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Resumo

O presente trabalho analisou de forma aprofundada os impactos da
cibercriminalidade na atuagéo policial contemporanea, evidenciando a necessidade de
reconfiguracdo institucional, tecnoldgica e formativa das forcas de segurancga, em
particular da Policia de Seguranca Publica. Demonstrou-se que a crescente sofisticacédo e
transnacionalidade dos crimes digitais colocam desafios significativos as estruturas
tradicionais de policiamento, exigindo uma abordagem integrada que articulasse inovacéao
tecnoldgica, formacdo especializada e atualizacdo legislativa. Verificou-se que a assimetria
entre as capacidades tecnoldgicas dos cibercriminosos e 0s recursos disponiveis nas
policias compromete a eficacia da resposta operacional. O estudo concluiu que o
desenvolvimento de competéncias digitais e a criacdo de ecossistemas de cooperagdo
internacional constituem fatores decisivos para a construgdo de um modelo de
policiamento digital mais eficiente, etico e democratico. A analise revelou ainda que a
adequacao normativa, aliada a formacéao continua e a interoperabilidade técnica, se
apresenta como condicdo essencial para reforcar a resiliéncia institucional e a protecdo dos
direitos fundamentais.

O trabalho permitiu, assim, sustentar a necessidade de um novo paradigma de
ciberpoliciamento, capaz de assegurar uma resposta preventiva e proativa perante as

ameacas emergentes do ciberespaco.

Palavras-chave: Cibercriminalidade; Cooperagéo Internacional; Formacao Policial;

Policiamento Digital; Tecnologia.



Abstract

This study thoroughly analyzed the impacts of cybercrime on contemporary police
activity, highlighting the need for institutional, technological, and training reconfiguration
within law enforcement agencies, particularly the Public Security Police. It demonstrated
that the increasing sophistication and transnational nature of digital crimes bring along
significant challenges to traditional policing structures, requiring an integrated approach
combining technological innovation, specialized training, and legislative adaptation. It was
found that the asymmetry between the technological capacities of cybercriminals and the
resources available to police officers compromises the effectiveness of operational
responses. The study concluded that the development of digital competences and the
establishment of international cooperation ecosystems were decisive factors in building a
more efficient, ethical, and democratic model of digital policing. The analysis further
revealed that regulatory adequacy, together with continuous training and technical
interoperability, constituted essential conditions for strengthening institutional resilience
and protecting fundamental rights.

This research allowed to support the need for a new paradigm of cyber policing
capable of ensuring a preventive and proactive response to emerging threats in cyberspace.

Keywords: Cybercrime; Digital Policing; International Cooperation; Police

Training; Technology.
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Introducao

“A historia da Internet pode ser relativamente curta, mas € dificil pensar em outra
tecnologia que tenha tido um impacto tdo dramético no lazer, nos prazeres e na vida
profissional de tantas pessoas, pelo menos desde que Henry Ford introduziu a tecnologia
produzida em massa nos carros a motor ha um século atras” (Jewkes &Yar, 2010). De
igual forma, “a Internet e as redes sociais, representam um novo cenario para a atividade
da criminalidade organizada, muito por conta do facil acesso a informacao (Elias, 2019).
Na mesma Gtica, a transformagdo digital tem vindo a redefinir de forma profunda as
estruturas sociais, econémicas e institucionais em todo o0 mundo, gerando beneficios
significativos, mas também novos riscos e ameacas. Entre estas, destaca-se a
cibercriminalidade, uma forma de criminalidade transnacional, desmaterializada e em
rapida mutacgdo, que representa um dos maiores desafios contemporaneos a seguranca
publica e a atuacdo das forcas policiais (Lesmana et al., 2023; Saeed et al., 2023).

O presente trabalho tem como objetivo compreender os impactos crescentes da
cibercriminalidade na atuacéo policial, procurando responder as seguintes questdes
orientadoras: Quais sdo os principais desafios que a cibercriminalidade coloca a atuacdo
policial? Que estratégias podem ser implementadas para melhorar essa resposta?

Para a elaboracdo do presente trabalho, recorreu-se a uma metodologia de natureza
iminentemente tedrica, assente na analise de estudos cientificos, na consulta da legislacdo
aplicavel e na apreciacdo de relatérios de ambito nacional e internacional.

A pertinéncia deste tema, justifica-se pela escalada de incidentes cibernéticos nos
ultimos anos, tanto em nimero como em sofisticacdo. Recentemente, a Europol identificou
a cibercriminalidade como uma das cinco maiores ameacas a seguranca da Unido Europeia
(UE), com destaque para os ataques de ransomware, a exploracao de dados pessoais e 0
cibercrime financeiro (EUROPOL, 2025). Em Portugal, foi registado um aumento
significativo de dendncias de crimes informaticos, com impacto direto sobre empresas,
cidad&os e instituicdes publicas (Alves, 2025).

Neste contexto, as for¢as policiais, na qual esta, obviamente, a Policia de Seguranca
Publica (PSP), enfrentam um duplo desafio: por um lado, adaptar-se tecnicamente a
complexidade dos crimes cometidos em ambiente digital; por outro, desenvolver
estratégias de prevencéo, de investigacdo e de cooperacdo internacional que permitam uma
atuacdo eficaz num espago marcado pela volatilidade tecnoldgica e pela auséncia de

fronteiras fisicas (Cucoreanu, 2024).



Deste modo, o trabalho assume uma relevéncia acrescida, ndo apenas pela
atualidade do tema, mas também pelo seu impacto direto na eficacia das policias, na
protecao dos direitos fundamentais e no reforco da confianca dos cidaddos no Estado de
Direito. Pretende-se, igualmente, contribuir para o debate académico e efetuar uma
reflexdo institucional no que toca a articulagdo entre inovacao tecnoldgica, formacéo e

resposta integrada no combate a cibercriminalidade.

1. Estado da Arte

1.1. A Emergéncia e Contextualizacio Teorica da Cibercriminalidade

A cibercriminalidade constitui uma das maiores ameacas a seguranca publica
global, exigindo respostas cada vez mais especializadas das forcas policiais (Allahrakha,
2024). O termo abrange um conjunto vasto de delitos cometidos com recurso a tecnologias
digitais, desde fraudes eletronicas e ciberbullying até ataques a infraestruturas criticas por
meio de ransomware (European Union Agency for Cibersecurity [ENISA], 2024). Em
Portugal, os autores Garcia Marques e Lourenco Martins (2006) foram os primeiros a
abordarem o conceito de cibercriminalidade, definindo-o “como todo o acto em que 0
computador serve de meio para atingir um objetivo criminoso ou em que o0 computador € o
alvo simbolico desse acto ou em que o computador é objecto do crime”. Ou seja, comegou
a ser “uma ameaca crescente para os direitos fundamentais dos cidadaos” (Elias, 2018).
Luis Elias (2019) define-a “como toda e qualquer pratica criminosa que tenha associada a
sua realizagdo, ou como meio, um aspeto cibernético ou a utilizagdo de computadores”. De
igual modo, Pedro Dias Venancio (2021) define a cibercriminalidade como aquela “em que
o elemento digital surge como parte integradora do tipo legal ou mesmo como seu objeto
de prote¢@o”. Ou seja, abrange ndo apenas a criminalidade, cujo bem juridico protegido
reside no acesso ou na funcionalidade dos sistemas de informacédo, mas igualmente toda
criminalidade em que a informatica se apresenta como elemento indispensavel para a sua
consumacao. Deste modo, verifica-se que a sua crescente sofisticacdo é impulsionada por
fatores como a globalizacdo da internet, a proliferacdo de dispositivos conectados e a
acessibilidade de ferramentas de hacking, muitas vezes disponiveis na dark web (Whelan
etal., 2023).

A digitalizacdo generalizada da vida social e econémica aumentou,
exponencialmente, os vetores de ataque. Veja-se que ja em 2011, Pedro Venancio

estruturou a cibercriminalidade em dois grandes vetores. O primeiro sdo as ofensas focadas



no computador, ou seja, sdo ofensas que s6 passaram a existir apos o surgimento da
Internet. O segundo vetor sdo as ofensas assistidas pelo computador, que sdo entendidas
como aquelas que ja existiam antes da era da Internet, mas que ganharam uma nova vida,
Ou seja, passaram a ser muito mais executadas através da informatica. Isto é, sdo crimes
que sdo praticados através da Internet, todavia, podem continuar a ser cometidos com a sua
auséncia. Numa publicacdo mais recente, David Wall (2017), consagrou um terceiro vetor,
além dos dois ja citados, designando-o por ofensas ciberfacilitadas, ou seja, correspondem
a crimes ja praticados tradicionalmente, mas pela facilidade proporcionada pela utilizacao
da Internet, o seu cometimento é muito mais eficaz. Dito de outro modo, como aponta
Meulebroucke et al. (2025), o espaco virtual tornou-se uma nova arena para o exercicio do
poder, onde o crime assume formas invisiveis, transnacionais e altamente volateis. Luis
Elias (2019) refere que o “ambiente virtual ao nivel global é utilizado para os mais
diversos efeitos: para lazer; para a troca e partilha de conhecimento no meio académico e
cientifico ou técnico; (...) ¢ para a pratica de uma vasta panoplia de crimes”. Esta forma de
crime, onde muitas vezes ndo ha um rosto, é potenciado em virtude destas tecnologias
“estarem a ser introduzidas e desenvolverem-se muito mais rapidamente do que 0s
legisladores ¢ as agéncias de aplicag@o da lei podem reagir” (Klymenko et al., 2020),
criando assim um sério desafio as formas tradicionais de policiamento, levantando dilemas
éticos, técnicos e legais que exigem uma profunda reconfiguracdo institucional.

Os dados estatisticos mais recentes evidenciam a tendéncia de uma subida gradual
de crimes perpetrados por cibercriminosos. Segundo o Internet Crime Report do Federal
Bureau of Investigation (FBI, 2025), s6 em 2024 foram registadas mais de 850 mil queixas
de cibercrime nos Estados Unidos da América (EUA), representando perdas superiores a
16 mil milhGes de dolares. Na Unido Europeia, o Report on the State of cybersecurity in
the Union da ENISA (2025) identificou o phishing, o ransomware e 0 comprometimento
de dados como as ameacas mais recorrentes, com impacto direto em cidad&@os, empresas e
organismos publicos. Em Portugal, o panorama tem seguido uma trajetoria igualmente
preocupante. De acordo com o Relatorio Anual de Seguranca Interna (RASI, 2024), no
pretérito ano, foram registadas cerca de 2500 ocorréncias de cibercrime, verificando-se que
desde 2015 a criminalidade informética tem vindo a aumentar progressivamente, havendo
um aumento colossal desta criminalidade participada, de 48.3%, pos pandemia Covid-19.
Na sua dimenséo civil, o Centro Nacional de Ciberseguranga (CNCS) tem reforgcado a
necessidade de literacia digital e de uma estratégia nacional articulada de ciberdefesa,

apontando falhas na articulacéo entre entidades civis e forcas policiais (CNCS, 2025).



Este cenario evidencia a transi¢do do crime para o ciberespacgo, onde a velocidade,
anonimato e desmaterializagéo dificultam a detecéo e a investigacdo. A emergéncia da
cibercriminalidade, com as suas multiplas camadas técnicas, sociais e juridicas, exige das
forcas policiais uma reconfiguracdo profunda das suas competéncias, da qualificacao
tecnoldgica e da formacdo. Ao mesmo tempo, desafia os Estados a equilibrar inovagédo
tecnoldgica com a protecdo dos direitos fundamentais, sobretudo no que diz respeito a
privacidade, & vigilancia e & soberania digital. E neste quadro que se tornam centrais as
reflexdes sobre os limites e potencialidades da atuacdo policial no combate ao cibercrime,

o0 qual sera dissecado no presente trabalho.

1.2. Enquadramento Tedrico: Teorias Criminolégicas no Ciberespaco

No ambito da criminalidade informatica, a ocorréncia do ilicito ndo se circunscreve
a um espago fisico delimitado nem obedece a fronteiras territoriais, manifestando-se
sobretudo no dominio imaterial do ciberespago. Segundo Paulo Nunes (2014), o
ciberespaco “tornou-se um verdadeiro mediador das relagdes sociais € um motor do
desenvolvimento econdmico dos paises mais desenvolvidos. Assumindo-se como global
common, o ciberespago ndo tem fronteiras definidas.” Para Antunes e Rodrigues (2018), “o
ciberespaco consiste no espaco virtual que € criado através de comunicagdes e dos meios
tecnologicos existentes”, ou seja, € a infraestrutura que potencia as comunicagdes entre 0s
utilizadores virtuais.

Desta forma, apesar das particularidades do cibercrime, varias teorias da
criminologia classica t€ém sido adaptadas com sucesso para compreender os
comportamentos desviantes em ambiente digital. Uma das mais influentes ¢ a Teoria da
Atividade Rotineira, formulada por Cohen e Felson (1979), a qual sustenta que o crime
ocorre quando convergem trés elementos: um agressor motivado, uma vitima acessivel e a
auséncia de um guardido eficaz. No ciberespaco, estes elementos sao amplificados,
designadamente, o anonimato facilita a motivagao, a acessibilidade ¢ global e a auséncia de
vigilancia direta torna os ataques mais provaveis (Yar & Steinmetz, 2019).

Uma perspetiva tedrica frequentemente mobilizada para compreender a escalada de
comportamentos desviantes ¢ a Teoria das Janelas Partidas, proposta por Wilson e Kelling
(1982). Embora originalmente formulada no contexto urbano, esta abordagem foi
posteriormente adaptada ao ambiente digital por diversos autores. No contexto do
ciberespaco, defende-se que a tolerancia a pequenas transgressoes online, como

comentarios agressivos, discurso de 6dio ou pirataria, pode favorecer a normalizagdo de



comportamentos mais graves, criando um ecossistema permissivo a cibercriminalidade
(Garcia-Tejeda & Fondevila, 2023; Lanfear et al., 2020).

Do ponto de vista da aplicacdo da lei, estas teorias fornecem fundamentos tedricos
para o refor¢o da vigilancia digital e da monitorizacao preditiva. Contudo, também
levantam preocupagdes éticas, sobretudo no que respeita a vigilancia em massa e a
protecao de dados pessoais (Haley, 2025). Assim, os paradigmas tedricos atuais procuram
equilibrar seguranca e direitos fundamentais, numa logica de policiamento orientado por

dados, mas sustentado por principios democraticos.

1.3. Problematizacdo da Cibercriminalidade e Hipdteses Conceptuais

A andlise critica da literatura recente permite sistematizar um conjunto de eixos
conceptuais fundamentais para a compreensdo aprofundada da cibercriminalidade e da
resposta policial contemporanea. Estes eixos assentam em trés dimensoes
interdependentes: a complexidade multidimensional do fenémeno, os limites das respostas
tradicionais de policiamento e a necessidade imperativa de inovacdo integrada e
colaborativa.

Em primeiro lugar, a cibercriminalidade manifesta-se como um fenémeno
altamente dindmico, transnacional e hibrido, que rompe com as categorias classicas de
tempo, espaco e jurisdicao (Wall, 2007; Meulebroucke et al., 2025). A sofisticacdo
crescente dos ataques, desde o phishing ao ransomware, da engenharia social ao acesso
ilegitimo a infraestruturas criticas, revela uma criminalidade que ndo se limita & dimensao
tecnoldgica, mas que se alimenta também da fragilidade cognitiva, da literacia digital
deficiente e da propria estrutura descentralizada do ciberespaco. Assim, como defendem
Yar e Steinmetz (2019), o cibercrime torna-se um reflexo das assimetrias estruturais do
mundo digitalizado, exigindo uma leitura que va além do paradigma técnico ou meramente
repressivo.

Em segundo lugar, evidencia-se uma inadequacéo crescente dos modelos
tradicionais de policiamento face aos desafios impostos pelo cibercrime. As investigacoes
revelam que persiste um desfasamento entre a velocidade da inovagdo criminosa e a
capacidade de atualizacdo normativa, tecnologica e organizacional das forcas de seguranca
(Hutchings & Holt, 2014). Por ultimo, a eficacia da resposta policial depende da formacao
continua dos seus agentes e da criacdo de ecossistemas de inteligéncia digital, pelo que se
imp0e a necessidade de uma transformacéo cultural, estruturada em torno de em trés

pilares estratégicos: qualificacdo tecnologica, formacéo e cooperagéo internacional.



Com base neste enquadramento, o presente trabalho propde trés hipoteses
conceptuais orientadoras para o aprofundamento da analise:

H1 — Os desafios colocados pela cibercriminalidade resultam de uma assinalavel
assimetria estrutural entre 0s recursos e capacidades tecnoldgicas dos cibercriminosos e 0s
recursos e formacao a disposi¢do dos policias;

H2 — A superacéo deste hiato requer uma abordagem que transcenda o mero
reforco tecnoldgico, exigindo uma reflexdo profunda do modelo organizacional da PSP
(vertente ciber) bem como uma revisdo critica do quadro normativo em vigor;

H3 — A cooperacao internacional, enquanto fator decisivo para a gestao eficaz das
fronteiras juridicas no ciberespaco, permite mitigar tensdes entre a soberania nacional e a
necessidade de respostas conjuntas e coordenadas no combate a cibercriminalidade.

Estes contributos tedricos constituem, assim, a base estruturante para o préximo
capitulo, a fim de estabelecer uma base conceptual sélida e fundamentar a construgéo de
respostas mais eficazes, integradas e democraticamente legitimadas face a criminalidade

informatica do século XXI.



2. Perspetivas

No presente capitulo, propde-se fazer uma analise critica das principais relagoes,
contradigdes e inconsisténcias identificadas no cruzamento entre o fendmeno da
cibercriminalidade e a atuacdo policial. Com base nas hipdteses apresentadas no presente
trabalho, examinam-se, por um lado, relagdes estruturantes entre policiamento, tecnologia
e quadro legal, e por outro identificam-se contradi¢gdes entre formagao, inovagao e
legalidade. Por fim, sdo analisadas inconsisténcias digitais, no &mbito da cooperagao
internacional, da soberania nacional e dos desafios transfronteiri¢os. Esta abordagem
permite, assim, identificar os desafios emergentes e as possibilidades de resposta do

paradigma da seguranca digital.

2.1. Relacoes estruturantes entre policiamento, tecnologia e quadro legal
2.1.1. A complexidade das tipologias de cibercrime e os limites legais da resposta
policial

A crescente sofisticacdo das praticas criminosas no ciberespaco desafia as forcas de
seguranca a atualizarem constantemente os seus métodos de prevencdo e resposta. O
cibercrime ndo é um fendmeno homogéneo; pelo contrario, caracteriza-se pela diversidade
das suas formas, alvos, motivacgdes e niveis de sofisticacdo tecnolégica. Entre as principais
tipologias destacam-se os crimes contra sistemas informaticos (como intruséo e
sabotagem), crimes contra a integridade e disponibilidade dos dados (como o
ransomware), e crimes com finalidade econémica (como phishing e fraude online) (Wall,
2007; Europol, 2022). Esta multiplicidade tipologica impde dificuldades operacionais a
atuacdo policial, especialmente quando as infraestruturas digitais se estendem além das
fronteiras nacionais.

Uma das limitagdes mais criticas reside na dificuldade de enquadramento juridico
de certos comportamentos. A transnacionalidade do cibercrime faz com que muitos crimes
ocorram fora da jurisdigdo nacional, exigindo mecanismos de cooperagdo complexos e, por
vezes, ineficazes. Como salienta Shukurov e Jafarov (2023), os compéndios legislativos
nacionais ainda enfrentam lacunas significativas na tipificacdo de crimes informaticos
emergentes, 0 que cria zonas cinzentas na sua persecuc¢éo da acao penal.

Além disso, a velocidade com que surgem novas ameagas, COmo 0 uso de
deepfakes, malware baseado em IA ou ataques coordenados por redes de bots, supera

frequentemente a capacidade legislativa de acompanhar esses fendmenos. A Comisséo



Europeia (2022) ja alertava que “a resposta institucional permanece reativa e fragmentada,
sobretudo nas areas de tipificacdo penal e partilha de dados digitais entre paises-membros”.
Esta fragmentacdo compromete ndo so a eficacia das investigacdes, mas também a
harmonizacéo de procedimentos, essencial para enfrentar crimes digitais com impacto
transfronteirico.

Em Portugal, em 1994, encontrava-se em vigor legislacdo destinada a regular os
ilicitos relacionados com crimes informaticos, designadamente o Decreto-Lei n.° 252/94,
de 20 de outubro, que “transpde para a ordem juridica interna a Directiva n.® 91/250/CEE,
do Conselho, de 14 de maio, relativa ao regime de protec¢do juridica dos programas de
computador”. Mais tarde, de forma a tipificar os crimes informaticos, o Codigo Penal,
aprovado pelo Decreto-Lei n.° 48/95, de 15 de marco, consagra um rol de crimes
relacionados com o cibercrime, nomeadamente o crime de devassa através (...) da Internet,
previsto no artigo 193.°; o crime de burla informética, constante no artigo 221.° ou o crime
de branqueamento, nos termos do artigo 368.>-A. A Lei n.° 41/2004, de 18 de agosto,
“transpde para a ordem juridica nacional a Directiva n.° 2002/58/CE, do Parlamento
Europeu e do Conselho, de 12 de Julho, relativa ao tratamento de dados pessoais e a
proteccao da privacidade no sector das comunicagdes electronicas.”

Somente a 15 de setembro de 2009, Portugal aprovou diversos diplomas de especial
relevo para o combate a criminalidade informatica, designadamente: a Convencéo sobre o
Cibercrime, adotada na cidade de Budapeste no dia 23 de novembro de 2001, através da
publicacdo da Resolucdo da Assembleia da Republica n.° 88/2009, de forma a “intensificar
a cooperacao” internacional e a “prosseguir, com caracter prioritario, uma politica criminal
comum, com o objectivo de proteger a sociedade do cibercrime”; a Resolugédo da
Assembleia da Repuiblica n.° 91/2009, que aprova o “Protocolo Adicional a Convengao
sobre o Cibercrime Relativo a Incriminacéo de Atos de Natureza Racista e Xendfoba
Praticados através de Sistemas Informaticos, adotado em Estrasburgo a 28 de janeiro de
2003”; e, por ultimo, foi publicada a Lei do Cibercrime, aprovada pela Lei n.° 109/2009,
“transpondo para a ordem juridica interna a Decisdao Quadro n.° 2005/222/JAl, do
Conselho, de 24 de fevereiro, relativa a ataques contra sistemas de informacéo, e adapta o
direito interno a Convengao sobre Cibercrime do Conselho da Europa” reunindo num
unico regime juridico proprio o catdlogo de crimes que “preveem a informatica como um
meio especifico para atingir um bem juridico geral”. Porém, este quadro legal apresentado,
tendo em consideracédo a constante evolugdo tecnologica, torna-se ineficaz e de certa

forma, lento, visto que ndo consegue alcancar, com a mesma rapidez aquela evolucao.



Como referem Yar e Steinmetz (2019), o cibercrime desafia as noc¢des tradicionais
de tempo, espaco e autoria criminal, exigindo das policias ndo apenas competéncias
técnicas, mas também um novo engquadramento epistemoldgico da criminalidade
contemporanea. Isto obriga a um esforco integrado de atualizacdo legislativa, sob pena de a

atuacdo policial se revelar insuficiente face a velocidade de mutacgao dos crimes digitais.

2.1.2. Qualificacao tecnologica e competéncias digitais das forgas policiais

A capacidade de resposta das forcgas policiais face ao cibercrime encontra-se
condicionada ndo apenas pela dotacdo tecnoldgica disponivel, mas também pelo nivel de
literacia digital evidenciado pelos seus agentes. Segundo a United Nations Office on Drugs
and Crime (UNODC) (2021), a auséncia de formacao especializada e de uma cultura
institucional orientada para a tecnologia compromete significativamente a prontiddo
operacional das equipas de investigacdo criminal. Por sua vez, a literacia digital policial
deve ser entendida n&o apenas como dominio técnico, mas como competéncia transversal,
que abrange desde o conhecimento de infraestruturas digitais até a interpretacéo critica de
dados provenientes de dispositivos eletronicos. Como defende Ganguli (2025), a literacia
digital no contexto policial implica compreender o ciberespago como um novo “territorio
de patrulhamento”, onde os sinais de risco e os padroes de comportamento exigem novos
métodos de observacdo, prevencdo e analise. Adicionalmente, os agentes enfrentam
barreiras de tipo organizacional e institucional, como a resisténcia a mudanca e a
obsolescéncia tecnoldgica. Num mundo tecnoldgico em constante evolugdo e mutacao,
torna-se fulcral a existéncia de uma direta interoperabilidade entre bases de dados e a
utilizacdo, de forma criteriosa, da inteligéncia artificial (1A) nas investigacdes ao
cibercrime. Conforme sublinham Lourenco et al. (2021), o cibercrime exige um
reposicionamento epistemologico e estratégico da agdo policial, que va além da mera
atualizacao pontual de ferramentas e que envolva também a formagcé&o ética, juridica e
pratica dos seus profissionais. Neste sentido, a qualificacdo tecnoldgica deve incluir: i)
formac0es regulares em tecnologias emergentes; ii) desenvolvimento de competéncias de
investigacao digital; iii) conhecimento dos regimes legais nacionais e internacionais
aplicaveis; e iv) formacéo em gestdo de crises digitais. Deste modo, s6 com uma
abordagem holistica sera possivel transformar as forcas policiais, e em especial a PSP, num
verdadeiro agente de ciberseguranca publica.

Neste sentido, de forma a dar cumprimento as atribui¢es constantes na sua Lei
Organica, a PSP, em 2017, atraves do Despacho n.° 6158/2017, de 13 de julho, efetivou a



10

criacdo de um servico dedicado somente ao ambiente ciber, o Nucleo de
Cibercriminalidade (NCIBER), estando inserido na Diviséo de Investigacdo Criminal e
Cooperacao Internacional (DICCI), do Departamento de Investigacdo Criminal (DIC).
Anos mais tarde, em 2024, com a publicacdo do Despacho n.° 1168/2024, de 31 de janeiro,
e consequente restruturacdo das unidades organicas flexiveis da unidade Direcdo Nacional
da PSP, o NCIBER passa a estar inserido na Divisdo de Andlise, Cibercriminalidade,
Coordenacdo e Cooperacéo Internacional (DACCCI), do DIC. Esta divisdo, tem como
competéncia, entre outras, “representar a PSP em organizagdes e grupos de trabalho de
ambito nacional e internacional relativos a prevencao e investigacdo da cibercriminalidade,
bem como aqueles destinados a partilha de informac&o e cooperacéo policial no &mbito da
cibercriminalidade”. Concluimos assim, que atualmente a PSP tem, formalmente, um
Nucleo criado, ja com alguma maturidade, a trabalhar a area ciber, de forma a dar
cumprimento a constante evolucdo tecnolégica e consequentemente a criminalidade

informatica associada.

2.2. Contradicoes entre formacao, inovacao e legalidade
2.2.1. Formacao policial e literacia digital: a formac¢ao como eixo estratégico

A eficéacia da atuacdo policial perante a cibercriminalidade depende ndo apenas da
existéncia de legislacdo adequada ou de recursos tecnoldgicos avancados, mas também da
formacédo continua dos seus agentes. A natureza sofisticada e em constante mutacao dos
crimes digitais exige competéncias técnicas especificas, bem como uma solida literacia
digital entre os profissionais da seguranca publica (Ogg et al., 2024).

Formacdo especializada em ciberseguranca e investigacao digital revela-se
fundamental. Segundo Harkin & Whelan (2021), a auséncia de programas formativos
regulares e estruturados é apontada como uma das principais fragilidades das forcas
policiais, originando lacunas tanto ao nivel da resposta operacional imediata como na
gestdo estratégica de casos complexos. De acordo com o relatorio do Conselho da Europa e
INTERPOL, séo indispensaveis estratégias de formacdo em camadas, que combinem treino
técnico, simulacdes praticas e atualizagdo constante, para garantir uma resposta eficaz as
crescentes ameacas digitais (Conselho da Europa & Interpol, 2022). Exemplos de préaticas
recomendadas incluem o estabelecimento de sistemas de aprendizagem continua, cursos
modulares adaptados as necessidades locais e partilha de conhecimento entre as forcas e 0s
servicos de seguranca e 0s paises membros da UE, como promovido pelo European

Cybercrime Training and Education Group (ECTEG).
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Em Portugal, o protocolo celebrado entre a PSP e a entidade gestora do dominio
PT reforcam o compromisso de promover a formacao avancada dos agentes em técnicas e
ferramentas de ciberseguranca, criando sinergias entre investigacdo operacional e inovagao
tecnoldgica (.PT, 2024). Investir na formacao e na literacia digital dos agentes policiais €,
portanto, eixo estratégico para o sucesso das investigacGes e para a resiliéncia das
instituicOes de seguranca face as novas ameacas digitais. De acordo com relatorios
internacionais, somente com estratégias coordenadas e investimento continuo em capital
humano permitirdo que as forcas policiais estejam preparadas para responder com
eficiéncia e competéncia aos desafios do cibercrime (Council of Europe & INTERPOL,
2022). Consultados os planos curriculares das véarias unidades curriculares que compdem o
Curso de Formacdo de Oficiais de Policia (CFOP), ministrado no Instituto Superior de
Ciéncias Policiais e Seguranca Interna (ISCPSI), e os Cursos de Formacao de Chefes
(CFC) e de Agentes (CFA), ministrados na Escola Préatica de Policia (EPP), claramente
chegou-se a conclusdo que a formacdo em cibercrime é insuficiente e encontra-se ainda
pouco desenvolvida, o que ird colocar em causa o futuro proximo, em termos de
prevencdo, repressao e investigacdo desta nova forma de criminalidade, bem como todo o
seu novo paradigma de ciberpoliciamento. Segundo Afonso (2024), a PSP, no final do ano
de 2024, através do NCIBER, desenvolveu um curso de formacéo de cibercriminalidade
para first responders (eFIRST) em colaboracdo com 0 ECTEG (European Cybercrime
Training and Education Group). Foi composto por “peritos e especialistas de
cibercriminalidade e ciberseguranca, de vérias Policias europeias” e teve como objetivo
claro a implementagéo nas unidades curriculares dos “cursos de formacéo de policias”, ou
seja, no CFOP, CFC e CFA, de matérias especificas de cibercrime, o que, na realidade, ndo
se materializou na pratica.

Por outro lado, a literacia digital ndo pode ser entendida apenas como dominio
técnico. Implica também capacidades analiticas, éticas e legais, capazes de sustentar uma
atuacdo proporcional e juridicamente segura em ambientes digitais complexos (Santos et
al., 2016). Como defendem Carvalho et al. (2020), é essencial desenvolver uma doutrina
comum de atuacgdo cibernética, assente em protocolos bem definidos, interoperabilidade
técnica e partilha de boas préaticas. Além desta formacéo interna, a cooperagdo com
universidades, centros de investigacao, agéncias europeias (como a Europol) e com o setor
privado, sdo cruciais e terdo de ser, obrigatoriamente, o presente e o futuro no combate a
esta criminalidade informética. Enquanto plataforma europeia de cooperacédo, o EMPACT

(European Multidisciplinary Platform Against Criminal Threats) tem desempenhado um
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papel relevante na disponibilizacdo de formagdo especializada e na partilha de inteligéncia
entre os Estados-Membros, promovendo uma abordagem multilateral ao problema da
cibercriminalidade (CEPOL, 2024).

No entanto, para além das formacg6es pontuais, impde-se um modelo de
desenvolvimento continuo e transversal na PSP, de forma a promover as competéncias
digitais ao longo de toda a carreira de todos os seus policias. Porém, para ser concretizavel
sera necessario a existéncia de um planeamento estratégico e de uma avaliacéo rigorosa

das mateérias lecionadas nos dois estabelecimentos de ensino policial, o ISCPSI e a EPP.

2.2.2. Lacunas legais e atualizacao legislativa

A réapida evolucdo tecnoldgica tem colocado o direito penal e processual penal
perante um dilema estrutural: como responder eficazmente a novas formas de
criminalidade digital sem comprometer garantias fundamentais? Esta tenséo entre inovagéao
crimindgena e rigidez normativa tornou-se um dos principais entraves a atuacao policial no
dominio da cibercriminalidade (Rahka, 2025). Em muitos ordenamentos juridicos, 0s tipos
legais de crime ndo contemplam condutas digitais emergentes, como ataques de
ransomware, manipulagdo algoritmica, engenharia social ou apropriacdo de identidades
digitais atraves de deepfakes. Mesmo nos paises com legislacao especifica, como Portugal,
o enquadramento legal é frequentemente genérico, exigindo interpretacdes extensivas que
nem sempre resistem ao crivo constitucional (Dias et al., 2025). Esta insuficiéncia
normativa compromete a previsibilidade juridica e dificulta a responsabilizacdo penal dos
cibercriminosos, sobretudo quando se recorre a redes descentralizadas ou identidades
encriptadas. Além disso, as leis processuais mostram-se desadequadas para lidar com
provas digitais volateis e transnacionais. Contudo, em muitos sistemas juridicos, subsiste
uma auséncia de regras claras sobre admissibilidade de provas recolhidas por meios
digitais, em especial quando obtidas com recurso a colaboragdo internacional ou através de
plataformas privadas (Raburu & Dinga, 2020).

Em Portugal, a Lei do Cibercrime (Lei n.° 109/2009) representa um passo
importante na tipificacdo de crimes informéticos, alinhando-se com os principios da
Convencéo de Budapeste. Contudo, passados mais de 15 anos desde a sua aprovacao,
surgem criticas quanto a sua atualizagéo e capacidade de resposta. Novas ameacas digitais,
como o phishing automatizado por IA, a criminalidade em ambientes imersivos
(metaverso) e os ataques a infraestruturas criticas via Internet das Coisas (10T),

permanecem insuficientemente regulados (Achuthan et al., 2025). Stol et al. (2025),
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destacam que a modernizacdo legislativa sé serd eficaz se for acompanhada com formacao
dos policias e com um investimento estratégico nas forcas de seguranga.

A eficécia da atuacdo policial perante a cibercriminalidade ndo depende
exclusivamente da existéncia de enquadramentos legislativos adequados ou de recursos
tecnoldgicos avangados, mas sobretudo da qualificacdo e da formac&o continua dos seus
agentes. Em Portugal, a anélise dos planos curriculares do ISCPSI e da EPP evidencia
lacunas significativas na formacdo em cibercrime, 0 que compromete a prevencao, a
repressao e a investigacao desta forma de criminalidade. Paralelamente, a rapida evolucéo
tecnoldgica desafia a atualizagcdo normativa, tornando obsoletos varios dispositivos legais,
nomeadamente os previstos na Lei do Cibercrime. A auséncia de um quadro legal
dindmico e a caréncia de investimento sistematico em capital humano e em cooperacao
internacional limitam a capacidade da PSP em responder, de forma eficaz, as novas

ameacas digitais.

2.3. Inconsisténcias digitais: cooperacio, soberania e desafios transfronteiricos
2.3.1. A cooperacio internacional e os constrangimentos inerentes a soberania digital

A natureza transnacional da cibercriminalidade coloca um dos maiores desafios as
forcas policiais contemporaneas: a gestdo das fronteiras juridicas no ciberespaco. Ao
contrario da criminalidade tradicional, cujas manifestacfes tendem a restringir-se a
territorios delimitados, os crimes digitais frequentemente envolvem autores, vitimas,
servidores e contetdos localizados em multiplas jurisdi¢Ges, dispersos por diferentes
paises, 0 que torna as investigacdes complexas, lentas e, muitas vezes, ineficazes (Ajayi,
2016; Conselho da Europa, 2023).

Embora o ciberespaco seja percebido como um territorio sem fronteiras fisicas, os
sistemas juridicos mantém-se profundamente ancorados na soberania nacional. Assim, a
aplicacéo da lei torna-se dificil quando os dados ou os cibercriminosos estéo fora do
territorio nacional. Esta fragmentacao € aproveitada por redes criminosas para operar em
paises com leis menos rigidas ou com auséncia de acordos de cooperacdo legal (Carvalho,
2019). Face a este caracter transfronteirigo, é imperiosa a necessidade de novas formas de
cooperacéo policial promovidas por organismos como a INTERPOL, Europol e o
UNODOC, que facilitam o intercambio de informacdes, sobretudo a Estados com menor
capacidade tecnoldgica (INTERPOL, 2025; UNODC, 2021). Apesar do protagonismo
destas entidades, permanecem obstaculos relevantes: a desigualdade tecnoldgica entre

paises, a fragmentacdo dos enquadramentos legais e a resisténcia de certas jurisdicdes a
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partilha de dados sensiveis, 0 que compromete frequentemente a eficacia das agdes
conjuntas (Conselho da Europa, 2025). De forma particular, conforme ja foi aqui aludido, a
auséncia de normativos internacionais harmonizados dificulta a criminalizacdo dos autores
deste tipo de crimes, criando, em termos legais, verdadeiras “zonas cinzentas” (UNODC,
2021).

A titulo ilustrativo, a Convencdo de Budapeste sobre o Cibercrime, promovida pelo
Conselho da Europa e subscrita por mais de 65 paises, estabelece um conjunto de normas
minimas para a investigacédo e cooperacao internacional nesta matéria. Contudo,
importantes poténcias digitais como a China, a RUssia e a India recusaram a sua
ratificacdo, alegando ingeréncia na sua soberania digital e contestando a hegemonia
normativa ocidental (Conselho da Europa, 2024). Este cenario fragmentado dificulta a
construcdo de uma arquitetura global de resposta ao cibercrime, uma vez que é
inconcebivel a implementacdo de uma legislacdo global, face a soberania de cada pais e a
constante e rapida evolucao da cibercriminalidade.

No contexto da Unido Europeia, programas como o European Cybercrime Centre
(EC3), da Europol, fortalecem a articulacao operacional, enquanto plataformas da
INTERPOL, como a rede 1-24/7, sustentam canais privilegiados de cooperacao, dos quais
Portugal € membro ativo (INTERPOL, 2025). Em 2023, a Europol participou em mais de
400 acdes de combate ao cibercrime com impacto direto em paises da Unido Europeia,
incluindo Portugal (Europol, 2024). Apesar disso, limitacdes persistem, sobretudo na
recolha transnacional da prova digital e na articulacdo com empresas tecnoldgicas globais.
Veja-se que vérias plataformas sediadas fora da Unido Europeia, em particular as norte-
americanas, tendem a condicionar ou a rejeitar o acesso aos dados com fundamento em
legislagbes nacionais de prote¢éo de privacidade, como o CLOUD Act (EUA) ou 0 GDPR
(UE), evidenciando a tensé@o constante entre necessidades investigativas e direitos digitais
(Mignon, 2021; Mroz, 2025). Tal dilema traduz-se num paradoxo entre seguranca digital e
soberania informacional. Por um lado, forcas policiais dependem de acesso celere a dados
transfronteiricos e, por outro, Estados e empresas tecnoldgicas impdem restrigdes fundadas
na protecdo da privacidade e autonomia digital (Kaya & Shahid, 2025). Hardzinski (2016)
caracteriza a internet global como um auténtico “campo de batalha geopolitico”, em que
infraestruturas digitais funcionam simultaneamente como instrumentos de regulacdo, poder
e resisténcia.

Um dos caminhos mais promissores reside no desenvolvimento de mecanismos

multilaterais de confianca tecnoldgica, capazes de conciliar os imperativos de seguranca e
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soberania digital. No plano internacional, a Organizacéo das NacGes Unidas (ONU)
promove foruns de governacéo digital e cooperacdo técnica, enquanto a UE aposta em
projetos como a cloud europeia GAIA-X, visando garantir autonomia estratégica e padrdes
de interoperabilidade consentaneos com a protecdo de dados (Musiani, 2025). Portugal,
firmando-se como subscritor da Convencdo de Budapeste e participante ativo em féruns
europeus e globais, estd bem posicionado para contribuir na arquitetura de solugdes
inovadoras que equilibrem a justica digital e a soberania informacional (Sarmento e Castro,
2022).

2.3.2. Mecanismos transfronteiricos: desafios da jurisdicio digital

Efetivamente, a cooperacdo internacional tem avancado através de programas e
projetos que promovem o intercdmbio de informacdo em tempo real, operac6es conjuntas e
formacao técnica entre paises membros. Contudo, os desafios permanecem relevantes,
como € o caso da obtencdo de provas digitais transfronteiricas. Frequentemente, esta
preservacdo de prova é travada por procedimentos demorados, como os pedidos de
cooperacdo judiciaria internacional (MLA — mutual legal assistance). Para agilizar este
processo, a Unido Europeia adotou o regulamento e-evidence, que pretende permitir as
autoridades nacionais aceder diretamente a dados armazenados em servidores de empresas
tecnoldgicas, mesmo gue localizados noutro pais membro (Stefan & Fuster, 2018). No
entanto, esta proposta tem suscitado criticas por potenciais conflitos de soberania nacional
(eventual choque com a legislacdo dos Estados Membros), de violagdo da privacidade, de
garantias processuais e do Regulamento Geral de Protecdo de Dados (RGPD).

Por outro lado, paises como os EUA impuseram acordos bilaterais com base no
CLOUD Act, que facilita 0 acesso a dados sob jurisdicdo americana. Tais acordos
levantam questdes sensiveis quanto a reciprocidade, protecdo de dados e ingeréncia legal, o
que reforca a necessidade de solugdes equilibradas no plano internacional. Porém, a falta
de harmonizacdo legislativa global é um entrave para a existéncia de cooperacdo. Note-se
que paises como a China e a Russia ndo participam em convencdes internacionais
amplamente aceites, o que dificulta o rastreio e a responsabilizacdo de cibercriminosos
nesses territorios. Esta auséncia de consenso global é apontada como um fator de
proliferacdo de atividades ilicitas, especialmente no que se refere a ataques de ransomware
(Fidler, 2025).

No plano nacional, Portugal tem reforcado a sua atuacéo atraves de colaboracGes

com o Eurojust e a Rede Judiciaria Europeia, promovendo a¢des conjuntas e formacéo
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técnica. A Unica Estratégia Nacional de Seguranca do Ciberespago (ENSC) 2019-2023,
aprovada pela Resolucdo do Conselho de Ministros n.° 92/2019, de 5 de junho, e ainda sem
uma atualizacdo para 0s proximos anos, refor¢a o “compromisso de aprofundar a
seguranca das redes e sistemas de informacdo, como forma de garantir a protecao e defesa
do ciberespaco de interesse nacional e potenciar uma utilizagao livre, segura e eficiente”.
Em sintese, as perspetivas analisadas neste capitulo revelam a existéncia de uma
série de tensdes que comprometem a eficacia da resposta policial a cibercriminalidade.
Verifica-se que a expansao transnacional da cibercriminalidade desafia os principios
classicos da soberania e da jurisdicdo penal, evidenciando as limitagdes dos
enquadramentos juridicos nacionais perante um ciberespaco “desterritorializado”. A
fragmentacdo normativa e a desigualdade tecnoldgica entre Estados dificultam a
cooperacdo internacional e favorecem a proliferacdo de “zonas cinzentas”. Os instrumentos
como a Convencéo de Budapeste e mecanismos internacionais, como a INTERPOL e a
Europol, constituem tentativas relevantes de harmonizacgéo, embora persistam resisténcias
fundadas na defesa da soberania digital. No contexto europeu, o regulamento e-evidence
surge como resposta a morosidade dos pedidos de cooperacdo judiciaria. Paralelamente,
acordos como o CLOUD Act norte-americano ilustram a assimetria regulatoria e os riscos
de ingeréncia juridica. Portugal, enquanto signatario ativo e participante em estruturas
europeias, procura equilibrar a seguranca digital, a protecéo dos direitos fundamentais e a
autonomia soberana num ecossistema global interdependente. Subsequentemente, abordar-
se-a0 em maior detalhe estas implicagdes, com vista a propor uma reflexao final sobre as

implicaces tedricas e praticas do trabalho desenvolvido.

Discussao

O combate a cibercriminalidade representa um dos maiores desafios
contemporaneos para as forcas de seguranca, exigindo da PSP uma adaptacao constante
aos novos contextos tecnoldgicos e operacionais. A crescente sofisticagdo das ameagas
digitais, aliada a sua natureza transnacional, imp&e uma resposta integrada que combine
inovacéo tecnologica, formacéo especializada e cooperacdo internacional. A PSP tem
procurado reforgar as suas capacidades atraves da criacdo o NCIBER, contudo, persistem
constrangimentos significativos, sendo necessario compreender os desafios e as respostas
da PSP neste dominio. Um dos principais desafios reside na escassez de formacéo, quer

seja inicial, continua ou de especializacdo, pelo que se propde: i) formacao inicial e
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continua inserida no CFOP, CFA e CFC, respetivamente; ii) formagdes regulares em
tecnologias emergentes para o efetivo policial que labore no &mbito ciber; iii)
aperfeicoamento das competéncias em investigacdo digital; iv) conhecimento aprofundado
dos regimes juridicos nacionais e internacionais; e v) formacao dos policias em gestéo de
crises digitais. Assim, a PSP, enquanto ator estratégico de ciberseguranca e garante da
resiliéncia digital no espaco publico, devera integrar esta abordagem na sua esfera
estrutural, de modo a consolidar a sua capacidade de resposta integrada a incidentes
cibernéticos. Outro obstaculo prende-se com a necessidade de “dar o salto” dos métodos
tradicionais de policiamento (Johnson et al., 2020), para um policiamento preditivo, de
modo a dar resposta a evolugdo tecnoldgica e as novas abordagens de seguranca publica
digital. Caso a PSP ndo se adapte a esta evolugdo de novos modelos de policiamento, ira
ficar, seguramente, com uma limitacdo na capacidade de resposta proativa e com uma
abordagem predominantemente reativa no combate ao cibercrime, o que néo é desejavel
numa instituicdo secular e que se pretende nivelada com os progressos tecnol6gicos.

Além disso, a complexidade e diversidade do cibercrime impdem desafios
significativos a atuacdo policial, sobretudo quando as infraestruturas digitais ultrapassam
as fronteiras estatais. Uma limitag&o central reside na dificuldade de enquadramento
juridico de condutas transnacionais, que exigem a utilizacdo de mecanismos de cooperacao
internacionais. De igual modo, persistem lacunas legais na tipificacdo de novas formas de
criminalidade informaética, criando zonas cinzentas na qual os cibercriminosos operam com
total impunidade (Amoo et al., 2024). Ademais, a rapida emergéncia de ameagas como
deepfakes, malware baseado em IA e ataques de bots supera claramente a capacidade de
adaptacdo legislativa, comprometendo a eficacia e celeridade da resposta policial. No
contexto atual, verifica-se que existe um enorme desfasamento entre a evolucéo
tecnolodgica e a atualizagdo dos quadros legais e normativos. Contudo, conforme argumenta
Neiva (2025), a aplicagéo sistematica de tecnologias como IA, analise preditiva e big data
nas policias portuguesas ainda é, em parte, fragmentada e enfrenta constrangimentos de
regulacdo, de interoperabilidade e de recursos humanos, estando em evolugédo para uma
adocdo mais estruturada.

Em sintese, o combate a cibercriminalidade imp&e a PSP uma adaptacdo a novos
modelos de policiamento, designadamente o preditivo (predictiv policing) bem como uma
interligacdo entre formacdo e a realidade operacional digital. Sem esta evolucéo integrada,
a PSP corre o risco de manter uma abordagem predominantemente reativa,

comprometendo a sua capacidade de assegurar a resiliéncia digital e a protecao do espaco
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cibernético da sua responsabilidade.

Conclusao

A andlise desenvolvida ao longo deste trabalho permitiu compreender, com maior
profundidade, os impactos multifacetados da cibercriminalidade sobre a atuacdo policial
contemporanea. Confirmou-se que os desafios colocados por este fenémeno néo se
esgotam na sua vertente técnica ou operacional, mas implicam transformag@es mais amplas
ao nivel institucional, juridico e epistemoldgico.

Relativamente as hipoteses conceptuais formuladas, o presente estudo atestou que
(H1) existe um assinalavel desfasamento entre os recursos tecnoldgicos ao servico dos
cibercriminos e aqueles que estdo a disposi¢do dos policias, sendo necessario qualificar
tecnologicamente todo o efetivo, reforcando com meios humanos o NCIBER, como ponto
central de analise, prevencao, repressdo e investigacdo da cibercriminalidade. De igual
modo, (H2) a constante evolugdo tecnoldgica requer igualmente uma atualizacdo constante
do quadro legislativo nacional, de forma a eliminar lacunas legais na tipificagdo de novas
ameacas digitais, como o phishing automatizado por IA, a criminalidade em ambientes
imersivos (metaverso) e os ataques a infraestruturas criticas via Internet das Coisas (loT).
No plano internacional (H3) “as ciberameagas ¢ a cibercriminalidade em concreto, estio
cada vez mais organizadas e transvazam fronteiras geograficas, de soberania politica, de
origem social e economica e tecnologicas” (Elias, 2019), pelo que € essencial a existéncia
de novas formas de cooperacéo policial promovidas por organismos como a INTERPOL,
Europol e 0 UNODC, de forma a facilitar o intercAmbio de informag0es, sobretudo em
Estados com menor capacidade tecnologica. A Convencao de Budapeste, a rede 1-24/7 da
INTERPOL e o European Cybercrime Centre (EC3) demonstram que a cooperagédo
multilateral permite mitigar limitagdes decorrentes da soberania nacional. Contudo,
disparidades tecnoldgicas, resisténcia normativa e a auséncia de adesao de alguns paises
criam obstaculos, reforgando a necessidade de mecanismos harmonizados e protocolos de
confianca internacional. Pelo exposto, verifica-se que as hipoteses identificadas foram
amplamente confirmadas.

Do ponto de vista teorico, o estudo contribuiu para o alargamento do campo de
analise das ciéncias policiais na area ciber, demonstrando que a cibercriminalidade exige
novas abordagens interdisciplinares. A articulacdo entre teorias criminologicas classicas,

como a Teoria da Atividade Rotineira ou a Teoria das Janelas Partidas, e as
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particularidades do ciberespago revelaram-se Uteis para interpretar dindmicas criminais
emergentes, embora insuficientes se ndo forem acompanhadas por um enquadramento
legislativo constante e por uma atualizacéo tecnoldgicas das policias. O conceito de
“policiamento digital competente” surge, neste contexto, como um novo paradigma, que
exige ndo apenas conhecimento técnico, mas também consciéncia critica sobre as
implicagOes da vigilancia, da privacidade e da soberania informacional.

Do ponto de vista pratico, os resultados obtidos permitem formular um conjunto de
recomendacdes estratégicas. Em primeiro lugar, face a insuficiente formacéo no dominio
da cibercriminalidade, impde-se um modelo de desenvolvimento continuo e transversal na
PSP, de forma a promover as competéncias digitais ao longo de toda a carreira de todos 0s
seus policias. Para a sua concretizacao sera necessario a existéncia de um planeamento
estratégico e dotar os planos curriculares do CFOP, o CFC e o CFA com mdédulos
curriculares dedicados ao estudo da criminalidade informatica. De igual forma, o curso de
formagé&o de cibercriminalidade para first responders (eFIRST) deve ser potenciado para
os policias que atuam em contextos de ciberseguranca. E ainda essencial desenvolver uma
doutrina comum de atuacao cibernética, assente em protocolos bem definidos,
interoperabilidade técnica e partilha de boas praticas. Além da formacdo interna, propGem-
se, em consonancia com a argumentacédo de Carvalho et al. (2020), que a cooperagdo com
universidades, centros de investigacao, agéncias europeias e com o setor privado, sejam
vistas como cruciais e obrigatdrias no presente e no futuro, para 0 combate a esta
criminalidade informatica. Em segundo lugar, tendo em conta a rapida evolugéo
tecnoldgica, torna-se necessario atualizar os quadros legais e processuais de forma mais
agil e célere, integrando, se viavel, mecanismos que envolvam decisores politicos,
especialistas em tecnologia e a sociedade civil, de forma a criar um enquadramento legal e
evitar a existéncia de um vazio legislativo, face as novas e atuais ameagcas digitais. Em
terceiro lugar, a cooperacéo internacional deve ser fortalecida por via de mecanismos
multilaterais mais eficazes e inclusivos, capazes de ultrapassar as atuais tensdes entre
soberania nacional e partilha de dados transfronteiricos. O combate a cibercriminalidade
ndo pode ser encarado como um dominio especializado e isolado, mas sim como uma
dimenséo transversal da seguranca publica no século XXI. A luz deste facto, verifica-se a
participacdo ativa de Portugal em redes europeias de ciberseguranca, bem como o seu
contributo em iniciativas como 0 GAIA-X, que podem posicionar o pais como um ator
relevante na construgéo de um espaco digital mais seguro e justo.

O trabalho aqui apresentado permite, assim, concluir que a eficacia da atuacéao
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policial, perante a cibercriminalidade, depende de uma abordagem integrada, conjugada
com a qualificacdo tecnoldgica, formacao policial e atualizagdo normativa face aos novos
paradigmas tecnologicos, promovendo um modelo de policiamento adaptado as
complexidades do ciberespaco (predictiv policing). Trata-se, em Gltima anélise, de garantir
que os principios do Estado de Direito ndo se perdem nas novas fronteiras digitais, mas
antes se reforcam como garantias fundamentais da justica e da seguranca coletiva.

Conclui-se, afirmando, que o futuro da cibercriminalidade representa um enorme
desafio, exigindo da PSP uma alteracdo de paradigma relativo ao ciberpoliciamento, sob
pena de comprometer, de forma irreversivel, a sua capacidade de prevencdo, reacéo e

controlo das novas ameacas da criminalidade digital.
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