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N O ciclo da acéo terrorista, linhas comuns e vulnerabilidades.
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Resumo

O terrorismo € uma técnica, caraterizada por ag¢Ges violentas contra a populagdo
civil, utilizada por determinados individuos, grupos e organizacGes, para atingir objetivos
politicos. Hoje, os terroristas e as organizagGes terroristas, sdo uma das maiores ameacas
para 0s povos ocidentais. O 11 de setembro de 2001, contribuiu de forma significativa para
o despertar das atencGes, para esta problematica, obrigando a implementacgéo de estratégias
de combate ao terrorismo, com o0 objetivo de o impedir ou minimizar os danos provocados.

E neste sentido que pretendemos estudar o ciclo de planeamento e acgéo terrorista,
com o objetivo de identificar as suas vulnerabilidades para implementar as necessarias
medidas defensivas e a¢des ofensivas, que possam contribuir da forma mais eficaz para o
combate ao terrorismo.

Para atingir estes objetivos procuraremos identificar, no ambito interno e externo,
quais os pontos fortes e vulnerabilidades que o ciclo de planeamento e acdo terrorista e 0
combate ao terrorismo apresentam. De forma a explorar os pontos fracos do ciclo de agdo
terrorista através dos pontos fortes do combate ao terrorismo.

Assim, este estudo vem demonstrar que as vulnerabilidades do ciclo de
planeamento e acdo terrorista estdo relacionadas com falta de proficiéncia técnica e
operacional dos elementos que planeiam e executam o0s ataques terroristas.

As conclusdes a que chegamos permitem apresentar um modelo de combate ao
terrorismo, assente em informacGes, medidas de antiterrorismo e acgdes de contra

terrorismo.
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Abstract

Terrorism is a technique, characterized by violent actions against civilians, used by
certain individuals, groups and organizations, to achieve political goals. Today, terrorists
and terrorist organizations are a major threat to Westerners. The September 11, 2001,
contributed significantly to the awakening of attention to this problem, necessitating the
implementation of strategies to combat terrorism, aimed at preventing or minimizing the
damage.

This is why we intend to study the terrorist planning cycle, in order to identify their
vulnerabilities to implement the necessary defensive measures and offensive actions that
can contribute most effectively to combat terrorism.

To achieve these objectives seek to identify, within the internal and external, which
the strengths and vulnerabilities that the terrorist planning cycle and fighting terrorism
present. In order to exploit the weaknesses of the terrorist planning cycle through the
strengths of combating terrorism.

Thus, this study demonstrates that the vulnerabilities of the terrorist planning cycle
are related to lack of technical proficiency and operational elements that plan and execute
terrorist attacks.

The conclusions that we allow to present a model to combat terrorism, based on

intelligence, antiterrorism measures and counterterrorism actions.
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Palavras-chave:
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Introducéo

O terrorismo é um tema de elevada importancia nos dias de hoje, pela
destabilizacdo que causa nas sociedades livres. Como afirma Jaime Pinsky: “No decorrer dos
anos 70, praticamente todos os paises ocidentais tiveram de enfrentar episodios traumaticos
vinculados a atos terroristas, ocorréncias que invariavelmente causaram forte comocdo na
opinido publica mundial. Desde entdo, as sociedades ocidentais tiveram de conviver com o
medo constante, causado pela perspetiva sempre presente de um ataque terrorista” (Pinsky &
Pinsky, 2004, p. 228).

O primeiro-ministro Britanico Tony Blair, ap6s os ataques de 07 de julho de 2005,
em declaragdes no canal de televisio CNN' News proferiu as seguintes palavras: “E
importante, no entanto, que as pessoas envolvidas com o terrorismo percebam que a nossa
determinac@o em defender os nossos valores e 0 nosso modo de vida é maior do que a sua
determinacgé@o para causar morte e destruicdo a pessoas inocentes num desejo de impor o
extremismo no mundo.” (Blair, 2005)

O terrorismo esta em expansdo, € um assunto que ndo deve ser ignorado, pois afeta
todos os paises, direta ou indiretamente. Conforme referido por Boaz Ganor em entrevista
publicada na revista Seguranga ¢ Defesa “Ha 15, 20 anos, as pessoas diziam que isto era
um problema do Médio Oriente, na Asia central, e depois passou para Africa, depois para
os Estados Unidos da América (EUA), para a Europa, Inglaterra, Espanha” (Ganor, 2011).

Nos dados publicados pelo Centre of Excellence Defence Against Terrorism (COE-
DAT, centro de exceléncia da Organizacdo do Tratado do Atlantico Norte (NATQ)) no seu
Site da Internet, nos relatorios mensais “Monthly Terrorism Report”, indica que em 2011
foram registados na Europa 157 ataques dos quais resultaram 13 mortos, 60 feridos e um
sequestrado. (CEO-DAT, 2011)

O tema que nos propomos investigar &, o ciclo da acdo terrorista®, linhas comuns e
vulnerabilidades®. um ataque terrorista comporta diversas fases, desde o planeamento ao
ataque propriamente dito e a fuga, passando pela escolha do alvo, pela conjugacéo e
selecdo dos meios humanos e materiais que vao estar envolvidos e ainda pela selecdo do

tipo de cobertura mediatica pretendida. Explorar as vulnerabilidades do ciclo duma acgédo

! Cable News Network

2 Apesar de ser este o titulo proposto, optamos por usar no trabalho designagdo de ciclo de planeamento e
acao terrorista.

® Em nosso entender vulnerabilidade é um ponto fraco que pode ser explorado.
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terrorista no ar, no mar e em ambiente urbano. Identificar as acdes ou medidas preventivas
que podem ser implementadas para travar, adiar, minimizar ou esvaziar de contetido uma
acao terrorista.

O trabalho de investigacdo terd por base conceito de terrorismo, que no nosso
entender ¢ uma acdo violenta, usada deliberadamente contra civis, a fim de alcangar
objetivos politicos (Ganor, 2005, p. 19).

O objeto de estudo do presente trabalho é o ciclo de planeamento e agdo terrorista.
Vamos identificar as vulnerabilidades do ciclo de planeamento e acdo terrorista e através
da sua exploracdo contribuir para a eficacia do combate ao terrorismo.

Sendo o terrorismo um assunto abrangente, por questdes temporais e pela dimenséo
do trabalho, o estudo vai incidir sobre o combate ao terrorismo islamico, tendo como base
de analise os ataques terroristas na Europa e nos EUA, no periodo compreendido entre 11
de setembro de 2001 até aos dias de hoje. Porque o terrorismo de inspiracdo religiosa esta
em ascensao, os terroristas e organizagdes islamicas tém sido os mais ativos, sdo a maior e
mais recente ameaca da Europa e dos EUA (USA* Army, 2007, p. 2-8). Focado nos paises
da Europa®, onde portugal se insere, e 0s EUA porque neste pafs tém sido desenvolvidos
inumeros estudos sobre esta tematica, porque partilham um padréo de vida ocidental, tém
semelhancas do ponto de vista cultural e tém desenvolvido a cooperagdo no combate ao
terrorismo. A partir do 11 de setembro porque é um marco historico, foi a data a partir da
qual os paises ocidentais tiveram consciencia da capacidade e dos efeitos que o terrorismo
pode causar.

Com este trabalho de investigacdo pretende-se, analisar como podera ser efetuado o
combate ao terrorismo, através da exploracdo das vulnerabilidades do ciclo de planeamento

e agdo terrorista, considerando as organizacdes terroristas (OT) como uma ameaca®

* United Stated of America

® Paises da Uni&o Europeia, incluindo os fazem parte do espago Schengen e paises europeus que integram a
NATO com exce¢do da Turquia.

® Segundo o General Cabral Couto, “ameaca é qualquer acontecimento ou agdo (em curso ou previsivel), de
variada natureza (militar, econémica, ambiental, etc.) que contraria a consecucdo de um objetivo e que,
normalmente, é causador de danos, materiais ou morais, sendo que no dmbito da estratégia consideram-se
principalmente as ameacas provenientes de uma vontade consciente, analisando o produto das
possibilidades pelas inten¢des” (Couto, 1988; p. 329).

IESM — CEMC 2011/2012 Maj Inf Cancelinha 2
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transnacional’. Identificar os pontos fracos das OT, na conducdo do seu ciclo de
planeamento e agéo, para aplicar de forma eficaz medidas de combate ativas e/ou passivas.
Pretende-se como resultado da investigacdo, construir um modelo de combate ao
terrorismo tendo em consideracédo o ciclo de planeamento e acao terrorista.
Para o desenvolvimento do presente trabalho de investigacdo propomos a seguinte
Questéo de Partida (QP):
QP: Como as vulnerabilidades do ciclo de planeamento e agéo terrorista, influenciam o
combate ao terrorismo?
Para nos ajudar a atingir os objetivos especificos, propomos as seguintes Questdes

Derivadas (QD):

QD1: Como se efetua o ciclo de planeamento e acdo terrorista?

QD2: Como se efetua o combate ao terrorismo?

A presente Questdo de Partida foram levantadas as seguintes Hipdteses (H), as
quais uma vez confirmadas ou infirmadas:

H1: A execucdo de uma acdo terrorista requere um processo sistematico de planeamento,
coordenacdo e controlo, semelhante a um ciclo de planeamento, para atingir 0s
objetivos pretendidos.

H2: O combate ao terrorismo é efetuado, através da exploracdo das vulnerabilidades do

ciclo de planeamento e acdo terrorista, resultantes do comportamento dos terroristas que

originam falhas, no planeamento e na execucéo.

As leituras foram efetuadas tendo por base as seguintes obras, que contribuiram,
para a caraterizacao do terrorismo e identificacdo da forma como o combater:

Inside Terrorism (Hoffman, 2006). O autor é o diretor do Centro para Estudos sobre

Paz e Seguranca em Walsh da Universidade de Georgetown School of Foreign Service e

um especialista no estudo do terrorismo e contra-insurgéncia. Bruce Hoffman descreve as

mudancas do terrorismo, analisando 0s novos adversarios, as novas motivacdes e 0S novos
métodos, que surgiram nos Ultimos anos, para caraterizar 0s terroristas e como eles
operam. Hoffman analisa o terrorismo do passado até ao presente, tracando a sua evolucao

e procura antever como se vai comportar no proximo século. Inside Terrorism apresenta

" De acordo com Garcia, as ameacas transnacionais, sdo ameacas nao-militares que cruzam as fronteiras e
que simultaneamente ameagam a integridade social e politica dos Estados ou mesmo a salde dos seus
habitantes, bem como a sua qualidade de vida. (Garcia, 2006)
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um retrato das novas ameacas, porque influenciam cada vez mais a paz e a estabilidade
mundiais.

The Counter-Terrorism Puzzle, (Ganor, 2005). O autor do livro, é investigador de
contra terrorismo (ha 25 anos que estuda este fenémeno) e dirige o Instituto de Contra
Terrorismo®, em Israel. O livro analisa diferentes modelos e abordagens para a tomada de
decisdo sobre o terrorismo. Este € um livro sobre como combater o terrorismo, onde o
autor apresenta formas para derrotar o terrorismo e analisa as medidas que sdo necessarias
implementar para impedir a acdo dos terroristas. Boaz Ganor é um critico da estratégia
israelita de combate ao terrorismo e acredita que € com a educacdo que, a longo prazo, se
pode travar a radicalizagdo dos grupos islamicos. Na sua tese de doutoramento, que serviu
de suporte para o livro, analisou “o dilema das sociedades democraticas no combate ao
terrorismo”, o grande dilema do século XXI. Na opinido de Ganor (2011), “h& um valor
que se sobrepde a todos os outros: o direito a vida e a tudo fazer para a defender”.

Countering Terrorism and Insurgency in the 21st Century (PSI, 2007). O livro
analisa as dimensdes do combate ao terrorismo, incluindo consideracdes de ordem tatica e
estratégica (hard power, soft power e counterintelligence), a necessidade de impedir que as
fontes de apoio operem (o trafico de drogas, armas e seres humanos), e a incorporacao das
licoes aprendidas até ao momento, de ambito global® no combate ao terrorismo. Contribui
para a compreensdo da ameaca terrorista, a forma como pode ser combatida e qual a
politica de seguranca a implementar. A obra aborda o tema do terrorismo de trés vertentes
divididas em trés volumes. No primeiro aborda as consideracdes taticas e estratégicas do
combate ao terrorismo. No segundo aborda o combate as OTe seus apoioantes. No terceiro
apresenta estudos de caso de ataques terroristas, apesar de ndo abordar o tema especifico
permite analisar diversos tipos de ataque em areas geograficas diversificadas. Considera-se
gue 0s ensaios gue mais se prendem com a tematica sdo, os atentados de Madrid em 11 de
mar¢o 2004 e os atentados de Londres em 07 de julho de 2005.

Na pesquisa bibliografica realizada, foi ainda identificado um relatério sobre
Underlying reasons for success and failure of terrorist attacks: selected case studies

(DHS, 2007), onde foram analisados ataques terroristas com e sem sucesso. Com 0 recurso

8 E um estabelecimento de ensino superior especializado, que junta operacionais de seguranca com
académicos de varias disciplinas.

° Em todos os paises, que sofreram atentados terroristas e tiveram de implementar medidas de combate ao
terrorismo.
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a esta publicacdo é possivel apresentar um estudo de caso que permite analisar o ciclo de
planeamento e ag&o terrorista e identificar as suas vulnerabilidades.

Propomo-nos efetuar a pesquisa de informacdo recorrendo a obras, trabalhos e
estudos publicados por autores ou instituicdes de referéncia, tanto no &mbito do terrorismo
como no ambito do combate ao terrorismo.

Quanto ao percurso metodoldgico, seguiremos o processo hipotético-dedutivo.
Apos a recolha dos dados, procuraremos identificar, no &mbito interno e externo, quais 0s
pontos fortes e vulnerabilidades que o ciclo de planeamento e acao terrorista apresenta de
forma a identificar as suas fraquezas. Como resultado da analise apresentamos um modelo
de combate ao terrorismo.

Seguido da introducdo, o primeiro capitulo, o ciclo de planeamento e acdo
terrorista, neste capitulo pretendemos abordar a evolucédo historica do terrorismo, efetuar a
caracterizar o conceito de terrorismo, caracterizar de uma forma sistematica as OT e
apresentar a dimensdo geografica do terrorismo. Pretendemos ainda, descrever o ciclo de
planeamento e acdo terrorista, que € um processo transversal a todas as formas de
terrorismo™®, para identificar as suas vulnerabilidades, que representam o ponto de partida
para o desenvolvimento do trabalho.

No segundo capitulo, o combate ao terrorismo, pretendemos efetuar a caraterizacéo
desse conceito, bem como apresentar as dimensdes onde ele assenta, informacdes,
antiterrorismo e contra terrorismo, realcando os pontos fortes das mesmas e indicar de que
forma podem contribuir para o combate ao terrorismo. No ambito do antiterrorismo serao
apresentadas as mediadas que podem ser implementadas, no que respeita ao contra
terrorismo serdo apresentadas as acdes que podem ser desencadeadas.

No terceiro capitulo, vamos analisar de que forma as potencialidades das trés
dimensdes do combate ao terrorismo podem explorar das vulnerabilidades do ciclo de
planeamento e acdo terrorista. Vamos analisar um estudo de caso que, para o efeito, se vai
centrar no ataque aos meios de transporte de Londres em 21 de julho de 2005, procurando
identificar quais foram as suas falhas e como contribuiram para o resultado final.

Nas conclusdes pretendemos apresentar a proposta de um modelo, para 0 combate

ao terrorismo.

19 Com recurso aos métodos mais vulgarmente utilizados (armas de fogo e/ou explosivos), com recurso a
armas de destrui¢do massiva (nomeadamente armas quimicas), fazendo uso da tecnologia (cyberataques).
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1. O ciclo de planeamento e agéo terrorista:

O terrorismo ndo € um assunto recente, 0s registos historicos sobre 0 mesmo
remontam a 384 A.C, na Greécia cujos governantes utilizavam a tirania como forma de
governacdo (Weinberg, 2006, p. 20). Até ao século XIX destancaram-se trés grupos de
terroristas, os Sicarii'!, Hashashin*? e Thags®®, cuja motivagdo era o Nihilismo™, apés o
seculo XIX, o terrorismo passou a ser uma técnica utilizada por organizacdes cuja
motivacao era o anarquismo®®, que perdurou até ao inicio do século XX. Apds a primeira
guerra mundial e até 1960, o terrorismo passou a ter como motivacdes 0 nacionalismo. No
periodo entre 1960 a 1970 foi caraterizado pelo terrorismo ideol6gico, de orientacéo
politica. Ap6s 1979 surgiu o terrorismo religioso, que no inicio do século XXI, passou a
ser ambito transnacional. (Smith, 2008, pp. 18-40)

a. O terrorismo

O terrorismo é um fendmeno que tem existido ao longo da historia, e vai perdurar
ao longo do tempo (Smith, 2008, p. 16). Este fendbmeno remonta ha trezentos anos antes de
Cristo e atualmente € uma ameaca presente na sociedade moderna. Hoje as OT tém acesso
as tecnologias de informacdo, que permitem comunicar, recrutar e obter os meios materiais
necessarios para realizacdo dos ataques, permitem ainda explorar o sucesso das suas agoes,
através da divulgacao dos videos efetuados, contribuindo assim para obtencdo de cada vez
mais seguidores com vontade de apresentar resultados.

Ganor (2005), apresenta o conceito de terrorismo, como sendo uma agdo violenta,
usada deliberadamente contra civis, a fim de alcancar objetivos politicos. E considerada
uma acdo violenta, porque recorre a diferentes meios (armas, explosivos, meios de
transporte), cuja imagem de marca ¢ apresentada pela “espetacularidade” do ato, através da
cobertura mediatica conseguida, bem como pela quantidade de vitimas que sdo atingidas.
Efetuar os ataques contra civis visa causar o terror'® na populacdo, bem como
descredibilizar o poder politico, porque demonstram que ndo consegue garantir 0s
objetivos teologicos “seguranca e bem-estar”, ¢ aumentar o clima de inseguranca.

Qualquer ato terrorista procura passar uma mensagem, N0 minimo procura questionar a

1 Os Sicarii s40 a mais antiga organizagao terrorista, operava na Palestina no primeiro século A.C.
12 Os Hashashin operavam na Pérsia e na Siria entre 1090 e 1275.

13 Thags operaram entre os seculos X111 e XIX na India.

14 Defende a destruicio, dos governos existentes.

1> Defende a destruicdo, dos governos e de todas as instituicdes sociais e estruturas existentes.

16 Atuando ao nivel psicolégico.
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acdo do poder instituido, a busca do poder, a aquisicdo de poder e o uso do poder para
conseguir uma mudangca politica.

Segundo aquele autor, podemos analisar o terrorismo em forma de equacgédo, que
apresenta como sendo 0 somat6rio da motivacdo e da capacidade operacional de um
determinado individuo ou organizagdo (Ganor, 2005, p. 42).

OPERATIONAL
MOTIVATION TERRORISM
CAPABILITY

Fig. n° 1 — The terrorism equation (Ganor, 2005, p. 42)
Bolz (2002, p. 101) refere que o sucesso das OT deve-se aos seguintes fatores: (i)

mobilidade®’; (ii) comunicacdes'®; (iii) seguranca; (iv) sistemas legais democraticos™; (v)
facil acesso a armas e explosivos; (vi) vulnerabilidades dos alvos®.

As OT, para desencadear um ataque necessitam que 0s seus elementos estejam
motivados e em sintonia com os seus objetivos “politicos”. Mas a motivagdo por si s6 nao
permite obter os resultados pretendidos, é necessario dispor de capacidade operacional, que
é obtida através do acesso a armas e explosivos, garantindo que as suas operacdes sdo
efetuadas com a maxima seguranca, explorando a liberdade de movimentos e a capacidade
de comando e controlo. Dispondo das duas variaveis, é possivel efetuar acfes violentas,
fazendo uso dos fatores, surpresa e inovacdo, para atingir alvos vulneraveis (populagéo
civil), provocando vitimas (mortos e feridos) mas 0 mais importante, provocar a sensagao
de medo (fator psicoldgico) e inseguranca.

De acordo com o The National Security Strategy of the United States, "O terrorismo
é, entre outras coisas, uma arma usada pelos fracos contra os fortes."

Para formular o conceito de terrorismo, devemos verificar como se manifesta, qual
é 0 seu alvo e qual é o seu objetivo. Desta forma podemos afirmar que, o terrorismo,
manifesta-se de forma violenta, tem como alvo a populacgéo civil, procura atingir objetivos

politicos.

7 Dispde de liberdade de movimentos.

'8 permitem as organizacdes terrorista planear ataques contra alvos maltiplos e distribuir os seus elementos
por uma area geogréfica maior.

19 Permitem alcangar o sucesso.

20 Os terroristas preferem atacar alvos com menos seguranca para garantir o sucesso da sua agao.
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(1) Caraterizagédo das organizacOes terroristas

Para além da motivacao existem diferentes formas de caraterizar as OT. Os critérios
especificos podem ser, os apoios, as ideologias, categorizacdo geografica, formas de
atuacéo e recrutamento (USA Army, 2005, p. 3.7).

Os grupos terroristas no que respeita aos apoios, podem ter filiagdo com os
governos que lhe fornecem informacdes, permitem o0 acesso a diferentes tipos de armas e
poderdo ser dirigidos, apoiados ou ndo pelo Estado, com ideologias que podem ser de
orientacdo politica, religiosa ou social (USA Army, 2005, pp. 3.8-3.10).

As OT de acordo com a sua localizacdo ou categoria geogréfica podem ser
nacionais ou internacionais. Relativamente as organizacGes internacionais estas podem
desenvolver terrorismo internacional®* ou terrorismo transnacional® (USA Army, 2005, p.
3.11).

Para atingir os seus objetivos, utilizam como formas de atuacdo os assassinatos, 0s
ataques com recurso a engenhos explosivos, 0s sequestros de reféns, os raptos, efetuam
desvio e tomada de meios de transporte, fazem sabotagens e captura de instalacGes. As
suas acOes caracterizam-se pela surpresa, o segredo, a inovacdo e meétodos de ataque
indiretos (USA Army, 2005, pp. C1 - C12).

Para obter os recursos humanos, recorrem ao recrutamento, que é executado de
forma direta ou indireta. Garcia (2009, pp. 90-92) refere “que as fontes de recrutamento ¢
0s motivos para adesdo sdo diversos e estdo sobretudo associadas a revolta com situacdes
sociais degradantes, a fatores culturais considerados humilhantes, a injustica, a
desigualdades e a xenofobia”. Atualmente uma das formas de recrutamento utilizada pelas
OT é a Internet, especialmente os jovens, através de salas de chat online e cybercafés
(Weimann, 2004, p. 8). Recorrendo a tecnologia interativa utilizada em sites
personalizados para encontrar usuarios, que parecem recetivos, a mensagem terrorista,

tornando-se assim os alvos ideais para ser recrutados (Thornton, 2010, p. 2).

21 Os grupos terroristas internacionais, tem a sua base instalada num pais, mas operam (desencadeiam
ataques) em varios, normalmente em paises vizinhos. Sdo apoiados direta e/ou indiretamente pelo pais onde
estdo instalados (USA Army, 2005, p. 3.11).

22 Grupos terroristas transnacionais, operam internacionalmente, mas nio estdo vinculados a um determinado
pais, ou mesmo regido. Os seus objetivos afetam dezenas de paises com diferentes sistemas politicos,
religides, composicdes étnicas, e 0s interesses nacionais (USA Army, 2005, p. 3.11).
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As organizagdes terroristas normalmente dispdem da seguinte estrutura:

Lideres

Operacionais
Apoiantes ativos

Apoiantes passivos

Simpatizantes

Fig. n° 2 — Estrutura das OrganizacOes Terroristas. Elaborada pelo autor com base (USA Army, 2007, p. 3.3)

De acordo com o USA Army (2007), normalmente a estrutura das OT era
constituida por quatro niveis, lideres, operacionais, apoiantes ativos e apoiantes passivos.
Atualmente pode-se considerar a existéncia de mais um nivel, os simpatizantes.

Os Lideres definem a orientacdo e a politica da organizagdo. Aprovam o0s objetivos
a atingir, e fornecem as orientacdes gerais para as operacoes.

Os operacionais, sdo 0s membros ativos da OT. Séao eles que elaboram os planos e
realizam as operacfes. Também desempenham tarefas, de gestdo financeira, de obtencao
de informagdes, apoio logistico, propaganda e comunicacao.

Apoiantes ativos, apoiam na captacdo de recursos e atividades de informacdo da
OT. Também podem realizar atividades de pesquisa de informacgdes e vigilancia. Os
apoiantes ativos estdo plenamente conscientes da sua relacdo com a OT, mas normalmente
ndo cometem atos violentos.

Apoiantes passivos sdo individuos ou grupos que se identificam com objetivos e
intencdes de uma OT, mas ndo estdo comprometidos o suficiente para assumir um papel
ativo no terrorismo.

Os Simpatizantes, sao normalmente jovens que se identificam com a ideologia e
objetivos das OT e esporadicamente podem de forma voluntaria participar nas atividades
das OT, sem manter qualquer vinculo ou interesse. Podem até efetuar ataques. (USA Army,
2007, pp. 3.3-3.4)
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(2) Dimenséo geogréfica do terrorismo

Com as alteracgdes do Sistema Internacional (SI) provocadas pela queda do muro de
Berlim, a seguranca dos Estados passou a ter um entendimento alargado, pois passou a
incluir outras vertentes que ndo s6 a vertente militar, como seja por exemplo, a seguranca
econdmica, seguranca ambiental, onde os Estados procuram partilhar valores e interesses
comuns, optando por sistemas de seguranca coletiva e cooperativa como seja a
Organizacdo das Nagbes Unidas (ONU), NATO e Organizacdo para a Seguranga e
Cooperacdo na Europa (OSCE). A partir desse momento revelaram-se novas ameagas €
riscos. (Garcia, 2006)

Um dos fenémenos que rege a relacéo entre os atores do Sl é a globalizacdo®® que
se entendida num sentido amplo se torna um fator facilitador de agdes das OT (Smith,
2008).

Com o efeito da globalizacdo, o recurso as novas tecnologias, permitiu que o
terrorismo, a semelhanca de outras organizacdes, passasse a ter um carater transnacional,
associado a permeabilidade das fronteiras. Permite a circulagcdo praticamente sem controlo
contribuindo para a liberdade de movimentos dos elementos das OT e possibilidade de
obter o efeito surpresa (Garcia, 2006).

Segundo Garcia (2009, p. 86), o terrorismo transnacional carateriza-se por
organizagOes armadas de estrutura adaptativa complexa, que possui intencdes, objetivos,
financiamento e recrutamento globais e é apoiada por vastas camadas populacionais que
partilham a mesma ideologia ou relegido.

“O terrorismo transnacional procura atingir os pontos mais criticos de convergéncia
entre a sociedade e o aparelho do Estado e esta mais vocacionado para desgastar o poder
que desafia, ou para promover a sua rejeicdo, do que para o derrubar, procurando forcar um
comportamento repressivo, logo compremetedor, e demonstrar a ineficacia da prevencao”
(Monteiro, 2002; citado por Garcia,2009, p. 86). Consideramos assim o0 terrorismo

|24

transnacional® é aquele que cruza fronteiras para preparar, planear e executar ataques

terroristas, para atingir objetivos politicos.

8 Carateriza-se pelo envolvimento de um determinado estado do mundo, em redes de interdependéncia
multicontinental, < ligadas através de fluxos e influéncias de capital e bens, informacéo e ideias, de pessoas
e forga...” (Nye & Donahue, 2000). Nye é o reitor da John F. Kennedy School of Government, Harvard
University.

2+ Apoiado pelo estado, de forma direta ou indireta, onde a OT tem a sua base implantada.
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Enquanto no terrorismo internacional as OT, tem a sua base instalada num pais,
mas desencadeiam ataques em Vérios paises®®, no terrorismo transnacional as OT operam
internacionalmente, mas ndo estdo vinculados a um determinado pais, ou mesmo regido,
tem bases instaladas em varios paises.

b. Ciclo de planeamento e ac¢éo terrorista

De acordo com o apéndice A, ao livro A Military Guide to Terrorism in the Twenty-
First Century (2007), as atuais ameacas terroristas exibem organizagdo com uma crescente
capacidade de aprendizagem. As Células terroristas procuram reunir dados e informagdes,
analisar pontos fortes e fraquezas, determinar os padrées, tendéncias e agdes emergentes,
identificar as vulnerabilidades na seguranca de um adversario para atacar (USA Army,
2007, p. A2).

De uma forma genérica o ciclo de planeamento e acéo terrorista pode dividir-se em

tés grandes momentos: o planeamento, a execucdo e a exploracao dos resultados.

PLANEAMENTO

EXECUCAO

EXPLORACAO
dos

RESULTADOS

Fig. n° 3 — Ciclo genérico de planeamento e acéo terrorista

O USA Army ( 2007, pp. A1-A®6) carateriza o ciclo como tendo sete fases , que séo
elas as seguintes: (i) selecdo de um alvo genérico; (ii) recolha de informacGes e vigilancia;
(iii) selecdo do alvo especifico; (iv) vigilancia pré-ataque e planeamento final; (V)

ensaios/treinos; (vi) aces no objetivo; (vii) fuga, evasao e exploracao.

> Normalmente paises vizinhos.
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Nance®®(2006, pp. 213-223), refere que o ciclo de acéo terrorista é constituido por
dez fases que sdo elas: (i) periodo tomada de decisdo para a execucdo do ataque; (ii)
recolha de informacéo e vigilancia; (iii) selecéo final do alvo e planeamento; (iv) obtencéo
dos recursos para a operacdo; (v) decisdo, Go-No-Go, para as operagdes taticas; (Vi)
movimento para o objetivo; (vii) acdo no objetivo; (viii) extracdo e retirada; (ix) reagrupar,
rearmar e exfiltracdo; (x) negociacdo/credibilidade/debriefing e licbes aprendidas.

Ja a STRATFOR?’ (2012) salienta que um ciclo de ataque terrorista é constituido
por seis etapas: (i) selecdo de alvos; (ii) planeamento; (iii) implantacéo; (iv) ataque; (V)
fuga; (vi) exploragéo.

Da nossa analise consideramos que o ciclo definido Nance (2006), apresenta varias
fases que podem ser agrupadas de uma outra forma, tendo em atencéo as tarefas que séo
necessarias realizar. Assim a fase cinco Go-No Go esta sempre presente até se iniciar a fase
sete pois a qualquer momento a missdo pode ser abortada, dependendo da capacidade de
recolha de informacdo, medidas de seguranca existentes na area do objetivo incapacidade
de obtencéo de recursos, grau de dificuldade da operagdo atendendo ao nivel de treino e
conhecimentos de quem vai executar a acdo. A fase seis esta naturalmente associada a fase
sete, porque para executar a acdo tem de efetuar o movimento até ao objetivo. Também as
fases oito, nove e dez podem fundir-se em apenas uma «fuga, evasdo e exploracéo».

Relativamente ao ciclo definido pela STRATFOR (2012), consideramos que o
mesmo € em tudo semelhante ao preconizado no documento elaborado pelo USA Army
(2007).

Nesse sentido, consideramos que o ciclo definido no livro, A Military Guide to
Terrorism in the Twenty-First Century (2007), apresenta uma sistematizacdo mais
percetivel e objetiva das suas fases constituintes. A semelhanca de um qualquer ciclo de
planeamento, a sistematizacdo do processo de planeamento de uma acgéo terrorista pode ser

afetada pela forma como 0s seus intervenientes se comportam.

% E o director do Special Readiness Services International (SRSI) a Washington DC-based anti-
terrorism/counter-terrorism consultancy supporting the intelligence community. Trabalha ha 25 anos no US
intelligence community's Combating Terrorism program. Ele passou 17 anos na implantacdo do anti-
terrorism and counter-terrorism intelligence operations nos Balcis, Médio Oriente e Africa sub-saariana
em apoio direto ao Comando de Operagdes Especiais. Esteve ainda no Afeganistdo e no Iraque a trabalhar
na érea da intelligence .

" Entidade que fornece informacBes estratégicas globais de negdcios, economia, seguranca e assuntos
geopoliticos.
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TERRORIST PLANNING CYCLE

’ Sehection ‘
Phase 1
"::::‘::::d inteligence
ixsottatan st~
Phase VI: Lipriles
Actions on Specific Target
the Objective Solecticn

Phase &
Broad Target

X 4

Phase IV,
Phase V: Pre-attack
Rehearsals Surveifance and
) ‘ Plasning

Fig. n° 4 — Ciclo de planeamento e acdo terrorista, elaborado com base no USA Army (2007, pp. A1-A6)

A primeira fase, selecdo de um alvo geneérico, caracteriza-se pela pesquisa de
informacGes sobre varios alvos potenciais. Os alvos potenciais sdo selecionados tendo por
base, 0 objetivo pretendido, 0 acesso a areas com valor simbdlico, os pontos vulneraveis
em infraestruturas criticas, um elevado niamero de vitimas e estimular a atengdo dos meios
de comunicacao social.

A selecdo de um alvo genérico é efetuada com recurso a varias fontes (internet,
meios de comunicacdo social, ou outras fontes abertas). Por exemplo os elementos que
recolnem as informacdes podem ser membros do nucleo de uma célula terrorista,
simpatizantes ou mesmo pessoas que fornecem informacGes sem o conhecimento da
intencdo ou proposito. Nesta fase é efetuada a recolha de informacgdes gerais. Algumas
fontes deste tipo de recolha sdo histdrias de jornais e outros meios de comunicacdo que
fornecem informac6es de fundo. O nimero de alvos inicialmente selecionados nesta fase é
limitado apenas pela capacidade ou incapacidade do grupo terrorista em recolher
informacGes. Os alvos considerados vulneraveis, nesta fase, que sirvam aos objetivos dos
terroristas sdo selecionados para a proxima fase de recolha de informac6es. (USA Army,
2007, p. A2)

Nesta fase em que o objetivo é identificar poténcias alvos, quando ainda ndo foi
tomada a decisdo de atuar, onde e contra quem ou contra 0 qué, as vulnerabilidades a

explorar sdo reduzidas, porque esta fase, por norma, ndo carece de efetuar movimentos,
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pode ser feita longe dos potenciais alvos, a partir das bases?® das OT. Pode acontecer que
no final desta fase o lider da OT, pretenda anunciar a intencdo de uma agéo futura, através
de um manifesto escrito, um comunicado de imprensa, um decreto religioso, ou uma
entrevista, em que diz especificamente que vai agir, permitindo assim despertar o alerta
para um possivel ataque (Nance, 2006, p. 214). Uma das formas para explorar as
vulnerabilidades desta fase, é recorrer a redes tipo Echalon?, para intersetar comunicacoes
entre elementos das OT e durante a acdo de recrutamento com recurso a internet.

Na segunda fase, recolha de informacdes e vigilancia, os alvos considerados
potencialmente vulneraveis, sdo aqueles a que é, normalmente, dada maior atencdo e a
prioridade do esforco. Esta fase pode decorrer durante um periodo muito curto, ou pode
estender-se por anos. O tipo de vigilancia empregue depende do tipo de alvo e da
prioridade atribuida. Os elementos de informacdo que s&o normalmente recolhidos tanto
para individuos como para infraestruturas, incluem préticas, procedimentos e rotinas;
meios de transporte e itinerarios de deslocamento; medidas de seguranca®. No que respeita
a informacdes sobre medidas de seguranca, os terroristas procuram identificar padrées® e
rotinas (USA Army, 2007, pp. A2-A3).

Nesta fase o objetivo é recolher informag6es sobre potenciais alvos (para explorar
aqueles que apresentem maior probabilidade de sucesso do ataque). As vulnerabilidades a
explorar prendem-se com a necessidade dos grupos terroristas terem de se deslocar para a
area do objetivo (podendo ser obrigado a passar por locais de controlo fronteirico,
aeroportos, portos) e efetuar aces de reconhecimento®. Outra vulnerabilidade prende-se
com a necessidade de transmissdo das informacdes, através de das tecnologias da
informacao, correio ou mensageiro, para os lideres da organizacdo e/ou para os elementos
que irdo executar a operacdo. (Nance, 2006, p. 214)

A terceira fase, selecdo do alvo especifico, requer a recolha de informacGes

continua, sobre o alvo escolhido para a tomada de decisdo de avancar. Para o planeamento

%8 |ocalizadas fora do pais onde a ac4o vai ter lugar.

 Consiste numa rede global de computadores que tem principalmente a funcdo de capturar, procurar e
analisar mensagens, através de milhdes de palavras - chaves que sdo pré- programadas, em chamadas
telefénicas, faxes, e-mails e telex intercetados por meios eletrénicos (INPU, 2006).

% Esta é uma das areas mais importantes na recolha de informagdes para a selecdo local do ataque.

%1 Qual o efetivo, horérios de rendicdo, pontos fortes na estrutura, barreiras, sensores, forma de revista a
pessoal, bagagens e viaturas, e tempos de resposta em casos de emergéncia para unidades de intervencéo.

%2 Observar, recolher imagens (foto e video), identificar praticas, procedimentos e rotinas, e avaliar as
medidas de seguranga atraveés de teste.
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operacional efetivo sdo considerados alguns dos seguintes fatores: (i) o sucesso da agao
afeta uma vasta audiéncia®, independentemente do nimero de vitimas atingidas de forma
direta; (ii) o alvo selecionado ira atrair a atencdo dos meios de comunicacao social; (iii) o
sucesso da missdo transmite a mensagem desejada para o publico-alvo; (iv) o efeito
produzido, estard de acordo com os objetivos do grupo/organizacdo terrorista; (v) o alvo
proporciona uma vantagem relevante para grupo/organizacdo terrorista, demonstrando a
sua capacidade operacional; (vi) quais sdo 0s custos versus os beneficios resultantes da
execucdo da operagdo. Os alvos ndo escolhidos poderéo ser utlizados para futuros ataques.
(USA Army, 2007, p. A3)

Apos a escolha do alvo especifico, vao ser intensificadas as acfes para a pesquisa e
obtencdo das informacdes. As vulnerabilidades a explorar prendem-se com a necessidade,
dos grupos terroristas, de obterem informacdes. Nesse sentido véo ter de se expor mais
porque tém de se aproximar necessariamente dos objetivos para obter informacao
detalhada sobre: as rotinas do alvo; as medidas de seguranca existentes. Podem, atraves da
presenca mais prolongada e repetida em determinados locais, provocar suspeitas e alertar
as autoridades. Uma vez que os elementos que efetuam a vigilancia poderdo nao ser os
mesmos que vao executar o ataque, vai haver a necessidade de enviar a informacéao, quer
pela internet, telemovel ou telefone, correio ou mesmo mensageiro (Nance, 2006, p. 215).
A vigilancia sobre o alvo escolhido vai perdurar até ao momento do ataque.

Na quarta fase, vigilancia pré-ataque e planeamento final, rednem-se as
informacGes sobre os padrdes atuais do alvo, geralmente com duracdo de dias ou semanas.
A equipa de ataque confirma as informacdes recolhidas a partir de vigilancias anteriores e
atividades de reconhecimento. As areas de preocupacdo sdo essencialmente as mesmas da
segunda fase, mas com maior atencdo nas vulnerabilidades identificadas. O tipo de
vigilancia empregue depende da atuacdo do alvo. As informac@es recolhidas serdo agora
utilizadas para realizar estudos sobre a seguranca em presenca; a preparacao das operacdes
através da obtencdo de recursos humanos e materiais; recrutar individuos especializados
(se necessario); estabelecer uma ou mais bases de operacdes na area proxima do objetivo
(casas seguras, esconderijo, etc.); definir itinerarios (que deverdo ser testados e avaliados)

de fuga e evasdo; definir os meios a empregar (tipo de arma ou ataque) na acdo sobre o

¥ A maior quantidade de populagdo, através do impacto psicolégico causado. Criando ainda a percecdo de
um determinado estado ndo consegue garantir seguranga aos seus cidadaos.
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objetivo (USA Army, 2007, p. A4). De acordo com o tipo de alvo, meios a utilizar e efeito
pretendido, podera haver a necessidade de identificacdo de necessidades especiais,
equipamento, armamento, formacao e competéncias.

Nesta fase, em virtude na necessidade de continuar a garantir a vigilancia sobre o
alvo as vulnerabilidades referidas na fase anterior mantém-se, sendo, no entanto, acrescidas
de outras decorrentes da especificidade das tarefas a executar, como a necessidade de
movimentos para efetuar contatos para contratar possiveis especialistas para auxiliar na
preparacdo e execucdo do ataque, ou ativar células adormecidas. A obtencdo dos recursos
para a execucdo do ataque podera ser efetuada através elementos relacionados com o
mundo crime, referenciados pelas autoridades. Atendendo as medidas de seguranca do alvo
poderd haver a necessidade de ocupar bases em locais mais proximo do alvo, efetuando
assim mais movimentos e contatos, expor-se em locais ndo habituais. Se houver
necessidade de efetuar reunides de coordenagdo, poderdo concentrar e expor 0 grupo,
perante a vizinhanca. Para garantir o sucesso da operacdo 0s membros do grupo, poderéao
ter necessidade de implementar medidas de seguranca, alterar 0s seus comportamentos, na
sua area de residéncia. (Nance, 2006, pp. 215-217)

Como exemplo podemos apresentar a tentativa de atentado de agosto de 2006 em
Inglaterra, com explosivos liquidos, em avifes comerciais americanos que viajassem de
Inglaterra para USA, vizinhos denunciaram 0s comportamentos estranhos dos terroristas,
que foram vigiados pelos servigos secretos britanicos até conseguirem prende-los quando
ja dispunham dos meios para executar o ataque (DHS, 2007, pp. 77-84).

Fase cinco é onde sdo conduzidos os ensaios/treinos. Estas atividades séo realizadas
para aumentar as possibilidades de sucesso, confirmar as acOes/tarefas definidas no
planeamento operacional e desenvolver linhas de acdo para fazer face a situacbes de
contingéncia resultantes da conduta da operacdo (USA Army, 2007, pp. A4-A5). Durante
esta fase sdo experimentados 0s equipamentos e armamento, explosivos quando o ataque é
executado com recurso a esses meios. Também deverdo ser testados e treinados os
itineréarios de aproximacao ao alvo e itinerarios de fuga.

Para garantir que o ataque decorra conforme o planeado, o0 mesmo deve ser
treinado, se ndo for possivel na totalidade pelo menos é conveniente que 0s equipamentos
que vao ser utilizados se encontrem em boas condi¢Ges operacionais e ndo comprometam o
sucesso de operagdo. As vulnerabilidades desta fase, além das referidas nas fases trés e

quatro, prendem-se com o0s possiveis acidentes resultantes da mesma, nomeadamente da
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falta de competéncia para 0 manuseamento de explosivos. Em dezembro de 1994, aquela
que ficou conhecida como Operation Bojinka, quando um grupo de terroristas das Filipinas
pretendiam destruir avides comerciais em voo utilizando explosivos liquidos, foram presos
quando as autoridades locais efetuaram uma investigacdo sobre um incendio, provocado
quando efetuavam experiencias com os explosivos (DHS, 2007, pp. 61-65). Néo tendo
diretamente a ver com esta fase, mas sim porque o ataque foi interrompido imediatamente
antes do inicio da sexta fase, foi o ataque terrorista de julho de 1997 ao metro de Nova
York, um vizinho e amigo de um dos terroristas denunciou o ataque a policia depois de ter
conhecimento das suas intengdes e visto 0s meios (explosivos) que iam ser utilizados
(DHS, 2007, pp. 25-31).

Outra vulnerabilidade que pode ser explorada ¢ a “pegada” dos treinos, com recurso
a IMINT®*, efetuada aos campos de treino existentes no territorio dos estados que apoiam o
terrorismo.

Quando um grupo/organizacdo terrorista chega a esta fase seis, a acdo no objetivo,
0 alvo encontra-se em nitida desvantagem, as probabilidades favorecem um ataque bem
sucedido. Num planeamento onde as ac¢des de sincronizacao, controlo e coordenagdo sdo
revistas de forma adequada e oportuna, a reacdo so tera lugar apds as acOes terroristas
terem sido executadas. O atacante possui a seu favor importantes vantagens taticas:
determina o local, a data-hora e as condicdes do ataque, faz uso do fator surpresa, pode
efetuar acGes secundarias e até ataques subsequentes e ocupar posicdes de blogueio para
impedir a acdo das forcas de reacdo. (USA Army, 2007, p. A5)

Sendo esta a fase fulcral de um atentado, porque é aquela em que sdo apresentados
0s resultados das cinco fases anteriores. Como vulnerabilidades podemos considerar o ndo
executar convenientemente alguma das fases anteriores ou mesmo suprimir alguma das
fases anteriores. O movimento para o alvo, porque além do pessoal, dependendo do tipo de
ataque, podera ser necessario transportar todo o material e equipamentos para efetivar o
ataque, situacdo que pode denunciar o grupo. A alteracdo do nivel de seguranca do alvo
pode impedir a aproximacdo. O nivel de proficiéncia dos terroristas pode por em causa a
eficacia do ataque. Falha em algum dos sistemas, equipamentos, armamento ou explosivos

utilizados.

* InformacBes com recurso a anélise de imagens.
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Como exemplo temos o atentado de 21 de julho de 2005 em Londres (em trés
estacOes de metro e um autocarro), onde os terroristas conseguiram deslocar-se até aos
locais planeados, mas porque a carga principal dos engenhos explosivos ndo rebentou, ndo
ouve vitimas as lamentar (DHS, 2007, pp. 42-47). Em dezembro de 1984, o Armed Islamic
Group sequestrou na Argélia um avido da Air France, com 174 passageiros e tinha como
objetivo destruir 0 avido sobre Paris (Torre Heiffel) mas antes de chegar a Paris aterrou em
Marselha para abastecer®™, o Groupe d’Intervention de la Gendarmerie Nationale,
interveio libertando os passageiros e matando os quatro terroristas, ndo permitindo assim o
sucesso do ataque (DHS, 2007, pp. 55-60). Em dezembro de 2001, Richard Reid, durante
um voo de Paris para Miami, foi impedido por outros passageiros quando tentava detonar
explosivos que transportava nos sapatos (CNN, 2009). Em 25 de dezembro de 2009
Abdul Farouk Umar Abdulmutallab, tentou detonar 80 gramas de PETN, que transportava
nas cuecas para explodir umavido de passageiros americano sobre Detroit (Richard &
Ross, 2009).

Sétima e Gltima fase, fuga, evasdo e exploracdo, os planos de fuga sdo geralmente
bem treinados e executados. A excecao é o atentado suicida, porque so o pessoal de apoio é
que necessita de fugir e evadir-se, uma vez que o ataque é efetuado através da morte do
executante. A exploracdo (do sucesso de um atentado) é o principal objetivo da operacéo
de qualquer OT, de forma a garantir a maxima publicidade. Além do impacto sobre o
adversario, os ataques bem sucedidos chamam a atencdo favoravel, daqueles que se
identificam com a OT, permitem notoriedade e obtencdo de apoios, tais como
financiamento e recrutamento para a OT. Operacbes mal sucedidas prejudicam
severamente o prestigio e imagem da organizacdo, porque revelam ineficacia e
demonstram a existéncia de vulnerabilidades. (USA Army, 2007, pp. A5-A6)

Como no momento de aproximacdo ao alvo, nesta fase 0s operacionais poderdo ser
detetados, principalmente porque o fazem sobre stress ou a grande velocidade quando em
viatura. Apesar de nesta fase ja ndo ser possivel impedir o ataque porque ja foi
desencadeado, a captura de elementos afetos a OT, ira impedir que novos ataques sejam
efetuados e permitir desarticular a OT. Por exemplo a 75 km do local do ataque terrorista

de Oklahoma nos EUA, um dos terrorista Timothy McVeigh, foi parado pelas autoridades

% Pporque os terroristas consideram que se aeronave fosse diretamente para Paris ndo iria dispor da
quantidade de combustivel para atingir o alvo de acordo com os objetivos delineados.
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de controlo rodoviario, porque ndo tinha a placa de matricula na viatura, acabou por ser
preso por ser portar uma arma ilegal, esta detencdo permitiu que todo o grupo fosse preso
(Ottley, 2011).

c. Sintese conclusiva

Conforme foi apresentado um ataque terrorista ndo acontece por acaso, ele decorre
de um processo planeamento detalhado e minucioso. Na execucdo de um ataque terrorista,
séo identificados os dois grandes momentos, preparacdo/planeamento e execucdo (DHS,
2007, p. 97).

De acordo com o Military Guide USARMY (2007, p. Al), as operagdes terroristas
sdo normalmente planeadas tendo em conta a minimizacao dos riscos e alcancar a mais alta
probabilidade de sucesso. As organizacGes de terroristas procuram, concentram-se nas
fraquezas do adversario. O planeamento €, por norma, detalhado, mas pode ser encurtado
deliberadamente quando surge uma oportunidade. As operacGes previstas ou em curso
podem ser alterados, retardados ou mesmo cancelados devido a alteracdo, do alvo ou a das
condicdes no local. As missdes taticas contribuem para alcancar objetivos estratégicos das
organizagdes. O impacto psicologico sobre a populacdo (alvo) é o objetivo estratégico
primordial de qualquer operagdo terrorista. Ndo ha um modelo universal para o
planeamento de operacdes terroristas, mas a experiéncia e sucesso tém demonstrado que
sdo empregues 0s principios tradicionais de um ciclo de planeamento. A inovagdo € um
componente-chave, de comprovado sucesso operacional. (USA Army, 2007, p. Al)

O ciclo de planeamento e acdo terrorista é a sistematizacdo do processo de
planeamento para a execucdo de um ataque terrorista, que se assemelha ao ciclo de Boyd™,
elaborado tendo por base a analise efetuada a ataques terroristas desencadeados e também
através das informacGes obtidas atraves de interrogatérios efetuados a terroristas
capturados.

Conforme refere Stewart®’ (2012), “talvez o ponto mais importante e fundamental

5538

para entender sobre o terrorismo € que os ataques ndo aparecem do nada”®", 0s terroristas

durante o planeamento seguem um ciclo.

% Observar, Orientar, Decidir e Agir (Fadok, 1995, p. 16).

*7 Investigador com artigos, sobre o terrorismo, publicados no site da SRATFOR.

% Traducéo livre de: “Perhaps the most important and fundamental point to understand about terrorism is
that attacks do not appear out of nowhere” (Stewart, 2012)
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Como ciclo, ndo sdo identificadas vulnerabilidades no mesmo, desde que seja
respeitado na sua plenitude, cumprindo todas as fases. As vulnerabilidades surgem através
da forma como os executantes atuam ou ndo atuam em cada uma das fases.

Stewart (2012) refere que as vulnerabilidades do ciclo estdo nos comportamentos
dos terroristas, que podem ser observados.

Desta forma é dada resposta a QD1; Como se efetua o ciclo de planeamento e acao
terrorista?

Pelo que foi apresentado é possivel confirmar a H1; A execucdo de uma acdo
terrorista requere um processo sistematico de planeamento, coordenacdo e controlo,

semelhante a um ciclo de planeamento, para atingir os objetivos pretendidos.
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2. O combate ao terrorismo

Um dos dilemas que se colocam presentemente é como classificar o terrorismo, em
virtude dos meios e métodos utilizados para efetuar o combate ao terrorismo, bem como 0s
objetivos a alcancar.

O Conselho de Seguranca das Nacbes Unidas (CSNU), através da Resolugdo n°
1269 de 19 de outubro de 1999, classifica o terrorismo como um ato criminoso. De acordo
com o Estatuto de Roma do Tribunal Penal Internacional o terrorismo é classificado como
um crime contra a humanidade. (Tribunal Penal Internacional, 1998).

Para Hoffman (2006, p. 40), o terrorismo ndo deve ser considerado crime comum,
porque tem objetivos e motivagdes politicas, procura amplas repercussdes psicoldgicas
(para além da vitima imediata ou alvo), é desencadeado por uma organizagdo ou por
individuos (com uma cadeia de comando definida ou estrutura celular, cujos membros nédo
usam uniforme ou insignia de identificacé@o), inspirados numa ideologia (politica, religiosa
ou social).

Hughes (2011, pp. 25-37) refere que, para classificar o terrorismo como crime ou
ato de guerra depende: (i) do quadro constitucional e restricbes normativas de cada pais;
(ii) do grau de letalidade das OT; (iii) se as OT operam ao nivel nacional ou internacional,
(iv) se dispde do patrocinio de um algum Estado; (v) se a OT € uma grande ameaca a
estabilidade do Estado. Neste quadro pode haver condi¢cBes nas quais, o poder militar
contra o terrorismo pode ser empregue. As Forcas Armadas (FFAA) podem executar
tarefas especificas de contra terrorismo. (Hughes, 2011).

Para a Unido Europeia (UE), “o terrorismo é criminoso e injustificavel em
quaisquer circunstancias” (UE, 2005, p. 6).

Avaliada a situacdo consideramos que 0s ataques terroristas sdo atos criminosos,
que devem ser analisados e julgados de acordo com o quadro juridico de cada pais.
Atendendo, aos métodos, técnicas e meios utilizados, associados ao fendémeno da
transnacionalidade do terrorismo, o seu combate para que se torne eficaz deve ficar na
competéncia das autoridades judiciais, 0 que ndo invalida que as FFAA ndo possam, de
acordo com o quadro legal vigente, apoiar aqueles em caso de necessidade. Para além do
mais, o fato das FFAA, concretamente dos Estados da Europa Ocidental e Estados Unidos,
estarem empenhados em Teatros de Operacbes (TO) como o Afeganistdo ou Iraque a

contribuir para o combate ao terrorismo.
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Para se efetuar o combate ao terrorismo, como afirma Ganor (2011) é necessario
“ter ideias que os terroristas nem imaginam, pensar inovadoramente e esperar nao s6 no
que eles vao fazer amanha mas o que vao fazer depois de amanha”, porque os “terroristas
querem estar sempre um passo a frente, com novas ideias”.

O combate ao terrorismo inclui a intelligence, o antiterrorismo e 0 contra
terrorismo. Sendo realizado com recurso a a¢des defensivas e ofensivas, utilizando também
medidas de dissuasdo ou retaliacdo, legislacdo, educagcdo e cooperacdo internacional
(Ganor, 2005, p. 46).

Kofi Annan®®, em Madrid nas comemoracdes do primeiro aniversario dos atentados
de Atocha, em 10 de margo de 2005, afirmou que a estratégia global da ONU contra o
terrorismo, pode ser resumida em "cinco D's: i) Dissuading; ii) Denying; iii) Deterring; iv)
Developing; v) Defending ”. Dissuadir as pessoas a recorrer ao terrorismo ou apoia-lo.
Negando aos terroristas 0s meios para realizar um ataque. Dissuadir os Estados de apoiar 0
terrorismo. Desenvolver a capacidade do Estado para derrotar o terrorismo. Defender os
direitos humanos. (Rupeérez, 2006)

O combate ao terrorismo segundo Ganor (2005, p. 25-26) tem como objetivos, a
eliminacdo do terrorismo, minimizar os danos causados e prevenir o aumento da escalada
do terrorismo, um pouco a semelhanca da estratégia da ONU. Com o primeiro pretende-se
a erradicacdo do terrorismo atraves da destruicdo das proprias OT. Com o segundo
pretende-se a reducdo do numero de ataques e o numero de vitimas, prevenindo certos
tipos de ataques. O terceiro € obtido quer impedindo o crescimento e desenvolvimento das
OT, neutralizando o apoio de paises estrangeiros ou impedindo uma escalada dos ataques.

Tendo como referéncia, a equacdo que Ganor (2005, p.42) utiliza para caraterizar o
terrorismo, entdo para efetuar o seu combate é necessario atuar de forma a reduzir, a
capacidade operacional e a motivacdo dos terroristas. Se o combate ao terrorismo fosse
apenas um mero exercicio de matematica, apenas seria necessario anular uma das variaveis
para obtencdo de resultados. Mas como serd demonstrado de forma gréfica, a reducéo de

uma das variaveis apenas permite adiar o problema.

% Ex-Secretario Geral das Nacdes Unidas
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Terrorism = Motivation + operational capabilit
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Fig. n° 5 — Combate ao terrorismo (Ganor, 2005, p. 42)

Na analise ao grafico, temos como fator fixo o nivel de terror (NT), como
elementos variaveis temos a linha da motivacdo (LM) e a linha da capacidade operacional
(LCO). Enguanto as linhas LM e LCO ndo atinjam respetivamente as posicdes B e C, o
grupo terrorista ndo tem capacidade para efetuar ataques, apenas tem possibilidade de
efetuar o planeamento e preparacdo dos mesmos. A atuacdo na LCO conforme indicado em
D*, apenas vai influenciar momentaneamente a situacdo, atrasando a execucdo de um
ataque (E), mas tem como resposta um aumento da LM. Caso a atuagdo seja apenas com
recurso a agdes de antiterrorismo, conforme indicado em F, a LCO estabiliza (porque nao
tém necessidade obter mais recursos) mas permite o crescimento da LM (G). Quando se
recorre a medidas de propaganda, educdo e bem-estar a LM diminui (H), mas os ataques

podem continuar pois os terroristas ainda dispde de capacidade operacional. Para concluir

%0 Através de acBes ofensivas e defensivas, desencadeadas pelas forgas destinadas ao antiterrorismo e contra
terrorismo.
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a analise efetuada ao grafico podemos afirmar que o combate ao terrorismo s € eficaz
quando é atuado em simultdneo na Motivacéo e na Capacidade Operacional das OT.

O combate ao terrorismo tem como preocupagdo constante, identificar e
implementar as medidas para impedir o sucesso dos ataques terroristas. Em caso de ataques
bem sucedidos é necessario mitigar os efeitos, para que seja possivel introduzir medidas
corretivas e 0S mesmos néo se voltem a repetir ( Stewart, 2012).

Quando se analisa 0 combate ao terrorismo deveremos considerar o seguinte: a
capacidade operacional dos terroristas; a motivacdo para desencadear ataques; o moral do
grupo e dos seus apoiantes. Deve-se atuar de forma a reduzir ou suprimir a sua capacidade
operacional, prejudicar a sua imagem interna e internacional, danificar 0s seus processos
de financiamento, desarticular as atividades administrativas da organizacéo, cortar a sua
liberdade de movimentos, afetar a motivacdo e o moral dos terroristas, contribuir para o
apoio do moral das pessoas que sofrem com o terrorismo (Ganor, 2005, pp. 109-111).

Como estratégia, para vencer o combate ao terrorismo deveremos: (i) prevenir
ataques realizados por redes terroristas; (ii) negar aos terroristas 0 apoio e santuario
de Estados paria; (iii) negar aos terroristas 0 controle de qualquer nacdo como base
e plataforma de lancamento para o terror; (iv) estabelecer as bases e construir as
instituicOes e estruturas necessarias para garantir o sucesso do combate ao terrorismo (PSI,
2007, pp. 1-586). Estas medidas sé terdo impacto quando realizadas por paises que dispde
de democracias eficazes.

A UE (2005) define como compromisso estratégico, “combater o terrorismo em
todo o mundo, no pleno respeito pelos direitos humanos, e tornar a Europa mais segura,
para que 0s seus cidadaos possam viver num espaco de liberdade, seguranca e justi¢a”. A
estratégia assenta em quatro vertentes, prevenir, proteger, perseguir e responder.

Prevenir consiste em “evitar o recurso ao terrorismo, combatendo os fatores ou
causas profundas que podem conduzir a radicalizacdo e ao recrutamento, na Europa e no
resto do mundo” (UE, 2005, p. 3).

“Proteger os cidaddos e as infraestruturas e reduzir a nossa vulnerabilidade a
atentados, melhorando designadamente a seguranca das fronteiras, dos transportes e das
infraestruturas essenciais” (UE, 2005, p. 3).

“Perseguir e investigar os terroristas através das nossas fronteiras e em todo o

mundo; impedir o planeamento, as deslocagdes e as comunicagdes; desmantelar as redes de
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apoio; po6r termo ao financiamento e ao acesso a material utilizavel em atentados, e
entregar os terroristas a justica” (UE, 2005, p. 3).

Responder consiste em “prepararmo-nos solidariamente para gerir e minimizar as
consequéncias dos atentados terroristas, tornando-nos mais capazes de fazer face a fase de
rescaldo, a coordenacdo da resposta e as necessidades das vitimas” (UE, 2005, p. 3).

Segundo Jennifer S. Holmes, a maior ameaga para 0 progresso no combate ao
terrorismo é a impaciéncia, 0 que aumenta a tentacdo de enfatizar um aspeto de uma
estratégia de curto prazo (PSI, 2007, pp. 1-102). As acdes utilizadas no combate ao
terrorismo, demoram algum tempo a apresentar resultados, alterar habitos e formas de vida
bem como alterar dogmas de crencas (ideolégicas e religiosas) leva o seu tempo™.

Para analisar o combate ao terrorismo é conveniente dividir a abordagem nos trés
pilares de atuagéo, informacg0es, antiterrorismo e contra terrorismo.

a. Servigos de informacges

Dispor de um eficaz servico de informagfes, contribui substancialmente para a
prevencdo de ataques terroristas. Porque permite obter informagdes sobre localizagado
e identificacdo das OT e dos terroristas, e reconhecimento das suas fontes de poder e
recursos, de forma que permita planear medidas de combate ao terrorismo (Ganor, 2005, p.
47).

Os servicos de informacBes recorrem a varias fontes como sejam o HUMINT#,
SIGINT*, GEOINT *, OSINT*, IMINT e as técnicas de CSI*.

Os servigos de informacdes procuram obter entre outros aspetos informacgdes sobre
0s grupos terroristas: (i) organizacdo; (ii) dimensdo e composicdo; (iii) motivacdo e
objetivos; (iv) apoios; (v) identidade dos lideres; (vi) capacidade de planeamento; (vii)
técnicas taticase procedimentos (quais os  preferidos); (viii) armas e
equipamentos utilizados; (ix) historial de ataques; (X) tendéncia religiosa; (xi) métodos de

recrutamento; (xii) capacidades de recolha e processamento de informacGes; (xiii) ligacbes

I Como exemplo temo o caso do Irish Republican Army (IRA) na Irlanda.

%2 pesquisa de informagao através de fontes humanas.

* pesquisa de informagdes através da intercecdo de sinais de comunicacdes entre pessoas ou maquinas.
Como seja a monitorizacdo as comunicagBes de elementos suspeitos de poderem preparar ataques
terroristas.

* Pesquisa de informagao geoespacial.

** pesquisa de Informacéo através dados disponiveis para o piblico em geral.

“® Crime Scene Investigation
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com outros grupos; (xiv) capacidade de comando e controlo (Joint Publication 3-07.2,
2010, pp. 11-12).

Um sistema de informacdes eficaz, contribui para o desenvolvimento do bom plano
de combate ao terrorismo. Porque permite identificar as potencialidades das OT e obriga a
elencar as medidas de antiterrorismo necessarias para impedir ou no minimo minimizar as
consequéncias de um ataque terrorista. Permite ainda identificar as vulnerabilidades das
OT, que poderdo ser exploradas através de aces de contra terrorismo para anular a sua
capacidade operacional.

Para que seja garantido que as informagcfes chegam a quem delas necessita, €
conveniente que haja coordenacdo e cooperacdo entre todos os agentes de producédo de
informacGes (Ganor, 2005, p. 59).

Como potencialidades dos sistemas de informacdes, consideramos que eles
contribuem para que as mediadas de antiterrorismo a implementar sejam mais eficazes,
bem como permitem definir o momento mais oportuno para desencadear as acdes de contra
terrorismo. Decorrente do acesso a diferentes fontes de informacGes que podem ser
utilizadas, da capacidade de analise, do processamento e difusdo da informacéo, permite
que chegue em tempo oportuno a quem dela necessita. Permitem ainda definir, qual o grau
de probabilidade de execucédo de atentados terroristas e elaborar a lista de alvos prioritarios
(individuos ou infraestruturas).

As vulnerabilidades encontram-se basicamente na coordenacdo dos diferentes
agentes de producdo de informacdes e na partilha oportuna da informacéo.

b. Antiterrorismo

O antiterrorismo carateriza-se por um conjunto de medidas defensivas, que tem por
objetivo reduzir as vulnerabilidades da populacdo e das infraestruturas, contra ataques
terroristas (Joint Publication 3-07.2, 2010, pp. 1-4).

Garcia (2006, p. 366) refere, antiterrorismo como as “medidas defensivas, com um
carater dissuasor e preventivo, de forma a reduzir vulnerabilidades”.

Para Ganor (2005, p. 142) antiterrorismo carateriza-se por medidas defensivas cujo
objetivo é a prevencdo de ataques terroristas. Com o objetivo da prevencao de entrada no
pais, identificar e deter os terroristas no movimento para o alvo, proteger o acesso ao alvo
do ataque, minimizar os danos de um ataque. Desenvolvendo atividades de seguranca ao

longo das fronteiras, nas vias de comunicacéo e no local para onde o ataque foi planeado.
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Medidas defensivas a implementar: (i) ldentificacdo em controlos e inspecdes nas
estradas, em locais de concentracdo de populacdo e nas entradas em infraestruturas
sensiveis; (ii) Revista a pessoas, objetos e bagagens em entradas nos Centros Comerciais,
locais de entretenimento, aeroportos, portos, centrais de camionagem, estacfes de metro e
comboio (Ganor, 2005, p. 175).

As medidas defensivas sdo realizadas sob condi¢Ges de incerteza, através das
suspeitas identificadas pelos servicos de informacdes, isto é, sem qualquer indicacdo
concreta de um possivel ataque, exclusivamente com base na experiéncia prévia e uma
avaliacdo geral sobre as intengdes da OT (Ganor, 2005, p. 143).

As medidas defensivas podem ser efetuadas através das missoes e tarefas ordinarias
das forcas de seguranca, através de patrulhas, controlos de transito, ou recorrendo a meios
de apoio as medidas de seguranca fisica, como vedacOes, detetores de metal, sensores,
radares, detetores de explosivos e video vigilancia (Ganor, 2005, pp. 141-143).

As medidas de segurancga defensivas sd&o um dos elementos cruciais na politica de
combate ao terrorismo. Incluem o controlo de fronteiras*’, garantir seguranca a instalagdes
sensiveis, alvos simbdlicos, centros populacionais e itinerarios. Também € necessario
dispor de planos de contingéncia/emergéncia para resposta a ataques terroristas,
envolvendo forgas de seguranca, bombeiros e servicos de salde (emergéncia médica) e
outros especialistas para emprego de acordo com o tipo ataque terrorista.

Colt (2011), apresenta as seguintes técnicas, que deverdo ser aplicadas para
dissuadir as atividades terroristas, que no nosso entender se enquadram no conceito de
antiterrorismo: (i) deter; (ii) delay; (iii) deny; (iv) detect; (v) defend. A primeira consiste
em impedir o plano terrorista, incrementando as medidas de seguranca do alvo,
e minimizando a possibilidade de sucesso do ataque, atraves de patrulhamentos,
identificacdo e verificacdo de encomendas, pessoas e viaturas Nno acesso a areas sensiveis.
A segunda técnica permite atrasar a acdo dos terroristas usando barreiras, blogqueios e
cercas, de forma a diminuir a velocidade das viaturas no acesso a areas sensiveis. Com a
terceira técnica pretende-se negar aos terroristas o uso de meios que permitam potenciar o
efeito de panico na populacdo. A técnica nimero quatro indica-nos que a detecédo
de atividade terrorista pode ser realizada através da utilizacdo de técnicas de avaliacdo da

ameaca e também através da realizacdo de pesquisas, utilizando equipamento de

T Terrestres, aéreas e maritimas.
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detecéo (raios X, detetores de metal) e utilizando os sistemas de Closed-circuit television
(CCTV). J& a quinta técnica consiste emdefender a sua posicdo e suas
politicas, nunca abrir excecdes, deve ser consistente.

Outras medidas de antiterrorismo que devem ser implementadas, sdo a
monitorizacdo*®, do espaco aéreo, do espaco maritimo e do espaco ribeirinho.

Para formular o conceito de antiterrorismo, devemos verificar como se
operacionaliza e qual é o seu objetivo. O antiterrorismo consiste na implementacdo de
medidas defensivas para reduzir vulnerabilidades, com o objetivo de prevenir e dissuadir a
execucdo de ataques terroristas.

As potencialidades das medidas de antiterrorismo, estdo relacionadas com a
capacidade de impedir ou no minimo dificultar a execugdo de ataques. O antiterrorismo
atua tanto ao nivel da motivacdo como da capacidade operacional, procurando impedir aos
terroristas 0 acesso a potenciais alvos. No caso, do ataque ter sido desencadeado, as
medidas de antiterrorismo procuram minimizar danos através da implementacéo de planos
de contingéncia.

Quem vai determinar o momento e local do ataque sdo os terroristas, constituindo-
se assim como vulnerabilidade, porque que ndo ha sistemas de seguranca perfeitos, o fator
tempo ndo é problema para as OT. O seu objetivo é identificar as fragilidades a explorar,
para a obtencao de sucesso no ataque a realizar.

c. Contra terrorismo

Segundo o General Pinheiro®® (2010), contra terrorismo é a “atividade que engloba
as medidas ofensivas de carater eminentemente repressivo, a fim de impedir, dissuadir,
antecipar e responder aos atentados terroristas”.

Garcia (2006) refere, contra terrorismo “como medidas ofensivas, com acGes taticas
de destruicdo das capacidades terroristas e daqueles que os apoiam, em qualquer
localizacdo geogréfica”.

Para Ganor (2005, p. 102) contra terrorismo carateriza-se por medidas ofensivas™,
de prevencdo de ataques terroristas, desarticulacdo da atividade das OT, punicdo,

dissuasdo, anulacdo das motivacdes e suprimindo os apoios. Como objetivos de destruicdo

“8 \erificacdo e controlo de todas as aeronaves ou embarcacdes que o utilizam ou pretendem utilizar.

* General de Brigada do Exército Brasileiro na Reserva, analista militar especialista em Operagdes
Especiais, Contra terrorismo e Guerra Irregular.

%% Que devem ser desencadeadas por forgas militares.
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de infraestruturas terroristas, desarticulacdo de células terroristas. Estas acdes podem ter
lugar onde o ataque foi organizado ou planeado; que pode ser nos paises que apoiam as
OT, onde estdo implantadas as bases terroristas ou onde pretendem desencadear os ataques.

A implementacdo de medidas ofensivas tem custos que deverdo ser equacionados
antes da tomada de decisdo para os implementar. Para que se possa garantir sucesso €
necessario dispor de informacBes em tempo real sobre os terroristas e sobre a sua
atividade. As ac¢des ofensivas necessitam que lhes sejam alocados recursos, ou seja acarreta
custos financeiros, humanos e materiais. Existem também custos internacionais quando
essas acdes sdo realizadas fora do pais. Esta sempre presente a possibilidade de acontecer o

efeito “boomerang™”’

, as acOes ofensivas levadas a cabo, poder&o servir de motivagéo para
novos e mais violentos ataques por parte dos terroristas (Ganor, 2005, pp. 106-107).

Quando forem efetuadas acdes ofensivas, devera ter-se em conta o seguinte: (i) a
repeticdo de ataques similares pode permitir aos terroristas adotar medidas defensivas; (ii)
0 objetivo principal deverd ser a prevencdo de ataque, desarticular a atividade da
organizacdo terrorista, deter os elementos que estdo a preparar o ataque, diminuir ou retirar
a motivacao; (iii) os custos beneficios deverdo ser calculados avaliando os possiveis danos
para o0 pior cenario; (iv) por causa dos elevados custos a pagar, 0s estados deverdo
considerar possiveis alternativas que permitam atingir os mesmos objetivos a baixo custo
(Ganor, 2005, p. 107).

Segundo Hughes (2011, pp. 23-24) a abordagem do Reino Unido para contra
terrorismo envolve: (i) prevencdo do terrorismo, abordando as suas causas; (ii) a
investigacdo sobre terroristas e seus patrocinadores; (iii) a protecdo do publico e os
servicos chave; (iv) preparacao para responder e mitigar as consequéncias de um ataque
terrorista.

O mesmo autor refere ainda que as forcas militares no contra terrorismo poderéo
efetuar: (i) dissuasdo, as forcas militares poderao ficar de prevencdo sempre, 0s servicos de
informacGes indicarem gue ha uma ameaca de ataque terrorista eminente; (ii) interdicdo, as
unidades maritimas e aéreas, podem ser empregues na intercecdo de pessoal e material
transportado para desencadear ataques terroristas; (iii) treino de forcas aliadas, desde
setembro de 2001, que as forcas armadas ocidentais tém ministrado treino, de contra

terrorismo a militares e a forcas de seguranca de governos amigos em regides onde o

*! Através de represalias.
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islamismo extremista esté ativo; (iv) resgate de reféns, estas unidades>® requerem pessoal
bem treinado capaz de rapidamente efetuar o assalto auma posicdo defendida para
neutralizar terroristas dentro dela e para libertar reféns; (v) recolha de informagéo,
com operagdes clandestinas, as informagdes sdo recolhidas de forma discreta, de modo a
nao atrair a  atencdo do alvo; (vi) intervencao preventiva, as
unidades clandestinas indicadas  anteriormente  também  podem  participar em
operacdes, para deter os terroristas, que se encontrem na eminéncia de efetuar um ataque;
(vii) abate de alvos, na guerra convencional, é permitido matar figuras chave dentro da
estruturade comando do inimigo; (viii) retaliacdo®®, as forcas armadasde um
estado podem ser usadas para efetuar a retaliacdo contra qualquer outro Estado que tem
apoiado um determinado grupo terrorista; (ix) apoiar a mudanga de um regime, esta
situacdo envolve uma invasdo para derrubar um governo® que promove o terrorismo
ou fornece um porto seguro para grupos terroristas. (Hughes, 2011, pp. 40-58)

Para formular o conceito de contra terrorismo, devemos verificar como se
operacionaliza e qual é o seu objetivo. O contra terrorismo consiste na execucdo de acoes
ofensivas, para desarticular a atividade das OT, com o objetivo de prevenir, impedir ou
retaliar ataques terroristas.

O contra terrorismo apresenta como potencialidades a utilizacdo de uma forca de
intervencdo para destruicdo ou desarticulacdo de OT, através da captura dos seus
elementos e desmantelamento das suas bases. As acbes de contra terrorismo realizadas
pretendem retirar a capacidade operacional das OT. O contra terrorismo pode ainda
contemplar a execucdo de acdes preventivas®, preemptivas® ou de retaliacio.

As vulnerabilidades estdo relacionadas com os custos a suportar, homeadamente
saber qual a relacdo custo beneficio, das acdes a realizar. Uma acdo mal conduzida pode

provocar o efeito “boomerang”.

2 Os ingleses dispde do, 22nd Special Air Service Regiment (22SAS); A Alemanha dispde do
Grenzschutzgruppe 9 (GSG9); Os americanos dispde da Delta Force; Os franceses dispde do Groupe
d’Intervention de la Gendarmerie Nationale (GIGN).

>3 InvasBes ou ataques.

* Como o efetuado no Afeganistdo, quando os EUA intervieram, em apoio da Alianca do Norte,
contribuindo para a queda do regime Taliban.

% Consiste em atuar por antecipacdo, permite aos Estados a demonstracéo de poder, procurando dissuadir a
atuacdo de potenciais ameacgas (Branquinho, 2009, pp. 39-40).

% Contribuem para a “neutralizacdo de ameacas que de outra forma poderiam causar danos maiores”
(Branquinho, 2009, p. 40).
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d. Sintese conclusiva

O combate ao terrorismo ¢ eficaz, quando for conseguido dissuadir as pessoas e 0s
Estados de apoiar o terrorismo, ndo permitindo que os terroristas consigam obter os
recursos para a realizacdo de ataques. Os Estados deverdo ainda desenvolver capacidades
para derrotar o terrorismo de forma a garantir a defesa dos direitos humanos.

A UE no que ao combate ao terrorismo diz respeito, assenta as suas linhas de a¢éo
na prevencao, protecdo, perseguicao e resposta. A prevencdo efetuada através do combate
as causas, que podem conduzir ao emprego do terror sobre as populacdes. Efetuar a
protecdo a cidadaos e infraestruturas. Desencadear a perseguicdo os terroristas em todo o
mundo e efetuar a investigacdo, para os entregar a justica. Garantir 0 necessario apoio as
vitimas e como forma de resposta, procurar minimizar as consequéncias dos atentados
terroristas.

O combate ao terrorismo é efetuado através da implementacdo de medidas de
antiterrorismo, conjugadas com acOes de contra terrorismo, sempre apoiados nas
informac@es obtidas com recurso a diferentes fontes e técnicas de pesquisa, com o objetivo
de diminuir a motivacdo e impedir os terroristas de obter a capacidade para efetuar
atentados terroristas.

Desta forma € dada resposta a QD2; Como se efetua o combate ao terrorismo?
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3. Combate ao terrorismo vs ciclo de planeamento e acéo terrorista
a. Combater o terrorismo explorando as vulnerabilidades do ciclo

Como foi apresentado no primeiro capitulo o ciclo de planeamento e acdo terrorista
analisado é constituido por sete fases: (i) selecdo de um alvo®’ genérico; (ii) recolha de
informacdes e vigilancia; (iii) selecdo do alvo especifico; (iv) vigilancia pré-ataque e
planeamento final; (v) ensaios/treinos; (vi) acGes no objetivo; (vii) fuga, evasdo e
exploragdo (USA Army, 2007, pp. A1-A6).

O combate ao terrorismo de acordo com as fases do ciclo de acdo terrorista é
efetuado da seguinte forma:

Combate ao terrorismo

Fases do Ciclo

|||||||||w|1.r|1.r||v||

|| INFORMAGOES >

;- ANTITERRORISMO :\-l__

| CONTRA TERRORISMO >

Fig. n° 6 — Plano de combate ao terrorismo, elaborado pelo autor.

Na primeira fase foram identificadas como vulnerabilidades, a possibilidade da OT
efetuar uma declaracdo nos 6rgdos de comunicacao social e/ou internet, onde expressa a
intencdo de efetuar um ataque. Para explorar estas vulnerabilidades, € necessario recorrer a
métodos e técnicas de informacdes e a medidas de antiterrorismo: (i) iniciar a pesquisa de
informacGes (procurando identificar o grupo terrorista, a sua ideologia, a sua motivacdes, o
seu "modus operandi”, os seus objetivos e alvos preferenciais), recorrendo as diferentes
fontes nomeadamente OSINT, HUMINT e SIGINT; (ii) monitorizar a internet; (iii)
Implementar medidas de contra informacdo; (iv) Incrementar medidas de seguranca para

entidades, infraestruturas e locais criticos, através da instalacdo de meios de vigilancia

*" Os alvos, podem ser objetivos estratégicos, por exemplo os 6rgdos de soberania de um estado. Podem
também ser infraestruturas de transporte, financeiras, de comunicacfes, de producdo de energia, da
indGstria farmacéutica. Ou alvos designados soft edificios de habitacdo, hotéis, centros comerciais e
recintos desportivos (nomeadamente estadios de futebol) (Hippel, 2005, p. 150).
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eletronica, intensificacdo de patrulhamentos e maior presenca de forcas de seguranca; (V)
informar a populago®.

Na segunda fase as wvulnerabilidades identificadas s&o: (i) deslocamento dos
terroristas através de meios aereos, maritimos ou terrestres, para a area do objetivo; (ii)
exposicdo dos terroristas, para observar e a recolher imagens dos possiveis alvos; (iii)
transmiss@o das informacdes, para os elementos da lideranga da organizacgéo terrorista ou
elementos responsaveis pelo planeamento. Para explorar estas vulnerabilidades, €
necessario utilizar métodos e técnicas de informagdes e medidas de antiterrorismo: (i)
manter a pesquisa de informacdes, recorrendo as técnicas de OSINT, HUMINT e SIGINT;
(i) monitorizar sites na internet, normalmente utilizados pela OT em causa; (iii) efetuar
controlo de fronteiras™, através dos servicos de informacées verificar listas de passageiros,
nos locais de controlo de aeroportos e portos, procurar verificar se ma relacdo dos
passageiros constam elementos referenciados por ligagdes ao terrorismo ou crime violento;
(iv) manter medidas de seguranga mais elevadas para entidades, infraestruturas e locais
criticos (evitar padrdes na forma de execucdo e gestdo das medidas de seguranga); (V)
implementar controlos e fiscalizagdo de transito, ocupando locais de forma aleatoria; (vi)
identificar todos os elementos que se aproximem de entidades e infraestruturas criticas;
(vii) referenciar e monitorizar as pessoas que permanecam mais tempo que o normal a
observar e a recolher imagens de entidades e infraestruturas criticas; (viii) monitorizar as
comunicacdes de elementos que apresentem indicios de poderem preparar atagques
terroristas.

Na terceira fase as vulnerabilidades sdo em tudo semelhantes as da fase anterior, a
diferenca est4 em que nesta fase ja foi identificado o alvo® a atingir: (i) deslocamento dos
terroristas através de meios aéreos, maritimos ou terrestres, para a area do objetivo, porque
0s elementos responsaveis pelo planeamento podem movimentar-se para proximo do alvo;
(i) os elementos de vigilancia do alvo selecionado, terdo necessidade de efetuar
deslocamentos®®; (iii) exposicdo dos terroristas, para observar e a recolher imagens dos
possiveis alvos; (iv) transmissao das informac@es, para os elementos da lideranca da OT ou

elementos responsaveis pelo planeamento. Para explorar estas vulnerabilidades, €

%8 Solicitar que informe as autoridades quando observar a presenca de pessoas estranhas ou comportamentos
estranhos (que possam ser associados ao mundo do crime) na sua area de residéncia ou local de trabalho.

% Utlizago de scaners, detetores de metais, detetores de explosivos eletronicos e caes.

% Normalmente é aquele que com vulnerabilidades, e que permite atingir os objetivos da OT.

®! De e para a 4rea junto do alvo, a pé, bicicleta, mota, carro ou transportes publicos.
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necessario utilizar métodos e técnicas de informacdes e medidas de antiterrorismo, em tudo
idénticas as da fase anterior, mas é de realcar que os servigos de informagdes nesta fase
ttm uma importante tarefa, identificacdo do alvo escolhido pelos terroristas para
desencadear o ataque: (i) manter a pesquisa de informacdes, recorrendo as técnicas de
OSINT, HUMINT, SIGINT e GEOINT; (ii) manter a monitorizagdo de sites na internet,
normalmente utilizados pela OT em causa; (iii) manter o controlo de fronteiras; (iv) manter
medidas de seguranca mais elevadas para entidades, infraestruturas e locais criticos (evitar
padrdes na forma de execucdo e gestdo das medidas de seguranca); (v) manter os controlos
e fiscalizacdo de transito; (vi) identificar todos os elementos que se aproximem de
entidades e infraestruturas criticas; (vii) referenciar e monitorizar as pessoas que
permanecam mais tempo que o normal a observar e a recolher imagens de entidades e
infraestruturas criticas; (viii) monitorizar as comunicacGes de elementos das OT; (ix)
monitorizar o espago aéreo, maritimo.

Na quarta fase as vulnerabilidades identificadas sdo: (i) exposi¢édo, para observar e
a recolher imagens; (ii) transmisséo das informagdes, para os elementos da lideranga da OT
ou elementos responsaveis pelo planeamento; (iii) contrato de especialistas; (iv) contatos
com elementos do mundo do crime para obter os meios necessarios para a execucao do
ataque; (v) execucdo de reunides de coordenacdo; (vi) alteracdo de comportamento na sua
area de residéncia. Para explorar estas vulnerabilidades é necessario utilizar métodos e
técnicas de informac6es, implementar medidas de antiterrorismo e efetuar aces de contra
terrorismo: (i) manter a pesquisa de informacgdes, recorrendo as técnicas de OSINT,
HUMINT, GEOINT, SIGINT e IMINT; (ii) manter a monitorizacdo de sites na internet,
normalmente utilizados pelas OT; (iii) manter o controlo de fronteiras; (iv) manter medidas
de seguranca mais elevadas para entidades, infraestruturas e locais criticos (evitar padrdes
na forma de execucdo e gestdo das medidas de seguranca); (v) manter os controlos e
fiscalizacdo de transito; (vi) identificar todos os elementos que se aproximem de entidades
e infraestruturas criticas; (vii) referenciar e monitorizar as pessoas que permanecam mais
tempo que o normal a observar e a recolher imagens de entidades e infraestruturas criticas;
(viii) monitorizar as comunicacoes de elementos das OT; (ix) monitorizar as pessoas que
utilizam os locais de culto islamico e principalmente obter informagdes sobre "Mullah®®"

estrangeiros e sobre o conteudo das suas mensagens durante as oragdes, principalmente as

82 Elemento religioso islamico, que estudou as tradicdes islamicas e a lei islamica.
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de incentivo a Jihad; (x) confirmar todas as indica¢des transmitidas pela populagdo sobre a
presenca de elementos estranhos e com comportamentos estranhos; (xi) durante esta fase
poderfio ser desencadeadas acBes ofensivas®® preventivas, sobre as bases das OT, nos
paises onde as mesmas estdo instaladas, para os dissuadir de efetuar ataques; (Xii)
monitorizar o espago aéreo, maritimo.

Na quinta fase as vulnerabilidades identificadas s&o: (i) exposi¢éo, para observar e
a recolher imagens; (ii) transmisséo das informagGes, para os elementos da lideranca da
organizacdo terrorista ou elementos responsaveis pelo planeamento; (iii) execucdo de
reunides de coordenacdo; (iv) ocorréncia de possiveis acidentes no manuseamento dos
meios a empregar no ataque (nomeadamente, armas, viaturas e explosivos). Para explorar
estas vulnerabilidades, é necessario recorrer a métodos e técnicas de informacdes, medidas
de antiterrorismo e efetuar acbes de contra terrorismo: (i) manter a pesquisa de
informacGes, recorrendo as técnicas de OSINT, HUMINT, GEOINT, SIGINT, IMINT e CSlI;
(i) manter a monitorizagdo de sites na internet, normalmente utilizados pelas OT em
causa; (iii) manter o controlo de fronteiras, tendo especial atencéo sobre os elementos que
tenham proveniéncia ou transito por paises referenciados como apoiantes de OT; (iv)
manter medidas de seguranca mais elevadas para entidades, infraestruturas e locais criticos
(evitar padrdes na forma de execucdo e gestdo das medidas de seguranga); (v) manter 0s
controlos e fiscalizacdo de transito; (vi) identificar todos os elementos que se aproximem
de entidades e infraestruturas criticas; (vii) referenciar e monitorizar as pessoas que
permanecam mais tempo que o normal a observar e a recolher imagens de entidades e
infraestruturas criticas; (viii) monitorizar as comunicacGes de elementos das OT; (ix)
continuar monitorizar/controlar/perseguir as pessoas que utilizam os locais de culto
islamico, que possam ser associadas a grupos terroristas ou que tenham passagens
registadas por paises que apoiem ou alberguem grupos terroristas (Afeganistdo, Paquistao,
Iémen, Sudao, entre outros) e principalmente monitorizar/controlar "Mullah" estrangeiros e
sobre o contetido das suas mensagens durante as oragdes, principalmente as de incentivo a
Jihad; (x) incentivar a populacdo a informar o mais rapidamente as autoridades sobre, a
presenca nas suas areas de residéncia de pessoas estranhas, todas as situacdes que

considerem estranhas e suspeitas de envolvimento com o crime ou terrorismo; (xi)

%% Estas ages poderdo, desencadear o efeito boomerang, incrementando o fator motivacéo nos elementos das
OT.
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investigar as causas de todos os acidentes doméstico, com fogo, com expulsivos ou armas
de fogo, cujos feridos solicitam tratamento hospitalar; (xii) monitorizar o espaco aéreo,
maritimo; (xiii) efetuar acdes ofensivas de carater preempetivo® sobre as bases ou locais
de treino para capturar os terroristas, desarticular a OT e impedir a execucdo de ataques.

O periodo entre a fase cinco e a fase seis, € o ultimo momento, para quem combate
o terrorismo intervir, com a finalidade de impedir a execucdo de um ataque. A partir do
momento que os terroristas dispdem de capacidade operacional (treino, meios ja com a
verificacdo operacional executada), da motivacéo e a purificacio/béncdo®® para a execucdo
do ataque, este pode acontecer a qualquer instante. Estando os terroristas referenciados
bem como a sua posicao, a unidade de intervencdo podera ser desencadear o assalto a essa
posicdo, para capturar ou para desarticular as capacidades do grupo terrorista, através de
um ataque preemptivo com o objetivo de neutralizar a OT e evitar danos maiores.

A sexta fase as vulnerabilidades identificadas sdo: (i) exposicdo, para observar e a
recolher imagens; (ii) transmiss@o das informacgdes, para os elementos da lideranca da
organizagéo terrorista ou elementos da célula operacional; (iii) movimento para o alvo; (iv)
falha em algum dos sistemas (armas e explosivos); (v) falta de proficiéncia dos terroristas;
(vi) falta de coordenacdo da manobra. Para explorar estas vulnerabilidades, € necessario
utilizar métodos e técnicas de informacg6es, medidas de antiterrorismo e efetuar acGes de
contra terrorismo: (i) manter a pesquisa de informacdes, recorrendo as tecnicas de OSINT,
HUMINT, GEOINT, SIGINT, IMINT e CSI; (ii) manter a monitorizacdo de sites na
internet, normalmente utilizados pelas OT; (iii) manter medidas de seguranca mais
elevadas para entidades, infraestruturas e locais criticos (evitar padrbes na forma de
execucdo e gestdo das medidas de seguranca), através da implementacdo de varios aneis de
seguranca em volta das entidades e infraestruturas criticas, impedir a recolha de imagens,
bem como a concentracdo de pessoas junto a esses locais; (iv) manter os controlos e
fiscalizacdo de transito; (v) identificar todos os elementos que se aproximem de entidades e
infraestruturas criticas; (vi) incentivar a populacdo a informar o mais rapidamente as
autoridades sobre, a presenca nas suas areas de residéncia de pessoas estranhas, todas as

situacbes que considerem estranhas e suspeitas de envolvimento com o crime ou

% Nesta fase podemos considerar que as OT, conseguem associar a intencdo de efetuar um ataque, ao alvo
selecionado, com os recursos obtidos, apenas falta definir o momento para efetuar o ataque.

8 Os ataques perpetrados por terroristas islamicos séo executados apds os momentos de culto (purificacio da
alma/espirito e recebem a béncéo de Allah).
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terrorismo; (vii) monitorizar as comunicagdes de elementos das OT; (viii) monitorizar o
espaco aereo, maritimo.

Quando as medidas de seguranga implementadas ndo sdo impeditivas, para que 0s
terroristas possam desencadear com sucesso 0s seus ataques, devem ser implementadas as
medidas de gesto de situacdes de crise®. A unidade de intervencdo deve estar disponivel e
com elevado nivel de prontiddo, para atuar sobre os elementos das OT no movimento de
aproximacao ao alvo ou para efetuar o assalto ao objetivo ocupado pelos terroristas, para
capturar/abater os terroristas ou resgatar reféns. Devem também ser implementadas
medidas de controlo de danos®’ para que ndo sejam repetidos, ataques no mesmo local ou
em outros locais, principalmente aqueles que considerados criticos.

Na sétima fase as vulnerabilidades identificadas sdo: (i) exposicdo, para verificacdo
dos resultados obtidos; (ii) transmissdo de informacdes sobre os resultados obtidos, para os
elementos da lideranga da organizacgdo terrorista e elementos da célula operacional; (iii)
detecdo na fuga. Para explorar estas vulnerabilidades, é necessario utilizar métodos e
técnicas de informagdes, medidas de antiterrorismo e efetuar acdes de contra terrorismo: (i)
incrementar a pesquisa de informacdes, recorrendo as técnicas de OSINT, HUMINT,
GEOINT, SIGINT, IMINT e CSI; (ii) de imediato ap0s conhecimento do ataque, as
fronteiras deverdo ser encerradas, suspensos 0s servicos de transporte, aéreos, maritimos e
terrestres; (iii) implementar checkpoints em todas as vias de comunicacdo terrestres de
acesso e retirada do local; (iv) impedir o trafego aereo sobre o local; (v) impedir o trafego
maritimo ou ribeirinho (conforme a situacao, caso seja necessario); (vi) desencadear a caca
ao homem, o mais cedo possivel; (vii) monitorizar as fontes abertas para obter a
informacdo da revindicacdo do ataque; (viii) monitorizacdo de sites na internet,
normalmente utilizados pelas OT; (ix) desencadear a investigacdo criminal, para identificar
e capturar os terroristas, solicitando a colaboracdo dos servicos de informacbes e
investigacdo criminal dos paises amigos, aliados e dos paises de origem dos terroristas; (x)
aumentar medidas de seguranca para entidades, infraestruturas e locais criticos que nao
foram atingidos mas que estejam identificados como potenciais alvos para que a situacao
ndo se repita; (xi) monitorizar as comunicacdes dos elementos suspeitos de terem

desencadeado o ataque terrorista.

% Requerem capacidades especiais, nomeadamente formagéo e treino.
87 Reforcar as medidas de seguranca no local atingido e nos potenciais objetivos considerados criticos.
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Outra das agBes que pode ser executada € uma retaliacdo sobre a base ou bases da

OT, para a destruir ou desarticular, com o objetivo de impedir novos ataques.
b. Estudo de Caso

O estudo de caso que vai ser apresentado, foi publicado pelo Department of
Homeland Security dos EUA que foi publicado em 2007, com o titulo Underlying reasons
for success and failure of terrorist attacks: selected case studies (D.H.S, 2007, pp. 42-47).

Os acontecimentos tiveram lugar em 21 julho de 2005, apenas duas semanas apos 0
primeiro atentado suicida no metro de Londres. A intengéo era efetuar um ataque em alvos
semelhantes aos do ataque de 07 de julho, a trés estacGes de metro e um autocarro. O
ataque foi efetuado por uma outra célula terrorista composta por elementos radicais
islamicos®®, emigrantes e a residir na Gra-Bretanha ha alguns anos.

Da pesquisa de informacao foi possivel avaliar que o planeamento foi iniciado em
abril de 2005, porque trés dos operacionais®, foram referenciados quando adquiriam
componentes para o fabrico dos explosivos utilizados no ataque.

A execucdo do ataque ocorreu cerca da hora de almogo. Pouco antes do meio-dia
do dia de 21 de julho, os terroristas ja estravam preparados para desencadear o ataque.

As 12:25 o primeiro operacional (Meanwhile Osman Hussain) aproximou-se de
Shepherds Bush Station e tentou detonar o seu dispositivo, encostou 0s cabos a bateria para
acionar o detonador”®, no entanto, a carga principal’* falhou. A detonagdo nio foi
suficiente para causar qualquer dano ou vitima, embora o som produzido causa-se 0 panico
a bordo do comboio. O terrorista conseguiu fugir.

O segundo operacional (Ramzi Mohammed) tentou detonar o seu dispositivo cinco
minutos depois, na Northern Line cujo alvo era Oval Station, com resultados
idénticos, também conseguiu fugir do comboio, apesar de trés passageiros o tentarem
apanhar.

Quinze minutos depois, o terceiro operacional (Yassin Omar) em Warren Street

Station iniciou 0 seu ataque, e mais uma vez, ouve falha da carga principal, a semelhanca

%8 Os terroristas tinham uma dedicacéo profunda a jihad (guerra santa islamica) violenta.

% Que participaram no ataque.

™ O detonador continha triacetona triperéxido (TATP), uma mistura de peréxido de hidrogénio, acetona e
acido cloridrico, ingredientes facilmente obtidos.

™ A carga principal era feita de uma mistura de peréxido de hidrogénio e farinha chapatti (usada para um péo
popular na Asia do Sul) numa propor¢io de 70 a 30. Para maximizar a letalidade, os explosivos foram
cobertas com parafusos, porcas, pregos e outros equipamentos que atuaria como estilhacos.
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dos outros terroristas, ele fugiu do local no meio do péanico causado pelo som da
detonacao.

A bordo do autocarro nimero 26, logo ap6s as 13 horas, o quarto operacional
(Muktar Ibrahim) tentou acionar o seu dispositivo, mas também, a carga principal falhou, e
ele foi forgado a fugir.

Um quinto operacional (Manfo Asiedu), por razdes desconhecidas, ndo efetuou o
ataque, abandonando os explosivos perto do parque Little Wormwood Scrubs.

Especialistas em explosivos da policia apds analisarem os engenhos utilizados, que
foram abandonados pelos terroristas no local dos ataques, concluiram que os explosivos
falharam, porque a concentracdo de peréxido de hidrogénio era demasiado baixa’.

As consequéncias das tentativas de ataque foram insignificantes, uma vez que 0s
explosivos ndo funcionaram conforme planeado, ndo houve baixas infligidas, os danos
materiais apenas se verificaram no autocarro nimero 26, que teve varias janelas
danificadas pela forca da exploséo.

Os terroristas mostraram um elevado grau de treino e disciplina em determinadas
areas, eles foram capazes de manter a seguranca operacional, adquiriram os componentes
necessarios para construir os explosivos, foram capazes de iniciar a fase de execucdo quase
em simultaneo, no entanto os seus conhecimentos revelaram-se insuficientes em relacéo ao
método utlizado para a producéo da carga principal dos explosivos.

A falha deste ataque terrorista pode ser atribuido a um unico fator, os terroristas
tentaram criar um explosivo além da sua capacidade técnica. (D.H.S, 2007, pp. 42-47)

Relativamente a este ataque, podemos concluir que por razdes de ordem técnica ndo
houve vitimas a lamentar, mas consideramos que 0s terroristas atingiram em parte 0s eus
objetivos, conseguiram atuar do ponto de vista psicoldgico, afetando a qualidade de vida
dos londrinos por falta de seguranca, através do sentimento medo causado, em viajar de
transportes publicos” nomeadamente de metro. Demonstraram que houve falhas nos
servicos de informacdes, apesar dos terroristas terem sido detetados trés meses antes do
ataque a adquirir os componentes para a construcdo dos engenhos explosivos, ndo foi
possivel implementar medidas para evitar o ataque. As medidas de seguranca

implementadas em Londres apds aos atentados de 7/7 ndo foram eficazes, porque os

2 Um dos componentes utilizados, peréxido de hidrogénio, apenas esta disponivel comercialmente de forma
diluida, 18% de concentragdo no maximo.
" A reducdo, nos quatro meses seguintes foi de 8,3 %, e perdurou até 2006 (CREATE, 2010, p.32).
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terroristas ultrapassaram as barreiras de seguranca e atingiram os locais planeados para
desencadear os ataques.

Atendendo as vulnerabilidades do ciclo de acdo terrorista identificadas neste
ataque, as mesmas estdo relacionados com a ndo execugdo de uma das fases, ensaios e
treinos. Ndo houve vitimas a lamentar porque, os operacionais ndo foram capazes de
acionar a carga principal do engenho explosivo construido. A parte do sucesso obtido
deveu-se a agcOes mal executadas, pelos terroristas.

c. Sintese conclusiva

Da anélise efetuada pode-se concluir, que a pesquisa de informacdes e as medidas
de antiterrorismo sdo aplicadas ao longo de todo o ciclo. Durante a fase Il, os terroristas
procuram identificar as falhas nas medidas de antiterrorismo, nomeadamente as
vulnerabilidades nos sistemas, nas técnicas e nos procedimentos de seguranga, para assim
selecionarem o alvo especifico que melhor contribua para o sucesso da sua missdo.
Também na fase VI, apesar existirem as medidas de antiterrorismo, estas apresentam
vulnerabilidades que os terroristas irdo explorar para desencadear 0s seus ataques ou
atentados. As acOes de contra terrorismo por norma sao desencadeadas a partir do inicio da
fase V.

De acordo com o estudo de caso apresentado, verifica-se que € de estrema
dificuldade obter a eficacia no combate ao terrorismo. Porque as OT, tém como intencgdes,
atuar a nivel psicoldgico na populacdo e provocar 0 maior numero de baixas. Mesmo
quando os ataques perpetrados ndo provocam vitimas’*, podem potenciar o sentimento de
inseguranca e dessa forma afetar a sua qualidade de vida, pois 0 medo apodera-se da
populacéo.

O combate ao terrorismo resulta da pesquisa de informac@es, da implementacdo de
medidas de antiterrorismo e da capacidade de executar acBes de contra terrorismo. A
utilizacdo destas trés dimensdes em conjunto permite efetuar a exploracdo das
vulnerabilidades do ciclo de planeamento e acéo terrorista.

Pela analisa efetuada é possivel confirmar a H2; O combate ao terrorismo é
efetuado, através da exploracdo das vulnerabilidades do ciclo de planeamento e acdo
terrorista, resultantes do comportamento dos terroristas que originam falhas, no

planeamento e na execucao.

™ Mortos ou feridos.

IESM — CEMC 2011/2012 Maj Inf Cancelinha 40



N O ciclo da acéo terrorista, linhas comuns e vulnerabilidades.

Concluses

Os registos sobre o terrorismo remontam a quatro séculos antes de Cristo, tem
acompanhado as diferentes civilizacGes até chegar aos nossos dias.

O terrorismo € uma técnica, que procura atingir objetivos politicos, tem como alvo
a populacéo civil e manifesta-se de forma violenta, procura fomentar o efeito de terror
através do resultado dos seus ataques, criando um sentimento de inseguranca, real ou
psicoldgico, afetando consideravelmente a qualidade de vida das populacdes.

Os terroristas organizam-se em grupos, designados de organizacdes terroristas, que
podem ser caraterizadas quanto as formas de apoio, ideologias que seguem ou procuram
implementar, formas de atuar, métodos e modelos de recrutamento.

As OT, quanto a dimensdo geografica podem ser internacionais ou transnacionais.
Hoje o terrorismo carateriza-se por ser uma atividade transnacional, situagdo esta que
aumenta as possibilidades de éxito dos seus ataques e dificulta cada vez mais o seu
combate.

As OT efetuam o planeamento das suas ac¢Ges, para minimizar os riscos e alcangar o
méaximo sucesso, procurando explorar fraquezas do adversario. As missdes taticas
executadas pelas OT contribuem, para alcancar objetivos politicos/estratégicos. Tém na
inovacdo, das técnicas taticas e procedimentos que utilizam e nos meios que empregam, a
forma para obter o desejado efeito surpresa.

As OT de origem islamica sdo uma ameaca permanente e persistente, porque
procuram manter sempre a motivacdo de atacar 0s paises ocidentais e ap0s obterem
capacidade operacional, fica ao seu critério qual o momento e qual local onde pretendem
desencadear o ataque.

O ciclo de planeamento e acdo terrorista, analisado é constituido por sete fases,
selecdo de um alvo genérico, recolha de informacgdes e vigilancia, selecdo do alvo
especifico, vigilancia pré-ataque e planeamento final, ensaios/treinos, acdes no objetivo,
fuga, evaséo e exploracdo. No ciclo, ndo sdo identificadas vulnerabilidades, desde que seja
respeitado na sua plenitude. As vulnerabilidades surgem através da forma como os
executantes atuam ou ndo atuam em cada uma das fases.

O combate ao terrorismo para se tornar eficaz, é necessario dissuadir as pessoas e
os Estados de apoiar o terrorismo, ndo permitindo que os terroristas e as OT consigam

obter os recursos para a realizacdo de ataques. Os Estados deverdo ainda desenvolver
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capacidades, implementar medidas e desencadear acOes para derrotar o terrorismo,
procurando garantir em permanéncia a defesa dos direitos humanos.

O combate ao terrorismo tem por objetivo diminuir a motivagcdo e impedir 0s
terroristas de obter a capacidade para efetuar atentados terroristas. Assenta na pesquisa,
processamento e difusdo oportuna das informacgdes, com o objetivo de permitir, a
implementacdo das medidas de antiterrorismo necessarias e ajustadas a cada situacéo,
conduzir agdes de contra terrorismo para deter ou desarticular as OT.

Um modelo de combate ao terrorismo deve assentar em trés pilares fundamentais,

informacdes, antiterrorismo e contra terrorismo.

ANTITERRORISMO [
J
. ' CONTRA
INFORMACOES
| TERRORISMO
COMBATE
AO

\ TERRORISMO

Fig. n° 7 — Modelo de combate ao terrorismo, elaborado pelo autor

As informacdes devem desenvolver a sua atividade com recurso a varias fontes de
informacao, como sejam o HUMINT, SIGINT, GEOINT, OSINT, IMINT e as técnicas de
CSI, contribuindo assim, para a definicdo do grau de probabilidade de execucdo de
atentados terroristas e elaboracao da lista de alvos prioritarios. As diferentes entidades que
operam na area das informacdes, devem efetuar a partilha das mesmas. Bem como tambem
deve ser efetuada a partilha de informac6es entre paises aliados e amigos, decorrente da
sua abrangéncia transnacional.

As informacdes estdo sempre presentes no combate ao terrorismo e atuam em todas
as fases do ciclo de planeamento e acdo terrorista, deve ter-se em consideracdo o seguinte:
(i) De acordo com as informacdes recolhidas sobre as OT, modo de atuar e objetivos, deve
ser elaborada uma listagem com os alvos considerados prioritarios; (ii) Em virtude da
possibilidade de recrutamento de especialistas na regido onde pretendem desencadear o
ataque, deveram estar referenciados todos os elementos que disponham de conhecimentos

sobre a producdo, manuseamento e emprego de explosivos; (iii) Outra fonte de informacao
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que deve ser monitorizada em permanéncia é a internet, pelas potencialidades de
comunicagdo, recrutamento, obtencéo de recursos, coordenacdo de acOes e principalmente
para a difusdo dos resultados. Deve ser elaborada uma listagem com os sites normalmente
utilizados pelas OT. Nos paises referenciados como apoiantes do terrorismo e das OT,
deve haver uma monitorizagcdo permanente, para referenciacdo quer das bases, quer de
possiveis campos de treino; (iv) Todos os elementos originarios de paises apoiantes do
terrorismo, que tenham ai residido, ou tenham apenas passado em tréansito, deverdo ser
monitorizados. Outra preocupacdo que deve estar sempre presente, nos servigcos de
informacdes é a monitorizacdo dos lideres religiosos islamicos, quem frequenta os locais
de culto, quais as mensagens que sdo transmitidas nomeadamente se incentivam a jihad.

As medidas de antiterrorismo a implementar deverdo ser enquadradas nas seguintes
técnicas: (i) Deter; (ii) Delay; iii) Deny; (iv) Detect; (v) Defend.

A primeira é conseguida através de patrulhamentos, identificagdo em controlos de
estrada, em locais de concentragdo de populacdo, verificacdo de encomendas, pessoas e
viaturas, no acesso a areas sensiveis. Também contribuem a monitorizacdo do espago
aéreo, do espaco maritimo e do espaco ribeirinho. A segunda é conseguida através da
utilizacdo de barreiras, blogueios, cercas e vedacoes, de forma a diminuir a velocidade das
viaturas no acesso a areas sensiveis. A terceira consiste, em negar aos terroristas 0 acesso
ou 0 emprego, de armas e explosivos, atraves da utilizacdo das restantes técnicas. A quarta
é conseguida através da utilizacao de técnicas de avaliacdo da ameaca e também atraves da
realizacdo de pesquisas, utilizando equipamento de detecéo (de raios X, detetores de metal
e detetores de explosivos), sensores, radares e utilizando os sistemas de video vigilancia
(CCTV), para a revista de pessoas, objetos e bagagens em entradas nos Centros
Comerciais, locais de entretenimento, aeroportos, portos, centrais de camionagem, estacdes
de metro e comboio. A quinta técnica é conseguida através do recurso a meios e medidas
de seguranca fisica como sejam seguranca a instalacbes sensiveis, alvos simbolicos,
centros populacionais, itinerarios e controlo de fronteiras.

A acOes de contra terrorismo a executar deverao ser, investigacdo sobre terroristas e
0s seus patrocinadores, protecdo do publico e os servigos chave, resposta e mitigacao das
consequéncias de um ataque terrorista, interdicdo do espaco aéreo e maritimo, treino de
forcas aliadas, apoiar a mudanca de um regime e aces ofensivas nomeadamente: (i) de

prevencdo de ataques terroristas; (ii) de dissuaséo; (iii) para impedir a obtencdo de apoios;
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(iv) desarticulacdo da atividade das OT; (v) resgate de reféns; (vi) punicédo; (vii) anulacéo
das motivagdes; (viii) retaliacéo.

No combate ao terrorismo, a participacdo da populacdo é de grande importancia. Ela
deve estar informada sobre o terrorismo, como funciona, quem o executa e por que motivo,
quais as motivagdes e objetivos dos terroristas e das OT, quais os indicios de um ataque
terrorista. Devem ser disponibilizadas formas de contato, para que a populacdo possa
efetuar as suas dendncias.

A educacdo é outro fator importante que contribui, para que 0s jovens nao enveredem
por caminhos tortuosos, que passam transformar em alvos faceis para o recrutamento
terrorista. Se para os radicais islamicos é possivel convencer um jovem a efetuar ataques
terroristas, nomeadamente um ataque suicida, cabe as sociedades ocidentais transmitir
valores e implementar medidas para evitar as mas influéncias, quer na populacao ativa,
quer jovens mas principalmente nas criangas.

Sendo o terrorismo uma atividade transnacional, no que respeita a investigacao
criminal, deve também haver partilna de informacdo entre paises amigos e aliados, pois
para obter os melhores resultados devera existir uma acéo colaborativa, entre todas as
agéncias de investigacdo a nivel internacional. Sdo as OT que determinam onde véo efetuar
0s ataques.

O combate ao terrorismo pelo imensa quantidade de tarefas a desenvolver e
quantidade de recursos envolvidos carece de uma entidade de coordenadora. Designada de
Entidade Coordenadora do Combate ao Terrorismo, constituida por elementos do Servigo
de Informacdes, Servicos de Investigacdo Criminal, Forcas de Seguranca, Forgcas Armadas,
Protecdo Civil, Bombeiros e Servicos de Emergéncia Meédica. Teria como
responsabilidades entre outras as seguintes: (i) Elaboracdo, treino e implementacdo de
planos de contingéncia para situacdes de ameaca e/ou ataque terrorista; (ii) Prioritizar a
lista de alvos criticos, de acordo com as indic¢bes recebidas, do poder politico; (iii)
Planear, comandar, controlar e coordenar todos os recursos necessarios; (iv) Definir as
medidas de antiterrorismo a implementar de acordo com os graus de ameaca de ataque; (V)
Definir o momento e as ac¢6es de contra terrorismo a efetuar, apos a devida autorizacdo do
poder politico; (vi) Alocar meios, de acordo com o grau de ameaca, grau de perigosidade,

danos estimados, ou acbes a desenvolver.
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Estamos entdo em condigbes de dar reposta a questdo de partida: Como as
vulnerabilidades do ciclo de planeamento e agéo terrorista, influenciam o combate ao
terrorismo?

O combate ao terrorismo resulta, da pesquisa de informacdes sobre as OT e o
comportamento dos terroristas, da implementacdo de medidas de antiterrorismo adequadas
e da capacidade de executar agdes de contra terrorismo.

Esta tese é suportada pelas seguintes razdes:

Primeira, porque o combate ao terrorismo, tem como o objetivo diminuir a
motivacdo e impedir os terroristas de obter capacidade operacional para desencadear
ataques ou atentados terroristas.

Segunda, porque as vulnerabilidades do ciclo de planeamento e agédo terrorista
surgem atraves dos comportamentos dos terroristas, que podem ser observados.

Terceira, porque as informacdes contribuem para que as medidas de antiterrorismo
a implementar sejam eficazes e permitem definir o tempo mais oportuno para desencadear
as acOes de contra terrorismo.

Quarta, porque as medidas de antiterrorismo implementadas ou a implementar, tém
como objetivo impedir a execucao de ataques.

Quinta, porque as acbes de contra terrorismo tém como objetivo destruir ou
desarticular as OT.

Consideramos que 0 combate terrorismo é um assunto extremamente vasto e que
ndo é possivel terminar o seu estudo neste trabalho. Propomos que o tema continue a ser
investigado em futuros trabalhos.

Como recomendacdo sugeriamos que em futuros trabalhos, seja analisada a

aplicabilidade em Portugal do modelo de combate ao terrorismo apresentado.
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