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Resumo

O objeto de estudo do trabalho centra-se na concetualizacdo de um modelo de Gestéo
de Recursos Humanos Ciber, adaptado as Forcas Armadas portuguesas, alicercado nos
vetores da selecdo, formacéo e treino e retencdo. Da retengédo, foram abordados os aspetos
relacionados com a gestdo, desenvolvimento pessoal, carreira, tempo de permanéncia e
remuneracao.

Neste contexto, adotou-se uma estratégia de pesquisa qualitativa que, pela
inexisténcia de um enguadramento concetual inicial, nos levou a descoberta de uma logica
indutiva, assente num desenho de pesquisa de estudo de caso, com base no Mando
Conjunto de Ciberdefensa das For¢cas Armadas espanholas.

O estudo permitiu a concetualiza¢do de um modelo de Gestdo de Recursos Humanos
Ciber que assenta no ambito da selecdo, num modelo misto, com recurso a militares e a
pessoal civil, na implementagéo de um plano de formacéo, na continuagdo da participacao
em exercicios e na criacdo de uma especializacdo Ciber fundamental nas Forcas Armadas.

Dado que a criacdo de um Quadro Especial Ciber ndo faz sentido, a retencdo ganha
importancia, passando pela ado¢do de uma gestdo diferenciada que preserve estes recursos
em funcbes na area, possibilitando o desenvolvimento pessoal, a carreira técnica,

aumentando o tempo de inamovibilidade e melhorando o indice remuneratorio.

Palavras-chave

Ciber, Gestéo de Recursos Humanos, Selecdo, Formacéo e Treino e Retencéo
vii
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Abstract

The object of study of this work is centered on the conceptualization of a Cyber

Human Resources Management model, adapted to the reality of the Portuguese Armed
Forces, which is based on the vectors of selection, training and retention. From the
retention, were addressed aspects related to management, personal development, career,
length of stay and remuneration.

In this context, a qualitative research strategy was adopted that, due to the lack of an
initial conceptual framework, led us to the discovery in an inductive logic, based on a case
study research design, based on the Joint Cyber Defense Command, of the Spanish Armed
Forces.

The study allowed the reconfiguration of a cyber Human Resources Management
model that rests in the scope of the selection, in a mixed model, using military and civilian
personnel, a training plan must be devised and implemented, continued participation in
exercises and created a fundamental Cyber specialization in the Armed Forces.

Since the creation of a Special Cyber Frame does not make sense, retention gains
importance, through the adoption of a differentiated management that preserves these
resources in functions in the area, enabling personal development, enabling the technical
career, increasing the time of immobility and improving the compensation index.

Keywords

Cyber, Human Resources Management, Selection, Training, Retention
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Introducéo

O presente trabalho de investigacdo individual, realizado no ambito do Curso de
Estado-Maior Conjunto, do Instituto Universitario Militar (IUM), tem por objetivo estudar
em contexto academico a necessidade de criacdo de um Quadro Especial Ciber (QEC) para
integrar os militares das Forcas Armadas (FFAA) que desempenham funcbes em
Ciberdefesa (CD) e na Seguranca da Informacgdo (SI). O tema insere-se na area das
ciéncias militares, relativamente ao desenvolvimento das metodologias e processos de
edificacdo e emprego de capacidades militares, e no ambito da administracdo e Gestdo de
Recursos Humanos (GRH).

Com a reforma da “Defesa 2020 (CM, 2013b), o Governo implementou um
conjunto de medidas e racionalizacdes e definiu 0 modelo da Defesa Nacional (DN). Esta
reforma delineou as capacidades e os quadros de empenhamento das FFAA para a
consecucdo dos objetivos da politica de seguranca e DN. Uma das orientacdes especificas
emanada por esta reforma, foi a edificacdo da capacidade de CD, tendo sido criado em
2015, o Centro de Ciberdefesa (CCD), integrado na estrutura do Estado-Maior General das
Forcas Armadas (EMGFA), nos termos da sua nova Lei Organica (LO) (CM, 2014). Foi
também prevista a criagdo de um nucleo Computer Incident Response Capability (CIRC)
no EMGFA, Marinha, Exército e Forca Aérea (FA).

Passados trés anos desta reestruturacdo, estdo criadas as condicdes para rever o
funcionamento destas novas estruturas e, no que ao nosso estudo interessa, avaliar se 0
modelo de GRH adotado é o que melhor se adapta e responde as necessidades exigidas, na
Gtica da operacionalidade e do cumprimento da missdo para a qual foram criadas.

E uma capacidade que assenta no conhecimento e por isso depende de operadores
com qualificacdes e especializacdes singulares, sendo de considerar que apenas um
reduzido nimero de individuos, sdo possuidores destas capacidades e, portanto, habilitados
a este tipo de trabalho. Das tradicionais atividades de GRH, destaca-se o forte impacto
negativo que a fraca retencdo pode trazer. Por tudo isto, exige-se uma gestdo de pessoal
capaz de acompanhar 0s objetivos da organizacdo, que seja eficiente e criteriosa, a altura
das exigéncias da escassez de Recursos Humanos (RH) e que ao mesmo tempo evite perda

de produtividade e de qualidade, por via de baixos niveis de satisfacdo no trabalho.

! Trata-se de uma reforma estrutural implementada pelo programa do X1X Governo Constitucional, que visa
obter ganhos de eficiéncia, economias de escala e vetores de inovagdo com efeitos no curto, médio e longo
prazo, centrada na definicdo e implementacdo de um modelo sustentavel para a defesa nacional e para as
FFAA.
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De realcar que estes RH, perfeitamente inseridos na instituicdo militar, possuem

expectativas relativas a sua carreira que em determinadas circunstancias nao sao
coincidentes com as alternativas que a organizacao oferece. Estamos perante uma situacao
que carece ser harmonizada, garantindo um enquadramento que sirva as expectativas dos
militares e da organizacdo. O enquadramento organizacional podera ser uma dificuldade
por via do enquadramento legislativo e dindmica dos seus mecanismos de gestdo, que
podem condicionar o garante destas condic¢Bes individualmente, materializando-se em
perdas para a organizacgao.

Apesar de alguns autores se terem debrucado sobre a tematica da GRH e dos quadros
especiais, bem como sobre a questdo trazida pelas ameacas cibernéticas, dando
oportunidade de edificacdo de novas capacidades e estruturas, concluimos que nao havera
nenhuma investigacdo que relacione estas duas vertentes, no sentido de apurar se um QEC
é 0 que garante uma melhor gestdo de GRH. Assim, 0 nosso desafio sera fornecer esse
acrescento de conhecimento, conscientes e motivados pela pertinéncia do mesmo, com
aplicacdo pratica, nos recém-criados CCD e nucleos de CIRC.

Considerando a escolha e a delimita¢do do tema, excluimos a CS no ambito da GNR,
porque o Gabinete de Ciberseguranca da GNR, apesar de previsto, ainda néo foi criado. A
delimitacdo, procedimento essencial numa investigagdo, passa por escolher uma
determinada parcela de um assunto estabelecendo limites ou restricbes para o0
desenvolvimento da pesquisa pretendida, pelo que se impde delimitar a nossa investigacédo
em trés dominios: tempo, espaco e contetdo (Santos e Lima, 2016, pp. 43-44).

No que ao espaco temporal diz respeito, optou-se por delimitar esta investigacao ao
periodo compreendido entre a criagdo do CCD, que corresponde a data da entrada em vigor
da LO do EMGFA, um de janeiro de 2015, até aos dias de hoje, altura em que termina a
fase analitica deste trabalho de investigacao.

A investigacdo incidird sobre a capacidade de CD do CCD do EMGFA. Uma vez que
0 CCD é alimentado com recurso aos RH Ciber dos ramos e em caso de resposta a um
incidente, sdo empregues operacionalmente e integram a estrutura do CCD, 0s ramos serdo
abordados de forma indireta. A capacidade de CD sera avaliada recorrendo a metodologia
DOTMLPI-I?, utilizada pela OTAN, para a edificacdo de capacidades operacionais,

aplicando-a a atual capacidade do CCD.

2 0 acrénimo DOTMLPI-I (Doutrina, Organizagdo, Treino, Material, Lideranca, Pessoal, Infraestruturas e
Interoperabilidade) refere-se aos componentes basicos da edificagdo de uma capacidade operacional,
desenvolvido pelo Departamento da Defesa dos EUA e adotado pela OTAN.

2
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Quanto ao contetdo, ela incidira sobre a GRH afetos as estruturas dedicadas a CD e

Sl das FFAA, delimitando-se aos aspetos referentes a selecdo e recrutamento, formacéao e
treino e retencdo. Dos vetores que podem afetar a retencéo, aprofundaremos as suas causas,
relativamente a gestdo propria, ao desenvolvimento pessoal, gestdo de carreira, tempo de
permanéncia na funcdo e remuneragéo.

No seguimento do referido anteriormente, o objeto da investigacdo do nosso estudo,
é apurar de que forma se pode melhorar a capacidade de CD das FFAA, através de uma
GRH Ciber mais eficaz. Neste sentido, o objetivo geral do nosso estudo é apurar qual o
modelo de GRH que melhor se adequa aos militares especializados em CD e Sl das FFAA,
de forma a obter ganhos operacionais nesta capacidade.

Para alcancar este objetivo definiram-se o0s seguintes objetivos especificos (OE):

OE 1: Identificar o impacto que a GRH tem, atualmente, na capacidade operacional

de CD das FFAA.

OE 2: Caraterizar o modelo de GRH empregue na capacidade de CD nas FFAA de

um pais da OTAN.

OE 3: Identificar as medidas que podem ser implementadas na GRH Ciber das

FFAA.

Uma das possibilidades para gerir melhor estes RH €, tendo em conta a leitura de
trabalhos desenvolvidos nesta area e as entrevistas exploratorias efetuadas a especialistas e
responsaveis pela GRH das FFAA, como indicado por Rolo (2009, p. 13), uma gestdo
orientada por um Quadro Especial (QE), uma vez que ao nivel do desenvolvimento da
carreira, “0 estabelecimento dos QE se tem mostrado um instrumento importante na
satisfacdo das necessidades para os cargos, a0 mesmo tempo que reduz as distor¢cdes nas
carreiras”. Considerando este contributo, surge a seguinte Questdo Central (QC): Como
podera ser otimizada a GRH Ciber nas estruturas Ciber das FFAA?

Articuladas com a presente QC, desenvolveram-se questdes derivadas (QD):

QD 1. Qual o impacto da atual GRH Ciber na capacidade operacional de CD das

FFAA?
QD 2: Qual o modelo de GRH empregue no Mando Conjunto de Ciberdefensa
(MCCD) das FFAA do Reino de Espanha?

QD 3: Quais as medidas que, ao nivel da GRH Ciber, podem ser implementadas

com vantagens para a capacidade de CD das FFAA?

Através da validacdo das QD daremos resposta a QC, pelo desenvolvimento de uma

estratégia de investigacdo qualitativa, recorrendo essencialmente ao raciocinio do tipo
3
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indutivo (Santos e Lima, 2016, p. 20). Uma vez que o modelo de GRH Ciber sera gerado a

partir do estudo do modelo espanhol e dos dados recolhidos dos peritos e ndo de um
enguadramento concetual, criado no inicio da nossa investigacdo (Bryman, 2012, pp. 26-
27).

Quanto ao desenho de pesquisa a adotar, estabelecemos o estudo de caso do MCCD
das FFAA espanholas. A recolha de dados seré efetuada recorrendo a fontes documentais e
a entrevistas do tipo semiestruturadas, para as quais foi elaborado um guido (Apéndice E),
abordando tdpicos previamente determinados com interesse para o trabalho (Santos e
Lima, 2016, pp. 29-31).

O trabalho aqui introduzido seré organizado em quatro capitulos.

No primeiro apresentaremos a base concetual referente a CD e dos profissionais
Ciber. No ambito da GRH, abordaremos os aspetos relativos a selecdo e recrutamento,
formacdo e treino e retencdo. Apresentaremos ainda o percurso metodolégico e 0 nosso
modelo de anélise (Apéndice B), que se constitui como guia da nossa investigacao.

No segundo capitulo, iremos analisar o impacto que os RH e a sua gestdo tém
atualmente na capacidade de CD das FFAA, através da aplicacdo da metodologia
DOTMLPI-1 ao CCD, aprofundando os vetores relacionados com o pessoal,
nomeadamente os processos de selecdo, formacao e treino e retengdo, respondendo a QD1.

No terceiro capitulo, que corresponde ao nosso estudo de caso, 0 MCCD das FFAA
espanholas, iremos analisar, através da metodologia DOTMLPI-I, o modelo de GRH
adotado por este pais amigo, respondendo a QD2. Adicionalmente e de forma sucinta serdo
também referenciadas as abordagens dos Estados Unidos da América (EUA), do Brasil e
da Alemanha (Apéndice A).

No quarto capitulo, analisaremos o contributo que as medidas, a implementar ao
nivel da GRH Ciber, garantem na melhoria da capacidade de CD das FFAA, de forma a
obter resposta a QD3.

Terminaremos a nossa investigacdo, procurando avaliar se os objetivos especificos e
geral foram atingidos, assegurando as respostas as QD e consequente resposta a QC. Serdo
propostas medidas, materializadas num modelo de GRH Ciber, para melhoria da

capacidade operacional de CD e dire¢des para futuras investigagoes.
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1. Enquadramento concetual e percurso metodolégico

Neste capitulo, iniciaremos por enquadrar 0 nosso estudo no ambito dos conceitos de
ciberespaco, Sl, Ciberseguranca (CS) e CD. Seguidamente, faremos uma breve
caraterizacdo dos profissionais Ciber, a sua selecdo e recrutamento, a sua formacdo e treino
e os fatores que influenciam a sua retencdo. Terminaremos este capitulo abordando o
percurso metodoldgico que nos propomos fazer.

1.1. Base Concetual
1.1.1. O Ciberespaco

De criacdo humana, o ciberespaco foi elevado a dominio operacional pela
Organizacdo do Tratado do Atlantico Norte (OTAN), em 2016, pois, segundo Nunes
(2012, p. 114), “este espago virtual, estruturado com base numa rede de redes” é um

ambiente em si mesmo com uma componente tecnoldgica e humana. N&o tem fronteiras
fisicas, é transversal e influencia as operacdes militares em todos os dominios (figura 1), e
tem de ser protegido da mesma forma que os espacos terrestre, maritimo e aéreo (Welch,
2011).
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Figura 1 - Relagdo entre os dominios Operacionais

Fonte: (Neves, 2015, p. 17)

De salientar que no documento que contém as orienta¢des politicas, do Ministro da
Defesa Nacional (MDN), que deram inicio ao novo Ciclo de Planeamento de Defesa
Militar, ¢ considerado “que hoje €, porventura, muito mais significativa a ameaga ao
«territério» virtual, pelo nimero de ataques efetuados por via cibernética, constituindo os
ciberataques a infraestruturas criticas de um Estado uma das mais graves ameacas a sua
seguranca” (MDN, 2018a, p. 11678).

1.1.2.Seguranca da informacgéo
Tradicionalmente, a defesa do ciberespaco é designada INFOSEC (Information

Security) e, em Portugal, toma a designacdo de S| de natureza reativa e estatica (IDN,
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2013, p. 11). Sendo objetivo da Sl preservar a continuidade da atividade e minimizar o
impacto dos incidentes de seguranca através da sua limitacdo (Solms e Niekerk, 2013, p.
98).

A capacidade de resposta a incidentes informaticos esta nas méos das Equipas de
Resposta a Emergéncias Informaéticas, designadas de Computer Emergency Response Team
(CERT). Apds a Cimeira de Istambul (2004), a OTAN implantou uma “capacidade
semelhante a um CERT, denominando-a como CIRC ou NATO CIRC (NCIRC) (IDN,
2013, p. 31).

O EMGFA e os ramos dispdem de ndcleos CIRC, que garantem a capacidade de
resposta a incidentes de seguranca e podem ser dados em reforco do CCD. Dispdem de
uma estrutura com capacidade de resposta aos requisitos definidos pelo EMGFA para a
estrutura CIRC e, quando empregues operacionalmente, integram a estrutura do CCD
(Silva, 2018)

1.1.3.Ciberdefesa

As medidas de SI, perante a natureza dindmica do ciberespaco e o crescimento das
ciberameacas, sdo insuficientes para proporcionar um nivel de protecdo desejado, tendo
surgido o conceito de CD, que possibilita ndo s6 defender mas, se necessario, neutralizar o
atacante, através de acGes de exploracdo e de ataque (IDN, 2013, p. 36).

As atividades de CD na doutrina americana sdo designadas de Computer Network
Operations (CNO), subdividindo-se em operacOes ofensivas, defensivas e exploratorias
(AJP-3.10, 2009, pp. 1-11).

1.1.4.Ciberseguranca

A CS tem um alcance mais amplo porque abrange a Sl, a seguranca das Tecnologias
da Informacdo e Comunicacdo, e a combinacdo das duas. A CS ainda inclui a dimenséo
humana nas suas operaces, diferenciando-se assim da SI. A CS ndo € apenas a protecao
do ciberespaco em si, mas também a protecdo daqueles que o utilizam e que, por via dessa
utilizacdo, os seus ativos possam ser alcancados através do ciberespaco (Solms e Niekerk,
2013, p. 101).

O conceito de CS é abrangente e a atividade de CD concorre e contribui para a
alcancar a seguranca no dominio cibernético e assim como existe uma estreita ligacéo entre
a Seguranga e a DN, também a CS se revela indissociavel da CD. A edificacdo da
capacidade de CD torna possivel garantir a CS em toda a sua plenitude (Nunes, 2012, p.
119).
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1.2. Gestao de Recursos Humanos

N&o h& nenhuma estrutura que consiga operar devidamente sem 0s respetivos
cerebros humanos. Nesta oOtica, os individuos sdo encarados como um investimento e n&o
como um custo (Neves, 2002, pp. 10, 11). Seguiremos abordando os aspetos relativos a
GRH, caraterizando os profissionais Ciber, a sua selecdo e recrutamento, formacao e treino
e retencéo.

1.2.1.Carateristicas de um profissional Ciber

O surgimento de novas tecnologias nos postos de trabalho veio provocar alteracdes
substanciais nas exigéncias do fator humano” (Ribeiro, 2002, p. 267). Os profissionais
Ciber por norma sdo apaixonados por tecnologia, nativos digitais, hackers criativos,
inteligentes, inovadores e sedentos de conhecimento (Conti e Easterly, 2010, p. 5)

Tém uma predisposi¢cdo muito acentuada para a aprendizagem e o treino faz parte da
sua vida. Por outro lado, o seu conhecimento e a base das suas competéncias requerem
uma atualizagdo permanente (Andress e Winterfeld, 2011, p. 63).

Um estudo que examinou o capital humano Ciber da FA dos EUA, relativamente ao
fator idade, refere a importancia que tem de ser dada a “Geragdo Y” ou dos Millennials.
Estes individuos, que nasceram entre 1981 e 2000, sdo o0s primeiros nativos digitais, nunca
conheceram o0 mundo sem computadores. Segundo Bruce Tulgan (s.d., cit. por
Yannakogeorgos e Geis Il, 2016, p. 78), os Millennials, como candidatos tipo ao ingresso
nas fileiras das FFAA, merecem uma abordagem diferenciada de acordo com as suas
carateristicas, sendo este o Unico caminho para os atrair € 0s manter na instituicdo militar
(Yannakogeorgos e Geis |1, 2016, pp. 77, 79).

1.2.2.Selecédo e Recrutamento

A proliferacdo das ameacas Ciber e a chegada do ciberespa¢co como 0 novo dominio
da guerra, fez crescer, por parte do setor privado e das instituicbes governamentais, a
procura de pessoas com competéncias na area da CD e da SI. No processo do
recrutamento, os militares tém duas opg¢des validas, ou recrutar internamente, convertendo
militares de outras armas ou servigos, ou recrutar externamente, procurando talentos
oriundos fora do meio militar. Ambas as solucgdes tém vantagens e desvantagens, pelo que,
uma solucdo intermédia com recurso ao recrutamento misto, do interior e do exterior da
organizacao, é mais equilibrada (Ribeiro, 2002, pp. 278-279).

E necessario chegar as comunidades técnicas, chamar a atencdo dos mais jovens, 0s

talentos Ciber do futuro e até considerar o recrutamento de hackers, ndo no sentido



¥s Gestdo e Sustentacdo de um Quadro de Pessoal Especializado na Area da Ciberdefesa e da
¢ Ciberseguranca
pejorativo do termo mas dos seus conhecimentos. Outra solugdo passa pela contratagéo de

civis para desempenharem funcdes técnicas (Nunes, Santos e Jesus, 2018).
1.2.3.Formacéo e Treino

A formacdo e o treino, enquanto fungdes da GRH, sdo um instrumento indispensavel
para atingir os objetivos de qualquer estratégia organizacional, criando um impacto
positivo no desenvolvimento das competéncias individuais e na performance global da
instituicdo (Ceitil, 2002, p. 327 e 355).

Para além da formacdo inicial de base, € crucial que estes RH se mantenham
atualizados a par com a evolugdo tecnoldgica. E essencial a frequéncia de cursos de
especializacdo, formacGes de atualizacdo, de seminarios e participagdo em exercicios
operacionais (Kilaz Onder e Yanik, 2014, p. 123).

Um estudo sobre a CS elaborado por Evans e Reeder (2010, p. 5) lancou uma visdo
para a formacao Ciber e 0 percurso de carreira (figura 2). Este percurso compreende quatro
niveis, diretamente relacionados com os blocos educacionais construidos cumulativamente.
Os peritos com alto nivel de conhecimento e de capacidade, devido a sua grande

experiéncia, devem assumir a funcéo de lideres.
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Figura 2 - Percurso de Carreira e de formacgéo Ciber
Fonte: (Evans e Reeder, 2010, p. 5)
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1.2.4.Retengéo

Recrutar as pessoas indicadas para as forcas Ciber € um bom inicio, mas manté-las
nestas equipas, representa um esforco significativo dos responsaveis pela sua gestdo. Os
motivos para a sua permanéncia podem ser variados, mas segundo Conti e Easterly (2010,
pp. 9-10), a oportunidade de desenvolvimento profissional, de progressdo na carreira, uma
cultura Ciber apropriada e um estilo de gestdo prdprio, sdo essenciais.

1.2.4.1. Carreira Ciber

No ambito do Estatuto dos Militares das Forgcas Armadas (EMFAR) (CM, 2015a, p.
3205), a “carreira militar ¢ o conjunto hierarquizado de postos, [...] a que corresponde o
desempenho de cargos e o exercicio de fungdes diferenciadas entre si”, associadas a um
QE, definido pelo EMFAR como o “conjunto de lugares distribuidos por categorias e
postos segundo a mesma formacéo inicial” (CM, 2015a, pp. 3225-3226).

No que se refere a gestdo da carreira, os autores Evans, et al. (2010, cit. por Kilaz,
Onder e Yanik, 2014, p. 121), explicam a crise de pessoal e a falta de trabalhadores Ciber,
pela inseguranca criada pela inexisténcia de uma carreira profissional, promocdes baseadas
no mérito e por nao se premiar e reter 0s que evidenciem no posto de trabalho, alto nivel de
competéncia técnica.

1.2.4.2. Remuneracao

A progressao na carreira deve corresponder a um nivel remuneratorio competitivo e
em crescendo, pois, segundo Fernandes (2002, p. 143), nas organizacfes que tém niveis
salariais mais elevados, verificam-se taxas mais baixas de rotatividade e um maior nimero
de individuos a candidatar-se a essas empresas. Também, Lawler 1l (1990, cit. por
Fernandes, 2002, p. 413) refere que “o impacto mais 6bvio do nivel de compensacédo
percebido pelos empregados é a atragio, ou retengao respetiva”.

1.2.4.3. Cultura Ciber

Quanto a cultura Ciber, ha a referir que a percecdo da comunidade técnica acerca dos
militares € de uma forma geral negativa. Daqui a necessidade de construir uma cultura
cibernética atraente, que valorize e respeite 0 conhecimento técnico, a diversidade de
valores, (Conti e Easterly, 2010, p. 3). Por outro lado, Franz (2011, pp. 93-94) aponta a
necessidade de implementacdo de uma cultura de guerra ofensiva Ciber. Primeiro, porque a
maioria destes elementos foram convertidos das transmisses ou de outros ramos e tendem
a focar-se em manter as comunicacdes a funcionar e, em segundo, porque estes
profissionais tém de estar mais familiarizados com as ameagcas Ciber e tém de desenvolver

ataques sobre elas e tém de ser mais proactivos e menos reativos.
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1.2.4.4. Gestéo e Lideranca Ciber

As carateristicas das forcas Ciber requerem uma gestao diferenciada, que potencie a
sua retencdo. E esperado que estas pessoas pensem “fora da caixa”, sejam criativas e
inovadoras, pelo que, sujeitd-las a uma gestdo apertada, € contraproducente. Estes
profissionais merecem ter lideres a altura, igualmente tecnoldgicos que compreendam e
apreciem as suas realizacoes, que fortalegam as solucdes criativas para os problemas, os
esforcos individuais, encorajem o pensamento inovador e que saibam explorar 0 sucesso
alcancado, potenciando a coesdo da equipa (Conti e Easterly, 2010, pp. 5-6).

1.3. Resumo da metodologia

Pretende-se realizar a investigacdo de acordo com as Orientacbes Metodologicas
para a Elaboracdo de Trabalhos de Investigacdo (Santos e Lima, 2016) e conforme os
regulamentos em vigor no IUM.

A estratégia de investigacdo a usar serd qualitativa, uma vez que procuraremos a sua
relacdo com o mundo real, ou seja, através da situacdo dos RH afetos a CD e Sl e das
abordagens e solugdes adotadas por outros paises, procuraremos alcancar um entendimento
mais profundo do nosso objeto do estudo (Santos e Lima, 2016, pp. 29-31).

O raciocinio a utilizar ser& essencialmente do tipo indutivo e descritivo. Se no inicio
do estudo elaboramos um enquadramento concetual, generalista da GRH, prosseguiremos
através da observacdo da solucdo adotada por Espanha, particularmente da observacdo do
MCCD e da associacdo dos dados recolhidos, estabelecer generalizaces e inferir uma
concetualizacdo da GRH Ciber, que permita a sua aplicacdo as FFAA nacionais. (Santos e
Lima, 2016, p. 20). No que respeita a GRH Ciber, vamos incidir o estudo na selecdo e
recrutamento, formacdo e treino e retencdo, procurando, através da associacao racional
destes conceitos, melhorar a retencdo destes RH na funcdo. Depois de deduzido este
raciocinio l6gico, pretendemos verificar a possibilidade de melhorar a gestdo destes
militares, através da implementacdo de medidas variadas.

Quanto ao desenho de pesquisa a adotar e uma vez inserido numa estratégia de
investigacdo qualitativa, foi estabelecido o estudo de caso, pois permite compreender o
objeto de estudo do ponto de vista dos participantes, indo recolher contributos sobre a
GRH do MCCD das FFAA espanholas (Santos e Lima, 2016, p. 39).

A recolha de dados serd efetuada recorrendo a consulta de fontes documentais
relacionadas com o tema, que levem a compreensdo por parte do autor destes processos, e

de entrevistas que permitam aprofundar as dindmicas da GRH Ciber. As entrevistas serdo
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efetuadas a personalidades que, pela sua experiéncia, poderdo contribuir para a
investigacdo, de acordo com o painel de entrevistados, constante no Quadro 1.
1.4. Percurso e instrumentos metodoldgicos

O percurso de investigacdo serd de acordo como preconizado no documento
referencial de referéncia do IUM (Santos e Lima, 2016) e compreende as fases
Exploratdria, Analitica e Conclusiva. Estas fases integrardo a estratégia de investigacéo e
desenho da pesquisa, apresentadas anteriormente.

Durante a fase exploratdria, depois de escolhido e delimitado o tema, procurou-se
definir o “estado da arte” recorrendo a varias leituras de livros, artigos e outros
documentos relacionados com o tema, complementadas pela realizacdo de entrevistas
exploratdrias a responsaveis pela GRH das FFAA, peritos em CD e CS, e comandantes ou
antigos comandantes das estruturas dedicadas a CD e Sl. Esta fase terminou com a
apresentacdo do Projeto de Investigacao.

Na fase analitica, que se desenvolveu de acordo com o0 modelo de andlise (Apéndice
B), prosseguimos a recolha documental e a revisdo da literatura, pretendendo-se dar
resposta as QD, através da caraterizacdo e interpretacdo dos dados recolhidos através de
leitura de bibliografia relacionada com o tema e dados resultantes das entrevistas
semiestruturadas que se efetuaram. Na fase conclusiva, avaliamos e discutimos o0s
resultados, respondemos as QD através das quais obtemos resposta a QC, concretizando 0s
OE e o OG da investigacdo. Apresentamos as conclusfes, a nossa contribuicdo para o
conhecimento, qual o modelo de GRH Ciber, que mais contribui para o funcionamento
operacional do CCD e CIRC das FFAA.

11



%‘% Gestdo e Sustentacdo de um Quadro de Pessoal Especializado na Area da Ciberdefesa e da
¢ Ciberseguranca
2. Impacto da Gestao de Recursos Humanos na capacidade de Ciberdefesa

“O dominio ciberdefesa € hoje um teatro de operacgdes, & um
quarto dominio operacional, entdo vai ser preciso que Portugal,
com a capacidade que temos, aposte em tornar-se, ndo digo numa
poténcia, mas tornar-se num pais forte, respeitado e credivel nessa
dimensé&o “ciber””

Azeredo Lopes (MDN, 2018b)

Neste capitulo, ap6s enquadrar a criacdo do CCD, analisaremos o atual impacto que a
GRH tem na capacidade de CD, recorrendo a metodologia DOTMLPI-I utilizada pela
OTAN, para a edificacdo de capacidades operacionais, aplicando-a a atual capacidade do
CCD. Os vetores da capacidade, que dentro desta metodologia tocam os RH e a sua
formacao, serdo analisados de forma mais aprofundada. O CCD é a estrutura centralizadora
de toda a capacidade de CD das FFAA, uma vez que operacionalmente recebe 0s recursos
dos nacleos CIRC dos ramos.

2.1. Criacdo do Centro de Ciberdefesa

A Cimeira de 2016 da OTAN, em Varsovia, onde todos os aliados assumiram
fortalecer as capacidades de CS e CD nos termos do “Cyber Defence Pledge”, veio
reforcar os compromissos internacionais assumidos por Portugal (NATO, 2016).

Apos reforma da “Defesa 2020 (CM, 2013b) e posterior Orientacdo Politica para a
Ciberdefesa (OPC) (MDN, 2013b), o EMGFA, em dezembro de 2013, elaborou um Plano
para a Edificacdo da Capacidade de Ciberdefesa Nacional (PECCN), onde identificou os
“diversos vetores de desenvolvimento da capacidade de Ciberdefesa nacional,
nomeadamente a missdo, a estrutura organica e 0S recursos necessarios para a sua
edifica¢do”, em articulagdo com os ramos e servigos centrais do MDN, com o objetivo de
criar o CCD na dependéncia do Chefe do Estado-Maior-General das Forgas Armadas
(CEMGFA) (DICSI/EMGFA, 2013, p. 5).

Através da LO do EMGFA (CM, 2014) é criado o CCD integrado na Direcdo de
Comunicacges e Sistemas de Informacdo (DIRCSI) (figura 3), tendo alcancado a Initial
Operational Capability (I0C) em junho de 2016. O Decreto Regulamentar 13/2015 (CM,
2015b), onde é estabelecida a organizagdo e competéncias das estruturas principais do
EMGFA, elenca, no seu Art.° 45° (Anexo A), um conjunto de competéncias para 0 CCD no

ambito da CD nacional e da CS setorial, designadamente a responsabilidade pela condugéo
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de operacdes no ciberespaco e pela resposta a incidentes informaticos e ciberataques, com

responsabilidades de coordenacao, operacionais e técnicas (CM, 2015b, p. 5287).

CENTRO DE
CIBERDEFESA

Figura 3 - Estrutura da DIRCSI
Fonte: (DICSI/EMGFA, 2013, pp. 15-18)

De acordo com o PECCN, o CCD deveria ter uma area responsavel pela direcéo e
coordenacdo, uma area dedicada as operacGes militares no ciberespaco e uma outra area
dedicada ao conhecimento concreto das ameacas (DICSI/EMGFA, 2013, p. 18). Para
efeitos de conducdo de operagdes militares no ciberespaco, o CCD fica sob Comando
Operacional do CEMGFA e, quanto ao exercicio das suas atribuicdes de natureza
permanente, 0 CCD integra-se na estrutura da DIRCSI do EMGFA (DICSI/EMGFA, 2013,
p. 17).

Apesar do CCD, segundo o PECCN, dever atuar como ponto central na estratégia de
CD e na conducéo de operagdes no ciberespaco, segundo Camelo dos Santos (2017, p. 33)
“todas as atividades se centraram na esfera da ciberdefesa enquanto promotora da
seguranca da informacdo, traduzida na edificacdo de uma estrutura central tipo computer
emergency response team (CERT) conectada a trés CIRC nos ramos.” Recebe os eventos
de seguranca dos ramos, contribui para o desenvolvimento de elementos doutrinarios,
definicdo de procedimentos e estratégias conjuntas e coordenacdo de exercicios
(DICSI/EMGFA, 2013, pp. 12, 13).

Segundo Monteiro (2017, p.C1 cit. por Santos, 2017, p. 20) é premente “fazer evoluir
o0 atual CCD para uma estrutura de comando para a componente cibernética”, prevendo
Nunes (2018) que “nos proximos anos temos que ter pelo menos um comando semelhante
ao Comando de Componente das Operagdes Especiais”. Neste aspeto, também Camelo dos

Santos (2017, p. 61) defende a necessidade de “edificacdo de uma estrutura de ciberdefesa
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assente num comando de componente, a reformulacdo dos EM por incorporagdo de
valéncias de ciberdefesa nas células J6/G6 e a criacdo de equipas taticas de ciberdefesa,
incorporando as especificidades dos ramos e constituindo um todo coerente engquanto forca
conjunta de ciberdefesa.”

Atendendo ao novo ciclo de Planeamento de Defesa Militar, iniciado pelo MDN
(2018a) e da Diretiva Estratégica do EMGFA 2018/2021 (Anexo B), da qual se retira a
intencdo do CEMGFA de dinamizar a edificacdo da capacidade de CD nacional, prevé-se
que a curto prazo haja alteracdes a capacidade de CD nacional (Ribeiro, 2018a, p. 28).

2.2. Andlise da capacidade de Ciberdefesa do CCD
2.2.1.Doutrina

Em caso de ataque deliberado a Portugal e que seja necessario ativar a resposta
militar, os mecanismos legais de resposta ndo sdo especificos para a CD, pois sdo
mecanismos incapazes de lidar, por exemplo, com o tempo de reacdo a ataques no
ciberespaco (figura 4). Segundo Camelo dos Santos “urge adaptar o modus operandi da
tomada da decisdo operacional”, que o anterior CEMGFA (Monteiro, 2017, cit. por Santos,
2017, p.32) considerava importante: a ““ criagdo de um quadro de referéncia orientado para

a sistematizacdo dos procedimentos de acdo e reagéo a eventos que venham ocorrer”.

CEDN PECC LOEMGFA DREMGFA NOJ
MAR 2013 DEC2013 DEC2014 JUL 2015 NOV 2017

> > _ D > > >
> > > > >

OPC CEM ENSC CSSC PLSC
OUT 2013 JUL2014 JUN 2015 AGO2017 MAR 2018

Figura 4 - Enquadramento legal da Ciberdefesa
Fonte: (autor, 2018)

A Estratégia Nacional de Seguranca do Ciberespago (ENSC) (CM, 2015c), que se
encontra em revisdo®, é o documento enquadrador da seguranca das redes e da informacéo,
mas ndo aborda a defesa nesta perspetiva. Concretamente existe a OPC, no entanto, falta
uma “Estratégia Nacional para a Ciberdefesa” e esta lacuna de enquadramento, reduz a
eficacia da capacidade, embora esteja constituido um grupo de trabalho com vista a
apresentar esta estratégia (Nunes, 2018), prevista recentemente na Diretiva Estratégica do
EMGFA 2018/2021 (Ribeiro, 2018a, p. 28).

¥ Esta revisdo surge da constituicdo do Conselho Superior de Seguranca do Ciberespaco, que tem por missdo
assegurar a coordenacdo politico-estratégica para a seguranga do ciberespago, 0 controlo da execucdo da
ENSC e da respetiva revisdo. Nos termos da RCM n.°115/2017 de 24 de agosto, publicado no DR N.° 163 —
24 de agosto de 2017 (CM, 2017, p. 5036).
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2.2.2.0rganizacao

A organizacao interna, esta relacionada com a forma como as pessoas constituem as
equipas, executando cada uma delas funcGes diversas. Estas equipas devem funcionar de
forma coordenada, com processos de resposta adquiridos que decorram do seu treino
(Neves e Correia, 2016, p. 9).

No ambito da CS, se pensarmos no CCD como um Security Operations Center
(SOC), deverdo constar equipas que cubram todas as funcdes (Torres, 2015, p. 4), mas as
“competéncias do foro juridico, indispensaveis na conducdo de operacGes neste dominio”,
tém de vir dos ramos, no entanto, estes elementos ndo dispGem de preparagdo juridica
especifica e muito menos dedicacdo funcional nesta area. Também, ao nivel da
componente estratégica, deveria haver um incremento de oficiais de Estado-Maior, na
medida em que as solicitacdes sdo cada vez maiores (Pires, 2018).

Naturalmente que o reduzido numero de elementos do CCD, do ponto de vista de
organizacdo interna, compromete e afeta negativamente a constituicdo das equipas, a sua
manutencdo, treino, qualificacbes associadas e procedimentos, influenciando
decisivamente a sua capacidade de resposta a incidentes.

2.2.3.Treino

Sem treino, as equipas referidas anteriormente, ndo adquirem os conhecimentos nem
0S processos necessarios para responderem cabalmente a incidentes.

A ENSC evidencia que o sucesso da seguranca do ciberespaco passa pela promogéo
de uma cultura de seguranga que proporcione a todos o conhecimento e, também, que o
pais se dote de RH qualificados para lidar com os complexos desafios da seguranca do
ciberespaco (CM, 2015c, p. 3741).

Este percurso de aprendizagem é moroso, ndo tem solucdes alternativas, e as
capacidades técnicas resultam de um conjunto de valéncias que se vao gerando ao longo do
tempo e funcionando por sedimentaco. E imperioso que o plano de implementacéo desta
capacidade militar contemple um plano de formacdo que possibilite a multiplicacdo dos
especialistas, permita alocar mais gente nas fungdes, para dar corpo a estrutura e permitir o
crescimento da capacidade de CD (Nunes, 2018).

Portugal ¢ lider de um dos smart defense projects, no ambito da educacéo e treino “¢
0 pais de charneira em termos de ligacdo entre a UE e a NATO, na area de educacéo e
treino de CD” (Nunes, 2018) e, desde 2013, lidera o Multinational Cyber Defense
Education and Training Project (MN CD E&T). Prepara-se, igualmente, para receber a

Escola de Comunicagdes e Sistemas de Informacgdo e um Centro de Treino Ciber, ambos
15



%‘% Gestdo e Sustentacdo de um Quadro de Pessoal Especializado na Area da Ciberdefesa e da
¢ Ciberseguranca

da OTAN e, paralelamente, sera responsavel pela gestdo da Plataforma Centralizada da
Unido Europeia (UE) de Treino e Exercicios de CS. Embora sejam responsabilidades
assumidas internacionalmente, estas iniciativas, para além de representarem condicdes
excecionais para formar e treinar os RH Ciber (Monteiro, 2017), colocam-nos no ponto
central desta rede integrada entre a UE e OTAN, pelo que merecem ser potenciadas ou
perdemos o seu valor estratégico.

O treino é fundamental para a aquisi¢do de processos de atuacdo. Permite avaliar e
desenvolver a doutrina, identificar lacunas e gerar confianca e sentimento de comunidade
entre todos os intervenientes da comunidade Ciber. Neste ambito, o Exército tem
organizado anualmente, desde 2012, o exercicio Ciber Perseu e, a nivel internacional,
destaca-se a participacdo no exercicio anual de CD, denominado por Cyber Coalition, da
OTAN, com o proposito de treinar a coordenacao entre na¢oes (Assuncao, 2018).

Este ano, o Centro Nacional de Ciberseguranca (CNCS) ira coordenar o primeiro
exercicio nacional de CS 2018, o EXNCS, agendado para maio de 2018. Também as FFAA
irdo realizar, no ultimo trimestre do ano, um exercicio, o0 Cyber FA Lead e, também pela
primeira vez, na qualidade de participante, no exercicio na OTAN Locked-shields, apos
assinatura da nota de adesdo* ao Centro de Exceléncia para a Ciberdefesa Cooperativa da
OTAN, o Cooperative Cyber Defence Centre of Excellence (CCDCOE) (Assuncéo, 2018).

2.2.4.Material

O CCD como orgdo coordenador é responsavel pelos estudos e processos de
aquisicdo do material necessario para suportar e equipar as equipas Ciber, resultando
uniformidade de equipamentos e capacidades entre 0 CCD e as estruturas CIRC (Silva,
2018).

2.2.5.Lideranca

A Lideranca esta diretamente relacionada com a formacé&o e surge no topo da carreira
Ciber, garantindo-se assim que as chefias possuam as competéncias profissionais
necessarias e que estdo preparados para uma abordagem profissional da operacdo (Neves e
Correia, 2016, p. 10). O reduzidissimo numero de RH, as necessidades de formacéo,
desperdicio de recursos em tarefas repetidas e a dificuldade de atribuicdo de funcGes tendo
em conta a experiéncia, a motivacdo e a especializacdo de cada elemento, sdo o maior
desafio a lideranca (Costa, 2017, p. 13).

* A adesdo de Portugal a0 CCDCOE da OTAN foi autorizada em novembro de 2017 pelo MDN (Despacho
n.. 9762/2017 de 19 de outubro do MDN), apenas formalizada no dia 24 de abril de 2018, aquando da
primeira participacdo das FFAA portuguesas, no exercicio de CD internacional Locked Shields (Agéncia
Lusa, 2018).
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2.2.6.Pessoal

Este vetor € 0 mais importante para a operacionalizacdo da capacidade. O CCD tem

um Quadro Organico (QO) diminuto, ndo tem colaboradores civis e conta com dez
militares (tabela 1), embora neste momento, efetivamente apenas disponha de nove (Jesus,

2018).
Tabela 1 — Quadro organico do CCD

CMG/COR CFR/ICTEN/TC/IMAJ 1TEN/CAP SCH/SAJ TOTAL

1 3 3 3 10
Fonte: Adaptado de (DICSI/EMGFA, 2013, p. 18)

A chefia do CCD ¢ atribuida a vez a cada um dos ramos, por um periodo de dois a

trés anos. Da mesma forma, as posi¢cdes de oficiais superiores, capitées e sargentos séo
preenchidas por cada um dos ramos, com partilha tripartida, competindo-lhes preencher
uma vaga em cada uma das posi¢des (Santos, 2018). Quanto a diversidade de postos na
categoria de oficiais, esta foi projetada com a intencéo de permitir a progresséo na carreira
aos especialistas. Permite que os mais novos, acabados de formar pelas universidades, com
conhecimentos sobre 0s novos sistemas operativos, novo hardware, novo software e o seu
funcionamento, possam dar o seu contributo ao CCD e a0 mesmo tempo completem as
suas competéncias (Nunes, 2018). A integracdo dos sargentos resulta da necessidade
funcional de efetuar registos, manter a carta de situacdo do ciberespaco, efetuar
configuracBes de sistemas e apoiar o trabalho administrativo (DICSI/EMGFA, 2013, p.
18).

Embora doutrinariamente ainda ndo esteja definido um conceito operacional que
exija, por exemplo, o funcionamento do CCD em permanéncia (24/7/365), como
evidenciado pelo Diretor da DIRCSI (Pires, 2018), segundo a OPC, “as FFAA devem
dispor de uma capacidade de recolha e analise de informac6es no ciberespaco, capaz de
permitir, em tempo, uma resposta eficaz”, o que com o atual QO, parece de todo
impossivel.

E um nGmero de facto insuficiente, ndo abrange todas as vertentes, algo visivel na
realizacdo de exercicios, para os quais 0 CCD acolhe os meios dos ramos, podendo chegar
a 30 elementos. Um aumento de pessoal na ordem dos 300%, e este conceito de
Augmentees ao CCD encontra-se institucionalizado (Jesus, 2018).

O reduzido QO, associado a rotatividade dos militares, por via das comissdes de
servico que, na melhor das hipoteses, garantem a permanéncia por um periodo méximo de

cinco anos, a necessidade de progressdao na carreira militar e o tempo de formagéo
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associado, dificultam a manutencdo das equipas e das qualificacGes associadas (Costa,
2017, p. 11).
2.2.6.1. Selecdo e colocacdo de militares no CCD

A alimentacdo do CCD com RH foi idealizada recorrendo aos ramos. Foi a forma
mais rapida para o fazer face as necessidades desta nova estrutura, sendo, de forma geral, o
que acontece em toda a estrutura do EMGFA, nos termos do Art.° 49 ° da sua LO. N&o se
vislumbrando outra, esta solucdo apresenta desvantagens, pois estes elementos tém maior
apeténcia para agdes defensivas; necessitam de treino e preparacdo; e ndo representam
efetivamente um ganho, porque ndo estdo a engrossar as fileiras (Kilaz Onder e Yanik,
2014, p. 118). Adicionalmente, com mais uma estrutura a guarnecer de militares, 0s ramos
perdem militares por determinado tempo, o que, segundo Nunes (2018), ndo é uma boa
solucdo porque estamos a pulverizar os parcos recursos existentes, em vez de “concentrar
para multiplicar”. Pode-se, ainda, inferir que os ramos, na tentativa de preservarem 0s seus
melhores recursos, ndo cedam os militares melhor preparados.

2.2.6.2. Retencédo no CCD

Os militares indicados para exercerem fung¢ées no CCD ndo gozam de nenhuma
excecdo relativamente ao tempo de permanéncia no EMGFA. Efetivamente, ficam sujeitos
ao regime geral de “comissdo de servico por trés anos, renovaveis por mais dois anos” nos
termos do n.° 7 do Art.° 49 ° da LO do EMGFA e, se ao fim dos trés anos de permanéncia,
os militares e as respetivas chefias entenderem que devem continuar, essa situacdo deve ser
solicitada através de requerimento.

No entanto, a OPC refere a adequacdo da GRH de modo a “garantir a sua
permanéncia em atividades relacionadas com esta tematica por periodos nao inferiores a
cinco anos” (MDN, 2013b, p. 31978), referindo Nunes (2018) que os militares deveriam
permanecer por um periodo minimo de oito anos.

Logo a partida o modelo de comisséo de servico é castrador relativamente a retencéo
destes elementos, porque esta limitada pela perspetiva da rotatividade. Por outro lado, ela é
fundamental, porque tém de ser garantidas as condic¢Ges especiais de promocdo, de acordo
com o art.? 63°, as mesmas condi¢des e oportunidades de progressao de carreira, de acordo
com o art.’ 123°, e garantidas as condi¢fes de desenvolvimento da carreira, de acordo com
a alinea c) do n.° 1 do art.° 132°, todos do EMFAR. Passados sensivelmente trés anos e
meio apds a criacdo do CCD, os militares permanecem no CCD, perspetivando-se que

cumpram os cinco afetos a este 6rgéo.
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A opcdo por uma carreira horizontal, prevista no Art.° 125° do EMFAR, progredindo
em posi¢cdes remuneratdrias, poderd ser uma solucdo que garanta maior permanéncia dos
militares nestas funcdes, mas é uma situacdo que ainda ndo foi regulada em diploma
proprio. Outra situacdo prende-se com o asseédio do mercado de trabalho, sobre os
melhores elementos, oferecendo niveis salariais quatro vezes superiores aos auferidos nas
FFAA. Trés militares que exerciam fungdes nas estruturas ligadas a CD e Sl, solicitaram
sair das FFAA, estando a trabalhar em empresas civis (Silva, 2018).

2.2.7.Infraestruturas

Este vetor prende-se com a existéncia de instalagdes adequadas a preparagdo e
conducdo das operacdes. No caso do CCD, optou-se por o instalar no edificio do EMGFA,
que, ndo sendo uma estrutura criada de raiz para o efeito, serve, apesar das suas limitagdes
e, ainda, garante, para além de requisitos técnicos de seguranca, as necessarias condi¢oes
logisticas, se, por motivos doutrinarios e operacionais, ou de crise, for exigido o seu
funcionamento em permanéncia (Pires, 2018).

2.2.8.Interoperabilidade

De louvar a criacdo, em agosto ultimo, do Conselho Superior de Seguranca do
Ciberespaco, que tem a responsabilidade de assegurar a coordenacdo politico-estratégica
para a seguranga do ciberespaco, distribuida por diferentes entidades com missdes e
objetivos diversos (CM, 2017, p. 5036).

Segundo Neves (2015, pp. 95-96), o fator interoperabilidade (figura 5) é fundamental
para que, perante a natureza complexa e difusa da ciberameaga e o risco de um ataque em
larga escala, a resposta entre os diversos atores privados e publicos, nacionais ou

internacionais, seja coordenada e cooperativa.

/,,, o\
Centrode | 4 ¥
Ciberdefesa | '

Seguranga da
Informagio

- e
Nickeo Nicleo Resposta incidentes
Resposta Incidentes E Segurarga da Informacio Incidentes

Seguranca
Figura 5 - Ligac@es de interoperabilidade

Fonte: (Neves, 2015, p. 95)
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Quantas mais forem as organizagOes que cooperativamente assegurem a seguranca
do ciberespaco, mais seguro ele se torna. Como se Vvé representado na figura 5, os CIRC
das FFAA partilham a informacdo com o CCD, que por sua vez a partilha com o CNCS, a
nivel nacional, e com o NCIRC, a nivel internacional, no quadro das organizacfes
militares. Esta responsabilidade assenta em trés patamares. O primeiro, entre os CIRC e o
EMGFA, o segundo, entre 0 EMGFA e as organizagdes nacionais e, um terceiro, entre o
EMGFA e a OTAN. Segundo Camelo dos Santos (2017, p. 30), na “esfera da
ciberseguranca, [...] constata-se a realizacdo de um trabalho relevante ao nivel das FA, que
se encontra em adiantado grau de execugdo por via da implementacdo de ferramentas
operativas hum cada vez maior nimero de 6rgaos da DN”.

2.3. Sintese conclusiva

Através da avaliagio DOTMLPI-I evidenciamos o papel determinante que os RH
tém nesta capacidade, porque, dos oitos vetores analisados, quatro sdo influenciados
diretamente pelos RH. As pessoas constituem o elemento decisivo para identificar,
defender e, se necessario, atacar as fontes das ameacas Ciber.

Se considerarmos 0 CCD como uma estrutura dedicada apenas a Sl e que os militares
l&4 colocados aquando da sua criacdo ainda se mantém em funcgdes, poderiamos dizer que o
impacto da atual GRH nesta capacidade é nulo, no entanto o CCD, de acordo com a
legislacdo enquadradora (Anexo A), foi criado para desenvolver operacdes de CD, pelo
que, em resposta a QD 1, conclui-se que o impacto da atual GRH na capacidade
operacional de CD e Sl € negativo (Apéndice C).

Constatamos: que as pessoas influenciam a Organizacdo, porque s6 com um efetivo
adequado permitem constituir as equipas; que o Treino é indispensavel para garantir uma
resposta a altura das ameacas, onde se inclui a formacéo; que a Lideranca constitui o topo
da carreira a atingir, através da formacdo e experiéncia; e que o Pessoal é a “verdadeira
capacidade e o seu centro de gravidade” (Nunes, 2018). Constatacdes que colocam as
FFAA “o desafio adicional de recrutar e reter o pessoal mais qualificado, capaz de integrar
0s requisitos inicialmente estabelecidos e, proactivamente, promover a inovagao e a
evolucdo constante, tanto do nivel de conhecimento, competéncias e técnicas, como da
propria doutrina de emprego operacional das capacidades” (Santos, 2017, p. 21).

O reduzido numero de elementos e a rotatividade desses elementos, consequéncia da
comisséo de servico e da manutencdo dos direitos e das garantias de progressédo de carreira,
séo incontornaveis e definem a GRH Ciber, em nada diferente da empregue nas FFAA em

geral, que compromete esta capacidade.
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Num processo natural de maturacéo e de evolugdo da Sl e CD nacionais e indo ao

encontro dos compromissos internacionais assumidos, o CCD, a curto prazo, tendo em
conta as declaracbes do MDN (2018b) e a Diretiva Estratégica do CEMGFA 2018/2021,
podera evoluir para um Comando Ciber (CC), mas esta nova estrutura, padecera dos

mesmos problemas ao nivel da GRH, sendo imperioso implementar melhorias.
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3. Abordagem do Reino de Espanha a Ciberdefesa e Seguranca da Informacéo
“Las Fuerzas Armadas estan a dia de hoy "extraordinariamente
tecnificadas” 'y  necesitan  “imperiosamente utilizar el
ciberespacio”, tanto que si pierden el acceso al mismo,
"retrocederian 60 afios".

Lépez de Medina (MCCD, 2017)

Neste capitulo iremos apresentar o caso do MCCD, recorrendo a metodologia
DOTMLPI-1, conforme efetuado para o CCD, que nos permitird efetuar um estudo
comparativo. Trata-se de um CC de menores dimenséo, recente, de um pais da OTAN com
boas relacdes com Portugal e, de todos, o que, por diversas circunstancias, se revelou o
mais acessivel para estudar.

Outras abordagens poderiam ter sido estudadas de forma mais profunda, como a dos
EUA, porque doutrinariamente sdo considerados os mais avancados; a do Brasil, que
atribuiu ao Exército Brasileiro (EB) a responsabilidade de criacdo, sustentacdo e prestacdo
deste servico aos outros ramos; ou a da Alemanha, que avangou para a criagdo de mais um
ramo nas suas FFAA (Apéndice A).

3.1. Criagado do MCCD

A Estrategia de Ciberseguridad Nacional, de 2013, em estreita articulacdo e
reforcada pela Estrategia de Seguridad Nacional, de 2017, elevaram a CS ao topo das
prioridades para a seguranca nacional em Espanha. O Consejo de Seguridad Nacional
constitui o nicleo deste sistema, desenvolvendo a estrutura ao nivel politico em articulacdo
com a estrutura ao nivel executivo (Cendoya, 2016, p. 8 a 10).

O MCCD é um o6rgdo da estrutura operacional que traduz a assun¢do do ciberespaco
como um dominio operacional pelo Estado espanhol (Santos, 2017, p. 46). E subordinado
ao Chefe do Estado-maior da Defesa, responsavel pelo planeamento e execucdo das acdes
relativas a CD nas redes e sistemas de informacdo e telecomunicacdes do Ministério da
Defesa e outras que possam ser atribuidas, e contribui para a resposta adequada no
ciberespaco perante ameacas e agressdes que possam afetar a DN (EM da Defensa, 2018).

O MCCD (figura 6) foi criado em 19 de fevereiro de 2013 por ordem ministerial e
alcancou a sua I0C no final de setembro, apenas sete meses depois. Constitui o quarto
pilar, juntamente com os comandos da Vigilancia Maritima, Defesa Aérea e Operacoes

Especiais, da forca conjunta das FFAA espanholas (Onemagazine, 2014).
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Figura 6 - Organograma do EMAD
Fonte: (EMAD, 2018)

3.2. Analise

De seguida, seguindo a metodologia do capitulo anterior, vamos analisar a
capacidade de CD e SI do MCCD.

3.2.1.Doutrina

Segundo declaracdes do Comandante do MCCD, para além da Estrategia de
Ciberseguridad Nacional, houve necessidade de escrever os procedimentos e doutrina,
porque estes ndo existiam, procurando incluir a CD nas operagdes militares, combinando-a
com os demais elementos (Ruiz, 2016).

O MCCD tem trés capacidades: defesa, exploracdo e ataque. A primeira, refere-se a
defesa dos sistemas de informagdo perante um ataque e a sua recuperagdo em caso de
falha, ou inutilizacdo total ou parcial. A capacidade de exploracdo esta relacionada com
atividades de recolha de informacdes, o que implica entrar dentro dos sistemas adversarios
e investigar o que existe neles. Por Gltimo, a capacidade de resposta ou de ataque, serve
para neutralizar total ou parcialmente os sistemas adversarios (Arce, 2017).

3.2.2.0rganizacao

A estrutura do MCCD é uma organizagdo que existe em Espanha e em muitos outros
paises da OTAN. Conta com um Estado-maior, um chefe de operacGes e um chefe de

apoio e servigos. A seccdo de operacOes é a que dispGe de mais pessoal, com um grupo
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destinado a defesa e, outro grupo, destinado & exploragdo e resposta. Também conta com
um grupo técnico, que esta relacionado com as empresas e as Universidades, para

incorporacdo dos avancos tecnoldgicos (figura 7) (Europapress, 2013).
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Figura 7 - Estrutura do MCCD
Fonte: (Santos, 2017, p. 46)

Embora ndo nos tenha sido possivel chegar ao nimero exato de militares e civis que
atualmente constituem o MCCD, atendendo que alcancou a sua IOC no final de setembro
de 2013, tendo disponivel cerca 50% do seu pessoal, ou seja 35 membros (Onemagazine,
2013), e que, desde essa altura, se encontra plenamente operativo com capacidade
defensiva e ofensiva e de formacdo, fruto da estratégia implementada, estamos em crer que
0s seus elementos s80 em numero superior, portanto suficientes para constituicdo das
equipas necessarias ao funcionamento operacional do MCCD.

3.2.3.Treino

Segundo o General Medina o treino é constante “desde que son un embrion van
resolviendo todo lo que pueden”, estdo em constante crescimento e aprendizagem. Como
no ciberespaco ndo existe paz absoluta, ha sempre atividade, o treino é permanente. Do
pessoal militar, podem ser distinguidos dois grupos, os que tém experiéncia em sistemas de
informacao devido a trabalhos e fungdes anteriores e os que nio tém (Alvaréz, 2017).
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A formacdo, que vai dos cursos mais generalistas aos mais especializados, é repartida

pelos ramos das FFAA. O curso basico € ministrado na Escuela de Especialidades de la
Armada, o curso avancado na Academia del Arma de Ingenieros, e 0s cursos de
especialidade na Escuela de Técnicas Aeronauticas. Estes polos sdo denominados de
Centros Universitarios de la Defensa (CUD) adstritos a cada um dos ramos (Agreda, 2016,
p. 158). Para além disso, a CD esta incluida na formacgdo base das academias militares,
cursos de qualificacdo e na Escola Militar de estudos juridicos e nos cursos do Centro de
Estudos Superiores de Defesa (Santos, 2017, p. 48), o que nos leva concluir que o plano de
edificacdo da capacidade, contemplou um plano de formacéo especifica da CD.

Quanto ao treino, o MCCD participa em varios exercicios com a OTAN, que
contribuem para o treino e aperfeicoamento das habilidades dos seus membros. Dos
exercicios realizados todos os anos, ha dois realizados pelo NATO CCDCOE, o Locked
Shields, realizado na primavera, em que cada nagdo participa com a sua equipa e outro
mais amplo, o Cyber Coalition, em que a organizacao vai introduzindo diferentes eventos
nas nacdes estas tém de reagir (Ruiz, 2016). Em 2017, uma equipa do MCCD participou no
Crossed Swords, um exercicio organizado pelo NATO CCDCOE.

A nivel nacional, o MCCD participou, em 2017, num exercicio planeado pela
Unidade Militar de Emergéncias (UME), um exercicio real que incorporou a vertente
Ciber. Neste exercicio, o0 MCCD ficou responsavel pela Ciberdefesa do sistema de
Comando e Controlo da UME. (Arce, 2017)

3.2.4.Material

O MCCD, para além de um orcamento especifico ao nivel do Estado-Maior da
Defesa (Santos, 2017, p. 48), de acordo com as entrevistas ao seu Comandante, esta
equipado com todo o material necessario para executar as missdes que Ihe estdo atribuidas
(Ruiz, 2016). Relativamente a este assunto, foi possivel apurar que 0 MCCD durante os
anos de 2014 e 2015 recebeu a quantia de quatro milhdes e 800 mil euros, repartidos pelos
dois anos, para investimento em contratacdo de servicos de informaética, software e outros
materiais necessarios para garantir o cumprimento da missdo (Belt, 2013).

3.2.5.Lideranca

Desde 03 de julho de 2013 que o MCCD é liderado pelo General de Divisao Carlos
Gbmez Lopez de Medina (figura 8), Chefe deste comando conjunto. Oficial de carreira,
oriundo da FA, possui vasta experiéncia profissional, destacando-se a sua passagem pelo
Estado-Maior da FA espanhola, e tem formacdo na area das transmissfes e guerra

eletronica e especializagdes em telecomunicagdes (EMD, 2013).
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Figura 8 - General Lopez de Medina
Fonte: (Gonzélez, 2013)

Fruto do plano de formagdo implementado, “estd em preparacdo um programa para

adaptagdo das liderangas ao novo ambiente operacional” e o processo de tomada de
decisdo esta perfeitamente definido e estratificado desde o nivel politico ao tatico (Santos,
2017, p. 48).

3.2.6.Pessoal

Quando alcancgar a sua capacidade operativa final, 0 MCCD contard com uma equipa
de 70 elementos, das quais 49 sdo militares e 21 sdo civis contratados (Onemagazine,
2014). Segundo o0 EM MCCD, prevé-se um aumento escalonado e progressivo do pessoal,
em funcdo da evolucdo do ambiente operacional, estimando-se que possa chegar nas FFAA
a um namero acima dos 700 (EM MCCD, 2018).

Os militares sdo oriundos dos trés ramos das FFAA espanholas, Marinha Exército e
FA, ndo havendo distincdo entre o pessoal do MCCD, dos que trabalham noutros
dominios, ndo tém uma gestdo diferenciada, nem mecanismos de retencdo proprios (EM
MCCD, 2018).

O modelo é muito recente, todavia encontra-se em fase de ajuste. Para além disso, ha
que ter em conta que, como foi criado num cenario orcamental muito condicionado por um
orcamento restritivo, conta com questdes do tipo conjuntural que estdo a ser corrigidos a
medida que o cenario orcamental melhora. Por outro lado, como os seus RH provém dos
ramos, que necessitam deles para as suas proprias missdes, a sua captacdo e dificultada.
Futuramente, pretendem aplicar de forma efetiva 0 modelo inicialmente previsto, que

contempla a criacdo de uma especialidade fundamental de CD (EM MCCD, 2018).
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3.2.6.1. Selecéo e colocagéo de militares no MCCD

Em Espanha, as vagas para diferentes organizagdes, como o0 MCCD, sdo publicadas
periodicamente no Boletim Oficial de Defesa e os militares dos ramos podem candidatar-se
a esta organizacdo desde que cumpram os requisitos exigidos, tais como Posto, formacao
em informatica e nivel de inglés. Quem for selecionado para exercer fun¢cbes no MCCD,
perde a colocacdo anterior e tem de permanecer pelo tempo minimo de dois anos, nao
havendo tempo maximo, mas tem de manter os requisitos, como, por exemplo, o posto.
Sdo recrutados militares das trés classes, oficiais, sargentos e pracas, para garantir as
diferentes funcdes de trabalho. Ap6s cumpridos dois anos, o militar pode candidatar-se a
outro lugar, no ramo ou num 6rgédo da Defesa (EM MCCD, 2018).

Normalmente, o pessoal especializado em tecnologias da informacdo e nas
telecomunicacdes € o mais apropriado para estas missdes e muitos destes elementos, por
iniciativa propria, ja& tém alguma especializacdo em CS que complementam quando
chegam ao MCCD, havendo outros que ndo tém esta especializacdo (Ruiz, 2016).

Depois de selecionados, os elementos do MCCD recebem formacéo especifica, tendo
sido estabelecidos quatro niveis de capacitacdo que se alcangcam superando 0S cursos
correspondentes. Para alcancar o quarto e o Ultimo nivel de capacitacdo, é necessario um
tempo méximo de dois anos, em funcdo dos conhecimentos iniciais de cada um (EM
MCCD, 2018).

Esta politica de recrutamento, aumenta substancialmente o universo de recrutamento
porque incorpora militares das diferentes categorias, oficiais, sargentos e pragas, que Sao
empregues em diferentes funcGes, bem como aqueles que tém formacdo na area e 0s que
ndo possuem qualquer tipo de formacdo especifica na area, mas que depois o MCCD
garante essa mesma especializacéo.

3.2.6.2. Reten¢do no MCCD

No ambito militar, no entanto, a politica de pessoal ndo é flexivel, sendo necessario
combinar necessidades com as transferéncias e colocac@es, o0 cumprimento das condicGes
para dar condi¢Bes de promogdo, a frequéncia dos cursos de promocao, e outros motivos
(Duran, 2010, p. 247). Ainda, ndo parece fazer sentido que, tanto os militares como 0s
civis tenham de permanecer por um periodo minimo de dois anos, quando a formagéo
especifica demora esse mesmo tempo.

Neste momento, decorre um plano de consciencializacdo das FFAA para a CD, que €

essencial para afirmar a importancia da estrutura desta organizacdo, impulsionar a cultura
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cibernética, como um conceito transversal que se estd a incorporar no planeamento e
execucdo das operacBes em todos os niveis (EM MCCD, 2018).

A perspetiva de carreira com vista a progressdo destes militares, é similar ao resto do
pessoal das FFAA, ndo auferem nenhum suplemento remuneratorio, similar ao resto do
pessoal das FFAA, e as possibilidades de evoluir na carreira, de aprofundar os
conhecimentos, assumir cargos com maior responsabilidade, s&o similares ao resto das
FFAA (EM MCCD, 2018).

3.2.6.3. Funcionérios civis no MCCD

O pessoal civil é composto por técnicos, sendo dificil captar pessoal civil com muita
experiéncia, pois esses sdo cativados por empresas privadas que oferecem vencimentos
mais altos. Dai que a alternativa passa por captar individuos mais jovens com grande
potencial com os quais se tenta produzir uma simbiose, oferecendo a oportunidade de
trabalhar com tecnologia, procedimentos e outros projetos de infraestruturas. E possivel
garantir uma experiéncia completa que pode ser potenciada como experiéncia para 0 seu
futuro (Ruiz, 2016). Segundo o EM do MCCD, os civis “fornecem uma visdo que 0
pessoal militar ndo tem, em termos de resolugdo de conflitos” (EM MCCD, 2018).

A este propoésito o Estado Espanhol, através da Comissdo de Seguranca nacional do
Congresso, propos a criagdo de uma Ciber reserva de hackers, na qual o Comandante do
MCCD vé vantagens como a alta qualificacdo e a oportunidade para aumentar a forca de
forma flexivel, para atuar em caso de necessidade (Pifia, 2017).

3.2.7.Infraestruturas

O MCCD esta instalado nas antigas instalagbes da OTAN, no Quartel de Retamares
em Pozuelo de Alarcon, Madrid (figura 9), onde operam atualmente as Unidades mais
estratégicas das FFAA espanholas (ECD, 2018).
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Figura 9 - Vista aérea da base de Retamares

Fonte: (ECD, 2018)
Hoje em dia, Retamares converteu-se num centro nevralgico onde se situam algumas

das unidades de maior importancia estratégica para as FFAA espanholas. Este complexo

militar, apelidado de “Pentagono” espanhol, alberga o Mando de Operaciones (MOPS), o

Centro de Inteligencia de las Fuerzas Armadas (CIFAS), o Mando de Operaciones

Especiales (MCOE) e 0 MCCD. Ja este ano, foi dada luz verde para a construcdo de um

novo edificio para 0 MCCD, no valor de 10 milhdes de euros (ECD, 2018).
3.2.8.Interoperabilidade

O MCCD depende do Chefe do Estado-maior da Defesa, tendo por misséo responder
as ameacas do ciberespaco ou agressdes que possam afetar a Defesa Nacional e cooperar
com 0s centros nacionais de resposta a incidentes de seguranca da informacdo
(Onemagazine, 2014).

H& outros organismos na administracdo espanhola que tém responsabilidades na
Ciberseguranca: o Centro Criptoldgico Nacional, pelas administraces publicas; o
Ministério do Interior, pelo cibercrime e protecdo de IC; e o Ministério da Energia,
Turismo e Agenda Digital que estd encarregue do Instituto Nacional de Ciberseguranca
(INCIBE). A coordenacao entre todos, deriva da Estratégia Nacional de Ciberseguranca,
onde também se encontram os organismos do Ministério da Educacdo e do Fomento (Arce,
2017)

3.3. Sintese conclusiva

Em resposta a QD 2, conclui-se que o modelo de GRH dos militares afetos a

estrutura do MCCD ¢é em tudo idéntico ao das restantes FFAA espanholas (Apéndice D).

Como CC, em que o pessoal dos trés ramos trabalha conjuntamente as ordens do Chefe do
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Estado-Maior da Defesa, depende dos RH dos ramos para preenchimento das suas vagas,

sem garantia de permanéncia na funcdo, uma férmula, similar a utilizada no CCD,
dependente da necessidade de rotatividade dos mesmos.

No entanto, podemos aferir algumas diferencas que se destacam pela positiva.
Designadamente, uma organizagdo estruturada num CC, planeada com um nimero
significativo de colaboradores militares e civis, cerca de 70, dos quais 49 sdo militares e 21
sdo civis, estimando-se que este nimero possa chegar a 700 nas FFAA, permitindo a
sobreposicdo de funcdes quando ha necessidade de rotatividade. O recrutamento é feito e
dirigido a todos os elementos das FFAA, para todas as categorias, 0 que na pratica
representa um maior universo de recrutamento que resulta num efetivo aumento do nimero
de militares ligados a CD e Sl. A captacéo de civis passa por atrair individuos mais jovens
com grande potencial, aos quais se oferece, para além de formacdo, a oportunidade de
trabalhar com tecnologia, procedimentos e outros projetos de infraestruturas aliciantes.

O plano de edificagdo da capacidade, contempla um plano de formacéo especifica da
CD, com formac6es distribuidas pelos trés ramos das FFAA, nas academias e cursos de
qualificacdo, com vista a criacdo de uma especialidade fundamental de CD. Para além
disso, participa em exercicios operacionais de outras Unidades, o que pressupde um
conceito de operacGes, doutrina propria para as opera¢fes no ciberespaco, ou seja, a
introducdo do ciberespaco em todas as atividades de coordenacdo e planeamento conjunto,
Ccomo uma componente integrada.

Desde a criagdo do MCCD que o seu Comandante-chefe é o General Lopez de
Medina, quase a contabilizar 5 anos em funcdes, que contribui em grande medida para
garantir uma edificacdo estavel desta capacidade, bem como o desenvolvimento de planos,
como o que decorre neste momento, o plano de consciencializacdo das FFAA para a CD,
sendo considerado essencial para melhorar a cultura cibernética. Também apoia a criagdo

de uma Ciber reserva de hackers.
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4. Apresentacdo e analise de resultados
Na minha opinido faria muito mais sentido, em termos de
pragmatismo, encararmos isto na logica da especializacéo.
Viegas Nunes (2018)

Neste capitulo apresentaremos os resultados das entrevistas efetuadas ao conjunto de
entrevistados constantes no Quadro 1. Na sequéncia dos capitulos anteriores, pretendemos
refinar as respostas as QD abordadas nos capitulos anteriores e responder a QD3, bem
como apresentar o conjunto de propostas que contribuam para mitigar os problemas
apresentados nos capitulos anteriores, que nos ajudardo a atingir o objetivo a que nos

propomos e a elaborar as conclusdes ao nosso trabalho.

Quadro 1 - Painel de entrevistados

IDENTIFICACAO FUNCAO DATA
E1l | Comodoro Fernando Pires Diretor da DIRCSI/EMGFA 05ABR18
E2 | Cor Tm Viegas Nunes Cmdt da ECSI da NATO 15MAR18
E3 | Cor Tm Camelo dos Santos Chefe de Gablpet_e do Cmdt do 05ABR18
Pessoal do Exército
E4 | CMG Fialho de Jesus Chefe do CCD 12JAN18
E5 | Comodoro Soares Ribeiro Diretor de Pessoal Marinha 14AMAR18

E6 | Comodoro Bento Domingues | Superintendente das T1 Marinha 05ABR18

E7 | Cor Tm Marques da Silva Cmdt Centro de Trams do Exército | 27MAR18

Chefe da Rep. de Guerra da

E8 | TCor Tm Jorge Vinagreiro 27TMAR18

Informacao
E9 | Cor Luis Graga Subdiretor da DirPess FA 05MAR18
E10 | BGen Passos Morgado Diretor da DCSI da FA 09ABR18

Fonte: (Autor, 2018)
Os entrevistados, que constituem o painel, foram escolhidos de forma a incluir o

leque mais abrangente possivel de peritos com vasta experiéncia nesta area, que tenham
desempenhado ou que desempenhem fungdes nas estruturas dedicadas a CD e Sl das
FFAA, o que permitiu recolher diferentes visdes, que correspondem aos niveis estratégico,
operacional e tatico. Para atingir este desiderato, recolhemos o contributo de
personalidades que desempenham fungdes fora destas estruturas, no EMGFA e nos trés
ramos. Ao nivel do EMGFA, para além do Chefe do CCD, inquirimos o Diretor da
DIRCSI e, ao nivel dos ramos, os Diretores das respetivas Direcdo de Comunicacdes e

Sistemas de Informacéo (DCSI).
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Como o nosso estudo procura melhorar a GRH Ciber, recolnemos também o
contributo dos Comandantes ou Diretores do Pessoal dos respetivos ramos, uma vez que
sdo os ramos que alimentam o CCD, em termos de RH, e fazem a sua gesté&o.

Tendo em conta todo o enquadramento legal e doutrinario da Sl e da CD,
verificamos que cerca de 90% dos entrevistados considera que os RH afetos a estas
atividades nas FFAA, ndo sdo suficientes para garantir um nivel operacional satisfatorio
(tabela 2). Para agravar esta escassez de RH, verifica-se um forte assédio de empresas civis
sobre os RH das FFAA melhor preparados, 0 que leva a que metade dos entrevistados
considere preocupante a saida nestas condi¢es de militares das FFAA. Esta situagdo
representa uma vulnerabilidade associada, por um lado, ao desapontamento dos militares
em questdo com a instituicdo militar e, por outro, as avultadas remuneracdes que estas

empresas civis oferecem.

Tabela 2 - Namero de recursos humanos

Entrevistados

Segmento resposta %
El E2 E3 E4 E5 E6 E7 E8 E9 EI10
A.1.1- Os RH sdo suficientes 0
A.1.2- Os RH ndo sdo suficientes X X X X X X X X X 90
A.1.3- Saida de militares do QP X X X X X 50
A.1.4- Ndo compete responder X 10

Fonte: (Autor, 2018)
Numa segunda questdo, foi perguntado aos entrevistados que medidas poderiam ser

implementadas para melhorar a gestdo destes RH e 90% referiu a necessidade de
ajustamento dos QO afetos as estruturas de Sl e CD das FFAA (tabela 3). Se associarmos
esta percentagem com a da questéo anterior, podemos inferir que ambas estéo relacionadas,
pois se, na anterior, 90% dos inquiridos refere que os RH sdo insuficientes, naturalmente e
na mesma logica para colmatar esta insuficiéncia os QO terdo de ser alargados.

Ha situacGes em gue, para aléem do QO ndo ser o mais ajustado, o quadro de efetivos
ndo corresponde ao QO, como é o caso do CCD e do CIRC do Exército. No caso do
Exército, esta situacdo ainda é mais grave porque, dos sete militares que compdem este
CIRC, existem apenas trés oficiais e nenhum dos 3 sargentos previstos.

Por outro lado, cerca de 70% dos inquiridos elegem a formacgdo dos RH como uma
melhoria a efetuar. Também, aqui, podemos relacionar esta elevada percentagem a outra
melhoria considerada por 70% dos peritos, que € o retorno do investimento na formacao
com maior tempo de inamovibilidade na fungdo. Apesar dos militares selecionados para
desempenho de funcBes nas estruturas dedicadas a CD e Sl possuirem algum tipo de

formacdo base, esta necessita de ser complementada com formacgdo especifica,
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normalmente demorada e onerosa. Portanto, considera-se elementar retirar 0 maximo

proveito deste investimento em formacdo, o que muitas das vezes ndo acontece.
Adicionalmente, a formacdo devera estar associada a pratica e a experiéncia que sO se
adquirem em contato diario e prolongado com esta realidade. Ora, como referem 70% dos
inquiridos, é necesséario formar, garantir experiéncia e garantir um periodo de tempo

adequado, cerca de oito anos, para se retirar o proveito maximo desse investimento.

Tabela 3 — Implementac¢&o de melhorias de GRH

Entrevistados

Segmento resposta %
El E2 E3 E4 E5 E6 E7 E8 E9 EI0

A.2.1- Uma GRH diferenciada X 10
A.2.2— F_Qe_tqrno da formeigao e w X X X X X X 70
inamovibilidade na funcéo
A.2.3- Equivaléncia as

. ~ X 10
condicdes de promocao
A.2.4- Percurso profissional X 10
A.2.5- QO adequado X X X X X X X X X 90
A.2.6- Formagéo dos RH X X X X X X X 70

Fonte: (Autor, 2018)
No que respeita a criacdo de um novo QEC nas FFAA, 90% dos entrevistados

consideram que na conjuntura atual ndo faz sentido (tabela 4). Por um lado, a dimens&o das
nossas FFAA ndo justificam a sua criagdo e, por outro, a sua implementacdo acarretaria
implicacdes a varios niveis, nomeadamente ao nivel da formacdo nas academias, de forma
a garantir a sua alimentacdo, bem como a sua operacionalizacdo entre Marinha, Exército e
FA.

Depois, 0 nimero de militares afetos as estruturas de CD e Sl, ainda que a curto
prazo venham a ser aumentados os QO, é diminuto e, como ndo garante grandes
perspetivas de carreira, torna-se pouco atrativa. Apesar de atualmente este QEC ndo fazer
sentido, atendendo que esta capacidade estd permanentemente em crescimento, a longo
prazo podera vir a ser uma realidade, obviamente com todas as vantagens que dai decorrem
para a GRH.

Embora ndo tenha sido perguntado, cerca de 60 % dos inquiridos referiram que a
criagdo de uma especializacdo na area Ciber, com base numa formacéo, faz todo o sentido,
sobretudo, se esta for uniformizada nas FFAA, garantindo-se, assim, uma formacdo base
igual para todos os militares e 0 aumento da base de selecéo dentro das FFAA.

Para esta especializacdo, poderiam ser potencializadas sinergias existentes nos
ramos, como é o caso do Regimento de Transmissdes do Exército do Porto, capaz de
garantir esta especializacdo e que passaria a ser um denominador comum nesta area.

Naturalmente que esta especializacdo seria prioritariamente garantida aos militares que
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apresentassem maior potencial e apeténcia para as fungdes, de forma a desenvolverem as

suas capacidades nesta area.
Tabela 4 - Criacdo de um QE Ciber

Entrevistado

Segmento resposta %

El E2 E3 E4 E5 E6 E7 E8 E9 EI0
A.3.1- Faz sentido 0
A.3.2- Ndo faz sentido X X X X X X X X X 90
A.3.3- Ndo responde X 10
A.3.4- Uma especialidade X X X X X X 60

Fonte: (Autor, 2018)
No que respeita a contratacdo de especialistas civis, 0s entrevistados assumem,

claramente, ter vantagens. Uma dessas vantagens - segmento que recolheu cerca de 80%
das respostas (tabela 5), é que, como esta area ndo se compadece com a rotacdo a curto
prazo dos elementos que nela trabalham, pode garantir maior permanéncia na funcao,
maior estabilidade de colocacdo. Outra vantagem, que reuniu 70% das respostas, prende-se
com a colmatacdo da falta de militares, dado que estes estdo sujeitos a periodos de
inamovibilidade curtos.

De salientar, igualmente, que 60% dos inquiridos refere que a contratacdo de civis €
de dificil concretizacdo por varias ordens de razdo. A procura de especialistas aumentou e
as entidades privadas conseguem oferecer melhores condi¢fes contratuais, nomeadamente,
niveis remuneratorios muito mais elevados. Embora estes civis possam ser contratados
numa fase precoce da sua atividade laboral, a medida que forem angariando formacéo e
adquirindo experiéncia, sera cada vez mais dificil, devido ao assédio das empresas civis,
segura-los na instituicdo militar. Outros referem, ainda, a necessidade de uma gestdo de
civis, pelo que propdem a contratacdo de empresas para a prestagdo destes servigos com
requisitos de Service Level Agreements adequados as necessidades militares.

Tabela 5 - Contratagéo de especialistas civis

Entrevistado

Segmento resposta %
El E2 E3 E4 E5 E6 E7 E8 E9 EI0

A.4.%- Maior permanéncia na X X X X X X X X 80
funcéo
A._4_.2- Mitigacdo da falta de X X X X X X X 70
militares
A43 Maior especializacdo X X X 30
técnica
A.4.4- L|_n_1|tagao de emprego X X X 30
em op. militares
A.4.5- Dificil concretizagdo X X X X X X 60
A.4.6- Ndo contratacdo X 10

Fonte: (Autor, 2018)
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Curioso que, apesar de trés dos entrevistados referirem como desvantagem o
emprego de civis em operacfes militares, como uma limitacdo, em sentido contrario, um
deles refere que sO se conseguira implementar eficazmente a capacidade de CD com
emprego de civis, obviamente inseridos em equipas, devidamente enquadradas por
militares que definam as ac¢des a desenvolver.

Na quinta e Gltima questdo, que foi & procura das medidas a serem adotadas para
melhorar a retencdo destes elementos na funcdo, constata-se uma maior dispersdo das
respostas, pelo que a tabela apenas reflete as que tiveram maior expressao (tabela 6). Desta
forma, para além de uma andlise tendo em conta a expressdo quantitativa de resposta aos
segmentos, esta questdo sera complementada com outros contributos diferenciados.

Cerca de 60% dos inquiridos responderam que deve ser aumentado o periodo de
inamovibilidade na funcdo. Efetivamente, os estudos indicam que s6 ao fim de cinco é que
um analista forense estd preparado para lidar com todas as situacdes com que se pode
deparar no &mbito da CS e da CD. Paralelamente, se associarmos este periodo a formacéo
especializada exigida, ao treino e a pratica, o periodo de inamovibilidade mais ajustado
seria de oito anos. No entanto, oito anos, relativamente a carreira militar, € um periodo
muito longo que podera colidir com alguns processos e pressupostos legais exigidos aos
militares.

No que respeita a valorizacdo da carreira, cerca de 50% dos inquiridos propdem
melhorias para que se torne atrativa, singular, tanto porque permite desenvolver atividades
que noutro enquadramento poderiam ser consideradas ilegais, ou por ser uma area de
ponta, relevante e importante para o pais e a0 mesmo tempo compensadora. Ao nivel das
recompensas, apenas 30% dos entrevistados refere a melhoria remuneratéria como um
fator determinante para aumentar a retencdo das pessoas nestas fungdes. No entanto,
verificamos que os militares que abandonam a instituicdo militar e desenvolvem a sua
atividade profissional no mundo civil auferem vencimentos 400% superior aos que
auferiam nas FFAA.

O desenvolvimento profissional, respondido por 40% dos entrevistados, esta
diretamente relacionado com as carateristicas dos RH tipicamente afetos a esta realidade,
uma vez gque demonstram gosto e interesse por estas tematicas, pela sua aprendizagem,
associada a necessidade constante de atualizacdo para acompanharem a permanente
evolucdo tecnoldgica. O desenvolvimento profissional também tem de ser considerado
para atrair RH civis, pois, como 0s especialistas mais experientes sdo inacessiveis, a

alternativa sera contratar jovens com a formacéao basica efetuada e garantir-lhes pacotes de
35



_?%% Gestdo e Sustentacdo de um Quadro de Pessoal Especializado na Area da Ciberdefesa e da
» Ciberseguranca

=
L\ 4
b

especializacdo a troco de um periodo de permanéncia, a considerar, mas nunca inferior a
oito anos, que lhes permita um desenvolvimento de carreira diferenciado e lhes garanta o
acesso ao mercado de trabalho sem grandes problemas.

Como referido aquando da analise efetuada as respostas da tabela seis, cerca de 60%
dos inquiridos referiram a necessidade de uma especializacdo comum na area Ciber as
FFAA. A esta questdo, cerca de 40% dos entrevistados, elencaram, como medida de
melhoria da retencdo, a formacéo base igual nos trés ramos. Se considerarmos a formacao
base, podemos aferir que cerca de 80% dos inquiridos, pela conjugacéo das duas respostas,
referem a necessidade de criagdo de uma formacao base comum nos trés ramos, ou seja,
uma especializacdo comum. Algumas vantagens seriam evidentes. Logo a partida, uma das
vantagens da formacdo comum para colmatar a falta de RH afetos a esta atividade,
evidenciada por cerca de 90% dos inquiridos, é a possibilidade de aumentar o universo de
recrutamento a todos os elementos das FFAA e a possibilidade de selecionar pragas,
sargentos e oficiais para desempenho de fungbes diferenciadas, de acordo com a sua
especializacdo e posto. Por outro lado, seria um denominador comum que aumentaria o
sentimento de uniformidade nas FFAA perante as questdes relacionadas coma CD e a Sl e
favoreceria uma maior consciencializac¢ao institucional. Considerar-se-ia, adicionalmente,
caso houvesse essa intencdo, a atribuicdo de um suplemento remuneratorio, tendo por base
esta especializacdo e o desempenho de funcdes na area.

E, também, de referir a necessidade de uma GRH Ciber criteriosa ou diferenciada
que, apesar de mencionada diretamente apenas por dois entrevistados, é transversal a todas
as respostas referentes a esta questdo e anteriores, uma vez que a GRH compreende um
conjunto de atividades concorrentes para o0 mesmo fim. Embora o nosso estudo tenha
incidido nos aspetos referentes a selecdo e recrutamento, formacédo e treino e retencdo,
todos dizem respeito a GRH.

Outro aspeto importante que sobressai do conteudo das entrevistas é a necessidade de
tornar a GRH mais flexivel e adaptada a estes RH, deixando de ser mais um entrave a
gestdo eficaz destes recursos especializados. Esta gestdo tera sempre de ter como principio
orientador a garantia das mesmas condi¢Ges de desenvolvimento da carreira e iguais
oportunidades de progressdo de carreira. No entanto, verifica-se que se tem constituido
como um obstaculo, relativamente as transferéncias e colocagdes, cursos de formacdo e
requisitos de promocdo. Nada é mais desmotivante para um recurso altamente
especializado, tecnicamente capaz e valorizado e que satisfaz profissionalmente, do que ser

deslocado e ir desempenhar fungdes ordinarias que poderiam ser exercidas por outros. A
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carreira técnica horizontal e se abdicar da promocdo € prejudicado financeiramente.
Portanto, € necessario que as FFAA olhem para aquilo que esta ao seu alcance e, tanto
quanto possivel, implementem medidas de carater excecionais, incrementado o bem-estar
destes RH, indo ao encontro das suas aspiracoes e dos interesses da instituicao.

Outros contributos, embora menos expressivos em termos de quantidade mas que
pela sua pertinéncia sdo de considerar, seria a constituicdo de uma reserva cibernética de
pessoal, com experiéncia no desempenhado de fungdes nas FFAA e que, sob determinadas
condicBes a serem determinadas, estaria disponivel para apoiar em casos de necessidade.
Esta situacdo poderia ser mais um incentivo a prestacdo do servigco militar, permitindo que
os militares, ap6s terminarem o seu contrato de longa duracdo, sob determinadas
condicdes, permanecessem neste tipo de estruturas na condicao de reservista.

Outras medidas, mais relacionadas com a cultura Ciber e a valorizagdo da carreira,
seriam a adocdo de medidas para aumentar o bem-estar e satisfacdo profissional dos
militares, tais como: a formacdo avancada de qualidade sobre tecnologia de ponta; a
valorizacdo do trabalho desenvolvido de forma a criar um sentimento de utilidade nacional;
e a garantia de continuidade temporal em fungdes relacionadas com o percurso formativo e
de especializagéo.

Tabela 6 - Medidas de melhoria da retengdo

Segmento resposta Entrevistado %

El E2 E3 E4 E5 E6 E7 E8 E9 EI0

A.5.1- Gestdo criteriosa X X 20

A.5.2- Formag&o base igual

X X X X 40
nos 3 ramos
A.5.3-Melhoria remuneratdria X X X 50
A5.4- Aumento do periodo de X X X X 60
inamovibilidade
A.5.5- Desenvolvimento X X X X 40
profissional
A.5.6- Valorizagao da carreira X X X X X 50
Ciber

Fonte (Autor, 2018)
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Conclusdes
“Cyber is the number-one threat to national security,
and people, not technology, will out think and out
maneuver these cyber threats.”
General Rhett Hernandez (Stewart, 2013)

Para melhor reflexédo e andlise, importa relembrar as grandes linhas do procedimento
metodoldgico seguido na nossa investigacao, a qual presidiu o seu OG, designadamente o
apuramento do modelo de GRH que melhor se adequa aos militares especializados em CD
e Sl das FFAA, de forma a obter ganhos operacionais nesta capacidade, e que nos levou a
construcdo da nossa QC: Como podera ser otimizada a GRH Ciber nas estruturas Ciber das
FFAA? Delinedmos trés QD que concorreram para dar resposta a nossa QC e que, de
forma sequencial, foram sendo respondidas ao longo dos capitulos segundo, terceiro e
quarto, pelo desenvolvimento de uma estratégia de investigagdo qualitativa, recorrendo
essencialmente ao raciocinio do tipo indutivo.

Desta forma, depois de avaliar a capacidade de CD face a GRH, dos elementos que
trabalnam no CCD, relativamente aos fatores relacionados com a selecdo, formacéo e
treino e a retencdo, procedemos a esta avaliagdo na estrutura equivalente em Espanha, de
forma sistematizada, garantindo a necessaria facilidade de comparacdo e analise critica, e
dando corpo ao desenho de pesquisa adotado, do tipo comparativo. Aqui, importa referir
que Portugal, ao contrario dos outros paises da OTAN, possui um centro de CD, mas que,
tendo em conta as Ultimas declaragdes do MDN, a Diretiva Estratégica do CEMGFA e
militares peritos, a curto prazo espera-se a evolucdo do CCD a CC. Por outro lado, a
escolha do MCCD mostrou ser a melhor op¢do em termos de acesso de informacéo, que
embora se apresente desigual relativamente a dimensdo das respetivas FFAA, em nada
desvirtua a sua escolha, numa logica assente na procura de melhores processos e
metodologias de GRH.

Perante a caraterizacdo destes dois processos de GRH, o portugués e o espanhol,
procurou-se, através da realizacdo de entrevistas semiestruturadas a peritos no ambito da
CD e Sl e a responsaveis pelos 6rgdos de gestdo de pessoal dos trés ramos das FFAA, nédo
s0, complementar esta informagdo, como, também, recolher 0s seus contributos para
mitigar as vulnerabilidades encontradas e potenciar 0s aspetos que podem ser

aperfeigoados, com vista aumentar a capacidade de CD.
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No primeiro capitulo, apresentamos, de forma sistematizada, o enquadramento
concetual necessario para o desenvolvimento da nossa investigagdo, bem como
delineamos, de forma aprofundada, o percurso metodoldgico necessario para a sua
concretizacao.

No segundo capitulo, respondemos a QD1, analisando o atual impacto que a GRH
tem na capacidade de CD, com recurso a metodologia DOTMLPI-I, utilizada na edificacéo
de capacidades operacionais. Demos especial relevancia a Organizacdo, Treino, Lideranca
e Pessoal, pois estes sdo influenciados diretamente pelos RH, que constituem o centro de
gravidade da capacidade de CD, capazes de defender e se necessario atacar as fontes das
ameacas Ciber. S6 com um efetivo adequado de RH € possivel constituir equipas e treinar
procedimentos, garantindo assim uma resposta a altura das ameacas. O reduzido numero de
elementos, e a incontornavel rotatividade desses elementos, consequéncia da comissdo de
servigo e da manutencdo dos direitos e das garantias de progressédo de carreira, definem a
GRH Ciber, em nada diferente das FFAA em geral, e compromete esta capacidade. Daqui
resulta que o principal desafio as FFAA é recrutar e reter o pessoal mais qualificado,
promovendo o0 seu treino, conhecimento e competéncias técnicas.

No terceiro capitulo, recorrendo uma vez mais a metodologia DOTMLPI-1 da
OTAN, analisdmos a capacidade de CD do MCCD, o que nos permitiu apurar qual o
modelo de GRH aqui empregue, respondendo assim a QD2. Concluiu-se que o modelo de
GRH dos militares afetos a estrutura do MCCD é idéntico as restantes FFAA espanholas,
que recorre aos RH dos ramos, sem garantia de permanéncia na funcdo, e que esta
dependente da necessidade de rotatividade dos mesmos. Esta organizado segundo um CC,
com cerca de 70 elementos, dos quais 49 sdo militares e 21 e sdo civis. O recrutamento
militar, que tem como universo as FFAA, abrange todas as categorias, uma férmula mais
abrangente que a utilizada no CCD, o que resulta no aumento efetivo de militares afetos a
CD e SI. Por outro lado, a captacdo de civis passa por atrair individuos, mais jovens, com
grande potencial, aos quais se oferece a oportunidade de trabalhar com tecnologia,
procedimentos e outros projetos aliciantes.

De sublinhar a importancia do seu plano de edificacdo da capacidade, que contempla
uma formacdo especifica de CD, com formagdes distribuidas pelos trés ramos das FFAA,
nas academias e cursos de qualificagdo, que, em Gltima anélise, permitem a criacdo de uma
especializacdo fundamental de CD. Compreendendo a importancia de uma lideranga forte e
duradoura, o comandante do MCCD esta em fungdes hd quase cinco anos, garantindo

estabilidade na prossecucdo das medidas de implementacdo e no desenvolvimento de
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planos de consciencializacdo das FFAA para a CD, com vista a melhorar a cultura
cibernetica.

No quarto capitulo, procurdmos complementar os dois capitulos anteriores,
aprofundando as dificuldades sentidas no impacto da GRH na capacidade de CD nacional
e, a0 mesmo tempo, procurando contributos para a melhoria dessa mesma gestdo de
pessoal, concretizados em medidas a implementar, respondendo assim & QD3. A partida,
concluimos unanimemente que os RH afetos a CD e Sl sdo insuficientes para garantir um
nivel operacional satisfatorio e que as FFAA tém de lidar com o forte assédio exercido por
empresas Civis que procuram para 0s seus quadros especialistas nesta area. Uma vez que 0s
RH sdo insuficientes, surge a necessidade de aumento dos QO afetos as estruturas
dedicadas, sendo necessario, para 0s completar, aumentar o universo de recrutamento a
totalidade das FFAA, a todas as categorias, complementado com um plano de formacéo
base e especifico para os candidatos a ciberguerreiros. Esta formacdo fundamental seria a
base para a criacdo de uma especializagdo Ciber no ambito das FFAA.

Quanto a criacdo QEC na conjuntura atual, ndo faz sentido, porque o nimero de
militares afetos as estruturas de CD e Sl é diminuto e ndo possibilita um percurso nem
perspetivas de carreira.

Foram evidentes as vantagens da contratagdo de especialistas civis, pois, a garantia
de permanéncia e estabilidade na funcdo, permitirdo colmatar a falta de militares. A
concretizacdo desta solucdo passara pela contratacdo destes, numa fase precoce da sua
atividade laboral, garantindo-lhes formacdo e experiéncia a troco de um periodo de
permanéncia, que no final constituird uma mais-valia e permitird que sejam rapidamente
absorvidos pelo mercado de trabalho. Os baixos niveis remuneratorios oferecidos sdo uma
dificuldade a contratacdo de civis mas a sua gestdo pode ser ultrapassada contratando
empresas com Service Level Agreements adequados as necessidades militares.

As medidas para melhoria da retencdo passam por aumentar o periodo de
inamovibilidade na funcdo para os oito anos, pela valorizacdo da carreira profissional,
tornando-a mais atrativa, pela compensacdo do nivel remuneratoria, através de um
suplemento funcional com base numa formacdo de acesso a uma especialidade, por
fomentar o desenvolvimento profissional, indo ao encontro das expectativas destes RH, e
por permitir a atualizacdo de conhecimento a par com a evolucdo tecnoldgica. A
implementacdo de uma GRH Ciber diferenciada, mais flexivel e adaptada a estes RH, deve

ser seguida, através da implementacdo de medidas de carater excecional, indo ao encontro
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das aspiracdes dos militares e dos interesses da instituicdo, garantindo sempre as mesmas
condicdes de desenvolvimento da carreira e iguais oportunidades de progressao de carreira.

Perante este percurso, iniciado com a analise do impacto da atual GRH na
capacidade de CD do CCD, seguido da compreensdao do modelo de GRH utilizado no
MCCD e, finalmente, pela recolha de contributos dos peritos na area Ciber e dos
responsaveis pela gestdo dos RH das FFAA, consideramos estar em condicbes de
responder a nossa QC, como é que a GRH Ciber podera ser otimizada, pelo que propomos
0 nosso modelo de GRH Ciber. Para melhor compreensao vamos sistematizar as medidas a
adotar a0 modelo de GRH Ciber, partindo da selegdo e recrutamento, passando pela
formacéo e treino e terminando na retengé&o.

Relativamente a selecdo e recrutamento, esta deve assentar num modelo misto, ou
seja, recrutar, internamente, dentro das FFAA e, exteriormente, recorrendo a pessoal civil.
Este racio, entre militares e civis, deve ser equilibrado, de acordo com as necessidades,
sendo que no MCCD ¢ na ordem dos 25%, portanto, um quarto do QO. Os militares a
selecionar devem abranger todo o espectro das FFAA, dirigido a oficiais, sargentos e
pracas, de acordo com os diversos papéis a desempenhar. A aposta nos civis deve ser feita
em técnicos formados recentemente, com pouca experiéncia mas com potencial de
desenvolvimento. Uma forma de os atrair as FFAA seré garantir formacao, especializacéo,
oportunidade de desenvolvimento e acumulacdo de experiéncia, que, certamente, 0S
valorizara e lhes garantira boas oportunidades no mercado de trabalho apds términus do
compromisso contratual. Estes efetivos, podem ser complementados com a constituicao de
uma reserva hacker, formada, por exemplo, por reservistas das FFAA.

No que a formacdo diz respeito, vamos tecer considerandos relativos a formacgédo em
si, treino, experiéncia e especializacdo. Ficou bem patente, nos capitulos precedentes, a
necessidade de aumento do nimero de militares afetos a esta atividade, pelo que se torna
fundamental garantir as competéncias necessarias ao desempenho das fun¢des destes novos
elementos. Dai que, a cabeca da formacdo, deve de ser idealizado e implementado um
plano de formac&o, capaz de responder as exigentes necessidades de alimentar as estruturas
dedicadas as CD e SI. Este plano deve ser estruturado para garantir diferentes tipos
especializacdo, de acordo com as fungdes a desempenhar, e deve abranger as academias
militares das FFAA e, também, ter em conta as estruturas de formacéo ja existentes nesta
area, potencializando-as, como é o caso do Regimento de Transmissdes do Exército no

Porto. Este plano permitird o aumento do universo de recrutamento, a alimentacdo das
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estruturas com RH especializados, a uniformizacéo da formagéo Ciber nas FFAA, a maior
consciencializacdo Ciber no seio das FFAA e o fomento da cultura Ciber.

Quanto ao treino, é fundamental a continuagéo da participacao das equipas nacionais
nos melhores exercicios realizados ao nivel internacional e nacional, essenciais para treinar
e perceber lacunas na formacéo. De louvar, a adesdo de Portugal ao CCDCOE da OTAN e
0 MN CD E&T, que tém de ser explorados ao maximo em proveito dos nossos RH. Existe
uma lacuna relativamente a execucdo de exercicios operacionais que, com a passagem do
CCD a um CC, progressivamente tem de ser colmatada, passando o planeamento e
execucao de exercicios a serem realizados como uma componente integrada. O know how,
acumulado pelos militares, resultante da experiéncia e do tempo de permanéncia em
funcBes, deve ser preservado e transmitido para que 0 mesmo ndo se perca com a saida
destes elementos.

Ndo menos importante serd a necessaria criacdo e implementacdo de uma
especializacdo Ciber comum as FFAA. Esta especializacdo teria como base um curso de
formacdo, orientada e de acordo com as necessidades das FFAA, e, portanto, teria de estar
inserida no plano de formacdo, concorrendo em paralelo para 0s seus objetivos,
permitindo, ainda, a criacdo e a base de um suplemento remuneratério, a atribuir a estes
especialistas que desempenhassem funcdes na area.

Uma vez que a cria¢do do QEC, na conjuntura atual, como referido, ndo faz sentido,
passemos agora a questdo da retencdo, acerca da qual abordaremos os aspetos relativos a
sua gestdo diferenciada, ao desenvolvimento pessoal, carreira, tempo de permanéncia na
funcdo e remuneracdo. Quanto a GRH destes elementos Ciber, tem de se promover, com o
incremento da cultura organizacional Ciber, para a qual concorrem diversos fatores, uma
maior consciencializacdo dos decisores, nomeadamente, dos 6rgdos de gestdo de pessoal,
pois é necessaria uma gestdo diferenciada destes recursos, uma vez que Sa0 €sCassos e
foram sujeitos a uma formacdo com elevado nivel investimento, quer em patrocinio quer
em termos temporais.

Outro ponto, prende-se com a conciliagdo entre 0s interesses institucionais e 0s
interesses pessoais, a luz dos principios consignados legalmente no EMFAR e lei
fundamental.

Internamente, ao nivel dos 6rgdos de gestdo de pessoal das FFAA, tera de haver uma
consciencializagdo que possibilite a flexibilizacdo dos aspetos relativos a gestdo destes
elementos, que permita a adaptacdo dos requisitos relacionados com a promocao,

nomeadamente cursos de promocao, tempo de comando e outros, podendo, nestes aspetos,
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a instituicdo militar adaptar-se e escrutinar excegdes razoaveis e atendiveis a gestdo destes
RH.

Quanto ao desenvolvimento pessoal, este aspeto esta relacionado com as
carateristicas destes profissionais, as suas necessidades e as suas expectativas. Quem se
dedica a esta area, tem necessidade de se atualizar para se manter a par com as evolugdes
tecnoldgicas, tem gosto e apeténcia natural por aprender, pelo que, permitir ou garantir a
aprendizagem a estes elementos em areas da vanguarda do desenvolvimento, potenciando
depois esta aprendizagem diferenciada em projetos aliciantes e inovadores, constitui um
fator que ajuda a sua retencdo. Esta estratégia permitira, ainda, criar um sentimento de
utilidade publica, pelo contributo gerado para o bem-estar da sociedade. No entanto, este
aspeto encerra uma desvantagem que se prende com o proporcional aumento do assédio
sobre estes militares, por parte de empresas civis.

No que a carreira diz respeito, ha a referir duas modalidades essenciais. Primeiro,
para aqueles que optem por uma carreira vertical, com ascensdo nos postos, refira-se um
aspeto positivo, gque ja esta implementado mas que pode ser melhorado, que é fazer uma
gestdo em termos de transferéncias e colocacdes destes militares, entre as estruturas dos
ramos e do EMGFA, tirando, assim, partido desta possibilidade e do jogo entre promoc¢oes
e atribuicdo de funcGes. Desta forma, possibilita-se ascensao na carreira e a0 mesmo tempo
a manutencdo destes recursos em funcdes relacionadas com esta area. Outra forma de
aumentar a retencdo dos militares € permitir a opcdo por uma carreira diferente da vertical.
Este mecanismo j& esta previsto no EMFAR, no entanto, ainda ndo esta regulado e muito
menos implementado nas FFAA. Em determinadas fungBes, como é o caso das
relacionadas com a area Ciber, esta op¢do permitiria segurar recursos validos, motivados
pelo seu trabalho, sem que fossem prejudicados em termos remuneratérios, de regalias e
condigdes de reforma.

Quanto ao tempo de inamovibilidade, é de referir que a possibilidade de permanecer
cinco anos nas estruturas do EMGFA, apesar de permitir alguma permanéncia, pode ser
aumentada e devidamente prevista e enquadrada. Designadamente, é necessario proceder a
uma uniformizacéo legal, quanto ao tempo de permanéncia no CCD, porque entre as OPC,
a LO do EMGFA e os normativos dos ramos, ndo existe uniformizagdo, sendo,
efetivamente, necessaria uma determinacao legal que preveja o tempo de permanéncia no
CCD ou no futuro CC. Tendo em linha de conta o tempo despendido em formacéo e
especializacdo e 0 necessario a maturagdo destas habilidades, consideramos necessario

aumentar o tempo de permanéncia, sem descurar os principios de GRH e as garantias de
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igualdade oportunidade de carreira. Este periodo temporal seria, entdo, de oito anos para 0s
militares e, para os elementos civis, nunca inferior a esses oito. O tempo de permanéncia
dos Comandantes ou Chefes deveria, também, acompanhar este aumento e nunca inferior a
cinco anos para garantir o desenvolvimento da sua estratégia.

O dltimo aspeto, referente a retencdo, prende-se com a melhoria do indice
remuneratorio. Um fator que pode ajudar a retengdo dos militares serd a atribui¢do de um
suplemento remuneratorio de especialidade, com base na formacdo especifica e no
desempenho de funcGes nas estruturas Ciber.

Com estas medidas, designadamente ao nivel da selecéo e recrutamento, formacéo e
treino e retencdo, enquadradas num modelo de GRH Ciber que abranja todos os aspetos a
ele relacionados, pretende-se obter ganhos e melhorar a capacidade operacional das
estruturas Ciber das FFAA.

No nosso caso, a resposta a QC vai ao encontro das recomendagfes, uma vez que
estas estdo contidas nesta resposta. Relembrando as que consideramos mais importantes,
sublinhamos a implementacdo de um plano de formacdo, essencial, como vimos, para
melhoria de varios aspetos, indo ao encontro da real constatacdo de que as pessoas e 0 seu
conhecimento sdo o cerne da verdadeira capacidade. Em consequéncia da implementagéo
deste, a criacdo de uma especializacdo alicercado no curso de formacdo e, por Gltimo, a
disponibilizacdo de opcdes validas, que constituam verdadeiramente uma alternativa que
va de encontro aos interesses da instituicdo e das expectativas dos militares,
nomeadamente, a regulamentacdo e implementacdo das carreiras técnicas ou horizontais.

No que diz respeito as limitacdes da investigacdo, elas prenderam-se, essencialmente,
com a falta de informacdo disponivel referente a GRH Ciber, ou seja, como é gue esta
gestdo é efetuada e em que aspetos se diferencia da geral. Esta falta de informacéo deve-se,
sobretudo, a classificacdo destes elementos como reservados ou mesmo confidenciais,
facto perfeitamente compreensivel mas que dificultou a nossa investigagdo. Outros aspetos
que dificultaram a recolha de informacéo, foi a quase inexistente literatura relacionada com
os RH Ciber e a sua gestdo, provavelmente porgue esta problemaética € muito recente, sdo
estruturas muito recentes, como, por exemplo, a criacdo de um sexto ramo Ciber nas FFAA
alemds que tem de cimentar para que se percebam as suas vantagens. A constante
maturacdo desta realidade faz com que haja uma evolugdo permanente nas mesmas,
situacdo a que Portugal também ndo é alheio, como disso é demonstrativo a orientacdo
politica para o ciclo de Planeamento de Defesa Militar e a Diretiva Estratégica do EMGFA

2018/2021, que, a curto prazo, vao trazer alteracOes a realidade atual.
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Se a nivel nacional esta dificuldade esteve presente, mais dificil ainda foi obter
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b

informacdo acerca da GRH das estruturas estrangeiras, nomeadamente a relativa ao
MCCD, que, s6 ap06s varias insisténcias, respondeu a solicitacdo e de forma muito contida,
tendo sido, portanto, necessario recorrer aos préstimos dos Major Juan Rodriguez,
Engenheiro do Exército espanhol e auditor do CEMC 2017/2018, para alguns
esclarecimentos adicionais.

No que concerne a pesquisas futuras e como consideramos essencial a sua
implementacdo, deverd ser efetuado um estudo acerca da implementacdo do plano de
formagdo Ciber para as FFAA. Este estudo devera ir além dos pressupostos necessarios a
sua implementac&o e perceber o seu impacto ao nivel das estruturas de ensino militares.

Seria oportuna a criacdo de protocolos entre as FFAA e 0s centros universitarios,
com vista a captacdo de jovens talentos recém formados, facilitando a sua contratacdo. A
regulamentacdo da carreira horizontal, prevista no EMFAR, deverd avancar de forma a
constituir-se como uma opcéo valida e de escolha alternativa a realidade atual. Dado que
0S recursos econdmicos sao escassos, € pertinente estudar o impacto orcamental respeitante
a implementacéo do plano de formacdo Ciber, bem como para a criacdo de um suplemento

remuneratorio a atribuir aos especialistas Ciber.
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Anexo A — Competéncias de Ciberdefesa do EMGFA
Decreto Regulamentar n.° 13/2015 de 31 de julho

Neste enquadramento, o Decreto -Lei n.° 184/2014, de 29 de dezembro, estabelece,
no n.° 10 do seu artigo 6.°, que compete ao Chefe do Estado -Maior -General das Forgas
Armadas definir a organizacdo interna das unidades, estabelecimentos e o6rgdos do

EMGFA, razdo pela qual o presente decreto regulamentar estabelece apenas a organizacdo

e competéncias das estruturas principais do EMGFA.

CAPITULO VII
Direcédo de Comunicacdes e Sistemas de
Informacao
Artigo 40.°
Misséo e estrutura

1 — A DIRCSI tem por missdo planear,
estudar, dirigir, coordenar e executar as
atividades inerentes aos sistemas de
informacdo e tecnologias de informacdo e
comunicacdo necessarios ao exercicio do
comando e controlo nas Forgas Armadas.

2 — A DIRCSI, no ambito da ciberdefesa,
tem por missdo coordenar a protegdo dos
valores da integridade, confidencialidade e
disponibilidade da informacéo e dos sistemas
de informacdo das Forgas Armadas.

3 — A DIRCSI tem ainda por missdo, no
ambito da ciberseguranca setorial da defesa
nacional, coordenar a protecao dos valores da
integridade, confidencialidade e
disponibilidade da informacéo e dos sistemas
de informag&o do restante universo da defesa
nacional.

4 — A DIRCSI tem a seguinte estrutura:

a) A Reparticdo de Coordenagdo e
Integracdo (RCI);

b) A Reparticdo de Sistemas de
Comunicagdes (RSC);

c) A Reparticdo de Sistemas e
Tecnologias de Informacdo (RSTI);

d) A Reparticdo de Seguranca (RSEG);

e) O Centro de Ciberdefesa (CCD);

f) O Servico de Comunicagdes e
Sistemas de Informacéo (SCSI);

g) O Centro de Comunicagdes e Cifra
(CCC);

h) O Posto de Controlo.

Artigo 45.°
Centro de Ciberdefesa
1— Ao CCD compete:

a) Assumir a diregdo e coordenacao da
capacidade nacional de  ciberdefesa,
nomeadamente:

i) Conduzir operacdes militares no
ciberespaco;

ii) Garantir a prote¢do dos valores da
integridade, confidencialidade e
disponibilidade da informacéo e dos sistemas
de informagdo das Forcas Armadas;

iii) Elaborar e manter atualizada uma
carta de situacdo do ciberespaco, no dominio
das Forgas Armadas;

iv) Promover projetos de investigacdo
e desenvolvimento, no &mbito da ciberdefesa;

v) Contribuir para o plano de
formagcdo, treino e qualificagdo dos recursos
humanos das Forgas Armadas, no ambito da
ciberdefesa;

b) Planear, coordenar e dirigir a
investigacdo  de  ciberincidentes  com
relevancia para a ciberdefesa,
nomeadamente:

i) Assegurar a capacidade permanente
de detecdo, resposta e recuperacdo de
ciberincidentes;

ii) Efetuar a andlise forense de
ciberincidentes;

¢) Estudar, planear e propor as
solucbes adequadas a protecdo da informacgéo
e dos sistemas de informacdo, das ameacas
pelo ciberespaco, nomeadamente:
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i) Contribuir para a elaboracdo de
politicas de segurancga no ciberespaco;

ii) Elaborar requisitos de seguranga
para dispositivos de protecdo periférica no
ciberespaco;

d) Contribuir para as operacGes de
informacdo, na vertente Computer Network
Operations;

e) Assegurar a coordenacdo e 0
trabalho colaborativo e integrado com os
nacleos  Computer Incident  Response
Capability (CIRC) dos ramos das Forcas
Armadas e do EMGFA;

f) Partilhar a informagcdo numa
estratégia de  resposta  defensiva e
colaborativa com o Centro Nacional de
Ciberseguranga e os CIRC nacionais e
internacionais;

g) Elaborar e divulgar boletins de
seguranga com recomendagdes e
contramedidas a implementar em resposta a
ameagas emergentes, no ambito da
ciberdefesa;

h) Planear, propor e organizar um
programa de exercicios para obtencdo de
treino;

i) Propor a participagdo na
representacdo nacional nos organismos
nacionais e internacionais, no ambito da
ciberdefesa;

j) Exercer a autoridade técnica no
ambito da ciberdefesa e da ciberseguranca
setorial da defesa nacional;

k) Reforcar o CCOM, com elementos
nomeados em ordem de batalha, quer em
operagOes, quer para a realizacdo de
exercicios e treinos, nos planos externo e
interno.

2 — No ambito da ciberseguranca setorial
da defesa nacional, compete ao CCD:

a) Planear, coordenar e dirigir a
investigagdo de  ciberincidentes  com
relevancia para a ciberseguranca setorial da
defesa nacional;

b) Estudar, planear e propor as
solucbes adequadas a protecdo da informagéo
e dos sistemas de informacdo, das ameacas
pelo ciberespaco;

c) Assegurar a coordenacdo e 0
trabalho colaborativo e integrado com os
CIRC do universo da defesa nacional;

d) Partilhar a informagdo numa
estratégia de  resposta  defensiva e
colaborativa com os CIRC nacionais e
internacionais, de forma articulada com as

competéncias de coordenacdo da cooperagdo
nacional e internacional do Centro Nacional
de Ciberseguranca;

e) Cooperar com as estruturas
nacionais responsaveis pela ciberseguranca,
ciberespionagem, cibercrime e
ciberterrorismo.

3 — Aos contratos de aquisicdo de bens e
servicos destinados ao CCD é aplicavel o
disposto no n.° 3 do artigo 1.° do Decreto -
Lei n° 107/2012, de 18 de maio, alterado
pela Lei n.° 83 -C/2013, de 31 de dezembro,
e o CCD ¢é considerado um sistema
operacional critico, para efeitos do disposto
no n.° 5 da referida disposicao legal.
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Anexo B — Linhas de A¢do para dinamizar a capacidade de CD nacional

Linhas de Acao

OE2 - DINAMIZAR a edificagdo da capacidade de 3 integragao do Centro de Ciberdefesa na estrutura do
ciberdefesa nacional EMGFA.

LA2.01 - Contribuir para a formulagdo da
Estratégia Nacional de Ciberdefesa
e do respetivo Plano de Agdo, em
articulacdo com a Estratégia
Nacional de Seguran¢a do
Ciberespaco, identificando
as medidas a implementar
para colmatar as lacunas
nos diversos elementos de
capacidade (DOTMLPII)

e para cumprir o
Compromisso de
Ciberdefesa da NATO,
assumido pelos Chefes
de Estado e de Governo
na Cimeira de Varsovia, em
2016.

LA2.03 - Refor¢ar as ligagoes do Centro de
Ciberdefesa ao CISMIL, aos nucleos dos
Ramos,ao Centro Nacional de Ciberseguranga,
ao SIPR, 3 Academia de Comunicagoes e
informagao da NATO, ao NCIRC e a outros
parceiros nacionais e internacionais,
estabelecendo - dinamizando
0s respetivos protocolos,
nomeadamente no ambito da
partilha de informacgao, do treino e
dos exercicios.

LA2.04 - Incrementar a
sensibilizacdo para os temas da
ciberdefesa ao nivel nacional e da
ciberseguranca no setor da Defesa
Nacional, designadamente através
da participagdo em semindrios,
conferéncias e cursos nacionais e
internacionais e de outras agoes com
o envolvimento dos decisores de topo,
bem como na organizagao de iniciativas de

LA2.02 - Melhorar a
capacidade de ciberdefesa
nacional no ambito da
organizagao, do reforgo da

capacitagao humana, juridica, Ciberdefesa.

técnica e tecnolégica, do incremento

da interoperabilidade interna e externa, e do LA2.05 - Incrementar o envolvimento do IUM em

desenvolvimento da capacidade para realizar programas de ensino e investigagdo no dominio
operagoes no ciberespago, em todo o da ciberdefesa, que contribuam para um reforco de
espetrodasoperacoes militares, reavaliando conhecimento neste ambito.

Figura 10 - Linhas de Acéo para dinamizar a capacidade de CD
Fonte: (Ribeiro, 2018a, p. 28)

Anx B-1



Gestdo e Sustentacdo de um Quadro de Pessoal Especializado na Area da Ciberdefesa e da
3 Ciberseguranca

Apéndice A — Diferentes abordagens a Ciberdefesa

1. A abordagem dos Estados Unidos da América

A estratégia para operar no ciberespaco, de 2011, do Departamento da Defesa Norte
Americano e a sua revisdo de 2012, na Joint Publication on Information Operations (JP 3-
13), refletem o pensamento militar americano que considera o ciberespaco um dominio de
guerra. O U.S. Cyber Command (USCYBERCOM), que foi criado em 2009 com o
proposito defensivo, passou, em agosto de 2017, a um Comando de combate unificado e
independente, permitindo melhorar a gestdo dos recursos Ciber e a interoperabilidade
(USDoD, 2018).

Trata-se de um comando subordinado do U.S. Strategic Command, composto por
varias componentes militares e servicos, que garantem as suas capacidades (figura 8).

hhme Forces
Mer&lu-nd Fovte
(usmcm) (rucvmcom (m) Commend (Achaaz)

Command Relationship
— COCOM

— OPCON

- . Lisison

Figura 11 - Estrutura do USCIBERCOM
Fonte: (Tanner, 2015, p. 26)

Quando estiver totalmente operacional, este comando contard com 6200 pessoas,
entre militares, civis e pessoal de apoio contratado, organizado em 133 equipas, sendo que
todas as equipas ja alcancaram a capacidade minima de operabilidade (USDoD, 2015).

Trata-se de um grande desafio para a GRH, o que levou o Exército americano a
estabelecer um ramo Ciber provisional, para garantir a gestdo de carreira € 0 Seu
desenvolvimento de forma estavel, de modo a atingir a profundidade exigida nesta area
altamente especializada (Thomas, 2014).

2. A abordagem da Republica Federativa do Brasil

O Brasil evoluiu a sua estrutura Ciber numa ética em que um dos ramos presta
Servico aos outros ramos, com provas dadas de sucesso que ajudaram a sua maturacéo,
nomeadamente o Campeonato do Mundo de Futebol de 2014, e os Jogos Olimpicos em
2016 (Moury, 2017).

Depois da aprovacdo em 2008 da Estratégia Nacional de Defesa, o EB ficou
responsavel pela coordenacédo e integracdo do Setor Cibernético. Seguidamente, em 2010,
foi criado o Centro de Defesa Cibernética (CDCiber), em 2014, foi aprovada a Doutrina
Militar de Defesa Cibernética e, em 2016, foram oficialmente criados o0 Comando de
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Defesa Cibernética (ComDCiber) e a Escola Nacional de Defesa Cibernética (ENaDCiber)
(Carneiro, 2016, p. 20 a 22).

O ComDCiber é o 6rgdo responsavel pela coordenacgdo e integracdo das atividades
Ciber na DN e conta com servidores militares e civis altamente especializados. Os
militares da Marinha e da FA ficam a disposicao do Exército pelo tempo méaximo de quatro
anos. Desenvolve as suas atividades nas areas dos RH, Doutrina, Ciéncia e Tecnologia,
Informacdes e Operacdes (Carneiro, 2016, p. 25).

O ComDCiber é organizado seguintes estruturas (figura 9): (i) Comando, Estado-
Maior Pessoal e Auxiliares; (ii) Gabinete; (iii) Estado-Maior Conjunto; (iv) Departamento
de Gestdo e Ensino com Ndcleo da Escola Nacional de Defesa Cibernética, Divisdo de
Gestdo de Pessoal, Divisdo de Projetos, Divisdo de Relacdes Institucionais;(v) Centro de
Defesa Cibernética (figura 9).

' Kok
Figura 12 - Estrutura do ComDCiber
Fonte: Adaptado de (Carneiro, 2016, p. 27)

Apesar de ser uma estrutura que esta debaixo do EB, é comandado por oficiais
generais da Marinha e da FA. Além do trabalho conjunto realizado no ComDCiber, cada
ramo possui equipas ou Centros de Tratamento de Incidentes de Rede (CTIR) préprios
(Moury, 2017). De salientar, também, resultante da necessidade de se capacitar RH na area
cibernética, a criacdo da ENaDCiber, de carater dual, civil e militar, considerada como

centro polarizador de ensino e pesquisa da Defesa Cibernética Nacional (Carneiro, 2016, p.
27).

3. A abordagem da Republica Federal da Alemanha

A Estratégia de Ciberseguranca para a Alemanha de 2016 (Ministério do Interior
Alemdo, 2016), atribuiu ao Ministério Federal do Interior a responsabilidade pela CS na
Alemanha e, ao Conselho Nacional de Ciber Seguranca, a coordenacdo técnica da defesa e
da politica Ciber na Alemanha (Hathaway, 2016, p. 15).

Neste contexto, o novo plano de seguranga Ciber, “White Paper On German Security
Policy and the Bundeswehr”, de 2016, colocou os riscos cibernéticos no nivel superior das
ameacas nacionais e estabeleceu 0 Kommando Cyber- und Informationsraum (Kdo CIR)
(figura 10) nas FFAA. O Kdo CIR, com a ativagdo do sexto ramo das FFAA alemaés, ficou
operacional em abril de 2017. E comandando, a partir de Bona, por um Tenente-general e
tem a missdo de seguranca das TIC, informagdes militares, informacdo geoestratégica e
comunicacéo operativas (Skierka, 2018, p. 3).
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Figura 13 - Estrutura do Kdo CIR
Fonte: (Gotkowska, 2017)

Espera-se que, em 2021, este novo comando tenha as suas novas instalagdes
concluidas, estimando-se que venha a ter 13.500 efetivos, entre militares e civis. As FFAA
adotaram uma maior flexibilidade. Langaram uma campanha de recrutamento em larga
escala, institucionalizaram novos percursos de carreira, 0 pagamento de salarios mais
elevados, garantias de formacao aos novos recrutas e possibilidade de treino avancado. Foi,
inclusivamente, criado um Mestrado em Ciberseguranca ministrado na Universidade das
FFAA, para 70 novos formandos anuais (Skierka, 2018, pp. 3-4).

4. Sintese conclusiva

As abordagens e as solugbes encontradas pelos diferentes paises refletem a
importancia atribuida a CD e a SI, como uma Componente a par das tradicionais. Os EUA
e a maioria dos paises ocidentais, tais como Reino Unido, Franca e Holanda e Espanha,
optaram pela constituicdo de um CC, em dimensdo proporcional as suas FFAA. A
Alemanha diferencia-se por ter constituido o sexto ramo das suas FFAA.

Transversalmente as situacdes abordadas, constatamos que todos prosseguem, como
documentos fundamentais, as estratégias nacionais de Ciberseguranca. Trata-se de uma
capacidade em crescendo, apoiadas em estruturas dedicadas, que vdo maturando a medida
das necessidades. A maior dificuldade com que se tém deparado, é a capacitacdo dos RH
com formacédo e treino adequados, pelo que, para além da contratagdo de funcionarios
civis, constituiram estabelecimentos de ensino especificos.

O Brasil, também, constituiu um CC, diferenciando-se, porém, na forma como o fez,
tendo atribuido essa tarefa ao EB.

Estas estruturas tém influéncia direta na GRH e, a que melhor garante uma GRH em
pleno, ¢é a solucéo adotada pela Alemanha, porque tem dimens&o suficiente, cerca de 13500
elementos, com uma natural progressao na carreira, comportando todas as categorias, todos
0S postos e encaixando 0s mecanismos de GRH.
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Apéndice B — Modelo de analise

Quadro 2 - Modelo de analise

Objetivo geral

Apurar qual o modelo de GRH que melhor se adequa aos militares especializados em CD e Sl das FFAA, de forma a obter ganhos operacionais

nesta capacidade.

Objetivos especificos

OEL1: Identificar o impacto que a GRH tem, atualmente, na capacidade operacional de CD das FFAA.

OEZ2: Caraterizar o modelo de GRH empregue na capacidade de CD nas FFAA de um pais da OTAN.

OE3: Identificar as medidas que podem ser implementadas na GRH Ciber das FFAA.

Questao Central

Como podera ser otimizada a GRH Ciber nas estruturas Ciber das FFAA?

Questdao Derivadas Conceitos Dimensdes Indicadores
QD1: Qual o impacto da atual GRH Ciber na capacidade Selecéo e Militares
operacional de CD das FFAA? Recrutamento Civis
) Formacéo Base
Formagao Especializacdo
QD2: Q_ual 0 modelo de GRH empregue no Mando Conjunto de Treeino Treino
Ciberdefensa das FFAA do Reino de Espanha? GRH Experiéncia
Gestéo diferenciada
Desenvolvimento pessoal
QD3: Quais as medidas que ao nivel da GRH Ciber, podem ser Retencéo Carreira

implementadas com vantagens para a capacidade de CD das
FFAA?

Tempo de permanéncia

Remuneracéo

Fonte: (Autor, 2018)
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Apéndice C — Impacto da GRH na capacidade de Ciberdefesa do CCD
Tabela 7 - Impacto da GRH na capacidade de CD do CCD

ORGANIZACAO 'MP':‘ICTO
Equipas O reduzido nimero de militares afetos ao CCD
inviabiliza a constituicdo de equipas, ndo abrange
todas as fungdes e restringe-se a Sl.
Processos Os processos de resposta a incidentes adquirem-se N
com treino, coordenacao e experiéncia.
Gestdo A responsabilidade da prossecucdo da estratégia é da
responsabilidade do seu chefe.
TREINO
Formacao Para ingresso no CCD estdo definidos requisitos
minimos de formagc&o. E necessério a implementagéo
de um plano de formacdo especifica, comum as
FFAA.
Treino Portugal lidera o MNCDE&T e para além disso
participa em exercicios no ambito da OTAN e em N
exercicios nacionais no ambito da CS.
Experiéncia A experiéncia adquirida no dia-a-dia também deve N
ser valorizada, dependente do tempo de permanéncia.
LIDERANCA
Carreira Os lideres devem estar no topo da carreira Ciber, mas
como o CCD € muito recente ainda ndo € possivel. N
Permite aos oficiais desempenhar varias funcdes ao
longo da carreira.
Permanéncia Dois anos ndo permitem ao lider desenvolver a sua
estratégia.
Cultura Os lideres devem promover a coesdo da equipa, a
Ciber cultura cibernética e construir atratividade.
PESSOAL
QO Os QO devem ser adequados aos problemas
identificados e abrangentes com oficiais, sargentos e
pracas, para as diferentes funcées.
Alimentagdo O CCD é alimentado com RH especializados dos N
ramos em regime de comissao de servico.
Gestéo Os militares do CCD néo estdo a coberto de uma
GRH diferenciada.
Civis O CCD ndo tem civis, mas estes garantem maior
permanéncia e podem colmatar a falta de militares.
Retencdo Tempo - permanéncia de 3+2 anos. N

Carreira - sujeitos as mesmas regras, cOm Cursos e
requisitos de promogcdao iguais aos restantes militares.

Carreira Técnica — EMFAR prevé carreira horizontal,
mas sem regulamentacao.

Remuneracgédo - ndo existe qualquer tipo de aumento
remuneratorio.

Mercado de Trabalho — saida dos melhores elementos

Fonte: (Autor, 2018)
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Apéndice D — Impacto da GRH na capacidade de Ciberdefesa do MCCD

Tabela 8 - Impacto da GRH na capacidade de CD do MCCD

ORGANIZACAO

IMPACTO
N

Equipas Desde a sua I0C que o MCCD tem vindo a aumentar
0 numero de militares, para cumprir todas as funcoes. N
Esta dividido em Estado-maior, Operacdes e Apoio.

Processos Minimamente operacional desde setembro de 2013, .
ja teve tempo de adquirir 0S processos necessarios.

Gestao Desde julho de 2013 que o Comandante do MCCD se .
mantém, permitindo uma implementacdo duradoura.

TREINO

Formacao As FFAA espanholas implementaram um plano de
formagdo especifica, com cursos basicos, avangados
e de especialidade, e a CD esta incluida na formacao
base das academias militares.

Treino Participacdo em exercicios de CD no ambito nacional
e da OTAN. Participa no planeamento e execucéo de
exercicios operacionais.

Experiéncia A funcionar operacionalmente desde setembro de

.. . . . N
2013, adquiriu um determinado nivel de experiéncia.
LIDERANCA

Carreira O General Medina é formado em transmissées e EW, .
tem especializagcdes em telecomunicagoes.

Permanéncia Mantém-se na fungédo desde julho de 2013, o que lhe
permite desenvolver a sua estratégia.

Cultura Os lideres devem promover a coesdo da equipa, a N

Ciber cultura cibernética e construir atratividade.

PESSOAL

QO Com um QO planeado para 70 elementos, abrange N
oficiais, sargentos e pracas, e elementos Civis.

Alimentagdo E alimentado com RH dos ramos, com ou sem
experiéncia, em comisséo de servico e Civis.

Gestéo Os militares do MCCD ndo estdo a coberto de uma
GRH diferenciada.

Civis Dos cerca de 70 elementos planeados contara com 21
funcionarios civis. As restricbes orcamentais nao tém N
permitido a contratacdo desejavel.

Retencéo Tempo - permanéncia minima de 2 anos.

Carreira - sujeitos as mesmas regras, cOm Cursos e
requisitos de promogcdao iguais aos restantes militares.

Nas FFAA espanholas ndo estd prevista Carreira
Técnica opcional.

Remuneracgédo - ndo existe qualquer tipo de aumento
remuneratorio.

Mercado de Trabalho — forte assédio aos melhores
elementos. Obrigatoriedade de permanéncia de 2
anos.

Fonte: (Autor, 2018)
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Apéndice E — Guido da entrevista

Guido da entrevista
Identificacéo:
Funcéo:
Para responder as orientacdes politicas da Seguranca Nacional e Defesa, foi criado

em 2015, na estrutura do EMGFA, o Centro de Ciberdefesa (CCD), que entre outras
atividades, coordena o trabalho cooperativo da Computer Incident Response
Capability (CIRC), nos trés ramos das Forcas Armadas (FFAA). Para além disso o CCD é
alimentado com os Recursos Humanos (RH) especializados dos ramos.

Face aos escassos RH e as dificuldades sentidas na sua gestdo, foi colocada a questédo
da pertinéncia da criagio de um Quadro Especial (QE) Ciber, garantindo-se as
necessidades das FFAA, tendo em conta as dificuldades de recrutamento, formacéo, treino
e retencdo através de uma eficaz gestdo de carreira, conseguindo-se desta forma ir ao
encontro das espectativas dos militares e da instituig&o.

Este novo QE a ser aprovado, seria distribuido por categorias e postos, garantindo-se
pessoal com diferentes niveis de especializacdo, para as diferentes funcbes a desempenhar
(n.° 4, do art.° 166 do EMFAR - DL 90/2015, de 29 de maio).Face ao exposto:

1. Considerando as Orientacdes Politicas para a Ciberdefesa (Despacho n.°
13692/13, de 11 de outubro de 2013, do MDN) e restante legislacéo
enquadradora da Ciberdefesa e da Seguranca da Informacéo, considera os RH
afetos a esta atividade suficientes para garantir um nivel operacional
satisfatorio?

2. Na ldgica da questdo anterior, em que aspetos considera haver melhorias a
implementar ao nivel da gestdo destes RH. Indique quais e porqué?

3. Na conjuntura atual e na 6tica de uma GRH mais eficaz, faz sentido a criacdo
de um novo QE Ciber (Classe/Arma/Especialidade) nas FFAA? Argumente a
sua resposta.

4. Uma forma de mitigar a falta destes RH especializados, € a contratacdo de
especialistas civis. Quais as vantagens e desvantagens desta opgéo?

5. N&o sendo possivel a criacdo deste QE Ciber que medidas podem ser
adotadas, para melhorar a retencéo destes elementos na fungéo?

Luis Miguel Gomes Ferreira
Maj GNR
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Apéndice F — Excertos das respostas dos entrevistados

Quadro 3 — Excertos e segmentos de resposta por entrevistado

Entrevistado Excerto da resposta Segmento

Considerando as OrientacGes Politicas para a Ciberdefesa (Despacho
n. 13692/13, de 11 de outubro de 2013, do MDN) e restante
Pergunta 1 legislagdo enquadradora da Ciberdefesa e da Seguranca da
Informacé&o, considera os RH afetos a esta atividade suficientes para
garantir um nivel operacional satisfatorio?

“Ndo, os atuais RH sao claramente insuficientes para todas as
1 | tarefas operacionais e de suporte de estado-maior que neste momento | A.1.2
recaem sobre o CCD.”

“Nao tém porque para ja nao tém pessoal para isso ndo é, mas
havera o tempo em que se houver uma decisdo do pais e do estado

para que isso aconteca, tem que acontecer tem que se gerar 0s meios | , ; ,

9 N iy . Al3
Isso infelizmente acontece nos vdrios ramos e vai acontecer

cada vez mais [...] mas o que o sistema tem de garantir é que as
saidas sejam iguais as entradas no minimo.”’

“... nesta primeira fase de implementacdo 0s meios que existem
sdo suficientes, agora para cumprir o que o CCD deve ser e as missoes
que lhe estdo incumbidas, tanto na LO do EMGFA como na ENSC e
3 | nas OPC, nao claramente que ficam muito aquém, é preciso fazer a
evolugdo, mas essa evolugdo é dificil...”

“... e depois de se lhes dar formagdo, sdo excecionalmente
caros, os dois melhores operadores do Exército sairam em 2015

Al?2
Al3

“tendo em conta que esta realidade ¢é uma realidade
relativamente recente, as espectativas ainda estdo em fase de
4 | avaliacdo. No que ao CCD diz respeito, este tera de crescer no sentido | A.1.2
de garantir uma maior capacidade de atuacdo, de resposta aos
designios nacionais”

“....a DP ndo é o orgdo que se deva pronunciar, em termos
operacionais, sobre se uma determinada unidade tem ou ndo uma
lotacdo adequada as suas atribuicdes e competéncias, como é o caso
do CCD do EMGFA,”

AlA4

“Tomando como referéncia apenas o universo mais restrito do
nicleo CIRC, claramente ndo sdo suficientes, sobretudo em
quantidade, mas também em qualificacdo (que forcosamente tem de
acompanhar a evolucdo em quantidade). ”

Al?2

“ o Departamento de CD e SI tem um Nucleo de Operacdes de
CD que opera permanentemente para monitorizar a seguranca da
rede de dados do Exeército, e é a partir deste nicleo que se constitui o
Nucleo CIRC do Exército que tem um QO especifico [...] este Nucleo
CIRC do Exército so se constitui em caso de necessidade, em situagdo | A.1.2
de crise, e quando eu formo este ndcleo deixo de ter pessoas a | A.1.3
funcionar no Nucleo de Operacdes de CD, e depois é partir deste
nucleo de Operagdo de CD que sai a componente tdtica ..."

“ ... estamos a perder oficiais, a meterem o papel para sairem, a
apeténcia das empresas civis para esta area é muito grande ...”
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“Ndo. No caso concreto do Exército, até ao momento ndo foi

possivel preencher a totalidade dos RH previstos em QO do Exército
para estas areas”
8 “..., 0 que temos assistido, no caso concreto do Exército, é a
saida de militares do QP para empresas civis, nacionais e
estrangeiras, onde os saldrios chegam a ser seis vezes superiores ao
de um oficial superior.”

Al?2
Al3

“..., considero que os RH afetos a esta atividade ndo devem ser
suficientes para garantir todos os militares especializados necessarios
para cobrir a grande amplitude de tarefas que os objetivos da politica
de ciberdefesa acarretam”

“ ... devido as crescentes necessidades de pessoal para as areas
de ciberseguranca das empresas civis, tem vindo a assistir-se a um
elevado assédio por parte do mercado civil em relacdo ao militares
especializados na Ciberdefesa”

Al?2
Al3

“Dada a importéncia crescente dos Sistemas de Comunicagdes e
Sistemas de Informacdo no contexto das atividades levadas a cabo no
10 | ambito das Forcas Armadas, considero que os RH afetos, atualmente, | A.1.2
as areas da Ciberdefesa e da Seguranca da Informacdo, sao
insuficientes para dar resposta a todas as solicitagoes. ”

Na ldgica da questdo anterior, em que aspetos considera haver
Pergunta 2 | melhorias a implementar ao nivel da gestdo destes RH. Indique quais
e porqué?

“... uma vez que os militares tém uma maior rotatividade
fazendo com que o conhecimento adquirido se perca quando acabam
as comissoes de servico.” A2
“..., ndo se trata de melhorias a implementar na gestdo dos RH, o
1 . N L ., A.25
mas sim de uma reestrutura¢do do proprio QO do CCD. A6
“... 0s elementos que se venham apresentar para prestar servigo o
nesta area ja venham com a formacdo de base necessaria para o
desempenho das fungoes, ..."
“... e que eles vejam nesta area nesta permanéncia como uma
area de grande valor para o futuro profissional deles, porque o
mercado vai absorve los imediatamente, tem que haver é um acordo, A2
2 | tipo 8 anos de servigo ali ...” ) A.2.6
“O QO de 10 ¢é manifestamente pequenino. E insuficiente em -
nimero e o problema néo € s6 o nimero tem a ver com as capacidades
efetivas ... ”
“...para esta parte julgo que a GRH estd bem feita [...] agora a
3 gestdo destes RH noutra perspetiva, do que deveria ser ja o CCD, e A5
que também ndo deveria ser CCD, deveria ja ter outra nome, para -
corresponder a outra fungdo, essa é outra questdo...”
“Os ramos ndo tém o pessoal desejado, e esta situacdo potencia A5
4 | eventuais implicagoes na sustenta¢do do CCD” A. 2' 6
“... a ndo existéncia de RH capacitados para esta area.” o
5 “... havendo por parte da Direcdo de Pessoal uma tentativa de | A.2.2
compromisso para que 0s mesmos militares possam desempenhar as | A.2.5
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suas fungdes por periodos ndo inferiores a 5 anos, no sentido de | A.2.6
garantir alguma estabilidade ...”

“..., promover e garantir formag¢do adequada a novos elementos,
possibilitando assim, as necessarias rendigoes.”

“... formar 0 pessoal e aloca-los de acordo com as necessidades
definidas e estabilidades superiormente pelas entidades competentes,
que criam as necessidades, as unidades e definem as lotacbes e
requisitos dos cargos.”

“Hd necessidade de reforcar em quantidade (também
acompanhada de qualificacéo) /...] ha também fragilidades ao nivel
das competéncias juridicas especializadas em matérias Ciber”

“H& necessidade de reforcar em quantidade (também
acompanhada de qualificacdo) sobretudo nas funcdes de monitores de
incidentes, gestores de incidentes e analistas forenses (ainda no
universo mais restrito do nucleo CIRC).”

“Torna-se, portanto, necessario encontrar outro perfil de
carreira para este pessoal que garanta tempos muito superiores de
permanéncia nestas fungoes. ”

A22
A.25
A26

“Nao devemos ter uma capacidade isolada [...], exércitos de
pequena dimensdo como é o caso de Portugal e da Marinha e FA, néo
se justifica termos uma capacidade, ao nivel de estruturas de pessoal,
isolada” A25
7 “..., nos temos que dar experiéncia numa 12 fase, na componente | A.2.6
de rede [...] para depois de aprenderem isso comegarem a trabalhar
especificamente na CD, portanto h& aqui varios passos na formacao
que é a aprendizagem ao longo da vida, que as pessoas tém de passar,
para serem bons especialistas em CD ...”

“a GRH em areas tdo sensiveis, [...]como sdo as comunica¢oes
e a CD [...], ndo pode ser feita a imagem do que é feito com as
restantes areas da Defesa.”

“..., ndo pode ser dada formacao dispendiosa a um militar e este
passados alguns meses ou poucos anos é deslocado.”

“... existem alguns mecanismos que podem ser utilizados como é
0 caso da inamovibilidade por um periodo de tempo relacionado com
as funcoes, ...”"

“..., a elevada rotatividade em determinados postos para dar
condicdes de promogdo como € o caso de comando de companhia no
posto de capitdo para a promocao a oficial superior ou comando de
oficial superior para as condigoes de promogdo a Coronel.”

“... inamovibilidade por um periodo de tempo relacionado com
as fungbes, experiéncia e formacdo exigida, salvaguardando as
condicbes de progressdo na carreira através da equivaléncia de
fungoes de comando ...”

“..., a nomeagdo de militares para desempenhar fungoes nestas
areas devera ter em conta o percurso profissional e a experiéncia
adquirida ao longo do tempo”

“... a definicdo do nimero de vagas para oficiais e sargentos do
Exército , devera ter em conta as necessidades de RH para estas areas,
0 gque nao se tem verificado

A2l
A22
A23
A24
A25
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“... logo ao nivel genético, as admissoes de pessoal, para as
Classes/Armas/Especialidades concernentes, devem reflectir, em
articulagdo conjunta, as necessidades especificas para a Ciberdefesa”

“... considero que devem existir mecanismos de retencdo | A.2.2
especificos (“tailored”) que permitam rentabilizar os custos dos | A.2.5
cursos de formacdo destes militares e garantir a permanéncia deste
pessoal na é&rea da ciberdefesa durante os anos considerados
adequados.”

“A retencdo dos RH ja qualificados, tendo em conta o nivel de
especializacdo necessario relativamente a algumas tarefas, bem como
0S recursos necessarios tendo em vista essa especializagdo.”
“Aumento dos RH envolvidos, em exclusividade, as tarefas | A.2.2
10 | relacionadas com a Ciberdefesa e a Ciberseguranca nas Forgas | A.2.5
Armadas.” A.2.6

“A selecdo e a qualificacdo dos RH mais adequados aquelas
funcdes.”

Na conjuntura atual e na 6tica de uma GRH mais eficaz, faz sentido a
Pergunta3 | criagdo de um novo QE Ciber (Classe/Arma/Especialidade) nas
FFAA? Argumente a sua resposta.

“Na conjuntura atual [...],eu ndo favorego nesta altura, ndo

1 temos gente suficiente sequer para constituir um quadro ..." A32
“... a criacdo de um ramo ou de uma estrutura de especialidade,
nao digo um ramo logo assim de inicio mas a minha visdo é que nos
proximos anos temos que ter pelo menos um comando semelhante ao
Cmd das OpEsp.” A3.2

2 “... a especializagdo é a logica da especializa¢do, na minha | A.3.4
opinido faria muito mais sentido em termos de pragmatismo
encararmos isto desta forma porque neste momento pulverizamos o
pouco que temos é o contrario que os outros estdo a fazer, ..."

“... ndo, julgo que ndo temos capacidade para isso, 0 que temos
) ) o . | A3.2
3 | é capacidade de dar uma especializagdo a partir dos postos mais A 34
baixos, ...” o

“é uma solucdo adotada internacionalmente, destacando-se a
4 | Alemanha que criou um sexto ramo. [...] Neste momento ndo tenho | A.3.3
condigoes de afirmar qual a melhor solu¢do.”

“Na minha otica ndo faz sentido criar uma classe ou mais uma

. x o . .- A3.2
5 |classe para esta area téo especifica e particular, talvez no maximo A34
uma especializagdo.” s
“..., a criagdo de um QE Ciber afigura-se 0 caminho mais
provavel, a prazo, eventualmente.”
“A Marinha ja teve um conjunto de cursos, nos seus planos de A3.2
6 | formacdo, que possibilitavam uma especializagdo em “informadtica”, A.3. 4

para 0s quais podiam concorrer as trés categorias (Of, Sarg. e
pracas). Nao correspondendo a uma classe ou sequer sub-classe, o
nivel de especializagdo era assinalavel ...”
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..., um pais como nos ndo justifica essa capacidade
independente, a componente tatica e mesmo a territorial, que pode
operar permanentemente, sdo pequenos nucleos de pequena dimensao
que ndo justifica um QF so para a CD ...”

7 “... no Exército e na drea de transmissoes, estamos bem ﬁgi
organizados e temos conseguido alimentar e criar especialistas desta -
forma, [...] depois estes especialistas que se tornam especialistas e
que nos entendemos que eles tém capacidade nesta area, damos-lhe
uma formagado adicional de CD.”

8 “com a atual estrutura criada, este QF ndo faz qualquer sentido A32

porque ndo é possivel criar uma carreira para os RH afetos a ela”

“Mesmo partindo do pressuposto que os militares em causa
fazem toda a sua carreira na ciberdefesa, julgo que o conceito de
subclasse/especialidade/subespecialidade fara mais sentido do que um
novo QE.” A.3.2

d “... a op¢do por uma subclasse/especialidade/subespecialidade | A.3.4
Ciber permitira uma maior riqueza de ‘“recrutamento” para alem de
salvaguardar melhores opgdes/possibilidades de carreira para o0s
militares.”

10 “Merece andlise e reflexdo a criagdo de um Quadro Especial A3

Ciber. Na minha opinido ndo se justifica a cria¢do de tal Quadro.”

Uma forma de mitigar a falta destes RH especializados, é a
Pergunta 4 | contratacdo de especialistas civis. Quais as vantagens e desvantagens
desta opcao?

“permitiria ainda o conhecimento especializado e atualizado,
menores necessidade de formacdo, experiéncia técnica, desempenho
de funcBes se m constrangimentos administrativos normalmente
associados a carreira militar,”

“permitiria ainda |[...],periodos alargados de permanéncia em
fungdes especificas da area, melhorando o conhecimento e capacidade
técnica pelo acumular de experiéncia.”

9 N - , . .| A4l

..., a contratag¢do de Civis poderd ter vantagens, pois garantiria A2

1 | uma maior continuidade em termos de conhecimento adquirido, isto A.4.3
uma vez que os militares tém maior rotatividade ..."” A. 4' 4

“..., uma cultura diferente da militar que poderd criar alguns A.4.5

conflitos, o risco de exfiltracdo de informacdo sensivel e o potencial
aumento do stress psicologico em operagoes reais.”

“... tem desvantagens decorrentes de recursos humanos que se
regem por estatutos e regras diferentes dos militares, nomeadamente
no que se refere a horarios, a carreiras e a flexibilidade de
empenhamento em cargos e fungées [...] ainda referir os custos de
contratacdo e manutencdo dos recursos, ...”

“Ndo devemos pensar em civis e militares, devemos pensar em
competéncias e capacidades, [...] agora componentes técnicas, ndo ha
2 | cores na técnica nem nas competéncias, de todo, nds temos que juntar | A.4.3
todas as competéncias que conseguir-mos porgue se houver uma crise
a sério, nds temos de ter capacidade de ativar toda a massa cinzenta
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que estiver disponivel,”

“So ha hipotese de edificar uma capacidade de CD com civis,
[...] porque o tempo de permanéncia o tempo médio, para um
individuo que saiba muito de redes e que se mexa bem no ciberespago,
para ele se tornar, um bom operador Ciber, estatisticamente sdo
necessdarios 5 anos ..., ora isto ¢ completamente incompativel com a
nossa gestdo de carreiras “

“... os civis como operadores do ciberespaco, os fighters, 0S
guerreiros do ciberespago, os cyberspace warriors, tém que ser | A4.l
3 | maioritariamente civis, principalmente ao nivel operacional e | A.4.2
estratégico da CD, com os militares, qual é o papel dos militares? E | A.4.5
gerir as equipas, estabelecer os procedimentos do EM e definir os
objetivos e as medidas de avaliacdo de desempenho, porque 0s covis
ndo podem decidir onde é que devem atacar e onde é que devem
defender, os civis tém é que operar tecnicamente...”

“..., so tem um problema, estes operadores ndo sdo baratos e
depois de se lhes dar formagdo, sdo excecionalmente caros [...] os
melhores operadores vao-se embora, ..."

“é um aspeto a considerar, particularmente pela sustentacdo em

4 ” A4l
tempo que asseguram
“E um facto que a contrata¢do pontual de civis para a drea da
defesa podera mitigar alguma falta de RH com formacéo adequada,
provendo alguns cargos de cariz mais técnico especifico, em areas
) S . A4.2
5 | onde haja maior dificuldade em recrutar/formar. N

, ... ndo se vendo assim necessidade de aumentar ou refor¢ar o
Mapa de Pessoal Civil da Marinha na &rea da Informética e areas
afins.”

“A  existéncia de especialistas Civis, cujos ciclos de
gestao/rendicdo s@o normalmente muito mais longos do que o pessoal
militar, confere alguma estabilidade ao nivel dos conhecimentos,
competéncias e pericias que ficam na organizagdo.”

“Teoricamente a contratagdo de especialistas civis, com a
criacdo de canais que permitam a admissao, mas também a saida, de | A.4.1
6 | RH na organizagdo permitiria responder aos “picos” e as “cavas” de | A.4.2
solicitagdo que as UEQO de TIC estdo frequentemente sujeitas.” A4S

“Contudo, as circunstincias atuais do mercado laboral (com
uma procura que, generalizadamente, excede a oferta de pessoal
competente nas areas TIC), s6 permitirdo tornar esta op¢ao viavel, de
modo continuado no tempo, caso as condi¢Ges oferecidas a estes
especialistas civis se comparem com as condi¢oes de mercado.”

“ faz sentido porque a especificidade desta drea e a evolugdo
tecnologia a que ela esté sujeita, ndo se compadece com a rotacdo a
curto prazo dos militares que estdo a trabalhar la,[...] e estes civis no

7 CCD podiam dar alguma continuidade, porque os militares nao tém ﬁj%
possibilidade de dar essa continuidade” A. 4' 5
“é dificil manter civis cd dentro, tendo em conta 0s niveis o
remuneratorios que praticamos € impossivel manter técnicos ca
dentro”
8 “A vantagem mais obvia ¢é a possibilidade de uma maior | A.4.1
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permanéncia nas funcbes e consequente mitigacdo da auséncia de | A.4.2

militares em dreas mais técnicas.” A.4.3
“Isto traduz-se numa maior especializacdo nestas areas do | A.4.4
conhecimento” A45

“Uma desvantagem que vejo é a limita¢do de emprego de civis
em operagoes militares.”

“Este podera ser sempre um risco que este tipo de recrutamento
pode trazer, ou seja um investimento elevado com pouco retorno.”

“A contratagdo de especialistas civis tem a vantagem de garantir
uma maior estabilidade do quadro de pessoal afeto a CD assim como

as de manter a experiéncia, o historico e o “know how” naquela A4l
r 2 . .
darea.

v . . .. A45
... a desvantagem prender-se-a4 com a carreira pouco aliciante

dos trabalhadores civis na administracédo publica, o que dificultara o
recrutamento e tornara os especialistas civis alvo prioritario do
assédio das empresas.”

“Existem vantagens na contrata¢do de especialistas civis como
reforco de equipas nas areas de Ciberdefesa e de Ciberseguranga,
nomeadamente, a inerente estabilidade do ponto de vista de | A.4.l
10 | colocagdo.” A4.2

“As desvantagens da contratac¢do destes especialistas passam | A.4.4
pela inexisténcia de um vinculo militar, o que pode comprometer as
suas fungoes em situag¢do de crise.”

N&o sendo possivel a criacdo deste QE Ciber que medidas podem ser

Pergunta 5 adotadas, para melhorar a retengéo destes elementos na fungao?

“... que os elementos que se venham a apresentar para prestar
servigo nesta area ja venham com a formacdo de base necessaria para
o desempenho das fungoes, ..."”

“..., um aspeto a considerar seria uma janela temporal alargada
para desempenho de fungdes, com a possibilidade de evolu¢do nas | A.5.2
1 | fungoes dentro dos respetivos organismos ...~ AS54

“Pode ainda considerar-se a ado¢do de medidas que aumentem | A.5.5
0 bem-estar e satisfacdo profissional dos militares, tais como a
formacdo especializada e de qualidade, garantia de continuidade
temporal em fungbes no CCD e CIRC's, relacionadas com o percurso
formativo e de especializa¢do.”

“... precisamos de investir € no conhecimento das pessoas, no

RH, ...”
“..., muitas vezes as pessoas falam do dinheiro, atratividade
economica, tem o seu impacto, agora ndo é o unico fator.”
“« ~ o - x 14 Ab5.2
. sdo do EXxercito, FA e Marinha que estdo 14 para uma A5 3
5 comissao de servico, eles a seguir tém de voltar a Marinha ao Exército A.5.4
e a FA, agora ha-de haver um momento no tempo em que se percebe A.5.5
que esta rotacdo, ndo s6 nado € aceitavel, sob o ponto de vista da A.5.6

capacidade como é completamente ilégica, aquele individuo ¢é
especialista naquela zona, se lhe vdo dar uma tarefa menor a seguir

“... tem que haver um contrato com os mais jovens, 0S recém
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formados que chegam das faculdades etc, em que se lhes ofereca a
oportunidade, uns pacotes de formacao que ndo sdo baratos a maior
parte das vezes que sdo atrativos para o futuro deles, e que eles vejam
nesta area, nesta permanéncia, uma area de grande valor para o
futuro profissional deles, porque o mercado vai absorve-los
imediatamente

“A sensa¢do ou a nogdo que se estd a trabalhar numa drea de
ponta é um atrativo para qualquer pessoa que tenha vontade de fazer e
de aprender,”

“E melhorar, € comecar por sensibilizar os ramos para uma
formagdo precoce, uma especializa¢do precoce, [...] para oficiais,
sargentos e pracas /...] por exemplo na drea das transmissoes
passarem pelo Regimento de Transmissdes no Porto, damos a parte de
formacao toda CISCO, que ndo é CD mas é no fundo para conhecerem
a plataforma onde depois vao ter de puxar pela cabeca para atuar,
3 e A5.2

“... e pragas, especialmente agora neste novo quadro dos | A.5.6
contratos de longa duracdo e com possibilidades de passar por
exemplo ... eu vejo isto, nos vamos dar formag¢do aos pragas, eles
como tém aquele problema de ao final dos 18 anos, ou agora aos seis
anos, estdo para se ir embora ndo é, portanto, criar uns numeros
clausulos para que eles entrassem como civis para dentro das FFAA,
isto seria uma boa saida ...”

“... passa por haver uma formagdo de base tecnoldgica igual
4 | nos trés ramos. No minimo falariamos de um minimo denominador | A.5.2
comum.”’

“... devera haver um esforco para, por um lado, alocar ou
colocar as pessoas com a formacédo adequada a desempenhar funcées

5 | nas &reas para as quais estdo habilitadas, e por outro, deixando-as ﬁgi
nessa situacdo o maximo tempo possivel, ou que as circunstancias o "
permitam.”’

“Desenvolver uma atividade profissional com um enorme
potencial de crescimento e desenvolvimento.”

“Partilhar conhecimentos que sdo estado da arte com a A5 5

6 | comunidade nacional e NATO, o que releva a importéancia de estar A.5.6
presente em exercicios Ciber nacionais e NATO e executar acles "
Ciber que sé&o incomuns, e nalguns casos, legalmente ndo sdo
permitidas em mais nenhuma organiza¢do...”

“Eu tenho TC a programar e eles ndo se importavam de ficar a
programar a vida toda, ndo se importavam de ficar TC, desde que a
remuneracdo fosse de alguma forma evoluindo e ndo ficassem
estagnados a ganhar a vida toda como TC” A5 3

“se eu conseguisse manter os RH que formamos e damos A.5. 4

7 | especializacéo, ficava satisfeito, s6 que ndo 0s conseguimos manter, A.5.5
estamos sempre com a corda na garganta “ A. 5.6

“Nos no Exército damos uma boa formagdo de base aos oficiais,
pomo-los a trabalhar numa primeira fase na estrutura da rede [...], a
partir dai comegcamos a dar formagdo especifica na area da CD para
eles se tornarem especialistas em CD.”
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I3

. a existéncias de carreiras alternativas, carreiras técnicas
nas FFAA, ndo existem™

“... uma gestdo de pessoal com critérios bem definidos e aceites
pelo chefes de cada ramo e CEMGFA, nomeadamente os periodos de
8 | inamovibilidade de acordo com o investimento em formagdo e o
desempenho de funcbes. Por outro lado os militares nomeados para
estas areas ndo deverdo ser prejudicados na sua carreira militar

A1
AS5A4

“Para promover uma maior retencdo destes militares, poder-se-
a regulamentar o pagamento de um subsidio especifico que teria como
contrapartida um nimero minimo de anos de servi¢o na CD,”

“... é igualmente importante que se promova a valoriza¢do da | A.5.3

d carreira nesta area, tornando-a atrativa e compensadora, | A.5.6
designadamente pela visibilidade e recompensa do trabalho que é
desenvolvido (que ndo € evidente, nem sequer dentro das Forgas
Armadas). ”

10 A medida mais eficaz para melhorar a retencéo d(’e,stes elementos A5.4

passa por regular, através de normativo, essa reten¢do.

Fonte: (Autor, 2018)
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