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Resumo

O presente estudo, de natureza tedrico-reflexiva, analisa criticamente o ciberpoliciamento
enquanto modelo operativo e estratégico das organizagdes policiais no ecossistema de
Seguranca 4.0. Sustentada numa abordagem compreensiva, a investigagdo articula
dimensdes técnicas, éticas e institucionais, combinando as teorias da Escolha Racional, das
Atividades Rotineiras e dos Padrdes Criminais para compreender as dindmicas e
interdependéncias entre ofensores, vitimas e autoridades policiais no ciberespaco. A analise
evidencia que o ciberpoliciamento, embora em progressiva consolidagdo, permanece
conceptualmente fragmentado e aplicado de forma desigual entre os Estados-Membros,
refletindo assimetrias na capacitacao digital, na literacia institucional e na interoperabilidade
tecnologica. Confirma-se que a sua eficacia depende da integracdo ética e transparente de
tecnologias orientadas por dados, da formagdo especializada e da cooperagdo publico-
privada enquanto pilares de uma inteligéncia policial colaborativa. Modelos como o
Intelligence-Led Policing e o Cyber Threat Intelligence demonstram o potencial da
transformagdo de dados dispersos em inteligéncia acionavel. O estudo acrescenta valor ao
conhecimento cientifico no dominio das ciéncias policiais e destaca implicacdes praticas
para a capacitagdo das forcas de segurancga e para a formulagao de politicas publicas baseadas
em evidéncia, contribuindo para o desenvolvimento organizacional e para uma praxis

policial adaptada aos desafios éticos e operacionais da era digital.

Palavras-chave: agentes de ameaca racionais, cibercrime, ciberespaco,

ciberpoliciamento, Segurancga 4.0.



Abstract

This theoretical-reflexive study critically analyzes cyberpolicing as an operational and
strategic model for police organizations within the Security 4.0 ecosystem. Based on a
comprehensive approach, the research articulates technical, ethical, and institutional
dimensions, combining the theories of Rational Choice, Routine Activities, and Crime
Patterns to understand the dynamics and interdependencies between offenders, victims, and
law enforcement authorities in cyberspace. The analysis highlights that cyberpolicing,
although progressively consolidating, remains conceptually fragmented and applied
unevenly across Member States, reflecting asymmetries in digital capacity, organizational
literacy, and technological interoperability. It confirms that its effectiveness depends on the
ethical and transparent integration of data-driven technologies, specialized training, and
public-private cooperation as pillars of collaborative police intelligence. Models such as
Intelligence-Led Policing and Cyber Threat Intelligence demonstrate the potential for
transforming disparate data into actionable intelligence. The study adds value to scientific
knowledge in the field of police science and highlights practical implications for the training
of security forces and the formulation of evidence-based public policies, contributing to
organizational development and police practice adapted to the ethical and operational

challenges of the digital age.

Keywords: cybercrime, cyberpolicing, cyberspace, rational threat agents, Security

4.0.
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Introduciao

A sociedade contemporanea vive um processo de acelerada transformagao digital e
de crescente conetividade, impulsionado pela denominada Quarta Revolugao Industrial. O
ciberespaco emergiu como um novo ambiente da vida social, econdomica e politica,
contribuindo para a diluicdo de fronteiras fisicas e juridicas (Yar, 2006). As atividades
humanas migraram para plataformas digitais, redes sociais, sistemas financeiros online e,
mais recentemente, para ambientes imersivos como o metaverso (Ning et al., 2023). Essa
transi¢do trouxe consigo oportunidades significativas de inovagao e desenvolvimento, mas
também expds novas vulnerabilidades exploradas por agentes de ameaca racionais.

De acordo com o Gabinete Cibercrime (2025) ndo ¢ possivel avaliar com rigor
estatistico a real dimensdo do fenémeno do cibercrime. Contudo, os dados registados em
territorio nacional ao longo dos anos revelam que a “cibercriminalidade ¢ um fendmeno em
permanente e clarissima expansdo” (Procuradoria-Geral da Republica, 2025, p. 4). O
Sistema de Seguranca Interna (SSI, 2025) e a EUROPOL (2025a) confirmam igualmente a
consolidagdo do crescimento da cibercriminalidade, impulsionada pela evolugdo e
dissemina¢do das tecnologias de informag¢do e comunicagdo (TIC), criadas para fins
legitimos, mas facilmente instrumentalizadas para o cometimento de ilicitos online.

No que diz respeito ao impacto econdmico global, as estimativas dos custos globais
da cibercriminalidade sdo preocupantes. Observa-se um crescimento exponencial, com
prejuizos de 5,5 mil milhdes de euros em 2020 — o dobro em relagdo a 2015 — e podendo
alcancar 10,5 mil milhdes de dolares em 2025 (Baldini et al., 2020; Cybersecurity Ventures,
2025).

No ambito da estratégia de ciberseguran¢a da Unido Europeia (UE) para a década
2020-2030, reconhece-se que as autoridades policiais dos Estados-Membros desempenham
um papel essencial no seio das comunidades de ciberseguranca, sendo a eficacia na
prevencdo e repressdo da cibercriminalidade considerada um fator determinante para
garantir a seguranga coletiva (Comissao FEuropeia, 2020a). Nesse contexto de
interdependéncia e complementaridade, perfila, a par da coopera¢do e da partilha de
informacgdes, a necessidade de reforcar, de forma integrada, as capacidades das autoridades
policiais na dissuasao e investiga¢ao da cibercriminalidade, aumentando desse modo a ciber-
resiliéncia (CNCS, 2019; Comissdo Europeia, 2020a; Comissao Europeia, 2025a).

Embora a solu¢do a este problema ndo dependa exclusivamente das autoridades

policiais, importa reconhecer que a complexidade da cibercriminalidade exige uma



abordagem multifacetada, envolvendo multiplos atores e uma acdo abrangente na adogao,
aplicagdo e revisao de medidas técnicas e legais. Ainda assim, € certo que a concegao dessas
medidas deve ser acompanhada por estruturas organizacionais dotadas de capacidade efetiva
para enfrentar a cibercriminalidade (Tropina, 2017).

No plano das organizagdes policiais, Dodge e Burruss (2020) defendem que ¢
imperativo reconhecer e superar as deficiéncias e lacunas do policiamento no ciberespacgo,
em resposta ao crescimento do fendmeno do cibercrime. Importa, assim, compreender como
as autoridades policiais se podem posicionar nas suas atividades e estruturas, de modo a
implementar estratégias de ciberpoliciamento mais eficaz, evitando o agravamento das
vulnerabilidades existentes no ciberespaco (EUROPOL, 2021b).

Historicamente, a organiza¢do da vida politica, social e economica esteve sempre
acompanhada do policiamento num ecossistema de constante adaptagao (Yar, 2006). Para
contrariar a evolugdo acelerada do cibercrime, torna-se necessario reinventar o policiamento,
de modo a alterar o paradigma de que “Uma das maiores fragilidades da internet (...) ¢ a
auséncia de um guardido (...) atento aos mais vulneraveis” (Poiares, 2019, p. 118).

A lacuna cientifica e institucional relativamente ao objeto de estudo ¢ notdria, uma
vez que, embora exista uma vasta literatura sobre o cibercrime e ciberseguranga, os estudos
que abordam especificamente o ciberpoliciamento permanecem escassos (Maia, 2019;
Yesmen & Ahmed, 2022). Esta investigac¢ao procura contribuir para suprir essa insuficiéncia,
promovendo uma reflexdo critica sobre a necessaria adaptagao policial ao policiamento em
ambiente digital, considerando tanto as vitimas como os agentes de ameaca racionais.

O problema central desta investigagdo reside na capacitagdo das praticas,
competéncias, estruturas e recursos necessarios a transformacao digital e a consolidagdo
epistemologica do ciberpoliciamento, enquanto modelo operativo e estratégico das
organizagdes policiais na era da Seguranga 4.0.

Neste quadro, estabeleceu-se os seguintes objetivos: (i) explorar teoricamente o
conceito de ciberpoliciamento; (i1) analisar os desafios e potencialidades da transformacao
digital para o ciberpoliciamento no quadro da Seguranga 4.0; (iii) refletir sobre as medidas
necessarias a implementagdo eficaz do ciberpoliciamento; (iv) apresentar contributos tteis
para o desenvolvimento futuro de um modelo integrado de ciberpoliciamento, congregando
a dimensao fisica e digital.

Por conseguinte, o estudo serd orientado para a seguinte pergunta de partida (PD):

De que forma o ciberpoliciamento pode estruturar e integrar praticas tecnoldgicas, éticas e



operacionais capazes de responder aos desafios da sociedade contemporanea num
ecossistema de Seguranga 4.0?

Com base nos objetivos delineados e a questdo de partida formulada, enunciam-se as
seguintes hipdteses de investigagdo: (H1) O conceito de ciberpoliciamento encontra-se
suficientemente estruturado e reconhecido na literatura e na pratica policial; (H2) A
consolida¢do do ciberpoliciamento depende da integracdo sistematica de competéncias
digitais, éticas e analiticas nos processos formativos e operacionais das autoridades policiais;
(H3) Os mecanismos de cooperagdo interinstitucional e as parcerias publico-privadas
constituem fatores determinantes para a integragdo de praticas e o fortalecimento da
inteligéncia policial em ambiente digital; (H4) A eficacia do ciberpoliciamento depende da
capacidade de as instituigdes policiais integrarem tecnologias de forma ética, transparente e

orientada por dados, reforcando a legitimidade e a confianca social.
Metodologia

A presente investigacdo assume a natureza de estudo tedrico-reflexiva e recorreu ao
método cientifico dedutivo, permitindo compreender e analisar criticamente as estruturas,
praticas e desafios do ciberpoliciamento no contexto contemporaneo.

A metodologia fundamenta-se numa abordagem compreensiva (comprehensive
approach), amplamente utilizada em diversos problemas de seguranca e politicas publicas
por integrar multiplas perspetivas, dominios e dimensdes — técnica, institucional, social,
juridica e publico-privada — na analise do problema e na investigagao do objeto de estudo.
No contexto europeu, esta abordagem tem sido utilizada na resposta a ameagas como o
terrorismo, criminalidade organizada e ciberseguranca (Brandao, 2016).

Na linha de investigag¢do adotou-se uma estratégia assente na pesquisa qualitativa,
privilegiando as seguintes técnicas: (i) pesquisa e revisdo bibliografica e documental,
combinando fontes primarias e secundarias, recorrendo a plataformas de bases de dados
(Scopus, ScienceDirect e IEEE Xplore), portais de revistas (SciELQO), repositorios (RCAAP
e RENATES), indexadores (JSTOR), plataformas de descoberta (EBSCO), bases de dados
institucionais (e.g. EUROPOL, INTERPOL, ENISA) e documentos oficiais disponiveis no
Servigo das Publicagdes da Unido Europeia; (ii)) Mapeamento cientifico, com recurso a
pesquisa por palavras-chave (Apéndice A), possibilitando o levantamento sistematico da
producdo académica e institucional em fun¢do do niimero de publicacdes, areas tematicas,
tipo de documentos (artigos, conference paper, capitulos de livros, livros e revisdo de

conferéncia), evolucdo temporal e distribui¢do geografica por paises; (ii1) Analise de



material didatico complementar, incluindo videos institucionais e reportagens (Anexo), com
vista a compreensdo dos modelos vigentes e das boas praticas de ciberpoliciamento
implementadas em alguns Estados-Membros da UE; (iv) transcrigdo e tradugdo de entrevista
publica ao Comandante da Unidade Nacional Cyber (UNCyber) em Franca (Apéndice B).

A selegdo das fontes seguiu os seguintes critérios: (i) relevancia tematica para o
objeto de estudo; (ii) atualidade, privilegiando publicagdes dos ultimos 10 anos; (iii)
credibilidade das fontes (indexacdo em bases de dados cientificas, revisdo por pares e
institui¢des reconhecidas); e (iv) acesso publico e legal a reprodugdo de contetido.

Como instrumento de apoio para organizar e estruturar o presente estudo recorreu-se

a ferramenta metodologica de analise e planeamento SW1H, conforme Tabela 1:
Tabela 1

Aplicacdo da ferramenta metodoldgica de analise e planeamento 5W1H a investigacao

sobre o ciberpoliciamento

]?S%nfllflt)o Questao  Nivel de Aplicacao Foco de investigaciao do ciberpoliciamento
Contextualizagdo introdutoria, justificagdo e
Why ergd?  Unirediuehc pertinéncia: crescimento do cibercrime, auséncia

de resposta estruturada, ciberpoliciamento
emergente.
Resposta as tipologias e taxionomias do

What O qué? Estado da Arte . : .
cibercrime e cyberdeviance.

Where Onde? Estado da Arte Para diferentes camadas do ciberespago.
Who Quem? Estado da Arte Agentes de ameaca racionais e vitimas.
When Quando?  Perspetiva/Diretrizes zrenrgsé)::hdade ST O8I REERC

Estruturas, modelos, mecanismos de cooperagdo
e coordenagao intra ¢ interinstitucional,
Perspetiva/ multinivel (internacional, nacional e local),
Diretrizes articulagdo multisetorial (publico-privado),
formagdo e recrutamento e/ou outros aspetos
relevantes da praxis policial em ambiente digital.

How Como?

Fonte: Elaborado pelo proprio (2025).

Nas limitagdes do estudo, identifica-se que a rdpida evolucao tecnoldgica e a
auséncia de estatisticas harmonizadas sobre o cibercrime, aliadas a fragmentacao e escassez
da literatura sobre o ciberpoliciamento, sdo passiveis de restringir a atualidade do tema e a
precisdo de algumas inferéncias. Estes fatores evidenciam a necessidade de revisdes
periddicas e de abordagens complementares, preferencialmente empiricas € comparativas,

que permitam atualizar e reforcar a validade das conclusoes teoricas apresentadas.



1. Estado de Arte
1.1. Cibercrime e comportamentos ciberdesviantes

O termo cibercrime constitui um conceito polissémico e em constante debate
académico e institucional, carecendo de uma defini¢do universalmente aceite (Curtis &
Oxburgh, 2023; Matsaung & Masiloane, 2025). Esta auséncia de consenso resulta da
pluralidade de perspetivas — juridica, criminoldgica, sociologica e tecnoldogica — que o
analisam sob ldgicas distintas e, muitas das vezes, contraditorias (Hull et al., 2018). Como
reconhecem a INTERPOL (2021) e Murphy (2024), tal lacuna dificulta a harmonizagao
normativa, a produ¢do de estatisticas fidedignas e a propria formulacao de estratégias de
policiamento no ecossistema digital.

Numa perspetiva juridica, o Conselho da Europa (2001), na Convengao de Budapeste
sobre o Cibercrime, oferece um enquadramento minimo comum ao criminalizar condutas
contra a confidencialidade, integridade e disponibilidade dos sistemas informaticos, bem
como dos delitos relacionados com conteudos e a violagao de direitos de autor. Contudo,
este instrumento mostra-se insuficiente para abarcar a diversidade do fenémeno, uma vez
que muitos dos comportamentos socialmente nocivos no ciberespago ndo se enquadram
nessas categorias legais. E o caso de praticas como o assédio, o trolling ou determinadas
formas de discurso de 6dio, que embora possam ndo necessariamente constituir crime em
determinadas jurisdigdes, configuram praticas sociais de cyberdeviance, isto €, formas de
desvio social digital com impacto significativo na ordem publica (Yar, 2006; Phillips et al.,
2022).

No plano das tipologias definidas em ambiente académico, Wall (2001, 2007)
destacou quatro areas principais: (i) crimes contra a integridade dos sistemas (cyber-
trespass); (i1) crimes contra a propriedade (cyber-deceptions/thefts); (iil) crimes contra
pessoas (cyber-pornography/violence); e (iv) crimes contra o Estado e a sociedade (cyber-
terrorism/warfare). Este modelo inspirou desenvolvimentos posteriores, como os de
Marcum e Higgins (2019), que enfatizaram novas formas de violéncia interpessoal,
incluindo o cyberbullying e sextortion. A criminologia tem desempenhado aqui um papel
central, ao evidenciar que tais praticas podem ndo apenas violar normas juridicas, como
também podem incidir sobre padrdes de desvio social no espaco digital.

J& McGuire e Dowling (2013) propuseram a relevante distingdo entre cyber-
dependent crimes — ilicitos que sé existem através de tecnologia digital, como ataques

DDoS e malware — e cyber-enabled crimes — ilicitos tradicionais potenciados pela
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tecnologia, como a fraude e a pornografia infantil. Pela sua clareza conceptual e
aplicabilidade pratica, esta classificacdo tornou-se uma das mais aplicadas em politicas
publicas e estratégias de ciberseguranga, incluindo na investigagao criminologica aplicada
ao cibercrime.

Todavia, a literatura recente tem sublinhado que nenhuma destas abordagens €, por
si s0, suficiente para capturar a complexidade e mutabilidade do cibercrime. Phillips et al.
(2022), por exemplo, sistematizaram diferentes tipologias e taxionomias, relevando nao so
a diversidade de critérios de natureza juridica, tecnoldgica, funcional e motivacional, mas
também as suas limitacdes. Como demonstra a Figura 1, as classificacdes existentes oscilam
entre modelos restritivos, centrados na criminalizagdo minima comum, € propostas mais
amplas, que procuram abranger fendémenos hibridos ou emergentes, incluindo manifestacdes

de cyberdeviance.
Figural

Enguadramento analitico dos cibercrimes segundo diferentes tipologias e taxionomias

Type I1
Cyber-Enabled |

™ )

7. Incidental
Technology Use

Cyber-Dependent |

“Cyber

1 \"Crimes against
assisted”

the machine”

]

3. Interpersonal |

“Crimes in the machine”

y ) "Crimes using
the machine”

1. Attacks Against
Data and Systems

5. Violence Against

Property or Theft Violence Groups

| 2. Attacks Against H

4. Sexual Violence } |

1A. Against Individuals Porno " SA. Protected
. graphic -
& Organisations Computer-related Harassment material Characteristics
Illegal access forgery Child sexual abuse "
(hacking/cracking) o o vberbullvi material/Exploitation Hate speech lllegal gambling
Illegal data mput t )
acqyisitiun (data fraud Graor_nlng Religious offenses llegal gaming
esplonage) ) Trolling Stalking Xenophobia
Illegal interception Copyright Image based abuse
Data interference infringements . i Laundering
Misuse of devices Trademark related Sex trade " .
: oney muling
Extortion/ offenses Extortion (e.g., Sex trafficking Terrorism
Ransomware Digital pir Sex tourism
Heist gital piracy Romance Fraud) Sexting Radicalisation Drug trade
Spam
Identity theft 6. Violence (General) Criminal
Political interference Phishing communications
Cyberwarfare Cyberfraud Inciting violence
Espionage
v ) Cross-category: Organised Crime, Deep Web Markets, Illegal Virtual and Cy vice >

Cross-category:

and B:

8A. Using Advanced
Technology

AI, ML, Algorithmic profiling,
Deep fakes, Bots, Botnets

8B. Using False Information >

Cyber troops, Fake news,

Misinformation,
Disinformation

Cyber Safety

Fonte: Phillips et al. (2022, p. 390).

A analise da Figura 1 reforca a ideia de que o cibercrime ¢ um fendmeno em constante
evolucdo e mutagdo, que resiste a classificagdes rigidas e definitivas. Como observam

Zalewski (2025) e Khan (2024), as taxonomias precisam de ser suficientemente flexiveis
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para integrar novos contextos, como o metaverso, a inteligéncia artificial (IA) ou os servigos
de crime-as-a-service, sob pena de rapidamente se tornarem obsoletas.

Mais do que fixar uma defini¢dao Unica, a investigacao atual tende a reconhecer a
complexidade, interdisciplinaridade e caracter dinamico do cibercrime, encarando as
tipologias e taxionomias como ferramentas heuristicas, uteis, mas provisorias. Nesse sentido,
o cibercrime pode ser entendido como a transformagao informativa, em rede globalizada de
comportamentos desviantes ou criminosos através de tecnologias digitais, exigindo uma
analise que combine fundamentos juridicos, tecnoldgicos, criminologicos e sociologicos
(Wall, 2011; Yar, 2006). O recurso ao conceito de cyberdeviance alarga ainda mais este
enquadramento, permitindo contemplar praticas em ambiente digital que, embora ndo
tipificadas como crime, representam formas de desordem social com efeitos relevantes na

seguranga e para o policiamento contemporaneo.

1.2. Ciberespaco

O termo ciberespago surgiu inicialmente como uma metadfora de um universo
partilhado, materializado em literatura de ficcdo cientifica por Gibson (1984). Desde entdo,
evoluiu para um conceito central em varias disciplinas, da ciéncia da computagdo a
criminologia, ainda que permaneca marcado por ambiguidades, pela falta de uniformidade
conceptual (Castells, 2002; Deibert, 2013; Floridi, 2011; Yar, 2006).

De uma forma geral, o ciberespago pode ser definido como o ambiente global e
interconectado resultante da interagdo entre pessoas, sofiware, dispositivos e redes digitais,
no qual circulam dados, informacdes e servigos (Floridi, 2011). Tal concegdo aproxima-se
da perspetiva de Castells (2002), que o integra na logica da sociedade em rede, em que as
interconexdes digitais transformam profundamente as dinamicas sociais, politicas e
economicas. Essa visdo encontra eco em Floridi (2011), ao conceptualizar a infoesfera como
um ecossistema informacional, e em Deibert (2013), que destaca a sua dimensdo politica e
cultural, reforcando a ideia de que o ciberespago ndo ¢ apenas uma infraestrutura
tecnologica, mas também um espacgo de interacao humana e de poder. A sua natureza hibrida
— simultaneamente material e imaterial — ajuda a explicar a dificuldade em alcangar uma
definicdo consensual.

No plano institucional, a North Atlantic Treaty Organization (NATO, 2017)
reconhece o ciberespago como um dominio operacional, equipardvel a terra, mar, ar € ao
espaco, sublinhando a sua relevancia estratégica no ambito da defesa e seguranca. Também

a UE o conceptualiza como uma infraestrutura critica que suporta a economia digital e os
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direitos fundamentais (Murphy, 2024). Contudo, a auséncia de delimitacdo fisica de
fronteiras desafia a aplicagdo de conceitos tradicionais de soberania, jurisdi¢do e
policiamento, exigindo novas formas de cooperacao internacional e regulagao transnacional
(Yar, 2006).

Assim, o ciberespago deve ser entendido como um ecossistema hibrido, composto
por infraestruturas fisicas, protocolos, sofiware, dados e utilizadores, mas também por
praticas sociais e culturais. Esta conce¢do aproxima-se da proposta de Radulov (2019), que
descreve a Seguranca 4.0 como um ecossistema em que as pessoas, organizagoes, atores
(provedores de seguranca e criminosos) interagem continuadamente num ambiente
tecnologico moldado pela Industria 4.0. Tal como no ecossistema de Seguranca 4.0, o
ciberespaco pode ser visto como organismo vivo onde as ameacgas € respostas coevoluem,
exigindo que as autoridades policiais se adaptem permanentemente nas suas estratégias de
intervengao.

Nesse sentido, importa reconhecer que, embora interconectado, o ciberespago esta
estratificado em diferentes niveis de acessibilidade e visibilidade. Esta estrutura em camadas
¢ fundamental para compreender as dinamicas criminais e, consequentemente, os desafios
diferenciados do ciberpoliciamento contemporaneo para a prevengao e investigagao criminal
(EUROPOL, 2021a). Da literatura consultada, destacam-se trés niveis principais: a Surface

Web, a Deep Web e a Dark Web, de acordo com as caracteristicas descritas na Tabela 2.
Tabela 2

Camadas da Web com as principais carateristicas diferenciadoras

Nivel/Camada Caracteristicas Principais
Parte visivel ¢ indexada a motores de busca; Estima-se que
representa cerca de 5% da informacao total online. Inclui

paginas institucionais, redes sociais, comércio eletronico e

Autor(es)

EUROPOL
(2021a); Magén-
Carrion et al.

Surface Web

contetdos acessiveis ao publico em geral. Informagéo
aberta e passivel de pesquisa em Open Source Intelligence
(OSINT).

Conteudos nao indexados pelos motores de busca,

(2021); Maia
(2019).

acessiveis apenas por sistema de autenticagdo (e.g. bases de  Bergman (2001);
Deep Web dados, intranets e areas privativas), podendo os contetidos Phillips et al.
serem encriptados. Maioritariamente legitima, mas de dificil (2022).
acesso para as autoridades policiais.
Subcategoria da Deep Web, acessivel apenas por softwares ~ Adel &
de anonimato e criptografia (e.g. Tor, I2P e mensagens Norouzifard
cifradas). Garante anonimato, liberdade de expressdo, mas (2024);
Dark Web também é um espago privilegiado para mercados (e.g. EUROPOL

estupefaciente, armas, documentos falsificados, dados,
ferramentas de hackers) e servigos ilicitos [e.g. Crime-as-a-
Service, Cybercrime-as-a-Service (CaaS)]. Pode requer

(2021a); Jardine
(2015); Wang et
al. (2025).
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métodos cyber forensics € monitorizacdo automatizada
combinando com Cyber Threat Intelligence (CTI) e OSINT.
Fonte: Elaborado pelo proprio (2025).

Em sintese, o ciberespago deve ser conceptualizado ndo apenas como uma
infraestrutura tecnoldgica, mas também como um espago hibrido, onde se projetam tanto
oportunidades como riscos criminais. Este enquadramento ¢ essencial para compreender as
logicas contemporaneas de ciberpoliciamento e delinear respostas eficazes no quadro da

Seguranga 4.0.

1.3. Agentes de ameaca racionais e vitimas preferenciais

Os agentes de ameaca racionais sdo entendidos como entidades dotadas de
intencionalidade, capacidade de decisdo e adaptacdo estratégica, que atuam de forma
instrumentalizada para atingir objetivos que constituem ilicitos tanto no espago fisico como
digital (Harkins, 2016; Regian & Noever, 2017; Vidalis & Jones, 2005). Estes ofensores
podem assumir diferentes niveis de agregacdo: individuos, grupos, organizagdes e até
Estado-nagdo, explorando vulnerabilidades técnicas, sociais e institucionais (Regian &
Noever, 2017; Vidalis & Jones, 2005).

Embora ndo exista uma defini¢do harmonizada, a literatura sublinha que a origem
das ameacas se encontra centrada no ser humano e na sua capacidade de identificar alvos,
explorar fragilidades e adaptar os métodos de ataque (Harkins, 2016). De acordo com
Pfleeger et al. (2015), a exploracdo bem-sucedida de vulnerabilidades assenta em trés

elementos fundamentais: motivagao, capacidade e oportunidade.
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Figura 2

Matriz do agente de ameaca racional/vulnerabilidade (a esquerda) e cadeia causal da
seguranca do risco (a direita)

Threat actors’ Threat actors'

INTENTIONS CAPABILITIES

=

THREAT

Victim's

VULNERABILITY

LIKELIHOOD

of attack

IMPACT

of attack

Threat Agents

RISK

Fonte: Sharma et al.(2021, p. 8); Martin (2024, p. 8).

Segundo a Teoria da Escolha Racional, o crime resulta de um céalculo em que os
ofensores procuram maximizar ganhos e reduzir custos (Becker, 1968; Cornish & Clarke,
2017). No ciberespago, este calculo é favorecido por assimetrias de informagdo, baixos
custos de entrada, elevada rentabilidade e percecdo reduzida de risco, o que explica a
proliferagdo de condutas como o phishing, ransomware ou a fraude financeira (Radulov,
2019). Contudo, a racionalidade ndo ¢ absoluta. De acordo com a nogdo de racionalidade
limitada de Simon (1997), os ofensores decidem com informagao incompleta e em contexto
de incerteza, o que potencia a experimentagao, a aprendizagem e a inovagao criminal. Assim,
ofensores testam novas técnicas, ajustam modus operandi em resposta a contramedidas

policiais e recorrem ao Crime-as-a-Service (EUROPOL, 2024c).
Tabela 3

Categorizagdes da inovacdo criminal segundo Crenshaw (2010), com adaptacdo de

Prosegur Research (2022) quanto a denominacao operacional

Tipo Fundamento Exemplos
Adocao de técnicas, tecnologias e e A e
o . & Usar a inteligéncia artificial para
modus operandi para alcancar os .
.. L . gerar malware polimoérfico e ataques
objetivos tradicionais preestabelecidos, . .
. ..’ automatizados; deepfakes aplicados
L proporcionando mudangas substanciais | . .

Téatica ~ . . a fraude financeira e sextortion;

na execugao de crimes e redefinindo ey

~ . . campanhas spear phishing
padrdes de comportamento. E a mais .
) e personalizadas com base em perfis
observada e passivel de difusdo entre .
de redes sociais.

agentes de ameagca.

Alteragdes na estrutura, procedimentos  Estabelecer plataformas CaaS que
Organizacional ou modo de funcionamento de redes oferecem kits de ransomware e
ou criminosas, visando manter operacdes  botnets; utilizar criptomoedas com
Operacional continuas, recrutamento e mixers e tumblers para

financiamento.

branqueamento de capitais;
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Coordenar operacdes atraves de
foruns da Dark Web e canais
encriptados (e.g. Telegram, Signal).
Proceder a ataques coordenados a
infraestruturas criticas (e.g. energia,
saude, transportes); utilizar
campanhas massivas de
desinformagao; Explorar
vulnerabilidades zero-day para
comprometer cadeias de
abastecimento (supply chain
attacks).

Redefini¢do de objetivos, alvos e
calculos de custo-beneficio, implicando
novas formas de exercer pressao ¢
poder.

Estratégica

Fonte: Elaborado pelo préprio (2025).

A Teoria das Atividades Rotineiras (Cohen & Felson, 1979) contribui para a anélise
ao explicar que o crime requer a convergéncia entre um ofensor motivado, um alvo adequado
e a auséncia de um guardido eficaz. No ambiente digital, essa convergéncia ¢ amplificada
pela conetividade permanente, pela fragilidade dos mecanismos de supervisao institucional
e pela facilidade de ocultagao de identidade (Chen et al., 2025).

Estudos posteriores demonstraram que fatores como a exposi¢ao publica,
visibilidade de dados pessoais e auséncia de protecio eficaz aumentam a suscetibilidade a
vitimizacao online (Holt & Bossler, 2015; Reyns et al., 2011). Tal analise permite estabelecer
que as vulnerabilidades resultam de duas ordens de fatores. Em primeiro lugar, de
comportamentos individuais como partilha excessiva de dados, o uso de passwords fracas
ou a auséncia de medidas de autoprote¢do. Em segundo lugar, de fragilidades estruturais
como falhas em softwares, auséncia de encriptacdo, defesas insuficientes em PME ou
lacunas regulatérias (Brenner, 2004; ENISA, 2024; EUROPOL, 2024c).

Quanto ao perfil dos ofensores, importa destacar que ndo existe um recorte de
caracteristicas homogéneas que se aplique a todos os autores de cibercrimes. Na verdade,
existem estudos que evidenciam diferentes tipologias de ofensores, motivagao e capacidades

(Khan, 2024; Phillips et al., 2022).
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Figura 3

Areas de intervencdes dos agentes de ameaca racionais de acordo com as suas motivagdes

Vantagens sobre . )
outro Estado Ciberespionagem
Destrui¢cdo ou Dano Ciberguerra
’
Motivacoes politicas, a0
ideoldgicas e Hacktivismo
religiosa ) .
9 P Ciberterrorismo
Vantagens
competitivas sobre Ciberespionagem
outra Organizagao ’
Beneficios _} \ Cibercrime Organizado
Econdmicos . .
Cibercrime
Fama ou Vinganca . /
Pessoal Espides  Hacktivistas Hackers  Cibercriminosos — Terroristas Nacoes

Interno  Industriais

Fonte: Carvalho (2021, p. 20).

Na compreensdo dos agentes de ameaca racionais ¢ igualmente relevante considerar
a resiliéncia criminal. Como destaca Ayling (2009), as redes criminosas possuem uma
elevada capacidade de adaptacdo, assegurando continuidade operacional mesmo apds agoes
de natureza repressiva. Essa resiliéncia manifesta-se em estratégias como a
compartimentacdo em células autébnomas, a diversificagdo de atividades criminosas ¢ a
externalizacdo do CaaS. Tais dindmicas permitem as redes criminosas recomporem-se apos
desmantelamentos parciais, ajustando continuadamente as suas rotinas em resposta as
medidas de controlo (EUROPOL, 2024c; Phillips et al., 2022).

A Teoria dos Padrdes Criminais (Brantingham & Brantingham, 2017) acrescenta uma
perspetiva espaciotemporal, defendendo que os ofensores ndo escolhem alvos
aleatoriamente, mas com base em rotinas e pontos de contacto previsiveis. Embora
originalmente concebida para o espago fisico, a sua aplica¢do no plano digital € pertinente.
Como salientam Yar (2006) e Wall (2007), as dindmicas do cibercrime reproduzem logicas
do mundo fisico, sobretudo na identificagdo de “locais” (ou nodes) de oportunidade,
explorando rotinas previsiveis e fluxos recorrentes de interacdo. Nesse sentido, féruns da
Dark Web, plataformas de redes sociais, servigos de mensagens encriptadas e aplicagdes de
partilha de ficheiros configuram ambientes crimindgenos de foro digital, comparaveis a
hotspots urbanos (Phillips et al., 2022). McGuire e Dowling (2013) reforcam esta
aplicabilidade ao argumentarem que as categorias de crimes cyber-dependent e cyber-

enabled podem ser analisadas a luz de padrdes de convergéncia digital.
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No plano da vitimizagdo, destacam-se grupos com maior vulnerabilidade. Entre os
jovens, a elevada presenca em redes sociais expde-nos a fendmenos como o cyberbullying,
sextortion e assédio online. Em 2023, 49% dos jovens europeus entre os 16 e 19 anos de
idade afirmaram ter encontrado mensagens hostis ou degradantes online (EUROSTAT,
2024b), enquanto os casos de sextortion a menores registaram um crescimento continuo
(EUROPOL, 2024c).

Entre os idosos, a baixa literacia digital agrava a suscetibilidade a fraudes,
considerando que apenas 28% da populacdo europeia entre os 65 e 74 anos possuia
competéncias digitais basicas em 2023, contrastando com os 70% entre os 16 e 24 anos de
idade (EUROSTAT, 2024a). A INTERPOL (2021) reforga esse argumento, indicando que o
aumento drastico do nimero de vitimas vulneraveis se deve a falta de conhecimento geral
em ciberseguranca e ciber-higiene.

Também as PME representam alvos privilegiados devido a sua menor maturidade em
ciberseguranca. Um recente Eurobarometro da Comissdo Europeia (2022) revelou que 28%
das PME europeias reportam algum tipo de cibercrime, embora muitas optem por ndo
comunicar os incidentes por receio de danos reputacionais. Na sua maioria, isto acontece
pelo fundado temor de abalar a confianga dos investidores ou dos mercados onde os negdcios
empresariais se estabelecem (INTERPOL, 2021).

De forma convergente, um inquérito britdnico evidenciou que apenas 10% das
empresas vitimas de incidentes reportam a Policia, evidenciando a preponderancia de cifras
negras (Department for Science, Innovation and Technology & Home Office, 2024).

Para além da cibercriminalidade formalmente tipificada, também emergem
comportamentos de cyberdeviance, como o assédio, trolling ou discurso de 6dio. Embora
nem sempre sejam uniformemente e necessariamente criminalizados em todos os Estados-
Membros, estes comportamentos geram impactos psicoldgicos, sociais e reputacionais
relevantes (Thomas & Loader, 2000; Yar, 2006).

Em sintese, este quadro analitico evidencia que determinados grupos — jovens,
idosos e PME — funcionam como alvos preferenciais, refletindo a adaptacao estratégica dos
agentes racionais em ambientes de baixa protecdo e alta previsibilidade de rotina em
contexto digital. Nesse sentido, o ecossistema deve ser entendido como um espaco de
coevolucdo, onde a racionalidade adaptativa dos ofensores se entrelaca com a
vulnerabilidade das vitimas, criando padrdes previsiveis de risco. Reconhecer essa dindmica
¢ condigdo essencial para orientar politicas publicas e delinear estratégias eficazes de

ciberpoliciamento.
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2. Perspetivas/Diretrizes
2.1. Da conceptualizacio a praxis do ciberpoliciamento

Na concecgao do conceito de ciberpoliciamento, a EUROPOL (2025b) define-o como
uma pratica institucionalizada de patrulhamento visivel e uniformizado em ambientes
digitais frequentados por cidadaos e exercida pelas autoridades policiais com énfase na
construgdo de confianga, prevencdo e interrupcdo do crime. Para além da dimensao
preventiva, o ciberpoliciamento integra também fun¢des de investigagdo, permitindo a
recolha de indicios e a identificagdo de comportamentos ilicitos em ambientes digitais
(EUROPOL, 2025b).

Esta defini¢do reinterpreta e estende os modelos tradicionais de policiamento
aplicados em contextos fisicos, projetando-os para o ecossistema digital (EUROPOL,
2025b). Neste sentido, Jardine (2015) destaca a utilidade de articular diferentes modalidades
— o policiamento online, com ag¢des de natureza uniformizada e visivel, e o policiamento
offline, frequentemente desenvolvido em acdes de investigagdo e monitorizacdo ndo
uniformizada ou a civil — como dimensdes complementares de um mesmo esfor¢o em prol
da seguranca publica.

Historicamente, o termo ciberpoliciamento (cyber-policing) nem sempre foi
entendido desta forma. No inicio dos anos 2000, era frequentemente concebido para designar
a introducdo de tecnologias digitais de apoio ao policiamento, como a instalacdo de
computadores em viaturas policiais, para permitir consultas imediatas nas bases de dados e
verificagdes de mandados (Chan et al., 2001). Na atualidade, a no¢do evoluiu para refletir a
transposi¢ao do policiamento em espaco fisico para ambientes digitais. Todavia, o
policiamento da internet exige mais do que a aquisicdo de novos conhecimentos e
capacidades; implica, sobretudo, uma transformagao estrutural na forma como a policia se
relaciona com as dinamicas de seguranca digital (Wall, 2011).

A consolidacdo deste processo manifestou-se, principalmente, com a criacao de
unidades especializadas em cibercriminalidade. A literatura demonstra que, a medida que a
cibercriminalidade se intensifica, as autoridades policiais tendem a estruturar o policiamento
em torno dessas unidades, como resposta as crescentes pressoes institucionais para adotar
estratégias especificas de combate ao fendémeno (Willits & Nowacki, 2016). Neste contexto,
embora a maioria dos Estados-Membros tenha privilegiado o policiamento ndo visivel,
alguns paises abriram caminho para novos modelos, tendencialmente integrais e inovadores

(ver Videos A1 e A2), que reforgam a proximidade com as comunidades virtuais.
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Implementacéo do ciberpoliciamento visivel e uniformizado em alguns paises da Europa,
de acordo com EUCPN (2020, janeiro), EUROPOL (2025b) e INTERPOL (2023)

Pais/ Designacao/ Modelo Orientacio
Ano Estrutura  Organizacional
Zezf:ta bles - Cerga d? 13 policias focgdos na p?evengéo e
Policia Descentralizado prox1m1dade; presenga VI’S'I'VCI e dlélggo com
Ot o cauhin de comunldadeg; apoio as V1t1mas,; monitorizagao
Esténia Virtual T e re.cc?lha de %nformagzoes em foruns e redes
2011) I e e ek
Police and com alcalice ao 1nformagéo para as un1dade§ (.16 v estigagdo
Border nivel nacional criminal. Inclui ’al.nda a part}C}pag:ao de um
Guard grupo de 21 policias voluntarios — ver Video
Board) e
Equipa multidisciplinar composta por 7
policias, 1 analista, 1 profissional da
comunicacdo e 1 chefe de equipa. Foco na
‘ Politiets Centralizado prevengao, proximidadg di.gital, investigagao,
Dinamarca Online (departamento  detecdo precoce € monitorizagdo (OSINT).
(2022) Patrulje especializadoa  Patrulhamento visivel e didlogo (via
nivel nacional)  streaming). Presencga e interagdo nas redes
sociais (e.g. Instagram, TikTok e Twitch) e
jogos online (e.g. Minecraft, Counter-Strike e
Fortnite) — ver Videos A4 ¢ AS.
Cerca de 45 policias dedicados a prevencao,
sensibilizagdo, proximidade, detecao e
Namigzn Descentralizado monitorizagao. Iqteragéo em redes sociais e
(2018 ¢ Politiets totalmente em OGO comunicagoes (g el Om.egle,
oxpmddo npaer 13 dtios e Tk Dcone Mssre . oo
em 2020) desde 2020 b ’ ’ ’ ’

League of Legends e Counter-Strike) e
streaming (Facebook e YouTube) — ver Video
Ab.

Fonte: Elaborado pelo proprio (2025).

Ao nivel conceptual, importa ainda notar que a propria utilizagao do prefixo “ciber”

tem vindo a ser problematizada. Como defendem Furnell e Dowling (2019), o avango da

digitalizagdo e a ubiquidade da tecnologia em quase todas as esferas sociais sugerem que a

distin¢do entre o crime fisico e o cibercrime — e, por consequéncia, entre o policiamento

tradicional e o ciberpoliciamento — tenderd a esbater-se. Esta conjetura encontra sustentacao

nos seguintes indicadores: mais de 80% dos crimes apresentam hoje uma componente digital

(Comissao Europeia, 2021); quase todas as formas de criminalidade organizada evidenciam

uma pegada digital (EUROPOL, 2025c¢); e a Comissdao Europeia (2025c¢) estima que 85%

das investigagdes criminais dependem de aceder a informacdes digitais. Neste quadro

antevé-se, a possibilidade do termo “ciberpoliciamento” ser absorvido numa conce¢ao mais
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ampla de policiamento integrado, no qual o digital deixe de constituir excecdo para afirmar-
se como vetor transversal.

A problematizagdo do termo reflete-se igualmente na produgdo cientifica existente.
Com efeito, os resultados do mapeamento bibliografico sistematizado no Apéndice A
demonstram que o ciberpoliciamento ¢ conceito difuso, representado sob diferentes
denominagdes na literatura internacional (e.g. cyber policing, cyber-policing, cyberpolicing,
digital policing, e-policing e online policing). Estas variagdes terminoldgicas revelam a
auséncia de consenso conceptual e o caracter multidisciplinar e interdisciplinar do
ciberpoliciamento (Huey & Ferguson, 2022). Tal constatacdo, converge com a analise de
Maia (2019), que sublinha a escassez de producao cientifica dedicada ao ciberpoliciamento,
em contraste com areas mais consolidadas como a ciberseguranca ou o cibercrime, o que
confirma tratar-se de um dominio em constru¢do. Nessa mesma linha, a EUROPOL (2025b)
reconhece o carater emergente do campo, salientando que apenas recentemente tém surgido
estudos capazes de contribuir para a clarificagdo e estabilizagdo do conceito. Essa
pluralidade terminologica e conceptual encontra expressdo no mapeamento bibliografico

realizado (Apéndice A), cujos resultados sdo sistematizados sinteticamente na Tabela 5.
Tabela 5

Perspetivas conceptuais e tematicas associadas ao ciberpoliciamento a partir do

mapeamento cientifico no Apéndice A

Dimensao

Principais Evidéncias

Implicagdes para o estudo

Expressao do termo

Uso residual em portugués;
predominancia em inglés com cyber

Preenche uma lacuna
terminolégica e conceptual no

ciberpoliciamento . . = A
policing e online policing. espaco lusofono.
Heeemonia Producao cientifica dominada pelo Exige didlogo com o mainstream
Jegeme inglés; termos anglofonos anglofono para afirmagio em
linguistica

Area tematica

padronizam o campo.

Maior expressao nas areas tematicas
das Ciéncias Sociais, Ciéncias da
Computacao e Engenharia.

Crescimento exponencial em

portugués.

Confirma natureza
multidisciplinar do
ciberpoliciamento e articula-se
com a Seguranca 4.0.
Confirma que o campo estd em

Evolugado cybercrime e cybersecurity; aumento  construcdo ¢ em consolidagdo,
cronologica mais lento, mas constante em cyber acompanhando a tendéncia

policing. global.

EUA, Reino Unido, India e China Evidencia a oportunidade de
Distribuiggo lideram; paises lus6fonos reforgar o posicionamento
geografica praticamente ausentes na abordagem  académico e institucional em

do ciberpoliciamento. Portugal e na Europa.
Natureza Maioria em artigos, conference Revela a fragmentagao do campo,

Lo . refor¢cando a necessidade de uma

documental papers e publicagdes em livros.

sintese teodrica consolidada.
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Evidencia a necessidade de
consolidar o ciberpoliciamento ¢ de
explorar o metaverso em novas linhas
de investigacao.

Fonte: Elaborado pelo proprio (2025).

Sinaliza eixos prioritarios de
investigacao futura,
nomeadamente sobre o
policiamento imersivo.

Tendéncias
emergentes

No caso portugués, a experiéncia da Policia de Seguranga Publica (PSP) nao traduz
ainda a plena assuncdo do conceito de ciberpoliciamento, congruente com um patrulhamento
visivel e permanente no ciberespago. Como observa Pereira (2021, p. 65), através do Nicleo
de Cibercriminalidade (nCiber), ‘“nao existem equipas a “patrulhar” o ciberespaco
constantemente. Existe um trabalho de monitorizacao direcionado ou um acompanhamento
a determinadas tipologias de crime”. Nesse sentido, o plano de atividades da PSP incorpora

algumas acdes de ciberpoliciamento focadas em fendmenos especificos, alinhados com

estratégias de prevengdo europeias e internacionais (PSP, 2025).

Face a este enquadramento, a Tabela 6 apresenta os principios enformadores do

ciberpoliciamento, constituindo uma referéncia para a sua consolidagdo no plano

institucional.

Tabela 6

Principios orientadores do ciberpoliciamento uniformizado e visivel no ecossistema digital,
adaptado de EUROPOL (2025b), RAN (2021) e Zalewski (2025)

Principio . i -
orien taI()ior Descricao Objetivo estratégico
A policia deve manter-se continuadamente Reforca a legitimidade e
Presenca presente nas comunidades online, combate a percecao de que no
permarfen fe refor¢ando a preveng@o e detecdo de ciberespaco ndo existem regras

Interagéo social

Transparéncia e
legitimidade

cibercrimes e comportamentos
ciberdesviantes.

O policiamento deve relacionar-se de
forma harmoniosa com as comunidades,
provendo o dialogo, a partilha e a
confianga, sobretudo junto dos grupos de
risco (e.g. jovens, idosos e PME).
Presenca privilegiada em plataformas
digitais como as redes sociais (e.g.
Instagram, Facebook, Tik1ok), YouTube ¢
foruns, ou por via de jogos online (e.g.
CS:GO, Fortnite: Battle Royale, Fall
Guys, Call of Duty: Warzone).
Privilegiado a atua¢do uniformizada em
plataformas digitais através de contas
oficiais, promovendo a evidéncia e
combatendo a desinformacao ¢ as fake
news.

de conduta nem mecanismos de
controlo formal e informal.

Promove a proximidade com os
cidadaos, encurta distancias e
contribui para a construgdo do
capital social no espaco digital.

Reforga a ética policial, sustenta
uma justica inclusiva e aumenta
a confianga social, bem como a
resiliéncia contra a manipulagao
da informacao.
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Facilita o acesso da sociedade a
Policia, reforcga a eficacia
comunicacional e institucional,
mantém a populagdo informada
sobre ameacas prevalecentes.

Reducio de barreiras de contacto e
Acessibilidade e  garantia de disponibilidade permanente de
conveniéncia mensagens e contetdos, de forma a

alcan¢ar um maior numero de cidadaos.

Colabora¢dao com autoridades, servigos de

seguranga ¢ entidades privadas. Apoio a Antecipa ameagas, reduz
remocao de contetidos nocivos ou a oportunidades para o crime,
. suspensao de atividades online; aumenta a eficdcia preventiva e
Proatividade . .. L .
intervengdo junto de potenciais vitimas ¢ reforca a capacidade de
ofensores; realizagao de pesquisas em intervengao precoce das
fontes abertas (OSINT) e sinalizagdo as autoridades policiais.

estruturas e entidades competentes.
Fonte: Elaborado pelo proprio (2025).

De acordo com Virta (2017), a preven¢do ¢ uma das componentes essenciais do
policiamento em todas as suas variantes. Segundo Khan (2024), as autoridades policiais
devem desempenhar trés papéis fundamentais: (i) trabalhar com as partes interessadas nas
medidas de prevencao; (ii) aferir a vulnerabilidade que levou ao acontecimento do
cibercrime; (iii) auxiliar na correcdo da vulnerabilidade por forma a evitar a reincidéncia.

Khan (2024) sublinha que o poder preventivo da policia assenta em dois objetivos
centrais: prevenir novos danos e facilitar a a¢do penal. O primeiro objetivo revela-se
particularmente importante para o dispositivo uniformizado que, mediante a sua capacidade
operacional, treino especializado e preparagdo para intervir, sdo responsaveis por garantir o
cumprimento da lei e da ordem publica, preservando a paz publica e o refor¢o do sentimento
de seguranca.

Neste enquadramento, o ciberpoliciamento revela-se ainda um campo em
construgdo, marcado por pluralidade conceptual, praticas emergentes e uma gradual

consolidagdo institucional.

2.2. A cooperacio e coordenacio institucional no quadro da governan¢a multinivel

A repressdo a cibercriminalidade na UE assenta numa arquitetura multinivel, onde
coexistem estruturas supranacionais € nacionais que se articulam de forma complementar. A
Estratégia de Seguranga da UE 2020-2025 consolidou este enquadramento, posteriormente
prosseguido e refor¢cado na estratégia de 2025, assegurando a continuidade e o
aprofundamento das prioridades estratégicas (Comissdo Europeia, 2020b; Comissao

Europeia, 2025b).
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Figura 4

Sintese dos eixos estratégicos e areas prioritarias da Seguranca da Unido Europeia 2020-
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Fonte: Comisséo Europeia (2020, julho 24).

No plano supranacional, destacam-se trés pilares institucionais. O Centro Europeu
da Cibercriminalidade (EC3), criado em 2013, que assegura apoio a investigacdes
complexas, avaliagdes de ameacas emergentes e programas de formagao, funcionando como
elo entre Estados-Membros, organiza¢des internacionais (e.g., INTERPOL, AFRIPOL,
AMERIPOL, ASEANAPOL) e o setor privado (EUROPOL, 2025a). A Agéncia da UE para
a Ciberseguranca (ENISA), com mandato refor¢ado pelo Regulamento (UE) n.° 2019/881
assume a vertente regulatdria e preventiva, com especial relevo para a certificagdo de
ciberseguranca, elaboracdo de orientagdes técnicas e coordenacdo da resiliéncia digital
europeia (Parlamento Europeu & Conselho da Unido Europeia, 2019; Murphy, 2024). Ja o
Computer Emergency Response Team for the European Union (CERT-EU), em cooperacao
com os Computer Security Incident Response Team (CSIRT) nacionais, atua na resposta a
incidentes e partilha em tempo real de informagdes, constituindo um instrumento técnico
essencial de harmonizacdo (Comissdo Europeia, 2018; INTERPOL, 2021). Embora nao
concebidas diretamente para a redugdo da cibercriminalidade, contribuem decisivamente
para o ciberpoliciamento, nomeadamente na preservagao de provas digitais e detecao
precoce de incidentes.

No nivel estratégico, a Plataforma Multidisciplinar Europeia contra as Ameacas

Criminosas (EMPACT 2022-2025) reforcou o combate a fenomenos como o Caas,
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caraterizado pela mercantilizagdo de botnets, kits de ransomware ou ataques de negagdo de
servigo distribuido (DDoS), ampliando o acesso a capacidades ofensivas (Curtis & Oxburgh,
2023; EUROPOL, 2025c). Esta abordagem confirma a necessidade de cooperacao
transnacional para enfrentar ameagas descentralizadas e altamente adaptaveis.

Nos Estados-Membros, a resposta organiza-se em unidades policiais especializadas
em cibercrime e CSIRT nacionais. O modelo considerado mais eficaz combina uma unidade
central coordenadora, apoiada por nucleos, assegurando uma cobertura territorial e pontos
de contacto na rede 24/7 (Council of Europe, 2011). Contudo, a diversidade de
enquadramentos juridicos, maturidade tecnoldgica e prioridades nacionais impede uma
uniformizacdo plena (INTERPOL, 2021). Paises como Esténia, Dinamarca e Noruega
destacam-se por praticas inovadoras de ciberpoliciamento visivel ¢ uniformizado, em
contraste com a maioria, que privilegia o policiamento ndo visivel focado sobretudo na
investigagdo criminal.

Apesar da solidez institucional deste quadro, subsistem desafios estruturais. A
multiplicidade de atores proporciona sobreposi¢des de competéncias e dependéncias da
coordenacdo politica, criando potenciais atrasos na resposta ao fenémeno (Carrapico &
Barrinha, 2018). A governanga europeia da ciberseguranca permanece, assim, marcada por
fragmentacdo institucional e tensdes entre niveis nacionais e supranacionais, refletindo-se
igualmente no dominio do ciberpoliciamento. Esta diversidade de estruturas e normativos
— sistematizada no Apéndice C — evidencia simultaneamente a robustez e a complexidade
da arquitetura europeia, marcada pela fragmentacao e pela dependéncia de coordenacao
politica.

Esta fragmentacdo ¢ igualmente visivel na pluralidade de atores e esferas de
intervencdo que integram a arquitetura europeia de governanga multinivel (Figura 5),
revelando a coexisténcia de dominios de ciberseguranca, ciberdefesa, cibercriminalidade e

ciberdiplomacia que exigem coordenagdo e cooperagdo continua.



25

Figura 5

Pluralidade de atores e esferas de intervencdo na governanga multinivel da

ciberseguranca, cibercriminalidade, ciberdefesa e ciberdiplomacia
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Fonte: Comissdo Europeia (2018, p. 27).

Outro desafio reside na relagdo com o setor privado. Embora a Diretiva (UE)
2022/2555 tenha reforcado as obrigacdes de cooperagdo e reporte, a maioria das
infraestruturas digitais e dos dados relevantes para investigacdes criminais esta sob gestdo
de grandes empresas tecnologicas, muitas delas sediadas fora da UE. A cooperagdo
permanece, em muitos casos, voluntaria e condicionada por interesses econdémicos €
juridicos transnacionais (Wall, 2007; Broadhurst et al., 2014). Esta dependéncia fragiliza a
autonomia das autoridades policiais e exige a formalizagdo de parcerias publico-privadas
mais equilibradas, condi¢do essencial para a eficacia operacional e para a ciber-resiliéncia
(Comissao Europeia, 2018; Comissao Europeia, 2022; INTERPOL, 2021).

Neste contexto, o ciberpoliciamento deve ser entendido como uma parte integrante
da governanca multinivel, na qual a policia assume uma posi¢ao relativa entre multiplos
atores interdependentes (Dupont, 2020; Wall, 2011). Para que esta arquitetura se traduza em

ganhos mensuraveis, ¢ crucial adotar métricas de avaliagdo comuns, tais como o tempo de
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resposta dos pontos de contacto 24/7, taxa de preservagdo e entrega de provas digitais,
numero de participagdes em operagdes internacionais ou de iniciativas de prevengdo e
proximidade online (Phillips et al., 2022; EUROPOL, 2025b).

Em sintese, a arquitetura evidencia um potencial acrescido, mas a sua legitimidade e
eficacia dependem da capacidade de superar a fragmentacdo institucional, harmonizar
mandatos, consolidar a cooperagao publico-privada e orientar a multiplicidade de atores para
a coordenagdo de praticas favoraveis ao ciberpoliciamento, mais visivel e proximo das

comunidades digitais.

2.3. Formacio e capacitacao digital das autoridades policiais

Em diversos paises europeus tém emergido experiéncias positivas de prevencao
virtual no ciberespago, particularmente em plataformas sociais e foruns digitais,
evidenciando o potencial do ciberpoliciamento enquanto extensdo das praticas preventivas
tradicionais (Virta, 2017). Apesar desses avangos, as proprias autoridades policiais
reconhecem a existéncia de lacunas de formagao que comprometem a capacidade de resposta
face ao crescimento exponencial da cibercriminalidade. Esta insuficiéncia traduz-se numa
menor eficdcia tanto na investigacdo como na preven¢ao criminal, exigindo um investimento
continuo e sustentavel em capacitagdo (Hull et al., 2018).

A literatura sublinha que a formag¢do impacta ndo apenas o desempenho técnico, mas
também a percecdo publica da policia. Curtis e Oxburgh (2023) demonstram que a
qualificagdo adequada permite normalizar as respostas as denuncias, melhorar a
comunicagdo com os cidaddos e reforgar a experiéncia de proximidade. Em contrapartida, a
insuficiéncia de competéncias gera desconfianca social, compromete a legitimidade
institucional e reduz a eficacia da resposta policial (Khan, 2024).

O défice formativo constitui, assim, um dos problemas mais urgentes para o
ciberpoliciamento contemporaneo. Yar (2006) ja salientava a dificuldade em recrutar e reter
profissionais com competéncias técnicas especializadas. Mais recentemente, Matsaung e
Masiloane (2025) confirmam que, para além das lacunas de conhecimento, a propria
escassez de recursos alocados agrava o défice operacional, contribuindo para a morosidade
e ineficéacia das respostas policiais.

Este diagnostico encontra eco no plano pratico. Como reconhecido em entrevista
constante em Apéndice B, “a formacdo ¢ uma questdo-chave, porque o combate a
cibercriminalidade €, ainda assim, um dominio técnico (...) se nos dotarmos dos meios para

uma formacdo extremamente rigorosa” (p. 59). Esta perspetiva sublinha a importancia da
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integragdo das competéncias digitais desde a entrada nas institui¢des policiais, refor¢ando a
ideia de que a capacita¢do deve ser continua e sistematica.

Contudo, a formacdo nao deve se cingir a um processo meramente técnico. A
Radicalisation Awareness Network (RAN, 2021) destaca que o ciberpoliciamento exige
igualmente competéncias de comunicagdo digital, gestdo de redes sociais, reconhecimento
de comunidades virtuais, utilizacdo de técnicas OSINT e sensibilizagdo em ciberseguranca.
Estes elementos sdo cruciais para reforcar a confianga das comunidades, prevenir fenomenos
como a radicalizacao online € os comportamentos ciberdesviantes.

Por outro lado, a capacitacao deve ser enquadrada numa ldgica organizacional mais
ampla. A Figura 6 demonstra que as barreiras enfrentadas pelas autoridades policiais, vitimas
e ofensores sdao interdependentes, em que a incapacidade de acompanhar a evolucao
tecnologica e consolidar colaboracdes eficazes agrava a confianca das vitimas, a0 mesmo

tempo que favorece a sofisticagdo e globalizacao das praticas criminosas (Kshetri, 2006).

Figura 6

Interdependéncias estruturais entre autoridades policiais, vitimas e cibercriminosos no

ecossistema do cibercrime
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A superagdo destas barreiras depende da capacidade institucional de integrar
multiplas dimensdes — competéncias individuais, sistemas tecnoldgicos, estruturas
organizacionais — de forma coerente (Figura 7). Assim, a capacidade deve ser analisada nao
apenas num plano micro (ao nivel do individuo), mas também no plano macro, considerando

as liderancas, recursos, sistemas e colaboragdes externas.
Figura 7

Modelo de capacidade organizacional aplicado ao ciberpoliciamento
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Fonte: EUROPOL (2025b, p. 12).

A este respeito a Comissao Europeia (2018) sublinha a importancia da articulagao
entre entidades como a CEPOL, a EUROPOL e o European Cybercrime Training and
Education Group (ECTEG), que promovem padrdes comuns de formagao e asseguram uma
integragdo mais eficaz das autoridades policiais no ecossistema europeu de seguranga.

Um aspeto decisivo consiste na diferenciacdo formativa. Como observa CMAGE
(2022), embora algumas competéncias sejam transversais, nem todo o dispositivo policial
necessita do mesmo tipo de instru¢do. Os planos formativos devem ajustados as fungdes
operacionais, forenses, de inteligéncia ou preventivas, assegurando uma distribuicdo
eficiente dos recursos disponiveis. A Figura 8 exemplifica esta diferenciagdo, evidenciando
que a progressdo formativa pode ser estruturada em niveis (fundamental, intermédio,

avangado e especialista) e ajustada as fungdes especificas desempenhadas.
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Figura 8

Requisitos de formacéo diferenciada para fungdes policiais no ciberpoliciamento
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Fonte: CMAGE (2022, p. 51).

Em sintese, a capacitagdo digital constitui um vetor estratégico para o
ciberpoliciamento. A sua eficacia dependera da superagao de barreiras estruturais e da
criacdo de mecanismos dindmicos, colaborativos e permanentemente atualizados de
formagdo. Tal implica uma abordagem multinivel, que va da aquisi¢do de competéncias

técnicas especializadas até ao refor¢co da comunicacao as comunidades.

2.4. Dos dados a inteligéncia policial

No ciberpoliciamento, a escassez de informagdo estruturada, interoperavel e
tempestiva tem conduzido, com frequéncia, a respostas predominantemente reativas,
evidenciando os limites dos métodos tradicionais perante fendmenos dindmicos e
transnacionais (Willits & Nowacki, 2016). Tal constatacdo reforca a importancia da adocao
do modelo de policiamento orientado pela inteligéncia (/ntelligence-Led Policing - ILP), que
visa transformar dados dispersos em inteligéncia utilizdvel, constituindo uma estrutura
epistemologica e operacional que orienta a decisdo policial para respostas antecipatorias,
estratégicas e cooperativas (Matsaung & Masiloane, 2025; Ratcliffe, 2016).

O ILP insere-se no paradigma data-driven, segundo o qual o policiamento se
organiza em torno da recolha, integracdo e andlise de dados provenientes de fontes
heterogéneas, convertendo-os em conhecimento com valor operacional e estratégico. Esta

transicdo ¢, simultaneamente, técnica e cultural: requer nao apenas infraestrutura
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tecnoldgica, mas também literacia de dados, formagao especializada e cultura organizacional
orientada para a evidéncia (Bravo, 2022; Dodge & Burruss, 2020).

Um modelo util para compreender este processo ¢ o continuum DIKW, que explicita
a passagem de registos brutos a conhecimento aplicado. Segundo Rowley (2007), a ascensao
nesta hierarquia depende de processos de contextualizacdo e analise, e ndo de mera
acumulacdo de dados. No contexto policial, dados brutos (e.g. logs de rede, metadados,
denuncias) tornam-se informac¢ao quando normalizados e correlacionados; transformam-se
em conhecimento quando agregados em padrdes e modus operandi; e atingem o nivel de
sabedoria quando sustentam decisdes estratégicas, como a defini¢ao de prioridades, afetagdo

de meios ou desenho de medidas preventivas.
Figura 9

Modelo DIKW (Data, Information, Knowledge, Wisdom)
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Fonte: American Nurses Association (2015, p. 5).

Neste contexto, o Cyber Threat Intelligence (CTI) assume um papel central no
desenho operativo do ILP. O CTI estrutura-se num ciclo continuo de direcionamento,
recolha, processamento, andlise, dissemina¢do e retroalimentacdo, integrando fontes
técnicas, humanas e abertas, transformadas por ferramentas e analistas em inteligéncia
operacional (Cascavilla et al., 2021). O seu valor reside menos na recolha em si € mais na
transformagdo constante de dados em conhecimento com aplicabilidade direta na

investigagdo criminal, gestdo de incidentes, prevencao e lideranca estratégica.
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A Figura 10 ilustra este ciclo replicado ao ciberpoliciamento, revelando a natureza
interativa do processo e o papel decisivo do feedback para o aperfeigoamento continuo da

resposta institucional.
Figura 10

Ciclo do CTI com aplicacdo ao ciberpoliciamento
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Fonte: Cascavilla et al. (2021, p. 51).

A ado¢ao do CTI aproxima as autoridades policiais de uma légica preditiva de
seguranca, permitindo compreender padrdes, em concordancia com a Teoria dos Padrdes
Criminais, antecipar movimentos dos agentes de ameaca racionais e reduzir os tempos de
resposta. Contudo, a eficécia do ciclo depende de parcerias publico-privadas robustas, uma
vez que grande parte das infraestruturas criticas e dados relevantes se encontra sob gestao
de entidades privadas, frequentemente transnacionais (Tropina, 2017; EUROPOL, 2025b).

Neste contexto, a iniciativa Police CyberAlarm do Reino Unido ilustra uma pratica
de valor acrescentado e um exemplo de inteligéncia colaborativa por constituir um sistema
de telemetria voluntaria que capta metadados de tentativas de intrusdo, encripta-os e envia-
os a um centro nacional, partilhando os dados com as autoridades policiais e gerando
relatorios de vulnerabilidades e de alertas em tempo real para diversas organizagdes (NEN,
2023).

De igual relevancia ¢ a integracdo de OSINT, vertente cada vez mais estruturante do
ciberpoliciamento contempordneo. A recolha e andlise sistemdtica de informagao

proveniente de fontes abertas — redes sociais, foruns, blogs e marketplaces e Dark Web —
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ampliam a consciéncia situacional e permitem detetar precocemente tendéncias e
comportamentos ciberdesviantes (Bravo, 2022; Cascavilla et al., 2021).

Conforme evidenciado na entrevista transcrita em Apéndice B “enfrentamos uma
problematica de dados massivos (...) O nosso trabalho ¢ captar esses dados, extrai-los e,
depois, trata-los (...) [para fornecer] uma leitura suficientemente clara aos nossos
investigadores e analistas” (pp. 61-62). Tal relato evidencia o problema da sobrecarga
informacional e a urgéncia de dotar as autoridades policiais de competéncias analiticas e
ferramentas avancadas de machine learning e natural language processing para tratamento
de grandes volumes de dados.

Ainda de acordo com a entrevista em Apéndice B, aplicagdes como a “Diagonal” e
“GEND’¢lus” refletem o uso de dados e inteligéncia para reforgar a prevencao e a cidadania
digital. Enquanto o primeiro realiza diagndsticos de vulnerabilidade e mede a ciber-higiene
de entidades locais, a segunda promove a interagdo direta entre cidaddos e policia,
agilizando respostas e difundindo boas praticas. Estes exemplos projetam a nogdo de
inteligéncia participativa, onde a informagdo ¢ cocriada entre o Estado e cidaddos, num
ecossistema de seguranca partilhada (Comissdao Europeia, 2018; RAN, 2021).

Em suma, a transi¢ao dos dados a inteligéncia policial consubstancia uma mudanga
de paradigma: do volume a relevancia, da reagdo a antecipacdo, ¢ da fragmentagdo a
cooperagdo. Trata-se, portanto, de integrar a ciéncia de dados, inteligéncia colaborativa e
aumentar a literacia institucional numa cultura de decisdo informada, transparente e
enquanto condi¢do para a consolidagdo do ciberpoliciamento num ecossistema de seguranga

4.0.

Discussao/Conclusao

O presente estudo analisou criticamente o ciberpoliciamento enquanto modelo
operativo e estratégico das organizagdes policiais no contexto da Seguranga 4.0, articulando
dimensdes teodricas, técnicas e institucionais. A andlise permitiu compreender que o
ciberpoliciamento se encontra num processo de consolidag@o conceptual e pratica, refletindo
as tensdes entre inovagao tecnologica, ética policial e governacao multinivel da seguranga.

Os resultados obtidos permitem afirmar que a hipotese H1 foi refutada, uma vez que
o conceito de ciberpoliciamento ainda ndo se encontra plenamente estruturado nem
uniformemente reconhecido na literatura cientifica e na pratica institucional. Apesar do

crescente interesse académico e da sua integragao progressiva nas organizagdes policiais de
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diversos Estados-Membros, subsiste uma fragmentag¢do terminoldgica, epistemologica e
operacional.

A hipotese H2 foi confirmada, demonstrando que a consolidacio do
ciberpoliciamento depende da integracao sistematica de competéncias digitais, analiticas, e
éticas nos processos formativos e operacionais das autoridades policiais. A capacitagdo
assume-se, assim, como vetor estratégico, ndo apenas técnico, mas também cultural e
comunicacional, refor¢ando a legitimidade e a confianca social nas institui¢des policiais.

A hipotese H3 foi igualmente confirmada, evidenciando que a eficacia do
ciberpoliciamento requer uma arquitetura de cooperacdo interinstitucional e parcerias
publico-privadas soélidas. A andlise demonstra que a governacdo multinivel constitui
simultanecamente um potencial e desafio, dependendo da harmonizagdo normativa, da
interoperabilidade tecnoldgica e da partilha responséavel de dados.

Por sua vez, a hipotese H4 foi corroborada, ao verificar-se que a eficacia depende da
capacitagdo das autoridades policiais para integrar tecnologias emergentes de forma ética,
transparente e orientada por dados. Modelos como o ILP e o CTI revelam-se essenciais para
a transi¢do de respostas reativas para abordagens preditivas e estratégias.

Do ponto de vista pratico, o estudo sublinha a necessidade de politicas publicas e
estratégias institucionais que reforcem a formacdo especializada, a interoperabilidade
tecnologica e a literacia digital das autoridades policiais. A legitimagao do ciberpoliciamento
dependera da sua capacidade para traduzir inteligéncia em acdo preventiva e transformar a
presenga digital da policia num instrumento de proximidade e prote¢do das comunidades.

Recomenda-se, para o caso portugués, a implementacdo de um modelo integrado de
ciberpoliciamento na PSP, cuja configuragdo — centralizada ou descentralizada — atenda a
capacitagdo humana e institucional, bem como a criacdo de equipa(s) multidisciplinar(es)
capazes de integrar a preven¢ao, repressao, informagdes e investigagdo criminal. O modelo
deverd assegurar interoperabilidade, analise colaborativa de dados e métricas de desempenho
como as propostas no Apéndice D, promovendo a presenca digital proativa, inteligéncia
colaborativa e formacgao continua.

Por fim, em consonadncia com a linha de investigacdo futura identificada na Tabela
5, propoe-se aprofundar o estudo do ciberpoliciamento no metaverso, tomando como
referéncia projetos-pilotos desenvolvidos pela EUROPOL (2022) e INTERPOL (2024), de
modo a examinar criticamente os desafios éticos, juridicos e operacionais associados a

presenca policial em espacos digitais imersivos.
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Apéndice A

Mapeamento cientifico com representacdes graficas e tabelas complementares

Tabela Al

Resultados da pesquisa por palavras-chave segundo o tipo de fonte

Platafor
Portal Indexad ma
Palavras-chave Bases de Dados de Repositorios
. or Descober
Revistas ta
Science IEEE . RENA
Scopus Direct Xplore SciELO RCAAP TES JSTOR EBSCO

Cibercrime 7 1 3 20 240 81 10 561

Ciberpatrulham 0 0 0 0 0 0 0 0

ento

Ciberpoliciame 0 0 0 0 4 0 0 4
nto

Ciberseguranca 14 6 0 20 563 108 39 1217

Gt 18 1044 73 0 0 0 626 17399
patrolling

Cyber policing 245 62 497 0 2 0 3047 62671

Cyber-policing 21 62 10 0 2 0 2971 294

Cybercrime 7134 898 6111 81 271 11 3498 104044

Cyberpolicing 6 2 0 0 2 0 1 62

Cyberspace 14805 1057 125; 265 1494 10 31643 453795

Cybersecurity 51290 23743 4933 150 566 103 18684 401010
Digital 787 232 1359 2 23 1 14513 210600
policing

E-policing 24 252 16 0 489 0 1772 886
Metaverse 10303 1108 3607 38 208 41 591 71678
Policing online

<OR> 928 395 809 2 19 1 22762 304660

Online policing

Fonte: Elaborado pelo proprio (2025).

Nota. Os dados foram recolhidos entre 29 de agosto de 2025 e 1 de setembro de 2025. As pesquisas foram
realizadas em portugués e em inglés, sem delimitagdo temporal prévia. Os niimeros apresentados refletem
o total bruto de documentos, privilegiando, a pesquisa por palavras-chave, titulo e resumo (abstract). Os
resultados podem incluir duplicagdes decorrentes da existéncia de diferentes versdes do mesmo documento
em distintas fontes.
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Grafico Al

Representacao percentual dos resultados da pesquisa por palavras-chave, segundo o tipo
de fonte

I Cybersecurity [ Cyberspace [l Metaverse Cybercrime [l Policing Online - Online policing [l Digital Policing [ll Cyber policing [l E-
policing | Cyber-policing [l Cyber patrolling [Jij Ciberseguranca Cibercrime Cyberpolicing Ciberpoliciamento

- h

Base de Dados (Scopus) Base de Dados Base de Dados (IEEE Portal de Revistas (SciELO)
Total: (ScienceDirect) Xplore) Total:
85582 Total: Total: 578
28 862 74 458

Repositorio (RCAAP) Repositério (RENATES) Indexador (JSTOR) Plataforma Descoberta

Total: Total: Total: (EBSCO)
3883 356 100157 Total:
1628881

Criado com Datawrapper

Fonte: Elaborado pelo proprio (2025). Gréfico interativo disponivel em https://danet/T8snx/2/.

Tabela A2

Distribuicdo de resultados da pesquisa por palavras-chave, categorizados segundo as areas

tematicas da Scopus

I I Negdcios,
P Ciéncia da Ciéncias =
Ciéncias Engenha - Gestio e
Palavras-chave . . Computac . Medicina da o
Sociais ~ ria - Contabili
a0 Decisao
dade
Cibercrime 6 1 1 1 0 0
glberpatrulhament 0 0 0 0 0 0
Ciberpoliciamento 0 0 0 0 0 0
Ciberseguranga 8 6 0 0 0 0
Cyber patrolling 2 13 6 1 5 1
Cyber policing 172 104 55 20 9 18
Cyber-policing 17 5 4 0 2 2
Cybercrime 2880 4257 1995 572 867 619
Cyberpolicing 4 3 3 2 1 0
Cyberspace 6578 6733 3489 737 981 1165


https://datawrapper.dwcdn.net/T8snx/2/

Cybersecurity 8332 38635
Digital policing 542 236
E-policing 9 12
Metaverse 2518 6421
Policing online

<OR> 672 198
Online policing

24133 2643
135 55

8 1
3435 678
72 149
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8022 3761
23 59

2 4
979 1768
21 52

Fonte: Elaborado pelo proprio (2025).

Nota. Os dados foram recolhidos da Scopus entre 29 de agosto de 2025 e 1 de setembro de 2025. As
pesquisas foram realizadas em portugués e em inglés, sem delimitagdo temporal prévia. Os niimeros
apresentados refletem o total bruto de documentos, restrito as areas temadticas mais representativas,
privilegiando a pesquisa por palavras-chave, titulo e resumo (abstract). Os resultados podem incluir
duplicagdes decorrentes da existéncia de diferentes versdes ou registos do documento na base de dados.

Grafico A2

Representacao percentual dos resultados da pesquisa por palavras-chave, conforme a

categorizacdo tematica da Scopus
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Fonte: Elaborado pelo proprio (2025). Gréafico interativo disponivel em https://danet/BOKrY/1/.

Tabela A3

Distribuicéo de resultados da pesquisa por palavras-chave, segundo o tipo de documentos

definidos pela Scopus

Palavras-chave Artigo

Paper

Conference Capitulo
de Livro

Livro

Revisao de

~ . Outros
Conferéncia

Cibercrime 6 1

0 0

0 0


https://datawrapper.dwcdn.net/BOKrY/1/

Ciberpatrulhamento 0 0 0 0 0 0
Ciberpoliciamento 0 0 0 0 0 0
Ciberseguranca 9 4 0 0 0 1
Cyber patrolling 4 10 2 0 0 2
Cyber policing 119 30 58 24 5 9
Cyber-policing 15 3 1 0 0 2
Cybercrime 3121 2249 1031 256 111 588
Cyberpolicing 3 2 1 0 0 0
Cyberspace 7182 3680 2176 497 189 1081
Cybersecurity 17579 24721 4324 977 1156 2533
Digital Policing 460 94 139 43 19 42
E-policing 11 5 4 0 1 0
Metaverse 4415 3025 1418 194 356 895
Policing online

<OR> 633 98 104 36 7 50
Online policing

Fonte: Elaborado pelo préprio (2025).

Nota. Os dados foram recolhidos da Scopus entre 29 de agosto de 2025 e 1 de setembro de 2025. As
pesquisas foram realizadas em portugués e em inglés, sem delimitagdo temporal prévia. Os niimeros

apresentados refletem o total bruto de documentos, por tipo de documentos mais representativos,
privilegiando a pesquisa por palavras-chave, titulo e resumo (abstract). Os resultados podem incluir
duplicagdes decorrentes da existéncia de diferentes versdes ou registos do documento na base de dados.

Gréfico A3

Representacdo percentual dos resultados da pesquisa por palavras-chave, segundo o tipo

de documentos definidos pela Scopus
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Fonte: Elaborado pelo proprio (2025). Gréfico interativo disponivel em https://danet/F1gL1/2/.
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Tabela A4

Resultados por palavras-chave organizados por pais na base de dados da Scopus

< < % "g = % 'g % s é

Palavras-chave é 2 5 3 g s E = g £ E £

— &= S @ Ko = 8 ) @) o

o = < <
Cibercrime 0 0 0 2 0 0 0 0 0 5
Ciberpatrulhamento 0 0 0 0 0 0 0 0 0 0
Ciberpoliciamento 0 0 0 0 0 0 0 0 0 0
Ciberseguranca 0 1 0 0 0 0 1 0 0 12
Cyber patrolling 1 6 0 1 2 0 1 0 1 6
Cyber policing 15 36 2 2 83 38 16 10 4 39
Cyber-policing 0 0 0 0 4 8 3 1 1 4
Cybercrime 1080 1293 104 162 903 350 164 181 266 2631
Cyberpolicing 3 2 1 1 0 0 0 0 0 0
Cyberspace 760 3527 260 295 1229 475 390 304 2182 5383
Cybersecurity 8203 12305 924 1269 3334 1734 1433 1564 4134 16390
Digital Policing 25 184 5 6 211 91 51 26 14 174
E-policing 3 5 0 0 4 1 2 1 0 5
Metaverse 1452 1332 879 336 763 322 331 348 2095 2445
Policing online
<OR> 24 301 10 12 255 128 53 20 17 98
Online policing

Fonte: Elaborado pelo proprio (2025).

Nota. Os dados foram recolhidos da Scopus entre 29 de agosto de 2025 e 1 de setembro de 2025. As
pesquisas foram realizadas em portugués e em inglés, sem delimitacdo temporal prévia. Os numeros
apresentados refletem o total bruto de documentos, pelos paises mais representativos, privilegiando a
pesquisa por palavras-chave, titulo e resumo (abstract). Os resultados podem incluir duplicagdes
decorrentes da existéncia de diferentes versdes ou registos do documento na base de dados.
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Distribuicdo dos resultados da pesquisa por palavras-chave, pelos paises
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Fonte: Elaborado pelo proprio (2025). Gréfico interativo disponivel em https://danet/PW1pE/1/.

Grafico A5

Evolucéo da producéo cientifica do cibercrime até 2024 através da pesquisa da palavra-

chave “cybercrime”, de acordo com os dados da Scopus
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Fonte: Scopus (2025, agosto 30). Disponivel em https://www.scopus.com/term/analyzer.uri.
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Gréafico A6

Evolucdo da producdo cientifica do ciberseguranca até 2024 através da pesquisa da

palavra-chave “cybersecurity”, de acordo com os dados da Scopus
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Fonte: Scopus (2025, agosto 30). Disponivel em https://www.scopus.com/term/analyzer.uri.

Gréfico A7

Evolucéo da produgéo cientifica do ciberpoliciamento até 2024 através da pesquisa da

palavra-chave “cyber policing”, de acordo com os dados da Scopus
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Fonte: Scopus (2025, agosto 30). Disponivel em https://www.scopus.com/term/analyzer.uri.
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Grafico A8

Evolucéo da producgéo cientifica do ciberpoliciamento até 2024 através da pesquisa das
palavras-chave “online policing” e “policing online” de acordo com o0s dados da Scopus
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Fonte: Scopus (2025, agosto 30). Disponivel em https://www.scopus.com/term/analyzer.uri.
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Apéndice B

Transcricao e traduciao bilingue (francés/portugués) de entrevista

Tabela B1

Elementos essenciais de informacgdo no ambito da transcricdo e traducéo de entrevista

Elementos essenciais de informacao Descricio

Fonte (nome do canal e entidade) Francophone Business TV — Youtube.

Interview du colonel Hervé PETRY chef de I'Unité
Nationale Cyber par Ali JIAR.
https://www.youtube.com/watch?v=sDIjiY swehk.

Titulo original do video

Link (URL) e acesso integral

Disponivel no Video A2.
Data e hora da publicagdo 2024-12-18 as 10:38:27 GMT.
Entrevistado Coronel Hervé Marie Bernard Pétry.
Entrevistador Ali Jiar.
Idioma original/traduzido Francés/Portugués.
Tradugdo Elaborado pelo proprio.
Duragao 14:45.

O objetivo da entrevista € dar a conhecer, através do
responsavel pela Divisdo de Proximidade Digital da

Observagdes Gendarmerie Nationale em Franga, as atribui¢des e
missdes da Unidade Nacional Cyber, denominada por
UNCyber.

Fonte: Elaborado pelo proprio (2025).

00:11 — Entrevistador (Ali Jiar): Bonjour a tous. Bienvenue sur ce nouveau format
d'information de I'unité nationale cyber. Aujourd'hui, nous avons la chance de recevoir le
colonel Pétry. Mon colonel, bonjour.

Tradug¢iao: Bom dia a todos. Bem-vindos a este novo formato de informagao sobre a unidade
nacional cyber. Hoje, temos a sorte de receber o Coronel Pétry. Meu coronel, bom dia.

00:19 — Entrevistado (Coronel Pétry): Bonjour Al:.
Traduc¢ao: Bom dia, Ali.

00:20 — Entrevistador (Ali Jiar): Alors, mon colonel, vous avez pris le commandement de
I'unité nationale cyber le ler février. Mais avant cela, parlez-nous un petit peu de, de votre
parcours.

Tradug¢ao: Ora, meu coronel, assumiu o comando da unidade nacional cyber a 1 de
fevereiro. Mas, antes disso, fale-nos um pouco do, do seu percurso.

00:27 — Entrevistado (Coronel Pétry): D'abord, merci pour cette invitation et merci de me
recevoir. Eh bien, tout simplement, moi je suis un colonel de gendarmerie qui a 27 ans de
service, et qui a un profil, avant tout en police judiciaire, et spécialiste aussi des questions
de renseignement, renseignement criminel. Donc, un profil assez atypique, on va dire, en
Gendarmerie. Puis, puisque tourné trés tot vers l'investigation au sens large, avec un parcours
également a l'international, avec 4 années passées en ambassade a Pékin, qui m'a aussi ouvert


https://www.youtube.com/watch?v=sDIjiYswehk
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sur toutes les problématiques de criminalit¢ organisée, de manicre sur les aspects
transnationaux. Donc voila un peu quel est, quel est mon parcours 27 ans de service, un
passage en gendarmerie départementale, gendarmerie mobile, en administration centrale et
puis, depuis maintenant une quinzaine d'années, en police judiciaire.

Traducao: Antes de mais, obrigado pelo convite e por me receberem. Pois bem, sou coronel
da Gendarmerie, tenho 27 anos de servi¢o e um perfil, antes de mais, em policia judiciaria,
sendo também especialista em questdes de informagao, informagao criminal. Portanto, um
perfil bastante atipico, diria, na Gendarmerie, por estar muito cedo orientado para a
investigacao em sentido amplo, com um percurso também internacional: passei 4 anos numa
embaixada em Pequim, o que me abriu o horizonte sobre todas as problematicas da
criminalidade organizada, nos seus aspetos transnacionais. Eis, em suma, o meu percurso:
27 anos de servigo, uma passagem pelos Departamentos da Gendarmerie, Gendarmerie
Movel, pela administracao central e, hd cerca de quinze anos, na Policia Judiciaria.

01:12 — Entrevistador (Ali Jiar): Oui, et puis un passage a la direction centrale de la police
judiciaire. Vous étiez le numéro deux du service central de renseignement criminel, mon
colonel. Donc, effectivement, une belle expérience sur ces questions d'investigation. Mon
colonel, avant de commencer, comment est née cette unité nationale, et quelles sont ses
missions pour les gens qui, qui nous regardant?

Traducdo: Sim, e também uma passagem pela Dire¢ao Central da Policia Judiciaria. Foi o
numero dois do Servico Central de Informacao Criminal, meu Coronel. Portanto, de facto,
uma bela experiéncia nestas questdes de investigacdo. Meu coronel, antes de comegarmos:
como nasceu esta unidade nacional e quais sdo as suas missdes para quem nos estd a ver?

01:27 — Entrevistado (Coronel Pétry): Alors, la gendarmerie s'est pas réveillée hier matin
pour se doter de compétence et de capacité en matiere de cyber. En faite, ¢a fait déja plus
d'une vingtaine d'années qu'on a des entités dédiées a la lutte contre la cybercriminalité.
Mais, a partir de 2021, la direction générale de la gendarmerie a décidé d'agréger ses forces
pour constituir, bem... une force de frappe en réalité. Et, de 2021 a 2023, on avait un
commandement qui s'appelait le "ComCyberGend" a I'époque. Et puis, fin 2023, il a été
décidé, par le ministre de I'Intérieur, de créer un service a compétence nationale, au sein du
Ministere, pour agréger un peu tout, toutes les, les forces dédiées a la cybercriminalité du
ministére de I'Intérieur, aussi bien gendarmerie, que police, que préfecture de police. Donc,
il est né, au sein de ce Ministere, un service a compétence nationale, pour le ministre qui
s'appelle le Commandement du Ministére de 1'Intérieur dans le Cyberespace. Et la création
de ce service, a compétence nationale, encore une fois, qui a vocation a agréger un peu le
travail de tout le monde, bem, nous a amené, au sein de la Gendarmerie, a revoir un peu
notre organisation, et de modifier le "ComCyberGend" d'avant, et d'en faire une nouvelle
unité nationale cyber, 1'unité nationale cyber que je commande depuis le ler février. Donc,
en gros, naissance de l'unité nationale cyber a la faveur d'un arrété de fin d'année 2023, et
moi, je prends le commandement le ler février 2024, avec pour feuille de route, dans un
premier temps, bem, de poser les bases de cette nouvelle unité, mettre en ordre de marche,
organiser, tout en continuant étre sur les, les dossiers, les dossiers d'investigation, les grands,
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les grandes enquétes que nous menons, et lancer I'ensemble. Voila, voila. Donc, c'est comme
¢a qui est né cette nouvelle unité nationale cyber.

Traducao: A Gendarmerie ndo acordou ontem de manha para dotar-se de competéncias e
capacidades em matéria de cyber. Na verdade, ja ha mais de vinte anos que temos entidades
dedicadas ao combate a cibercriminalidade. Mas, a partir de 2021, a Dire¢do-Geral da
Gendarmerie decidiu agregar as suas forcas para constituir, enfim... uma verdadeira forga
de choque. Entre 2021 e 2023, tinhamos um comando chamado, a época, “ComCyberGend”.
E, no final de 2023, foi decidido pelo Ministro do Interior criar um servigo com competéncia
nacional, no seio do Ministério, para agregar um pouco todas as forcas dedicadas a
cibercriminalidade do Ministério do Interior — tanto Gendarmerie, como Policia
[Nacional], como a Prefeitura de Policia. Assim nasceu, no seio deste Ministério, um servigo
com competéncia nacional para o Ministro, chamado Comando do Ministério do Interior
para o Ciberespago. E a criacdo deste servigo, com competéncia nacional, que tem vocagao
para agregar o trabalho de todos, levou-nos, no seio da Gendarmerie, a rever a nossa
organizagdo, a modificar o antigo “ComCyberGend” e a transforma-lo numa nova unidade
nacional cyber — a unidade nacional cyber que comando desde 1 de fevereiro. Em suma:
nascimento da unidade nacional cyber por for¢a de um decreto do final de 2023, e eu assumo
o comando a 1 de fevereiro de 2024, com a missdo inicial de estabelecer as bases desta nova
unidade, colocé-la em ordem de marcha, organizé-la, continuando ao mesmo tempo nos
processos, os processos de investigacdo, as grandes investigacdes que conduzimos, e
prosseguir em conjunto. E assim que nasceu esta nova unidade nacional cyber.

03:03 — Entrevistador (Ali Jiar): Alors, mon, mon colonel, vous étes justement au plus pres
de nos concitoyens. Et récemment, vous étiez donc avec votre unité et vos équipes au sein
du Salon des Maires, du 19 au 21 novembre. Quels sont les messages que vous avez passé
aux maires et aux €lus des collectivités territoriales, quand on sait que ce sont souvent les
premiéres victimes de ces cyberattaques?

Traduc¢ao: Meu, meu coronel, estd precisamente muito proximo dos nossos concidadaos.
Recentemente, esteve com a sua unidade e as suas equipas no Salon des Maires, de 19 a 21
de novembro. Que mensagens transmitiu aos Presidentes de Camara Municipal e aos eleitos
das coletividades territoriais, sabendo que sdo, muitas vezes, as primeiras vitimas destes
ciberataques?

03:20 — Entrevistado (Coronel Pétry): Ben, ce qu'il faut comprendre, d'abord, c'est que on
ne fait pas de la lutte contre la cybercriminalité uniquement par un volet répressif. Si on veut
étre bon, il faut déja élever la posture national de sécurité, et ¢a passe par une sensibilisation,
a la fois des usagers, des entreprises, et aussi des élus, parce que ce sont des cibles
extrémement régulieres des groupes criminels. Donc, participer a ce genre de salon, ¢a nous
permet de nous rapprocher des ¢lus et de diffuser un certain nombre de messages de
prévention et de sensibilisation. L'unité nationale cyber que je commande, hein, c'est un...
c'est un systéme intégré qui va de la prévention a la répression. C'est trés important de le
comprendre. Et donc, a la faveur ce Salon des Maires, qui est un salon important pour la
gendarmerie, hein, on a investi plusieurs, plusieurs stands, avec... si, si, si... gendarmes qui
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sont présents a temps complet sur les trois jours. Ben, les messages qu'on a diffusé aux
maires, c'est les messages de prévention. C'est les messages aussi destiné ¢galement.. ., enfin,
on a mené un certain nombre... enfin, on a rappelé quelles étaient nos capacités en maticre
d'accompagnement de ces €lus, pour ben, justement, leur permettre de détecter leurs failles...
leur vulnérabilité, pardon, ce qui passe par des diagnostics que nous faisons pour les
collectivités locales, avec un dispositif qui s'appelle "Diagonal". Alors, c'est pas un audit a
proprement parler, hein, mais c'est un dispositif qui permet, en fait, de faire un état de lieu,
un panorama, ben, de I'état de l'art dans leur collectivité locale, et de détecter leur
vulnérabilité, pour leur dire: ben, 13, vous devriez accentuer vos efforts pour combler ce trou,
ce manque, rappeler les actes essentiels, pour que vos personnel aient une hygieéne
numérique, comme on dit, beaucoup plus €levée. Et, encore une fois, afin d'étre plus, plus
fort face au risque d'ataque, qui sont... bah... qui sont extrémement réguliers, et qui affectent
ce genre de collectivité. Donc, c'est un peu le message que 'on a passé. Passé message de de
protection, des audits, et puis, plus globalement on a mis en place, en Gendarmerie, depuis
quelques temps, une application qui s'appelle "GEND'¢lus", hein, qui est une application
numérique, qui permet a ses €lus, dés qu'ils ont une question, et ben, d'aller sur 1'application,
dans laquelle... et poser les questions, et avoir les réponses surtout, instantanément. Donc,
c'est un gros effort qu'a fait la gendarmerie, on en est assez fier. C'est un peu pres le pendant
de ce qui existe pour tout un chacun, qui s'appelle aussi "Ma sécurité", qui est une application
qu'on peut télécharger en ligne, sur... voila... pour qu'on les mette sur nos téléphonies, sur
nos téléphones. Et donc, pour les €lus, c'était ¢a, et ce salon du maire nous a permis de de
diffuser ces messages.

Tradugdo: O que ¢ preciso perceber, antes de mais, ¢ que ndo se combate a
cibercriminalidade apenas pelo vetor repressivo. Para sermos eficazes, ¢ necessario elevar a
postura nacional de seguranga, e isso passa pela sensibilizagao dos utilizadores, das empresas
e também dos eleitos, porque sdo alvos extremamente frequentes dos grupos criminosos.
Participar neste tipo de saldo permite-nos aproximar dos eleitos e difundir um conjunto de
mensagens de prevengdo e sensibilizagdo. A unidade nacional cyber que comando € um
sistema integrado que vai da prevengao a repressdo. E muito importante entendé-lo. Assim,
aproveitando o Salon des Maires, que € um saldo importante para a Gendarmerie, investimos
varios stands, com guardas presentes a tempo inteiro nos trés dias. As mensagens que
difundimos aos Presidentes de Camara sdo mensagens de preven¢do. Sao também
mensagens destinadas a recordar as nossas capacidades de acompanhamento desses eleitos,
para lhes permitir detetar as suas falhas — as suas vulnerabilidades, perdoem-me —, o que
passa por diagndsticos que realizamos para as coletividades locais, com um aplicativo
apelidado de “Diagonal”. Nao ¢ uma auditoria, em rigor, mas um aplicativo que permite
aferir a situagdo, um panorama do estado da arte na sua coletividade local e detetar as suas
vulnerabilidades, para lhes dizer: “aqui deveriam reforgar os esforcos para colmatar esta
lacuna”, recordar os atos fulcrais, para que o vosso pessoal tenha uma cyber hygiene, como
se diz, muito mais elevada. Mais uma vez, para serem mais fortes face ao risco de ataque,
que ¢ extremamente frequente e afeta este tipo de coletividade. Foi esta, em suma, a
mensagem que transmitimos: mensagem de protegdo, diagnosticos e, mais globalmente,
implementdamos na Gendarmerie, hd algum tempo, uma aplicagdo denominada
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“GEND’¢lus”, uma aplicacdo digital que permite aos cidaddos, sempre que tenham uma
questdo, aceder a aplicagdo, colocar as perguntas e, sobretudo, obter respostas de forma
instantanea. E um grande esforgo feito pela Gendarmerie, do qual nos orgulhamos. E, grosso
modo, o equivalente do que existe para qualquer cidaddo, chamada “Ma Sécurité¢”, uma
aplicacdo que se pode descarregar online para instalar nos nossos telemoveis. E, portanto,
para os cidadaos, foi isso, e este saldo permitiu-nos difundir estas mensagens.

05:46 — Entrevistador (Ali Jiar): Alors, un salon ou on a remarqué la présence du ministre
de I'Intérieur, d'ailleurs, qui est passé vous, vous rencontrez, et de nombreux ministres, de
nombreuses personnalités politique. Est-ce que, justement, les, les maires vous sollicitent
beaucoup, mon coronel?

Tradugao: Ora, um saldao em que se notou a presenca do Ministro do Interior — que, aliés,
passou por ai para vos encontrar, tal como muitos ministros e personalidades politicas. Os
Presidentes de Camara solicitam-vos muito, meu Coronel?

05:58 — Entrevistado (Coronel Pétry): Alors, bien sir, les maires nous sollicitent beaucoup,
d'autant que nous, nous sommes sur la quasi totalité du territoire, dans la profondeur du
territoire, métropolitain comme ultramarin. Donc, on est au contact en H24 avec les ¢élus.
Donc, et bien souvent, on est le seul service public aussi, dans, dans ces territoires, voila.
Dongc, il y a un lien de proximité avec les maires, evidente. Efectivement, ils viennent
souvent nous voir. Alors, vous l'avez noté, effectivement, le ministre de I'Intérieur, le ministre
délégué a la sécurité quotidienne, monsieur Daragon, monsieur Nasrou Othman également,
enfin, tous les, tous les ministres, euh, rattachés au ministére de 1'Intérieur, effectivement,
sont, sont venus nousvoir pour, ben, pour, pour mieux connaitre ce qu'on, ce qu'on faisait,
mais aussi avoir un échange avec nous, et pour qu'on puisse aussi leur dire sur quoi on, on
agissait prioritairement. Donc, voila un peu les messages qu'on passait, que, que nous
passons aux €lus, et que nous demandent les maires. C'est souvant des, des, des messages
de, de bon sens, hein, et donc, et il nous font part aussi des difficultés qu'il rencontrent, et,
au besoins, on apporte une réponse, ou on fait en sorte d'envoyer du personnel, ben, pour
remédier aux difficultés rencontrées.

Tradugio: Claro que os Presidentes de Camara nos solicitam bastante, tanto mais que
estamos praticamente em todo o territério, no interior do territrio, metropolitano e
ultramarino. Estamos em contacto 24 horas por dia com os cidaddos. E, muitas vezes,
também somos o Unico servigo publico nesses territorios. Portanto, existe um vinculo de
proximidade evidente com os Presidentes de Camara; de facto, vém muitas vezes ter
connosco. Como referiu, o Ministro do Interior, o Ministro Delegado para a seguranca
quotidiana, o senhor Daragon, o senhor Nasrou Othman igualmente — enfim, todos os
ministros ligados ao Ministério do Interior — vieram ver-nos para conhecer melhor o que
fazemos, mas também para trocar connosco, para que lhes pudéssemos dizer quais sao as
nossas prioridades de acdo. Eis, portanto, as mensagens que transmitimos aos cidadaos e aos
Presidentes de Camara que nos solicitam. S3o, muitas vezes, mensagens de bom senso, €
dao-nos também conta das dificuldades que encontram e, se necessario, damos uma resposta
ou fazemos por enviar pessoal para suprir as dificuldades encontradas.
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07:03 — Entrevistador (Ali Jiar): Les aider et les conseiller... Mon colonel, vous, vous
parlez justement de collaboration, d'écosystéme de la cybersécurité. Comment, aujourd'hui,
l'unité collabore-t-elle avec des entités nationales, peut-&tre européennes et internationales,
sur les investigations?

Traducao: Ajudé-los e aconselha-los... Meu Coronel, fala precisamente de colaboracdo, do
ecossistema de ciberseguranca. Como ¢ que, hoje, a unidade colabora com entidades
nacionais, eventualmente europeias e internacionais, nas investigagdes?

07:15 — Entrevistado (Coronel Pétry): Alors, comme je disais tout a I'heure, encore une
fois, en fait, au sein du ministére de 1'Intérieur, la gendarmerie n'est pas seule, méme si elle
occupe une part importante. Mais, je n'oublie pas les partenaire policiers, de la police
nationale et de la préfecture de police de Paris. Donc on travaille tous ensemble, au, au, au
méme fin. Tout ¢a, sous la coupe des magistrats, et notamment la juridiction nationale de
lutte contre la criminalité organisée, la “JUNALCO” et son parquet, la section J3 spécialisée
dans la cybercriminalité, qui, en fait, coordonne I'ensemble des forces dédi¢ a la lutte contre
la cybercriminalité. Donc, des forces du ministere de 1'intérieur, chapauté par des magistrats,
qui coordonnent I'ensemble. Ca d'une part. Deuxéme, deuxiémement, en matiére de
cybercriminalité, on ne peut pas travailler sans avoir des liens avec des partenaires étranger,
puisque la cybercriminalité, c'est, c'est un domaine ou l'international joue. Il y a pas de
frontiére en cybercriminalité. Donc, on est obligé de travailler avec des partenaires étrangers,
et nos alliés traditionnels, je dirais, qu'ils soient européens, ou américains, ou anglosaxon de
maniére générale. Et donc, on a des rapports extrémement serrés, avec, avec ces dras. Donc,
ca, c'est sur l'aspect purement enquéte. Apres, vous avez un volet, le volet plus technique,
avec I'Agence Nationale de Sécurité des Systemes d'Information, I' ANSI, qui est le, le, le,
le pilote en matiere de cybersécurité. La cybersécurité, c'est quoi? Ben, c'est I'ensemble des
mesures qui permettent de protéger les systémes d'information des usagers, des
administrations, mais aussi des entreprises. Et ¢a, c'est chapaoté par I'ANSI, et notamment
pour les entreprises d'importance vitale. Voila. Donc, I'ANSI c'est un partenaire clé. C'est,
c'est, c'est le partenaire national par excellence. Et puis, sous la coupe de 'ANSI, il y a
d'autres types de partenaires comme "cybermalveillance" qui est un groupement d'intérét
public... extrémement... d'intérét public, pardon, qui est extrémement précieux. J'invite tout
le monde a aller sur, sur cybermalveillance.gouv.fr, qui diffuse tout un tas de, de
préconisations, de, de, de renseignements sur, ben, les risques en courouru, mais aussi
lorsqu'on a été victime, que faire face a une attaque. Donc voila. Nous, on, on travaille avec
toute une myriade de partenaires, sans oublier — important — les partenaires économiques,
les opérateurs, les opérateurs de, de téléphonie, d'Internet. Et, a travers mon unité, j'ai toute
un une section dédié€e a ce relationnel, parce qu'on ne fait pas d'enquéte sans recourir a ces
opérateurs. Et donc, pour recourir a ces opérateurs, il faut les connaitre, il faut du contact, il
faut savoir ce qu'on peut leur demander, a qui, et comment. Quand je fais une réquisition
judiciaire, il faut que je puisse lI'envoyer a quelqu'un. Donc, voila un peu la galaxie avec
laquelle, dans laquelle nous évoluons.
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Traducao: Como dizia ha pouco, no seio do Ministério do Interior a Gendarmerie ndo esta
sozinha, ainda que tenha um papel importante. Nao esqueco os parceiros policiais, da Policia
Nacional e da Prefeitura de Policia de Paris: trabalhamos todos juntos, com o mesmo fim.
Tudo isto sob a algada dos magistrados e, nomeadamente, da jurisdicdo nacional de luta
contra a criminalidade organizada, a “JUNALCO”, e do seu Ministério Publico, através da
Sec¢do J3, especializada em cibercriminalidade, que coordena o conjunto das forgas
dedicadas ao combate a cibercriminalidade. Ou seja, forcas do Ministério do Interior, sob a
tutela de magistrados que coordenam o todo. Em segundo lugar, em matéria de
cibercriminalidade, ndo se pode trabalhar sem ligagdes com parceiros estrangeiros, pois ¢
um dominio onde o internacional pesa: nao ha fronteiras em cibercriminalidade. Somos,
portanto, obrigados a trabalhar com parceiros estrangeiros — os nossos aliados tradicionais,
quer europeus, quer americanos, quer anglo-saxonicos de modo geral — e mantemos
relacdes estreitas com esses atores. Isso no aspeto puramente de investigacdo. Depois, hd um
outro plano, mais técnico, com a Agéncia Nacional de Seguranga dos Sistemas de
Informacao, a “ANSI”, que ¢ a entidade piloto em matéria de ciberseguranca. E o que ¢ a
ciberseguranca? E o conjunto de medidas que permitem proteger os sistemas de informagio
dos utilizadores, das administracdes e também das empresas. E isso ¢ tutelado pela ANSI,
nomeadamente no que toca as empresas de importancia vital. Portanto, a ANSI ¢ um
parceiro-chave, ¢ o parceiro nacional por exceléncia. E, sob a sua égide, ha outros tipos de
parceiros, como o “cybermalveillance”, que ¢ um agrupamento de interesse publico que ¢
extremamente precioso. Convido toda a gente a visitar cybermalveillance.gouv.fr, onde se

difunde um vasto conjunto de recomendag¢des e informagdes sobre os riscos incorridos e,
também, o que fazer quando se ¢ vitima de um ataque. Nos trabalhamos com uma miriade
de parceiros, sem esquecer — importante — 0s parceiros econémicos: os operadores de
telecomunicacdes ¢ de Internet. Na minha unidade, tenho uma seccao inteiramente dedicada
a esta relacdo, porque nao se faz investigagcdo sem recorrer a esses operadores. Para recorrer
a eles, € preciso conhecé-los, ter contacto, saber o que lhes podemos pedir, a quem e como.
Quando fago uma requisi¢do judicial, preciso de a poder enviar a alguém. Eis, portanto, a
galéxia com a qual e na qual evoluimos.

09:48 — Entrevistador (Ali Jiar): Une galaxie trés riche et treés diverse, et, et qui avance
dans le méme sens. Mon colonel, quelle est I'importance de la formation? Vous parliez, tout
a l'heure effectivement de prévention, de messages justement pour les, pour les citoyens.
Quelle est la place de I'information, de la sensib... de la sensibilisation, pardon, au sein de
votre unité?

Tradug¢ao: Uma galaxia muito rica e muito diversa, € que avanca no mesmo sentido. Meu
Coronel, qual ¢ a importancia da formagao? Falou, ha pouco, de prevencao, de mensagens
dirigidas aos cidaddos. Qual ¢ o lugar da informagao e da sensibilizagdo, perdoe-me, no seio
da sua unidade?

10:03 — Entrevistado (Coronel Pétry): Bien sir, c'est une question clé, hein, la formation,
parce que la lutte contre la cybercriminalité, c'est quand méme un domaine technique. Mais
technique d'un point de vue vraiment presque scientifique, d'une certaine maniere, mais aussi
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technique judiciaire. Donc, il faut a la fois des techniciens et des officiers de police judiciaire.
Donc, c'est c'est une alchimie qui est pas, au final, trés complexe, si on se donne les moyens
d'une formation extrémement rigoureuse. A I'heure ou je vous parle, avant de rentrer dans
une unité telle que la mienne, il faut un certain nombre d'années. C'est... il faut rentrer en
¢école de gendarmerie, il faut devenir ensuite sous-officier de carriére, ensuite passer tout un
tas de diplome avant de d'espérer arriver chez nous. On est en train de transformer les choses,
de maniére a pouvoir faciliter 'accés dans la filiere, dés quasiment l'entrée en école de sous-
officiers.

Traducgao: Claro, a formacao ¢ uma questao-chave, porque o combate a cibercriminalidade
¢, ainda assim, um dominio técnico, mas técnico do ponto de vista cientifico, de certo modo,
mas também técnico do ponto de vista judicial. Fazem falta, tanto técnicos como agentes de
policia judiciaria. E uma alquimia que ndo é, no fim de contas, muito complexa, se nos
dotarmos dos meios para uma formacao extremamente rigorosa. No momento em que vos
falo, antes de entrar numa unidade como a minha, sdo necessarios varios anos: ¢ preciso
entrar na Escola da Gendarmerie, tornar-se depois subalterno na carreira e, a seguir, obter
toda uma série de diplomas antes de poder aspirar a chegar até nos. Estamos a transformar
as coisas, de modo a facilitar o acesso a fileira praticamente desde a entrada na Escola da
Gendarmerie.

10:43 — Entrevistador (Ali Jiar): Aux spécialistes, aux gens qui ont une expertise?
Traducao: Para especialistas, para pessoas com pericia/conhecimento?

10:46 — Entrevistado (Coronel Pétry): Et qu'ils aient une expertise ou pas, tous ceux qui
veulent s'orienterdans la filiére cyber le pourront quasiment des I'entrée. Donc, ¢a, c'est une
révolution qui va nous permettre de multiplier par deux, assez rapidement, nos cyber
enquéteurs de, de, de haut niveau. Et donc, tout ¢ca avec une formation adaptée, renforcée,
avec une pluralité aussi de parcours. Enfin, donc la formation est un domaine clé. On se
donne les moyens, il y a un gros effort fait par la gendarmerie en ce moment, justement pour
se donner les moyens de la réussite.

Traducdo: Tenham eles pericia/conhecimento ou ndo, todos 0s que quiserem orientar-se
para a fileira cyber poderao fazé-lo quase desde a sua entrada. Isto ¢ uma revolugao que nos
permitira duplicar, com bastante rapidez, os nossos ciberinvestigadores de alto nivel, e tudo
com uma formacao adequada, reforcada, e também com uma pluralidade de percursos.
Portanto, a formagao ¢ um dominio essencial. Estamos a dotar-nos dos meios; ha um grande
esforco feito pela Gendarmerie neste momento para garantir o sucesso.

11:13 — Entrevistador (Ali Jiar): Alors, vous pouvez peut-&tre, mon colonel, nous partager
quelques succes. Parler d'investigation, d'enquete, de collaboration internationale et
européenne. Est-ce que vous avez quelques succes a nous partager, au niveau national ou
international?
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Traducéo: Ora, talvez possa, meu Coronel, partilhar connosco alguns sucessos. Falou de
investigacao, de inquéritos, de colaboragdo internacional e europeia. Tem alguns éxitos para
partilhar, a nivel nacional ou internacional?

11:24 — Entrevistado (Coronel Pétry): Bien sir, on a, on a des succes.

Alors, mais la premiére chose a dit en la maniére, il faut rester extrémement humble et
modeste, parce que les, les revers de fortune sont aussi rapides parfois que les, les succes
qu'on peut avoir. Mais c'est vrai que, depuis, depuis quelques temps, la gendarmerie enchaine
un certain nombre de, de réussite. Ben, il y a eu des, des affaires emblématiques, comme
celle d'EncroChat, qui était une solution de téléphonie chiffrée, qui était utilisée par la
crimin... la criminalit¢ mondiale, avec une flotte de 60000 téléphones qu'on a réussi a, a, a
démanteler. Ben, cette EncroChat, c'est une opération clé, mais qui date déja de, de, de 2021,
a peu pres. Récemment, on peut citer quoi? Des dossiers de, de démantelement de trafic
d'armes 3D sur internet, des interpellations parmi les, les, les... comment dire... les, les, ah,
je... les rancongiciel, les, les groupes criminels qui se livrent & de la... du... de I'extorsion
par rancgongiciel, notamment le groupe LockBit, hein, qui est le groupe... le... qui était le
plus, le plus actif, hein, contre lequel on, on continue d'ailleurs @ mener une action, mais petit
apetit. On interpelle les individus, a I'étranger le plus souvent, et on commence a démanteler,
euh, le groupe, hein, petit a petit. Euh... des succés aussi contre des plateformes, euh, des
plateformes qui, qui permettent la commission d'un certain nombre d'infractions. On pense
a, a la plateforme "Coco", hein, qu'on a, qu'on a fait fermer, et sur laquelle continue a avoir
une enquete, du reste. Donc, importante, ce genre de, de, de plateforme, parce que ¢a sert...
ce sont des infrastructures de criminalité. Donc, on s'est aussi attaqué, en lien avec la
juridiction J3, a la plateforme de messagerie Telegram, hein, qui ne répondaient pas a nos
réquisitions, qui manifestement avait de grosses lacunes en maticre de modération de ses
contenus. Voila. Donc, voila tout un tas de succes. Et puis, en lutte contre la pédocriminalité,
on pourra en rajouter plusieurs. En matiere de lutte contre le trafic de stup sur Internet, trafic
d'armes — je l'ai dit — trafic d'identité sur Internet. Donc, voila, on a plusieurs succes en ce
moment-1a.

Traducéo: Claro, temos sucessos. Mas a primeira coisa a dizer nesta matéria ¢ que ¢ preciso
manter-se extremamente humilde e modesto, porque os reveses podem ser, por vezes, tao
rapidos quanto os sucessos que se alcangam. Mas ¢ verdade que, ha algum tempo, a
Gendarmerie tem encadeado varios éxitos. Houve casos emblematicos, como o do
EncroChat, que era um recurso de telecomunicacdo cifrada usada pela criminalidade
mundial, com uma rede de 60 000 telefones que conseguimos desmantelar. O EncroChat ¢é
uma operacgao-chave, mas que ja datava, aproximadamente, de 2021. Mais recentemente,
podemos citar processos de desmantelamento de trafico de armas 3D na Internet; detengdes
entre 0s... como dizer... os grupos de ransomware que se dedicam a extorsdo por
ransomware, nomeadamente o grupo LockBit, que era o mais ativo, contra o qual
continuamos, alids, a conduzir uma acdo, mas paulatinamente. Vamos detendo individuos,
muitas vezes no estrangeiro, € comec¢amos a desmantelar o grupo, pouco a pouco. Também
tivemos €xitos contra plataformas que permitem a pratica de um certo nimero de infracdes.
Recordo a plataforma “Coco”, que fizemos encerrar e sobre a qual continua a decorrer uma
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investigagdo. Este tipo de plataforma ¢ importante, porque serve... sdo infraestruturas da
criminalidade. E, em ligagdo com a jurisdi¢ao J3, atacamos também a plataforma de
mensagens Telegram, que nao respondia as nossas requisi¢des € que manifestamente tinha
grandes lacunas na moderagdo dos seus contetidos. Portanto, hd uma série de sucessos. E, no
combate a pedocriminalidade, poderiamos acrescentar varios. No combate ao trafico de
estupefacientes na Internet, ao trafico de armas — como disse —, ao trafico de identidades
na Internet. Temos, pois, varios €xitos neste momento.

13:26 — Entrevistador (Ali Jiar): Des réussites qui, qui confirment effectivement
l'efficacité de de votre unité, dans cet écosystéme. Puisque vous disiez, mon colonel, vous
travaillez en bonne intelligence avec toutes les unités de police, de manicre nationale et
internationale. Mon, mon colonel, quels sont les principaux défis auxquels vous étes
confronté pour ces prochaines années?

Traducdo: Exitos que confirmam, efetivamente, a eficicia da sua unidade neste
ecossistema, ja que, como disse, trabalha em boa articulagdo com todas as unidades policiais,
a nivel nacional e internacional. Meu coronel, quais sdo os principais desafios com que se
confrontard nos proximos anos?

13:40 — Entrevistado (Coronel Pétry): Alors, pour les prochaines années, les défis sont de
trois ordres. On va dire, il y a un défi de la formation, encore une fois. Il y a un défi
technologique, parce que les c'est un domaine en sans cesse en évolution. Donc il faut
toujours étre a la page. Donc, technologiquement, il faut, il faut suivre et former les
personnels en conséquence. Et puis, plus globalement, on est face a une problématique de,
de données massives, hein. On croule sous la donnée, hein. Nous, notre boulot, justement,
c'est de capter cette donnée, l'extraire, ensuite la traiter. Donc, comment on traite
convenablement des téra, et des téra, et des téra de données? Ca, c'est un véritable enjeu,
pour lequel on investit beaucoup, en science de la donnée, de maniére a étre en capacité de
fournir, via des outils de traitement de cette données, eh bien, une lecture a nos enquéteurs
ou a nos analystes, suffisamment limpide pour qu'ils puissent mener leurs enquetes. Et ca,
c'est un défi majeur, en plus de l'intelligence artificielle, du cloud et du poste quantique, qui
vont arriver.

Traduciio: Para os proximos anos, os desafios sdo de trés ordens: ha um desafio da
formagdo, uma vez mais; ha um desafio tecnoldgico, porque ¢ um dominio em constante
evolucdo, pelo que ¢ preciso estar sempre atualizado — tecnologicamente, € preciso
acompanhar e formar o pessoal convenientemente; e, mais globalmente, enfrentamos uma
problematica de dados massivos: estamos soterrados em dados. O nosso trabalho ¢ captar
esses dados, extrai-los e, depois, tratd-los. Como tratar devidamente terabytes e terabytes de
dados? Esse ¢ um verdadeiro desafio, para o qual investimos muito em ciéncia de dados, de
modo a estarmos em condi¢des de fornecer, através de ferramentas de tratamento desses
dados, uma leitura suficientemente clara aos nossos investigadores e analistas, para que
possam conduzir os seus inquéritos. E isso ¢ um desafio maior, a par da inteligéncia artificial,
da cloud e do pds-quantico que ai vém.
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14:33 — Entrevistador (Ali Jiar): Ce sera le mot de la fin. Mieux traiter la donnée pour étre
plus efficace vis-a-vis de ces nouvelles innovations. Merci, mon colonel, pour ce
témoignage, et je vous dis peut-&tre & trés bientdt pour une nouvelle émission. A trés bientot.

Traducao: Fica a palavra final: tratar melhor os dados para ser mais eficaz face a estas novas
inovagdes. Obrigado, meu Coronel, por este testemunho, e dir-lhe-ei talvez até muito em
breve, para uma nova emissao. Até muito em breve.
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Apéndice C
Principais estruturas e mecanismos da UE, dos Estados-Membros e do setor privado

em resposta a cibercriminalidade

Tabela C1

Sintese das missdes, mecanismos operacionais e base legal de atuacédo dos principais atores

no ambito da cibercriminalidade e ciberseguranca

Estrutura .~ Mecanismos Operacionais Base Legal (com
o . Missao . . . o .
Institucional (com hiperligacdes) hiperligacoes)
Secure Information
Reforgar a Exchange Network
resposta policial Application (SIENA); Deciséo 2009/371/JAl;
ao cibercrime; Planos de Acao Diretiva 2013/40/UE;
apoiar Operacional (OAPs) - Regulamento (UE)
EC3 (EUROPOL) investigacdes EMPACT 2022-2025; 2016/794;
complexas; Joint Cybercrime Action Regulamento (UE)
produzir Taskforce (J-CAT); 2022/991;
inteligéncia Secure Platform for Diretiva (UE) 2023/977
estratégica Accredited Cybercrime
Experts (SPACE)
Reforgar a

ENISA

CERT-EU

EUROJUST

CSIRT nacionais

Unidades policiais
especializadas de

cibercriminalidade

Unidades de
ciberpoliciamento

resiliéncia da EU;
certificacdo e
politicas de
ciberseguranga
Ponto de
coordenagao de
intercambio de

informacdes sobre

ciberseguranga e
resposta a
incidentes

Coordenacdo
judicial em
investigacdes
transnacionais

Monitorizar e
responder a
incidentes no
plano nacional

Investigacdo
criminal, forense
digital,
informacgdes
criminais e
cooperacao
Policiamento
proativo no

Rede CSIRT; certificacdo;
guidelines.

Cooperagdo com ENISA,
CSIRT e EC3;

SIRIUS; Joint
Investigation Teams (JIT);
Prova eletronica;
Cooperagdo com o EC3;

Rede CSIRT; cooperagio
transnacional.

JIT; SIENA; SIRIUS.
Possibilidade de uso de
comunicacdes seguras,
através do 1-24/7 da
INTERPOL.

Aprofundado na Tabela 4
e 6.

Regulamento (UE)
2019/881,;

NIS2 - Diretiva (UE)
2022/2555; Memorando
de entendimento em 15
de fevereiro de 2021.

Regulamento (UE)
2018/1727;
Regulamento (UE)
2023/1543; Diretiva
(UE) 2023/1544.

NIS2 - Diretiva (UE)
2022/2555; Lei n.°
46/2018, de 13 de
agosto; DL n.° 65/2021,
de 30 de julho

Diretiva 2013/40/UE;
Convencéo de
Budapeste com
protocolo adicional 1 e
2; Decisdo (UE)
2023/436.

Estratégias institucionais
€ nacionais;


https://www.europol.europa.eu/how-we-work/services-support/information-exchange/secure-information-exchange-network-application-siena
https://www.europol.europa.eu/how-we-work/services-support/information-exchange/secure-information-exchange-network-application-siena
https://www.europol.europa.eu/how-we-work/services-support/information-exchange/secure-information-exchange-network-application-siena
https://www.europol.europa.eu/crime-areas-and-statistics/empact
https://www.europol.europa.eu/crime-areas-and-statistics/empact
https://www.europol.europa.eu/crime-areas-and-statistics/empact
https://www.europol.europa.eu/how-we-work/services-support/joint-cybercrime-action-taskforce
https://www.europol.europa.eu/how-we-work/services-support/joint-cybercrime-action-taskforce
https://www.europol.europa.eu/publications-events/publications/ec3-space-leaflet#downloads
https://www.europol.europa.eu/publications-events/publications/ec3-space-leaflet#downloads
https://www.europol.europa.eu/publications-events/publications/ec3-space-leaflet#downloads
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:32009D0371
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32013L0040
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=celex:32016R0794
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=celex:32016R0794
https://eur-lex.europa.eu/eli/reg/2022/991/oj?locale=pt
https://eur-lex.europa.eu/eli/reg/2022/991/oj?locale=pt
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32023L0977
https://certification.enisa.europa.eu/index_en
https://certification.enisa.europa.eu/index_en
https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-eecc
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32022L2555
https://www.enisa.europa.eu/sites/default/files/all_files/MB%20Decision%202021-4%20%20on%20Structured%20Cooperation%20with%20CERT-EU%20with%20Annex%20MoU.pdf
https://www.enisa.europa.eu/sites/default/files/all_files/MB%20Decision%202021-4%20%20on%20Structured%20Cooperation%20with%20CERT-EU%20with%20Annex%20MoU.pdf
https://www.enisa.europa.eu/sites/default/files/all_files/MB%20Decision%202021-4%20%20on%20Structured%20Cooperation%20with%20CERT-EU%20with%20Annex%20MoU.pdf
https://www.europol.europa.eu/how-we-work/sirius-project
https://www.eurojust.europa.eu/crime-types-and-cases/crime-types/cybercrime
https://www.eurojust.europa.eu/crime-types-and-cases/crime-types/cybercrime
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32018R1727
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32018R1727
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32023R1543
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32023R1543
https://eur-lex.europa.eu/eli/dir/2023/1544/oj/eng
https://eur-lex.europa.eu/eli/dir/2023/1544/oj/eng
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32022L2555
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=2930A0003&nid=2930&tabela=leis&ficha=1&nversao=
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=2930A0003&nid=2930&tabela=leis&ficha=1&nversao=
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=2930A0003&nid=2930&tabela=leis&ficha=1&nversao=
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=3444&tabela=leis&ficha=1&pagina=1
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=3444&tabela=leis&ficha=1&pagina=1
https://www.europol.europa.eu/how-we-work/services-support/information-exchange/secure-information-exchange-network-application-siena
https://www.europol.europa.eu/how-we-work/sirius-project
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32013L0040
https://eur-lex.europa.eu/PT/legal-content/summary/convention-on-cybercrime.html
https://eur-lex.europa.eu/PT/legal-content/summary/convention-on-cybercrime.html
https://eur-lex.europa.eu/PT/legal-content/summary/convention-on-cybercrime.html
https://eur-lex.europa.eu/PT/legal-content/summary/convention-on-cybercrime.html
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32023D0436
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32023D0436

Parcerias publico-
privadas /
Information

Sharing & Analysis

Centres (ISACs)

Operadores
privados

ciberespaco
tendencialmente
integral
(prevengao,
repressao,
investigacao
criminal e
informagdes
policiais)
Partilha de
informacao
setorial sobre
ameacas.

Fornecimento de
dados ¢
colaboracdo em
investigacdes;
protecao de
infraestruturas
criticas

ISCAC (e.g. energia,
saude, finangas);
coopera¢ao voluntaria.

Resposta a pedido de
dados; colaboracao na
preservacao da prova
digital; mecanismos do
Digital Services Act
(DSA): sinalizagao de
contetdos ilegais online
(art.® 16); Trusted
Flaggers (art.° 22) —
sinalizadores de
confianca; E-evidence
Package.
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Estratégia da UE para a
Unido da Seguranca
(COM/2020/605 final);
Estratégia Europeia de
Seguranca Interna
(COM/2025/148)

Estratégia de
ciberseguranga da UE
para a década digital;
NIS2 - Diretiva (UE)
2022/2555;

Diretiva (UE)
2023/1544.
Regulamento (UE)
2023/1543;
Regulamento (UE)
2022/2065.

Fonte: Elaborado pelo proprio (2025).


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A52020DC0605
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A52020DC0605
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A52020DC0605
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52025DC0148
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52025DC0148
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52025DC0148
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52020JC0018
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52020JC0018
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52020JC0018
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/eli/dir/2023/1544/oj/eng
https://eur-lex.europa.eu/eli/dir/2023/1544/oj/eng
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32023R1543
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32023R1543
https://eur-lex.europa.eu/eli/reg/2022/2065/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/2065/oj/eng
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Métricas de desempenho para o ciberpoliciamento

Tabela D1

Métricas para prevenir o cibercrime e comportamentos ciberdesviantes no

ciberpoliciamento com enfoque na identificacdo precoce, educacao, monitorizacao digital
e moderacéao, adaptado de CMAGE (2022) e Comissédo Europeia (2018)

Prevenir
Meétrica Descricio
Novos individuos Numero de pessoas identificadas em risco ou que possam
identificados representar um risco acrescido para potenciais vitimas.

Métodos inovadores

Planos de moderagao

Intervengdes online realizadas

Campanhas de prevengao

Casos de protecao

Encaminhamento externo

Identificagdo numérica de novos métodos ou modus operandi
desenvolvidos pelos agentes de ameaca racionais.

Numero de estratégias desenvolvidas ou reformuladas para
prevenir ou mitigar processos de radicaliza¢ao, manifestagoes
extremistas ou dinamicas associados ao discurso de odio.
Numero de agdes concretas para prevenir ameagas.

Numero de participagdes em iniciativas publicas associadas ao
cibercrime e a prevengao da radicalizagio.

Numero de casos que envolvem a recomendacdo de medidas de
autoprotecao e medidas complementares de prote¢ao junto das
vitimas, iniciados pelas autoridades policiais e passiveis de
envolver parceiros (entidades publicas e/ou privadas).

Numero de casos encaminhados, ap6s sinalizagao, de
individuos com comportamentos ciberdesviantes ou possiveis
de cometimento de facto ilicito ou de facto que constitua um
cibercrime.

Fonte: Elaborado pelo proprio (2025).

Tabela D2

Métricas de protecdo e preparacdo com enfoque na reducao de vulnerabilidades e reforco

da resiliéncia de infraestruturas, instituicbes e comunidades, adaptado de CMAGE (2022)

e Comisséo Europeia (2018)

Proteger e Preparar

Meétrica Descricio
Projetos e campanhas Numero de iniciativas estratégicas criadas com foco na protecao
desenvolvidos preventiva ou preparagao institucional.
Campanhas de Numero de agdes concretas realizadas no terreno ou
protecdo/preparagao remotamente para aumentar a resiliéncia digital de publicos-alvo
implementadas (e.g. jovens, idosos e PME).

Interacdes com industria e
parceiros externos

Exercicios de sensibilizagdo

Eventos e apresentagoes
publicas realizadas

Numero de colaboragdes formais ou informais com entidades
privadas, académicas ou internacionais.

Numero de simulagdes, workshops ou acdes praticas destinadas
a aumentar a consciéncia publica sobre ameagas digitais. (e.g.
EMPACT Action Week — ver Video AS8)

Numero de sessoes informativas, conferéncias ou seminarios
com foco em ciberseguranga e na prevencdo de comportamentos.



Sessoes de formacao para
forcas de seguranca

Plano de Formacao

Sessoes de formagdo para a
industria

Analises operacionais de
ameacas emergentes

Protocolos

Numero de formagao/treinos especializados ministrados a
policias sobre o cibercrime, sua preven¢ao (monitorizagao,
detecdo, sinalizagdo e interacdo comunitaria), respostas a
incidentes e investigacdo criminal em ambiente digital.
Numero de a¢des sobre o cibercrime ministradas em
estabelecimento de ensino universitario policial e no ensino
politécnico policial no ambito da ESPOL.

Numero de sessdes para capacitagdo técnica e estratégica
dirigida a empresas, operadores criticos ou setores vulneraveis.
Numero de debriefings para reforco de identificagdo e
antecipacao de novas tipologias de ameaca.

Numero de protocolos estabelecidos no ambito de parcerias
publico-privadas.
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Fonte: Elaborado pelo proprio (2025).

Tabela D3

Métricas que envolvem a investigacdo, repressao e responsabilizacéo de individuos,

grupos ou organizagoes, adaptado de CMAGE (2022) e Comissao Europeia (2018)

Perseguir

Métrica

Descricao

Pedidos - Rede 24/7

Casos atribuidos
InvestigacGes ativas
Mandados judiciais e buscas
realizadas

Detengoes efetuadas

Resultados na justiga
criminal

Encerramento ou interrupgao
temporaria de dominios
Relatorios de avaliagao de
ameaca

Operagdes internacionais
lideradas ou apoiadas

Numero de diligéncias solicitadas, requeridas e materializadas
com €xito no ambito da Rede 24/7 (art.° 35 da Resolugdo da
Assembleia da Republica n.° 88/2009)

Numero total de casos oficialmente alocados para investigagao.
Numero de casos em curso com diligéncias de investigacao.
Numero de mandados emitidos e de operacdes de busca
executadas no ambito de investigacdes ao cibercrime.

Numero de individuos detidos em conexdo direta com os casos
investigados.

Numero de decisdes judiciais obtidas, incluindo condenagdes,
absolvigdes ou arquivamentos, bem como medidas judiciarias
complementares (suspensdo provisoria do processo; medidas de

coagdo; apreensdo de bens; perda a favor do Estado; e obrigagao

de frequentar programas de reabilitacao).
Numero de plataformas digitais, websites ou infraestruturas
tecnologicas ilegais desativadas.

Numero de documentos analiticos que identificam, categorizam e

avaliam potenciais ameagas cibernéticas.
Numero de intervengdes nacionais e transnacionais com

participacao ativa ou apoio logistico das autoridades (judicidrias e

policiais) associadas a coordenagdo e cooperagdo internacional.

Fonte: Elaborado pelo proprio (2025).


https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1505&tabela=leis&so_miolo=
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1505&tabela=leis&so_miolo=
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Anexo

Videos e recursos ilustrativos sobre praticas internacionais de ciberpoliciamento

Video Al

A unidade cyber da Gendarmerie Nationale em Franca, com modelo integral de

ciberpoliciamento

L~

LA GENDARMERIE FACE AUX CYBERM ENACES |

Fonte: Gendarmerie nationale (2024, junho 9). Disponivel em https://www.youtube.com/watchl.

Video A2

Entrevista ao Comandante da Gendarmerie, Coronel Hervé Pétry, responsavel pela “UN
Cyber”

COLONEL HERV ;’ETRY

DELA GENDARMERIE l ALIJIAR

Fonte: Francophone Business TV (2024, dezembro 18). Disponivel em https://www.youtube.com/wat.



https://www.youtube.com/watch?v=4lax0U-JEbI
https://www.youtube.com/watch?v=sDIjiYswehk
https://www.youtube.com/embed/4lax0U-JEbI?feature=oembed
https://www.youtube.com/embed/sDIjiYswehk?feature=oembed
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Video A3

Web Constables da policia comunitaria na Estonia

They have to be very well briefed about the remg

Fonte: EU Knowledge Hub (2023, outubro 17). Disponivel em https://www.youtube.com/wat.

Video A4

Equipa de patrulhamento online da policia dinamarquesa prevenindo e reprimindo através

de jogos online e interagindo com jovens nas redes sociais

Fonte: Euronews Next (2025, julho 03). Disponivel em https://www.youtube.com/watch?v.



https://www.youtube.com/watch?v=yIPWuZqxrDE
https://www.youtube.com/watch?v=07CwEeENdNg
https://www.youtube.com/embed/yIPWuZqxrDE?feature=oembed
https://www.youtube.com/embed/07CwEeENdNg?feature=oembed
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Video A5

Ciberpoliciamento da policia dinamarquesa

Fonte: NET25 New and Information (2023, junho 30). Disponivel em https://www.youtube.com/watch?.

Video A6

Ciberpoliciamento da policia norueguesa

Fonte: Kripos (2023, outubro 9). Disponivel em https://www.youtube.com/watch?v=75tNpSHfLel.



https://www.youtube.com/watch?v=8nmRrYl1Nmw
https://www.youtube.com/watch?v=75tNpSHfLeI
https://www.youtube.com/embed/8nmRrYl1Nmw?feature=oembed
https://www.youtube.com/embed/75tNpSHfLeI?feature=oembed
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Video A7

Plataforma de prevencéo e sensibilizaco com possibilidade de assisténcia a vitimas através
de um servico de linha gratuita, incluindo a intervencéo de um profissional especializado

ou, se necessario, de um policia por chat

ASSISTANCE
,AUX VICTIMES
D'’ACTES DE

AVEC 17CYBER §

Fonte: Cybermalveillance-gouv-fr (2025, abril 11). Disponivel em https://www.youtube.com/watch?v=.

Video A8

EMPACT Action Week — Semana operacional coordenada ao nivel do ciberpoliciamento

com a presenca de sete paises, incluindo Islandia, Dinamarca, Suécia e Paises Baixos

' POLITIF

Fonte: Kripos (2023, novembro 23). Disponivel em https://www.youtube.com/watch?v=YMo-IsHz.



https://www.youtube.com/watch?v=sDIjiYsweh.k
https://www.youtube.com/watch?v=YMo-lsHz1ns&list=PLiz_wb59y0Ubg2DEbmqt5EJ7yXhQZc6Dz&index=23
https://www.youtube.com/embed/PttNY9oC95o?feature=oembed
https://www.youtube.com/embed/YMo-lsHz1ns?list=PLiz_wb59y0Ubg2DEbmqt5EJ7yXhQZc6Dz

