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1-INTRODUCAO

1.1 - Sumario

Este trabalho foi desenvolvido no ambito do Mestrado em Engenharia Informatica —
Internet das Coisas e consiste no estudo e no desenvolvimento de um sistema de rega
inteligente, a instalar nos espagos verdes do Complexo Desportivo Municipal de

Tomar.

O foco principal deste projeto sera a utilizagao de tecnologias Internet of Things (10T),
uma vez que no final da sua instalacdo se pretende realizar uma analise as opgOes
tecnoldgicas tomadas e wutilizar o estudo e a experiéncia adquirida como
fundamentagdo para as escolhas tecnoldgicas a adotar em projetos futuros de Smart

Cities (cidades inteligentes).

1.2 - Contexto e motivagao

A Internet das coisas tem como principal objetivo ligar a internet equipamentos
eletrénicos utilizados no quotidiano. A ideia consiste em massificar a presenca de
objetos IoT na sociedade (conforme representado metaforicamente na figura 1), tal
como sensores, atuadores, ou outros equipamentos que sejam capazes de executar
tarefas sem necessidade de interacdo humana. Ou seja, uma sociedade onde a Internet

marca presenga em todos os locais e equipamentos [1].

Figura 1 - llustragdo representativa do conceito de Smart Cities [2]
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A IoT tem o potencial de influenciar a forma como vivemos, através de alteracoes
significativas dos ambientes domésticos e empresariais. A nivel doméstico pode ser
aplicada em diversas dreas, nomeadamente em casas automatizadas, assisted living, e-
health e enhanced learning, entre outros. Na esfera empresarial e corporativa, as mais
valias afetardo essencialmente areas como a automacao, a produgao, a logistica e o

transporte, melhorando a eficiéncia e rentabilidade [1].

O conceito de Smart Cities esta a crescer em todo o mundo e a IoT é uma peca essencial

para a sua viabilizagao.

As solugoes de Smart Cities tém por objetivo transformar a vida das cidades, dos seus
habitantes e dos turistas que as visitam. Através da utilizacdo das tecnologias é
possivel tornar as populagdes mais seguras, eficientes, econémicas e amigas do

ambiente [3].

Existem no mercado nacional diversas empresas a competir e a oferecer servicos no
mercado das Smart Cities, mas os valores das solugdes propostas sao muito elevados.
Em grande parte das situagOes os custos de investimento e manuteng¢ao dos projetos

sao tao elevados que inviabilizam a sua concretizacao.

A relevancia do trabalho aqui proposto destaca-se essencialmente pela mais-valia dos
conhecimentos adquiridos, fundamentados pela utilizagao e pelos testes realizados as

diversas tecnologias, equipamentos, dispositivos e protocolos de comunicacao.

Para o Municipio de Tomar, este projeto vai permitir chegar a uma melhor arquitetura
IoT, com especial relevancia na plataforma de integracdo agnostica, que nao olhe a
marcas, patentes ou licengas de propriedade. S6 assim sera possivel desenvolver uma
solucao que permita integrar equipamentos IoT (sensores, routers, atuadores, etc.) de
todas as marcas e modelos, independentemente dos protocolos de comunicagao

utilizados.

Como complemento pretende-se que a solugao proposta seja desenvolvida nao so6 a
pensar na rega inteligente dos espagos verdes do Municipio, mas também a pensar em
futuros projetos no ambito da gestao de consumos energéticos, de consumo de dgua,

de recolha de residuos, ou de qualquer outra area da competéncia dos Municipios.
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Através da comparacao a realizar as diversas tecnologias de comunicagao, exemplo:
Lora/LoraWan, NB-IoT, Ethernet, WiFi, etc. pretende-se perceber em que

circunstancias e em que locais melhor se adaptam cada uma delas (ex. figura 3).

Scalability sigfox
Latency
o LoRa
Performance Range
NB-loT
Payload Length Coverage
QoS Deployment
Battery Life Cost Efficiency

Figura 2 - Grdfico comparativo entre Sigfox, LoRa e NB-loT [4]

O custo beneficio financeiro da solug¢ao adotada é um fator decisivo no momento em
que, uma empresa, um municipio ou uma pessoa individual, opta pela escolha de uma

determinada tecnologia.

Um dos aspetos que serao analisados no final deste projeto serao os custos de

desenvolvimento e de manutengao associados a cada tecnologia instalada.

1.3 — Objetivos do projeto

Enquadrados no ambito da implementacao de uma solugao dedicada a gestao de
sistemas de rega inteligente, com recurso a dispositivos IoT, a instalar nos espagos
verdes do Complexo Desportivo Municipal de Tomar, foram propostos os seguintes

objetivos para o projeto descrito neste relatdrio:
1 — Definir a arquitetura global para a solugao de rega inteligente:
Este objetivo é fundamental para o sucesso deste projeto. O desenho de uma

arquitetura adequada e a escolha das tecnologias mais indicadas vao permitir o

sucesso presente e futuro da solugao.
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O diagrama de arquitetura global devera ser projetado por forma a responder as
necessidades existentes, com foco especial na compatibilidade entre as tecnologias de

comunicagao e entre as plataformas integrantes deste projeto IoT .

Para que tal aconteca é necessario que os dispositivos escolhidos sejam capazes de
comunicar com a camada de gestao de dispositivos e que as solugoes IoT possuam
capacidade de comunicagao com a camada de integragao.

A primeira para que dispositivos de varios fornecedores e tecnologias se possam
autenticar centralmente de forma segura e a segunda para que seja possivel integrar
dados de varios projetos e solugdes (adicionando funcionalidades e inteligéncia). Para
que tal seja possivel, um dos requisitos obrigatorios é que as solu¢des a implementar

permitam a criagao de APIs (Application programming interface).

A escolha das tecnologias a integrar na arquitetura deste projeto devera ter em conta
o requisito de comunicagao com qualquer equipamento IoT, sem olhar ao protocolo de
comunicagao (MQTT, COAP, HTTP, etc.) ou a tecnologia de comunica¢ao (NB-IoT,
LoRa/LoRaWan, 802.15.4 (6LowPAN), 3G/4G, WiFi, Ethernet, etc).

2 - Especificar o funcionamento da plataforma de gestao de dispositivos:

O objetivo é que esta camada seja responsavel pelo registo e autenticagao de todos os

dispositivos na plataforma central.

Neste projeto pretende-se utilizar o Watson IoT e o Vodafone/Thinkdigital AEP, e
verificar se ambas estas ferramentas reinem os requisitos técnicos necessarios para

registo e gestao de dispositivos IoT.

Todos os sensores e atuadores, independentemente da sua tecnologia, deverao ser
registados nesta plataforma. S6 assim devera ser possivel aos mesmos enviar e receber
dados.

Aqui serdo registados e controlados de uma forma eficiente e segura, mediante a

atribuicao de um Token individual por dispositivo.

Esta camada servird de ponte entre os dispositivos IoT e a plataforma de integragao.
Para a comunicagao entre plataformas serao criadas APIs (MQTT, COAP ou REST).
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3 - Desenvolver uma plataforma de integracao e validagao de dados (middleware em
Node-RED)

Os objetivos desta camada passam pelo desenvolvimento de uma solugao que permita
realizar a integragao de diversas plataformas IoT e que permita realizar o tratamento

e a validacdo dos dados recolhidos pelos sensores e enviados para os atuadores.

Independentemente da plataforma IoT ou do protocolo de comunicagao utilizado, sera
esta ferramenta que fara a ponte entre os dados enviados por todos os sensores, sem
qualquer tratamento e validagao, e as plataformas IoT de controlo e gestao.

No processo de tratamento de dados poderao ser efetuadas conversodes, calculos ou
outro tipo de operacoes.

No processo de validagdo poderao ser efetuadas andlises de intervalos de valores,
valores com variagoes acima do normal, valores nulos, valores enviados com

frequéncias demasiado elevadas, etc.

Pretende-se que a exclusao deste tipo de dados traga mais fiabilidade ao conjunto dos
dados recolhidos e, mediante o tipo de contrato realizado com as plataformas de
armazenamento, contribuir para uma eventual redugéo nos custos, uma vez que ao
excluir valores errados ou com uma frequéncia demasiado elevada, ird diminuir o

volume de dados armazenados.

Sera também através desta plataforma que deverao ser realizados os backups dos
dados recolhidos pelos sensores.

No sentido inverso, na comunicagao das plataformas para os atuadores instalados no
terreno, esta ferramenta vird a ter uma importancia elevada, uma vez que tera
capacidade para contrariar as ordens dadas pelas plataformas de gestao. A analise das
varidveis ambientais ou das previsdes meteorologicas podera resultar no

cancelamento dessas instrugoes.

4 - Efetuar testes de validacao, discutir e analisar resultados.

Neste capitulo é pretendido realizar testes a todos os componentes envolvidos neste

projeto.
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Na componente fisica é pretendido testar as redes de sensores e respetivos dispositivos
de sensorizagao e atuacao, incluindo os protocolos e métodos de comunicagao.
Na componente aplicacional é pretendido testar a plataforma de gestao de

dispositivos, a camada de integracao, as aplicagoes de gestao e IoT.

No final dos testes realizados devera ser possivel reunir dados que permitam suportar
escolhas tecnoldgicas para projetos futuros, dando especial foco a comparacao entre as

tecnologias utilizadas.

1.4 — Contribuicoes

A realizacao deste projeto permitiu reunir as seguintes contribuigoes:

e Apoio no aprofundamento de conhecimentos na drea de projetos IoT,
especialmente direcionados para trabalhadores da drea das tecnologias de
informacao dos municipios.

e Andlise e comparagao entre as vdrias tecnologias de comunica¢ao IoT,
nomeadamente Lora, NB-IoT e 802.154 (6LoWPAN), quer ao nivel das
caracteristicas das prdprias tecnologias e da sua adaptacao aos varios espagos,
como também no que diz respeito aos custos de desenvolvimento e manutengao
das infraestruturas tecnoldgicas respeitantes.

e Definir a arquitetura para o sistema de rega inteligente, realizada de acordo com
0s objetivos do projeto

e Desenvolver uma plataforma de integragao e perceber que, através do Node-
RED é possivel integrar diversas plataformas IoT, de diversos fornecedores,
nomeadamente de consumo energético, consumo de dgua, recolha de residuos,
ou outra area IoT.

e Estudar e implementar diversas plataformas de gestao IoT.

e Testar e validar varios protocolos da camada de aplicagdo em ambiente IoT,
nomeadamente MQTT, COAP, HTTP.

e perceber as vantagens financeiras e operacionais de cada tecnologia, concluindo
que as posig¢Oes das empresas variam aparentemente de acordo com os seus

interesses econdomicos e os conhecimentos dos seus quadros técnicos.
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Em suma, sendo o foco principal a utilizacao de tecnologias IoT, través da realizacao
deste projeto foi possivel reunir conhecimentos técnicos e realizar testes, de modo a
poder escolher e fundamentar as melhores opg¢des tecnoldgicas a adotar em projetos

futuros.

1.5 - Estado atual do projeto

Este projeto foi iniciado com o estudo das necessidades, com a definicao de objetivos,
com o desenho da arquitetura global da solugao e a defini¢ao da equipa de projeto. De
seguida estudaram-se projetos semelhantes e por fim efetuou-se um estudo as

tecnologias existentes.

Efetuadas as escolhas tecnoldgicas e definida a arquitetura do projeto, passou-se a fase
de desenvolvimento e instalacao da solugao, quer ao nivel das redes de sensores como

ao nivel aplicacional.

Paralelamente a realizagao deste projeto, o Municipio de Tomar estd a realizar as
alteracOes necessdrias ao sistema de rega existente e iniciou diligéncias no sentido de
proceder a instalagcao do depdsito subterraneo para aproveitamento das aguas pluviais

e das lavagens das piscinas.

Atualmente o projeto encontra-se em fase de andlise das tecnologias escolhidas para
realizacdo deste projeto. No decorrer dos préximos 12 meses o sistema estard em
producao e serao analisados os desempenhos e comportamentos das diversas opgoes
tecnologias tomadas, tendo como objetivo perceber as vantagens e desvantagens de

cada tecnologia e projeto a implementar de futuro.
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2 -ESTADO DA ARTE EM TECNOLOGIAS IOT impar

O objetivo deste capitulo é apresentar uma visao geral sobre plataformas e protocolos
IoT, com especial foco nas tecnologias LoRa, NB-IoT e 802.15.4 (6LoOWPAN).

2.1 - Introducao

Os principais desafios deste projeto passaram pela criacao da rede de sensores, pelo
estudo das diversas tecnologias IoT, pelos testes aos diversos protocolos de
comunicagao entre sensores e plataformas, e pelo desenvolvimento e implementagao
de uma plataforma de integracao de sistema IoT, de modo a responder as necessidades
do Municipio de Tomar.

S6 assim seria possivel no futuro, perceber das tecnologias emergentes, quais serao as
melhores apostas para implementagao de projetos IoT, no ambito do conceito de Smart
Cities.

Uma das principais componentes deste projeto passa pela criacdo de uma rede de
sensores bem dimensionada, de modo a garantir fiabilidade e bom desempenho nas
comunicagoes entre os dispositivos (tendo em conta todas as questdes da seguranca

aplicada a Internet das Coisas).

Redes de sensores sem fios (RSSF) sao conjuntos de nds-sensores autoalimentados
capazes de recolher informagdes e detetar eventos do meio onde estao instalados e via
canais radio transmitir os dados processados.

Uma das valias de uma RSSF é que esta pode ser utilizada para a monitoriza¢ao de
areas onde nao é viavel utilizar uma infraestrutura de rede com fios (ex. zonas remotas,

zonas de acesso restrito ou dificil e zonas potencialmente hostis).

Embora os equipamentos utilizados neste projeto comuniquem através de protocolo
6LowPan, NB-IoT, LoRa e Ethernet, a solugao implementada nao limita a utilizagao de
outra qualquer tecnologia ou protocolo de comunicacdo, conforme representado na

figura 4.
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LoRa NB-loT

L)
-~

Figura 3 - llustragdo representativa das comunicagdes do sistema de rega inteligente

A solucao de integracao, alojada na Cloud, tem como objetivo integrar as diversas
tecnologias e equipamentos IoT, orquestrando a comunicagao entre os diversos
dispositivos e as diversas plataformas IoT, por forma a que seja possivel atuar sobre

0s mesmos num ambiente centralizado.

Considerou-se essencial que o desenvolvimento da solucao de gestao central IoT, por
questOes de segurancga e normalizacdo, permitisse apenas a rececao de dados a partir
de APIs.

A plataforma é aberta a todas as tecnologias de comunicagao, suportando diversos
protocolos, entre eles MQTT, COAP ou HTTP.

Um dos requisitos fundamentais é a capacidade da solugao conseguir atuar sobre os

equipamentos instalados no terreno. [14]

Deste modo, neste capitulo, o principal foco passa pela andlise de varios protocolos e
métodos de comunicagdo utilizados em sistemas IoT, dando especial relevancia aos
que mais impacto terao no desenvolvimento do projeto final, e aos que se encontram
com mais frequéncia associados a projetos de IoT, nomeadamente LoRa, NB-IoT e
802.15.4 - 6LowPAN.

2.2 - Tecnologias emergentes

Num mundo tecnologico em constante evolugao, o desenvolvimento de  novas

tecnologias IoT acontece cada vez com maior frequéncia.
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Termos como Internet of Things, Big Data, Mobile & Social Internet, Artificial Intelligence,
Virtual Reality, Automation, Robots, Cloud Computing e muitos outros, estdo cada vez
mais presentes no nosso dia-a-dia e o seu impacto em areas como a cultura, os

mercados e as sociedades serd enorme no decorrer da préxima década. [3]

Desde o aparecimento do conceito de Internet of Things, diversas tecnologias de

comunicacao foram desenvolvidas e testadas para suportar solugdes e aplicativos IoT.

Por muitos considerada a quarta revolugao industrial, a era da nova geracao de redes
sem fios vai permitir conectividade entre bilides de maquinas e objetos.

Para dar resposta a este paradigma, os sistemas de comunica¢ao sem fios precisam de
suportar a conetividade de um enorme niimero de dispositivos.

Prevé-se que no proximo ano (2020), mais de vinte e cinco bilides de dispositivos

estejam conectados através de redes sem fios. [12]

O rapido crescimento do mercado da internet das coisas (IoT), faz com que as
tecnologias de comunicacdo sem fios de baixa poténcia e de baixa largura de banda se

tornem cada vez mais populares.

Dentro das tecnologias de comunica¢ao de baixo consumo energético, podemos de

uma forma geral fazer uma separacao dentro de duas categorias:

- Redes de area local - Com alcance inferior a 1000 metros, onde incluimos IEEE
802.15.4, IEEE P802.1ah, Bluetooth / LE, etc.

- Redes de drea alargada - Com alcance superior a 1000 metros, onde incluimos
LoRaWAN, Sigfox, DASH7, NB-IoT, etc. [11]

O aparecimento das redes de grande alcance e de baixa poténcia (LPWAN), com um
consumo de energia reduzido e uma baixa taxa de transferéncia de dados, projetadas
e desenvolvidas especificamente para IoT, iniciou-se com o langamento do Sigfox em

2009 (baseada em tecnologias proprietarias, atua como um provedor de servigos IoT).
De seguida surgiu o IngenuTM, formalmente designado como On-Ramp, que surge

como um provedor de servicos de LPWAN via redes de IoT publicas e privadas,

baseadas em tecnologias proprietdrias (The Random Phase Multiple Access). Mais
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recentemente, surgem muitas outras tecnologias LPWAN, sendo 2 dos exemplos mais
consolidados o LoRa e o NB-IoT. [3]

Resumo das tecnologias e métodos de comunicacao mais utilizadas em IoT:

LoRa (Long Range) - LoRa é uma tecnologia de comunicagao sem fios para redes de
longa distancia / drea alargada, baixa poténcia e de baixa largura de banda (LPWAN)
onde os dispositivos comunicam diretamente com os gateways. E atualmente
considerada uma das tecnologias mais adaptadas para IoT, essencialmente devido ao
baixo custo dos equipamentos e dispositivos, ao baixo consumo de energia e devido

ao seu modelo de negocio.

NB-IoT (Narrowband IoT) - E uma tecnologia de comunicacio sem fios, padronizada
pelo 3GPP, desenvolvida especificamente para comunicagdes maquina em grande

quantidade “Massive Machine-Type Communications”.

802.15.4 (6LowPAN) - E um padrao que especifica a camada fisica e a camada de
ligacao (MAC) em redes do tipo de drea pessoal sem fios (low-rate wireless personal area
networks). Foi desenvolvido para sistemas de comunicac¢des de baixo custo, em redes
de curta distancia (entre 10 e 100 metros) e com pouca infraestrutura, tendo como

principal objetivo reduzir ao maximo o consumo de energia.

Zigbee — E um protocolo mais utilizado em ambientes industriais do que residenciais.
E baseado no padrio IEEE802.15.4, que é basicamente um padrao para redes wireless
industriais na faixa de 2.4GHz. O alcance vai de 10 a 100 metros. A taxa de transmissao

alcanca um maximo de 250kbps. O protocolo é mantido pela Zigbee Alliance.

SigFox — E uma alternativa intermedia entre o WiFi e as redes de longo alcance, como
as redes moveis (3G, 4G, etc.). A banda utilizada é a ISM (industrial, scientific and
medical band). A tecnologia base do Sigfox é chamada de UNB (Ultra Narrowband) e
foi projetada apenas para niveis de transferéncia entre 10 bit/s e 1 kbit/s. O seu alcance

vai até 50Km.
Neul — O protocolo Neul baseia-se num conceito similar ao Sigfox e é baseado no chip
Iceni. A tecnologia base é a chamada Weightless, é baseada em redes WAN e

desenhada para competir com as ja existentes GPRS, 3G, CDMA e LTE WAN. A taxa
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de transferéncia de dados vai até 100 kbps. Possui um alcance de até 10 km e consumo
de cerca de 20-30 mA.

NFC (Near Field Communication) - E uma tecnologia para troca de informagcdes entre
dois equipamentos eletrénicos. Basicamente é uma extensao da tecnologia de cartdes
RF (RFIDs) que permite aos equipamentos trocarem informagoes a distancias de
alguns centimetros. E especialmente interessante para smartphones, pois pode ser
utilizada para transferir dados entre equipamentos. O alcance geral do protocolo € de

10 cm, e a taxa de transmissao vai até 420 kbps.

Wi-Fi —-E um protocolo LAN (Local Area Network) e tem capacidade transferéncias
com altas taxas de transmissao. Os padroes mais usados sao o 802.11ac e o 802.11n,
que ja oferecem velocidades que podem ultrapassar 1 Gbps.

Este protocolo tem um consumo energético elevado para dispositivos IoT. O alcance
das redes WiFi é de aproximadamente 50 metros em especos interiores e 100 metros

em espagos exteriores.

Thread - Desenvolvido para o ramo da automagao residencial (domdtica), é baseado
no protocolo 6LowPAN. Do ponto de vista das suas aplicacdes, pode-se considerar um

protocolo complementar ao WiFi para ambientes residenciais.

Z-Wave — Desenvolvido para o ramo da automacao residencial. Possui taxas de
transmissao até 100 kbps e permite redes mesh com 232 nds.
O protocolo é mantido pela Z-Wave Alliance, opera na faixa de 900 MHz e tem um

alcance de 30 m.

Bluetooth — Protocolo mantido pelo Bluetooth SIG (Special Interest Group). Possui uma
extensa documentacado e inimeros exemplos de aplicagdes.

O alcance varia conforme a classe do modulo: a classe 1 alcanca até 100 metros e tem
uma poténcia de 100 mW, a classe 2 tem alcance de até 10 metros e uma poténcia de
2,5mW, e a classe 3 que tem um alcance de 1 metro e dissipa no maximo 1 mW.

Ja teve varias versoes langadas, mas foi no 4.0 (Bluetooth Low Energy) e na mais recente
5.0 que o foco se concentrou na Internet das Coisas. O baixo consumo energético das

ultimas versoes foi um requisito colocado exatamente pelas novas aplicagoes IoT. [16]
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2.3 — Protocolos e métodos de comunicacao

Neste ponto apresenta-se um estudo com foco nos protocolos e métodos de

comunicacao mais utilizados em IoT.

A necessidade de criagao de novos protocolos, dimensionados de acordo com as
necessidades e especificidades dos equipamentos IoT, surgiu como uma solugao para
o grande crescimento do nimero de objetos M2M, que trouxeram inimeros desafios

de interoperabilidade e comunicagao. [1]

Nos ultimos anos, a chegada da Internet das coisas, estimulou o desenvolvimento de
dispositivos IoT cada vez mais potentes e mais autdbnomos, em grande parte
justificados pelas potencialidades de alcance e largura de banda das comunicagoes sem

fio.

Neste capitulo serdo analisadas diferentes formas de transmissao de dados no
universo de IoT, assim como os seus padroes de comunicacdo e protocolos, com
especial foco em 802.15.4 (6LowPAN), LoRaWan e NB-IoT.

Na figura 5 apresenta-se uma visao das varias camadas protocolares que comp0de as
principais tecnologias IoT, comparativamente com o protocolo TCP/IP (Transmission

Control Protocol / Internet Protocol).

TCP/IP 6LowPAN LoRaWAN NB-loT
ot
TRANSPORTE
REDE e
LIGAGAO
Flsica

Figura 4 — Camadas protocolares das vdrias camadas dos principais protocolos loT
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Camada fisica

Define especificagOes elétricas e fisicas dos dispositivos na relagao entre os dispositivos
e 0s meios de transmissao (por cabo ou sem fios).

A camada fisica define se a transmissao pode ser realizada nos dois sentidos em
simultaneo. Sendo a camada mais baixa, representa a transmissao e rece¢ao de dados
brutos nao-estruturados.

Nos protocolos IoT a comunica¢do na camada fisica baseia-se em comunicagoes sem
fios (802.15.4, 3GPP, LoRa, etc.).

Camada de ligacao

Esta camada deteta e corrige erros que possam ocorrer na camada fisica. E responsavel
por controlar o fluxo e também estabelece um protocolo de comunicagdo entre
sistemas. A tarefa desta camada ¢ entregar os pacotes para o destino definido, através
do enderecamento e entrega.

Por exemplo, no protocolo 802.15.4, para que seja possivel comunicar através do
protocolo IPv6, foi criada uma camada intermédia entre esta e a camada de rede,

denominada 6LoWPAN (IPv6 over Low power Wireless Personal Area Networks).

Camada de transporte

A finalidade desta camada é fazer a transferéncia de dados entre duas mdaquinas,
independentemente da aplicagdo usada e do tipo, topologia ou configuracao das redes
fisicas existentes entre elas.

Na camada de transporte IoT utiliza-se essencialmente UDP, devido a mais baixa

necessidade de processamento e ao mais baixo volume de dados.

Camada de aplicacao

Esta camada engloba os diversos protocolos que realizam a comunicagao entre
aplicacoes, sendo o HTTP o mais utilizado para servigos web. No entanto, uma vez
que o HTTP possui muita complexidade computacional, requer muita largura de
banda e um consumo de energia elevado, no contexto IoT nao € muito utilizado, sendo

os protocolos mais utilizados 0 CoAP e o MQTT.
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2.3.1 — Protocolos IoT das camadas fisica e de ligacao

Nesta subseccdo sao apresentadas as especificacoes e caracteristicas das trés
tecnologias de comunicagao que sao utilizadas no projeto, nomeadamente NB-IoT e
LoRaWan como protocolos de rede de longo alcance, e 802.15.4 (6LowPAN) que atua

no quadro das redes de curto alcance.

Embora estas tecnologias de comunicagao trabalhem com modelos de arquitetura
bastante diferentes, todas elas se adaptam aos requisitos e necessidades de
comunicacao de projetos IoT, nomeadamente no que se refere as larguras de banda,

conforme se apresenta na tabela 1.
Tabela 1 - Comparativo entre NB-1oT, LoRaWan e 802.15.4 (retirado de [22])

NB-loT LoRaWan | 6LowPAN
Protocolo LTE Cat NB1 LTE Cat NB2 LoRa 802.15.4
Downlink 26 kbit/s 127 kbit/s 50 kbit/s 250 kbit/s
66 kbit/s
Uplink 159 kbit/s 50 kbit/s 250 kbit/s
16,9 kbit/s

2.3.1.1 = NB-IoT — Narrowband IoT

Neste subcapitulo € efetuada uma descricao do protocolo NB-IoT e da sua arquitetura
(representada na figura 6), juntamente com a andlise e avaliacao de desempenho desta

tecnologia, com base nos artigos [5] e [12].

;POSITIVOS

Figura 5 - llustragdo representativa de uma arquitetura de rede Narrowband-loT
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NB-IoT é uma tecnologia de comunicagao sem fios, padronizada pelo 3GPP,

desenvolvida especificamente para comunicagdes maquina em grande quantidade

“Massive Machine-Type Communications”.

Em comparagao com as tecnologias 3G/4G desenvolvidas para utilizagao pessoal, o

NB-IoT tem caracteristicas de concegao que proporcionaram um aumento da cobertura

e uma maior economia no consumo energeético, em contrapartida com uma redugao

das funcionalidades disponiveis.

Conforme podemos verificar na tabela 2, as frequéncias de uplink e downlink possuem

varias bandas licenciadas, variando também a respetiva largura de banda.

Tabela 2 — Bandas de frequéncia licenciadas para NB-1oT [23]

Bandas de frequéncias NB-IoT
NB-IoT Band Uplink Band Downlink Band |Bandwidth |Duplex Mode
B1 1920 - 1980 MHz | 2110 - 2170 MHz 60 MHz HD-FDD
B2 1850 - 1910 MHz | 1930 - 1990 MHz 60 MHz HD-FDD
B3 1710 - 1785 MHz | 1805 - 1880 MHz 75 MHz HD-FDD
B4 1710 -1755 MHz 2110 -2155 MHz 45 MHz HD-FDD
B5 824 - 849 MHz 860 - 804 MHz o5 MHz HD-FDD
BS 880 - 915 MHz 925 - 960 MHz o5 MHz HD-FDD
B11 1427.9 - 1447.9 MHz | 1475.9 - 1495.0 MHz | 20 MHz HD-FDD
Bi2 699 - 716 MHz 799 - 746 MHz 17 MHz HD-FDD
Bi3 777 - 787 MHz 746 - 756 MHz 10 MHz HD-FDD
Bi4 788 - 708 MHz 758 to 768 MHz 10 MHz HF-FDD
B17 704 - 716 MHz 734 - 746 MHz 12 MHz HD-FDD
B18 815 - 830 MHz 860 - 875 MHz 15 MHz HD-FDD
Big 830 - 845 MHz 875 - 890 MHz 15 MHz HD-FDD
B20 832 - 862 MHz 791 - 821 MHz 30 MHz HD-FDD
B25 1850 - 1915 MHz 1930 - 1095 MHz 65 MHz HD-FDD
B26 814 - 840 MHz 850 - 894 MHz 35 MHz HD-FDD
B28 703 - 748 MHz 758 - 803 MHz 45 MHz HD-FDD
B31 452.5- 457.5 MHz | 462.5 - 467.5 MHz 5 MHz HD-FDD
B66 1710 - 1780 MHz 2110 - 2200 MHz | 70/g0 MHz HD-FDD
B70 1695 - 1710 MHz 1095 - 2020 MHz 25 MHz HD-FDD
B71 633 - 608 MHz 617 - 783 MHz 65 MHz HD-FDD
B72 451 - 456 MHz 461 - 466 MHz 5 MHz HD-FDD
B73 450 - 455 MHz 461 - 466 MHz 5 MHz HD-FDD
B74 1427 - 1470 MHz 1475 - 1518 MHz 43 MHz HD-FDD
BS5 608 - 716 MHz 728 - 746 MHz 10 MHz HD-FDD
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Comparativamente ao LTE comum, o LTE cat NB-IoT apresenta uma capacidade de
transferéncia de dados muito mais reduzida, apresenta uma laténcia muito maior, s6
trabalha em half-duplex e nao permite a mobilidade dos dispositivos terminais (tabela

3). Por outro lado, possui maior economia de energia e um custo mais baixo.

Tabela 3 — Comparativo entre LTE, LTE-M e LTE NB-IoT (retirado de [22])

LTE Cat 1 NB-loT
LC-LTE eMTC
LTE Cat0 LTE Cat M1 LTE Cat M2 non-BL LTE Cat NB1 LTE Cat NB2
3GPP Release Release 8 Release 12 Release 13 Release 14 Release 14 Release 13 Release 14
Downlink 10 Mbit/s 1 Mbit/s 1 Mbit/s ~4 Mbit/s ~4 Mbit/s 26 kbit/s 127 kbit/s

66 kbit/s (multi-tone)
Uplink 5 Mbit/s 1 Mbit/s 1 Mbit/s ~T Mbit/s ~T Mbit/s 159 kbit/s
16,9 kbit/s (single-tone)

Latencia 50-100ms not deployed 10ms—15ms 1.65-10s
Numero de Antenas 2 1 1 1 1 1 1
Modo de Duplex Full Duplex | Full or Half Duplex | Full or Half Duplex | Full or Half Duplex | Full or Half Duplex Half Duplex Half Duplex
Bandwidth 14-20MHz| 1.4-20MHz 1.4 MHz 5 MHz 5 MHz 180 kHz 180 kHz
Transmisséo 23 dBm 23 dBm 20/ 23 dBm 20/23 dBm 20/ 23 dBm 20/ 23 dBm 14120723 dBm

Estas caracteristicas permitiram que fosse possivel garantir a conectividade de mais
dispositivos, em localizagdes mais remotas, diminuindo as necessidades de
processamento e de complexidade dos dispositivos terminais, possibilitando o

aumento da duracao da bateria dos dispositivos.

Mas o NB-IoT nao pode ser encarado como a solugao tecnologica ideal para todos os
cendrios. Sistemas que necessitem de transferir grandes volumes de dados e que
necessitem de tempos de resposta muito reduzidos nao podem ser implementados

com as normas e padroes existentes atualmente.

O facto de as operadoras ja possuirem infraestruturas de comunica¢des compativeis
com NB-IoT reflete o seu enorme potencial. Este foi o principal fator de aposta nesta
tecnologia. Esta é sem duvida a principal vantagem face as restantes tecnologias de

comunicagao desenvolvidas para IoT.
De seguida vamos resumir as possiveis configuragdes do NB-IoT e discutir os

procedimentos para transmissao e rececao de dados, e analisar a laténcia e ocupacao

de recursos, de acordo com o artigo [5]
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Na figura 7 encontram-se representados os processos de uplink e de downlink.
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Figura 6 - llustragdo representativa dos processos de uplink e de downlink em NB-IoT [5]

A tecnologia NB-IoT permite uma maior cobertura de 20dB GSM / GPRS, através da
utilizacdo de sinais de uma banda mais estreita e através da diversidade de tempo de
transmissao. Um sinal de banda estreita permite que o recetor filtre mais ruido,

melhorando assim o “Signal to Interference and Noise Ratio” (SINR).

Para aumentar a probabilidade de sucesso na transmissdo do sinal, sao permitidas até
2048 repeticdes em Downlink e 128 repeti¢oes em Uplink. Cada réplica pode ser
descodificada separadamente ou varias réplicas podem ser combinadas para aumentar

ainda mais a probabilidade de rececao.

O NB-IoT permite ainda flexibilidade na configuracao do servico, definindo trés
classes de cobertura: Normal, Robusta e Extrema.
As classes sao diferenciadas através de limiares baseados em sinal/forca, definidas
para introduzir trés niveis de extensdao de cobertura GSM / GPRS: 0dB, 10dB e 20dB,
para Normal, Robusto e Extremo, respetivamente.
Técnicas para economia de energia - Além de reduzir a poténcia maxima de

transmissao de 23dB para 14dB, o NB-IoT introduziu duas técnicas de economia de
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energia: a rececao descontinua estendida eDRX (extended Discontinuous Reception) e

o modo de poupanca de energia PSM (Power Saving Mode).

Em estado inativo, o terminal verifica periodicamente o canal para analisar os dados
recebidos. Essa periodicidade, ou seja, o Ciclo DRX, foi estendido de 2,56s (valor
maximo em LTE) até um maximo de eDRX de ~175 minutos em NB-IoT, conforme

podemos comprovar na figura 8 (eDRX cycle <2.9 hours).

UL Data
Consumed Power Available DL .Data
A eDRX Cycle (< 2.9 hours) i _____ é‘ialléb_]e_ .
ET& - —> YV =m VR,
e oof@| \on
« |9 = =
. 2 % g
@ = =
IDLE —= > =t 5}
PSM | PSM IDLE PSM IDLE 2 <2 & IDLE |PSM -
N T3324 (< 3 hours) ™4 T T3324
T3412 (< 413 days) T3412
- EER —> £ 3

Figura 7 - llustragdo representativa do ciclo de vida de um terminal NB-1oT [5]

A um terminal também pode ser permitido mudar para PSM, sendo que o
equipamento esta registado na rede, mas nao acessivel.

No final do ciclo de PSM, o terminal realiza uma Atualizacio da Area de Rastreio TAU
(Tracking Area Update).

No que se refere a avaliagao da performance, o desempenho da tecnologia NB-IoT
varia em cendrios com densidade diferente, periodicidade diferente (RP) e Carga
diferente (PS), que determinam a percentagem de terminais em classes Normal,

Estendido e Extrema.

O total de sobrecarga (considerando o protocolo UDP / IP e 3GPP) é de 65B. Os
terminais acordam aleatoriamente considerando a sua periocidade (RP), descodificam,

executam o procedimento random access (RA) para enviar um relatdrio de uplink.

O cendrio de implantacao considera estagoes base de trés setores, implantadas numa
grelha hexagonal, com uma distancia entre locais que foi variando, considerando

500m, 1000m e 1732m, conforme se pode verificar na figura 9.
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O ntimero de repeticdes utilizadas é calculado considerando -100dB e -110dB como

poténcia de sinal recebida.
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Figura 8 - Grdficos da ocupagéo do canal de UL e DL [5]

NPRACH (NB-IoT physical random access channel) refere-se a frequéncia de tempo

na qual os preambulos de acesso aleatorio sao transmitidos.

Transmitir um preambulo de acesso aleatorio é o primeiro passo do procedimento de

comunicagao. Este permite a um equipamento estabelecer ligacao a rede [6].

Impacto da configuracao do NPRACH - A fim de investigar o trade-off entre a rede, a
taxa de transferéncia e a quantidade de recursos disponiveis de uma rede NB-IoT, foi
realizada uma andlise, aumentando a quantidade de dispositivos e variando a
configuracao da periodicidade NPRACH.

Na figura 10 sao mostrados dois graficos representativos da percentagem de recursos

livres face a evolugao do trafego gerado pelos terminais.
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Figura 9 — Grdficos com percentagem de recursos livres e ocupagdo da rede [5]

O eixo dos x representa o trafego gerado pelos terminais, enquanto o eixo y mostra a

percentagem de recursos livres e a ocupagao da rede.

A rede satura a uma taxa de transferéncia de 62 kbps (curva a tracejado) porque todos
os recursos radio foram usados (curva em solido). As curvas com os marcadores em
forma de estrela representam configuragao onde o NPRACH ¢é significativamente
menor.

Neste caso, a rede satura para uma taxa de transferéncia muito menor, 20 kbps, porque
apenas alguns terminais podem completar o procedimento RA (cerca de 70% dos

recursos nao foram utilizados).

Neste subcapitulo apresentou-se uma descricdo detalhada das principais
caracteristicas da NB-IoT e dos procedimentos de transmissao e rececao de dados com

fontes de laténcia associados.

Discutiu-se como a configuracao dos parametros de rede afeta o desempenho de
laténcia do NB-IoT e discutiu-se também como podem ser ajustados de modo a

melhorar as suas capacidades. [5] e [12]
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LoRa é uma tecnologia de comunica¢do sem fios para redes de longa distancia / area

alargada, baixa poténcia e de baixa largura de banda (LPWAN).

Os dispositivos comunicam diretamente com os gateways. Estes, por sua vez,

funcionam como pontes transparentes na retransmissiao das mensagens para o

servidor de rede central (LoORaWAN Server), que se encarrega de as processar e

disponibilizar para a camada aplicacional (conforme exemplo de sistema de controlo

de estacionamentos representado na figura 11).
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Figura 10 - llustragdo representativa de arquitetura de uma rede LoRa [24]

E atualmente considerada uma das tecnologias mais utilizadas em projetos IoT,

essencialmente devido a capacidade de cobertura, ao baixo custo dos equipamentos,

ao baixo consumo de energia e a grande quantidade de empresas especializadas no

fornecimento e instalagao deste tipo de solugoes.
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Podemos separar o LoRa em duas camadas distintas: a camada fisica da rede,
utilizando a técnica de modulagao de radio Chirp Spread Spectrum (CSS), e a camada
logica da rede, que define a arquitetura e os parametros da comunicagao (LoRaWAN

- protocolo da camada MAC).

A camada fisica da rede, desenvolvida pela Semtech, permite comunicag¢oes de longa
distancia, baixo consumo energético e comunicagoes de baixa largura de banda.

Utilizada ha décadas sobretudo em sistemas militares e em radares, por possibilitar
longo alcance e grande resisténcia a ruidos, sempre fez parte de sistemas muito criticos

no que diz respeito a estabilidade da frequéncia e a altos custos.

Com o avango das tecnologias passou a ser viavel utilizar estas mesmas técnicas
usando cristais e outros componentes mais baratos, sendo a tecnologia LoRa a primeira

implementacao de baixo custo desenvolvida para uso comercial.

Opera em bandas ISM que variam dependendo da regido em que se encontra
instalado, podendo a taxa de transmissao de dados chegar aos 50 Kbps (conforme
tabela 4).

Tabela 4 - Tabela comparativa de especificagées LoRa em vdrios locais do mundo [25]

EUROPA AMERICA CHINA COREIA JAPAO iNDIA
FREQUENCIA 867-869 MHz | 9502-869 MHz | 470-510 MHz | 920-925 MHz | 920-925 MHz | 865-867 MHz
CANAIS 10 64+8+8
UPLINK 125/ 250 KHz | 125 / 500 KHz
Em definigdo pelo "Technical Committee"
DOWNLINK 125 KHz 500 KHz
TRANSMISSAOD 50 kbps 21.9 kbps

A camada logica da rede, através de um protocolo da camada MAC (LoRaWAN),
fornece um mecanismo de MAC, permitindo que muitos dispositivos comuniquem

com um unico gateway.
As caracteristicas e especificagoes do LoRaWAN apresentam mais valias ao nivel de

operacoes de camada de Controlo de Acesso Médio (MAC), oferecendo bom

desempenho nas comunicagdes entre dispositivos IoT [8].
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O protocolo LoRaWAN implementa os detalhes do funcionamento, seguranga,
qualidade do servigo, ajustes de poténcia visando maximizar a duracao da bateria dos

modulos, e os tipos de aplicagdes tanto do lado dos dispositivos como do lado do
servidor LoRaWAN.

Enquanto a modulacdo LoRa é proprietaria, o LoRaWAN ¢é um padrao aberto
desenvolvido pela Alianca LoRa. [11]

Avaliagao de desempenho — Foram analisados os testes do artigo em questao [11], com

objetivo de verificar o desempenho dos dispositivos LoRa.

O ambiente de testes foi desenvolvido com recurso a uma placa de desenvolvimento
Freescale KRDM-KL25Z com escudo Semtech SX1276 MBED como dispositivo

terminal, e um router industrial Cisco 910 usado como o Gateway (figura 12).

Figura 11 - Fotos de dispositivo terminal e de gateway LoRa [11]

Neste teste foram enviados de um dispositivo LoRa para o gateway cerca de 10.000
pacotes, tendo os indicadores de intensidade do sinal (RSSI) dos pacotes recebidos sido

registados.

O gateway foi instalado dentro de uma casa, e os dispositivos foram testados ao ar
livre, num ambiente urbano. Todos os pacotes foram enviados na frequéncia de 125
kHz. A poténcia de transmissao do dispositivo terminal foi definida para o minimo (2
dBm, com uma antena de 3 dBi), a fim de limitar a distancia a cobrir antes de alcancar

baixos RSSIs. A ordem de magnitude da distancia entre o dispositivo final e o gateway

35/102



\i’
s

Mastrodo Eng. Inormi
INTERNET DAS COISAS

A

em que os pacotes se comecaram a perder foi de 100 metros. Os RSSIs minimos

observados estao representados na figura 13.

Spreading factar
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Figura 12 — Grdfico representativo dos RSSIs face a fatores de spreading diferentes [11]

Os resultados obtidos estao ligeiramente acima dos valores esperados e a diminuigao
esperada face ao aumento do fator de spreading (duracdo do chirp, que é um sinal em

que a frequéncia aumenta ou diminui com o tempo) nao € tao evidente.

No entanto, os pacotes que atingiram os RSSIs mais baixos também foram recebidos
com um alto SINR, préximo a 20 dB. Isto deveu-se provavelmente ao facto do gateway

estar dentro de casa.

Cobertura de rede - Esta experiéncia testou a cobertura de rede do LoRa. Os testes
foram conduzidos nos subtrbios de Paris, com residéncias principalmente baixas. A
temperatura era de cerca de 15 ° C e a humidade do ambiente era de cerca de 55%. O

gateway ficou no segundo andar de uma casa.

Foram escolhidos cinco pontos para testes, sempre com distancias diferentes em

relagao ao gateway, conforme figura 14.
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Figura 13 - Mapa representativo das localizagdes do gateway e dos dispositivos terminais [11]

A poténcia de transmissao do dispositivo final foi configurada para 14 dBm, que é o
valor padrao indicado. Para testar o desempenho de diferentes fatores de spreading
(de 7, 9 e 12), o reconhecimento de pacotes e a retransmissdo foram desativados. A
verificagao de links também foi desativada, sendo que, por padrao, o LoRa ir4 adaptar

o fator de propagacao de acordo com a qualidade do link.

A gréfico representado na figura seguinte (15), mostra a taxa de entrega de pacotes
com diferentes fatores de spreading e com varias distancias. Cerca de 100 pacotes
foram transmitidos para o servidor de rede em cada teste.

Os maiores fatores de spread tém melhor cobertura: para um fator de expansao de 12,
mais de 80% dos pacotes foram recebidos no Ponto D (2800 m), enquanto nenhum

pacote foi recebido com um fator de propagacao de 7.

120%
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Location
Figura 14 - Grdfico com rdcio de pacotes entregues com locais e spreadings diferentes [11]
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Vale a pena referir que o gateway estava localizado no segundo andar, que ficava a
cerca de 5 m acima do solo (normalmente, essa estacao base estaria localizada em
altitude para obter uma melhor cobertura), e o ponto de teste D estava logo atras de

um prédio de sete andares.

De acordo com os resultados obtidos no ambiente de testes, chegou-se a conclusao de
que uma taxa de entrega elevada, alcancada através de um aumento do fator de
spreading, tem como consequéncia a reducao da largura de banda.

Por outro lado, verificou-se que a cobertura da rede diminui fortemente a medida que

vao baixando os fatores de propagacao.

LoRaWAN

E um protocolo MAC, criado com base na utilizacdo da camada fisica LoRa. Foi
projetado principalmente para sensores que trabalhem em redes com baixa capacidade
de transferéncia de dados e com intervalos de transmissao bastante espacados (de uma

transmissao por hora até varios dias).
O LoRaWAN possui trés classes diferentes de dispositivos:

e C(lasse A (sensores): os dispositivos podem transmitir dados de acordo com
as suas proprias necessidades, mas a rececao de dados so se efetua mediante

pedido do terminal, originando um menor consumo de energia.

e (lasse B (atuadores): os dispositivos possuem comunicagoes agendadas no

tempo. O gateway envia um beacon para saber que terminais estao a escuta.

e C(lasse C: os dispositivos finais de classe C tétm um funcionamento de rece¢ao
de dados quase continuo, sendo, portanto, a Classe que tem um maior

consumo de energia.

O LoRaWAN nao permite comunicagao direta de dispositivos para dispositivos: os
pacotes s6 podem ser transmitidos de um dispositivo para o servidor de rede, ou vice-
versa. Comunicagoes de dispositivo para dispositivo devem ser “disparadas” através
do servidor de rede, originando duas transmissoes de dados por parte do gateway

(recegao do dispositivo A e envio para o dispositivo B).
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As especificagOes indicam que as redes LoORaWAN devem usar frequéncias sujeitas a
regulamentagdes referentes a poténcia do sinal de transmissao e ao ciclo de servigo.

Essas limitagoes do ciclo de trabalho traduzem-se em atrasos dos dados enviados pelos
dispositivos. Se a limitagao € de 1%, o dispositivo tera que esperar 100 vezes a duracao

do ultimo envio até enviar novamente no mesmo canal.

Anadlise ao desempenho de LoRaWAN - Nesta seccao vamos analisar e discutir o

desempenho de LoRaWAN com base nos resultados obtidos em [7].

O objetivo deste teste é avaliar o rendimento maximo que um dispositivo pode obter.
Os testes foram efetuados com seis canais de 125 kHz e utilizando fatores de
propagacao de 7 a 12. Como nenhum comando MAC foi enviado, entao o tamanho do

cabecalho MAC foi sempre 13 bytes.

Os resultados, dependendo do tamanho da carga ttil, sao visiveis na figura 16 (cerca

de 100 pacotes transmitidos em cada teste).

B Payload: 51 bytes M Payload: 25 bytes Payload: 1 byte

7,80
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[
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Figura 15 - Grdfico comparativo da taxa de transferéncia média com 1 tnico dispositivo [11]

Esta experiéncia revelou que em pacotes pequenos, o fator limitador nao foi canal,
como poderia ter sido esperado, mas a duragao das janelas de rececao.

A maior limitacao deveu-se ao facto de o dispositivo ter que esperar pelas duas janelas
de rececao de downlink apos a transmissao ter acabado, para depois poder enviar

outro pacote.
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No entanto, uma vez que o LoRaWAN foi projetado para gerir grandes quantidades
de dispositivos, com transmissao de pequenos volumes de dados espagados no tempo,
ao enquadrarmos esta tecnologia neste ambito, chegamos a conclusdo de que este fator
limitador do LoRaWan nao pode ser considerado como uma menos valia na

implementacao de projetos IoT.

Capacidade total e carga do canal - A capacidade total da rede nado esta relacionada
apenas com o tamanho da carga util. Como duas transmissoes na mesma frequéncia,
mas com diferentes fatores de propagacao, podem ser descodificadas em simultaneo,

¢ definido um canal l6gico por par (frequéncia e fator de spreading).

A capacidade total de transmissao de uma rede LoRaWAN ¢ a soma das capacidades
de todos os canais logicos. Numa frequéncia de 125 kHz, existem seis possiveis fatores
de propagacao (de 7 a 12), o que aumenta a capacidade total de um canal de 125 kHz
para 12.025 bps.

Como a taxa de transferéncia depende do fator de spreading, nem todos os canais

logicos tém a mesma capacidade.

A carga para um canal é definida pela média temporal da quantidade de dispositivos
LoRa que estao a tentar enviar dados. Isto coincide com a defini¢ao natural da carga:
nas condigoes ideais, ou seja, com uma sincronizacao perfeita dos dispositivos, a carga

total podera ser alcangada, saturando o canal.

Neste subcapitulo apresentou-se uma descricao detalhada das principais

caracteristicas da tecnologia de comunicagao LoRaWan.

Verificamos que o LoRaWan é um protocolo de comunicagdes de longo alcance e de
baixa poténcia, com caracteristicas e especificacdes adaptadas ao conceito de “Internet

das Coisas” e que a camada fisica usa a modulac¢ao LoRa.
O LoRaWAN ¢é um “open standard” que disponibiliza as suas especifica¢des

gratuitamente e que se encontra consolidado em todo o mundo, conforme podemos

confirmar na figura 20 (https://lora-alliance.org).
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Conclui-se entao que, de acordo com testes analisados, gracas a modulagao do espectro
de propagacao chirp e a alta sensibilidade dos receptores, o LoRa oferece boa
resisténcia a interferéncias.

Testes de campo mostram que o LoRa pode oferecer uma cobertura de rede satisfatoria
até 3 km, em areas com moradias residenciais densas.

O fator de propagacao tem impacto significativo na cobertura de rede e na taxa de
transferéncia, mas o desempenho degrada-se rapidamente a medida que a carga do
link aumenta. [9] [11]

3.1.3 - 802.15.4 (6LowPAN)

O IEEE 802.15.4 é um padrao que especifica a camada fisica e a camada de ligacao
(MAC) em redes do tipo de drea pessoal sem fios (low-rate wireless personal drea

networks).

Foi desenvolvido para sistemas de comunicagoes de baixo custo, em redes de curta
distancia e com pouca infraestrutura, com o principal objetivo de reduzir ao maximo

o consumo de energia.

O IEEE 802.15.4 trabalha nas bandas de frequéncias ISM (Industrial, Scientific and

Medicine), que sao gamas abertas e que nao necessitam de licenciamento.

Na Europa, na gama de frequéncias 868MHz, s6 existe um canal de comunicagao e a
taxa de transmissdao de dados pode chegar aos 20 Kbps.

Nos EUA, na gama dos 902-928Mhz existem 10 canais com espacamento de 2 Mhz e a
taxa de transmissao pode chegar aos 40 Kbps.

Ja no que se refere a gama dos 2.400-2.4835 Ghz, que é a mais utilizada, existem 16
canais de 5MHz e o débito pode chegar aos 250kbps. Na figura 17 sdao representados

estes canais e as frequéncias da camada fisica do protocolo 802.15.4.
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Figura 16 - Canais e frequéncias da camada fisica do protocolo 802.15.4 [26]

Estes trés conjuntos totalizam os 27 canais disponiveis, sendo cada um deles

identificado pela combinac¢dao do niimero da pagina e do niumero do canal (conforme

tabela 5).

Tabela 5 — EspecificagBes por canal da camada fisica do protocolo 802.15.4 [27]

Péigina | Numero de Frequéncia Taxa de Modulagao
canal transmissao
0 868 MHz 20 BPSK
0 1-10 915 MHz 40 BPSK
11-26 2,4 GHz 250 O-QPAK
0 868 MHz 250 ASK
1 1-10 915 MHz 250 ASK
11-26 Reservado
0 868 MHz 100 O-QPSK
2 1-10 915 MHz 250 O-QPSK
11-26 Reservado
3-31 Reservado Reservado

6LowPAN (IPv6 over Low-power wireless Personal Area Network) € uma camada que

define o encapsulamento, os cabegalhos e 0s mecanismos de compressao, utilizado em
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redes de sensores com limita¢cOes energéticas, de baixo alcance, baixas taxas de

transmissao e baixo custo.

Foi criado para que fosse possivel comunicar através de IPv6 em protocolos de rede
como € o caso do padrao 802.15.4.
6LowPAN cria uma camada de adaptagao entre o IEEE 802.15.4 e o IPv6, com

cabecalhos especificos para cada uma dessas fungoes.

Esta localizado numa camada intermédia entre a camada de ligagao e a camada de

rede (conforme representado na figura 18).

TCP /1P 6LowPAN
ApLACHO
TRANSPORTE
REDE |
LIGACAO
Fisica

Figura 17 — Comparativo entre modelo TCP/IP e 6LowPAN [28]

Como suporta IPv6, tornou possivel atribuir a cada objeto ou equipamento do mundo
um IP tinico e conecta-lo a internet. Desta forma todos os dispositivos passam a fazer

parte no mundo da Internet ou "Internet of Things".

Cada pequena rede 6LowPAN ¢ independente da Internet, ou seja, os pacotes
transmitidos na mesma nao sao transmitidos para redes diferentes.
Todos os pacotes com destino a redes externas terdao obrigatoriamente que ser

encaminhados através de um coordenador (border router) até a rede de destino.

Cadarede 6LoOWPAN partilha o mesmo prefixo do enderego IPv6 (os primeiros 64 bits)
e esta limitada a 64000 dispositivos.
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Este limite é imposto pelo enderecamento utilizado pelo IEEE 802.15.4, que usa 16 bits

de enderecos para cada dispositivo na rede.

Existem trés classes de redes 6LoWPAN:
e Ad-Hoc -Redes sem conexao a Internet e que funcionam sem qualquer infra-
estrutura;
e Simples — Redes interligadas a outras redes através de um border-router;
e Extendidas — Multiplas redes interligadas por multiplos border-routers e a

Internet.

O border-router é essencial no encaminhamento da informagao, sendo responsavel
por:

e Conexao entre redes;

e Controlo de fluxos;

e Fragmentacdo / desfragmentacao;

e Compressao / descompressao dos pacotes IPv6;

e Registo dos enderecos através do Neighbor Discovery.

Nas fotos apresentadas na figura 19, podemos visualizar a direita os equipamentos

Raspeberry PI e Zolertia, que desempenham as fun¢oes de border-router.
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Figura 18 — Dispositivo terminal e border-router
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E necessaria a existéncia de um border-router sempre que uma rede 6LoOWPAN
necessita de comunicar com uma rede IPv4. S6 este n6 permite a interligacao entre

estas duas redes (conforme representado nas imagens 20).

Neste subcapitulo demonstra-se que 6LowPAN ¢é uma camada que trabalha sobre
outros protocolos de rede, nomeadamente o protocolo 802.15.4, ndo se podendo

comparar diretamente com NB-IoT ou com LoRaWan.

2.3.5 — Protocolos IoT da camada de transporte

A camada de transporte € responsavel pela transferéncia de dados entre
equipamentos, independente da aplicacdao, do tipo, topologia ou configuragao das

redes fisicas.

A camada de transporte faz a ponte entre as camadas aplicacionais e as camadas
fisicas. As camadas de nivel aplicacional enviam os dados contidos nos pacotes para
as aplicagOes de destino, e as camadas de nivel fisico encarregam-se da forma como os

dados serao transmitidos pela rede.

A transferéncia de dados nesta camada pode ser realizada mediante a utilizacao de
conexdes ou através de datagramas. Os protocolos desta camada podem ou nao

oferecer confiabilidade, garantia de entrega, controle de fluxo, entre outros.

Embora existam varios protocolos da camada de transporte, como por exemplo, RTP,
DCCP, SCTP ou RSVP, os dois protocolos mais utilizados desta camada sao o UDP e
o TCP.

Nas solugoes e projetos IoT, o protocolo da camada transporte mais utilizado é o UDP.
Esta opcao deve-se essencialmente a uma dimensdao mais reduzida dos pacotes,

comparativamente com o protocolo TCP.

O cabecalho dos pacotes do protoclo TCP utiliza um niimero mais elevado de bits do
que o do UDP.
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Por exemplo, conforme se consegue verificar na figura 21, o cabegalho do protocolo
TCP indica o Sequence number e o Acknowledgment Number, que permitem garantir a
ordem e a confirmacao de entrega do pacote.

Jano cabecalho do protocolo UDP esses dados ndo aparecem uma vez que cada pacote

UDP é tinico e indivisivel.

TCP Segment Header Format A
Bit# | 0 7|8 15 | 16 23|24 31
0 Source Port Destination Port
32 Sequence Number
64 Acknowledgment Number
96 |Data Offset| Res | Flags Window Size
128 Header and Data Checksum Urgent Pointer
160... Options
4
UDP Datagram Header Format
Bit# | 0 7|8 15 | 16 23 | 24 31
0 Source Port Destination Port
32 Length Header and Data Checksum

Figura 19 - Cabegalhos TCP e UDP [29]

A diminui¢do do ntmero de bits utilizados permite reduzir a largura de banda
necessaria para transmissao dos pacotes e reduzir as necessidades de processamento

no encapsulamento (baixando também o consumo energético dos dispositivos).
O protocolo UDP (User Datagram Protocol)

Situa-se na camada de transporte, descrito na RFC 768 e permite a camada de aplicacao

encaminhar datagramas encapsulados em pacotes IPv4 ou IPv6.

Porém, este protocolo ndao apresenta garantias de entrega de pacotes no destino, nao
apresentando confiabilidade. Caso sejam necessdrias garantias de entrega de pacotes,
€ necessario proceder a implementacao de varias estruturas de controlo, tais como

timeouts, retransmissoes, acknowledgements, controlos de fluxo, etc.

Ao contrario do TCP, que é um protocolo orientado a fluxos de bytes sem inicio e sem

fim, cada datagrama UDP € tinico e pode ser considerado como um registo indivisivel.

E um servico sem conexao, pois nao necessita de manter um relacionamento entre o

cliente e o servidor. Assim, o cliente UDP pode criar um socket, enviar dados para um
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servidor e de seguida enviar um outro datagrama com o mesmo socket para um outro
servidor. Da mesma forma, através de um tinico socket € possivel a um servidor poder

receber informacao vinda de diversos clientes.

O UDP também fornece os servigos de broadcast e multicast, permitindo que um tinico

cliente envie pacotes para varios outros clientes da rede [19].

O protocolo UDP nao suporta SSL / TLS. Em alternativa, para fornecer seguranga nas

transferéncias de dados, este utiliza o DTLS, Datagram Transport Layer Security.

A utilizacao do protocolo UDP faz-se principalmente nos servigos que nao precisam
de garantir a chegada de pacotes. Streamings de video e servigos de voz sobre IP sao

exemplos de utilizagao UDP.

Protocolo TCP (Transmission Control Protocol)

O TCP é um protocolo de nivel da camada de transporte e é sobre este que assentam a
maioria dos protocolos da camada de aplicagao, como o SSH, FTP, HTTP.

O protocolo de controlo de transmissao faz a ponte dos dados transferidos entre as
camadas fisicas e as camadas aplicacionais, e garante confiabilidade, sequéncia correta

de entrega de pacotes e verificacao de erros.

Aplicagdes que nao necessitem de um servigo com confiabilidade de entrega de
pacotes podem utilizar de protocolos mais simples como o User Datagram Protocol
(UDP) [4].

Embora nao seja o mais adequado para projetos IoT, continua a ser muito utilizado

neste tipo de projetos.

A utilizagao deste protocolo verifica-se mais na comunicacao entre plataformas do que
nas comunicagoes entre dispositivos IoT.

Contrariamente a grande maioria das plataformas aplicacionais, os dispositivos IoT
possuem baterias de baixa capacidade, o que obriga a restrigdbes no consumo

energético e na largura de banda.
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A utilizacao deste protocolo deve-se em grande parte a utilizagdo massificada da
Internet, que é suportada por este, e ao facto de muitas das plataformas IoT alojadas
na cloud comunicarem através de APIs HTTP (REST).

2.3.5 — Protocolos IoT da camada de aplicagao

Com a massificagdo da comunicagao entre dispositivos e plataformas IoT, foi
necessario recorrer a utilizacdo de conceitos e protocolos que exigem baixa largura de

banda e baixo processamento de dados.

Embora os protocolos mais adaptados para IoT sejam o MQTT e o CoAP, existem
muitos projetos IoT implementados com recurso ao protocolo HTTP (Hypertext

Transfer Protocol) e ao conceito RESTful APIs (Representational State Transfer).

A utilizagao desta ultima deve-se em grande parte a utilizacdo massificada que esta
tem no desenvolvimento das solugdes Web modernas, justificada pela sua

simplicidade e pelo conhecimento ja adquirido por parte dos programadores.

Tanto o MQTT como o CoAP sao normas abertas, mais adequados para ambientes com
restricdes de processamento, de largura de banda e de consumo energético, do que o
HTTP (REST), que consome mais recursos e necessita de mais recursos por parte dos
dispositivos e das redes. O MQTT oferece flexibilidade nos padroes de comunicacao e
atua apenas como um canal para dados binarios, enquanto que o CoAP foi projetado

para interoperabilidade com a web. [14]

Em projetos IoT é comum recorrer-se a utilizacao de APIs (Application Programming
Interface) para efetuar e controlar a transferéncia de informacgao entre os sensores,

gateways, atuadores e plataformas IoT de controlo/gestao.

Uma API é um conjunto de padroes de programagao que permitem a construcgao de
aplicativos mais seguros e eficazes. Sendo invisivel para os utilizadores e funcionando
como suporte as aplicagdes informaticas, esta interface permite definir
comportamentos e permissdes de acesso aos sistemas, aumentando a seguranga no

acesso aos dados e diminuindo os riscos de manipulacao de dados. [14]
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Existem atualmente online diversas ofertas de APIs, desenvolvidas especificamente

para IoT (ex. https://www.programmableweb.com/category/internet-things/api).

MQTT (Message Queue Telemetry Transport)

Desenvolvido pela IBM no final dos anos 90, com base no protocolo TCP/IP, acabou
por se tornar um padrao para comunica¢des IoT. E um protocolo de mensagens com
suporte para a comunicagao assincrona e utiliza um modelo de publicagao / assinatura.
No final de 2014, tornou-se oficialmente um padrdo aberto, com suporte nas
linguagens de programacao mais populares e usado em diversas implementac¢des de

solucoes de software [17].

O MQTT é um protocolo de rede leve e flexivel, que oferece o equilibrio ideal para os
programadores IoT, permitindo implementacdes em hardware com baixas

capacidades e em redes com largura de banda limitada e alta laténcia.

Embora a maioria dos servicos da Web corram via HTTP, este padrao tem algumas
limitagOes graves, nomeadamente o facto de ser sincrono, de ser unidirecional, de ser

um-para-um e de ser um protocolo pesado com muitos cabecalhos e regras.

O protocolo MQTT define dois tipos de entidades na rede: um message broker e os
clientes. O broker é um servidor que recebe todas as mensagens dos clientes e, em
seguida, direciona essas mensagens para os clientes de destino relevantes. Um cliente

é qualquer dispositivo que possa interagir com o broker e receber mensagens.

Como as mensagens do MQTT sao organizadas por tdpicos, o programador pode
especificar que determinados clientes somente podem interagir com determinadas
mensagens. Por exemplo, os sensores publicardo as suas leituras no tdpico
"sensor_data" e assinarao o tdpico "config_change".

Os aplicativos de processamento de dados que salvam os dados do sensor numa base

de dados assinaram o topico "sensor_data", conforme figura 22.
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Ao mesmo tempo, o MQTT é leve, uma vez que tem um cabecalho simples. Pode usar
qualquer formato de dados, quer seja JSON, XML, bindrio criptografado ou Base64,
desde que os clientes de destino o possam interpretar.

A grande vantagem do MQTT ¢ a simplicidade. Nao ha restri¢cdes quanto ao tipo de
topico ou de mensagem que se pode usar. Isso permite alguns casos de uso
interessantes. Por exemplo, para executar mensagens de um para um com o MQTT, o
nome do topico pode conter os IDs dos dois clientes para garantir a sua exclusividade.
Outro exemplo é como proteger as comunicagoes. A ligacao do cliente com o broker
pode ser criptografada através de TLS, ou com um método de criptografia e um

mecanismo de atualizacao de chaves. [15]

COAP (Constrained Application Protocol)

Tal como o protocolo HTTP, o CoAP € um protocolo de transferéncia de dados. Ao
contrario do HTTP, o CoAP foi projetado tendo em conta as restricoes de capacidade
de processamento e de largura de banda.

O CoAP ¢ executado sobre UDP. Clientes e servidores comunicam através de

datagramas sem ligagao. O CoAP permite que broadcast e multicast UDP sejam usados
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para enderecamento, seguindo um modelo cliente / servidor. Os clientes fazem
solicitagOes e os servidores devolvem respostas (GET, PUT, POST e DELETE). [17]

O CoAP foi projetado para operar com o HTTP e a Web REST por meio de proxies
simples. Como o CoAP é baseado em datagramas pode ser usado tanto em SMS como
noutros protocolos de comunicagao baseados em pacotes.

A nivel de aplicacao QoS, as solicitagdes e mensagens de resposta podem ser marcadas
como “confirmable” ou “nonconfirmable”. Mensagens confirmadas sdao respondidas

pelo recetor com um pacote ack e mensagens nao-confirmadas sao esquecidas.

Como o CoAP trabalha sobre UDP e nao sobre TCP, o SSL / TLS nao esta disponivel
para fornecer seguranca. Neste caso utiliza-se o DTLS, Datagram Transport Layer

Security, que fornece as garantias semelhantes ao TLS, mas para transferéncias de
dados por UDP.

No CoAP, um sensor € tipicamente um servidor e nao um cliente (embora possa ser
ambos). Isto deve-se ao facto de o sensor fornecer recursos que podem ser acedidos
pelos clientes, quer seja para ler ou alterar o estado do sensor. Como os sensores CoOAP
sao servidores, eles podem receber pacotes de entrada.

Embora o CoAP nao exija o IPv6, é mais facil de implementar em ambientes IP, onde

os dispositivos sao diretamente rastreaveis. [13]

HTTP / REST (Hypertext Transfer Protocol / Representational State Transfer)

E um protocolo de comunicacdo massificado pela utilizagio em transferéncia de
paginas HTML.

Para que a transferéncia de dados seja realizada, o protocolo HTTP necessita estar
agregado a outros dois protocolos de rede: TCP (Transmission Control Protocol) e IP

(Internet Protocol).

Embora nao possa ser considerado um protocolo IoT, devido as suas necessidades de
computacao e de largura de banda, mesmo assim verifica-se que existem muitos
projetos IoT desenvolvidos com recurso ao protocolo HTTP, principalmente devido a
grande quantidade de programadores que trabalham atualmente com o mesmo no

desenvolvimento de solucao Web.
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O REST, considerado um conceito e nao um protocolo, é atualmente a principal base

de comunicagao com a maior parte das APIs existentes na Internet.

As APIs RESTful estao massificadas nas solu¢des Web modernas e a transferéncia de
dados é efetuada através de JSON ou XML. E um conceito stateless, ou seja, os clientes
conectam-se e consomem dados a pedido, transmitindo todos os dados no momento,

sem que seja mantida uma ligacao aberta.

Os aplicativos que sao RESTful sao aqueles cujas APIs seguem um conjunto universal
de requisitos de arquitetura, de modo a que varias linguagens de programacao se

possam interligar facilmente, através de uma abordagem unificada.

As APIs REST trabalham via HTTP para executar agdoes, como por exemplo, POST,
GET, PUT e DELETE. Estas acoes podem ser mapeadas para as fungdes SQL CREATE,
SELECT, UPDATE e DELETE (conhecido como CRUD).

O REST desempenha um papel crucial e tornou-se um “protocolo” normalizado,

interpretado por quase todos os terminais e servidores Web.

Considerada uma forma quase universal de comunicagdao entre dispositivos e
aplicagOes alojadas na Internet (via servigos RESTful), as APIs REST sao consistentes e
apresentam uma forma simples e padrao para ligar equipamentos, e processar/
armazenar dados. Desempenho, Escalabilidade, Simplicidade, Modificabilidade,
Visibilidade, Portabilidade e Fiabilidade sdo as principais caracteristicas e mais-valias

deste conceito.

Uma vez que trabalha sobre HTTP, qualquer dispositivo que se possa ligar a web e

fazer pedidos através de uma pagina Web, pode usar uma API REST.

Neste contexto, nao fossem as elevadas necessidades de recursos computacionais e de
rede, o REST poderia ser considerado um bom modelo para IoT, uma vez que cada
dispositivo pode facilmente disponibilizar as suas informagoes de estado e padronizar

a maneira de criar, ler, atualizar e excluir registos.
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Os programadores podem criar rapidamente um modelo REST para muitos
dispositivos IoT. Podem por exemplo, obter facilmente o estado de uma lampada: se

ela esta desligada, entdao podemos enviar um pedido a ligar.

Tornar mais facil desenvolver solugdes informaticas sem ter de conhecer os
dispositivos e as suas complexidades ou protocolos tornara a IoT mais acessivel aos

programadores.

As APIs resolvem esse desafio abstraindo as especificagdes do objeto e expondo-o
como se fosse uma interface, permitindo programar dispositivos da mesma forma que
trabalham com sistemas de back-end existentes ao criar aplicativos mdveis.

Neste conceito, para um programador de software, acender uma lampada é

exatamente igual a adicionar dados num outro tipo de sistema.

A camada da API é utilizada pela arquitetura de IoT para garantir a ligagao aos
servidores Web, fornecendo a consisténcia, o controlo, a orientacdo e a seguranga

necessarios. [14]

RESUMO

Os protocolos MQTT e CoAP sao dois protocolos desenvolvidos e otimizados para

ambientes IoT.

O protocolo HTTP, embora nao se possa considerar adequado a projetos IoT, € muito
utilizado nesta 4rea, principalmente devido a sua simplicidade e a grande quantidade
de programadores que possuem conhecimentos de desenvolvimento nesta tecnologia

(REST é considerado um conceito e nao um protocolo).

O MQTT ¢é um protocolo de comunicagdo muitos-para-muitos utilizado
essencialmente para transmitir mensagens entre varios clientes através de um
intermedidrio central (broker). Os clientes publicam mensagens e o servidor decide

para onde os deve encaminhar, mediante a utilizacao de rotas.

O CoAP ¢, principalmente, um protocolo um-para-um criado para transferir

informagoes entre um cliente e um servidor. Embora tenha capacidade para a
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observacao de recursos, 0 CoAP é mais adequado para um modelo de transferéncia de

estados e ndo para comunicagoes baseadas em eventos. [13]

HTTP é um protocolo que necessita estar agregado a outros dois protocolos de rede:

TCP (Transmission Control Protocol) e IP (Internet Protocol).

As APIs REST trabalham via HTTP para executar agoes. Estdo massificadas nas
solu¢cdes Web modernas e a transferéncia de dados pode ser efetuada através de JSON
ou XML.

REST é um conceito stateless, ou seja, os clientes ligam-se e consomem dados a pedido

através da API, transmitindo dados sem que seja necessaria uma conexao aberta. [14]
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3 -PLATAFORMA PARA REGA INTELIGENTE

Neste capitulo é apresentado o trabalho realizado, de acordo com os objetivos

estabelecidos para o projeto.
3.1 - Requisitos

Considerando que os principais desafios que se colocaram no desenvolvimento deste
projeto foram a defini¢ao da arquitetura global da solucdo, a implementagao de uma
plataforma de gestao de dispositivos IoT agnostica e o desenvolvimento de uma
plataforma middleware de integragao, serd dado principal destaque aos requisitos

destes pontos.

Requisitos da arquitetura global da solu¢ao:

O diagrama de arquitetura global foi projetado por forma a responder as
especificidades de um sistema de rega inteligente. O cumprimento deste requisito é

fundamental para o sucesso deste projeto.

Todos os dispositivos a instalar, sejam eles sensores ou atuadores, deverdo estar
autenticados na plataforma de gestao de dispositivos, sendo esta agnodstica a todos os
protocolos e tecnologias de comunicacgao.

O objetivo € que dispositivos de varios fornecedores e tecnologias se possam autenticar

centralmente de forma segura.

Relativamente as plataformas IoT, para além das funcionalidades genéricas deste tipo
de produtos, as mesmas deverdo ter capacidade de comunicar com a camada de
integracao (Node-RED). O objetivo é tornar possivel a integracao de dados de varios

projetos e solugdes (adicionando funcionalidades e inteligéncia).
Para que tal seja possivel, um dos requisitos obrigatérios é que as solugdes

aplicacionais a implementar permitam comunicar via API (Application programming

interface).
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A escolha das tecnologias a integrar na arquitetura deste projeto devera ter em conta
o requisito de comunicacao com qualquer equipamento IoT, sem olhar ao protocolo de
comunicagao (MQTT, COAP, HTTP, etc.) ou a tecnologia de comunicacao (NB-IoT,
LoRa/LoRaWan, 802.15.4 (6LowPAN), 3G/4G, WiFi, Ethernet, etc).

Requisitos da plataforma de gestdo de dispositivos:

O requisito principal desta camada é que esta seja responsavel pelo registo e

autenticacdo de todos os dispositivos numa plataforma central.

Deste modo o principal requisito ¢ que a mesma seja capaz de integrar todos os
dispositivos, sejam eles sensores ou atuadores, todas as plataformas IoT e todos os
protocolos e tecnologias de comunicagao.

Esta camada devera:

e Ser agnostica, nao limitando acessos e funcionalidades, independentemente do

fornecedor ou de questdes tecnoldgicas;

e Aprovisionar todos os dispositivos, sensores e atuadores, independentemente

da sua tecnologia;

e Ter a capacidade de registar e controlar de uma forma eficiente e segura estes

acessos, mediante a atribui¢ao de um Token individual por dispositivo.
e Servir de ponte entre os dispositivos IoT e a plataforma de integracao.
e Estar alojada na cloud.
e Ter capacidade disponibilizar APIs de comunicacdo entre plataformas. Os

requisitos de comunicagao da camada de aplicacao deverao ser MQTT, CoAP e
HTTP (REST).
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Requisitos da plataforma de integracao:

O requisito central desta camada passa pelo desenvolvimento de uma plataforma em
Node-RED, com capacidade para integrar as diversas plataformas IoT e
funcionalidades de tratamento dos dados recolhidos pelos sensores e de gestao dos

atuadores.

Esta plataforma devera ser desenvolvida em software de cddigo aberto e sem custos

de licenciamento.

Esta ferramenta devera permitir efetuar a ponte entre os dados enviados por todos os
sensores e as plataformas IoT de controlo e gestao, e comunicar através dos protocolos
MQTT, CoAP e HTTP (REST).

Um dos requisitos serd a capacidade de efetuar tratamento e validacao de dados,
nomeadamente:

e Conversoes de valores

e (Cdlculos por aplicacao de férmulas

¢ Analises de intervalos de valores

e Variacoes de dados acima do normal

e Exclusao de valores nulos

e Limitar a frequéncia das comunicagoes dos dispositivos

e Etc.

Esta plataforma deverd permitir a realizacdo dos backups dos dados recolhidos pelos

sensores LoRa, NB-IoT e 802.15.4 para um repositdrio central (IBM Cloudant).
Outro dos requisitos que esta camada devera possuir passa pela capacidade de agir
diretamente sobre os atuadores instalados no terreno e de ter capacidade para

contrariar as ordens dadas aos mesmos pelas plataformas de gestao.

Deverd também ter a capacidade de automaticamente recolher as previsoes

meteorologicas do IPMA, através da consulta realizada a API disponibilizada.
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3.2 - Arquitetura global da solugao

A defini¢ao da arquitetura para o sistema de rega inteligente foi realizada tendo em
conta os objetivos do projeto e amadurecida a medida que foram sendo analisadas as

tecnologias existentes.

Os principais modulos que foram considerados para a definicdo da arquitetura do

sistema de rega sao os seguintes:

Rede de sensores composta por:
e Sensores e gateways LoraWan;
e Sensores NB-IoT;

e Sensores e gateways 6LowPAN.

Plataformas de gestao de dispositivos:
e IBM Watson IoT;
e Vodafone/Thinkdigital AEP;

e Wavesys LoraWan Server.

Plataformas de Integracao em Node-RED:
e Cloud Node-RED;
e IBM Watson IoT
e IBM CloudAnt.

Plataformas analiticas e de gestao IoT
e JBM Watson IoT;
e IBMIOG;
e IBM Cloudant;
e Vodafone/Thinkdigital Plataforma IoT;
e Vodafone/Thinkdigital AEP (Coletores e APIs);
e Vodafone/Thinkdigital GTC (SCADA).

O diagrama abaixo (figura 23) representa de uma forma global, quais os principais

modulos envolvidos no processo de recolha e tratamento de dados e o respetivo

sentido do fluxo de dados.
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Figura 21 - llustragdo representativa da arquitetura de comunicagéo com os sensores

Na componente fisica, representada na figura 23 nas colunas “Dispositivos” e
“Gateways”, encontram-se representados os sensores e as tecnologias das respetivas

redes de sensores.

Na camada aplicacional foram representados os protocolos de comunicagao IoT, as
plataformas de gestao IoT, as solugoes utilizadas na camada de integragao e as
plataformas de andlise e analitica (com especial destaque para a camada de integracao
desenvolvida em Node.js e Node-RED).

O objetivo principal de um sistema de rega inteligente é ser mais eficiente do que o

sistema tradicional. Para tal, o requisito principal € evitar o desperdicio de dgua.

Através de rotinas e algoritmos que analisam as diversas varidveis ambientais
(temperatura, humidade, previsdes meteorologicas etc.), podemos evitar regar quando
esta demasiado calor, quando esta a chover ou quando vai chover, e até regar tempos
diferentes em espagos diferentes, de acordo com as percentagens de humidade do ar e

do solo verificadas nos diversos locais.

No diagrama abaixo (figura 24) é feita uma representacao, de uma forma global, de
quais os principais médulos envolvidos no processo de atuagdo e qual o respetivo

sentido do fluxo de dados.
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Na componente fisica, representada na figura 24 nas colunas “Dispositivos” e
“Gateways”, foram representados os atuadores e as tecnologias das respetivas redes

de sensores.

Na camada aplicacional foram representados os protocolos de comunicagao IoT, as
plataformas de gestdao IoT, as solugdes utilizadas na camada de integracdo e as
plataformas de dashboard e SCADA (com especial destaque para a camada de

integracao desenvolvida em Node.js e Node-RED).

Desde as redes de comunicac¢dao, aos sensores, aos atuadores, as plataformas de
middleware, e as plataformas de armazenamento e tratamento de dados, todas as
abordagens, foram sempre efetuadas no contexto IoT e enquadradas no ambito da
tematica das Smart Cities, tendo como principal requisito a compatibilidade e

capacidade de integracao entre todos os modulos.

3.3 - Redes de sensores — Dispositivos e gateways

No ambito deste projeto foram instalados e testados dispositivos 6LowPAN, NB-IoT
e LoRaWAN.
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Dispositivos 802.15.4 6LowPAN (sensores e atuadores)

Nos trabalhos realizados com esta tecnologia foi montado um cendrio onde foram
utilizados 6 dispositivos Zolertia (temperatura do ar, humidade do ar e luminosidade),
2 Raspberry PI (Contiki, Node-JS e Node-RED), 1 Arduino Uno, 1 Eletrovalvula e 1
Rele.

Foi criada uma rede 6LowPAN IPv6 de 5 sensores Zolertia utilizando o protocolo de
encaminhamento RPL sobre UDP.

Neste cendrio os dados ambientais recolhidos sao enviados para o n6 border router
(Zolertia). Este, por sua vez, através de um tunel USB (tunslip6 script) transfere os
dados recolhidos para o Raspeberry PI, que processa a informagao e a encaminha,

através do protoclo IPv4, para a plataforma de gestao de dispositivos (Watson IoT).

Nesta rotina, desenvolvida em Node.js, em tempo real, é efetuado o parse ao JSON
capturado, e os valores dos sensores sao separados pelos MACs dos respetivos
dispositivos Zolertias. De seguida, através da ligacao MQTT, os dados tratados sao

enviados via API para o IBM Watson IoT.

O Watson foi a ferramenta escolhida para efetuar o registo dos sensores e obter o
respetivo TOKEN, uma vez que reunia os requisitos técnicos e funcionais que se
procuravam. Nesta decisao também pesou o facto de o Municipio de Tomar estar a
planear implementar um projeto de eficiéncia energética com esta solugao e de ficar

responsavel pela gestao da solugao.

De seguida, através do Node-RED cloud, os dados sao analisados, tratados e

encaminhados para o IBM Cloudant (para feed de backup) e para as plataformas IoT.

Por sua vez, no sentido inverso, no que diz respeito aos atuadores (comando de

electrovalvulas), foram utilizados um RaspBerry Pi e um Arduino.

O sistema operativo utilizado no RaspeBerry foi o Debian e o firmware carregado no

Arduino foi o StandardFirmdata (carregado através do IDE Arduino).

No Raspberry Pi foi instalado o Node-RED e foi criado um fluxo que ciclicamente faz

consultas a plataforma de IoT, com o objetivo de saber se tem ordem para regar.
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A verificar-se essa confirmacdo, o Node-RED da ordem ao Arduino para passar
energia para o pin onde esta ligado a relé.
Ao receber este impulso, a relé ativa o circuito principal dos 9V que faz atuar a

electrovalvula (abrir ou fechar o circuito de rega).

A ligacao entre o RaspBerry e o Arduino foi realizado por USB. Ja a comunicagao entre
o Arduino e a relé que ativa a electrovalvula foi efetuada através da ligagdo a um pino

digital de saida.

Neste ultimo foi ligado um relé de 2 circuitos, que através da entrada de 5V
provenientes do Arduino, ativa ou inativa o circuito elétrico de 9V de uma

electrovalvula de 1 42" (conforme figura 25).

Figura 23 — Cendrio montado para testar comunica¢do com electrovalvula
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Dispositivos LoRaWan (sensores)

Nos trabalhos realizados com esta tecnologia foram utilizados sensores de medicao

LoRa (temperatura, humidade e luminosidade), um gateway LoRa e um LoraWan

Server alojado na cloud.

Nesta componente do projeto foram realizados trabalhos em duas vertentes:

O primeiro projeto focou-se na defini¢ao da arquitetura e no inicio da instala¢ao
dos gateways LoRa, de modo a garantir a cobertura da totalidade do territorio
do concelho.

Os equipamentos utilizados para o survey e para os testes foram fornecidos pela
IBM, no ambito de um projeto de eficiéncia energética em implementagao para

Tomar (figura 26).

Figura 24 - Equipamentos LoRa utilizados no survey realizado no concelho de Tomar

O Municipio esta a substituir todas as lumindrias tradicionais da via puablica por
lumindrias led, com capacidade para controlar centralmente a intensidade da
iluminacdo individualmente por cada luminaria.

Para comunicar com os atuadores existentes nas lumindrias esta a ser instalada
uma rede LoRaWAN. O objetivo desta rede € servir ndo so este projeto mas

também projetos futuros que possam vir a necessitar de conetividade LPWAN.

Ao responsavel pelas tecnologias de informagao do municipio de Tomar,

nomeado gestor deste projeto, cabe a funcao de planear, acompanhar e fiscalizar
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o desenvolvimento e a implementacao do mesmo, participando ativamente na
realizacdo do survey que serviu de base para a defini¢ao dos locais ideais para

instalacao das antenas (gateways).

Nesta fase, a rede LoRaWAN vai servir para conectar os sensores de todas as
lumindrias da rede publica de iluminac¢ao, um sensor que mede o nivel da agua
do rio Nabao, um sensor que controla a utilizacdo da dgua de uma boca de

incéndio e um sensor que mede a qualidade do ar.

Embora o municipio fique como responsavel pela gestao da solucao, a empresa
fornecedora dos equipamentos fica obrigada contratualmente a substituir

qualquer equipamento avariado durante os proximos 16 anos.

A segunda vertente deste projeto, em que foram realizados trabalhos com
tecnologia LoRa, passou pela utilizacao de 2 sensores (temperatura e humidade),
1 gateway e 1 LoRaWAN Server alojado na cloud, com um registo de dominio

provisdrio.

Para além de questdes fisicas, como o alcance, a largura de banda, etc., este
projeto piloto também serviu para perceber como se aprovisionam dispositivos
no servidor LoRaWAN. Este procedimento consiste em adicionar, o mac address
na lista de equipamentos que se podem registar na rede LoRa. A partir desse

momento o dispositivo passa a estar disponivel para utilizacao.

Para que os dados recolhidos nesta rede pudessem ser encaminhados para a
plataforma de integracao, foi disponibilizada na plataforma IoT da Wavecom o
envio de dados via API. Através desta é possivel enviar dados para a plataforma

de gestao de dispositivos (Watson IoT).

Por sua vez, a plataforma de integracao (Node-RED), automaticamente, trata e
envia os dados recebidos para a plataforma de backup (Cloudant) e para as
plataformas IoT desejadas.

Relativamente a comunicacdo com atuadores LoRa, nao foram efetuados

quaisquer testes.
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Dispositivos NB-IoT (sensores e atuadores)

Nos trabalhos realizados com esta tecnologia foram utilizados 6 sensores NB-IoT (2 de
temperatura do ar, 2 de humidade do ar e de humidade solo) e 2 controladoras GPRS

de 254 canais (2 x 254 circuitos para electrovalvulas).

Os sensores foram fornecidos pela Vodafone e ativacdo dos servigos nas antenas de
telecomunicagdes moveis demorou cerca de trés meses. Na figura 27 estdao
representadas as antenas de telecomunicagoes do concelho de Tomar onde ja esta ativo

o servico do protocolo NB-IoT.

Figura 25 - Localizagdo das antenas NB-loT atualmente ativadas no concelho de Tomar

Os sensores IoT fornecidos foram instalados dentro de caixas estanques, com as sondas
de medicao derivadas para o exterior das mesmas, conforme representado na figura
26. De seguida foram enterrados em localiza¢des definidas tendo em conta as questdes

geograficas e morfoldgicas do terreno.

Figura 26 - Sensor NB-1oT instalado em caixa estanque
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As controladoras IoT fornecidas, foram instaladas em quadros elétricos exteriores e
fixadas nos barramentos dos disjuntores, tendo as cablagens de controlo das
electrovalvulas sido passadas até as caixas de chao onde foram efetuadas as derivagoes

dos circuitos de rega e onde as mesmas foram instaladas.

Conforme podemos verificar na figura 27, estes equipamentos assemelham-se
fisicamente a disjuntores trifasicos, fixados em calha DIN, e foram desenvolvidos pela

empresa Thinkdigital para uma utilizagao profissional.

258 S0 5 D0 D8 ke

Figura 27 - Atuador GPRS Modbus de 254 canais

Uma vez que esta tecnologia utiliza as infraestruturas de comunicagao das operadoras
de comunica¢des moveis, ndo foi necessario proceder a instalagdo de equipamentos

gateway.

Nos equipamentos fornecidos pela Vodafone, tanto os sensores como os atuadores
possuem um cartdo de comunica¢des semelhante ao de um telemdvel e sao
autenticados na rede através do IMEI e do MAC Address. Os sensores possuem um

router NB-IoT e os atuadores comunicam por GPRS.

A transmissao de dados estre dispositivos Narrowband ¢ efetuada, na camada de
transporte, através do protocolo UDP. Ja na camada de aplicagao, a informacao ¢

transferida entre aplicagOes através do protocolo de comunicacao CoAP.
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Nesta tecnologia, a arquitetura de comunicag¢des utilizada na camada de aplicacao foi

muito semelhante a efetuada nos trabalhos realizados com a tecnologia LoRa.

Os dados recolhidos dos sensores sao diretamente enviados para a plataforma de

gestao de dispositivos da Vodafone (AEP IoT Vodafone).

De seguida, através da camada de integracao (middleware desenvolvido em Node-
RED) os dados sao automaticamente tratados e encaminhados para a Cloudant da IBM

(para backup) as para as plataformas IoT para gestao.

3.4 - Plataforma de gestao de dispositivos

Esta camada é responsavel pelo registo e autenticagao de todos os dispositivos e pela
disponibilizacdo das APIs necessarias para rececao e envio dos dados recolhidos por

todos os sensores e pelos atuadores.

O objetivo é centralizar a gestao de todos os dispositivos numa s6 plataforma, gerida
pelo Municipio. Para tal foram escolhidas as plataformas IBM Watson IoT, o
Vodafone/Thinkdigital AEP e o Wavesys LoraWan Server. Todas estas ferramentas
retinem os requisitos técnicos necessarios para registo e gestao de dispositivos IoT de

uma forma segura.

IBM Watson IoT (Plataforma Internet das Coisas da IBM) — A criacao da instancia de
trabalho (recurso na cloud) que suporta esta plataforma foi realizada através da area

de lista de recursos, disponibilizada na plataforma IBM CLoud.
Na figura 29 podemos ver a drea do Watson IoT onde se registam os dispositivos. No

status da ligacdo podemos confirmar que os dispositivos se encontram conectados
atraveés de MQTT.
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@ fzghcd.intemetofthings.ibmcloud.com/dashboard * @ 0
¥ ThingsBoard v 18M Watson loT Pla.. 8 1BM: & Cloudant ¥ Send datato extem.. @@ Control Center-C.. B Application Enable..
IBM Watson IoT Platform ®
Procurar  Agio  Tipos de cepceitho
Q_ Procurar por ID do dispos.. Simulador de dispositve @ [Il =
D 1D do dispositivo Status Tipo de dispositivo 1D de classe Data de inclusdo
> O igreja-santa-maria ® Conectado zolertia Dispositivo 27 de Set de 2019 16:07
> |:] parque-campismo Conectado zolertia Dispositivo 27 de Set de 2019 16:11
> D biblioteca-municipal Conectado zolertia Dispositivo 27 de Setde 2019 16:14
> D mata-7-montes Conectado zolertia Dispositivo 27 de Set de 2019 16:17
> D complexo-desportive Conectado zolertia Dispositivo 27 de Set de 2019 16:29
Itens por Pagina 50 . | 1-5deSitens 1 de 1 paginas < 1 >

Preferéncias de cookies

Figura 28 — Dashboard de registo e gestdo de dispotitivos do Watson loT

Na figura 30 € possivel ver o registo dos logs de conexao do sensor

santa-maria”, com referéncia a autenticacao por Token.

& fzghcd.internetofthings.ibmcloud.com/dashboard/device

v 1BM Watson loT Pla...  §B 1BM: Node-RED @ Cloudant ¥ Send datato extem.. @ Control Center - C m Application Enable.

o)
Procurar  Ag3o  Tipos de dispositivo

E] 1D do dispositivo Status Tipo de dispositivo 1D de classe Data de inclusdao

santa-maria Conectado zolertia

Dispositivo

goes sobre o dispositi Eventos recentes Estado Logs

Logs de diagnéstico

Logs de conexao

egistros de data

& hora que detalha quando Um

Zolertia da “igreja-

* ° (o]
~ municipiotomar@gmail.com
® ®
e 10: fzghcd

27 de Set de 2019 16:

e conexdo relatados para este dispositivo.

Figura 29 — Dashboard de logs de conexdo do Watson loT

Preferéncias de cookies

Mensagem Registro de data e hora
Gravidade Mensagem Registro de data...
Token auth succeeded: ClientID="d:fzghc... 8 de Out de 2019 09:15
Closed connection. The connection was cl... 30 de Set de 2019 17....
Token auth succeeded: ClientID='d:fzghc... 30 de Set de 2019 15:...
o o Token auth succeeded: ClientID='d:fzghc... 30 de Set de 2019 15:...
d @ b Closed connection. The connection was cl... 30 de Set de
9 g o=

Na arquitetura atual esta camada serve de ponte (para todos os sistemas que se

pretendam integrar) entre os dispositivos IoT e a plataforma de integracao.
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Para a comunicagao entre plataformas sdao disponibilizadas APIs (MQTT, COAP ou
REST).

AEP Vodafone/Thinkdigital (Plataforma de Gestdo de Dispositivos) — O acesso a
esta plataforma foi disponibilizado pela Vodafone.

O primeiro passo, para podermos centralizar o aprovisionamento de sensores e
atuadores nesta ferramenta, passou pela criacdo de uma instancia de coletores. Apos
este passo passou a ser possivel criar dispositivos e definir os seus sensores. Por
ultimo, no que diz respeito a gestdao de dispositivos, foram criadas as respetivas

aplicagoes de comunicagao (APIs).

No que diz respeito as credenciais de autenticacao, para adicionar dispositivos NB-IoT
a plataforma AEP, é possivel utilizador o IP publico, o Mac Address que identifica o
dispositivo e o IMEI (identidade internacional de equipamento mével) do cartao SIM.
Normalmente para dispositivos moveis sao utilizados o IMEI e o MSISDN (conhecido
normalmente por namero de telefone).

Para dispositivos LoRa e 802.15.4, as credenciais de seguranga para comunicagao sao
geradas na plataforma e a transferéncia de dados é efetuada através de APIs REST,
MQTT ou COAP.

Na figura 31 podemos ver a area do AEP Vodafone/Thinkdigital onde se registam os
dispositivos.
Na coluna “Ligado” podemos ver a data da tltima comunicacao do dispositivo e se a

mesma respeita o intervalo de seguranca definido.

O manage.cmtomar.thinkdigital pt g = L =&
Dispositivos Daniel Henriques
Opgd
: x - -
+ Criar
& Importar
o 1 . agina Filtra
8 Reconfigurar
Gerir
Ligado Dispositivo Conta  Colector Hoje
# Tipos
- @ Hoje, 11:44 g |.mae | ccs0e33b5074 | Medidor de Solo - & CM i Modbus 5km
s cc50e33b5071 8 viz9 @ 14 Tomar  Gateway

® Configuraches

° Seq, 28 out, 1107 g | mac |Sccrfgiseet | Prodino @ vizn &M & Modbus

& Fimwares Tomar  Gateway

00332 | Sensor

Figura 30 - Menu de aprovisionamento e gestdo de dispositivos NB-loT
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Em apoio a gestao dos dispositivos, foi desenvolvido um dashboard de controlo do
sistema de rega inteligente, que permite também apoiar na visualizagao do historico

dos dados recebidos e na localizacao dos dispositivos instalados no terreno, através de

georreferenciacao (figura 32).

&1 M Wavesys LORSWAN Server | = Application Enablement Pla = = Application EnablementPla @ Control Center (1) X |4~ - o X ‘
O @ vec.cmtomarthinkdigitalpt # = L B

B
<«
=
=

\/ ) 0 o /
NI

SANTA MARIA
DOS OLIVAIS

Tomar

Figura 31 - Dashboard do sistema de rega inteligente

Uma vez que os dispositivos NB-IoT comunicam através do protocolo CoAP, nao é
possivel manter uma conexao aberta. A tinica forma de controlar a conetividade e o
funcionamento de um dispositivo € através do controlo e verificagao do cumprimento
do agendamento predefinido das comunicag¢oes. Por exemplo, se um determinado
dispositivo esta configurado para comunicar de duas em duas horas e falhar numa

dessas comunicagdes, entao poderd estar a ocorrer uma falha de conetividade.

Jano caso dos atuadores IoT, tratando-se de equipamentos GPRS, como a comunicac¢ao
¢ bidirecional, a plataforma faz um registo calendarizado da qualidade do sinal da
rede, sendo possivel analisar o historico de registos e validar a qualquer momento a

conetividade dos dispositivos.

No caso da plataforma LoraWan, o aprovisionamento dos dispositivos LoRa é

efetuado diretamente no equipamento de gateway Cisco.

O procedimento para adicionar um dispositivo LoRa a rede, partindo do pressuposto
que o mesmo estd ao alcance de do gateway LoRa, é feita através da sele¢ao do MAC

Address do dispositivo.
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Jana plataforma de gestao de dispositivos Wavesys LoraWan Server, s6 apds a criagao
da aplicagdo que gera a application key é que é possivel proceder a criacao de

dispositivos e receber os dados recolhidos pelos mesmos.

A criacao de dispositivos € efetuada mediante a introdu¢ao do nome, da descrigao e
do EUI do equipamento. Apds estes passos, para poder comunicar com o sensor €
necessario introduzir um applicattion key (que pode ser constante ou variavel) de

modo a poder ativar a comunica¢do com o sensor.

Na figura 33 é possivel observar a drea do Wavesys LoraWan Server onde se registam
os dispositivos e se criam as aplicagdes de acesso e comunicagao.
Na coluna “Last seen” podemos ver a data da tiltima comunicagao dos dispositivos.

(_3‘ /M Wavesys LoORaWAN Sen X | a5 v = = 57
&< - 0O o & httpsy//iotwavesys.pt/#/organizations/7/applications/24 o = 7 @

Q, Search organization, application, gateway or device @  dhenriques

cmtomar -

Applications / environment W DELETE

- Org. users

Service-profiles DEVICES APPLICATION CONFIGURATION INTEGRATIONS FUOTA

1|
TI-!

Device-profiles
+ CREATE

&)

Gateways

Applications
Last seen Device name Device EUI Link margin Battery

N Multicast-groups

25 minutes ago Humid_Device_loT-IPT abcbdcbe4818cb62 n/a n/a

25 minutes ago Temp_Device_loT-IPT 39d2e5dde47fcled n/a n/a

Rows per page: 10 v

Figura 32 - Aprovisionamento e gestdo de dispositivos na aplicagdo LoRaWAN Server

3.5 - Plataformas de integracao (Node-RED)

E nesta camada que € realizada a integracao entre as diversas plataformas IoT e que é

efetuado o tratamento e a validacao dos dados recolhidos pelos sensores.

As escolhas das solugoes tecnoldgicas para esta camada, procuraram ferramentas
open-source e com capacidade para desenvolvimento de fungdes, com facilidade na
conexao de dispositivos de hardware e na criagao de APIs de comunicacao.

Ap0s andlise das varias ferramentas, a escolha recaiu sobre o Node-RED (local e na
cloud).
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Node-RED ¢é uma ferramenta de desenvolvimento baseada em fluxos e nds, com uma
interface que permite realizar programacdo com algum apoio visual.

Foi desenvolvida originalmente pela IBM para conectar dispositivos, para comunicar
via APIs e para aceder a servigos online.

Apresenta um editor de fluxos que corre em ambiente Web, que tem a capacidade de
criar e interpretar fungdes JavaScript (podendo os elementos desenvolvidos ser
guardados e partilhados para outras reutilizagoes).

O compilador é construido “em cima” da framework do Node.js, sendo os fluxos

gerados e armazenados no formato JSON.

Relativamente aos trabalhos desenvolvidos nesta plataforma, os mesmos foram
iniciados ainda na fase da escolha das tecnologias para o desenvolvimento deste
projeto. Foram utilizadas duas versdes de Node-RED. A versao local, instalada no
disco rigido e a correr sobre a framework node.js local, e a versao na nuvem, a correr
na IBM Cloud.

Na camada de integragao, a versao cloud foi utilizada para a comunicagao e tratamento
dos dados recolhidos pelos sensores. J& a versao local foi utilizada para comunicagao
e gestdo dos atuadores, apds ter-se concluido que a versdo alojada na cloud nao

permite a comunicagdo com equipamentos Arduino via porta USB.

Para poder trabalhar online com o Node-RED, optou-se por utilizar a versao suportada
pela cloud da IBM. Para tal foi necessario proceder previamente a criacdo de uma
conta. De seguida foi necessario proceder a criagao do Starter Kit que permitiu gerar
os dados de acesso e autenticagao. Na figura 34 podemos ver a instancia de Node-RED
criada na cloud da IBM.

Figura 33 — Dashboard de acesso a lista de recursos disponiveis no IBM Cloud
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Para tentar perceber se esta ferramenta cumpria os requisitos técnicos e funcionais

necessarios, foram efetuados diversos fluxos de teste, como por exemplo:

1 - Fluxo de envio de dados via REST para o EmonCMS

Emviar Temp & —— Fungdo - Ervvar Temp —_— POST - Recebe Temp

“Enviar Temp” - N6 do tipo inject, que permite iniciar a fungdo

“Fungdo — Enviar Temp” — N0 do tipo fungao em JavaScript:
var basic_url = "https://lemoncms.org”;
var apikey = "a78c34207046097575ce46e9c4ac9ad6”;
var nomenode = "Portugal”;
var Temperatura = Math.floor((Math.random() * (30 - 10)) + 10);
var final_url = "/input/post?node="+ nomenode +
"&data={Temperatura:” + Temperatura + "1&apikey="+ apikey;
msg.url = (basic_url + final_url);
return msg;

“POST — Recebe Temp” — N6 do tipo pedido HTTP

2 - Fluxo de envio de dados via MQTT para o Watson IoT

Eraar Temg —e Fungdo - Gerar Temp p— Farmaia Jaia MQTT

“Enviar Temp” - No do tipo inject, que permite iniciar a fungio

“Fungdo — Gerar Temp” — N6 do tipo fungdo em JavaScript:
var Temperatura = Math.floor((Math.random() * (30 - 10)) + 10);
msg.payload = Temperatura;
return msg;

“Formata data” N6 que permite converter a mensagem em formato J[SON
Msg.topic
iot-2/evt/ Temperaturalfmt/json

“MQTT” — N6 de conexdo ao broket de MQTT
Server: bg261t.messaging.internetofthings.ibmcloud.com
CLient ID: d:bq261t:testDeviceTypel:testDevicel
User: use-token-auth
Pass: testDevicel

3 - Fluxo de leitura de registos em BD MySQL e envio via REST para o
EmonCMS / publica¢ao no Node-RED Dashboard

Test-Insert-Mysql
L] L]
_— hitp request
inf-Atualizar Temperatura \ /
Fungdo - SELECT _ - Fungdo - ENVIAR TEMP Temperatura
® connected \ =
J Grafico
=

bin-Atualizar Temperatura
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“inj-Atualizar-Temperatura” - NGO do tipo inject, que permite iniciar a fungio
“Fungido — SELECT” — N6 do tipo fungdo em JavaScript:
msg.topic = "select valor from temphistory order by id desc”;
return msg;
“DB_temptest” — No do tipo conexdo de letiura em DB
“Fungido — ENVIAR TEMP” - N6 do tipo funcdo em JavaScript:
var str = msg.payload;
var temp = str[0][ "valor’];
msg.payload = temp;
return msg;
“Fungdo — sem titulo” - N6 do tipo fungio em JavaScript
var str = msg.payload;
var temp = str[0]['valor'];
var basic_url = "https://emoncms.org";
var apikey = "a78c34207046097575ced46e9c4ac9ad6";
var nomenode = "Portugal";
var final_url = "/input/post?node="+ nomenode + "&data={Temperatura:" +
temp + "}&apikey=" + apikey;
msg.url = (basic_url + final_url);
return msg;
“http request” — No do tipo pedido HTTP
4 - Fluxo de escrita em ficheiro CSV de 1 registo de BD MySQL

-~ ow CUneryesapon)’. NO0s rodh TesiF ley e Rerry sy O
o ° e J
wamsacnes *— - O .
o = rverrx .l].a
- Wegpaosd | § 0
Mecr o CSY - o - CiUsergy, nooe-sedi TesiFReyiesie O
]
|
( -
\_A -
- T v

“inject MySQL to CSV / inject to CSV” - N6 do tipo inject que permite iniciar a fungdo
“Fungio — sem titulo 1”7 — N6 do tipo funcdo em JavaScript:
msg.topic = "select valor from temphistory order by id desc”;
return msg;
“DB_temptest” — N0 do tipo conexdo de letiura em DB
“Fungdo — sem titulo 2” — NG do tipo fungdo em JavaScript:
var str = msg.payload;
var time = str[0][ 'timestamp'];
var idOrg = str[0]["idOrg’];
var idLocal = str[0][ idLocal’];
var idDisp = str[0][idDisp’];
var unid = str[0][ ‘unid'[;
var temp = str[0][ "valor’];
var all = [time, idOrg, idLocal, idDisp, unid, temp];
msg.payload = all;
return msg;
“csv” — N0 de conversao de dados em CSV
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Foram ainda realizados outros fluxos de testes, nomeadamente:
e Pesquisar dados num CSV por coordenadas;
e Escrever dados num CSV;
e Chamar e executar rotinas e ficheiros remotamente no servidor;
e Pesquisar registos numa BD de MySQL;
e Escrever e ler registos do Watson IoT;
e Escrever e ler registos do IBm Cloudant Bluemix;
e Enviar instru¢des para um Arduino Uno;

Estes desenvolvimentos também serviram para compreender melhor o funcionamento

da ferramenta Node-RED e quais as suas potencialidades.

Ap0s a analise aos testes realizados, concluiu-se que esta seria a plataforma ideal para

desenvolvimento da camada de integragao.

Desenvolvimento e implementacio da camada de integracdo - O primeiro fluxo
desenvolvido (conforme imagem 35), permitiu capturar os dados dos dispositivos
autenticados no Watson IoT (camada de gestdo de dispositivos) e proceder ao

respetivo encaminhamento para o IBM Cloudant.

Edit cloudant out node i info

Lo m « Information
s — Node 74
Injoct e © Properties o
~ add timestamp ' — - N
cnicn S
e T
s )
]
(6 | ~ Description
# Operat sert v
an . o
g # Only store msg.payload objec ~ Node Help

. §
S OSSR oo oo s

Figura 34 — Fluxo desenvolvido para envio de dados do Watson loT para o Cloudant

Antes de adicionar e configurar os nos de conexdo, foi necessdrio proceder a

configuragao do Watson e do Cloudant da IBM.

Enquanto que no IBM Watson IoT foi necessdrio criar a instancia e os dispositivos

individualmente, no IBM Cloudant as bases de dados de armazenamento dos dados
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recolhidos e tratados pelo Node-RED sao criadas em tempo real, no momento em que

sao enviadas.

Relativamente aos desenvolvimentos efetuados no Node-RED, foi adicionado e
configurado um noé ibmiot por cada dispositivo autenticado no Watson e procedeu-se

a configuracao da respetiva API MQTT.

De seguida foi adicionado um no de fungao, onde foi desenvolvido o codigo necessario

para adicionar um timestamp ao payload recebido pelo no6 ibmiot.

Para concluir foi incluido um né Cloudant Out. Através deste no foi realizado o envio

dos dados tratados para uma base dados de backup (IBM Cloudant).

Apods o desenvolvimento deste fluxo, todos os dados enviados pelos dispositivos para
a plataforma de gestao de dispositivos passaram a ser encaminhados automaticamente

para a plataforma de backups (IBM Cloudant).

De seguida, procedeu-se ao desenvolvimento de um fluxo que efetuasse o tratamento
de dados, nomeadamente, validagdes, conversodes, calculos, ou outro tipo de operagdes
(intervalos de valores, valores nulos, valores enviados com frequéncias demasiado

elevadas, etc.).

Na figura 35 conseguimos ver o fluxo que analisa valores aleatorios enviados para o

sensor “Watson-Igreja-Santa-Maria” .

Fandom Waisen igrejs santa mars [ —— ) temperaturas vaiias

nnnnn

@

20w

Figura 35 — Fluxo de tratamento e validagdo de dados da camada de middleware
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Os valores das temperaturas, humidades e luminosidades, que sao validados sao
enviados para a plataforma de backup e os valores que sdao excluidos, por nao
cumprirem alguma das regras de validacdo, sdo enviados para uma base de dados

error_log_watson-igreja-santa-maria, criada para fazer o log dos registos excluidos

A figura 36 mostra o fluxo desenvolvido em Node-RED e a base de dados do IBM

Cloudant onde é efetuado o backup dos valores excluidos.
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Figura 36 — Fluxo que realiza o log dos valores excluidos pelas regras de validagdo

E também na camada de gestao de dispositivos que é efetuada a cépia automatica dos
dados recolhidos pelos dispositivos registados na camada de gestao de dispositivos,
fazendo validagdes, tratamento e envio automatico para a plataforma de backups (IBM
Cloudant).

Para feed dos registos de backup pretende-se utilizar o IBM Cloudant e testar as

respetivas funcionalidades disponiveis.

Para evitar regar nos periodos de tempo que antecedem as chuvas, reduzindo os
desperdicios de 4gua, desenvolveu-se também um fluxo que permite ler as previsoes
meteoroldgicas disponibilizadas pelo IPMA, mediante a utilizagao de uma API REST,

e que as envia para o IBM Cloudant, para consulta por parte dos atuadores (figura 38).
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Figura 37 - Fluxo que trata as previsées meteoroldgicas da APl do IPMA

Nos pedidos efetuados a API sao passados parametros de localizagao e de intervalos
de tempo. Desta forma sao filtrados os valores das previsdes meteoroldgicas regionais

do presente dia e dos proximos 4 dias.

Estes valores sao armazenados no Cloudant, na base de dados
“previsao_meteorologica_5_dias”, estando depois a disposi¢ao de serem utilizados

pelos atuadores, no condicionamento das ordens de rega.

Esses dados, em conjunto com as instru¢des dadas pelas plataformas IoT, sao
analisados pelos atuadores, de acordo com os agendamentos predefinidos e de acordo
com as ordens de atuagao recebidas.

Para operacionalizar este cendrio foi desenvolvido um fluxo que avalia todas as

variaveis existentes e decide qual a agao a executar.

Conforme figura 39, este fluxo foi desenvolvido com recurso aos seguintes nos:

e Cloudant in - que realiza consultas as bases de dados do IBM Cloudant;

e Delay - que limita o intervalo de leitura da base de dados;

e Fungio - que analisa as instru¢oes dadas pela plataforma IoT;

e Http request — que efetua a consulta a API do IPMA e analisa as previsdes
meteorologicas armazenadas na base de dados
“previsao_meteorologica_5_dias;

e JSON - que converte o formato dos dados recebidos;

e Fungdo — que analisa os dados recebidos e da as ordens de atuagao”

e Arduino out - palette adicionada que comunica com a camada de hardware e

que transmite ao Arduino informacao de quais os circuitos a ativar.
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Figura 38 — Fluxo de validagdo e atuagdo com Arduino

Esta camada podera contrariar ordens ou instrucoes dadas pelas plataformas de gestao

e controlo IoT.

Por exemplo, de acordo com um determinado agendamento, pode ser dada ordem de
rega para um atuador de uma electrovalvula. No entanto, considerando que esta
camada se encontra entre o dipositivo e a plataforma IoT e que esta tem capacidade de
interferir nessas decisoOes, as validac¢oes desenvolvidas nas rotinas dos fluxos Node-
RED poderao anular ou alterar essas ordens.

Questdes como as previsdes meteoroldgicas, avarias, manuten¢ao de espagos ou

realiza¢dao de eventos em espagos publicos, sao alguns desses exemplos.

A impossibilidade de criar multiplos dashboards e multiplos perfis de utilizador,
foram as principais limitagdes encontradas nesta ferramenta (eventualmente
motivados pelo facto de estar a ser utilizada a versao de testes e de avaliagao). Também
o facto de nao ter sido vidvel comunicar por usb com um Arduino na versao cloud do
Node-RED, criou algumas dificuldades, obrigado a instalacao da versdao local num

Raspberry Pi.
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4 - RESULTADOS EXPERIMENTAIS

Neste capitulo apresenta-se os resultados experimentais dos trabalhos realizados e das
tecnologias adotadas no projeto, nomeadamente o cendrio e instalagao de sistemas, os

testes de validacao, os resultados dos testes de validacao e a discussao de resultados.

Para além de permitirem validar a arquitetura e as opgOes tecnologicas efetuadas para
este projeto, os resultados encontrados também servirdao de suporte a futuras escolhas

tecnoldgicas.

4.1 — Cenario e instalagao de sistemas

O cendrio montado para este projeto teve como principal preocupagao a escolha e
implementacao de dispositivos e plataformas compativeis com as diversas tecnologias
e protocolos de comunicacao IoT, que melhor se enquadrassem no ambito de um

projeto de rega inteligente.

O local escolhido para execugao do projeto foi o Complexo Desportivo Municipal de
Tomar. Este espago possuia um sistema de rega obsoleto e desativado ha ja alguns

anos e foi eleito por reunir as condigoes ideias para a execugao deste projeto piloto.

Os trabalhos iniciaram-se com o estudo e a andlise das solugdes tecnoldgicas que
melhor se enquadravam nos objetivos do projeto, quer na componente fisica como

aplicacional.

Concluida esta fase iniciaram-se os trabalhos de desenvolvimento e implementacdo da
solucdo de rega inteligente. Paralelamente, em colaboracao com os servigos do
municipio, procedeu-se a elaboracdo do projeto de rega e a instalacao das respetivas

infraestruturas necessarias (tubagens, cablagens, electrovalvulas, aspersores, etc.)

A primeira etapa da componente IoT do projeto passou pela criagao das redes de

sensores e atuadores, compostas por dispositivos LoraWan, NB-IoT e 6LowPAN.
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Seguiu-se a fase do estudo, configuracao e desenvolvimento das plataformas de gestao
de dispositivos, nomeadamente o IBM Watson IoT, o Vodafone/Thinkdigital AEP e
Wavesys LoraWan Server.

Através desta camada passou a ser possivel autenticar dispositivos e utilizar os dados

recolhidos pelos mesmos.

A fase seguinte passou pelo desenvolvimento da camada de middleware de integracao
(Cloud Node-RED, IBM Watson IoT e IBM CloudAnt). Esta camada esta no core deste
projeto, acumulando as fungdes de controlo e integracao dos varios sistemas do

projeto.

Ap0s o desenvolvimento deste middleware (camada de integracdo), passou a ser
possivel recolher e tratar os dados dos sensores autenticados no Watson IoT, no
Wavesys LoraWan Server e no AEP da Vodafone. Esta camada permitiu também
realizar o envio de toda a informacao para a base de dados de backup (Cloudant) e

para as restantes aplicagOes IoT utilizadas no trabalho.

Por ultimo e para concluir o cendrio de instalagao dos sistemas da camada aplicacional,
procedeu-se a configuragao das plataformas IoT. Esta componente envolveu diversas
plataformas, nomeadamente, IBM Watson IoT, IBM IOC, IBM Cloudant,
Vodafone/Thinkdigital Plataforma IoT, Vodafone/Thinkdigital AEP (Coletores e APIs)
e Vodafone/Thinkdigital GTC (SCADA).

4.2 — Testes de validacao

Neste capitulo sao apresentados os testes efetuados aos componentes envolvidos neste
projeto, nomeadamente os testes efetuados as plataformas utilizadas e aos protocolos

de comunicagao das camadas fisicas e de aplicagao.

Relativamente a componente fisica é efetuada uma descrigao do resultado dos testes
efetuados as redes de sensores e aos respetivos dispositivos, incluindo protocolos e
métodos de comunicacao.

Na componente aplicacional é apresentado um resumo do resultado dos testes
efetuados a plataforma de gestao de dispositivos, a camada de integracao e as

aplicacoes de gestao e IoT.

82 /102



Testes a camada fisica

Nos testes efetuados foram utilizadas trés tecnologias de comunicagao,
nomeadamente NB-IoT, LoRaWan e 802.15.4-6LowPAN.

De um lado temos NB-IoT e LoRaWan como protocolos de rede de longo alcance e por

outro temos 802.15.4 (6LowPAN) que atua no quadro das redes de curto alcance.

NB-IoT (sensores e atuadores)

Nos testes realizados com esta tecnologia foram utilizados sensores NB-IoT de

medicao de variaveis ambientais e 2 controladoras de atuacao.

Foi criada uma rede de sensores fornecidos pela Vodafone, onde foi possivel testar as

configuragOes disponiveis, a conetividade e o desempenho.

No survey realizado verificou-se que o protocolo utilizado pelos dispositivos NB-IoT
para transferéncia de dados dos dispositivos, na camada de aplicacao, é o COAP.

Nos testes de cobertura foram efetuados ensaios com apoio de um equipamento de
teste. Foram realizadas medigOes de sinal em campo aberto, dentro de edificios e

enterrados no solo.

Para realizacao dos testes subterraneos, os sensores foram instalados dentro de caixas
estanques, com as sondas de medigao derivadas para o exterior das mesmas.
Foram também efetuados testes em varias localiza¢des do concelho e dentro de varios

edificios.

No caso das controladoras, foram testadas as capacidades de comunica¢ao dentro de

quadros elétricos e testada a ativacao das respetivas electrovalvulas através da cloud.
ara comunicagao entre as controladoras e as electrovalvulas foram testadas cablagens
P t trolad lectrovalvulas f testad bl

de controlo passadas através de infraestruturas subterraneas, até as caixas onde estas

se encontravam.
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Dispositivos LoRaWan (sensores)

Os testes realizados com esta tecnologia permitiram utilizar varios sensores de

medicao de temperatura, humidade e luminosidade, um gateway LoRa e um LoraWan

Server alojado na cloud.

Os testes desta componente foram realizados no ambito de dois projetos distintos:

O projeto de eficiéncia energética em implementacdo no concelho de Tomar, onde
os testes realizados se centraram principalmente nos testes de cobertura e no

survey de defini¢ao dos locais para instalagao das antenas e gateways LoRa.

Foram analisados e testados os equipamentos de gateway, nomeadamente na sua
capacidade de cobertura e nas funcionalidades disponibilizadas no

aprovisionamento de dispositivos LoRa.

O segundo projeto, onde o cendrio foi montado especificamente para este
trabalho, foram realizados trabalhos com tecnologia LoRa, os testes passaram
pela utilizagao de sensores de varidveis ambientais, 1 gateway e 1 LoRaWAN

Server alojado na cloud.

Nesta componente nao foram testados alcances, uma vez que o gateway era um
equipamento de indoor. Foram testados os procedimentos de aprovisionamento
de sensores no servidor LoRa e validados aspetos de configuracdo e

compatibilidade com as solugdes tecnoldgicas escolhidas para este projeto.

Relativamente a comunicacdo com atuadores LoRa, nao foram efetuados

quaisquer testes.

84 /102



Dispositivos 802.15.4 6LowPAN (sensores e atuadores)

Nesta tecnologia foram realizados testes com seis dispositivos Zolertia (equipados com
sensores de temperatura do ar, humidade do ar e luminosidade), 2 Raspberry PI (S.0.
Debian/Contiki, Node-JS e Node-RED), 1 Arduino Uno, 1 Eletrovalvula 50mm de 9V
e 1 Relé de dois circuitos 5V/9V.

Nestes testes foi criada uma rede 6LowPAN IPv6, utilizando o protocolo de
encaminhamento RPL sobre UDP. Foi testado o envio dos dados ambientais recolhidos

através do no border router.

Mediante a criagao de um ttinel USB (tunslip6 script), os dados recolhidos sao enviados
para o Raspeberry PI. Neste tltimo os dados sao processados, tratados e transferidos
através do protocolo TCP/IPv4 para a plataforma de gestdao de dispositivos (Watson
IoT).

Nos testes realizados foram analisados os alcances dos dispositivos, a duragao das

baterias, a capacidade de processamento de dados do border-router, etc.

Foi testada a comunicacao via protocolos MQTT e HTTP (REST) e a compatibilidade e
capacidade de integracao com as plataformas da camada de gestao de dispositivos.
Este teste foi efetuado com recurso a uma rotina desenvolvida em Node.js., que trata

os dados recebidos e os encaminha para o feed respetivo.
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Testes a Camada de aplicacao

Nos testes efetuados foram analisadas as funcionalidades, compatibilidades e
potencialidades de cada uma das plataformas utilizadas no projeto, nomeadamente as
ferramentas de gestao de dispositivos, a plataforma de integracao e as plataformas IoT
de gestao e controlo.

Os trabalhos realizados com cada uma destas plataformas permitiram testar as
operagoes de criagao de perfis de utilizadores, de ambientes de trabalho, de gestao de

dispositivos e de bases de dados, e a criagao de conectores de ligacao, etc.

Relativamente aos protocolos da camada de aplicacao, foram testadas as comunicagdes
através de APIs MQTT, COAP e HTTP (REST).

Plataforma de gestao de dispositivos

Considerando como principal requisito desta camada o registo e autenticagao de
dispositivos de forma centralizada, estes testes centraram-se mais nas questdes de
conetividade e de seguranca das plataformas tecnoldgicas (Watson IoT, AEP

Vodafone/Thinkdigital e Wavesys LoraWan Server).

Foram testados o registo e a integracao de dispositivos NB-IoT, LoRa e 802.15.4
(sensores ou atuadores), assim como a integracao de todas as plataformas IoT adotadas

no projeto, através da utilizagao de protocolos e tecnologias de comunicagao IoT.

Os testes efetuados pretenderam concluir se esta camada cumpria os requisitos para
se poder considerar agnostica, conforme definido nos objetivos do projeto, tendo
capacidade de aprovisionar todos os dispositivos, independentemente da sua

tecnologia ou proprietario.

Relativamente a questao da seguranga na comunicagao via APIs, nas transferéncias de
dados realizadas através de protocolo MQTT, CoAP e HTTP (REST), conforme
imagem abaixo (40), foram testados diversos dispositivos e validadas as

funcionalidades de atribuicao do Tokens, de validacao de MACs, de IPs, etc.
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Figura 39 — Seguranca das plataformas da camada de gestdo de dispositivos

Para conseguir cumprir o objetivo de utilizar esta camada como ponte entre os
dispositivos IoT e a plataforma de integracao, foram utilizadas e testadas 3 plataformas
de gestao de dispositivos (Watson IoT, AEP Vodafone/Thinkdigital e Wavesys

LoraWan Server), onde foram realizadas as abordagens necessarias.

Considerando que um dos requisitos para esta solucao seria o alojamento na cloud,

foram realizados diversos testes de disponibilidade, fiabilidade e desempenho.

Plataforma de Integracao

Os testes efetuados nesta camada incidiram sobre as capacidades de desenvolvimento

e sobre as compatibilidades do Node-RED (alojado na cloud).

A medida que foi sendo efetuado o desenvolvimento da solugao foram efetuadas as

validagOes necessarias.

Por se tratar de uma ferramenta de cddigo aberto, as funcionalidades do Node-RED
sao de acesso publico e indiscriminado. Assim sendo, os testes foram efetuados no
sentido de perceber se os desenvolvimentos efetuados respondiam as necessidades de

desenvolvimento e se cumpriam os requisitos do projeto.
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Foram realizados testes de integracdao das diversas plataformas, nomeadamente no

que diz respeito a comunicagao através dos protocolos da camada de aplicagao MQTT,
CoAP e HTTP (REST).

No que respeita a capacidade para efetuar tratamento e validagao de dados, foram
desenvolvidas, com sucesso, as rotinas para conversoes de valores, calculos por
aplicacao de formulas, andlises de intervalos de valores, varia¢des de dados acima do
normal, exclusao de valores nulos, limitacao das frequéncias de comunica¢ao dos

dispositivos, etc.

Para testar se esta solucao se encontra habilitada para desempenhar fun¢oes de backup
para um repositorio de dados centralizado, foi desenvolvido de um fluxo que copia
todos os dados recolhidos pelos sensores LoRa, NB-IoT e 802.15.4, e os replica para as

diversas bases de dados criadas no IBM Cloudant.

Foi também testada a capacidade de desenvolver um fluxo que automaticamente
recolhe as previsdes meteoroldgicas do IPMA, através de consultas realizadas a API

disponibilizada.

Quanto a capacidade de agir diretamente sobre os atuadores instalados no terreno e a
capacidade para contrariar as ordens dadas aos mesmos pelas plataformas de gestao
IoT, foi desenvolvido um fluxo que analisa as varidveis ambientais e que se consegue

sobrepor, eventualmente negando essas ordens.

Ja na drea de atuacdo, foram testados fluxos no Node-RED alojado na cloud para tratar
as ordens de atuagao das plataformas IoT.
No Node-RED local, instalado nos Raspberry Pi, foram realizados testes para o

comando do Arduino utilizado para controlo das eletrovalvulas.

A necessidade de instalacao da versao local deveu-se ao facto de ndo ter sido possivel

interagir com o Arduino na versao cloud do Node-RED, através da portas usb.

Para validacao dos testes de abertura e o fecho de electrovalvulas através de um
Raspberry Pi, foi efetuada a instalagdo do Node-RED local e da criagao de um fluxo
em JavaScript, que ciclicamente, para saber se deve atuar, faz consultas a plataforma
de IoT.
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Plataformas de controlo e gestao IoT

Os testes realizados nas solucdes escolhidas para esta camada foram centrados nas
funcionalidades, nomeadamente no desenvolvimento de feeds e dashboards, na
capacidade de comunicagao com a camada de integragao e na comunicagao com os

atuadores instalados no terreno.

Testes realizados por plataforma:

IBM Watson IoT - Criagao de instancias de trabalho, gestao de dispositivos IoT,
comunicagao através dos diversos protocolos da camada de aplicagao e integracao com

as plataformas da camada de integracao e de backup (Node-RED e Cloudant).

IBM Cloudant - Criagao de recursos de trabalho, criacao de bases de dados (sensores,
backups, previsdes meteoroldgicas, ordens de atuagao, etc.), comunicagao através dos
diversos protocolos da camada de aplicacado e integracao com a plataforma da camada
de integracao (Node-RED).

Vodafone/Thinkdigital AEP (Coletores e APIs) - Criacdo de aplicagOes e conectores,
criagao de dispositivos IoT, comunicagao através dos diversos protocolos da camada
de aplicagao e integragao com as plataformas da camada de integracao e de gestao
(Node-RED e Vodafone/Thinkdigital Plataforma IoT).

Vodafone/Thinkdigital Plataforma IoT - Criacdo ambiente de projeto, gestdao de
dispositivos IoT, comunicagao através dos diversos protocolos da camada de aplicagao
e integracdo com as plataformas da camada de integracdo (Node-RED e

Vodafone/Thinkdigital AEP), criacao de dashboards com graficos e widgets.

Vodafone/Thinkdigital GTC (SCADA) - Comunicac¢ao com as plataformas da camada
de integracao (Node-RED e Vodafone/Thinkdigital AEP), criacao de dashboards com
graficos, widgets e esquemas tipo SCADA.

Outras plataformas — Foram ainda realizados testes de integracao de outras

plataformas, nomeadamente ThingsBoard, IBM IOC, etc. mas foram excluidas do

presente projeto por questoes de enquadramento tecnologico.
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4.3 — Resultados dos testes de validacao
Neste capitulo sao apresentados os resultados dos testes efetuados aos componentes

envolvidos neste projeto, nomeadamente as plataformas utilizadas e aos protocolos de

comunicagao das camadas fisicas e de aplicagao.

Relativamente a componente fisica € apresentado o resultado dos testes efetuados as

redes de sensores e aos dispositivos (incluindo protocolos e métodos de comunicagao).

Na componente aplicacional é apresentado o resultado dos testes efetuados a
plataforma de gestao de dispositivos, a camada de integracao e as aplicagoes de gestao
e [oT.

No que diz respeito as camadas protocolares (Fisica, Ligacdo, Rede, Transporte e

Aplicagao), LoRa, NB-IoT e 802.15.4 apresentam arquiteturas muito diferentes.

Na figura 41 é representado de forma ilustrada um esquema dos varios protocolos e

padrodes utilizados por cada camada protocolar.
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Figura 40 - Camadas protocolares TCP/IP, 6LowPAN, LoRaWAN e NB-loT
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Resultado dos testes efetuados a camada fisica

Neste ponto sao apresentados os testes efetuados as trés tecnologias de comunicagao,
nomeadamente NB-IoT, LoRaWan e 802.15.4-6LowPAN.

NB-IoT (sensores e atuadores)

Nesta tecnologia foram realizados testes com dois sensores NB-IoT de medigao de

variaveis ambientais e duas controladoras de atuacao.

Confirmou-se que nao foi necessario da parte da Vodafone proceder a instalagao de
antenas ou gateways, tendo sido apenas necessario ativar as licencas NB-IoT nas
antenas de comunica¢des moveis. Neste projeto a ativagdo destes servigos demorou
cerca de 3 meses. Foram efetuados testes em varias localizacoes do concelho e

confirmou-se que o sinal apenas estava ativo nas antenas indicadas pela Vodafone.

No contacto com as empresas envolvidas neste projeto, ficou a ideia de que embora o
NB-IoT tenha surgido em 2017, ainda hoje a sua cobertura a nivel nacional é muito
reduzida e a sua implementacao no territorio nacional esta abaixo das espectativas das

operadoras de telecomunicagoes.

Verificou-se que NB-IoT opera em frequéncias licenciadas, o que permite que os
clientes usufruam dos sistemas de seguranca disponibilizados pelas operadoras de

telecomunicagdes (neste caso a Vodafone).

Pelos testes efetuados, embora realizados durante um curto espago de tempo,
verificou-se bastante fiabilidade na transmissao de dados, uma vez que nao se registam

percas de dados.

Relativamente a cobertura e alcance do sinal, verificou-se que efetivamente, mesmo
dentro de edificios e debaixo do solo, esta é das trés tecnologias testadas a que
apresenta melhor desempenho. Nos testes subterraneos os sensores foram instalados
dentro de caixas estanques e mesmo assim o sinal NB-IoT apresentava boa
conetividade.

Comparativamente com as outras tecnologias testadas, os equipamentos NB-IoT tém

a particularidade de possuir uma maior capacidade de penetragao de sinal, permitindo
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enterrar os dispositivos, reduzindo assim a probabilidade de furto e de atos de

vandalismo.

No caso das controladoras, foram testadas as capacidades de comunica¢ao dentro de
quadros elétricos e testada a ativacao das respetivas electrovalvulas através da cloud.
Para comunicagao entre as controladoras e as electrovalvulas foram testadas cablagens
de controlo passadas através de infraestruturas subterraneas, até as caixas onde estas

se encontravam.

Nos testes realizados nao foi possivel aceder ao firmware dos dispositivos, uma vez
que se trataram de equipamentos proprietdrios da Vodafone. O firmware destes
dispositivos ja vem instalado de fabrica, consistindo os trabalhos da parte dos clientes

apenas na instalagao fisica dos mesmos no terreno.

Ainda ndo foi possivel testar a capacidade da bateria, mas de acordo com as
especificagdes disponibilizadas pelo fabricante serd muito semelhante a dos

dispositivos LoRa.

Face aos testes efetuados, tirando a facilidade com que se adicionam novos
dispositivos aos projetos, nao se encontram vantagens em termos de funcionalidades,
concluindo-se que o recurso a esta tecnologia faz mais sentido nos locais onde seja
dificil instalar infraestruturas de comunicagao sem fios, ou nas situagdes em que o
baixo numero ou a dispersdao de dispositivos nado justifiquem o investimento em

antenas e gateways.

Por outro lado, sendo que o custo desta tecnologia tem a tendéncia de baixar nos
proximos anos, a curto prazo podera vir a ser economicamente mais vantajosa do que

as outras tecnologias que obrigam a investimentos em infraestruturas.

Verificou-se que tanto os sensores como os atuadores vém equipados com um router
NB-IoT, ao qual ¢é atribuido um 1 IP publico por parte da operadora de
telecomunicacdoes fornecedora do servico. Tal como os routers 3G/4G, estes
equipamentos necessitam de um cartao SIM semelhante ao de um telemovel, e

autenticam-se através de um IMEI.
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Confirmou-se que, em dispositivos Vodafone, a transmissao de dados estre
dispositivos Narrowband ¢é efetuada, na camada de transporte, através do protocolo

UDP e que na camada de aplicagao o protocolo de comunicacao utilizado ¢ COAP.

Relativamente a componente financeira, verificamos que os dispositivos NB-IoT sao
mais caros do que os dispositivos LoRa, mas uma vez que dispensam a instalagao de
antenas e gateways, estes ficam mais econdmicos em projetos com menor quantidade

de equipamentos e com maior dispersao geografica.

Dispositivos LoRaWan (sensores)

Nesta tecnologia foram realizados testes, com sensores de medicao de temperatura,

humidade e luminosidade, um gateway LoRa e um LoraWan Server alojado na cloud.

Verificou-se que os dispositivos LoRa utilizados tinham a capacidade para operar nas
bandas de frequéncias ISM dos 863MHz aos 870MHz.

Resultados dos testes obtidos no ambito dos dois projetos desenvolvidos:

No projeto de eficiéncia energética, nos testes de cobertura efetuados nao se
confirmaram as distancias de alcance de sinal divulgado nas especificagdoes desta
tecnologia, mesmo colocando as antenas em locais muito elevados e com linha de vista

(conforme imagem abaixo).

Figura 41 — Local elevado de instalagéo de antena e gateway LoRa
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Os testes efetuados durante o survey confirmaram que existe qualidade de sinal em
distancias até 5km e em zonas urbanas e de locais de baixa quota, como por exemplo
o vale da Roda Grande e da Roda Pequena, o sinal diminui de intensidade e chega até

a perder-se.

No projeto montado especificamente para este trabalho, foram realizados trabalhos
com dois sensores de varidveis ambientais, 1 gateway e 1 LoRaWAN Server alojado na
cloud.

Nos testes de aprovisionamento de dispositivos LoRa verificou-se que o registo dos

mesmos se efetua no gateway LoRa, através do MAC Address do dispositivo.

Nesta componente nao foram testados alcances, uma vez que o gateway era um
equipamento de indoor mas deu para testar a fiabilidade das comunicagoes,
confirmando-se as melhores espetativas, uma vez que nao foram registadas percas de
dados.

No que diz respeito aos testes com atuadores LoRa, nestes dois projetos ainda nao foi

possivel efetuar qualquer teste, tendo sido simulada esta componente do projeto.

Dispositivos 802.15.4 6LowPAN (sensores e atuadores)

Nesta tecnologia foram realizados testes com seis dispositivos Zolertia, 2 Raspberry
PI, 1 Arduino Uno, 1 Eletrovalvula e 1 Rele.

Os testes foram realizados a rede 6LowPAN IPv6 montada com recurso a

equipamentos Zolertia.

Foi testado o protocolo de encaminhamento RPL sobre UDP e foi testado o envio dos

dados ambientais recolhidos através do né border router com sucesso.

Também foi possivel fazer chegar ao Raspeberry PI os dados recolhidos pelo border-
router, através de um tanel USB (tunslip6 script).

Neste ultimo, através de uma rotina desenvolvida em Node.js foi possivel ultrapassar
a dificuldade de estabelecer comunicagao via protocolo MQTT (ja através do protocolo
TCP/IPv4) para a plataforma de gestao de dispositivos (Watson IoT), e efetuar a

separacao dos pacotes recebidos pelos respetivos MAC Address dos dispositivos.
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Nos testes realizados foi analisada a cobertura dos dispositivos, verificando-se que o
alcance maximo é inferior a 50 metros.
Mesmo assim concluiu-se que a qualidade do sinal € aceitavel, uma vez que se cumpre

as especificagoes do protocolo 802.15.4 (entre 10 e 100 metros).

A duracao das baterias destes equipamentos, mesmo reduzindo a frequéncia das
comunicagdes, foi muito baixa, tendo o equipamento com maior duragao permanecido

ligado menos de 2 dias.
Quanto a capacidade de processamento, nao foram realizados testes.

Na componente de atuacao, os testes efetuados vieram a confirmar que nao foi possivel
conectar a versao Node-RED Cloud aos varios Arduinos testados.
Em alternativa teve que ser instalada a versao local num Raspeberry Pi, permitindo

desta forma a realizagao da ligagao.

Para além deste constrangimento, como o Arduino debita 5V e a electrovalvula
utilizada trabalha a 9V, foi necessario recorrer a utilizacdo de uma relé de dois
circuitos. Ao receber o impulso dos 5V, a relé ativa o circuito principal dos 9V e faz

acionar a electrovalvula.

Resultado dos testes efetuados a camada de aplicacao

Nesta drea sao apresentados os resultados dos testes decorrentes da analise as
funcionalidades, compatibilidades e potencialidades de cada uma das plataformas
utilizadas no projeto, nomeadamente as ferramentas de gestao de dispositivos, a
plataforma de integracao e as plataformas IoT de gestao e controlo.

Plataforma de gestdo de dispositivos

Foi testado com sucesso o registo e autenticacao de dispositivos de forma centralizada.
Os testes de conetividade e de seguranga das plataformas tecnologicas (Watson IoT,
AEP Vodafone/Thinkdigital e Wavesys LoraWan Server) foram realizados com

sucesso.
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Foi possivel gerir dispositivos NB-IoT, LoRa e 802.15.4 (sensores ou atuadores) e foi
testada com sucesso a integragao com todas as plataformas IoT adotadas no projeto.
Desta forma concluiu-se que a solu¢ao implementada se poderia considerar agnostica,
uma vez que possui capacidade de aprovisionar todos os dispositivos e plataformas,

independentemente da sua tecnologia ou proprietario.

Os testes de seguranca na comunicagao via APIs MQTT, CoAP e HTTP (REST) foram
efetuados entre diversos dispositivos e foram validadas as funcionalidades de
atribuicao do Tokens, de validacao de MACs e de IPs, etc.

O requisito de encontrar uma solugao alojada na cloud que cumprisse os diversos
testes de disponibilidade, fiabilidade e desempenho foi cumprido para as trés

solugoes, exceto na comunicac¢ao usb com o Arduino.

Comparando diretamente as trés plataformas, concluiu-se que a plataforma da
Vodafone apresenta como vantagem principal o facto de disponibilizar mais modulos
e funcionalidades que as restantes, e como desvantagem os custos de licenciamento
associados.

O Watson IoT apresenta como principais vantagens a estabilidade, as funcionalidades
de seguranca, o desempenho da solucao (alojado na infraestrutura IBM) e a integracao
com o IBM Cloudant.

A solugao Wavesys LoraWan Server apresenta como principal vantagem o facto de ser
desenvolvido em codigo aberto, sobre a plataforma LoRaWAN Network Server stack,
possuir uma interface web muito simples e amigdvel, especificamente desenvolvida

para gestao de dispositivos IoT e APIs de comunicagao.

Plataforma de Integracao

Os resultados dos testes efetuados nesta camada vieram comprovar que o Node-RED
possui os requisitos e funcionalidades entendidos como necessarios, servindo para o

cumprimento dos objetivos definidos para esta camada do projeto.

Grande parte dos testes foram efetuados com sucesso a medida que ia sendo efetuado

o desenvolvimento da solucao.

96 /102



Foi validado o facto de se tratar de uma ferramenta de cddigo aberto, nao havendo

funcionalidades bloqueada por questdes de licenciamento.

Os testes de integragao das diversas plataformas, através dos protocolos da camada de
aplicacao MQTT, CoAP e HTTP (REST), foi realizado com sucesso, sendo os trabalhos
de desenvolvimento e configuragao muito simples e com apoio grafico na configuracao

dos nds dos fluxos.

Todas as rotinas de tratamento e validacao de dados definidas nos objetivos foram

desenvolvidas com sucesso.

O fluxo de realizacao de backups foi realizado, habilitando esta plataforma para

desempenhar fun¢des de backup para o Cloudant.

Com recurso a mais um fluxo de Node-RED, foi desenvolvido com sucesso um fluxo
que automaticamente recolhe as previsdes meteorologicas do IPMA, através de
consultas realizadas a API disponibilizada e as guarda numa base de dados do
Cloudant.

Na 4rea de atuacao, os testes vieram mostrar que o Node-RED alojado na cloud nao
consegue agir diretamente sobre equipamentos Arduino ligados por USB. Para
ultrapassar esta limitacao foi necessario utilizar um Raspberry Pi com a instalagao do
Node-RED local.

Plataformas de controlo e gestao IoT

Neste ponto é apresentado o resultado dos testes realizados as plataformas de controlo

e gestao IoT.

Os testes efetuados as plataformas de gestao de dispositivos IoT vieram confirmar que
as escolhas efetuadas cumprem os objetivos do projeto, nomeadamente na
comunicagao através dos diversos protocolos da camada de aplicacao.

Desde os testes de criacao de instancias e recursos de trabalho, a gestao de dispositivos,
a ligacdo com a plataforma de integracgao, todos os objetivos foram executados com

sucesso.
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De acordo com os trabalhos e testes realizados a ado¢ao do Node-RED como
plataforma principal da camada de integracao foi um sucesso, uma vez que para além
de todas as capacidades de integragao com dispositivos e plataformas, também
apresentou 0s recursos necessarios para o desenvolvimento da programacgao e

desenvolvimento de algoritmos

Ja a opiniao que fica do IBM Cloudant, é que para plataforma de backups serve
perfeitamente, para armazenamento de dados também, mas fica a ideia que as
funcionalidades disponiveis sao muito limitadas (eventualmente por se tratar da
versao gratuita de demonstragao/testes).

De acordo com os testes realizados, esta ferramenta, no contexto deste trabalho, tem
como principal vantagem o facto de integrar diretamente com o Node-RED e com o
Watson IoT.

Relativamente as plataformas da Vodafone/Thinkdigital, tanto na camada de gestao
de dispositivos, na camada de integracdo ou na camada de gestao IoT, a conclusao a
que se chega é que as mesmas sao muito robustas e apresentam muitas
funcionalidades desenvolvidas a medida para projetos IoT.

Uma das funcionalidades que esta ferramenta apresenta com muita qualidade, que
nado foram abordadas neste relatério por ndo fazerem parte dos objetivos do projeto,
mas que apresentam uma enorme mais valia a este produto, é o moddulo de

desenvolvimento de dashboards.
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5 - CONCLUSOES

Num mundo tecnologico em constante evolugao surgem regularmente novos desafios,
novas tendéncias, novas oportunidades de negocio e novas tecnologias, que
influenciam diretamente o nosso modo de vida, transformando a vida nas cidades. O
conceito de Smart Cities (cidades inteligentes) estd a crescer em todo o mundo e a IoT
(Internet das Coisas) € uma peca essencial na viabilizacdo da implementagao de
projetos, quer seja na area da reducao do consumo de dgua, de energia, da recolha de

residuos, etc.

De acordo com a investigacdo e com os testes realizados no ambito protocolos IoT das
camadas fisica e de liga¢do, conclui-se que o LoRa e o NB-IoT competem no quadro
dos projetos IoT para redes de longo alcance e que 0 802.15.4 compete na drea das redes
de curta distancia. Enquanto o LoRa e o 802.15.4 tém o seu lugar consolidado no
mercado IoT, o NB-IoT ainda estd em fase de expansao e consolidagao.

O NB-IoT apresenta uma elevada cobertura e capacidade de penetragao. O custo dos
dispositivos € elevado, mas como nao necessita de investimento em equipamentos
gateway, em projetos com poucos dispositivos ou muito dispersos no terreno, acaba
por se tornar a opgao mais vantajosa. O facto de as operadoras possuirem
infraestruturas de comunicagoes compativeis com NB-IoT € um fator de vantagem face
as restantes tecnologias IoT. Encontra-se mais direcionado para projetos
implementados em dreas de maior dimensao, que exijam um QoS mais elevado e
necessitem de uma mais baixa laténcia

O LoRa apresenta dispositivos com baixo consumo energético e baixo custo. A
necessidade de instalacdo de infraestruturas de comunicagao (gateways) e a baixa
largura de banda sao alguns dos obstaculos encontradas na utilizagao deste protocolo.
Separada em duas camadas, uma camada fisica da rede, que utiliza a técnica de
modulagao de rddio Chirp Spread Spectrum (CSS) e na camada logica, que define a
arquitetura e os parametros da comunicacao (LoRaWAN - protocolo da camada
MAC). Concentra-se principalmente em projetos de longa duragao e com maior
densidade e quantidade de dispositivos face a area de implantagao

O 802.15.4 (6LowPAN) especifica a camada fisica e a camada de ligagao (MAC) e foi
desenvolvido para sistemas de comunicagdes de baixo custo em redes de curta
distancia, apresentando baixas necessidades de infraestruturas e baixo consumo de
energia. Para ultrapassar o baixo alcance desta tecnologia, permite a implementagao
de redes de tipologia mesh, reduzindo o numero de gateways. Enquadra-se

principalmente em projetos de pequenas areas e dimensao.
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De acordo com o estudo e com os trabalhos realizados no ambito das camadas
aplicacionais, conclui-se que € viavel centralizar a gestao de diversos projetos IoT
através de uma unica plataforma de integracao. Através do Node-RED, que possui os
requisitos técnicos e as funcionalidades necessarias para desenvolvimento da camada
de integragao, tanto ao nivel da integracdo com plataformas IoT (ex. IBM Watson IoT,
AEP Vodafone/Thinkdigital, IBM Cloudant, etc.), como ao nivel da integracao com
dispositivos de hardware (ex. Arduino), é possivel utilizar diversas solugdes, de

diversos fornecedores e tecnologias, integradas e a comunicar entre si via APL

No que respeita a limitagdes encontradas no desenvolvimento do projeto, foram
identificadas questdes como a impossibilidade de alterar configuracoes dos
dispositivos NB-IoT, uma vez que o acesso ao seu firmware se encontra barrado pela
operadora de comunicagoes, a impossibilidade de testar um atuador LoRa por falta de
acesso a equipamento, e a incapacidade para testar a duracao das baterias dos
protocolos LPWAN, uma vez que o tempo de projeto nao foi suficiente para poder
chegar a alguma conclusao.

Na camada aplicacional foi verificada a impossibilidade de garantir seguranca na
autenticacao de alguns dipositivos, motivada pelo facto de estarem a ser testados

dispositivos de diversas tecnologias e proprietarios.

Como trabalho futuro no ambito deste projeto, serdao realizados testes durante os
proximos 12 meses e serd desenvolvido um dashboard de gestao e controlo de sistemas
de rega. Paralelamente, com a infraestrutura tecnologica a disposi¢gao no concelho de
Tomar, serd possivel avangar com a expansao desta solucao de rega inteligente para os
restantes espagos verdes do concelho, e eventualmente para outras dreas de atuagao

no ambito de atuagao dos Municipios.

Concluindo, o conceito de Smart Cities estd em constante evolu¢dao, com novos
sistemas e equipamentos IoT a surgir frequentemente, suportados por redes de longa
distancia de baixa poténcia (LPWAN) com custos cada vez mais baixos. Estes sistemas
continuarao a revolucionar o nosso dia-a-dia, na forma como nos relacionamos com os
equipamentos e objetos que temos a nossa volta.

A escolha das tecnologias certas ¢ essencial para que os recursos disponibilizados se
adaptem as necessidades dos projetos, evitando custos desnecessdrios e projetos sem

viabilidade técnica e econOmica.
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