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Resumo

As organizagdes procuram solugdes tecnoldgicas que maximizem a eficiéncia dos
processos, integrando os seus colaboradores nessa mudanca.

Desde 2006, o programa da Administracdo Publica, Simplex, implementa medidas
de simplificacdo administrativa, legislativa e de administracao eletrénica, trazendo maior
eficiéncia e eficacia, diminuindo a despesa e otimizando os recursos humanos.

Dentro desta tematica e tendo como objeto do estudo o Self-service na Forga Aérea, o
objetivo desta investigacao ¢ analisar de que forma ¢ possivel implementar outras medidas
do Simplex, a fim de aumentar a eficacia e eficiéncia da resposta dos servicos e a satisfagao
dos utilizadores do Self-service, garantindo a validade legal dos procedimentos e a
seguranca da informag¢ao, com um nivel de investimento comportavel.

Seguiu-se uma metodologia hipotético-dedutiva, baseada numa estratégia de
investigacdo qualitativa, e desenho da pesquisa de estudo de caso, sendo os dados obtidos a
partir de questionarios e entrevistas, além da documentagdo analisada.

Concluiu-se que ¢ possivel e desejavel a implementagdo na Forca Aérea da
Assinatura Digital Qualificada e do Acesso Web ao Self-service, o que permitird reduzir
tempos de espera e simplificar procedimentos administrativos, aumentando a rapidez na
disponibilizacdo de documentos, contribuindo para o aumento da satisfagdo dos

utilizadores e dos que trabalham nesses processos.

Palavras-chave

Novas tecnologias, Self-service, Simplex, assinatura digital qualificada, acesso web.
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Abstract

Organizations are looking for technological solutions that maximize the efficiency of
processes, integrating their employees in this change.

Since 2006, the Simplex Public Administration program has implemented
administrative, legislative and e-government simplification measures, bringing greater
efficiency and effectiveness, reducing expenditure and optimizing human resources.

The objective of this research is to analyze how Simplex measures can be
implemented in order to increase the effectiveness and efficiency of the response of the
services and the satisfaction of the users, ensuring the legal validity of procedures and
information security, with an affordable level of investment.

This was followed by a hypothetical-deductive methodology, based on a qualitative
research strategy, and a case study design research, being the data obtained from
questionnaires and interviews, in addition to the documentation analyzed.

1t was concluded that it is possible and desirable to implement the Qualified Digital
Signature and Web Access to Self-service in the Air Force, which will reduce waiting times
and simplify administrative procedures, increasing the speed of document delivery,

contributing to increase the satisfaction of users and those working in those processes.

Keywords

New technologies, Self-service, Simplex, qualified digital signature, web access.
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Introducio

Ao longo dos ultimos anos, a Administracdo Publica (AP) tem repensado a forma
de simplificacdo dos servigos publicos, trazendo maior eficiéncia e eficacia no seu
tratamento, diminuindo a despesa e otimizando os recursos humanos.

Em 2006 nasceu o programa Simplex que “inclui medidas de simplificacio
administrativa e legislativa e medidas de administragdo electréonica.” (AMA, 2017a), cujo
objetivo ¢ a melhoria continua dos servigos existentes e aumento da facilidade com que os
cidaddos se relacionam com a AP. “E uma atitude e uma cultura. Uma atitude de
simplificar o que nao tem de ser complicado” (AMA, 2017d)

Com o objetivo continuado de melhoria dos processos e aumento do leque de
servicos disponiveis para os cidaddos, ¢ publicada a Carta de Principios do Simplex+
(AMA, 2017¢).

A publicagdo do Despacho 149/MDN/2012 (MDN, 2012a), do Decreto-Lei (DL)
n.° 211/2012, de 21 de setembro (MDN, 2012b) e Lei 83-C/2013 (MDN), motivaram a
realizagdo de um estudo preliminar a area de apoio de pessoal da Forca Aérea (FA).
Através do Despacho n.° 59 do Chefe do Estado-Maior da FA (CEMFA), foram
implementados os Servi¢os Partilhados (SP) no Apoio que, através da metodologia Lean,
permitiu reorganizar os servicos da area de apoio, além de identificar oportunidades de
melhoria local (através das Lojas do Militar (LM)), do contacto telefonico (Contact-
center), € mesmo online (através do Self-service). “Os Servicos Partilhados assentam no
conceito de concentragdo em que, via Intranet/Internet, de forma auténoma, em Self-
service (Balcao eletronico On-line), ¢ prestado um servico de atendimento virtual...”
(Salvada e Silva, 2016a, p. 18)

O Lean Thinking foi um termo utilizado inicialmente como conceito de gestdo e
lideranga por Womack e Jones em 1996, tendo vindo a evoluir no decorrer dos anos, fruto
da experiéncia alcancada pela sua aplicagdo nos mais diversos setores de atividade
econdmica. (Pinto, 2009a)

Esta alteracao de fundo nos servicos de apoio da FA permitiu ganhos de tempo e de
recursos humanos muito importantes, através da disponibilizacao declaragdes automaticas,
de facilidades como alteragdo do NIB junto dos servicos financeiros da FA e outros, que
concorrem para a reducdo de trabalho.

A visao do CEMFA, através do despacho n.° 59/2015 (CEMFA), considerava que na

area de apoio de pessoal existia potencial para capitalizar grandes beneficios.
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Foram criados grupos de trabalho multidisciplinares com o objetivo de estudar
processos administrativos da area de pessoal da FA e, através de analises minuciosas,
otimizados, obtendo maior eficiéncia e eficacia.

A fase inicial de implementacdo do modelo de Servigos Partilhados permite concluir
que “é possivel prestar um servico de qualidade com menos pessoas, usando menos
espago, em suma reduzindo o custo” (Salvada e Silva, 2016a). E inegavel que a FA
conseguiu ganhos na eficiéncia administrativa, através da criacdo das LM, do Contact-
center e do Self-service. Através da centralizagdo documental, da criacdo de uma area para
questdes frequentes — que descomplicam normativos legais habitualmente considerados de
dificil leitura, foi conseguida, “em média (...) uma redug¢do de pessoal envolvido nos
processos afetados de cerca de 28%.” (Salvada e Silva, 2016b).

Dentro desta tematica e tendo como objeto do estudo o Self-service na FA, o
objetivo desta investigacao ¢ analisar de que forma ¢ possivel implementar outras medidas
do Simplex na FA aumentando a eficacia e eficiéncia da resposta dos servicos e a
satisfacao dos utilizadores do Self-service, garantindo a validade legal dos procedimentos e
a seguranca da informag¢do, com um nivel de investimento comportavel partindo do atual
estado da arte na FA e integrando as ligdes aprendidas com a sua implementagdo na SS.

Desta forma, e tendo esta problematica subjacente, a pergunta de partida (PP) do
presente Trabalho de Investigacao Individual (TII) surge de forma clara:

De que forma podera ser melhorado o Self-service da Forca Aérea, na area de
pessoal?

No sentido de responder a esta pergunta, ¢ seguida uma metodologia hipotético-
dedutiva, baseada numa estratégia de investigacdo qualitativa, onde o desenho da pesquisa
utilizado foi o estudo de caso, sendo os dados obtidos a partir de questionarios e
entrevistas, além da literatura consultada. Pretendendo atingir os objetivos propostos,
procurou-se responder a pergunta formulada, cujo relatério final, excluindo a introdugao e
conclusio, se divide em cinco capitulos.

No Capitulo 1 ¢ feito o enquadramento conceptual, analisados os resultados da
introducao na FA do Self-service e apresentada a andlise a implementagdo do programa
Simplex na Seguranca Social (SS). Apresenta-se ainda uma breve sintese sobre a
importancia da Protecdo de Dados.

No capitulo 2 sdo explicitadas e fundamentadas as opg¢des metodologicas seguidas

nesta investigagao.
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No capitulo 3 ¢ caracterizada a amostra, sdo apresentados e analisados os resultados
do inquérito por questiondrio realizado aos militares e trabalhadores civis da FA.

No capitulo 4, sao discutidos os resultados obtidos no questionario € nas entrevistas
realizadas, no que diz respeito a tematica da ADQ no Self-service da FA, respondendo-se a
primeira e segunda perguntas derivadas.

No capitulo 5, sdao discutidos os resultados obtidos no questionario € nas entrevistas
realizadas, no que diz respeito a temdtica do Acesso Web ao Self-service na FA, as
dificuldades/facilidades da sua implementa¢do, respondendo-se a terceira e quarta

perguntas derivadas.
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1. Enquadramento Concetual

A evolucao tecnologica e as novas tecnologias (Apéndice B), mudaram a forma de
estar nas empresas e institui¢des, levando a investimentos no desenvolvimento do capital
humano e dos recursos materiais.

De uma forma pratica, foi necessaria a implementacdo da gestdo da mudanga
(Apéndice B) nos processos das empresas, instituicdes € mesmo nas pessoas, ultrapassando
resisténcias a essa mudanca.

Através do despacho do CEMFA n.° 59/2015 (CEMFA), os servigos no EMFA
foram centralizados, alcancando eficiéncias demonstradas neste trabalho de investigagao.

No campo tecnoldgico, a FA tem evoluido, ndo obstante dificuldades or¢camentais
com que se depara, gracas ao esfor¢o e dedicagao dos seus militares. Tem conseguido
alcancar melhorias significativas nos seus sistemas informaticos, sendo disso exemplo o
Self-service. O conceito da Modernizagdo Administrativa (Apéndice B), descrito no DL n.°
135/99, de 22 de abril (Presidéncia do Conselho de Ministros, 1999) defende que:

“As exigéncias das sociedades modernas e a afirmagdo de novos valores
sociais tém conduzido (...) ao aprofundamento da complexidade das funcdes do
Estado e a correspondente preocupacdo de defesa dos direitos dos cidaddos e respeito
pelas suas necessidades face a Administracao Publica.”

E necessario ter uma AP moderna e simples, com processos céleres que facilitem a
vida dos utilizadores dos seus servigcos. Tendo consciéncia destes problemas, através de
iniciativas de funciondrios publicos, cidaddos e empresas interessadas, foram iniciados
trabalhos para ultrapassar este desiderato.

Esses trabalhos levaram a criagdo de servigos que simplificam e modernizam o
servico da AP, tais como aceitacdao de fotocopias simples de documentos para instrucao de
processos com a AP e notificagdo através de formato eletrénico.

A modernizagdo e simplificagdo administrativas fazem parte das Grandes Opg¢des do
Plano para 2014 (...) aprovado pela Resolu¢do do Conselho de Ministros n.® 12/2012, de 7

de fevereiro (Presidéncia do Conselho de Ministros, 2012b).

1.1. Simplex - Estratégia e Inovacdo na Administraciao Publica.
“O que inovagdo tem a ver com estratégia? A resposta ¢ "tudo". Para inovar de
maneira consistente, qualquer organizagao, seja ela uma empresa, uma ONG, ou uma

entidade governamental, deve ter uma estratégia de inovagao.” (Fernando Taliberti, 2017)

13
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A grande inovac¢do da AP iniciou-se com a criagdo do programa Simplex (Apéndice
B), em margo de 2006. Nos 10 anos seguintes foram langados programas extremamente
ambiciosos que contribuiram para o desenvolvimento e modernizacdo da AP, como o
Documento Unico Automével e o Cartdo do Cidad3o, entre outros.

Este programa tem tido um sucesso muito grande, fruto da simplifica¢do
administrativa, recursos informaticos que apoiam este desenvolvimento e do contributo de

funcionarios da AP.

1.1.1. O caso da Seguranca Social

O direito a SS estd consagrado no Art.° 63.° da Constitui¢cdo da Republica Portuguesa
(Assembleia Constituinte, 1976). De acordo com o DL n.° 126/2011, de 29 de dezembro
(Social, 2011), compete ao Ministério (Min.) da Solidariedade e da SS, através dos 6rgaos
que tutela, desenvolver a¢des que conduzam a garantia desse mesmo direito.

Tem por missdo a “defini¢do, promogao e execucdo de politicas de solidariedade e
Seguranca Social (...) de cooperagdo ativa e partilha de responsabilidades com as
entidades da Economia Social.” (Luis, 2012, p. 47)

Estas medidas tém como objetivo a garantia do Sistema de SS, regulamentado na Lei
de Bases n.® 4/2007, de 16 de janeiro (Assembleia da Republica, 2007), alterada pela Lei
n.° 83-A/2013, de 30 de dezembro (Assembleia da Republica, 2013), cujos principios sdo
(...) o primado da responsabilidade publica, (...) da tutela dos direitos adquiridos e dos
direitos em formacao, da garantia judiciaria e da informacao.

Promover a melhoria sustentada das condi¢des e dos niveis de protecdo social (...)
assim como a eficacia do sistema e a eficiéncia da sua gestdo ¢ um dos objetivos
prioritarios do Sistema. (Luis, 2012)

Refere o art.® 98.° da Lei de Bases, que a gestao do sistema de SS se apoia num
sistema de informacdo de ambito nacional com objetivos como a organizacdo de bases de
dados nacionais e o desenvolvimento de procedimentos e canais que privilegiem a troca e
acesso a informagdo em suporte eletrénico, como forma de promover a desburocratizacao e
aceleracdo dos processos de decisdo. (Assembleia da Republica, 2013)

O Sistema de Informacdo da SS (SISS) surgiu como resposta a uma urgente
necessidade de gestdo e controlo do Sistema de SS, bem como a prestagdo de um servico
de qualidade ao cidaddo e a empresas, através de meios eletrénicos ou presenciais. (Luis,

2012)
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O SISS garante a interoperabilidade da SS com outros Organismos Publicos,
desonerando o cidaddo ou as empresas a fazer prova de informagdo que € possivel obter

através desta ligacao.

1.1.2. Evoluc¢io administrativa da Seguranca Social

Os canais de contacto com a SS s3o o contacto presencial, telefénico, o VIA SS e o
contacto eletronico, realizado através da internet, que consubstancia o Governo Eletronico
na SS. (Luis, 2012)

O sitio da SS, em www.seg-social.pt, disponivel 24 horas por dia, permite que o
utilizador aceda a varios servigos em linha, utilizando o Numero de Identificagdo da SS
(NISS) e a chave de acesso SS Direta (SSD).

A SSD, criada em 2005, evoluiu ao longo destes ultimos anos, permitindo um
relacionamento com a SS desmaterializado, rapido, seguro, eficaz e simples, evitando a
deslocagdo presencial aos servigos de atendimento e consequentes aumentos das filas de
espera. Se em 2005 estavam disponiveis cinco servicos, em 2012 existiam mais de 100
servicos, tendo atingido em 2011 mais de 11 milhdes de acessos. (Luis, 2012)

No estudo comparativo “Digitizing Public Services in Europe — Putting ambition into
action”, da Comissdo Europeia, realizado em 2010, concluiu-se que os servigos on-line
disponibilizados pela Seguranca Social apresentavam um elevado nivel de sofisticagao e de

disponibilidade. (Luis, 2012, p. 100)

1.1.3. Melhoria dos servicos na Seguranca Social

No estudo referido constata-se que Portugal tem apostado no desenvolvimento dos
servicos publicos online, reconhecido internacionalmente, e pelos utilizadores que
usufruem dos desenvolvimentos e melhorias. Foi atingido por Portugal, o segundo lugar no
indicador “Servico Centrado no Cidaddo”, com 91%, um ponto acima do anteriormente
conseguido, ficando imediatamente atrds de Malta. Verificou-se uma subida no indicador
“Transparéncia”, com 72%, conseguindo o terceiro lugar, logo a seguir a Malta e Estonia.

A utilizagao do CC e da CMD sao um contributo de grande valor acrescentado para
os utilizadores. Como verificado pelo estudo realizado, “(...) A autenticagdo como o
Cartao de Cidadao, a Chave Mdvel Digital ou a disponibilidade de servigos na Plataforma
de Interoperabilidade da Administracao Publica (1AP) revelaram-se contributos decisivos.”

(Cidaddo, 2017)
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Figura 1 — Autenticagdes na Seguranga Social Direta 2017/2018
Fonte: (AMA, 2018)

A Figura 1 representa os acessos realizados através do Cartao de Cidadao e da Chave
Movel Digital (CMD) na SSD. Verifica-se um grande crescimento nos acessos da CMD,
considerando que esta tecnologia apenas iniciou em 2014. Note-se que em 2014 estavam
registados apenas 291 utilizadores com a CMD, enquanto que em 2017, ja 26.105
utilizadores tinham este acesso ativado, sendo o maior numero de registos feito através do
CC (79.910), seguido pelo Bilhete de Identidade (5.694) e do Passaporte (574). (AMA,
2018)

No sentido de melhorar os servigos prestados aos cidaddos, foi disponibilizada em
janeiro de 2018, no sitio da SSD, a Declaragdo Anual de Rendimentos de Pensdes do ano
de 2017.

“A SS avanca na melhoria dos servicos, através de uma maior transparéncia e

proximidade aos cidaddos no acesso e gestao da sua informagdo.” (Seguranga Social, 2018)

1.2. Documentos Eletronicos e Assinatura Digital Qualificada

Documento eletrénico ¢ aquele que ¢ elaborado mediante o processamento eletronico
de dados. (Min. Ciéncia e Tecnologia, 1999).

A assinatura digital (Apéndice B) “(...) permite ao titular usar a chave privada para
declarar a autoria do documento electrénico (...) e ao declaratario usar a chave publica
para verificar (...) se o documento eletronico foi alterado depois de aposta a assinatura;”

(Alegria, 2017)
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Atualmente o Self-service na FA ja inclui assinatura digital, feita através de login.
Em bom rigor, ja seria possivel realizar procedimentos administrativos no Self-service - 0s
utilizadores podiam fazer requerimentos e ser notificados digitalmente das respetivas
decisoes. Estas poderiam ser copias fotograficas ou inseridas na plataforma através do
login. Exemplo disto ¢ o que se verifica no Sistema Integrado de Apoio a Gestdo na FA
(SIAGFA), com os passaportes eletronicos para férias.

A ADQ, através de CC ou CMD (Apéndice B) acresce valor probatorio e € preferivel
— “mas o mero login também tem valor, embora seja o da mera forma escrita, apreciado
nos termos gerais do direito. Alias, quando um utilizador interage com as financas, basta
mero login. (Luis, 2018)

O facto de se utilizar uma ADQ significa que ao titular desse cartdo de cidadao ¢
possivel assinar por sua vontade, utilizado o cartdo de cidaddo, onde existe uma chave

pessoal. (AMA, 2017b)

1.3. Seguranca da Informacio e Proteciao de Dados

A seguranca da informagdo refere-se a protecdo de dados, com o objetivo de
preservagao de valores de uma pessoa, empresa ou institui¢ao.

E entendida como informagio “todo o conteido ou dado valioso para um
individuo/organizagao, que consiste em qualquer conteudo com capacidade de
armazenamento ou transferéncia, que serve a determinado proposito e que ¢ de utilidade do
ser humano.” (Kolling, 2018)

A informacdo digital ¢ um dos maiores produtos atualmente e, dada a sua
importancia, necessita de uma protecdo devida. A seguranca da informacgdo ¢ afetada
através de varios fatores, como os fatores humanos e comportamentos do utilizador,
ambiente e infraestrutura em que se encontra e por fatores como a destruicao, modificacao
e roubo de informagoes. “Confidencialidade, disponibilidade e integridade sdo algumas das
caracteristicas basicas da seguranca da informacao, e podem ser consideradas até mesmo
atributos.” (Kolling, 2018)

Com base no Regulamento Geral de Prote¢ao de Dados (RGPD) (Jornal Oficial da
Unido Europeia , 2016), o tratamento dos dados pessoais pelas organizagdes passa a ser
regido por regras claras que permitem garantir a protecdo desses dados e os direitos dos

seus titulares. Neste sentido, na FA estd a ser preparada uma diretiva que ira definir as
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responsabilidades e as tarefas atribuidas a cada uma das Unidades/Orgios. (Telha e
Valente, 2018)

Na FA, a par do processo que decorre para a implementacao do RGPD, que entrara
em vigor a 25 de maio de 2018, existe uma forte preocupacgao e esta a ser desenvolvido um

grande trabalho na 4rea da protecdo de dados. (Telha, 2018)

1.4. O Self-Service na For¢ca Aérea

O Self-service é um dos pilares dos SP no Apoio. E uma plataforma on-line de
utilizagdo simples que, nesta fase, pode ser acedida através de login e password na rede
interna da FA, em qualquer terminal.

Disponibiliza ao utilizador o acesso a informacgdo, pedidos e declaragdes nas
diferentes areas do apoio, designadamente na do pessoal, que pode pesquisar, fazer e obter
por si proprio ou com o apoio telefonico do Contact-center.

Este servigo veio estreitar as relacdes entre utilizadores e servigos de pessoal, tendo
sido conseguidos ganhos de tempo e eficiéncia, além de reducao de trabalho excessivo e
redundancias desnecessarias.

No Apéndice C sdo analisados os resultados da implementa¢do do Self-service na

FA.
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2. Modelo de Analise

Tendo em conta o objeto do estudo (o Self-service na FA) e o objetivo desta
investigacao (analisar de que forma ¢ possivel implementar outras medidas do Simplex na
FA a fim de aumentar a eficacia e eficiéncia da resposta dos servigos e a satisfacdo dos
utilizadores do Self-service, garantindo a validade legal dos procedimentos e a seguranga
da informacdo, com um nivel de investimento comportavel), e decorrendo da revisdao de
literatura efetuada e do atual estado da arte na FA, o modelo de analise (Apéndice A) desta
investigacao parte da seguinte PP:

De que forma podera ser melhorado o Self-service da For¢ca Aérea, na area de
pessoal?

Para permitir uma resposta cabal, surgem naturalmente quatro perguntas derivadas
(PD), enquadradas nas dimensdes que se pretendem estudar, servicos disponibilizados e
acessibilidade:

PD1: Qual o impacto da utilizacio da ADQ nos servicos disponibilizados pelo
Self-service, na area do pessoal?

PD2: Quais as implicac¢oes legais, de seguranca da informacio e de investimento
da implementacio da ADQ nos servicos disponibilizados pelo Self-service, na area do
pessoal?

PD3: Qual o impacto do acesso web ao Self-service, na area do pessoal?

PD4: Quais as implicac¢oes legais, de seguranca da informacio e de investimento
do acesso web aos servicos disponibilizados pelo Self-service, na area do pessoal?

Como orienta¢do para as respostas presumem-se as seguintes hipoteses orientadoras
da investigagao:

Relacionadas com a PD1:

H1.1: A utilizacdo da ADQ no Self-service, na area do pessoal para os utilizadores
fazerem requerimentos e serem notificados dos respetivos atos administrativos, aumenta a
eficacia e eficiéncia da resposta dos servigos.

H1.2: A utilizagdo da ADQ no Self-service para os utilizadores fazerem
requerimentos e serem notificados dos respetivos atos administrativos, na area do pessoal,
aumenta a satisfacdo dos utilizadores do Self-service.

Relacionadas com a PD2:

H2.1: A implementacao da ADQ no Self-service, na area do pessoal, ndo diminui a

validade legal dos procedimentos.
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H2.2: A implementacdo da ADQ no Self-service, na area do pessoal, ndo diminui a
seguranca da informagao.

H2.3: A implementacdo da ADQ no Self-service, na area do pessoal, implica um
investimento comportavel.

Relacionadas com a PD3:

H3.1: A utilizacdo do acesso web ao Self-service, na area do pessoal, aumenta a
eficacia e eficiéncia da resposta dos servigos.

H3.2: A utilizagdo do acesso web ao Self-service, na area do pessoal, aumenta a
satisfacdo dos utilizadores do Self-service.

Relacionadas com a PD4:

H4.1: A implementagdo do acesso web ao Self-service, na area do pessoal, nao
diminui a validade legal dos procedimentos.

H4.2: A implementacdo do acesso web ao Self-Service, na area de pessoal, ndo
diminui a seguranca da informacao.

H4.3: A implementagdo do acesso web ao Self-service, na area do pessoal, implica
um investimento comportavel.

Com o objetivo de encontrar respostas as perguntas colocadas, seguiu-se uma
metodologia hipotético-dedutiva, colocando hipoteses de resposta, tendo por base a andlise
da realidade desenvolvida a partir de informacao obtida na documentacao consultada e nas
entrevistas exploratorias realizadas'. A estratégia de investigacio ¢ qualitativa, onde o
desenho da pesquisa utilizado ¢ o estudo de caso. Foi utilizado, como instrumento de
recolha de dados, um questionario desenvolvido pelo autor, complementado por entrevistas
semi-estruturadas®, além da analise da literatura consultada. O questionario foi aplicado
aos militares e trabalhadores civis da FA, a desempenharem cargos nas Unidades, Orgdo e
Servigos do Ramo, num total de 5.814 militares ¢ 692 civis a data de 28 de fevereiro de
2018.

No Capitulo 1 faz-se o enquadramento concetual. Analisam-se os resultados da

introducdao na FA do Self-service e apresenta-se a andlise a implementacdo do programa

! Entrevistas exploratorias ao TCOR Alfredo Nobre, adjunto da Repartigdo de Planos da DIVPLAN,
dedicado em exclusivo a implementagdo dos Servigos Partilhados no Apoio e a0 TCOR José Marques, chefe
de Gabinete de Planeamento Projetos e Qualidade da DCSI.

2 Entrevistas semi-estruturadas a0 MGEN Eurico Craveiro, Diretor da DP, 8 TCOR Carla Santos,
Diretora do DJFA, a COR Ana Telha, chefe da DIVCSI, ao TCOR Alfredo Nobre, adjunto da Reparti¢do de
Planos da DIVPLAN, ao TCOR José Marques, chefe de Gabinete de Planeamento Projetos e Qualidade da
DCSI, TCOR Jorge Henriques, chefe da Reparti¢do de Seguranca da Informagdo da DIVCSI, MAJ Antoénio
Valente, Adjunto para os Sistemas de Informagdo, MAJ Inés Luis, Chefe da Seccdo de Pessoal e Formagao e
ao Engenheiro José Pinho, especialista civil na area da Prote¢do de Dados.
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Simplex na Seguranca Social (SS). Apresenta-se uma breve sintese sobre a importancia da
Protecdo de Dados, dando nota do que esta a ser feito na FA sobre este assunto.

No Capitulo 2 explicitam-se e fundamentam-se as opcdes metodoldgicas seguidas
nesta investigagao.

No Capitulo 3 apresentam-se e analisam-se os resultados do questiondrio do Self-
service, o estudo de satisfacdo dos utilizadores, tanto do Self-service como da Loja do
Militar e do Contact-center. Apresentam-se dados da procura do Self-service, e possiveis
beneficios na introducao de medidas como a ADQ e o acesso web ao Self-service.

No Capitulo 4 aborda-se a tematica da ADQ no Self-service, através da discussao dos
resultados obtidos no questiondrio e entrevistas realizadas. Avaliam-se as possibilidades da
sua implementagdo, do ponto de vista da seguranca da informagdo, protecdo de dados,
validade legal, investimento tecnologico necessario, além do possivel potencial, caso
venha a ser implementada.

No Capitulo 5 aborda-se o acesso web ao Self-service, tendo em atencdo as
preocupacdes elencadas no capitulo anterior, € com o objetivo de procurar solugdes através
da discussao dos resultados obtidos no questionario e nas entrevistas realizadas. Tentou-se
aferir que procura deste servigo existe, qual a necessidade de utilizagdo dos servicos
“online”, além da praticabilidade que este acesso pode ter no dia-a-dia dos militares e
trabalhadores civis da FA.

Na Conclusao faz-se a compilacao dos dados principais dos capitulos desenvolvidos,
enunciam-se os contributos mais importantes, passiveis de enriquecer o conhecimento
sobre o tema em questdo, hipdteses e recomendacdes e elencam-se possibilidades de
investigagdo que poderdo ser uteis no aprofundamento desta tematica, nesta ou noutras

areas de conhecimento conexas.
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3.  Caracterizaciao da Amostra e Analise de Resultados

Neste capitulo analisam-se os dados obtidos através do questionario aos militares e
trabalhadores civis da FA. Este questionario, numa primeira versdo, submeteu-se a analise
do orientador. Posteriormente realizou-se um pré-teste a 60 militares do Curso de
Promocgao a Oficial Superior 2017/2018, da FA. A versdo final incorporou as sugestoes
decorrentes do pré-teste consideradas pertinentes pelo autor e orientador.

O questionario aplicado aos militares e trabalhadores civis da FA, a desempenharem
fungdes nas Unidades, Orgdo e Servicos do Ramo, com o objetivo de obter feedback
relativamente a utilizagdo do servico Self-service e de aferir a sua opinido quanto a
possiveis melhorias que esperam ver implementadas, obteve 608 respostas validas. Tendo
em conta o universo de 5814 militares e 692 civis a data de 28 de fevereiro de 2018, a taxa
de resposta foi de 10,1%, com um grau de confianca ¢ de 99% e margem de erro de 5%.
(Amaro, 2012)

A amostra caracteriza-se da seguinte forma:

Tabela 1 — Categoria de respondentes ao inquérito

Respondentes '
Amosira Universo
Valor % Valor %
Oficiais 340 56% 1860 29%
Sargentos| 223 37% 2537 39%
Pracas 24 4% 1417 22%
Civis 21 3% 692 11%
Total 608 100% 6506 100%

Fonte: (Pinho, 2018b)

Tabela 2 — Agrupamento por idades dos respondentes ao inquérito

: Respondentes
Amostra Universo
Valor % Valor %
Até 29 anos 86 14% 2278 35%
Entre 30 e 39 anos| 371 61% 2650 41%
Mais de 50 anos 151 25% 1578 24%
Total 608 100% 6506 100%

Fonte: (Pinho, 2018b)
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Destaca-se a grande participacdo dos Oficiais, possivelmente dada a exposi¢do a
publicidade deste inquérito veiculada através da intranet da FA. As Pragas e os
trabalhadores civis, dado o acesso mais reduzido aos sistemas de informagao, tiveram uma
resposta menos expressiva. Provavelmente pelos mesmos motivos, verifica-se também um
maior nimero de respostas entre os 30 e os 49 anos de idade, face ao universo.

Desta forma, a distribui¢do por categorias e por niveis etarios da amostra ndo
coincide com a do universo em estudo, facto a ter em conta na extrapolagdo das conclusoes
deste estudo, ndo invalidando, contudo, essas conclusoes.

Relativamente ao género, foi predominante o masculino, com 82%, em consonancia
com o universo de 81%.

A maioria dos inquiridos informou ja conhecer o Self-service (74%) e ja ter utilizado
(72%).

Quanto ao grau de satisfacdo dos servicos do Self-service, 85% informa estar

satisfeito e muito satisfeito.

Qual o grau de satisfagcdo com os servigos
disponibilizados no self-service?

Figura 2 — Questdo 8 do questionario

Fonte: (Pinho, 2018b)

Quanto a utilidade do Self-service na disponibilizagdo de requerimentos e
declaragdes “online”, 62% refere ser muito util e 32% 1til. Quanto ao facto de ser um
veiculo facilitador no acesso a informagao diversa da area de pessoal, 60% considera muito

util e 35% qtil.
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Em que medida considera util que o Self-Service disponibilize o acesso a
Requerimentos e a pedidos de Declaragdes "on-line"?

m Muito util
m Util
| Pouco util

= inutil

m N3o sabe [ n8o responde

H O B8

MUITO UTIL umiL POUCO UTIL INOTIL NAO SABE / NAO
RESPONDE

Figura 3 — Questéo 6 do questionario

Fonte: (Pinho, 2018b)

Relativamente as declaracdes eletronicas com cédigo de validacdo, 51% conhece e
29% ja utilizou. Sobre a utilidade destas, informam que reduziram as deslocagdes as areas

de pessoal e LM em 66%, 46% informa que reduziu e 20% que reduziu muito.

Em que medida considera que estas declaragdes reduziram as suas
deslocagbes as dreas de pessoal e lojas do militar?

“46%-

Reduziu. Reduziu pouco.

W Total de Inquiridos

Figura 4 — Questao 11 do questionario

Fonte: (Pinho, 2018b)

Sobre a Loja do Militar, consideram util a centralizagdo dos servigos (50%) e muito
util (38%). Quanto a satisfacdo, 62% estdo satisfeitas e 23% muito satisfeitas.

Relativamente ao Contact-center, retiram-se algumas informacdes que deverdo ser
objeto de um estudo mais aprofundado na FA. Assim, quando questionados sobre se ja
utilizaram este servigo telefonico, 58% diz nunca ter utilizado, 28% diz ter utilizado para
obter informagdes sobre a ADM/AMSE e 14% sobre vencimentos. Embora uma grande

maioria ndo utilize, quando questionados sobre a sua utilidade, 47% considera util e 42%
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muito util. Quanto a satisfacdo, 31% dos inquiridos estdo satisfeitos, enquanto 51% Nao

sabe/Nao responde.

Ja utilizou os servigos do Contact-Center da Forga Aérea? Para que informagtes?

70% 100%

90%
60%

80%
50% 70%

60%
40% ]

50%
30%

40%
20% 30%

20%
10%

10%

0% 0%

Nunca Utilizei ADM/ADSE Vencimentos Cursos Licengas Colocagbes Fardamento  Contratos
Figura 5 — Questao 23 do questionario

Fonte: (Pinho, 2018b)

Considera util a existéncia de um servi¢go de atendimento telefénico que
responda as dividas de todos os militares e civis sobre diversos assuntos?

Figura 6 — Questdo 24 do questionario

Fonte: (Pinho, 2018b)
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QUAL O GRAU DE SATISFACAO COM OS SERVICOS PRESTADOS NO
CONTACT-CENTER?

Nadasatsterols) D) 2%
Poucosatisteito(s). IR 6%
T o
Muito satisezols). D 9%

Figura 7 — Questao 25 do questionario

Fonte: (Pinho, 2018b)

Tentando esclarecer o resultado das respostas obtidas sobre o Contact-center
(Apéndice C), foi questionado o TCOR Alfredo Nobre, que identifica a mudanga cultural a
operar no apoio como a principal razdo. “(...) muitos militares e trabalhadores civis
continuam a procurar esclarecer as suas questoes junto dos servigos centrais e locais, como
sempre fizeram, enquanto estes servi¢os continuarem a responder”.

Para acelerar a mudanca cultural ¢ necessario: “otimizar o apoio local, num contexto
de SP; promover a divulgagao do novo modelo de apoio; promover a melhoria continua
(...) levar estes servigos para o exterior, tornando-os acessiveis de qualquer parte do
mundo, e alargando o acesso ao pessoal na reserva e reforma.”

Por outro lado, o Contact-center ndo ¢ ainda o servigo de exceléncia que foi pensado,
i.e., um servico de qualidade, capaz de responder a 80% das questdes do militar e
trabalhador civil, pois s6 o sendo conseguira fazer crescer a “procura” de forma sustentada,
i.e., fidelizando-a.

A procura do Contact-center tem hoje origem principalmente no Complexo de
Alfragide, no exterior (familiares) e no pessoal na reserva e reforma. “(...) abrindo-o ao
pessoal na reserva e reforma, num contexto de alinhamento da politica de comunicagao,
serd possivel acelerar o crescimento da procura e justificar a atribuicdo dos meios
necessarios.”

Em resumo, enquanto tudo isto ndo acontecer, o militar continuard a procurar os
esclarecimentos nos servigos locais e centrais, sobrecarregando o seu pessoal com
esclarecimentos rotineiros e impedindo-os de executar as suas tarefas, apesar de se

considerar excelente o conceito do Contact-center. (Nobre, 2018)
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4.  Assinatura Digital Qualificada no Self-Service

A ADQ no Self-service estd em andlise na FA, mas ndo implementada. Procurando as
razdes deste desiderato, foram entrevistados o MGEN Eurico Craveiro, dDP, COR Ana
Telha, chefe da DIVCSI, TCOR Carla Santos, dDJFA, MAIJ Inés Luis, chefe da Seccao de
Pessoal e Formagdo do DJFA, TCOR Alfredo Nobre, Adjunto da Reparticdo de Planos da
DIVPLAN, dedicado em exclusivo a implementacdo dos Servigos Partilhados no Apoio,
TCOR Jos¢ Marques, chefe de Gabinete de Planeamento Projetos e Qualidade da DCSI,
TCOR Jorge Henriques, chefe da Repartigdo de Seguranca da Informagdo da DIVCSI,
MAJ Antonio Valente, Adjunto para os Sistemas de Informacdo e ao Engenheiro José
Pinho, especialista civil na area da Protecao de Dados.

Sendo algo que ja existe na AP, a ADQ, realizada através de CC ou através de CMD,
¢ parte integrante do Simplex.

Decorrente do questionario, constata-se que 50% dos inquiridos conhece o conceito
de Simplex, mas ndo em detalhe, e 29% estd familiarizado. Quando sdo apresentados
exemplos de servicos do Simplex como o Documento Unico Automével ou alteragio de
morada do CC, a resposta ¢ que 55% ja utilizou pelo menos um destes servigos, 18%
conhece, mas nunca utilizou e 16% ja ouviu falar, mas nunca utilizou. Retira-se deste
resultado que os servicos disponibilizados online nao sao associados diretamente como

medidas do Simplex.

Conhece o conceito de Simplex? Ja utilizou algum servigo do Simplex como Documento Unico Automével
} (Alteragdo de morada), Seguranga Social Direta ou Cartdo de Cidad3o
(alteragdo de morada)?

4k UTILIZEI PELO MENCS 1A OUVI FALAR, MASKAC 14 U SNAO OS5 CONHEDD, MASNUNCA

UM SEi DE QUE SETRATA

Figura 8 e 9 — Questdes 16 e 17 do questionario

Fonte: (Pinho, 2018b)

Quanto ao facto do CC permitir ter ADQ, 66% sabe ser possivel, 49% tem ativada,
mas nunca utilizou e 17% ja utilizou. Conclui-se que os utilizadores estdo informados das

facilidades do CC.
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Tem conhecimento de que & possivel, estando ativado, utilizar o seu cartdo de
cidaddo para assinar digitalmente documentos?

50% 49%
1ind 26%
30% 17% .
= I P
Ex [ —~—
% -
SIM, TENHO ATIVADO E JA SIM, TENHO ATIVADO MAS hlf\o_ JA OUVI FALAR MAS NAD, NUNCAOUVI FALAR.
UTILIZEL. NUNCA UTILIZEI NAD SEI DE QUE SE TRATA.

Figura 10 — Questdo 18 do questionario

Fonte: (Pinho, 2018b)

Questionados sobre o novo Bilhete de Identidade Militar (BIM) ou Cartao de
Identificacdo de Trabalhador Civil, 81% considera de importancia a possibilidade de existir
ADQ. Destes 39% considera importante e 42% muito importante. Conclui-se que 0s

utilizadores t€ém uma clara consciéncia da importancia das facilidades da ADQ.

Acha que seria importante que o novo Bilhete de Identidade Militar, Cartdo de
Identificacdo Militar ou Cartdo de Identificagdo de Trabalhador Civil permitisse
assinatura digital?

Muito importante. Importante. Pouco importante. Nada importante. N3o sabe / ndo responde

Figura 11 — Questdo 19 do questionario

Fonte: (Pinho, 2018b)

Relativamente & utilidade no envio “online” de declaragdes para os Orgios de
Pessoal, 48% considera muito util e 43% util. Sendo possivel o envio destas através da
internet, deixando de parte a deslocagdo as areas de pessoal ou LM, 60% dos inquiridos
passava a utilizar apenas “online” enquanto 31% utilizaria online, mas também poderiam
optar por se deslocar a LM. Conclui-se que passando a existir esta facilidade, a maioria

utilizaria o acesso “online” em detrimento da entrega pessoal.
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Existindo a possibilidade de submeter documentos da drea de pessoal,
como a declaragdo para Alteracdo de Morada, através da internet,
deixaria de se deslocar as areas de pessoal ou & loja do militar?

Figura 12 — Questdo 22 do questionario

Fonte: (Pinho, 2018b)
Na entrevista realizada ao TCOR TINF José Marques, da DCSI (Apéndice D), foi

possivel obter algumas respostas sobre esta tematica.

Quando questionado sobre se a utilizacdo da ADQ no Self-service aumentaria a
eficacia e eficiéncia da resposta dos servigos, € sua opinido que, ao serem simplificados os
processos € ao serem evitados determinados passos fisicos nesses mesmo processos, €
sempre aumentada a eficiéncia e a eficacia.

Presentemente, ja € utilizada a assinatura digital para entrar no “Self-service”, através
da aposicao de login. Contudo, ainda ndo sdo disponibilizados servigos para o utilizador
fazer requerimentos, nem ¢ realizada a notificagdo de atos administrativos através desta
plataforma. O ato administrativo notificado poderia ser uma copia fotografica do
documento manuscrito assinado em papel ou um documento assinado digitalmente. A
copia fotografica, nos termos e para os efeitos do artigo 387.° do Codigo Civil, “tem a
forca probatoria de uma certiddo de teor, se a conformidade delas com o original for
atestada pela entidade competente para expedir estas ultimas”. J4 o documento assinado
digitalmente, ou seria diretamente praticado na plataforma através de login, ou teria de ser
assinado com ADQ. (Luis, 2018)

Em relacdo a assinatura eletronica, existem vantagens e inconvenientes na sua
aplicacdo, pelo que deve ser efetuado um estudo sério sobre a sua aplicagdo em redes e
sistemas da FA. Nem sempre a seguranca adicional obtida pelo uso da assinatura digital
qualificada justifica as desvantagens do uso do sistema. A implementacdo eletronica dos
servicos eletronicos das Finangas ou dos comuns servigos de “homebanking” sao exemplo
disso. (Telha e Valente, 2018)

A utilizagdo da ADQ para requerimentos e notificagdes de atos administrativos

aumentaria a eficicia e eficiéncia dos servigos, dada a sua simplificacdo. Desta forma
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seriam evitadas deslocagdes as areas de pessoal e LM, sendo servigos desonerados destes
processos.

Face a forte adesdo a ADQ manifestada pelos inquiridos e sendo considerada uma
ferramenta que aumenta a eficacia e eficiéncia dos processos, considera-se validada a H1-

A utilizacdo da ADQ no Self-service, na area do pessoal para os utilizadores fazerem

requerimentos e serem notificados dos respetivos atos administrativos, aumenta a eficacia e

eficiéncia da resposta dos servicos.

Considera Gtil que as declaragdes e pedidos do self-service pudessemser
assinadas digitalmente e enviadas online para Orgdos de Pessoal competentes?

NAO SABE / NAO RESPONDE
INUTIL

POUCO UTIL

UTiL

MUITO UTIL

05 5% 10% 15% 20% 5% 30% 35% 0% 45% 50%

Figura 13 — Questdo 20 do questionario

Fonte: (Pinho, 2018b)

Segundo resposta dos inquiridos, quanto a satisfacao dos utilizadores do Self-service,
caso fosse adotada a ADQ para os requerimentos e notificagdes dos respetivos atos
administrativos, ¢ entendimento que a abolicdo da necessidade da deslocacdo para entregar
ou receber documentos assinados, conjuntamente com uma provavel diminui¢ao do tempo
de processamento dos pedidos, aumentaria com certeza a satisfacdo dos utilizadores do

Self-service, validando a H2 - A utilizacdo da ADQ no Self-service para os utilizadores

fazerem requerimentos e serem notificados dos respetivos atos administrativos, na area do

pessoal, aumenta a satisfacdo dos utilizadores do Self-service.

Assim, respondendo a PD1 — Qual o impacto da utilizacdo da assinatura digital

qualificada nos servicos disponibilizados pelo Self-service, na area do pessoal? — conclui-

se que a ADQ facilitard os procedimentos dos utentes e dos servicos, acelerando os
processos e, dessa forma, aumentando a sua eficacia e eficiéncia, a0 mesmo tempo que

contribui para o aumento da satisfacao dos utilizadores.
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Relativamente ao investimento necessario, ¢ somente necessirio um computador
com leitor de cartdes e o software proprio do CC, além da ativagdo pelo proprio da
capacidade de ADQ. (Marques, 2018)

Porém, a CMD ¢ uma alternativa que dispensa a aquisi¢do de leitores de cartoes.
(Luis, 2018)

Relativamente a possibilidade de serem utilizadas formas de autenticacdo civis, como
0o CC ou a CMD, no exercicio de cargos e desempenho de fung¢des, ndo se encontram
limitagdes juridicas. A validade de uma assinatura em papel também ¢ certificada pela
comparagdo com a assinatura aposta nos documentos de identificagao civis. (Luis, 2018)

No que se refere ao BIM, estdo a ser desenvolvidos trabalhos junto da SG-MDN. Os
custos rondam cerca de € 300.000 para todos os Ramos, sendo o mesmo produzido na Casa
da Moeda. A CMD e o BIM sao elementos importantes, para que toda a documentacao
tenha a credibilidade e validade juridica dos documentos em papel. (Craveiro, 2018)

Relativamente aos teclados com leitor de cartdo, estdo a ser identificados com a
DCSI os computadores criticos e (...) novos equipamentos ja virdo com estas tecnologias
incorporadas. Paralelamente, a médio e longo prazo, estima-se que podem ser adotadas
medidas de seguranca (INFOSEC) que venham a contemplar o processo de login com o
BIM. (Craveiro, 2018)

A ADQ esté ja a ser implementada da FA e ¢ essencial. Tanto esta como a CMD, que
sao complementares. Trabalhamos juntamente com a SG-MDN, para o Sistema de
avaliagdo como para outros processos que venham a ser introduzidos. A certificagdo estd a
ser feita em colaboragao com o GNS. (Craveiro, 2018)

A utilizacdo da assinatura digital através de mero login ou da CMD para apor ADQ
nos documentos ndo comporta despesas. (Luis, 2018)

Considera-se possivel validar a H3: A implementacao da ADQ no Self-service, na

area do pessoal, implica um investimento comportavel. Como se verificou, o investimento

¢ bastante comportavel, seja através de BIM, login ou CMD.

As hipodteses de resposta 1 e 2, a pergunta derivada 2, vao de encontro a validade
legal dos procedimentos e a seguranca da informagao.

A ADQ considera-se uma boa pratica a aplicar, uma vez que a sua falsificacdo ¢
muito menos provavel de acontecer do que a falsificagdo de uma assinatura em papel,

portanto a seguranca da informag¢do aumenta e ndo o contrario. (Marques, 2018)
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Verifica-se que um documento eletronico assinado com uma simples assinatura
digital (login) satisfaz o requisito de forma escrita, sendo o seu valor probatdrio apreciado
nos termos gerais de direito. Assim, para efeitos do procedimento administrativo, €
bastante a mera assinatura digital para satisfazer o requisito de forma escrita, nos termos do
artigo 150.° do Cdédigo do Procedimento Administrativo (Assembleia da Republica,
2014c). Mas para que um documento eletronico tenha a forca probatéria de documento
particular assinado, fazendo prova plena nos termos do artigo 376.° do Cddigo Civil
(Ministério da Justica, 1966), ¢ necessario que lhe seja aposta uma assinatura eletronica
qualificada, nos termos do n.° 2 do artigo 3.° do DL n.° 290-D/99. Tanto o CC como a
CMD sao formas de autenticacdo que permitem a aposi¢do de ADQ. (Luis, 2018)

Desta forma, considera-se possivel validar as H1: A implementacdo da ADQ no Self-

service, na area do pessoal, ndo diminui a validade legal dos procedimentos € a H2: A

implementacido da ADQ para os utilizadores fazerem requerimentos e serem notificados

dos respetivos atos administrativos no Self-service, na area do pessoal, ndo diminui a

seguranca da informacao.

Conclui-se ser possivel responder a PD2: Quais as implicacOes legais, de seguranca

da informacdo e de investimento da implementacio da assinatura digital qualificada nos

servigos disponibilizados pelo Self-Service, na area do pessoal? Conforme verificado, esta

assegurado um investimento comportavel, o ambito legal, além de garantidas as condigdes

de seguranca da informacao.
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5. Acesso Web ao Self-Service

Tendo em conta as questdes abordadas no capitulo anterior, foi preocupacdo do
investigador analisar a possibilidade de ser implementado o acesso ao Self-service através
da Internet, estando ja disponivel no posto de trabalho de cada utilizador, através da
Intranet.

Quando colocada a questdo do nivel de importincia que dariam, caso fosse
disponibilizado o acesso ao Self-service através da Internet, 42% respondeu ser muito

importante e 47% importante.

Considera importante que fosse disponibilizado o acesso ao self-service através da internet
(fora da Forga Aérea)?

NAD SABE / NAO RESPONDE %
NADA IMPORTANTE
POUCO IMPORTANTE %
IMPORTANTE 47%
MUITO IMPORTANTE. 42%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Figura 14 — Questdo 21 do questionario

Fonte: (Pinho, 2018b)

Questionado sobre se aumentaria a eficicia e eficiéncia da resposta dos servigos, o
TCOR Jos¢ Marques responde que a disponibilizacdo de um servigo de uma forma mais
alargada deve, a partida, implicar um maior niimero de acessos. Uma vez que o grande
objetivo do Self-service ¢ a diminuicao da presenca fisica dos utilizadores nos diferentes
servigos da organizacdo, um aumento na utilizagdo desta capacidade ¢ sempre uma mais
valia para os servigos, dado implicar uma menor presenca dos utilizadores nesses mesmos
Servigos.

Desta forma é validada a H1: A utilizacdo do acesso web ao Self-service, na area do

pessoal, aumenta a eficacia e eficiéncia da resposta dos servicos.

Refere ainda que aumentaria satisfagao dos utilizadores, dado ser possivel aceder ao
servico a qualquer hora e em qualquer lugar com acesso a Internet. E uma mais-valia para

o utilizador, e certamente aumentaria a sua satisfacdo com a utilizacdo do mesmo.
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Considerando as respostas a questdo 21, conclui-se que aumentaria a eficacia e
eficiéncia dos servicos, além da satisfacdo dos utilizadores.

Refere o dDP que ¢ essencial que os militares e funcionarios civis acedam ao Self-
service através da web, porque varios estdo em unidades sem apoio, outros na reserva € na
reforma, e pretende-se dar condigdes a esses militares para que se correspondam com a FA,
possam obter toda a informacdo sobre o seu processo de forma automatica, evitando
deslocacdes. (Craveiro, 2018)

Valida-se desta forma a H2: A utilizacdo do acesso web ao Self-service, na area do

pessoal, aumenta a satisfacdo dos utilizadores do Self-service.

Conclui-se possivel responder a PD3: Qual o impacto do acesso web ao Self-service,

na area do pessoal?

A implementacdo do acesso web ao Self-service tem como impacto imediato a
satisfacdo dos utilizadores, além de uma abrangéncia e alcance maiores, sendo uma
ferramenta de extrema utilidade para os servigcos que, vendo reduzidos os atendimentos
pessoais, conseguem aumentar a sua eficicia e eficiéncia, concentrando os recursos em

atividades de valor acrescentado.

Relativamente as preocupacdes sobre a seguranga do acesso web, sendo que ja sao
disponibilizados alguns servigos no portal da FA na Internet através do denominado “FAP
Online”, ¢ de concluir que nao existem implicagdes muito graves de seguranca. (Marques,
2018)

Entre os requisitos definidos pela FA para a disponibilizagio do “FAP Online”
constavam os aspetos de seguranca, no entanto, ¢ sempre necessario realizar uma anélise
técnica detalhada e uma avaliagdo de risco quando se introduzem novos servicos.
(Henriques, 2018)

Valida-se desta forma a H2: A implementacdo do acesso web ao Self-Service, na

area de pessoal, ndo diminui a seguranca da informacio.

No que se refere ao tipo de investimento necessario para a implementagao do acesso
web ao Self-service, a replicacdo deste para a Internet, ndo deveria implicar um
investimento financeiro significativo. No entanto, dada a escassez atual de meios humanos

na DCSI, poderia nao haver disponibilidade imediata para a implementacdo técnica de tal
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conceito, mas mantendo os mesmos recursos, mais tarde esta solugdo seria possivel de
alcangar. (Marques, 2018)

Quanto a importancia deste investimento na relagdo custo-eficacia, na perspetiva
global da FA, seria benéfico. (Marques, 2018)

A nossa infraestrutura tem de estar modernizada e €, sem duvida, uma area chave.
Podera ser necessario avaliar que servigos pretendemos desenvolver na FA e os que podem
ser efetuados com recurso ao outsourcing, numa perspetiva militar de redundancia e nao
economicista. Estas razdes assentam fundamentalmente em fatores criticos da area da
seguranca. A FA tem de apostar em sistemas seguros, resilientes e que incorporem todas as
necessidades inerentes a ciberseguranca. Temos de apostar forte na seguranca da
informacao, apesar dos elevados custos dessa op¢ao. Para além de uma forte aposta na
infraestrutura tecnologica, temos de investir em pessoal qualificado para manter, gerir e
modernizar estas capacidades. (Craveiro, 2018)

Considera-se assim validada a H3: a implementacdo do acesso web ao Self-service,

na area do pessoal, implica um investimento comportavel.

Do ponto de vista legal, uma simples assinatura digital (login) satisfaz o requisito de
forma escrita. Ora, a semelhanca de um acesso online ao site das finangas, ¢ suficiente o
numero de contribuinte € uma password. Assim, para efeitos do procedimento
administrativo, ¢ bastante a mera assinatura digital para satisfazer o requisito de forma
escrita, nos termos do artigo 150.° do Cdédigo do Procedimento Administrativo
(Assembleia da Republica, 2014c). Havendo necessidade de existir forca probatoria de um
documento particular assinado, nos termos do artigo 376.° do Cddigo Civil (Ministério da
Justica, 1966), € necessario que seja aposta uma assinatura eletronica qualificada. Para que
tal suceda, torna-se necessario a utilizacdo do CC ou da CMD como formas de
autenticagcdo, uma vez que ambas permitem a aposicao de ADQ. (Luis, 2018)

Havendo uma experiéncia comprovada no acesso ao “FAP Online”, além da
facilidade de autenticacdo a dois passos disponibilizada no mesmo, conclui-se que este
acesso ao Self-service através da Internet, nao diminui a validade legal dos procedimentos,

sendo possivel validar a H1: A implementacdo do acesso web ao Self-service, na érea do

pessoal, ndo diminui a validade legal dos procedimentos.

35



%% O Simplex aplicado a area de pessoal da For¢a Aérea

Conclui-se assim a resposta a PD4: Quais as implicacdes legais, de seguranca da

informacdo e de investimento da implementacdo do acesso web aos  servicos

disponibilizados pelo Self-Service, na area do pessoal?

Verifica-se que estd assegurado um investimento comportavel, com grande impacto
por parte dos recursos humanos da FA, também o ambito legal, além de garantidas as
condi¢cdes de seguranca da informagdo, sendo que hd uma necessidade de serem avaliadas

em cada projeto que seja apresentado.

Sobre a questdo da possibilidade de desenvolvimento de uma aplicagdo movel (APP)
para o Self-service, existe conhecimento e ferramentas de desenvolvimento para tal. Para
tal, seria necessario a defini¢do de requisitos funcionais, obtencdo de aprovacao pelos
Administradores de Informagao / Diretor de Informacgao, estabelecimento de uma politica
de utilizacdo de plataformas moveis, realizacdo de uma andlise técnica e de risco, além de
desenvolvimento e implementacdo da solucdo. (Marques, 2018)

E tempo de criar uma APP da FA com varios servicos, tanto da Loja do Militar, mas
também com Messenger, para se poder enviar informagdes importantes aos utilizadores.
Hoje em dia uma APP faz todo o sentido. (Craveiro, 2018)

Considera-se que esta pode vir a ser desenvolvida externamente através de contratos
de parceria ou outros acordos que viabilizem o seu desenvolvimento. (Craveiro, 2018)

Tendo estas preocupagdes em consideragdo, verifica-se que existe capacidade para
implementa¢do do acesso web ao Self-Service, além de se considerar importante a criagao
de uma APP da FA. Existem falta de recursos humanos, mas a DP esta atenta a este

desiderato e considera de extrema importancia a aposta nestes recursos.
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Conclusoes

As alteragoes de fundo que ocorreram na FA desde 2015, na sequéncia do Despacho
n.° 59 do CEMFA, permitiram ganhos efetivos de tempo e de recursos humanos, como se
pode constatar na entrevista realizada ao TCOR Alfredo Nobre, adjunto da Reparti¢ao de
Planos da DIVPLAN, dedicado em exclusivo a implementag¢ao dos Servigos Partilhados no
Apoio. O trabalho desenvolvido pelas varias dreas na FA, tem aumentado a disponibilidade
de documentos, a reducdao de trabalho das areas de pessoal, e consequente aumento da

disponibilidade de recursos humanos.

A PP que esta investigacdo teve por base foi a seguinte:

De que forma podera ser melhorado o Self-service da Forca Aérea, na area de

pessoal?

Para obter resposta a esta pergunta foi utilizada uma metodologia hipotético-
dedutiva, com base numa estratégia de investigagdo qualitativa, onde o desenho da
pesquisa utilizado foi o estudo de caso, sendo os dados obtidos a partir de questionario e
entrevistas, além da literatura analisada.

No primeiro capitulo enquadrou-se o tema e fez-se o estudo da situacdo. Isto resultou
numa pesquisa bibliografica que serviu de estudo para a formulacao do modelo de andlise,
composto pelos conceitos Assinatura Digital Qualificada, Eficacia, Eficiéncia, Satisfacao
dos utilizadores, Validade Legal, Seguranca da Informagdo, Protecdo de Dados,
Investimento comportavel e Acesso Web. Estes derivaram das dimensdes “Servicos
Disponibilizados™ e “Acessibilidade”. Foi neste contexto que partiu a investigacao de onde
surgiram hipoteses para dar resposta a PP e as perguntas derivadas, vertidas no modelo de
analise.

Procedeu-se também a andlise da introdu¢do do Self-service na FA e do seu
conteudo. Foi realizado um questionario aos militares e funcionarios civis da FA, e através
deste, foram obtidas respostas que confirmam as Hipoteses.

Segundo o TCOR Alfredo Nobre, no decorrer do ano de 2017, o GTPISPA
desenvolveu um esfor¢o enorme ao nivel da simplificacdo dos processos com o objetivo de
racionalizar o apoio.

A divulgagao de newsletters teméaticas sobre o apoio disponibilizado pelo Contact-

center levou ao crescimento progressivo da “procura”, sendo que esta ¢ hoje o triplo da
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observada no inicio de 2017, mas, ainda assim, muito longe do seu potencial. Por outro
lado, o Contact-center nao conseguiu dar resposta ao que se pretendia, ou seja, responder a
80% das questdes do militar e trabalhador civil. E por isso necessario continuar a trabalhar
na melhoria continua do servigo, atribuindo-lhe os recursos necessarios para uma maior
abrangéncia e qualidade do apoio prestado. (Nobre, 2018)

Avaliou-se também o impacto que as medidas do Simplex tiveram na SS, através da
analise de estudos realizados. O resultado obtido a partir de um estudo comparativo de
benchmarking “Digitizing Public Services in Europe — Putting ambition into action”, 9*
medi¢do, da Comissdo Europeia (2010) permitiu avaliar a melhoria alcancada pelos
servicos e a melhoria do estreitamento de contacto entre os cidaddos e a AP. Segundo este
estudo, os servicos on-line da SS apresentam um elevado nivel de sofisticacdo e
disponibilidade total. (Luis, 2012)

No terceiro, quarto e quinto capitulos analisaram-se os resultados obtidos através do
questionario e entrevistas realizadas ao dDP, dDJFA, Chefe DIVCSI, responsavel pelo
GTPISPA, do ponto de vista da DCSI sobre as dificuldades/facilidades de implementacao
da ADQ e do acesso web ao Self-service na FA, além do potencial de melhoria caso fossem
implementados, e de um especialista civil sobre a prote¢ao de dados.

Para permitir uma resposta cabal, surgiram quatro perguntas derivadas (PD),
enquadradas nas dimensdes que se pretendiam estudar, servigos disponibilizados e
acessibilidade:

PD1: Qual o impacto da utilizacio da ADQ nos servicos disponibilizados pelo
Self-service, na area do pessoal?

PD2: Quais as implicagdes legais, de seguran¢a da informacio e de investimento
da implementaciao da ADQ nos servi¢os disponibilizados pelo Self-service, na area do
pessoal?

PD3: Qual o impacto do acesso web ao Self-service, na area do pessoal?

PD4: Quais as implicagdes legais, de seguran¢a da informacio e de investimento

do acesso web aos servicos disponibilizados pelo Self-service, na area do pessoal?
Como orientacdo para as respostas presumiram-se as seguintes hipoteses orientadoras

da investigagao:

Relacionadas com a PD1:

38



%% O Simplex aplicado a area de pessoal da For¢a Aérea

HI1.1: A utilizacdo da ADQ no Self-service, na area do pessoal para os utilizadores
fazerem requerimentos e serem notificados dos respetivos atos administrativos, aumenta a
eficacia e eficiéncia da resposta dos servigos.

H1.2: A utilizagdo da ADQ no Self-service para os utilizadores fazerem
requerimentos e serem notificados dos respetivos atos administrativos, na area do pessoal,
aumenta a satisfacdo dos utilizadores do Self-service.

Relacionadas com a PD2:

H2.1: A implementacao da ADQ no Self-service, na area do pessoal, ndo diminui a
validade legal dos procedimentos.

H2.2: A implementacdo da ADQ no Self-service, na area do pessoal, ndo diminui a
seguranca da informagao.

H2.3: A implementacdo da ADQ no Self-service, na area do pessoal, implica um
investimento comportavel.

Relacionadas com a PD3:

H3.1: A utilizagdo do acesso web ao Self-service, na area do pessoal, aumenta a
eficacia e eficiéncia da resposta dos servigos.

H3.2: A utilizacdo do acesso web ao Self-service, na area do pessoal, aumenta a
satisfacdo dos utilizadores do Self-service.

Relacionadas com a PD4:

H4.1: A implementagdo do acesso web ao Self-service, na area do pessoal, nao
diminui a validade legal dos procedimentos.

H4.2: A implementagcdo do acesso web ao Self-Service, na area de pessoal, ndo
diminui a seguranca da informacao.

H4.3: A implementagao do acesso web ao Self-service, na area do pessoal, implica

um investimento comportavel.

Concluiu-se que a utilizagdo da ADQ aumenta de sobremaneira a eficicia e
eficiéncia da resposta dos servigos, além da satisfacdo dos utilizadores do Self-service.
Desta forma foi possivel observar o impacto, tanto do ponto de vista dos servigos como dos
utilizadores e assim dar resposta a PD1: Qual o impacto da utilizagdo da ADQ nos servigos
disponibilizados pelo Self-service, na area do pessoal?

Considerando a investigacdo, concluiu-se que a implementacdo da ADQ no Self-

service, permite validar legalmente os procedimentos administrativos, aumenta a seguranca
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da informacgdo através de medidas eletronicas que impedem falsificagdes, e implica um
investimento bastante comportavel, que estd neste momento a ser estudado, tendo em conta
as tecnologias de informacao e o BIM.

Considerando estas hipodteses, a melhoria na valida¢ao legal dos procedimentos
administrativos, o aumento da seguranca da informagdo e o investimento comportavel,
respondeu-se a PD2: Quais as implicacdes legais, de seguranca da informagdo e de
investimento da implementagdo da ADQ nos servigos disponibilizados pelo Self-service,
na area do pessoal?

Considerando acesso web ao Self-service, concluiu-se que ¢ pretendido pelos
utilizadores, com grande expressdo, 89% dos inquiridos, e, reduzindo o acesso dos
utilizadores as areas de pessoal, contribuird para o aumento da eficacia e eficiéncia da
resposta dos servigos. Adicionalmente aumentard a satisfacdo dos utilizadores do Self-
service, permitindo maior autonomia e reduzindo deslocacdes. 60% dos inquiridos
confirma que utilizaria este servigco apenas online. Além dos utilizadores atuais, este acesso
seria uma mais-valia para os militares que nao tém apoio da FA, por estarem fora do
Ramo, ou por se encontrarem na situagao de reserva ou reforma.

Considerando estas respostas, conclui-se ser possivel responder a PD3: Qual o
impacto do acesso web ao Self-service, na area do pessoal?

O impacto seria consideravel, tendo em conta as pretensdes dos utilizadores em
aceder ao Self-service através da internet, além dos utilizadores que viriam a utilizar este
servico, e que neste momento ndo conseguem.

Tendo em conta a legalidade, seguranca da informagdo e de investimento do acesso
web aos servigos disponibilizados pelo Self-service, conclui-se que, uma vez que ja existe
um acesso “online” ao “FAP Online”, além da facilidade de autenticagdo a dois passos
disponibilizada no mesmo, este acesso ao Self-service através da Internet, ndo diminui a
seguranca da informagdo. (Marques, 2018)

Quanto ao investimento neste acesso ndo deveria ser significativo. No entanto, e
dada a escassez atual de meios humanos na DCSI, poderia ndo haver disponibilidade
imediata para a implementacao técnica de tal conceito. Podera ser necessario avaliar que
servigos pretendemos desenvolver na FA e os que podem ser efetuados com recurso ao
outsourcing, numa perspetiva militar de redundancia. (Craveiro, 2018)

Entre os requisitos definidos pela FA para a disponibilizacdo do “FAP Online”

constavam os aspetos de seguranga, no entanto, ¢ sempre necessario realizar uma analise
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técnica detalhada e uma avaliagdo de risco quando se introduzem novos servigos.
(Henriques, 2018)

Independentemente disto, ¢ necessario apostar na seguranca da informacao, apesar
dos elevados custos dessa opgdo. Para além de uma forte aposta na infraestrutura
tecnologica, temos de investir em pessoal qualificado para manter, gerir e modernizar estas
capacidades. (Craveiro, 2018)

Desta forma, responde-se a PD4: Quais as implicagdes legais, de seguranga da
informacao e de investimento do acesso web aos servicos disponibilizados pelo Self-

service, na area do pessoal?

Como contributo para o conhecimento, julgam-se pertinentes as conclusdes agora
expostas, uma vez que vao ao encontro de um dos objetivos da FA, no que a gestao
eficiente dos recursos humanos diz respeito.

Os resultados vertidos no presente trabalho podem assim contribuir para a mudanca
cultural organizacional, que estd em curso. Por outro lado, a FA pode ainda lograr com a
devida consciencializagdo dos militares, ao adotarem voluntariamente novos
comportamentos perante as tecnologias e facilidades disponiveis e, assim, promover uma
melhoria continua nos servigos ao seu dispor.

Identifica-se como limitagcdo a investigacdo do objeto em estudo, a impossibilidade
de entrevista junto da Seguranca Social, por falta de autorizacdo em tempo, devido a
morosidade do processo burocratico. No entanto, esta Instituigdo mostrou-se disponivel
para colaborar com o [UM em futuros trabalhos de investigacdo, através da elaboragdo de
um protocolo entre as duas Instituigdes.

Recomenda-se, ainda, que o presente trabalho seja divulgado na FA, mais
concretamente, no EMFA e na Dire¢ao de Pessoal, de forma a beneficiar a FA com o seu
substrato e conhecimento produzido, na medida em que a tematica em analise se encontra
em franco desenvolvimento, e os resultados que derivam deste sdo de uma grande utilidade
para os servigos de pessoal.

De extrema importancia para este e outros estudos ¢ a analise do novo RGPD. O
Eng® José Pinho (especialista na 4rea da Protecdo de Dados) aborda esta tematica do ponto
de vista empresarial (Apéndice F), contribuindo com uma outra perspetiva. Dada a falta de
tempo para a necessaria investigacao que este tema mereceria, face a proximidade da

entrada em vigor do RGPD, devera ser alvo de futuros estudos.
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Conclui-se, assim, a presente reflexdo, centrada na andlise do Self-service, e na
possivel introdu¢dao da Assinatura Eletronica Qualificada e na disponibilizagdo do mesmo
através da internet, Acesso Web, almejando ser um positivo auxilio as areas de pessoal da

FA e objeto de satisfacao dos seus utilizadores.
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Apéndice A — Modelo de analise

Perguntas Derivadas

Hipo6teses

Conceitos

Variaveis

Indicadores

Instrumentos

Qual o impacto da utilizagdo da
assinatura digital qualificada nos
servicos disponibilizados pelo Self-
Service, na area do pessoal?

A utilizacdo da assinatura digital
qualificada no Self-Service, na drea
do pessoal para os utilizadores
fazerem requerimentos e serem
notificados dos respetivos atos

ad istrativos, aumenta a eficacia e
eficiéncia da resposta dos servigos.

Assinatura digital qualificada
no Self-Service

Eficacia

Eficiéncia

Horas de trabalho
Procedimentos/Tarefas
Militares envolvidos

Horas de trabalho/Procedimentos
finalizados/Tarefas executadas
Militares envolvidos/Procedimento

A utilizagdo da assinatura digital
qualificada no Self-Service, para os
utilizadores fazerem requerimentos e
serem notificados dos respetivos
atos administrativos, na area do
[[pessoal, aumenta a satisfagdo dos
utilizadores do Self-service.

Assinatura digital qualificada
no Self-Service
Satisfagcdao dos utilizadores

Satisfacdo dos
utilizadores

lindices de satisfagdo dos utilizadores

Quais as implicagdes legais, de
seguranc¢a da informacgdo e de
investimento da implementacao da
assinatura digital qualificada nos
servicos disponibilizados pelo Self-
Service, na area do pessoal?

A implementag¢do da assinatura
digital qualificada no Self-Service, na
area do pessoal, ndo diminui a
validade legal dos procedimentos.

Assinatura digital qualificada
no Self-Service
Validade legal

Validade legal

Cumprimento das normas legais em vigor
[[Necessidade de criacdo de
normas/regulamentos internos

A implementac¢do da assinatura
digital qualificada no Self-Service, na
area do pessoal, ndo diminui a
seguranca da informacdo.

Assinatura digital qualificada
no Self-Service
Seguranca da informacgao

Seguranga da
informacao

[[Niveis de seguranca da informacgdo

A implementacdo da assinatura
digital qualificada no Self-Service, na
area do pessoal, implica um
finvestimento comportavel.

Assinatura digital qualificada
no Self-Service
[Investimento comportavel

Investimento

Custo de implementacdo

Qual o impacto do acesso web ao Self-
Service, na area do pessoal?

A utilizacdo do acesso web ao Self-
Service, na area do pessoal, aumenta
a eficacia e eficiéncia da resposta dos
servigos.

Acesso web ao Self-Service

IEficécia

Eficiéncia

Horas de trabalho

Procedimentos/Tarefas

Militares envolvidos

Horas de trabalho/Procedimentos
finalizados/Tarefas executadas

[militares envolvidos/Procedimentos

A utilizacdo do acesso web ao Self-
Service, na area do pessoal, aumenta
a satisfagdo dos utilizadores do Self-
Service.

Acesso web ao Self-Service

Satisfagcdo dos utilizadores

Satisfagdo dos
utilizadores

[indices de satisfagdo dos utilizadores

Quais as implicagdes legais, de
seguranc¢a da informacgdo e de
investimento da implementac¢do do
acesso web aos servigcos
disponibilizados pelo Self-Service, na
area do pessoal?

A implementag¢do do acesso web ao
Self-Service, na area do pessoal, ndao
diminui a validade legal dos
[[procedimentos.

Acesso web ao Self-Service

Validade legal

Validade legal

Cumprimento das normas legais em vigor

[[Necessidade de criagdo de
normas/regulamentos internos

A implementac¢do do acesso web ao
Self-Service, na area do pessoal, ndao
diminui a seguranca da informacao.

Acesso web ao Self-Service

Seguranca da
informacado

[[Niveis de seguranca da informagao

A implementac¢do do acesso web ao
Self-Service, na area do pessoal,
implica um investimento
Icomporta’vel.

Acesso web ao Self-Service
Ilnvestimento comportavel

Investimento

Custo de implementacao

Questionario aos
militares da FA.
Entrevistas a realizar ao
DP, DJUR, DIVPLAN e
DCSI.
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Apéndice B — Conceitos, definicdes e informacio complementar

Novas tecnologias

Desde ha muitos anos que as novas tecnologias mudaram a forma de estar nas empresas e Institui¢des.

“E inegavel que assistimos a mudangas significativas na vida das organizagdes, sobretudo a nivel da
organizagdo do trabalho: ndo s6 por causa da nova economia (...) mas também das novas tecnologias”.
(Carapeto e Fonseca, 2006, p. 311)

Numa fase inicial pensava-se que os computadores iriam substituir as pessoas nos trabalhos
administrativos. Esta realidade foi efetiva noutras areas de aplicagdo da informatica, como a area industrial,
entre outras, mas quando analisamos Institui¢des como a Forga Aérea, rapidamente chegamos a concluséo
que ndo estamos perante uma verdade absoluta. “A tecnologia ¢ meramente instrumental (...) Mas ndo
substitui as pessoas nem a interagao entre elas.” (Carapeto e Fonseca, 2006, p. 311)

A tecnologia ¢ um meio facilitador entre a gestdo de informacdo e o conhecimento, porque o
conhecimento depende da estrutura e processos da organizagdo, da intersecdo da estratégia e
fundamentalmente do know-how das pessoas que compde a organizacao.

Nao se pode contrariar o facto de que na realidade os computadores vieram facilitar a vida aos
trabalhadores, mas serd que sdo utilizados de forma a otimizar o trabalho de quem os utiliza, ou dos servigos
que deles dependem?

“Novas tecnologias como a informatica, as telecomunicag¢des, a robotizagdo e¢ a produgdo modular
tiveram impacto profundo nas organizacdes que as adotaram, na medida em que provocaram alteragdes
fundamentais nos niveis de aptiddes dos Colaboradores, (...) A medida que o ritmo da mudanga aumenta,
mais depressa as aptiddes dos colaboradores se tornam obsoletas, exigindo um maior investimento na sua
formacdo e na reconversdo profissional.” (Camara, et al., 2016, p. 264)

Ora, deste ponto de vista, pode-se constatar que além da evolucdo tecnoldgica, ¢ necessario haver uma
constante evolucao das empresas e das Instituigdes no desenvolvimento intelectual dos seus colaboradores,
adequando a formagd@o necessaria a evolugdo tecnoldgica cada vez mais exigente. Neste momento ja ndo é
necessario evoluir no sentido de substituir os trabalhadores por computadores, ¢ obrigatério procurar
solucdes de gestdo administrativa mais eficaz e eficiente que permita retirar trabalho desnecessario das maos
dos trabalhadores que necessitam de realizar tarefas de maior interesse e valor para as empresas e
Instituig¢des.

Processo de Mudanca

Quando se fala de mudanga, é necessario estudar o estado atual da organizagdo. Para haver mudanca é
porque se chegou a conclusio que algo ndo estava a correr bem, algum processo ou processos nao estavam a
atingir a eficacia pretendida. Para que a mudanga ocorra, o ponto de partida consiste sempre numa situagao
presente (statu quo) que ¢é insatisfatoria e que cria um estado de frustracdo suficientemente forte para gerar
uma massa critica que faca desencadear a mudanca. (Camara, et al., 2016)

PROCESSO DE MUDANCA

SITUAGAO . TRANSICAO - VISAO
ACTUAL FUTURA

* ESTIMULAR
* Insatisfacdo * ORIENTAR * Atraente
= Frustragio * DIRECCIONAR * Apelativa
= Massa critica para mudar * Alcangavel

MUDANGA

Figura 15 — Processo de mudanca.
Fonte: (Camara, et al., 2016, p. 268)

Segundo os autores de Humanator XXI (Camara, et al., 2016), a insatisfacdo existente ¢ que pode ser
potenciadora de mudanga, estd conectada a uma visao de futuro, que com trabalho se prevé alcangavel, e que
ao trazer um cendrio mais positivo ¢ desejavel, assegurara o sucesso continuado da organizagao.
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O processo de transicdo entre a situagdo presente e a visdo futura, segundo os mesmos autores, €
considerado o aspeto critico da mudanga. Essa exige uma forte lideranca e pressupde um adequado controlo
do rumo e do ritmo da mudanga.

A mudanga baseia-se em trés componentes essenciais:
- Estrutura da empresa;
- Tecnologias utilizadas;
- Pessoas que constituem a organizagao.

A estrutura da organizag@o ¢ caracterizada pelo grau de complexidade, formalizagdo e centralizagdo,
que os agentes de mudanga podem alterar, no todo ou em parte.

“Podem (...) fundir-se responsabilidades (...) de forma a eliminar escaldes hierarquicos (...) tornar a
organizag@o mais horizontal e menos burocratica. (Camara, et al., 2016, p. 270)

A FA iniciou alteragdes de fundo quando do despacho do CEMFA n.° 59/2015 (CEMFA, 2015).
Foram centralizados servigcos no Estado-Maior, e iniciou-se a criagdo das LM. Estas alteragdes permitiram
centralizar servi¢os e responsabilidades, tendo sido alcangadas eficiéncias demonstradas nesta investigacao.
Estas eficiéncias foram conseguidas através da orientacdo de equipas multidisciplinares que, devidamente
estimuladas, conseguiram direcionar a sua competéncia e conhecimentos técnicos num sé objetivo, realizar a
transi¢do para uma visdo de futuro.

“Um segundo vetor de mudanca pode consistir na tecnologia utilizada no desenvolvimento do negécio
da Empresa”. (Camara, et al., 2016, p. 270)

Neste campo, a FA tem tido algumas dificuldades. Segundo o TCOR TINF José Marques, “Nos
ultimos anos a FA tem desenvolvido um esforgo significativo para atualizar o parque informatico,
nomeadamente no que concerne aos computadores e respetivos sistemas operativos, dado que durante algum
tempo ndo tinha havido investimento nesta area.”

Ainda assim, a FA tem conseguido com o esfor¢o dos seus militares, alcangar melhorias nos seus
sistemas informaticos, sendo disso exemplo o Self-Service.

Resisténcia 2 mudanca

“A resisténcia 2 mudanga, por parte das organizagdes e das pessoas que as compdem, ¢ um facto
abundantemente documentado.” (Camara, et al., 2016, p. 272)
Segundo os autores, esta resisténcia ¢ natural, e por vezes positiva, uma vez que da ao comportamento
das organizagdes previsibilidade e estabilidade.
Caracteriza-se por:
- Resisténcia Individual: Protagonizada pelos colaboradores da empresa.
- Resisténcia Organizacional: Resisténcia oferecida pelas empresas ou organizagdes em si
mesmas.
Implementagdo da mudanga na empresa
“Perante as resisténcias individuais e institucionais que um processo de mudanga desencadeia, parece
claro que o seu sucesso tem como pressuposto o conseguir neutralizar ou mesmo inverter os comportamentos
e atitudes que se opde a mudanga.” (Camara, et al., 2016, p. 276)
Kanter, Robbins, Jick, apontam varias taticas para reduzir e ultrapassar essa resisténcia:
- Comunicac¢ao: informando os colaboradores do que se pretende fazer e tentando envolvé-los
nesse processo de comunicagdo, ird reduzir a sua resisténcia a mudanga;
- Participacdo: chamando-os a participagdo nos processos de mudanga tem, segundo a opinido
do investigador duas vantagens. A primeira ¢ retird-los da sua zona de conforto, trazendo-os a discussdo e
troca de ideias com outras pessoas, com formas de trabalhar e experiéncias diferentes. A segunda é fazer com
que, em conjunto, consigam obter melhores resultados e potenciar as pretensdes iniciais da organizagao.
- Facilitacdo e apoio: os condutores de um processo de mudanga podem colocar a disposi¢ao
dos colaboradores envolvidos um conjunto de meios para os auxiliar a ultrapassar a inseguranga, o medo € o
stress que o processo pode induzir. (Camara, et al., 2016, p. 276)
- Negociagdo e coagdo: estas duas taticas, dadas as suas caracteristicas, ndo foram consideradas
uma mais-valia para este trabalho. Podem, no entanto, ser consultadas. (Camara, et al., 2016, p. 276)

Modernizagao e Simplificacdo Administrativa

O conceito da Modernizagdo Administrativa ¢ descrito no DL n.° 135/99, de 22 de abril e defende
que:
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“As exigéncias das sociedades modernas e a afirma¢do de novos valores sociais tém conduzido, um
pouco por todo o mundo, ao aprofundamento da complexidade das fun¢des do Estado e a correspondente
preocupagdo de defesa dos direitos dos cidaddos e respeito pelas suas necessidades face & Administragdo
Publica.” (Presidéncia do Conselho de Ministros, 1999)

Este ponto de vista da AP concorre com outros, de empresas que trabalham na prossecugdo da
melhoria administrativa, com o simples foco de simplificar, reduzir tempos de espera ¢ de estreitar relagdes.
“No decorrer dos tltimos anos tem-se verificado que cada vez mais se questiona o ambito e os objectivos da
administragao publica (AP)”. (SINFIC, 2005)

A investigacdo realizada, baseada na informacdo recolhida da leitura dos Decretos-Lei numeros
135/99, de 22 de abril, 29/2000, de 13 de marco e 72-A/2010, de 18 de junho, demonstra que desde ha muitos
anos a AP tem vindo a estar um passo atras em relagdo as empresas e instituicdes privadas no que concerne a
evolugdo administrativa. E, pois, interessante analisar o que se tem dito sobre esta forma de estar da AP.

“Perante as exigéncias do ritmo acelerado de transformacdes que a nossa sociedade tem vindo a
sofrer, a AP encontra-se a alguns passos atras do ritmo de evolucdo adoptado pela sociedade, pelo que o
equilibrio ndo tem tido o sucesso expectavel.” (SINFIC, 2005)

Nao ¢é de estranhar que da nossa experiéncia pessoal, desde que iniciamos contacto com a AP,
ouvimos frases como “o seu documento estara pronto daqui a 3 semanas”, “o seu requerimento sera remetido
para a sua residéncia no prazo de 4 semanas”, etc., constatando estarmos perante um sistema completamente
burocratico e extremamente obsoleto.

A AP tem consciéncia destes problemas e, derivado da iniciativa de varios funcionarios publicos,
cidadaos preocupados e empresas interessadas, iniciou os trabalhos necessarios para que tal fosse
ultrapassado.

“A dispersdo das medidas e diplomas legais que tém vindo a ser publicados de ha 20 anos a esta parte,
em matéria de modernizagdo administrativa, impde ao Governo a decisdo de racionalizar, sistematizar e
inovar, num unico diploma, as normas de ambito geral aplicaveis a Administragdo Publica e aos seus agentes,
por forma a facilitar o acesso as mesmas por parte dos seus destinatarios e a torna-las mais conhecidas e
transparentes ao cidado, cliente do servigo publico.” (Presidéncia do Conselho de Ministros, 1999)

A este DL seguiram-se outros, como o DL n.® 29/2000, de 13 de margo (Min. Justiga, 2000), que
regula a aceitagdo de fotocopia simples de documentos para instru¢do de processos com a AP, o DL 135/99,
com as alteracdes que lhe foram introduzidas pelo DL 72-A/2010, de 18 de junho, que disponibiliza modelos
de usualmente disponiveis em formato de papel, em formato eletrénico, admite a realizagdo de determinados
atos no ambito dos procedimentos administrativos através da Rede de Sistema Multibanco e permite que as
notificagdes possam ser feitas através de formato eletronico, com equivaléncia a via postal.

A modernizagdo e simplificacdo administrativas sdo referidas no DL 73/2014, de 13 de maio
(Presidéncia do Conselho de Ministros, 2014b). Este designio nacional faz parte das Grandes Opcdes do
Plano para 2014, assumidas pelo XIX Governo Constitucional, mas também na Agenda Portugal Digital,
aprovada pela Resolugdo do Conselho de Ministros n.° 112/2012, de 31 de dezembro (Presidéncia do
Conselho de Ministros, 2012a) e ainda no Plano Global Estratégico de Racionaliza¢do e Redugdo de Custos
com as Tecnologias de Informagdo e Comunicacdo na Administragdo Publica, que foi aprovado pela
Resolugdo do Conselho de Ministros n.° 12/2012, de 7 de fevereiro. (Presidéncia do Conselho de Ministros,
2012b)

“Em particular, importa adequar o modo de funcionamento da Administragdo Publica a um paradigma
de prestagdo digital de servicos publicos, o qual vem sendo aprofundado pelo presente Governo”.
(Presidéncia do Conselho de Ministros, 2014b)

E este desiderato que importa referir e analisar quando se fala de modernizagdo e simplificagio
administrativa. A AP consegue, desta forma, concretizar o que os cidaddos, empresas, instituicdes e outras
entidades pretendiam fazer, estreitar as relagdes administrativas com a AP através de facilidades digitais.

SIMPLEX - Estratégia e Inovacio na Administracio Publica.

“A inovagdo ¢ o que distingue um lider de um seguidor.”
(Steve Jobs, s.d.)

“O que inovagdo tem a ver com estratégia? A resposta ¢ "tudo". Para inovar de maneira consistente,
qualquer organizagdo, seja ela uma empresa, uma ONG, ou uma entidade governamental, deve ter uma
estratégia de inovagdo.” (Fernando Taliberti, 2017)

Esta estratégia de inovacdo iniciou-se em 2014 através das alteragdes introduzidas ao DL 135/99 de
22 de abril pelo DL 73/2014, de 13 de maio (Presidéncia do Conselho de Ministros, 1999), que incluiram a
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“generalizagdo da prioridade de atendimento dos utentes com marcacdo prévia”, “desonerar o utente da
necessidade de instruir pedidos ou enviar documentos com elementos ja na posse ou do conhecimento de
outros servi¢os e organismos da Administragdo Publica”, “da desmaterializagdo do sistema de gestdo dos
elogios, sugestoes e reclamagdes dos servigos ¢ organismos da Administragdo Piblica” e da criagdo da Linha
do cidaddo. Consegue-se desta forma obter um canal de comunicacdo entre a AP e todos os outros que a esta
recorrem, seja como forma de reclamagéo no sentido de melhoria dos servigos, como na forma de um elogio,
aumentando a motivag@o daqueles que nesse servico trabalham.

Neste DL é também solicitada a contribui¢ao para a melhoria dos servigos publicos, das sugestdes dos
trabalhadores da AP. Concomitantemente sdo criados beneficios para aqueles cujos programas e sugestdes
sejam aprovados e implementados, através de cursos ou bolsas de estudo na area de intervencao.

O programa SIMPLEX foi iniciado em 27 de margo de 2006, e nos 10 anos seguintes foram langados
programas extremamente ambiciosos e que contribuiram para o desenvolvimento e modernizacdo da AP. Sdo
exemplo o Documento Unico Automovel, Empresa na Hora ¢ o Cartdo do Cidaddo, que inclui cinco
documentos num s6. Foi langado o Diario da Republica Eletronico, com acesso gratuito para os cidaddos, a
declaragdo fiscal eletronica de rendimentos pré-preenchida, o balcdo perdi a carteira ou a Simplificacdo de
Licenciamentos. Em 2016 o programa incluiu a medida Documentos sempre validos, Alteragdo da morada
uma so vez +, Carta sobre rodas, Cartdo de Cidaddo +, Registo Criminal online, Receita sem papel Plus,
Registo Civil Online +, App Bolsa Eletronica de Satde, entre muitos outros, alguns ainda nio totalmente
implementados.

Em 2017 ¢ apresentada a Carta de Principios do Simplex + (AMA, 2017d). Esta carta refere que o
Simplex ¢ “Uma cultura de bem prestar servigos publicos”, e constata-se que esta € a melhor forma de pensar
quando se pretende estar numa sociedade onde ¢ premente melhorar o servigo publico.

Nesta carta sdo elencados outros programas como o Nascer Cidaddo +, Casa Pronta +, Balcdo Unico
de Emprego, Espaco Obito, Registo de animais de uma so vez, App pagamento de impostos, Documentos
sempre a mao, Registo Civil Online +, Registo Civil Online + ou Qualificagdes Publicas no Cartdo de
Cidadao, entre outros. Este ultimo tem especial relevancia no objetivo deste trabalho de investigacdo, uma
vez que conforme mencionado na Carta de Principios do Simplex +, permite que o cidaddo, enquanto
dirigente ou funcionario publico, possa autenticar-se e assinar eletronicamente com o seu cartdo de cidadao,
certificando assim os seus poderes no exercicio de fungdes publicas.

Documentos Eletrénicos e Assinatura Digital

Para iniciar a abordagem a esta temdtica ¢, em primeiro lugar, necessario averiguar a validade e
legalidade dos documentos eletronicos e da assinatura digital assim como os seus requisitos de validade e
fidedignidade (Alegria, 2017).

Dos varios decretos-lei que importa analisar, assume particular importancia o DL n.° 290-D/99, de 2
de agosto (Alterado e republicado pelo DL n.° 88/2009, de 9 de abril, que altera e republica também o DL n.°
116-A/2006, de 16 de junho).

Portugal deu um passo importante no ambito da Iniciativa Nacional para o Comércio Eletronico,
“regulamentando os documentos e atos juridicos, e facilitando o comércio e os atos comerciais em diversos
aspetos.”, com o objetivo de “desmaterializagdo dos processos em termos judiciais, administrativos ¢ até
empresariais.”. (Alegria, 2017)

Conforme o DL n.° 290-D/99, de 2 de agosto, documento eletrénico € aquele que é elaborado
mediante o processamento eletrénico de dados. A assinatura eletrénica é o

“(...) resultado de um processamento eletrénico de dados suscetivel de constituir objeto de direito
individual e exclusivo e de ser utilizado para dar a conhecer a autoria de um documento eletrénico ao qual
seja aposta, de modo que:

i) Identifique de forma univoca o titular como autor do documento;

ii) A sua aposi¢ao ao documento dependa apenas da vontade do titular;

iii) A sua conexdo com o documento permita detetar toda e qualquer alteracdo superveniente do
contetdo deste.” (Alegria, 2017)

A assinatura digital ¢ o “processo de assinatura eletronica baseado em sistema criptografico
assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é gerado um par de chaves
assimétricas exclusivas e interdependentes, uma das quais privada e outra publica, e que permite ao titular
usar a chave privada para declarar a autoria do documento electrénico ao qual a assinatura ¢ aposta e
concordancia com o seu contetdo, e ao declaratario usar a chave publica para verificar se a assinatura foi
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criada mediante o uso da correspondente chave privada e se o documento eletronico foi alterado depois de
aposta a assinatura;” (Alegria, 2017)

Ou seja, existem varias modalidades para assinar um documento eletrénico, que passam desde a
assinatura eletronica (comummente designada por “login”) até a assinatura eletronica qualificada.

A forma e a forga probatdria dos documentos eletronicos é regulada pelo artigo 3.° DL n.° 290-D/99,
de 2 de agosto (Min. Ciéncia e Tecnologia, 1999) e varia consoante a modalidade de assinatura neles aposta.

Verifica-se que um documento eletronico assinado com uma simples assinatura digital satisfaz o
requisito de forma escrita, sendo o seu valor probatério apreciado nos termos gerais de direito.

Ora, nos termos e para os efeitos do procedimento administrativo, o artigo 150.° do CPA apenas
impde a forma escrita dos atos administrativos, ou seja, decisdes que visam produzir efeitos juridicos
externos numa situagao individual e concreta (artigo 148.° do CPA).

Assim, ¢ entendimento que para efeitos do procedimento administrativo, ¢ bastante a mera assinatura
digital para satisfazer o requisito de forma escrita. (Luis, 2018)

Mas para que um documento eletronico tenha a forga probatoria de documento particular assinado,
fazendo prova plena nos termos do artigo 376.° do Cddigo Civil, é necessario que lhe seja aposta uma
assinatura eletronica qualificada, nos termos do n.° 2 do artigo 3.° do DL n.° 290-D/99.

A assinatura digital carece de uma chave privada associada a uma publica e que consta de um
certificado valido que tem de ser emitido por uma entidade certificadora, como a Multicert.

“O documento enviado aparece ao destinatario sem contetido e s6 apds a introducao da chave publica
¢ que o destinatario tem acesso ao seu contetudo, salvaguardando-se assim a legitimidade de quem assina, a
autenticidade do documento, e garantindo-se que depois da aposicdo de assinatura o documento ndo foi
alterado.” (Alegria, 2017)

O facto de se utilizar uma assinatura digital qualificada significa que ao titular desse cartdo de cidadao
¢ possivel assinar por sua vontade, utilizado o cartdo de cidaddo, onde existe uma chave pessoal. Esta
assinatura ¢ possivel de verificar por qualquer entidade, com o recurso a uso do certificado digital pessoal do
cidaddo, além de meios de verificacdo da validade do certificado. (AMA, 2017b)

O cartdo de cidaddo dispde de um certificado para autenticagdo ¢ um certificado qualificado para
assinatura eletronica qualificada, nos termos do n.° 7 do artigo 18.° da Lei n.° 7/2007, de 5 de fevereiro
(republicada pela Lei n.° 32/2017, de 1 de junho) (Assembleia da Republica, 2017b), sendo necessario
utilizar um dispositivo adequado para apor essa assinatura num documento eletronico.

A Lei n.° 37/2014, de 26 de junho (Assembleia da Republica, 2014b), criou um sistema alternativo
voluntario de autenticacdo dos cidaddos nos portais e sitios na Internet da Administracdo Publica, designado
por “Chave Movel Digital”, que dispensa a utilizagdo de um dispositivo, funcionando podendo ser gerado no
correio eletrénico ou no telemovel do cidaddo que queira apor uma assinatura eletronica qualificada num
documento.

“Com a CMD ¢ emitido um certificado qualificado para assinatura eletronica qualificada, por cidadaos
de idade igual ou superior a 16 anos...” Assim, ¢ possivel assinar documentos eletronicos e ainda ser
invocada a sua qualidade profissional, caso seja solicitado pelo utilizador. (Assembleia da Republica, 2014b)

Este sistema ¢ muito simples de utilizar, bastando o registo do utilizador por via eletrénica, através do
certificado digital do seu Cartdo de Cidaddo ou numa Loja do Cidaddo ou numa Conservatoria do Registo
Civil, por exemplo.

Tanto a chave moével digital como os certificados referidos no artigo 18.°, n.° 1, da Lei n.° 7/2007,
constituem forma de autentica¢dao nos portais e sitios na Internet da Administragdo Publica ou de assinatura
digital de documentos eletronicos. A diferenca reside essencialmente no facto de a chave movel digital
permitir fazé-lo sem recurso a qualquer documento ou aparelho (mediante a introdu¢do, em local préprio do
documento ou no sitio da internet em questdo, da sua identificacdo ou niumero de telemdvel, da sua palavra-
chave permanente ¢ de um codigo numérico de utilizagdo Unica e temporaria, gerado automaticamente e
enviado por SMS ou aplicagdo instalada no telemovel), enquanto a autenticagdo/assinatura com o cartdo de
cidaddo implica a utilizagdo de um dispositivo eletronico onde o cartdo possa ser inserido e lido.

A CMD sio dadas todas as garantias em matéria de prote¢io de dados pessoais.

Os servigos publicos que ndo tém CMD, podem ser associados a esta, “mediante acordo celebrado
com a AMA, I. P.” (Assembleia da Reptblica, 2014b)

Assim como ¢ simples a adesdo a este servico, também o ¢ a sua revogagdo ou alteragdo, uma vez que
o utilizador pode ter de mudar o seu nimero de telemovel ou endereco de correio eletronico. Estas alteracdes
implicam o cancelamento da palavra-chave de autentica¢dao. Além disso, a ndo utilizagdo da CMD “durante o
prazo de 18 meses determina a sua revogacao automatica.” No que se refere a seguranca dos dados, a AMA,
I. P., garante a separacdo entre as diversas bases de dados utilizadas pelos sistemas de informagdo, “sendo a
informagao das interacdes (...) apenas guardada nos sistemas de informacao desses servigos ou organismos.”
O registo das autenticacdes da CMD ¢ alvo de eliminagdo decorrido um ano da sua ocorréncia. (Presidéncia
do Conselho de Ministros, 2014, p. 5041)
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Apéndice C — O Self-Service na Forca Aérea

O Self-Service é um dos pilares dos SP no Apoio. E uma plataforma on-line de utilizagdo simples que,
nesta fase, pode ser acedida através de login e password na rede interna da FA, em qualquer terminal.

O Self-service disponibiliza ao militar e trabalhador civil no servigco o acesso a informagao, pedidos e
declaragdes nas diferentes areas do apoio, designadamente na do pessoal, que pode pesquisar, fazer e obter
por si proprio ou com o apoio telefénico do Contact-center. A pesquisa da informagdo faz-se através de um
campo de texto e os pedidos e declaragdes sdo gerados automaticamente, com os dados do utilizador ou dos
seus familiares registados nos Sistemas de Informagao da FA.

Alguns destes pedidos e declaragdes dizem respeito a processos em que ainda ndo foi possivel uma
completa desmaterializagdo, pelo que tém de ser impressos, entregues nos Servigos de Apoio e seguir o
processo tradicional de despacho, nomeadamente os que exigem assinatura original do proprio ou a
informagdo do chefe de servigo. Outros dizem respeito a processos de maior simplicidade, em que ja foi
possivel a completa desmaterializagdo e que circulam por via eletronica assim como declaragdes disponiveis
no momento, com codigo e instrucdes para validagdo através do portal externo da FA. Estes pedidos e
declaragodes, que desejamos sejam cada vez em maior numero, permitem a eliminagdo dos desperdicios do
processo tradicional e obter ganhos elevados de eficiéncia que se traduzem na poupanca de horas de trabalho
(hora-homem) para os Servi¢os de Apoio Locais e Centrais e enormes vantagens para o utilizador (“cliente”).
Os primeiros aguardam que se “desafie” a implementagdo da assinatura digital na FA, para que seja possivel
atingir niveis idénticos de eficiéncia nos processos a que dizem respeito.

O movimento desnecessario de pessoas, as esperas por vistos e despachos, o transporte de documentos
entre processos, o excesso de processamento que resulta de obrigar a indicagdo repetitiva de dados ja
registados nos Sistemas de Informagdo da FA, o preenchimento ou edi¢do de formulérios que,
frequentemente, ndo se faz bem a primeira e se obriga a refazer (defeitos) e a obtengdo de assinaturas e vistos
desnecessarios sdo alguns dos desperdicios que se procura eliminar nesta nova forma de fazer o apoio na FA.

Ao se removerem pedidos e declaragdes do circuito tradicional, liberta-se capacidade de trabalho nos
Servicos para a execugdo de tarefas que so estes podem executar, permitindo ajustar a sua estrutura ao efetivo
atual, que tem vindo a ser reduzido por forca dos constrangimentos legais (Reforma Defesa 2020)
(Presidéncia do Conselho de Ministros, 2013) e conjunturais, este relacionados com dificuldades de
recrutamento.

Por 1ultimo, tem-se vindo a repensar os processos do apoio ao militar e ao trabalhador civil da FA na
perspetiva do “cliente”, procurando disponibilizar-lhe o que ele precisa, no momento em que precisa, bem a
primeira, sem que este tenha de sair do seu posto de trabalho e, num futuro proximo, de qualquer ponto do
mundo.

Instalada a estrutura base dos SP no Apoio importa agora aprofundar a sua implementagdo e no que
diz respeito ao Self-service, trabalhar na melhoria continua do apoio disponibilizado: tornando-o mais
abrangente, incrementando a sua qualidade e divulgando-o.

Em 2016 identificou-se a necessidade de dar maior énfase a divulgagdo dos Servigos Partilhados, em
particular do Contact-center e do Self-service, a fim de aumentar a adesdo do efetivo da FA a estes servigos.
Esta tarefa de divulgacdo foi iniciada em janeiro de 2017, com a divulgag@o de newsletters genéricas numa
primeira fase, seguida de newsletters tematicas, bem como com a realizagdo de agdes de divulgacao locais.

Em resultado desta divulgac@o, observou-se o aumento das visualizagdes de paginas do Self-service
que passaram de 280 para 400 visualizagSes por dia util, sendo que a area mais visitada ¢ a “Conta Pessoal”.
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Figura 16 - Procura do Self-service.
Fonte: (GPISPA)
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Esta é a area do Self-service onde o militar e o trabalhador civil acedem a sua nota de assentos/nota

biografica, registo de dias de férias gozadas e por gozar, bem como aos boletins de vencimento e declaragdes
fiscais e o estado de processamento de ajudas de custo.
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Figura 18 - Procura da conta pessoal.
Fonte: (GPISPA)

No que diz respeito aos pedidos e declaragdes observou-se um crescimento sustentado da procura,
sendo que no periodo de setembro a outubro de 2017 se observou um pico de declaragdes para entidade
escolar geradas, o que ¢ consonante com o arranque do ano escolar.
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Fonte: (GPISPA)

A distribuicdo da procura destas declaragdes no periodo de setembro a novembro de 2017 e de janeiro
a abril de 2018 ¢ a que se observa no grafico seguinte, sendo que o maior numero de declaragdes ¢ gerado nas
Unidades de maior dimensdo e, em regra, ja com Loja do Militar. Ainda assim, observou-se um grande
numero de pequenas Unidades e de Servicos que ndo dispdem de apoio administrativo.
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Figura 21 — Distribuigdo da origem dos pedidos/declaragdes gerados no Self-service nos periodos de set. a nov. de
2017 e jan. a abr. 2018.
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O trabalho que tem vindo a ser feito em prol da melhoria das declaragdes disponibilizadas no Self-
Service, tem sido pensado de forma a que novas formas de interacdo com o sistema sejam criadas. Neste
sentido, foram criadas formas de codificagdo direta no Sistema Integrado de Processamento de Abonos e
Vencimentos (SIPAV), que permitiram, numa primeira fase, a mudanga do Numero de Identificacdo
Bancaria (NIB) e a atualizagdo do nimero de dependentes e do estado civil, para efeitos de céalculo do
montante do Imposto sobre o Rendimento Singular (IRS) a reter.

Segundo informacao veiculada pelo TCOR Alfredo Nobre, a DP esta a realizar um trabalho junto da
DCSI, e prevé que a curto prazo seja disponibilizada a atualizagdo de numeragdes, sendo possivel atualizar o
Cartao de Cidadao (CC) e o Passaporte Especial diretamente no sistema.

Além deste trabalho, ¢ também referido pelo TCOR Alfredo Nobre, que processos de grande
complexidade, como o dos Concursos Internos de Admissao ao Estagio Técnico-Militar e ao Curso de
Formacao de Sargentos/Quadro Permanente e Renovacdo dos contratos de pessoal em regime de contrato,
que atualmente exigem a entrega de documentos originais, requerimentos, informagdes de chefes de servigo e
outros, estdo a ser trabalhados, no sentido de se aferir a possibilidade de serem simplificados, digitalizados e
desmaterializados. E inten¢do que sejam parte integrante do Self-service e que seja possivel ultrapassar o
processo que € moroso e envolve muitas pessoas ¢ horas de trabalho.

Sobre o Contact-center refere que para acelerar a mudanga cultural é necessario: ajustar o apoio local
a atividade que nele permanece, num contexto de SP; promover a divulgagdo do novo modelo de apoio;
alinhar a politica de comunicacdo da FA no apoio ao militar e trabalhador civil; promover a melhoria
continua do servico prestado pelo Contact-center/Self-service; levar estes servigcos para o exterior, tornando-
os acessiveis de qualquer parte do mundo, e alargando o acesso ao pessoal na reserva e reforma.

Estamos a operar a mudanca de um paradigma do apoio de proximidade, em que todos se conhecem,
mas que na FA empenha muitos a prestar os mesmos esclarecimentos, para um paradigma de servigo
partilhado, em que os esclarecimentos sdo agora prestados por um servigo unico e remoto (impessoal) de
apoio telefonico. Esta mudanga levara o seu tempo a maturar, mas afigura-se inevitavel face a necessidade de
uma maior eficiéncia na afetagdo do pessoal disponivel a atividade existente.

A implementagdo do modelo de SP no Apoio, visa fazer mais com menos, pelo que neste contexto, a
estrutura do apoio local tem de se ajustar a atividade que nela permanece. Para qué aderir a processos mais
eficientes se ha recursos (tempo e pessoal) para continuar a fazer tudo como dantes?

A divulgagido de newsletters tematicas sobre o apoio disponibilizado pelo Contact-center levou ao
crescimento progressivo da “procura”, sendo que esta ¢ hoje o triplo da observada no inicio de 2017, mas,
ainda assim, muito longe do seu potencial. O esforco de divulgacdo ird continuar, mas o sucesso deste
depende do alinhamento da politica de comunicagdo na FA que, de forma concertada, remeta para o Contact-
center 0s esclarecimentos, no que no apoio ao militar e trabalhador civil diz respeito.

Por outro lado, o Contact-center ndo ¢ ainda o servigo de exceléncia que foi pensado, i.e., um servigo
de qualidade, capaz de responder a 80% das questdes do militar e trabalhador civil, pois s6 o sendo
conseguira fazer crescer a “procura” de forma sustentada, i.e., fidelizando-a. E por isso necessario continuar a
trabalhar na melhoria continua do servigo, atribuindo-lhe os recursos necessarios para uma maior abrangéncia
e qualidade do apoio prestado.

A procura do Contact-center tem hoje origem principalmente no Complexo de Alfragide, no exterior
(familiares) e no pessoal na reserva e reforma, mantendo-se modesta a procura com origem nas Unidades,
pelas razdes acima referidas. Ao publicitar o acesso ao Contact-center e se disponibilizar o Self-service no
portal externo, abrindo-o ao pessoal na reserva e reforma, num contexto de alinhamento da politica de
comunicacdo, serd possivel acelerar o crescimento da procura e justificar a atribuicdo dos meios necessarios,
para que este possa ser o servigo de exceléncia que foi pensado.

Em resumo, enquanto tudo isto ndo acontecer, o militar continuard a procurar os esclarecimentos nos
servigos locais e centrais, sobrecarregando o seu pessoal com esclarecimentos rotineiros e impedindo-os de
executar as suas tarefas, apesar de se considerar excelente o conceito do Contact-center.

Nobre, A.L. TCOR/TMMEL, Coordenador do GTPISPA, 2018. Resultados do Self-Service em 2017.
Entrevistado por CAP/TPAA Samuel Pinho em Alfragide, 01 de maio de 2018.
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Apéndice D — Entrevista ao TCOR José Marques (DCSI) em 28 de marco de 2018

1. Considera que a utilizagdo da assinatura digital no Self-Service, aumentaria a eficacia e eficiéncia da
resposta dos servigos? De que forma?

R: Importa esclarecer alguns conceitos de modo a poder responder cabalmente as perguntas efetuadas.
Assim, e de acordo com 0 site online autenticagdo.gov
(https://www.autenticacao.gov.pt/cc-assinatura), a assinatura digital qualificada permite ao titular de um
Cartao de Cidadao, por vontade propria, assinar com a chave pessoal existente no seu Cartdo de Cidadao,
assumindo assim, por vontade propria e de forma inequivoca, a autoria de um documento.

Dado este conceito, temos que perceber o que se pretende dizer com a expressdo “utilizagdo da assinatura
digital no Self-Service”. Se tem a ver com a necessidade de o utilizador assinar documentos que entrega aos
servigos da FA, sendo que assim o pode fazer de forma completamente digital, sem ter que se deslocar a
qualquer servico fisico. Ou se tem a ver coma entrega de documentos por parte da FA ao utilizador e esses
documentos serem assinados digitalmente por necessidades legais pelo militar que desempenha determinada
fungdo. De qualquer modo, e qualquer que seja o caso, ¢ minha opinido que, ao simplificar processos ¢ ao
evitar determinados passos fisicos nesses mesmo processos, se aumenta sempre a eficiéncia e a eficacia.

2. Considera que a utilizagdo da assinatura digital no Self-Service, aumentaria a satisfacdo dos
utilizadores do Self-Service? De que forma?

R: A aboli¢do da necessidade do deslocamento para entregar ou receber documentos assinados,
conjuntamente com uma provavel diminuicdo do tempo de processamento dos pedidos, aumentaria com
certeza a satisfacdo dos utilizadores do Self-Service.

3. Considera que a utilizacdo da assinatura digital no Self-Service ndo diminui a seguranca da
informag@o? Porqué? Quais os aspetos que devem ser salvaguardados?

R: Uma falsificagdo de uma assinatura digital ¢ muito menos provavel de acontecer do que a falsificagdo de
uma assinatura em papel, portanto a seguranca da informagao aumenta e ndo o contrario.

4. Considera que a utilizagdo da assinatura digital no Self-Service implica um investimento
comportavel? Em qué? Pessoal? Formagao? Equipamentos?

R: Esta ¢ uma pergunta cuja resposta ndo ¢ simples. Remetendo-nos aos conceitos referidos na resposta a
questdo 1. E relativamente a necessidade do utilizador assinar documentos e entregar nos servigos da FA, se
estes forem na sua esséncia relativos a sua pessoa ¢ ndo a fun¢do que desempenha, pode ser utilizado o
Cartdo de Cidaddo, dado que de acordo com a Lei n.° 32/2017 de 1 de junho, no seu Artigo 3.° N° 1, “ A
obtengdo do cartdo de cidaddo ¢é obrigatoria para todos os cidaddos nacionais, residentes em Portugal ou no
estrangeiro, a partir dos 20 dias apds o registo do nascimento”, e que de acordo com o Decreto-Lei n.°
88/2009, de 9 de abril (que procede a quarta alteracdo ao Decreto-Lei n.° 290-D/99, de 2 de Agosto, que
estabelece o regime juridico dos documentos eletronicos e da assinatura digital), a assinatura digital tem a
for¢a probatéria de documento particular assinado (original) desde que a assinatura digital esteja certificada
por uma entidade credenciada. Assim, neste caso somente ¢ necessario um computador com leitor de cartdes
e o software proprio do CC. (além da ativag@o pelo proprio da capacidade de assinatura digital.

Quanto a necessidade de um titular de uma fungdo na FA assinar um documento emitido pela FA para um
utilizador do Self-Service, ndo tenho a certeza que seja suficiente a utilizagdo do CC, dado que este ndo faz
corresponder diretamente a pessoa a fun¢do que desempenha. (deverd ser contactado o Departamento
Juridico da FA para um melhor esclarecimento).

O EMGFA esta a estudar a hipotese da criagdo de um cartdo militar com a capacidade de assinatura
eletronica classificada, a DIVCSI é quem tem acompanhado este processo. Tera que ser pago um valor
significativo para a emissdo dos certificados digitais (fala-se de um valor préximo de 1M € para os trés
Ramos + EMGFA), embora nada esteja ainda definido.

A FA desde ha alguns anos a esta parte tem atualizado o seu parque informatico ja tendo em conta a
necessidade de cartdes (CC ou outros), comprando, por exemplo, todos os teclados com leitor de cartdes
incorporado.

5. A DCSI ja tem tecnologia disponivel? Que outro tipo de tecnologia acha importante adquirir?
R: Eu diria que sim. A questdo de uma eventual necessidade de emissdo de cartdes militares com esta
capacidade, poderia eventualmente necessitar de algum investimento. No entanto este seria na produgdo de
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cartdes, que ndo seriam somente para este proposito, e numa eventual criagdo de uma infraestrutura de
certificados digitais propria, mas relacionada com o Sistema de Certificagdo Eletronica do Estado (SCEE) e
com Entidade de Certificagdo Eletronica do Estado - Infraestrutura de Chaves Publicas (ECEE). (Resolugédo
do Conselho de Ministros n® 171/2005, de 3 de novembro e do Decreto-Lei n.° 116-A/2006, de 16 de junho)
A arquitetura do SCEE constitui uma hierarquia de confianga que garante a seguranca eletronica do Estado e
a autenticacdo digital forte das transagdes eletronicas entre os varios servigos e organismos da Administragdo
Publica e entre o Estado e os cidaddos e as empresas.

6. Considera que o acesso web ao Self-Service aumentaria a eficacia e eficiéncia da resposta dos
servigos? De que forma?

R: A disponibiliza¢do de um servico de uma forma mais alargada deve, a partida, implicar um maior numero
de acessos. Dado que o grande objetivo do Self-Service € o de diminuir a presenca fisica dos utilizadores nos
diferentes servigos da organizagdo, um aumento na utilizagdo desta capacidade ¢ sempre uma mais valia para
os servigos, dado implicar uma menor presenca dos utilizadores nesses mesmos servigos.

7. Considera que o acesso web ao Self-Service, aumentaria a satisfacdo dos utilizadores do Self-Service?
De que forma?

R: Sim, dado que poder aceder ao servico a qualquer hora e em qualquer lugar com acesso Internet ¢ uma
mais-valia para o utilizador, aumentando assim a sua satisfacdo com a utiliza¢gdo do mesmo.

8. Que implicagdes de seguranca pode ter o acesso web ao Self-Service?

R: Dado que ja sdo disponibilizados alguns servigos no portal da FA na Internet através do denominado
“FAP Online”, penso que ndo existem implicagdes muito graves de seguranga. No entanto os
Administradores de Informagdo / Diretor de Informagdo deveriam pronunciar-se, dado serem os donos da
informagéo e responsaveis maximos pelos processos das respetivas Areas Funcionais. E naturalmente deveria
ser efetuada uma analise técnica e de risco a uma eventual solu¢do a implementar.

9. Que tipo de investimento € necessario fazer para se poder implementar o acesso web ao Self-Service?
R: Em principio a replicagdo do Self-Service que existe na Intranet para a Internet, ndo deveria implicar um
investimento financeiro significativo. No entanto, e dada a escassez atual de meios humanos na DCSI,
poderia ndo haver disponibilidade imediata para a implementagao técnica de tal conceito.

10.  Considera que este tipo de investimento seria importante na relagdo custo-eficacia?
R: Na perspetiva global da FA, sem duvida que sim. Na perspetiva da DCSI, serd mais uma capacidade
SI/TIC disponibilizada aos “clientes”.

11.  Na eventualidade de ser possivel a aplicacdo das medidas acima mencionadas, considera possivel a
elaboracdo de uma aplicacdo movel (APP) para acesso ao Self-Service.

R: Existe conhecimento e ferramentas de desenvolvimento para tal, no entanto um projeto deste tipo implica
necessariamente um estudo aprofundado, dado que ndo existe politica estabelecida sobre a utilizagdo de
plataformas moéveis para a disponibilizacdo de servigcos FAP, bem como ndo estdo em producdo solugdes
técnicas de disponibilizag¢do de contetidos e servigos através destas plataformas.

12.  Que agdes seriam necessarias realizar para que esta situagdo fosse possivel?

R: Definir os requisitos funcionais (entenda-se por isto o que € necessario disponibilizar no Self-Service);
Obter aprovagéo por parte dos Administradores de Informagéao / Diretor de Informagao;

Estabelecer a politica de utilizagdo de plataformas moveis:

Fazer uma analise técnica e de risco;

Desenvolver e implementar a solugao.
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Apéndice E — Entrevista ao MGEN Eurico Craveiro, Diretor do Pessoal em 03 de
maio de 2018

1. Acha que o trabalho desenvolvido nos Ultimos anos tem ajudado a potenciar melhorias nesta area? O
que considera que deve ser feito para continuar esta melhoria?

R: Considero que nos ultimos anos, ao nivel dos sistemas de informag¢ao e da desmaterializag¢do, poderia ter
sido feito mais do que o que existe. No entanto, foram dados alguns passos no sentido certo, sendo disso
exemplo a Loja do Militar e outros processos que representam uma pequena parte face ao fim que se pretende
atingir. O que se pretende serd atingido com pequenos passos que irdo ser dados em varios planos e que passa
por construir um sistema de gestdo baseado no SIG, que envolve a parte de pessoal, avaliagdo e vencimentos.
Paralelamente sera construido um sistema que permitird que toda a documentagédo circule de forma digital
tendo como finalidade a constitui¢do de um repositério também digital, colocando de parte o documento em
papel. E objetivo melhorar o portal da FA e todo o sistema de informagao que ird apoiar a Loja do Militar e
todos os processos existentes. Pretende-se a criagdo de um repositorio digital que seja simples e que permita
o trabalho colaborativo de projeto e inter-unidades, do género do MS-SharePoint.

E importante que a gestio da informagio e do conhecimento sejam feitos através de trabalho
colaborativo, atras referido, com ligagdo a um sistema de gestdo documental, como o novo Edocs, que estd a
ser preparado.

As conjugacdes dos varios componentes concorrem para o mesmo objetivo. Permitirdo alcangar o que
queremos, ou seja, uma base digital interligada e que permitira uma gestio mais eficiente dos recursos com
um processo de tomada de decisdo mais robusto e atempado.

R: O programa SIMPLEX foi iniciado em 27 de margo de 2006, ¢ nos 10 anos seguintes foram langados
programas extremamente ambiciosos € que contribuiram para o desenvolvimento e modernizacdo da
Administragdo Publica. Sio exemplo o Documento Unico Automével, Empresa na Hora e o Cartio do
Cidadao, que inclui cinco documentos num sé. Foi langado o Didrio da Republica Eletrénico, com acesso
gratuito para os cidadaos, a declaracao fiscal eletronica de rendimentos pré-preenchida, o balcdo perdi a
carteira ou a Simplificagdo de Licenciamentos.

2. Conhece o programa Simplex na Administragdo Publica? Considera benéfico? Em que medida?

R: Sim. Muito benéfico. Quando temos um sistema digital, o caminho para a reanalise e simplificagdo dos
processos passa por um sistema do tipo SIMPLEX. Atualmente, com um sistema ainda muito burocratico,
baseado em papel, existem muitas etapas que consomem recursos importantes € que nao acrescentam valor
A0S Processos.

O SIMPLEX incorpora em determinados processos uma parte muito significativa da metodologia Lean. Uma
parte significativa desta metodologia consiste na eliminagdo de passos que ndo acrescentam valor, permitindo
uma mais rapida execug¢do e uma poupanca significativa de recursos com muito positivo nas pessoas € nos
respetivos servigos.

3. Hé alguma medida do Simplex que conhega na Administracdo Publica, que considere util ser
implementada na For¢a Aérea?

R: Existem varias. E disso exemplo todos os pedidos de diplomas, declaragdes, requerimentos e outro tipo
interagdo que exista entre o cidaddo e o Estado onde foi aplicado o SIMPLEX. Este tipo de processos pode
ser replicado com sucesso ao nivel da FA. Existem outros como os casos do fardamento, da alimentagdo e da
gestdao de material, e de alguns ja aplicados, como o caso da Licenga de Férias.

Importa salientar para se atingir uma verdadeira modernizagao ndo ¢ suficiente automatizar os processos, €
essencial que os mesmos sejam revistos e atualizados através de um processo do tipo Lean, retirando os
passos que ndo acrescentam valor e melhorem o seu fluxo.

Assinatura digital

4, O que pensa sobre a possibilidade de ser implementada a assinatura digital no Self-Service, na area de
pessoal da Forga Aérea?

R: Esta ja a ser implementada e ¢ essencial. Tanto a assinatura digital como a Chave Mdvel Digital que sdo
complementares. Estamos a trabalhar na FA, juntamente com a SG do MDN, para o Sistema de avaliag¢do
como para outros processos que venham a ser introduzidos. Existe uma questdo que esta a ser analisada e que
esta relacionada com a sua certificagdo. Este trabalho esté a ser feito em colaboragdo com o GNS.
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5. Tem conhecimento dos trabalhos desenvolvidos em prol do novo Bilhete de Identidade Militar? O que
pensa ser necessario fazer para que seja concretizado?

R: No6s que estamos muito empenhados no processo do BI Militar. Este estd a ser trabalhado junto do
EMGFA e com a SG do MDN no sentido de se desenvolverem os trabalhos necessarios a sua criagdo. O
processo estd definido, estimando-se que o mesmo possa ser produzido na Casa da Moeda, com uma
estimativa de custos globais na ordem dos € 300.000 para todos os Ramos. A desmaterializacdo acarreta uma
série de trabalhos que tém de ser feitos, e a assinatura digital, a CMD e o BI Militar sdo elementos
importantes, para que toda a documentagdo tenha a credibilidade e validade juridica dos documentos em
papel. E neste sentido que se esta a trabalhar.

Relativamente aos teclados com leitor de cartdo, estdo a ser identificados com a DCSI os computadores
criticos e, a medida que o parque informatico for modernizado, os novos equipamentos ja virdo com estas
tecnologias incorporadas. Paralelamente, a médio e longo prazo, estima-se que podem ser adotadas medidas
de seguranca (INFOSEC) que venham a contemplar o processo de login com o BI Militar.

Acesso Web
6. Considera que os militares e funcionarios civis devem aceder as facilidades do self-service através da
web?

R: E um passo essencial. Temos de criar uma maior proximidade com os militares que estio em unidades
onde ndo existe um apoio adequado e com todo o pessoal que se encontra na situagdo de Reserva ou
Reforma. O que se pretende ¢ criar as condigdes a esses militares para que se correspondam connosco sem se
terem de deslocar.

No caso da ADM, por exemplo, o militar pode acompanhar todo o processo sem necessidade de ter copias
dos documentos e podendo fazer o seu seguimento, controlando digitalmente tudo e saber o ponto de situacdo
das suas despesas e ressarcimentos. Rapidamente podem ser melhoradas as condi¢gdes para quem interage
com a FA e a quem a FA presta apoio, de uma forma muito mais eficiente € moderna.

7. Partindo do pressuposto que a seguranga da informagdo e a protecdo de dados estdo salvaguardadas
pelos Sistemas Informaticos da Forga Aérea, considera que seria util o desenvolvimento de uma aplicagdo
movel para o self-service? Aceitaria esta possibilidade?

R: Considero que sim. E tempo de criar uma APP da FA com varios servigos, tanto da Loja do Militar, mas
também com Messenger, para se poder enviar informagdes importantes aos utilizadores. Hoje em dia uma
APP faz todo o sentido.

Recursos Humanos

8. Considera 1til que a ADM, através do IASFA, desenvolva uma aplicagdo mével semelhante?

R: Esta situacdo deve ser simplificada. Ou a ADM faz uma APP para todos ou a FA, sem necessidade de
ligagdo com o IASFA, faz uma APP com a parte da ADM em que a Forga Aérea ¢ responsavel.

9. Tendo em conta que as possiveis alteracdes como a assinatura digital e o acesso web ao self-service,
podem trazer melhorias ao processo administrativo das areas de pessoal e reducao de custos nessas mesmas
areas, considera possivel a autorizacdo de investimento na area das TI, em pessoal, equipamentos
informaticos, formagao, etc.?

R: E essencial que isso aconteca. A nossa infraestrutura tem de estar modernizada e €, sem duvida, uma area
chave. Podera ser necessario avaliar que servigos pretendemos desenvolver na FA e os que podem ser
efetuados com recurso ao outsourcing, numa perspetiva militar de redundancia e ndo economicista. Estas
razdes assentam fundamentalmente em fatores criticos da area da seguranca. A FA tem de apostar em
sistemas seguros, resilientes e que incorporem todas as necessidades inerentes a ciberseguranca. Temos de
apostar forte na seguranca da informagéo, apesar dos elevados custos dessa opg¢ao.

Para além de uma forte aposta na infraestrutura tecnolégica, temos de investir em pessoal qualificado para
manter, gerir ¢ modernizar estas capacidades.

Relativamente a APP, considera-se que esta pode vir a ser desenvolvida externamente através de contratos de
parceria ou outros acordos que viabilizem o seu desenvolvimento.
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Apéndice F — Entrevista ao Eng.’ José Manuel Pinho, especialista civil na area da

Protecao de Dados em 08 de maio de 2018

O direito a privacidade (integrando os dados pessoais) ¢ um direito fundamental, consagrado no art.° 8
da Convengao Europeia para os Direitos Humanos (Secretaria do Tribunal Europeu dos Direitos do Homem,
2010).

A constante evolugdo tecnologica e a quantidade de informagdo trocada permanentemente no espaco
digital tém suscitado muitas preocupagodes, particularmente no desrespeito dos direitos das pessoas em
relac@o aos seus dados pessoais. Isto deve-se ao facto de que os Dados Pessoais sdo atualmente considerados
uma “commodity” mais valiosa do que o petroleo para os agentes econdmicos.

O atual RGPD vem dar forga aos principios ja definidos na Diretiva 95/46/CE (Parlamento Europeu e
do Conselho, 1995), num enquadramento de aplicacdo regulamentar global na Unido Europeia.

Este visa dar mais informacao aos titulares dos dados sobre quem utiliza os seus dados e para que fins,
e visa também reforgar o seu direito a vida privada, dando-lhe voz sobre o que pretende fazer com os seus
dados pessoais.

Este cendrio sera de transformagdo e adaptag@o cultural e econdomico para as organizagdes, sejam elas
publicas ou privadas.

Nao ha duvidas que esta transformacdo ird exigir um esfor¢o financeiro das organizacdes e uma
mudanca de estratégia em algumas vertentes, nomeadamente de marketing e comercial, o que podera ter
efeitos bastante penosos para algumas organizagdes, mas que representara um maior nivel de confianca das
pessoas pelas organizagdes que se adaptarem e assegurara uma devolucdo do direito a vida privada e controlo
dos dados pessoais a quem os detém por direito.

As plataformas no mundo digital estdo estruturadas para procederem a recolha de dados,
nomeadamente dados pessoais (nome, n.° de identificagdo, NIF...) nos processos de inscri¢do, acesso,
consulta, alteragao, ...

Em algumas empresas os dados pedidos sdo apenas utilizados para o fim espectavel (comunicados),
noutras sdo usados com outras finalidades, diferentes das comunicadas quando a sua recolha, como para
comercializacdo ou promoc¢ao de produtos / servigos.

Com o RGPD, este tipo de recolha terd que ser realizado segundo as regras nele previstas, o que levara
a uma adaptagdo das organizacdes a estas exigéncias.

As organizagdes terdo um impacto financeiro na alocacdo de recursos para a adaptacdo nas
plataformas web na disponibilizagdo da informagao necessaria aos titulares de dados que vao introduzir os
seus dados pessoais na mesma e adaptagao da plataforma com sistemas de protegdo na concegdo “privacy by
design” e “privacy by default”, de forma a assegurar o cumprimento das regras definidas pelo RGPD.

Sera necessaria também a elaboracdo de uma declaragdo de privacidade a ser disponibilizada aos
titulares de dados, comunicada numa linguagem clara e simples, onde esteja contida a informagdo minima

prevista pelo RGPD.
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