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RESUMO

O presente trabalho de investigacdo abordou a otimizacdo da Inteligéncia Policial
Operacional no planeamento de seguranga a grandes eventos. Partindo da premissa de que
os modelos de policiamento reativos eram insuficientes para os desafios atuais, defendemos
a implementacdo de uma abordagem proactiva e estratégica, baseada no Policiamento
Orientado pelas Informagdes. A pesquisa focou-se em otimizar a metodologia dos Nucleos
de Informagdes Policiais, com base no desenvolvimento dum processo estruturado na gestao
do risco e consequente geracao de cendrios, por forma a garantir fiabilidade e refor¢ando o
seu contributo para a tomada de decisdo dos Comandantes. O processo defendido envolveu
a avaliacdo rigorosa das ameacas, vulnerabilidades e consequéncias, por forma a aplicar aos
grandes eventos uma matriz de avaliagdo do risco quantitativa. A projecdo de cendrios
plausiveis surgiu como a aplicagdo pratica dessa andlise, permitindo preparar respostas
adequadas e flexiveis por parte dos Comandantes. O estudo concluiu que a eficacia da
seguranc¢a em grandes eventos dependia da implementacdo duma cultura de Inteligéncia, que
exigia investimento em formagdo especializada e em recursos tecnologicos adequados,

transformando a incerteza em risco calculado.

Palavras-chave: inteligéncia policial; policiamento orientado pelas informagdes; seguranga

de grandes eventos

il



As Informagdes Policiais no Planeamento de Grandes Eventos

ABSTRACT

This investigation addresses the optimization of Operational Intelligence in security
planning for major events. Based on the premises that reactive policing models are
insufficient for current challenges, we advocate the implementation of a proactive and
strategic approach based on intelligence-led policing. The research focuses on optimizing
the methodology of the Intelligence units, based on the development of a structured process
for risk management and the consequent generation of scenarios, in order to ensure reliability
and reinforce their contribution to the decision-making process of Commanders. The process
proposed involves a rigorous assessment of threats, vulnerabilities, and consequences in
order to apply a quantitative risk assessment matrix to major events. The projection of
plausible scenarios emerges as the practical application of this analysis, allowing
commanders to prepare appropriate and flexible responses. The study concludes that the
efficiency of security at major events depends on implementing a culture of intelligence,
which requires investment in specialized training and adequate technological resources,

turning the uncertainty into a calculated risk.

Keywords: intelligence-led policing; police intelligence; security for major events
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INTRODUCAO
Tematica e contexto
No contexto geopolitico subsequente aos atentados de 11 de setembro de 2001, e face a um
processo de globalizacdo que intensifica as "relagdes sociais de escala mundial" (Giddens,
2005, citado por Elias, 2011, p. 92), emerge uma necessidade premente de reconfiguragdo
dos modelos de seguranga interna dos diferentes Estados (Acosta, Merino & Zometa, 2015;
Elias, 2011).
Em resposta a estes desafios, as forgas de seguranca tém vindo a adotar um conjunto de
novos paradigmas e modelos de acdo, que passam por estratégias como o policiamento de
proximidade, o policiamento orientado para os problemas ou o policiamento orientado pelas
informagdes (POI). Estas mesmas estratégias representam respostas adaptativas que visam
aumentar a eficacia operacional e reforcar a legitimidade da funcdo policial perante a
sociedade (Acosta, Merino, & Zometa, 2015; Elias, 2011; Fernandes, 2014; Torres, 2015a ,
2024).
Esta perspetiva ¢ claramente articulada por Elias (2011, p. 92), que afirma que “um dos
principais vectores da nova governagdo da seguranca parece efectivar-se através da
implementa¢do de modelos dinamicos e multidimensionais de policiamento de proximidade,
articulados com estratégias orientadas pelas informacgdes”.
Para Fernandes (2014, p. 17), a Inteligéncia Policial (INTELPOL) constitui um fator sine
qua non para a eficicia da seguranca, uma vez que suporta o processo de tomada de decisao
na formulagdo das estratégias mais adequadas a concretizagdo dos objetivos institucionais,
tendo por missdo “identificar ameagas emergentes e prospectivar a materializagao de futuros
riscos, evitando surpresas”.
No contexto de policiamentos a grandes eventos, pela sua elevada complexidade,
volatilidade e incerteza, o valor do POI torna-se ainda mais evidente e indispensavel,
exigindo uma capacidade de antecipagdo e de planeamento que vai muito além da simples
gestdo de multiddes (Fernandes, 2014). E entdo que a intelligence policial se assume como
uma ferramenta estratégica crucial, pela sua capacidade em transformar a informacdo num
ativo estratégico que capacita os Comandantes na tomada de decisdes de forma mais
preditiva, inteligente e preventiva (Elias, 2011; Fernandes, 2014; Ratcliffe, 2016; Rodrigues,
2024).
E precisamente na fase do planeamento operacional que a INTELPOL adquire nuclear

importancia, "pois ¢ a inteligéncia policial que melhor suporta o processo de decisdao dos
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decisores policiais ao nivel estratégico, bem como dos operacionais a atuar no terreno"

(Fernandes, 2014, p. 159).

Objetivos e metodologia adotada

O presente trabalho de investigagdo debruga-se sobre a otimizagdo da Inteligéncia Policial
Operacional no contexto do planeamento de seguranga a grandes eventos, visando o refor¢o
da sua contribui¢do para a tomada de decisdo dos Comandantes. Nesse ambito, a
investigacao tem como finalidade contribuir para uma otimizagao da metodologia conduzida
pelos Nucleos de Informagdes Policiais (NIP), especificamente no que se refere ao processo
exaustivo de gestao do risco e subsequente geracao de cenarios.

Assim, o objetivo principal da investigacdo centra-se em propor um aperfeicoamento
metodoldgico do trabalho desenvolvido pelos NIP, de forma a que a avaliagdo e tratamento
do risco se constituam como uma ferramenta de inteligéncia mais robusta e preditiva. Para
atingir esta desiderato, apontamos como objetivos secundarios: a andlise do papel da
INTELPOL, em particular da INTELPOL operacional, na definicdo de policiamentos
proativos; a demonstragdo de como metodologias estruturadas permitem analises rigorosas
e de facil interpretagdo, servindo de referéncia na tomada de decisdo; e, finalmente, a
exploragdo da forma como a gestdo do risco e a projecdo de cenarios capacitam o
planeamento a lidar com a incerteza dos grandes eventos.

Estes propodsitos encontram-se espelhados nas questdes de investigacdo que orientam o
estudo, culminando na seguinte pergunta de partida: “Que processos metodoldgicos devem
ser adotados pelos NIP para transformar a gestdo do risco e a geracdo de cendrios numa
ferramenta eficaz de apoio ao planeamento operacional de grandes eventos?”

Da questao de partida derivam as seguintes questdes de investigagao:

e Qual o papel da Inteligéncia Policial na transi¢do de um modelo de policiamento
reativo, para um modelo proativo e estratégico, essencial na seguranga de grandes
eventos?

e (Como pode a adocao de metodologias estruturadas nos NIP garantir que a
inteligéncia produzida possa influenciar eficazmente a tomada de decisdo dos
Comandantes?

e Em que medida a avaliacdo do risco e a projecdo de cendrios permitem que o
planeamento operacional esteja mais adaptado a incerteza dos grandes eventos?

Considerando o objeto de estudo, pretende-se uma investigagdo de natureza teorico-

reflexiva, com recurso a uma abordagem qualitativa, que, partindo de uma base conceptual
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consolidada, desenvolve uma reflexao critica sobre o alcance da INTELPOL operacional,
com o propdsito de formular recomendagdes que contribuam para o avango do conhecimento

tedrico na arca das Informagdes Policiais.

Sintese dos capitulos

O presente trabalho encontra-se estruturado em dois capitulos fundamentais, sendo o
primeiro capitulo dedicado a contextualizagdo teorica (Estado da Arte), no qual se analisam
os conceitos de inteligéncia policial, policiamento orientado pelas informagdes e a defini¢ao
de grandes eventos. O segundo capitulo (Perspetivas), explora a importancia da inteligéncia
operacional ¢ do POI no planeamento da seguranca de grandes eventos, culminando com
uma proposta para a otimizacao do trabalho dos ntcleos de informacdes policiais (NIP) no

ambito da gestdo do risco e da geragao de cendrios.

ESTADO DE ARTE
1. A Inteligéncia policial
Previamente a analise do conceito, importa clarificar a designagdo a utilizar, considerando
que em Portugal, varios autores diferem na terminologia, referindo-se por vezes ao conceito
como Informacgdes (Araujo, 2019; Carvalho, 2016; Clemente, 2009; Elias, 2011), outras
como Inteligéncia (Carvalho, 2015; Fernandes, 2014). Por concordarmos que a designagao
Inteligéncia confere uma expressdo mais completa e abrangente, utilizaremos essa
expressao, referindo-nos a Informacdes apenas quando mencionarmos 0s servigos internos
ligados ao sistema de informagdes da Policia de Seguranga Publica (PSP).
A INTELPOL, comummente designada por infelligence na literatura especializada, assume-
se com uma funcao fulcral para as organizagdes policiais contemporaneas, dada a sua
relevancia, decisiva, para o processo de tomada de decisdo e para a eficacia operacional.
Surge assim como uma resposta proactiva, permitindo que as forgas de seguranca se
antecipem as agOes criminosas, identificando vulnerabilidades e neutralizando, ou
minimizando, as ameagas (Acosta, Merino & Zometa, 2015; Bravo, 2011; Fernandes, 2014;
Gill & Phythian, 2016; Warner, 2002).
A conceptualizagao ¢ variada, podendo a sua utilizagdo assumir varios sentidos e ser definida
como “uma forma especializada de conhecimento, uma atividade e uma organizagdo”
(Moore, 200 citado por Fernandes, 2014, p. 82). Na breve andlise que efetuaremos,

deixaremos de lado a inteligéncia enquanto organizagdo, focando-nos, no ambito da
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seguranga interna, na inteligéncia enquanto “atividade destinada a produ¢do de informacgdes
de seguranca” (Fernandes, 2005, citado por Elias, 2011, p. 201).

Segundo Clemente (2015, p. 75), “as informacdes exprimem o sistema de recolha, de anélise
e de processamento de informagdo, para obter um conhecimento acrescido sobre certa
situagdo especifica — a inteligéncia ¢ a informagdo relacionada, sistematizada e
contextualizada”. Nesse sentido, a INTELPOL destina-se a “prossecucao directa das missoes
legalmente atribuidas a servicos de natureza policial, sejam elas de nivel estratégico ou
operativa” (Clemente, 2015, p. 75), resultando, portanto, “do conjunto de noticias, dados e
factos recolhidos, que através de um processo metodico e sistematizado sdo ‘transformados’
em informacao 1til, pertinente e com valor acrescentado para a actividade da Policia” (Elias,

2011, p.202).

1.1 Niveis de inteligéncia policial

A INTELPOL pode assumir uma vertente estratégica, uma vertente operacional ¢ uma
vertente tatica (Acosta, Merino, & Zometa, 2015; Elias, 2011). Ja no entendimento da United
Nations Olffice on Drugs and Crime (UNODC), citado por Fernandes (2014, p. 101), a
INTELPOL podera expressar-se como “inteligéncia estratégica e operacional...notando que
as duas categorias de inteligéncia sdo interdependentes”.

Caracterizando o conceito de inteligéncia estratégica, Mangio & Wilkinson (2008), citado
por Fernandes (2014, p. 102) realgam o seu matiz prospetivo, de médio e longo prazo,
abordando “os fendmenos criminais e a prossecu¢ao dos objetivos da organizacao policial,
identificando possibilidades e tendéncias emergentes de modo a estimar alteragdes no
ambiente externo e identificar as consequéncias”, podendo consubstanciar-se em “relatdrios
sobre a evolugdo e tendéncias criminais, analise de perfis e analise de métodos” (Elias, 2011,
p. 203).

Relativamente a inteligéncia operacional, a mesma pode ser caracterizada de curto-prazo,
“necessaria ao planeamento e execucao das varias operagoes de seguranca” (Fernandes,
2014, p. 103), sendo os seus destinatarios os Comandantes operacionais responsaveis por
conduzir, no terreno, a atividade diaria dos policias (Camacho, 2015; Fernandes, 2014). Para
Elias (2011, p. 204), a inteligéncia operacional “tem por objectivo apoiar as unidades
operacionais nas suas missoes de investiga¢ao criminal, ordem publica e prevengdo. Visa
acdes concretas, fundamenta-se em dados especificos e tem objectivos de curto prazo”. Nas

palavras de Ratcliffe (2016, p. 75), “sandwiched between the offender focus of the tactical
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arena, and the strategic nature of intelligence to form strategy, policy and long-term plans,
the operational imperative that can drive crime reduction activity and resource planning”.

Por ultimo, a inteligéncia tatica, que pode ser definida como aquela que esta em curso, num
“processo habil de adquirir conhecimento e informacao, com o objetivo de manipular o
ambiente e conseguir os objetivos de forma intencional, proporcionando vantagens ao
envolver os operadores de inteligéncia no terreno, prevendo a necessidade de utilizagdo de
recursos, dando a perspetiva de iniciativa ao Comandante” (Goldman, 2006, citado por

Toscano, 2022, p. 7).

2. Policiamento orientado pelas informacdes

O POI, conhecido internacionalmente pela sua designacdo anglo-saxonica Intelligence-Led
Policing (ILP), emergiu no inicio dos anos 90, no Reino Unido! (Ratcliffe, 2016), e
representa uma das mais significativas transformacdes no paradigma da filosofia securitaria
contemporanea, passando dum modelo mais reativo, e focado na resposta a incidentes, para
um modelo proactivo, estratégico e assente na tomada de decisdo célere e assertiva com base
na informacao recolhida e analisada - intelligence (Elias, 2022; Fernandes, 2014; James,
2013; Ratcliffe, 2016; Spiller, 2006).

Destarte, existem diferentes pontos de vista atinente ao conceito de POI e a forma como o
modelo ¢ aplicado nas diversas organizagdes policiais (Carter & Carter, 2009). Para
Clemente (2015, p. 76) o “produto informacional dirige o esforco de patrulhamento”, dado
que, partindo duma analise criminal estratégica baseada em indicadores da criminalidade
denunciada, ¢ possivel formular programas preventivos, cabendo a policia a tarefa de
“previsdo, ou seja, antecipar a prevencao, através da producdo de informagdes”.

A concetualizacdo de Ratclifte (2016, p. 64) descreve o POI como um modelo de gestdo dos
recursos baseado em evidéncias e recolha de informacdo junto dos delinquentes, grupos
organizados e locais de maior afluéncia criminal (“hot people”, “hot groups” and “hot
places™).

Na doutrina de Carter e Carter (2009), o principal desafio para as organizacdes policiais
centra-se na capacidade de se concentrarem nas ameagas que tém implicacdes direta ou

indiretamente na seguranca publica, além das iminentemente criminais. Nesse sentido,

L A base de partida para o desenvolvimento deste modelo de policiamento teve origem no relatério da Audit
Comission, de 1993, intitulado Helping with enquiries: tackling crime effectively, sugerindo uma abordagem
proactiva aos problemas criminais. A mudanca do paradigma arrojado pelo relatorio é posteriormente reforcada
em 1997 com o relatdrio Policing with intelligence, que sugere o recurso a informagdes policiais por forma a
orientar dos escassos recursos, tornando a gestdo mais eficiente.
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introduzem na equag¢do o conceito de “homeland security intelligence”, definindo-o como:
“...the collection and analysis of information concerned with non-criminal domestic threats
to critical infrastructure, community health and public safety for the purpose of preventing
the threat or mitigating the effects of the threat” (Carter & Carter, 2009, p. 8). Seguindo a
logica dos autores, e partindo duma abordagem holistica, perspetivam o POI como um
modelo capaz de conciliar as experiéncias adquiridas pelos policias do policiamento
comunitario e orientado para os problemas, repositorios essenciais do conhecimento das
comunidades, e, dessa forma, potenciais coletores de informacao para o ciclo da inteligéncia,
permitindo definir os parametros dos problemas da comunidade.

A aplicagdo de modelos hibridos ¢é, de igual forma, defendida por Elias (2011, p. 92)
sustentando que “um dos principais vectores da nova governacdo da seguranca parece
efetivar-se através da implementacdo de modelos dindmicos e multidimensionais de
policiamento de proximidade”. Essa mesma linha de pensamento ¢ corroborada por
Fernandes (2014, p. 194) ao defender que a multidisciplinariedade “¢ aquela que apresenta
melhores resultados na reducdo da criminalidade e do sentimento de inseguranga”.

Com base nesta perspetiva integral e sistémica, Carter e Carter (2009, p. 11) propdem uma
definicdo operacional para caracterizar o POI:

The collection and analysis of information related to crime and conditions that
contribute to crime, resulting in an actionable intelligence product intended to aid
law enforcement in developing tactical responses to threats and/or strategic planning
related to emerging or changing threats.

Embora divergentes na abordagem ao conceito, parece-nos pacifico afirmar que na logica
deste modelo de policiamento, a inteligéncia resultante do processo de analise de informacao
fundamentara as decisdes dos Comandantes a compreender o ambiente criminal, identificar
padrdes, prever tendéncias e, consequentemente, tomar decisdes mais céleres, assertivas e
informadas, quer na gestdo dos recursos disponiveis, quer na definicdo das estratégias.
Assume-se assim “como uma modelo de gestdo da seguranca e ordem publicas que tem o
seu centro de gravidade na inteligéncia, a qual orienta a estratégia da organizag@o aos varios

niveis hierarquicos e, sobretudo, a continuidade das operagdes” (Fernandes, 2014, p. 191).
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3. Definicdo de grande evento

No cendrio contemporaneo de crescente globalizagdo “as Organizagdes Internacionais, 0s
Estados e os setores publico e privado procuram captar a realizacao de grandes eventos,
como forma de afirmac¢ao nacional, regional ou local” (Elias, 2022, p. 407) visando, por um
lado, a atragdo de investimento econdmico e, por outro, a obtencdo de visibilidade e
reconhecimento para as tematicas que procuram promover?,

Nao sendo um conceito que retina consenso, a tentativa de defini¢do de Grande Evento (GE)
gera algumas inconformidades. De acordo com Allen, O’Toole, McDonnell e Harris (2002),
citada por Oliveira (2019, p. 16), GE sdo “aqueles que, pela sua escala e interesse mediatico,
sdo capazes de atrair um niimero significativo de visitantes, cobertura mediatica e beneficios
econémicos”.

Com base na doutrina desenvolvida pelo projeto EU-SEC II (Coordinating National
Research Programmes on Security during Major Events in Europe) no ambito do
International Permanent Observatory (IPO) da United Nations Interregional Crime and
Justice Research (UNICRI) foi estabelecido um modelo de planeamento de seguranga
direcionado para GE. No ambito desse projeto, e na auséncia duma definicdo operacional
concetual, consideramos o conceito apontado pela UNICRI, definindo como GE um
acontecimento previsivel que exige, para a elabora¢do do seu modelo de planeamento, a
ativacdo de mecanismos de cooperagdo internacional (UNICRI, 2011), devendo observar
uma das seguintes caracteristicas:

1. Grande presenca de VIP e ou altas entidades (politicos, atletas, artistas);

2. Grande cobertura mediatica;

3. Grande niimero de pessoas;

4. Dispersao / concentragdo ou outros eventos durante o grande evento;

5. Risco de alteracdes de ordem publica (adeptos / manifestantes);

6. Significado historico ou politico e popularidade;

7. Grande numero de profissionais da seguranca empenhados (policias, protegao

civil, segurangas privados);

2 podem assim assumir diversa natureza, nomeadamente, politica (p.ex. cimeiras internacionais ou visitas de
Estado), cultural (p.ex. concertos musicais ou festivais), desportiva (p.ex. organizagdo de fases finais de
campeonatos da europa, finais de liga dos campedes de futebol ou Jogos Olimpicos), cientifica ou econdmica
(p.ex. conferéncias), religiosa (jornada mundial da juventude), entre outras.
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8. Elevado numero de cidadios nacionais e, em muitos casos, estrangeiros;

9. Cooperagao policial internacional e eventual assisténcia técnica;

10. Riscos diversos (alcool, drogas, falsificagdes, carteiristas, entre outros);

11. Ameagas e riscos transnacionais (terrorismo, criminalidade organizada,
criminalidade violenta, cibercriminalidade, entre outros). (Elias, 2022, p. 408)

A organizagdo de um GE requer, assim, por parte dos responsdveis de seguranga, uma
mudanga de paradigma na atuagao policial, forcando uma transi¢do dum modelo reativo para
um modelo proativo, estratégico e baseado em intelligence, exigindo “uma resposta
extraordinaria, planeada e executada através de um modelo de gestdo, muitas vezes, com
base na inteligéncia policial e trabalhando com limitagdes quantificaveis e uma capacidade

disponivel” (Elias, 2022, p. 408).

PERSPETIVAS
1. Planeamento operacional dum grande evento
O planeamento de seguranga dum GE ¢ um processo complexo, que se inicia com a defini¢@o
de linhas estratégias orientadoras por parte da Direccdo Nacional da PSP, passando
posteriormente para uma fase de elaboragdo de planos de acao setoriais, ao nivel operacional
dos Comandos Metropolitanos, Regionais ou Distritais (Alves, 2015; Gomes, 2018;
Gongalves, 2014).
Na base do processo de definicdo das opgdes estratégicas, operacionais e taticas, estara, ao
seu nivel decisorio, uma avaliacdo criteriosa da missao a desenvolver, com a necessaria
analise de risco inerente ao evento. No planeamento de grandes eventos, o processo decisorio
¢ corporalizado através da elaboracao de uma ordem de operacdes que, conforme evidencia
Moura (2009, p. 27), “contém medidas de coordenacdo necessarias para sincronizar a
operagdo, que oriente a preparacdo de atividades, que permita distribuir recursos e que
estabeleca a fita do tempo e as condi¢des para a sua execucao”.
Torna-se assim nuclear que o decisor policial ndo efetue o planeamento “baseado no curso
dos acontecimentos considerado mais expetdveis”, mas sim apoiado numa “légica
contingencial, suportada no processo de gestdo dos riscos e em que ¢ crucial a elaboragdo de
"cenarios", que permitam definir, ponderar e validar um conjunto de opg¢des decisoérias
(GODIAC, 2013; UNICRI-IPO, 2007; Oliveira, 2015; Ramos, 2005; Ribeiro, 2009; Torres,
2015a, 2015b)" (Carvalho, 2016, p. 14).
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E precisamente da necessidade de “recolha, tratamento e difusdo de informagdes com
relevancia para a seguranca ¢ ordem publicas” que os NIP concentram a sua atividade,
afigurando-se fundamentais para o planeamento e execuc¢ao de operacdes policiais, “na
medida em que fornecem aos decisores o conhecimento necessario sobre as ameagas € 0s
riscos” (Reis, 2017, p. 55).

Sendo unanime na literatura especializada (Carvalho, 2015, 2016; Elias, 2011; Fernandes,
2014; Moura, 2009; Torres, 2015a, 2015b, 2024; Rodrigues, 2024) que, independentemente
do planeamento, “o risco € um aspeto inerente as operagdes policiais” (Moura, 2009, p. 29),
o planeamento operacional tornar-se-a tdo ou mais completo se o trabalho da INTELPOL
for dotado de metodologias que permitam maior eficacia na avaliagdo do risco e subsequente
geracdo de cendrios, estabelecendo assim ‘“agdes que permitam reduzir o risco” (Moura,
2009, p. 29). E assim a base do planeamento operacional pois a “recolha, anélise e difusdo

de informagdes permitem conhecer a ameaga, o terreno e as nossas proprias forgas”

(Oliveira, 2019, p. 74).

2. Otimizac¢ao do processo de gestiao do risco

Para uma organizagdo policial, a ado¢do de metodologias de gestdo do risco afigura-se
fulcral para, com objetividade e adocdo de procedimentos uniformes, capacitar os
Comandantes com informagao necessaria para fundamentar, de forma racional e consciente,
a tomada de decisdo em todos os niveis hierdrquicos (estratégico, operacional e tatico), e,
assim, aumentar a eficiéncia das suas operagdes.

No dominio da seguranca, € com maior perspetivagcdo na seguranga publica, a gestdo do risco
poderd ser entendida como um processo estruturado e sistemdtico, que visa identificar,
analisar e classificar os riscos, considerando o seu impacto nos objetivos estratégicos e na
missdo da organizac¢do nos casos concretos (Rodrigues, 2024; Torres, 2015a, 2024).

De acordo com a norma internacional ISO/FDIS 31000:2018, este processo € ciclico e
continuo, compreendendo quatro fases essenciais: 1) o estabelecimento do contexto; 2) a
avaliagdo do risco; 3) o tratamento do risco e, por fim; 4) a monitorizacao e revisdo de todo

o ciclo. (Rodrigues, 2024)

2.1. Defini¢do do contexto
O ponto de partida para qualquer processo de gestao do risco ¢, precisamente, a defini¢ao do
seu contexto, que passa por efetuar uma andalise profunda: ao ambiente interno (recursos,

estrutura, cultura organizacional); ao ambiente externo (ambiente social, politico, relacao
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com a comunidade); e ao contexto da propria gestdo do risco (estratégia e protocolos que
suportam todo o processo) (Hopkin, 2018, citado por Rodrigues, 2024).

Tendo como referéncia Torres (2015a, 2024), para a definigao do contexto devera o analista®
“desenvolver um profundo estudo prévio sobre o setor de atividade e o ambiente
socioecondmico que envolve a realidade em estudo...obtendo o maximo de informagao
possivel, quer de fontes oficiais e oficiosas quer de partes interessadas™ (Torres, 2024, p.
27).

A definicao do contexto ¢ assim determinante, pois permite definir a relevancia e a percecao
dos riscos, na logica de que um risco considerado inaceitdvel numa determinada sociedade
ou evento podera ser tolerado noutra, devendo ser tido em consideracdo durante todas as

fases do processo (Rodrigues, 2024; Torres, 2015a, 2024).

2.2. Avaliac¢do do risco

Posteriormente, avangamos para a “fase de charneira do processo de gestao do risco” (Torres,
2015, p. 45)” - a avaliagdo do risco - sendo a fase “que permite identificar de que forma os
objetivos da entidade ou organizacdo podem ser afetados, promovendo a analise do risco,
estimando a probabilidade da sua concretizacdo e as respetivas consequéncias’ (Rodrigues,
2024, p. 19). Afigura-se assim um exercicio de inteligéncia por exceléncia, que envolve:

“O levantamento de vulnerabilidades dos ativos criticos, atribui¢do de um grau de
probabilidade a concretizacdo da ameaga e, sobretudo, a identificagdo dos impactos
da concretizagdo da ameaga. Este exercicio revela-se como algo complexo e
detalhado porquanto implica que seja efetuada uma andlise interna — levantamento
de vulnerabilidades — uma andlise externa — afericdo da probabilidade da
concretizagdo de ameaga — e uma conjuncao de ambos, com a previsao das
consequéncias, isto €, dos danos potencialmente resultantes da concretizagdao da

ameaca.” (Rodrigues, 2024, p. 20)

3 O analista de informacGes é o Policia que, pertencente ao Ndcleo de InformagGes Policiais, tem como
principal fun¢do a producéo e difusdo de produtos de inteligéncia policial operacional.

4 Poderd, para tal, proceder a uma analise SWOT, correspondendo as Forgas (S — strenghts) e as Fraquezas (W
—weaknesses) ao contexto interno, e as Ameacas (T — threats) as Oportunidades (O — opportunities) ao contexto
externo. (Torres, 2015a)
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Sistematizado no estudo de Rodrigues (2024), a principal literatura dedicada a gestdo dos
riscos enumera trés etapas a cumprir durante a fase da avaliacdo de risco: identificagdo do

risco, analise do risco e calculo do risco.

Tabela 1

Modelo de avaliacdo do risco

Identifica¢do do
risco

Calculo do risco
global

Analise do risco Calculo do risco

e|dentificagdo dos ativos  eCaracterizagdo da eCalculo da ameaga ou
criticos ameaca perigo

e|dentificagdo das eElaboragdo de cenarios  eCalculo das
tipologias de risco de ameaca ou perigo vulnerabilidades
(ameacas e perigos) eCaracterizagdo das eCalculo das

e|dentificagdo das vulnerabilidades probabilidades
vulnerabilidades eCaracterizagdo das eCélculo das

consequéncias consequéncias

Nota: Adaptado de Rodrigues, 2024, p. 92

Seguidamente tentaremos refletir sobre cada fase da avaliag¢@o do risco, e de que forma pode
o processo ser otimizado nos NIP, tendo em consideragdo os objetivos definidos para a

presente investigagao.

2.2.1. Identificacdo do risco

Torres (2015%, p. 24) afirma que “para planear seguranga ha que ter a exata ideia do que ¢
preciso proteger e/ou salvaguardar”, e ndo podiamos estar mais de acordo.

Nesse sentido, a fase de identificacio do risco deverd comegar pela identificacdo e
hierarquizagao dos ativos criticos suscetiveis de serem comprometidos, identificando sobre
“o qué ou quem recai a ameaga” (Rodrigues, 2024, p. 23). Referente aos estudos de
seguranga, Torres (2015a) identifica seis grupos possiveis no campo dos ativos criticos,
nomeadamente: pessoas; infraestruturas; equipamentos; informagao; atividades e operacoes;
e reputacio. E nesta fase que o “o papel dos administradores de topo é absolutamente
crucial”, pois, apenas os proprios, juntamente com “‘outro pessoal qualificado e
especializado, poderdo dizer com propriedade os ativos mais importantes para as suas
instituicdes” (Torres, 2024, p. 27) devendo, em coordenagdo com os analistas de
informagdes: 1) elencar todos os ativos considerados criticos; 2) identificar os eventos

indesejaveis e os impactos expectaveis; 3) valorar e graduar os ativos criticos tendo como

base a sua eventual perda, total e/ou parcial.
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Tabela 2

Tabela auxiliar de selecdo/valoragao de ativos criticos

Valoracio dos ativos

Ativos Criticos Importancia Dificuldade de e . a
e paraa Diferenciacio  Importancia
para a substituicio/perda . P ()
.~ . . posi¢cao de tecnologica global
missiao de produtividade A
lideranca

Ativo 1
Pessoas Ativo 2
Ativo n

Infraestruturas ()

Equipamentos (...)

(".)
(..')
(...)

Nota. Adaptado de Torres, 2024, p. 27

Na tabela auxiliar proposta (tabela 2), cada ativo dever ser assim qualificado numa escala de
cinco graduagdes, que comega com o nivel de “irrelevante”, passando por “reduzida”,
“moderada”, “elevada” e acabando no nivel “critico”.

De seguida, apds o minucioso levantamento dos ativos criticos a proteger, surge a etapa
referente a identificacdo das ameacas (de origem humana e que subentende intencionalidade)
e dos perigos (de origem natural ou acidental, sem intencionalidade) (Torres, 2015a, 2024),
“realistas ou plausiveis” (Rodrigues, 2024, p. 25), com o proposito de “identificar a sua
origem e tipologia, através do levantamento dos indicadores do risco que impendem sobre
os ativos criticos” (Rodrigues, 2024, p. 25).

Numa logica de facilitagdo do processo posterior de analise, a tabela 3 incorpora algumas
fontes de ameaga (sendo uma tabela dinamica, devera ser adaptada a particularidade de cada

evento) com os ativos criticos aos quais podem provocar danos, devendo o analista assinalar,

para cada fonte de risco, os ativos que poderdo ser afetados.
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Tabela 3
Fontes de risco e ativos criticos

Fontes de risco /
Ativos Criticos
Multidao
Desastres naturias
Incéndios

Ativo1  Ativo 2 Ativo 3 Ativo 4

Saude Publica
Protestos
Terrorismo
Crminialidade
Imagem Institucional
(...)
Nota. Adaptado de Rodrigues, 2024, p. 95

A terceira, e ultima, etapa da fase adstrita a identificacao do risco procedera ao levantamento
das vulnerabilidades dos ativos criticos, tendo em consideracdo as ameacas € perigos
apurados nas etapas anteriores. Tomando como referéncia Rodrigues (2024, p. 25), as
vulnerabilidades “correspondem ao grau de resisténcia ou resiliéncia ao evento com
potencial para prejudicar o ativo em questao, criado pela ameaca, sendo que quanto maior
for a vulnerabilidade, menor sera a resisténcia ou resiliéncia”.

Na sua andlise, Torres (2015a, p. 40) distingue quatro eixos fundamentais de vulnerabilidade:
1) fisicas - fragilidades nas infraestruturas fisicas que falham em proteger os ativos; 2)
tecnologicas - inexisténcia de meios tecnologicos adequados para detetar ou resistir a
ameacas; 3) operacionais - erros pontuais na execu¢do de procedimentos e protocolos,
diretamente ligados ao fator humano; e 4) estruturais - falhas sistémicas relacionadas com
uma "mentalidade e cultura de seguranca" perene e dificil de alterar, como a falta de
compromisso da organizagdo com as normas de seguranca.

Nesta etapa, competira entdo ao NIP identificar e avaliar as vulnerabilidades considerando,
genericamente: “1) nimero de fraquezas do sistema de seguranca que estdo na sua origem,
2) grau de dificuldade em serem exploradas e 3) eficacia das atuais contramedidas de

seguranca de que sdo alvo” (Torres, 2024, p. 43).

2.2.2. A andlise do risco

Ap0s a fase onde se identificaram os riscos, a analise dos mesmos aprofunda o conhecimento
sobre cada elemento elencado. Segundo as normas ISO 31010:2009, a analise do risco “tem
como objetivo desenvolver um conhecimento aprofundado do risco, criando as condic¢des
para que, na fase seguinte, o risco possa ser calculado” (Rodrigues, 2024, p. 27). E nesta fase

que os analistas se irdo debrucar na valoracdo das ameagas e na identificagdo da sua
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capacidade em explorar as vulnerabilidades existentes (Fernandes, 2014; Rodrigues, 2024;
Torres, 2015).

No contexto da INTELPOL, a analise das ameagas ¢ um exercicio minucioso que se foca em
trés vetores (Fernandes, 2014):

1) Intencdo: as motivagdes, desejos e objetivos do agente da ameaga, pois “serd a intengao
que provocara no agente da ameaga o impeto de potenciar o evento que pretenderd causar
danos ao ativo critico” (Rodrigues, 2024, p. 29);

2) Capacidade: os recursos, meios € conhecimentos que o agente possui € que lhe permitirao
concretizar o evento danoso;

3) Oportunidade: as circunstancias externas que favorecem a agao do agente.

Figura 1

Componentes da Ameaca

Inteng¢do

Oportunidade
Capacidade

Nota. Adaptado de Torres, 2024, p. 32

Consequentemente, a fase referente a andlise das ameacas e dos perigos devera ser um
exercicio atento e estruturado, com debate de ideias entre analistas experientes, devendo,
para objetivar a caracterizagdo das fontes do risco e a forma como poderao concretizar danos
aos ativos criticos, auxiliar-se duma lista de questdes genéricas. Deverdo, assim, num
brainstorming coletivo, integrar informagdes especificas

que resultam da recolha, tratamento e andlise dos dados e noticias relativos ao evento,

em especifico, considerando o seu contexto atual, ou seja, informagdes que de algum
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modo se afastem da caraterizagdo efetuada, mas que possam contribuir para alterar
as forcas motrizes, podendo resultar de fatores aleatdrios, o que podera significar, ou
ndo, o reforco de a hipotese da ameaga se verificar. (Rodrigues, 2024, p. 98)

Para finalizar a etapa referente a analise das ameagas ou perigos, os analistas, num exercicio
preditivo, deverdo “recolher as ideias apresentadas sobre cendrios de ameacas plausiveis,
considerando os ativos criticos a proteger” (Rodrigues, 2024, p. 101) com o objetivo de
identificar as situagdes que exigirao a tomada de medidas.

Simultanecamente a analise das ameagas, devera ser levado a cabo a analise das
vulnerabilidades, “devendo ser efetuada com as ameagas ja identificadas e avaliadas”
(Rodrigues, 2024, p. 30), pois uma vulnerabilidade s6 se torna relevante se puder ser
explorada por uma ameaga plausivel. Importa nesta fase ter presente que uma medida
implementada para reduzir o risco inerente a uma determinada ameaga podera, ela mesmo,
constituir-se como uma vulnerabilidade para um outro tipo de ameaga ou perigo.

Nesta etapa, o analista devera examinar as vulnerabilidades, permitindo que, a nivel
estratégico-operacional, seja facilmente percecionada “a ordenagdo das vulnerabilidades
face a sua exposi¢do perante os diferentes cendrios de ameaca e perigo, apresentando-se
como um bom ponto de partida para inicio da analise das vulnerabilidades” (Rodrigues,
2024, p. 103). A tabela seguinte, adaptada de Rodrigues (2024), sistematiza algumas
vulnerabilidades possiveis num GE, face a possiveis ameagas, sendo meramente ilustrativo

da metodologia que devera ser adotada pelo analista de informagdes.

Tabela 4

Quadro de ameacas e vulnerabilidades

Confrontos Invasdo de Confrontos

Vulnerabilidades/Ameacas com a ETEED entre grupos (...)
policia restritas rivais

Falh.as na monitorizagao dos X X X X
sistemas de seguranca
Adequabilidade dos planos de X X
seguranga
Capacidade de escoamento da
o X X
multidao

Interrupgao
do evento

Existéncia de outras atividades
perto do recinto do evento
Acessibilidade/circulagdo no
interior do recinto

Nota: Adaptado de Rodrigues, 2024, p.31
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A fase referente a analise do risco culmina com a andlise das consequéncias, ou impactos
(Torres, 2024), que estima, mediante a exploragdo das vulnerabilidades, o dano
potencialmente provocado nos ativos criticos pela concretizacdo da ameaga (Rodrigues,
2024; Torres, 2015a), ndo apenas em termos materiais, mas também em custos de reparagao,
perda de produtividade e, crucialmente para a policia, danos intangiveis como a reputacao
institucional e a confianga publica. Devera entdo o analista, listar, para cada cenério de
ameaga identificado, o conjunto de consequéncias ou impacto que a concretizagdo do risco
provocarda, ou seja, que danos poderdo ocorrer € com que gravidade. O estudo das
consequéncias serd particularmente relevante, “dado que sera o vetor em analise com maior
relevancia para o decisor, a quem competird, no ambito do tratamento do risco, tomar opgdes

e investir em medidas que devam fazer face as ameacas” (Rodrigues, 2024, p. 31).

2.2.3. Calculo do risco

A tltima fase referente a avaliagdo do risco € precisamente o calculo do risco, tendo este o
objetivo de identificar se o risco que impede sobre o evento “se encontra dentro de limites
considerados aceitdveis ou se, por outro lado, ndo ¢ aceitavel, e como tal, se se exige a
tomada de medidas atinentes para que este nivel se situe dentro dos parametros considerados
adequados” (Rodrigues, 2024, p. 32). Dessa forma, sera apurado o nivel do risco, através da
multiplicagdo do fator probabilidade, resultante da conjuga¢do das ameagas com as
vulnerabilidades, e o fator consequéncias (Fernandes, 2014; Rodrigues, 2024; Torres, 2015a,
2024). E precisamente da conjugagdo entre a ameaga e a vulnerabilidade que resulta a
probabilidade de ocorréncia de um evento adverso, a qual, “ao ser conjugada com as

consequéncias na fase do célculo do risco, ira resultar o nivel de risco” (Rodrigues, 2024, p.
31)

Figura 2
Calculo do risco e da probabilidade

Consequéncias Probabilidade

Probabilidade Vulnerabilidade
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Como modelo de otimizag¢do do processo de célculo do risco numa SO/SINTEL, propomos
a adocdo duma escala de graduacdo de 5 niveis (muito baixo; baixo; médio; alto e muito
alto), representada numa matriz de risco 5x5 (Rodrigues, 2024), adequando-se a uma forma
mais resumida e intuitiva na amostragem dos resultados obtidos, facilitando o processo de

tomada de decisdo.

Tabela 5

Matriz de Risco
FATOR B

<
>
=
£

Nota: Adaptado de Rodrigues, 2024, p. 107

Calculo da Probabilidade

Conforme ja exposto, o fator probabilidade resulta da multiplicagdo entre a ameaga e
vulnerabilidade, pelo que devera o analista, de forma isolada, obter os graus para cada um
dos fatores em equagdo. Segundo Rodrigues (2024), numa légica de facilitagdo na obtengao
dum resultado entre 1 e 5, cada fator (ameacga e vulnerabilidade) sera equacionado tendo em
consideragdo cinco subfactores, propostas na tabela 6, cuja resposta binaria permitird o
calculo dentro do intervalo esperado. Adotando o algoritmo de célculo de Rodrigues (2024),
por o considerarmos adequado, tomaremos: o valor “1” para nenhuma resposta positiva; o
valor “2” para uma resposta positiva; o valor “3” para duas respostas positivas; o valor “4”

para trés respostas positivas; € o valor “5” para quatro ou cinco respostas positivas.
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Tabela 6

Calculo do cenario da ameaca e das vulnerabilidades

Calculo do cenario de ameaca

Existe intencdo por parte do agente de ameaca em concretizar este cenario?

E reconhecida capacidade ao agente da ameaca ou ao perigo para concretizar este cenario?

Existe alguma circunstancia especifica que podera representar uma janela de oportunidade para a

concretizacdo da ameaca ou do perigo?

Existe historico de se ter verificado a ocorréncia do cendrio de ameaca ou perigo?

Foram recolhidas informagdes especificas que reforcem a hipotese de vir a ser concretizada o cenario de
ameaga?
Calculo das vulnerabilidades

A vulnerabilidade esta assente em varias fragilidades?

A vulnerabilidade ¢ de dificil corre¢ao?

As medidas existentes para reduzir as vulnerabilidades sao ineficazes?

A vulnerabilidade ¢é facilmente explorada pelos agentes de ameaca?

Em caso de sucesso na exploracdo da vulnerabilidade, ndo existem mais vulnerabilidades que o agente
de ameaga necessite de explorar?

Nota: Adaptado de Rodrigues, 2024, p. 108

Desta forma, empregando o modelo a cada cenario, € possivel obter o produto entre a ameaga
e as vulnerabilidades a ela sujeitas, obtendo um valor variavel entre 1 e 25. Aplicando a
matriz de risco (tabela 5), obtemos um resultado de natureza qualitativa que variar entre:
muito improvavel; improvavel; pouco provavel; provavel; e muito provavel. (Rodrigues,

2024)

Calculo das Consequéncias

A determinagdo do risco requer, fundamentalmente, que, a semelhanca do fator
probabilidade, as consequéncias associadas a uma ameaga sejam calculadas. Tal desiderato
impde a necessidade de traduzir os diferentes graus de consequéncias, numa escala
numérica, seguindo o mesmo modelo da matriz do risco.

Dessa forma, cada cenario de ameacga devera “ser avaliado quanto aos seus impactes
potenciais multivetoriais” (Torres, 2015a, p. 61), equacionando “os impactes na entidade,
organizagdo, regido/nagdo, projeto ou atividade, perante a concretizagdo da ameaga em
causa” (Torres, 2024, p. 68). Deve o analista “assumir um quadro de referéncia bastante
alargado” (Torres, 2024, p. 68), tais como impactos financeiros/monetarios, danos

patrimoniais, perigo para a vida ou integridade fisica ou reputacdo institucional.
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O procedimento de céalculo das consequéncias, conforme proposto na tabela 7, consistird
entdo na atribuicao de valor aos multiplos efeitos que advém da materializacao da referida
ameaca, criando hipoteses de impacto transpostos para um resultado de natureza qualitativa:

irrelevante; reduzida; moderado; elevado; critico. (Rodrigues, 2024)

Tabela 7
Modelo para graduacgdo das consequéncias dos cendrios de ameaca
Consequéncias Descritivas

Paralisacdo absoluta do evento, inoperacionalizando o funcionamento das
5 - Critico institui¢des; grave impacto na integridade fisica das pessoas e perigo de morte;
grave impacto na reputacdo das institui¢des, nacional e internacionalmente
Grave prejuizo em termos de capacidade de cumprimento da missdo/objetivos, com
impacto grave no desenrolar do evento que leve ao seu cancelamento e ocorréncia
4 - Elevado ) o ) . o
de ferimentos graves nos participantes; grave impacto na reputagao das instituigdes,
nacional e internacionalmente
Redugdo apreciavel, mas toleravel, na capacidade de cumprimento da
missdo/objetivos, com perturbacdo no desenrolar do evento e ocorréncia de
3 - Moderado . o L. . - e e ,
ferimentos ligeiros nos participantes; impacto na reputagdo das institui¢des a nivel
nacional

Redugdo apreciavel, mas toleravel, na capacidade de cumprimento da

missdo/objetivos, com perturbacdo no desenrolar do evento e ocorréncia de

2 - Reduzido

ferimentos ligeiros nos participantes; impacto na reputagdo das instituigoes a nivel
local

Pequena perturbacdo do evento; sofrimento reduzido e sem gravidade para um
1 - Irrelevante nuimero reduzido de pessoas; pequeno impacto na reputagdo das instituicdes,
circunscrito ao local do evento.

Nota: Adaptado de Torres, 2024, p. 64

Cdlculo do Risco Final

Conforme afirma Rodrigues (2024, p. 34), mais do que se cingir a apresentacdo dum mero
resultado final, o céalculo do risco deverd, acima de tudo, “apresentar o contexto mais
abrangente do risco, nomeadamente os riscos identificados que carecem de tratamento
prioritario e que justifiquem maior investimento, bem como apresentar as consideracdes
relativas ao impacto que este tratamento do risco possa ter, considerando os stakeholders”,
permitindo assim ao decisor poder interpretar os resultados do processo de gestao e, dessa

forma, tomar decisoes relativas a melhor forma de colmatar os riscos.
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Para determinar o risco global, ¢ essencial calcular previamente o risco associado a cada
cenario de ameaca, individualmente. Esta abordagem granular ¢ fundamental para a tomada
de decisdo e para a implementacdo de contramedidas eficazes e distintas, adequadas a
natureza especifica de cada vulnerabilidade explorada (Torres, 2024). Seguindo o mesmo
modelo de quantificacdo das diversas andlises efetuadas, propomos a utilizagdo da seguinte
escala numérica discreta para classificar os diferentes graus de probabilidade e consequéncia
previamente apurados: 1 - muito baixo; 2 — baixo; 3 - médio; 4 — alto; e 5 - muito alto
(Rodrigues, 2024).

Na tabela 8, exemplificamos um quadro-modelo de calculo do risco dos cendrios de ameaga,
que, pela simplicidade de apresentacdo do processo de gestdo do risco, permitird aos
Comandantes do policiamento aferir de forma intuitiva os cenarios de ameaga que oferecem
maior preocupagdo, bem como a interdependéncia entre eles € o seu impacto no

policiamento.

Tabela 8

Calculo do risco dos cendrios de ameaca

: . ". . ° Pouco provavel Elevadas Alto
- . or .,. e Moderadas Médio
-. e 'o = Moderadas Médio

2~ - oniromc Provavel Elevadas

(...) (...) (...

A aferi¢do do risco global, embora meramente indicativo para caracterizar na globalidade o
evento, requer uma abordagem que transcenda a aplicagdo de formulas matematicas
convencionais. Para assegurar o “realismo e pragmatismo” (Rodrigues, 2024, p. 114)
necessario, o presente estudo adota uma abordagem qualitativa, fundamentada no algoritmo
desenvolvido por Rodrigues (2024), que se baseia num conjunto de regras de precedéncia.
Neste modelo, a classificagdo do cenario mais grave tem um peso determinante: a ocorréncia
de um ou mais cendrios de risco "muito alto", ou de dois cenarios "alto", eleva o risco global
para o nivel maximo. De igual modo: um cenério "alto" ou trés cenarios "médio" sdo
suficientes para definir o risco global como "alto"; a verificacdo de dois cenarios “médio”
resultardo num risco global “médio”; a verificacdo de todos os cendrios risco “muito baixo”

ou todos as restantes combinagdes ndo previstas anteriormente, resultardo num risco global
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“muito baixo”. Desta forma, acreditamos que o resultado final serd sempre um reflexo

realista e prudente das vulnerabilidades identificadas.

2.3. Tratamento do risco

Findo o processo de avaliacdao do risco, segue-se o tratamento do risco, a fase em que a
analise se transforma em a¢do. Num trabalho de estreita colaboragdo entre os analistas e os
Comandantes envolvidos na operagao policial, enquanto decisores maximos das opgoes
estratégico-operacionais a adotar, sao escolhidas as op¢des mais adequadas para lidar com
os riscos calculados. Esta decisdo deve ser transparente e fundamentada na melhor
informacao disponivel, considerando sempre a relagdo custo/beneficio de cada contramedida
(Torres, 2024).

Hopkin (2018), citado por Rodrigues (2024), identifica quatro estratégias fundamentais para
o tratamento do risco:

1) aceitar o risco — de forma informada e consciente o risco ndo justifica o investimento em
contramedidas, sendo adequada para riscos de nivel baixo, onde a probabilidade e as
consequéncias sao reduzidas;

2) transferir o risco — através da externaliza¢do de parte da responsabilidade do risco para
outra entidade, muito frequente através da articulagdo com empresas de seguranga privada,
assumindo as forgas de seguranca fungdes especificas de supervisao e controlo;

3) reduzir o risco - € a estratégia mais comum, que implica a ado¢do de contramedidas para
diminuir a probabilidade de um evento ocorrer ou para mitigar as suas consequéncias (ex.:
policiamento dissuasor, controlo de acessos);

4) eliminar o risco - A abordagem mais adequada para fazer face a riscos muito elevados.
Pode envolver uma atuacdo diretamente no ativo critico a proteger, com a cessagdo da
atividade que gera o risco (ex: cancelamento do evento), a neutralizacdo da fonte da ameaca
(ex: detencdo de suspeitos), ou uma abordagem sobre as consequéncias, criando condigdes
para reduzir o impacto da materializacdo da ameaca (ex.: sistema de redundéancia das fontes
de energia, por forma a colmatar a falha do sistema de energia principal).

Nao obstante, importa ter presente que o risco nunca sera erradicado na sua totalidade,
considerando a existéncia dum risco residual, compreendendo os riscos que “subsistem apos
o tratamento e que, em alguns casos, ndo sdo sequer conhecidos pelo gestor de risco”

(Rodrigues, 2024, p. 43).
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3. Geracio de cenarios

Uma das mais valiosas ferramentas da INTELPOL ¢ a geragao de cenarios que, interligada
de forma umbilical com o processo de gestdo do risco, constitui a sua aplicagdo pratica
(Carvalho, 2016). Longe de serem meras hipoteses ou suposigdes, os cenarios sao "narrativas
estruturadas representativas de futuros possiveis" (Carvalho, 2016, p. 16), que descrevem
sequéncias plausiveis de acontecimentos, sendo um processo metodoldgico que obriga a uma
reflexdo disciplinada, longe dum mero exercicio de adivinhagao.

O objetivo da proje¢ao de cendrios ndo ¢ o de prever qual deles ira efetivamente ocorrer, mas
sim preparar a forga de seguranga para um conjunto de eventualidades. Como sublinha
Torres (2015b, p. 150), esta logica contingencial € crucial para a elaboracao de "cenarios
realistas com respostas ajustadas", permitindo a preparacdo prévia de planos de
contingéncia.

Relativamente a metodologia para a criacdo de cenarios, podemos considerar que a mesma
¢ uma atividade de natureza colaborativa, que deve envolver ndo apenas os analistas de
informagdes, mas também os destinatarios finais dos cenarios, como os Comandantes
operacionais, para garantir a sua pertinéncia e utilidade (Carvalho, 2016; Torres, 2015b).
De forma a explorar um leque representativo de futuros plausiveis, sem sobrecarregar,
contudo, o processo de decisdo, concordamos com Carvalho (2016, p. 22) que aponta para a
elaboracdo “entre 3 e 5 cenarios", e que descreve as etapas tipicas e sequenciais que
compdem o processo metodologico da geracdo de cenarios:

1) Defini¢ao do contexto e dos objetivos: ¢ a fase inicial e fundamental do processo, sendo
definida, com clareza, a situacdo ou problema a ser analisado, os principais objetivos a
alcangar com os cenarios, o horizonte temporal de referéncia e quem sdo os intervenientes e
destinatarios do processo.

2) Anélise de percegdes e pressupostos: nesta etapa, o objetivo ¢ explorar e desafiar as
crengas € pressupostos existentes sobre a situagdo em estudo, procurando-se identificar
possiveis enviesamentos cognitivos e os "quadros-mentais" que podem limitar a analise, ndo
se limitando a projetar o passado no futuro, mas explorando um leque verdadeiramente
diversificado de futuros plausiveis.

3) Identificacdo e analise dos elementos essenciais: identificam-se os elementos-chave que
influenciardo o futuro, como tendéncias, comportamentos de atores e eventos significativos,
recaindo o foco sobre as "incertezas criticas" que, além de manifestamente imprevisiveis,

possuem maior potencial de impacto.
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4) Construgdo dos cenarios: com base nas incertezas criticas, procede-se a constru¢ao de um
numero limitado de cenarios, devendo adotar uma narrativa estruturada, coerente e plausivel,
que descreve uma sequéncia de acontecimentos que conduzem a um futuro possivel e
distintos entre os varios cenarios projetados.

5) Andlise das implicagdes dos cendrios: uma vez construidos os cendrios, esta etapa foca-
se na analise das suas potenciais consequéncias estratégicas, aferindo a robustez dos planos
existentes, ¢ delineando novas opgdes estratégicas com base na definicdo de respostas
flexiveis.

6) Selecao e monitorizagdo de indicadores: a etapa final consiste em selecionar um conjunto
de indicadores a partir dos cenarios elaborados. Estes indicadores funcionam como ‘sinais’
ou "early warnings que permitam alertar oportunamente o decisor face aos primeiros sinais
de mudangas ou descontinuidades iminentes, minimizando as hipoteses de surpresas
estratégicas” (Carvalho, 2016, p. 23).

Conforme afirma Oliveira (2015), citado por Carvalho (2016, p. 14), um planeamento que
considere a informacao obtida através da analise e avaliagdo do risco, e materializada na
projecdo de cendrios plausiveis, “permitird dotar o Comandante do policiamento de um
excelente instrumento de apoio a tomada de decisdo (...). Revelara principalmente, as varias
opgdes disponiveis para lidar com os problemas que possam surgir a cada momento ¢ as suas

potenciais consequéncias".

CONCLUSAO

O presente trabalho de investigacdo debrugou-se sobre a otimizagdo da Inteligéncia Policial
Operacional no planeamento de grandes eventos, partindo da questdo central: “Que
processos metodoldgicos devem ser adotados pelos NIP para transformar a analise de risco
e a geracdao de cenarios numa ferramenta eficaz de apoio ao planeamento operacional de
grandes eventos?” e desdobrando-se numa breve andlise tedrica acerca da importancia da
INTELPOL e do POI, assim como, de forma exaustiva, na relevancia da inteligéncia
operacional para o planeamento de grandes eventos.

Ao longo do trabalho esfor¢dmo-nos por demonstrar a inegéavel pertinéncia deste tema no
atual contexto de globalizag¢do e de ameagas complexas, exigindo os “grandes eventos”, pela
sua natureza e exposicdo mediatica, novas formas de atuagdo por parte das forgas de
seguranc¢a, que transcendam os modelos de policiamento mais reativos (Elias, 2022).
Evidenciamos assim que a Inteligéncia Policial Operacional se apresenta como um pilar

fundamental de um planeamento proactivo, capacitando os Comandantes a antecipar
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ameagas, a compreender as vulnerabilidades e a alocar recursos de forma mais eficiente e
eficaz. Conforme evidenciado por Torres (2015a, 2024), a sua fun¢do ¢ a de transformar a
incerteza num risco calculado, alicercando a tomada de decisdo em conhecimento
fundamentado e ndo em meras suposigoes.

Nao obstante, a aplicacdo deste principio nem sempre se verifica na pratica. Esta falha
metodologica ¢ frequentemente uma consequéncia de rotinas institucionais e de uma
insuficiéncia nas informagdes que suportam o processo de decisdo:

"Os decisores sao tentados a elaborar planos de agcdo baseados num unico cenario -
0 mais expetavel face ao historico - ou, frequentemente, o que lhes convém mais por
forga das teses em que acreditam, das competéncias que dominam ou até das suas
intuigdes. Ou, simplesmente, deixam-se vencer pela rotina, preparando-se
automaticamente sempre do mesmo modo” (Torres, 2015b, p. 142).

Contudo, importa ter presente que a implementacao do POI acarreta uma profunda mudancga
cultural e organizacional dentro das proprias forgas de seguranga (Carter & Carter, 2009;
Ratcliffe, 2016), sendo necessario fomentar uma cultura de partilha de informacdo entre
diferentes unidades e niveis hierarquicos, quebrando as tradicionais ‘quintinhas’ de
conhecimento e exigindo que os Comandantes comuniquem claramente as suas necessidades
de informacao, assim como os analistas, por sua vez, produzam conhecimento relevante,
oportuno e que possa influenciar diretamente o planeamento e a execu¢do das operagoes
(Fernandes, 2014).

A superagdo deste desafio exige uma aposta forte, e inequivoca, por parte das instituigdes
policiais, materializadas num investimento sustentado em recursos humanos e tecnologicos
(fundamental para a recolha, processamento e andlise de grandes volumes de dados).
Acreditamos também que a capacidade de desenvolver um planeamento de seguranca que
se adapte e resista as adversidades, assenta, com bastante veeméncia, na preparagdo e
formacgao de analistas tecnicamente qualificados, com competéncias avangadas no processo
de gestao do risco e na geragdo de cenarios.

Por fim, podemos conclui que a eficacia da INTELPOL, nomeadamente no nivel da
Inteligéncia Operacional ¢ a garantia final para a eficdcia da seguranca a grandes eventos,
refletindo-se, de forma crescente, como uma montra da modernidade e da capacidade

organizativa da institui¢ao policial e do proprio Estado.
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