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Resumo
O presente relatério de estagio descreve as atividades desenvolvidas na
empresa NECHO TECHLAW, no ambito do curso de Mestrado em Ciberseguranca e
Auditoria de Sistemas Informaticos. O objetivo principal do estagio foi a implementacao
de medidas técnicas e organizacionais para garantir o alinhamento das praticas de
segurancga da organizagdo com as exigéncias do Regime Juridico de Seguranca do

Ciberespaco (RJSC) e demais legislagdes aplicaveis, assegurando a conformidade.

No contexto do trabalho, foram realizadas diversas atividades, incluindo a
analise da situacdo atual das infraestruturas tecnolégicas (gap analysis), o
desenvolvimento de politicas e planos de cibersegurancga, a elaboracao de inventario de
ativos e analises de risco, bem como a implementagcdo de programas de formagao e
sensibilizagdo para stakeholders. No presente relatério encontram-se descritos o local
de estagio, assim como as principais atividades nele desenvolvidas, destacando-se o
apoio a equipa organizadora na participagdo da CYBER & CLOUD EXPO, onde foi
realizado um ciberexercicio para Operadores de Servigos Essenciais do setor das
aguas. Adicionalmente, foram realizadas a implementagdo do RJSC em duas grandes
entidades, uma do setor aeroportuario e outra do setor publico municipal, além da

execugao de um ciberexercicio no SIMAS em Oeiras.

Os métodos utilizados incluiram a aplicagdo da metodologia de analise de
processos para identificacdo de vulnerabilidades e necessidades de melhoria; a analise
de riscos conforme a norma ISO 27005, integrada nos requisitos da ISO 27001 para
gestdo de seguranca da informacgdo, garantindo uma abordagem sistematica para
avaliacao e tratamento de ameacas; a utilizacdo do Quadro Nacional de Referéncia para
a Ciberseguranga, que serviu de base para alinhar as agbes ao Regime Juridico de
Seguranca do Ciberespago (RJSC); e a documentagdo robusta de politicas,
procedimentos e resultados, seguindo diretrizes de governanga como a ISO/IEC

27002 para controlos de seguranca.

Os resultados demonstraram uma melhoria significativa na conformidade com o
RJSC, com a implementagado bem sucedida de diversas politicas de ciberseguranca e
aumento na consciencializacdo dos stakeholders. A experiéncia proporcionou um
aprofundamento teérico e pratico, refletindo a importancia da ciberseguranca na

protecao dos ativos digitais e da informacgéao dos clientes.

No final do documento, através das conclusoes, é realizada uma reflexdo critica

dividida por aprendizagens e dificuldades.
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Abstract
This internship report describes the activities carried out at the company NECHO
TECHLAW, as part of the Master's degree course in Cybersecurity and Computer
Systems Auditing. The main objective of the internship was to implement technical and
organizational measures to ensure the alignment of the organization's security practices
with the requirements of the Legal Framework for Cyberspace Security (RJSC) and other

applicable legislation, ensuring compliance.

In the context of the work, various activities were carried out, including the
analysis of the current state of technological infrastructures (gap analysis), the
development of cybersecurity policies and plans, the preparation of asset inventories
and risk analyses, as well as the implementation of training and awareness programs for
stakeholders. This report describes the internship location as well as the main activities
developed there, including the support to the organizing team in participating in the
CYBER & CLOUD EXPO, where a cyber tabletop exercise was conducted for Essential
Service Operators in the water sector. Additionally, the RJSC was implemented in two
major entities, one in the airport sector and the other in the municipal public sector,

besides the execution of a cyber exercise at SIMAS in Oeiras.

The methods used included the application of the process analysis methodology
to identify vulnerabilities and needs for improvement; risk analysis according to 1ISO
27005, integrated into the requirements of ISO 27001 for information security
management, ensuring a systematic approach to assessing and dealing with threats; the
use of the National Reference Framework for Cybersecurity, which served as the basis
for aligning actions with the Legal Framework for Cyberspace Security (RJSC); and the
robust documentation of policies, procedures and results, following governance

guidelines such as ISO/IEC 27002 for security controls.

The results demonstrated a significant improvement in compliance with the
RJSC, with the successful implementation of various cybersecurity policies and
increased stakeholder awareness. The experience provided both theoretical and
practical insights, reflecting the importance of cybersecurity in protecting clients' digital

assets and information.

At the end of the document, through the conclusions, a critical reflection is made,

divided by learnings and difficulties.
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Résumé
Ce rapport de stage décrit les activités menées au sein de I'entreprise NECHO
TECHLAW, dans le cadre du programme de master en cybersécurité et audit des
systemes informatiques. L'objectif principal du stage était de mettre en ceuvre des
mesures techniques et organisationnelles pour s'assurer que les pratiques de sécurité
de l'organisation étaient alignées sur les exigences du cadre juridique pour la sécurité
du cyberespace (RJSC) et d'autres législations applicables, garantissant ainsi la

conformité.

Dans le contexte du travail, diverses activités ont été réalisées, notamment
l'analyse de la situation actuelle des infrastructures technologiques (gap analysis), le
déeveloppement de politiques et de plans de cybersécurité, la préparation d'inventaires
d'actifs et d'analyses de risques, ainsi que la mise en ceuvre de programmes de
formation et de sensibilisation pour les parties prenantes. Ce rapport décrit le lieu de
stage ainsi que les principales activités qui y ont été développées, en mettant en avant
le soutien apporté a I'équipe organisatrice pour la participation a la CYBER & CLOUD
EXPO, ou un exercice cyber de simulation (tabletop exercise) a été réalisé pour les
Opérateurs de Services Essentiels du secteur de I'eau. De plus, le RJSC a été mis en
ceuvre dans deux grandes entités, I'une du secteur aéroportuaire et l'autre du secteur

public municipal, ainsi que I'exécution d'un exercice cyber chez SIMAS a Oeiras.

Les méthodes utilisées comprenaient I'application de la méthodologie d'analyse
des processus pour identifier les vulnérabilités et les besoins d'amélioration ; I'analyse
des risques selon la norme ISO 27005, intégrée aux exigences de la norme ISO 27001
pour la gestion de la sécurité de l'information, garantissant une approche systématique
de l'évaluation et du traitement des menaces ; l'utilisation du cadre de référence national
pour la cyberseécurité, qui a servi de base pour aligner les actions sur le cadre juridique
pour la sécurité du cyberespace (RJSC) ; et la documentation solide des politiques, des
procédures et des résultats, suivant les lignes directrices de gouvernance telles que la

norme ISO/IEC 27002 pour les contréles de sécurité.

Les résultats ont démontré une amélioration significative de la conformité au
RJSC, avec la mise en ceuvre réussie de diverses politiques de cybersécurité et une
sensibilisation accrue des parties prenantes. L'expérience a fourni des perspectives
théoriques et pratiques, reflétant I'importance de la cybersécurité dans la protection des

actifs numeériques et des informations des clients.

A la fin du document, a travers les conclusions, une réflexion critique est réalisée,

divisée par apprentissages et difficultés.



Implementagéo da Conformidade com o
instituto superior politécnico Regime Juridico de Seguranga no Ciberespago

Lista de abreviaturas e siglas

RJSC Regime Juridico de Seguranca no Ciberespaco.
CNCS Centro Nacional de Ciberseguranca.

ISO Internacional Organization for Standardization.
TI Tecnologias de Informacéao

OSE Operadores de Servigos Essenciais

CISA Cybersecurity & Infrasctructure Security Agency
CTEP CISA Tabletop Exercise Package

TO Tecnologia Operacional
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1. Introducao

Este relatério, elaborado no ambito do Mestrado em Ciberseguranca e Auditoria
de Sistemas Informaticos, apresenta e analisa criticamente as atividades desenvolvidas
durante o estagio na NECHO TECHLAW, com foco naimplementagao pratica do
Regime Juridico de Seguranca do Ciberespaco (RJSC)e na conformidade com
legislacbes complementares. Através da analise de infraestruturas tecnoldgicas,
realizagao de ciberexercicios e participacdo em eventos setoriais, o trabalho demonstra
como a harmonizagao entre requisitos legais e medidas técnicas contribuiu para a

robustez da seguranga digital em contextos corporativos multissetoriais.

O relatério esta estruturado de maneira a fornecer uma visao clara e detalhada
de todas as etapas do estagio, incluindo o contexto tedrico, as atividades realizadas, os
meétodos utilizados e os resultados alcancados, além de reflexdes criticas sobre as

aprendizagens e desafios enfrentados ao longo do periodo de estagio.

1.1.  Objetivos
- Descrever detalhadamente o local de estagio e as atividades
desenvolvidas.
- Apresentar a aplicacdo pratica do RJSC em diferentes contextos
organizacionais.
- Refletir sobre as aprendizagens e desafios enfrentados durante o
estagio.

- Propor recomendagdes com base na experiéncia adquirida.

1.2. Revisao da Literatura

A revisao da literatura permite contextualizar o trabalho realizado no estagio e
fornecer uma base tedrica soélida. Esta sec¢ao aborda os principais conceitos na area
de ciberseguranca, destacando a importancia da conformidade com legislagdes e

normas de seguranga no ciberespaco.

1.2.1. Ciberseguranga

A ciberseguranca € uma componente crucial na protegcao de sistemas, redes e
programas contra ataques digitais que que tém como alvo informagdes sensiveis,
ganhos financeiros ou operagdes comerciais (Nifakos et al., 2021). A profissionalizacao

do cibercrime levou a um aumento de ciberameacas sofisticadas e frequentes,
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sublinhando a importancia da ciberseguranga na proteg¢ao das infraestruturas digitais
(Saeed et al., 2023). O termo ciberseguranca engloba a protecéo de dispositivos, redes
e informacgoes digitais contra o acesso nao autorizado, o roubo ou a alteragcao de dados
(Shukur et al., 2023).

A evolugao das ciberameacgas, como o ransomware (Sophos, 2024) e ataques a
cadeia de suprimentos (ex.: incidente CrowdStrike), exige medidas robustas e
atualizadas. Estudos demonstram que a adocdo de frameworks como o NIST
Cybersecurity Framework reduz incidentes em 40% (Gartner, 2024), enquanto a

automatizacao com IA generativa acelera a resposta a ameagas em 53% (SANS, 2024).

A integracao da ciberseguranca nas iniciativas de digitalizagcao é essencial para
mitigar riscos, mas os seus resultados dependem da adocao de estratégias holisticas.

Por exemplo:

e Casos de sucesso: Em junho de 2017, a empresa de transporte maritimo
Maersk enfrentou um dos maiores ciberataques da histéria: o ransomware
NotPetya, inicialmente direcionado a Ucrania, mas que se espalhou
globalmente. O ataque, atribuido a um grupo patrocinado por um Estado-nagéo,
encriptou os sistemas da empresa, paralisando operagdes em 600 unidades
distribuidas por 130 paises. Apesar da gravidade, a Maersk recuperou-se em
apenas 10 dias, gragas a praticas robustas de ciberseguran¢a. Um dos fatores
criticos para a rapida recuperacdo foi a politica de backups regulares e
redundantes. A empresa mantinha copias offline de dados essenciais,
armazenadas em locais geograficamente dispersos, o que permitiu restaurar
sistemas sem ceder ao pagamento do resgate. Além disso, a segmentacao de
redes isolou setores criticos, como as operagdes portuarias, impedindo que o
ransomware se espalhasse por toda a infraestrutura. A existéncia de um plano
de resposta a incidentes pré-definido também foi decisivo. Uma equipa
especializada agiu imediatamente para conter o ataque, comunicar-se com
clientes e parceiros, e priorizar a reconstrugcdo de sistemas prioritarios.
Paralelamente, foram feitas formacbes regulares de consciencializacdo em
ciberseguranca para preparar os funcionarios para identificarem ameacgas, como
phishing (SOS Intelligence, 2024).

o Falhas criticas: Em abril de 2024, a rede de lojas mexicana Coppel enfrentou
um grave ciberataque realizado pelo grupo de ransomware Lockbit 3.0, um dos
mais perigosos do mundo. Durante trés meses, o ataque comprometeu mais de

9.500 servigos comerciais, impactando 1.800 lojas fisicas, plataformas online,

10



Implementagéo da Conformidade com o
Regime Juridico de Seguranga no Ciberespaco instituto superior politécnico

centros de distribuicdo e sistemas logisticos. A falha de seguranca explorada
pelos hackers revelou a falta de preparagdo da empresa para ameacgas de
grande escala. Embora os sistemas financeiros do banco da Coppel, operados
numa plataforma separada, tenham escapado do comprometimento, os
prejuizos financeiros e operacionais foram significativos. O tempo de
recuperacgao, inicialmente estimado em nove meses, foi reduzido para trés
gracas a esforgos intensivos, mas o episodio danificou a reputagdo da empresa

e a confianga dos clientes (CyberPeace, 2024).

1.2.2. Principios da Ciberseguranc¢a

Os principios de cibersegurangca sao fundamentais para a protecdo das
informacgdes e infraestruturas tecnoldgicas de uma organizacdo. A ado¢ao de uma
abordagem baseada nesses principios garante que as ameacgas e vulnerabilidades
possam ser mitigadas de forma eficiente, mantendo a integridade dos sistemas e a
continuidade dos negodcios. Os trés pilares da ciberseguranca — confidencialidade,
integridade e disponibilidade — formam a base da seguranga da informacédo e sao
complementados por outros principios importantes, como a autenticidade e o nao-
repudio (Nieles et al., 2017).

Confidencialidade

A confidencialidade visa proteger informagdes contra acessos nao autorizados,
exigindo a combinacgao de tecnologias avancadas e procedimentos rigorosos (Nieles et
al.,, 2017). Na pratica, as organizagcbes adotam solugdes, como a criptografia
homomorfica, que permite processar dados encriptados sem desencripta-los, aplicada
pela IBM em analises de dados de saude para garantir privacidade em pesquisas
clinicas, por exemplo (IBM, n.d.). Sistemas de Identity and Access Management (IAM)
também sao criticos: a autenticacdo multifatorial (MFA), implementada por empresas,
reduziu violagdes ao restringir acessos a sistemas criticos (Roopesh, 2024). O controlo
de acessos baseado em papéis € usado em hospitais para limitar o acesso apenas a

profissionais envolvidos no tratamento (Garg et al., 2021).

A integracado de normas de cifragem avangadas e de arquiteturas de segurancga
modernas representa uma mudanga fundamental no panorama da protecao de dados,
em especial em sectores sensiveis como o dos cuidados de saude. Os algoritmos de
encriptacao robustos, como o AES, sdo conhecidos pela sua fiabilidade e resisténcia

contra o acesso nao autorizado (Al-Khafaji & Rahma, 2022). Além disso, estes avangos

11
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enfrentam desafios de ameagas emergentes, como evidenciado pela resposta as
tecnologias de IA generativa. Por exemplo, a proibi¢ao de ferramentas como o ChatGPT
em |talia foi implementada devido a preocupagdes com a exposicdo de dados
confidenciais (BBC, 2023).

A ftrajetéria futura da ciberseguranca esta cada vez mais orientada para a
arquitetura Zero Trust, exemplificada pela iniciativa BeyondCorp da Google, que elimina
a confianga implicita ao obrigar a autenticagédo continua de todos os utilizadores, tanto

internos como externos (Alevizos et al., 2021).

Integridade

A integridade da informagcdo é garantida quando os dados permanecem
precisos, consistentes e inalterados ao longo de seu ciclo de vida, prevenindo alteragbes
nao autorizadas ou acidentais (Nieles et al., 2017). Esta integridade é salvaguardada
principalmente através de tecnologias como assinaturas digitais e algoritmos de
hashing, especificamente a fungdo de hash SHA-256. O SHA-256, que faz parte da
familia SHA-2 desenvolvida pelo National Security Agency (NSA), é reconhecido pela
sua capacidade de verificar com seguranca a integridade dos dados e ¢é utilizado em
varias aplicagdes, incluindo assinaturas digitais e impressdes digitais de dados

(Prasanna & Premananda, 2021).

A Lei da Resiliéncia Operacional Digital (DORA) constitui uma medida
regulamentar fundamental para as instituicbes financeiras, exigindo a implementacgao
de auditorias automatizadas e medidas de redundancia de dados para evitar falhas
operacionais (Buttigieg & Zimmermann, 2024). A DORA estabelece uma resposta
estruturada as complexas exigéncias da resiliéncia digital, colocando uma forte énfase
em praticas abrangentes de gestdo do risco nas instituicées financeiras (Clausmeier,
2022). Além disso, persistem desafios relacionados com a implementacdo da DORA,
principalmente ligados a complexidade dos processos internos das empresas e ao

investimento substancial necessario para o cumprimento (Maryska et al.,2024).

No dominio do combate a desinformagéao, o Observatorio Europeu dos Meios de
Comunicacao Social (EDMO) desempenha um papel fundamental na identificacdo da
desinformacao através da utilizagao de algoritmos concebidos para detetar alteragbes
nos conteludos digitais (European Commission, 2024). Uma manifestacao
particularmente dificil de desinformacéo € a tecnologia deepfake, que é uma das formas

mais eficazes de enganar, ao colocar, em video, pessoas a exprimirem palavras que

12



Implementagéo da Conformidade com o
Regime Juridico de Seguranga no Ciberespaco instituto superior politécnico

nunca disseram, ou mesmo substituir caras, criando, assim, situagdes falsas

(Department of Homeland Security, n.d.).

A transformacao digital em Portugal, acelerada por setores publico e privado,
trouxe avancos tecnolégicos e maior exposicao a ciberameagas como ransomware e
phishing, conforme destacado no Relatério de Seguranga 2024 da Check Point. A
integridade dos sistemas e dados tornou-se prioridade nacional, com esforgos para
proteger infraestruturas criticas e promover uma cultura de ciberseguranca robusta.
Apesar de iniciativas governamentais e colaboragédo intersetorial, persistem lacunas
estratégicas: menos de metade das empresas possuiam politicas formais de seguranca
da informacgédo em 2023, revelando fragilidades na prevengao e resposta a incidentes
(Apcer, 2024).

Os desafios emergentes no panorama tecnoldgico atual estdo cada vez mais
ligados a inteligéncia artificial (IA) generativa e as ameacgas a ciberseguranga. Os
sistemas de IA generativa, como o ChatGPT, embora poderosos, apresentam riscos ao
gerar informagdes potencialmente enganosas ou falsas. Este facto levou a iniciativas
centradas na verificagdo em tempo real do conteudo gerado para mitigar a
desinformacao (Hamidu et al., 2023). A necessidade dessa verificacao é fundamental
num mundo em que as aplicacdes de |A podem influenciar a opinido publica e a tomada
de decisbes (Adu et al., 2024).

Disponibilidade

A disponibilidade refere-se a garantia de que os sistemas de informacao e os
dados estdo acessiveis sempre que tal se justifique. Este principio & critico para
operagdes comerciais sustentadas, particularmente no contexto de crescentes
ciberameacgas e falhas técnicas, onde a redundancia e a resiliéncia sao essenciais
(Umam et al., 2018). Zeebaree et al. (2020) retratam especificamente o papel critico que
a disponibilidade desempenha contra ataques de negacado de servigo distribuido
(DDo0S), enfatizando a necessidade de infraestruturas robustas que possam resistir a
tais ataques. Esta afirmagdo é apoiada por varias normas, incluindo o NIST
Cybersecurity Framework, que defende a redundancia de infraestruturas e o
planeamento da recuperacao de desastres como meios de mitigar potenciais periodos
de inatividade (Yu et al., 2024).

Na Europa, a Diretiva SRI obriga operadores de servigos essenciais (ex.:
transportes, energia) a implementar redundancia e testes de stress regulares, de forma

a prevenir a indisponibilidade dos dados, garantido a continuidade dos servigos e
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prevenindo e minimizando o impacto de incidentes (Markopoulou et al., 2019).
Tecnologicamente, ferramentas como o AWS Shield Advanced protegem empresas

globais contra ataques DDoS, garantindo disponibilidade continua.

1.2.3. Ataques

Tabela 1. Tipos de Ciberataques

Tipo de Ataque Descrigao Autores
Criptografa dados e exige resgate para
Ransomware libertagdo. Evoluiu para "dupla extorsdo": O’Kaneetal., 2018

roubo de dados antes da criptografia.
Mensagens falsas (e-mails, SMS) para roubo de
Phishing dados ou instalagdo de malware. Usa IA para  Gupta et al., 2016
personalizagao.
Sobrecarrega servidores com trafego malicioso

Ataques DDoS para derrubar servicos. Alvo comum: setores Jaafar et al., 2019
criticos como educacgdo e saude.
Insere cddigo malicioso em bases de dados Abdullayev &

>QL Injection para roubo ou manipulagdo de dados. Chauhan, 2023

Interceta comunicagbes entre cliente e
servidor para roubar dados. Comum em redes  Mallik et al., 2019
Wi-Fi publicas.
Ataques prolongados para infiltrar sistemas e
roubar dados sensiveis. Frequentemente Khalid et al., 2021
ligados a grupos patrocinados por Estados.
Usa recursos de dispositivos para minerar
Cryptojacking criptomoedas sem  autorizagdo. Reduz Tekineretal., 2021
desempenho e aumenta custos energéticos.
Ataques a dispositivos conectados (camaras,
Exploragdo de loT sensores) com seguranca precaria. Causa Butun et al., 2020
interrupgdes operacionais.
Uso de 4udios/videos falsos para fraudes
executivas. Exemplo: falsas autorizacGes de Almars, 2021
transferéncias bancarias.

Man-in-the-Middle
(MitM)

Ameaca Persistente
Avancada (APT)

Deepfakes e
Engenharia Social

Fonte: prépria

Exemplos empresariais e Solugées
Em 2024, a operadora espanhola Orange sofreu um ataque de hijacking
BGP, onde cibercriminosos redirecionaram parte do trafego de internet para
servidores nao autorizados, causando interrupcdes generalizadas. A empresa
adotou protocolos de verificagdo de rotas BGP (RPKI) e segmentacao de redes

criticas, mitigando riscos futuros. Este ataque destacou a fragilidade de
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infraestruturas de telecomunicagdes europeias frente a técnicas avancadas de

redireccionamento (Bleeping Computer, 2024).

Também em 2024, o banco Santander foi alvo de um ataque informatico a
sua base de dados. Houve um acesso ndo autorizado a uma base de dados alojada
num fornecedor e dados de alguns clientes, empregados e antigos empregados
foram acedidos. O banco implementou, de imediato, medidas para lidar com o
incidente, incluindo o bloqueio do acesso a base de dados e o reforgo da prevengao

de fraudes para proteger os clientes (Jornal de Negdcios, 2024).

Em setembro de 2024, a Transport for London teve dados de 5.000
utilizadores expostos, incluindo informagbes bancarias, apdés um ciberataque que
afetou sistemas de pagamento contactless. O prejuizo atingiu 5 milhdes de libras. A
empresa reforcou a criptografia de dados em transito e adotou monitorizagéo

continua com ferramentas SIEM (Transport for London, 2024).

Ainda nesse ano, um caso emblematico envolveu mensagens fraudulentas
enviadas em nome de empresas como a EDP, CTT ou DPD, que simulavam
cobrangas urgentes para induzir pagamentos. Um exemplo recorrente é o SMS
falsificado da "EDP" com erros grosseiros, como a palavra PENTENTE (no lugar
de pendente), alertando sobre supostas faturas em atraso e ameacando corte de
servico caso o pagamento nao fosse feito até uma data especifica. Essas
mensagens, sem numero de telefone associado e com valores discrepantes das
faturas reais, incluiam links ou entidades de pagamento falsas, explorando a pressa

psicolégica e a falta de atencao a detalhes como erros ortograficos (Visédo, 2024).

1.2.4. Medidas Preventivas

Tabela 2. Medidas Preventivas

Categoria Medida Preventiva Controlo ISO Exemplo de Aplicagao
Impl icaca B ili MFA
Gestiode 0 (MFA) e controlo 50270022022 0 onine
Acessos 8.1;85;818 ¢ ’

Protecdo de
Dados

Seguranga Fisica

Resposta a
Incidentes

baseado em papéis.

Utilizar criptografia (AES-
256) e tokens para dados
sensiveis.

Restringir acesso fisico a
servidores e adotar
monitoriza¢do por video
Criar planos de contingéncia
e realizar simulagdes de
ransomware.

ISO 27002:2022
8.24;8.11

ISO 27002:2022
7.1;,7.4

ISO 27001:2022
A.5.24; A.5.26

reduzindo fraudes.
Plataformas de
pagamento utilizam
tokens para evitar fugas.
Data centers utilizam
biometria e logs de
acesso.

Empresas europeias
testam recuperacgdo de
backups apds ataques.
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Treino

Gestdo de
Vulnerabilidades

Protecdo de
Redes

Conformidade
Legal

Monitorizagao
Continua

Fonte: prépria

Programas de
consciencializagdo em
phishing e engenharia social
para colaboradores.

Realizar varreduras
regulares e aplicar patches
de seguranca.

Implementar firewalls de
ultima geragao e
segmentacdo de redes.

Alinhar politicas a LGPD e
RGPD, com clausulas
contratuais para
fornecedores.

Usar SIEM (Security
Information and Event
Management) para detecdo
de anomalias.

ISO 27002:2022
6.3

ISO 27002:2022
8.8

ISO 27002:2022
8.20; 8.22

ISO 27002:2022
5.34

ISO 27002:2022
8.16

PMEs portuguesas
reduziram cliques
maliciosos em 60% com
treinos simulados.
Empresas de energia
atualizam sistemas
SCADA para mitigar
riscos em loT.
Hospitais isolam redes
médicas de sistemas
administrativos para
evitar invasoes.
Empresas brasileiras
usam a ISO 27002 para
mapear requisitos da
LGPD.

Companhias aéreas
monitorizam acessos
suspeitos em tempo real.

As medidas preventivas nao se limitam a tipos especificos de ataques, mas

envolvem uma abordagem holistica, como propdem as normas ISO 27001 e 27002. A

combinagao de controlos técnicos (ex.: criptografia), processos (ex.: gestao de riscos) e

fatores humanos (ex.: treino) cria uma estrutura resiliente.

1.2.5. Ciberespago

Definicdo e Ambito

O ciberespago € um ambiente global composto por redes digitais, sistemas de

informacéao e interagbes virtuais, que engloba desde infraestruturas criticas (energia,

saude, finangas) até plataformas de comunicacgao e dispositivos loT (Zhang et al., 2015).

E conhecido como a "quinta fronteira" e a sua relevancia estratégica decorre da

dependéncia de sociedades e economias em tecnologias digitais e da exposicdo a

ameacas transnacionais, como ciberataques e desinformacéo (Institute for Defense

Analyses, 2011).

Quinta Fronteira

A designacéao de "quinta fronteira" surge da necessidade de proteger um dominio

operacional distinto dos tradicionais, mas igualmente critico para a soberania e

seguranga nacional. Assim como as fronteiras fisicas exigem defesa militar, o
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ciberespaco requer mecanismos especificos para combater ameagas como
ransomware, espionagem e sabotagem de infraestruturas (Institute for Defense
Analyses, 2011). Esta visdo foi formalizada pela NATO em 2016, no Summit de
Varsévia, que integrou o ciberespago como area de operagdes, igualando as outras

quatro fronteiras: terra, agua, ar e espaco (NATO, 2016).
Exemplos de Implementagao Estratégica

NATO e a Adaptacao Militar:

A Alianca Atlantica adotou a metodologia DOTMLPFI (Doutrina, Organizagao,
Treino, Material, Lideranga, Pessoal, Instalagbes e Interoperabilidade) para sistematizar
operagdes no ciberespaco. Isso inclui a criagdo de comandos especializados e
exercicios conjuntos para simular ataques a redes criticas (Instituto da Defesa

Nacional).

Soberania cibernética e Controlo Estadual:

Paises como Portugal e membros da UE estao a estabelecer "fronteiras digitais"
para regular fluxos de dados e combater interferéncias externas. Isso inclui a criagdo de

leis como o RGPD e mecanismos de resposta rapida a incidentes, como o CERT.PT.

Vulnerabilidades

Tabela 3. Vulnerabilidades

Vulnerabilidade Exemplo

Ataques a Infraestruturas  Ataques DDoS a redes elétricas na Europa

Grupos APT (Ameacas Persistentes Avangadas) ligados a

Espi Estratégi
SRIREAS SAEMEAIEE] o o

Campanhas de manipulagdao em redes sociais durante

Desinformacao o
eleicdes.

Acesso ndo autorizado a infraestruturas criticas (data centers,

Ameacas Fisicas -
redes elétricas).

Uso de IA generativa para criar phishing personalizado ou

N A
ovas Ameacas deepfakes.

Ataques a cadeia de suprimentos que afetam multiplas

Complexidade e Escala e
organizagdes simultaneamente.

Fonte: prépria

1.2.6. Visao Geral dos Regimes de Seguran¢a Juridica no Ciberespago

O panorama juridico da ciberseguranga nao segue um modelo Unico, mas €&

marcado por abordagens regionais e setoriais. A Unido Europeia (UE) destaca-se como
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lider regulatéria com instrumentos como a Diretiva NIS2 (2022/2555), que estabelece

padrdes rigorosos para infraestruturas criticas e servigos essenciais, incluindo saude,

energia e transportes. A UE serve como referéncia para paises como Portugal, que

adaptaram as suas leis para transpor diretivas europeias, criando um regime juridico

alinhado a cooperagéo transnacional e a resiliéncia digital (Diario de Noticias, 2024).

A falta de um tratado global vinculativo torna o cenario fragmentado e desafiador.

Manuel da Costa Cabral (2024) aponta que a "soft law" (normas nao obrigatérias) e a

divergéncia geopolitica impedem a criagcdo de uma convengao Unica, como uma

Convencao Internacional para a Ciberseguranca.

Exemplos praticos incluem:

Fragmentacdo Regulatéria: Empresas multinacionais enfrentam
requisitos conflituantes, como a Diretiva NIS2 na UE versus leis locais na
Asia ou EUA.

Sobrecarga de Conformidade: os CISOs europeus relatam que é muito
complexo o cumprimento de multiplas normas.

Falta de Padronizacao: Enquanto a UE exige notificagdo de incidentes
em 24 horas, outros paises tém prazos mais flexiveis, gerando

inconsisténcias.

Ciberterrorismo

Ciberataques a Rede Energética Ucraniana: Em 2016 e 2022, a Russia
usou malware (Industroyer One e Two) para desligar circuitos elétricos
em Kiev e outras regides. O malware automatizado atacou sistemas de
controlo de subestacdes, causando apagodes localizados (UC Santa Cruz,
2024).

Vulnerabilidades nas energias Renovaveis: A transicdo para energias
renovaveis na Europa aumentou riscos, ja que painéis solares e redes
digitais sdo alvos potenciais. Ataques aos mesmos podem causar
desequilibrios na rede (NewsRoom, 2024).

Ataques a Cadeia de Suprimentos: Em 2020, o ataque ao software
SolarWinds Orion comprometeu governos e empresas globais.
Cibercriminosos inseriram malware em atualizacdes legitimas, espiando
dados estratégicos por meses. Este caso ilustra como ataques a

fornecedores podem ter alcance transnacional (Zscaler, n.d.).
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e Destruicao Total de Dados em Portugal: Em 2022, dois dos oito grandes
ciberataques em Portugal resultaram na destruigdo completa de dados,
incluindo backups. Organizacbes como o Hospital Garcia de Ortae
empresas de energia tiveram as suas operagbes paralisadas por
semanas, com impactos econdmicos e sociais graves (CNN Portugal,
2022).

As medidas juridicas regionais s&o cruciais para proteger a informacgéao e garantir
a segurancga dos sistemas informaticos. Estas medidas tém como objetivo salvaguardar
a seguranca do Estado, a saude publica e a moralidade, enquanto abordam os desafios
colocados pela informatizagcdo da sociedade (Avdeev et al., 2020). Em setores
especificos, como a aviagao, os quadros juridicos existentes estdo a ser adaptados para
responder aos desafios Unicos colocados pelas ciberameagas, como por exemplo
através de testes de stress cibernético, com simulag¢des de ataques, protecao de dados
em tempo real, certificagdo de fornecedores e parceiros, protocolos de emergéncia e
colaboracdo internacional, realcando a natureza interdisciplinar do direito da

cibersegurancga (Klenka, 2021).

Para promover a estabilidade no ciberespaco, € necessario um regime
internacional de normas que regule o comportamento dos Estados. Este regime deve
complementar as estratégias de dissuasao cibernética e ser aplicado por uma
autoridade capaz de garantir o seu cumprimento, como o Conselho de Seguranga da
ONU. O estabelecimento de tais normas é essencial para manter a estabilidade
geopolitica e abordar as operacdes cibernéticas patrocinadas pelo Estado (Taddeo,
2018).

1.2.7. Regime Juridico de Seguranga no Ciberespago

O Regime Juridico da Seguranga no Ciberespaco (RJSC) em Portugal € uma
estrutura reguladora fundamental que visa salvaguardar as infraestruturas criticas e
reforcar a seguranca da informagao nos setores publico e privado. Este quadro foi
estabelecido em resposta a crescente prevaléncia de ciberameacas, alinhando-se com
as diretivas da Unido Europeia, particularmente a Diretiva SRI, que enfatiza a
necessidade de os prestadores de servicos essenciais aderirem a normas de seguranga
rigorosas (Fuster & Jasmontaite, 2020). O RJSC ¢ parte integrante do quadro juridico

europeu mais vasto relativo a ciberseguranga, que procura harmonizar as medidas de
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ciberseguranca entre os estados-membros, reforcando assim a resiliéncia coletiva

contra as ciberameacgas (Taherdoost, 2022).

O RJSC estabelece que as organizagdes devem adotar uma abordagem a
gestdo da seguranca baseada no risco, seguindo normas internacionais como a ISO
27001, 27002 e 27005, para a implementacao de sistemas de gestdo da seguranga da
informacao (Assembleia da Republica, 2018). A ISO 27001 € a norma central da familia
ISO 27000, focada na criagdo de um Sistema de Gestao de Segurancga da Informagéao
(SGSI). O seu objetivo é garantir a confidencialidade, integridade e disponibilidade dos
dados por meio de uma abordagem baseada em riscos (ISO/IEC 27001:2022). A ISO
27002 € um manual pratico que detalha como aplicar os 93 controlos listados no Anexo
A da ISO 27001. A sua fungao é responder aos problemas da seguranga, oferecendo
orientagbes especificas para cada controlo (ISO/IEC 27002:2022). A I1ISO 27005
complementa a ISO 27001 ao fornecer uma metodologia estruturada para avaliagao e
tratamento de riscos. E essencial para organizagdes que procuram aprofundar a analise
de ameacas (ISO/IEC 27005:2022).

Estas abordagens envolvem a criagdo de planos de seguranga, a formagao
continua dos colaboradores e a aplicagao de praticas avangcadas de seguranca, como
a segregacao de redes e a protecdo de dados pessoais. As empresas sao também
incentivadas a efetuar auditorias periddicas e a manter relatérios anuais que
documentem as suas praticas de ciberseguranca, oferecendo maior transparéncia e

resiliéncia contra ataques (Antunes et al., 2021).

Nos termos do RJSC, e de acordo com a Lei n.° 46/2018 de 13 de agosto, os
Operadores de Servigos Essenciais (OSE) e os Prestadores de Servigos Digitais estao
obrigados a implementar medidas robustas de seguranca da informacdo, a efetuar
avaliagdes de risco e a comunicar prontamente incidentes de ciberseguranca as
autoridades competentes. Este requisito regulamentar € crucial para promover uma
postura proativa de ciberseguranga entre as organizagdes, permitindo-lhes mitigar

eficazmente os riscos e cumprir as obrigagées legais.

1.2.8. Centro Nacional de Ciberseguranca (CNCS)

O Centro Nacional de Ciberseguranca (CNCS) é a entidade portuguesa
responsavel por coordenar a segurancga digital do pais, garantindo que organizacdes
publicas e privadas adotem medidas robustas contra ciberameacgas. A sua atuacao
abrange desde a definicdo de politicas nacionais até a resposta pratica a incidentes,

com impacto direto na resiliéncia de setores criticos (CNCS, n.d.).
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O CNCS lidera a Estratégia Nacional para a Seguranca do Ciberespaco, focada
em trés eixos: resiliéncia, inovagao e capacitacao. Desenvolveu o Quadro Nacional de
Referéncia para a Ciberseguranca (QNRCS), que define requisitos minimos como

autenticacdo multifatorial (MFA) e gestao de backups (CNCS, n.d.).

O CNCS protagoniza o Exercicio Nacional de Ciberseguranca, onde simula
ataques em larga escala para testar a prontidao de entidades. Em 2024, os exercicios
foram dedicados ao Setor da Energia, com um cenario centrado em ameacgas de
ciberseguranca dirigidas a infraestrutura energética da UE, decorrentes de atritos
causados pela tensao geopolitica entre a Unido Europeia € uma nagao estrangeira
ficticia (CNCS, n.d.).

1.2.9. Diretiva SRI (NIS Directive)

A Diretiva relativa aos Sistemas de Redes e Informagao (SRI) é o primeiro
instrumento juridico da UE a centrar-se na notificagdo de incidentes e na partilha de
informagdes como requisitos fundamentais, com base em estudos que demonstram a
importancia dessas informacgbes para a defesa cibernética (Ducuing, 2021). Define as
infraestruturas criticas e os operadores de servigos essenciais, impulsionando melhorias
na ciberseguranca dos servigos (Bagnato, 2020; Wallis & Johnson, 2020). Além disso,
moderniza o quadro juridico da UE em relagéo a ciberseguranga e procura reforgar a
resiliéncia e a resposta da UE aos ciberataques (Ferguson, 2022). O setor privado tem
assistido a uma mudancga de papel na regulamentacado da SR, deixando de ser objeto
de regulamentacéo para se tornar um agente ativo na definicdo de politicas, fornecendo
conhecimentos técnicos para a resiliéncia das redes (Carrapico & Farrand, 2016). Além
disso, a Diretiva SRI coloca desafios na pratica, exigindo quadros de conformidade e de

avaliagao da maturidade da ciberseguranca (Biasin & Kamenjasevi¢, 2022).

A Diretiva SRI foi objeto de uma reforma, que conduziu a proposta da Diretiva
SRl 2, que procura modernizar o quadro juridico da UE em vigor relativo a
ciberseguranca, corrigindo simultaneamente as deficiéncias que impediram a Diretiva
SRI de desbloquear todo o seu potencial (Chiara, 2022). Além disso, a Diretiva SRI tem
implicagdes para varios setores, incluindo os cuidados de saude, como se vé no
contexto dos desafios de ciberseguranga decorrentes da Lei da |IA e das propostas da
Diretiva SRI 2 para dispositivos médicos (Biasin & KamenjaSevi¢, 2022). A literatura
também enfatiza a importancia do dialogo, da parceria e da capacitacido para a
seguranca das redes e da informacgéao, destacando a mudanga do papel do setor privado

de objeto de regulamentacao para formador de regulamentagéo no contexto da Diretiva
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SRI (Carrapico & Farrand, 2016). De um modo geral, a Diretiva SRI representa um
passo significativo dado pela UE para reforgar a seguranca das redes e dos sistemas
de informacao, com implicagdes para varios sectores e um destaque na notificacao de
incidentes, na partilha de informacdes e na modernizagdo dos quadros juridicos da

ciberseguranga.

1.2.10. Gestao de Incidentes de Seguranc¢a

No dominio da ciberseguranca, a gestao eficaz dos incidentes de seguranca é
fundamental para as organizagbes que pretendem defender-se contra uma série de
ameacas. Os sistemas de gestdo de incidentes de seguranca sdo compostos por
ferramentas tecnoldgicas (por exemplo, ferramentas de gestdo de Informacgbes e
Eventos de Seguranca (SIEM) e ferramentas de orquestracdo, automatizagdo e
resposta de seguranga (SOAR)), metodologias padronizadas e equipas especializadas
(por exemplo, CSIRTs) (Bhatt et al., 2014). Funcionam em quatro etapas: detecao,
analise, resposta e recuperacdo. Em Portugal, existe o CERT.PT, que utiliza a

plataforma MISP para partilhar conhecimentos sobre ameacas.

Estes sistemas desempenham um papel crucial neste cenario, fornecendo
capacidades de monitorizagao, registo e analise em tempo real que facilitam a dete¢ao
rapida de atividades maliciosas. Estes sistemas evoluiram significativamente,
integrando funcionalidades avangadas como a analise de grandes volumes de dados
para aumentar a sua eficacia na identificacdo de areas de alto risco e na mitigagcao de

potenciais ameacas (Gonzalez-Granadillo et al., 2021).

A abordagem proativa da procura de ameacgas e a utilizagdo de analises
avancadas sdo boas praticas essenciais no dominio da ciberseguranca. Estas
estratégias permitem que as organizagdes se mantenham a frente das ciberameacas
em evolucao, identificando vulnerabilidades antes de estas poderem ser exploradas
(Tuyishime, 2023). A integracao de inteligéncia artificial (IA) e machine learning (ML)
melhora a detegcdo e resposta a incidentes através de métodos como analise de
anomalias, como a DarkTrace, automacéao de respostas via plataformas SOAR, como o
IBM Resilient, e analise preditiva de ameacas, por exemplo CrowdStrike Falcon (Ban et
al., 2023). A melhoria continua através de atividades pds-incidente, como a analise da
causa raiz e a partilha de conhecimentos, é vital para aumentar a resiliéncia
organizacional. Este processo de aprendizagem iterativa permite que as organizagdes
aperfeicoem as suas politicas e defesas com base nos conhecimentos adquiridos em

incidentes anteriores (Oriola et al., 2021).
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1.2.11. Aplicagcao e monitorizagao da conformidade

A conformidade com a ciberseguranga € crucial para as organizagbes

protegerem os seus ativos digitais e manterem a confianga das partes interessadas. A

aplicacao eficaz e os mecanismos de monitorizagdo sao essenciais para garantir a

adeséo as politicas e regulamentos de ciberseguranca (Marotta & Madnick, 2021).

Mecanismos de controlo da conformidade

Auditorias e certificagdes: As auditorias internas desempenham um papel
significativo na aplicacdo da conformidade em relagdo a ciberseguranca,
fornecendo uma avaliacdo objetiva da postura de seguranca de uma
organizacao. Ajudam a identificar vulnerabilidades e a garantir a adesdo as
politicas e regulamentos de ciberseguranga (Krykliy & Pavlenko, 2019). As
certificagdes, como a ISO/IEC 27001, também servem de referéncia para a
conformidade, fornecendo um quadro estruturado para a gestdo da seguranca
da informacéao (Harris & Martin, 2021).

Sangdes e enquadramentos legais: O incumprimento da regulamentagao pode
resultar em sangdes graves, incluindo multas e agdes judiciais. As organizagdes
devem estar cientes das leis e regulamentos aplicaveis as suas operacdes para
evitar essas consequéncias (Harris & Martin, 2021). A convergéncia das normas
globais de ciberseguranca realga a importancia de abordagens regulamentares

harmonizadas para impor a conformidade de forma eficaz (Uzougbo et al., 2024).

Ferramentas de controlo e auditoria

Sistemas de auditoria interna: As auditorias internas sao ferramentas
preventivas que ajudam a monitorizar a conformidade com a cibersegurancga,
avaliando a eficacia das medidas de seguranca e identificando areas de
melhoria. S&0 essenciais para assegurar a protegdo continua dos ativos e
infraestruturas de informacao (Krykliy & Pavlenko, 2019).

Auditoria de sistemas de informacio: Trata-se de avaliar as praticas de
seguranca dos utilizadores de tecnologia numa organizagdo. Os auditores
podem identificar incumprimentos e recomendar programas de formagéo e
motivacao para promover comportamentos pré-seguranga entre os funcionarios
(Stafford et al., 2018).
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Consequéncias da Ndo Conformidade

o Riscos legais e financeiros: A nao conformidade com os regulamentos de
ciberseguranca pode levar a repercussodes legais e financeiras significativas,
incluindo multas, processos judiciais e potencial faléncia. As organizacdes
devem implementar programas de conformidade robustos para mitigar esses
riscos (Harris & Martin, 2021).

e Riscos de reputagdo: Deixar de proteger os dados dos clientes e outras
informacdes confidenciais pode prejudicar gravemente a reputacdo de uma
organizacao, levando a perda da confianga do cliente e de oportunidades de
negocios. A manutencao da conformidade é crucial para preservar a reputagéo

e a vantagem competitiva de uma organizacao (Harris & Martin, 2021).

1.2.12. Tendéncias e desafios futuros na cibersegurancga

Na ciberseguranca, as organizacbes enfrentam inumeros desafios e

oportunidades devido as tecnologias emergentes e a evolugdo das ameacas.

As ciberameacas estdo a tornar-se cada vez mais sofisticadas, tirando partido
da Inteligéncia Atrtificial e da aprendizagem automatica para contornar as medidas de
segurancga tradicionais, o que complica os esforgos de conformidade (Familoni, 2024).
O aumento das ameagas persistentes avancadas (APT) e de outros vetores de ataque
complexos exige uma inteligéncia proativa contra ameacas e mecanismos de defesa
adaptados para manter a conformidade com as normas regulamentares (Obi et al.,
2024).

A crescente complexidade das ameacas cibernéticas exige que as organizagdes
adotem estratégias de ciberseguranga adaptativas e proativas, capazes de integrar as
tecnologias mais recentes e fomentar a colaboracao intersetorial para enfrentar os
desafios em constante evolugao (Sendjaja et al., 2024). Essas estratégias devem incluir
monitorizagao continua, partiliha de informagcbes sobre ameacas e atualizagbes
regulares nos protocolos de seguranga, garantindo a capacidade de responder a novas
vulnerabilidades e atender aos requisitos regulamentares em constante mudanga
(Saeed et al., 2023).
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2. Descricao da Empresa
2.1.  Histdria e Missao

A NECHO TECHLAW ¢é uma empresa especializada em servigos de consultoria
e solugdes tecnoldgicas ligadas a ciberseguranca e conformidade legal. Fundada com
o objetivo de proteger as infraestruturas digitais das organizacées, a NECHO TECHLAW
combina expertise em segurancga da informagdao com um profundo entendimento das
exigéncias regulatérias, oferecendo um conjunto abrangente de servigos para mitigar

riscos cibernéticos e garantir a conformidade normativa.

2.2. Visao e Valores

A visdo da NECHO TECHLAW ¢é ser reconhecida como uma lider no setor de
ciberseguranga, destacando-se pela inovagao, exceléncia e compromisso com a
protecao das informagdes dos seus clientes. Os valores que guiam a empresa incluem
integridade, competéncia, inovagdo e um foco centrado no cliente. Estes valores séo
refletidos em todas as suas operagdes e na abordagem personalizada aos desafios

especificos de cada cliente.

2.3.  Estrutura Organizacional

A estrutura organizacional da NECHO TECHLAW ¢é projetada para facilitar uma
resposta rapida e eficaz as necessidades dos clientes. A empresa é composta por

equipas especializadas em:

e Consultoria de Ciberseguranca: Focada na analise de riscos, desenvolvimento

de politicas de seguranga e implementacado de medidas de protecao.

o Conformidade Legal: Especialistas em regulamentagbes de ciberseguranca,

incluindo o Regime Juridico de Seguranca do Ciberespaco (RJSC) e outras
legislagdes relevantes.

o Desenvolvimento de Solugdes: Engenheiros e desenvolvedores que criam e

mantém ferramentas e plataformas para melhorar a seguranca da informacéo.

e Formacdo e Sensibilizacdo: Equipa dedicada a programas de treino e

consciencializagao para stakeholders internos e externos.

2.4.  Areas de Atuacdo

A NECHO TECHLAW atua em diversas areas da ciberseguranca e

conformidade, oferecendo servigos que incluem:
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o Anadlise e Gestdo de Riscos: |dentificacdo e mitigacao de vulnerabilidades em

sistemas de TI.

o Implementacdo de Normas e Regulamentos: Ajuda empresas a cumprir com

requisitos legais e normativos.

e Desenvolvimento de Politicas de Seguranca: Criacao de politicas e

procedimentos personalizados para cada cliente.

o Ciberexercicios e Simulacdes: Realizagdo de exercicios praticos para preparar

organizagdes para responder a ciberincidentes.

e Consultoria em Infraestruturas Criticas: Foco em setores que exigem protecao

robusta.

2.5.  Principais Projetos

Ao longo dos anos, a NECHO TECHLAW tem se destacado em projetos de

grande relevancia, incluindo:

e Participacdo em Eventos de Ciberseguranca: Como a CYBER & CLOUD EXPO,

onde a empresa organiza ciberexercicios, sessbes de treino e palestras.

¢ Implementacdo de Conformidade com o RJSC: Realizacdo de projetos para

garantir que grandes entidades do setor publico e privado estejam em
conformidade com as regulamentagdes de ciberseguranca.

e Desenvolvimento de aplicacdes: Ferramentas inovadoras para gestao de riscos
e conformidade, como é o caso da CYBERSECURE.
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3. Atividades Desenvolvidas
3.1.  Cronograma Inicial do Estagio

Figura 1. Cronograma

ISPGAYA

instituto superior politécnico

TAREFAS Outubro Novembro Dezembro Janeiro Fevereiro
Kick-off
Avaliacéo da Situagao Atual e
Planeamento da Implementagao
(gap-analysis)
Preparacao e participacao na
CYBER & CLOUD EXPO
Revisdo Pds-Expo e Feedback
Desenvolvimento de Politicas de
Ciberseguranga |
Desenvolvimento de Planos e
Relatorios Anuais de ]
Ciberseguranca
Desenvolvimento de Inventario
de Ativos e Analises de Risco
Fonte: Propria
Figura 2. Cronograma

Formacao e Sensibilizacao

Implementacao Final e
Monitorizacao

Documentagao e Preparacéo do
Relatorio

Revisédo de Encerramento e
Feedback Final

Concluséo do Estagio

Fonte 1: Prépria

» Kick-off do Projeto: Inicio oficial do estagio, com uma reunido inicial para definir

expectativas e objetivos;

> Avaliacdo da Situacdo Atual e Planeamento da Implementacdo (gap-analysis):

Analise da infraestrutura tecnolégica e planeamento da implementacdo do

regime juridico;

» Preparacao e participacdo na CYBER & CLOUD EXPO: Organizagao logistica,

definicdo do plano para o cyber tabletop exercise, e preparacdo de materiais e
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equipamentos. Realizacdo do cyber tabletop exercise para Operadores de
Servicos Essenciais do sector das aguas e representacdo da organizagao no
evento.

» Revisao Pds-Expo e Feedback: Avaliagao da participacao no evento, recolha de

feedback e identificacao de areas de melhoria;

> Desenvolvimento de Politicas de Cibersequranca: Desenvolvimento e

implementacao de Politicas e Procedimentos com base na avaliagao inicial e nos
insights da gap analyses;

> Desenvolvimento de Planos de Cibersequranca e Relatérios Anuais de

Ciberseguranca: Desenvolvimento e implementacdo de Planos de

Cibersegurancga e Relatérios Anuais com base na avaliagao inicial;

> Desenvolvimento de Inventario de Ativos e Analises de Risco: Desenvolvimento

de Inventario de Ativos e respetivas Analises de Risco. Desenvolvimento de
Planos de Agdo com base na avaliagéo de risco;

» Formacéo e Sensibilizacdo: Sessdes de formagao para as equipas e revisao das

politicas. Elaboracao de Plano de Comunicacgéo Interna;

» Implementacao Final e Monitorizacéo: Implementacao final da politicas em toda

a organizagao e monitorizagao continua para garantir conformidade;

» Documentacdo e Preparacdo do Relatdrio: Compilagcdo de documentagao

relativa ao projeto e preparacao do relatdrio final de estagio;

» Revisdao de Encerramento e Feedback Final: Reunides finais para avaliar o

desempenho, recolher feedback e definir passos futuros;

» Conclusao do Estagio: Encerramento oficial do estagio.

3.2. Realizagao de Ciberexercicios

Os ciberexercicios desempenham um papel crucial no fortalecimento da
preparacdo de uma organizagao para responder eficazmente a uma variedade de
ciberameagas (Ukwandu et al., 2020). Estes exercicios proporcionam ambientes
simulados onde as equipas de Tl e de segurancga da informagédo podem aprofundar o
seu conhecimento dos ciberataques e praticar a aplicagdo de contramedidas eficazes
para atenuar as violagcées (Ukwandu et al., 2020). Ao modelar os ciberataques, as
organizag¢des podem poupar recursos e preparar-se melhor para potenciais incidentes
(Al-Mohannadi et al., 2016). A importancia dos ciberexercicios pode ser destacada pelos

seguintes aspetos:
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o Avaliacdo de Capacidades: os ciberexercicios permitem que as organizagdes

avaliem a eficacia das suas politicas e procedimentos de cibersegurangca em
situagdes reais.

e Treino Pratico: Oferecem um ambiente seguro para que os funcionarios

pratiquem a resposta a incidentes, melhorando as suas habilidades e confianca.

o Identificacdo de Lacunas: Ajudam a identificar vulnerabilidades e lacunas nos

sistemas de seguranca, permitindo que as organizagdes facam melhorias
proativas.

o Consciencializacdo: Aumentam a consciencializagdo dos funcionarios sobre

ciberameacas e a importancia de praticas de seguranca robustas.

e Melhoria Continua: Fornecem feedback valioso que pode ser usado para ajustar

e melhorar as politicas e procedimentos de seguranca.

o Cooperacdo e Coordenacdo: Fortalecem a cooperagao entre diferentes

departamentos e equipas, promovendo uma resposta coordenada a

ciberincidentes.

3.2.1. CYBER & CLOUD Expo

Um dos ciberexercicios realizados durante o estagio foi na CYBER & CLOUD
Expo. Este evento reuniu Operadores de Servicos Essenciais (OSEs) do setor das
aguas, para um exercicio de simulagao de um ciberataque. O objetivo principal foi testar

e melhorar a capacidade de resposta dos OSEs a ciberincidentes.

O ciberexercicio realizado foi estruturado como um jogo. O formato do jogo foi
explicado aos participantes, detalhando as regras e o fluxo do exercicio. Foi incluida a
explicacdo sobre como seriam enviados os injects e como € que os participantes
deveriam responder aos mesmos. No fim, consoante os acertos, teriam uma pontuacgao.
O cenario deste jogo, simulava uma situacdo onde os sistemas do controlo de aguas
estavam sob ataque, representando desafios significativos para a continuidade dos

servigcos essenciais.

Os participantes foram organizados em equipas com funcbes especificas,
incluindo CEO, Tecnologia (TECH), Legal e Comunicagédo. Cada grupo recebeu um
tempo limitado para responder aos injects, tomando decisdes criticas de acordo com
sua area de responsabilidade. As decisbes dos CEOs envolviam estratégias gerais de
mitigacao, enquanto a equipa TECH focava na resposta técnica ao incidente. A equipa
Legal avaliava as implicagdes juridicas das acgodes, e a equipa da Comunicagao geria a

comunicagao interna e externa durante a crise.
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3.2.2. Ciberexercicio no SIMAS, em Oeiras

O ciberexercicio no SIMAS em Oeiras seguiu um formato similar ao da CYBER
& CLOUD Expo, mas com a utilizagcao da ferramenta CyberSecure, desenvolvido pela

NECHO TECHLAW, para facilitar a simulagéo e a resposta aos incidentes.

Assim como no exercicio anterior, os participantes foram divididos em equipas
com responsabilidades especificas (CEO, TECH, Legal e Comunicagao). A ferramenta
CyberSecure facilitou a gestdo dos injects e das respostas, permitindo uma

monitorizacdo em tempo real das acdes tomadas pelas equipas.

Este ciberexercicio foi inspirado num modelo existente, fornecido pela
Cybersecurity & Infrastructure Security Agency (CISA). O documento CISA Tabletop
Exercise Package (CTEP) é uma ferramenta essencial utilizada para preparar as
infraestruturas de agua contra ciberameacas. Este pacote de exercicios foi estruturado
para avaliar a prontidao dos sistemas de tratamento de agua em caso de ciberataques,
com uma simulacdo detalhada de incidentes que podem comprometer operagdes

criticas.

O CTEP para sistemas de agua esta dividido em trés médulos principais:
1. Médulo de Identificacido e Protecao

Neste mddulo, o exercicio aborda a detecdo precoce de vulnerabilidades em
sistemas de controlo remoto, especificamente nas infraestruturas de agua. Um dos
cenarios simulados envolve a descoberta de falhas de seguranca num software popular
usado para acesso remoto. A vulnerabilidade permitia a execu¢ao de codigo malicioso
antes da autenticagao no servidor. O documento propds uma analise detalhada de como
as entidades de agua gerem patches de seguranca e controlam o acesso remoto. A
simulagao enfatizou a necessidade de atualizar regularmente os sistemas e reforgar as

politicas de controlo de acesso, alinhadas com as recomendacgodes da CISA.

2. Mdédulo de Detegao e Resposta

No segundo moédulo, os cenarios simulados envolvem a interrupgcao de
operagbes criticas, como o controlo de valvulas e bombas de agua. Um incidente
particularmente desafiador foi a falha no sistema de cloragdo, que aumentou os niveis
de cloro para niveis perigosos. A simulagdo avaliou a resposta das equipas de

Tecnologia Operacional (TO) e Tl na mitigagao dos efeitos e na recuperagao do controlo
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dos sistemas. O documento sublinhou a importancia da segmentacao de redes TO e Tl
e da implementacao de mecanismos para proteger operagdes sensiveis contra

intrusodes.

3. Médulo de Recuperagao

O ultimo médulo foca-se na recuperagdo de um ciberataque. Simulou-se uma
situacdo em que varios dispositivos de controlo foram comprometidos através de
ransomware, 0 que exigiu das equipas de resposta a decisdo sobre o pagamento do
resgate e a restauracdo dos dados. A analise centrou-se na capacidade das
infraestruturas de agua de operarem manualmente em caso de falha dos sistemas

automaticos, bem como na prontidao das equipas de gestao de incidentes.

3.2.3. Exemplo de um Inject e respetivas respostas
Os injects eram algo parecido com o seguinte:
“Inject — Programa suspeito

Um funcionario, a trabalhar numa estacédo de tratamento de agua, repara num
programa (codigo) em execuc¢ao numa linha de comandos de uma consola de controlo.
Esta estacao de trabalho é responsavel pelo controlo das bombas e pela configuragao
do fluxo de agua. A linha de comandos termina e fecha-se rapidamente. O funcionario

notifica a Diregdo de Sistemas da Informagao (DSI).”

Os jogadores tinham de responder com as seguintes opgoes:

CEO: 1. Avaliacao de Impacto e Resposta Rapida - Decidir convocar uma
reunido de emergéncia com o TECH para entender o impacto potencial e definir medidas
de contengao. 2. Comunicacao e Transparéncia - Determinar a comunicagao proativa
com os stakeholders internos sobre o incidente, assegurando que medidas estdo sendo

tomadas para mitigar riscos.

TECH: 1. Revisdo de Acesso e Privilégios - Avaliar e ajustar, se necessario, as
politicas de controlo de acesso para minimizar o risco de instalagao de software nao
autorizado. 2. Isolamento e Analise Forense - Decidir imediatamente isolar o sistema ou
a rede afetada e iniciar uma analise forense do software suspeito para entender as suas

funcionalidades e origem.
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Legal: 1. Avaliagcao de Impacto sobre a Protegdo dos Dados (DPIA) - Avaliar o
potencial impacto do software suspeito na privacidade e seguranca dos dados pessoais
tratados pela organizacao. 2. Notificagdo a CNPD - Preparar a notificagdo do incidente

a CNPD, conforme necessario, especialmente se houver risco para os dados pessoais.

Comunicacao: 1. Gestdo da Comunicacdo Interna - Assegurar que a equipa
esteja informada sobre o incidente, evitando rumores e garantindo uma mensagem
consistente. 2. Declaragao Preparatéria - Preparar uma declaragado publica proativa,
caso o incidente se torne conhecido externamente, destacando as agdes de mitigacéo

em andamento.

Os ciberexercicios realizados durante o estagio na NECHO TECHLAW

demonstraram ser extremamente benéficos, proporcionando:

o Avaliacido Realista de Capacidades: Testaram a eficacia das respostas a

incidentes num ambiente simulado.
e Treino Pratico: Ofereceram uma oportunidade para os participantes praticarem
as suas habilidades e ganharem confianga nas suas respostas a incidentes.

o Identificacdo de Vulnerabilidades: Revelaram pontos fracos e areas de melhoria

nos sistemas de seguranca.

¢ Aumento da Consciencializacdo: Melhoraram a compreensao dos funcionarios

sobre as ciberameacas e a importancia das praticas de seguranca.

e Melhoria Continua: Os feedbacks dos exercicios foram utilizados para ajustar e

aprimorar as politicas e procedimentos de seguranca.

o Fortalecimento da Cooperacdo: Promoveram uma resposta coordenada e

colaborativa entre diferentes equipas e departamentos.

3.2.4. Resultados dos Ciberexercicios

Sendo um “jogo”, as equipas iniciavam com 25 “cybercoins” e iam perdendo ou

ganhando consoante acertassem ou errassem nas respostas aos injects.

Assim, no primeiro ciberexercicio obtivemos a seguinte variagdo das

pontuacbes:
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Figura 3. Variagcdo das Pontuagcbes
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3.3. Implementacao do Regime Juridico de Seguranca no Ciberespaco

Entre as principais regulamentagdes que visam assegurar a protecdo do
ciberespaco em Portugal, destaca-se o Regime Juridico da Seguranga do Ciberespaco
(RJSC).

O RJSC estabelece requisitos especificos para a seguranga da informacéo, que
incluem a identificacao e gestao de riscos, a implementacao de medidas de seguranca,
e a notificagao de incidentes. A conformidade com o RJSC é fundamental para garantir

a resiliéncia das operacgdes e a protecao dos dados contra ciberameacas.

Neste contexto, a NECHO TECHLAW realizou a implementagdo do RJSC em
duas grandes empresas de servigos essenciais, sendo uma do setor aeroportuario e
outra do setor publico municipal. Devido a sensibilidade das informagdes, os nomes das
empresas nao serdo mencionados. Este trabalho visou assegurar que ambas as
organizagdes estavam em conformidade com o RJSC, reforcando a sua capacidade de

prevenir, detetar e responder a incidentes de ciberseguranca.

A implementacado do RJSC nas empresas seguiu um processo estruturado que

envolveu varias etapas criticas:

1. Determinar um Ponto de Contacto Permanente e um Responsavel de

Seguranca.
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Inventario de Ativos.

Analise de Criticidade e Risco.
Plano de Acéo.

Plano de Seguranca.

Normas e Procedimentos.

Notificagcao de Incidentes.
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Relatoério Anual de Ciberseguranca.

3.3.1. Determinar um Ponto de Contacto Permanente e um Responsavel de

Seguranca

Importancia do Ponto de Contacto Permanente

A designagao de um ponto de contacto permanente € uma etapa essencial na
implementacao do Regime Juridico da Seguranca do Ciberespaco (RJSC) em qualquer
organizacgao. Este papel é vital para a comunicacido eficaz entre a empresa e as
autoridades reguladoras, garantindo que todas as questdes de ciberseguranga séo
tratadas de forma coordenada e oportuna. O ponto de contacto permanente serve como
o elo principal entre a organizagcido e os 6rgaos de fiscalizagao, facilitando o fluxo de
informagbdes sobre a conformidade com as regulamentagcdes e a notificacdo de
incidentes. O profissional €& responsavel por reportar incidentes de seguranca,
responder a solicitagbes de informagdes e manter as autoridades informadas sobre as
medidas de seguranca implementadas. Além disso, o ponto de contacto deve estar
sempre atualizado sobre as novas regulamentagdes e melhores praticas em
ciberseguranga, garantindo que a empresa permanece em conformidade e bem

preparada para responder a novas ameagas.

Tabela 4. Informagbes do Ponto de Contacto Permanente

Ponto de Contacto Permanente

Nome da Nome do ponto ou pontos Endereco de correio Endereco de correio Numero de telefone Numero de telefone
entidade de contacto permanente eletrénico principal eletrénico alternativo fixo principal movel principal

Fonte: prépria

34



Implementagéo da Conformidade com o ISPGAYA

Regime Juridico de Seguranga no Ciberespacgo instituto superior politécnico

Designacdo do Responsavel de Seguranca

Paralelamente, a nomeagao de um responsavel de seguranga é igualmente
crucial. Este profissional tem a responsabilidade de liderar a estratégia de
ciberseguranca da organizacao, garantindo que todas as medidas necessarias sao
implementadas para proteger os ativos digitais e a informagao sensivel da empresa. O
responsavel de seguranga deve possuir um profundo conhecimento técnico e uma

compreensao abrangente das ciberameacas e das melhores praticas de mitigagao.

O responsavel de seguranca é encarregue de desenvolver e implementar
politicas e procedimentos de seguranca, realizar analises de risco, coordenar treinos de
consciencializagdo para colaboradores, e responder a incidentes de segurancga. Este
papel exige uma combinacgao de habilidades técnicas, capacidades de gestao e um forte
entendimento das regulamentacgbes aplicaveis, como o RJSC. A lideranca eficaz do
responsavel de seguranca é fundamental para garantir que a organizagdo mantém uma

postura de seguranca proativa e resiliente.

Tabela 5. Informacgbées do Responsavel de Sequranga

Responsavel de Seguranca

Nome da Nome do Responsavel Cargo do Responsavel Endereco de correio Numero de telefone Numero de telefone
entidade de Seguranga de Seguranca eletrénico fixo principal movel principal

Fonte: prépria

Desafios e solucoes

A designacao destes papéis apresenta varios desafios, incluindo a necessidade
de selecionar profissionais qualificados e a integracéo eficaz das suas fungbes nas
operagdes diarias da empresa. E essencial que tanto o ponto de contacto permanente
quanto o responsavel de seguranga recebam treino adequado e tenham acesso a

recursos suficientes para desempenhar as suas fungbes de forma eficaz.

Para superar estes desafios, a organizacao deve investir em treino continuo e
desenvolvimento profissional para estes individuos. Além disso, a implementacao de
tecnologias de seguranga avangadas e a criagdo de uma cultura de ciberseguranga
dentro da empresa sdo medidas essenciais para apoiar as suas atividades. A

colaboragao estreita entre o ponto de contacto permanente e o responsavel de
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seguranca também é crucial para garantir que todas as iniciativas de seguranca sao

coordenadas e alinhadas com os objetivos estratégicos da organizagao.

Em ambas as empresas, tanto o papel do ponto de contacto permanente como
o do responsavel de seguranca foi atribuido a mesma pessoa, por escolha das

entidades. Ambas pertencem a equipa de IT.

3.3.2. Inventario de ativos

Importancia do Inventario de Ativos

Ativos sao todos os sistemas de informagédo e comunicacao, os equipamentos e
os demais recursos fisicos e légicos considerados essenciais, geridos ou detidos pela
entidade, que suportam, direta ou indiretamente, um ou mais servicos. Também as
redes e sistemas de informacao da organizagdo que se encontram no exterior das suas

instalagdes fisicas devem ser identificados e catalogados no inventario de ativos.

A criagcao de um inventario de ativos € uma etapa essencial na implementagao
do Regime Juridico da Seguranca do Ciberespaco (RJSC). Esta é a etapa mais
demorada, pois € necessario identificar todos os ativos da entidade. Em ambas as
empresas foram identificados mais de 100 ativos. O processo para os identificar passou
por reunir com cada departamento para saber quais os softwares e hardwares utilizados
em cada local. Isto tudo foi sendo feito com o apoio do técnico de IT que foi validando

as respostas.

Estrutura do Inventario de Ativos

Um inventario de ativos inclui informagcbes detalhadas sobre todos os

componentes de hardware, software, dados e redes.

Tabela 6. Inventario de Ativos (Pt.1)

Inventario de Ativos

Nome do Ativo* Tipologia ; _ _ _Tipo de Ativos_direta_rnente
# (Hardware/Software) CNCS* Tipo | TI/TO | Categoria | Fabricante proprleda_de*sobre acessiveis publlcame:lte
o ativo através da Internet

Fonte: prépria
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Tabela 7. Inventario de Ativos (Pt.2)

Inventario de Ativos

: . . , Tipo de
# Serwgo/Process'o . | Modeloversao* Endeiego Fully Quallfled* Numer!:) ,df Num’e'ro* lLocallzagao? Enderego* GemiEe aE
suportado pelo ativo IP Domain Name Inventario de Série Hardware suporte*

Fonte: prépria

*Todos os campos identificados com um asterisco (*) sdo de preenchimento obrigatério,
para o CNCS.

Exemplo de Ativos:

e Nome do Ativo: Microsoft Office 365

o Tipologia CNCS: Aplicagdes e Plataformas de Software

e Tipo: Software de Produtividade

e TIUTO:TI

e Categoria: Informacéao

e Fabricante: Microsoft

e Tipo de Propriedade sobre o Ativo: Ativo Gerido

e Ativos diretamente acessiveis publicamente através da Internet: Sim

e Servico/Processo suportado pelo Ativo: Edicdo de documentos, planilhas,
apresentagdes e comunicagao colaborativa

e Modelo/Versao: V. 2301

e Endereco IP: N/A

e FQDN: office.com

e Numero de Inventario: N/A

e Numero de Série: LIC-123456

e Localizagdo: Nuvem (Servidores Microsoft)

o Enderego Hardware: N/A

e Tipo de contrato de suporte: Contrato Enterprise com suporte 24/7

¢ Nome do Ativo: Desktop HP EliteDesk 800 G6

Tipologia CNCS: Dispositivos Fisicos, Redes e Sistemas de Informacao
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e Tipo: Computador Desktop

e TUTO:TI

e Categoria: Tecnolégicos

e Fabricante: HP

o Tipo de Propriedade sobre o Ativo: Detido

e Ativos diretamente acessiveis publicamente através da Internet: Nao

e Servigo/Processo suportado pelo Ativo: Operagdes diarias de escritério, acesso
a sistemas internos

¢ Modelo/Versao: EliteDesk 800 G6 (Intel Core i7-10700)

e Enderecgo IP: 192.168.1.50

e FQDN: N/A

e Numero de Inventario: INVENT-002

e Numero de Série: SN-789012

e Localizagao: Escritério Principal, Sala 23, Camara Municipal

o Endereco Hardware: 00:1A:2B:3C:4D:5E

e Tipo de contrato de suporte: Garantia estendida HP até 2030

Desafios na Criacdo do Inventario de Ativos

A criacdo de um inventario de ativos pode apresentar varios desafios. Um dos
principais desafios € a abrangéncia, pois a infraestrutura tecnolégica das organizacoes
€ extensa e complexa. Outro desafio € a precisdo, uma vez que erros ou omissdes no
inventario podem comprometer a eficacia das medidas de seguranca. A infraestrutura
tecnoldgica também esta em constante evolugéo, com novos ativos sendo adicionados
e antigos sendo desativados regularmente. Manter o inventario atualizado € um desafio
continuo. Além disso, grandes organiza¢des podem ter milhares de ativos, o que torna

a identificacao e documentagao um processo demorado e complexo.

Beneficios de um inventario de ativos bem elaborado

Apesar dos desafios, a criagdo de um inventario de ativos bem elaborado traz

inUmeros beneficios para a organizagao. Entre os principais beneficios estao:

e Melhor Gestdo de Riscos;
¢ Conformidade com o regulamento;
e Resposta a Incidentes;

¢ Planeamento de Seguranca.

38



Implementagéo da Conformidade com o ISPGAYA

Regime Juridico de Seguranga no Ciberespacgo instituto superior politécnico

3.3.3. Analise de Criticidade e Risco

Importancia da analise de Criticidade e Risco

A analise de criticidade e risco dos ativos € também uma etapa crucial na
implementacao do Regime Juridico da Seguranga do Ciberespaco (RJSC) e na gestao
da ciberseguranca em geral. Este processo envolve a avaliagdo detalhada de cada ativo
identificado no inventario para determinar a sua importancia para as operagbes da
organizagao e os riscos associados a ele. A analise de criticidade e risco permite
priorizar os esforgcos de seguranca, focando recursos e medidas de proteg¢ado nos ativos

mais criticos e vulneraveis.

Para a elaboragéo da analise da Criticidade, utilizou-se a matriz da 1ISO 27005,
combinando impacto operacional, financeiro, reputacional e legal. A analise de Risco foi
feita com base numa avaliagdo qualitativa (baixo, médio, alto) feita através de cenarios
€ ameacas, do ENISA Threat Landscape 2023.

A principal dificuldade foi o facto de estas avaliagdes serem um pouco subjetivas,
sendo diferentes em cada departamento. O ideal é todas seguirem os mesmos critérios

€ nao haver subjetividade.

Processo da analise de Criticidade

A analise de criticidade envolve a avaliagao da importancia de cada ativo para a
continuidade dos negécios da organizacao. Os ativos sao classificados com base em
critérios como impacto operacional, impacto financeiro, impacto na reputacao e impacto
legal ou regulatdrio. Este processo ajuda a identificar quais os ativos essenciais para a

operacao da organizacao e devem receber a maior atengdo em termos de seguranca.

Tabela 8. Classificagao da Criticidade do Ativo

CLASSIFICAGAO DA CRITICIDADE DO ATIVO

Importéncia do Ativo para a prestacao dos servigos da organizagéo

Impacto nas pessoas (Seguranga, Impacto

Impactos Operacionais Impactos Financeiros Saude, Satisfagio) Legal/Regulatério

Criticidade

Fonte: prépria
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Exemplo de analise da Criticidade:

e Nome do Ativo: Microsoft Office 365
e Impactos Operacionais: Médio

¢ Impactos Financeiros: Médio

¢ Impacto nas Pessoas: Alto

¢ Impacto Legal/Regulatério: Médio

e Criticidade: Médio

¢ Nome do Ativo: Desktop HP EliteDesk 800 G6
e Impactos Operacionais: Alto

¢ Impactos Financeiros: Baixo

¢ Impacto nas Pessoas: Médio

¢ Impacto Legal/Regulatério: Baixo

e Criticidade: Médio

Processo da analise de risco

A andlise de risco complementa a analise de criticidade ao identificar e avaliar
as ameacas e vulnerabilidades associadas a cada ativo critico. Este processo segue
uma metodologia estruturada, a ISO 27005, que fornece diretrizes para a gestdo de

riscos de seguranca da informacao. O processo segue por:

Identificacao de Ameacas;
Identificacao de Vulnerabilidades;

Avaliacao de Impacto e Probabilidade;

o nh =

Calculo do Risco.

Tabela 9. Anélise de Risco (Pt.1)

Analise de Risco

Ameagas Crediveis Vulnerabilidades

Ativo Cenario Consequéncias Ameacgas Comuns Descricao Categoria Descrigao

Fonte: prépria
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Tabela 10. Analise de Risco (Pt.2)

Analise de Risco

Impactos Perdas Operacionais ou Perdas de Perdas de Impacto na Reputacao Impacto na
Legais/Regulatorios Financeiras Produtividade Parceiros e Imagem Seguranca e Saude

Fonte: prépria

Tabela 11. Analise de Risco (Pt.3)

Analise de Risco

Critério de Aceitagao Opgao de Tratamento do

Impacto Probabilidade Nivel do Risco Dono do Risco . .
do Risco Risco

Fonte: prépria

Exemplo de analise de Risco:

e Nome do Ativo: Microsoft Office 365

e Cenario do Risco: Comprometimento de credenciais via phishing, levando a
acessos nao autorizados a dados sensiveis.

e Consequéncias: Exfiltracdo de dados confidenciais, violagdo do RGPD,
interrupgcao de servicos.

e Ameacas Comuns: Phishing, ataques de brute force, exploragdo de
vulnerabilidades em APls.

o Descrigdo: Credenciais de utilizadores sao roubadas via e-mails de phishing,
permitindo acesso a documentos confidenciais armazenados no
OneDrive/SharePoint.

e Categoria das Vulnerabilidades: Software e Pessoas

¢ Impactos Legais/Regulatérios: Alto

e Perdas Operacionais ou Financeiras: Médio

e Perdas de Produtividade: Médio

e Perdas de Parceiros: Alto

¢ Impacto na Reputacao e Imagem: Muito Alto

¢ Impacto na Seguranga e Saude: Baixo

¢ Impacto: Alto

e Probabilidade: Alto

¢ Nivel do Risco: Alto
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¢ Dono do Risco: Responsavel da Segurancga da Informacgao
o Critério de Aceitacao do Risco: Nao aceitavel

¢ Opcao de Tratamento do Risco: Mitigar

¢ Nome do Ativo: Desktop HP EliteDesk 800 G6

e Cenario do Risco: Infecao por malware via USB nao autorizada, comprometendo
dados locais e acesso a rede interna.

e Consequéncias: Perda de dados, propagacao de ransomware na rede interna,
interrupgao de operacgdes.

¢ Ameacas Comuns: Malware, roubo fisico, acesso nao autorizado.

e Descrigdo: Um funcionario conecta um USB infetado ao desktop, permitindo a
instalacdo de ransomware que criptografa arquivos locais e se propaga pela
rede.

o Categoria das Vulnerabilidades: Hardware e Pessoas

e Impactos Legais/Regulatérios: Médio

e Perdas Operacionais ou Financeiras: Médio

e Perdas de Produtividade: Alto

e Perdas de Parceiros: Médio

e Impacto na Reputagédo e Imagem: Alto

¢ Impacto na Seguranga e Saude: Baixo

¢ Impacto: Médio

e Probabilidade: Médio

e Nivel do Risco: Médio

e Dono do Risco: Gestor de Tl

o Critério de Aceitagao do Risco: Nao aceitavel

¢ Opcao de Tratamento do Risco: Mitigar

1.2.4. Plano de agao

Importancia do Plano de acdo

O Plano de Acgao serve como instrugdes detalhadas que orientam a execugao
das medidas necessarias para mitigar os riscos identificados durante a analise de
criticidade e risco dos ativos. Traduz as estratégias de seguranca em agdes praticas,

com prazos definidos, responsabilidades atribuidas e recursos alocados. A criagdo de

42



Implementagéo da Conformidade com o
Regime Juridico de Seguranga no Ciberespaco instituto superior politécnico

um Plano de Ag¢ao bem estruturado é fundamental para garantir que as iniciativas de

segurancga sejam implementadas de maneira eficiente e eficaz.

ok w N~

Estrutura do Plano de acdo

Um Plano de Acéo tipico deve incluir os seguintes componentes:

Objetivos e Metas;

Acbes a serem executadas;

Responsabilidades: Designacao dos responsaveis por cada agao;
Recursos Necessarios;

Prazos;

Riscos e Contingéncias.

Exemplo do Plano de acdo

Objetivos e Metas: Reduzir o risco de ataques de ransomware em sistemas de
bagagem em 90%; Implementar backups offline e treinar 100% da equipa
operacional em resposta a incidentes.

Acdes a serem executadas: Atualizar firmware de dispositivos 10T , implementar
backups diarios offline em locais fisicamente seguros, realizar simulagdes de
ransomware trimestrais.

Responsabilidades: CISO - Coordenar atualizagbes e backups, Equipa de
Operagoes - Executar simulagées, Fornecedor de Tl - Implementar EDR.
Recursos Necessarios: Ferramentas para varredura e backups, Equipa externa
para consultoria em cibersegurancga.

Prazos: 3 meses

Riscos e Contingéncias: Resisténcia da equipa a novos processos, Workshops

de sensibilizagdo com casos reais.

Monitorizacdo e Revisdo do Plano de Acdo

Apods o desenvolvimento do Plano de Acao, é crucial implementar um processo

continuo de monitorizagao e revisao. Este processo envolve a recolha regular de dados

sobre o progresso das acdes, a avaliagdo do desempenho em relagao aos critérios de

sucesso estabelecidos e a realizagdo de ajustes conforme necessario. A monitorizagao
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eficaz permite identificar problemas rapidamente e tomar medidas corretivas antes de

afetarem significativamente a segurancga da organizacéao.

1.2.5. Plano de Seguranca

Importancia do Plano de Seguranca

O Plano de Seguranca serve como um guia abrangente que descreve as
estratégias, politicas, procedimentos e medidas que a organizagdo adotara para
proteger os seus ativos criticos e mitigar os riscos de cibersegurancga. A criagdo de um
Plano de Segurancga robusto é fundamental para garantir a resiliéncia da organizacao

contra ciberameacas e para cumprir as exigéncias regulatorias.

Estrutura do Plano de Seguranca

Um Plano de Seguranca bem estruturado inclui os seguintes elementos:

¢ Definigdo das Politicas de Seguranga;

¢ Implementacao de Medidas de Protecéo Fisica;
e Controlos Técnicos de Seguranca;

e (Gestao de Acessos;

e Plano de Resposta a Incidentes;

e Plano de Continuidade de Negdcios;

e Programas de Treino e Consciencializagao;

e Monitorizag&o e Auditoria.

Beneficios do Plano de Seguranca

A implementagcao de um Plano de Seguranca bem estruturado traz varios

beneficios para a organizagao:

¢ Reducdo de Riscos: Ajuda a identificar e mitigar riscos de ciberseguranca,
protegendo os ativos criticos da organizagao.

o Conformidade Regulamentar: Assegura que a organizacdo esta em
conformidade com o RJSC e outras regulamentacgées relevantes.

¢ Resiliéncia Organizacional: Aumenta a capacidade da organizacao de resistir e

se recuperar de incidentes de ciberseguranca.
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Protecao de Dados Sensiveis: Protege informacbes sensiveis e confidenciais
contra acessos ndo autorizados e violagdes de dados.

Melhoria na Confianga dos Stakeholders: Reforca a confianca de clientes,
parceiros e outros stakeholders na capacidade da organizacéo de proteger seus

dados e sistemas.

1.2.6. Notificacdo de Incidentes

Importancia da Notificacdo de Incidentes

A notificacdo de incidentes € um componente critico na gestdao de

ciberseguranca e na implementacdo do RJSC. A capacidade de detetar, comunicar e

responder rapidamente a incidentes de seguranca é essencial para mitigar danos,

restaurar operagdes normais e prevenir futuros incidentes. A notificagcdo adequada

permite que as organizagdes tomem agdes imediatas e coordenadas, minimizando o

impacto dos incidentes de ciberseguranca.

Estrutura da Notificacdo de Incidentes

Um processo eficaz de notificagcdo de incidentes deve incluir os seguintes

elementos:

Definicdo de Incidente: Clarificacdo do que constitui um incidente de
ciberseguranga dentro do contexto organizacional.

Canal de Comunicacéao: Estabelecimento de canais de comunicagio dedicados
para notificagao de incidentes.

Critérios de Notificagao: Determinacao de critérios claros para quando e como
os incidentes devem ser notificados.

Procedimentos de Notificagdo: Procedimentos detalhados para a notificagéo
interna e externa de incidentes.

Equipa de Resposta a Incidentes: Designacdo de uma equipa responsavel por
gerir e responder a incidentes.

Documentacéao e Relatérios: Processo de documentacgao detalhada de todos os
incidentes e a¢des tomadas.

Avaliacdo e Melhoria Continua: Revisao e melhoria continua dos processos de

notificacido e resposta a incidentes.
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Beneficios da Notificacdo de Incidentes

A implementacdo de um processo robusto de notificagdo de incidentes traz

varios beneficios, incluindo:

Resposta Rapida e Coordenada: Facilita uma resposta rapida e coordenada a
incidentes de seguranga, minimizando o impacto nas operagdes e na reputagao
da organizacéo.

Conformidade Regulamentar: Assegura a conformidade com requisitos legais e
regulamentares, evitando penalidades e sangdes.

Transparéncia e Confianca: Melhora a transparéncia e a confianga com clientes,
parceiros e outras partes interessadas, demonstrando um compromisso com a
seguranga.

Mitigacdo de Riscos: Ajuda a identificar e mitigar riscos de ciberseguranca,
fortalecendo a postura de seguranga da organizagao.

Aprendizagem e Melhoria: Proporciona oportunidades para aprendizagem e

melhoria continua dos processos de segurancga.

1.2.7. Relatdrio Anual de Cibersegurancga

Importancia do Relatério Anual de Cibersequranca

O Relatério Anual de Ciberseguranga serve para documentar e analisar todas as

atividades de ciberseguranca realizadas durante o ano, avaliando a eficacia das

politicas implementadas, os incidentes de seguranca ocorridos, € as melhorias feitas no

sistema de seguranca da informacgao. Além disso, o relatério anual ajuda a garantir a

conformidade com os regulamentos de ciberseguranca.

Estrutura do Relatério Anual de Cibersequranca

Um Relatério Anual de Ciberseguranca bem estruturado deve incluir as

seguintes segoes:

o~ w N~

Resumo Executivo

Descrigao das Atividades de Ciberseguranca
Analise de Incidentes de Seguranca

Avaliacdo de Riscos e Vulnerabilidades

Revisao de Politicas e Procedimentos de Seguranca

Planos de Continuidade de Negdcios e Recuperagao de Desastres

46



Implementagéo da Conformidade com o
Regime Juridico de Seguranga no Ciberespaco instituto superior politécnico

7. Formacao e Sensibilizacao de Stakeholders
8. Investimentos e Recursos de Segurancga

9. Planos para o Proximo Ano

Resumo Executivo

O resumo executivo deve conter uma visdo geral das atividades de cibersegurancga
realizadas durante o ano. Deve destacar os principais sucessos, desafios e areas de
melhoria. Este resumo € destinado a alta administracdo e outras partes interessadas
que precisam de uma compreensao rapida e clara do estado da ciberseguranga da

organizacgao.

Descricao das Atividades de Ciberseguranca

Nesta seccao, é importante detalhar todas as atividades de ciberseguranca

realizadas ao longo do ano. Isto pode incluir:

o Implementacdo de novas tecnologias de seguranca

o Atualizagbes de sistemas e redes

e Desenvolvimento de novas politicas e procedimentos de seguranca
o Realizagdo de auditorias internas e externas

¢ Monitorizagao continua de ameacas e vulnerabilidades

Analise de Incidentes de Seguranca

A analise de incidentes de segurancga deve incluir uma descricdo detalhada de
todos os incidentes ocorridos, as medidas de resposta adotadas e as ligdes aprendidas.

Para cada incidente, é importante documentar:

e Data e hora do incidente

e Tipo de incidente

¢ Impacto nos negécios

o Acdes de contencio e recuperacgao

o Recomendacbes para prevenir futuros incidentes
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Avaliacdo de Riscos e Vulnerabilidades

Nesta secgdo, a organizacdo deve apresentar uma avaliagédo abrangente dos
riscos e vulnerabilidades identificados durante o ano. Esta incluida uma analise das
areas mais criticas e as medidas tomadas para mitigar esses riscos. A avaliagcao de

risco pode seguir normas reconhecidas, como a ISO 27005.

Revisdo de Politicas e Procedimentos de Seguranca

A revisao de politicas e procedimentos de segurancga é fundamental para garantir
que a organizacdo esteja sempre em conformidade com as melhores praticas e
regulamentos. Esta seccao deve detalhar qualquer revisdo ou atualizagao de politicas

de seguranga, bem como a criagdo de novos procedimentos.

Planos de Continuidade de Negdcios e Recuperacdo de Desastres

Os planos de continuidade de negdcios e recuperacdo de desastres sao
essenciais para garantir que a organizagao possa continuar a operar durante e apds um
incidente de segurancga. O relatério anual deve incluir uma revisdo desses planos,

destacando quaisquer testes realizados e melhorias implementadas.

Formacédo e Sensibilizacdo de Stakeholders

A formacgdo continua e a sensibilizacdo dos funcionarios e outras partes
interessadas sdo cruciais para a ciberseguranga. Esta secgdo deve detalhar os
programas de formacao realizados durante o ano, os tépicos abordados e a eficacia

desses programas na melhoria da postura de seguranga da organizacéo.

Investimentos e Recursos de Sequranca

Os investimentos e recursos alocados para a ciberseguranga refletem o
compromisso da organizagdo com a protecao dos seus ativos digitais. Esta secgéo deve
apresentar um resumo dos investimentos feitos em tecnologias de seguranca,

contratacdo de pessoal especializado, e outras iniciativas de seguranca.
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inclui:

1.3.

Planos para o Préximo Ano

Finalmente, o relatdrio deve incluir planos detalhados para o préximo ano. Isso

Objetivos de ciberseguranca
Projetos de melhoria continua
Iniciativas de formacao e sensibilizagao

Planeamento do orgamento e recursos

Formacao “Responsavel de Ciberseguranga”

A empresa NECHO TECHLAW deu-me a oportunidade de realizar um curso,

lecionado pelos mesmos. Este curso é projetado para fornecer conhecimentos

aprofundados sobre os principios, praticas e regulamentos de ciberseguranca,

preparando os participantes para enfrentar os desafios de um ambiente digital em

constante evolugéo.

O curso de "Responsavel de Ciberseguranga" teve como principais objetivos:

1. Interpretar os conceitos e requisitos do RJSC e legislagdo complementar.
2. Auditar e avaliar a maturidade da organizacdo em ciberseguranca.
3. Inventariar e categorizar os ativos criticos.
4. Realizar analise de riscos nos ativos de informacgao.
5. Identificar e aplicar medidas técnicas e organizativas para gerir os riscos, usando
a metodologia do QNRSC.
6. Elaborar uma Politica de Seguranca da Informacao.
7. Criar o Plano de Cibersegurancga da organizagao, alinhado com o RJSC.
8. Estabelecer uma Politica e Procedimentos de Gestao de Incidentes.
9. Preparar o Relatério Anual de Cibersegurancga, em conformidade com o RJSC.
10. Desenvolver um Plano de Ac¢ao para a conformidade regulatéria da organizagao.
11. Produzir documentos e relatorios exigidos pelas Instrucdes Técnicas do CNCS.
12. Cumprir os requisitos do RJSC.
13. Implementar boas praticas de gestao de ciberseguranca.
A formacéo foi dividida em varios médulos, cobrindo uma ampla gama de topicos
relevantes:

Moédulo 01: Enquadramento Normativo do RJSC
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Mdodulo 02:
Mdodulo 03:
Mdodulo 04:
Mdodulo 05:
Mdodulo 06:
Mdodulo 07:
Mdodulo 08:
Maodulo 09:
Mdodulo 10:
Mdodulo 11:
Mdodulo 12:

Implementagéo da Conformidade com o
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O “Responsavel de Segurancga” e “Ponto de Contato Permanente”
Politica de Segurancga da Informacao (PSI)
Inventariagédo de ativos

Analise de Risco

Medidas técnicas e organizativas

Plano de (Ciber)Seguranca

Gestao de Incidentes de Ciberseguranca
Auditoria e Monitorizacado da Ciberseguranca
Relatério Anual de Ciberseguranca

Plano de A¢ao para a conformidade com o RJSC
A nova Diretiva NIS 2

Os beneficios de participar na formacao de "Responsavel de Ciberseguranca"

foram numerosos:

¢ Habilitagao Profissional: Os participantes receberam certificagdes reconhecidas
que comprovam a sua competéncia em ciberseguranca.

e Capacidade de Lideranga: Os formandos estdo capacitados para liderar
iniciativas de ciberseguranca dentro das suas organizacoes.

e Reducdo de Riscos: As organizacbes beneficiam-se de uma redugdo
significativa nos riscos de ciberseguranga gragas a implementacéo de praticas
eficazes.

¢ Conformidade Legal: As empresas garantem conformidade com as normas e
regulamentos de ciberseguranca, evitando penalidades e melhorando a

reputagao.
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4. Analise Critica: Reflexdo sobre o estagio

O estagio na NECHO TECHLAW proporcionou-me uma oportunidade Unica para
aplicar os conhecimentos adquiridos ao longo do curso de Mestrado em Ciberseguranca
e Auditoria de Sistemas Informaticos num ambiente corporativo real. Esta experiéncia
pratica foi fundamental para consolidar a aprendizagem tedrica e desenvolver
competéncias praticas essenciais na area da ciberseguranga. Nesta analise critica,
refletirei sobre os aspetos mais significativos do estagio, destacando as aprendizagens,

os desafios enfrentados e as competéncias desenvolvidas.

4.1.  Sumario dos Pontos Principais

O estagio realizado na NECHO TECHLAW foi uma experiéncia integral e
enriquecedora que permitiu a aplicagao pratica dos conhecimentos adquiridos durante
o curso de Mestrado em Ciberseguranca e Auditoria de Sistemas Informaticos. Ao longo
do estagio, foram abordados varios pontos cruciais que contribuiram para o

desenvolvimento profissional e pessoal, destacando-se os seguintes:

1. Implementacdo do RJSC: A participacdo ativa na implementacdo do Regime
Juridico de Seguranca do Ciberespaco em duas grandes entidades de servigos
essenciais foi uma das atividades mais importantes. Este processo incluiu a
determinacgao de pontos de contacto permanentes e responsaveis de segurancga,
a realizacao de inventarios de ativos, analises de criticidade e risco,
desenvolvimento de planos de ac&o e seguranga, bem como a criacdo de
normas e procedimentos.

2. Realizacdo de Ciberexercicios: A organizacao e execucao de ciberexercicios
foram fundamentais para testar e validar a eficacia das politicas de
cibersegurancga. Estes exercicios, realizados tanto na CYBER & CLOUD EXPO
quanto no SIMAS em Oeiras, proporcionaram um ambiente pratico para a
simulagao de cenarios de ataque e a avaliagao das respostas em tempo real.

3. Formacdo em Ciberseguranca: A participacdo e suporte na formacgéo
"Responsavel de Ciberseguranga" ajudaram a consolidar conhecimentos
tedricos e praticos, promovendo uma cultura de ciberseguranga dentro da
organizacgao.

4. Metodologias e Ferramentas Utilizadas: O uso de metodologias como a analise
de processos e conformidade com a norma ISO 27005, juntamente com a
utilizacao de ferramentas, foram essenciais para a analise de vulnerabilidades e

implementacédo de medidas de mitigagéo.
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4.2.  Contribuicoes do Estagio e Competéncias desenvolvidas

O estagio na NECHO TECHLAW trouxe diversas contribuigdes significativas

tanto para a organizagdo quanto para mim:

e Fortalecimento da Postura de Seguranca: As atividades desenvolvidas durante
o estagio contribuiram para o fortalecimento da postura de ciberseguranga das
entidades envolvidas. A implementacdo do RJSC e a realizagao de
ciberexercicios aumentaram a resiliéncia das infraestruturas tecnolégicas e a
consciéncia dos stakeholders em relagédo a importancia da ciberseguranca.

o Desenvolvimento de Competéncias Técnicas e Interpessoais: O estagio
proporcionou o desenvolvimento de competéncias técnicas avangadas, como a
analise de risco e a implementacdo de politicas de seguranga, além de
habilidades interpessoais essenciais, como a comunicacao eficaz e a gestao de
projetos.

¢ Conformidade Regulatédria: A conformidade com o RJSC e outras legislacoes
aplicaveis foi um dos principais resultados do estagio, garantindo que as
entidades envolvidas estivessem alinhadas com as exigéncias legais e
regulamentares, minimizando riscos de penalidades e melhorando a reputagéo
organizacional.

e Melhoria da Cultura de Seguranga: A formacio e sensibilizagdo continuas,
aliadas as atividades praticas realizadas, promoveram uma cultura
organizacional de ciberseguranca, essencial para a protegédo dos ativos digitais

€ a continuidade dos negdcios.

O estagio contribuiu significativamente para o desenvolvimento de diversas
competéncias essenciais para a carreira em ciberseguranga. A capacidade de realizar
uma analise de criticidade e risco dos ativos foi aprimorada, permitindo identificar e
mitigar vulnerabilidades de forma eficaz. A elaboracao de inventarios de ativos e a
analise detalhada das infraestruturas tecnolégicas foram competéncias técnicas

importantes que foram desenvolvidas durante o estagio.

Além das competéncias técnicas, o estagio também proporcionou o
desenvolvimento de competéncias interpessoais e de comunicagao. A colaboragao com
pessoas de diferentes areas e a necessidade de comunicar de forma clara e eficaz

foram experiéncias valiosas.
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5. Concluséao

Uma das aprendizagens mais significativas durante o estagio foi a compreensao
profunda da implementacao do Regime Juridico da Segurancga do Ciberespaco (RJSC),
destacando a complexidade de alinhar exigéncias legais a a¢des operacionais. Em duas
grandes organizagoes, a traducao de requisitos abstratos em politicas concretas exigiu
nao apenas conhecimento técnico, mas também habilidades de mediagdo entre
equipas. A criacado de documentos como planos de resposta a incidentes e a adogéo de
praticas como autenticacao multifator e segmentacao de redes reforgaram a postura
proativa das empresas perante ciberameacas, consolidando uma cultura de seguranga

mais robusta.

A participagdo em ciberexercicios revelou-se igualmente transformadora,
evidenciando a importancia da colaboragdo multidisciplinar. As simulag¢des de cenarios
como ransomware e phishing nao testaram apenas a eficacia das politicas existentes,
mas também fortaleceram a comunicagcdo entre departamentos, criando um
ecossistema mais coeso para resposta a crises. A experiéncia pratica mostrou como a
preparacdao continua, aliada a treinos de consciencializagdo, pode reduzir
vulnerabilidades humanas e técnicas, mitigando riscos antes que se tornem incidentes

criticos.

Para as empresas, representou um passo significativo na modernizacao da sua
postura de seguranca. A conformidade com o RJSC evita ndo soé riscos legais como
também eleva a sua credibilidade no mercado. Em suma, o estagio reforcou que a
ciberseguranga € um processo dindmico, onde a integracao entre normas, tecnologia e

pessoas € essencial para transformar obrigacdes legais em vantagens estratégicas.

Durante o estagio, um dos principais desafios enfrentados foi a necessidade de
adaptar rapidamente a teoria a pratica. Embora os conhecimentos teéricos sobre
ciberseguranca fossem sodlidos, a aplicacdao desses conhecimentos num ambiente
corporativo real exigiu um nivel elevado de adaptabilidade e pensamento critico. Cada
organizagao possui as suas proprias particularidades e desafios especificos, o que
tornou necessario ajustar as abordagens de ciberseguranca para atender as

necessidades individuais.

Outro desafio significativo foi a gestdo de tempo e prioridades. O estagio
envolveu multiplas tarefas e projetos simultaneos, como a implementagcao do RJSC, a
realizacao de ciberexercicios e o curso de Responsavel de Ciberseguranca. A
capacidade de gerir eficazmente o tempo e priorizar tarefas foi crucial para garantir a

conclusao bem-sucedida de todas as atividades.
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O estagio na NECHO TECHLAW foi uma experiéncia extremamente valiosa e
enriquecedora. Permitiu aplicar a teoria na pratica, desenvolver novas competéncias e
enfrentar desafios reais do campo da ciberseguranca e do trabalho. A oportunidade de
trabalhar em projetos criticos, como a implementacdo do RJSC e a realizagdo de
ciberexercicios, proporcionou uma compreensdo profunda da importdncia da
ciberseguranca na protecao dos ativos digitais das organizagbes. O estagio nao apenas
consolidou o conhecimento adquirido durante o curso de mestrado, mas também me
preparou para enfrentar os desafios futuros na carreira de ciberseguranca com

confianga e competéncia.
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