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RESUMO

Este Trabalho de Investigacao Aplicada assenta sobre um conjunto de investigagdes
originais que contribuem de forma significativa para o avanco do conhecimento na area da
industria de defesa, tendo os seus resultados sido divulgados em conferéncias cientificas de
ambito internacional, nomeadamente a WorldCist e a MICRADS. Assim, este trabalho adota
o formato de uma compilagdo coerente de papers de conferéncia de natureza empirica. Os
objetivos subjacentes a investigacao estdo relacionados com a compreensao do contributo
do sistema Battlefield Management System para a eficaicia do Comando e Controlo no
escaldo de Batalhdo e explorar as perspetivas dos utilizadores relativamente a futura
integragao do Dismounted Soldier System — Command and Control no ambito do Sistema de
Combate do Soldado, bem como, validar a capacidade de extensdao de rede de voz e dados
com emprego de radios de baixo escaldo do C41 com Unmanned Aerial Vehicles. Para tal,
recorremos a uma metodologia de natureza mista, que integra uma revisao sistematica de
literatura e a recolha de dados empiricos por via de entrevistas semiestruturadas, inquérito
por questiondrio e observacdo direta em contexto operacional, no exercicio Army
Technological Experimentation. Os resultados mais relevantes evidenciaram que a utilizacao
integrada de Unmanned Aerial Vehicles com radios de baixo escaldo permite a extensao
eficaz das comunicacdes (voz e dados) em cendrios operacionais complexos, refor¢ando
desta forma as capacidades de Comando e Controlo dos Batalhdes de Infantaria. Posto isto,
verificou-se também que os sistemas de gestdo do campo de batalha desempenham um papel
fundamental, tanto no reforco da Situational Awareness como no apoio a decisdo,
contribuindo para uma tomada de decisdo eficaz. Por fim, destaca-se a importancia da
interoperabilidade entre os sistemas abordados, cuja integracdo demonstrou contributos

praticos no que toca ao refor¢o das capacidades de Comando e Controlo no escaldo Batalho.

PALAVRAS CHAVE: C4I; Drones; Radios de Baixo Escaldo; Sistema de Combate
do Soldado.
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ABSTRACT

This Applied Research Work is based on a set of original investigations that have
made a significant contribution to the advancement of knowledge in the area of the defense
industry, the results of which have been disseminated at international scientific conferences,
namely WorldCist and MICRADS. Thus, this work adopts the format of a coherent
compilation of conference papers of an empirical nature. The underlying objectives of the
research are related to understanding the contribution of the Battlefield Management System
to the effectiveness of Command and Control at Battalion level and exploring users'
perspectives on the future integration of the Dismounted Soldier System - Command and
Control within the Soldier Combat System, as well as validating the ability to extend the
voice and data network using low-level C4I radios with UAVs. To this end, we used a mixed
methodology, which includes a systematic literature review and the collection of empirical
data through semi-structured interviews, a questionnaire survey and direct observation in an
operational context, in the Army Technological Experimentation exercise. The most relevant
results showed that the integrated use of Unmanned Aerial Vehicles with low-level radios
allows for the effective extension of communications (voice and data) in complex
operational scenarios, thus reinforcing the Command-and-Control capabilities of Infantry
Battalions. That said, it was also found that battlefield management systems play a
fundamental role, both in strengthening Situational Awareness and in decision support,
contributing to effective decision-making. Lastly, we highlight the importance of
interoperability between the systems discussed, the integration of which has demonstrated
practical contributions in terms of strengthening Command and Control capabilities at

Battalion level.

KEYWORDS: C41; Drones; Low-Echelon Radios; Soldier Combat System
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INTRODUCAO

O incremento da digitalizagao do campo de batalha constitui-se na atualidade como
um pilar fundamental da modernizagao das forgas armadas (FFAA) uma vez que associado
a este fendmeno estdo inerentes cada vez mais ameacas assimétricas, estando estas
associadas a um maior grau de complexidade tecnologica. Estas ameagas denotam uma
exponencial imprevisibilidade dos diversos Teatros de Operagdes (TO), impondo as forgas
terrestres a necessidade de desenvolver e integrar sistemas avancados de Comando e
Controlo (C2). Posto isto, ¢ possivel denotar que a industria da defesa se encontra num
momento crucial para o seu desenvolvimento e consolidacdo, sendo da responsabilidade de
todas as entidades envolvidas, stakeholders', trabalharem em funcdo de um novo modelo
que permita potenciar a rentabilidade do sistema cientifico-tecnoldgico industrial nacional,
numa perspetiva de aproximagdo progressiva as capacidades das Forcas Armadas e as
necessidades operacionais da defesa nacional.

Como tal, ao longo desta investigacdo abordamos os diversos modelos de inovacao,
desde a Hélice Tripla (HT) até ao conceito “n-hélice”, uma vez que segundo Reis et al. (2023)
estes assentam na premissa de que a inovagdo, que tem uma importancia cada vez maior nos
ecossistemas em evolu¢do (centrados no conhecimento), exerce uma influéncia significativa
na formacao das sociedades. Contudo, embora o futuro da inovagao militar se baseie cada
vez mais no dominio da Hélice Quintupla (Reis et al. (2023)), a continua relagdo entre o
meio Académico, Industrial e Estadual estd prestes a alterar-se para um paradigma com
especial enfoque na tecnologia e nas consideragdes ambientais.

No que concerte ao conceito de tecnologia, tematica em que se insere esta
investigacdo, Griibler (2015) destaca a multiplicidade de ligagdes e interdependéncias entre
tecnologias, dando origem a sucessivos clusters” tecnolégicos. Neste contexto, surgem entio
os sistemas Command, Control, Communications, Computers and Intelligence (C4I), que
assumem um papel preponderante na conducao de operacdes militares, principalmente nos
baixos escaldes. No que toca ao C4I e as aquisi¢des que t€m sido efetuadas pelo Exército

Portugueés, fruto das ligdes aprendidas retiradas do TO da Ucrania, torna-se possivel garantir

! Todos os individuos, grupos ou organizagdes que tém interesse direto ou indireto nos resultados de uma
decisdo, projeto ou politica.

2 Este conceito refere-se a um conjunto de tecnologias interligadas que evoluem de forma coordenada e
interdependente, promovendo inovagdes complementares e reforgando mutuamente o seu impacto.



uma infraestrutura de comunicacdo robusta, eficiente e segura de modo a fazer face a
possiveis tentativas de disrup¢ao das comunicacgdes (Exército Portugués, 2024, p. 49).

O Exército Portugués, consciente desta evolugdo tecnoldgica, tem vindo a investir e
a implementar uma arquitetura digital nos seus batalhdes de Infantaria, com especial enfoque
no Battlefield Management System (BMS), e no Dismounted Soldier System for Command
and Control (DSS-C2). Estes sistemas inserem-se no ambito mais vasto do programa
nacional de modernizagao do Sistema de Combate do Soldado (SCS), ndo s6 para aumentar
a letalidade e a sobrevivéncia das forgas apeadas, mas sobretudo para reforcar a capacidade
de Comando e Controlo através de comunicagdes seguras, partilha de dados em tempo real
e acesso a uma Common Operational Picture (COP) dinamica e fidvel (Exército Portugués,
2023, p. 17).

Posto isto, e com base na tipologia dos atuais conflitos, como no caso do leste da
Europa (Ucrania), que ¢ caracterizada por intensos confrontos entre for¢as convencionais de
larga escala, predominantemente em areas urbanas, incluindo combate de trincheira, com
recurso a Unmanned Aerial Vehicles (UAVs), sistemas de defesa aérea sofisticados, guerra
eletronica e ciberguerra (Exército Portugués, 2024, p. 49). No entanto, no ambito desta
investigacdo damos especial énfase aos UAVs, que segundo o Major General Vieira Borges
(2024, p. 22) sao claramente os protagonistas desta guerra. No seguimento destas tendéncias
operacionais, denota-se que a integragado destas plataformas aéreas nao tripuladas ¢ cada vez
mais frequente, sendo alvo de vérias aplicagdes na componente operacional, no entanto, o
foco desta investigagdo passou por obter respostas acerca da capacidade operacional destes
sistemas na extensao das redes de voz e dados e aumentar/assegurar a cobertura das
comunicagdes em ambientes operacionais complexos, onde os obstaculos naturais e/ou
artificiais podem ser comprometedores.

De forma a avaliar a extensdo das redes de voz e dados com recurso a um UAV e
realizar testes ao SCS e a interoperabilidade entre o BMS e o DSS-C2, integramos o
exercicio ARTEX24, que reuniu multiplos atores civis e militares de forma a testar estas
solucdes inovadoras, tornando possivel testar estas solugcdes em contexto operacional e
retirar conclusdes das suas potencialidades e vulnerabilidades.

Esta investigacao tedrico-pratica encontra-se inserida no ciclo de estudo do Mestrado
Integrado em Ciéncias Militares, na especialidade de Infantaria, da Academia Militar (AM),
tendo como objetivos de investigagdo (OI): 1) Analisar o contributo do sistema BMS para
a eficacia do Comando e Controlo no escaldo de Batalhdo e explorar as perspetivas dos

utilizadores relativamente a futura integragdo do DSS-C2 no ambito do SCS; 2) Validar a
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capacidade de extensdo de rede de voz e dados com emprego de radios de baixo escaldo
(RBE) do C4I com UAYV. Portanto, e de acordo com os nossos Objetivos de Investigagao
(OI), formulamos as seguintes Questoes de Investigagao (QI):

- QI1: De que forma o sistema BMS tem contribuido para a eficacia do
Comando e Controlo no escaldo de Batalhdo, e quais sdo as perce¢des dos
utilizadores quanto a futura integracdo do DSS-C2 no contexto do Sistema de
Combate do Soldado (SCS)?

- QI2: Quais sdo as capacidades de extensdao de rede de voz e dados com
emprego de RBE do C4I com UAV?

A pertinéncia desta investigacdo advém da constante necessidade de modernizagao
das capacidades de C2 nas forcas armadas, uma vez que os TO se encontram em constante
mutacdo, sendo cada vez mais complexos ¢ dindmicos, principalmente no dominio
tecnologico. Ao testar no terreno a interoperabilidade entre o BMS e o DSS-C2, em
simultaneo com o potencial emprego de UAVs com RBE integrados, torna-se possivel
compreender o impacto operacional destas tecnologias em UEB. Estas solu¢des contribuem
para responder a um desafio operacional concreto: Estender a capacidade de extensdo de
rede de voz e dados com emprego de radios de baixo escaldo (RBE) do C4I com UAV
visando garantir comunicagdes em ambientes adversos e com limitagdes topograficas. Posto
isto, esta investigacdo assume-se como um contributo relevante ndo s6 para a doutrina
nacional de C4I, bem como, para o aperfeicoamento das capacidades operacionais dos
batalhdes de Infantaria, com base nas evidéncias empiricas providenciadas ao longo desta
investigacao.

Relativamente a estrutura do presente trabalho, este encontra-se dividido em quatro
capitulos, conclusdes e referéncias bibliograficas. Este trabalho inicia-se com uma
introdu¢@o ao tema da investigagdo, na qual se faz um enquadramento tedrico-pratico da
mesma, abordando a motivacao e a pertinéncia subjacente a escolha desta tematica, bem
como, a definicdo dos objetivos de investigagdao. No Capitulo 1 abordamos os conceitos
fundamentais para a perce¢ao da problematica explanada ao longo do trabalho, fazendo uma
revisdo de literatura associada a tematica em estudo. No Capitulo 2, detalhamos o percurso
metodoldgico adotado, incluindo os objetivos e questdes de investigacdo, o desenho ¢ a
estratégia de investigacdo, a abordagem metodologica, os métodos e técnicas de recolha de
dados, os critérios de amostragem, bem como os procedimentos de andlise e tratamento da
informacdo recolhida. No capitulo 3, serdo abordados dois dos sistemas em utilizagdo por

parte do Exército Portugués, nomeadamente, o BMS e o DSS-C2 bem como, a
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interoperabilidade entre ambos, terminando com uma andlise aos inquéritos por questionario
realizados. No Capitulo 4, ¢ efetuada, numa primeira instancia, a contextualizagdo da 2*
edicdlo do ARmy Technological EXperimentation (ARTEX), e posteriormente, a
apresentacao de todos os testes empiricos realizados ao longo das diversas fases do exercicio
bem como a analise de conteido das entrevistas efetuadas neste ambito, sendo esta a
componente fundamental da investigagdo. Por fim, apresentamos as conclusdes e
contribuigdes tedrico-praticas da nossa investigacao, as limitagdes da mesma, e numa ultima

instancia, deixamos alguns desafios para futuras investigacoes.



CAPITULO 1 - REVISAO DA LITERATURA

Este capitulo visa apresentar os conceitos fundamentais para a percecao da
problematica explanada ao longo do trabalho. Inicialmente, sera feito um enquadramento no
ambito da industria da defesa, abordando conceitos mais especificos, tais como: a
digitalizacdo do campo de batalha e a evolugado do sistema C4I. De seguida, serdo abordados
os diversos modelos de inovagdo, fornecendo os conceitos basicos para discussdo ao
descrever os conceitos da N-hélice, ou seja, o modelo da Hélice Tripla, concebido por
Etzkowitz e Leydesdorff (1998, 2000), a Hélice Quadrupla e Quintupla de Carayannis et al.
(2012) e a N-Hélices por Leydesdorff (2012), fazendo uma correlagdo com um caso pratico
especifico: o exercicio ARTEX24. Posteriormente, ¢ feito um enquadramento acerca dos
UAVs bem como, da sua caracterizagdo. Por fim, terminamos este capitulo com uma

abordagem as diversas tipologias de comunicagdes inerentes a estes sistemas.
1.1. A Industria da Defesa, a Digitalizacdo do Campo de Batalha e o Sistema C41

A industria da defesa ¢ considerada um instrumento central, tanto para a soberania
nacional como para a condugdo da politica externa dos Estados (Sezal & Giumelli, 2022;
Simoes et al., 2020) e tem como principal objetivo equipar as for¢as armadas a escala global
de forma a poderem cumprir as suas missoes. Missdes estas que, além da missao
constitucional e fundamental que ¢ a defesa militar da Republica no dominio terrestre,
maritimo e aéreo, incluem também missdes relacionadas com a protegdo civil. Contudo, ¢
essencial estar ciente que este enquadramento ndo € estatico e que estas missdes estdo em
constante adaptacao as mudangas do ambiente geoestratégico e do proprio interesse nacional.

Apesar da paz ter sido predominante em toda a parte ocidental da Europa nas ultimas
décadas, a Historia mostra-nos que nos ultimos mil anos as guerras foram uma constante,
continuando a existir bastantes focos de tensdo e conflitos que requerem forcas armadas
devidamente equipadas e com soldados prontos a atuar (Alves & Nunes, 2021). Esta
necessidade de defesa e de seguranca denota a importancia da industria da defesa, mesmo
em paises onde as ameagas parecem ser pouco evidentes.

Desde o final da Guerra Fria (de 1949 a 1989), a industria da defesa tem sido alvo de
uma transformacao significativa, impulsionada pelas mudangas geopoliticas e pela crescente
necessidade de inovagao tecnoldgica, uma vez que a natureza da guerra transitou de grandes

arsenais para sistemas de armas altamente inovadores e de alta precisdo (Mészaros, 2024),



afirmando-se cada vez mais o poder da ciéncia e do conhecimento, no qual se enquadra a
ciéncia tecnoldgica e industrial, que também se adapta (Figueiredo Lopes, 2023). No entanto,
segundo Reis (2021, p.11) ndo existe uma relacdo direta entre a natureza da guerra e o
desenvolvimento das Industrias de Defesa, apesar de se verificar que a Induastria de Defesa
contribui para a estratificacdo do poder politico, funcionando como um instrumento de
politica internacional e afirmacdo da soberania nacional (Reis, 2021, p.11).

Durante décadas, apds este conflito, assumiu-se que a paz tinha sido alcancada, nao
havendo previsoes de voltar a existir conflitos de larga escala na Europa, o que levou a um
défice nos investimentos em equipamentos militares e nas cadeias de abastecimento da
defesa (PwC, 2005). Assim, a industria da defesa teve de se adaptar a esta realidade para
sobreviver, reduzindo custos e expandindo a sua influéncia, enquanto o Estado diminuia
progressivamente o seu envolvimento na defesa (Reis, 2023), envolvimento este que deve
ser visto como o preco a pagar pela seguranga e defesa nacional, mas também como um
investimento racional e estratégico do dinheiro publico, dado os relevantes beneficios
macroeconémicos decorrentes das despesas militares numa perspetiva de desenvolvimento
e de sustentabilidade da base tecnologico-industrial nacional.

Posto isto, as empresas sentiram a necessidade de formar corporagdes multinacionais
e estabelecer redes transnacionais, expandindo-se além das fronteiras dos Estados e, em
algumas situagdes, substituindo a cooperagao intergovernamental, levando a que muitas das
inovacdes militares fossem transferidas para a sociedade civil (Reis, 2023).

No entanto, em 2022, com a eclosdo da guerra entre a Russia e a Ucrania, verificou-
se uma intensificacio da relevancia estratégica da industria de defesa europeia, consolidando
o seu papel no atual cenario geopolitico e expondo a vulnerabilidade estratégica dos paises
europeus, o que desencadeou um aumento significativo no investimento e no
desenvolvimento da industria da defesa. Deste modo, quando se reconhece que este conflito
¢ uma ameaga séria a seguranca, nao s6 da Europa, mas também dos Estados Unidos da
América (EUA) e a seguranca Euro-Atlantica, esta ndo pode deixar de ter um impacto
substancial, ndo s6 na arquitetura de seguranga e defesa nacional e europeia, mas também
na capacidade de resposta do setor tecnologico industrial de defesa e, naturalmente, nos
or¢amentos das Forcas Armadas (Lopes, 2023).

Segundo Tilford (2021), um dos principais fatores que impulsionaram a mais recente
revolucdo na industria da defesa foram os rdpidos avancos tecnoldgicos associados aos
sistemas de defesa inteligentes, que tém acelerado a passagem da Era Industrial para a Era

da Informacao, redefinindo a natureza dos conflitos e das estratégias militares.



No entanto, segundo Figueiredo Lopes (2023), a relagdo entre tecnologia e
capacidade militar € intrinseca a propria criacdo das forcas armadas, uma vez que a historia
demonstra que muitos saltos tecnologicos resultaram precisamente da area militar, visto que
a constante necessidade de responder ao inimigo leva ao desenvolvimento de melhores
capacidades, para as quais o produto tecnoldgico e a investigacdo cientifica e tecnoldgica
tém um papel fundamental.

Este incremento nos avangos associados aos sistemas de defesa inteligentes esta a
abrir caminho para industrias de defesa altamente tecnologicas. Tecnologias como a robotica
(Haet al., 2019; Lin et al., 2021), a inteligéncia artificial (Mori, 2018) e a Internet of Things
J(IoT) (Mariani et al., 2021) estdo a provocar mudancas e impactos considerdveis nas
industrias de defesa (Payal et al., 2021). Estas tecnologias sdo conhecidas por terem a
capacidade de desenvolver sistemas inteligentes autdbnomos, cada vez mais concebidos para
aplicagdes militares, e capazes de operar eficientemente em areas de conflito.

Posto isto, existe uma tendéncia cada vez maior para o aumento da digitaliza¢ao do
campo de batalha, sendo que, com este aumento pretende-se, sobretudo, o aumento da
compreensao situacional dos militares no terreno bem como, o aumento da recolha de dados
do campo de batalha. Esta digitalizacdo constitui-se como uma das atuais tendéncias
tecnologicas no setor da defesa, focando-se na recolha, processamento, disseminagdo e
aplicacdo da informacdo em tempo quase real, com vista a obtengdo da superioridade
informacional (NATO, 2018), integrando tecnologias cada vez mais sofisticadas, redes
seguras de comunicagdes, sensores avancados, sistemas de gestdo da informagdo e
algoritmos de apoio a decisdo, promovendo a superioridade ao nivel da informacao como
fator decisivo nas operacdes militares modernas (Alves, Rodrigues e Pinto, 2023). A Figura
n.° 1 ilustra de que forma ¢ estabelecida a relagdo de partilha de informacgdo, de acordo com

a doutrina da NATO.

3 Este conceito refere-se a interligagdo, através da internet, de dispositivos informaticos incorporados em
objetos do quotidiano, permitindo-lhes a comunicagdo e troca de dados em tempo real sem necessidade de
intervencdo humana. No contexto da defesa, a IoT ¢é aplicada em sensores, veiculos autdbnomos, sistemas de
vigilancia e dispositivos de comando e controlo, otimizando a eficiéncia operacional e refor¢ando a consciéncia
situacional no campo de batalha.
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Figura n.° 1 - Relacéio entre partilha de informac¢io numa rede e melhor eficacia operacional defendida pela
NATO
Fonte: NATO (2018)

Este ambiente centrado em rede aumenta a colaboragdo entre todos os niveis do
organograma do Exército e reforca a capacidade de sincronizagdo entre os diversos
intervenientes (Ferreira, 2022). Posto isto, torna-se possivel acelerar a designada velocidade
de comando, isto €, o tempo de reacao entre a tomada de decisdo e a execugao das mesmas,
na adaptacao a exigéncia de cada cendrio. Segundo Barroso (2008), o estado final deste ciclo
reflete-se num aumento continuo de capacidades e numa maior eficicia no cumprimento da
missao.

Neste dmbito surgem entdo os sistemas C4l, que permitem o tratamento e a rapida
disseminagdo da informacdo aos varios escaldes, bem como, a disponibilizagdo de uma
maior quantidade de informacao e de melhor qualidade de servigos (voz, dados e imagem).
No entanto estes sistemas exigem comunica¢des mais robustas, eficientes e com maior
largura de banda para disponibilizar a informagao necessaria as exigéncias dos utilizadores.

A utiliza¢ao de sistemas como o BMS e o DSS-C2, posteriormente abordados no
Capitulo 3 desta investigag¢do, permite garantir o fluxo de informagao no campo de batalha.
Desta forma, a COP fica assim mais refor¢ada (Exército Portugués, 2021, p. 15).

No caso especifico do Exército Portugués, esta digitalizacdo serd uma realidade num
futuro proximo, através da introducao do DSS-C2, havendo uma tendéncia para o aumento
da quantidade de dados recolhidos (incluindo dados biométricos) de forma automatica e

transmitidos através dos varios escaldes (Exército Portugués, 2021, p. 15).



No atual ambiente operacional multinacional, a interoperabilidade destes sistemas
entre forgas aliadas reveste-se de extrema importancia no que toca ao sucesso das operagoes.
Neste sentido, a NATO tem promovido apos a Guerra-Fria uma série de documentos
orientadores de forma a alcangar uma padronizagdo. Padronizagdo esta, que permite que
diferentes sistemas C41 funcionem de forma coordenada, garantindo ndo s a eficacia tatica,

mas também a coeréncia estratégica das operacdes.

1.2. Modelos de Inovacao
1.2.1. Hélice Tripla, Hélice Quadrupla, Hélice Quintupla e o conceito N-Hélice

Segundo Carayannis et al. (2022), existe um consenso na comunidade cientifica de
que a Hélice Tripla representa um modelo central para a producdo de conhecimento e
inovacao.

A HT ¢é amplamente reconhecida na literatura como uma ferramenta concetual que
procura promover a inovagao e o empreendedorismo através de uma melhor compreensao,
cooperagdo e interagdo entre a universidade, a industria e as instituicdes governamentais,
apoiando o crescimento econdémico e a concec¢ao de politicas de inovagao (Cai & Lattu, 2022;
Jovanovi¢ et al., 2022). Entretanto, a relacdo entre universidades-industria-governo e os seus
indicadores tem evoluido nos ultimos anos, dando origem a novos paradigmas (Leydesdorff,
2012), que vamos abordar de seguida.

De acordo com Leydesdorff e Ivanova (2016), o modelo de inovacdo TH contempla
trés pilares fundamentais: a educagdo, a economia e a politica, conforme ilustrado na Figura
n.° 2. Estes sdo representados por trés agentes que sao, respetivamente:

1) as Universidades, responsaveis pela investigacao cientifica e pela formagao
de recursos humanos qualificados, funcionando como um motor do
conhecimento e da transferéncia tecnoldgica para a sociedade (Etzkowitz,
2008);

2) a Industria, que se foca na aplicacdo do conhecimento produzido pelas
universidades, convertendo-o em inovac¢ao comercial e tecnologica para o
desenvolvimento econdmico e competitividade (Leydesdorft, 2012);

3) o Governo, que atua como regulador e facilitador da inovacao, estabelecendo
politicas de incentivo a investigacao, promovendo financiamento e criando
um ambiente regulatério adequado para o desenvolvimento tecnoldgico

(Ranga & Etzkowitz, 2013);
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Figura n.° 2: Pilares Fundamentais da HT
Fonte: Adaptado de Carayannis et al. (2012)

De acordo com esta perspetiva, Etzkowitz e Leydesdorff (2000) sustentam que a
inovacao ndo € um processo linear conduzido apenas pela iniciativa privada ou pelo setor
publico, mas sim um fenémeno resultante da interdependéncia e colaborago entre estas trés
esferas.

No entanto, as relagdes entre universidades-industria-governo (UIG) tém evoluido
nos ultimos anos, dando origem a novos paradigmas (Leydesdorff, 2012) sendo que, a
colaboragdo entre estas trés esferas tem permitido avancos significativos em areas como a
inteligéncia artificial, os sistemas autonomos e a cibersegurancga (Leydesdorff & Ivanova,
2016).

Contudo, este modelo evoluiu para adaptagdes mais complexas, como a Quadrupla
Hélice, que inclui a sociedade civil como uma quarta esfera, conforme ilustrado na Figura
n.° 3, evidenciando o papel dos utilizadores e consumidores no desenvolvimento de inovagao,
composta por cidadaos, organizagdes sociais, Organizagdes Nao-Governamentais (ONGs) e
meios de comunicag¢do, contribuindo para a aceitacdo e dissemina¢do da inovagdo

(Carayannis & Campbell, 2012).
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Figura n.° 3: Pilares Fundamentais da Quadrupla Hélice
Fonte: Carayannis e Campbell (2012).

Enquanto a TH se foca na interacao UIG, a Quéadrupla Hélice sustenta que a inovagao
nao pode ser desassociada das necessidades sociais e da participagdo ativa da populagao.

O modelo da Quintupla Hélice surge entdo ap6s uma evolu¢do dos modelos de
inovacdo anteriormente apresentados, ao incorporar uma quinta esfera essencial: o meio
ambiente e a sustentabilidade, que amplia a interacdo UIG e sociedade civil, sustentando que
os desafios da inovagdo no século XXI ndo podem ser dissociados das questdes ambientais
e ecoldgicas. A Figura n.° 4 ilustra a interagdo entre os cinco elementos que compdem o
modelo de Quintupla Hélice, proporcionando a compreensao da interdependéncia entre estes

atores.

INDUSTRIA

AMBIENTE &

SUSTENTABILIDADE GOVERNO

UNIVERSIDADEs  SOCIEDADE
CIVIL

Figura n.° 4: Pilares Fundamentais da Quintupla Hélice
Fonte: Carayannis e Campbell (2012).

A sustentabilidade e a economia verde tornam-se, assim, fatores fundamentais no

ambito da inovag¢ao e no desenvolvimento tecnologico da industria da defesa (Carayannis &

11



Campbell, 2012), onde surge a necessidade de estabelecer um equilibrio entre progresso
tecnologico com responsabilidade ambiental (Carayannis et al., 2012).
Este modelo de inovacao ¢ o mais abrangente, uma vez que incorpora os ambientes

naturais da sociedade (Carayannis et al., 2012), conforme evidencia a Figura n.° 5.

Contexto da sociedade para

a hélice tripla

Contexto dos ambientes naturais

para a sociedade

Figura n.° 5: Modelos de Hélice Tripla, Quadrupla e Quintupla
Fonte: Adaptado de Carayannis et al. (2022) and Carayannis e Campbell (2012)

Mais tarde, Leydesdorff (2013) apresentou também o seu modelo N-Hélice, que pode
ser interpretado de diferentes maneiras. Segundo Reis et al. (2021) este modelo pode ser
visto como uma meta-reflexdo e comparagao de diferentes abordagens as hélices de forma a
permitir concegdes € novas elaboragdes criativas, e simultaneamente, também possui e
expressa uma questao “abstrata” (Carayannis et al., 2022).

Este modelo revela-se mais flexivel e dindmico uma vez que dependendo do contexto
socioeconomico € tecnologico em que se insere, sustenta que pode existir um numero
variavel de atores (Carayannis & Campbell, 2012). Em comparacdo com os modelos
previamente abordados, que apresentavam um ntimero fixo de hélices (atores), o modelo N-
Hélice pressupde um ecossistema aberto, onde diversos atores podem ser incorporados por
forma a combater a complexidade dos processos de I&D. O modelo N-Hélice reveste-se de
uma extrema importancia em setores altamente tecnoldgicos, particularmente, no da defesa.

Segundo Reis et al. (2022) a atividade industrial assenta numa hélice quintupla, com
um envolvimento profundo das universidades e do governo na inovagdo. No entanto, cada
vez mais, as inovacdes militares estdo a ser transferidas para a sociedade civil, com cada vez

mais aten¢do ao fator ambiente e sustentabilidade. Exemplo disso, ¢ o exercicio ARTEX24,
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que contou com a participacao de 19 instituigdes civis, incluindo empresas e universidades,
que realizaram um total de 35 testes nos diversos sistemas*. Este é um exemplo de que a
inovacao na defesa nao ocorre de forma isolada, mas sim num ambiente de colaboragao
mutua entre os setores publicos e privados, sociedade civil e diversos organismos (nacionais

e internacionais), evidenciando a necessidade de um desenvolvimento sustentavel neste setor.

1.3. Unmanned Aerial Vehicles, Conceito de drone e a sua Aplica¢ao no Exército

Portugués e no Exercicio ARTEX24

Segundo Reis et al. (2021) e com base nos modelos de inovacdo apresentados no
subcapitulo anterior, a industria da defesa assenta num processo de realizagdo progressiva e
continua de investigacdo e desenvolvimento de sistemas de defesa autdbnomos em varios
dominios, nomeadamente: espago, ciberespacgo, ar, mar e terra. No entanto, neste subcapitulo
vamos cingir-nos ao dominio aéreo, mais especificamente nos UAVs, que, de acordo com
Solomentsev et al. (2015), podem ser considerados um subsistema dos Unmanned Aerial
Systems (UAS), uma vez que sdo equipamentos essencialmente eletrénicos com intimeras
capacidades e valéncias.

Durante a ultima década existiu um aumento exponencial das capacidades
tecnoldgicas militares, que esteve diretamente interligado a evolugdo e aquisi¢do de sistemas
cada vez mais sofisticados (Petrovski & Radovanovic, 2021). Sistemas como os drones, em
contextos militares, sdo cada vez mais essenciais para acompanhar os avangos tecnoldgicos
atuais (Hassanalian & Abdelkefi, 2017) e exigem um trabalho de colaboracao entre varios
setores.

Segundo Reis et al. (2021), embora os drones sejam amplamente utilizados em todos
os niveis da guerra, incluindo contextos estratégicos, operacionais e taticos, um subconjunto
especifico conhecido como UAVs tende a apresentar niveis mais baixos de automatizagao.
Este baixo nivel de automatizacdo inerente a estes sistemas torna-os particularmente
adequados para fungdes tatico-operacionais (Atanasio et al., in press).

Os UAVs tém-se revelado valiosos ativos em vdarias operagdes militares,

principalmente devido a sua capacidade de reduzir custos em comparacdo com as forgas

4 Informagdo retirada de https://www.iddportugal.pt/exercicio-artex-24-solucoes-tecnologicas-para-o-

exercito-portugues/, no dia 17 de novembro de 2024.
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militares convencionais, bem como por serem uma alternativa fidedigna as aeronaves
tripuladas, uma vez que operam em condi¢des mais perigosas € com maior autonomia
associada (Fatima et al., 2023). Estes equipamentos tém sido adquiridos e estdo a ser
constantemente utilizados pelas For¢cas Armadas de diversos paises em missdes de
reconhecimento e vigilancia do campo de batalha, missdes de combate, bem como para
serem utilizados como veiculos de reabastecimento, sem necessidade de colocar tropas em
risco (Reis et al., 2022) , uma vez que operam em condi¢des mais perigosas com maior
autonomia ¢ podem ser muito rentaveis quando comparadas com as aeronaves tripuladas
(NATO, 2017), facto esse que faz dos mesmos uma tecnologia “apetecivel” a que nenhum
pais pode estar alheio.

A evolugdo destes sistemas leva ao desenvolvimento de diversas tipologias de
veiculos, com um nimero cada vez maior de fornecedores diferentes, onde cada um possui
especificagdes e caracteristicas proprias (NATO, 2017). Esta diversidade resulta numa
dificuldade em termos de interoperabilidade entre veiculos heterogéneos, sendo que, na
maioria das vezes, as operagdes atuais com multiplos veiculos e paises sdo como se v€ na

Figura n.° 6.

TAVs

Ligacio Ligacio Ligaciio
de dadoz de dadoz de dados
Siztema Siztema Siztema
Controlo Controlo Controlo
C41 C41 C41
— — — A

[ Nés C4I Nacionais / NATO Atuais |

| Sistemas de Exploragio |

| Comando Tiatico I

Figura n.° 6: Exemplo de Operacdes com UAVs na Atualidade
Fonte: Elaboracio Prépria baseado em STANAG 4586
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Estes sistemas, que incluem o UAV, a Ground Control Station (GCS), os sistemas de
comunicagdo e os sensores embarcados, desempenham missdes cada vez mais complexas
(NATO, 2017) e integradas com diversas plataformas tecnoldgicas. Associado a estas
missoes de elevado grau de complexidade surge entdo a necessidade de adquirir mecanismos
que possibilitem incrementar sistemas mais automatizados e adequados aos utilizadores que
os operam, surgindo assim os drones (Vergouw et al., 2016, pp. 23-25).

De acordo com as contribuigdes tedricas e empiricas existentes, 0s drones sao
caracterizados por serem aeronaves que podem ser pilotadas remotamente ou de forma
auténoma, através de frequéncias rddio ou com uma rota pré-programada, de forma a
executar uma determinada missdo (Kardasz & Doskocz, 2016, p.1), podendo fazer uso de
comunicagdes por satélite quando a zona de operagdes ou o alvo que pretendem atingir se
situa para além do alcance visual. No entanto, a sua utilizacdo apresenta alguns desafios, tais
como o curto periodo de voo, uma vez que estes equipamentos dependem diretamente de
uma bateria, estando inerente a sua utilizacdo a necessidade de carga da mesma. Este ¢ um
grande obsticulo a utilizagdo de dromes, no entanto, existem cada vez mais projetos
relacionados com a sua mitigacao.

Segundo Kardasz e Doskocz (2016), os drones sdo compostos por dois sistemas
principais: o Sistema de Movimento e o Sistema de Controlo; no entanto, o elemento basico
de um drone ¢ a sua estrutura, que deve ser o mais leve possivel. A classificacdo da
construcdo da estrutura baseia-se, principalmente, no seu nimero de bragos. Em fungao do
numero de bracos e dos motores utilizados, os drones podem ser divididos em diversas

categorias, conforme apresentado na Tabela n.° 1.

Tabela n.° 1: Classificaciao dos drones em funciao do nimero de bracos e motores

Bicopteros Dois Motores
Tricopteros Trés Motores
Quadrocoépteros Quatro Motores
Hexacopteros Seis Motores
Octocopteros Oito Motores

Fonte: Kardasz e Doskocz (2016, p. 1)

E geralmente reconhecido que a construcao que apresente mais bragos permite um
voo mais estavel, sendo que as hélices e os motores constituem o sistema principal de

propulsdao de um drone e estdo sujeitos as cargas mais elevadas, pelo que a sua durabilidade

15



¢ muito importante. Associado a este sistema de propulsdo surge o tempo de permanéncia
do objeto no ar, que depende tanto do tipo de motor como da tipologia de alimentagdo
elétrica (Bogusz et al., 2015).

Barros et al. (2024, p. 84) realizaram uma divisao dos drones entre: drones militares
e drones civis, com base na sua aplicabilidade e nos seus parametros funcionais. No entanto,
no ambito desta investigacdo vamos apenas focar-nos nos drones militares uma vez que se
trata de uma investigacao associada as Ciéncias Militares.

No quadro da UE, os drones militares sd3o uma tecnologia considerada prioritaria,
dada a sua reconhecida eficacia e potencial na conducdo de operagdes militares, podendo
estes serem agrupados em trés diferentes tipologias consoante o seu empenhamento normal,
nomeadamente, os estratégicos, os operacionais € os taticos. No entanto, segundo Barros et
al. (2024) nao existe consenso na comunidade cientifica acerca da divisao dos drones, uma
vez que estes autores reconhecem a auséncia de consenso na divisdo dos drones militares,
tanto nos parametros a utilizar, como nos valores de referéncia para os mesmos. Como tal,

vamos seguir a classificacdo NATO (2016), apresentada na Tabela n.° 2, abaixo apresentada.

Tabela n.° 2 -Classificacio NATO para drones militares

Classe Categoria Empenhamento Altitude Raio de Escalao
Normal Operacional Missao
Strike/Combat | Estratégico / Nacional Até 65.000 Ilimitado Teatro
pés (BLOS)
Classe 111 HALE Estratégico / Nacional Até 65.000 Ilimitado Teatro
(>600 kg) pés (BLOS)
MALE Operacional / Teatro Até 45.000 Ilimitado JTF
pés (BLOS)
Classe IT (150 Tactical Formagao Tatica Até 18.000 200 km Brigada
Kg - 600 Kg) pés (LOS)
Small Unidade Téatica Até 5000 pés 50 km Regimento,
(>15Kg) AGL (LOS) Batalhdo
Mini (<15Kg) Subunidade Téatica Até 3.000 25km Companhia,
Classe I (<150 (Langamento Manual) pés (LOS) Pelotio,
Kg) AGL Esquadra
Micro (<66J) Subunidade Tatica Até 200 pés | Skm (LOS) Pelotao,
(Langamento Manual) AGL Esquadra

Fonte: Adaptado de NATO (2016)
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Contudo, como para esta investigacdo delimitamos a nossa abordagem ao escaldao
Batalhdo, iremos apenas cingir-nos a Classe I desta classificacdo, ou seja, aos drones
militares taticos.

No caso especifico do Exército Portugués, as unidades responsaveis pelas diversas
missdes inerentes a utilizagdo de drones estdo organicamente dependentes do Agrupamento
ISTAR® (AgrISTAR), que tem como missdo “preparar-se para executar operagdes em todo
o espectro das operacdes militares, no ambito nacional ou internacional, de acordo com a
sua natureza.” (Estado-Maior do Exército [EME], 2015, p. 3). Como tal, o AgrISTAR tem a
capacidade de projetar forgcas, nomeadamente Sec¢des Mini-UAV (SecMiniUAV),
organicamente inseridas no Pelotdo de Sistemas Aéreos Nao-Tripulados (PelSistAerNTrip),
conforme a Figura n.° 7, com a finalidade de produzir informacao acerca da Ameaca e do

Ambiente em que se insere, sendo esta necessaria a tomada de decisdao do Estado-Maior.

[ PelSistAsiNTnp ]

(-
[ SecPlanContr

|
|
s v |
{ rsemmoy |
)

|

)

‘[ 2" Sec MINI UAV

-{ 3" Sec MINI UAV

‘[ 4* Sec MINI VAV

Figura n.° 7 - PelSistAerNTrip
Fonte: EME (2015)

Estas Sec¢des, atualmente, sao aprontadas no Regimento de Artilharia N°5 (RAS) e
integram dois dos Teatros de Operagdes (TO) em que o Exército Portugués se insere,
nomeadamente na Republica Centro Africana (RCA) (onde Portugal estd inserido na

inserido na Missdo Multidimensional Integrada das Nagdes Unidas para a Estabilizacdo da

5 Designagio anglo-saxonica "Intelligence, Surveillance, Target Acquisition and Reconnaissance" (ISTAR),
cuja tradugdo para a lingua portuguesa corresponde a "Informagdo, Vigilancia, Aquisicdo de Alvos e
Reconhecimento”.
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Republica Centro Africana desde 2017) e na Roménia (como parte da missao da NATO de
protecdo do flanco leste da Alianca Atlantica desde 2022).

Atualmente, o Exército Portugués tem utilizado diversos UAVs (entre eles o AR4 e
o RQ-11B Raven) na execugdo de operacdes nos TO acima referidos, adaptando-se as
necessidades especificas de cada missao.

Contudo, no ambito desta investigagdo, o drone utilizado durante o trabalho de campo,
era por base um DJI S900 (conforme ilustrado na Figura n.° 8), um drone hexacoptero

desenvolvido pela DJI, umas das principais empresas mundiais no mercado de drones °.

Figura n.° 8: Drone utilizado no decorrer do Trabalho de Campo
Fonte: Elaboracio Propria

As especificacdes deste equipamento encontram-se na Tabela n.° 3, abaixo apresentada,
sendo importante referir que algumas especificagdes foram alvo de modificagdes por parte

dos alunos e docentes do IST.

Tabela n.° 3: Especificagoes DJI S900

Especificacio Detalhes
Tipologia Hexacoptero (6 hélices)
Peso (Sem Carga) Aproximadamente 3,3Kg
Carga Mixima Até 8,2Kg (Incluindo
Bateria e Payload)
Autonomia de Voo Entre 20 a 30 minutos
DistAncia maxima de Até 2Kms, dependendo do
controlo sistema de controlo
Velocidade Maxima Aproximadamente 80Km/h

Fonte: Elaboracao Prépria

¢ Informagdo retirada de https://www.dji.com/pt/spreading-wings-s900 em 19 de margo de 2025.
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Segundo a classificagdo NATO (2016) este drone encontra-se enquadrado na Classe
I, estando inserido na categoria dos Mini drones, ideais para operar nos escaldes Companbhia,
Pelotao e Seccdo, de acordo com o efetuado no trabalho de campo desta investigacao.

Em termos da sua carga 1til e da tipologia das missoes, estes drones sao considerados
como uma tecnologia suficientemente flexivel e adaptavel, ao ponto de poderem ser
empregues em multiplas tarefas, tais como, no restabelecimento de comunicagdes. Desta

forma, torna-se essencial abordar as diferentes tipologias de comunicacdes entre UAVs.

1.4. Unmanned Aerial Vehicles Communications

Apesar da importancia dos drones tatico-operacionais, as suas comunicagdes, muitas
vezes consideradas transmissdes de baixo nivel (Balcescu et al., 2016), tém sido
negligenciadas, possivelmente devido a essa mesma carateristica. Esta negligéncia evidencia
a necessidade de aprofundar esta area académica das comunicagdes dos UAVs, que
desempenham um papel fundamental, uma vez que facilitam a comunicagdo entre varias
entidades, tudo isto sem necessidade de infraestruturas fixas, uma vez que funciona sem fios
(Nawaz et al., 2021).

Um dos principais desafios associados a concecdo de sistemas multi-UAV sdo as
comunicagdes, que sdo cruciais para a cooperacdo entre os diferentes UAVs. Uma
possibilidade de comunicagdo entre UAVs € através da utilizagdo de uma infraestrutura, que
em terminologia militar ¢ designada por GCS, tornando possivel controlar e monitorizar
simultaneamente um VANT a partir de qualquer local remoto, utilizando diferentes tipos de
ligacdes, tais como ligagdes por satélite (SATCOM) (Li et al., 2013). No entanto, esta
arquitetura baseada na GCS acaba por se restringir bastante as capacidades dos sistemas
multi-UAV, uma vez que as areas urbanas, associadas a edificios e estruturas, e a propria
configuracdo do terreno podem afetar a qualidade da comunicagdo, bloqueando os sinais
radio entre o UAV e a GCS (Atandsio et al., in press).

Surgiram entdo as redes Ad-Hoc, que podem solucionar alguns destes problemas
decorrentes da utilizacdo de uma rede UAV totalmente baseada em infraestruturas. Estas
redes permitem alargar a drea de cobertura e fazer com que os UAVs e as GCS cooperem
através de uma rede Ad-Hoc sem fios, designada Flying Ad-Hoc Networks (FANET) (Li et
al., 2013).
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Para além das FANET, existem ainda dois tipos de redes Ad-Hoc: a Mobile Ad Hoc
Network (MANET), que por definicdo ¢ constituida maioritariamente por dispositivos
moveis como computadores, smartphones ou qualquer outro dispositivo que possa
comunicar sem fios; e, a Vehicular Ad Hoc Network (VANET), que ¢ uma rede Ad-Hoc
constituida maioritariamente por veiculos como carros, camides, entre outros, que
comunicam entre si € com a infraestrutura rodoviaria (Naaz et al., 2024).

Segundo Ghamari et al. (2022), uma FANET pode ser vista como uma
subclassificagdo das MANET e das VANET, conforme demonstrado na Figura n.° 9, sendo
que esta classificagdo ¢ baseada nas diferengas que surgem no dominio aéreo e nas restrigcdes
impostas por este ambiente dindmico com maior grau de mobilidade, mudangas no terreno

e condigdes de canal, por exemplo.

FANET
VANET

MANET

Figura n.’ 9: Comparacio entre MANET, VANET e FANET
Fonte: Adaptado de Pires et al. (2016) e Bekmezci et al. (2013).

Associada a modernizacdo de novos ativos e sistemas, surgiu a necessidade de
organizar os UAS segundo uma classificagdo universal (Barros et al., 2024). A literatura
evidencia que esta ¢ a Unica forma de superar os principais desafios destes sistemas,
nomeadamente a capacidade de manutengdo do Comando, Controlo e Comunicagdes (C3),
bem como a regulamentac¢do e legalizac¢do da sua utilizagdo (NATO, 2017).

Desta forma, um UAS ¢ composto por diversos subsistemas desenvolvidos para
cumprir missoes e operacdes militares (Klimkowska, Lee, & Choi, 2016; Ramesh & Jeyan,
2020). De acordo com Ramesh e Jeyan (2020, p.5), os subsistemas que constituem um SANT
sdo os seguintes: a aeronave propriamente dita (designada UAYV), a carga util (payload), a
interface humana, a estacao de langamento e recuperagdo, a estacdo de controlo, os sistemas
de apoio técnico e o datalink. A classificagdo dos diferentes subsistemas de um UAS ¢
essencial para compreender a necessidade de desenvolvimento conjunto de dois ou mais

subsistemas (Atandsio et al., in press) conforme discutido posteriormente.
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O UAV ¢ um dos subsistemas dos UAS, dotado de varias capacidades e
funcionalidades, sendo principalmente utilizado para tarefas de reconhecimento, vigilancia
e retransmissdo de comunicagdes (Li, Zhou, & Lamont, 2013; Ramesh & Jeyan, 2020).
Assim, para além da carga til, a acronave necessita de incorporar um equipamento radio
para estabelecer comunicagdes com os outros subsistemas e transmitir dados, garantindo
assim a capacidade C3 (Mangiameli et al., 2013; Ramesh & Jeyan, 2020).

Os sistemas de comunicagdes, também conhecidos como datalink, sao, portanto,
elementos cruciais para garantir a seguranca, flexibilidade e integridade do UAV,
especialmente quando este opera em espaco aéreo partilhado com outras aeronaves
(Klimkowska, Lee, & Choi, 2016). Além disso, o datalink assegura a comunicagdo com a
ECT, permitindo, simultaneamente, o controlo ¢ a monitorizacdo de um UAV a partir de
qualquer local remoto, utilizando diferentes tipos de ligagdes, como SATCOM (Ghamari et
al., 2022; Kerczewski & Griner, 2012; Klimkowska, Lee, & Choi, 2016). A ligagdo de
comunicagdes entre a GCS e 0 UAV ¢ designada Control and Non-Payload Communications
(CNPC) link (Kerczewski & Griner, 2012).

A utilizagdo de UAS ¢ cada vez mais comum nas atuais operagdes militares,
essencialmente ao nivel tatico e operacional, para recolha de informagdo do campo de
batalha (NATO, 2020). Neste sentido, a aeronave destes sistemas, ou seja, o UAV, aumenta
as competéncias e as capacidades das forgas militares em que ¢ empregue, nomeadamente,
através do aumento do alcance das comunicacdes ¢ da obtencdo de informacdo mais
fidedigna e com um menor custo associado (comparativamente a satélites e avides),
apoiando a tomada de decisdo dos comandantes das for¢as/unidades militares (Atanasio et
al., in press; Reis et al., 2021).

Associado a utilizacdo destes equipamentos estd um vasto conjunto de desafios e
questdes, essencialmente éticas e morais, incluindo a legalidade da sua utilizagdo, bem como
a capacidade de operar em territoérios mais hostis (Hassanalian & Abdelkefi, 2017). Como
tal, existe a necessidade de desenvolver componentes € equipamentos para integrar nos
UASs e nos UAVs, respetivamente, de forma a ultrapassar esses desafios (Naaz et al., 2024).

Em termos de comunicacdes, os UASs devem ter a capacidade de comunicar
eficazmente entre si, uma vez que as comunicagdes representam um dos elementos mais
criticos numa operagao militar (Li, Zhou, & Lamont, 2013; Ramesh & Jeyan, 2020). Ao
mesmo tempo, os sistemas de comunicagdo dos UASs podem também estabelecer ligacao
com outros subsistemas dos UASs, nomeadamente com a GCS, para transmissdo de voz e/ou

dados (Li, Zhou, & Lamont, 2013).
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No que diz respeito as transmissdes de voz e/ou dados, o seu alcance pode ser
aumentado modificando a arquitetura da rede de comunicagdes, sem necessidade de
alteragoes significativas no equipamento, ou seja, nos radios (Ramesh & Jeyan, 2020; Nawaz,
Ali, & Laghari, 2021; Sonalkar & Horn, 2008). Por outras palavras, ¢ possivel aumentar o
alcance das transmissdes radio até dezenas de quilometros de duas formas: utilizando
emissores a grande altitude ou redes terrestres com nos de retransmissdo (Ghamari et al.,
2022; Sonalkar & Horn, 2008).

A principal vantagem de ter um retransmissor de rddio numa plataforma UAS de alta
altitude é a capacidade de estender o horizonte e aumentar o alcance da linha de vista’
(Quamar et al., 2023). Por outro lado, as redes terrestres com nds de transmissao consistem
na retransmissao do sinal através de antenas de retransmissao ou acronaves especificas para
este efeito (Naaz et al., 2024; Sonalkar & Horn, 2008; Mistri et al., 2023).

No que diz respeito a transmissao de dados, esta ¢ efetuada através de bandas de radio
de baixa frequéncia via satélite (Mistri et al., 2023), possibilitando a transferéncia de
imagens, dados e voz com maior velocidade, garantindo uma rede robusta, seguranca dos
dados e alta resolucao (Li, Zhou, & Lamont, 2013).

Durante uma operagdo militar, pode ser utilizado mais do que um UAV, sendo que
cada um pode ter atribuidas diferentes tarefas. Isto significa que, por exemplo, um UAV
pode ser responsavel pela aquisicdo de imagens ou vigilancia, enquanto outro pode estar
encarregado da retransmissao de imagens e/ou sinais (Li, Zhou, & Lamont, 2013).

Se houver um UAV e/ou uma GCS responsavel pela retransmissao, ou seja, se forem
utilizados como nds de retransmissado, essa rede € designada rede Ad-Hoc UAV (Li, Zhou,
& Lamont, 2013; Hentati & Fourati, 2020). Assim, Li et al. (2013) descrevem a rede de
UAVs utilizada numa operagao militar com base no sistema de comunicagdes da rede, que
pode ser centralizado ou descentralizado.

Os sistemas de comunicagdes descentralizados apresentam novos desafios em relagao
aos sistemas centralizados, principalmente porque os UAVs nao possuem uma ligacao direta
ao satélite (Reis et al., 2021; Nawaz, Ali, & Laghari, 2021; Quamar et al., 2023). De acordo
com Quamar et al. (2023), a Tecnologia de Sistemas de Informagao Geografica (SIG) surge
como a solugdo para este tipo de sistema de comunicagdes, uma vez que permite a utilizacao
de pontos de passagem?® durante a navegagdo pré-programados por um operador para

executar tarefas especificas (Quamar et al., 2023; Mistri et al., 2023; Sonalkar & Horn, 2008).

7 No original 1&-se: “Line of Sight” (Atanasio et al., in press).
8 No original 1-se: “waypoints” (Atanasio et al., in press).
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Esta tecnologia contribui para reduzir significativamente os custos e o tempo, a0 mesmo
tempo que aumenta a precisao e veracidade das imagens e dos dados adquiridos em tempo
real (Quamar et al., 2023; Mistri et al., 2023; Sonalkar & Horn, 2008).

O processo de tomada de decisao € um passo intermédio entre o recetor do sinal GPS
do subsistema UAS (onde um determinado UAV estd inserido) e o Navegador GPS, operado
por um militar (Reis et al., 2021; Quamar et al., 2023; Sonalkar & Horn, 2008). Assim, se
as comunicagdes forem centralizadas, significa que existe um nd central de comunicagdes,
ou seja, o controlo e os comandos sao emitidos a partir da GCS diretamente para um ou mais
UAVs (n = numero ilimitado), sem que interfiram entre si (Li, Zhou, & Lamont, 2013; Naaz

et al., 2024), conforme ilustrado na Figura n.° 10.

UAV
1
—
UAV I, UAV
n 2
Ground

Station

Figura n.° 10: Rede centralizada UAV
Fonte: Adaptado de Li et al. (2013)

Por outro lado, se a rede de comunicagdes utilizada durante uma operagao militar for
descentralizada, significa que existem comunicac¢des que ndo dependem exclusivamente de
um unico n6 de comunicagdes, como descrito no uso de FANETSs (Hassanalian & Abdelkefi,
2017; Nawaz, Ali, & Laghari, 2021). Neste sentido, ¢ essencial compreender os canais de
comunicacao entre UAVs, ou seja, os canais que operam em bandas de frequéncia de baixo
nivel e que possibilitam a comunicagao direta de UAV para UAV (Pires et al., 2016; Zeng,
Zhang, & Lim, 2016). Ao mesmo tempo, existe também a possibilidade de utilizar um
sistema hibrido, que combina comunicagdes UAV-UAV e UAV-GCS (Nawaz, Ali, &
Laghari, 2021; Quamar et al., 2023).

Dessa forma, para a topologia de rede FANET, torna-se necessario criar uma rede
Ad-Hoc independente de infraestrutura, onde cada UAV gere um fluxo de dados para os
restantes UAVs da mesma rede (Li, Zhou, & Lamont, 2013; Hassanalian & Abdelkefi, 2017,
Hentati & Fourati, 2020). Isto significa que ¢ criada um Backbone UAV, responsavel pela
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retransmissdo de voz e/ou dados dos UAVs para a GCS, permitindo uma expansdo
significativa da drea de cobertura da rede, conforme ilustrado na Figura n.° 11, abaixo

apresentada (Atanasio et al., in press).

Ground
Station

Backbone
UAV

UAV 1 UAV 2 UAV 3 UAV n

Figura n.° 11: Backbone UAV e rede Ad Hoc
Fonte: Adaptado de Li et al. (2013) e Ghamari et al. (2022)

Relativamente a utilizacdo do SIG no contexto das comunicagdes, este sistema
desempenha um papel crucial no apoio as operagdes (Li, Zhou, & Lamont, 2013; Reis et al.,
2021). Isto porque as rotas e os planos de navegacdo dos UAVs sdo pré-programados com
base em pontos de passagem’, reduzindo significativamente as imprecisdes de distancia (Li,
Zhou, & Lamont, 2013; Reis et al., 2021; Quamar et al., 2023). Assim, a rede de
comunicagdes entre UAVs pode ser estruturada em dois tipos principais de arquitetura de
comunicagoes: Multi-Group UAV Network ou Multi-Layer Ad-Hoc UAV Network (Li, Zhou,
& Lamont, 2013; Reis et al., 2021; Nawaz, Ali, & Laghari, 2021).

A Rede Multi-Group de UAVs consiste na ligacdo de um ou mais backbones de
UAVs diretamente a GCS (n = nimero ilimitado), conforme ilustrado na Figura 4. Este tipo
de comunicagdo ¢ particularmente adequado para operagdes militares em cenarios
complexos, onde o ambiente da missdo envolve um grande nimero de UAVs com diferentes
caracteristicas de voo e comunicagao (Li, Zhou, & Lamont, 2013; Reis et al., 2021; Nawaz,

Ali, & Laghari, 2021; Quamar et al., 2023)

% No original 1-se: “waypoints” (Atanasio et al., in press).
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Figura n.° 12: Multi-Group UAV Network
Fonte: Adaptado de Li et al. (2013) e Ghamari et al. (2022)

Por outro lado, quando a rede descentralizada de comunicagdes € composta por
multiplos backbones de UAVs interligados, com um backbone UAV mestre responsavel pela
retransmissdo de imagens e dados para a GCS, configura-se uma Multi-Layer Ad-Hoc UAV
Network, ilustrada na Figura n.° 13. Este modelo de comunicagdo ¢ especialmente utilizado
em missoes onde os UAVs necessitam de colaborar entre si, bem como em cenarios onde a
infraestrutura de rede tradicional esta indisponivel ou ¢ impraticavel (Li, Zhou, & Lamont,

2013; Reis et al., 2021; Nawaz, Ali, & Laghari, 2021; Quamar et al., 2023).

Backbone
UAV 1

Backbone

Ground Backbone UAV 2

Station UAV Backbone

UAV 3

Backbone
UAV N

Figura n.° 13: Multi-Layer Ad-Hoc UAV Network
Fonte: Adaptado de Li et al. (2013) e Ghamari et al. (2022)

Nas operagdes militares, a arquitetura do sistema de comunicagdes dos UAVs pode
ser configurada em funcao dos objetivos operacionais, assegurando um fluxo de informacgao

adequado consoante as exigéncias da missao (Nawaz, Ali, & Laghari, 2021; Hubbard et al.,
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2017). Fatores determinantes, como a cobertura das comunicagdes, a transmissdo de voz
e/ou dados, e a ligacao com satélites de posicionamento, nomeadamente o GPS, devem ser
considerados na conce¢do e implementagao destes sistemas (Ghamari et al., 2022; Hentati
& Fourati, 2020).

A integracdo de tecnologias avangadas, como os SIG, tem demonstrado um impacto
significativo na redu¢do de imprecisdes no posicionamento dos UAVs, contribuindo para a
eficiéncia e precisao das operagdes (Li, Zhou, & Lamont, 2013; Sonalkar & Horn, 2008;
Hognogi et al., 2021).

No que concerne ao alcance das comunicacdes, este pode ser expandido e otimizado
através da implementagdo de arquiteturas de comunicagdo dindmicas, tais como a Multi-
Group UAV Network e a Multi-Layer UAV Ad-Hoc Network, que permitem uma maior
resiliéncia e redundancia das comunica¢des em cendrios operacionais complexos (Ghamari
et al., 2022; Quamar et al., 2023; Prisacariu & Muraru, 2016; Mohsan et al., 2023; Jawhar
etal., 2017).

De acordo com Atanésio et al. (in press), a investigacao continua das arquiteturas de
comunica¢do associadas aos UAVs ¢ fundamental para assegurar a sua aplicabilidade,
garantindo a sua adaptagdo as exigéncias operacionais, 0 que permitird otimizar estas
infraestruturas, promovendo maior eficiéncia e interoperabilidade nos sistemas de
comunicac¢do. No entanto, no futuro, Atanasio et al. (in press) recomendam uma andlise mais
aprofundada de forma a avaliar a necessidade de adaptar ou aperfeicoar os critérios
apresentados nesta investigagdo. Esta investigacdo continua garantira que o estudo destas
diferentes tipologias de comunicagdes se mantenha relevante e atualizado na paisagem

dinamica da tecnologia associada aos UAVs.
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CAPITULO 2 - METODOLOGIA, METODOS E MATERIAIS

O presente capitulo aborda o percurso metodologico adotado ao longo desta
investigacdo cientifica, detalhando todas as opg¢des tomadas em cada uma das etapas do
processo de investigagdo. Foram definidos os objetivos e as questdes orientadoras da
investigacao, seguido pela explicagao do desenho da investigagdo, da estratégia e do método
empregue. Procede-se, ainda, a caracterizacdo da abordagem metodologica adotada, bem
como a identificacdo dos métodos e técnicas de recolha de dados, do processo de
amostragem e dos procedimentos utilizados para o tratamento e analise dos dados obtidos.

E também importante referir que a elaboragio deste capitulo, e da investigagio na sua
integra, foi conduzida em conformidade com as diretrizes estabelecidas na Norma de

Execugao Permanente (NEP) 522/2.%, de 2024, da Academia Militar (AM).
2.1. Desenho da Investigacao

O desenho da presente investigacao foi delineado de forma a garantir a coeréncia
necessaria entre os objetivos propostos e as opcdes metodologicas que foram adotadas, de
forma a assegurar o rigor cientifico ao longo de todas as fases da investigacdo. Esta
investigacdo segue uma abordagem de natureza mista, uma vez que conjuga meétodos
qualitativos e quantitativos, permitindo uma visdo mais ampla e aprofundada da tematica em
causa.

Contudo, no decorrer desta investigacdo optou-se por ndo seguir métodos tradicionais
focados na formulagdo de um objetivo geral singular, associado a um conjunto de perguntas
derivadas. Esta decisdo baseou-se na orientacdo metodologica de Yin (2018, p. 29), que
valoriza a formulacdo de QI robustas e diretamente associadas aos Ol como elemento
estruturante da investigagdo. Assim, estes Ol e as respetivas QI assumem um papel central
na condugdo da investigagdo. Neste sentido, o percurso metodologico desenvolveu-se em
torno dos dois Ol pré-estabelecidos, sendo eles:

- OI 1: Analisar o contributo do sistema BMS para a eficacia do Comando
e Controlo no escaldo de Batalhdo e explorar as perspetivas dos
utilizadores relativamente a futura integracdo do DSS-C2 no ambito do
SCS;

- OI 2: Validar a capacidade de extensdo de rede de voz e dados com

emprego de radios de baixo escaldo (RBE) do C41 com UAYV;
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Estes OI deram origem as duas QI, conforme ilustrado na Figura n.° 14, que abordam
as dimensdes operacionais, tecnoldgicas e ambientais do tema, sendo eles:
- QI 1: De que forma o sistema BMS tem contribuido para a eficacia do
Comando e Controlo no escaldo de Batalhdo e quais sdo as perspetivas dos
utilizadores quanto a futura integragdo do DSS-C2 no contexto do Sistema
de Combate do Soldado (SCS)?
- QI 2: Quais sao os principais desafios e oportunidades associados ao
emprego de Radios de Baixo Escaldo (RBE) do sistema C4I com UAVs

no refor¢o da capacidade de Comando e Controlo no escaldo de Batalhao?

OI 1: Analisar o contributo do
sistema BMS para a eficéacia do

Comando e Controlo no escaldo OI 2: Validar a capacidade de

extensdo de rede de voz e dados
com emprego de radios de baixo

de Batalhdo e explorar as

perspetivas dos utilizadores "
relativamente a futura integragao sssalel (MBI o (L cmat LR

do DSS-C2 no ambito do SCS

L4 4

W e e e e © SisiEmme QI 2: Quais sdo os principais

o ﬁ%ﬁé?atgglggggfc{gioggﬁrglo desafios e oportunidades associados
ao emprego de Radios de Baixo

no escalao d.e Batalhﬁo'e: G 620 Escaldo (RBE) do sistema C4I com
as perspetivas dos utilizadores UAVs no reforco da capacidade de

quanto a futura integragdo do Comando e Controlo no escaldo de
DSS-C2 no contexto do Sistema Batalhdio?

de Combate do Soldado (SCS)?

Figura n.’ 14 - Objetivos e Respetivas Questdes de Investigacio
Fonte: Elaboracio Propria

De forma a responder a QI1 foi realizado um inquérito por questionario distribuido a
diversos militares do Exército Portugués que integraram FNDs na RCA e que tenham tido
contacto com os sistemas BMS e/ou DSS-C2. Para responder a QI2 foi realizado o trabalho
de campo, abordado no Capitulo 4, e um inquérito por entrevista, onde foram entrevistados
todos os intervenientes no trabalho de campo realizado (militares e civis).

Tendo em consideragdo a complexidade deste tema, recorreu-se a uma Revisao
Sistematica de Literatura (RSL), complementada pelo trabalho de campo realizado no
contexto do Exercicio ARTEX24, onde foi possivel recolher dados primarios junto dos

operadores e especialistas envolvidos.
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2.2. Método e Estratégia de Investigacio

O presente trabalho de investigacdo teve por base a realizagdo de um inquérito por
entrevista semiestruturada que seguiu uma metodologia qualitativa, que segundo Yin (2016)
¢ uma maneira de estudar o significado das experiéncias das pessoas em contextos reais,
numa tentativa de compreender os fendmenos em profundidade.

Adicionalmente foi efetuado um inquérito por questiondrio, que seguiu uma
metodologia quantitativa de forma a explorar e compreender uma determinada realidade
num grupo social, sendo que os dados recolhidos possam ser posteriormente interpretados
pelo investigador de forma a que este possa relatar a complexidade e importancia da tematica
em estudo de uma forma mais individual (Creswell, J. & Creswell, D., 2018, p. 51).

Como tal, a presente investigacdo adota uma estratégia de investigagdo mista, com
uma predominancia maioritariamente qualitativa, sendo esta complementada por técnicas de
recolha de dados de natureza quantitativa. Contudo, esta estratégia ¢ mais do que apenas
recolher e analisar ambas estas tipologias de dados, uma vez que ao combinar estas duas
abordagens obtemos uma maior compreensdo da questdo central do presente trabalho

(Creswell, 2017).

2.3. Métodos de recolha de dados

No ambito da recolha de dados efetuada na presente investigacdo, destacamos dois
momentos distintos, nomeadamente o enquadramento tedrico, maioritariamente constituido
pelo Capitulo 1 e 2, e a parte empirica, destacada no Capitulo 3 e 4.

De acordo com Rosado (2017), podera recorrer-se junto de trés categorias de fontes
bibliograficas, tais como: fontes primdrias (textos originais); fontes secundarias, onde se
inserem as interpretacdes de outros autores; fontes tercidrias (textos que reunem um misto
de informacgdes de varias fontes primarias e/ou secundarias). Deste modo, para elaboragdo
deste trabalho foi necessario consultar diversas fontes primarias e secundarias relacionadas
com as tematicas do presente trabalho.

Numa primeira instancia, durante a elaboragdo do enquadramento tedrico, a recolha
de dados incidiu na andlise documental de fontes primarias, constituida por documentos
institucionais e fontes secundarias, obtidas através da consulta de revistas cientificas, artigos
cientificos, livros e e-books. A consulta das fontes secundarias baseou-se em bibliotecas e

em plataformas on-line, como a Elsevier Scopus.
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A Scopus foi selecionada por ser a maior plataforma internacional e multidisciplinar
de indexacdo de manuscritos revistos por pares (Scopus, 2022). Um argumento adicional
que justifica o uso da Scopus ¢ a sua ampla cobertura na area das Ciéncias Naturais e
Engenharia (Reis et al., 2022b), areas que estao diretamente associadas a industria de defesa.

A recolha de dados neste tipo de investigagdo caracteriza-se pela sua natureza
detalhada e pode ser realizada por diferentes métodos, que segundo Yin (2018, p.178),
podem incluir a analise de documentos, registos de arquivos, realizagdo de entrevistas,
observagao participante e artefactos fisicos, sendo que estas devem ser complementadas
entre si, devendo o investigador recorrer ao maior nimero de fontes de recolha de dados.

No que concerne as fontes de recolha de dados no contexto desta investigagdo,
recorreu-se as seguintes metodologias: a) Anélise documental, incluindo artigos cientificos
e publicacdes doutrindrias; b) Observacdo direta, no contexto dos testes efetuados no
decorrer do exercicio ARTEX24; c) Realizacdo de entrevistas semiestruturadas com
militares e civis que participaram no ARTEX?24; d) Realizagdo de Inquérito por questionario

aos militares que contactaram com os sistemas BMS e/ou DSS-C2.

2.3.1.Documentacio

No decorrer desta investigacao, grande parte da informacao foi recolhida através de
documentacdo uma vez que Yin (2018, p. 179) sustenta que esta ¢ uma fonte de recolha de
dados estavel, discreta, especifica e ampla.

No decorrer da Revisao da Literatura, baseamo-nos em artigos cientificos recentes e
crediveis que abordavam estes conceitos, nomeadamente os artigos de Reis, et al. (2021),
Reis et al. (2022a) e em dois papers de autoria propria, sendo que estes tiveram um papel
preponderante ao longo da investigagao.

Durante a elaboragdo dos Capitulos 3 e 4 procurou-se recorrer a fontes de
documentacao oficial das FFAA e em especifico do Exército Portugués. Dentro deste leque
de documentacdo oficial destacamos a que se encontra apresentada no quadro abaixo

apresentado:
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Quadro n.° 1 - Documentac¢io Oficial Consultada

Titulo do Documento Fonte Ano
Quadro Organico (QO) 09.02.15. Companhia de Sistemas de EME 2015
Vigilancia (CSV) Vendas Novas
STANAG 5527 — Friendly Force Tracking NATO | 2017
ATP-3.3.8.1.1, 'UAS Tactical Pocket Guide NATO | 2016
STANAG 4586 Ed. 3: Standard Interfaces of UAV Control System NATO | 2012
(UCS) for NATO UAV Interoperability.

Fonte: Elaboracio Propria

2.3.2. Entrevistas

Como ¢ sabido, as entrevistas sdo uma fonte de recolha de dados que reune grande
consenso dentro da comunidade cientifica, principalmente quando realizadas em estudos
qualitativos (Yin, 2018, pp. 183-186). Como tal, no desenrolar desta investigacdo optamos
por recorrer as entrevistas como fonte de recolha de dados principal, uma vez que sao a fonte
de recolha de dados mais direcionada para os topicos do estudo de caso, podendo fornecer
informagdes e explicacdes de cardcter mais individual, nomeadamente através dos
contributos e conhecimentos dos diferentes entrevistados (Yin, 2018, p. 179).

Segundo Rosado (2017, p. 125) existem trés tipologias de entrevistas: estruturadas
(que englobam uma sequéncia fechada de perguntas a colocar ao interlocutor); ndo
estruturadas (que englobam alguns temas gerais a abordar ao longo da entrevista);
semiestruturadas (que englobam uma combinagdo dos dois tipos anteriormente referidos).

O Quadro n. °2, abaixo apresentado, estabelece uma correlagdo entre estas diferentes

tipologias de entrevistas.
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Quadro n.° 2 - Comparacio entre tipologias de entrevistas

Tipo de Entrevista

Vantagens

Desvantagens

Permite fazer uma comparagido

entre respostas; facilita a analise

Constituida por um conjunto de

questdes estandardizadas,

o fluxo da conversa sendo
possivel colocar questdes n@o

previstas

Estruturadas quantitativa; colocadas de forma inflexivel,
pressupde que o entrevistado dé
respostas relativamente
curtas a questoes ndo ambiguas

Segue um guido, mas as questdes | Pode tornar-se mais dificil de
s30 colocadas de analisar, face as entrevistas
Semiestruturadas forma flexivel, permitindo manter | estruturadas; transcri¢ao e

interpretacdo dos dados podem
levar mais tempo em comparagdo

com entrevistas estruturadas.

Nao Estruturadas

Maior autonomia do entrevistador
e maior liberdade para o

entrevistado.

Andlise dos resultados pode ser
mais demorada e complexa; ndo

existe um guido de referéncia.

Fonte: Elaboracio Propria

Para esta investigagdo, recorremos as entrevistas semiestruturadas uma vez que
segundo Yin (2018), esse tipo de entrevista ¢ particularmente Util em estudos qualitativos,
pois possibilita ao entrevistador seguir um roteiro previamente definido, a0 mesmo tempo
em que oferece margem para aprofundar aspetos relevantes que possam surgir durante a
interacdo. Além disso, as entrevistas semiestruturadas tornam-se eficazes na captacao de
percecdes, experiéncias e interpretacdes dos participantes, elementos essenciais para
compreender a complexidade da questdo em estudo.

E importante referir que os topicos e questdes foram previamente definidos através
da elaboracdo de um guido de entrevista (Apéndices A e B).

No ambito destas entrevistas, foram selecionados inquiridos que pudessem descrever
o fenémeno a partir de diferentes perspetivas sendo que, selecionamos os inquiridos através
de amostragem por conveniéncia (Etikan, 2016; Marshall, 1996) e amostragem em bola de
neve (Parker et al., 2020) de areas académicas/cientificas, industriais e militares.
Especificamente, entrevistdmos: 1) Alunos e Docentes do IST; 2) Engenheiros especialistas

da empresa EID; 3) Militares com habilitagdes e experiéncia relevante a investigagao.
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A técnica de amostragem em bola de neve caracteriza-se por um processo em que
cada participante indica novos sujeitos para o estudo, permitindo a expansao progressiva da
amostra com base em redes de contacto pré-existentes (Berndt, 2020). Posto isto, apds o
término das entrevistas questionamos os entrevistados acerca de possiveis sugestoes de
futuros entrevistados. Posteriormente, com base em algumas indicagdes, procuramos realizar
novas entrevistas, de forma a ampliar a nossa amostra.

Esta investigag¢ao foi realizada ao abrigo da Declaragao de Helsinquia, ou seja, os
entrevistados assinaram um formulario de consentimento informado, onde concederam a sua
autorizacdo, previamente a sua participagdo na investigacdo. Em alguns casos excecionais e
pontuais, constatou-se que a discussdo abordava topicos sensiveis, pelo que os entrevistados
permaneceram anoénimos € nenhuma destas informagdes foi incluida numa posterior analise,
no entanto, foram tidas em conta.

Antes de proceder ao inicio das entrevistas, tanto o Consentimento Informado como
o Guido de Entrevista, apresentados nos Apéndices A e B, foram refinados tendo em conta
os contributos do meu orientador ¢ do meu coorientador. Posto isto, o0 Guido de Entrevista
foi posteriormente sujeito a pequenos ajustes apos a realizacdo da primeira entrevista, uma
vez que o El sugeriu o reajuste de duas das questdes do guido antes de responder. Desta
forma, procedeu-se ao refinamento deste Guido e posteriormente deu-se inicio as entrevistas.

O periodo de realizacdo das entrevistas iniciou-se no dia 16 de outubro de 2024 e teve
o seu término a 16 de abril de 2025 com a realizagdo da entrevista ao E4.

Apo6s a conclusao do método de determinagdo da saturacao tedrica no decorrer das
entrevistas, traduzido na compara¢do continua de dados e na alocagao dos temas e tipos de
enunciados num quadro estruturado por categorias, subcategorias e codigos, verificou-se que
as informacdes fornecidas pelos entrevistados se tornavam redundantes e ndo acrescentavam
novos contributos para a nossa investigacao (Nascimento et al., 2018, pp. 229-230). Ou seja,
atingiu-se um ponto de saturagado tedrica.

A apresentacdo e descrigdo das informacdes genéricas dos entrevistados
supramencionados encontram-se no Apéndice E, ao passo que os resultados das mesmas se

encontram no Capitulo 4.
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2.3.3. Inquérito por Questionario

De forma a adquirir uma percecao fidedigna da utilizacao dos sistemas BMS e DSS-
C2 por parte dos seus utilizadores, foi aplicado um inquérito por questionario de forma a
alcancar o maior niumero possivel de populagao alvo (Creswell, 2017). Este inquérito por
questionario foi realizado através da plataforma Google Forms e distribuido via e-mail,
sendo este constituido por questdes de resposta aberta (onde o inquirido demonstra a sua
opinido de forma livre) e de resposta fechada (onde o inquirido apenas pode selecionar a
op¢ao que melhor representa a sua opinido) (Garcia-Marques & Bartolo-Ribeiro, 2020;
Feitosa et al., 2022).

No que toca a este inquérito por questionario, a populagdo-alvo foram os militares
com fungdes de comando na FND/RCA, nomeadamente: comandantes de pelotao,
comandantes de companhia e comandantes da for¢a, bem como, militares com conhecimento
e experiéncia (de configurador e/ou operador) suficiente acerca dos sistemas em estudo.

Posto isto, apos a andlise das 35 respostas obtidas ao inquérito por questionario,
especialmente nas perguntas de natureza aberta, considerdmos que foi atingida a saturagdo
teorica. Esta saturacdo teorica, segundo Fusch e Ness (2015), ocorre quando os dados
recolhidos sdo suficientes para sustentar as interpretagdes tedricas, ndo sendo necessario
recolher mais dados. Neste caso especifico, identificou-se uma repeticdo padronizada nas
respostas obtidas, o que indicia que os dados recolhidos abrangem adequadamente a

diversidade de perspetivas dentro do universo estudado.

2.3.4.Observacao Direta

Yin (2018, p. 187) defende que a observagdo direta ¢ uma técnica de recolha de dados
bastante utilizada em investigacdes qualitativas, uma vez que permite ao investigador
enquadrar-se e inserir-se na realidade e contexto da tematica em estudo.

Esta tipologia de recolha de dados fornece informagdes adicionais a investigagao,
possibilitando que estas possam posteriormente ser confirmadas através de documentacao
e/ou inquéritos por entrevista, de forma a adotar o método da triangulacdo defendido por Yin
(2018, p. 384). No caso especifico da nossa investigacdo, realizdmos a observacao direta
(técnica de recolha primaria) nos 3 dias que estivemos inseridos no exercicio ARTEX24,
que permitiu contactar com os diversos meios € equipamentos bem como, realizar na pratica

0s testes necessarios para a investigacao. Desta forma, tornou-se possivel usufruir de todas
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as vantagens desta técnica, obtendo contetudos e informagdes em tempo real, algo que nos
proporcionou uma compreensao individualizada acerca da realidade da teméatica em estudo
(Yin, 2018).

Posteriormente, foram realizados os inquéritos por entrevista (fonte de recolha
secundaria) de forma a validar e recolher testemunhos veridicos de quem também presenciou
a execugdo destes testes, complementando os dados obtidos durante a observacao direta e
permitindo uma triangulagdo de informagao, de forma a efetuar uma analise mais robusta.

Torna-se relevante salientar que os procedimentos adotados nesta técnica de recolha
de dados desempenharam um papel importante ao estabelecer uma correlagdo entre a teoria
e a pratica, permitindo alcangar uma analise critica da aplicabilidade dos conceitos tedricos

num contexto operacional.
2.4. Analise e Tratamento de dados

Ap6s ter sido efetuada a recolha de dados através dos diferentes métodos, acima
abordados, tornou-se fundamental efetuar a sua analise e o seu tratamento. No que concerne
aos dados recolhidos através das entrevistas, foi realizada uma sintese dos contetudos através
de sinopses analiticas, apresentadas no Apéndice D, como etapa preliminar do processo de
codificacdo e andlise qualitativa. Estas sinopses revelaram ser bastante Uteis em reunir as
ideias-chave de todos os entrevistados, tendo facilitado a sua futura comparagao.

Por outro lado, os dados associados ao inquérito por questiondrio foram tratados
através da plataforma Statistical Package for the Social Sciences (SPSS) (versao 28.0.1.0,
IBM, SPSS), de forma a complementar os dados obtidos pelo Google Forms.

Em suma, esta andlise e tratamento de dados possibilitou retirar conclusdes
pertinentes no dmbito desta investigagdo, uma vez que de acordo com Yin (2018, p. 384), a
triangulacdo de diversas fontes e métodos contribui diretamente para um incremento na
validade dos dados, fortalecendo a fiabilidade dos resultados e potenciando a replicabilidade
da investigagcdo. Desta forma, tornou-se fundamental adotar diferentes fontes e técnicas —
documentacgado, entrevistas, questionarios e observagao direta — de forma a conferir maior

robustez e credibilidade a investigacao.
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CAPITULO 3 — PROJETO C41 DO SISTEMA DE COMBATE DO
SOLDADO: O PAPEL DO BMS E DO DSS-C2

Como ¢ sabido, encontramo-nos na era da informacao e a digitalizacdo do campo de
batalha desempenha um papel crucial no apoio a tomada de decisdo por parte do comando.
Posto isto, surgiu entdo a necessidade de desenvolver sistemas de C4I, que possibilitem o
tratamento e a rapida dissemina¢do da informagao aos varios escaldes para apoio a tomada
de decisdo. Como tal, neste capitulo serdo abordados dois dos sistemas em utilizagdo por
parte do Exército Portugués, nomeadamente, o BMS e o DSS-C2 bem como, a
interoperabilidade existente entre ambos. Este capitulo termina com a analise dos inquéritos
por questionario realizados relativamente 4 utilizagdo do BMS em contexto operacional e a
percegdo dos utilizadores do DSS-C2, uma vez que o DSS-C2 e os equipamentos inerentes
a este ainda se encontram em fase de distribui¢ao a unidades para formagao e ambientagao.

Neste ambito, o Exército Portugués focou-se na modernizagdo da capacidade de C41,
através de um investimento substancial nas comunicagdes e nos sistemas de informacao, nos
diversos escaldes, conforme apresentado na Figura n.° 15, permitindo a rapida fluidez
bidirecional da informacao, potenciando a qualidade da tomada de decisdo aos diversos
escaldes e a célere atuacdo das forcas. No entanto, para esta investiga¢do, vamos apenas
cingir-nos aos sistemas BMS e DSS-C2, uma vez que a investigagao se encontra delimitada

ao escaldo Batalhdo e porque foram os sistemas utilizados no trabalho de campo realizado.

HMS

Postos de c i - N
Comand _
o (Div, Utilizadores DS S CZ 4
Brig, Bat) Méveis (Bat,
C°n§£;)1’ el Baixos Escaloes Apeados
(Comp, Pel, Sec)
> 4

Figura n.° 15 - Sistemas do C41 do Exército Portugués
Fonte: Elaboracio Propria
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Fruto do acompanhamento dos congéneres aliados na modernizacdo de Sistemas de
Combate do Soldado (SCS), surge o entdo o programa do Exército Portugués, C41/SCS,
dedicado a trés 4reas especificas: a Letalidade, a Sobrevivéncia e o C41, conforme Figura n.°

16.

sArmamento
*Sensores e aparelhos de pontaria

Letalidade

*Protecao
sFardamento e equipamento individual

Sobrevivéncia

*Comando e Controlo
CAal| *Comunicagdes
*Computadores e Informacéo

Figura n.° 16- Areas Especificas do C41/SCS
Fonte: Elaboracio Propria

Este programa visa dotar as forcas apeadas de um sistema integrado de comunicagdes
e informacao, concebido para assegurar uma transmissao segura de voz e dados, bem como,
contribuir para a SA, procurando uma arquitetura integrada, incremental, aberta e
interoperavel, que possibilite a inclusdo de novos equipamentos (inerentes a fungdo do
soldado) e a integragdo de novas tecnologias (Exército Portugués, 2023, p. 17). A finalizagao
deste processo de modernizacao dos sistemas de comunicacdes dos baixos escaldes preveé-
se que esteja concluido em 2026.
De forma a implementar esta arquitetura foram elaboradas duas configuragdes
distintas:
— A configuragdo para Comandante (de Companhia, de Pelotao e de Sec¢ao)
que inclui uma componente de comunicagdes (radios), que assegura o
transporte dos dados e acesso seguro, uma componente de Sistemas de
Informacao que garante o acesso a COP e contribui paraa SA, e um integrador
de dados e energia que, entre outras fungdes, permite a interligacao a sensores
externos;
— A Configuragdo para Soldado, mais simples, que inclui a componente de

comunicagdes (rddio) e permite encaminhar dados recolhidos de sensores.
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A Figura n. ° 17 e 18, abaixo apresentadas, € os Anexos n.° 1, 2 e 3 detalham, de
forma especifica, as diferencas entre ambas as configura¢des, evidenciando as suas

funcionalidades e capacidades no desempenho operacional das forgas apeadas.

(Utilizado na parte posterior)

Intesrador de dados e ' Headset binaural tatico com
S

supressao de ruido ativo

|
|
| energia (EID DSI-104)
|

Terminal de dados

RBE ou radio tiatico da robustecido (TDR)

seccao (R&S Handheld
TR-5000H - SDHR)

Radio individual com

integracido ao RBE
(EID TWH-104R4)

Baterias extra

EID TWH-101W1
PTT Wireless

U

Figura n.° 17 - Configuracio do Comandante
Fonte: Elaboracio Propria

Headset binaural tatico com

supressao de ruido ativo

Radio individual com
integracio ao RBE
(EID TWH-104R4)

'_ EID TWH-101W1

PTT Wireless

Figura n.° 18 - Configuracio do Soldado
Fonte: Elaboracio Propria
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Como ¢ sabido, a familia de rddios 525 ¢ uma linha de rddios multifuncionais, que
possibilitam efetuar comunicagdes taticas seguras e interoperaveis entre diferentes forcas e
sistemas (como o C41), sendo amplamente utilizados no Exército Portugués.

Na Lei de Programagao Militar 2023-2024, a aquisi¢ao de Radios Individuais (RInd)
até 04 Unidade de Escaldo Batalhdo (UEB), tem como objetivo dotar os militares apeados
com RBE SDHR HR 5000 da R&S e RInd TWH-104R4. O RBE (SDHR HR 5000)
atualmente utiliza a forma de onda TNW50'°, que permite rede multi-hop, ou seja, utilizagio
de MANET. Este tipo de onda possibilita ainda, o salto de frequéncia com taxas muito
elevadas, o que confere uma transmissdo segura capaz de evitar o jamming''. Posto isto,
torna-se possivel executar uma transmissdo segura e fidvel em ambientes hostis. O radio
individual (TWH-104R4), por sua vez, tem funcionalidades que evitam a detecao por Guerra
Eletronica, como a sua forma de onda com Low probability of interception (LPI), Low
probability of detection (LPD) e o Direct Sequence Spread Spectrum (DSSS) e AES256 que
permite atribuir seguranga na transferéncia de audio e dados (Exército Portugués, 2024, p.
48).

Posto isto, este sistema permite a integracao das redes taticas do C4I com os Combat
Net Radios (CNR) baseados no radio multifuncional GRC-525, através da integragdo com
radio multifuncional (RM) apeado e veicular. A integracdo com RM apeado ¢ feita através
do gateway EID TWH-104G3, ligado ao PRC-525 versdo man-pack, frequentemente
transportado pelo radiotelefonista (RTL) do Pelotdo (Exército Portugués, 2023, p. 19). A

figura n.° 19 representa a arquitetura de C41 num Pelotao apeado.

10 Esta forma de onda traduz-se num protocolo de comunica¢do que suporta a criagio de redes MANET,
permitindo que radios militares estabelecam ligacdes diretas e dindmicas entre si, sem depender de
infraestrutura fixa, o que ¢ essencial para operagdes taticas que requerem mobilidade e flexibilidade nas
comunicagdes.

" Jamming refere-se a interferéncia deliberada de sinais de radio para bloquear ou degradar comunicagdes.
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Figura n.° 19 - Arquitetura C41 em Pelotdo Apeado
Fonte: Adaptado de Exército (2023)

Esta configuragdo do SCS permite obter comunicag¢des apeado e montado (veicular).
A integracdo com RM apeado ¢ feita através do gateway EID TWH-104G3, ligado ao PRC-
525 versao man-pack, frequentemente transportado pelo radiotelefonista (RTL) do Pelotao
(Exército Portugués, 2023, p. 19).

O gateway EID TWH-104G2 instalado numa viatura e ligado ao respetivo sistema de
comunicagdo centrado no radio multifuncional GRC-525, permite efetuar a integragdo com
o RM veicular (Exército Portugués, 2023, p. 20).

Desta forma, torna-se possivel efetuar comunicagdes com uma Sec¢do quando esta
apeia da viatura para realizar uma determinada tarefa tatica. As figuras n.° 20 e 21

demonstram os dois cendrios possiveis com a utilizacao da integragdo veicular.
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Figura n.° 20 - Cenario 1: Permitir ao Comandante de Secg¢fo, afastado da viatura com a sua unidade, comunicar

com elementos na viatura equipados com o radio GRC-525
Fonte: Adaptado de Exército (2023)
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Figura n.° 21 - Cenério 2: Permitir ao Comandante de Sec¢io, com meios do sistema C41, comunicar com o
Comandante de Pelotdo que integra a rede riadio baseada em GRC-525 ou, se necessario, para a rede de
Companhia
Fonte: Adaptado de Exército (2023)

Este projeto, ¢ um projeto estruturante do Exército Portugués, dotando a fungdo de
combate manobra, particularmente nos baixos escaldes, de for¢as apeadas, de equipamentos
modernos e sofisticados que lhe permitirdo aumentar o ritmo das operagdes, expandir o
espaco de batalha e melhorar a sua percegao situacional aos diversos niveis de comando dos

Elementos da Componente Operacional do Sistema de For¢as (ECOSF) (Exército Portugués,
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2023, p. 20). Contudo, o éxito deste projeto dependerd essencialmente da formagdo e do
treino adequados aos seus principais utilizadores, os combatentes, devidamente alicercados
no processo de licoes aprendidas do Exército, uma vez que a distribuicdo destes

equipamentos ja se encontra a ser efetuada para as diversas U/E/O do Exército Portugués.

3.1. Battlefield Management System (BMS)

O BMS, desenvolvido através de um Protocolo entre o consorcio constituido pelo
Exército, Critical Software, Marinha, Autoridade Maritima Nacional, INESC-ID Lisboa ¢ o
MDN, representa um exemplo de parceria tecnoldgica, entre as Forgas Armadas, o Sistema
Cientifico Tecnologico Nacional e as empresas da BTID. Este sistema funciona através da
rede radio na banda VHF (30MHz e os 300MHz), no modo seguro. Desta forma, no Exército
Portugués, os Uinicos meios radio que cumprem estes requisitos sdo a familia de radios do
modelo E/R GRC-525 (EID, 2017).

A utilizacdo deste sistema é vocacionada para viaturas, no entanto também pode ser
aplicada em PC fixos nas Forward Operating Base (FOB) de forma a receber informagao
das suas forcas no terreno e a constituir a COP, contribuindo esta para o conhecimento
situacional (SA) (Sequeira, V, 2020).

Esta tematica reveste-se de extrema importancia, uma vez que estes sistemas equipam
as principais plataformas taticas (Leopard2 A6, Pandur II 8x8, Viaturas Taticas Ligeiras
Blindadas). Exemplo disso foi a sua implementacdo em Teatros de Operacdes (TO), tendo
iniciado com a 7* FND/MINUSCA da RCA, integrando as viaturas taticas ligeiras blindadas
4X4, URO VAMTAC STS, e posteriormente nas FNDs na Roménia, integrando as viaturas
Pandur II 8x8. Esta integragdo permite desde entdo a utilizagdo deste sistema por parte dos
comandantes de pelotdo, do comandante de companhia e do comandante da forca em
contexto operacional.

Este sistema de informagao geografica garante o acesso e atualizacao permanente da
COP, permitindo obter uma melhor perce¢ao do panorama situacional, tendo sido desenhado
para ser utlizado em operagdes militares. Este sistema ¢ compativel a nivel de comunicagao
com o sistema DSS-C2, que iremos abordar de seguida, e apresenta uma integragdo com
sistemas de C2 ao nivel do comando da operagdao. Contudo, no caso do Exército Portugués,
este apresenta integracdo com o Sistema de Comando e Controlo do Exército (SICCE) ao

nivel do batalhao.
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O BMS permite a criag@o e a partilha de varios tipos de objetos para operar sobre os
graficos do terreno (Figura n.° 22), sendo que a interface de utilizagdo desta aplicagdo foi

desenvolvida com intuito de ser pratica e amiga do utilizador (user friendly '2).

+,29SMC 88200,87368

Figura n.° 22 - Representac¢iio das Unidades na aplicagio BMS.
Fonte: Exército (2024)

Durante as operagdes na RCA, e segundo a experiéncia dos militares da 10* e 16°
FND/RCA (que obtivemos através de conversas informais) a utilizagdo do sistema BMS,
instalado nas viaturas URO VAMTAC, demonstrou-se altamente eficaz e funcional,
sobretudo quando associado ao terminal BGAN (Broadband Global Area Network). Este
equipamento permite o acesso a internet via satélite, o que possibilita aos operadores
partilhar em tempo real a sua posi¢do com o escaldo superior (comandante de companhia
e/ou comandante da for¢a), mesmo em zonas remotas da RCA. Esta capacidade contrasta
com a realidade nacional, onde a auséncia de BGAN limita a transmissdo da posi¢ao apos
aproximadamente 30 km, ficando apenas dependente do rddio GRC-525 e do GPS local.
Apesar da conexdo ser relativamente lenta, o sistema permite aos comandantes de pelotdo
inserir fotografias georreferenciadas, percursos, linhas de fase, entre outros elementos, sendo
que estes sdo disseminados automaticamente para toda a rede, poupando tempo em
comunicagdes ao radio.

Este sistema apresenta funcionalidades integradas para envio de relatorios
(SitRep, 9Line, entre outros), e € considerado bastante intuitivo na sua utilizagdo. No entanto,
foi identificado que o dominio do sistema ainda ndo estd plenamente consolidado entre os

utilizadores, sendo comum o recurso a solucdes alternativas como ficheiros KMZ (Google

12 Expressdo em inglés utilizada para descrever sistemas, interfaces ou equipamentos desenhados para serem
intuitivos, de facil utilizagdo e acessiveis ao utilizador, mesmo que este ndo possua conhecimentos técnicos
avancados.
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Earth), visualizados através de aplicagdes como o Offline Maps, devido a limitacdo do BMS
em abrir diretamente esse tipo de ficheiros. A criagdo de mapas diretamente na plataforma,
apesar de possivel, exige mais tempo e conhecimento técnico. Como tal, torna-se viavel
integrar imagens aéreas captadas em operagdes de reconhecimento, permitindo a navegacao
sobre fotografias mesmo em zonas sem cartografia detalhada, ainda que com algumas

restricdes de desempenho.
3.2. Dismounted Soldier System for Command and Control (DSS-C2)

O DSS-C2 ¢ um sistema de informagao geografica que permite alcangar uma melhor
percecao do panorama situacional das forcas, tendo a sua utilizagdo sido desenhada para a
utilizagdo em operagdes militares por soldados desmontados (ao escaldo batalhao e inferior),
conforme Figura n.° 23, permitindo a navegagdo integrada com um Sistema de Informagao
Geogréfica e a visualizagdo da situagio numa carta digital, o Friendly Force Tracking'®, a
rececdo de planos e ordens (incluindo anexos de texto, fotos e esbogos), o registo de dados
de missdo e garantir a transferéncia eficiente de dados para partilha de informacao vital sobre
o campo de batalha, garantindo a criagdo de uma percecao situacional comum, constituindo-
se assim como o elemento chave da modernizagdo do soldado.

Este sistema apresenta compatibilidade de comunica¢do com o sistema BMS e
apresenta uma integracdo com sistemas de C2 ao nivel do comando da operagio. A

semelhanca do BMS, este apresenta integragdo com o SICCE ao nivel do batalhdo.

=]

Comurjicagéio
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Figura n.° 23 - Ambito do DSS
Fonte: Critical Software (2018)

13 Este conceito refere-se a capacidade de identificar, localizar e monitorizar em tempo real as forgas amigas
no campo de batalha.
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O funcionamento deste sistema é em tudo semelhante ao do BMS, funcionando como
um sistema de apoio tatico-operacional. Ou seja, atua como complemento ao BMS, mas mais

portatil e voltado ao combatente individual, conforme Figura n.° 24.

Figura n.° 24 - DSS-C2 incorporado num TDR
Fonte: Elaboracio Propria

3.3. Interoperabilidade BMS/DSS-C2

Tanto o BMS como o DSS-C2 cumprem os requisitos da North Atlantic Treaty
Organization (NATO), garantindo a interoperabilidade com os meios de comunicagdes dos
paises membros da alianca NATO, através da norma STANAG 5527 — Friendly Force
Tracking (NATO, 2017).

A interoperabilidade entre 0 BMS e o DSS-C2 constitui-se como um elemento
fundamental da arquitetura C4I moderna, ao assegurar a coesao funcional entre os diferentes
escaloes e as capacidades do SCS. O desenvolvimento destes sistemas, que operam ao nivel
tatico, visa fornecer uma COP fidedigna, incrementar as capacidades de C2 e de apoio a
decisdo, empregando o STANAG 4677 (Dismounted Soldier Systems Standards and
Protocols for Command, Control, Communications and Computers Interoperability) de
forma a permitir a troca de informagao normalizada entre sistemas C2 segundo as normas
NATO (Barroso, 2008). Estes sistemas foram concebidos com compatibilidade mutua de

comunicagdo, permitindo efetuar um intercambio continuo de informacdo, nomeadamente
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de posi¢des georreferenciadas, objetos taticos (segundo norma APP6-D!* da NATO),
mensagens estruturadas (APP-111°), alertas, etc.

Para o funcionamento destes sistemas ¢ estabelecido um conjunto de redes para os
varios escalodes (geralmente implica o comandante de um escaldo fazer parte de mais de uma
rede), onde cada unidade compde o seu panorama situacional através das informagdes
recebidas pela rede e contribui com a sua informacdo para a rede, sendo que esta ¢

disseminada horizontalmente e verticalmente, conforme a Figura n.° 25.

~"Rede A

~.__RedeC o~ '
—_— N
) Rede D
‘S Comandante 2 Comandante 2 Comandante 2 Unidade de
@l de Batalhio @& de Companhia Wl de Pelotio il Ppelotio

Figura n.° 25 - Conjuntos de Redes e Dissemina¢ao de Informacao
Fonte: Critical Software (2018)

De forma sucinta, o BMS ¢ essencialmente orientado para a coordenagdo e gestao de
unidades taticas (como pelotdes e companhias), proporcionando aos seus utilizadores
(comandantes de batalhdo) uma visdo geografica das unidades taticas em tempo real, tanto
das nossas forcas, como do inimigo (caso seja detetado). J4 o DSS-C2, ¢ concebido para
soldados apeados, providenciando diversas funcionalidades, tornando-se assim um sistema
complementar ao BMS no apoio direto as for¢as no terreno.

Esta interoperabilidade entre os dois sistemas possibilita a constante atualizagdo da
COP, assegurando a coeréncia da informagdo partilhada horizontalmente entre pares (ex.

esquadras, secgoes) e verticalmente ao longo da cadeia de comando (ex. companhia, batalhao)

14 APP-6(D) ¢ a norma da NATO que define os simbolos graficos taticos usados para representar unidades,
equipamentos, instalagdes, atividades e alvos militares em mapas operacionais.

ISAPP-11 ¢ a norma que estipula o formato das mensagens militares estruturadas entre sistemas de comando e
controlo (C2), facilitando a troca de informagdes de forma padronizada e eficiente.
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e contribui para uma melhor perce¢do da posicdo das unidades (essencial a qualquer
comandante) e para uma melhor coordenagao das mesmas.

Em suma, esta interoperabilidade entre o BMS e o DSS-C2 constitui-se como um
vetor essencial de eficicia operacional e de superioridade de informacao no campo de

batalha contemporaneo.

3.4. Resultados e Discussao

O principal intuito da realizacao do inquérito por questiondrio traduziu-se na recolha
de dados empiricos que permitissem aferir o grau de utiliza¢do, o nivel de conhecimento
técnico e as percecdes dos militares em relacdo ao BMS e ao DSS-C2, em contexto
operacional. Em contrapartida, procurou-se também identificar o0s principais
constrangimentos existentes, as necessidades formativas e as oportunidades de melhoria que
permitam alcancar uma implementacao mais eficaz destes sistemas.

Neste ambito, obtivemos um total de 35 respostas por parte dos inqueridos, dos quais
23 tiveram apenas contacto com o sistema BMS e 12 contactaram com ambos o0s sistemas,
conforme indicado na Figura n.° 26. Este resultado evidencia o que ja era previsto, um maior
numero de inqueridos com experiéncia de utilizacdo no BMS, uma vez que o DSS-C2 ainda

se encontra numa fase inicial.

Identifique os sistemas com os quis ja estabeleceu contacto
no exercicio das suas fungoes, especificando, se possivel, a
designacao e o contexto de utilizacao

@ Battlefield Management System

(BMS)
() @ Dismounted Soldier System —
34;1'23 %o Command and Control (DSS-C2)
Ambos

Figura n.° 26 -Distribuicio da experiéncia dos inquiridos com os sistemas BMS e DSS-C2
Fonte: Google Forms
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3.4.1. Percecio dos Utilizadores Relativamente ao BMS

Com base na Figura n.° 27, infra apresentada, a esmagadora maioria da utilizagdo do
BMS ocorreu em contexto tatico (RM) uma vez que maioria dos inqueridos (28, ou seja,
80%) utilizou este sistema em FND, ao passo que os restantes (7, ou seja, 20%) tiveram
apenas contacto em ambiente operacional (rede fixa ou laboratorial), o que evidencia que o

BMS tem sido sobretudo utilizado no terreno em contexto operacional.

20

XS
(%))

Contagem
5]

. IE

Em Ambiente Operacional Em Ambiente Tatico

Teve contacto com o sistema em anbiene tatico (meios radio) ou operacional
(rede laboratorial/rede fixa)?

Figura n.° 27 - Ambiente de contacto com o sistema C2 reportado pelos inquiridos
Fonte: SPSS

Relativamente a versdao do BMS utilizada pelos inqueridos, a maioria (23, ou seja,
65,7%) afirmou ter utilizado a versdo mais atualizada (2024) deste sistema, enquanto os
restantes 12 (34,3%) apenas contactaram com a versdo anterior, conforme apresentado na

Figura n.° 28, abaixo apresentada.

Utilizou a versao mais rocente
(2024) ou uma anterior?

B Versao Anterior
M Versdo Mais Recente

Figura n.° 28 - Versio do sistema utilizada pelos inquiridos.
Fonte: SPSS
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Por outro lado, no que toca a percecdo dos utilizadores acerca da utilidade deste
sistema, denotou-se que 97,1% (34) dos inqueridos destacam a sua utilidade, havendo uma
opinido convergente e unanime relativamente a utilidade do BMS em operacdes militares,
como ¢ possivel averiguar na Figura n.° 29, onde apenas um inquerido manifestou uma

opinido controversa, constituindo-se como uma exce¢ao neste universo de amostras.

Considera o sistema util?

Porcentagem Porcentagem

Frequéncia Porcentagem - :
vélida acumulativa

Valido 1 2,9 2,9 29
Sim 34 97,1 97,1 100,0
Total 35 100,0 100,0 -

Figura n.° 29 - Percecéio dos utilizadores relativamente a utilidade do BMS
Fonte: SPSS

Posteriormente, de forma a obter uma percegao dos inqueridos/utilizadores acerca do
valor funcional do BMS, foi-lhes colocada uma questio aberta relativamente as capacidades
deste mesmo sistema. As respostas foram posteriormente analisadas e codificadas com base
na técnica de andlise de conteudo a partir do sistema SPSS onde foram identificadas as ideias-

chave mais recorrentes, como € possivel constatar na Tabela n.° 4.

Tabela n.° 4 -Ideias-Chave da percecdo dos inqueridos/utilizadores acerca do valor funcional do BMS

Frequéncia Percentagem Percentagem
(o) Acumulada (%)
Comunicacdes entre Escaloes / Troca de 16 23.5 235
info.
Sitnational Awareness / Georreferéncia 14 20,6 44.1
Capacidade de C2 / Maior Coordenacio 12 17.6 61,8
Interoperabilidade / Partilha de info. 10 14,7 76,5
Planeamento e Apoio a decisio 7 10,3 86,8
Mobilidade e Maior rapidez de resposta 5 74 94,2
Seguranca e Protecio 4 5.9 100

Fonte: Elaboracio Prépria baseada em SPSS
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Uma das questdes procurou perceber quais os meios radio utilizados com o BMS e
se na Otica dos utilizadores a capacidade do radio limita o desempenho do sistema na
componente tatica. Neste contexto, concluiu-se que todos os inqueridos que utilizaram o
BMS em ambiente tatico referiram o PRC-525 como o principal meio de transmissao de
dados do sistema, por vezes em conjunto com outros sistemas.

No que toca as limitagdes impostas por este radio, foi possivel averiguar que a
capacidade do radio PRC-525 ¢ a maior limitag¢ao do sistema, o que leva a que este sistema
ndo seja uma ferramenta valida na maior parte das operacdes. Associado a isto, varios foram
os inqueridos que afirmaram que para retirar o maximo rendimento do sistema teria de se
utilizar meios com maior largura de banda, uma vez que ao utilizar os radios convencionais
o sistema acaba por ter um delay’® significativo na atualizagdo de posi¢des e no envio de
mensagens e/ou relatorios, podendo até crashar'” se houver excesso de viaturas ligadas a
mesma rede. Estas falhas de funcionamento, segundo alguns inqueridos, podem resultar em
consequéncias em muitas situagdes, tais como fratricidio ou decisdes erradas por parte dos
comandantes.

Com o intuito de perceber se algumas das falhas de funcionamento poderiam estar
subjacentes a falta de conhecimento/formagao procurou-se saber quantos dos inqueridos
possuiam formagao acerca do BMS, sendo que 68,6% dos inqueridos (24) possuia formagao

acerca deste sistema, conforme a Figura n.° 30.

Recpbeu
formacao sobre
o sistema?

B Nzo BESsim

Figura n.° 30 - Percentagem de inquiridos que receberam formacio sobre o sistema
Fonte: SPSS

160 termo "delay" refere-se a um atraso ou demora no processamento ou na execu¢do de uma agdo. Em
contextos tecnoldgicos, ¢ frequentemente utilizado para descrever o tempo de resposta ou a laténcia entre a
solicitacdo e a execucao de uma tarefa.

170 termo "crashar" &€ um anglicismo derivado da palavra inglesa "crash" e é utilizado para descrever a falha
ou interrupgdo repentina de um sistema, aplicativo ou dispositivo normalmente associada ao desligar
inesperado do sistema.
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Contudo, segundo o que apuramos, existem duas formagdes distintas remetentes ao
BMS, de operador e de configurador, sendo que neste universo de amostras a maior parte

dos inqueridos possuia formagao de operador, de acordo com a Figura n.° 31.

Tipologia de Formacao
Frequentada

Ambas (Operador
+ Configuracio) I

Operador N

Operador Ambas !OperaNdor +
Configuragdo)
= NG
Numero de 13 N

Inquiridos

Figura n.° 31 - Tipologia de formacdo frequentada pelos utilizadores do sistema
Fonte: Elaboracao Propria baseada em SPSS

Neste ambito, tornou-se pertinente saber qual a percecao dos utilizadores que tiveram
formacao neste sistema (tanto de operador como de configurador) relativamente ao nivel da
formacdo recebida. Com base nas respostas obtidas, como disposto na Figura n.® 32, grande
parte da amostra (70,8%), dos 24 inqueridos que possuiam formagao, considerou a formacgao
suficiente para operar o sistema em contexto operacional e retirar o0 maximo proveito do

mesSmo.

Considerou a
formacgao
suficiente?

[ONao B Sim

Figura n.° 32 - Perce¢iio dos inqueridos quanto a formacio ministrada
Fonte: SPSS
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Independentemente desta formagdo ser ministrada, foi praticamente unanime a
premissa de que a falta de conhecimentos técnicos dos militares que contactam com este
sistema, aliada a auséncia de procedimentos radio bem definidos, pode comprometer
diretamente a eficacia da utilizacgdo do BMS. Neste ambito, denota-se que existe uma
concordancia na amostra, uma vez que 88,6% dos inqueridos (31) corroboram com o que se
encontra acima apresentado, sustentando que muitos dos problemas com o BMS nado advém
do software em si, mas sim da falta de conhecimento dos utilizadores.

Associados a estes problemas, surgem as propostas de melhoria evidenciadas pelos
inqueridos, cuja andlise qualitativa das respostas permitiu identificar cinco categorias de
sugestdes, como ¢ possivel averiguar na Tabela n.° 5, onde os dados estdo organizados por
categoria tematica, com respetiva frequéncia absoluta e percentagem sobre o total de

respostas (n=35).

Tabela n.° 5 - Ideias-Chave das propostas de melhoria referidas pelos inqueridos

Categoria Frequéncia Percentagem Percentagem
(n) (%) Acumulada (%)

Cobertura e fiabilidade das 15 313 27,1
comunicacoes (radios, satélite,
rede)
Desempenho Técnico (atrasos, 13 27.1 58,3
falhas, estabilidade)
Formacao e Capacitacao 6 12,5 70,8
Utilizacao/Interface (graficos, 4 3,3 79,1
elementos no mapa)
Interoperabilidade com sistemas 4 8.3 87,4
aliados
Sem sugestoes validas (NTR, 6 12,5 100

branco, etc.)

Fonte: Elaboracio Propria baseada em SPSS

As criticas em torno das comunicagdes focaram-se essencialmente nas limitagdes do
rddio PRC-525, considerado pelos inqueridos como insuficiente no que toca ao suporte
continuo de fluxos de dados, especialmente em comunicagdes seguras ou quando as viaturas
operam em simultaneo. Outras opinides sugerem outras alternativas, como radios de banda
larga, ligacdes a telefones satélite ou VPNs dedicadas, considerando-as mais fidedignas em

contexto operacional. Esta percecao dos utilizadores corrobora os resultados obtidos numa
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das perguntas fechadas do questionario, onde os inqueridos sustentam que as limitagdes dos
meios radio comprometiam a eficacia do BMS.

Por outro lado, 32% dos participantes destacaram problemas de desempenho técnico,
como atrasos na atualizagdo da posicao das forcas amigas, falhas regulares e a saturagao dos
terminais utilizados. Estas limita¢des, segundo os relatos dos inqueridos, afetam diretamente
a SA e a eficacia do C2, sendo recomendado pelos utilizadores uma otimizag¢ao do software
e do hardware deste sistema, de forma a garantir uma maior capacidade de resposta.

Adicionalmente, a formacao dos utilizadores foi apontada por 20% dos inquiridos
como um aspeto a melhorar, uma vez que foram identificadas lacunas no que toca ao
conhecimento técnico dos utilizadores deste sistema, com varios militares a sugerir um
reforco na instrucao, sobretudo no escaldao Pelotao.

Em sintese, evidenciaram-se também oportunidades de evolugdo ao nivel da
ergonomia e da interoperabilidade. Estes dados reforcam entdo a necessidade continua de
investimento e a capacitacdo dos utilizadores deste sistema em contexto operacional,

assegurando uma utilizagado eficaz do BMS.

3.4.2. Percecao dos Utilizadores Relativamente ao DSS-C2

No grupo dos inquiridos familiarizados com o sistema DSS-C2 (12), todos
declararam ter contacto direto com ambos os sistemas (DSS-C2 e BMS), como verificado
na Figura n.° 26. Desta forma, procurou-se compreender as perce¢des dos utilizadores deste
sistema, mesmo que o nimero de respostas seja bastante curto, o que ja era expectavel, uma
vez que este sistema ainda se encontra numa fase inicial.

Neste ambito, quanto ao ambiente de utilizagdo, 9 dos inquiridos (75%) reportam ter
tido contacto com este sistema em contexto tatico, enquanto os restantes (3, ou seja, 25%)
reportaram a utilizagdo em ambiente operacional.

Contudo, todos consideram este sistema muito Util, demonstrando um consenso entre
este universo de amostras. Tal também se verifica em relagdo capacidades do sistema, onde
todos sustentam a importancia das capacidades de georreferenciagdo de forcas amigas, de
cartografia (uma vez que ¢ possivel carregar mapas) e a versatilidade do sistema, que

contribui diretamente para um incremento nas capacidades de comando e controlo.
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No que toca aos meios radios utilizados pelos inqueridos, a semelhanca das percegdes
do BMS, destaca-se 0o PRC-525. Contudo, sdo referidos também os RBE e os RInd, uma vez
que estes fazem parte do SCS, onde estd intrinsecamente ligado o sistema DSS-C2.

Posto isto, neste universo de amostras foi unanime entre os inqueridos que a falta de
conhecimentos técnicos dos militares que operam os meios de comunicag¢des, bem como a
auséncia de procedimentos de radio claramente definidos, compromete diretamente a
utilizacao eficaz do sistema DSS-C2. Adicionalmente, destacam-se também algumas
limitagdes, nomeadamente: a presenca de demasiados cabos, como ¢ possivel visualizar no
Anexo 2, algo que também foi denotado durante o trabalho de campo posteriormente
apresentado, sendo a integracdo via WiFi ou Bluetooth uma possivel solugdo; a falta de
formagdo inerente a este sistema, a semelhanga do relatado com o BMS e por fim, algumas
opinides relativas a utiliza¢do do software, sendo que este devia possuir uma interacao user-

friendly.
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CAPITULO 4 — EXERCICIO ARTEX24

Neste capitulo ¢ efetuada, numa primeira instancia, a contextualizacao da 2* edi¢ao
do ARmy Technological EXperimentation (ARTEX24), exercicio no qual estivemos
inseridos no ambito da presente investigagdo, onde se destacam os seus objetivos e
finalidades, os seus contributos e as diferentes fases de experimentagdo bem como a
apresentacao daquele que foi o cendrio tatico delineado para o exercicio, onde todos os
participantes se enquadravam. Posteriormente, sdo apresentados todos os testes empiricos
realizados ao longo das diversas fases do exercicio, sendo esta a componente fundamental

da investigagao.
4.1. Enquadramento do exercicio

O Exercicio ARTEX, organizado pelo Exército Portugués e conduzido pelo Centro
de Experimentagdo e Modernizacdo Tecnoldgica do Exército (CEMTEX), decorreu no
Campo Militar de Santa Margarida de 17 de junho a 5 de julho de 2024.

Este exercicio, aberto ao tecido empresarial, tecnoldgico e académico nacional,
contou com a presenca de 19 instituigdes, incluindo empresas e universidades, onde foram
efetuados um total de 35 testes nos diversos sistemas. Este esfor¢o conjunto com o objetivo
de identificar solu¢des de forma a colmatar possiveis lacunas nas capacidades da forca
terrestre e continuar o processo de modernizagdo do Exército, reforgcando a
interoperabilidade entre as capacidades militares e os projetos apresentados pelos parceiros
do Exército Portugués (IdD Portugal, 2024), tendo igualmente como finalidade incrementar
a ligacdo do Exército as entidades do SCTN e da BTID, contribuindo para as atividades de
investigacdo e desenvolvimento e, simultaneamente, na dinamizagao da economia da Defesa
nacional. '

De forma a ser possivel a participagdo neste exercicio, foi necessaria a apresentacao
de uma candidatura, que foi posteriormente avaliada tendo por base os seguintes critérios: a)
Aplicagdo Militar; b) Contribuicdo para a melhoria e desenvolvimento das atuais
capacidades da forga terrestre; c) Inovagdo e/ou originalidade das solugdes tecnologicas a

experimentar; d) Exequibilidade da realizagdo das experimentacdes. Apds uma posterior

18 Informacdo retirada de https://www.exercito.pt/pt/informacaopublica/comunicacao/agenda?evento=128 em
14 de novembro de 2024.
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aprovacdo dessa mesma candidatura, tornou-se possivel a participacdo no exercicio, onde
marcamos presenca nos dias 19, 20 e 23 de junho de 2024.
A realizacdo do ARTEX encontrava-se subdividida em trés fases de experimentacao,

cada uma com objetivos especificos, como se apresenta no Quadro n.° 3, infra apresentado.

Quadro n.° 3 - Fases de experimentacio do exercicio ARTEX24

Numa primeira instancia, o Exército disponibilizou o espago terrestre e aéreo,
Fasel |bem como o espetro eletromagnético, onde os participantes de forma

autébnoma realizagdo as experimentagdes pretendidas.

Nesta fase, as solugdes tecnologicas apresentadas por cada participante foram
Fase I | integradas num cenario tatico, de forma a contribuirem para a execugdo de

operagdes militares num cendrio o mais aproximado possivel da realidade.

Nesta ultima fase, algumas entidades realizaram experimentacgdes envolvendo
Fase III | fogos reais, com testes a integridade de protecdo balistica, testes com
explosivos, testes de loitering munitions e testes com granadas de artilharia

inertes.

Fonte: Elaboracio Propria

Torna-se também importante referir, que foi constituido um grupo de trabalho com
militares do CEMTEX, em conjunto com a empresa portuguesa EID, que possui um longo
historial de colaboragdo com o Exército e uma vasta experiéncia nas areas da eletronica,
comunicagdes € comando e controlo. No decurso do exercicio, uma equipa IST, também
deu o seu contributo, possibilitando a interoperabilidade com vista a experimentacao de uma
solucdo combinada de uma plataforma aérea com equipamento radio (Atanasio et al, in
press).

Este grupo de trabalho apenas integrou as duas primeiras fases do exercicio (I e 1),
uma vez que as experimentagdes que foram realizadas no ambito desta investigacdo ndo
tinham qualquer correlagdo com a terceira fase (I1I).

Na Fase I, foram efetuados trés testes com o principal objetivo de estender o alcance
das comunicagdes do sistema C4I através do acoplamento de um RBE com fungdo de
repetidor a um drone.

Na Fase II, o grupo de trabalho integrou-se no cenario do exercicio e realizaram-se

mais dois testes, com a mesma finalidade da fase anterior, mas desta vez com os meios e
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equipamentos incorporados num Pelotdo de Atiradores do BIPes, de forma a testar estas

capacidades o mais aproximado possivel da realidade.

4.2. Cenario do ARTEX?24

Para efeitos de exercicio, foi criado um cendrio tatico em que uma for¢a amiga (Blue
Force) teve a missdo de conquistar um determinado objetivo, defendido por uma forga
inimiga (Red Force), de localizacdo e capacidades desconhecidas, sendo que ambas
integraram solugdes tecnoldgicas das diversas entidades participantes.

A Blue Force, for¢a em que estivemos enquadrados no Médulo de C4I, e constituida
pelo BIPes da Brigada Mecanizada, integrou nas suas operagdes diversas solugdes
tecnologicas, propostas pelos diferentes parceiros nacionais, conforme apresentado na
Figura n.° 33, comprovando o valor acrescentado que estas capacidades representam para a
otimizagdo do potencial de combate, assegurando, em simultaneo, a preservacdo ¢ a

seguranga do elemento humano.

[1T]
BLUFOR
S0 [oeq] E [eeq] E
[E]l |~ Bl al [F]

Pelotéo de Médulo de UAS | Médulo de C4l Médulo de
Infantaria « Tekever * EID Reabastecimento
* Arditi » UAVision (LM) ~* DragonPraxis  * Connect
* INESC-TEC . isi *_Qrigami Hub Robotics

Tribe (eng) + |+ IST ("Eye in the Sky”) « UAVision (UGV)

bio
« IST (UGV)

Figura n.° 33 - Composicio da Blue Force
Fonte: CEMTEXx

Por sua vez, a Red Force, constituida por um Pelotdo de Atiradores do RI14, em
Viseu, integrou diversos sistemas ndo tripulados, aéreos e terrestres, nas suas varias
operagdes em trincheira, bem como solugdes tecnoldgicas que diminuiam a sua assinatura
visual, térmica e eletromagnética, perante os sensores da Blue Force, conforme apresentado

na Figura n.° 34.
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REDFOR
ese m
Pelotdo de Médulo C-UAS
Infantaria « Swatter
* CITEVE * Projeto C-UAS,

CINAMIL

Figura n.° 34 - Composiciio da Red Force
Fonte: CEMTEx

A Figura n.° 35, ilustra a disposicdo espacial e funcional das forcas e dos diversos
modulos, bem como das respetivas interagcdes entre todas estas plataformas, sistemas de

comunicagdes ¢ a forcas de manobra no esquema do cenario.

<1000 mAGL

Figura n.° 35 - Esquema do cenario do ARTEX24
Fonte: CEMTEx

Para este cenario os diversos modulos tinham atribuidos a execu¢do de uma tarefa
especifica, sempre sob a ameaca de detecdo e neutralizacdo por parte da Red Force,

conforme disposto no Quadro n.° 4.
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Quadro n.° 4 — Tarefas Especificas dos Diversos Mddulos

Garantir comando e controlo

Garantir redes de comunicagao

Detetar forgas inimigas

Atacar forgas inimigas

Conquistar posi¢ao inimiga

Reabastecer forga terrestre

Evitar detegao

Mitigar UAS

A - ol = B e T -~

Fonte: Elaboracio Propria

Associado a estas tarefas, procurou-se fazer uma avaliagao (métrica) da execugao de
cada uma destas, no entanto para esta investigacdo apenas se deu énfase a avaliagdo das

tarefas A e B.
4.3. Trabalho de campo

Os testes realizados durante este exercicio visaram validar a capacidade da C4I de
estender a sua rede de voz e dados utilizando radios de baixo nivel com UAVs, onde um
radio de baixo nivel com fungao de repetidor foi acoplado a um drone, conforme apresentado

na Figura n.° 36.

Figura n.° 36 - Acoplamento do RBE no drone
Fonte: Elaboracao Propria

O radio em questao € o radio tatico multibanda Rohde Schwarz SOVE-RON HR5000,

apresentado na Figura n.° 37, que foi adquirido com o objetivo de rentabilizar os recursos
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existentes, uma vez que permite a esta familia de radios analogicos interoperar foneticamente

com os radios Individuais (RInd), RBE e P/PRC-525 (em modo seguro), radios que sdo

utilizados pelo Exército Portugués e que sdo capazes de transmitir dados em modo seguro,

no ambito da componente C41 do projeto SCS.

Figura n.’ 37 - Radio HR5000

Fonte: R&S® HR5000 Tactical Handheld Radio User Manual

No ambito do trabalho de campo efetuado tornou-se imprescindivel garantir uma

analise objetiva e padronizada dos resultados dos testes realizados, onde nos baseamos na

escala de cinco niveis proposta por Atanasio et al (in press), que visa classificar o

desempenho da capacidade de extensdao de rede de voz e dados entre o PC e as forcas no

terreno, considerando a intensidade do sinal e a fiabilidade das comunicacdes, conforme

apresentado no Quadro n.° 5. Esta escala possibilitou uniformizar a interpretagdo dos

resultados obtidos durante a realizagdao dos testes, assegurando que a interpretacdo dos

diferentes niveis de qualidade das comunicacdes fosse efetuada de forma consciente entre o

grupo de trabalho, de forma a que, os dados recolhidos pudessem ser posteriormente

correlacionados com as varidveis experimentais, nomeadamente a altitude do drone e a

orientagcdo da antena do RBE.

Quadro n.° 5 - Niveis de comunicacio pré-estabelecidos

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel §
Sinais muito Sinais de Sinais Sinais fortes e
Sem sinais ou | fracos e pouco intensidade estdveis com | claros, com uma
comunicacoes fiaveis, com moderada, com | interferéncia comunicacao
interrupgoes interferéncia minima clara e continua
frequentes minima

Fonte: Elaboracao Propria
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O primeiro teste a ser realizado, a data de 20 de junho de 2024, comegou com a saida
de uma viatura do PC com o intuito de perder as comunicagdes com o mesmo, sendo que
esta perda ocorreu a cerca de 7500 metros de distancia (em linha reta e destacado a vermelho
na Figura n.° 38). Apos esta perda de comunicagdes, parte do grupo de trabalho dirigiu-se
até ao Delta Porco, zona de maior cota, onde posteriormente foi efetuado o levantamento do
drone a cerca de 4700 metros do PC, destacado a verde na Figura n.° 38. Inicialmente, o
drone ascendeu até uma altitude de 50 metros (em relagdo ao solo), com uma variagdo na
orientagdo da antena do radio, o que se traduziu em comunicagdes nulas, apresentado um
nivel de comunicacdes nivel 1, com base na escala supra apresentada. Ao verificarem-se
estes resultados, que ndo iam de acordo com o pretendido, efetuou-se novamente a ascensao
do drone aos 50 ¢ aos 100 metros de altitude, desta vez com a orientagao correta da antena,
verificando-se um resultado semelhante, sinais muito fracos e pouco fiaveis, com

interrupgdes frequentes, ou seja, grau de comunicagdes nivel 2.

i Perdade sinal

Figura n.° 38 : Primeiro Teste Efetuado
Fonte: Elaboracao Prépria

A Figura n.° 39 e a Figura n.° 40 ilustram dois momentos especificos da realizagao
deste teste, destacando, respetivamente, a ascensdo do drone nas imediacdes do Delta Porco

e o momento em que se verificou a perda de comunicagdes com o PC.
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Figura n.° 40 - Perde de Comunicacdes com o PC Figura n.® 39 - Levant&:ment'o df) drone
Fonte: Elaboraciio Propria Fonte: Elaboragio Propria

No segundo teste, enquadrado no mesmo cendrio, a antena manteve-se fixa e na
orientacdo correta, mas desta vez a altitude do drone atingiu os 200 metros e os resultados
das comunicagdes estabelecidas foram de nivel 4, caracterizadas por relativa estabilidade,
mas ainda sujeitas a algumas perdas de sinal. Considerando que o objetivo era alcangar
comunicagdes robustas e ininterruptas, a altitude do drone foi ajustada para 250 metros, com

a orientagdo correta da antena, e foram conseguidas as desejadas comunicagdes de nivel 5,

fortes e nitidas.

Figura n.° 41 - Restabelecimento das Comunicacdes Figura n.° 42 - Restabelecimento das Comunicacdes com

com o PC o PC
Fonte: Elaboracio Propria Fonte: Elaboracio Propria
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No terceiro teste, efetuado sob as mesmas condi¢des do teste anterior, apenas diferiu
a localizacdo do levantamento do drone que passou para a zona da Tribuna da Carreira de
Tiro, situada a aproximadamente 2300 metros do PC e a uma cota ligeiramente superior a
da zona anterior (Delta Porco), conforme ilustrado na Figura n.° 43. O drone numa primeira
instancia ascendeu a uma altura de 200 metros, tendo sido obtidas comunicagoes de nivel 4.
Face a esta classificacdo, a altitude variou para os 250 metros, resultando na obtengdo de

comunicagoes de nivel 5, conforme pretendido.

_“Q

Perda de smal

Figura n.° 43 - Terceiro Teste Efetuado
Fonte: Elaboracio Proprio

Chegando ao término da fase I do exercicio, com a realizagdo dos trés testes
suprarreferidos, iniciou-se a fase II, onde foram realizados os dois tltimos testes, desta vez
integrando um Pelotao de Atiradores no ambito do cendrio tatico com o objetivo de avaliar
a viabilidade das comunicagdes em condigdes operacionais mais perto do real, simulando
uma forca em deslocamento.

Nestes testes, a localizacao do PC foi alterada, uma vez que a Blue Force possuia um
PC principal, localizado no BIPes. Durante o cenario titico do exercicio, o Pelotdo de
Atiradores encontrava-se a cerca de 7,5 km do PC e as comunicagdes eram muito instaveis,
dificultando a transmissdao continua de voz e dados. Para combater esta instabilidade nas
comunicagdes, o drone foi elevado a uma altitude de 100 metros no mesmo local, mas nao
se registaram melhorias, mantendo-se as comunicacdes no nivel 1. A altitude fixou-se nos
100 metros visto que o tempo disponivel era muito limitado, uma vez que o Pelotdo de
Atiradores seguia uma determinada linha do tempo para a execucdo da sua missao no Vale
da Sanguinheira. Estas limitagdes impediram a realizacdo de testes com altitudes superiores,

que poderiam ter proporcionado melhores resultados.
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A Figura n.° 44, abaixo apresentada, representa uma visao aérea da posi¢do do PC

tatico e da posi¢do do PelAt num periodo anterior a execugdo da operagao.

r}d{) BIMec’ oy

Figura n.° 44 - Quarto Teste Efetuado
Fonte: Elaboracao Propria — Google Earth

Pequeno.Alto Antes da Operagdo

,, QQ

Viale da Sanguinheira

Figura n.° 45 - Quinto Teste Efetuado
Fonte: Elaboracio Propria

No quinto e ultimo teste, realizado numa zona de maior cota, situada a cerca de 270
metros de onde estava a decorrer a operagdo, no Vale da Sanguinheira, a cerca de 8100
metros do PC, conforme demonstrado na Figura n.® 45, verificaram-se desafios significativos
no que toca a estabilidade das comunicacgoes.

No decorrer da operagdo, ocorreu uma perda total das comunicagdes neste mesmo
vale. Apds esta perda total de comunicagdes, € com intuito de restabelecer as mesmas,
elevou-se o drone a uma altitude de 200 metros, o que permitiu recuperar na integra todas as
comunicagdes com o PC, obtendo sinais de nivel 5 tanto no topo do vale como no meio do
mesmo, um feito inédito até a data. A Figura n.° 46, infra apresentada, retrata 0 momento em

que as comunicagdes com o PC foram restabelecidas.
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Figura n.° 46 - Restabelecimento das comunicac¢des com o PC
Fonte: Exército Portugués

4.4. Resultados e discussao

Ao longo deste subcapitulo, serdo apresentados e discutidos os resultados obtidos
durante a fase empirica deste trabalho. Além disso, serd também efetuada uma correlagao
com as tematicas apresentadas anteriormente no Capitulo I.

O decorrer desta fase analitica consistiu no tratamento de uma quantidade
significativa de dados. Para o efeito, recorremos a andlise de contetido, uma técnica
amplamente conhecida das ciéncias sociais (Scott et al., 2015), onde numa primeira instancia
procedemos a leitura de todo o contetido existente, nomeadamente, as transcri¢des das
entrevistas, as notas de campo e os documentos oficiais consultados. De seguida,
codificamos as frases em categorias e subcategorias (Wong, 2008). Ou seja, procurou-se
identificar padrdes nestes codigos bem como as ideias mais relevantes (Reis et al., 2022b),
0 que nos permitiu obter uma visao geral dos dados. Para tal, utilizdmos softwares
informdticos de andlise de dados qualitativos (QDAS), nomeadamente o0 MS® Excel e o
NVIVO 12 (Edhlund & McDougall, 2019). Estes softwares permitiram tratar todos os dados
qualitativos obtidos através dos inquéritos por entrevista, reduzindo o tempo necessario para
as tarefas de tratamento manual, aumentando a flexibilidade e a profundidade no tratamento
dos mesmos bem como, proporcionar uma analise de dados mais rigorosa (John & Johnson,
2000).

Apo6s a recolha de dados efetuada, foi necessario proceder ao seu tratamento, bem

como a sua respetiva analise. Para os dados obtidos através das entrevistas exploratorias,
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foram elaboradas sinopses, apresentadas nos Apéndices D e E, com o objetivo de reunir as
ideias-chave comuns a todos os entrevistados, conforme apresentado na Figura n.° 47,

facilitando a sua comparagao e permitindo retirar conclusdoes bem fundamentadas.

Aplicabilidade em diferentes TO

Melhoria do fluxo de informacao/decisao

i |
Uso de UAVs para Extensao de Comunicacoes -
Aumento da SA
i |
Partilha da COP em tempo real -
Problemas de Interoperabilidade e Largura de
Banda -
Falta de Especializacao Técnica -
Falta de Equipamentos e Radios -
0 2 4 6

Figura n.° 47 — Frequéncia das Ideias-Chave Identificadas nas Entrevistas
Fonte: Elaboracio Propria

Por fim, a fase de conclusdo teve como principal objetivo interpretar, avaliar,
descrever e discutir as evidéncias desta andlise de dados. Neste contexto, procurdmos
identificar as limitagdes e potencialidades associadas ao emprego de RBE do C41 com UAVs

bem como, do BMS e do DSS-C2 no decorrer do exercicio ARTEX24.
4.4.1. Limitacdes ao nivel das capacidades de C2

No que diz respeito as limitagcdes ao nivel das capacidades de C2 averiguadas no
decorrer do exercicio ARTEX 24 no Pelotdo (-) equipado com o sistema C4I destacam-se
alguns constrangimentos apontados pelos diferentes entrevistados. Em primeiro lugar (e com
base nas respostas dos E1, E3 e E5) observou-se uma incompatibilidade entre sistemas e a
insuficiéncia de meios de comunicagdes, uma vez que nem todos os militares empenhados
no exercicio estavam equipados com os devidos meios de comunicagdes, o que acabou por
comprometer a integragdo vertical do C2 da operagao. Em simultaneo, verificou-se uma
limita¢do ao nivel da cobertura do sistema, uma vez que apenas foi possivel equipar uma

seccdo quando estava previsto efetuar testes com uma unidade escaldo Pelotdo. Esta
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limitagdo, de acordo com os E1 ¢ E3, esteve diretamente relacionada com a falta de radios e
dispositivos BMS/DSS-C2. Acrescem ainda, os problemas de interoperabilidade e largura
de banda, que segundo o E5 e o E6, acabaram por afetar a fluidez da informacao. Por fim,
destacam-se as dificuldades técnicas e estruturais na configuracao dos diversos sistemas de

comunicagdes, enumeradas pelo E4 e o E6.
4.4.2. Potencialidades ao nivel das capacidades de C2

Relativamente as potencialidades ao nivel das capacidades de C2 averiguadas no
decorrer do exercicio ARTEX 24 no Batalhdo de Infantaria equipado com o sistema C41
evidenciaram-se, numa primeira instancia pelos E1, E3 e ES, a partilha da COP em tempo
real, associada a uma maior fluidez na tomada de decisdo. De igual forma, o E2, E3 ¢ E4,
destacaram a possibilidade de visualizar as forgas no terreno, sendo este um elemento que
reforca substancialmente o C2 no decorrer de qualquer operagao. Por outro lado, e com base
nas respostas do E5 e do E6, a fusdo de sensores e dados revelou ser um fator multiplicador
da eficacia no decorrer da operagdo.

A interoperabilidade entre sistemas e UAVs, foi identificada pelo E1, E3, ES e E6,
como uma capacidade que permite ndo s6 melhorar exponencialmente a perceg¢dao da
manobra das for¢as no terreno, bem como, recolher informagdo critica em tempo real.
Adicionalmente, esta interoperabilidade, segundo o E6, permite alcangar uma maior
coordenagao tatica, mesmo com nivel reduzido de detalhe. Por fim, destaca-se também o

reforco da SA ao nivel do pelotdo e do comando (E2, E4).

4.4.3. Emprego de UAVs como Extensores de Rede

No que concerne ao emprego de um UAV como uma solucdo para o restabelecimento
de comunicacdes, as opinides dos diversos entrevistados foram unanimes, uma vez que todos
consideraram que estes sistemas sdo um elemento fundamental para o restabelecimento das
comunicagdes. A sua utilidade pratica € notédria, uma vez que ja foi validade em contexto
real, tanto em zonas urbanas como em zonas sem LoS (E3, E4 ¢ ES).

Este emprego, segundo o E3 e o E6, permite alcancar um rapido restabelecimento da
rede de comunicag¢des em caso de falha, reduzindo a dependéncia de infraestruturas fixas ou
de visibilidade direta (E1, E3). A sua aplicabilidade ¢ generalizada nos diversos teatros de

operacoes (E2, ES), uma vez que segundo o E1 e o ES, associado 4 utilizagdo dos UAVs esta
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uma vasta gama de aplicagdes, dependo da missdo e do terreno. Como tal esta solucdo ¢ vista
por todos os entrevistados como eficaz e viavel no incremento do alcance das capacidades
de C2 uma vez que a integracdo UAV-BMS ¢ considerada claramente vantajosa (E1, E3 e
ES) e permite um acesso ampliado a COP, em tempo real.

Por outro lado, torna-se possivel reduzir a da dependéncia de relatérios manuais e de
comunicagdo verbal (E3), o que esta diretamente associado a um comando mais eficaz, bem

como uma coordenacao mais fluida ao nivel da manobra das forcas (E2, E6).

4.4.4. Limitacoes dos Sistemas BMS e DSS-C2

Associado a utilizagdo do BMS e do DSS-C2, as principais limitagdes detetadas ao
longo do exercicio ARTEX 24 incidiram principalmente na falta de equipamento, que
segundo os El, E3 e ES5, acabaram por comprometer a valida¢do pratica destes sistemas.
Adicionalmente, a falta de conhecimento técnico por parte dos utilizadores, revelou-se um
entrave a correta configuragdo e operacao dos equipamentos (E4). Por outro lado, segundo
o ES5, a auséncia de dispositivos nas secgdes, acabou por impedir o envio da respetiva
localizacao, bem como, da partilha de informagao, o levou a que a validagdo da solugao neste
cenario fosse condicionada pelos poucos recursos disponiveis.

Contudo, neste ambito, foram enunciadas algumas propostas de melhorias futuras,
vista a potenciar a eficacia destes sistemas em exercicios operacionais. Em primeiro lugar,
foi reconhecida pelo E1 e pelo E3 a necessidade de avaliar os sistemas em condi¢des ideais
de emprego, mais proximas da realidade. Contudo, foi destacada por parte do E4 a
necessidade de reforco do conhecimento técnico dos operadores, de forma a que estes
possuam competéncias adequadas (configurador e/ou operador) para o desempenho das suas
fungdes. Por fim, salientou-se a importancia de garantir a dotagdo completa de equipamentos
compativeis nas secgdes (E3, ES), de forma a conseguir efetuar os mesmos testes, mas num

pelotao devidamente equipado, 0 mais proximo de um cenario real.

4.4.5. Potencialidades dos Sistemas BMS e DSS-C2

Por fim, as principais potencialidades detetadas ao longo do exercicio ARTEX 24
com a utilizacdo do BMS e do DSS-C2 pelos entrevistados incidiram principalmente no

aumento significativo da SA (E2 e E4), na melhoria do fluxo de informacao entre escaldes
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e da capacidade de decisdo (E1, E3) e na integracdo de UAVs no reforgo as capacidades de
C2 que segundo o E3, 0 E5 e E6 promovem uma maior eficacia ao nivel tatico. Por fim, foi
reconhecida pelo E1 e pelo ES a importancia da interoperabilidade entre os diversos sistemas

como uma vantagem critica.
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CONCLUSOES

Esta investigacdo numa primeira instancia assentou numa analise coerente da eficacia
do BMS em Unidades de Infantaria escaldo batalhdo, nomeadamente na FND /MINUSCA
da RCA, procurando compreender as percegdes dos utilizadores deste sistema em contexto
operacional, bem como, recolher perspetivas acerca da futura integragdo do DSS-C2
(integrado no SCS). Paralelamente, testou-se num cenario de exercicio (ARTEX24) a
capacidade de extensao da rede de comunicagdes (voz e dados) com recurso a uma utilizagao
integrada de UAVs e RBE. Desta forma, procurou-se incrementar a capacidade de C2 dos
batalhdes de infantaria equipados com o sistema C4I, uma vez que nos encontramos num
cenario cada vez mais tecnoldgico e imprevisivel.

Relativamente aos resultados obtidos através do inquérito por questionario, estes
permitiram alcangar importantes conclusdes no que diz respeitos aos sistemas BMS e DSS-
C2. No que respeita ao BMS, a maioria dos inqueridos reconheceu o seu impacto na eficacia
do C2, especificamente no incremento da Situational Awareness, da comunicagdo entre os
diversos escaldes e na obten¢do de uma COP fidedigna e complementada. Contudo, foram
igualmente evidenciadas algumas limitagdes técnicas, com especial enfoque para a
insuficiéncia da capacidade do radio PRC-525, que ¢ a maior limitagdo do sistema, o que
leva a que este sistema nao seja uma ferramenta valida na maior parte das operagdes levadas
a cabo na RCA. Associado a isto, varios foram os inqueridos que afirmaram que para retirar
0 maximo rendimento do sistema teria de se utilizar meios com maior largura de banda. Por
outro lado, relativamente ao DSS-C2, os utilizadores que tiveram contacto direto com este
sistema, que foram poucos (derivado a fase inicial em que este se encontra), apontaram
ganhos evidentes ao nivel da manobra, reconhecendo o seu potencial como ferramenta de
apoio a decisdo. Ainda assim, esta analise evidenciou constrangimentos relacionados com a
escassez de equipamento compativel, a complexidade da interface e a caréncia de
capacitacdo técnica por parte dos utilizadores, sendo a semelhanca do BMS, necessario
apostar na formag¢ao e na capacitagao técnica dos seus utilizadores, para que consigam tirar
0 maximo rendimento destes sistemas em contexto operacional.

Posto isto, os resultados obtidos no decorrer dos testes efetuados no ARTEX24
evidenciam a eficédcia da utilizacdo de UAVs equipados com RBE como retransmissores.
Sendo que, esta eficacia traduz-se no incremento da extensdo do alcance das comunicagdes

(voz e dados), o que possibilitou restabelecer comunicagdes em situacdes de perda das
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mesmas com o PC, o que teve um impacto bastante positivo na continuidade do C2 e na
fluidez das comunicagdes, assegurando um fluxo continuo de informagao para com o escaldo
superior. Simultaneamente, verificou-se também que a interoperabilidade entre os sistemas
BMS e DSS-C2, testados no terreno, permitiram reforcar tanto a Situational Awareness
como a coordenagao tatica das unidades de infantaria.

Face a estes resultados, esta investigacdo acrescenta varios contributos praticos e
recomendacdes com elevado grau de importancia para o Exército Portugués. Estes
contributos, numa primeira instancia, baseiam-se em assegurar a implementacao do DSS-C2
em contexto operacional, integrando este sistema com os restantes sistemas associados a
componente do C41, ja em uso. Desta forma, torna-se imprescindivel investir na formacao e
no treino dos utilizadores, uma vez que muitos dos utilizadores inqueridos consideram a
formagdo insuficiente para o desempenho das suas fungdes, de forma a tirar o maximo
rendimento deste sistema e a maximizar o seu impacto nas capacidades de C2. Em segundo
lugar, recomenda-se o emprego de UAVs como extensores de rede em ambientes complexos
como complemento a rede de radios terrestre. Contudo, para que este emprego seja
sustentavel, torna-se fundamental elaborar técnicas, taticas e procedimentos (TTP)
especificas por forma a incrementar a robustez das comunicagdes aos diversos escaldes,
mantendo um fluxo de informagao constante e seguro.

No que concerne as limitagdes da investigacdo, importa reconhecer que o inquérito
por questiondrio dirigido aos utilizadores do BMS e do DSS-C2 obteve um niimero de
respostas aquém do desejado, muito derivado a morosa difusdo do mesmo pelo canal
institucional. Paralelamente, denotou-se uma falta de familiarizagao por parte da maioria dos
inqueridos em relagdo ao DSS-C2, o que seria de esperar uma vez que este ainda se encontra
numa fase embriondria. Esta lacuna ao nivel do conhecimento dos inqueridos limitou a
profundidade de algumas analises, sobretudo nas expetativas, limitagdes e potencialidades
deste sistema. Adicionalmente, constatou-se que a falta de equipamentos do SCS para dotar
as subunidades envolvidas no decorrer dos testes realizados no exercicio ARTEX24
acabaram por condicionar os testes de interoperabilidade entre 0o BMS e 0 DSS-C2, acabando
por ndo tornar o cenario o mais proximo do real. Estes constrangimentos apontam para a
necessidade desta tematica ter um acompanhamento continuo a medida que estes sistemas
forem sendo integrados na organica do Exército.

Como proposta de desenvolvimento futuro, evidenciamos a pertinéncia de estudar a
utilizagdo do DSS-C2 assim que este estiver integrado nas U/E/O do Exército. Investigagdes

subsequentes poderdo avaliar o seu desempenho em TO, bem como, a sua integracdo com o
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BMS e com os demais componentes do SCS. Este aprofundamento, associado ao estudo
continuo e ao seu acompanhamento ao nivel de outras FFAA, garantira que o Exército
Portugués se mantenha na vanguarda do conhecimento e maximize o retorno destas
capacidades, reforcando a eficacia e a interoperabilidade entre os diversos sistemas
associados ao C2 dos seus Batalhdes de Infantaria.

Por fim, torna-se importante efetuar uma breve reflexdo ao nivel pessoal e
profissional acerca da experiéncia proporcionada por esta investigacdo. Ao nivel pessoal, a
conclusao deste TIA assinala ndo sé o término de uma longa jornada, mas principalmente a
concretiza¢ao de um sonho, a entrada nos quadros permanentes do Exército Portugués como
Oficial de Infantaria. Ao nivel profissional, enaltego a importancia das oportunidades que
advieram desta investigacdo, ao adquirir conhecimento e experiéncia acerca da tematica em
causa. Em jeito de conclusdo, considero que o esfor¢o investido nesta investigagdo foi
recompensado com os resultados obtidos e com as licdes aprendidas que dela advieram,
oferecendo um valor acrescentado ao Exército Portugués, no que toca as capacidades de C2

dos Batalhges de Infantaria.
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APENDICES

APENDICE A - GUIAO DO INQUERITO PARA ENTREVISTAS
EXPLORATORIAS

GUIAO

Nome:
Posto/ Fun¢ao:
U/E/O:
Local:

Data:

1. Quais as limitacdes ao nivel das capacidades de comando e controlo (C2)
averiguadas no decorrer do exercicio ARTEX 24 no Pelotiao (-) equipado com o

sistema C41?

2. Quais as potencialidades ao nivel das capacidades de C2 averiguadas no decorrer

do exercicio ARTEX 24 no Batalhao de Infantaria equipado com o sistema C41?

3. Considera que emprego de um Unmanned Aerial Vehicle (UAV) no restabelecimento
de comunicacées contribui para um maior alcance entre o Posto de Comando (PC)
e as forcas apeadas?

a) Em que situacoes?

4. Considera que o emprego de um Unmanned Aerial Vehicle (UAV) potencia as
capacidades de C2?

a) De que forma?

5. Quais as principais limitacoes detetadas ao longo do exercicio ARTEX 24 com a

utilizacdo do Battlefield Management System (BMS) e do DSS-C2 (Dismounted

I



Soldier System — Command and Control)?
a) Caso existam, quais poderiam ser futuras melhorias?
6. Quais as principais potencialidades detetadas ao longo do exercicio ARTEX 24 com

a utilizacdo do Battlefield Management System (BMS) e do DSS-C2 (Dismounted
Soldier System — Command and Control)?

Muito Obrigado pela sua Colaboragdo!

II



APENDICE B - CONSENTIMENTO INFORMADO

CONSENTIMENTO INFORMADO

Eu, , aceito de minha livre vontade,
participar nesta investigagcdo intitulada de “Capacidades de Comando e Controlo dos
Batalhdes de Infantaria Equipados com o Sistemas C41”, levada a cabo pelo Aspirante de
Infantaria Francisco Couteiro Atanasio, em conformidade com o que me foi previamente
explicado pelo mesmo.

Compreendi a explicacdo e os objetivos desta investigagdo na sua integra, em particular, que
a recolha dos dados solicitados ¢ tinica e exclusivamente para fins cientificos e que todas as
informacdes fornecidas serdo tratadas de forma confidencial. Foi-me também dada a
oportunidade de colocar as questdes que julgasse necessarias referente 2 mesma.

Estou ciente de que os resultados desta investigagdo possam ser utilizados para efeitos de
publicag¢do, sendo que, fui também informado(a) de que apds o tratamento dos dados
facultados, todos os materiais (transcrigdes) serdo destruidos.

Dou, desta forma, o meu consentimento para que todos os dados processados possam ser
disponibilizados em fonte aberta. Sendo que, a minha identidade ndo serd publicada, sem
autorizagdo prévia, € o anonimato serd assegurado durante todo o processo de investigagao.

Apo6s a minha assinatura, irei receber uma copia deste consentimento devidamente assinado
por ambas as partes € nao poderei revogar 0 mesmo.

Assinatura do Investigador Assinatura do Entrevistado
(Nome Completo do investigador)

I



APENDICE C - INFORMACAO GENERICA ACERCA DOS

ENTREVISTADOS
Entrevistado Posto Funcao Unidade Data
E1l TCor Cmdt BIPes BIPes/BrigMec| 29/10/24
E2 Cap Chefe da Equipa de Apoio em Engenharia
- Projeto SIC-T DCI 09/03/25
Chefe da Equipa de Equipamentos
Taticos (em acumulagao)
E3 Cap Chefe da Equipa de Apoio em DCI 12/01/25
Engenharia — Projeto SIC-T
E4 Cap Chefe da Equipa de Apoio em DCI 16/04/25
Engenharia - Projeto SIC-T
ES Alf Cmdt PelAt / BIPes BIPes/BrigMec| 28/02/25
Eé6 Civil Engenheiro de Sistemas Empresa EID 16/10/24

v




APENDICE D — SINTESE DAS ENTREVISTAS EXPLORATORIAS

Questao n.’ 1: Quais as limitacoes ao nivel das capacidades de comando e controlo (C2) averiguadas no decorrer do exercicio ARTEX 24
no Pelotio (-) equipado com o sistema C41?

Entrevistado

Resposta (Ideias Chave de cada resposta)

E1l

Incompatibilidade entre os diferentes meios de comunica¢des/C2; Numero insuficiente de equipamentos disponiveis, ndo cobrindo
toda a Estrutura Organica do Batalhdo de Infantaria Pesado (BIPes) no exercicio. Esta limitacdo comprometeu a plena integracao
dos sistemas nos varios escaldes envolvidos.

E2

Nao participou diretamente na utilizagao dos sistemas BMS/DSS-C2 no ARTEX24. Refere que ndo pode apresentar limitagdes
observadas por falta de envolvimento direto. Salienta a importancia do envolvimento direto para uma avaliagao mais rigorosa do
desempenho dos sistemas.

E3

Limitacdo principal: insuficiéncia de equipamentos para equipar eficazmente o Pelotdo (-). Os radios e o DSS estavam planeados
apenas até ao escaldo de seccdo, o que comprometeu a cobertura em escaldes superiores. A distancia entre elementos no pelotao
dificultou a comunicagao, resultando em sinal fraco ou inexistente no posto de comando do comandante do pelotao (Cmdt Pel).

E4

Nao participou diretamente na utilizagdo dos sistemas BMS/DSS-C2 no ARTEX24. Refere que ndo pode apresentar limitagdes
observadas por falta de envolvimento direto.

ES

Falta de meios e recursos adequados para equipar o pelotdo (radios, BMS); Atribui¢do limitada de radios — apenas um réadio
disponivel, usado pelo Cmdt Pelotdao; Uso do sistema Marconi pelas sec¢des revelou-se inadequado para comunicagdes intersec¢ao
devido ao alcance reduzido. Limita¢des no uso do UAV, devido a uma dificil coordenacdo com o piloto do UAV, a um alcance
limitado e a baixa autonomia da bateria do UAV e a necessidade frequente de reposicionamentos. Perde de impeto na progressao
da forga nas operacgdes de limpeza de edificios; Incapacidade de utilizar eficazmente 0 BMS e o DSS-C2, uma vez que os sistemas
usados pelas seccdes ndo enviavam localizacdo e os militares ndo dispunham de dispositivos do DSS-C2.

Eé6

Dificuldades na configuragdao dos sistemas de comunicagdes utilizados com o BMS. Problemas de interoperabilidade entre os
sistemas radio e o BMS. Restri¢des na largura de banda disponivel, afetando o desempenho do sistema. Capacidade de resposta em
tempo real insuficiente, comprometendo a eficdcia do comando e controlo. Impacto negativo na fluidez da transmissdo de
informacao critica durante as operagoes.




Ideias chave

Incompatibilidade entre sistemas ¢ insuficiéncia de meios de comunicac¢des, comprometendo a integracio vertical do C2.
Cobertura limitada do sistema devido ao planeamento centrado no escalao sec¢do, nao abrangendo o pelotdo. Falta de
radios e dispositivos BMS/DSS-C2 em quantidade adequada. Problemas de interoperabilidade e largura de banda,
afetando a fluidez da informacao. Dificuldades técnicas e estruturais na configurac¢ao dos sistemas de comunicagoes.

Questiao n.° 2:

Quais as potencialidades ao nivel das capacidades de C2 averiguadas no decorrer do exercicio ARTEX 24 no Batalhao de

Infantaria equipado com o sistema C41?

E1l Potencialidades do sistema estao ligadas a: Fluidez e celeridade no processo de tomada de decisdo; Partilha eficaz da COP;
Melhoria da compreensao situacional por parte dos decisores.

E2 No exercicio ARTEX24 foi experimentado pela primeira vez utilizar UAVs equipados com um
RBE, a fim de realizar a funcdo de MANET. Destaca o seu contributo para a gestdo da manobra, com: Visualiza¢do da posi¢ao
das forgas proprias; Facilidade em comunicar e coordenar com os elementos no terreno.

E3 A principal potencialidade identificada foi a visualizagdo da COP em tempo real. Essa capacidade permitiu ao Cmdt Pelotao ter
uma percec¢ao clara da manobra. Toda a informagao era visivel num PC através da utilizacdo de um radio repetidor acoplado num
UAV.

E4 O sistema permite ao comandante visualizar a localizacao dos soldados em tempo real. Essa capacidade contribui diretamente
para uma melhor coordenagdo e controlo das forgas no terreno.

ES Reconhece multiplas potencialidades dos sistemas C4I. Destaca o papel do sistema na fusdo de sensores e comunicagdes. Salienta
que o sistema fornece ao Cmdt uma ferramenta com valor acrescentado na manobra e na condugdo das forgas.

Eé6 Permite uma coordenagao eficaz das a¢des, mesmo com nivel de detalhe minimo. Ajudou a manter uma COP partilhada entre o

pelotdo e escaldo superior. Favorece a fluidez na conducdo da missao.

Ideias chave

Partilha da COP em tempo real ¢ maior fluidez na tomada de decisdo. Visualizacio das nossas forgas, refor¢cando o C2.
Fusao de sensores e dados como fator multiplicador da eficacia. Interoperabilidade entre sistemas e UAVs melhora a
percecao da manobra. Coordenacio tatica eficaz, mesmo com nivel reduzido de detalhe. Refor¢o da situational awareness
(SA) ao nivel do pelotio e do comando.

Questao n.° 3:

Considera que emprego de um Unmanned Aerial Vehicle (UAV) no restabelecimento de comunicac¢ées contribui para um

maior alcance entre o Posto de Comando (PC) e as forcas apeadas? a) Em que situacoes?

E1l

Sim. Considera que o sistema podera ser Util em situacdes pontuais e especificas. A sua aplicabilidade depende do teatro de
operagdes e da missdo a desempenhar. Reflete uma visdo condicional da utilidade da solugdo.
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E2 Sim. Confirma a utilidade do sistema em situagdes reais. Considera que a capacidade de estender a rede de comunicagdes ¢
relevante em todos os teatros de operagdes. A aplicabilidade da solugdo € vista como transversal e consistente.

Sim. Confirma a eficacia da solugdo proposta. Refere que, quando as comunicagdes se perdiam temporariamente, a solucao

E3 permitia reativar rapidamente a rede, possibilitando a retoma do comando e controlo. Valida a solu¢do com base em experiéncia
pratica no terreno.

E4 Sim. Confirma que o sistema ¢ util. Em situacdes sem linha de vista e com obstaculos, a solu¢do permite manter as
comunicagdes, garantindo continuidade no comando e controlo.

ES Sim. A solugao foi testada durante o exercicio ARTEX24, incluindo em zonas urbanas. A comunicagao entre secgdes foi mantida
através da rede Marconi, enquanto o Cmdt Pelotdo manteve ligacdo com escaldo superior. Demonstra uma experiéncia
operacional positiva, mesmo com meios limitados.

Eé6 Sim. Confirma utilidade da solucdo, sobretudo em situacdes onde se perdem as comunicacdes principais. Refere que esta

capacidade pode assegurar a continuidade do comando em momentos criticos. Enfatiza o papel da solu¢do como redundancia
operacional eficaz.

Ideias chave

Utilidade validada em contexto real e urbano, incluindo zonas sem linha de vista. Restabelecimento rapido da rede em caso
de falha de comunicag¢des. Reducio da dependéncia de infraestrutura fixa ou visibilidade direta. Aplicabilidade
generalizada em diversos teatros de operac¢oes. Consideragoes contextuais sobre a utilidade, dependendo da missao e do
terreno. Soluciio vista como eficaz e viavel para aumentar o alcance C2.

Questao n.’ 4

Considera que o emprego de um Unmanned Aerial Vehicle (UAV) potencia as capacidades de C2? a) De que forma?

E1l Sim. Confirma que a integrag@o entre UAV e BMS ¢ potenciadora. Destaca a possibilidade de partilhar a COP em tempo real.
Esta funcionalidade melhora a consciéncia situacional e o apoio a decisao

E2 Sim. Considera que a integracao ¢ Util, desde que adaptada ao contexto de emprego do sistema. Refere que a qualidade da
informacao recolhida pelos UAV deve estar alinhada com as necessidades do comando e controlo.

3 Sim. Confirma o valor claro da integracio UAV-BMS. Salienta que esta capacidade reduz significativamente a dependéncia de
relatorios manuais e da informagao verbal. Garante maior rapidez e precisao na percecao do terreno e na conducdo das operacdes.

E4 Sim. Mesmo sem recurso a repetidor, confirma que a integragdo com UAV: Permite visualizagdo ampliada do campo de batalha e

proporciona vantagem tatica significativa para o comandante.
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ES Sim. Considera que a integracao ¢ vantajosa, principalmente quando os UAV possuem sensores (payloads) adequados a missao.
A partilha direta de imagem entre UAV e BMS refor¢ca a COP e melhora a capacidade de planeamento e atuacao imediata.
Destaca a importancia de adequar o tipo de UAV e sensores ao contexto operacional.

Eé6 Sim. Confirma que a integracdo permite um comando e controlo mais eficaz da operacdo. Refere que esta capacidade facilita a
coordenac¢ao de forcas no terreno, especialmente quando ha visibilidade reduzida ou dispersao de elementos.

Integracao UAV-BMS considerada claramente vantajosa. Acesso ampliado a COP, inclusive em tempo real. Reduc¢ao da
dependéncia de relatérios manuais e de comunicac¢ao verbal. Visualizacao do campo de batalha alargada (mesmo sem
Ideias chave | repetidores). Valorizagio do uso de UAVs com sensores adaptados ao contexto operacional. Contribui¢io para um comando
mais eficaz e coordenacio mais fluida.

Questao n.’ 5: Quais as principais limitacoes detetadas ao longo do exercicio ARTEX 24 com a utilizacio do Battlefield Management
System (BMS) e do DSS-C2 (Dismounted Soldier System — Command and Control)? a) Caso existam, quais poderiam ser futuras
melhorias?

E1l A percecao do sistema pode ter sido influenciada por limitagdes do cenario e dos meios disponiveis. Destaca a importancia de
avaliar o sistema num contexto com as condigdes técnicas ideais. Sugere que a eficacia observada pode ndo corresponder ao
potencial real da solugao.

E2 Nao participou na atividade operacional em que o sistema foi utilizado. Por essa razdo, ndo conseguiu observar ou avaliar os
resultados obtidos. Reflete limitacdo de experiéncia direta para formular opinido fundamentada.

Faltaram equipamentos suficientes para a implementacao do sistema na totalidade do pelotao. Esta caréncia impediu a validagao

E3 plena da solucao durante o exercicio. A eficacia foi condicionada por insuficiéncia de meios técnicos no terreno.

E4 Conhecimento técnico insuficiente dos utilizadores, tanto na configuragdo como na operacao do sistema. Esta limitacdo afeta
negativamente o potencial de exploracdo das capacidades do BMS.

ES Falta de capacidade para receber a localizacao das sec¢des, devido a auséncia dos equipamentos adequados. Este fator

comprometeu a funcionalidade do sistema BMS. A auséncia de integracao plena entre os elementos limitou a validacao da
solucao no terreno.

Eé6 Nada a referir sobre a questdo. Nao foram apontadas limitagdes ou observacdes adicionais sobre a eficacia da solucao testada.

Falta de equipamento suficiente comprometeu a valida¢do do sistema. Utilizadores com conhecimentos técnicos limitados
Ideias chave | para configurar e operar os sistemas. Auséncia de dispositivos nas sec¢des impediu o envio de localizac¢io e partilha de
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informacao. Validagdo condicionada por cenario e recursos disponiveis. Alguns entrevistados nao participaram
diretamente na atividade. Reconhecida a necessidade de avaliar os sistemas em condicdes ideais de emprego.

Questao n.’ 6: Quais as principais potencialidades detetadas ao longo do exercicio ARTEX 24 com a utilizacao do Battlefield
Management System (BMS) e do DSS-C2 (Dismounted Soldier System — Command and Control)?

E1l

Os sistemas utilizados eram reduzidos, o que limitou a avaliagdo plena da solugdo. Nao foi possivel testar a solu¢ao em toda a sua
extensdo - desde o soldado até ao nivel Batalhdo. Apesar disso, considera que a integra¢do e implementacao dos sistemas
BMS/DSS-C2 com UAVs tem potencial como facilitador do C2. Acredita que essa integra¢do pode contribuir diretamente para a
fluidez e rapidez na tomada de decisao.

E2

A utilizagdo do BMS e do DSS-C2 em conjunto com UAVs aumentou significativamente a percecdo situacional. Destaca o
refor¢co do comando e controlo pela integracio de sensores e partilha de dados em tempo real. Realga a interoperabilidade entre
sistemas como um fator diferenciador.

E3

O BMS permitiu fornecer informagdo detalhada e oportuna ao escaldo superior. Facilitou o desenvolvimento e a condug¢do das
acoes taticas. A integracdo com UAVs melhorou o fluxo de informacao vertical entre escaldes.

E4

Refere um aumento da consciéncia situacional (Situational Awareness) por parte dos comandantes de sec¢do. A integragdo dos
sistemas contribui para uma tomada de decisdo mais informada e eficaz.

ES

Nao foi possivel utilizar plenamente o sistema, devido a auséncia de equipamentos compativeis com as secc¢des. A falta de
capacidade para recolher e transmitir dados comprometeu o potencial da solucdo. Reflete uma limitagdo estrutural na
implementagao técnica da solucgdo testada.

Eé6

Nada a referir relativamente a utilizag@o dos sistemas em conjunto com UAVs. Nao foram registadas observagdes sobre impacto
ou eficacia operacional nesta area.

Ideias chave

Aumento significativo da situational awareness (SA). Melhoria do fluxo de informacao entre escaldes e da capacidade de
decisao. Integracdo com UAVs reforca o C2 ¢ promove maior eficacia tatica. Reconhecimento da interoperabilidade como
vantagem critica. Utilidade limitada pela falta de recursos em algumas situagoes. Alguns casos nio referiram observagdes por
auséncia de contacto direto ou restricées no uso.
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APENDICE E - SINTESE DAS IDEAS CHAVE DAS ENTREVISTAS EXPLORATORIAS

Questao

Ideias Chave de cada resposta

Questio 1

Incompatibilidade entre sistemas ¢ insuficiéncia de meios de comunicacées, comprometendo a integrac¢ao vertical do C2.
Cobertura limitada do sistema devido ao planeamento centrado no escaldo sec¢iio, nao abrangendo o pelotdo. Falta de radios
e dispositivos BMS/DSS-C2 em quantidade adequada. Problemas de interoperabilidade e largura de banda, afetando a
fluidez da informacio. Dificuldades técnicas e estruturais na configuracio dos sistemas de comunicacdes.

Questao 2

Partilha da COP em tempo real ¢ maior fluidez na tomada de decisdo. Visualizacdo das nossas forcas, reforcando o C2.
Fusao de sensores e dados como fator multiplicador da eficacia. Interoperabilidade entre sistemas e UAVs melhora a
percecao da manobra. Coordenacio tatica eficaz, mesmo com nivel reduzido de detalhe. Reforco da situational awareness
(SA) ao nivel do pelotiao e do comando.

Questao 3

Utilidade validada em contexto real e urbano, incluindo zonas sem linha de vista. Restabelecimento rapido da rede em caso
de falha de comunicacoes. Reducdo da dependéncia de infraestrutura fixa ou visibilidade direta. Aplicabilidade
generalizada em diversos teatros de operacoes. Consideragdes contextuais sobre a utilidade, dependendo da missao e do
terreno. Solucio vista como eficaz e viavel para aumentar o alcance C2.

Questao 4

Integracido UAV-BMS considerada claramente vantajosa. Acesso ampliado a COP, inclusive em tempo real. Redug¢io da
dependéncia de relatérios manuais e de comunicaciio verbal. Visualizacdo do campo de batalha alargada (mesmo sem
repetidores). Valorizacao do uso de UAVs com sensores adaptados ao contexto operacional. Contribui¢do para um comando
mais eficaz ¢ coordenacio mais fluida.

Questao 5

Falta de equipamento suficiente comprometeu a validag¢io do sistema. Utilizadores com conhecimentos técnicos limitados
para configurar e operar os sistemas. Auséncia de dispositivos nas sec¢oes impediu o envio de localizacio e partilha de
informacao. Validacio condicionada por cenario e recursos disponiveis. Alguns entrevistados ndo participaram diretamente
na atividade. Reconhecida a necessidade de avaliar os sistemas em condicdes ideais de emprego.

Questao 6

Aumento significativo da situational awareness (SA). Melhoria do fluxo de informacio entre escaloes e da capacidade de
decisao. Integracao com UAVs reforca o C2 e promove maior eficacia tatica. Reconhecimento da interoperabilidade como




vantagem critica. Utilidade limitada pela falta de recursos em algumas situagdes. Alguns casos nao referiram observagdes por
auséncia de contacto direto ou restri¢oes no uso.
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APENDICE F - INQUERITO POR QUESTIONARIO

Utilizagao e Percecgao dos Utilizadores
acerca dos Sistemas BMS e DSS-C2 no
Exército Portugués em Contexto
Operacional

Este inquérito insere-se no ambito do Trabalho de Investigacdo Aplicada (TIA) do
Aspirante-Aluno de Infantaria Francisco Atandsio, subordinado ao estudo da Capacidade
de Comando e Controlo dos Batalhdes de Infantaria Equipados com o Sistema C4l, com
especial enfoque no Battlefield Management System (BMS) e no Dismounted Soldier
System — Command and Control (DSS-C2).

0 objetivo principal deste inquérito por questionario é recolher dados empiricos que
permitam aferir o grau de utilizago, o nivel de conhecimento técnico e as percec¢des dos
militares relativamente a estes sistemas em contexto operacional. Pretende-se também,
par outro lado, identificar os constrangimentos existentes, as necessidades formativas e
as oportunidades de melhoria que contribuam para uma implementagdo mais eficaz
destes sistemas.

* Indica uma pergunta obrigatoria

Identifique os sistemas com 0s quais ja estabeleceu contacto no exercicio das ~ *
suas fungdes, especificando, se possivel, a designacao e o contexto de utilizagéo

O Battlefield Management System (BMS)

O Dismounted Soldier System — Command and Control (DSS-C2)

(O Ambos

Seguinte Limpar formulario
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Dismounted Soldier System — Command and Control (DSS-C2)

Ja utilizou o Dismounted Soldier System — Command and Control (DSS-C2)? *

O Sim
(O Nao

Teve contacto com o sistema em ambiente tético (meios radio) ou operacional ~ *
(rede laboratorial/rede fixa)?

(O Ambiente Tético

O Ambiente Operacional

Considera o sistema util? *

O sim
O Nzo

Quais as capacidades que, na sua opiniéo, facilitam o decorrer de uma operagéao *
e/ou exercicio militar?

A sua resposta

Quais os meios radio utilizados com este sistema, quando o utilizou (PRC-525,  *
LTE, RBL, etc.) ? Considera que a capacidade do radio limita o desempenho do
sistema na componente tatica?

A suaresposta

Na sua opinido, a falta de conhecimentos técnicos dos militares que operam os  *
meios de comunicagdes, bem como a auséncia de procedimentos de radio
claramente definidos, compromete a utilizag@o eficaz do sistema DSS-C27?

O Sim
(O Néo
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Quais aspetos do sistema considera que poderiam ser melhorados? *

A sua resposta

Anterior Seguinte Limpar formulario

Battlefield Management System (BMS)

Esta secc¢do do questiondrio procura recolher a opinido e a experiéncia dos militares
relativamente ao BMS. As perguntas abordam o grau de contacto com o sistema, a forma
como tem sido utilizado em contexto real ou de treino, os meios radio associados, a
utilidade das suas funcionalidades, e o nivel da formagéo recebida. O objetivo é obter uma
perspetiva pratica acerca do impacto do BMS na condug&o de operagdes e na tomada de
decisdo no terreno.

Ja utilizou o Battlefield Management System (BMS) atualmente em uso no *
Exército?

O Sim
(O Nzo

Teve contacto com o sistema em ambiente tatico (meios radio) ou operacional ~ *
(rede laboratorial/rede fixa)?

(O Em Ambiente Tatico

(O Em Ambiente Operacional

Utilizou a versdo mais recente (2024) ou uma anterior? *

O Versdo Anterior

(O Versao Mais Recente

Considera o sistema util? *

O sim
(O Nzo
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Quais as capacidades que, na sua opinido, facilitam o decorrer de uma operagdo *
e/ou exercicio militar?

A sua resposta

Quais os mejos radio utilizados com este sistema, quando o utilizou (PRC-525,  *
LTE, RBL, etc.) ? Considera que a capacidade do radio limita o desempenho do
sistema na componente tatica?

A sua resposta

Recebeu formacgéo sobre o sistema? *

(O sim
(O Nzo

Anterior Seguinte Limpar formulario

Feedback da formacéo

A formac&o ministrada foi de: *

(O oOperador
O Configuracdo

(O Ambas

Considerou a formagéo suficiente? *

() sim
(O Nao

Anterior Seguinte Limpar formulario
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Opinido e Propostas de Melhoria

Esta secgdo tem como objetivo identificar eventuais limitacdes a utilizag&o eficaz do BMS,
nomeadamente no que respeita a proficiéncia técnica dos operadores dos meios de
comunicagdes e a existéncia de procedimentos normalizados de radio. Paralelamente,
pretende-se recolher contributos dos utilizadores no sentido de identificar aspetos do
sistema que, na sua perspetiva, poderiam ser alvo de aperfeicoamento, com vista a sua
melhor integracdo nas operacdes e @ maximizagdo do seu potencial no apoio a decisdo na
conducgédo das operagdes

Na sua opinido, a falta de conhecimentos técnicos dos militares que operam os *
meios de comunicagdes, bem como a auséncia de procedimentos de radio
claramente definidos, compromete a utilizagéo eficaz do sistema BMS?

Quais aspetos do sistema considera que poderiam ser melhorados? *

A sua resposta

(Fim do Formulario)
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APENDICE G — CARTA DE ACEITACAO WORLDCIST 2025

W= RLD

CIST2025

April 15-17, Florianopolis, SC, Brazil

ACCEPTANCE LETTER

Dear Francisco Atanasio

Center for Research, Development, and Innovation (CINAMIL), Academia Militar, Rua Gomes de Freire
203, 1169-203 Lisboa, Portugal

Portugal

On behalf of the WorldCIST'25 - The 2025 World Conference on Information Systems and Technologies, 1 am
pleased to inform you that your submission “Unmanned Aerial Vehicles Communication Systems in Military
Operations: A Comprehensive Literature Review” has been accepted as a Accept Full for publication and oral
presentation in this conference.

So, wou are cordially invited to participate and present the paper in the WorldCIST'25
{(http://www.worldcist.org/) to be held at Federal University of Santa Catarina (UFSC), Florianopolis, Brazil,
between the 15th and the 17th April 2025, an international scientific event sponsored and organized by UFSC
and ITMA - Information and Technology Management Association.

We sincerely hope that you will join us in making WorldCIST'25 a success. We look forward to seeing you next
March.

Sincerely,

/‘?irakwﬁz, — ST

Alvaro Manuel Reis da Rocha

WorldCIST'25, General Chair
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APENDICE H — CARTA DE ACEITACAO MICRADS 2025

MICRADS 25

July 24 - 26, Ontandds, USA

ACCEPTANCE LETTER

Dear Francisco Atanasio
Academia Militar
Portugal

On behalf of the MICRADS'25 - The 2025 Multidisciplinary International Conference of Research Applied to
Defense and Security, I am pleased to inform you that your submission “ Batilefield Communications Range
with Unmanned Aerial Vehicles: A Comprehensive Literature Review" has been accepted as a Full paper for
publication and oral presentation in this conference.

So, you are cordially invited to participate and present the paper in the MICRADS'25 (http://www.micrads.org)
to be held in Orlando, Florida, USA, between the 24th and the 26th of July 2025, an international scientific
event organized by ITMA - Information and Technology Management Association.

We sincerely hope that you will join us in making MICRADS'25 a success. We look forward to seeing you next
July.

Sincerely,

Alvaro Manuel Reis da Rocha

MICRADS'25, Chair
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ANEXOS

ANEXO 1 - CONFIGURACAO DO COMANDANTE

Quadro n.° 6 - Configuracido do Comandante

Equipamento

Finalidade

Radio de baixo escalao
(RBE) ou radio tatico da
seccao (R&S Handheld TR-
5000H - SDHR)

Para comunicagdes entre os comandantes de Pelotdo e de
Seccdo para transmissdo de ordens e coordenacdo da

manobra;

Radio individual com
integracio ao RBE (EID
TWH-104R4)

Para comunicagdes da Secgdo; permite

georreferenciacao;

EID TWH-101W1 PTT

Wireless;

Ao pressionar um botdo, o utilizador ativa a transmissao,
garantindo uma comunica¢do clara e rapida entre os

operadores.

Terminal de dados
robustecido (TDR) (Bittium
Tough Mobile 2)

Permite o acesso a COP e SA, controlar os radios e a
distribuicao de energia entre os equipamentos, através do
DSS-C22 e de aplicagdes desenvolvidas pela EID para

controlar os dois radios e a distribuigdo de energia;

Integrador de dados e

energia (EID DSI-104)

Integra os equipamentos anteriores, permite interligar
sensores ao sistema, ligar até duas baterias extra para
aumentar a autonomia do sistema e estd preparado para
receber energia de uma viatura. Este equipamento fica

localizado nas costas do militar.

Headset binaural tatico com

supressao de ruido ativo

Proteger a audicdo do soldado ao reduzir ruidos de alta
intensidade, amplifica sons ambientais para manter a
percecdo situacional e permite comunicacdo clara ao

integrar-se com os sistemas de comunicac¢do do SCS.

Fonte: Elaboracio Propria
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ANEXO 2 — CONFIGURACAO DO COMANDANTE (ZONA POSTERIOR)

Figura n.° 48 - Configuracao do Comandante (Zona Posterior)
Fonte: Elaboracio Propria

ANEXO 3 - CONFIGURACAO DO COMANDANTE (ZONA ANTERIOR)

Figura n.° 49 - Configuracdo do Comandante (Zona Anterior)
Fonte: Elaboracio Propria
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ANEXO 4 — CONFIGURACAO DO SOLDADO

Quadro n.° 7 - Configuracao do Soldado

Equipamento Finalidade

Radio individual com Para comunicagdes da Seccao; permite

integracdo ao RBE (EID | georreferenciacgio;

TWH-104R4)
EID TWH-101W1 PTT Ao pressionar um botdo, o utilizador ativa a transmissao,
Wireless; garantindo uma comunicacdo clara e rapida entre os
operadores.

Headset binaural tatico com | Proteger a audicdo do soldado ao reduzir ruidos de alta
supressiao de ruido ativo intensidade, amplifica sons ambientais para manter a
percec¢do situacional e permite comunicacdo clara ao

integrar-se com os sistemas de comunicagao do SCS.

Fonte: Elaboracio Propria

ANEXO 5 — RADIO DE BAIXO ESCALAO (R&S HANDHELD TR-5000H -
SDHR)

Figura n.° 50 - Radio de Baixo Escaldo (R&S HANDHELD TR-5000H -SDHR)
Fonte: Elaboracao Propria
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ANEXO 6 - TERMINAL DE DADOS ROBUSTECIDO

Figura n.° 51 - Terminal de Dados Robustecido
Fonte: Elaboracio Propria

ANEXO 7 - RADIO INDIVIDUAL (EID TWH-104R4)

Figura n.° 52 - Radio Individual (EID TWH-104R4)
Fonte: Elaboracio Prépria
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ANEXO 8- EID TWH-101W1 PTT WIRELESS

Figura n. ° 53 - EID TWH-101W1 PTT WIRELESS
Fonte: CEMTEX

ANEXO 9 - HEADSET BINAURAL TATICO

Figura n.° 54 - Headset Binaural Téatico
Fonte: Elaboracio Propria
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