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RESUMO

As operagoes militares de paraquedismo com saltos a 35000 pés de altitude sao
realizadas em condigdes extremas e no limite da sobrevivéncia. Atualmente sao usados
métodos empiricos para controlo dos sinais vitais, baseados na observacao e experiéncia
dos operacionais.

O trabalho desenvolvido neste projeto consistiu em criar uma infraestrutura de co-
municagao com tecnologias Low Power Wide Area Network (LPWAN), que permita a
transmissao dos sinais biométricos, ambientais e de localizacao recolhidos. Sao gerados
sinais de alarme em caso de emergéncia, ¢ realizado o seguimento da localizacao de
cada n6 em tempo real, assim como a transmissao dos dados que sao guardados para
uma posterior analise especializada.

Foi desenvolvida uma rede de sensores com um protétipo composto por trés nos, um
por cada paraquedista e por um gateway localizado remotamente. Cada n6 de sensores
tem a capacidade de aquisicao de dados de oximetria, da pressao barométrica e da
temperatura no ambiente envolvente, assim como das coordenadas de geolocalizacao.
O sistema desenvolvido permite o envio de alertas para os outros nés, assim como o
envio de mensagens dos nos para o gateway. O gateway tem a capacidade de realizar a
gestao dos utilizadores, de receber e guardar os dados de cada um, assim como permitir
a monitorizacao em tempo real da localizagao de cada n6 em mapas offline.

Foram realizados testes em laboratério e em ambiente real. Os resultados em labora-
torio obtidos foram bastante satisfatorios e com grande potencial, demonstrando uma
grande estabilidade dos dispositivos desenvolvidos. Os testes em ambiente real foram
bastante esclarecedores quanto as limitagoes do hardware desenvolvido tendo em conta
as condicoes severas de operagao. No entanto, os resultados foram bastante conclusivos
sobre as possiveis abordagens para o desenvolvimento de uma versao do prototipo mais

robusta.

Palavras chave: 10T em aplicagoes militares, Sensores Biométricos, Geolocalizagao,

LoRaWAN, MySQL, NodelJS.






ABSTRACT

Military skydiving operations with 35,000-foot-high jumps are performed under
extreme conditions and survival limits. Empirical methods for vital signs control are
currently used, based on observation and operational experience.

The work developed in this project consisted in creating a communications infrastruc-
ture with Low Power Wide Area Network (LPWAN) technologies, which allows the
transmission of biometric, environmental and localization signals. Alarm signals are
generated in case of an emergency, the tracking of the location of each node in real
time is carried out, as well as the transmission of the data, which are stored for further
specialized analysis.

A sensor network was developed, using a prototype composed of three nodes, one for
each user and a gateway, located remotely. Each sensor node has the ability to acquire
oximetry data, barometric pressure, and temperature in the surrounding environment,
as well as the geolocation coordinates. The developed system allows sending alerts
to the other nodes, and also sending messages from the nodes to the gateway. The
gateway has the ability to perform the user management, receive and save the data of
each one, and also, allows real-time monitoring of the location of each node based on
offline maps.

The tests were performed in the laboratory and in a real environment. The obtained
results in the laboratory were quite satisfactory and with great potential, showing the
stability of developed devices. The tests in the real environment were very informative
about the limitations of the hardware developed taking into account the hard operating
conditions. However, the results were quite conclusive on possible approaches for the

development of an improved and robust prototype version.

Key words: IoT in military applications, Biometric Sensors, Geolocation, LoRaWAN,

MySQL, NodelJS.
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Capitulo 1

Introducao

1.1 Contexto

Os Saltadores Operacionais de Grande Altitude (SOGA) com
suporte a oxigénio fazem parte do destacamento de percursores
aero-terrestres das tropas paraquedistas do Exercito Portugués. Es-
tes tém como carateristicas tinicas, serem responsaveis por missoes
de alto risco, estando na primeira linha de acao através da infil-
tragdo nos campos de batalha (TO). Tem como simbolo, o cracha

acro-terrestre da (Fig. 1.1).

As missoes de atuacao sao variadas e incluem busca e salva-
Figura 1.1: Cra- mento, sabotagem de edificios, pontes, colunas militares, colocacao
cha SOGA de equipas de atiradores especiais (sniper), normalmente nas linhas

inimigas ou na sua retaguarda. Outra das missoes onde podem
atuar consiste no apoio aos batalhoes de para-quedistas que efetuam Salto de Aber-
tura em Automaéatico. Neste caso é realizada a preparacao do terreno para o lancamento
dos saltadores.

A formagao de um SOGA requer um grande investimento por parte das Forgas
Armadas, necessitando de uma instrucao especifica e cuidada. Estes militares tem uma
formacao inicial de treino e manutencao que se aproxima das condigoes em operagoes
reais. Neste sentido, existe a necessidade de enquadrar as tecnologias em tempo de paz
de modo a garantir um melhor desempenho e seguranca tendo em conta as condigoes
extremas de atuagao (Fig. 1.2¢).

O salto SOGA executa-se em dois tipos, High Altitude-High Opening (HAHO) e
High Altitude-Low Opening (HALO), sendo o HAHO um salto de infiltragao a grande
altitude em calote, isto é, o saltador ao abandonar o aviao a 30.000Ft (aproxima-
damente 10Km) abre o paraquedas e vem a navegar até ao Ponto de Impacto (PI),
efetuando de seguida a missao atribuida. Esta distancia pode ser percorrida em calote
até b0km no terreno (Santarém - Tomar), desde que as condigdes meteorologicas es-
tejam favoraveis (Fig.1.2a). Ja4 o HALO, é um salto a 30.000Ft em que o saltador sai

do avido e vem abrir a baixa altitude (3.500Ft), estando o menos tempo possivel em
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calote (paraquedas aberto)(Fig. 1.2b).

Este tipo de saltos sao efetuados com suporte de oxigénio. As méscaras de oxigénio
utilizadas antigamente eram chamadas de débito. Estas estavam sempre a debitar
oxigénio, no entanto como os consumos eram elevados, restringiam o tipo de missoes
a efetuar. As novas maéscaras, denominadas de méscaras a pedido, funcionam apenas
quando o saltador inspira, tornando mais criticas as falhas de oxigénio que possam
existir. Estas podem ocorrer quando existe um mau posicionamento ou quando por
algum motivo existe uma fuga na conexao, na traqueia ou no regulador. Estas falhas
levam a que o saltador respire ar ambiente sem que seja notado pelo proprio.

Nestas falhas, podem aparecer vérias patologias derivadas da desnitrogenacao.
Existem outros fatores relevantes como a hipozia ou défice de oxigénio, a hipercapnia
que correspondente ao aumento do diéxido de carbono (CO2) no sangue, provocando
hiperventilacdo e o aumento da frequéncia cardiaca. Adicionalmente, existem patolo-
gias por descompressao, que sao doengas relacionadas com a pressao atmosférica [24].
A 30.000ft, quando o saltador ndo consegue respirar oxigénio a 100% durante cinco
segundos provoca a morte.

Atualmente sao usados métodos empiricos para controlo dos sinais vitais, baseados
na observacao e experiéncia dos operacionais. Assim, existe a necessidade de controlar,
verificar e testar os dados biométricos do saltador de forma precisa para que se possa
salvaguardar a sua satide assim como para permitir o estudo de causas possiveis das

patologias inerentes a esta atividade.

1.2 Enquadramento tecnolbgico

O uso das redes sem fios (wireless) sdo um elemento indispensavel para as pessoas,
para as organizagoes, para o meio social e cultural. A rede wireless sdo das tecnologias
mais populares dos dias de hoje, sendo certo que a sua utilizagao cresce rapidamente
e abrange cada vez mais o dia a dia das pessoas e organizacgoes, seja nas areas de
bem-estar, como no setor industrial.

Atualmente existem tecnologias que permitem obter dados significativos, desde
dados ambientais (temperatura, humidade) e dados biométricos, tais como oximetria
e batimento cardiaco. Uma destas tecnologias recentes em desenvolvimento é conhe-
cida por Low Power Wide Area Network (LPWAN). A sua chegada ao mercado, veio
abrir novos horizontes tecnologicos, voltada para o Internet of Things (IoT). Esta esta
enquadrada num grupo de varias tecnologias de rede de baixa poténcia que pode usar

frequéncias licenciadas ou livres.



CAPITULO 1. INTRODUCAO

(c) Saida do aviao (30.000ft)

Figura 1.2: Saltadores Operacionais de Grande Altitude

Neste cenario de operagoes, onde é necessario salvaguardar, proteger e controlar
os sinais vitais dos saltadores, é fundamental o uso das tecnologias adequadas para
permitir obter os dados para analisar e decidir em tempo real o procedimento a efetuar
num teatro de operacoes onde a existéncia de sinais de alarme pode ser essencial para

garantir o suporte de vida dos intervenientes.

1.3 Motivacao e objetivos

Pretende-se com este trabalho desenvolver novas tecnologias para salvaguardar,
prevenir e salvar militares que executam este tipo de saltos (SOGA), dando assim um
novo enquadramento as missoes executadas. Neste sentido, pretende-se desenvolver e
investigar novas tecnologias e sistemas ainda nao implementados em redes de IoT. Esta
¢ uma abordagem encorajadora para desenvolver uma rede para a recolha de dados da
monitorizacao de sinais vitais, com recurso & troca de informacgao entre os varios nos
da rede.

Considerando a motivagao:
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Salvaguardar o militar de possiveis anomalias do seu bem-estar;

Prevenir perdas de vidas humanas a alturas, nao fisiologicas, por falta de oxigénio;

Prevenir doencas por desnitrogenacao, hipoxia, hipercapnia, hiperventilacao e

descompressao;

Guardar os dados obtidos dos sensores para que possam ser analisados no contexto

de especialidades médicas.

O objetivo geral desta investigacao é o desenvolvimento de um sistema baseado em
rede de sensores sem fios, cujos nos estao localizados em cada paraquedista, e que
permita a transmissao de dados a grandes distancias, usando tecnologias emergentes
nomeadamente as LPWAN (Low Power WAN).

1.4 Descricao da solucao proposta

Levando em consideracao o descrito nos itens anteriores, bem como os objetivos
que foram definidos, o trabalho a realizar consiste em desenvolver uma infraestrutura de
comunicagao com tecnologias LPWAN, que permita a aquisi¢ao de sinais biométricos,
ambientais e de localizacao, o lancamento de sinais de alarme em caso de emergéncia,
que permita a transmissao dos dados para anélise posterior ou o seguimento da locali-

zagao de cada n6 em tempo real.

A figura 1.3 apresenta o esquema geral da arquitetura proposta. Cada noé esta
localizado num saltador. Este possui um moédulo de comunicagoes, que permite enviar
os dados tanto para o gateway como para os outros nos.

Cada n6 possui associado um conjunto de sensores, nomeadamente, temperatura,
pressao, altitude, SpO2 e GPS (Localizagao, altitude, dia e hora). Os dados recolhidos
sao guardados localmente, mas também enviados ao gateway. Cada né possui a capa-
cidade de analisar os dados de SpO2 e gerar alertas caso os valores registados estejam
abaixo do valor admissivel. O alerta é enviado para o gateway e para os outros nos,
que caso estejam no seu alcance, tém a possibilidade de o receber. Localmente é ge-
rado um sinal de alarme visual que permite a identificacao imediata do elemento em
dificuldades.

O gateway tem como fungao recolher os dados de cada no e enviar alertas em
modo broadcast. Previamente, existe um registo de utilizadores associados a cada
no, cuja gestao é feita usando um base de dados. Adicionalmente, o gateway possui a

capacidade de visualizacao dos dados de cada saltador, em cada salto. Esta visualizagao
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e analise pode ser feita em modo offline. Relativamente aos dados de localizagao por
GPS, é possivel realizar o seguimento em tempo real, a partir de uma pagina web,
usando mapas previamente instalados, sem necessidade de comunicacoes de dados para
carregamento dos mapas. O gateway pode estar ligado a um servigo de Cloud que
permite uma analise mais aprofundada e sistematica dos dados recolhidos no teatro de
operagcoes.

Por exemplo, sabendo-se que a oximetria ideal para o ser humano esta entre 98
a 100% (SpO2). Se o valor do sensor de oximetria baixar dos 95%, considera-se que
existe perigo para a satude do saltador. Assim o gateway envia uma mensagem a todos

os NOs de sensores, e avisa que o NO em causa estd com valores abaixo da referéncia.

1.5 Organizacao do documento

O documento esta organizado da seguinte forma. No capitulo 1 é realizado uma
introducao, motivacao e descricao da proposta de trabalho. No capitulo 2 faz uma
revisao da literatura e um enquadramento geral da implementacao de IoT. No capitulo
3 aborda a tecnologia LoRa e protocolos LoRaWAN, assim como os trabalhos relaci-
onados. Posteriormente, o Capitulo 4 apresenta o desenvolvimento do gateway e do
sistema de informacao associados. O Capitulo 5 apresenta o sistema de aquisi¢ao de
dados biométricos e de localizacao. O Capitulo 6 apresenta os resultados obtidos e
finalizando, o Capitulo 7 expoe uma conclusao do trabalho realizado e apresenta as

perspetivas para trabalho futuro.
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Figura 1.3: Esquema geral da arquitetura proposta.






Capitulo 2

Revisao da Literatura

Este capitulo realiza uma descricao sucinta sobre a IoT. E apresentado o con-
texto actual da IoT, realiza uma descri¢ao geral das redes de sensores sem fios e suas

aplicacoes, assim como das tecnologias de rede utilizadas.

2.1 A IoT no contexto Mundial

A internet das coisas (IoT), ¢ um conceito cada vez mais utilizado e ouvido nos
dias de hoje, no entanto estamos a falar de evolugao dos conceitos informaticos e da in-
ternet ao longo da histéria. A humanidade vive num ritmo elevado de desenvolvimento
tecnologico, saciada com aparecimento de novas solugoes. Segundo "Daniel Smihula",
o mundo atravessa a chamada “The 5th wave of the technological innovations started
in 1980s”, com uma alta presenca da internet no dia-a-dia do ser humano. De fato, a
[oT tem ganho importancia no meio académico e industrial, porque se espera que o seu
impacto seja significativo. A IoT é uma extensao da internet atual. Esta proporciona
uma conetividade ao mundo, que possibilita uma oportunidade para diferentes servi-
¢os e negocios, alterando aos poucos o paradigma das redes de computadores. Assim,
poderemos definir IoT como um sistema de dispositivos inter-relacionados, méaquinas
mecanicas e digitais, objetos, animais ou pessoas com identificadores tinicos com ca-
pacidade de transferir dados através de uma rede, sem a necessidade de interferéncia
humana no processo [25].

Kevin Ashton comegou a desenvolver um sistema de sensores (RFID) no seu pro-
jeto, e ai nasce o termo “Internet of Things” demonstrando na sua apresentacao “I
made at Procter and Gamble"em 1999. Na época, a IoT era relacionada com o uso
da tecnologia RFID[26]. Por volta de 2005, tornou-se um termo bastante procurado
apresentando a relagao entre IoT e as Redes de Sensores Sem Fios (Wireless Sensor
Networks).

Relativamente ao termo "Wireless Sensor Networks", podemos analisar com base
nas QUERY’S efetuadas no motor de pesquisa Google, que a sua procura tem vindo a

decair como mostra a figura 2.1.
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Figura 2.1: Analise da procura no Google do termo "Wireless Sensor Networks"[1].

Entre 2014 e 2015, o termo "Internet das Coisas"ganhou popularidade rapidamente
(fig.2.2). Esta, deve-se ao amadurecimento das WSN e ao crescimento das expectativas
sobre IoT.
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Figura 2.2: Anélise da procura no Google do termo "internet of things"[2].

A ToT foi identificada como uma tecnologia emergente em 2015. Foi previsto que
a [oT levaria entre 5 e 10 anos (fig.2.3) para se adaptar ao mercado mundial e nota-se
uma grande procura no ambito académico e industrial no decorrer dos tltimos anos.
Embora o nimero de pesquisas tenha vindo a decrescer até aos dias de hoje, nao quer
dizer que estejam a ficar de parte pela comunidade cientifica, mas sim, que a comuni-

dade ja se adaptou a estes conceitos e ja faz parte dos seus projetos.
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Figura 2.3: IoT 5 a 10 Anos
Fonte: Gartner (July 2016) [27]

Contudo, as redes de sensores ainda tem um caminho drduo a percorrer. Existem
muitos sensores que podem ser conectados a rede, mas a populacao mundial nao esta
confortavel com a ideia. Este desconforto remete para o problema da seguranca dos
dados adquiridos, armazenados e visualizados, uma vez que a humanidade nao esta
confiante na sua salvaguarda, alterando as suas vidas. Este sentimento remete para os
problemas de seguranga (saber onde estou?). As sondagens mostram que mais de 70%
dos europeus se manifestam preocupados com o que acontece com os dados disponiveis
na Internet [28], a maioria nao tem conhecimentos da &rea e remete para os valores
humanos. Em Portugal os dados pessoais estao salvaguardados pela Constituicao da
Republica Portuguesa (CRP) no Artigo 352, na alinea n°2 refere que “A lei define o
conceito de dados pessoais, bem como as condi¢oes aplicaveis ao seu tratamento auto-
matizado, conexao, transmissao e utilizagao, e garante a sua protecao, designadamente
através de entidade administrativa independente”, casos mais especificos, sao remetidos
para a propria area. No caso dos Paises Europeus que pertencem a Uniao, existe uma
Diretiva 95/46/CE do parlamento Europeu, relacionada com a salvaguarda dos dados
pessoais.

Deste modo, a aceitacao deste tipo de tecnologias passa por uma boa informacao
do que sao as IoT e as WSN, podendo-se explicar aos cidadaos, que estas nao sao
um mal em si, nem pretente ser uma vigia da vida privada ou publica, mas sim um

bem piblico que pode permitir a informagao, sobre um estado de seguranca. Podemos
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considerar seguranca, saber o estado do tempo, as marés, o transito, entre outras, com
diferentes niveis de acesso, no entanto disponivel a todos os cidadaos.

A Internet das Coisas (IoT) é considerada a terceira onda das tecnologias de infor-
macao depois do desenvolvimento da internet e das comunicagoes méveis. Prevé-se que
até 2025, os nos (sensores) na Internet possam residir em aspetos da vida quotidiana,
desde pacotes de comida, moéveis, documentos em papel e muito mais. Destacam-se
as oportunidades futuras que surgirao, partindo da ideia de que a questao popular
combinada com os avancgos tecnoldgicos podem impulsionar a difusao generalizada de
uma Internet das Coisas, que por si 86, pode contribuir de forma inestimével para o

desenvolvimento econémico [29].

2.2 Redes de Sensores Sem Fios

No que respeita a Redes de Sensores Sem Fios (RSSF) ou em inglés wireless sensor
networks (WSN), poderemos dizer que estas nasceram em 1896 com Alexander Po-
pov, com a implementacao de uma transmissao sem fios em radio entre dois edificios.
Em 1898 faz uma transmissao de 5km, entre um navio e um posto em terra. Ao servigo
da Marinha Russa coordenou a instalagao de uma estacao réadio na ilha de Gogland,
no Golfo da Finlandia, e outra em Kotka, na costa finlandesa. Estas estacoes deram

uma ajuda preciosa ao navio Apraksin no inverno de 1899,/1900. [30]

Ainda num contexto militar, na década de 50 do século XX, com um emprego
militar (US Navy) o projeto Sound Surveillance System (SOSUS) da US Navy, uti-
lizava um sistema para monitorizar o som de baixa frequéncia no canal sound fixing
and ranging channel (SOFAR) para detetar os submarinos inimigos. Este canal utiliza
regioes profundas nos oceanos onde o som se propaga a milhares de Km até se dissipar.
Este projeto foi criado do programa Distributed Sensor Network (DSN) pela Defense
Advanced Research Projects Agency (DARPA). [31]

Em 1980 a DARPA com o projeto DSN alarga as pesquisas sobre RSSF [32], em que
0 SOSUS ¢ utilizado pela National Oceanic and Atmospheric Administration (NOAA).
Esta nova abordagem usa nos de sensores colocados numa arquitetura distribuida, coo-
perativa, auténoma e com um baixo custo, com o objetivo de encaminhar a informacao
entre os diversos nos.

Estamos numa época em que nao existiam computadores pessoais, nem estagoes
de trabalho. O processamento era feito em minicomputadores como o PDP-11 e VAX

sistemas operativos Unix e OpenVMS (Open Virtual Memory System). O projeto DSN
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foi um grande sucesso, para detetacao de avides a baixa altitude.

Com a investigagao a avangar, em 1999 os investigadores comecam a pesquisar
redes com pequenos sensores com possibilidade de interligar-se entre si. No contexto
militar surge o sistema de defesa Americana, Sensor Information Technology (SensIT),
com duas finalidades principais: desenvolver redes Ad Hoc em ambientes dinamicos e
realizar processamento da informacao.

Em aplicagoes num ambito doméstico, destaca-se por exemplo, no ano 2000 o pri-
meiro frigorifico ligado & internet pela LG. Em 2002 é apresentado o Ambient Orb.
Este sistema consiste numa luz que mostra varias cores. Cada cor representa informa-
¢ao baseada em dados da internet relacionada com as finangas pessoais, informagoes
meteorologicas, entre outras. Ja em 2005 a "The United Nations first mentions IoT",
publica pela primeira vez informacao sobre o [oT. Em 2008 a TIPSO alliance, promove
o uso do protocolo IP nos dispositivos. Mais recentemente em 2011, IPv6 internet
protocol version 6, renasce com uma alternativa (nova geragdo do IP - dual stack),
que vem substituir o IPv4 que se encontra esgotado (limitado na sua capacidade de
enderegos). Em 2013, a Intel lanca "internet of things solutions Group", com grande
referéncias e adeptos.

Mais recentemente surgiram aplicacoes com RSSF, desde "Mobile-Controlled",
Temperature Learning, Mobile Keyless entry e Wi-Fi Security camera, Connected Fit-
ness Tracker", procurando usar hardware mais pequeno e flexivel entretanto desenvol-
vido. Prevé-se que em 2025 a evolugao seja feita com a implementacao de "Efficiente
Smart home", "Artificial Assistant Hologram", "Smart Walls"e "Connected Wellness
Monitoring". [33]

A evolucao das RSSF tem vindo a crescer devido aos custos de implementagao mais
reduzidos, processadores de baixa poténcia e mais precisos nas leituras. Com sistemas
Micro Eletro Mecénico (MEMS), acessiveis com uma grande variedade de tipos (Motes,
Pico, WINS, Z1 Mote, WaspMote, JPL, Ubi-Mote, AMPS, TinyNode). Todos eles tém
finalidades semelhantes, no entabnto com diferengas significativas, dependendo sempre
do seu objetivo. Os sistemas MEMS, hoje em dia estao fortemente implementados no
desenvolvimento de sensores em automoéveis, na drea militar, na medicina, na agricul-
tura, na industria em geral, no estudo das condi¢oes ambientais e na engenharia com

varias aplicagoes em desenvolvimento, como por exemplo a area da roboética [34].

2.2.1 Aplicagoes das RSSF

Com o desenvolvimento do hardware de suporte, as aplicagoes de sensores em

redes sem fios, tém vindo a aumentar bruscamente. Existe neste momento uma grande
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variedade de aplicacoes que podem ser divididas por ambito de atividade. Destacam-se;

1. Aplicagoes Domeésticas
Estas aplicagoes sao conhecidas por Smart Home, com um grande desenvolvi-
mento da [oT nesta area. Podemos assim considerar a automagao doméstica,
com sensores nos eletrodomésticos e ambientes inteligentes, usando uma intera-
¢ao baseada em smartphone, tablets ou SmartTV, criando uma rede entre eles e

facilitando a vida dos utilizadores [35].

2. Aplicagoes de controlo Ambientais
As redes de sensores podem ser uma grande ajuda no controlo da floresta, per-
mitindo a prevengao e monitorizagao de incéndios [36]. Outra aplicagao possivel
¢ no controlo da polui¢ao industrial, minimizando o seu impacto nas plantas e
animais selvagens [37]. Na prevencao de catéstrofes naturais [38|, os sensores po-
dem prevenir e atempar acontecimentos, de modo que se possam proteger vidas

e bens.

3. Aplicacgoes Industriais e de Agricultura
Se em relacao ao ambiente existe uma variedade de sensores, a sua aplicacao
pode também ser realizada em ambientes industriais, onde as redes de sensores
podem ser usadas para monitorizagao e controlo de processos, controlo ambiental,
controlo de qualidade e de gestao. Por outro lado, na agricultura, estas podem
ser usadas na motorizagao de animais, no controlo de regas, na automacgao de
méaquinas de precisao, que permitem melhorar as técnicas antigas e otimizar a

produgao [39].

4. Aplicagoes Médicas
A ToT na medicina tem vindo a crescer ao longo dos anos, em particular nestes
tltimos trés (3) anos. Nao s6 a nivel hospitalar mas também em ambiente do-
méstico "tHome Health-IoT". Este conceito vem auxiliar a vida das pessoas em
varios aspetos, tais como a "iMeBox", uma plataforma que envolve uma caixa de
medicamentos inteligentes, com conectividade de integracao de dispositivos e ser-
vigos, o "iMedPack"com capacidade de comunicacao passiva de radiofrequéncia
(RFID) ou dispositivos biomédicos " Bio-Patch"[40], indo assim ao encontro das
necessidades de cada pessoa. Aumentam-se assim as possibilidades de assisténcia

aos utentes relativamente aos sistemas ja existentes, por exemplo, baseados em
telefone (SNS24).

Podemos também observar desenvolvimentos em rotinas diarias da pilula das mu-

lheres, controlando tanto o seu consumo, como os pedidos de novas embalagens,
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como ¢ o caso doSmart Pill Box [41].

Nao s6 a IoT se encontra nas casas, mas também nos hospitais. Um hospital
inteligente serd sem duvida uma ajuda aos seus profissionais. Assim, o arma-
zenamento dos dados e a sua utilizacao em funcao de diagnoéstico, tratamento,
gestao e decisao, sendo sem duvida uma opg¢ao para um melhoramento dos ser-

vigos prestados, tanto do lado do doente como dos profissionais [42].

. Aplicacoes Militares

Desde a década de 50, que as tecnologias de rede de sensores esta presente nos
meios militares [31]. Contudo nao tém evoluido tanto como desejavel quando
comparando com outras areas. Por um lado é compreensivel, uma vez que a
sociedade estéd mais voltada para aspetos sociais do que para as aplicagoes mili-
tares. Contudo existe a necessidade de introduzir as novas tecnologias, existindo
espago para melhorias no controlo da segurancga com sistemas RFID ou por video

vigilancia, por exemplo [43].

Um Relatorio do Seminario da Divisao de Tecnologia Militar da Universidade
Sueca da Defesa (SEDU), fez um estudo sobres as novas tecnologias nas suas
Forcas Armadas da atualidade até 2040. Nao se refere apenas a IoT mas também

a outras areas.

Em relacao a IoT, estudam os displays transparentes com grafeno ou nanotubos
de carbono, camaras de imagem térmica produzidas em massa para soldados, pe-
quenas camaras de imagem térmica para veiculos aéreos nao tripulados (UAV),
telas de toque flexiveis integradas em uniformes de soldados. Num tempo proximo
e no futuro, teremos 6culos de protecao com suporte de realidade aumentada e
possivel funcao anti-névoa, cadmara com bandas de comprimento de onda muito
ampla para suporte ao combate dos soldados e sensores que podem ser usados

numa variedade de ambientes em veiculos de combate. [44]

Os drones (veiculos aéreos nao tripulados) (UAV) sdo cada vez mais uma fer-
ramenta fundamental no campo de batalha, podendo assim dar apoio & decisao,
como também realizar missoes especificas. Estas, podem ir desde desde a vigilan-
cia até ao ataque com misseis de precisao. Com base nos UAV, e num contexto
mais alargado, foi estudado o cenério de utilizar estes drones em grupo (Fig:2.4),
reduzindo o seu custo e operando em varias missoes atribuidas. Neste caso existe

a possibilidade de comunicacao a estacao base de controlo ou entre si, sendo
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possivel que dezenas de drones possam estar em combate. [45]

Communication
paths in drones fleet
Communication with
ground control station

One-level drones fleet

= Data storage
\(’ 7 Humidity sensor
i Temperature sensor

] Infrared sensor &
camera

@

Ground control  Owner of drones
station fleet

Mission area Base

Figura 2.4: Enxame de Drones (UAV)
Fonte: Artigo [45]

2.2.2 Seguranca em RSSF

As redes de sensores sem fios (WSN), tem cada vez mais um lugar assegurado no
futuro. Em aplica¢oes militares, comerciais e na agricultura, sao fundamentais para
uma boa gestao de conteiidos e processos nessas areas. Contudo, existem aspetos a
ter em conta, desde a sua autonomia como a sua capacidade de memoria. Estes sao
pontos fundamentais para uma boa seguranca dos dispositivos. Neste tipo de redes
existem fatores que nao se podem desprezar, tais como a sua seguranca. A seguranca
em redes (WSN), é fundamental por varios motivos, desde proteger o sistema dos
ataques, da alteracao de dados ou para recolha de dados nao autorizada. Segundo [3],
os processos de gestao de chaves devem incorporar quatro (4) fatores importantes: a

confidencialidade, integridade, autenticagao e nao-repuadio (Fig. 2.5).

e Autenticagao do remetente - O destinatario devera ser capaz de identificar o

remetente e verificar que foi mesmo ele quem enviou a mensagem.

¢ Confidencialidade da mensagem - S6 o destinatario autorizado deve ser capaz
de extrair o contetido da mensagem da sua forma cifrada. Além disso, a obtengao
de informagcao sobre o conteiido da mensagem nao devera ser possivel, tornando

a analise criptografica, mais facilitada.
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e Integridade da mensagem - O destinatario devera ser capaz de determinar se

a mensagem foi alterada durante a transmissao.

e Nao-repiudio - Nao deveré ser possivel ao emissor negar a autoria da mensagem.

Authentication

Confidentiality

Non-repudiation

Figura 2.5: Seguranca na RSSF [3].

2.3 Tecnologias de Redes Sem Fios

Em IoT todas as tecnologias sao abordadas e utilizadas, dependendo da sua ar-
quitetura e das suas caracteristicas. Assim faremos uma breve abordagem aos tipos
mais utilizadas na industria atual;

1. Wi-fi
Uma tecnologia bastante popular na rede sem fios. Encontra-se em muitos apare-
lhos ou mesmo quase todos, desde telefones méveis, computadores, impressoras,
na indastria em geral (maquinas), na extensao da rede por cabo, em routers
em casa, na televisao (SmartTV), ou em alguns eletrodomésticos da cozinha.
Considera-se a evolugao da Ethernet [46] . As suas caracteristicas sdo:
- Protocolo IEEE 802.11a,b,g,n,ac;
- Frequéncias de 2,4 GHz a 5 GHz (54Mbps e 150 a 600Mbps);
- Seguranga de acesso (WPA e WPA2);
- Poténcia de 100 a 1000 mW.

2. WiMax
Esta tecnologia WiMax, oferece acesso de banda larga a grandes distancias e
funciona de forma semelhante ao Wi-Fi. O seu funcionamento consiste num
terminal e numa estacao base e utilizada em redes Wireless Metropolitan Area
Network (WMAN) [47]. As suas caracteristicas sao:
- Protocolo IEEE 802.16;
- Frequéncias de 3,5 GHz a 5,8 GHz;

- Distancia acima 50 km.
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3. LTE
O Long Term Evolution (LTE), é uma rede de comunicagoes moveis Quarta Ge-
ragao Telecomunicagao movel (4G). Esta tecnologia de radio permite débitos até
1 GBs. Utilizada pelas operadoras em varias frequéncias, para varias aplicagoes,
como telefone, video e dados. Existe LTE Cat-1,3,4 e Cat-M1. [48]

4. ZigBee
O ZigBee é um protocolo de comunicacao de alto nivel, usado para criar redes
pessoais (Casa - WPAN), com baixa poténcia, curto alcance, hardware de baixo
custo e de baixo consumo de energia. Esta utiliza topologia ah hoc sem fios,
podendo ser usada em atuadores para ligar e desligar aparelhos. Com a topo-
logia em MESH permite alcancar maiores distancias, ligando-se uns aos outros
e transmitindo a informacao desejada ao atuador (aparelho - rele) [49]. As suas
caracteristicas sao:
- Protocolo IEEE 802.15.4;
- Frequéncias de 2,4 GHz;
- Distancia de 75-100 metros dentro de casa;
- Distancia de mais 300 metros sem obstaculos;
- Seguranca AES-128 Network Layer e Application Layer;
- Topologia de rede em MESH.

5. Bluetooth Low Energy (BLE)
O BLE é uma tecnologia cada vez mais utilizada, ja na sua versao cinco (5), pois
permite interligar dispositivos (emparelhar) facilmente. Na area da informatica
temos teclados, ratos, ja na area da IoT temos os telefones moveis com troca de
dados para outros telefones e dispositivos. Uma aplicacao muito popular é a sua
utilizagdo em relogios para treino fisico e a sua ligacao com o telefone movel [50].
As suas caracteristicas sao:
- Protocolo IEEE 802.15.1;
- Frequéncias de 2,4 GHz;
- Distancia 100 metros;
- Seguranga 128-bit AES with Counter Mode CBC-MAC (cipher block chaining
message authentication code) and application layer user defined;
- Topologia de rede P2P.

6. RFID

O RFID é um método de identificagao automatica, que utiliza radio- frequén-
cia para receber dados dos seus identificadores (etiquetas RFID). Estas etiquetas
contem um ID (identificador numérico) e ainda pode conter dados. Quando este

¢ detetado pelo leitor de RFID, o leitor recolhe dele a informacgao contida no
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mesmo, guarda em base de dados ou entao executa uma agao (fazer algo, apos
reconhecer o ID) [51]. As suas caracteristicas sao:

- Frequéncia: 120-150kHz (LF), 13.56 MHz(HF), 433 MHz(UHF), 865-868 MHz
(Europeu) 902-928 MHz (North America) UHF, 2450-5800 MHz(microwave),
3.1-10 GHz (microwave);

- Distancia Curta;

- Seguranca protecting the chip tags, cryptography e middleware;

- Topologia de rede P2P;

- Outro Protocolo RFID: DASH7 (ISO/IEC 18000-7) (>1Km).

. LoRa(WAN)

LoRa ¢é a tecnologia e LoRaWAN ¢é o nome dado ao protocolo que define a arqui-
tetura do sistema bem como os parametros de comunicacao usando a tecnologia
LoRa. E uma tecnologia de radio-frequéncia que permite uma comunicacio a
longas distancias com um consumo minimo de energia. Foi desenvolvida a pen-
sar em JoT, com uma comunicac¢do bidirecional (Node-gateway), mobilidade e
longa vida da bateria [52]. As suas caracteristicas sao:

- Frequéncias de 863-870 MHz e 433MHZ (EU) e 902-928MHz(US);

- Distancia de 5 Km ambiente urbano;

- Distancia, mais 22 Km sem obstéculos;

- Seguranca AES-128 Network;

- Topologia de rede M2M;

- Bateria mais de 10 anos.

. SigFox

O SigFox é uma empresa Francesa, criada em meados do ano 2009, com a finali-
dade de construir redes sem fios de baixa energia para IoT. Poderiamos dizer que
seria uma concorrente de LoRa Alliance, mas nao é. O seu conceito de negocio
assenta em mobile network, criando a sua propria rede LPWAN, com servidores,
repetidores, e dispositivos IoT. Contudo, outros dispositivos podem ser compati-
veis. A utiliza¢ao da rede (network) por parte de outros, necessita de pagamento
para acesso ao servico [53] [54]. Tem como caracteristicas:

- Frequéncias de 863-870 MHz e 433MHZ (EU) e 902-928MHz(US);

- Distancia de 10 Km ambiente Urbano;

- Distancia de 50 Km Rural;

- Seguranca AES-128 Network;

- Topologia de rede MESH ou M2M!; - Bateria mais de 5 anos.

. NB-IoT

O Narrow Band IoT (NB-IoT) foi criado em meados do ano 2016, pelo organismo
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10.

de normas internacionais 3GPP. O NB-IoT usa frequéncias que requerem licenca,
iguais as dos telefones moveis 4G, no entanto mais barato que a LTE [55] [56].
Opera em LTE Cat NB1. (a) Stand-alone: utilizando suporte independente. O
espetro atualmente utilizado pelos sistemas GERAN como uma substituicao de
uma ou mais operadoras GSM. (b) Guard band: utilizando os blocos de recursos
nao utilizados dentro da banda de guarda de uma transportadora LTE. (c¢) In-
band: utilizando blocos de recursos dentro de um transportador LTE normal.
[57]. A distancia utilizada é a das antenas das telecomunicagdes e a sua bateria
tem uma duracao de mais de 10 anos.

Outras tecnologias

Existem mais tecnologias em redes sem fios, no entanto vamos s6 abordar algumas
mais relevantes na industria e que tem sobrevivido ao tempo. A DASHT! esta
presente na area da logistica. Outras implementagoes, por exemplo Wireles-
shart (2007) que ¢é o lider da automagao industrial e o ISA100 (2009), utilizando
topologias de rede em Mesh. |58 [59]

A Telensa, é uma tecnologia criada para as cidades (Smart Cities). A "Smart
City API"permite que os dados dos sensores e das aplicagoes sejam aproveitados,
para andlise e visualizacao dos mesmos. Tem sido um grande sucesso e ainda
permite que outros dispositivos contribuiam para o armazenamento de dados.
Utiliza uma tecnologia de radio de banda ultra estreita (UNB), tendo duas (2)
tipologias: uma do livre licenciamento e outra paga, numa comunicacao bidireci-
onal, baixo custo, longo alcance e comunicacgao flexivel. Esta tecnologia esta na
grande corrida da LPWAN] ja estando em 30 paises e com nove (9) milhdes de
dispositivos. No entanto, consideramos uma tecnologia que nao se encontra em

"open sorce" sendo de dificil iteragao para a investigacao. [60]
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Capitulo 3

Tecnologia LoRa e protocolo LoRaWAN

Este capitulo apresenta uma descrigao da tecnologia LoRa e protocolo LoRaWAN;
usados para a transmissao de dados no prototipo apresentado neste trabalho.
E também apresentada uma descricdo de trabalhos relacionados no contexto de

[oT usando a mesma tecnologia de rede.

3.1 Tecnologia LoRa®)

LoRa®) ¢ uma tecnologia emergente vocacionada para a IoT, com vérios micro-

processadores no mercado. Utiliza uma frequéncia radio que permite longas distancias
com o minimo consumo de energia. Esta tecnologia baseia-se em comunicacao M2M
(Machine-to-Machine), em que os noés comunicam com um Gateway e este com 0s
modulos (rede estrela). As comunicagdes em malha estdo ainda numa fase embriona-
ria, pelo menos para os microprocessadores emergentes (SX1272[EU|, RN2903[USA],
RN2483|EU]|, F8L10D, MIPOT 32001353). O LoRa baseia-se numa tecnologia conhe-
cida por “chirp spread spectrum modulation (CSS)” utilizada em sistemas militares,
que possibilita longo alcance e grande imunidade ao ruido [61].
LoRa é uma tecnologia de radio frequéncia que permite comunicagoes a longas distan-
cias com um consumo minimo de energia. Baseia-se em uma rede com topologia em
estrela, similar a uma rede de telefone mével, como mostra a figura 3.1. Esta permite
a ligacao de milhdes de noés, a distancia pelo menos até 20Km. E uma tecnologia com
baixos custos de infraestrutura e de facil implementacao.

LoRaWAN™ & o0 nome dado ao protocolo que define a arquitetura do sistema, bem
como os parametros de comunicagao da tecnologia LoRa®). O protocolo LoRaWAN™
implementa os detalhes de funcionamento, seguranca, qualidade do servigo, ajustes de
poténcia visando maximizar a duragao da bateria dos médulos, e os tipos de aplicagoes
tanto do lado dos NOs como do Gateway.

Como representado na figura 3.1, os NOs ligam-se ao gateway e enviam os dados
recolhidos dos seus sensores. Por sua vez, o gateway concentra os dados, e envia-os a
um servidor com base de dados. Este dados podem ser utilizados por aplicagoes para

as diversas finalidades.
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LoRa™ e Solugdo em NOs ® Mihdes de NOs

LoRaWAN™ Network ® +20 Km (Long-Range) [/ Plicagoes Web
- Longo alcance CLOUD ) ® 10 anos vida da bateria — Servidor
- Baixo Consumo . ® Facil de implementar ]

® Infraestrutura baixo custg CateVay

L_NOs de Sensores

Figura 3.1: LoRaWAN

No conceito LoRa Semtech, esta basea-se nas LPWAN, com uma modulacao de
espectro (CSS) e permite diferentes débitos de transmissdo, com a largura de banda e
a distancia de propagacao confiaveis, acrescentando ao baixo consumo de energia em
cada modulo (NO). Segundo refere o artigo [62], o consumo é de 10uA (rede: 25 mA
TX e 10 mA RX).

Este protocolo é de codigo aberto (open source) para desenvolvimento de aplica-
¢oes. Pertence & LoRa@®) Alliance que também é uma associagdo aberta sem fins
lucrativos, criada e fundada por lideres da industria (Semtech, IBM e mais 160 mem-
bros) [63].

A grande vantagem desta tecnologia esta no seu longo alcance. Um tnico dispo-
sitivo pode permitir transmissoes numa cidade, no entanto, estd dependente do meio
envolvente. Mesmo assim, permite comunicagoes a distancias maiores dos alcances
pelas comunicacoes padronizadas. Uma determinada tecnologia nao consegue ser dese-
jada em todas as aplicagoes e volumes de dados. Por exemplo, podemos ver que o WiF'i
e BLE sao padroes de comunicacao para dispositivos em casa e em redes de telefones
para altas taxas de dados com grandes consumos de energia. As LPWAN ao contrario

das anteriores, permitem garantir uma energia duradoura, e vocacionadas para redes
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de sensores.

Como exemplo na figura 3.2, podemos observar que o mercado das IoT ja possui
55% de utilizacdo e com tendéncia para aumentar. A tecnologia LPWAN nao foi
pensada para grande volume de dados, por isso considera-se um envio das mensagens de
pequenos volumes (10kbps), enquanto que as outras tecnologias tem maior capacidade.
No que se refere a distancia de envio e rececao, esta esta ao nivel das redes de telefones
(20Km). A eficiéncia na bateria é a melhor em relagao as outras tecnologias (10 anos

vida), como também o custo de implementagao deste tipos de redes.

Local Area Networks Cellular LPWAN

{Blustooth, ZigBee, WIF() {35, 4GLTE, COMA) Low Powered Wide Area Network

~100kbps-100mbps ~100kbps-100mbps

i
:II
I

Expensive
In-home/Building & Consumer Traditional M2M 55% of loT Market
® ® ® 6 Q O
Smart TV AN Smart grid cetv Monitoring  Mefering Temp
WIFi Networks Hiustoath g Pem'r;;l Asset Iﬂll.:.ll;ing wﬁf;f Lﬂc.ltl-t;n

Assettracking o onununication

Figura 3.2: Comparacao entre tecnologias [4].

Caracteristicas do LORA®):
- Longo alcance tornando imune a interferéncias;
- Longa vida 1til para as baterias, devido ao baixo consumo;
- M2M (Machine-to-Machine);
- Multiusos, pode operar em rede publica (aberta) e rede privada,
— Usando protocolos para cada uma das redes;
- Funciona via radio (RF — EU 868);
- Seguranca — AES encryption;
- Utilizagao de varios sensores (GPS-free, Temperatura, Humidade, etc.);
- Capacidade de utilizar 1 Milhao de n6és em comunicacao com gateway;
- Protocolo LPWAN (Low Power Wide Area Network).
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3.1.1 LoRaWAN

LoRaWAN ™ define o protocolo de comunicacao e a arquitetura do sistema para
a rede, enquanto a camada fisica LoRa@®) habilita o link de comunicagio de longo
alcance. O protocolo e a arquitetura de rede tém a maior influéncia na determinagao
da vida 1til da bateria de um n6, da capacidade da rede, da qualidade do servigo, da
seguranca e da variedade de aplicagoes suportadas pela rede.

Podemos observar a sua composicao na figura 3.3, onde descrevemos a sua estrutura;

Class B Class C
(Baseline) (Continuous)

Figura 3.3: Camada logica da Rede (LoRaWAN) [5]

e Camada Aplicacao - Esta camada é responsavel por promover servigos para os
clientes. Poderemos observar o seguinte exemplo: uma aplicacao solicita medi¢oes

de humidade e envia para o utilizador através das camadas inferiores.

e Camada Mac - Considerada um subcampo do protocolo, que se encontra em cima
da camada fisica, segunda camada do modelo OSI. Podemos assim considerar as
fungoes da camada MAC:

- Atribuir a cada dispositivo uma frequéncia, cdédigo e taxa de dados;

- Eliminar recegoes duplicadas;

- Reconhecimento do fuso horério;

- Adapta as taxas de dados;

A camada de aplicagao pode executar solicitagoes & camada MAC e esta confirmar

ou vice-versa [64].

e Tipo de Classes - No protocolo LoRaWAN [62]| foram definidas trés classes de

dispositivos (modulos).

— Classe A - Sensores:

- Sensores;
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- Operados a bateria;
- Comunicacao bidirecional, recegao ap6s transmissao;

- Otimizado para reduzir o consumo;

— Classe B - Atuadores:
- Atuadores;
- Operados a bateria;
- Comunicagao bidirecional, com janelas de recegao agendadas;
- Modulo e gateway trocam informagao (beacon way) de forma a que o

gateway saiba quando o modulo esta pronto para receber dados.

— Classe C — Bidirecional, rece¢ao de dados praticamente sem atrasos;
- Nesta classe o moédulo esta sempre apto a receber dados do gateway;

- Nao é recomendado o uso s6 da bateria, devido ao consumo de energia;

e Camada Modulacao - LoRa utiliza a modulagao do tipo Frequency Shift Keying
(FSK), que se baseia em Chirp Spread Spectrum (CSS). A CSS ajuda a

transmitir sinais para distancias muito grandes. |65]

Figura 3.4: Exemplo de Up-chirp [6]

O CSS foi desenvolvido para aplicacoes de radar. Os sinais de Chirp tém ampli-
tude constante e passam toda a largura de banda de forma linear ou nao linear,
de uma extremidade a outra. O espectro Chirp usa a largura de banda completa
para transmitir os sinais. Se a frequéncia varia da mais baixa para a mais alta,
é chamada "up-chirp” e se a frequéncia muda da mais alta para o mais baixa,

chamamos de "down-chirp”. A figura 3.4, monstra um "up-chirp”.

e Frequéncias - Os Canais de LoRaWAN sao de licenca livre de utilizagdo, em
frequéncia Sub-GHz. Os canais livres variam de pais para pais e de continente
para continente. No entanto, existem paises que para normalizarem procedimen-

tos, adotaram algumas bandas idénticas. Como podemos observar na figura 3.5,
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na FEuropa, a frequéncia livre é de 868 MHz ou de 433 MHz, enquanto que na
América é de 915 MHz. A estrutura da banda de 868 MHz, esta representada na

figura 3.6.
Europe North America China Korea Japan India
Frequency band 867-869MHz 902-928MHz 470- 920- 920- 865-
510MHz 925MHz 925MHz 867MHz
Channels 10 64 +8+8
Channel BW Up 125/250kHz 125/500kHz
Channel BW Dn 125kHz S00kHz é é é é
£ = E E
E E E
TX Power Up +14dBm +20dBm typ 3 3 S
(+30dBm allowed) ® w w® w®
3 = 2 2
£ £ £ £
TX Power Dn +14dBm +27dBm ] ] o
ks & K K
SF Up 712 710 B -] & -]
S o o o
Data rate 250bps- SOkbps 980bps-21.9kpbs g -E -g 'g'
8 B ] ]
- - - -
Link Budget Up 155dB 154d8 s = - 2
Link Budget Dn 155dB 157dB

Figura 3.5: Quadro de Frequéncias LoRa |7]

0.3 MHz

CH_10_868
CH_11_868
CH_12_868
CH_13_868
CH_14_868
CH_15_868
CH_16_868
CH_17_868

863 to 870 MHz Channels

Figura 3.6: Estrutura do Canal 868 MHz (8]

3.1.2 Seguranca LoRaWAN

Para garantir a privacidade dos dados enviados existem varios niveis de seguranca:
- Seguranga para a informagao (Chaves);
- Seguranga na transmissao dos dados (Encriptacao).
AES - Encryption
Utiliza duas camadas de seguranca: uma para a rede e outra para a aplicacdo. A
seguranca da rede assegura a autenticidade do n6 na rede enquanto que a camada de
seguranga da aplicacao garante que o operador de rede nao tenha acesso aos dados da

aplicacio do utilizador final. E usada a encriptaciao AES. [66]

24



CAPITULO 3. TECNOLOGIA LORA E PROTOCOLO LORAWAN

AppKey AppKey
Device Gateway Network Application

NwkSKey @ @

AppSKey

Keys and Encryption in LoRaWAN

Figura 3.7: AES em LoRaWAN [9]

Por exemplo na figura 3.7, temos uma implementacao da seguranca em AES, que
funciona do NO para o servidor (Cloud), usando o gateway com meio de transporte da
mensagem codificada. A protecao de seguranca é fornecida nos niveis de dados, usando
o NWSKey. O protocolo LoRaWAN especifica um ntimero de chaves de seguranca que
se podem usar na implementacao, a NwkSKey, a AppSKey e a AppKey em que todas
as chaves tém um comprimento de 128 bits.

A chave de sess@o de rede (NwkSKey) é usada para interagao entre o no e a rede,
verificando a validade das mensagens. A chave de sessdo do aplicativo (AppSKey)
é usada para encriptacao e desencriptagao da mensagem. A mensagem é totalmente
encrptada entre o né e o servidor (Cloud). Estas duas chaves de sessao (NwkSKey
e AppSKey) sao exclusivas do dispositivo, por sessdo. Em cada sessdo sera gerada
novamente um par de chaves. Os dispositivos ativados dinamicamente (OTAA) usam
a chave do aplicativo (AppKey) para gerar as duas chaves de sessdo durante o procedi-
mento de ativagdo. Na aplicagdo "Front-End", também é feita uma valida¢ao (DevEUI
- 64 bit end-device identifier, DevAddr - 32 bit device address, AppEUI - 64 bit appli-
cation identifier, GatewayEUI - 64 bit gateway identifier).

3.1.3 Dispositivos

Os mo6dulos de sensores podem ser basicamente (end-points ou end-devices), este
permitem uma comunicacdo entre o gateway e o NO e vice-versa.
Estes modulos podem ser:
- Médulos de sensores (temperatura, humidade...)
- Gateway (recetor da comunicagao e interligagdo com servidor). Como por exemplo,
a figura 3.8, representa uma estrutura de um NO de sensor (Sensor), um gateway
(gateway Host) e um servidor (Network Server), desde a tecnologia as implementagoes

da estrutura funcional:
e Sensor - Estrutura do NO: As camadas dos dispositivos definem-se pela camada
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do proprio hardware. A camada de aplicagao (Customer Application) define o
seu processamento (codigo), e a camada LoRaWAN os protocolos para envio da
mensagem. A camada de abstragdo de hardware (HAL) fornece uma abstragao
de hardware e a camada de ligacao dos sensores ao hardware (SPI). NA camada

fisica (PHY) e na camada de LoRa FSK encontra o seu protocolo de comunicagao.

Gateway Host - Estrutura do GateWay: O gateway tem as seguintes cama-
das, a camada de rece¢ao de pacotes/mensagens (packet forward), a camada de
abstracao de hardware (HAL), a camada de liga¢oes (SPI/USB), a camada fisica
(PHY), a camada de protocolo de IP (backhaul ip stack) e a liga¢do radio LoRa
FSK

Network Server - Estrutura do servidor: O servidor baseia-se numa estrutura
simples de rece¢ao das mensagens vindas do gatewy. Se forem encriptadas, serao
desencriptadas. Este divide-se em camadas do servidor, a camada do protocolo

LoRaWAN protocolo e a camada de protocolo de IP.
LoRa FSK - "Frequency Shift Keying", é uma técnica de modulagao na qual o
sinal digital varia a frequéncia de uma onda analdgica de acordo com valores

pré-determinados. Esta comunicacdo ¢ feita entre os NOs e o Gateway.

Secure - Utiliza os protocolos de seguranga e ligagao existentes em IP (Ethernet,

3G, WiFi), nas comunicagoes entre o gateway e o servidor.

Encrypted - Pode utilizar mensagens encriptada dos NOs até ao servidor.

1
1
P |
1 =
i
Gt Encrypted |
1
=1 : 5
8 1
LoRaWAN | <5 Encrypted » | LoRaWAN
Slave 5 | gl e o e ey Master
e
o | '

Backhaul
IP Stack

o o o o o

Figura 3.8: Exemplo de Comunicacdo NO - Gateway [10]
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3.1.4 Modulos certificados para LoRa(®)

Existe uma grande variedade de modulos de radio para a tecnologia LoRa, embora
muitos nao tenham as mesmas caracteristicas, no que refere a distancias maximas de
transmissao. Neste sentido, iremos fazer uma abordagem aos que oferecem maior po-

téncia de envio e com frequéncias de acordo com as normas europeias:
Fabricantes de Chip para LoRa:
e Microchip - Modulo - RN2483 [67]
e Semtech - SX1272 [68].

Placas Radio com Chip:

e Adafruit - Adafruit Feather 32u4 RFM95 LoRa Radio - 868 MHz [11]

Figura 3.9: Adafruit [11].

e SigFox - [12]

Figura 3.10: Modulo SigFox [12]

e Libelium - Lebelium RF SX1272 - [13]
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Figura 3.11: Modulo Libelium [13].

Embora nao se encontrem todos os moédulos representados na descri¢ao, poderemos

observar na figura 3.12 em termos gerais;

Libelium LoRa is based on
Semtech SX1272 LoRa
863-870 MHz for Europe

2, ~2PORJI DRF1278DM is
based on Semtech
SX1278 LoRa 433MHz

inAir9 based on
SX1276

Froggy Factory LoRa
module (Arduino)

IMST IM880A-L is based on |
=i Semtech SX1272 LoRa i <o)
’ : LinkLabs 863-870 MHz for Europe
HopeRF HopeRF HM- Symphony module (e :

TRLR-D
RFM ""ﬂ'rn-nn.é[ Embit LoRa
A —— LoRa™ Lor: fﬂ.’l‘fﬂsﬂ:;);m Module

series
Adeunis ARF8030AA- L0868 Microship RN2483

L\

\CROCHIP
s

= |

Multi-Tech

ARM-Nano N8 LoRa  SODAQ LoRaBee
MultiConnect mDot ano oRa SODAQ LoRaBee

module from ATIM Embit RN2483

Figura 3.12: Modelos certificados para LoRa

3.1.5 Alcance em LoRa - Cooking-hacks

Modulo Libelium SX1272, é um radio com tecnologia LoRa, foram feitos tes-
tes por parte da equipa Libelium Comunicaciones Distribuidas SL "ES" [14]. Com
este modulo obtiveram resultados impressionantes. Em Ambiente Urbano consegui-
ram comunicagoes a 2 Km sem perda de mensagens. Em ambiente rural a distancia
chegou a 22 Km, como podemos verificar na figura 3.13. A figura 3.13a demonstra uma
implementacdo com vérias distancias, em que obtiveram os dados vindos dos NOs de
sensores. A figura 3.13b, sem obstaculos obtiveram uma distancia impressionante de
21 Km.
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(a) Teste Urbano (b) Rural

Figura 3.13: Modulo Libelium SX1272 [14]

3.1.6 Trabalhos Relacionados

Numa tecnologia nova, existem trabalhos de investigacao relevantes, no entanto
abordaremos os mais consistentes e atuais para o nosso projeto.

Em 2017 poderemos destacar as investigacoes feitas, na area da saide, onde foram
utilizadas técnicas de transmissao de dados em ambiente urbano, transmitidos via LoRa
[69]. O trabalho conclui que a tecnologia pode ser uma alternativa para transmissao
de dados a longas distancias em areas urbanas que nao impliquem um grande volume
de dados.

Ainda na érea da satude, em [70] é apresentado um projeto de apoio em areas geo-
graficas onde as comunicagoes moveis (GPRS / 3G / 4G) nao chegam ou tém cobertura
fraca. Assim podem ser recolhidos dados referentes & pressao arterial, glicose e tempe-
ratura, enviando os resultados para analise do profissional de satude, evitando viagens
aos centros de satude por parte dos utentes mantendo o registo médico atualizado.

Aplicado & agricultura, em [71] sdo recolhidos dados de temperatura, de humidade
do ar, da humidade da folha e da humidade do solo para a gestao de detecao e auto-
matizacao dos sistemas. Com base nos dados recolhidos, o sistema atua no processo
de rega.

Aplicado a gestao de trafego urbano, foi desenvolvido um conceito novo com su-
porte a sensores magnéticos, que permite detetar o semaforo que tem maior volume
de trafego [72]. Assim este tera mais tempo de luz verde para uma melhor fluidez do
transito. A tecnologia LoRa é usada para interagir entre os NOs com o gateway e o
servidor .

Ja no corrente ano (2018), foram investigados alguns aspetos importantes, como as
tendéncias das novas tecnologias em IoT. Considerando o custo da energia, foi desen-
volvido e testado um gateway LoRaWAN alimentado com energia renovaveis (painéis

solares) [73]. Analisando os custos de implementagao para uma autonomia maior, con-
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sideraram uma viabilidade sustentéavel e verde para o ambiente. Em |74] é apresentado
um sistema de controlo de qualidade da dgua baseado na tecnologia LoRa. Este re-
corre a sensores e gestao com suporte com servigos cloud. Realiza a monotorizagao
da temperatura da agua, turbidez (presenga de matéria em suspensao na égua, como
argila, silte, organismos microscopicos e outras particulas), condutividade elétrica na
agua e pH. Utiliza energia renovavel para a alimentagao dos nos.

Relacionada, com o trabalho proposto neste documento, em [75] foi testado um
sistema de gestao dos militares em operagoes taticas com suporte a GPS e LoRa, num
teatro de operacoes. Este sistema localiza os combatentes no terreno através de um
front-End com mapa do tipo google map, sendo apenas um sistema de monitorizacao
GPS.

A tecnologia LoRa fornece uma grande cobertura em aéreas amplas. No entanto,
em meios urbanos esta cobertura diminui. Estudos recentes revelam que uma topologia
de rede em estrela nao é fiavel em meio urbano, podendo-se perder um ntimero elevado
de pacotes de dados. Um desenvolvimento em malha (mesh) serd uma solugdo para
LoRa. Este foi testado na universidade em Taiwan (Chung Cheng University, Chiayi
62102, Taiwan) [76], com a implementagdo de uma rede em malha e uma rede em
estrela com a tecnologia LoRa. Apods a recolha dos dados observaram que a rede em
estrela obteve 58.7% dos dados e a rede em malha obteve 88.49% dos dados.

Outro estudo realizado sobre a cobertura de LoRa em urbanizagoes [77], foi testada
num edificio de sete (7) andares. Foi concluido que a rede esteve a altura dos desafios,
no entanto esta limitado no tamanho dos pacotes (242 bytes). Significa que quanto
maior for o pacote de dados, maior sera a taxa de erros da transmissao.

Num sistema ainda em desenvolvimento, todos os aspetos sao importantes e a
seguranga ¢ uma delas. Em [78| foi testado os conceitos de seguranga, em que defini-
ram como teste os aspetos, de um ataque de repeticao, recuperacao do texto enviado,
modificacao e falsificacao da mensagem assim como um ataque & bateria. Com esta
amostra, obtiveram as vulnerabilidades no protocolo LoRa. Por exemplo, a construgao
do AES-CTR pode levar a uma reutilizagao do fluxo de chaves. Na confirmacao das
mensagens (ACK) os invasores podem colidir com mensagens, mas para isso tem de
conseguir controlar o gateway. A classe B nao é protegida com encriptacao, permitindo
que o invasor esgote a sua bateria. Também encontraram falhas nos links que se servem

do servidor para a aplicagao, dependendo sempre da forma como é desenvolvido.
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Capitulo 4

Sistema de Aquisicao de dados Biomé-

tricos e de Localizacao - GateWay

Este capitulo apresenta o desenvolvimento do sistema de motorizagao de sinais e
redes de sensores utilizando a tecnologia LoRa e sua comunicagao, abrangendo ainda
a metodologia de apresentagao dos dados em tempo real do ponto de vista do gateway
e da interface com o utilizador.

Apresenta também funcoes adicionais & rede, tais como o evento de alertas, apre-
sentando uma proposta de desenvolvimento nas redes sem fios utilizando uma arquite-

tura de longo alcance.

4.1 Arquitetura Geral

A figura 4.1 apresenta a arquitetura geral do sistema proposto. Esta baseia-se em
dois modelos fundamentais: o GateWay| Server e o(s) NO(S) de Sensor(es). Todo o
sistema pode estar interligado a um servidor de CLOUD, para armazenamento e anélise
dos dados. E utilizado o protocolo LoRaWAN para comunicacao sobre a tecnologia
LoRa a 868MHz.

O GateWay| Server ¢ o responsavel pela rece¢gdo mensagens e envio de alertas,
o registo na base de dados e a apresentagao dos dados ao utilizador. Este é constituido
por dois (2) modulos distintos, mas que se interligam. O Gateway é o responsavel
pelas comunicacdes entre o Gateway e os NOS, como também pela ativacao do backup
dos dados na base de dados e em ficheiros. O Server (servidor de base de dados) é
responsavel pela base de dados ativa. No mesmo moédulo um Front-End, mostra os
dados, comunicando com a base de dados.

Existe também a possibilidade de se configurar uma ligacao a um servidor ex-
terno (CLOUD) para a salvaguarda dos dados e para a consulta por parte de outros
intervenientes, nomeadamente pessoal médico.

Cada NO de Sensores ¢ responsavel pela recolha de dados, pelo envio dos mesmo
ao Gateway e pelo envio de alertas. Também possui a capacidade de rececao de alertas

de outros utilizadores, assim como de visualisar os seus indicadores biometricos através
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de um pequeno ecra. Os seus sensores recolhem os valores de Oximetria (Sp0O2),
pressao atmosférica (PA), temperatura ambiente, coordenadas, hora, dia, altitude GPS
e guarda estes valores no cartao de memoria. O valor da PA ainda é usado para calcular
a altitude pressao (QNE), que é diferente da altitude GPS.

ALERTAS (505) MPL3115A2

PRESAQ
LED Display

/ ‘ PinogDigitai
., 12C

T =, 868 MHz

LoRa RF

LoRaWAN . |zc Data/Time
SERVER o \

BASE DADOS i
appWeb GateWay T gpy " MicrosD

NO de Sensares

NG de Sensores

TEMPERATURA

CLOUD e MAX30105

12¢ )i Sp0o2

| ges

Pinos Analégicos

MO de Sensores

Figura 4.1: Arquitetura Geral

A arquitetura foi desenvolvida com base nas necessidades de uma comunicacao bi-
direcional, utilizado como referencia uma topologia de rede em estrela. Considerando
que todos podem transmitir mensagens e todos podem receber, facilitando os alertas
entre NOS e o GateWay, se este nio estiver ao alcance dos NOS de sensores para a re-
cecao e envio de alertas, os NOS tem a capacidade de comunicar entre si. Este sistema
de rede, permite assim uma flexibilidade maior, face as necessidades do sistema, que
depende da distancia entre os NOS e o Gateway, mas também das barreiras fisicas, no-
meadamente da fuselagem das aeronaves (avido). No interior das aeronaves existe um
bloqueio as comunicagoes, em qualquer frequéncia, seja GPS ou RF, nao permitindo
a entrada, nem a saida de comunicagoes. No entanto, é possivel a comunicagao entre
NOS, uma vez que estes estao dentro da aeronave.

Os alertas (SOS) s@o gerados pelos valores de SpO2 (sensor de Oximetria), que o sal-
tador (utilizador) tem em contacto com o seu corpo (pulso), controlando assim alguma

anomalia ocorrida na administracao do oxigénio, durante o voo na aeronave.
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4.2 Gateway | Server

A implementagao do Gateway e Server baseia-se no mesmo dispositivo, podendo
assim ser mais versatil e abrindo o leque de op¢oes na implementacao. O dispositivo

escolhido foi o Raspberry PI 3 b+, acoplando a si os restantes acessorios (Radio e ecra).

4.2.1 Hardware

A escolha do hardware recaiu sobre versatilidade de um sistema capaz de acolher
todas as tecnologias e funcionalidades necessarias e a compatibilidade do médulo das
comunicagoes. Nesta visao, o Raspberry PI foi a melhor opgao, dando a possibilidade

de implementacao de um Gateway e Server no mesmo dispositivo.

4.2.1.1 Raspberry PI 3 b+

A placa do Raspberry PI integra varios componentes, desde placa grafica, ligacao
a periféricos (USB/RJ45/Audio/HMDI/Display /pinos GIO/DSI porta). Munido com
um processador ARM Cortex-A53 de 64bits, faz deste mini computador uma escolha

ideal para o projetos.

Figura 4.2: Placa Raspberry PI 3B
Fonte: https://www.cooking-hacks.com /raspberry-pi-3-model-b

4.2.1.2 Raspberry Pi 7"Touchscreen Display

O ecra LCD de 77 para raspberry PI usa a porta DSI, este ecra é uma maneira
agil de interagir com as aplicagoes, dando para observar os dados e a possibilidade de

usar com os toques dos dedos, facilitando assim a sua utilizagao. [79|

33



4.2. GATEWAY | SERVER

Figura 4.3: Display Touchscreen 7.
Fonte: https://www.electrofun.pt/display-touchscreen-7-raspberry-pi

4.2.1.3 Modulo Libelium

Este modulo é constituido em trés partes, a placa Shield, a placa radio Libelium
SX1272 e a antena bidirecional de 868MHz. [80]
A comunicag¢ao do modulo Libelium, sao desenvolvidas em linguagem C, que inclui as
bibliotecas do fabricante [81].
Bibliotecas utilizadas:
- #include "arduPiLoRa.h" - Biblioteca do Modulo Radio
- #include <stdio.h> - Biblioteca de C

(a) Modulo Libelium. (b) GateWay | Server

Figura 4.4: Representacao do Modulo Libelium.

4.2.2 Software

O Raspberry PI (Gateway | Server) tem a finalidade de receber a comunicagao de
todos os NOS de sensores, registar a sua informacao em ficheiros (TXT) e numa base
de dados, para posteriormente ser visualizada num Front-End (pagina web). Ainda
trata os dados recebidos, e caso seja alguma mensagem de alerta (SOS), emite uma

comunicacao para todos os NOS a avisar que existe um NO com o SpO2 fora dos
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parametros normais. A figura 4.5 apresenta o diagrama de blocos da arquitetura do
Gateway. FEste é constituido por uma sistema operativo (OS) que sustenta toda a

arquitetura do PI. Dentro deste tem uma arquitetura de Gateway e Server.
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PHP || MySQL
SERVER | Apache ‘
¢ |
l Express ‘
[b] s «—>»{ Front-End

| NodeJS |

"

Figura 4.5: Arquitetura do Gateway (Raspberry PI).

e Sistema Operativo (OS) - O OS contem o Gateway | Server e o Front-End, a
sua base é o Linux JESSIE, derivado do OS Debian, preparado pela equipa da
"Raspberry Pi Foundation".

e Gateway - Utiliza a tecnologia LoRa na frequéncia de 868MHz e é programado
em linguagem C (dados.cpp_exe). Este recebe as comunicacdes dos NOS e avalia
os valores. Quando os parametros de SpO2 estao fora dos valores normais envia
um alerta a todos os NOS de aviso com a mensagem de ID do NO e os caracteres
de SOS (A1 SOS). O Gateway ainda recebe mais informacio dos NOS, nomeada-
mente, a pressao, temperatura e a localizacao. Essa informacao é guardada em
ficheiros e em Base de Dados, com a chamada do Script (dados.js). Estes Scripts

sdo desenvolvidos e utilizam a API em NodeJS (JavaScript).

e Server - O servidor implementado foi utilizado para guardar os dados em base de
dados e para apresentagao dos dados ao utilizador, com um Front-End amigavel.
(a) - LAMPP - Consiste num servidor local, Apache com PHP, MySQL e
phpMyAdmin. A sua utilizacdo permite a gestao facil da base de dados com

o suporte a pagina web.
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Figura 4.6: Estrutura da Base de Dados.

As tabelas representadas na figura 4.6, foram implementadas para satisfazer as
necessidades da aplicagao web. Existe uma tabela para utilizadores (user), uma
tabela para sensores (ids), uma tabela para os valores dos sensores (sens) e uma
tabela para teste de alcances (Alcan). (b) - Framework Express - Consiste
numa API Web, com uma estrutura definida de regras. Esta framework utiliza a
linguagem JavaScript, apoiada em NodeJS. O NodeJS permite a utilizagao como

servidor e os seus modulos de interacao com a framework, tais como o da base

de dados MySQL.

e Front-End - O sistema de informacao para a visualizagao dos dados é feita
com o recurso ao Browser. Este recolhe a informacao recebida pelo Gateway e
apresenta-a. Esta visualizacdo consiste em duas (2) partes fundamentais. A pri-
meira representa os valores de SpO2, pressao atmosférica, altitude, temperatura
ambiente. A segunda consiste na visualizacao da posi¢ao do saltador, através das

coordenadas enviadas num mapa offline.

4.2.2.1 Algoritmo do GateWay | Server

Esta solucao divide-se em dois algoritmos interligados, mas independentes.
- O algoritmo do Gateway esta representado na figura 4.7. Este é responsavel pelas
comunicagoes, que recebe, trata e guarda os dados num ficheiro e emite os alertas re-
cebidos. Adicionalmente, ativa os dois algoritmos do Server (dados.js e updatedb.js).
Este inicia o médulo radio, onde estao contidas todas as configuragoes das comunica-
goes. Ao mesmo tempo inicia a contagem de trinta (30) segundos, para a ativagao do
algoritmo do backup de dados e atualizagao do ficheiro JSON. Apos este processo, faz

uma decisao, se existem mensagens para receber. Se nao houver, volta ao processo de

36



CAPITULO 4. SISTEMA DE AQUISICAO DE DADOS BIOMETRICOS E DE
LOCALIZACAO - GATEWAY

escuta de mensagens. Se sim, compara os caracteres recebidos, para saber se é uma
mensagem de SOS ou de valores normais (dados). Se forem valores normais, guarda a
informagao em ficheiro. Se nao, envia alerta aos NOS que recebem um SOS de um NO

com o ID. Apos fazer nove (9) envios volta para a escuta de rece¢do de mensagens.
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Figura 4.7: Algoritmo Gateway.
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- O algoritmo de backup de dados que ocorre nos trinta (30) segundos representado
na figura 4.8. Este ativa o script (dados.js) que efetua o tratamento de dados do servidor
com o Gateway usando NodeJS e MySQL. E responsével por ler os ficheiros guardados
das comunicagoes e garantir que nao vao existir dados repetidos. Guarda na base de

dados e faz copias (backup) dos dados em novos ficheiros de texto, separados pela

sequencia recebida.

dados.js

[ INICIO - ATIVACAO

Concegao a
BASE DE DADOS

BK dados

Figura 4.8: Algoritmo Backup.

Apos os trinta (30) segundos, este faz a conexao a base de dados (MySQL), faz a
leitura do ficheiro criado e atualizado pelo algoritmo do Gateway. Apods este processo,
faz a insercao dos dados na base de dados, desliga a conexao e guarda os dados num
ficheiro de backup com data e hora. Depois apaga o ficheiro de leitura dos dados que
foi criado pelo gateway, garantido assim que nao havera dados repetidos.

Este algoritmo de backup, ainda ativa o script de atualizacao de dados no ficheiro

~
\
|
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s
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JSON (updatedb.js). Este é ativado ap6s o backup de dados e efetua a consulta a

base de dados, pedindo a informacdo dos tltimos registos dos NOS, registando essa

informagao no ficheiro tancos.json para atualizacao nos mapas da posicao atual.

4.2.2.2 Funcionalidades do Gateway

(i)

Cédigo do modulo radio

O codigo completo do ficheiro dados.cpp _exe, mostrando abaixo os pontos
mais relevantes e ou decisivos do codigo.

- Configuragoes do Mdédulo;

O moédulo permite que se altere as suas configuracoes, assim na nossa implemen-
tacao foi definido o canal 10 (865,20 MHz) e a potencia Méaximo ("M’) de 14 dBm,
de transmissao e recegao, a sua identifica¢ao na rede foi definido como oito (8) na
recegao de mensagem (setNodeAddress(8)) e na transmissao como global para to-

dos os recetores na rede com o enderego de zero (0) (sendPacketTimeout (0, msg)).

Formagao da mensagem (RX)

A rececdo e a divisdo da mensagem dos NOS é um fator importante, tanto para
os alertas como para guardar os dados recebidos. No RX do GateWay foram
desenvolvidas as funcoes de separacao da mensagem, a funcao de guardar os
dados e as configuragoes do radio.

- Divisao da Mensagem:;

Esta divisdo da mensagem ¢ fundamental para se saber se existem alertas (SOS).
Assim, utilizou-se a funcio strtok, para a separacao dos grupos criados pelos NOS

antes de enviar.

div = strtok (msg, sib);

- Detegao de SOS;

Depois da separagao da mensagem, e da verificacao dos caracteres, se esta coin-
cidir com a mensagem de SOS, é ativada a funcao de alerta. Esta emite o alerta
com o recurso a Transmissao (TX).

- Dados recebidos

Adicionalmente, os dados recebidos sao guardados em ficheiro, criado pelo Ga-
teway e atualizado a cada rececao de novos dados. A mensagem guardada tem a
informacao enviada dos NOS, que é composta por ID do NO de sensor (ID), Oxi-

metria (SpO2), Temperatura, Pressdao barométrica, Data, Hora, Altitude Pressao
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(iii)

(Altl), Latitude (Lat), Longitude (Log), Altitude pelo GPS (Alt2), rececao Via
radio (BD).

A mensagem tem o seguinte formato:

ID#SpO2# Temp#PA#DATA#HORA #Alt(1) #Lat#Log#Alt(2)#BD

Por exemplo;

1A#99425#1010#4100415/10,/2018#20:00:004#39.496707+# —8.3507284#1004#BD

Backup de dados

O backup de dados ¢ feito pelo Script dados.js, com o recurso do NodeJS. Este
atua em cada sessenta (30) segundos. O Script dados.cpp _exe faz a sua chamada
e este inicia e desliga-se apos a conclusao do backup.

A chamada ao script é feita com o recurso ao system que atua através da API do
NodelJS.

system ("node_/var/www/html/SMEI/dados.js");

A execugao do Script cria um novo ficheiro em TXT com data e horas dos backup.
Apaga o ficheiro criado pelo GateWay e o mesmo Script executa a insercao na base
de dados. A figura 4.9 mostra um exemplo de uma lista dos ficheiros guardados
em backup. Esta insercao seré repetida no item referente as fungoes do Server.
Dados guardados:

ID#SpO2# Temp#PA#DATA#HORA#Alt(1)#Lat#Log#Alt(2)#BD

1B#100#4234#1013#15/10/2018#20:00:004#100+439.496707# —8.350728+#100#BD
Ficheiros de backup em txt (dados.js);

dados2018-05-16 11:44:45.txt
dados2018-05-16 11:49:07.txt
dados2018-05-16 11:52:40.txt
dados2018-05-16 11:56:20.txt
dados2018-05-16 11:59:50.txt

dados2018-05-16 12:03:21.txt

Figura 4.9: Ficheiros de Backup.

Envio de dados (TX) O envio de dados pelo Gateway, é feito quando este
recebe um alerta (SOS).

- Envio dos alertas (SOS) Quando é detetado uma mensagem com alerta, este
envia nove (9) vezes a mensagem de (SOS) para todos os NOS com o ID do NO

que deu o alerta.
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4.2.2.3 Funcionalidades do Server

Os dados, recebidos pelo radio (dados.cpp _exe), sdo guardados em dados. TXT e
passado trinta (30) segundos sao lidos e guardados pelo ficheiro dados.js. Apos esta
operagao, o ficheiro TXT (dados. TXT) é eliminado, salvaguardando, que nao existem
dados repetidos a serem inseridos na base de dados. O ficheiro do radio quando ve-
rifica que nao existe ficheiro TXT, cria um novo e continua a escrever as mensagens
recebidas.

No ficheiro (Script) dados.js, todo o seu codigo é importante para a agdo a ser exe-
cutada, tanto o backup com a inser¢ao dos valores na base de dados. No entanto
considera-se que o mais relevante é a inser¢ao na base de dados.

A insercao na base de dados (BD), é feita em dois (2) processos distintos, a leitura do
ficheiro TXT e a separacao dos valores vindos na mensagem.

A separacao da mensagem usou-se o recurso & API do NodelJS, chamando as fungoes
fs.createReadStream, require(’readline’).createlnterface e num.split;

Devido a extensao da linha a mensagem, esta foi separada em duas (2) e s6 foi colocada
uma linha de amostra. O primeiro ID é o da base de dados, os restantes sao iguais as
amostras anteriores nos ficheiros TXT:

ID, ID, SpO2, PA, DATA, HORA, Alt(1), Lat, Log, Alt(2), BD

Por exemplo;

(652,’1B",7997,’25 713057,715/10/2018",720:00:00*, 100",
’39.496707 7,7 —8.350728",°100",’BD")

4.2.2.4 Arranque automatico no inicio

O sistema Operativo (Linux), foi configurado para o arranque automético do fi-
cheiro Gateway (dados.cpp_exe). Este arranque permite ao utilizador uma facilidade
de interacao, sendo ou nao conhecedor dos sistemas operativos linux. Assim, foi criado
um ficheiro novo de interligacao, chamado pelo Script de inicio da secgao do OS.

A linha acrescentada ao codigo de inicio de secgao no ficheiro autostart (/etc/ xdg/
Ixsession/ LXDE-pi/ autostart).

Linha acrescentada;
@lxterminal —e "/etc/LoRa.sh"
Ficheiro novo de interagao LoRa.sh em " /etc/";
Ixterminal —command="sudo ./dados.cpp exe"

- A figura 4.10 apresenta o fluxograma de arranque no SO a sec¢ao do utilizador inicia

e chama o Script LoRa.sh, que por sua vez inicia o Gateway (dados.cpp exe). Apos

41



4.2. GATEWAY | SERVER

iniciar, comega a executar o algoritmo descrito no item Gateway | Server.

Inicio Linux Pl

Inicio da Secgéo do
Utilizador
+
Auto inicia o Ficheiro
LoRa.sh

Ficheiro LoRa.sh
+
Auto Inicia Ficheiro
dados.cpp_exe

Inicia Comunicagbes

+

GateWay / Server

FIM

Figura 4.10: Fluxograma de Arranque

4.2.3 Front-End

O Front-End é uma aplicagdo web com o recurso ao servidor (server), desenvolvida
sobre a API do NodeJS e com uma estrutura do ExpressJS. Nesta aplicacao pode-se
observar e gerir os dados dos NOS de Sensores. Este vai dar a possibilidade dos
utilizadores do Gateway visualizarem a atividade dos NOS.

O inicio da aplicagao é automatica, renderizando para a pagina de opgoes,

ParaMonitoring - Mozilla Firefox

FEicheiro  Editar  Wer Histérico Marcadores Ferramentas  Ajuda

ParaMonitoring x|+

(&) ¢ @ (@) localhost:2000 w0 @ % | Q Pesquisar N @

BEM VINDO

< [~/MEIApp/in... | “YParaMonitorin... i [Pasta Pessoal] [ ] corvo72@PM:... aTH[FE 12:01 3y

Figura 4.11: Inicio da aplicagao
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A péagina de opcoes da a possibilidade de navegacao, entre as paginas de gestao e

o mapa off-line do geoposicionamento dos NOS.

Figura 4.12: Pagina de navegao

(i) Gestao de dados
Na gestao foram considerados os utilizadores e os NOS de Sensores, podendo
assim atribuir ao utilizador o NO que vai utilizar nesse dia. Assim, podemos
registar os NOS que forem necesséarios e os seus utilizadores de uma maneira

acessivel.

Outra possibilidade é apresentar a visao geral dos dados, onde se lista a atividade

dos sensores, por ordem descendente, deixando os valores mais antigos para o fim.

e Gestao de utilizadores
Nesta gestao podemos fazer CRUD (Create, Read, Update e Delete), nos
utilizadores. A data vai ser a referencia do dia do salto, para que se possa

cruzar os dados com o NO atribuido naquele dia.

e

&« e @ @ localhost:3000/saltadores we @ ¥ | Q Pesquisar

coes Mapa SD

Saltador
N° Nome Data ID Né
Nome

01/06/2018 (<]

Figura 4.13: CRUD de utilizadores
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Na opcao "ver"pode-se criar a lista dos registo efetuados na base de dados
para aquele saltador (user) no dia escolhido (dia do salto). Neste tipo de
salto a grande altitude com suporte a Oxigénio, s6 é aconselhédvel efetuar
um por dia, assim deve ser registado cada vez que o saltador utilizar o

equipamento, com a respetiva data.

~ c @ (D localhost:3000/listauser/7,2018-10-18 .. ¥ | | Q Pesquisar

Opcdes

Listagem do salto (dia)

ids Sp02 Temperatura Pressdo Data Hora QNE Latitude Longitude altGPS Nome
1A 96 21 0 2018-10-18  21:24:12 14294 0 0 0 jose
1A 99 21 997 2018-10-18  21:24:42 447 0 0 0 jose
1A 99 21 996 2018-10-18  21:24:56 474 0 0 0 jose
1A 81 21 997 2018-10-18  21:25:11 447 0 0 0 jose
1A 9% 21 996 2018-10-18 21:25:26 474 0 0 0 jose
1A 91 21 996 2018-10-18  21:25:41 474 0 0 0 jose
1A 25 21 0 2018-10-18  21:32:24 14294 O 0 0 jose
1A 25 21 996 2018-10-18  21:32:39 474 0 0 0 jose
1A 84 21 0 2018-10-18  21:335 14294 0 0 0 jose
1A 78 21 aa7 N1RANIR 21-3321 447 n n n inca

Figura 4.14: Lista do Utilizador por salto

e Gestao de NOS
Na gestdo de NOS de sensores, serve para adicionar NOS ao sistema, ou

para eliminar algum quando este se danificar.

&« a @ (i) localhost:3000/node v @ %

NOs de Sensores

N° ID do NO
D

Registar
—

Figura 4.15: CRUD de NOS
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Na opcao "ver", é possivel listar todos os dados contidos na base de dados
desse NO.

&« C @ 0s/1A e @ || Q Pesg

Listagem do uso do NO de Sensores

ids Sp02 Temperatura Pressio Data Hora QNE Latitude Longitude altGPS
1A 73 21 997 2093/18/10  2:21:24 447 0 0 0
1A 58 21 996 2093/18/10  2:21:35 474 0 0 0
1A 94 22 996 2093/18/10  2:21:37 474 0 0 0
1A 96 22 996 2093/18/10  2:2153 474 0 0 0
1A 93 22 997 2093/18/10  3:17:42 447 0 0 0
1A 93 23 997 2093/18/10  3:17:43 447 0 0 0
1A 87 23 998 2093/18/10  3:17:44 419 0 0 0
1A 25 23 1001 2093/18/10  4:19:31 336 0 0 0
1A 97 23 1001 2093/18/10  4:19:34 336 0 0 0

Figura 4.16: CRUD de NOS

e Listagem
A listagem geral serve para visualizar os acontecimentos, podendo observar

se 0s NOS de Sensores, estdo operar bem ou se existe alguma falha.

Listagem dos NOS

ids Sp0O2 Temperatura Pressdo Data Hora QNE Latitude Longitude altGPS
1A 97 29 1019 201879127 14:21 -157 39477676  -8.374982
1A 100 28 1018 201879127 14:20 -129 39.477634  -8.374489
1A 95 28 1019 201879127 14:20 -157 39.477634  -8.374489
1A 95 28 1019 201879127 14:20 -157 39.477634  -8.374489
3A 95 28 1019 2018/9/27 14:20 -157 39477634  -8.374489
3A 95 28 1019 201879127 14:20 -157 39.477634  -8.374489
2A 93 28 1018 201819127 14:19 -129 39.477539  -8.373793

Figura 4.17: Listagem da atividade

(ii) Geoposicionamento dos NOS de Sensores
O geoposicionamento é um elemento importante quando o paraquedas se encontra
aberto. Deste modo, o utilizador do Gateway | Server, pode ver em tempo real
na aplicagao a posicao de cada saltador. Esta posicao ainda ganha mais relevo
quando o salto é noturno. A aplicacao atualiza os pontos com o recurso ao
ficheiro tancos.json, e mostra a posicao atual no mapa. Este ficheiro utiliza uma

fotografia aérea que se encontra georreferenciada.
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MAPA - M ~/MEIApp/tancos.json - Sublime Text (UNREGISTERED) g @ &

Ficheiro  Editar Ver Hijstérico Marcaderes Ferramentas  Ajuda File Edit Selection Find View Goto Tools Project Preferences Help
MAPA x | =+
c @ @ filey corvo72/MEL html
—
corvo72@PM: ~/MEIApPp DRORES

$ node updatedb.js

1A
39.477676
-8.374982
{ type: 'Feature',

name: 'Al',

properties: {},

geometry: { type: 'Point', coordinates: [ '-8.374982', '39.477676' ] } }
2A
39.477539
-8.373793
{ type: 'Feature’,

name: 'A2',

properties: {},

geometry: { type: 'Point', coordinates: [ '-8.373793', '39.477539' 1 } }
3A

-8.374489 |
{ type: 'Feature’, 1

name: 'A3',

properties: {}, -

geometry: { type: 'Point', coordinates: [ '-8.374489', 1311} [ Line 1, Column 2 Spaces: 2 JSON
LMenu g @@ W@ T DF B (corvo72@PM:... | s [~/MEIApp/tan... <) MAPA - Mozill... [ [ToDo (~/Are... | i MEIApp & T [ 1151y

Figura 4.18: NOS no Mapa

(iii) Atualizagao de dados json
A atualizagdo de dados é feita pelo Script updatedb.js, com o recurso aos
modulos de NodeJS. Este atua em cada cinco (5) segundos, num ciclo cons-
tante. O script inicia ao mesmo tempo que o server nodelJS, através da inici-
acao feita pelo utilizador. O utilizador clica duas vezes no icone no ambiente
de trabalho "AppWeb". Este executa um ficheiro Shell "JsonUpdate.sh", que
inicia o servidor e o loop de atualizacao do ficheiro tancos.json. Este ficheiro
"updatedb.js"encontra-se em " /var/www/html/SMEI/public/MEIApp/updatebd.js".
A atualizacdo do ficheiro tancos.json, altera as coordenadas nos NOS de Sensores

contidas na base de dados:

{ "type": "FeatureCollection",
"features": |
{ "type": "Feature",
"name": "A1",
"properties": {},
"geometry ": {
"type": "Point",
"coordinates": |
—8.374982
39.477676 | }},
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4.2.4 Inserir dados dos SDCards

A salvaguarda dos dados dos cartoes SD dos NOS de Sensores, ¢ um fator im-
portante para a sua observacao e anélise. Foi desenvolvido uma API que funciona
juntamente com o Front-End. A API (penSDBk.js), é acionada quando o utilizador
clica o botao no Front-End. A API recorre dos script (Move_ TXT, CopyTexto TXT,
insertdados e Delect TXT). Cada script tem uma fungao especifica, tornando assim
possivel a copia do cartao SD para a base de dados. Esta API tem como suporte uma
manipulacao de dados e utiliza as pastas (TXT, CopyTXT e dados) "fig.4.19".

o e e

CopyTXT dados TXT
K @ ,
CopyTexto_TXT.js Delect TXT.js insertdados.js
K4 K4
Move TXT.js penSDBk.js

Figura 4.19: API backup SD

O seu funcionamento baseia-se em processos "child process", que executa por
ordem logica. O Front-End indica ao utilizador o que deve fazer (colocar pen) "fig.4.20",
e ao clicar no botao "fig.4.21", este executa a API. A penSDBk.js utiliza o script
Move TXT, que copia os ficheiros do SDCard para a pasta TXT e move-os com novo

nome numeérico para a pasta "CopyTXT".

O préximo processo é a execugao do ficheiro CopyTexto TXT.js. Este cria um
ficheiro tnico com os dados de todos os ficheiros da pasta "CopyTXT"para a pasta
"dados". O script insertdados.js 1é o ficheiro criado pelo CopyTexto TXT.js e insere
os dados na base de dados. Por fim, é chamado o script "Delect TXT.js", que eli-
mina todos os ficheiros das pastas que ficam prontas para novos dados. Este processo

necessita a instalacao dos médulos fs, path, node-cmd e shelljs, com npm.
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\':- E @ @ El [pi@raspberryp... @ParaMuniloring_

ParaMonitoring - Chromium
/ C ParaMonitering % \§

&« X | @ localhost:3000/5Ddados ++ B 9

. x
e -
Incira o cartdo SD - USB

A aguardar extens3o uBlock Origin...

Figura 4.20: Front-End - Aviso SD

\':' E @ @ lEl Epi@mspberryp\... @Parawhnimring_ 5 s x 20 % | 10:25

ParaMonitoring - Chromium

/[ ParaMonitoring x \!

&« C | @ localhost:3000/SDdados v B O

Caopiar os dados do cartao para a base de dados
-
Copiar SD -> BD

Figura 4.21: Front-End - Clicar SD
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Capitulo 5

Sistema de Aquisicao de dados Biomé-
tricos e de Localizacao - NO de Senso-

res

Este capitulo apresenta o desenvolvimento do sistema dos NOS de sensores. Neste
sistema dos NOS abrange os sensores que efetuam a recolha dos dados, a utilizacdo da
tecnologia LoRa nas comunicagoes utilizadas.

Serao abordados os aspetos do desenvolvimento do hardware e do software implemen-

tado, assim como o conceito seguido para um desenvolvimento consistente.

5.1 Arquitetura Geral do NO de Sensores

A figura 5.1 apresenta a arquitetura do NO de sensores. Este usa a plataforma
Arduino MEGA (NO de sensor) e tem a finalidade de enviar as dados dos sensores

para o gateway, registar os dados em ficheiros, dar alertas e receber alertas.

e Sensores - No NO de sensores existem varios tipos de sensores e de dispositivos,
estes utiliza varios tipos de ligagoes. Estas ligagoes utilizam 12C, SPI, DSI, pinos
digitais e analogicos. Como podemos observar na figura 5.1, o MAX30105 (SpO2),
o MPL3115A2 (Pressao), o Modulo do relogio (DS1307RTC) e o modulo libelium
utilizam uma ligacao 12C, o GPS utiliza pinos analégicos, o microSD utiliza SPI,

o Display utiliza DSI, o Led e botao os pins digitais.

e NOS de Sensores - Utiliza-se a tecnologia LoRaWAN em modo estrela, podendo
existir comunicacgao entre cada no e o gateway e entre cada né. Esta opg¢ao torna
os NOS mais independentes do GateWay. Cada NO recolhe informacao dos seus
sensores e envia, quando o alcance ao GateWay for viavel (20Km). No entanto,
cada NO regista a informacdo num ficheiro (TXT), salvaguardando os dados.
A rececdo de mensagens de alerta é meramente de aviso, acendendo um Led

vermelho que apenas se desliga, quando o utilizador pressionar o botao. Mas
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se o alerta for do proprio NO, este é avisado no display (ecrd) em flash. Se a

informagao vier do gateway, a informagao visual (Led) é também ativada.

e microSD - A salvaguarda dos dados recolhidos pelos sensores é também uma fun-
cao NOS, atendendo a possibilidade de nido haver comunicacoes com o gateway.
Recorre-se a esta modalidade para garantir a integridade dos dados e também que

nao haveré dados perdidos. No entanto, esta salvaguarda nao guarda os valores

do GPS.
ALERTAS [SOS@

LoRa \ ‘3 /\f 'Pim.% _;-DSI - PRESAO

8%8 M H y4 TEMlj_I_E__RATURA

LoRa RF '2C
LoRaWAN Vol MPL3115A
+20Em LoRa Sp02 @
2N 'J 2C .-~ Oxigénio
libelium '2 c v e Sangu
e %
.. NO de Sensores o GPS%
)

12C 1 paTA / TIME

microSD

Figura 5.1: Arquitetura do NO de Sensores

5.2 Hardware

O projeto é baseado na plataforma Arduino MEGA. A necessidade de ter um
microprocessador com a capacidade de armazenamento e RAM era fundamental, ja
que, as bibliotecas dos sensores eram bastantes exigentes (SpO2) nos seus requisitos
de armazenamento como na velocidade de processamento. Outro dos fatores da sua
escolha foi a placa intermédia de ligagao ao Libelium (multiprotocolo), que tem biblio-
tecas muito estaveis e de facil configuracao, e nessa perspetiva nao havia outra solugao

melhor, no momento.
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5.2.1 Mobdulo de processamento e sensores

O Arduino MEGA é uma placa de desenvolvimento, que permite testes de pro-

gramagcao através da porta USB, com um boa capacidade no seu processador e arma-
zenamento faz do MEGA uma placa versatil, tem disponivel pinos para ligar varios
dispositivos (sensores/reles/Leds/etc..).
A figura 5.2 apresenta o Arduino Mega 2560 é uma placa microcontroladora baseada
no ATmega2560, possui 54 pinos de entrada / saida digitais, 16 entradas analogicas,
4 UARTS, 2 12C (paralelo), 1 SPI, um conector ICSP e trabalha com um oscilador de
cristal de 16 MHz. [82]

4 UART canais (TX/RX) Digital Portas

SPI Portas
(MISO, MOSI
SS, SCK)

Digital PWM portas

Figura 5.2: Placa Arduino MEGA [15]

5.2.1.1 Sensor de Oximetria (MAX30105)

O mo6dulo MAX30105 é dos sensores mais completos, permite varias leituras dife-
rentes tais como, detetar distancias, frequéncias cardiacas, particulas do tipo fumo ou
sangue oxigenado (SpO2).

O SpO2 ¢ a saturacao do oxigénio no sangue. O ser humano tem uma taxa normal que
varia de 95 a 100%. Quando a saturacao atinge valores inferiores a 90%, indica que
a oxigenacao de sangue esta deficiente e que o paciente (utilizador), esta a entrar nos
limites que o organismo suporta. Em termos médicos, uma pessoa que apresente valo-
res inferiores a 90% encontra-se com problemas de satide (asma, pneumonia, enfisema,
insuficiéncia cardiaca ou doengas neurologicas). Num saltador de grande altitude, este
valor indica que a admissao do oxigénio esta deficiente (mascara com fuga, mal colo-
cada ou consumo total da garrafa).

O sensor utiliza trés (3) Leds diferentes (Vermelho, Verde e infravermelho), para leitura

e recolha dos dados. O célculo efetuado para os valores de SpO2, utiliza um algoritmo
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de apoio. Este recolhe os registos efetuados nos ciclos de medi¢ao do sensor e disponi-
biliza os dados nas variaveis. Este algoritmo utiliza dois (2) ciclos de leitura, o primeiro
acumula cinquenta (50) registos e efetua mais cinquenta (50) para que, com ambos os
ciclos, possa calcular o SpO2. [83]

Bibliotecas Utilizadas:

#include <Wire.h> - Comunicagao [2C

#include "MAX30105.h" - Biblioteca do sensor

#include "spo2 algorithm.h" - Biblioteca SpO2 Algoritmo

Figura 5.3: Sensor de Oximetria [16]

5.2.1.2 Sensor de pressao, altitude e temperatura (MPL3115A2)

O moédulo MPL3115A2 é um sensor de baixo consumo e de grande precisao. Deteta
mudancas da pressdo barométrica, altitude e temperatura. E utilizado para estacoes
meteorologicas, para drones (UAV) e aplicagoes similares. [84]

Bibliotecas utilizadas:
#include <Wire.h> - Comunicacao 12C
#include "SparkFunMPL3115A2.h" - Biblioteca do sensor

Figura 5.4: Sensor de Pressao e Altura [17]
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5.2.1.3 Mbédulo GPS (NEO-6M - UART)

O moédulo NEO-6M é uma placa desenvolvida pela "Waveshare", em que é com-
posto por um conjunto de antena com o u-blox 6. O modulo u-blox NEO-6 ¢ da familia
dos recetores de GPS auténomos com o mecanismo de posicionamento de alto desem-
penho e precisao, deteta 50 canais e possui um Time-To-First-Fix (TTFF) inferior a 1
segundo. Permite encontrar satélites instantaneamente, elimina fontes de interferéncia
e reduz os efeitos multi-percurso. [85]

Bibliotecas utilizadas:
#include <TinyGPS++.h> - Biblioteca desenvolvida por Mikal Hart [86]
#include <SoftwareSerial.h> - biblioteca arduino (pinMode)

Figura 5.5: GPS NEO6MV?2 [1§]

5.2.1.4 Moédulo Display OLED LCD 0.96"12C IIC

O modulo Display OLed é um visor de 12C (Vee,GND, SCL e SDA), que para
alem da alimentagao so necessita de duas linhas de comunica¢ao (SCL, SDA) um para
o relogio (CLK) e outra para os dados (MOSI). Facil de implementar, com varias
opgoes de representacao no ecra e um tamanho de 0.96", as bibliotecas utilizadas
foram desenvolvidas por a equipa adafruit.com. [87]

Bibliotecas utilizadas:

#include <SPLh> - Biblioteca do Arduino para communicagao entre

: Master-Slave do MOSI

#include <Wire.h> - Biblioteca do Arduino para 12C

#include <Adafruit_ GFX.h> - Biblioteca para sistema de graficos (adafruit)

#include <Adafruit SSD1306.h> - Biblioteca para o processamento do OLed
(adafruit)
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Figura 5.6: Display OLed [19]

5.2.1.5 Mobdulo LED RGB 5mm

O moédulo Led RGB ¢é uma placa ja preparada para ligagao sem preocupacoes com
a tensao, esta incorpora o Led e as resisténcias necessarias a utilizagao de 5V. O Led faz
de base as trés (3) cores, o vermelho, o verde e o azul, com a possibilidade de mostrar

mais cores, conjugando com o codigo de cores (0 a 255). [8§|

Figura 5.7: Led RGB [20]

5.2.1.6 Mobdulo TCA9548A 12C Multiplexer

O modulo TCA9548A é uma placa de multiplos enderecos 12C (SCL,SDA), per-
mite até oito (8) escravos (Slaves) ligados ao mesmo tempo, gerindo com uma tnica
porta [12C ao Mestre (Master). [89]

Bibliotecas utilizadas:
#define TCAADDR 0x70 - Biblioteca desenvolvida pela equipa adafruit [89]
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Figura 5.8: TCA9548A 12C Expander [21]

5.2.1.7 Mobdulo microSD

O modulo microSD permite a gravagao de dados num cartao de memoria, de
pequenas dimensdes e de grandes capacidades. E utilizado no projeto para salvaguardar
os dados dos sensores. Este procedimento ¢ fundamental, ficando assim salvaguardados
os dados que foram transmitidos e nao foram recebidos nas comunicagoes. [90]
Bibliotecas utilizadas:

#include <SD.h> - Biblioteca SDcard (dfrobot.com)

Figura 5.9: Modulo microSD [22]

5.2.1.8 Mobdulo RTC

O modulo do relogio é utilizado para registar a data e hora dos acontecimentos efe-
tuados pelos os NOS de Sensores. O médulo tem de ser programado, com dois ficheiros,
um SetTime e ReadTest, este ultimo permite confirmar se o relogio fica programado
com a data e hora corretas.

Bibliotecas utilizadas
#include <RTClib.h>
#include <TimeLib.h>
#include <DS1307RTC.h>
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Figura 5.10: Modulo RTC DS1307 [22].

5.2.1.9 Moébdulo Libelium para Arduino

O modulo é composto por trés (3) partes distintas, tendo uma placa (Shield Mul-
tiprotocol) de ligagao ao arduino UNO, um moddulo radio SX1272 e uma antena bi-
direcional.A placa tem dois "Socket", um vocacionado para o modulo RF-LoRa ou
equivalentes e sendo o outro vocacionado ou para modules de RFID, XBee, Bluetooth,
WiFi, 3G, GPRS e CAN Bus Module. [80]

Neste projeto foi feita uma adaptagao da placa multi-protocolo para a placa arduino
MEGA. Os encaixes dos pinos nao sao os mesmos, existindo a necessidade de conectar
os pinos A4 e A5 aos pinos 20 (SDA) e 21 (SCL) do MEGA.

Bibliotecas utilizadas:

- #include <arduinoUtils.h> - Cooking APT libraries (Placa multi-protocolo)

- #include "arduinoLoRa.h" - inclui a biblioteca de SX1272 e SPI

Figura 5.11: Modulo Libelium [23]

o6



CAPITULO 5. SISTEMA DE AQUISICAO DE DADOS BIOMETRICOS E DE
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5.2.2 Arquitetura de Hardware

A arquitetura do NO de Sensores é constituida por um conjunto de ligacoes, sen-
sores e dois (2) Arduinos. Esta arquitetura forma um NO de MASTER e SLAVE, onde
o MASTER é responsével pelas comunicacoes com o gateway e outros NOS, enquanto

que o SLAVE é responsavel leitura dos sensores e tratamento dos dados.

5.2.2.1 Diagrama das ligagcoes dos pinos

A figura 5.12 representa, as ligagoes dos pinout dos dois (2) Arduinos (MASTER
e SLAVE).

Arduino MASTER tem varias ligagoes, as das comunicagoes do modulo Libelium
que utiliza uma placa com os pinos de A0 a A5 analogicos e DO ao D7 digitais. O
modulo GPS utiliza os pinos analégicos A10 e A11. O Led vermelho utiliza o pinos 35
e led RGB utiliza os pinos 30, 32 e 34. O botao utiliza o pino 39. A comunicacao de
dados entre o MASTER e o SLAVE ¢é feito pela ligagao 12C com os pinos no MASTER
SCL1 e SDA1. Esta utiliza o protocolo 12C de mestre e escravo, recorrendo a biblioteca

"wire", mestre pedindo ao escravo o dados disponiveis.

SLAVE(MEGA) MASTER (MEGA)
GPS
SDCard NEO-6
SPI (s0, 51, 52, 53) (A10, A11)
Arduino MEGA 12C (scu1, spa) Arduino MEGA Libelium
Atmega2560 12C (scLy, spaz) Atmega2560
12C ' 12C (20,21)
oA (21, 20) Led Led SP|
| [ Vermelho RGB
9548A
) (30"B", 32"G", 34"R")
Botdo
Data Sensor Sensor Dispaly +
Time Sp02 Pressdo Oled 330 Ohm

sc1,501 $C7, 507 sc2, 502 sca, 504 (39)

Figura 5.12: Arquitetura de hardware.

Arduino SLAVE tem conectado o TCA expander pela ligacao 12C nos pinos
SCL(21) e SDA(20). Este tem os sensores ligados aos pinos 12C. O SC7 e SD7 liga o

sensor de oximetria, o0 SC2 e SD2 liga o sensor de pressao e o SC4 e SD4 liga o display.
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O SC1 e SD1 liga o modulo do relégio. A comunicagao de dados entre os dois Arduino

é realizada nos pinos [12C. No arduino SALVE sao utilizados os pinos 21 e 20.

5.2.2.2 Diagrama do NO - Esquema elétrico

A figura 5.13, representa o esquema elétrico de todas as ligacoes e hardare que

compoe o NO de Sensores, numa representacao grafica.

fritzing

Figura 5.13: NO de Sensores.

- Componentes do conjunto de NO de sensores:

MEGA-MASTER (Radio)

- Arduino MEGA: Placa Multi-protocolo, Modulo Radio Libelium (SX1272) a 868MHz,
Antena Bidirecional 868Mhz, Modulo GPS NEO-6M com ON/OFF para alimentagao,
Led Vermelho (SOS) com botao de desligar, Modulo Led RGB, Resisténcia 330 ohm;
MEGA-SLAVE (Sensores)

- Arduino MEGA: Placa Expansao 12C TCA9548A Multiplexer, Modulo MAX30105
(Oximetria), Sensor: Modulo MPL3114A2 (Pressdao barométrica), Modulo Display
OLed, Modulo RTC - Relégio, ON/OFF para energia do NO e o Modulo microSD

5.2.3 Circuito desenvolvido

Foi desenvolvida no IPT, uma placa para as ligagoes entre os dois Arduinos MEGA
e os sensores. Esta placa é fundamental para alojar e facilitar todas as conexoes exis-

tentes.
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Figura 5.14: Shields dos NOS

(a) Placa no MASTER (b) Placa SLAVE

Figura 5.15: Implementagao das placas

5.3 Software

Pretende-se que cada NO de Sensores, recolha dados de SpO2, pressao atmosférica,
altitude, temperatura, coordenadas da posi¢ao, data e hora atual. Esta informacao vai
ser enviada pelo modulo de radio. Neste pressuposto foi definido um algoritmo (figura
5.17), em que se considerou o funcionamento de dois Arduinos em separado, havendo

sincronismo na transferéncia de informacao entre os dois, que funcionam em modo
MASTER-SLAVE.

e MASTER: Este fica vocacionado para a comunicac¢ao (TX/RX), da aquisi¢ao
de dados do GPS e gestao dos pedidos ao SLAVE dos valores de sensores. Este
modulo também gere a recegao de possiveis SOS vindos dos outros nés, mostrando
em Led, sendo possivel desativar este Led com o botao de pressao.

O seu principio de funcionamento dentro do aviao: Inicia o moédulo, faz o
pedido ao SLAVE dos valores dos seus sensores. Apoés a rececao dos valores

do SLAVE, faz o tratamento da mensagem. Se os dados forem validos (valores
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normais, ERRO ou SOS) envia a mensagem para o gateway. Caso contrario,
efetua a rececao e escuta as mensagens. Esta escuta serve para verificar se existe
algum SOS de outros NOS ou do GateWay. Se houver algum alerta (SOS) acende
o Led Vermelho que s6 apaga se o utilizador carregar no botao. As mensagens de
SOS enviadas pelo proprio NO, sdo com suporte a ACK (confirmacao da rececio),
o emissor (TX) fica a espera da resposta do recetor (RX). Caso receba a resposta
zero (0) indica que RX recebeu a mensagem, caso receba um (1), o recetor nao
recebeu mensagem. Neste caso, vai enviar novamente a mensagem de SOS, até
quatro tentativas. Nesta finalidade de envio de SOS o NO comeca a piscar o Led
vermelho, indicando que é aquele NO que o enviou. Se nao houver alerta, volta
a ler os valores descritos no inicio.

Principio de funcionamento fora do aviao em paraquedas aberto: A sua
funcionalidade é quase idéntica ao anterior, s6 que é ligado o GPS. Apds ser
valido o sinal de GPS, as recegoes de SOS deixam de se efetuarem. Caso os
valores do SALVE (SpO2) néo forem lidos ou contenham erros, o envio (TX) é
feito com as coordenadas do GPS. Assim é possivel saber onde se encontra o NO

de Sensor no mapa.

e SLAVE: Fica responsével pela aquisi¢ao dos dados dos sensores (MAX30105,
MPL3115A2) e de mostrar no display a informagao do SpO2 e alertas do proprio
NO.

O seu principio de funcionamento faz a leitura dos sensores (SpO2, Pressao,
Temperatura, data e hora), junta os véarios dados obtidos e aguarda o pedido
do MASTER, para o envio dos dados por I12C. O SLAVE tem um moédulo de
microSD, onde sao guardado todos os dados em ficheiros TXT. Ficou definido
no Led RGB as Cores Verde, Azul e Vermelho. Estas cores correspondem aos
processos a executar do SLAVE. A cor verde indica que o GPS ja detetou os
satélites e tem dados validos, a cor azul indica o envio de mensagens e a cor

vermelha indica a rece¢ao de mensagens.

5.3.1 Modulo de comunicagoes (MASTER)

Foi implementado um codigo coerente e simples, para uma comunicacao fluida,
dando assim ao MASTER uma capacidade de resposta aceitével e notoria, tanto

na sua memoria, como no espaco de armazenamento.
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Figura 5.16: Algoritmo MASTER-SLAVE

- Configuragoes do Médulo Radio
O modulo radio foi configurado com o canal (frequéncia) dez (10), poténcia maxima
de 14dBm e a sua identificagio na rede, sendo cada NO um numero diferente (1A ¢ 1).

Canal (frequéncia)- Canal 10 que corresponde a frequéncia 865,20 MHz;
sx1272.setChannel (CH 10 868);

Potencia (dBm) - Letra M’ corresponde 14 dBm;
sx1272 .setPower ('M’);

Identificagcao na Rede;
sx1272 .setNodeAddress (1);

5.3.1.1 Ciclo de envio

Foi implementado um ciclo de cinco (5) repeti¢goes de TX e demonstra no Led

RGB na cor azul. Neste ciclo sao efetuadas as fungoes no processo de reconhecimento
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e de fim da mensagem (strtok), a comparagao dos dados recebidos do SLAVE (stremp)
e da juncdo da mensagem (strepy e streat).

Também houve a necessidade de construir a mensagem com separadores (#), visto que
esta vem do SLAVE sem separadores. Esta limitagao do tamanho da mensagem entre
os dois dispositivos é condicionada pela biblioteca "wire".

- Funcao do reconhecimento do fim da mensagem;

A mensagem vinda do SLAVE pelo 12C, pode conter erros. Estes ocorrem quando
existe uma variagao do tamanho da mensagem. Este tamanho ¢é definido para o méximo
permitido pela comunicacao Wire, que suporta 32 Bytes, o equivalente a 30 caracteres
(char). Isto acontece pela variagdo de caracteres na variavel, que varia em fungao da
altitude registada (ex: baixa altitude 250 ft e grande altitude 30000 ft).

Assim, foi necessario implementar uma fungao para reconhecer o fim da mensagem,
de modo a que se possa desprezar o que nao pertence & mensagem de dados. Ao ser
encontrado o simbolo & nos dados, estes sdao guardados na varidvel e o restante é
desprezado.

Msg 12C: 1A9925101320181020&

limpa = strtok (msgl, "&");
- A comparacao dos dados recebidos do SLAVE;

A comparacao dos dados recebidos do SLAVE, é realizada recorrendo a comparacao
de variaveis padrao. Esta compara se o SLAVE enviou a mensagem "ERRO", "SOS"e
"dados dos sensores".

Mensagem de "ERRO";

Nesse estado o MASTER envia ao Gateway os valores dos sensores a zero e completa
a mensagem com as coordenadas, Data e Hora vindas do GPS. Se as coordenadas nao

estiverem validas, envia zeros até ter posicao valida.

Msg Enviada: TA#0#40#04#0415/10/2018#20:00:00#39.496707+-8.35072841004BD
stremp (limpa, "ERRO") =— 0)
"Envia as Coordenadas do NO, Data, Hora e altitude GPS"

Se a mensagem for "SOS", envia os caracteres do alerta com "SOS"com o ID do
NO.
stremp (limpa, "SOS") =— 0)

Este envio ¢ feito em modo broadcast, utilizando o enderego de envio zero(0).

Assim, todos os nés ecebem e interpretam o endereco do né que langou o alerta.
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A confirmacgao da rececao das mensagens foi realizada através da biblioteca do
LoRa, com a fungao ACKRetries e ACK.

O sendPacketTimeoutACKRetries, ¢ uma funcao que fica em espera da resposta
do recetor, esta recebe o estado (0 - Recebido / 1 - Nao recebido). Como foi explicado
anteriormente, se receber o estado recebido, continua o algoritmo, caso contrario, vai

enviar novamente a mensagem.
sx1272.sendPacketTimeout ACKRetries (0, TXSos);

O recewePacketTimeoutACK, Também é uma funcao do LoRa que responde a
solicitacao do ACK Retries ou simplesmente ACK. A nossa escolha pelo ACKRetries,
foi devido ao facto de que esta tenta novamente o envio / recegao, enquanto ACK s6

informa do estado (0/1). O tempo de escuta do radio (timeout) é de dez segundos.
sx1272 .receivePacketTimeoutACK (10000);

- "Envia dados de SOS"

Na comparacao da mensagem vinda do 12C, se nao reconhecer estes dois estados
anteriores, entao envia a mensagem normal dos dados. Esta é complexa, devido a
rececao dos caracteres virem juntos do SLAVE.

Como a comunicagao esta restringida ao tamanho da mensagem entre o SLAVE e o
MASTER, é necessario reorganizar a mensagem para que o Gateway possa compreender
e a possa inserir na base de dados.

A mensagem é composta em duas partes distintas. A primeira corresponde aos valores
da variavel para a juncao de cada dado, especifica a cada sensor. A segunda é a
construgao da mensagem com o separador (#).

19 tarefa: Extracao dos valores (extrato do codigo).

// Resolucao de ser 95 e 100 de 2 caracteres a 2 em SpO2:

spo2slave = msgl|[2];

spo2slave += msgl|[3];

temperat = msgl[4];

temperat += msgl|[5];

// Resolugao de ser 1013 e 9xx de 4 caracteres a 3 entao:
pressao = msgl|[6];
if (pressao = msgl[6] > 1){

pressao = msgl|6];
pressao += msgl|[7];
pressao += msgl|[8];
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29 Tarefa: jungao dos valores e do separado (#) (extrato do codigo). A fungao strepy

e strcat, faz a transferéncia dos dados na varidvel com os valores de cada sensor.

strepy (TXMsg, idNoConv ); / /1A

strcat (TXMsg, sep); /] #

strcat (TXMsg, spo2slaveConv ); // SpO2

strcat (TXMsg, sep); /] #

strcat (TXMsg, temperatConv ); // Temperatura

Apos estas duas tarefas, é efetuado o envio da mensagem para o Gateway.
sx1272.sendPacketTimeout (8, TXMsg);

"Envia dados depois da juncao"

5.3.1.2 Ciclo de Recegao (SOS)

A rececao das mensagem de alerta (SOS), tem implementado um ciclo de duas (2)
repeti¢oes, em que cada ciclo tem um Timeout de oito mil milissegundos (8.000 ms =
8 segundos). Este é o tempo que o recetor (RX) estd no ar a escuta de mensagens.
Assim, o RX faz dois ciclos com o total de 16 segundos. Se obtiver algum alerta, atua
no Led vermelho.

- Recegao de alerta (SOS); A recegao do alerta ¢ feito com a fun¢ao de comparagao

de caracteres, que é feito com recurso & manipulagao de variaveis.

stremp (my_packet, "SOS") =— 0);
LedONOFF = 1;

5.3.1.3 Pedido de dados ao SLAVE

O pedido de dados ao SLAVE ¢é feito com uma comunicagao wire (12C), que pro-
cura o enderego do escravo (SLAVE) e faz o pedido, lendo a mensagens disponiveis dos
valores de sensores. Neste pedido ¢ indicado o enderego que foi definido no SALVE (2),
sendo também manipulado o tamanho (30) de caracteres (32 bytes), para que os dados

possam estar de acordo com a variavel definida.

Wire . requestFrom (2, 32);

Apobs a rececao dos dados existe a necessidade de manipular a mensagem, que é
transferida do SLAVE para o MASTER com a conversao da variével char para String.
S6 assim se pode juntar os caracteres recebidos. Apoés essa junc¢ao, a mensagem é

novamente convertida em variavel char.
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a += c; //acumular a String
a.toCharArray (msgl, 70); //Converte String em Char
a = ""; // Limpa a String

5.3.1.4 GPS

O GPS necessita de varios ciclos para detetar os satélites e mostrar os dados. Neste
sentido, foi necessario implementar cinquenta ciclos (50), dando assim a possibilidade
de obter a informagao. Foi implementado o pedido das coordenadas, dias, horas e
altitude. O seu c6digo é extenso, mas recorre as suas bibliotecas para facilitar o codigo
dos dados, devendo realgar a conversao de valores inteiros para String. Nos valores
das coordenadas, a conversao foi utilizada a funcao dtostrf, que converte valores float

longos para String;

dtostrf(lati ,8,6,latit);
dtostrf(longt ,8,6,longti);

No GPS e por uma questao de poupanga de energia, foi implementado um botao
ON/OFF. Esta opgao foi tomada pelo motivo de que dentro do avido nao é possivel
apanhar o sinal dos satélites. Outra das funcoes do GPS é quando este sintonizar o
sinal dos satélites, desativa a rececdo de mensagem no NO de sensor. Considera-se que

o utilizador ja saiu do aviao, pelo que ja nao é viavel a leitura do sensor SpO2.

5.3.1.5 Led Vermelho e Botao

Dada a necessidade de mostrar os alertas vindos nas mensagens dos outros NOS ou
GateWay, foi criado um mecanismo com um Led e um botao. Este led acende quando
chega alguma mensagem de SOS e s6 apaga quando o utilizador carregar no botao,
desativando assim o Led. Foi feita uma funcao para ser chamada no ciclo principal,

permitindo assim a desativacao do Led.

5.3.2 Slave (Sensores)

A implementagao no SLAVE recai sobre os sensores e a salvaguarda dos dados
obtidos, sendo a sua principal funcao. No entanto, esta disponivel para o MASTER,
enviando os valores dos sensores quando este solicitar.

5.3.2.1 TCA Expander

O TCA Expander é um moédulo que aumenta a capacidade das comunicagoes em

12C, de facil de utilizagao e manuseamento. Na implementacao usada foi fundamental
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para uma comunicagao entre os sensores, tornando mais estavel a leitura dos valores.
No TCA liga os sensores de SpO2, Pressao Atmosférica e Temperatura, Relogio e ainda
liga o display Oled.

O TCA utiliza a biblioteca Wire, é definida a porta 0x70 para sua comunicacao. O TCA
tem disponivel sete (7) portas de comunicagao, para os sensores, em que se estabelece
a comunicagdo com uma chamada a essa porta (TCA _channel(7)), e interrompe no
fim do coédigo do sensor ou noutra chamada a outro sensor.

Chamada a porta 12C;

TCA _channel (2);

5.3.2.2 Leitura do Sensor Oximetria

O sensor de Oximetria (MAX30105), tem varios tipos de leituras, mas no projeto
so foi utilizado a leitura para o SpO2, e o algoritmo para o calculo dos valores de
SpO2. Para se calcular o SpO2, é necessario cinquenta (50) ciclos de armazenamento
de valores para apresentacao dos dados de SpO2. Utiliza uma janela deslizante de
cinquenta de valores novos (leitura constante) fazendo um total de cem (100) registos
(bufferLength = 100;).

- Assim considera-se valores normais de SpO2 entre 90 a 102%, sendo que os 102%
correspondem a uma margem para alguma hiperventilacao pontual.

- Para valores de alerta (SOS) consideram-se valores minimos SpO2 entre 80% a 89% e
maximos entre 103 a 110%. Estes intervalos consideram-se criticos para o ser humano,
tanto na falta de oxigénio (Hipoxia), como na hiperventilagao (excesso de oxigénio).

- Os valores que nao se enquadrem nestes parametros, sao ERROS de leitura do sensor,
devido a uma mé colocagao do sensor ou uma anomalia no proprio sensor.

Conversao de inteiros para String;
itoa (SPO2Msg, SpO2 2, 10);
Composi¢ao da mensagem;

strepy (MsgLora T, idNo);
strcat (MsgLora T, sep);
strcat (MsgLora T, fim);

Fim da mensagem de dados;

char fim|[] = "&";

66



CAPITULO 5. SISTEMA DE AQUISICAO DE DADOS BIOMETRICOS E DE
LOCALIZACAO - NO DE SENSORES

5.3.2.3 Leitura do Sensor de pressao

O sensor MPL3115A2, permite-nos recolher varios parametros. Neste projeto os
dados importantes de recolher foram a pressao atmosférica e temperatura. O valor
da pressao atmosférica (peso da massa de ar que existe sobre um determinado local)
permite-nos verificar a que pressoes esté sujeito o saltador (utilizador), tanto na subida
como na descida rapida que efetua em queda livre. Os valores da temperatura, também
sao um fator importante, para se saber as temperaturas existentes no delta tempo.

A pressao atmosférica permite também ter uma leitura da altitude, que pode ser usada
em qualquer parte do mundo, mesmo nao conhecendo o relevo (terreno) e ou o nivel
médio das aguas do mar, de um determinado local.

Existem varios tipos de calculo de altitude. Este recai na necessidade do voo das ae-
ronaves e o nivel médio das aguas do mar, mas a variagao em redor do mundo é um
fator preocupante para os pilotos. Assim, existem trés (3) tipos de acerto altimétricos.
- Altitude Absoluta (altura) - QFE (Query: Field Elevation) - Considera-se o zero ao
nivel do solo e coloca-se o altimetro a zero na pista, nao faz uma relacao com o nivel
médio das aguas do mar;

- Altitude Indicada - QNH (Query: Nautical Height) - Considera-se o nivel médio das
adguas do mar, e a altitude é definida a partir dessa linha;

- Altitude Pressdo - QNE (Query: Nautical Equivalent)- E a altitude definida a partir
da pressao atmosférica (1013.25 hPa), na norma International Standard Atmosphere
(ISA) que ¢é utilizada em todo o mundo na navegagao aérea, considerando-se a mais
correta em redor do mundo.

A sua formula de célculo foi definida pela National Oceanic and Atmospheric Admi-
nistration (NOAA) [91] sendo representada por:

pressao do sensor = Py,

Altitude Pressao = hgy

P 0,190284
Bty = [1 - (M) ]145366.45

- Configuracao do sensor MPL;
Na utilizacao do TCA Expander é necessario que todos sensores estejam com a mesma
frequéncia de relogio 12C (400MHz). Para que as leituras fossem corretas acrescentou-
se uma linha na sua biblioteca. A biblioteca (SparkFunMPL3115A2.cpp) do sensor foi
definido, Wire.setClock e definiu-se para 400MHz.
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5.3.2.4 Display Oled

Na implementacao houve a necessidade de observar os valores do SpO2, e nesse
sentido foi implementado um display Oled. Neste display foi considerado o tipo de
ligacao. Optou-se pela 12C que ja estava implementada (TCA) para os sensores.

O display apresenta os valores de SpO2, emite flash quando os valores estao fora dos

parametros (SOS) e mostra quando existe ERRO na leitura do sensor.

display . print (spo2, DEC);

5.3.2.5 SLAVE -to- MASTER

Quando o MASTER faz o pedido da mensagem, este envia a mensagem ji com-
posta. Esta chamada é definida no setup;, que por sua vez chama uma funcao desen-
volvida MsgLora.

Definicao no setup;
Wire. onRequest (MsgLora ) ;
Funcao desenvolvida;

Wire. write (MsgLora T);

5.3.3 microSD

A necessidade de guardar os dados dos sensores, por eventual falha ou falta de
alcance do radio (RF), implementou-se um modulo de microSD. Esta implementagao
verifica se ja existem ficheiros criados. Se existir cria outro, com numeracao seguida,
ficando assim a salvaguarda da repeticao dos dados. Apoés a leitura dos sensores e
da mensagem ser composta (junta), é guardada no cartdo SD, com a chamada da
funcao desenvolvida e colocada no ciclo principal (gravaSD). O mo6dulo microSD foi
implementado no SLAVE, devido & incompatibilidade com a placa Multiprotocol do
LoRa Libelium, que impede a utilizacao do porto SPI do médulo MASTER para outro
fim.

Verificacao se existe ficheiro:

SD. exists (charFileName)
Abrir o ficheiro;

myFile = SD.open (message, FILE WRITE);
Fechar o ficheiro

myFile. close ();
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Os dados guardados sao exclusivamente do SLAVE, visto que nao existe uma comu-
nicagao bidirecional entre o MASTER e SLAVE. No entanto a mensagem é composta
de igual forma a correspondente a um envio, para que o gateway possa inseri-las na
base de dados. Isto s6 sera possivel se os campos que compoem a base de dados forem

idénticos, com um identificador que é o existente no cartao SD.

Mensagem guardada: 1A#99#10#617#2018/10/18#13:7:31#13094#0#0#0#SD

=l =l = = =l =l =

FILE_1.TXT FILE_2.TXT FILE_3.TXT FILE_4.TXT FILE_5.TXT FILE_6.TXT FILE_7.TXT
L L L L L L L

FILE_B.TXT FILE_9.TXT FILE_10.TXT FILE_11.TXT FILE_12.TXT FILE_13.TXT FILE_14.TXT
=l =l = = =l =l

FILE_15.TXT FILE_16.TXT FILE_17.TXT FILE_18.TXT FILE_19.TXT FILE_20.TXT

Figura 5.17: Ficheiros criados no cartao SD
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Capitulo 6

Testes e Resultados

Este capitulo apresenta os testes efetuados ao sistema e os respetivos resultados.
Estes incluem testes em laboratorio e testes reais efetuados em aeronave e respetivos
saltos. Os testes incluem a comunicagao dos nés ao gateway em terra e comunicagoes
entre n6s em ambiente controlado, assim como testes de comunicacoes entre aeronave

e gateway em terra e comunicacoes entre nés em ambiente real.

6.1 Teste no Desenvolvimento

Foram efetuados véarios testes de implementacao, com vista a verificar todo o
sistema. Assim iniciou-se os testes com as leituras dos sensores, a comunicagao entre
os dois arduinos, entre o NO de sensores e o Gateway, o alcance das comunicagoes e

um simples teste abordo de uma aeronave (C-295) com geolocalizagao.

6.1.1 Teste na leitura dos sensores

Os testes com os sensores, foram efetuados para se verificar se as bibliotecas e
o codigo no arduino, estava nas expectativas desejadas ou se ainda se teria de fazer
ajustes nos mesmos.
Assim foram obtidos os seguintes resultados (figura 6.1):
1 - Sensor de Oximetria (MAX30105)

Arduino/Genuino Uno — o x

Enviar

red=57138. ir=30061, HR=125. HRvalid=1. SP02=98. SP02Valid=1
red=57144, ir=30016, HR=125, HRvalid=1, SP02=98, 5P02Valid=l
red=37188, 1r=29953, HR=125, HRvalid=1, 5P02=898, 5P02Valid=1
red=57168, ir=20899, HR=125, HRvalid=1, SP02=08, 5P02Valid=
red=57134, 1r=29507, HR=125, HRvalid=1, SP02=98. SPO02Valid=1
red=56935, ir=29234, HR=125, HRvalid=1, 5P02=98, 5P02Valid=1
red=56932, 1r=29203, HR=125, HRvalid=1, 5P02=98, 5P02Valid=1
red=56917, ir=29324, HR=125, HRvalid=1, SP02=98, 5P02Valid=
red=56966. ir=29447, HR=125., HRvalid=1, SP02=98. 5P02Valid=1
red=56986, ir=29540, HR=125, HRvalid=1, SP02=98, SP02Valid=1
red=56963, 1ir=29496, HR=125, HRvalid=1, 5P02=08, 5P02Valid=1

Example8_SPO2

red=56937, ir=29510, HR=125, HRvalid=1, SP02=98, SP02Valid=1 #include <Wire.h>
red=56887, ir=29550, HR=125, HRvalid=1, SP02=98, 5P02Valid=1 #include "MAX30105.h"
red=56850, ir=29095, HR=125, HRvalid=1, SP02=98, SP02Valid=1 #include "spo2_algorithm.h"

red=56673, ir=29081, HR=125, HRvalid=1, 5P02=08, 5P02Valid=1
MAX30105 particleSensor;

B Avango automatico de linha Sem final de linha v 115200 baud N Clear output  #define WAX_BRIGHTHESS 255

Figura 6.1: Teste Sensor MAX30105
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6.1. TESTE NO DESENVOLVIMENTO

2 - Verificar se o sensor Oximetria esté calibrado.

A figura 6.1 apresenta o resultado do teste. Para comparagao, foi usado um aparelho de

Oximetria de dedo, existente nas ambulancias do INEM e ambos marcavam 98 de SpO2.

i, WAvalig-t
118699, o« HRvalig«)
) .+ HRvaligs]

Figura 6.2: Teste Sensor MAX30105 - Aparelho do INEM

3 - Sensor de pressao

Altitude(ft):707.64 Pressure(Pa):

Altitude(Ft):708.05 Pressure(Pa):
Altitude(f .23 Pressure(Pa):
Altitude(f .05 Pressure(Pa):
Altitude(f .02 Pressure(Pa):

Altitude(f
Altitude(f

Avango automdtica de linha

.64 Pressure(Pa):
.64 Pressure(Pa):
.82 Pressure(Pa):
.23 Pressure(Pa):
_61 Pressure(Pa):
.82 Pressure(Pa):
.82 Pressure(Pa):
.23 Pressure(Pa):
.82 Pressure(Pa):
Altitude(f1):707.43 Pressure(Pa):

e
.25
.25
.25
.00
.75
.75
.75
.25
.50
e
e
.25
.75
.50

Temp(c):17.69
Temp(c):17.69
Temp(c):17.69
Temp(c):17.69
Temp(c):17.69
Temp(c):17.69
Temp(c):17.69
Tenp(c):17.69
Temp(c):17.69
Temp(c):17.75
Temp(c):17.75
Temp(c):17.75
Temp(c):17.75
Temp(c):17.75
Temp(c):17.75

Sem final de linha

v

atmosférica e temperatura (MPL3115A2)

- o x

Ficheiro Editar Rascunho Ferramentas Ajuda
Enviar

SparkFunAltimeter §

wyPressure.begin(); // Get sensor online

#/Configure the sensor
myPressure. setllodeAltineter(): // leasure altitude ab
/InyPressure.setlodeBaroneter(): // Measure pressure

wyPressure. setOversanpleRate(7); // Set Oversample to
wyPressure. enableEventFlags(): // Enable all thres pr

+
void loop()
//float altitude = myPressure.readAltitude();
it (AL

9600 baud v Clear output //Serial de(m)
T

1€ i

Figura 6.3:

4 - Sensor de GPS NEO-6M

teste G

Ficheiro Editar Rascunho Ferramentas Ajuda

teste_GPS_3

#include <TinyGPS++.h>

#include <SoftwareSerial.
onst int RXPin = 8, THPin
onst uint3Z_t GPSBaud =

stati
stati
TinyGPSPlus gps;

SoftwareSerial ss(RXPin,

(
[ FII GPS------

#include <Wire.h>
7/ Cook AP

he

Teste Sensor MPL3115A2

---1A#39. 496777#-8. 350780

---Location: 39.496776,-8.350781 Date/Time: 5/5/2018 23:42:29.00
Location: 39.496776,-8.350781 Date/Time: 5/5/2018 23:4.
Location: 39.496776,-8.350781 Date/Time: 5/5/2018 23:42:29.00
Location: 39.496776,-8.350772 Date/Time: 5/5/2018 23:42:32.00
Location: 39.496776,-8.350772 Date/Time: 5/5/2018 23:42:32.00
Location: 39.496776,-8.350772 Date/Time: 5/5/2018 23:42:32.00
Location: 39.496776,-8.350772 Date/Time: 5/5/2018 23:42:32.00
Location: 39.496776,-8.350772 Date/Time: 5/5/2018 23:42:32.00
Location: 39.406776,-8.350772 Date/Time: 5/5/2018 23:42:32.00
Location: 39.406776,-8.350772 Date/Time: 5/5/2018 23:42:32.00
Location: 39.496776,-8.350770 Date/Time: 5/5/2018 23:42:33.00
Location: 39.496776,-8.350770 Date/Time: 5/5/2018 23:42:33.00
Location: 39.406776,-8.350770 Date/Time: 5/5/2018 23:42:33.00
Location: 39.496776,-8.350770 Date/Time: 5/5/2018 23:42:33.00
Location: 39.496780,-8.350766 Date/Time: 5/5/2018 23:42:34.00

Figura 6.4: Teste GPS

5 - Comunicagao radio de envio e recegao de mensagens

A figura 6.5 apresenta o resultados dos testes de comunicagao. Do lado esquerdo
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CAPITULO 6. TESTES E RESULTADOS

encontra-se o c6digo no arduino, do lado direito em cima, esta o Serial.print via USB
com os valores a serem transmitidos e do lado direito em baixo, o Gateway a receber

a comunicacao.

& Finder Ficheiro Edigdo Visuali Ir Janela Ajuda 454 S2 f 2 %) 9% B qual5i48 Pedro Mato:
00 HEHH B —
$X_02a_TX_LoRa_ACK_Enviou P recore enviou, st o

// select freauency channel Pacote enviado, estado 0
1272 .setChannel (CH_10_868); 9
print(F("Setting Channel: state ")); Pacote enviado, estado 0

18
Pacote enviado, estado @
319

CONO;
Setting CRC ON: state ")); Pacote enviado, estado 0
DEQ); 519
t poner (Max, High or Low) Pacote enviado, estado 0
- $272.setPoner('H'); 318
ial.print(F("Setting Poner: state ")); Pacote enviado, estado 0
printinCe, DEC); 519
Set the node address and print the result
1272 Address(3); = =
ine ting o iress: state 5 I Avango automtico de linha Nova linha S | 9600baud ¢

ial.printinCe, DEQ);
Print a success message

) ® @ = ‘ j@raspherrypi: /var/vi/. = ‘543
K272 sacesstoty <antioured ® @ - w_ 3 3

Serial.println(FC"sX1272 initialization failed"));

¥

pi@raspberrypi: /var/wiww/html/SMEl
Ficheiro Editar Separadores Ajuda

void loopCvoid) essage
{

ariavel de inteiro para guardar valor do Ultrasonic
Read(); //Ler e guardar na variavel do UltraSonic
distanceRead()); //Mostra o valor do Ultrasonic

arArra //Coloca o texto no Array
messagel and print the result

e - sx1272.sendPacketTimeoutACK(8, c);
Serial.print('Pacote enviado, estado ");
serial.printinCe, DEC);

serial.printin(sonic);

delay(4000);

Figura 6.5: Teste de comunicagoes TX

6.1.2 Teste de comunicagao entre Master-Slave

O arduino MESTRE faz o pedido ao SLAVE e este responde em conformidade
com o ponto de situagao que se encontra (ERRO, SOS, "1A#...valores.."), podendo

observar na imagem.

[ERRO&
1A#1004204#253#1004&
1AH99#204#253#1004&
1AH99#20425341004&
1AH96H204#253#1004&
1AHO7#20425341004&
1AHO9H204#25341004&
1AH98#20#253#1004&
S0S&

ERRO&

Figura 6.6: Rececao dos Pedidos MASTER-SLAVE

6.1.3 Teste de envio (TX) e rececao (RX) de SOS

Foram executados testes com trés (3) NO de sensores, o seu codigo era idéntico nos
Trés (3), enviava um alerta de SOS, podendo assim observar que o enviou de mensagens

e a rececao dos alertas:
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6.1. TESTE NO DESENVOLVIMENTO

e s
Setting CRC ON: state O
Setting Power: state 0

Setting node address: state 0
SX1272 successfully configured
Wsg Enviada: S

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Message Recebida: 505
-Wsg Recebida 0 (SIM) se 1 (IIAO) =0
Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Message Recebida: 505

Message Recebida: 505

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

----------- Wsg Recebida 0 (SIN) se 1 (IIAO) =0
---------- Message Recebida: 505

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Wsg Enviada: 505

Message Recebida: 505

Message Recebida: 505

lsg Enviada: 505

lsg Enviada: 505 (b) Hardware dos 3 NOS de Sensores

(a) Teste de TX e RX com SOS

6.1.4 Teste de envio NO de sensor - Geteway

Envio dos valores do NO para o Gateway (Imagem mais & direita), Recegao do

Gateway (imagem & esquerda).

Location: 39.496707,-8.350728 Date/Time: 5/10/2018 19:
Location: 39.496707,-8.350728 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350728 Date/Time: 5/10/2018 1
Location: 39.406707,-8.350728 Date/Time: 5/10/2018 1
Location: 39.496704,-8.350728 Date/Time: 5/10/2018 1
Location: 39.496704,-8.350728 Date/Time: 5/10/2018 19:
Ficheiro Editar Separador - - 1A#309. 496704%-8. 350727#19: 43: 9#10/5/2018%670
127 ---Location: 39.406704,-8.350728 Date/Time: 5/10/2018 1
Location: 39.496704,-8.350728 Date/Time: 5/10/2018 19:
Location: 39.496704,-8.350728 Date/Time: 5/10/2018 1
Location: 39.496704,-8.350728 Date/Time: 5/10/2018 1
Location: 39.406707,-8.350728 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350728 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350728 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350728 Date/Time: 5/10/2018 1
Location: 39.4096707,-8.350 Date/Time: 5/10/2018 19:
- - - 1A#39.496708%-8. 350727#19:43: 13%#10/5/2018#671
---Location: 39.496707,-8.350728 Date/Time: 5/10/2018
Location: 39.496707,-8.350728 Date/Time: 5/10/2018 19:4
Location: 39.406707,-8.350728 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350724 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350724 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350724 Date/Time: 5/10/2018 1
Location: 39.406707,-8.350722 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350722 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350722 Date/Time: 5/10/2018 1
Location: 39.496707,-8.350 Date/Time: 5/10/2018 19:
- -- 1A#30, 406708%- 8. 350721#19: 43: 17#10/5/2018#671
---Location: 39.496707,-8.350722 Date/Time: 5/10/2018
Location: 39.496707.-8.350722 Date/Time: 5/10/2018 19:
Location: 39.496711,-8.350717 Date/Time:
Location: 39.406711,-8.350717 Date/Time:
Location: 39.496711,-8.350717 Date/Time:
Bliocation: 39.496711,-8.350717 Date/Time:
Location: 39.496711,-8.350715 Date/Time:
Location: 39.406711,-8.350715 Date/Time: 2
Location: 39.496711,-8.350715 Date/Time: 5/10/2018 19:
- - 1A#39.496712%-8.350715#19:43: 21%#10/5/2018#672

Alt ft: 668.96
Alt ft: 668.96
Alt ft: 668,96
Alt ft: 668.96
Alt ft: 670.60
Alt ft: 670.60

=

3:11.00 ALt ft: 671.39
1.00 Alt ft: 671.59
1
1

Alt ft: 671.59
Alt ft: 671.59
Alt ft: 671.59
Alt ft: 671.59
Alt ft: 671.59
Alt ft: 671.59
Alt ft: 671.26

.00 Alt ft: 671.26
Alt ft: 671.26
Alt ft: 671.26
Alt ft: 671.59
Alt ft: 671.59
Alt ft: 671.59
Alt ft: 671.92
Alt ft: 671.92
ALt ft: 671.92
Alt ft: 671,92

.00 Alt ft: 671.92
ALt ft: 671.92
Alt ft: 672,24
Alt ft: 672.24
Alt ft: 672.24
Alt ft: 672.24
Alt ft: 672,24
Alt ft: 672.24
Alt ft: 672.24

Avango automatico de linha Sem final de linha v

Figura 6.8: Teste TX e RX NO e Gateway

6.1.5 Testes de Alcance em LoRa

Teste das comunicagoes em Terra Foram efetuados testes de alcance das comuni-
cagoes. O Gateway foi colocado no telhado do Corpo de Bombeiros Voluntarios de Vila
Nova da Barquinha e definiu-se uma linha até 20Km. Foram obtidas as mensagens com

posicionamento GPS. Esses dados foram inseridos em Base de dados. Os dados foram
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CAPITULO 6. TESTES E RESULTADOS

exportados da base de dados com a extensao e carregados no google Earth. O resultado
do teste esta descrito na figura 6.9. A realcar que alguns pacotes foram perdidos (néo
recebidos), devido ao relevo e aos obstaculos encontrados ao longo do caminho. Ainda

assim, verificou-se que foram conseguidas distancias proximas de 20 Km.

503516
216,208476485
226/ 463465

385 365,358
307 369341
3725336

3225323
,3%5’-.324
333m327

#

F20Km
-

3315332 =
a das imagens: 8/8/2016  139722'20,20"N  8°24'27,20"0

Figura 6.9: Pontos da emissao da mensagem (GPS)

Coordenada mais longe registada.

1A 1A
39.460228  39.302750
-8.435552  -8543152
13:2:34 13:40:2
2018.05-08  2018-05-08
21:00:45  21:38:53

Image © 2018 DigitalGlobe

Figura 6.10: Mensagem enviada 20Km

Perfil do relevo do Gateway e os 20Km
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6.2. TESTE EM LABORATORIO

%

Chamusca ¥ Google é

: * ¢
39:22'15,35"N. 8°28'00,80"0 elev 27 m altitude de visualizagdo 27.11 ki
Meéd, vagao: 11, 17, 39
intervalo: Distancia: 20 km Ganho/perda de elevagio: 74.8 m, -89.6 m Declive maximo: 4.5%, -8.6% Declive médio: 0.6%, -1.0%

Figura 6.11: Perfil do Relevo

A figura 6.12a mostra a colocacao do Gateway no Telhado dos BV de VNB

Lt

(a) Colocagao do Gateway (b) Colocacio do NO

Figura 6.12: Representacdo NO de sensor e Gateway

6.2 Teste em Laboratorio

Foram efetuados testes com os trés NOS de Sensores. Pretendia-se consolidar o
funcionamento dos NOS, com o proposto referido no desenvolvimento e ambicio do

projeto.
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CAPITULO 6. TESTES E RESULTADOS

(c) Montagens dos NOS

Figura 6.13: Representacao dos trés NOS de sensores prontos.

Os resultados obtidos da comunicacdo entre NOS de Sensores, foram notérios,
dando a possibilidade de uma comunicacdo de NO para NO ou de um NO para todos
os NOS. Estes teste foram alargados a uma bateria de testes, estes testes apresentados

vai ao encontro da nossa proposta.

6.2.1 Teste de energia do NO de sensores

A energia é um ponto fundamental para o NO de Sensores. Considerando-se
que cada NO vai estar ligado entre uma a duas horas. A escolha das baterias de
caracteristicas de uma pilha AA, a 1.2 volts e 1900 mAh.

Cada NO de sensores, foi alimentado por seis baterias em série, atingindo a tensao
de 7.2V. Submetidas a carga, conseguem armazenar 8V, utilizando o carregador préprio
para as referidas baterias. O modelo utilizado foi o Ni-Cd/Ni-MH MW6168V, que
permite carregar até dez Cells, configurado para a corrente de 500mA. O NO com
as baterias carregadas em transmissao para a Gateway, nao esgotou a energia com

duracao de 6 horas. Quando foi o conjunto de baterias foi submetido a carga, estes
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6.2. TESTE EM LABORATORIO

ainda apresentavam 7.65V. Conclui-se que o consumo do NO de sensor é relativamente

baixo, permitindo operar durante o dia inteiro.

3 dados2018-10-06 13_34_39 - Bloco de
Ficheiro Editar Formatar Ver Ajuda
1A#O#TESTE#PILHAS#2018/10/6#12: 27 :47#0.000000#0 . 000000#0
1A#O#TESTE#PILHAS#2018/10/6#12:27:474#0.000000#0 . 000000#0
1A#O#TESTE#PILHAS#2018/10/6#12:27:474#0.000000#0 . 000000#0
1A#O#TESTE#PILHAS#2018/10/6#12: 27 : 47#0.000000#0 . 000000#0
1A#O#TESTE#PILHAS#2018/10/6#12:28:48#39.496681#-8.351016#512
1A#O#TESTE#PILHAS#2018/10/6#12:28:48#39.496681#-8.351016#512
1A#O#TESTE#PILHAS#2018/10/6#12:28:48#39.496681#-8.351016#512
1A#O#TESTE#PILHAS#2018/10/6#12:28:48#39.496681#-8.351016#512
1A#O#TESTE#PILHAS#2018/10/6#12:28:48#39.496681#-8.351016#512
1A#O#TESTE#PILHAS#2018/10/6#12:28:48#39.496681#-8.351016#512

4
"
i
I
a
.
i
3

3J dados2018-10-06 19_50_58 - Bloco de notas
Ficheiro Editar Formatar Ver Ajuda
1A#O#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482
1A#O#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482
1A#O#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482
: 1A#OH#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482
(a) PllhaS enelo Op 1A#O#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482

doojaua
doojsus
doojaua
doojaus

1A#O#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482
1A#@#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482
1A#O#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482
1A#O#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482

LA#0#TESTE#PILHAS#2018/10/6#18:36:47#39.496735#-8.350974#482)

(b) Registo no Gateway

Figura 6.14: Teste da capacidade das baterias.

6.2.2 Comunicacio entre NOS com SOS

Foram realizados testes de SOS entre os NOS de Sensores. Nestes testes foi utili-
zado o ACK como referido na sec¢aob.3.1.1. O seu principio de funcionamento vai ao
encontro das necessidades de um sistema de alerta, sem que o Gateway funcione como
base de distribuicdo das mensagens. O NO de sensor alerta o seu utilizador com o
sistema de flash no display, e envia mensagens de alerta para a rede. O envio de men-
sagens ¢ feito com base na necessidade dos outros utilizadores saberem que se passa
com um determinado NO. Os outros NOS de Sensores recebem a mensagem de SOS
que acendem o seu LED vermelho. O ACK permite que o emissor receba a confirmacao
da mensagem.

O teste consistiu em implementar um alerta no NO de Sensor 2A (imagem 6.16 o0 NO
do meio), com a imposi¢ao da variavel de SpO2 com um valor abaixo de noventa com

os outros NOS de Sensores a funcionarem o seu algoritmo normalmente.

Como pode ser visto na figura 6.15, o envio e a confirmacao da rececao, com o
Estado a zero (0). Os NOS de Sensores receberam a mensagem e acenderam o Led

vermelho do lado direito (figura 6.16).
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Location: LNVALILD
Location: INVALID
Location: INVALID
Location: INVALID
Location: INVALID

77777 S05 Alerta —--- Msg Enviada SOS: SOS#2A Estado: 0
77777 S05 Alerta —--- Msg Enviada SOS: SOS#2A Estado: 0
77777 S05 Alerta --- Msg Enviada SOS: SOS#2ZA Estado: 0
77777777777 Msg Recebida 0 (SIM) se 1 (NAO) = 0
77777777777 Msg Recebida 0 (SIM) se 1 (NAO) = 0
SLAVE_2A_SOS | Arduino 1.8.5
Ficheiro Editar Rascunho Ferramentas Ajuda
00 BEH

SLAVE_2A_SOS

[/ ——— OUTUBRO-—————————

Figura 6.16: Trés NOS de Sensores em Laboratério (SOS)

6.2.3 Comunicacao entre NOS e GateWay

A comunicacao entre NOS de Sensores é realizada com Unicast e Broadcast. A
comunicacao em Unicast é efetuada quando o NO de sensor faz a comunicacdo com
o Gateway. Na comunicacdo Broadcast ¢ efetuada quando o NO emite um SOS. O
SOS ¢ enviado em simultaneo a todos os NOS e Gateway, que utilizem a mesmo ca-
nal/frequéncia. O mesmo acontece com o Gateway, que utiliza Unicast, quando recebe
individualmente as mensagens dos NOS de Sensores e Broadcast quando emite o SOS

para toda a rede.

Teste comunicacao e envio de mensagens ao Gateway: Foram efetuados
teste da rececdo do Gateway das mensagens enviadas dos NOS de sensores. O Gateway

recebe as mensagens e apos os trinta segundos guarda-os na base de dados.
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SIAA0E HEVEDELF G Srerwm s we s s
g - el et

(a) Backup MySQL. (b) RX no Gateway.

Figura 6.17: Teste de Comunicacdo NOS e Gateway

Teste envio de SpO2 dos NOS de Sensores:
Foram excetuado testes de leitura e envio dos valores de SpO2 para o Gateway. Como
os outros sensores estao dependentes do sensor de SpO2, também foram verificados e

enviados na mesma mensagem.

(b) SpO2 Display.

(¢) Resultados no Gateway.

Figura 6.18: Representacao do Teste

Teste envio de SOS do Gateway aos NOS de Sensores:
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Foi efetuado o teste de retorno da rececao do SOS vindo dos NOS de Sensores. O seu
funcionamento é baseado no envio do SOS do Gateway e a rececdo do NO, que aciona

o Led vermelho. Este s6 apaga, quando o utilizador pressionar no botao.

(a) Sinal de aviso.
(b) TX no Gateway

Figura 6.19: Teste de envio de SOS.

6.2.4 Envio de coordenadas de GPS para Gateway

Foram executados testes do tempo que demora a captacao de satélites. Verificou-
se uma eficacia entre trinta (30) segundos a dois (2) minutos. Outro teste efetuado,
recaiu sobre o interruptor da alimentacao do modulo do GPS, dando a possibilidade
de o ligar s6 quando necessario. As coordenadas de GPS s6 sao registadas no Gateway,
devido as limitagoes do hardware.

Teste de envio em Laboratoério: Colocaram-se os trés NOS de Sensores a captar

o posicionamento, adquirindo e enviando as coordenadas ao Gateway.

(a) Funionamento dos trés nos (b) RX no Gateway

Figura 6.20: Teste de envio das coordenadas.

Teste de envio em campo: Foi executado um percurso em terreno monta-

nhoso, enviando as coordenadas dos GPS para o Gateway.
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Regua £
Linha Caminho Poligono Circulo Caminho em 3D P
Mega a distdncia entre dois pontos no chio

B | Comprimento do mapa: 1,51 | Quilémetros

Comprimento do solo: 1,51
Titulo: 285,11 graus

v MNavegagdo com mouse Salvar Limpar

Figura 6.21: Marcacao em mapa das coordenadas registadas.

Dados adquiridos no Gateway em TXT:
TA#0404042018/10/274#13:22:1440+39.499741+-8.3573884533#BD
2A#0#04#0#2018/10/274#13:34:11#0+#39.496655#-8.350975#4904#BD

Dados registados na base de dados:
(1007,1A°,°0°,07,°0°,'2018/10/27°,'13:22:14°70°,°39.499741° ’-8.357388’,’533",’"BD’)
(1008,'2A°.°0°,’0°,°0°,°2018/10/27°,’13:34:46’,°0°,"39.496666’,’-8.350986°,489’ ’'BD’)

6.3 Teste em Ambiente real

Os NOS de Sensores foram desenvolvidos com o objetivo de fazerem testes em
ambiente real, que compreendia a realizacao de saltos em paraquedas. O meio tem
muitas condicionantes considerando um hardware em prototipo, no entanto tentou-se

acondicionar os NOS em bolsas de transporte realizadas para o efeito.

6.3.1 Resultados obtidos como um NO de Sensor - 12SALTO

Teste das comunicagoes no aviao (paraquedas) para Gateway Foi efetuado
um primeiro teste a bordo da aeronave C-130 (militar), onde foram registados alguns
eventos das mensagens. O Gateway foi colocado no solo e o NO LoRa foi transportado

pelo paraquedista. A figura 6.22 mostra a localizacao das mensagens recebidas. Este
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teste, apesar de incompleto devido as limitacoes do hardware de teste, permitiu tirar
as primeiras conclusoes. Foram recebidas mensagens com o NO. Considerando-se rele-
vante o ponto 930, localizado dentro da aeronave assim como os pontos obtidos durante

o salto. Por exemplo, uma mensagem a 4.167 ft recebida do NO de sensores.

730 930

1A 1A

39.477287 39.473362
4 -8.374790 -8.395363

10:41:33  11:17:28

11/5/2018 11/5/2018

600 4167

Figura 6.22: Teste Salto com NO de Sensor (GPS).

6.3.2 Resultados obtidos com um NO de Sensores - 22SALTO

O segundo teste real foi abordo da aeronave C-295 da Forga Aérea Portuguesa. O
saltador (utilizador) utilizou um N O de sensor com o sensor de Sp0O2, ligado ao pulso.

Este teste realizou-se no dia 27 de outubro de 2018.

(a) Colocagao do sensor SpO2. (b) Dentro do Avido C-295.

(c) Display SpO2 dentro do Aviao.

Figura 6.23: Resultados obtidos com um NO de Sensores 2°SALTO
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O Gateway foi colocado na zona de aterragem, recebendo as mensagens enviadas

do NO de Sensor.

(a) Colocagao do Gateway na ZA

(b) Caixa do Gateway

Figura 6.24: Colocagao do Gateway na Zona de Aterragem

Foram obtidos dados no Gateway, onde se registou em ficheiros TXT e na Base

de dados. Dados extraidos da base de dados, desde a descolagem até aterragem.

(’1A°,°967,°30°,°1019°,°2018/9/27°,°13:55”,°-157,°0.000000°,°0.000000°,° )

(’1A°,°987,7317,°962°,°2018/9/27°,°13:56°,°1429°,°0.000000’,°0.000000°, )
(*1A°,°94°,°317,°935°,°2018/9/27°,°13:57?,°2206,°0.000000°,°0.000000°,’ )
(’1A°,°94°,°31°,°935°,°2018/9/27°,°13:57?,°2206,°0.000000°,°0.000000°,’°)
(*1A°,°937,°307,7915°,°2018/9/27?,713:57°,°2794°,°0.000000°,°0.000000°, )
(>1A°,°972,°30°,°907°,°2018/9/27°,°13:57?,°3032?,°0.000000’,°0.000000°, )
(*1A°,°94°,°30°,°893?,°2018/9/27°,713:58,°3453,°0.000000’,°0.000000°,’ )
(’1A°,°94°,°30°,°893°,°2018/9/27°,713:58,°3453,°0.000000°,°0.000000°,°°)
(>1A°,°100°,°28°,°729°,°2018/9/27°,°14:3°,°8828,°0.000000,°0.000000°,°?)
(’1A°,°100°,°28,°7137,°2018/9/27°,°14:4,°9403°,°0.000000’,°0.000000°, )
(*1A°,°100°,°28?,°7137,°2018/9/27°,°14:4°,°9403”,°0.000000’,°0.000000°,° )
(*1A°,°96°,°277,°696°,°2018/9/27°,°14:7°,°10026°,°0.000000°,°0.000000°,°°)
(*1A°,°967,°277,°696°,72018/9/27°,°14:7°,°10026°,°0.000000°,°0.000000°,?)
(>1A°,°92°,°272,°693°,72018/9/27°,°14:8°,°10137°,°0.000000,°0.000000°,°?)

(’1A°,°100°,°27,°693,°2018/9/27°,°14:9°,°10137°,°0.000000°,°0.000000°,°?)
(’1A°,°100°,°27,°6937,°2018/9/27°,°14:9°,°10137°,°0.000000°,°0.000000°,° )
(>1A°,°972,°277,°693°,°2018/9/27°,714:9°,°10137°,°0.000000°,°0.000000°,”?)
(’1A°,°92°,°26°,°694°,°2018/9/27?,°14:11°,°10100°,°0.000000’,°0.000000°,° )
(’1A°,°92°,°26°,°694°,°2018/9/27°,°14:117,°10100°,°0.000000°,°0.000000°,° )
(*1A°,°98°,°17°,°778°,°2093/18/9°,72:14°,°7127°,°0.000000°,°0.000000°,° )

(*1A°,°99°,°187,°864°,72018/9/27°,714:13°,°4341°,°0.000000,°0.000000°,”?)
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(’1A°,°91°,°19°,°906°,°2018/9/27°,°14:14,°3062,°0.000000’,°0.000000°, )
(*1A°,°99°,°267,710187,°2018/9/277,°14:18”,7-129 ,°39.477486°,°-8.373415,° )

Resultados obtidos: Podemos observar na amostra dos dados recebidos, que desde a
descolagem até aterragem, o GPS nao conseguiu adquirir sinal dos satélites. Outro
fator foi o tempo que o NO esteve em transmissdo, vinte e trés (23) minutos e o
Gateway s6 recebeu vinte e trés (23) mensagens. Considerando que o NO de sensor
envia mensagem em menos de cinco (5) segundos. Podendo assim concluir com este
teste que a distancia em que andou o aviao, a estrutura do aviao e a perda de pacotes

(mensagens) no ar, sao fatores a ter em conta.

6.3.3 Resultados obtidos como trés NOS de Sensores - 32SALTO

No terceiro salto pretendeu-se combinar os trés NOS de Sensores. Os trés utili-
zadores (Matos, Santos e Modesto), colocaram os aparelhos e a bragadeira como no
segundo salto. A intencao do teste seria observar os resultados do SpO2, a quantidade
de mensagens enviadas ao Gateway e testar a ligagdo GPS apenas a saida do Aviao,

com um interruptor de alimentacao ao modulo.

i

Figura 6.25: 3%Salto com os trés NOS de Sensores.

Extrato dos ficheiros obtidos dos cartoes SD:
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NO de Sensor - 1A

1A#99#15#0#2018/10/18#13:7: 31#14294#0#0#0#SD
1A#99#16#718#2018/10/18#13: 7 : 46#9222#0#0#0#SD
1A#48#15#718#2018/10/18#13:8: 0#9222#0#0#0#SD
1A#100#15#718#2018/10/18#13:8: 15#9222#0#0#0#SD
1A#99#15#718#2018/10/18#13:8:29#9222#0#0#0#SD
1A#97#156#718#2093/18/10#2: 13 : 8#9222#0#0#0#SD
1A#20#15#718#2018/10/18#13:8: 58#9222#0#0#0#SD
1A#25#16#718#2018/10/18#13:9: 13#9222#0#0#0#SD

NO de Sensor - 2A

2A#908#17#692#2018/10/18#13:22:43#10174#0#0#0#SD
2A#25#17#692#2018/10/18#13:22:58#10174#0#0#0#SD
2A#100#17#693#2018/10/18#13:23: 12#10137#0#0#0#SD
2A#93#17#693#2018/10/18#13:23:26#10137#0#0#0#3D
2A#100#17#693#2018/10/18#13:23:41#10137#0#0#0#SD
2A#100#17#693#2018/10/18#13:23:55#10137#0#0#0#SD
2A#93#17#693#2018/10/18#13:24: 9#10137#0#0#0#SD

2A#25#17#693#2018/10/18#13:24: 24#10137#0#0#0#3D

NO de Sensor - 3A

SA#TA#22#615#/ /#: : #13175#0#0#0#SD
SAH#OO#22#615#/ /#: : #13175#0#0#0#SD
SA#100#22#6156#//#: : #13175#0#0#0#SD
SA#25#22#621#2113/0/1#1:0: 0#12931#0#0#0#SD
3A#98#21#629#2113/0/1#1:0: 0#12608#0#0#0#SD
SA#50#21#627#2113/0/1#1:0: 0#12688#0#0#0#3D
3A#95#21#626#2113/0/1#1:0: 0#12729#0#0#0#SD
SA#25#21#629#2113/0/1#1:0: 0#12608#0#0#0#SD

Extrato de dados da Base de Dados:

lllAH.HOU.HOH.HOH.H2018/10/18H.H11:43:34H.IIOH.H0.000000H.HO'OOOOOOH.HOH.HBDH
lllAll.HOU.HOH.HOH.H2018/10/18H.H11:50:49H.UOH.HO‘OOOOOOH.HO'OOOOOOH.HOH.HBDH

Resultados obtidos: O teste dos trés NOS de Sensores, demonstrou algumas falhas

no leitor de SpO2 (20, 25, 48, 50, 74) estas falhas de leitura sao provocadas pelo utili-

zador, com a necessidade de se mexer, onde sensor nao consegue fazer as leituras todas

para o calculo do SpO2. Em particular o NO 3A, teve problemas com o médulo do
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relogio. Este desprogramou-se. No Gateway, nao houve registo, devido a deficiente

enderecamento dos NOS. Posteriormente esse problema, foi corrigido em laboratério.

6.3.4 Resultados obtidos como trés NOS de Sensores - 4°SALTO

O teste do quarto salto foi definido uma infiltragao em calote, podendo os uti-
lizadores (Modesto, Ramalho e Pereira) estar mais tempo com o paraquedas aberto.
Este tempo compreendia estar entre 15 a 10 minutos, podendo assim o GPS adquirir

o posicionamento. Os NOS de Sensores foram colocados como o salto anterior.

Figura 6.26: NO de Sensor - 1A.

Figura 6.27: NO de Sensor - 2A.
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Figura 6.28: NO de Sensor - 3A.

Dkt |

Figura 6.29: SpO2 3A - 4 Salto.

Extrato dos ficheiros obtidos dos cartoes SD:
NO de Sensor - 1A

N&o registou dados

NO de Sensor - 2A

2A#99#19#690#2018/10/24#16:8:58#10249#0#0#0#SD
2A#92#19#690#2018/10/24#16:9: 0#10249#0#0#0#SD
2A#34#19#690#2018/10/24#16:9: 3#10249#0#0#0#SD
2A#25#19#691#2018/10/24#16:9: 6#10212#0#0#0#SD
2A#25#19#690#2018/10/24#16:9: 9#10249#0#0#0#SD

NO de Sensor - 3A
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SA#25#26#919#2018/10/24#15:18: 29#2676#0#0#0#SD
SA#99#26#917#2018/10/24#15:18: 32#2735#0#0#0#SD
SA#98#26#915#2093/18/10#4 :15: 18#2794#0#0#0#3D
SA#91#26#913#2093/18/10#4:15: 18#2853#0#0#0#SD
3A#100#26#912#2018/10/24#15:18:40#2883#0#0#0#SD

Extrato de dados da Base de Dados:

Nao registou dados.

Resultados obtidos: No teste do quarto salto os testes observados nao atingiram o
que se tinha proposto para este teste. O NO de Sensor 1A, teve problemas na ligacao
do sensor SpO2, como podemos observar na imagem 6.29. Dois fios partiram-se e o
NO néo se liga enquanto este estiver sem ligacdo, como se pode observar na imagem
6.26. O NO de Sensor 2A, teve muitas falhas de leitura (img.6.27). Estas falhas foram
devidas a erros de leitura do sensor. No NO de Sensor 3A, este teve um comportamento
normal de leituras e registou no SD (img.6.28). A recegao das mensagens no Gateway,
nao se verificou, desde o inicio até ao fim do teste. Esta anomalia ocorreu devido
ao facto de nas mensagens de SOS, o Gateway receber os SOS dos NOS de Sensores
sem que estivessem salvaguardas as mensagens de dados, antes do Gateway enviar os
seus SOS para a rede. Outra anomalia aconteceu com NO 3A. O seu modulo de radio

desconectou-se. Foi corrigido este processo no ficheiro do radio (dados.cpp _exe).

6.3.5 Resultados obtidos como trés NOS de Sensores - 52SALTO

Foi efetuado o quinto teste, com o objetivo de testar as comunicacoes e o GPS.
Os utilizadores (Modesto, Ramalho e Pereira), ligaram os aparelhos e o GPS antes do
embarque no aviao. O aviao foi o C-130 da Forga Aérea Portuguesa, que efetuou dois
langamentos a 10.000ft e o dltimo a 8.000ft. Este ultimo foi onde se encontravam os

NOS de Sensores.
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(c) NO 3A

Figura 6.30: NOS de Sensores dentro do avido

Gateway na Zona de Aterragem
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(a) Caixa do Gateway

o T &

(b) Paraquedista

(c) Gateway na ZA

Figura 6.31: Colocagao do Gateway na Zona de Aterragem

Extrato dos ficheiros obtidos dos cartoes SD:

NO de Sensor - 1A
N&o registou dados - perda

NO de Sensor - 2A

2A#25#16#1008#2018/11/7#12:
2A#25#16#1008#2018/11/7#12:
2A#25#16#1008#2018/11/7#12:
2A#25#16#1008#2018/11/7#12:
2A#25#16#1008#2018/11/7#12:

NO de Sensor - 3A

do

51

cartdo SD durante o salto.

1 8#144#0#0#0#SD
51:
51:
51:
51:

11#144#0#0#0#SD
14#144#0#0#0#SD
16#144#0#0#0#3SD
19#144#0#0#0#SD

SA#5A#25#966#2018/11/7#11:53:11#1315#0#0#0#SD
{*1} 3A#54#25#967#2093/18/11#3:11:53#1287#0#0#0#SD
{*2} 3A#69#24#966#2093/18/11#3:11:53#1315#0#0#0#SD
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SA#25#25#966#2018/11/7#11:53:20#1315#0#0#0#SD
SA#62#25#967#2018/11/7#11:53: 23#1287#0#0#0#SD
SA#IO#24#966#2018/11/7#11:53:26#1315#0#0#0#3D

Extrato de dados da Base de Dados:

{*3} "1A","92","18","100","7201/81/17","11:33:34","-13730","0.000","0.000","0" , "BD"
"24","0","0","0","2018/11/7","11:33:33","0","0.000000" , "0.000000" ,"0" , "BD"
"24","0","0","0","2018/11/7","11:33:33","0","0.000000" ,"0.000000" ,"0" , "BD"

{*4} "1A","0","0","0","2000/0/0","0:0:28","0","0.000000" ,"0.000000","0" ,"BD"
"24","0","0","0","2018/11/7","11:33:33","0","0.000000" , "0.000000" ,"0" , "BD"
"1A","0","0","0","2000/0/0","0:0:28","0","0.000000" ,"0.000000" ,"0" ,"BD"
"24","0","0","0","2018/11/7","11:33:33","0","0.000000" ,"0.000000" ,"0" , "BD"
"24","0","0","0","2018/11/7","11:34:34","0","0.000000" , "0.000000" ,"0" , "BD"
"24","0","0","0","2018/11/7","11:34:34","0","0.000000" , "0.000000" ,"0" , "BD"
"24","0","0","0","2018/11/7","11:34:54","0","0.000000" , "0.000000" ,"0" , "BD"

{*5} "1A","95","18","100","7201/81/17","11:35:21","~13730","0.000","0.000","0" , "BD"
"1A","94","16","697","2018/11/71","21:34:9","9989" ,"39.477772" ,"-8.373653", "288"
"1A","94","16","697","2018/11/71","21:34:9","9989" ,"39.478191" ,"-8.373899" , "285"

Extrato ficheiro TXT do Gateway:

3A#0#0
3A#0#0
3A#0#0
3A#0#0

Resultados obtidos: Neste teste observou-se que a estabilidade dos NOS de Sen-
sores foram melhores, no entanto, ainda existiram falhas de hardware e software.
No NO 1A as comunicacoes com o Gateway foram relativamente boas. O seu microSD
foi perdido durante os testes, nao podendo assim observar os seus dados. No entanto, o
Gateway registou algumas transmissoes. Nestas transmissoes foi observado que ainda
existem alguns erros do software (alineas: Base de dados *3, *4 e *5). A jungao da
mensagem extraida do array, por vezes nao corre como previsto. Esta juncao s6 é
necessaria porque o SLAVE tem de enviar a sua mensagem no [12C sem espagos por
limitagoes da comunicacao, contudo foi corrigida no coédigo do MASTER.
No NO 2A, apresentou o mesmo problema que no quarto salto. Assim tivemos muitas
leituras de vinte e cinco (25) em SpO2. As outras fungoes correram normalmente.
No NO 3A, aconteceu o mesmo problema do envio das mensagens, estas néo sio rece-

bidas pelo Gateway. Neste NO de Sensor também existiu o problema da extracao dos
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valores da Array (*1 e *2), também ja corrigido no codigo do MASTER.

O Gateway teve um comportamento como previsto, embora ainda nao esteja salvaguar-
dado a rececao de mensagens incompletas, como aconteceu com as mensagens enviadas
do NO 3A.

Com o GPS ligado antes do embarque no aviao, nao foi possivel adquirir sinal de sa-
télite. O mesmo aconteceu com os testes em que se ligou o GPS na saida do aviao.
Conclui-se que com o moédulo existente, com o movimento do aviao, nao consegue

adquirir o sinal.
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Capitulo 7

Conclusoes e trabalho futuro

Com este trabalho e consequente investigacao foram abordados vérios aspetos
relevantes considerando todo o sistema, desde a aquisicao de sinais até a arquitetura

da rede de sensores enquadrada no ambito das aplicacoes em IoT.

7.1 Conclusoes

O trabalho desenvolvido teve varios ambitos de atuagao, desde o desenvolvimento
de hardware para aquisicao de dados, dos protocolos de comunicagoes de toda a rede
de sensores e também do desenvolvimento do gateway e do sistema de informacao.

Relativamente ao desenvolvimento do hardware do NO de Sensores, este é um
desafio constante, nao s pelo estado de maturacao das tecnologias de rede assim como
pelas limitagoes do hardware considerando o cenério de utilizacao. Tendo em conta
os resultados obtidos neste projeto, é possivel afirmar que o desempenho dos Nos de
sensores foi bastante satisfatorio, uma vez que para além dos testes de laboratorio, foi
possivel efectuar testes em ambiente real.

Deste modo, foi possivel verificar as potencialidades do sistema e identificar alguns
constrangimentos a ter em conta numa no desenvolvimento de uma versao 2.0 com um
grau de robustez melhorada.

A titulo de exemplo, conclui-se que o médulo GPS nao se mostrou adequado para
uso com velocidades de deslocacao elevadas, assim como, o tipo de sensor de SpO2 e
a sua colocacao necessita de maior estudo e testes para esta aplicacao especifica, para
que as suas medidas sejam mais robustas e fiaveis.

Nesta investigacao concluiu-se que a tecnologia L.oRa, é uma tecnologia interes-
sante para os NOS de Sensores, podendo ser usada para transmitir a longas distancias.
Existem protocolos nas suas bibliotecas bastante estaveis e amigéveis.

Relativamente ao médulo usado, Shield Multiprotocol, concluiu-se que esta opcao
nao permitiu a optimizacao dos portos de comunicagao disponiveis nos médulos do no,
nao permitindo a ligagao de outros dispositivos.

No que diz respeito aos sensores utilizados, o sensor de oximetria (MAX30105),

teve um bom desempenho nas leituras na ponta dos dedos, enquanto que no pulso nao se
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mostrou tao eficaz. O sensor de pressao (MPL3115A), demonstrou grande estabilidade
nas leituras.

O modulo de GPS (NEO-6M - UART), obteve leituras em testes de laboratorio,
mas em testes reais o seu desempenho nao foi satisfatorio.

O modulo de relogio (RTC DS1307) desprogramou-se algumas vezes. O modulo
de comunicagdo radio LoRa (SX1272 Libelium), foi bastante estavel e comunicou a
grandes distancias.

O NO de Sensor foi desenvolvido usando uma estrutura modular com dois Arduinos
MEGA, um para a aquisi¢ao outro para a transmissao. Foi a solugao possivel para o
tempo e espago, pelas limitacoes dos sensores e da placa de multi-func¢oes, que nao
permitiram a utilizagao de uma arquitetura com apenas um modulo.

Os NOS de Sensores testados em laboratério, superaram as expectativas e o ob-
jetivos propostos. Nos testes reais os NOS de Sensores, tiveram anomalias, ndo s6 por
ser um hardware de teste em protétipo, como também pelas caracteristicas do meio
ambiente em que estavam inseridos, devido a véarios fatores perturbadores, tais como,
a fuselagem do aviao, a vibragao, o ruido das comunicac¢oes da propria aeronave, a
baixa temperatura, o salto em paraquedas e os violentos impactos sobre o aparelho,
levaram a que os NOS de Sensores muitas das vezes nio tivessem um comportamento
correspondente ao previsto.

A dimensao da mensagem na transmissao de cada n6 para o Gateway, limitou o
registo de dados.

Em suma, consideramos que com estes testes, o desempenho obtido na investigacao
e na implementagao destas tecnologias é bastante satisfatorio. Os resultados obtidos,
foram esclarecedores para o desenvolvimento de um protétipo com hardware e software
adequado ao ambiente real e zelar pela vida do seu utilizador, salvaguardando ou
minimizando o aparecimento de patologias associadas e da propria morte.

Do ponto de vista dos saltadores que testaram o sistema, estes destacaram a
importancia da leitura dos valores de SpO2 em tempo real, assim como a utilizacao do
sistema de GPS, principalmente em saltos noturnos.

Da anélise, que resultaram do presente estudo, podemos concluir que é de suma
importancia, para precaver a perda de vidas humanas, a continuagao e aperfeicoamento

do presente projeto.

7.2 Trabalho futuro

Futuramente, considera-se que sao necessarias melhorias no sistema para um bom

desempenho dos NOS de Sensores em ambiente militar.
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Ao nivel do hardware, o desenvolvimento do né de sensor passa por reduzir o seu
tamanho, usando um tnico médulo eliminando a Shield Multiprotocol. Relativamente
aos sensores, dever-se-a testar outros modulos de oximetria, que sejam mais fidveis
para leituras no pulso ou noutra parte do corpo, nomeadamente ao nivel do cranio.
O objetivo final seria desenvolver um NO de Sensores em tamanho NANO, a utilizar
como um relogio de pulso.

Por outro lado, deve ser considerado integrar o médulo LoRa Libelium com outros
sistemas de radio LoRa e testar-se outros modulos de GPS mais réapidos a adquirir o
posicionamento dos satélites.

Ao nivel da comunicacao, devem ser implementados protocolos de seguranca na
rede LoRa.

Considerando o Gateway, é necessario desenvolver a integragao de registos dos
cartoes SD com a base de dados, salvaguardando assim os registos duplos. Por ou-
tro lado, a mensagem deveria ser dividida, com uma parte menos importante para a
comunicagao ficar guardada no cartdo SD e a outra ser transmitida (SpO2 e GPS), di-
minuindo assim o seu tamanho. Outra funcionalidade a desenvolver consiste no céalculo
da distancia entre os NOS e o Gateway.

Outra componente do trabalho, a desenvolver, consiste na integragao do gateway
com um sistema de informacao mais alargado, baseado em servigos cloud, que permita
uma analise mais aprofundada dos dados recolhidos por parte de pessoal médico especi-
alizado, para o estudo aprofundado das causas associadas as doencas tipicas resultantes

deste tipo de atividade.
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