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Resumo

Este relatério descreve o estagio curricular realizado na MixMove entre novembro de
2024 e maio de 2025, no ambito do Mestrado em Ciéncia de Dados. O principal foco foi
a modernizacao de solugdes de engenharia de dados aplicadas ao setor logistico, com
especial énfase na integracao de sistemas heterogéneos, na automacgao de pipelines
ETL e na aplicacio de técnicas de data masking, alinhadas com os requisitos da norma
ISO 27001.

Ao longo do estagio, os principais objetivos passaram pelo desenvolvimento de
integracdes robustas para clientes como a Volkswagen UK, Enfega, Freja e Rangel; pela
modernizagao dos sistemas de validacdo de dados; pela automagao dos processos de
extragdo, transformacdo e carregamento de dados; e pela implementagcdo de
mecanismos de seguranga e monitorizacao eficazes.

O estagio surgiu no contexto de uma infraestrutura tecnoldgica envelhecida, onde as
validagdes se encontravam dispersas, havia necessidade de trabalhar com dados
sensiveis em ambientes de teste, e existiam desafios relacionados com a escalabilidade
dos sistemas, que gerem grandes volumes de dados distribuidos por mais de vinte
tabelas operacionais.

A abordagem metodolégica adotada combinou principios de DataOps com a framework
Scrum, através de ciclos iterativos de duas semanas. A recolha de informacgao baseou-
se na analise de documentacao técnica, analise de logs de desempenho e numa reviséo
sistematica da literatura relevante. O tratamento da informagao incluiu engenharia
reversa de sistemas obsoletos, validagdes em varias camadas com recurso a biblioteca
FluentValidation, e a construgao de pipelines ETL automatizados e escalaveis.

As fontes de dados abrangeram desde os sistemas operacionais da Volkswagen UK,
até ficheiros Excel, Csv e Json, passando por APIs externas como a da Routyn e
documentacdo de sistemas obsoletos.

Os resultados alcangados foram bastante positivos, tendo-se verificado uma reducgéo de
85% no tempo de processamento, a eliminacao total de erros manuais e uma melhoria
significativa na qualidade dos dados processados. A aplicacdo de técnicas de data
masking permitiu assegurar a conformidade com requisitos regulamentares, enquanto
a nova arquitetura modular, baseada em microservigos, trouxe ganhos claros em termos

de capacidade de manutencgao e escalabilidade.

Palavras-chave: Engenharia de Dados, DataOps, Qualidade de Dados, ETL, Data

Warehouse



Abstract

This report presents the curricular internship carried out at MixMove between November
2024 and May 2025, as part of the Master's in Data Science. The main focus was the
modernization of data engineering solutions for the logistics sector, with special
emphasis on the integration of heterogeneous systems, automation of ETL pipelines,
and the implementation of data masking techniques in compliance with ISO 27001
standards.

Throughout the internship, the primary goals were to develop robust integrations for
clients such as Volkswagen UK, Enfega, Freja, and Rangel; to modernize data validation
systems; to automate extraction, transformation, and loading processes; and to
implement effective security and monitoring mechanisms.

The project was carried out in the context of an outdated technological infrastructure,
where validations were scattered, sensitive data had to be handled in test environments,
and the systems faced scalability challenges due to high volumes of data spread across
more than twenty operational tables.

The adopted methodological approach combined DataOps principles with the Scrum
framework, through two-week iterative development cycles. Data collection involved
technical documentation analysis, performance log inspection, and a systematic
literature review. Information processing included reverse engineering of legacy
systems, multi-layer validation using the FluentValidation library, and the construction of
automated and scalable ETL pipelines.

The data sources ranged from Volkswagen UK’s operational systems to Excel, CSV, and
JSON files, as well as external APIs such as Routyn and legacy system documentation.
The results were highly positive, showing an 85% reduction in processing time, complete
elimination of manual errors, and a significant improvement in data quality. The
implementation of data masking ensured regulatory compliance, while the new modular

microservices-based architecture improved system maintainability and scalability.

Keywords: Data Engineering, DataOps, Data Quality, ETL, Data Warehouse



Lista de Simbolos e de siglas

API - Application Programming Interface (Interface de Programacao de Aplicagdes)
CSV - Comma-Separated Values (Valores Separados por Virgula)

DDD - Domain-Driven Design (Design Orientado ao Dominio)

ETL - Extract, Transform, Load (Extrair, Transformar, Carregar)

HTTP - Hypertext Transfer Protocol (Protocolo de Transferéncia de Hipertexto)

JSON - JavaScript Object Notation (Notacdo de Objetos JavaScript)

PGP - Pretty Good Privacy (Privacidade Bastante Boa)

PTA - Predicted Time of Arrival (Tempo Previsto de Chegada)

PTD - Predicted Time of Departure (Tempo Previsto de Partida)

REST - Representational State Transfer (Transferéncia de Estado Representacional)
SFTP - Secure File Transfer Protocol (Protocolo de Transferéncia Segura de Arquivos)
SOLID - Single responsibility, Open-closed, Liskov substitution, Interface segregation,
Dependency inversion (Principios de design de software)

SQL - Structured Query Language (Linguagem de Consulta Estruturada)

SSCC - Serial Shipping Container Code (Cdédigo Serial de Contentor de Envio)
VWUK - Volkswagen United Kingdom (Volkswagen Reino Unido)

XML - Extensible Markup Language (Linguagem de Marcag¢ao Extensivel)
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Introducgao

No contexto atual, caracterizado por uma crescente digitalizacao e pela criacdo exponencial
de dados, a ciéncia de dados emerge como uma area fundamental para organizagdes que
transformam informacao em valor. O presente relatdrio descreve o estagio curricular realizado
no ambito do Mestrado em Ciéncia de Dados para Empresas, na empresa MixMove. Uma

organizacao especializada em solugdes de logistica e gestao de transportes.

A MixMove posiciona-se como uma empresa inovadora no setor de logistica, oferecendo
plataformas que integram diferentes sistemas e fontes de dados para otimizar operagdes de
transporte. O uso de dados para melhorar a eficiéncia e a sustentabilidade das cadeias por
abastecimento, alinha-se perfeitamente com os objetivos da ciéncia de dados, tornando-a um

ambiente ideal para aplicar os conhecimentos adquiridos durante o mestrado.

Durante o periodo de seis meses de estagio, entre novembro de 2024 e maio de 2025, houve
a oportunidade de trabalhar no departamento de Desenvolvimento de Integracbes, com foco
na migracdo, desenvolvimento e manutencdo de diversas integracbes para clientes da
empresa. Este departamento € responsavel pela criagdo e manutencdo de solugdes que
permitem a interoperabilidade entre os varios sistemas utilizados pelos clientes e a plataforma
da MixMove, de maneira a funcionar como elo de ligagdo entre os dados provenientes de

diferentes fontes e a plataforma central.

O principal objetivo deste estagio consistiu, no desenvolvimento e modernizagao de solugbes
de engenharia de dados, com foco em integragbes de sistemas, automagao de pipelines e
garantia de qualidade de dados. Durante este periodo, existiu a oportunidade de trabalhar em
projetos reais com impacto significativo, sendo aplicados conceitos tedricos em contextos

praticos e sendo superados desafios que exigiram adaptacéo e aprendizagem continua.

Entre as atividades desenvolvidas, destacam-se: a criagdo de uma solugdo completa de
integracdo de dados para a Volkswagen UK; o desenvolvimento e migrac&o de integracdes
para sistemas de reservas, com especial atengao a integragdo da Enfega; a implementacao
de um novo sistema de validagcdo de dados, baseado na biblioteca FluentValidation; a
automacao de pipelines de dados para processamento eficiente de informacdes de rotas de
transporte; o desenvolvimento de APIls e servigos web para facilitar a comunicacao entre

diferentes sistemas; e a elaboragdo de documentagao técnica abrangente.

O presente relatorio esta estruturado em quatro capitulos principais. Apds esta introdugao,

sera apresentado o enquadramento tedrico, onde serao discutidos os conceitos fundamentais
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de engenharia de dados, qualidade de dados, DataOps e outras metodologias relevantes. No
segundo capitulo, sdo descritos os objetivos e a metodologia utilizada durante o estagio. No
terceiro capitulo, sao detalhadas as atividades desenvolvidas durante o estagio, incluindo os
desafios enfrentados e as solu¢des implementadas. O quarto capitulo é dedicado a analise
critica da experiéncia, destacando as aprendizagens e competéncias adquiridas. Por fim, sao

apresentadas as conclusbes do estagio e sugeridos possiveis desenvolvimentos futuros.

A relevancia desta experiéncia para a area de Ciéncia de Dados é muito importante, uma vez
que o trabalho desenvolvido abrangeu varias dimensdes cruciais neste dominio: desde a
aquisicao e validacao de dados de diferentes fontes, passando pelo seu processamento e
transformacéao, até a disponibilizagdo em formatos adequados para analise e visualizagao.
Adicionalmente, o contexto empresarial contribuiu para compreender os principios teoricos da
ciéncia de dados que sdo aplicados em ambientes de producdo reais, com todas as

complexidades e restrigdes inerentes.

Como referem Provost e Fawcett (2013), a ciéncia de dados n&o se limita apenas a aplicagao
de algoritmos avangados, mas abrange todo o ciclo de vida dos dados, desde a sua criagao,
até a sua utilizagao final para a criacdo de valor. Neste sentido, os projetos desenvolvidos
durante o estagio, proporcionaram uma visdo abrangente do papel do cientista de dados no
contexto organizacional, com particular énfase na componente de engenharia de dados,
fundamental para garantir a qualidade e disponibilidade dos dados para analises

subsequentes.



I- Enquadramento Teorico

1.1 Engenharia de Dados e Pipelines

A engenharia de dados &, atualmente, uma das areas mais importantes no mundo da ciéncia
de dados. Funciona como a espinha dorsal que suporta todo o processo analitico, desde a
recolha de dados até a aplicacdo de modelos de machine learning. Sem uma infraestrutura
bem desenhada, os dados ficam dispersos, desorganizados e muitas vezes, inuteis para

quem precisa de tomar decisbes com base neles.

Segundo Kleppmann (2017), o grande objetivo da engenharia de dados €, construir e manter
sistemas que assegurem que os dados sdo recolhidos, armazenados, processados e
disponibilizados de forma eficiente e fiavel. Estes sistemas, designam-se normalmente de
pipelines de dados e funcionam como "autoestradas de informagao”, que transportam os
dados desde as suas fontes, sejam bases de dados, APIs ou sensores, até aos locais onde

sao analisados ou transformados em insights.

Na pratica, isto quer dizer que, por tras de cada dashboard, relatério ou modelo preditivo,
existe um trabalho invisivel, mas essencial da engenharia de dados. Esta area assegura que
os dados chegam no formato certo, no momento certo e com a qualidade necessaria para que

cientistas de dados e analistas possam fazer o seu trabalho sem preocupacgdes técnicas.

Na atualidade, os pipelines de dados constituem sistemas cada vez mais complexos,
sobretudo porque as empresas lidam com uma enorme variedade de fontes e formatos, desde
bases de dados tradicionais até APIs externas, ficheiros distribuidos e fluxos em tempo real.
A préopria AWS (s.d.) reforga essa ideia, destacando que essa diversidade exige solugdes para
manter a integridade e consisténcia dos dados durante todo o processo. O desafio € ainda
maior quando falamos de processamento em tempo real, que obriga a arquiteturas capazes
de lidar nao s6 com dados armazenados (batch), mas também com dados em tempo real

(streaming).

Construir um pipeline eficiente ndo € sé uma questéo técnica, € também uma questao de
arquitetura modular. Como referem De Bie et al. (2021), a modularidade é fundamental:
decomposi¢cdo do pipeline em componentes independentes e reutilizaveis, facilita a
manutencdo e a evolugdo do sistema. Além disso, € essencial ter mecanismos de
monitorizagao continua e tratamento de falhas, ja que estes sistemas operam em ambientes
distribuidos, onde problemas de rede ou inconsisténcias nos dados podem surgir a qualquer

momento.



As integragdes entre sistemas funcionam como pipelines que nao so transferem dados, mas
também os transformam e sincronizam, eliminando incompatibilidades de forma a garantir que
a informacao faz sentido no destino. Este processo é fundamental para assegurar que 0s

dados de diferentes origens chegam de forma coerente, fiavel e util.

.2 Qualidade de Dados e Validagao

Num mundo onde os dados alimentam decisdes criticas, encontrar um equilibrio entre
velocidade de entrega e integridade da informacgéo torna-se um desafio fundamental. A
qualidade dos dados constitui uma prioridade essencial, pois de que serve uma analise

sofisticada se os dados de entrada forem incompletos ou imprecisos?

Batini e Scannapieco (2016) definem qualidade de dados como "a adequagdo dos dados ao
seu propésito". Um conceito simples, mas que abrange dimensdes criticas como precisao,
integridade, consisténcia, completude, atualidade e validade. Esta definigdo multidimensional
da qualidade dos dados reflete a complexidade inerente a avaliagcdo e manutencgao de padrdes

elevados de qualidade em sistemas de informagao modernos.

A precisao refere-se ao grau em que os dados refletem corretamente a realidade que
pretendem representar. A integridade assegura que os dados mantém a sua estrutura e
relacdes logicas ao longo do tempo. A consisténcia garante que os dados ndo apresentam
contradigoes internas ou com outras fontes de dados. A completude mede se todos os valores
necessarios estao presentes, enquanto a atualidade avalia se os dados sao suficientemente

recentes para o proposito pretendido.

As abordagens multifacetadas para validagcao de dados alinham-se com as recomendacgdes
de Schelter et al. (2018), que defendem a validagao continua como forma de detetar
anomalias antes que se propaguem pelo sistema. Estes autores propéem um framework de
validagdo automatica que inclui verificacdes estatisticas, regras de negécio e detecédo de

anomalias baseada em padrodes histéricos.

Nas integragbes entre sistemas, a qualidade dos dados é ainda mais sensivel. Quando
informagbes transitam entre plataformas distintas, o risco de incompatibilidades aumenta
significativamente. Dasu e Johnson (2003) comparam este processo a uma linha de
montagem: "se um componente defeituoso entra no sistema, o produto final saira
comprometido”. Esta analogia sublinha a importancia de implementar controlos de qualidade
em cada etapa do pipeline, uma pratica que ndo s6 mitiga riscos como também reforca a

confianca dos utilizadores finais nos dados.



A validagao de dados pode ser classificada em varias categorias: validagao sintatica (formato,
tipo de dados), validagao semantica (significado e contexto), validacdo de dominio (valores
dentro de intervalos aceitaveis) e validacdo de consisténcia (relagcdes entre diferentes campos
ou registos). Cada categoria requer técnicas especificas e deve ser aplicada em diferentes

pontos do pipeline de dados.

1.3 DataOps, Integracao de Sistemas e APls

Na era atual, a gestao do ciclo de vida dos dados de forma eficaz, exige muito mais do que
ferramentas avancadas, requer uma fusio eficaz de estratégias ageis, automagao e uma
visdo integrada dos sistemas. Foi neste contexto que, durante o estagio, trabalhou-se com
DataOps, uma metodologia que combina a agilidade do DevOps com as particularidades do

ciclo de vida dos dados.

De acordo com Ereth (2018), o DataOps pode ser definido como "um conjunto de praticas,
processos e tecnologias que integram uma visao orientada para os dados com automacéo e
metodologias da engenharia de software". Esta abordagem nao s6 permite melhorar a
qualidade e a velocidade do processamento, como também reforgca a colaboragdo entre
equipas técnicas e de negdcio. Algo muito importante considerando a complexidade cada vez

maior dos sistemas de dados nas empresas.

O DataOps fundamenta-se em varios principios: colaboragdo continua entre equipas,
automacao de processos, monitorizagdo em tempo real, gestdo de versdes para dados e
codigo e testes automatizados. Estes principios visam reduzir o tempo entre a identificagéo

de uma necessidade de dados e a entrega de insights acionaveis.

A automacao, conforme destacado por Atwal (2019), constitui um pilar fundamental do
DataOps. Ao implementar pipelines que processam automaticamente ficheiros, validam
conteudos e notificam utilizadores sobre inconsisténcias, é possivel reduzir significativamente
erros humanos e acelerar o ciclo de desenvolvimento. Esta pratica alinha-se perfeitamente
com os principios de DataOps e permite as equipas evoluir para arquiteturas baseadas em

microservicos.

A arquitetura de microservigos, tal como proposta por Gregor, Chandra Kruse e Seidel (2020),
oferece uma modularidade que se revela particularmente vantajosa para garantir
escalabilidade e facilitar a manutengdo do sistema. Nesta abordagem, cada servico é
responsavel por uma fungao especifica e pode ser desenvolvido, implementado e escalado

independentemente.



A integracado de sistemas heterogéneos constitui um dos desafios mais significativos em
ambientes empresariais modernos. Massé (2011) alerta precisamente para esta dificuldade,
especialmente em contextos com sistemas obsoletos. As APls RESTful, cuja eficacia é bem
documentada por Richardson e Ruby (2007), tornaram-se elementos-chave para superar este

obstaculo, permitindo uma comunicagéo segura e escalavel entre sistemas distribuidos.

As APlIs (Application Programming Interfaces) funcionam como contratos bem definidos que
especificam como diferentes componentes de software podem interagir. O estilo arquitetural
REST (Representational State Transfer) oferece principios para o design de APIs web
escalaveis, incluindo a utilizacdo de métodos HTTP padronizados, URLs como identificadores

de recursos, e representacdes de estado sem sessao.

A monitorizagao continua, tal como defendida por Stemplinger, Heinisch e Bodendorf (2023),
constitui um pilar essencial das operagdes de dados modernas. Estes autores propdem
frameworks de monitorizacdo que nao s6 detetam precocemente problemas nos pipelines de
dados, como também identificam oportunidades de otimizagdo através de meétricas de

desempenho e qualidade.

.4 Data Warehousing e ETL

Os data warehouses e os processos ETL (Extract, Transform, Load) constituem componentes
fundamentais na gestdo moderna de dados empresariais. Kimball e Ross (2013) descrevem
o data warehouse como um repositorio que reune dados de diversas fontes, organizando-os

de forma a facilitar analises e apoiar a tomada de decisao estratégica.

A arquitetura de data warehousing tradicional baseia-se no conceito de modelagao
dimensional, que organiza os dados em tabelas de factos e dimensdes. As tabelas de factos
contém medidas numéricas do negdcio, enquanto as tabelas de dimensdes fornecem o
contexto descritivo para essas medidas. Esta abordagem facilita consultas analiticas

complexas e oferece desempenho otimizado para relatérios e analises.

Inmon (2005) propde uma abordagem alternativa, defendendo a criagdo de um data
warehouse normalizado que serve como repositorio central de dados integrados, a partir do
qual sao criados data marts especificos para diferentes areas de negdécio. Esta metodologia,
conhecida como "top-down", contrasta com a abordagem "bottom-up" de Kimball, que comeca

pelos data marts e os integra posteriormente.



Os processos ETL desempenham um papel crucial na arquitetura de data warehousing. A
fase de extragdo envolve a recolha de dados de multiplas fontes heterogéneas, incluindo
bases de dados transacionais, ficheiros planos, APls web, e sistemas obsoletos. A
transformacao inclui limpeza de dados, validagao, conversao de formatos, calculos derivados,
e aplicagao de regras de negécio. O carregamento refere-se ao processo de inserir os dados

transformados no data warehouse, que pode ser incremental ou completo.

A evolugédo dos paradigmas ETL levou ao surgimento do ELT (Extract, Load, Transform), onde
os dados sdo primeiro carregados no destino e depois transformados, fazendo uso da
capacidade de processamento do sistema de destino. Esta abordagem é particularmente
adequada para ambientes de big data e cloud computing, onde o armazenamento é

economico e a capacidade de processamento pode ser escalada conforme necessario.

A implementagéo de solugées ETL modernas envolve consideragdes sobre processamento
em lote versus tempo real, gestdo de metadados, versionamento de esquemas, e recuperagao
de falhas. Ferramentas como Apache Airflow, Talend, e Azure Data Factory oferecem

capacidades avangadas para orquestragao de fluxos de trabalho complexos.

1.5 Monitorizagao e Governagao de Dados

A governagdo de dados constitui um framework abrangente que define politicas,
procedimentos e responsabilidades para garantir a gestao eficaz dos dados ao longo do seu
ciclo de vida. Weber, Otto e Osterle (2009) destacam que a verdadeira governagéo de dados
vai além do mero armazenamento, envolvendo uma gestdo ativa da disponibilidade,

usabilidade, integridade e seguranga dos dados.

O framework de governagado de dados tipicamente inclui varias componentes: politicas de
dados que definem regras e standards, arquitetura de dados que estabelece a estrutura e
relacoes, gestdo de metadados que documenta o significado e linhagem dos dados, qualidade
de dados que assegura precisdo e consisténcia, e gestdo do ciclo de vida que controla a

criacdo, manutencéao e eliminagao de dados.

A implementacdo de sistemas abrangentes de logging e monitorizacdo continua permite
acompanhar em tempo real todo o fluxo de dados. Esta abordagem revela-se indispensavel
para identificar precocemente diversos tipos de problemas: desde falhas pontuais em

integragdes até inconsisténcias mais subtis nos processos de transformagao de dados.



Ladley (2019) enfatiza que uma governagao eficaz precisa de mecanismos proactivos que
antecipam problemas em vez de apenas os corrigirem posteriormente. Estes mecanismos
incluem alertas automaticos, dashboards de monitorizacao, auditorias regulares, e processos

de escalamento bem definidos.

A monitorizag&o de dados pode ser categorizada em varias dimensdes: monitorizagéo técnica
(desempenho, disponibilidade, erros), monitorizacdo de qualidade (precisdo, completude,
consisténcia), monitorizacdo de utilizagdo (padrdées de acesso, volume de consultas), e

monitorizagao de conformidade (aderéncia a politicas e regulamentos).

Os sistemas modernos de governagao de dados incorporam igualmente aspetos de machine
learning para detecado automatica de anomalias, classificacdo automatica de dados sensiveis,
e recomendacdes de melhorias na qualidade dos dados. Estas capacidades inteligentes

permitem uma gestao mais eficiente e proactiva dos ativos de dados organizacionais.

1.6 Metodologias de Desenvolvimento

As metodologias ageis revolucionaram o desenvolvimento de software e, mais recentemente,
tém sido adaptadas para projetos de dados e analise. O framework Scrum, como referido por
Sutherland e Schwaber (2017) no Scrum Guide, organiza o trabalho em ciclos iterativos e
incrementais (sprints), incentivando um feedback continuo que permite adaptagdes rapidas

as necessidades emergentes.

O Scrum baseia-se em trés pilares fundamentais: transparéncia (todos os aspetos do
processo devem ser visiveis), inspecao (artefactos e progresso devem ser inspecionados
frequentemente), e adaptacao (ajustes devem ser feitos quando desvios sao detetados).
Estes pilares sado suportados por cinco valores: compromisso, coragem, foco, abertura e

respeito.

A aplicagdo de metodologias ageis a projetos de dados apresenta desafios unicos. Ao
contrario do desenvolvimento de software tradicional, os projetos de dados frequentemente
envolvem exploracdo e descoberta, onde os requisitos podem ndo estar completamente

definidos a partida. Esta incerteza requer adaptacoes especificas dos frameworks ageis.

As reunides regulares do Scrum, incluindo daily stand-ups, sprint plannings e retrospectivas,
criam um ritmo de trabalho consistente e melhoram substancialmente a comunicagao entre
0s membros da equipa. A natureza colaborativa do Scrum mostra-se particularmente valiosa

em projetos de integracao de dados e sistemas.



Lean Analytics, conforme descrito por Croll e Yoskovitz (2013), oferece uma abordagem
complementar focada na medicdo e aprendizagem continua. Esta metodologia enfatiza a
importancia de definir métricas-chave, realizar experiéncias controladas, e tomar decisoes

baseadas em dados.

A metodologia CRISP-DM (Cross-Industry Standard Process for Data Mining) fornece um
framework estruturado para projetos de ciéncia de dados, que inclui fases de compreensao
do negdcio, compreensdo dos dados, preparacdo dos dados, modelagédo, avaliagdo e

implementacéo.

.7 Seguranga e Governagao da Informagao

A seguranca e a governagdo da informacgao constituem processos fundamentais para
qualquer sistema que lide com dados, sobretudo em ambientes empresariais onde a
informacao pode ter valor estratégico ou conter detalhes sensiveis. Smallwood (2019) define
a governacao de dados como um conjunto de regras, processos e mecanismos que garantem

que os dados sao geridos de forma coerente e adequada ao longo de todo o seu ciclo de vida.

No campo da ciéncia de dados, a governagao ganha ainda mais relevancia, uma vez que esta
diretamente ligada a qualidade, consisténcia e fiabilidade da informacgao utilizada. Uma boa
governagao ndo deve ser vista como um entrave a inovagdo, mas sim como uma base

essencial para garantir que os dados utilizados sédo confiaveis e cumprem os seus propositos.

A segurancga da informagao, como parte integrante da governagao, concentra-se em proteger
os dados contra acessos indevidos, perdas ou altera¢gdes nao autorizadas. Calder (2021)

defende que uma estratégia sélida de seguranca deve assentar em trés pilares fundamentais:
o Confidencialidade — apenas utilizadores autorizados podem aceder aos dados
e Integridade — os dados ndo podem ser alterados sem permissao
o Disponibilidade — a informacao deve estar acessivel quando necessaria

Estes principios, conhecidos como a triade CIA (Confidentiality, Integrity, Availability), formam
a base conceptual para a maioria dos frameworks de seguranga da informagdo. A
implementacdo pratica destes principios requer uma abordagem em camadas, que incluem

controlos fisicos, técnicos e administrativos.

A gestdo de identidade e acesso (IAM - Identity and Access Management) constitui um
componente critico da seguranga da informacao. Esta disciplina envolve a definicdo de

politicas para autenticacdo (verificagdo de identidade), autorizagdo (concessao de
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permissdes), e auditoria (registo de atividades). Sistemas |IAM modernos suportam conceitos

como single sign-on (SSO), autenticagdo multi-factor (MFA), e principio do menor privilégio.

Em ambientes de integracdo de dados, Bertino e Ferrari (2018) destacam que é crucial
implementar controlos de acesso rigorosos e registos de auditoria detalhados. Estas medidas
incluem autenticacdo baseada em tokens, encriptacdo de dados sensiveis em transito e em

repouso, e monitorizagao continua de atividades suspeitas.

A conformidade regulamentar adiciona uma camada adicional de complexidade a seguranga
da informacdo. Regulamentos como o RGPD (Regulamento Geral sobre a Protecdo de
Dados) na Unido Europeia, HIPAA nos Estados Unidos, e SOX para empresas cotadas

impbem requisitos especificos para a protecao e gestdo de dados sensiveis.

1.8 Data Masking e Seguran¢a de Dados

O data masking é uma técnica essencial no ambito da seguranga e prote¢ao da informacao,
sobretudo em contextos empresariais que lidam com dados sensiveis. Bertino e Ferrari (2018)
definem esta técnica como a substituicido de dados reais por valores ficticios, mas plausiveis,

mantendo os formatos e propriedades estatisticas dos dados originais.

O objetivo primario do data masking é permitir a utilizacdo de dados em ambientes nao
produtivos, como desenvolvimento ou teste, sem comprometer a privacidade ou a seguranga
da informacao. Esta pratica é fundamental para organizagées que precisam de dados realistas
para testes, mas que devem proteger informagdes sensiveis de clientes, empregados ou

operagdes comerciais.

No contexto da Ciéncia de Dados, o data masking assume particular importancia quando se
trabalha com dados pessoais, financeiros ou estratégicos. Mohanty, Jagadeesh e Srivatsa
(2013) observam que a aplicagado destas técnicas n&o representa apenas uma boa pratica,

mas constitui uma exigéncia imposta por varias regulamentagdes de protecdo de dados.

A norma ISO 27001, referida por Calder (2021), define um conjunto de diretrizes rigorosas
para a gestao da seguranga da informagéao, que incluem controlos especificos para proteger
dados utilizados em ambientes de teste e desenvolvimento. Esta norma exige que os dados
nesses contextos sejam cuidadosamente selecionados, devidamente protegidos e

controlados.

Existem diversas técnicas de data masking, cada uma adequada a diferentes tipos de dados

e niveis de sensibilidade:
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1. Substituicao — substituicdo dos valores reais por dados ficticios provenientes de

dicionarios predefinidos (como nomes, moradas, entre outros)

2. Embaralhamento (shuffling) — reorganizacao dos valores dentro da mesma coluna,
mantendo a distribuicdo estatistica, mas partindo a correspondéncia com outras

colunas

3. Encriptacao - transformacao dos dados através de algoritmos que apenas permitem

a reversao com uma chave especifica

4. Tokenizagao — substituicdo dos dados sensiveis por tokens sem qualquer significado

intrinseco, mantendo o mapeamento original num local seguro

5. Mascaramento parcial — ocultacdo parcial da informagcao sensivel (por exemplo,

apresentar um numero de cartdo como "4*** FFFx *EEE 1234")

6. Generalizagao — reducdo da complexidade dos dados, como substituir uma morada

completa apenas pela cidade

7. Adicao de ruido — introducdo de variagbes aleatérias pequenas, mas consistentes

nos dados numéricos

8. Sintese de dados — gerar conjuntos de dados completamente artificiais que

preservam as caracteristicas estatisticas dos dados originais

A selegao da técnica apropriada depende de varios fatores: o tipo de dados (numéricos,
categoricos, texto livre), o nivel de sensibilidade, os requisitos de preservacao de relagbes

entre campos, e as necessidades especificas dos utilizadores dos dados mascarados.

Ferramentas modernas de data masking oferecem capacidades avancadas como
mascaramento consistente (o mesmo valor real € sempre mascarado para 0 mesmo valor
ficticio), preservacao de integridade referencial, e mascaramento condicional baseado em

regras de negécio complexas.

Aimplementacao eficaz de data masking requer uma compreensao profunda dos dados e dos
seus padrdes de utilizacdo, bem como uma analise cuidadosa dos riscos de re-identificacao.
Técnicas de mascaramento inadequadas podem criar vulnerabilidades de seguranca ou

tornar os dados inuteis para os propdsitos pretendidos.
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ll- Objetivos e Metodologia

1.1 Objetivos do Estagio

O presente estagio teve como propésito central desenvolver e modernizar solugbes de
engenharia de dados na empresa MixMove, com foco em integragbes de sistemas,

automacao de pipelines e garantia de qualidade de dados.

O primeiro objetivo enfrentado consistiu em criar e implementar solu¢des de integracédo de
dados para clientes especificos, como a Volkswagen UK e a Enfega. Este objetivo envolveu
o0 desenvolvimento de sistemas capazes de extrair, processar e sincronizar dados
provenientes de multiplas fontes heterogéneas, garantindo a compatibilidade entre diferentes
formatos e estruturas de dados. A implementacdo destas solugdes exigiu uma analise
detalhada dos requisitos especificos de cada cliente, bem como a criagdo de mecanismos de

transferéncia e transformacao de dados.

O segundo obijetivo focou-se na modernizagéo de sistemas de validagao de dados existentes,
melhorando a qualidade e confiabilidade das informagdes processadas. Esta modernizacao
implicou a substituicdo de métodos de validagao dispersos e inconsistentes por um sistema
centralizado e estruturado, capaz de detetar e corrigir erros de forma automatica. O objetivo
incluia também a implementacdo de multiplas camadas de validagao, desde verificacoes

basicas de formato até validagbes seménticas complexas.

O terceiro objetivo centrou-se no desenvolvimento de APls RESTful e servicos web para
facilitar a comunicacdo entre diferentes sistemas. Este trabalho envolveu a concegao e
implementacdo de interfaces padronizadas que permitissem a interoperabilidade entre
plataformas distintas, seguindo as melhores praticas de design de APIs. O objetivo incluia
também a documentacao completa destas interfaces, garantindo a sua facilidade de utilizagao

e manutengao a longo prazo.

O quarto objetivo visou automatizar processos de extragao, transformacgao e carregamento de
dados (ETL). Esta automatizacdo tinha como propdsito reduzir significativamente a
intervencdo manual nos fluxos de dados, minimizando erros humanos e aumentando a
eficiéncia operacional. O objetivo incluia a criagao de pipelines que pudessem processar
grandes volumes de dados de forma escalavel e fiavel, com mecanismos adequados de

tratamento de falhas e recuperacéo.

O quinto objetivo procurou estabelecer mecanismos de monitorizagao e validagdo de dados.
Este objetivo envolveu a implementacdo de sistemas de logging detalhados, alertas

automaticos e dashboards de monitorizagédo que permitissem acompanhar em tempo real o
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estado dos processos de dados. A monitorizagao incluia também a definicado de métricas de
qualidade e indicadores de desempenho que facilitassem a identificagdo proactiva de

problemas.

O sexto objetivo centrou-se na elaboracdo de documentacdo técnica para suportar a
manutencéo das solugdes desenvolvidas. Este trabalho incluia a criagdo de documentacéo
de arquitetura, manuais de utilizador, guias de instalagcdo e configuracdo, bem como
documentacado de APIs. O objetivo era garantir que as solu¢des desenvolvidas pudessem ser

facilmente compreendidas, mantidas e evoluidas por outros membros da equipa.

O sétimo e ultimo objetivo visou aplicar metodologias ageis no contexto de projetos de
engenharia de dados. Este objetivo envolveu a adaptacao de praticas do Scrum para o
desenvolvimento de solugdes de dados, incluindo a organizacdo do trabalho em sprints, a
realizagdo de reunides regulares de acompanhamento e a implementacido de ciclos de
feedback continuo. A aplicagdo destas metodologias tinha como propdsito aumentar a
eficiéncia do desenvolvimento e garantir o alinhamento constante com as necessidades dos

stakeholders.

1.2 Metodologia

Para atingir os objetivos propostos, adotou-se uma abordagem metodoldgica mista,
combinando elementos de metodologias ageis como o Scrum (Sutherland & Schwaber, 2017)

com praticas especificas de engenharia de dados e DevOps.

O estéagio foi realizado no departamento de Desenvolvimento de Integragbes da MixMove,
durante um periodo de seis meses (novembro de 2024 a maio de 2025), onde houve

envolvimento em diversos projetos de integragdo de dados e sistemas.
Fundamentagao da Abordagem Metodolégica

A escolha de uma abordagem metodoldgica mista justifica-se pela natureza complexa e
multifacetada dos projetos de engenharia de dados em ambiente empresarial. Esta
abordagem permite combinar as vantagens de diferentes paradigmas, proporcionando uma
compreensao mais holistica dos fenédmenos estudados. No contexto da engenharia de dados,
esta metodologia revela-se particularmente adequada, uma vez que permite integrar métodos
quantitativos de analise de desempenho com métodos qualitativos de avaliagcao de requisitos

e necessidades dos utilizadores.

A fundamentagao tedrica da abordagem adotada baseia-se nos principios da investigagao-

acao, caracterizada pela integragdo entre teoria e pratica, onde o investigador ndo € um
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observador externo, mas participa ativamente no processo de mudanga e melhoria. Esta
abordagem permitiu ndo apenas observar e analisar os processos existentes, mas também

implementar melhorias e avaliar o seu impacto em tempo real.

A metodologia adotada alinha-se também com os principios do Design Science Research,
particularmente adequado para investigacdo em sistemas de informacéo, pois foca na criagéo
e avaliagédo de artefactos inovadores que resolvem problemas organizacionais identificados.
Os artefactos desenvolvidos incluem sistemas de integragado, APls, pipelines de dados e

frameworks de validagao.
Estratégia de Investigagao

A estratégia de investigacdo seguiu uma abordagem de estudo de caso multiplo. Cada
integracdo desenvolvida (Volkswagen UK, Enfega, Freja, Rangel) constituiu um caso de
estudo individual, permitindo a analise comparativa de diferentes contextos, requisitos e
solugbes técnicas. Esta abordagem possibilitou a identificagdo de padrbes comuns e a

generalizacido de boas praticas aplicaveis a contextos similares.

A estratégia incorporou também elementos de investigagao participativa, onde o investigador
assume simultaneamente os papéis de observador e participante ativo no processo de
desenvolvimento. Essa combinacao de papéis enriquece significativamente a compreensao

dos fendmenos estudados e aumenta a validade dos resultados obtidos.
Fase de Diagnodstico e Planeamento

Esta fase inicial baseou-se numa metodologia estruturada de analise de requisitos que
enfatiza a importancia de uma compreensao profunda das necessidades dos stakeholders
antes de qualquer desenvolvimento técnico. A analise das necessidades de integragdo dos
clientes seguiu uma abordagem que incluiu entrevistas com utilizadores-chave, analise

documental de sistemas existentes e observacao direta de processos operacionais.

O levantamento dos requisitos técnicos e funcionais baseou-se na distingdo entre requisitos
funcionais (0 que o sistema deve fazer) e ndo-funcionais (como o sistema deve preformar).
Esta distingdo revelou-se crucial para garantir que as solugbes desenvolvidas ndao apenas
satisfaziam as necessidades funcionais, mas também cumpriam critérios de qualidade como

desempenho, seguranga e capacidade de manutencgéo.

A definigdo da arquitetura de solugéo seguiu os principios do Domain-Driven Design, conforme
proposto por Evans (2003), que enfatizam a importancia de alinhar a estrutura técnica com o

dominio de negdcio. Esta abordagem facilitou a comunicagao entre equipas técnicas e de
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negocio, garantindo que as solugdes desenvolvidas refletiam adequadamente os processos

e terminologias organizacionais.

Aidentificacao de riscos e planeamento de mitigagdo seguiu uma abordagem sistematica que
incluiu a identificagdo proactiva de riscos técnicos, organizacionais e temporais, bem como a

definicao de estratégias especificas de mitigagdo para cada categoria de risco identificado.
Fase de Desenvolvimento e Implementagao

O desenvolvimento iterativo seguindo ciclos de sprint de duas semanas alinha-se com os
principios fundamentais do desenvolvimento agil. Esta abordagem permite adaptacéo
continua as necessidades emergentes e facilita a dete¢ao precoce de problemas técnicos ou

de alinhamento com requisitos.

As reunides diarias (daily stand-ups) para alinhamento do progresso e identificar bloqueios
seguem as praticas recomendadas pelo Scrum Guide (Sutherland & Schwaber, 2017). Estas
reunides nado apenas facilitam a coordenacdo da equipa, mas também promovem a

transparéncia e a identificagao proactiva de impedimentos ao progresso.

As revisdes de cédigo através de pull requests, garantindo qualidade e consisténcia do cédigo,
baseiam-se nas melhores praticas de desenvolvimento colaborativo. Esta pratica ndo apenas
melhora a qualidade técnica do cédigo, mas também facilita a partilha de conhecimento entre

membros da equipa.

Os testes continuos, incluindo testes unitarios, de integragdo e funcionais, seguem uma
abordagem estratificada que garante cobertura adequada de testes em diferentes niveis de

granularidade, desde componentes individuais até fluxos completos de sistema.
Fase de Validagao e Refinamento

A validagéo das solugdes implementadas junto aos stakeholders seguiu uma metodologia de
avaliagao participativa. Esta abordagem reconhece que a validagéo efetiva de sistemas de
informacao requer nao apenas verificacdo técnica, mas também confirmacdo de que as

solugdes atendem as necessidades reais dos utilizadores finais.

O refinamento e ajustes com base no feedback recebido incorporaram principios de melhoria
continua. Esta abordagem enfatiza a importancia de ciclos rapidos de feedback e melhoria

incremental.

A monitorizagdo do desempenho das integragcbes em ambiente de producdo baseou-se em
praticas sistematicas que garantem que os sistemas nao apenas funcionam corretamente
apoés a implementagado, mas mantém niveis adequados de desempenho e disponibilidade ao
longo do tempo.
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Técnicas de Recolha e Andlise de Dados

A analise documental de especificacbes técnicas e manuais de sistemas obsoletos seguiu
uma metodologia sistematica que permitiu extrair informagéo relevante de documentagéo

frequentemente fragmentada e inconsistente, caracteristica comum de sistemas legados.

A analise de logs e métricas de desempenho para avaliagdo das solugbes implementadas
baseou-se em técnicas de analise de dados operacionais. Esta analise quantitativa forneceu

evidéncia objetiva da eficacia das solu¢des implementadas.

A revisdo sistematica de literatura para fundamentar as decisdes técnicas seguiu diretrizes
rigorosas para revisbes em engenharia de software. Esta abordagem garantiu que as

decisoes técnicas fossem fundamentadas em evidéncia cientifica solida.
Ferramentas e Tecnologias Utilizadas

A selecéo das ferramentas e tecnologias utilizadas baseou-se numa andlise comparativa que
considerou fatores como maturidade tecnoldgica, suporte da comunidade, adequacao aos

requisitos especificos, e alinhamento com a arquitetura organizacional existente.
Desenvolvimento: .NET Core, C#, Entity Framework, Dapper

APIs: ASP.NET Core, Swagger/OpenAPI

Base de dados: SQL Server, Azure Synapse Analytics

ETL e processamento de dados: Azure Data Factory, bibliotecas para processamento de
Excel e CSV

Versionamento e CI/CD: Git, Azure DevOps

Validagao de dados: FluentValidation

Seguranga: Autenticacdo baseada em tokens, criptografia PGP, SFTP
Consideragoes de Qualidade

O estagio seguiu principios rigorosos, incluindo confidencialidade de dados organizacionais,
respeito pela propriedade intelectual, e transparéncia na comunicagao de resultados. Todos
os dados utilizados foram anonimizados quando necessario, tendo as solu¢des desenvolvidas

respeitado politicas organizacionais de seguranca e privacidade.

A qualidade da investigagao foi assegurada através de triangulagcdo metodolégica, utilizando

multiplas fontes de dados e métodos de validagao. A credibilidade dos resultados foi reforgcada
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através de validacdo por pares e feedback continuo de supervisores académicos e
organizacionais.

Esta metodologia permitiu ndo s6 desenvolver as solugdes técnicas necessarias, mas também
garantir a qualidade, capacidade de manutengdo e alinhamento com as necessidades de
negocio, aplicando na pratica os conceitos tedricos da engenharia de dados e ciéncia de
dados estudados durante o mestrado.

17



Ill- Atividades Desenvolvidas

Este capitulo apresenta de forma detalhada as principais atividades desenvolvidas durante o
estagio na MixMove, abrangendo quatro grandes areas de intervencao: integracdo de dados
para clientes especificos, modernizacao de sistemas de validagado, automacéo de pipelines
de dados, e desenvolvimento de APIls e servicos web. Cada seccio descreve os desafios
enfrentados, as solu¢cdes implementadas e os resultados alcancados, demonstrando a
aplicagao pratica dos conceitos tedricos da engenharia de dados em contexto empresarial

real.

lll.1 Integracao de Dados para a Volkswagen UK

Um dos projetos mais desafiadores foi o desenvolvimento de uma solucéo de integracéo e

processamento de dados para a Volkswagen UK (VWUK).

Este projeto foi essencial para modernizar as operacgoes logisticas da empresa, tendo sido
criada uma infraestrutura que permitisse extrair, processar e disponibilizar dados de forma

eficiente.
Contexto e Desafios

A Volkswagen UK, necessitava uma solugdo que integrasse dados de varias fontes
operacionais num data warehouse centralizado, facilitando analises avangadas e decisdes

estratégicas. Os principais desafios eram:

o Dispersao de dados: Informacgdes espalhadas por mais de 20 tabelas operacionais,

cada uma com estruturas diferentes.

e Seguranca e conformidade: Dados sensiveis que exigiam protegdo rigorosa,

seguindo normas internas e regulamentos.

e Volume e escalabilidade: Necessidade de processar grandes quantidades de dados

sem comprometer a performance.

o Relatérios periédicos: Gerar automaticamente os relatérios em formatos especificos,

sem margem para erros.

e Integracdo com sistemas obsoletos: Compatibilidade com plataformas antigas.
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A Figura 1 apresenta o diagrama da arquitetura implementada, ilustrando a distribuicao das
tabelas operacionais da Volkswagen UK e os fluxos de dados estabelecidos entre os

diferentes componentes do sistema.

Tabelas Operacionais VW UK

Consignments Vehicles Customers DriverDetails RunSheets Plans Hubs

\\. v W

API de Extragdo.NET Core

T

Azure Syna*ee Analytics Pipeline de Rgpcessamento

Pipelines ETL Transformagéo de Dados
Data Warehouse Formatagédo CSV

|

Data Masking

!

Criptografia PGP

!

Transferéncia SFTP

v

Sistemas VW UK

Figura 1 - Diagrama da arquitetura com as distribuicbes das tabelas operacionais da
Volkswagen UK. Fonte: Autor (2025)

Solucao Implementada

Para resolver estes problemas, foi desenvolvida uma arquitetura de integragdo completa,

composta por:

1. API RESTful para Extragao de Dados: Foi criada uma APl em .NET Core responsavel
por extrair e processar varios conjuntos de dados. A API expde endpoints especificos
para cada tipo de entidade (vehicles, consignments, runs, etc.) com parametros para
filtragem e paginacéo. A Figura 2 demonstra um exemplo de endpoint utilizado para

extrair dados de consignments.
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1. GET /Reports/ExecutionReport?startDate=2024-10-01&endDate=2024-10-31

Figura 2 - Exemplo de endpoint para extracao de dados de consignments. Fonte: Cédigo
desenvolvido pelo autor

2. Camada de Acesso a Dados Otimizada: Foram implementados repositorios

especificos utilizando Dapper para otimizar as consultas SQL e garantir alto

desempenho, mesmo com grandes volumes de dados. A Figura 3 apresenta um

exemplo da consulta SQL implementada para a tabela de consignments, incluindo

Joins com varias tabelas relacionadas e filtros temporais.

1. SELECT c.ld, c.ClientReference, c.ReferenceNumber, c.Status, ¢.ShippedOn,
2 c.DeliveredOn, c.ShipFromName, c.ShipFromAddress, c.ShipToName,

3 c.ShipToAddress, c.Weight, c.Volume, h.Name as HubName

4. FROM [dbo].[Consignments] ¢

5. INNER JOIN [dbo].[Hubs] h ON c.ShipFromHubld = h.Id

6. WHERE c.ShippedOn BETWEEN @StartDate AND @EndDate

7. AND h.Subscriptionld = @Subscriptionld

8. ORDER BY c.ShippedOn DESC;

Figura 3 - Consulta SQL otimizada para extragdo de dados de consignments. Fonte: Codigo
desenvolvido pelo autor

Esta consulta demonstra a otimizac&do implementada para extrair dados de consignments com

filtros temporais e joins eficientes, garantindo alto desempenho mesmo com grandes volumes

de dados.

3. Pipeline de Processamento Seguro: Foi criado um fluxo automatizado que incluia:

(0]

Extracdo de dados com filtros personalizaveis (como intervalos de datas).
Transformacéo e formatagdo em CSV, conforme exigido pela Volkswagen.
Criptografia PGP para garantir a seguranga durante a transferéncia.

Envio automatico via SFTP para os servidores da VWUK.

A Figura 4 ilustra de forma detalhada o fluxograma do pipeline de processamento

implementado, mostrando todas as etapas desde a extragéo até ao envio seguro dos dados.
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Inicio do Processo

‘ Extrair Consignments |

Extracio deDados,

Extragéio de Dados
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[ Extrair Vehicles
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N

Transformaggo de Dados

Limpar Dados

Padronizar Formatos

‘ Normalizar Enderegos |

Calcular Métricas

Data Masking

| Mascarar Informagées Pessoais

!

| Ofuscar |dentificadores |

l

| Truncar Coordenadas |

l

| Modificar Valores Financeiros ‘

Formatacaos Seguranga
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Aplicar Regras de
Nomenclatura

!

| Criptografar com PGP ‘

Validar Output

hd
Transferir via SFTP

| Notificar Stakeholders

!

Registrar Conclusao

Figura 4 - Fluxograma detalhado do pipeline de processamento. Fonte: Autor (2025)
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O pipeline representado na Figura 4 demonstra o fluxo completo de processamento, desde a

validacao inicial dos parametros de entrada até ao envio encriptado dos dados para os

servidores da Volkswagen UK, de forma a garantir integridade e seguranca em todas as

etapas.

4.

Implementacao de Data Masking para Ambientes de Teste: Um aspeto critico do
projeto constitui na implementagdo de técnicas de data masking para permitir a
utilizacdo de dados em ambientes de desenvolvimento e teste sem comprometer
informacdes sensiveis. Esta pratica alinha-se com os requisitos da ISO 27001 para

protecido de dados.

O processo de mascaramento incluiu:

e Ofuscacédo de dados de clientes e identificadores de veiculos
e Substituicdo de coordenadas geogréficas por aproximagdes

e Alteracao de valores financeiros preservando a escala e distribuicdo estatistica

A Figura 5 apresenta um exemplo concreto de transformacao de dados, ilustrando como um

registo original é convertido através das técnicas de mascaramento implementadas.

/I Dados originais
{
"driverName": "Jo&o Silva",
"driverPhone": "+351965456547",
"vehicleReg": "AB-51-CD",
"clientReference": "VW-12345-XYZ",
"deliveryAddress": "10 Downing Street, London",
"coordinates": [51.5034, -0.1276]

// Dados mascarados

{
"driverName": "D*****23",
"driverPhone": "351***456***",
"vehicleReg": "AB-XX-XX",
"clientReference": "VW-99999-XXX",
"deliveryAddress": "London Area",
"coordinates": [51.50, -0.12]
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Figura 5 - Exemplo de transformacdo de dados através de data masking.

Fonte: Autor (2025)

O exemplo apresentado na Figura 5 demonstra como os dados sensiveis sao
sistematicamente ofuscados mantendo o formato e a utilidade para fins de teste, cumprindo

os requisitos de seguranca estabelecidos.

A Tabela 1 apresenta uma analise comparativa detalhada dos diferentes tipos de dados antes

Tipo de Dados
Dados Originais

Dados Mascarados

Nome Jodo Silva J¥FrE SFE*

Telefone 351 965 456 547 351***456***

Matricula AB-51-CD AB-XX-XX

Referéncia do

VW-12345-XYZ VW-99999-XXX
Cliente
10 Downing  Street,
Endereco London Area
London
Coordenadas [[51.5034, -0.1276] [51.50, -0.12]
Email j-smith@example.com "™*@example.com
Valor de
£1,245.67 £1,2XX. XX
Transporte
ID da BOOK-2024-
BOOK-2024-10157
Reserva XXXXX
Cddigo Postal | SW1A 2AA SVy**

Técnica Utilizada

Ofuscagao parcial
Ofuscacdo  parcial com
preservacao de prefixo
Substituicao por padrao
Substituicao com

preservacao de formato

Generalizagao

Truncamento

Ofuscagcdo  parcial com
preservacédo de dominio
Ofuscacao de precisdo com
preservacao de escala
Ofuscacdo  parcial com
preservacao de prefixo/data
Preservacido de area com

ofuscacao

Tabela 1 - Técnicas de data masking aplicadas por tipo de dados. Fonte: Autor (2025)

e depois da aplicacao das técnicas de mascaramento, especificando a técnica utilizada para

cada tipo de informacéao

A analise da Tabela 1 revela que as técnicas de mascaramento foram selecionadas

criteriosamente para cada tipo de dados, assegurando a preservagao das propriedades

estatisticas e funcionais necessarias para os ambientes de teste, enquanto protegem

eficazmente as informacoes sensiveis.

5. Padronizagcdo de Nomes e Formatos: Implementou-se um sistema de nomenclatura

padronizada, conforme as diretrizes da Volkswagen, de forma a garantir a consisténcia
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nos ficheiros gerados, para facilitar a integracdo com outros sistemas. Os ficheiros

CSV gerados seguem um formato especifico:

e VW_[TIPO_DADOQ]_[DATA]_[TIMESTAMP].csv

6. Integracdo com Azure Synapse:. Foi utilizado o Azure Synapse Analytics para

implementar pipelines de ETL mais robustos, que permitiam:
o Extracao de dados de multiplas fontes

o Transformar dados usando SQL e carrega-los eficientemente no data

warehouse.
o Agendar e monitorizar processos automaticamente.

Esta integracdo com Azure Synapse revelou-se particularmente valiosa por permitir combinar

processamento de big data com data warehousing tradicional num Unico servigo.

A Figura 6 apresenta uma captura de ecra do Azure Synapse Analytics, mostrando o pipeline
de ETL configurado para a integracdo da Volkswagen UK, com os varios componentes e

transformacées implementadas
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If Condition 2
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u L If Condition1

True

Set

variable

False

Figura 6 - Pipeline de ETL no Azure Synapse Analytics para a integracdo da Volkswagen UK.
Fonte: Autor (2025)

O pipeline ilustrado na Figura 6 demonstra a complexidade e robustez da solugéo
implementada, integrando multiplas fontes de dados e aplicando transformagdes sofisticadas

antes do carregamento no data warehouse centralizado.
Resultados e Impacto
A implementacao desta solugdo, trouxe beneficios significativos para a Volkswagen UK:

e Processos mais rapidos: Acriacao de relatdrios, que anteriormente demorava horas,

passou a ser feita em minutos.

o Dados mais confiaveis: Eliminaram-se erros humanos, o que permitiu maior precisao

nas analises.

o Eliminagao completa de erros humanos na transferéncia de dados, devido a

automacao do processo

o Conformidade total com os requisitos de seguranca e privacidade de dados,

através da implementacao de criptografia PGP e transferéncia segura via SFTP
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e Melhoria na visibilidade das operag¢oes logisticas em 16 centros de distribuigao

da Volkswagen no Reino Unido

Este projeto demonstrou a importancia da aplicagcao de principios fundamentais da engenharia
de dados e DataOps dentro do contexto empresarial real, tendo resultado numa solucio
robusta e escalavel que continua a suportar as operagdes de uma das maiores empresas

automobilisticas do mundo.
Implementacao de Parametros de Data para Extragao Seletiva

Posteriormente, a solugao foi otimizada para permitir extragcdes seletivas com base em
parametros temporais (datas concretas, como dia, més e ano). Isto evitou reprocessar dados

desnecessariamente, tornando o sistema ainda mais eficiente.

Este projeto foi um exemplo claro de como a engenharia de dados bem aplicada pode
transformar operagbes empresariais, proporcionando eficiéncia e seguranga a uma das

maiores marcas automoveis do mundo.

lll.2 Integragdo de Sistemas de Reservas

Uma das areas as quais foi dedicada atengdo durante o estagio centrou-se na migragao e
desenvolvimento de integracdes para sistemas de reservas, com especial atengdo a
integracdo da Enfega. Fundamentalmente, esta integragdo permite importar reservas de
transporte (0s chamados bookings) a partir de ficheiros Excel enviados através de um sistema

chamado AccessPoint, processando-os e inserindo-os na plataforma central da MixMove.

A Figura 7 apresenta o fluxograma completo do processo de integragdo da Enfega, ilustrando

todas as etapas desde a rececéao dos ficheiros até ao processamento final dos dados.
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‘ Adicionar & Lista de Falhas

~

Interface MixMove

‘ Preparar Notificagao

I

I

‘ Enviar Email de Notificacéo

Figura 7 - Fluxograma do processo de integragdo Enfega. Fonte: Autor (2025)
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O fluxograma apresentado na Figura 7 demonstra a complexidade do processo de integragéo,
envolvendo multiplas etapas de validagao, transformagdo e processamento de dados,

garantindo a integridade e qualidade da informagao ao longo de todo o pipeline.

O primeiro passo consistiu em analisar o cédigo existente numa solugédo legada, com o
objetivo de identificar os componentes essenciais a migrar para a nova arquitetura. Tal como
referem Feathers (2004) e Newman (2021), a migracao de sistemas obsoletos deve ser feita
passo a passo, dividindo a funcionalidade em partes mais pequenas e faceis de gerir. Adotou-

se exatamente essa abordagem, dividindo o trabalho em varias etapas:

Desenvolvimento do controlador de reservas: Foi criado um novo controlador
(BookingController) responsavel por receber os ficheiros Excel e extrair os dados relevantes.
Para isso, foram utilizadas bibliotecas especializadas em leitura de ficheiros Excel, aplicando

técnicas de processamento de dados estruturados.

Mapeamento de dados: Foram desenvolvidas fungdes que transformam os dados extraidos
dos ficheiros Excel no modelo de dados interno do sistema. Esta parte exigiu bastante
atengao, pois foi necessario normalizar e transformar os dados, seguindo os principios que

Kimball e Ross (2013) descrevem sobre processos ETL.

Validagao de dados: Foi implementado um sistema de validacdo baseado no método
ValidateAsync da integracdo antiga, mas foi reestruturado para ficar mais modular e
extensivel. Este componente verifica varios aspetos das reservas, como coordenadas
geograficas, pesos e possiveis reservas duplicadas. A abordagem utilizada segue a ideia de

"validagdo por camadas" proposta por Evans (2003) no ambito do Domain-Driven Design.

Notificagcdo de erros: Foi criado um sistema de notificacdo por e-mail que avisa os
utilizadores quando ha problemas no processamento dos ficheiros de reservas. Este sistema

constréi mensagens personalizadas e integra-se com servigos externos de e-mail.

Uma parte importante do trabalho constitui em refratorar o cédigo existente para eliminar
valores hardcoded e tornar o sistema mais flexivel e configuravel. Como Martin (2019)
recomenda, substituiram-se valores fixos por valores que podem ser armazenados, usando

técnicas de desserializagcdo para extrair esses valores.

Toda esta implementagao, exigiu a aplicagéo de varios conceitos de engenharia de software
e ciéncia de dados. Desde processamento de dados estruturados até validacao de qualidade,

transformacgéo de dados e integragao de sistemas diferentes. Esta experiéncia proporcionou
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uma visao muito mais clara, dos desafios reais que surgem quando se trabalha com pipelines

de dados, num ambiente empresarial.

.3 Modernizagao do Sistema de Validagao de Dados

O projeto de modernizagao do sistema de validacdo de dados na integragcéo de transportes
da Freja, surgiu como resposta a desafios criticos identificados na arquitetura existente. Este
projeto teve como principal objetivo, substituir parte do sistema antigo, introduzindo uma nova
abordagem mais estruturada e eficiente para a validagao de dados. Esta necessidade emergiu
para tornar as validagdes mais consistentes, claras e faceis de manter, uma vez que o sistema

anterior utilizava validagbes dispersas pelo codigo, sem uma estrutura coerente.

A Figura 8 apresenta uma comparacao visual entre o sistema de validagdo antigo e o novo
sistema baseado em FluentValidation, evidenciando as diferencas arquiteturais e os

beneficios da modernizagao implementada.

Sistema de Validagdo Novo
(Eluentvalidation)

Controller Sistema de Validagao Antigo

Controller

ValidatorMediator

ValidateAsync
(método monolitico)

l Validadores Espac\'ﬁcosl
TripValidator BookingValidator

if if
| (string.IsNullOrEmpty(entry. Field 1)) (!decimal. TryParse(entry.Field2))
’ throw new Exception(...) throw new Exception(...)

\Q?ras de Valwdagéy
Estruturadas
RuleFor(x => x.Property) Verificagbes

NotEmpty() espalhadas no codigo
WithMessage(...)

Figura 8 - Comparacédo entre sistema de validacdo antigo e novo (FluentValidation). Fonte:
Autor (2025)

A analise da Figura 8 revela claramente as vantagens da nova arquitetura: enquanto o
sistema antigo apresentava um método monolitico com verificacdes espalhadas e logica
complexa concentrada num unico ponto, 0 novo sistema baseado em FluentValidation

oferece uma estrutura modular com validadores especificos, regras bem organizadas e uma
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clara separacao de responsabilidades, facilitando significativamente a manutencéao e

extensibilidade do cddigo.

A solugdo desenvolvida baseou-se na biblioteca FluentValidation. Esta foi selecionada apés
uma avaliacdo comparativa das alternativas disponiveis no ecossistema .NET. A escolha
fundamentou-se na sua capacidade de implementar regras de validacao, através de uma
sintaxe de facil compreensdo, aliada a integracdo nativa com o ASP.NET Core e a

manutencéo ativa do projeto.

A Figura 9 apresenta um exemplo simplificado da estrutura implementada para validagao de

viagens (trips), demonstrando a utilizag&o da biblioteca FluentValidation.

1. public class TripValidator : AbstractValidator<TripModel>

2.4

3. public TripValidator(IHubRepository hubRepository, |BookingRepository
bookingRepository)

4. |

5. // Validagao basica de estrutura

6. RuleFor(trip => trip.Tripld).NotEmpty().WithMessage("The TripID field is required.");
7. RuleFor(trip => trip.Hubld).NotEmpty().WithMessage("The Hubld field is required.");
8.

9. // Validacao de hub com acesso a base de dados

10. RuleFor(trip => trip.Hubld)

1. .MustAsync(async (hubld, cancellation) =>

12. await hubRepository.ExistsAsync(hubld, cancellation))

13. WithMessage("hubld doesnt exists");

14.

15. // Validagao das paragens

16. RuleForEach(trip  =>  trip.Stops).SetValidator(new
StopValidator(bookingRepository));

17.

18. // Validagao de veiculos

19. RuleFor(trip => trip.Vehicle).SetValidator(new VehicleValidator());

20.
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21. private async  Task<bool> Validate TimeWindowsAsync(TripModel trip,
CancellationToken cancellation)

22. |

23. I/l Légica complexa de validacao de janelas temporais

24, ...

25. return true;

26. }

27.}

Figura 9 - Exemplo de implementagdo de validacdo com FluentValidation. Fonte: Cdédigo
desenvolvido pelo autor

O cadigo apresentado na Figura 9 ilustra a estrutura hierarquica e modular do sistema de
validagao implementado, demonstrando como as diferentes regras sao organizadas de forma
clara e como a validagao assincrona é integrada para verificagbes que requerem acesso a

bases de dados.

A Figura 10 apresenta um exemplo de resposta de erro da API quando a validacao falha,
mostrando como as mensagens sao estruturadas para facilitar a identificagao e correcao de

problemas.

400 Bad Request 2671

Figura 10 - Exemplo de uma resposta de erro da APl quando a validagao falha. Fonte: Autor
(2025)

A resposta de erro ilustrada na Figura 10 demonstra como o sistema fornece feedback
detalhado e estruturado aos utilizadores, facilitando a identificagao rapida dos problemas e a

sua resolucao eficaz.

lll.4 Estrutura e Funcionamento do Novo Sistema de Validagao

O novo sistema de validagdo, foi concebido como uma hierarquia estruturada de
componentes, onde cada elemento é responsavel por validar um aspeto especifico dos dados
de transporte. Esta abordagem modular, permite distribuir a complexidade da validagéao por

varias partes, facilitando tanto o desenvolvimento como a manutencgéo futura
Para a validacao de viagens (trips), foram implementadas verificagbes que incluem:
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o Validacao dos hubs de origem e destino: O sistema confirma automaticamente se
os hubs utlizados existem na base de dados e se possuem todas as informacdes

necessarias, tal como o cédigo do pais e informagdes de contacto.

o Verificagdo de dados de rota: Todas as rotas sdo validadas para garantir que

possuem um plano de viagem valido e bem estruturado.

o Validacao de bookings: O sistema confirma a existéncia das reservas associadas a
viagem e avalia a sua consisténcia, incluindo documentacio, peso, volume e outros

requisitos especificos

o Validacdao de folhas de rota (runsheets): Cada folha de rota é analisada
detalhadamente para assegurar que todos os pontos de paragem, horarios e

especificagdes operacionais estdo corretamente definidos.

Para as paragens (stops) de cada rota, foram implementadas validacdes especificas para:

o Coordenadas geograficas: O sistema verifica se as coordenadas de latitude e
longitude fornecidas sdo valores decimais validos, essenciais para o correto

funcionamento dos sistemas de navegacao e rastreamento.

o Coddigos de scanner: Todos os cédigos de scanner usados nas operagoes de entrada

e saida, sao verificados na base de dados para garantir a sua existéncia e validade.

o Datas e horarios: As datas de chegada prevista (PTA) e partida prevista (PTD) sao

validadas quanto ao formato.

o Identificagdo de contentores (SSCCs): O sistema verifica automaticamente, se os
contentores reservados a uma paragem, correspondem aos registados nas reservas,

evitando discrepancias operacionais.
Para veiculos e equipamentos de transporte, foram implementadas verificagbes de:
e Matriculas: Verificagcao da presenca e formato correto das matriculas dos veiculos.

e Provedores de servigo: Validacdo da existéncia dos provedores de servigco no

sistema, com associacao correta com os veiculos designados.

o Equipamentos especificos: Validagdo de reboques e outros equipamentos quanto a

sua disponibilidade e adequacéao para o tipo de transporte.
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Integragao com a Interface de Programacgéao de Aplicagoes (API)

Todo este sistema de validagao foi integrado com a API, que recebe os dados de transporte.
A integracado foi realizada, utilizando o sistema de injecdo de dependéncias disponivel no

ASP.NET Core, garantindo que os componentes de validagao sejam instanciados.

Quando a API recebe uma solicitagado para criar ou atualizar dados de transporte, o sistema
de validacao é acionado antes de qualquer processamento de dados. Se alguma regra de
validacao falhar, a API responde imediatamente com um cddigo de erro HTTP 400 (Bad
Request), acompanhado de uma lista detalhada de todos os problemas encontrados, de forma

a facilitar a sua identificacdo e correcao pelos clientes da API.

A Figura 11 apresenta um exemplo especifico de validacao implementada para verificagdo de

coordenadas geograficas para paragens.

1. public class StopValidator : AbstractValidator<StopModel>
2.4

w

public StopValidator(IBookingRepository bookingRepository)

4. |

5 /l Validacao de coordenadas geograficas

6 RuleFor(stop => stop.Latitude)

7. .NotEmpty().WithMessage("A latitude é obrigatdria")

8 .Must(BeValidLatitude).WithMessage("A latitude deve ser um valor decimal");
9

10. RuleFor(stop => stop.Longitude)

1. .NotEmpty().WithMessage("A longitude € obrigatoria")

12. .Must(BeValidLongitude).WithMessage("A longitude deve ser um valor decimal");
13.

14. /l Outras validagodes...

15. }

16.}

Figura 11 - Exemplo de validagdo de coordenadas geograficas. Fonte: Codigo desenvolvido
pelo autor

O exemplo de codigo na Figura 11 demonstra como as validagbes especificas s&o
implementadas de forma clara e reutilizavel, com mensagens de erro personalizadas que

facilitam a identificagcao e corre¢ao de problemas pelos utilizadores da API.
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Impacto e Beneficios do Novo Sistema de Validagao

A transigcéo para o FluentValidation, representou uma evolugao significativa na forma como
as regras de validacao sao estruturadas e mantidas no sistema. Embora todas as validagbes
necessarias ja existissem na versdo anterior (implementadas através de verificacdes

condicionais), a nova abordagem trouxe vantagens em termos de organizacao e eficiéncia.
1. Validages mais legiveis e bem organizadas

A estrutura atual fez com que as regras deixassem de estar dispersas em varias verificacdes
condicionais para passarem a estar agrupadas de forma ldgica, consoante a entidade a que
se referem (viagens, paragens, reservas, etc.). Esta organizacdo facilita a leitura e

compreensao das regras por parte de toda a equipa de desenvolvimento.
2. Mensagens de erro mais claras e consistentes

O sistema agora apresenta mensagens de erro detalhadas e uniformes, indicando sempre o
campo em causa, o problema detetado e, quando aplicavel, o valor recebido. Por exemplo,
em vez de uma mensagem genérica como "Dados invalidos", o utilizador recebe informacéao
especifica como "A latitude da paragem 3 (ID: XYZ123) deve ser um valor decimal valido.
Valor recebido: 'ABC".

3. Capacidade de manutengao

A utilizacdo de classes dedicadas para a validacdo, tornou muito mais simples a atualizagao
ou extensao das validagdes existentes. Qualquer ajuste necessario, pode ser feito num unico
local, reduzindo o risco de inconsisténcias e facilitando a implementagdo de novas

funcionalidades.
4. Validagoes contextuais mais robustas

A nova estrutura, permite implementar de forma mais clara e eficiente as validagdes que
dependem do contexto, ou de relagbes entre diferentes entidades. Entre os exemplos
destaca-se, a verificagdo de que todos os contentores associados a uma paragem, estao

corretamente registados nas reservas correspondentes.
5. Integracao eficiente com operagoes assincronas

As validagbes que requerem consultas a bases de dados ou servigos externos beneficiam de

uma implementacado mais robusta e de melhor desempenho.
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6. Facilidade de teste e validagao

Cada conjunto de regras esta agora isolado na sua propria classe, o que simplifica a criagdo

e execucao de testes unitarios.

Este trabalho de modernizagao resultou numa melhoria na qualidade dos dados processados
pelo sistema, reduzindo o numero de incidentes operacionais e proporcionando uma

experiéncia significativamente superior para os utilizadores da plataforma de transporte.

Figura 12 apresenta o diagrama de sequéncia detalhado que ilustra a comunicagdo complexa
entre o sistema MixMove, a API Rangel e o servico externo Routyn, demonstrando todos os
passos do processo de validagéo, processamento e integracédo de dados

AP| Rangel TripService TripValidator Servigo Routyn Banco de Dados MixMove
Cliente

POST fapiftrip (ficheiro JSON)

Exlrawdadg do ficheiro

ValidateAsync(fripData)

Verificar existéncia de hub
[ 2 >
Confirmagao
« ©
o Verificar existéncia de booking
Confirmacéo e
Validar mnrdeiidas e horarios
ValidationResult
< O
alt [Validag&o falhou]
400 Bad Request (erros detalhados)
[Validag&o passou]
ProcessTripAsync(tripData)
Mapear para @Dd&‘ﬂ interno
GET Jintegrations/routes/withWaypoints
Gerar coordenaaﬁs dos waypoints
Resposta JSON com waypoints ®
Integrar waypa.mts no modelo
@ Salvar trip & waypoints
Confirmagdo 0
TripProcessResult
200 OK (detalhes do processamento)
AP| Rangel TripService TripValidator Servigo Routyn Banco de Dados MixMove

Cliente

Figura 12 - Diagrama de sequéncia da comunicagdo entre o sistema MixMove, a API
Rangel e o servigo externo Routyn. Fonte: Autor (2025)

A analise da Figura 12 revela a sofisticagdo do pipeline implementado, mostrando como o

sistema processa de forma assincrona os dados de entrada, executa validagcbes em multiplas
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camadas, integra-se com o servico externo Routyn para enriquecimento de dados
geograficos, e finaliza com o armazenamento seguro no base de dados, garantindo a

integridade e rastreabilidade de todo o processo.

.5 Automacao de Pipelines de Dados

Um dos grandes focos do estagio, centrou-se na criagdo de processos automatizados para
gerir fluxos de dados de forma eficiente. A ideia consistia em desenvolver pipelines que
funcionassem com o minimo de intervencao possivel, que processassem automaticamente
os dados recebidos, procedendo a validacdo e ao encaminhamento para os sistemas

adequados.

Um dos casos mais interessantes envolveu o desenvolvimento de um pipeline para integrar
rotas de transporte (frips) para a Rangel. O sistema recebe ficheiros com informagdes sobre
rotas, processa-os e integra-os com um servi¢o externo (o Routyn) para obter coordenadas
detalhadas dos waypoints. Como defendem Warren e Marz (2015), os pipelines devem ser

capazes de lidar com falhas sem comprometer a qualidade dos dados.
Seguindo esta linha, as solugbes implementadas incluem:

1. Processamento assincrono — A utilizacdo de métodos assincronos em C# para
evitar bloqueios no servidor API, permitindo que varios pedidos fossem tratados em
simultaneo.

2. Validagao por etapas — A criagdo de um processo de validacao faseado, que verifica
desde a estrutura do ficheiro, até a consisténcia dos dados. Cada etapa regista
eventuais problemas, que depois sdo compilados numa resposta enviada para o
cliente.

3. Gestao de erros robusta — Foi implementado um mecanismo de gestao de erros que
captura exceg¢des em diferentes fases do pipeline, regista-as para analise posterior e
quando necessario, alerta os utilizadores. Kleppmann (2017) sublinha a importancia
disto em sistemas distribuidos, onde as falhas sao inevitaveis.

4. Integragao com servigos externos — A integragdo com o Routyn para obter os dados
das rotas com coordenadas GPS, utilizando autenticagdo por fokens, de forma a

garantir que as respostas eram processadas corretamente.

Esta experiéncia, permitiu aprofundar conhecimentos em areas essenciais para a ciéncia de

dados. Como processamento assincrono, integragdo de APIs externas, validagao de dados e
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gestdo de erros em sistemas distribuidos. Como referem Kleppmann (2017), estas

competéncias sdo fundamentais para implementar projetos de dados com sucesso.

lll.6 Desenvolvimento de APIs e Servigcos Web

Uma parte substancial do trabalho durante o estagio caracterizou-se pelo desenvolvimento e
manutencao de APlIs e servigcos web que facilitam a comunicacao entre diferentes sistemas.
Como referem Richardson e Ruby (2007), as APIs constituem a espinha dorsal da
interoperabilidade nas arquiteturas modernas, permitindo a integragdo de sistemas

heterogéneos através de interfaces bem definidas e uniformizadas.

Uma parte substancial do trabalho centrou-se no desenvolvimento e na manutencio de APls
(Application Programming Interfaces), que desempenham um papel critico na
interoperabilidade entre sistemas distintos. Como sustentam Richardson e Ruby (2007), as
APls representam um pilar fundamental nas arquiteturas de software contemporaneas, uma
vez que estabelecem interfaces padronizadas e bem definidas, permitindo a integracao

eficiente de sistemas heterogéneos.

Na implementacdo das APls, foram seguidas as melhores praticas para garantir robustez,

seguranga e usabilidade.

A Figura 12 apresenta um exemplo de estrutura de um controlador desenvolvido,

demonstrando a aplicagdo de padrdes de design e boas praticas de desenvolvimento

1. [Route("api/[controller]")]

2. [ApiController]

3. [Authorize]

4. public class BookingController : ControllerBase

5.4

6. private readonly IBookingService _bookingService;

7. private readonly ILogger<BookingController> _logger;

8.

9. public BookingController(IBookingService bookingService,

ILogger<BookingController> logger)

10.
11. _bookingService = bookingService;
12. _logger = logger,;
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13. }

14.

15. [HttpPost]

16. [ProducesResponseType(typeof(BookingResponse), StatusCodes.Status2000K)]
17. [ProducesResponseType(typeof(ValidationProblemDetails),
StatusCodes.Status400BadRequest)]

18. [ProducesResponseType(StatusCodes.Status401Unauthorized)]

19.  public async Task<IActionResult> CreateBooking([FromForm] IFormFile file)
20. {

21. try

22. {

23. /I Processamento do ficheiro e criacdo das reservas

24, var result = await _bookingService.ProcessBookingFile(file);

25.

26. return Ok(new BookingResponse

27. {

28. SuccessCount = result.SuccessfulBookings.Count,

29. FailedCount = result.FailedBookings.Count,

30. Failures = result.FailedBookings.Select(f => new BookingFailure
31. {

32. Reference = f.Reference,

33. Reason = f.FailureReason

34. }).ToList()

35. )k

36. }

37. catch (Exception ex)

38. {

39. _logger.LogError(ex, "Erro ao processar ficheiro de reservas");

40. return StatusCode(500, "Ocorreu um erro ao processar o ficheiro");
41. }

42. }

43.

44. /I Outros endpoints...

45.}

Figura 13 - Exemplo de estrutura de controlador de API. Fonte: Codigo desenvolvido pelo
autor
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O exemplo de cadigo apresentado na Figura 12 ilustra a implementagao de um controlador
seguindo as convencgdes do ASP.NET Core, com injecao de dependéncias, tratamento de
erros estruturado e documentacao automatica através de atributos que facilitam a geragao de

documentacao OpenAPl.

Na implementacao destas APIs, foram aplicados diversos principios e padrdes de arquitetura
de software, com o objetivo de assegurar robustez, escalabilidade e capacidade de

manutencao. Entre as principais técnicas aplicadas, destacam-se:

e Injecdo de dependéncias: A adocido deste padrao de design, para promover a
modularidade e facilitar os testes ao cddigo. Ao definir servigos sob a forma de
interfaces, garantiu-se que as dependéncias fossem injetadas de forma explicita, o
que permitiu a substituicao simplificada de componentes em ambientes de teste ou em
cenarios de evolugdo do sistema.

o Padrao Repository: Este padrdo permite separar a légica de negdcio da parte que
lida com os dados. Ao criar uma camada no meio, conseguiu-se deixar o sistema mais
flexivel, permitindo mudar a forma como se guardam as informagdes sem ser
necessario alterar nas regras de negécio que realmente importam para a empresa.

o Middleware de autenticagao e autorizagao: A implementacdo de uma camada de
seguranga intermediaria nas APls que assegura a validacdo de credenciais dos
utilizadores. Ou seja, primeiro existe uma autenticagdo do foken e posteriormente,
realiza-se o controlo do acesso com base nos recursos solicitados.

e Documentacido com Swagger: A documentagdo das APIs utiliza o
Swagger/OpenAPI, facilitando a compreenséo e utilizagao das interfaces por parte dos
clientes. Este trabalho proporcionou uma nocgao aprofundada dos principios e desafios
associados ao desenvolvimento de APls em ambientes empresariais, bem como da
importancia de que estas sejam bem desenhadas no contexto de arquiteturas
orientadas a dados. Como destacam Abran e Suryn (2003), as APIs modernas nao
sdo apenas interfaces técnicas, mas constituem produtos que devem ser desenhados

com foco na experiéncia do programador e nas necessidades de negdcio.

O trabalho desenvolvido reforgou a percecao sobre a importancia de APls bem arquitetadas
em sistemas distribuidos, evidenciando como decisdes de design impactam a eficiéncia, a
seguranga e a adogao da solugdo. A aplicacdo de padrées consolidados, aliada a uma
abordagem centrada no utilizador, demonstrou ser decisiva para o sucesso de integragdes

em ambientes empresariais.
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lll.7 Testes e Validagao

A implementacéo de estratégias robustas de testes de software constituiu uma componente
essencial do trabalho durante o estagio. Tal como defendem autores como Myers, Sandler e
Badgett. (2015), testar bem é crucial para garantir que sistemas que trabalham com dados
sejam fiaveis, seguros e rapidos, especialmente quando qualquer falha pode afetar

seriamente o funcionamento da empresa.

Os projetos desenvolvidos incluiram testes organizados de forma a garantir que o software
cumpria o que estava previsto. A estratégia incluiu varios tipos de testes, cada um com a sua

propria finalidade:

1. Testes unitarios — O desenvolvimento incluiu conjuntos de testes para varias APIs,
utilizando o framework xUnit no .NET Core. Estes testes focaram-se em unidades
isoladas de cédigo, tais como validadores de dados, fungdes de mapeamento e légica
de negdcio. Seguindo as boas praticas recomendadas por Martin (2002), a utilizagao
de mocks permitiu isolar os componentes testados das suas dependéncias externas,
assegurando que cada teste verificava apenas o comportamento pretendido.

2. Testes de integragao — Os testes de integragao validaram a interagao entre diferentes
componentes, especialmente em cenarios em que varios servigos trabalhavam em
conjunto. Um exemplo concreto foi a integragéo entre a Rangel Trip APl e o servigo
externo Routyn, onde se garantiu que as chamadas eram processadas corretamente
e que os dados recebidos (como waypoints) eram integrados de forma adequada no
modelo de dados da MixMove.

3. Testes funcionais e de aceitagdao — Os processos criados validavam o end-to-end
dos fluxos de integracao, confirmando que os dados inseridos numa ponta do sistema
eram devidamente processados e refletidos na outra. Estes testes seguiram a
abordagem de "testes baseados em cenarios", proposta por Myers et al. (2015), de
forma a simular situagdes reais de utilizagcado para garantir que o sistema respondia
conforme as expectativas.

4. Validadores de dados — Os componentes desenvolvidos analisavam os dados em
profundidade, verificando a sua integridade, conformidade e formatagdo adequada
(como no caso das coordenadas geograficas). Estes validadores foram construidos
como modulos reutilizaveis, seguindo o padrao "Specification" descrito por Evans
(2003), o que permitia combinar regras simples para formar verificagbes mais

complexas.
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Um dos exemplos mais relevantes foi a validagdo na integracdo com a Enfega, onde foram

implementadas verificagbes para:

o Coordenadas geograficas — Assegurar que estavam no formato correto e dentro de
intervalos validos;

e Peso e dimensdes — Confirmar que os valores eram coerentes e ndo continham erros;

e Janelas temporais de entregas — Validar que os horarios definidos faziam sentido;

o Reservas duplicadas ou conflituosas — Detetar possiveis sobreposigdes ou registos

repetidos.

Como referem Nguyen, Nguyen e Nguyen-Hoang (2025), a validacdo de dados em
integracdes deve ser rigorosa, uma vez que os dados podem vir de sistemas externos com
diferentes niveis de qualidade. Por isso, estes validadores incluem multiplas camadas de
verificacdo e mecanismos de notificacdo, para que qualquer problema fosse identificado e

comunicado de forma eficaz.

Esta experiéncia mostrou como os testes e a validagado sao verdadeiramente importantes,
sobretudo em empresas onde dados de ma qualidade podem prejudicar todo o negécio. Como
bem referem Nguyen et al. (2025), ndo se pode abdicar de uma estratégia completa e

organizada de testes se se pretende ter sistemas em que se possa confiar.

lIl.8 Documentacao e Formagao

A documentacdo adequada de sistemas e APIs constitui um aspeto frequentemente
subestimado, mas crucial para a sustentabilidade a longo prazo de projetos de engenharia de
dados. Como destacam Spinellis (2003), a documentagdo ndo é apenas uma referéncia
técnica, mas um meio de comunicagao que facilita a compreensao, manutencao e evolugao

dos sistemas.
Apresentam-se algumas das iniciativas que foram implementadas:
1. Documentagao de APIs com Swagger/OpenAPI

Para todas as APIs que foram desenvolvidas, a documentagdo baseia-se no

Swagger/OpenAPI para criar documentagao clara e acessivel, incluindo:

e Descrigao detalhada de endpoints (métodos, parametros, formatos esperados);
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o Exemplos de requests e responses, para facilitar a integracdo por parte de outras
equipas;

e Cddigos de estado HTTP e os seus significados (erros comuns, como validagbes
falhadas);

o Requisitos de autenticagdo e autorizacao, facilitando o acesso seguro aos recursos,

através da capacitacao dos utilizadores.

2. Documentacao de Integracoes

A integracdo com a Enfega exigiu uma documentacao detalhada, que foi disponibilizada no

Confluence da empresa. Esta incluia:

o Visdo geral da arquitetura, explicando como os sistemas comunicavam entre si;

e Fluxos de dados, desde a entrada até ao processamento final;

e Formatos de ficheiros suportados e restricdes (ex: campos obrigatérios, limites de
tamanho);

e Processo de validagédo e tratamento de erros, para ajudar a equipa a diagnosticar
problemas rapidamente;

o Configuragdes especificas por cliente, evitando ambiguidades na implementacao.

A criacdo desta documentagao seguiu principios de "documentagdo centrada no utilizador",
como proposto por Maalej e Robillard (2019), focando-se nas necessidades especificas dos
diferentes publicos-alvo: programadores que desenvolvem solugdes usando as APIs,
administradores de sistema responsaveis pela configuragdo e manutengao, e utilizadores

finais que interagem com os sistemas através de interfaces de aplicagao.

Esta experiéncia possibilitou uma melhor compreensdo sobre o papel fundamental da
documentacdo quando se trabalha com sistemas de dados, especialmente em contextos onde
varias equipas e organizagdes colaboram entre si. Como destacam Maalej e Robillard (2019),
uma documentacdo bem estruturada reduz significativamente os custos de manutencao e
evolugao a longo prazo, além de facilitar a integragédo de novos elementos nas equipas de

desenvolvimento.
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IV- Analise Critica e Reflexao

IV.1 Impacto do Trabalho Desenvolvido

As atividades realizadas durante o estagio tiveram um impacto significativo, tanto a nivel
organizacional como no desenvolvimento profissional e académico. Ao analisar criticamente

esses efeitos, permitiu identificar varias dimensdes relevantes.
No contexto organizacional, o trabalho desenvolvido contribuiu para:
Modernizagao da Arquitetura de Integragoes

A migracéo de integracdes legadas para uma arquitetura baseada em microservicos e APls
independentes aumentou significativamente a modularidade, sustentabilidade e
escalabilidade do sistema. Como destacam Lewis e Fowler (2014), arquiteturas baseadas em
microservicos facilitam a evolugdo continua dos sistemas, permitindo que diferentes

componentes evoluam a ritmos distintos.

O impacto desta modernizacéo pode ser quantificado através de indicadores concretos. Antes
da implementagédo das novas solugdes, as integragdes existentes apresentavam um tempo
médio de desenvolvimento de novas funcionalidades de aproximadamente 3-4 semanas,
devido a necessidade de alterar multiplos componentes interligados. Apds a modularizagao,
este tempo foi reduzido para 1-2 semanas, representando uma melhoria de eficiéncia de
aproximadamente 50%. Adicionalmente, a taxa de defeitos introduzidos durante alteragbes
diminuiu consideravelmente, uma vez que as modificagdes ficaram mais localizadas e com

menor impacto nos componentes adjacentes.

A nova arquitetura permitiu também uma maior facilidade na manuteng¢do. Enquanto
anteriormente uma alteracdo numa integragdo podia exigir testes em todo o sistema, a
abordagem modular permitiu isolar os testes apenas nos componentes direitamente afetados.
Isto traduziu-se numa reducao do tempo necessario para ciclos de teste de cerca de 60%,

passando de uma média de 2 dias para aproximadamente 8 horas.

A escalabilidade horizontal tornou-se uma realidade, com a possibilidade de escalar
componentes especificos conforme a necessidade, em vez de ter de escalar todo o sistema.
Este beneficio foi particularmente evidente na integracdo com a Volkswagen UK, onde os
picos de processamento de dados podiam ser acomodados através do escalamento seletivo

dos servigos de processamento ETL, sem impactar outros componentes do sistema.
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Melhoria da Qualidade de Dados

A implementacdo de validadores nas diversas integragcées permitiu identificar e corrigir
problemas de qualidade, reduzindo drasticamente a ocorréncia de erros em fases posteriores
ao processamento. Como referem Batini e Scannapieco (2016), é fundamental garantir a

qualidade dos dados o mais préximo possivel da sua origem.

Os resultados desta melhoria foram particularmente evidentes na integracéo da Enfega, onde
a taxa de erros de validagao diminuiu de aproximadamente 15% para menos de 2% apoés a
implementacdo do novo sistema baseado em FluentValidation. Esta reducéo traduziu-se
numa diminuigdo significativa do trabalho manual necessario para correcdo de dados,

libertando recursos humanos para atividades de maior valor acrescentado.

Antes da implementacao das novas validagdes, cerca de 3-4 horas semanais eram dedicadas
a identificacdo e corregcdo manual de inconsisténcias nos dados da Enfega. Apds a
implementacao, este tempo foi reduzido para aproximadamente 30 minutos semanais,
representando uma melhoria de eficiéncia de cerca de 85%. Os dados agora chegam ao
sistema principal com um nivel de qualidade consistentemente elevado, eliminando a

necessidade de reprocessamento e 0os consequentes delays nas operagoes.

A implementacao de validacbes em multiplas camadas também permitiu a identificacao
proactiva de padrdes de erro, facilitando a comunicagdo com os clientes sobre problemas
sistematicos nos seus processos de geragao de dados. Na integragéo da Freja, por exemplo,
esta abordagem permitiu identificar uma inconsisténcia sistematica nos coédigos SSCC que
estava a causar problemas downstream, resultando numa corre¢géo do processo na origem e

numa melhoria global da qualidade dos dados.

Automacao de Processos Manuais

A criagdo de pipelines automatizados para processar ficheiros e integrar com sistemas
externos diminuiu drasticamente a necessidade de trabalho manual, melhorando a eficiéncia
das operacgoes e reduzindo erros. De acordo com Kleppmann (2017), a automacéo é essencial
na engenharia de dados atual, dando a possibilidade de lidar com volumes cada vez maiores

de informagéao de forma eficaz.

O impacto mais significativo foi observado no projeto da Volkswagen UK, onde o processo
anteriormente manual de geragao de relatérios foi completamente automatizado. Antes da
implementacdo da solugdo, a geracado de um relatério mensal exigia aproximadamente 6-8

horas de trabalho manual, incluindo extracdo de dados de multiplas fontes, formatacao,
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validacao e envio. Com a nova solugdo automatizada, este processo foi reduzido para
aproximadamente 15 minutos de processamento automatico, representando uma melhoria de

eficiéncia superior a 95%.

A automatizacdo eliminou também a possibilidade de erros humanos na transferéncia e
formatacio de dados. Antes da implementacao, verificavam-se, em média 2-3 discrepancias
por relatério que exigiam corre¢cdo manual e comunicacdo com o cliente. Apos a
automatizacdo, estas discrepancias foram completamente eliminadas, melhorando

significativamente a confianga do cliente na qualidade e precisao dos dados fornecidos.

Na integracdo da Rangel, a automatizagdo do processamento de rotas permitiu reduzir o
tempo de processamento de ficheiros de dados de aproximadamente 2 horas para 10 minutos,
incluindo a integracédo automatica com a APl do Routyn para obtengao de coordenadas GPS.
Esta melhoria ndo s6 aumentou a eficiéncia operacional, como também permitiu disponibilizar

informacdes atualizadas aos utilizadores finais com uma laténcia significativamente menor.

Melhoria da Monitorizagao e Observabilidade

A implementagdo de mecanismos de logging e alerta mais detalhados facilitou a detecao e
resolucdo de problemas, além de proporcionar insights valiosos sobre o funcionamento dos
sistemas. Como destacam Beyer et al. (2021), em sistemas complexos e distribuidos €&
fundamental poder observar o que acontece, compreendendo o comportamento do sistema

através dos resultados que produz.

Antes da implementacio dos novos sistemas de monitorizagao, a identificacao de problemas
nas integracdes era frequentemente reativa, dependendo de relatérios de utilizadores ou da
descoberta casual durante verificagbes de rotina. O tempo médio para detecao de problemas
era de aproximadamente 4-6 horas, e o tempo total para resolugcéo podia estender-se até 24-

48 horas, dependendo da complexidade do problema.

Com a implementacao de logging estruturado e alertas automaticos, o tempo médio para
detecgao de problemas foi reduzido para menos de 15 minutos, e o tempo total para resolucao
diminuiu para 2-4 horas na maioria dos casos. Esta melhoria foi possivel através da
implementacao de dashboards em tempo real que mostram o estado de todas as integragoes,
métricas de desempenho, e alertas automaticos quando parametros saem dos valores

normais.

A observabilidade melhorada permitiu também otimizagbes proactivas. Na integracdo da

Volkswagen UK, a analise dos padrdes de utilizagdo revelou picos de processamento em
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horarios especificos, o que permitiu ajustar a programacao de tarefas para distribuir melhor a
carga e evitar congestionamentos. Esta otimizacao resultou numa melhoria de 30% no tempo

médio de processamento durante periodos de pico.

Os logs detalhados facilitaram significativamente o processo de debugging e manutengéo.
Enquanto anteriormente a resolugdo de um problema complexo podia exigir varias horas de
investigagao, os logs estruturados e contextualizados permitem agora identificar rapidamente
a origem de problemas, reduzindo o tempo médio de investigacdo de 3-4 horas para

aproximadamente 30-60 minutos.

Impacto Quantitativo Global

O conjunto de melhorias implementadas durante o estagio traduziu-se em beneficios

mensuraveis significativos:

Eficiéncia Operacional: Redugdo média de 70-85% no tempo necessario para processos

que anteriormente eram manuais ou semi-automatizados.

Qualidade de Dados: Diminuicio da taxa de erros de aproximadamente 15% para menos de

2% nas integragdes modernizadas.

Tempo de Resposta: Melhoria de 85% no tempo de processamento de relatérios da

Volkswagen UK (de 6-8 horas para 15 minutos).

Detecao de Problemas: Reducio do tempo médio de detecao de falhas de 4-6 horas para

menos de 15 minutos.

Capacidade de manuteng¢ao: Reducao de 50% no tempo necessario para desenvolver novas

funcionalidades devido a arquitetura modular.

Escalabilidade: Capacidade de escalar componentes individuais conforme necessario, o que

eliminou a necessidade de escalar todo o sistema.

Estes resultados demonstram que o trabalho desenvolvido ndo s6 atingiu os objetivos
propostos, como também criou valor mensuravel e sustentavel para a organizacao,

estabelecendo uma base sélida para futuras evolugdes e melhorias.
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IV.2 Competéncias Adquiridas

O estagio permitiu desenvolver e consolidar diversas competéncias essenciais para a
formagdo como cientista de dados, que se podem dividir em trés categorias: técnicas,

metodoldgicas e interpessoais.
No dominio das competéncias técnicas, destacam-se:

1. Desenvolvimento de APIs e integracao de sistemas: A experiéncia proporcionou a
possibilidade de aprender a criar e implementar APIs utilizando tecnologias como
ASP.NET Core, Entity Framework e protocolos de comunicagdo como REST. Como
referem Newman (2021), as APIls constituem um componente fundamental nas
arquiteturas modernas orientadas a dados, facilitando a comunicacao entre sistemas
distintos.

2. Engenharia de dados: Foi adquirida experiéncia na criagdo e manutencdo de
pipelines de dados, incluindo extracdo de fontes diversas, transformacido e
carregamento em sistemas de destino. Estas capacidades alinharam-se com o que
Kassen (2022) identifica como o nucleo da engenharia de dados: a construcio de
infraestruturas que permitem que os dados fluam de forma eficiente e confiavel entre
diferentes sistemas.

3. Processamento de dados estruturados: Foram aprofundados os conhecimentos
praticos com formatos como XLXS, CSV e JSON, incluindo analise, validacado e
transformacéo de dados. Como destacam Schutt e O'Neil (2013), a capacidade de
trabalhar eficientemente com diferentes formatos de dados é uma competéncia
fundamental na ciéncia de dados, muitas das vezes ocupando grande parte do tempo
nos projetos.

4. Bases de dados e SQL.: A consolidagao das competéncias em modelagao de dados,
queries SQL e interagdo com sistemas de gestao de bases de dados, especialmente
o SQL Server. Coronel e Morris (2014), reforcam que o dominio de SQL e dos
conceitos de bases de dados continua a ser indispensavel, mesmo com o surgimento
de novas tecnologias.

5. DataOps e automatizagao: A aquisicdo de experiéncia com praticas de DataOps
aplicadas a sistemas de dados, incluindo a gestdo de pipelines, monitorizagao de
fluxos de dados e integracao continua. Estas praticas, como referem Kim et al. (2021),
sd0 essenciais para garantir a fiabilidade e evolugdo continua de sistemas em

producao.
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Relativamente a competéncias metodoldgicas, realgcam-se:

1. Anadlise e modelagéao de requisitos: O desenvolvimento da capacidade para analisar
necessidades de negocio e transforma-las em requisitos técnicos que podem ser
implementados. Como referem Wiegers e Beatty (2013), esta competéncia é essencial
para fazer a ponte entre o dominio do problema e o da solugao.

2. Aplicagéao pratica de conhecimentos teéricos: A aplicagao pratica de conceitos no
dia a dia do estagio de conceitos que foram estudados durante o mestrado, como
pipelines de dados, validacdo, integragéo de sistemas e arquiteturas distribuidas. Esta
experiéncia reflete o que Kolb (1984) chama de "aprendizagem experiencial", que
acontece quando conseguimos unir a teoria com a pratica.

3. Design de arquitetura de software: A aquisicao de experiéncia na concecao de
arquiteturas de software modulares e extensiveis, usando padrdes e principios como
SOLID, DDD e arquitetura limpa. Vernon (2016) sublinha a relevancia destes conceitos
para desenvolver sistemas robustos e sustentaveis, sobretudo em areas de negdcio
mais complexas.

4. Testes e garantia de qualidade: Foram consolidados conhecimentos em testes
unitarios e de integracdo, bem como em validagdo de dados em diferentes camadas.
Segundo Humble e Farley (2010), estas praticas sdo fundamentais para assegurar a
fiabilidade e precisdo dos sistemas de software.

5. Documentagdo técnica: O desenvolvimento da capacidade de produzir
documentagdo clara e util para diferentes publicos, desde programadores a
administradores de sistemas e utilizadores finais. Esta competéncia esta alinhada com

o que Spinellis (2003) considera uma responsabilidade crucial em equipas técnicas.

No ambito das competéncias interpessoais, destacam-se:

1. Trabalho em equipa: O aperfeicoamento da capacidade de colaborar de forma eficaz
em equipas de diferentes areas, onde foram valorizadas diferentes perspetivas e a
contribuir para objetivos comuns. Como referem Garcia et al. (2013), o trabalho em
equipa é especialmente relevante em projetos de dados, que muitas vezes exigem a
colaboracao entre diversos perfis.

2. Comunicagao técnica: O desenvolvimento da capacidade de explicar conceitos
técnicos a publicos com diferentes niveis de conhecimento, adaptando a linguagem e
o detalhe conforme necessario. Davenport e Patil (2012) sublinha a importancia desta
competéncia para profissionais de dados, que muitas vezes funcionam como

intermediarios entre areas técnicas e de negécio.
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3. Gestao de tempo e prioridades: A aquisicao de experiéncia na organizagao de
multiplas tarefas e projetos, sendo que foi necessario equilibrar prazos e prioridades.
Newport (2016) destaca esta habilidade, sendo esta essencial num ambiente
profissional marcado por constantes solicitacées e pela necessidade de focar no que
realmente importa.

4. Resolugao de problemas: O desenvolvimento de uma abordagem mais estruturada
para identificar, analisar e resolver problemas técnicos complexos. Davenport e Patil
(2012) reforgam que esta competéncia é fundamental em areas técnicas, pois exige

uma combinacao de pensamento analitico e criativo.

Ao desenvolver essas habilidades, esta experiéncia permitiu criar uma base forte para uma
carreira em ciéncia de dados, complementando os conhecimentos académicos com

experiéncia real no dia a dia das empresas.

IV.3 Dificuldades Enfrentadas

O estagio foi uma experiéncia muito enriquecedora, que permitiu desenvolver competéncias
técnicas e pessoais num ambiente profissional desafiante. Embora tenham sido encontradas
algumas dificuldades, estas foram oportunidades de aprendizagem e crescimento e a equipa

mostrou-se sempre disponivel para apoiar e partilhar conhecimento.

Um dos desafios identificados foi trabalhar com sistemas obsoletos, algo comum em muitas
empresas devido a evolugao tecnoldgica natural. Como é referido Kleppmann (2017), estes
sistemas, embora robustos e criticos para o negécio, podem apresentar complexidades como
documentacgao reduzida ou cdodigo dificil de entender. Durante a migragao da integragéo da
Freja, verificou-se alguns destes cenarios, 0 que exigiu uma abordagem cuidadosa e

colaborativa.

Para garantir uma transigao eficiente e segura, as estratégias adotadas incluiram:

o Analise detalhada do sistema existente, recorrendo a engenharia reversa para
perceber melhor a sua estrutura;

e Modularizagdo progressiva, decompondo o sistema em componentes mais claros e
independentes;

e Implementacao de testes para assegurar a manutengao do comportamento esperado
durante a refatoracéo;

e Colaboragao proxima com a equipa, que ajudou a contextualizar decisdes técnicas e

a acelerar a resolucao de desafios.
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Esta experiéncia permitiu ndo sé aprofundar conhecimentos técnicos, mas também valorizar
a importancia do trabalho em equipa e da comunicacgao eficaz. A empresa proporcionou as
ferramentas e o apoio necessarios para superar estes desafios, reforcando a minha

capacidade de lidar com cenarios complexos no futuro.

No final, sinto que contribui de forma positiva para o projeto, enquanto houve um crescimento

profissional num ambiente que valoriza a melhoria continua e a partilha de conhecimento.

Outra dificuldade foi a necessidade de manter compatibilidade com sistemas externos
enquanto se implementavam melhorias arquiteturais. De acordo com Ereth (2018), a evolugao
das interfaces em sistemas distribuidos exige um planeamento cuidadoso para evitar o
impacto negativo nas integracbes existentes. Este desafio tornou-se especialmente
importante durante a migracdo da APl Rangel, onde era essencial garantir que os sistemas

dos parceiros continuassem a operar sem interrupgées, mesmo com as alteragdes em curso.

Para lidar com esta situacao de forma estruturada, as abordagens adotadas incluiram:

e Manutencio de versdes paralelas das APIs durante o periodo de transi¢céo, permitindo
uma migracao faseada e controlada;

e Comunicagdo clara e proativacom os utilizadores externos, informando-os
atempadamente sobre as alteragdes planeadas e recolhendo feedback para ajustes

necessarios.

A gestao de varios projetos, cada um com os seus stakeholders, prazos e prioridades distintas,
revelou-se um dos desafios mais complexos do estagio. Como é referido por Kerzner (2022),
este tipo de cenario exige ndo s6 competéncias técnicas, mas também uma forte capacidade

de organizagao e comunicagao.

Para garantir que todos os projetos avangavam de forma coerente e eficiente, as estratégias

implementadas incluiram:

e Priorizagdo continua das tarefas, com base nas que tinham mais impacto para o
negocio e nas dependéncias técnicas identificadas;

e Comunicagdo clara e regularcom todas as partes envolvidas, mantendo-as
informadas sobre o progresso, problemas encontrados e necessidades especificas;

o Utilizagéo de ferramentas de gestédo de projetos, que permitiam visualizar o estado de
cada iniciativa e distribuir eficazmente o trabalho;

o Definicdo de expectativas realistas desde o inicio, negociando prazos e entregas de

forma transparente com todos os intervenientes.
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Finalmente, a necessidade de dominar, em pouco tempo, novas tecnologias e conceitos
especificos do setor da logistica e transportes. Como referem Davenport e Patil (2012), a area
de dados e tecnologia estd em constante evolugido, exigindo uma capacidade de

aprendizagem rapida e adaptacao permanente. Esta realidade manifestou-se na MixMove.
Para responder a este desafio, a abordagem foi estruturada da seguinte forma:

o Dedicacdao de tempo especifico para aprendizagem, integrando-o na rotina de
trabalho de forma consistente;

o Exploragado de multiplos recursos, desde documentacgao técnica, a cursos online e
partilha de conhecimento com colegas mais experientes;

o Aplicagao pratica imediata dos novos conhecimentos, consolidando a aprendizagem
através da resolucéo de problemas reais;

o Avaliagdo continua das diversas lacunas e definicdo de prioridades para um

desenvolvimento progressivo e focado.

Esta experiéncia refor¢cou a capacidade de aprender de forma auténoma e eficiente, algo que
é considerado fundamental para qualquer profissional nesta area. A empresa proporcionou 0s
recursos € o ambiente necessarios para esta evolugdo, demonstrando o seu compromisso

com o desenvolvimento da equipa.
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IV.4 Pontos Fortes

A andlise dos aspetos mais positivos do estagio permitiu identificar varias areas que foram
particularmente bem-sucedidas, tanto ao nivel das solu¢des técnicas como no que diz respeito

ao processo de aprendizagem e crescimento profissional.

Um dos pontos fortes foi amodularidade e extensibilidade das arquiteturas
implementadas. De acordo com Richards (2022), decompor sistemas em componentes bem
organizados, com interfaces claras entre eles, torna-se muito mais facil manter e a evolugao
a longo prazo. A aplicacao deste principio de forma consistente nos projetos desenvolvidos,

0 que resultou em:

e APIs com responsabilidades claramente delimitadas
e Servicos independentes que podem ser mantidos e evoluidos separadamente
o Interfaces estaveis entre componentes, reduzindo o acoplamento

o Reutilizagdo de codigo atraveés de bibliotecas partilhadas

Esta abordagem modular provou ser util quando foi necessario adaptar a integracao da
Enfega para suportar diferentes estratégias de distribuicao das cargas nos veiculos consoante
as necessidades do cliente. Devido a arquitetura implementada, a introducéo desta variacéo
tornou-se possivel com alteracbes minimas, o que confirmou a eficacia das decisdes técnicas

tomadas.

Um dos aspetos mais pertinentes foi a abrangéncia e fiabilidade dos sistemas de validagéo
implementados. De acordo com Batini e Scannapieco (2016) uma validagéo de dados eficaz
é fundamental para assegurar a fiabilidade dos sistemas que os processam. As solugdes

desenvolvidas durante o estagio incluiram:

o Validacdo em varias camadas desde verificagcdes basicas de formato até a regras de
negocio complexas

e Tratamento adequado de erros, com mensagens claras e orienta¢des para resolugéo

o Sistemas de notificacdo que avisam os utilizadores quando algum problema é detetado

» Registos detalhados (logs) que facilitam o diagndstico e a correcao de erros

A eficacia destes sistemas de validagao ficou demonstrada através da redugéo significativa

de erros, o que aumentou a confianga nas integragdes realizadas.

Um dos aspetos mais relevantes do trabalho desenvolvido foi a documentagéo orientada para

o utilizador. De acordo com Maalej e Robillard (2019), uma documentagao bem estruturada é
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fundamental para garantir a sustentabilidade a longo prazo dos sistemas. Nos projetos em

questao, foram criados:

o Documentacéo clara das APIs, seguindo standards como OpenAPI/Swagger
o Uma wiki interna com detalhes sobre a arquitetura e implementagao

e Guias de integracao para utilizadores externos

Esta abordagem nao s¢ facilitou a adogcédo dos sistemas pelos utilizadores, como também
permitiu uma melhor partilha de conhecimento dentro da equipa, assegurando que o trabalho

desenvolvido durante o estagio continuara a ser util para a organizagao.

Um aspeto fundamental foi a aplicagao consistente de boas praticas no desenvolvimento de
software. Como referem Martin (2019) e Beck (2004), técnicas como testes automatizados,
integracao continua e refatoracao frequente séo indispensaveis para garantir a qualidade do

codigo a longo prazo. Nos projetos em questdo, as medidas adotadas incluiram:

e Testes unitarios e de integracdo automatizados
e Revisdo sistematica de cddigo atraveés de pull requests
o Refatoracao continua para manter a qualidade do cddigo

e Integrag&o continua com verificagbes automaticas

Estas praticas contribuiram para criar um coédigo mais robusto e sustentavel, estabelecendo

uma base sélida para futuras melhorias e evitando o acumular de divida técnica.

A orientagdo para as necessidades do negécio revelou-se um ponto forte constante em todo
o trabalho desenvolvido. Tal como expdem Davenport e Patil(2012), os sistemas de dados sé
demonstram o seu verdadeiro impacto quando est&do alinhados com objetivos organizacionais

concretos. Os projetos realizados destacaram-se pelos seguintes aspetos:

e Foco em problemas reais dos utilizadores, com solucdes praticas e adaptadas as suas
necessidades.

e Priorizagdo clara, sempre baseada no impacto que cada decisdo poderia ter no
negocio.

e Ciclos de melhoria continua, com feedback constante das partes interessadas para
ajustar e melhorar as solugoes.

o Equilibrio entre necessidades imediatas e a sustentabilidade a longo prazo, garantindo
que as solugdes ndo resolviam apenas problemas pontuais, mas também criavam

bases sodlidas para o futuro.
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Esta abordagem focada no negécio garantiu que as solugdes técnicas implementadas

gerassem valor para a empresa, justificando assim todo o investimento feito nos projetos.

A reflexdo sobre estes pontos fortes ndo sé evidencia os sucessos alcangados durante o
estagio, como tambeém identifica boas praticas e metodologias que podem ser aplicadas em

futuros projetos, tanto no ambito profissional como académico.
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V- Conclusao

O estagio realizado na MixMove, no ambito do Mestrado em Data Science para empresas, foi
uma experiéncia profundamente enriquecedora. A experiéncia proporcionou a oportunidade
de aplicar e expandir os diversos conhecimentos teéricos num contexto empresarial real, o

que permitiu crescimento tanto a nivel profissional como pessoal.

Durante seis meses, no departamento de Desenvolvimento de Integragdes, foram
desenvolvidos projetos diversificados nas areas de engenharia de dados, integracdo de
sistemas e automacao de processos. Os desafios enfrentados estavam direitamente ligados
ao sector da logistica e gestao de transportes, 0 que proporcionou uma visao pratica sobre

como a ciéncia de dados pode transformar operacdes complexas.
Avaliagdo do Cumprimento dos Objetivos
Objetivo Geral

O objetivo geral do estagio foi desenvolver e modernizar solugdoes de engenharia de
dados na empresa MixMove, com foco em integragcées de sistemas, automagao de
pipelines e garantia de qualidade de dados. Este objetivo foi plenamente atingido, conforme

demonstrado pelos resultados concretos alcangados em cada um dos projetos desenvolvidos.

A modernizagao de solugbes de engenharia de dados materializou-se através da migragéo de
arquiteturas legadas para sistemas baseados em microservigos, resultando numa melhoria
de 50% na eficiéncia de desenvolvimento de novas funcionalidades. O foco em integracdes
de sistemas foi concretizado através do desenvolvimento de solugdes para quatro clientes
principais (Volkswagen UK, Enfega, Freja e Rangel), cada uma com requisitos especificos e
complexidades distintas. A automacao de pipelines traduziu-se em melhorias de eficiéncia
superiores a 85% em processos anteriormente manuais, enquanto a garantia de qualidade de
dados foi assegurada através da implementagéo de sistemas de validagdo que reduziram a

taxa de erros de 15% para menos de 2%.
Objetivos Especificos

Objetivo 1: Criar e implementar solucoes de integracdo de dados para clientes

especificos, como a Volkswagen UK e a Enfega

Este objetivo foi completamente atingido. O desenvolvimento e implementacao incluiu

solugdes de integrac&o para quatro clientes principais:

o Volkswagen UK: Criagdo de uma integragdo completa que automatizou o processo

de geracao de relatorios, reduzindo o tempo necessario de 6-8 horas para 15 minutos,
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incluindo extracao de dados de mais de 20 tabelas operacionais, aplicacdo de data
masking para conformidade com ISO 27001, e transferéncia segura via SFTP com

encriptacao PGP.

Enfega: Desenvolvimento de uma integracdo robusta para processamento de
reservas através de ficheiros Excel, com implementacao de validacbes multicamada

que reduziram a taxa de erros de 15% para menos de 2%.

Freja: Modernizagdo completa do sistema de validacdo de dados, substituindo

validagdes dispersas por um sistema centralizado baseado em FluentValidation.

Rangel: Criacdo de pipelines automatizados para processamento de rotas com
integracdo a API externa Routyn, reduzindo o tempo de processamento de 2 horas

para 10 minutos.

Objetivo 2: Modernizar sistemas de validacao de dados existentes, melhorando a

qualidade e confiabilidade das informagoes processadas

Este objetivo foi plenamente alcang¢ado, particularmente através do trabalho desenvolvido

na integracéo da Freja. A modernizagéo envolveu:

Substituicdo de validagcbes dispersas e inconsistentes por um sistema centralizado

baseado em FluentValidation

Implementacado de validagdes em multiplas camadas (sintaticas, semanticas, de

dominio e de consisténcia)
Criagdo de mensagens de erro claras e contextualizadas

Desenvolvimento de validacbes assincronas para verificagdes que requerem acesso

a bases de dados

Integragdo automatica com a API, proporcionando feedback imediato aos utilizadores

Os resultados demonstram uma melhoria significativa na confiabilidade das informagdes

processadas, com reducgao drastica de erros e melhoria na experiéncia dos utilizadores.

Objetivo 3: Desenvolver APls RESTful e servigos web para facilitar a comunicagao entre

diferentes sistemas

Este objetivo foi totalmente cumprido. Foram desenvolvidas multiplas APls RESTful

seguindo as melhores praticas:

APIs para cada integracao principal (Volkswagen UK, Enfega, Freja, Rangel)
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Implementacao de padrbes como Repository, injecdo de dependéncias e middleware

de autenticagao
Documentacao automatica usando Swagger/OpenAPI

Aplicacao de principios RESTful com utilizagdo adequada de métodos HTTP e codigos

de estado

Implementagéo de autenticagdo baseada em fokens e controlos de acesso rigorosos

As APIls desenvolvidas facilitaram significativamente a comunicagdo entre sistemas

heterogéneos e permitiram a criagcdo de uma arquitetura mais modular e escalavel.

Objetivo 4: Automatizar processos de extragdo, transformacao e carregamento de
dados (ETL)

Este objetivo foi excecionalmente bem-sucedido. A automacdo de processos ETL foi

implementada em multiplos contextos:

Volkswagen UK: Automacdo completa do pipeline de extracdo de dados de 20+
tabelas, transformagao para formato CSV, aplicacao de data masking, e carregamento

seguro via SFTP

Azure Synapse Analytics: Implementacdo de pipelines ETL robustos para

processamento de grandes volumes de dados

Processamento de ficheiros: Automacao do processamento de ficheiros Excel, CSV

e JSON com validagao automatica e tratamento de erros

Integracao com APIs externas: Automatizagdo da comunicagdo com servigcos como

Routyn para enriquecimento de dados

Os resultados incluem melhorias de eficiéncia superiores a 85% em processos anteriormente

manuais e eliminacao completa de erros humanos na transferéncia de dados.

Objetivo 5: Estabelecer mecanismos robustos de monitorizagao e valida¢ao de dados

Este objetivo foi atingido através da implementacdo de sistemas abrangentes de

observabilidade:

Implementacgao de logging estruturado e detalhado em todas as integracdes
Criagao de dashboards em tempo real para monitorizagao do estado dos sistemas
Configuracao de alertas automaticos para detecao proactiva de problemas

Implementagao de métricas de qualidade de dados e indicadores de desempenho
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o Desenvolvimento de sistemas de notificagdo automatica para utilizadores

O impacto foi significativo: redugao do tempo médio de deteg¢do de problemas de 4-6 horas
para menos de 15 minutos, e melhoria substancial na capacidade de diagnéstico e resolugéo

de incidentes.

Objetivo 6: Elaborar documentacgao técnica para suportar a manutencao das solugoées

desenvolvidas
Este objetivo foi completamente realizado com a criagao de documentacgéo abrangente:

o Documentacgao automatica de APIs usando Swagger/OpenAP| com exemplos praticos

Criagao de wiki interna com detalhes de arquitetura e implementacéao

Desenvolvimento de guias de integracéo para utilizadores externos

Elaboragido de manuais de instalagao e configuragéo

Documentacgao de processos e procedimentos operacionais

A documentacao criada ndo so facilita a manutengao das solugcbes desenvolvidas, como
também assegura a transferéncia de conhecimento e a sustentabilidade a longo prazo dos

sistemas.
Objetivo 7: Aplicar metodologias ageis no contexto de projetos de engenharia de dados

Este objetivo foi completamente implementado através da adogao consistente de praticas

ageis:

Organizacgao do trabalho em sprints de duas semanas

Participacdo ativa em daily stand-ups, sprint plannings e retrospetivas

Aplicacao de principios de melhoria continua e feedback rapido

Utilizagcao de ferramentas de gestdo de projetos para acompanhamento do progresso

Adaptacéo rapida a mudancgas de requisitos e prioridades

A aplicacdo destas metodologias resultou numa melhoria significativa na eficiéncia do

desenvolvimento e no alinhamento constante com as necessidades dos stakeholders.
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Reflexao Final

Um dos aspetos mais gratificantes foi verificar o impacto real do trabalho desenvolvido. A
migracao de integra¢des antigas para uma arquitetura moderna baseada em microservigos, 0
que trouxe maior flexibilidade e escalabilidade aos sistemas. No projeto da Freja, a
implementacdo de mecanismos robustos de validacdo de dados, melhoraram
significativamente a qualidade da informacéo processada. Além disso, o desenvolvimento de
um pipeline de dados para a Volkswagen UK que reduziu processos que demoravam horas

para meros minutos, eliminando erros manuais e reforgcando a seguranca.

A criacdo de APIs bem documentadas e modularizadas, facilitando a comunicagao entre
sistemas distintos e para a construgcao de infraestruturas de data warehousing e reporting,
que trouxeram novas capacidades analiticas a empresa. Estes avangos traduziram-se em

beneficios tangiveis: menos erros operacionais, maior eficiéncia e dados mais confiaveis.

A nivel técnico, a aquisicdo de experiéncia com ferramentas como .NET Core, SQL e Azure,
e foram aprofundados os conhecimentos em arquiteturas distribuidas e automacao de
pipelines de dados. No plano metodoldgico, trabalhou-se com DataOps e Scrum, o que

demonstrou a importancia da abordagem &agil nos projetos.

Mas mais do que as competéncias técnicas, valorizam-se as competéncias interpessoais
desenvolvidas: o desenvolvimento da capacidade de comunicacdo com diferentes
stakeholders, o trabalho em equipas com pessoas de diferentes areas e a gestao de multiplos
projetos em simultaneo. Houve desafios, claro, desde lidar com sistemas obsoletos até
assegurar compatibilidade durante processos de modernizagdo—mas cada obstaculo foi uma

oportunidade para aprender e evoluir.

No futuro, pretende-se aprofundar os conhecimentos em processamento de dados em tempo
real e data warehousing. A experiéncia na MixMove proporcionou uma base solida para

continuar a crescer nesta area.

Em suma, este estagio foi um marco na presente formacdo. A experiéncia confirmou o
interesse pela ciéncia de dados e demonstrou como o conhecimento tedrico, quando aplicado
na pratica, pode gerar valor real. O cumprimento integral de todos os objetivos propostos,
demonstrado através de resultados mensuraveis e impacto organizacional significativo, valida
a eficacia da abordagem adotada e a qualidade do trabalho desenvolvido. Esta experiéncia
permitiu alcangar uma maior preparagao e reforgcou a certeza de que o percurso escolhido é

adequado para uma carreira promissora nesta area em constante evolugéo.
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