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Sistema Integrado de Seguranca e Gestéo de Energia

RESUMO

Apresenta-se nesta dissertacdo o projeto de um sistema autbnomo de gestdo de
seguranca e energia.

O estado social atual implica que passemos grande parte das nossas vidas no interior
de edificios. Sempre que possivel, preferimos que as nossas tarefas de simples e rotineira
execucdo sejam efetuadas por sistemas autdbnomos. Juntando estes dois pontos a necessidade
de gerir 0s recursos energéticos e a seguranca obtemos a necessidade de sistemas de
automacdo para edificios, que agreguem monitorizacao de seguranca e energia.

Devido a vasta oferta tecnoldgica de baixo custo e de boa qualidade
disponivel no mercado, o desenvolvimento deste tipo de sistema de monitorizacdo torna-se
cada vez menos complicado. As tecnologias chave destes sistemas sdo na maior parte das
vezes de fonte de utilizagdo livre. Estes sistemas tornam-se assim em alternativas aos
sistemas existentes no mercado.

Nesta dissertacdo é descrito o estado da arte e apresentado o projeto de um sistema
de baixo custo para gestdo da seguranca e energia em edificios comercias e ndo comerciais.

Foi desenvolvida com o propoésito de monitorizar consumos energéticos em edificios,
salvaguardar bens e pessoas e fornecer ao utilizador um sistema que guarda toda a
informacao e permite a analise da mesma. O sistema desenvolvido utiliza comunicacgdes por
fios e sem fios entre as unidades periféricas e a unidade central. Foi também desenvolvida
uma interface de visualizacdo em dispositivos com acesso a Internet dos dados em tempo

real sobre o consumo e estado dos sensores de seguranca.

Palavras-chave: Sistema, automacgdo, gestdo, seguranga, energia, integracdo

edificios, domotica, inmotica, consumo de energia, consumos.
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ABSTRACT

In this dissertation the project of an autonomous system of security and energy
management is presented.

The current society state implies that we spend most of our lives inside buildings.
Whenever possible, we prefer that our simple and routine tasks are performed by stand-alone
systems. Joining these two points with the need to manage energy resources and security,
we get need of an automation system for buildings with added security and energy
monitoring.

Due to the wide range of low cost and good quality devices available on the market,
the development of this type of monitoring system becomes less and less complicated. Key
technologies used on these systems are mostly open source. These systems present a good
alternative to existing systems on the market.

This dissertation describes the state of the art and presents the design of a low-cost
system for security and energy management in commercial and non-commercial buildings.

The system was developed with the purpose to monitor energy consumption in
buildings, safeguard goods and people, providing the user with a system that stores all the
information and allows the analysis of the same. The system developed uses wireless and
wire communications between peripheral units and the central unit. A visualization interface
has also been developed that allows devices with Internet access to see in real-time data of

consumption and security sensors.

Keywords: System, automation, management, security energy buildings, house

automation, integration, energy consumption. ..
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Capitulo 1 - Introducio

1.1. Enquadramento

Nos dias que correm, a sociedade passa a maior parte do tempo no interior de
edificacbes onde ao longo da sua existéncia tem procurado protecio e conforto. A medida
que a tecnologia evolui, sdo desenvolvidas melhorias que conferem aumentos na seguranca
e no conforto dos edificios. Uma das formas contemporaneas de proporcionar segurancga e
conforto é atraveés da automacao de tarefas rotineiras em edificios.

A automacéo nasceu do desejo humano de desenvolver algo que replicasse as suas
acOes naturais para a sua recreacdo, para diminuicdo dos perigos inerentes a certas acdes e
para 0 aumento da produtividade. A automacdo é por isso fruto da vontade humana de
melhorar a sua qualidade de vida e de levar a cabo tarefas que sem a automacao seriam
humanamente impossiveis.

Por definicdo, automacdo exprime a execucdo de tarefas através de técnicas
mecanizadas ou computacionais sem a intervencdo humana, o que permite a diminuicédo do
erro inerente a acdo humana, a agilizacdo para além dos limites humanos e a execucao de
tarefas que de outro modo seriam fisicamente impossiveis de realizar pelo homem. Estes
aspetos levam a dinamizacéo e otimizacao da realizacao de tarefas.

Genericamente, a automacao representa a simples substituicdo de méo-de-obra
humana por méo-de-obra "mecanizada" com controlo autdnomo. Esta defini¢cdo ndo tem em
conta a principal importancia da automacdo, que é dotar o homem com sistemas que realizam
tarefas de impossivel realizacdo para 0 mesmo, contudo, a intervencdo do homem existe
sempre, quer na sua conce¢do, quer na sua manutencdo ou mesmo para 0 Sseu normal
funcionamento.

A automacao em edificios como hoje a conhecemos teve origem na decada de 1980
com o aparecimento do computador pessoal, mas tem sido nos Ultimos anos que o interesse
por este tema tem aumentado [1]. A reducdo de custos associados aos edificios e a procura
constante de melhorar o conforto dos utilizadores tém sido os maiores contribuidores para o
aumento da automacéo em edificios.

As formas de providenciar conforto vdo desde o controlo das varidveis ambientais
dos espagos, como a luminosidade e temperatura, e podem estender-se até a seguranca da

integridade das pessoas e bens, como o controlo de acessos ou a detecdo de incéndios.

1
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As exigéncias econdmicas e ecoldgicas atuais obrigam cada vez mais a uma gestao
dos recursos energéticos, quer estes sejam fontes consumidoras ou fontes produtoras de
energia. Se por um lado a reducao dos consumos beneficia diretamente o0 ambiente devido a
diminuicdo dos impactes ambientais causados pela producéo de energia, por outro lado a
poupanca econémica providencia recursos financeiros que podem ser aplicados para uma
ainda maior reducdo dos consumos.

A monitorizacdo dos consumos energeticos dos edificios origina uma fonte de
informacdo importante que pode ser utilizada na tomada de decisdes com vista a diminuicao
desses mesmos consumos, 0 que originard uma potencial reducdo dos custos energéticos do
edificio.

De certa forma, ao providenciar seguranca providencia-se também conforto devido
ao efeito que a seguranca tem sobre as pessoas. Por isso e devido a ocorréncia de infortinios
acontecerem quando menos Se espera, 0s sistemas de seguranga tomam um papel importante
quando se trada de garantir a protecdo de pessoas contra ameagas em que a sua detecdo
prévia ou atempada pode evitar consequéncias de maior.

Os sistemas de monitorizacdo de seguranca, ao identificarem a ocorréncia de falhas
de seguranca em tempo real, permitem uma resposta rapida necessaria para impedir, reverter

ou minimizar as consequéncias dessas mesmas falhas.

1.2.  Objetivos

Este trabalho consiste no estudo e prova de conceito de um sistema inteligente para
edificios que congregue um sistema de gestdo de energia e um sistema de seguranca.

Pretende-se, quanto ao sistema de gestdo de energia, medir e analisar os consumos
de energia em edificios com vista a diminuicdo do desperdicio energético através de
processos automaticos e manuais. Verificar a adequabilidade da tarifa energética contratada
perante outras ofertas no mercado. Monitorizacdo em tempo real dos custos e ainda
possibilidade de monitorizacdo da produgéo energetica efetuada a partir de microgeracao.

Quanto ao sistema de seguranca, pretende-se assegurar a integridade das pessoas e
bens atraves da monitorizacdo de varidveis, como a presenca de fumo e aumento da
temperatura ambiente no caso de incéndio ou identificagdo de intrusdo a partir da detecdo de
movimentos. Ambos o0s sistemas serdo integrados numa central que tomard acOes

automaticas pré-configuradas, mediante os varios cenarios e ajudara os utilizadores na
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tomada de decisfes. Esta central serd munida de uma interface grafica que permitira aos

utilizadores interagirem remotamente com o sistema.

1.3. Motivacao

E evidente que os consumidores domésticos de eletricidade tém pouca influéncia
direta no custo da energia, tém sim influéncia direta nos consumos que efetuam. Quer isto
dizer que para poderem obter uma poupanca financeira, no que toca aos gastos com energia,
€ necessario reduzirem diretamente 0S seus consumos.

A importancia da reducdo dos gastos energéticos é sobretudo devida a necessidade
de atenuar a tendéncia existente de aumento dos consumos de energia com 0s objetivos de

poupar recursos naturais e diminuir os niveis de poluicdo causados pela producdo de energia.

Consumo de Eletricidade em Portugal
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Figura 1: Evolugéo do consumo de eletricidade em Portugal desde 1994 [2].

Na maior parte dos casos, 0 consumidor apenas toma conhecimento dos consumaos
quando os mesmos ja foram efetuados hd algum tempo, 0 que ajuda muito pouco na
identificacdo da fonte causadora dos mesmos. E por esta razdo que os sistemas de
monitorizacdo de energia sdo importantes pois conseguem em tempo real ajudar na
identificacdo das fontes causadoras de consumos potencialmente desnecessarios.

Um sistema de gestdo de energia para alem de monitorizar os consumos ajuda o

consumidor a tomar decisGes perante a apresentacdo de informacdo sobre os gastos e
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possiveis formas de melhoria. O objetivo da integracdo da monitorizacdo da seguranga com
um sistema de gestdo de energia é o aproveitar da informacao e recursos com vista a uma
melhor analise e atuacdo em ambos 0s sistemas.

A seguranca é necessaria para proteger em primeiro lugar as pessoas e depois 0s bens
materiais, sendo a alarmistica essencial para evitar ou minimizar quaisquer ocorréncias que
0s possam por em risco. Os sistemas de segurancga sdo cada vez mais essenciais devido a

consciencializa¢do do nimero de ameacas que existem nos meios envolventes.

1.4. Metodologia

A dissertacdo esta organizada em cinco capitulos, incluindo o atual capitulo da
Introducéo.

No Capitulo 1 faz-se uma Breve introdugdo ao tema, apresentacdo dos objetivos
gerais do trabalho e da motivacao para o desenvolvimento do mesmo.

No Capitulo 2 apresentam-se fundamentos sobre 0 que é a automacdo em edificios
e como funciona. Abordagem as duas areas deste trabalho, a gestdo da Seguranca e a gestao
da Energia. Avaliagdo das principais vantagens de sistemas para este efeito.

O Capitulo 3 corresponde ao estado da arte, onde sdo analisadas algumas das
tecnologias existentes. Descri¢cdo dos principais meios de comunicacdo sem fios e com fios,
apresentando-se quais as suas vantagens e desvantagens. Resumo de alguns meios fisicos de
comunicagdo. Revisdo dos protocolos KNX, LownWorks e X10. Abordagem ao tema Internet
of Things. Regulamentacdo existente para sistemas deste tipo. Apresentacao séo de produto
similar ja existente no mercado nacional.

No Capitulo 4 descreve-se projeto SISGE, apresenta os estudos preliminares ao
projeto, assim como o projeto em si. Dimensionamento do protétipo para medicdo de
energia. Escolhas dos elementos de hardware e software e apresentacdo das razdes e motivos
que levaram a essas escolhas. Procedimentos para instalacdo das vérias aplicagdes.
Principais fungdes utilizadas na programacao do sistema.

No Capitulo 5 séo feitas as consideracdes finais, onde se abordam os aspetos mais
relevantes da dissertacdo. Apresenta ainda os resultados obtidos as simulacOes efetuadas,

erros no sistema e suas causas e desenvolvimentos futuros.
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Capitulo 2 - Automacao em edificios

2.1. Definicao e conceito

O conceito da automacdo em edificios sejam estes habitacionais ou ndo, nasceu na
década de 1980 e tem vindo desde entdo a ser discutido. Nos Ultimos anos este tema tem sido
cada vez mais abordado devido, sobretudo, as inovacgdes tecnoldgicas que tém permitido
tirar mais partido desde tipo de sistemas.

Hoje em dia o conceito da automacdo em edificios (também conhecido como
Domotica) é cada vez mais associado aos edificios chamados de inteligentes. Contudo em
termos tecnologicos a ideologia de edificios inteligentes € mais generalista do que a
automacdo de edificios, devido a esta Ultima abordar sobretudo sistemas de automacéo,
controlo, gestéo de energia e interfaces inteligentes [3].

No que diz respeito ao tipo de edificios em que os sistemas de automacdo sao
aplicados dividem-se em habitacionais e ndo habitacionais. Nos edificios habitacionais 0s
sistemas de automacao sao baseados principalmente na geracdo de conforto ao utilizador, ja
nos edificios ndo habitacionais os sistemas de automacdo dedicam-se principalmente a
gestdo energética e consequentemente a gestdo de custos.

Todos os sistemas de automacdo em edificios tém como base trés componentes
comuns, sendo eles os sensores, 0s controladores e os atuadores.

Nestes sistemas é aplicado maioritariamente o controlo por retroacdo (ou
realimentacéo), descrito na Figura 2. A Planta é o elemento cujo estado se pretende manter
ou alterar. O Sensor € responsavel pela leitura do estado da Planta e consequente
transformacédo desse estado em sinal elétrico. O Controlador € o agente responsavel pela
determinacéo a partir da diferenca entre o estado atual e Referéncia do estado a manter ou
qual o estado para o qual deve ser alterado. Essa alteracdo é feita pelo Atuador mediante o
estipulado pelo Controlador. Este sistema é também conhecido como sistema em malha
fechada [4].
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Referéncia

Controlador =N Actuador Planta Sensor

Figura 2: Componentes de um sistema de controlo por retroacéo [4].

Dos varios sensores passiveis de integracdo em sistemas de automacdo em edificios
0s mais comuns sdo os simples sensores l6gicos e sensores das variaveis de ambiente
(temperatura, humidade e luminosidade).

A informacdo captada pela parte sensorial do sistema é geralmente interpretada por
um dispositivo central pré-programado que tomara decisdes baseadas nessa informacéao e
aplicara ou néo controlo sobre os atuadores.

Os atuadores sdo normalmente elementos de iluminacdo, AVAC (Aquecimento,

Ventilacdo e Ar Condicionado) e controladores de acesso (Portas, Janelas, Persianas).

2.1.1. Gestao de Energia

Nos dias que correm, usamos cada vez mais energia no nosso dia-a-dia, quer essa
energia seja na forma de combustiveis fosseis, eletricidade ou qualquer outro tipo de energia.
Devido a maior parte dessa energia que consumimos ser proveniente de combustiveis fosseis
que tém precos extremamente instaveis, devido aos multiplos fatores considerados na sua
determinacdo em que se destaca a especulagéo bolsista, existe cada vez mais a necessidade
de controlar os consumos energeéticos.

O controlo dos consumos energéticos é essencial porque € a Unica variavel sobre a
qual o consumidor tem controlo direto, isto €, ndo conseguimos controlar o prego da energia
gue gastamos, conseguimos sim controlar os consumos que efetuamos e dai poupar
energeticamente e consequentemente poupar financeiramente [5].

No passado recente e no presente 0S CONsuMOS energéticos, nomeadamente 0s
consumos de eletricidade, sdo contabilizados pelos distribuidores de energia e apenas algum
tempo depois essa contagem é fornecida ao consumidor, geralmente sobre a forma de fatura.

As eventuais medidas de poupanca a aplicar ficam assim condicionadas porque para além
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de ndo se saber exatamente de que parte da instalagdo consumidora os gastos vém, o
consumo ja foi efetuado e ndo se sabe quando, apenas se sabe que foi hum determinado
periodo entre contagens.

Assim, de modo a gerir de forma eficiente os consumos de eletricidade é necessario
que estes sejam monitorizados regularmente, em ciclos diarios e semanais, e se possivel que
fornecam a indicacdo da zona ou equipamento especificos que efetuaram o consumo. Uma
gestao eficiente da carga consumidora é importante quando se esta perante tarifas energéticas
repartidas no tempo.

Os sistemas de monitorizagdo providenciam informacdo mais detalhada dos
consumos, que pode ser utilizada para ajudar os consumidores a identificarem oportunidades
de reducdo de consumos [5]. Para além disso, controla o estado de operacionalidade de
dispositivos, podendo interagir sem intervencdo do consumidor perante fatores de tempo ou
ambientais.

N&o s6 os consumos podem ser monitorizados, as fontes de energias renovaveis
podem também ser monitorizadas e consoante a producdo de energia pode ser dada

informacdo ao consumidor de que fonte esta a vir a energia que esta a consumir no momento.

2.1.2. Gestao de Seguranca

A seguranca € cada vez mais levada em conta, nao sé pela legislacdo que obriga a
que certos requisitos sejam cumpridos mas também devido a crescente percecao por parte
do publico, em geral do aumento das ameagas a sua seguranga e aos seus bens.

Geralmente quanto se aborda o tema da seguranca em edificios aponta-se para a
problematica dos incéndios. No entanto para além dessa problematica existem outros riscos
para a seguranca, como o risco de inundagéo, contaminacéo do ar ou intrusdo [6].

Os meios de seguranca em edificios dividem-se em duas classes, meios de seguranca
ativa e meios de seguranga passiva. Os meios de segurancga passiva sao aqueles que estdo
inseridos na construcéo ou fazem parte da arquitetura dos edificios, como por exemplo portas
e janelas, os materiais utilizados na construcéo ou a disposicéo dos acessos do edificio [7].

Os meios de seguranca ativa sd@o todos aqueles que de uma maneira manual ou
automatica sdo acionados perante a detecdo de falhas de seguranca e tém como objetivo

principal a detecdo ou controlo de falhas de seguranga aquando da sua ocorréncia. Exemplos
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de meios de seguranca ativa sdo: os de centrais de desenfumagem, expressores ou alarmes
de intrusé&o.

A monitorizacdo da seguranca € importante ndo s6 para a detecdo de falhas de
seguranca na altura em que ocorrem, mas também para a sinalizacdo prévia que podera levar

a eliminacdo de falhas antes que as mesmas ocorram.
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Capitulo 3 - Estado da Arte

3.1. Tecnologia existente

Antes de dar inicio ao projeto do SISGE foram estudadas as principais opcdes
tecnoldgicas existentes no mercado de modo a garantir que as escolhas efetuadas séo as
adequadas para este caso de estudo, tendo em conta 0s mais diversos aspetos.

Os sistemas de automacéao em edificios utilizam varias tecnologias para levar a cabo
a gestdo da energia, seguranca e controlo dos edificios. A tecnologia presente nos sistemas
atuais vai desde simples equipamentos analdgicos ja com décadas de utilizacdo a
equipamentos mais complexos (e.g. digitais) e de utilizacéo especifica [1].

Em geral, o controlo de todo o sistema é efetuado pela unidade central de controlo
pré-programada para o efeito. O controlo é feito com base na informacdo captada pelos
sensores ou instrucdes inseridas pelos utilizadores no sistema através de dispositivos ou
aplicacdes que interagem com o mesmo. Outros sistemas utilizam pequenas unidades de
controlo que fazem a gestdo de subsistemas enquanto uma unidade central de controlo
supervisiona todas as operagoes.

A comunicacao entre a unidade central de controlo e os sensores ou atuadores pode
ser efetuada através de redes fieldBus (barramento), por redes de pares de fio, fibra 6tica,
power line communication (PLC) ou através de redes sem fios. O ponto comum entre estas
tecnologias € que qualquer uma delas forma uma rede de comunicacdo entre varios

elementos do sistema [8].

3.1.1. Meios de transmissao

Atualmente sdo utilizadas varias tecnologias para a criagdo de redes para sistemas de
automacao. Estas redes podem ser dedicadas aos sistemas de automacéo ou partilhadas com
redes ja existentes, servindo assim essas redes como meios de comunicacdo para redes
virtuais dos sistemas de automacéo.

Os sistemas de automacéo de edificios utilizam geralmente duas redes, em que a rede
principal liga os principais sistemas de controlo, geralmente através de redes Ethernet, WiFi,
USB. A rede secundaria interliga os equipamentos base de todo o sistema (sensores,

controladores e atuadores). As redes secundarias sdo mais simples e faceis de aceder devido

9
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ao baixo nivel dos sistemas neles contidos e utilizam na maioria dos casos as tecnologias
descritas de seguida.

A utilizacdo de tecnologias com ou sem fios em sistemas de automacao em edificios
depende sempre dos requisitos da instalacio. Como por exemplo das normalizacGes
necessarias a aplicacdo, das frequéncias de operagdo (largura de banda necesséria), da
distancia de comunicagéo, entre outros fatores. De seguida estdo descritas as principais

tecnologias de redes com e sem fios utilizadas no segmento tecnologico em estudo.

Redes sem fios

Bluetooth

A tecnologia Bluetooth foi originalmente implementada pela inddstria das
telecomunicacgdes e apenas atingia velocidades de transferéncia até 1 Mbits/s. Nas versdes
mais recentes a velocidade pode ir até aos 24 Mbits/s [9].

Devido as melhorias que tém sido desenvolvidas para esta tecnologia ao nivel das
velocidades de transferéncia de dados e a redugdo dos consumos de energia, 0 Bluetooth
deixou de ser uma tecnologia virada para os dispositivos de comunicacdo mdveis e passou
também a ser uma tecnologia utilizada em sistemas de entretenimento, salide, seguranca, etc.

Mesmo depois de grandes avangos alcancados por esta tecnologia, continua a ser
limitada em relacdo ao seu custo mais elevado, distancia de comunicagdo e consumo de
energia quando comparada com outras tecnologias como o ZigBee, Z-Wave entre outras.
Contudo, devido a sua vasta utilizacdo em dispositivos moéveis de comunicacdo e
entretenimento, a sua utilizacdo em sistemas de automacdo em edificios pode ser essencial

para a interacdo com estes sistemas moveis.

WiFi

A tecnologia WiFi é uma tecnologia de transmissdo de dados de alta largura de banda
baseada na norma IEEE 802.11. Na sua ultima versdo comercializada, pode atingir
velocidades até 1300 Mbits/s a 5 GHz e distancias de comunicacdo sem antenas ou
repetidores até cerca de 30 metros dentro de edificios e cerca de 90 metros no exterior [10].
Em sistemas de automacdo para edificios o Wifi é sobretudo utilizado como meio de
transmissdo para redes virtuais de automacdo devido a sua répida velocidade de

transferéncia.

10
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A vantagem do WiFi em relagdo a outras tecnologias similares é a sua vasta
implementacdo em dispositivos de consumo moveis o que facilita a sua integracdo nos

sistemas de automacao.

ZigBee

A tecnologia ZigBee é um meio de comunicagdo sem fios baseada na norma IEEE
802.15. Esta tecnologia apresenta carateristicas de baixo consumo energético e facilidade de
criacdo de redes. A sua aplicacdo em sistemas de automacédo em edificios tem sido bastante
elevada, particularmente em aplicagdes de controlo e monitorizagéo.

A distancia de comunicacdo entre nos de redes ZigBee pode variar entre 0s 10 e 0s
100 metros dependendo da sua implementacdo. Dado que, uma rede ZigBee pode ser
implementada de modo a que qualquer dispositivo possa receber e reenviar informagéo até
a mesma chegar ao seu destino, o que pode aumentar em muito a distancia entre o dispositivo
de origem e o dispositivo de destino da informacao.

Uma rede ZigBee suporta até 64000 dispositivos 0 que € uma vantagem para
aplicacdes em grandes edificios.

Devido ao espectro de frequéncias utilizado no ZigBee variar de regido para regido
do globo, a tecnologia ZigBee pode trabalhar sobre 3 frequéncias distintas que correspondem
também as maximas frequéncias de transferéncia de dados, sendo as mesmas 869 MHz, 915
MHz e 2,4 GHz. A velocidade méaxima de transferéncia de dados ronda dos 250 Kbits/s [11].

Tabela 1: Resumo das principais carateristicas da tecnologia ZigBee por regifes [11].

EU/Japao EUA Todo o Mundo
Banda 868MHz 915MHz 2,4GHz
Canais 1 10 16
Velocidade | 20 Kbits/s | 40 Kbits/s 250 Kbits/s
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Z-Wave

A Z-Wave é uma norma de comunicacao pertencente a Zensys Ltd que é também a
entidade responsavel pelo licenciamento aos seus utilizadores da norma Z-Wave. Foi
desenvolvida com a intencdo de garantir os requisitos dos sistemas de monitorizacéo e
controlo remotos em aplicacGes residenciais ou pequenos comércios [12].

Quando comparada com a norma IEEE 802.11 difere sobretudo na velocidade de
transferéncia que apenas atinge velocidades até 100 kbits/s devido a sua pequena largura de
banda [13]. A Z-Wave permite até um méaximo de 232 nos por rede e tem uma distancia
maxima de funcionamento na ordem dos 30 metros. A banda de funcionamento depende de
regido para regido do globo terrestre.

A sua utilizacdo é adequada em aplicacGes onde a distancia entre dispositivos e o
conjunto de dados a serem enviados for reduzida, caso contrério esta tecnologia ndo sera

uma boa opcao.

Resumo sobre 0s meios de transmissao sem fios

Tabela 2: Tabela de resumo para comparagdo das vérias tecnologias de transmissdo sem fios.

. Gama . . Velocidade NoGs
Normalizagdo o Distancia . Consumo
frequéncias maxima p/rede
Bluetooth IEEE 802.15.1 2,4-2,485GHz 100 m 24 Mbps 7 >2mW
WiFi IEEE 802.15.1 2,4/5GHz 92m 1300 Mbps 255 >20mwW
ZigBee IEEE 802.15.4 868M/2,4GHz 7Bm 250 kbps 64000 Imw
Z-Wave Zensys/ EN300220 | 868,4-869,85MHz 100 m 100 kbps 232 <lmwW

Redes com fios

Ethernet

A Ethernet é uma tecnologia de comunicacdo baseada no envio de pacotes de
informag&o utilizada em Redes de Area Local (LAN). E normalizada pela norma IEEE 802.3
e 0 seu funcionamento é baseado no método de difusdo, ou seja, as transmissdes séo feitas
por um meio fisico comum [14].

O envio de informagdo através de Ethernet pode atingir velocidades até 10Gbits/s
dependentemente do meio de comunicacéo utilizado (Pares de fios, fibra 6tica, coaxial, etc).

A sua utilizacdo em sistemas de automacédo em edificios é bastante comum devido as rapidas
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velocidades de transmisséo. Geralmente as redes Ethernet s&o utilizadas nos sistemas de
automacdo como ligacdo entre as redes secundarias e o interface com o utilizador.

Devido a existéncia de cada vez mais dispositivos com capacidade de se ligaram a
redes Ethernet, a integracao desses equipamentos em sistemas de automacao fica assim mais

facilitada.

Internet Protocol e Transmission Control Protocol

Internet Protocol (IP) é o protocolo mais utilizado nas transmissdes em redes de
computadores. O IP define a dimensé&o dos pacotes, o cabegalho da informacdo, o hostname
entre outras informacdes para a transmissdo de informacao dentro da rede. O Transmission
Control Protocol (TCP) define se a informacéo foi recebida ou ndo sobre o Internet Protocol
[15].

A conjugacdo TCP/IP ¢ utilizada como solucdo para transmissdo de informacédo na
internet. Quando aplicada a sistemas de automacao de edificios permite a ligacao do sistema
a redes externas, dotando assim os sistemas com um meio de comunicacao fiavel e seguro

para a transmissao de informacao entre o sistema e os clientes externos a rede.

PLC — Power Line Communication

No caso de aplicacbes mais econdmicas e simples para instalaces de sistemas de
automacdo em edificios, a tecnologia PLC tem grandes vantagens em relacdo a outros meios
de transmissdo pois utiliza a rede elétrica ja existente para transmitir informacéo,
dispensando assim a necessidade de instalacdo de uma rede exclusiva para o sistema de
automacao.

A tecnologia PLC utiliza a rede criada para a instalacdo elétrica dos edificios para
transmitir informacgdo por um dominio de frequéncias entre os 5kHz até aos 500kHz. A
velocidade de transmisséo da tecnologia PLC dependente dos protocolos utilizados [16].

As comunicagdes de banda larga por redes PLC foram normalizadas em 2010 pela
norma IEEE 1901. Outras normaliza¢Ges sdo também adotadas para as redes PLC em
edificios, como as normas HomePlug que possuem varias revisdes da sua norma inicial do
ano 2001 em que originalmente para uma frequéncia de funcionamento entre os 4,5MHz e
0s 21MHz era possivel atingir velocidades até 8,2Mbps. A Gltima versdo € a HomePlug AV2

que pode atingir velocidades ate 1Gbps [17].
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FieldBus

A tecnologia de comunicacao fieldBus é bastante utilizada em sistemas de automacao
em edificios, abrangendo varios protocolos de comunicacdo. Esta tecnologia apareceu na
década de 1980 quando surgiu a necessidade de substituir as ligagdes ponto-a-ponto entre 0s
sensores ou atuadores e as unidades de controlo por ligagdes digitais Unicas onde a
informacao é transmitida em série e multiplexada no tempo.

A transmissdo da informacdo nos protocolos fieldBus é feita em pacotes com
pequenas dimensdes e enviados sequencialmente. Esta é a principal vantagem em relacédo a
protocolos de envio de pacotes em paralelo devido principalmente a reducdo do nimero de
condutores necessarios.

Devido aos requisitos especificos dos varios setores da indudstria, foram
desenvolvidas adaptacdes baseadas na tecnologia fieldBus, como por exemplo Controller
Area Network (CAN), EtherCat, ModBus, LonWorks entre outros.

3.1.2. Protocolos de comunicacao

Evolucao dos protocolos

Os protocolos de comunicacdo foram definidos para regular a transferéncia de
informacdo e garantir duas funcdes essenciais as redes, a primeira é que qualquer elemento
da rede pode enviar ou receber informacdo, a segunda é que esses elementos podem
sincronizar o envio entre si. Estas duas funcbes sdo vantajosas em relacdo a outras
tecnologias pois permitem uma elevada quantidade de trafego de informacéo sem aumentar
0 tempo de espera de cada elemento para envio da mesma, sendo esta vantagem essencial
para aplicacgdes de controlo.

H& mais de uma década protocolos como o European Installation Bus (EIB) ou
Lonworks lideravam as tecnologias de comunicagdo nos sistemas de automacdo para
edificios. Atualmente, o protocolo LonWorks continua a ser uma tecnologia lider a par do
protocolo KNX. Outro protocolo utilizado desde o aparecimento dos sistemas de automagao

em edificios e que continua a ser utilizado hoje é o X-10 [18].

14



Sistema Integrado de Seguranca e Gestéo de Energia

KNX
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Figura 3: Logotipo KNX [19].

As organizacdes europeias European Installation Bus (EIB), European Home
Systems Association (EHSA) e Batibus Club International (BCI) desenvolveram o protocolo
KNX normalizado pelas normas técnicas para as redes de comunicagdo em sistemas de
automacdo de edificios EN 50090 e ISO/EIC 14543 [19].

O intuito do seu desenvolvimento foi o de criar um padrdo europeu para sistemas
deste tipo e com os objetivos de melhorar o desempenho das comunicagdes, permitir modos
de funcionamento Plug&Play e incentivar as empresas de prestacdo de servicos nas areas
das energias e telecomunicacdes a envolverem-se no tema. Tecnicamente o objetivo deste
padrdo foi desenvolver um sistema de gestdo de energia, controlo e gestdo de seguranca.
Todos estes objetivos foram definidos tendo em conta o cumprimento dos requisitos e
necessidade das instalacdes, quer estas sejam habitacionais ou de outro tipo.

O KNX herdou do EIB o envio de informacdo sequencial através de ligacdes por
barramento, podendo utilizar arquiteturas centralizadas ou descentralizadas em que 0s varios
dispositivos comunicam entre si permitindo que a qualquer momento sejam adicionados
novos dispositivos a rede.

Todos os dispositivos construidos segundo o padrdo KNX tém de obedecer a estritas
regras de qualidade, sendo que tém de cumprir a norma ISO 9001. Os dispositivos KNX sdo

totalmente compativeis entre si 0 que torna esta tecnologia altamente flexivel.

Configuracéo

As redes KNX podem ser configuradas recorrendo ao software de desenvolvimento
Engineering Tool Software (ETS) que permite a personalizacdo das fungfes de todos os
dispositivos ligados a rede. A configuracdo dos dispositivos através do software ETS €
chamada de System mode (S-mode). Por defeito, os dispositivos KNX permitem ainda uma

configuracdo Easy mode (E-mode). Em modo de configuracdo simples (E-mode) os
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dispositivos sdo programados com os padres de fabrica cuja funcdo é realizar uma

determinada tarefa especifica para o dispositivo em causa (figura 4).

1

Project
Sophistication S-mode

- For KNX certified planners

- Configuration with PC+ETS

- Large size installation
E-mode

- Limited functionality

- Simple tool r ired
- For medium size
installation

Functionality

Figura 4: Relac¢do Funcionalidade-Sofisticacdo do projeto dos modos de configuragdo KNX,

modo simples E-mode, modo de sistema S-Mode [19].

Meios de transmissao

Vérios meios de transmissao sdo atualmente utilizados no protocolo KNX, sendo que

inicialmente apenas era utilizado os pares de fio. Com a evolucéo alargaram-se 0s meios de

comunicacdo para a transmissdo de sinais pelas instalacdes elétricas, por radiofrequéncia,

por infravermelhos e por Ethernet. Estes meios foram identificados do seguinte modo:

KNX/TP0 e KNX/TP1: A transmissdo é feita através de um par de condutores
com velocidade de transmissdo até 4,8 kbps para TPO e até 9,6 kbps para TP1. Os
pares sdo também utilizados para fornecer a alimentagdo aos dispositivos com uma
tensdo de 24V CC e com um minimo de 21V. O protocolo de comunicagdo Carrier
Sense Multiple Access with Collision Avoidance (CSMA-CA) é utilizado para evitar
a colisdo de informacéao e melhorar o aproveitamento da largura de banda disponivel.
Este foi o primeiro meio de comunicagdo e é atualmente o mais utilizado em
instalagbes KNX.

KNX/PL110 e KNX/PL132: A transmisséo é feita pelas instalacdes elétricas
através de sinais com frequéncias na gama dos 110 KHz que permitem velocidades
até 1,2 kbps para PL110 e frequéncias na gama dos 132 KHz que permitem
velocidades até 2,4 kbps. A distancia méxima de transmissdo é de 600m, para
distancias superiores sera necessario a utilizacdo de repetidores. A modulac¢do do
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sinal utilizada € a Spread Frequency Shift Keying (S-FSK), semelhante & Frequency
Shift Keying (FSK) com a diferenca da separacéo entre as portadoras ser maior, o que
permite a diminuicdo das interferéncias causadas pelos harménicos. A modulagéo
FSK altera a frequéncia da onda portadora consoante o sinal binario que se quer
enviar.

e KNX/RF: A transmisséo por radiofrequéncia permite distancias em campo aberto
até 300 metros, para distancias superiores ou no interior de edificios onde as
estruturas provocam a diminuicdo da forca do sinal sera necessario a utilizacdo de
repetidores. Os sinais operam em frequéncias na gama dos 868 MHz e atingem
velocidades até 16 kbps. A tecnologia Listen Before Talk (LBT) é utilizada para

evitar a colisdo de mensagens.
e KNX/IR: A transmisséo por infravermelhos permite distancias apenas em campo

aberto até 12 metros e € utilizada geralmente apenas para a comunicacgéo de controlos
remotos que trabalham numa gama de frequéncias entre 0 10 e 0s 70 KHz.

e KNXnet/IP: A transmissdo por redes Ethernet com velocidades até 10 Mbit/s no
padrdo IEC 802.2, em que a sua utilizacdo ¢ feita sobretudo para interligar sistemas
ou efetuar a ligacdo dos sistemas as centrais de controlo. Estas ligacdes sdo
particularmente utilizadas para a transferéncia de informacéo através de protocolos

IP entre instalacbes muito afastadas.

Envio da informacao

Os conjuntos de informacdo que fluem entre dispositivos ligados a rede sdo
chamados de telegramas e séo constituidos por sequéncias binarias. A informacéo de cada
telegrama emitido por um determinado dispositivo é convertida em binario e posteriormente
em sinal analdgico simétrico entre os pares de fio que constituem o barramento.

O envio de informagéo para o barramento s6 pode ser efetuado quando o barramento
estiver livre, caso contrario o dispositivo que esta a enviar informacao necessita de aguardar
que o barramento fique livre. Os dispositivos verificam constantemente a existéncia de
outras mensagens no barramento com o intuito de evitar colisdes de telegramas. Quando um
dispositivo esta a enviar um telegrama e deteta um telegrama com prioridade superior ao

seu, vindo de outro dispositivo na rede, para imediatamente o envio do seu telegrama e fica
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a aguardar que o barramento fique novamente livre para que possa enviar de imediato o seu
telegrama.

Enderecamento

A comunicacgdo entre dispositivos é possivel devido a todos os dispositivos KNX
utilizarem a mesma linguagem e terem todos enderecos fisicos Unicos para cada dispositivo.
Os enderecos s&o hierarquizados por Linhas e Zonas ou Areas, atribuidos por instalagio e
tém o seguinte formato, como se mostra na Figura 4.

A= Area L=Line B = Bus device

AAAALLLL/IBBBBBBBB
4 bit 4 bit 1byte

Figura 5: Modelo de enderecamento de dispositivos, A-bits de area, L-bits de linha e B-bits de

barramento [20].

Outro modo de enderecamento existente é o enderecamento de grupo, podendo este
ter dois (Figura 6) ou trés niveis (Figura 7) definidos, ou niveis definidos consoante as

necessidades da instalacdo (Figura 8).

Group Address: 2 level

. Main Group Subgroup
5 bit: 0-31 11 bit: 0 - 2047
Hs|s|sl s[s[s[s[s[s[s[s M = Main Group

S = Subgroup

Figura 6: Modelo de enderecamento de grupos com dois niveis M-grupo principal e S-

subgrupo [20].

Group Address: 3 level

—

Main Group Subgroup
5bit:0-31 l 8 bit: 0 - 255

s|s|s|s|s|s|s|s|

— —~ M = Main Group
) Middle group Mi = Middle Group
3bit: 0-7 S = Subgroup

Figura 7: Modelo de enderecamento de grupos com trés niveis, M-bits de grupo principal, Mi-

bits de grupo intermédio e S- bits de subgrupo [20].
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Free Group address structure

16 Bit: 0 - 65535

Figura 8: Modelo de endere¢camento de grupos livre, F-bit de livre atribuigdo [20].

Um telegrama enviado de um dispositivo para outro é identificado com o endereco
origem da informacdo e com o endereco de destino, sendo que o endereco de destino pode
corresponder a um Unico dispositivo ou a um conjunto de dispositivos dependendo do tipo
de enderecamento de grupo utilizado. Cada telegrama s6 pode ser enviado para um endereco
de grupo, no entanto cada dispositivo pode ter varios enderecos de grupo. Quando um
telegrama é enviado todos os dispositivos recebem esse telegrama, no entanto apenas 0s
dispositivos cujo endereco se encontra no telegrama tomam nota do mesmo, sendo este o
principio dos sistemas descentralizados.

Cada linha apenas suporta até um méaximo de 64 dispositivos, sendo que para
adicionar mais dispositivos ao sistema tera de se acrescentar uma segunda linha, o que levara
a que a linha existente e a segunda linha tenham de ser ligadas a uma linha que serve apenas

para ligar as duas ao sistema.

Vantagens e desvantagens

A vantagem principal deste protocolo é ser considerado por varios organismos
internacionais como o protocolo padrdo para as comunicagdes em sistemas de automagéo
em edificios [19]. Outras vantagens incluem os altos padrdes de qualidade dos equipamentos
KNX, e o elevado numero de produtores de dispositivos KNX o que leva a uma grande e
diversificada oferta e software Unico de configuracao.

A desvantagem principal do protocolo KNX € o seu custo elevado em relacéo a outras
tecnologias, devendo-se isto principalmente ao facto dos fabricantes terem de cumprir a
norma de qualidade 1SO 9001 e serem cobrados para que 0S seus produtos tenham
reconhecimento em como cumprem os padrdes do protocolo, 0 que aumenta o custo do

produto final.
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LonWorks

Figura 9: Logotipo LonWorks [21].

A tecnologia LonWorks foi desenvolvida pela Echelon Corporation no inicio da
década de 1990 e tem vindo desde entdo a ser implementada em redes de sistemas de
automacdo em edificios. Foi desenvolvida com a intengdo de respeitar os requisitos da
maioria das aplicacdes de controlo mas a sua aplicacdo é feita sobretudo em edificios nao
habitacionais onde o fator preco € menos importante do que os fatores fiabilidade e
desempenho [22].

Um dos objetivos do desenvolvimento da tecnologia LonWorks era fornecer, ao
contrario de outras tecnologias, uma tecnologia que qualquer produtor de dispositivos
pudesse usar nos seus produtos sem ser cobrado por isso, 0 que permite reduzir 0s custos em
relacdo a outras tecnologias e melhorar a sua adogdo. Existiam no entanto varias
contradicGes a este objetivo, pois qualquer dispositivo LonWorks tinha de ser baseado no
microcontrolador NeuronChip, desenvolvido especificamente para o sistema LonWorks e
que utiliza a linguagem de programacéo LonTalk desenvolvida também para 0 mesmo.

Apenas existiam até 1999 trés fabricantes do microcontrolador Neuron o que
diminuia bastante o fator concorrencial da producao destes dispositivos e implicava precos
mais elevados. Em 1999 o protocolo foi aberto para outros processadores 0 que aproximou
bastante esta tecnologia do seu objetivo inicial.

Os sistemas LonWorks utilizam uma arquitetura descentralizada que permite a
partilha de informacéo direta entre os sensores e os atuadores ligados ao sistema, quer estes

sejam fisicos ou aplicacdes.

Meios de transmissao

Os meios de transmissédo utilizados para LonWorks podem ser pares de fio, power
line communication (PLC), radiofrequéncia, infravermelhos entre outros. O meio de
transmissdo mais utilizado nos sistemas LonWorks é o de pares de fio que utiliza um

mecanismo anti-colisdo - Carrier Sense Multiple Access (CSMA) - desenhado
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especificamente para este protocolo. Os pares de fio podem atingir velocidades de
transferéncia na ordem dos 78 kbits/s [22].

O microcontrolador NeuronChip é o centro desta tecnologia e contém a aplicacéo,
pilha de enderecamentos e os métodos de acesso ao barramento de comunicacdo. Cada
NeuronChip tem um identificador Unico chamado de NeuronlD que permite o
enderegcamento de qualquer dispositivo nas redes LonWorks. O NeuronID tem uma dimenséo

de 48 bits e é definido durante a producao do microcontrolador.

Configuracao

Existem varias ferramentas para configuracédo das redes LonWorks. Estas ferramentas
sdo baseadas num método de desenvolvimento chamado de LonWorks Network Services
(LNS) que utiliza uma base de dados em sistema operativo Windows para guardar todas as
informacdes relativas a rede LonWorks.

Nas aplicacdes LNS € possivel definir os dispositivos ligados a rede (instalar
dispositivos), os seus niveis de hierarquia, regras da rede, assim como criar e gerir bases de
dados referentes a rede.

A configuracdo dos dispositivos pode também ser feita através de programacdo direta

do NeuronChip em linguagem de programacao C baseada em ANSI C.

Envio da Informacao

A comunicacdo é feita através de pacotes de informacdo os quais contém a
informacdo a enviar, a que dispositivo se destinam, o caminho para chegar a esse dispositivo,
dados de controlo, informacéo da origem da mensagem e um codigo para detecéo de erros.

O protocolo LonWorks utiliza um sistema de mensagens peer-to-peer, quer isto dizer
que n&o existe um agente controlador das mensagens na rede e por isso algoritmos de dete¢do
de conflitos tém de ser utilizados. Para um dispositivo responder a uma mensagem enviada
por outro dispositivo é necessario assegurar que o dispositivo que enviou a mensagem esta
a aguardar uma resposta vinda do dispositivo que recebeu a mensagem. Para isso cada né
tem uma tabela de enderecos com todos os dispositivos ligados na sua rede onde assinala
quais os dispositivos com os quais partilha a mesma rede. A configuracdo destas opcOes €

feita através da ferramenta de gestdo da rede.
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Endere¢camento

As redes LonWorks s@o hierarquizadas e estruturadas por enderecamentos 10gicos
constituidas por dominios, sub-redes e dispositivos individuais chamados de nos [23].

Um dominio LonWorks é uma colecdo légica de dispositivos (nds) num ou mais
canais fisicos e é definido para que a comunicagédo possa ser apenas feita pelos dispositivos
que estejam no dominio. Esta comunicacgédo pode ser feita por partilha de informacdo para a
rede, partilha de informac&o apenas para um dispositivo ou para um grupo de dispositivos.

Cada dominio pode ter um identificador de 0, 1, 3 ou 6 bytes de tamanho e é
normalmente descrito em notacéo hexadecimal. O identificador de O bytes é apenas utilizado
para propasitos de gestdo da rede. Geralmente sao utilizados identificadores de dominio com
1 byte de tamanho devido a este valor fazer parte da estrutura das mensagens do protocolo
LonWorks. Ao utilizar um identificador de 6 bytes este tem mais 40bits do que o identificar
de 1 byte o que se traduz num menor desempenho da rede. Os identificadores de dominio
mais extensos devem ser utilizados de forma a garantir que um nd s6 ndo é ativado
erradamente por interferéncia, na rece¢do da mensagem [24].

Cada dominio LonWorks pode conter até 255 sub-redes cada uma com 64 nés e 127
grupos de dispositivos. As sub-redes sao identificadas por valores numéricos de 1 a 255, ja
0s grupos sao identificados por de 1 a 127. As sub-redes e grupos de dispositivos sdo
utilizados para comunicacdo em grupo, a diferenca é que 0s grupos podem ao contrario de
sub-redes conter n6s em canais diferentes.

Existem cinco formas de enderecar mensagens definidas no protocolo LonWorks,
através do dominio, sub-rede, grupo, cddigo do dispositivo e NeuronID. Cada n6 contém
uma tabela com os enderecos que podem ser utilizados pela aplicacdo de gestao na rede, para
especificar um enderego destino para uma mensagem através de referéncia na lista. Este
método é também conhecido como enderegcamento implicito. Em alternativa o né pode
especificar o enderego completo de destino da mensagem, sendo este método conhecido
como enderegamento explicito. Uma variedade de ferramentas é fornecida onde é possivel
programar os enderecos e configurar 0s nos [25].

A estrutura das mensagens contém a informacdo sobre a versdo do protocolo do
barramento, o formato dos pacotes, o formato dos enderecos e o tamanho do endereco. A

dimensdo do endereco em si € varidvel e depende do esquema de enderecamento utilizado.
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Caso um dominio esteja definido, o endere¢co do dominio poderd também ser definido na

mensagem. Os pacotes consistem em dados de transporte e da aplicagéo.

Vantagens e desvantagens

O protocolo LonWorks tem uma arquitetura ao nivel do dispositivo, quer isto dizer
que nédo necessita de outros intervenientes para alem dos emissores e recetores de sinais. Este
€ um aspeto positivo mas também se pode tornar negativo devido a possibilidade de
interacdo entre dispositivos errados.

Desde a sua invencéo, a tecnologia LonWorks tem definido uma série de regras para
que exista compatibilidade entre dispositivos LonWorks de produtores distintos. Apesar
desta compatibilidade qualquer instalagdo LonWorks necessita, para além dos gastos
normais com equipamento, de ser configurada por software que nao é de livre utilizacdo o
que requer custos acrescidos ao valor final da instalacdo. A adicao de novas funcionalidades

ao protocolo apenas é efetuada pela empresa detentora do mesmo.

X-10

Figura 10: Logotipo X-10 [26].

O protocolo X-10 foi o primeiro protocolo de comunicacdo Power Line
Comunication a surgir e foi desenvolvido na década de 1970 pela Pico Electroncis, com o
objetivo de tornar mais facil a implementagéo de aplicacdes de automacdo em edificios. O
nome X-10 deve-se a ser o décimo projeto da empresa. E um protocolo aberto, isto &,
qualquer fabricante pode produzir dispositivos que usem o protocolo sem serem cobrados
por isso.

A arquitetura é descentralizada, o que significa que os varios dispositivos ligados a
rede podem comunicar entre si sem a necessidade de uma unidade central de controlo, o que

torna a tecnologia mais flexivel e imune a falhas totais dos sistemas. Inicialmente este
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protocolo foi desenvolvido apenas para comunicagdes unidirecionais, no entanto surgiram
dispositivos capazes de receber e enviar informacéo atraves deste protocolo.

Devido a sua tecnologia pouco complexa é uma tecnologia acessivel, a sua instalacéo
é econdmica e de facil implementacdo comparando com outras tecnologias. Por utilizar uma
comunicagdo PLC é possivel instalar ou expandir sistemas que utilizem este protocolo sem
a necessidade de adicionar novos meios de comunicagdo, o que possibilita também uma
instalacdo a qualquer momento, ndo tendo a mesma que estar preparada de origem nos

edificios.

Protocolo

O protocolo X-10 utiliza um método de transmissdo simples com uma estrutura de
dados de 8 bits precedidos de um codigo de inicio de mensagem pré-definido. A transmissdo
da informacao é feita através do envio de um sinal a 120 kHz durante 1 ms quando a onda
sinusoidal em corrente alternada € zero, sendo o sinal enviado até um maximo de 50ps depois
da passagem por zero. O valor logico “1” ¢ definido por um impulso seguido de uma
auséncia de impulso. O valor légico “0” ¢ definido pela auséncia de um impulso seguido de
imediato por um impulso. Todos os dispositivos X-10 tém detecdo da passagem da corrente
por zero (zero-crossing) para que 0s emissores e recetores de sinais estejam sincronizados.
No caso da aplicacdo do protocolo X-10 sobre redes trifasicas o envio dos impulsos devera

ser feito trés vezes por ciclo de reldgio, com desfasamentos adequados a cada fase.

Figura 11:Envio de impulso a 120kHz num rede trifasica de 50Hz, impulsos desfasados

consoante as diferentes fases [27].
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Estrutura das mensagens

Qualquer dispositivo de uma rede X-10 recebe todas as informacdes enviadas sobre
a forma de mensagens emitidas para a rede, logo qualquer dispositivo tem de ser capaz de
enderecar cada mensagem para que seja apenas reconhecida pelo dispositivo a que se
destina. Para isso o protocolo X-10 implementa uma estrutura de mensagem ordenada da
seguinte forma:
e Codigo de inicio: O envio de mensagens no protocolo X-10 € iniciado com
0 codigo l6gico “1110" de modo a ser sinalizado o inicio de uma mensagem.
Ao contrario dos outros codigos constituintes da mensagem, para o codigo de
inicio ndo sdo enviados bits complementares.
e (CAdigo de casa: 4 bits destinados a representacdo das letras de A a P.
e Codigo do dispositivo ou funcado: 4 bits com valores decimais entre 1 e 16
que representam o dispositivo ou a funcdo a executar seguidos de 1 bit que
sinaliza se 0s 4 bits anteriores sdo o codigo de dispositivo ou uma funcéo. O
envio deste ultimo bit deve-se ao facto de serem enviadas duas mensagens,
uma delas com a identificacdo do dispositivo e outra com a funcdo a ser

executada pelo mesmo.

2 Ciclos | _ 4 Ciclos 5 Ciclos

Cadigo Inicio Codigo de Casa Codigo de Dispositivo/ Fungdo

Figura 12:Mensagem X-10.
Os bits correspondentes ao Cdédigo de Casa e Codigo de Dispositivo/Funcao sdo
enviados juntamente com o seu complementar, sendo que o envio de uma mensagem demora
11 ciclos a ser completado. Nas figuras seguintes (Figura 13 e Figura 14) estdo resumidos

0s cOdigos possiveis de serem enviados e a sua estrutura.

Start Code|[H1 n_\luz N—zt:ﬁtiﬁlgﬁ Dzﬁtio—i]:iﬁtiﬁ
_ 7\
vV VvV U U AV ARV

A\ A\

Figura 13:Sequéncia de envio dos varios bits constituintes de uma mensagem em X-10, envio

alternado em meio ciclo de reldgio [27].
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House Codes Key Codes
H1 H2? H4 HR D1 D2 D4 D8 D16
A0 1 1 0 1 0 1 1 0 0
B 1 1 1 0 2 1 1 1 0 0
cC o0 0 10 3 0 0 1 0 0
D1 0 1 0 4 1.0 1 0 0
E 0 0 0 1 5 0 0 0 1 0
F 1 0 0 1 6 1 0 0 1 0
G 0 1 0 1 7 01 0 1 0
H1 1 0 1 8 1 1. ¢ 1 0
I 0 1 1 1 9 0 1 1 1 0
J 1 1 1 1 10 1 1 1 1 0
K 0 0 1 1 11 001 1 0
L 10 1 1 12 1 0 1 1 0
MO 0 0 0 13 0 0 0 0 O
N 1 0 0 0 14 1 0 0 0 0
OO0 1 0 0 15 0 1 0 0 0
P 1 1 0O 0O 16 1 1 0 0 0
AllUnisOff 0 0 0 0 1
AllLighsOm 0 0 0 1 1

On 0 O 1 0 1

of 0 0 1 1 1

Dim 0 1 0 0 1

Bright 0 1 0 1 1

AllLightsOff 0 1 1 0 1
ExtendedCode 0 1 1 1 1
_ HailRequest 1 0 0 0 1@

Hail Acknowledge 1 0 0 1 1
Pre-Set Dim 1 0 1 X 1@
Extended Datafanalog) 1 1 0 0 1@
Status=on 1 1 0 1 1

Stams=off 1 1 1 0 1
StatusRequest 1 1 1 1 1

Figura 14: Lista de codigos e comandos X-10 e 0s seus respetivos bits.

Na figura anterior, 0s nimeros 1, 2 e 3 tém a seguinte interpretacao:

1—Verifica a existéncia de outros transmissores X-10 na rede, caso existam um novo
codigo de casa tera de ser atribuido.

2 — O bit D8 representa o bit mais significativo do nivel, enquanto os bits H1, H2,
H4 e H8 representam os 4 bits menos significativos.

3 — Este cddigo de funcéo € seguido de 1 byte que representa a informacéo geralmente
proveniente de conversores Analdgico-Digital. Ndo existem ciclos de intervalo entre o
coédigo de funcdo e os 8 bits de dados. Os primeiros 8 bits de informacdo poderdo

corresponder ao numero de bytes que véo ser enviados.

S&o enviados grupos de duas mensagens, uma para identificar o destino e outra para
identificar a funcdo, separadas por trés ciclos de relégio entre si. Durante os trés ciclos de
relogio € envido o valor logico “000000”. No caso de fun¢des dimming sdo enviados grupos

de trés mensagens sem ciclos de relogio de intervalo.
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Vantagens e Desvantagens

O X-10 é uma solucéo tecnologicamente simples e de baixo custo devido a utilizar a
instalacéo elétrica dos edificios como meio de comunicagdo. Em edificios relativamente
grandes o funcionamento poderd ser afetado devido a perda do sinal causada por
interferéncias, o que levara a necessidade de incorporacdo de repetidores de sinal na
instalacdo, aumentando assim 0 seu custo.

Os meios de comunicagdo sdo limitados a instalacdo elétrica onde a velocidade de
envio de informacdo atinge os meros 20bits/s, limitando esta tecnologia a aplicagfes muito
simples. Para além disso 0 X-10 ndo permite a utilizacdo de dois dispositivos em simultaneo
na mesma rede devido a inexisténcia de um controlador de trafego na rede.

A existéncia de filtros capacitivos nas entradas de alimentagdo de dispositivos
ligados a rede poderdo eliminar os impulsos enviados por dispositivos X-10.

MQTT

O Message Queue Telemetry Transport (MQTT) é um protocolo de livre utilizacao,
simples, leve e de facil implementacdo para publicacdo/subscri¢cdo de mensagens [38]. Foi
desenvolvido em 1999 e tem vindo desde entdo a ser utilizado nas mais diversas areas da
industria. Em 2014 o protocolo MQTT tornou-se um padréo internacional ap6s deliberacéo
da Advancing Open Standards for the Information Society (OASIS).

O protocolo MQTT serve de intermedidrio de mensagens e foi desenvolvido
sobretudo para utilizacdo em redes em que a largura de banda é pequena ou instavel e em
dispositivos com limitagdes ao nivel do processador ou memdria.

Os clientes, que podem ser dispositivos ou aplicacdes, ligam-se a um servidor
conhecido como broker através de ligagdes TCP. Os clientes podem subscrever tdpicos no
servidor conseguindo assim ter acesso as mensagens gque nesse topico sdo publicadas por
outros clientes. Os tdpicos tém uma estrutura idéntica a utilizada para identificar sistemas de

arquivos (i.e. casa/temperatura).
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Subscreve
Topico casa/temperatura

v

Recebe mensagem
publicadaem
Topico casa/temperatura

Figura 15:Funcionamento MQTT, envio de mensagem do Cliente A e rececdo no Cliente B.

As principais funcionalidades do MQTT séo:

Possibilidade de publicar e subscrever topicos;

Meio de transporte agnostico ao contelldo da mensagem;

Ligacdes de rede feitas por TCP/IP;

Trés niveis de Qualidade de Servico (QoS) de entrega disponiveis:

1.

2.

3.

A mensagem é enviada apenas uma vez, correspondente a um valor
de QoS igual a 0. As mensagens séo entregues caso as condi¢des da
rede assim o permitam, podendo ocorrer perdas de mensagem ou
duplicacdes. Este € o nivel mais baixo de garantia de entrega. Um
exemplo da utilizacdo deste nivel é em sensores de temperatura, visto
a sua informacdao ndo ser critica;

A mensagem é enviada pelo menos uma vez, correspondente a uma
valor de QoS igual a 1. Todas as mensagens sao entregues pelo menos
uma vez, existindo a garantia de entrega, ndo ficando de parte a
hipdtese de entregas duplicadas;

A mensagem é enviada exatamente uma vez, correspondendo a um
valor de QoS igual a 2. Todas as mensagens sdo garantidamente

entregues uma e uma sO vez aos subescritores do canal.

Estrutura de mensagens pequena e em que as trocas de informacéo sdo

minimizadas para reduzir o trafego na rede;

Mecanismo de notificagdo em caso de fim inesperado da ligagdo ao

servidor por parte de um cliente.

O MQTT dispbe de um modo de identificacdo dos topicos através de dois wild-card,

“+7 e “#”. O “+” ¢ utilizado para identificar todos os subtépicos num determinado nivel
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hierarquico. Ja o “#” identifica todos os subtopicos no nivel onde ¢ colocado e todos os
adjacentes.

As mensagens tém um cabecalho definido, este esta representado na Tabela 3 onde
0 byte 1 contém os campos com o tipo de mensagem e as flags DUP, nivel QoS e RETAIN
e 0 byte 2 contém a dimensdo restante da mensagem. No DVD em anexo encontram-se 0s

valores padrdo dos bits do cabecalho assim como o significado detalhado das flag.
Tabela 3: Cabecalho MQTT [38].

bit 7 | 6 | 5 | 4 3 2 | 1 0
byte 1 Tipo de Mensagem DUP nivel QoS RETAIN
byte 2 Dimenséo restante da mensagem

O centro do protocolo MQTT é o intermediario de mensagens, o broker. Este servidor
recebe as mensagens publicadas nos topicos e reenvia-as para os clientes que subscreveram
esses mesmos topicos. Podem ser aplicados filtros no broker as mensagens/topicos para

limitar o acesso dos clientes.

Vantagens e Desvantagens

A baixa largura de banda necessaria para o envio de mensagens é a principal
vantagem deste protocolo. A boa utilizacdo da largura de banda disponivel tornam este
protocolo eficiente, isto devido em grande parte a simplicidade do mesmo. A utilizacdo de
meios de transmissdo considerados comuns, como Ethernet ou Wi-Fi, potenciam o futuro
desde protocolo.

A desvantagem deste protocolo deve-se sobretudo a utilizacdo de ligagdes TCP/IP, o

que restringe a sua utilizacdo a equipamentos dotados de tal ligacdes.

3.2. Internet Of Things

Recentemente surgiu um novo conceito ao qual se chama a Internet das Coisas (do
inglés Internet of Things - 10T). Este conceito apesar de novo ndo introduz uma nova
tecnologia no que diz respeito aos sistemas de automacédo e a comunicagdo entre sensores,
atuadores e controladores. O que fez foi reintroduzir o conceito das redes descentralizadas a
uma dimensdo maior, atraves de tecnologias ja existentes e a partir de uma identificagcdo

Unica para cada elemento (as coisas).
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O objetivo principal da loT € a criacdo de redes inteligentes onde todos os elementos
comunicam entre si e tomam decisdes perante a informacao que partilham, através dos mais
variados meios de comunicacédo, sendo que a troca de informacéo e as acdes tomadas pelos
elementos é feita sem a intervengdo humana.

O conceito 10T estéd estruturado em trés camadas, representadas na Figura 16. A
primeira camada contém o ndcleo da Internet comum, onde se encontram 0s meios de
comunicacgdo, os controladores de enderecamento e os servidores onde a informacdo é
guardada, analisada e disponibilizada aos utilizadores. A segunda camada é a atual Internet,
de onde fazem parte 0s nossos dispositivos de interface como 0s computadores pessoais ou
0s Smartphones. Esta camada faz a ligacdo entre o nlcleo da Internet e a loT. A terceira
camada € a camada fisica da 10T, onde é feita a ligacdo de qualquer dispositivo (coisa),

podendo este ser integrado como cliente, servidor ou ambos, servindo para 0s mais variados

fins.
Internet of Things
Trillion nodes
Building automation = - Smart metering
Fringe Internet
Billion nodes
'\.—p' "

[ndustrial

Phones Core Internet Autoration
Million nodes

: R
R ] ofe
K ll Logistics
Personal sensors

Transportation

Figura 16:Visao Internet Of Things, previsdo do nimero de n6s em cada camada da loT [28].
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A 10T é algo em que temos vindo a trabalhar h4 algum tempo sem nos darmos conta
de tal, pois h& imenso tempo que adicionamos elementos periféricos aos nossos principais
sistemas, como por exemplo impressoras de rede ou centralizamos interfaces como as
Televises Inteligentes. E igualmente aplicado nos mais diversos setores da sociedade, como
por exemplo na industria onde a montagem de componentes é controlada para que haja
garantia que o equipamento final contém todos os componentes. Outras aplicacdes s&o
experimentais como a gestao da producéo de eletricidade numa determinada regido através
de sensores instalados 0 mais proximo do consumidor final que monitorizam o consumo e
providenciam informacao para que a producdo possa ser ajustada.

A aplicacdo do conceito requer uma vasta componente tecnoldgica, tanto ao nivel
sensorial como ao nivel da transmissdo da informacdo. As redes IoT exclusivas tém como
principal objetivo a minimizacdo dos custos associados as mesmas por nao ser necessario
utilizar por exemplo uma rede de fibra ética para enviar a informagdo de sensores de
presenca. Isto porque a maior parte da informacdo que se pretende recolher e partilhar é de
pequenas dimensdes e ndo requer meios de comunicacdo complexos, sendo que redes 10T
exclusivas baixam significativamente os custos com a transmissdo da informacao.

Um caminho longo ainda tera de ser percorrido até que este conceito se torne
minimamente aceitavel pelo publico em geral. Um dos problemas espectaveis sera a adocao
de protocolos e tecnologias como padrdo para a Internet of Things. Isto porque, caso néo
exista uma padronizacdo do conceito incorreremos no mesmo problema que temos na
atualidade, em que na maioria dos casos apesar de ser possivel ndo é direta a integracéo de
sistemas que utilizem protocolos ou tecnologias diferentes, sendo a uma escala muito maior

na Internet of Things devido ao elevado nimero de dispositivos.

3.3. Regulamentacio

A norma ISO 50001, adotada em Portugal como NP EN ISO 50001, especifica quais
0S requisitos necessarios para estabelecer, implementar, manter e melhorar Sistemas de
Gestdo de Energia. Estes requisitos foram fundamentados de modo a que as organizacfes
que adotem esta norma possam seguir um processo continuo de otimizac¢do do desempenho
energético.

Esta norma é baseada noutras normas de gestdo organizacionais como a norma de
Gestdo da Qualidade - ISO 9001, Gestdo Ambiental - ISO 14001, Seguranca Alimentar —
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ISO 22000 ou Seguranca da Informagéo 1SO 27001. O processo de melhoramento utilizado
pela norma 1SO 50001 é o processo ou ciclo Plan-Do-Check-Act (PDCA) (Figura 17). Este
processo de melhoria visa a identificacao dos problemas para elaboracéo de planos de acao,
execucdo dos planos de acdo, controlo da execucdo, eficacia dos planos, atuacdo sobre

eventuais desvios aos planos de ac¢éo e normalizacéo.

4

¢ e
e

Figura 17:Ciclo de gestdo PDCA utilizado na aplicagéo de normas [29].

A implementacdo desta norma podera trazer uma reducéo de custos e dos consumos
energéticos da organizacdo, sendo que a sua implementacdo apenas fard sentido caso a
organizacédo consiga tirar partido da mesma.

Né&o existindo limites para o tipo e dimensdes da organizacdo que deseje seguir esta
norma, a certificacdo da mesma obriga a organizacao ter definidos os objetivos e planos de
acdo que garantem a implementacéo de todo o processo de melhoria continua de acordo com
anorma.

As politicas de consumo energético sdo da responsabilidade da organizacéo e sdo de

livre arbitrio, ndo existindo politicas de consumo energético definidas na norma.

3.4. Produtos existentes no mercado

Algumas das soluc@es disponiveis foram abordadas com o intuito de conhecer as
tecnologias utilizadas no mercado Nacional no que diz respeito a sistemas de controlo e
monitorizacao.

Domatica

A empresa portuguesa “Domatica” disponibiliza solugfes de monitorizagéo e

controlo para instalacdes de quaisquer dimensdes e tipologias e ainda solucgdes de aquisi¢cdo
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de informacéo sensorial e controlo & distancia, através de meios de transmisséo controlados
por dispositivos que obedecem a protocolos Modbus ou KNX.

As solucGes de monitorizacdo e controlo tém como dispositivo central o M2M
Gateway que armazena a informacéo vinda diretamente dos sensores ligados ao mesmo e
comunica via GPRS ou Ethernet através de software. Este dispositivo permite a ligacdo
direta nas suas entradas digitais ou analégicas de sensores de estado, contadores de impulsos
ou medidores analdgicos, podendo ainda ligar-se via Modbus ou KNX a outros dispositivos

que interligam a mais sensores ou atuadores, sendo estes Ultimos chamados de 1/0O

s
Controller’s.
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1 SDK
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RS485 DMX512 TCP/IP Modbus
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KNX

TCP/IP Tunneling KNX

Figura 18: Arquitetura genérica de solu¢do Domatica [30].

Os sensores e atuadores que ligam ao M2M Gateway ou aos 1/0 Controller nédo
necessitam de ligagdes com valores de tenséo ou correntes padronizadas visto os dispositivos
coletores de informacéo serem configuraveis através da ferramenta Driver Builder Tool onde
sdo configurados os drivers de acoplamento dos referidos periféricos. Para além disso, a
ligagéo de dispositivos compativeis com protocolos Modbus ou KNX é direta.

A extracdo dos dados armazenados no M2M Gateway pode ser feita através da
extracdo em ficheiro CSV com o software Log2Data, através da ferramenta Log2Report que

periodicamente produz relatérios sobre a informagdo que se encontra nos dispositivos ou
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ainda atraveés de ligacOes diretas por protocolos DMX512, Modbus ou KNX, servigcos Web
com interfaces RESTfull ou WebSockets. A informacdo recolhida diretamente pode ser

depois interpretada por software de producdo de relatorios.

Figura 19:M2M Gateway Domatica [30].

O M2M Gateway é disponibilizado em modelos com véarias combinagdes de portas
de entrada e saidas analdgicas ou digitais (6 portas de entrada e 6 portas de saida), com ou
sem PWM. Contém interfaces de ligagdo por Ethernet, GSM/GPRS, RS232, RS485 e
DomaticaCAN Bus. Consegue armazenar informacéo vinda dos periféricos a ele ligados até
150000 registos. Os precos variam entre versdes para valores desde 250€ aos 370€, sendo o

software de livre utilizac&o.

Figura 20:1/0 Controller Domatica [31].

Os 1/0 Controller dispbem de recursos proprios o que significa que quando
adicionados a uma rede acrescentam recursos & mesma em vez de consumirem os existentes.
A ligacédo entre 1/0O Controller é feita apenas através do protocolo DomaticaCAN Bus,
podendo em alternativa funcionar sozinho como elemento central de uma rede. Séo

disponibilizados em modelos com varias combinacdes de portas de entrada e saidas
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analdgicas ou digitais (16 portas de entrada e 16 portas de saida), com ou sem PWM. Os
precos variam entre os 250€ e os 730€ para as varias versdes, dependo do tipo de portas do

dispositivo.
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Capitulo 4 - Projeto SISGE

O Sistema Integrado de Seguranca e Gestdo de Energia (SISGE) foi desenvolvido
com o intuito de estudar quais as vantagens da utilizacdo de um sistema deste tipo. Foi dada
mais relevancia a parte do sistema relacionada com monitorizacao de energia, por ser aquela
em que existem menos estudos desenvolvidos por parte do VITA.IPT.

O sistema desenvolvido é capaz de medir 0s consumos com uma precisdo aceitavel,
nomeadamente o valor da tensdo e da corrente, a poténcia ativa, o fator de poténcia e a
energia consumida. A partir do valor da energia sdo apresentados os custos diérios, semanais,
mensais e anuais tendo em conta o servico de energia contratado pelo consumidor.

Em termos de seguranca, um sensor de detecdo de presenca foi incorporado no
sistema, sendo este capaz de detetar a presenca humana que origina a ativacao de alarmes.

Tendo em conta desenvolvimentos futuros deste sistema, foram simulados alguns
cenarios de producéo de energia e detecao de falhas de seguranca.

O sistema apresentado é composto por uma unidade central de controlo e duas

unidades periféricas (Figura 21).

Unidade Energia

Unidade Central

\

. Transformador de Corrente

" "Unidade Seguranca

Figura 21:Prot6tipo SISGE desenvolvido.
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Unidade Central

-“ Unidades Periféricas

J

Interface
Utilizador

Unidades Periféricas

MQTT

Servigos HTTP (Rest)

Queries SQL

Figura 22:Diagrama do fluxo de informacéo do SISGE.

A informacdo vinda das unidades periféricas é guardada numa base de dados que é
consultada pela aplicacdo SISGE. Esta € de acesso web e permite a visualizacdo do consumo
em tempo quase real, assim como o estado de sensores l6gicos. A pagina principal da

aplicacdo SISGE esta representada na Figura 23.

Sistema Integrado « guranca e Gestao de
Energia

ENERGIA SEGURANCA CONTROLO

Figura 23:P4gina inicial da aplicagio SISGE.

4.1. Estudos preliminares

O projeto SISGE foi desenvolvido em diversas etapas. Inicialmente fez-se a andlise
das variaveis que seriam necessarias obter, assim como quais as tecnologias que melhor se
ajustariam as necessidades do sistema. As etapas mais relevantes foram a definicdo da
estrutura do sistema, a escolha dos equipamentos principais, o dimensionamento dos
componentes de aquisicdo de dados, a programacdo do sistema e o desenvolvimento da
interface gréafica.
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O desenvolvimento deste projeto foi feito a pensar no caso de instalacGes de
habitacdo, podendo ser replicado facilmente a instalagdes de servicos e comércio. Os testes
de validacéo da aplicacao foram efetuados numa habitacdo T2 com uma poténcia contratada
de 3,45 KVA e com consumos normais para uma instalacdo desta tipologia. A habitacao ndo
tem nenhum sistema de producdo de energia através de fontes renovéveis, contudo foi
contemplada uma possivel implementacéo de um sistema destes.

As escolhas efetuadas relativas ao hardware tiveram em conta a anélise efetuada ao

Estado da Arte e a necessidade de manter o custo do sistema o mais baixo possivel.

4.1.1. Estrutura do Sistema

O sistema devera ser capaz de adquirir informacao proveniente de sensores, manter
um registo dessa informacdo e apresenta-la numa interface grafica. O intuito de juntar a
gestdo da seguranca e a gestdo da energia é o de criar um sistema Unico, centralizando a
interacdo do utilizador num sé ponto do sistema, através da interface grafica.

Pretende-se adquirir os dados dos consumos energéticos efetuados na habitacéo, e
monitorizando assim em tempo real o valor eficaz da tenséo e corrente, a poténcia ativa, a
poténcia reativa, fator de poténcia e a energia consumida. A parte do sistema relacionada
com a seguranca devera interpretar informacdo recebida de um ou mais sensores e, se
necessario, efetuar as acdes mais adequadas autonomamente, i.e. sem a consulta do
utilizador. A informagdo adquirida é apresentada numa interface gréafica, a ser utilizada
dentro e fora da rede do sistema. No fundo, este sistema corresponde um sistema de
domotica.

De acordo com os pressupostos apresentados nos capitulos anteriores, e analisadas
as vantagens e desvantagens das varias opgdes tecnoldgicas, optou-se por um sistema com
uma arquitetura centralizada. Uma unidade central levara a cabo a gestdo da informacéo e
suporte a interface de interacdo com o utilizador. Unidades periféricas de captura de dados
enviardo informagéo proveniente dos sensores para a unidade central. A unidade central
enviard ordens de comando para quaisquer atuadores que estejam ligados as unidades
periféricas. N&o foi escolhida uma arquitetura descentralizada porque esta pressupunha um
maior investimento em hardware. Por outro lado, uma arquitetura centralizada torna-se
também de desenvolvimento menos complexo e ajusta-se perfeitamente a intensdo de criar

um sistema unico.
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Unidade Central
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Unidade de Unidade de
Aquisicao de Dados Aquisicao de Dados

G g

Atuador Sensor Atuador Sensor

Figura 24: Diagrama de blocos geral do sistema.

4.1.2. Principais componentes

Unidade Central

A unidade central do sistema é constituida por um computador. A escolha deste
dispositivo, para funcionar como cérebro do sistema, deve-se a sua flexibilidade de
adaptacdo as mais variadas aplicacdes. O processamento de informacdo é mais rapido,
devido a sua maior capacidade de processamento, podendo assim processar informacéo a
uma velocidade que permite a sua visualizagdo em tempo real.

O armazenamento temporario (memoria volatil) e permanente de informacdo €
também melhor pelo facto da capacidade de armazenamento ser maior, quando comparado
com outros tipos de equipamento, como por exemplo microcontroladores. Isto leva-nos a
possibilidade de guardar mais, quantidade e com maior detalhe, informacdo vinda dos
sensores do sistema global.

O custo de aquisicdo deste equipamento é a sua maior desvantagem, sendo que o
consumo energético deste sistema também devera ser tido em conta. Contudo, 0 computador
é um equipamento amplamente difundido em que existe um computador na maioria dos

lares.
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Unidades periféricas

Para as unidades de aquisi¢cdo de dados definiu-se que seriam comandadas por
microcontroladores, devido ao seu custo reduzido e a sua flexibilidade de ajuste perante as
tarefas a executar.

Os microcontroladores sdo microprocessadores orientados para operagdes de
controlo, ou seja, interacao entre sensores e atuadores, e estdo presentes em grande parte dos
equipamentos eletronicos que utilizamos no dia-a-dia. Os microcontroladores séo
desenvolvidos para executarem aplicacfes especificas, ao contrario dos computadores
pessoais que sdo preparados para correrem um variado conjunto de aplicaces.

Os microcontroladores sdo dispositivos autbnomos constituidos por um processador,
memoria ndo volatil (Flash), memoria Volatil (RAM) e portas de entrada e saida de
informag&o programaveis. Outros periféricos sdo incluidos juntamente com os anteriormente
nomeados, tais como temporizadores, conversores analdgicos-digitais, geradores de impulso
(relégio), entre outros. A juncao dos varios periféricos num sé circuito integrado reduz o
nimero de componentes do sistema, dimensdo do produto, consumo e custo global do
sistema.

A opcdo por microcontroladores é vantajosa uma vez que, geralmente, cada familia
de microcontroladores utiliza um conjunto de instrucdes de programacao especificas que

ajudam a melhorar o desempenho do sistema devido a estas ja estarem otimizadas.

Leitura de grandezas elétricas

Para efetuar uma monitorizacdo dos consumos energéticos é necessario calcular o
valor da poténcia consumida através dos valores eficazes da tensdo e corrente medidos em
cada instante. A leitura do valor da corrente € efetuada por um transformador de corrente de
nacleo separado (split core). A escolha deste tipo de sensor em oposicao a outros, tais como
circuitos integrados ou transformadores de corrente com nucleo sélido, deveu-se a nédo
interferéncia com a instalacao elétrica da habitacéo, caso contrario o fornecimento de energia
teria de ser interrompido para que o sensor pudesse ser instalado. O aspeto negativo deste
tipo de sensor quando comparado com sensores de circuito integrado é a sua classe de

preciséo inferior.
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O esquema elétrico do sensor de corrente esta representado na Figura 25, onde T é
o transformador de corrente, Ip é a corrente no primario, Rb é a resisténcia de burden que

produz uma tensdo U, proporcional a corrente Is induzida no secundario.

Lo, I
o— T —

) Rb |U
O_

Figura 25: Esquema elétrico do sensor de corrente.

O principio de funcionamento do transformador de corrente é conhecido como efeito
de Hall. Este efeito refere-se a tensdo produzida quando um condutor é colocado sob
influéncia de um campo magnético, e disposto de forma perpendicular a corrente e campo
magnético [32]. A tensdo produzida varia consoante a dimensdo do campo magnético criado
pela corrente que passa pelo condutor. O campo magnético gerado pela corrente aumenta
proporcionalmente a mesma.

A amostragem da tensdo da rede é feita atraves do enrolamento secundario de um
transformador. Este transformador reduzira o valor da tensdo que ronda os 230V AC para

valores que possibilitam a sua medicédo através de um microcontrolador.

Comunicacoes

Os meios de comunicacdo destinam-se a troca de informacGes entre as unidades
periféricas e a unidade central.

Das vérias tecnologias disponiveis, considerou-se que a utilizacdo da rede de
comunicagOes de pares de cobre, ja montada na habitagdo, seria a mais adequada. Este meio
de comunicacdo pode atingir velocidades de comunicacdo elevadas, dependendo do
protocolo utilizado. A desvantagem deste meio deve-se sobretudo a pouca protecdo contra

interferéncias externas, dependendo este fator da existéncia ou ndo de blindagem nos cabos.
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Gestao da informacao

A informacdo produzida pelos sensores e enviada para a unidade central pelas
unidades periféricas sera guardada numa base de dados. O registo em base de dados da
informacdo visa a anélise imediata e futura da informacé&o, assim como a correta distribuicéo
e ordenacdo. A vantagem de guardar a informacdo numa base de dados, em relagdo a outros
suportes como ficheiros CSV ou texto, deve-se sobretudo a capacidade de protecdo contra
erros na formatacdo da informacdo e permitir a disponibilizacdo da informacéo a varios
intervenientes.

A apresentacao da informacdo ao utilizador seré feita através de uma aplicacdo Web.
Ao utilizar este meio, o0 acesso a informacéo podera ser feita a partir de qualquer dispositivo
que tenha acesso a rede local, através do endereco de IP interno ou fora da rede através de
IP externo. A vantagem de utilizar uma aplicacdo Web é sobretudo ndo necessitar de instalar
qualquer software no dispositivo, podendo ser qualquer dispositivo que tenha um browser

de Internet.

4.2. Tecnologias adotadas

O diagrama representado na Figura 26 apresenta de forma simplificada os principais
componentes do Projeto SISGE. Este diagrama teve origem nas tecnologias adotadas que

neste ponto serdo descritas.

Sensor
Corgente  Placa de captagdo de sinais Unidade Central

Raspberry Pi 2

2 Node-RED
=~ Arduino Mega

a'MQT T
Ethernet Shield
Router
A
* EuSssTERe
S
N
~ &k svarT

PIR NodeMCU

Figura 26: Diagrama geral descritivo dos dispositivos utilizados.
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4.2.1. Unidade central

Tendo em conta a necessidade de proceder a manipulacdo, armazenamento e
disponibilizacdo de informacéo vinda das unidades periféricas e ainda de controlar essas
mesmas unidades, foi escolhido para dispositivo de unidade central do sistema um
computador Raspberry Pi 2. Esta escolha foi baseada no reduzido custo deste equipamento,
quando comparado com um computador pessoal normal, e a possibilidade de interacao futura
deste dispositivo diretamente com sensores e atuadores, atraves das portas General Purpose
Input/Output (GPIO) que possui.

O computador Raspberry Pi foi desenvolvido pela Raspberry Pi Foundation com o
objetivo de promover a aprendizagem das tecnologias de informagdo e comunicacdo em

escolas e paises de terceiro mundo [33].

Figura 27: Computador Raspberry Pi 2.

A unidade central de processamento do Pi 2 é baseada num processador ARM Cortex-
A7 de 32bits, tendo quatro nacleos com relégio a 900MHz. Esta unidade de processamento
esta integrada no interior de um system on a chip (soc) Broadcom BCM2836 juntamente com
um processador grafico Broadcom VideoCore 1V, este com uma frequéncia de reldgio de
250MHz. Contém 1 Gigabyte de memoéria SDRAM, 4 portas USB, 40 portas GPIO e uma
porta Ethernet. O bloco de portas GPIO esté caraterizado no anexo A. O armazenamento ndo
volatil é feito num cartdo de memdria microSD colocado no slot existente para o efeito. Neste
caso foi utilizado um cartdo de 16 Gigabyte de memdria da marca Samsung com uma
velocidade minima de leitura e escrita de 10Mbit/s.

Possui também quatro portas USB verséo 2.0, uma porta HDMI, uma porta Display
Serial Interface (DSI), uma porta Camera Serial Interface (CSI) e uma porta combinada

audio/video composto.
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O Raspberry Pi 2 utiliza uma distribuigédo Linux de nome Raspbian especificamente
compilada para este dispositivo, sendo a mesma baseada na conhecida distribui¢do Linux de
nome Debian. Existindo outras distribuicGes, esta foi a escolhida devido a sua estabilidade
e instalada diretamente no cartdo de memdria da unidade. A versdo instalada é baseada no
Debian versdo 7, sendo que a data era a Gltima versdo disponivel.

A ligacéo a rede de acesso local (LAN) é feita através de uma pen wireless, da norma
IEEE 802.11 n, podendo atingir velocidades até 300MBits/s, ligada a uma das quatro portas
USB.

4.2.2. Unidades periféricas

As unidades periféricas escolhidas utilizam microcontroladores com arquiteturas e
capacidades distintas entre si. As duas unidades escolhidas tém em comum o facto de serem
placas de desenvolvimento. A escolha destes dispositivos deveu-se ao facto de facilitarem a
construcdo do sistema global, dado terem ja integrados todos 0s componentes essenciais ao
funcionamento dos microcontroladores.

Foi escolhida, de entre outras opgdes, a placa de desenvolvimento Arduino Mega
2560, para servir de unidade de aquisicdo dos dados dos consumos energéticos, devido ao
seu reduzido custo em relacdo a sua capacidade de realizar o processamento de sinais e a
elevada quantidade de portas programaveis que dispde, entre outros periféricos. A escolha
desta placa teve também em conta a possivel expansdo futura do sistema.

O Arduino Mega (Figura 28) foi desenvolvido com o intuito de disponibilizar uma
placa de desenvolvimento de baixo custo para estudantes, foi por isso definido que o projeto
do mesmo é de livre utiliza¢do. Esta equipado com um microcontrolador Atmel ATmega2560
da familia AVR.

Y

Y, MEGA

ARDUINO

Figura 28: Microcontrolador Arduino Mega 2560.
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Este microcontrolador possui uma velocidade de processador de 16MHz gerada a
partir do gerador de sinal de reldgio externo integrado na placa, uma meméria EEPROM de
4 KB, uma memoria volatil SRAM de 8 KB e uma memoria flash de 256 KB [34].

Contém 54 entradas/saidas digitais programaveis, das quais 15 tém “Modelacéo por largura
de pulso” (PWM) e 16 contém um conversor analogico-digital. Estas portas operam a tensdes
entre 0s 0 e 0s 5V e possuem uma resisténcia de pull-up interna de 20 kQ a 50 kQ. Para além
destas portas tem disponiveis 4 portas série (RX/TX), uma delas (pinos 0 e 1) ligada ao
conversor ATmegal6U2 que faz a conversdo do sinal USB para TTL.

A placa contém um regulador de tensdo que funciona para tensdes entre 0s 6 e 0s 20V para
uma saida a 5V. Possui também portas para comunicacgdo SPI e 12C (TWI).

O cédigo enviado para o microcontrolador € desenvolvido, compilado e descarregado
para 0 microcontrolador no software disponibilizado pela Arduino, que utiliza uma
linguagem de programacédo C e C++. Este inclui uma série de livrarias que contém fungdes
de varios tipos que facilitam a programacao do microcontrolador. As funcgdes setup() e loop()
tém de ser definidas no programa enviado para o microcontrolador para que este funcione,
sendo que a funcdo setup() é apenas corrida uma vez apds o microcontrolador ser ligado
enquanto a funcédo loop() é corrida ininterruptamente.

Outras carateristicas encontram-se em anexo no manual do microcontrolador.

A outra unidade periférica escolhida foi a placa de desenvolvimento NodeMCU. Esta
placa tem como base o microcontrolador Espressif ESP8266 que tem integrado um maédulo
Wi-Fi normalizado pela norma IEEE 802.11 b/g/n. Este microcontrolador esta equipado com
um processador de Tensilica Xtensa LX106 de 32 bits regulado a 80MHz, uma memdria
RAM de 64 KBits para instru¢fes, uma memoria ndo volatil de 96KBits, e uma memdria
flash de 4MBits. Possui ainda 16 portas GPIO, portos SPI e 12C. Apenas contém um

conversor analdgico-digital.

stsi

¥ =
=1| FEZ.

Figura 29:Placa de desenvolvimento NodeMCU versao 2.
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A programagdo deste microcontrolador pode ser efetuada no software
disponibilizado pela Arduino, apds a instalagdo das bibliotecas que contém a informacéo dos
registos internos do microcontrolador. O programa original desta placa de desenvolvimento
é feita em linguagem Lua Scripting.

A placa inclui um regulador de tenséo para 3,3V e um conversor de USB para TTL.

Mais informagc&o relativa a esta placa de desenvolvimento est& disponivel no anexo B.

4.2.3. Medicao dos consumos

Tensao

O transformador utilizado para amostragem da tensdo da rede foi o transformador
para placa de circuito impresso da marca Hahn modelo BV202157 de 230V AC para 9V AC,
com uma poténcia aparente maxima de 0,5VA e uma corrente maxima no secundario de
0,55mA. Este transformador possui isolamento galvanico que protege a unidade de aquisi¢édo
de dados contra sobretens@es e ruido elétrico provenientes da rede e contra curtos circuitos.
O valor da tensdo em vazio é de 14,2V, devendo-se isto a tensdo variar consoante a carga

aplicada no secundario.

Figura 30: Transformador para circuito impresso Hahn BV 202 0157 [35].

A tensdo admitida nas portas de entrada do Arduino tem valores padrdo entre 0s 0 e
os 5V. Contudo o valor maximo pode ser ajustado através de uma referéncia interna ou
externa ao microcontrolador por meio de programacgéo. De modo a obter detalhe nas leituras
efetuadas, foi necessario condicionar do sinal enviado para o conversor analogico-digital

(ADC), neste caso programado para tensdes entre os OV e os 2,56V. Este condicionamento
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foi feito através de um divisor de tensdo resistivo, em que foi levado em conta a corrente
maxima no secundario e a tensdo maxima do conversor ADC.

Como se queria medir o valor eficaz da tensdo, decidiu-se que em vez de se retificar
a onda sinusoidal vinda do secundario do transformador se somaria uma tensdo DC de offset
tendo em conta o intervalo de tenséo 0 - 2,56V, isto para subir o valor da tenséo para valores
apenas positivos. Esta tensdo DC provém diretamente da saida de tensdo do Arduino e tem
o valor de 3,3 V, podendo a mesma conduzir uma corrente maxima de 50mA.

Na Figura 31 estdo representadas as formas de onda aproximadas anteriormente
referidas, em que esta representado a cor azul a forma de onda da tensdo no secundario do
transformador, a vermelho a forma de onda da tensdo no secundério ap6s aplicacdo de um
divisor de tensdo, a laranja a tensdo de corrente continua proveniente do Arduino e a roxo a

soma da tensdo DC com a tensdo AC dividida.

1o+

Figura 31:Sintetizacdo do condicionamento do sinal de tenséo.

Procedeu-se entdo ao dimensionamento e escolha dos componentes a utilizar, tendo
em conta que se queria obter uma amostra da tensdo vinda do transformador com um valor
de aproximadamente 1V e que a soma a este valor da tensao de offset ndo poderia exceder

0s 2,56V. Para efeitos de dimensionamento, foi atribuido o valor de 10KQ a resisténcia R1.
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T

) Uout
Uin

R2

Figura 32:Divisor de tensdo, em que Uin € a tensdo de entrada e Uout € a tensdo de saida.

R1 10KQ
Uout=1=——xUin—-1

= = 1
T 12 T X 14,2 » R2 = 130KQ (1)

Ajustou-se o valor da resisténcia R2 para o valor existente de 120K€Q. Para estes
valores de resisténcia fica garantida que a carga aplicada ao transformador ndo fara
ultrapassar o valor da corrente maxima que o mesmo pode fornecer. Sendo o valor da tensédo
de amostragem proximo de 1V decidiu-se reduzir o valor da tensdo de offset para metade.
Com a tensdo a saida do Arduino 3,3V foi aplicado um divisor de tensdo constituido por
duas resisténcias de 470KQ para descer o valor da tensao para metade e garantir um baixo
consumo. O valor destas resisténcias foi atribuido tendo em conta que se desejam aplicar
varios pontos de offset, pelo que é necessario manter a corrente baixa devido a saida de
corrente do Arduino apenas conseguir fornecer até 50mA. O valor da tensdo de offset €
aproximadamente 1,667V, somando este ao valor da tensdo secundario do transformador

assegura-se que a tensdo € sempre positiva.

UArduino 5 3y

470K
§ Uoffset 1,667V

| ¢
470K §

Figura 33:Divisor de tenséo para a obtencédo da tensdo DC de offset.
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Para limitar a corrente na porta de entrada do microcontrolador, colocou-se uma
resisténcia com o valor de 1KQ, ficando o circuito como o representado na Figura 34. Para
filtrar o ruido gerado pela componente de corrente continua da tensdo de offset, foi
adicionado um condensador de 10F em paralelo com a resisténcia que liga o né da tensao
de offset & massa.

ADC

230V

120K:
1K 3.3V

10K 470K

/1

Figura 34:Circuito de amostragem da tensdo, ligado a uma entrada com conversor ADC do

Arduino.

Corrente

O transformador de corrente de nucleo separado SCT-013-030 da YHDC foi o sensor
utilizado para fazer a leitura da corrente. A escolha deste transformador teve em
consideracdo o valor da corrente méxima que é possivel medir com o mesmo. Este sensor
consegue medir uma corrente maxima de 30A. Visto a habitacéo ter uma poténcia contratada
de 3,45kVA (monofésica), ou seja, uma corrente maxima de 15A, este sensor consegue
assegurar a medigédo da corrente. A escolha deste tipo de transformadores para instalagdes
com poténcias superiores poderia recair num modelo com carateristicas mais adequadas a

corrente maxima da nova instalagéo.
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Figura 35: Transformador de corrente YHDC SCT-013-030.

O sensor possui um circuito interno com uma resisténcia de burden de 62Q que
assegura a producdo de uma tenséo proporcional a corrente. Esta tensdo s6 € proporcional
enguanto nao existe saturacdo da bobine, caso contrario o valor deixa de ser proporcional.
Para impedir que a saturacéo ocorra para valores passiveis de serem medidos na instalacéo
em estudo, o valor da resisténcia deve ser ajustado. A expresséo utilizada para dimensionar

o valor da resisténcia de burden tem em conta a corrente gerada no secundario do

transformador.
N2
Is =—X1 2
s =~ X Ipmax 2
= = 3
Is 800 % 304 = 0,0167mA (3)

U = Rbarden X I - Rbarden =

~ 4
0,0167 600 )

O récio de transformac&o deste sensor é de 1800:1 (N2:N1) e para os 30A maximos no
primario do transformado é produzida uma tensdo com o valor de 1V no secundario, o0 que
equivale a uma corrente de 0,0167mA (equacdo 3). Logo a resisténcia de burden que
assegura a proporcionalidade da tenséo produzida em relacéo a corrente medida tem o valor
de 60Q. O valor real mais proximo € 602, contudo este valor ndo ¢ comum, pelo que foram

utilizadas duas resisténcias de 120Q em paralelo.
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Foi aplicada uma tensdo de offset igual a aplicada ao transformador de amostragem da
tensdo. Foi igualmente adicionada uma resisténcia de 1KQ para protecdo da porta de entrada
do microcontrolador e um condensador para filtragem de possivel ruido causado pela

componente de corrente continua. O circuito resultante esta representado na Figura 36.

3.3v
ADC

470K

T
R2 +
E 120 120 ATOK 10u

Figura 36:Circuito de medicdo de corrente, em que T1 representa o transformador de corrente.

/1

Placa de aquisicao de dados

Os circuitos de amostragem da tensdo e corrente foram adicionados ao esquema da
placa de captura de sinal. Esta placa foi projetada para poder ser utilizada como um Shield
no Arduino, visto apenas se querer projetar um sistema para provar o conceito e ndo projetar
um produto final. No entanto, a placa desenvolvida prevé uma utilizacdo em futuros
desenvolvimentos.

Desenhou-se entdo, através do software Eagle, o esquema da placa de captura de
sinal (Figura 37) ao qual foi adicionado o circuito para amostragem da tensdo e quatro

circuitos de amostragem da corrente.
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Figura 37: Esquema da placa de captura de sinal para medicéo das grandezas elétricas.

Durante o desenho do esquema, foram adicionadas quatro portas stereo de 2,5mm para
ligacdo de transformadores de corrente. Foram inserido Jumpers nos circuitos de
alimentacdo DC (tensdo de offset) para permitir que estes sejam desligados. Um Shield
anteriormente desenvolvido no IPT serviu de modelo para o desenho da placa de captura. O
resultado do desenho em placa de circuito impresso esta representado na Figura 38. O

resultado final esta representado na Figura 39.
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Figura 38:Desenho da placa de circuito impresso do Shield para medicéo de energia do SISGE.
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Figura 39:Shield para medicdo de energia do SISGE.

A combinacdo dos Shield de Ethernet e medicdo de energia deixam disponiveis para
utilizacdo todas as portas da placa de desenvolvimento Arduino Mega, com a exce¢édo das
portas AO-A4, D4, D10 e porta SPI.
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4.2.4. Seguranca e controlo

Com o intuito de interligar o sistema de gestdo de energia com um possivel sistema
de seguranca foi utilizado a placa de desenvolvimento NodeMCU para servir de unidade
periférica de aquisicdo de dados para a informacdo sobre o estado de sensores relativos a
seguranca. A esta placa foi ligado um sensor para dete¢cdo de movimento através de
alteracdes na radiacdo de infravermelhos dos objetos, isto é, usando um sensor de
infravermelhos passivo (PIR).

A escolha deste sensor deveu-se essencialmente ao seu baixo custo, baixa
manutencdo e baixo consumo energético. Este tipo de sensores é bastante utilizado devido a
sua fiabilidade.

Os sensores piroelétricos sdo constituidos por duas partes iguais sensiveis a
Infravermelhos [36]. Como representada na Figura 41, a detecdo de movimento é feita
através da diferenca entre as duas partes do sensor. Esta diferenca causada pela alteracdo na
quantidade de radiacdo infravermelha captada por cada uma das partes. A alteracdo dos
niveis de radiacdo € causada pelo aumento de temperatura devido a presenca de pessoas ou
animais no raio de alcance do sensor. O aumento de temperatura gera uma diferenca positiva,
enquanto a diminuigdo gera uma diferenca negativa.

A lente dos sensores PIR, geralmente de plastico branco, serve para focar os feixes
de radiacdo infravermelha no sensor piroelétrico, melhorando a detecdo da diferenca na
radiagdo de infravermelhos ao aumentar o campo de visdo do sensor. Esta lente serve
também para protecdo mecénica do sensor piroelétrico.

O sensor PIR utilizado foi 0 HC-SR501 que contém um sensor piroelétrico LHI 778

integrado numa placa com circuito de converséo de sinal (ADC).

Figura 40: Sensor piroelétrico HC-SR501.
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Este circuito pode ser alimentado por uma tenséo entre os 3,3V e 0s 5V. A saida de
informacdo € l6gica, valor l6gico alto para detecdo de diferenca de temperatura e baixo para
auséncia de diferenca. O circuito integrado BISO001 é responsavel pelo controlo do tempo a
que a saida fica ligada, aquando da detecdo de diferenca na temperatura. O datasheet deste

sensor encontra-se no DVD em anexo.

PINS 1 -2 ON A HORIZONTAL PLANE

FRESNEL LENS

DETECTING AREA

HEAT SOURCE MOVEMENT

[

QUTPUT SIGNAL

Figura 41: Funcionamento de um sensor PIR [36].
O esquema de ligacdo do sensor PIR a placa de desenvolvimento NodeMCU é

bastante simples. Optou-se por ndo fabricar nenhuma placa, devido a simplicidade do

circuito.
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blog-squix-ch

NodeMCU

Figura 42:Esquema de ligaco entre o sensor PIR HC-SR501 e a placa de desenvolvimento
NodeMCU.

A detecdo de movimentos é feita através da detecao do acionamento do sensor PIR e

a desativacdo € feita quando existe uma transacdo negativa, o codigo utilizado para detetar a

ativagdo do sensor é o seguinte [37]:

void pirSensor(){
if(digitalRead(pirPin) == 1){//Deteta a ativacdo do sensor

if(lockLow){ //Alarme ativado
lockLow = false;
delay(50);
}

takeLowTime = true;

¥
if(digitalRead(pirPin) == 0){ //Deteta a desativagao do sensor

if(takeLowTime){
lowIn = millis(); /[guarda o tempo da transicéo de "1" para "0"

takeLowTime = false;

//IConfirma a desativacdo do sensor
if("lockLow && millis() - lowlIn > pause){
lockLow = true;
delay(50);

}
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4.2.5. Meios de comunicacio

Ethernet

Os condutores de pares de cobre instalados na habitacdo estdo ligados a uma rede
Ethernet gerida por um Router. Decidiu-se que esta tecnologia de transmissao seria uma
solucdo adequada para a troca de informacéo entre as centrais periféricas e a unidade central
de controlo. A facilidade de acesso a este tipo de rede, as possibilidades de fornecer acesso
externo ao sistema e possibilitar a ligacdo de unidades periféricas atraves do ponto de acesso
Wi-Fi do Router foram os principais fatores que levaram a esta escolha. Decidiu-se a ndo
utilizacdo de outros protocolos pois estes trariam um custo acrescido ao projeto.

O Router utilizado foi um Technicolor TG784n v3, contém quatro entradas RJ45 para
ligacdo de pares de cobre que podem atingir velocidades de transmisséo até 100Mbits/s.
Possui também um ponto de ligacdo Wi-Fi normalizado para IEEE 802.11 b/g/n.

A ligacdo da placa Arduino Mega a rede Ethernet efetua-se através do acrescento de
um Shield com uma placa de Ethernet. Este Shield contém um controlador de Ethernet
WIZnet W5001 (datasheet no DVD em anexo) que contém a pilha de enderecos dos
dispositivos ligados ao barramento. A liga¢do ao barramento € feita através de uma porta
RJ45, podendo esta integrar um transformador de linha e permite a alimentacao através do
barramento, também conhecida como Power over Ethernet (PoE), sendo que para isto é
necessario a adicdo de um moédulo PoE. A placa possui um controlador de reinicio que
reinicia o circuito integrado W51000 ap0s a placa ser ligada para assegurar o seu correto

funcionamento.

Figura 43: Shield Ethernet Arduino.
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Esta placa contém um leitor de cartbes de formato microSD que pode ser utilizado
para a partilha de informag&o para a rede. Contudo, este leitor ndo serd utilizado nesta fase
do projeto.

A comunicacéo é feita por meio de protocolo de comunicacao SPI através da porta
ICSP do Arduino Mega. Este protocolo de comunicacao série é usado em microcontroladores
para comunicarem com periféricos a pequenas distancias. Utiliza uma gestdo
mestre/escravo, geralmente o mestre € o microcontrolador e 0s escravos sdo 0s restantes
elementos periféricos. A transmissao de informacdo é feita através de trés linhas com
sentidos unicos. A MISO (Master in Slave out) de envio de dados para o mestre, a MOSI
(Master out Slave in) de envio de dados para o escravo e SCK que transmite um impulso de
relogio que serve de meio de sincronizacdo dos dados. A linha SS (Slave Select) ativa o
escravo com o qual o mestre quer comunicar.

A comunicag&o é partilhada entre o circuito integrado W51000 e o leitor de cartdes,
sendo a escolha feita através da ativacao das portas 10 e 4 respetivamente. Como partilham
a mesma porta SPI, a comunicacdo apenas pode ser feita a vez.

A placa dispde de uma série de LED que indicam varios estados, como descrito na
Tabela 4.

Tabela 4; Resumo dos indicadores luminosos do Shield Ethernet.

Nome Funcionamento
PWR Indica que a placa esta ligada
LINK Indica a existéncia de ligacdo a rede, pisca quando existe
transmisséo de informagéo
FULLD Indica se a ligacéo Ethernet esté a ser feita com suporte
full Duplex (comunicagdo bidirecional simultanea)
Indica que a ligagdo Ethernet esta a ser feita a 100
100M Mbits/s ao invés de 10 Mbits/s
RX Pisca quando informagdo € recebida
TX Pisca quando informagdo ¢ enviada
COLL | Pisca quando sdo detetadas colisdes na rede

Todas as portas da placa de desenvolvimento Arduino Mega estdo acessiveis no
Shield, com excecdo das portas 4, 8 e SICSP. A atribui¢do de um endereco de IP ao Shiled

Ethernet é configurada através da programacdo do microcontrolador. Para configurar o
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Shield Ethernet no Arduino foi utilizada a biblioteca Ethernet.h, disponivel no IDE Arduino
e de livre utilizacdo. Esta biblioteca é responsavel pelo controlo do circuito integrado

W51000, em que foram utilizadas as seguintes fungoes:

byte mac[] ={ OxDE, OXEE, OxBA, OXFE, OXFE, OXED };
IPAddress ip(192, 168, 1, 11);
EthernetClient ethClient;

Ethernet.begin(mac, ip);

Em que, “mac” representa o endereco fisico que se deseja atribuir ao dispositivo a
registar na rede Ethernet. A funcéo “IPAddress” define o endereco de IP que mais tarde sera
atribuido ao dispositivo. Um novo cliente de Ethernet é criado atraves da fungdo
“EthernetClient”. Este cliente serd chamado sempre que se queira enviar ou receber
informagdo para a rede. O registo do dispositivo na rede ¢é feito pela fungdo “Ethernet”, que
regista o endereco “mac” e o seu respetivo endereco de IP na rede.

A ligagéo de Wi-Fi integrada no microcontrolador ESP8266 permite a ligacéo direta
do microcontrolador ao Router.

A biblioteca ESP8266WiFi.h foi utilizada para registar a placa NodeMCU na rede

Wi-Fi. Foi utilizado o seguinte conjunto de funcdes presentes nesta biblioteca:

WiFiClient espClient;
WiFi.begin(ssid, password);
WiFi.status()

A funcdo “WiFiClient” cria um novo cliente de Wi-Fi que serd chamado sempre que
se queira enviar ou receber informagao para a rede. E utilizada a funcao “WiFi.begin()” para
registar o dispositivo na rede identificada pelo seu SSID. Para verificar o estado da ligagdo
¢ utilizada a fungdo “WiFi.status()”.

A unidade central de controlo do sistema, o0 computador Raspberry Pi 2, liga-se a
rede Ethernet através da porta RJ45 disponivel no mesmo. A atribuicdo de um enderecgo de
IP é automatica e gerida pelo Router.
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MQTT

O protocolo de mensagens escolhido para as comunicagfes entre as unidades
periféricas e a unidade central foi 0 Message Queue Telemetry Transport (MQTT).

O broker escolhido para instalagédo na unidade central de controlo foi 0 Mosquitto.
Este é um broker de livre utilizacdo que implementa o protocolo MQTT.

Para instalar o servidor de MQTT Mosquitto no Raspberry Pi 2 foram executados

através de uma ligacdo SSH os seguintes comandos:

wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key
sudo apt-key add mosquitto-repo.gpg.key

cd /etc/apt/sources.list.d/

sudo wget http://repo.mosquitto.org/debian/mosquitto-wheezy.list

sudo apt-get update && sudo apt-get install mosquitto

Este conjunto de comandos adicionam a chave de verificacdo de veracidade e o
reportério Mosquitto a lista de fontes de pacotes de instalagdo. De seguida é instalado o
broker Mosquitto. Por padrédo a porta do servidor é a 1883, esta manteve-se inalterada.

Para testar o correto funcionamento do broker foi efetuado um teste de subscricéo e
publicacdo para um tdpico através da linha de comandos. Numa linha de comandos foi
subscrito 0 topico “sensors/temperature” com nivel QoS igual a 1 ao utilizar o comando

mosquitto_sub:

mosquitto_sub -t sensors/temperature -q 1

Numa segunda linha de comando foi enviada uma mensagem através do comando
mosquitto_pub, com o valor “32” para o canal “sensors/temperature” e com nivel QoS igual
al:

mosquitto_pub -t sensors/temperature -m 32 -q 1

Resultando na recegéo por parte do subscritor de uma mensagem com o valor “32”.

Devido ao Router Ethernet restringir o acesso a rede a partir de fontes externas,
optou-se por ndo configurar nenhum método de seguranca adicional no broker. No entanto,
este dispde do comando mosquitto_passwd que permite a gestéo de utilizadores e palavras-
passe para autentificacdo dos clientes do servidor. Mais informacdo sobre o broker
Mosquitto encontra-se no DVD em anexo.
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A Dbiblioteca PubSubClient.n foi utilizada para registar as placas Arduino e
NodeMCU no servidor Mosquitto. As funcBes de publicacdo/subscricdo de tdpicos
funcionam em conjunto com as funcdes das bibliotecas de ligacdo as redes Ethernet e Wi-
Fi, € através dos seus clientes que as mensagens MQTT sdo enviadas. As seguintes funcdes

da biblioteca PubSubClient.h foram utilizadas:

PubSubClient client(ethClient);
client.connect("Nome_Cliente™)
client.subscribe(*'subscrever/tdpico™);
client.publish("publicar/topico”, mensagem);
client.setServer(server, 1883);
client.setCallback(callback);
client.connected()

Em que, a fungdo “PubSubClient” cria um cliente MQTT através de uma ligacao
Ethernet ou Wi-Fi. A fungao “connect()” regista o cliente no broker. A informacéao sobre o
endereco do broker ¢ feita através da funcao “setServer()”. A verificagdao do estado da
ligacdo ao broker é feita pela funcdo connected(). A subscricdo de tdpicos € feita recorrendo
a fungdo “subscribe()”, enquanto a publicagdo de mensagens para topicos € feita recorrendo
a fungdo “publish()”. Quando uma mensagem é enviada para um topico subscrito por um
destes clientes o método “callback” ¢ chamado para que a mensagem possa ser recebida.

Este método ¢ definido no cliente local pela fungdo “setCallback”.

4.2.6. Leitura das grandezas elétricas

A leitura da tensdo da rede e da corrente fornecida é necessaria para o célculo
aproximado do valor da poténcia ativa, poténcia aparente e fator de poténcia. Estes valores
séo obtidos através de técnicas de processamento de sinais, a uma frequéncia de amostragem
de 4 kHz.

Para a leitura dos valores da tensdo e corrente eficazes é necessario efetuar a remogéo
da componente DC introduzida no sinal para o tornar positivo. Ap0s ser removida a
componente DC, a medicdo dos sinais da tensdo e da corrente é feita através de um ciclo de
amostragem que permite o calculo dos seus valores eficazes. Este ciclo depende do nimero

de amostras efetuadas.
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A remocdo do offset DC introduzido nos sinais de tensdo € feita através de um filtro
digital passa alto. Este é um filtro de resposta a impulso infinito (IIR), a funcdo de

transferéncia do filtro é dada pela formula da equacéo 5 [39].

y[n] =0,996 X y[n—1] + 0,996 x x[n] — 0,996 X x[n — 1] (5)

Para uma entrada a degrau este filtro estabiliza ao atingir pelo menos 1% do valor de
offset DC presente no sinal, o que ocorre em cerca de 1200 amostras [39]. Isto significa que
depois de ligado o sistema, o filtro demora algum tempo até a componente DC do sinal ser
removida.

O cbdigo utilizado na programacdo do microcontrolador Arduino Mega correspondente a

este filtro é o seguinte:

//guarda ultimas amostras

lastU=sampleU;

lastl=samplel;

//Recolhe amostras

sampleU = analogRead(inU);

samplel = analogRead(inl0);

/fguarda ultimos valores filtrados
lastFilterU = filterU;

lastFilter! = filterl;

//Aplicagdo do filtro digital.

filterU = 0.996 * (lastFilterU+sampleU-lastU);
filterl = 0.996 * (lastFilterl+samplel-lastl);

A poténcia ativa de um dispositivo € responsavel por produzir trabalho e é medida
em Watt. Matematicamente define-se pela integracéo da tenséo u(t) vezes a corrente i(t) de

acordo com a férmula da equacéo 6 [39].
P = fOTu(t) Xi(t)dt = U X1 Xcosp [W] (6)

1
T
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A tensdo U e corrente | dizem respeito aos valores eficazes, também conhecidos como
valores Root Mean Square (RMS). A poténcia pode ser calculada a partir da multiplicacéo
desses valores eficazes pelo fator de poténcia (cosseno do angulo fi). O angulo fi diz respeito
ao angulo de desfasagem entre a onda da tensédo e da corrente. Contudo, esta formula apenas
é valida para ondas com formas sinusoidais ideais.

As formas de onda sinusoidais da rede (tenséo e corrente) sofrem regularmente de
distorcdo causada pela soma de harmonicos de alta frequéncia, devido a isto o fator de
poténcia deixa de ser dado pelo cosseno de fi.

Visto que a medicdo da tensdo e da corrente eficazes é realizada em simultaneo de forma
discreta, a poténcia ativa € dada pela equagdo 7.

1 N-1
P=2["1U(n)x1(n) W] ™)

Os resultados obtidos através da equacgdo 7 seriam bastante aproximados aos valores obtidos
através dos valores eficazes da tensdo e corrente. A poténcia é assim calculada num ciclo de
amostragem com N amostras, resultando do calculo o valor medio obtido pelas N amostras.
Este calculo é valido para curvas sinusoidais puras ou com forma de onda pouco distorcida.

Tendo como base os pressupostos anteriores, o calculo da tensdo e corrente eficazes

é dado pelas equacdes 8 € 9.

YNZduz(n)
N

[V] ©

(9)

O cadigo utilizado para calcular a tensdo, corrente e a poténcia ativa € o seguinte:
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/[Calibracdo de fase

calibU = lastFilterU + calibFase * (filterU - lastFilterU);
/[Tensdo RMS

sgrtU= calibU * calibU;

sumV += sqrtU;

/ICorrente RMS

sgrtl = filterl * filterl;

suml +=sqrtl;

//Poténcia instantanea

instP = abs(calibU * filterl);

sumP += instP;

//Célculo dos valores aproximados

Vrms = VCAL*sqrt(sumV / samples);

Irms = ICAL*sqrt(suml / samples);
activPower = VCAL*ICAL*sumP / samples;

Os valores de tensdo e corrente eficazes reais sao obtidos quando multiplicados os
valores eficazes das amostras por um fator de calibracdo. Esse fator é obtido a partir da
divisdo do nimero de espiras do transformador pela resisténcia de carga (Rburden) vezes a
resolucdo do ADC e vezes um fator de calibragdo apurado a partir de testes efetuados.
Devido a resolucdo do ADC presente no microcontrolador, a corrente minima possivel de
ser medida pelo sistema ronda os 75mA.

A poténcia aparente S corresponde normalmente a soma vetorial da poténcia ativa e
reativa. Pode também ser dada pela equacdo 10, que expressa a multiplicacao da tenséo pela

corrente eficazes.

N-1 752 N—-1 72
S = \/—Znﬂ ) \/Z—"=° 0~ U x1 [VA] (10)

A poténcia aparente é calculada recorrendo ao seguinte cddigo:

apparentPower = Vrms * Irms;
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Calculado o valor da poténcia ativa, € possivel chegarmos ao valor da energia
consumida (num dado tempo) atraves da integragdo para num dado intervalo de tempo
(equacdo 11).

E=[ p(t)dt=P xT [Wh] (11)

A energia é calculada através do seguinte codigo:

/[Calcula o tempo deste a ultima medicao

endTime = startTime;

startTime = millis();

timeLastMeasure = startTime - endTime;

/[Calcula a energia consumida no intervalo e adiciona a soma dos kWh
energyTotal = energyTotal + ((activPower/1000.0) * 1.0/3600.0 *
(timeLastMeasure/1000.0));

Devido a presenca de distor¢cdes nas formas de onda da tenséo e corrente, o fator de
poténcia é calculado através da divisdo da poténcia ativa pela poténcia aparente (equacao
12).

P
FP =< (12)

O Fator de poténcia é calculado pelo seguinte codigo:

if(apparentPower!= activPower){

powerFactor = activPower / apparentPower;

}else{

powerFactor=1.0;

O célculo da frequéncia é feito através da detecdo da passagem dos valores por zero,

e € obtida pelo seguinte cadigo:
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/[Frequéncia
if (n==0) LastZero = micros();
/IVerifica se estéa a passar por zero
if (lastFilterU < 0 && filterU >= 0 && n>1)
{
/[Periodo da onda da tenséo
periodU = micros() - LastZero;
/IFiltra leituras erradas
if (periodU > (sinPeriod-filterWidth) && periodU<(sinPeriod+filterWidth))
{
periodUSum += periodU;
periodUCount++;

}

LastZero = micros();
}
/[Frequéncia
freq = (1000000.0 * periodUCount) / periodUSum;
periodUSum=0;
periodUCount=0;

4.2.7. Manipulacio e armazenamento da informacao

De modo a manipular a informacéo enviada pelas unidades periféricas para o broker
MQTT, a aplicacdo Node-Red foi utilizada para ligar as varias dimensdes do sistema
(unidades periféricas, base de dados e aplicacdo).

O Node-Red é uma aplicacdo de livre utilizacdo para criacdo e implementacdo de
aplicacdes. Foi criada com o objetivo principal de facilitar a interacdo entre 0s varios
elementos da Internet of Things, ao facilitar a ligagdo entre dispositivos fisicos e aplicagdes.

Esta aplicacdo é acedida através de pagina web e contem nos (nodes) que podem, de
uma maneira simples, ser ligados através de um método de programacéo visual Drag and
Drop. Estdo organizados por fluxos. Cada no dispde de diferentes funcdes, desde o simples
no de debug que serve para testar o fluxo, até nos para comunicagéo direta com as GPIO do
Raspberry Pi.

A escolha desta aplicacdo deve-se sobretudo & simplicidade que apresenta para
realizar tarefas complexas através de logica simples. Devido a sua programagdo em modo

visual, os fluxos de nés criados tornam-se simples de interpretar.
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Foi inicialmente concebido para trabalhar exclusivamente com o protocolo MQTT.
No entanto, devido a sua capacidade de interagdo com os varios elementos ligados ao sistema
(hardware/software), foram desenvolvidas novas funcionalidades.

O Node-Red corre sobre a aplicacdo base Node.js. Esta utiliza uma linguagem de
programagédo Javascript que corre sobre uma “Maquina Virtual”. Para instalar o Node-Red

foram executados os seguintes comandos através de uma ligacdo SSH:

curl -sL https://deb.nodesource.com/setup_0.12 | sudo bash -
sudo apt-get install -y build-essential python-dev python-rpi.gpio nodejs
sudo npm install -g --unsafe-perm node-red

sudo npm install -g node-red-node-mysq|l

Este conjunto de comandos descarrega e instala a aplicacdo Node-Red, assim como as suas

dependéncias. Para iniciar o Node-Red o seguinte comando foi executado:

node-red-pi --max-old-space-size=128

Ao aceder a pagina web do Node-Red, através do endereco local http://raspberrypi: 1880/, é

apresentada uma pagina como demonstrado na Figura 44.

=< Node-RED

Q Sheet 1 info de
~ input
inject
catch
maqtt
hitp
websocket
tcp
udp

serial

~ output

debug |

Figura 44:Pagina inicial do Node-Red com lista de nos a esquerda, area de desenho do fluxo no

centro e painel de informagdo a direita.

Nos varios fluxos desenvolvidos foram utilizados os seguintes nos:
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http in: recebe pedidos REST do tipo POST ou GET enviados para o endereco
definido (e.g. http://raspberrypi:1880/services/rest/getTemperature recebe
pedido para o envio de informagéo da temperatura)

mqtt in: subscreve um determinado tépico de modo a receber as mensagens
para ele enviadas, por outras palavras, cria um cliente MQTT.

inject: injeta manualmente ou através de temporizador uma mensagem no
fluxo.

twitter in: Recebe mensagens enviadas para as mensagens privadas do twitter.
mysql: Cria uma ligacdo a uma base de dados mysgl e executa comandos na
mesma. Recebe a resposta aos comandos executados.

function: Permite que a mensagem que circula no fluxo seja alterada
consoante as necessidades.

http out: Envia respostas aos pedidos efetuados por REST através do né http
in.

mqtt out: Efetua publica¢des nos tépicos determinados.

tweeter out: Envia mensagens para a rede social Twitter.

email: Envia mensagens de correio eletrénico para o endereco determinado.
debug: apresenta no painel debug da pagina do Node-Red a mensagem que €

enviada do fluxo para este no.

&0 Q
http http
&0 &0
matt migtt
o aoQ
inject Tweet
(o] (o]
twitter email
Q
msg. payload
[]
function

Figura 45:N6s Node-Red Utilizados.
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Depois de criados os fluxos, estes sdo colocados em funcionamento apds o deploy
ser concluido. O deploy ¢ feito através do botdo “Deploy” presente na pagina do Node-Red.

Floram desenvolvidos trés fluxos no Node-Red, um fluxo para rececdo de dados
vindos das unidades periféricas, um fluxo para envio de informacdo para a interface do
utilizador e um fluxo para alteracdo do estado de sensores e atuadores.

O fluxo relativo a insercdo da informacgdo vinda das unidades periféricas esta
representado na Figura 46, em que, 0 nd sisge/energy é do tipo mqtt in e € um cliente
subscritor do topico para onde sdo enviadas as mensagens que contém os dados dos
consumos. O nd sisge/security é o cliente mqtt subscritor do tdpico para onde é enviada uma
mensagem em caso de detecdo de movimento. O nd Create Inser Query é do tipo function e
constréi, com base na informacdo recebida no ndé mqtt in, o cddigo para insercdo e
atualizacao de tabelas na base de dados. O codigo €é executado no né do tipo mysql que se
liga a base de dados. O n6 Prepare Email constr6i uma mensagem a partir da informacéo
recebida no né mqtt in. Essa mensagem € depois enviada para um enderego de correio
eletronico. O nd Save to DB cria o codigo SQL para insercdo do estado da detecdo de

movimentos na base de dados.

SISQE/ENENTY | m—— Create Insert Query _
@ connected
Restart Energy Counter -f— sisge/control
@ connected
sisgefsecunty [ ——— Save to DB
@ connected \ - __f_- ermail
Prepare Email ’
1 http request
sisgelsettings Select Settings
@ connected 1 - Get Constants
Update Yalues /
Set New Settings -
L Send Constant sisge/control

\ B connected
http

Figura 46:Fluxo de rececéo dos consumos, mensagens de alarme e pedido de definices.
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O fluxo relativo ao envio de informac&o para a interface do utilizador esta representado
na figura 47. Os nds com nome comegado por get sdo do tipo http in e implementam entradas
de servicos de protocolo REST. Consoante o servico invocado, é criada uma query SQL nos
nos do tipo function que é posteriormente executada na base de dados. A resposta obtida da
base de dados ¢é convertida em linguagem Json nos nos toArry e enviada ao requerente do
servico REST pelo n6 do tipo http out de nome http.

getEnergy -~ DASH_ENERGYNOW __\

getlastsMin (—)  LASTEMIN —.f-.—' toATy (— 0 pp
ot~ o — O | (—

fl ist |
o v R,
getContracted (~'|  CONTRACTED (— _ —)  toAmy

Figura 47:Fluxo de envio de informacéao para a interface do utilizador.

O fluxo de alteracdo em base de dados do estado de atuadores e a comunicacao desse
estado a interface do utilizador, esta representado na figura 48. Os nds getSensorStatus e
sendCommand sdo do tipo http in e recebem respetivamente os pedidos de envio e alteragdo
do estado dos atuadores ligados as unidades periféricas. No caso de pedidos de envido é
gerada uma query SQL no né Select Status que € executada em base de dados e
posteriormente transformada em linguagem Json e enviada para o requerente no né Http
Response. No caso dos pedidos de alteracdo, estes sdo tratados pelos nés Create Statement
e enviados para as unidades periféricas através do tdpico sisge/control, alterados em base de

dados e comunicados a interface do utilizador pelo né Update Widget.

getSensorStatus /
Select Status

[

/ Send Status (== Hittp Response J
__.--"""’/

switch i Create Statement -—/_-\..__ SR _

sendCommand f-,\

Create Statement switch . Update Widget

Create Statement sisgelcontrol

@ connected

Figura 48:Fluxo de alteracdo do estado de atuadores e sensores e envio do estado para a

interface do utilizador.
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A base de dados escolhida para este projeto foi a MySQL. Esta escolha deveu-se a
capacidade que este tipo de base de dados tem e as funcdes nativas de interacdo com
protocolos Web. Foram criadas varias tabelas onde sdo guardadas as informacdes vindas dos
sensores. Essas informacg6es sdo enriquecidas com dados que localizam a informacédo no
tempo. As tabelas criadas estéo representadas na Figura 49.

A tabela “CYCLE” contém a informagao relativa aos ciclos horarios de fatura¢ao para
Portugal Continental, retirados da pagina da Entidade Reguladora dos Servigos Energéticos
[40]. Estes ciclos tém em conta as diferencas devidas ao periodo de horario de verdo. Os
precos relativos aos servigos de prestagdo de energia sdo guardados na tabela “PRICES” e
tém em conta as varias poténcias, ciclos e tarifas.

A Tabela “ENERGYNOW?” guarda a Ultima informacgdo dos consumos enviada pela
unidade de aquisi¢do de dados. Toda a informacdo dos consumos é guardada na tabela
“ENERGY_HISTORY”. Na tabela “STATUS” sdao guardados valores correspondentes ao
estado dos sensores e atuadores. As configuragcdes da aplicagdo sdo guardadas na tabela
“OPTIONS”.

= CYCLE = ENERGYNOW | [ ENERGY_COSTY [ ENERGY_HISTORY
721D [} DEVICE 721D 721D
[T] CYCLE_TYPE =7 VOLT [t] DEVICE [t] DEVICE
7 DAY 7 CURRENT =D DATE 7 VOLT
[£] HOUR_TVPE =7 POWER 77 PICK 77 CURRENT
57 DAY_TIME_SAVE| | 57 TO_ENERGY 77 FULL 77 REPOWER
EDSTART_TIMELO | |57 VESTERENERGY| |57 EMPY 7 APPOWER
=D END_TIME_D D LAST_UPDATE | | 57 SUPEREMPTY | |57 pF
:g START TIME_1 —e 7 TOTAL 77 FREQ
£ END_TIME 1 =1 = OPTIONE | | i ENERGY
=D START TIME_2 — [£] TYPE
=D END_TIME_2 L] PROVIDER 191D (7] TARIF
=0 START TIME 3 | | /T PRODUCT [z KEY =D LAST_UPDATE
5 END.TIME 3 [T] MARKET [T] VALUE ———
=0 LasT uppate | | T TYPE LL] VALUE2 — >TATS
& 7 CONTRACTED| | [] VALUE3 721D
7 POWER =D LAST_UPDATE| | [z] DEVICE
7 PICK [T] STATUS
7 FULL [T] VALUE
77 EMPTY =D LAST UPDATE
77 SUPER
=D LAST_UPDATE
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Foram criadas diversas vistas para a base de dados, as mesmas podem ser consultadas
no DVD e anexo a este documento. As vistas “LIVE_ DASH”, “LAST5SMIN”, “LAST24H”
e “LIST” executam a selecdo de informacéo dispersa em varias tabelas e reinem-na numa
sO vista. Foram ainda criados eventos e triggers de base de dados para criagdo dos registos
diarios de consumo, atualizagdo dos custos diarios de consumo e atualizacdo dos principais

indicadores utilizados na interface do utilizador.

4.2.8. Interface do utilizador

Para a interface do utilizador foi utiliza uma aplicac&o cuja fonte é de utilizag&o livre,
denominada Dashing. Esta aplicacéo foi escolhida devido as subaplica¢des disponiveis, para
além de ser de utilizacdo livre, tendo ainda a seu favor o aspeto visual. Varias outras
aplicagdes foram testadas, como OpenHab, Domoticz ou HomeGenie. No entanto optou-se
por ndo utilizar nenhuma dessas e criar uma nova baseada numa estrutura ja existente, visto
querer-se mostrar informacdo de consumos e respetivos custos, algo para o qual nenhuma
aplicacdo estava preparada.

Aos elementos constituintes de cada componente das paginas do Dashing, da-se o
nome de widget. Cada widget corresponde a um determinado tipo de interface e.g. grafico,
medidor ou caixa de texto.

O Dashing corre sobre a aplicacdo Sinatra. Esta € baseada em linguagem de
programacado Ruby. A programacdo desta aplicacédo é feita em varias linguagens, especificas
para paginas web, como Javascript, Ruby ou html. A programacao das paginas foi efetuada
em tés locais principais:

e ficheiro home.erb que contem todo o cédigo html que invoca os widgets de
todas as paginas. E neste ficheiro que se decidem quais e como sdo dispostos
0s widgets, assim como a sua dimenséo.

e Scripts em linguagem Ruby. Estes scripts executam servigos ao iniciar da
aplicagdo ou em rotinas programadas.

e Configuracdes dos widgtes que contém trés ficheiros:

o Script coffeescript que executa invocacdes REST e define valores dos
widgets ,entre outras possibilidades;

o Ficheiro html que contém a estrutura do widget;
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o Ficheiro scss que contém a programacao javascript de configuragao
dos estilos do widget.
A aplicacdo Dashing executa sobre um servi¢co Ruby que ja se encontrava instalado
no Raspberry Pi.

Indicadores <

< > <|::'> <|::'> <:|::':> Node Red

CSS

Figura 50: Diagrama dos varios componentes da interface utilizador.

A instalacdo do Dashing no Raspberry Pi foi feita ao ser executado o seguinte comando:

sudo gem install dashing

A criacdo de um novo projeto Dashing foi de seguida efetuada:

sudo dashing new sisge
cd sisge
bundle

A aplicacdo € iniciada ao ser executado o seguinte comando:

dashing start -d

Depois de iniciar, a interface grafica fica disponivel no endereco local
http://raspberrypi:3030/ ou no endereco externo http://sisge.zapto.org. O acesso a interface
requer a autentificacdo seguinte:

Utilizador: “admin”

Palavra-passe: “admin”

Os valores apresentados nas figuras seguintes sdo reais com exce¢do dos valores da

energia produzida que sdo simulados.
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A pégina principal (home) da interface (Figura 51) contém os botdes de acesso as
paginas Energia, Segurancga, Controlo e Sobre. Estdo também presentes nesta pagina as
identificacbes do IPT e do VITA.IPT e um relogio.

Vida Assistida

SISGE . Lo
- co daToma : . - vita.ipt
Instituto nico de Tomar Sistema Integrado de Segurangdo e Gestéo de
Energia por Ambientes Inteligentes

17:34:50

SUN NOV 15
ENERGIA SEGURANCA 2015

Figura 51:P&gina principal da interface.

Em todas as subpaginas existe um botdo de retorno a pagina inicial (Figura 53) e
outro que reinicia a pagina (refresh) (Figura 54). Algumas das subpaginas contém também
um bot&o para voltar a subpagina anterior (Figura 55).

A interacdo entre a interface grafica e os equipamentos é feita nas subpéaginas
Energia, Seguranca e Controlo. A pagina Sobre contém informacdo relativa ao projeto
(Figura 52).

Este trabalho teve apoio do projeto RIGMEI — Red Iberoamericana
de Generacion Distribuida y Microrredes Eléctricas Inteligentes, com
referéncia RED-713RT04752012, financiado pelo CYTED -
Programa Iberoamericano de Ciencia y Tecnologia para el
Desarrollo.

Trabalho realizado no ambito das atividades da Unidade VITA.IPT —
Vida Assistida por ambientes Inteligente.

Figura 52:P4gina “Sobre”, contém descrigdo sobre 0s apoios ao SISGE.
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INiClO

@

Figura 53:Botdo de retorno a pagina inicial.

Figura 54:Botéo de refresh.

VOLTAR

&

Figura 55:Botdo voltar.

A pégina “Energia” apresenta em tempo real os valores da tensdo, corrente, poténcia

ativa, energia consumida no dia, tipo de hora de faturacédo e preco atual da energia. Contém

também dois graficos em que um deles compara os consumos com a producéo efetuada e o

outro apresenta a poténcia ativa medida nos ultimos 5 minutos.
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TENSAO CORRENTE POTENCIA

Energia INICIO
* 232.9 . v 65 { : /ﬁ‘

PRODUGAO VS CONSUMO

HORA ATUAL

VAZIO
Producda NORMAL
26%

PRECO
ATUAL

0.0978 €/KWH

DETALHE CUsSTOs3

0O € ~

Figura 56:Pagina “Energia”, contém os principais indicadores do consumo.

Os widget presentes na pagina “Energia” tém as seguintes carateristicas:

e Tensdo: valor da tensdo em namero e em indicador gréafico com escala entre 0s
200V e 0s 255 V.

e Corrente: valor da corrente em nimero e em indicador grafico com escala entre 0s
0A e os 15A. Corresponde ao geral da habitacdo.

e Poténcia: valor da poténcia ativa em nimero e em indicador grafico com escala
entre 0s OW e os 3500W. Corresponde ao geral da habitacéo.

e Hora Atual: atual tipo de hora de faturacdo. Este valor € baseado no ciclo horério
definido na base de dados.

e Preco Atual: atual preco da energia de faturacdo. Este valor é baseado no ciclo
horério definido na base de dados.

e Producgdo Vs Consumo: percentagem comparativa da producdo (renovaveis) e do
consumo diario.

e Poténcia Ativa — Ultimos 5 min: poténcia ao longo dos Gltimos cinco minutos, com

um intervalo entre amostras de 5 segundos.

Na pagina “Energia” estdo disponiveis mais dois botdes correspondentes as

subpaginas “Detalhe” e “Custos”.

77



Sistema Integrado de Seguranca e Gestéo de Energia

Na pagina “Detalhe” (Figura 57) € possivel visualizar quais os ultimos valores da

poténcia e energia enviados da unidade periférica. Esta pagina contém um gréfico que

representa a poténcia ativa nas ultimas doze horas.

EEES

ENERGIA FORNECIDA E

POTENCIA ATIVA ATUAL CONSUMIDA HOJE INiCIO

356.39

- : Geral 3.12
i | i . A
lur
oto =0 0

Fotov

VOLTAR

&

CONSUMO NAS U A 7~
R

14:00 15:00 16:00 17:00 18:00 19:

Figura 57:Pagina “Detalhe”, pertencente a pagina “Energia”.

A pagina “Custos” (Figura 58) contém os widgets com as seguintes carateristicas:

Servigo: servigo de energia contratualizado.

Hoje: custo energético do dia, tendo por base os consumos efetuados e o
servigo contratado.

Esta Semana: custo energético dos ultimos 7 dias, tendo por base 0s
consumos efetuados e o servico contratado.

Este Més: custo energético do presente més, tendo por base 0s consumos
efetuados e o servico contratado. Por base inclui o custo com a poténcia
contratada para o més todo.

Este Ano: custo energético do presente ano, tendo por base 0s consumos
efetuados e o servico contratado. Por base inclui o custo com a poténcia
contratada para o ano todo.

Tarifa: tipo de reparticdo de tarifa contratado.

Ciclo: ciclo horério contratado.

Preco da Energia: preco da energia contratado.
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e Poténcia Contratada: valor da poténcia contratada.

e Preco Poténcia: prego diario da poténcia contratada.

O célculo dos custos energéticos é feito através de uma vista na base de dados.

o ) INiCIO
ustos SERVIGO HOJE ESTA ESTE MES  ESTE ANO

SEMANA
€ ELF 12.127 € 23.839 € 76.132 € /ﬁ‘

COMERCIAL 12.754 €

- VOLTAR
TARIFA clcLO PREGO DA ENERGIA POTENCIA PREGO

BI-HORARIA SEMANAL Vazio 0.0978 3.45 0.1561

kWA €/Dia

Er e 04853 CONTRATADA POTENCIA E

7
LS4

Figura 58:Pagina “Custos”, pertencente a pagina “Energia”.
A pagina “Seguranga” (Figura 59) contém a informacdo relativa ao estado dos
sensores presente na habitacdo, sendo que o seu valor € simulado, com excecéo do valor do

sensor de presenca.

Seguranca PORTA FRONTARIA PORTA TRASEIRAS

PORTA GARAGEM JANELA QUARTO GRANDE JANELA QUARTO PEQUENO

SENSOR PRESENCA
ESCRITORIO

JANELA SALA DE ESTAR JANELA COZINHA

Figura 59:Pagina “Seguranga”, sensores com indicag@o de estado aberto ou fechado.
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Na pagina “Controlo” (Figura 60) é possivel controlar o estado da iluminagdo em
algumas &reas da habitacdo. Foi simulada a existéncia de iluminacdo com e sem controlo
PWM que estaria ligada a um cliente MQTT. Os widgets presentes na pagina controlo tém as
seguintes carateristicas:

e Ligar Tudo: liga todos os dispositivos de iluminacéo.

e Desligar Tudo: desliga todos os dispositivos de iluminacao.

¢ lluminacdo Cozinha: liga e desliga a iluminagéo da Cozinha.

e lluminacdo Sala: liga e desliga a iluminagdo da Sala de estar.

e Modo Cinema: Define a iluminacdo com controlo PWM para um
determinado valor.

e Modo Normal: Define a iluminagdo com controlo PWM para o seu valor
maximo.

e Regulacdo Intensidade: Define a iluminag&o com controlo PWM para um

valor percentual selecionado.

LIGAR TUDO DESLIGAR TUDO

ILUMINAGAO COZINHA MODO CINEMA REGULAGAO INTENSIDADE

MODO NORMAL ILUMINAGAO SALA

Figura 60: P4gina “Controlo”.
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4.3. Simulagdes e resultados

A calibracdo do sistema de captura dos consumos foi feita através de ensaios. Para
averiguar qual seria o valor das constantes a aplicar para calcular o valor medido através de
amostragem dos sinais condicionados da tensao e corrente.

Para a estipulacéo do valor constante utilizado no célculo da tenséo, foi utilizado um
multimetro digital para comparar o valor da tensdo da rede com o valor da tensdo medido
pelo microcontrolador. Apurou-se que a constante a utilizar para a tensao tem o valor de 0,9.

Foi utilizada uma lampada de 100 Watt de poténcia para ajudar o valor da corrente.
Obteve-se o valor constante de 0,29.

Devido ao Arduino ndo ter capacidade de ler o sinal da tensdo e corrente em
simultaneo, foi necessario adicionar uma compensacao que movimenta a onda da tensdo no
tempo para compensar a diferenca temporal das leituras através da soma de uma constante.
Caso contrério, ocorreria um erro de leitura relativamente aos valores da poténcia devido aos
sinais da corrente e tensdo serem obtidos em momentos distintos, atrasados no tempo.

Apds serem feitos os ensaios de calibracdo o sistema foi ligado no quadro geral da
habitacdo, medindo assim o consumo total da mesma. Foram obtidas leituras ao longo de
varios dias, originando uma imensa quantidade de informacdo. Analisada essa informacéo

obtiveram-se 0s seguintes valores médios, maximos e minimos (Tabela 5).

Tabela 5: Resumo das medicGes efetuadas durante 24 horas

Valor Tensdo (V) Corrente (A) FP

Médio 232.64 1.44 0.85
Minimo 230.04 0.58 0.71
Méaximo 237.06 10.23 0.97

81



Sistema Integrado de Seguranca e Gestéo de Energia

82



Sistema Integrado de Seguranca e Gestéo de Energia

Capitulo 5 - Conclusao

5.1. Conclusoes

A revisao feita ao estado da arte permitiu identificar varias tecnologias utilizadas em
sistemas de automacao em edificios. As suas principais funcionalidades foram enumeradas,
assim como as suas vantagens e desvantagens. Esta revisdo ajudou na identificagdo de
tecnologias a utilizar neste projeto.

Nem todos os objetivos tragcados foram cumpridos. No entanto, os objetivos que
ficaram por concretizar foram tidos em conta de modo igual aos objetivos cumpridos, isto é,
a sua adicdo ao SISGE sera de facil introducdo tendo em conta que o trabalho base se
encontra realizado.

Em certo aspeto o SISGE insere-se na ideologia loT devido a interacdo que
proporciona entre as varias camadas do sistema. As comunicacdes MQTT séo de rapido
desenvolvimento e conseguem facilmente superar os requisitos de comunicacao dos sensores
utilizados.

A capacidade do SISGE para medir os consumos numa instalacdo, permite ao
utilizador retirar ilagbes da relacdo direta entre o estado de certo equipamento e 0 consumo,
isto em tempo real. A apresentacdo do preco atual permite ao utilizador decidir se, na altura
em que estd a efetuar a analise, deve ou ndo efetuar determinado gasto energético. A
apresentacdo do consumo ao longo das ultimas doze horas permite a identificagdo das fontes
de consumo de fundo, ou seja, que estdo sempre a consumir, na maior parte do tempo sao
apenas aparelhos em standby.

Os valores medidos sdo aproximados, mas devido a simplicidade das técnicas
utilizadas os resultados sdo satisfatorios. Este sera um dos principais pontos a ter em conta
para futuros desenvolvimentos. A medicdo dos valores da corrente é limitada, isto devido a
resolugcéo do ADC do Arduino Mega nédo permitir que valores mais baixos sejam detetados.

A simples detecdo de presenca é suficiente para a detecéo de intrusdes. O sensor PIR
utilizado € de baixa qualidade, no entanto os resultados obtidos sdo bastante satisfatorios,
com o sensor a detetar corretamente a existéncia de movimento durante os ensaios efetuados.

Ao longo da implementacdo do projeto surgiram diversos contratempos que

obrigaram a reformulacdo de alguns aspetos do projeto. Foram sentidas dificuldades na
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implementacdo da aplicacdo, devido ao desconhecimento das linguagens de programacao
orientadas para paginas web. Contudo, estas dificuldades foram superadas e a plataforma
cumpre a maior parte dos requisitos que inicialmente foram propostos.

O desenvolvimento deste projeto permitiu a aquisicdo e aplicacdao de conhecimentos
nas mais diversas areas. Por vezes, foram tomadas decisdes que mais tarde se vieram a
revelar menos corretas, 0 que deixa em aberto a necessidade de desenvolvimentos futuros.

Conclui-se que 0 SISGE tem de facto utilidade pratica e é neste momento um projeto
com uma flexibilidade expansiva enorme, podendo o mesmo servir de base para

desenvolvimentos futuros.

5.2. Futuros desenvolvimentos

No decorrer da realizacdo deste trabalho foram identificados varios aspetos que
merecem ser investigados futuramente, nomeadamente:
e Andlise dos consumos em instalac@es trifasicas;
e Adocao de ligacdes sem fios para todas as unidades periféricas;
e Utilizar uma unidade central mais capacitada ou escolher aplicacdes mais
simples de modo a aumentar o desempenho da unidade;
e Desenvolver uma placa de aquisicdo dos dados do consumo com
microcontrolador integrado na mesma.
e Adicionar sensores as unidades periféricas, e.g. temperatura, humidade, fumo
entre outros;
e Adicionar um elemento para armazenamento de informagdo nas unidades
periféricas;
e Desenvolver cédigo para o Arduino para utilizar as quatro entras para
sensores de corrente.
Durante a analise de resultados deu-se conta de algumas falhas que poderiam ter sido
evitadas ao serem utilizados outros métodos para captar os sinais de amostra.
A utilizag&o de resisténcias com valores elevados, apesar de terem baixos consumos
de poténcia, inserem ruido no sinal que se deseja medir. Isto € particularmente desvantajoso
quando se estdo a medir diferencas minimas de tensdo. Uma das solucdes para este problema

é utilizar um retificador preciséo.
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O cérebro da unidade central é o software Node-Red. As tarefas para as quais foi
programado tornam-se demasiado “pesadas” para as capacidades da unidade Raspberry Pi.
Uma das solugdes para este problema passa pela utilizagdo de outro computador mais potente
para servir unidade central. A aplicacdo carece de uma ligacdo direta a base de dados, o que

permitiria resolver parte do problema das tarefas do Node-Red.
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Capitulo 7 - Anexos

Anexo A — Portas Raspberry Pi2

Pin# NAME

o1 3.3v DC Power

03 GPIO02 (SDA1 | I°C)
05 GPIO03 (SCL1 | IPC)
o7 GPIO04 (GPIO GCLK)
09 Ground

11 GPIO17 (GPIO_GENO)
13 GPIO27 (GPIO_GEN2)
15 GPIO22 (GPIO_GEN3)
17 3.3v DC Power

79 GPIO10 (SFI_MOSI)
21 GPIO08 (SPI_MISO)
23 GPIO11 (5P _CLK)
25 Ground

27 ID_SD (1?C ID EEPROM)
29 GPIOOS

31 GPIO06

33 GPIO13

35 GPIO19

37 GPIO26

39 Ground

Autor: Element14, retirada a pagina de venda do equipamento.
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NAME Pin#
DC Power 5v 02
DC Power Sv 04
Ground 06
(TXD0) GPIO14 08
(RXD0) GPIO15 10
(GPIO_GEN1) GPIO18 12
Ground 14
(GPIO_GEN4) GPIO23 16
(GPIO_GENS) GPIO24 18
Ground 20
(GPIO_GEN6E) GPIO25 22
(SPI_CEO _N) GPIOOS 24
(SPI_CE1_N) GPIOO7 26
(I*’C ID EEPROM) ID_SC 28
Ground 30
GPIO12 32
Ground 34
GPIO16 36
GPIO20 38
GPIO21 40
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Anexo B — Portas NodeMCU.

PIN DEFINITION

HSPI/SPI

SYSTEM

BEREEOERAE

RESERVED

Sistema Integrado de Seguranca e Gestéo de Energia

-

i
E

;
E

GPIO9

()

SCLK

GND

g

[
[
=

GND

DEVKIT

GPIO16 ]—l USER I—[ WAKE l

GPIOS

GPIOB ]—l FLASH l

GPIO2 H TXD1 I

3.3v

GND
=
o
GPI013 H RXD2 H HMOST ]
GPIO1S H TXD2 I—[ HCS ]
GPIO3 H RXDO I

GPTOL H TXDO I

De(GPIO16) can only be used as gpio read/write, no interrupt supported, no pwm/i2c/ow supported.

Autor: Zeroday nodemcu, retirada da pagina web https://github.com/nodemcu.
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Anexo C — Codigo de programacio do Arduino Mega

Partes deste cddigo sdo baseadas nos exemplos fornecidos com as bibliotecas

utilizadas.

/lIncluséo de bibliotecas
#include <Ethernet.h>
#include <PubSubClient.h>
#include <SP1.h>

/I DefinigOes de rede

byte mac[] ={ OxDE, OxEE, OXBA, OxFE, OxFE, OXED }¥;
IPAddress ip(192, 168, 1, 11);

IPAddress server(192, 168, 1, 68);

[V ariaveis

int samples = 1500; //nimero de amostras

int inU = AQ;//Portas de entrada tensdo e corrente
intinl0 = A4;

double UCAL =0.9;

double ICAL =0.29;

double calibFase = 0.1;

int lastU, lastl,sampleU,samplel;

double lastFilterU, lastFilterl, filterU, filterl = 0;
double filterTemp;

double calibU;

double sqgrtl,sqrtU,instP,suml,sumV,sump;

double activPower,apparentPower,powerFactor,Vrms,Irms;
unsigned long postinglnterval = 6000; //Intervalo de envios
unsigned long lastRequest = 0;

long now = 0;

int restart = 0;

unsigned long endTime, startTime, timeLastMeasure;
unsigned long startUpTime;

double energyTotal =0.0;

unsigned long LastZero;

unsigned long periodU;

unsigned long periodUSum;

unsigned long periodUCount;

float freq;
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unsigned long sinPeriod = 20000;
unsigned long filterWidth = 2000;
/Irecebe as mensagens vindas do topico mqtt subscrito

/latualiza as constantes de calibragdo, tempo e estado

void callback(char* topic, byte* payload, unsigned int length) {

Serial.print("Message arrived [");
Serial.print(topic);
Serial.print("]");
char msgBuffer[100];
for (int i=0;i<length;i++) {
msgBuffer[i] = payload[i];
Serial.print((char)payload[i]);
}
String msg = String(msgBuffer);
Serial.printIn();
if(msg.startsWith("'sendTime")){
postinglInterval = msg.substring(8).toFloat();
Serial.printIn(postinginterval);
}else if(msg.startsWith(""VConstant™)){
UCAL = msg.substring(9).toFloat();
Yelse if(msg.startsWith("IConstant™)){
ICAL = msg.substring(9).toFloat();

Yelse if(msg.startsWith("setToday")){
energyTotal = msg.substring(8).toFloat();

Yelse if(msg.equals('newDay")){
energyTotal =0;

Yelse if(msg.startsWith("device™)){

digitalWrite(msg.substring(6,7).tolnt()+5,msg.substring(7,8).tolnt());

}

EthernetClient ethClient;

PubSubClient client(ethClient);

/Ireinicia o programa

void software_Reset()

{

asm volatile (" jmp 0");

}
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void reconnect() {
while ('client.connected()) {
Serial.print("Attempting MQTT connection...");
if (client.connect("arduinoClient")) {
Serial.printIn("connected");
client.subscribe("sisge/control");
String getSettings = "getSettings";
char getSettingsArray[getSettings.length()];
getSettings.toCharArray(getSettingsArray, getSettings.length()+1);
client.publish("sisge/settings", getSettingsArray);
restart = 0;
}else {
Serial.print("failed, rc=");
Serial.print(client.state());
Serial.printIn(" try again in 5 seconds");
restart++;
if(restart>=12){
software_Reset();
}
delay(1000);
}
}
}
int Energy()
{
for (int n=0; n<samples; n++)
{
//guarda ultimas amostras
lastU=sampleU;
lastl=samplel;
//Recolhe amostras
sampleU = analogRead(inU);
samplel = analogRead(inl0);
//guarda ultimos valores filtrados
lastFilterU = filterU;
lastFilterl = filterl;
//Aplicacgdo do filtro digital.
filterU = 0.996 * (lastFilterU+sampleU-lastU);
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filterl = 0.996 * (lastFilterl+samplel-lastl);
//Calibragdo de fase
calibU = lastFilterU + calibFase * (filterU - lastFilterU);
/[Tensdo RMS
sqrtU= calibU * calibU;
sumV += sqrtU;
/[Corrente RMS
sqrtl = filterl * filterl;
suml += sqrtl;
//Poténcia instantanea
instP = abs(calibU * filterl);
sumP += instP;
/[Frequéncia
if (n==0) LastZero = micros();
/I\erifica se esta a passar por zero
if (lastFilterU < 0 && filterU >= 0 && n>1)
{
//Periodo da onda da tenséo
periodU = micros() - LastZero;
/IFiltra leituras erradas
if (periodU > (sinPeriod-filterWidth) && periodU<(sinPeriod+filterWidth))
{
periodUSum += periodU;
periodUCount++;
¥
LastZero = micros();
}
}

/[Célculo dos valores aproximados

Vrms = UCAL*sqgrt(sumV / samples);

Irms = ICAL*sqrt(suml / samples);
/IPoténcia

activPower = UCAL*ICAL*sumP / samples;
apparentPower = Vrms * Irms;
if(apparentPower>activPower){
powerFactor = activPower / apparentPower;

Telse{

powerFactor=1;
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}

/[Frequéncia
freq = (1000000.0 * periodUCount) / periodUSum;

periodUSum=0;

periodUCount=0;

/[Calcula o tempo desde a ultima medicao

endTime = startTime;

startTime = millis();

timeLastMeasure = startTime - endTime;

/[Calcula a energia consumida no intervalo e adiciona a soma dos kWh

energyTotal =energyTotal + ((activPower/1000.0) * 1.0/3600.0 * (timeLastMeasure/1000.0));

Serial.print("RP=");

Serial.print(activPower);

Serial.print(" AP=");

Serial.print(apparentPower);

Serial.print(" PF=");

Serial.print(powerFactor);

Serial.print(" V=");

Serial.print(Vrms);

Serial.print(" 1=");

Serial.print(Irms);

Serial.print(" KW=");

Serial.print(energyTotal );

Serial.print(" F=");

Serial.printin(freq);

/lenvia mensagem

if (now - lastRequest >= postinglnterval) {

if(freq){freq=50;}

String energyStr =
"Ard001;Monitorl;"+String(Vrms)+";"+(String) Irms+";"+(String)activPower+";"+(String)appare
ntPower+";"+(String)powerFactor+";"+(String)energyTotal +";"+(String)freq;

int energyStrLength = energyStr.length();

char energyArray[energyStrLength];

energyStr.toCharArray(energyArray, energyStrLength);

client.publish("sisge/energy", energyArray);

Serial.printIn("Message sent");

lastRequest = now;
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sumV = 0;
suml = 0;
sumP = 0;
}
void setup()
{
/linicia os resgitos relativos a porta Serie de debug,
/[cliente mqtt, ethernet, e define quais 0s pinos de saida para os atuadores
Serial.begin(9600);
/[Define a referéncia do ADC para 2,56V
analogReference(INTERNAL2V56);
client.setServer(server, 1883);
client.setCallback(callback);
Ethernet.begin(mac, ip);
startTime = millis();
startUpTime=startTime;
lastRequest = millis();
pinMode(6, OUTPUT);
pinMode(7, OUTPUT);
pinMode(8, OUTPUT);
pinMode(9, OUTPUT);
digitalWrite(6,0);
digitalWrite(7,0);
digitalWrite(8,0);
digitalWrite(9,0);
}
void loop()
{
now = millis();
if (!client.connected()) {
reconnect();

¥

client.loop();

Energy();
delay(100);

}

100




Sistema Integrado de Seguranca e Gestéo de Energia

Anexo D — Codigo de programaciao do NodeMCU
Partes deste cddigo sdo baseadas nos exemplos fornecidos com as bibliotecas
utilizadas. Biblioteca e procedimentos de instalacdo para utilizacdo deste cédigo no
IDE Arduino em:

https://github.com/esp8266/Arduino-esp8266fs-plugin

#include <ESP8266WiFi.h>
#include <PubSubClient.h>

/I Config Rede
const char* ssid ="_NOME_DA_REDE_";
const char* password =" _PALAVRA PASS DA REDE ";
const char* mqtt_server = "192.168.1.68";
/ITempo em segundos para o sensor se calibrar ao ambiente
int calibrationTime = 15;
/ltempo em que o sensor passa a "0"
long unsigned int lowln;
/[Temmpo em que se considera que ndo haver4 mais movimento
long unsigned int pause = 5000;
/Variaveis de estado
boolean lockLow = true;
boolean takeLowTime;
/[Porta a qual esta ligado o sensor PIR
int pirPin = D1;
/l'Inicia o cliente WiFi e MQTT
WiFiClient espClient;
PubSubClient client(espClient);
long lastMsg = 0;
char msg[50];
int value = 0;
int active = 1;
void setup() {
/linicia a resisténcia de pullup interna
pinMode(pirPin, INPUT);
Serial.begin(9600); //inicia a ligagdo série
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setup_wifi(); //efetua a ligacdo a rede wireless
client.setServer(maqtt_server, 1883);
client.setCallback(callback);
Serial.print("calibrating sensor ");
for(inti = 0; i < calibrationTime; i++){
Serial.print(".");
delay(1000);
}
Serial.printIn(" done");
Serial.printin("SENSOR ACTIVE");
delay(50);

void setup_wifi() {

delay(10);

/l Efetua a ligacéo a rede wireless
Serial.printin();
Serial.print("Connecting to ");

Serial.printIn(ssid);

WiFi.begin(ssid, password);
/lespera até que a ligagdo esteja concluida
while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.print(".");
}

Serial.printIn("WiFi connected");
Serial.printIn("IP address: ");
Serial.printin(WiFi.localIP());

void callback(char* topic, byte* payload, unsigned int length) {
Serial.print("Message arrived [");
Serial.print(topic);
Serial.print("]");
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char msgBuffer[100];

for (inti=0; i < length; i++) {
msgBuffer[i] = payload[i];
Serial.print((char)payload[i]);

}

String msg = String(msgBuffer);
Serial.printin();
if(msg.startsWith("active")){

//define estado de envio
active = msg.substring(6,7).tolnt();

Serial.printin(active);

}

void reconnect() {
/I Loop até que a ligagdo ao broker seja efetuada
while (!client.connected()) {

Serial.print("Attempting MQTT connection...");

/[ tentativa de ligacéo

if (client.connect("ESP8266Client™)) {
Serial.printIn("connected");
/I Assimm que ligado publica mensagem
client.publish("sisge/security”, "PIRSensor-ON");
/I subscreve o topico de controlo
client.subscribe("sisge/control™);
String getSettings = "getSettings";
char getSettingsArray[getSettings.length()];
getSettings.toCharArray(getSettingsArray, getSettings.length()+1);
client.publish("sisge/settings"”, getSettingsArray);

Telse {
Serial.print("failed, rc=");
Serial.print(client.state());
Serial.printIn(" try again in 5 seconds");
// espera 10 seundos até voltar a tentar
delay(10000);
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void pirSensor(){
if(digitalRead(pirPin) == 1){
digitalWrite(BUILTIN_LED, LOW);//Liga o LED interno caso haja ativacdo do PIR
if(lockLow){
lockLow = false;
Serial.printIn("'---");
Serial.print("motion detected at ");
Serial.print(millis()/1000);
Serial.printIn(*" sec");
//Se o envio estiver ativo comunica & central o estado
if(active==1){
snprintf (msg, 75, "Alarm-ON");
client.publish("sisge/security”, msg);
¥
delay(50);
}

takeLowTime = true;

}

if(digitalRead(pirPin) == 0){
digitalWrite(BUILTIN_LED, HIGH); //Desliga o LED interno caso ndo haja ativacéo do PIR

if(takeLowTime){

lowln = millis();

takeLowTime = false;

}

if('lockLow && millis() - lowln > pause){
lockLow = true;
Serial.print("motion ended at");  //output
Serial.print((millis() - pause)/1000);
Serial.printIn(" sec");

//Comunica a central estado
snprintf (msg, 75, "Alarm-OFF");
client.publish("sisge/security”, msg);
delay(50);

}
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void loop() {
if (Iclient.connected()) {
reconnect();
}
client.loop();

pirSensor();
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Anexo E — Principais scripts da aplicacdo SISGE

Utilizados widgets disponiveis em:
https://github.com/Shopify/dashing
https://github.com/FlorianZ/hadashboard

Script de atualizacdo dos widget da aplicagéo.

# encoding: UTF-8

require 'net/http’

require 'json'

require 'mysql2'

#URL de acesso aos servicos REST do node-red

urlLive = 'http://localhost:1880/services/rest/getEnergy’

url5Min = 'http://localhost:1880/services/rest/getLast5Min’

url24h = 'http://localhost:1880/services/rest/getLast24h’

urlgetList = 'http://localhost:1880/services/rest/getList'
urlgetContracted = 'http://localhost:1880/services/rest/getContracted'

#Indicadores de grandezas eletricas
SCHEDULER.every '5s' do
liveResponse = Net::HTTP.get_response(URI.parse(urlLive))
liveResponseText = liveResponse.body
parsedLive = JSON.parse(liveResponseText)
send_event(‘volt', { value: parsedLive[0]["VOLT"] })
send_event(‘watt', { value: parsedLive[0]["'TOTAL _POWER"] })
send_event(amper', { value: parsedLive[0]['TOTAL_CURRENT"] })
send_event(‘today’, { value: parsedLive[0]["TOTAL_TO_ENERGY"] })
data=[
{ label: "Consumo", value: parsedLive[0]["TOTAL_TO_ENERGY"] },
{ label: "Producgéo”, value: parsedLive[0]['"PRO_TO_ENERGY"] },
]
send_event('energy_now', { value: data })
send_event(‘current_cost', { value: parsedLive[O]["PRICE"] })
send_event('hour_type', { value: parsedLive[0]["HOUR_TYPE"] })
send_event(‘tarif_type', { value: parsedLive[O]["TYPE"] })
send_event('cycle', { value: parsedLive[O]["CYCLE_TYPE"] })
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send_event('contracted’, { value: parsedLive[0]['CONTRACTED"] })
send_event('cost_today', { value: parsedLive[0]["'DAY"]})
send_event('cost_week', { value: parsedLive[0]["WEEK"] })
send_event('cost_month', { value: parsedLive[0]["MONTH"] })
send_event('cost_week', { value: parsedLive[O]["WEEK"] })
send_event('cost_year', { value: parsedLive[O]["YEAR"] })
send_event(‘contracted_price', { value: parsedLive[0]['"POWER_PRICE"] })
send_event('service', { value: parsedLive[0]["SERVICE"] })

end

#Grafico ultimos 5 minutos
SCHEDULER.every '5s' do
fiveMinResponse = Net::HTTP.get_response(URI.parse(url5Min))
fiveMinResponseText = fiveMinResponse.body
parsedFiveMin = JSON.parse(fiveMinResponseText)
series = [];
series[0]=parsedFiveMin[0];
send_event('last5min’, series: series)

end

#Grafico ultimas 12 horas

SCHEDULER.every '300s' do
h24Response = Net::HTTP.get_response(URI.parse(url24h))
h24ResponseText = h24Response.body
parsed24h = JSON.parse(h24ResponseText)
series = [];
series[0]=parsed24h|[0];

send_event(‘'last24h’, series: series)

end

#listas de consumo atual e diario

SCHEDULER.every '10s' do
getListResponse = Net::HTTP.get_response(URI.parse(urlgetList))
getListResponseTxt = getListResponse.body
parsedList = JSON.parse(getListResponseTxt)
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send_event('list_now', { items: parsedList[0] })
send_event('list_today', { items: parsedList[1] })
end

#lista de precos da energia
SCHEDULER.every '600s' do
getContractedResponse = Net::HTTP.get_response(URI.parse(urlgetContracted))
getContractedResponseTxt = getContractedResponse.body
parsedgetContracted = JSON.parse(getContractedResponseTxt)
send_event('list_hours', { items: parsedgetContracted })

end

Script para interagdo com os servi¢cos REST criados no Node-RED.

require 'json’

#URL da aplicacao Dashing
host_uri = 'http://localhost:3030'

app = NRApp.new()

#Servico de atualizacao dos sensores

get '/services/rest' do
app.getSensorStatus(params['sensorld'],params['device Type'], params)

end

#Servico de comando dos atuadores

post '/services/rest' do
app.sendCommand(params|['sensorld],params['deviceType'], params['‘command'],params)

end

#Servico de atualizacao dos estado dos atuadores

get ‘/services/rest/status' do
app.setSensorStatus(params['sensorld'],params['status'], params)

end

#Servico de atualizacao dos estado do dimmer

get ‘/services/rest/level' do
app.setSensorLevel(params['sensorld‘],params['level’], params)

end
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Anexo F - DVD-ROM
Aplicacdes SISGE:
e Pasta Projeto_Dashing — ficheiros relativos ao projeto Dashing.
= Pasta sisge/jobs contém os scripts utilizados;
= Pasta sisge/widgets contém os widgets utilizados;
= Pasta sisge/dashboards contém as paginas principais.
= Pasta sisge/lib contém o script de ligacdo ao Node-RED
Documentos consultados:
e Atmel ATmega640V-1280V-1281V-2560V-2561V.pdf
e Atmel AVR465 Single-Phase PowerEnergy Meter.pdf
e ERSE-PrecosRef BTN.pdf
e ESPRESSIF SMART CONNECTIVITY PLATFORM ESP8266.pdf
e HC-SR501 PIR.pdf
e IBM MQTT.pdf
e ST-UNDERSTANDING POWER FACTOR 1999.pdf
e ST -UNDERSTANDING POWER FACTOR 2003.pdf
e W5100 Datasheet.pdf
e YHDC SCT-013-000.pdf/YHDC SCT-013-030.pdf
Export Node-Red:
e Pasta Node-Red — contém a extracdo do s fluxos da aplicacdo Node-RED
Figuras utilizadas no projeto:
e Pasta figuras
Projetos Arduino:
e Pasta Projetos Arduino IDE
Projeto Eagle
e Pasta Eagle — contém o projeto da placa de circuito impresso.
Scripts MySQL (SQL):
e Pasta db/Dados — Contém os scripts com dados para insercédo nas tabelas;
e Pasta db/Tabelas - Contém os scripts para criacdo das tabelas;
e Pasta db/Vistas - Contém os scripts para criacdo das vistas.

e Pasta db/Triggers - Contém os scripts para criagdo Triggers e eventos;
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