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Resumo

As impressdes digitais sdo padrdes unicos utilizados como chave biométrica uma vez que
permitem identificar inequivocamente um individuo, tornando a sua aplicagdo na area forense uma
pratica comum. A concec¢do de um sistema que consiga fazer a correspondéncia de minucias em
imagens diferentes ainda € um problema aberto, sobretudo quando aplicado a bases de dados de
elevada dimensao ou no caso de aplicagées em tempo real, através de dispositivos portateis, aplicaveis

a cenarios forenses.

As impressdes digitais recolhidas em cenario de crime pela Guarda Nacional Republicana sao
processadas manualmente por forma a encontrar aquelas que sao relevantes para a resolucdo do
crime. A presente dissertacdo visa propor uma metodologia que ndo seja computacionalmente
exigente, para que possa ser aplicada em tempo real, por forma a ir de encontro ao trabalho que é

realizado manualmente e que consome tempo e recursos humanos.

A metodologia proposta inclui quatro etapas: o pré-processamento de imagem utilizando filtros
de Gabor orientados; a extracdo de minucias com o método dos Numeros Cruzados e validacdo das
mesmas através da remocgao de aglomerados de minucias e da definigdo de uma regido de minucias
validas utilizando o envelope convexo e operagbes morfologicas de erosao; a criagdo de um modelo
que represente cada minucia de referéncia através das caracteristicas de um conjunto de poligonos
formados pelas minucias vizinhas e que incluam a referéncia; a avaliagdo da correspondéncia de
minucias em diferentes imagens utilizando a distancia euclidiana entre os modelos criados e um
processo de validagdo tendo por base limites absolutos e relativos aplicados as caracteristicas dos

poligonos.

A metodologia proposta foi aplicada a um conjunto de 250 imagens das bases de dados publicas
FVC2000 DB1 e FVC2002 DB1, obtendo-se FMR 0% e FNMR 0,06% na primeira e FMR 6,7% e FNMR
9,1% na segunda. O algoritmo foi ainda desafiado perante uma base de dados com 60 imagens criada
por via de aplicagéo de translagdes e rotagbes de imagens originais sendo que obteve FMR 2,6% e
FNMR 4,4%. Os resultados obtidos indicam que a metodologia proposta é promissora, podendo ser
aplicada em tempo real, sem depender de maquinas com elevado poder de processamento e do
alinhamento das imagens, mas sugerem que existe espago para melhoramento futuro nomeadamente
a necessidade de ajuste dindmico dos parémetros relativos ao nimero de minucias correspondentes
para considerar a impressao digital como pertencente ao mesmo individuo e dos critérios de validagéo

de poligonos, que devem depender das imagens que estdo a ser processadas.

Palavras-chave: Impressdes Digitais, Biometria, Poligonos, Minucias, Analise Forense.






Abstract

Fingerprints are unique patterns used as a biometric key as they allow an individual to be
unambiguously identified, making their application in the forensic field a common practice. The design
of a system that can match minutiae in different images is still an open problem, especially when applied
to large databases or in the case of real-time applications, using portable devices, applicable to forensic
scenarios.

Fingerprints collected at a crime scene by the Guarda Nacional Republicana are manually
processed to find those that are relevant to solving the crime. This dissertation aims to propose a
methodology that is not computationally demanding, so that it can be applied in real time, to meet the
work that is carried out manually and that consumes time and human resources.

The proposed methodology includes four steps: image pre-processing using oriented Gabor
filters; the extraction of minutiae with the Crossing Numbers method and validation by removing clusters
of minutiae and defining a region of valid minutiae using the convex hull and morphological erosion
operations; the creation of a model that represents each reference minutiae through the features of a
set of polygons formed by neighboring minutiae and that include the reference; the evaluation of the
correspondence of minutiae in different images using the Euclidean distance between the created
models and a validation process based on absolute and relative limits applied to the characteristics of
the polygons.

The application of the proposed methodology to a set of 250 images from the public
databases FVC2000 DB1 and FVC2002 DB1 achieved FMR 0% and FNMR 0.06% in the first case and
FMR 6.7% and FNMR 9.1% in the second. The algorithm was also challenged against a database with
60 images created by applying translations and rotations of original images, obtaining FMR 2.6% and
FNMR 4.4%. The obtained results indicate that the proposed methodology is promising and can be
applied in real time, without depending on machines with high processing power and image alignment,
but suggest that there is room for future improvement, namely the need for dynamic adjustment of the
parameters related with the number of corresponding minutiae to consider the fingerprint as belonging
to the same individual and the polygon validation criteria, which must depend on the images being

processed.

Keywords: Fingerprints, Biometrics, Polygons, Minutiae, Forensic Analysis.
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1. Introducao

1.1 Enquadramento

As impressodes digitais acompanham todos os seres humanos desde o seu nascimento. Sdo uma
chave biométrica composta por padrées Unicos presentes na falange distal dos dedos das maos,
distintos para cada pessoa e que podem ser utilizados para diferentes propdsitos. Por serem
inequivocas e invariaveis [1]-[3] as impressdes digitais ganharam relevancia no campo da analise
forense [4], [5] tornando-se uma alternativa relativamente a outros métodos tradicionais de autenticagéo
[6]-[8].

Atualmente é possivel observar o crescimento do nimero de aplicagao que utilizam sistemas de
reconhecimento de impressoes digitais [9], [10], como por exemplo para efetuar o acesso a telemoveis,
controlar a presenga de funcionarios nhuma empresa ou, na investigagdo forense, para chegar a
identificagdo inequivoca de um individuo. Os avangos tecnoldgicos nas areas de tratamento das
impressdes digitais permitem que a captura, armazenamento e métodos de comparagdo sejam
atualmente mais acessiveis financeiramente, permitindo o uso destas tecnologias por uma grande parte

da populagao [11].
1.2 Definicao do Problema

A comparagdo de impressoes digitais permite verificar se duas imagens dizem respeito a
mesma impresséao digital permitindo identificar a pessoa a que pertence, sendo este um dos métodos
biométricos mais utilizados para verificar a identidade de uma pessoa [4], [12]. A identificacdo de
impressdes digitais recolhidas num cenario de crime é tipicamente feita manualmente consumindo
bastante tempo que podera ser relevante e indispensavel na resolucdo do crime. Considerando que é
recolhido um numero elevado de impressodes digitais, € despendido muito tempo com comparagdes
que um sistema informatico podera realizar em segundos, devendo ainda ter em conta que as imagens

recolhidas no terreno por vezes ndo sao de boa qualidade [13] .

Considerando, por exemplo, um cenario de crime ocorrido numa habitagdo, em regra séo
recolhidas impressdes digitais relativas aos utilizadores da residéncia e a outras pessoas, sendo
necessario efetuar varias comparagdes (por exemplo, em 500 imagens, 498 podem corresponder a
utilizadores da residéncia) para encontrar as que sao relevantes para a resolugao do crime. Pretende-

se otimizar este processo, por forma a que o tempo util despendido nesta agéo seja reduzido.

O problema principal para o qual se procura uma solugéo corresponde a identificagdo de uma
impressdo digital tendo por base a comparagdo com outras, pretendendo-se identificar as que
correspondem e pertencem ao mesmo individuo. Assim, é necessario equacionar uma metodologia

que permita realizar comparacgdes de forma fiavel, por forma a obter resultados precisos, e consumindo



poucos recursos computacionais, para que se possa executar a comparacgao de impressdes digitais no

terreno, em tempo real, através de um dispositivo computacional portatil.
1.3 Motivagao e Objetivos

O autor, enquanto Oficial da Guarda Nacional Republicana revé neste problema a necessidade de
otimizar o processo de reconhecer impressoes digitais recolhidas em cenario de crime, com o propadsito
de identificar individuos, uma vez que desta forma é possivel poupar tempo e recursos humanos que

podem ser cruciais na resolugdo em tempo Util de um crime.

Quando ocorre um crime é necessario fazer comparagdes de impressodes digitais e sdo necessarios
métodos que permitam fazer essa comparacgio de forma inequivoca e fiavel, em tempo real. Assim, a
resolugao deste problema contribuira para uma resolugao de crimes mais célere por parte das Forcas

e Servigos de Seguranga, incluindo a Guarda Nacional Republicana.

Os objetivos deste trabalho incluem a identificagdo e comparagéo dos métodos existentes para
efetuar a correspondéncia de impressoes digitais e a proposta de uma metodologia que permita, de
forma precisa e consumindo poucos recursos computacionais, comparar duas impressoes digitais e
classifica-las como pertencentes ao mesmo individuo ou a pessoas diferentes, podendo ser aplicada
em dispositivos portateis e aplicada no terreno, em tempo real, permitindo a triagem das impressdes

digitais recolhidas.
1.4 Organizagao da Dissertagao

A presente secgao serve para descrever a organizagao da dissertacdo de mestrado.

Capitulo 1, Introdugao: Neste capitulo é feita uma breve introdugédo ao trabalho, descrito o
problema e a motivagéo para a realizagdo do trabalho bem como os objetivos a atingir e a estrutura da

dissertacéo.

Capitulo 2, Conceitos Base: neste capitulo sdo detalhados conceitos relevantes para o trabalho
nomeadamente sobre imagens impressdes digitais, a comparagéo e correspondéncia das mesmas, as
suas caracteristicas, aspetos relacionados com seguranga e privacidade, sistemas automaticos de

identificagao de impressodes digitais e conceitos de pré-processamento de imagem.

Capitulo 3, Trabalhos Relacionados: neste capitulo é detalhado o modo como foram
selecionados artigos relevantes para rever, é feita uma comparagao das bases de dados utilizadas nos
artigos revistos e também um estudo do estado da arte sobre métodos de comparagéo de impressdes

digitais, que engloba as lacunas encontradas e cuja resolu¢ao se procura na metodologia proposta.

Capitulo 4, Metodologia: neste capitulo € definida a metodologia proposta para atingir os
objetivos do trabalho, que engloba os detalhes das técnicas de pré-processamento implementadas, da
extragao e filtragem de minucias, da extragao de caracteristicas representativas das mindcias e ainda

do método de correspondéncia desenvolvido.



Capitulo 5, Resultados e Discussao: neste capitulo sdo definidos os resultados da aplicagéo
da metodologia proposta, sendo utilizadas diversas bases de dados. Inicialmente o algoritmo ¢ afinado

apenas numa base de dados €, de seguida, é validado em bases de dados diferentes.

Capitulo 6, Conclusao: neste capitulo sdo extraidas as conclusdes do trabalho, nomeadamente
sobre a metodologia aplicada e os resultados obtidos. Sao identificadas as limitagbes do estudo, os

objetivos atingidos e ainda séo feitas propostas de trabalho futuro.
1.5 Contribui¢oes Cientificas

O presente trabalho resultou em trés artigos cientificos, o primeiro aceite para publicagao na
292 Conferéncia Anual Portuguesa de Reconhecimento de Padrdes (RECPAD), realizada a 27 de

outubro de 2023, em Coimbra:

= N. Martins, J. S. Silva e A. Bernardino, “Fingerprint Recognition and Matching”,
Portuguese Conference on Pattern Recognition (RECPADZ2023), Universidade de
Coimbra, 2023, pp. 65-66.

O segundo, aceite para publicagdo, no V Encontro Anual da Investigagéo & Desenvolvimento em
Ciéncias Militares, realizada a 27 de outubro de 2023, no Instituto Universitario Militar (IUM):

= N. Martins, J. S. Silva e A. Bernardino, “Fingerprint Matching using Relative Spatial
Information”, V Encontro Anual da Investigagdo & Desenvolvimento em Ciéncias
Militares, IUM, 2023.

O terceiro, submetido para aceitagéo, na 72 Edigao das Jornadas das Engenharias da Academia

Militar, a realizar a 6 de dezembro, no Aquartelamento da Academia Militar Amadora (AAMA):

*» N. Martins, J. S. Silva e A. Bernardino, “Aplicagdo de Modelo Poligonal para Comparagao
de Minucias”, 72 Edigdo das Jornadas das Engenharias da Academia Militar, AAMA,
2023.






2. Conceitos Base

Neste capitulo sdo abordados conceitos relevantes para o trabalho a ser desenvolvido,
nomeadamente sobre imagens de impressdes digitais, a comparagéo e correspondéncia das mesmas,
as suas caracteristicas, aspetos relacionados com segurancga e privacidade, sistemas automaticos de

identificagdo de impressdes digitais e conceitos de pré-processamento de imagem.
21 Impressdes Digitais

As impressoes digitais sdo padrdes compostos por saliéncias (cristas) adjacentes a depressdes
(vales) na pele [6], [14] formadas no periodo de gestagdo e que dependem de fatores aleatorio
genéticos, tendo ja sido provado que a impressao digital num dedo n&o é igual para duas pessoas no
mundo (nem em irmaos gémeos) [12]. As cristas seguem um campo de orientagdo (representa a
diregdo das linhas) e tém determinada frequéncia espacial (descreve a distribuigao periddica de preto
e branco na imagem) [15]. Existem outras chaves biométricas que permitem identificar individuos, no
entanto as impressodes digitais sdo a chave mais utilizada devido a duas propriedades: singularidade
(ndo existem duas impressodes digitais iguais) e permanéncia (ndo sdo modificadas ao longo da vida,
mesmo que exista uma cicatriz, o padrao recompde-se apos algum tempo) [14]. Considerando uma
imagem em tons de cinzento, as cristas sdo representadas por linhas pretas e os vales por linhas

brancas [16].
Consideram-se 4 tipos principais de padroes de impressoes digitais [7]:

= Arco: presente em cerca de 5% da populagdo mundial, podendo ser arco plano ou arco em
tenda. Na Figura 1 é possivel visualizar os padrdes em arco. Nestes padrdes, as cristas
formam uma forma de arco, podendo o centro estar mais afastado da base (arco em tenda)

ou um formato de arco mais suave (arco plano).

(b)

Figura 1 - Padrées em arco: (a) Arco em tenda (b) Arco plano, extraida de [16].

= Espiral: presente em cerca de 25% a 35% da populacdo mundial, o padrdo forma uma

espiral concéntrica em redor de um ponto central, conforme € visivel na Figura 2.



Figura 2 - Padrdo em espiral, extraida de [16].

= Lago: é o tipo de impresséo digital mais comum, estando presente em 60% a 70% da
populagdo, podendo ser esquerdo, duplo ou direito conforme exemplos na Figura 3. Nestes
padrdes as cristas partem de um lado da impressao digital (consoante o tipo de lago) e

curvam na regido central, dirigindo-se novamente para lado de origem.

Figura 3 - Padrao em lago: (a) Esquerdo (b) Duplo (c) Direito, extraida de [16].

211 Caracteristicas da Impressao Digital

As caracteristicas extraidas das impressdes digitais organizam-se hierarquicamente em globais,
locais e detalhadas [1], [6]. As caracteristicas globais sdo pontos Unicos na impressao digital, dizem
respeito ao nucleo e aos deltas. O nucleo representa o ponto de convergéncia do padrdo. Os deltas
sdo pontos onde existe divergéncia das cristas e se forma um ponto que se assemelha ao simbolo

delta. Na Figura 4 é possivel observar o nucleo e um delta de uma impresséo digital.

&0 Nucleo

Delta

Figura 4 - Caracteristicas globais: nucleo e delta.



As minucias sdo caracteristicas locais de uma impresséo digital e dizem respeito aos pontos nos
quais as cristas se unem ou acabam (bifurca¢des e terminagdes, respetivamente) [6] sendo de elevada
relevancia uma vez que sao utilizadas pela maioria dos algoritmos de correspondéncia de impressdes
digitais (por vezes associadas a outras caracteristicas). Numa imagem de uma impressao digital,
dependendo da qualidade e do tamanho podem encontrar-se tipicamente 10 a 200 minucias [9], sendo
que uma imagem de boa qualidade devera permitir a identificagcdo de pelo menos 50 a 100 minucias
[14]. A cada minUcia esta associada uma posigéo e orientagdo [15] e a sua distribuicdo ndo é uniforme.
Na Figura 5 é possivel observar uma terminagéo e uma bifurcagéo.

Figura 5 - Caracteristicas locais: terminagdo e bifurcagéo.

As bifurcagdes podem ser definidas como a caracteristica na qual uma crista se separa em dois
ou mais percursos. As terminagdes podem ser definidas como o ponto onde uma crista que comeca
num ponto e termina noutro ponto [14].

2.1.1.1 Método dos Numeros Cruzados
O método dos Numeros Cruzados € utilizado para extrair minucias. A extragdo de terminagdes e
bifurcagdes ¢é feita através da analise da vizinhanga de cada pixel na imagem esqueletizada utilizando
uma janela de dimensado 3 X 3 centrada no pixel de referéncia p e considerando py, ..., pg 0S Seus pixéis
vizinhos na janela de interesse:
P1 P2 P3
[ps D Pa l

P7 Ps Ps

O valor de Numero Cruzado (NC) para o pixel de referéncia p pode ser calculado de acordo
com a Equagéo (2.1):

N =

8
NC =35I —Pial,  P=P @1
i=1



Tabela 1 - Namero Cruzado e tipo de mindtcia, adaptado de [17].
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Os pixéis nas cristas da impresséo digital sdo classificados de acordo com o seu valor NC de
acordo com a Tabela 1.

2.2 Desafios na Comparagao de Impressoes Digitais

A comparagao de impressdes digitais € uma tarefa complexa que é influenciada por muitos
fatores nomeadamente a qualidade da imagem, as impressoes digitais serem completas, parciais ou

sobrepostas e as variagdes devido a pressao ou angulo.

Relativamente a qualidade da imagem, o sucesso da extracdo de minucias das impressdes
digitais esta diretamente relacionado com o ruido presente nas imagens [18], [19]. Muitos métodos de
extragdo de minucias podem ser ineficazes devido a fraca qualidade das impressoes digitais que é
afetada por fatores como a profissdo do individuo, a idade, cicatrizes, temperatura, poeira e pelo
dispositivo utilizado para fazer a captura e o racio de compressado da imagem [2], [10], [11]. Ainda,
imagens de baixa resolugdo podem ndo captar detalhes das minucias, exigindo algoritmos robustos

para efetuar o processamento de correspondéncias.

Quanto a abrangéncia da impressao digital, em muitas situagbes as impressdes digitais
recolhidas podem ser parciais 0 que torna a tarefa de correspondéncia mais desafiadora devido a
diminuicdo do numero de minucias, podendo existir também casos em que as impressodes digitais estao

sobrepostas, tornando quase impossivel distinguir e extrair caracteristicas individuais de cada uma.

A forma como uma impresséo digital € colocada sobre uma superficie pode variar amplamente.

Variagdes na pressao aplicada podem levar a distor¢des, enquanto imagens recolhidas de diferentes
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angulos podem afetar significativamente a aparéncia das minucias e dos padrdes gerais da impressao
digital sendo que a maioria dos algoritmos utilizados para efetuar a correspondéncia de impressoes

digitais depende do alinhamento prévio das imagens.
2.3 Aspetos de Seguranga e Privacidade

A seguranga e a privacidade sao aspetos fundamentais quando lidamos com dados biométricos,
especialmente impressdes digitais devido a sua natureza Unica e permanente, sendo que num cenario
de crime a integridade, autenticidade e privacidade dos dados € essencial uma vez que vao ser

utilizados para resolver crimes, identificar suspeitos ou até mesmo provar inocéncia [20].

O armazenamento seguro de impressdes digitais representa um desafio significativo. Ao
contrario de palavras-passe que podem ser alteradas se forem comprometidas, o mesmo nio se
verifica com esta chave biométrica. Em muitos sistemas modernos, as impressdes digitais ndo sao
armazenadas como imagens, mas sim através de representacbes matematicas, muitas vezes
criptografadas. No contexto forense, a cadeia de custédia dos dados é de extrema importancia,
devendo existir um registo claro e ininterrupto do acesso aos mesmos desde o momento da recolha,
passando pelo armazenamento e analise, devendo ser armazenadas de forma segura, nomeadamente

em bases de dados locais, para evitar adulteragao e acesso indevido [21].

A recolha e utilizacdo de impressdes digitais levanta varias questdes éticas pelo que a utilizagéo
destes dados deve ser limitada ao propdsito para o qual foram recolhidos. Em cenario forense, podem
ser recolhidas impressdes digitais de suspeitos, vitimas e testemunhas pelo que é vital respeitar os
direitos legais dos individuos de acordo com a lei em vigor assegurando o respeito pela protecéo de

dados.
24  Sistemas Automaticos de Identificagdao de Impressoes Digitais

Os sistemas Automatic Fingerprint Identification System (AFIS) sao complexos e compreendem
a aquisicdo da imagem, o processamento da mesma, a extracdo de caracteristicas, a criacdo de
modelos, a comparagdo e o armazenamento (por exemplo em bases de dados) [1]. Uma condig¢édo
necessaria destes sistemas € a capacidade de extrair minucias de forma fidedigna a partir de imagens
de impressoes digitais, ainda que de ma qualidade [18]. Ha alguns anos, os sistemas AFIS eram
utilizados para identificar impressdes digitais de varios individuos em bases de dados de menor
dimensao, sendo o maior desafio a correspondéncia de minucias em diferentes imagens pelo que,
sendo possivel reduzir o tempo computacional necessario para a realizagao de todo o processo, sera
possivel aumentar o numero de aplicacoes destes sistemas [9]. Estes sistemas podem ser adaptados
e aplicados em duas situagdes: para efetuar autenticagdo da identidade fornecida ou para identificar a
identidade de uma pessoa. Para os dois cenarios é necessario existir um registo prévio da pessoa a

identificar/autenticar.



241 Autenticagdo e Identificagao

A autenticacdo assume que a identidade associada a cada impresséo digital é conhecida sendo
que a impressao digital que entra no sistema é comparada apenas com aquela que coincide com o
individuo a que se espera que pertenga, sendo um processo de “um para um” (1:1). Em contextos de
seguranga, como desbloquear um telemovel, geralmente utiliza-se autenticagdo para confirmar a

identidade do utilizador.

A identificagao envolve comparar a impressao digital de um individuo com todas as impressdes
digitais de uma base de dados para encontrar uma correspondéncia, tendo por objetivo determinar a
identidade da pessoa, sendo um processo “um para muitos” (1: N). Por exemplo, em cenarios forenses,
uma impressao digital recolhida num cenario de crime o objetivo sera identificar a quem ela pertence
através da comparagao com uma base de dados.

O problema abordado nesta dissertacdo € um problema de identificagdo, uma vez que
procuramos uma correspondéncia de impressdo digital de interesse com uma base de dados, sem
especificar quais as imagens na base de dados que devem ser analisadas (seriam as imagens

concretas de um individuo se fosse um problema de autenticagéo).
2.5 Pré-processamento de Imagem

As impressdes digitais recolhidas no terreno nao séo perfeitas, pelo que é frequente serem
aplicadas técnicas de pré-processamento as imagens por forma a melhorar a qualidade das mesmas
e aumentar a capacidade dos algoritmos em extrairem minucias. Tipicamente, o pré-processamento
de impressdes digitais corresponde a aplicacdo de operagbes de normalizagdo, binarizagdo e
esqueletizagao seguindo-se a segmentacao, aplicagdo de diferentes filtros e combinagbes de técnicas
[13]. Os filtros de Gabor sdo os mais utilizados para melhorar a qualidade da impresséo digital, uma
vez que aumentam o contraste entre as cristas e os vales [6] apresentando, no entanto, limitagdes
relativas a largura de banda do filtro e dificuldades se o espectro de frequéncias das cristas for muito

abrangente [18].

251 Normalizagao

A normalizagao € o processo de tornar uniforme a intensidade dos pixéis de uma imagem para
um valor médio através do ajuste da intensidade de cinzento. Este processo permite reduzir a variagéo
dos valores de cinzento nas cristas, contribuindo para a melhor distingdo dos mesmos [22]. Existem

varios métodos de normalizagdo da imagem [23]:

» Min-Max: ajusta o valor da intensidade dos pixéis para um intervalo especifico, geralmente
[0,1] ou [0,255].

= Média zero e desvio-padrao unitario (MZDU): ajusta os valores para obter média zero e 0
desvio padrao unitario.

» Equalizacdo de Histograma: ajuste da imagem por forma a que o seu histograma tenha

uma distribuicdo aproximadamente uniforme
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» Normalizagao L2: ajuste por forma a que os quadrados da soma dos valores dos pixéis seja

unitario.
Tabela 2 - Comparagao de algoritmos de normalizagéo.
Algoritmo Vantagens Desvantagens
Min-Max Mantém a estrutura original Sensivel a outliers
MzZDU Util para muitos algoritmos de Alguns valores atipicos podem distorcer a
processamento de imagem média e o desvio padrao
Equalizacao de Podera melhorar o contraste em imagens Podera aumentar o ruido em algumas
Histograma com iluminagédo desadequada regides
Normalizagao L2 Preserva a estrutura dos dados Mais exigente computacionalmente

Na Tabela 2 sdo apresentadas as vantagens e desvantagens dos algoritmos de normalizagéo
anteriormente descritos. A escolha do método depende da natureza dos dados e das etapas seguintes

de processamento.
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Figura 6 — Técnicas de normalizag&o: (a) Original (b) Min-Max (c) MZDU (d) Equalizagéao de
Histograma (e) Normalizagdo L2.

Na Figura 6 visualiza-se a aplicagdo das diferentes técnicas de normalizagao. Cada método
afeta de forma diferente a distribuicdo da intensidade dos pixéis da imagem pelo que cada imagem

resultante tem caracteristicas distintas.
2.5.2 Binarizagao

A binarizagédo é o processo de conversdo de imagens em escala de cinzentos para imagens
binarias. Apos a binarizagdo sé existem dois niveis para o valor dos pixéis (por exemplo, O representa
pixéis pretos e 1 representa pixéis brancos). Para efetuar esta filtragem da imagem deve ser definido
um valor de limiar a partir do qual o pixel assume o valor 0 ou 1, sendo que este o valor de limiar pode
ser otimizado para serem obtidas melhores representagdes [22]. Existem varios métodos de

binarizacdo de imagem, nomeadamente [24]:

= Global: define-se um valor de limiar fixo.
= Otsu: calcula automaticamente um valor de limiar que minimiza a variancia intra-classe,

considerando como classe os pixéis pretos e os pixéis brancos.
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= Adaptativa: calcula os valores de limiar localmente para regides da imagem, permitindo
adaptacao a diferentes condi¢des de iluminagéo da imagem.

= Sauvola: método adaptativo que tem em conta a média local e o desvio padrao.

= lterativo: estima iterativamente o valor de limiar, geralmente comegando na média da

imagem e com ajustes sucessivos com base na adigdo de pixéis ao grupo considerado.

Tabela 3 - Comparacéo de métodos de binarizag&o.

Método Vantagens Desvantagens
Global Simples e rapido Nao funciona bem em imagens com iluminagéo
variavel
Otsu Adapta-se automaticamente a variagbes Podera n&o ser ideal para imagens com multiplos
locais de intensidade modos no histograma

Adaptativa Funciona bem em imagens com adaptacdo Lento e poderd introduzir ruido

variavel
Sauvola Eficaz em textos e documentos Computacionalmente intensivo
Iterativo Geralmente produz bons resultados Lentos e podera n&o convergir para um bom limiar,

em algumas situagdes

Na Tabela 3 sdo comparados os diferentes métodos de binarizagdo de imagem, sendo que o

método escolhido dependera das necessidades e requisitos da aplicagéo.

N
7 ) \
”?{ : (ii‘xf“é ZIN

Figura 7 - Técnicas de binarizagéo: (a) Original (b) Global (c) Otsu (d) Adaptativa (e) Sauvola (f)
Iterativa.

Na Figura 7 demonstra-se a aplicacao das técnicas de binarizagdo descritas. A utilizagdo de
um valor de limiar em toda a imagem leva a perdas de informagéo. Os métodos de binarizagdo de Otsu
e Sauvola produzem imagens com menos ruido e nas quais existe uma distingdo mais evidente entre

as cristas e os vales.
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2.5.3 Esqueletizacdo

O processo de esqueletizacdo consiste na substituicdo dos pixéis pretos por pixéis brancos por
forma a tornar as linhas pretas mais finas, sem perder o padrdo desenhado na imagem [25]. Os
algoritmos, de forma geral, obtém melhores resultados em imagens esqueletizadas consumindo menos
tempo, uma vez que estas imagens sdo mais simples e faceis de processar [26]. Existem varios

algoritmos para representar a estrutura da imagem, sendo os mais comuns [27]:

» Zhang-Suen: examina iterativamente cada pixel e decide se o mesmo deve ser removido ou
mantido com base num critério, como o numero de pixéis pretos ligados, mantendo a
conectividade intacta.

» Morfoldgico: utiliza operagdes morfologicas de eroséo e abertura, erodindo cada conjunto

de pixéis até que o mesmo nao possa ser mais reduzido por forma a manter a conectividade.

Tabela 4 - Comparagao de algoritmos de esqueletizagéo.

Método Vantagens Desvantagens
Zhang- Esqueletos de alta qualidade que preservam a Computacionalmente intensivo
Suen estrutura e topologia da imagem original
Morfolégico Intuitivo e computacionalmente rapido Podera nédo preservar a topologia da

imagem em todas as situagbes

A Tabela 4 resume as vantagens e desvantagens dos algoritmos de esqueletizagcdo
apresentados, pelo que a escolha do algoritmo devera ser mediante as exigéncias da aplicacédo e dos

resultados que se pretendem obter.

Lz \<b)L IS <c)\ JHIRY
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Figura 8 - Técnicas de esqueletizagdo: (a) Original (b) Zhang-Suen (c) Morfologia.

Na Figura 8 s&o aplicadas as duas técnicas de esqueletizagdo a uma imagem original. Apesar
de existirem pequenas diferencas, a estruturas das cristas resultante da aplicagdo dos dois métodos é

muito semelhante.
2.6 Envelope Convexo

O envelope convexo (EC, do inglés, Convex Hull) é utilizado em varias areas como geometria
computacional, processamento de imagens e reconhecimento de padrdes, sendo representado pelo

conjunto de pontos no espago define a menor forma geométrica que envolve todos os pontos,
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mantendo-se convexa. Convexidade significa que, para quaisquer dois pontos dentro do envelope, o
segmento de reta que os conecta também esta contido no EC [28].

No contexto de processamento de imagens de impressodes digitais podera existir a necessidade
de delimitar regides de interesse da imagem. A detegdo de uma regido de interesse pode ser feita
através do envelope convexo do conjunto de minucias, baseando-se nas propriedades geométricas do
mesmo, permitindo delinear o contorno da impressao digital e, consequentemente, a identificagdo das

minucias na regido desejada.

Apesar de ter aplicagdo conjuntos de pontos de maior dimensdo, no contexto de impressdes
digitais é feito o processamento de um conjunto de pontos com duas dimensdes, no plano Cartesiano.
Os algoritmos mais utilizados para determinar o envelope convexo de um conjunto de pontos 2D sao

0s seguintes [29]:

» Graham: comega por encontrar o ponto com menor coordenada y e utiliza-o como ponto de
partida. Em seguida, ordena todos os outros pontos com base no angulo polar em relagcéo
ao ponto de partida. Finalmente, percorre os pontos ordenados e forma o envelope convexo.

» Jarvis: seleciona um ponto inicial (geralmente o que esta mais a esquerda, ou outro extremo
dependendo da implementagéo) e, de seguida, encontra o préximo ponto que forma o menor
angulo em relagdo ao ponto anterior e a dire¢cdo considerada, repetindo-se o processo até
que o envelope convexo esteja completo.

* QuickHull: escolhe os dois pontos extremos (o ponto mais a esquerda e o ponto mais a
direita) e divide o conjunto em duas partes (superior e inferior). De seguida, encontra os
pontos superior e inferior mais distantes do segmento de reta que une os extremos,
utilizando-os para criar subconjuntos mais pequenos, continuando recursivamente até obter
o envelope convexo (quando ndo se encontra um ponto distante do segmento de reta, entdo
os pontos pertencem ao envelope convexo).

» Chan: combina os algoritmos de Graham e Jarvis. Divide o conjunto em subconjuntos mais
pequenos e calcula o envelope convexo de cada subconjunto utilizando o algoritmo de
Graham, utilizando posteriormente o algoritmo de Jarvis para combinar os envelopes
convexos calculados.

* Incremental com Ordenagao: ordena todos os pontos pela sua coordenada x. Inicia o
envelope convexo com os trés pontos mais a esquerda. Incrementalmente, adiciona pontos

e ajusta o envelope convexo por forma a manter a natureza convexa.

A Tabela 5 enumera a complexidade dos diferentes algoritmos e as respetivas vantagens e
desvantagens de cada um, representando n o numero de pontos no conjunto € h 0 nimero de pontos

que formam o envelope convexo.
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Algoritmo

Graham

Jarvis
QuickHull

Chan

Incremental

Ordenacéao

com

Tabela 5 - Comparagao de algoritmos de envelope convexo.

Complexidade
O(nlogn)

0(nh)
0(n?)

O(nlogh)

O(nlogn)

Vantagens

Eficiente e facil de implementar

Simples e intuitivo

Bom desempenho em
conjuntos aleatérios de pontos
Eficiente mesmo quando h é
grande

Eficiente e simples

Desvantagens
A ordenacdo pode ser complexa
para conjuntos grandes
Ineficiente se h for grande
No pior caso pode ser muito
ineficiente

Implementagédo complexa

Necessidade de ordenar

inicialmente os pontos

Analisando a Tabela 5, podemos notar que os algoritmos de Graham e Incremental com

Ordenagao oferecem complexidade O(nlogn) tornando-se eficientes para conjuntos de pontos

grandes, sendo relativamente simples e intuitivos. O algoritmo de Chan pode ser vantajoso quando o

envelope convexo € grande, mas a sua implementagédo € complexa. O algoritmo QuickHull, apesar de

ter um bom desempenho em média, tem a pior complexidade, no seu pior caso. Finalmente, o algoritmo

de Jarvis ¢ intuitivo, mas ineficiente se muitos pontos fizerem parte do envelope convexo.
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3. Trabalhos Relacionados

Neste capitulo sdo revistos artigos selecionados que s&o relevantes para o tema da dissertagéo
de mestrado. O capitulo divide-se em subcapitulos, sendo analisadas as bases de dados mais
mencionadas nos trabalhos revistos, as métricas de avaliagdo dos algoritmos propostos e os métodos
propostos, organizados quanto a sua caracteristica principal (baseados em minuicias, em aprendizagem

automatica e na textura da imagem).
3.1 Bases de Dados

Nesta secgdo é efetuado um estudo sistematizado das bases de dados utilizadas nos artigos
revistos. Numa primeira fase, é feita uma analise a frequéncia de utilizacdo das bases de dados, as

imagens que constituem as mesmas e a sua disponibilidade publica.

Numero de Referéncias
12
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Figura 9 - Bases de dados utilizadas nos artigos revistos.

Na Figura 9 observa-se que as bases de dados mais utilizadas sdo de uma forma geral as que
séo disponibilizadas nas competi¢cdes Fingerprint Verification Competition (FVC) [30]. A Tabela 6 foi
elaborada com o intuito de compilar as informacgdes relevantes acerca das diferentes bases de dados
utilizadas nos artigos revistos, permitindo comparar as mesmas de forma mais eficiente. Para cada
base de dados, séo indicados os artigos em que foi utilizada, a data de criagdo, o nimero de individuos
que forneceram impressoes digitais, o0 numero de imagens na base de dados e a disponibilidade da

mesma.
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Tabela 6 - Caracteristicas das bases de dados utilizadas nos artigos revistos.

Base de Dados Data N° Individuos N° Imagens Publica
FVC2000 DB1 2000 90 880 Sim
FVC2000 DB2 2000 90 880 Sim
FVC2000 DB3 2000 90 880 Sim
FVC2000 DB4 2000 N/A 880 Sim
FVC2002 DB1 2002 90 880 Sim
FVC2002 DB2 2002 90 880 Sim
FVC2002 DB3 2002 90 880 Sim
FVC2002 DB4 2002 N/A 880 Sim
FVC2004 DB1 2004 90 880 Sim
FVC2004 DB2 2004 90 880 Sim
FVC2004 DB3 2004 90 880 Sim
FVC2004 DB4 2006 N/A 880 Sim
FVC2006 DB1 2006 30 1800 Nao
FVC2006 DB2 2006 30 1800 Nao
FVC2006 DB3 2006 30 1800 Nao
FVC2006 DB4 2006 N/A 1800 Nao

NIST DB4 Descontinuada
NIST DB9 Descontinuada
NIST DB10 Descontinuada
NIST DB14 Descontinuada

Alguns autores utilizaram bases de dados particulares, construidas para o efeito do estudo pelo
que nao constam na analise apresentada. No total verifica-se a referéncia a 20 bases de dados, sendo
que quatro ja foram descontinuadas e as restantes sdo de acesso publico, exceto o conjunto FVC2006
que é disponibilizado apenas para fins académicos. As bases de dados FVC2000 DB4, FVC2002 DB4,
FVC2004 DB4 e FVC2006 DB4 sdo compostas por imagens de impressdes digitais criadas utilizando
o software de geragdo de impressbes digitais sintéticas SFinGe (atribui pontos aleatérios para as

minucias, define a orientagdo das cristas e insere ruido no padrao criado).

As bases de dados ndo sao recentes, mas no caso das impressdes digitais esta situagdo é
aceitavel uma vez que apesar de mais antigas, as imagens mantém a sua utilidade. Os conjuntos de
dados FVC2000, FVC2002, FVC2004 e FVC2006 sdo os mais utilizados, sendo compostos por
imagens obtidas através de diferentes sensores, apresentando diferentes desafios aos sistemas de
reconhecimento e correspondéncia de impressdes digitais.

3.1.1  FVC2000

A Tabela 7 resume as caracteristicas do conjunto de dados FVC2000 [31], composto por quatro
bases de dados, cada uma composta por 8 imagens de 110 dedos, perfazendo um total de 880

imagens.
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Tabela 7 - Base de dados FCV2000.

DB 1 Otico de baixo custo 300 x 300 500 dpi
DB 2 Capacitivo de baixo custo 256 x 364 500 dpi
DB 3 Otico 448 x 478 500 dpi
DB 4 SFinGe 240 x 320 500 dpi

(a) AR (b) - ()
Figura 10 — Exemplo FVC2000: (a) Db1 (b) Db2 (c) Db3 (d) Db4.

A Figura 10 tem exemplos das quatros bases de dados do conjunto FVC2000.
3.1.2 FVC2002

O conjunto de dados FVC2002 [32] é composto por quatro bases de dados cujas caracteristicas
s&o resumidas na Tabela 8. Cada base de dados é composta por 8 imagens de 110 dedos, perfazendo
um total de 880 imagens.

Tabela 8 - Base de dados FVC2002.

DB 1 Otico 388 x 374 500 dpi
DB 2 Otico 296 x 560 569 dpi
DB 3 Capacitivo 300 x 300 500 dpi
DB 4 SFinGe v2.51 288 x 384 500 dpi

Figura 11 — Exemplo FVC2002: (a) Db1 (b) Db2 (c) Db3 (d) Db4.

Na Figura 11 é possivel visualizar exemplos de imagens das bases de dados de FVC2002.
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3.1.3 FVvC2004

O conjunto de dados FVC2004 [33], composto por 4 bases de dados que perfazem 880 imagens,
a semelhanga das anteriores, engloba quatro bases de dados contendo imagens as quais foram
acrescentadas dificuldades propositadas com o fim de tornar a competicdo mais desafiante, com por
exemplo rodar o angulo da imagem, pedir aos individuos para pressionar o sensor com mais forga
(introduzindo distorgbes) e recolha de imagens a partir de dedos humedecidos. Relativamente a

obtenc&o das imagens, as caracteristicas de cada base de dados sdo resumidas na Tabela 9.

Tabela 9 - Base de dados FVC2004.

FVC2004 Sensor Tamanho da Imagem Resolugao

DB 1 Otico 640 x 480 500 dpi
DB 2 Otico 328 x 364 569 dpi
DB 3 Térmico 300 x 480 512 dpi
DB4  SFinGev3.0 288 x 384 500 dpi

7z

777 N\ \\
W

)

X

o

R ——p——

F7

(a) (b)
Figura 12 — Exemplo FVC2004: (a) Db1 (b) Db2 (c) Db3 (d) Db4.

A Figura 12 tem exemplos das quatro bases de dados do conjunto FVC2004, podendo verificar-

se visualmente as diferencas entre cada base de dados.

3.1.4 FVC2006

O conjunto de dados FVC2006 [34] € composto por quatro bases de dados cujas caracteristicas
sdo resumidas na Tabela 10. Cada base de dados é composta por 12 imagens de 150 dedos,
perfazendo um total de 1800 imagens.

Tabela 10 - Base de dados FVC2006.

FVC2006 Sensor Tamanho da Imagem Resolugao
DB 1 Campo elétrico 96 x 96 250 dpi
DB 2 Otico 400 x 560 569 dpi
DB 3 Térmico 400 x 500 500 dpi
DB 4 SFinGe v3.0 288 x 384 500 dpi

A disponibilidade do conjunto FVC2006 é exclusivamente para fins académicos e n&o foi obtida

resposta por parte da Universidade de Bolonha a fim de conceder o acesso as imagens.
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3.2 Métricas Utilizadas

Sao utilizadas as métricas mais comuns para avaliar o desempenho dos sistemas de
correspondéncia de impressées digitas [8]. E necessario definir primeiramente os conceitos que

permitem calcular as métricas para avaliar o sistema. Considerando duas imagens definimos:

= VP - verdadeiro positivo - devem corresponder e correspondem;
= FP —falso positivo — ndo devem corresponder e correspondem;
= VN - verdadeiro negativo — ndo devem corresponder e ndo correspondem;

» FN - falso negativo — ndo devem corresponder e correspondem.

De seguida, utilizando os conceitos acima mencionados, calculam-se as métricas que permitem

avaliar o sistema:

= Sensibilidade: também pode ser referido como Recall ou Taxa de Verdadeiros Positivos é a
métrica utilizada para avaliar a capacidade do modelo para identificar corretamente todos os
casos positivos relevantes num conjunto de dados, ou seja, € a propor¢ao de verdadeiros
positivos (positivos que sejam corretamente identificados) em relagao ao total de casos
positivos existentes no conjunto de dados. Esta métrica é util em situagdes nas quais é crucial
identificar todos os casos positivos, mesmo que isso signifique classificar incorretamente

alguns casos negativos como positivos. Pode ser calculada de acordo com a Equagéo (3.1):

_yP (3.1)
VP + FN

Sensibilidade =

= Precisdo: avalia a proporgéo de identificagdes positivas que foram efetuadas corretamente.

Esta métrica é util em situagbes em que o custo de caso falso positivo seja alto. Pode ser
calculada de acordo com a Equagao (3.2):

VP (3.2)
VP + FP

Precisdo =
= F1: a sensibilidade e a precisdo tém uma relagao de trade-off, isto €, aumentar um podera
diminuir o outro. A métrica F1 é utilizada para combinar ambas numa uUnica métrica que

equilibra as anteriores, conforme a Equagao (3.3):

Precisao X Sensibilidade
Fl1=2x (33)

Precisao + Sensibilidade

» False Match Rate (FMR):. avalia a probabilidade de o sistema identificar como
correspondentes duas impressdes digitais que n&o correspondem e é calculada de acordo
com a Equagéo (3.4):

FpP (3.4)

EMR = 75 T VN
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» False Non Match Rate (FNMR): avalia a probabilidade de o sistema identificar como nao
correspondentes duas impressdes digitais que correspondem, sendo calculada de acordo

com a Equagéo (3.5):

FN (3.5)

FNMR = eN v vp

»  Equal Error Rate (EER): mede o equilibrio entre a FMR e FNMR. Considerando diferentes
limiares de decisao (valores nos quais o sistema define as imagens como correspondentes
ou nao) a EER é definida como o ponto em que estas métricas sao iguais, ou seja, quando

o sistema faz uma decisdo errada com a mesma frequéncia (falso positivo ou falso negativo).

Todas as métricas mencionadas variam no intervalo [0,1]. O desempenho do sistema sera
6timo quando as métricas sensibilidade, precisao e F1 tiverem valor um e FMR, FNMR e EER tomarem
valor zero. Tipicamente, os valores obtidos podem também ser multiplicados por cem, por forma a

representar sob a forma de percentagem.
3.3 Extragao e Correspondéncia de Minucias

Nesta seccgao é revista a tematica da extracdo e correspondéncia de minucias sendo revistos
artigos recentes sobre o tema. E feita uma divisdo em subsecgdes que agrupam os métodos revistos,
considerando-se métodos baseados em minucias, aprendizagem profunda e ainda métodos baseados
na textura da imagem, que processam a imagem sem ter em conta o conceito de minucia. Finalmente,

sdo identificadas as lacunas encontradas nesta revisio.

3.3.1 Métodos Baseados em Minucias
Sao propostos diferentes métodos baseados nas mindcias, sobretudo na disposigao geométrica

das mesmas e na criagdo de um modelo geométrico que represente a impresséo digital.

Trivedi et al. [35] propde a criagdo de um modelo ndo invertivel, por forma a ndo permitir a
reconstrucdo da impressao digital e aumentar a seguranca da base de dados. As imagens séo pré-
processadas através de normalizacao, binarizacdo, esqueletizacao e aplicacao de filtros de Gabor. De
seguida, sdo formados triangulos de mindcias e sdo descartados aqueles que cubram uma area
pequena. O modelo é descrito através dos vetores de caracteristicas formados pelos angulos internos
dos triangulos validados e pelo tipo de minlucia que constitui cada triangulagdo. Na fase de
correspondéncia, seleciona-se para cada tridangulo de uma imagem o tridngulo na outra imagem cujo
descritor apresente a menor distancia euclidiana. Se a distancia euclidiana for inferior a um valor limite,
considera-se o triangulo validado, definindo-se também um limiar de deciséo de correspondéncia de
imagem baseado no ndmero de tridngulos validados. Foram utilizadas as bases de dados FVC2000,
FVC2004 e FVC2006 obtendo EER 5,57%, 2,56% e 0,478%, respetivamente.

Ghaddab et al. [36] propde a determinagao da triangulagao de Delaunay do conjunto de minucias,

sugerindo a expansao desta obtendo todas as triangulagdes possiveis se cada minucia fosse removida
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do conjunto, aumentando a robustez do algoritmo perante falsas miniucias e aumentando a
complexidade e esforgo computacional. A cada tridngulo € associado um descritor numérico que inclui
a elongacao da elipse de Steiner, o cosseno do maior angulo, o perimetro e o angulo de rotagdo
necessario para sobrepor um vértice nos restantes. Considerando dois tridngulos, é aplicado um valor
limite possivel para a diferenca entre a mesma caracteristica e calculada uma pontuagdo de
correspondéncia. Foram utilizadas as bases de dados FVC2000, FVC2002 e FVC2004 obtendo EER:
2,25%, 1,62% e 3,99%, respetivamente.

A triangulagdo de Delaunay também é sugerida por Mohamed-Abdul-Cader et al. [37]. As
imagens sao pré-processadas através de equalizagdo de histograma, binarizagao, filtros de Gabor e
esqueletizagdo. E considerada a triangulagdo de Delaunay para formar triangulos e é formado um
descritor composto pelos angulos internos, o tipo de mindcia, a orientagdo das minucias e as diferengas
de orientagdo entre minucias adjacentes. As melhores correspondéncias de tridngulos encontram-se
através das distancias nas orientagdes das minucias em valor absoluto e em racio, sendo calculada
uma pontuacao de correspondéncia através do numero de minucias correspondentes (minucias Unicas
no conjunto de tridngulos validados) e do total de minucias nos modelos. Foi selecionado um conjunto
de 158 imagens da base de dados FVC2002 (DB1) sendo obtida EER de 6,68%.

As deformacgdes elasticas em diferentes imagens da mesma impresséao digital aumentam a taxa
de falsas rejeigdes. Rungchokanun & Areekul [38] propde dois métodos de formagao de tridangulos de
minucias: o primeiro encontrando para cada referéncia os dois vizinhos mais préoximos e o segundo
através da sele¢do das duas minucias com orientagdo mais idéntica a referéncia. De cada tridngulo
sdo extraidas caracteristicas, nomeadamente o comprimento das arestas e os angulos internos,
formando um vetor de caracteristicas de tamanho fixo. Na base de dados FVC2000 o método obteve
EER de 1,53%.

Surajkanta & Pal [39] propbe a extragédo de caracteristicas invariantes a rotagado e translagéo a
partir da triangulagdo de Delaunay. As imagens sdo pré-processadas aplicando normalizagéo,
binarizagéo, filtros de Gabor e esqueletizagao. Os descritores sdo formados considerando os angulos
internos de cada tridngulo, o tipo de minucias e a orientagdo das mesmas sendo que, em oposicéo a
outros autores, a orientacdo das minucias € calculada em relagdo ao nucleo da impressao digital. Na
base de dados FVC2000 foi obtida EER média de 6,68% nos quatro conjuntos de dados.

Khongkraphan [40] propde a correspondéncia de impressdes digitais através de uma pontuagéo
baseada no alinhamento das mesmas. Inicialmente as imagens sdo pré-processadas e s&o extraidas
minucias. De seguida, s&o utilizadas dez minucias como referéncia para alinhar as imagens e é
calculada uma pontuacado. E definido um valor de limiar para a pontuagdo obtida sendo que se for
atingida uma pontuacg&o superior ao limiar, as impressdes digitais correspondem. Foram usadas as
bases de dados FVC2002 e FVC2004 sendo obtida EER média 0,34% e 2,38%, respetivamente.

Kho et al. [41] propde uma representagéo vetorial ordenada e de tamanho fixo. Cada minucia
vizinha € modelada utilizando fungdes gaussianas 2D em torno de uma mindcia de referéncia. O

conjunto de fun¢des gaussianas é normalizado e expresso em forma de vetor binario, com dimenséo
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igual ao numero de pixéis na regido circular, que representa uma estrutura local da impressao digital.
A comparagao dos vetores utiliza a distancia de hamming, sendo aplicado um valor de fronteira que
define se as imagens correspondem. Foram utilizadas as bases de dados FVC2002 (DB1, DB2 e DB3),
FVC2004 (DB1 e DB2) e FVC2006 (DB2 e DB3), sendo avaliada a EER obtida: 0,53%, 0,51% e 0,63%
(FVC2002), 0,22% e 0,19% (FVC2004) e ainda 0,29% e 0,31% (FVC2006).

Omranpour et al. [42] sugere a utilizagdo de estatisticas para criar um vetor que descreva as
minucias. E calculada a distancia euclidiana entre todos os pares de minlcias e sdo calculadas
estatisticas, nomeadamente o minimo, maximo, média, e desvio padrdo. Finalmente, sdo reunidas
todas as estatisticas dos pares de minucias e é utilizada a técnica LDA (Linear Discriminant Analysis)
para reduzir a sua dimensionalidade, criando um vetor final de tamanho fixo. Para encontrar uma
correspondéncia, é utilizado o algoritmo K-nearest neighbor a fim de encontrar o descritor mais similar
e um classificador binario, treinado em 75% dos dados, para classificar as imagens. No conjunto de
dados FVC2000 foi obtida EER média de 0,55%, 0,51% na base de dados FVC2002 e 0,65% em
FVC2004.

Tabela 11 - Resumo dos métodos baseados em minucias.

Artigo Método Caracteristicas Extraidas Base Dados Resultado

[35] Triangulagéo de Angulos internos e tipo de FVC2000, EER: 5,57%, 2,56% e
minucias minudcias FVC2004, FVC2006 0,478%.

[36] Triangulagéo de Elongagédo da elipse de FVC2000, EER: 2,25% (FVC2000),
Delaunay expandida Steiner, cosseno do maior FVC2002, FVC2004 1,62% (FVC2002) e

angulo, perimetro e o angulo 3,99% (FVC2004).
de rotagao

[37] Triangulagéo de Angulos internos, tipo de FVC2002 (DB1) EER: 6,68%.
Delaunay minucia, orientagdo das

mindcias.

[38] Duas triangulagdes: Comprimento das arestas e FVC2000 EER: 1,53%.
vizinhos préximos e angulos internos.
orientacao
semelhante

[39] Triangulagéo de Angulos internos, tipo e FVC2000 EER: 6,68%.

Delaunay orientagado das minucias.

[40] Alinhamento de Na&o se aplica. FVC2002, FVC2004 EER: 0,34% (FVC2002) e
imagens baseado em 2,38% (FVC2004).
minucias

[41] Vetor binario de Modelagdo com fungdes FVC2002 (DB1, EER: 0,53%, 051% e
tamanho fixo gaussianas. DB2, DB3), 0,63% (FVC2002), 0,22%

FVC2004 (DB1, e 0,19% (FVC2004) e
DB2), FVC2006  0,29% e 0,31%
(DB2, DB3) (FVC2006).

A Tabela 11 resume os métodos baseados em minucia. Estes métodos procuram encontrar um

modelo que descreva a impresséao digital para que seja efetuada posteriormente a comparagao dos
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vetores de caracteristicas e encontrada uma correspondéncia. E notéria a utilizacdo maioritaria de
triangulacdes de pontos para criar os modelos sendo relevante a escolha das caracteristicas extraidas

das triangulagdes para criagdo dos descritores.

3.3.2 Métodos Baseados em Aprendizagem Profunda

Recentemente, avancgos significativos na area de aprendizagem profunda tém revolucionado a
forma como abordamos problemas complexos de reconhecimento de padrdoes. Esta primeira
subsecgdo dedica-se a revisdo da aplicagdo de aprendizagem profunda no problema de fazer

corresponder impressdes digitais.

Abordando o problema de fazer a correspondéncia entre duas imagens de impressoes digitais,
Liu et al. [1] propde um novo método através da utilizagao de uma Convolutional Neural Network (CNN)
baseada na rede treinada VGG-16. As imagens nao foram pré-processadas, mas foi efetuado o
alinhamento e posteriormente aplicadas transformagdes para generalizar o modelo. Foi otimizado o
numero de camadas de convolugdo, a fungdo de custo e o método de otimizagao. A CNN proposta
obteve resultados em tempo cinco vezes menor e alcangou precisdo de 98,42% e 96,89%
comparativamente a 97,85% e 95,93%, respetivamente, obtidos pela CNN VGG-16, nas bases de
dados FVC2000 e FVC2004.

Zhou et al. [9] propde a utilizagdo de duas CNN em série. A primeira CNN recebe como input a
imagem fazendo a normalizagdo e segmentagdo da mesma em blocos por forma a criar um mapa de
zonas candidatas a ter minucias. Por sua vez, a segunda CNN extrai as minucias a partir do mapa de
caracteristicas anteriormente criado, calculando a probabilidade, localizagao e direcdo das mesmas.
As imagens utilizadas ndo foram pré-processadas. As redes foram treinadas no conjunto de dados
FVC2002 e FVC2004 sendo que foram também aplicadas rotagbes aleatoriamente as imagens por
forma a tornar a CNN mais genérica. O algoritmo mostra-se mais rapido em imagens de menor
dimensao e robusto relativamente a rotagdes e impressodes digitais parciais. Comparando com outros
4 métodos de extragao de caracteristicas utilizando CNN nos dados FVC2004, o melhor destes obteve
precisdo de 83,9% em 1,2 segundos sendo que o método proposto obteve 83,27% em 0,03 segundos,

conseguindo reduzir consideravelmente o tempo de computagéo sem perda significativa de precisao.

Li [8] propde a utilizagdo de uma CNN para extrair caracteristicas e fazer a comparagao de
impressdes digitais ruidosas. Compara com um método tradicional (baseado nas coordenadas e
orientagdo das minucias). Utilizando a base de dados NIST DB4 e ainda uma base de dados privada
criada para o estudo, o método proposto obteve nas métricas de precisdo, FMR, FNMR e tempo
98,65%, 1,54%, 1,46% e 0,12 segundos, respetivamente, comparativamente com o método tradicional

que obteve nas mesmas métricas 71,23%, 28,82%, 28,78% e 1,87 segundos.

Com o objetivo de diminuir o tempo computacional despendido pelos métodos tradicionais de
comparacao de impressdes digitais Wang et al. [43] propée um método que compreende o pre-
processamento com normalizagdo, segmentacao, esqueletizagéo e filtros de Gabor e a utilizagdo em
paralelo de CNN sendo que cada uma processa diferentes blocos da imagem, combinando os

resultados com uma camada totalmente ligada. Comparado com um método tradicional (por
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coordenadas e orientagdo das minudcias) este método permitiu reduzir o tempo necessario a

correspondéncia de impressdes digitais de 8,70 segundos para 0,88 segundos.

Gorgel & Eksi [3] sugerem o pré-processamento aplicando a Gabor Wavelet Transform (GWT),
utilizando de seguida uma CNN para classificar a imagem. Foram utilizadas as imagens FVC2006,
sendo que foram replicadas algumas imagens e adicionadas pequenas variagbes as replicas para
generalizar a CNN. O método proposto obteve precisdo de 91,50% sendo que utilizando a mesma CNN
sem aplicar a GWT obteve 86,27 %.

Engelsma et al. [44] propbe uma rede composta por trés sub-redes para o alinhamento das
imagens, extracdo de caracteristicas baseadas na textura da imagem e extracdo de minucias, obtendo-
se uma representagado da imagem cuja dimensionalidade é reduzida através de uma camada totalmente
ligada. E calculada a distancia euclidiana entre os descritores de tamanho fixo e, posteriormente, a
semelhanga do cosseno sendo aplicado um valor limite ao resultado obtido para validar ou rejeitar a
correspondéncia. Na base de dados FVC2004 (DB1) foi obtida exatidao rank-1 99,5% e rank-100 de
100%.

Alguns autores utilizam a classificagdo do padrao geral da impresséo digital como complemento
aos algoritmos de correspondéncia. Wu et al. [45] propSe uma CNN para classificar a impressao digital
(FCTP-Net) baseada na rede Alexnet, reduzindo o nimero de camadas de convolugéo, acrescentando
camadas de normalizagdo depois das camadas de pooling e otimizando a learning rate. O método
proposto obteve precisdo 94,87% numa base de dados particular € 92,9% na base de dados NIST
SDB10. A CNN foi ainda comparada com trés CNN de referéncia (Alexnet, Lenet e Caffenet), sendo
que obteve 93,14% de precisdo nos dados utilizados superando a Caffenet, que foi a melhor das trés

alternativas com 82,63%.

Tabela 12 - Resumo dos métodos baseados em CNN.

Artigo Método Pré-Proc. Base Dados Resultado
[1] CNN baseada em VGG- Nao. FVC2000, Precisdo: 98,42% (em menor tempo)
16 FC2002, vs. 97,85% VGG-16.
FVC2004
[45] CNN Baseada em Nao. NIST DB10, @ Precisdo: 92,9% (NIST DB10) vs.
Alexnet (Padrdao da Particular 93,14% (Caffenet).
impresséo digital)
[9] Duas CNN em série Nao. FVC2002, Precisédo: 83,27% (0,03s) vs. 83,9%
FVC2004 (1,2s).
[3] GWT + CNN Binarizagéao, FVC2006 Precisdo: 91,50% vs. 86,27% sem
esqueletizagao, GWT.
GWT.
[8] CNN Nao. NIST DB4 Precisdo: 98,65%, FMR: 1,54%,

FNMR: 1,46% vs. 71,23%, 28,82%,
28,78% (método tradicional).
[43] CNN em paralelo Normalizagao, Nao Redugédo do tempo de 8,70s para
esqueletizagao, filtros de =~ especificada = 0,88s (método tradicional).
Gabor.

26



A Tabela 12 resume os métodos de comparagao de impressdes digitais com recurso a CNN
revistos, descrevendo as particularidades de cada método que o torna diferente dos restantes, a
precisdo obtida nas experiéncias realizadas e outros detalhes considerados relevantes. Com base nos
resultados obtidos, podemos considerar que as CNN reduzem significativamente o tempo

computacional relativamente a outros métodos e obtém melhor precisao.

3.3.3 Métodos Baseados na Textura da Imagem

Na tarefa de obter a correspondéncia entre imagens de impressbes digitais também sao
empregues métodos baseados na textura das imagens, técnicas baseadas em Scale Invariant Feature
Transform (SIFT), Local Binary Pattern (LBP), Oriented Fast Rotated Brief (ORB) e Speeded-Up Robust
Features (SURF), Binary Robust Independent Elementary Features (BRIEF) e Histogram of Gradients
(HoG). Estes descritores apresentam a vantagem de serem vetores binarios de tamanho fixo,
facilitando a comparagédo dos mesmos, no entanto, de forma genérica, revelam-se insuficientes como

um método por si s6, sendo utilizados para complementar ou validar outros métodos.

Monika & Kumar [46] propbe a utilizagdo de caracteristicas LBP como validagdo da
correspondéncia minucias. As imagens s&o pré-processadas através de binarizagédo e esqueletizacao
€ as minucias extraidas e comparadas utilizando técnicas de outros autores. Nas minucias dadas como
correspondentes, sdo calculadas as caracteristicas LBP na vizinhanga e é feita a correspondéncia
destas caracteristicas para validar a correspondéncia das minucias. Foi utilizado um subconjunto de 20
imagens da base de dados FVC2002. Em ambos os casos a FNMR obtida foi 0%, sendo que a FMR

foi 25% sem a aplicagdo de LBP e 20% com a metodologia proposta, existindo uma melhoria.

Bakheet et al. [47] sugere um método baseado em na fusdo de pontos caracteristicos SURF e
Harris. Inicialmente a imagem é pré-processada através de equalizacdo de histograma, normalizagao,
segmentacgao, aplicagédo de filtros de Gabor e binarizagdo sendo posteriormente extraidos os pontos
de Harris e os descritores SURF na sua vizinhanga. A correspondéncia de imagens é feita utilizando a
distancia euclidiana entre os vetores descritores, sendo utilizado o algoritmo RANSAC para refinar os
resultados e eliminar falsas correspondéncias. Foram utilizadas as bases de dados FVC2000 (DB1) e
FVC2002 (DB1) sendo alcangada exatiddo de 92,5% e 95%, respetivamente.

Ainda Bakheet et al. [48] propde outra metodologia em que a extragdo e correspondéncia de
minucias € baseada em caracteristicas SIFT. Inicialmente as imagens sdo pré-processadas utilizando
operagoes de binarizagdo, segmentacao, esqueletizagao, dilatagao e filtros de Gabor. De seguida, sao
extraidos os pontos caracteristicos SIFT e os respetivos descritores (vetores de tamanho fixo). Para
determinar a correspondéncia entre dois pontos, em duas imagens distintas, consideram-se os dois
descritores com menor distancia euclidiana em relagéo ao descritor alvo. Se o descritor mais proximo
apresentar uma distancia inferior a um valor limite e se o segundo descritor mais préximo apresentar
uma distancia consideravelmente superior ao primeiro, entdo o primeiro ponto é validado como
correspondente. Foi ainda aplicado também um valor limite ao cosseno do angulo formado pelos dois
descritores. O método proposto foi aplicado na base de dados FVC2004 sendo que obteve EER 2,01%.
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As caracteristicas ORB sao calculadas em tempo 100 vezes inferiores as caracteristicas SIFT e
10 vezes quando comparado com os pontos SURF. Li & Shi [49] prop6e uma metodologia que compara
uma parte da impresséao digital com o todo. Para tal, a primeira etapa € a definigdo de uma regido de
interesse através da variancia da intensidade de cinzentos. De seguida, os descritores ORB s&o
extraidos e é utilizado um método de forga bruta para comparar os descritores, utilizando a distancia
de hamming. Finalmente, a validagdo da correspondéncia de descritores ¢é feita através da analise do
segundo descritor mais proximo, sendo o primeiro validado se o segundo apresentar uma distancia
muito superior. Foi utilizada a base de dados FVC2004 sendo feitas alteragdes as imagens para separar
partes de impressdes digitais. O método proposto obteve EER 2,83% (11 segundos) e € comparado

com um método similar baseado em SIFT que obteve 9,29% (123 segundos).

Pollak e Richter [50] propde a utilizagdo de descritores BRIEF para indexar as impressées digitais
numa base de dados sendo escolhida posteriormente uma imagem para comparagdo através da
distancia de hamming, fazendo corresponder o descritor com menor distancia, se esta for inferior a um
valor limite. Foi utilizada uma base de dados particular com 466 imagens, sendo utilizadas 4192 para
testar a procura na base de dados. Para comparacéo, foi aplicado um método semelhante utilizando
os descritores HoG e LBP. Esta técnica ndo tem por objetivo fazer a correspondéncia das imagens,
apenas reduzir o nimero de imagens alvo na base de dados. Os métodos foram comparados utilizando
a taxa de penetragao (numero de imagens na base de dados analisadas para encontrar a que
corresponde) tendo obtido em média 0,95% (4,42 imagens em média) em oposigao a 3,25% utilizando

HoG e 2,75% utilizando LBP, mostrando-se mais eficiente.

Tabela 13 - Resumo dos métodos baseados na textura das imagens.

Artigo  Meétodo Pré-Proc. Base Dados Resultado
[46] LBP Binarizagado, esqueletizacao. FVC2002 FNMR: 0%, FMR: 20% vs. 25%
(sem LBP).
[47] SURF e Equalizagdo de histograma, FVC2000, Exatidao: 92,5% (FVC2000) e 95%
Harris normalizagéo, filtros de Gabor. FVC2002 (FVC2002).
[48] SIFT Binarizacao, esqueletizacao, FVC2004 EER: 2,01%.
filtros de Gabor.
[49] ORB Nao. FVC2004 EER: 2,83%.
[50] BRIEF Nao se aplica (método de Particular Reducdo da taxa média de
indexagao). penetracao (relativamente a HoG e
LBP).

Os métodos descritos mostram-se Uteis como complementos a algoritmos baseados em
minucias, melhorando o seu desempenho e também na indexagdo de bases de dados, tendo como
vantagem serem invariantes a rotacao e escala (SIFT, SURF e ORB) o que podera ser uma vantagem

quando se pretende comparar impressdes digitais sem proceder ao alinhamento das mesmas.
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34 Lacunas Encontradas

O reconhecimento e comparagéo de impressoes digitais € estudado ha mais de 40 anos, mas a
concecgao de um sistema preciso, interoperavel e que necessite de pouco poder computacional ainda
€ considerado um problema em aberto.

Os métodos baseados em minucias sdo os mais intuitivos em termos do que é esperado pela
interpretacdo humana da correspondéncia de impressdes digitais existindo algumas consideracgbes a
ser feitas: os modelos criados ndo devem ser invertiveis por uma questdo de seguranga (para nao
permitir a reconstrugdo da impressao digital). Os resultados obtidos nas imagens mais ruidosas
(FVC2004) verificam que todos os métodos s&o muito sensiveis a qualidade da impressao digital uma
vez que sdo altamente dependentes das minucias extraidas, apresentando dificuldade em lidar com
ruido presente nas imagens, sendo ainda de extrema importancia a selecdo de caracteristicas a ser
extraidas para descrever as minucias. As metodologias propostas assentam na criagdo de um modelo
que represente a impressao digital, ndo sendo propostos métodos que analisem minucia a minucia,

aproximando-se do trabalho que é feito manualmente na area forense.

A utilizagdo de aprendizagem automatica para a correspondéncia de impressdes digitais
apresenta algumas desvantagens. Em primeiro lugar, hd a necessidade de treinar um modelo
especifico para cada situagéo inviabilizando a utilizagdo de modelos genéricos, o que requer tempo,
mas também a aquisicdo de um grande numero de imagens necessarias para efetuar o treino do
modelo. Em segundo lugar, as bases de dados muitas vezes ndo séo equilibradas, existindo mais
comparacgdes de imagens a rejeitar do que imagens a corresponder pelo que o desequilibrio nos dados
podera levar a resultados enviesados pelo modelo. Finalmente, existe a dificuldade de generalizar o
modelo para diferentes sensores e condigbes da imagem como variagbes de brilho, por exemplo,
dificultando a aplicabilidade pratica.

As caracteristicas SIFT, SURF, ORB, BRIEF e LBP sao utilizadas em técnicas genericamente
aplicadas em processamento de imagem e reconhecimento de objetos. No entanto, quando o problema
trata a correspondéncia de impressdes digitais existem algumas desvantagens: o célculo dos pontos
caracteristicos pode ser computacionalmente intensivo, introduzindo restrigbes para sistemas em
tempo real; no caso dos descritores BRIEF, a sua natureza bindria gera vetores curtos para as
caracteristicas, o que podera ser insuficiente para representar as estruturas complexas das impressoes
digitais, que requerem descritores mais informativos para trabalhar com maior dimensionalidade; o LBP
€ muito sensivel a ruido; estas técnicas extraem caracteristicas da imagem como um todo, o que podera
ser vantajoso quando as mindcias ndo sdo bem definidas mas comparativamente aos sistemas
baseados em minucias estas técnicas apresentam piores desempenhos, sendo mais utilizadas como

complemento aos restantes algoritmos.
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4. Metodologia

Neste capitulo é descrita a metodologia implementada para processar e procurar
correspondéncia entre imagens de impressoes digitais. A metodologia divide-se em quatros blocos (ver
Figura 13), cada um representado por uma secgéo. A primeira, diz respeito ao pré-processamento de
imagem em que se estima a orientagao e frequéncia das cristas para aplicar filiros de Gabor orientados.
De seguida, a extragcdo de minucias utilizando o método dos Numeros Cruzados e a validagdo das
minucias extraidas através da definicdo de uma regido de minucias validas, da remogao de minucias
préximas por tipo e da remogao de nuvens de minucias. A terceira etapa diz respeito a criacéo de
poligonos que representam cada minucia e, finalmente, a Ultima secgéo descreve a correspondéncia

de minucias e, subsequentemente, de impressdes digitais.

Imagem

Extragdo e validagdo de Extracdo de
7 Mindcias 7 Caracteristicas

@ —> Correspondéncia

Base de
Dados

Pré-Processamento

Figura 13 - Diagrama de blocos da arquitetura proposta.

4.1 Pré-processamento

O pré-processamento da imagem foi implementado de acordo com algoritmo proposto por
Raymond Thai [51], seguindo quatro etapas: segmentagdo e normalizacdo da imagem, estimativa da

orientacdo das cristas, estimativa da frequéncia das cristas e a aplicagéo de filiros de Gabor orientados.

Em vérias etapas do pré-processamento € comum dividir a imagem em blocos, para que possam

ser processados individualmente. Assim, considerando a imagem / de dimensbées M X N, esta é
dividida em P x Q blocos ndo sobrepostos, resultando num total de (%) X (%) blocos, que serao

processados individualmente.

411 Segmentagao e Normalizagao

Inicialmente a imagem é normalizada para média zero e desvio padrao unitario de acordo com a
Equacéo (4.1), onde p representa a média dos valores da intensidade dos pixéis e o o respetivo desvio

padrao.

_ - (.1
N s
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De seguida executa-se a segmentagdo da imagem, que é o processo de separar as regides de
primeiro plano, que contém cristas e vales da impresséo digital (area de interesse), e de segundo plano,
outras regides da imagem fora dos limites da impressao digital que ndo contém informagao relevante
quanto a mesma. A aplicagdo de algoritmos de extracdo de minucias a regides de segundo plano

resulta em ruido e falsas mintcias.

Tipicamente, as regides de segundo plano tém pouca varidncia relativamente aos valores da
intensidade de cinzento enquanto as regides do primeiro plano tém alta varidncia. Assim, é aplicado
um valor de limiar baseado na variancia dos valores de cinza para efetuar a segmentagéo da imagem.
Considerando blocos de dimensdo W x W a variancia na intensidade de cinzentos é definida de acordo

com a Equagéo (4.2):

w-1w-1

- Z(l(i.j) - M)’ (42)

i=0

=

V(k) =

S

[

onde V(k) é a variancia para o bloco k, I(i,j) é o valor de cinzento do pixel (i,j) e M(k) € a média do

valor de cinzentos no bloco k.

Os blocos nos quais se verifica um desvio padrao acima de um determinado valor de limiar sdo
definidos como regido de crista, criando-se uma mascara binaria que ira separar a regido de interesse
do restante fundo da imagem. Compara-se assim o valor V(k) com um valor de limiar T, conforme a
Equacgéo (4.3). O bloco é classificado como pertencente a uma crista se o desvio padrao for superior a

T ou como uma zona de segundo plano, caso contrario.

1.,seV(k)>T (4.3)

MS, = , .
k 0, caso contrario

A imagem normalizada I, € novamente normalizada, utilizando desta vez a média e o desvio
padrao da intensidade dos pixéis, considerando apenas os pixéis que se encontram na regido de cristas
identificadas pela mascara MS, resultando a imagem I,,», que sera utilizada nos passos seguintes do
pré-processamento. A normalizagao é utilizada para ajustar os niveis de cinzento da imagem por forma
a que estes se encontrem dentro dos limites pretendidos, ndo afetando a estrutura das linhas da

impresséo digital, a normalizagdo permite facilitar as etapas seguintes do pré-processamento.

4.1.2 Estimativa da Orientagao das Cristas

A estimativa da orientagdo é uma etapa fundamental do processo de pré-processamento uma
vez que a aplicacdo do filtro de Gabor depende na orientagao local das cristas para ter um efeito util. A

orientacdo local dos pixéis, 0, é calculada utilizando os operadores horizontal e vertical de Sobel:
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sx=[ 2 0 —2] “4)
1 0 -1
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sy=[0 0 ol (4-9)
-1-2-1

A convolugédo da imagem normalizada Iy,,,, com o operador horizontal de Sobel resulta na
componente horizontal do gradiente que permite compreender quao rapida é a variagao da intensidade
dos pixéis na dire¢do horizontal, obtendo-se G, :

(4.6)

Gx = INorm * Sx

Por sua vez, convolugao de Iy,,., com o operador vertical de Sobel resulta na componente
vertical do gradiente, que demonstra quao rapida é a variagao da intensidade dos pixéis nesta diregao,

obtendo-se G,:

(4.7)

Através das duas componentes do gradiente é possivel calcular a orientacdo de cada pixel:

0= tan! (g_Y) (4.8)

A partir da orientacédo de cada pixel é possivel estimar a orientacdo de cada bloco utilizando a

média da orientacdo dos pixéis no respetivo bloco.

4.1.3 Estimativa da Frequéncia das Cristas

A construgao do filtro de Gabor depende ndo s6 da orientacdo local das cristas, mas também da
sua frequéncia. A estimativa da frequéncia das cristas € um passo essencial na melhoria da imagem
da impresséo digital. A frequéncia espacial das cristas da-nos informacéo acerca da distancia entre
cristas, sendo uma caracteristica relevante na analise de impressdes digitais e no dimensionamento

dos filtros a aplicar.

A primeira etapa para a estimativa da frequéncia das cristas é a divisdo da imagem em blocos
de dimensdo W x W. De seguida, projeta-se o valor da intensidade de cinzento de todos os pixéis
contidos em cada bloco ao longo da direcdo ortogonal a orientagdo da crista. Esta projecao resulta
numa forma de onda aproximadamente sinusoidal cujos minimos locais correspondem as cristas da

impresséo digital. A forma de onda resultante da proje¢do € suavizada utilizando um filtro passa-baixo
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de Gauss para reduzir os efeitos de ruido. O espagamento entre as cristas S(i, j) € calculado através
da contagem da mediana do numero de pixéis entre dois minimos consecutivos. A frequéncia da crista

F(i, j) para cada bloco centrado no pixel (i, j) é:

(4.9)

FLD=5ah

Uma vez que as imagens de impressdes digitas tém uma resolugao fixa, idealmente a frequéncia
das cristas deveria situar-se dentro de um certo intervalo. No entanto, existem casos em que néo é
possivel estimar com fiabilidade uma frequéncia valida a partir da projecao se, por exemplo, ndo forem
detetados picos consecutivos ou quando aparecem minucias no bloco, uma vez que perante a
existéncia de minucias a forma de onda resultante da projegdo ndo é aproximadamente sinusoidal.
Nestes cenarios, a frequéncia para o bloco é interpolada a partir dos valores estimados para os blocos

vizinhos.

4.1.4 Filtragem e Realce das Cristas

A filtragem e o realce das cristas sdo a ultima etapa do pré-processamento da imagem. A
aplicagéo do filtro de Gabor, construido com as estimativas de orientagédo e frequéncia das cristas, ira
realgar a estrutura das cristas e reduzir o ruido na imagem. Um filtro de Gabor bidimensional consiste
numa onda plana sinusoidal com uma determinada orientagao e frequéncia, modelada por um envelope
de Gauss [52]. Os filtros de Gabor sdo utilizados devido a sua capacidade de seletividade perante
frequéncia e orientagao, permitindo que sejam ajustados para os melhores resultados em particular

para cada crista presente na imagem.

O filtro é obtido através da parte real da fungdo de Gabor, que representa uma forma de onda
cosseno modulada por uma forma de onda Gaussiana. A aplicagao do filiro de Gabor, ajustado a
respetiva orientagéo e frequéncia do pixel, a imagem de impresséo digital € feita através da convolugéo

da imagem com o filtro.

A largura de banda do filtro, que define o leque de frequéncias a que o filtro responde, é
determinada pelos parametros de desvio padréo o, € o,. A utilizagéo de valores constantes quando
aplicado, por exemplo, a uma imagem com variagdes significantes na frequéncia, resultaria num realce
nao uniforme das diversas zonas da imagem. Uma vez que a largura de banda do filtro é ajustada para

corresponder a frequéncia local da crista, definiu-se estes parametros em funcdo da mesma:

0y =k F(i,J)) (4.10)

o, =k, F(i,)) (4.11)
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sendo F(i,j) a frequéncia da crista, k, e k, constantes com valores tipicos no intervalo [0,4; 0,7].
Assim, os valores para o desvio padrdo sdo especificados de acordo com a frequéncia local da

impresséo digital.

A dimenséo do filtro controla a extensao espacial do mesmo, sendo que deve ser capaz de captar
a maior parte da informacgao util na onda. A utilizagdo de uma dimensao fixa ndo sera 6tima uma vez
que ondas de Gabor com diferentes larguras de banda nédo sdo igualmente tratadas. Assim, a dimensao
do filtro € definida em fun¢éo dos parametros do desvio padréo. Sendo w, e w, a largura e altura do
filtro de Gabor, respetivamente, e o, € o,, 0s desvios padrbes do envelope de Gauss ao longo dos eixos

x e y, respetivamente, define-se a dimenséo do filtro (Equagdes (4.12) e (4.13)):

o, = 60, (4.12)

(4.13)

w, = 60

y y

A utilizacdo de um fator 6 deve-se ao facto de que a maioria da informacgao transportada pela

onda de Gabor esta contida no intervalo [—30, 30].

A etapa final do pré-processamento da imagem € a binarizagéo e esqueletizagdo da imagem. O
filtro de Gabor tem uma componente DC zero, o que significa que na imagem resultante apoés a filtragem
o valor médio da intensidade dos pixéis sera zero. Assim, a binarizacdo pode ser efetuada utilizando

um valor de limitar global para a imagem de valor zero.

A esqueletizagdo € uma operagéo morfoldgica que consiste na eroséo sucessiva de pixéis pretos
até que reste apenas a estrutura, sendo aplicado o algoritmo morfolégico. A aplicagao de algoritmos de
esqueletizacdo em imagens de impressdes digitais preserva a conectividade entre a estrutura das

cristas e forma uma verséo esqueletizada da imagem binaria, permitindo salientar o padrao das cristas.

(a)
Figura 14 - Pré-processamento: (a) Original (b) Pré-processada sem esqueletizagdo (c) Apés

esqueletizagéo.

A Figura 14 exemplifica o efeito do pré-processamento implementado, permitindo comparar
visualmente uma imagem original e a imagem pré-processada antes e depois do processo de

esqueletizacgéo.
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4.2 Extracao e Validagao de Minucias

A extragdo de minucias foi implementada utilizando o método de Numeros Cruzados. Devido ao
ruido na imagem e defeitos das impressodes digitais podem ser captadas falsas minucias pelo que existe
a necessidade de validar as minucias extraidas. A validagdo das minucias extraidas foi efetuada com
trés métodos: imposi¢cao de uma distdncia minima entre mindcias do mesmo tipo, remog¢ao de mindcias

nos extremos da imagem através do calculo do envelope convexo e a remogao de nuvens de minucias.

4.21 Extragao e Validagao de Minucias

Para efetuar a extragdo de mintcias foi implementado o método de Numeros Cruzados que
envolve a anadlise da estrutura das cristas, proveniente da imagem esqueletizada. As minucias sao

extraidas atribuindo a cada pixel uma classificagéo: terminagéo, bifurcacdo ou ponto inserido em crista.

Em algumas situagbes as minucias extraidas podem n&o corresponder exatamente na imagem

original uma vez que o ruido na imagem podera provocar alteragdes no esqueleto da imagem.

(@)

Figura 15 - Impressé&o digital ruidosa: (a) Original (b) Pré-processada (c) Esqueletizada.

Na Figura 15 é possivel visualizar um exemplo do resultado do pré-processamento e
esqueletizagdo de uma imagem com bastante ruido. Na Figura 16 verifica-se a existéncia de falsas

estruturas existentes apos o processo de esqueletizagédo e que levam a detecdo de falsas bifurcagdes.

Figura 16 - Falsas bifurcagoes.



De forma a evitar que sejam detetadas minucias devido as alteragdes na estrutura da impressao
digital provocadas pelo ruido, a primeira etapa de refinagdo do conjunto de minucias extraidas consiste
em estabelecer um limite minimo de distancia entre minucias do mesmo tipo. Assim, considerando §
como o valor minimo de distancia, quaisquer minucias do mesmo tipo cuja distancia seja inferior a §

sao removidas.

Na Figura 17 observa-se as minucias extraidas utilizando o método NC e filtradas por uma
distancia §, a partir da estrutura de cristas obtida com a esqueletizagdo da imagem, e as mesmas

sobrepostas na imagem original, estando representadas as terminagbes a vermelho e as bifurcagbes a

azul.
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Figura 17 - Mindcias extraidas: (a) Imagem Esqueletizada (b) Imagem Original.

Os pontos nas fronteiras da imagem podem levar a detegdo de minucias falsas, pelo que as
minucias nos extremos devem ser descartadas no processamento do conjunto de pontos relevantes.
Note-se que nos cenarios em que a regidao de interesse inicialmente definida se afaste da zona da
impressdo digital, as minucias na fronteira ndo sdo removidas (ver Figura 18). Assim, surge a
necessidade de remover mais minucias candidatas e refinar o conjunto de minucias validas, sendo

propostos dois algoritmos adicionais.
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Figura 18 - Mintcias de fronteira indesejaveis.

A fim de remover as minucias indesejaveis, foi implementado um processo de criagdo de uma

nova regido de interesse utilizando o envelope convexo, através do algoritmo incremental, cujo detalhe
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de implementagdo se encontra no Anexo A. Considerando S o conjunto de minucias candidatas
resultantes das validaces anteriores, calcula-se H(S), o envelope convexo de S. E feita uma erosdo
de y pixéis a partir das arestas para a diregao interior do poligono convexo. Assim, define-se uma
mascara binaria para filtrar o conjunto de minucias candidatas, que toma valor um no interior da nova

regido de interesse e valor zero no exterior da mesma.

Na Figura 19 ilustra-se o processo implementado para definicdo de uma regido de interesse para

minucias validas através da aplicagao do envelope convexo e operagdes morfoldgicas de eroséao.

(b)
Figura 19 - Refinag&o do conjunto de minucias: (a) Definigdo do envelope convexo (b) Definigdo de

ROI com o poligono convexo (c) Ajuste de ROI através da eroséo definida pory.

Na Figura 20 é possivel verificar a atualizagdo do conjunto de minucias candidatas apds ser definida

uma nova regido de interesse para o conjunto de minucias.
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Figura 20 - Conjunto de mindcias candidatas: (a) Original (b) Apos definicdo de ROI.

Em alguns cenarios, verifica-se ainda existéncia de nuvens de minucias (ver Figura 21), isto é,

minucias proximas, resultantes do ruido presente na imagem.
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Figura 21 - Nuvem de mintcias.

Foi implementado um algoritmo para remover as nuvens de minucias. Inicialmente é definida uma
distancia minima a. As minucias candidatas séo representadas num grafo através de nés. As minucias
que se encontrem a uma distancia inferior a a sdo conectadas. O grafo & percorrido e para todos os
nos que estiverem conectados, € calculado o ponto médio pelo que as nuvens de minucias sao
substituidas por uma minucia nesse ponto. Na Figura 22 é possivel observar o conjunto de minudcias

candidatas e a substituigdo das nuvens por um ponto meédio.

Figura 22 — Remocgéo de nuvem de minucias.

4.3 Extracao de Caracteristicas

As bifurcagbes e terminagdes podem ser dificeis de distinguir nos processos de pré-
processamento e pode ocorrer serem classificadas de forma errada pelo que o algoritmo de
correspondéncia nado deve depender do tipo de minucia. Nesta secgdao descreve-se o método
implementado para conseguir descrever a impresséo digital a partir do conjunto de minucias validadas,
M. Deve considerar-se uma minlcia m € M como referéncia para as etapas que vao ser descritas,

sendo que o procedimento é repetido até que todas as minucias de M sejam processadas.

Define-se z como a maior dimensao da imagem, isto €, 0 maximo entre a largura e altura,

conforme a Equacéo (4.14):

z = maximo(altura, largura) (4.14)
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E considerado um raio inicial, 7;,,;0;4;, UM intervalo de raio, Tstep € UM raio Maximo 7,4,

k, 4.15

Tinicial = Z X k_ ( )
2

ky 4.16

rstep =2z X k_ ( )
3

ks 4.17

Tmax = Z X k_ ( )
6

onde k;,i € {1,2,3,4,5,6} sdo constantes e permitem definir os pardmetros relacionados com o raio

dinamicamente, em fungéo das dimensdes da imagem.

Considera-se uma circunferéncia C, com raio r, centrada na minucia de referéncia m, inicialmente

COM 1 = 7Timiciar- Define-se MC, o conjunto de minucias no interior da circunferéncia C.

Cada minucia é descrita através de um conjunto de poligonos de n vértices, sendo que o conjunto
de pontos MC devera conter n + 2 minicias ou no minimo n minucias se o raio de C for igual ao raio

maximo possivel para a circunferéncia, conforme a Equagéo (4.18):

IMCl =n+2V (IMC| 2 nAT =Tpgy) (4.18)

A procura por um numero de minucias superior a n permite garantir que no caso de existirem
falsas minucias em diferentes imagens, por exemplo devido a diferengas de brilho que criem
terminagdes ou bifurcagdes, as minucias verdadeiras continuam presentes na circunferéncia centrada

na minucia de referéncia.

Definem-se quatro subconjuntos de minucias: as que estdo em quadrantes superiores (primeiro
e segundo), U c MC, as que estdo em quadrantes inferiores (terceiro e quarto), L ¢ MC, as que estao
em quadrantes a esquerda (segundo e terceiro) E ¢ MC e as que estdo em quadrantes a direita
(primeiro e quarto) D ¢ MC. Deve ainda verificar-se a existéncia de pelo menos uma minucia em cada

subconjunto para que MC seja valido, de acordo com a Equagéo (4.19):

U#BAL#*)AEE@)AD #0) (4.19)

A verificagdo efetuada aos quadrantes em que se encontram os elementos do conjunto MC
permite descartar conjuntos de pontos cujos poligonos ndo tém interesse (ver Figura 23), poupando

tempo e esforco computacional.

Na Figura 23 é possivel verificar dois conjuntos de miniucias MC invalidos devido a nao

verificagéo da regra dos quadrantes aplicada e também devido ao nimero de mindcias ser insuficiente.
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Figura 23 - Conjunto MC descartado: (a) Verificagdo de Quadrantes (b) Numero insuficiente de

mindcias (n=5).

Na Figura 24 é possivel verificar um conjunto de minucias MC valido, cujos pontos serao

utilizados na etapa seguinte para a formagao de poligonos.

Figura 24 - Conjunto MC validado (n=5).

O raio da circunferéncia sera incrementado 7., até que sejam verificadas as condigbes
descritas ou seja atingido o maximo definido 7,,,,,,. No caso de ser atingido o raio maximo e nao existir
um subconjunto de minucias MC valido, a referéncia ndo sera registada através de poligonos, sendo
descartada. Se MC for valido, verificando as condigbes descritas, sdo calculadas combinagdes de
pontos por forma a obter todos os conjuntos de n pontos, obtendo-se um numero de poligonos

candidatos, u:

_ |MC|! (4.20)
“ nl(IMC| —n)!

A utilizagdo de um numero de minucias superior a n e formagao de combinagbes das minucias
encontradas na circunferéncia C permite garantir maior robustez ao algoritmo, garantindo varios
poligonos para representar a mesma minucia, existindo maior probabilidade de conseguir um par de
poligonos semelhantes que represente a mesma minucia em imagens diferentes. Para cada
combinagdo de minucias obtida é formado um poligono candidato PC;,i = {1,...,u} que é validado

para representar a minucia de referéncia se verificar as seguintes condigdes:
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= N&o existirem arestas sobrepostas
= N&o existirem buracos no interior das fronteiras do poligono
» O ponto inicial e o ponto final coincidem (poligono fechado)

» O poligono contém a minucia de referéncia.

Assim, a partir do conjunto de poligonos candidatos PC, forma-se o conjunto de poligonos validos

PV, que representam a minucia.

Na Figura 25 é possivel visualizar exemplos de poligonos candidatos validos e invélidos. A

minucia de referéncia é representada a verde e os vértices de cada poligono a preto.

Figura 25 - Poligonos formados: (a) (b) Invalidos (c) (d) Validos.

De cada poligono p € PV sdo extraidas caracteristicas que permitem uma comparagéo
posterior dos poligonos e, consecutivamente, das minucias. Inicialmente é calculada a distancia entre
vértices adjacentes, isto &, 0 comprimento de cada aresta do poligono. E construido o vetor L, sendo

que cada elemento L; corresponde ao comprimento de uma aresta, onde j = {1,...,n}.

De seguida, tomando i pares de vértices adjacentes, é calculado B;, o angulo formado entre o

par de vértices e a minucia de referéncia, representada pelo ponto verde, na Figura 26.

N
v \\\\

Figura 26 - Angulo entre vértices adjacentes.

Considerando a mintcia de referéncia m = (m,,m,) e dois vértices adjacentes 4 = (4,,4,) e
B =(B,, By) o angulo B, é calculado através das etapas a seguir descritas. Inicialmente, definem-se

os vetores mA e mB:
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mA = (A, —m,, A, —m,) (4.21)

mB = (Bx —my, B, — mx) (4.22)

De seguida, calcula-se o produto interno dos vetores mA = (m4,,mA,) e mB = (mB,, mB,)
(Equagéo (4.23)) e o médulo de cada um, |mé| (Equagdo (4.24)) e |mB| (Equagdo (4.25)),

respetivamente.

mA -mB = (mA, X mB,) + (mA, x mB,) (4.23)

|ﬁ| = /mA,ZC +mAZ (4.24)
|ﬁ| = /mB,? + mBy (4.25)

Finalmente, o cosseno do angulo formado pelos dois vetores pode ser obtido de acordo com a

Equacgéo (4.26) o que permite calcular g, invertendo o mesmo conforme a Equagéo (4.27).

__méA-mB (4.26)
COS(BAB) |m| x |m—B>|
(4.27)

Bas = cos™" (cos(Bap))

E construido o vetor 4, sendo que cada elemento A; corresponde ao angulo entre dois vertices

adjacentes e a minucia de referéncia, onde j = {1,...,n}.

Os vetores L e A descrevem cada poligono valido que, por sua vez, representam a minucia de
referéncia. Para permitir a correspondéncia entre minucias existe a necessidade de ordenar os vetores
por forma a garantir que independentemente da ordem de calculo dos angulos ou das arestas, os
vetores sdo comparaveis, obtendo-se L' e A’, respetivamente. Os vetores sdo ordenados por forma a
que o valor maximo seja o primeiro elemento e se mantenha a ordem relativa original, como

exemplificado a seguir:

h
Il

[5, 10,15, 20, 15]

=
Il

[20,15,5, 10, 15]

O vetor de caracteristicas, F***, para cada poligono p € PV é obtido através da concatenagio

dos vetores ordenados, com um numero total de elementos k = 2 X n.

F=1[L,.. L,A,.. . A
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44  Correspondéncia de Impressoes Digitais

O processo de correspondéncia de impressdes digitais implementado tem por base o numero de
minucias que se identificam como correspondentes em ambas as imagens. Assim, considerando duas
imagens A e B é necessario determinar o nUmero de minucias correspondentes. Se o numero de
minucias coincidentes nas duas imagens superar um valor minimo, as impressdes digitais sédo

classificadas como coincidentes.

A determinagao da correspondéncia entre duas minucias presentes nas diferentes imagens é
feita através dos vetores de caracteristicas do conjunto de poligonos associado a cada minucia. Cada
minucia & representada por uma matriz que tem numero de colunas 2n (correspondente a n
comprimentos de aresta e n angulos internos) e niumero de linhas igual ao niumero de poligonos
associados. Para cada minucia é determinada a melhor correspondéncia através do melhor par de
poligonos, isto é, a melhor correspondéncia entre duas linhas destas matrizes, considerado aquela que
tiver menor distancia Euclidiana, calculada através da aplicagédo do algoritmo K-Dimensional Tree (KD-

Tree), cujo detalhe esta disponivel no Anexo B.

De seguida, valida-se o melhor par de poligonos obtido. Repare-se que existir um par de
poligonos cuja distancia euclidiana seja menor do que os restantes, nio significa que a minucia esteja
presente em ambas as imagens: se ndo existir nenhum poligono coincidente, continuara a existir um
par de poligonos com distancia euclidiana inferior aos restantes, mesmo que elevada. Considerando
elementos em posig¢des equivalentes, para o melhor par de poligonos, nos seus respetivos descritores
F, e F,, comegamos por construir um vetor D,,, com a diferenga par a par, respeitando a Equagéo (4.28)
e outro vetor R,,, com os erros relativos (Equagao (4.29)).

4.28
Di(Fyy Fy;) = (Fli_FZi)z (4:28)

|Fi; - B (4.29)
maximo (F1i' le.)

Ri(FiyFy) =

onde i €{1,...,2n} identifica o elemento do vetor.
Séao definidos trés valores de limiar, com o propésito de validar ou rejeitar o par de poligonos.

» TH,: valor maximo absoluto da diferenga entre o comprimento de arestas do poligono
» TH,: valor maximo absoluto da diferenga entre angulos do poligono

»  THgg,: valor maximo do erro relativo entre dois elementos

Os limites TH;, e TH, sao aplicados aos elementos do vetor D e utilizados para construir os

vetores binarios V11 %" g 21 %1:

1,seD; <TH, ,je{l,...,n} (4.30)

vy = { -
0 , caso contrario.
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1,seD; <TH, ,je{n+1,...,2n} (4.31)

vy = { .
0 , caso contrario.

J

O vetor binario V3! * 2" resulta da concatenagao dos vetores V11 *™ e V21 * " Note-se que o vetor
V3 é um vetor binario cujos elementos indicam se elementos equivalentes no melhor par de poligonos

verificam um critério de diferengas absolutas relativamente as arestas e aos angulos anteriores.

O limite THyg;, € aplicado aos elementos do vetor R sendo utilizado para construir o vetor binario
de verificagdo V41> 2n;

1,seR; <THgg ,je{l,...,2n} (4.32)

va = { v
0 ,caso contrario.

Cada elemento do vetor V4 toma valor um se elementos equivalentes no melhor par de poligonos

verificarem um critério de erro relativo ou zero, caso contrario.

Finalmente, os vetores V3 e V4 séo verificados, sendo que o par de poligonos sera valido se for
verificado que para posigdo existe um valor binario um pelo menos num dos vetores, conforme a
Equacéo (4.33).

Vie(l...2n): V3 =1v V4 =1 (4.33)

A validagado do par de poligonos significa que a mintcia referéncia da imagem A encontrou uma
correspondéncia na imagem B. Conforme o processo é repetido para todas as minucias da imagem A4,
incrementa-se o total de minucias correspondentes, TMC. Finalmente, é definido um valor TH,, que
estabelece o numero minimo de minucias correspondentes para que as impressdes digitais nas duas

imagens digam respeito ao mesmo dedo e, como tal, se estabelega correspondéncia.

TMC = TH,, (4.34)

Podemos dizer que duas impressdes digitais provenientes de diferentes imagens correspondem
se for verificada a Equagéao (4.34), garantindo o nimero minimo de minucias correspondentes entre

duas impressdes digitais.
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5. Resultados e Discussao

Neste capitulo sdo apresentados e analisados os resultados produzidos pela metodologia
apresentada no capitulo anterior. Nas tarefas em que foram apresentadas mais do que uma técnica,
estas séo alvo de comparagao, de forma a eleger a técnica que mais se adequa para a realizagéo da

tarefa em causa.
5.1 Pré-processamento

O pré-processamento implementado na metodologia proposta € utilizado frequentemente no
estado da arte, sendo as técnicas mais comuns para preparar as imagens de impressoes digitais para

0 processo de extracao e validacdo de minucias.

=

(h)

Figura 27 - Resultados pré-processamento FVC2000: DB1 (a) Original (b) Pré-processada, DB2 (c)
Original (d) Pré-processada, DB3 (e) Original (f) Pré-processada, DB4 (g) Original (h) Pré-processada.

Figura 28 - Resultados pré-processamento FVC2002: DB1 (a) Original (b) Pré-processada, DB2 (c)
Original (d) Pré-processada, DB3 (e) Original (f) Pré-processada, DB4 (g) Original (h) Pré-processada.
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Figura 29 - Resultados pré-processamento FVC2002: DB1 (a) Original (b) Pré-processada, DB2 (c)
Original (d) Pré-processada, DB3 (e) Original (f) Pré-processada, DB4 (g) Original (h) Pré-processada.

Na Figura 27 é possivel verificar os resultados do pré-processamento aplicado a imagens
originais do conjunto de dados FVC2000 nas bases de dados DB1, DB2, DB3 e DB4, respetivamente.
Na Figura 28 foram utilizadas imagens do conjunto de dados FVC2002 e na Figura 29 as imagens
pertencem ao conjunto de dados FVC2004. Por inspecao visual, as técnicas de pré-processamento
baseadas em filtros de Gabor que respeitam a orientagdo e frequéncia das cristas das impressoes
digitais permitem definir uma regido de interesse valida e criar uma nitida distingao entre as cristas e
os vales da impressao digital. Nos exemplos anteriores, foram inseridas imagens com bastante ruido e
verifica-se que apesar de algum ruido estar presente na imagem pré-processada, a zona que contém

as cristas e os vales apresenta boa qualidade.

A ultima etapa antes de serem extraidas minucias é a esqueletizagdo da imagem. Na Figura 30

é possivel visualizar o resultado do algoritmo de esqueletizagéo aplicado.

Figura 30 — Algoritmo de esqueletizagdo: varios exemplos.
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No processo de esqueletizagdo das imagens verifica-se que se mantém presente algum ruido
presente na impresséao digital, que ndo é possivel eliminar no pré-processamento, criando estruturas

que levam a detegao de falsas minucias conforme demonstrado na Figura 31.

i
Figura 31 — Alteragbes na estrutura das cristas devido ao ruido.

Estas estruturas indesejaveis podem levar ao aparecimento de falsas minucias ou nuvens de

minucias que devem ser removidas aquando do processo de validagdo das minucias extraidas.
5.2 Extracao e Validagao de Minucias

A extragdo de minucias é efetuada através do algoritmo dos Numeros Cruzados conforme
descrito no capitulo Metodologia. Note-se que este algoritmo ndo conhece o conceito de minucias,
sendo abstrato em relagcdo a validagdo de mindcias. O algoritmo analisa a estrutura das cristas,
resultante da esqueletizagdo da imagem e extrai todas as terminagdes e bifurcagbes que encontra.
Posteriormente, sdo aplicados métodos para validacdo de mindcias: a remocédo de terminacoes
proximas, e a definicdo de uma regido de interesse através do envelope convexo e a remogao de

nuvens de pontos.

Na Figura 32 visualizam-se para diferentes imagens os resultados da filtragem de minucias
variando §, a distancia minima entre minucias do mesmo tipo. Nas proximas imagens apresentadas,

as bifurcagdes sdo representadas a azul enquanto as terminagdes sdo representadas a vermelho.
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Figura 32 - Distancia minima entre mintcias do mesmo tipo: (a) § =0 (b) § =5 (c) § =10 (d) § = 15.

A etapa seguinte da refinagdo do conjunto de minucias é através da definicdo de uma regido de
interesse de minucias validas utilizando o envelope convexo do conjunto de minucias, por forma a
excluir as mindcias que se encontrem nos extremos da imagem. A regido de interesse é definida no

interior do envelope convexo apos ser feita uma eroséo de y pixéis a partir das arestas do poligono.

Figura 33 - Defini¢cdo de ROI com envelope convexo: (a)y =0 (b)y =5 (c) y =10 (d) y = 15.
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Na Figura 33 visualiza-se o efeito de aumentar a dimens&o da erosdo efetuada a partir das
arestas do envelope convexo do conjunto de mindcias, para definir uma regido de mindcias validas. A
dimensdo da erosdo € um passo importante no processo de validacdo de minucias uma vez nao
aplicando a mesma existem minucias falsas nos extremos da regido de interesse e utilizar um valor y

muito elevado traduz-se na eliminagcdo de mindcias que poderiam ser utilizadas pelo algoritmo.

Finalmente, o conjunto de minucias é validado através da remocdo de possiveis nuvens de
minudcias que verifiguem uma terminagéo praticamente sobreposta a uma bifurcagcéo e vice-versa. A
distancia minima entre uma terminagao e uma bifurcagao é definida por «. Na Figura 34 é possivel

visualizar a remogao de uma nuvem de minucias, estando a nova minucia que representa a nuvem
representada a magenta no interior de uma circunferéncia preta.
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Figura 34 - Remog&o de nuvem de minucias: a« = 5.

Apébs percorrer todas as etapas descritas, o conjunto de minucias extraidas pelo algoritmo de

Numeros Cruzados foi refinado e as minlcias validadas sao utilizadas para descrever a imagem e,
posteriormente, fazer a correspondéncia entre impressoes digitais.

5.3 Extragao de Caracteristicas

A extracdo de caracteristicas consiste em considerar cada minutcia como referéncia e utilizar
outras minucias vizinhas para formar poligonos de n vértices que representem a referéncia, extraindo
caracteristicas intrinsecas a cada um, obtendo uma representacdo da referéncia por via das
caracteristicas dos poligonos que a representam. Conforme descrito no capitulo anterior, o processo
inicia-se com a procura de pontos vizinhos adequados através de uma circunferéncia centrada na
referéncia. Os pontos sao validos quando: existe pelo menos um ponto em cada quadrante e o nimero
de pontos é igual a n + 2 ou o numero de pontos € igual a n e o raio maximo de procura tenha sido
atingido. E necessario definir um raio inicial, o raio maximo e o incremento do raio da circunferéncia,

que ocorre cada iteragdo em que nao se verificar um conjunto de pontos validos. As variaveis
relacionadas com o raio da circunferéncia séo definidas em fungéo da dimens&o maxima da imagem

(largura ou altura) por via de constantes. Considerando n = 5, na Figura 35 é possivel visualizar casos
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em que os pontos sdo descartados devido a insuficiéncia de pontos e ao ndo cumprimento do critério

definido para os quadrantes.

Figura 35 - Rejeigdo de pontos: (a) Numero insuficiente (b) Exclusdo por quadrantes.

Mantendo n = 5, na Figura 36 demonstram-se os casos em que s&o encontrados n + 2 pontos e

ainda apenas n pontos, mas verificando-se que a circunferéncia atingiu o seu raio maximo.

Figura 36 - Pontos validados: (a) Nimero suficiente (b) Nimero minimo e raio maximo.

Uma vez validado o conjunto de pontos encontrado no interior da circunferéncia centrada na
referéncia, sdo formados poligonos que tém como vértices as todas as combinagbes possiveis do

conjunto e validados os que incluem a referéncia.

Na Figura 37 estao todos os poligonos formados a partir do conjunto de pontos exemplificado na
Figura 36 (a). Repare-se que a utilizagdo de um conjunto de poligonos para representar uma minucia
de referéncia aumenta a robustez do algoritmo perante a existéncia de falsas minucias ou minudcias nao

detetadas em diferentes imagens da mesma impresséo digital.
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Figura 37 — Conjunto de poligonos validos para uma referéncia.

O numero de poligonos varia consideravelmente em fungdo do nimero de minucias presentes
na vizinhanga da referéncia e na sua disposic¢ao. A técnica escolhida para formar poligonos ndo permite
o registo das minucias que estejam nos limites do conjunto, uma vez que ndo podem ser inseridas em

nenhuma forma geométrica.
5.4 Correspondéncia de Impressoes Digitais

A correspondéncia de impressdes digitais é a etapa que permite avaliar o desempenho do
algoritmo e tirar conclusdes acerca do mesmo, mediante os resultados obtidos. Repare-se que quando
dois poligonos que representam minucias de impressoes digitais diferentes correspondem, significa
que no conjunto de poligonos, sdo obtidos dois poligonos muito semelhantes que séo validados no
processo de correspondéncia (ver Figura 38). Por outro lado, quando minucias que a partida deveriam
corresponder e se verifica que estas ndo correspondem, deve-se ao facto de as minucias vizinhas

extraidas estarem dispostas de forma diferente.
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Figura 38 - Mintcia correspondente em impressobes digitais diferentes.
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A procura por n + 2 minucias e a utilizacdo de combinacdes dos pontos encontrados permite
garantir maior robustez do algoritmo perante diferengas nas mindcias extraidas entre diferentes
imagens da mesma impressao digital. Na Figura 39 demonstra-se um caso particular de minucias
correspondentes corretamente detetadas, apesar de existir um numero significativo de minucias

extraidas que sao diferentes, devido as particularidades de cada imagem.
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Figura 39 - Detec&o de mindcias correspondentes.
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Por forma a compreender o efeito dos limites definidos, para validar ou rejeitar a correspondéncia
de poligonos, impostos as diferengas absolutas (TH,, e TH,) e relativas (THgg, ) entre as arestas e os

angulos dos mesmos, os restantes parametros anteriormente descritos foram fixados: na validagéo de

- s . . k 1 k 2 k 5 e
mindcias § = 10,y = 10 e a = 5; relativamente ao raio -+ = =, = = — e > = — permitindo um
ko 3’ 4 30 kg 300

raio maximo abrangente, com incrementos relativamente pequenos por forma a ndo aumentar
substancialmente o nimero de pontos apenas numa iteragao e, consequentemente, obter um aumento
substancial do numero de poligonos o que provoca também um aumento da complexidade e do tempo
computacional requerido. No ambito forense, duas impressées digitais correspondem se existirem 12
minucias comuns (de acordo com a Lei n. ° 67/2017, de 9 de agosto), pelo que inicialmente definiu-se
a fronteira de decisdo de correspondéncia das impressbes digitais TMC (Total de Minucias
Correspondentes) com valor 12.

Foi escolhido aleatoriamente um conjunto de 125 imagens da base de dados FVC2000 DB1 que
resultam em 106 comparacgdes entre impressdes digitais correspondentes e 7154 comparagdes entre
imagens distintas, sendo registadas (representadas por poligonos) uma média de 23 minucias por
imagem. O desempenho do sistema foi avaliado utilizando as seguintes métricas: preciséao,
sensibilidade, F1, FNMR, FMR e EER.

Iniciando pela avaliagcdo do impacto de cada um dos critérios utilizados para validar a
correspondéncia de pares de poligonos, fez-se variar THyg, e fixou-se n =5, TH;, = 10 e TH, = 5,

obtendo-se os resultados descritos, em percentagem, na Tabela 14.
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Tabela 14 — Resultados em fungao de THgg,, comTH, = 10 e TH, = 5 (FVC2000 DB1).

TH g (%) Precisao (%) Sensibilidade F1 (%) FNMR (%) FMR (%)
(%)
1 100,0 75,5 86,0 24,5 0,00
3 100,0 75,5 86,0 24,5 0,00
5 100,0 78,0 87,8 21,7 0,00
7 100,0 82,1 90,2 17,9 0,00
9 98,1 95,3 96,7 4,7 0,03
11 96,4 100,0 98,2 0,0 0,06
13 94,6 100,0 97,3 0,0 0,08
15 82,2 100,0 90,2 0,0 0,32

Verifica-se que quando o limite do erro relativo € menor, a quantidade de poligonos a falhar o
critério serd maior e, consequentemente, existira um nimero superior de poligonos cuja validagéo sera
feita através das diferengas absolutas nos vetores de caracteristicas. A evolugéo de todas as métricas
estd de acordo com o esperado, isto &, um critério mais restrito traduz-se num sistema mais
conservador que produzira uma taxa superior de falsos negativos, aumentando a FNMR. De seguida
fixou-se THg;, = 11 e TH, = 5, fazendo-se variar TH,, o critério que avalia a distancia absoluta entre

0s comprimentos das arestas dos poligonos.

Tabela 15 - Resultados em fungéo de TH,, com THgg, = 11 eTH, = 5 (FVC2000 DB1).

TH, Precisao (%) Sensibilidade F1 (%) FNMR (%) FMR (%)
(%)
1 100,0 52,8 69,1 47,2 0,00
96,4 100,0 98,2 0,0 0,06
16,1 100,0 27,7 0,0 7,70
13 3,7 100,0 7.1 0,0 38,50

Na Tabela 15 é possivel compreender o efeito da variagao de TH,,, uma variavel fundamental do
algoritmo. Um valor menor significa um critério de correspondéncia mais apertado, rejeitando um
numero maior de correspondéncias. Por outro lado, alargar o critério aumenta o nimero de falsas
correspondéncias. Repare-se que TH, tera impacto mais significativo quando as arestas dos poligonos
forem de menor dimensdo uma vez que a mesma diferenca absoluta entre duas arestas produz maior
erro relativo em arestas de menor comprimento, sendo a validagao feita através da diferenga absoluta.
De seguida, a fim de avaliar a influéncia da verificagdo angular nos resultados, fixa-se THgg, = 11 e

TH, = 5 fazendo variar TH,, obtendo os resultados da Tabela 16.
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Tabela 16 - Resultados em fungao de TH,, com THgg, = 11 e TH, = 5 (FVC2000 DB1).

TH, Precisdo (%) Sensibilidade F1 (%) FNMR (%) FMR (%)
(%)
5 100,0 68,9 81,6 31,1 0,00
10 96,4 100,0 98,2 0,0 0,06
15 96,4 100,0 98,2 0,0 0,06
20 96,4 100,0 98,2 0,0 0,06
30 95,5 100,0 91,7 0,0 0,07

Em relagéo ao critério para validar as diferengas dos angulos dos poligonos repare-se, através
da anadlise da Tabela 16, que os resultados sdo muito idénticos sugerindo que a filtragem dos angulos

¢ feita sobretudo através do erro relativo e, em poucos casos, através do erro absoluto.

De seguida, é analisado o impacto do nimero de vértices escolhido para formar os poligonos
que representem as minucias nos resultados obtidos pelo algoritmo, produzindo os resultados da
Tabela 17. Os valores utilizados para os critérios de correspondéncia de poligonos foram fixados em

funcéo dos resultados anteriormente descritos: THgg, = 11, TH, = 5e TH, = 10

Tabela 17 - Resultados em fungéo de n (FVC2000 DB1).

n Precisdo (%) Sensibilidade F1 (%) FNMR (%) FMR (%)
(%)

3 2,9 99,1 5,7 0,9 48,80
4 29,3 92,5 44 4 7,6 3,31

5 96,4 100,0 98,2 0,0 0,06

6 100,0 75,5 86,0 24,5 0,00

7 100,0 67,9 80,9 32,1 0,00

8 100,0 58,5 73,8 41,5 0,00

Uma vez que uma analise “todos contra todos” nas amostras escolhidas aleatoriamente resulta
numa diferenga significativa de comparagdes entre imagens correspondentes e imagens nao
correspondentes, as métricas mais fiaveis sdo FNMR e FMR, que permitem compreender como o
sistema se comporta em ambos os casos. Analisando a Tabela 17 podemos verificar que, por um lado,
o0 aumento do numero de vértices dos poligonos garante poligonos com geometrias mais distintas e,
como tal, quando uma minucia é validada o grau de confianga € maior, resultando numa diminui¢do da
FMR, uma vez que nao sao validadas minucias que nao correspondem. Por outro lado, ao aumentar o
numero de vértices dos poligonos, o algoritmo fica mais dependente do nimero de minucias extraidas,

ficando exposto a qualidade da base de dados.

Os resultados obtidos dependem do numero de minucias registadas nas imagens, uma vez que
a existéncia de poucas minucias validadas significara posteriormente um ndmero reduzido de minucias
com poligonos associados. Assim, é pertinente fazer variar TMC para compreender o comportamento

do algoritmo mediante diferentes fronteiras de decisao.
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FMR e FNMR vs. TMC
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Figura 40 - FMR e FNMR com a variagao de TMC (FVC2000 DB1).

Analisando os resultados da Figura 40 verifica-se que estes sao os esperados para um sistema
de correspondéncia de impressdes digitais, isto é, para TMC inferior significa que um pequeno nimero
de minucias correspondentes servira para vincular a correspondéncia entre as duas imagens,
verificando-se que todas as impressdes digitais correspondentes sdo classificadas como tal (FNMR
toma valor zero) e as varias impressdes digitais ndo correspondentes sdo classificadas como
correspondentes (verificando-se um valor elevado para FMR). Em oposi¢édo, quando se exige um valor
TMC maior para validar a correspondéncia, o nimero de correspondéncias falsas mantém-se em zero
e FNMR aumenta, significando que existem imagens correspondentes que nao atingem o numero
minimo definido de minulcias para validar a correspondéncia. No conjunto de dados utilizado um valor
TMC entre 8 e 11 mantém os resultados, o que significa que nestas imagens o algoritmo conseguir

distinguir de forma clara as imagens que devem corresponder e as que nao correspondem.

No primeiro conjunto de dados utilizado (FVC2000 DB1), o algoritmo com a configuragdo n =
5, THgg, = 11, TH, = 5, TH, = 10 e TMC = 12 atingiu EER 0,03% representando a classificagéo
errada de 4 imagens num total de 7260 comparagdes (mantendo os parametros referidos no pré-

processamento e validagao de mindcias).

Por forma a validar os resultados obtidos foram efetuadas mais experiéncias utilizando imagens
diferentes. Foi escolhido aleatoriamente um conjunto de 125 imagens da base de dados FVC2002 DB1
que resultam em 231 comparacgdes entre impressdes digitais correspondentes e 7644 comparagdes
entre impressdes digitais distintas, sendo registadas uma média de 35 minucias por imagem. Mantendo
a melhor configuragdo encontrada anteriormente (n =5, THgg, = 11, TH, = 5,TH, = 10 e TMC =

12) foram obtidos os seguintes resultados (ver Tabela 18):

Tabela 18 — Resultadosn =5, THgg;, = 11, TH, = 5,TH, = 10 e TMC = 12 (FVC2002 DB1).

FNMR (%) FMR (%)
0 17,6
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Analisando a Tabela 18 verifica-se uma grande discrepancia nos resultados produzidos com a
alteragao do conjunto de dados. Repare-se que FNMR zero significa que todas as impressodes digitais
que devem corresponder foram classificadas como correspondentes, mas por outro lado 17,6% das
impressoes digitais que ndo correspondem atingiram o valor minimo de minucias e foram classificadas
como correspondentes. A principal diferenga na mudanca de base de dados € o nimero médio de
minucias que aumentou de 23 para 35 pelo que existira um aumento substancial do niumero de

poligonos. Assim, é pertinente procurar compreender os resultados obtidos em fungéo de TMC.

FMR e FNMR vs. TMC
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Figura 41 - FMR e FNMR com a variagdo de TMC (FVC2002 DB1).

A Figura 41 permite compreender a evolugdo das métricas FNMR e FMR em fungao do limiar de
decisdo TMC, sendo obtido EER 11,8% para TMC = 13,6 minlcias. Uma vez que o nimero de
minucias deve ser inteiro, utilizando TMC = 14 obtém-se FNMR 14,3% e FMR 10,9%. Uma vez que
o0 numero de mindcias registadas aumentou aproximadamente 52%, possivelmente os critérios de
validagdo de correspondéncia dos poligonos sdo muito largos, permitindo falsas correspondéncias.
Assim, alterou-se a configuragdo do algoritmo dificultando a validagdo de correspondéncias (n =
5, THgg, = 10, TH, = 4,TH, = 10 e TMC = 12), repetindo-se a primeira experiéncia e obtendo-se
novos resultados (ver Tabela 19), nomeadamente FNMR 21,65% e FMR 3,36%. Os resultados obtidos
mostram que varia¢gdes nos critérios de validagdo de correspondéncia dos poligonos tém impacto
significativo nos resultados do algoritmo. Para compreender de uma forma mais generalizada os novos

resultados, analisamos a evolugcédo das métricas de acordo com TMC.

Tabela 19 - Resultados n =5, THgg, = 10, TH, = 4,TH, = 10 (FVC2002 DB1).

T™MC FNMR (%) FMR (%)
12 21,65 3,36
10 9,10 6,74

Conforme demonstrado na Figura 42 foi obtida EER de 7,8% para um limiar de decisdo TMC =
9,5 mindcias, obtendo-se FMR 6,74% e FNMR 9,1% quando se fixa o valor inteiro TMC = 10,
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demonstrando-se que dificultar a correspondéncia de poligonos em fungédo do aumento do nimero de

minucias extraidas das imagens permite melhorar os resultados obtidos.

FMR e FNMR vs. TMC
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Figura 42 - FMR e FNMR com a variagao de TMC apés ajuste dos critérios de validagdo (FVC2002 DB1)

Assim, perante um cenario em que a base de dados apresentou um nimero maior de minucias
representadas por poligonos, o aumento da restricdo dos critérios de validacédo de correspondéncia e
a diminuicdo do valor limiar de decisdo de correspondéncia das impressdes digitais permitiu obter

melhores resultados.

Recordando o objetivo de propor uma metodologia que permita validar minucias correspondentes
em diferentes imagens de impressées digitais a fim de ser aplicada, em tempo real, na area forense,
sem depender do alinhamento das imagens, é pertinente desafiar o algoritmo com transformagdes nas
imagens, nomeadamente rotagbes e translagbes. Assim, foi criada uma base de dados para obter
resultados: a partir da base de dados FVC2000 DB1, foram escolhidas aleatoriamente 15 imagens
sendo que cada imagem deu origem a trés novas imagens, por via de uma rotagao de 45°, uma rotagao
de 90° e uma translagao diagonal de 10% da largura da imagem, perfazendo um total de 60 imagens.

A Figura 43 exemplifica as imagens geradas para uma imagem original:

(a) (b) (d)

Figura 43 - Base de dados: (a) Original (b) Rotagdo 45° (c) Rotagao 90° (d) Translagao diagonal 10%.

Apos processadas, as imagens tém uma média de 18 minucias registadas e foram efetuadas um
total de 90 comparacgdes de imagens da mesma impressao digital e 1680, perfazendo um total de 1170

comparagoes.
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Dimensionando o algoritmo com os parametros n =5, THgz, = 11, TH, = 5 TH, = 10 e
TMC = 12 foi obtida FNMR 46,7% e FMR 0,1% o que indica que o algoritmo mantém a sua capacidade
de rejeitar falsas correspondéncias, mas o nimero de minlcias correspondentes encontradas sera
menor pelo que o limiar de decisdo TMC = 12 sera muito elevado. Assim, € pertinente analisar os
resultados perante a variagao deste parametro.

FMR e FNMR vs. TMC
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Figura 44 - FMR e FNMR com a variagdo de TMC, base de dados com transformagées.

Ajustando o limiar de decis&o obtém-se EER de 3,6% para TMC = 6,6. Mantendo os restantes
paréametros e ajustando o limiar de decis@o para o valor inteiro TMC = 7 obteve-se FNMR 4,44% e
FMR 2,56% conforme espelhado na Tabela 20.

Tabela 20 - Variagdo do limiar de decisdo, base de dados com transformagées.

T™MC FNMR (%) FMR (%)
12 46,7 0,1
7 4,4 2,6

Assim, o algoritmo prova-se capaz de identificar mindcias correspondentes em imagens que
sofrem alteragdes, nomeadamente translagao e rotagao, verificando-se, no entanto, que o nimero de
minucias correspondentes diminui. Uma analise mais detalhada permite compreender que a diminuigao
do numero de minucias correspondentes esta relacionado com a dificuldade em extrair minucias de
forma fiavel, uma vez que a alteragéo da orientagdo de imagem influéncia o resultado dos filtros de

Gabor e, consequentemente, o conjunto de minucias identificadas n&o é igual na sua totalidade.

Os resultados obtidos permitem concluir que o algoritmo proposto é€ dependente das minucias
extraidas tanto em quantidade como em qualidade. A quantidade de minucias extraidas influéncia o
numero de minucias que podem ser representadas através de poligonos e, consequentemente, reflete-
se na necessidade de utilizar um limiar de decisdo de correspondéncia entre imagens dindmico. A
utilizagdo de um valor fixo ndo garante os melhores resultados e ndo tem em conta a diferenga das

minucias extraidas em imagens com diferente qualidade. A qualidade das minucias extraidas também

60



€ muito importante uma vez que a proposta de representar uma referéncia através de um poligono
unico que a inclua depende de conseguir extrair as minucias na mesma posi¢ao relativa ou, caso
contrario, a mesma minucia sera representada por poligonos diferentes em imagens diferentes,
existindo dificuldade de identificar correspondéncia. A utilizagdo de um conjunto de poligonos para
representar a mesma referéncia permite atenuar a auséncia de algumas minucias. O algoritmo € muito
sensivel aos critérios de validagdo de correspondéncia de poligonos THgg,, TH, € TH, pelo que
variagdes nos mesmos, sobretudo no critério relativo a diferenga absoluta no comprimento das arestas

dos poligonos podera provocar alteragdes significativas nos resultados obtidos.

De forma geral, adaptando estes critérios e tornando o limiar de decis&o dindmico sdo obtidos
resultados em linha com os métodos estado da arte, sendo o método proposto uma aproximagao ao
trabalho que é realizado manualmente na area forense, focando-se na validagéo individual de cada
minucia em vez de considerar a imagem como um todo ou aplicar técnicas de processamento de

imagem que se abstraem das caracteristicas particulares das impressdes digitais.
5.5 Otimizagao

O codigo desenvolvido foi otimizado por forma a permitir a aceleragéo do algoritmo e reduzir o
esforco computacional do mesmo, tornando-o mais eficiente e indo de encontro aos objetivos do
trabalho. De seguida s&do apresentadas duas otimizagdes efetuadas, nomeadamente a utilizagdo de
multiprocessamento, utilizando os nucleos disponiveis pela maquina em que o algoritmo correr e ainda
a utilizacdo de um algoritmo para encontrar a correspondéncia entre poligonos sem recorrer ao
tradicional método de forga bruta. Os resultados que a seguir se apresentam foram obtidos utilizando

um MacBook Air M2 (2022) com o processador Apple M2 de 8 nucleos e meméria RAM 24GB.

5.5.1 Multiprocessamento
Para compreender a influéncia do multiprocessamento na redugdo do tempo computacional,
foram selecionadas aleatoriamente 500 imagens da base de dados FVC2000 DB1 e realizadas as
etapas de extragao de caracteristicas (processamento das imagens, extragdo e validagdo de minucias
e formagédo de poligonos de cinco vértices) e correspondéncia entre as mesmas. Na etapa de
correspondéncia, foi aplicado um método de “todos contra todos”, resultando em 122.025 comparagdes
de imagens com impressdes digitais diferentes e 1728 comparagdes de imagens da mesma impressao

digital, perfazendo um total de 123.753 comparagoes.

Tabela 21 - Influéncia do multiprocessamento no tempo computacional.

Etapa Multiprocessamento Tempo (segundos)
Nao 1357,5
Extracao de caracteristicas
Sim 219,4
Nao 337,5
Correspondéncia
Sim 93,2
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Durante a etapa de correspondéncia foi utilizado o algoritmo KD-Tree. Analisando a Tabela 21 é
evidente que tiramos vantagem na utilizagdo de multiprocessamento, permitindo uma redug¢do no
tempo computacional de 83,74% na etapa de extracdo de caracteristicas e 72,33% na etapa de

correspondéncia, materializando-se numa reducéo de 81,51% no tempo total da operagao.

5.5.2 Algoritmo KD-Tree
A fim de analisar a influéncia do algoritmo KD-Tree na procura pelo melhor par de poligonos
correspondentes, foram consideradas 100 amostras aleatérias da base de dados FVC2000 DB1.
Novamente, foi aplicado o método de “todos contra todos”, resultando num total de 4950 comparacoes,

das quais 342 entre impressoes digitais correspondentes e 4608 entre impressodes digitais diferentes.

Tabela 22 — Tempo computacional: Forga bruta vs. KD-Tree.

Algoritmo de Correspondéncia Tempo (segundos)
Forga Bruta 1083,2
KD-Tree 4,6

Esta analise foi realizada mantendo a utilizagdo de multiprocessamento. Analisando a Tabela
22 podemos verificar que a substituicdo do método de forga bruta por um algoritmo mais eficiente traz
vantagens ao nivel do tempo computacional, permitindo obter os mesmos resultados em tempo
significativamente inferior. Em concreto nesta analise, o algoritmo KD-Tree permitiu reduzir o tempo

computacional 99,57% em relagdo ao método de forca bruta.
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6. Conclusao

A concecgdo de um sistema de comparagédo de impressodes digitais capaz de atuar sobre uma
base de dados de elevada dimensao ainda € um problema em aberto e, devido as caracteristicas unicas
desta chave biométrica a investigagéo continua a ser feita no sentido de propor mais métodos capazes
de lidar com impressdes digitais. Na analise forense, tendo em mente o caso da Guarda Nacional
Republicana, esta dissertagdo tem por objetivo propor um método que seja capaz de atuar sobre uma
base de dados local de impressdes digitais recolhidas num cenario de crime por forma a efetuar uma
triagem das mesmas e encontrar aquelas que sao relevantes para a resolugéo do crime em tempo real
e sem requerer um esforco computacional tal que apenas possa ser executado em maquinas com

elevado poder de processamento.

No estado da arte, os métodos podem ser divididos em trés categorias: métodos baseados em
aprendizagem profunda, na textura da imagem e em minucias. Os primeiros exigem elevado esforgo
computacional e a necessidade de treinar modelos, o que requer um elevado numero de imagens e
ndo é pratico para ser aplicado em tempo real. Os segundos baseiam-se em técnicas de
processamento de imagem que se abstraem da imagem e realizam procedimentos e operacdes
matematicos sobre os valores dos pixéis da mesma, sendo muito sensiveis ao ruido e apresentando-
se mais como um complemento de validagao para outros métodos. Finalmente, os métodos baseados
em minucias tém como principal desvantagem dependerem da fiabilidade da extragdo de minucias,
mas sdo o0s que se assemelham ao trabalho que é realizado manualmente permitindo, por exemplo,
que um operador consiga visualizar e compreender as decisdes do algoritmo e podem ser aplicados
em tempo real sem requerer elevado esforgo computacional, podendo ser executados em dispositivos

portateis.

A metodologia proposta depende das minucias extraidas da imagem e pretende ir de encontro
ao raciocinio humano, isto &, validar uma minucia que esteja presente nas duas imagens e verificar se
o0 numero de minucias validadas atinge um patamar que permita garantir que as impressdes digitais
sdo correspondentes. O algoritmo divide-se em quatro blocos: pré-processamento, extragéo e
validagcdo de minlcias, extragdo de caracteristicas e correspondéncia de impressdes digitais. O
primeiro bloco foi implementado com a aplicagdo dos métodos mais mencionados no estado da arte,
resultando em imagens com uma remog¢ao substancial de ruido e distingédo clara entre as cristas e os
vales. No segundo bloco, a extragdo de minucias foi implementada utilizando o algoritmo dos Numeros
Cruzados que tem resultados comprovados ao longo dos anos e a validagdo de minucias foi inovadora
em relagdo aos métodos propostos por outros autores, utilizando-se o envelope convexo do conjunto
de pontos para definir uma regido de minudcias validas. A extragdo de caracteristicas consiste na
formagao de poligonos que representam uma minucia, formados através das minucias vizinhas. Na
literatura, a maioria dos autores utiliza triangulagdes de minucias para criar modelos que representem
a impressao digital como um todo, mas com o objetivo de validar cada minucia individualmente, o
método implementado associa a cada mindcia um conjunto de poligonos Unicos, com formas distintas,

dependentes da disposi¢ao, no espago, das minucias vizinhas. Finalmente, a correspondéncia de
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impressoes digitais é intuitiva, conseguindo associar um determinado niumero de minucias presentes

nas duas imagens, consideramos que as impressoes digitais sdo correspondentes.

Os resultados obtidos comprovam que o método implementado é muito dependente das
minucias extraidas, verificando-se diferentes resultados e necessidade de fazer adaptacdes perante a
mudancga de bases de dados. A qualidade da imagem é um fator relevante, uma vez que é ela que
determina as minucias que sdo extraidas. A conceg¢do de associar a cada minucia um conjunto de
poligonos com um numero de vértices passivel de escolha revela-se desafiadora, uma vez que ao
aumentar o numero de vértices dos poligonos aumentamos a certeza na validacao individual de cada
minucia, mas sdo requeridas mais minucias na imagem e nas mesmas posi¢cdes relativas para se
garantir que existem em numero suficiente para conseguir um nimero de minucias representadas
adequado. Utilizando pardmetros dindmicos no algoritmo, homeadamente o numero de minucias
considerado como limiar de decisdo para considerar as impressdes digitais correspondentes e os
critérios de validagdo de poligonos correspondentes (maximo erro relativo e absoluto entre os
comprimentos das arestas e o angulo formado entre vértices adjacentes e a minucia de referéncia)
obteve-se FNMR 0% e FMR 0,06% numa amostra aleatéria de 125 imagens da base de dados
FVC2000 DB1 e FNMR 9,1% e FMR 6,7% numa amostra aleatoria de 125 imagens da base de dados
FVC2002 DBH1, resultados que estdo em linha com o estado da arte e que sugerem a possibilidade de
transposicdo do método para aplicagbes reais de validagdo de minucias. A aplicagado do algoritmo a
imagens que sofreram translagdo e rotagdes obteve FNMR 4,4% e FMR 2,6%, mostrando que o

algoritmo é capaz de fazer corresponder minucias sem necessitar do alinhamento prévio das imagens.

O processo de otimizagédo desenvolvido permite ao algoritmo utilizar os recursos disponibilizados
pela maquina, independentemente de serem em maior ou menor nimero. O multiprocessamento
revelou-se uma ferramenta poderosa, reduzindo o tempo total de operacdo desde o processamento de
toda uma base de dados até aos resultados de correspondéncias em mais de 80%. A aplicagdo do
algoritmo KD-Tree para estruturar os dados e procurar pela melhor correspondéncia de poligonos
permitiu reduzir o tempo despendido em mais de 99% quando comparado com um método de forca

bruta, revelando-se uma ferramenta poderosa nas dimensdes de trabalho da metodologia proposta.

6.1 Trabalho Futuro

Face aos resultados obtidos, a metodologia proposta ainda tem margem de progressado para
alguns afinamentos nomeadamente o ajuste dinamico dos critérios de validagado da correspondéncia
de poligonos que permita a adaptagéo automatica do algoritmo perante diferentes bases de dados e a
ainda a possibilidade de incorporar a utilizagdo de minucias que sdo validas (estdo na regido de
interesse definida e cumprem os restantes critérios), mas que por se encontrarem nos extremos néo
podem ser representadas através de poligonos que as envolvam. Foram escolhidas caracteristicas
simples de cada poligono (comprimento das arestas e angulo entre vértices adjacentes e a referéncia)
por forma a permitir o cumprimento dos objetivos delineados, sem aumentar o esforgo computacional

exigido, existindo a possibilidade de explorar outras caracteristicas propostas diferentes autores. Existe
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também espaco para a generalizagdo do algoritmo perante bases de dados de impressdes digitais

recolhidas em cenario de crime, o que nao foi possivel realizar devido a falta de dados.

Finalmente, poderd avangar-se para a implementacdo pratica da metodologia proposta,
desenvolvendo uma aplicacdo que possa ser utilizada pela Guarda Nacional Republicana, sendo
avaliado o impacto da mesma ao nivel da libertagcdo de recursos humanos e tempo despendido a

efetuar comparagdes de impressdes digitais recolhidas em cenario de crime manualmente.
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A. Envelope Convexo: Algoritmo Incremental

O algoritmo incremental é utilizado para calcular o envelope convexo de um conjunto de pontos
bidimensional. A primeira etapa do algoritmo é ordenar os pontos do conjunto finito S de forma
crescente, de acordo com a coordenada x. De seguida, considera-se o tridngulo formado pelos
primeiros trés pontos do conjunto ordenado, T;,;, formando H(S). A cada iteragdo considera-se o
préximo ponto, p, do conjunto ordenado e atualiza-se H(S). Devemos considerar em cada iterag&o dois
conjuntos de pontos: os pontos superiores (relativamente a p), Ks,,, € os pontos inferiores, K¢,
definidos pelas Equagdes (A.0.1) e (A.0.2).

V ponto a: a € Ky, se y(a) = y(p) (A.0.1)

Vponto a: a € Kp,r se y(a) < y(p) (A.0.2)

A verificagdo é feita em duas etapas: a parte superior e a parte inferior do envelope.
Considerando estes trés pontos, digamos, 4,B,C € Kj,,,, calcula-se a diregdo da curva de acordo com
a (A.0.3).

d=(B,-4,)x(C,—A,)—[(B, —4,) X (C, — 4] (A.0.3)

Onde 4 = (4,,4,),B = (B,,B,)eC =(C,,C,).Sed > 0,acurvad — B - C ¢ paraaesquerda,

sendo para a direita caso d < 0. Um valor d = 0 significa que os trés pontos séo colineares.

Para ajustar a parte superior do envelope convexo, comega-se pelo ultimo ponto adicionado e
percorre-se no sentido anti-horario considerando os dois pontos vizinhos. Se d < 0, o ponto do meio
€ removido e repete-se o processo até encontrar trés pontos que verifiquem d > 0. Para validar a parte
inferior do envelope convexo, considera-se o Ultimo ponto adicionado e os dois pontos vizinhos, mas
considerando desta vez o sentido horario e descartando pontos que formem curvas para a esquerda

(d > 0). O processo ¢ repetido até que todos os pontos p € S sejam processados.

Em termos de complexidade, a ordenagéo prévia do conjunto de pontos representa O(n log n).
A complexidade de iterar sobre todos os pontos S; com i > 3, com complexidade O(n). Assim, a
complexidade do algoritmo é dada por 0(n). Repare-se que se ndo se ordenar o conjunto de pontos
previamente, a complexidade do algoritmo sera 0(n?) uma vez que para cada ponto sera necessario
decidir se o ponto esta dentro do subconjunto convexo enquanto a ordenagéo permite garantir que o

ponto adicionado esta sempre no exterior do subconjunto existente.

Na Figura 45 demonstra-se as iteragdes do algoritmo para a formagéo do envelope convexo de

um conjunto de pontos aleatério.
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Figura 45 - Envelope convexo: algoritmo incremental.

Figura 46 - Envelope convexo: validade do poligono formado.

Na Figura 46 é possivel verificar que todos os segmentos de reta entre os pontos do poligono

final, ou seja, as arestas do poligono e todas as diagonais interiores estdo contidas em S, garantindo-
se a convexidade do poligono formado.



B. Algoritmo KD-Tree

Uma arvore K-Dimensional é uma estrutura de dados utilizada para organizar pontos num espaco
multidimensional, frequentemente utilizada em problemas de pesquisa espacial para encontrar os
pontos mais préoximos ou as melhores correspondéncias, de entre dois conjuntos de pontos, num
espaco multidimensional. Considerando uma estrutura com n pontos, estas arvores sdo capazes de

garantir complexidade O(log, n) [53].

Para a construgdo da arvore comega-se por considerar um conjunto de pontos num espago K-
dimensional. Escolhe-se uma dimenséo para dividir os pontos (por exemplo, a duas dimensdes, seguir
para a esquerda da raiz se a coordenada x for inferior e para a direita se for superior), repetindo-se o
processo até que todos os pontos estejam em folhas da arvore. A dimensao considerada geralmente
varia em cada nivel da arvore. Encontra-se o ponto médio ao longo da dimensé&o escolhida no primeiro

nivel e esse sera considerada a raiz da arvore.

Considere-se o0 seguinte conjunto de pontos bidimensional: (7,8),(12,3),(14,1),(4,12). De
seguida exemplifica-se o processo de criagdo da arvore K-2. Tomando a dimens&o x para o primeiro
nivel e alternando com y nos seguintes, calculamos o ponto mais proximo do valor médio:

4
.- 1
média = ZZ x; = 9,25
i=1
= Ponto (7,8): |7 — 9,25| = 2,25 = Ponto (12,3): |12 — 9,25| = 2,75
= Ponto (14,1): |14 — 9,25| =4,75 = Ponto (4,12): |4 — 9,25| = 5,25

Escolhemos o ponto (7,8) como raiz da arvore. De seguida, inserimos o ponto (12,3).
Comparando x com a raiz vamos inserir o ponto no ramo a direita, no primeiro nivel, uma vez que 12 >
7. Posteriormente, considere-se o ponto (14,1), verificando-se 14 > 7 o ponto ficara a direita da
arvore. Assim, € comparado com o outro ponto ja inserido (12,3), analisando-se a dimenséo y.
Verificando-se 1 < 3, o ponto sera inserido no segundo nivel, no ramo a esquerda. Finalmente, para
inserir o ponto (4,12), uma vez que 4 < 7, este sera inserido no primeiro nivel no ramo a esquerda.

Na Figura 47 exemplifica-se o processo descrito para o exemplo considerado.

(7,8)
(a) " o) o

Figura 47 - Formagéao de uma arvore K-2: (a) Escolha da raiz (b) (c) (d) Insergéao de pontos.




Considere-se um ponto P para o qual pretendemos obter o ponto mais préximo na arvore.
Comegamos por calcular a distancia euclidiana entre o ponto e a raiz. De seguida, escolhemos a
subarvore a percorrer e vamos escolhendo a cada iteragao qual o né seguinte em fungéo do valor da
dimenséao decisora. A distancia euclidiana em relagdo aos nds percorridos € calculada e a menor é
guardada. Atingindo as folhas da arvore, o né que obteve menor distancia sera o mais préximo do ponto
P. Apo6s concluir a pesquisa e atingir uma folha, devem ser verificadas outras partes da arvore, por
exemplo a subarvore excluida na primeira iteragdo, para garantir robustez do algoritmo. Este
procedimento permite obter os pontos mais proximos com complexidade inferior em relagdo a calcular

a distancia euclidiana a todos os pontos e encontrar o minimo.

A titulo de exemplo, na arvore previamente formada, considere-se P = (10,2). Calcula-se a

distancia emrelagdo araizd = \/(10 —7)>+ (2 -8)? = 6,71. Sendo a dimenséo x decisora na raiz e

verificando-se 10 > 7 escolhe-se a subarvore da direita. Calcula-se a distancia ao n6 (12,3) obtendo-

se d=,(10-12)2+(2-3)% = 2,24. Atinge-se a folha (14,1), calculando-se d =

\/(10—14)2+ (2—-1)? = 4,12, ndo existindo mais subarvores a serem exploradas. Assim, na

subarvore direita o ponto mais préximo encontrado é (12,3). Finalmente, verifica-se a subarvore a

esquerda da raiz obtendo-se d = \/(10 —4)?+ (2 —12)? = 11,7, mantendo-se o0 ponto previamente

encontrado.

A demonstragao efetuada é para um conjunto de pontos bidimensional sendo que a expansao
para um conjunto de pontos de maior dimensdo apenas requer que se mantenha a légica descrita

anteriormente para a construgao da arvore e procura pelo ponto mais préximo.



