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Resumo

O presente estudo constréi o conceito de uma Portuguese Common Operational
Picture (PCOP) para dar resposta as necessidades de gestdo da informacéo operacional, do
Comando Conjunto para as Operacdes Militares (CCOM) no apoio ao Comando e
Controlo (C2) de forcas nacionais conjuntas. O conceito € construido seguindo os
processos que constituem a fase de iniciacdo da gestdo moderna de projetos e alinhado com
normas internacionais e a doutrina militar, nacional e NATO. Desenvolve-se a defini¢do do
ambito inicial do produto, a identificacdo dos stakeholders do projeto, a elaboracdo de um
conceito de operacdo e o levantamento dos requisitos criticos da PCOP. A solucédo
encontrada, procura explorar as capacidades ja existentes nos ramos, de forma a reduzir os
custos do projeto e a envolver as FFAA neste esfor¢o, que se deseja conjunto.

Este trabalho pretende dar visibilidade a necessidade de se construir uma PCOP,
ajudando a definir a visdo do projeto (0 que € necessario fazer?). As carateristicas
principais da PCOP sdo definidas e os requisitos criticos principais identificados, a ter em
conta no seu desenho e construcdo. Cabera ao patrocinador, na fase que se segue, decidir se

este projeto deve ser desenvolvido, repensado ou abandonado.

Palavras-chave: common operational picture, comando e controlo, gestdo de projeto,
ConOps, CCOM.
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Abstract

The present study builds the concept of a Portuguese Common Operational Picture
(PCOP) to address the operational information management, needed by the Portuguese
Joint Command for Military Operations (CCOM) to support the Command and Control
(C2) of national forces acting together. The concept is built following the processes that
comprise the initiation phase of modern project management and in line with international
standards and military doctrine. It develops the Initial Product Scope; Identify
Stakeholders, Concepts of Operations and High-level Critical Requirements for the PCOP
project. The solution found seeks to exploit the already existing capabilities in the national
military structure, in order to reduce project costs and to involve the all the Portuguese
Armed Forces in this joint effort.

This work aims to give visibility to the need for build a PCOP and to help define the
vision of the project (what needs to be done?). PCOP main features are defined and major
critical requirements are identified, to take into account during the design of the product
and its construction. It will be up to the sponsor, in the next step, to decide whether this

project should be developed, rethought or abandoned.

Keywords: common operational picture, command & control, project management,
ConOps, CCOM.
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Introducéo

Na era da informacdo, o conhecimento surge como fator determinante para 0 sucesso
das operac6es militares. Forcas Armadas (FFAA) mais rapidas, letais e precisas necessitam
de um Comando e Controlo (C2) pronto e eficaz, apenas possivel quando apoiado por
informagao relevante, clara e segura (Joint Vision 2020, 2000). A crescente necessidade de
acesso a informacdo em tempo real, obriga a um desenvolvimento tecnoldgico que
acompanhe a transformacdo das plataformas e dos sistemas de armas, assim como a
velocidade do seu emprego, a flexibilidade da sua atuacéo e as diversas configuracdes do

seu comando conjunto e combinado (Figura 1).

L Peacetime Engagement

Information
Superiority and
Technological

Innovations

Precision Engagement

\ Deterrence and Conflict Prevention
Full-Dimensional Protection

Focused Logistics Fight and Win

Figura 1 — A superioridade de informac&o no espetro da guerra.
Fonte: (Joint2020, 2000)

Enquadramento e justificacdo do tema

A semelhanca de outros paises que integram a Organizacdo do Tratado do Atlantico
Norte (NATO"), Portugal procura transformar as suas FFAA numa organizacio moderna e
sustentavel. Esta estratégia foi recentemente publicada (Defesa 2020, 2015) e define como
nivel de ambicéo, privilegiar um sistema de forcas organizado em capacidades conjuntas,
modulares e flexiveis, assente em requisitos de prontiddo e de continuidade.
Consequentemente, as FFAA foram reorganizadas a partir da criagdo de um Comando
Conjunto para as Operacdes Militares (CCOM), munido da missdo de apoiar o CEMGFA?
no comando das forgas e meios da Componente Operacional do Sistema de Forgas (COSF)
(Decreto-Lei 184, 2014). O CCOM constitui um comando permanente de nivel
operacional, sustentado pela partilha de meios e recursos disponibilizados pelos Ramos
(Marinha, Exército e Forga Aérea). A Defesa2020 preconiza também uma transformacéo

das capacidades C2 das FFAA, destacando-se a proposta de criagdo de um servigo

! adota-se neste trabalho o acrénimo em inglés
2 Chefe do Estado-Maior General das Forgas Armadas
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coordenador comum das Comunicagdes e dos Sistemas de Informacdo (CIS), apto a
centralizar, num Unico p6lo, uma plataforma transversal de apoio a decisdo operacional.

O presente trabalho de investigacdo pretende contribuir para a operacionalizagdo
deste objetivo estratégico, desenvolvendo o conceito de uma Portuguese Common
Operational Picture (PCOP), no apoio as fungdes C2 do CCOM. Este tema insere-se no
dominio de investigacdo das Ciéncias Militares, na area das Técnicas e Tecnologias

Militares e na subarea Comando, Controlo, Comunicacdes, Computadores e Informacao.

Objeto de estudo e delimitacéo

Selecionou-se como objeto de estudo a PCOP, enquanto ferramenta de integracéo,
georreferenciacdo e Conhecimento Situacional (CS) dos Teatros de Operacdes (TO)
conjuntos. Limitou-se este objeto a fase de iniciacdo de um projeto de desenvolvimento de
novos sistemas, que corresponde a fase de conceptualizacdo do produto (Apéndice A). Esta
fase, integra um conjunto de processos que vdo ajudar o patrocinador a decidir pela
continuidade do projeto®. Constituem estes processos: a definicdo do ambito inicial do
produto a desenvolver; a identificacdo das partes interessadas no projeto®; a elaboracéo de

um conceito de operacdo e o levantamento dos requisitos criticos do produto (PMI, 2013).

Objetivos da investigacao

Esta investigacdo teve por Objetivo Geral (OG), explorar o conceito da PCOP,
seguindo os processos da fase de iniciacdo da gestdo moderna de projetos (PMI, 2013) e
pelas normas internacionais (ISO/IEC/IEEE, 2015; INCOSE, 2012). A investigacdo
norteou-se pela pergunta de partida: Como deve ser definida a PCOP para responder da

melhor forma as necessidades C2 do CCOM?

Questdes da investigacao

Para alcancar o OG, o trabalho foi decomposto nos quatro processos que compdem a
fase de conceptualizacdo, constituindo os seus resultados os Objetivos Especificos (OE) do
estudo. Cada OE pode ser apresentado na forma de Questdes Derivadas (QD), adotando o
método de observacéo critica Golden Circle (Sisney, 2012), baseado nas questdes: Who?,
Why? What? e How?:

% se positivo, 0 projeto segue para as fases de planeamento, execucdo e, por fim, operacionalizagdo ou
comercializagdo do produto.
* stakeholders
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QD1: Porque necessita o cliente da ferramenta?

OEZ1.: Defini¢do do &mbito da PCOP determinado (Why?);
QD2: Quem afeta ou € afetado pela ferramenta?

OEZ2: Stakeholders da PCOP identificados (Who?);
QD3: O que vai fazer a PCOP?

OE3: Conceito de operacdo da PCOP definido (What?);
QD4: Como deve operar a ferramenta?

OE 4: Requisitos criticos da PCOP levantados (How?).

Metodologia de investigacao

A definicdo do Objeto de Estudo e a delimitacdo do OG e dos OE orientaram a
metodologia e os instrumentos de analise utilizados no trabalho. A investigacdo seguiu um
raciocinio do tipo “pensamento critico”, adoptando a “reflexdo” como método de anélise
objetiva e criteriosa (Paul & Elder, 2006). Seguiu uma estratégia qualitativa, baseada na
recolha de informacdo, dados e elementos que se julgaram suficientes para construir o
conceito da PCOP, construido a partir das respostas a pergunta de partida e questdes
derivadas. O desenho de pesquisa escolhido assentou num “caso de estudo”, focado na
aplicacdo do seu Objeto a realidade e necessidade atual das FFAA portuguesas (horizonte
temporal). O resultado do estudo nédo pretende generalizar a solu¢do encontrada para outras
forcas, nacionais ou estrangeiras, mas sim encontrar uma solugdo concreta e exequivel para
responder as necessidade do CCOM.

O estudo seguiu o percurso metodoldgico estabelecido na NEP/ACA-010 (IUM,
2015), dividido em trés fases: exploratdria, analitica e conclusiva. Utilizou como técnica de
recolha de dados, a observacdo estruturada, a entrevista ndo estruturada (fase exploratoria)
e estruturada (fase analitica) e a analise documental. A interpretacdo dos resultados foi
realizada recorrendo a reflexdo critica do autor, apoiada pelo orientador e validada por
especialistas na matéria’.

Na fase exploratoria, recolheu-se informacéo dispersa sobre CIS aplicados ao C2 de
forcas aliadas. Foram realizadas entrevistas ndo estruturadas a elementos da componente
operacional dos trés ramos (COMNAV®, CA’ e CFT®) e a elementos da componente
técnica da Marinha (DITIC®) e do Exército (DCSI-E™).

> representantes dos principais stakeholders da PCOP
¢ Comando Naval
" Comando Aéreo
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Na fase analitica efetuou-se uma analise documental orientada para a construcdo do
conceito da PCOP, nomeadamente doutrina nacional, NATO e de outros paises aliados.
Foram realizadas observacdes e entrevistas estruturadas & estrutura do CCOM, CISMIL e
DIRCSI*,

Na fase conclusiva, elaboraram-se os produtos que desenham o conceito da PCOP
(OG), recorrendo a analise critica dos resultados alcangados em cada OE e ap6s validagao
por parte do CCOM™®.

Estrutura do trabalho

O trabalho estd organizado em quatro capitulos que correspondem aos produtos
resultantes dos processos, que compdem a fase conceptual do ciclo de desenvolvimento da
PCOP, e que conduzem a elaboracdo do seu conceito. No capitulo 1 (Definicdo do ambito
da PCOP) ¢ respondida a QD1: Porque necessita o cliente da ferramenta?; no capitulo 2
(Identificagdo de stakeholders da PCOP) € respondida a QD2: Quem afeta ou € afetado
pela ferramenta?; no capitulo 3 (Conceito de operagdo da PCOP) é respondida a QD3: O
que vai fazer a ferramenta?; no capitulo 4 (Requisitos criticos da PCOP) é respondida A

QD4: Como deve operar a ferramenta?.

® Comando das Forcas Terrestres

% Direcao de Tecnologias de Informagdo e Comunicacio

% Direcso de Comunicacdes e Sistemas de Informacao

1 Centro de Informagdes e Seguranca Militar (EMGFA)

2 Diregdo de Comunicacdes e Sistemas de Informagdo (EMGFA)
13 representado pelo CEMCCOM
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1. Definicdo do ambito da PCOP

A definicdo do &mbito inicial de um novo produto, ou sistema, constitui 0 processo
pelo qual se esclarecem, determinam e acordam as suas caracteristicas principais. Seguindo
a boa pratica da gestdo avancada de projetos (PMI, 2013), a definicdo do ambito da PCOP
foi realizada, em conjunto com o CCOM (cliente), através de entrevistas estruturadas,
realizadas ao Chefe da Area de Operagdes do EMCCOM e ao Comandante da Forca de
Reacdo Imediata (FRI). A analise das entrevistas permitiu selecionar os pontos chave do
problema a resolver. A apreciacdo da legislacdo que regula o CCOM (Decreto-Lei 184,
2014), da doutrina militar conjunta nacional (PDMC-01, 2012) e NATO (NATO AJP-6,
2011), definiram o &mbito da PCOP, a partir das funcbes que se lhe consideram

determinantes.

1.1 Recolha, integracéo e andlise de informacao operacional

O CCOM ¢ regulado por legislagao propria. Tem por missdo “assegurar o exercicio,
por parte do CEMGFA, do comando operacional das for¢as e meios da COSF, em todo o
tipo de situacBes e para as missdes das FFAA”. Este comando deve manter articulacdo
funcional permanente com os ramos, em todas as fases operacionais, incluindo
preparacdo, apontamento, planeamento, execugdo, controlo, sustentacdo e retracdo das
Forgas Nacionais Conjuntas (FNC).

O CCOM é chefiado pelo Chefe do Estado-Maior do Comando Conjunto para as
Operacdes Militares (CEMCCOM) e apoiado por um Estado-Maior (EMCCOM). Integra
uma Célula de Planeamento de Operagdes Especiais (CPOE), o Centro de Treino,
Avaliacgéo e Certificacdo (CTAC) e a Unidade Nacional de Verificagdes (UNAVE).

Para articular, coordenar e dirigir o emprego da COSF, o CEMGFA necessita de
desenvolver um conjunto de capacidades (CEM, 2014), onde se incluem C2 e CS. O
desenvolvimento destas duas capacidades estd ainda longe do nivel de ambicdo nacional
(Defesa 2020, 2015), identificando-se como imperativa a necessidade de construir um
sistema de informacdo geoespacial, capaz de recolher, integrar e analisar a vasta
informacdo que é produzida pelos diferentes elementos da COSF e do CCOM, no sentido
de proporcionar uma perce¢do comum do ambiente operacional e incrementar a capacidade
C2 do CEMGFA.

1.2 Partilha vertical de informagéo
O EMCCOM tem por misséo planear e coordenar o emprego das forcas e meios da
COSF em operacdes militares, apoiando o CEMGFA na sua a¢do de comando operacional

5
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(Decreto-Lei 184, 2014). Compete ao EMCCOM a funcdo de controlo de todas as forgas e
meios da COSF, nomeadamente quando, na dependéncia do CEMGFA, se encontram fora
do territorio nacional. Este funcdo deve traduzir-se numa capacidade efetiva em

acompanhar o emprego, sustentacao, projecao e retracdo da COSF.

1.2.1 Nivel Operacional

Em situacdo de paz, o CEMGFA é o comandante operacional das FFAA e o
responsavel pelo seu emprego no cumprimento das missdes, em territorio nacional e no
estrangeiro, incluindo a cooperacdo com as forcas e servigos de seguranca nacionais, bem
como em missdes de protecdo civil (Decreto-Lei 184, 2014). O CEMGFA tem como
subordinados diretos os comandantes das forcas e meios, que se constituam na sua
dependéncia, bem como os “comandos de componente dos ramos”, de acordo com as
modalidades C2 aplicaveis no quadro legislativo.

Sdo também comandos de nivel operacional e natureza conjunta, o Comando
Operacional dos Acores (COA) e da Madeira (COM). Tém por missédo efetuar o
planeamento, o treino operacional conjunto e 0 emprego operacional das forcas e meios
que Ihe sejam atribuidos pelo CEMGFA. Compete-lhes planear e executar as medidas

superiormente aprovadas, relativas a defesa militar dos respetivos arquipélagos.

1.2.2 Nivel Estratégico

Para além de comandante operacional, o0 CEMGFA € também a autoridade militar
responsavel pelo nivel estratégico (PDMC-01, 2012). E responsavel pelo planeamento e
implementacdo da estratégia militar e tem na sua direta dependéncia hierarquica os Chefes
de Estado-Maior dos ramos, para 0 apoiar nas funcdes de aprontamento, emprego e
sustentacdo das forcas e meios da COSF. Em situacdo de guerra, 0 CEMGFA exerce, sob a
autoridade do Presidente da Republica e do Governo, o comando completo das FFAA
(Decreto-Lei 184, 2014). E da sua responsabilidade a elaboracdo dos planos de defesa
militares e dos planos de contingéncia, a definicdo dos TO e das Areas de OperacBes
Conjuntas (JOA), assim como a homeacao, ou exoneragdo, dos comandantes nos TO, bem
como a definicdo das suas competéncias, forcas e meios a outorgar-lhes por carta de
comando.

Estas responsabilidades de nivel estratégico do CEMGFA revelam que é a este nivel
que se comeca a organizar o campo de batalha, definindo as JOA, atribuindo meios e
capacidades militares no espago e no tempo. Se este planeamento for sustentado por
informacgdo geogréfica, validada e analisada de forma integrada, o seu produto serd de
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extrema utilidade para a fase da conducgdo das operagdes, ao nivel operacional. Por outro

lado, a informagdo gerada pelos niveis tatico e operacional sdo importantes para apoiar o

CEMGFA a assegurar-se que as operagdes, em curso, estdo a contribuir para a consecucao

dos objetivos estratégicos militares. Esta informacédo é também importante para assessorar

as decisbes do nivel politico, em caso de eventuais alteracGes nos requisitos de forcas,

regras de empenhamento (ROE), areas de projecdo e termos de integracdo em operacdes
combinadas (PDMC-01, 2012).

1.2.3 Nivel Téatico

A COSF agrupa as capacidades dos ramos numa estrutura de natureza conjunta,

organizada em trés grupos de forgas (CEM, 2014):

a)

b)

A FRI, tem por missao a “evacuacdo de cidaddos nacionais, em areas de crise,
ou conflito, e de resposta nacional autbnoma em situacGes de emergéncia
complexas”. Esta forca estd permanentemente ativa e pode atuar de forma
autébnoma, dispondo de um comandante, de nivel tatico, subordinado ao
comando operacional do CEMGFA.

As Forcas Permanentes em Acdo de Soberania (FPAS) estdo dirigidas para
missdes de patrulhamento, vigilancia e fiscalizacdo maritima e aérea, vigilancia
terrestre, defesa aérea, busca e salvamento, defesa Nuclear Bioldgica Quimica
e Radiolégica (NBQR), assim como outras de interesse publico. As
capacidades destas forcas estdo dispersas pelos ramos. Exercem o seu comando
(tdtico) o respetivo Chefes do Estado-Maior do ramo a que pertencem,
comandos estes que estdo subordinados ao comando operacional por parte do
CEMGFA.

O Conjunto Modular de Forcas (CMF) constitui o agregado das forcas e meios
destacados em missées no exterior de Portugal (FND)'. E da responsabilidade
do CCOM, no ambito das competéncias do CEMGFA, acompanhar estas

missoes.

A COSF também integra Forcas de Operacbes Especiais (SOF™), constituidas a

partir de meios e unidades aprontadas pelos ramos. O seu planeamento, integracao,

sincronizacdo e emprego é responsabilidade do CEMGFA, pelo que foi criada no CCOM

! Forcas Nacionais Destacadas.
15 Special Operations Forces
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uma Ceélula permanente de Planeamento de Operacdes Especiais (CPOE). A CPOE
constitui o nacleo inicial do comando de componente SOF.

Constata-se assim, a existéncia de varias forcas, constituidas e previstas na doutrina
(PDMC-01, 2012) e legislacdo (CEM, 2014), cujo comando operacional estd a cargo do
CEMGFA e o0 apoio € prestado pelo CCOM. Para um C2 eficaz, existe uma imperativa
necessidade de partilhar informacdo entre os diferentes niveis de comando (Figura 2).

\
Poder Politico
- | 2
\ PCOP
Ve ESTRATE/Gio comandante
L estratégico — )
> CEMGFA -
(NIVEL OPERACIONAL Z%r;raa”g;;: N N
COA COM
CCOM
(unav ) (Emccom)( cpoE ) (crac )
\_ N . /
[NIVEL TATICO B
COSF
(FPas ) ( FR1 )( soF ) ( owF )
N _/
N {} J
u Envolvente militar e nao-militar

o

Figura 2 - Partilha vertical da informac&o ao longo da estrutura de comando do CEMGFA
Fonte: (autor, 2017)
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1.3 Partilha horizontal de informacéo
O CCOM tem a missdo de apoiar CEMGFA nas suas a¢Oes de comando. O seu
Estado-Maior (EMCCOM) ¢é formado por éareas, células e um centro de operacfes, que
diariamente produzem todas a atividade necessaria ao apoio desta competéncia operacional
(Figure 2):

a) Na Area de Operacdes estdo integrados o Centro de Operacdes Conjunto
(COC) e as funcdes militares das InformacGes (J2) e das Operacdes Correntes

(J3). O seu responsavel acumula a chefia do COC.

b)  Na Area de Planos estio integradas as funcdes militares dos Planos (J5), do
Treino e Formagao (J8), assim como da Cooperacéo Civil-Militar'® (39);

c) Na Area de Recursos estfo integradas as funcdes do Pessoal (J1), da Logistica

(J4), das Comunicacdes (J6) e das Financas (J7).

financas

treino

Js)
LANOS EMCCOM/

planos

Figura 3 — Organizagao da partilha horizontal da informacéo.
Fonte: (autor, 2017)
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1.3.1 Centro de Operagdes Conjunto (COC)

O COC tem a responsabilidade de coordenar a execucdo das diretivas operacionais
emanadas pelo CEMGFA, em operacGes militares externas e internas, assim como manter
atualizada a informacéo relativa aos estados de prontiddo, graus de disponibilidade e
capacidades de sustentacdo para combate, tal como estabelecidos para as forgas e meios da
COSF. Compete ao COC, garantir a capacidade C2 das FFAA, assim como das Forcas de
Seguranca, quando nos termos da lei estejam colocadas na dependéncia do CEMGFA.
Cabe ainda ao COC garantir o CS nos TO e apresenta-la na forma de briefings de situacéo.

Verifica-se, que as competéncias do COC tornam-no no utilizador principal da
PCOP, requerendo uma capacidade de localizar, quantificar e caracterizar as forgas e 0s
meios da COSF, assim como de integrar na COP informacéo proveniente de outras forcas
nacionais (Forcas de Seguranca e Protecdo Civil) e externas (ex. Forcas NATO e UE).
Acrescem a estas necessidades as fungdes de visualizacdo da informacéao, proveniente das
forcas e comandos de componentes, bem como da informacgdo produzida pelas diferentes

células que compéem o EMCCOM.

1.3.2 Pessoal (J1)

A J1 é responsavel por todos os assuntos administrativos respeitantes a gestdo dos
recursos humanos (civis e militares) envolvidos nas operagfes militares a cargo do
CEMGFA. No ambito da PCOP, considera-se apoiar a J1 na integracdo e gestdo da
informacao relativa ao pessoal em operacéo, associando a sua posi¢do no TO, e no tempo,
dados administrativos, tais como: quantitativos e movimentos de pessoal; necessidades de
reforco ou substituicdo de pessoal nas unidades distribuidas pelo TO; estado de salde,

moral das tropas, entre outros;

1.3.3 Informagdes (J2)

A J2 compete garantir a avaliagio do risco e da ameaca, nas areas e TO onde se
encontrem forcas e elementos nacionais destacados (FND), assim como coordenar 0s
esforgos de pesquisa e analise das informagdes, empregando diferentes fontes e sistemas de
informagdes'’. No ambito da PCOP, considera-se apoiar a J2 na integraco e gestdo das
informagdes recolhidas nos TO, bem como de outras obtidas na area de interesse das

operagBes, construindo assim um Panorama de Informagdes Conjunto (JIP)*®. Constituem

172 J2 possui a responsabilidade de produzir, em articulagdo com o CISMIL, informac®es necessarias
a preparacdo e execucao de operagdes militares. Torna-se assim necessaria partilha vertical de informagéo.
18 Joint Intelligence Picture
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funcionalidades a incluir na PCOP, as capacidades de registar e posicionar eventos, gerir o

seu historico, bem como executar analises de padrdes e correlagdes.

1.3.4 Operacdes (J3)

A J3 compete a coordenacio do emprego da COSF com vista a alcancar os objetivos
definidos pelo CEMGFA. Deve, no decorrer das missdes, organizar 0s meios e priorizar as
acOes previstas nos planos de operacdes, garantindo a maxima eficiéncia através da
exploragdo de sinergias™® no tempo e no espaco. No ambito da PCOP, considera-se apoiar a
J3 nas suas tarefas de controlo e conducao das operacGes, garantindo o contributo de todas

as funcBes militares, asseguradas pelas respectivas células do EMCCOM.

1.3.5 Logistica (J4)

Cabe a J4 coordenar e garantir o movimento dos recursos logisticos para dentro, para
fora e no interior dos TO, assim como estabelecer as necessarias bases logisticas (NATO
AJP-04, 2003). Deve assegurar o correto fornecimento, sustentacdo e retracdo das forcas
no TO, estabelecendo a ligagcdo entre a logistica estratégica (proveniente de territorio
nacional/aliado) e a logistica no TO (assegurada pelas componentes).

No ambito da legislacdo nacional (Decreto-Lei 184, 2014) compete a area dos
Recursos, a coordenacédo e conducao dos planos setoriais do movimento e do transporte das
FND, assim como acompanhar a sua sustentacio, projecéo, rotaco e retracdo. E ainda da
competéncia da J4 a coordenacdo do apoio médico e sanitario as forcas na dependéncia do
CEMGFA. Nestas tarefas, 0 CCOM deve relacionar-se em permanéncia com os comandos
de componente dos ramos.

No ambito da PCOP, considera-se apoiar a J4 no controlo das diferentes funcgdes
logisticas, nomeadamente através da integracdo do RTLP? e na construcio de um
Panorama Logistico Conjunto®, que inclua toda a atividade logistica, incluindo os Planos
Logisticos Estratégicos, PLE (NATO NLH, 2012).

1.3.6 Planos (J5)
A J5 compete, para além da avaliagio estratégica militar e da formulacdo de
propostas de opcdes de resposta militares (MRO)?, assegurar 0 planeamento e a

coordenacdo das operacOes, ao nivel operacional e estratégico. Tem a responsabilidade de

% recursos e meios

2 Recognized Theatre Logistic Picture
2! Joint Logistic Picture

22 Military Response Option
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planear e propor o emprego das for¢as e meios da COSF, em territorio nacional e no
estrangeiro, incluindo a proposta de Regras de Empenhamento (ROE). Compete-lhe
também preparar e atualizar Planos de Operacdes (OPLAN) e de Contingéncia
(CONPLAN). No ambito da PCOP, considera-se apoiar a J5 no desenho® e planeamento
das operacdes, de forma a construir OPLAN e CONPLAN, sobre base geogréfica, capazes

de serem utilizado como referéncia de controlo durante a sua execugéo.

1.3.7 Comunicacdes (J6)

A J6 compete o planeamento, aprontamento, implementag&o, gestdo, monitorizago e
controlo de todas as capacidades de comunicac¢Ges, bem como dos servicos e sistemas de
informacdo (SI) necessarios a satisfacdo dos requisitos e prioridades de C2, definidos pelo
CEMGFA. Deve procurar um controlo centralizado e uma utilizacdo descentralizada dos
recursos CIS, assim como assegurar a interoperabilidade dos sistemas que operam dentro
da estrutura de comando conjunto (Defesa 2020, 2015) ou combinado (NATO AJP-6,
2011). Caber-lhe-a a implementacdo e manutencdo da infraestrutura de suporte da PCOP,
tanto ao nivel operacional como na sua ramificacdo pelas componentes e nivel estratégico

(em coordenacdo com a DIRCSI).

1.3.8 Finangas (J7)

A J7 é responsavel pela gestdo, controlo e operacdo financeira das operacdes
militares a cargo do CEMGFA. Auxilia na gestdo financeira das operacgdes, tendo em conta
as leis e regulamentos em vigor. A J7 colabora no planeamento or¢camental conjunto das
FND e realiza a monitorizacdo dos indicadores estatisticos da atividade desenvolvida. Esta
tarefa pode ser apoiada pela PCOP, nomeadamente no controlo financeiro sectorial das

unidades e forcas destacadas nos TO.

1.3.9 Treino (J8)

A J8 é a célula responsével pela organizagdo, conducédo e avaliacdo de exercicios e
treino, bem como por recolher e rever andlises historicas e licbes aprendidas de exercicios
e operacOes anteriores (NATO COPD, 2013). Tem também por missdo supervisionar e
apoiar as atividades de treino de unidades subordinadas. O registo completo e integrado de
toda a atividade desenvolvida no &mbito das operacOes, e exercicios militares, deve ser

feito pela PCOP, para permitir a sua reviséo e analise, visando alcancar licdes aprendidas,

% designado na doutrina inglesa por Joint Operations Picture (UK JDP 3-70, 2008)
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envolvendo o CTAC.

1.3.10 CIMIC (J9)

A J9 é responsavel pela coordenacgdo das atividades que estabelecem e exploram as
relacbes entre as FFAA, o0 governo, as organizacOes, as autoridades civis néo-
governamentais e a populagédo civil no TO (NATO AJP-3.4.9, 2013), tanto numa
envolvente amigével, como neutra ou hostil, a fim de facilitar as opera¢fes militares, bem
como consolidar e atingir os objetivos da missdo. Compete ao EMCCOM, nomeadamente
aJ9, “identificar e planear o emprego das for¢as e meios afetos a COSF, nas agdes de
cooperacdo com as forcas e servigos de seguranga no combate a agressdes ou ameacas

transnacionais, bem como em missdes de protegdo civil” (Decreto-Lei 184, 2014).
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2. ldentificacéo dos stakeholders da PCOP

As partes interessadas, ou stakeholders, constituem as pessoas, grupos e
organizacOes que podem ter interesse no desenvolvimento do projeto, ou serem afetados
pelos seus resultados. Os stakeholders ndo partilham necessariamente as mesmas
necessidades, ou expectativas, pelo projeto. Podem ser internas ou externas a organizagdo e
afetados de forma direta ou indireta, positiva ou negativamente, pelo projeto (PMI, 2013).
Integram este grupo: patrocinadores, clientes (externos) ou utilizadores (clientes internos),
gestores funcionais, equipas de desenvolvimento, equipas de supervisdo, assim como
fornecedores®*, subcontratados, entidades governamentais, meios de comunicacdo, entre
outros. A importancia da gestdo de stakeholders é de tal forma relevante que a 5% edigdo
do PMBOK (PMI, 2013) passou a incluir uma nova area de conhecimento destinada ao
Stakeholder Management®.

No ambito do presente trabalho foram identificadas diferentes entidades, internas e
externas as FFAA, que pela sua missdo, ou responsabilidades (Tabela 1), devem ser

consideradas stakeholders no projeto da PCOP (Figura 4).

2.1. Cliente

Constituem os clientes as pessoas, ou organizagles (internas ou externas a
organizacdo), que vao aprovar, adquirir e utilizar o produto, servigo ou resultado do
projeto. O CEMGFA constitui-se como o cliente principal da PCOP, enquanto comandante
operacional da COSF e das forcas e meios que se constituam na sua dependéncia.

Devem ser também considerados clientes da PCOP, o CCOM, no apoio ao C2 por
parte do CEMGFA, assim como os Comandos Operacionais dos Acores (COA) e da
Madeira (COM), cuja missdo deriva da responsabilidade CEMGFA nas regifes dos
arquipélagos.

Entende-se ainda que a utilizagdo da PCOP deve se alargada aos comandantes de
componentes (COMFRI®, COMNAV, CFT e CA) e o6rgdos estratégicos com
responsabilidades no planeamento e conducdo de operagdes sob o comando do CEMGFA
(CISMIL).

? nos projetos TIC, os fornecedores podem ser de dados, informacao, tecnologia ou software.
% que inclui a elaboragdo de um plano estratégico para a comunicago e gestdo de stakeholders.
%6 Comandante da Forca de Reacio Imediata
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Tabela 1 - Identificacdo e classificacio dos stakeholders do projeto.
Escaldo (Esc): Po — Politico; Es — Estratégico; Op — Operacional; Ta— Tatico e Pa — Parceiros.

Unidade / Entidade | Esc. | Sponsar [ SHERt/ :m E’::ﬂ":m"“ ;:;:fiﬂ.ﬁ'u
DGRDM | MIN} Pa o
CEMGFA Es CLIENTE
NATO Es a
CISMIL (EMGFA} Es o "
DIRCSI {EMGFA) Es o
EMA (MARINH A} Es o
EME |EXERCITO) Es -
EMFA {FAP) Fs a
CCOM (EMGFA) op cliente p -
COA (EMGFA) op clicate "
COM (EMGFA) Op cliente "
Il {MARINHA] op 3 o
CIGECE (EXERCITO) | Op a o
CIMEA (FAP) Op o
COMFRI (EMGFA) Ta o a
COMNAY (MARINHA) | Ta o o
CINAV (MARINHA] | Ta o
CFT (EXERCITO) Ta " "
CINAMIL (EXERCITO) | Ta o
O (AT Ta 1] o
CIAFA (FAP) Ta o
DITIC {MARINHA} Ta o
DUS]{EXERCTTON Ta o
DCSE (FAF) Ta o
BTID (PET) Pa " a
SIOPS |PRT) Pa 5

2.2. Patrocinador

O patrocinador, ou sponsor, é a pessoa, grupo ou organizacdo, que fornece os
recursos e 0 apoio, necessarios para a concretizagcdo do projeto (PMI, 2013). Cabe ao
sponsor financiar o projeto, assim como o promover junto dos decisores de topo da
organizacdo e dos stakeholders. E responséavel pela sua iniciacio e pelo seu encerramento.
Participa na definicdo do ambito do projeto e aprova o seu termo de abertura®’. Durante a
execucdo, participa nas comissdes de acompanhamento, nas revisdes dos objetivos e na
aprovacao das transicOes de fase e aceitacdo do produto final. O patrocinador deve também

assegurar a transferéncia harmoniosa dos resultados do projeto para a fase de negécio?®,

27 autorizagdo formal para se iniciar o projeto.
%8 ou transposicao para a fase operacional, quando o projeto é interno & organizacao.
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Constitui-se patrocinador da PCOP a DGRDN?. Cabe & DGRDN conceber,
desenvolver, coordenar e executar as politicas de recursos humanos, armamento, bens,
equipamentos, patriménio, infraestruturas e 1&D, necessarias as FFAA e a defesa nacional.
Compete-lhe ainda, participar no processo de planeamento de forcas e na edificacdo de
capacidades militares, com vista a elaboracdo das propostas de lei de programacdo militar;
assegurar a execucdo e o controlo do ciclo de planeamento de defesa; e supervisionar o

exercicio das atividades de industria e comércio de bens e tecnologias militares.

2.3. Gestores Funcionais

Os gestores funcionais sdo elementos, ou grupos, chave que detém responsabilidades
administrativas, técnicas ou funcionais, dentro da organizacdo e que devem ser incluidas
no projeto como elementos da equipa de desenvolvimento, consultores ou fornecedores de
informacao.

2.3.1.De nivel estratégico

O EMGFA constitui o quartel-general das FFAA e integra as estruturas e as
capacidades que o CEMGFA necessita no apoio ao exercicio das suas competéncias.
Dentro desta estrutura identificam-se como stakeholders, com responsabilidades
administrativas e técnicas na area do projeto, a DIRCSI e a CISMIL.

A DIRCSI ¢ a entidade nacional com responsabilidade no planeamento, estudo,
direcdo, coordenacdo e execucdo dos projetos de sistemas CIS, necessarios ao C2 das
FFAA. Compete-lhe no @mbito das competéncias do CEMGFA, em coordenagdo com 0
MDN?®*, definir os sistemas integrados de Comando, Controlo, e Comunicacdes (C3),
assim como os sistemas CIS, guerra eletronica e ciberdefesa, a serem operados pelas
FFAA. Cabe ainda a DIRCSI, elaborar os requisitos operacionais e técnicos respeitantes
aos sistemas C3, considerados nos planos de defesa militar e de contingéncia, bem como
desenhar a sua arquitetura de forma coerente a normalizacdo de equipamentos e a
promogcéo da interoperabilidade sistémica dentro das FFAA e parceiros externos.

O CISMIL tem por missdo assegurar a producdo de informacfes necessarias a
garantia da seguranca militar e ao cumprimento das missdes das FFAA, promovendo a
producdo sistemética de informacdes de nivel estratégico militar no apoio a decisédo do

CEMGFA. Cabe-lhe ainda produzir informacdes para a preparacdo e conducdo das

» Direcdo Geral de Recursos de Defesa Nacional
% Ministério da Defesa Nacional
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operacdes militares, controladas pelo CCOM, incluindo a recolha, processamento e
disseminacao de informacéo geoespacial®.

2.3.2. De nivel operacional

Apesar de se constituirem unidades integradas nos ramos, considera-se que tanto o
Instituto Hidrografico (IH), como o Centro de Informacdo Geogréfica do Exército
(CIGEOE) e o Centro de Informacdo Meteoroldgica da Forca Aérea (CIMFA) sdo
organismos técnicos com a capacidade operacional de apoiar todas as componentes
militares que se constituam sob o comando do CEMGFA, assim como com a capacidade
técnica para integrar a equipa de projeto da PCOP.

O IH é o 6rgdo de Marinha que tem por missdo assegurar as atividades de 1&D
relacionadas com as ciéncias e as técnicas do mar, tendo em vista a sua aplicacdo
prioritaria no apoio, planeamento e execucdo de operacdes militares navais. O IH é
também laboratério de estado para as areas da hidrografia, da cartografia nautica, da
seguranca da navegacéo e da oceanografia.

O CIGEOE € a unidade do Exército que tem por missdo produzir e fornecer
informacdo geografica ao Exército, FFAA, Forcas de Seguranca e comunidade civil.
Assegura atividades relacionadas com a cartografia e promove a 1&D no &mbito da ciéncia
geogréfica.

O CIMFA é a unidade da FAP*? que tem por missdo produzir e fornecer informacao
meteorolégica a componente aérea da COSF. A sua capacidade técnica pode ser

potenciada no &mbito do projeto, nomeadamente no fornecimento de informacéo a PCOP.

2.3.3.De nivel tético
Constituem unidades com competéncias funcionais no ambito do projeto, 0s
comandos de componente de cada um dos trés ramos da FFAA, assim como outros que se
constituam sob o comando operacional do CEMGFA (PDMC-01, 2012). Estas
componentes operam os meios sob o comando do CEMGFA e podem contribuir com os
respetivos panoramas taticos (CTP)*® para alimentar a PCOP.
O CN tem por misséo apoiar o CEMA na preparacgdo, aprontamento e sustentagéo

das forcas e meios da componente naval da COSF, assim como no seu exercicio das

31 compete também ao CISMIL gerir os Sistemas de Informacdo Geogréfica (SIG) de natureza

conjunta.
%2 Forca Aérea Portuguesa
%3 Common Tactical Pictures
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fungBes de autoridade de controlo operacional de submarinos e coordenador das areas
nacionais de exercicio de submarinos.

O CFT tem por missao apoiar o CEME na preparacdo, aprontamento e sustentacdo
das forcas e meios da componente terrestre da COSF.

O CA tem por misséo apoiar 0 CEMFA na preparacdo, aprontamento e sustentagéo
das forgcas e meios da componente aérea da COSF, assim como no planeamento e C2 da
atividade aérea em territdrio nacional.

Constituem-se ainda gestores funcionais com competéncias técnicas no ambito da
PCOP, as Diregdes de Tecnologias de Informacdo e ComunicagOes de cada um dos trés
ramos: DITIC (Marinha); DCSI-E (Exército) e DCSI-FAP (FAP). Estas dire¢cdes tém por
MISSA0 assegurar, nos respetivos ramos, o exercicio da autoridade técnica nos dominios dos

CIS, assim como promover e participar em projetos 1&D.

2.4. Parceiros

Os parceiros sdo organizacOes externas que estabelecem ralagdes formais com a
organizacdo, através de contratos, protocolos ou memorandos de entendimento. Prestam
servigos ou fornecem conhecimentos especializados, recursos, equipamentos ou software.
No ambito da PCOP, é importante considerar como stakeholders a Industria de Defesa, as

Universidades e os Centros de Investigacao nacionais (BTID*").

2.5. Outros stakeholders

No ambito do presente trabalho foi possivel identificar outros stakeholders que
importa considerar no desenvolvimento da PCOP, nomeadamente 0s centros de
investigacdo das trés academias militares (CINAV®, CINAMIL®* e o CIAFA®) como
podendo fazer parte da equipa de projeto; os Estados-Maiores dos ramos como entidades
de direcdo e supervisdo do projeto; o Sistema Integrado de OperacGes de Protecdo e

Socorro (SIOPS*®) como fornecedor de informac&o externo as FFAA e a propria NATO.

% ver definicdo (Anexo A)

% Centro de investigacdo Naval

% Centro de Investigacdo, Desenvolvimento e Inovacdo da Academia Militar
%7 Centro de Investigacio da Academia da Forca Aérea

% ver definicdo (Anexo A)
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2.6. Organizacao dos stakeholders

Stakeholders da PCOP

direcao e supervisao

clientes

Figura 4 — Organizacédo dos stakeholders da PCOP.
Fonte: (autor, 2017)
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3. Conceito de Operacao da PCOP

No processo de desenvolvimento de software, o Conceito de Operacdo (ConOps®)
constitui um documento, produzido no inicio do projeto, onde se antecipam as
funcionalidades e o uso pretendido para o novo sistema*® (Mostashari et al., 2012). O
ConOps descreve, do ponto de vista do utilizador, as caracteristicas, missdo, desempenho e

necessidades tecnoldgicas béasicas do sistema a desenvolver (IEEE, 1998).

3.1. Definicdo de COP

O conceito de COP* é habitualmente utilizado, num contexto operacional®

, para
identificar uma capacidade de integragédo e visualizagdo de informacdo georreferenciada,
relevante no apoio a decisdo. Uma andlise da doutrina NATO permite constatar que a
definicdo de COP ndo € constante nas suas publicacBes, e muito menos entre outras
doutrinas militares de forcas aliadas. Esta terminologia s6 muito recentemente apareceu no
Glossario NATO (NATO AAP-06, 2016), apesar ser considerado um requisito operacional
de alta prioridade para a Alianca, a disponibilizar a toda a estrutura de comando (Fanti &
Beach, 2002). A NATO definiu a COP como uma “imagem operacional, moldada aos
requisitos do utilizador e baseada em dados e informacdo comum, partilhada por mais do
gue um comando”.

Outras doutrinas militares ampliam o conceito de COP. Os ingleses definem a COP
como uma imagem operacional comum, capaz de integrar, sobre um mesmo referencial
geografico e temporal, dados correlacionados, analisados e validados, com origem em
diferentes CTP (UK JDP 3-70, 2008). Os norte-americanos definem a COP como um
sistema capaz de integrar e disponibilizar numa Unica imagem, informacGes relevantes,
partilhadas pelos diferentes niveis de comando, com a finalidade de criar uma consciéncia
situacional comum e facilitar o planeamento colaborativo (US JP 3-0, 2017). Por fim, é
curioso constatar que a Guarda Costeira Norte-Americana designa a COP como um
ambiente de trabalho, onde se integram as capacidades de processamento de dados
distribuidos, a troca de informacdo, a partilna de ferramentas de processamento, assim

como capacidades de comunicagOes (US Coastal Guard, 2004).

¥ nao confundir ConOp com CONOPs (ver Apéndice 2)

09 ConOps deve focar o que a ferramenta fara? e porqué?, sem se preocupar em como?
*! Common Operational Picture

*2 aste conceito ndo é exclusivo as operagdes militares.
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3.2. Misséo da PCOP

Considera-se, no &mbito do presente trabalho, que a PCOP terd por misséo apoiar o
planeamento colaborativo, o comando unificado e o controlo das operacGes militares
nacionais conjuntas, atraves da organizacdo do campo de batalha e da integracao,
visualizagdo, gestdo e partilha de informacdo relevante, que permita uma compreenséo

comum e partilhada do ambiente operacional aos diferentes niveis de Comando e Controlo.

3.3. Gestédo do campo de batalha

Os confrontos militares atuais ndo reconhecem fronteiras territoriais nem se limitam
a conflitos entre nagdes vizinhas. Os TO sdo cada vez mais distantes, vastos e complexos,
abrangendo diferentes dominios fisicos, assim como o dominio virtual®®. Esta
complexidade obriga a uma organizacdo do campo de batalha, definindo areas de
responsabilidade, espagos de interesse, posicionado unidades militares*, identificando

objetivos operacionais e assimilando informagdes no espaco e no tempo.

3.3.1.Organizacao do espago
O campo de batalha moderno compreende diferentes combinagdes dos dominios mar,
terra, ar e espaco, assim como do dominio virtual. Embora estes espagos sejam conceitos
Uteis para organizar as operacdes, o uso do termo “dominio” ndo deve ser interpretado
como dimensdo dominante, onde prevaleca a exclusividade, primazia ou comando, sobre
qualquer outro. De acordo com a doutrina militar podemos descrever o campo de batalha

como um agregado de sete dominios/espacos complementares (US JP 3-0, 2017):

a)  Dominio maritimo: o mar constitui uma proporc¢do significativa do campo de
batalha. Cobre todo o volume submerso, desde o fundo dos oceanos até a sua
superficie, margens litorais e mares interiores. E na faixa litoral que ocorrem,
atualmente, a maioria das operagdes militares navais. A superioridade militar é
ganha com o controlo do litoral, negando o seu acesso as forgas opositoras e

permitindo a projecédo de poder, fogo, forcas e meios aliados em TO terrestres.

b) Dominio terrestre: 0 espaco terrestre compreende ambientes muito
diversificados. Acresce a esta diversidade, o facto dos confrontos militares
atuais ocorrerem maioritariamente em ambientes urbanos, muito complexos e

dindmicos. A organizacdo e sincronizacao das operagdes desencadeadas neste

*% dominio da ciberguerra (ciberespago)
* aliadas, neutras e opositoras
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d)

f)

9)

dominio torna-se determinante para 0 sucesso da missdo, uma vez que nele
podem operar em simultaneo diferentes componente militares (terrestre,

anfibias, aérea e operacdes especiais), assim como unidades de apoio logistico.

Dominio aéreo: 0 espaco aereo cobre toda a superficie da Terra, sobrevoando
ambos os dominios anteriores. Todas as componentes requerem 0 acesso ao ar,
seja para fazer fogo como para operar aeronaves® organicas as suas unidades.
Este espaco evidencia um elevado potencial de atrito face a sua intensa

utilizacdo/ocupacéo durante as operacdes militares.

Dominio espacial: apesar deste dominio ainda ndo ser utilizado para operacgdes
de combate, ele tem sido ocupado por sistemas de vigilancia, comunicacoes,
navegagdo e meteorologia, no apoio as operacfes que ocorrem nos restantes

dominios.

Dominio das informacdes: a dimenséo das informacdes no campo de batalha,
incluindo o ciberespaco, requer uma gestdo particularmente agil para explorar
as tecnologias de informacdo emergentes. Esta deve ser transversal a todas as

dimens0es e explorada nas manobras de defesa e ataque.

Dominio eletromagnético: a dimensdo eletromagnética, € finita e encontra-se
sob uma pressdao cada vez maior devido a proliferacdo da atividade
eletromagnética*®. Este espaco (espectro electromagnético) pode ser explorado,
enguanto fonte significativa de informacdes, mas é vulneravel face a facilidade

de o interromper ou negar.

Dominio do tempo: a dimens&o tempo é transversal a todas as dimens@es. Deve
ser explorado para orquestrar atividades e operagcdes militares, através da
sincronizagdo e sequenciagdo. A gestdo do tempo deve adotar uma referencia

horaria comum®*’.

3.3.2.Organizagéo das areas

Na doutrina militar, as areas operacionais sdo determinadas consoante a missao

atribuida. Sao definidas por limites geograficos, tempo e ambito. A geometria do teatro de

operacOes é definida a partir das seguintes areas:

*® incluindo Unmanned Aircraft System (UAS)
*® n&o circunscrito por fronteiras geogréficas e disponivel para o uso por qualquer componente militar.
*" nas operacdes militares utiliza-se frequentemente o fuso “Zulo” (UTC).
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Da responsabilidade do nivel politico-estratégico:

a)

b)

Area de Responsabilidade (AOR): atribuida pelo poder politico a0 comandante
estratégico e na qual este é responsavel por todas as acOes e operacOes

militares;

Teatro de OperacBes (TO): definida pelo comando estratégico e onde a
atividade estratégica e operacional podem ocorrer em apoio as operacoes

conjuntas.

Area de Operagbes Conjuntas (JOA): definida pelo comando estratégico e na
qual o Comandante de Forgas Conjuntas (CTF) ou Combinadas (CJTF) planeia
e executa uma missdo especifica ao nivel operacional da guerra. Esta area esta

incluida dentro do TO e pode contemplar diferentes dominios fisicos.

Da responsabilidade do comandante operacional:

d)

Area de Operagdes (AOO): definida pelo CTF para a condugio de operagdes
militares especificas, dentro de uma area de operagdes conjuntas (JOA).

Area de Interesse (AOI): definida pelo CTF como érea de interesse em relagéo
aos objetivos de operagdes correntes ou planeados. Esta area inclui as suas
areas de influéncia, de operacbes e/ou de responsabilidade, assim como outras

areas adjacentes que importa monitorizar.

Da responsabilidade dos comandantes de componente:

f)

9)

h)

Area de Objetivo (OA): éarea geografica dentro da qual esta localizado um
objetivo a ser capturado ou alcancado pelas forcas militares. Esta area é
definida pela autoridade que detém o C2 destas forcas.

Area de Influéncia: area geogréfica na qual um comandante é diretamente
capaz de influenciar as operaces, através da manobra ou de apoio a fogos sob

0 seu comando ou controlo.

Area de InformagBes (AIR): area atribuida a um comandante e na qual é
responsavel pela recolha e provisdo de informagdes, utilizando os meios que

tem & sua disposicao.
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3.3.3. Fronteiras

No ambito militar, as fronteiras separam diferentes areas de responsabilidade ou de
operacdes distintas. Uma area de responsabilidade ndo deve ser substancialmente maior
que a area de influéncia do respetivo comandante. As areas de responsabilidade devem ser
exclusivas e os limites ndo se devem sobrepor. As areas de responsabilidade podem ser
contiguas (pelo menos uma fronteira em comum) ou ndo-contiguas (sem fronteiras em
comum). Se existirem areas ndo atribuidas, a responsabilidade pela sua gestdo cabe ao
escaldo superior (US JP 3-0, 2017).

As fronteiras correspondem a espacos de elevado atrito, onde operam diferentes
componentes. A extensdo destas zonas sdo definidas frequentemente pelo alcance e a
penetracdo dos sistemas de armas. A medida que o seu tamanho e largura aumentam,
também aumenta o grau de complexidade e a necessidade da sua gestao (utilizando para tal

sistemas como a COP).

3.4. Gestao da informagéo

De acordo com a doutrina inglesa (UK JDP 3-70, 2008), a COP deu lugar ao
conceito JOP*, definido como o “conjunto total de informacdes partilhadas sobre uma
determinada operacgdo, ou sobre uma JOA, disponivel através de um ambiente seguro em
redes CIS, para apoiar o CS e as decisdo dos comandantes britanicos e facilitar a partilha
de informagdes com aliados e parceiros.” Estas informagGes sdo integradas sobre um
mesmo referencial geografico e temporal, que tem por base a fusdo dos diferentes CTP e
panoramas ambientais (REP*®). A PCOP deve seguir o mesmo conceito, numa base
integradora dos diferentes panoramas CS, a disponibilizar pelo CCOM e pelos ramos,

assim como pela NATO e outras entidades competentes (Figura 5).

3.4.1. Panoramas Taticos Comuns (CTP)

Os CTP integram numa mesma imagem a posicdo de meios e unidades aéreas,
espaciais, terrestres e maritimas, de modo a construir, em tempo quase-real®®, o CS de cada
dominio fisico do campo de batalha. Cada elemento® é integrado no respetivo panorama e
caracterizado por uma posicdo, grupo-data-hora e classificacdo. A sua entrada €

geralmente feita de forma automatica, apds detetados por diferentes sensores (ex. radares).

“8 Joint Operations Picture

9 Recognised Environmental Picture

%0 atualizados em curtos periodos de tempo (dos micro-segundos na RAP e horas na RMP e RLP)
5! ex. pessoal, aeronave, navio, carro de combate, antena emissora.
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Estas entradas podem ser validadas e limitadas, pelos operadores dos sistemas, aos
elementos mais significativos na perspetiva operacional determinada pelo comandante.
Esta informacéo é recolhida nos TO pelos sistemas de armas que integram a maioria das
plataformas aéreas e maritimas, bem como por redes de sensores projetados no terreno (ex.
radares). Estes sistemas localizam os varios elementos que tém visiveis na sua area de
alcance radar. Os seus operadores validam e classificam as entradas e as redes multi-
tactical data link disponibilizam os panoramas, via radio ou web-service, para outras

plataforma ou quartéis-generais.

3.4.1.1. Recognized Maritime Picture (RMP)

O RMP é o panorama tatico do dominio maritimo. E gerido pelo comandante da
componente naval e representa geograficamente o seu CS, nomeadamente a posi¢cdo e
estado operacional das unidades navais da sua forca, bem como navios oponentes, neutros
e amigos, presentes no TO.

Presentemente, a Marinha partilha a sua RMP (onde estdo localizados os meios
navais da COSF em operacdo) com a NATO, através do sistema MCCIS®% Este CTP ir4
brevemente ser substituido pelo sistema TRITON, um projeto 1&D da NATO, que
pretende construir e disponibilizar um CS maritimo federado, aliado e completo, a escala
global, para o qual as nacdes aliadas partilham a sua RMP e imagem white-shipping®. A
Marinha gere a sua white-shipping através da ferramenta OVERSEE™.

A PCOP devera garantir os requisitos de seguranca e interoperabilidade necessarios

para partilhar informacédo com o futuro sistema TRITON.

3.4.1.1. Recognized Land Picture (RLP)

O RLP ¢ o panorama tatico do dominio terrestre. E gerido pelo comandante da
componente terrestre e deve representar geograficamente o seu CS do TO, incluindo a
posicao das suas forcas e localizagéo prevista das unidades militares neutras e opositoras.

Presentemente, o Exercito opera dois sistema C2 que importa considerar no ambito
da PCOP. Ao nivel do comando da componente terrestre da COSF, o sistema SICCE tem a
capacidade de gerar uma RLP dos meios nacionais projetados nos TO, assim como integrar

informagdo complementar visando a construcdo de CS do dominio terrestre. Ao nivel do

>2 Maritime Command and Control Information System
53 panorama dos navios e plataformas maritimas, ndo militares.
5 desenvolvida em parceria com a empresa portuguesa Critical Software.
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C2 de baixo escaldo, o exército estd a desenvolver o sistema BMS>, com as
funcionalidades de Blue Force Tracking, troca de informacdo e integracdo de sensores
disponiveis nos CC>® Pandur. Ambos o0s sistemas poderdo constituir fontes de RLP a
PCOP, que por sua vez a podera partilhar com a NATO através do futuro CTP terrestre, 0

LC2IS*’, em desenvolvimento no seio da Alianga.

3.4.1.1. Recognized Air Picture (RAP)

O RAP é o panorama tatico do dominio aéreo. E gerido pelo comandante da
componente aérea e representa geograficamente o seu CS, nomeadamente 0 movimento,
em tempo real, das aeronaves em movimento sobre o TO.

Presentemente, a FAP partilha a sua RAP>® com a NATO através do sistema ICC**.
Este CTP ir4 brevemente ser substituido pelos sistemas ACCS® e AirC21S%. O ACCS
constituira a base do Sistema Integrado de Defesa Aérea e Misseis da NATO
(NATINAMDS) e o AirC2IS sera o futuro Sistema Automatico de Informagao Estratégica
(Bi-SC AIS). A PCOP devera garantir os requisitos de seguranca e interoperabilidade

necessarios para partilhar informacéo com estes novos CTP, em particular com o AirC2IS.

3.4.1. Partilha de outros Panoramas
A integracdo dos CTP na PCOP devera ser complementada com a fusdo de outros
panoramas, e informacdo geoespacial, necessaria para consolidar um CS completo do TO e
contribuir para um C2 eficaz da COSF, por parte do CEMGFA:

a)  Recognized Special Forces Picture (RSFP): panorama das operacbes e das

informagdes relacionadas com a atividade e objetivos das SOF.

b) Recognized Theatre Logistics Picture (RTLP): panorama das atividade
(localizacdo e movimentos) e dados administrativos (recursos, classes e

quantidades) de apoio logistico no TO.

c) Recognised Joint Picture (RJP): representacdo dos planos futuros de um CTF

ou CJTF, sobre a geometria do campo de batalha previsto.

> Battlefield Management System

°® Carros de Combate

> Land Command and Control Information Service

*% incluido posicdo das aeronaves da COSF, em operacio, e white-picture do trafego aéreo comercial e
privado que sobrevoa o espaco de responsabilidade nacional.

> Integrated Command and Control Software for Air Operations

% Air Command and Control System

61 Air Command and Control Information System
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d)

Recognised Environmental Picture (REP): panorama do ambiente geofisico do
campo de batalha, obtido a partir da observacdo, andlise e previsdao de
parametros meteorologicos e oceanograficos (METOC), destinado a apoiar a
decisdo nas fases de planeamento e conducdo de operaces conjuntas, numa
area geogréafica e momento temporal especifico (NATO AAP-06, 2016). A
REP pode ser fornecida & PCOP pelo futuro Centro Meteorologico e
Oceanografico Naval (CMETOC), através do servico METOCMIL®?, em

colaboracdo com o CIMFA e outros produtores de informacdo METOC.

forcas aliadas

TRITON (NATO) e OVERSEE (Marinha)

Recognized Maritime Picture (RMP) input nivel tético|

LC2IS (NATO) e SICCE & BMS (Exército)

Recognized Land Picture (RLP) input nivel tatico

AirC2IS (NATO) e ICC (FAP)

Recognized Air Picture (RAP) input nivel tatico |

| Recognized Special Forces Picture (RSFP)  input nivel tatico |

| Recognized Theatre Logistic Picture (RTLP)  input nivel tatico |

| Recognized Joint Picture (RJP) input nivel tatico |

METOCMIL (Marinha)

Recognized Environmental Picture (REP) input nivel téticol

LOGFAS (NATO)

input nivel operacional Joint Logistic Picture

JISR (NATO)

input nivel operacional Joint Intelligence Picture

input nivel operacional Joint GEOMETOC Picture

Figura 5 — Representacao pictérica da integracédo da informacéo na PCOP
Fonte: (autor, 2017)

62 Meteorologia e Oceanografia Militar
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4.  Requisitos Criticos da PCOP

Na definicdo do conceito de uma nova ferramenta é importante realizar um
levantamento, e registo, dos requisitos criticos de alto-nivel do produto. Estes sdo
determinados pelos seus principais stakeholders e estabelecem condi¢6es indispensaveis a
ter em consideragdo no desenho e desenvolvimento do produto, constituindo referéncia no
processo de controlo do seu ambito, a garantir ao longo do ciclo de vida do projeto (PMI,
2013).

4.1. Dados, informacéo e conhecimento

Os dados sdo o produto das observagdes de um sistema e tém uma utilidade
relativamente limitada, cingindo-se a um valor quantitativo. O seu valor aparece quando,
processados, adquirem valor relacional (qualidade), transformando-se em informacdo. O
conhecimento valoriza a informacdo e transforma-a em instruces, que permitem o
controlo do sistema e a melhoria da sua eficacia. A compreensdo pressupde um nivel de
conhecimento tal, que possibilite a avaliacdo e a correcdo de erros no sistema. Finalmente,
a sabedoria corresponde a capacidade de utilizar a compreensdo do sistema por forma a
deduzir as consequéncias, a longo prazo, de qualquer ato sobre ele efetuado, assim como

prever os seus efeitos na prossecucdo do estado final desejado (Ackoff, 1989).

HEURIZTICE / prevision

Intelligence
Processing

JUDGEMENT UNDERSTANDING
Estimate / Interpret

ENOWLEDGE
MODELLING

Associate / Aggregute / Correlate

INFORMATION strucTUrRNG | Information

Collate / Fuse /1 . e
e Acquisition &
PERCEPTION DATA Structuring
Collect / Evaluate £ Select £ Eliminate

Figura 6 - A piramide do “Conhecimento” de Ackoff
Fonte: (Biermann et al., 2004)
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A “piramide do conhecimento” foi recentemente adotada pela NATO (NATO Bi-SC
KD, 2011). No contexto militar, este modelo integra os diferentes processos numa cadeia
de Knowledge Development®® (KD), partindo dos dados recolhidos no campo de batalha
até a sua compreensao efetiva pelo comandante. Abarca os processos de aquisicdo, analise
e distribuicdo de informacéo, que contribuem para uma compreensdo comum e partilhada

do ambiente operacional.

4.2. Sistemas de Informacdo e Comunicacgdo

Segundo a doutrina NATO (NATO AJP-6, 2011) a KD constitui a disciplina que
orienta e apoia a utilizagdo da informacéo, durante todo o seu ciclo de vida, garantindo a
sua relevancia e disponibilidade no momento certo, e na forma correcta, para satisfazer as
necessidades operacionais. Para assegurar um C2 eficaz, é necessario um elevado grau de
troca de informacdo, tanto vertical como horizontal, entre os seus niveis de comando.
Constituem ferramentas KD os Sistemas de Comunicacfes (CS) e os Sistemas de
Informacéo (SI), que no seu conjunto séo designados por CIS®.

4.3. Requisitos dos CIS
As FFAA dependem dos CIS para partilhar informacdo e conhecimento. Esta
dependéncia é de tal maneira critica que obriga a adogdo de um conjunto de principios e
requisitos que garantam a interoperabilidade dos seus sistemas C2, explorando o0s
beneficios da tecnologia e limitando os riscos a ela associados. De acordo com a doutrina
NATO (NATO AJP-6, 2011), constituem requisitos criticos dos CIS:

a.  Aptidao. Os CIS devem ser definidos pela estrutura de comando e garantir 0s
Requisitos de Partilha de Informac&o (IER)® definidos pelo comandante;

b.  Interoperabilidade®®. C2 de operaces conjuntas e combinadas requerem CIS

compativeis entre si, garantido uma troca de efetiva de informacéo;

c.  Agilidade. Os CIS devem responder dinamicamente a operagdes diversificadas,
as mudancas do ambiente operacional ou das necessidades do comando, bem
como a escalada do esfor¢o militar, exigéncia do ritmo de batalha, postura das

operacdes e interrupgdes na rede;

%3 ver definigdo (Anexo A)
64 . N
ver definicdes (Anexo A)
% ver definicdo (Anexo A)
% desenvolvido no Apéndice-C.
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d.

Seguranca. Os CIS devem garantir a seguranca da informacao, pessoal, meios e
infraestruturas, exigida pelos niveis de confidencialidade, integridade, risco e
disponibilidade de servicos e Sl, definidos para a missdo. A seguranca da

informag&o deve considerar a capacidade de encriptacdo®’.

Escalabilidade. Os CIS devem ser flexiveis para responder a diferentes
necessidades e utilizar um conjunto limitado de recursos. Devem estar

preparados para responder as diferentes fases de uma operacgédo militar;

Resiliéncia. Capacidade de recuperacdo dos sistemas apos alteracGes da sua
envolvente ou interrupcdes indesejadas. E conseguida através da combinacio
de redundancia e robustez, contra eventos acidentais, ou ataques. A
Redundancia é a capacidade de um sistema em garantir 0S mesmos Servigos a
partir de sistemas alternativos, que entram em operacdo com a falha de
sistemas operacionais. Robustez é a capacidade dos sistemas suportarem um
determinado nivel de “stress”, ou exigéncia do ambiente operacional, sem

sofrer degradacéo, ou perda de funcionalidades;

Service-Oriented. A integracdo de diferentes sistemas obriga a adocdo de
ferramentas adicionais que funcionem como interfaces que garantam a
operacionalidade na sua federacdo. A NATO preconiza a necessidade de
pensar 0s novos Sl partindo de requisitos de interoperabilidade, que
minimizem a utilizacdo de interfaces e garantam uma federacdo simplificada e

preparada para integrar servicos comuns da Alianca;

Autonomia. Capacidade dos CIS em operarem de forma independente da
disponibilidade, controlo e influéncia de outros sistemas externos, bem como

de qualquer logistica, pessoal ou infraestrutura pré-existente.

Prontiddo. A tecnologia deve ser selecionada e implementada de forma a
garantir os servicos que dela dependem (ex. sistemas de combate, que
necessitam de uma resposta imediata; ou servicos de apoio a fungdes logisticas,

gue séo menos exigentes no tempo de resposta).

%7 ver definicéo (Anexo A).
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4.4. Requisitos da gestao da informacao

A informagdo é um recurso organizacional vital. Deve ser gerido, organizado e
controlado ao longo de todo o seu ciclo de vida. Numa interpretacdo direta da politica
NATO (NATO C-M(2012)0014, 2012) considera-se informacao operacional toda aquela
que é criada ou recebida no decurso de uma operacdo e mantida como evidéncia em
cumprimento de obrigacOes legais. N&o existindo doutrina nacional para a gestdo da
informacao operacional, propdem-se, no ambito dos requisitos da PCOP, considerar 0s
seguintes principios (NATO AJP-6, 2011):

a.  Propriedade da Informacdo. A informacéo deve ter associado um originador e
claramente definidos os direitos de propriedade, ao longo do seu ciclo de vida.

b. Lideranca e Estrutura Organizacional. A gestdo da informacdo requer
responsabilidade na sua utilizacdo e disseminacdo, pelo deve ser organizada de
forma estruturada e eficaz, atribuindo a NATO essa responsabilidade aos mais

elevados niveis de comando.

c.  Partilha da informacdo. A partilha de informacdo € fundamental para se
alcancar um C2 eficaz. Potencia capacidades e garante a homogeneidade na
percecdo do ambiente operacional, por parte de todos os niveis de comando e
funcbes militares. Na doutrina NATO, os requisitos de partilha de informacao

devem ser publicados num COI1°® e detalhados em IER.

d.  Normalizacdo da Informacdo. A informacéo deve ter estruturas padronizadas e
representacdes consistentes, para permitir a interoperabilidade, a cooperacéo, a
eficiéncia e eficacia dos processos (NATO APP-6, 2011)

e.  Garantia da Informagéo. A informacdo e os SI devem ser protegidos de forma a
garantir a sua disponibilidade, integridade e confidencialidade: Os sistemas
devem garantir o0 acesso a informacdo ao pessoal, entidades e sistemas que dela
necessitem e que para tal estejam devidamente autorizados (disponibilidade); a
informagdo (incluindo os dados) ndo podem ser alterados, ou destruidos, de
forma néo autorizada (integridade); a informacgéo n&o pode ser disponibilizada
ou divulgada a pessoas, entidades ou processos ndo autorizados

(confidencialidade).

% ver definicéo (Anexo A).
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Concluséo

O desenvolvimento do conceito de uma Portuguese Common Operational Picture
(PCOP), teve por principal objetivo identificar as expectativas do CCOM, relativamente a
ferramenta a desenvolver, envolvendo e alinhando os stakeholders no processo e
enquadrando a solucéo na doutrina militar.

Pretendeu-se, dentro dos parametros de um trabalho desta natureza, encontrar um
caminho exequivel e adequado para suprimir uma lacuna ha muito identificada no CCOM:
a falta de um Sl de apoio a decisdo operacional, capaz de apoiar o0 CEMGFA nas suas
competéncias de C2 da COSF. Pretendeu ainda, numa perspetiva de interoperabilidade
entre 0 EMGFA e os ramos, explorar as capacidades ja existentes, de forma a reduzir
custos do projeto e a envolver neste designio toda a comunidade das FFAA. Esta opcéo,
permitiu criar uma compreensdo partilhada das necessidades do CCOM e definir de forma
conjunta os critérios de sucesso do projeto.

Os produtos desenvolvidos neste trabalho, pretendem dar visibilidade ao &mbito da
PCOP, definir as suas carateristicas principais e identificar os requisitos criticos a ter em
conta no seu desenho e construcdo. No ciclo de vida dos projetos, estes documentos
ajudam a definir a visdo do projeto (o que é necessario fazer?), a submeter ao seu sponsor

(DGRDN) para avaliacdo e aprovagéo.

Figura 7 — Representacdo pictorica do conceito da PCOP.
“combater sobre 0 mesmo campo de batalha”

Fonte: (autor, 2017)
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Em sintese, a PCOP pretende ser uma ferramenta integradora de informacéo
operacional, capaz de organizar o campo de batalha e de disponibilizar, aos diferentes
niveis C2, uma imagem de base geografica, que permita uma compreensdo comum e
partilhada do ambiente operacional no TO (Figura 7). Esta capacidade visa o planeamento
colaborativo, o comando unificado e o controlo das operagdes militares nacionais
conjuntas. Cada utilizador devera poder filtrar a informacao que Ihe é relevante para apoiar
a sua decisdo e contribuir de acordo como as suas funcdes e area de responsabilidade.

Cabera ao sponsor, na fase que se segue, decidir se este projeto deve ser

desenvolvido, repensado ou abandonado.
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Anexo A — Definigao de conceitos

Base Tecnoldgica e Industrial para a Defesa (BTID): conjunto das empresas e
entidades do Sistema Cientifico e Tecnoldgico Nacional (SCTN®), publicas ou privadas,
com capacidade para intervir numa ou mais etapas do ciclo de vida dos equipamentos e
sistemas utilizados pela Defesa. A estratégia de desenvolvimento da BTID resulta de uma
iniciativa conjunta entre o Ministério da Defesa Nacional e o Ministério da Economia, de
forma a desenvolver a Industria Nacional de Defesa, considerando-a um valor estratégico
para o desenvolvimento econdmico e seguranca do pais.

Capacidade Militar: De acordo como (CEM, 2014), constitui o “conjunto de
elementos que se articulam de forma harmoniosa e complementar e que contribuem para a
realizacdo de um conjunto de tarefas operacionais ou efeito que € necessario atingir,
englobando componentes de doutrina, organizacgdo, treino, material, lideranca, pessoal,

infraestruturas e interoperabilidade, entre outras (DOTMLPII)”.

Community of Interest (COIl): Documento que define os niveis e cargos com
interesse por determinada informacdo, no apoio as funcbes e atividades operacionais
(NATO AJP-6, 2011)

Conhecimento Situacional (CS): conhecimento necessario dos elementos do campo
de batalha para apoiar as tomadas de decisao CITATION AAP16 \I 2070 (NATO AAP-
06, 2016)

Encriptacdo: ferramentas, hardware e/ou software, que constituem um servico de
suporte a confidencialidade, integridade e disponibilidade das informacgdes partilhadas
entre sistemas (NATO AJP-6, 2011).

Information Exchange Requirements (IER): Definem a necessidade de troca de
informacdes entre duas ou mais partes que apoiam um determinado processo, enfatizando
0 principio de seguranca de "necessidade de conhecimento”, da reutilizacdo e da néo-
duplicacdo da informacdo. Descrevem a fonte e o destino do fluxo de informacoes, o
conteudo, assim como o formato, a classificacdo de seguranca, a capacidade de fluxo,
requisitos de desempenho e atributos de contetido e contexto (NATO AJP-6, 2011)

Knowledge Development (KD): processo continuo, adaptativo e em rede, de
formagdo de conhecimento, realizado aos diferentes niveis do comando (estratégico,

operacional e tatico). Fornece aos comandantes, e ao seu staff, uma compreensdo

% ver definicdo (Anexo A)
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abrangente de ambientes complexos, incluindo as relagfes entre os sistemas e os atores,
dentro do campo de batalha (NATO COPD, 2013).

Sistema Integrado de Operacdes de Protecdo e Socorro (SIOPS) constitui o
conjunto de estruturas, normas e procedimentos que asseguram a coordenacdo de todos 0s
agentes de protecéo civil, atuando no plano operacional, articuladamente sob um comando
unico, sem prejuizo da respetiva dependéncia hierarquica e funcional. O SIOPS constitui
um importante stakeholder para o projeto PCOP, nomeadamente como fornecedor de

informacao no apoio as operagcdes CIMIC (Decreto-Lei 134, 2006).

Sistemas de Comunicagdes (CS): Constituem 0s equipamentos, métodos,
procedimentos e, se necessario, 0 pessoal especializado e organizado para realizar fungdes
de transferéncia de informacdo (NATO AAP-06, 2016).

Sistemas de Informacdo (SI): Constituem 0s equipamentos, métodos,
procedimentos e, se necessario, o0 pessoal especializado e organizado para realizar fungoes
de processamento de informacdo (NATO AAP-06, 2016). O desenvolvimento, utilizacéo e
emprego destas ferramentas deve seguir um Plano de Gestdo da Informacdo, de forma a
alcancar uma partilha efetiva e adequada, entre as forcas, os comandos de componente e 0
comandante operacional. Este plano deve selecionar, organizar e dirigir, a informacéo, os
CIS necesséarios para constituir a rede federada, os Requisitos de Partilha de Informacao

(IER") assim como os requisitos de seguranca da informac&o. da Alianca.

Sistema Cientifico e Tecnoldgico Nacional (SCTN): constitui 0 conjunto dos
recursos institucionais, humanos, financeiros e informacionais, assim como dos projetos e
das atividades organizadas para a producao cientifica e tecnolgica em Portugal. Constitui
uma capacidade estratégica nacional, traduzida no conhecimento, investigacdo e inovacao
de base cientifica, fomentando a sua transferéncia e aplicacdo para a industria, a fim de se

alcancarem os objetivos do desenvolvimento cientifico, econdémico, cultural e social.

" Information Exchange Requirements.
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Apéndice A — Ciclo de vida do desenvolvimento de uma ferramenta

O desenvolvimento de uma nova ferramenta COP constitui um Processo de
Engenharia de Sistemas, segundo o qual a construcdo, ou adaptacdo, de um sistema deve
ter em consideracdo o seu ciclo de vida, da iniciacdo ao estado final e terminado no seu
abate. Este ciclo é definido de forma distinta por diferentes normas internacionais’.

A norma ISO/IEC 15288 padroniza internacionalmente uma cole¢do de processos
que constituem o ciclo de vida dos sistemas, com base em principios e conceitos que regem
a sua aplicacdo. A norma foi construida de modo a poder ser aplicada a qualquer tipo de
sistema artificial (ISO/IEC, 2008)

Cada sistema tem um ciclo de vida. Este ciclo pode ser descrito a partir de um
modelo funcional abstrato que integre as diferentes fases da vida do sistema. Cada fase tem
um propdsito e uma contribuicdo distinta para o desenvolvimento, opera¢do, manutencéo e
abate do sistema. Cada uma destas fases deve ser considerada em todo o processo de
planeamento e desenvolvimento do sistema. Um sistema evolui ao longo destas fases, em
resultado de agdes organizadas, realizadas segundo processos capazes de avaliar 0 seu
desempenho. Entre cada fase existem pontos de decisdo (ou condicBes decisivas) que
permitem aos decisores, da organizagdo, determinar a conclusdo da respetiva fase e
consequente transposicdo para a fase seguinte. Estes pontos de decisdo sdo usados para
controlar as incertezas inerentes ao projeto de desenvolvimento e aos riscos associados a
custos, cronograma, recursos e ambito previstos no plano de projeto. O detalhe dos
modelos que traduzem o ciclo de vida de um sistema é expresso em termos de processos,

fases, resultados, relacdes e pontos de deciséo.

Tabela 2 - Fases do ciclo de vida dos sistemas, respectivos objectivos e tomadas de decisao
em cada ponto de transi¢do de fase, tal como definido na norma ISO/IEC 15288

LIFE CYCLE
STAGES PURPOSE DECISION GATES

Identify stakeholders’ needs

CONCEPT Explore concepts
Propose feasible solutions
Refine system requirements Decision Options:

DEVELOPMENT Crt?ate solution description - Execute next stage
Build system

- Continue this stage

Verify and validate system - @o o previous stage

Mass produce system . .
PRODUCTION -
Inspect and test Hold project activity

UTILIZATION Operate system to satisfy users’ needs|

- Terminate project

SUPPORT Provide sustained system capability

RETIREMENT | Store, archive or dispose the system

Fonte: (ISO/IEC, 2008)

™ Como s&o exemplos o standard IEEE 1220-2005 e o ISO/IEC 15288-2008
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A tabela 2 apresenta as principais fase do ciclo de vida do sistema, tal como
definidas na ISO/IEC 15288. A norma foi definida para constituir uma base comum e
universal a organizacdo dos ciclos de vida dos sistemas, mas deixou liberdade as
organizacOes para adaptarem as fases e processos do ciclo as suas estratégia empresariais
(frequentemente contrastantes relativamente aos modelos de negdcio, recursos disponiveis,

oportunidades de tecnologia e modelos de mitigacdo de riscos).

Embora a norma ISO/IEC 15288 néo exija, nem defenda um modelo de ciclo de vida
especifico, existem varios modelos documentados que foram sendo construidos e adotados
pela industria de desenvolvimento de software e hardware. O modelo “Vee” (INCOSE,
2012) constitui uma referéncia amplamente utilizada. Este modelo traduz, com uma
representacdo grafica na forma da letra “V”, o ciclo de desenvolvimento de sistemas,
sintetizando as suas principais fases, processos e resultados (Figura 8). As fases dispdem-
se sequencialmente ao longo do tempo e sobrepdem-se por trés periodos distintos do ciclo:
periodo de definicdo, de implementacdo e integracdo. Do lado esquerdo do modelo estdo
representadas as etapas que devem definir as especificagdes do sistema e levantar os seus
requisitos. O vértice da letra “V” representa a fase de construgdo ou implementacdo do
sistema. Do lado direito do modelo estdo representas as etapas de teste, validacdo e

integracdo do sistema no ambiente operacional.

Operations Changes
and and
Maintenance  Upgrades

Regional  Feasibity Study

Architecture(s) | Concept
Exploration

Retirement/
Replacement

Project System Verification Plan
Initiation (System Acceptance) System
———————— 7 Verification &
Subsystem
Verification Plan
Project ;. High-Level [Subslste_m icce_pta_ )
Scoping Design )
) ) Project
Unit / Device Construction

Test Pl
Detailed
) Design

Software / Hardware
Development
Field Installation

Project

Design

Document/Approval
S —

Project
Construction

Time Line

o
Fd

Figura 8 - Fases do ciclo de vida dos sistemas, respectivos outputs
e dependéncias inter-fase, como desenhado no modelo “Vee”.

Fonte: (INCOSE, 2012)
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De acordo com a norma ISO/IEC 15288, a fase conceptual constitui a primeira etapa
do ciclo de vida de um sistema. Tem por missdo avaliar novas oportunidades de negécio e
desenvolver requisitos preliminares de novos sistemas e avaliacdo da viabilidade do seu
projeto de desenvolvimento (ISO/IEC, 2008)

Esta fase comega com o reconhecimento inicial de uma necessidade ou de um
conceito para um sistema novo, ou modificagdo de sistema ja existente. Trata-se de uma
pesquisa inicial, onde se recolhem factos junto das partes interessadas (clientes/mercado) e
se constréi um conceito com base no feedback do cliente/usuario. S&o desenvolvidas uma
ou mais solucdes alternativas para dar resposta a necessidade, ou conceito identificado. Sdo
realizadas analises, avalia¢cGes de viabilidade, estimativas (tais como custo, cronograma,
inteligéncia de mercado e logistica), estudos de trade-off e desenvolvimento experimental
de protétipo e demonstracao.

Os produtos desta fase, de acordo como a ISO/IEC 15288, sdo: os requisitos das
partes interessadas, o conceito de operacgdo, 0s requisitos preliminares dos sistemas, as
solucdes de projeto na forma de esbocos, desenhos, modelos ou protétipos e a avaliacao da
sua viabilidade. Nesta fase podem ser identificadas outras necessidades de
desenvolvimento (ex. novos sistemas facilitadores), podem ser estimados custos
acumulados ao logo do ciclo de vida do sistema, assim como previstos 0S recursos
humanos requeridos para o desenvolvimento do projeto e operacdo do sistema. Esta
informacdo, em conjunto com cronogramas preliminares de desenvolvimento do projeto
permitirdo aos decisores tomar partido pela continuacdo do mesmo (dando inicio a fase de
desenvolvimento) ou pelo cancelamento do projeto.

Apd A-3



PCOP - Conceito de uma COP para apoio ao comando e controlo de forgas nacionais conjuntas

Apéndice B — Conceito de Operagdes vs Conceito de Operacédo

Os termos "Conceito de Operacdo™ e "Conceito de Operacgdes”, sdo frequentemente

utilizados indistintamente no ambito do desenvolvimento de projetos. Apesar de existirem

semelhancas entre estes dois conceitos, a sua definicdo e ambito sdo distintos:

a. Conceito de Operacdes (CONOPS). Modelo abstrato criado por uma

organizagao para descrever como pretende operar para atingir as suas metas e

objetivos. O conceito de operagdes pode ser de nivel estratégico e independente

dos sistemas particulares a serem utilizados na organizacdo, ou pode ser

desenvolvido como parte do processo de aquisicdo de um novo sistema (AIAA,

2011). Apresentam-se aqui trés definigcdes diferentes de CONOPS:

NATO glossary of terms and definitions, (NATO AAP-06, 2016): O
CONOPS ¢ uma “declaragao clara e concisa da linha de ag¢do escolhida

por um comandante para realizar sua missao”.

Dictionary of Military and Associated Terms ((DOD), n.d.): O
CONOPS ¢ uma “declaracdo verbal ou grafica que expressa clara e
concisamente o que o comandante da forca conjunta pretende realizar e
como o vai realizar utilizando os recursos disponiveis. O conceito é

utilizado para dar uma visao geral da operagdo”.

INCOSE Systems Engineering Handbook, (INCOSE, 2012): O ConOps
constitui um documento “produzido no inicio do processo de definicao
de requisitos para capturar uma compreensao livre de implementacédo
das necessidades das partes interessadas, definindo o que € necessario,
sem abordar como satisfazer a necessidade. Deve capturar as
caracteristicas comportamentais exigidas do sistema, no contexto de
outros sistemas com 0s quais interage e capturar a maneira como as
pessoas interagem com o sistema para o qual o sistema deve fornecer
capacidades. Pode também definir quaisquer requisitos criticos de
desempenho de nivel superior ou os objetivos (declarados qualitativa ou

quantitativamente) e a racionalidade do sistema”.
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b.

Conceito Operacional (OpsCon). Declaracdo verbal e gréafica dos
pressupostos, ou intencdes, de uma empresa em relacdo a operacao, ou série de
operacdes, a realizar por um sistema, ou conjunto de sistemas, em
desenvolvimento (AIAA, 2011). O conceito operacional é frequentemente
desenvolvido como parte de um programa de desenvolvimento ou aquisi¢do de
sistemas. E desenhado para traduzir a forma de funcionamento do sistema na
perspetiva do operador/utilizador e ser a base para a definicdo de requisitos do
sistema. O conceito Operacional é definido num documento designado

frequentemente por OpsCon.
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Apéndice C — Interoperabilidade dos sistemas CIS na NATO

A interoperabilidade é definida pela NATO como a capacidade de atuacdo conjunta,
coerente, eficaz e eficiente para alcancar objetivos taticos, operacionais e estratégicos
(NATO AAP-06, 2016). A interoperabilidade dos sistemas, é definida como a capacidade
dos sistemas em fornecer informacéo e servigos a outros sistemas, e vice-versa (NATO
AJP-6, 2011). Para alcancar este fim, devem ser estabelecidos requisitos que garantam a
integracdo, total ou parcial, dos CIS aos diferentes niveis de comando, possibilitando assim
um C2 eficaz de forcas conjuntas e combinadas.

A doutrina NATO define trés tipos de interoperabilidade (NATO AJP-6, 2011):

a.  Sintatica - Alcancada quando dois ou mais sistemas cumprem 0S mMesmos
protocolos de comunicacdo, formatos de mensagem e dados, para suportar a

troca de dados;

b.  Estrutural - Alcangada quando dois ou mais sistemas sdo simultaneamente
sintaticos e concordam em comunicar para produzir e/ou consumir dados,

numa troca estruturada com o mesmo arranjo de informacéo e granularidade’.

c.  Semantica - Alcancada quando dois ou mais sistemas, sdo simultaneamente
estruturais e tém a capacidade de interpretar automaticamente as informagdes
trocadas de forma significativa e precisa para produzir resultados uUteis,

conforme definidos pelos utilizadores.

A interoperabilidade nfo é uma condicdo absoluta na NATO. E extremamente dificil
uniformizar o desenho dos sistemas desenvolvidos por cada pais aliado, assim como 0s
seus requisitos de seguranca nacional. Para ultrapassar estas circunstancias, a NATO
estabelece diferentes niveis de interoperabilidade entre sistemas aliados, segundo os quais

se estabelecem redes comuns de sistemas federados na Alianga (NATO AJP-6, 2011):

a. Nivel 0 - Interoperabilidade isolada. Os sistemas sdo isolados uns dos outros e
requerem intervencdo humana para fornecer interoperabilidade, através de

gateways manuais (ex. memory stick, hard disk)

2 Granularidade diz respeito ao nivel de detalhe ou de resumo contido nos pacotes de dados
partilhados ou armazenados nas bases de dados. Quanto maior o nivel de detalhes, menor o nivel de
granularidade. Afeta diretamente a velocidade de troca de dados e o volume de dados armazenados.
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b. Nivel 1 - Interoperabilidade ponto-a-ponto. Os sistemas sdo fisicamente ligados
por ligacdo eletronica, proporcionando uma interacdo direta entre si (voz
modulada em frequéncia, links taticos e e-mail). Os produtos dos sistemas devem
ser homogéneos de forma a possibilitar a sua partilha. Os dados sdo separados

das aplicagdes.

c. Nivel 2 - Interoperabilidade Funcional (Ambiente distribuido). AplicacGes
independentes tem a capacidade de trocar e usar dados e componentes de dados
independentes, de forma direta ou distribuida entre os sistemas (troca de imagens

Ou mapas anotados)

d. Nivel 3 - Interoperabilidade de Dominio (Ambiente Integrado). Os sistemas estdo
integrados hum mesmo dominio, que inclui modelos de dados e procedimentos
de partilha entre aplicacBes independentes (que podem trabalhar em conjunto de
forma integrada). Enquanto que os dados sdao armazenados em bancos de dados
partilhados, os aplicativos ainda estdo separados dos dados (ex. COP partilhada).

e. Nivel 4 - Interoperabilidade Empresarial (Ambiente Universal). Os dados séo
totalmente partilhados entre aplicativos que trabalham juntos em dominios de
acesso comum. A colaboracdo entre usuarios € muito avancada (ex. COP

interativa).

A interoperabilidade entre dois CIS pode alcancada através de:

a. Normas Técnicas. S8o conjuntos de regras que permitem estabelecer
configuracBes ou procedimentos operacionais apropriados para a troca de
informacdo entre sistemas. Estas normas surgem definidas na conce¢do, compra

ou emprego de novos equipamentos.

b. Gateways. S&o interfaces de sistemas que resolvem os problemas de
interoperabilidade técnica ou processual. Existem dois tipos: Gateways de
Interface Técnica, que alteram a natureza dos dados de modo a torna-los
permutavel entre diferentes sistemas; Gateways de Partilha de Informac6es, que
ligam diferentes dominios de seguranca, a fim de verificar e filtrar as

informagdes que podem ser trocadas entre 0s sistemas.
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