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Resumo

Este trabalho de estagio surge da necessidade de monitorizar em permanéncia
as condi¢bes ambientais do Datacenter da Camara Municipal de Abrantes
(CMA), assim como da disponibilidade e conetividade dos seus
equipamentos.

As quebras elétricas relativamente frequentes, na Camara Municipal de
Abrantes, requerem o constante funcionamento do equipamento de energia de
reserva. Estas solicitacOes frequentes causam um elevado stress do
equipamento, dada a necessidade de alimentar ndo so todos 0s equipamentos
passivos e ativos, assim como o ar condicionado que se encontra na sala.

A ideia de desenvolver um sistema de monitorizacdo ambiental e alimentagéo
elétrica surgiu apés uma quebra prolongada de energia que forgou a equipa a
desligar todos os equipamentos manualmente, ap6s um funcionario ter
verificado que o local se encontrava extremamente quente. Até a existéncia
deste dispositivo de monitorizacdo, nao existia nenhum mecanismo activo que
nos alerte de tal facto, a ndo ser pela monitorizacdo através de uma solucao
que foi desenvolvida através da integracdo da UPS (Uninterruptible Power
Supply) existente no DataCenter, recorrendo ao software disponibilizado pelo
fabricante que permite o envio de dados simples dos valores de carga elétrica
instanténea. Estes dados sdo registados numa base de dados InfluxDB e que
serve de fonte de dados para um sistema simples de monitorizacdo através da
amostragem e representacdo grafica dos valores registados, através do
software de observagédo e métricas Grafana[1].

Este estagio tem como objetivo o desenvolvimento de um dispositivo 10T que
permita monitorizar através de um heartbeat a disponibilidade e
conectividade do equipamento, temperatura e humidade presente na sala e em
caso de alarme, envie uma mensagem de alerta SMS (Short Message Service)

para um namero pré-determinado.



Através do aviso de alerta, € possivel aos técnicos tomarem as medidas

necessarias de forma atempada.



Abstract

This internship work arises from the need to permanently monitor the
environmental conditions of the Datacenter of the Municipality of Abrantes
(CMA), as well as the availability and connectivity of its equipment.

The relatively frequent electrical outages at the Abrantes City Council require
the constant operation of the reserve energy equipment. These frequent
requests cause high equipment stress, given the need to supply not only all
passive and active equipment, as well as the air conditioning in the room.
The idea of developing an environmental monitoring system and power
supply came after a prolonged power outage that forced the team to manually
turn off all equipment, after an employee verified that the place was extremely
hot. Until the existence of this monitoring device, there was no active
mechanism that would alert us to such fact, except for monitoring through a
solution that was developed through the integration of UPS (Uninterruptible
Power Supply) existing in the DataCenter, using the software provided by the
manufacturer that allows simple data to be sent from the instantaneous
electrical charge values. These data are recorded in an InfluxDB database and
serve as a data source for a simple monitoring system through the sampling
and graphical representation of the recorded values, using the Grafana[1]
observation and metrics software.

This stage aims at the development of an 10T device that allows to monitor
through a heartbeat the availability and connectivity of the equipment,
temperature and humidity present in the room and in case of alarm, send an
SMS (Short Message Service) alert message to a predetermined number.
Through the warning notice, it is possible for technicians to take the necessary

measures in a timely manner.
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1  Introducao

1.1  Enquadramento tecnologico atual

A tecnologia, que na sua definicdo mais tedrica pode ser definida como “uma
entidade material criada pela aplicacao de esforco fisico e mental a natureza,
a fim de alcancar algum valor” [2], desempenha cada vez mais, um papel
fundamental na vida das pessoas, assim como nas organizag0es. A procura
incessante por melhorar, otimizar e baixar custos de processos atraves da
tecnologia, a necessidade de automacdo em ambientes hostis ou onde o erro
humano pode ser um fator critico, tem permitido observar um
desenvolvimento acelerado, no campo do software e hardware. Desta
constante evolucgéo, resulta também o aparecimento de micro computadores,
sensores e placas de expansdo, que permitem desenhar e desenvolver toda
uma nova indudstria baseada nestes dispositivos, que através da integracdo e
combinacdo destes, é possivel obter dados em tempo real. Através destes
sensores, que podem ser de monitorizacdo das condigbes ambientais, som,
luminosidade, condutividade elétrica, para referir alguns.

Com o aparecimento e desenvolvimento da Internet[3][4][5][6], uma rede de
computadores interligados derivada do projeto ARPANET][7], criado pela
Agéncia de Investigacao de Projetos Avangados (ARPA) do Departamento de
Defesa dos Estados Unidos, a globalizacdo de pessoas, equipamentos e
dispositivos tornou-se uma realidade, ao permitir em qualquer lugar e altura,
aceder remotamente, controlar, monitorizar e tomar acOes, tal como se
estivessemos fisicamente presentes no local.

A miniaturizacdo de circuitos integrados e microprocessadores e as
possibilidades oferecidas por uma rede de computadores interligada ao nivel
global, séo os percursores do conceito de Internet das Coisas[8], que trouxe

consigo, uma geracdo de dispositivos com capacidade computacional e
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interligados, autdbnomos ao ndo necessitarem da intervencdo humana, pela
convergéncia e utilizacdo de diferentes tecnologias como a analitica em tempo
real[9][10], sensores diversificados[11], automacédo[12][13] e inteligéncia
artificial[13].

1.2 Motivacdo e Objetivos

A necessidade de monitorizar permanentemente uma 4area vital ao
funcionamento do Municipio de Abrantes, quer ao nivel das condicdes
ambientais quer a alimentacdo elétrica, que representa o DataCenter,
implicaria uma equipa dedicada com rotatividade de horarios em permanéncia
no local, situacdo que obrigaria a custos e contratacdo de recursos humanos
adicionais. Ao utilizar um dispositivo baseado e construido com um micro
computador e sensores, € possivel monitorizar, alertar e executar acoes
especificas por forma a minimizar ou eliminar o risco de sobre-aquecimento
do espaco confinado do DataCenter, a quebra abrupta do funcionamento dos
equipamentos ativos por falta de energia elétrica por longos periodos e em
simulténeo, alertar de forma auténoma independentemente da quebra das
ligacbes de rede para o exterior, o administrador de sistemas ou a equipa

responsavel pelo mesmo.

1.3 Descrigéo da solugéo

A solucéo passa por usar um micro computador, neste caso, a utilizacdo de
um Raspberry Pi que apesar de construido sob uma arquitectura ARM,

permite a utilizacdo de um Sistema Operativo completo baseado em Linux,
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como o raspbian. A vantagem por uma solucdo baseada num micro
computador ao invés de um microcontrolador, € a disponibilidade de recursos
e bibliotecas, que aceleram o desenvolvimento da solugéo.

Uma das vantagens de utilizacdo do RaspPi é a capacidade de adicionar placas
de expansao, vulgo HAT’s (Hardware attached on top), neste caso um modulo
GSM/GPRS para permitir o envio de mensagens SMS (Short Message
Service) e estabelecer uma ligacdo a internet independente da ligacdo
disponibilizada pelo equipamento de rede do DataCenter. Deste modo,
mesmo com o DataCenter num estado de offline, é possivel avisar o
Administrador de Sistemas, estabelecer uma ligacdo remota e executar
comandos na linha de comandos.

O dispositivo tem também a capacidade de monitorizar as condicbes
ambientais presentes no DataCenter, avisando de igual forma, caso a
temperatura suba acima de um nivel pré-definido, pela utilizacdo de um sensor
do tipo DHT11[14].

A solucdo passa também pelo desenvolvimento de uma API (Application
Programming Interface) que regista os valores dos sensores para analise por

uma solucéo de analitica disponivel no Municipio.

1.4 Contributos deste trabalho

Com este projeto, foi possivel introduzir uma nova camada de protecéo a
eventos provenientes de terceiros, que possam pOr em risco 0 correto
funcionamento do DataCenter do Municipio de Abrantes, quer a nivel de
alimentacéo elétrica, quer a nivel de condi¢des ambientais no espaco fisico.

Essas novas medidas foram obtidas através da implementacdo das seguintes

contribuigdes:
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1 - Projeto e desenvolvimento de um sistema IoT baseado em Raspberry Pl
com sistema operativo Linux Debian, complementado com uma placa de
expansao GSM/GPRS SIM800, sensor de condi¢cdes ambientais DHT11 e
sensor de continuidade elétrica SCT-013-000 com conversdo de leituras

analogicas para digitais através de um conversor ADC MCP3008.

2 — Desenvolvimento do software de monitorizagao recorrendo ao Python e
com implementacdo de mddulos dos fabricantes ou de terceiros, para obter

leituras dos sensores.

3 — Desenvolvimento de um modulo de alarmistica em Python, responsavel
pelo envio de mensagens SMS (Short Message Service) para um terminal
movel, com o estado atual das condi¢cdes ambientais e elétricas, quando os

valores obtidos dos sensores ultrapassem parametros pré-definidos.

4 — Desenvolvimento de uma API (Application Programming Interface) em
PHP sobre servidor web NGINX e protocolo HTTP (Hypertext Transfer
Protocol), com implementacdo do método POST derivado das funcbes
basicas de persisténcia de dados (CRUD — Create, Read, Update and Delete)

para registo em base de dados dos valores dos sensores.
5 — Desenvolvimento de um relatério em IBM Cognos Analytics para

amostragem dos valores dos sensores em intervalos temporais e com a

finalidade de analitica e apoio a deciséo.
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2 Entidade de Acolhimento

2.1 Introducéo

Abrantes é uma cidade portuguesa pertencente ao distrito de Santarém, na
provincia do Ribatejo, regido do Centro e sub-regido do Meédio Tejo, com
cerca de 18 500 habitantes. E sede de um municipio com 714,69 km? de area.
O municipio, cujo brasdo pode ser observado na Fig. 1, é limitado a norte
pelos municipios de Vila de Rei, Sardoal e Macéo, a leste por Gavido, a sul
por Ponte de Sor e a Oeste por Chamusca, Constancia, Vila Nova da

Barquinha e Tomar.

Figura 1 - Brasdo da Camara Municipal de Abrantes, retirado de [46]

2.2 Missao

Desenvolvimento Econdmico e Social do concelho de forma a proporcionar a
melhoria das condi¢Bes gerais de vida, de trabalho e de lazer dos seus
habitantes, no respeito pelo ambiente, patriménio edificado e no legitimo

interesse pelas minorias.
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2.3 Visao

O Municipio orienta a sua acdo no sentido de promover e dinamizar o
concelho a nivel econdmico, social e ambiental, primando a sua atuacéo por
modelos de gestdo de exceléncia que permitam a otimizacdo sustentavel dos

Seus recursos.

2.4 Valores

No processo de governagdo autarquica, a CMA, no seu todo, deve pautar a
sua atuacé@o de acordo com 0s principios éticos que regem a pratica de um
servico publico de exceléncia e que consagrem, cumulativamente, uma
identidade propria em defesa do interesse publico. Neste sentido, 0 Executivo
define como Valores Organizacionais da CMA: respeito, integridade, servico

publico, exceléncia e responsabilidade.

2.5 Organograma

A camara de Abrantes é atualmente constituida pro 13 divisdes (ver Fig. 2),
cada uma deles com 0s seus respetivos servicos de acordo com a sua area de
intervencdo. Estando a protecdo civil, o gabinete de apoio a presidéncia, o
servico de auditoria interna e a equipa para a gestao inteligente dos territorios
sob a alcada do executivo. O servigo de Administracao de Sistemas e 0 servico
de Desenvolvimento Aplicacional fazem parte da Divisdo de Gestdo das
Pessoas e dos Sistemas de Informagao. Estes dois servigos tiveram um papel

fundamental no desenvolvimento deste projeto.
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Figura 2 - Organograma Camara de Abrantes, retirado de [47]
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3  Estado da arte em dispositivos de monitorizagao

“In a few decades time, computers will be interwoven into almost every
industrial product”
Karl Steinbuch, German computer science pioneer, 1966

Motivado por uma solucdo muito especifica de monitorizacéo, procurou-se
em primeira méo, perceber e fazer um levantamento das atuais solucdes
disponiveis no mercado. O resultado desta pesquisa, permitiu ndo so
contribuir para aperfeicoar a solu¢do em desenvolvimento, assim como trazer

um fator de inovacgéo ao produto.

3.1 Projetos enquadrados no ambito deste trabalho

Este capitulo pretende fazer uma analise das varias solucdes disponiveis no
mercado e que se enquadrem nos objetivos propostos deste projeto, quer a
nivel de funcionalidade quer a nivel tecnoldgico utilizada. Sera efetuada uma

descricédo de cada solugdo encontrada bem como a tecnologia utilizada.

3.1.1. Advantech Smart loT

A Advantech[15], uma empresa Norte Americana e com presenca em Taiwan
e Irlanda, dispde de uma solucdo de monitorizacdo recorrendo a pequenos
dispositivos com sensores de temperatura e controlo de corrente elétrica. A
solucdo passa pela comunicacdo entre cada dispositivo através de uma rede
WiFi IEEE 802.15.4e, através da qual comunicam entre si 0s seus dados, até
chegar ao dispositivo principal que funciona como um gateway ou edge

router.
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Algumas das funcionalidades disponibilizadas por esta solugéo sao:

o Modularidade de sensores

o Controlo de corrente eléctrica e de temperatura

o Comunicacao dos dados por rede WiFi

o Disponibilizagdo dos dados para aplicacOes de terceiros

o Solucdo de hardware e software proprietarias

Na Figura 3 € possivel ver uma implementacéo tipica da solu¢do Smart loT
Wzzard[16]

SMART loT TECHNOLOGY
for DATA CENTERS

Figura 3 - Solugé@o Smart 1oT Wzzard, retirado de [48]

3.1.2. AKCP
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A empresa Norte Americana AKCP[17] apresenta uma solucdo de
monitorizacdo de temperatura e humidade, fugas de agua e diferencial de
pressdo de ar, através da instalacdo de um equipamento de montagem em
bastidor. Esta solucdo aposta também numa forte componente de software, ao
disponibilizar um portal web, que permite a parametrizagcdo da monitorizagao
através do arrasto de controlos para um painel que pretende representar o
bastidor fisico e fazer uma reproducdo animada do mapa térmico que ocorre
dentro do mesmo, como se pode observar na Fig. 4, através da solu¢cdo AKCP
Pro Server[18].
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Figura 4 - Solucéo de software AKCP Pro Server, retirado de [49]

As solucdes apresentadas sdo baseadas em hardware e software proprietarias.
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Funcionalidades e caracteristicas disponiveis nesta solucéo:

e Sensores para temperatura e humidade, fugas de agua e diferencial de

pressao de ar
e Portal apelativo com animagdes e intuitivo
e Mapeamento térmico

e Solucdo proprietaria

Na Figura 5 € possivel ver alguns dos sensores de controlo de condigbes
ambientais[19] do fabricante.

Temperature/
Humidity Sensor

Axcr.

-

Figura 5 - Sensores disponiveis para instalacdo em Data Center (da esquerda para a direita: sensor de temperatura e humidade, sensor
com mapeamento térmico, sensor de fugas de agua), retirados de [50]

3.1.3. Xtralis Vesda-E

Com sede na Suica e espalhada por varios continentes, a empresa Xtralis[20]
desenvolveu um dispositivo de detecdo preventiva de incéndios em Data
Centers. A particularidade deste dispositivo € a capacidade de detectar que
tipo de particulas se encontram no fumo, de modo a identificar se se trata de

poluigéo proveniente do ambiente onde o ar fresco é extraido e evitar falsos
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alarmes. O ponto forte deste produto e no que o fabricante se apoia, € manter
um detetor de incéndios preciso, por comparacao a outros produtos similares,
onde se reduz a sensibilidade para evitar falsos alarmes.

O fabricante também aposta na componente de software, ao disponibilizar em
cada dispositivo, um servidor de paginas web embebido, para monitorizacdo
e configuracao e interfaces de ligagcdo como ethernet, Wi-Fi e USB (Universal
Serial Bus). Na Fig. 6 podemos ver os dispositivos VESDA-E[21].

Principais funcionalidades e caracteristicas desta solucao:
e Detecéo preventiva e precisa de incéndios
e Reducéo ou eliminacdo de falsos alarmes
e Servidor de paginas web embebido no dispositivo
e Interfaces de ligacdo Ethernet, Wi-Fi e USB

e Solucdo proprietaria

Figura 6 - Dispositivos VESDA-E, retirado de [51]
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3.1.4. SensorPush

Orientado mais para 0 mercado domestico, a empresa SensorPush com base
em Nova lorque nos Estados Unidos, desenvolveu sensores e um router para
medir temperaturas e humidades nos locais onde os sensores sao colocados.
Dotados de tecnologia Bluetooth, cada dispositivo de medi¢do pode
comunicar os dados com um smartphone, através da aplicacdo desenvolvida
para o efeito pela empresa. Ao adicionar um router SensorPush G1 WiFi
Gateway, é possivel monitorizar todos 0s sensores através da comunicacao
entre dispositivos com WiFi e upload dos dados das leituras, para portal na
internet.

De acordo com a SensorPush[22], o seu sistema consiste num produto facil
de configurar e facil de usar, para o utilizador comum. Em baixo, na Fig. 7

podemos ver os dispositivos comercializados pela SensorPush.

Principais funcionalidades e caracteristicas desta solucao:
e Orientado apenas para 0 mercado doméstico
e Apenas leitura de temperatura e humidade
e Gateway WiFi que permite interligar varios dispositivos
e Aplicacdo Smartphone e ligacdo Bluetooth V4 aos dispositivos
e Envio de dados para portal na internet

e Tecnologia proprietaria
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Figura 7 — Gateway[23] e sensor[24] da empresa SensorPush

3.1.5. Fludia

Apresentando algumas solugdes em loT (Internet of Things), destaca-se o
FM432ir— 10T da empresa francesa Fludia[25]. Este pequeno dispositivo com

apenas capacidade para leituras éticas, acoplado diretamente ao mostrador de
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um contador de eletricidade fisico, consegue de uma forma néo intrusiva e de
facil instalacdo, medir o consumo em tempo real e comunicar através de
LoRaWAN 1.0. Tem a capacidade de produzir ficheiros simples de CSV ou
JSON para posterior utilizacdo em solug6es de terceiros.

Na Figura 8 é possivel ver uma solucdo baseada no leitor 6tico FM432ir[26]
e dispositivo de comunicacdo FM432p[27] LoRaWAN comercializado pela
Fludia.

Figura 8 - Imagem do leitor 6tico FM432ir instalado num contador, retirado de [26] e [27]

Principais funcionalidades e caracteristicas desta solucéo:

e Apenas leitura de consumo do contador de eletricidade
e Comunicacao por protocolo LoRaWAN
e Exportacdo de dados em CSV ou JSON

e Solucao proprietaria
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3.1.6. Conclusao

Nas varias propostas que foram apresentadas, verifica-se que todas elas sdo
baseadas em tecnologia proprietaria, que se traduz geralmente numa solucéao
mais onerosa, assim como o problema de ficar dependente da tecnologia do
fabricante e da estratégia comercial deste. Verifica-se também que a exce¢édo
da solucdo da empresa Advantech, as solucbes apresentadas apenas
funcionam numa das areas que este projeto propde, seja 0 consumo
instantaneo elétrico, temperatura e humidade e comunicacdo dos dados ou
exportacdo dos mesmos para posterior tratamento.

Em baixo apresenta-se a Tabela | com uma comparacdo entre tecnologias e

dispositivos feitos neste capitulo.
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router
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Web Interface API Interface Interface Portal Ficheiros
embebido | embebido CSVv
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de ar de
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no ar

Tabela | — Comparacéo de tecnologias e dispositivos
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4 Arquitetura do dispositivo 10T de Monitorizacao

4.1  Tecnologias utilizadas

Este projeto recorre a varias tecnologias seja em termos de hardware, como
ao nivel do software. A utilizacdo de um computador de placa-simples garante
uma plataforma coesa, de baixo custo e facilmente acessivel, que apresenta
um baixo consumo ao usar processadores eficientes energeticamente e de
arrefecimento passivo. A expansdo de funcionalidades através de placas de
expansdo, possibilita um quase nuamero infinito de combinacges, limitadas
apenas pela sobreposicdo de comunicacdo resultante da utilizacdo dos
mesmos pinos GP1O do Raspberry Pi.

Ao permitir o desenvolvimento do software com linguagens mais acessiveis
como o Python, é possivel uma prototipagem, testes e producdo da
componente logica, mais rapida e propensa a menos erros de

desenvolvimento.

4.2 Hardware

4.2.1 Raspberry Pi 2 Model B

O Raspberry Pi 2 Model B[28] apresenta-se como um computador de placa-
simples, do tamanho de um cartéo de débito/credito bancario, de baixo custo

e consumo energético. Tem como principais caracteristicas as seguintes:

e Sistema Operativo oficial baseado em Linux Debian

e Processador ARM Cortex-A7 de 900MHz com possibilidade de
overclock a 1000MHz

e Memoéria RAM de 1GB

e 4 portas USB geracgéo 2

¢ Placa ethernet integrada 100Base-T
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e Saida de video HDMI

Na Figura 9 é possivel ver o Raspberry Pl 2 modelo B.

Figura 9 - Computador de placa-simples Raspberry Pi 2 Model B

4.2.2 Placa de expansao SIM800 GSM/GPRS V2.0

A placa de expansdo GSM V2.0[29] € desenvolvida especificamente para a
interface do Raspberry Pi, baseada no modulo SIM800 de quatro bandas GSM
/ GPRS / BT. Os comandos AT podem ser enviados através da porta de séria
no Raspberry Pi, permitindo deste modo, fun¢cbes como marcar e atender
chamadas, enviar e receber mensagens SMS (Short Message Service) assim

como estabelecer ligacBes de internet. Principais caracteristicas:

Desenvolvido para o Raspberry Pi
Quatro bandas de funcionamento — 850 / 900 / 1800 / 1900 MHz
GPRS multislot classe 12

Capacidade de empilhar com outros dispositivos

Na Figura 10 podemos ver a placa de expansdo SIM80O0.
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Figura 10 - Placa de expanséo SIM800 GSM/GPRS

4.2.3 Sensor DHT11

O sensor DHT11[30] permite expandir as funcionalidades do Raspberry Pi
com a capacidade de fazer medic¢des de condi¢fes ambientais no espaco onde
se encontra. De baixo custo e simples utilizacéo, este sensor consegue leituras
de razoavel precisdo. Na Fig. 11 é mostrado o sensor DHT11. Principais

caracteristicas do sensor:

e Baixo custo

e Funcionamento de 3V a 5V

e Leitura de humidade entre 20-80% com precisdo de 5%

e Leitura de temperatura entre 0-50°C com preciséo de +/- 2°C

e Compacto e leve
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Figura 11 - Sensor de temperatura / humidade DHT11

4.2.4 Sensor nao-intrusivo de 100A SCT-013-000

O sensor ndo-intrusivo SCT-013-000[31] funciona pela indu¢do magnética
gerada num dos cabos condutores do fio elétrico. O fio elétrico tem uma
pequena seccdo descarnada a fim de separar os fios condutores e passar um
dos fios pelo sensor. Na Fig. 12 é possivel ver o sensor. Principais

caracteristicas do sensor:

e Baixo custo

e Simplicidade de utilizacéo

Figura 12 - Sensor ndo-intrusivo SCT-013-000
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4,3  Software — Linguagens de Programacao

43.1 Python

Python[32] é uma linguagem de programacdo orientada a objetos, interpretada
e interativa. Esta linguagem de programacgdo combina poder com uma sintaxe
muito clara. Possui modulos, classes, exceces, tipos de dados dinamicos de
alto nivel e tipos dindmicos. O desenvolvimento de novos modulos integrados
escritos em C ou C ++ permitem expandir a capacidade base do software. O
Python também pode ser usado como uma linguagem de extensdo para
aplicacdes escritos noutras linguagens que precisam de scripts faceis de usar

ou interfaces de automacao.

432 C/C++

Consideradas linguagens de baixo nivel, o C e C++ permitem um maior
controlo sobre o hardware, motivo pelo qual, sdo usadas para expandir
também o Python através de modulos. Existe uma diferenca fundamental entre
0 C e 0 C++, sendo que a primeira € processual, ou seja, contém uma série de
etapas computacionais a serem realizadas, enquanto que a ultima, € uma
linguagem de programacdo orientada a objectos, considerada como uma
extensdo do C, sendo que C++ podera ser chamada de “C with Classes”.

Sé&o linguagens de programacdo mais complexas, que permitem a execucao
diretamente no hardware do dispositivo, permitindo também um maior

controlo da memoria, processamento e dos recursos existentes.

433 PHP

PHP[33] (Hypertext Preprocessor) € uma linguagem de scripting
generalizada, especialmente adequada para desenvolvimento web. O cddigo

PHP ¢ processado num servidor web, através de um interpretador que pode
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ser implementado como um modulo, daemon ou um executdvel CGI
(Common Gateway Interface). O cddigo PHP ¢ interpretado e executado no
servidor web, que pode ser qualquer tipo de dados, como HTML gerado ou
Imagem e que se tornam no resultado da reposta do protocolo HTTP. Desde
2014 que foi criada uma especificacdo formal do PHP ao nivel de sintaxe e
semantica que se enquadra num dominio permitindo reutilizacdo de

componentes.

4.3.4 Conclusao

Das linguagens referidas, neste projeto existe uma utilizacdo para
componentes especificos, em que de um modo geral, é usado o Python pela
sua simplicidade e disponibilidade de modulos dos fabricantes do hardware
usado neste projeto, e que permite uma rapida prototipagem e testes das
funcionalidades. O C/C++ quando existe a necessidade de interagir mais a
nivel de hardware e quando os modulos disponiveis em Python néo
contemplem ou ndo correspondam as necessidades pontuais de uma
determinada funcionalidade. Finalmente o PHP usado no desenvolvimento de

uma API para registo dos valores dos sensores em base de dados.

4.4  IDE utilizadas para o desenvolvimento

Das ferramentas mais importantes no desenvolvimento aplicacional sdo as
IDE (Integrated Development Environment). Existem opg¢0es no mercado,
cuja finalidade pode ser mais generalizada, ou mais orientada para uma
tecnologia em especifico. Os IDE permitem uma coesdo e rapidez no

desenvolvimento através de funcOes e automatismos, preenchimento
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automatico com escrita inteligente e identificacdo de erros na sintaxe. Nas
préximas subseccoes, é realizada uma analise de algumas IDE e, no final,

procura-se identificar as suas principais diferencas.

4.4.1 Eclipse

O Eclipse é uma das IDE mais populares. Suporta varios tipos de linguagem,
como PHP, C e C++ entre outras. Além disso, com recurso ao Eclipse
Marketplace € possivel outro tipo de linguagens e extensdes.

Algumas das funcionalidades suportadas séo:

e Suporte a varios tipos de linguagens de programacéo
e \ersOes mais recentes do Java

e Suporte a temas personalizados (layout / cores)

e Uma enorme variedade de plug-ins de plataforma

e Uma grande comunidade

4.4.2 Visual Studio

O Visual Studio da Microsoft é outra proposta popular. Composta por varias
versoes, dispde também de um conjunto de funcionalidades a quem pretende
fazer desenvolvimento. Suporta véarias linguagens de programacéo, sendo o
NET a preferencial. O Visual Studio da Microsoft tem um interface bastante
apelativo e que oferece um grande conjunto de extensdes. Estas sdo algumas

das funcionalidades presentes no Visual Studio:

e Correcdo de codigo rapida

e Depuracdo e diagndéstico de erros
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e Grande numero de extensdes
e Ferramenta de testes em desenvolvimento
e Layout personalizado

e Editor inteligente

4.4.3 Conclusao

Além das IDE aqui referidas, existem outras que também oferecem algumas
das funcionalidades mencionadas. Pelas linguagens escolhidas neste projeto,
o Eclipse foi escolha mais acertada, principalmente pelo seu cariz de codigo
aberto e forte comunidade. O Visual Studio seria uma boa opcdo, caso o
projeto fosse desenvolvido inteiramente em C/C++, ao integrar uma forte

componente de debug e escrita inteligente para este tipo de projetos.

4.5 Base de dados

451 MariaDB

A base de dados usada no projeto € um derivado do MySQL [34], neste caso a
MariaDB[35] e que segue 0os mesmos comandos e funcionamento do primeiro.
Sendo a base de dados MariaDB relacional, integra de forma nativa com a

solucéo de analitica em IBM Cognos Analytics que o Municipio ja dispde.

45.2 Conclusao

Dos diferentes motores de base de dados existentes no mercado, a utilizacao

para a MariaDB recai pela utilizac&o noutros projetos internos do Municipio.
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4.6  Tecnologia de placas de expansdo do Raspberry Pi

Nos modelos A e B do Raspberry Pi, o conector GPIO (general purpose
input/output) tem 26 pinos o que faz com que seja necessario identificar quais
os drivers necessarios para a placa de expansao e posteriormente editar alguns
ficheiros do Sistema Operativo Linux, para os fazer iniciar aguando do boot
do sistema, para os apresentar e poder utiliza-los. O Raspberry Pi ndo tem
conhecimento das placas ligadas e os drivers quando carregados,
simplesmente assumem um acesso em exclusivo a interface GPIO.

O Raspberry Pi modelo B+ foi desenhado tendo em conta as placas de
expansdo, atraves da introducdo do conceito ‘HAT’ (Hardware Attached on
Top) e que em conformidade com uma série regras, permite facilitar a
utilizacdo de vérias placas. Esta funcionalidade permite ao modelo B+
identificar o “‘HAT’ que esta ligado e configurar automaticamente os GPIO e

drivers para a placa.

4.7  Controlo e revisao de codigo

Em equipas de desenvolvimento compostas por varios elementos, é cada vez
mais uma prioridade um sistema de controlo de versbes de codigo. Estes
sistemas permitem o versionamento do mesmo ficheiro, sendo possivel aos
programadores, recuperar uma versdo antiga, ou consolidar novas versdes
com a unido de varios ficheiros em que determinados blocos foram
desenvolvidos por pessoas diferentes. Nas subseccOes a seguir, séo

apresentados os sistemas mais conhecidos ou comuns.

4.7.1 Github

Tendo como linha de inspiragdo “GitHub ¢ como as pessoas constroem
software” [36], atualmente dispde de uma comunidade de 50 milhdes* de

utilizadores.
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* Em Agosto de 2019
As principais funcionalidades apresentadas por esta ferramenta sdo as

seguintes:

e Revisdo de codigo

e (estdo de projeto

e IntegracOes

e (estdo de equipas

e Documentacéo

e Alojamento de codigo

e Repositorios

E possivel alojar codigo em repositérios publicos e privados e partilhar com
outras equipas ou pessoas. Uma das grandes funcionalidades é o
versionamento de cddigo possibilitando a reversdo a qualquer altura. O
servigo é apresentado na forma de SaaS (Software as a Service), tendo sido

recentemente adquirido pela Microsoft[37].

472 GitLab

GitLab é uma empresa de codigo aberto que desenvolve software para o ciclo
de vida do desenvolvimento de software. Tendo mais de 100000 organizacdes,
30 milhdes de utilizadores registados e uma comunidade activa de mais de
3000 colaboradores [38].
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As suas principais funcionalidades s&o as seguintes:

e Analise de ciclos

e Gestdo do codigo fonte
e Revisao de cadigo

e Wiki

e Snippets

e IDE Web

e Analise cédigo
e Repositorios

A semelhanca do Github, oferece praticamente as mesmas funcionalidades. O
quadro da Fig. 19, o qual foi retirado de [39], evidencia algumas diferencas

entre estas duas solucdes:
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Version Control Comparison

Free Private Repos

Free Public Repos

Merge Request / Issue Templates
Integrated Cl

Enterprise Plans

Integrated Project Board
Navigation Usability

Open Source

Self-Hosted Option
Discoverability

AD/LDAP

LFS File Storage

Integrated Time Tracking
Integrated Review Apps

Free, Public Static Web Pages
Burndown Charts, Project Analytics

Third Party tool integration

Figura 13 - Alguma diferencas entre o Github e GitLab, retirado de [14]

473 SVN
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Fundado em 2000 pela CollabNet, Inc., o projeto e o software Subversion é

atualmente um projeto Apache de nivel de topo, desenvolvida e usada por uma

comunidade global de colaboradores.

As suas principais funcionalidades séo as seguintes:

e \ersionamento

Commit’s atbmicos

Blogueio de ficheiros
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¢ Resolugdo de conflitos interativo
e Controlo de fusdes

e Repositorios

4.7.4 Conclusao

Dos sistemas apresentados todos eles suportam as funcionalidades béasicas
controlo de versdes. Existem um numero de especificacdes que podem de
certa forma influenciar a escolha, que recaem, por exemplo na rapidez dos
“commit’s”, a capacidade de trabalhar em modo offline, 0 nimero de
repositorios e a fiabilidade do sistema. O SVN é um dos sistemas de
versionamento mais utilizado e mais populares, no entanto a escolha pela
plataforma GitLab ocorre simplesmente pelo facto de ter sido o sistema

adotado internamente no Municipio de Abrantes.
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5 Desenho da arquitetura da solucao

Na Figura 14 é possivel ver um diagrama da solucdo proposta. A sua descricao

detalhada é descrita nas proximas subseccdes.

DataCenter do Municipio de Abrantes

Sensor nao-invasivo 1004
para medicao de corrente

Sensor DHT11 para medigao
de humidade e temperatura

GSM/GPRS

)

Raspberry Pi

SIM800 GSP/GPRS

Figura 14 - Diagrama geral da solucéo

5.1  Camada aplicacional

IBM Cloud

o
g»»

ANTENA GSM/GPRS
OPERADOR

DADOS PARA ANALISE ESTATISTICA

(«

ALERTAS SMS
NO TERMINAL MOVEL

A camada aplicacional é responsavel por monitorizar e enviar os dados dos

sensores para a Cloud da IBM. Estes dados serdo posteriormente visualizados

numa solucéo gréfica.
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5.1.1 Raspberry Pi - Sistema Operativo e Programacao

A solucdo desenvolvida, assenta na capacidade do Raspberry Pi, como um
micro-pc, disponibilizar uma régua GPIO (General Purpose Input/Output)
programavel[40], que permite a comunicacdo com as placas de expanséo, a
fim de obter os valores dos sensores. Para comecar o desenvolvimento, €
necessario instalar um Sistema Operativo para arquiteturas ARM, sendo que
o fabricante, neste capitulo, disponibiliza varias versbes do Sistema
Operativo[41] para ARM baseado em Debian com funcionalidades minimas,
a uma solugao completa com ambiente de trabalho. Neste projeto, foi usada a
versdao do Sistema Operativo com funcionalidades minimas, uma vez que 0
dispositivo funciona num modo standalone e comunica os dados atraves da
API (Application Programming Interface).

Para inicar com o Sistema Operativo no Rapsberry Pi, € necessario
descarregar uma imagem da pagina do fabricante e gravar a imagem, que se
encontra em formato RAW, num cartdo MicroSD. Para tal € executado o

comando seguinte a partir de uma Shell Linux:

# dd if=rasppi-lite-x.img of=/dev/usb1 bs=4096m

O comando descrito acima, permite fazer um “dump” da imagem para 0 cartdo
MicroSD. Ao fazer esta operacdo, estamos basicamente a permitir que o
Raspberry Pi carregue o Sistema Operativo gravado no cartdo e apos o
processo de carregamento, seja apresentada uma Shell de comandos.

Nesta fase € necessario a configuracdo do Sistema Operativo, uma vez que a
gravacgdo no cartdo, apresenta uma imagem genérica, que é configurada para

o dispositivo usado, estado das funcionalidades do dispositivo e expansdo do
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Sistema Operativo pelo espacgo disponivel no cartdo MicroSD. Na Fig. 15,
podemos ver a aplicacdo de configuracdo do Sistema Operativo para o

Raspberry Pi:

| Raspberry Pi Software Configuration Tool (raspi-config) |

[L Change User Password Change password for the “utilizador’ user

2 Network Options Configure network settings

3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional settings to match your location
5 Interfacing Options Configure connections to peripherals

& Overclock Configure overclocking for your Pi

7 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Select> <Finish=

Figura 15 - Aplicacéo de configuracao do Raspberry Pi: raspi-config

De seguida € necessario instalar a linguagem de programacao Python versao
3.X, uma vez que a camada aplicacional assenta sobre esta e que pode ser

instalada através dos seguintes comandos numa Shell Linux:

# apt update && apt install python3 python3-pip

O comando executado, para além de instalar o Python versdo 3.x, instala
também o gestor de pacotes que é utilizado para instalar os maodulos
necessarios a programacao das placas de expansao e sensores.

Todo o desenvolvimento das placas de expansdo e sensores, apenas € possivel
devido a capacidade do Raspberry Pi disponibilizar uma régua GPIO
programavel. Na Fig. 25, é possivel ver a disposicdo l6gica dos pinos na régua
GPIO de acordo com o fabricante[42].
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Figura 16 - Disposicao geral dos pinos, retirado de [52]

5.2  Sensor de Temperatura e Humidade DHT11

O sensor de condi¢bes ambientais DHT11 € um sensor compacto que se liga

ao Raspberry Pi através de 3 pinos e que se mostra na Tab. Il abaixo. Esta

tabela refere-se a ligacdo elétrica relativamente ao Raspberry Pl.

Pino Descricéo

4 Alimentacédo de 5V
6 Negativo

7 Pino de dados

Tabela Il — Pinos utilizados na comunicagdo com o sensor DHT11
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Existem dois tipos de sensores DHT11, em que um deles necessita de uma
resisténcia adicional de 5K e um com circuito integrado onde esta resisténcia
ja esta incluida. Na Fig. 17 pode-se observar do lado esquerdo a verséao
simples sem resisténcia e do lado direito a versdo em circuito integrado com

a resisténcia incluida.

LA

/

Vece (1) Data (2) Gnd (4)

Figura 17- Esquema elétrico para o Sensor DHT11, retirado de [53]

O sensor ¢ calibrado de fabrica[43] e os dados séo lidos em ligacdo série. Na
Fig. 18 ¢ apresentado um diagrama geral para o sensor DHT11 usado no

projeto.
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Figura 18 - Diagrama do sensor DHT11, retirado de [53]

Para a utilizacdo do sensor através de codigo Python, é necessario a instalacao
do modulo para comunicagdo com este. O modulo € instalado através da
descarga de um projeto a partir de um repositério GIT. Em baixo deixa-se 0s

comandos para descarregar e instalar o modulo:

# git clone
https://github.com/adafruit/Adafruit_Python_DHT.qgit
# sudo python3 setup.py install

Com os passos indicados atras, é possivel entdo programar o sensor através
da linguagem de programacao Python.

Na Figura 19 fica o bloco de codigo responsavel pela leitura de condicdes
ambientais do sensor DHT11. O codigo usa um modulo do fabricante que €
instanciado e é chamado um método para ler os valores para duas variaveis
locais. Estes valores sdo formatados para decimais e apresentados na consola

através de um comando de saida.
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https://github.com/adafruit/Adafruit_Python_DHT.git

import sys
import Adafruit_DHT

while True:
humidity, temperature = Adafruit_DHT.read_retry(11, 4)
print(f'Temp: {temperature:0.1f} Humidity: {humidity:0.1f}")

Figura 19 - Cddigo para leitura do sensor DHT11

5.2.1 Valores obtidos

Através do codigo transcrito anteriormente para a utilizacdo do sensor
DHT11, verificaram-se valores de temperatura e humidade expectaveis para
0 ambiente controlado caracteristico de uma sala de DataCenter. Na Fig. 20
em baixo é possivel verificar a saida dos valores obtidos do sensor de
condicBes ambientais de forma isolada e posteriormente formatados para uma
leitura facilitada.

Figura 20 - Leituras do sensor de controlo ambiental

5.2.2 Conclusao

A utilizacdo do sensor DHT11 permite ao Municipio ter um controlo em
tempo real das condi¢cbes ambientais dentro do DataCenter, conseguindo
antecipar problemas que possam surgir com aquecimento excessivo dentro do

mesmao.
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5.3  Placa de expansao GSM/GPRS Sim800

A placa de expansdo GSM/GPRS SIM800 permite multiplas funcionalidades,
sendo que para este projeto, € utilizada a capacidade de ligar a rede movel de
dados e envio de mensagens de servico, vulgo SMS (Short Message Service).
A placa de expansdo liga-se diretamente sobre a régua de pinos do Raspberry
Pi em modo cascata e permite de acordo com o fabricante[44], a ligacéo de
outras placas de expansdo em cima desta ultima, tendo apenas a atencdo de 0s
pinos a utilizar, serem sempre diferentes entre as placas de expansédo. Na Fig.
21 mostra-se como a placa de expanséo é empilhada na régua do Raspberry
Pi.

Figura 21 - Placa de expansdo GSM/GRPS Sim800 sobre o Raspberry Pi

Na Tabela Il seguinte descreve-se os pinos utilizados pela placa.
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Pino Descricéo
3 SDA
5 SCL
8 GSM_DIN
10 GSM_DOUT
11 SIM800_POWERKEY
12 SIM800_RESET
19 SPI_MOSI
21 SPI_MISO
23 SP1_SCK
24 SPI1_CEO
26 SPI_CE1
Tabela I11 — Pinos usados para comunicar com a placa de expansdo SIM800

A placa de expansdo GSM/GPRS Sim800 permite a funcionalidade de ligar,

desligar e reset através de software. A comunicacdo com a placa é feita através

da porta de série e comandos AT (ATtention). Em baixo transcreve-se 0s

comandos necessarios a instalagdo dos médulos necessarios para funcionar

com a placa de expansao.

# sudo pip3 install usim800 RPi.GPIO

Nos blocos seguintes mostra-se algum do codigo utilizado para comunicar

com a placa de expansao.
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Na Figura 22 € apresentado um excerto de codigo Python para ligar o modem.
Este pequeno bloco utiliza 0 médulo de comunicacdo GPIO (General Purpose
Input/Output) e define como constantes, o pino 11 para energia e pino 12 para
fazer um reset ao modem. De seguida, € definido o0 modo de operacdo do pino

de energia para saida e a tensdo é controlada pelo codigo para ligar o modem.

import RPi.GPIO as GPIO
import time

P_POWER = 11 # Pino de energia
P_RESET = 12 # Pino de reset

GPI0O.setmode(GPIO.BOARD)
GPIO.setup(P_POWER, GPIO.OUT)
GPIO.output(P_POWER, GPIO.LOW)
time.sleep(0.5)
GPIO.output(P_POWER, GPIO.HIGH)
time.sleep(3)
GPIO.output(P_POWER, GPIO.LOW)
print("Modem ligado™)

Figura 22 - Cédigo para ligar o modem
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Na Figura 23 ¢ apresentado um pequeno codigo Python para verificar o estado
do modem. E definido um objecto que representa a comunicagdo de série ao
modem, através da serializagdo de um dispositivo que o representa ao nivel
do sistema operativo, definindo também a capacidade de comunicacdo de bits
por segundo.

O estado do modem é verificado através do envio de comandos AT

(ATtension) e verificacdo do retorno.

import serial

import os, time
port = serial.Serial(”/dev/ttyAMAOQ”, baudrate=9600, timeout=1)

# Enviar comandos AT para o modem

# "\"\n" Indica um "Enter”

port.write(str.encode("AT” + "\r\n"))
rcv = port.read(10)
time.sleep(1)

print(rcy)

Figura 23 - Cédigo para verificar o estado do modem

Na Figura 24 é implementado o bloco que trata de enviar as mensagens SMS
(Short Message Service). Sdo instanciados modulos de comunicagdo GPIO
(General Purpose Input Output), comunicacdo em serie e manipulacdo de
data. Novamente é definido o modo de operacédo do pino 11 para energia da
placa de expansao, é instanciado um objecto que representa o dispositivo ao
nivel do sistema operativo e sdo enviados comandos AT (ATtension) para

eliminacdo de todas as mensagens, limpeza do buffer e envio de uma
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mensagem de teste. Para efeitos de teste, o resultado € impresso na linha de

comandos.

import RPi.GPIO as GFPIO
import serial

import time, sys

import datetime

P_BUTTON = 11
def setup):
GPIO setmode(GPIO . BOARD)

GPIO . setup(P_BUTTON, GPIO.IN, GPIO.PUD_UP)

SERIAL_PORT = "/dev/ttyAMAD" # Raspberry Pi 2
#3SERIAL_PORT = ~/dev/ttyS0~ # Raspberry Pi 3

ser = serial Serial(SERIAL_PORT, baudrate = 9600, timeout = 5)

setup

ser.write; "AT+CMGF=1\") # set to text mode

time sleep(3)

ser.write] " AT+CMGDA="DEL ALL"\r"} # delete all SMS
time sleep(3)

reply = ser read(ser.inWaiting()) # Clean buf

ser.write(’AT+CMGS="911848816"\")
time sleep(3)

print{~Sending test SMS")
ser.write{*Test SMS" + chr(2&))

time sleep(3)

reply = ser.read(ser.inWaiting())

print{reply)

Figura 24 - Codigo para envio de uma mensagem SMS
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5.3.1 Valores obtidos

A placa de expansdo GSM SIM800 permite o funcionamento como um
modem, possibilitando o controlo por software. Através do cddigo transcrito
anteriormente, é possivel ligar e obter o estado do modem, tal como se mostra
na Fig. 25.

moni1tordmonitor: 4
sm_test. py
sudo python gsm_power. py

sudo python gsm_test.py

monitor@monitor:

Figura 25 - Estado do modem

O codigo de envio de SMS (Short Message Service) permite enviar uma
mensagem parametrizada para um numero pré-determinado. Na Fig. 26 ¢

apresentado o envio de uma mensagem de teste.

sudo python sim800. py

Figura 26 - Envio de um SMS de teste

5.3.2 Conclusao

A utilizacdo da placa de expansdo SIM 800 GSM/GPRS neste projecto,
permite o envio de alarmistica através de SMS (Short Message Service) para
0 terminal mével do responsavel pela administracdo do DataCenter. Ao
combinar os valores de condi¢cdes ambientais obtidos do sensor DHT11 com
a leitura de corrente elétrica através do sensor ndo-intrusivo SCT-013-000, &
possivel saber em que condigdes se encontra o DataCenter a nivel ambiental

e carga elétrica.
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5.4  Sensor nao-intrusivo de 100A SCT-013-000

O sensor néo-intrusivo de 100A SCT-013-000 funciona por inducdo
magnética que excita uma bobina no seu interior e gera uma pequena corrente
que pode ser medida no Raspberry Pi através da conversao de sinal analogico
para digital. O sensor SCT tem um funcionamento analdgico pelo que é
necessario converter o sinal para digital. Na Fig. 27 é possivel observar o
sensor SCT-013-000.

Figura 27 - Sensor SCT-013-000 de 100A

Para isso, utilizou-se um conversor ADC MCP3008 que necessita de um
circuito dedicado ligado entre o sensor SCT e o Raspberry Pi. Em baixo na

Fig. 28 mostra-se um esquema dos pinos do conversor.
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971 DGND

1500 Vrer
141 AGND
130 CLK
1281 Doyt

~ 160 Vpp
1[0 Dy

MCP3008

CHO O1
CH1 2
CH2 O3
CH3 O4

Figura 28 - Conversor ADC MCP3008, retirado de [55]

Sendo que 100V gera uma corrente com uma voltagem acima do que o
Raspberry Pi pode receber, € necessario introduzir uma resisténcia de 10K
Ohm. Em baixo na Fig. 29 mostra-se um circuito de teste montado ainda numa
placa de testes (breadboard), que integra o Raspberry Pi, a resisténcia de 10K
Ohm e o sensor SCT-013-000.
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Figura 29 - Esquema para conversdo de sinal analégico para digital do sensor SCT-013-000 através do ACD MCP3006

A utilizagdo do sensor SCT 013-000 neste projeto tem como finalidade saber
se existe corrente elétrica na cablagem que alimenta o DataCenter. Para isso,
o0 cddigo utilizado no Raspberry Pi foi programado apenas com a finalidade
de medir numa determinada altura, um valor de tensdo entre 0 e 3.3v. Esse
valor pode ser calculado pelo valor digital obtido do conversor MCP3008 e

normalizado com a seguinte formula:

Tensao = (valor_mcp3008 * 3,3) / float(1023)

Na Figura 30 ¢ apresentado um cédigo em Python para testar e obter valores

do sensor SCT-013-000. O cddigo usa os mddulos do fabricante para aceder
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ao sensor SCT-013-000 e ao conversor de sinal ADC MCP3008. No objecto
que representa o conversor de sinal, sdo definidos os pinos para sincronizagéo
de reldgio SPI (Serial Peripheral Interface), dados de saida, dados de entrada
e seleccdo de chip, na ordem de cima para baixo definidos no cddigo. E
instanciado um objecto que representa o conversor de sinal e sdo obtidos em
ciclo, os valores do sensor SCT-013-000. E admitido um valor como ligado

se a tensdo for superior a 0.1 e desligado se menor ou igual a 0.1.

import Adafruit_ GPIO SPI as SPI
import Adafruit_MCP3008

# Software SPI configuration:

CLK =23 #18

MISO = 21 #23

MOSI = 19 #24

CS =24#25

mcp = Adafruit_MCP3008 MCP3008(clk=CLK, c5=C35, miso=MISO, mosi=MOSI)

def ConvertVolts():
volts = (mcp.read_adc(0)*3.3)/foat(1023)
volts = roundivolts,g)

return volts
while True:

sensori_volts = ConvertVolts()

Status =~

if sensori_volts = 0.10:
Status = 'ON’

elif sensort_volts <= 0.1:
Status = 'OFF"

print;Status)

time.sleep(0.5)

Figura 30 - Cddigo para obter leituras do sensor SCT-013-000
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5.4.1 Valores obtidos

Com o codigo transcrito anteriormente para a utilizagdo do sensor néo-
intrusivo SCT-013-000, é possivel saber se o DataCenter tem alimentacéo
elétrica. Os valores esperados sdo apenas ON e OFF mediante o valor de

tensdo medido no conversor analdgico para digital MCP3008.

5.4.2 Conclusao

Através da utilizacdo de um sensor SCT-013-000 filtrado com um conversor
de analogico para digital MCP3008 e uma formula para normalizar o intervalo
de valores obtidos, é possivel verificar se 0 DataCenter esta a ser alimentado

pelo fornecedor de energia ou pela unidade de apoio elétrico.

5.5 Caodigo para o funcionamento geral da solucédo

Todo o codigo para funcionamento com a solucdo foi desenvolvido com
Python 3, juntamente com a integracéo de bibliotecas de terceiros para atingir
a finalidade pretendida. No codigo que se segue, as funcionalidades de
medicdo de temperatura, humidade e corrente despoletam alarmes por SMS
(Short Message Service) caso surjam leituras fora de intervalos de valores
considerados ideais, assim como o registo dos valores dos sensores na base de
dados através da API (Application Programming Interface).

Na Figura 31 é apresentado todo o codigo usado no projecto, que integra 0s
exemplos anteriores, para obtencdo de valores dos sensores, funcdes para
operar a placa de expansdo GSM/GPRS SIM800 atraves do envio de
comandos AT (ATtension), sendo elas, fazer um reset ao modem, ligar e
desligar por software o modem, verificar o estado do modem, estabelecer

comunicacdo GSM (Global System for Mobile Communications), estabelecer
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comunicacdo TCP (Transmission Control Protocol), envio de um pedido
HTTP (Hypertext Transfer Protocol), terminar a comunicacdo TCP, verificar
0 estado da internet e envio de mensagens SMS (Short Message Service). O
bloco final de codigo trata da monitorizacdo ao minuto, atraves da leitura dos
valores dos sensores, 0 envio de alarmes através de SMS e envio dos valores

para o endpoint da API atravées do protocolo HTTP.

import RPi.GPIO as GPIO
import serial

import time, sys

import Adafruit DHT
import Adafruit. GP10.SPI as SP
import Adafruit. MCP3008

DEVICE_ID = "2c408ae0-ff00-4a3e-9217-a465fe5111ba"
DEVICE_LOCALE ="CMA DATACENTER"

# ADC MCP3008

CLK =23#18

MISO =21 #23

MOSI = 19 #24

CS =24 #25

mcp = Adafruit. MCP3008.MCP3008(clk=CLK, cs=CS, miso=MISO, mosi=MOSI)

# SIM800 GSM/GPRS Modem
VERBOSE = False

P_POWER = 11 # Power pin
P_RESET =12 # Reset pin
APN = "net2.vodafone.pt"
PORT = 5000
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# RASPBERRY PI DEVICE

SERIAL_PORT = "/dev/ttyAMAQ" # Raspberry Pi 2
#SERIAL_PORT = "/dev/ttyS0" # Raspberry Pi 3

ser = serial.Serial(SERIAL_PORT, baudrate = 9600, timeout = 5)

# FLAGS
ARMED_TEMP_ALERT = True
ARMED_HUM_ALERT = True
ARMED_POWER_ALERT = True

# ENDPOINT
HOST = "monitor.cm-abrantes.pt"
PORT =443

def debug(text):
if VERBOSE:
print("Debug:---", text)

def resetModem():
GPI10.setmode(GP10.BOARD)
GPIO.setup(P_RESET, GP10.0UT)
GPI0.output(P_RESET, GPIO.LOW)
time.sleep(0.5)
GPIO.output(P_RESET, GPIO.HIGH)
time.sleep(0.5)
GPI0.output(P_RESET, GPIO.LOW)
time.sleep(3)

def togglePower():
GPI10.setmode(GP10.BOARD)
GPI10.setup(P_POWER, GP10.0UT)
GPIO.output(P_POWER, GPIO.LOW)
time.sleep(0.5)
GPIO.output(P_POWER, GPIO.HIGH)



time.sleep(3)
GPIO.output(P_POWER, GPIO.LOW)

def isReady(ser):
# Resetting to defaults
cmd = "ATZ\r'
debug(*Cmd: " + cmd)
ser.write(str.encode(cmd))
time.sleep(2)
reply = ser.read(ser.inWaiting())
time.sleep(8) # Wait until connected to net

return (reply)

def connectGSM(ser, apn):
# Login to APN, no userid/password needed
cmd ='AT+CSTT=""+apn + "\’
debug(*Cmd: " + cmd)
ser.write(str.encode(cmd))
time.sleep(3)

# Bringing up network
cmd = "AT+CIICR\r"
debug("Cmd: " + cmd)
ser.write(str.encode(cmd))

time.sleep(5)

# Getting IP address

cmd = "AT+CIFSR\r"
debug("Cmd: " + cmd)
ser.write(str.encode(cmd))
time.sleep(3)

# Returning all messages from modem

reply = ser.read(ser.inWaiting())



debug(reply)
return reply

def connectTCP(ser, host, port):
cmd ="'AT+CIPSTART="TCP","™ + host + "',"" + str(port) + ""\r'
ser.write(str.encode(cmd))
time.sleep(5)
reply = ser.read(ser.inWaiting())

debug(reply)
return reply

def sendHTTPRequest(ser, host, request):
ser.write(str.encode("AT+CIPSEND\r™))
time.sleep(2)
request = "GET " + request + " HTTP/1.1\r\nHost: " + host + "\r\n\r\n"
ser.write(str.encode(request + chr(26))) # data<"Z>

time.sleep(2)

def closeTCP(ser, showResponse = False):
ser.write(str.encode("AT+CIPCLOSE=1\r"))
reply = ser.read(ser.inWaiting())
debug(“closeTCP() retured:\n" + reply)
if showResponse:
print("Server reponse:\n" + reply[(reply.index("SEND OK") + 9):])
time.sleep(2)

def getIPStatus(ser):
cmd = "AT+CIPSTATUS\n"
ser.write(str.encode(cmd))
time.sleep(1)
reply = ser.read(ser.inWaiting())

return reply

def sendSMSMessage(ser, msg):
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setup()

ser.write(str.encode("AT+CMGF=1\r")) # set to text mode

time.sleep(3)

ser.write(str.encode('AT+CMGDA="DEL ALL"\r")) # delete all SMS
time.sleep(3)

reply = ser.read(ser.inWaiting()) # Clean buf
ser.write(str.encode('AT+CMGS="+351111111111"\r")) # send SMS message
time.sleep(3)

ser.write(str.encode("Alert: " + msg + chr(26)))

time.sleep(3)

def ConvertVolts():
volts = (mcp.read_adc(0)*3.3)/float(1023)
volts = round(volts,9)

return volts

# Power on modem and reset to ready state
togglePower()

resetModem()

# Test if modem is ready

if not isReady(ser):
print("Modem not ready.")

sys.exit(0)

# Connecto to GSM
connectGSM(ser, APN)

while True:

# Get temperature and humidity

humidity, temperature = Adafruit DHT.read_retry(11, 4)

# Test if temperature is above permitted
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if ({temperature:0.1f} > 23 and ARMED_TEMP_ALERT):

ARMED_TEMP_ALERT = False
sendSMSMessage("Temperature above permitted 23°")

# Test if humidity is above permitted
if ({humidity:0.1f} > 85 and ARMED_HUM_ALERT)

ARMED_ HUM_ALERT = False
sendSMSMessage("Humidity above permitted 85%")

# Test if power cable is energized
if (ConvertVolts() <= 0.1 and ARMED_POWER_ALERT)

ARMED_POWER_ALERT = False
sendSMSMessage(""No power")

# Send data to server

data =
{"deviceid":DEVICE_ID,"locale":DEVICE_LOCALE,"temperature":{temperature:0.1f}
,"humidity™:{humidity:0.1f},"current": ConvertVolts ()}

ser.write(AT+HTTPPARA="URL","http://monitor.cm-abrantes.pt/readvalues.php™)

ser.writeCAT+HTTPPARA="CONTENT","application/json™")

ser.write((AT+HTTPDATA=1500,5000'+"r\n")

ser.write(json.dumps(data))

ser.writeCAT+HTTPACTION=1" + "\r\n)

# Make pause for 1 minute
sleep(60)

Figura 31- Cddigo para funcionamento geral do projecto

5.6  Registo de leituras dos sensores
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Para registar os dados da leitura dos sensores, foi criado uma pequena API
gue recebe os dados e grava em base de dados. A API foi desenvolvida em
PHP assente sobre um servidor Web NGINX[45]. Na Fig. 32 é apresentado o
cddigo para registar os valores na base de dados. Este comeca por verificar
qual o método CRUD (Create, Read, Update and Delete) usado no envio de
dados, que neste caso, sé interessa 0 método POST. Os dados sdo enviados
como um objecto JSON (Javascript Simple Object Notation) que tém de ser
convertidos para um objecto PHP por forma a aceder aos valores. E
instanciado um objecto PDO (PHP Data Object) para executar a operagao de
escrita na base de dados. Para efeitos de teste, € impresso no terminal o objecto
recebido pelo pedido HTTP.
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=Tphp
require_once ’._/includes/database php’;

Sresults = null;
smethod = 5 SERVER['REQUEST _METHOD];

switch ($method) {
case ‘POST":
parse_strifile_get_contents("php://input’), $input);

%pdo = Database:-connecti);

$pdo-=setAttribute(PDO--ATTR_ERRMODE,
PDO:ERRMODE_EXCEPTION);

$sql = "INSERT INTO sensor_reads
(device_uuid,device_locale,stamp.temperature, humidity, power) values(?, 7. 7, 7, 1,
L

$q = $pdo-=prepare($sql);

%q-
=execute(array(sinput] "device_uuid'],$inpull ‘'device_locale’].sinpull ‘stamp’], sinput
["temperature’], sinputl "humidity 1. Sinput] "power’1));

Database:-disconnect();

header("Access-Contral-Allow-Origin: {$_SERVER['HTTP_ORIGIN']}");

header{"Content-type: application/json”);

echo json_encode(array('status’” == "201°, ‘payload” == $input));

break;

default:

header("Access-Contral-Allow-Origin: {$_SERVER['HTTP_ORIGIN']}");

header(*Access-Control-Allow-Methods: OPTIONS, HEAD, GET, POST,
FUT, DELETE *);

header("Content-type: application/json’);

echo json_encodeiarray('status” == "304°, ‘payload’ == "));

break;

7=

Figura 32 - Codigo da API (Application Programming Interface)
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5.7

Camada de Base de Dados

Os dados sdo armazenados numa base de dados MariaDB, com a estrutura que

se define na Tab. IV.

Campo Tipo Descricéo
id inteiro  auto Chave
incrementado primaria
device uuid varchar(36) UUID Verséo
4
device_locale varchar(200) Localizacéo
do dispositivo
stamp datetime Carimbo de
tempo
temperature float Temperatura
humidity float Humidade
power float Corrente
electrica

Tabela IV — Tabela para armazenar os valores na base de dados

Estrutura em linguagem DDL.:

CREATE TABLE monitor.sensor_reads (
id INT auto_increment NULL,
device_uuid varchar(36) NOT NULL,
device_locale varchar(200) NULL,
stamp DATETIME NOT NULL,
temperature FLOAT NULL,
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humidity FLOAT NULL,
power FLOAT NULL,
CONSTRAINT sensor_reads_pk PRIMARY KEY (id)

)
ENGINE=InnoDB

5.8 Camada de Analitica

O dispositivo tem a capacidade de enviar dados da leitura dos sensores a cada
minuto, para uma APl para posterior processamento. Visualizar os dados
diretamente na tabela da base de dados, além de néo ser pratico, pode tornar-
se numa tarefa complexa pela analise da quantidade de valores registados, até
se encontrar a informacdo pretendida. Para complementar a solucdo, optou-se
por integrar uma ferramenta de analitica, neste caso o IBM Cognos Analytics,
ferramenta que tem sido usada ja noutras areas, para analise de dados e suporte
a decisdo do Executivo. Em baixo, na Fig. 33, mostra-se um relatério gerado

a partir desta ferramenta.
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Figura 33 - Relatério gerado no IBM Cognos Analytics

Todos os dados gerados pelo dispositivo sdo registados em base de dados para

utilizacdo em analitica. Em baixo mostra-se um conjunto de valores obtidos

num determinado espaco temporal, onde houve um corte deliberado da

alimentacéo elétrica por via a simular uma falha real. O expectavel neste

cenario é encontrar valores a zero para 0 consumo elétrico no campo da tabela

de registo de leituras. De igual modo é também enviado um alarme atraves de

um SMS (Short Message Service) para um terminal movel pré-determinado.

device_uuid device_locale timestamp temperature | humidity | power
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020

a465fe5111ba DATACENTER 10:12 21 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020

a465fe5111ba DATACENTER 10:13 21 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020

a465fe5111ba DATACENTER 10:14 21 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020

ad65fe5111ba DATACENTER 10:15 21 64 3.2
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2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:16 21 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:17 21 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:18 21 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:19 21 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:20 21 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:21 22 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:23 22 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:24 22 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:25 22 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:26 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:27 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:28 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:29 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:30 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:31 22 64 3.3
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:32 22 64 3.3
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:33 22 64 3.3
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:34 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:35 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:36 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:37 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:38 22 64 3.1
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:39 22 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:40 22 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:41 22 64 3.2
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2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:42 22 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:43 22 64 3.2
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:44 22 64 0
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:45 22 64 0
2c408ae0-ff00-4a3e-9217- CMA 9/10/2020
a465fe5111ba DATACENTER 10:46 22 64 0

Nos ultimos trés registos podemos observar que a tensdo do consumo elétrico

baixou para 0.0, resultado da bobina do sensor SCT-013-000 j& ndo se

encontrar energizada pela falta da passagem de corrente.

Na Figura 34 podemos observar um screenshot do smartphone que esta

registado para receber as mensagens de alarmistica.

10:48 AM

& 961449101

10:45 AM

No power

Now - via vodafone P

Okay Oh

@ &
u ®

Text (vodafo...

all Ll =

® % Q

- Yeah

Figura 34- Screenshot do smartphone com SMS da alarmistica
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6 Conclusoes

Este projeto teve como finalidade criar um dispositivo loT em permanente
monitorizacdo de um componente critico que é o DataCenter. Se bem que
o DataCenter esta atualmente protegido de picos e quebras de corrente
elétrica, a monitorizacdo da temperatura dentro da sala ndo era feita de
modo auténomo.

A monitorizacdo da humidade dentro do DataCenter, tem como vantagem
adicional controlar a presenca de pessoas no espago, uma vez que O
ambiente é refrigerado por unidades de ar condicionado e € tipicamente
seco ou de baixa humidade, pelo que o sensor DHT1l pela sua
sensibilidade de relativa alta precisdo, consegue detetar uma subida da
humidade mesmo que ligeira.

Ao nivel da analitica, a integracdo com o IBM Cognos Analytics trouxe
um valor acrescentado a solucéo, uma vez que permite uma andlise visual
temporal de incidéncias e duragdo das mesmas, sendo uma ferramenta
importante no suporte a decisdo quanto ao dimensionamento das
Unidades de Energia de Backup e enquadramento das mesmas, assim
como das unidades de ar condicionado.

Em relacdo a outros sensores e equipamentos apresentados no capitulo do
estado da arte, podemos fazer um comparativo das vantagens e

desvantagens para cada um.

Vantagens relativamente a Advantech Smart 0T
e Leitura de condi¢Bes ambientais e elétricas num Unico dispositivo
e A comunicacdo de alarmistica e feita por GSM/GPRS
e Integracdo com a API do cliente através da parametrizacdo dos

dados a comunicar
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Plataforma aberta

Desvantagens relativamente a Advantech Smart l1oT

Modularidade e leituras isoladas podem ser vantajosas em algumas
aplicacOes

Dispositivos mais simples e especializados

Vantagens relativamente a AKCP

Comunicacdo de alarmistica por GSM/GPRS

Integracdo com a API do cliente atraves da parametrizacdo dos dados a

comunicar

Plataforma aberta

Desvantagens relativamente a AKCP

Capacidade de detetar fugas de dgua e diferenciais de pressdo de ar para

além das condi¢es climéticas

Interface apelativa e modo de simulacdo de circulacdo de ar nos

bastidores de servidores

Controlo téermico orientado para instalacdo nos bastidores de servidores

Vantagens relativamente a Xtralis Vesda-E

Controlo ambiental e elétrico
Comunicacéo de alarmistica por GSM/GPRS

Integracdo com a API do cliente através da parametrizacdo dos dados a

comunicar

Plataforma aberta

Desvantagens relativamente a Xtralis Vesda-E

Prevencéo de incéndios
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Vantagens relativamente a SensorPush
e Para além do controlo ambiental permite o controlo elétrico
e Orientado para qualquer tipo de mercado (doméstico ou empresarial)
e Comunicacao de alarmistica por GSM/GPRS
e Integracdo com a API do cliente através da parametrizacdo dos dados a
comunicar
e A utilizagdo de uma Cloud proprietéria pode ser uma desvantagem para
clientes mais especializados
¢ Plataforma aberta
Desvantagens relativamente a SensorPush
e A orientacdo para 0 mercado domeéstico torna o dispositivo mais
acessivel para utilizadores comuns
e Aplicacdo para Smartphone e ligagdo Bluetooth aos dispositivos mostra
ser uma proposta apelativa para utilizadores domesticos
e O acesso aos dispositivos através da Cloud proprietaria pode ser uma

solucdo amigavel para utilizadores domésticos

Vantagens relativamente a Fludia
e Controlo ambiental e elétrico num unico dispositivo
e Comunicacao de alarmistica por GSM/GPRS
e Integracdo com a API do cliente através da parametrizacdo dos dados a
comunicar
e Plataforma aberta
Desvantagens relativamente a Fludia
e Controlo preciso de consumo elétrico pela colocagdo do dispositivo
directamente no contador
e Comunicacdo de dados por LoRaWAN

A introducdo deste dispositivo veio permitir um controlo sobre fatores
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como temperatura e humidade da sala e quebras prolongadas de
eletricidade, que ao integrar com uma placa de expansdo GSM/GPRS,
permite o aviso de forma eficaz para o administrador de sistemas, através

de uma simples mensagem SMS (Short Message Service).

Na sequéncia da Tabela I, comparativa de dispositivos no capitulo do
Estado da Arte, compara-se agora com o dispositivo 10T (Internet of

Things) desenvolvido neste projeto na Tabela V.
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Controlo Sim N&o Sim Né&o Sim Né&o
Humidade
Controlo Sim Sim N&o N&o N&o Sim
Eléctrico
Comunicacao Sim Sim — N&o Sim Sim — Sim -
GSM/GPRS/WiFi Wifi Wifi LoRaWAN
com com 1.0
edge gateway
router
Analitica / API / Sim— | Sim - Sim — Sim — Sim - Sim —
Web Interface APl e API Web Web Portal Ficheiros
Analitica Interface | Interface CSV
embebido | embebido
Outros sensores N&o Ndo | Fugasde | Prevenca N&o Leitura
Agua e o de Gtica
diferencial | incéndios
de presséo por
de ar anélise de
particulas
no ar

Tabela V — Comparativo entre o dispositivo de monitoriza¢do desenvolvido e outros dispositivos
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