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RESUMO

A escolha deste tema surge no ambito do novo Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016, ou mais comummente conhecido
por Regulamento Geral sobre a Protecio de Dados. Este regulamento vem alterar
profundamente as organizac¢des no que respeita ao tratamento dos dados pessoais dos titulares,
sejam eles clientes, fornecedores, trabalhadores ou administradores e gestores.

Assim, sendo pertinente uma adaptacdo a nova exigéncia da Unido Europeia a todos os
Estados-Membros, relativo a protecdo das pessoas singulares, no que diz respeito ao tratamento
de dados pessoais e livre circulagdo desses dados, e que revoga a Diretiva 95/46/CE, as
organizacoes t€m até 25 de maio de 2018 para se adaptar as novas obrigacdes e procedimentos.

E neste contexto que a escolha do tema se justifica, por ser um tema extremamente atual,
em que as organizagdes se irdo deparar com novos desafios sendo necessdrio uma rapida
adaptacdo e interiorizagao.

Pelo que, se entende que as organizacdes, devem colocar na agenda todas as dividas
que possam suscitar, e que permita chegar a data e estarem preparadas para este novo paradigma
e evitem a aplicacdo de coimas pelo incumprimento das normas do regulamento. Como
também, por ser um tema tratado na parte letiva do mestrado, e ter suscitado um interesse

pessoal relativamente ao novo paradigma no tratamento de dados pessoais.

Palavras-chave: regulamento; dados pessoais; encarregado de protecdo de dados;

informacao; acesso; direito ao apagamento.



ABSTRACT

The choice of this topic arises under the new Regulation (EU) 2016/679 of the
European Parliament and of the Council of 27th April 2016, or more commonly known as the
General Data Protection Regulation. This regulation which profoundly changes the
management of the personal data of the holders, whether customers, suppliers, employees or
administrators and managers.

Accordingly, adapting to the new demand from European Union to all member states,
on the protection of individuals with regard about the processing of personal data and the free
movement of such data and repealing Directive 95/46/EC, organizations have until May 25th,
2018 to adapt to new obligations and procedures.

It is in this context that the choice of topic is justified, since it is an extremely current
topic, in which organizations will encounter new challenges, requiring rapid adaptation and
internalization.

So, it is understood that organizations, should put on the agenda all doubts that may
arise, in which it allows to arrive at the date and be prepared for this new paradigm and avoid
the application of fines for non-compliance with the rules of the regulation. As well as being a
topic dealt with in the academic part of the master's degree and having aroused a personal

interest in the new paradigm in the processing of personal data.

Keywords: regulation; personal data; data protection officer; information; access;

right to be forgotten.
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INTRODUCAO

Em matéria de protecdo de dados, a implementacdo de uma nova regulamentacdo no
contexto europeu, surge através das comunicacdes COM (2010) 609 final e COM (2012) 11
final, pela Comissdo Europeia (CE). !

Nas referidas comunicacdes, em matéria de protecdo de dados pessoais, ha o
levantamento de questdes pertinentes, no que concerne a evolugdo tecnoldgica, a consequente
globalizacdo, ao melhoramento no processo de transferéncia de dados pessoais e a necessidade
de haver um aprofundamento normativo, na protecdo adequada aos titulares de dados pessoais.

No ordenamento juridico portugués, o direito a vida privada pertence ao capitulo dos
direitos fundamentais consagrados na Constituicdo da Republica Portuguesa (CRP). O direito
a reserva sobre a intimidade da vida privada e o direito a utilizacdo da informética estdao
consagrados nos Direitos, Liberdades e Garantias, respetivamente, nos artigos 26.°, n.° 1 e 35.°
da (CRP).

Este direito fundamental surge, nos dias de hoje, com mais enfase do que nunca. Trata-
se de uma mudanga ou mais necessariamente, um reforco de mentalidades, devido a rapida
evolucdo tecnoldgica e da consequente globalizacdo. O aparecimento das redes sociais, e de
todas as aplicagdes informadticas, a ideia de invasdo aos nossos dados pessoais, surge como um
novo desafio em matéria de protecio de dados pessoais no contexto juridico-legal. 2

O direito a protecdo de dados surge devido a conflitualidade de interesses entre os
cidaddos e o Estado. No contexto europeu, devido a aplicac@o direta das normas europeias,
todos os Estados-Membros, estdo sujeitos aos textos legais da Unido Europeia (UE), ou seja,
prevalecem sobre as leis nacionais. E neste sentido que o Regulamento Geral de Protecio de
Dados (RGPD), o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27
de abril de 2016, surge para criar uma prote¢do mais sélida no panorama do cidadao europeu
em matéria de dados pessoais.

O verdadeiro impacto do RGPD surge nas organizagdes, ¢ este o “novo paradigma”

relativamente aos dados pessoais. As novas préticas a implementar, o reforco das regras e a

"'CE. (2010). COM (2010) 609 final. Uma abordagem global da protegdo de dados pessoais na Unido Europeia.
Acedido em 08 de janeiro de 2018. Disponivel em https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:
2010:0609:FIN.

CE. (2012). COM (2012) 11 final. Proposta de regulamento relativo a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados. Acedido em 08 de janeiro de 2018.
Disponivel em https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2012:0011:FIN.

2 Considerando (6) e (7) do RGPD.



constante necessidade de salvaguardar a prote¢do dos titulares de dados pessoais que estejam
ligados a organizacao.

Assim, as organizacOes estabelecidas em territério da UE, e aquelas que estejam
localizadas fora da UE, mas que tratem dados de pessoais de titulares ai residentes, devem estar
preparadas para este panorama legal, e adotarem mecanismos que as possam acompanhar ao
longo da sua atividade, de modo a evitar o incumprimento normativo e consequentes coimas. >

O tema da dissertagdo, compreende neste sentido, a implementacio do RGPD nas
organizacgdes, e as altera¢des no sistema juridico dos Estados-Membros. Inicialmente, serd
tratada a contextualizacao histérica da evolucdo da temética de protecdo de dados pessoais na
UE e em Portugal. Depois, a conceptualiza¢io dos principios subjacentes a implementagao do
RGPD, e direitos do titulares de dados pessoais, que alteram o paradigma profundamente o
meio organizacional, em tomar medidas efetivas no tratamento de dados pessoais. E por fim,
as consequéncias do incumprimento do regulamento, no contexto de fiscalizacdo pelas
autoridades competentes.

O procedimento metodoldgico, consiste no método sistematico e dedutivo em analisar
as normas do RGPD no tratamento de dados pessoais, com os direitos do titulares na protecao
das liberdades e garantias dos mesmos, através da recolha de informac¢do, nomeadamente
legislacdo em vigor, jurisprudéncia, artigos cientificos e publicacdes.

E com este novo panorama, que as organizacdes a par de todos os avancos tecnoldgicos,
e na interagdo multinacional com todos os individuos que facam parte da estrutura
organizacional, que novas medidas e sensibilizacdo sobre a matéria de protecdo de dados,
deverd ser incutida na mentalidade de todos os envolventes para que ndo haja repercussdes para

a organizacao, mas fundamentalmente para o titular dos dados pessoais.

3 Considerando (23) do RGPD.



CAPITULO I - O RGPD: CONSIDERACOES INICIAIS

1. Evolucao do processo legislativo

A UE como unido econémica e politica, de livre circulagido de bens e pessoas entre os
Estados-Membros, deve assegurar os direitos fundamentais constantes da Carta dos Direitos
Fundamentais da Unido Europeia (CDFUE) de forma coerente. Na pandplia de direitos
fundamentais inseridos nos artigos da CDFUE, e em virtude do tema escolhido, especialmente
numa era de moderniza¢@o, mudangas tecnoldgicas e afirmagdo do individuo enquanto cidadao
de uma “aldeia global informatizada”, € necessario assegurar em matéria de protecao de dados
pessoais a aplicacdo da lei e preven¢do da criminalidade.

Assim, contextualizando a base juridica na prevencao da violagcdo do direito a protecao
de dados pessoais, o art.” 7.° e 16.° do Tratado sobre o Funcionamento da Unido Europeia
(TFUE), *° e 0 art. 8.° da CDFUE. ®

De referir, a Convencao 108 de 1981 do Conselho da Europa para a Protecao das Pessoas
Singulares relativamente ao Tratamento Automatizado de Dados Pessoais, de 28 de janeiro de
1981, sendo conhecido pelo primeiro instrumento internacional na protecao de dados pessoais.

Até dia 25 de maio de 2018, os documentos legais a nivel europeu, em vigor,
relativamente a protecao de dados pessoais, era Diretiva 95/46/CE (D95), quanto a privacidade,
a Diretiva 2002/58/CE (alterada em 2009), a Diretiva 2006/24/CE relativa a conservagdo de
dados, o Regulamento (CE) n.° 45/2001 relativo ao tratamento de dados pessoais por
institui¢cdes e 6rgdos comunitdrios, a Decisdo-Quadro 2008/977/JAI do Conselho, de 27 de

novembro de 2008, relativa a protecdo de dados pessoais tratados no ambito da cooperacdo

4 Art.° 7.° do TFUE: “Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio
e pelas suas comunicagoes.”

Art.° 16.° do TFUE: “I. Todas as pessoas tém direito a protecdo dos dados de cardcter pessoal que lhes digam
respeito. 2. O Parlamento Europeu e o Conselho, deliberando de acordo com o processo legislativo ordindrio,
estabelecem as normas relativas a protegcdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas instituicdes, orgdos e organismos da Unido, bem como pelos Estados-Membros no exercicio de
atividades relativas a aplicagdo do direito da Unido, e a livre circulagdo desses dados. A observiancia dessas
normas fica sujeita ao controlo de autoridades independentes.”

3 Considerando (1) e (12) do RGPD.

6 Art.° 8.° da CDFUE: “I. Todas as pessoas tém direito protegio dos dados de cardcter pessoal que lhes digam
respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder
aos dados coligidos que lhes digam respeito e de obter a respetiva retificacdo. 3. O cumprimento destas regras
fica sujeito a fiscalizacdo por parte de uma autoridade independente.”



policial e judicidria de matéria penal, que serd posteriormente revogada pela Diretiva (UE)
2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

Também de mencionar, o Grupo de Trabalho do Artigo 29.° para a Protecdo de Dados
(GT29) que emite recomendagdes e pareceres. E um 6rgdo independente sobre protecdo de
dados e privacidade sendo constituido por representantes das autoridades nacionais dos
Estados-Membros da UE. Este GT29 sera substituido pelo Comité Europeu para a Protecao de
Dados (CEPD), nos termos do RGPD. ’

Contudo, e agora seguindo o tema para a dissertacdo, em 2018 haverd um
aprofundamento normativo imposto pelo RGPD, que foi iniciado a 25 de janeiro de 2012, pela
comunicacdo COM (2012) 11 final, pelo que apés um periodo de propostas e negociacdes, em
dezembro de 2015, o Parlamento Europeu e o Conselho chegaram a acordo, em que procedera
numa reforma da legislacao a prote¢do de dados pessoais.

No nosso quadro legislativo nacional, havendo a implementacdo do RGPD, a D95 ¢
revogada, como também da legislacdo nacional, ou seja, a Lei n.° 67/98, de 26 de outubro
(LPDP), pelo que Portugal terd de se adaptar as novas exigéncias e desafios propostos pelo
regulamento, estando em andlise, a Proposta de Lei n.° 120/XIII. 8

De referenciar, a autoridade administrativa independente e competente com atribuicao
em Portugal, para controlar e fiscalizar o cumprimento das disposicdes legais e regulamentares
em matéria de prote¢do de dados, a Comissdao Nacional de Prote¢dao de Dados (CNPD).

A introdug@o do RGPD no contexto europeu vem reforcar, a ideia que ja existia antes.
A ideia de que a matéria sobre a protecdo de dados em todos os Estados-Membros, tem um
papel cada vez mais importante no contexto juridico-legal, e que necessitava de ser reformulada
em alguns aspetos, dado todo o avango tecnoldgico, no qual o titular de dados pessoais, terd a

primazia sobre o seu direito fundamental & privacidade.

7 GT29. Acedido em 14 de maio de 2018. Disponivel em http://ec.europa.eu/newsroom/article29/news.cfm?
item_type=1358.

8 XXI Governo Constitucional de Portugal. (2018). Proposta de Lei n.° 120/XIII. Acedido em 14 de maio de 2018.
Disponivel em https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx ?BID=42368.



2. O objetivo principal do RGPD

O implementar do RGPD, vem alterar substancialmente as organizagdes, em matéria de
dados pessoais. Assim, o objetivo principal, ndo serd o de dotar as organizagdes de ferramentas
para se protegerem, mas sim, o de proteger todo e qualquer titular de dados pessoais.

Constitui-se para as organizagdes, o lancamento de novos desafios e regras relativas a
protecdo de dados pessoais, que ja advinha do referido art.® 8.° da CDFUE. Pode dizer-se que o
RGPD tem como objetivos principais: implementar nos Estados-Membros mecanismos
legislativos aliados a continua evolugdo tecnoldgica, aumentar a protecdo dada a todos os
titulares de dados pessoais as ameacas constantes e utiliza¢do indevida desses dados pelas
organizacdes, e de complementar a iniciativa da UE relativamente ao Mercado Unico Digital,
no que promete ser uma novo mecanismo de oportunidades a todos os cidaddos europeus e
Estados-Membros, desde que disponham das competéncias digitais necessdrias. °

O regulamento, vem implementar sérias medidas, entre as quais se destacam, como ja

foi mencionado anteriormente:

1. Introdu¢dao de uma nova categoria de profissional, ligada especificamente ao
tratamento de dados pessoais (EPD);

2. Aplicacdo de coimas pelo incumprimento das normas do regulamento;

3. Alargamento da aplicagdo territorial do regulamento a todas as organizagdes que
tratem dados pessoais, tanto dentro da UE como fora desta;

4. Autorregulagdo, em que deixard de ser necessdrio o envio de notificagdes e
consequentes autorizacOes para a Autoridade de Controlo Independente (ACI);

5. Obrigagao de notificacao de violacdo por parte da organizacdo a ACI, como também
ao titular de dados pessoais;

6. Constitui¢do do direito ao consentimento, no que respeita a exigéncia na informacao

a prestar aos titulares dos dados.

No contexto nacional, a CNPD elaborou um plano de medidas para “preparar a aplicagao

do RGPD.” As medidas que a autoridade nacional de prote¢do de dados, elenca sdo as seguintes:

9 CE. (2018). Mercado Unico Digital. Acedido em 15 de maio de 2018. Disponivel em https:/ec.europa.eu/
commission/priorities/digital-single-market_pt#policy-areas.



“Deve rever a informagdo que fornece aos titulares dos dados, por escrito ou por
telefone, no ambito da recolha de dados, seja esta realizada diretamente junto do

titular ou ndo.”

“Deve rever os procedimentos internos de garantia do exercicio dos direitos dos
titulares dos dados, atendendo a novas exigéncias especificas do regulamento neste
dominio quanto a tramitagcdo dos pedidos, em especial aos prazos mdximos de

’

resposta.’

“Deve verificar a forma e circunstdancias em que foi obtido o consentimento dos

titulares, quando este serve de base legal para o tratamento de dados pessoais.”

“Deve avaliar a natureza dos tratamentos de dados efetuados, a fim de apurar quais
os que se podem enquadrar no conceito de dados sensiveis, e consequentemente se
aplicarem condigbes especificas para o seu tratamento, relativas a licitude do

tratamento, aos direitos ou as decisoes automatizadas.”

“Deve documentar de forma detalhada todas as atividades relacionadas com o
tratamento de dados pessoais, tanto as que resultam diretamente da obrigacdo de
manter um registo como as relativas a outros procedimentos internos, de modo a
que a organizacdo esteja apta a demonstrar o cumprimento de todas as obrigacoes

decorrentes do RGPD.”

“Deve rever os contratos de subcontrata¢do de servicos realizados no ambito de
tratamentos de dados pessoais para verificar se contém todos os elementos exigidos

pelo regulamento.”

“Deve preparar a designac¢do do encarregado de protecdo de dados com a
antecedéncia devida, até porque este poderd desempenhar um papel fulcral neste
periodo de transicdo para garantir que a organizacdo cumpre todas as obrigagoes

’

legais desde o inicio da aplica¢do do regulamento.’

“Deve rever as politicas e prdticas da organizagdo a luz das novas obrigacoes do

regulamento, e adotar as medidas técnicas e organizativas adequadas e necessdrias



para assegurar e poder comprovar que todos os tratamentos de dados efetuados

’

estdo em conformidade com o RGPD a partir do momento da sua aplica¢do.’

9. “Deve avaliar rigorosamente o tipo de tratamentos de dados que tenha projetado
realizar num futuro proximo, de modo a analisar a sua natureza e contexto e os
potenciais riscos que possam comportar para os titulares dos dados, de modo a

aplicar com eficdcia os principios da protecdo de dados desde a concecdo e por

defeito.”

10. “Deve adotar procedimentos internos e ao nivel da subcontratagao, se for o caso,
para lidar com casos de violagoes de dados pessoais, designadamente na detegdo,
identificagdo e investigacdo das circunstancias, medidas mitigadoras, circuitos da
informacdo entre responsdvel e subcontratante, envolvimento do encarregado de
protecdo de dados e notificacdo a CNPD, atendendo aos prazos prescritos no

regulamento.” '°

Penso que o grande aspeto a ter em conta, serd o grande desafio da implementacdo que
o regulamento terd ao nivel da organizacdo. Ou seja, na estruturacdo dos dados pessoais dos
titulares, e na gestdo dos mesmos, o verdadeiro impacto do RGPD estard na abordagem que a
organizagdo terd a partir do dia 25 de maio de 2018, relativamente ao tratamento dos dados
pessoais dos titulares.

O conceito de protecdo de dados pessoais, que até entdo ndo era considerado imperativo,
passou a ser no contexto juridico-legal da organizagdo, um assunto primordial, e com especial
atencdo. A necessidade de ter um EPD é fundamental neste processo de implementac¢do do
regulamento.

A protecdo de dados pessoais, quer na sua dimensao fisica ou digital, requererd das
organizacdoes um reforco das medidas de prote¢do. Isto ird impor as organizacdes, quer
multinacionais, quer pequenas e médias empresas um verdadeiro esforco, na monitorizacao dos
fluxos de dados pessoais, controlo dos mesmos e o aumento do nivel de alerta quantos aos riscos

de privacidade.

10 CNPD. (2018). 10 Medidas para preparar a aplicagdo do Regulamento Geral de Protecdo de Dados. Acedido
em 29 de janeiro de 2018. Disponivel em https://www.cnpd.pt/bin/rgpd/10_Medidas_para_preparar RGPD_
CNPD.pdf.



3. Outras disposicoes

Com o RGPD, também outros textos legais estdo ligados ao mesmo tema,
nomeadamente: a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencdo, investigagcdo, detecdo ou repressdo de
infragdes penais ou execugdo de san¢des penais e a livre circulagao desses dados, e a Diretiva
(UE) 2016/681 do Parlamento Europeu e do Conselho, relativa a utilizacdo dos dados dos
registos de identificacdo dos passageiros para efeitos de prevengdo, detecdo, investigaciao e
repressdo das infragdes terroristas e da criminalidade grave. !!

A D95, que representa tudo o que ainda € aplicavel em matéria de dados pessoais, €
revogada, passando a ser implementado em vigor o RGPD. '

A transposi¢do da D95 levou a criagcdo da Lei n.° 67/98, de 26 de outubro (LPDP), ainda
em vigor até ao dia 25 de maio de 2018. Esta lei, veio implementar no ordenamento juridico
portugués toda a matéria relativamente ao tratamento de dados pessoais: ambito de aplicacao
da lei, a criagdo da autoridade de controlo, CNPD, inseriu os conceitos de tratamento de dados
sensiveis, interconexdo de dados pessoais, transferéncia de dados pessoais condi¢des de
legitimidade e direitos dos titulares, e transpds o direito de informagio, acesso e retificacdo. '3

No contexto da legislacdo portuguesa, vem consagrado no art.® 35.° da CRP, o principio

da autodeterminagdo informativa, como desenvolvimento da personalidade, sendo um dos

pilares dos direitos fundamentais da nossa constitui¢do. '*

1 Considerando (19) do RGPD.

12 Considerando (3) e (9) do RGPD.

13 Considerando (10) do RGPD.

4 Art.° 35.° da CRP: “I. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam
respeito, podendo exigir a sua retificacdo e atualizacdo, e o direito de conhecer a finalidade a que se destinam,
nos termos da lei. 2. A lei define o conceito de dados pessoais, bem como as condigées aplicdveis ao seu tratamento
automatizado, conexdo, transmissdo e utilizacdo, e garante a sua prote¢do, designadamente através de entidade
administrativa independente. 3. A informdtica ndo pode ser utilizada para tratamento de dados referentes a
convicgoes filosdficas ou politicas, filiagdo partiddria ou sindical, fé religiosa, vida privada e origem étnica, salvo
mediante consentimento expresso do titular, autorizacdo prevista por lei com garantias de ndo discrimina¢do ou
para processamento de dados estatisticos ndo individualmente identificiveis. 4. E proibido o acesso a dados
pessoais de terceiros, salvo em casos excecionais previstos na lei. 5. E proibida a atribuicdo de um nimero
nacional tinico aos cidaddos. 6. A todos é garantido livre acesso as redes informdticas de uso piiblico, definindo
a lei o regime aplicdvel aos fluxos de dados transfronteiras e as formas adequadas de prote¢do de dados pessoais
e de outros cuja salvaguarda se justifique por razdes de interesse nacional. 7. Os dados pessoais constantes de

>

ficheiros manuais gozam de protegdo idéntica a prevista nos numeros anteriores, nos termos da lei.’



Este direito, afirma-se como um direito do cidadao oponivel ao Estado, no que concerne
ao direito do individuo na protecdo dos dados pessoais, na sua privacidade informacional.

Neste aspeto, a existéncia de uma entidade administrativa independente no ordenamento
juridico portugués, ja referenciada anteriormente, a CNPD, visa essencialmente, estabelecer um
equilibrio na garantia da protecdo dos titulares de direitos pessoais, em contraste ao uso dos
mesmos pelo Estado e organizacdes.

Afirma-se assim, que o aumento significativo da recolha e partilha de dados, lanca
constantemente novos desafios em matéria de protecdo de dados pessoais. Esta constante
evolucdo, necessita de uma prote¢do mais coerente na UE, que como se pode observar, houve
a necessidade de implementar um novo regulamento, com aplica¢do mais rigorosa das regras,
de modo a criar a confiang¢a necessdria aos titulares de dados pessoais.

O conceito de dados pessoais, segundo o RGPD, sofreu algumas alteracoes
relativamente ao disposto na D95, passando a ter uma definicdo de maior amplitude.

Ora vejamos, o conceito segundo a D95 e o RGPD, respetivamente:

“Dados pessoais: qualquer informagdo, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a
uma pessoa singular identificada ou identificdvel («titular dos dados»); é
considerada identificdvel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um niimero de identificagcdo ou
a um ou mais elementos especificos da sua identidade fisica, fisiologica,

psiquica, econémica, cultural ou social.” '

“Dados pessoais: informagdo relativa a wuma pessoa singular
identificada ou identificdvel («titular dos dados»); é considerada identificdvel
uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um
niimero de identificacdo, dados de localizagcdo, indentificadores por via
eletronica ou a um ou mais elementos especificos da sua identidade fisica,
fisiologica, genética, mental, economica, cultural ou social dessa pessoa

singular.” '

15 Art.° 2.°, al. a) da Diretiva 95/46/CE.
16 Art.° 4.°, n.° 1 do RGPD.



Na primeira defini¢do de dados pessoais, segundo a D95, ndo se fazia referéncia aos
elementos de identificacdo da pessoa singular através de um identificador, podendo segundo o
RGPD, a pessoa singular ser direta ou indiretamente identificada, como por exemplo, por “um
nome, um niimero de identificagcdo, dados de localizacdo, indentificadores por via eletronica.”

A inclusdo do elemento especifico de identidade genética, e alteragdo de identidade
psiquica para mental. Este elemento especifico de identidade genética deve-se aos progressos
observados na biotecnologia.

Por fim, as normas ISO (International Organization for Standardization), ou normas de
Organizacio Internacional para Padronizagio, em portugués. !’

Nas diversas normas ISO, em matéria de protecao de dados pessoais e sistemas de gestao

de seguranca, destacam-se as seguintes:

1. A ISO/IEC 29100:2011 fornece um quadro de privacidade em que “especifica a
terminologia de privacidade; define os atores e seus principais papéis em processar
informagoes pessoalmente identificdveis; descreve consideragoes de salvaguardar

a privacidade; e, fornece referencias a principios de privacidade conhecidos para

tecnologia da informacdo.” '®

2. AISO/IEC 29134:2017 que fornece um guia para “processar avaliagbes de impacto

de privacidade; e, estruturar e um relatorio de avaliagcoes de impacto.” 19

3. A ISO/IEC 27005:2011 em que “define as linhas de orientacdo e suporte na gestdo

de riscos de seguranca da informagdo.” *°

17 A ISO é uma entidade de padronizagio e normatizacdo, criada na Suica, em 1947. A ISO tem como objetivo
principal realizar o trabalho de definir, divulgar e aprovar normas técnicas. Acedido em 26 de maio de 2016.
Disponivel em https://www.iso.org/standards.html.

18 A ISO/IEC 29100:2011 € “aplicdvel a pessoas singulares e organizacdes envolvidas na especificagdo,
aquisi¢do, arquitetura, projeto, desenvolvimento, teste, manuten¢do, administracdo e operagdo de sistemas ou
servigos de tecnologia da informagdo e comunicagdo onde sdo necessdrios controles de privacidade.” Acedido
em 26 de maio de 2016. Disponivel em https://www.iso.org/standard/45123.html.

19 A ISO/IEC 29134:2017 é “relevante para os envolvidos no projeto ou implementagdo de projetos, incluindo os
sistemas operacionais de processamento de dados das partes e servicos.” Acedido em 26 de maio de 2016.
Disponivel em https://www.iso.org/standard/62289.html.

20 A ISO/IEC 27005:2011 ¢é “aplicdvel a todos os tipos de organizacdes que pretendem gerenciar riscos que
possam comprometer a seguranca da informagdo da organizacdo. Esta norma auxilia no cumprimentos dos
requisitos especificados na norma ISO/IEC 27001 e foi desenhada para suportar a implementacdo eficaz de
seguranga da informagdo numa organizagdo tendo por base a aproximagdo a gestdo de riscos.” Acedido em 26
de maio de 2016. Disponivel em https://www.iso.org/standard/56742.html.



4. A ISO/IEC 27001:2013 que “especifica os requisitos para estabelecer,
implementar, manter e melhorar continuamente um sistema de gerenciamento de

seguranga da informagdo dentro do contexto da organizacdo.” !

As normas ISO, visam essencialmente, dar certificacio as organizac¢des, na prossecucao
da garantia de que cumprem as mesmas, assegurando aos seus utilizadores de que, na situacdo
em andlise, a protecdo dada ao tratamento de dados pessoais e as medidas de seguranca na
gestdo dos riscos e avaliagdes de impacto, estdo devidamente garantidas em consondncia com
0 RGPD e os padrdes de qualidade necessarios, para determinar a confianca do titular de dados

pessoais, no tratamento dado pela organizacio.

21 A ISO/IEC 27005:2011 “pode demonstrar a clientes, fornecedores e acionistas a integridade dos seus dados e
sistemas, além de seu compromisso com a seguranca da informacdo. A certificacdo do seu sistema de informagao
também pode levar a novas oportunidades de negocios com clientes preocupados com seguranca, fortalecer a
nogdo de sigilo em todo o local de trabalho e aumentar a ética dos funciondrios. A certificacdo também permite
que fortaleca a seguranga da informagdo e reduza possiveis riscos de fraude, perda de informagdo e quebra de
confidencialidade.” Acedido em 26 de maio de 2016. Disponivel em https://www.iso.org/standard/54534.html.



CAPITULO II — OS PRINCIPIOS SUBJACENTES AO TRATAMENTO
DE DADOS PESSOAIS

1. Principio da licitude, lealdade e transparéncia

No leque de principios que ja existiam, derivados da D95, houve um reforco e
implementagdo de novos principios que foram instituidos pelo RGPD.
O principio da licitude, lealdade e transparéncia, conforme refere o art.® 5, n.° 1, al. a)

do RGPD, diz que os dados pessoais sdo:

“Objeto de um tratamento licito, leal e transparente em relagdo aos

’

titulares dos dados.’

Os dados pessoais devem ser tratados licitamente, ou seja, “deverdo ser tratados com
base no consentimento do titular dos dados em causa.” Este conceito de consentimento, como
ird ser tratado na sec¢do 8 deste capitulo, € o mais importante neste conjunto de principios do
RGPD. *

Quando ao principio da lealdade, o tratamento dos dados pessoais, deve ser de forma
leal, ou seja, de acordo com o fim a que se destinam e ndo outro, fortalecendo a ligacao entre a
organizacao e o titular dos dados pessoais, ficando este ultimo consciente de que os seus dados
serdo utilizados, compreendidos e salvaguardados pela entidade que os recolheu.

O principio da transparéncia, refere-se a certeza imediata do titular de dados pessoais,
no que diz respeito, a recolha, utilizacdo e consulta na medida em que os dados pessoais, serdo

13

tratados pela organizacdo, este principio “... diz respeito, em particular, as informagoes
fornecidas aos titulares dos dados sobre a identidade do responsdvel pelo tratamento dos
mesmos e os fins a que o tratamento se destina, bem como as informagcoes que se destinam a
assegurar que seja efetuado com equidade e transparéncia para com as pessoas singulares em
causa, bem como a salvaguardar o seu direito a obter a confirmagdo e a comunicagdo dos

dados pessoais que lhe dizem respeito que estdo a ser tratados.” >

22 Considerando (40) do RGPD.
23 Considerando (39), (58) e (59) do RGPD.



2. Principio da limitacao das finalidades

O principio da limitagdo das finalidades, segundo o art.° 5.°, n.° 1, al. b) do RGPD,

refere-se que os dados pessoais sdo:

“Recolhidos para finalidades determinadas, explicitas e legitimas e ndo
podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades; o tratamento posterior para fins de arquivo de interesse puiblico, ou
para fins de investigacdo cientifica ou historica ou para fins estatisticos, ndo é
considerado incompativel com as finalidades iniciais, em conformidade com o

artigo 89.°, n.°1.”

Neste principio, a recolha dos dados, ndo deve ser utilizada para fim diferente daquele
que inicialmente foi recolhido. Ou seja, o titular de dados pessoais, ao fornecer os seus dados,

tem a plena consciéncia de que o tratamento ir4 ser de acordo com a finalidade inicial. %*

3. Principio da minimizacao dos dados

O principio da minimizacao dos dados, explica-nos o art.® 5.°, n.° 1, al. ¢) do RGPD, que

os dados pessoais sao:

“Adequados, pertinentes e limitados ao que é necessario relativamente

’

as finalidades para as quais sdo tratados.’

Quanto ao principio da minimizacdo dos dados, estes ao serem recolhidos pela
organizacdo, devem ser especificamente limitados ao fim a que se destinam, ndo podendo ser
usados para outro fim, ao qual o titular de dados pessoais niio tenha consentido. >°

O tratamento de dados pessoais para outros fins, devera como foi dito, ser autorizado
pelo titular dos mesmos dados, de modo a assegurar a protecdo necesséria e a confidencialidade

dos dados pessoais conservados.

24 Considerando (39) do RGPD.
5 Considerando (39) e (50) do RGPD.



4. Principio da exatidao

O principio da exatiddo, conforme enuncia o art.® 5.°, n.° 1, al. d) do RGPD, que os dados

pessoais sao:

“Exatos e atualizados sempre que necessario, devem ser adotadas todas
as medidas adequadas para que os dados inexatos, tendo em conta as

1

finalidades para que sdo tratados, sejam apagados ou retificados sem demora.’

As medidas adequadas a que se refere o artigo em questio, levam a que o responsavel
pelo tratamento de dados, quando exigido pelo titular desses dados pessoais, ter no imediato as
ferramentas necessdrias para a prossecucdo do cumprimento da exatiddo e atualizacdo dos
dados inexatos. Como também a sua eliminagdo, ou retificacdo num prazo razodvel, sem

demora. %°

5. Principio da limitacdo da conservacao

O principio da limita¢do da conservacao, segundo o art.® 5.°, n.° 1, al. ) do RGPD, que

os dados pessoais sdo:

“Conservados de uma forma que permita a identificagdo dos titulares
dos dados apenas durante o periodo necessdrio para as finalidades para as
quais sdo tratados; os dados pessoais podem ser conservados durante periodos
mais longos, desde que sejam tratados exclusivamente para fins de arquivo de
interesse puiblico, ou para fins de investigacdo cientifica ou historica ou para
fins estatisticos, em conformidade com o artigo 89.°, n.° 1, sujeitos a aplicacdo
das medidas técnicas e organizativas adequadas exigidas pelo presente

regulamento, a fim de salvaguardar os direitos e liberdades do titular dos

dados.”

26 Considerando (39) do RGPD.



Os dados pessoais “devem ser conservados de uma forma que permita a identificacdo
dos titulares dos dados apenas durante o periodo necessdrio para as finalidades para as quais
sdo tratados.”

Ou seja, até aqui, a pratica comum das organizacdes, relativamente aos dados pessoais
que recolhiam, seriam de certo modo, conservados por tempo indeterminado, ou at€é mesmo
reproduzidos, para fins diferentes da suposta recolha inicial.

Com o RGPD hd uma mudanca de paradigma quanto a este principio. Ou seja, como foi
dito anteriormente, os dados sao recolhidos e limitados ao fim a que se destinam. No entanto,
devem ser tratados até ao termo do periodo necessario para esse mesmo fim, exceto, a sua
conservacgao poderd ser mais prolongada, se observar-se o disposto no art.° 5, n.1, al. e), in fine

do RGPD. ?

6. Principio da integridade e confidencialidade

O principio da integridade e confidencialidade, segundo o art.° 5.°, n.° 1, al. f) do RGPD,

que os dados pessoais sao:

“Tratados de uma forma que garanta a sua segurancga, incluindo a
protegdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificacdo acidental, adotando as medidas técnicas ou

1]

organizativas adequadas.’

As medidas a adotar pela organizacdo, de modo a implementar nas praticas de boa
utilizacdo dos dados pessoais dos titulares, devem obedecer ao principio da integridade e
confidencialidade.

Ou seja, a organizacao deve adotar medidas de protecdo, que garantam a seguranca dos
dados pessoais contra possiveis invasdes. Certamente nesta medida, tanto surgira a prote¢do em
termos fisicos como digitais. Fisicos de modo a que ndo estejam ao alcance de quem nao é
legitimamente responsdvel pelo tratamento dos dados, como a protecdo digital, segundo a

aplicacdo de um sistema informatico capaz de combater as “acdes maliciosas ou ilicitas que

%7 Considerando (39) e (50) do RGPD.



comprometam a disponibilidade, autenticidade, integridade e a confidencialidade dos dados

pessoais conservados.” >3

7. Principio da responsabilidade

O principio da responsabilidade, enuncia o art.° 5.°, n.° 2 do RGPD, que o responséavel

pelo tratamento de dados:

“O responsavel pelo tratamento é responsavel pelo cumprimento

do disposto no n.° 1 e tem de poder comprovd-lo.”

O responsavel pelo tratamento de dados, deve assegurar o cumprimento de todos os
principios enunciados anteriormente. *

Esta responsabilidade aplica-se tanto ao responsavel pelo tratamento como ao
subcontratante, como se ird observar no Capitulo V.

O responsdvel pelo tratamento, segundo o art.° 4.°, n.° 7 do RGPD entende-se como:

“A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as
finalidades e os meios desse tratamento sejam determinados pelo direito da
Unido ou de um Estado-Membro, o responsdvel pelo tratamento ou os critérios
especificos aplicdveis a sua nomeagcdo podem ser previstos pelo direito da

’

Unido ou de um Estado-Membro.’

O subcontratante, define o art.” 4.°, n.° 8 do RGPD que:

“Uma pessoa singular ou coletiva, a autoridade publica, agéncia ou
outro organismo que trate os dados pessoais por conta do responsdvel pelo

)

tratamento destes.’

28 Considerando (39) e (49) do RGPD.
2 Considerando (24), (47) e (48) do RGPD.



Estas duas acecOes, quanto ao responsével pelo tratamento de dados, e o subcontratante,
ja advinham da D95. No entanto, 0o RGPD vem reforcar os deveres relativos ao subcontratante,

nomeadamente quanto ao incumprimento das regras de protecdo de dados pessoais. *°

8. Principio do consentimento

O conceito do consentimento, de acordo, com o art.° 4.°, n.° 11 do RGPD, define:

“Uma manifestagdo de vontade, livre, especifica, informada e explicita,
pela qual o titular dos dados aceita, mediante declara¢cdo ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de

1

tratamento.’

Ou seja, tal como na D95, o consentimento surge no RGPD como o principal
fundamento de legitimidade do tratamento de dados pessoais, em que ¢ exigido “mediante
declaracdo ou ato positivo inequivoco” que os dados pessoais, ao serem tratados “dizem
respeito” ao titular desses mesmos dados. 3!

O principio do consentimento, resulta do art.® 7.° do RGPD, em que se estabelecem as
condig¢des de legitimidade para validar o tratamento dos dados pessoais.

As condicdes quanto ao consentimento, referem que o “responsdvel pelo tratamento
deve demonstrar que o titular dos dados pessoais deu o seu consentimento.” Ou seja, é
necessario, quando for exigido ao responsdvel pelo tratamento, deve comprovar o
consentimento dado pelo titular, de forma a corroborar a inten¢do do mesmo. >

“O consentimento dado em declaracdo escrita relativo a outros assuntos, deve ser
apresentada de modo inteligivel, fdcil acesso e numa linguagem clara e simples.” Quanto ao
consentimento que seja dado com consentimento de causa, o titular dos dados deverd conhecer,
pelo menos, a identidade do responsdvel pelo tratamento de dados e as finalidades a que esse
tratamento se destina. Nao devera constituir consentimento, o siléncio, as op¢oes pré-validadas

ou a omissio. >

30 Considerando (74), (79) e (81) do RGPD.

31 Considerando (32), (42), (43) e (50) do RGPD.
2 Art.°7.°,n.° 1 do RGPD.

3 Art.° 7.°,n.° 2 do RGPD.



“O titular dos dados pessoais tem o direito de retirar o consentimento a qualquer
momento.” Esta situagdo tornas as organizagdes obrigadas a remover o consentimento pela
mesma forma como foi concedido, ou seja, através da plataforma em que inicialmente foi
tratado, quer seja por correio eletrénico, ou no sitio da internet, entre outros. 34

O consentimento “é dado livremente, e hd que verificar com a mdxima atengdo se,
designadamente, a execuc¢do de um contrato, inclusive a prestacdo de um servico, estd
subordinada ao consentimento para o tratamento de dados pessoais que ndo é necessdrio para
a execugdo desse contrato.” >

Também, quanto as condi¢des aplicdveis ao consentimento de criangas em relagio aos
servicos da sociedade de informacdo, estabelece o art.° 8. do RGPD, este s6 € licito se tiver
pelo menos 16 anos de idade. Os Estados-Membros podem alterar a idade permitida para prestar
o consentimento, desde que ... essa idade ndo seja inferior a 13 anos de idade.” >

Esta é uma realidade cada vez mais comum, ou seja, a prestacdo do consentimento para
o tratamento de dados pessoais, deve estar presente até nas simples transacdes comerciais que
o titular de dados pessoais faca, quer presencialmente quer através de um sitio na internet.

O conceito de consentimento deve ser alargado as institui¢des publicas, nomeadamente
na drea da saide, e no caso das criangas, no ambito escolar, e em particular nas atividades
extracurriculares, em que as mesmas estdo sujeitas ao descontrolo desenfreado da utilizacao
dos dados pessoais. Deste modo, as criancas, ao longo do RGPD, pode-se observar que
“merecem protecdo especial quanto aos seus dados pessoais, uma vez que podem estar menos
cientes dos riscos, consequéncias e garantias em questdo e dos seus direitos relacionados com
o tratamento dos dados pessoais.” >’

Outro assunto, de especial interesse, ainda no ambito do consentimento, € o tratamento
de dados pessoais de sensiveis. 38

Estes merecem, especial protecao especifica, enuncia o art.° 9.°, n.° 1 do RGPD:

“E proibido o tratamento de dados pessoais que revelem a origem racial
ou étnica, as opinides politicas, as convicgoes religiosas ou filosoficas, ou a

filiagdo sindical, bem como o tratamento de dados genéticos, dados biométricos

3 Art.° 7.°,n.° 3 do RGPD.

35 Art.° 7.°,n.° 4 do RGPD.

36 Art.° 8.°,n.° 1 do RGPD.

37 Considerando (38) do RGPD.

38 Considerando (51), (52) e (53) do RGPD.



para identificar uma pessoa de forma inequivoca, dados relativos a saiide ou

dados relativos a vida sexual ou orientacdo sexual de uma pessoa.”

Segundo a D95, este conceito de dados sensiveis, ja era tratado de forma especial,
enunciado como dados sensiveis aqueles que “... revelem a origem racial ou étnica, as opinides
politicas, as convicgoes religiosas ou filosdficas, a filiacdo sindical, bem como o tratamento de
dados relativos a saiide e a vida sexual.”

Ou seja, o leque de dados sensiveis, com a implementa¢do do RGPD passou a ter uma
maior amplitude, no que diz respeito ao “tratamento de dados genéticos”, aos “dados
biométricos para identificar uma pessoa de forma inequivoca” e o reforco dos dados ligados a
vida sexual, em que se faz referéncia a “orientacdo sexual de uma pessoa.”

No entanto, esta categoria de dados, pode ser objeto de tratamento, desde que o seu fim,
seja relacionado com a saude, quando tal for necessario, “para atingir os objetivos no interesse
das pessoas singulares e da sociedade no seu todo.”

O GT29, elaborou um conjunto de orientagdes sobre o principio do consentimento. *°

Nas orientagdes recomendadas, o GT29 afirma a verdadeira responsabilidade no
tratamento de dados pessoais, em que a “obrigacdo estd nos controladores em inovar para
encontrar novas solugcoes que operem dentro do pardametros da lei e assegurar a protecdo dos
dados pessoais e os interesses dos sujeitos.” *°

O principio do consentimento, € de facto, uma grande alteracio em matéria de
tratamento de dados pessoais. O RGPD, vem obrigar as organizacdes no sentido de que, o titular
de dados pessoais, deve ser informado do fim a que se destinam a recolha dos seus dados, mas
para que isso tal aconteca, o tratamento deve ser consentido de “forma gratuita, especifica,

informada e mediante declaragdo ou ato positivo inequivoco.” *!

3 GT29. (2016). Guidelines on consent under Regulation 2016/679. WP 259 rev.0l. Acedido em 23 de maio de
2018. Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051.

40 ibid. GT29. (2016). Cit. 39. p. 3.

#ibid. GT29. (2016). Cit. 39. pp. 5-20.



CAPITULO III - O AMBITO DE APLICACAO DO RGPD

1. Aplicacao territorial

No ambito da aplicacdo territorial, 0 RGPD aplica-se “ao tratamento de dados pessoais
efetuado no contexto das atividades de um estabelecimento de um responsdvel pelo tratamento
ou de um subcontratante situado no territorio da Unido, independentemente de o tratamento

ocorrer dentro ou fora da Unido.”**

E certo, que o RGPD, dada a sua dimensdo de aplicacdo, este abrange todas as
organizagdes que estejam instaladas na UE, e fora desta, se o tratamento dos dados pessoais,
como enuncia o art.° 3.°, n.° 1 do RGPD, fora da UE.#

Refere o n.° 2 do mesmo artigo, que o RGPD se aplica ndo s6 “ao contexto das
atividades de um estabelecimento responsdvel pelo tratamento ou de um subcontratante,” como
também “ao tratamento de dados pessoais de titulares residentes no territorio da Unido,
efetuado por um responsdvel pelo tratamento ou subcontratante.”

No aspeto, do tratamento de dados de titulares de residentes na UE, apenas se aplica o
RGPD se as atividades de tratamento estiverem relacionadas com: “a oferta de bens ou servigos
a esses titulares de dados na Unido, independentemente da exigéncia de os titulares de dados
procederem a um pagamento,” € “o controlo do seu comportamento, desde que esse
comportamento tenha lugar na Unido.”

Ou seja, mesmo que uma organiza¢do nao esteja situada territorialmente na UE, mas
que cuja atividade esteja direcionada para os consumidores residentes na UE, esta organizacao
estard sujeita ao RGPD, nomeadamente as atividades direcionadas a sitios na internet.

Este alargamento do ambito de aplicagdo territorial, conduz a que o tratamento seja mais

equilibrado entre os responsaveis pelo tratamento de dados situados dentro e fora da UE.

2. Aplicacao material

Quanto ao ambito de aplicacdo material, o art.® 2.°, n.° 1 do RGPD, refere que o mesmo

regulamento “aplica-se ao tratamento de dados pessoais por meios total ou parcialmente

42 Art.°3.°,n.° 1 do RGPD.
43 Considerando (22), (23), (24) e (25) do RGPD.



automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais
contidos em ficheiros ou a eles destinados.”

Neste sentido, o RGPD aplica-se a todas as formas de tratamento de dados pessoais,
mesmo automatizadas. Ou seja, as organizacdes que realizem operagdes que envolvam dados
pessoais, ficam abrangidas em razdo de matéria, mesmo que o tratamento desses dados, seja
“total ou parcialmente automatizados™ e “ndo automatizados.”

Por automatizag¢ao de dados pessoais, entende-se como o processo em que a organizacao
otimiza, a recolha e tratamento, com o objetivo de reduzir o esfor¢o associado, e permitir
executar as atividades relacionadas com os mesmos, em aplicacdes digitais, substituindo os
processos manuais. Este processo de automatizagdo resulta em maior eficicia na otimizagao,

monitorizagdo e controlo por parte da organizacao.



CAPITULO IV — OS DIREITOS DO TITULAR DOS DADOS

1. Transparéncia das informacoes, das comunicacoes e das regras para o

exercicio dos direitos dos titulares dos dados

Conforme foi dito, o principio da transparéncia “refere-se a certeza imediata do titular
de dados pessoais, no que diz respeito, a recolha, utilizacdo e consulta na medida em que os
dados pessoais, serdo tratados pela organizagdo.” **

Segundo o art.® 12.° do RGPD, vem elencado a transparéncia e regras para o exercicio
dos direitos dos titulares dos dados. Esta exigéncia, € naturalmente imputada ao responséavel
pelo tratamento dos dados pessoais e subcontratantes.

Entre as vdrias regras, o responsdavel que se identifica como “a pessoa singular ou
coletiva, a autoridade puiblica, a agéncia ou outro organismo que, individualmente ou em

conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais,”

tem o compromisso de:

1. “Tomar as medidas adequadas para fornecer ao titular dos dados pessoais as
informacoes e qualquer comunicagdo, de forma concisa, transparente, inteligivel e
de facil acesso, utilizando uma linguagem clara e simples, em especial quando as

informacoes sdo dirigidas especificamente a criangas;”

2. “Facilitar o exercicio dos direitos do titular dos dados pessoais; ”

3. “Fornecer ao titular as informagoes sobre as medidas tomadas, mediante pedido,
sem demora injustificada e no prazo de um més a contar da data da rece¢do do

’

pedido;’

4. “Informar sem demora, se ndo der seguimento ao pedido apresentado pelo titular
dos dados, no prazo de um més a contar da data da rececdo do pedido, das razoes
que o levaram a ndo tomar as medidas e da possibilidade de apresentar reclamacdo

a uma autoridade de controlo e intentar ac¢do judicial;”

4 Considerando (39), (58), (59) e (60) do RGPD.



5. “Fornecer gratuitamente todas as informagoes quanto as comunicagoes e medidas
tomadas. No entanto, tal pode ser afastado, e ser exigido o pagamento de uma taxa
razodvel tendo em conta os custos administrativos do fornecimento das informacaoes,
e se os pedidos forem manifestamente infundados ou excessivos, pode recusar-se a

’

dar seguimento ao pedido;’

6. “Solicitar que lhe sejam fornecidas as informacdes adicionais que forem necessdrias
para confirmar a identidade do titular dos dados, quando houver diividas razodveis

)

quanto a identidade da pessoa singular que se apresenta,’

7. “Fornecer ao titular de dados pessoais, icones normalizados a fim de dar, de uma
forma facilmente visivel, inteligivel e legivel, uma perspetiva geral significativa do

tratamento previsto.” *

Para as organizacOes, poderem entender melhor o conceito de transparéncia no
tratamento de dados pessoais, 0 GT29 elaborou um conjunto de orientagdes. *°

De facto, a figura do responsdvel pelo tratamento de dados, deve assegurar a efetivacao
do cumprimento dos direitos do titular. Deste modo, o RGPD, veio estabelecer no responsavel
pelo tratamento de dados pessoais, a obrigacdo de atuar em conformidade com o regulamento,

protegendo os interesses do titular de dados pessoais.

2. Direito de informacao e acesso

O direito de informacao do titular de dados pessoais, vem estipulado nos artigos 13.° e
14.° do RGPD, sendo as informacdes a facultar quando os dados sdo, ou ndo recolhidos junto
do titular. ¥

O direito de acesso, refere-se ao direito do titular em aceder aos seus dados e obter do

responsavel pelo tratamento os dados pessoais que lhe digam respeito.

4 Art.° 12.° do RGPD.

46 GT29. (2016). Guidelines on transparency under Regulation 2016/679. WP 260 rev.01. Acedido em 23 de maio
de 2018. Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227.

47 Considerando (61), (62) e (63) do RGPD.



No direito a informagdo junto do titular, segundo o art.” 13.° do RGPD vem elencadas
as informagdes que o responsével pelo tratamento de dados deve facultar ao titular. *3

Relativamente a informacdo que deve ser fornecida junto do titular, o Acérdio
C-201/14, de 01 de outubro de 2015, do Tribunal de Justi¢ca da Uniao Europeia (TJUE), que
op0s Smaranda Bara contra a Agentia Nationala de Administrare Fiscala (Agéncia Nacional
de Administracdo Fiscal da Roménia) e a Casei Nationale de Asigurari de Sanatate (Casa
Nacional de Seguranca Social da Roménia), esclarece o direito a informacdo implementado
pela D95.

Ou seja, foram comunicados dados pessoais entre as duas entidades romenas, sem que
o titular dos dados pessoais em questdo, Smaranda Bara tivesse consentido ou sequer sido
previamente informado, quanto 4 legalidade da transmissdo dos dados, relativamente aos
rendimentos declarados para pagamento de contribui¢des em atraso para o regime de seguro de
doenca. Ora, conforme enuncia a D95, houve uma violagao clara dos artigos 10.°, 11.°e 13.° da
referida diretiva. %

Quanto as informagdes a facultar ao titular de dados, quando o responsdvel ndo estd

junto a este, o responsdvel deve fornecer as informagdes do art.’ 14.°, n.° 1 do RGPD. *°

B Art.° 13.°,n.° 1 do RGPD: “a) A identidade e os contatos do responsdvel pelo tratamento e, se for caso disso,
do seu representante; b) Os contactos do encarregado da protecdo de dados, se for caso disso; c) As finalidades
do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico para o tratamento; d) Se o
tratamento dos dados se basear no artigo 6.°, n.° 1, alinea f), os interesses legitimos do responsdvel pelo
tratamento ou de um terceiro, e) Os destinatdrios ou categorias de destinatdrios dos dados pessoais, se os houver;
f) Se for caso disso, o facto de o responsdvel pelo tratamento tencionar transferir dados pessoais para um pais
terceiro ou uma organizagdo internacional, e a existéncia ou ndo de uma decisdo de adequagdo adotada pela
Comissdo ou, no caso das transferéncias mencionadas nos artigos 46.° ou 47.° ou no artigo 49.°, n.° 1, segundo
pardgrafo, a referéncia as garantias apropriadas ou adequadas e aos meios de obter cdpia das mesmas, ou onde
foram disponibilizadas.”
4 TJUE. (2015). Ac6rddo n.° C-201/14, de 01 de outubro de 2015. Acedido em 02 de fevereiro de 2018. Disponivel
em http://curia.europa.eu/juris/document/document.jsf?docid=168943 &doclang= PT.

TJUE. (2015). Comunicado de Imprensa n.° 110/15, de 01 de outubro de 2015. Acedido em 02 de fevereiro de
2018. Disponivel em https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150110pt.pdf.
0 Art.° 14.°, n.° 1 do RGPD: “a) A4 identidade e os contatos do responsdvel pelo tratamento e, se for caso disso,
do seu representante; b) Os contactos do encarregado da protegdo de dados, se for caso disso; c) As finalidades
do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico para o tratamento; d) As
categorias dos dados pessoais em questdo; e) Os destinatdrios ou categorias de destinatdrios dos dados pessoais,
se os houver; e) Os destinatdrios ou categorias de destinatdrios dos dados pessoais, se os houver; f) Se for caso
disso, o facto de o responsdvel pelo tratamento tencionar transferir dados pessoais para um pais terceiro ou uma
organizacdo internacional, e a existéncia ou ndo de uma decisdo de adequacdo adotada pela Comissdo ou, no
caso das transferéncias mencionadas nos artigos 46.° ou 47.°, ou no artigo 49.°, n.° 1, segundo pardgrafo, a
referéncia as garantias apropriadas ou adequadas e aos meios de obter copia das mesmas, ou onde foram

’

disponibilizadas.’



Ora, segundo o que j4 dispunha a D95, e agora o RGPD, o titular de dados pessoais,
deve ser informado quanto ao tratamento dos seus dados, pelo que se ndo consentir, O
responsavel ndo deve utilizar esses dados para fim diferente daquele que inicialmente foram
recolhidos.

Quanto ao direito de acesso do titular dos dados, o art.° 15.° do RGPD enuncia as
situacdes caso haja tratamento dos dados que lhe digam respeito. 3!

O titular ndo deve ser impedido de forma alguma, de aceder aos dados a que lhe digam
respeito. O acesso aos dados pessoais, deve ser ficil e gratuito. De mencionar, que caso os
dados sejam transferidos para um pais terceiro ou uma organizacao internacional, o titular deve
ser informado das garantias adequadas.

No direito de acesso, o titular de dados pessoais, ao subscrever um produto financeiro,
comercial ou de outra indole de interesse para o titular, este quando exercer o seu direito, deve
obter do responsdvel pelo tratamento de dados, todas as situacdes de utilizacdo desse produto
que previamente subscreveu.

No entanto, este direito ndo € absoluto: “o exercicio do direito de acesso aos seus dados
pessoais ndo deve afetar os direitos e as liberdades de outros, incluindo segredos comerciais

ou propriedade intelectual.” >

3. Direito de retificacao
No direito de retificacdo, segundo o art.® 16.° do RGPD, o titular tem o direito de obter

“sem demora injustificada”, o acesso aos seus dados, para que o responsavel pelo tratamento,

possa atender ao pedido do titular de dados pessoais, para poder retificar os “dados pessoais

SUArt.° 15.°,n.° 1 do RGPD: “a) As finalidades do tratamento dos dados; b) As categorias dos dados pessoais em
questdo; c) Os destinatdrios ou categorias de destinatdrios a quem os dados pessoais foram ou serdo divulgados,
nomeadamente os destinatdrios estabelecidos em paises terceiros ou pertencentes a organizagdes internacionais;
d) Se for possivel, o prazo previsto de conservagdo dos dados pessoais, ou, se ndo for possivel, os critérios usados
para fixar esse prazo; e) A existéncia do direito de solicitar ao responsdvel pelo tratamento a retificagcdo, o
apagamento ou a limitagdo do tratamento dos dados pessoais no que diz respeito ao titular dos dados, ou do
direito de se opor a esse tratamento; f) O direito de apresentar reclamagdo a uma autoridade de controlo; g) Se
os dados ndo tiverem sido recolhidos junto do titular, as informacdes disponiveis sobre a origem desses dados; h)
A existéncia de decisoes automatizadas, incluindo a definicdo de perfis, referida no artigo 22.°, n.* 1 e 4, e, pelo
menos nesses casos, informacaes tteis relativas a logica subjacente, bem como a importdncia e as consequéncias
previstas de tal tratamento para o titular dos dados.”

52 CE. (2018). Como posso aceder aos meus dados pessoais detidos por uma empresa/organizacdo? Acedido em
21 de maio de 2018. Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-
citizens/my-rights/how-can-i-access-my-personal-data-held-company-organisa tion_pt.



inexatos que lhe digam respeito.” Esta retificacdo de dados inexatos deve ser acompanhada de
uma declaragdo. 3

Ou seja, o titular de dados pessoais, pode exercer o seu direito de retificacdo de dados
pessoais, sendo essa retificagdo feita, no prazo de um més. O tratamento dos dados pessoais,
deve-se entender nesta situacdo, em que o titular dos mesmos, entenda que a informacao detida

pelo responsdvel, possa prejudicar em eventuais atos futuros para com outros, pela inexatidao

ou falta de coeréncia nos dados que lhe diga respeito.

4. Direito ao apagamento dos dados (direito ao esquecimento)

A necessidade de alterar o paradigma, relativamente a sensibilizacdo, quanto ao
tratamento de dados pessoais na UE, iniciou-se com a Comunicagdo COM (2010) 609. Nesta
comunicacdo da CE, o direito ao apagamento dos dados, ou o direito a ser esquecido, surge
como “o direito de as pessoas impedirem a continuagdo do tratamento dos respetivos dados e
de os mesmo serem apagados quando deixarem de ser necessdrios para fins legitimos.”

O direito ao esquecimento, ¢ um refor¢o do titular de dados pessoais no controlo dos
seus dados e no préprio consentimento que este dd ao tratamento desses mesmos dados. >*

Neste sentido o art.® 17.° do RGPD vem esclarecer o direito do titular de dados pessoais
ao seu esquecimento. O titular tem o direito de “obter do responsdvel pelo tratamento o
apagamento dos seus dados pessoais, sem demora injustificada, e este tem a obrigacdo de
apagar os dados pessoais, sem demora injustificada, quando se aplique um dos motivos”
explanados no n.° 1 do art.° 17.° do RGPD. ¥

Ou seja, o direito ao esquecimento, depende se o fim para o qual foram recolhidos os

dados pessoais do titular, deixaram de ser objeto de tratamento dado atingirem a sua finalidade.

33 Considerando (59) e (65) do RGPD.

3% AUSLOOS, Jef. (2012). The right to be forgotten — Worth remembering? Computer Law & Security Review.
Volume 28. Issue 2. pp. 143-152. Elsevier Ltd. Disponivel em https://www.sciencedirect.com/science/article/
1pii/S02673649120002467via%3Dihub. doi: 10.1016/j.clsr.2012.01.006.

3 Art. 17.°,n.° 1 do RGPD: “a) Os dados pessoais deixaram de ser necessdrios para a finalidade que motivou a
sua recolha ou tratamento; b) O titular retira o consentimento em que se baseia o tratamento dos dados nos termos
do artigo 6.°, n.° 1, alinea a), ou do artigo 9.°, n.° 2, alinea a) e se ndo existir outro fundamento juridico para o
referido tratamento; c) O titular opde-se ao tratamento nos termos do artigo 21.°, n.° 1, e ndo existem interesses
legitimos prevalecentes que justifiquem o tratamento, ou o titular opde-se ao tratamento nos termos do artigo 21.°,
n.° 2; d) Os dados pessoais foram tratados ilicitamente; e) Os dados pessoais tém de ser apagados para o
cumprimento de uma obrigacdo juridica decorrente do direito da Unido ou de um Estado-Membro a que o
responsdvel pelo tratamento esteja sujeito, f) Os dados pessoais foram recolhidos no contexto da oferta de servigos
da sociedade da informagdo referida no artigo 8.°, n.” 1.”



Também se aplica, caso os titulares “retirem o seu consentimento ou se opuserem ao tratamento
dos dados que lhe digam respeito, ou se o tratamento ndo respeitar o disposto no RGPD.” ¢

Este é essencialmente, o principal direito do titular de dados pessoais, que vem
consagrado no RGPD. H4 uma alteracdo de paradigma, principalmente no tratamento a dar aos
dados pessoais pelas organizacdoes. Estas devem estar dotadas de mecanismos que
atempadamente, possam eliminar os dados pessoais caso o titular assim deseje de modo a
cumprir o disposto no regulamento.

A situacdo do direito ao esquecimento, surgiu com mais impacto na UE, e dotou os
cidaddos europeus para um novo reconhecimento dos seus direitos, quanto ao tratamento a dar
aos dados pessoais, quando estes atingem o seu proposito.

Em Espanha, o referido direito esteve em debate, em que opds a Google Spain contra
Mario Costeja Gonzdlez e Agencia Espaiiola de Proteccion de Datos (AEPD — Agéncia
Espanhola de Protecdo de Dados), no Acérddo C-131/12, de 13 de maio de 2014, do TJUE.

No referido caso, Mario Costeja Gonzdlez ao fazer uma pesquisa pelo seu nome no
motor de busca Google Spain, reparou que “a lista de resultados exibia ligagcoes para duas
paginas do jornal didrio da La Vanguardia, ..., que anunciavam, ..., uma venda de imoveis em
hasta publica organizada na sequéncia de um arresto destinado a cobrar as dividas de Mario
Costeja Gonzdlez a Seguranca Social.” >’

Ora, nesta situacdo a AEPD, ordenou a Google Spain, a “adogdo das medidas
necessdrias para retirar os dados do seu indice e impossibilitar o futuro acesso aos mesmos.”
Por entender que esses dados, poderiam ser acedidos por qualquer internauta, ao fazer uma
pesquisa no motor de busca, sendo este o responsdvel pelo tratamento desses dados, dado que
segundo a D95, € este que efetiva os fins e 0os meios pelo qual obteve os dados.

Neste sentido, o titular de dados pessoais, com a aplicagdo do RGPD, tem o direito ao
apagamento dos seus dados, quando se atingir a finalidade pelo qual esses dados foram
recolhidos pelo responsével.

Ou seja, a continuidade do tratamento de dados pessoais pelo responsédvel, a luz do
RGPD, deve ser conservada, apenas durante o periodo necessario. As organizagdes, com a

aplicacdo deste direito, devem estar dotadas de medidas técnicas e adequadas para satisfazer o

36 Considerando (65) e (66) do RGPD.
STTJUE. (2015). Acérddo n.° C-131/12, de 13 de maio de 2014. Acedido em 04 de fevereiro de 2018. Disponivel
em http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang= PT.

TJUE. (2015). Comunicado de Imprensa n.® 70/14, de 13 de maio de 2014. Acedido em 04 de fevereiro de 2018.
Disponivel em https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070pt.pdf.



titular de dados pessoais, e consequentemente obedecer aos termos legais do RGPD,
relativamente ao direito ao esquecimento.

A configuracao deste direito, ndo ¢ de um direito absoluto, “o que significa que outros
direitos sejam também salvaguardados, como a liberdade de expressdo e a investigacdo

cientifica.” >

5. Direito a limitacao do tratamento

O titular de dados pessoais, tem o direito de obter do responsdvel pelo tratamento a
limitacdo desse mesmo tratamento, se observar-se uma das situagdes do art.®° 18.°, n.° 1 do
RGPD. %

Ou seja, o titular pode exigir do responsdvel, que o tratamento dos seus dados pessoais,
seja limitado aos seus interesses. Nesta situacdo, as organizacdes que estejam por lei, obrigadas
a conservar os dados pessoais, o titular de dados pessoais, pode solicitar o exercicio a limitacao

desses dados, para que ndo sejam utilizados para outros fins.

6. Direito de portabilidade dos dados

O direito a portabilidade dos dados pessoais, vem estipulado no art.° 20.° do RGPD. O
titular de dados pessoais, neste contexto, pode aceder aos seus dados e pedir que sejam
transferidos para outro servico, sempre que os dados pessoais sejam tratados de forma
automatizada.

O titular de dados pessoais “deverd ser autorizado a receber os dados pessoais que lhe

digam respeito, que tenha fornecido a um responsdvel pelo tratamento num formato

38 CE. (2018). Posso pedir a uma empresa que apague os meus dados pessoais? Acedido em 21 de maio de 2018.
Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-ask-
company-delete-my-personal-data_pt.

¥ Art.° 18.°, n.° 1 do RGPD: “a) Contestar a exatidéo dos dados pessoais, durante um periodo que permita ao
responsdvel pelo tratamento verificar a sua exatiddo; b) O tratamento for ilicito e o titular dos dados se opuser
ao apagamento dos dados pessoais e solicitar, em contrapartida, a limitacdo da sua utilizacdo; c) O responsdvel
pelo tratamento jd ndo precisar dos dados pessoais para fins de tratamento, mas esses dados sejam requeridos
pelo titular para efeitos de declaracdo, exercicio ou defesa de um direito num processo judicial; d) Se tiver
oposto ao tratamento nos termos do artigo 21.° n.° 1, até se verificar que os motivos legitimos do
responsavel pelo tratamento prevalecem sobre os do titular dos dados.”

60 Considerando (69) e (73) do RPGD.



estruturado, de uso corrente, de leitura automdtica e interoperdvel, e a transmiti-los a outro
responsdvel.” ©!

Nesta situagdo, as organizagdes devem dotar-se de mecanismos interoperdveis que
facilitem a portabilidade dos dados. Ao contrario da D95, que “tinha como condicionante o
Jormado escolhido pelo responsdvel pelo tratamento de dados para prestar as informagcoes
solicitadas,” o RGPD, “permite dar mais poderes aos titulares de dos dados ..., dado que
viabiliza a sua capacidade para transferir, copiar ou transmitir facilmente dados pessoais de
um ambiente informdtico para outro.” %

O GT29, refere as trés condi¢des cumulativas para a aplicabilidade deste direito. Em
primeiro lugar, “os dados pessoais solicitados devem ser tratados por meios automdticos, com
base no consentimento prévio do titular dos dados.” Em segundo lugar, “os dados pessoais
solicitados devem dizer respeito ao titular dos dados e ser fornecidos pelo mesmo.” Por Gltimo,
na terceira condicdo, “o exercicio deste novo direito ndo deve prejudicar os direitos e as
liberdades de terceiros.” %

O direito a portabilidade dos dados, anda a par com o avanco, nomeadamente das redes
sociais. Neste contexto digital, em que a vida do cidaddo, por op¢do deste, € cada vez mais
configurada na livre escolha em colocar os seus dados nestas plataformas digitais, o titular de
dados pessoais, vé com a aplicacdo do RGPD, neste novo direito, a faculdade de transportar os

seus dados “antes do encerramento de uma conta, a fim de permitir que o titular dos dados

recupere e armazene os seus dados pessoais.”

7. Direito de oposicao e decisoes individuais automatizadas (profiling)

Nos art.” 21.° e 22.° do RGPD, surge o direito de oposicdo e decisdes individuais
automatizadas.

O conceito de definicdo de perfis (profiling), segundo o art.” 4.°, n.° 4 do RGPD, ¢
determinado como “qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa

singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho

61 Considerando (68) do RPGD.

62 GT29. (2016). Orientacdes sobre o direito a portabilidade dos dados. WP 242 rev.01. Acedido em 10 de
fevereiro de 2018. Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233.

3 GT29. (2016). Perguntas Frequentes. Anexo WP 242 rev.01. Acedido em 10 de fevereiro de 2018. Disponivel
em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233.



profissional, a sua situacdo economica, saide, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizagcdo ou deslocagoes.”

O titular de dados pessoais, ao subscrever um produto, em que insira dados pessoais
seus, tem “o direito de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com base
no tratamento automatizado, incluindo a definicdo de perfis, que produza efeitos na sua esfera
juridica ou que o afete significativamente de forma similar.” %

No entanto, o disposto no n.° 1 do art.° 22.° do RGPD quando ao processamento
automatizado de dados pessoais, ndo se aplica segundo o constante das alineas do n.° 2 do
mesmo artigo. %

O levantamento de perfis, € uma pritica comum no mundo organizacional. Deste modo,
a aplicagdo do RGPD, vem estabelecer um novo paradigma quanto ao direito do titular de dados
pessoais, no sentido de este se opor a sujeicao do tratamento automatizado. Na subscri¢do de
um produto, ou de um sitio da internet, com vista a compras on-line, o tratamento de dados
pessoais, atualmente automatiza as escolhas do utilizador com base no seu perfil. No entanto,
o titular de dados pessoais, apos a implementacdo do RGPD, pode “manifestar a sua opinido,
contestar a decisdo e solicitar que essa decisdo tomada pelo algoritmo seja revista por uma
pessoa.” %

Quanto ao direito de oposi¢do, segundo o art.” 21.° do RGPD, “o titular de dados
pessoais tem o direito de se opor a qualquer momento, por motivos relacionados com a sua
situagdo particular, ao tratamento dos dados, ..., incluindo a definig¢do de perfis.”

O responsavel pelo tratamento de dados, “fem de assegurar que este direito de oposicao,
estd explicito em qualquer documento ou sitio da internet e ndo escondido em qualquer parte
dos termos e condicées contratuais.”

As condi¢des em que o direito de se opor ao tratamento de dados pessoais, se 0s mesmos

estiverem a ser tratados para as seguintes finalidades: “comercializacdo direta; investigagcdo

% Art.° 22.°, n.° 1 do RPGD.

65 Art.° 22.°, n.° 2 do RPGD: “a) For necessdria para a celebracdo ou a execugdo de um contrato entre o titular
dos dados e um responsdvel pelo tratamento; b) For autorizada pelo direito da Unido ou do Estado-Membro a
que o responsdvel pelo tratamento estiver sujeito, e na qual estejam igualmente previstas medidas adequadas para
salvaguardar os direitos e liberdades e os legitimos interesses do titular dos dados; ou c) For baseada no
consentimento explicito do titular dos dados.”

6 GT29. (2017). Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679. WP 251 rev.01. Acedido em 21 de maio de 2018. Disponivel em http://ec.europa.eu/
newsroom/article29/item-detail.cfm?item_id=612053.

87 ibid. GT29. (2017). Cit. 66.



cientifica/historica e recolha de estatisticas; e, os seus proprios interesses legitimos ou para
realizar uma tarefa do interesse piiblico ou para uma autoridade piiblica.” %

O titular de dados pessoais, ao contrario do que habitualmente se tem observado, apds
0 RGPD, poderé cessar o tratamento dos dados pessoais, caso se observe alguma das condi¢des
referidas anteriormente, tendo em vista a finalidade de assegurar os interesses ou direitos e

liberdades fundamentais do titular dos dados. ®°

88 CE. (2018). Posso pedir a uma empresa que cesse o tratamento dos meus dados? Acedido em 21 de maio de
2018. Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-
i-ask-company-organisation-stop-processing-my-personal-data_pt.
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CAPITULO V - RESPONSABILIDADE PELO TRATAMENTO

1. A responsabilidade

Com a aplicagdo do RGPD, o responsavel pelo tratamento de dados, no contexto
organizacional, deve tomar medidas de modo a que as regras do referido regulamento, sejam
aplicadas. Essas medidas organizativas, “devem ser revistas e atualizadas consoante as
necessidades.”

No art.® 24.° do RGPD, estd prevista a responsabilidade pelo tratamento de dados
pessoais. Ou seja, o responsavel pelo tratamento estd obrigado a “executar medidas que forem
adequadas e eficazes e ser capaz de comprovar que as atividades de tratamento sdo efetuadas
em conformidade com o RGPD.” °

O responsavel pelo tratamento de dados, vide art.”° 4.°, n.° 7 do RGPD, seréd aquela
entidade na organiza¢do que deverd aplicar “medidas técnicas e organizativas” para assegurar
o cumprimento de um nivel de seguranca quanto ao tratamento dos dados pessoais dos titulares.

As medidas, levam a que o responsdvel, possa garantir o nivel de seguranca desejado,
dado que atinge todos os setores organizacionais, como por exemplo, no setor do marketing,
tecnologias da informacao, recursos humanos, administrativo, entre outros.

Neste sentido, o responsdvel, deverd analisar a situacdo da organizacdo quanto aos
processos que tratem dados pessoais, quais as medidas para adaptar o cumprimento do RGPD
as necessidades da organizagdo, como devem ser processados os dados pessoais, € assegurar de
que esses dados, atingem um nivel de seguran¢a adequado.

Contudo, o responsavel estd obrigado a registar as atividades do tratamento, vide art.°
30.°, n.° 1 do RGPD, como também o seu subcontratante ou subcontratantes, vide n.° 2 do
mesmo artigo. ’!

Sempre que houver tratamento de dados pessoais, o responsavel, segundo o artigo
mencionado anteriormente, deverd proceder e conservar a um registo pormenorizado, de
qualquer ato que pratique, relativamente ao tratamento de dados pessoais. Para verificar esses

registos, a ACI pode solicitar a disponibilizacdo de todos esses atos. ">

70 Considerando (74) do RGPD.
7! Considerando (82) do RGPD.
72 Art.° 30.°, n.° 1 do RPGD: “a) O nome e os contactos do responsdvel pelo tratamento e, sendo caso disso, de
qualquer responsdvel conjunto pelo tratamento, do representante do responsdvel pelo tratamento e do
encarregado da protegdo de dados; b) As finalidades do tratamento dos dados; c) A descri¢do das categorias de
titulares de dados e das categorias de dados pessoais; d) As categorias de destinatdrios a quem os dados pessoais



No entanto, o responsavel para além das medidas mencionadas anteriormente, deve
sensibilizar todos os setores que recolham dados pessoais, de modo a garantir que as normas
sejam cumpridas. Ou seja, alterar o paradigma no que concerne a recolha de dados, que tdo
comummente se praticava, desde as fotocopias de dados pessoais, as divulgacdes nas redes

sociais e as praticas dos funciondrios nas organizagdes.

2. A protecao de dados pessoais desde a concecao (Privacy by Design) e por

defeito (Privacy by Default)

Com a implementacao do RGPD, € introduzido o conceito de prote¢ao de dados pessoais
desde a concecdo e por defeito, embora esta matéria ja estivesse presente na D95, agora com o
RGPD, h4 um reforco deste conceito segundo o art.° 25.° do RGPD. 7

Quanto a protecdo de dados desde a concegdo (Privacy by Design), o art.® 25.°, n.° 1 do
RGPD menciona que “fendo em conta as técnicas mais avancadas, ..., o responsavel pelo
tratamento aplica, tanto no momento de definicdo dos meios de tratamento como no momento
do proprio tratamento, as medidas técnicas e organizativas adequadas, ..., destinadas a aplicar
com eficdcia as garantias necessdrias no tratamento.”

Ou seja, o responsavel ao recolher os dados pessoais do titular, no momento, deve
assegurar a0 mesmo, que os seus dados sdo tratados de acordo com o regulamento, no
cumprimento dos direitos do titular desde o inicio. 7*

A protecao de dados por defeito (Privacy by Default), o art.° 25.°, n.° 2 do RGPD, explica
que “o tratamento aplica medidas técnicas e organizativas para assegurar, ..., SO sejam
tratados os dados que forem necessdrios para cada finalidade especifica de tratamento.”

Neste conceito, o tratamento de dados pelo responsavel, assegura ao titular de dados

pessoais, que apenas recolhe os dados, que sdo necessdrios por um determinado periodo de

foram ou serdo divulgados, incluindo os destinatdrios estabelecidos em paises terceiros ou organizagoes
internacionais; e) Se for aplicdvel, as transferéncias de dados pessoais para paises terceiros ou organizagoes
internacionais, incluindo a identificacdo desses paises terceiros ou organizagdes internacionais e, no caso das
transferéncias referidas no artigo 49.°, n.° 1, segundo pardgrafo, a documentagcdo que comprove a existéncia das
garantias adequadas; f) Se possivel, os prazos previstos para o apagamento das diferentes categorias de dados;
g) Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da seguranca referidas no
artigo 32.°, n.° 1.”

73 Considerando (78) do RGPD.

7 CE. (2018). O que significa a protegdo de dados «desde a concegdo» e «por defeito»? Acedido em 22 de maio
de 2018. Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-does-data-protection-design-and-default-mean_pt.



conservagdo, ou acessibilidade limitada, “para que ndo seja acessivel a um niimero indefinido
de pessoas.”

E com efeito através do principio da minimizacio dos dados, que ao titular de dados
pessoais, segundo as normas do RGPD que “o tratamento de dados pessoais de forma que
deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a informagoes
suplementares, desde que essas informagoes suplementares sejam mantidas separadamente e
sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais ndo possam
ser atribuidos a uma pessoa singular identificada ou identificdavel,” vide art.° 4.°, n.° 5 do
RGPD.

Esta premissa, permite que em determinados processos de recolha de dados, estes dados,
segundo o conceito de pseudonimizacao referido pelo artigo mencionado, sejam minimizados
ou até mesmo apagados. ’®

De modo a obter uma prote¢do mais adequada no tratamento de dados pessoais, as

organizacdes devem estar dotadas de mecanismos que impossibilitem a violagao dos dados

pessoais de ameagas externas, nomeadamente através da cifragem de dados. 7’

3. O subcontratante

A responsabilidade pelo tratamento de dados, € extensivel ao subcontratado pelo
responsavel. O que resulta numa cadeia, quanto ao tratamento de dados pessoais, em que 0
titular de dados pessoais deve ter conhecimento de todos os responsaveis pelos seus dados.

Segundo o art.® 28.°, n.° 1 do RGPD, “quando o tratamento dos dados for efetuado por
sua conta, o responsdvel pelo tratamento recorre apenas a subcontratantes que apresentem
garantias suficientes de execugcdo de medidas técnicas e organizativas adequadas de uma
forma que o tratamento satisfaca os requisitos do presente regulamento e assegure a defesa
dos direitos do titular de dados.”

O subcontratante ¢, segundo o art.® 4.°, n.° 8 do RGPD, “uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados pessoais por

conta do responsdvel pelo tratamento destes.”

75 CE. (2018). O que significa a protegdo de dados «desde a concegdo» e «por defeito»? Acedido em 22 de maio
de 2018. Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-orga
nisations/obligations/what-does-data-protection-design-and-default-mean_pt.

76 Considerando (26), (28) e (29) do RGPD.
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Nesta situacdo o responsdvel pelo tratamento de dados, contratualiza com outro
responsavel subcontratado, para que trate os dados recolhidos junto do titular, e que assegure o
mesmo nivel de seguranca e fiabilidade que o responsével.

Ou seja, em organizacdes com um elevado nimero de recolha de dados pessoais, como
multinacionais, empresas financeiras ou até mesmo redes sociais, devem informar o titular de
dados pessoais, que o tratamento € assegurado pelo responsdvel, como também, caso haja
subcontratante, esse tratamento € igualmente fidvel e de acordo com o cumprimento dos direitos
do titular de dados pessoais. As mesmas regras se aplicam, caso o subcontratante ndo esteja na

UE.’8

4. A seguranca do tratamento

Como j4 foi referido na Sec¢do 3, do Capitulo em anélise, a seguranga do tratamento
parte do responsavel, que através de “medidas técnicas e organizativas” devera assegurar, o
cumprimento de um nivel de seguran¢a adequado, quanto ao tratamento dos dados pessoais dos
titulares.

A violagao de dados pessoais, ¢ definida como “uma violacdo da seguranca que
provoca, de modo acidental ou ilegal, a destruicdo, a perda, a alteracdo, a divulgagcdo ou
acesso ndo autorizados a dados pessoais transmitidos, armazenados ou de outro modo
tratados no contexto da prestacdo de servicos de comunicacoes eletronicas acessiveis ao
piiblico na Comunidade.” "

No Parecer 03/2014, relativo a notificacdo da violacdao de dados pessoais, emitido pelo
GT29, “sdo fornecidas orientacoes aos responsdveis pelo tratamento, a fim de ajudd-los a
decidir se devem ou ndo notificar as pessoas em causa, em caso de violagcdo de dados pessoais.”

O GT29, estabelece as potenciais consequéncias e efeitos adversos da violacao de dados
pessoais, em casos que estejam em causa principios, tais como: a confidencialidade, a
disponibilidade e a integridade.

Assim, 0 RGPD prevé um reforco nas medidas a tomar em caso de violagdo de dados
pessoais, que resultam na posterior notificacdo e comunicag¢do dessa violacdo, tanto a ACI,

como ao titular de dados pessoais. 5

78 Considerando (80) e (81) do RGPD.
7 Art.° 2.° al. i) da Diretiva 2002/58/CE.
80 Art.° 33.° ¢ 34.° do RGPD.



Segundo o art.® 33.° do RGPD, “em caso de violacdo de dados, o responsdvel pelo
tratamento de dados, notifica a autoridade de controlo competente, sem demora injustificada,
e sempre que possivel, até 72 horas apos ter conhecimento da mesma, a menos que a violagcdo
dos dados pessoais seja suscetivel de resultar num risco para os direitos e liberdades das
pessoas singulares.”

Com a aplicacio do RGPD, hd uma obrigacdao que resulta na devida notificacdo a
autoridade de controlo independente pelo responsédvel, sendo no caso portugués, a notificagao
a CNPD. 8!

Também, o responsavel, segundo o art.® 34.° do RGPD, deve “comunicar a violagdo de
dados pessoais ao titular dos dados sem demora injustificada.”

Assim, tanto a ACI como o titular de dados pessoais, sao informados pelo responsdvel
pelo tratamento de dados pessoais, em tempo imediato, acerca de qualquer violagdo que tenha
ocorrido aos dados pessoais fornecidos. %

Nesta situacdo, podemos verificar o caso da Uber, “empresa multinacional americana,
que através de um aplicagdo digital, permite a busca por motoristas baseada na localizagdo,
oferecendo um servico semelhante ao tdxi tradicional,” relativamente a comunicagdo da
violacdo de dados aos titulares de dados pessoais.

O caso da Uber, remonta a 2016 em que piratas informaéticos, a troco de 100 milhdes de
euros para apagar os dados, roubaram informagdo a cerca de 57 milhdes de utilizadores. A
situagdo causou controvérsia, dado que a multinacional ndo informou os utilizadores da
violacdo de dados, tais como o nome, correio eletrénico e contato telefénico. 83

Para melhor entender o conteddo normativo do RGPD, o GT29 elaborou um conjunto
de orientacdes acerca de situagdes em que haja violacio de dados pessoais. 3*

E com base, na evolugio tecnolégica e na facilidade de cada utilizador colocar os seus
dados a disposi¢ado de aplicacOes digitais, entre outros produtos, que o RGPD veio reforgar este
novo paradigma. Ou seja, os titulares de dados pessoais, estdo cada vez mais conscientes para
esta problemadtica, quanto a violagdo de dados pessoais, e as consequéncias que isso podera ter

nas suas vidas.

81 Considerando (82) do RGPD.

82 Considerando (86), (87), (88) e (89) do RGPD.

8 The Guardian. (2017). Uber concealed massive hack that exposed data of 57m users and drivers. Acedido em
27 de maio de 2018. Disponivel em https://www.theguardian.com/technology/2017/nov/21/uber-data-hack-cyber-
attack.

8 GT29. (2017). Guidelines on personal data breach notification under Regulation 2016/679. WP 250 rev.01.
Acedido em 23 de maio de 2018. Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=
612052.



5. Encarregado de Protecao de Dados (Data Protection Officer)

A principal figura que o RGPD veio instituir nas organizacdes, é possivelmente o
Encarregada de Protecdo de Dados (EPD), ou seja o Data Protection Officer (DPO), como
internacionalmente € reconhecido.

Segundo o art.” 37.° do RGPD, as organiza¢des devem nomear um EPD, sempre que:
“a) O tratamento for efetuado por uma autoridade ou um organismo ptublico, excetuando os
tribunais no exercicio da sua fungdo jurisdicional; b) As atividades principais do responsdvel
pelo tratamento ou do subcontratante consistam em operagoes de tratamento que, devido a sua
natureza, ambito e/ou finalidade, exijam um controlo regular e sistemdtico dos titulares dos
dados em grande escala; ou c) As atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operacoes de tratamento em grande escala de categorias
especiais de dados nos termos do artigo 9.° e de dados pessoais relacionados com condenagoes
penais e infracoes a que se refere o artigo 10.°.”

A respeito do EPD, o GT29 veio elaborar orientacdes especificas nesta matéria, em que
esta figura deve agir em total autonomia, pertencendo ou ndo aos quadros da organiza¢do em
que exerca as suas funcdes. ¥

As “atividades principais” podem entender-se como “as operacdes essenciais para
alcangar os objetivos do responsdvel pelo tratamento ou do subcontratante, as quais incluem
também todas as atividades em que o tratamento de dados constitui parte indissocidvel das
atividades do responsdvel pelo tratamento ou do subcontratante.” %

O GT29 define “grande escala” dado que o RGPD nao estipula o significado desse
conceito, sendo que tal ¢ entendido como “o niimero de titulares de dados afetados, como
niimero concreto ou em percentagem da populacdo em causa; o volume de dados e/ou o
alcance dos diferentes elementos de dados objeto de tratamento; a duracdo, ou permanéncia,
da atividade de tratamento de dados; e, o dmbito geogrdfico da atividade de tratamento.” ¥
O “controlo regular e sistemdtico” pode entender-se como “continuo ou que ocorre a

intervalos especificos num determinado periodo, recorrente ou repetido em hordrios

estipulados, constante ou periodico, que ocorre de acordo com um sistema, predefinido,

85 GT29. (2016). Orientacbes sobre os encarregados da protegdo de dados (EPD). WP 243 rev.01. Acedido em
22 de maio de 2018. Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048.

8 jbid. GT29. (2016). Cit. 85. p. 23.

87 ibid. GT29. (2016). Cit. 85. p. 24.



organizado ou metodico, realizado no ambito de um plano geral de recolha de dados, efetuado
no dmbito de uma estratégia.” *

Com a implementacdio do RGPD, surge uma nova categoria profissional, dedicada
essencialmente ao tratamento de dados pessoais: “Isso essencialmente cria uma profissdo,
talvez uma das vdrias novas profissoes e carreiras relacionadas a questoes de protecdo de
dados e o novo regime de protecdo de dados. Isso enfatiza a nova importancia atribuida aos
dados pessoais.” ¥

De referir, que no meio organizacional, a funcdo do EPD ndo poderd resultar num
conflito de interesses, ou seja, ndo poderd exercer fungdes que sejam da responsabilidade por
quem procede ao tratamento de dados pessoais.

No sentido mais estrito, o0 EPD é quem tem competéncia para verificar se 0 RGPD estd
a ser escrupulosamente cumprido pelo responsavel e subcontratante no tratamento de dados
pessoais, no qual este, poderd aconselhar e recomendar medidas no tratamento desses dados, e
recolher informagdes acerca das atividades do responsdvel e subcontratante.

A posi¢ao do EPD, demarca-se das fungdes do responsdvel e do subcontratante no que
concerne ao tratamento de dados, embora apesar de estes, deverem cumprir o disposto no
RGPD, o EPD também o devera fazer, contudo, este ultimo apenas coopera com a organizagao
e com a ACI, no controlo sistematico do tratamento de dados pessoais.

Quanto a designagdo do EPD, o art.® 38.° do RGPD, reafirma a posi¢do do EPD em
demarcar-se da responsabilidade quanto ao tratamento de dados. Ou seja, esta responsabilidade
pelo tratamento, cabe, como ji se referiu ao responsdvel e ao subcontratante. Em caso de
violacdo de dados pessoais, a organizacdo ndo pode penalizar nem destituir o EPD das suas
funcdes. *°

As funcdes do encarregado da prote¢do de dados, surgem no art.® 39.° do RGPD: “a)
Informa e aconselha o responsdvel pelo tratamento ou o subcontratante, bem como os
trabalhadores que tratem os dados, a respeito das suas obrigacoes nos termos do presente
regulamento e de outras disposicoes de protecdo de dados da Unido ou dos Estados-Membros;

b) Controla a conformidade com o presente regulamento, com outras disposicoes de protecdo

de dados da Unido ou dos Estados-Membros e com as politicas do responsdvel pelo tratamento

8 GT29. (2016). Orientacdes sobre os encarregados da protegio de dados (EPD). WP 243 rev.01. Acedido em
22 de maio de 2018. Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048. pp.
24-25.

8 LAMBERT, Paul. (2017). The Data Protection Officer. First Edition. Taylor & Francis Group. p. 37.

% ibid. LAMBERT, Paul. (2017). Cit. 89. pp. 40-41.



ou do subcontratante relativas a protecdo de dados pessoais, incluindo a reparticdo de
responsabilidades, a sensibilizacdo e formagcdo do pessoal implicado nas operacoes de
tratamento de dados, e as auditorias correspondentes, c) Presta aconselhamento, quando tal
lhe for solicitado, no que respeita a avaliacdo de impacto sobre a protegdo de dados e controla
a sua realizagdo nos termos do artigo 35.°; d) Coopera com a autoridade de controlo; e) Ponto
de contacto para a autoridade de controlo sobre questoes relacionadas com o tratamento,
incluindo a consulta prévia a que se refere o artigo 36.°, e consulta, sendo caso disso, esta
autoridade sobre qualquer outro assunto.”

Quanto as qualidades profissionais, 0 EPD “deve se designado com base nas suas
qualidades profissionais e, em especial, nos seus conhecimentos especializados no dominio das
normas e prdticas de protecdo de dados, bem como na sua capacidade para desempenhar as
respetivas funcées.” °!

As competéncias e conhecimentos especializados incluem: “competéncias no dominio
das normas e prdticas de protecdo de dados nacionais e europeias, incluindo um conhecimento
profundo do RGPD, conhecimento das operacoes de tratamento efetuadas, conhecimento das
tecnologias da informacdo e da seguranca dos dados, conhecimento do setor empresarial e da
organizagdo, capacidade para promover uma cultura de protecdo de dados no seio da
organizacdo.” **

Ou seja, o RGPD, veio definir que em matéria de prote¢do de dados, as organizagdes
devem estar preparadas € nomear um EPD caso se verifique a obrigagdo de o ter. Contudo, as
condi¢cdes de nomear um EPD ndo sao impeditivas de outras organizagdes, ou até mesmo em
pequenas e médias empresas, de procurarem aconselhamento, junto de um EPD no que respeita

ao tratamento de dados pessoais, podendo este ser contratado em regime de prestacdo de

Servicos.

6. As avaliacoes de impacto

As avaliagdes de impacto sobre a prote¢io de dados (AIPD), € um conceito que ndo estd

definido no RGPD. 3

o1 GT29. (2016). Orientagdes sobre os encarregados da protecdo de dados (EPD). WP 243 tev.01. Acedido em
22 de maio de 2018. Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048.

92 ibid. GT29. (2016). Cit. 91. p. 26.

93 GT29. (2016). Orientagdes relativas & Avaliagdo de Impacto sobre a Prote¢do de Dados (AIPD) e que
determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos do Regulamento (UE)



Uma AIPD ¢ “um processo concebido para descrever o tratamento, avaliar a
necessidade e proporcionalidade desse tratamento e ajudar a gerir os riscos para os direitos e
liberdades das pessoas singulares decorrentes do tratamento dos dados pessoais avaliando-
os e determinando as medidas necessdrias para fazer face a esses riscos.” Por outras palavras,
“uma AIPD é um processo que visa estabelecer e demonstrar conformidade.”**

No art.® 35.° do RGPD ¢ previsto que, quando houver um elevado risco para os direitos
e liberdades das pessoas singulares, o responsdvel pelo tratamento, antes de iniciar o tratamento,
deve proceder a uma AIPD. %

No n.° 3 do referido artigo, 0 RGPD prevé alguns exemplos de quando € que € necessario
realizar uma AIPD, nomeadamente: “a) Avaliagdo sistemdtica e completa dos aspetos pessoais
relacionados com pessoas singulares, baseada no tratamento automatizado, incluindo a
definigcdo de perfis, sendo com base nela adotadas decisoes que produzem efeitos juridicos
relativamente a pessoa singular ou que a afetem significativamente de forma similar; b)
Operagoes de tratamento em grande escala de categorias especiais de dados a que se refere o
artigo 9.°, n.° 1, ou de dados pessoais relacionados com condenagoes penais e infracoes a que
se refere o artigo 10.° ou c) Controlo sistemdtico de zonas acessiveis ao puiblico em grande
escala.”

Cabe ao responsavel pelo tratamento de dados, introduzir na organizacdo um guia que
forneca as praticas relativamente ao tratamento de dados pessoais, desde que contemple o
disposto no art.® 35.°, n.° 7 do RGPD.

Quando a metodologia a adotar, o RGPD ndo estabelece uma forma em particular.
Contudo, as varias ACI dos Estados-Membros publicaram, diversas metodologias. *°

Estas metodologias visam essencialmente, cumprir os critérios de forma exaustiva em
conformidade com o RGPD. Sendo que a AIPD deve abranger pelo menos “uma descrigcdo
sistemdtica das operagoes de tratamento previstas e a finalidade do tratamento, a necessidade

e proporcionalidade das operagoes de tratamento em relacdo aos objetivos, uma avaliacdo dos

2016/679. WP 248 rev.01. Acedido em 22 de maio de 2018. Disponivel em http://ec.europa.eu/newsroom/
article29/item-detail.cfm?item_id=611236.

9 GT29. (2016). Orientagées sobre os encarregados da protecdo de dados (EPD). WP 243 rev.01. Acedido em
22 de maio de 2018. Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048.

% Considerando (90), (91), (92), (93) e (94) do RGPD.

% Por exemplo, o Modelo Normalizado de Protecio de Dados da Alemanha, disponivel em
https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2017/04/SDM-Methodology_V1_ENI1.pdf; o
Guia para uma Avaliacdo de Impacto na Protecdo de Dados Pessoais da Espanha, disponivel em
https://www.aepd.es/media/guias/guia-evaluaciones-de-impacto-rgpd.pdf; e, o Cédigo de Pratica de Avaliagdes
de Impacto de Privacidade do Reino Unido, disponivel em https://ico.org.uk/media/for-organisations/documents/
1595/pia-code-of-practice.pdf.



riscos para os direitos e liberdades dos titulares dos direitos, e as medidas previstas para fazer
face ao discos, incluindo as garantias, medidas de seguranca e procedimentos destinados a
assegurar a protegdo dos dados pessoais.” °’

A implementacio de uma AIPD na organizagao, € sobretudo agir em conformidade com
o regulamento. Obtendo um planeamento ajustado que consiga assegurar um nivel maximo de
seguranca no tratamento de dados pessoais dos titulares. Os critérios estipulados numa AIPD

devem ser cumpridos, de modo a que resultem numa “maior confianga por parte dos titulares

dos dados para com os responsdveis pelo tratamento de dados e seus subcontratantes.” *®

o7 Art.° 35.°, n.° 7 do RGPD.

% GT29. (2016). Orientacdes relativas & Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD) e que
determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos do Regulamento (UE)
2016/679. WP 248 rev.0l. Acedido em 23 de maio de 2018. Disponivel em http://ec.europa.eu/newsroom/
article29/item-detail.cfm?item_id=611236.



CAPITULO VI - TRANSFERENCIA DE DADOS PESSOAIS

1. O principio geral das transferéncias

Com a constante transferéncia de dados pessoais, em organiza¢des internacionais, a
responsabilidade pelo tratamento abrange ndo s6 os responsdveis pelo tratamento de dados
pessoais e subcontratantes sediados na UE, como também aqueles que tratem dados fora da UE,
estdo abrangidos pelo RGPD. ¥

E neste contexto, que surge o principio geral das transferéncias, segundo o art.® 44.° do
RGPD. No referido artigo, enuncia-se que “qualquer transferéncia de dados pessoais que sejam
ou venham a ser objeto de tratamento apds a transferéncia para um pais terceiro ou uma
organizagdo internacional, so é realizada se, sem prejuizo das outras disposicoes, ..., forem
respeitadas pelo responsdvel pelo tratamento e pelo subcontratante.”

No entanto, a transferéncia de dados, para um pais terceiro, deve observar a um nivel
adequado de protegdo, “garantindo a seguranca juridica e a uniformidade ao nivel da Unido
relativamente ao pais terceiro.” '

Relativamente a esta matéria, sobre o principio da transferéncia de dados, foi
amplamente debatida, no conhecido Acérdao C-362/14, de 6 de outubro de 2015, do TJUE, que
op0s Maximillian Schrems contra Data Protection Commisioner (Comissdao de Protecdo de
Dados Pessoais). %!

Maximillian Schrems, utilizava a rede social Facebook, e derivado da situacdo levantada
por Edward Snowden, quanto aos servicos da National Security Agency, o autor decidiu
entender que, os Estados Unidos da América (EUA) ndo asseguravam um nivel de seguranca
adequado de protecido dos dados pessoais transferidos, ao abrigo do «Porto Seguro». %

A decisdo do acorddo, levou a que a CE, elaborasse um comunicado, que estabelece

alternativas, para as transferéncias de dados pessoais para os EUA. 1%

% Considerando (101) e (102) do RGPD.
100 Considerando (103) e (104) do RGPD.
101 TJUE. (2015). Acérddo n.° C-362/14, de 06 de outubro de 2015. Acedido em 23 de maio de 2018. Disponivel
em http://curia.europa.eu/juris/document/document.jsf?docid=169195&doclang=PT.

TJUE. (2015). Comunicado de Imprensa n.° 117/15, de 06 de outubro de 2015. Acedido em 23 de maio de 2018.
Disponivel em https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp1501 1 7pt.pdf.
102 The Courage Foundation. (2018). In Support of Edward Snowden. Acedido em 24 de maio de 2018. Disponivel
em https://edwardsnowden.com/.
103 CE. (2015). COM (2015) 566 final. Comunicagdo da Comissdo ao Parlamento Europeu e do Conselho sobre
a transferéncia de dados pessoais da UE para os Estados Unidos da América ao abrigo da Diretiva 95/46/CE na



Com o RGPD, as regras relativas as transferéncias de dados pessoais para um pais
terceiro sio reforcadas. !4

Contudo, quando nao houver um nivel de prote¢cdo adequado, os responsdveis pelo
tratamento e subcontrates, s6 podem transferir dados pessoais para um pais terceiro ou
organizacdo internacional, desde que sejam apresentadas garantias que assegurem os direitos
dos titulares de dados.

As medidas adequadas, sem ser necessario uma autorizagao especifica da ACI, vem
elencadas no art.® 46.°, n.° 2 do RGPD, nomeadamente podem ser utilizadas para prever as
garantias adequadas, sem requerer nenhuma autorizacdo especifica de uma autoridade de

controlo. 1%

2. Sistema de balcao tinico (One-Stop Shop)

No ambito da transferéncia de dados pessoais entre paises terceiros ou organizagdes
internacionais, o RGPD permite e incentiva a criacdo de um mecanismo, que permita um
controlo mais efetivo e eficaz no tratamento de dados pessoais.

A criagdo do sistema de balcdo tnico (One-Stop-Shop), ou seja, a ideia € obter uma
ampla gama de servigcos propostos num unico gabinete, em que a transferéncia de dados em
organizacdes multinacionais e o alargamento no ambito de aplicacdo as entidades responsdveis
pelo tratamento ou subcontratante de dados pessoais ndo localizadas na UE, ou para paises
terceiros, a autoridade de protecdao de dados da sede da organizacdo passa a assumir o controlo
e supervisao de todos os outros estabelecimentos.

E um mecanismo, em que os responsdveis pelo tratamento e subcontratantes terdo

apenas de comunicar, com a autoridade de controlo principal, onde estiver o estabelecimento

principal da organizacdo, sendo que tal, afeta todos os outros estabelecimentos. 1%

sequéncia do acorddo proferido pelo Tribunal de Justica no processo C-362/14 (Schrems). Acedido em 25 de
maio de 2018. Disponivel em http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52015DC0566
&from=PT.

104 CE. (2018). Que regras se aplicam se a minha organizagdo transferir dados para fora da UE? Acedido em 21
de maio de 2018. Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-
and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_pt.

105 Considerando (108) e (109) do RGPD.

106 Considerando (127) e (128) do RGPD.



3. As regras vinculativas aplicaveis as organizacoes

Conforme enuncia o art.® 4.°, n.° 20 do RGPD, entende-se por regras vinculativas
aplicaveis (Binding Corporate Rules) as organizacdes € empresas, “as regras internas de
protecdo de dados pessoais aplicadas por um responsdvel pelo tratamento ou um
subcontratante estabelecido no territorio de um Estado-Membro para as transferéncias ou
conjuntos de transferéncias de dados pessoais para um responsdvel ou subcontratante num ou
mais paises terceiros, dentro de um grupo empresarial ou de um grupo de empresas envolvidas
numa atividade economica conjunta.”

Essencialmente, as regras aplicaveis as organizagdes, visam o tratamento dos dados
pessoais, no processo de transferéncia de dados, para que sejam cumpridas, tanto pelo
responsavel e subcontratante numa organizacdo sediada em Estado-Membro, como também
fora da UE, ou seja, também abrange o responsédvel ou subcontratante de pais terceiro. As regras

vinculativas as empresas, estdo consagradas no art.° 47.° do RGPD. ¥

107 Art.° 47.° do RPGD: “I. Pelo procedimento de controlo da coeréncia previsto no artigo 63.°, a autoridade de
controlo competente aprova regras vinculativas aplicdveis as empresas, que devem: a) Ser juridicamente
vinculativas e aplicdveis a todas as entidades em causa do grupo empresarial ou do grupo de empresas envolvidas
numa atividade econdmica conjunta, incluindo os seus funciondrios, as quais deverdo assegurar o seu
cumprimento; b) Conferir expressamente aos titulares dos dados direitos oponiveis relativamente ao tratamento
dos seus dados pessoais; e c) Preencher os requisitos estabelecidos no n.° 2. 2. As regras vinculativas aplicdveis
as empresas a que se refere o n.° 1 especificam, pelo menos: a) A estrutura e os contactos do grupo empresarial
ou do grupo de empresas envolvidas numa atividade economica conjunta e de cada uma das entidades que o
compoe; b) As transferéncias ou conjunto de transferéncias de dados, incluindo as categorias de dados pessoais,
o tipo de tratamento e suas finalidades, o tipo de titulares de dados afetados e a identificacdo do pais ou paises
terceiros em questdo; c) O seu cardter juridicamente vinculativo, a nivel interno e externo; d) A aplicag¢do dos
principios gerais de protecdo de dados, nomeadamente a limitacdo das finalidades, a minimizacdo dos dados, a
limitacdo dos prazos de conservagdo, a qualidade dos dados, a protecdo dos dados desde a concecdo e por defeito,
o fundamento juridico para o tratamento, o tratamento de categorias especiais de dados pessoais, as medidas de
garantia da seguranca dos dados e os requisitos aplicdveis a transferéncias posteriores para organismos ndo
abrangidos pelas regras vinculativas aplicdveis as empresas, e) Os direitos dos titulares dos dados relativamente
ao tratamento e regras de exercicio desses direitos, incluindo o direito de ndo ser objeto de decisoes baseadas
unicamente no tratamento automatizado, nomeadamente a defini¢do de perfis a que se refere o artigo 22.° o
direito de apresentar uma reclamagdo a autoridade de controlo competente e aos tribunais competentes dos
Estados-Membros nos termos do artigo 79.°, bem como o de obter reparagdo e, se for caso disso, indemniza¢do
pela violacdo das regras vinculativas aplicdveis as empresas; f) A aceitagdo, por parte do responsdvel pelo
tratamento ou subcontratante estabelecido no territorio de um Estado--Membro, da responsabilidade por toda e
qualquer violacdo das regras vinculativas aplicdveis as empresas cometida por uma entidade envolvida que ndo
se encontre estabelecida na Unido; o responsdvel pelo tratamento ou o subcontratante sé pode ser exonerado
dessa responsabilidade, no todo ou em parte, mediante prova de que o facto que causou o dano ndo é imputdvel
a referida entidade; g) A forma como as informacdes sobre as regras vinculativas aplicdveis as empresas,
nomeadamente, sobre as disposicoes referidas nas alineas d), e) e f) do presente niimero, sdo comunicadas aos
titulares dos dados para além das informagoes referidas nos artigos 13.0 e 14.° h) As funcoes de qualquer
encarregado da protec¢do de dados, designado nos termos do artigo 37.° ou de qualquer outra pessoa ou entidade



Ou seja, se for averiguado que um pais terceiro, ndo assegura um tratamento com um
nivel de seguranca adequado de protecdo de dados, a transferéncia de dados deverad ser proibida.
No entanto, tal poderd ser colmatado se, forem cumpridas as normas do RGPD, as regras
vinculativas e derrogagdes para situagdes especificas. '8

A aprovacido das regras vinculativas as empresas, devem seguir varios procedimentos
de aprovacdo, de modo a escolher a Autoridade de Controlo Principal (ACP). '%°

As regras aplicdveis as empresas, nas organizagdes multinacionais, que nomeadamente
tenham um sitio na internet, por exemplo, divulgam as suas regras para dar conhecimento ao
titular de dados pessoais, no que acontece em caso de transferéncia de dados. !'°

Para facilitar e, poder controlar o processo de transferéncia de dados pessoais numa
organizacao multinacional, que transfira dados pessoais para um responsdvel ou subcontratante
num pais terceiro, o sistema de balcdo unico, é um mecanismo que possibilita a ACP,
acompanhar todos os procedimentos que afetem tanto a organizacdo principal como todos os

outros estabelecimentos conexos, de modo a consolidar o nivel de seguranca adequado no

tratamento de dados pessoais.

responsdvel pelo controlo do cumprimento das regras vinculativas aplicdveis as empresas, a nivel do grupo
empresarial ou do grupo de empresas envolvidas numa atividade econdmica conjunta, e pela supervisdo das agcoes
de formacdo e do tratamento de reclamacées, i) Os procedimentos de reclamacdo; j) Os procedimentos existentes
no grupo empresarial ou no grupo de empresas envolvidas numa atividade economica conjunta para assegurar a
verificagdo do cumprimento das regras vinculativas aplicdveis as empresas. Esses procedimentos incluem a
realizacdo de auditorias sobre a protecdo de dados e o recurso a métodos que garantam a adogdo de medidas
corretivas capazes de preservar os direitos dos respetivos titulares. Os resultados dessa verificacdo devem ser
comunicados a pessoa ou entidade referida na alinea h) e ao Conselho de Administracdo da empresa ou grupo
empresarial que exerce o controlo ou do grupo de empresas envolvidas numa atividade econémica conjunta,
devendo também ser facultados a autoridade de controlo competente, a pedido desta; k) Os procedimentos de
elaboracdo de relatorios e de registo de alteracdes as regras, bem como de comunicacdo dessas alteracdes a
autoridade de controlo; 1) O procedimento de cooperacdo com a autoridade de controlo para assegurar o
cumprimento, por qualquer entidade do grupo empresarial ou do grupo de empresas envolvidas numa atividade
econdmica conjunta, em especial facultando a autoridade de controlo os resultados de verificacoes das medidas
referidas na alinea j); m) Os procedimentos de comunicagdo, a autoridade de controlo competente, de todos os
requisitos legais a que uma entidade do grupo empresarial ou do grupo de empresas envolvidas numa atividade
econdomica conjunta esteja sujeita num pais terceiro que sejam passiveis de ter forte impacto negativo nas
garantias dadas pelas regras vinculativas aplicdveis as empresas; e n) Agbes de formagdo especificamente
dirigidas a pessoas que tenham, em permanéncia ou regularmente, acesso a dados de natureza pessoal.”

108 Considerando (107) , (108) e (110) do RGPD.

109 CE. (2018). Corporate rules for data transfers within multinational companies. Acedido em 26 de maio de
2018. Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/binding-
corpora te-rules_en.

110 Hewlett-Packard Company. (2018). O que sdo as regras vinculativas das empresas (BCR - Binding Corporate
Rules) da HP. Acedido em 26 de maio de 2018. Disponivel em http://www8.hp.com/pt/pt/binding-corporate-
rules.html.



CAPITULO VII - AUTORIDADE DE CONTROLO INDEPENDENTE

1. O fim das notificacoes e autorizacoes

Entende-se por ACI, “uma autoridade piiblica independente criada por um Estado-
Membro,” vide art.° 4.°, n.° 20 do RGPD. Os termos em que a mesma exerce os seus poderes,
estdo previstos no art.° 51.° do RGPD, “a fim de defender os direitos e liberdades fundamentais
das pessoas singulares relativamente ao tratamento e facilitar a livre circulacdo desses dados
na Unido.” No ordenamento juridico portugués a ACI competente em matéria de protecao de
dados, € a CNPD.

Novamente, e focando o tema da implementacio do RGPD, h4d uma alteracdo de
paradigma quanto as notificagdes e autorizacdes, principal fonte de rendimento da CNPD, que
agora passa a ter um perfil de entidade fiscalizadora.

As ACI dos Estados-Membros, assumem um papel importante na fiscalizagdo e
cumprimento do regulamento nas organizag¢des. Durante a aplicacdo da D93, as organizacdes
tinham a obrigacdo de notificar a ACI, para que fosse autorizado o tratamento de dados
pessoais.

Com o desaparecimento da obrigacdo de notificar, e consequente autorizagdo, a ACI,
torna-se como foi referido, um 6rgao fiscalizador no cumprimento do RGPD. Ou seja, hd uma
mudanga de paradigma. Os responsaveis pelo tratamento de dados e subcontratantes, tem de
demonstrar capacidade, de a todo o0 momento, serem capazes de assegurar um nivel de protecdo
adequado dos dados pessoais. Ou seja, o foco da ACI passa para as organizagdes, obrigando

estas a cumprir as normas do regulamento. !

2. Estatuto, competéncia, atribuicoes e poderes

As ACI, agem com “fotal independéncia na prossecugdo das suas atribuicoes e no
exercicio dos poderes que lhe sdo atribuidos nos termos do regulamento,” vide art.° 52.°, n.° 1
do RGPD.

Ou seja, as ACI sdao dotadas de autonomia no exercicio das suas fungdes, que

especificamente, sdo da matéria de protecdo de dados pessoais. Os membros das ACI, “devem

11 Considerando (122) e (123) do RGPD.



possuir habilitacdes, experiéncia e conhecimentos técnicos necessdrios, nomeadamente no
dominio da protecdo de dados,” vide art.° 53.°, n.° 2 do RGPD.

A constitui¢ao da ACI estd dependente dos pressupostos do art.” 54.° do RGPD e quanto
as atribuicdes de poderes, segundo o art.® 57.° do mesmo regulamento.

Tal, ja se observava na D95 nas competéncias atribuidas, contudo, hd um aumento de
regras no capitulo do RGPD correspondente as ACI, nomeadamente na criacdo do conceito de
ACP, por forca, do tratamento transfronteiri¢o de dados pessoais, vide art.° 56.°, n.° 1 do RGPD.

Ou seja, passard a haver uma total cooperagdo das ACI dos Estados-Membros, no

tratamento de dados pessoais, em especial, no caso de transferéncia de dados pessoais.

3. Cooperacao entre as autoridades de controlo independentes e assisténcia

mutua

A necessidade de cooperacdo entre a autoridade de controlo principal e as outras
autoridades de controlo interessadas, surge essencialmente, com o intuito de alcangcar um
consenso, nas informacdes trocadas entre si.

A titulo de exemplo, surge o Acérdao n.° C-230/14, de 01 de outubro de 2015, do TJUE,
que opds a Weltimmo contra Nemzeti Adatvédelmi és Informdcioszabadsdag Hatosdg (ANHPD
— Autoridade Nacional Hiingara para a Proteciio de Dados e Liberdade de Informacgdo). '!?

No caso em questdo, a Weltimmo “uma sociedade registada na Eslovdquia, gere um
sitio da internet de aniincios de imoveis situados na Hungria. Neste ambito, procede ao
tratamento de dados pessoais dos anunciantes. Os antincios sdo publicados de forma gratuita
durante um més, passando a ser pagos apos este periodo. Um elevado niimero de anunciantes
solicitou, por correio eletronico, a retirada dos respetivos antincios no fim do primeiro més e,
na mesma ocasido, o apagamento dos seus dados pessoais. No entanto, a Weltimmo ndo
procedeu a esse apagamento e faturou o preco dos seus servicos aos interessados. Por os
montantes faturados ndo terem sido pagos, a Weltimmo comunicou os dados pessoais dos

anunciantes a empresas de recuperacdo de crédito.” 113

2 TJUE. (2015). Acérddo n.° C-230/14, de 01 de outubro de 2015. Acedido em 26 de maio de 2018. Disponivel
em http://curia.europa.eu/juris/document/document.jsf?docid=168944&mode=req&pagelndex=1&dir=&occ=fir
st& part=1&text=&doclang=PT&cid=541244.

13 TJUE. (2015). Comunicado de Imprensa n.° 111/15, de 01 de outubro de 2015. Acedido em 26 de maio de
2018. Disponivel em https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150111pt.pdf.



A referida sociedade, pretendeu impugnar a decisdo contra a ANHPD, por referir que a
autoridade hingara ndo teria competéncia para aplicar a coima prevista na lei. Contudo, no
Acordao em andlise, o TJUE, para determinar o direito aplicavel pela autoridade de controlo
competente do respetivo Estado-Membro, deve corresponder aquela competéncia territorial em
que a organizacdo mantém o seu estabelecimento principal,

Assim o TJUE, responde a questdo da autoridade de controlo, quanto a competéncia
para aplicar sang¢des: “a aplicacdo territorial dos poderes de cada autoridade de controlo é
confirmada pelo artigo 28.°, n.° 6 desta diretiva, que enuncia que cada autoridade de controlo
€ competente para exercer no territorio do seu Estado-Membro os poderes que lhe foram
atribuidos em conformidade com o artigo 28.°, n.° 3, da referida diretiva, independentemente
do direito nacional aplicdvel. Este artigo 28.°, n.° 6, precisa também que cada autoridade pode
ser solicitada a exercer os seus poderes por uma autoridade de outro Estado-Membro e que as
autoridades de controlo cooperardo entre si na medida do necessdrio ao desempenho das suas
fungédes, em especial através do intercambio de quaisquer informacaes iiteis.” ''*

Neste sentido, o RGPD, alterou o paradigma quanto a cooperacgdo entre autoridades de
controlo. O GT29, elaborou um conjunto de orientagdes nesta temdtica. '1°

O principio do balcdo tnico, ndo € tdo somente um mecanismo de comunicacio entre a
ACP e o tratamento de dados transfronteiricos das organizagdes com outros responsaveis e
subcontratantes de paises terceiros, também permite que as varias ACI, em conjunto com a
ACP, possam assistir-se mutuamente, vide art.° 61.° do RGPD, e conduzir operagdes conjuntas,
vide art.° 62.° do RGPD, com vista a colmatar lacunas, em casos de tratamento de dados pelo
responsavel e o subcontratante, em que seja necessario investigar, inspecionar e tomar medidas
de execugio para assegurar o cumprimento do RGPD de forma mais coerente. !¢
Conforme se observa, pela implementagdo do regulamento em contraste com a D95, ha

uma alteragdo de paradigma no auxilio entre ACIL. De forma a assegurar, o “cumprimento do

RGPD de forma mais coerente,” passa a haver um intercambio de informacdes Uteis entre si.

4 TJUE. (2015). Acérddo n.° C-230/14. Cit. 98. Pardgrafo 52.

15 GT29. (2016). Orientacdes sobre a identificacdo da autoridade de controlo principal do responsdvel pelo
tratamento ou do subcontratante. WP 244 ver.0l. Acedido em 23 de maio de 2018. Disponivel em
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611235.

116 Considerando (133), (134), (135) e (136) do RGPD.



CAPITULO VIII - VIAS DE RECURSO E SANCOES

1. Direitos dos titulares no ambito da protecao dos dados

Os titulares de dados pessoais, além dos direitos apresentados quanto ao tratamento de
dados pessoais, quando esses direitos sdo violados, podem os mesmos recorrer a acdes judiciais
que possam efetivar a defesa dos seus direitos e liberdades.

Falamos nomeadamente nas vias de recurso, responsabilidade e sancdes, segundo os
artigos 77.° e seguintes do RGPD.

O direito de apresentar reclamac¢do a uma ACI, vide art.° 77.°, n.° 1 do RGPD, permite
ao titular de dados pessoais “o direito a apresentar reclamagcdo a uma autoridade de controlo.”
Ou seja, o titular de dados pessoais, pode recorrer a uma autoridade competente na matéria de
dados pessoais. '’

O direito a acdo judicial contra uma ACI, vide art.® 78.° do RGPD. Este direito assiste o
titular de dados pessoais, caso a reclamacdo ndo seja tratada ou ndo seja informado do
andamento ou resultado da reclamacdo. Nesta situagcdo, a ACI poderd responder judicialmente,
caso ndo se verifique os pressupostos quanto ao pedido de reclamacdo do titular de dados
pessoais.

O direito a acdo judicial contra um responsével pelo tratamento ou um subcontratante.
Nesta matéria, como ja foi referido anteriormente, € atribuida responsabilidade pelo tratamento
de dados pessoais. Esta responsabilidade € extensivel a quem trata, sendo o responsavel, como
também ao subcontratante. Neste sentido, o titular de dados pessoais pode recorrer do art.® 79.°
do RGPD, de modo, a requerer acdo judicial, caso os responsaveis pelo tratamento de dados,
violem os direitos que assistem ao titular, na sequéncia do tratamento de dados.

Na representacdo do titular de dados pessoais, pode o mesmo, ter direito de mandatar
um “organismo, organizagdo ou associagdo sem fins lucrativos,” em que a sua “atividade
abranja a defesa dos direitos e liberdades do titular de dados pessoais,” para que em seu nome,
apresente reclamacao, vide art.° 80.°, n.° 1 do RGPD. Ou seja, o titular de dados pessoais, nao
tem que necessariamente agir por conta prépria. E-lhe facultada a possibilidade de ser

acompanhado no processo de reclamagio, segundo o RGPD. !!8

17 Considerando (141) do RGPD.
118 Considerando (142) do RGPD.



Se de facto, observar-se que o titular de dados pessoais sofre danos materiais ou
imateriais devido a uma violacdo segundo o RGPD, o titular tem o direito de receber uma
indemnizac¢ao do responsavel pelo tratamento ou do subcontratante pelos danos sofridos. Neste
sentido, o titular tem direito de indeminizacao pela responsabilidade no tratamento de dados
pessoais, segundo o art.® 82.° do RGPD. '"?

Ou seja, para além dos direitos consagrados no RGPD, que protegem o titular de dados
pessoais nos seus direitos e liberdades, também o mesmo em caso de violacdo desses mesmos
direitos, pode recorrer a via judicial, junto das autoridades competentes na matéria de dados
pessoais.

H4 de facto, uma alteracao de paradigma no que concerne aos direitos do titular de dados
pessoais. O reforco das leis e o alargamento de competéncias da ACI, levam a que haja uma
nova consciencializacdo, diria mais, um reforco da sensibiliza¢do, no tratamento de dados

pessoais, as organizagoes.

2. Aplicacio de coimas e sancoes: condicoes gerais

O maior receio das organizacdes com a implementacio do RGPD. O referido
regulamento nos artigos 83.° e 84.° do RGPD, prevé a aplicagdo de coimas e consequentes
sangdes em caso de incumprimento das normas do regulamento. 2

As coimas pelo incumprimento do RGPD, entram em vigor a partir de 25 de maio de
2018, pelo que no caso portugués, a Proposta de Lei n.° 120/XIII ainda estd em debate e ja
levantou algumas opinides controversas acerca das organizagdes isentas, nomeadamente as
organizagdes publicas. '*!

As coimas, segundo o regulamento podem atingir no méximo 4% do volume anual de
negocios ou 20 000 000 de euros, vide art.° 83.°, n. °5 do RGPD.

Em Portugal, na referida Proposta de Lei, o incumprimento das normas relativamente
ao tratamento de dados pessoais, abrangem nao s6 as organizagdes de grandes dimensdes, mas

também as pequenas e médias empresas, € as pessoas singulares. As coimas previstas consoante

os casos: de 2 500 a 10 000 000 de euros ou 2% do volume de negdécios anual, a nivel mundial,

119 Considerando (146) do RGPD.

120 Considerando (148) do RGPD.

121 SapoTek. (2018). RGPD: Presidente da CNPD considera “chocante” que Governo possa isentar organizacoes
publicas de coimas. Acedido em 27 de maio de 2018. Disponivel em https://tek.sapo.pt/noticias/negocios/artigos/
rgpd-presidente-da-cnpd-considera-chocante-que-governo-possa-isentar-organizacoes-publicas-de-coimas.



conforme o que for mais elevado, tratando-se de grande empresa; de 1 000 a 1 000 000 euros
ou 2% do volume de negdcios anual, a nivel mundial, conforme o que for mais elevado,
tratando-se de pequena ou média empresa; de 500 a 250 000 euros, no caso de pessoas
singulares. 122

Contudo, o RGPD prevé que seja atribuido um EPD, conforme ja foi mencionado
anteriormente, consoante o tipo de tratamento de dados pessoais, mas que ndo invalida a
contratacdo do mesmo em regime de prestacdo de servigos, tanto para organizagdes do setor
privado, mas também para o setor publico.

A respeito da aplicacdo de coimas, o GT29 elaborou um conjunto de orientacdes nesta
temdtica. 1%

Os principios a ter em conta na aplicacdo de coimas devem: “respeitar o conceito de

equivaléncia; ser efetivas, proporcionadas e dissuasivas; aplicdveis a cada caso em concreto;

promover a cooperacdo entre as vdrias ACL” '**

122 Considerando (149) do RGPD.

122 GT29. (2016). Diretrizes de aplicagdo e fixagdo de coimas para efeitos do Regulamento 2016/679. WP 253,
Acedido em 23 de maio de 2018. Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=
611237.

124 ibid. GT29. (2016). Cit. 123. pp. 5-8.



CONCLUSAO

A decisdao de mudar o paradigma na protecdo de dados pessoais, € certamente, algo que
veio tornar as organiza¢des mais conscientes para esta tematica. Neste sentido, a CE, de modo
a analisar o impacto das novas tecnologias na vida dos cidaddos europeus, procedeu a recolha
de dados sobre o conhecimento acerca desse impacto. O relatorio permitiu averiguar que “ndo
houve surpresa de que os cidaddos europeus utilizam os servigos digitais diariamente, ..., que,
ndo tem controlo sobre o tratamento de dados pessoais, e que estdo preocupados com a falta
de controlo.” 1%

O debate sobre a implementacdo do RGPD em Portugal, iniciou-se, em conferéncia na
Assembleia da Reptblica. 26

No entanto, o regulamento estd ai, e o debate continua, com a Proposta de Lei n.°
120/X111, que procederia a revogacdo da Lei n.° 67/98, de 26 de outubro.

Neste momento, havendo necessidade de o titular de dados pessoais recorrer aos seus
direitos, por forca da regulamentacdo da Unido Europeia, os Estados-Membros estdo sujeitos
as suas normas, ou seja, aplica-se o RGPD, que fora aprovado em 2016, para defesa dos direitos
e liberdades das pessoais singulares no tratamento de dados pessoais.

A anélise ao RGPD, permitiu constatar, uma alteracdo de paradigma. Um novo conceito.
Um reforco do que ja se conhecia, mas que agora, € definitivamente do conhecimento de
qualquer cidaddo da UE, de que o direito a protecdo de dados pessoais se acaba de tornar uma
consciencializacdo de que o tratamento, tanto pelas organizacdes como pelos titulares dos dados
pessoais, estd sujeito a responsabilidades e consequentes coimas.

No conjunto de direitos do titular de dados pessoais, evidenciam-se, o direito ao
consentimento e o direito a ser esquecido. As organiza¢des devem fornecer informagdes ao
titular de dados pessoais acerca, das finalidades da recolha de dados pessoais. Sendo que essas
informacdes devem abranger, se o tratamento assegura um nivel adequado de protecdo dos

dados pessoais pelo responsédvel e subcontratante. Essas informacdes devem ser transparentes.

125 CE (2015). Special Eurobarometer 431: Data Protection. Acedido em 27 de maio de 2018. Disponivel em
http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/SPECIAL/sur
veyKy/2075.
126 Assembleia da Republica TV. (2016). O Novo Regulamento Europeu de Prote¢io de Dados — Que desafios?
Que oportunidades? — Sessdo da Manha: http://www.canal.parlamento.pt/?cid=1296&title=conferencia-comissao-
nacional-de-protecao-de-dados-manha

Assembleia da Republica TV. (2016). O Novo Regulamento Europeu de Protecdo de Dados — Que desafios?
Que oportunidades? — Sessdo da Tarde: http://www.canal.parlamento.pt/?cid=1297 &title=conferencia-comissao-
nacional-de-protecao-de-dados-tarde



As organizacdes devem informar os titulares de dados pessoais de forma inteligivel, facil
acesso, objetiva e utilizando um linguagem clara e de simples compreensao.

Por implementacao do RGPD, o leque de defini¢do de dados pessoais em contraste com
a D95 aumentou, passando a abranger os dados biométricos e de sadde.

O fim das notificacdes e autorizagdes por parte da ACI, em que esta passa a afigurar
como uma entidade fiscalizadora, pelo que agora o foco do cumprimento do RGPD passa a ser
um papel fundamental nas organizacdes.

O surgimento de uma nova profissdo, o Encarregado de Protecdo de Dados (EPD) que
passard a afigurar nos quadros da organizacdo, de forma a que as suas fun¢des ndo surtam
conflito de interesses. A nomeacdo de um EPD, visa essencialmente assegurar que a
organizacao cumpre o regulamento.

No processamento de dados do titular de dados pessoais, as organizacdes devem
antecipadamente averiguar o impacto na protecao de dados, e adotar medidas de seguranga que
impossibilitem a violacdo dos mesmos, de forma a aliviar esses riscos.

Por fim, o RGPD prevé a aplicacdo de coimas que podem ir at€é 4% do volume de
negocios global anual ou 20 milhdes de euros. Sendo que no ordenamento juridico portugués,
por forca da aplicagdo do regulamento, a lei referente a protecio de dados, que ainda se encontra
em debate, deverd implementar sanc¢des especificamente aplicdveis as pequenas e médias

empresas, € pessoas singulares.



REFERENCIAS BIBLIOGRAFICAS

Obras Impressas

LAMBERT, Paul. (2017). The Data Protection Officer. First Edition. Taylor & Francis Group

Artigos Eletroénicos

Agencia Espafiola de Proteccién de Datos. (2018). Guia prdctica para las Evaluaciones de
Impacto en la Proteccion de los datos sujetas al RGPD. Disponivel em

https://www.aepd.es/media/guias/euia-evaluaciones-de-impacto-regpd.pdf

AUSLOQOS, Jef. (2012). The right to be forgotten — Worth remembering? Computer Law &
Security Review. Volume 28. Issue 2. pp. 143-152. Elsevier Ltd. Disponivel em
https://www.sciencedirect.com/science/article/pii/S0267364912000246?via%3Dih ub. doi:
10.1016/j.clsr.2012.01.006

Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit. (2017). The Standard

Data  Protection Model. Disponivel em  https://www.huntonprivacyblog.com/wp-
content/uploads/sites/28/2017/04/SDM-Methodology V1 ENI.pdf

Comissao Europeia. (2010). COM (2010) 609 final. Uma abordagem global da protecdo de
dados pessoais na Unido Europeia. Disponivel em https://eur-lex.europa.eu/legal-

content/ EN/TXT/?uri=COM:2010:0609:FIN

Comissao Europeia. (2012). COM (2012) 11 final. Proposta de regulamento relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados. Disponivel em https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=COM:2012:001 1:FIN

Comissao Europeia. (2015). COM (2015) 566 final. Comunicacdo da Comissdo ao
Parlamento Europeu e do Conselho sobre a transferéncia de dados pessoais da UE para os

Estados Unidos da América ao abrigo da Diretiva 95/46/CE na sequéncia do acorddo


https://www.aepd.es/media/guias/guia-evaluaciones-de-impacto-rgpd.pdf
https://www.sciencedirect.com/science/article/pii/S0267364912000246?via%3Dih%20ub
https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2017/04/SDM-Methodology_V1_EN1.pdf
https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2017/04/SDM-Methodology_V1_EN1.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2010:0609:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2010:0609:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2012:0011:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2012:0011:FIN

proferido pelo Tribunal de Justica no processo C-362/14 (Schrems). Disponivel em http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52015DC0566&from=PT

Comissao Europeia. (2015). Special Eurobarometer 431: Data Protection. Disponivel em

http://ec.europa.eu/public_opinion/archives/ebs/ebs 431 sum en.pdf

Comissao Europeia. (2018). Como posso aceder aos meus dados pessoais detidos por uma

empresa/organizacdo?  Disponivel em  https://ec.europa.eu/info/law/law-topic/data-

protection/reform/rights-citizens/my-rights/how-can-i-access-my-personal-data-held-

company-organisation_pt

Comissao Europeia. (2018). O que significa a protecdo de dados «desde a concecdo» e «por

defeito»? Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-

business-and-organisations/obligations/what-does-data-protection-design-and-default-

mean pt

Comissao Europeia. (2018). Posso pedir a uma empresa que apague os meus dados pessoais?

Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-

citizens/my-rights/can-i-ask-company-delete-my-personal-data_pt

Comissao Europeia. (2018). Posso pedir a uma empresa que cesse o tratamento dos meus

dados? Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-

citizens/my-rights/can-i-ask-company-organisation-stop-processing-my-personal-data_pt

Comissao Europeia. (2018). Que regras se aplicam se a minha organizagdo transferir dados

para fora da UE? Disponivel em https://ec.europa.eu/info/law/law-topic/data-

protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-

organisation-transfers-data-outside-eu_pt

Comissao Nacional de Protecdo de Dados. (2018). 10 Medidas para preparar a aplicacdo do
Regulamento Feral de Protecdo de Dados. Disponivel em

https://www.cnpd.pt/bin/regpd/10 Medidas para preparar RGPD CNPD.pdf



http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52015DC0566&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52015DC0566&from=PT
http://ec.europa.eu/public_opinion/archives/ebs/ebs_431_sum_en.pdf
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/how-can-i-access-my-personal-data-held-company-organisation_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/how-can-i-access-my-personal-data-held-company-organisation_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/how-can-i-access-my-personal-data-held-company-organisation_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-does-data-protection-design-and-default-mean_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-does-data-protection-design-and-default-mean_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-does-data-protection-design-and-default-mean_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-ask-company-delete-my-personal-data_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-ask-company-delete-my-personal-data_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-ask-company-organisation-stop-processing-my-personal-data_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-ask-company-organisation-stop-processing-my-personal-data_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_pt
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_pt
https://www.cnpd.pt/bin/rgpd/10_Medidas_para_preparar_RGPD_CNPD.pdf

Grupo de Trabalho do Artigo 29.°. (2016). Guidelines on consent under Regulation 2016/679.
WP 259  rev.0l. Disponivel em  http://ec.europa.eu/newsroom/article29/item-

detail.cfm?item 1d=623051

Grupo de Trabalho do Artigo 29.°. (2016). Guidelines on transparency under Regulation
2016/679. WP 260 rev.0l. Disponivel em http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=622227

Grupo de Trabalho do Artigo 29.°. (2016). Orientacdes relativas a Avaliacdo de Impacto sobre
a Protecdo de Dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar num
elevado risco» para efeitos do Regulamento (UE) 2016/679. WP 248 rev.01. Disponivel em

http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236

Grupo de Trabalho do Artigo 29.°. (2016). Orientacdes sobre o direito a portabilidade dos
dados. WP 242 rev.0l. Disponivel em http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_1d=611233

Grupo de Trabalho do Artigo 29.°. (2016). Orientagcdes sobre os encarregados da protecio de
dados (EPD). WP 243 rev.01. Disponivel em http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item 1d=612048

Grupo de Trabalho do Artigo 29.°. (2016). Perguntas Frequentes. Anexo WP 242 rev.01.

Disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611233

Grupo de Trabalho do Artigo 29.°. (2017). Guidelines on Automated individual decision-
making and Profiling for the purposes of Regulation 2016/679. WP 251 rev.01. Disponivel

em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item 1d=612053

Hewlett-Packard Company. (2018). O que sdo as regras vinculativas das empresas (BCR -

Binding Corporate Rules) da HP. Disponivel em http://www8.hp.com/pt/pt/binding-

corporate-rules.html

Information Commissioner's Office. (2018). Reino Unido. Cddigo de Prdtica de Avaliacdes de

Impacto de Privacidade. Disponivel em https://ico.org.uk/media/for-

organisations/documents/1595/pia-code-of-practice.pdf



http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
http://www8.hp.com/pt/pt/binding-corporate-rules.html
http://www8.hp.com/pt/pt/binding-corporate-rules.html
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

International Organization for Standardization. ISO/IEC 29100:2011. Disponivel em
https://www.iso.org/standard/45123.html

International Organization for Standardization. ISO/IEC 29134:2017. Disponivel em
https://www.iso.org/standard/62289.html

International Organization for Standardization. ISO/IEC 27005:2011. Disponivel em
https://www.iso.org/standard/56742.html

International Organization for Standardization. ISO/IEC 27005:2011. Disponivel em

https://www.iso.org/standard/54534.html

The Guardian. (2017). Uber concealed massive hack that exposed data of 57m users and
drivers. Disponivel em https://www.theguardian.com/technology/2017/nov/21/uber-data-

hack-cyber-attack

Tribunal de Justica da Unido Europeia. (2015). Comunicado de Imprensa n.° 70/14.
Disponivel em https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-
05/cp140070pt.pdf

Tribunal de Justica da Unido Europeia. (2015). Comunicado de Imprensa n.° 110/15.
Disponivel em https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-
10/cp150110pt.pdf

Tribunal de Justica da Unido Europeia. (2015). Comunicado de Imprensa n.° 111/15.
Disponivel em https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-
10/cp150111pt.pdf

Tribunal de Justica da Unido Europeia. (2015). Comunicado de Imprensa n.° 117/15.
Disponivel em https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-
10/cp150117pt.pdf



https://www.iso.org/standard/45123.html
https://www.iso.org/standard/62289.html
https://www.iso.org/standard/56742.html
https://www.iso.org/standard/54534.html
https://www.theguardian.com/technology/2017/nov/21/uber-data-hack-cyber-attack
https://www.theguardian.com/technology/2017/nov/21/uber-data-hack-cyber-attack
https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070pt.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070pt.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150110pt.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150110pt.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150111pt.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150111pt.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117pt.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117pt.pdf

Acordaos

Tribunal de Justica da Unido Europeia — Acérddo de 13 de maio de 2014, Processo n.° C-131/12
(Google Spain)

Tribunal de Justica da Unido Europeia — Acérdao de 1 de outubro de 2015, Processo n.° C-

201/14 (Smaranda Bara)

Tribunal de Justica da Unido Europeia — Acérddo de 1 de outubro de 2015, Processo n.° C-

230/14 (Weltimmo)

Tribunal de Justica da Unido Europeia — Acérddo de 6 de outubro de 2015, Processo n.” C-

362/14 (Schremms)
Paginas Eletronicas
Assembleia da Republica (Proposta de Lei n.° 120/X11I):

https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=4236
8

Assembleia da Republica TV. (2016). O Novo Regulamento Europeu de Protecdao de Dados
— Que desafios? Que oportunidades? — Sessdo da Manha:

http://www.canal.parlamento.pt/?cid=1296&title=conferencia-comissao-nacional-de-

protecao-de-dados-manha

Assembleia da Republica TV. (2016). O Novo Regulamento Europeu de Protecdao de Dados
— Que desafios? Que oportunidades? — Sessdo da Tarde:

http://www.canal.parlamento.pt/?cid=1297 &title=conferencia-comissao-nacional-de-

protecao-de-dados-tarde

Base de Dados da Unido Europeia:

http://eur-lex.europa.eu/homepage.html



https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=42368
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=42368
http://www.canal.parlamento.pt/?cid=1296&title=conferencia-comissao-nacional-de-protecao-de-dados-manha
http://www.canal.parlamento.pt/?cid=1296&title=conferencia-comissao-nacional-de-protecao-de-dados-manha
http://www.canal.parlamento.pt/?cid=1297&title=conferencia-comissao-nacional-de-protecao-de-dados-tarde
http://www.canal.parlamento.pt/?cid=1297&title=conferencia-comissao-nacional-de-protecao-de-dados-tarde
http://eur-lex.europa.eu/homepage.html

Comissao Europeia (Protecido de Dados):

https://ec.europa.eu/info/law/law-topic/data-protection_pt

Comissao Europeia (Mercado Unico Digital):

https://ec.europa.eu/commission/priorities/digital-single-market pt#policy-areas

Comissao Nacional de Prote¢dao de Dados:

https://www.cnpd.pt/

Grupo de Trabalho do Artigo 29.°:

http://ec.europa.eu/newsroom/article29/news.cfm?item type=1358

ISO:

https://www.iso.org/standards.html

SapoTek:
https://tek.sapo.pt/

Sage:

https://www.sage.pt/

The Courage Foundation:

https://edwardsnowden.com/

The Guardian:

www.theguardian.com/

Uniao Europeia:

https://europa.eu/european-union/index pt



https://ec.europa.eu/info/law/law-topic/data-protection_pt
https://ec.europa.eu/commission/priorities/digital-single-market_pt#policy-areas
https://www.cnpd.pt/
http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358
https://www.iso.org/standards.html
https://tek.sapo.pt/
https://www.sage.pt/´
https://edwardsnowden.com/
http://www.theguardian.com/
https://europa.eu/european-union/index_pt

