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“Progress is impossible without change, and those who cannot change their minds
cannot change anything.”

George Bernard Shaw
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RESUMO

A presente investigacdo, subordinada ao tema “As Tecnologias de Informagdo na
estrutura de Investigacdo Criminal das Unidades Territoriais da Guarda Nacional
Republicana”, tem como objetivo central analisar os principais contributos da utilizacéo das
Tecnologias de Informacdo para o incremento da eficacia operacional dos érgdos da
estrutura de Investigacdo Criminal das Unidades Territoriais da Guarda Nacional
Republicana.

Neste sentido, revela-se pertinente analisar as principais Tecnologias e Sistemas de
Informacdo utilizados pelas Unidades Territoriais na resposta aos fendmenos criminais, bem
como as potencialidades que lhes estdo subjacentes e, por conseguinte, caracterizar as
melhorias essenciais a implementar. Para tal, foi seguida uma metodologia assente no
modelo hipotético-dedutivo, com recurso a entrevistas exploratdrias e consequente
elaboracdo de hipoteses, verificadas através de entrevistas confirmatdrias.

Concluida a investigacdo, € notério que as Tecnologias de Informacdo materializam
um pilar fundamental na atividade de Investigacdo Criminal. Através destas, a recolha,
avaliacdo, tratamento, analise e difusao das informacdes traduzem um mecanismo integrador
das estratégias de prevencdo e Investigacdo Criminal. Em consequéncia dos novos angulos
de atuacédo criminais proporcionados pelas tecnologias, urge a necessidade de antecipacéo,
acompanhamento e adaptacdo a estes fendmenos, o0 que exige permanente especializacao
técnica e cientifica dos recursos tecnoldgicos e humanos. Apesar da necessidade de reforgo
e investimento em ferramentas tecnoldgicas proporcionais as novas formas de manifestacdo
da criminalidade, o recurso a estas nao representa um fim em si mesmo, mas um suporte ao

processo de tomada de deciséo, no qual o elemento humano é central.

Palavras-chave: Informacdo; Investigacdo Criminal; Sistemas de Informacdo; Tecnologias

de Informacdo; Unidades Territoriais.
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ABSTRACT

The present work, entitled “Information Technologies in Criminal Investigation
structure of Guarda Nacional Republicana Territorial Units”, has the main goal to analyze
the major inputs of the use of Information Technologies to enhance the operational organ’s
efficiency of Criminal Investigation structure of Guarda Nacional Republicana Territorial
Units.

In this regard, it is relevant to describe the principal Technologies and Information
Systems used by Territorial Units in response to criminal phenomena, as well as the
advantages and disadvantages which underlie them and, consequently, to characterize the
essential improvements to be implemented. To achieve these goals, a methodology based on
the hypothetical-deductive model was followed, using exploratory interviews and
consequent elaboration of hypothesis, verified through confirmatory interviews.

Once the research is concluded, it is evident that, increasingly, Information
Technologies materialize a key pillar in the Criminal Investigation activity. Through these,
the collection, evaluation, treatment, analysis and dissemination of information represents
an integrating mechanism for prevention and Criminal Investigation strategies. As a result
of the new criminal approaches provided by technologies, there is an urgent need for
anticipation, monitoring and adaptation to these phenomena, which requires permanent
technical and scientific specialization of resources, both technological and human. However,
it was found that, despite the need for reinforcement and investment in technological tools
proportional to the emerging criminal nature, this investment does not represent an end, but
rather a support to be decision-making processes, in which the human element plays the key

role.

Keywords: Information; Criminal Investigation; Information Systems; Information

Technologies; Territorial Units.
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INTRODUCAO

O presente Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada
(RCFTIA) é desenvolvido no dominio do Mestrado Integrado em Ciéncias Militares, na
especialidade de Seguranca, materializando a fase final do ciclo de estudos dos alunos da
Academia Militar (AM) (Academia Militar [AM], 2016). Pelo que antecede, o Trabalho de
Investigacdo Aplicada (TIA) apresentado esta subordinado ao tema: “As Tecnologias de
Informacdo na estrutura de Investigacdo Criminal das Unidades Territoriais da Guarda
Nacional Republicana”.

Uma vez que os instrumentos tecnoldgicos estdo enraizados, cada vez mais, na
estrutura, cultura, procedimentos e intervencdo das organizacBGes, converteram-se em
“necessidades naturais e intrinsecas as mesmas” (Rascdo, 2008, p. 97). Deste modo, a
escolha e edificacdo do tema® decorre da crescente necessidade de recurso as Tecnologias
de Informagdo (TI) na previsdo, adaptacao e resposta as exigéncias criminais atuais.

Assim, a utilizacdo progressiva das ferramentas tecnoldgicas, ainda designadas como
“novas” fruto da sua constante evolugdo, produz efeitos em multiplas dimensdes, desde logo,
no que diz respeito a informacdo. Uma das principais consequéncias do uso das TI prende-
se com 0 aumento ndo sé da quantidade, como da qualidade da informacéo (Castro, 2018).

As informacgdes desempenham um papel decisivo para a eficacia operacional das
estruturas de Investigacdo Criminal (1C)? na antecipacio e combate aos fenémenos criminais
(Soares, 2014) até porque, “sem informacdes, a Policia ¢ cega, logo inoperante” (Clemente,
2007, p. 394). Por um lado, possibilitam “a apresentacdo da prova imprescindivel para
confirmar ou infirmar a prética de um facto ilicito” e, por outro lado, constitui facto gerador
da prevencao criminal (Sousa, 2007, p. 225). Neste sentido, dado que um dos principais
desafios que se coloca ¢ “compreender em que consiste a informagdo, como se gere,
interpreta e que decisdo(des) permite tomar” (Rascdo, 2008, p. 66), a recolha, tratamento,
andlise e difusdo da informacdo recorrendo a TI, traduz um mecanismo diferenciador nas

estratégias de prevencéo e IC (Lopes, 2017).

1 O tema é o assunto que se pretende estudar e pesquisar. A escolha de um tema compreende a selecdo de um
assunto segundo “as inclinagdes, as possibilidades, as aptiddes e as tendéncias” do autor do trabalho cientifico
(Vilelas, 2017, p. 79).

2 A IC constitui uma das principais areas para as quais concorre a missdo atribuida a Guarda Nacional
Republicana (GNR), conforme (Cf.) o disposto na alinea (al.) f) do ndmero (n.°) 1 do artigo (art.°) 6.° do
Regulamento Geral do Servico da GNR (RGSGNR).
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Por consequéncia, um dos principios orientadores da presente investigacao é o de que
“se o crime evolui, a resposta ao crime deve evoluir” (Valente, 2019, p. 67). Assim, face ao
desenvolvimento de uma criminalidade “cujo perfil assume intimeras formas de
manifesta¢ao” (Santos, 2015, p. 39), 0 acompanhamento, adaptacao e inovagado dos recursos
tecnoldgicos configura uma exigéncia atual da IC (Agéncia da Unido Europeia para a
Cooperacao Policial [EUROPOL], 2002), sob pena da sua obsolescéncia para uma resposta
eficaz, pronta e oportuna as novas formas de atuacdo criminal (Bose & Kabir, 2017).

E a partir do conhecimento da natureza e da evolucdo da criminalidade, que serdo
definidas as estratégias para a prevengdo e combate aos fenémenos criminais (Braz, 2016).
Consequentemente, a informagdo, “uma vez sujeita a um processo de tratamento sistematico
através de sistemas centralizados” (Braz, 2020, p. 70), designadamente, Sistemas e TI que
assegurem a sua recolha, avaliacdo, tratamento, analise e disseminacdo, em tempo Util, torna-
se em conhecimento da criminalidade (Braz, 2020).

Todavia, tal como previsto no Relatério Anual de Seguranca Interna (RASI) de 2018,
o investimento e reforco das Forcas e Servicos de Seguranca (FSS) com novas ferramentas
tecnoldgicas para o aumento da eficacia e eficiéncia da atividade operacional, deve ser
acompanhado pela valorizagéo dos recursos humanos (Sistema de Seguranga Interna [SSI],
2019). Apesar do recurso as Tl se traduzir em vantagens significativas na intervencao
operacional das estruturas de IC, importa sublinhar, desde logo que, por si sés, ndo séo
suficientes para melhorar o desempenho operacional na reducdo da criminalidade (Koper,
Lum & Willis, 2014). Deste modo, as dificuldades investigatorias deverdo ser superadas com
base num estreito vinculo entre os recursos tecnol6gicos e humanos (Carvalho, 2010).

Adicionalmente, acresce considerar que, a presente investigacdo engquadra o recurso
as Tl subjacente ao periodo entre 2015 até a atualidade, a fim de abordar os principais
recursos tecnologicos e respetivas ferramentas atualmente empregues.

Por sua vez, dado que “a melhor forma de comecar um trabalho de investigacao
consiste em (...) enunciar o projeto sob a forma de uma pergunta de partida” (Quivy &
Campenhoudt, 2017, p. 44), foi definida a seguinte: “Quais os principais contributos das
Tecnologias de Informacdo para o incremento da eficacia operacional dos 6rgdos da
estrutura de Investigacdo Criminal das Unidades Territoriais da GNR?”.

A Pergunta de Partida (PP) enunciada concorre para o Objetivo Geral (OG) da
investigagdo (Fortin, Coté & Filion, 2009), traduzindo-se em “Analisar os principais
contributos da utilizagdo das Tecnologias de Informacdo para o incremento da eficacia

operacional dos 6rgdos da estrutura de Investigacdo Criminal das Unidades Territoriais da
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GNR”. Por conseguinte, a fim de desagregar o OG em “aspetos mais restritos ¢ elementares”,
de modo a conhecer o grau de cumprimento do OG (Santos & Lima, 2019, p. 58),
delinearam-se como Objetivos Especificos (OE) os seguintes: OE1 — Descrever a fungéo
das Informacdes Criminais na resposta aos fendmenos criminais; OE2 — Caracterizar as
principais Tecnologias e Sistemas de Informag&o utilizados pela estrutura de Investigagao
Criminal das Unidades Territoriais da GNR; OE3 — Identificar os pontos fortes e as
debilidades subjacentes a estrutura e funcionamento dos Sistemas e Tecnologias de
Informacé&o na estrutura de Investigacdo Criminal das Unidades Territoriais da GNR; e, OE4
— Identificar as melhorias a implementar nos Sistemas e Tecnologias de Informacéo para
reforcar a eficicia operacional da estrutura de Investigacdo Criminal das Unidades
Territoriais da GNR.

No cumprimento dos objetivos propostos, o RCFTIA foi desenvolvido em
conformidade com a Norma de Execucdo Permanente (NEP) n.° 522/1.2, de 20 de janeiro de
2016 (AM, 2016), suportando os critérios omissos na 7.2 edicdo American Psychological
Association (APA, 2019). No que concerne a sua estrutura, a presente investigacdo encontra-
se dividida em cinco capitulos fundamentais.

No primeiro capitulo, é realizado um enquadramento concetual da IC e da estrutura
organica da vertente de IC ao nivel dos Comandos Territoriais (CTer) e do Comando
Operacional (CO). Este capitulo visa, de igual modo, analisar o regime juridico subjacente
a IC e caracterizar as suas vertentes funcionais. Posteriormente, no segundo capitulo, €
elaborado o enquadramento concetual das Informacdes, a sua caracterizagéo e articulagéo, a
fim de compreender as suas diversas dimensdes e a importancia da sua utilizacdo para a
atividade operacional. Por sua vez, no terceiro capitulo, é realizada uma abordagem
concetual aos Sistemas de Informacdo (SI) e TI. Complementarmente, é analisada a
importancia dos Sl para a cooperacdo e interoperabilidade, bem como para a atividade
operacional da GNR e, por fim, caracterizadas as principais T1 utilizadas pela IC.

Relativamente ao quarto capitulo, € apresentado o trajeto metodolégico adotado na
presente investigacdo, nomeadamente, a delimitagdo dos objetivos, 0 modelo de anélise, 0s
métodos e procedimentos metodoldgicos e as técnicas de recolha, tratamento e analise dos
dados. Quanto ao quinto e ultimo capitulo, sdo apresentados os dados recolhidos nas
entrevistas exploratorias e entrevistas confirmatorias para a subsequente analise e discusséo
verificando, por fim, as hipéteses de investigacdo formuladas.

Na fase final da investigacdo desenvolvida, s&o apresentadas as conclusfes

juntamente com algumas recomendacdes e propostas para futuras investigacoes.
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CAPITULO 1
A INVESTIGACAO CRIMINAL

1.1. Enquadramento concetual

O vocabulo Investigagdo provém do latim “investigatione” (in+vestigius+actio), que
compreende a agao orientada para o rasto, para a pegada e que conduziu a traducdo de “ato
de pesquisar, de indagar, de investigar” (Valente, 2019, p. 471). Remetemos, portanto, para
o conceito de investigar enquanto “olhar inquiridor sobre os vestigios deixados e os rastos
ndo apagados” de um determinado acontecimento ou facto, com o fim de atingir o
conhecimento, uma verdade (Valente, 2019, p. 472).

E, precisamente, a partir dessa reciprocidade, que emerge o Principio das Trocas, de
Edmond Locard (Thompson, 2018). Este principio postula que, num prisma dindmico e
numa légica de correlacdo causa/efeito, “o autor do crime leva, consigo, algo da vitima e/ou
do local onde agiu, e dos instrumentos e objetos que utilizou, e deixa nestes, algo de si
mesmo” (Braz, 2016, p. 112).

Assim, a IC, de um ponto de vista classico, tem como finalidade a localizacéo,
recolha, conservacgdo, exame e interpretacdo das provas que nos encaminhem a explicagdo e
demonstracdo da verdade material dos factos que traduzem a consumacgdo de um
determinado ilicito criminal (Lopes, 2017). Porém, ndo se deve prender s6 aos fins
probatorios descritos, mas também, com todas as provas que possam “corroborar a tese da
inocéncia” (Valente, 2019, p. 491). Uma estrutura eficaz de IC requer estratégia e
planeamento (Paiva, 2019). O seu objeto versa ndo sé sobre os factos (a¢des ou omissdes),
COmo sobre o comportamento humano que esteve na sua origem, o que a torna “um processo
padronizado e sistematico destinado a atingir o conhecimento” (Mannheim, 1984, p. 118).

Por sua vez, Paulsen e Robinson (2009) defendem que, a interpretacdo do crime exige
a integragdo de quatro elementos minimos: a lei, que estabelece quais os comportamentos
gue consubstanciam o crime; o criminoso, enquanto individuo gque viola as normas legais; o
alvo, seja pessoa ou objeto, sobre o qual o autor do crime atua e, por fim, o local, isto €, a
localizagdo espago-temporal, na qual as trés dimensdes suprarreferidas se cruzam e se
desenvolve o evento criminal. Neste sentido, a IC estrutura e desenvolve um conjunto de

rincipios, regras e procedimentos proprios, isto €, um “sistema operativo”, a partir do qual
p p q
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é prosseguida a sua atividade, tendo por base trés pilares fundamentais: o método, a
informacdo e a cooperacgéo (Braz, 2020, p. 62).

Por um lado, o método traduz as normas bésicas e os instrumentos de raciocinio sobre
0s quais assentam as finalidades da IC, possibilitando a interpretacdo, ordenacdo e
valorizacdo da informacdo que possuimos, a fim de obter a que necessitamos, produzindo
conhecimento (Hess, 2017). Por seu turno, a informagéo, enquanto base do conhecimento
da criminalidade, pode ter como origem fontes pessoais, documentais ou organizacionais,
formais e informais, internas e externas, abertas e fechadas, entre outras (Sintra, 2010). Por
outro lado, no que concerne ao terceiro pilar, a cooperagéo, assenta na ideia de reciprocidade,
permitindo a partilha de informacéo e de experiéncias (United Nations Office on Drugs and
Crime [UNODC], 2010). A cooperacdo materializa-se, por exemplo, através da criacdo de
Equipas Mistas e Conjuntas® que atuam num quadro de resposta operacional a novos desafios
criminais (Braz, 2020). De acordo com 0 RASI de 2015, a estruturagdo, desenvolvimento e
manutencdo de Equipas Mistas de Prevencdo Criminal representa uma mais-valia a
cooperacdo institucional e a otimizacdo da partilha de informacoes entre as FSS (SSI, 2016).

Em termos préticos, segundo Soares (2014), é bastante ténue a linha que divide a
prevencdo criminal, enquanto conjunto de medidas com a finalidade de evitar a
criminalidade, da represséo criminal, que abrange, além da proibicdo do crime, uma resposta
atual a sua consumacao. Tal como refere Clemente (2006, p. 78), a IC cumpre, num Estado
de Direito, um “papel central no processo penal e, logo, promove a prevengado criminal”.

De acordo com o n.° 2 do art.° 2.° da Decisdo 2009/902/JAIl do Conselho da Uniéo
Europeia, de 30 de novembro de 2009, a prevencéo da criminalidade integra o conjunto de
medidas que visam diminuir ou contribuir para a diminuicdo da criminalidade e do
sentimento de insegurancga, seja por intermédio de medidas diretas de dissuaséo da pratica
de crimes, seja mediante politicas e acdes orientadas para a minimizacdo dos fatores que
estimulam as causas da criminalidade (Conselho da Uni&o Europeia, 2009).

Por conseguinte, uma vez que a prevencdo criminal consiste, sobretudo, numa
investigacdo de recolha de informac6es (UNODC, 2010), “a mesma deve ser efetuada em

coordenacdo com as demais Forgas e Servigos de Seguranca” (Valente, 2019, p. 557), a fim

3 As Equipas Mistas decorrem da coordenagéo de elementos de diversos OPC, sendo constituidas em casos de
investigacdes relativas a crimes violentos e graves, ao abrigo do art.° 15.° da Lei n.° 96/2017, de 23 de agosto
(Lei de Politica Criminal (LPC) - Biénio de 2017 — 2019). Por sua vez, uma Equipa de Investigacdo Conjunta
compreende “um instrumento de cooperagdo internacional assente num acordo entre autoridades competentes”,
quer a nivel judicial, quer no &mbito da aplicacdo da lei, entre dois ou mais Estados, por um periodo limitado
e com um objetivo estabelecido, de modo a prosseguir investigaces penais num ou mais Estados (Conselho
da Unido Europeia, 2017, p. 4).
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de serem adotadas as “medidas adequadas para certas infragdes de natureza criminal”
(Canotilho & Moreira, 2010, p. 861). Atendendo a Lei Orgéanica da Guarda Nacional
Republicana (LOGNR)* podemos aferir preceitos que estdo enquadrados no plano da
prevencdo criminal, nomeadamente as alineas c), d), €) e m) do n.° 1 e as alineas a), d) e j)
do n.° 2, ambos do art.° 3.° da LOGNR.

Com efeito, o principal desafio que se coloca a IC, segundo Braz (2020), é o da
eficiéncia®. Assim, a IC “quer-se cientifica, metodica e integrante” (Valente, 2017, pp. 473-
474), o que exige especializacdo, trabalho em equipa, treino, formacdo e recurso a
equipamentos e meios tecnoldgicos sofisticados (Braz, 2020), enquanto “contributos para

uma maximizagao operacional” (Pereira, 2012, p. 241).
1.2. A estrutura de Investigacdo Criminal dos Comandos Territoriais da GNR

A GNR® ¢ uma “forca de seguranca de natureza militar, constituida por militares
organizados num corpo especial de tropas e dotada de autonomia administrativa”
(Assembleia da Republica [AR], 2007, p. 8043).

Para cumprimento da sua missdo®, as atribuicdes da GNR sdo desenvolvidas na
totalidade do territdrio nacional e mar territorial (n.° 1 do art.° 5.° da LOGNR). Atendendo a
Componente Territorial da Guarda, a sua estrutura é materializada pela ocupacdo do
territorio por Unidades, designadamente as Territoriais (CTer)®, responsaveis pela
prossecucdo da missdo da Guarda na respetiva area de responsabilidade, sob dependéncia
direta do Comandante-Geral (n.° 1 do art.° 37.° da LOGNR).

Nesta senda, os CTer articulam-se em comando, servicos e subunidades operacionais
(Destacamentos Territoriais, de Transito e de Intervenco)*°. No que concerne ao servigo de
IC, a prossecucdo das tarefas de segundo nivel compete aos 6rgaos de IC das Unidades e da
Direcdo de Investigacdo Criminal (DIC)!, responsavel por apoiar tecnicamente as

Unidades*2.

4 Lei n.° 63/2007, de 6 de novembro.

> A eficiéncia compreende a “medida do nivel de utilizagio dos recursos”, ou seja, alcangar os
objetivos/finalidades com o menor nimero de recursos possivel (Rosado, 2015, p. 194).

¢ Adiante designada por Guarda ou GNR - Consultar organograma da GNR no Anexo A.
"Cf.n°1doart°1°daLOGNR.

8Cf.n°2doart°1.°da LOGNR.

9Cf.al. b) doart.°20.°¢e al. b) do n.° 1 do art.° 22.%, ambos da LOGNR.

0 Cf. art.38.2en. 1 doart.39.°da LOGNR; e n.° 1 do art.° 2.° conjugado com o n.° 1 do art.® 3.°, ambos da
Portaria n.° 1450/2008, de 16 de dezembro.

11 Cf.n.3do art. 193.° do RGSGNR.

12 Cf. Despacho n.° 18/14 — OG, de 11 de margo de 2014.

As Tecnologias de Informacéo na estrutura de Investigacdo Criminal
das Unidades Territoriais da Guarda Nacional Republicana 6



Capitulo 1 — A Investigacdo Criminal

De acordo com o Despacho n.° 18/14 — OG, o comando da valéncia de IC dos CTer
esta atribuido as SeccgBes de InformagGes e Investigacdo Criminal (SIIC)3. Uma vez que a
atividade de IC na GNR se encontra alicercada em trés pilares fundamentais (IC - Operativa,
IC - Criminalistica e IC - Analise de informacé&o criminal), as SIIC asseguram o desempenho
das funcGes de IC mediante a articulagdo da sua estrutura nos seguintes drgdos centrais: a
Subseccdo de Anélise e de Investigacdo Criminal, a Subsec¢do de Criminalistica e o Nucleo
de Investigacdo Criminal (NIC) do Destacamento Territorial (DTer). No caso das SIIC Tipo
I'4, a sua estrutura estabelece a existéncia de um NIC na dependéncia direta da SIIC, sendo
eventual no caso das SIIC Tipo /1%,

Sob dependéncia da SIIC apresentam-se, igualmente, o Nucleo de Investigacdo de
Crimes em Acidentes de Viacdo (NICAV), o Servico de Protecdo da Natureza e do Ambiente
(SEPNA) e o Nucleo de Investigacdo de Crimes e Contra-Ordenagcdes Ambientais
(NICCOA), conforme o Despacho n.° 18/14 — OG.

1.3. A estrutura do Comando Operacional: Da Investigacdo Criminal as Tecnologias

de Informacao

De acordo com o n.° 1 do art.° 21.° da LOGNR, a estrutura de comando da GNR
compreende o Comando da Guarda e os Orgéos Superiores de Comando e Dire¢do. O CO,
enquanto Orgéo Superior de Comando e Direcéo, é responsavel por assegurar o comando de
toda a atividade operacional da Guarda, exercendo comando direto, para fins operacionais,
sobre as Unidades Territoriais, conforme o n.° 1 e n.° 4 do art.° 32.° da LOGNR.

Ao servico da IC, o CO exerce, essencialmente, tarefas do terceiro nivel'®, pela DIC,
no que concerne a “atividades de prospecdo, de controlo, de propostas de doutrina e de
relacionamento com outras entidades e organismos” (Ministério da Administracdo Interna
[MAI], 2010, p. 33884)*".

Assegurando o apoio das Unidades Territoriais em diferentes areas, nomeadamente,
ao nivel das informacdes e da IC (n.° 3 do art.° 32.° da LOGNR), a estrutura do CO

13 Atendendo a Diretiva Operacional n.° 01/14, de 14 de abril de 2014, do CO, verificamos que, as SIIC
materializam o centro de gravidade de toda a IC das Unidades Territoriais, com alteragdo na légica de
funcionamento da IC (dos DTer para os CTer), a fim de reforcar a coordenagdo da rede de InformagGes da
Guarda e, sobretudo, operacionalizar as sinergias entre as atividades de I1C e as informagdes policiais.

14 Cf. Informagéo n.° 05/C0O/14, de 20 de margo de 2014, do CO. Consultar estrutura da SIIC Tipo | no Anexo
B.

15 Cf. Anexo C — Organograma da SIIC do CTer Tipo II/III.

16 Tendo em atencgéo, igualmente, o exercicio de tarefas de segundo nivel prosseguidas pela DIC, segundo o
n.° 3 do art. 193.° do RGSGNR.

17Cf.n. 4 do art.° 193.° do RGSGNR.
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compreende cinco unidades organicas nucleares, entre as quais se destacam, na presente
investigacdo: a Direcdo de Informagdes (DI)!8, a DIC!® e a Diregdo de Comunicacdes e
Sistemas de Informagdo (DCSI)?°, previsto no n.° 1 do art.° 3.° do DR n.° 19/2008, de 27 de
novembro e no Despacho n.° 488/18-OG, de 30 de novembro, do CO.

1.4. Regime juridico da Investigacdo Criminal

A IC integra o “conjunto de diligéncias que, nos termos da lei processual penal, se
destinam a averiguar a existéncia de um crime, determinar oS Seus agentes e a sua
responsabilidade e descobrir e recolher as provas?!, no ambito do processo” (Assembleia da
Republica [AR], 2008a, p. 6038)%2.

Analisando a LOIC, verificamos que, segundo o seu art.° 6.° conjugado com o art.°
7°2e0sn’ 1, 6e7doartl 8.0 as competéncias de IC atribuidas 8 GNR “se inserem no
ambito de crimes que mais afetam a propria populacdo no seu dia a dia” (Valente, 2019, p.
535). Enquanto Orgdo de Policia Criminal (OPC) de competéncia genérica®®, compete a
Guarda a investigacdo de crimes cuja competéncia ndo esteja reservada a outros OPC e Ihes
seja delegada pela Autoridade Judiciaria (AJ) competente (art.° 6.° da LOIC).

Nos termos processuais, cabe a AJ a direcdo da investigacdo, assistida pelos OPC?
que atuam sob a sua dependéncia funcional, embora conservem autonomia técnica e tatica
(n%1,2,4e5doart2.°daLOICen.°1doart.55.°do Codigo de Processo Penal [CPP]).
Segundo Valente (2019, p. 462), a IC “encontra-se subsumida a esfera da agdo penal”, uma
vez que o Ministério Publico (MP) e 0 Juiz devem, no dominio da IC, “defender e promover
a legalidade de todos os atos de investiga¢do”, bem como promover a agdo penal.

Por outro lado, no ambito da investigacéo e prevencdo criminal, existem fenémenos
criminais para os quais, a LPC confere precedéncia na sua investigacdo, isto é, os

denominados crimes de prevencdo prioritaria e crimes de investigacao prioritaria, conforme

18 Cf. art. 12.° e art.° 13.° do Despacho n.® 32021/2008, do Comando-Geral da GNR, e o art.° 7.° do Decreto
Regulamentar (DR) n.° 19/2008, de 27 de novembro.

19 Cf. art. 14.° e art.° 15.° do Despacho n.° 32021/2008, do Comando-Geral da GNR, e 0 art.° 8. do DR n.°
19/2008, de 27 de novembro.

20 Cf. art.° 10.° do DR n.° 19/2008, de 27 de novembro.

21 De acordo com o n.° 1 do art.° 124.° do CPP, constituem objeto da prova todos os factos com relevancia
juridica para a existéncia ou inexisténcia do crime, a punibilidade ou ndo punibilidade do seu agente e a
determinacdo da pena ou das respetivas medidas de seguranca.

22 Cf. art.° 1.° da Lei de Organizacéo da Investigacdo Criminal (LOIC) — Lei n.° 49/2008, de 27 de agosto.

2 Cf.al. b)don1doart3.°daLOIC.

24 Segundo o n.° 2 do art.® 55.° do CPP, compete aos OPC, inclusive por iniciativa propria, colher noticia

dos crimes, procurando evitar as suas consequéncias, bem como descobrir 0s seus agentes e prosseguir atos
necessarios e urgentes a fim de garantir os meios de prova.
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oart.22.°eart.3.°da LPC, respetivamente. E, portanto, nas leis de politica criminal que s&o
definidas as prioridades e orientacBes de politica criminal, sem colocarem em causa 0
Principio da Legalidade®® (Lopes, 2017).

Visando a reducdo sustentada dos indices de criminalidade, o art.° 14.° da LPC,
identifica a partilha de informacGes, materializada pela cooperagédo entre os OPC, enquanto
orientagéo para a prevencao e investigacdo dos crimes anteriormente referidos.

De acordo com o Plano de Coordenacgdo, Controlo e Comando Operacional das
Forcas e Servicos de Seguranca (PCCCOFSS), a atividade de IC é prosseguida no seio do
Sistema de Investigacdo Criminal, ao qual o legislador atribui duas finalidades: a primeira,
promover através de acdes de recolha da prova, a aplicacdo da justica em cada caso em
particular. Para tal, é fundamental o reforco das competéncias de IC da GNR para a
criminalidade cuja investigacdo exige uma eficacia®® de proximidade; em segundo lugar,
contribuir para a prevencdo da criminalidade (SSI, 2010).

Assim, a prevencédo criminal engloba o conjunto de a¢Ges desenvolvidas pelas forcas
de seguranca, a fim de evitar a consumacédo de factos contrarios as finalidades da atividade
de seguranca interna (n.° 1 do art.° 1.° da LSI).

Por sua vez, atendendo ao n.° 3 do art.° 272.° da Constituicdo da Republica Portuguesa
(CRP), constata-se que, compete & Policia?’, “enquanto forga de seguranca com fungio de
garantia da seguranga interna”, a prevenc¢do da criminalidade (Soares, 2014, p. 44). Segundo
Valente (2019, p. 462), a prevencédo criminal concretiza-se, igualmente, na prossecucdo de
atos de IC conduzidos pelos OPC “que se subjugam a este comando constitucional”.

Nesta senda, tal como refere Pereira (2005, p. 160), é fundamental evitar a
descaracterizagdo dos OPC ou a “perversdo da investigagdo criminal e a sua colocagdo ao

servico de fins estanhos ao desenvolvimento da politica criminal do Estado”.
1.5. As vertentes funcionais da Investigacdo Criminal

Os OPC? dispdem de um “saber técnico preciso e profundo” fundamental a
prossecucdo da atividade de IC (Lopes, 2017, p. 19). Remetemo-nos, portanto, para a

autonomia técnica dos OPC, prevista no n.° 6 do art° 2.° da LOIC. Esta autonomia

%5 Segundo Fernandes e Valente (2005, p. 44), o Principio da Legalidade é “consubstanciado na subordinagdo
da atuacdo das Forcas e Servicos de Seguranca aos principios do Estado de Direito e ao respeito pelos direitos,
liberdades e garantias dos cidaddos”, ao abrigo do n.° 2 do art.° 266.° da CRP e do art.° 2.° da Lei n.° 53/2008,
de 29 de agosto (Lei de Seguranca Interna (LSI)).

% A eficacia traduz a “medida do grau de concretizagdo dos objetivos” (Rosado, 2015, p. 194).

21 Cf.n. 3 do art. 272.° da CRP.

28 Cf.al. c) doart.1.°do CPP e al. b) do n.° 1 do art.° 12.° da LOGNR.
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compreende os procedimentos, conhecimentos e técnicas adequados ao desempenho das
suas atribuicdes?® (Lopes, 2017). Por outro lado, a possibilidade concedida aos OPC em
decidir o tempo, lugar e modo adequados a prossecucao dos atos subjacentes ao exercicio
das suas fungdes, designa-se por autonomia tatica (n.° 6 do art.° 2.° da LOIC).

Nesta conformidade, segundo Paiva (2019, p. 223), “nenhuma lei define a
investigacdo criminal do ponto de vista material, metodoldgico e epistemoldgico”, ou seja,
o investigador ndo obtém na lei qual o método e/ou estratégias que deverdo ser adotadas, de
modo a investigar um crime. Neste sentido, Paiva (2019) reforca que, o problema da IC,
neste &mbito, consiste na necessidade de estabelecer como se deve resolver cada caso em
particular, ou seja, na determinagio de uma metodologia ajustada aos factos a investigar. E,
neste contexto, que as autonomias técnica e tatica se encontram “subordinadas a necessidade
de eficacia da investigacao criminal” (Valente, 2019, p. 515).

Assim, considerando as alteracdes a estrutura de 1C assumidas no Despacho n.° 18/14
— OG, o reforgo da eficacia operacional da IC da Guarda materializa o principio ativo da sua
restruturacdo. Neste sentido, é estabelecida uma estrutura de IC assente em trés vertentes

funcionais: 1C-Operativa, IC-Criminalistica e IC-Andlise de Informacdo Criminal.
1.5.1. IC - Operativa

Sdo multiplas as fontes que alimentam o sistema das informacdes, destacando-se,
entre elas, o elemento humano (Valacich & Schneider, 2018).

Analisando o Despacho n.° 18/14 - OG, percebe-se que, a vertente operativa da
estrutura de IC das Unidades Territoriais, as SIIC, é materializada pelos seguintes érgéos: o
NIC®, o Nucleo de Apoio Operativo (NAO), presente apenas nas SIIC Tipo I, o Nucleo de
Investigacdo e de Apoio a Vitimas Especificas (NIAVE), o NICCOA e o NICAV®L,

Assim, conforme o Apéndice B, a vertente operativa centra as suas atribui¢cdes no
elemento humano, enquanto agente fundamental na recolha de informacdes, preocupando-

se em “obter dados concretos e com precisao tanto quanto for possivel” (Bispo, 2004, p. 89).

2 A titulo exemplificativo, apresenta-se a prova pericial que, segundo o art.° 151.° do CPP, tem lugar, em sede
processual penal, quando a percecdo ou apreciacdo dos factos requer especiais conhecimentos técnicos,
cientificos ou artisticos.

30 Segundo a Informagdo n.° 05/CO/14, do CO e a Diretiva Operacional n.° 01/14, do CO, os NIC nos CTer
Tipo |, foram criados com o intuito de reagir rapidamente a fendmenos criminais de maior complexidade e
colmatar, cumulativamente, a extingdo das Equipas de Investigacdo e Inquérito (EIl) nos SubDestacamentos
Territoriais e dos Postos Territoriais.

31 Cf. Apéndice B — Vertentes funcionais da IC das Unidades Territoriais da GNR: Despacho n.° 18/14 — OG.
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1.5.2. IC - Criminalistica

A criminalistica compreende uma &rea do conhecimento cientifico coadjuvante do
Direito e da IC, cujo objeto de analise é o crime e o criminoso. Paralelamente, o seu objetivo
traduz-se na “descoberta e na reconstitui¢do da verdade material dos factos penalmente
relevantes e a demonstragédo da sua autoria” (Braz, 2016, p. 38).

Neste sentido, a crescente importancia da prova material no plano juridico-processual
e técnico-cientifico, conduziu ao desenvolvimento das policias técnica® e cientifica®®
(Machado & Costa, 2013), que exercem um papel integro e Unico no processo de producao
probatdria (Braz, 2020). Assim, atendendo a realidade operacional, quanto mais rapida for a
intervencado policial, maiores serdo as probabilidades de salvaguardar e preservar, de forma
adequada, o local do crime, a fim de o manter semelhante ao original, no instante posterior
ao ato do criminoso (Pinheiro, 2011). Todavia, importa considerar a materialidade da
prova*, ja que o recurso a métodos cientificos, técnicos ou artisticos, apensados ao processo
no dominio probatorio, exige que as provas sejam sempre validadas® (Lopes, 2017).

Com efeito, através da evolucdo da ciéncia e da tecnologia, emergiram diferentes
técnicas e metodologias que vieram trazer rigor e eficiéncia acrescidos ao processo de
identificacdo humana (Braz, 2016). Deste modo, a criminalistica intervém em varias areas
forenses, como por exemplo, a fotografia forense, a identificacdo lofoscopica (U.S.
Department of Justice, 2004) e a identificacdo genética (Machado & Granja, 2020).

De acordo com o Despacho n.° 18/14 — OG, a estrutura de criminalistica das Unidades
Territoriais da Guarda integra a Subsec¢do de Criminalistica, que se divide em dois 6rgdos
centrais: o Ncleo Técnico-Pericial (NTP) e o Ncleo de Apoio Técnico (NAT) 3¢,

Ao nivel do Despacho n.° 18/14 — OG, em conjuga¢do com o Despacho n.° 488/18-

OG, encontra-se, de igual modo, prevista a capacidade forense digital®’, materializada pela

32 A Policia Técnica compreende o recurso a miltiplos procedimentos operacionais, técnicas e conhecimentos
especificos, com elevados critérios de formagdo técnica e cientifica. E responsavel, por exemplo, pela
localizacdo, identificacdo e preservagdo de vestigios, no ambito da inspegdo ao local do crime (Braz, 2020).
33 A Policia Cientifica materializa a retaguarda de apoio e auxilio instrumental a IC, visando assegurar a
producédo da prova material (Braz, 2020).

34 A garantia da integridade e da protecdo dos vestigios, bem como dos materiais analisados, é determinante
no ambito da Cadeia de Custodia da Prova para que, na esfera juridico-processual, os vestigios possam ser
valorados como prova, apresentando, de modo inequivoco, a veracidade dos factos (Braz, 2016).

35 No ambito processual penal, as apreensdes estdo sujeitas a validagdo da AJ, num prazo maximo de setenta e
duas horas, conforme o disposto no n.° 6 do art.° 178.° do CPP.

% Cf. Apéndice B — Vertentes funcionais da IC das Unidades Territoriais da GNR: Despacho n.° 18/14 — OG.
37 A atividade forense digital traduz o “conjunto de procedimentos cientificos relativos a0 manuseamento de
informacdo eletrdnica, no ambito das diligéncias processuais, com o objetivo de identificar, preservar, adquirir,
analisar e documentar a prova digital” (Guarda Nacional Republicana [GNR], 2019a, p.1-14).
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Reparticdo de Pericias Digitais Forenses, da Divisdo de Criminalistica do CO, destacando-
se as suas atribuicbes no &mbito da realizacdo de estudos, exames e pericias de recolha de
prova no dominio das Tecnologias de Informacdo e Comunicacdo (TIC), bem como a

garantia de acOes de investigacdo de crimes perpetuados com recurso as TIC.
1.5.3. IC - Anélise de Informacéo Criminal

A medida que a natureza dos dados criminais evolui, 0 mesmo acontece com a
sofisticacdo dos meétodos analiticos criminais (Pramanik, Lau, Zhang & Li, 2016). Assim, a
analise de informacéo ndo se baseia somente em elementos historicos, mas, essencialmente,
em elementos da atualidade e com base em perspetivas de futuro (Bispo, 2004).

Deste modo, a andlise® consiste na avaliacdo e comparacdo das informagdes, de
modo a compreender o significado dos dados referentes a uma investigacdo ou avaliacao
criminal (International Association of Law Enforcement Intelligence Analysts [IALEIA],
2012). Por sua vez, a analise de crimes® consiste no estudo sistematico de problemas
criminais e de outros aspetos inerentes a missdo policial, nomeadamente, fatores
sociodemogréaficos, temporais e espaciais, com o objetivo de apoiar as forcas policias no
combate, reducdo, prevencao e avaliacdo dos crimes (Santos, 2013).

Segundo o Despacho n.? 18/14 — OG, a atividade de Andlise de Informacao Criminal
dos CTer da GNR ¢é assegurada pela Subseccdo de Analise e de Investigacdo Criminal, onde
se enquadram os Nucleos de Anélise de Informagcdes e Informagao Criminal (NAIIC)*,

Atendendo a esta vertente de IC, o objetivo da analise de informacdo criminal é
transformar dados e noticias disseminadas, em informacdo processada e integrada. Remete,
portanto, para a transformacdo da matéria prima Information no produto final Intelligence
(Braz, 2020), por intermédio da combinacdo de multiplas técnicas, nomeadamente, graficos,
diagramas de associac¢des, matrizes comparativas, entre outros (EUROPOL, 2002).

Contudo, importa concluir que, é o analista quem dirige todo o processo e decide qual
a ferramenta que, numa determinada circunstancia, melhores solucbes podera extrair do

elevado volume de informacéo (Keay & Kirby, 2018).

38 Segundo McDowel (2009), a expressdo analysis traduz tanto o processo analitico, propriamente dito, como
também, o seu resultado.

39 A analise de padrdes de crimes é um processo que procura ligages entre crimes e outros incidentes, de modo
a encontrar semelhancas e diferencas que podem ser utilizadas na antecipacdo e prevencdo das atividades
criminais futuras (Ratcliffe, 2008).

40 Cf. Apéndice B — Vertentes funcionais da IC das Unidades Territoriais da GNR: Despacho n.° 18/14 — OG.
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CAPITULO 2
AS INFORMACOES

2.1. Enquadramento concetual

Desde as décadas finais do século XX, as transformacdes sociais, politicas,
econdmicas, tecnoldgicas e ambientais emergentes, projetam o alcance da informacéo e do
conhecimento nas multiplas dimensdes da vida em sociedade (Boschele, 2014).

O valor da informacéo esta intimamente relacionado com o modo como esta apoia 0s
responsaveis pela tomada de decisdo no cumprimento dos objetivos da organizacao (Stair &
Reynolds, 2016), ou seja, “¢é fator critico de sucesso da missdo” (Clemente, 2010, p. 158).
Assim, dado que a “informagdo surge como a base de toda a decisdo” (Guarda Nacional
Republicana [GNR], 2016a, p. 7), a sua funcdo encontra-se latente na prossecucdo das
atividades de diversas instituigdes, nomeadamente as policiais (Strom, 2017).

Nesta conformidade, uma vez que “a informagao favorece a agao” (Clemente, 2010,
p. 158), revela-se fundamental a recolha e processamento de noticias Uteis para a missao
policial, na medida em que permitem “identificar agentes de ameaca, prever acontecimentos
e antecipar medidas de seguranca” (Alves, 2012, p. 58). Porém, a designacédo de informacéo
enquanto “resultado do conjunto de atividades de pesquisa, estudo e interpretacdo de
noticias” (GNR, 20164, p. 13), ndo pode ser confundida com outros conceitos coexistentes.

Segundo Ratcliffe (2008), a sequéncia DIKI continuum (Data-Information-
Knowledge-Intelligence) representa uma forma de conceptualizar as informagdes e as fontes
de dados necessérias que estruturam o conhecimento.

Neste sentido, partindo do nivel mais elementar, os dados (Data)*! sio “factos brutos”
(Stair & Reynolds, 2016, p. 5), ou seja, “observagdes e medigdes ndo interpretadas”
(Organization for Security and Cooperation in Europe [OSCE], 2017, p.16).

Por seu turno, as noticias dizem respeito a “qualquer facto, documento ou material
cujo conhecimento se revele suscetivel de ter interesse” permitindo conhecer melhor, quer o

adversario, quer a sua area de acdo (GNR, 20164, p. 11). Consequentemente, os dados e as

41 Segundo a OSCE (2017), sdo exemplos de dados, os recursos utilizados pelas estruturas de IC que sdo
facilmente quantificaveis, designadamente, os relatérios criminais, as estatisticas de crimes e o contetdo
presente nas bases de dados.
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noticias, de acordo com Ferreira (2007, p. 70), ndo sao “tecnicamente informagdes, embora
também nao sejam informacdo sem significado, sdo informacdo antes do significado”.
Considerando os dados individualmente, verificamos que, por si s6s, ndo tém significado
(Rascéo, 2008). No entanto, quando “colocados num contexto, relacionados com o espago,
o tempo ¢ o cenario de acdo” (Bispo, 2004, p. 78), estes convertem-se em informagéo
(Information). Conceptualmente, a informacdo é o produto da adi¢do aos dados, de um
padrdo particular de relacdes que determinam o respetivo formato. Atuar sobre a informacao
ndo representa apenas intervir sobre os dados que lhe estdo subjacentes, mas também “atuar
sobre as relagdes que se estabelecem, ou seja, sobre os padrdes coletivos ou individuais”
(Rascéo, 2008, p. 68).

Neste seguimento, 0 processo que permite estabelecer relacbes entre os dados, a fim
de originar informac6es Uteis, exige conhecimento (Knowledge) (Stair & Reynolds, 2016).
Zikmund (2009, p. 19) define conhecimento como sendo “a mistura de informagao,
experiéncia e de entendimento que proporcionam uma estrutura que pode ser aplicada na
avaliacdo de nova informagédo ou de situa¢des novas”. Por outras palavras, o conhecimento
passa a existir quando o significado é estruturado (Tomita, Shirasaka, Watanabe & Maeno,
2017), isto &, quando existe a capacidade de associar sistemas complexos de informacéo para
uma nova realidade (Valacich & Schneider, 2018).

Porém, a informacdo, quando analisada de forma isolada, ndo permite compreender
0 modo como os atores irdo agir, quais os modelos que serdo adotados, os sentidos a alcangar,
bem como a oportunidade de emprego do seu esforco (EUROPOL, 2002). Desta forma,
qguando compreendemos a informac&o de forma relacionada, contextualizada e organizada,
alcancamos um patamar superior, as informac6es (Intelligence) (Bispo, 2004).

Conforme a Figuran.® 1, as informagdes traduzem-se no “conjunto de noticias, dados
e factos, que através de um processo metddico e sistematizado sdo transformados em
informagao util, pertinente” (Sousa, 2007, p. 220) e com fins orientados para a acdo (OSCE,
2017).

Em suma, podemos concluir que, enquanto os produtos do conhecimento concorrem
para a compreensdo, 0s produtos das informagdes concorrem para a agao (de Lint, O’Connor
& Cotter, 2007).
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REESTRUTURAGAO DOS
PROCESSOS MENTAIS

CONCEPTUALIZADO
E ESTRUTURADO
Conhecimento \

INTERNALIZADO \ EXTERNALIZADO

Informacao

RECOLHIDO E

PROCESSADO ARMAZENADO

E ANALISADO

Dados

Figuran.° 1 - Modelo DIKI (Data - Information - Knowledge - Intelligence)

Fonte: Elaboracédo prépria, com base em (Liew, 2013, p. 60)

2.2. Caracterizacdo das Informacdes

A atividade de informag6es compreende um processo complexo caracterizado pela
pesquisa, avaliacdo, analise, integracdo e consequente interpretacdo de informacdes
(Cardoso, 2004). Deste modo, as caracteristicas da informacao estabelecem a sua qualidade
e permitem sistematizar o seu tratamento, em virtude de um corpo de critérios que espelham
a sua importancia, qualidade e valor (Association of Chief Police Officers [ACPO], 2010).

Neste sentido, € fundamental que, a montante da informacdo, existam dados exatos e
pertinentes, de modo a “nao exceder a finalidade determinante da sua recolha e, quando
aplicavel, atuais” (Ministério da Administracdo Interna [MAI], 1995a, p. 456)*2. Assim, a
utilidade das informagdes é definida em funcdo da sua adequabilidade®®, oportunidade** e
precisdo®. Estas deverdo ser devidamente coordenadas, integradas e disseminadas, a fim de
apoiarem 0s responsaveis pelo processo de tomada de decisao (Cardoso, 2004).

Sousa (2007) estrutura o conceito de informagbes a partir de uma perspetiva
tripartida: enquanto produto decorrente do processamento de noticias de indole policial;
como um conjunto de atividades que apresentam como finalidade obter o conhecimento e,

por fim, enquanto organizagdes, isto €, elementos responséaveis pelas atividades de

42 Cf.n.1doart°4.°do DR n.°2/95, de 25 de janeiro.

4 Segundo Pinochet (2014), devemos ser seletivos nas informacdes que utilizamos, a fim de descartar as que
ja ndo contribuem para nossa atuagdo, num determinado contexto.

4 A velocidade de resposta de uma determinada organizagao decorre da presenca, em tempo (til, do fluxo de
informac&o adequado (Gouveia & Ranito, 2004).

4 A precisdo da informagdo advém do grau de rigor da informagdo, o que permite uma “caracterizagdo da
realidade o mais fiavel possivel; informacéo correta, verdadeira” (Gouveia & Ranito, 2004, p. 15).
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consecucdo ou negacdo do conhecimento. Significa isto que, “podemos entender as
informagdes como um produto, uma atividade ou uma organiza¢do” (Sousa, 2007, p. 219).

Pelo que antecede, é na qualidade de produto que a atividade das informacGes adquire
relevo em diversos dominios, nomeadamente, na IC. Contudo, para este produto final ser
obtido, € fundamental prosseguir um conjunto de atividades com o intuito de transformar os
dados e noticias em informacdes (Sousa, 2007). A este conjunto de atividades denominamos
Ciclo de Producdo de InformagBes®. Este ciclo configura um processo “continuo e
dindmico” (Clemente, 2007, p. 395), constituindo-se o “centro de gravidade*’ de todo o
processo analitico” (Paiva, 2019, p. 226).

Neste contexto, o papel primario das informagdes ¢ o de “reduzir as incertezas e
clarificar o que esta em jogo”, com a finalidade de atingir uma informacao “tdo depurada
quanto possivel” (Bispo, 2004, p. 84). Por conseguinte, quando abordamos as informacdes,
“¢ tradicional estabelecer niveis, consoante o ambito ¢ a area de aplicagdo”, 0 que nos conduz
a classificacdo das informacdes em: InformacGes Estratégicas, Informacbes Operacionais e
Informacdes Taticas (Bispo, 2004, p. 91).

Primeiramente, as Informacbes Estratégicas apresentam horizontes e objetivos de
longo prazo, com consequéncias no desenvolvimento e na prossecugdo da atividade das
forgas policiais (EUROPOL, 2002). Estas informagdes permitem analisar as tendéncias
atuais e emergentes dos fendmenos criminais, ameagas a seguranca*® e ordem publicas,
potenciando novas oportunidades e estimulando mudancas nas politicas, programas e
legislagdo (United Nations Office on Drugs and Crime [UNODC], 2011).

Por sua vez, as Informagdes Operacionais*® destinam-se ao planeamento e condugio
das acbes no terreno (UNODC, 2011), apoiando os comandantes no planeamento das
atividades que visam a reducdo dos crimes e a implementacdo de recursos para alcancgar 0s
objetivos operacionais (Ratcliffe, 2004). A aquisicdo destas informacdes constitui um
indicador importante para o “estabelecimento do nivel de prontidio desejado e para a
avaliacdo correta das capacidades das nossas for¢as ou dos nossos sistemas de produgao”
(Bispo, 2004, p. 94).

4 Cf. Apéndice C — Ciclo de Producéo de Informagdes.

47 O centro de gravidade representa o ponto central, onde todo o poder e movimento se encontram mais
densamente concentrados, ou seja, do qual tudo depende (Clausewitz, 1982).

4 Ver conceito de Seguranca no Apéndice A - Glossario.

4% De acordo com a UNODC (2011), as Informacdes Operacionais envolvem hipéteses e inferéncias sobre
redes criminosas especificas, individuos ou grupos envolvidos em atividades ilicitas, discutindo os seus
métodos, capacidades, vulnerabilidades, limitagdes e intengdes.
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Por fim, mas ndo menos importantes, as Informagfes Taticas, representam o suporte
para a intervencdo na linha da frente, compreendendo as investigacGes e outras areas
operacionais determinantes na tomada de agdes especificas, com o intuito de alcancar os
objetivos de execucdo (Ratcliffe, 2004).

Pelo que antecede, Torres (2005, p. 594) defende que, as FSS podem produzir
qualquer tipo de informagdo, contanto que “revistam uma natureza instrumental e se insiram

no ambito das suas atribui¢Ges estatutarias”.
2.3. Das Informacdes Policiais as Informagdes Criminais

A atividade regular das forgas policiais é, em si mesma, “uma excecional fonte de
informag¢ao” (Sousa, 2011, p. 172), em virtude das “permanentes diligéncias de vigilancia e
prevencao levadas a cabo por todo o territdrio nacional” (Oliveira, 2004, p. 90).

Neste sentido, a policia® “cabe a tarefa de previsdo, ou seja, antecipar a prevencio”
(Clemente, 2010, p. 159). Para tal, recorre a producdo de informacgdes e, subsequente,
exploracdo dos produtos, no dominio da manutencdo da ordem publica e prevencao da
criminalidade inscrevendo-se, neste ambito, o conceito de informacdes policiais (Clemente,
2010).

Conceptualmente, as informacdes policiais®® sdo o conjunto de informacdes
destinadas “a prossecucao direta das missdes legalmente atribuidas a servigos de natureza
policial” (Torres, 2005, p. 593), situando-se a um “nivel instrumental, mais estratégico-
operacional” (Moleirinho, 2009, p. 81). Segundo Alves (2012), as informacGes policiais
compreendem a implementagdo de medidas de carater preventivo, bem como a melhoria da
eficacia das operagdes. Neste &mbito, Clemente (2010), divide as informagdes policiais®?
numa estrutura tripartida, designadamente em: contrainformacdes, informag6es de ordem
publica e informacdes criminais.

Primeiramente, as contrainformacbes designam “o conjunto de medidas de
seguranga™ ativas ou passivas de qualquer natureza” (GNR, 20164, p. 72), com o objetivo
de impedir a recolha indevida de informacéo sigilosa (F6ldes, 2016).

50 Cf. art. © 272.° da CRP.

51 As informagdes policias ndo podem ser confundidas com as informagdes de seguranga, uma vez que se
situam em planos diferentes (Clemente, 2007). As informacdes de seguranga apresentam um carater
transversal, encontrando-se na base da sua producdo, os Servicos Publicos de Informagdes (Servico de
Informac®es Estratégicas de Defesa - SIED - e 0 Servico de Informagdes de Seguranga — SIS) (Sousa, 2011).
52 Considerando a Diretiva Operacional n.° 01/14, do CO, compete as SIIC a responsabilidade de coordenagdo
da acdo da IC e das informacges policiais, bem como a respetiva sincronizacao.

53 Cf. Apéndice D e Anexo D — Seguranca da Informagcdo: Ficha de procedimentos n.° 1/2020 — GNR (CO/DI).
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Por sua vez, as informagdes de ordem publica destinam-se a prevenir ocorréncias de
ordem publica e antecipar incivilidades, nomeadamente a producdo de delitos criminais,
envolvendo o conhecimento decorrente da atividade pré-processual em sede criminal
(Clemente, 2010).

J& as informagBes criminais, “inscrevem-se no ambito da atividade reportada a
investigacdo criminal” (Clemente, 2010, p. 159). A recolha e processamento de informagdes
criminais constituem uma das ferramentas/técnicas fundamentais na investigacéo de crimes,
pelos OPC (Sousa, 2007). Segundo Moleirinho (2009, p. 152), o processamento das
informagdes criminais “pressupde que as informagdes foram adquiridas”, através de autos
de noticia>, de dentncia ou de certiddo enviada ao Tribunal. A sua importancia para a IC é
reconhecida pela LOIC ao criar um Sistema Integrado de Informacdo Criminal previsto no
art. 11.° da LOIC e no art.° 1.° da LISIOPC (Lei da Interoperabilidade entre Sistemas de
Informagc&o dos Orgaos de Policia Criminal)®® (Fernandes & Valente, 2005).

No que concerne a partilha de informacéo, designadamente da informacéo criminal,
pode ser realizada mediante as seguintes modalidades: “acesso resultante de pedido em
concreto®®; acesso resultante de determinagdo ou protocolo®’; e acesso direto a Sistemas de
Informag&o®®” (Pereira, 2012, p. 64). Prosseguida por intermédio de acessos a sistemas
integrados de informacdo criminal®®, a partilha de informacdo criminal representa o
“instrumento de cooperagdo mais qualificado para fins (...) de investigacdo criminal”
(Pereira, 2012, p. 62). Deste modo, as informacdes de natureza criminal servem de base a
conducdo da IC e auxiliam os OPC na tomada de decisdo das téticas e técnicas a adotar
(Fernandes & Valente, 2005).

Face ao exposto, seria um equivoco considerar que, “ndo existe relagdo alguma entre
informagdes e investigacdo criminal”, dado que “as informagdes sdo, em larga medida,

instrumentais da investigacao criminal” (Pereira, 2005, p. 157).

5 Cf. art. © 243.° do CPP.

55 ei n.° 73/2009, de 12 de agosto.

% Cf. al. b) do n.° 1 do art.° 9. da LISIOPC, por exemplo.

5 Cf. n.% 2, 3 e 4 do art. 4.° do Decreto-Lei n.° 81/95, de 22 de abril (Brigadas Anticrime e Unidades Mistas
de Coordenacéo).

8 Cf. al. a) don.° 1 do art.° 9.° da LISIOPC, por exemplo.

¥ Cf.n%1,2e5doart°11.°daLOICen.’1doart®14.°da LPC.
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CAPITULO 3
DOS SISTEMAS DE INFORMACAO AS TECNOLOGIAS DE
INFORMACAO

3.1. Os Sistemas de Informacao

Um Sistema compreende o conjunto de componentes que se relacionam entre si, com
a finalidade de alcancar um objetivo comum. Porém, importa considerar que, 0 conjunto
desses componentes edificadores do Sistema, constituem mais do que a mera soma das
respetivas partes (Sillitto, et al., 2019).

Partindo desta visdo holistica, Laudon e Laudon (2018) definem Sl enquanto
conjunto de elementos interrelacionados, que concorrem entre si, a fim de recolher,
armazenar, processar e disseminar informacgdes, que serdo um importante instrumento de
apoio a decisao, por quem de direito. Por sua vez, Amaral e Varajao (2000, p. 9), afirmam
que os Sl se traduzem numa ‘“combinacdo de procedimentos, informacdo, pessoas e
Tecnologias de Informacéo, organizadas para o alcance dos objetivos de uma organizacéo”
colaborando, quer para o planeamento, como para a tomada de decisdo e controlo da

organizacao, conforme representado na Figura n.° 2.

AMBIENTE EXTERNO
Feedback

Pessoas
Dados/ Sistema de
Noticias Informagdo
Organizagcdo

Procedlmentos

AMBIENTEINTERNO

m»

Figuran.® 2 - Enquadramento esquematico de um Sistema de Informagéo

Fonte: Elaboracédo prépria, com base em (Nunes, 20153, p. 24) e (Laudon & Laudon, 2018, p. 45)
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Assim, os Sl configuram o suporte ao fluxo de dados e informacdo, de modo a
satisfazer as necessidades das pessoas que prosseguem atividades no dominio das operagdes
de uma organizacdo (Rainer, Prince & Watson, 2015). A sua concecdo assenta numa
articulacdo eficiente e eficaz dos multiplos componentes integrantes, designadamente, as
pessoas, 0 conjunto de dados, o hardware, o software, sistemas de comunicacdo e
procedimentos organizacionais, estruturados num critério de valor estabelecido pelos seus
utilizadores (Hevner, 2010).

Primeiramente, as pessoas compreendem todos os individuos que executam ou
apresentam um vinculo com as atividades organizacionais, incluindo os destinatarios, os
recursos humanos da organizacao e as respetivas competéncias (Johnson, 2018). Por outro
lado, o hardware diz respeito aos sistemas de computacdo, computadores pessoais, estacdes
de trabalho, entre outros (Wasson, 2015). No que concerne ao software, caracteriza-se como
sendo todos os programas que possibilitam ao computador®® a concretizagdo de uma
determinada tarefa, sendo constituido por um conjunto de instru¢cbes ou comandos
sistematizados numa sequéncia logica, de modo a instruir o computador (Laudon & Laudon,
2018). Quanto aos sistemas de comunicacdo, estes materializam todas as redes e
comunicacdes que permitem a conexdo entre os computadores geograficamente distribuidos,
a fim de garantir a comunicacdo entre 0os mesmos, bem como a troca de informagdes e o
respetivo processamento (Ferreira, 2017). Por fim, os procedimentos organizacionais
traduzem o conjunto de regras, acdes e politicas que devem ser adotados, por forma a
alcancar os objetivos organizacionais (Johnson, 2018).

Deste modo, a evolugdo dos SI assenta os seus pilares na palavra “simplificar”
recorrendo, para tal, as Tl (Ramos, Lépez & Abreu, 2017). A partir da integracdo e
incorporacdo das potencialidades provenientes da utilizacdo das T1, os SI tornam-se recursos

estratégicos determinantes no alcance de vantagens organizacionais (Rascao, 2012).
3.2. As Tecnologias de Informacgéo

A evolucdo das TI constitui um fator potenciador da reestruturagdo, bem como da
dinamizacdo da flexibilidade, autonomia e qualidade das tarefas organizacionais (Sequeira

& Serrano, 2002). Um estreito alinhamento dos objetivos de uma organizagdo com as

0 Um computador é todo o dispositivo eletronico, estruturado com o intuito de processar dados de entrada
(input), transformando-os através da realizagdo de instrugdes armazenadas, em informacéao de saida (output),
para diversos dispositivos (Gouveia & Ranito, 2004).
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capacidades dos Sistemas e TI traduz um dos critérios fundamentais para um bom
desempenho de uma organizacgéo (Baptista, Varajdo & Moreira, 2013).

Neste sentido, segundo Rascéo (2008, pp. 72-73), as TI sdo um “conjunto complexo
de conhecimentos, de meios e de know-how, organizados com vista a uma produgio”
impulsionando, de forma determinante, 0 “aparecimento de novas formas e perspetivas de
encarar as questdes”. Por sua vez, numa perspetiva estritamente tecnoldgica, Gouveia e
Ranito (2004, p. 22) definem TI como sendo o conjunto de “dispositivos de computador
(hardware e software), técnicas de processamento e tecnologias de comunicagédo de dados e
de informagao”.

Assim, podemos distinguir trés grupos principais de elementos que integram as TI,
designadamente, o software, o hardware e as infraestruturas (Rainer, Prince & Watson,
2015). Tal como definido anteriormente, o software engloba os sistemas operativos, as
ferramentas de desenvolvimento, os sistemas de gestdo de bases de dados, entre outros
(Ferreira, 2017). J& o hardware, envolve 0s equipamentos de entrada, armazenamento,
processamento e saida da informacdo (Stair & Reynolds, 2016). Por fim, as infraestruturas
dizem respeito, quer as instalacbes e meios de transmissao/telecomunicacdes, como ao
respetivo hardware (por exemplo, as placas de rede) e software (por exemplo, os protocolos
de comunicacéo) (Rainer, Prince & Watson, 2015).

Por seu turno, Laudon e Laudon (2018) consideram que a infraestrutura das TI,
paralelamente aos dispositivos fisicos e aplicacdes de software, integra o conjunto de
servicos de toda a organizacdo, geridos e compostos pelos recursos humanos e técnicos. Tal
como representado na Figura n.° 2, os recursos humanos séo significativamente importantes
para o sucesso das finalidades para as quais as Tl foram concebidas (Neto & Leite, 2015).

Progressivamente, adicionando as TI “as preocupagdes com a comunicagdo de
informac¢ao”, designadamente, conteidos de gestdo de base digital entre os utilizadores,
suporte a grupos, apresentacdo e observacdo dos dados e informagéo, somos conduzidos ao
conceito de TIC (Gouveia & Ranito, 2004, p. 22). Segundo Rascdo (2008, p. 73), as TIC
compreendem o “conjunto de conhecimentos, de meios materiais (infraestruturas) e de
know-how”, indispensaveis para a producéo, utilizagdo de bens e servicos, bem como para o
armazenamento (provisoério ou definitivo), processamento e comunicagdo dos dados.

Deste modo, as TI, além da recolha, armazenamento, processamento, acessibilidade
e difusdo da informacdo, permitem o aumento, quer da quantidade, quer da qualidade da
informagdo (Castro, 2018), imprimindo acrescidas eficacias e eficiéncias aos Sl e superior

robustez nas infraestruturas tecnolédgicas (Nunes, 2015b).
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3.3. Ainteroperabilidade e o dever de cooperacao

Mdltiplas sdo as expressdes, com previsdo normativa, que definem o conceito ou
traduzem atividades instrumentais da cooperagio, entre as quais: “Exercicio em comum”®?;

“Conjugar Esfor¢os”®?; “Colaboragao”®®; “Partilha de Informagio”®*; “IntercAmbio de dados

2967 9968

e informacdes”®®; “Pontos de contacto”®®; “Comunicacio’®’ e “Articulagio

Como referido por Rascéo (2008, p. 107), uma vez condicionada a comunicagao entre
os sistemas, a informacao “perde qualidade e precisao, apresenta um custo elevado [e] ndo
é transmitida em tempo Util”. Assim, reforcar a articulacdo e a respetiva cooperacgéo entre as
FSS, nomeadamente, através do intercambio de informacdo, recursos, experiéncias e boas
praticas, constituem orientacdes estratégicas previstas no RASI referente a 2018 (SSI, 2019).

Atendendo ao PCCCOFSS, importa salientar trés principios subjacentes ao
desenvolvimento do sistema de IC, especificamente: o Principio da Coordenacdo, o Principio
da Cooperacdo e Dever de Comunicacéo e o Principio da Partilha de Informacéo (SSlI, 2010).

Tomando como ponto de partida o Principio da Coordenacdo, importa considerar que,
a coordenacdo entre os OPC, de acordo com 0 n.° 1 do art.° 15.° da LOIC e o0 art.° 16.° da
LSI, é regulada pelo Secretario-Geral do Sistema de Seguranca Interna (SGSSI), segundo as
orientacBes genericas enunciadas pelo Conselho Coordenador dos OPC.

Por sua vez, o Principio da Cooperagdo e Dever de Comunicagdo®® encontra-se
consagrado no n.° 1 e n.° 2 do art.° 10.° da LOIC. Assim, o dever de cooperagdo determina
que os OPC devem cooperar mutuamente no exercicio das suas funcdes, sob pena de
violacdo do pressuposto no art.° 381.° do Cddigo Penal (CP) - Recusa de Cooperacao.
Igualmente, o n.° 2 do art.° 6.° da LSI, prevé que as FSS cooperam entre si através da
“comunicagdo de informagdes que, ndo interessando apenas a prossecucdo dos objetivos
especificos de cada um deles, sejam necessarios a realizagdo das finalidades de outros”
(Assembleia da Republica [AR], 2008a, p. 6135). Por fim, o Principio da Partilha de
Informacdo, estabelecido no n.° 1 do art.° 11.° da LOIC, define que o dever de cooperacao é

61 Cf. n.°6 do art.° 7.° da CRP.

62 Cf. Preambulo da Carta das NagGes Unidas.

83 Cf. art.° 46.° do Tratado sobre o Funcionamento da Unido Europeia.
4Cf.n°ldoart®23.°daLSl;n°1ldoart®11.°daLOICen?1doart®14.°da LPC.

8 Cf. n.° 3 do art.° 9.° da LISIOPC.

%6 Cf.al. b)don2doart®17.% n°3doart.°23.%¢e art.° 23.°-A, da LSI.

67Cf.n°3doart2°en.2doart. 10.°, ambos da LOIC e n.° 2 do art.° 6.° e n.° 1 do art.° 33.°, ambos da LSI.
88 Cf.al.a)don1doart®14.°daLOICen.°3doart?16.°¢ art. 35.° ambos da LSI.

8 Segundo Valente (2019), o Principio da Cooperagao assenta, por um lado, na partilha de dados e informacdes
relativos aos diversos crimes, sempre que seja solicitado por uma das policias ou seja da sua competéncia
especifica e, por outro lado, traduz o dever de comunicagdo de um OPC.
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assegurado por um Sistema Integrado de Informacgdo Criminal que garante a partilha de
informagéo entre os OPC, assente nos principios da necessidade e da competéncia’.

Deste modo, as FSS séo fontes essenciais de alimentacao dos Sl, pelo elevado volume
de dados resultantes da sua intervencéo no terreno, encontrando-se subordinadas aos deveres
de coordenacdo e cooperacdo, por intermédio da comunicagdo reciproca de dados, ndo
enquadrados no regime especial de reserva ou protecdo (SSI, 2010).

Em suma, tal como refere Pereira (2012, p. 27), a “investiga¢do criminal ¢, em si
mesma, uma atividade de cooperacao”. Neste sentido, as TI melhoram a comunicagao entre
as unidades, principalmente quando articuladas com o objetivo comum de reduzir a
criminalidade (Koper, Lum & Willis, 2014).

3.4. Os Sistemas de Informacdo na GNR: SIIOP e PIIC

As FSS, nomeadamente a GNR, “jamais podem viver sem um Sistema de
Informacgdes estruturado, perene e operativo, capaz de fazer a previséo e 0 acompanhamento
dos fenomenos” (Clemente, 2007, p. 385).

No dominio operacional, o sistema com estrutura legal de suporte ao registo das
ocorréncias de indole operacional, dados pessoais’ e analise de informacéo proveniente das
maltiplas valéncias e especialidades institucionais é, numa perspetiva holistica, o Sistema
Integrado de InformagBes Operacionais de Policia (SIIOP)? (Agéncia para a Modernizagao
Administrativa [AMA], 2017). Conforme a NEP/GNR — 8.80, de 16 de maio, o SIIOP™
constitui uma “base de dados heterogénea distribuida, que tem por finalidade organizar e
manter atualizada a informagdo” (Guarda Nacional Republicana [GNR], 2016b, p.1). Este
SI d& corpo a um “repositério Unico, centralizado e alargado a todo o dispositivo”,
suportando a prevencdo e antecipa¢do, em informacéo operacional (GNR, 2016b, pp. 1-2).

Atendendo as diversas areas de especialidade, o SIIOP contém diferentes submdédulos

aplicacionais destacando-se, na presente investigacdo, o submodulo Principal (SIIOP-P)7,

0 De acordo com Lopes (2017, p. 89), ainda que, com competéncias muito especificas e proprias, sdo impostos
a todos os agentes que participam na esfera da investigacdo e prevengdo, “graus de confianga elevados com
vista a troca de informagdes entre todas, ainda que bilateralmente”.

L A manutencéo da base de dados pessoais da GNR esta prevista no DR n.° 2/95. De acordo com o n.° 1 do
art.’ 1.°, a base de dados da Guarda é concretizada pelo SIIOP, tendo como objetivo organizar e manter
atualizada a informacao necessaria ao exercicio das respetivas atribui¢es (n.° 2 do art.° 1.° do DR n.? 2/95).
2 A implementacéo do SIIOP esta regulamentada na NEP/GNR — 2.20 da DI, de 12 de dezembro de 2011.

3 Segundo o Manual de Intercdmbio de InformagGes entre Autoridades Policiais, do Conselho da Unido
Europeia, o SIIOP consiste num “repositorio de informagdes sobre pessoas, objetos, veiculos, locais,
organizagdes, factos (especificos e ndo especificos), relagdes, documentos e armas” (Conselho de Unido
Europeia, 2016, p. 296).

4 Consultar outros submdédulos do SIIOP no Apéndice E.
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O SIHIOP-P tem como finalidade o registo e a gestdo das ocorréncias subjacentes a tramitacdo
em sede de auto de noticia, a fim de ser posteriormente enviado para Tribunal, assegurando
a rastreabilidade processual, a protecdo de dados pessoais e a seguranca dos acessos a
informacdo apenas por quem tem a necessidade de saber e estd devidamente autorizado. O
SIIOP-P destina-se, ainda, a partilha de informac&o com outras FSS, com as quais a Guarda
articula uma estreita relacdo institucional, quer nacional, quer internacional (AMA, 2017).

Paralelamente, existem ainda diversos sistemas e plataformas externas com as quais
a Guarda coopera, interage, consulta e troca dados, para efeitos de IC, nomeadamente, a
Plataforma para o Intercdmbio de Informacdo Criminal (PIIC) (AMA, 2017). Segundo o n.°
2 doart.2.°da LISIOPC, a PIIC tem como objetivo garantir um nivel elevado de seguranga
na partilha de informac&o criminal entre os OPC, no ambito da prevencéo e da IC.

Materializado pela implementacao da PIIC (n.° 1 do art.° 1.° da LISIOPC), o Sistema
Integrado de Informagdo Criminal (art.° 11.° da LOIC), embora tenha por base na sua
arquitetura a independéncia dos Sl dos OPC™, a sua implementacdo, coordenagéo,
supervisdo, seguranca e intercdmbio de informagdo sdo assegurados pelo SGSSI’®, sob
controlo do Conselho de Fiscalizacdo do Sistema Integrado de Informacdo Criminal
(CFSIIC) " (n.° 1 e n.°5 do art. 8.° da LISIOPC) (Valente, 2019).

Pelo que antecede, a fim de reforcar a proximidade entre os Sl e as TI, prevenir a
criminalidade com uma eficacia acrescida, otimizar os recursos humanos, desmaterializar
processos e garantir maior interoperabilidade entre os SI (AMA, 2017), tém vindo a ser
desenvolvidas diversas medidas, quer a nivel interno, atendendo aos Planos de Atividades e
a Estratégia 202078 da GNR, como no dominio da Administracdo Plblica (AP) (Estratégia
TIC 2020 da AP), para a modernizagéo digital da GNR e desenvolvimento das TIC"®. Este
investimento na transformacdo digital da GNR tem como suporte o investimento nas TIC
decorrente da Lei de Programacao de Infraestruturas e Equipamentos das Forcas e Servicos
de Seguranca (LPIEFSS) (Lei n.° 10/2017, de 3 de marco).

Deste modo, a difusdo de sistemas de apoio a decisdo, alicercados em T1 constituem,
cada vez mais, uma exigéncia para a caracteriza¢do da autoria e do espago criminal. A sua
adogdo possibilita, em tempo real, a gestdo do conhecimento referente a pratica de crimes

(Clemente, 2006). Trata-se, portanto, de trabalhar e produzir informagdo que se traduz

5 Cf.n°1doart°3.°da LISIOPC.

®Cf.n°1doart°5.°daLISIOPCen.1en.2 ambos do art. 15.° da LOIC.

7 Cf. Apéndice F — Sistema de Partilha de Informagges (PIIC).

8 Cf. Apéndice G — Medidas no ambito das TIC - GNR (2015 - 2020).

9 Cf. Apéndice H - Estratégia TIC 2020: Estratégia para a transformacéo digital na AP.
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determinante no “enorme conjunto de informagdo estatistica sobre pessoas, suspeitos ou
arguidos de crimes, sobre determinados fendmenos criminologicos”, bem como sobre as

respetivas tendéncias criminais, riscos sociais, entre outros (Lopes, 2017, p. 86).
3.5. As Tecnologias de Informacéao na Investigacdo Criminal

Um dos erros mais decisivos para a inviabilizagdo de uma atuagéo eficiente por parte
das FSS prende-se com a implementagdo de métodos convencionais e obsoletos na resolugdo
de crimes, inseridos num novo contexto social em modifica¢do constante (Souza, 2016).

Assim, a conducdo de uma investigacéo eficaz e eficiente na “descoberta e na recolha
de indicios suficientes, no exame e interpretacdo dos mesmos, conseguindo obter em tempo
util as provas reais” (Valente, 2019, p. 135) que garantam uma confirmacdo da ocorréncia
de um facto criminal, permitira uma célere localizacdo e contacto com 0s seus autores,
aumentando as oportunidades de responsabilizacdo e puni¢do dos mesmos (Valente, 2019).

Neste sentido, uma vez que “o timing para a tomada de decisGes é cada vez menor”
(Rascdo, 2008, p. 96), € imprescindivel, face a esta exigéncia, o recurso as Tl para uma
detecdo e resposta aos crimes mais célere, bem como na melhoria da recolha de evidéncias
e desenvolvimento de novas estratégias de prevencao e de IC (Koper, Lum & Willis, 2014).

A fusdo entre a IC e as T produz efeitos, desde logo, no &mbito da recolha de indicios
criminais. Uma vez que a comunicagao ocorre, maioritariamente, por intermédio de meios
de comunicacdo como os telemdveis e a Internet, a sua intercecdo®, recolha e leitura,
materializam pecas fundamentais na investigacdo dos crimes. Falamos, portanto, de meios
de recolha de informacao utilizados, essencialmente, pela vertente operativa da IC, ou seja,
as escutas telefonicas (Custers, 2008). Através de determinados softwares, é possivel efetuar
a recolha das comunicacbes, 0 seu armazenamento e a posterior leitura, mediante a
gravacdo®!, em tempo real, do contelido das informagBes comunicadas entre os
intervenientes, sob investigacdo num determinado processo crime (Kusac, 2016). Por
conseguinte, a recolha de dados, som e imagem, possibilitam uma recuperagdo da
informacao e reconstituicdo dos acontecimentos passados, bem como o acompanhamento e

registo, em tempo Util, do desenvolvimento da atividade criminosa (Braz, 2016).

8 A intercecdo consiste na “interrup¢io do curso de uma conversagio ou comunicagio telefénica ou na
apropriacdo de uma conversa ou comunicagéo telefonica dirigida a outrem” (Rodrigues, 2008, p. 91).

8L A intercecdo e a gravacéo de conversagdes ou comunicacdes em telemdveis ou outros meios técnicos, como
o correio eletrdnico, exigem ordem ou autorizagdo do Juiz de Instrugdo, mediante requerimento do Ministério
Publico, em certos tipos de crimes, para efeitos probatdrios em sede do processo (art.s 187.% e 189.° do CPP).

As Tecnologias de Informacéo na estrutura de Investigacdo Criminal
das Unidades Territoriais da Guarda Nacional Republicana 25



Capitulo 3 - Dos Sistemas de Informacdo as Tecnologias de Informacéo

No ambito da recolha de prova, sdo utilizadas ferramentas digitais forenses com a
capacidade de aceder as informagdes contidas em dispositivos moveis. Uma das solugdes
tecnoldgicas mais utilizadas é o UFED Ultimate (Universal Forensics Extraction Device),
que permite 0 acesso ao conteudo de, por exemplo, smartphones, extraindo e descodificando,
quer os dados de facil acesso presentes na memoria interna do dispositivo (por exemplo, as
conversacdes do WhatsApp), como também, todos os dados ou ficheiros apagados,
restaurando-os (por exemplo, mensagens, fotografias ou videos) (Khan & Mansuri, 2018).

Por sua vez, existem provas que, pela sua natural perecibilidade, exigem uma garantia
absoluta da integridade e inalterabilidade dos seus elementos, a fim de preservar a Cadeia de
Custddia da Prova (Braz, 2016). Consequentemente, uma das vantagens decorrentes da
utilizagdo das TI consiste em “produzir provas materiais que futuramente irdo corroborar os
factos relatados” (Costa & Machado, 2012, p. 130). Remetemo-nos, deste modo, para a
identificacdo lofoscdpica que, segundo Braz (2020, p. 55), traduz, de forma inequivoca, “o
principal processo de producéo probatdria”. Neste sentido, a forga e o valor da prova pericial,
para além da forma e do método como sao obtidas, dependem de equipamentos tecnoldgicos
que preservam a sua qualidade, garantem o seu armazenamento e promovem a validade das
conclusdes periciais. Uma das principais TI utilizadas pela vertente de Criminalistica, neste
dominio, é o sistema AFIS (Automated Fingerprint Identification System) (Braz, 2016).

O sistema AFIS materializa uma das tecnologias-chave no armazenamento e
tratamento de impressfes digitais, quer das dez impressGes dos dedos das maos, como
palmares (Girelli, 2014). A partir deste sistema € possivel indexar, ordenar e classificar, na
sua base de dados, as impressdes lofoscopicas recolhidas (Braz, 2016), assim como
identificar e comparar as impressdes digitais recolhidas das cenas do crime com as
impressdes digitais do seu repositorio®? (Moses, 2010). Esta tecnologia, de acordo com Braz
(2020, p. 55), permitiu um “decisivo aumento de resultados probatorios” contribuindo, quer
para identificacdo dos autores dos crimes, como para dete¢éo de falsas identidades.

Por outro lado, as novas Tl alicercadas por poderosas solucBes informaticas,
possibilitam o alcance de elevados desempenhos no cruzamento e na correlagcdo de dados
aumentando, de forma significativa, a capacidade de tratamento da informacédo e,
principalmente, a respetiva analise (Marolla, 2018). O recurso as T pela vertente de Analise
de Informacéo Criminal manifesta vantagens, fundamentalmente, a dois niveis na IC: a nivel

operacional através da projecao de diretrizes de intervencao e hipdteses de trabalho baseados

82 A correlacéo das impressdes recolhidas com as armazenadas no AFIS é concretizada através da identificacdo
de 12 pontos minimos convencionados, conforme o n.° 3 do art.° 12.° da Lei n. 67/2017, de 9 de agosto.
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em diagramas, fluxogramas de conexdes, cronogramas e matrizes de probabilidade e, a nivel
estratégico, mediante 0 apoio ao planeamento e gestdo de policia, através da previsdo da
“criminalidade e da identificagdo de tendéncias e padrdes evolutivos” (Braz, 2020, p. 71).

Deste modo, uma das principais vantagens do recurso as TI consiste “no
processamento automatico para apoio do analista” (Bispo, 2004, p. 99) permitindo,
consequentemente, o processamento de um manancial de informacdo recorrendo a
tecnologias, como € o caso do software i2 Analyst’s Notebook da International Business
Machines (IBM) (Gorbanov, Ismailov & Zaiets, 2019). A partir deste software, a IC, na sua
vertente de Analise de Informacdo Criminal, dispde de uma ferramenta que permite a
“analise de vinculos, orientado a associacdo de elementos, identificacdo de relagdes e
compilagdo de dados” (Machado & Vilalta, 2018). Por conseguinte, o i2 Analyst’s Notebook,
permite aos analistas a utilizacdo de recursos de visualizacdo e analise, a fim de apoiar na
identificacdo de redes, padrdes e tendéncias, 0 que conduz a uma tomada de decisdo mais
rapida e informada (International Business Machines Corporation [IBM], 2017). Assim, é
possivel abrir uma janela que resume um conjunto de informacdes basicas sobre o suspeito,
analisar o seu histdrico criminal, interligar cada um dos seus contactos, identificar possiveis
individuos associados ao suspeito, entre outros (Seattle Police Department [SPD], 2017).

Importa, portanto, salientar que a difusdo de sistemas e tecnologias de apoio a decisao
decorre da necessidade de caracterizar, ndo s a autoria dos crimes, mas também do espaco
criminal (Clemente, 2006, p. 78). Face a esta exigéncia, € fundamental o recurso a
ferramentas tecnoldgicas que permitam aos analistas mapear o crime, a fim de “realizar
analises espaciais de problemas de crimes e desordens” (Santos, 2013, p. 5). Um dos
principais recursos tecnoldgicos de IC utilizados no mapeamento e analise de crimes € a
ferramenta Quantum Geographic Information System (QGIS). Possibilitando visualizar,
navegar, trabalhar e analisar conjuntos de dados de crimes geogréaficos (Sivaranjani &
Sivakumari, 2015), a utilizacdo desta ferramenta permite, igualmente, obter anélises visuais
e estatisticas da natureza espacial do crime, permite conceder aos analistas diversas fontes
de dados baseadas em variaveis geograficas comuns e, também, compreender nao apenas
onde os problemas criminais estdo localizados (Kumar & Game, 2016), mas qual a sua
variacdo espacial ao longo do tempo (Paulsen & Robinson, 2009).

Pelo que antecede, podemos concluir que, os Sistemas e TI tornaram-se um suporte
fundamental ao desenvolvimento de qualquer atividade de IC permitindo, desde a recolha e
avaliacdo, ao tratamento, andlise e difusdo das informacdes, desenvolver e gerar uma eficacia

e eficiéncia acrescidas nos mecanismos de prevencéo e IC (Lopes, 2017).
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CAPITULO 4
METODOLOGIA, METODOS E MATERIAIS

4.1. Introducgéo

O presente capitulo destina-se a apresentar a metodologia, métodos e materiais
adotados, para o desenvolvimento e conducéo do presente TIA%,

De acordo com Sarmento (2013, p. 6), a investigagdo consiste no “diagnéstico das
necessidades de informacdo e selecdo das varidveis relevantes sobre as quais se irdo recolher,
registar e analisar informacfes validas e fidveis”, ou seja, traduz “algo que se procura”
(Quivy & Campenhoudt, 2017, p. 31). Assim, a investigagdo cientifica® diferencia-se das
demais pelo seu “carater sistematico e rigoroso” (Fortin, C6té & Filion, 2009, p. 4), tendo
de seguir todo um processo que envolva a “utilizagdo de métodos e técnicas”, ou seja, uma

metodologia (Oliveira, 2011, p. 19).
4.2. Desenho de investigagao

Segundo Fortin, Coté e Filion (2009, p. 214), o desenho de investigacdo compreende
o conjunto de decisdes para edificar a estrutura da investigagdo, permitindo “explorar
empiricamente as questdes de investigagdo ou verificar as hipdteses”. A investigagdo deve,
portanto, dar resposta a determinados “principios estaveis ¢ idénticos” seguindo, para tal,
um conjunto de etapas do procedimento cientifico (Quivy & Campenhoudt, 2017, p. 25).

Face ao exposto, o presente TIA segue, como linha de orientacdo, as etapas do
procedimento cientifico®® propostas por Quivy e Campenhoudt (2017). E a partir deste
procedimento que se torna possivel “circunscrever, delimitar, fragmentar e analisar o que se
constitui objeto da pesquisa” (Marconi & Lakatos, 2003, p. 79), de modo a “progredir em
dire¢do a um objetivo” (Quivy & Campenhoudt, 2017, p. 25). Na primeira etapa deste
procedimento, foi estruturada a PP, a fim de direcionar a investigagao para “o fenomeno em

analise, desempenhando o papel guia na investigagdao” (Coutinho, 2018, p. 49).

8 Segundo Fortin, C6té e Filion (2009, p. 18), a Investigacdo Aplicada compreende “um processo cientifico,
que visa encontrar aplicacdes para 0s conhecimentos tedricos”, isto €, adquirir “novos conhecimentos, (...)
orientados por objetivos praticos determinados” (Carvalho, 2009, p. 42).

8 A investigacdo cientifica traduz toda a atividade orientada para a obtengdo de “conhecimentos cientificos,
ou seja, conhecimentos objetivos, sistematicos, claros, organizados e verificaveis” (Vilelas, 2017, p. 41).

8 Cf. Anexo E — Etapas do procedimento cientifico.
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Subsequentemente, a fase seguinte, a Exploracdo (Quivy & Campenhoudt, 2017),
visa uma “aprecia¢do profunda do contributo dos diferentes textos para a resolugdo do
problema de investigagdo” (Fortin, Cotée & Filion, 2009, p. 87). Para tal, foram realizadas
leituras de obras literarias, legislacdo e artigos de referéncia e, paralelamente, aplicadas
entrevistas exploratorias a entidades com experiéncia na matéria.

Apos a Exploracéo, segue-se uma nova fase, a partir da qual é decidida a abordagem
ou perspetiva teorica para tratar do problema enunciado pela PP, isto é, a Problematica
(Quivy & Campenhoudt, 2017), circunscrita aos Capitulos 1 a 3 da presente investigacao.

Uma vez que “a montante, a problemdatica s6 chega realmente ao fim com a
construg¢do do modelo de analise”, foi edificada a quarta etapa, desenvolvida no Subcapitulo
4.3. Esta fase tem em vista traduzir as ideias apresentadas na fase anterior “numa linguagem
e em formas que as habilitem a conduzir o trabalho sistematico de recolha e anélise dos
dados de observacdo ou experimentacdo que deve seguir-se”, formulando-se,
consequentemente, as hipdteses de investigacdo (Quivy & Campenhoudt, 2017, p. 109).

Por sua vez, decorre a quinta etapa, ou seja, a Observacdo (Quivy & Campenhoudt,
2017), onde sdo recolhidas informac@es que permitirdo “conhecer os fendmenos e extrair
deles informagdo” (Vilelas, 2017, p. 287), isto €, através do qual o modelo de andlise seré
“confrontado com dados observaveis” recolhidos (Quivy & Campenhoudt, 2017, p. 155).

Dado que o objetivo principal da investigacdo consiste em dar resposta a PP, a sexta
etapa, a Analise das Informac6es, tem por base a verificagdo empirica permitindo, por
consequéncia, comparar os “resultados observados com os resultados esperados a partir da
hipotese” (Quivy & Campenhoudt, 2017, p. 211) e, deste modo, o aperfeicoamento, quer da
PP, como do modelo de analise (Santos & Lima, 2019).

Por fim, a sétima e Gltima etapa, compreende as conclusdes do TIA. Segundo Quivy
& Campenhoudt (2017), esta fase € estruturada em trés critérios: a retrospetiva das principais
guias do procedimento seguido; a demonstracdo criteriosa dos contributos para o

conhecimento decorrente da investigagdo e, por ultimo, as consideragdes de cariz pratico®.
4.3. Modelo de analise

O modelo de analise®’, enquanto elemento instrumental em relag&o ao trabalho de

campo, emerge no processo de investigacdo como resultado da revisdo da literatura e de

8 Cf. Apéndice | — Desenho de investigac&o.
87 Cf. Apéndice J - Modelo de analise.

As Tecnologias de Informacéo na estrutura de Investigacdo Criminal
das Unidades Territoriais da Guarda Nacional Republicana 29



Capitulo 4 — Metodologia, Métodos e Materiais

“todos os elementos essenciais ao estudo, designadamente no dominio conceptual e no
dominio metodoldgico” (Santos & Lima, 2019, p. 61).

Deste modo, a PP, apresentada no Quadro n.° 1, constitui “verdadeiramente a
pergunta central da investiga¢do, na qual se resumira o objetivo do trabalho” (Quivy &
Campenhoudt, 2017, p. 102). Por sua vez, a partir da PP, decorrem as denominadas
Perguntas Derivadas (PD), responséveis por circunscrever os “setores respetivos onde o
investigador incidira o seu esforco, muito ligados naturalmente aos objetivos da
investigacdo” (Rosado, 2015, p. 79). Atribuindo uma “visdo global e abrangente do tema”
(Marconi & Lakatos, 2003, p. 219), 0 OG da investigacdo, posteriormente detalhado através
da formulagéo de OE (Oliveira, 2011), relaciona-se com o “contetdo intrinseco, quer dos
fendmenos e eventos, quer das ideias estudadas” (Marconi & Lakatos, 2003, p. 219).

Assim, a organizacdo e conducdo de uma investigacdo assente em hipoteses
“constitui a melhor forma de a conduzir com ordem e rigor” (Quivy & Campenhoudt, 2017,
p. 119), visto que traduzem um “elemento Util para justificar o estudo e garantir-lhe
orientacdo” (Freixo, 2012, p. 193). As hipoteses de investigacdo compreendem “proposicdes
conjeturais ou suposi¢fes que constituem respostas possiveis as questdes de investigacdo”,

passiveis de ser confirmadas ou infirmadas durante a investigacdo (Sarmento, 2013, p. 13).

Quadro n.° 1 - Objetivos e perguntas de investigagédo

Obijetivo Geral (OG) Pergunta de Partida (PP)
Analisar os principais contributos da utilizacdo | Quais os principais contributos das Tecnologias
N.© das Tecnologias de Informacdo para o | de Informagdo para o incremento da eficécia
' incremento da eficacia operacional dos 6rgaos da | operacional dos ¢érgdos da estrutura de
estrutura de Investigacdo Criminal das Unidades | Investigacdo Criminal das Unidades Territoriais
Territoriais da GNR. da GNR?
Descrever a fungdo das Informages | a funcio das Inf Ses Criminai
1 OE Criminais na resposta aos fenémenos | PD Qual a funcao as Informagoes Lriminais
A na resposta aos fenémenos criminais?
criminais.
Caracterizar as principais Tecnologias e Quiais as principais Tecnologias e Sistemas
> OE Sistemas de Informacdo utilizados pela PD de Informacdo utilizados pelas Unidades
estrutura de Investigacdo Criminal das Territoriais da GNR na vertente de
Unidades Territoriais da GNR. Investigacdo Criminal?
Identificar os pontos fortes e as debilidades Quais as vantagens e desvantagens
subjacentes a estrutura e funcionamento decorrentes do funcionamento e utilizacéo
3 OE dos Sistemas e Tecnologias de Informacdo | PD dos Sistemas e Tecnologias de Informagéo
na estrutura de Investigacdo Criminal das pela estrutura de Investigacdo Criminal das
Unidades Territoriais da GNR. Unidades Territoriais da GNR?
Identificar as melhorias a implementar nos Quais as melhorias a implementar nos
Sistemas e Tecnologias de Informacéo Sistemas e Tecnologias de Informacéo, por
4  OE para reforcar a eficAcia operacional da | PD forma a reforcar a eficécia operacional da
estrutura de Investigacdo Criminal das estrutura de Investigacdo Criminal das
Unidades Territoriais da GNR. Unidades Territoriais da GNR?

Fonte: Elaboracao Propria, com base em (Quivy & Campenhoudt, 2017)
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Atendendo a PP e as PD apresentadas no Quadro n.° 1, foram elaboradas quatro
hipoteses derivadas (H) e uma hipdtese para a PP (HPP), designadamente:

HPP: “O recurso as TI pela estrutura de IC permite a andlise e sintetizagdo da
informacao, a analise do histdrico criminal e identificacdo de padrdes e tendéncias criminais,
a extracao, armazenamento e leitura das informag6es armazenadas em dispositivos maoveis,
bem como a identificacdo e a preservacdo de vestigios em suporte digital, garantindo a sua
integridade e inalterabilidade.”

H1: “As informagdes criminais destinam-se a cumprir as finalidades da IC, sendo
utilizadas pelos NAIIC na producdo de relatérios de informagBes contribuindo,
consequentemente, para determinar a existéncia de um crime, identificar e responsabilizar
0s seus agentes, bem como descobrir e recolher prova, no &mbito da investiga¢do.”

H2: “As Tecnologias e Sl utilizados sdo a PIIC, na partilha de informacéo com outros
OPC homologos, e o SIIOP. Adicionalmente, é utilizado o i2 Analyst’s Notebook na analise
da informacdo e o UFED Ultimate da Cellebrite para a extracdo e analise de prova em
suporte eletronico.”

H3: “As principais vantagens decorrentes da utilizacdo das T1 sdo a centralizacdo da
informacdo, bem como a sua superviséo e verificacdo, em tempo real, aumentando a
respetiva qualidade e reduzindo o tempo de resposta as necessidades operacionais. Quanto
as desvantagens, as Tl exigem uma continua atualizacdo dos conhecimentos técnicos para a
utilizacdo das mesmas e tém por base custos elevados para a sua aquisi¢do e manutencéo.”

H4: “As principais melhorias a implementar, neste &mbito, s&o o desenvolvimento
da capacidade de armazenamento e analise de grandes quantidades de informacdo, o que
permitiria, de forma automatizada, correlacionar informacéao proveniente de diversas fontes,

assim como investir na formacdo técnica dos militares.”
4.4. Métodos e tipo de abordagem

O método ¢ “um conjunto de procedimentos € normas que permitem conduzir o
conhecimento” (Sarmento, 2013, p. 7), determinando o “sentido orientador de uma
investigacdo” (Rosado, 2015, p. 77).

Neste sentido, no cumprimento dos objetivos definidos no TIA, foi adotado 0 método
hipotético-dedutivo (Carvalho, 2009). O modelo hipotético-dedutivo ou de verificacdo de
hipoteses tem por base a formula¢do de hipdteses ou conjeturas que “melhor relacionam e

explicam os fenomenos” (Sarmento, 2013, p. 9). Segundo Oliveira (2011, p. 23), o problema
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“deve ser investigado de maneira critica e racional através de conjeturas e hipoteses”, para
uma melhor interpretacdo dos fendmenos observaveis (Quivy & Campenhoudt, 2017).

Pelo que antecede, partiu-se do enquadramento concetual e das entrevistas
exploratdrias realizadas para a construcdo da problematica (Capitulos 1 a 3) permitindo,
consequentemente, definir o modelo de andlise, a partir do qual foram formuladas cinco
hipoteses de investigacdo, designadamente, uma hipétese de partida (HPP), que responde
provisoriamente a PP, e quatro hipdteses derivadas (H) que procuram dar resposta as PD. As
hipdteses formuladas na presente investigacdo (Subcapitulo 4.3) serdo confrontadas com 0s
dados recolhidos na etapa da Observacao e testadas, posteriormente, na fase de Analise das
Informacdes, a fim de confirmar ou refutar a sua validade (Subcapitulo 5.3).

No que concerne ao tipo de abordagem, foi privilegiada a abordagem qualitativa®®,
que se traduz num “processo de reflexdo e analise da realidade através da utilizacdo de
métodos e técnicas para compreensao detalhada do objeto de estudo” (Oliveira, 2011, p. 28).
Para tal, foram realizadas duas entrevistas exploratdrias e quinze entrevistas confirmatorias

(Subcapitulo 4.5) permitindo dar resposta, de forma aprofundada, ao modelo de analise.
4.5. Técnicas de recolha de dados

A recolha de dados compreende um “processo organizado posto em pratica para obter
informacdes junto de mdaltiplas fontes” (Freixo, 2012, p. 220). Por consequéncia, dado que
os modos de investiga¢do fixam “o quadro instrumental da apreensdo dos dados e devem
(...) harmonizar-se com as técnicas de recolha” (Guerra, 2006, p. 35), foram utilizados como
instrumentos de recolha de dados a pesquisa documental e pesquisa bibliografica®
(Capitulos 1 a 3) e a realizagdo de entrevistas (Capitulo 5) (Marconi & Lakatos, 2003).

Enquanto instrumento pratico de recolha de dados, foram realizadas entrevistas
exploratorias e entrevistas confirmatorias® (Sarmento, 2013). Por um lado, foram realizadas
entrevistas exploratorias, uma vez que explorando o contetdo da investigacdo, permitira
“obter conhecimentos exploratorios, que facilitardo a elaboragdo do inquérito e,
posteriormente a interpretacdo dos resultados” (Sarmento, 2013, p. 33). Por consequéncia,
utilizando como ponto de partida o conhecimento resultante do enquadramento concetual e

das entrevistas exploratorias realizadas, foi possivel construir um modelo de anélise

8 Anexo F — Relag#o concetual da abordagem qualitativa.

8 A pesquisa documental assenta nas fontes primarias (Fortin, C6té & Filion, 2009) como relatérios
institucionais e diplomas legais. Por sua vez, a pesquisa bibliografica, assente em fontes secundarias, traduz as
obras literarias e artigos cientificos, de autores reconhecidos (Prodanov & Freitas, 2013).

% Cf. Apéndice K — Relacdo entre perguntas de investigacdo e questdes das entrevistas confirmatdrias.
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suportado em hipéteses de investigacdo com fundamentacédo de cariz tedrico articulado com
a componente pratica das entrevistas exploratorias, o que permitiu conduzir uma
investigagdo mais “aproximada dos objetos de estudo” % (Vilelas, 2017, p. 177).

Por sua vez, as entrevistas confirmatorias visam “obter informagdes que validem as
suas fontes” (Sarmento, 2013, p. 33). Tanto as entrevistas exploratdrias como as entrevistas
confirmatdrias seguiram uma estrutura semidiretiva, ou seja, através do “uso coerente do
guido da entrevista” (Flick, 2005, p. 95) existia a possibilidade de “falar sobre assuntos
relacionados com as perguntas”, por meio de esclarecimentos adicionais (Sarmento, 2013,
p. 34), possibilitando uma investigacdo mais profunda (Freixo, 2012).

Atendendo as entrevistas, foram elaborados os respeitos Guides de Entrevista, quer
para as entrevistas exploratorias, quer para as entrevistas confirmatéorias (Apéndice N e
Apéndice O, respetivamente), acompanhados por uma Carta de Apresentacdo (Apéndice M).
As entrevistas foram realizadas por videoconferéncia e por contacto telefénico e, em casos
pontuais, por correio eletronico, sendo pedida autorizacdo aos entrevistados para proceder a
gravacdo das mesmas. Posteriormente, realizou-se a transcricdo das entrevistas, sendo

remetidas aos entrevistados, a fim de obter a sua validacéo.
4.6. Caracterizacao do contexto de observagao

A amostragem, segundo Fortin, Cété e Filion (2009), traduz um processo através do
qual um grupo de pessoas ou uma porcdo da populacdo (amostra) é selecionada, por forma
a representar a totalidade de uma populacéo.

Consequentemente, foi adotada a modalidade de amostragem criterial, ou seja, foi
selecionada uma amostra “segundo um critério pré-definido” (Coutinho, 2018, p. 95). A
selecdo da amostra foi sustentada em dois critérios principais: por um lado, o desempenho
de funcdes diretamente ligadas a IC e/ou Sistemas e Tl e, por outro lado, ndo desempenhando
atualmente essas funcgdes, foi considerada a experiéncia profissional neste dominio.

Deste modo, no ambito das entrevistas exploratérias, foram selecionados dois
militares da categoria de Oficial que, dado o seu percurso profissional, possuem profundos
conhecimentos ao nivel das Tl e da IC, no dominio das Unidades Territoriais da GNR. Por
um lado, o Major (Maj) Tiago Lopes, dada a sua experiéncia no ambito das Tl e na IC, tendo
desempenhado funcGes de Chefe da Reparticdo de Analise Digital Forense e, por outro lado,
0 Maj Hugo Carneiro, com func¢des de Chefe da Reparticdo de Sistemas Operacionais.

%1 Cf. Apéndice L — Procedimento cientifico: Da pergunta de partida as hipoteses de investigagao.
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No &mbito das entrevistas confirmatorias, foram selecionados Oficiais da GNR
pertencentes ao CO e as SIIC%2. No caso do CO, foram escolhidos os Diretores e Chefes das
estruturas diretamente interligadas com a problematica da investigacao. Quanto as Unidades
Territoriais, foram entrevistados oito Oficiais Chefes de SIIC e um Oficial com funcao de

Adjunto do Chefe da SI1IC, em Unidades Territoriais do Norte, Centro e Sul do pais.
4.7. Tratamento e analise de dados

A analise de contetdo é, segundo Coutinho (2018, p. 217), “um conjunto de técnicas
que permitem analisar de forma sistematica um corpo de material textual”. Assim, para 0
tratamento e anélise de dados, foi seguido 0 modelo proposto por Sarmento (2013, p. 53),
assente na “categorizac¢do dos dados brutos da entrevista”, organizando-0s e atribuindo-lhes
significado (Freixo, 2012).

Apds a transcricao das entrevistas, procedeu-se a sua leitura vertical, isto €, adotando
o critério da ordem cronoldgica da realizacdo das entrevistas, foram lidas sequencialmente
todas as respostas concedidas. Seguidamente, realizou-se a leitura transversal de cada
questdo adotando, nesta fase, uma linha de leitura horizontal. Posteriormente, procedeu-se a
diferenciacdo dos segmentos do texto das entrevistas respeitantes a uma determinada
caracteristica ou atributo comum, isto €, a uma subcategoria® constituindo, assim, as
Unidades de Registo (UR)%. Estas unidades estio associadas a Unidades de Contexto®,
segundo uma codificacio numérica e cromatica das entrevistas®.

Adicionalmente, foram criadas Unidades de Enumeracdo (UEn), que quantificam o
namero de vezes que a UR é repetida. Procedeu-se, ainda, a elaboracdo de matrizes de
Unidades de Contexto e de Registo, por cada questéo de entrevista, conforme o Apéndice S.
As Unidades de Contexto foram “escritas a cores diferentes, para uma melhor identifica¢do”,
sendo que as UR correspondentes, apresentam a mesma cor da Unidade de Contexto
(Sarmento, 2013, p. 64) (Apéndice S). Por fim, foram discutidos os resultados obtidos,
mediante a analise das respostas as entrevistas e confrontados com a analise desenvolvida

nos Capitulos 1 a 3, como definido no desenho de investigacéo elaborado no Apéndice I.

92 Cf. Apéndice P — Caracterizacdo dos entrevistados.

9 As subcategorias sdo conjuntos de UR, “agregadas segundo as particularidades comuns, que contribuem para
caracterizar as categorias, a que o investigador atribui uma designagdo” (Sarmento, 2013, p. 54).

% As UR sio “fragmentos minimos de contetdo, que exprimem uma carateristica ou atributo e fazem parte de
uma dada subcategoria” (Sarmento, 2013, p.54).

% As Unidades de Contexto compreendem segmentos do texto que integram as UR e que permitem
“compreender o significado das unidades de registo” (Sarmento, 2013, p. 54).

% Cf. Apéndice R — Codificacéo das respostas as entrevistas confirmatorias.
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APRESENTACAO, ANALISE E DISCUSSAO DOS RESULTADOS

5.1. Apresentacao, analise e discussé@o das entrevistas exploratorias

As entrevistas exploratdrias (Apéndice Q) foram realizadas com o fim de desenvolver
e orientar a investigacdo num suporte empirico e conhecimento mais aprofundado e, por
consequéncia, apoiar a elaboracdo do modelo de anélise e das entrevistas confirmatdrias.

Quanto as debilidades da estrutura de IC das Unidades Territoriais da GNR, 0 Maj
Hugo Carneiro salienta limitagdes ao nivel das ferramentas tecnoldgicas disponiveis, bem
como em termos da quantidade de recursos humanos. Por sua vez, o Maj Tiago Lopes
defende que “o atual conceito das vertentes funcionais da IC (...) estdo desajustadas a
realidade funcional”, ndo existindo total capacidade de investigagdo em determinadas areas.

Quanto ao elemento base das TI, as informacgdes, ambos os entrevistados afirmaram
que estas sdo fundamentais na IC, tanto no combate/repressdo da criminalidade, como no
ambito da prevencdo. Partindo da dualidade entre informacdes policiais e criminais, 0s
entrevistados afirmam que as informacgdes policiais sdo destinadas, essencialmente, a
antecipar e planear operacdes, prever fendmenos especificos e orientar o policiamento nas
suas diferentes vertentes o que permite, consequentemente, uma elevada capacidade de
proatividade policial. Quanto as informac@es criminais, os dois entrevistados referiram que
estas informacGes sdo fundamentais na componente da repressdo criminal, sendo que a sua
centralizacdo e andlise, com base em fontes humanas (interrogatérios e inquiricbes, por
exemplo), prova documental e/ou acesso a bases de dados € fundamental, uma vez que
permite, no ambito de uma investigacdo em curso e cumprindo as finalidades do inquérito
penal, averiguar a existéncia de um crime, identificar os seus autores e recolher as respetivas
provas, mediante uma estreita colaboragcdo com as AJ.

Neste sentido, 0 Maj Hugo Carneiro referiu a importancia do SIIOP-P, enquanto
ferramenta de recolha e registo de informagdo, que permite “uniformizar, padronizar e
sistematizar a recolha de informagdo”, bem como a sua supervisdo e verificagéo,
aumentando a respetiva qualidade. Por sua vez, o Maj Tiago Lopes suporta as
potencialidades das Tl em ferramentas de analise de informagéo criminal, como o i2

Analyst’s Notebook, utilizado pelos NAIIC, assim como em ferramentas digitais forenses,
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como o Cellebrite UFED Ultimate, para a recolha e analise de prova, em suporte eletronico
ou em redes, utilizado pelos Nucleos Digitais Forenses (NDF).

Como proposta de melhoria da utilizacdo dos Sistemas e TI pela estrutura de IC das
Unidades Territoriais, 0 Maj Hugo Carneiro defende a importancia do desenvolvimento de
uma ferramenta central, com capacidade de armazenamento e analise de grandes quantidades
de informacdo. Por seu turno, 0 Maj Tiago Lopes acrescenta o investimento na formagao dos

militares da estrutura de IC, bem como a aquisicdo de novas ferramentas tecnoldgicas.
5.2. Apresentacdo, analise e discussao das entrevistas confirmatdrias

O presente Subcapitulo integra a apresentacdo, analise e discussdo dos dados
recolhidos no trabalho de campo, tendo como base o conhecimento resultante das fases de
Exploracdo (Leituras e Entrevistas Exploratdrias), da Problemaética (Revisdo da Literatura),
do Modelo de Anélise e da Observacdo (Entrevistas Confirmatorias). Os aspetos fulcrais
subjacentes as respostas de cada entrevistado, estdo vertidos nas matrizes cromaticas
(Apéndice S), nas quais se enquadram as UR e as Unidades de Contexto correspondentes.

Em virtude de ndo se encontrarem a desempenhar fungdes na estrutura de IC, 0s
Entrevistados 7 e 8 (E7 e E8) consideraram, em questfes pontuais, ndo dispor de elementos

suficientes para dar resposta as mesmas.
5.2.1. Apresentacao, andlise e discussdo da Questdo n.° 1

A Questdo n.° 1 tem como finalidade compreender as principais debilidades da
estrutura de IC das Unidades Territoriais da GNR.

Atendendo a Tabela n.° 1, compreendemos que 69% dos entrevistados entendem que,
uma das limitagdes a destacar, diz respeito a quantidade de recursos humanos disponiveis no
quadro organico das Unidades Territoriais. Nas palavras de E6, “o principal problema da
Investigagdo Criminal prende-se com a falta de recursos humanos”, nomeadamente na sua
vertente operativa (E2, E12, E15), sendo que deveria existir um refor¢o e gestdo das
Unidades (E12) utilizando como critério a sua realidade criminal (E4) e o “seu volume de
trabalho” (ES). De acordo com E2, “ndo se trata da existéncia de corte de efetivo”, mas de
um desvio dos recursos humanos existentes para dar resposta a novas exigéncias que
conduziram ao aparecimento de novas valéncias. Esta limitagdo vem condicionar, por
exemplo, a capacidade dos NIAVE para cumprir a exigéncia de, “em todas as situagdes que

sejam consideradas de risco elevado, o inquérito seja elaborado e entregue a AJ em setenta
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e duas horas”, dificultando a capacidade de resposta a esta necessidade de celeridade
processual (E2). Por conseguinte, com o Despacho n.° 18/14 - OG (E1, E2), além da extin¢do
das Equipas de Investigacédo e Inquérito dos Postos Territoriais, veio trazer condicionalismos
em termos de efetivo dos NAO, comprometendo a recolha de prova para o Inqueérito (E2).

De igual modo, E1, E4, E5, E12, E13, E14 e E15 apontam a falta de investimento na
formagdo, quer em termos da “formagdo base” (E14), quer ao nivel da “formagdo de
atualizacdo” (E5, E14). E4 afirma, inclusivamente, que assistimos a “estruturas altamente
debilitadas em termos de efetivo formado”. Assim, 54% dos entrevistados consideram que,
como refere Lopes (2017), os OPC devem desenvolver o seu conhecimento técnico, uma vez
que ¢ determinante para a “eficacia da investigagdo criminal” (Valente, 2019, p. 515).

Por sua vez, a IC carece de investimento nos seus recursos tecnologicos (54%), visto
que uma das principais condicionantes de uma investigacdo eficiente, se prende com a
utilizacdo de equipamentos convencionais e obsoletos (Souza, 2016).

No que concerne a “Partilha de Informagao” (38%), E1, E4, E5 e E10 salientam a
falta de ligacdo entre as Unidades Territoriais, em resultado da organizacdo estrutural
atualmente implementada na IC. Como refere E4, “ndo existe, efetivamente, uma
centralizacdo do que é a Investigagdo Criminal”. Assim, uma vez que, progressivamente, os
crimes praticados como “furtos de residéncias, furto de interior de veiculos, entre outros”
(E10) ultrapassam a zona de acdo do proprio Comando Territorial, € necessaria uma estreita
coordenacdo e partilha de informacéo entre as SIIC (E1, E4, E10), para uma “rapida percegao
e combate” destes fendmenos criminais (E10). Por consequéncia, E4 salienta a necessidade
de recurso a “conhecimentos proprios, por via informal” para dirimir esta descentralizacao.

No que diz respeito as entrevistas exploratdrias, foram igualmente apontadas

limitacGes quanto a quantidade de recursos humanos e TI disponiveis.

Tabela n.® 1 - Matriz de analise de contetido da Questdo n.’ 1

. . Entrevistados Resultado
Categoria Subcategorias UR 112137415 617/819 10 111121131415 UEn (%)
Normativa 1.1 X 1 1/13 (8%)
Debilidades Teniliads I8 5 X[ X x| x 5 5/13 (38%)
deestenire Informacéo
;‘:;C”d:i“ Formacio 13 X XX X | X | X[ X ]| 7 713 54%)
Unidades loyeshmento: g0 | |y %lx X X X | 7 713 (54%)
Territoriais Teenolbgien
da GNR Recursos Humanos 1.5 X[ X[ XXX X[ X | X | X 9  9/13 (69%)
Organizacdo/Gestao L6 x| x X 3313 (23%)
Estrutural

Fonte: Elaboracéo prdpria, com base nas entrevistas confirmatdrias
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5.2.2. Apresentacao, andlise e discussdo da Questédo n.° 2

A Questdo n.° 2 tem como finalidade identificar os principais contributos das
informacdes, utilizando como referéncia as informacgdes policiais e as informacdes
criminais, na prossecucdo das atividades de IC.

Analisando a Tabela n.° 2, concluimos que, a totalidade dos entrevistados (100%)
considera que as informac6es desempenham um papel essencial, por um lado na prevencao
dos fendmenos criminais e, por outro lado, na sua repressdo, interligando a funcdo das
informacdes policiais, genericamente, ao dominio da prevencdo e das informacdes criminais
a repressdo da criminalidade. Contudo, foi considerado que, tanto as informagdes policiais,
como as informacdes criminais produzem efeitos nos dois dominios, isto é, na prevencéo e
na repressdo criminal (E8, E9, E10, E12, E13, E14, E15), visto que se “encontram separadas
por uma linha ténue” (E10), apoiando os decisores nos seus diversos niveis, “sejam eles
estratégico, operacional ou tatico”, tal como referido por E13, a semelhanga de Bispo (2004).

Em conformidade com a hierarquia subjacente a sequéncia DIKI continuum (Data-
Information-Knowledge-Intelligence) (Ratcliffe, 2008), E2 comeca por referir que a
informacao policial ¢ “toda aquela noticia que depois de ser trabalhada torna-se informagao”
e para a qual ndo foi elaborado um auto de noticia, ou seja, atribuido um Numero Unico
Identificador de Processo Crime (NUIPC), mas que pode produzir efeitos na sua elaboragéo
e na prossecucao das respetivas diligéncias (E8). Estando intimamente ligadas a prossecucédo
direta das missdes legalmente atribuidas a servicos de natureza policial (E5, E8, E15), as
informacdes policiais permitem antecipar e/ou acompanhar agdes ou eventos criminais (E6,
E10, E12), realizar estudos comparativos (E2), caracterizar os modus operandi (E1, E15),
determinar as suas causas (E6, E7) e agilizar medidas de seguranca (E1, E3, E12, E13). Esta
abordagem traduz o conceito de informacdes policiais definido por Alves (2012), enquanto
conjunto de informacdes determinantes na implementacdo de medidas preventivas.

Por seu turno, E1, E3, E6 e E8 caracterizam as informag0es criminais como o
conjunto de elementos inseridos no dominio de um processo crime, materializando prova de
investigacdo, ou seja, “estdo diretamente relacionadas com a atividade de IC” (E5). Neste
sentido, em conformidade com Sousa (2007), as informagdes criminais constituem
ferramentas/técnicas fundamentais na investigacédo, pressupondo que foram adquiridas com
base nas diligéncias realizadas em sede de autos de noticia (Moleirinho, 2009).

Contudo, segundo E2, E4, E5, E12 e E15, as informacdes policiais e as informagdes

criminais, apesar das suas funcfes distintas, complementam-se. Como afirma E2, “s6 é
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possivel ter bons resultados quando, efetivamente, existe (...) uma complementaridade”. E4
reforca esta ideia acrescentando que, “ao nivel dos Comandos Territoriais, tudo se articula”,
ou seja, as SIIC agrupam, tanto as informacdes policiais, como as informagGes criminais.
Por consequéncia, aludindo ao PCCCOFSS, E8 suporta que, na atividade de IC,
devem ser consideradas estas duas dimensoes, isto €, a dimensdo da prevencdo criminal, a
“primeira das suas dimensoes” (E8) e, em concreto, a dimensao da IC (SSI, 2010), dado que
a prevencao se concretiza, igualmente, na prossecucéo de atos de IC (Valente, 2019).
Quanto as entrevistas exploratorias, os contributos das informacdes bifurcaram-se, de

igual modo, nos dois dominios centrais: a prevencgdo e a repressdo da criminalidade.

Tabela n.® 2 - Matriz de analise de contetido da Questdo n.° 2

Entrevistados Resultado

Catengdia | Subcatesorins | UR 55 a5 el 78 0 o2 Y2 @)

Contributos Repressdo 21 XXX XIX|I XXX X|X|X|X|X|X|X| 15 15/15(100%)
das
Informacdes
naIC Prevencido 22 X[ X[ X[X|X|X[X|X|X|X | X |X|X|[X|[X]| 15 1515100%)

Fonte: Elaboracgdo prépria, com base nas entrevistas confirmatérias

5.2.3. Apresentacdo, analise e discussdo da Questdo n.° 3

A anélise da Questdo n.° 3 tem como objetivo interpretar como séo utilizadas as
informacdes criminais pela estrutura de IC, na resposta aos fendmenos criminais.

De acordo com os entrevistados (50%), as informacdes criminais destinam-se a
cumprir as “Finalidades do Inquérito”, dando corpo a todas as diligéncias efetuadas no
decurso de uma investigacdo, isto é, de um processo crime em concreto. Tal como referido
por E1, “passamos a ter um grupo, (...) um suspeito e vamo-nos focar naquele grupo, naquele
individuo”. Deste modo, vamos ao encontro da interpretagdo do crime proposta por Paulsen
e Robinson (2009), a partir da qual, o criminoso, enquanto individuo que viola as normas,
integra um dos quatro elementos centrais da sua classificacao.

Assim, uma vez que as informagdes criminais se inscrevem no “ambito da atividade
reportada a investigacdo criminal” (Clemente, 2010, p. 159), 50% dos entrevistados
reforcam esta ideia, salientando que estas informagdes estdo na base daquilo que séo as
finalidades da IC, previstas no art.° 1.° da LOIC e, de igual modo, as finalidades do inquérito

(n.° 1 do art.° 262.° do CPP), ou seja, permitem determinar a existéncia de um crime,
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identificar e responsabilizar os seus autores e recolher provas, no ambito do processo, como
referido pelo Maj Tiago Lopes e pelo Maj Hugo Carneiro nas entrevistas exploratorias.

Por sua vez, as informacdes criminais sdo utilizadas para efeitos de “Anélise” (64%),
por um lado, pela DIC, ao nivel do CO (E4, E10, E13) e, por outro lado, pelos NAIIC, ao
nivel das Unidades Territoriais (E1, E3, E4, E5, E6, E9, E10, E13), na identificacdo, estudo
e acompanhamento dos fendmenos criminais, permitindo estabelecer associagdes, isto é,
“criar relacGes entre diversas entidades (pessoas, documentos, veiculos, locais, processos,
etc.)” (E6) e, a jusante, servir de base para conhecer “novos modos de atuacdo dos suspeitos
por tipologia criminal” (E6, E9, E15). Para este fim, os NAIIC sdo responsaveis pela
elaboracdo de relatorios de informagfes com origem, por vezes, em pedidos de pesquisa dos
Orgdos operativos (E1, E5) permitindo, como referido por Fernandes e Valente (2005),
suportar a conducdo da IC e apoiar os OPC na decisdo das taticas e técnicas a adotar.

Por consequéncia, a recolha, analise e difusdo das informagdes criminais estdo na
base da “Coordenacao/Articulacdo” (64%) entre os 6rgdos da estrutura de 1C das Unidades
Territoriais (E1, E3, E4, E5), bem como na partilha e cooperacao com outras entidades (E6).

E com base nesta reciprocidade que, os relatorios de informacdes sdo disseminados
aos Orgdos operativos, orientando o “Planeamento e Intervencdo” (64%), ou seja, permitindo
aos investigadores direcionar a investigacdo (E6, E12, E13, E15), “antecipar movimentos,
locais e datas” (E12), estabelecer os procedimentos e estratégias de atuacdo, de recolha de
informacdo e de investigacdo a adotar (E3), bem como 0s meios necessarios a alocar (E3,
E6, E13, E15) e, desejavelmente, “efetuar detencdes em flagrante” (E12). Conforme Paiva
(2019), uma estrutura eficaz de IC requer estratégia ¢ planeamento, permitindo “criar novas

linhas de investiga¢do™ (E6) e suportar o processo de Tomada de Decisdo (21%).

Tabela n.® 3 - Matriz de analise de contetido da Questdo n.° 3

. ! Entrevistados Resultado
Categoria Subcategorias UR 1121374561718 9 1011112131415 UEn (%)

Emalidadesdo 45 x| [x| |x|(xlx X X | 7 714 (50%)

Inquérito
Tomgiane 32 X X X 3 3/14 (21%)

Utilizagdo Decisdo
das Fopamentoe o | |xixix(x X X | X X | 9 914 (64%)

Informacgdes Intervencdo
e Andlise 34 X| |[X|X|X|X X | X X | X 9 9/14 (64%)
Natureza do Crime 3.5 X XX X 5 5/14 (36%)
Coomdenaghol 40 wlwlx| |x|x x| x X | x 9 9/14 (64%)

Articulagdo

Fonte: Elaboracdo prépria, com base nas entrevistas confirmatdrias
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5.2.4. Apresentacao, andlise e discussdo da Questédo n.° 4

A resposta & Questdo n.° 4 tem como objetivo enumerar os principais Sistemas e TI
utilizados e/ou de apoio aos 6rgdos da estrutura de IC das Unidades Territoriais da GNR.

No ambito das TI, foram identificados, com maior expressividade, 0 i2 Analyst’s
Notebook (53%), o Cellebrite UFED Ultimate (40%) e o sistema AFIS (33%). O i2 Analyst’s
Notebook, enquanto ferramenta utilizada, essencialmente, pelos NAIIC, ao nivel do
tratamento e andlise das informacgdes permite, segundo E1, E2, E4 e ES8, estabelecer
associacoes, identificar relacdes e sintetizar dados, conforme Machado e Vilalta (2018). Por
sua vez, de acordo com E1, E2, E4 e E5, o Cellebrite UFED Ultimate desempenha um papel
unico no acesso e recolha dos dados constantes em equipamentos digitais, como o telemovel
ou o computador, tal como referido por Khan e Mansuri (2018). No que concerne ao sistema
AFIS, trata-se de uma ferramenta utilizada pela vertente de Criminalistica no
armazenamento, pesquisa e comparacao de dados lofoscopicos (E2, E4, E5, E6).

No dominio dos Sl, foram destacados o SIIOP (100%) e os Sistemas dos Servicos
Partilhados (67%), nomeadamente, 0 TMENU, o SISIl, o SEGURNET, o SCoT, entre
outros, fundamentais no apoio transversal a todas as valéncias de IC.

Ao nivel das entrevistas exploratorias, foram enumerados o i2 Analyst’s Notebook, o
Cellebrite UFED Ultimate, o SIIOP e a PIIC, na partilha de informagdo com outros OPC.

Tabelan.° 4 - Matriz de analise de conteido da Questéo n.° 4

. . Entrevistados Resultado
Categorias Subcategorias UR 11273714506l 71819/10(11]12/13114]15 UEn (%)
i2 Analyst’s >
e 411 X|X X|X|[X X|X X | 8 8/15 (53%)
QGIS 412 X 1/15 (7%)
PowerBI 413 X 1 1/15 (7%)
FTK 414 X 1 1/15 (7%)
TI na Cellebrite ]
estrutura de UFED Ultimate 415 X X|X X X 6 6/15 (40%)
IC da GNR AFIS 4.1.6 X X |X|X X| 5 5/15 (33%)
ArcGIS 417 X XX 3 3/15 (20%)
41Q 4.1.8 X 1 1/15 (7%)
Paragon 4.19 X X 2 2/15 (13%)
NUIX 4.1.10 X 1 1/15 (7%)
PC-Crash 4.1.11 X 1 1/15 (7%)
ST SIIOP XXX XXX XXX X[ X[ X|X|X|[X 15 15/15 (100%)
Servicos
estrutura de ¢ 2.2 g
T PatiiThados 422 X X | X X|X| X X | X |X|X| 10 10/15(67 %)
PIIC 4.2.3 X[ XX X 4 4/15 27%)

Fonte: Elaboracdo prépria, com base nas entrevistas confirmatdrias
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5.2.5. Apresentacao, andlise e discussdo da Questdo n.° 5

A anélise da Questdo n.° 5 visa enumerar e caracterizar as potencialidades resultantes
da utilizacdo dos Sistemas e TI pela estrutura de IC das Unidades Territoriais da GNR.

Uma das principais potencialidades apresentadas € a capacidade de Anélise e
Sintetizacdo da Informacéo, conforme 87% dos entrevistados. O recurso a estas ferramentas
permite, para efeitos de andlise, a construcdo de graficos (E1, E6), estabelecer correlacbes
(E3, E4, E12, E15) através de matrizes de comparacdo/associacdao (E13), bem como
construir diagramas de conexdes (E1, E3, E4, E13), cronogramas e fluxogramas (E13), tendo
em vista estabelecer hotspots de criminalidade (E1, E5), georreferenciar os fenémenos
criminais (E2, E4, E5), compreender os modus operandi emergentes (E1, E3) e, por
consequéncia, determinar o respetivo padrdo (E3, E12) e tendéncias criminais (E7). Assim,
em analogia com Bispo (2004), o recurso as Tl na andlise de informac&o criminal tem por
base, ndo apenas os factos historicos, mas também, os elementos atuais orientados para uma
visdo prospetiva, contribuindo para compreender, tanto a localizacdo dos problemas
criminais, como a sua variacdo espacial ao longo do tempo (Paulsen & Robinson, 2009).

De acordo com E1, E3, E4, E5, E12 e E15 as multiplas solucdes apresentadas séo
concretizadas através de ferramentas como o i2 Analyst’s Notebook e 0 QGIS e/ou ArcGIS
no mapeamento do crime, cujo produto constituird a base dos relatorios de informacdes.

Paralelamente, segundo E2 e E6, os contributos das Tl produzem efeitos, de igual
modo, ao nivel da investigacdo de acidentes de viacdo com sinistralidade grave e de elevada
complexidade. Através da coordenacdo entre o NICAV e a DIC, séo utilizadas ferramentas
como o PC-Crash, que permitem a analise e a reconstrucéo de colisfes de veiculos.

Por seu turno, mediante a analise, sintetizacao e centralizacdo da informacéo, as Tl
permitem “ampliar 0s antecedentes dos suspeitos, as associagdes que possam existir” (E6),
estabelecer novas linhas de investigacdo (E6, E13, E15), bem como direcionar, por um lado,
o0 patrulhamento dos Postos e Destacamentos Territoriais (E5, E13), identificando “locais
onde requerem a adocdo de medidas preventivas” (El) e, por outro lado, estabelecer os
métodos e meios de recolha de informacéao pelos 6rgéos operativos (E1, E3, E5). Assim, tal
como refere Braz (2016), a evolugdo das tecnologias veio dar corpo a diversas técnicas e
metodologias que contribuem para uma superior eficacia na investigacéo.

Todavia, as potencialidades das Tl ndo se esgotam na analise e sistematizacdo da
informacdo. A partir destas, € garantida uma Pesquisa e Recolha da Informacéo (87%), ndo

s6 em quantidade, como em qualidade, imprimindo “rapidez e fiabilidade” na recolha da
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informacdo (E9). Segundo E5, a utilizacdo de softwares de intercecdo de comunicagoes,
como € o caso do sistema Paragon, sob a tutela da Policia Judiciaria (PJ), além da recolha e
leitura do seu conteudo, permitem “identificar onde estd 0 nosso alvo atraves do nosso
sistema de triangulacéo, utilizado para vigilancias, com recurso a escutas telefénicas” (E5).
Em complementaridade, a fim de garantir a vigilancia e recolha de informacg6es de
individuos suspeitos, sdo utilizados softwares que permitem o acompanhamento dos
aparelhos de vigilancia remota, tanto a locais, como a pessoas (E2, E5, E15), rentabilizando
0S meios que seriam necessarios para efetuar os seguimentos e vigilancias (E2). Em adicéo,
a pesquisa e recolha de informacéo é prosseguida através de ferramentas de pesquisa Open
Source Intelligence (OSINT), como o 41Q, utilizado pelo Centro de Informacdes da Guarda
(E2) que permitem, com recurso as redes sociais e outras fontes abertas (E9), investigar
individuos suspeitos, conhecer a sua localizacdo, rotinas e vinculos/ligacdes pessoais (E3,
E5) e comunicar essas informac6es aos 6rgdos de IC das Unidades Territoriais, para efeitos
de anélise e investigacdo, em coordenagdo com a AJ competente (E2, E3).
No mesmo sentido, softwares como o Cellebrite UFED Ultimate (E1, E2, E5, ES,
E9, E11) e o Forensic Toolkit (FTK) (E1), permitem a recolha/extracdo de dados de
telemoveis e/ou computadores, incluindo dados eliminados/apagados, a fim de serem
analisados (E2, E6, E12). Estas ferramentas séo utilizadas pelos NDF (E3, E5), por exemplo,
em casos de violéncia doméstica (ES), contribuindo para “aprofundar o seu conteudo” (E2).
Porém, a aplicacdo destas ferramentas tecnoldgicas pelos NDF ndo se limita a
pesquisa ou recolha de informacdo. Estas desempenham um papel Unico na aquisicao de
prova nos processos criminais (UR 5.5) (E2, E4, E6, E11). O recurso a estes softwares
permite “a correta preservacao de dados digitais” (E5), visto que esses dados sdo recolhidos
e armazenados com a finalidade de constituirem prova (E2, E4, E5, E6, E8, E9, E11, E12).
De igual modo, o sistema AFIS, sistema comum aos OPC e gerido pela PJ (E6), é
utilizado pela Criminalistica, ndo apenas na pesquisa, armazenamento e comparacdo dos
vestigios lofoscopicos recolhidos, mas também na sua preservacdo em suporte eletrénico
(60%) materializando, segundo E4, o “Unico método para o qual ndo existe contra-
argumentacao”. Assim, através de ferramentas como o sistema AFIS, a identificacdo de
vestigios (33%) representa, igualmente, uma das potencialidades das TI, visto que “coloca,
inequivocamente, um individuo num certo local ou a manusear um certo objeto” (E6). Neste
sentido, é reforgada a crescente importancia das TI na preservacao de “provas materiais que
futuramente irdo corroborar os factos relatados” (Costa & Machado, 2012, p. 130), dado os

“niveis de rigor e de certeza que garante[m] no plano probatorio” (Braz, 2020, p. 168).
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Para além disso, os Sistemas e Tl permitem o Armazenamento e Centraliza¢do da
Informac&o (53%) num repositorio tnico (E10), como é o caso do SIIOP, no qual € registada
toda a atividade operacional (E5, E7, E8, E10, E11), fornecendo informacg6es detalhadas,
quer sobre os dados e noticias resultantes dessa atividade (E8, E11) e sobre a sua estatistica
criminal (E2), quer sobre as informagdes vertidas nos autos de noticia e crimes registados ao
longo do tempo (E5).

Deste modo, € possivel “0 arquivo e consulta dos processos” (E12), contribuindo para
a sua desmaterializacdo (40%), fruto da capacidade de armazenamento e centralizacao de
toda a informac&o recolhida (E11). Assim, como refere Castro (2018), as Tl, para além da
recolha, armazenamento, analise e difusdo da informacdo, contribuem decisivamente para o
aumento, quer da quantidade, quer da qualidade da informacao (E9, E11), bem como para a
reducdo do tempo de resposta operacional (E13).

Adicionalmente, a utilizagdo das TI permite identificar, no ambito de uma
investigacdo, as lacunas processuais (UR 5.2) (27%), dado que através da agregacdo das
diligéncias recolhidas, ¢ possivel reconhecer “0s elementos probatorios em falta” (E1).

Atendendo as entrevistas exploratorias, foi sublinhado o papel das Tl na andlise e

sintetizacdo da informacéao, bem como na recolha e preservacéo de elementos de prova.

Tabela n.° 5 - Matriz de analise de contetido da Questdo n.°5

Cat 5 Subcat . UR Entrevistados UE Resultado
sccona ghseecn 1[23]4[5[6[7[8]9[10]11]12]13][14]15] n (%)
Andlise/
Sintetizacdo da 51 X[ X[ X[ X[X[X[X[X]|X XX | X X | 13 13/15(87%)
Informacio
Identificagdo de
Necessidades 52 X XX X 4 4/15 (27%)
Processuais
PesquisalRecolld o3 » % |x|% |x|%| |x|% X | X[ X|X|X|13 13/1587%)
de Informacéo
Rentabilizacdo B
rrm— 54 X X | X|X 4 4/15 (27%)
Potencialidades ~ Preservacdo da
da utilizagdo Prova/Valor 5.5 x| |x|x|x| |x|x X | X X | 9 915 (60%)
dos Sistemas e Probatério
TInalC Menifbasiode o0 x| |x|m|x X |5 5/15(33%)
Vestigios ) o
f"fmlh"“{c 5.7 x| [x|x|x|x X 6 6/15 (40%)
nformacao
Armazenamento/
Centralizacdo da 5.8 XX |X|X|X|X X | X 8  8/15(53%)
Informacéo
DestRieHalizaas. gy X|x[x| |x %% 6  6/15 (40%)
de Procedimentos
segpmncada. g X 1115 (1%)
Informacéo

Fonte: Elaboracéao prdpria, com base nas entrevistas confirmatdrias
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5.2.6. Apresentacao, andlise e discussdo da Questdo n.° 6

A anédlise da Questdo n.° 6 tem como objetivo compreender se, 0os contributos
decorrentes da utilizacdo das TI pelos érgdos da estrutura de 1C das Unidades Territoriais da
GNR, sdo suficientes para dar total resposta as exigéncias criminais atuais.

Atendendo a Tabela n.° 6, concluimos que, 86% dos entrevistados consideram 0s
contributos das TI como “Insuficientes” para dar uma resposta cabal aos fenémenos
criminais atuais, sendo esta classificacdo dividida em dois argumentos principais. Por um
lado, os meios tecnoldgicos atualmente utilizados ndo acompanham, na mesma proporcgao,
as exigéncias criminais emergentes. Por outro lado, as T1 ndo poderdo ser consideradas de
forma isolada, ou seja, o papel do elemento humano é insubstituivel (E1, E2, E4, E14).

Considerando as causas tecnologicas, E1 afirma que “temos caréncias ao nivel de um
conjunto de tecnologias”, uma vez que “alguns recursos a este nivel (...) estdo obsoletos e a
sua utilizacdo ndo estd devidamente regulada internamente” (E12). As necessidades
tecnoldgicas referidas por E1, E2, E4, E8, E9, E12 e E15, resultam da constante evolucdo
tecnoldgica que estd na base, cada vez mais, da criminalidade atual. Assim, a rapida
capacidade de reorganizacdo e de rearticulacdo dos fendmenos criminais, resultante dos
avancos tecnolégicos (E1, E2, E4, E9), vieram dinamizar as atividades criminais tradicionais
viabilizando ““a pratica de novos crimes” (E9) e a adogdo de “providéncias de contramedidas
para a utilizagio destas tecnologias” (E2). E corroborada, portanto, a premissa de que, “se o
crime evolui, a resposta ao crime deve evoluir” (Valente, 2019, p. 67), exigindo um
acompanhamento e adaptacdo dos meios tecnolégicos, sob a possibilidade de obsolescéncia
para uma resposta eficaz e oportuna as novas formas de criminalidade (Bose & Kabir, 2017).

Por seu turno, o nivel de fiabilidade e qualidade dos dados produzidos pelas TI esta
dependente do elemento humano, pois é este quem faz todo o trabalho de investigacdo,
recolhe e seleciona a informacdo que serd introduzida e trabalhada nas Tl (E1, E4, E14). E2
complementa esta ideia acrescentando que, as tecnologias ndo substituem o trabalho
HUMINT, ou seja, “o trabalho que tem de se fazer no terreno”, assim como a natureza
determinante da prova testemunhal, em sede juridico-processual. Neste sentido, de acordo
com 86% dos entrevistados, embora o recurso as T1 se traduza numa intervengéo operacional
mais eficaz dos orgdos de IC, por si sés, ndo sdo suficientes (Koper, Lum & Willis, 2014),
exigindo um estreito vinculo entre os recursos humanos e tecnologicos (Carvalho, 2010).

Por sua vez, E5 e E6 consideram que, apesar de “querermos sempre mais” (ES) e de

ser “Uma area com tendéncia para crescer” (E6), as atuais TI utilizadas pela estrutura de IC,
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possuem a qualidade e requisitos necessarios para dar resposta as atuais exigéncias criminais.
Nos termos das entrevistas exploratorias, as Tl foram classificadas como “Insuficientes”, na
medida em que, como anteriormente referido, o elemento humano ¢ indissociavel da vertente

tecnoldgica.

Tabelan.® 6 - Matriz de analise de contetdo da Questédo n.° 6

Categoria  Subcategorias UR Entirevisiados UEn Seuliudo
1/2(3(4/5|/6|7(8|9(10|11|12(13|14|15 (%)
Aptidao das
TI, utilizadas ~ Insuficientes 6.1 X |X|X|X XXX | X | X |X|X|X]| 12 12/14 (86%)
pelas STIC, na
resposta as
exigéncias Suficientes 6.2 XX 2 2/14 (14%)
criminaits

Fonte: Elaboracdo prépria, com base nas entrevistas confirmatdrias

5.2.7. Apresentacdo, analise e discussdo da Questdo n.° 7

A apresentacdo, analise e discussdo da Questdo n.° 7 tem como finalidade enumerar
as principais debilidades subjacentes, quer a utilizacdo, quer ao funcionamento dos Sistemas
e Tl, pela estrutura de IC das Unidades Territoriais da GNR.

Conforme a Tabela n.° 7, verificamos que, um dos pontos fracos a destacar se prende
com o “Registo e Acesso a Informacgao” (54%). Neste campo, E1, E2, E4, E5, E6 ¢ E10
afirmam que, ao nivel do SIIOP, uma das principais limitacdes diz respeito a dificuldade de
pesquisa e analise da informacdo que € registada. Por um lado, esta limitacdo decorre do
facto de toda a informacdo que integra o corpo dos autos de noticia ser dificilmente
pesquisavel, de forma automatica, exigindo uma andlise da informagdo “auto a auto” e a sua
extracdo do sistema, a fim de ser “trabalhada a parte” (E4, E5). Por outro lado, para que
todos os dados presentes no descritivo do auto de noticia sejam, posteriormente, pesquisaveis
e extraidos, automaticamente, terdo de ser criadas no sistema, pecas individuais para cada
dado inserido. Assim, é fundamental o registo de toda a informacdo de que se tem
conhecimento e que este seja corretamente realizado pelos 6rgéos de IC o que, para E4, E5
e E10, nem sempre se verifica, dificultando o acesso a informacao ou, até mesmo, perdendo-
se essa informagdo (E1, E2, E4, E5, E6). Como referido por E1, “ndo chega so6 a informacéo
estar carregada no sistema se ndo a conseguirmos extrair”, dificultando a sua analise (E4).

Por seu turno, além da necessidade de conhecimentos técnicos, carecendo da
respetiva formacdo (23%), e da quantidade de recursos humanos (31%), o leque de
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ferramentas tecnoldgicas disponiveis na estrutura de IC das Unidades Territoriais é,
igualmente, um constrangimento neste dominio (54%), conforme mencionado nas
entrevistas exploratorias. Esta limitacdo é levantada, principalmente, no dominio digital
forense, no qual, segundo E1, E4, E5, E9 e E15, sdo necessarios equipamentos mais recentes
e capazes para dar resposta aos avancos tecnoldgicos utilizados, atualmente, na pratica de
crimes. Em complemento, E12 aponta esta limitacdo ao nivel da vertente operativa, no que
concerne ao defice de aparelhos de vigilancia remota disponiveis. Deste modo, 0 recurso as
TI, converteu-se em “necessidades naturais” (Rascdo, 2008, p. 97) na resposta aos
fendmenos criminais atuais que, consequentemente, assumem “inumeras formas de
manifestagdo” (Santos, 2015, p. 39).

Igualmente, E4 e E5 salientam constrangimentos logisticos, por um lado, pelo
distanciamento das estacdes AFIS em relacdo a determinadas SIIC e, por outro lado, 0 acesso
ao conteudo das escutas telefonicas, em sede de investigagdo, carece de deslocacdo dos
militares as instalagBes da PJ, visto que o sistema Paragon se encontra sob a sua tutela (E5).

Por sua vez, E3, E4 e E5 salientam que se verifica uma falta de mentalidade de
partilha de informacéo (UR 7.7), uma vez que nem sempre € introduzido no sistema toda a
informagdo de que se tem conhecimento pois, como afirma E5, “informagao é poder”.

Por fim, E1, E4, E5, E12, E13 e E15 acrescentam a falta de licencas completas e/ou
a utilizacdo de versdes desatualizadas (UR 7.4) condicionando, quer o trabalho de anélise

dos NAIIC, como a capacidade de extracdo e analise de dados dos NDF.

Tabela n.® 7 - Matriz de analise de contetido da Questédo n.° 7

Categoria Subcategorias UR Entrevistados UEn Resultado
1/2(3(4(5|/6(7|8|9(10(11|12(13/14|15 (%)
UNEBIGIE iy % X X| X X X | 7 713 (54%)
Tecnoldgica
RSO G o X |x X 4 413 (31%)
Humanos
Formacio 73 X X X 3 3/13(23%)
Debilidades da Grau de Utilizacdo 7.4 X XX XX X | 6  6/13(46%)
utl!lzagao e Interopergbnhdade 75 X X X X 4 413 (31%)
funcionamento entre Sistemas
dos Sistemas e Reng[f) e Ac?sso 4 56 X|X x| x|x X X 7 713 (54%)
TI Informacao
Padilhade g9 % |x|x|x 5 5/13(38%)
Informacéo
Gastos Logisticos 7.8 XX 2 2/13(15%)
Custodos X X 2 213 (15%)
Equipamentos

Fonte: Elaboracéao prdpria, com base nas entrevistas confirmatdrias
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5.2.8. Apresentacao, andlise e discussdo da Questdo n.° 8

A anélise da Questdo n.° 8 tem como objetivo compreender se, as medidas e objetivos
definidos na Estratégia da Guarda 2020 e nos Planos de Atividades entre 2015 e a atualidade,
estdo ajustados as necessidades da estrutura de IC das Unidades Territoriais da GNR.

De acordo com a Tabela n.° 8, 31% dos entrevistados consideram estas medidas
adequadas. Segundo E11, atendendo a sincronia destas medidas com a Estratégia TIC 2020
da AP, tém sido realizados esforcos significativos na melhoria da interoperabilidade e
rentabilizacéo dos recursos TIC, de forma “sinérgica e alicercada em solucdes integradas”.

E13 concretiza a ideia anterior afirmando que, apesar das suas limitagdes pontuais,
tém vindo a ser disponibilizadas licengas, adquiridos recursos de parque informaético e
atualizados os SI. No mesmo sentido, E3 afirma que as medidas d&o, genericamente, resposta
as atuais necessidades. Contudo, considera que as vertentes de analise de informacao
criminal e digital forense carecem de um investimento acrescido nas suas ferramentas de
analise e ferramentas de extracdo e tratamento da prova digital, respetivamente (E3, E15).

Por outro lado, 46% dos entrevistados consideram as medidas desadequadas.
Segundo E4 e E10, a atual estrutura de IC carece de uma metodologia, de uma estratégia,
recorrendo ao Intelligence Led Policing para suportar esta ideia. E4 acrescenta que, ao nivel
do mapeamento do crime, nos encontramos “décadas atrasados”, refor¢ando que a IC ainda
ndo possui “capacidade (...) de comegar, efetivamente, a prever”. Por sua vez, E1 refere
necessidades ao nivel do SIIOP-G, dado que possui limita¢6es na disponibilizacdo dos dados
geogréficos, em tempo oportuno. Por fim, E2 e E4 consideram que € necessario um
levantamento, ao nivel das Unidades Territoriais, quer das Tl utilizadas, quer das perspetivas
de evolucdo das mesmas, a fim de serem centralizadas necessidades e, por consequéncia,

viabilizar as melhores soluc@es a implementar e uniformizar as Tl em uso.

Tabela n.° 8 - Matriz de analise de contetido da Questédo n.° 8

. . Entrevistados Resultado
Categoria Subcategorias UR UEn
. F 1[2]3]4[5]6[7[8]9[10[11]12]13[14]15 (%)

Adequabilidade ~ Parcialmente .

dos objetivos e Adequados .t * & | 2 g
medidas da

Estratégia e Desadequados 8.2 X |X X X X X 6 6/13 (46%)
Planos de
Atividades da

GNR Adequados 8.3 X | X X X 4 4/13 31%)

Fonte: Elaboracdo prépria, com base nas entrevistas confirmatdrias
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5.2.9. Apresentacao, andlise e discussdo da Questdo n.° 9

A analise da Questdo n.° 9 tem em vista levantar as principais melhorias a desenvolver
no dominio da utilizacdo e funcionamento dos Sistemas e TI pelos 6rgédos da estrutura de IC
das Unidades Territoriais da GNR.

Atendendo a Tabela n.° 9, verificamos que, uma das melhorias a destacar diz respeito
a “Interoperabilidade”. Segundo 73% dos entrevistados, devido a pluralidade de SI
existentes, a informacéo encontra-se dispersa, dificultando o acesso a mesma, bem como a
sua partilha para efeitos de analise e de investigacdo. Segundo E1, E5 e E7 seria fundamental
uma interligacdo entre os Sistemas dos Servigos Partilhados na condigdo de que, a
informacdo “que fosse reservada, informar apenas que essa informacdo existia” (E1),
carecendo de autorizacdo. Por sua vez, E3, E4 e E10, sublinham a necessidade de uma
centralizacdo dos sistemas das diferentes policias numa plataforma tinica, “‘onde todos teriam
o dever de alimentar, mas também de aceder, (...) respeitando o principio da necessidade de
saber” (E4), visto que ao nivel da PIIC, como refere E2, “aquilo que esta a ser colocado (...)
sdo as situacOes que ja terminaram”, pois “ndo existe mentalidade de partilha de informacéo”
(E4). E13 acrescenta que € necessario reduzir o “numero de pesquisas e do tempo “perdido”
e desburocratizar as trocas de informag&o”. Assim, tal como referem Koper, Lum e Willis
(2014), as T1 devem ser utilizadas no sentido de melhorar a comunicagéo entre as unidades,
nomeadamente, quando articuladas com o fim comum de reduzir a criminalidade, dado que
a IC “é, em si mesma, uma atividade de cooperagao” (Pereira, 2012, p. 27).

E7, E8, E11 e E14 acrescentam a importancia da centralizacdo, no SIIOP-P, dos
varios submédulos do SIIOP, a fim de sistematizar o registo, analise e tratamento da
informagdo “garantindo que, com menos pesquisas, se obtém informagdo mais célere e
fiavel” (E14). Para este fim, esta em curso o “desenvolvimento do chamado SIIOP 3.0” (ER).

De igual modo, E2, E5, E6 e E15 salientam a falta de uma base de dados de IC, de
acesso muito restrito, a partir da qual seria possivel ndo s6 carregar e elaborar as pecas dos
inquéritos (E5, E6), como também “todas as diligéncias, relatérios, exames, pericias e
demais meios de obtengdo de prova” (E6), assim como, 0s produtos da analise de informacéo
criminal, cumulativamente com a informacdo constante nos autos de noticia (E2). Esta
evolucgéo permitiria, por um lado, a centralizacdo de todo o expediente de IC (E5, E15) e,
por outro lado, a supervisao (E6) e o desenvolvimento da comunicagdo entre as Unidades
(E2) evitando, consequentemente, investigacdes paralelas por parte dos 6rgdos de IC (E5).

Esta solu¢do, ainda em fase de estudo, assume a designagdo de “SIIOP-IC” (E2, E6).
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Paralelamente, 87% dos entrevistados defendem a necessidade de investimento em
“Novas Ferramentas Tecnologicas”, designadamente, ferramentas que permitam recolher,
armazenar e correlacionar grandes quantidades de dados, de forma automatizada,
favorecendo a criagdo de padrdes criminais “que até agora possam estar despercebidos” (E7),
bem como otimizar o emprego de meios e suportar a prevencdo criminal (E11), como
referido pelo Maj Hugo Carneiro nas entrevistas exploratorias.

Em adicdo, é reforcada a necessidade de investimento na quantidade de recursos
humanos (33%), na sua formacdo (53%), pois as TI estdo “sempre a evoluir” (E5), e na sua

sensibilizacdo para uma correta introdugdo dos dados nos sistemas (E1, E4, E5, E7).

Tabelan.® 9 - Matriz de analise de conteido da Questédo n.° 9

Cat . Subcat A UR Entrevistados UE Resultado

ategora s 1(2[3[4]5]6[7]8]9]10[11]12]13[14]15] n (%)
Interoperabilidade 9.1 X | X|X|X|[X X | X X | X X | X 11 11/15 (73%)

Novas Ferramentas
Melhorias a Toenolbgicas 92 X X|X|X XIX|X| X |X|[X|X|X|X]|13 13/15(87%)
implementar “g;¢e e Dados IC 9.3 X XX X | 4  4/15Q27%)
nos Sl

siscmse oo | s
T Formacio 95 X| |X|X|X X X|X|X| 8 8I15(53%)
Recursos Humanos 9.6 X X | X X X 5/15 (33%)

Fonte: Elaborac¢do prépria, com base nas entrevistas confirmatérias

5.3. Verificacdo das hipoteses de investigacao

Na continuidade das linhas de investigacdo propostas por Quivy e Campenhoudt
(2017), cabe, no presente Subcapitulo, proceder a verificacdo das hipéteses de investigacao,
confirmando-as, total ou parcialmente ou, caso contrario, refutando a sua formulacéo.

Quanto a HPP: “O recurso as Tl pela estrutura de IC permite a analise e sintetizacédo
da informacdo, a andlise do histérico criminal e identificacdo de padrdes e tendéncias
criminais, a extragdo, armazenamento e leitura das informagGes armazenadas em
dispositivos moveis, bem como a identificacdo e a preservacdo de vestigios em suporte
digital, garantindo a sua integridade e inalterabilidade.”, foi totalmente confirmada. Os
Sistemas e Tl permitem a centralizagdo de toda a informagdo em repositdrios unicos,
facilitando o seu armazenamento, analise, e, consequentemente, a sua difusdo. S&o
igualmente responsaveis pela identificacdo de necessidades processuais, no &mbito de uma

investigacao contribuindo, desta forma, para a seguranga da informacdo, a desmaterializagédo
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de atos e procedimentos, a partilha de informacéao entre os 6rgaos de IC e, de igual modo,
com entidades externas, assim como a rentabilizagdo dos meios a alocar e a adocéo de
medidas de prevencdo e de IC.

Relativamente a H1: “As informacdes criminais destinam-se a cumprir as finalidades
da IC, sendo utilizadas pelos NAIIC na producéo de relatérios de informagdes contribuindo,
consequentemente, para determinar a existéncia de um crime, identificar e responsabilizar
0s seus agentes, bem como descobrir e recolher prova, no ambito da investigac¢do.”, foi
totalmente confirmada. Porém, foi salientada a indissociacdo entre as informacdes criminais
e as informaces policiais, nomeadamente ao nivel das Unidades Territoriais, produzindo
efeitos, quer ao nivel da prevencéo, como ao nivel da represséo da criminalidade.

No que concerne a H2: “As Tecnologias e Sl utilizados sdo a PIIC, na partilha de
informacdo com outros OPC homologos, e o SIIOP. Adicionalmente, € utilizado o i2
Analyst’s Notebook na anélise da informacdo e o UFED Ultimate da Cellebrite para a
extracdo e analise de prova em suporte eletronico.”, foi totalmente verificada. Além destas,
foram mencionadas T1 como o QGIS e/ou ArcGIS no mapeamento do crime, o sistema
Paragon na intercecdo e localizacdo de comunicac@es e, ndo s6, mas também, o sistema
AFIS na pesquisa, identificacdo e preservacao de vestigios lofoscopicos.

A H3: “As principais vantagens decorrentes da utilizagdo das T1 séo a centralizagéo
da informacdo, bem como a sua supervisdo e verificacdo, em tempo real, aumentando a
respetiva qualidade e reduzindo o tempo de resposta as necessidades operacionais. Quanto
as desvantagens, as Tl exigem uma continua atualizacdo dos conhecimentos técnicos para a
utilizacdo das mesmas e tém por base custos elevados para a sua aquisi¢do e manutencéo.”,
foi totalmente confirmada. A utilizacdo das TI constituem um importante suporte ao nivel
do planeamento e intervencado dos 6rgdos de IC, permitindo identificar e decidir as técnicas
e taticas de investigacdo a adotar, assim como racionalizar os meios a empregar. Contudo, a
constante evolucao tecnoldgica produz efeitos nas dinamicas criminais e na sua capacidade
de organizagdo e articulacédo, o que exige adaptacdo e acompanhamento pela estrutura de IC.

Por fim, a H4: “As principais melhorias a implementar, neste ambito, sdo o
desenvolvimento da capacidade de armazenamento e andlise de grandes quantidades de
informagdo, o que permitiria, de forma automatizada, correlacionar informagéo proveniente
de diversas fontes, assim como investir na formacgéo técnica dos militares.”, foi totalmente
confirmada. Todavia, a melhoria identificada com maior expressividade foi ao nivel da
interoperabilidade entre os sistemas, bem como ao nivel do registo e acesso & informacao,

causando constrangimentos na capacidade de analise, sintetizacdo e partilha da informacdo.
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A presente investigacdo procurou dar resposta a questdo de investigacdo: “Quais os
principais contributos das Tecnologias de Informacdo para o incremento da eficacia
operacional dos orgdos da estrutura de Investigacdo Criminal das Unidades Territoriais da
GNR?”. Segundo o método seguido, esta questdo foi desagregada em questdes derivadas,
cuja resposta se identifica em seguida.

Relativamente a PD1: “Qual a fungdo das Informacdes Criminais na resposta aos
fenémenos criminais?” importa destacar que, as informagdes criminais se inscrevem no
ambito da atividade de IC. Neste sentido, a utilizacdo das informac6es criminais destina-se
a cumprir as finalidades da IC, ou seja, determinar a existéncia de um crime, identificar e
responsabilizar os seus agentes, bem como descobrir e recolher as provas, em sede de um
processo crime, constituindo prova de investigacdo. Assim, a recolha, avaliagéo, tratamento,
andlise e difusdo destas informacdes materializam técnicas/ferramentas essenciais para a
investigacdo de crimes pelos OPC. A andlise destas informacdes é prosseguida, ao nivel das
SIIC, pelos NAIIC, produzindo relatorios de informacdes que serdo difundidos aos 6rgaos
operativos, a fim de suportar o seu planeamento e intervencao operacional. Por conseguinte,
as informacdes criminais permitem direcionar a investigacao, estabelecer procedimentos e
técnicas de atuacdo, de recolha e de investigacdo, identificar, estudar e acompanhar
fendmenos criminais, bem como determinar 0s meios necessarios a empregar.

Deste modo, as informagdes criminais apoiam o analista no seu processo de decisao
e no desenvolvimento de estratégias de investigacdo, em coordenacdo com 0s Orgdos
operativos. Consequentemente, a partilha de informacéo criminal, constitui um instrumento
de cooperacdo Unico na resposta aos fendmenos criminais. Contudo, devemos considerar
que, ao nivel da estrutura de IC das Unidades Territoriais da GNR, as informacdes criminais
ndo se encontram dissociadas das informagfes policiais, uma vez que estas se
complementam, produzindo efeitos, tanto no dominio da repressao, como da prevencéo.

Definida a sua base estruturante, afirma-se enunciar os principais Sistemas e TI
utilizados pela estrutura de IC, respondendo a PD2: “Quais as principais Tecnologias e
Sistemas de Informag&o utilizados pelas Unidades Territoriais da GNR na vertente de
Investigacdo Criminal?”. No ambito da analise de informagdo, uma das principais TI

utilizadas pelos NAIIC é o i2 Analyst’s Notebook, no tratamento e anélise da informacéo,
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permitindo determinar associagoes, identificar relacGes, assim como centralizar e sintetizar
dados, servindo de base para a producéo de relatorios de informacdes.

Por sua vez, sdo utilizadas ferramentas que permitem 0 mapeamento e
georreferenciacdo do crime, como o QGIS e/ou ArcGIS e, ao nivel da recolha de indicios
criminais, softwares como o Paragon permitem, por um lado, a recolha, armazenamento e
leitura das informagbes comunicadas entre elementos em processo de investigacao e, por
outro lado, a sua localizacdo. Adicionalmente, através do recurso a ferramentas digitais
forenses como o Cellebrite UFED Ultimate, € possivel aceder, recolher e preservar dados
digitais contidos em dispositivos moveis, que constituirdo elementos de prova. De igual
modo, o sistema AFIS materializa uma solucdo tecnolégica Unica na identificacdo,
armazenamento e preservacdo das caracteristicas dos vestigios lofoscépicos recolhidos,
garantindo a sua inalterabilidade e integridade.

No que concerne aos Sl, a PIIC é utilizada enquanto base de registo e partilha de
informagao entre os diversos OPC. Por fim, na qualidade de sistema transversal a todas as
vertentes de IC, assim como a toda a atividade operacional da Guarda, € utilizado o SIOP,
enquanto repositorio centralizado, destinado a organizar e manter atualizada toda a
informacdo. A partir deste, é possivel aceder a outros sistemas, nos quais € registada a
informacao resultante da prossecucdo da missdo de outras valéncias operacionais.

Identificados os principais Sistemas e TI, resulta analisar a PD3: “Quais as vantagens
e desvantagens decorrentes do funcionamento e utilizacdo dos Sistemas e Tecnologias de
Informacé&o pela estrutura de Investigagdo Criminal das Unidades Territoriais da GNR?”.
Considerando, em primeiro lugar, as suas principais vantagens, verificamos que o recurso as
Tl permite a recolha, armazenamento, tratamento, analise e difusdo da informacdo, em
tempo util, garantindo a centralizacdo num repositorio Unico, de toda a informacao dispersa
em multiplas fontes. Paralelamente, além da acessibilidade e, consequentemente, da difusédo
da informacdo, as TI sdo fundamentais para garantir a autenticidade, fiabilidade,
confidencialidade e integridade da informacdo, quer armazenada e/ou preservada, quer
partilhada entre os OPC, para fins da prevencdo e IC, articulando uma estreita relagdo e
comunicagéo entre 0S mesmos.

Neste sentido, as Tl constituem ferramentas de apoio a IC, produzindo efeitos a
maultiplos niveis. Por um lado, ao nivel da informagéo, enquanto produto, aumentando, quer
a quantidade, como a sua qualidade, preciséo e seguranca. Por outro lado, permitem encurtar
e apoiar todo o processo de tomada de decisdo, rentabilizar meios, identificar e definir

metodologias e técnicas que conduzem a um maior rigor e otimizagdo do processo de
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investigacdo e, por fim, numa perspetiva transversal, imprimir uma eficécia e eficiéncia
acrescidas na intervencéo operacional da estrutura de IC das Unidades Territoriais da GNR.

Contudo, o funcionamento e utilizacdo dos Sistemas e TI pelas SIIC manifestam,
igualmente, debilidades. Uma vez que as atividades criminosas tém vindo a ser, cada vez
mais, dinamizadas pelos avangos tecnoldgicos, é exigido um acompanhamento e adaptacéao
das ferramentas tecnologicas utilizadas pela IC, sob pena de obsolescéncia para uma resposta
oportuna, eficaz e competente. Na mesma linha de pensamento, visto que as T| se encontram
em permanente evolucdo, sofrem constantes modernizacdes e alteragdes, 0 que exige uma
adequacgdo aos respetivos avangos, por intermédio de licencas e/ou versdes atualizadas.
Destacam-se, de igual modo, limitac6es ao nivel do registo e acesso a informacéo, dado que
se verificam condicionalismos na pesquisa automatica de todos os dados constantes no
repositorio do SIIOP e, consequentemente, nos descritivos dos autos de noticia. Para além
disso, assiste-se a necessidade de acesso a multiplos sistemas para a obtencdo e andlise da
informagdo, gerando redundancia e inoportunidade.

Por fim, em adicdo aos gastos logisticos e custos dos equipamentos, importa verificar
que, as Tl ndo poderdo ser consideradas isoladamente. Estas materializam um suporte a toda
a atividade desenvolvida pelo elemento humano. Porém, verificam-se limitagBes em termos
da quantidade de recursos humanos na estrutura de 1C, bem com ao nivel da sua formacéo,
condicionando a rentabilizacdo da utilizacdo dos Sistemas e Tl e, por consequéncia, a
qualidade da informacao, quer inserida, quer produzida a partir dos mesmaos.

Atendendo a ultima PD, isto é, a PD4: “Quais as melhorias a implementar nos
Sistemas e Tecnologias de Informacdo, por forma a reforcar a eficacia operacional da
estrutura de Investigacdo Criminal das Unidades Territoriais da GNR?”, concluimos que
deverdo ser implementadas melhorias ao nivel da interoperabilidade entre os sistemas
utilizados, a fim de centralizar toda a informacéo individualizada nos diversos repositorios,
facilitando a sua sintetizacdo, cruzamento e correlacionamento e, por conseguinte, a
respetiva partilha e analise, cumprindo o principio da necessidade de saber.

Com efeito, tendo em vista a gestdo e conducdo da atividade de IC com maior
eficacia, seria igualmente essencial, a criacdo de uma base de dados reservada a estrutura de
IC, a partir da qual seria possivel, ndo sé carregar e elaborar as pecas dos inquéritos, como
todas as diligéncias recolhidas no ambito das investigacbes, nomeadamente, relatorios,
pericias, exames, meios de obtengdo de prova, entre outros, cumulativamente com os autos

de noticia. Neste sentido, é garantida a supervisao das investigacfes prosseguidas em cada
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Unidade, evitando a sua replicagdo, fomentando a partilha de informacdo e, por
consequéncia, o cruzamento da informacéo recolhida em cada SIIC.

Finalmente, em complemento ao reforco da quantidade de recursos humanos e da
respetiva formacao, seria essencial investir em novos Sistemas e Tl, a fim de otimizar todo
o ciclo de producéo de informagdes, quer em quantidade, como em qualidade.

Uma vez respondidas as PD, encontram-se reunidas as condi¢des para concretizar a
PP: “Quais os principais contributos das Tecnologias de Informagdo para o incremento da
eficacia operacional dos 6rgdos da estrutura de Investigacdo Criminal das Unidades
Territoriais da GNR?”. Apoés a analise dos resultados obtidos, quer a partir das entrevistas
exploratorias e do enquadramento tedrico, quer por intermédio das entrevistas confirmatorias
realizadas, concluimos que sdo inimeros os beneficios operacionais resultantes da utilizacdo
dos Sistemas e TI pela estrutura de I1C, ao nivel das SIIC.

Adotando como ponto de partida as potencialidades produzidas ao nivel da anélise
de informacédo, o recurso as TI possibilita o alcance de elevados niveis de desempenho na
centralizacdo e sintetizacdo da informacéo, dando corpo a projecao de diretrizes e hipdteses
de investigacdo alicercadas em diagramas, cronogramas, fluxogramas, conexdes e matrizes.
Por conseguinte, torna-se possivel georreferenciar os fendmenos criminais, analisar o seu
historico, interligar relagdes, identificar tendéncias criminais, bem como a sua incidéncia e
padrdes evolutivos. Por outras palavras, permitem definir novas linhas de investigacao,
decidir e rentabilizar os meios técnicos, taticos e metodologias a adotar e, por consequéncia,
apoiar o planeamento e intervencéo, quer no ambito da misséo geral policial, direcionando
0 patrulhamento, quer no dominio das investigacbes prosseguidas pelos &rgdos
operativos/investigadores.

Por sua vez, o vinculo existente entre a IC e as T1, produz efeitos ao nivel da pesquisa
e/ou recolha de informacdo. Atraves da utilizacdo de softwares de recolha e armazenamento
de comunicacdes é possivel, por um lado, a reconstituicdo dos factos e, por outro lado, o
acompanhamento e registo, em tempo (til, da atividade criminosa. Por seu turno, a pesquisa
e recolha de informagfes é prosseguida, igualmente, através do recurso a ferramentas
OSINT, isto é, ferramentas de pesquisa em redes sociais e outras fontes abertas,
possibilitando identificar a localizacdo dos suspeitos e conhecer as suas rotinas e ligaces
pessoais. Paralelamente, no dominio da recolha de informagdo, é possivel aceder ao
contetdo presente em dispositivos maveis, extraindo e descodificando todos os dados, quer

eliminados, quer outros de dificil acesso, permitindo a sua recolha, armazenamento e
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preservacao, a fim de constituirem prova, fundamentais, por exemplo, nos casos de violéncia
domestica.

Neste sentido, a preservacao da prova, isto é, a garantia do valor probatdrio dos factos
recolhidos, materializa uma das principais potencialidades do recurso as TI. Para este fim,
concorrem igualmente, as solugdes tecnoldgicas utilizadas pela criminalistica, uma vez que,
para além da identificacdo garantem, de forma absoluta e inequivoca, a integridade e
inalterabilidade dos vestigios recolhidos preservando, consequentemente, a Cadeia de
Custodia da Prova.

Nesta senda, através da centralizagdo e armazenamento da informacdo e, portanto,
das diligéncias recolhidas no &mbito da IC, os Sistemas e TI, além da respetiva preservacéo,
permitem a identificacdo de lacunas processuais. Deste modo, sdo racionalizados meios
(humanos e materiais), desmaterializados atos e procedimentos, agilizadas comunicacoes,
encurtados ciclos de decisdo, suprimidas redundancias e disponibilizadas informacdes,
mediante a sua partilha, numa Idgica de cooperacdo e coordenacéo.

Pelo que antecede, verificamos que, cada vez mais, é imprescindivel o recurso aos
Sistemas e TI, uma vez que a evolucdo da realidade criminal atual é caracterizada pela sua
capacidade de reorganizacdo e de rearticulagdo, dinamizadas pelos avancos tecnoldgicos, o
que exige recursos humanos, formacdo, especializacdo e, por consequéncia, investimento
em meios e equipamentos tecnoldgicos. Assim, podemos concluir que, as T1 se converteram
num pilar fundamental do desenvolvimento da IC, contribuindo decisivamente para a sua
maximizacdo operacional, gerando uma eficicia acrescida nos seus mecanismos de
prevencdo e de IC.

Como principais limitacbes na realizacdo do RCFTIA identificam-se 0s
constrangimentos decorrentes da propagacédo do virus SARS-CoV-2, condicionando, quer o
acesso a espacos de consulta da bibliografia necessaria para a construcdo da problematica da
investigacdo, quer a disponibilidade dos entrevistados para a realizagéo das entrevistas.

Por fim, considera-se pertinente, em investigacdes futuras, analisar a utilizacdo das
TI, em cada fase do processo de Tomada de Decisdo, atendendo a missdo/fungdo dos
diferentes 6rgdos da estrutura de IC das Unidades Territoriais da GNR. Deste modo, seria
possivel descrever, faseadamente, o papel das Tl no suporte ao Processo de Tomada de
Deciséo dos Orgaos da estrutura de IC. Concomitantemente, seria fundamental, a realizacéo
de um estudo comparativo entre a realidade tecnoldgica da estrutura de IC da GNR e da

Guardia Civil, permitindo contruir um quadro evolutivo de referéncia neste ambito.
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APENDICE A - GLOSSARIO

— ATIVIDADE DE INVESTIGACAO CRIMINAL: Compreende o “conjunto de agoes
tendentes a descobrir, recolher examinar, interpretar, conservar e formalizar no inquérito,
(...) as provas de factos concretos penalmente relevantes, bem como das circunstancias
envolventes e, ainda, as diligéncias destinadas a identificar, localizar e deter, (...) os
responsaveis por tais factos, bem como a determinar o grau de responsabilidade” (Dias,
2006, p. 24).

- BUSINESS INTELLIGENCE: “Aplicacdes e tecnologias que se concentram na recolha,
armazenamento e andlise de dados e informacdo” (Gouveia & Ranito, 2004, p. 77),
“incluindo Big Data” (Laudon & Laudon, 2018, p. 490). Proporcionam o acesso a dados e
informacdo de diferentes fontes, de modo a ajudar os individuos a tomarem melhores
decisbes” (Gouveia & Ranito, 2004, p. 77).

- DASHBOARD: “Sao ferramentas visuais destinadas a apresentar dados de desempenho”,
disponibilizando os principais indicadores de desempenho de uma organizagdo através de,
por exemplo, gréficos e tabelas sintetizados, a fim de fornecer uma visao global de todas as
medidas necessarias a adotar, apoiando o processo de tomada de decisdo (Laudon & Laudon,
2018, p. 493).

- DATA MINING: “Processo de descoberta de padrdes, dependéncias e relacionamentos com
significado semantico que ndo se encontram explicitamente definidos nos meta-dados (ou
nos repositorios analiticos) das organizacdes” (Cortes, 2005, p. 102).

- DATA WAREHOUSE: Trata-se de um “banco de dados que armazena dados atuais e
historicos fundamentais para o processo de tomada de decisdo. Estes dados sdo combinados
com dados de fontes externas e transformados, corrigindo dados imprecisos e incompletos e
restaurando os dados para relatorios e analises de gestdo antes de serem introduzidos no
repositério de dados. Um sistema de Data Warehouse também fornece uma variedade de
ferramentas de consulta ad hoc e padronizadas ferramentas analiticas e recursos de relatérios
graficos” (Laudon & Laudon, 2018, pp. 255 - 258).

— FORCAS DE SEGURANCA: Sdo “organismos policiais armados e uniformizados,
integrados por pessoal com estatuto militar (GNR), com estatuto militarizado (PM), ou com
estatuto civil (PSP), mas sempre com estrutura organizativa caracterizada pela obediéncia a

hierarquia de comando em todos os niveis” (Dias, 2006, p. 26).
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— HUMINT (Human Intelligence): Compreende as “informacgdes pesquisadas através de
pessoas. Tem a sua maior expressdao nas informagfes internas, embora seja também
empregue nas externas. Permite determinar os segredos mais guardados: intencdes, planos,
datas de acgdes, inovagdes tecnoldgicas, apoios externos, pormenores do equipamento, etc.”
(Alves, 2012, pp. 91-92).

- OLAP (Online Analytical Processing): Compreende uma “técnica de analise e de reporting
avancado, sobre grandes volumes de dados assentes em estruturas de armazenamento
multidimensionais” (Cortes 2005, p. 119), permitindo aos utilizadores “visualizarem os
mesmos dados de formas diferentes, utilizando diversas dimensdes” (Laudon & Laudon,
2018, p. 260).

— OSINF (Open Source Information): “Noticias obtidas através de fontes abertas,
documentos ndo classificados, ou seja, ao alcance do publico em geral, especialmente através
da comunicagé&o social, internet ou outro tipo de publicagbes” (Alves, 2012, p. 232).

— OSINT (Open Source Intelligence): “Processamento de noticias obtidas através de fontes
abertas, documentos ndo classificados, ou seja, ao alcance do publico em geral,
especialmente através da comunicacao social, internet ou outro tipo de publicacdes” (Alves,
2012, p. 232). Estas “fontes exigem, em alguns casos, que se proceda a uma validagéo da
informacdo em cotejo com outro tipo de informacéo” (Bispo, 2004, p.90).

— REDE: “Dispositivo espacial, organizado como um tecido emalhado, conjunto de nés
interligados, que permite observar e fazer circular informacdes, de modo mais ou menos
abrangente e coordenado. Pode ser aberta ou clandestina” (Alves, 2012, p. 234).

—RISCO: “Probabilidade de a ameacga se concretizar — quantificagdo com vista a diminuir a
incerteza resultante da analise detalhada da situacdo no alvo” (Alves, 2012, p. 235).

— SEGURANCA: “Conjunto de medidas destinadas a salvaguardar, contra tentativas ndo so
externa como internas, de obtencdo de noticias, subversdo e sabotagem, as intengoes,
potencialidades, atividades, pessoal, material e instalagbes e ainda fraquezas e
vulnerabilidades que desejamos manter confinadas nacional ou que, no ambito interno, se
devem manter restritas em area e em nimero de pessoas que delas tenham conhecimento”
(Cardoso, 2004, p. 266).

— SERVICOS DE SEGURANCA: Sdo “organismos publicos, integrados por agentes com
estatuto analogo ao do pessoal da Administragdo Publica, hierarquicamente estruturados e
institucionalmente vocacionados para o desempenho de atribui¢des especificas de natureza
policial (PJ e SEF) ou no dominio das informac@es (SIS)” (Dias, 2006, p. 26).
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APENDICE B - VERTENTES FUNCIONAIS DA INVESTIGACAO CRIMINAL DAS UNIDADES
TERRITORIAIS DA GNR: DESPACHO N.° 18/14 — OG

Quadro n.° 2 - Vertentes funcionais da Investiga¢do Criminal das Unidades Territoriais da GNR: Transcri¢do do Despacho n.° 18/14 — OG

VERTENTES

FUNCIONAIS DA ORGAOS PRINCIPAISY

IC
NIC/CTer

(Ndcleo de Investigacdo
Criminal/ CTer)

ATRIBUICOES

* Proceder a investigacdo dos crimes de maior gravidade, complexidade ou dispersdo que
ocorram dentro da Zona de A¢édo (ZA) do CTer, ou que justifiqguem a gestdo concentrada
da investigacéo.

SliC
TIPO
|

Slic
TIPO

/1
o

98

NIC/DTer
(Nucleo de Investigagao
Criminal/ DTer)

* Proceder a investigacdo dos crimes que ocorram dentro da Zona de Agdo (ZA) do DTer,
para os quais a Guarda tem competéncia, e que ndo esteja atribuida a outros 6rgéos;

* Qutras gue, direta ou indiretamente relacionadas com a IC, lhe sejam cometidas.

NAO

IC -OPERATIVA (Nucleo de Apoio Operativo)

* Satisfazer os pedidos dos 6rgdos de IC do Comando do CTer, através de atividades de
vigilancia e seguimento e de captacdo de som e imagem;

* Proceder a recolha de informagdes em fontes humanas (HUMINT) °;
* Qutras que, direta ou indiretamente relacionadas com a IC, lhe sejam cometidas.

NICCOA
(Nucleo de Investigagdo de
Crimes e Contra-Ordenacdes
Ambientais)

* Assegurar, no ambito das suas competéncias técnicas, a supervisdo e controlo das
investigacdes de crimes ambientais atribuidas ao 6rgdo SEPNA do CTer;

* Qutras que, direta ou indiretamente relacionadas com a IC, lhe sejam cometidas.

NICAV

(Nucleo de Investigagdo de

Crimes em Acidentes de Viagao)

* Proceder a investigacdo e exames de crimes resultantes de acidentes de viagdo que
originem vitimas mortais ou feridos graves, assim como de outros crimes especificos em
ambiente rodoviario para as quais a Guarda tem competéncia;

97 Foram considerados, no Quadro n.° 2, apenas os Orgdos com relevancia para a presente investigagéo, sendo transcritas, do Despacho n.° 18/14 — OG, as respetivas atribuicdes.
% No caso das SIIC Tipo Il/11l, o NIC/CTer é eventual, ou seja, intervém em casos de crimes de maior gravidade, complexidade ou dispersdo que ocorram dentro da Zona de
Acdo do Comando Territorial, ou que justifiquem a gestdo concentrada da investigacao, conforme o Despacho n.° 18/14 - OG.

9 Ver conceito HUMINT no Apéndice A.
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NICAV
(Nucleo de Investigagao de
Crimes em Acidentes de
Viacdo)

Outras que, direta ou indiretamente relacionadas com a investigacdo criminal, Ihe sejam
cometidas.

IC - OPERATIVA
NIAVE

(Nucleo de Investigacéo e de
Apoio a Vitimas Especificas)

Proceder a investigacdo dos crimes cometidos, essencialmente, contra as mulheres, as
criangas, 0s idosos e outros grupos de vitimas especialmente vulneraveis e prestar o apoio
que, para cada caso, for adequado e possivel;

Colaborar com as AJ no acompanhamento dos casos mais criticos, designadamente, através
de uma continuada avaliagdo do risco;

Outras que, direta ou indiretamente relacionadas com a investigagdo criminal, lhe sejam
cometidas.

IC - ) NTP
CRIMINALISTICA (Ndcleo Técnico-Pericial)

100 De acordo com a al. ¢) do art.° 2.°da Lei n.° 67/2017, de 9 de agosto (Identificacdo Judiciaria Lofoscdpica e Fotografica), uma resenha lofoscopica compreende o “conjunto

Realizar estudos e pericias no &mbito da Identificagdo Humana;
Recolher, tratar e inserir as resenhas'® no AFIS, bem como gerir o respetivo arquivo;

Efetuar fotografia e recolha de imagem, no &mbito das inspecOes técnicas judiciarias de 2°
nivel ao local do crime em apoio ao NAT, ou o processamento das recolhas efetuadas pelos
NAT, para elaboracéo de Relatorios Fotograficos;

Recolher dados planimétricos no &mbito da inspecdo judiciéria de 2° nivel ao local do crime
em apoio ao NAT, ou processar as recolhas efetuadas pelos NAT, para elaboracdo de
Relatdrios de Exame Pericial de Planimetria Forense através da DIC;

Efetuar a Fotografia Forense de vestigios, em especial os lofoscépicos e a respetiva Cadeia
de Custddia de Prova;

Realizar exames periciais de fotogramas, através das Equipas Técnico Periciais de
Tecnologias Informaticas e Criminalisticas;

Assegurar a Cadeia de Custodia da Prova e tratar os vestigios em apoio dos NAT e dos 6rgaos
de IC Operativa;

Efetuar o controlo de qualidade no &mbito das Inspec¢bes Técnicas Judiciarias, elaborados
pelos NAT,;

Realizar estudos, exames e pericias;

Realizar Inspecfes Técnicas Judiciarias Especiais ao local do crime, com recurso a meios
técnico-periciais centralizados;

Realizar exames laboratoriais no ambito da revelagdo de vestigios lofoscépicos;
Efetuar exames de balistica funcional e exames quimicos de recuperacéo de nimeros de série;

de suportes, impressos ou formularios onde séo recolhidas as impressoes digitais dos arguidos e condenados” (Assembleia da Republica [AR], 2017¢, p. 4567).
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* Realizar estudos, exames e pericias referentes a area da informética forense e apoio técnico

NTP no ambito das tecnologias informaticas;
(Nucleo Técnico-Pericial) * OQutras que, direta ou indiretamente relacionadas com a investigagdo criminal, lhe sejam
cometidas.

* Realizar inspecdes técnicas judiciarias ao local do crime e a adequada preservagao da Cadeia
de Custddia da Prova, em apoio aos 6rgéos de IC — Operativa;

* Realizar fotografia e recolha de imagem, no ambito das inspe¢des técnicas judiciarias ao
local do crime, para elaboragdo de Relatérios Fotogréaficos;
* Realizar recolha de dados planimétricos no &mbito das inspecdes técnicas judiciarias ao local
NAT do crime, para elaboracdo de Relatérios Planimétricos;
(Ntcleo de Apoio Técnico) * Realizar Resenhas/Clichés Fotogréficos/Cotejos;

* Recolher dados para a identificagdo humana em cenarios de desastres e epidemias, de acordo
com as técnicas de identificacdo DVI (Disaster Victim Identification);

IC - . * Realizar autos de exame direto a armas e municoes,
CRIMINALISTICA * Qutras que, direta ou indiretamente relacionadas com a investigacdo criminal, Ihe sejam
cometidas.

* Contribuir para a execu¢do das competéncias dos 6rgdos superiores no ambito da vertente de
IC — Criminalistica, através das suas secgles, a de Recolha da Prova Digital’®> e a de
Investigagdo de Ciberincidentes;

* Realizar estudos, pareceres, exames e pericias referentes a recolha de prova em qualquer
dispositivo, sistema ou infraestrutura no ambito das Tecnologias de Informacdo e

NDF Comunicacéo;
(Ndcleo Digital Forense)t * Efetuar analise forense no ambito da criptografia e de esteganografia;

* Apoiar os 6rgdos da Guarda no ambito da ciberseguranga com atribuicfes nesta tarefa;

* Garantir agdes de investigacdo dos crimes tradicionais que se perpetuam com recurso as
Tecnologias de Informacdo e Comunicacao, os relativos a protecdo de dados pessoais ou 0s
que estejam relacionados com conteddos ilicitos;

101 O Nucleos Digitais Forenses (NDF) ndo se encontram previstos no Despacho n.° 18/14 — OG, dado que foram criados posteriormente. Neste sentido, foram utilizadas a
Informacéo n.° 1319408-201806-DIC, de 14 de setembro de 2018, da DIC, e a Informag&o n.° 1060366-202002, de 5 de fevereiro de 2020, da DIC.

102 A Prova Digital, segundo Ramos (2014, p. 86), compreende “toda a informagcao passivel de ser obtida ou extraida de um dispositivo eletrénico (local, virtual ou remoto) ou
de uma rede de comunicagfes”.
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* Organizacédo da atividade forense digital em dois niveis: os Evidence Specialist e os First
Responders. Os First Responder no apoio aos Nucleos de Investigacdo e aos Postos
Territoriais e, ainda, os Digital Evidence Specialist, concentrados na DIC e em alguns CTer
IC - NDF para um apoio direto na prdpria unidade e comados mais proximos que ndo tém esta
CRIMINALISTICA (Ntcleo Digital Forense) capacidade instalada, destinada a intervir em casos de maior complexidade e /ou nos CTer
com falta de recursos;
¢ OQutras missdes que, direta ou indiretamente relacionadas com a investigagdo criminal, lhe
sejam cometidas.

* Apoiar os investigadores operativos, através da andlise e inter-correlacdo das informagdes
acedidas através dos Sistemas de Informacéo ou de estudos de fendmenos criminais;

* Colaborar na detegdo e caracterizacdo, no ambito da IC, de novos padrdes e perfis criminais,

IC - ANALISE DE NAIIC devendo os resultados ser enviados a &rea das informacoes;
INFORMACAO (Nucleo de Anélise de * Realizar as missdes inerentes a area de Informagdes, nomeadamente através de recurso a
Informag@es e Informacéo Open Source Intelligence (OSINT)%;
CRIMINAL Criminal) * Processar as ordens e/ou pedidos de pesquisa que lhe forem dirigidos;

¢ Zelar pela seguranga das informacgdes;
* Qutras que, direta ou indiretamente relacionadas com a investigagdo criminal, lhe sejam
cometidas.

Fonte: Elaboragdo prdpria, com base em (GNR, 2014a, pp. 26-41)

108 \er conceito OSINT no Apéndice A — Glossério.
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APENDICE C - CICLO DE PRODUCAO DE INFORMACOES

A producao das informacdes concretiza-se com base num processo, tradicionalmente
denominado por Ciclo de Producéo de Informacdes (Alves, 2012).

Segundo as linhas gerais da EUROPOL (2002), o Ciclo de Producgéo de Informacdes
materializa-se nas seguintes fases: Direcdo (Tasking), Recolha (Collection), Avaliacdo
(Evaluation), Tratamento (Collation), Analise (Analysis) e Difusdo (Dissemination).

No que concerne a Direcao da pesquisa ou planeamento (Tasking), é fundamental que
o analista defina com precisdo os objetivos e prioridades a desenvolver. Neste sentido, é
determinante que as tarefas ou objetivos estruturados tenham por base dimensdes, quer
operacionais, quer estratégicas, ao nivel local, nacional ou internacional. A edificacdo deste
planeamento pode resultar de requerimentos ou prioridades pré-existentes, relatorios,
avaliacbes de risco ou ameaca, estudos e de conhecimentos adquiridos, com vista a
determinar as tendéncias e padrfes criminais, com base em indicadores de referéncia. Uma
vez estabelecidas as prioridades, serdo definidos os recursos a alocar, a fim de cumprir o
quadro de prioridades e objetivos (EUROPOL, 2002).

O processo de producdo de informacOes baseia-se na forma como séo obtidos
(Collection) e utilizados os dados. Neste sentido, uma vez recolhida a informacdo, devera
ser assegurado que a mesma é relevante e obtida de forma ordenada. O planeamento da
recolha devera incluir dados especificos, as fontes de informagdo e a construcdo de
categorias, fundamentais no suporte ao processo de analise (EUROPOL, 2002).

A proxima etapa do Ciclo de Producédo de Informagdes, a Avaliacdo (Evaluation),
constitui uma das fases mais complexas deste processo. Deste modo, a fiabilidade das fontes
de informacdo devera ser cuidadosamente assegurada, 0 que exige, por parte do analista, a
correta interpretacdo, tanto da qualidade da respetiva fonte, como da prépria informacéo. Por
consequéncia, a fonte e o seu produto deverdo ser avaliados de forma independente, sendo
imperativo o analista integrar as competéncias necessarias para a correta analise das
informagdes. Para cumprimento desta finalidade, a presente fase devera ser concretizada em
paralelismo com a etapa anterior (Collection), visto que é dificil avaliar as informac6es sem
a sua correta integragdo. Assim, a etapa da Avaliacdo encontra-se subordinada a dois
principios fundamentais: por um lado, ndo deveréa ser influenciada pelo elemento subjetivo

e pessoal, mas, exclusivamente, pela sua indole profissional e, por outro lado, a avaliacdo da
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fonte devera respeitar a individualidade entre a mesma e a prépria informacgdo (EUROPOL,
2002).

Uma vez disponivel e avaliada toda a informacéo recolhida, a proxima fase, o
Tratamento (Collation), tem inicio com a selecdo da informacéo relevante, necessaria para
o trabalho de andlise desenvolvido pelo analista. Contudo, importa considerar que, a
utilizacdo das ferramentas tecnolégicas devera ser encarada como um recurso que suporta,
quer a capacidade interpretativa do analista no tratamento da informacéo, quer o trabalho de
investigacdo desenvolvida no terreno (EUROPOL, 2002).

A fase que se segue, a Analise (Analysis) é considerada a fase mais importante do
Ciclo de Producéo das InformacGes, permitindo a verificacdo da relevancia da informacao
recolhida, filtrando-a o quanto possivel, mediante o recurso a modelos particulares mais
adaptaveis ao caso especifico. Assim, esta etapa contribui para determinar o valor da
informacao, a identificacdo de lacunas e, por conseguinte, direcionar a investigacao. A partir
da andlise, o desenvolvimento das informacdes permitirdo conduzir os objetivos das forgas
policiais, quer a curto prazo numa dimensdo operacional, como a longo prazo numa
dimensao estratégica (EUROPOL, 2002).

Na continuidade da fase de Anélise, progredimos no sentido da fase final do Ciclo de
Producdo das Informacdes que, dada a sua natureza ciclica, podera nunca ser dado como
concluido. Todavia, é incontornavel a necessidade de chegada a determinada fase, difundir
0 seu produto (Dissemination). Para tal, poderdo ser utilizados relatérios, comunicacdes
orais com base documental, boletins semanais e briefings, tratando-se de um passo crucial,

uma vez que requer uma cuidada monitorizacéo e controlo (EUROPOL, 2002).

Requisitos

Prioridades Identificagdo >
Definir Objetivos de novas B |
tarefas

Diregdo
(Tasking)

Recolha Avaliagdo Tratamento Andlise Difusdo
(Collection) ‘ (Evaluation) ‘ (Collation) - (Analysis) ‘ (Dissemination)

Figuran.® 3 - Ciclo de Producao de Informacdes (The Intelligence Process)
Fonte: Elaboracéo prépria, com base em (EUROPOL, 2002, Insert 2)
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APENDICE D - A SEGURANCA DAS INFORMACOES

Atualmente, cada “lado” procura transformar a pesquisa de informacdo do seu
opositor o mais dificil possivel, adotando medidas de seguranca com o objetivo de garantir
a seguranca das informacoes, o que constitui um desafio (Cardoso, 2004).

A seguranca das informacdes'® visa a aplicacdo de um conjunto de medidas
especificas com a finalidade de preservar o conhecimento e garantir “que ndo haja o
descaminho nem o acesso nao autorizado a matérias classificadas” (Alves, 2012, p. 88). Por
outras palavras, a seguranca das informacdes designada por INFOSEC (Information
Security), ao abrigo da terminologia OTAN (Organizacdo do Tratado do Atlantico Norte),
compreende a aplicagdo de medidas de seguranca, por forma a garantir a “protegdo da
informacdo processada, armazenada ou transmitida nos sistemas de informacdo e
comunica¢do” (Sacramento, 2006, p. 156). O objetivo principal da implementagdo deste
conjunto de medidas consiste na “protecdo da informacao relativa a matérias consideradas
sensiveis” (Bispo, 2004, p. 86), estando somente acessiveis a quem tenha a necessidade de
as conhecer®® (EUROPOL, 2002). Deste modo, é assegurada ndo s6 a minimizagdo dos
riscos, como a prevencao das quebras de seguranca (Cardoso, 2004).

Atendendo ao Relatorio de Atividades da GNR de 2018, a garantia da seguranca das
informagdes constitui um principio ativo para a prevencio de falhas de segurancal® ou
acidentes que prejudiquem o correto funcionamento dos Sl (Guarda Nacional Republicana
[GNR], 2019b). O acesso aos Sl, computadores de rede e a propria troca de informacao estao
subordinados a requisitos de seguranca edificados em quatro pilares essenciais:
“autenticidade, confidencialidade, integridade e na disponibilidade da informacao” (GNR,
2019b, p. 122). Ora, por forca do n.° 3 do art.° 3.° da LISIOPC’ (Lei da Interoperabilidade
entre Sistemas de Informacao dos Orgéos de Policia Criminal), alterada pela Lei n.° 38/2015,
de 11 de maio, o fornecimento de dados e informacbes deve reduzir-se ao que for

considerado relevante e necessario para o sucesso da prevencgéo ou da IC.

104 Cf. Anexo D — Seguranga da Informagdo: Ficha de Procedimentos n.° 1/2020 — GNR (CO/DI).

105 O Principio da Necessidade de Conhecer tem como finalidade reduzir a possibilidade da informacéo
operacional ou sensivel ser difundida. De modo a garantir a sua minimizacdo, torna-se vinculativo o
conhecimento das matérias somente por parte de quem as trabalha diretamente (Esteves, 2004).

106 Consultar conceito de Seguranca no Apéndice A - Glossario.

107 Lei n.° 73/2009, de 12 de agosto.
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Face ao exposto, as unidades de informagdes que integram as forgas policias “jamais
se resumem a um mero banco de dados” (Clemente, 2007, p. 394), uma vez que utilizam
diversos Sl que garantem o armazenamento e processamento de informacdes, devendo estas
ser preservadas, conforme o prefacio do APOTRGNR 22 - Regulamento de Utilizacdo das
Tecnologias de Informacdo da GNR (2014), da DCSI (Guarda Nacional Republicana [GNR],
2014d). No mesmo sentido, a GNR disp6e um SI central, o Sistema Integrado de
Informagdes Operacionais de Policia (SIIOP)!%. Tendo em vista garantir a seguranca das
informacdes verificamos que, de acordo com as alineas a) a h) do art.° 12.° do DR n.° 2/95,
as principais condicGes a serem observadas, neste dominio, sdo o controlo da inser¢éo,
acesso, introducao e transporte dos dados, bem como a supervisdo da entrada nas instalagdes,
por qualquer pessoa ndo autorizada.

No entanto, apesar da sofisticacdo e da crescente evolucao técnica das tecnologias e
sistemas colocados a disposi¢do da seguranca e das matérias classificadas, “¢ ainda o
Homem o elemento preponderante, mas também o mais vulnerével, de todo o sistema de
segurang¢a” (Cardoso, 2004, p. 273).

108 Cf. n.° 1 do art.° 1.° do DR n.° 2/95, de 25 de janeiro.
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APENDICE E - SUBMODULOS ADICIONAIS DO SIIOP

Adicionalmente aos submddulos apresentados no corpo da presente Investigacéo,

deverdo ser igualmente considerados o0s seguintes submaodulos aplicacionais que ddo corpo
ao SIIOP, designadamente (AMA, 2017):

SIHOP-A

O submddulo Ambiente (SIIOP-A) foi estruturado com o intuito de suportar
todas as atividades interligadas com o Servi¢co de Protecdo da Natureza e
Ambiente integrando, igualmente, a gestdo dos autos de contraordenacao,
assim como a producdo de guias de pagamento com registo Multibanco
(AMA, 2017);

SIHOP-F

O submddulo Fiscal (SIIOP-F) integra o suporte as atividades relativas ao
servigo fomentado no dominio Fiscal, pela Unidade de Acdo Fiscal (UAF),
envolvendo a gestdo de autos de contraordenacdo, estatistica e escrituracéo
(AMA, 2017);

SIHOP-2S

O submodulo Salas de Situacdo (SIIOP-2S) materializa uma ferramenta
fundamental na gestdo de meios (humanos, escalas, materiais e viaturas)
disponivel, em tempo Util, e 0 seu acompanhamento pelas Salas de Situacdo
até a resolucdo da ocorréncia pelas patrulhas no terreno (AMA, 2017);

SIHOP-G

No que concerne ao SIIOP-G (Georreferenciacdo), enquanto componente de
Sistema de Informacdo Geografico, permite a visualizacdo, em tempo (util,
dos diversos radios, da rede SIRESP (Sistema Integrado de Redes de
Emergéncia e Seguranca de Portugal), empregues no terreno e, por

consequéncia, a sua geolocalizacdo (AMA, 2017).
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e SIIOP-D

O submodulo Documental (SIHOP-D) é responsavel pela garantia,
monitorizacdo e controlo dos fluxos de informacéo, assim como documentos
e despachos, de modo centralizado, com origem, quer interna, quer externa a
instituicdo (AMA, 2017).

e SIHIOP-T

O submodulo Transito (SIIOP-T) tem como finalidade prestar apoio as
atividades de fiscalizacdo rodoviaria, permitindo o registo de acidentes, assim
como também, o controlo de interdicdo de vias rodoviarias. Paralelamente,
este submaodulo permite a exportacdo de dados dos Boletins Estatisticos de
Acidentes de Viacdo (BEAV), em modelo eletronico, de modo automatizado
para a Autoridade Nacional de Seguranga Rodoviaria (ANSR) (AMA, 2017);

e SIIOP-O
O submddulo Ocorréncias (SIIOP-O) tem por base um registo completo e
detalhados das ocorréncias de indole criminal, assim como de outros factos
ndo classificados como crime, considerados relevantes, a fim de produzir
relatérios com utilidades para as informacdes e para a investigacdo criminal
(AMA, 2017).

As Tecnologias de Informacéo na estrutura de Investigacdo Criminal
das Unidades Territoriais da Guarda Nacional Republicana Xl



APENDICE F — SISTEMA DE PARTILHA DE INFORMACOES (PIIC)

SGSSI sEp

Figuran.° 4 - Sistema de Partilha de Informacdes (P11C)

Fonte: Elaboracéao prépria, com base em (Valente, 2019, p. 563)
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APENDICE G - MEDIDAS NO AMBITO DAS TIC - GNR (2015 - 2020)

1. Estratégia da Guarda 2020

Tal como definido no Enquadramento Legal da Estratégia da Guarda 2020, a CRP, a
LSI e a LOIC materializam trés das principais traves mestras do enquadramento juridico-
constitucional da Guarda (Guarda Nacional Republicana [GNR], 2014e).

A prevencdo da criminalidade e da pratica de atos que infringem a lei e os
regulamentos, bem como fomentar acGes de IC atribuidas por lei, delegadas pelas AJ
competentes ou requeridas pelas respetivas autoridades administrativas, constituem algumas
das principais atividades que se encontram no centro de gravidade das atribui¢des da Guarda
(GNR, 2014e).

Os fatores distintivos previstos na Estratégia em andlise, sdo exercidos pelas
diferentes valéncias da GNR, sendo que no que concerne a estrutura criminal, é fundamental
sublinhar a elevada capacidade de recolha de informagdo, nomeadamente informacao
criminal, face a dispersdo territorial. Deste modo, face ao elevado espetro de atuacdo da
Guarda, a Estratégia 2020 da Guarda, prevé, no periodo compreendido entre 2015 e 2020,
um esforco institucional continuo nos avangos respeitantes a especializacdo técnica e
cientifica dos respetivos recursos, no desenvolvimento da vertente tecnoldgica, bem como
em novos métodos ao nivel da cooperacgdo e da coordenacdo, quer no dominio interno, ou
seja, nas relacdes com outras forcas, quer ao nivel externo/internacional (GNR, 2014e).

Nesta senda, 0s requisitos operacionais sao estruturados por intermédio de um
conjunto solido de capacidades orientadas pelo nivel de ambicdo desenhado com base na
disponibilidade e qualidade dos recursos. Por conseguinte, a Estratégia da Guarda 2020,
tendo como referéncia a sua pluralidade de dominios de atuacdo, vem privilegiar uma
estrutura organizacional cimentada nas seguintes diretrizes: unidade estratégica,
coordenacdo, utilizacdo racional e eficiente de recursos e inteligéncia estratégica. A Unidade
estratégica, enquanto ferramenta necessaria para a agregacdo de todas as dimensdes
institucionais, permite convergi-las para os objetivos estratégicos comuns. Por sua vez, a
coordenacdo contribui para a cooperacdo e colaboragdo com entidades diversas.
Paralelamente, a utilizacdo racional e eficiente de recursos vem garantir um alinhamento
entre o0 objetivo estratégico definido e a natureza das ameacas e riscos em causa. Por fim, a

inteligéncia estratégica, definido como “potencial estratégico da Guarda”, assume um papel
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preponderante na constru¢cdo de uma visdo prospetiva, bem como na capacidade de

planeamento e tomada de decisdo (GNR, 2014e, p. 50).
1.1. Linhas de Orientacéo Estratégica

Com a finalidade de garantir a prossecucdo do modelo estruturado na Missao e na
Visdo institucionais, foram delineadas na presente Estratégia, quatro Linhas de Orientacdo
Estratégica, designadamente (GNR, 2014e):

- “Forga de Seguranga Presente e Proxima” (“Reforcar a Confianca dos Cidadaos na
Instituicdo™) (GNR, 2014e, p. 67). A GNR constitui uma forca de seguranca com elevada
dispersdo e presenca territorial, o que conduz a uma proximidade para com o Cidadéao. Esta
presenca € garantida mediante o refor¢o do patrulhamento comunitario e de proximidade,
centrado na protecdo dos cidaddos (GNR, 2014e).

- “Otimizar para criar Valor” (“Otimizar os recursos criando valor”) (GNR, 2014e, p.
68), isto é, utilizar os recursos disponiveis com critério e de forma racional, a fim de garantir
elevados padrdes de operacionalidade. Para tal, é essencial criar novos caminhos de
financiamento, mediante projetos de modernizacdo de equipamentos e tecnologias e, nao
menos importante, de formacéo e especializacao dos recursos humanos (GNR, 2014e).

- “Modernizar, Inovar e Simplificar” (“Modernizar, inovar e simplificar, garantindo a
celeridade e eficiéncia dos processos”) (GNR, 2014e, p. 70). Esta Linha Estratégica tem em
vista ndo apenas uma atuacao proficua em prol da seguranca do cidaddo, como também, o
redireccionamento constante para a missao institucional. Consequentemente, a Estratégia da
Guarda 2020, privilegia a inovacéo tecnolégica e o recurso as TIC, enquanto meio ao servico
da seguranca. Estas promovem a desmaterializacdo de processos e a simplificacdo de
procedimentos, moldando a estrutura operacional e potenciando uma crescente articulacao
entre as FSS. E neste contexto que, a valorizacdo da formacdo dos recursos humanos,
apresenta carater vinculativo, sendo fundamental, consequentemente, apostar numa
formagdo técnica sélida com o intuito de tornar os recursos humanos mais qualificados. A
fim de garantir a modernizacao, inovacao e simplificacdo, a Estratégia 2020 define como
prioritario garantir a continuidade do esfor¢co na consolidagdo do Sistema Integrado de
Informacgéo Criminal e valorizar a partilha de informagdes operacionais entre as FSS, por
intermédio da PIIC (GNR, 2014e).

Por outro lado, o SIIOP materializa o sistema pilar na prestacdo ao Cidaddo de um

servigo policial de qualidade, contribuindo para uma superior capacidade de resposta
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operacional no dominio da prevencdo e combate a criminalidade. Paralelamente, contribui
para a interoperabilidade entre os Sl dos diferentes parceiros que garantem a seguranga quer
nacional, quer internacional (GNR, 2014e).

Neste ambito, afirma-se igualmente como estratégia da Guarda, a fomentacdo de Sl
como instrumento de apoio a Deciséo, estabelecendo como meta a sua operacionalizag¢&o no
dominio da formagdo e desmaterializacdo do processamento da informacdo. A
implementacdo de medidas de modernizacdo operacional decorre do levantamento de um
leque de dominios prioritarios, designadamente, no que concerne a racionalizacdo e
simplificacdo de formalidades, desenvolvimento de instalagdes e equipamentos e, também,
a adocdo de um conjunto de sistemas e métodos modernizadores que contribuam para uma
resposta célere as solicitacdes legitimas dos cidaddos, tendo em vista 0 aumento da qualidade
de intervencdo operacional (GNR, 2014e).

- “Qualidade — Cooperar para Melhorar” (“Incrementar a cooperacgdo e articulagdo
com outros organismos procurando melhorar a qualidade dos Servigos”) (GNR, 2014e, p.
72). Um dos designios da GNR € contribuir para a cooperacao institucional e garantir uma
estreita articulacdo com os diferentes atores pertencentes aos sistemas nacionais de
seguranca, protecdo e defesa e com os quais a Guarda interage diariamente. Enquadra-se
igualmente, neste dominio, o fortalecimento de relacdes com as forcas congéneres, uma vez
que contribuem para a partilha de experiéncias, licbes aprendidas e conhecimentos,
fundamentais no desenvolvimento e capacitacao dos recursos humanos (GNR, 2014e).

Mediante um quadro de proximidade de relagcbes com as forcas congéneres, sao
definidas na Estratégia da Guarda 2020, diferentes iniciativas com o intuito de estreitar essas
relacBes, nomeadamente: implementar uma troca de informaces policiais mais aprofundada
e em namero superior devido a complexidade e flexibilidade inerente a evolucdo dos
métodos e fendmenos criminais; intensificar os contactos num grau central e local entre os
Oficiais de Ligacgdo, no ambito das Operaces, Informaces, IC, entre outras e, ndo sé mas
também, ampliar o intercambio no dominio da formacdo, garantindo a uniformizagdo de
procedimentos e mecanismos de intervengdo. A afirmacdo da GNR no ambito da cooperacao
internacional compreende uma parcela com atengdo estratégica do ponto de vista
organizacional, particularmente no dominio da IC, no &mbito da Unido Europeia (GNR,
2014e).

As Tecnologias de Informacéo na estrutura de Investigacdo Criminal
das Unidades Territoriais da Guarda Nacional Republicana XVII



1.2. Objetivos Estratégicos

As Linhas de Orientacdo Estratégica definidas constituem a diretriz de agdo da

Guarda, a partir das quais foram deduzidos os objetivos estratégicos de suporte esbocados

para o periodo 2015-2020. Estes abrangem, no seu campo de visdo, diversas medidas

edificadas numa linha de atuagdo sobre os fendmenos da criminalidade, bem como no

desenvolvimento e operacionalizacao da estrutura tecnoldgica institucional. Tendo em conta

0s objetivos estruturados nos pilares anteriormente descritos, destacam-se (GNR, 2014e):

Desenvolver a capacidade de Comando, Coordenacéo e Controlo harmonizada com
a gestdo das estruturas de apoio operacional, aperfeicoando os sistemas tecnoldgicos
e de informacéo, de modo a orientar com superior eficacia operacdes, quer a nivel
tatico (Comandos Territoriais), quer a nivel tatico-operacional (Comando
Operacional);

Desenvolver um maior contacto entre a Guarda e o cidaddo, potenciando 0s
Programas Especiais de Prevencéo e Policiamento e o recurso as redes e TI;
Fortalecer a supervisao das principais fontes de perigo, com o intuito de garantir a
prevencdo, reducdo e repressao da criminalidade, assim como de comportamentos e
condutas que coloquem em causa a seguranca e tranquilidade publicas;

Promover a capacidade de intervencdo na dimenséo ciber, capacitando a Instituigdo
para uma resposta integrada a cibercriminalidade;

Reforcar a eficiéncia operacional, através da requalificacdo de infraestruturas e
equipamentos, entre 0s quais, a nivel tecnologico, garantindo melhores condi¢ées de
trabalho dos militares;

Priorizar a utilizagdo das novas TIC, reforcando a formagéo dos recursos humanos,
“(...) desmaterializando atos e simplificando procedimentos, visando requalificar o
servigo operacional e de apoio (...)” (GNR, 2014e, p. 79) e contribuindo para o
fortalecimento da cooperacdo e articulagdo com as restantes FSS;

Potenciar a simplificacdo e racionalizacdo de procedimentos, melhorando a
interoperabilidade e articulagdo entre os diferentes SI operacionais e de apoio ao
servigo operacional;

Fortalecer e qualificar a capacidade de resposta operacional em diversos dominios,

entre os quais, a IC.
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2. Analise dos Planos de Atividades 2015-2019

Um dos instrumentos de gestdo essenciais para o enquadramento da atuacdo de
determinada instituicdo é Plano de Atividades Anual. Este, tal como previsto no Decreto-Lei
n. 183/96, de 27 de setembro, permite delinear a estratégia, priorizar op¢des, programar
acOes e levantar e mobilizar os recursos necessarios. Segundo o n.° 2 do art.® 1.° do referido
Decreto-Lei, 0 Plano de Atividades Anual deve detalhar os objetivos a atingir, enquanto
instrumento institucional de referéncia, para 0 ano em analise. Consequentemente, todo o
trabalho desenvolvido ao longo do ano, bem como os resultados obtidos, sdo materializados
através do Relatorio de Atividades Anual, igualmente previsto no Decreto-Lei n.° 183/96,
de 27 de setembro. Analisando o n.° 3 do art.° 1.° do referido Decreto-Lei, o Relatério de
Atividades devera mencionar os objetivos alcangados, o grau de realizacdo dos programas e
0S recursos empregues na prossecucao dos objetivos delineados no Plano de Atividades.

Neste sentido, tendo como margem de analise a definida para a presente investigacao,
serdo abordados os Planos de Atividades referentes ao periodo entre 2015 até a atualidade,
a fim realizar um levantamento dos objetivos institucionais no ambito das TI, enquanto
instrumento promotor da eficacia operacional. Deste modo, é fundamental analisar as
medidas delineadas em cada ano, bem como os resultados decorrentes, no sentido de
compreender os pontos de contacto entre as mesmas e as necessidades e problemas
operacionais existentes na estrutura de 1C das Unidades Territoriais.

Os Planos de Atividades da GNR para o periodo em andlise, edificam as atividades a
desenvolver em dez programas centrais. Todavia, com o intuito de analisar as medidas
definidas no ambito das T1 e o seu emprego no dominio operacional, serdo tidos como base
de analise os quatro programas seguintes: P1 (Emprego Operacional e Comando e Controlo),
P2 (Formacdo e Gestdo do Conhecimento), P4 (Projetos Cofinanciados) e P7 (Sistemas e
Tecnologias de Informacgdo) (GNR, 2014f; GNR, 2015; GNR, 2016c¢; GNR, 2017a; GNR,
2018d).

O Programa 1 (Emprego Operacional e Comando e Controlo) remete para a
globalidade de operagdes e demais agOes operacionais que estruturam a principal atividade
desenvolvida pela GNR, no sentido da seguranca e tranquilidade publica. A partir de 2016,
este Programa foi subdividido em patamares distintos, tendo sido selecionados, como objeto
de anélise, a Prevencdo e Combate ao Crime e o Comando, Coordenacdo e Controlo. Em
2018, foi acrescentado a este Programa o dominio das Informacgdes. Em primeiro lugar, a

Prevencdo e Combate ao Crime propde otimizar e reforgar a capacidade de IC, isto é,
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prevenir, minimizar e reprimir os fendmenos criminais, controlando as principais fontes de
perigo, neste ambito. Por seu turno, o Comando, Coordenagéo e Controlo remete para a
sistematizacdo e estruturacdo das capacidades operacionais utilizando, para tal, uma
conjugacéo eficiente entre os recursos humanos, material, equipamento, estruturas e treino,
cimentadas numa perspetiva adequada e na interoperabilidade de sistemas. Por fim, no que
concerne ao dominio das informagdes, o foco principal versa sobre a estruturacdo e
desenvolvimento do Centro de Informacdes da Guarda (CIG)!® (GNR, 2014f; GNR, 2015;
GNR, 2016¢; GNR, 2017a; GNR, 2018d).

Relativamente ao Programa 2 (Formacdo e Gestdo do Conhecimento), 0 mesmo
enquadra todas as medidas de desenvolvimento e disseminacdo da formacdo e do
conhecimento a fomentar no ano em analise. Traduz-se, portanto, na atualizacdo e formacéo
dos recursos humanos da Instituicdo, com o intuito de prepara-los, a fim de exercerem a sua
atividade com elevados patamares de qualidade e competéncia (GNR, 2014f; GNR, 2015;
GNR, 2016c; GNR, 2017a; GNR, 2018d).

O Programa 4 (Projetos Cofinanciados) determina o conjunto de prioridades
referentes a aquisicdo de recursos, através de Fundos Comunitarios, sendo estes
disponibilizados para o aprofundamento e reforgo de capacidades institucionais (GNR,
2014f; GNR, 2015; GNR, 2016¢c; GNR, 2017a; GNR, 2018d).

Diretamente relacionado com o tema da presente investigacdo, o Programa 7
(Sistemas e Tecnologias de Informacao), abrange toda a gestdo dos Sistemas e Tecnologias
de Informacdo, nomeadamente, a obtencdo de equipamento informéatico (hardware e
software), a gestdo da infraestrutura tecnoldgica, bem como a obtencéo de equipamentos de
telecomunicacdes. Para tal, estas atividades deverdo estar articuladas com a melhoria da
capacidade de Comando, Controlo e Coordenacdo alinhada com o apoio operacional,
promovendo a utilizacdo dos sistemas tecnologicos e de informacdo (GNR, 2014f; GNR,
2015; GNR, 2016c; GNR, 2017a; GNR, 2018d).

Os principais objetivos dos programas em analise prendem-se com a estruturacao e
melhoria das capacidades operacionais e a utilizacdo da tecnologia ao servico da atividade

operacional. Neste sentido, apresenta-se seguidamente, o Quadro n.° 3, referente as

109 O CIG foi criado enquanto instrumento de apoio a decisdo alicercado na modernidade tecnoldgica e
evolucdo procedimental, com especial énfase na capacidade OSINT. O CIG constitui um centro de recec¢do,
partilha e difusdo de informacdes provenientes das diferentes Direcdes e Unidades, um gestor e utilizador da
vertente especifica das informagdes no SIIOP e, também, um centro de alarmistica que permite sinalizar a
ocorréncia de incidentes, eventos ou outros, permitindo, por sua vez, a identificacdo de ameacas e eventos em
tempo real, maximizando a oportunidade de intervencdo e eficiéncia operacional, conforme a Informacéo n.°
1060627-201802-Dl, de 22 de fevereiro de 2018, da DI/CO.
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principais medidas delineadas nos Planos de Atividade entre 2015 e 2019, no que concerne
a atividade operacional em fusdo com a vertente de IC, assim como a utilizacdo e
desenvolvimento das TIC, neste dominio. Posteriormente, serdo analisados os principais
resultados decorrentes da implementacdo destas medidas recorrendo, para tal, aos Relatorios

de Atividades subsequentes.
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Quadro n.° 3 - Tecnologias de Informagéo e Comunicagdo: Principais medidas previstas nos Planos de Atividades da GNR (2015-2019)

P1: Emprego Operacional
e Comando e Controlo

- Dinamizagéo dos Programas Especiais de Prevencéo e Policiamento, bem como das parcerias locais a fim de prevenir e reduzir a
criminalidade.

P2: Formagao e Gestdo do
Conhecimento

- Ponderagdo acerca da implementagéo de um sistema e-learning alargado: utilizagdo de equipamentos e redes moveis.

P4: Projetos
Cofinanciados

- Desenvolvimento de projetos no ambito da prevengdo e combate da criminalidade, nomeadamente o Programa prevenir e
combater a criminalidade (ISEC).

P7: Sistemas e
Tecnologias de
Informacao

- Prossecugdo da estratégia parcelar definida na “Estratégia da Guarda 2020” com a finalidade de garantir a unificagdo dos SI numa
plataforma Unica;

- Desenvolvimento de esforgos no sentido da conclusdo do Projeto SAMA (Sistema de Apoio & Modernizagdo e Capacitagéo da
Administracdo Pablica), mediante o incremento da infraestrutura fisica e da ampliagdo do SI1OP a todo o dispositivo;

- Estruturagdo do novo Centro de Comando, Coordenacao e Controlo Operacional do Comando-Geral da Guarda (CCCO);

- Desenvolvimento tecnoldgico das Salas de Situacdo dos Comandos Territoriais de Setubal e Santarém, com perspetiva de dilatar
esta politica as Salas de Situagdo de todo o dispositivo territorial.

P1: Emprego Operacional
e Comando e Controlo

- Implementacdo das areas forenses de Analise Digital e Marcas Instrumentais;

- Desenvolvimento e aquisicdo de instrumentos para a vertente de Andlise de Informacéo
Criminal e os Ndcleos Técnico-Periciais (NTP);

- Extensdo da valéncia IC — Criminalistica as Regifes Autonomas;

- Constitui¢do de equipas “First Responders”: investiga¢do de ameagas do dmbito digital.

Prevencao e Combate ao
Crime

- Dilatagdo da formacdo, implementacdo e utilizacdo do Sistema SIIOP as Regides
Auténomas;

- Continuagdo da fomentacéo dos sistemas de apoio a decisdo e gestdo documental;

- Operacionalizagdo da interoperabilidade entre o SIIOP, SIGRI, SIG-GNR e o Sistema de
Gestdo Documental.

Comando, Coordenacao e
Controlo

P2: Formacao e Gestdo do
Conhecimento

- Ponderagdo acerca da implementacdo de um sistema e-learning alargado;

- Desenvolvimento de diversas iniciativas:

1. Programacdo do Sistema de Gestéo de Qualidade;

2. Programagdo do “Centro de Ligdes Aprendidas da Guarda”;

3. Promocédo da concegdo de Médulos e-learning;

- Estudo e incremento de um portal de formagéo — plataforma de Learning Management System (LMS).

P4: Projetos
Cofinanciados

- Aquisicdo de tecnologia destinada a sistemas de vigilancia e para o projeto de interoperabilidade entre o SIGRI e o SIIOP
(hardware, software e desenvolvimento) — Fundo de Seguranca Interna;
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P4: Projetos
Cofinanciados

- Projeto “Portugal 2020 (P2020)”: investimento da Administracdo Publica na eficiéncia e capacidades operacionais da Guarda,
investindo na interoperabilidade dos S| operacionais e de apoio ao servi¢o operacional. Reforco no dominio tecnolégico — software,
hardware e o seu desenvolvimento.

P7: Sistemas e
Tecnologias de
Informacéo

- Aquisicdo de material e equipamentos, hardware e software: detecdo de ameacas, recolha e processamento de informagéo,
manutencao da custddia de prova digital;

- Fortalecimento da interoperabilidade entre Sistemas — realizagdo de estudos para o levantamento dos requisitos operacionais
e técnicos;

- Edificacdo de um Sistema de Informacdes da Guarda, no ambito da Estratégia da Guarda 2020 - Desenvolvimento do projeto
de criagdo do Centro de Informacges da Guarda (CIG);

-Utilizaco da Plataforma de Monitorizagéo do Plano Estratégico: avaliar e monitorizar, em tempo (til, a concretizagdo dos objetivos
estratégico e operacionais.

P1: Emprego Operacional
e Comando e Controlo

- Inicio do processo de credenciacéo e de certificagdo da vertente de Criminalistica;

- Emprego do patrulhamento orientado com base na recolha de informagdes, subordinado ao
modelo policial (“Intelligence Led Policing™).

Prevencao e Combate ao
Crime

- Promogéo do recurso as funcionalidades de registo de dados, do submédulo de dados
(subsistema do SIIOP-0O), cimentando o Ciclo de Producéo de Informagdes na Guarda;

- Desenvolvimento da capacidade analitica e preditiva da GNR, mediante uma estreita
articulagéo entre a DI e a DIC, por forma a melhorar a proatividade de atuagao e o apoio a
tomada de deciséo;

- Estabelecimento de uma unidade OSINT, resultante da edificagdo de um Centro de
Informacgdes da Guarda (CIG), garantindo a permanente recolha, andlise e fluxo das

informacGes policiais e criminais (em tempo real) em apoio da atividade operacional —
maximizacdo da intervencdo e eficiéncia operacional.

Comando, Coordenacéo e
Controlo

P2: Formagéo e Gestdo do
Conhecimento

- Implementagéo do “Centro de LicGes Aprendidas da Guarda”;
- Formagdo da Estrutura Nuclear e Rede de Suporte do “Centro de Ligdes Aprendidas da Guarda”.

P4: Projetos
Cofinanciados

- Prosseguimento dos objetivos definidos para o projeto “Portugal 2020 (P2020)”.

P7: Sistemas e
Tecnologias de
Informacéo

- Migracéo dos Sistemas de Voz para VOIP (Voice Over Internet Protocol) - concecdo de um canal multisservigos nos acessos
da RNSI, possibilitando a interligacdo de servicos de voz sobre IP, sem custos associados (sincronia com as medidas TIC 2020 do
MAI). Instalacdo de acessos tipo VOIP SIP-TRUNK, anulando diversos acessos locais e assinaturas mensais, o que conduz a
poupancas consideraveis no ambito das comunicagdes;

- Obtencdo de terminais de redes de dados periféricos — manutengdo, em tempo Util, dos parques de terminais de processamento
de dados da Guarda, considerando o tempo de vida Util dos equipamentos e custos associados;

- Infraestruturas de redes locais e equipamentos ativos para conexdo a RNSI — incremento de infraestruturas de rede que
cumpram os requisitos de conexdo a RNSI das instalagdes da GNR, permitindo completar a cobertura digital da Guarda e o suporte
a modernizacdo dos SlI, nomeadamente, o SIIOP;

- Sistemas Multimédia de apoio as Salas de Situagdo — utilizagdo das TIC como ferramentas de reforco da eficécia operacional
mediante a atualizacdo permanente da informagéo georreferenciada e classificada.
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P1: Emprego Operacional
e Comando e Controlo

- Continuacdo do processo de Credenciacdo e de Certificagdo da vertente de IC —

Prevencao e Combate ao A
Criminalistica;

Gl - Implementacio das éareas forenses de Marcas Instrumentais e Audio Digital.
- Desenvolvimento de uma componente alarmistica com a unificacdo de todas as noticias
adquiridas, a fim de sinalizar os incidentes que necessitam de um tratamento diferenciado;
- Reforgo da capacidade preditiva e prospetiva da Reparticdo de Analise, fomentando a
Informagdes articulacdo com outros 6rgdos, nomeadamente, a DO, DIC, CCCO (Centro de Comando e

Controlo Operacional), GTTSI (Grupo de Trabalho para as Tecnologias de Sistemas de
Informagao) e CTer e com outras Forcas ou entidades num prisma de cooperacéo policial no
dominio das informacdes.

- Operacionalizagio do contato direto com o Ponto Unico de Contacto para a Cooperagio
Policial Internacional (PUC-CPI);

- Levantamento de boas préaticas e metodologias de atuagdo mediante articulacdo e
intercdmbio com outras estruturas semelhantes.

Comando, Coordenacao e
Controlo

P2: Formacao e Gestdo do
Conhecimento

- Ponderagdo acerca da implementagdo de um sistema e-learning alargado.

P4: Projetos
Cofinanciados

- Prosseguimento dos objetivos definidos para o projeto “Portugal 2020 (P2020)”, com refor¢o da qualidade do servigo, por
meio do Projeto de Certificagdo do Atendimento ao Cidaddo.

P7: Sistemas e
Tecnologias de
Informacao

- Convergéncia e implementacdo dos Sistemas de Videovigilancia - Enquanto recurso comum no ambito da seguranca de
instalacBes, contribui para efetuar o levantamento das sinergias da RNSI, bem como a convergéncia de locais de visualizagdo e
registo particulares, economizando, deste modo, recursos humanos. Todavia, carece de definicdo normativa técnica;

- Finalizacdo do Projeto de criagdo do Centro de Informagdes da Guarda (CIG), com foco na estruturacdo da capacidade de
OSINT. Este Centro ira permitir uma andlise e produgdo proficua de informacdes mediante a partilha e intercdmbio de informacao
policial com outras entidades;

- Diversificacdo dos acessos a fontes de informacéao pelas estruturas de Comando e Controlo, nomeadamente, o CCCO e as Salas
de Situacdo.

P1: Emprego Operacional
e Comando e Controlo

- Consolidacdo dos reajustamentos no modelo vigente da estrutura de IC, procurando a sua

simplificacdo e o desenvolvimento de eficacia e eficiéncia na intervencao dos 6rgaos e da

estrutura operacional da Guarda;

- Consolidagcdo do processo de Credenciacdo e Certificagdo da vertente de IC -
Criminalistica;

- Continuacéo do processo de implementagéo das areas forenses de Marcas Instrumentais e

Audio Digital;

- Fomentar e equipar os Nucleos de Apoio Operativo (NAO) e os Nucleos Técnico-Periciais
NTP);

g Conzinuagéo do desenvolvimento das ferramentas necessarias ao incremento do sistema de
patrulhamento orientado pelas informagdes (segundo o0 modelo Intelligence Led Policing).

Prevencao e Combate ao
Crime

- Otimizacdo e crescimento da capacidade operacional do Centro de InformacBes da

LAETEEES Guarda, com destaque para a capacidade OSINT e incremento da sua capacidade de analise;
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P1: Emprego Operacional
e Comando e Controlo

- Utilizagdo do CIG como centro tnico da GNR no intercambio de informacgdes com o Ponto

Unico de Contacto para a Cooperagio Internacional (PUC-CPI) do Sistema de Seguranca
Informacdes Interna;

- Continuacdo do desenvolvimento da Reparti¢cdo de Analise, a fim de potenciar a fomentacéo

da sua capacidade prospetiva e preditiva.

Comando, Coordenacéo e

- Continuagdo do desenvolvimento das iniciativas delineadas em 2018.
Controlo

P2: Formacao e Gestdo do
Conhecimento

- Ponderacgdo acerca da implementacdo de um sistema e-learning alargado;

- Promocéo do Ciclo Anual de Producéo de Doutrina, com primazia para a vertente Operacional, assim como também, na fomentagéo
de baias orientadoras no que diz respeito a dimensao processual de construcéo de Doutrina;

- Prossecucdo do processo de desmaterializacdo do sistema de formagéo por intermédio da plataforma SIGForm, bem como de
outras plataformas potenciadoras do processo formativo;

- Implementac¢go do “Sistema de Licdes Aprendidas da Guarda”.

P4: Projetos
Cofinanciados

Projeto “Portugal 2020 (P2020):

- Participacdo da GNR no projeto POCI-020-0550-FEDER-035416 — Transformacéo Digital da GNR, possibilitando a Guarda
assegurar a interoperabilidade entre Sl através do SIIOP v3 com dashboard e capacidade de Business Intelligence!°. Este projeto é
desenvolvido no @mbito do SAMA, com o intuito de promover a modernizago do Estado e, consequentemente, da Estratégia 2020
da Guarda;

- No &mbito anterior, participacdo da GNR no projeto POCI-05-5762-FSE-000160 — Certificacdo do atendimento e do sistema
de formac&o, com o intuito primario de certificar o Sistema de Gestdo da Qualidade da Guarda.

P7: Sistemas e
Tecnologias de
Informacéo

- Materializacdo de um Sistema de Informag6es da Guarda, tendo em vista otimizar e desenvolver a capacidade operacional do
CIG, com destaque para as capacidades de OSINT e de Analise (a semelhanga da medida prevista no P1 — Informagdes);

- No dominio das Infraestruturas Criticas, acompanhar e cimentar a malha digital de todas as valéncias da GNR, tendo em vista
integrar os sistemas informaticos numa plataforma Unica, permitindo a otimizacdo dos ciclos de decisdo. Deste modo, sera
refor¢ada a capacidade de interoperabilidade das diversas valéncias da Guarda perante um incidente numa Infraestrutura Critica,
permitindo a integragdo funcional dos sistemas e permitindo a identificacdo de lacunas.

Fonte: Elaboracgao prépria, com base em (GNR, 2014f; GNR, 2015; GNR, 2016¢; GNR, 2017a; GNR, 2018d)

110 Consultar conceito de Dashboard e Business Intelligence no Apéndice A.
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3. Analise dos Relatorios de Atividades 2015-2018

Analisando o quadro de referéncia acima estruturado, é possivel verificar as
principais medidas delineadas pela Guarda em cada ano correspondente, no que concerne ao
desenvolvimento e operacionalizacdo das TI. Deste modo, é fundamental avaliar os
principais resultados dos objetivos definidos, em cada ano, a fim de compreender a
necessidade de desenvolvimento e de utilizagéo das TIC ao servigo da atividade operacional
e, por conseguinte, da IC.

Analisando os relatorios de atividades entre 2015 e 2018, concluimos que a
incorporacéo e a interoperabilidade da vertente informatica presente na Guarda agregam uma
prioridade, uma vez que a sua concretizacdo gera fiabilidade e qualidade de informacéo,
celeridade dos processos de trabalho e, também, uma racionalizacdo dos recursos, quer
humanos, quer materiais. A interoperabilidade entre aplica¢fes constitui um dos designios
tecnoldgicos da Guarda, podendo utilizar tecnologias normalizadas que facilitem a partilha
de instancias de bases de dados (GNR, 2016d; GNR, 2017b; GNR, 2018e; GNR, 2019b).

Em 2015, no dominio das plataformas de apoio a decisdo e de natureza estratégica
previstas no Relatério de Atividades de 2015, destacam-se as seguintes: o SIIOP (Sistema
Integrado de Informacdes Operacionais de Policia), 0 SIG-SIRESP (Sistema de Informacéo
Geografico SIRESP) e, no ambito tatico-operacional, 0 SG2S (Sistema de Gestdo de Salas
de Situacdo), o GNRMobile e 0 STM (Sistema de Transmissdo de Mensagens) (GNR,
2016d).

Por outro lado, mais concretamente no ambito das plataformas tecnolégicas, foram
efetuadas reunides do Grupo de Acompanhamento da Plataforma para o Intercambio de
Informac&o Criminal (GA-PIIC), com o objetivo de assegurar a implementacdo da totalidade
das orientacOes estratégicas, tendo como base a gestdo transversal e a evolugdo da PIIC,
designadamente, em relacdo a novas funcionalidades, acesso a bases de dados
complementares e fontes de informagéo dos OPC (GNR, 2016d).

No ambito dos Sistemas e TI aplicadas a parte operacional, procurou-se manter o
esforgo no dominio dos programas especiais de policiamento e prevencdo, num patamar
tecnoldgico, designadamente, queixa eletronica, violéncia doméstica, e, ndo sO6, mas
tambem, o desenvolvimento do Sistema AFIS (GNR, 2016d).

Procedeu-se, igualmente, a implementacdo e manutencdo parcial do Sistema

Estratégico de Gestdo e Apoio da Atividade Policial e Informacdo Criminal (SEG2APIC),
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permitindo processar e transacionar informacdo de mdltiplos Sl internos e externos,
possibilitando efetuar “Data Warehousing”, “Business Intelligence” e procedimentos
compostos de “Reporting” e “Dashboarding Policial”. Concretizou-se, ainda, a
implementacdo, manutencao e elaboragéo de especificacbes técnicas e funcionais (em cerca
de 62%) de uma Plataforma de Integragéo e Gestdo Operacional (PIGO), a fim de tornar
mais eficiente e &gil a troca e tratamento de informacdes, bem como combater e prevenir 0s
efeitos das ameacas criminais. Por fim, no dominio da formacédo, a utilizacdo do Portal da
Formacdo, revela um elevado impacto na formacdo, assente no sistema e-learning e b-
learning (GNR, 2016d).

O Relatorio de Atividades referente a 2016, destaca as seguintes plataformas de apoio
a decisdo e de natureza estratégica: o STM e o SIIOP com os seus multiplos submddulos:
principal (P), salas de situacdo (2S), ocorréncias (O), transito (T), ambiente (A), documental
(D) e, também, georreferenciacdo (G) e o sitio da GNR na internet (GNR, 2017b).

Em relagdo ao suporte dos diversos sistemas TIC, foi finalizado em 2016 a ligagao
de mais de duas centenas de unidades, permitindo a extensdo da cobertura digital a toda a
instituicdo e a extensdo a dez distritos dos Sistemas de Informacdo e Comunicacao,
contribuindo para o tratamento sistematico dos dados reunidos pelos servigos centrais (GNR,
2017b)

No que concerne aos servigcos de voz, foi fomentada sobre o suporte da RNSI, a
interligacdo dos cerca de nove mil terminais de voz sobre IP, contribuindo para a realizacéo
de comunicagdes fixas sem custos entre si. Neste processo foram, também, cancelados
aproximadamente 5 centenas de acessos fixos de comunicacfes, analdgicas e digitais,
dependentes de assinaturas mensais fixas, mediante a migracao para acessos SIP-Trunk, num
namero diminuido a, aproximadamente, 3 dezenas, o que permitiu uma reducdo de cerca de
290 mil euros dos encargos com comunicag¢6es no ano em analise (GNR, 2017b).

Relativamente as comunicagdes em videoconferéncia, foi possivel a extenséo a todas
as Unidades e Comandos da GNR de um terminal de videoconferéncia, o que conduziu a
uma poupanca consideravel em deslocamentos. Ao nivel das Salas de Situacdo, algumas
foram dotadas com salas técnicas com energia assistida com autonomia, a fim de reforgar o
suporte dos Sistemas de Informagdo e Comunicagéo criticos no dominio do Comando e
Controlo da GNR (GNR, 2017b).

No ambito da informacdo criminal, foram elaborados 577 Ordens/Pedidos de
pesquisa. As ordens de pesquisa em analise tinham em vista a recolha de informacéo

criminal, a fim de garantir a resposta a solicitagdes de 0rgdos internos e outras entidades
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externas (PJ, PSP, Tribunais, entre outros). Com o intuito de dar resposta a solicitagdes de
orgdos internos, designadamente, CO/DIC/RAIC, foram elaborados 11 pedidos de pesquisa.
Por outro lado, quanto as solicitacdes dos 0rgaos internos do restante dispositivo da estrutura
de IC, foram elaborados 36 pedidos de pesquisa. Ainda na vertente da informacéo criminal,
foram realizados diversos relatorios tematicos de Andlise relativos & criminalidade
itinerante, ao furto de veiculos de mercadoria, ao furto/roubo de veiculos de transporte e
distribuicdo de Tabaco, entre outros (GNR, 2017b).

A utilizacdo das TIC, ao nivel da Criminalistica, espelhou um total de 1.660 exames
e pericias, 0 que representa um aumento de 77,5% relativamente a 2015 (GNR, 2017b).

Ao longo de 2016, a GNR prosseguiu o reforgo do desenvolvimento sistémico das
novas TIC, com o intuito de qualificar o seu produto operacional. Para tal, de forma a
permitir que, cada vez mais, haja um fluxo de informacéo eficaz e dindmico, foi procurado
seguir um padrdo de interoperabilidade entre sistemas, nas medidas adotadas. Para além
disso, foi mantido o esforco em garantir a continuidade de programas especificos de
policiamento e prevencao, na sua variante tecnoldgica, o alargamento do Sistema AFIS e a
manutencdo do sitio da GNR (GNR, 2017b).

Relativamente ao ano de 2017, o Relatdrio de Atividades destacou, a semelhanca de
2016, as seguintes plataformas de apoio a decisao e de natureza estratégica: o STM e o SIIOP
com os seus multiplos mddulos: principal (P), salas de situacdo (2S), ocorréncias (O),
transito (T), ambiente (A), documental (D) e, também, georreferenciacdo (G) e o sitio da
GNR na internet (GNR, 2018e).

No que diz respeito ao suporte dos diversos sistemas TIC verificou-se, no ano em
analise, uma continuacdo do esforco efetuado relativamente a extensao da cobertura digital
a toda a Guarda e concomitantemente aos Sistemas de Informacdo e Comunicacdo (GNR,
2018e).

Durante o ano de 2017, foram realizadas 1722 ordens de pesquisa e pedidos de
pesquisa, materializando um acréscimo de cerca de 186% em relacdo a 2016. Numa indole
mais especifica, foram elaborados 17 apoios operacionais no dominio da Anélise de
Informac&o Criminal aos inquéritos que se desenvolvem nos termos da estrutura de IC das
Unidades da GNR tendo sido, para o efeito, produzidos 13 Relatorios de Anélise de
Informac&o Criminal - Operacional (RAICO) (GNR, 2018e).

Quanto aos exames e pericias realizados pela GNR, é possivel concluir que, foi
realizado um numero consideravel de diligéncias de criminalistica. No ambito da lofoscopia,

foram recolhidas 1.591 (NIC e NAT) resenhas datiloscopicas e foram realizados 13.512
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exames e pericias de criminalistica, o que conduziu a elaboracdo de 110 relatérios de
extracdo de fotogramas (decréscimo de 49,6% face a 2016). Relativamente as TIC, foram
efetuadas 1.586 pesquisas de dados informaticos'!, em dispositivos tecnoldgicos, o que
representa um decréscimo de 4,5% em relacdo a 2016 (GNR, 2018e).

A fim da construir uma realidade de modernizagdo cada vez mais presente, foram
desenvolvidas diversas medidas neste &mbito, entre as quais: a criagdo de uma unidade
OSINT, integrada no Centro de Informac6es da Guarda (CIG) sendo que, para tal, efetuou-
se um procedimento e aquisicdo do software OSINT, com uma taxa de conclusdo desta
medida de 35%; instalacdo de equipamentos e substituicdo de sistemas convencionais por
terminais VOIP (implementado 50%); melhoria dos mecanismos de Governance, redugéo
de custos e implementacdo de solugbes TIC mediante a elaboracdo de proposta de
procedimento para aquisicdo de terminais (conclusdo de 10%); avaliacdo de necessidades no
que diz respeito ao Sistema de Telepresenca da GNR; melhoria dos mecanismos de comando
e controlo operacional através da avaliagdo de necessidades no ambito do CiberGNR;
estruturacdo de especificacOes técnicas e funcionais no dominio do Patrulhamento Mével
Digital (PMDGNR), do SEG2APIC, da Plataforma de Integracdo e Gestdo Operacional
(PIGO) e, por fim, para a modernizagéo do SIIOP — MODERSIIOP (com uma percentagem
de 20% de concluséo) (GNR, 2018e).

Em relacdo ao ano de 2018, o Relatério de Atividades destacou, a semelhanca de
2017, as seguintes plataformas de apoio a decisdo e de natureza estratégica: o STM e o SIIOP
com os seus multiplos submddulos: principal (P), salas de situacdo (2S), ocorréncias (O),
transito (T), ambiente (A), documental (D) e, também, georreferenciacédo (G) e, ainda, o sitio
da GNR na internet (GNR, 2019b).

Ao nivel das comunicacdes em videoconferéncia, através da utilizacdo de
dispositivos profissionais de videoconferéncia, em todas as Unidades e Comandos da GNR,
foi possivel uma diminuicdo significativa dos encargos com comunicagdes (GNR, 2019b).

Quanto as ordens e/ou pedidos de pesquisa realizados no ambito da IC, foram
elaboradas 1451 ordens de pesquisa e pedidos de pesquisa, o que reflete um decréscimo de
cerca de 15,7% em relacdo a 2017. Ainda neste dominio, mas dirigido a vertente da Analise

de Informacdo Criminal, foram efetuados 4 apoios operacionais aos inquéritos que se

11 De acordo com a al. b) do art.’ 2.° da Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro), dados
informaticos sdo “qualquer representacdo de factos, informagdes ou conceitos sob uma forma suscetivel de
processamento num sistema informatico, incluindo os programas aptos a fazerem um sistema informatico
executar uma fungao”.
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desenvolvem na estrutura de IC das multiplas Unidades da Guarda, tendo para o efeito sido
realizados 11 RAICO (GNR, 2019b).

Durante 0 ano de 2018, foram realizadas diversas diligéncias da vertente de
Criminalistica, relacionadas com exames e pericias, entre as quais: elaboracdo de 56
relatdrios de extragdo de fotogramas, o que representa uma diminuicdo de 49,1% em relacdo
a 2017; realizagdo, no a&mbito da lofoscopia, de 427 exames laboratoriais lofoscopicos,
assinalando-se um crescimento de 13,3% face a 2017 e, ndo s6 mas também, realizacéo de
1.909 pericias lofoscopicas (decréscimo de 3,5% em relacéo a 2017) (GNR, 2019b).

Por seu turno, ainda no ambito das TIC, foram realizadas 2.089 pesquisas de dados
informéticos em dispositivos tecnoldgicos, traduzindo um crescimento de 31,7% quando
comparado com 2017. Foram ainda concretizadas 6 pesquisas de dados informaticos, em
resultado da emissdo de Mandados Judiciais, na sequéncia da realizacao de operacfes (GNR,
2019b).

As medidas preconizadas para 2018, no que respeita @ modernizac¢do administrativa,
permitiram a continuidade do reforco e desenvolvimento de diversos projetos estabelecidos
anteriormente, nomeadamente, a materializacao do procedimento para aquisi¢éo do software
OSINT, com o intuito de permitir a monitorizacdo, acompanhamento, analise e difuséo de
informacdes policiais e criminais, tendo sido concluido 100% desta medida; substitui¢do de
sistemas convencionais por terminais VOIP, a fim de alcancar uma reducdo de custos e
implementacdo de solucBes TIC (concretizacdo de 53% desta medida); renovacdo de
equipamentos no ambito do Sistema de Telepresenca (92% concluido); realizacdo de
especificacbes técnicas e funcionais no dominio do Patrulhamento Movel Digital —
PMDGNR (10% concluido), do SEG2APIC (40% concluido), da PIGO (55% concluido) e,
por fim, no que concerne a modernizacdo do SIIOP — MODERSIIOP, com o intuito de
reforcar os mecanismos de comando e controlo operacional, bem como a racionalizacéo de
meios e operacionalizacdo de solugdes TIC (realizacéo de 50% desta medida) (GNR, 2019b).

Mediante a analise dos Relatérios de Atividades da GNR referentes ao periodo 2015-
2018, podemos concluir que, o recurso as TIC, pela estrutura de IC da GNR representa,
progressivamente, uma exigéncia para uma intervencdo operacional eficaz. A mobilidade e
a evolucdo dos fendmenos criminais impdem, as forgas de seguranga, uma permanente
adaptacdo e reorganizacgdo das suas capacidades a fim de estarem preparadas, em tempo util,
para dar resposta a estas exigéncias. Consequentemente, a GNR, através dos seus

instrumentos de gestdo, procura permanentemente adaptar os seus objetivos e medidas a
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realidade criminal atual permitindo, desta forma, um alinhamento entre a capacidade de
resposta e as exigéncias impostas pela evolucéo da criminalidade.

Por fim, podemos concluir que, atraves de um continuo investimento e
desenvolvimento das TIC, a IC da Guarda, tem vindo a ser estruturada em alicerces
operacionais com capacidade de resposta mais eficaz, com custos mais reduzidos e com uma
superior racionalizacdo dos meios, através do recurso as TIC como meio ao servi¢o da

intervencao operacional das Unidades Territoriais.
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APENDICE H - ESTRATEGIA TIC 2020: ESTRATEGIA PARA A
TRANSFORMACAO DIGITAL NA ADMINISTRACAO PUBLICA -
RESOLUCAO DO CONSELHO DE MINISTROS N.° 108/2017

Utilizando como ponto de partida a atual Administracdo Pablica (AP), concluimos
que o recurso as TIC representa uma constante, quer para o tratamento da informacao e para
a gestdo documental, quer no que respeita a propria prestacdo de servi¢os a comunidade. As
TIC tém vindo, cada vez mais, a tornar-se numa ferramenta crucial para a modernizagédo
administrativa, contribuindo para aumentar a eficiéncia, incorporar e disponibilizar servicos
e, ainda, prever possiveis necessidades futuras''?> (Agéncia para a Modernizacio
Administrativa [AMA], 2018).

Nesta conformidade, a primeira vez que as Tl e os procedimentos administrativos se
agregaram, apenas produziram efeitos ao nivel da desmaterializacdo dos circuitos em
formato papel, a automatizar certos procedimentos e, posteriormente, a simplificar a
comunicacdo, mediante 0 recurso a internet. Em consequéncia da permanente evolugdo
tecnoldgica, para além da producdo de efeitos no tempo de resposta, tornando-a mais célere,
assistimos a uma expansdo do conceito TIC, nomeadamente ao nivel da robdtica e da
inteligéncia artificial proporcionando, atualmente, alteracdes profundas, quer na forma como
a AP se encontra organizada, como na estruturacdo dos servicos!® (AMA, 2018).

Neste sentido, a AP, em 2011, criou o Grupo de Projeto para as Tecnologias de
Informacdo e Comunicacdo, denominado por GPTIC, previsto na Resolucao do Conselho de
Ministros n.° 46/2011, de 14 de novembro. Consequentemente, e tal como previsto na alinea
g) do art.°. 199.° da CRP, o Conselho de Ministros decidiu, entre outras medidas, aprovar as
diretrizes estratégicas de racionalizacdo e diminuicdo de custos com as TIC na AP, previstas
no Plano Global Estratégico para a Racionalizacdo e Reducdo de Custos com as TIC
(PGETIC), exposto pelo GPTIC. Por sua vez, este Plano foi operacionalizado em 2012

(Resolucdo do Conselho de Ministros n.° 12/2012), através de 25 medidas de racionalizacao

112 Cf, https://tic.gov.pt/documents/37177/108997/CTIC_TIC2020 Estrategia TIC.pdf/e2ea3d32-82a8-ed18-
0fbf-9d51dfc24acc, disponivel em 22 de margo de 2020, as 21h10m.
113 Cf. https://tic.gov.pt/documents/37177/108997/CTIC_TIC2020 Estrategia_ TIC.pdf/e2ea3d32-82a8-ed18-
0fbf-9d51dfc24acc, disponivel em 22 de margo de 2020, as 21h27m.
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das TIC que foram sinalizadas devido ao seu caracter transversal e ao respetivo impacto na
AP4 (Presidéncia do Conselho de Ministros [PCM], 2012).

Subsequentemente, em resultado da Resolucdo do Conselho de Ministros n.° 33/2016,
de 3 de junho, foi constituido o Conselho para as Tecnologias de Informacao e Comunicagéo
na Administracdo Publica (CTIC). Este Conselho foi responsavel pela elaboracdo da
Estratégia TIC 2020, edificada em trés eixos particulares — Integracao e Interoperabilidade;
Inovacdo e Competitividade e Partilha de Recursos. Nestes trés pilares encontram-se
previstas doze medidas a partir das quais sdo delineadas as atividades a desenvolver de forma
transversal e distribuida pelos diversos setores do Governo (Presidéncia do Conselho de
Ministros [PCM], 2017).

A Estratégia TIC 2020 apresenta como principal objetivo trabalhar no sentido da
transformacdo digital da AP, procurando recorrer as TIC enquanto catalisador da
modernizagdo (PCM, 2017).

Nesta senda, a Estratégia TIC da AP tem como principais finalidades: simplificar os
servigos digitais, tornando-os mais acessiveis e inclusivos; aumentar a utilizacdo dos
servigos digitais pelos cidaddos e pelas empresas e, ainda, garantir uma fomentacao
sustentavel no dominio da transformagéo digital (PCM, 2017).

Analisando particularmente cada eixo definido, seréo abordadas, no presente anexo
(Quadro n.° 4), as principais medidas delineadas no ambito da Administracdo Interna, mais
concretamente, em relacdo as FSS, previstas no Anexo | da Resolu¢do do Conselho de
Ministros n.° 108/2017 (PCM, 2017).

Deste modo, por forca do n.° 16 da Resolugdo do Conselho de Ministros n.° 33/2016,
de 3 de junho, bem como da alinea g) do art.° 199.° da CRP, o Conselho de Ministros
determinou, entre outras medidas, aprovar a Estratégia TIC 2020 e, também, o
correspondente Plano de Acdo, expostos pelo CTIC e, ndo sé mas também, estabelecer que
a Estratégia TIC 2020 apresenta como meta a sua conclusdo em 31 de dezembro de 2020**°
(PCM, 2017).

114 Cf. Resolucéo do Conselho de Ministros n.° 12/2012, de 7 de fevereiro de 2012.
115 Cf. Resolugéo do Conselho de Ministros n.° 108/2017, 26 de julho.
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Quadro n.° 4 - Estratégia TIC 2020 da AP: Principais medidas para a modernizagéo tecnoldgica da GNR

Medida 4: Arquitetura de referéncia TIC
> Estabelecer e concretizar arquiteturas TIC transversais:
* Evolugdo e reforgo do Centro de Operacoes de Seguranca Informatica (COSI) — (2017
a 2020);
e Cimentar a coordenagcdo no reconhecimento e resolucdo de ameagas e ataques
informaticos: Articulagdo do COSI* com as FSS do Ministério da Administragdo Interna
(MAI) - Produzir um canal que possibilite a interacdo e partilha de informagédo entre o
COSI e as areas interligadas a seguranga da informacao da PSP e da GNR, a fim de
otimizar a resposta as diversas ameagas/ataques informaticos);

> Rentabilizar os investimentos em TIC:

> Estabelecer e concretizar uma Estratégia Nacional de Seguranca da informacao.
Medida 7: Servicos eletrénicos
> Instalar roaming Wi-Fi na AP—GOVroam:

*  Efetuar o upgrade do modelo atual que assenta numa plataforma desatualizada. O sistema
dever ser capacitado de uma plataforma de monitorizacdo e seguranca que atualmente
ndo abrange todas as FSS do MAI - Sistema WIFI na RNSI/;

> Converter o arquivo fisico da AP em formato digital:

*  MoniGNR - Plataforma responsavel pelo controlo, racionalizagdo, otimiza¢do da
eficiéncia e eficacia das competéncias administrativas e operacionais da GNR, permitindo
a disseminacgdo de dados ao cidaddo através da Gestdo da Experiéncia do Cidaddo nos
processos de atendimento — 2016 a 2020).

116 Em 2012, foi criado o Centro de Operages de Seguranca Informatica (COSI), enquanto estrutura de resposta a incidentes de seguranca informatica efetivado pela equipa
Computer Security Incident Response Team (CSIRT) do MAI. A partir desta estrutura é desenvolvido um esforgo continuo, com epicentro na prevengdo, monitorizagéo,
controlo e reagdo, em matéria de seguranca no ciberespaco, conforme https://www.csirt.rnsi.mai.gov.pt/, disponivel em 5 de abril de 2020, as 12h36m.

117 A Rede Nacional de Seguranca Interna (RNSI) constitui uma rede de comunicacdes segura, alicercada num sistema de partilha de servicos, cooperacgdo e de gestio
articulada e integrada, habilitada a suportar dados, voz e imagem, concedida as FSS e restantes entidades do MALI. Esta Rede foi concebida com a finalidade de uniformizar
e otimizar as infraestruturas de comunicacdes de dados e fomentar, deste modo, a interoperabilidade entre todos os Organismos do MAI, com progresso na interagao entre
pessoas e aplicacbes, conforme https://www.sg.mai.gov.pt/Tecnologias/RNSI/Paginas/default.aspx, disponivel em 5 de abril de 2020, as 16h19m.
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Medida 8: Inovacéo setorial (Projetos TIC de inovacao nos Planos Setoriais TIC GNR)
» Fomentar acdes setoriais que garantam a melhoria da qualidade dos servigos concedidos e/ou
reforcar a eficiéncia interna da AP mediante o recurso as TIC:

* Projeto de Atualizacdo das Redes Radio — PARR - Projeto com o objetivo de fomentar as
capacidades das redes radio e vigilancia florestal em desenvolvimento pela GNR, bem como a
remodelacédo dos terminais e acessorios e, paralelamente, decrescer 0s custos associados ao suporte
das infraestruturas das redes analégicas vigentes;

* Projeto de Atualizacdo dos Terminais de Dados — PATR (2016 a 2020) - Projeto que visa a
manutencdo permanente dos parques de terminais de processamento de dados da GNR, atendendo
ao tempo de vida dos equipamentos, as respetivas exigéncias e os custos associados;

* A fomentacdo das TIC, em conformidade com a sua normalizacdo e convergéncia a nivel
tecnoldgico, disponibiliza aos CTer da Guarda e Salas de Situacdo, promotores da eficacia e
melhoria da implementacdo de meios nas respetivas zonas de agdo. As Estacdes de Trabalho
controlam e mantém atualizada a informacdo georreferenciada e classificada, a fim de
disponibilizar nos sistemas de multimédia, uma imagem operacional aproximada a realidade e
encurtar o Ciclo de Tomada de Decisdo. A finalidade é instalar 8 C3T (Command, Control and
Communications — Tactical) até 2020 (projetos TIC de inovacao setoriais nos Planos setoriais TIC
GNR- Sistema de Comando Controlo e Coordenacdo Operacional da Guarda - SC30G - de
2017 a 2020);

*  Fornecer aos patrulheiros da GNR a capacidade de insercéo e consulta de dados nos Sl internos e
externos, em qualquer local, reduzindo o Ciclo de Producdo de Informacdo da GNR;
(Patrulhamento Movel Digital —PMDGNR: 2016 a 2020);

* Modernizacdo a nivel tecnoldgico de processos e capacidades do SIIOP, reforcando a sua
fomentac&o e interoperabilidade com sistemas, quer internos, como externos das FSS, como por
exemplo a PIIC e o SIS Il e outros no dominio policial e criminal, capacitando o processamento e
transacgdo da informac&o de maltiplos Sl internos e externos a Guarda, com capacidade para “Data
Warehousing”, “Business Intelligence” e procedimentos compostos de “Reporting” e
“Dashboarding” Policial (Modernizacdo do SIIOP— Moder-SIIOP - 2016 a 2020);

As Tecnologias de Informacao na estrutura de Investigacdo Criminal
das Unidades Territoriais da Guarda Nacional Republicana XXXV



* Fomentacgdo de capacidades em Ciberseguranca para prevencao e repressdo de condutas criminais
provenientes do ciberespago ou que colocam em risco a seguranca da Informacgdo das
infraestruturas criticas nacionais, realizando alerta e disseminacdo ao MAI e ao cidadao
(CiberGNR - 2016 a 2020).

Medida 10: Centros de dados na nuvem
> Otimizar e centralizar a capacidade de computacdo nos centros de processamento de dados;

» Conceber uma nuvem interoperavel:
*  Clonagem dos Sistemas Core das FSS no Disaster Recovey (DC)/Business Continuity do MAI, em
Contumil. Deste modo, as FSS, nomeadamente a GNR (SI1OP) devera ter o seu core replicado no
DC da RNSI

Medida 11: Comunicagdes na Administracdo Publica
» Racionalizar comunicacdes de voz e dados;

> Desenvolver uma Rede comum de comunicacdes multisservicos:

* Materializacdo de infraestruturas de rede que preencham as necessidades de ligacdo a RNSI das
Unidades da GNR, a fim de preencher a cobertura digital da GNR e o apoio, em termos
tecnolégicos, a modernizacdo administrativa estabelecida pelo MAI, enfatizando o suporte ao
SIIOP/GNR - Incorporar e cablar os PTer da GNR sem ligac8o & RNSI e outras remodelac@es de
redes locais — RCPNLR3L - 2016 a 2020;

e Estruturacdo de um canal multisservicos nas ligagdes a RNSI a, aproximadamente, seis centenas
de sites da GNR, permitindo a conexdo sem custos de servigos de voz e videoconferéncia sobre IP,
continuando a incorporagdo da GNR no Plano de Numeracdo do MAI e a interoperabilidade entre
as diversas entidades sob tutela do MAI. A instalacdo de acessos tipo VOIP SIPTRUNK,
possibilita a anulagdo das diversas assinaturas mensais, convergindo-as — Centralizacdo dos
acessos das comunicacGes de voz as redes publicas - 2016 a 2020;
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* Uma vez que a estrutura da GNR integra uma dispersdo elevada, alicercada numa organica
hierarquica que assenta, territorialmente, em vinte CTer ligados as divisdes administrativas dos
dezoito distritos do pais e dois arquipélagos, isto é, os Agores e a Madeira, comprovando a
necessidade de recurso a tecnologias de comunicagdo audiovisual que estimulem uma poupanca
acrescida nas acbes de Comando, Coordenacdo, Instrugdo, Formacdo e outras, atualmente
providas de terminais HD (High Definition) de videoconferéncia - Sistema de Telepresenca da
GNR - 2016 a 2020.

> Delinear e implementar estratégias de comunicacdes unificadas.

Medida 12: Aplicacdes comuns e em codigo aberto
> Desenvolver e difundir o software de cédigo aberto (OSS):

*  Estacdo de trabalho padrdo operativa da GNR — Através deste projeto, a GNR procura criar uma
Estacdo de Trabalho normalizada, utilizando exclusivamente solugfes alicercadas em normas
abertas (Open-Source) - Projeto ETPOG - 2016 a 2020.

Fonte: Elaboracéo propria, com base em (PCM, 2017)
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APENDICE | - DESENHO DE INVESTIGACAO
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Figuran.° 5 - Desenho de investigacao

Fonte: Elaboracgao prépria, com base em (Quivy & Campenhoudt, 2017)
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APENDICE J- MODELO DE ANALISE

Quadro n.° 5 - Modelo de analise da investigagédo

“As Tecnologias de Informacio na estrutura de Investigacio Criminal das Unidades Territoriais da
Guarda Nacional Republicana Territorial”

“Analisar os principais contributos da utilizagdo das Tecnologias de Informagio para o incremento da eficicia operacional
dos 6rgdos da estrutura de Investigagdo Criminal das Unidades Territoriais da GNR.”

“Quais os principais contributos das Tecnologias de Informacdo para o incremento da eficacia operacional dos 6rgdos da
estrutura de Investigacdo Criminal das Unidades Territoriais da GNR?”

. _ - Tratamento e Analise dos Dados Revisdo da Técnicas de
Perguntas Derivadas HPP Objetivos Especificos Cateqorias L e il Recolha de dados
PD1: Qual a funcdo das OE1: Descrever a funcdo das Contributos das Informagdes na IC
InformagBes Criminais na resposta  H1  Informagdes Criminais na resposta
aos fenémenos criminais? aos fenémenos criminais. Utilizagdo das Informacdes Criminais Capitulo 1
PD2: Quais as  principais OE2: Caracterizar as principais A
ITecnoIog!as e JSistemas de Tecnolog!as e Sistemas  de Tl naestruturade IC | Sl naestrutura de Investigacdo - Pesquisa
nformacéo utilizados pelas H2 Informacéo utilizados pela estrutura da GNR IC da GNR Criminal Documental
Unidades Territoriais da GNR na de Investigacdo Criminal das
vertente de Investigacdo Criminal? Unidades Territoriais da GNR. e
PD3: Quais as vantagens e OE3: Identificar os pontos fortes e  Potencialidades da utilizagdo dos Sistemas Pesquisa
desvantagens  decorrentes  do as debilidades subjacentes a eTlnalC Capitulo 2 Bibliografica
funcionamento e utilizacdo dos estrutura e funcionamento dos  Aptiddo das TI, utilizadas pelas SIIC, na As
Sistemas e  Tecnologias de H3 Sistemas e  Tecnologias de resposta as exigéncias criminais Informagdes
Informacdo pela estrutura de Informacdo na  estrutura de . . : - Entrevistas
Investigag&o Criminal das Unidades Investigagio Criminal das Unidades ~ Debilidades da utilizagdo e funcionamento Exploratérias
Territoriais da GNR? Territoriais da GNR. dos Sistemas e Tl Capitulo 3 e
o it o TS 3 oEk e s meonss 0 O fciiuod O DosSisemas _Entevists
. x implementar nos  Sistemas e de Informacdo  Confirmatdrias
Tecnologias de Informagdo, por Tecnologias de Informacdo para  Adequabilidade dos objeti didas d 3s T loi
forma a reforcar a eficacia Hé quabilidade dos objetivos e medidas da  as Tecnologias

operacional da estrutura de
Investigacdo Criminal das Unidades
Territoriais da GNR?

reforcar a eficacia operacional da  Estratégia e Planos de Atividades da GNR  de Informagao
estrutura de Investigacdo Criminal
das Unidades Territoriais da GNR. Melhorias a implementar nos Sistemas e Tl

Fonte: Elaboracdo proépria, com base em (Quivy & Campenhoudt, 2017)
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APENDICE K - RELACAO ENTRE PERGUNTAS DE INVESTIGACAO E QUESTOES DAS ENTREVISTAS

PERGUNTA DE PARTIDA

CONFIRMATORIAS

Quadro n.° 6 - Relacao entre perguntas de investigagéo e questdes das entrevistas confirmatorias

“Quais os principais contributos das Tecnologias de Informagio para o incremento da eficacia operacional dos érgados da estrutura de

Perguntas Derivadas

PD1: Qual a fungdo das Informagdes
Criminais na resposta aos fendmenos
criminais?

Investigacdo Criminal das Unidades Territoriais da GNR?”

Questdes das Entrevistas Confirmatorias

2. Nesta senda, considera importante o contributo das informages policiais e das informag8es criminais para este objetivo? Por que
razao?

3. De que modo sdo utilizadas as informagdes criminais pelas estruturas de Investigacdo Criminal das Unidades Territoriais, na
resposta aos fenémenos criminais?

PD2: Quais as principais Tecnologias e
Sistemas de Informacdo utilizados pelas
Unidades Territoriais da GNR na vertente de
Investigacdo Criminal?

4. Face ao exposto, quais as Tecnologias de Informagdo e Sistemas de Informagcdo utilizados pela estrutura de Investigagdo Criminal
das Unidades Territoriais da GNR? Utilize como referéncia as vertentes funcionais da Investigacdo Criminal (IC - Operativa; IC -
Criminalistica e IC - Andlise de Informag&o Criminal).

PD3: Quais as vantagens e desvantagens
decorrentes do funcionamento e utilizacéo dos
Sistemas e Tecnologias de Informagdo pela
estrutura de Investigagdo Criminal das
Unidades Territoriais da GNR?

5. Atendendo as Tecnologias e Sistemas de Informacédo anteriormente enumerados, quais sdo as potencialidades decorrentes da sua
utilizacdo pela estrutura de Investigagdo Criminal das Unidades Territoriais da GNR?

6. Considera estas suficientes para um desempenho eficaz na andlise, prevengdo e combate dos fendmenos criminais? Por que razdo?

7. Analisando as principais Tecnologias e Sistemas de Informac&o utilizados pela estrutura de Investigagcdo Criminal das Unidades
da GNR, mencione as principais debilidades decorrentes do funcionamento e utilizacdo dos mesmos.

PD4: Quais as melhorias a implementar nos
Sistemas e Tecnologias de Informagdo, por
forma a reforcar a eficicia operacional da
estrutura de Investigagdo Criminal das
Unidades Territoriais da GNR?

1. Considera que a Investigagdo Criminal das Unidades Territoriais da GNR apresenta debilidades na sua capacidade de resposta as
exigéncias criminais atuais? Em caso de resposta afirmativa, quais os principais problemas/limitacdes a destacar, quer ao nivel da
estrutura, caso existam, quer ao nivel da sua intervengdo operacional?

8. Atendendo a Estratégia da Guarda 2020, referente ao periodo entre 2015 e 2020, bem como os Planos de Atividades elaborados
desde 2015 até a atualidade, considera que os objetivos e medidas definidos no dominio das Tecnologias de Informacéao dao resposta
as necessidades operacionais da estrutura de Investigagdo Criminal das Unidades Territoriais? Por que razao?

9. Quais séo, na sua opinido, as melhorias a implementar no dominio dos Sistemas e Tecnologias de Informacéo, de modo a reforcar
a eficécia operacional da estrutura de Investigacdo Criminal das Unidades Territoriais da GNR?

Fonte: Elaboracédo proépria, com base em (Quivy & Campenhoudt, 2017)
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PERGUNTA DE PARTIDA

INVESTIGACAO

Quadro n.° 7 — Da pergunta de partida as hipoteses de investigagdo

APENDICE L - PROCEDIMENTO CIENTIFICO: DA PERGUNTA DE PARTIDA AS HIPOTESES DE

“Quais os principais contributos das Tecnologias de Informagio para o incremento da eficacia operacional dos 6rgédos da
estrutura de Investigacdo Criminal das Unidades Territoriais da GNR?”

Questoes de Entrevistas Exploratorias

2. Como séo utilizadas as InformacGes pela estrutura
de Investigacéo Criminal das Unidades Territoriais da
GNR?

3. Quais as Tecnologias e Sistemas de Informacéo
utilizados pela estrutura de Investigagdo Criminal das
Unidades Territoriais da GNR?

4. Enumere as principais vantagens e desvantagens
resultantes da utilizacdo dos Sistemas e Tecnologias de
Informacéo pela estrutura de Investigagéo Criminal das
Unidades Territoriais da GNR.

1. Quais as limitacdes da estrutura de Investigacdo
Criminal das Unidades Territoriais da GNR?

5. Quais as melhorias que consideraria necessarias
implementar no &mbito dos Sistemas e Tecnologias de
Informacéo, a fim de reforcar a eficacia operacional da
estrutura de Investigacdo Criminal das Unidades
Territoriais da GNR?

EXPLORACAO

Revisdo da Literatura

Capitulo 1
A Investigacao Criminal

Capitulo 2
As Informacgdes

Capitulo 3
Dos Sistemas de
Informacdo as Tecnologias
de Informacéao

PROBLEMATICA

Perguntas Derivadas

PD1: Qual a funcdo das Informacdes Criminais
na resposta aos fendmenos criminais?

Hipdteses de
Investigacdo

H1

PD2: Quais as principais Tecnologias e Sistemas
de Informacdo utilizados pelas Unidades
Territoriais da GNR na vertente de Investigacéo
Criminal?

H2

PD3: Quais as vantagens e desvantagens
decorrentes do funcionamento e utilizagdo dos
Sistemas e Tecnologias de Informagéo pela
estrutura de Investigacdo Criminal das Unidades
Territoriais da GNR?

H3

PD4: Quais as melhorias a implementar nos
Sistemas e Tecnologias de Informacdo, por forma
a reforcar a eficacia operacional da estrutura de
Investigacdo Criminal das Unidades Territoriais
da GNR?

MODELO DE ANALISE

Fonte: Elaboragdo prépria, com base em (Quivy & Campenhoudt, 2017)
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CARTA DE APRESENTACAO

O presente estudo, subordinado ao tema “As Tecnologias de Informacéao na estrutura de
Investigacdo Criminal das Unidades Territoriais da Guarda Nacional Republicana”, emerge no
dominio da elaboracéo do Relatério Cientifico Final do Trabalho de Investigacdo Aplicada, da
Academia Militar, tendo como finalidade a obtencéo do grau académico de Mestre em Ciéncias
Militares, na especialidade de Seguranca.

Neste sentido, a presente investigacdo tem como objetivo analisar os contributos
operacionais decorrentes da utilizacdo das Tecnologias de Informacédo (TI) pela estrutura de
Investigacdo Criminal (IC) das Unidades Territoriais da Guarda Nacional Republicana (GNR).
Perante a crescente complexidade e evolu¢do dos fendmenos criminais, torna-se vinculativo
privilegiar o incentivo para a utilizacao das TI, ndo s6 enquanto ferramenta imprescindivel para
a capacidade de resposta e tomada de decisdo, como também, enquanto principio ativo da
eficacia operacional. Por conseguinte, pretende-se identificar e caracterizar as diferentes Tl
utilizadas no dominio da IC da GNR, bem como as vantagens e respetivas debilidades,
decorrentes do recurso as mesmas.

Por consequéncia, identifica-se a necessidade de concretizar diversas entrevistas, com a
finalidade de recolher informacGes neste ambito. Neste sentido, as entrevistas devem ser
dirigidas a entidades que, em consequéncia da sua experiéncia profissional e/ou do atual
desempenho de funcBes neste campo, possuam conhecimentos especificos, quer no dominio da
IC como, também, no desenvolvimento e utilizacdo das TI ao nivel das Unidades Territoriais
da GNR.

Pelo que antecede, venho por este meio solicitar a Vossa Exceléncia que me conceda
uma entrevista referente ao tema em anélise, na medida em que o seu contributo é fundamental

para a concretizacdo dos objetivos delineados na presente investigacao.

Grato pela sua disponibilidade e colaboracéo.
Atenciosamente,

Amilcar da Cunha Pereira

Aspirante de Infantaria da GNR
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APENDICE N — GUIAO DAS ENTREVISTAS EXPLORATORIAS

1. ldentificagéo do Entrevistado

Nome
Posto
Idade
HabilitacGes Literarias
Funcéo
Local
Distrito
Data
Hora de Inicio/Fim

2. Entrevista

As suas respostas as questdes apresentadas na seguinte entrevista sao essenciais para a
concretizacdo dos objetivos delineados na presente investigacdo. Deste modo, é fundamental
que a resposta a cada questdo seja 0 mais completa e pormenorizada possivel, tendo em conta
a sua experiéncia e conhecimento profissional. Uma vez que a totalidade das respostas apenas
serdo utilizadas como objeto de estudo desta investigacdo, é-lhe solicitada autorizacdo para
realizar a sua gravacao, a fim de proceder a sua posterior transcricéo.

Caso pretenda, previamente a integracdo e analise das respostas na presente
investigacdo, as mesmas ser-lhe-do expostas, de modo a garantir a possibilidade de retificar
algum aspeto que seja do seu interesse.

1. Quais as limitacBes da estrutura de Investigacdo Criminal das Unidades Territoriais da

GNR?

2. Como sédo utilizadas as Informacgdes pela estrutura de Investigagdo Criminal das

Unidades Territoriais da GNR?

3. Quais as Tecnologias e Sistemas de Informacéo utilizados pela estrutura de Investigacéo

Criminal das Unidades Territoriais da GNR?

4. Enumere as principais vantagens e desvantagens resultantes da utilizacdo dos Sistemas

e Tecnologias de Informacdo pela estrutura de Investigacdo Criminal das Unidades

Territoriais da GNR.
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5. Quais as melhorias que consideraria necessarias implementar no &mbito dos Sistemas e
Tecnologias de Informagdo, a fim de reforcar a eficacia operacional da estrutura de

Investigacdo Criminal das Unidades Territoriais da GNR?
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APENDICE O - GUIAO DAS ENTREVISTAS CONFIRMATORIAS

1. ldentificagéo do Entrevistado

Nome
Posto
Idade
HabilitacGes Literarias
Funcéo
Local
Distrito
Data
Hora de Inicio/Fim

2. Enquadramento

A evolucdo da ciéncia e da tecnologia tem vindo a gerar, ao longo dos ultimos dois
séculos, uma “sociedade intensiva de conhecimento” (Castells, 2004, p. 14). Mediante um
quadro social que, cada vez mais, prioriza o0 acesso e a utilizagdo da informacéo, verificamos
que o desenvolvimento de infraestruturas capacitadas para a sua recolha, armazenamento e
processamento tornam-se, progressivamente, uma parcela significativa do esforco de uma
organizagdo na prossecucado da sua atividade (Gouveia & Ranito, 2004).

Neste sentido, partindo da premissa de que, a utilizacdo das Tecnologias de Informacéo
ndo representam um fim em si mesmo, mas um meio, importa sublinhar que estas desempenham
um papel vinculativo na fomentacdo da eficacia, eficiéncia e sustentabilidade das atividades
organizacionais (Carvalho, 2010).

Por conseguinte, analisando a atual conjuntura, qualquer organizacdo moderna privilegia
o recurso as Tecnologias de Informacdo e Comunicacdo (TIC) como meio de reforco da funcéo
dos Sistemas de Informacé&o enquanto pilar ao fluxo de informagdo (Gouveia & Ranito, 2004).
A informacdo, uma vez sujeita ao seu tratamento sistematico mediante o recurso a sistemas
centralizados que potenciem todo o processo desde a compilagéo a sua difusdo, converte-se em
conhecimento da criminalidade (Braz, 2020). Deste modo, o desenvolvimento das tecnologias
assume um papel imprescindivel no apoio a investigagao criminal (Braz, 2016).

A utilizagdo das novas TI pelas estruturas de investigagado criminal das Forgas e Servigos

de Segurancga, nomeadamente da GNR, permite a simplificacdo, celeridade e desburocratiza¢ao
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da atividade operacional, garantindo um vasto leque de soluges, quer a nivel tatico, como a
nivel estratégico (Guarda Nacional Republicana [GNR], 2014e). Partindo da coordenacao,
cruzamento e partilha de informacéo entre diferentes Sistemas de Informacao até ao aumento
da capacidade de tratamento e analise da informacao, apoio ao planeamento e referenciacéo das
tendéncias e padrdes criminais emergentes, as Tecnologias de Informagéo e, consequentemente,
os Sistemas de Informac&o, representam importantes instrumentos de coordenacéo e eficacia
operacional no &mbito da prevencao e combate a criminalidade (Braz, 2020).

Desta forma, o presente estudo tem como objetivo analisar os contributos operacionais
da utilizacdo das Tecnologias de Informacgédo pela estrutura de Investigagdo Criminal das
Unidades Territoriais da GNR, a fim de compreender as vantagens e debilidades resultantes da
sua utilizacdo, bem como as melhorias a implementar neste dominio. Por consequéncia, é
fundamental o contributo, na presente investigacdo, de entidades com experiéncia e
competéncia, quer ao nivel das Tecnologias de Informacdo, como ao nivel da Investigacdo
Criminal, nomeadamente, entidades das Secgdes de InformacOes e de Investigagdo Criminal
dos Comandos Territoriais e, também, da Direcdo de Informacdes, Direcdo de Investigacao
Criminal e Direcdo de Comunicacdes e Sistemas de Informacgédo, do Comando Operacional.

O guido da entrevista seguidamente apresentado, engloba diversas matérias, entre as
quais, o papel das informagdes; as informacdes policiais e as informac6es criminais; a utilizacao
das informacOes no combate e prevengdo criminais; a estrutura de Investigacdo Criminal ao
nivel das Unidades Territoriais da GNR; o recurso as Tecnologias de Informacdo para a
producdo, tratamento e analise de informacdes e, ndo s6 mas também, as melhorias a
implementar no ambito das Tecnologias de Informag&o, por forma a garantir uma superior

eficacia operacional ao nivel da estrutura de Investigagdo Criminal.
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4. Entrevista

As suas respostas as questdes apresentadas na seguinte entrevista sao essenciais para a
concretizacdo dos objetivos delineados na presente investigacdo. Deste modo, é fundamental
que a resposta a cada questdo seja 0 mais completa e pormenorizada possivel, tendo em conta
a sua experiéncia e conhecimento profissional. Uma vez que a totalidade das respostas apenas
serdo utilizadas como objeto de estudo desta investigacdo, é-lhe solicitada autorizagdo para
realizar a respetiva gravacao, com o intuito de proceder a sua posterior transcrigéo.

Caso pretenda, previamente a integracdo e analise das respostas na presente
investigacdo, as mesmas ser-lhe-do expostas, de modo a garantir a possibilidade de retificar
algum aspeto que seja do seu interesse.

1. A Investigacdo Criminal, tal como definido no artigo 1.° da Lei de Organizacdo da
Investigagdo Criminal (LOIC), constitui “conjunto de diligéncias que, nos termos da lei
processual penal, se destinam a averiguar a existéncia de um crime, determinar 0s seus
agentes e a sua responsabilidade e descobrir e recolher as provas, no ambito do
processo” (Assembleia da Republica [AR], 2008, p. 6038). Porém, a evolucdo da
realidade criminal exige um acompanhamento da mesma por parte das Forcas e Servi¢cos
de Seguranca.

Considera que a Investigacdo Criminal das Unidades Territoriais da GNR
apresenta debilidades na sua capacidade de resposta as exigéncias criminais atuais? Em
caso de resposta afirmativa, quais os principais problemas/limitacdes a destacar, quer

ao nivel da estrutura, caso existam, quer ao nivel da sua intervengéo operacional?
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2. A informacédo materializa um dos bens mais valiosos de uma organizacao, sendo que a
sua fiabilidade, qualidade e seguranga sdo essenciais para 0 apoio a capacidade de
tomada de decisdo. Neste sentido, as informacGes desempenham um papel
preponderante no combate e/ou prevencao da pratica de crimes, 0 que nos conduz a
distingéo entre, pelo menos, dois tipos de informagdes.

Nesta senda, considera importante o contributo das informacdes policiais e das
informacdes criminais para este objetivo? Por que razao?

3. De que modo sao utilizadas as informagdes criminais pelas estruturas de Investigacao
Criminal das Unidades Territoriais, na resposta aos fendmenos criminais?

4. A evolugdo dos fendmenos criminais, bem como dos diferentes modus operandi
emergentes exigem, cada vez mais, uma resposta mais célere e eficaz por parte dos
orgdos de investigacdo criminal. Por este motivo, tem se vindo a privilegiar o recurso
as novas tecnologias no apoio progressivo a atividade operacional, bem como nas a¢des
de controlo e supervis&o.

Face ao exposto, quais as Tecnologias de Informacéo e Sistemas de Informacéo
utilizados pela estrutura de Investigacdo Criminal das Unidades Territoriais da GNR?
Utilize como referéncia as vertentes funcionais da Investigagdo Criminal (IC -
Operativa; IC - Criminalistica e IC - Analise de Informacéo Criminal).

5. Atendendo aos Sistemas e Tecnologias de Informacao anteriormente enumerados, quais
sdo as potencialidades decorrentes da sua utilizacdo pela estrutura de Investigacédo
Criminal das Unidades Territoriais da GNR?

6. Considera estas suficientes para um desempenho eficaz na analise, prevencao e combate
dos fendmenos criminais? Por que razdo?

7. Analisando as principais Tecnologias e Sistemas de Informacéo utilizados pela estrutura
de Investigacdo Criminal das Unidades da GNR, mencione as principais debilidades
decorrentes do funcionamento e utilizacdo dos mesmos. Complete a sua resposta com
exemplos préaticos subjacentes a realidade operacional de cada vertente funcional da
Investigacdo Criminal.

8. Atendendo a Estratégia da Guarda 2020, referente ao periodo entre 2015 e 2020, bem
como os Planos de Atividades elaborados desde 2015 ate a atualidade, considera que 0s
objetivos e medidas definidos no dominio das Tecnologias de Informacéo dao resposta
as necessidades operacionais da estrutura de Investigacdo Criminal das Unidades

Territoriais? Por que razdo?
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9. Quais sdo, na sua opinido, as melhorias a implementar no dominio dos Sistemas e
Tecnologias de Informacéo, de modo a reforgar a eficacia operacional da estrutura de

Investigacdo Criminal das Unidades Territoriais da GNR?
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APENDICE P - CARACTERIZACAO DOS ENTREVISTADOS

Quadro n.° 8 - Caracterizacdo dos entrevistados

N.° Nome Posto Idade Funcéo Localidade Habilitacbes  Data
Ex-Chefe da Reparti¢do
e EA Tiago Lourenco Lopes Major 41 anos de Arll:aollrz(; silgltal Lisboa Mestrado 4/03/2020
Exploratérias - o~
Z  hew b S Major 37anos Chefe da Reparticdo de Lisboa Licenciatura  6/03/2020
Carneiro Sistemas Operacionais
El AdrlanIgOFCei{;elra da Major 43 anos Chefe de SIIC Porto Mestrado 21/03/2020
E2 Jodo Firmino Nortadas  Tenente-Coronel 53 anos D|reto_r daNDlre(_;ao_ de Lisboa Licenciatura  23/03/2020
Investigacdo Criminal
E3 Joni Helder Gouvela Capitdo 36 anos Chefe de SIIC Vila Real Licenciatura  24/03/2020
Seabra Ferreira
E4 Fernando M'g.UEI Major 40 anos Chefe de SIIC Braga Doutoramento  25/03/2020
Magano Martins
Entrevistas Carlos Manuel . Viana do
Confirmatérias E5 Goncalves Fernandes Major 36 anos Chefe de SIIC Castelo Mestrado 26/03/2020
E6 Diogo Alr_ne|da ¢ Brito Tenente-Coronel 43 anos Chefe_ de} D|y|s_ao de Lisboa Mestrado 30/03/2020
Moreira Dores Criminalistica
E7 Joa_o Carlos do Tenente-Coronel 53 anos _Chefe da Diviséo de~ Lisboa Mestrado 31/03/2020
Nascimento Nunes Sistemas de Informacéo
ES8 Jose Manugl C ascalho Coronel 48 anos Diretor da D'r? gao de Lisboa Mestrado 2/04/2020
Moisés Informacdes
E9 Nuno Alexandre Cortez Major 41 anos Chefe de SIIC Beja Licenciatura  21/04/2020
Goncalves Santos
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N.° Nome Posto Idade Funcéo Localidade Habilitacbes  Data
Nuno Tiago Pinto x Adjunto do Chefe de .
E10 Taveira Capitdo 31 anos sIC Setubal Mestrado 24/04/2020
. Diretor da Direcdo de
Ell Jose Car_los da Costa Coronel 54 anos Comunicacoes e Lisboa Licenciatura  24/04/2020
Guilherme . x
Sistemas de Informacéo
Carlos Manuel Neves . . .
Entrevistas E12 Bengala Major 41 anos Chefe de SIIC Faro Licenciatura  26/04/2020
Confirmatoérias Jorge Antonio de Jesus Chefe da Reparticéo de
E13  Soares da Cunha dos Major 43 anos  Analise de Informacgéo Lisboa Licenciatura  27/04/2020
Santos Cardoso Criminal
Jodo Paulo Gongalves . -
El4 40s Santos Major 44 anos Chefe de SIIC Leiria Mestrado 28/04/2020
E15 Filipe ﬁ‘:ﬂﬁgorre'a Capitdo 32 anos Chefe de SIIC Lisboa Mestrado 04/05/2020
Fonte: Elaborac¢do prépria, com base nas entrevistas exploratorias e confirmatoérias
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APENDICE Q — ANALISE DE CONTEUDO DAS ENTREVISTAS
EXPLORATORIAS

Quadro n.° 9 - Analise de conteldo das entrevistas exploratérias — Entrevistado A

N.° Argumentacéao
1. Quais as limitacdes da estrutura de Investigacdo Criminal das Unidades Territoriais
da GNR?
- “As debilidades da Investigacdo Criminal existentes nas Unidades Territoriais da GNR tém origem
nas opcdes estratégicas da propria organizagdo, (...). Considero que o atual conceito das vertentes
funcionais da Investigacdo Criminal (modelo classico que ndo evoluiu) estdo desajustadas a
realidade funcional e quantidade de prova, que é necessaria manusear para os dias de hoje, na medida
em que a GNR ndo tem capacidade total instalada em algumas das areas, pois faz apenas “meio
trabalho de policia”, ficando assim dependente de terceiras entidades (quer publicas quer do setor
privado) para obtencdo ou andlise de prova para 0s seus processos crime.”
2. Como sao utilizadas as Informacdes pela estrutura de Investigacdo Criminal das
Unidades Territoriais da GNR?
- “(...) fora da atividade processual penal, destinada a antecipar operacées, predicdo de fendmenos
especificos, planear operacBes para emprego dos meios operacionais e decidir opcles estratégicas
dentro de determinada organizacdo. Esta é a dimensdo mais relevante para prevenir alguns dos tipos
penais, apesar de reduzido nimero, cujo a proatividade policial é a mais determinante.”
- “Por regra, inserida dentro da atividade processual penal, destinam-se a cumprir as finalidades do
inquérito penal. As informages criminais, ou melhor a prova penal, destina-se investigar um crime
depois de jé ter acontecido. E uma atividade que tem a supervisdo de um representante pablico que
defende os interesse do Estado: um procurador/a do Ministério Publico. Esta dimenséo estd focada
para a descoberta da verdade e para “combater” os crimes nas mais diversas tipologias.”
- “(...) tenha um processo crime confiado esta constantemente a “manusear” informag¢ao criminal,
que pode ter varias origens, como por exemplo, fontes humanas (inquirigdes e interrogatorios), prova

EA documental, acesso a base de dados, normalmente de acordo com a gestdo feita no inquérito (...)
cujas diligéncias poderdo ser autorizadas por um Procurador ou um Juiz (...).”
3. Quais as Tecnologias e Sistemas de Informacgdo utilizados pela estrutura de
Investigacdo Criminal das Unidades Territoriais da GNR?
- “Estdo perfeitamente massificadas, pois os NAIIC das Secbes de Investigagdo criminal dos
Comandos Territoriais possuem a capacidade tecnolégica (IBM Security i2 Analyst's Notebook)
adequada para conferir resposta a tipologia de crimes, (...)”
- “(...), utilizam vérias ferramentas, da Cellebrite s Digital (...) UFED Ultimate.”
4. Enumere as principais vantagens e desvantagens resultantes da utilizacdo dos
Sistemas e Tecnologias de Informacao pela estrutura de Investigacdo Criminal das
Unidades Territoriais da GNR.
- “Assim, a GNR dispde de um conjunto diversificado de ferramentas forenses, dedicadas e para
manusear informacéo criminal. Para andlise de informacdo criminal, a ferramenta mais eficaz é o
IBM Security i2 Analyst's Notebook. Para a extragdo e andlise de prova em suporte eletrénico
apreendido ou em redes, utilizam varias ferramentas (...).”
- “Tém varias desvantagens relativas a sua dependéncia do sector privado porque atualmente o
Estado ndo tem ferramentas préprias desenvolvidas para o efeito.”
5. Quais as melhorias que consideraria necessarias implementar no ambito dos
Sistemas e Tecnologias de Informagdo, a fim de reforcar a eficacia operacional da
estrutura de Investigacdo Criminal das Unidades Territoriais da GNR?
- “(...) fazer a diferenca e ter relevancia distintiva, quer na formacdo de militares da estrutura de
Investigagdo Criminal, sob a coordenacdo da DIC, quer no apoio incondicional &s propostas que
possam ser apresentadas pelos 6rgdos técnicos (...).”

Fonte: Elaboragéo prdpria, com base nas entrevistas exploratorias
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Quadro n.° 10 - Analise de contetido das entrevistas exploratorias — Entrevistado B

N.° Argumentacao
1. Quais as limitagdes da estrutura de Investigacdo Criminal das Unidades Territoriais
da GNR?
- “Como em qualquer atividade, os resultados da Investigacdo Criminal ndo poderéo ser dissociados
dos Recursos Humanos, logisticos e acima de tudo de TIC. Evidentemente que a capacidade de
resposta sera tanto melhor, quanto maior o grau de satisfacdo destas necessidades.”
- “Por outro lado, a LOIC acaba por, com frequéncia, acarretar constrangimentos, na medida em que
para um determinado catalogo de crimes conduz a que o OPC que efetua as primeiras diligéncias,
como medidas cautelares e de policia, ndo seja 0 mesmo que depois o investiga. Esta organizacao
que a LOIC estabelece leva a que, por exemplo para os crimes de competéncia reservada da PJ, seja
criado um lapso temporal que, se ndo existisse, para muitas ocasides beneficiaria os resultados da
investigacdo pela reduc¢do do tempo de resposta.”
2. Como sdo utilizadas as Informagdes pela estrutura de Investigagdo Criminal das
Unidades Territoriais da GNR?
- “As Unidades Territoriais ttm na sua base o que, na minha perspetiva, é essencial para as
informagdes criminais, que € a capacidade de recolha de informagdes para posterior tratamento. As
Unidades, através dos NAIC’s, com apoio dos NIC e restantes estruturas de Investigacdo Criminal,
acabam por trabalhar as informagdes, canalizando-as em sentido descendente e ascendente.”
- “Considero que as informacfes sdo, sem divida, essenciais para 0 combate e prevencdo da
criminalidade.”
- “No que concerne ao combate da criminalidade é fundamental ter capacidade de aglutinar em tempo
todas as informagfes de indole criminal, de forma a poder identificar e combater o fenémeno
criminal.”
- “Jano que respeita a prevencao da criminalidade, assume também extrema importancia, permitindo

EB estudar o fendmeno criminal, prevendo a sua evolucdo. Dessa forma torna-se possivel orientar o
policiamento nas suas diferentes vertentes.”
3. Quais as Tecnologias e Sistemas de Informacdo utilizados pela estrutura de
Investigacdo Criminal das Unidades Territoriais da GNR?
- “Atualmente o SIIOP-P é a ferramenta que permite a recolha e registo de informagdo. Numa fase
posterior serdo desenvolvidas outras ferramentas nomeadamente na vertente da criminalistica e
Informacéo criminal.”
4. Enumere as principais vantagens e desvantagens resultantes da utilizacdo dos
Sistemas e Tecnologias de Informacao pela estrutura de Investigacdo Criminal das
Unidades Territoriais da GNR.
- “O SIIOP-P permitiu centralizar toda a informagdo da criminalidade da GNR. Por outro lado, o
sistema de superviséo e verificagdo, tem aumentado a qualidade da informago. O registo em tempo
real que esta ferramenta veio permitir, veio na pratica traduzir-se em capacidade de reacdo também
em tempo real.”
- “A Guarda encontra-se atualmente a integrar os diferentes mddulos de registo de informacéo, de
forma a estabelecer um repositorio Unico onde seja efetuado registo de toda a informagdo. Esse é
sem ddvida um ponto essencial, uma vez que permite uniformizar, padronizar e sistematizar a recolha
de informac&o para uma melhor utilizacdo.”
5. Quais as melhorias que consideraria necessarias implementar no ambito dos
Sistemas e Tecnologias de Informagdo, a fim de reforcar a eficacia operacional da
estrutura de Investigagdo Criminal das Unidades Territoriais da GNR?
- “A Guarda ambiciona desenvolver uma ferramenta de Bussiness Intelligence de forma a poder

“trabalhar” todo a informagdo que seja recolhida. Desta forma serdo automatizados processos que
permitirdo apoio relevante e essencial a atividade da investigacdo criminal.”

Fonte: Elaboragéo prépria, com base nas entrevistas exploratérias
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APENDICE R - CODIFICACAO DAS RESPOSTAS AS
ENTREVISTAS CONFIRMATORIAS

Quadro n.° 11 - Codificagdo numérica e cromatica das entrevistas confirmatorias

Unidade
N.° Questao Categoria Subcategoria de
Registo
Considera que a Normativa 1.1
Investigacdo Criminal das Debilidades da Partilha de Informacéo 1.2
Unidades Territoriais da  estrutura de IC das Formacéo 1.3
1 GNR apresenta debilidades Unidades Investimento Tecnoldgico 1.4
na sua capacidade de Territoriais da Recursos Humanos 15
resposta as exigéncias GNR Organizag&o/Gest&o 16
criminais atuais? Estrutural '
Considera importante o «
. ; ~ Repressao 2.1
contributo das informacoes .
2  policiais e das informagdes Contrlblftos das
o Informagdes na IC
criminais para este Prevencio 99
objetivo? Por que razdo? '
L Finalidades do Inquérito 3.1
De que modo séo utilizadas —
as informagdes criminais Tomada de Decisdo 3.2
pelas estruturas de Utilizag&o das Planeamento e 33
3 Investigacdo Criminal das Informacoes Intervencao '
Unidades Territoriais, na Criminais Anélise 3.4
resposta aos fendmenos Natureza do Crime 35
criminais? -
Coordenacao/Articulagdo 3.6
i2 Analyst’s Notebook 4.1.1
QGIS 412
PowerBI 4.1.3
FTK 414
Cellebrite UFED 415
Quais as Tecnologias de Tl na estrutura de Ultimate o
Informagdo e Sistemas de IC da GNR AFIS 4.1.6
4 Informagdo utilizados pela ArcGIS 4.1.7
estrutura de Investigacao 41Q 4.1.8
Criminal das Unidades Paragon 419
Territoriais da GNR? NUIX 4.1.10
PC-Crash 4.1.11
S| Té%s;rgtﬁlg de Servicos Partilhados 4.2.2
PIIC 4.2.3
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Unidade

N.° Questado Categoria Subcategoria de
Registo
Analise/Sintetizacdo da 51
Informacdo '
Atendendo aos Identificacdo de Necessidades 59
Sistemas e Processuais '
Tecnologias de Pesquisa/Recolha de 53
Informacéo Informacéo '
anteriormente - Rentabilizagdo dos Meios 54
-~ Potencialidades da _
enumerados, quais sao utilizagéo dos Preservacéo da Prova/Valor 55
5 gs potentilal |O(|1ades Sistemas e TI na Probatdrio
ecarrentes da sua IC Identificagdo de Vestigios 5.6
utilizacdo pela : "
estrutura de Partilha de Informacéo 5.7
Investigacdo Criminal Armazenamento/Centralizagéo
; < 5.8
das Unidades da Informacéo
Territoriais da GNR? Desmaterializagédo de 59
Procedimentos '
Seguranca da Informacéo 5.10
Considera estas _ Insuficientes 6.1
suficientes para um Aptiddo das TI,
desempenho eficaz na utilizadas pelas
6 andlise, prevencdo e SIIC, na resposta
combate dos as exigéncias
fendmenos criminais? criminais o
Por que razdo? Suficientes 6.2
Analisando as Diversidade Tecnoldgica 7.1
principais Tecnologias Recursos Humanos 7.2
e Sistemas de - ~ 73
Informacao utilizados ormacao :
pela estrutura de Debilidades da Grau de Utilizacéo 7.4
Investigacéo Criminal utilizagio e Interoperabilidade entre e
7 das Unidades da GNR, . Sistemas )
mencione as principais funcionamento dos Reqisto e A 5
 d i egisto e Acesso a
debilidades Sistemas e Tl Informacio 7.6
decprrentes do Partilha de Informacéo 7.7
funcionamento e —
utilizacéo dos Gastos Logisticos 7.8
mesmaos. Custo dos Equipamentos 7.9
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Unidade
N.° Questao Categoria Subcategoria de
Registo
Considera que 0s
objetivos e medidas
definidos no dominio
das Tecnologias de
Informagdo dao Adequabilidade dos
resposta as objetivos e medidas
8 necessidades da Estratégia e Desadequados 8.2
operacionais da Planos de
estrutura de Atividades da GNR
Investigacdo Criminal
das Unidades Adequados 8.3
Territoriais? Por que
razdo?
Quiais séo, na sua
opinido, as melhorias a
implementar no Novas Ferramentas
dominio dos Sistemas Tecnoldgicas

€ Tecn~olog|as de Melhorias a Base de Dados IC 9.3
Informacdo, de modo a

Parcialmente Adequados 8.1

Interoperabilidade 9.1

9.2

9 " reforcaraeficicia  'plementar nos Confidencialidade da
. Sistemase Tl ~ 9.4
operacional da Informacdo
estrutura de - . 95
Investigacdo Criminal ormagao '
das Unidades
Territoriais da GNR? Recursos Humanos 9.6

Fonte: Elaborac¢do prépria, com base nas entrevistas confirmatérias
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APENDICE S — ANALISE DE CONTEUDO DAS ENTREVISTAS
CONFIRMATORIAS

Quadro n.° 12 - Analise de contetido da Questdo n.° 1

N.° Unidade de Contexto UR
- “No meu ponto de vista, o Despacho 18/14 que regula toda a estrutura da investigacdo
criminal carece de uma revisdo.” 1.1
- “Mas isso ja tinha que entrar quase na reformulagdo de todo o Despacho 18/14.”

- “(...) defendo que deveria haver uma centralizagdo da investigag¢@o criminal. (...) Tudo isto

teria como finalidade estar tudo no mesmo edificio, toda a gente troca experiéncia, toda a

gente partilha informag&o. A partilha de informag&o é méa e por vezes surgem quezilias entre 1.2
os efetivos. Pessoalmente, defendo a centralizagdo, em que deveria estar tudo junto num so '
edificio, numa sé cascata.”

E1 “Existem imensas debilidades. A partilha da informagao, ¢ a maior delas todas.”

- “Debilidades ao nivel da formagao e ao nivel da integracdo de recursos humanos na estrutura

da SIIC esta a ser um problema atual, gravissimo. Ndo se consegue introduzir militares na 13
estrutura da SIIC, ndo ha cursos de investigacao criminal operativa quase ha dois anos para )
Guardas. Falta de capacidade formativa e formagao técnica.”

- “Os crimes cada vez tém evoluido mais e cada vez recorrem mais a tecnologias informaticas

e nds estamos a ficar para tras no acompanhamento desses fendmenos, e em acompanhar este

tipo de investigacOes. Longe vai o tempo em que as interce¢des telefénicas eram a solucdo 1.4
para tudo. Temos que rever um pouco toda a nossa forma de estar, pois estamos a ficar para

trds em relacdo a evolucdo que o crime tem vindo a ter.”

- “Quanto a vertente operativa, efetivamente, com o Despacho 18/14, houve uma redugéo
significativa dos seus efetivos, acabaram as Ell (Equipas de Investigacdo e Inquérito) dos
Postos Territoriais, mas também trouxe alguns problemas, ao nivel dos NAO. Também nestes
nucleos houve uma reducéo de efetivos, o que muitas vezes compromete a recolha de prova
fundamental para os Inquéritos, uma vez que sdo quem tem as missdes de efetuar seguimentos
e vigilancias, a pedido das investigagdes mais complexas.”

E2 “Quanto a recursos humanos, a Guarda tem os mesmos efetivos que tinha ha 10 anos atras. 15
O problema é que a sociedade evoluiu e passaram a existir novas exigéncias que resultaram )
no aparecimento de novas valéncias. (...) E aquilo que esta a ser exigido as forgas de
seguranga, é que em todas as situacdes que sejam consideradas de risco elevado, o inquérito
seja elaborado e entregue a Autoridade Judicidria em setenta e duas horas. Isto é uma
responsabilidade e uma carga enorme para todos os militares dos NIAVE.”

- “Claro que se tivéssemos mais efetivo na estrutura de investigacdo criminal, principalmente
na parte operativa, (...).”

- “(...), julgo que seria fundamental dotar as estruturas de Investigagdo Criminal dos

Comandos Territoriais de equipamento digital e informéatico que nos permitisse extrair e 1.4
E3 processar dados, que no fundo sdo a prova essencial em muitos dos inquéritos em curso.”

- “As principais debilidades prendem-se com a falta pontual de recursos humanos, viaturas 15

()

- “(...) e depois devia ao nivel da estrutura superior, haver uma capacidade de ligagao entre
todos os Comandos. Neste momento, nés obviamente ligamo-nos, mas ligamo-nos por
conhecimentos préprios, por via informal. N&o existe, efetivamente, uma centralizagdo do 12
que é a Investigacdo Criminal. NG@s se estivermos a investigar um individuo ou um grupo de '
individuos da préatica de um determinado crime, ndo sabemos se existe mais algum Comando

Eq4 @ investigar a mesma pessoa.”

- “Para além disso, ha uma outra questdo, mas que ¢ transversal a todos, que ¢ a falta de
investimento na formacdo. Nds neste momento, pela falta de formacao nos ultimos 5 ou 6

anos, nunca mais houve um curso de formacéo inicial para Guardas, principalmente de 1.3
Investigacdo Criminal. O resultado € termos as estruturas altamente debilitadas em termos de
efetivo formado (...).”
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N.° Unidade de Contexto UR

- “(...) também, em termos de recursos tecnologicos. Tem os seus custos, mas se ndo houver 1.4
investimento ndo acompanhamos a evolugdo da criminalidade.” '
- “(...) havendo um refor¢o em termos do efetivo dos NIC, um refor¢co adequado de acordo
com a realidade criminal do Destacamento onde se inserem (...), contudo ha Destacamentos 1.5
que o seu NIC necessitaria de mais face a sua realidade criminal.”
- “A Investigacdo Criminal devia ser repensada totalmente (...). O Chefe da SIIC devia ter a
capacidade de investir mais num determinado Destacamento porque tem uma vaga de
criminalidade. Devia ter a capacidade de, efetivamente, retirar militares de um lado e colocar
E4 no outro. Isto verifica-se essencialmente nos Comandos que ndo tém um NIC de Comando
que permitam ao Chefe da SIIC poder gerir isso.”
- “(...) os Postos trabalham 24 horas para responder as necessidades do cidaddo em termos 16
de lancamento de patrulhas, em termos preventivos, realizacdo de operacéo, etc., mas a )
estrutura de Investigacdo Criminal ndo esta ajustada para um trabalho de 24 horas. Poderia
haver, inclusive, estratégias de rentabilizacdo dos militares em apoio a Investigacdo Criminal,
como por exemplo, utilizar os militares que estdo em situagdes mais condicionadas como
uma lesdo ou outro motivo, para fazer parte, por exemplo, das equipas de transcri¢do, o que
ja seria uma mais-valia e iria poupar horas e horas de trabalho aos militares dos NIC.”
- “A falta de mentalidade de partilha de informagdo é uma das coisas que temos vindo a
combater ao longo dos tempos, mas com principal incidéncia nestes Gltimos anos, emqueo 1.2
SIIOP-noticias esta em vigor.”
- “(...) e a formagdo dos recursos humanos, (...) e ndo tem existido formagdo.” 13
- “Damos a formagdo inicial, mas depois ndo damos formagao de atualizagdo.” )
- “Os meios materiais também sdo parcos, as viaturas apresentam algum desgaste e idade, os 1.4
meios tecnoldgicos ndo sao abundantes.” '
- “Em termos de estrutura o principal problema ¢ o numero, (...) os recursos sdo poucos.” 1.5
E5 - _“(. ..) existem diferentes realidades em termos de Com_andos Territor_iaig e cada comando ¢
diferente do outro em termos de realidade. Esse para mim € logo o principal problema. Nao
se pode olhar para as Unidades todas da mesma forma, existem Unidades que pelo volume
de trabalho e de ocorréncias criminais precisam de estruturas com mais efetivo e uma
coordenagdo diferente das Unidades com menor indice de criminalidade e menos volume de 16
trabalho. A Estrutura ndo deveria ser igual em todas as Unidades, onde praticamente so difere )
o nimero de militares afetos a estrutura.”
- “A estrutura em termos de recursos humanos também é muito estanque, isto é, tens um
nicleo com oito militares, mas em determinados momentos oito podem ser poucos, era
necessario agilizar o refor¢o pontual de recursos humanos.”
- “O principal problema da Investigacdo Criminal prende-se com a falta de recursos humanos.
E6 A Investigacdo Criminal, neste momento, terd um efetivo global de cerca de 1400 militares 1.5
uando, na minha opinido, deveria ter no minimo 2000, para um servico de exceléncia.”

- “Outro dos constrangimentos traduz-se na inclusdo das “Informagdes” no ambito das SIIC.” 1.2
E9 - “Existem algumas debilidades na Investigagio Criminal das Unidades Territoriais da GNR, 16
comeg¢ando desde logo pela falta de exclusividade de fungdes do Chefe da SIIC.” )

- “Sim. Atualmente o crime ndo conhece fronteiras, os tribunais e as forgas policiais
apresentam divisGes administrativas, que dificulta uma répida perce¢do e combate dos

E10 fenémenos criminais. A titulo de exemplo, os crimes de furto de residéncias, o furto de 12
interior de veiculos, carteiristas, entre outros crimes, que quando observados de forma isolada '
apresentam pouca preocupacao, mas analisados a nivel nacional, mostram-nos estarmos na
presenca de criminalidade organizada que geram lucros avultados.”

E11 - “(...) sendo fundamental a utilizacgdo de tecnologias, e constantemente 1.4
renovadas/atualizadas, como ferramentas de apoio a atividade e as operag¢des.” '
- “(...) por falta da realizacdo de cursos de ingresso (...) nos ultimos anos.” 1.3

- “O primeiro tem a ver com a gestdo de recursos humanos na Guarda e que por exemplo nas

E12 ultimas transferéncias de SAJ ocorridas conduziu a que do total de 12 Nicleos (6 NIC, 2 15
NIAVE, 2 NAT, 1 NICAV e 1 NAO) 5 tivessem perdido o respetivo chefe (...).” '
- “(...) sao os QOR deficitérios pois o seu restabelecimento ndo tem sido efetuado (...).”

E13 -“(...), a falta de formagio especializada, (...).” 1.3
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N.°

E13

Unidade de Contexto
- “(...) e acesso a Sistemas de Informacdo, plataformas relevantes e softwares de pesquisa
em fontes abertas, a necessidade de recursos informaticos acima dos padrbes existentes na
instituicdo, fruto da quantidade de informacao a analisar e a tratar.”
- “Verifica-se o incremento da dificuldade de investigacdo dos crimes de catalogo, quando
praticados com recurso a internet ou aos meios informaticos. A meu ver existe a necessidade
de evoluirmos neste tipo de investigagao e analise.”
- “Neste caso em concreto, 0S principais problemas / limitacGes sdo a falta de recursos
humanos dedicados a analise de informagao criminal, (...).”

UR

1.4

1.5

El4

- “(...), falta de formacao base e especifica.”
- “Sim, devido a caréncia de meios humanos e materiais, (...).”

1.3
1.5

E15

- “E curso de Investigagdo Criminal para Guardas, ja ndo se verifica, o que limita, em muito,
a entrada de militares nos Nucleos.”

- “E podiamos ter mais meios materiais, (...).”

- “A estrutura de Investigagdo Criminal apresenta um grande problema, hd algum tempo, que
se prende com a falta de efetivo. Apesar de transversal a todas as valéncias da Guarda, a
Investigacdo Criminal tem sofrido um pouco mais que as restantes.”

1.3
1.4

1.5

Fonte: Elaboracao prépria, com base nas entrevistas confirmatdrias

Quadro n.° 13 - Analise de contetido da Questéo n.° 2

N.O

El

Unidade de Contexto
- “As informagdes criminais apenas participam, genericamente, na componente do combate.”
- “Por isso, a informagdo criminal tem que ser vertida e é importante na componente da
repressao. Se é importante na componente da repressao, estamos a falar no combate.”

- “Na componente da prevengéo, estamos a falar j& noutro tipo de informagdes, j& estamos a
falar na informag&o de ordem publica. As informacdes de ordem publica remetem para 0 como
€ que atuam, saber o modus operandi, ou seja, ja ndo se esta focado no individuo, no grupo,
mas sim, no modus operandi e em fungdo desse tipo de modus operandi, serdo agilizadas
medidas de seguranga que permitam inviabilizar os seus intentos.”

- “(...) visam claramente a prevencdo e tem a ver com estudar fendémenos criminais, a
componente estatistica, fazer a georreferenciacdo desses crimes, em funcdo dessa
georreferenciagdo, (...) visam a adocdo depois de medidas e de empenhamento operativo,
preventivamente.”

UR
2.1

2.2

E2

- “Quando essa informagao policial conduz a uma informagao criminal, é transmitida a Direcdo
de Investigacdo Criminal, ou entdo no proprio plano territorial que, normalmente, procede
logo em conformidade, é elaborado o auto de noticia quando se verifica que se esta perante
uma situagdo criminal.”

- “Nos, na Direc¢do de Investigacdo Criminal, normalmente trabalhamos mais especificamente
0s casos concretos, os Inquéritos que o Ministério Publico delegou na GNR para investigagdo.”
- “A informagdo policial ¢ toda aquela noticia que depois de ser trabalhada torna-se
informac&o, para a qual ainda néo foi feito um auto de noticia e atribuido um NUIPC. Quando
existe a elaborag@o do auto de noticia, passa a ser uma situagdo de investigagdo criminal.”

- “Portanto, estas sdo as razdes em que tanto uma como outra, se complementam. Sé é possivel
ter bons resultados quando, efetivamente, existe aqui uma complementaridade entre aquilo que
¢ as informacdes policiais e aquilo que é a informagao criminal, (...).”

2.1

2.2

2.1
2.2

E3

- “Por outro lado, as informacdes criminais dispGem de elementos de informacao fundamentais
para inquéritos em curso, pelo que o seu tratamento e partilha poderda dar um contributo
significativo nas investigagcdes que se encontram a responsabilidade das policias.”

- “Neste sentido, as informacdes policias sdo determinantes no dominio da prevencéo criminal,
na medida em que fornecem um conjunto de elementos de informacéo que se constituem como
fundamentais ao planeamento operacional, levando o decisor a efetuar um balanceamento de
recursos materiais e humanos, a empenhar em determinado lugar, espaco temporal e modo,
com base nas informagdes, com o objetivo de dissuadir praticas criminosas.”

2.1

2.2
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N.°

E4

Unidade de Contexto
- “(...), quer para a parte repressiva, em termos de combate de crimes.”
- “(...) e a DIC trata das informagdes criminais.”
- “(...) como das informag¢des criminais, no ambito da repressao (...).”
- “(...), quer ao nivel das informagdes criminais, mais vocacionado para a parte operativa que
nao faz prevengao, faz sim repressao da criminalidade.”
- “As informagdes, efetivamente, desempenham um papel imensamente importante, quer para
a parte preventiva, (...).”
- “Atendendo a estrutura superior da Guarda, a Dire¢do de Informagdes trata das informacdes
policiais, incluindo a parte da estatistica, (...).”
- “Porém, apesar das SIIC desempenharem um papel preponderante tanto as informagdes
policiais, no ambito da prevencdo, (...)”
- “Ao nivel dos Comandos Territoriais, tudo se articula. As SIIC acabam por agrupar, quer
as informagdes policiais, quer as informagdes criminais.”

UR

2.1

2.2

2.1
2.2

ES5

- “A informagdo criminal estd diretamente relacionada com a atividade da investigagdo
criminal.”

- “As informagdes policiais sdo destinadas a prossecucdo direta das missOes legalmente
atribuidas a servicos de natureza policial, sejam de nivel estratégico ou operativo, isto é toda
a informagdo que consegues recolher e tratar e que cada um ao seu nivel a utiliza para as
diversas missdes que lhes estdo atribuidas, sio mais abrangentes que a informagao criminal.”
- “As informagdes policiais mais relacionadas com a parte preventiva.”

- “Mas ao nivel dos Comandos Territoriais, na parte operacional, estes dois tipos de
informagdo complementam-se.”

2.1

2.2

2.1
2.2

E6

- “Na Investigacdo Criminal costumamos utilizar uma expressdo muito simplista para, de
alguma forma, diferenciar os dois conceitos: se tem NUIPC ¢ Informag¢ao Criminal.”

- “As Informagoes Policiais atuam numa perspetiva mais preventiva, assente em modelos
preditivos, em que se pretende, de uma forma genérica, antecipar e/ou acompanhar acdes ou
eventos relevantes para a missdo geral da Guarda.”

2.1

2.2

E7

- “Tal como disse acima, as informagdes assumem hoje, mais que nunca, um papel crucial no
combate ao crime (...).”

- “Através da recolha de dados em massa, com qualidade, ¢ possivel realizar varios estudos,
utilizando modelos matematicos otimizados, mediante o histérico de dados, podendo
correlacionar eventos e melhor determinar as suas causas, bem como poder prever a sua
ocorréncia.”

2.1

2.2

E8

- “Por sua vez, no ambito da investigagdo criminal, o conjunto de elementos recolhidos no
dominio da investigacdo em concreto e, por consequéncia, enquadrados num determinado
processo crime, poderdo adotar a designacao de informagdes constantes no processo crime.”
- “A investigacdo criminal integra duas dimensdes. Por um lado, a prevengdo criminal, isto
é, a primeira das suas dimensoes, a qual esté prevista em diversos documentos da Direcéo de
Investigacdo Criminal, estruturantes relativamente & atividade da investigagdo criminal, e
também no PCCCOFSS e, por outro lado, a investigagdo criminal, propriamente dita.”

- “(...) sdo fundamentais para a estrutura de investigacdo criminal, quer no ambito da
prevencao, através do desenvolvimento de a¢Ges operacionais concretas que permitam evitar
0 cometimento de crimes, (...).”

2.1

2.2

2.2

E9

- “O contributo das informagdes, sejam elas criminais ou policiais é de extrema e vital
importancia, pois permite-nos conhecer o0 nosso adversario, quer em termos
estruturais/organizacionais (...).”

- “O contributo das informagdes (...) ¢ de extrema e vital importancia para as institui¢des
policiais, pois permite-nos conhecer (...) padrdes de atuagdo, quer sejam eles de lugar ou de
modo.”

2.1

2.2

E10

- “Sim, as informagdes policiais e as informagdes criminais, encontram-se separadas por uma
linha ténue, (...).”

- “(...) importantes para uma atuagao sustentada na prevengao e na proatividade (...), torna-
se fundamental a previsdo e antecipagdo do risco, considerando-se, por essa razdo as
informagdes um fator de extrema importancia para o sucesso da missao policial.”

2.1
2.2

2.2
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N.° Unidade de Contexto UR
- “(...) em matéria de investigacdo criminal, nas vertentes operativa, criminalistica e de 21
analise de informagao criminal.” '

E1l . o . . -

- “(...) elaborar estudos referentes as atividades de informagdes policiais ¢ de seguranga 29
(..)” '

- “(...) no segundo, ¢ a eficiéncia da prdpria investigacao criminal que estd em causa.” 2.1
- “(...) permite antecipar um potencial problema / acontecimento, permitindo proteger a

E12 forma e/ou ser mais eficaz na gestdo/aplicacdo dos recursos. Se no primeiro caso 29
(informagBes policiais) o maior benificiario dos produtos das informagdes € a &rea das '
operagoes (...).”

- “O contributo das informagdes, independentemente destas se incluirem na componente 9 1
policial ou criminal, é importantissimo para o combate e/ou prevencéo da pratica de crimes.

E13 Sao estas componentes que permitem apoiar os decisores, no geral, nos seus diversos niveis, 2.2
sejam eles estratégico, operacional e tatico, (...) e da investigagdo criminal, (...).”

- “(...) nos ambitos da prevencao (...), mas também apoiar os investigadores e os patrulheiros 29
no direcionamento da sua investigacdo e patrulhamento, respetivamente.” '
- “Sim, pois a informagao ¢ a base da investigacao, (...) para saber de onde partimos e para 21

E14 onde pretendemos ir na investiga¢do de determinado fenomeno criminal.” )

- “(...) e da preparagdo para a boa execu¢@o de uma operagdo, sem conhecimento dos dados 29
essenciais e das varias condicionantes do fenémeno policial ou criminal, (...).” '
- “As informagoes criminais sdo aquelas que sdo trabalhadas dentro de um determinado 21
processo crime.” )
- “As informacdes policiais sdo fundamentais para orientar a acdo policial e, portanto, a 29
E15 prevencao. Permitem orientar o patrulhamento, em certa areas, com determinados objetivos.” '
- “A estrutura de Investigagio Criminal ndo se baseia apenas num tipo de informagdo. As 2.1
informagcdes criminais e as informagdes policiais sdo trabalhadas pelos NAIIC.” 22
Fonte: Elaboracao prépria, com base nas entrevistas confirmatdrias
Quadro n.° 14 - Analise de contetido da Questéo n.° 3
N.° Unidade de Contexto UR
- “(...) na area do combate, na area repressiva, que hao-de ter sempre por base o inquérito e é
nessa base do inquérito em que depois toda essa informag&o, a partir da qual saimos daquela
componente da informagao de ordem publica e entramos na informagao criminal.”
- “Passamos a ter um grupo, passamos a ter um suspeito e vamo-nos focar naquele grupo, 3.1
naquele individuo.”
- “As informagdes criminais estdo assentes no grupo, no individuo, no meliante, nos suspeitos,
ndo esta assente na analise de fendmenos criminais.”
- “(...) a informacdo criminal é extremamente importante para a tomada de decisao (...).” 3.2
El . “(...) para o planeamento, e para a execug¢do no ambito repressivo.” 3.3
- “(...) processo fazendo o respetivo diagrama, a respetiva informacgao, criam o diagrama de
conexdes que ¢ agregado ao processo e ¢ feita a analise.” 34
- “Através do NAIIC, é feito um acompanhamento dos fendmenos criminais, é feita uma ’
avaliacdo e estudo de determinados fenémenos.”
- “A dinamica consiste em, por exemplo, a operativa pede, vem para a analise, vai para o NTP.
A operativa tem um acesso, quer que seja feita a analise do processo, vem para a andlisee os 3.6
analistas analisam o processo (...). E feita na analise, tém de solicitar.”
- “No entanto, temos outro tipo de criminalidade, como os roubos em residéncias, ¢ mesmo as
vezes os furtos em residéncia, ja ndo falando no tréfico de estupefacientes, etc., que muitas
vezes, ultrapassam a Zona de Ag¢do de um Comando Territorial. Portanto, s6 trabalhando
E2 depois a nivel dos NAIIC e na DIC, ao nivel da RAIC (Reparticio de Analise de Informacdo 3.5
Criminal), é que é possivel perceber se se trata de fendmenos que ultrapassam um Comando
Territorial. Desta forma permite fazer uma anélise das informacgBes criminais que sera
difundido e trabalhado nao s na propria investigagao, mas também ao nivel da prevencao.”
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E2 “(...) desta forma, permite fazer uma analise das informagdes criminais que sera difundido 36
¢ trabalhado ndo s6 na propria investigagdo, mas também ao nivel da prevengdo.” )

- “(...) que compreende um conjunto de diligéncias processuais que visam provar a existéncia

de crime, identificar os seus autores e correspondente responsabilidade, recolher os meios de 31

prova existentes e identificar as circunstancias de tempo, lugar e modo em que os factos '

ocorreram.”

- “(...) para que elaborem o respetivo planeamento operacional, com base na informacao

cedida, com vista a neutralizar o fendémeno criminal em analise, alocando os meios que

acharem necessarios.” 3.3

- “Com base nisso elaboram relatorios de informagao que sdo enviados aos NIC, por forma a ’
E3 ceder elementos relevantes para a investigacdo e aconselhamento técnico, por forma a

orientar o planeamento operacional.”

- “(...), também sdo elaborados relatorios de informagao criminal, com elementos recolhidos 3.4

a nivel distrital e nacional, recorrendo a sistemas € modos de andlise de informacgdo (...).” '

- “(...) procurando identificar fendmenos criminais ¢ a forma como se comportam,

nomeadamente o nimero de ocorréncias, alvos, area geografica, horario, modus operandi, 3.5

entre outros.”

- “(...) para que os NIC do Comando Territorial tenham acesso a todos os elementos de

informagcéo criminal, servindo muitas vezes para apurar elementos em falta que se revelam 3.6

essenciais para as investigagdes em curso.”

- “(...) onde ¢ compilada toda a informacdo, sendo posteriormente disseminada, para que
todos tenham a necessidade de conhecer e de se ajustar, pois séo identificadas viaturas, sdo 3.3
E4 identificados individuos.”
“(...) que estao focados, essencialmente, na georreferenciacdo dos crimes, no 3.4
acompanhamento dos hotspots (...).” '

- “(...) as informagdes criminais ligadas a repressdo, pois o fim da investigacdo criminal ¢ 31

descobrir quem cometeu o ilicito e leva-lo a justiga.” '

- “(...) recolhemos a informagao interna, a das redes sociais ¢ fornecemos as informagdes

tratadas as operac0es, para o planeamento da operagéo.” 33

- “A Parte Operativa, recebe os relatorios de informacdo, direciona 0 patrulhamento, efetua )

pesquisa de informa¢ao HUMINT.”

- “(...) através da analise e inter-correlacdo das informacGes disponiveis nos Sistemas de

Informacéo ou de fendmenos de estudos criminais. Na pratica o NAIIC analisa a informacao 3.4
E5 dos autos de noticia (...) e efetua estudos das tipologias criminais (...).” ’

- “(...) é analisada a informagdo, efetuados estudos comparativos de caso (...).”

- “A partir das informagdes criminais recolhidas deteta-se um determinado fenémeno 35

criminal, furto de maquinas de tabaco por exemplo (...).” '

- “(...) e é coordenada a IC para a questdo da Investigacdo criminal e o dispositivo territorial

para o patrulhamento. Os analistas por iniciativa procuram fenémenos ou pode ser também a

pedido dos NIC (...).”

- “Aos NAIIC compete apoiar os investigadores operativos, (...) remete ao dispositivo para

os Comandantes de Destacamento e Postos Territoriais direcionarem o patrulhamento, para

determinados locais, a determinadas horas.”

3.6

- “A informacdo criminal assenta numa perspetiva repressiva, dando corpo ao objetivo da
Investigacdo Criminal, de descobrir o crime, 0s seus agentes e 0 modo como tera ocorrido. 31
Pretende, assim, encontrar prova de qualidade que auxilie o investigador na sua busca pela '
verdade dos factos.”
- “Neste sentido, procura também abrir eventuais novas linhas de investigacdo.”
- “(...) e colaboram na difusdo ao dispositivo de procedimentos claros de atua¢do, de recolha 3.3
de informac&o e de investigacdo criminal.”
- “A Analise de Informacéo Criminal, nas Unidades Territoriais, esti a cargo dos NAIIC

E6 (Nucleo de Analise de Informagdes e Informagao Criminal).”
- “Numa outra fase, esta vertente procura estabelecer associac6es, ou seja, criar relagdes entre 3.4
diversas entidades (pessoas, documentos, veiculos, locais, processos, etc.), nomeadamente,
as com maior probabilidade de se encontrarem associadas ao fendmeno criminal em analise.”
- “Numa perspetiva de estudo, 0s analistas de informacdo criminal procuram conhecer novos 35
modos de atuagdo dos suspeitos por tipologia criminal.” '

- “Existe ainda uma componente importante de partilha de informagdo com outras For¢as e 3.6
Servicos de Seguranca ou entidades, diretamente relacionadas com informagéo criminal.”
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N.°

Unidade de Contexto

UR

E8

- “(...) das informag¢des decorrentes da nossa atividade, serdo fundamentais para o sucesso
do desenvolvimento do processo crime, tendo em vista apurar a identidade dos suspeitos da
pratica de um crime e, tendo por base essa prova, serem responsabilizados pela pratica desse
mesmo crime.”

3.1

E9

- “As informagdes criminais sdo utilizadas pelas estruturas de investiga¢do criminal das
Unidades Territoriais, na resposta aos fendmenos criminais, para nos permitir estabelecer
padrdes de atuacdo do nosso adversario, em termos territoriais, temporais ou de grupo de
autores (...).”

- “(...) e ainda dar conhecimento (...) sobre novos tipos de criminalidade.”

3.4

3.5

E10

- “(...) com estudos quantitativo e qualitativo do crime, os seus intervenientes (suspeitos,
arguidos e vitimas) e outros assuntos de seguranga publica (ex. sociodemograficos, espaciais,
temporais), auxiliam na redugdo, prevengdo ¢ avaliagdo da criminalidade.”

- “Nas Unidades Territoriais, estas informac6es séo trabalhadas pelos Ndcleos de Analise de
Informacéo e Informag6es Criminais. Esta missdo corresponde a um conjunto de processos
analiticos e sistematicos (...).”

- “O aspeto analitico deste processo implica a decomposi¢do de um problema-chave
complexo nos seus maltiplos constituintes. A quantificacdo de varidveis de um crime, do
espaco e do tempo em que ocorre, permite a identificacdo de tendéncias (aumento,
estabilizacdo ou diminuicdo) de um fendmeno criminal, assim como o estabelecimento de
correlagdes entre fatores ou conjuntos de crimes.”

- “(...) que visam facultar (...) as informagdes criminais de forma a dotar os varios Ntcleos
de Investigacdo com estudos quantitativo e qualitativo do crime (...).”

3.3

3.4

3.6

Ell

- “(...) e na obtengdo de prova no ambito da investigag@o criminal.”

- “Obtengdo de informagdes de diversas fontes (...), para apoiar a tomada de decisdo, no
sentido de tendéncias da atividade criminal (...).”

- “O apoio ao processo de tomada de decisdo/agao, baseado em informacao (...).”

- “(...) tratamento da informag&o criminal em coordenagdo com a Dire¢do de Informagdes.”

3.1
3.2
3.6

E12

- “Permitem compreender o fenomeno e, se houver uma logica de atuacdo por parte dos
adversarios criminosos, atuar preditivamente e, eventualmente, permitir até antecipar
movimentos, locais e datas e, no limite, efetuar deten¢des em flagrante.”

- “O estudo e analise das informagdes criminais permite, antecipadamente, perceber padroes
e fendmenos criminais que possam estar em curso, melhorando a capacidade de reacéo e de
investigacdo.”

3.3

3.4

E13

- “Permite que o analista de informagao criminal possa providenciar a informagao necessaria
para suportar o processo de decisdo (...).”

- “(...) permitindo direcionar a preven¢do dos ilicitos criminais, respetivamente. Permite
alocar recursos humanos.”

- “(...) e assim desenvolver estratégias para a preven¢do do crime, para resolver um processo
crime em investigacdo, para efetuar a deteng¢@o de criminosos.”

- “As informac@es criminais recolhidas e analisadas pelos Nucleos de Analise de Informaces
e Informacdo Criminal das Unidades Territoriais (...).”

- “(...) sao difundidas, consoante a finalidade, aos investigadores e aos patrulheiros,
permitindo investigar em determinado sentido, (...).”

3.2

3.3

3.4
3.6

El4

- “Por outro lado, no decorrer dos processos, 0S investigadores procuram obter as suas
informagBes criminais e pesquisam junto das outras Subunidades ou Unidades por
informagodes de fenomenos idénticos.”

3.6

E15

- “As informagdes criminais destinam-se a cumprir as finalidades do inquérito. Fornecem-
nos linhas para a carreagdo de prova para um processo crime e identificagao dos suspeitos.”
- “As informacdes criminais sdo utilizadas dentro de um determinado processo, orientando o
trabalho dos investigadores e propondo linhas orientadoras de investigagao (...).”

3.1
3.3

Fonte: Elaboracdo prépria, com base nas entrevistas confirmatdrias
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Quadro n.° 15 - Analise de contetido da Questédo n.° 4

N.° Unidade de Contexto UR
- “Na Guarda por ineréncia, o software que € utilizado é o i2 Analyst’s Notebook da IBM.”
oy s . . .y 411
- “O unico que esta generalizado em toda a Guarda € o i2.
- “(...) e estou a utilizar o QGIS.” 4.1.2
- “Sei que, por exemplo, Santarém, para efeitos de georreferenciacdo utiliza o PowerBI.” 4.1.3

- “No caso aqui do Porto, temos um laboratorio de digital forense, e utiliza também duas 414

ferramentas. Estao a utilizar o FTK (...) para fazer a analise de equipamentos informaticos.” T

- “No caso aqui do Porto, temos um laboratorio de digital forense, e utiliza também duas

ferramentas. (...) e estdo a utilizar o Cellebrite UFED Ultimate, para fazer a analise de 4.1.5
El equipamentos informaticos.”

- “Em termos depois de softwares, ai ndo, ja esta bloqueado. (...) quando falo no ArcGIS, 417

(...) estou a falar no ambito dos NAIIC.” o

- “Por toda a gente, independentemente das areas ¢ utilizado o SIIOP-P (...).” 421

- “Por exemplo, o SIIOP-G apenas esta aberto a alguns militares de andlise.” o

- “(...) as plataformas que estdo partilhadas na intranet, TMenu, o SISII, 0 124-7. As vérias

plataformas que estdo partilhadas e em que ha um conjunto de militares que tém acesso a 422

elas, quer seja pela area operativa, quer seja pela area de analise, quer seja pela area da "

Criminalistica.”

- “Na parte de andlise criminal, o i2 Analyst’s Notebook continua a ser uma ferramenta

~ o - 41.1
fundamental para correlagao e sintetizacdo dos dados.
- “(...) temos o caso da digital forense, que permitem a recolha e analise forense e dispde de
todos aqueles softwares que permitem retirar dos telemdveis e computadores, como o 4.1.5
Cellebrite UFED Ultimate.”
- “A nivel de criminalistica s3o utilizados na lofoscopica softwares especificos, como é o 416

E2 caso do sistema AFIS.”
- “Existem também outras ferramentas de pesquisa e recolha de informagdo que permitem
também chegar a outros dados importantes para a investigacdo, pesquisando em fontes 418
abertas (OSINT) como é o caso do 41Q, que o Centro de Informacdes da Guarda ja temuma ™"
licenca para este software.”
-“(...) e onosso SIIOP.” 4.2.1
- “Os Principais Sistemas utilizados sdo: SIIOP-P, (...).” 42.1
E3 - “Os Principais Sistemas utilizados sdo: (...), SIS II, SEGURNET, TMENU, SCoT, (...).” 4.2.2
- “Os Principais Sistemas utilizados sdo: (...), e a PIIC.” 4.2.3
- “Temos o i2 Analyst’s Notebook, (...).” 41.1

- “A criminalistica utiliza o AFIS, que é um sistema fechado, e utilizado na pesquisa, no qual 416

sdo introduzidas as resenhas no sistema e fazem as comparagoes.” "

- “(...) o ArcGIS utilizados pela analise de informagio criminal (...).” 4.1.7

-“(...) onosso SIIOP, incluindo o SIIOP-P (...).” 421
E4 -<(.)eoSIOP-G(...).” o

- “(...) e depois as nossas plataformas internas onde temos o nosso SIIOP e neste os servigos

partilhados, que sdo comuns a todas as vertentes. Porém o acesso nos servicos partilhados

R AP : - 4.2.2
ndo é igual para todos, por exemplo o TMENU é mais facil de pedir ao trénsito que
conseguem aceder mais facilmente e principalmente ao nivel das contraordenacdes.”

-%(...),aPIIC, (...).” 4.2.3

- “Analise de Informacdo criminal trabalha com (...) o i2 Analyst’s Notebook (...).” 41.1
- “Na parte da Criminalistica, foram recentemente implementados os NDF que efetuam o
trabalho de pesquisa nos telemdveis, tablets, PC, GPS...etc., e que trabalham com imensos 4.1.5
softwares, como o UFED Ultimate da Cellebrite.”

E5 - “A Criminalistica utiliza também (...) o AFIS (Automated Fingerprint Identification), 416
possuem também uma base em Access.” o
- “A Analise de Informacao criminal trabalha com o (...) ArcGIS (...).” 4.1.7
- “Trabalha também com o Paragon da PJ, por causa das escutas telefénicas. Depois tratam 419
a informacdo a base dos processadores de texto e dados.” T
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- “A Parte Operativa utiliza essencialmente o SIIOP-P, para efetuar as suas pesquisas, 421
E5 recorrendo a analise quando necessitam de utilizar outro tipo de Sistemas de Informagao.” o
- “E posso acrescentar ainda, a PIIC no ambito da partilha de informagdo entre os OPC.”  4.2.3
- “Na recolha, tratamento e andlise de informag¢do criminal (...), 0 i2 Analyst’s Notebook, 411
entre outros.” o
- “Na recolha, tratamento e andlise de informacdo criminal (...) UFED Ultimate (...).” 415
E6 - “(...) o sistema AFIS na criminalistica (...).” 4.1.6
- “Na recolha, tratamento e analise de informagao criminal, o NUIX (...).” 4,1.10
-“(...) e o PC-Crash.” 41.11
-“(...) e o SIIOP.” 421
- “(...) deve ser tido em conta o Sistema Integrado de Informagdes Operacionais de Policia
E7 (SIIOP) para registar a atividade operacional e, também, analisar tendéncias e efetuar 4.2.1
analises espaciais.”
- “Por seu turno, no que concerne a analise de informacao criminal, ¢ utilizada a aplicagdo 411
i2 Analyst’s Notebook.” o
- “Em primeiro lugar, importa destacar o SIIOP-P, enquanto ferramenta central, (...).” 421
E8 - «(...), assim como o acesso a um conjunto de bases de dados que a GNR tem
disponibilidade para aceder, nomeadamente, a base de dados Schengen, automaticamente 422
pesquisada através de consulta no SIIOP-Principal, a base de dados da Interpol, viaturas e
furtadas, entre outras.”
- “S@o ainda, ao nivel do tratamento dos dados recolhidos, usadas as ferramentas como o 411
i2 Analyst’s Notebook (...).” o
- “(...) ou ainda da Cellebrite UFED Ultimate.” 4.15
E9 -<«(..), assim como o SIIOP.” 4.2.1
- “Sdo utilizadas na pesquisa varias ferramentas, quer internas, quer em Servicos
partilhados com outras entidades, quer nacionais, quer estrangeiras, como a Interpol ouas 4.2.2
partilhadas no espaco Schengen.”
- “A nivel de Sistemas de Informacdo todos utilizam o Sistema Integrado de Informacdes 421
Operacionais de Policia (SIIOP/GNR), (...).” o
E10 . . A . < ; .
- “(...) relativamente a sistemas de informagdo é possivel efetuar consultas em diversas
bases de dados em uso nesta Guarda.” 4.2.2
E11 - “(...) UFED Ultimate (...).” 4.15
- “(...) do Sistema Integrado de Informagdes Operacionais de Policia” (vulgo SIIOP).” 421
- “(...) destaco neste particular, a tltima versdo do SIIOP, que se mostra funcional a 421
diversos niveis (embora a GNR a esteja cada vez mais a sobrecarregar com modulos).” o
E12 “A e_:xisténcia e acesso as diferentes Bases de Dados (condutores/veiculo, Reg_istos de
Propriedade/ SEI/ SISII, etc.), também € uma importante ferramenta tecnolégica, que 422
facilitam o dia a dia dos OPC, particularmente aqueles que realizam Investigacéo o
Criminal.”
- “As de conhecimento comum sdo: SIIOP (...).” 421
- “(...), SIS 11, 24/7 INSYST, SEGURNET, SCoT, (...) (a maioria destas referidas séo
E13 utilizadas quer pela vertente operativa, criminalistica e de analise de informacdo 4.2.2
criminal).”
-“(...), PIIC, (...).” 4.2.3
- “SIIOP-P, SIIOP-2S, SIIOP-G, (...).” 4.2.1
E14 -<(...)SEIL EuVID, SCHENGEN II, GUR-trafico de pessoas, Interpol-INSYST, TMENU, 422
SEGURNET, Condutores & Veiculos, SCoT, entre outros.” o
- “A Analise de Informagdo Criminal trabalha muito com o i2 Analyst’s Notebook.” 4.1.1
- “A Criminalistica também usa sistemas como o AFIS.” 4.1.6
E15 ° “O Paragon, permite-nos fazer a transcrigdo das escutas, a localizagdo dos suspeitos e 419
ouvir as comunicagdes, mas esta sob a alcada da PJ.” o
- “(...) e ainda o SIIOP, usado praticamente na recolha de informacdes.” 42.1
- “(...) e os Servicos Partilhados.” 4.2.2
Fonte: Elaboracéao prdpria, com base nas entrevistas confirmatdrias
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Quadro n.° 16 - Analise de contetido da Questdo n.°5

N.° Unidade de Contexto UR
- “O 12 para efeitos de analise, construcdo de graficos, correlagdes e diagramas de conexdes e
utilizo 0 QGIS para efeitos de georreferenciacéo de fendmenos criminais. Ha um determinado
fendmeno criminal, quero analisar, estou a fazé-lo com o QGIS. Tudo isto permite a 51
sintetizacdo da informacéo. Essa é a principal, sintetizagdo de informag@o. (...) Permite-nos, '
também, verificar quando temos a informacao toda sintetizada, verificar focos, hotspots de
criminalidade.”

E1 - “Permite-nos verificar no ambito, por exemplo, de uma investigacdo, limitagdes ou
elementos que ainda temos de carregar para 0 processo, em termos de prova porgque quando 5.2
temos toda a informacdo sintetizada, sabemos a informacdo que ainda nos falta ter, os '
elementos probatorios que ainda nos faltam.”

- “Melhor recolha, visualizagao e interpreta¢ao da informagao.”
- “Permite-nos, através da informacdo recolhida, identificar hotspots e permite-nos identificar 5.3
locais onde requerem a adocdo de medidas de seguranga, medidas preventivas.”

- “Na vertente de analise de informagdes, temos o exemplo do i2, ja referido que permitem a 5.1
analise criminal e correlag@o dos dados (...).” '
- “(...) a utilizac¢@o de softwares que permitem o acompanhamento das viaturas dos suspeitos
sob investigacdo. Hoje em dia, mesmo que facamos um seguimento, o seguimento nunca pode
ser em linha de vista, para ndo nos denunciarmos. Se nds temos uma sala de controlo e os
nossos militares que estdo na viatura, através de um tablet conseguem verificar a que
velocidade vai o carro a deslocar-se, para onde se esta a deslocar, onde parou, etc., 0 nosso
carro a distdncia também permite fazer isso.”
- “Estes softwares de pesquisa permitem fazer uma pesquisa profunda, constituindo uma mais- 53
valia nas pesquisas dos individuos suspeitos, uma vez que um suspeito que ja esté referenciado, )
esta autorizado pela Autoridade Judiciaria, para que se investigue aquele crime (...).”
- “(...) existem softwares fundamentais na pesquisa e recolha de informagdo OSINT,
permitindo até verificar se determinados individuos suspeitos estdo a fazer pagamentos em
bitcoins. Portanto, isto é muito bom (...).”

E2 “Na criminalistica, temos a digital forense, que sdo aqueles softwares que permitem retirar
dados dos telemdveis e computadores, digamos assim, e aprofundar o seu contetdo (...).”
- “(...) antes tinhamos de despender de 5 ou 6 viaturas, para conseguir fazer um trabalho de
um dia, para saber o que estes suspeitos andavam a fazer, na pratica de crimes ou na sua 5.4
preparagdo.”
- “(...) em que o individuo ¢ suspeito, dando legitimidade de aprofundar as situagdes, situagdes
essas que depois sdo fundamentais para constituirem prova, apds a sua validacdo pela 5.5
Autoridade Judiciaria competente.”
- “Adicionalmente, temos o sistema AFIS, da parte lofoscopica, que continua a ser uma parte
fundamental (...).”
- “Mas a verdade é que por vezes a parte lofoscopica tem resultados muito positivos em que
coloca determinados individuos no local do crime, e isso é fundamental. E claro que ndo se 56
faz so recolha lofoscOpica, essa recolha de vestigios também pode ser bioldgica e até quimica. ’
Na parte bioldgica, um individuo que deixa uma beata, que cuspiu no local do crime, pode-se
muitas vezes chegar a saber quem € o individuo que cometeu o crime ou que pelo menos esteve
naquele local.”

- “(...) e elaboram matrizes de comparagdo de casos, diagramas de conexdo, entre outros que
visam, essencialmente, perceber o modus operandi e se existe algum tipo de padrdo. Com base

nisso, elaboram relatérios de informagdo que sdo enviados aos NIC, por forma a ceder
elementos relevantes para a investigacdo e aconselhamento técnico, por forma a orientar o 5.1
planeamento operacional. Por outro lado, séo elaborados relatérios de informagdo que séo
remetidos as subunidades operacionais, por forma a que o planeamento operacional tenha em

conta as informagdes veiculadas, por forma a que as subunidades atuem de forma preventiva.”

- “Os NAIIC recolhem os elementos de informagao achados pertinentes através destas 5.3
tecnologias (...).” '

- “(...), entre outros organismos, ¢ em que todas elas, na maioria dos casos, tém acesso atraves 57
da partilha de informagdo.” '

- “(...), que sao alimentados pelas proprias policias (...).” 5.8

E3
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N.° Unidade de Contexto UR
- “Estes programas permitem-nos, por exemplo, ao nivel da analise de informagdes,
estabelecer correlag@es, conexdes e diagramas sobre toda a informagao recolhida.”

- “Na parte da analise de informac&o criminal, o i2 Analyst’s Notebook é uma ferramentade 5.1
analise extremamente poderosa. E uma ferramenta que é essencial principalmente nos
processos de maior complexidade.”

- “(...) para passarmos a fazer os processos através de uma aplicacdo que poupa muito tempo,

em termos da elaboracdo do relatorio final.”

- “Por exemplo, durante algum tempo houve determinados campos que ndo eram obrigatérios, 5.2
como por exemplo, a localizagcdo geogréfica do crime e é uma coisa essencial. Existe,
efetivamente, alguns programas que permitem potenciar as coisas.”

- “As tecnologias ddo-nos aquilo que n6s quisermos. Existe, portanto, uma vastidéo de locais 53
onde conseguimos ir buscar a informagao.” )

- “Ao nivel da criminalistica, o AFIS é um programa excecional, operado por peritos e que

E4 atualmente é muito acessivel. E o Gnico método para o qual ndo existe contra-argumentagéo
(...).”

- “O facto de a maior parte dos criminosos ter telemovel, utilizar telemdvel como meio de 5.5
conversacao, quer seja telefonicamente, mas principalmente através das redes sociais € um
obstaculo para a investigacdo. E neste momento, os Ndcleos da Digitais Forenses,
desempenham um papel fundamental na aquisi¢ao de prova para os processos.”

- “(...) se existe um vestigio bioldgico em como o individuo esteve naquele local do crime, o
individuo ndo pode dizer que néo esteve, (...) estabelece logo uma relagdo com o crime que 5.6
ndo pode ser negada.”

- “Nos utilizamos as Tecnologias de Informagao e as plataformas da Guarda porque é onde se 5.8
encontram os dados que sdo a base do nosso trabalho.” '

- “Por exemplo, dantes encontrava-se tudo escrito, eram feitos relatérios de informagoes e

havia muita coisa escrita, ndo havendo a aposta que existe hoje nas informagdes policias, sendo 5.9
fundamental, neste ambito, o separador noticias.”

- “(...) producdo de relatérios de analise operacional, em apoio a investigagdes em curso,
producdo de relatorios de OSINT, producdo de relatérios de analise da criminalidade, andlise

de Listagens de traceback, Levantamentos GSM/WCDMA, georreferenciacdo através registos

GPS, (...) que depois sdo traduzidos em relatorios, utilizados, por exemplo, para 5.1
direcionamento de patrulhamento ou alertar o Comando Superior para determinado fenémeno. '
O i2 Analyst’s Notebook ¢é utilizado quando temos muita quantidade de informag&o.”

- “Em termos de criminalistica, os Nticleos Digitais Forenses (NDF) trabalham com diversos
programas e faz a analise da informacao que esta nos computadores, nos tablets, nos GPS.”

- “No caso de outros tipos de crimes, permite-nos recolher informacéo, preencher algumas 59
lacunas que ficam na investigagdo.” '

- “(...) analise das redes sociais e analise/avaliagdo a equipamentos informaticos/celulares a

fim de recolher informagdes, extracdo de videos de sistemas de videovigilancias (...).”

- “Na investigacdo criminal trabalhamos também com o Paragon, sob a algada da PJ, nas
escutas e isso permite-nos também através da analise das células, recolher informacéao sobre

onde estd 0 nosso alvo através do nosso sistema de triangulacéo, que serve para as vigilancias,

E5 se tivermos as escutas telefonicas.” 5.3
- “Através da andlise do telemovel, conseguimos recolher toda essa informagdo. Através da
analise dos telemdveis, conseguimos recuperar as mensagens que ela apagou, ou que ele
apagou, ele ou ela vai apresentar queixa, mas sé mostra a parte que lhe interessa. Com este
software vamos recuperar a conversa toda, aquilo é parte a parte depois, e isso também é
extremamente util.”

- “(...) e apoio em buscas para a correta preservagdo de dados digitais através dos Nucleos
Digitais Forenses (NDF), (...).”

- “Em termos dos NDF, enquanto vantagens, temos 0 acesso a informacéo presente, por
exemplo no Whatsapp do telemével do individuo, mas apesar de ndo termos acesso a essa 5.5
informag&do em tempo real, conseguimos depois apensar para o processo.”

- “Mas estdo também a ser muito eficazes para a questéo da violéncia doméstica, em termos

de prova na violéncia doméstica.”

- “A criminalistica também usa o AFIS, que é o sistema que permite depois a comparacao das
impressdes digitais. Depois de estar inserido no sistema, pode ser realizada uma pesquisa e 5.6
verificar se aquele individuo ja tinha sido identificado, noutro crime e se aquela impressao )
digital pertence aquele individuo.”
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- “(...) consegues recolher a informagdo do que se passou a nivel nacional, (...). Por outro
lado, o pessoal do NAIIC tem acesso ao Comando todo, e mais dois ou trés homens por cada 57
NAIIC, tem acesso a tudo o que se passa a hivel da Guarda. Nisso, a ferramenta também € boa '
e ¢ muito util porque o crime nao tem fronteiras.”
- “(...) temos concentrados todos os autos de noticia da Unidade e conseguimos tratar de maior
quantidade de informacao, o que ¢ util para a parte da investigacao criminal.”
- “Em termos de criminalistica, o SIIOP ¢ mais como um repositorio.” 5.8
- “(...) e insere-se isso tudo no sistema, que é o AFIS.” )
E5 ° “As vantagens da Analise de Informagdo Criminal, em termos de SIIOP, sdo idénticas, ou
seja, esta 1a a informagao concentrada (...).”
- “O SIIOP tem um campo para inserir essa informagao, que antigamente usava-se a guia de
patrulha. Os militares iam registar a guia de patrulha, os contactos que fizeram com a
populacdo, a informagao que reuniram e agora temos o SIIOP-noticias. Isso ja € uma evolugdo
em relagdo a Sistemas de Informagao. (...) e que antigamente s6 eram registadas no relatorio 59
de atendimento, ficando arquivado em formato papel no Posto. Hoje em dia, registam no ’
SIIOP-noticias. O pessoal da Investigagdo criminal tem acesso a essa informag¢ao.”
- “Antigamente, os autos de noticia eram remetidos em papel para o Destacamento. Tinham
0s autos de noticia todos, mas estavam em papel. Para tratar era muito mais complexo (...).”

- “(...) tratamento e analise de informacdo criminal (NUIX, UFED Ultimate, i2 Analyst’s

Notebook, entre outros) (...).”

- “O PC-Crash é uma ferramenta de simulacéo de coliséo e trajetoria do Windows que permite

a analise precisa de uma ampla variedade de colis6es de veiculos a motor e outros incidentes. 5.1

E uma ferramenta imprescindivel (...) no que respeita a investigagio de acidentes de viagio

com sinistralidade grave (mortos e/ou feridos graves), com um elevado ndmero de vitimas ou

de elevada complexidade.”

- “Grande parte do trabalho de analise encontra-se suportado nas Tecnologias de Informacéo,

sem sistemas informaticos e programas facilitadores da recolha, (...).”

- “Na area digital forense, existe uma panoplia de ferramentas e solugdes que sdo utilizadas 53
g ) panop ¢ q

para recolha (...).”

- “Acresce referir que, a impressao digital é ainda hoje o Unico tipo de vestigio que coloca,

inequivocamente, um individuo num certo local ou a manusear um certo objeto.” 55

E6 . “(...) e preservacao de prova em suporte tecnologico.”
- “(...) e permite associar uma identificagdo a um vestigio lofoscopico (impressdo digital)
encontrada em cena de crime.” 5.6
- “(...) exercer todas as competéncias técnicas que temos no tratamento ¢ comparagdo de )
impressoes digitais.”
- “(...) e a partilha indireta de informacao.”
- “Queremos, no futuro, além de promover a partilha de estagdes com os outros OPC, conforme 5.7
determina a Lei de Identificag@o Judiciaria e Lofoscopica, (...).”
- “Os Sistemas de Informacdo comportam parte da informacdo necessaria para ampliar 0s
antecedentes dos suspeitos, as associagdes que possam existir com outras entidades (...).” 5.8
- “O AFIS que nos permite alimentar e ter acesso ao Ficheiro Central de Dados Lofoscdpicos, )
responde as necessidades da investigagio criminal, (...).”
- “Assim, para além das bases de dados de registo de expediente, exames e pericias, (...).” 5.9
- “(...) permite analise de tendéncias, analises espaciais, etc.” 51
- “(...), mas tem outras ferramentas de analise e de reconstrucdo de eventos.” ’
E7 “(...), que tem como suporte a base de dados de analitica do SIIOP e outras bases de dados 57
internas e externas a Guarda.” '
- “(...) deve ser tido em conta que o SIIOP ao registar toda a atividade operacional, (...).” 5.8

- “(...), que tem por referéncia a base de dados (...) do SIIOP, (...).”

- “(...), bem como a producao de relatorios de analise de informagdo criminal, isto ¢, a analise
de processos crime em curso, permitindo fazer face a evolugao dos fendomenos.”

E8 -“(...) e que nos permitam concretizar uma analise de toda a dindmica criminal e, deste modo, 5.1
conseguir interpretar tendéncias e atuar preventivamente, relativamente & evolugdo destes
mesmos fendmenos criminais.”
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- “(...), sobre os mandados de detencdo pendentes, que deverdo ser registados no SIIOP-P, 52
assim como outras areas concretas da nossa atividade.” '

- “(...) é possivel o registo, a recolha, o tratamento e a produgao de Informacdes, em termos 53
globais, (...).” )

- “(...) para que possamos ter prova e dados fidveis, relativamente aos crimes registados na

zona de acdo da GNR. Importa sublinhar que, ndo se trata apenas de registar os respetivos 55
crimes, trata-se de registar um conjunto de dados associados a esses mesmos crimes, '
testemunhados por nos ou por terceiros (...).”

- “(...) e, por outro lado, exportar, automaticamente, para outros Sistemas, um conjunto de

E8 informagdes(...).” 57
- “Consequentemente, toda essa informagéo tramita, de forma automatica, entre o SIIOP-P )
e o sistema informatico de estatistica da justi¢a, da Direcao Geral Politica de Justica.”

- “Com o elevado volume de informagdo e o emergir de situagdes que se desenvolvem, cada

vez mais, com uma dinamica mais célere (...). A partir destes, é possivel o registo (...).” 58
- “O SIIOP tem a capacidade de nos disponibilizar informacao detalhada sobre todos os '
crimes e noticias registados na Guarda, (...).”

- “(...) diversos procedimentos tendentes a desmaterializagdo de procedimentos para que,
efetivamente, o SIIOP, seja um Sistema de Informagédo destinado ao registo de toda a 5.9
atividade da Guarda, e, neste caso em particular, o registo criminal da Guarda.”

- “(...), bem como no tratamento de grandes volumes de dados.” 51

- “(...), pois atendendo ao grande volume de dados a pesquisar ou tratar, permite-nos
rapidez, fiabilidade (...).”

- “(...) sao essencialmente utilizadas pelo NAIIC, na recolha e pesquisa de informagdes em
fontes abertas ou reservadas (...).”

- “(...) e ainda integridade dos dados recolhidos e/ou tratados.” 55

E9 5.3

- “(...), que evitaria a duplicagdo de investigacBes a fendmenos idénticos e muitas vezes aos 54

mesmos suspeitos.” ’
E10 . . . L o

- “Usado na sua plenitude pela investigagdo criminal, estamos a falar de um repositorio tinico 5.8

de informagio, (...).” '

- “Permitir o cruzamento de informacdo (disponibiliza uma imagem contextual da
situacdo).”

- “Garantir a unicidade da informag¢do, uma vez que o sistema esta disponivel em todo o
dispositivo, (...).” 5.1
- “A forma de agregar a informagdo registada e tratada assenta numa logica de processos,

em que o sistema disponibiliza a criacdo de normas especificas para cada tipologia de
registos.”

- “(...) realizag@o de pesquisas de dados informaticos simples a equipamentos apreendidos

a ordem de processos crime.”

- “O registo de informagdo ¢ um dos fatores criticos de sucesso. A recolha da informagdona 5.3
origem e a qualidade dos dados recolhidos é um dos fatores que influencia diretamente todo
o desempenho do sistema.”

- “(...) e arentabilizagdo da capacidade instalada, potenciando o facto da GNR se encontrar
implementada em todo o Territorio Nacional.”

E11l -“Noambito da atividade digital forense é fundamental em sede de arquivo digital corrente,
ter capacidade para armazenar as imagens dos equipamentos digitais apreendidos em 5.5
processo crime.”

- “Garantir a interoperabilidade dos sistemas, através de importacdo/exportacdo de dados 5.7
para outros sistemas.” ’

- “(...) a partir de um repositdrio tnico e centralizado, é possivel garantir que a informacéo

assim que é registada, possa ser reutilizada ou completada por qualquer militar, desde que 5.8
devidamente credenciado para o efeito.”

- “A investigacdo criminal classica, de uma forma genérica, assentava essencialmente na
vigilancia e nos seguimentos, nos depoimentos e interrogatérios, nos registos de intercecdes

e comunicacOes, na consulta de base de dados (abertas, publicas, mandado judicial), nos 5.9
estudos de documentos, nos exames e pericias diversas. Na Ultima década, foram
adicionados novos ingredientes que devem ser considerados (...).”

- “Preservar a necessidade de saber, fornecendo a informagdo a quem dela necessita ¢ 5.10
garantindo o acesso a informacdo apenas a quem de direito.” '

5.4
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- “(...) a maior facilidade que ha na interpretacdo de dados sistematizados aproveitando,
neste particular, a Analise de Informag@o Criminal.”
- “(...), principalmente, no trabalho de anélise, (...) na sistematiza¢do da informacéo e,
particularmente, na sua correlagdo, para permitir chegar a resultados.”
- “(...) o tratamento informdtico que hoje ¢ dado aos processo e que facilita a extracao de
dados e, também nesta area, aproveitam todas as vertentes funcionais da Investigacdo 5.3
Criminal (...).”

E12 “(...) na rentabilizagdo dos recursos disponiveis, (...).” 54

5.1

- “Hoje em dia, grande parte dos criminosos e da criminalidade recorre as tecnologias
informaticas, sejam em comunicacdes (Telemoveis/Tablet/PC’s), sejam através do recurso

a sistemas informaticos. A aposta nestas areas tem apresentado resultados excecionais 5.5
reconhecidos pelos nossos investigadores, na melhoria dos resultados operacionais
alcancados e pelos proprios tribunais (magistrados Judiciais ¢ do MP).”

- “Desde logo, no arquivo e consulta dos processos e este vetor abrange todas as vertentes 59
funcionais da Investigacdo Criminal, (...).” '

- “(...), integramos a mesma na produgdo de diversos produtos de analise (matrizes,
diagramas de associacdo, diagramas de conexdes, cronogramas, fluxogramas, etc.) e

efetuamos a sua analise (...).” 51
£13 - “(...) efetuam a integragao e tratamento de informagao, reduzem o tempo de resposta.”

- “(...), realizamos uma recolha de informagdo sobre as mais diversas entidades (pessoas,

locais, contactos, viaturas, etc.), circunscrita no ambito de varios ou de um Numero Unico 53

de ldentificacdo de Processo Crime (NUIPC), (...).”
- “(...) ajudam a recolher informacao, (...).”

- “Obtencdo de informagdo diversificada e proveniente de varias Entidades, disponivel
El4 . } - 5.3
online e acessivel de forma remota.

- “0 12 é das maiores potencialidades que a Investigacdo Criminal tem. Tem potencialidades

de andlise de informagcéo criminal, que pode ser usado nas informagdes policiais também.” 5.1

Tem possibilidades enormes de relagdo dos suspeitos.”

- “Em termos de potencialidades, é principalmente aquilo que os NAO dispdem, em termos 53
E15 de vigilancia e fotografia remota, importante na recolha de informagéo.” '

- “As provas recolhidas no AFIS permitem-nos, mais tarde, identificar um suspeito de um

. . ) . . . 5.5
crime cometido agora, pois esse vestigio fica em sistema.
- “O sistema AFIS tem essa possibilidade de nos permitir identificar os vestigios, desde que 56
tenham a minima qualidade.” '
Fonte: Elaborag&o prépria, com base nas entrevistas confirmatérias
Quadro n.° 17 - Analise de contetido da Questédo n.° 6
N.° Unidade de Contexto UR

- “Nao, existem diversos constrangimentos, nomeadamente, ao nivel da fiabilidade e da
qualidade dos dados que se encontram inseridos nos Sistemas de Informag&o, isso por um lado.
Por outro lado, ndo chega s6 termos um Sistema de Informagdo, ndo chega sé a informacgéo
estar carregada no sistema se ndo a conseguirmos de la extrair e depois ter meios humanos e
meios tecnoldgicos, softwares para, de uma forma centralizada e agregada, conseguirmos fazer
E1 asuaandlise. Se ndo o tivermos, ndo conseguimos.” 6.1
- “Temos caréncias ao nivel de um conjunto de tecnologias, que muitas vezes nos deveriam
facilitar os trabalhos ao nivel da analise. Ha ferramentas que podiam logo estar interligadas e,
neste momento, nao estdo. (...) hoje, quase todos os crimes acabam por envolver Tecnologias
e Sistemas de Informagdo que depois nds temos dificuldade em reunir prova, em conseguir
reunir elementos, ter informagdo em tempo util para conseguir acompanhar o crime, (...).”
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- “N&o. (...), isto implica, também, em todas as investiga¢fes, um trabalho de HUMINT,
trabalho esse feito pela pessoa, de preferéncia qualificada para tal. As tecnologias ndo
substituem muitas vezes o trabalho necessario que tem que se fazer no terreno.”
- “O proprio Ministério Publico exige também, o seu complemento com situagdes
presenciais, porque enquanto na fase de inquérito ou de investigacdo, isto pode ser
considerado como prova, em fase de julgamento sé ha uma coisa que €é valida, que é a prova
testemunhal. Em Tribunal, é fundamental haver esta prova testemunhal.”
- “A partir do momento em que damos a conhecer aos criminosos todas as tecnologias que
utilizamos, estes comegam a tomar providéncias de contramedidas para a utilizacdo destas
tecnologias. A grande dificuldade é que os criminosos tomam, cada vez mais, um cuidado
acrescido com as intercegdes telefonicas.”

UR

6.1

E3

- “N&o. Os sistemas de informagdo enumerados anteriormente dispem de um universo
vastissimo de informagdo que, por si so, ndo se revela eficaz na prevencdo e combate a
criminalidade. Para que isso seja possivel, ha a necessidade de tratar essa informacédo e
subordinar as operagdes as informacdes para que a prevencdo seja eficiente.”

6.1

E4

- “Néo sdo. Nao sdao porque ha uma ferramenta, que para mim ¢é essencial, que é o
mapeamento do crime que é, efetivamente, o ponto chave de tudo, em termos de Investigagao
Criminal. Este programa permite fazer andlise estatistica, permite fazer a questdo dos
hotspots, permite fazer uma leitura extensiva do terreno, permite compreender, efetivamente,
a evolucdo do crime, em determinados contextos territoriais, ao longo do tempo e, 0 mais
importante, permite fazé-lo ao momento. Sdo ferramentas plenas que atualmente € totalmente
necessario.”

6.1

ES5

- “Sim, considero que temos ferramentas suficientes, em qualidade para efetuar o nosso
trabalho, em quantidade deveriamos ter mais. Claro que ndo é o que desejamos, e apesar de
querermos sempre mais, temos 0 necessario para conseguir analisar a informacéo, efetuar
seguimentos e vigilancias, entre outras missdes.”

6.2

E6

E8

- “E uma area com tendéncia para crescer, na qual temos prestado um servico de enorme
qualidade aos investigadores, embora tenhamos algumas pendéncias, pois o volume de
trabalho tem aumentado exponencialmente, com pedidos ndo sé da Investigacéo Criminal da
Guarda, como também, dos Tribunais, do Ministério Publico e de outros OPC.”

- “Nao poderdo ser considerados suficientes, (...) visto que ambicionamos ter sistemas que
nos possam dar e, por sua vez, responder, a tudo aquilo que séo as nossas necessidades. Deste
modo, existe, ainda, um caminho a percorrer no sentido da melhoria dos nossos sistemas.
(...) devemos continuar a progredir, no sentido do aperfeigoamento de todos estes sistemas
disponiveis, quer no ambito do registo, quer no dominio da analise de informac¢&o.”

6.2

6.1

E9

- “A rapida capacidade de reorganizagdo e de rearticulacdo dos diversos fenomenos de
criminalidade, tornada possivel pelos avangos tecnoldgicos, dinamizaram as atividades
criminosas tradicionais e viabilizaram a pratica de novos crimes. Assim as ferramentas
atualmente ao dispor sdo manifestamente insuficientes tornando-se rapidamente obsoletas.”

6.1

E10

- “Ndo, em virtude de o sistema ainda ndo estar dotado de um sistema de Data Mining ou
Prospecéo de dados, que constitui um conjunto de ferramentas que permitem agregar e
organizar grandes quantidades de dados e identificar padrdes, regras de associa¢do, mudancas
e anomalias relevantes.”

6.1

Ell

- “(...) pretende-se colmatar, em parte, solu¢des para 0 novo paradigma da investigacdo
criminal, por forca das disrupgdes tecnoldgicas positivas, adquirindo equipamentos com vista
a otimizar os recursos humanos da estrutura Investigacdo Criminal e elevar a qualidade dos
procedimentos, (...) sendo fundamental no ambito da atividade digital forense (...).”

6.1

E12

- “A nivel de potenciar uma maior eficadcia no combate aos fendmenos criminais, hoje em
dia, temos alguns recursos a este nivel. No entanto, estéo obsoletos e a sua utilizagdo ndo esta
devidamente regulada internamente.”

6.1

E13

- “Nao. Existem plataformas com informagédo relevante que, atualmente, a vertente de analise
de informagcdo criminal, ou mesmo a vertente operativa, apenas acede por triangulacdo, ou
seja, através de pedidos de informacdo externos, ndo sendo a melhor forma de recolher
informacédo, por guestdes de celeridade.”

6.1

El4

- “Nao, porque apenas constituem uma base de trabalho. Para o bom andamento da
investigacdo é fundamental realizar tarefas de investigagdo, seguimento e vigilancia e obter
outros meios de prova.”

6.1
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- “Nao ¢ suficiente, porque os Nucleos estdo deficitirios em termos de varios materiais,
principalmente, nesta areas dos Sistemas e Tecnologias de Informacdo. Em termos de

E15 prevencdo e combate, ndo tem o suficiente. Existe muito a necessidade de os militares 6.1
utilizarem os seus proprios meios, ou seja, tém de dispor dos seus bens pessoais e que -
apresentam melhores capacidades, do que aquilo que é disponibilizado institucionalmente
para um trabalho eficaz.”

Fonte: Elaboracao prépria, com base nas entrevistas confirmatdrias

Quadro n.° 18 - Analise de contetido da Questédo n.° 7

N.° Unidade de Contexto UR
- “Hoje em dia ha um conjunto de ferramentas disponiveis pelo mercado, mas que tirando,
praticamente o i2 Analyst’s Notebook, praticamente em termos de Guarda, nada mais se
utiliza. H& mais ferramentas de anélise que podem ser utilizadas e informacéo, que muita 71
vezes esta disponivel, e ndo somos capazes de a analisar. Temos que melhorar nesse campo. **
Poder-se-ia rentabilizar muito mais.”

- “(...), faltam-nos depois ferramentas.”

- “(...), temos caréncias ao nivel de recursos humanos, em quantidade (...).” 7.2
- “Normalmente essas ferramentas, muitas delas, requerem conhecimentos técnicos para 73
operar com as mesmas, o que implica formagdo, implica tempo.”

- “(...) mas ndo tenho ArcGIS, néo ha licenca de ArcGIS. O sistema que temos ndo pode ser
ligado a rede, sendo ndo funciona, porque as licengas estdo caducadas (...).”

- “(...) e depois nao temos capacidade de resposta. As Unidades tém que ter, e trabalham com 74
essas ferramentas caducadas. Quem diz essas, diz outras ferramentas.”
- “Deveriamos ter o nosso SIIOP-P agregado diretamente ao i2, ja que utilizamos o Analyst
Notebook através do IBridge ligado. Deste modo, poderiamos utilizar, automaticamente, o

E1 préprio 12 e fazer-nos a analise de toda da informacdo que la se encontra. Mas, tambhém, 75

temos de, na base, fazer as coisas em condigdes.”

- “Deveria ter um outro software anexado diretamente ao SIIOP-P e em funcéao dos pedidos,
recolhia logo essa informacao (...).”

- “Na base, também ndo se pode estar a criar um documento por pecas, ou seja, quando se
inserem os dados. Por exemplo, h4 um furto e sdo furtadas 20 pecas ou 20 bens. Temos de
criar bem a bem no software e, muitas vezes, 0 que acontece é: quem esta a inserir ndo 0s
criam. Faz o descritivo s6 no auto de noticia, sendo que depois no sistema, surgem
constrangimentos ao nivel da pesquisa. Elas estdo 14, mas nem sempre devolve resultados.
Ha muita informacdo que nds temos, que estd carregada, mas depois, ndo esta acessivel, 7.6
..)”

- “Outro constrangimento que existe ¢, muita vezes, a fiabilidade e qualidade dos dados e a
forma como sdo carregados. A informacao existe, mas ndo é possivel extrai-la dos Sistemas

de Informacdo. Ela esta 14, sabemos que esta 14, mas ndo a conseguimos extrair. Esse é outro
constrangimento.”

- “O que assistimos atualmente ¢, por exemplo, o NIC de um Destacamento tem informacao, 77
mas ndo a faz passar ao camarada de outro NIC. A partilha de informacdo ¢ ma (...).” )

- “Quando sdo colocadas todas as diligéncias de Investigacdo Criminal no SIIOP-P, tem que

haver mais uma série de perfis que tém que ser criados (...). Portanto, nesta altura tem de se 76

desenvolver o SIIOP para garantir esta confidencialidade necessaria no que diz respeito a )
E2 Investigagdo Criminal.”

“Ou seja, poderia existir mais agilizag@o e celeridade através de um investimento no SIIOP,

algum desenvolvimento para a area de Investigacdo Criminal. Portanto, isto ainda esta a ser

feito, através dos NAIIC e pela estrutura de Investigacdo Criminal, em circuito fechado com 7.7
a DIC.”
- “(...) contudo, deveria caminhar-se no sentido da integracédo, existindo uma s6 plataforma

E3 policial, onde estivesse disponivel toda a informacéo que atualmente se encontra distribuida 75

por diversos sistemas, que fosse comum a todas as Forcas e Servicos de Seguranca,
respeitando o principio da necessidade de saber.”
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N.° Unidade de Contexto UR
- “Para além disto, todos 0s organismos deveriam concorrer, obrigatoriamente, para alimentar

E3 B ) S 1.7
0 respetivo sistema com os dados pretendidos.

- “Nos ndo temos uma plena utilizagdo de Crime Mapping. N&s nao temos programas com o
apoio imediato ao ArcGIS, como existem em multiplas policias a nivel mundial.”
- “Ao nivel do Nucleo Digital Forense, esses sim, necessitariam de ter acesso a todas as 7.1
ferramentas que necessitam para trabalhar, porque eles sdo, efetivamente, o futuro da
Investigacdo Criminal. Eles necessitam dos meios todos que existem (...).”
- “Este sim, € um Ntcleo que tem de se investir em termos de mais efetivo (...).”
" o - 7.2

- “Neste momento, a falta de efetivo € muito grande.
- “Quanto ao i2 Analyst’s Notebook, é uma ferramenta essencial, mas nds precisdvamos de a
ter formalmente plena, ou seja, n6s ndo temos a licenca. NOs trabalhamos com versfes
antigas. Deveria haver licengas para todos ¢ licengas atuais.”
- “(...) e que nem tem acesso as licengas todas. Tem acesso a determinadas licencas, masa 7.4
licenga ndo é uma licenca completa, sé Ihe permite fazer determinado tipo de extracdes e, por

E4 vezes, quando necessita de fazer determinado tipo de extracOes, tem de estar a espera que
disponibilizem uma outra licenca a nivel nacional para ele poder trabalhar.”
- “Nao conseguimos analisar o corpo do auto de noticia, a ndo ser que seja lido auto a auto.
N&o da para fazer a pesquisa e, 0 que efetivamente da para fazer pesquisa, é um campo muito
limitado em termos de carateres.” 76
- “Para se extrair dados do SIIOP-P, eu extraio os dados para uma folha Excel e depois, na "
folha Excel, é que posso fazer o tratamento para graficos. A informacéo tem de ser trabalhada
a parte e s6 funciona se a informago for relativamente pequena.”
- “Depois, também temos a questdo da PIIC em que ninguém insere 14 quase nada, devendo
ser obrigatdrio os dados serem la inseridos, e tudo isto por uma questdo simples, nao existe 7.7
mentalidade de partilha de informagao.”
- “Outro aspeto negativo ¢, no ambito da criminalistica, por exemplo, a nossa Subseccédo de
Criminalistica acaba por fazer o tratamento dos vestigios biolégicos de outros Comandos e 7.8
temos de ir a estagdo AFIS de Aveiro, porque ndo temos uma esta¢do nossa.”

- “Relativamente a qual software ¢ utilizado, varia também de Unidade para Unidade (...). 71

Por vezes em varios Comandos, a Guarda ndo tem assim tantos sistemas (...).” )

- “O Nucleo Digital Forense ¢ extremamente Util, mas precisa de mais efetivo (...).” 7.2

- “Isto vai entroncar noutro aspeto, que ¢ a falta de formagéo.”

- “Em termos dos NAIIC, também ¢ uma aposta que tem vindo a ser feita, é preciso também

investir mais na formacédo deles.”

- “A principal desvantagem do Analyst é que nem toda a gente sabe trabalhar com ele. O 73

NAIIC ndo investe em toda a gente para trabalhar no Analyst Notebook, (...).” ’

- “E ¢é preciso apostar no recurso humano. Nés damos a formagéo inicial apenas, € € uma das

limitagdes na estrutura da Investigacdo Criminal. Damos a formacdo inicial, mas depois ndo

damos formagdes de atualiza¢do.”

- “(...) devia ter mais licencas, mas nao tem e estamos um pouco limitados em termos de 74

material de hardware e software.” '

- “(...) o SIIOP ainda ndo esta a dar as respostas corretas. Também devia ter ligacGes, por

exemplo, a base de dados de identificacdo ou outras bases, 0 que vai permitir ter muita mais 7.5
ES informagao.”

- “Nao existe interesse em termos muita informacéo e os sistemas carregados se estis numa

ocorréncia e ndo consegues saber o que diz respeito a determinado individuo suspeito, por

exemplo, isto ao nivel do patrulheiro, nivel do Comando Territorial.”

- “O SIIOP permite que consigas extrair todo o teor do auto de noticia, mas ainda ndo se

consegue fazer isso diretamente, ndo é através de uma pesquisa simples, porque ainda ha 7.6

coisas que estdo em desenvolvimento no SIIOP, ainda ndo estdo a funcionar. E as pesquisas

é um dos campos que ainda ndo esta bem acabado. No atual SIIOP, temos de criar mesmo 0s

passos todos outra vez. Por vezes, os militares fazem isso, inserem 14 0 nome e o descritivo,

mas ndo criam bem a pessoa.”

- “Aqui vamos ao encontro do tal problema das mentalidades, porque nem toda a gente insere 77

a informagdo que tem conhecimento, e a informacao € poder.” '

- “Outra dificuldade do Paragon é que temos de ir as instalacdes da Policia Judiciaria, no

Porto. S6 temos acesso a esse programa indo 4. O processo, quase diariamente, exige um 7.8
militar s6 para ir buscar e ouvir escutas, deviamos ter acesso a isso no nosso gabinete.”
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N.C Unidade de Contexto UR
- “A principal desvantagem quanto aos Ntcleos Digitais Forenses ¢ que, para ja, 0s softwares

E5 sdo carissimos, a licenca do Cellebrite pode custar 5 000€ facilmente.” 7.9
- “E os custos, (...).”
- “A Unica restricdo/constrangimento existente, tem a ver com a pesquisa de informacao

E6 criminal nos Sistemas de Informacdo, dado que esta tem de, obrigatoriamente, estar 7.6

E9

dependente da existéncia de uma investigacdo em curso ou de um NUIPC.”

- “(...), quer ao nivel de equipamentos em uso, homeadamente computadores, servidores,
velocidades de rede ou largura de banda, que se potenciam negativamente ao nivel da
mobilidade de utilizagdo em ambiente operacional exterior.”

- “As principais debilidades ao nivel do funcionamento das TIC sdo, essencialmente, em
termos de utilizacdo pratica das mesmas, quer ao nivel de formac¢ao dos investigadores (...).”

7.1

7.3

E10

- “(...) e, ainda, a falta de meios técnicos para a sua sustentagio.”

- “O SIIOP, base de dados que tem por finalidade organizar e manter atualizada a informacéo
necessaria ao exercicio da atividade da GNR, ndo é alimentado pela vertente da
criminalistica.”

7.1
7.6

Ell

- “(...) e necessitam de ser constantemente renovados/atualizados (...).”

7.9

E12

- “(...) existem tecnologias que nos permitiriam melhorar a eficacia operacional em termos
de investigagdo (por exemplo, uso de localizadores).”

- “Na area da Analise de Informagdo Criminal, existem importantes ferramentas de software
que facilitavam o trabalho ¢ nos ajudariam a antever os fendmenos.”

- “Nesse aspeto, a melhor das tecnologias é a existéncia de recursos humanos em ndmero
suficiente e essa é, sem ddvida, uma das maiores debilidades da Investigagdo Criminal (...).”
- “(...) a nivel das Unidades ndo existem licengas de software nesta vertente.”

7.1

7.2
7.4

E13

- “As principais desvantagens, para qualquer das vertentes de IC e no ambito das Tecnologias
de Informacdo, prende-se com a necessidade de manutengdo de licengas.”

7.4

El4

- “Existem demasiadas bases de dados, sem ligagdo entre si, obrigando o investigador ¢ o
analista, a um sem nimero de pesquisas pelo mesmo assunto em diversas plataformas (...).”
- “(...) e com diferentes credenciagdes.”

7.5
7.6

E15

- “As tecnologias que temos disponiveis ndo tém capacidade para dar, neste momento, uma
resposta adequada as nossas necessidades operativas.”

- “A excegdo de alguns softwares pontuais, existem licengas que nao tém sido adquiridas. As
que sao disponibilizadas ndo apresentam a totalidade das capacidades que o software fornece,
0 que constitui uma grande debilidade.”

7.1

7.4

Fonte: Elaborag&o prépria, com base nas entrevistas confirmatérias

Quadro n.° 19 - Analise de contetido da Questédo n.° 8

N.°

El

Unidade de Contexto

- “Nédo nos ddo resposta a todas as necessidades operacionais que nos temos, ndo. O
investimento do orcamento da Guarda todo que existe, apenas uma pequena percentagem vai
para investimento. (...) eu tenho um SIIOP-G que, de facto faz a georreferencia¢do de todos
0s crimes, mas esta com um delay de 1 més, quando eu precisava daquilo ao momento. Assim
que era carregado o crime, assim que era feito o primeiro registo no SIIOP-P, automaticamente
haver uma migracao para o SIIOP-G, e aparecer logo.”

UR

8.2

E2

- “N&o. Para haver uma uniformizacdo e para os sistemas serem compativeis, é fundamental
que as Unidades nos reportem aquilo que estdo a utilizar, aquilo que pensam evoluir, que é
para n6s compilarmos tudo e monitorizarmos tudo o que sdo equipamentos que devem ser
atribuidos a estrutura da Investigacdo Criminal. Isso é um trabalho que ja se comecou a fazer,
inclusive com a aplicagdo LPIEFSS, ja pensando de 2022 a 2026.”

8.2
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N.°
E3

Unidade de Contexto
- “Déo. Contudo deveria existir maior investimento nesta area, apostando em equipamento
digital e programas de andlise de informagao criminal, bem como dotar os Ndcleos Digitais
Forenses de equipamentos necessarios para a extragio e tratamento da prova digital.”

UR
8.1

E4

- “Nao. Nos estamos com um atraso imenso relativamente as outras policias. Entao se formos
para a questdo do Crime Mapping, é décadas de atraso. Nao existe uma metodologia, ndo ha
uma estratégia como se vé noutros paises. Se formos ver o caso de Inglaterra, vé-se todas as
policias inglesas que utilizam Intelligence Led Policing, que tem uma determinada estrutura
de atuacdo, de controlo, de monitorizacdo. Nés deviamos ter a capacidade de analisar e de
comecar, efetivamente, a prever.”

8.2

E5

- “Considero que sim, em termos de Tecnologias da Informacdo evoluimos imenso nos
Gltimos anos. Basta comparar as potencialidades do SIIOP antigo com o este SIIOP-P. Claro
que ainda ndo é o ideal, mas esta a melhorar e temos que continuar a investir na formag¢do.”

8.3

E6

- “De uma forma genérica, penso que sim. Havendo sempre espago para melhorar, considero
que foi dado um importante passo ao definir os objetivos e as medidas constantes na
Estratégia da Guarda 2020, e que agora estdao a ser revisitados e reformulados para a
Estratégia da Guarda 2025, bem como as intengdes materializadas em sede de Plano de
Atividades.”

8.3

E9

- “Existe um esfor¢o materializado na aquisi¢do e desenvolvimento de ferramentas e
processos tecnoldgicos direcionados a estrutura da Investigagdo Criminal que deve continuar
a ser desenvolvido em consonancia com a Estratégia Institucional.”

8.3

E10

- “Ndo. Em termos de linhas mestras de atuagdo, o Intelligence-Led Policing parte do
principio que a dindmica e a mutualidade do meio criminal pode constituir-se como uma
vantagem para as entidades policiais, uma vez que as agfes conduzidas com base nas
informacdes trabalhadas podem conseguir mudar e influenciar o meio ambiente; € suposto
que a informacéo trabalhada seja capaz de influenciar aqueles que decidem e exige que as
chefias tenham a capacidade e 0 empenho para usar aquela informagéo na escolha da ag&o de
combate a criminalidade, visando um impacto positivo no ambiente criminal.”

8.2

Ell

- “Tendo como fundacao a estratégia das TIC espelhada no documento “Estratégia TIC 2020
- Estratégia para a Transformacdo Digital na Administragdo Publica”, bem como o Plano
Sectorial TIC do MAL, e no sentido de prosseguir uma politica de rentabilizacdo de recursos
TIC de uma forma sinérgica e alicercada em solugdes integradas que prestam servico a todas
as entidades, no ambito das Tecnologias de Informagdo e de Comunicacdo que servem de
suporte a toda a atividade, tém sido pensadas diversas medidas de inovagdo técnica e de
processos com suporte TIC. V&m permitir a melhoria da interoperabilidade e integracdo dos
modulos do SIIOP e a criagdo de uma capacidade de geragdo de indicadores preditivos, (...).”

8.3

E12

- “Nao, porque algumas estdo obsoletas e outras sdo inexistentes ou ndo foram ainda
adquiridas.”

8.2

E13

- “Parcialmente sim. Foram disponibilizadas licencas para as Tecnologias de Informagé&o,
foram adquiridos alguns recursos de parque informatico e os Sistemas de Informagao tém
vindo a ser atualizados. Por outro lado, efetuaram a desmaterializacdo de atos e
procedimentos administrativos.”

8.1

El4

- “Nao, na medida em que ndo se prevé que sejam concretizaveis, face aos constantes cortes
na despesa e desinvestimento na Investigacdo Criminal.”

8.2

E15

- “Sao parcialmente adequados. A Investigagdo Criminal ndo tem sido esquecida. Apesar de
haver uma preocupacdo das medidas adotadas neste ambito, deveria haver muito mais
investimento e ndo tem vindo a ser 0 necessario. Ha previsao por parte, quer dos NAIIC, quer
dos NAO, e temos vindo a assistir a algum desenvolvimento e, portanto, sdo adequados, em
certa medida.”

8.1

Fonte: Elaboracdo prépria, com base nas entrevistas confirmatdrias
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Quadro n.° 20 - Analise de contetido da Questdo n.° 9

N.° Unidade de Contexto UR
- “Os diferentes Sistemas de Informacao estarem interligados, isso é a questdo. Neste sentido,
para obter uma informagdo ndo ter que recorrer a uma multiplicidade de Sistemas de
Informacéo. O que acontece € que eu neste momento tenho o SIIOP-P, por exemplo, ja ligado
ao Schengen, ja obtenho andlise de informagéo, mas ndo esta ligada a outros sistemas. O que 9.1
acontece é o seguinte: eu para aceder a informagcao tenho de ir a um sistema e depois vou ver
ao SIIOP-P, de seguida tenho de ir ver ao TMENU, depois vou ter que ir ver ao 124-7, depois
tenho que ir ver a0 SEGURNET, e por ai fora. E uma perda de tempo imensa.”
- “Termos mais tecnologias, mais softwares, em funcdo daquilo, dedicados a determinado

E1 tipo de analise.”
- “Adicionalmente, dentro das Tecnologias de Informacdo, a propria Instituicdo ter a 9.2
capacidade para adquirir um conjunto de ferramentas atuais, que nos permitissem analisar '
grandes quantidades de dados, em simultaneo, ao nivel das necessidades das diversas
Unidades.”
- “(...) e ¢ preciso investir na formagao. Os recursos humanos ainda nao tém os
conhecimentos técnicos para ser um perito, digamos assim, em QGIS. Quem diz no QGIS, 9.5
diz no i2, diz nas varias ferramentas que existem.”
- “(...) temos caréncias ao nivel de recursos humanos, em quantidade e qualidade. E preciso 96
investir (...).” )

- “(...), ¢ havendo uma centralizagdo de informagdo (...).”
- “Praticamente aquilo que esta a ser partilhado na PIIC sdo as situagdes que ja terminaram.
S6 quando o inquérito ja terminou ¢é que se tem colocado tudo na PIIC, (...). Deveria existir 9.1
uma plataforma que permitisse fazer logo este hit interno da Guarda, ou entdo, até em '
conjugacao com tudo aquilo que depois estava nesta plataforma do Ministério da Justica ou
da Procuradoria Geral da Republica, fizesse estes hits.”

E2 - “(...) mas nio existe, digamos assim, um SIIOP-IC, dedicado a Investigacdo Criminal. E
claro que no SIIOP sdo inseridos todos os autos de noticia. Porém, as outras diligéncias 93
criminais, e as outras fases que estdo para ser desenvolvidas, ndo estdo a ser inseridas no )
SIOP-P, mas esta solucdo para a Investigacdo Criminal esta em fase de estudo e proposta.”
- “Portanto, ¢ necessario, efetivamente, ao mesmo tempo que a Guarda desenvolvesse a
capacidade e a confidencialidade de ter todas as pecas processuais numa plataforma, esta 9.4
estar ligada aos magistrados.”

- “Estabelecer Sistemas de Informagdo comuns a todas as policias, onde todos teriam o dever

de alimentar, mas também de aceder, obviamente respeitando o principio da necessidade do 9.1
saber.”

- “Para além disto deveriam ser introduzidas melhorias na rede e aquisi¢ao de equipamentos 9.2
digitais e programas de analise de informagao criminal, (...).” '

- “(...) a par de uma aposta na formag¢do continua dos recursos humanos.” 9.5

E3

- “Era importante que todas as policias tivessem uma plataforma comum e que houvesse
comunicacdo direta. Mas ndo, o que acontece é que toda a gente tem a sua plataforma. Deveria 91
toda a informagdo que € inserida no Sistema de Informagdes de cada entidade, transitar )
diretamente numa plataforma centralizada.”

- “(...), a grande questdo era termos, efetivamente, um programa de Crime Mapping com o
potencial deste século. Permitir-nos-ia olhar o que é a prevencdo, através de novas
modalidades de patrulhamento e ao nivel da Investigagdo Criminal Operativa.”

- “Temos de ter em aten¢do que os criminosos utilizam as tecnologias num apoio perfeito a 9.2
sua atividade criminosa. H& programas que nos permitem ter determinadas solucdes
tecnoldgicas, por exemplo, de extracdo de dados. Custam dinheiro, custam, mas tem de se
investir.”

- “(...) nos ultimos anos para a Investigacdo Criminal, tem sido muito pobre em termos da 95
formagdo, em termos de investimento de militares.” ’

- “(...) estamos com dificuldades em acompanhar porque ndo temos militares, (...).” 9.6

E4

- “A principal melhoria a implementar ao nivel interno, era a interoperabilidade do SIIOP 9.1
antigo com este SIIOP novo.” '

ES . “(...) se ndo for um computador com capacidade, ndo conseguem fazer o seu trabalho
porque é uma tecnologia que ja esta ultrapassada. Investiram inicialmente, mas é preciso mais 9.2
equipamento. No nosso caso, o militar devia ter dois computadores e s6 tem um (...).”
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N.°

E5

Unidade de Contexto

- “(...) procurar ndo s6 na descricdo sumadria, mas em todas as pecas processuais que se
encontram no sistema, (...). Por exemplo, inquiri¢des de testemunha que tenha dado num
processo (...).”

- “Outra coisa importante é a formagio. E extremamente importante continuar a formar, dar
formagdo aos militares, investir nessa area porque as Tecnologias de Informacdo estdo
sempre a evoluir.”

- “(...) investimento em meios humanos, precisamos de mais pessoas a tratar da informagao.”

UR
9.3

9.5
9.6

E6

- “A Investigacdo Criminal tem a necessidade de operar uma plataforma informatica,
integrada ou ndo no SIIOP-P, de acesso muito restrito, onde seja possivel ndo so6 carregar e
elaborar as pegas dos inquéritos, mas também registar todas as diligéncias, relatérios, exames,
pericias e demais meios de obtenc¢do de prova. Devera ter a capacidade de elaborar o registo
da Criminalistica e a Cadeia de Custddia da Prova e, também, devera incluir todos os produtos
da andlise de informag&o criminal. A esta plataforma ou solugéo (ainda em fase embrionéaria
de estudo) temos dado a designacéo de SIIOP-IC.”

9.3

E7

- “Continuar a trabalhar para centralizar o registo da atividade operacional no SIIOP. Desta
forma a informacdo produzida numa regido do pais € automaticamente visivel por outros
elementos da GNR, noutra regido do pais permitindo, mais facilmente, combater a
criminalidade itinerante. Melhorar, portanto, a interoperabilidade entre o SIIOP e outros
sistemas internos e externos a Guarda.”

- “Dar mais capacidade tecnologica centralizada as Unidades, especialmente aos Comandos
Territoriais.”

- “Implementar mecanismos de Business Intelligence policial, para conseguir correlacionar
muitos dados e permitir encontrar padrfes criminais, que até agora possam estar
despercebidos.”

- “Assim ¢ necessario um continuado esforg¢o, em todos os escaldes, para que os dados sejam
bem tipificados e corretamente introduzidos no SIIOP.”

9.1

9.2

9.6

E8

- “(...) a integrag@o dos submoddulos do SIIOP, em funcionamento, ou seja, a centralizagdo
no SIIOP-P, dos diversos submédulos, como por exemplo, das &reas ambiental, fiscal e do
dominio da gestdo das ocorréncias.”

- “Depois, também, estd em curso o desenvolvimento do chamado SIIOP 3.0. Portanto,
implicard a integracdo de todos estes submddulos e serd uma aplicagdo que ganhard
capacidade em termos de registo, analise e de tratamento da informagao.”

- “Paralelamente, considero essencial desenvolver e aprofundar o conjunto de ferramentas de
analise e de pesquisa (...).”

9.1

9.2

E9

- “Face as novas praticas criminais, seria de extrema utilidade a renovagdo do material
informatico, (...).”

- “Aliado a isto, deveria também ser realizado um esforco na aquisicdo de novas ferramentas
informaticas em termos de software.”

- “(...) bem como uma aposta forte na formac¢do dos militares da estrutura da Investigacéo
Criminal na Guarda.”

9.2

9.5

E10

- “(...) possibilitar a integra¢do de informag@o dos sistemas ja existentes na GNR, mas
também informacg&o proveniente de fontes externas que se revelassem relevantes a atividade
da GNR. Relativamente a consulta de Sistemas de Informacédo era importante a criagao de
uma ferramenta de consulta unica as diferentes bases de dados.”

- “Ao nivel das Tecnologias de Informag¢do na Investigacdo Criminal, a introdugdo de uma
plataforma de gestdo e tratamento da informag&o, com base nos exemplos de solucdes de Big
Data constitui-se como um potencial aliado a prossecu¢do das missdes atribuidas a GNR,
desde que estas sejam implementadas segundo modelos planeados e adaptados & institui¢do.”

9.1

9.2

Ell

- “Melhoria da interoperabilidade e integragdo dos submodulos do SIIOP.”

- “Criago de uma capacidade de geragdo de indicadores preditivos, baseados nos dados do
SIIOP e outras fontes externas, capaz de indicar padrdes para apoiar o planeamento
operacional, bem como disponibilizar o ponto de situacdo num formato tipo dashboard,
suportado numa Datawarehouse e em mecanismos de Business Intelligence.”

9.1

9.2

E12

- “A criacao recente dos Nucleos Forenses Digitais nas Unidades e as ferramentas que estas
equipas possuem, sdo um bom exemplo de uma melhoria implementada e a reforgar no
dominio da Investigacdo Criminal.”

9.2

E13

- “(...) interoperabilidade entre Sistemas de Informacédo (reducdo do nimero de pesquisas e
do tempo “perdido”) e desburocratizar as trocas de informagéo a nivel internacional.”

9.1
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N.° Unidade de Contexto UR
- “(...) acessos a ferramentas OSINT relevantes, (...).” 9.2

E13 - «(...) qualificagdo dos recursos humanos e formagio especializada nas Tecnologias de 9.5
Informagao disponibilizadas, (...).” )
- “Deve ser criada a interligacdo entre as varias aplicagdes, como a integragdo dos varios
SIIOP, por exemplo, garantindo que, com menos pesquisas, se obtém informagédo mais célere 9.1

E14 e fiavel.”
- “Os meios tecnoldgicos nio sdo adequados a exigéncia da fungfo.” 9.2
- “A formagdo complementar e de atualizacdo nao existe, ou é muito esporadica.” 9.5
- “E necessario mais investimento em Tecnologias de Informagdo, quer hardwares, quer 9.2
softwares. Nao tem existido, nos altimos anos, aquisi¢do de meios que sdo necessarios.” '
- “Estando em fase de desenvolvimento uma plataforma de Investigagdo Criminal, é
importante existir uma plataforma que possa agregar todo o trabalho desenvolvido pela

E15 Investigacdo Criminal, tendo em atengdo o respetivo acesso a informagéo. E essa plataforma 9.3
deveria ser pensada em conjunto com a Autoridade Judiciaria, tendo apenas acesso a
informacdo, quem dela necessita.”
- “(...) e formagao dos militares.” 9.5
- “E ndo ha efetivo suficiente para reforgar os Nucleos. De nada serve ter muitas tecnologias, 96
se ndo tivermos militares para retirar as suas potencialidades.” )

Fonte: Elaboracéo prépria, com base nas entrevistas confirmatdrias
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ANEXO A - ORGANOGRAMA DA GUARDA NACIONAL REPUBLICANA
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Figuran. 6 - Organograma da GNR
Fonte: (GNR, 2019c)!18
118 Cf. https://www.gnr.pt/imagens/Organigrama_GNR.pdf disponivel em 17 de marco de 2020, as 15h41m.
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ANEXO B - ORGANOGRAMA DA SECCAO DE INFORMACOES E
INVESTIGACAO CRIMINAL DO CTER TIPO |
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b) Dependéncia técnica do Chefe da SIIC e funcional do Oficial SEPNA

¢) Sob comando administrativo-logistico do Cmdt DTer

d) Dependéncia transitéria até implementagdo da nova estrutura organica

Figuran. 7 - Organograma da SIIC - CTer Tipo |

Fonte: (GNR, 2014, p. 26)
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ANEXO C - ORGANOGRAMA DA SECCAO DE INFORMACOES E
INVESTIGACAO CRIMINAL DO CTER TIPO I/
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a) Emregime de acumulagdo funcional

b) Dependéncia técnica do Chefe da SIIC e funcional do Oficial SEPNA

¢) Sob comando administrativo-logistico do Cmdt DTer

d) Dependéncia transitdria até implementagdo da nova estrutura organica

e) NIC eventual, a constituir para crimes de maior gravidade, complexidade ou dispersao que ocorram dentro da
ZA da CTer, ou que justifiqguem a gestdo concentrada da investigagao

Figuran.® 8 - Organograma da SIIC - CTer Tipo II/I11

Fonte: (GNR, 2014, p. 35)
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ANEXO D - SEGURANCA DA INFORMACAO: TRANSCRICAO
PARCIAL DA FICHA DE PROCEDIMENTOS N.° 1/2020 — GNR (CO/DI)

1. FINALIDADE

No ambito da seguranca da informacéo, considerando a transmiss@o da mesma através do

Sistema de Gestdo Documental (SIIOP-D), correio eletrénico e redes sociais, identificar os

procedimentos, assim como recomendacdes ao Dispositivo quanto a utilizacdo das diversas

plataformas, com especial relevancia para os documentos classificados.

2. ANALISE

a. Informacdo Classificada

(1)

@)

(3)

(4)

A Informacdo Classificada, designa qualquer informagdo, material ou documento,
independentemente da sua forma, natureza e meios de transmissao, a qual tenha sido
atribuida uma marca e um grau de classificacdo de seguranca e que requeira protecéo,
cuja divulgacdo ponha “em perigo interesses fundamentais do Estado Portugués”,
como tal definido no n.° 6 do artigo 316.° do Cddigo Penal;

Para garantir a protecdo da Informacdo Classificada sdo identificados os graus
“MUITO SECRETO”, “SECRETO”, “CONFIDENCIAL” e “RESERVADO”,
obrigando a credenciacdo das pessoas para 0 seu manuseamento;

O Sistema de Seguranca Eletrénica da Informacdo (SEIF) é o Sistema de gestdo
documental atualmente implementado e utilizado na GNR para Gestdo da
Informacdo Classificada, o qual estd acreditado pela Autoridade Nacional de
Seguranca (ANS), para a transmissdo de informacao classificada até:

(@) Grau “SECRETO” na marca “NACIONAL”; e

(b) Grau “CONFIDENCIAL” nas marcas “NATO” ¢ “EU”.

O “Truecrypt” é um “Sistema” de encriptagdo, o qual ndo estd acreditado pelo
Gabinete Nacional de Seguranca (GNS). Logo, ndo poderd ser utilizado para
encriptar informagao “suscetivel de causar dano aos interesses fundamentais do
Estado”, cujo grau seja “CONFIDENCIAL” ou superior. Porém, podera ser utilizado
para encriptar informagdo “RESERVADA?”, para difusdo a 6rgaos que se encontram

fisicamente distantes, sendo dificil serem servidos em tempo por mensageiro.
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b. Informacio “Sensivel”

(1) Informagdo nao classificada, “que ndo seja suscetivel de causar dano aos interesses
fundamentais do Estado™;

(2) O “Truecrypt” podera ser utilizado para encriptar a informagédo “sensivel”, a par da
informacao “RESERVADA”.

c. Gestiao de Informacio Classificada e “Sensivel” em SIIOP-D e Correio eletrénico

(1) O SIIOP-D é um sistema de gestdo documental e de processos que englobam as
funcionalidades de arquivo, gestdo do ciclo de vida dos documentos e gestéo
processual, equiparado;

(2) O SHIOP-D e o correio eletronico, funcionando sobre a RNSI, rede que tem acesso a

internet, ndo podera ser acreditado para a transmissao de informacéo Classificada.

3. PROCEDIMENTOS

b. Registo da Informacao

Toda a documentacdo deve ser registada no SIIOP-D, para uma gestdo documental
centralizada, sendo que os documentos com classificacdo de seguranca de grau
“CONFIDENCIAL” ou superior deve apenas constar no assunto a designacao
“documento classificado” e onde esta arquivado, nao sendo feita qualquer mengao ou
referéncia ao assunto do documento.

c. Circulacdo da Informacao

(2) O SIIOP-D e o correio eletronico ndo deverdo ser utilizados para a circulacdo de
documentos com classificagdo de seguranca de grau “CONFIDENCIAL” ou
superior;

(3) Utilizar o “Truecrypt” para encriptar informagdo “RESERVADA” e informagao
“sensivel”, ndo classificada, para difusdo a 6rgdos que se encontram fisicamente
distantes, sendo dificil serem servidos em tempo por mensageiro, podendo nestes

casos ser utilizado o SIIOP-D ou o correio eletrénico.
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Quadro n.° 21 - Seguranca da Informacéo: Classificacéo, registo e procedimentos

Procedimentos de circulagdo
Sub-
Reai C ,
Classificagdo da informagdo in;ogrl::Z ‘:’;:J e Iet;:;er‘:;::o Registo/
¢ Slop-D | ., . . Posto de
institucional
(@gnr.pt) Controlo
gnr.p (SEIF)
MUITO 1. SEIF
SECRETO GESTAO DA INFORMAGAO e N3o N3o
NACIONAL CLASSIFICADA 2. SIIOP-D -
1. Legislagdo da Seguranca | deve apenas
SECRETO da constar no B Sim
NACIONAL Informagao Classificada; campo Nao
2. Normas Técnicas da “assunto” a
Autoridade Nacional de designagao
Segurancga; “documento i
CONFIDENCIAL | 3. InstrucGes para a classificado” Nio 'm
Segurancga Militar — e onde esta
Salvaguarda e Defesa das arquivado
Matérias Classificadas —
EGMIL 1 N im— ili
RESERVADO SEG e as Normas Sim — se utilizar o Sim
Complementares ao “Truecrypt”
SEGMIL 1.
Informagdo ndo
B classificada,
w “« ~ H
= que , nao — seja Sim — se utilizar o
7] suscetivel de “ "
2 Truecrypt
u causar dano aos
interesses
fundamentais do
é Estado
g SIIOP-D
i Inscrever no
(7))
] documento a
o é referéncia
() g explicita a que se
<L n
4 u trata de
“inf a d .
z9,: in ormagao- c\e Sim
o acesso restrito a
§ GNR, sendo a sua
g divulgagdo nao
a autorizada
suscetivel de
sancionamento
disciplinar”.
Fonte: (GNR, 2020a)
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ANEXO E - ETAPAS DO PROCEDIMENTO CIENTIFICO

Etapa 1 — A pergunta de partida

|

Etapa 2 — A exploracdo

RUTURA — As leituras  [—®| As entrevistas

exploratorias

L B

Etapa 3 — A problematica

[
<4

CONSTRUCAO —

Etapa 4 — A construg¢ao do modelo de analise

\
4

Etapa 5 — A observacdo

<4

VERIFICACAO —d Etapa 6 — A anélise das informacdes

|

Etapa 7 — As conclusdes

—

Figuran.® 9 - Etapas do procedimento cientifico

Fonte: (Quivy & Campenhoudt, 2017, p. 30)
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ANEXO F - RELACAO CONCETUAL DA ABORDAGEM
QUALITATIVA

Entrevistas/
Questionarios

Anadlise de
documentos

Observagoes

Objeto de
pesquisa

Figuran.® 10 - Relag8o concetual da abordagem qualitativa

Fonte: (Oliveira, 2011, p. 28)
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