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RESUMO

Nos ultimos anos, sobretudo ap6s o tragico atentado terrorista de Nova lorque (11
de Setembro de 2001), com réplicas em Bali, Madrid, Londres e Mumbai, os Estados
despertaram para o imperativo de criar todas as condi¢fes no sentido da preservacdo da
respectiva seguranca ou, melhor dizendo, da seguranga dos seus cidaddos. Varios Estados,
cujo numero tem vindo a aumentar, depararam-se com a necessidade de traduzir aquele
imperativo em documentos integradores, denominados conceitos (ou estratégias) de
seguranca nacional.

Mudou, igualmente, a forma de encarar a seguranca nacional, deixando de ser
caracterizada apenas como a defesa perante ameacas de cariz interno ou externo —
distingdo esta que, alids, é cada vez menos nitida — e passando, definitivamente, a ser
considerada de modo abrangente.

Paralelamente, sendo a Seguranca um dos fins do Estado, por isso um alicerce da
respectiva soberania e perenidade, € fulcral escrutinar, de modo permanente e dindmico, 0s
«meios» e 0s «modos» de a garantir a longo prazo.

No caso presente, considerou-se como referéncia temporal o ano de 2030. N&o se
tratara, certamente, de um exercicio de futurologia, mas de um processo orientado pela
visualizacdo do que se pretende que seja a Seguranca de um Estado até aquele ano, em
funcdo das ameacas e riscos a enfrentar.

Este tema reveste-se de pertinéncia e de actualidade, dado estar centrado em
Portugal, que ndo dispde de um Conceito de Seguranca Nacional, contrariamente a um
grande numero de Estados integrantes da Unido Europeia e da OTAN, que ja
formalizaram, ou estdo em vias de formalizar, a existéncia deste tipo de documento
integrador.

Consequentemente, o presente trabalho tem como objectivo fundamental identificar
as incidéncias da adopc¢do, por Portugal, de um Conceito de Seguranca Nacional,
perspectivado para 2030.

Para esse efeito, inicia-se pela precisdo do conceito em questdo, passando-se ao
estado da arte, quer em unidades politicas de referéncia, quer em Portugal, concluindo-se
com a importancia, para 0 nosso pais, da existéncia de um Conceito de Seguranca
Nacional.

O trabalho prossegue com a abordagem prospectiva, da actualidade até 2030, do

ambiente de seguranca internacional e de Portugal, a fim de se identificarem as ameacas e
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0S riscos que os caracterizam.

Detalham-se, depois, os contributos para um Conceito de Seguranca Nacional de
Portugal, perspectivado para 2030, com o intuito de se tirarem ilagbes sobre os aspectos
fundamentais que devem reger a sua existéncia.

De seguida, uma vez enunciadas as principais implicacbes na area da Defesa
Nacional e das Forgas Armadas, o trabalho atinge o seu epilogo com a identificacdo das
incidéncias da adopcdo, por Portugal, de um Conceito de Seguranca Nacional,

perspectivado para 2030, consubstanciada nas conclusdes parcelares que foram sendo

apresentadas.
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ABSTRACT

In recent years, especially after the tragic terrorist attack in New York (September
11, 2001), with replicas in Bali, Madrid, London and Mumbai, the states awoke to the need
of creating all the conditions towards the preservation of their security or, rather, the
safety of its citizens. Several states, which number has been increasing, were faced with the
need to convert that imperative in integrating documents, called concepts (or strategies) of

national security.

Also, the way for dealing with national security has changed, not anymore
characterized as a defense against threats from internal or external nature — a distinction
which, incidentally, is increasingly blurred — and definitely considered in a comprehensive

approach.

In parallel, being security one of the purposes of the state, and therefore a
foundation of its sovereignty and survival, it is central to scrutinize, in a permanent and

dynamic procedure, the «means» and «ways» to ensure it in the long term.

In this case, the year 2030 was considered as a time reference. Certainly it is not
an exercise in futurology, but a process-driven view of what is going to be the security of
the state until that year, in light of the threats and risks it faces.

This theme is of relevance and timeliness, as it is focused on Portugal, which lacks
a National Security Concept, in contrast to a large number of member States of the
European Union and NATO, which have formalized, or are going to formalize, the

existence of this type of integrating document.

Consequently, this study aims to identify the key implications of the adoption by

Portugal of a National Security Concept, envisaged for 2030.

To this end, it begins with the precision of the considered concept, following with
the state of the art, both in political units of reference and in Portugal, concluding with the
importance, for our country, of the existence of a National Security Concept.

The study continues with the prospective approach, from now until 2030, of the
international and Portugal security environments, in order to identify threats and risks that

characterize them.

Then, the contributions to a National Security Concept of Portugal envisaged for
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2030 are detailed, in order to extract lessons on the key issues that should rule their

existence.

Following this, once the main implications contained in the Defense and Armed
Forces area are set, the study reaches its epilogue with the identification of the effects of
the adoption by Portugal of a National Security Concept envisaged for 2030, as set out in

the partial conclusions that were being presented.
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PALAVRAS - CHAVE

Ameacas

Conceito Estratégico de Defesa Nacional
Conceito de Seguranca Nacional
Defesa Nacional

Forcas Armadas

Globalizacgéo

Interesses Nacionais
Prioridades

Riscos

Seguranca Externa

Seguranga Interna

Terrorismo
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ABREVIATURAS, SIGLAS E ACRONIMOS

ADM Armas de Destruicdo Maciga

AMN Autoridade Maritima Nacional

BRIC Brasil, Russia, India, China

CEDN Conceito Estratégico de Defesa Nacional

CEM Conceito Estratégico Militar

CEN Conceito Estratégico Nacional

CEMA Chefe do Estado-Maior da Armada

CEME Chefe do Estado-Maior do Exeército

CEMFA Chefe do Estado-Maior da Forga Aérea

CEMGFA Chefe do Estado-Maior-General das Forgas Armadas

CIMSN Conselho Interministerial de Seguranga Nacional

CISMIL Centro de Informacdes e Seguranga Militares

CO, Dioxido de Carbono

CPLP Comunidade de Paises de Lingua Portuguesa

CRP Constituicdo da Republica Portuguesa

CSDN Conselho Superior de Defesa Nacional

CSN Conceito de Seguranca Nacional

CSSI Conselho Superior de Seguranca Interna

CSSN Conselho Superior de Seguranca Nacional

C4ISR Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance

DR Diério da Republica

EEINP Espaco Estratégico de Interesse Nacional Permanente

EMGFA Estado-Maior-General das Forcas Armadas

ESG Escola Superior de Guerra do Brasil

EUA Estados Unidos da América

FFAA Forcas Armadas

FSeg Forcas de Seguranca

GNR Guarda Nacional Republicana

H Hipdtese

IDN Instituto da Defesa Nacional

INE Instituto Nacional de Estatistica
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Intergovernmental Panel on Climate Change

Lei de Defesa Nacional

LDNFA Lei de Defesa Nacional e das Forgas Armadas
LOBOFA Lei Organica de Bases da Organizagdo das Forgas Armadas
LPM Lei de Programacéo Militar

LSI Lei de Seguranga Interna

MAI Ministério da Administracdo Interna

MDN Ministério da Defesa Nacional

MIFA MissOes Especificas das Forcas Armadas
NBOR Nuclear, Biologico, Quimico e Radioldgico
OMS Organizacdo Mundial de Saude

ONG Organizacdes Ndo Governamentais

ONU Organizacdo das NacOes Unidas

OSCOT Observatorio de Seguranga, Criminalidade Organizada e Terrorismo
OTAN Organizacdo do Tratado do Atlantico Norte
PCSD Politica Comum de Seguranca e Defesa
PESC Politica Externa e de Seguranga Comum
PESD Politica Europeia de Seguranca e Defesa
PGov Programa do Governo

PIB Produto Interno Bruto

PJ Policia Judiciaria

PM Primeiro-Ministro

PSP Policia de Seguranca Publica

QC Questdo Central

QD Questdo Derivada

SAA Sistema de Autoridade Aerondutica

SEF Servico de Estrangeiros e Fronteiras

SIS Servigo de Informagdes de Seguranca

SSI Sistema de Seguranga Interna

SPSN Secretariado Permanente de Segurancga Nacional
TIC Tecnologias de Informagédo e Comunicagéo
TII Trabalho de Investigagéo Individual

UE Uniéo Europeia
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Short term thinking drives out long term strategy, every time.

Herbert Simon, Prémio Nobel da Economia

1. Introducéo

Transformou-se num lugar-comum a citacdo do atentado de 11 de Setembro de
2001, em Nova lorque, para referenciar qualquer estado de inseguranca interna, motivado
por razdes externas. A verdade é que a seguranca de um pais ndo se resume a precaver
atentados terroristas. Mas é também verdade que o terrorismo transnacional fez despertar
as atencOes dos governos, e das pessoas, para a relativa fragilidade dos mecanismos de
prevencdo, reaccdo e contencdo de ameacas, implementados nos seus territorios soberanos.
Pela primeira vez, na Historia, a superpoténcia mundial foi atingida no seu interior, com
meios ndo militares, por um actor exterior ndo militar e ndo-Estado, provocando, em
poucas horas, 2.752 mortos civis, aproximadamente um terco do total dos militares
portugueses mortos na Guerra em Africa’, durante treze anos. Impelido por esse facto, o
Presidente George W. Bush fez editar, volvido praticamente um ano sobre aquele tragico
atentado, em 17 de Setembro de 2002, o documento The National Security Strategy of the
United States of America (WHUSA, 2002), onde, em 35 paginas, colocando a tonica nas
ameacas do terrorismo e do uso de moderna tecnologia com fins violentos, apresentou as
grandes linhas estratégicas dos Estados Unidos da América (EUA) no capitulo da
seguranca, orientadas pelos objectivos da liberdade politica e econdémica, do
relacionamento pacifico com outros Estados, e do respeito pela dignidade humana.

Desde entdo, véarios acontecimentos com o cunho do terrorismo transnacional
voltaram a marcar, de modo muito sangrento, a cena internacional: os atentados de Bali
(120ut02), Madrid (11Mar04), Londres (07Jul05) e Mumbai (26Nov08). Perante a
instabilidade, incerteza e perigosidade mundiais, acentuou-se a convic¢do de que 0S
Estados teriam de fazer mais em matéria de seguranga. O quadro passou a ser
necessariamente mais alargado, com uma muito ténue distingdo entre seguranca interna e
externa (Bardaji, 2003: 3) (Rintakoski, 2009: 14), reconhecendo-se que a defesa se
identifica essencialmente com a componente militar e estabelecendo-se um campo de
actuacao para os restantes sectores estratégicos.

Neste dmbito, varios Estados deram um importante primeiro passo, ao elaborarem
ou reformularem os respectivos conceitos (ou estratégias) de seguranca nacional, na senda

do documento The National Security Strategy of the United States of America.

1 8.290 mortos (EME, 1988: 264 a 266).
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1.17Importéncia do estudo

Portugal ndo possui, literalmente, um Conceito de Seguranca Nacional (CSN), mas
um Conceito Estratégico de Defesa Nacional (CEDN), aprovado em 2003. O presente
estudo caracteriza-se, pois, pela sua pertinéncia e actualidade. Pertinéncia, porque aborda a
possivel adopcdo de um CSN, por Portugal, e sobre as consequéncias desse facto.
Actualidade, uma vez que um grande numero de Estados membros da Unido Europeia
(UE) e da Organizacao do Tratado do Atlantico Norte (OTAN) ja formalizou, ou estd em
vias de formalizar, a existéncia deste tipo de documento integrador, numa perspectiva de
longo prazo, atitude que sublinha a relevancia desta matéria, para o Estado, e o sentido de
oportunidade, ou mesmo urgéncia, na sua abordagem.

1.2 Objectivos e delimitacdo do estudo

Com a presente investigacdo pretende-se, atraves de uma andlise de natureza
estratégica, precisar o CSN e estabelecer a sua correlacdo com o ambiente de seguranca
internacional e de Portugal, numa perspectiva de longo prazo. Outro objectivo deste estudo
consiste em apresentar contributos para um CSN de Portugal, com énfase na area da
Defesa Nacional e das Forcas Armadas (FFAA). Atingir-se-4, deste modo, o objectivo
final de discriminar as vantagens e consequéncias da adopcdo, por Portugal, de um CSN,
perspectivado para 2030, respondendo ao tema proposto.

O assunto sera tratado no quadro vasto da seguranca, envolvendo observagdes de
natureza geopolitica e estratégica, até no nivel da estratégia militar. Naturalmente, serdo
tidos em conta os compromissos internacionalmente assumidos no a@mbito da UE, da
OTAN e de outras organizagdes que Portugal integra, assim como o ordenamento juridico
e conceptual nacional e internacional, em matéria de seguranca, constituindo fonte para
analise comparada as solug¢fes encontradas por outros paises ou organizagdes.

1.3 Questao central, questdes derivadas e hipoteses

Com base em leituras feitas apds pesquisa bibliografica, em entrevistas realizadas
com especialistas na matéria e no conhecimento pessoal adquirido, o presente estudo sera
norteado pela seguinte Questdo Central (QC): «Quais as incidéncias da adopcdo, por
Portugal, de um Conceito de Seguranca Nacional, perspectivado para 20307?»

Associadas a QC, foi possivel formular as seguintes Questdes Derivadas (QD):

QD1: Que importancia reveste, para Portugal, a existéncia de um Conceito de

Seguranca Nacional?
QD2: Como se caracteriza o contexto de seguranca de Portugal no actual

ambiente de seguranca internacional, e até 2030?

COR ENG José Nunes da Fonseca CPOG 2009/2010 2
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QD3: Que aspectos fundamentais identificam um Conceito de Seguranga Nacional
de Portugal, perspectivado para 2030?

QD4: Qual o impacto, no sector da Defesa Nacional e das Forcas Armadas, da
adopcéo de um Conceito de Seguranca Nacional de Portugal, perspectivado
para 20307

Em funcdo da QC e das QD, levantaram-se as seguintes hipoteses (H), com
validacao a fundamentar ao longo do estudo:

H1l: Ha necessidade de Portugal estabelecer um Conceito de Seguranca

Nacional, integrador e orientador da acc¢éo estratégica integral do Estado.

H2: Portugal, considerado um Estado seguro, enfrentard, até 2030, as mesmas
ameacas e riscos que se apresentam, genericamente, aos paises da OTAN e
da UE, sendo as ameacas mais provaveis o crime organizado transnacional e
a ciberguerra, e a ameaca mais perigosa o terrorismo transnacional.

H3: O Conceito de Seguranca Nacional de Portugal, perspectivado para 2030,
prevé a reafirmacdo da OTAN como eixo estruturante da seguranca
nacional, e o reforco do contributo para a Politica Comum de Seguranca e
Defesa (PCSD), da UE, a nivel externo.

H4: O Conceito de Seguranca Nacional de Portugal, perspectivado para 2030,
obriga a uma inequivoca identificacdo das atribui¢bes das Forcas Armadas
no dominio da seguranca interna, a um conjunto de alteracGes legislativas
referentes a Defesa Nacional e as Forcas Armadas, e a uma redefinicdo do
Conceito Estratégico (de Defesa) Militar.

1.4 Metodologia e estrutura do estudo

Para a elaboracdo do estudo consultou-se variada bibliografia, designadamente com
recurso intensivo a Internet, assim como foram realizadas entrevistas a personalidades,
com competéncias reconhecidas em matéria de seguranga nacional.

A validacdo das hipoteses de trabalho baseou-se na metodologia de investigacédo
(Quivy e Campenhoudt, 2005), com recurso ao método hipotético-dedutivo. O percurso
para o desenvolvimento do tema apresenta-se no Apéndice | — Percurso Metodoldgico.

O trabalho encontra-se estruturado em seis capitulos, sendo o primeiro a presente
introducdo. No segundo capitulo precisa-se 0 CSN, passando-se ao estado da arte em
unidades politicas de referéncia e em Portugal, de modo a concluir sobre a importancia da
existéncia de um CSN para 0 nosso pais. No capitulo seguinte realiza-se uma abordagem

prospectiva, da actualidade até 2030, do ambiente de seguranga internacional e de
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Poriugal, este nas suas vertentes externa e interna, a fim de se identificarem as ameacas e
0s riscos que os caracterizam. No quarto capitulo sdo detalhados os contributos para um
CSN de Portugal, perspectivado para 2030, identificando depois os aspectos fundamentais
que devem reger a existéncia do mesmo. O capitulo subsequente apresenta as principais
implicacdes, na area da Defesa Nacional e das FFAA, da adop¢do de um CSN, por
Portugal. No sexto e dltimo capitulo sdo apresentadas as conclusGes gerais,
consubstanciadas nas conclusdes parcelares que foram sendo apresentadas, as quais
respondem a QC formulada.

2. O Conceito de Seguranca Nacional

2.1 Enquadramento conceptual

2.1.1 Seguranca: significado etimolégico e dimensdes

Sendo a seguranca a esséncia do presente trabalho, importa caracteriza-la. O termo
«seguranca» provém do latim «securus», que significa «sem medo» ou «sem
preocupacdes». Na definicio mais comum, «seguranca é a auséncia de risco, a
previsibilidade, a certeza quanto ao futuro» (Matos, 2002:1). Segundo a Escola Superior
de Guerra (ESG) do Brasil, «Seguranca é a sensacdo de garantia necessaria e
indispensavel a uma sociedade e a cada um dos seus integrantes, contra ameacas de
qualquer natureza» (ESG, 2008: 59). Nestes termos, a seguranca € um dos objectivos
ultimos de qualquer Estado, tal como o progresso e bem-estar (Couto, 1988: 64, 307) ou
desenvolvimento, sendo considerados as duas faces da mesma moeda. N&o ha
desenvolvimento sem seguranca, nem esta pode ser alcangada sem um esforgo sustentado
no sentido do desenvolvimento social, politico e econdmico da sociedade. Citando Pereira
(2009: 10), «a seguranca €, em simultaneo, um direito fundamental dos cidadédos, uma
obrigacdo essencial do Estado de Direito, um parametro obrigatorio de avaliacdo da
qualidade da Democracia e um factor decisivo de desenvolvimento econémico e coesao
social».

A seguranca assume diversas dimensdes, consoante o critério de classificacdo. Em
primeiro lugar, distingue-se seguranca nacional e internacional, sendo esta Ultima a que
resulta do relacionamento entre os Estados. Para uma grande parte dos analistas, no
entanto, toda a seguranca é simultaneamente nacional e internacional, ndo so devido as
fronteiras ndo fisicas (e mesmo a inexisténcia de fronteiras), mas sobretudo porque
qualquer Estado detém uma quota-parte de responsabilidade para a estabilidade da ordem
internacional.

Paralelamente, a seguranca tem uma natureza alargada, ou seja, ndo tdo centrada
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nags{iquranga do Estado e na componente militar, mas também interessada na estabilidade
politica e social, na governabilidade, na preservacdo da salde e integridade fisica das
pessoas (por exemplo, nas areas da sinistralidade rodoviaria e alimentar) e na melhoria das
condicdes de vida das populacdes. Configura, pois, a designada «seguranca humana,
com enfoque nas pessoas e ndo no Estado.

Se o critério de classificacdo for o sector abrangido, poder-se-a falar de seguranca
militar (defesa militar), de seguranca interna (estabilidade politica e social), de seguranca
economica, de seguranca ambiental, de seguranca energética, de seguranca cientifica e
tecnoldgica, de seguranca da informacdo e comunicagdes, e mesmo de seguranca
cultural.

Outra dimensdo da seguranca reside no seu caracter cooperativo, levando a
conviccdo, mesmo para 0s EUA, que «nenhuma nacgdo sozinha € capaz de construir um
mundo mais seguro e melhor» (WHUSA, 2002: vii), e que a cooperacao entre os Estados é
a melhor forma — sendo a Unica — de enfrentar os riscos e ameagas a seguranca
internacional.

2.1.2 Precisdo do Conceito de Seguranca Nacional

Previamente ao cerne deste paragrafo, € conveniente relembrar a diferenca entre
«defesa» e «seguranca». Em termos conceptuais, defender é o acto de impedir o sucesso de
um ataque. Ou seja, a defesa implica accdo, com vista a atingir-se seguranca, que € um
sentimento, ou sensacdo, segundo a definicdo da ESG, anteriormente citada. Contudo, a
defesa ndo € suficiente, per se, para garantir a seguranca na sua acepcao alargada, uma vez
que existem outros sectores do Estado intervenientes, além da componente militar.

De igual modo, para se precisar 0 CSN importa ter presente a definicdo de
«Seguranca Nacional». Em Portugal, o Instituto da Defesa Nacional (IDN) define
seguranca nacional como a «condi¢do da Nag&o que se traduz pela permanente garantia
da sua sobrevivéncia em paz e em liberdade, assegurando a soberania, independéncia e
unidade, a integridade do territorio, a salvaguarda colectiva de pessoas e bens e dos
valores espirituais, o desenvolvimento normal das tarefas do Estado, a liberdade de accéo
politica dos 6rgéos de soberania e o pleno funcionamento das instituicGes democraticas.»
(Carvalho, 2009: 16). Trata-se de uma definicdo abrangente que, porém, ndo enfatiza as
ameacas. A perspectiva francesa, por exemplo, publicada em 2008, refere que «A
seguranca de Francga pode ser colocada em perigo pela accédo de Estados ou de grupos
que ndo respeitam as fronteiras e utilizam todos os recursos da globalizacdo. Ela pode ser

atingida por catastrofes naturais ou sanitarias que exigem respostas a escala mundial.»
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%
(PFiFRA, 2008:63). Cepik (2001: 3), por seu lado, definiu seguranga nacional como «uma

condicdo relativa de protecgdo colectiva e individual dos membros de uma sociedade
contra ameacas plausiveis a sua sobrevivéncia e autonomia». Julga-se, em conformidade,
que a definicdo de seguranca nacional mais apropriada é a da ESG do Brasil, tal como
apresentada por Meirelles (1972: 1V) e Viana (2003: 112), e adaptada para efeitos do
presente estudo: «Seguranca nacional é o grau relativo de garantia que, através de ac¢bes
politicas, econOmicas, sociais, culturais, diplomaticas, psicolégicas, ambientais e
militares, o Estado proporciona, em determinada época, a Nacao que jurisdiciona, para a
consecucdo ou manutencdo dos objectivos nacionais, a despeito dos antagonismos,
pressbes ou situacdes adversas, existentes ou potenciais». Na sequéncia da definicdo
acabada de apresentar, pode precisar-se que o Conceito de Seguranca Nacional (CSN) é o
enunciado dos aspectos fundamentais da estratégia integral® do Estado e das prioridades
para a mobilizacdo das capacidades, estruturas e recursos da Nacdo, com vista a
consecucdo dos objectivos da politica de seguranca nacional.
2.2 O estado da arte
2.2.1 Situacdo em entidades politicas de referéncia

No p6s-11 de Setembro de 2001, acentuou-se a convic¢do de que o ambiente
internacional se caracteriza pela incerteza, instabilidade, caracter difuso e perigosidade,
ndo apenas em razdo da «explosdo» do terrorismo global, mas também pelo alargamento
do leque de ameacas e riscos, maioritariamente originados por actores nao-estatais.
Inimeros Estados, mais atentos as questGes da Seguranca, criaram ou reformularam os
respectivos CSN, com o objectivo de melhor se adaptarem a nova realidade, através do
reajustamento dos modelos e procedimentos de seguranca existentes. Os EUA, em 2002
(WHUSA, 2002); o Reino Unido (GOVUK, 2003) e a UE, (EU, 2003), em 2003, este
ultimo um documento colectivo e ndo apenas nacional; o Canada, em 2004 (GOVCAN,
2004); a Alemanha, em 2006 (GOVGER, 2006); a Holanda (GOVNL, 2007) e a Polonia
(GOVPOL, 2007), em 2007; a Franca (PRFRA, 2008), um documento bastante detalhado,
com 350 péaginas, e 0 Reino Unido (GOVUK, 2008) em 2008; a Finlandia (GOVFIN,
2009), o Reino Unido, (GOVUK, 2009b)3, a Russia, (Schroder, 2009) e a Australia
(GOVAUS, 2009) em 2009. Além destes Estados com uma significativa «cultura de
seguranca», outros ha, mesmo de menor dimensédo (por exemplo, a Espanha, a Roménia e

Singapura), que ja ultimaram ou estdo em vias de reformular os respectivos CSN. Importa

Ver Apéndice | - Glossario de Conceitos.
® Actualiza o documento de 2008 (GOVUK, 2008).
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assinalar que todos esses documentos incluem, de um modo geral, aspectos comuns: 0S
objectivos a atingir e o0s interesses nacionais a preservar, a envolvente internacional, as
ameacas e riscos a enfrentar, a visdo do pais, o seu nivel de ambicdo, a identificacdo das
capacidades necessarias para fazer face as ameacas e riscos, e as prioridades na sua
obteng&o e emprego.

2.2.2 O caso de Portugal

Em 21 de Novembro de 2008, na Sociedade de Geografia de Lisboa, o Prof.
Adriano Moreira afirmou: «E urgente estudar um novo conceito estratégico nacional,
porque o Estado ameaga nédo ter capacidades suficientes para responder aos objectivos
para os quais foi criado, caminhando para um Estado exiguo no contexto europeu e
internacional. Digo isto, hd muito tempo (...)». Efectivamente, é conhecida esta posi¢cdo
publica, de longa data, do Prof. Adriano Moreira. Em seu entender, o conceito estratégico
nacional (CEN) visa assegurar o desenvolvimento humano sustentado de Portugal, o qual
assenta em dois pilares fundamentais: a confianga e a seguranga. Depreende-se,
consequentemente, que o0 CSN* ndo é confundivel com o CEN.

Em Portugal ndo existe um CSN, no sentido literal da expressdo, mas um Conceito
Estratégico de Defesa Nacional (CEDN, 2003). Coloca-se a questdo: poderd este CEDN
ser, na sua esséncia, um CSN?

De acordo com a Lei de Defesa Nacional (LDN), recentemente aprovada (LDN,
2009), o CEDN «define as prioridades do Estado em matéria de defesa, de acordo com o
interesse nacional, e é parte integrante da politica de defesa nacional» (LDN, 2009: Art.°
7.° § 1). Pode-se ajuizar, desde logo, que o CEDN néo se identifica com o CSN, uma vez
que a defesa nacional é menos abrangente que a seguranca nacional. Por outro lado, do
conteddo do CEDN em vigor retira-se que este «visa a definicdo dos aspectos
fundamentais da estratégia total do Estado, em ordem a alcancar os objectivos da politica
de defesa nacional» (CEDN, 2003: § 4). Esta frase provém integralmente da revogada Lei
de Defesa Nacional e das Forgas Armadas de 1982 (LDNFA, 1982: art°® 8.° § 2),
significando que, a época, a Defesa Nacional era encarada como € hoje, dum modo geral,
encarada a Seguranca Nacional. Nesta linha de raciocinio, 0 CEDN em vigor seria o
resultado da formulacdo estratégica ao nivel da estratégia integral do Estado, isto &, do
patamar acima das estratégias gerais (militar, economica, diplomatica, ambiental).

Aprofundando a analise, verifica-se que ndo existem no actual CEDN quaisquer

* Também designado por «Conceito Estratégico de Seguranga Nacional» (Viana, 2003: 120).
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orif:agées estratégicas concretas e dirigidas aos restantes sectores estratégicos do Estado,
para além do sector militar, pelo que «(...) o CEDN pouco mais é que uma directiva para a
componente militar» (Barroso, 2008: 17).

Existem, entdo, razdes que justificam a substituicdo do CEDN por um CSN. Em
primeiro lugar, os aspectos interno e externo da seguranca nacional sdo indivisiveis,
devendo reconhecer-se que a defesa nacional constitui um dos vectores de accdo da
estratégia de seguranca nacional, e que se refere a componente militar. Em segundo lugar,
0s aspectos da estratégia integral do Estado ligados a seguranca nacional devem ser
incluidos num todo, integrado e coordenado, de modo a orientar os diversos vectores de
accdo, definir prioridades e unificar a utilizacdo dos recursos disponiveis. Em terceiro
lugar, a existéncia de um CSN permite uma actualizacdo e uma mais atempada resposta as
incertezas e complexidades do actual e futuro ambiente de seguranca, assim como permite
a conciliacdo com o conceito de seguranca da UE e com o conceito estratégico da OTAN.
Finalmente, ha necessidade de harmonizar legislacdo e conceitos, designadamente a actual
LDN e o CEDN em vigor.

2.3 Sintese conclusiva

A seguranca nacional é uma condicdo relativa de proteccdo colectiva e individual,
que implica a intervencdo das sociedades nacionais e da comunidade internacional contra
quaisquer ameacas a sobrevivéncia e autonomia dos Estados.

Um CSN deve conter os aspectos fundamentais da estratégia integral do Estado e as
prioridades para a mobilizagcdo das capacidades, estruturas e recursos da Nagéo, com vista
a garantir a seguranca nacional. Na senda do 11 de Setembro de 2001, e da decorrente The
National Security Strategy dos EUA, de 2002 (WHUSA, 2002), inimeros Estados,
nomeadamente integrantes da UE e da OTAN, estabeleceram, reformularam ou estdo a
definir o respectivo CSN. Como aspectos fundamentais desta perspectiva global e
integrada, os mesmos contém a identificacdo das multiplas ameacas e riscos a enfrentar e a
consequente discriminacdo das capacidades necessarias para Ihes fazer face.

Portugal tem definido um CEDN, que se encontra desajustado da realidade actual,
que detalha somente a componente militar da seguranca e que ndo € coerente com a LDN
em vigor. Por estas razdes, Portugal necessita de formalizar um CSN, em substitui¢céo do
CEDN, contendo todos os aspectos que concorrem para a seguranga nacional e,
portanto, integrador e orientador da estratégia integral do Estado.

3. O ambiente de seguranca internacional e de Portugal até 2030
3.1 O horizonte de 2030
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3.1.1 Porqué 20307

Carece de justificagcdo o estabelecimento do horizonte temporal de 2030 para o
CSN. Antes, porém, interessa esclarecer que a expressao «perspectivado para 2030» foi
entendida, ndo como «o que serd em 2030x», mas como «o que implicara até 2030», que sdo
situacgdes distintas.

A materializacdo de um conceito estratégico € um processo de médio-longo prazo.
Compete ao nivel politico o estabelecimento do prazo a considerar, sabendo-se que quanto
maior este for, maior sera o grau de incerteza do processo. Numa analise comparada dos
CSN de alguns Estados de referéncia, verificou-se que apenas o da Australia (GOVAUS,
2009) cita, expressamente, 0 ano de 2030, ao passo que o do Reino Unido (GOVUK, 2009)
estabelece um horizonte de referéncia de 20 anos, culminando, na pratica, em 2029. Os
conceitos da Russia (Schroder, 2009) e da Coreia do Sul (GOVKOR, 2008) tém 2020
como horizonte, 0 mesmo ano para que aponta, embora implicitamente, o CSN da
Finlandia (GOVFIN, 2009). Os restantes CSN analisados ndo sdo reportados a quaisquer
prazos.

Deduz-se, por conseguinte, que a consideracdo do ano de 2030 terd sido
discricionéria, aceitando-se, todavia, que possa ter sido influenciada por uma, ou mais, das
trés razdes seguintes: trata-se do mesmo ano de referéncia de varios estudos OTAN,
designadamente Multiple Futures Project. Navigating Towards 2030 (ACT, 2009) e Joint
Operations 2030; envolve um periodo de tempo (20 anos) que, em média, é considerado
necessario para prever, financiar, desenvolver e activar uma nova capacidade; resulta de
uma natural tendéncia humana para estabelecer mnemonicas associadas a anos «redondos»
(lustros, décadas, quartéis, centenarios, ...).

3.1.2 Prospectiva das transformacdes mais relevantes

Com base em estudos realizados por entidades especializadas — de que se destacam
0 Trend Compendium 2030 (Roland Berger, 2007); o Global Trends 2025. A Transformed
World (NIC, 2009), com a correspondente versao portuguesa O novo relatorio da CIA.
Como sera o0 mundo em 20257 (Adler, 2009); o The World in 2030 (Hammond, 2007); e o
The DCDC Global Strategic Trends Programme 2007-2036 (DCDC, 2007) — sintetizam-se
as transformacdes previsiveis mais relevantes, até 2030:

— A populacdo total no mundo atingira cerca de 8,3 mil milhGes em 2030, concentrar-se-
4 em zonas urbanas e as pessoas terdo maior esperanca de vida. A india sera o pais
mais populoso, ultrapassando a China. A populacdo total na Europa decrescerd,

atingindo mesmo, em alguns paises, os niveis de 1980. Intensificar-se-d0 as migragdes
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7para 0s paises desenvolvidos.

— A economia da China sera predominante, seguida das economias dos EUA e da india,
consolidando a deslocagéo da riqueza relativa e do poder econdmico do Ocidente para
o Oriente. O sector tercirio tera relevancia acrescida, num contexto de intensa
globalizacdo, com empresas mais internacionalizadas, interligadas e baseadas na
formacdo. Os fluxos de pessoas, recursos, capitais e conhecimento aumentardo
significativamente.

— Os consumos energéticos totais superardo 0s niveis actuais em cerca de 50%.
Acentuar-se-a a ja significativa procura de fontes de energia por parte da China e da
india. O aumento do preco dos combustiveis fosseis continuara a favorecer os
principais exportadores. O recurso a energias renovaveis duplicard, mas ainda sem
atingir um valor significativo no computo geral das energias.

— As necessidades de bens alimentares e de &gua aumentardo em cerca de 50% e 30%,
respectivamente, face a actualidade. A escassez de agua, designadamente no Médio
Oriente, no Magrebe, no Sul de Africa e em algumas areas do Extremo Oriente,
aumentara a probabilidade de conflitos.

— A temperatura global do planeta aumentara cerca de 1,5 °C, assim como subira o nivel
médio das dguas do mar até, aproximadamente, 11 cm, em resultado da fusdo dos gelos
polares. As tempestades crescerdo, em numero e intensidade. A regulacdo ambiental
sera, forcosamente, incrementada.

— Os avangos tecnoldgicos desde o inicio deste século e até 2030 serdo superiores aos
verificados em todo o seculo XX. Constituirdo uma realidade computadores milhdes de
vezes mais potentes que os actuais, sociedades «always on, always connected»,
inteligéncia artificial préxima da inteligéncia humana e uso extensivo de robotizacao,
biotecnologias e nanotecnologias.

3.2 O ambiente de seguranca internacional ate 2030

3.2.1 Situacéo actual

O mundo atravessa actualmente uma crise financeira, econémica e social de
dimensdes apenas comparaveis as da crise de 1929. O processo de globalizagdo acelerou
nas duas Ultimas décadas, por via da integragdo financeira e dos mercados, de avangos
significativos nas tecnologias de informacdo e comunicacdo (TIC), e da facilidade na
movimentacdo de pessoas, bens e capitais. Apesar da melhoria dos padrbes de vida de

alguns paises, continua bem visivel o fosso entre o Norte rico e o Sul em desenvolvimento.
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A iﬁterdependéncia gerada pela globalizagdo demonstrou que os paises de economias mais
frageis tendem a ser os mais afectados por crises generalizadas, aumentando
desigualdades, arrastando migracdes e imigracdo ilegal, gerando tens6es e fazendo mesmo
eclodir conflitos regionais ou intra-estatais. Estes conflitos, muitas vezes catalisados por
nacionalismos incontidos ou instrumentalizados do exterior (a exemplo dos Balcés), terdo
inevitaveis reflexos no ambiente de seguranca internacional®.

Em paralelo, o0 mundo assiste a focos de instabilidade permanente em paises como
o Iraque, o Afeganistdo, o Paquistdo e a Somalia. Resultam de fragilidades do Estado, da
accdo do terrorismo transnacional, da influéncia do crime organizado e do trafico de
substancias ilicitas, perpetrados por actores ndo-estatais. Com motivacdes de cariz
ideoldgico, religioso ou criminoso, estes actores possuem a capacidade de usar o seu poder
erratico, de forma violenta e indiscriminada, actuando para além das fronteiras tradicionais
dos Estados.

As armas de destruicdo maciga (ADM) constituem outra preocupagao significativa
da comunidade internacional. Os desenvolvimentos em torno do Irdo e da Coreia do Norte,
sobre a problematica das armas nucleares, sdo acompanhados com atencao e expectativa. O
mundo est4, igualmente, a par do enorme risco que constituird a posse de ADM por outros
actores, ndo-estatais. Por isso, tem-se verificado uma sensibilizacdo, a nivel internacional,
para a necessidade de reforco das medidas de controlo de armamentos e de matérias-
primas essenciais a sua producao.

Os EUA, vencedores da Guerra Fria, afirmaram-se como a Unica superpoténcia
capaz de actuar militarmente a escala global, configurando, para muitos analistas, um
sistema unipolar. Outros, como Khanna (2009: 16, 17), consideram que «0 poder militar
tem hoje menos importancia do que no passado, sobretudo devido a larga difusdo das
tecnologias que permitem aos outros resistir e defender-se», acrescentando que «o0
momento unipolar dos EUA néo passou de um breve periodo de animacéo suspensa». No
entanto, reconhece-se que os EUA continuardo a prevalecer, durante mais algumas
décadas, como a principal poténcia politica, financeira e militar mundial, capaz de
influenciar os acontecimentos mais relevantes e de regular a seguranca internacional.

A Organizacédo das Nagdes Unidas (ONU) tem procurado cumprir a sua funcéo de
guardia do Direito Internacional, desenvolvendo uma visivel acgdo no campo dos direitos

humanos e da gestdo de crises®, nomeadamente em Africa.

®  Reis (2009) apresenta exaustiva anlise neste &mbito.
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A OTAN tem sido determinante para a seguranca e estabilidade mundiais. Embora
a defesa colectiva prevalega o core desta organizacdo, o seu principal empenhamento tem
sido em gestdo de crises, com destaque para a presente missdo no Afeganistdo. E previsivel
que a OTAN venha a dedicar maior atengo as situagdes em Africa, no Médio Oriente e na
Asia, devendo essa orientagdo ser reflectida no seu novo conceito estratégico, cuja
aprovacao esta prevista na cimeira de Lisboa, no Outono de 2010.

Por seu turno, a atencdo da UE relativamente a seguranca ficou plasmada na
European Security Strategy (EU, 2003), onde se identificaram as ameagcas a seguranca e 0S
objectivos estratégicos da UE. Em 2008, na sequéncia de um processo de avaliacdo da
citada estratégia, foi proposto que a UE passasse também a dar énfase a ciberseguranca, a
seguranca energética e as alteracdes climaticas. Na componente operacional, a UE tem
vindo a liderar missGes no ambito da gestdo de crises.

A crescente expansdo das «sociedades em rede» — pessoas, organizagdes e
instituicdes em uso do ciberespaco, atraves da Internet e das TIC — possibilitou ganhos
significativos em todos o0s sectores de actividade. Mas gerou, igualmente,
interdependéncias e vulnerabilidades, passiveis de exploracdo por entidades hostis.
Constitui exemplo o ciberataque, em Abril de 2007, a instituicées da Esténia’. Em
consequéncia, inimeros Estados tém vindo a produzir legislacdo relativamente a este tipo
de ameaca®.

A ocorréncia de epidemias e pandemias também constitui preocupacdo para a
comunidade internacional. Ap6s as medidas tomadas, em 2005, para conter uma provavel
pandemia de gripe aviaria (H5N1), o mundo confrontou-se com uma pandemia da gripe A
(H1N1), oficialmente declarada pela Organizacdo Mundial de Saude (OMS), em 11 de
Junho de 2009. Para além do caracter dramatico, associado a morte de pessoas pela
doenga, e da relativa sensacdo generalizada de inseguranc¢a, 0 mundo preparou-se para a
provavel afectacdo do funcionamento das principais organizagdes e instituicdes dos
Estados, com o consequente impacto na respectiva estabilidade economica e social. Até ao
presente os efeitos da pandemia ficaram, felizmente, aquém das expectativas.

3.2.2 Tendéncias globais influenciadoras

No prosseguimento da pesquisa, foi possivel identificar quatro tendéncias globais

influenciadoras do ambiente de seguranca internacional, até 2030: globalizacao; alteracfes

Aos sitios web do parlamento, ministérios, bancos e media estonianos, em 27 de Abril de 2007, com
suspeita de autoria da Russia.

Portugal aprovou recentemente a Lei do Cibercrime (Lei n.° 109/2009, de 15 de Setembro). O Reino
Unido publicou, em Junho de 2009, a Cyber Security Strategy of the United Kingdom (GOVUK, 2009c).
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climaticas, ambiente e recursos energéticos; evolucéo tecnoldgica; demografia.

Relativamente a globalizagdo, lembra-se que a presente crise mundial é uma prova
inequivoca do denominado «efeito borboleta»®, onde qualquer instabilidade, produzida
num determinado contexto, tem reflexos ampliados e quase imediatos em todo o mundo.
Uma vez debelada a crise — que alguns analistas comecam a descortinar, com alguma
moderagdo — prevé-se que os mercados prossigam a tendéncia de internacionalizagao,
embora sujeitos a maior regulacdo e algum proteccionismo. N&o é certo que, mesmo assim,
o mercado livre e alargado resulte num evidente beneficio do desenvolvimento econémico
de paises pobres, pois 0s grandes grupos econémicos multinacionais continuardo a
prevalecer. Paralelamente, assiste-se ja a uma propensao para a multipolaridade, decorrente
dos bons desempenhos econdémico-financeiros dos paises BRIC (Brasil, Russia, india e
China), bem como da grandeza e evolucdo dos restantes factores do seu poder nacional.
Como refere Kennedy (2009: 1), «as mudangas de poder tectonico global, no sentido da
Asia e para longe do Ocidente, parecem dificeis de reverter». As variacBes do poder
relativo das grandes poténcias em causa, essencialmente determinadas pelo respectivo peso
econdémico, conjugadas com as diferencas de valores pelos quais essas sociedades se
regem, poderdo ser fonte de algumas tensGes, com repercussbes na seguranga
internacional.

As alteracdes climaticas, o ambiente e 0s recursos energéticos sao ja matéria de
particular relevancia para o poder politico e para a comunidade cientifica de todo o0 mundo.
E um facto que o aquecimento global e a subida do nivel médio da 4gua do mar constituem
fendmenos inevitaveis e interligados, essencialmente resultantes da emissdo de gases
(nomeadamente diéxido de carbono — CO,) para a atmosfera, por accdo do Homem. De
acordo com Hammond (2007: 108), citando um estudo apresentado pelo
Intergovernmental Panel on Climate Change (IPCC), «mesmo que as emissdes fossem
reduzidas drasticamente, o0 mundo continuaria a aquecer cerca de 0.1° C por década,
durante algum tempo». A conjugacdo dos dois fenOmenos contribuird para a prevaléncia
de situacBes meteoroldgicas desfavoraveis e atipicas, desertificacdo, degelos, inundagdes,
tempestades e catastrofes naturais, com consequéncias nefastas para o ambiente.
Diminuicdes de superficies de terreno aravel e habitavel, assim como dificuldades no
acesso a agua e a recursos alimentares dardo, muito provavelmente, origem a migracoes

em massa, com impacto em zonas de fronteira, podendo mesmo desembocar em crises

°  Expressdo de Edward Lorenz (1917-2008), autor da «Teoria do Caos».
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humanitéarias. Também é provavel que alguns paises se vejam obrigados a tomar medidas
unilaterais para defesa dos seus interesses, causando situacOes de tenséo. Apesar de tudo,
entre 0s poucos paises que poderdo beneficiar com o aquecimento global, destacam-se o
Canada e a Russia, onde os degelos possibilitardo o acesso a areas antes inacessiveis, ricas
em petroleo, gas natural e outras matérias-primas, designadamente da Sibéria e do
Arctico'®. Também em outras zonas do globo', os recursos energéticos poderdo ser
objecto de grande competicao internacional. Paralelamente, os precos altos e a diminuigédo
das reservas conduzirdo, provavelmente, a novos investimentos na energia nuclear e na
intensificacdo do uso do carvdo, esta Ultima opcdo com um dréstico agravamento dos
efeitos nocivos sobre o clima e o ambiente, caso ndo se verifique uma evolucdo
significativamente favoravel na captura do CO,. Esperava-se que um importantissimo
passo nesse sentido fosse dado na Conferéncia das NacBes Unidas sobre Mudancas
Climaéticas, que decorreu em Copenhaga, entre 6 e 18 de Dezembro de 2009. Para além de
ndo ter sido possivel estabelecer um conjunto de medidas com vista a criagdo de um novo
regime climatico po6s-Protocolo de Quioto — que expira em 2012 — o acordo alcancado
entre os 193 paises presentes ficou muito distante do previsto, sendo generalizadamente
considerado um fracasso.

Quanto a evolucdo tecnoldgica, salienta-se, em primeiro lugar, a ligacdo
permanente, directa e instantanea entre todas as pessoas e todos os sistemas de informacao,
em todo o mundo, através de uma «Internet alargada», assegurada pela panoplia das TIC
(protocolo Internet tradicional, sinais radiomoveis, comunicaces wireless e transmissfes
por satélite). Esta densa e interdependente malha de comunicacdes e de informacéao
constitui um campo fértil para ac¢des ilicitas, nefastas ou violentas, nomeadamente levadas
a cabo por actores ndo-estatais, podendo mesmo gerar o caos colectivo. Em segundo lugar,
0 conhecimento e a inovagdo, bem como as enormes capacidades dos futuros
equipamentos de alta tecnologia — associados a nanotecnologias, biotecnologias,
engenharia genética e engenharia aeroespacial — suscitardo também particular interesse de
actores ndo-estatais, para utilizacdo com fins adversos a seguranca dos Estados. Neste
ambito, revestir-se-4 da maior importancia o controlo do espaco, de armas nucleares,
quimicas, bioldgicas ou radiologicas (NBQR), assim como de equipamentos teleguiados e
robotizados.

00 degelo do Arctico permitira, também, a acessibilidade maritima, pelo Norte, entre os continentes
europeu, americano e asiatico, com ganhos de milhares de milhas nas ligagdes maritimas (Adler, 2009:
156).

1 Como o Antérctico, com consideraveis reservas de carvao, petréleo e gas natural.
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No que tange & demografia, interessa destacar 0 contraste entre paises
desenvolvidos e em vias de desenvolvimento: taxas de nascimento negativas e
envelhecimento da populagédo, nos primeiros; rapido crescimento populacional e elevada
percentagem de populacdo jovem — pessoas com idade inferior a 25 anos, podendo atingir
50 a 60% do total da populacdo — nos segundos. Associadas a esta realidade, situacdes de
fome e caréncia de bens essenciais, de desrespeito pelos direitos humanos, de instabilidade
politica e social e de clima adverso incrementardo as correntes migratérias no sentido dos
paises desenvolvidos. Nesta envolvente, o crime organizado terd espaco para explorar a
imigracéo ilegal e o trafico de seres humanos. Aos paises desenvolvidos cabera acolher e
integrar os imigrantes, como forma de compensar a diminui¢do da populacéo e a redugéo
da forca de trabalho, por envelhecimento. No entanto, as diferencas sociais e culturais séo,
amiude, factor de perturbacdo e causa de movimentos de rejeicdo ou extremismos, quer da
parte de cidaddos nacionais, quer também dos préprios imigrantes, quando estes atingem a
massa critica necessaria, depois de se terem colocado a margem de uma integracao
efectiva.

3.2.3 Ameacas e riscos

Uma ameaca € qualquer acontecimento ou accdo (em curso ou previsivel) que
contraria a consecucdo de um objectivo e que, normalmente, é causador de danos,
materiais ou morais; € o produto de uma possibilidade por uma intencdo (Couto, 1988:
329).

Um risco*? é a probabilidade de ocorréncia de um perigo — ameaca ou desastre
natural — indesejavel; é o produto de um perigo pela vulnerabilidade (adaptado de Mesjasz,
2008: 14).

As ameacas a seguranca sdo, hoje em dia, «mais diversificadas, menos visiveis e
menos previsiveis» (EU, 2003:3). Dir-se-ia, também, que atingiram uma complexidade
jamais vista. Os inimigos deixaram de ser (apenas) 0s exércitos, passando a comportar

terroristas, criminosos, senhores da guerra, extremistas ideologicos e outros agentes.

2" Daase (2007: 4) apresenta uma interessante distincdo entre ameaca e risco. Segundo este académico, as

ameacas envolvem actores, capacidades e intengfes. Se um, ou mais, destes elementos ndo estiver
presente, uma ameaca transforma-se num risco, isto é, os riscos sdo ameacas incompletas. «O perigo ja
nao é directo, intencional e calculavel, mas indirecto, ndo intencional e incalculavel. Em resumo, ndo ha
ameagas, mas riscos. O terrorismo, por exemplo, assenta em inten¢Ges hostis e em algumas capacidades
militares, mas ha, frequentemente, dificuldade na prévia identificacdo dos actores. A proliferacdo de
armas nucleares, por outro lado, pode ser quantificada e atribuida a certos estados, mas é
frequentemente impossivel avaliar a sua intengéo de as utilizarem. Finalmente, a degradag@o ambiental
apenas vagamente pode ser atribuida a actores colectivos, mas ndo (normalmente) a intengdes hostis ou
a capacidades militares.»
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Reconhece-se que a natureza dos conflitos mudou, embora os conflitos convencionais
ainda mantenham a sua importancia, dado néo se ter eliminado a probabilidade — embora
mais baixa — de ocorréncia de conflitos inter-Estados.

De acordo com analistas de seguranca e com o teor da documentacdo consultada
sobre o tema, as ameacas e riscos que irdo marcar o ambiente de seguranga internacional,
até 2030, sdo o terrorismo, a proliferacdo de ADM, a ciberguerra, 0 crime organizado
transnacional, os Estados fracos e falhados, as pandemias e o0s incidentes graves e
catastrofes ambientais e naturais.

O terrorismo permanecera no topo das preocupacgdes de seguranca dos Estados e
das organizagdes internacionais (tais como a OTAN e a UE), dada a sua caracteristica de,
com minimo esforco e baseando-se no efeito de surpresa, ter capacidade de provocar danos
devastadores e irrepardveis. Geralmente inspirados em ideologias radicais —
particularmente as que distorcem o Islamismo — os agentes do terrorismo sdo faceis de
recrutar, manifestam insensibilidade ao sofrimento humano, dispdem de recursos
financeiros e materiais, e encontram-se organizados em rede, com liga¢cdes garantidas pelas
mais recentes e sofisticadas TIC. Na eventualidade de ruptura da sua organizacdo, 0S
terroristas tém capacidade para se regenerarem e voltarem a actuar decorrido algum tempo.
Uma actividade crucial dos Estados, em matéria de terrorismo, consiste numa intensa e
objectiva colheita e tratamento de informacgdes sobre 0 ambiente em que se desenvolve e
sobre os respectivos modos de recrutamento e financiamento.

A proliferacdo de ADM tem sido objecto da maior atengcdo pela comunidade
internacional, sendo mesmo considerada, pela UE, como a maior ameaca potencial a
seguranca europeia (EU, 2003:3). Trata-se de um fendmeno que exige uma resposta
concertada e firme, a nivel global, no sentido de impossibilitar o acesso a tecnologia e a
producdo de ADM, quer por alguns Estados, quer por grupos terroristas. As situagdes do
Irdo e da Coreia do Norte evidenciaram a necessidade de medidas mais eficazes de
controlo da proliferacdo de armas nucleares, de melhorias na producdo e cooperagdo dos
sistemas de informacdes, assim como de um incremento de esforgos no sentido do
desarmamento.

A ciberguerra constitui uma nova e poderosa dimensdo da guerra. Envolve o
ataque electronico através da Internet, mas também em toda a largura do espectro
electromagnético, as TIC que, hoje em dia, sustentam a gestdo e o controlo das redes de
transportes, do fornecimento de agua e energia, da banca, das telecomunicacdes, do

comeércio e de outras actividades essenciais a sociedade. Para se ter uma ideia das vastas
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poséibilidades da ciberguerra, Mike McConnell, ex-director dos servigos secretos dos
EUA, informou o Presidente George Bush, em 2007, de que «um s6 ataque, bem sucedido,
a um grande banco, teria um impacto na economia global maior que o 11 de Setembro».
Os agentes da ciberguerra sdo hackers que actuam em favor de Estados (quer em accdes
ofensivas — citam-se, amiude, a China e a Russia — quer numa perspectiva defensiva, para
uma maioria de Estados), grupos criminosos ou terroristas, empresas ou outras entidades.

O crime organizado transnacional materializa-se no trafico de pessoas, drogas e
armas, no contrabando e extorsdo, e na exploracao ilegal de recursos. Séo ac¢des levadas a
cabo por actores ndo-estatais, que contribuem para a fragilizagdo dos Estados e das suas
instituicOes politicas, econdmicas e sociais. Para além de acarretarem danos na economia e
nas pessoas, envolvem frequentemente a violéncia. Os grandes grupos criminosos estao
organizados em redes transnhacionais, operam de modo sofisticado e, por vezes,
estabelecem ligagdes com grupos terroristas. A luta contra o crime organizado implica
esforgo e coordenacdo nas acgdes de policia e de vigilancia, assim como na colheita e
partilha de informacdes.

Os Estados fracos e falhados constituem foco de instabilidade regional, com o
consequente impacto negativo na seguranga internacional. Auséncia de credibilidade do
poder politico e das instituicBes, descontrolo de areas territoriais, corrupcdo, fome, pobreza
e tensbes étnicas ou religiosas sdo caracteristicos destes Estados. Invariavelmente, tém
como resultado conflitos fronteiricos, migracGes de deslocados e de refugiados, assim
como propensédo para a fixacdo de terroristas e grupos criminosos em «zonas-santuario,
para abrigo ou actuacdo em areas proximas. O ressurgimento da pirataria maritima ndo é
alheio a esta particularidade dos Estados fracos e falhados, como no caso presente da
Somalia, em cujas aguas territoriais, mas igualmente em aguas limitrofes internacionais do
Golfo de Aden e do Oceano indico, tém vindo a ocorrer dezenas de situacdes de furto,
roubo, rapto e sequestro de pessoas para obtencao de resgates.

A ocorréncia de pandemias tem dramaticas repercussdes na populacdo, nos
governos e nas economias nacionais, em particular pelos elevados custos associados a sua
prevencdo e combate. No pressuposto que as pandemias sdo inevitaveis, em resultado da
livre circulacdo de pessoas por todo o mundo, compete aos governos e demais responsaveis
prever, planear e coordenar as medidas a tomar, de modo a minimizar as suas
consequéncias. Nesse sentido, sdo essenciais planos que contemplem as medidas
preventivas essenciais, 0S servigos responsaveis, as capacidades e recursos necessarios e 0s

mecanismos e procedimentos de actuacdo, antes, durante e apds a eclosdo da pandemia.
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Os incidentes graves e catastrofes ambientais e naturais constituem uma matéria
relevante para os Estados, pelas sérias consequéncias em termos de seguranca nacional. Os
incidentes provocados pelo Homem - industriais, derrames de substancias perigosas,
poluicdo costeira e maritima, outros — reduzem a actividade econdémica e 0S recursos
locais, geram desemprego e contribuem para a desertificacdo, obrigando a migracdes de
pessoas em busca de melhores condi¢bes de vida. Por outro lado, embora de dificil
previsdo e quantificacdo, as catastrofes naturais (sismos, cheias e incéndios)'® obrigam &
existéncia de planos de contingéncia, intersectoriais, € a uma estreita coordenacdo e
cooperacdo com as estruturas de emergéncia e de proteccdo civil, inclusive a nivel
internacional.

3.3 O ambiente de seguranca de Portugal até 2030

Este paragrafo inicia-se com uma afirmacdo: Portugal é um pais seguro. Como
confirmar esta situacdo? Em primeiro lugar, com base em dados quantificados relativos a
seguranca interna, seja no «Resumo do Relatério Anual de Seguranca Interna 2008»*,
apresentado pelo Ministério da Administracdo Interna (MAI), seja no «Relatério Anual de
Seguranca. Outubro de 2008»'*, do Observatério de Seguranca, Criminalidade Organizada
e Terrorismo (OSCOT). Em segundo lugar, é impossivel negar que Portugal vive em paz e
liberdade, de modo independente, soberano e uno, em todo o seu territério e com pleno
funcionamento de todas as instituicdes. Consequentemente, os factos enunciados levam a
concluir que Portugal é um pais seguro. De facto, Portugal €, geogréfica e
demograficamente, um pequeno Estado europeu, «coeso, com fronteiras consolidadas e
das mais antigas do mundo, de facil relacionamento com outros povos e culturas,
respeitado pela comunidade internacional como defensor dos direitos humanos e do
primado da Lei e activamente empenhado na seguranca e na paz mundial.» (Silva, 2009).

O contributo de Portugal para a seguranca internacional é bem visivel no ambito
das organizacdes de que faz parte. Reforgando a legitimidade da ONU para fazer respeitar
a legalidade e ordem internacionais, e participando em madltiplas iniciativas sob a sua
égide, nomeadamente missGes humanitérias e de paz. Reafirmando a condicdo de membro

fundador da OTAN, com destaque para a continuada participacdo, sem limitagdes, nas

13 S&o0 exemplos marcantes o tsunami na Indonésia, em 2004, o furacdo Katrina, nos EUA, em 2005, e 0

recente sismo no Haiti, em Janeiro de 2010.

«No contexto europeu, Portugal continua a estar no conjunto de paises com os indices mais baixos de
criminalidade.» (MAI, 2008).

«A primeira conclusdo a retirar dos resultados dos inquéritos de opinido é que predomina no seio da
populacdo portuguesa um elevado sentimento de seguranca face as formas de criminalidade mais radical
e/ou estruturada que assolam o Mundo.» (OSCOT, 2008: 10).

14

15
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missdes de maior desgaste e elevadissimo risco, como presentemente sucede no teatro de
operacOes do Afeganistdo. No seio da UE, da qual é membro desde 1986, colaborando na
criacdo de instituicdes de seguranca e defesa, na edificacdo de capacidades militares e no
empenhamento em missfes lideradas por esta organizacdo, passos considerados
fundamentais para a construcdo da Politica Europeia de Seguranca e Defesa (PESD). Na
sua qualidade de pais-fronteira (por outros entendida como pais periférico), privilegiando a
cooperacdo e o dialogo com os paises da Comunidade dos Paises de Lingua Portuguesa
(CPLP) — em especial com o Brasil, ja considerado uma poténcia global — e focando a
atencdo na area de influéncia desta organizacdo (onde o Atlantico Sul assume crescente
importancia), nomeadamente na coordenacao das ac¢des necessarias a manutencdo da paz
e da seguranca dos paises membros, como sucedeu, por exemplo, nas situacdes de grande
instabilidade havidas na Guiné-Bissau e em Timor-Leste.

Portugal atravessa, tal como os demais paises do mundo, uma grave crise
financeira, econdmica e social, afectada pelos efeitos da globalizacdo. Esta realidade tem
gerado um ambiente de instabilidade e incerteza, sem contudo colocar em causa a
autoridade instituida. As situacdes de conflito social verificadas tiveram, na sua maioria,
origem em questdes raciais. Tem-se verificado um pequeno aumento da criminalidade
violenta e grave, normalmente associada a trafico de drogas e de pessoas, assim como
existe uma maior percepcdo de delitos atribuiveis a criminalidade organizada
transnacional, cuja actuacdo é potenciada pela eliminacdo das fronteiras internas da UE. A
sinistralidade rodoviaria e o combate aos incéndios florestais continuam a constituir
preocupacBes maiores para as entidades responsaveis, com resultados muito positivos no
tocante a primeira. A probabilidade de ocorréncia de um ataque terrorista é considerada
baixa, embora se trate de uma ameaca sempre latente e imprevisivel, que exige um esforco
permanente e integrado, para a sua prevencdo, neutralizacdo e contengdo. As recentes
deteccdes (finais de 2009 e inicio de 2010) de actividades de elementos pertencentes a
organizacdo terrorista basca ETA em Portugal — especificamente identificada no Relatério
Anual de Seguranca Interna 2009 (MAI, 2010: 35) — sdo mais um exemplo da atencéo que
deve ser prestada ao fendmeno terrorista. Por outro lado, ndo ha indicios de qualquer
actividade relacionada com a proliferacdo de ADM, no pais. A recentemente aprovada Lei
do Cibercrime (Lei n.° 109/2009, de 15 de Setembro), visa combater as actividades ilegais
associadas as redes de comunicacao, cujo vector mais perigoso constitui a ciberguerra. No
respeitante a pandemia da Gripe A (H1N1), as autoridades responsaveis desenvolveram

esforcos de planeamento, informacdo publica, prevencéo e coordenacao das varias medidas
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a tdmar, designadamente de vacinagdo prioritaria das pessoas dos grupos de risco e das
consideradas necessarias a continuidade do funcionamento das estruturas essenciais da
Nacéo.

A evolucdo do ambiente de seguranca de Portugal, até 2030, ¢é indissociavel das
tendéncias globais influenciadoras do ambiente de seguranca internacional — globalizagéo;
alteragBes climéticas, ambiente e recursos energéticos; evolucdo tecnoldgica; demografia.
Assim, levantaram-se trés cenarios — Tendencial, Desejavel e Hibrido — diferenciados em
funcdo de medidas concretas, atempadas e eficazes, no sentido de eliminar ou minimizar os
problemas maiores do pais, cujo impacto negativo na seguranca sera inevitavel. O cenario
Tendencial serd, pois, o que previsivelmente se materializard perante a auséncia de
medidas (ver Apéndice Il — Cenarios de Evolucdo do Ambiente de Seguranca de Portugal,
até 2030).

No cenario Tendencial, a crise econémica resultante da globalizacdo tem efeitos
mais prolongados em Portugal, onde prossegue a deslocalizacdo de empresas
multinacionais para os mercados da Asia e do Leste da Europa, aumentando o desemprego
e a instabilidade social. Em paralelo, acentua-se a perda de capacidade de inovacéo e de
competicdo, causada pela acumulacdo de desequilibrios nas finangas publicas,
prosseguindo a tendéncia para o definhamento econémico-financeiro do pais (Lopes, 2009:
64 a 66). AlteracBes no padrdo climético, conjugadas com o desemprego e com a
diminuicdo da terra aravel, provocam a migracao de pessoas para as zonas urbanas e do sul
para o norte do pais, despovoando o interior. Uma gradual subida do preco do petréleo ndo
é suficientemente compensada com o recurso a outros tipos de energia, tendo como
resultado o agravamento da dependéncia energética do pais. Apesar da existéncia de leis de
combate ao cibercrime, os sistemas de informacdo e comunicag6es ficam progressivamente
vulneraveis a ataques, cada vez mais incisivos, colocando em risco o funcionamento das
estruturas vitais do pais. Em termos demogréaficos, num cenéario central levantado pelo
Instituto Nacional de Estatistica (INE), a populacéo residente em Portugal aumenta até
2034 (INE, 2009:1), embora ndo significativamente, verificando-se um crescimento do
peso relativo de pessoas de idade superior a 65 anos, com a correspondente diminui¢do do
numero de pessoas em idade activa (ver Anexo A — Populacéo residente em Portugal. 1 de
Janeiro de 1980 a 2060 (estimativas e projeccGes por cenario)). Havera, ainda, que ter em
conta um eventual aumento de imigrantes ilegais.

No cenario Desejavel, a actividade econdmica centrar-se-4& no turismo, no

ambiente, nas cidades como ndcleos de desenvolvimento, em empresas tecnologicas, na
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economia do mar e na qualificacdo das pessoas (Lopes, 2009: 71), assim como na
diversificacdo de relagdes com paises parceiros de economias prosperas (com a India,
Singapura e o Qatar, por exemplo). O resultado serd a gradual correccdo dos
desequilibrios, uma diminuicdo do desemprego e o lancamento das bases da recuperagédo
do pais. A dependéncia energética em termos de hidrocarbonetos é diminuida com o
investimento em energias renovaveis (fotovoltaica e eélica), mas a sua insuficiéncia suscita
a discussdo sobre a opcéo pela energia nuclear (ja tomada, por exemplo, pelo Presidente
Obama, dos EUA, em Fevereiro de 2010). A implementacdo de programas de proteccao
informaticos, desenvolvidos por empresas portuguesas de vanguarda, garante uma resposta
eficaz a eventuais ac¢des de ciberguerra. Em termos demogréaficos, num cenario superior
levantado pelo INE, a populacédo residente em Portugal aumenta até cerca de 11,3 milhdes
(INE, 2009:1), como resultado de maiores fluxos de imigracdo. A entrada de cidadaos
estrangeiros permite abrandar a diminui¢cdo do numero de pessoas em idade activa, e €
acompanhada por adequadas politicas de integracdo, que minimizam os episodios de
rejeicao social.

No cenéario Hibrido, os efeitos da crise econdmica originam a deslocalizacdo de
empresas multinacionais para mercados mais atractivos em termos de custo da mé&o-de-
obra, sendo compensada, em certa medida, pelo investimento no turismo e em empresas
tecnoldgicas, permitindo o ndo agravamento do desemprego e atenuando a tendéncia para
o definhamento econdmico-financeiro do pais. A criacdo de incentivos a instalacdo de
empresas no interior do pais reduz, em parte, a migragdo interna de pessoas para as zonas
urbanas, também motivada pelo desconforto e sentimento de inseguranca associados a
prevaléncia de situacbes meteoroldgicas desfavoraveis e atipicas. Ocorrem investimentos
em energias renovaveis, que apenas contribuem para ndo agravar a dependéncia energética.
Os sistemas de informagdo e comunicacdo ficam defendidos dos ataques mais frequentes
do cibercrime. Em termos demograficos, ao aumento nao significativo da populagéo
residente em Portugal, até 2034, corresponde uma diminui¢cdo do nimero de pessoas em
idade activa, ditada pelo crescimento sistematico do nimero de pessoas com idade superior
a 65 anos.

Numa perspectiva alargada, Portugal enfrentara, até 2030, as mesmas ameacas e
riscos que se apresentam, genericamente, aos paises da OTAN e da UE, variando as
probabilidades e os respectivos efeitos de acordo com os reflexos, no nosso pais, das
tendéncias globais influenciadoras do ambiente de seguranca internacional, segundo os

cenarios levantados. Neste contexto serd importante a evolucdo da OTAN e da UE, em
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termos de credibilidade e de afirmacao®®. Ser4, igualmente, de ter em conta uma eventual
evolucdo da configuracdo politica de Espanha, ditada por aspiracbes autonémicas, com
provaveis reflexos em Portugal, inclusive em termos de imigracéo ilegal.

Em sintese, até 2030 Portugal terd de enfrentar e ultrapassar o risco de
definhamento econdmico-financeiro (considerado mesmo ameaca para Santos, 2010) e as
ameagcas do crime organizado transnacional, da ciberguerra e do terrorismo.

3.4 Sintese conclusiva

A globalizacdo, as alteragdes climaticas, o0 ambiente e 0S recursos energéticos, a
evolucdo tecnolégica e a demografia constituem as quatro tendéncias globais
influenciadoras do ambiente de seguranca internacional, até 2030. Em termos de ameacas e
riscos, foram identificados o terrorismo, a proliferacdo de ADM, a ciberguerra, o crime
organizado transnacional, os Estados fracos e falhados, as pandemias e os incidentes
graves e catastrofes ambientais e naturais.

Relativamente a Portugal, os indicadores e percep¢des apontam que é um pais
seguro. A grave crise financeira, economica e social global tem gerado um acrescido
ambiente de instabilidade e incerteza, acentuando o risco de definhamento econdémico-
financeiro (nos cenarios tendencial e hibrido). O aumento da criminalidade violenta e
grave, a sinistralidade rodoviaria e o combate aos incéndios florestais tém sido
preocupacOes prioritarias. A probabilidade de ocorréncia de um ataque terrorista é
considerada baixa, embora se trate de uma ameaca para a qual os paises devem estar
permanentemente preparados. No tocante a pandemias, Portugal tem evidenciado
capacidade de planeamento, informacdo publica, prevencdo e coordenacdo das varias
medidas a tomar.

Portugal enfrentara, até 2030, o risco de definhamento econémico-financeiro,
assim como as mesmas ameagcas e riscos que se apresentam, genericamente, aos paises
da OTAN e da UE, destacando-se o crime organizado transnacional como uma ameaca
latente e em crescendo, a ciberguerra como a ameacga mais provavel, e o terrorismo
CcOmo a ameaca mais perigosa.

4. Contributos para um Conceito de Segurancga Nacional de Portugal, perspectivado
para 2030

4.1 Elementos essenciais

* Em larga medida dependentes da evolucdo da operacdo militar no Afeganistio, para a OTAN, e das
efectivas capacidades de seguranca e defesa comum, para a UE.
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4.1.1 Visao, Valores e Objectivos

A visdo estratégica de um pais constitui «um sentido amplamente partilhado de
quem se é, do que se valoriza, da direccdo e dos propdsitos nacionais, afirmado de forma
convicta e determinada pelos lideres nacionais.» (Ribeiro, 2008b: 18). A visdo define o
que um pais pretende ser, orientando a sua conducao no sentido dos interesses nacionais.
Para esse efeito, é importante a existéncia de um CSN, que contém as ideias estratégicas
fundamentais para tornar mais seguro o pais em causa e, consequentemente, proporcionar
as condicdes para a obtencdo de um melhor desenvolvimento.

A visdo para a seguranc¢a nacional esta implicita na propria natureza do CSN,
razdo pela qual normalmente ndo € descrita. No entanto, poderé sé-lo, como sucede, por
exemplo, no documento do Reino Unido The National Security Strategy of the United
Kingdom: Update 2009. Security for the Next Generation, onde consta: «Protecting the
United Kingdom and its interests, enabling its people to go about their daily lives freely
and with confidence, in a more secure, stable, just and prosperous world. » (GOVUK,
2009b: 27). Trata-se de uma visdo abrangente da missdo do Estado, que ndo se limita a
proteger os cidaddos, mas igualmente a garantir que vivam e tirem o melhor partido das
suas capacidades, num ambiente de estabilidade, equidade e justiga.

A seguranca nacional nas sociedades democraticas norteia-se por valores
essenciais do Estado de direito, como sejam o respeito pelos direitos humanos, a liberdade
individual e colectiva, a justica, a solidariedade, a igualdade de oportunidades e o primado
da lei.

A Seguranca e o0 Progresso e Bem-Estar sdo os objectivos fundamentais de uma
unidade politica, também denominados basicos (Santos, 1983: 269) ou ultimos (Couto,
1988: 64, 307). Para atingir estes objectivos, cuja natureza é vaga e genérica, torna-se
necessaria a definicdo, pelo poder politico, de objectivos politicos concretos de curto prazo
e de médio e longo prazo*’. Os primeiros constam em programas de governo, ao passo que
0s segundos podem constar em leis fundamentais, em programas de governo ou de partidos
politicos, em conceitos estratégicos, ou podem mesmo integrar o subconsciente colectivo.

Apresentam-se, de seguida, exemplos de objectivos politicos concretos de médio
e longo prazo passiveis de constar no CSN, perspectivado para 2030:

e preservar a independéncia nacional, a integridade do territério e o controlo dos

espagos inter-territoriais, a liberdade de acgdo dos Orgdos de soberania e o

17 Segundo Couto (1988: 307), «objectivos politicos concretos actuais» e «objectivos politicos concretos
longinquos».
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regular funcionamento das instituigdes;

e garantir a liberdade e a seguranca dos cidaddos nacionais, a salvaguarda dos
seus bens, no interior e no exterior do territorio, e a protecgdo do patrimonio
nacional;

e neutralizar ameagas e reduzir riscos, designadamente do terrorismo, do crime
organizado transnacional, da ciberguerra e de catastrofes naturais;

e promover um ambiente de prosperidade e de desenvolvimento econémico e
social que concorra para a diminuicdo de assimetrias regionais, e garantir a
auto-suficiéncia alimentar e as reservas estratégicas de bens essenciais;

o fortalecer os valores e as capacidades morais e materiais da comunidade
nacional, a fim de contribuir para a prevencdo e reaccdo, pelos meios
adequados, a qualquer agressdo ou ameaca;

e aproveitar melhor os recursos do oceano e zonas costeiras, promovendo 0
desenvolvimento econdmico e social de forma sustentavel e respeitadora do
ambiente®;

e participar no aprofundamento da integracdo europeia, na perspectiva de
soberania partilhada, e contribuir para o reforco da PCSD;

e consolidar o vinculo transatlantico, no seio da OTAN;

e incrementar as relagdes com os paises da CPLP;

e participar na resolucdo de crises e de conflitos que afectem a seguranca, em
consonancia com os interesses nacionais.

4.1.2 O ambiente de seguranca

No capitulo anterior foram caracterizados os ambientes de seguranca internacional
e de Portugal, até 2030. Identificaram-se quatro tendéncias globais influenciadoras —
globalizacdo; alteragdes climaticas, ambiente e recursos energéticos; evolucédo tecnologica;
demografia — assim como as ameagas e riscos que irdo marcar o ambiente de seguranca
internacional e nacional, até 2030.

Dos trés cenarios levantados para a evolugdo do ambiente de seguranca de Portugal,
é oportuno aprofundar o cenario «tendencial». Em primeiro lugar, o estado da economia

e das financas. A baixa produtividade, a reduzida competitividade e os baixos salarios

18 E 0 objectivo central constante na Estratégia Nacional para o Mar, aprovada pela Resolucio do Conselho
de Ministros n.° 163/2006 (RCM 163, 2006). Segundo um estudo do Prof. Ernani Lopes, a criacdo de um
hypercluster da economia do mar pode ter um peso directo de 4 a 5 por cento no Produto Interno Bruto
(PIB), por volta de 2025, cerca do dobro do peso actual.
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acentuaram os efeitos da crise econémica que o pais atravessa. Paralelamente, vive-se uma
crise social derivada do aumento progressivo do desemprego, com 0 consequente
crescimento da pobreza e das desigualdades. A agravar a situacdo estdo 0s aumentos
incontidos da divida publica e da divida externa'®. «Sem resposta eficaz para o presente
afundamento econémico, a actual democracia mergulhara o nosso Pais numa confuséo
financeira e social, de efeitos dificilmente previsiveis, e acabard por ser substituida.
Provavelmente, entre 2015 e 2020.» (Carreira, 2009). Reforca-se, assim, a percepcao do
grande risco de definhamento econdmico-financeiro do pais, neste cenario tendencial.

Em segundo lugar, a auto-suficiéncia alimentar. Portugal importa presentemente
cerca de 75% dos produtos alimentares que consome, percentagem que tem vindo a crescer
nos ultimos 20 anos, e que se deve, principalmente, a diminuicdo da «superficie agricola
utilizada» (SAU)?. Sucede que este fenémeno se verifica & escala mundial. Se em 1999, a
China tinha cerca de 22% da populacdo mundial mas apenas 7% da superficie cultivavel do
mundo, € possivel estimar que o desenvolvimento econémico deste pais (e também da
india) originara aumentos dos consumos per capita de alimentos, acentuando a caréncia
mundial de alimentos e as situacdes de fome. Trata-se de um problema de seguranca
alimentar, que «ndo diz respeito apenas a alimentos, mas afecta também a nossa
seguranca global. A fome crénica ameaca individuos, a estabilidade de Governos,
sociedades e fronteiras. As pessoas que passam fome, que vivem subnutridas e que ndo tém
como cuidar das suas familias sentem-se sem perspectivas e desesperadas. Este desespero
pode gerar tensdes, conflitos e até mesmo violéncia. Desde 2007, tumultos por causa de
alimentos ocorreram em mais de 60 paises.» (Clinton, 2009).

Em terceiro lugar, a extensao da plataforma continental. Portugal apresentou, em
11 de Maio de 2009, a apreciacdo da ONU a sua proposta de extensdo da plataforma
continental. Caso a decisdo — que ndo devera ser proferida antes de 2013 ou 2014 — seja
favoravel, a area sob jurisdicdo portuguesa duplicara a actual, estendendo-se até aos 3,6
milhdes de quildmetros quadrados. Como vantagem mais significativa salienta-se a
possibilidade de exploragdo de energias fosseis, como o petrdleo ou 0 gés, mas também de
minérios e moléculas utilizados na industria farmacéutica. O incremento substancial do
Espago Estratégico de Interesse Nacional Permanente (EEINP), tal como se encontra
definido no CEDN, obriga a que Portugal possua capacidades efectivas e crediveis para

19 A divida externa liquida cresceu de 14% do PIB em 1999, para cerca de 101%, em 2009, de acordo com o
Banco de Portugal.

2 Ver Apéndice | - Glossario de Conceitos. Entre 1956 e 2005 a SAU em Portugal Continental diminuiu
1,77 milhGes de hectares (Salgueiro, 2008:284).
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exercer 0 necessario controlo e fiscalizacdo de toda a area abrangida®'.
4.1.3 Seguranca autdbnoma e seguranca partilhada

O Estado desenvolve accdes politicas, economicas, sociais, culturais, diplomaticas,
psicoldgicas, ambientais e militares para a consecucdo ou manutencdo dos objectivos
nacionais, tendo em vista a seguranca nacional. Se a responsabilidade pelo
desenvolvimento das acgdes recair (quase) exclusivamente no Estado, poder-se-a falar de
seguranca auténoma, ou seja, a que é garantida através de meios préprios e no interior do
respectivo territorio. A seguranca partilhada, por sua vez, serd promovida atraves de
instrumentos politicos, militares, econémicos e sociais, no seio das organizacoes
internacionais de que o Estado faz parte. Interessa sublinhar que a seguranca auténoma e a
seguranca partilhada ndo estdo dissociadas. Nem todas as accdes executadas
autonomamente pelo Estado garantem a seguranca desejada, nem 0s mecanismos de
seguranca partilhada sdo exclusivos para um dado sector com responsabilidades de
seguranca. Um exemplo evidente respeita a defesa militar, em que os Estados ndo abdicam
de uma capacidade de defesa propria minima e credivel, pelo menos dissuasora de
agressoes externas.

A seguranca auténoma abrange vérios tipos de seguranca, de acordo com a
classificacdo por sector abrangido: seguranca interna (preservagao da ordem interna e do
primado da lei, politica de migracGes, proteccdo civil e planeamento civil de emergéncia);
seguranca econdmica (desenvolvimento econdémico e social); seguranca ambiental
(prevencdo de impactos negativos no ambiente envolvente); seguranga energética
(diminuicdo da dependéncia energética e diversificacdo de fontes de energia); seguranga
cientifica e tecnoldgica (preservacdo do conhecimento®, formagdo e progresso cientifico-
tecnoldgico); seguranca da informacdo e comunicacdo (proteccdo electronica do Estado,
das organizacGes e das pessoas); seguranca cultural (preservacéo da lingua, patriménio e
tradicdes).

A abordagem da seguranca partilhada justifica que se analise o futuro das relagdes
com as organizacOes de que Portugal € membro —a ONU, a OTAN, a UE, a Organizacdo
para a Seguranca e Cooperacdo na Europa (OSCE) e a CPLP. Salienta-se que Portugal esta

perfeitamente alinhado com as estratégias de seguranca destas organizacOes, as quais

L Como exemplo, o Estado Portugués foi condenado pelo Tribunal Administrativo de Ponta Delgada, em

Setembro de 2009, por accdo movida por associagdes de pesca agorianas, pela «omissdo do dever de
fiscalizacdo» das aguas territoriais entre as 100 e as 200 milhas da subzona dos Agores da Zona
Econdmica Exclusiva nacional.

22 E manutencao, no Pais, dos «melhores cérebros».
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envolvem mecanismos de cooperagdo internacional, deixando espago para accdes de
ambito nacional, no proposito do aumento da seguranca global.

Relativamente a ONU, Portugal reconhece a sua importancia como a principal
guardia do Direito Internacional, bem como no desenvolvimento de esforcos na resposta
aos desafios globais da Humanidade. Participando nas operacGes desenvolvidas sob a égide
da ONU, Portugal tem contribuido para a paz, a seguranca e a melhoria geral do nivel de
vida das populacbes, bem como tem visto aumentar o seu prestigio e peso na cena
internacional. E, pois, l6gica e previsivel a continuidade da participacdo nacional nas
operacOes de paz da ONU, assim privilegiando um dos eixos centrais da politica externa
portuguesa.

A OTAN ¢ o Unico forum transatlantico existente e a mais importante organizacdo
internacional de seguranca e defesa, a escala mundial. Como membro fundador da Alianca,
Portugal tem sabido assumir todas as inerentes responsabilidades, nomeadamente
contribuindo para a sua transformacdo e participando nas operagdes desenvolvidas sob a
égide desta organizacdo. A capacidade de transformacdo da OTAN € visivel no
alargamento progressivo do nimero de membros, nas alteracdes organizacionais operadas
e na melhoria continuada dos instrumentos de gestdo de crises. Em Abril de 2009 deu-se
inicio ao processo de revisao do conceito estratégico da OTAN, onde tera lugar a avaliacdo
da defesa colectiva e da dissuasdo, do espectro alargado das ameacas a seguranca
internacional, do desarmamento, controlo de armamentos e proliferacdo de ADM, da
intensificacdo da cooperacdo com outras organizacfes internacionais e organizagdes nédo
governamentais (ONG), da seguranca na area euro-atlantica, do alargamento e das relagdes
com a Rdassia, bem como das forcas e capacidades. Nao deixard, igualmente, de ser
analisada a situacdo no Afeganistdo, missdo de crucial importancia para a Alianca. A
apresentacdo do novo conceito estratégico da OTAN esta prevista para a referida cimeira
de Chefes de Estado e de Governo, a decorrer em Portugal, no Outono de 2010. A
dindmica e a ambicdo colocadas neste processo de revisdo sdo indicadores de que a
Alianga pretende permanecer forte, organizada e preparada para os desafios globais da
seguranca. Neste contexto, € previsivel que a OTAN continue a ser 0 eixo estruturante da
seguranca de Portugal, a nivel externo, pelas capacidades politicas e militares que detém, e
pela sua relevancia para a seguranca transatlantica e a estabilidade da Europa.

Conforme anteriormente referido, o posicionamento da UE no capitulo da
seguranga encontra-se vertido na European Security Strategy (EU, 2003). A reviséo da

implementacdo desta estratégia conduziu a publicacdo do relatério complementar The
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Elif:)ean Security Strategy 2003-2008. Building on Common Interests (EU, 2009). O
relatério d& conta da significativa evolucdo da Politica Europeia de Seguranca e Defesa
(PESD), ocorrida entre 2003 e 2008, em termos de capacidades militares e civis para a
gestdo de crises internacionais, relevando o cumprimento de 20 missdes de leque
diversificado, desde o apoio a reconstrucdo pos-tsunami em Aceh (Indonésia) até a
proteccdo de refugiados no Chade. O Tratado de Lisboa® (MNE, 2008), que passou a
vigorar nos Estados membros no dia 1 de Dezembro de 2009, engloba disposi¢fes na area
da Liberdade, Seguranca e Justica e na area da Politica Comum de Seguranca e Defesa
(PCSD). Destacam-se a definicdo progressiva, por unanimidade, de uma politica de defesa
comum, complementar e ndao concorrencial com a OTAN, assim como duas disposic¢des:
clausula de auxilio e assisténcia, que é similar ao artigo 5.° da OTAN — n.° 7 do art.® 42.°
do Tratado da Unido Europeia (MNE, 2008: 38) — e clausula de solidariedade, aplicavel a
um Estado alvo de um ataque terrorista ou vitima de uma catastrofe natural ou de origem
humana — art.° 222.° do Tratado sobre o Funcionamento da Unido Europeia (MNE, 2008:
156). Importa, ainda, relevar a referéncia a uma «cooperagéo estruturada permanente»®*,
que materializa 0 comprometimento dos Estados-membros, aderentes a esta cooperacao, no
desenvolvimento das suas capacidades de defesa e no fornecimento de unidades de
combate para as missdes programadas (MNE, 2008: 231 a 233). A UE esté ciente da
necessidade de desenvolver a cooperacdo com a OTAN no ambito dos interesses
estratégicos, do planeamento de contingéncia e das politicas anti-terroristas, bem como de
deter uma posicdo comum sobre a evolugdo futura da Alianca e sobre o impacto do
respectivo alargamento na PCSD.

A Organizacdo para a Seguranca e Cooperacdo na Europa (OSCE) é uma
organizacdo regional, actualmente composta por 56 paises, que constitui um importante
férum de consulta para a seguranga, considerada nas dimenses humana, politico-militar e
econdémico-ambiental. As areas de actuacdo desta organizacdo sdo a diplomacia
preventiva®®, gestdo de crises, reabilitagdo pos-conflito e direitos humanos, com
cumprimento de miss@es, no terreno. Hans-Dietrich Genscher, ex-ministro dos Negocios

Estrangeiros da Alemanha, afirmou, em 6 de Novembro de 2009, que o papel da OSCE no

2 0 Tratado de Lisboa compreende o Tratado da Unido Europeia e o Tratado sobre o Funcionamento da
Unido Europeia.

% «Os Estados-Membros cujas capacidades militares preencham critérios mais elevados e que tenham
assumido compromissos mais vinculativos na matéria tendo em vista a realizagdo das missGes mais
exigentes, estabelecem uma cooperacéo estruturada permanente no ambito da Uni&o.» N.° 6 do Art. 42.°
do Tratado da Unido Europeia (MNE, 2008: 38).

% Ver Apéndice | - Glossério de Conceitos.
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proi:esso de prevencéo de conflitos ndo tinha terminado com a queda do Muro de Berlim,
prevalecendo esta organizagdo como uma excelente plataforma para a definicdo do futuro
da Europa. Portugal, como membro da OSCE, devera prosseguir o cumprimento das suas
obrigacOes para com esta organizacéao.

A valorizacdo do espaco da Comunidade dos Paises de Lingua Portuguesa
(CPLP) é, pela riqueza da partilha de conhecimentos e pela posicéo estratégica®® que pode
assumir no seio da comunidade internacional, uma prioridade para Portugal (RCM 73,
2009). Considera-se que o potencial de cooperacao da CPLP na area da seguranca e defesa
é significativo, devendo incidir nas vertentes técnico-militar e técnico-policial,
nomeadamente através do desenvolvimento das capacidades militares e policiais dos paises
membros.

4.1.4 Ameacas, riscos e capacidades

No capitulo anterior foi evidenciado que Portugal enfrentara, até 2030, as mesmas
ameagas e riscos que se apresentam, genericamente, aos paises da OTAN e da UE. E
pertinente, agora, relacionar as ameacas e riscos com as capacidades, através dos processos
denominados «avaliacdo de riscos» (risk assessment) e «planeamento baseado em
capacidades» (capabilities based planning). Relembra-se que qualquer unidade politica
deve proceder a uma andlise detalhada das ameagcas e riscos a respectiva seguranca, desde
0 curto prazo ao longo prazo, com vista a sua completa caracterizacdo. A etapa
subsequente consiste na avaliacdo dos riscos associados as ameacas identificadas e dos
riscos de origem natural (catastrofes, pandemias, etc.), segundo um modelo previamente
definido. O objectivo desta etapa é escalonar as ameacas e riscos em termos relativos, de
acordo com o respectivo impacto nos interesses nacionais.

Uma vez efectuado o escalonamento relativo das ameacas e dos riscos, o poder
politico esta em condigdes de definir prioridades para a fase subsequente — o planeamento
estratégico. Trata-se de um planeamento baseado em capacidades, ndo especificamente
direccionado para uma determinada ameaca ou risco, mas suficientemente flexivel para
abranger varias ameagas ou riscos. Para esse efeito, hd que discriminar as tarefas que
devem ser desenvolvidas para enfrentar as ameacgas ou riscos em causa, determinar as
capacidades necessarias para 0 desenvolvimento das tarefas elencadas, apurar as
capacidades disponiveis e, por comparagdo, identificar lacunas ou redundancias nas

capacidades. Este tipo de planeamento ndo implica uma relagdo Unica entre ameagas e

% E também pela lingua portuguesa e pelos valores culturais lus6fonos.
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riscfos, tarefas e capacidades. A execucdo de uma tarefa pode estar relacionada com vérias
ameacas ou riscos, assim como uma capacidade pode ser utilizada para tarefas associadas a
varias ameacas ou riscos.

Na Figura 1 apresenta-se um exemplo da metodologia descrita, neste caso

holandesa.

Figura 1 — Metodologia de seguranga nacional da Holanda (Fonte: GOVNL, 2008: 14)
Refira-se que a fase posterior ao planeamento de capacidades competird aos varios

sectores de ac¢do estratégica.
4.1.5 Orientac0es estratégicas fundamentais (sectoriais)

O CSN constitui o produto da estratégia integral do Estado. Deve, pois, enquadrar a
accdo das estratégias particulares, inerentes aos varios sectores de accdo estratégica —
politica, econémica, social, cultural, diplomatica, psicoldgica, ambiental e militar — através
de directrizes ou orientacOes estratégicas especificas. Estas orientacBes sectoriais sdo
consideradas fundamentais e o seu enunciado deve ser bastante claro, evitando-se as
expressdes vagas e gerais.

Serdo, assim, facultados factores de planeamento seguros e concretos, com vista a
um adequado enquadramento e a uma efectiva coordenagdo das diversas actividades
sectoriais do Estado, tendo por foco a maximizacdo das capacidades existentes e 0
desenvolvimento e execugdo de uma acgdo estratégica integrada.

No Apéndice IV é apresentada uma proposta de orientacOes estratégicas
fundamentais do CSN.

4.2 A arquitectura do Estado para a seguranca nacional

No capitulo dois foram expostas as razdes para a adop¢do, por Portugal, de um
CSN. A referida adopcdo implica uma alteracdo da arquitectura do Estado para a seguranca
nacional, devido a efectiva necessidade de integrar, articular e coordenar o funcionamento

dos varios sectores de accao estratégica que concorrem para a seguranga.
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No Apéndice V é apresentada uma proposta para a referida arquitectura. Salienta-
se, desde logo, a necessidade de se transformar o actual Conselho Superior de Defesa
Nacional (CSDN), orgdo presidido pelo Presidente da Republica, o qual poderia passar a
designar-se Conselho Superior de Seguranca Nacional (CSSN). Constituindo-se o
principal 6rgdo de consulta para as questdes relativas a seguranca nacional, a sua
composicao teria de ser revista, em funcdo da maior abrangéncia do conceito de seguranca
nacional e, igualmente, da necessidade de integrar personalidades independentes, com
reconhecidas competéncias na matéria. Importa destacar, neste ambito, a existéncia de um
Conselho Superior de Seguranga Interna (CSSI), previsto na Lei de Seguranca Interna
(LSI, 2008: Art.° 12.9), o qual ¢ presidido pelo Primeiro-Ministro (PM) e que integra parte
significativa dos elementos do actual CSDN. Em nosso entendimento, a existéncia do CSSI
tem toda a pertinéncia no actual contexto de separacdo entre a defesa nacional e a
seguranca interna. Contudo, uma vez adoptado um CSN, serd de reequacionar, no
minimo?’, a composigdo do CSSI, conforme a seguir se explanara.

Uma vez que compete ao Governo a conducdo da politica de seguranca nacional,
consubstanciada na accdo estratégica integral, € essencial que exista um 6rgédo
interministerial de audi¢do e coordenacdo, ao nivel do PM, o qual poderia ser denominado
de Conselho Interministerial de Seguranga Nacional (CIMSN). Este Conselho
substituiria o0 CSSI e seria essencialmente governamental, ou seja, teria a participacdo fixa
de ministros® e a participacdo, quando necessario, de outras entidades®. Trata-se, aliés, de
uma solucdo ja adoptada por outros paises, designadamente pelo Reino Unido, com o
Ministerial Committee on National Security, International Relations and Development.

Com vista a assegurar o apoio directo, ao PM e, consequentemente, ao CIMSN, no
que se refere ao estudo, andlise, planeamento, recolha de informacdo e controlo da
execucdo das decisfes tomadas em matéria de seguranca nacional, existe a necessidade de

um orgéo especifico, o qual poderia designar-se Secretariado Permanente de Seguranca

2’ Em Franga, com a publicacdo de Défense et Securité Nationale. Le Livre Blanc (PRFRA, 2008), o
Conseil de Sécurité Intérieure, criado em 1997, foi extinto em favor da criacdo do Conseil de Défense et
de Sécurité Nationale, 6rgdo de apoio ao Presidente e ao PM nestas matérias.

8 Vice-PM; Ministros de Estado e da Presidéncia, Neg6cios Estrangeiros, Defesa Nacional, Administrac&o
Interna, Financas, Saude, Economia, Justica e Obras Publicas, Transportes e Comunicacdes.

# Qutros ministros; Chefe do Estado-Maior-General das Forgas Armadas (CEMGFA); Secretarios-Gerais
do Sistema de Seguranca Interna (SSI) e do Sistema de Informagdes da Republica Portuguesa (SIRP);
Chefes do Estado-Maior da Armada (CEMA)/Autoridade Maritima Nacional (AMN), do Exército
(CEME) e da Forca Aérea (CEMFA); comandante-geral da Guarda Nacional Republicana (GNR);
directores nacionais da Policia de Seguranca Publica (PSP), da Policia Judiciaria (PJ) e do Servico de
Estrangeiros e Fronteiras (SEF); comandante-geral da Policia Maritima; directores do Servico de
Informagdes Estratégicas de Defesa (SIED), do Servico de Informacdes de Seguranca (SIS) e do Centro
de InformacGes e Seguranca Militares (CISMIL).
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Nacional (SPSN). Esta estrutura envolveria o trabalho permanente por parte de
especialistas nas diversas vertentes da seguranca nacional, competindo-lhe tarefas
importantes, no ambito das suas atribuicdes, tais como a coordenacdo da elaboracdo e
revisdo do CSN - incluindo o acompanhamento da respectiva implementacdo — a
identificacdo de ameacas a seguranca nacional, a ligacdo ao sistema de informacdes, a
avaliacdo de riscos e 0 planeamento baseado em capacidades. A este Secretariado podera
competir, em paralelo, a preparacdo da resposta do Governo, em primeira instancia, no
caso de situacOes de gestdo de crises, colmatando uma lacuna existente na actual
arquitectura de seguranca nacional®.

4.3 Processos formais de elaboracéo, avaliagdo e revisao

O processo de elaboracdo do CSN devera iniciar-se no PM, que atribui a uma
comissdo, composta por personalidades com reconhecidas competéncias na matéria, a
responsabilidade de estudar e compilar o texto do documento. Sob coordenagdo do SPSN,
0 esboco de texto deverd ser objecto de analise e debate ao nivel da comunidade
estratégica, do Parlamento e das demais entidades implicadas na seguranca nacional, dado
tratar-se de uma matéria fundamental para o Estado e para a sociedade. O texto do CSN
devera incorporar, necessariamente, 0s compromissos de seguranca assumidos por
Portugal perante a UE e a OTAN, reflectidos na Estratégia de Seguranca Europeia e no
Conceito Estratégico da OTAN, respectivamente. Por analogia com a actual metodologia
referente ao CEDN, competird ao Parlamento debater as grandes opcdes do CSN,
previamente a sua aprovacdo pelo Governo. Trata-se, em suma, de um trabalho de caracter
pluridisciplinar, que requer saber e experiéncia, profundidade de analise, capacidade de
sintese, discussdo publica e tempo, a luz da importancia do documento, de particular
relevancia para o pais, em virtude de conter as ideias estratégicas fundamentais para o seu
futuro.

Conforme anteriormente explanado, o CSN contém as orientacdes estratégicas
especificas fundamentais para 0s varios sectores de ac¢ao que concorrem para a seguranca
nacional. Dessas orientagcdes devem resultar, por parte dos referidos sectores, conceitos ou
planos especificos, cuja aplicacdo visa uma acc¢do estratégica integrada e unificada por
parte do Estado. Assim, uma vez o CSN aprovado, a respectiva implementacdo mede-se
pela forma como, em primeiro lugar, se produzem 0s conceitos ou 0s planos especificos

sectoriais e, em segundo lugar, como 0s mesmos sdo materializados. A entidade

% No Reino Unido existe o National Security Secretariat — 6rgdo de apoio a0 PM e ao Ministerial
Committee on National Security — no qual recaem a gestao de crises e o planeamento de contingéncia.
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N
vo%::iionada para avaliar a implementacdo do CSN sera o SPSN, que deverd estar
permanentemente apto a fornecer informacéo actualizada ao PM.

Relativamente a revisdo do CSN, tomando o CEDN como termo de comparacao,
verifica-se que entre as diversas versdes deste conceito mediaram, curiosamente, nove anos
(1985, 1994, 2003), apesar de nada estar estipulado no respeitante a prazos de revisao.
Segundo alguns autores, a revisdo de conceitos estratégicos sé deve ocorrer na sequéncia
de alteracdes do ambiente estratégico. Sendo, no entanto, unanimemente reconhecido que o
actual ambiente estratégico se caracteriza por uma rapida mudanca da natureza dos
desafios a seguranca, pela imprevisibilidade e pela incerteza, justifica-se o estabelecimento
de um intervalo de tempo pré-definido — medido em anos — para, obrigatoriamente, se
proceder a revisdo do CSN. O Reino Unido, por exemplo, prevé periodos de um ano entre
updates — este prazo foi cumprido com 0 GOVUK (2008) e 0 GOVUK (2009) — ao passo
que a Austrélia estabeleceu periodos de cinco anos para a producao de um novo documento
(GOVAUS, 2009: 29). Tendo em conta um CSN perspectivado para 2030, julga-se
adequado considerar periodos de cinco anos para a sua revisao obrigatoria.

4.4 Sintese conclusiva

O CSN de Portugal, perspectivado para 2030, devera ter subjacente, de forma
explicita ou implicita, a visdo para a seguranca nacional, assim como deverd conter 0s
objectivos politicos concretos de médio e longo prazo e a caracterizacdo dos ambientes
de seguranca internacional e de Portugal, até 2030. Em paralelo, devera apontar para uma
avaliacéo de riscos, com vista ao escalonamento das ameacas, em termos relativos, de que
decorrera a definicdo de prioridades para o planeamento estratégico, baseado em
capacidades. O CSN deve conter, igualmente, as directrizes ou orientacdes estratégicas
especificas para os varios sectores de accdo estratégica do Estado — politica, econdmica,
social, cultural, diplomaética, psicologica, ambiental e militar — de modo a garantir a
execucdo de uma accgéo estratégica integrada, coordenada e mais eficiente.

A adopcéo, por Portugal, de um CSN, implica a necessidade de transformar o
CSDN num CSSN, assim como a criagdo de um o6rgdo interministerial de audicdo e
coordenacdo, ao nivel do PM — o CIMSN - e de um 6rgdo para apoio directo ao PM — o
SPSN. A elaboragdo do CSN desenvolver-se-a segundo um processo similar ao do CEDN,
sob a coordenacdo do SPSN. Por seu turno, da implementagdo do CSN decorreréo
conceitos ou planos especificos, por parte dos varios sectores de ac¢do que concorrem para
a seguranca nacional. Julga-se adequado considerar periodos de cinco anos para a

revisdo, obrigatoria, do CSN, em funcdo da imprevisibilidade e incerteza que caracterizam
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0 ambiente estratégico.

O contetdo do CSN deverd incorporar 0s compromissos de seguranga assumidos
por Portugal perante a UE e a OTAN, reflectidos na Estratégia de Seguranca Europeia e no
Conceito Estratégico da OTAN, respectivamente. Sendo evidentes a vitalidade, a
capacidade de transformacdo e a vontade em permanecer forte, coesa e preparada para 0s
desafios globais da seguranca, a serem vertidos no seu novo conceito estratégico, a OTAN
reafirmar-se-a como eixo estruturante da seguranca de Portugal, pelas capacidades
politicas e militares que detém, e pela sua relevancia para a seguranca transatlantica e a
estabilidade da Europa. No que respeita a UE, as disposi¢des constantes do Tratado de
Lisboa assinalam a vontade dos Estados-membros em reforcar a PCSD, pelo que Portugal
tera, inevitavelmente, de ser parte activa neste processo, assumindo compromissos
ajustados as suas capacidades.

5. O Conceito de Seguranca Nacional de Portugal, perspectivado para 2030, e o sector
da Defesa Nacional e das Forcas Armadas
5.1 O papel das Forcas Armadas no ambito da Seguranca Nacional

A consecucdo ou manutencdo dos objectivos nacionais sdo assegurados atraves de
accdes desenvolvidas pelos varios sectores estratégicos do Estado, com vista a garantir a
condigcdo de seguranca nacional. Consideradas neste contexto alargado de seguranca, as
accOes militares constituem responsabilidade exclusiva e inalienavel das FFAA, enquanto
componente militar da seguranca nacional.

Em Portugal, as missdes das FFAA estdo definidas na Lei de Defesa Nacional,
recentemente publicada (LDN, 2009: art.° 24.°), a saber: defesa militar da Republica
(garantia da soberania, da independéncia nacional e da integridade territorial do Estado);
apoio a politica externa (missdes humanitarias e de paz; missées no exterior do territério
nacional destinadas a garantir a salvaguarda da vida e dos interesses dos portugueses;
accOes de cooperacdo técnico-militar); apoio a seguranca interna (cooperacdo com as
forcas e servigos de seguranca, tendo em vista 0 cumprimento conjugado das respectivas
missOes no combate a agressdes ou ameacas transnacionais); outras missoes de interesse
publico (colaboracdo em missdes de proteccdo civil e em tarefas relacionadas com a
satisfacdo das necessidades basicas e a melhoria da qualidade de vida das populacdes); e
emprego em estado de sitio e de emergéncia, de acordo com a legislagéo especifica.

Na Lei de Seguranca Interna (LSI) é clara a referéncia a cooperacéo das FFAA com
as forcas de seguranca (FSeg): «As Forcas Armadas colaboram em matéria de seguranca

interna nos termos da Constituicéo e da lei, competindo ao Secretario-Geral do Sistema de
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Segfuran(;a Interna e ao Chefe do Estado-Maior General das Forgas Armadas
assegurarem entre si a articulacdo operacional.» (LSI, 2008: art.° 35.%). Considerou-se,
naturalmente, a probabilidade de ocorréncia de situacfes em que as capacidades das FSeg
sejam insuficientes, ou até ndo existam, para fazer face a agressbes ou ameacas
transnacionais — casos, por exemplo, da proliferacdo de ADM ou do terrorismo
transnacional — havendo entdo lugar a intervengdo das FFAA, em regime de cooperacéo.
Importa realcar, também, que os 6rgdos da Autoridade Maritima Nacional (AMN) e 0s
Orgdos do Sistema de Autoridade Aeronautica (SAA) exercem funcGes no ambito da
seguranga interna, nos casos e nos termos previstos na respectiva legislacdo, também de
acordo com a LSI.

E, justamente, no &mbito da cooperacio das FFAA com as forcas e servicos de
seguranca que surgem interrogacfes. A primeira respeita as agressdes ou ameacas
transnacionais. Se duvidas ndo existem da sua ocorréncia no interior do territorio nacional,
em muitos casos ndo sera possivel reconhecer, com clareza, se a natureza da ameaca €
exclusivamente interna ou externa. Por exemplo, um grupo terrorista financiado do
exterior, com materiais e equipamentos provenientes do exterior, que prepara e executa
uma acgdo terrorista no interior de um Estado, materializou uma ameaga externa ou
interna? A quem competird — FSeg (seguranca interna) ou FFAA (seguranca externa) —
enfrentar essa ameaca, em primeira instancia? E se a situacao redundar numa crise? Deduz-
se, pois, haver necessidade de uma identificacdo mais concreta do papel das FFAA no
dominio da seguranca interna, procurando clarificar «onde» e «quando» estas podem
intervir. Ballesteros (2006: 7, 8) apresenta um contributo para esta clarificacdo, a qual,
adaptada a realidade das nossas FFAA, resulta nas seguintes possiveis atribuicdes das
mesmas, em apoio as forcas e servicos de seguranca: reconhecimento, deteccdo e
neutralizacdo de ameacas biologicas, quimicas e radioldgicas; identificacdo e
destruicdo/inactivacdo de engenhos explosivos convencionais e improvisados; protec¢édo de
infra-estruturas criticas, incluindo a respectiva defesa anti-aérea; apoio logistico,
particularmente sanitario; reforco de vigilancia de fronteiras terrestres e maritimas; apoio
pos-ocorréncia de agressdes, atentados ou catastrofes de grandes dimensdes.

Uma segunda interrogacéo respeita ao modo de garantir a articulagcdo operacional
entre as FFAA e as FSeg, conforme previsto na LSI. Esta articulacdo deve estar prevista,
planeada, preparada e exercitada de antemdo. Implica o desenvolvimento de doutrina
adequada e de organizagdes flexiveis, a existéncia de meios modulares e interoperaveis, e a

realizacdo de treinos e exercicios comuns FSeg-FFAA. Em caso de empenhamento
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efectivo das FFAA em apoio das FSeg, em resposta a pedidos concretos, as forcas militares
manter-se-&0 na cadeia de comando militar sob «Controlo T4ctico»* ou numa relacéo pura
de «apoio», segundo Silva (2008: 36).

5.2 Alterac0es no edificio legislativo da Defesa Nacional e das Forcas Armadas

No capitulo dois do presente TIl foram apontadas as razdes que justificam a
substituicdo do CEDN por um CSN. Esta deverd constituir a primeira alteracdo a
concretizar na area da Defesa Nacional e das Forgcas Armadas. Poder-se-ia, no entanto, ter
considerado a possibilidade de existéncia de um CEDN a jusante do CSN. Porém, tendo
em conta a natureza do actual CEDN, em vigor, e as raz0es que fundamentam a adopgéo
de um CSN, julga-se que os dois documentos teriam, na pratica, 0 mesmo teor, pelo que
ndo se justificaria a existéncia do segundo. Como anteriormente se referiu, do CSN devem
decorrer conceitos ou planos inerentes aos varios sectores estratégicos do Estado. No caso
do sector militar, o documento subsequente sera o Conceito Estratégico (de Defesa)
Militar, que adiante se abordara.

Paralelamente, na sequéncia da substituicio do CEDN por um CSN, havera que
harmonizar a legislacdo associada. A primeira lei a ser harmonizada seria a LDN, a qual,
em coeréncia, deveria denominar-se Lei de Seguranca Nacional e abranger a seguranca
externa e a seguranca interna. Note-se que esta lei aglutinaria os aspectos respeitantes as
actuais LDN e LSI, para além de estabelecer a criacdo das estruturas de seguranca nacional
necessarias e identificadas como CSSN, CIMSN e SPSN. De qualquer modo, mesmo que
fosse entendido ndo criar uma Lei de Seguranca Nacional, pelo facto dos aspectos que a
enformam se encontrarem vertidos nas actuais LDN e LSI, tornar-se-a necessaria a revisao
destas duas leis, de modo a integrar 0s novos aspectos decorrentes da consideracdo de um
conceito alargado de seguranca, materializado no CSN. Nestes termos, no que respeita a
harmonizacdo da LDN, dever-se-a alterar o articulado respeitante ao CEDN (art.? 7.9)
adaptando-o ao CSN, assim como o articulado relativo ao CSDN (art.® 16.°), adaptando-o
ao CSSN, conforme anteriormente exposto.

Na elaboracdo do CSN foi considerada essencial a referéncia ao planeamento das
capacidades necessérias ao desenvolvimento das tarefas que visam fazer face as ameacas
identificadas, perspectivadas para 2030. Uma vez definidas as capacidades necessérias, é
possivel realizar a confrontacdo com as capacidades disponiveis, de modo a identificar

lacunas ou redundancias nas capacidades e, assim, orientar as componentes genética,

31 Ver Apéndice | - Glossério de Conceitos.
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estrutural e operacional da estratégia de seguranca nacional. Ao nivel da estratégia geral de
defesa militar, haverd inerentes implicacGes na estrutura, organizacdo e funcionamento das
FFAA, que se consubstanciam nas disposicdes legislativas respeitantes a pessoal, material
e financas, com destaque para o Sistema de Forcas Nacional (SFN), o Dispositivo, a Lei de
Programacdo Militar (LPM) e as leis anuais de execucdo orcamental, estas na parte
respeitante a Defesa Nacional.

Dado o CSN em questdo encontrar-se perspectivado para 2030, 0s aspectos que
enformam as ac¢Oes a jusante deverdo ser exaustivamente objectivados neste conceito,
contendo mais do que a simples correlagcdo de conceitos e planos subsequentes. SO assim
se podera garantir que o0 CSN ndo se constitua um documento remetido para o plano das
intencdes. Significa que todos os aspectos relevantes — politicos, sociais, econémicos e
militares — deverdo estar conjugados no CSN e reflectir-se, quer na quantificacdo dos
recursos necessarios as capacidades identificadas, no periodo até 2030, quer na certeza da
afectacdo desses recursos para o efectivo levantamento das mesmas capacidades.

5.3 Redefinicdo do Conceito Estratégico (de Defesa) Militar

O Conceito Estratégico de Defesa Militar — ou simplesmente Conceito Estratégico
Militar (CEM) — estabelece o conceito de emprego das FFAA, consubstanciado nos
principios da acc¢do estratégica militar do Estado que visam a consecucdo e salvaguarda
dos objectivos estratégicos de defesa militar definidos. Constituem, pois, principios
orientadores da preparacdo e emprego das FFAA, e definidores dos limites em que tera
lugar a accdo estratégica militar do Estado.

Porque o CEM decorre do CSN e, no caso presente, este se perspectiva para 2030,
entende-se que aquele devera ser redefinido, de modo a contemplar os aspectos
relacionados com o médio e longo prazo. Em primeiro lugar, sabendo-se que a estratégia
militar € condicionada pelo ambiente de seguranca, nacional e internacional, 0 CEM
devera conter as ameagcas e riscos, perspectivados até 2030, que obrigam a defesa militar
ou podem exigir a intervencao de forcas militares, o que permitira definir o enquadramento
da actuacdo das FFAA para lhes fazer face. Em segundo lugar, e decorrente do leque de
ameagcas e riscos considerado, deverdo ser levantados cenarios genericos de actuagdo das
FFAA, abrangendo quer as situagdes mais previsiveis, quer a mais perigosa, quer ainda
outras possibilidades de empenhamento. A conjugacéo de cenarios possibilita confirmar ou
alterar o nivel de ambicdo definido, segundo as perspectivas conjunta e de cada Ramo,
assim como uma visdo das capacidades militares do pais, para 0 cumprimento das missdes

de defesa militar, orientando as respectivas vertentes genética, estrutural e operacional.
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Conforme foi referido, a vertente genética — pessoal e armamento e equipamento —
deve ser objecto de planeamento por capacidades. Uma vez este planeamento concluido,
ficardo completamente identificadas as capacidades militares de que o pais deve dispor e a
respectiva categorizacdo, tornando possivel estabelecer prioridades para a sua efectiva e
completa edificacdo. Neste dominio, releva a capacidade C4ISR (Command, Control,
Communications, Computers, Intelligence, Surveillance and Reconnaissance), que permite
0 uso integrado e sincronizado de todas as demais capacidades. Incorporados os aspectos
citados no corpo do CEM — a adicionar aos que ja contém — estao criadas as condi¢cfes para
a definicdo, sequencial e articulada, conforme determinado, das Missdes Especificas das
Forcas Armadas, do SFN, do Dispositivo e dos principios-base dos planos operacionais.
5.4 Sintese conclusiva

A adopcdo, por Portugal, de um CSN perspectivado para 2030, tera natural impacto
no sector da Defesa Nacional e das FFAA. Com vista a clarificar o papel das FFAA no
ambito da seguranca interna, elencaram-se possiveis tarefas concretas, que se ajustam as
capacidades militares especificas de apoio de combate, de apoio de servicos e de
vigilancia, assentes em valéncias e equipamentos de elevada tecnologia, alguns Gnicos no
Pais. Por seu lado, a articulacdo operacional entre as FFAA e as FSeg deve basear-se em
doutrina produzida e testada em exercicios permanentes, visando a interoperabilidade e a
mais estreita coordenacdo com a cadeia de comando militar.

A substituicdo do CEDN pelo CSN aconselharia a redaccdo de uma Lei de
Seguranca Nacional, integradora dos aspectos respeitantes as actuais LDN e LSI. Essa lei
contemplaria a criagcdo do CSSN, do CIMSN e do SPSN. Se, porém, for apenas entendido
harmonizar a LDN e a LSI, havera que introduzir na LDN as inerentes alteragdes.

Outra alteracdo decorrente do CSN consiste na redefinicdo do CEM. A adicionar
aos elementos que actualmente incorpora, 0 CEM devera extrair do CSN as ameacas e
riscos, perspectivados até 2030, que obrigam a defesa militar ou que podem exigir a
intervencgéo de forgas ou meios militares, ficando assim definidos os limites extremos de
actuacdo das FFAA para lhes fazer face. O CEM deverd integrar, também, os cenarios
genéricos de actuacdo das FFAA, superiormente estabelecidos pelo poder politico, e cuja
conjugacdo permitirda confirmar (e redefinir) o nivel de ambig&o, segundo as perspectivas
conjunta e de cada Ramo, acelerar o processo de decisdo e, também, orientar as vertentes
genética, estrutural e operacional da defesa militar. O planeamento das capacidades
necessarias traduzir-se-4 em alteragdes no SFN, no Dispositivo, na LPM e na parte das leis

anuais de execucdo orcamental respeitante a Defesa Nacional.
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6. Conclusdes

No dealbar deste milénio, os Estados foram dramaticamente alertados para a
necessidade de reforcar os modos de precaver e de enfrentar, com oportunidade, as
ameacas e riscos a seguranca dos seus territdrios, dos seus cidadaos, dos seus bens e dos
seus valores. Um importante primeiro passo nesse sentido consistiu na elaboracdo ou
reformulacdo dos conceitos de seguranca nacional por parte de Estados membros da
OTAN e da UE. Afigurava-se, pois, pertinente analisar as incidéncias da adopcao, por
Portugal, de um CSN, face a existéncia do CEDN, aprovado em 2003.

Na procura da resposta & QD1, houve inicialmente que precisar o conceito de
seguranca nacional e avaliar o estado da arte em entidades politicas de referéncia. Apurou-
se que se justifica a substituicdo do CEDN por um CSN, por aquele se encontrar
desajustado da realidade actual e detalhar somente a componente militar da seguranca, bem
como pela indispensabilidade de incorporar e coordenar todos 0s aspectos da estratégia
integral do Estado ligados & seguranca nacional, harmonizar aspectos associados a LDN e
conciliar os conceitos estratégicos da UE e da OTAN. Ficou, pois, validada a H1, que
apontava a necessidade de Portugal estabelecer um CSN, aglutinador e orientador da ac¢édo
estratégica integral do Estado.

A QD2 enquadrava-se no ambiente de seguranca internacional e de Portugal até
2030. Apds uma possivel justificacdo sobre a razdo de ser do horizonte temporal de 2030 e
uma abordagem prospectiva das transformacdes mais relevantes até esse ano, focaram-se a
situacdo actual, as tendéncias globais (globalizacdo, alteracBes climaticas, ambiente e
recursos energéticos, evolucdo tecnoldgica e demografia) e as ameacas e riscos
(terrorismo, proliferacdo de ADM, ciberguerra, crime organizado transnacional, Estados
fracos e falhados, pandemias e incidentes graves, catastrofes ambientais e naturais).
Relativamente a Portugal, foram levantados trés cenarios de evolucdo do ambiente de
seguranca até 2030 (tendencial, desejavel e hibrido), tendo-se apurado que existe o risco de
definhamento econdmico-financeiro (cenarios tendencial e hibrido), e que subsistirdo as
mesmas ameagas e riscos que se apresentam, genericamente, aos paises da OTAN e da UE,
destacando-se o0 crime organizado transnacional, como uma ameaca latente e em
crescendo, a ciberguerra como a ameacga mais provavel, e o terrorismo como a ameaca
mais perigosa. Por ter sido identificado o risco de definhamento econdémico-financeiro, a
H2 ficou apenas parcialmente validada.

A QD3 respeitava a contributos para um CSN de Portugal, perspectivado para

2030. Determinou-se que este devera conter a visdo para a seguranga nacional, 0s
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N
ob?:iivos politicos e a caracterizagdo dos ambientes de seguranca internacional e de
Portugal, até 2030, assim como as directrizes ou orientagdes estratégicas especificas para
0s varios sectores de ac¢do estratégica do Estado. Em termos de arquitectura do Estado
para a seguranca nacional, previu-se a necessidade de transformar o actual CSDN num
CSSN, assim como criar um CIMSN e um SPSN. Como factor de maior relevéancia, o CSN
terd necessariamente de estar alinhado com a Estratégia de Seguranca Europeia e com o
Conceito Estratégico da OTAN. Perante o dinamismo da OTAN e sua importancia para a
seguranca transatlantica e a estabilidade da Europa, assim como perante as incidéncias do
Tratado de Lisboa (clausula de auxilio e assisténcia, clausula de solidariedade e
«cooperacao estruturada permanente»), no sentido do reforgo das capacidades de defesa
dos Estados-membros e da Unido, é possivel prever a reafirmacdo da OTAN como eixo
estruturante da seguranca nacional, e o reforco do contributo para a PCSD, da UE, a nivel
externo. Da-se, assim, por validada a H3.

Relativamente a QD4, procurou-se especificar as incidéncias do CSN de Portugal,
perspectivado para 2030, no sector da Defesa Nacional e das FFAA. Concluiu-se pela
necessidade de identificar, de modo inequivoco, as atribuicbes das FFAA no ambito da
seguranca interna, tal como de agilizar e testar a articulagdo operacional com as forgas e 0s
servigos de seguranca. Em paralelo, e em termos legislativos, a substituicdo do CEDN pelo
CSN implicara, no minimo, uma harmonizacdo da LDN, bem como altera¢cdes em todas as
componentes legislativas da Defesa Nacional a jusante daquela. Neste ambito, avulta a
redefinicdo do CEM, que devera conter as ameacas e riscos, perspectivados até 2030, que
obrigam a defesa militar ou podem exigir a intervencdo de forcas ou meios militares, e 0s
cenarios genéricos de actuacdo das FFAA, cuja conjugacdo permitira confirmar o nivel de
ambicao associado a defesa militar. Validou-se, consequentemente, a H4.

Como contributo final deste trabalho, e em resposta a QC, «Quais as incidéncias da
adopcéo, por Portugal, de um Conceito de Seguranca Nacional, perspectivado para
2030?» apresenta-se a seguinte concluséo:

A adopcéo, por Portugal, de um Conceito de Seguranga Nacional, perspectivado
para 2030, decorre da imperativa necessidade de uma avaliacdo permanente, adaptavel,
integrada e coordenada em matéria de seguranca do pais, implicando uma efectiva
responsabilizacdo dos sectores estratégicos do Estado pelo desencadeamento de todas as
accbes que contribuam para que Portugal se torne mais seguro, mais prospero, mais

justo, mais solidario e mais preparado para enfrentar os desafios do século XXI.
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Apéndice |
GLOSSARIO DE CONCEITOS

AMEACA - Qualquer acontecimento ou ac¢do (em curso ou previsivel) que contraria a
consecucdo de um objectivo e que, normalmente, é causador de danos, materiais ou
morais. Produto de uma possibilidade por uma intencdo. (Couto, 1988: 329).

— Uma ameaca existe se um estado percepciona trés coisas: (1) outro estado
com interesses contraditérios, i.e. um actor adversario, que (2) executa ou planeia
executar um ataque, i.e. uma intencdo bélica, e que (3) possui 0s meios para infligir danos

consideraveis, i.e. uma capacidade militar. (Daase, 2007:4).

BIOTECNOLOGIA - Qualquer aplicacao tecnologica que utilize sistemas biolégicos,
organismos vivos ou seus derivados, para fabricar ou modificar produtos ou processos

para utilizacdo especifica. (Convencéo sobre Diversidade Bioldgica, 1992).
CAPACIDADE MILITAR - Ver Military Capability.

CIBERGUERRA - Guerra que visa a paralisacdo de um adversario — pais, bloco
econdmico ou alianca militar — pela penetracdo nas redes de computadores que dirigem a
maioria das actividades vitais da economia, criando o caos e difundindo um estado de
medo generalizado. (Escola Superior de Geopolitica e Geoestratégia do Brasil, 2001).

CONTROLO TACTICO - Autoridade delegada num comandante para a direcgdo e o
controlo de pormenor, normalmente limitados no plano local, dos movimentos ou
manobras necessarios para executar as missdes ou tarefas cometidas. (Regulamento de
Campanha e Operagdes, 2005: Parte 11, Cap 2, Sec. 111, 216).

CRISE - Situacdo que, perante uma alteracdo inesperada do ambiente interno ou
internacional, provoca no decisor a percep¢do da existéncia de uma ameaca aos
interesses nacionais vitais, impondo uma actuagdo rapida e adequada, e da qual pode

resultar o envolvimento em hostilidades militares (Viana, 2003: 41).

CRISIS MANAGEMENT - The coordinated actions taken to defuse crises, prevent their
escalation into an armed conflict and contain hostilities if they should result. (AAP6 (V),
2000: 2-C-13).
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DEFESA NACIONAL — 1 — A defesa nacional tem por objectivos garantir a soberania

do Estado, a independéncia nacional e a integridade territorial de Portugal, bem como
assegurar a liberdade e a seguranca das populacGes e a proteccdo dos valores

fundamentais da ordem constitucional contra qualquer agressdo ou ameaga externas.

2 — A defesa nacional assegura ainda o cumprimento dos compromissos internacionais do

Estado no dominio militar, de acordo com o interesse nacional. (LDN, 2009: art.® 1°).

DIPLOMACIA PREVENTIVA - Acto de evitar controvérsias que surjam entre as

partes, para evitar conflitos existentes numa escalada de conflitos e para limitar a

propagacao do mesmo, quando eles ocorrem. (Secretario-Geral da ONU, 1992).
ESTADO FALHADO - Ver Failed State.

ESTRATEGIA INTEGRAL - Imediatamente subordinada a politica, cabe-lhe conceber,
face as hipoteses de guerra e as ameacas admitidas, o desenvolvimento harmonioso e a
utilizacdo dos recursos morais e materiais, com vista a oportuna preven¢ao ou superagao
de amecas a consecucdo de determinados objectivos politicos. Actualizacdo sistémica do
conceito de Estratégia Total de Couto (1988: 228).

FAILED STATE - A state that can no longer perform its basic security and development
functions and that has no effective control over its territory and borders. (Crisis States
Research Centre, 2006).

FORCAS E SERVICOS DE SEGURANCA - As forcas e servigos de seguranca Sao
organismos publicos, estdo exclusivamente ao servico do povo portugués, sao
rigorosamente apartidarios e concorrem para garantir a seguranca interna. Exercem
fungbes de seguranga interna: a GNR, PSP, PJ, SEF e SIS. Exercem ainda funcGes de
seguranca, nNos casos e nos termos previstos na respectiva legislacéo: os érgdos da AMN e

0s Grgdos do Sistema de Autoridade Aeronautica. (LSI, 2008: art.° 25°).
GESTAO DE CRISES - Ver Crisis Management.
GLOBALIZACAO - Ver Globalization.

GLOBALIZATION — Diminution or elimination of state-enforced restrictions on

exchanges across borders and the increasingly integrated and complex global system of
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probluction and exchange that has emerged as a result. (Cato Institute, 2002).

INFRA-ESTRUTURAS CRITICAS — Determinadas capacidades, instalacdes e sistemas
considerados essenciais a manutencdo da estabilidade e boa ordem de uma Nacéo.

(National Military Strategic Plan for the War on Terrorism, 2006: 34).

MILITARY CAPABILITY — The ability to achieve a specified wartime objective (win a
war or battle, destroy a target set). It includes four major components: force structure,
modernization, readiness, and sustainability. (DoD-USA-Joint Chiefs of Staff, 2001:342).

NANOTECHNOLOGY - Manipulation of atoms, molecules, and materials to form
structures on the scale of nanometres (billionths of a metre). These nanostructures
typically exhibit new properties or behaviours due to quantum mechanics. (Britannica

Concise Encyclopedia).
NANOTECNOLOGIAS - Ver Nanotechnology.

PODERES ERRATICOS — Parecem ter os seus antecedentes historicos nos bandos e
contra-sociedades que afligiam o poder politico antes que o Estado moderno,
renascentista, centralizador e criador dos exercitos nacionais, tivesse absorvido e
remetido as sequelas remanescentes para o foro da criminalidade comum. (...) Sem
territério, sem populacdo, sem orcamento, sem legalidade objectiva, exactamente o
negativo do Estado que conhecemos, tém a legitimidade politica pendente da eficacia da
intervencdo. (Moreira, 1979: 24, 25).

REGULACAO AMBIENTAL - Qualquer restricdo legal que pode ser acionada para
controlar 0 modo como as pessoas interagem com o ambiente, a fim de reduzir os efeitos

negativos dessa interagao.

RISCO - probabilidade de ocorréncia de um perigo — ameaca ou desastre natural —
indesejavel; é o produto do perigo pela vulnerabilidade (adaptado de Mesjasz, 2008: 14).

— Ameaca menos a resposta, ou seja, insuficiéncia ou auséncia de possibilidade
de responder a ameaca, constituindo-se uma vulnerabilidade. (adaptado de Gomes, 2009:
480).

SEGURANCA EXTERNA - Integrada na Seguranca Nacional, diz respeito aos

antagonismos e pressdes de origem externa, de qualquer forma ou natureza, que se
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manifestam ou possam manifestar-se no dominio das relagBes internacionais. (Viana,
2003: 163).

SEGURANCA INTERNA - Actividade desenvolvida pelo Estado para garantir a ordem,
a seguranca e a tranquilidade publicas, proteger pessoas e bens, prevenir e reprimir a
criminalidade e contribuir para assegurar o normal funcionamento das instituigcdes
democréticas, o regular exercicio dos direitos, liberdades e garantias fundamentais dos
cidadaos e o respeito pela legalidade democratica. A actividade de seguranca interna
exerce-se nos termos da Constituicdo e da lei, designadamente da lei penal e processual
penal, da lei-quadro da politica criminal, das leis sobre politica criminal e das leis
organicas das forcas e servigos de seguranca. (LSI, 2008: art.° 1°).

SEGURANCA NACIONAL - Grau relativo de garantia que, através de accOes
politicas, econOmicas, sociais, culturais, diplomaticas, psicolégicas, ambientais e
militares, o Estado proporciona, em determinada época, a Nagéo que jurisdiciona, para a
consecucdo ou manutencdo dos objectivos nacionais, a despeito dos antagonismos,

pressdes ou situacOes adversas, existentes ou potenciais. Adaptacdo de Viana (2003: 163).

SITUACAO DE CRISE - Situacdo que, face a uma alteracdo brusca do ambiente
interno ou internacional, induz no decisor a percepcdo de que existe uma ameaca aos
interesses nacionais vitais exigindo uma actuacdo rapida e adequada e da qual pode

resultar o envolvimento em hostilidades militares. (Viana, 2003: 162).

SUPERFICIE AGRICOLA UTILIZADA (SAU) — Superficie de exploracdo que inclui
terras araveis (limpa e sob coberto de matas e florestas), horta familiar, culturas
permanentes e pastagens permanentes. (INE, 1994).

TERRORISMO - Utilizag&o ilegal da forca ou da violéncia planeada contra pessoas ou
patriménio, na tentativa de coagir ou intimidar governos ou sociedades para atingir

objectivos politicos, religiosos ou ideoldgicos. (MC 472: 2002: 1-A-3).

COR ENG José Nunes da Fonseca CPOG 2009/2010 | -4



O Conceito de Seguranca Nacional Perspectivado para 2030

Apéndice I
PERCURSO METODOLOGICO

Questédo Derivada 1
Que importancia reveste, para Portugal, a
existéncia de um Conceito de Seguranga
Nacional?

Hipotese 1
Ha necessidade de Portugal estabelecer
um Conceito de Seguranca Nacional,
integrador e orientador da acgdo
estratégica integral do Estado.

Confirmacao da Hipdtese
Esta hipotese encontra-se validada no
Capitulo 2: O Conceito de Seguranca
Nacional.

Assunto
O Conceito de Seguranca Nacional Perspectivado para 2030
Questao Central
Quais as incidéncias da adopcéo, por Portugal, de um Conceito de Seguranca Nacional, perspectivado para 2030?

Questao Derivada 2
Como se caracteriza o contexto de
seguranca de Portugal no actual
ambiente de seguranga internacional, e
até 2030?

Hipdtese 2
Portugal, considerado um Estado seguro,
enfrentard, até 2030, as mesmas ameacas
€ riscos gue se apresentam,
genericamente, aos paises da OTAN e da
UE, sendo as ameagas mais provaveis o
crime organizado transnacional e a
ciberguerra, e a ameaga mais perigosa o
terrorismo transnacional.

Confirmagéo da Hipdtese
Esta hipotese encontra-se parcialmente
validada no
Capitulo 3: O ambiente de seguranca
internacional e de Portugal até 2030.

Questao Derivada 3
Que aspectos fundamentais identificam
um Conceito de Seguranca Nacional de
Portugal, perspectivado para 2030?

Hipdtese 3
O Conceito de Seguranca Nacional de
Portugal, perspectivado para 2030, prevé
a reafirmacdo da OTAN como eixo
estruturante da seguranca nacional, e 0
reforgco do contributo para a PCSD, da
UE, a nivel externo.

Confirmacéo da Hipotese
Esta hipotese encontra-se validada no
Capitulo 4: Contributos para um
Conceito de Seguranca Nacional de
Portugal, perspectivado para 2030.

Questao Derivada 4
Qual o impacto, no sector da Defesa
Nacional e das Forcas Armadas, da
adopcéao de um Conceito de Seguranca
Nacional de Portugal, perspectivado para
20307
Hipdtese 4
O Conceito de Seguranca Nacional de
Portugal, perspectivado para 2030,
obriga a uma inequivoca identificacéo
das atribuicdes das Forcas Armadas no
dominio da seguranca interna, um
conjunto de alteragdes legislativas
referentes a Defesa Nacional e as Forgas
Armadas, e uma redefini¢cdo do Conceito
Estratégico (de Defesa) Militar.
Confirmagao da Hipdtese
Esta hip6tese encontra-se validada no
Capitulo 5: O Conceito de Seguranca
Nacional de Portugal, perspectivado para
2030, e o sector da Defesa Nacional e
das Forgcas Armadas.

Conclustes Gerais
Apresentadas no Capitulo 6: ConclusGes.

Resposta a Questédo Central

A adopcao, por Portugal, de um Conceito de Seguranca Nacional, perspectivado para 2030, decorre da imperativa necessidade de uma avaliacdo permanente, adaptavel
integrada e coordenada em matéria de seguranca do pais, implicando uma efectiva responsabilizacéo dos sectores estratégicos do Estado pelo desencadeamento de todas
as accdes que contribuam para que Portugal se torne mais seguro, mais préspero, mais justo, mais solidario e mais preparado para enfrentar os desafios do seculo XXI.
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Apéndice 111
CENARIOS DE EVOLUCAO DO AMBIENTE DE SEGURANCA DE PORTUGAL,
ATE 2030

Alt. Climaticas, Evoliico
Cenario Globalizagao Ambiente tocn olg iea Demografia
Rec. Energéticos &
Migragao
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Apéndice IV

PROPOSTA DE ORIENTACOES ESTRATEGICAS FUNDAMENTAIS DO CSN

Nos dominios Politico e Social

Estabelecer uma politica de seguranca nacional e garantir uma efectiva coordenacéo
entre as entidades responsaveis.

Acentuar a cultura democratica e civica entre os cidaddos, tendo em vista o reforco da
legitimidade das instituigdes nacionais.

Implementar medidas especificamente orientadas para o aumento da natalidade.
Adoptar dindmicas demograficas que contribuam para uma mais equilibrada
distribuicdo populacional no territério e para aumentar a integracdo social de
imigrantes e de minorias.

Melhorar o sistema de justica e aumentar a eficacia e a produtividade dos tribunais.
Ampliar as medidas de diminuicdo da pobreza e da desigualdade da populacdo, com
vista a0 aumento da coeséo social.

Reforcar a vontade colectiva de seguranca e defesa.

Fomentar a auto-estima nacional, com base no culto da histéria, das tradi¢bes, dos
valores e das qualidades dos Portugueses.

Acentuar o culto de um saudavel espirito patriético, catalizador da unidade nacional e
gerador de movimentos de resposta e regeneracdo em momentos dificeis.

Incrementar a responsabilidade de cidadania, a confian¢a, a solidariedade e o sentido

do colectivo.

No dominio Econémico

Diminuir o endividamento externo e incrementar as exportacoes.

Prosseguir no sentido da reducdo da dependéncia energeética e dos respectivos impactos
na actividade economica.

Incrementar as accbes de promocdo do emprego, da competitividade e da
produtividade.

Desenvolver actividades especificamente orientadas para o0 melhor aproveitamento dos
recursos do 0ceano e zonas costeiras.

Reforgar o combate a fraude e a evasdo fiscal, ao contrabando e ao uso de recursos de

proveniéncia ilicita.
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— Corrigir os desequilibrios na producdo nacional de alimentos e na distribuicdo de bens
e Servicos.
— Robustecer as reservas estratégicas indispensaveis a seguranca do Pais, em tempo de

crise ou de catéstrofe, nos planos energético e alimentar.

Nos dominios Cultural, Cientifico e Tecnolégico

— Prosseguir o incremento dos niveis de educacéo e de qualificacdo da populagéo.

— Acentuar a difusdo e o ensino da lingua portuguesa no estrangeiro.

— Reforcar as ac¢Ges em prol da cultura e da identidade nacionais.

— Valorizar, no sistema de ensino, o sentido do patriotismo, as obrigacdes da cidadania e
0s principios da seguranca e defesa nacional.

— Incentivar o espirito de liberdade e responsabilidade, a solidariedade e a iniciativa
individual e colectiva.

— Incrementar a investigacdo e desenvolvimento nos aspectos relacionados com a

seguranca nacional, em ligacdo com as universidades e o tecido empresarial.

No dominio da Saude

— Potenciar a medicina preventiva, como factor essencial na melhoria do estado de salde
da populacéo.

— Planear e promover as ac¢des de prevencgdo e de controlo de doengas transmissiveis e
potencialmente epidémicas ou pandémicas.

— Ampliar a capacidade de resposta imediata das estruturas de salde, em situacdo de

crise ou de catastrofe.

No dominio da Politica Externa

— Prosseguir o contributo para as ac¢bes de seguranga internacional conduzidas no
contexto da ONU, da OTAN, da UE, da CPLP e da OSCE.

— Reafirmar a OTAN como eixo estruturante da seguranca nacional, a nivel externo.

— Garantir a participacdo, a medida das efectivas capacidades do pais, na cooperacéo

estruturada permanente da UE, bem como em todas as ac¢Oes de reforco da PCSD.

No dominio Ambiental

— Incrementar as medidas de uso racional da agua e de outros recursos naturais

essenciais.
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7Reforgar as politicas de energia, industrial, de transportes e de construcdo, que

contribuam para a reducdo dos consumos energéticos e a utilizacdo de formas mais
limpas de producéo energética.

Incrementar as medidas de proteccdo da natureza e de preservacdo da orla maritima
nacional.

Garantir a preservacdo dos recursos bioldgicos existentes nas aguas territoriais e na

zona econémica exclusiva.

No dominio da Sequranca Interna

Incrementar a partilha de informag6es em proveito da seguranca nacional.

Articular as accOes necessarias para prevenir, anular e reagir eficazmente a eventuais
actos de natureza terrorista no territério nacional.

Prosseguir o combate ao trafico ilegal de pessoas, armamento, dinheiro e drogas.
Desenvolver as ac¢des necessarias para anular o tréfico ilegal de materiais nucleares e
de armas quimicas, bioldgicas e convencionais de destruicdo em massa.

Assegurar a proteccdo das infra-estruturas de caracter estratégico e as indispensaveis a
provisdo de bens ou de servigos publicos essenciais.

Garantir a seguranca da informacdo e das comunicagdes estratégicas e de segurancga

nacional.

No dominio Militar

Fortalecer a vigilancia do espaco estratégico de interesse nacional permanente
(EEINP).

Incentivar o servi¢o militar voluntario nas FFAA como um dever essencial ao pais.
Diminuir as lacunas nas capacidades de informacGes militares e de projecgédo
estratégica.

Garantir a correcta articulacdo entre as FFAA e as forcas e servigos de seguranca.
Incrementar a cooperacgéo técnico-militar com os paises da CPLP.

Incentivar as parcerias entre as industrias de defesa e o0 tecido empresarial portugués,
de acordo com as opcOes estratégicas de cardcter militar, aproveitando as
oportunidades do reequipamento das FFAA e melhorando a politica de contrapartidas.
Desenvolver a cooperacdo académica, cientifica e tecnoldgica entre as FFAA e as

Universidades e empresas nacionais.
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N 4
Apéndice V

PROPOSTA DE ARQUITECTURA DO ESTADO PARA A SEGURANCA
NACIONAL

PRESIDENTE ASSEMBLE|A PRIMEIRO OUTROS CEMGEA CEM’ OUTRAS
DA REPUBLICA A REPUBLICA MINISTRO MINISTROS = ENTIDADES

CSSN  —Conselho Superior de Seguranga Nacional
CIMSN -Conselho Interministerial de Seguranga Nacional

SPSN  —Secretariade Permanente de Seguranca Nacional
CSM  -Conselho Superior Militar (1) Quando necessario.
CCEM —Conselho de Chefes de Estado-Maior {2) Em situagdo de crise.
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Anexo A

POPULACAO RESIDENTE EM PORTUGAL
1 DE JANEIRO DE 1980 A 2060
(estimativas e projecgdes por cenario)

Populacao residente em Portugal, 1 de Janeiro de 1980 a 2060 (estimativas e projecgoes por cenario)
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Fonte: INE (2009:2)
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