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Resumo

Segundo Warren Bennis e Burt Nanus, a teoria VUCA! permite enquadrar e

percecionar o ambiente externo e interno onde a Marinha desenvolve a sua Missdo. A
NATO, tendo consciéncia dessa realidade, tem desenvolvido estudos sobre agilidade e as
suas vantagens para o decisor.
Assim, a informac&o certa, no tempo certo, € fundamental nas tomadas de decisdo. Ora, este
estudo ambiciona propor medidas de melhoramento na producdo de Informacdes, mais
concretamente no Centro de Gestdo e Analise de Dados Operacionais (CADOP), no Servico
de apoio Operacional e Bases Dados, contribuindo consecutivamente para a Superioridade
de Informacdo do Decisor, da missdo do CADOP e da Marinha Portuguesa.

Realizou-se um estudo de caso, aplicando um raciocinio dedutivo e uma estratégia
qualitativa, respondendo a questdo central elaborada. Estudou-se a agilidade aplicada ao
Ciclo das InformagGes, recorreu-se a uma analise SWOT? e a entrevistas semiestruturadas,
0 que permitiu caracterizar o processo de producdo de Informacdes e analisar o contexto e
ambientes do CADOP.

Conclui-se, do estudo, haver margem para melhoria nos processos internos e nas

relagbes com parceiros externos, e que isso otimiza a agilidade dos processos.

Palavras-chave:

Agilidade; Informacdes; Superioridade de informacéo; Ciclo das Informacdes;

Lvolatility, uncertainty, complexity and ambiguity
2 Strenghts, Weaknesses, Opportunities and Threats
Vi




%% A vantagem da agilidade para a superioridade de informacé&o.

Abstract

According to Warren Bennis and Burt Nanus, the VUCA theory allows to include and
perceive the external and internal environments in which the Navy carries out its Mission.
NATO is aware of that reality and has carried out studies on agility and its advantages for
the decision-maker element.

Therefore, in decision-taking, it is essential to access the relevant information at the
right time. This research aims to provide improvement measures in Intelligence output, in
particular for the Centre of Operational Data Management and Analysis (CADOP), and for
the Operational Support and Database Centre, so as to contribute to the Superiority of
Information of the decision-maker, and to the success of CADOP and the mission of the
Portuguese Navy.

A case study was conducted, observing a deductive reasoning and a qualitative
strategy, in order to answer the central question. This research studied agility applied to the
CADOP Intelligence cycle, using a SWOT? analysis, and conducting semi-structured
interviews, which enabled a characterization of CADOP procedures of Intelligence
production and CADOP environments’ analysis.

In conclusion, this research determined that there is potential for internal processes’
improvement and external partners’ relations, which consequently will lead to an agility

optimization of the procedures.

Keywords:

Agility; Intelligence; Superiority of Information; Intelligence cycle;
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1.  Introducgéo

A agilidade é etimologicamente um conceito que deriva do latim agilitas (condigdo de
agil), que significa usar com destreza ou aptido. Este é um fator demonstrado pelos estudos®
realizados pela North Atlantic Treaty Organization (NATO) como sendo importante e
fundamental para o sucesso do decisor em alcancar e manter o estado de Superioridade de
Informacdo. Para a Marinha Portuguesa, a informacdo €& considerada um “recurso
fundamental de apoio a tomada de decisdes rigorosas, atempadas e informadas” (EMA,
2010, p. 1.1). De facto, a versatilidade e a dindmica mundiais, em constante evolugéo e
mudanga, obrigam a procurar uma visdo superior e agil da informagdo, e em constante
atualizacdo, para que, entre outros, se possa otimizar a gestdo de crises. Essa
consciencializacdo, aliada ao aprofundamento do conceito agilidade, e cujos estudos
apresentaram resultados promissores, possibilitou a identificagéo de linhas de acdo (LA) que
posteriormente sdo propostas aos parceiros da NATO. Estas LA apontam para uma
continuidade no estudo do tema e o0 seu conhecimento aprofundado, desenvolvendo métricas
e métodos que permitam a criacdo de uma doutrina, assegurando a sua aplicabilidade no
contexto mundial atual e concretizando um melhoramento eficaz dos processos decisores
das nagOes. (NATO SAS-104, 2018)

Em Portugal e na Marinha adota-se a mesma linha de pensamento e de entendimento.
A agilidade, aplicada ao processo decisor, e mais concretamente as Informac@es, tem uma
influéncia reconhecida para alcancar, conservar e cimentar o estado de Superioridade de
Informagdo, como se pode encontrar explanado na Diretiva Estratégica da Marinha 2018
(DEM2018), nas Diretivas Setoriais (DS) da Superintendéncia das Tecnologias da
Informacdo (STI), e do Comando Naval (CN).

Face ao que antecede, constata-se como pertinente investigar a “Vantagem da
Agilidade para a Superioridade de Informacao™.

Atendendo a abrangéncia do estudo da agilidade no seio da estrutura da Marinha, foi
considerada a delimitacdo de acordo com os “[...] trés dominios distintos: tempo, espago e
contetido.” (Santos, 2019, pp. 41-42).

Na Marinha, o dominio informacional tem particular relevancia na STI* e no CN. No
cumprimento da sua missédo, o0 CN tem necessidades prementes nas areas das operacoes e

precisa de Superioridade de Informacéo para poder prestar apoio ao decisor, nomeadamente

3 NATO Science and Technology Organization (STO) STO-TR-SAS-085 e STO-TR-SAS-104
4 Missdo: “Assegurar as atividades da Marinha no dominio da administracédo dos recursos informacionais [...]”
(N°1, do Art. 16°, da LOMAR)

1
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pelo intermédio da sua Divisdo de Informacg6es (DIV2) e do Centro de Gestdo e Anélise de
Dados Operacionais (CADOP).

Assim sendo, o presente trabalho de investigacdo individual (TII) estara assente nos
processos do CADOP, no dominio das Informacdes, abrangendo o periodo de 2018 a 2020,
onde a DEM2018 seré a data de partida.

O percurso necessario para encontrar e delimitar a questdo central de investigacédo
(QC) e 0 objetivo geral (OG), obriga primariamente a uma analise do microcosmo CADOP,
através de um conhecimento do seu ambiente intrinseco e extrinseco, dos seus Varios atores
(internos e externos), dos seus métodos e dos instrumentos utilizados na producdo de
informacdo. A identificacdo de fatores relevantes, que possam enfraquecer a agilidade para
a superioridade de informacdo no CADOP e o delinear de solugdes passiveis de reduzir
ameacas e conter fraquezas intrinsecas e extrinsecas ao CADOP, tanto no ambiente interno
(Marinha) como no externo (relagdes com outras entidades), possibilitam identificar o OG e
dois objetivos especificos (OE) (Quadro 1). Destes objetivos, surgem a QC e duas questdes
derivadas (QD) (Quadro 2).

Quadro 1 - Objetivos Geral e Especificos

oG | Propor medidas que permitam melhorar o processo de producéo de
Informacgdes do CADOP.

OE1 |Caracterizar o processo de producdo de informacdes do CADOP.
OE2 | Analisar o processo de producédo de informacdes do CADOP.

Quadro 2 - Questdes Central e Derivadas

Qc Quais as possiveis medidas para melhorar a agilidade no processo de
producdo de Informacdes do CADOP?

QD1 |Como se processa a producdo de informacdes do CADOP?
QD2 | Como se analisa 0 processo de producdo de informacdes do CADOP?

A organizacdo estrutural deste estudo seguiu as nomas da NEP / INV — 003 (A3) IUM
SET 2020, de acordo com o modelo do apéndice A da referida NEP. Prop0s-se entdo a
estrutura seguinte:

Depois a formulagdo dos Objetivos Geral e Especificos, e da Questdo Central e
Derivadas, iniciou-se a caracterizagdo dos processos de producdo de InformacGes do
CADORP, a partir de entrevistas preliminares a elementos-chave da area das Informacées do

CADOP, seguindo-se a analise do processo de producao de Informagdes, com recurso a uma

2
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analise SWOT e a entrevistas semiestruturadas aos mesmos elementos do CADOP e a
elementos relevantes do CISMIL, com o objetivo de encontrar possiveis linhas de acao que
agilizassem o processo de producdo de Informacg6es. Analisaram-se os resultados obtidos e

sugeriram-se as respetivas linhas de acéo.
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2. Percurso metodoldgico, modelo da analise e conceitos estruturantes

A metodologia proposta adota uma orientacdo ontoldgica construtivista uma vez que
esta “posi¢ao ontologica que defende que os fendmenos sociais e os seus significados estao
constantemente a ser executados pelos atores sociais. Desta forma os fendmenos sociais séo
produzidos com base nas interagdes entre atores sociais e entre estes ¢ a envolvente” (Santos,
2019, p. 16).

Por sua vez, foi adotada a orientagdo epistemoldgica interpretativista advogando “que
o mundo social, ao ser formado por individuos e pelas suas intera¢cdes, ndo pode nem deve
ser estudado a partir dos principios” e que “compete ao investigador ndo s6 verificar os
fendmenos, mas também compreender os significados subjetivos desses mesmos fendmenos
sociais” (Santos, 2019, p. 18).

O raciocinio aplicado a esta investigacéo foi dedutivo porque “parte da lei geral para
0 particular, ou seja, raciocinar dedutivamente, partindo da teoria em busca de uma verdade
particular. Este tipo de raciocinio tem a sua origem na concecao racionalista das ciéncias.
As conclusdes sdo obtidas através de um raciocinio l6gico, a partir das premissas €, uma vez
encontradas, sdo incontestaveis” (Santos, 2019, p. 19).

Aplicou-se uma estratégia qualitativa a investigagdo, “constituindo-se o investigador
como o elemento-chave para a sua consecuc¢do, na medida em que a interpretacdo dos
fendmenos sociais e a atribuicdo dos respetivos significados é feita a partir de padrdes
encontrados nos dados” (Santos, 2019, p. 27), num horizonte temporal transversal e
sustentado num estudo de caso “através do qual o investigador procura recolher informacgao
detalhada sobre uma tnica unidade de estudo” (Santos, 2019, p. 39) no caso concreto desta
investigacdo, centrou-se no objeto da investigagdo “agilidade”. A recolha dos dados
necessarios a investigacao foi efetuada através de entrevistas semiestruturadas e de uma
analise documental.

Face a descricdo metodologica proposta, segue-se 0 percurso de investigacao separado
em duas fases, como se descreve nos seguintes paragrafos:

A primeira fase teve inicio com uma analise do estado da arte através da pesquisa
documental. Complementarmente efetuaram-se contatos exploratorios na Direcdo de
Analise e Gestdo da Informacdo (DAGI) e no CN, com o intuito de encontrar e definir o
modelo de analise onde se identifica 0 objeto de estudo, se formula o problema da
investigacao, e se definem os objetivos, as questdes de investigacdo e a metodologia aplicada

ao TII. Os contatos realizados tiveram carater informal, mas a informacao recolhida foi
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registada e alvo de analise. Esta serviu de base ao desenho da metodologia e da estrutura de
investigacdo. O culminar da primeira fase foi alcangado com a elaboracéo e a entrega deste
projeto de investigacdo (IUM, 2020, p. 02).

Na segunda e altima fase realizou-se uma analise
Strenghts, Weaknesses, Opportunities, and Threats (SWOT), com base nos dados obtidos
das entrevistas exploratorias da primeira fase, e encontraram-se 0s objetivos estratégicos
(conforme Quadro 5). Para sustentar os objetivos da SWOT, efetuaram-se entrevistas
semiestruturadas a elementos-chave da area de expertise das Informacdes (Diretores do
CADORP, analistas e elemento chave do Centro de Informagdes e Seguranca Militar
(CISMIL)), tanto na Marinha como no CISMIL com o objetivo de comparar os resultados
com as experiéncias e opinides de peritos da area das Informacgdes. Do cruzamento das
entrevistas com a analise SWOT, identificaram-se oportunidades de melhoria, que
pretendem ajudar a planear estratégias e a aplicar metodologias agilizadoras, simplificando
0s processos do CADOP.

Neste trabalho de investigacdo pretende-se aplicar a agilidade ao ciclo de Informacdes,
por forma a agiliza-lo na producdo de Informac®es, e desta forma, permitir ao decisor
alcancar o estado da Superioridade de informagdo. Sendo estes conceitos estruturantes,
importa defini-los segundo a doutrina. A agilidade define-se como “[...] the capability to
successfully effect, cope with, and/or exploit changes in circumstances/.../ Agility enables
entities to effectively and efficiently employ the resources they have in a timely manner in a
variety of missions and circumstances.” (NATO SAS-085, 2014, p. 02). O Ciclo de
InformagOes pode definir-se como “The sequence of activities whereby information is
obtained, assembled, converted into intelligence and made available to users. This sequence
comprises the following four phases: a. Direction /.../, Collection /...], Processing /.../
Dissemination/.../”. (AJP2 (A), 2020) (AAP-06, 2013, pp. 2-1-6). As Informacdes definem-
se como “The product resulting from the processing of information concerning foreign
nations, hostile or potentially hostile forces or elements, or areas of actual or potential
operations /...]” (AAP-06, 2013, pp. 2-1-6). Por fim a Superioridade de Informacéo esta
definida como o:

Estado de supremacia relativa no dominio da aplicacdo da informacao, atingido
pela entrega em estado de vantagem, da informacdo certa a pessoa certa, no
momento certo e na forma e formato adequados, negando em simultdneo a um

adversario a capacidade de fazer o mesmo. (EMA, 2010, p. 1.3)
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3. Caraterizacao dos processos de producéo de Informacdes do CADOP

Neste capitulo serdo caraterizados os processos comumente utilizados pelo CADOP,
na geracdo de Informacdes.

Os processos tém uma componente interna e externa ao CADOP. Esses processos
interligam-se e ndo se desassociam, permitindo criar Informacdes de melhor qualidade e
disponibilizando o formato e Informacg6es certos a pessoa certa, no momento certo. Nesta
analise, deu-se especial relevo ao Servico de apoio Operacional e Bases Dados do CADOP
(Ver figura 1), que disponibiliza uma pandplia de produtos, nomeadamente INTSUM?,
MARINTSUMS® e INTREP? (APP-11(D), 2015).

3.1. Misséo e estrutura

Na area das Informagdes, 0 CADOP “é um centro de apoio as operagdes, que integra
a componente operacional do sistema de forcas, na dependéncia do Comandante Naval”
(CADOP, 2020) e tem a competéncia para:

assegurar o planeamento e a direcdo do plano de pesquisa superiormente
aprovado, o processamento, validacdo e andlise das informacdes recolhidas das
multiplas fontes de informacdo, e a disseminacdo de produtos de informacdes
que satisfacam os Priority Intelligence Requirement (PIR) do comando de
componente naval da Marinha. (CADOP, 2020)

Para o cumprimenta da sua missdo, o CADOP tem de “Assegurar aos Comandos e as
Forcas e Unidades em operacdes, 0 apoio necessario a gestdo da informacdo e do
conhecimento, no &mbito da superioridade de informagdo e de decisdo.” (Despacho ALM
CEMA n°42/10, 2010)

O CADORP esté inserido na estrutura do CN e o seu Diretor acumula fungdes de Chefe
da segunda Divisdo na area de apoio ao Estado-Maior do CN, e as func¢Bes de Diretor do
CADOP na area das Informacgdes. Como Diretor do CADOP, este depende diretamente do
Comandante Naval.

De acordo com a informacédo recolhida dos elementos entrevistados constantes no
apéndice A, identificou-se que esta organizacdo produz vantagens e inconvenientes no
processo de gerar Informagdes, existindo beneficios e inconvenientes em ser uma Unica

pessoa a aceder e gerir as Informacdes:

5 Intelligence Summary
® Marine Intelligence Summary
" Intelligence Report
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o Em termos de beneficios, permite uma eficiente alocagdo de recursos e
possibilita o direcionamento do esfor¢o de trabalho para os temas ou PIR determinados
superiormente.

o Em termos de inconvenientes, a partilha dos mesmos recursos entre o0 apoio ao
Estado-maior do CN e o Comando as Forgas e Unidades em operacao pode constituir varios
handicaps, tais como conflitos na alocacéo dos recursos ou dilatacdo do tempo de resposta.

Enquanto CADOP, a estrutura operacionalizada é a apresentada na figura 1, onde
podemos constatar trés servicos com foco na analise tematica, apoio operacional e

geogréfico.

" DIRETOR

CFR M

SUBDIRETOR

CTEN STC
Ci11242

Servico de Analise de informacbes Servico de Apoio Operacional e Bases Dados Servico de GEOINT

(sar) (sa0) (SGEO)
SALT TSN-RI SALT  STAEL SALT TSN/ST
c11241 €112421

Adjunto
(sal)
SALT TSN(RI)
C112411

TEMATICA < BASE DADOS B SIGINT/IMINT . ACINT GEOINT

E1124111 SAIR E1124212 SAIETI E1124211 1SARR E1124213 SAIT 1/25
F1124111 1/2SARQQ F1124212 1/2SARETI F1124211 1/2SARR F1124213 SAIT
61124111 1/2SARR H1124212 1/2SARR/OP G1124211 1/2SAROP

G1124212 CMORR 1/2SARC

Figura 1 - Organograma CADOP
(CADORP, 2020)

3.2. Ciclo das informac0es aplicado ao CADOP

Enquanto processo de compreensdo, organizagdo e producdo de Informacgdes, o
CADORP adota a doutrina Nacional (PDA3 ou APP-11) e a doutrina da NATO (AJP-2 ed. B)
para desenhar o seu ciclo de producdo de informacdes interno, conforme indicado na figura
2.

Lot
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Orientacdo

N

mga. IRM&CM .

<

Processamento

Figura 2 Ciclo das Informagdes — IRM&CM®
fonte: (AJP2 (A), 2020)

Este ciclo apresenta essencialmente quatro fases principais que tém de ser analisadas
na perspetiva do CADOP, e na perspetiva do trabalho que desenvolve ao nivel das
InformagGes Operacionais, principalmente ao nivel das Informacdes Taticas no seu apoio
aos Comandos e as Unidades Navais e as Forcas Nacionais Destacadas (FND) (CADOP,
2020).

Do estudo realizado foi possivel identificar varios atores fulcrais que contribuem para
0 sucesso e a qualidade do produto gerado; sdo eles o Comandante Naval, os parceiros
militares e civis, tanto nacionais como internacionais, os analistas, e os destinatarios do
produto Informacional. Todos esses atores intervém em varias fases do ciclo representado
na figura 2, sendo que existem processos diferenciados que implicam relagdes entre eles.

A producéo de Informagdes do CADOP assenta no Plano Anual de Informag&o como
orientador do esforco de trabalho e alocacdo de recursos. Segue-se a fase de aquisi¢do, com
a recolha de dados e informagdo com recurso a fontes abertas e classificadas e parceiros,

para posterior processamento, analise e transformacdo em Informagdes, na fase trés. Por fim,

8 Intelligence Requirements Management and Collection Management
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da-se inicio a ultima fase, com a disseminacéo e partilha das Informagdes, recorrendo a
produtos tipo INTSUM, INTREP, MARINTSUM.

3.3. Tipos de Processos

Identificaram-se dois tipos de processos, que abaixo se descrevem, que se relacionam
entre si e a geracdo de Informacdes. Estes podem aplicar-se a nivel interno, i.e no CADOP,
ou a nivel externo, como por exemplo no CISMIL, nos Ramos das Forcas Armadas
Portuguesas (FFAA) ou em agéncias civis como o Sistema de Informacdo da Republica
Portuguesa (SIRP) (conforme resposta de elemento chave do CADOP).

3.3.1.Plano de Informac0es

Este processo situa-se igualmente na fase da Orientacdo da figura dois. Nesta
fase, o decisor deve determinar quais sdo os produtos de interesse, determinando 0s
temas, as zonas geogréaficas ou os atores. Estas diretivas devem assumir o formato
formal de uma PIR ou um Plano de Informagdes superiormente aprovado.

Um ano operacional decorre de forma continua e em permanente melhoria. Esta
sustentado no Plano Anual de Informaces (PAI) do CADOP. O PAI é elaborado pelo
CADOP com supervisdao do Estado-Maior da Armada (EMA) e aprovado pelo
Comandante Naval (conforme resposta de elemento chave do CADOP). O EMA
define as PIR do Almirante CEMA (Chefe do Estado-Maior da Armada) para serem
consideradas no PAI e o Comandante Naval inclui as suas PIR, se considerar
necessario, a partir destas diretivas e necessidades, 0 CADOP esta em condi¢es para
elaborar o seu PAI, e que sera aprovado superiormente por forma a suprimir
necessidades, orientar esforgos e focar recursos nas tarefas superiormente
determinadas. Encontramo-nos assim na fase um do ciclo de InformacGes da figura 2,
que se pode ver de forma simplificada na figura 3 (conforme resposta de elemento
chave do CADOP).
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Supervisdo

Plano de Informacdes

Figura 3 - Processo Plano de Informacdes
Fonte: (conforme resposta de elemento chave do CADOP)

Conhecendo-se as determinacdes elaboradas na primeira fase (a orientacédo),
pode entéo iniciar-se a segunda fase (a aquisig&o).

3.3.2. Processos da Fase da aquisi¢éo

Nesta fase, e decorrente das orientacdes da primeira, surge a necessidade em
solicitar dados ou informacdo suplementares acerca de determinados temas, atores ou
areas, junto de parceiros militares ou civis, tanto nacionais como internacionais. Esse
procedimento acontece quando haja indisponibilidade ou insuficiéncia de informacéo
para permitir massajar os dados e obter InformacGes crediveis, atualizadas e
suficientemente abrangentes (conforme resposta de elemento chave do CADOP).

Existem dois processos diferentes nesta fase:

3.3.21. Pedido de InformacGes com aquisicdo de dados via
Protocolo.

A angariagédo de Informacdes faz-se junto de parceiros frequentes, pelo
que, por forma a agilizar e simplificar procedimentos frequentes e de especial
importancia, se identificou a necessidade em assinar protocolos, eliminando
consequentemente uma carga hierarquica pesada e morosa. A figura 4 ilustra

esse exemplo.

10
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FAP/A2

Figura 4 — Protocolo (CADOP - FAP/A2%)
Fonte: (conforme resposta de elemento chave do CADOP)

3.3.22. Pedido de Informagdes com recurso ao Request for

information (RFI)

Neste procedimento, o pedido é formal, comummente utilizado e
instituido. Este processo de pedido de InformagGes € instituido com todos os
parceiros do CADOP, quando néo existe uma troca frequente de Informagdes
acerca de um determinado tema ou ator, pelo que ndo se justifica a adocao de
um procedimento simplificado. Nesta situacdo ndo existe por isso protocolo para
agilizar a cadeia hierarquica e seguem-se 0s procedimentos formais e

doutrinarios. A figura 5 ilustra esse exemplo.

Responde

ao pedido

Parceiro
(processa pedido)

Figura 5 - RFI

% Forga Aérea Portuguesa/Chefe da Divisdo de Informagdes
11
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3.4. Sintese Conclusiva e Resposta a QD1

O CADORP esta inserido na estrutura do CN, partilhando recursos com o N2 (Chefe da
Divisdo de Informacdes), sendo comum a chefia do Centro e da Divisdo dois do CN.

Esta caracteristica acarreta consigo vantagens e inconvenientes, e estes terdo de ser
geridos, colmatados ou explorados por forma a permitir o cumprimento da missao atribuida
ao CADORP.

O CADOP produz uma pandplia de produtos (INTSUM, INTREP, MARINTSUM)
para o CN, para os navios em missdo e/ou forgas ou militares destacados (CADOP, 2020).
Para o correto funcionamento do ciclo de criagdo de Informacdes, utiliza a doutrina aprovada
e implementa processos para agilizar e garantir a Superioridade de Informacédo do decisor.

Os dois processos-alvo deste estudo estdo caraterizados neste capitulo na alinea 3.3, e
deste modo é possivel responder a QD1, que é a caracterizacdo do processo de producédo de
informagdes do CADOP.

12
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4. Anédlise do Processo de Producdo de Informacdes adotado

Na andlise do processo de criacdo de Informacbes do CADOP, foram efetuadas numa
primeira fase entrevistas exploratdrias, por forma a identificar as variaveis tanto nos
ambientes externo como interno do CADOP. Objetivou-se escrutinar a informacéo e
identificar possiveis nds nos processos de variaveis relacionais, internos e externos, nos
sistemas tecnoldgicos ou nos processos. Apos identificacdo desses nos, esses poderiam ser
melhorados e agilizados, permitindo alcancar o alinhamento organizacional, potenciado pela
divulgacdo de acOes e efeitos desejados, intrinsecos a missdo e objetivos estratégicos e
operacionais estabelecidos para 0o CADOP (Niven, 2008, p. 14).

A informacdo obtida das entrevistas exploratdrias foi trabalhada numa matriz SWOT.
Esse instrumento de analise estratégica é amplamente validado e utilizado desde a década de
60, e consiste numa metodologia de analise dos ambientes externo e interno de uma
organizacao, retirando dai as estratégias mais vantajosas, alicercadas nas potencialidades e
oportunidades, e na mitigacdo de vulnerabilidades e eliminacdo das ameacas (Ghazinoory,
2011). Deste modo, a matriz construida a partir destas variaveis permite reconhecer as
possiveis vulnerabilidades e 0s eventuais nds a agilizar, para consequentemente dar inicio
ao delineamento de possiveis linhas de acdo. Linhas de acdo essas que permitiriam ao
CADOP adaptar-se de forma célere, eficaz e sustentada, as mudancgas inesperadas, a
dindmica do elevado nimero de dados e produtos a processar e a gerar, garantindo assim
plasticidade e adaptabilidade suficientes para melhor responder as ameacas apresentadas
pelo ambiente externo volatil e em permanente mudanca. A matriz da analise SWOT permite
também apontar uma estratégia no sentido de maximizar oportunidades que se apresentem e
fortalece as fundacGes intrinsecas das potencialidades (Teixeira, 2013, p. 75).

4.1. Anélise dos ambientes

Assim, este capitulo ira centrar-se na anélise SWOT para estudo do ambiente interno
e externo, sem negligenciar a influéncia dos parceiros (stakeholders'®), ambicionando
encontrar os objetivos estratégicos e possiveis linhas de acdo para eliminar ou reduzir as
fragilidades do CADOP, permitindo desta forma agilizar processos. Assim, da analise
realizada foram identificadas no Quadro 3 as oportunidades e ameacas decorrentes do estudo
do ambiente externo, e no Quadro 4 foram identificadas as potencialidades e

vulnerabilidades que o CADOP encapsula em si.

10 Elementos, érgdos, unidades que exercem influéncia ou que sdo influenciados pela organizacdo. (Teixeira,
2013, p. 73)
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Na caracterizacdo do ambiente externo foi adotada a analise PEST*!, com o intuito de
discernir as diversas caracteristicas das oportunidades e das ameacas (ver Quadro 3). No que
ao ambiente interno diz respeito, foram identificadas as caracteristicas que concedem ao
CADOP vantagens ou desvantagens no desempenho da sua missdo (Teixeira, 2013, p. 73),
nomeadamente em relacdo as varidveis humanas, organizacionais, formativas, tecnolégicas,
e aos stakeholders (ver Quadro 4). Esta € uma analise de introspecdo ao CADOP, para
reconhecer variaveis ou nds centrais passiveis de serem agilizados. Desta anélise,
encontraram-se cinco objetivos de crescimento, oito objetivos de focalizagéo, sete objetivos
de defesa, e cinco objetivos de diversificacdo (ver Quadro 5), dos quais se destacam:

Os objetivos de crescimento:
. Aumentar as parcerias;
o Normalizar processos com recurso a implementacéo rigorosa de doutrina;

o Explorar novos sistemas e tecnologias;

Os objetivos de focalizacao:
o Implementar técnicas de coaching? e participacio/elaboragio de workshops;

o Implementar carreira de especialista;

Os objetivos de defesa:
o Planear de forma integrada e conjunta a aquisicdo, analise e elaboracdo de
produtos;
o Aprimorar a producao dos produtos;

o Aperfeigoar a formacéo;

Os objetivos de diversificagéo:
o Planear a formacéo avancada;

o Contribuir com produtos de interesse operacional;

11 Dimensdes politico-legal, econdmica, sociocultural e tecnoldgica

12«1, ..] coaching is unlocking a person’s potential to maximise their own performance.” (Whitmore, 1992, p.
8)
14
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Por forma a validar a pertinéncia dos objetivos estratégicos assim delineados,

conduziram-se entrevistas semiestruturadas a Diretores e representantes reconhecidos da
estrutura do CADOP e do CISMIL (ver paragrafo 4.2).

Quadro 3 - Andlise das Oportunidade e Ameacas

Ambiente Externo

Oportunidades

Ameacas

(0O.1) Novas parcerias com entidades da area de interesse
(CNOS3-LA3.03) (CNOS5-LA5.01)

(0.2) Formacdo avanga com os parceiros (NATO) (DSRH
2018, 02 LA2.02) (Franga, EUA).

(0.3) Transformacdo digital (DS-STI 2018, OS5 LA5,03)
(DEM, LA5.04)

(O.4) Integrar civis com valéncias na érea das Informacdes
(CN OS5 - LA 5.03)

(0.5) Uso dos normativos NATO.

(O.6) Despertar o interesse pela dimenséo Informacional
na comunidade operacional (CN OS6 - LA 6.04)

(A.1) Desinvestimento na formagdo (DSRH 2018)

(A.2) Controlo e validade dos dados recolhidos (OE5 -
LA5.04)

(A.3) Ciberameacas, que comprometem a salvaguarda da
informacéo (CN OS6 - LA 6.07)

(A.4) Insuficiéncia orcamental para investir na atualizacéo
das TIC (OE3)

(A.5) Dificuldades coordenagdo com 6rgdo diretor. (DIR
CADOP)

(A.6) Falta de sensibilidade dos meios navais para o ciclo
das Informacbes. (DIR CADOP) (DEM2018
LA5.04) (DEM2018 LA5.07) (CN OS6 - LAG.04)

(A.7) Quantidade dados VS qualidade dados (boatos,
fakenews.) (DEM, LAS5.04) (DEM, LA5.07)

Quadro 4 - Potencialidade e Vulnerabilidades

Ambiente Interno

Potencialidades

Vulnerabilidades

(P.1) Parcerias com entidades da area de interesse (CN
0OS3 - LA 3.03)

(P.2) Pessoal com formacdo especializada (OE2 - LA2.03)
(DEM 2018 P6)

(P.3) Predisposicdo do pessoal para adotar novas
tecnologias e ferramenta (trabalho de: GE: CONTR.
PARADIGMA  ESTRUTURAL DA MP,
Potencialidade 3)

(P.5) Especialistas na area maritima (DEM 2018 P1)

(P.6) Valor agregado dos militares do CADOP (DEM
2018, P2)

(P.7) Formagcdo inter-ramos

(V.1) Recursos Humanos (Quantidade e Qualidade) (OE2 -
LA 2.01)

(V.2) Inadequacéo de sistemas de apoio (MS OFFICE nédo
serve) (0oe5 LA 5.07)

(V.3) Dificuldade obtencéo de dados/informacdes validos
em certas areas de operacgdes (CN OS7)

(V.4) Necessidade de sistemas ARS
(V.5) Auséncia estatuto carreira de analista. (DIR CADOP)
(DEM2018 LA2.03)

(V.6) Assuncdo da necessidade da existéncia de
Informacdes militares Navais. (DIR CADOP)

(V.7) Sistema de InformacGes agregador e compilador de
dados de diversas fontes (OE7 - LA7.04)

(\V.8) Abrir o CADOP a comunidade operacional. (DIR.
CADOP) (CN OS5 - LA5.01)
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Ambie
nte
Extern
o

Quadro 5 - Matriz SWOT

Ambiente Interno

Potencialidades

Vulnerabilidades

P.1Parcerias com entidades da drea de interesse
P.2 Pessoal com formag&o especializada

P.3 Predisposigdo do pessoal para adotar novas tecnologias e ferramenta

P.5 Especialistas na area maritima
P.6 Valor agregado dos militares do CADOP

P.7 Formag@o inter-ramos

V.1 Recursos Humanos (Qt e Qualidade)

V.2 Inadequagdo de sistemas de apoio

V.3 Dificuldade obteng¢do de dados/informagdes validos em certas areas de
operagoes

V.4 Necessidade de sistemas ARS (analise redes sociais)

V.5 Ausencia estatuto carreira de analista

V.6 Assuncao da necessidade da existencia de Informagoes militares Navais

V.7 Sistema de Informagdes agregador e compilador de dados de diversas
fontes
V.8 Abrir o CADOP a comunidade operacional e de interesse

Oportunidades

CRESCIMENTO

FOCALIZACAO

0.1 Novas parcerias com entidades da drea de interesse

0.2 Formagdo avanga com os parceiros (NATO)

0.3 Transformagdo digital

0.4 Integrar civis com valencias na area das Informagbes

0.5 Uso dos normativos Natos.

0.6 Despertar o interesse pela dimens&o Informacional na comunidade
operacional e de interesse

AUMENTAR as parcerias com entidades externas (P1, P5) x (O1)
EXPLORAR o uso de novos sistemas e tecnologias (P3) x (03)
NORMALIZAR processos (P5, P6) x (O5)

FORMAGAO é a base (P2, P5) x (02)

INTEGRAGAO de novas perpetivas do conhecimento maritimo (P5, P7) x (04)

POTENCIAR a sustentagdo, o incremento e o prestigio das parcerias (V6) x (01
x 02)

IMPLEMENTAR sistemas de apoio a gestao da informagao (V2, V4, V7) x (03)

PADRONIZAR procedimentos de produgao de Informagdes elaborados por
especialistas (V5) x (05)

POTENCIAR valor intelecual (V1) x (04)

APERFEICOAR a formagdo (V1) x (02)

DISPONIBILIZAR informagdes em todas as zonas operacionais de interesse
(V3) x (01)

INCREMENTAR o conhecimento do produto do CADOP e a mais-valia no
desenrolar da missao atribuida. (V8) x (06)

IMPLEMENTAR tecnicas de coaching and mentoring e participagdo em
Workshops para uma aproximagdo a componente operacional e comunidade
de interesse. (V8) x (06)

Ameacas

DIVERSIFICACAO

DEFESA

A.1 Desinvestimento na formagdo

A.2 Controlo e validade dos dados recolhidos

A.3 Ciberameagas, que comprometem a salvaguarda da informagdo
A.4 Insuficiencia orcamental para investir na atualizagdo das TIC

A.5 Dificuldades coordenagdo com orgdo diretor

A.6 Quantidade dados Vs qualidade dados (boatos, fakenews)

PLANEAR formagdo avangada (P2) x (A1)

APRIMORAR validade dos dados com o recurso a novas técnologias (P3) x (A2)

ASSEGURAR a seguranga da informagéo (P2, P3) x (A3)
CONTRIBUIR com produtos de interesse operacional para as FFAA (P5) x (A5)

REDUZIR a incerteza das informagdes (P2, P6) x (A7)

PLANEAR de forma integrada e conjunta a aquisi¢do, andlise e elaboragdo de
produtos (V3) x (A5)

APRIMORAR a produgdo dos produtos (V1, V5) x (A6)

MELHORAR protegao contra Ciberataques (V2) x (A3)

AJUSTAR as fontes de financiamento as necessidades TIC (V2) x (A4)
INCREMENTAR a capacidade de fiabilidade dos dados guardados (V1, V4) x
(A2, AB)

MELHORAR a partilha de dados (V7) x (A2)

AJUSTAR a estrutura a missdo atribuida (V6) x (A1, A4, A5)
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4.2. Anédlise de entrevistas e consolidacdo dos OET SWOT

As informacGes da Republica Portuguesa tém uma componente Civil (SIRP, 2014, p.
art. 2.9 e uma componente Militar (LOEMGFA, 2014, p. art. 5.°) que se encontram
geograficamente separados, conforme respostas 2 e 12 do Diretor dois. Na componente
militar, o CISMIL tem como “missdo assegurar a produgdo de Informacgdes necessarias ao
cumprimento das missfes das FFAA [...]” e trabalhar em estreita colaboragdo com os
Ramos, podendo “acionar os meios técnicos ¢ humanos das FFAA, que sejam necessarios a
producdo de Informagdes [...]” (LOEMGFA, 2014, p. art. 32.9).

Para o Diretor um, na pergunta 2, a relacéo entre CADOP e CISMIL n&o esté legislada,
pois a LOMAR néo reflete a LOEMGFA, logo oficialmente, ndo pode existir uma relacao
de confianca entre as organizacdes. No entanto, foi unanime na pergunta 6, que as trocas de
informacdo existem via procedimento formal, ou RFI. Em contrapartida, na pergunta 2,
identificou-se que fatores como o distanciamento geogréfico, a rotatividade dos efetivos ou
a falta de rigor no cumprimento da doutrina emanada pelo EMA, podem comprometer as
relacBes de confianca e consequentemente a agilidade na partilha e disseminacdo das
InformacBes. A revisdo da LOMAR, o recuso periddico a Workshops sobre temas de
interesse militar e Nacional ou a afirmagdo da Comunidade de Interesse de Informacdes
Militares, sdo aspetos considerados pelos Diretores como agilizadores das relagdes
interorganizacdes (pergunta 2.1).

Outro aspeto identificado foi a necessidade de uma diretiva clara do CISMIL para 0s
Ramos (pergunta 2.2), o que segundo o Analista do EMGFA melhoraria as relagfes e 0
alinhamento dos Centros dos Ramos (pergunta 1). Foi salientado que a emisséo de um Plano
Anual de Atividades conforme definido (Dec. Lei n.° 184/2014 art.° 26.°) no periodo
temporal adequado, a integracdo de uma equipa robusta ou o recurso ao Plano de Atividades
do CADOP (alinhado com o EMA e CN), podem ser fatores que contribuem
substancialmente para a melhoria, a eficacia e a rapidez dos processos nos niveis estratégico
e tatico (perguntas 2.2 e 2.3). A existéncia de uma rede Nacional Classificada e acreditada
pelo GNS e a NATO seria fundamental para permitir uma base solida, confiavel e fluida na
partilha de informacao, mas na auséncia desta infraestrutura base, o recurso a doutrina, aos
regulamentos ou as diretivas podem ser bons facilitadores e ajudam a colmatar esta lacuna,
conforme resposta & pergunta 3 do Analista do EMGFA, pergunta 12 do Diretor dois, e
pergunta 5.1 do Diretor trés.
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A érea das Informacdes € reconhecida pelos entrevistados como sendo uma area do
conhecimento onde o fator humano € essencial e como tendo influéncia direta na qualidade
e confiabilidade do produto gerado (pergunta 10 do Diretor dois), pelo que todos defendem
a necessidade da existéncia de uma carreira na area das Informacdes para todas as classes
(pracas, sargentos e oficiais), e que permitisse a sua progressdo e permanéncia na area
durante toda a carreira laboral. Essa carreira deveria permitir desempenhar funcbes nas
agéncias da estrutura Militar, civil e na NATO ou na Uni&o Europeia (UE), construindo uma
rede de conhecimento, confianca e experiéncia sélida e habil, o que alicercaria a tdo
ambicionada Superioridade de Informacdo (pergunta 6 do Analista do EMGFA e pergunta
3 dos Diretores).

Salientou-se igualmente que as Informacgdes trabalham para uma audiéncia-alvo
superiormente determinada e ndo para publicacdes de cariz publico. O CADOP néo
ambiciona dar-se a conhecer, o que nem sequer seria benéfico, pelo que a perspetiva
favoravel é disseminar o produto e da-lo a conhecer a uma audiéncia selecionada. No
entanto, mesmo neste universo fechado e discreto de trabalho resguardado, é benéfico abrir-
se a0 mundo, mas s6 a comunidade de interesse, e por forma a retirar vantagens
significativas. Como exemplo, foram citados os workshops, que representam ferramentas
dinamizadoras que podem e devem ser utilizadas para juntar comunidades de interesse e
elevar o conhecimento, dinamizar as relacdes, reforcar a confianca e aumentar a destreza nos
processos e na criacdo de produtos (perguntas 4, 4.1 e 4.2 dos Diretores e pergunta 8 do
Analista do EMGFA).

Em continuidade com o paragrafo anterior, enfatizou-se a importancia das ligacoes
com o exterior e a comunidade de interesse de forma direcionada e cautelosa, como por
exemplo nas parcerias, em que existem claros beneficios numa grande diversidade de
relacdes, embora selecionadas, para potenciar a qualidade pela diversidade. As parcerias sao
fundamentais para alimentar a fase da pesquisa do ciclo de informacdes (pergunta 4.3 dos
Diretores e pergunta 9 e 9.1 do Analista do EMGFA). O recurso a contratacdo de civis
formados em &reas técnicas que contribuam para o desenvolvimento e a exploragéo de novas
areas de InformacGes seria uma mais-valia, trazendo maior estabilidade e continuidade ao
processo (pergunta 7 do Analista do EMGFA e pergunta 4.4 dos Diretores).

De acordo com os entrevistados, na area das tecnologias de informacdo e
comunicagdes (TIC), existe realmente margem para melhoria, tais como a evolugdo dos

sistemas de pesquisa e processamento dos dados e da informacdo, ou uma aplicacdo
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adequada de meios e sistemas tecnoldgicos a diversos niveis: estratégico, operacional e tatico
(perguntas 14, 15 e 16 do Analista do EMGFA e pergunta 5 dos Diretores). Foram referidas
necessidades tais como uma evolucdo e um acompanhamento constantes das novas
tecnologias, e uma rede classificada e acreditada que ligue toda a comunidade de interesse
de forma segura. N&o estando estes requisitos garantidos, existe comprometimento da
possibilidade de uma aquisicéo rapida e fluida no processamento e partilha de informacao.
A titulo de exemplo, atualmente, uma pratica instituida €, conforme referido pelos Diretores
e 0 Analista do EMGFA, a segregacdo de redes e a existéncia de redes isoladas, que sendo
uma politica transversal aos centros nacionais e internacionais de Informagdes, e sendo esta
uma caracteristica que garante a seguranca da informacéo e a sua disponibilizacdo apenas
aos atores e decisores com necessidade de conhecimento, constitui uma pratica claramente
penalizadora da fluidez e da velocidade de circulagdo da informacéo. Ora esse handicap
pode ser consideravelmente reduzido recorrendo-se a sistemas agregadores de dados, em
infraestruturas seguras e exclusivas com acesso limitado a comunidade de Informacoes e
respetivos atores e decisores, que sdo os stackholders do que é produzido (pergunta 3 do
Analista do EMGFA e pergunta 5 dos Diretores). Outro aspeto relevante abordado pelos
entrevistados, foi o interesse no uso de ferramentas open source®® ou equipamentos de baixo
custo como mecanismo urgente na tentativa de acompanhar e se adaptar a uma evolucao
rapida e volatil do meio externo estudado, uma vez que 0s mecanismos tradicionais de
desenvolvimento de ferramentas e sistemas ndo tém capacidade para dar resposta ao
dinamismo e ao volume cada vez maior de solicitagdo de Informagdes (pergunta 5 do Diretor
dois e pergunta 9.1 do Analista do EMGFA).

Quando questionados sobre o procedimento em caso de necessidade de aquisicdo de
informacdo pertinente acerca de um determinado tema ou zona do globo que esteja
deficitaria no banco de dados existente, os entrevistados consideram que o uso do RFI ¢
adequado e o doutrinado é suficiente, mas que as informacdes que dai advém, para serem
pertinentes e confiaveis, repousam indubitavelmente numa forte e coesa comunidade de
interesse, com parcerias e analistas experientes e especializados, e assim a obtencdo da
Superioridade de Informacdo a partir do produto criado pelo CADOP estard garantida.
Reconhecem assim que, para se garantir a eficacia desses analistas que sdo uma mais-valia,

é imprescindivel existir um plano de formacao soélido e uma carreira, por forma a sustentar

13 Open Source is software distributed under a license that meets certain criteria:1. It is available in source
code form (without charge or at cost), 2. Open Source may be modified and redistributed without additional
permission (linuxfoundation, 2021)
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o0 crescimento do conhecimento, das funcdes especializadas e manter a devida motivacéo na
area (pergunta 12 do Analista do EMGFA e pergunta 7 dos Diretores).

Da exploracao das entrevistas realizadas aos Diretores e ao Analista do EMGFA, foi
possivel assim verificar que estas sustentaram a pertinéncia dos objetivos estratégicos
anteriormente delineados pela anélise SWOT.

4.3. Sintese Conclusiva e Resposta a QD2

A andlise SWOT permitiu uma visdo mais concreta dos dominios e processos
existentes e direcionou para possiveis melhorias tanto nas areas tecnoldgicas como nos
relacionamentos entre os diversos atores. Permitiu da mesma forma identificar a importancia
da funcdo de analista, assim como a relevancia da sua formacdo. J& as entrevistas aos
Diretores e elementos chave reconhecidos permitiu uma visdo mais holistica da comunidade
da Informagdes, proporcionou uma confirmag&o dos fatores melhoréveis da analise SWOT,
introduzindo novas varidveis (Leis organicas, rede classificada acreditada) que interagem
com o CADOP e influenciam a agilidade no cumprimento da sua missdo. Deste modo foi

possivel responder a QD2, analise do processo de producdo de informacgdes do CADOP.
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5. Conclusdes

A dindmica mundial, em constante evolucdo e mudanca, exige um conhecimento
global diferenciado em varias areas de interesse. A Informacdo certa, habilmente conseguida
no momento certo e para a pessoa certa revela-se imprescindivel para a Superioridade de
Informac&o, como acontece no apoio as FND.

Como tal, o presente trabalho de investigacao procurou propor medidas que permitam
otimizar o processo de cria¢do de produtos de Informacdes do Servico de apoio Operacional
e Bases de Dados do CADOP, e assim conduzir a uma simplificacdo de processos, uma
otimizacdo do uso dos recursos e sistemas tecnolégicos e da sua aplicacdo. Procurou
igualmente despertar para areas que possam potencialmente constituir uma fragilidade
futura. Tais consideracGes podem profilaticamente antecipar problemas e contribuir para
encontrar solucdes, contribuindo para a melhoria da agilidade dos processos de producéo de
Informag0es e para a missdo do CADOP.

A metodologia proposta adotou uma orientacdo ontoldgica construtivista e uma
orientacdo epistemoldgica interpretativista, de raciocinio dedutivo. Ap6s a pesquisa
documental do estado da arte, a estratégia qualitativa escolhida, centrada no objeto da
“agilidade”, permitiu uma recolha de dados por intermédio de entrevistas semiestruturadas
na DAGI e no CN, e de anélise documental.

No terceiro capitulo caraterizou-se o processo de producdo de InformacGes e dois
subprocessos fundamentais que permitem executar o ciclo de Informacdes de forma célere
e eficaz. Portanto, verifica-se que associado ao processo das Informagdes do CADOP,
existem dois processos que envolvem entidades externas, e que sdo de relevante influéncia
no produto produzido.

Assim sendo, para além das quatro fases (orientacdo, aquisi¢do, processamento e
disseminacéo) do ciclo de Informagoes, foram descritas duas subfases essenciais as fases da
orientacdo e aquisicdo. Para o ciclo de Informacgdes gerar um produto que permita a
Superioridade de informagdo ao decisor, é necessario existir um plano de InformacGes
validado, que contribuira para a fase da orientacdo e sera elaborado conforme indicado no
paragrafo 3.3.1. Na fase da aquisicao foram identificados dois subprocessos, a aquisi¢ao de
dados via Protocolo e o pedido de Informagdes com recurso ao procedimento RFI, descritos
no paragrafo 3.3.2. Esses processos influenciam a celeridade com que se requisita

informacdo a parceiros ou a agéncias de Informacdes parceiras.
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Desta forma foi possivel caraterizar os processos do CADOP para a producéo de produtos
de Informac6es, e assim responder a QD1.No quarto capitulo, identificou-se, pelo intermédio
da analise SWOT, que existiam dominios passiveis de melhoria, com beneficios diretos na
otimizacdo e na agilizagdo do processo de Informacdes, identificando objetivos estratégicos,
em que o0s mais relevantes se encontram descritos no capitulo 4.1, tais como um
processamento e analise mais robustos (sistemas TIC atualizados), uma normalizacéo e
implementacao rigorosa de doutrina (NATQO), a existéncia de parcerias, a formagdo continua
e a integracéo de civis especialistas.

Por outro lado, a andlise permitiu identificar que € necessario foco e atencdo em
dominios que, se desvalorizados, irdo diminuir o desempenho e celeridade dos processos;
por exemplo, a inexisténcia de uma carreira de Informac6es é apontada como potenciadora
de desmotivacdo, enfraquecendo os lagos de confianga entre os pares das diferentes
entidades, levando indiretamente ao desconhecimento progressivo da estrutura e
organizacdo dos parceiros, diminuindo em ultima instancia a sua eficiéncia.

Da analise das respostas aos questionarios verificou-se um alinhamento com o0s
resultados obtidos na andlise SWOT, acrescendo alguns fatores decorrentes das suas
experiéncias em fungdes nas organizagdes da NATO ou da UE. Salientou-se, entre outros,
que a separacao fisica das organizacGes de Informaces civis e militares e a producdo de
Informacdo aliada ao parecer e envolvimento permanente de ambos 0s representantes
maximos dos organismos seria menos frutifera para o produto final. Outros fatores referidos
como limitadores a agilizacdo dos processos € a existéncia de uma LOMAR que necessita
de uma revisdo e adaptacdo a LOEMGFA nesta area, a necessidade de equipas robustas,
treinadas e formadas e que ndo estejam sujeitas a rotatividade normal de outros militares,
indo-se inclusive mais longe ao indicar a necessidade de criagdo de uma carreira para as
Informagdes que seja transversal as categorias militares, melhorando assim as relagdes de
confianca entre os parceiros. Foi também referido que a abertura & comunidade de interesse
através da participacdo em workshops e a criagdo de uma infraestrutura de comunicagédo
classificada e certificada pela NATO era fundamental para a celeridade de partilha de
informagdo entre agéncias, e com um grau mais elevado de confianga. Nas TIC, abordou-se
a utilizacdo de sistemas de pesquisa e processamento atuais e com algoritmos sdlidos, tal
como 0 recurso a software open source com equipamentos de baixo custo, como sendo

mecanismos Uteis na necessaria atualizacdo dos sistemas de informagé&o.
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a producao de produtos de Informacdes e assim responder a QD2.

Gracas aos dados anteriores, foi entdo exequivel analisar os processos do CADOP para

Para finalizar, e respondendo a questdo QC, propfe-se a seguir medidas/LA que

permitam melhorar e consequentemente garantir o agilizar do processo de producéo de
Informagdes do CADOP:

Processos internos:

Plano de Informacgdes do CADOP como orientador base de todo o processo de
Informacdes;

Aplicacdo rigorosa da doutrina;

Abertura a comunidade de interesse como mecanismo de melhorar as relacdes de
confianca e parcerias, por exemplo participando ou realizando workshops entre
membros da comunidade de interesse Nacional e Internacional;

Apostar numa equipa robusta e experiente, com ligacdo permanente a area das
Informacdes;

Apostar solidamente na formacdo do analista fora da estrutura Militar, em
complemento da formacao Militar;

Manter os sistemas de pesquisa e processamento atualizados;

Explorar sistemas open source e equipamentos de baixo custo como instrumentos
para colmatar as fragilidades financeiras e manter a componente base das TIC

atualizada;

Processos externos:

Elaborar o Plano de Informacg6es anual do CISMIL em tempo (til;

Efetuar a revisdo da LOMAR, para assegurar o alinhamento vertical com a
LOEMGFA na componente das Informacdes;

Criar a carreira de Informac0es, transversal a todas as categorias, permitindo a
sustentacdo de uma rede de conhecimento e melhorando as relagées e confianga
entre parceiros;

Proporcionar o ingresso de especialistas civis com formacao superior em areas de
necessidade e interesse especifico;

Criar uma regra de excecdo para os militares a desempenhar funcées na area das
Informacdes, viabilizando uma permanéncia minima de dez anos em funcdes na

area;
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Como recomendacdes resultantes do estudo efetuado e das conclusdes sugerem-se as
seguintes acoes:

e Realizar uma revisdo da LOMAR e concretizar um alinhamento legal com a
LOEMGFA,;

e Criar uma carreira de analista;

e Centralizar geograficamente o Centro de Informacdes Militar e Civil, garantindo,
no entanto, uma separacdo organizacional e funcional a nivel operacional, mas uma
simbiose colaborativa ao nivel das Diregdes.

Durante a trabalho de investigacdo individual foram identificadas as seguintes
limitacdes:

e Dificuldade de acesso a determinados elementos chave.

Dando continuidade as recomendacfes da NATO, que no seu artigo de investigacao
(STO-TR-SAS-085 e STO-TR-SAS-104) recomenda estudar a tematica da agilidade pelas
nacdes aliadas, propde-se como possivel linha de investigacdo futura o estudo da
organizacdo da UE, percebendo como esta consegue agilizar os seus processos de cria¢do de

Informagcdes, para a comparar com 0S NOSSOS Processos.
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Apéndice A - Quadro Resumo das entrevistas a Diretores

1. Como vé o futuro CADOP: um Centro de .
Informagdes da Marinha desassociado da estrutura 1.1 Quais as \lantagens para o prodto .de s . . -
P1 o . INFORMAGCOES, se 0 CADOP assumisse uma 1.2. A gestao dos recursos seria otimizada? 1.3. O Ciclo das Informacdes sairia beneficiado?
organizacional do CN ou uma divis&o integrada na - x ~ .
posicao de Centro de Informagdes da Marinha?
estrutura do CN?
NAO.
O CADORP pertence ao Sistema de forcas (LOMAR). = Quando o CN saiu de Oeiras aproximou geograficamente
DIR 1 B\IéAéC())rtgegi\zlzgitngInr:;ente um Centro. 0 CADOP e aN2. NAC.
Né&o pertence a0 EM do CN.
A estrutura organizacional da N2 é prevista na LOMAR e
foi a adotada.
NAO faz sentido.
Temos um centro de gestdo de dados operacionais que
deve estar o mais possivel ligado a quem os vai utilizar, ou
seja, navios e EM.
A nivel organizacional, dever-se-ia separar mais N2 e ~ N . ~ .
DIR 2 CADOP (RH)? A situacéo atual tem vantagens, mas com NAO. Néo faz sentido NAQ faz sentido.
a duplicacéo de trabalho pode haver confiito e pouco
eficiente.
Os agentes de terreno sdo os elementos N2 e trabalham
para 0 CADOP. O CADOP néo projeta ninguém.
Coma estrutura atual: NAO. NAO O Ciclo das Informacdes s6 serd verdadeiramente
DIR 3[N2 apoia 0 EM do CN O CADORP é o Centro de InformagGes da Marinha, com| A gesﬁo de recurso 4 & muito optimizada. beneficiado quando pessoal do CADOP/N2 integrar as
CADOP como sistema de forgas (LOMAR) sede no Comando Naval. principais missdes da Marinha no mar.
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2. A atual estrutura funcional EM GFA-CISMIL —

2.2. O CISMIL poderia ser mais diretivo na
satisfacdo das suas proprias necessidades na area

2.3. Esse posicionamento estratégico do CISMIL

2.4. Existe espaco para otimizacao dos processos

Interesses de Informacdes Militares. Este grupo de
trabalho ja dispde de TORs. (termos de referéncia)

MARITIMA/NAVAL claramente organizada na sua
estrutura.

De igual forma, num mundo ideal, poderia/deveria existir
um Oficial de Ligacéo das Informacdes Militares
Navais/Maritimas, de ambito estritamente militar, do
CADOP na CISMIL procurando aproximar

definitivamente as duas organizacdes.

P2 1. ? ? ftima? iaca A A icai i - -
EMA — CADOP existe ¢ funciona? 2.1. Pode ser melhorada? De que forma' da_S_eguranga Maritima? A crlfiqgo de um EIano de (2.2), seria vantajoso para 0 CADOP? Como? Vel’[lcalrs na cadeia (_ZISMI,L_ EMA CAP(_)P
Atividades ou de outras estratégias para a area das (Estratégica-operacional-tatica)? A que niveis?
Informacdes fariam sentido nessa perspetiva?
Em termos legais, o posicionamento da CISMIL nao
. " " estabelece nenhuma ligagéo organizacional ao CADOP,
N itima, Id d do CISMIL .
% . _a seguran_ga rnar M2, 0 mv_e e pro Uf;go ° A2 (FA) e CSMIE (Centro de Seguranca Militar e de
NAO existe. situa-se mais no nivel operacional-estratégico, e o Informagdes do Exército)
SIM. CADOP encontra-se no nivel Tatico-Operacional ¢ ’
A Marinha devia adaptar a LOMAR com LO do E como se atuassem ioladamente SIM
DIR1 EMGFA. Aquando da revisdo da LOMAR e LOBOFA, prever  |O Plano de Atividades, além de ser um designio imposto : Atra\./és de requlamentacio e diretivas internas na
uma dependéncia técnica entre 0o CADOP e 0 CISMIL  [ao CISMIL em sede de LOBOFA, faz com que todos os|_ . . . . N - 9 . 9 <
R - . - - ~ P . . ~ Existindo um correto estabelecimento da articulagao entre |auséncia de doutrina/legislacdo enquadrante.
Néo existindo esta normalizagéo em sede de LO, vai em matéria de partilha de Informacdes e de 6rgdos de producéo de informaces nas FFAA, na . N .
. . . o . - todos os organismos produtores de informacdes em
impedir as relagoes de confianca entre estas duas contrainformagdes. Marinha 0 CADOP, produzam sobre tematicas comuns e . . .
. . . matéria de leis organicas enquadrantes, e promulgado
organizagoes. que concorrem de forma conjunta para as missdes de ) - ~
pelo CEMGFA o Plano de Atividades das informacdes
cada um dos ramos e das Forcas Armadas (FND). - . .
militares nas Forcas Armadas, a situag&o tornava-se mais
eficiente e eficaz. SIM
SIM existe.
E o funcionamento base é efetivo.
EMA — ndo tem processos de geragéo de informagdes
operacionais ou taticas. Tem preocupacdes ao nivel
organizacional no ambito das informacdes, preparacéo ou
rever publicagBes/dourina e agilizar processos Processos rotinas-sistematicos e periodicos:
EMGFA- é um centro de informacdes militar, efetuam a Haver um'plano de necessldades defindo pela CISMIL
. - . . (que definine as Informacdes e produtos que pretende
troca de informagdes a pedido (RFI - Request for Sim. o < o
. L L receber do CADOP, periodicidade e areas e tematicas), SIM.
Information). Um grande agilizador da comunicacéo bidirecional: N . - - C - . § X
. - A s . plano de informac@es militares emitido no inicio do ano. A acreditagéo da rede Nacional Classificada é
O sistema pode ser pouco agil, por causa distancia realizacdo periddica de workshops sobre temas de o .
. L : . . . L fundamental para comunicacéo entre as unidades
DIR 2|geografia e pela rotatividade do pessoal. Ha quebras |interesse militar e nacional. Com periodicidade mensal — SIM. .
L Processos inopinados: organicas chave: CISMIL Ramos- UE e Nato. Desta
de confianca e esse processo tem uma dindmica entre CISMIL-RAMOS. . .
X . . . Uso do procedimento RFI forma todos podem comunicar com todos, mantendo a
demorada para retomar o normal. Penalizando o sisterma  [O mesmo conceito pode th ser aplicado nas comms CISMIL sempre informada
de agilizagdo de pedido e troca de informagdes. bidirecionais CADOP-NAVIOS CADOP P .
. . . . O CADOP tem um plano atividades anual que é validado
Se for cumprida a doutrina de forma rigorosa, val .
L ump utn 9 ! pelo CN ouvido 0 EMA.
minimizar este aspeto.
O caminho que esta atualmente a ser seguido em usar os
centros de informacdes e gestdo dos dados dos ramos
com a sua capacidade de analise, como mecanismo para
alimentar a CISMIL, é solugéo de recurso, para um pais
pequeno com poucos recursos
SIM.
Se existisse a tal célula MARITIMA/NAVAL poder-se-
SIM. SIM. :upsitjzngu;; tarzt(:;iecs;oes deste ambito no escaldo acima, o
Fazia sentido o CISMIL estar organizado de outra forma ’ - . -
DIR 3|SIM, funciona. Coma afirmagéo mais consolidada da Comunidade de  [no sentido em que deveria exisitir uma componente Bxistir uma célla Maritima/Naval na CISMIL (2 ou3

pessoas) e um deles ser um elemento de ligagéo ao
CADOP.
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3. Atualmente na Marinha ndo existe a
especialidade de “analista” de informacdes.
Concorda com a sua criacéo para as classes de
Sargentos e Pracas?

3.1. Asua criacéo (analista) traria beneficios ao
nivel do desempenho, da motivac&o, da identidade
com a funcéo e contribuiria para a reten¢do de RH?

P3

NAO como classe.

NAO enquanto classe mas SIM como formagéo. SIM. A sua formacéo iria trazer enormes vantagens. Um
DIR 1 Pessoal com essa formacéo aquando a desempenhar dos elementos alavancadores para a motivagéo, retencao
funcdes na area das informagdes militares, julgo ser de  |e desempenho dos RH seria a contribuicdo da Marinha,
extrema importancia através de pagamento de todas as expensas, de formagdo
pos-graduada na area das informagdes nas universidades.
SIM.
Mas uma especializacdo com carreira (para as 3 SIM.

DIR 2|categorias Pragas,Sargentos e Oficiais.) para garantir Tem de haver carreira ou beneficios para manter a
estabilidade, conhecimento acumulado (8/10/ ou carreira) motivagao.
e a confianca gerada dos relacionamentos.

NAO enquanto classe, mas SIM enquanto sub- SIM.
DIR 3|especialidade. De alguma forma como acontace com os R|Especialmente em termos da formagao de base que o
e os HC. mesmo exigiria
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P4

4. O CADOP, dada a sua especificidade em
trabalhar, tratar e produzir dados e Informacdes
Classificados, tende a ser uma Diviséo fechada e
distante. Como equaciona a abertura ao exterior do
CADOP e da MARINHA?

4.1. A comunidade operacional encontraria
beneficios nessa abertura? E o CADOP? Se sim,
quais?

4.2. Consideraria o coaching e o mentoring técnicas
possiveis para aproximar os dois mundos, CADOP e
meios operacionais? E isso contribuiria para
melhorar a consciencializagdo do produto CADOP
por parte dos meios operacionais?

4.3. E a criacéo de parcerias com centros de
conhecimento para a partilha e evolugéo de
conceitos, metodologias, técnicas e tecnologias (por
ex.: Universidades, Centros de outros paises), seria
benéfico para o CADOP?

4.4. Aintegracéo de civis especialistas e formagéo
na area do saber do CADOP traria valor intelectual
e agregado ao CADOP? Consolidaria a sua posi¢éo
dominante no conhecimento da seguranca maritima?

DIR1

NAO.

As informacdes sdo avessas a publicitacdo do seu
trabalho

Trabalham, unicamente, para uma audiéncia alvo
superiormente determinado.

A comunidade operacional faz parte da lista de
distribuicéo.

A disseminag&o de informagéo ndo pode ser vista como a
divulgacdo de noticias pelos 6rgaos de comunicagéo
social.

A necessidade de conhecer e a necessidade de partilha
s80 por demais importantes.

Em certa medida.

Temos uma Marinha muito pequena

Os militares que tratam das informac@es nos navios, ou ja
estiveram no CADOP ou possuem fortes lagdes de
confianga com os analistas que & prestam servigo.

Muito importante.

SIM.
Muito importante, na medida que permitia uma enorme
continuidade e estabilidade.

Ou mesmo militares na reserva.

NAO.

N4o interessa conhecer o CADOP, o que interessa € a
informac&o chegar a pessoa que necessita dela. Como:
1.Partir a informac&o em diferentes marcas e gerar
produtos por marcas para os diferentes segmentos
(classificacdes).

2.Generalizar a informacéo até RESERVADO

SIM.

Néo interessa aproximar o CADOP dos navios.

Interessa aproximar a informacéo dos navios.
Ter um elemento da N2 nos navios em misséo é

SIM.
S&o estaveis.

semanais que séo difundidos por toda a Comunidade de
interesse.

DIR/CN2 é estrategico, obrigando um e outro a estarem
em permanente sintonia de forma a que o CADOP
produza informac&o sobretudo para 0 CN2 e para a
Esquadra.

bordo. Fungoes como EM, produgao de informagao
maritima/naval

Por ex. internamente ja se aplica com o CINAV/EN

DIR 2 . - X Workshop Externos. vantajoso. SIM.
3-Segmentar todos as informagGes que sejam WorkShop Internos ndo se efetuam. No entanto na componente operacional sera mais
CONFIDENCIAL e SECRETO mas s6 para 0s grupos P : o T o P o
N . N&o ha ninguém que v& em missdo que néo passa no complexa a sua implementag&o ou pouco viavel.
que tém necessidade de conhecer. .
" X P, . CADOP. Assim passa a ser uma antena a trabalhar para
4.A0 nivel do N2 e na contrainformacéo, ha necessidade
. . N ~ . o0 CADOP.
generalidade a informacéo para protegao propria, da
misséo e seguranga militar (prevenindo problemas de
disciplina militar — RDM: deveres militares)
A comunidade operacional beneficia muito da informacéo
produzida e hd uma boa relagéo entre todas as partes.
NAO. SIM. SIM.
DIR 3 O CADOP produz INTREPS (intelligence report ) O facto do Director do CADOP ser simultaneamente Mas os escassos RH torna dificil a sua implementacao a  [SIM. A Marinha ndo tem tradi¢do em empregar civis nas areas

operacionais. No entanto, no caso do CADOP poderia
ser uma mais valia.
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5. No dominio tecnoldgico, o desenvolvimento de um
sistema centralizado que permitisse de forma

5.1. Iria colmatar caréncias nos RH e otimizar

5.2. Dada a sua complexidade e custo, seria viavel e
interessante recorrer a colaboracéo interma (DITIC-

5.3. Esta ferramenta de centralizagéo iria colmatar
dificuldades de alguns sistemas T inadequados aos

5.4. A transformacéo digital identificada na
DEM2018 como um OE do CEMA, é considerada

militares navais com que troca informacéo.
CISMIL

Interesses das Informagdeas Militares.

P5 |centralizada a gestdo de dados, automatizagéo de . processos das Informagdes e a dimenséo dos dados 3
X processos? DAGI) e externa para a sua criacéo e L - . |uma oportunidade para o CADOP melhorar e
processos de recolha, tratamento e partilha de . a tratar, e permitiria melhorar e otimizar a producéo | . . .
; ~ . X X desenvolvimento? ~ otimizar processos e sistemas?
informacdes, seria uma mais valia? de Informacdes?
SIM. SIM. SIM. ii)hdneria segundo uma dtica de agilizar e flexibilizar as SIM.
DIR 1|Nunca retirando a importancia que o ser humano tem |Em terminados processos e &reas iria indubitavelmente  |Se a DITIC e DAGI conseguisse manter um cabal » 569 . 9 . - Pode ser, sem divida quer em matéria de cabimentagéo
. . . X enormes quantidades de dados provenientes de multiplos X o
em todo o processo critico. colmatar essas caréncias. acompanhamento em todo o ciclo de vida do SICA. sistemmes financeira, quer em argumento para a sua edificagéo.
SIM.
Mas o trabalho ¢ feito numa rede segregada logo é
limitativo a sua aplicacéo. Néo vale a pena.
Existem no mercado varios sistemas disponiveis.
DIR 2|Dos 80% de dados disponiveis open source, hé sistemas |N&o respondeu. Néo respondeu. Néo respondeu.
disponiveis na internet. GEOINT tem de ter o seu sistema proprio. CISMIL-
CADOP-GEOMETOC
Dos 20% restantes sao realmente pouco ageis a pesquisa
e 0 preparar as informacdes. Seguranca VS Agilidade.
(S)”\CA'ADOP dispde de algumas bases de dados no entanto SIM. SIM SIM.
DIR 3 P . y . Mas também era importante cumprir um requisito base de ' SIM. Mas a velocidade da digitalizagdo ndo acompanha as
apenas UMA estd classificada como SICA (Sistemasde | .. . iy .
- - — X existir uma rede operacional Classificada em SECRETO necessidades prementes e crescentes.
informac&o e comunicacéo automatizados).
. . - " - . 8. Se existisse cabimento administrativo recorrer ao
6. Existem areas de miss&o em zonas arredadas do - . s . . 7. A formacéo dos militares a prestar servico no L .
. L - 6.1. A criacdo de uma forte estrutura de parcerias  |6.2. A Existéncia de analistas experientes e com . . L recrutamento externo especializado (com parcerias
P6 - |nosso dominio de controlo, com dificil obtenc&o de p - . " CADORP é crucial para o produto de exceléncia do o A a
L . I Intra Forgas Armadas e parcerias externas uma carreira ligada ao meio operacional, pode PP N nas universidades, especialistas formados na area
P7 - |dados, dificultando a producéo de Informacdes. . o . K . . . CADORP. A formagcéo é dispendiosa e demorada, - . ~ R
L diversificadas é uma mais valia para o produto do  |ajudar a colmatar esta fragilidade (zonas arredadas N . da andlise de informagdes, por ex.), seria uma
P8 |Como se pode contornar essa dificuldade? 2 resultando no seu desinvestimento. Este . . L .
X CADOP? do nosso dominio de controlo)? . X estratégia a considerar para minimizar o impacto de
Recorrendo aos parceiros, por exemplo? desinvestimento pode afetar o produto do CADOP? . « L
analistas com formagéo deficiente?
SIM. SIM:
E por esse motivo que existe a normalizagio do Request SIM Era um sonho que ndo pode ser realidade, devido aos
DIR 1|For Information (RFI), onde o CADOP pode questionar A a-rtilha de conhecimento & o bem mais precioso SIM. SIM multiplos constrangimentos que nos sdo impostos
0s ramos, CISMIL, SIRP (sistema de informagdes da P P ' superiormente ao nivel da contratagdo piblica nesta area
republica PT) e congéneres aliados e a propria NATO. do saber.
DIR 2 Néo. SIM. SIM. ﬁ/:a’\:temos formac&o pouco estruturada, internamente SIM.
Uso do procedimento RFI. Principalmente ao nivel estratégico. Com carreira. _ Q p ! " |Embora dependa do nivel (estratégico/op/tatico)
Formagdo on the job
SIM.
SIM. SIM As éreas de trabalho do CADOP/CN2 séo,
O CADOP esta num loop de parceiros internacionas ’ . o . normalemente, classificadas. N&o podemos cair na
DIR 3 p dep De alguma forma é o que ja existe com a Comunidade De |SIM. SIM. P

tentagdo de ter “parceiros” ocasionais que ndo cumpram
os critérios de confianga necessarios para lidar com as
questdes sensiveis das informacdes militares.
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9. A Ciberseguranca é um risco identificado pelo CAll

9.1. Existem medidas previstas para a mitigacao de
tais incidentes?

9.2. O envolvimento do ODT (DITIC) é considerado
nos processos da seguranca da informacéo?

9.3. A seguranca penaliza a agilidade dos processos?

SIM.

Trabalho edfetuado de forma muito rigida e em rede off-
line, pode-se considerar que possuem uma maior
resiliéncia do que outros tipos de organizacdes que
estejam ligados on-line.

SIM.

Quer na Marinha, como através do Centro de
Ciberdefesa do EMGFA e o Centro Nacional de Ciber
Seguranca (CNCS) do Gabinete Nacional de Seguranca
(GNS)

SIM.

Né&o respondeu.

NAO.
Recurso a redes segregadas, o risco é minimizado.

SIM.
Com palestras/briefings dos riscos.

Né&o respondeu.

N&o respondeu.

SIM.
A dependencia da DITIC é uma preocupagao

SIM.
Uso de redes segregadas e isoladas

SIM.

SIM.

A segregacdo fisica entre as redes de trabalho provoca
demoras e traz transtornos no armazenamento,
tratatamento e producéo da informag&o.
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10. Numa perspetiva interna de producéo de

11. Numa perspetiva externa de produgéo de

P10 - . a ~ o o 2
Informacdes, quais sdo os pontos chave (até 3) na  |Informagdes, quais sdo os pontos chave (até 3) na ~ . .
P11 - f; 9 ~ po . ( ) f; 9 . po . ( ) 12. Sugestdes que considere pertinentes.
P12 producado de Informacdes que contribuam para o producdo de Informacdes que contribuam para o
estado de superioridade de Informag&o do Decisor? [estado de superioridade de Informag&o do Decisor?
Dinamizar a Comunidade de Interesse das Informacoes e
Seguranga Militares (CIISM).
Foi aprovada em sede de Conselho de Chefes Militares
(CCEM), aprovado CEMGFA e acordo formal dos
chefes dos ramos
DIR 1|Pertinéncia, credibilidade, e facultadas em tempo. Pertinéncia, credibilidade, e facultadas em tempo. pe_rm_lte dar corpf) e~d narmizar as agoeg necessld ades e
prioridades dos 6rgdos produtores de informagdes.
Néo existindo uma definigo clara de responsabilidades,
incumbéncias e ligagdes organizacionais num quadro de
leis organicas, o CIISM é a Unica forma de sentar a
mesma mesa todos os intervenientes nas informagdes
militares.
Fontes credibilidade e fiabilidade utilidade da informagao
Zesmﬁigzmlfec;?il:g;g:;ﬁic;;::hsm € fundamental. Capacidade de perceber quais séo os instrumentos e as  |Colocar os Centros de Informacdes Militar e Civil num
g ’ formas de chegar aos destinatarios. (papel, briefings... ). [mesmo edificio, existindo uma separacao fisica, funcional
. . Lo " e operacional, mas ligando a cadeia de comandando de
Bons analistas, dedicados, sensivel discretos. Qualidade ~ L . P 9
Boas relagdes externas (formais e informais). ambos os Centros.
DIR 2|humana.
N&o ceder a pressdes. Existencia de uma rede classificada que ligasse os Centros
Seguranca. O CADOP apresenta a seguranca P L q_ g
. _— de Informagoes Nacionais e Internacionais de forma
necessaria para o produto que gera com a organizagao e .
. L - .. Guidance dos chefes. segura.
rigor na aplicac¢do da doutrina, permitindo prever o
futuro.
Boas fontes, quer em termos humanos quer em termos _— . T
de acesso a produtos de qualidade superior Boa ligacéo a outras estruturas de informacdes militares
' como seja a CISMIL (minimo Oficial de Ligagdo), FAP e
Boa base de dados das informagdes OSINT capaz de as EXER
arquivar correntemente e potenciar eventuais processos . L L N
DIR 3 d P P Possibilidade de participacdo em formagoes junto de N&o respondeu.

de inter-relacdo entre informagdes de diversas fontes.

Estabilidade da guarnicdo em termos temporais,
formacéo e participagdo em missdes nacionais relevantes,
quer sejamda NATO, UE ou outras.

congéneres internacionais.

Possibilidade de participacdo em missdes internacionais
da area do Intel.




A vantagem da agilidade para a superioridade de informacé&o.

Apéndice B - Quadro Resumo das entrevistas a CISMIL

P1-P2-
P3

1. O EMGFA-CISMIL devia ter um plano de atividades para a
area das Informacdes e ter diretivas para 0s Ramos?

2. Coma existéncia de um Plano de atividades, o que
melhoraria nos processos entre 0 CISMIL e os Ramos
(Marinha)? E na Marinha, internamente também pe rmitiria
melhorar o atingir a nossa Misséo?

3. Se considerar que a falta de um Plano de atividades
(EMGFA) é um aspeto a melhorar, como é que sugere
contornar essa limitacao?

CISMIL

SIM.
Melhoraria porque dava mais visibilidade e alinhava os centros dos
Ramos com a estratégia do CISMIL.

Por lei deve existir (LOEMGFA) e é elaborado em colaboragéo e
consonancia com os Ramos.

No PAI encontramos as orientagdes para os Ramos.

As FFAA devem apresentar um relatdrio anual de atividades de
Informagdes.

DOC. Estruturantes do PAI:

- Conceito Estratégico Militar (ameagas e missdes)

- Diretiva Externa da Defesa Nacional (4101/18 12ABR)

- Despacho do Ministro da Defesa (diretiva orientagdo politica para o
planeamento das forgas nacionais no exterior)

- Diretiva estratégica do EMGFA

SIM.
Tinhamos um documento enquadrador que permitiria melhorar ainda
mais 0S Processos ja existentes e em curso.

Elaborando um plano atividades atempadamente que servird como
uma orientagdo para 0s Ramos.

4. Se 0 CADOP evoluisse para um Centro de Informagoes da
Marinha desassociado da estrutura organizacional do

4.1.Se concordar, pode indicar em que processos (até trés no

P4 L . . . L. 4.2 Se discordar, pode indicar porqué?
Comando Naval e com estrutura propria, seria uma mais valia |maximo)? po porq
na perspetiva do CISMIL?
CISMIL |NAO. N&o respondeu. Né&o respondeu.
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P5 - P6

5. A estrutura funcional EM GFA-CISMIL — EMA — CADOP é
considerada hierarquicamente complexa e pouco agil; o que
poderia ser melhorado para uma maior fluidez de informagéo
entre os diferentes organismos?

6. Na Marinha nio existe a categoria de “analista” nas classes
de Sargentos e Pragas. Considera que para o CISMIL, a
existéncia de Sargentos e Pracas da categoria “analista” seria
uma mais valia para a qualidade das Informagdes produzidas?

6.1. Ou considera que as formagdes administradas aos
militares que desempenham fungbes na area das Informacoes é
suficiente numa 6tica de curto, médio e longo prazo?

CISMIL

NAO concorda.
E hierarquicamente eficaz simples e bastante gil.
Os processos CISMIL — CADOP funcionam.

O uso da futura RSN* acreditada, ira agilizar os processos
atualmente na SECNET.

SECNET - 0 J2 do CCOM é o gestor de informagdo da plataforma
existente nesta rede.

O BICES é uma plataforma colaborativa entre os paises que

pertencem ao grupo do BICES.

SIM.
Com a estruturagdo de uma carreira.

E apologista de uma carreira de Informagdes

E importante construir conhecimento estruturado assente em doutrina
ou normativos enquadrantes e estruturantes, numa optica de medio e
longo prazo.

ApdB -2




"

A vantagem da agilidade para a superioridade de informacé&o.

7. Os recursos humanos (RH) sdo escassos em todas as
organizagdes. Se o processo administrativo permitisse
contratar elementos civis com formagao superior na area das
Informacbes, seria considerada uma mais valia para colmatar
0s poucos RH e satisfazer necessidades em areas especificas
das Informagdes?

8. Para si, um CISMIL aberto ao exterior pode ser uma
vantagem? é desnecessario? é perigoso?

8.1 Porqué?

SIM.
Quem faz a gestéo dos quadros deve prever uma carreira para Civis.

SIM. mas...

Esta aberto ao exterior através de uma rede robusta e discreta nos
termos da DE-EMGFA, onde ¢ definido como objetivo 0 aprofundar
a cooperagdo operacional com os 6rgaos de Informagdes da
RepUblica Portuguesa, ou seja, producéo de Informagdes de forma
discreta e sua disseminagdo aos atores e audiéncias de interesse
(PR, MDefesa, Ministro Negdcios Estrangeiros, CEMGFA, CEMs,
FNDs, ...).

Dois conceitos importantes:

Necessidade de conhecer

Responsabilidade de partilha de Informacdes, dentro da comunidade
de interesse.

Esta aberto ao exterior através de uma rede robusta e discreta nos
termos da DE-EMGFA, onde ¢ definido como objetivo o aprofundar
a cooperagdo operacional com os érgaos de Informagdes da
Republica Portuguesa, ou seja, produgao de Informagdes de forma
discreta e sua disseminagéo aos atores e audiéncias de interesse (PR,
MDefesa, Ministro Negocios Estrangeiros, CEMGFA, CEMs,
FNDs, ...).
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9. As parcerias com agéncias Militares Nacionais e 9.1. E a criagéo de parcerias com centros de conhecimento (por
P9 Estrangeiras, empresas especialistas em informacdes ex.: Universidades, Centros de outros paises) para a partilha e
maritimas, terrestre e aéreas, sdo uma mais valia para a evolucéo de conceitos, metodologias, técnicas e tecnologias,
obteng&o, producéo e partilha de Informacdes? seria benéfico para o CISMIL? E para os Ramos?
SIM.
E importante construir conhecimento estruturado, o CISMIL e os
Ramos tém responsabilidade na partilha e evolucéo de conceitos e
fazem-no.
O CISMIL dé formagéo: no IUM (pos-graduagoes), no SIRP, na
Universidade Nova.
E importante a partilha de conhecimento e conceitos com as &reas
académicas, poderia ser melhorado para acompanhar a evolugéo e
SIM. permitir estarmos sempre na “crista da onda”.
CISMIL 5
Deve ser sempre perseguido. . . -
Temos que conseguir acompanhar a evolugéo das técnicas e
tecnologias para garantir o apoio as operacdes (ex.: persistent
surveillance, e avaliacdo da ameaga) de forma mais eficaz, robusta
e barata.
Ha produtos que existem, por ex. na area do GEOINT que nos
permitem melhorar a percepcéo do conhecimento e responder as
perguntas sistematizadas 5SW2H.
Novas técnicas e algoritmos que permitem extrair dados que
anteriormente ndo eram conseguidos.
10. No dominio tecnolégico, o desenvolvimento de um sistema
centralizado (s6 para uso no CISMIL) que permitisse de forma 10.2. Dada a sua complexidade e custo, seria viavel e . - A
. ~ o . A . . 5 = - 10.3. E um sistema com essas caracteristicas, mas aplicado aos
P10 [centralizada a gestdo de dados, automatizacéo de processos de [10.1. Iria colmatar caréncias nos RH e otimizar processos? interessante recorrer a colaboragéo externa para a criagao e Ramos, seria vantajoso?
recolha, tratamento e partilha de informacdes, seria uma mais desenvolvimento desse sistema centralizado? ' '
valia?
SIM. SIM. $IM.
Ja existe um prototipo de rede especifica no cismil, a infomil. Devera L . SIM. A semelhanca do BICES.
CISMIL | . """ [Muito importante porque se conseguirmos fazer o mesmo com outros . s - . L. L
migrar para a SECNET, que deve ser robustecida de modo a incluir . . N&o ha segregacdo de capacidades hé é especializacdo das
8 Lo ¥ . meios e mais baratos, devo.
varias marcas e estendido a comunidade de intel componentes.
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11. Existem areas de missdo em zonas arredadas do nosso L . 11.2. Aexisténcia de analistas experientes e com uma
. e ~ . 11.1. Acriacdo de uma forte estrutura de parcerias Intra — . . .
dominio de controlo, com dificil obtengéo de dados, dificultando . ) . carreira ligada ao meio operacional, pode ajudar a colmatar
P11 ~ ~ Forgas Armadas e parcerias externas diversificadas pode ser I -
a producéo de Informagfes. Como se pode contornar essa . ~ . o esta fragilidade (zonas arredadas do nosso dominio de
e . considerada uma solugéo possivel para esta limitacdo?
dificuldade? Recorrendo aos parceiros, por exemplo? controlo)?
SIM SIM.
CISMIL Lo SIM. Quem conhece o mundo das Informagdes sabe colocar as questdes,
Recurso as RFI. A . ~
e identificar os gaps de informacoes...
. - a . . |12.1. Se existisse cabimento administrativo recorrer ao
12. A formacéo dos militares na area das Informagdes é crucial - .
~ ~ recrutamento externo especializado (com parcerias nas
para o desempenho das suas funcdes. A formacao é . ; . . -
P12 ) ) . . universidades, especialistas formados na area da analise de
dispendiosa e demorada, resultando no seu desinvestimento. informacBes, porex.), seria uma estratégia a consicerar para
Este desinvestimento pode afetar o produto do CISMIL? JOMMAgOes, p i . g ~ erar p
minimizar o impacto de analistas com formacao deficiente?
SIM.
SIM. O analista civil ou militar tem é identificar e conhecer a ameaga,as
Afeta o produto de qualquer 6rgdo produtor de Informagdes, - ~ . . &
- - e . suas intengdes, capacidades e oportunidade
CISMIL |incluindo o CISMIL. E necessario gerar produtos através do estudo, L .
. . ~ . ~ O especialista tem que ter capacidade para usar e saber explorar 0s
sistematizagdo e cruzamento e obtencdo de informagdes, para alem | S T
S sistemas tecnologicos a disposicao.
da intuicao!
P13 |13. A Ciberseguranca é um risco identificado pelo CISMIL? ilri;ei)t(;sst’fm [=diclpebparduos el i 13.2. A seguranca penaliza a agilidade dos processos?
SIM. Time sensitive communication (TSC) — ¢ o procedimento aplicado
SIM A DIRCSI. a estes paradigma.
CISMIL '
Ao nivel do Sigint (COMINT e ELINT) corre em redes segregadas |Se o produto é TSC aplica-se a agilidade possivel, se ndo for aplica-
para aumento da seguranga. Se a seguranca em vigor.
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% A vantagem da agilidade para a superioridade de informacé&o.

14. Numa perspetiva interna, quais sdo os pontos chave (até 3)

15. Numa perspetiva externa, quais sdo os pontos chave (até 3)

Factor humano.

Adotar as melhores tecnologias, para a recolha e processamento da
informagéo.

Fator humano é fundamental.

P ll:;lftp_l 6 na producdo de Informacdes que contribuam para o estado de |na producédo de Informacdes que contribuam para o estado de |16. Sugestdes que considere pertinentes.
superioridade de Informacdo do Decisor? superioridade de Informacdo do Decisor?
No paradigma do responsibility to share, aprofundar a cooperagéo
A monitorizagio, recolha e andlise persistentes. ?:rt:ﬁa c’);%é;os de Intel ¢ mandatério (por ex: cooperagédo operacional,
G40). Necessidade manter um investimento constante na formagéo e treino
CISMIL |Melhor capacidade de processamento Big Data Exploration. como no dominio tecnoldgico.
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'?%% A vantagem da agilidade para a superioridade de informacé&o.

Apéndice C - Quadro Resumo das entrevistas a Analista CADOP

P1- P2 1. Qual é o modelo utilizado como ciclo de
-P3- Informagdes no “Servigo de apoio Operacional |2. Quais 0s processos que podemos identificar |3.Relativamente a fase 3 (processamento) 4. Como se processa a Ultima fase
ps ¢ Bases de Dados” do CADOP, na produ¢io [na produgdo das Informacdes do Servigo? guais os sistemas que sao utilizados? (disseminagdo)?
produtos?
~ . ~ A disseminacéo é efetuada recorrendo a diferentes
Plano de InformagBes para fase 1 (Orientacéo .
Orientagio  aquisicio - processamento coesp (Orientagéo) -\ erpum prodiutos tais como INTSUM, INTREP,
disseminagdo (fonte NATO — AJP2 (A)) Pedido informagéo com recurso a protocolos (por O trabaltlo feito é pelo anahsFa_ COM recurso a MARI_NTSUM,. MARINTREP Fiepe_ndendo da _
C-AN exemplo coma FAP) informag&o proveniente de Varias fontes e fica comunidade de interesse, da periodicidade e do tipo
. . P guardada num servidor SECRETO numa sala de informacéo pretendida.
IRM&CM (Intelligence Requirements Management
N . . “TEMPEST”.
and Collection Management) Pedido de InformagOes com recurso ao Request for L . ,
information (RF) Estes produtos sdo disseminados através do
MMHS, NSWAN, BICES ou via SECNET.
S Cna(,;a_o €2 _uma e?( c,e(;ao, CTENED @ . - L 7. A existéncia de um Plano de Informagdes do
P5-P6-| tempo minimo ligado a area das 6.0 ingresso de especialistas civis formados, L ~ .
. ~ - L e . . CADOP é importante para a producdo de 8. Como olha para as parcerias com outras
P7-P8-| informagBes, para os militares que iria ser benéfico para a qualidade e celeridade ~ o N Lo
- . ~ Informacdes? agéncias Nacionais e Internacionais?
P9 desempenham fungdes no CADOP, é visto |do produto de Informagdes?
E do CISMIL?
como uma vantagem?
Muito importante.
SIM As reunides bilaterais, principalmente com nagdes
SIM. Todos sabemos que a permanéncia do pessoal civil [SIM, é muito importante. (6.g. Americana), ¢ uma grande var\tagem porque
. - x L podemos aprender como elas funcionam, quer a
Deveria haver um tempo minimo de modo a que o0  [nas forgas armadas sdo uma mais-valia para as . L .
C-AN . . Lo - - . . . ! nivel organizacional, quer a nivel de acesso a fontes
Analista podesse entrar no processo, criar as suas  |instituicoes militares, ainda mais nestes locais em  |Julgo que sim, para que os ramos tenham uma linha . .
. . P . . N classificadas e open source, e ai adequar 0s
proprias fontes e expertises. que a permanéncia traz mais vantagens do que de orientagdo comum. . ; ’
procedimentos & nossa realidade para que
desvantagens. .
possamos elaborar produtos com mais
credibilidade.
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A vantagem da agilidade para a superioridade de informacé&o.

10. Numa perspetiva interna de produgao de

11. Numa perspetiva externa de producao de

Formagdo.

interesse.

Participacdo em exercicios internacionais.

P9 - ~ L ) ~ o x )
P10 - |9. A utilizagéio de sistemas de informagdes Informa(;0~es, quais sdo os~ pontos chav_e (até 3) InformagoNes, quais sao Oi pontos chavg (até 3)
. . . na producao de Informagdes que contribuam  [na producdo de Informagdes que contribuam ~ . .
P11 - |atualizados ser& necessidade? o ~ o - |12. Sugestdes que considere pertinentes.
P12 para o estado de superioridade de Informacgdo |para o estado de superioridade de Informacéo
do Decisor? do Decisor?
- . Protocolos com outras nagoes.
Diretivas superiores claras.
C-AN SIM. Analistas experientes. Participacdo em Workshops da comunidade de Nio responded.
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