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Preambulo

A seguranca e a defesa estdo intrinsecamente ligadas aos valores da liberdade e do
bem-estar. A preservacdo destes valores, indissociaveis do modo de vida das sociedades
democriticas, deve encontrar nos jovens o seu garante futuro e o seu principal ativo.

As universidades, como plataforma geradora de conhecimento e também responsa-
vel pela transmissao de conceitos e praticas de cidadania aos futuros lideres, nas mais
diversas areas de atividade do pafs, contam com o Instituto da Defesa Nacional (IDN)
como um parceiro ativo para a consecugao desse objetivo.

O IDN, numa organizag¢io conjunta com diversos Nucleos de Estudantes de Ciéncia
Politica ¢ de Relagoes Internacionais de Universidades Portuguesas, promoveu nas suas
instalagdes em Lisboa, entre 10 e 11 de novembro de 2016, o primeiro “Seminario IDN
Jovem", com trabalhos de estudantes que se enquadraram em seis tematicas: Ameagas
Transnacionais; Politica Externa e Defesa Nacional, O Mar como 1 etor Estratégico; Seguranga Ener-
gética e Defesa Nacional; Migracoes e Segurangay Informacao e Seguranca no Ciberespago.

O principal objetivo do evento foi o de proporcionar aos estudantes de licenciatura,
pos-graduagao, mestrado e doutoramento, um espago de reflexdo e debate sobre temati-
cas relacionadas com a seguranca e defesa na perspetiva da sua ligacio com os valores da
liberdade e do bem-estar, como pilares do modo de vida das sociedades democraticas, de
que os jovens sio o garante no futuro.

Vitor Rodrigues Viana
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Paper 2 — Luta contra o terrorismo em Portugal: da
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Fonseca Ribeiro
Daniel Tirano Tomaz, Joana Barros Silva e Maquilo
Jamaica
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portugués

Claudia Susana Carvalho

Paper 3 — O mar como um vetor estratégico

Inés Duarte de Matos

Paper 4 — Mar portugués, recurso nacional no contexto
global: a criagdo de um sistema de informacgdes
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do pais

Pedro Miguel Carvalho Gongalves
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‘ Comentador: Prof. Doutor Ruben Eiras

Paper 1 — Seguranga Energética e Defesa Nacional: o | Ana Claudia Sousa Campos
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Nacional

Politica Externa e Defesa

(16H10 - 17H45)
Paper 1 - Ag¢do criminosa contra navios no século XXI:
a migragdo da ameaca do [ndico para o Atlantico

Comentadora: Prof. Doutora Monica

Ferro

Claudia Ramos Telles e Pedro Miguel Carvalho
Gongalves




Sexta-feira, 11 de novembro de 2016

SESSAQ 4 - Migracdes e Seguranga

Comentador: Prof. Doutora Ana Santos
Pinto

(11H30 - 13H00)
Paper 1 — Migragdo e seguranga: 0 caso portugués

Daniela Sofia Rodrigues, Gongalo Nuno Reis de
Oliveira e Pavlo Vladimirovich Sopilkov

Paper 2 — Migrantes e seguranca: dilema europeu de
seguranga face ao desafio da crise dos migrantes (2011-
2016)

Magda Isabel Silva Pinto e Frederico Jorge Pissarra
Agostinho

SESSAQ 5 - Informagao e Seguranga no

Ciberespaco

Comentador: Coronel Tms (Doutor)
Viegas Nunes

(14HO00 - 16H00)
Paper 1 — Ciberterrorismo e infraestruturas criticas:
modelos de andlise, estratégia e intelligence

Luis Eduardo Dias Ramos, Duarte Nuno Oliveira e
Manuel Maria Vasconcelos

Paper 2 — A guerra de informagdo no dominio politico:
as operagdes de informagdo na obtencdo de efeitos
esperados

Rodrigo Mendonga Lagares
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Sessdo 1: Painel I - Ameacas Transnacionais

José Miguel Bernardes Pinto,

2.2 Ano do Mestrado em Ciéncia Politica e Relagdes Inter-
nacionais, da Faculdade de Ciéncias Sociais e Humanas da
Universidade Nova de Lisboa (FCSH — UNL)

“A Somalia como Desafio para o Sistema Politico Internacional”

RESUMO

A tipologia dos desafios do mundo atual é ampla e conta com a participacdo dos mais varia-
dos grupos e entidades, os Estados frageis figuram neste contexto assumindo-se como
centrais num tempo de nova conflitualidade. Para explicar as dindmicas dessa fragilidade
muitos sdo os Estados a que podemos apontar lacunas estruturais com implicagdes fortes
no desempenho do poder central, a Somalia é um desses casos.

Recuando até ao passado colonial daquele pais e tracando a evolugao politica que se veio a
processar desde entao, podemos perceber que as realidades que se vieram a verificar ao
longo do tempo obrigam a uma analise ponderada e cuidadosa.

Neste artigo, propomo-nos a levar a cabo uma pequena investigacao a partir da qual iremos
compreender as ameacas e os riscos da Somalia bem como os impactos que aquele pais
poderé causar no sistema politico internacional.
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Sessdo 1: Painel I - Ameacas Transnacionais

Bruno Rafael Ramos Prata,
5.2 Ano do Mestrado Integrado em Ciéncias Militares, na
especialidade de Seguranca, Academia Militar (AM)

“Luta contra o Terrorismo em Portugal: Da Estratégia Nacional a
Unidade de Coordenagao Antiterrorismo”

RESUMO

O desafio de compreender de que forma a legislagdo nacional sobre o combate ao terro-
rismo e a resposta conjunta e cooperada das FFSS concorrem, atualmente, para a luta contra
esta ameaca em Portugal. Concluimos que o enquadramento legislativo permite um desen-
volvimento eficaz do combate ao terrorismo, ainda que possa ser aprofundado em determi-
nadas areas.

Mas mais do que um quadro legislativo completo, deve haver uma preocupagdo ao nivel da
sensibilizacao das estruturas e dos préprios profissionais das forcas e servicos de seguranga
para a luta contra o fenémeno terrorista, sendo ainda notéria alguma precariedade ao nivel
da partilha de informagdes e do culto das informagées em Portugal. S6 assim conseguire-
mos que a resposta conjunta e cooperada das forcas e servicos de seguranga se alinhe com
os propdsitos estabelecidos pela lei.




Sessdo 1: Painel I - Ameacas Transnacionais

Catarina Milhais Ferreira Gongalves,

2.2 Ano do Mestrado em Ciéncia Politica e RelagBes Interna-
cionais, da Faculdade de Ciéncias Sociais e Humanas da Uni-
versidade Nova de Lisboa (FCSH-UNL); Bolseira de Investi-
gacdo no Projeto SIMASECURITY: Modelo Prospetivo e de
Analise Espacial aplicado a Seguranga Interna

“Jihad: Para Além das Fronteiras Fisicas do Estado Islamico”

RESUMO

E notério o crescente interesse pelo fenémeno do terrorismo, sendo que este assume um
papel preponderante na agenda de seguranga internacional, a partir dos atentados terroris-
tas de 11 de setembro de 2001. Nesta senda héa cada vez mais a caraterizacao de novas for-
mas de agdes terroristas, que nos levam a pensar em termos macro, sem que este fenémeno
esteja ja restringido em termos territoriais, ou na sua forma de atuacao.

Por isso, o ciberespago assume um papel crucial na compreensdo da atividade de grupos
como o Estado Islamico, que fazem deste meio uma fonte primaria de recursos, quer huma-
nos, quer financeiros, e que se ligam com processos de comunicacao, divulgagao de infor-
macao e propaganda, facilitados pelos principios de fundo da internet, que se fundam no
conceito de liberdade.

Assim, uma andlise estratégica tendo por conta o uso das novas tecnologias ao favor do
terrorismo torna-se essencial na previsdo e andlise da a¢do atual e futura deste grupo.
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Sessdo 1: Painel I - Ameacas Transnacionais

Afonso de Bastos Mourato Nabo; Ricardo Alexandre Marques Silva; Smith dos Ramos Lima Mendes,
Alunos do 2.2 Ano da Licenciatura em Ciéncia Politica e Relagdes Internacionais da Faculdade de
Ciéncias Sociais e Humanas da Universidade Nova de Lisboa (FCSH-UNL)

“Ameacas Transnacionais”

RESUMO

De forma a responder ao desafio proposto pelo IDN na organizacao do I Seminario IDN
Jovem, o objetivo deste paper é apresentar consideragdes sobre o impacto das Ameagcas
Transnacionais e quais os efeitos negativos da mesma na nossa sociedade.

O fim da Guerra Fria alterou paradigmaticamente o conceito de seguranca e com a acelera-
¢do da globalizagdo, estas ameagas comecaram a transpor facilmente as fronteiras de todos
os paises. Para a ONU, existem seis grandes ameagas com as quais a comunidade interna-
cional deve estar preocupada, agora e nas proximas décadas - ameacas econémicas e sociais,
onde se incluem a pobreza, as doengas infeciosas e a degradacao ambiental; conflitos entre
Estados; conflitos internos, como guerras civis, os genocidios e outras atrocidades em larga
escala; as armas NBQ; o terrorismo e o crime organizado transnacional.

Estas ameagas impoem aos Estados soberanos um novo tipo de entendimento da sua inser-
¢do na Comunidade Internacional.




Sessao 2: Painel II - O Mar como Vetor Estratégico

O |
A =
| \

Daniel Tirano Tomaz, Mestrando em Estudos Africanos pertencente a Escola de Sociologia e Politicas
Publicas do ISCTE-IUL; Joana de Sousa Ribeiro Alexandre e Barros Silva, Pds-Graduagdo em Globaliza-
¢do, Diplomacia e Segurancga pertencente a FCSH-UNL; Maquilo Jamanca, Mestrando em Estratégia
pertencente ao ISCSP-UL

“Herodis do Mar: Uma Dimensao Estratégica”

RESUMO

Ja dizia Leopoldo II que “um pais que tem mar sé é pequeno se o ndo souber aproveitar”.
Esta é uma ideia que, agregada a imensidao que a superficie maritima representa no mundo,
ndo é alheia a Estados que almejem o estatuto de poténcia maritima, tal como Alfred Mahan
teorizou. Partindo deste mote, e sem olvidar todo o valor e relevancia que o mar sempre
teve para Portugal, parece inegavel que este devera constituir o pano de fundo de uma
estratégia que se aproveitara tanto da geografia quanto da populagdo, tanto da histéria
quanto do meio.

Quando, ainda antes de 1986, boa parte das prioridades externas se direcionaram para a
Europa e as suas comunidades, o vetor maritimo perdeu o pulso que tinha outrora e assim
permaneceu, combalido. No entanto, a identidade maritima secular do pais mantém-se e
afirma-se, novamente, como a alternativa ideal para Portugal se distinguir num mundo
cada vez mais globalizado. Da economia a defesa, sdo diversas as dreas em que o posiciona-
mento estratégico do mar portugués se destaca e pode mais valer ao pais.

A ponderada exploragdo dos recursos marinhos e a relevancia que os portos nacionais
poderao obter, o valor da posicao estratégica do territério nacional, quer para a Unido Euro-
peia, quer para a Organizagdo do Tratado do Atlantico Norte e o fator histérico-cultural que
fortalece o designio nacional, sao algumas das questdes que serao analisadas neste trabalho,
procurando identificar a importancia do mar enquanto vetor estratégico nacional.
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Sessdo 2: Painel I - O Mar como Vetor Estratégico

Claudia Susana Baixinho Velez Carvalho,

Doutoranda (2.2 Ano) em Ciéncias Sociais, Especialidade de
Estudos Estratégicos, Instituto Superior de Ciéncias Sociais e
Politicas da Universidade de Lisboa (ISCSP-UL)

“O Heartland, o Caso do Artico e o Mar Portugués”

RESUMO

O objetivo deste trabalho é aferir a aplicabilidade da teoria do Heartland de Mackinder na
atual disputa pelo Artico pelos EUA, Europa do Norte, Rassia e China e a relagdo de Portu-
gal neste quadro no que diz respeito a sua estratégia maritima, como pais integrante da
NATO e UE. Esta analise é qualitativa, de abordagem dedutiva, conjugando a revisao
bibliografica para a compreensao dos conceitos de Heartland e estratégia maritima em
estreita relacdo com a atualidade.




Sessao 2: Painel II - O Mar como Vetor Estratégico

Inés Duarte de Matos,
3.2 Ano da Licenciatura em Direito, Faculdade de Direito da
Universidade de Lisboa

“O Mar como Vetor Estratégico”

RESUMO

Este paper procura analisar detalhadamente os meios que permitem indicar que o Mar é um
vetor estratégico tanto a nivel internacional como nacional centrando a sua atencao na eco-
nomia, seguranca e defesa, relacdes diplomadticas e internacionais. Numa altura em que é
necessario e imperativo encontrar solucdes para a crise que atormenta maior parte dos Esta-
dos Ocidentais, este artigo propoe a avaliagdo da importancia do investimento e desenvol-
vimento desta area especialmente pela oportunidade que representa para os paises: reco-
mecar com um novo plano de sustentabilidade econémica, politica e ambiental.
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Sessao 2: Painel II - O Mar como Vetor Estratégico

Pedro Miguel Henriques Pereira Carvalho Gongalves,
Pés Graduagdo pela Information Management School (IMS)
da Universidade Nova de Lisboa (UNL)

“Mar Portugués, Recurso Nacional no Contexto Global: A Criacao de
um Sistema de Informacdes Maritimas para Potencializacdo de um
Ativo Estratégico do Pais”

RESUMO

A producdo de informagdes em prol dos interesses de um Estado é uma atividade que
remonta a época da criagdo dos mesmos, sendo, até hoje, levada a cabo por todos eles. A
esta deu-se o nome de «inteligéncia», explicada como a prética que visa produzir, apés
recolha e analise de vérios dados, informacao estratégica a ser fornecida aos incumbidos do
comando dos principais organismos estatais e/ ou aos que dirigem superiormente o Estado,
de forma a apoia-los nas tomadas de decisdo estratégica. As decisbes/posicdes a serem
tomadas, desejavelmente com base numa boa capacidade de inteligéncia, centram-se em
questdes do foro da governagao, politicas publicas, politica externa, defesa nacional, econo-
mia e segurancga interna, nas quais se encaixa o combate as ameacas externas do Estado.

Neste ambito, a acao de inteligéncia portuguesa, levada a cabo por servigos préprios, coor-
denados e cooperantes com homoélogos de outras latitudes, bem como com organismos
internos - consoante os interesses em causa - devera abarcar todo o espaco maritimo sob
jurisdigao do Estado portugués que, caso se venha a confirmar o alargamento da plataforma
continental para la das 200 milhas nduticas da zona econémica exclusiva (ZEE), reclamado
sob proposta apresentada as Nagoes Unidas (2009), fara com que os dominios maritimos
nacionais ultrapassem os 3.800.000 quilémetros quadrados, tornando o «territério ocea-
nico» cerca de 40 vezes superior ao terrestre, espaco onde muitos dos interesses do pais
poderao estar depositados, carecendo de serem garantidos e salvaguardados.

Para a prossecugdo dos objetivos que se anteveem, defendemos que a cooperagao no &mbito
dos assuntos em causa devera ser aprofundada, fortalecendo-se lacos com Estados amigos
e aliados, possivelmente extensiveis até onde os nossos interesses estratégicos chegam, com
especial destaque para os que se localizam no entorno do oceano Atlantico - area nevralgica
para a politica externa do pais.

Assim, propomos a criacao de uma nova estrutura, enquadrada entre as ja existentes, que
devera funcionar sob alcada da chancela governativa - mas que devera conjugar, de forma
pratica, os mecanismos de seguranca e defesa -, capaz de garantir a protecao dos interesses
de Portugal e ampliar a sua capacidade na esfera externa, com base no apoio de um futuro
Sistema de Informagdes Estratégicas Maritimas.




Sessio 3: Painel III - Seguranca Energética

Ana Claudia Figueiredo Sousa Campos,

2.2 Ano do Mestrado em Ciéncia Politica e RelagBes Interna-
cionais, especializagdo em Globalizagdo e Ambiente, Bolseira
de Investigagdo no Projeto GEO4GER - A Geopolitica do Gas
e o Futuro da relagdo Euro-Russa, Faculdade de Ciéncias Sociais
e Humanas da Universidade de Nova de Lisboa (FCSH-UNL)

“Seguranca Energética e Defesa Nacional: O Caso de Portugal”

RESUMO

A seguranca energética é hoje um elemento de grande importancia na politica interna e
externa dos Estados. Existe cada vez mais uma maior perce¢do da importancia dos recursos
energéticos e, consequentemente, uma maior preocupacao dos Estados em garantir a sua
seguranga energética e, nesse sentido, a sua seguranga nacional. Portugal nao é excecao. O
cendrio energético em Portugal caracteriza-se por uma forte dependéncia externa de recur-
sos energéticos fosseis. Uma dependéncia que o Conceito Estratégico de Defesa Nacional
caracteriza como uma importante vulnerabilidade que é necessario colmatar através de um
conjunto estratégias e medidas.

O presente artigo tem como objetivo analisar as estratégias desenvolvidas por Portugal de
forma a garantir e aumentar a seguranga energética, assim como compreender a importan-
cia da seguranca energética para a seguranca nacional.
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Sessio 3: Painel IV - Politica Externa e Defesa Nacional

Claudia Patricia Ramos Teles, Mestre em Histdria, Defesa e RelagGes Internacionais pelo ISCTE/Acade-
mia Militar. Pedro Miguel Henriques Pereira Carvalho Gongalves, Mestrando em Ciéncia Politica e
RelagGes Internacionais na Faculdade de Ciéncias Sociais e Humanas da Universidade Nova de Lisboa,
ambos da Information Management School (IMS) da Universidade Nova de Lisboa (UNL).

“Ag¢do Criminosa contra Navios no Século XXI: A Migragdo da
Ameaca do Indico para o Atlantico - da Intervengio Externa em Aguas
Internacionais a Ingeréncia em Territorios Maritimos de Estados
Soberanos através da Possivel Contribuicdo Nacional”

RESUMO

Até ha poucos anos consideravam-se os ataques a navios, geralmente nomeados por pirata-
ria maritima, como um elemento de histérias criadoras de enredos cinematogréficos, fené-
meno de um passado onde no mar se desenrolavam crimes inimaginaveis.

Com o boom da pirataria somali, em 2011, despertou-se para esta problematica, desenvol-
vendose esforgos concertados entre Estados e organizagdes que projetaram, naquela zona,
acdes que resultaram num recrudescimento do fenémeno. Contudo, esta ameaca nao se
confina ao Indico, estendendo-se para zonas em que nem era comum, aumentando no Oce-
ano Atlantico, especialmente na regido do Golfo da Guiné.

A proximidade geografica desta regido, aliada aos interesses estratégicos nacionais, torna
evidente a necessidade de intervencdo no sentido de ndo permitir que o fenémeno se
adense, atingindo niveis semelhantes aos verificados na outra margem daquele continente
Assim, e considerando o empenho portugués em missdes no ambito de aliangas internacio-
nais, poderd o pais assumir um lugar de destaque numa possivel intervencao que desen-
volva esforcos de combate a pirataria no Atlantico Sul.




Sessio 4: Painel V - Migracoes e Seguranca

Daniela Sofia Antunes Rodrigues; Gongalo Nuno Carvalho Reis de Oliveira; Pavlo Vladimirovich
Sopilkov,

Alunos do 2.2 Ano da Licenciatura em Ciéncia Politica e RelagGes Internacionais do Instituto de Estu-
dos Politicos da Universidade Catdlica Portuguesa

“Migragao e Seguranga: O Caso portugués”

RESUMO

O fenémeno migratério, embora recorrente ao longo dos tempos, estd em permanente
mutagdo e, consequentemente, apresenta diariamente novos desafios e oportunidades aos
quais Portugal precisa de se adaptar. Com aproximadamente 388.731 imigrantes a residir
legalmente no pais, devem ser analisadas as consequéncias da sua chegada e prospetivar
medidas para combater possiveis efeitos nocivos (como a instabilidade social) e catalisar os
seus beneficios (nomeadamente a nivel econémico, tendo em conta o atual contexto de
crise). Um prisma distinto é pedido quando analisada a migragao ilegal, tendo em conta os
seguintes aspetos: contexto internacional no qual Portugal esta inserido (Espago Schengen,
Unido Europeia); meios de cooperagao ao seu dispor (FRONTEX); e criminalidade asso-
ciada. A articulagdo de todos estes aspetos é essencial para que seja delineada uma estraté-
gia que seja garante nao so da seguranca dos cidadaos, como da preservagao dos seus direi-
tos e liberdades.
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Sessio 4: Painel V - Migracoes e Seguranca

Magda Isabel Sampaio Ferreira da Silva Pinto; Frederico Jorge Pissarra Agostinho,
Alunos do 3.2 Ano da Licenciatura de Relagdes Internacionais da Universidade Auténoma de Lisboa
(UAL)

“Dilema Europeu de Seguranga Face ao Desafio da Crise dos Migrantes
(2011 —2016)”

RESUMO

O século passado foi marcado por diversas vagas migratérias, porém em pleno séc. XXI, o
coroldrio desta vaga de migrantes sem precedentes, vinda de diversos pontos do globo,
evidenciou uma serie de cenarios para os quais a Unido Europeia, enquanto instrumento de
conciliacdo e unidade dos seus membros, ndo estava preparada para enfrentar.

Migrantes e Refugiados viram na Europa uma salvacao para os problemas que enfrenta-
vam nos seus paises de origem. Na maioria dos casos fogem de situacdes graves, onde a sua
seguranga e bem-estar é colocada em risco, podendo ser categorizados como econémicos,
ambientais, ou vitimas de instabilidades politicas, conflitos violentos e terrorismo por parte
de atores nao-estatais.

Neste trabalho explora-se a histéria do Direito Humano no contexto da atual crise migrato-
ria, os desafios securitarios a ela associados, como o contrabando de seres humanos, a poli-
criminalidade e o terrorismo, e a reagdo da Unido Europeia e dos seus Estados-membros.




Sessio 5: Painel VI - Informacao e Seguranca no
Ciberespaco

Luis Eduardo Matos Dias Ramos; Duarte Nuno Gongalves de Oliveira; Manuel Maria Morais
Magalhaes Vieira Vasconcelos;

Alunos do 22 Ano de Mestrado em Estratégia do Instituto Superior de Ciéncias Sociais e Politicas da
Universidade de Lisboa (ISCSP-UL)

“Ciberterrorismo e Infraestruturas Criticas: Modelos de Analise,
Estratégia e Intelligence”

RESUMO

O ciberterrorismo tendo como alvo infraestruturas criticas € uma ameagca crescente para os
Estados e as sociedades, pela via dos graves transtornos que podera causar, caso nao sejam
implementadas medidas preventivas, limitativas, de rapida reconstrugdo e de aumento de
resiliéncia que mitiguem os seus efeitos e evitem a sua propagacao.

Numa perspetiva estratégica, e apés um enquadramento legal e institucional nacional e
europeu, analisam-se véarios modelos de prevencao e resposta, identificando-se as redes de
producao e distribuicdo energética e de telecomunicacées como alvos mais provéveis e
mais perigosos para Portugal, pela via das interdependéncias a jusante por estas criadas.
Destacam-se a necessidade de uma atuagdo conjunta e eficazmente coordenada entre os
varios atores estatais e a importancia dos mecanismos de supervisdo e interacdo com os
operadores destas infraestruturas, sendo decisivos os contributos de um sistema eficaz de
Intelligence e da Teoria Geral da Estratégia.
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Sessio 5: Painel VI - Informacao e Seguranca no
Ciberespaco

Rodrigo Mendoncga Lagares,
2.2 Ano do Mestrado em Guerra da Informagdo e Competi-
tive Intelligence da Academia Militar (AM)

“A Guerra de Informacdo no Dominio Politico: As Operacdes de
Informagdo na Obtengdo de Efeitos Esperados”

RESUMO

As Operagoes de Informagao sao acoes militares coordenadas, com o objetivo de produzir
efeitos desejados no ambiente de Informacédo, sendo a Informagdo transversal a outros
dominios do poder de um Estado. Neste estudo, nés demonstramos a eficiéncia das agoes
das Operagoes de Informagao no dominio Politico, especificamente & Democracia. Ao pro-
curarmos factos que comprovassem a aplicabilidade eficiente de, ao menos, algumas dessas
agdes no cendrio delimitado, encontrdmo-los na maior operagao contra corrupcao de toda a
histéria brasileira, que abrange atores dos poderes Executivo, Legislativo e Judiciario;
nomeadamente, a operacao “Lava-Jato”. Concluimos que, a execucdo de algumas agdes
doutrinérias das Operacoes de Informagdo, ndo s6 geram efeitos desejados, como essas
foram usadas de forma eficiente para a obtencdo de um estado de Superioridade da Infor-
macao, tendo sido possivel identificar, inclusive, quais as agdes foram desenvolvidas e os
seus respetivos efeitos obtidos.
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A Somalia como Desafio para o Sistema
Politico Internacional

José Miguel Pinto

1. Introducao

A nossa proposta no presente trabalho passa por fazer uma reflexdo acerca dos Esta-
dos frageis enquanto entidades representativas de um dos maiores desafios da atualidade
na cena internacional, como estudo de caso a escolha incide sobte a Somalia. Quanto aos
vetores de aprofundamento tedricos selecionados iremos optar pelas ameacas e riscos,
bem como pelos impactos que estas realidades produzem no sistema politico internacio-
nal. Seguidamente comprovaremos como estas dimensoes acabam por se interligar entre
si, mostrando ser interdependentes e indissociaveis.

No que respeita ao encadeamento metodolégico designado para dar sequéncia a
presente pesquisa, seguir-se-a o desenvolvimento que ira incluir quatro subsecgdes.

Uma primeira no qual se procedera a um enquadramento teérico acerca dos Estados
frageis, desde aquilo que s3o a relevancia que tém no cenatio internacional. No segundo
ponto, entraremos ja no estudo de caso para tentar perceber o que estd no cerne da crise
somali através de um breve recuo historico que seja capaz de identificar algumas das raizes
do problema. Avancamos para a terceira subsec¢ao, a qual devera fazer o ponto da situa-
¢do, mostrando como a realidade somali se enquadra na problematica dos Estados frageis.
Por fim, imediatamente antes das conclusoes finais, teremos uma subseccio dedicada as
influéncias e ingeréncias externas, destinada a mostrar ao leitor o conjunto de forgas que
esta presente neste teatro de operagdes e de que forma estdo a lidar com o conflito.

2. O que Sao e Porque Importam os Estados Frageis

»

“Nenhuma condigio é permanente
Aforismo africano
2.1. O Panorama Concetual

O carater de subjetividade esta bem vincado nesta tematica de ciéncia politica e rela-
¢bes internacionais que iremos expor, isto porque, no que concerne aos Estados frageis,
nao existe uma visao suficientemente aglutinadora para que se possa apelidar de dnica

(Oviasogie, 2013, p. 23).
Considerando o trabalho de Townshend, (2007, p. 2) os Estados frageis vieram fazer
estremecer as aspiragdes d’A Nova Ordem Mundial, sendo estas entidades focos de inse-
guranga regional e global. Ponto de vista que, de acordo com Call (2008, apud Oviasogie,
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2013, p. 23), ganhou grande forca na sequéncia dos atentados de 11 de Setembro de 2001,
por intermédio da publicagio da Estratégia de Seguranga Nacional dos Estados Unidos
da América de 2002, que via nos Estados frageis o terreno fértil passivel de ser explorado
por organizagoes de indole extremista como a Al-Qaeda para a prossecu¢iao dos seus
objetivos.

Mas mesmo nessa época, o problema dos Estados frageis nido era novo, simples-
mente os ataques nos EUA, em 2001, vieram acrescentar sobre eles renovadas atengoes
e preocupagoes, o que surge bem plasmado na declaragio “A América é agora menos
ameacada pelos Estados conquistadores do que pelos Estados falhados” (National Secu-
rity Strategy, apud Dunlap, 2004, p. 455). As incursdes terroristas do principio do século
XXI mostram, assim, que os Estados frageis sao passiveis de gerar condi¢oes apelativas
a0 assentamento deste tipo de organizacdes.

2.2. Nogoes de Estado Fragil

Avangando para o conceito de Estado fragil lembremo-nos da carga de subjetividade
ja referida, uma vez que Faria e Ferreira (2007, pp. 4-5) tornam isso bem patente ao
demonstrarem que a cada entidade ¢ atribuida uma visdo de Estado fragil ¢ subsequentes
variagoes.

Vejamos, contudo, antes disso, a grande diferenciacio entre o sucesso ¢ a fragilidade
estatal. Segundo o paradigma ocidental, um Estado possui um governo — por norma,
sedeado na capital do territério — que, em articulagio com uma série de agentes e orga-
nismos que compdem a arquitetura institucional desse Estado, assegura o controlo do
resto do territorio e das respetivas fronteiras. Idealmente, este conta com o monopélio da
forca para restabelecer a seguranca e, de um modo geral, efetua supervisio a gestdo dos
processos sociais, politicos e econémicos.

Por outro lado, um Estado fragil caracteriza-se pela incapacidade existente de con-
trolar o territério que supostamente lhe pertence, escapando-lhe, igualmente, o controlo
das fronteiras, da ordem legal interna e da seguranca. Ora, todos estes fatores assentam
na falta de capacidade ou vontade de fornecer este género de servigos a populagio. Isto
processa-se numa logica de dominé, desencadeando, dessa forma, uma rutura interna e,
posteriormente, uma desagregacio total das estruturas estatais (Duffield, gpud Bois, 2013
pp. 56-57).

Deixando aqui alguns exemplos da variacdo concetual que esta tematica encerra,
vejamos o que o governo alemio veé como Estado falhado “(...) caracteriza-se por um
gradual colapso das estruturas do Estado e por falta de boa governaciao” (Governo Fede-
ral Alemao, apud Faria e Ferreira, 2007, p. 4); ja a OCDE fala em “pafses incapazes de
fornecer seguranca fisica, institui¢cGes politicas legitimas, boa gestdo econémica e servicos
sociais que beneficiem a respetiva populacio” (Fatia e Ferreira, 2007, p. 4).

2.3. Causas e Caracteristicas Transversais
Os Estados frageis ndo sdo todos iguais, na verdade eles variam enormemente nas

suas condi¢oes demograficas, geograficas, historicas, politicas e sociais (Rotberg, apud
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Loubser, 2012, p. 31). Ainda assim, ¢ possivel enumerar algumas das caracteristicas
comuns deste tipo de Estados.

Em suma, aqui ficam elencados alguns dos maltiplos tragos causadores e caracteti-
zadores de um Estado fragil que resultam duma mistura das visoes de Faria e Ferreira
(2007, pp. 11-14) e de Loubser (2012, p. 33): governagdo e capacidade institucional
débeis; falta de autoridade politica e de controlo sobre o territério; auséncia do monopo-
lio do uso da forca; pobteza e/ou declinio econémico persistentes; desenvolvimento
desigual; amplas e sistematicas violagdes dos direitos humanos; elites organizadas por
fagOes; altos niveis de corrupgao e falta de transparéncia; alta probabilidade de instabili-
dade politica e conflitualidade violenta; falta de cultura democratica; ameaga ¢/ou exis-
téncia de separatismos; condicoes climaticas desfavoraveis; fragmentacio identitaria; e
ainda as ligacoes regionais e os respetivos efeitos de contagio.

2.4. O Espetro da Fragilidade

Na linha de raciocinio de Loubser (2012, p. 30), expressoes como Estados falhados
ou Estados colapsados sdo usadas indiscriminadamente, algo que se revela pouco rigo-
roso. Daf que os académicos apontem diferentes alcances de fragilidade e probabilidade
de risco, por sua vez, esses diferentes cenarios compoem um amplo conjunto de varia-
¢Oes que se podera designar de espetro da fragilidade.

Por agora, cingir-nos-emos ao modelo distintivo mais usual entre a comunidade
internacional que surge patente na obra de Faria e Ferreira (2007, p. 6) distinguindo entre
os Hstados fortes, fracos ou frageis, falhados e colapsados.

Os Estados fortes sao aqueles que detém o controlo do respetivo territério e fron-
teiras sendo capazes de providenciar um amplo leque de servigos publicos aos cidadios
que servem.

Ja os Estados frageis ou fracos tendem a padecer de uma limitada capacidade de
governacio, sofrem de estagnacio econdmica e/ou incapacidade de garantir a total segu-
ranca do territério e das fronteiras tendo, ainda, problemas em fornecer servicos publicos
a populagao.

No caso dos Estados falhados o grau de vulnerabilidade ¢ superior, havendo uma
persistente e profunda crise econémica, conflito e crise humanitaria; a autoridade gover-
namental e a legitimidade ja nao sdo extensivas a todo o territério estando circunscritas a
determinadas regiGes ou grupos sociais.

Por fim temos os Estados colapsados, aqueles em que o governo central ja nao
existe, verificando-se, entdo, uma total auséncia de legitimidade e autoridade por parte do
poder central.

2.5. A Relevincia dos Estados Frageis
A questao dos Estados frageis esta cada vez mais na mira das elites politicas e acadé-
micas. Os r6tulos que lhes sao atribuidos, no seio da comunidade internacional, sdo pro-
blematicos e, por isso, a preocupag¢io que geram ¢ grande (Chauvet e Collier, 2007, p. 2).
Atentemos em alguns das razoes que desencadeiam a relevancia destes Estados.
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De acordo com Ben Dunlap (2004, p. 460), ha trés grandes motivos que estio na
génese dos receios da comunidade internacional. Primeiramente, a ilegalidade persistente
que se verifica é extremamente apelativa para as organizacoes terroristas estabelecerem a
sua atividade sem recearem punicdes ou capturas; a amalgama de fraqueza das institui-
¢bes com os elevados indices de corrupg¢ao assim o ditam.

Em segundo lugar, uma vez instalados os grupos criminosos passam a ter acesso a
recursos (financeiros e humanos) necessarios ao desenvolvimento das suas atividades. Fala-
mos de Estados mergulhados no caos onde estas entidades lucram avultadamente com o
trafico de droga e/ou setes humanos, recursos naturais existentes e através da cobranca de
impostos em nome da “seguranca’ da populagdo sobre a qual exercem o seu dominio.

Em terceiro lugar, estes grupos muitas vezes encontram refugio na residual sobera-
nia do Estado, impedindo assim que outras na¢oes desmantelem essas redes de crime
organizado por relutancia — quer por desinteresse, quer por incapacidade — em derrubar
fronteiras internacionais.

Esta mescla de motivos causam, junto da maioria dos atores internacionais, grande
inquietacdo quanto aos Estados frageis (Chauvet e Collier, 2007, p. 2). As preocupacoes
e atencoes a estes caos estatais intensificam-se se atentarmos no facto de muitos dos
riscos que péem em causa a seguranga internacional partem dos Estados frageis, vistos
como bons incubadores de associacdes terroristas (Holmes, 2001).

3. Apontamentos Histoéricos Essenciais Acerca da Somalia

]

“O problema da Somdlia tem raizes muito profundas’
Olaf de Groot e Anja Shortland
3.1. Algumas Referéncias Iniciais

Importa comegar por mencionar que a Somalia é o pais com maior linha de costa da
Africa continental, fazendo fronteira com o Djibuti a noroeste, com a Etiépia a oeste,
com o Quénia a sudoeste, com o Oceano Indico a este, e com o Golfo de Aden a norte

Antropdlogos afirmam que os povos somalis tradicionalmente vivem sem Estado
formal, verificando-se uma grande descentralizacio do poder que surge repartido por
clas compostos por nomadas pastoris. Neste pafs de maioria muculmana ¢ o cld quem
determina a visdo que deve ser feita do islamismo (Kaplan, 2008, p. 116). Esta realidade
foi tdo consolidada que mesmo apds interacoes com o mundo mercantilizado, estes
povos permaneceram fiéis aos seus modelos organizacionais, mostrando-se estes serem
cada vez mais ininfluenciaveis (Loubser, 2012, p. 60).

Falando de clas, referimo-nos a entidades que se desdobravam em sub-clds e em
grupos ainda menores e assim sucessivamente até se alcancar a esfera familiar. A impor-
tancia da pertenca ao cla é determinante em varios aspetos da vida dos somalis: identi-
dade pessoal, direitos de acesso aos recursos locais, direito consuetudinario e até aos
sistemas de apoio. Vejamos agora quais os seis grandes clds somalis que incluem uma
vasta maioria da populacdo local e a respetiva percentagem demografica que represen-
tam: Haawiye (25%), Isaaq (22%), Darood (20%), Raxanweyn (17%), Dir (7%) e Digil
(3%) (Boas, 2013, p. 58).



3.2. As Movimentagdes Coloniais Europeias no Corno de Africa

Joaquin Castellén Moreno (2011, p. 141) propbe como ponto de partida o inicio das
escavagoes para a construgao do Canal do Suez, em 1859, momento em que conseguimos
ja assistir a um potencial interesse por parte das poténcias europeias como Franca, Italia
ou Gri-Bretanha em garantir uma posicio firme ¢ vantajosa numa zona que ganharia de
sobremaneira com a unido dos mares Mediterrineo e Vermelho, o Corno de Aftica.

Ainda nesse século, os europeus vio-se instalando em territérios integrantes daquilo
que sdo hoje o Djibuti e a Somalia. Dai até aos graduais aumentos territoriais foi um
pequeno passo e sio estas movimentagdes que vém desenhar trés “Somalias” distintas: a
francesa — o atual Djibuti —, a britanica — que corresponde ao norte da Somalia — e a ita-
liana — que nos dias que correm corresponde ao centro e ao sul da Somalia (Moreno,
2011, p. 141).

Neste cendrio de ocupagio podiam ver-se algumas nuances que teriam algum impacto
no futuro somali. Por exemplo, a ocupacio britanica ndo influenciou politicamente as
estruturas somalis pré-existentes, algo que no momento da desocupacio se veio a mos-
trar de grande utilidade para os nativos, que viam o seu modelo de organizacio pratica-
mente inalterado. No caso da Italia isto nio sucedeu, tendo a poténcia colonizadora
ditado hierarquias e posi¢des burocraticas pouco claras que acarretaram algumas conse-
quéncias até aos dias de hoje. As criticas normalmente dirigidas as poténcias colonizado-
ras no que respeita aos processos de independéncia tém aqui um bom exemplo, conside-
rando-se que o planeamento italiano referente a independéncia somali foi deficitario e
prejudicial (Loubser, 2012, pp. 62-63).

3.3. Da Independéncia ao Colapso do Modelo Centralizado

A 1 de julho de 1960 a Republica da Somalia alcanga a independéncia, fruto da unido
das colénias britanicas e italianas. Porém, a desilusio logo se instalou. Um dos grandes
motivos para o descontentamento foi a auséncia do pansomalismo, idealizado por todos
aqueles que queriam unir a “Grande Somalia”. Isto ¢é, ficou por concretizar o anseio dos
cidadaos que desejavam a unido de todas as grandes povoag¢Ges de etnia somali sob a
égide de um novo Estado (Moreno, 2011, p. 142).

Para além disso, os programas de governo davam poucas garantias de servicos publi-
cos a populagao; as politicas eleitorais tornaram-se cadticas; e a corrupgao disparou, com
os clas a tentarem maximizar os seus proprios ganhos lesando, assim, os recém-criados
o6rgaos de administracao publica (Kaplan, 2008, p. 117).

Por tudo isto, em 1969 ocorre um golpe de Estado de pendor socialista liderado pelo
general Mohamed Siad Barre, que justifica a agdo como resposta a0 caos e corrup¢ao ja
abundantes naquele pafs. O militar ¢ desighado o novo presidente e desde logo muda o
nome oficial do pafs para Republica Democratica da Somalia (Moreno, 2011, p. 143).

Contudo, o apoio popular a Siad Barre revela-se escasso e o regime torna-se progres-
sivamente autoritario. Assim, numa tentativa de recuperar apoios, o presidente lanca uma
ofensiva de ocupagio sobre os territérios etiopes de etnia somali. O resultado foi uma
humilhante derrota que, a juntar ao sistema uni partidario e a subsequente repressiao que
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se verificou, consumou o divércio entre um Estado ja muito fragil e a sociedade civil.
Com a violéncia a alcancar ja as instalacoes governamentais, o executivo de Siad Barre
colapsou em 1991, tendo deixado os destinos somalis nas maos das milicias armadas.
Iniciara-se, desta forma, a guerra civil da Somalia (Kaplan, 2008, p. 118).

Durante a década de 1990 a rutura ¢ real e os clas demonstram a sua insatisfagdo par-
tindo para modelos de governagdo subnacionais. Nesse sentido, membros do cla Darood
criam, em 1998, no nordeste do pafs, uma regido semiauténoma chamada Puntland; por
sua vez, o cla Isaaq conduz esfor¢os que irdo levar ao surgimento, em 1991, de um Estado
separado, a Somalilandia — no lugar da antiga Somalia britanica (Kaplan, 2008, p. 118).

A guerra civil prolongada em conjunto com uma das piores secas da histéria somali
levam a comunidade internacional a agir sobre aquela catastrofe humanitaria. Contudo,
as cerca de dezena e meia de iniciativas de paz fracassaram (Menkhaus, 2007, p. 74) ¢ a
Somalia permaneceu dividida e sem um governo central, sendo este o exemplo de insta-
bilidade politica de maior duracdo na era pds-colonial.

Este tempo de instabilidade viria a ditar o futuro da Somalia. Isto porque, durante
este periodo, ficaram crimes de guerra por resolver, houve 6dios entre clas que se apro-
fundaram devido a atrocidades praticadas e tudo isso veio a inquinar as possibilidades de
entendimentos futuros (Menkhaus, apud Loubser, 2012, p. 69).

3.4. Entre as Solugdes de Transi¢do e a Imposicdo da Sharia

Ha a salientar uma conferéncia de paz que, de facto, obteve alguns resultados visiveis.
Tendo lugar no ano de 2000, no Djibuti, e sob os designios da Autoridade Intergoverna-
mental para o Desenvolvimento — organizacio regional da Africa otiental criada em 1986
—, o chamado “Processo de Arta” reuniu numa nova iniciativa de paz varios lideres de
clas com o intuito de os conduzir a reconciliagdo (Moreno, 2011, p. 1406).

No decorrer destas negocia¢oes surgiu o primeiro governo formal somali desde
1991, o Governo Nacional de Transicio — um governo de cariz temporario que permi-
tisse a Somalia recuperar o scu assento nas Nagdes Unidas —, o qual viria a dar o mote
para um aprofundamento do espirito de concérdia que viria a redundar no Governo
Federal de Transicdo, que haveria de tomar posse no ano de 2004 (AMISOM).

Ha4, ainda, que fazer referéncia a2 Unido dos Tribunais Islimicos (UTI), que era a
combina¢io dos tribunais islamicos e das respetivas milicias armadas. Inspirado na
Irmandade Muculmana, este grupo propunha-se a devolver, através de uma aplicacdo
literal da lei islamica (sharia), a ordem, a administracdo do territério e a prestagao de ser-
vigos publicos.

Aquando da entrada em vigor do Governo Federal de Transicdo, que controlava
apenas uma porc¢ao de territério junto a Etidpia, este grupo ja detinha o controlo de
Mogadiscio e de grandes parcelas de territério a sul fazendo da UTI a verdadeira forga
que comandava os destinos da Somalia. Em 2006, a UTI torna-se na principal milicia
armada do pais reabrindo o porto e o aeroporto de Mogadiscio (Bods, 2013, p. 61).

Estes sucessivos avancos causam grandes receios junto dos lideres etiopes que assim,
ap6s um ultimato do grupo que consideravam terrorista, lancam uma ofensiva sobre a
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UTIL. Esta acdo leva a que os mais destacados mentores abandonem o pafs, o que conduz
a rutura da organizagdo entre moderados e extremistas (Moreno, 2011, pp. 147-148).

Uma tltima ressalva seja feita para sublinhar o raciocinio de Kaplan (2008, p. 118),
grupos de indole radical islimica como a UTI s6 prosperaram devido as garantias de
estabilidade e seguranca que apregoavam como a ultima esperanga junto de pessoas abso-
lutamente exauridas pela mais avassaladora violéncia.

4. Os Contornos Atuais do Conflito Somali

“INa Somadlia, os violentos confrontos armados tornam| cada veg, mais dramitica a situagao
humanitaria dessa querida populagio, desde ha anos oprimida pela brutalidade e pela miséria.”
Papa Bento XVI

4.1. Um Casamento Inconveniente

Seth Kaplan (2008, p. 116) refere que o Council on Foreign Relations menciona a
Somalia como a propria definicio do Estado falhado; Joaquin Moreno (2011, p. 137)
reconhece que este pais é considerado o paradigma dos Estados falhados. Sdo multiplas
as fontes que o confirmam, numa demonstra¢io inequivoca da dramatica situa¢ao poli-
tica e humanitaria atual daquele pafs.

Em conclusio, vejamos alguns dos indicadores de fragilidade estatal propostos pela
Foreign Policy e por Rotberg (apud Oviasogie, 2013, p. 24) e a sua coincidéncia com o caso
somali. Existe guerra civil? Sim. Verificam-se niveis altissimos de corrupgao? Sim. Cons-
tata-se a violacao sistematica de direitos humanos? Sim. A elite governativa estd fragmen-
tada? Sim. O territério esta fracionado? Sim. H4 pobreza em larga escala entre a
populagao? Sim. Verifica-se uma grande incapacidade institucional? Sim. Ha anarquia?
Sim. Existe um Estado, tal como ele é concebido formalmente pela comunidade interna-
cional? Nao.

A instabilidade ¢, desde 1991, traco dominante da realidade somali. Neste pafs, suce-
dem-se os atentados suicidas, como os que tomaram lugar em 2009 num hotel em Moga-
discio e mataram 19 pessoas, entre as quais trés ministros (Jornal de Noticias, 2009);
repetem-se explosdes subitas tingidas de simbolismo politico, como a que se deu em
2014 junto do aeroporto de Mogadiscio com um carro armadilhado a detonar a passa-
gem de uma coluna da Nagbes Unidas e do governo somali, causando a morte de seis
pessoas (Furonews, 2014). Os sintomas de Estado fragil e a Somalia sao, desta forma, um
casamento inconveniente que tarda cada vez mais em se dissolver.

4.2. Situagdo Politica no Norte e no Centro

Comecando pela Somalilandia, podemos desde logo assistir a uma demonstragao de
como se pode, gradualmente, construir com firmeza e pouca assisténcia externa um
Estado (Kaplan, 2008, p. 120). A Somalilandia, apesar de ndo ter sido reconhecida por
nenhum outro Estado, pauta-se por uma coesdo que vai desde a homogeneidade étnica
até as baixas disparidades de rendimentos. O territério tem desenvolvido um notavel
sentido de Estado da base para o topo tendo ja levado a cabo elei¢oes locais, presidenciais
e legislativas através de um sistema multipartidario (Menkhaus, 2007, p. 91). A Somalilan-
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dia dispbe ja de moeda proépria, bandeira, exército, governos ministeriais e linha aérea
(Kaplan, 2008, p. 122).

Quanto a semiauténoma Puntland as coisas nio t€m corrido com a mesma celeri-
dade, contudo a zona goza de relativa estabilidade e diversos avancos tém sido alcancados
na luta contra a pirataria, uma ameaca séria na zona ¢ na qual nos aprofundaremos de
seguida (Groot e Shortland, 2010, p. 8).

Uma nota adicional para o maior foco de tensao no norte da Somalia, que ocorre nas
comunidades fronteiricas entre Puntland e Somalilandia, por ambas disputadas. Milicias
das comunidades afetadas passaram a operar através de técnicas terroristas, o que fez
crescer os temores duma emergéncia deste género de grupos numa regiao que tem sabido
contornar grandes conflitos (Moreno, 2011, p. 150).

Na regido central ja se verifica que grande parte destes territorios estdo sob a alcada
das milicias do Al-Shabaab, grupo sobre o qual mais a frente nos debrugaremos. Con-
tudo, faca-se uma breve referéncia a algumas zonas que tém conseguido desenvolver
formas locais de governacio, como a regiao de Galgaduud, onde a milicia dominante é
oposta a Al-Shabaab e isso gera um sistema de administracdo que tem trazido frutos nos
combates quer a pirataria quer ao radicalismo (Moreno, 2011, p. 150).

4.3. Situagdo Politica em Mogadiscio e no Sul

Mogadjiscio, enquanto capital do “Estado somali” tem sido o grande palco de batalha
de todos os interminaveis combates. O Al-Shabaab tem grande capacidade bélica na
cidade e preserva grande preponderincia estratégica. Praticamente toda a cidade esta
arrasada devido a atentados, assassinatos, explosoes, violéncia e 6dios gratuitos de toda a
espécie (G1, 2009). O terror parece estar disperso por toda a cidade sem olhar a idades
ou género.

A incessante busca de alimentos tem levado a deslocacdes em massa dos somalis
para campos de refugiados no Quénia e na Etiépia. Aqueles que permanecem na dra-
matica capital estio dependentes da parca ajuda humanitiria que desafia as proibi¢Ges
do Al-Shabaab de atuar na cidade. Este conjunto de fatores resultou num vazio de
ajuda humanitaria, que, para desgraga dos somalis, coincidiu com um agravamento do
periodo de seca, possivelmente o principal inimigo em toda esta equacio (Moreno, 2011,
p. 152).

No sul, o impacto real do Governo Federal de Transicao — que ¢ o auténtico governo
somali, formal e oficialmente reconhecido — ¢ nulo, simplesmente nao tem poder sobre
aqueles territorios. O dominio ¢ exercido em regime de quase total exclusividade pelo
Al-Shabaab com leves sinais de oposicdo por parte de outras milicias e grupos armados
(Moreno, 2011, p. 151).

4.4. O Al-Shabaab Enquanto Milicia Dominante
Entre os atores mais relevantes no longo cardapio de problemas somalis temos o
Al-Shabaab, a prova de que a expansio do extremismo islimico ja expandiu o seu teatro
de operacoes para a Somalia (Pinto, 2015, p. 200).
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Felipe Pathé Duarte (2015, pp. 222-223) refere-se ao Al-Shabaab — que significa “a
juventude” em 4rabe — como a manifestacio do jihadismo global no Corno de Africa.
Trata-se de uma facdo extremista que emergiu da UTT e, em 2000, detinha ja o controlo
de grande parte da regido do sul do pais, onde viria a ganhar grande proeminéncia, ao
adquirir apoiantes e capacidade operacional através da guerrilha.

Com o decorrer dos anos, passa de organiza¢io de matriz nacionalista para movi-
mento terrorista hibrido capaz de atrair recrutas de todo o mundo e, segundo a antiga
secretaria de Estado norte-americana Hillary Clinton (apud, Kaplan 2010, p. 88) de se
infiltrar nos paifses circundantes, destabilizando a regiao.

Uma nota, também, para a alianca formalmente estabelecida entre este grupo e a
estrutura central da Al-Qaeda, por via do jihadismo que ligava os respetivos mentores.
Este relacionamento beneficia a estrutura somali designadamente através da transmissio
de aconselhamento politico e métodos de propaganda (Duarte, 2015, p. 223).

Muitos se espantaram com a saida do Al-Shabaab de Mogadiscio, a 6 de agosto de
2011. Elementos do grupo afirmam, contudo, que se trata de uma “mudanga na tatica de
guerra” (Moreno, 2011, p. 152). Especialistas sustentam esta acio com a jun¢ao de toda
a miséria que se faz sentir, as discordias politicas internas, bem como a ingeréncia por
parte de forgas regionais (Loubser, 2012, p. 142).

No entanto, o Al-Shabaab continua a impor a sharia de forma brutal, a expulsar os
estrangeiros, a fomentar o jihadismo e a explorar uma retdrica antiocidental junto de
populagdes dramaticamente empobrecidas que se veem privadas da ajuda humanitaria
externa devido a forte obstrucio e as ameagas do grupo radical islamico (Loubser, 2012,
p. 127).

4.5. O Fenémeno da Pirataria

A abundancia da ilegalidade na Somalia mantem-se como um dos mais sérios proble-
mas daquele pafs que se destaca pelos colossais niveis de criminalidade (Menkhaus, 2007,
p. 89) e a intensidade do fenémeno da pirataria prova isso mesmo. Uma vez mais a posi-
¢do geografica do pals ¢ o seu “terrivel privilégio”, pois a Somalia estd junta a emboca-
dura do Mar Vermelho — através do estreito de Bab El-Mandeb — por onde circulam
cerca de 15,5 milhdes de barris de petréleo todos os dias (Saraiva e Joana, 2011, p. 87).

Segundo Lufs Saraiva e Pierre-Michel Joana (2011, p. 88), os piratas alegavam numa
primeira fase estar a defender a sua linha costeira tanto dos despejos téxicos de navios
estrangeiros como da pesca insustentavel por parte de asiaticos e europeus, porém, rapi-
damente a guerra civil e a falta de controlo do mar por parte do Estado ditaram que a
atividade se passasse a centrar no avultado lucro gerado por intermédio dos resgates —
estimados, em 2011, em cerca de 80 milhdes de dolares anuais.

Trata-se de uma atividade resultante de uma vasta panéplia de fatores: a auséncia de
administracdo estatal dos assuntos matitimos; a destruicio do setor das pescas e indus-
trias relacionadas; a inseguranca prolongada devido a supremacia dos senhores da guerra;
e as caréncias econdmicas por que passam os trabalhadores do litoral, designadamente os
que sio alheios a industria do mar (Saraiva e Joana, 2011, p. 89).
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Estes grupos de saque maritimo partem, fundamentalmente, do nordeste e da regidao
central do pafs. A magnitude da pirataria foi tal que ja tomou as aten¢oes da ONU que
até chegaram a mobilizar esforgos junto da Organizagio do Tratado Atlantico Norte e da
Unido Europeia. Contudo, os piratas tém sabido adaptar-se estendendo o seu raio de
a¢do para zonas cada vez mais distantes da costa, dando por infrutiferas as a¢des de con-
trolo por parte das coligacoes envolvidas. Além de mais, o sistema juridico somali ndo
esta pronto para este tipo de delitos, crendo-se que a maioria dos infratores capturados
nao cheguem a ser processados sendo até libertados apds pouco tempo de detengao. A
impunidade ¢, assim, quase garantida, algo que acaba por perpetuar este problema
(Moreno, 2011, pp. 156-157).

5. Influéncias e Ingeréncias Externas

”»

A dinica grande resposta é que ndo ha uma grande resposta
William Easterly
5.1 O Impacto da Vizinhanga

No que concerne ao Corno de Aftica, todos os Estados se viram mais ou menos
envolvidos no conflito somali mas naturalmente que o nivel das ingeréncias foi variavel.
Atentemos ao contributo de Joaquin Moreno (2011, pp. 158-160) para testemunhar essas
nuances.

A Etiépia esta entre os mais ativos participantes devido a trés grandes razoes: as
reivindicacbes do pansomalismo referentes a regido etiope de forte minoria somali, Oga-
den; os receios do estabelecimento na Somalia de um regime extremista islamico que
possa fazer alastrar a fanatizacio e a inseguranca a Eti6pia; e o continuo fluxo de refugia-
dos somalis que acorre ao pafs. O executivo de Adis Abeba tem sido, assim, um dos
maiores apoiantes do Governo Federal de Transi¢do, das iniciativas de reconciliagdo e do
patrocinio de milicias que combatam o Al-Shabaab (Moreno, 2011, p. 158).

Falando da Eritreia, a posicao ¢ absolutamente contraria. Apesar do conflito que
opos os eritreus aos etiopes ter cessado em 2000, este pais vé na Somdlia uma forma de
lutar contra a Etiopia de forma indireta. Por isso, na Eritreia o apoio é prestado ao Al-
Shabaab e nio ao Governo Federal de Transi¢do, o que ¢ irénico, atendendo a que os
proprios lideres eritreus se vém a bracos com disputas internas contra os jihadistas locais
(Moreno, 2011, p. 159).

Quanto ao Djibuti, a sua intervenc¢io tem-se pautado pela mediacao e compromisso
para com a reconciliacio somali, veja-se que o “Processo de Arta” que tomou lugar nesta
cidade djibutiana viria a originar o Governo Nacional de Transi¢ao. Atente-se, contudo,
que o pansomalismo também contempla territérios do Djibuti (Moreno, 2011, p. 159).

Outro dos atores locais ¢ o Quénia, que conta com um interminavel nimero de refu-
giados somalis, 0 que ¢ um desafio para um pafs que ¢ também alvo das reivindicagdes de
pansomalismo. As a¢des quenianas tém-se socorrido bastante das organizag¢Ges internacio-
nais, nomeadamente da Autoridade Intergovernamental para o Desenvolvimento. Nio
tendo o destaque que seria expectavel atendendo as expetativas em torno de uma poténcia
regional, ¢ um firme apoiante do Governo Federal de Transicao (Moreno, 2011, p. 159).
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Finalizamos com dois atores que se encontram em posi¢cdes mais dibias. De um lado
o Iémen, que desempenha um papel pouco relevante, ganhando mais importincia no que
respeita ao trafico de armas — para o Al-Shabaab, para as forcas governativas ou qualquer
outra milicia; registe-se, ainda, o trafico de seres humanos da Somalia que fornece redes
mafiosas iemenitas. Do outro lado temos o Suddo que, apesar de ser liderado sob os
designios da sharia, ainda mediou encontros entre o governo somali ¢ o Al-Shabaab
em 2006, tendo, no entanto, uma importancia menor em toda a equagio (Moreno, 2011,

p. 160).

5.2. O Impacto da Mobilizagido Global

A Somalia permanece nos dias de hoje como um dos paises do mundo mais neces-
sitados de ajuda externa. O territério enfrenta uma das secas mais rigorosas dos ultimos
50 anos, mais de 2,8 milhGes de pessoas precisam de apoio alimentar, e sdo ja mais de
1,4 milhGes os deslocados internos. Enquanto isso, o Al-Shabaab continua bastante reni-
tente em permitir que toda a extensdo de apoios previstos para a desesperada comuni-
dade seja distribuida, sendo este um dos maiores obstaculos enfrentados pelos agentes
das organizagSes humanitarias (Terra, 2011).

Elencando brevemente algumas das principais intervengdes comegamos pela Afri-
can Union Mission in Somalia (AMISOM), uma operacio de paz lancada pela Unido
Africana (apoiada pela ONU) para auxiliar o “governo” e as populagdes somalis. Desta-
cam-se os seus esforcos de apoio a implementacdo e sustentacdo — quer ao nivel de
infraestruturas, quer ao nivel da prote¢ao — do Governo Federal de Transicdo bem como
o empenho nos dialogos de reconciliagao nacional (Saraiva e Joana, 2011, p. 91).

Passemos agora a Opera¢io Atalanta da Unido Europeia que constituiu a mais rele-
vante resposta as solicitacoes do Conselho de Seguranca da ONU de apoio a seguranca
maritima nas costas da Somalia. Entre os seus mais fundamentais objetivos temos: a
protecdo dos navios da ajuda humanitaria e da AMISOM; prevenir e punir a pirataria,
bem como proteger os navios vulneraveis; e vigiar as pescas nas aguas somalis (Moreno,
2011, p. 157).

Por fim, interessa ver o papel dos Estados Unidos da América. Desde logo as ligagoes
do Al-Shabaab a Al-Qaeda motivam o combate a esta ramifica¢do do jihadismo na Soma-
lia, de tal forma que o lider da organizagao foi morto em 2008 num ataque aéreo protago-
nizado por americanos (Duarte, 2015, p. 224). A parte disso, os EUA tém apoiado com
fundos e apoio logistico o governo somali (Saraiva e Joana, 2011, pp. 93-94). O apoio dos
Estados Unidos da América quer ao governo, quer a AMISOM foi refor¢ado sobretudo a
partir de 2010, na sequéncia do atentado do Al-Shabaab em Kampala, a capital do Uganda,
o primeiro além-fronteiras por parte deste organismo (Duarte, 2015, p. 225).

5.3. Ajuda Desajustada
Apesar do esforco e dos investimentos — que ja ascenderam a mais de 8 biliGes de
dolares — realizados na Somalia, cada vez mais vozes se juntam ao coro de criticas as
ajudas prestadas e da forma como estas foram prestadas. Seth Kaplan (2010, p. 89) diz
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mesmo que muitas das culpas deste profundo pesadelo humanitario poderio ser atribui-
das a comunidade internacional.

Entre os grandes erros que sio mencionados destacam-se as sucessivas tentativas
externas de impor a criacdo de um Estado ao estilo ocidental com um governo central
num processo do topo para a base, o que demonstra o desconhecimento da realidade
sociopolitica somali (Menkhaus, 2007, p. 101). Boa parte dos falhangos da ajuda externa
tém que ver com o facto de a populagao nio reconhecer como legitimo um governo
formal que lhe ¢ forcado e que entra em choque com as suas formas tradicionais de orga-
nizagao politica informais — que para si sio até mais significativas — numa sociedade que
¢ naturalmente fluida e profundamente descentralizada (Kaplan, 2010, p. 94).

A solucio, segundo Morten Bois (2013, p. 67), tera necessariamente de passar por
uma junc¢io da ajuda humanitaria e politica de apoio ao desenvolvimento externas em
articulacdo com o mosaico de ordens politicas hibridas existentes no terreno de destino
do auxilio.

6. Conclusio

O conflito somali, como ja vimos, advém de uma grande combinagio de razoes. Por
isso mesmo sdao também varios os atores responsaveis pela manutenc¢io de um status quo
de miséria que perdura no pais.

Nesse sentido, o reporter Andrew Harding (BBC Brasil, 2011) menciona alguns dos
agentes responsaveis pela continuidade do caos: o Al-Shabaab, pelos bloqueios e com-
bate as acoes humanitarias; o Governo Federal de Transicao, simbolo do fracasso da
constru¢ao de um Estado formal quase sem poder; os Estados Unidos da América, que
receiam estar a ajudar as milicias islamicas que dominam o territério, paralisando por isso
varios programas de ajuda; o Quénia, que se tem mantido demasiadamente passivo para
com a crise somali; as mudancas climaticas, que ditam a persisténcia de uma seca arrasa-
dora e o crescimento populacional descontrolado, que aumenta proporcionalmente as
necessidades de apoio humanitario.

Entretanto, a Somalia permanece um Estado fragil que se vai tornando, cada vez mais,
num porto seguro para a entrada do jihadismo — que, assim, vai refor¢ando a sua dimensio
global —em Africa, quer como base de operagdes, quer como centro de treino. Ora, nesse
sentido, aumentam as percegoes que se tém dos paises que padecem de problemas deste
género como sendo ameagas a seguranca internacional (Duarte, 2015, p. 227).

Fechamos com uma reflexdo de Morten Boas (2013, p. 57) que considera que a cate-
gorizag¢ao entre Estados funcionais ou falhados ¢ redutora, errénea e anistorica, pois cada
HEstado moderno ¢ o resultado dum progresso continuo e da culminac¢io de elementos
sociais, econémicos, politicos através de processos historicos nicos e individuais. Tudo
isto patece dissociavel quando se aplicam estes epitetos. Ou seja, aqueles que se tornaram
grandes talvez um dia tenham sido mais frageis.

Por fim, imp&e-se sublinhar o arguto raciocinio de Seth Kaplan (2010, p. 95) de que
se a comunidade internacional quiser realmente fazer algo de bom pelos somalis, pois
entio que deixe de julgar que a mesma solugio serve para todos. E tempo de solucdes a
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medida das necessidades de cada territério, de cada populagao. Até porque os somalis ja
pagaram bem catro pelos nossos erros, ja sofreram demasiado.
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Luta Contra o Terrorismo em Portugal:
da Estratégia Nacional a Unidade de
Coordenagio Antiterrorismo’

Bruno Prata

”»

“A seguranca de todos ¢ uma seguranca partilhada
Adélio Neiva da Cruz, 2016>

1. Introdugio

Nas ultimas décadas, o terrorismo “tornou-se preocupacio dominante nas politicas
de muitos Estados” (Martins, 2010, p. 5), representando “uma das mais sérias ameacas a
subsisténcia do espago europeu de liberdade, de seguranca e de justica e do Estado de
Direito democratico” (PCM, 2015, p. 1022[2]). E com base nesta percecio de ameaga de
ambito global ao Ocidente e na observincia dos valores em que assentam as sociedades
ocidentais que iniciamos este estudo.

Ao terror que, de forma intermitente, tem semeado a tragédia nas cidades europeias
chamamos de terrorismo — “uma ameagca difusa que, nos ultimos anos, tem registado um
aumento preocupante ao nivel mundial e que encontra, na Europa, um terreno fértil
para eventuais manifestagGes extremistas, radicais e de agressoes violentas” (PCM, 2015,
p. 1022), o que leva a tomada de consciéncia da necessidade de uma resposta.

Cientes de que “s6 numa abordagem holistica que inclua todas as ameagas ¢ tiscos’
que afetam ou poderdo vir a afetar um pafs, podemos entender a expressio do feno-
meno” (Pires, 2015, p. 8), a elaboragdo deste paper no ambito do I Seminario IDN Jovem,
pretende demonstrar-se relevante para as Forcas e Servicos de Seguranca (FFSS) em
geral. Cabe a estas assumirem que este ¢ um paradigma sem fronteiras, traduzido numa
ameaca que coloca em causa a identidade europeia, pelo que deve imperar uma conju-
gacio esforcos ¢ uma continua redefini¢do dos limites a acdo das policias no sentido
de prevenir e combater este fendmeno, com o permanente desafio de “articular a liber-

1 Adaptacio do Trabalho de Investigagio Aplicada.

2 Declaragoes do Diretor do SIS na II Conferéncia Nacional sobre Terrorismo Contemporaneo, realizada no
Instituto Superior de Ciéncias Sociais e Politicas, em 21 de abril de 2016.

3 As ameagas e riscos estido detalhados em diversos documentos estratégicos, desde o Conceito Estratégico de
Defesa Nacional de 2013, o Conceito Estratégico Militar de 2014, passando pelos equivalentes da NATO de
2010, da UE de 2003 e de 2010, e dos EUA — fevereiro de 2015: National Security Strategy. Em todos eles, a
ameaga do terrorismo apresenta-se como uma constante.
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dade, matriz das sociedades democraticas, com as exigéncias da seguranca” (Teixeira,
2009, p. 22).

Em termos nacionais e decorrentes das politicas europeias, a Estratégia Nacional de
Combate ao Terrorismo (ENCT)* assume, portanto, particular relevancia enquanto instru-
mento primordial da luta contra o fenémeno terrorista, estabelecendo cinco objetivos
estratégicos, dos quais derivam diversas linhas de acio. No entanto, apesar da lei definir
com objetividade 0s mecanismos e estruturas de cooperagao que devem ser implementa-
dos, importa que haja uma aproximagio entre aquilo que a lei prevé e aquilo em que esta
se materializa operacionalmente.

O problema desta investigagao centra-se, por isso, nesta crescente necessidade de
uma resposta conjunta e cooperada das FFSS com vista a luta contra o fenémeno
terrorista em Portugal, assentando no pressuposto de que, face as ameacas e riscos que
pesam sobre o pais, o papel das FFSS na luta contra o terrorismo transnacional apenas
pode ser interpretado em conjunto com as restantes instituicoes do Estado (Pires,
2015).

Para o esclarecimento deste problema concebemos um objetivo geral — compreender
de que forma a legislagiao nacional sobre o combate ao terrorismo e a resposta conjunta
e cooperada das FESS concorrem, atualmente, para a luta contra esta ameaga em Portugal
— 0 que implica a formulacio de uma questio, cuja resposta concorra para o esclareci-
mento do problema de investigacao.

Assim, formulamos a seguinte questdo central, enquanto linha-guia do processo de
investigacao e “através da qual o investigador tenta exprimir o mais exatamente possivel
o que procura saber” (Quivy e Campenhoudt, 1998, p. 32).

Questio central: considerando a ameaca do terrorismo em Portugal, de que forma a
legislacio nacional sobre o combate ao terrorismo e a resposta conjunta e cooperada das
FFSS concorrem, atualmente, para a luta contra esta ameaca?

Fizemos o estudo de trés premissas, tendo como base l6gica o método indutivo e
procurando relaciona-las através de técnicas padronizadas de recolha de dados, por
forma a identificar os fatores que determinam ou contribuem para a ocorréncia dos feno-
menos (Quivy e Campenhoudt, 1998) e responder a referida questio.

2. Enquadramento Metodolégico

2.1. Método

O método de abordagem a problematica em causa segue um raciocinio indutivo, o
qual se desenvolve “do particular para o geral” (Freixo, 2012, p. 104), pelo que as “con-
clusées obtidas por meio da indugdo correspondem a uma verdade nao contida nas pre-
missas consideradas” (Gil, 2008, p. 11).

Uma vez que o raciocinio indutivo visa uma observag¢ao tanto maior quanto possivel
da amostra, optamos por uma abordagem qualitativa do problema, baseada na observa-
¢do das premissas — “ameaca do terrorismo em Portugal”; “legislacio nacional sobre o

4 Aprovada pela Resolugio do Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro.
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combate a0 terrorismo” e “resposta conjunta e cooperada das FFSS” — entre as quais
procuramos descobrir uma relacio para atingir uma generalizagao.

Note-se que o presente trabalho nio tem como finalidade debrugar-se sobre todo o
quadro legislativo em vigor, nem tdo pouco sobre todos os mecanismos de cooperacio
existentes, mas antes fazer uma andlise objetiva e sistematica do estado atual da coopera-
¢do entre as FFSS no ambito da luta contra o terrorismo. Centramo-nos, por isso, na
ENCT, por ser o documento legal que sustenta ¢ orienta todas as estruturas nacionais, e
na Unidade de Coordenagao Antiterrorismo (UCAT), dado ser o 6rgao que materializa a
cooperacio dentro do Sistema de Seguranga Interna (SSI), funcionando como meio de
partilha de informacoes entre as entidades que a compéem.

2.2. Procedimentos Técnicos de Recolha de Dados

Procurdamos utilizar instrumentos diferentes e adequados as duas abordagens distin-
tas que, essencialmente, compdem este estudo — a conceptual e a empirica.

Numa primeira fase, utilizamos a pesquisa bibliografica e a andlise documental. Os
documentos foram recolhidos e consultados em suporte fisico nas bibliotecas cujo
acervo disponivel se centra nas areas da Seguranca e da Defesa, assim como em suporte
informatico, nas bases de dados e repositorios cientificos online.

Numa segunda fase, utilizimos o inquérito por entrevista, ou por questionario, nos
casos em que nao houve disponibilidade para que a entrevista se conduzisse de forma
presencial, por videoconferéncia ou por via telefénica. Assim, as entrevistas foram apli-
cadas no sentido de colmatar lacunas em questdes de informacao que, nao estando dis-
ponibilizada em suporte bibliografico e documental, resulta da experiéncia pessoal dos
entrevistados.

Para o efeito, realizimos oito entrevistas semidiretivas (mais dois questionarios)
entre abril e maio de 2016, tendo por base um guido, e sendo dirigidas a especialistas com
experiéncia na area de estudo, no ambito do SSI e da UCAT. Por sua vez, os questiona-
rios, enquanto técnica de recolha de dados alternativa, foram aplicados com a mesma
base de perguntas, pois os objetivos na recolha de informacido eram idénticos aos da
entrevista e, posteriormente, analisados de forma integrada com as entrevistas.

2.3. Amostragem: Composigio e Justificagio
A amostra para a realizacdo das entrevistas, enquanto “por¢io ou parcela, conve-
nientemente selecionada do universo (populagio)” (Marconi e Lakatos, 2003, p. 223),
incide sobre os profissionais das FFSS representados na UCATS, assim como aqueles
ligados a luta contra o terrorismo nas respetivas instituicGes a que pertencem.
Note-se que, apesar do designio ambicioso, por questdes de interesse institucional
ou impossibilidade temporal, apenas foi possivel abranger um grupo mais reduzido,

5 Cfr. n.2 2 do Art.® 23.2, conjugado com as alineas e) e h) do n.° 2 do Art.° 12.°, ambos da Lei
n.2 53/2008, de 29 de agosto, Lei de Seguranca Interna (LSD), com ultima alteracio dada pela
Lei n.2 59/2015, de 24 de junho.
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ainda que nio deixemos de considerar os seus contributos suficientes para a elaboraciao
deste estudo. Assim sendo, de acordo com as informacoes passiveis de revelar, apresen-
tamos a amostra organizada segundo a ordem cronolégica de condugao dos inquéritos:

Tabela 1 — Caracterizacio da Amostra

Entrevistados | E1 E2 E3 E4 E5 E6 E7 Q1 E8 Q2
Fonte
PSP SIRP | SEF SIS
i | (Sistema | Servigo GNR Fonte | (Servico
(lec‘a de de (Guarda M] de PM
Organizagéo S ¢ Informa- | Estran- | Nacional | GNR | SEF (Ministé- | Informa- PSP (Policia
meﬁm; cdesda | geirose | Republi- tio da cdes de Maritima)
Publ;;ca) Reptiblica | Frontei- | cana) Justica) Segu-
Portu- ras) ranca)
guesa)
Data (2016 20de | 23de | 27de | 27de | 03de | 11de | 11de | 17de | 23de | 27de
ata (2016) abril | abril | abril | abril | maio | maio | maio | maio | maio | maio

Fonte: elaboragio do autor.

2.4. Técnicas de Tratamento e Analise de Dados

Segundo Quivy e Campenhoudt (1998, p. 185), “os métodos de entrevista requerem
habitualmente métodos de analise de contetudo (...) qualitativos”, visando esta “descre-
ver ou interpretar” (Freixo, 2012, p. 173). Assim, a abordagem empirica ao problema
culminou na analise qualitativa dos inquéritos, segundo o modelo de analise proposto por
Guerra (20006) e através do qual construimos sinopses em quadros de andlise de contetddo
para cada uma das questdes do guido. “As sinopses sdo sinteses dos discursos que contém
a mensagem essencial da entrevista e sdo fiéis, inclusive na linguagem, ao que disseram os
entrevistados” (Guerra, 2000, p. 73), pelo que tratando-se de material descritivo, as res-
postas foram agrupadas nos referidos quadros para permitir a sua comparacio e, poste-
riormente, a retirada de conclusdes.

3. Abordagem Concetual

3.1. Do Terrorismo

O terrorismo nio é um fendémeno recente, tendo vindo a associar-se a diversas con-
ceces ao longo da histéria. A sua complexidade, o cardcter clandestino dos seus agentes
e o seu zodus operandi, por si s6, tornam dificil o combate desta ameaga nas democracias
pluralistas. O empenhamento de forcas adstritas ao referido combate deve, por isso, ser
conduzido de forma simultanea em varias frentes, procurando um delicado equilibrio
entre o respeito pelos direitos, liberdades e garantias que caracterizam este tipo de socie-
dades e, por outro lado, a eficacia na manutencdo da seguranca.

Assim, propomos um breve estudo sobre a génese, os conceitos e as tipologias do
terrorismo, com vista ao seu enquadramento neste estudo e a sua melhor compreensio.
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3.1.1. Genealogia do Terrorismo

O termo “terrorismo” surge nos finais do séc. XVIII, aquando da Revolucido Fran-
cesa, “enquanto instrumento politico ao servico do Estado”, com uma conota¢do mani-
festamente positiva, “ja que simbolizava o esforgo feito para consolidar o poder do novo
Governo Revolucionario” (Silva, 2016, p. 27).

“Desde a introdugio da palavra como etiqueta identificadora da agao no periodo do
Regime do Terror até ao terrorismo contemporaneo, o sentido alternou entre os polos do
Estado e dos opositores e a conotagao positiva e a negativa, imperando a classificagao de
terrorista no lado opositor e a conotagao negativa do seu uso” (Manuel, 2015, p. 3).

A propor¢ao ameagadora s6 comegou a assumir-se na década de 60 do século XX,
quando o terrorismo deixou de estar confinado as fronteiras do Estado, assumindo uma
faceta transnacional® (Silva, 2016) — “A 22 de julho de 1968, trés membros da Frente
Popular para a Libertacio da Palestina [FPLP] tomaram de assalto um avido da compa-
nhia israelita El Al, durante o voo de Roma para Tel Aviv, obrigando-o a aterrar na Argé-
lia” (Fernandes, 2004, p. 461).

A partir de 1979, com a revolugio iraniana e a invasao do Afeganistdo pela Unido
Soviética, emergem diversos grupos religiosos islimicos’ com crescente importincia
(Martins, 2010) e ha uma “mobiliza¢do jihadista por todo o mundo mugulmano”, o que
“provocou uma auténtica internacionalizacio da jihad e da causa afega” (Duarte, 2015, p.
93) — surge um terrorismo global no que concerne a sua organizagao, alcance e objetivos,
demonstrando capacidade de execucio de ataques em varios pafses e consubstanciando-
-se numa ameaca para a seguranca internacional (Cardoso, 2009).

Ao longo da década de 80 do século passado, assiste-se a retirada soviética do Afe-
ganistdo e ao retorno dos combatentes em terras afegas, instigando “conflitos internos
nos seus pafses”, o que “veio sugerir, no mundo sunita radical, a possibilidade” (Duarte,
2015, p. 93) de criar governos islamistas e conduziu a alteracGes significativas na configu-
racdo do terrorismo transnacional — decorria um progressivo fortalecimento do terro-
rismo religioso, sobretudo islamico, a par do enfraquecimento do terrorismo ideolégico
(Martins, 2010).

Em 1988, ¢ criada a Al-Qaeda (“a base”) por Osama Bin Laden, “destinada a fomen-
tar, coordenar e apoiar a luta dos “mujahedin”, em todo o mundo” (Martins, 2010, p. 29),
assumindo-se “como o grupo mais representativo do jihadismo” (Duarte, 2015, p. 95) e
centro nevralgico do terrorismo islamico sunita internacional nos anos seguintes.

Em 11 de Setembro de 2001, a Al-Qaeda marca a sua posi¢ao na historia do terro-
rismo internacional através dos atentados as duas torres gémeas do World Trade Center,
em Nova lorque, e parte do “Pentagono”, em Washington D.C., com recurso ao azreraft

6 O terrorismo transnacional reporta-se a todo o tipo organizagdes estruturadas com ligagdes no ambito
operacional e de apoio, espalhadas por vérios paises e nos quais possuem capacidade de recrutamento,
planeamento e recursos para levar a cabo agoes terroristas, em qualquer parte do mundo (JCS, 20006).

7 Sao exemplo disso o movimento terrorista xiita libanés Hezbollah e o grupo terrorista religioso sunita
Hamas.
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hijacking’, transformando a forma como os EUA ¢ a comunidade internacional lidavam e
combatiam o fenémeno terrorista, e tornando-se, assim, numa das maiores preocupagoes
a seguranca das sociedades contemporineas.

No entanto, com a captura ou morte de muitos dos seus dirigentes, a Al-Qaeda viu
a sua capacidade de intervencio reduzida e o seu nucleo “momentaneamente debilitado”
(Pires, 2016, p. 26), ainda que muitos dos seus objetivos continuem a ser atingidos, razao
pela qual “a realidade mais preocupante do terrorismo atual ¢ a continuidade da ameaca
da Al-Qaeda e de toda a rede que lhe esta associada” (Manuel, 2015, p. 102).

Por sua vez, em resposta ao vazio politico ocortido no Médio Otiente’, ganharam
proeminéncia as duas afiladas da Al-Qaeda na regido — a “Frente al-Nusra” e o “Estado
Islamico do Iraque”. Em 2014, este tltimo — j4 com a designacio de Daesh' — separa-se
formalmente da Al-Qaeda, com um plano estratégico distinto, e passa a afirmar-se como
protagonista do jihadismo global.

Na Europa Ocidental, os ataques perpetrados a 11 de marco de 2004 (Madrid), a 7
de julho de 2005 (Londres), a 7 de janeiro e 13 de novembro de 2016 (Paris), e a 22 de
marco 2016 (Bruxelas), foram marcados pelo uso de violéncia extrema e indiscriminada,
com a intencio deliberada de atingir, tanto o modo de vida ocidental, como abalar a sua
estrutura politica, pelo que quanto ao futuro do terrotismo transnacional, “¢ possivel
afirmar que nos proéximos anos este continuara sem duvida a ser liderado (...) pelos ter-
rorismos religiosos islamicos” (Martins, 2010, p. 36).

3.1.2. Terrorismo: uma Aproximagio da Definigio

A abrangéncia e ambivaléncia do conceito de terrorismo leva-nos a procura de uma
defini¢do coerente com o contexto deste estudo. Assim sendo, consideramos “possivel e
necessario especificar certas caracteristicas comuns do fenémeno” (Combs e Slann, 2007,
p- 320) que, no seu conjunto, classificam os atos terroristas com alguma consisténcia. As
propostas existentes apontam para uma definicao global de terrorismo que engloba cinco
componentes essenciais — a violéncia, a audiéncia, o terror, as vitimas e a motivagao ou
objetivo politico (Combs e Slann, 2007; Pastor, 2010) — sendo perpetrados pelos designa-
dos terroristas. Mas ndo pretendemos dispersar-nos na panodplia de defini¢oes existentes,
pelo que nos restringiremos aos conceitos legalmente definidos, nomeadamente em legis-
lagao nacional.

Numa tentativa de harmonizar a legislacdo penal dos diferentes Estados-membros da
UE no que respeita a tipificacio do ctime de tetrotismo, a Decisao-Quadro n.° 2002/475/
JAIL do Conselho da Unido Europeia (CUE), de 13 de junho, relativa a luta contra o terro-
rismo, pronuncia-se sobre os “atos terroristas” no seu Art.® 1.° afirmando que sao:

8  Sequestro e desvio de acronaves com tripulacio e passageiros a bordo (Silva, 2016).

9 Este fenémeno foi favorecido por dois fatores principais: por um lado, a retirada das tropas norte-ameri-
canas do Iraque, criando uma permeabilidade a reestruturacio jihadista, e, por outro lado, a chamada
“Primavera Arabe”, que fez rebentar uma guerra civil na Siria, pais vizinho do Iraque (Duarte, 2015).

10 Acrénimo do autoproclamado Estado Islamico, em arabe “al Dawlah al-Islameyeah fi Iraq wal-Sham”, ou
seja, “Estado Islamico para o Iraque e o Levante” (Pires, 2016).
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“suscetiveis de afetar gravemente um pafs ou uma organizacio internacional, quando o
seu autor os pratique com o objetivo de: intimidar gravemente uma populacio, ou; cons-
tranger indevidamente os poderes publicos, ou uma organizagao internacional, a praticar
ou a abster-se de praticar qualquer ato; ou desestabilizar gravemente ou destruir as estru-
turas fundamentais politicas, constitucionais, econémicas ou sociais de um pais, ou de
uma organizagao internacional” (CUE, 2002, p. 3).

No respeitante a0 enquadramento nacional, importa invocar a Lei n.° 52/2003, de 22
de agosto, Lei de Combate ao Terrorismo (LCT)", resultante do cumprimento da Deci-
sa0-Quadro do Conselho da UE anteriormente referida, que no n.° 1 do seu Art.” 2.2,
considera como grupo, organizacao ou associacao terrorista:

“todo o agrupamento de duas ou mais pessoas que, atuando concertadamente, visem pre-
judicar a integridade ¢ a independéncia nacionais, impedir, alterar ou subverter o funciona-
mento das instituicoes do Estado previstas na Constituicao, forcar a autoridade publica a
praticar um ato, a abster-se de o praticar ou a tolerar que se pratique, ou ainda intimidar
certas pessoas, grupos de pessoas ou a populagio em geral” (AR, 2003, p. 5398).

Ainda no mesmo artigo, especifica quais os atos tidos como terroristas, enqua-
drando-os criminalmente e caracterizando-os “pela sua natureza ou pelo contexto em
que sao cometidos, (...) suscetiveis de afetar gravemente o Estado ou a populacio que se
visa intimidar” (AR, 2003, p. 5398).

Verifica-se, portanto, que o terrorismo ¢ um instrumento da agdo subversiva com
motivagdes politicas (Lara, 2011) e que, nos dias de hoje, nio se trata de mais um ato de
libertacdo nacional ou de afirmagao de um direito, dado que na maioria das vezes esta
relacionado com a exaltagdo de motivos religiosos e politicos. Este ¢ um novo tipo de
terrorismo, que apela ndo sé a destruicio cada vez mais letal e a escala global, mas que
também aproveita a dramatizacdo para que o ato em si seja reconhecido e temido por
todo o mundo, baseado numa “demonstracio de for¢a” e numa narrativa permanente de
incita¢do a violéncia.

3.1.3. Tipologias: das Motivagdes aos Objetivos

A diversidade de formas sob as quais se manifesta o terrorismo apela também a uma
sistematizacdo do fenémeno, numa tentativa de identificarmos as suas tipologias. Conso-
ante a autoria, estas divergem em determinados aspetos e conforme a perspetiva de ana-
lise, pelo que abordaremos somente as mais relevantes e que focam o objeto de estudo da
investigacao (terrorismo de inspiragao religiosa).

Para o efeito, comecamos com a sistematizacio apresentada pela EUROPOL (2015,
pp- 18-38) nos seus relatérios anuais sobre a situacdo e tendéncias do terrorismo, Terro-
rism Sitnation and Trend Report (TE-SAT)". Nestes documentos, a agéncia europeia distin-

11 Com ultima alteragio dada pela Lei n.° 60/2015, de 24 de junho.

12 De notar que os TE-SAT anteriores, nomeadamente de 2014, 2013 e 2012, adotam a mesma sistematizagao
do fenémeno, o que revela alguma consisténcia e adequagio a atualidade no que diz respeito ao fenémeno
do terrorismo.
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gue cinco tipologias de terrorismo, a que também se refere Dyson (2012, pp. 25-30), e
que constituem uma ameaca perene a conjetura do espaco europeu: terrorismo de inspi-
racdo religiosa, terrorismo separatista e étnico-nacionalista, terrorismo anarquista ¢ de
esquerda, terrorismo de direita, e terrorismo de causa individual — “lobo-solitario”.
Estes relatorios registam ainda um incremento da atividade terrorista no ambito
internacional, assim como uma nova dimensao do terrorismo ligada a interpretagoes
fundamentalistas do Islao", consistindo em atos de violéncia extrema empregue por radi-
cais religiosos para for¢ar mudangas num governo ou populacio (EUROPOL, 2015).
Abordagem distinta, mas que congrega uma reflexdo interpretativa de varias outras
— razdo pela qual a consideramos completa —, ¢ a de Martins (2010, pp. 16-19) — baseada
em dois critérios principais, “o dos agentes e o dos fins”. Tendo em conta o objeto de

estudo, podemos assumir que, atualmente nos reportamos ao “terrotismo privado™ —

segundo o critério “dos agentes” — e “auténomo”"

— segundo o critério “dos fins” —,
também por isso designado de “terrorismo moderno”, associado a “radicalismos religio-
sos” e sendo utilizado como “instrumento de estratégias indiretas no ambito das relagbes

internacionais” (Martins, 2010, p. 18).

3.1.4. Terrorismo em Portugal

Entendendo a ameaga como “qualquer acontecimento ou a¢ao (em cutrso ou previ-
sivel) que contraria a consecucio de um objetivo e que, normalmente, ¢ causador de
danos, materiais e morais” (Couto, 1988, p. 329), podemos afirmar que, no caso da amea-
¢a terrorista, porque nio conhece fronteiras, nem conhece limitagées a sua a¢ao, implica
o empenhamento de todos, desde o cidadio as institui¢oes, na atividade da seguranca.

O grau de ameaga corresponde, assim, ao conjunto dos riscos e das vulnerabilidades
existentes, pelo que destacamos como potenciais alvos (do terrorismo) '

“— as aglomeragoes de pessoas na ocasiao de eventos desportivos, festas nacionais, cen-
tros comerciais ou de lazer, parques tematicos, etc.;

— as instalacoes militares mais significativas, como quartéis-generais, grandes bases aéreas
ou navais, para além de objetivos pontuais como navios de guerra em dguas restritas ou

acronaves militares em fase de aproximacio ou descolagem da pista;

13 No contexto deste estudo, convém ter presente a distin¢do entre o Isldo — religido que professa os manda-
mentos/ensinamentos de Maomé e que postula a toda a comunidade mugulmana (Umzmah) prescri¢oes
legais e imposi¢cGes morais — e o islamismo — ideologia politica com origens no Islao, que pretende imple-
mentar a Sharia, enquanto lei divina, nao tolerando outras de origem humana (Silva, 2015; Duarte, 2015).

14 Os agentes sio independentes do aparelho estatal, ou se a ele pertencem, atuam a sua revelia, e ¢ habitual-
mente dirigido contra as autoridades do Estado (Martins, 2010).

15 Praticado por grupos exclusivamente dedicados a violéncia (efetivamente, grupos terroristas) contra o
Estado ou a sociedade em geral, com uma necessidade premente de apoios externos. Pode estar associado
a “radicalismos religiosos”, a “radicalismos nacionalistas ou separatistas”, ou a “radicalismos ideolégicos”
(Martins, 2010, p. 18).

16 Para o efeito, importa ter também em conta o plano de infraestruturas criticas, cuja elaboragio (em curso)
esta a cargo da Autoridade Nacional de Protecao Civil (ANPC), enquanto entidade responsavel para a
caratetizacio deste tipo de infraestruturas a nivel nacional, Cfr. http://www.prociv.pt/RiscosVulnerabilida-
des/Pages/InfraestruturasCriticas.aspx, consultado em 15 de maio de 2016.
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— as infraestruturas especiais, que proporcionam os servicos de telecomunicages, de
energia, de gas e de 4gua potavel aos grandes centros urbanos;

— os eventos de especial relevincia, como cimeiras de Chefes de Estado e de Governo,
reuniGes de organizacdes econdmicas, etc.;

— refinarias, depositos de combustivel, instalagdes nucleares, industrias que trabalham
com gases ou matetiais toxicos;

— redes informaticas e de telecomunicacdes;

— os interfaces e os meios de comunicagdes, terrestres, aéreos ¢ maritimos” (Ribeiro,

2006, pp. 173-174).

O Relatirio Anual de Seguranca Interna (RASI) de 2014 deu-nos conta de um incre-
mento da ameaca terrorista em Portugal e de um terrorismo marcadamente honzegrown
(Gabinete SGSSI, 2015), devido a integragdo de jihadistas portugueses ou luso-descen-
dentes nas fileiras do Daesh. Este relatorio assume que, apesar do ndo envolvimento
sistematico de cidaddos nacionais para a jibad, se assiste “a uma tendéncia de participacio
de alguns concidadios, na sua maioria, convertidos, em atividades de redes terroristas
transnacionais, ou em dominios de recrutamento e encaminhamento de elementos para
a Siria ou para o Iraque” (Gabinete SGSSI, 2014, p. 7).

Em 2015, a “ameaga corporizada pelo terrorismo jihadista, de matriz islamista, cono-
tado com a Al Qaida (AQ)/Grupo Estado Islamico (GEI) e grupos afiliados continuou
a ser alvo de permanente monitorizac¢do, visando identificar a sua evolucio e tendéncias”
(Gabinete SGSSI, 2015, p. 78), confirmando-se a alteracdo de paradigma da ameaga tet-
rorista no espago europeu, com o forte ressurgimento de uma componente externa.

Podemos, por isso, assumit que Portugal ndo estd excluido da realidade eutropeia,
razdo pela qual o estudo da ameaga terrorista se focou, essencialmente, no terrorismo de
inspira¢do fundamentalista islamica, “por ser o tipo de terrorismo que representa a amea-
¢a real de atentado em Portugal” (Silva, 2015, p. 298), ndo desprezando, no entanto, o
facto de o pais poder ser um territrio fértil para o refugio/recuo de tetroristas.

Assim, a grande ameaga para Portugal advém daquilo que alguns autores classificam
como o homegrown terrorism'” — ‘o tipo de terrorismo doméstico em que a ameaga tetro-
rista ¢ originada internamente, isto ¢, dos proprios cidadaos de um pais e ndo daquela que
poderia advir de um pais estrangeiro” (Silva, 2015, p. 207) — e esta relacionada com os
luso-descendentes ou individuos com ligagbes a Portugal que possam constituir-se como
potenciais terroristas. Esta ameaca ja vem sendo abordada nos RASI desde, pelo menos,
o ano de 2013', a par da questio dos combatentes estrangeiros (foreion fighters), que
regressam das zonas de conflito para o espa¢o europeu, acabando por vir a cometer atos
terroristas.

17 VVide o entendimento de Silva (2015, pp. 207-224) sobre este fenémeno. De notar que esta designacao ¢é
igualmente adotada no RASI 2015 (Gabinete SGSSI, 2015, p. 78).

18 “Hstreitamente relacionado com a questio da radicalizacio e do recrutamento para o tetrorismo, o fené-
meno dos combatentes estrangeiros, o afluxo de nacionais e residentes legais dos Estados-membros da UE
a zonas de conflito, com particular destaque para a Siria, ¢ a ameaca que representam para a seguranca da
Unido no seu regresso, assumiu um relevo significativo” (Gabinete SGSSI, 2013, p. 308).
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No plano externo, a EUROPOL destaca uma mutacio radical no panorama do jiha-
dismo ocidental através de um estudo publicado em janeiro de 2016", no rescaldo dos
atentados de Paris, concluindo que os acontecimentos mais recentes confirmam que o
Daesh desenvolveu na UE um comando de agéo externa treinado para ataques cirargicos,
e invocando uma nova fase da estratégia do terrorismo — o Daesh trouxe para a Europa
o modus operandi ja aplicado em paises como o Paquistdo, o Iraque ou a Libia, atuando
eficazmente fora das zonas sob seu controlo.

No entanto, foi de modo tardio que os servi¢os de informagées europeus chegaram
a conclusdo que os ataques levados a cabo no espago europeu haviam sido perpetrados

por “terrotistas freelancers’™

simpatizantes do Daesh ou da Al-Qaeda, nio se tratando
somente de “lobos solitarios”, o que veio a “por em destaque as lacunas na partilha de
informagées e nos controlos das fronteiras externas” (CUE, 2015, p. 1).

A referida agéncia europeia opta, assim, pela definicdo de uma “tendéncia social
violenta e extremista” (EUROPOL, 2016, p. 6), em vez de radicalizagdao, o que indicia
uma mudanca de paradigma, também registada no relatério elaborado pelo Groupe de
Diagnostic Stratégique (GDS) n.° 3 (2015), do Institut National des Hautes Etudes de la
Sécurité et de la Justice, de islamistas radicais — pessoas que se tornaram violentas através
de uma interpretagio extremista do Islio — passamos a lidar com “radicais islamizados”

— jovens que ja eram radicais antes de se tornarem religiosos (muculmanos).

3.2. Do Enquadramento Legal

Tendo em conta que a legislagdo atual, nacional e internacional, em matéria de terro-
rismo ¢ diversa, podemos ser levados a crer que o quadro legislativo satisfaz as exigéncias
que a luta contra este fendmeno exige.

Nas formas de criminalidade mais grave, nao ha legislacio nacional que nio tenha
antecedentes em legislagio/convencoes e/ou tratados internacionais” (Negrio, 2016,
p- 19), pelo que a nova realidade estratégica internacional pés 11 de setembro de 2001 e
a evolucio da resposta ao terrorismo registada no ambito da UE foram fatores que
influenciaram o posicionamento politico e estratégico de Portugal, assim como o conte-
udo de alguns documentos legislativos que diretamente enquadraram a resposta nacional.

Assim, em 2003, a legislacdo nacional passa a refletir o posicionamento politico e
estratégico de Portugal em relagio a UE (e a NATO). Em cumprimento da Decisdo-
-Quadro n.° 2002/475/JAl, do CUE, de 13 de junho, vem a ser promulgada a Lei
n.° 52/2003, de 22 de agosto, Lei de Combate ao Terrorismo?, tendo como “objeto a
previsdo e a punicdo dos atos e organizagoes terroristas” (AR, 2003, p. 5398). Mais tarde,
esta ultima ¢ alterada pela Lei n.° 17/2011, de 3 de maio (terceira alteracio), decorrente

19 EUROPOL Public Information: Changes in modus operandi of Islamic State terrorist attacks.

20 O terrotismo freelancer ou individual “é um tipo de terrorismo cometido por apenas um terrorista com
ligacbes a um grupo terrorista” (Silva, 2015, p. 106) e diferencia-se do terrorismo “lobo solitirio”, na
medida em que nasce da formacio de uma célula independente, mas de alguma forma associada a um
grupo ou organizagio terrorista.

21 Com dltima alteragio dada pela Lei n.° 60/2015, de 24 de junho.
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do cumprimento da Decisio-Quadro n.° 2008/919/JAI, do CUE, de 28 de novembro,
que criminaliza ainda o incitamento publico a pratica de infracdes terroristas, o recruta-
mento e o treino para o terrorismo.

A atualizagdo do Conceito Estratégico de Defesa Nacional (CEDN)?, ainda em 2003, cot-
respondeu, na vertente da seguranga externa, ao culminar de uma primeira fase de res-
posta aos atentados do 11 de Setembro. Em 2013, o CEDN ¢é novamente atualizado®,
motivado, essencialmente, pela aprovacio do novo conceito estratégico da NATO em
2010 e pelo Tratado da UE em 2007 (Tratado de Lisboa), que “implicaram novas exigén-
cias em termos da contribui¢do portuguesa para a garantia da seguranca internacional”
(PCM, 2013, p. 1981), partindo do principio que para a consecugdao dos objetivos da
politica de seguranca e defesa nacional concorrem todas as instancias do Estado e da
sociedade. Reconhece, assim, o terrorismo como uma ameaca e prevé uma série de “res-
postas estratégicas multissectoriais e integradas”?* (PCM, 2013, p. 1989) para fazer face
ao fenémeno e outros reconhecidos no quadro das ameacas transnacionais.

No ambito da seguranca interna, assistimos a criagdo da UCAT, por despacho do
Primeiro-Ministro, de 25 de fevereiro de 2003, tendo como objetivo o reforco da ativi-
dade de seguranca interna contra o terrorismo e, em concreto, a coordenag¢io e promo-
¢do da partilha de informagGes entre as FESS, representando a “materializagdo de algo
que consideramos fundamental na problematica da prevencio e combate a ameaca ter-
rorista —a troca de informagdes” (Fernandes, 2004, p. 479). Este 6rgio, na dependéncia
direta do Primeiro-Ministro, reunia semanalmente e integrava a Policia Judiciaria (P]), o
Servico de Informagbes Estratégicas de Defesa e Militares (SIEDM), o Servico de
Informagdes de Seguranca (SIS) e o Servico de Estrangeiros e Fronteiras (SEF), sendo
que a GNR e a PSP s6 participavam nas reunides de coordenacdo por convite. Na
sequéncia dos atos terroristas que tiveram lugar em Madrid, a 11 de marco de 2004, um
novo despacho do Primeiro-Ministro, a 14 de marco, determinou que a UCAT inte-
grasse também a Autoridade Maritima, a GNR, a PSP, um representante do Gabinete
do Primeiro-Ministro ¢ um representante do Gabinete Coordenador de Seguranca
(GCS) (Machado, 2004).

Com a aprovagio da ultima Lei de Seguranga Interna (LSI)*, a UCAT softe nova
reformulagdo, mantendo-se enquanto “érgao de coordenacio e partilha de informagoes,
no ambito do combate ao terrorismo, entre os servicos que a integram” (AR, 2008,
p. 6139)* ¢ passando a integrar representantes do Secretitio-Geral do Sistema de Segu-
ranca Interna (SGSSI), do Secretario-Geral do Sistema de Informacgées da Republica

22 Aprovado pela Resolucio do Conselho de Ministros n.° 6/2003, de 20 de janeiro.

23 Aprovado pela Resolugio do Conselho de Ministros n.° 19/2013, de 5 de abril.

24 A titulo de exemplo, destacamos a operacionalizacao efetiva de um sistema nacional de gestao de crises, o
aprofundamento da cooperagao entre as Forcas Armadas e as FFSS e a promoc¢iao de uma abordagem
integrada da seguranca interna.

25 Lein.?53/2008, de 29 de agosto, com ultima alteracio dada pela Lei n.° 59/2015, de 24 de junho.

26 Cfr. Art.° 23.° da Lei n.° 53/2008, de 29 de agosto (LSI), com ultima altera¢io dada pela Lei n.° 59/2015,
de 24 de junho.
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Portuguesa (SGSIRP), dos comandantes-gerais da GNR e da Policia Maritima (PM), dos
diretores nacionais da PSP, da P] e do SEF, e dos diretores do Servico de Informagoes
Estratégicas de Defesa (SIED) e do SIS?. Esta Lei vem ainda prever a colaboracio das
Forcas Armadas em matéria de seguranca interna nos termos da Constituicio e da Lei®,
competindo ao SGSSI e ao Chefe do Estado-Maior General das For¢as Armadas assegu-
ratem entre si a articulagio operacional. Recentemente, em junho de 2015%, a UCAT
transita para a dependéncia e coordenacio do SGSSI™, apesar de a sua constitui¢io
incluir 6rgaos dependentes de tutelas ministeriais distintas.

O enquadramento legislativo nacional em matéria de combate ao terrorismo culmi-
nou com a aprovagio da ENCT, que assume particular importancia enquanto instru-
mento primordial da luta contra o fenémeno terrorista, representando um “compro-
misso de mobiliza¢do, coordenagio e cooperacdo de todas as estruturas nacionais com
responsabilidade direta e indireta no dominio do combate a ameagca terrorista e uma
concretizagdo, ao nivel nacional, dos imperativos de natutreza interna, europeia e interna-
cional de combate ao terrorismo” (PCM, 2015, p. 1022[2]). Esta estratégia deriva da
Estratégia Antiterrorista da UE e estabelece cinco objetivos estratégicos — detetar, preve-
nir, proteger, perseguir e responder — dos quais derivam diversas linhas de agao:

* A vertente “detetar”, visa a identificagdo precoce de potenciais ameagas terroristas,
através da recolha, tratamento e anilise de dados e informagdes, bem como a sua
disponibilizagao reciproca entre entidades nacionais e internacionais responsaveis
neste dominio, permitindo antecipar o conhecimento e avaliar ofensivas em prepa-
racao;

O objetivo “prevenit”, passa pelo conhecimento e identificagdo das causas que
determinam o surgimento de processos de radicalizacao, de recrutamento e de atos
terroristas, permitindo a adocdo de medidas que deneguem o seu surgimento e
desenvolvimento;

* Ao nivel do “proteget”, o objetivo consiste em fortalecer a seguranca dos alvos
prioritarios através da mitigacdo das suas vulnerabilidades, assim como do impacto
de potenciais ameagas terroristas. Esta vertente concretiza-se no aumento da segu-
ranca das pessoas, das fronteiras, da circulagdo de capitais, mercadorias, transpor-
tes, energia ¢ das infraestruturas criticas, nacionais e europeias;

Na vertente “perseguir”’, tem-se em vista o desmantelamento e neutraliza¢ao das
iniciativas terroristas, projetadas ou em execugio, e das suas redes de apoio, bem
como o impedimento das deslocagdes, das comunicagbes e do acesso ao financia-
mento e materiais, ou ainda a atuacio da justi¢a sob os fenémenos terroristas;

27 Cfr. n.° 2 do Art.° 23.°, conjugado com as alineas ¢) ¢ h) do n.° 2 do Art.” 12.°, ambos da Lei n.° 53/2008,
de 29 de agosto (I.SI), com tltima alteragio dada pela Lei n.° 59/2015, de 24 de junho.

28 Cfr. Art.° 25.° da Lei n.° 53/2008, de 29 de agosto (LSI), com ultima altera¢io dada pela Lei n.° 59/2015,
de 24 de junho.

29 Lein.”59/2015, de 24 de junho — primeira alteragao a LSI.

30 Até entdo, a UCAT funcionava nas instalacoes da PJ, na UNCT. Atualmente, ¢ apesar da alteragao legisla-
tiva, ainda se encontra a funcionar nestas instalacoes.
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* Por fim, no que concerne ao “responder”, compreende a gestao operacional dos
meios de reagdo a ocorréncias terroristas, sendo que essa capacidade permite limi-
tar as suas consequéncias, tanto em termos humanos, como de infraestruturas. A
resposta abrange também a assisténcia, baseada nas necessidades especiais das viti-
mas ¢ das testemunhas.
A par deste enquadramento legislativo, existe ainda uma série de legislagio pertinente
e ligada a tematica do terrorismo, mas sobre a qual ndo nos debrugaremos em pormenor
por motivos de delimitacio do objeto de estudo — centramo-nos na ENCT e no 6rgio,
por exceléncia, responsavel pela cooperagio e partilha de informagdes nesta area (a
UCAT).

3.3. Da Luta Contra o Terrorismo

Como resposta aos atentados no espaco europeu, a UE passou a assumir um papel
preponderante na luta contra o terrorismo, procurando apostar na coopera¢ao como
forma de fazer face ao fenémeno. Em contrapartida, tem-se verificado um “aparente
aumento das disponibilidades de recrutamento de novos militantes islimicos refor¢ando
grupos terroristas” (Martins, 2010, p. 33), sustentado no sentimento de afirmagao cole-
tiva do “mundo islamico”, assim como nas invasoes dos paises islamicos do Afeganistio
e Iraque pela “cristandade ocidental”, que sio interpretadas sob a forma de atentados a
independéncia, fé e cultura islamicas.

Portanto, podemos entender que a luta contra o terrorismo se concretiza num con-
junto de a¢gdes tomadas como oposi¢ao a todo o espectro desta ameaga, desenvolvendo-
-se, pelo menos, em dois niveis distintos e complementares — o da prevenciao e o do
combate — a que estdo associadas um conjunto de medidas diferentes.

Estas, por sua vez, podem distinguir-se consoante o seu proposito e ambito de apli-
cacio, pelo que, a par de outras conce¢des nao menos importantes, consideramos a abor-
dagem de Manuel (2015, p. 19) adequada a este estudo quando distingue:

* Antiterrorismo, como o “conjunto de métodos ¢ medidas passivas de protecio,
seguranga e intervengao, visando reduzir as vulnerabilidades perante a ameaga ter-
rorista’’;

* Contraterrorismo, enquanto “componente proactiva ¢ de natureza ofensiva, integra
as medidas ativas contra o terrorismo, designadamente ages preventivas e agdes
prévias, bem como outro género de medidas complementares (econémicas, diplo-
maticas, politicas)”;

* Gestao das consequéncias, consistindo em “medidas e a¢oes para responder a um
incidente ou a uma acéo terrorista de forma a mitigar as suas consequéncias”.

No entanto, consideramos haver ainda uma dimensao mais alargada: além do com-
bate ser feito pelas FESS e pelas Forcas Armadas, ha também uma vertente de caracter
cultural e social que tem de ser desenvolvida, no sentido de eliminar tudo aquilo que sao
as possibilidades de recrutamento — ¢ af entramos no dominio do combate a exclusio
social, da integracdo dos imigrantes, etc. —, pelo que “a curto prazo ¢ necessario lidar com
o problema do combate a radicalizagao no extremismo islamico a dois niveis: evitar que
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os individuos se radicalizem (contrarradicalizacdo) e, igualmente, combater os individuos
ja radicalizados: desradicalizacio” (Gongalves, 2014, p. 221).

“Parece, no entanto, evidente que o terrorismo se combate também, juridicamente,
através da cooperagiao em dominios politico-institucionais ou econdémico-financeiros e
em dreas como a judiciaria, a militar, a de policia, a de seguranca interna, a de combate ao
trafico de estupefacientes ¢ de armas, ¢ a da criminalidade conexa e organizada” (Fontes,
2011, p. 14), pelo que o maior desafio que se coloca hoje face a este tipo de ameaca ¢ a
cooperacio entre todas as componentes da Seguranca Nacional — Sistema de Defesa
Nacional (SDN), SIRP, SSI e sistema judicial — e a criagao de modelos de articulagiao que
evitem desperdicios, sobretudo no quadro das informagdes e da intervencao.

Por essa razao, acreditamos que “a resposta ao terrorismo transnacional s6 pode
ser uma: holistica, abrangente, feita com todos e para todos. (...) Na prevencio e no
combate” (Pires, 2015, p. 13), baseada numa l6gica de abordagem compreensiva® e
englobante, que promova a proficiéncia do sistema nacional de forgas. Neste aspeto, as
forcas do tipo gendarmico® parecem manifestar grande adaptabilidade em cenatios de
transicdo, cenarios estes que podem ocorrer na sequéncia ou no rescaldo de um aten-
tado terrorista, revelando capacidades para trabalhar tanto com entidades civis, como
militares.

3.3.1. A Prevengio

Dado o enquadramento deste estudo na tematica da luta contra o terrorismo, apenas
faz sentido falarmos de prevencdo no ambito criminal e da criminalidade — violenta e
organizada, como ¢ o terrorismo. Falamos, por isso, da preveng¢ao na sua conceg¢ao limi-
tada, conforme apresenta Gassin (1994, pp. 586-587), na medida em que diz respeito ao
conjunto de ac¢oes adotadas antes do momento da pratica de um ato criminoso.

Extrapolando para a prevencio do terrorismo transnacional, constatamos que existe
uma dificuldade premente, uma vez que este, nio s6 dispoe da iniciativa — escolhe o
tempo, lugar e alvos —, dificultando a sua previsio, como goza de um desprezo soberano
pelas regras juridicas ou morais caracteristicas dos Estados de Direito. A propria abertura
das sociedades atuais e dos principios democraticos que as orientam, nomeadamente a
liberdade de expressio, de opinido e a tolerdncia politica, permitem uma relativa facili-
dade na propagacao de ideais extremistas e na conducio de agdes violentas, dificultando
a acdo dos mecanismos de prevencao e defesa.

Em termos nacionais, e invocando a ENCT, podemos identificar trés objetivos estra-
tégicos ligados a componente preventiva da luta contra o terrorismo — detetar, prevenir e
proteger — pressupondo niveis distintos de prevencao, ainda que simultaneos, e desenvol-
vidos através de medidas antiterroristas:

31 Comprebensive approach — conceito adotado pela NATO, segundo o qual sio atingidos objetivos através de
uma abordagem global que requer uma coordenacio eficaz e cooperagio entre os departamentos e agén-
cias governamentais nacionais, organizagbes nao-governamentais ou internacionais ¢ do setor privado
(NSA, 2011). E por isso, o tipo de abordagem adequada para fazer face 4 assimetria do fenémeno terrorista.

32 Forcas de seguranga com natureza militar, como é o caso da GNR, em Portugal.
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* Um nivel preemptivo (“detetar”), cabendo sobretudo aos servicos de informac¢oes
através da andlise e tratamento de dados, ainda que as forgas de seguranca, por
estarem dispersas territorialmente e lidarem proximamente com a populagao, pos-
sam desempenhar um papel preponderante na recolha de informacio;

* Um nivel preventivo (“prevenir”), que exige, além do papel ativo dos servigos de
informagoes, uma colaboragdo permanente de outras instituicdes do Estado na
contrarradicalizacio, nomeadamente nas areas da educacio e da sadde e com inci-
déncia para os individuos radicais moderados (sio aqueles que podem transitar
mais facilmente);

* Um nivel pro-ativo (“proteger”), dependente da acdo das forcas de seguranca e,
eventualmente, das FA, e tendo em vista o reforco securitirio de determinados
alvos.

3.3.2. O Combate

Por o terrorismo ser um fenémeno indissociavel da criminalidade organizada, enten-
demos que o seu combate se desenvolve por intermédio de medidas, maioritariamente,
contraterroristas. “A responsabilidade do contraterrorismo compete primeiramente ao
Estado. No entanto, o Estado necessita do apoio da sociedade civil, dos media, do setor
privado e da comunidade empresarial” (Silva, 2015, p. 249).

“O problema reside no facto de a maior parte das vezes o Estado ser obrigado a
reagir ainda antes de perceber de que se trata” (Régo, 2013, p. 92), pelo que o combate ao
terrorismo deve assumir “uma responsabilidade partilhada e requer o envolvimento e
cooperacio da policia, das outras autoridades publicas e do publico” (Silva, 2015, p. 249).

Apesar do grande investimento da UE se desenvolver ao nivel da prevencio e do
antiterrorismo, como constata Dominguez (2016), a Europa nao pode ser tolerante a
visoes religiosas discriminatdrias, extremas e totalitarias, pelo que a resposta a ameaca ndo
pode ser vista apenas como um assunto de “policias”, nas suas diferentes configuracoes,
por muito que se reconhega o papel crucial que desempenham.

Por seu turno, em complemento da analise anteriormente feita (em 3.3.1.) aos obje-
tivos estratégicos da ENCT, podemos associar os dois restantes — perseguir e proteger
— a componente repressiva da luta contra o terrorismo, segundo niveis diferenciados:

* Um nfvel imediato, através de medidas contraterroristas (“perseguir”), onde as
FFSS desempenham um papel crucial, nomeadamente através de unidades taticas
especializadas no combate ao terrorismo ou unidades de investiga¢ao criminal —
exemplo, UNCT ou PJ —, assim como a magistratura — tanto do Ministério Publico,
como judicial — no que concerne a resposta judicial a dar aos fenémenos terroristas,
408 seus suspeitos e aos seus agentes;

* Um nivel consequente, através de medidas de gestdo de consequéncias (“respon-
det”), no qual devem intervir todas as forcas/entidades com capacidades de prote-
¢ao civil, de gestdo de crises, de acompanhamento psicolégico e social das vitimas
diretas (feridos) e indiretas (familiares).
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4. Abordagem Empirica

Cada “investigador tende frequentemente a desenvolver o seu proprio método em
func¢do do seu objeto de investigacido, dos seus objetivos” (Albarello, e al, 1997, p. 117),
pelo que, numa tentativa de simplificacdo da andlise, e conscientes da sensibilidade do
tema, procuramos reunir as conclusdes mais importantes na procura de uma sistematiza-
¢ao das respostas dos inquiridos as questdes do guido de entrevista, e tendo em vista a
producio de conhecimento valido. Assim, com as questdes de resposta aberta que com-
puseram o guido, apuramos o seguinte:

* Tendo em conta a ameaga terrorista que impende sobre o pafs (tanto na perspetiva
endbgena, como exdgena), podemos assumir que Portugal, sendo um territério
europeu, esta vulneravel a facilidade de circulagio no espaco Schengen, nao
podendo excluir-se a possibilidade de ocorrer um atentado terrorista, por sua vez,
exponenciada pelos eventos, locais ou periodos que reuniam um elevado nimero
de pessoas, sobretudo de cidadaos estrangeiros.

Portugal pode funcionar como espago de recuo temporario ou espago estratégico
para a circulagdo de eventuais terroristas e desenvolvimento de atividades de apoio
logistico, de financiamento ou de recrutamento para o terrorismo.

A crise dos refugiados que assola a Europa pode apresentar-se como um meio
facilitador para a entrada de terroristas no espaco Schengen, nomeadamente em
territorio nacional. De igual forma, representa um risco real o regresso de portu-
gueses, luso-descendentes ou individuos com ligacdes a Portugal das zonas de con-
flito, podendo vir a cometer atentados em solo portugués.

O quadro legislativo nacional em matéria de combate ao terrorismo carece sempre
de aprofundamento, em virtude das novas necessidades e desafios gerados pela evo-
lucio do fenémeno. No entanto, podemos afirmar que, em termos do modelo nacio-
nal de resposta, se verificou uma evolug¢ao gradual e positiva na tltima década — tanto
no plano politico, como no legislativo — no quadro dos esforcos da luta contra o
terrorismo. Os modelos nacionais em matéria de politica de seguranca interna e de
defesa nacional sio hoje reflexo da evolugao da seguranga europeia e internacional e
das medidas adotadas no ambito da UE e da NATO, respetivamente.

Constatamos, por outro lado, que no quadro da cooperacio entre as FFSS impera

cumprir-se o previsto nas leis e regulamentos, havendo, ainda assim, uma lacuna
entre os modelos de cooperacio estabelecidos na lei e aquilo que é a cooperagao
efetiva entre as FESS — sdo exemplo disso o CEDN, que (por ser alargado) vincula,
ndo apenas as FA, mas todas as instituicdes com missdes compreendidas neste
conceito — uma das quais esta destinada a seguranca interna —, prevendo a criagdo
de um plano de articulacio operacional®™; e a LSI, que prevé a cooperacio entre as
demais forcas e servicos, nomeadamente através da partilha de informacoes™.

33 Cfr. 1.4.2. Responder as Ameagas ¢ Riscos do capitulo V1. Conceito de Agido Estratigica Nacional (PCM, 2013,
p. 1990).

34 Cfr.n.°2do Art.° 6.° da Lei n.° 53/2008, de 29 de agosto, com tltima alteragio dada pela Lei n.® 59/2015,
de 24 de junho.
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* A UE tem manifestado preocupacio relativamente ao controlo das movimentagoes
no espago europeu, tendo ja sido aprovadas medidas ligadas ao controlo frontei-
rico, que devem ser transportas para o quadro legislativo nacional com brevidade.

No ambito da ENCT, e entendendo a vertente preventiva como a primeira das
solugdes, urge a aprovagdo e implementa¢iao do Plano de A¢do de Prevencio da
Radicalizacio e do Recrutamento pata o Terrorismo™, assim como a promogio de
condig¢Ges para evitar a criagdo de guetos e o surgimento de focos de radicalizagao,
principalmente na populagao juvenil, procurando envolver multiplas institui¢oes
do Estado, nomeadamente nas areas da saude e do ensino.

Algumas fragilidades identificadas ao nivel da legislacio relacionada com a obten-
¢ao da nacionalidade e com o regime de permanéncia em territorio nacional devem
ser colmatadas, por forma a impedir a implementa¢do de potenciais terroristas.

No que concerne ao sistema judicial, deve haver uma preparacio especial por parte
dos magistrados, por forma a que estejam capacitados para compreender e julgar
os fenémenos terroristas.

As forgas de seguranga, pela sua dispersao territorial, revelam-se como um meio
precioso de recolha de informagao para os servigos de informagdes e, eventual-
mente, para a PJ, tendo esta o privilégio de algumas competéncias de investigagao
especificas.

Os servigos de informacgoes tém o privilégio da relagdo internacional com outras
institui¢bes e entidades congéneres, mas importa que o retorno da informacio
pertinente as demais FISS seja feito no tempo devido, numa légica de um ciclo de
informacdes.

A atuagio de prevencio assenta numa judiciosa avaliagdo da ameaca, incumbida aos
servicos de informacoes, e requer uma correta gestio dos riscos por parte das
FESS, sendo a UCAT o 6rgio privilegiado para a partilha de informacdo nesse
contexto, que apesar disso, ndo tem uma visdo global sobre o problema do terro-
rismo.

Em sede de UCAT, apesar do incremento na cooperacio, a partilha de informacao
esta vinculada aos propdsitos institucionais, nao existindo uma légica integrada de
um sistema de circulagdo de informagSes, nem uma partilha baseada no beneficio
mutuo para a entidades representadas. Por outro lado, a transicao da UCAT para o
SSI, sob dependéncia e coordenagao do SGSSI, exige uma estrutura credivel e
operacional, ainda inexistente, que garanta o funcionamento efetivo desse 6rgio.

A criagdo de um ponto de contacto tnico nacional no SSI constituiu uma soluciao
no contexto de uma estrutura coordenadora, ainda que o importante seja o desen-
volvimento de uma no¢io de prestacdo de servico relativamente aos pontos de
contato internacionais, devendo permitir o acesso a informacio adequado as
necessidades das instituicoes.

35 Cfr. ponto ii) da alinea b) do n.° 4 da Resolugio do Conselho de Ministros n.° 7-A /2015, de 20 de fevereiro
(ENCT).
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* A figura do SGSSI dispde, legalmente, de um conjunto de competéncias ajustadas
ao cabal cumprimento das suas funcoes, ainda que ndo exerca o seu cumprimento
efetivo e completo, deparando-se com o desafio de articulagdo entre entidades com
tutelas diferenciadas, sob prejuizo de haver duplicidade na dependéncia das FFSS
em determinadas situacgoes.

O refor¢o da cooperagio desenvolve-se através do estabelecimento de procedi-
mentos entre as FESS e da definigdo de planos de a¢o, sendo atualmente priorita-
ria a conclusdo do plano de protecdo de infraestruturas criticas e a implementacao
de um centro de ciberseguranca dedicado ao combate a0 terrorismo™.

Em Portugal, a cultura das informacdes esta precariamente desenvolvida, sobre-
tudo ao nivel interinstitucional, pelo que deve haver uma preocupacio na constru-
¢ao de um sistema de circulagao de informacdes, baseado em relacionamentos dire-
tos — mais do que institucionais — e numa légica horizontal que integre devidamente
os servicos de informacGes com as FFSS — alargamento da comunidade de infor-
macoes.

Ha uma multiplicidade de Orgios de Policia Criminal (OPC), cujas competéncias

se sobrepdem em certos aspetos, assim como ha uma falta de representacio de
algumas entidades — por exemplo, Autoridade Nacional de Protec¢ido Civil (ANPC),
Autoridade Tributaria, Autoridade Nacional da Aviacio Civil (ANAC), Instituto
Nacional de Emergéncia Médica INEM) etc. — em determinados contextos, apesar
das suas reconhecidas responsabilidades no ambito da seguranca interna.

A analise individual e isolada da informagao por parte de cada ator do SSI prejudica
a partilha de informacdes, o que nio exclui a existéncia de bases de dados proprias,
passiveis de ser integradas em plataformas de intercambio. Por outro lado, as bases
de dados interinstitucionais, enquanto fator potenciador, nio estao devidamente
implementadas e, no caso da PIIC, que trabalha somente no campo das informacoes
criminais, exclui-se a possibilidade de partilha de informacao com interesse policial,
podendo esta ser controlada por niveis de credenciagao previamente definidos.

Ao nivel da macroestrutura do SSI, a promocio de uma visdo unica do fenémeno
terrorista, permitira a atua¢io sob o mesmo quadro de anilise, sobretudo no con-
texto da UCAT, potenciando uma coordenagio mais eficaz. A UCAT deve, assim,
facilitar a tomada de decisio e privilegiar uma estrutura com capacidades efetivas,
adaptavel aos mais diversos cenarios de alteragdo da normalidade e ndo se limi-
tando somente a um ponto de contacto para partilha de informacao.

5. Conclusio

No inicio da investigacdo, definimos como objeto de estudo a luta contra o terro-
rismo, num sentido mais lato, delimitando a sua analise a Portugal e ao quadro atual de
acontecimentos. Foi operacionalizado o objetivo geral através da seguinte questao:

36 Atualmente, existe o Centro Nacional de Ciberseguranca, mas nao ¢ especializado no combate ao terro-
rismo (ciberterrorismo).

60 I SemiNARIO IDN JovEM




Questio central: considerando a ameagca do terrorismo em Portugal, de que forma a
legislacio sobre o combate ao terrorismo e a resposta conjunta e cooperada das FFSS
que dela deriva concorrem, atualmente, para o combate desta ameaca?

Os resultados obtidos derivam, assim, da conjugac¢do das abordagens desenvolvidas,
procurando estabelecer uma relacio entre a informacao recolhida através de fontes escri-
tas (abordagem conceptual) e as percecoes e experiéncias levantadas (abordagem empi-
rica) por intermédio de entrevistas (e questiondrios) com interlocutores especialistas na
area, tendo contribuindo, no seu conjunto, para a seguinte resposta:

Desde 2015, com os atentados no coragao da Europa, que a questio do terrorismo,
até entdo relativamente adormecida, voltou a assolar os governos do velho continente.
Efetivamente, este terrorismo de inspiragao fundamentalista islamica passou a ser uma
ameaca a seguranca internacional, obrigando a alteracdes ao nivel das relacoes internacio-
nais e da seguranca dos préprios Estados. A prevencdo de atos terroristas depende,
essencialmente, do conhecimento profundo da organizacdo terrorista e do seu modus
operandz, que ¢ facilitado pela recolha, analise e, sobretudo, partilha de informacoes a
escala nacional e internacional.

No caso portugués, esta ameaga, ainda que potencial, pode afetar diversas areas do
dominio publico e trazer repercussoes, especialmente, ao nivel do turismo e da economia,
porquanto compromete o sentimento de seguranca dos cidadaos.

O combate desta ameaca deve assentar numa abordagem multissectorial e multidisci-
plinar, que integre uma panodplia de modalidades e instrumentos, desde o quadro legislativo
nacional a resposta operacional das FI'SS e das Forcas Armadas. Este espectro de acdo
engloba um conjunto de medidas, ora de carater mais preventivo (onde pensamos ser a
aposta, numa légica de atuagao prévia dos acontecimentos) — como € o casos das medidas
antiterroristas (medidas defensivas usadas para reduzir a vulnerabilidade a atos terroristas,
através do planeamento, prepara¢do e ctriacdo de recursos) — ora de cariter mais repres-
sivo/responsivo — envolvendo medidas de contraterrorismo (medidas ofensivas tomadas
para prevenir, deter e responder ao terrorismo) ou, a posteriori, de gestao de consequéncias
(agOes de gestao de crise) — ora ainda de reintegragio e acompanhamento — através de
medidas de reinser¢io social e que evitem o ressurgimento de focos de radicalizagao.

Assim, concluimos que o enquadramento legislativo permite um desenvolvimento
eficaz do combate ao terrorismo, nao devendo excluir-se a possibilidade de melhora-
mento continuo, sobretudo em areas que ainda carecem de melhorias no ambito juridico-
legal — por exemplo, estratégia de contrarradicalizacdo, legislacao ligada a obtencao da
nacionalidade e ao regime de permanéncia em territério nacional, plano de protecio de
infraestruturas criticas, plano de articulacdo operacional entre as FFSS e as Forgas Arma-
das, etc.. Mas mais do que um quadro legislativo completo, deve haver uma preocupacao
ao nivel da sensibilizacdo das estruturas e dos préprios profissionais das FESS para a luta
contra o fenémeno terrotista.

Apesar da perce¢ao generalizada de que a cooperacio entre as FESS na area do com-
bate ao terrorismo tem sido alvo de progressos significativos, sem precedentes, ¢ de uma
preocupagio premente, ainda é notdria alguma precariedade ao nivel da partilha de infor-
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magdes e do culto das informacoes. A alteracio deste paradigma implica uma mudanga
de mentalidades que aposte numa cultura de cooperagio assente numa logica de ganhos
reciprocos entre instituicoes e que ultrapasse a cultura “legalmente imposta”, devendo
ocorret, tanto ao nivel da partilha — desejavelmente, horizontal e baseada nos contatos
diretos entre institui¢des —, como de toda a comunidade de informagSes — com urgéncia
para o desenvolvimento das informagoes interinstitucionais.

S6 assim, criando um ambiente de trabalho que englobe todas as entidades na pros-
secu¢ao de um objetivo nacional, conseguiremos que a resposta conjunta e cooperada das
FESS se alinhe com os propdsitos estabelecidos pela lei.

Em Portugal, j4 demos passos positivos e concretos no sentido de reforcar a coorde-
nagdo e o estabelecimento de quadros de colaboragio e complementaridade, mas, no
fundo, o importante é que cada forca conheca as suas competéncias, exer¢a cabalmente
as suas missoes e nao o faca de forma isolada e autébnoma, porque o que esta em causa é
a Seguranca Nacional.
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Jibad: Para Além das Fronteiras Fisicas do
Estado Islamico’

Catarina Gongalves

1. Introdugio

O termo estratégia, bem como outros que lhe estio intimamente ligados, como tatica
e politica, tém sido banalizados, ao ponto de tudo poder ser considerado estratégia, e
desta se confundir com a tatica.

No entanto, temos que pensar no enquadramento do conceito em termos de segu-
ranca, e perceber que a evolu¢do do mesmo nos levou a possibilidade de novos desafios
e problemas que tém que ser analisados convenientemente para a acio concertada dos
decisores publicos, por forma a criacdo de estratégias adequadas e fundamentadas.

Neste caso, escolhemos a problematica da gpen source intelligence, como designando, em
sintese, a partilha de informacdo nio confidencial, sendo que mais especificamente nos
decidimos centrar no ciberespaco como meio primordial dessa mesma partilha, sendo
que na atualidade o Estado Islamico (EI) constitui a personificagao do uso dos edia, por
forma a prosseguir com a sua agao.

Deste modo, numa primeira parte iremos fazer uma definicio do que ¢é a gpen source
intelligence, tentando explicar de que forma esta se pode constituir como um meio prefe-
rencial de partilha e recolha de informagao, num mundo cada vez mais globalizado.

Seguidamente faremos referéncia aos conceitos de ciberseguranca, e advindo deste,
de ciberterorismo, por se constituitem, na atualidade, como formas definitérias do pano-
rama internacional, sendo essenciais para a percecio da possibilidade de acdo ja ndo cir-
cunscrita a um espaco fisico e territorial.

Ainda na senda da ciberseguranca e ciberterrorismo passaremos a enunciagao do que
¢ conhecido como a cberjibad levada a cabo pelo El, e que hoje em dia se constitui como
um dos meios mais eficazes de aplicagdo da influéncia do grupo, bem como o meio de
expansio em termos de recursos.

Por fim, passaremos a uma analise, tendo em conta os fundamentos da estratégia,
que passa por perceber como ¢ realmente usado o ciberespaco para a alocagao de recur-
sos do EI, sendo que para isso recorremos a alguns conceitos amplamente aceites do
ponto de vista da seguranca internacional, mas que ganham um novo significado quando

1 Trabalho de Investigagdo realizado no ambito do Projecto SIM4ASECURITY: Modelo Prospetivo e de
Anilise Espacial aplicado a Seguranca Interna.
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aplicados a um grupo terrorista, e ndo a um Estado no sentido convencional do termo.
Pretende-se com isto uma andlise holistica fundamentada dos avancos em termos

tecnoldgicos e cibernéticos do El, percebendo o porqué do uso destes meios como

forma de atuagio, por forma a atingir o seu end-state de instauragio de um califado®

2. Open Source Intelligence

A Open Source Intelligence (OSINT) corresponde a informagao publicamente disponi-
vel, que ¢ coletada, explorada, analisada e divulgada em tempo util para um puiblico-alvo,
para efeitos de imposi¢ao de uma obrigacio especifica de inselligence (Steele, 2009; U. S.
Department of the Army, 2012).

Antes de mais, temos que definir o conceito chave que contempla a OSINT, isto ¢, a
intelligence que corresponde a informacao relativa a uma entidade estrangeira, geralmente
um adversario, assim como as agéncias que se destinam a sistematizacio de informacao,
pertencendo a um processo pelo qual esta é adquirida, convertida em zntelligence e divul-
gada a0 seu publico-alvo. Este ciclo é composto por alguns passos que devemos ter em
conta na analise das questdes de seguranca e terrorismo. O primeiro corresponde ao
planeamento, em que sao determinados os requisitos de zuzelligence, sendo aqui designadas
as tarefas e papéis a ocupar por cada uma das agéncias. O segundo passo ¢ a coleta de
informacio através de meios tais como a vigilancia ¢ o desenvolvimento de relagoes
humanas. Através destes meios e outros, sdo exploradas as fontes de informagao, poste-
riormente enviada para a unidade de processamento adequada. As terceira e quarta fases
correspondem ao processamento e producio, respetivamente, sendo muitas vezes enten-
didos como um s6 passo. Aqui a informacio ¢ sistematizada em dados percetiveis e
analisada convenientemente para cumprir os propositos iniciais. Finalmente temos a
divulgacao, etapa em que a zntelligence ¢ distribuida pelo publico a que mais se adequa
(Lerner e Lerner, 2004; Randol, 2009).

Num primeiro momento a zntelligence incluia a human intelligence HUMINT), sign intelli-
gence (SIGINT) e zmage intelligence IMINT). Embora as fontes abertas fossem particular-
mente usadas na procura de informagcio, o seu valor era relegado para segundo plano. As
informagoes classificadas eram consideradas mais fidveis e mais crediveis, sendo que
aquisicao de informacao nio classificada nio era vista como uma prioridade. As agéncias
tradicionais de znselligence continuam a aceitar esta ideia, acreditando no facto que as gpen
source sao prejudiciais na procura de informagao, criando uma sobrecarga do sistema, com
dados que nido se mostram tteis nem fidedignos para a prossecucao de casos concretos.
Filtrar a informagao torna-se cada vez mais complicado, requerendo um grande esforco
de anilise e sintese dos meios humanos, levando a uma contraposicio com os dados
obtidos de fontes confidenciais, e portanto redobrando o trabalho das agéncias (Pallaris,
2008; Polancich, 2015).

2 O califado nada mais ¢ do que uma forma de governo em que o governante ¢ considerado o sucessor do
profeta Maomé, seja geneticamente — como pregam os xiitas — ou escolhido pelo povo —a ideia dos sunitas
—, € que reuna em si toda a fé islimica sem limites geograficos. Os califados também possuem um carater
expansionista e nao reconhecem fronteiras politicas.

66 1 SEMINARIO IDN JovEm




Quando falamos em OSINT temos a jun¢ao de dois conceitos que se tornam essen-
ciais. O conceito de gpen source, que corresponde a qualquer pessoa ou grupo que fornece
informacoes, sem que haja a expetativa de uma relacio de privacidade, aquando da sua
exposic¢do, ficando o material partilhado sujeito a divulgacdo publica. Por outro lado, a
informacio disponivel ao publico, que corresponde aos dados, instrucoes, materiais
publicados ou divulgados para consumo puiblico em geral, nas suas variadas formas de
manifestacdo (Steele, 2009; U. S. Department of the Army, 2012).

Vemos ja que o que distingue a OSINT de outros tipos de zutelligence é a origem da
fonte, a informacgao partilhada e os meios de recolha, que abrem mao de categorias espe-
cificas de recursos técnicos e humanos. A fonte permite a partilha de informagao entre o
publico em geral e para o publico em geral, sem restricao de visualizacio. Os meios de
recolha, ao contrario de outras disciplinas de znfelligence, nao se centram em fontes confi-
denciais ou técnicas invasivas, uma vez que toda a informacao ¢ partilhada de forma livre,
e tendo em conta que essa mesma partilha implica a nio privacidade, tanto da informacao
como da fonte. Claro que podemos ter a partilha de informacio confidencial ou privada,
sendo que tal constitui uma viola¢io dos principios da privacidade, nio se podendo
englobar na categoria de OSINT (Benavides, 2009; Steele, 2009; U. S. Department of the
Army, 2012).

A pesquisa em gpen source permite o suporte de outras operagdes e atividades, como
a vigilancia, reconhecimento, o que permite a resposta eficaz a necessidades de informa-
¢ao fundamentais, como biografias, informagao cultural, geoespacial ou até mesmo dados
técnicos que otimizam o desemprenho e emprego de meios humanos. Ha claramente,
com estes processos um aumento da produgio, sendo que os decisores terdo a sua dispo-
sicdo um leque mais abrangente de informacao que lhes permitira uma decisdao funda-
mentada, tendo em conta todo o espetro de solugGes, tanto quanto possivel, face a impre-
visibilidade da agao humana (Steele, 2009; U. S. Department of the Army, 2012).

O ritmo de desenvolvimento de tecnologias de informacdo constitui-se como um
desafio importante a recolha ¢ analise de informagao proveniente das open source. No
entanto, o facto humano estd ainda muito presente, nao podendo ser descurada na filtra-
gem da informagio relevante. Os desafios da atualidade passam por organizar os fluxos
de informagio, a distingao entre sinais ¢ ruidos, ¢ a validagao de fontes em tempo util, por
forma a apoiar e fundamentar as decisdes politicas (Schaurer e Stérger, 2013).

Em termos de seguranga a OSINT podera constituir uma fonte direta ou indireta de
obtencao de informacio, constituindo-se como base de opera¢oes de znzelligence. A dispo-
nibilidade, variedade e profundidade da informagdo publica permitem que as organiza-
¢Oes de zntelligence satisfacam muitas das suas exigéncias em termos da recolha critica de
informacao, sem que para isso seja necessario o dispéndio de recursos e meios de recolha
especializados (Steele, 2009; U. S. Department of the Army, 2012).

A OSINT podera ser util na analise de sentimento, ou seja, analisar o comporta-
mento dos usuarios com base nas suas publicacdes, o que pode ser util, em termos de
seguranca, para entender as motivacoes e intencoes dos atacantes ou identificar as ten-
déncias no concernente a ameagas. Os analistas de seguranga tém que assumir o papel de
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recolha de informacGes, investindo o seu tempo na procura na internet de fontes exter-
nas de informacao, selecionando a informacao relevante das virias fontes consultadas
(Mateos, 2015).

3. Ciberseguranga

O mundo contemporaneo esta cada vez mais dependente de infraestruturas interli-
gadas ¢ interdependentes. O ciberespago constitui-se como a soma de varias componen-
tes, que se enraizam por forma a criar um meio de comunica¢io em rede com implica-
¢oes em diferentes areas societais. Por este motivo torna-se cada vez mais dificil a
identificagdo de nds e pontos de ligacdo cuja prote¢do e monitorizacio deva ser priori-
zada (Caldas e Freire, 2013; Clemente, 2013).

O termo ciberespago corresponde a uma rede global de tecnologias de informacao,
sobretudo as redes de telecomunicagbes e de processamento, sendo que se tornou numa
designacao mais abrangente, englobando tudo o relacionado com a internet e com as
novas praticas socio culturais que lhe estdo associadas.

O mundo cibernético interliga-se e desenvolve-se tendo em conta trés escalas distin-
tas: para além fronteiras fisicas do Estado, no individuo e no ambito coletivo. Alias, uma
das consequéncias inevitaveis da expansio da internet é o facto de um dado ou informa-
¢do produzida num ambito local ter a possibilidade de rapidamente se transformar numa
matéria internacional, pela sua transposicdo do espago fisico para a realidade virtual
(Martins, 2012).

Ha, por isso, a necessidade, quase intrinseca, de participagao numa panéplia de comu-
nicagGes, que esta disponivel ao publico em geral, bastando para isso o acesso a um com-
putador e a rede. Para além duma ferramenta de pesquisa, constitui-se como um meio de
reconhecimento e vigilancia, que facilita o papel dos agentes de zntelligence na localizacao e
observacao de fontes abertas. Um exemplo disto ¢ a possibilidade de obtencio de informa-
¢do sobre ac¢Oes inimigas, bem como os meios, capacidades, ligacoes e atividades de que a
outra parte tem ao seu dispor (Steele 2009; U. S. Department of the Army, 2012).

A internet possibilita aos seus usuarios recolher, armazenar, processar ¢ transferir
grandes quantidades de dados, sejam de origem pessoal, profissional, ou até mesmo con-
fidenciais, ndo sendo de estranhar que 2 medida que esta rede de relagSes vai crescendo e
se vai tornando cada vez mais intricada, também as ameacas a sua seguranga sejam cres-
centes. A internet deveria constituir-se como um espago de promogao de eficiéncia, ino-
vacio e liberdade, sendo que o que verificamos cada vez mais ¢ um aumento das restri-
¢Oes online, com novos perigos a surgirem constantemente. A natureza em constante
evolucio das ameacas e vulnerabilidades nao s6 afeta os cidadaos a nivel individual, mas
também coletivamente, representando um desafio de seguranga nacional persistente. A
seguranca cibernética em todos os setores relevantes torna-se cada vez mais importante,
sendo que a procura de informagao na rede pode significar um aumento significativo da
seguran¢a em termos virtuais, mas também num sentido mais real, uma vez que a detec¢io
de ameagas ou possiveis ameagas on/ine, pode levar a contengio de perigos no mundo nio
virtual (U. S. Department of Commerce, 2011).
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A realidade internacional move-se no sentido de procurar controlar e monitorizar a
emergéncia de novas ameacas que circulam pela rede, o que leva os Estados a um aper-
feicoamento tecnolégico e ao recurso a meios de informagao, nomeadamente as gpen
souree, que ja explicimos na primeira parte do capitulo. A utilizagao das novas tecnologias
e a dependéncia cada vez maior da internet leva-nos a pensar numa aproximagao entre a
virtualidade e a realidade no terreno (Martins 2012; Caldas e Freire, 2013; Perl ¢ Malise-
vic, 2013).

John Barlow (1996, apud Fernandes, 2012) sustentou que os governos nacionais se
deveriam manter afastados de todas as questoes ligadas com o ciberespago, nao tendo o
direito moral para o governar, e portanto seria a propria comunidade virtual que teria em
si a capacidade de regular a sua atividade. A web ¢ encarada como um espaco libertario,
sendo que a possibilidade de emergir a parte de um governo, com os seus mecanismos de
poder e controlo, estaria sempre presente. Permite a expressio individual, facilita a troca
de ideias e propicia o ativismo social e politico. No entanto, para além de todos os seus
beneficios, também temos o lado negro da web, que s6 é possivel nas sociedades demo-
craticas pautadas por valores de liberdade, potenciado a probabilidade de um ataque
cibernético. Paradoxalmente, por todas as carateristicas das comunica¢oes e atividades
online ¢ possivel mais facilmente rastrear todos os passos ¢ origem das acoes.

A quantidade de dados partilhados na internet tem vindo a crescer exponencial-
mente, sendo que as atividades ilicitas tem também tendéncia a aumentar neste meio.
HEstamos a falar nio s6 de atividades de crime organizado, como também de atividades
ligadas ao terrorismo, e mais concretamente a incitagdo ao terrorismo (Barlock, Buffo-
mante e Rica, 2014).

4. Ciberterrorismo

Hoje em dia assiste-se a uma transferéncia do campo convencional de batalha, onde
as ameagas sao facilmente identificaveis, para um espaco mais amplo, em que o rosto da
ameaga se torna desvanecido na complexidade do ciberespago. Para os Estados este pode
ser um problema ainda maior, devido a cobertura global da internet, o que leva ao incita-
mento a uma militincia extremista ¢ a formacao de redes de crime organizado que ope-
ram virtualmente. A arma por exceléncia no ciberespago consiste no envio de cédigos que
consigam quebrar os mais variados protocolos de seguranga nas redes informaticas. Aqui
a obtengdo de informagio nio representa apenas um objetivo concreto, mas verifica-se
como a possibilidade de cria¢do de outras vulnerabilidades, nomeadamente, pela expansao
da comunica¢io e dos meios de marketing. Importa frisar que o ciberespaco engloba
também um conjunto de canais de comunicacio nio detetaveis, que quebram todo o tipo
de barreiras de seguranga, sendo de dificil acesso e monitorizagao (Martins, 2012).

O terrorismo constitui-se como um processo comunicativo, quer entre os membros
dos grupos terroristas, como com o publico em geral, criando um sentimento de medo,
associado as imagens de violéncia que tentam transmitir. Por exemplo, através de um
atentado os terroristas sao emissores de uma mensagem coletiva, para recetores coletivos,
com recurso a agdes que podem provocar tanto o medo como o fascinio do publico.
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Hoje em dia o terrorismo assume-se como um espetaculo mediatico, corroborando a sua
natureza simbidtica com os media (Novais, 2012).

E com base nesta dicotomia medo/fascinio que os grupos terroristas conseguem
impor a sua a¢do além-fronteiras, levando ao recrutamento e implementacio das suas
ideias um pouco por todo o mundo, assumindo-se aqui a internet como uma via essencial
para que tal aconteca. O aumento da cobertura mediatica nio raro resulta numa intensi-
ficacdo das acOes terroristas, com vista a influenciar as audiéncias, por forma a atingir
objetivos e alvos tradicionais (Novais, 2012).

Posto isto, podemos falar do conceito de ciberterrorismo, que induz nos Estados e
sociedade civil 0 medo pelo sentimento de deslocaliza¢io geoespacial do territério para
uma rede virtual global. Ao contrario dos hackers o terrorista pretende causar impacto no
maior nimero de pessoas possivel, envolvendo danos fisicos, psicologicos, e potenciando
um enquadramento com os ideais que o grupo defende (Martins, 2012).

Do mesmo modo, o ciberterrorismo opera na internet para a obtencdo de financia-
mento que lhe permita levar a cabo as respetivas missoes, estando esta tarefa facilitada
pela impossibilidade, conforme os meios que usam, de rastrear o dinheiro desde a sua
origem até a aplica¢dao dos fundos, uma vez que se munem de operagdes de branquea-
mento de capitais e simulagdo de organizacoes de caridade, entre outras (Martins, 2012).

Para além disso, o ciberespago possibilita a troca de informagdes entre os varios
operacionais dos grupos sem a possibilidade destas serem detetados. Torna-se evidente a
impossibilidade de se possuir a inten¢ao de o controlar na globalidade por representar o
lugar por exceléncia de liberdade, apesar de operar num novo espago geopolitico, uma
vez que depende de estruturas fisicas para operar, sendo que passamos a ter uma clara
dependéncia e interligacio entre dois mundos distintos (Martins, 2012).

A garantia de um ambiente de seguranca no ciberespago passa por um equilibrio das
relaces internacionais, uma vez que a emergéncia de novas ameagas que possam colocar
em causa o equilibrio mundial e provocar uma ciberguerra fora do campo de batalha
convencional traduz-se num perigo nio s6 para os Estados, mas para toda a Humanidade
(Martins, 2012).

O terrorismo ao ser considerado uma técnica a disposi¢do de diferentes grupos ter-
roristas, leva a uma impossibilidade de aniquilacio desta forma de combate, fazendo com
que os Estados quase nao distingam entre os perfodos de guerra e paz, vivendo num
clima de “guerra permanente” (Pires, 2012).

Claro que um ataque terrorista em grande escala na internet ainda nio se concreti-
zou, e a possibilidade disso vir a ser feito torna-se muito reduzida, com o controlo cada
vez mais apertado das organizacoes e grupos de seguranca. No entanto, ndo poderemos
considerar as acGes terroristas on/ine, sobretudo de propaganda e disseminagdo do medo,
bem como a comunicacdo entre os terroristas, uma forma de conflito® em si? Para efeitos

3 O conflito designa-se aqui por qualquer a¢do que ponha em contraponto uma oposicao de interesses,
sendo que cada uma das partes estd ciente da incompatibilidade do seu ponto de vista com outro, mas
mesmo assim pretende ocupar uma posicio incompativel com a dos outros sujeitos (Pires, 2015).
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de consideracdo de ciberterrorismo referir-nos-emos a qualquer ato, que diretamente ou
indiretamente contribua para a prossecugao e promulgacao do terrorismo, enquanto ati-
vidade criminosa, o que inclui o incitamento, o recrutamento, a recolha de fundos mone-
tarios, bem como a tentativa de disrupc¢do das democracias ocidentais, pelo incentivo a
violéncia, ¢ a0 medo, que péem em causa um dos principios basilares dos Estados de
direito democratico, que ¢ a liberdade. Podemos ainda considerar que a internet se cons-
titui como um meio de preferéncia para a monitorizagao tanto de a¢Ses militares inimi-
gas, como para um controlo das células dispersas, que atualmente assumem um carater

global.

5. A Ciberjibad do Estado Islamico

O EI comecou a usar a internet e os meios de comunica¢io social como forma de
recrutar jovens mugulmanos para as fileiras de combate, sendo que os videos de alta
qualidade, as revistas on/ine, as diversas contas nas redes sociais, contribuiram para uma
radicalizagdo cada vez mais exacerbada desse publico-alvo, revolucionando a forma como
o ciberespaco ¢ usado por grupos terroristas para prosseguir a sua agao ¢ objetivos (Sta-
linsky e Sosnow, 2014; Bat Blue, 2015; Berton e Pawlak, 2015; Hoffman e Schweitzer,
2015; Pinto, 2015).

A forga chave do EI tem sido a capacidade de descentralizar os seus meios de comu-
nicagao social, que tem permitido que os seus apoiantes operem nos diversos patamares
de informacdo. No entanto, continua a haver uma unificagio da mensagem que ¢ difun-
dida, operacionalizada pelos comandos centrais da organizagao. Alias podemos verificar
isso pela cria¢ao do A/~Hayat Media Center, que constitui o canal responsavel da coorde-
na¢ao dos meios cibernéticos, tanto de recrutamento como propaganda (Liang, 2015;
Stern e Berger, 2015).

O termo ciberjibad refere-se entdo, e no seguimento do que temos vindo a dizet, ao
uso de ferramentas tecnologicas, proprias do século XXI, o cibetespago, a fim de promo-
ver a nocio de jihad* violenta contra os que sdo classificados como inimigos do Islio.
Atualmente, e apesar de ndo ser um conceito novo, a ciberjibad recorre as principais redes
sociais como o Facebook, Twitter e Youtube, uma vez que estas plataformas permitem e
incentivam a partilha e interatividade, caraterizada por um rapido fluxo de informacio
entre as pessoas (Stalinsky e Sosnow, 2014; Bat Blue, 2015; Berton e Pawlak, 2015; Hoff-
man e Schweitzer, 2015; Pinto, 2015).

Isto permite que o auto proclamado EI crie a sua prépria marca global no discurso
politico internacional, tanto no Ocidente, como no mundo muculmano. Recorre para
isso a sua revista Dabig — usa argumentos religiosos e citacbes provocantes de figuras
americanas proeminentes para radicalizar potenciais recrutas baseados no Ocidente — e a

4 O conceito de jihad pode significar a luta pela melhoria pessoal sob as leis do islamismo e a luta em busca
de uma melhor humanidade, por meio da difusio da influéncia do islamismo e com o esforco que os
mugulmanos devem fazer para levar a religido islamica a um maior numero de pessoas. No entanto, hoje
em dia ¢ usada com a conotagao de guerra santa, ¢ imposi¢ao por meio da forca de valores e crengas isla-
micas.
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inumeros videos e mensagens, que apelam as camadas mais jovens, por se reverem em
instrumentos da cultura ocidental para espalharem a sua mensagem. Também a revista
torna-se um meio util na propagacio de a¢oes terroristas, espalhando nio sé a mensagem
de Maomé, mas também dando a entender uma demonizagao do Ocidente, e como pre-
parar as armas necessarias para lutar contra ele, sem ter que se juntar a organizagao na sua
base territorial (Stalinsky e Sosnow, 2014; Bat Blue, 2015; Berton e Pawlak, 2015; Hoff-
man e Schweitzer, 2015; Pinto, 2015).

Para além disto, a jihad cibernética inclui o uso ofensivo do espaco on/ine para ataques
a websites, através da aquisicao de contas de membros do governo internacional, sizes ofi-
ciais, informacao classificada, e até mesmo contas nas redes sociais, o que se virmos bem
acaba por se tornar numa espiral de procura e difusdo de informacao. O apoderamento
de determinadas contas pode, em casos extremos, bloquear o acesso a web e inviabilizar a
comunicacio entre agéncias de seguranga na prossecucdao de ameacas concretas (Stalin-
sky e Sosnow, 2014; Bat Blue, 2015; Berton e Pawlak, 2015; Hoffman e Schweitzer, 2015;
Pinto, 2015).

Deste modo a a¢io cibernética do EI foca-se em dois principios: o primeiro liga-se
com a implementacio e difusio de uma cultura de terror, por forma a fragilizar as demo-
cracias ocidentais no seu principio basico de liberdade; o segundo com a difusio da sua
rede de influéncia, melhorando a sua imagem — uma vez que a informacéo partilhada ¢
filtrada por forma a atingir os diversos grupos —, e conseguindo ir além do nimero real
de combatentes que estdo efetivamente a sua disposicio (Bat Blue, 2015; Berton e Paw-
lak, 2015; Hoffman e Schweitzer, 2015; Pinto, 2015).

Além de facilitar o fluxo de combatentes estrangeiros, o EI incentiva o fenémeno
dos “lobos solitarios”, que, inspirados pela organizagdao, mas sem conexao oficial a ela,
perpetuam ataques terroristas no Ocidente (Bat Blue, 2015; Berton e Pawlak, 2015; Hoff-
man e Schweitzer, 2015; Pinto, 2015).

No fundo, o que esta aqui em causa ¢ a manutengio do Estado como um Estado de
Direito, com obrigagdes de protecio da sociedade, com base na afetagio dos direitos,
liberdades e garantias. Como vimos no controlo social de Rousseau, os cidadaos abdicam
de uma parte da liberdade em prol do assegurar, por parte do Estado, da seguranga cole-
tiva. Ora é neste ponto que uma agao cibernética, por forma a prosseguir uma cberjibad,
se torna de extrema eficicia por se relevar um meio dificil de identificacdo de atores e
previsibilidade da agao.

6. Anilise Estratégica

Neste ponto, tentaremos uma analise o mais objetiva possivel dos pressupostos
estratégicos que compoem e devem ser analisados quando falamos no uso do ciberes-
paco por parte do EI, e por isso ndo focaremos a nossa interpretaciao na ideologia que
carateriza o grupo, e que no fundo dd forma a sua acéo geral. No fundo, esta parte do
trabalho consistird numa sintese, mais esquematica do que se falou até agora.

Devemos, antes de mais, partir dos conceitos de conflito, guerra e coagao, por forma
a perceber qual a configuragdo das a¢des que temos em analise.
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Como ja foi dito anteriormente, conflito diz respeito a oposicio de dois ou mais
pontos de vista. Essas posi¢oes tornam-se incompativeis, na ocupac¢io que cada uma das
partes pretende fazer (Pires, 2015). Podemos aqui enquadrar o EI, em contraposi¢io com
os Estados ocidentais, em que os interesses de ambos ndo se coadunam, sendo que os
primeiros acreditam na instauracdo de um califado, em termos globais, o que passa a ndo
ser compativel com os ideais de liberdade e democracia caraterizadores da maioria dos
Estados ocidentais, sendo que se coloca ainda a questdo da religido e politica, uma vez
que como grupo terrorista, a subversio politica é sempre um dos objetivos do grupo.

Na senda da explicacdo e da inser¢do do problema numa questao de conflito, pode-
mos ainda perguntar-nos se este mesmo conflito estard em expansao e escalada, sendo
que nesse caso podemos mesmo ponderar se nao serd uma caso de guerra. No entanto, e
segundo a definicdo do general Abel Cabral Couto (apud Pires, 2015) a guerra consiste
num afrontamento intencional entre dois grupos ou seres da mesma espécie por forma a
afirmarem os seus ideais, que podera conduzir ao aniquilamento fisico do inimigo. No
entanto, ao considerarmos o EI ndo o podemos considerar como um igual dos Estados
ocidentais. Nao passa de um grupo terrorista, claro que com controlo territorial ¢ um
grande poder sobre as massas, tendo na sua area de influéncia o papel regulador de um
Estado. Nao obstante a comunidade internacional ndo devera legitimar a sua agdo pela
consideragiao dos seus objetivos finais, no fundo, como o nome do grupo ji indica, a
implementa¢ao de um Estado Islamico.

Mas o que nos chama a atengao, independentemente de todas as considera¢bes que
possamos fazet, é o caso da coagdo, que se encontra sempre presente, quer estejamos
apenas a falar de um conflito, ou do caso da guerra. Esta pode ser de origem bélica ou
nao bélica, sendo que nos centraremos na segunda, por ser Obvia a insercao das open source
neste ponto. Aqui as acoes poderdo ser de origem econémica, o que nos pode levar a
pensar no papel do grupo em termos de financiamento através dos meios internacionais,
recorrendo para isso ao cibetespago, como meio de extorsdo e ctiacio de “empresas”
virtuais, que tornam dificil o rastreamento de fundos; por outro lado, agdes psicologicas
que permitem ao grupo a conquista de adesio, através dos meios de propaganda, bem
como descredibilizar a agdo do Ocidente face a0 que consideram ser os chamamentos de
Maomé; por tltimo um enquadramento politico diplomatico que pretende isolar o adver-
sario na legitimagao da sua acdo, bem como destabiliza-lo pela implementacio do medo
na maioria dos cidadaos, pela imprevisibilidade e “terror” dos seus atos.

Depois de feitas estas primeiras considera¢oes seguimos para uma analise dos pres-
supostos estratégicos, que de forma menos esquematizada ja foram sendo apontados ao
longo do texto.

Nas vérias perspetivas sobre a estratégia ha, maioritariamente, uma referéncia aos
meios militares, com a arte de dirigir as tropas, quando a decisdo se encontra ao mais alto
nivel, sendo que quando o nivel politico se confunde com o estratégico, tem que ser
prosseguida uma direcdo estratégica esclarecida (Pires, 2014). No entanto, tentaremos
libertar-nos da dimensao militar e pensar na estratégia como uma atividade orientada, em
ambiente hostil, para a aquisi¢do de objetivos disputados, o que nos leva a crer que nem
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todas as partes langarao mao de meios militares, e como verificamos neste caso a internet
constitui-se como uma arma tao ou mais poderosa que outros meios. Nesta defini¢io
falta a questio do conflito, que podera estar mascarado, mas que tem que estar semptre
presente, tal como a politica que fundamenta a estratégia, para que possamos falar deste
conceito. No fundo, estamos perante o conceito de estratégia total (Martins, 1983).

Assim, podemo-nos focar nas divisdes da estratégia numa tentativa de carateriza¢io
da a¢do do EI Quanto a forma de coag¢lo teremos uma estratégia total, uma vez que abre
mao de todos os mecanismos a sua disposi¢ao, quer sejam gerais, quer particulares, veri-
ficando-se intengGes politicas, econémicas, psicologicas, e até mesmo militares. Claro que
no caso da cberjibad este ultimo ponto nao ganha forma, mas os restantes, como vimos
no capitulo anterior sio formas primordiais de atuac¢do. Neste caso concreto, e tendo em
atencdo a preparacio e utilizagdo da for¢a temos uma estratégia sobretudo operacional,
uma vez que baseia a sua a¢io na perce¢ao do uso dos meios existentes para alcangar os
seus objetivos. Claro que também podemos aqui pensar em termos de estratégia genética,
ou seja, pensar nos meios a usar a longo e médio prazo por forma a fazer face as ameacas
previstas, uma vez que sabemos que o uso da internet se torna viral e ndo tem consequén-
cias apenas no imediato, sendo que mesmo com uma a¢ao contraria dos Estados, a infor-
macao publicada estard disponivel para consulta futura. Por fim, quanto aos meios de
acdo ¢ claramente uma estratégia indireta, em que os meios militares tém apenas um papel
auxiliar, e neste caso o ciberespago designa-se como primeira fonte de combate, sem
recurso a violéncia direta (Pires, 2015).

Por fim, temos que proceder a uma delimitacdo da estratégia, tendo em conta os
pressupostos que estivemos a analisar. Assim, o objeto passa a ser qualquer situacio de
conflito, neste caso cibernético, que pela coac¢do tenta derrubar os pressupostos do ini-
migo. Neste caso, através da propaganda e dos diversos ataques virtuais, ha uma tentativa
de subversio do Ocidente aos valores islamicos. Claro estd que os meios se vao extrapo-
lar para além dos militares, passando os meios nio tangiveis a ser usados como uma fonte
excecional, agora ndo apenas pelos Estados, mas também por qualquer um, ou seja qual-
quer grupo com uma inten¢do contraria manifesta e aplicada, contra os pressupostos dos
Estados de Direito. Os objetivos sdo fixados pela politica, sendo que a estratégia nio
existird sem a politica, sendo esta a definidora de todo o processo. Assim a politica do EI
sera a criagao de um califado, através da expansao territorial, subvertendo os principios
ocidentais aos principios islamicos, fazendo-se governar pela sharia (lei islamica).

Resumidamente, e segundo o general Abel Cabral Couto: “a estratégia ¢ a ciéncia e a
arte de desenvolver e utilizar, com o maximo de rendimento, as forgas morais e materiais
de um Estado ou coligacio, a fim de se atingirem objetivos fixados pela politica, e que
suscitam, ou podem suscitar, a hostilidade de uma outra vontade politica.(...) Aqui temos
portanto a caraterizagdo da atividade (ciéncia e arte), a dos objetivos (objetivos fixados
pela politica), a dos meios (morais e materiais), a do ambiente hostil (suscetiveis de poder
suscitar a hostilidade), a dos atores (Estado, coligagdo, outra vontade politica). (...) O
papel da politica reside, sobretudo, na escolha dos fins e do quadro de acio, ¢ releva em
grande parte de elementos subjetivos; o papel da estratégia ¢ fundamentalmente a escolha
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dos meios e caminhos para se atingirem alguns desses fins, e releva de um raciocinio que
deve ser essencialmente objetivo” (apud Martins, 1983).

Apesar da afirmacio anterior, julga-se ser mais correta a insercdo da estratégia como
arte e ndo como ciéncia, uma vez que esta ultima, ¢ segundo Castex (apud Martins, 1983),
evoca a no¢ao de certeza absoluta, sendo que a arte implica um campo infinito de aplica-
¢Oes, ainda que nio desprovidas de regras, que ¢ o que verificamos quando falamos na
acao de qualquer grupo, principalmente, se tivermos em conta que estamos a considerar
a acdo humana e por isso a imprevisibilidade tem que ser colocada num patamar de des-
taque.

E ainda importante referir a questio da tatica como a aplicacdo da estratégia no deta-
lhe da acao. Conforme Clausewitz, “a tatica organiza e dirige a acdo nos combates,
enquanto a estratégia liga os combates uns aos outros para atingir os fins da guerra” (apud
Martins, 1983). Ora se considerarmos como terrorismo a a¢ao no ciberespaco do EI, e se
o terrorismo, como nos diz Nuno Lemos Pires, ¢ uma técnica, entdo a agdo virtual passa
a ser a aplicagao efetiva da estratégia de controlo e coa¢ao do EI, numa tentativa de com-
plementatizagdo da sua a¢io militar, mais circunscrita territorialmente, com o objetivo
estratégico de difusio da mensagem islamica, levando a uma subversio dos Estados oci-
dentais, e por conseguinte uma operacionaliza¢do global da jibad e do califado.

7. Conclusao

Com este trabalho pretendeu-se uma abordagem holistica considerando o uso dos
media, mais propriamente o ciberespaco, na a¢ao de grupos terroristas, neste caso o EI,
na prossecucdo da jibad e na apropriacio de uma estratégia de controlo e coac¢do dos
principios dos Estados de Direito ocidentais.

Verificimos que esta ¢ uma forma aparentemente legitimada pelo proprio conceito
de ciberespaco, e portanto de liberdade de expressio, publicacio e divulgacio de infor-
magao através do que sao as gpen sources.

Ja nio podemos olhar para o EI como um grupo territorialmente circunsctito e
temos que pensar na sua atua¢io em termos macro, ou seja, considerar todas as variaveis
em causa, por forma a ter um planeamento de combate efetivo e eficaz.

Conseguimos também demonstrar a variedade de campos de aplicagdo de uma ativi-
dade virtual do grupo, o que nos leva a pensar nos fundamentos estratégicos a analisar,
tendo em conta que nao estamos perante um Estado legitimado internacionalmente, mas
que se proclama e desenvolve esse papel, sobretudo nos territérios por ele controlados.
Alias o discurso internacional fala mesmo em “Guerra ao Terror” quando se refere a luta
contra este tipo de grupos, o que de certa forma nos leva a pensar na verdadeira legitimi-
dade da sua acio.

Por outro lado, torna-se preocupante a facilidade com que a internet é invadida pelo
grupo, facilitando assim as tarefas de recrutamento, propaganda, financiamento, obten-
¢do de informacio e comunicacdo. Nio ¢ de estranhar que uma grande parte dos comba-
tentes do EI sejam ocidentais convertidos ao islamismo, que se deslocaram para as zonas
de combate. No entanto, o que deveria de facto preocupar os Estados ¢ a agdo que a
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informacao divulgada tem nos préprios nacionais, criando o medo, mas também inci-
tando a violéncia e ao cometimento de a¢bes terroristas em nome do grupo, que de certo
modo se torna mais dificil de controlar, pot serem ac¢Ges isoladas, sem vinculacdo direta
a este, mas com ligacio a sua base ideoldgica.

Assim, a exploracio das gpen source podera constituir-se como um instrumento de
apoio as decisoes e acdes do governo, levando a prossecucio de politicas publicas de
combate ao terrorismo, devidamente fundamentadas e aplicadas conforme as necessida-
des da problematica em causa. A descentralizacio do grupo é cada vez mais evidente, e
esta forma de informacido podera ser crucial na procura de meios e conhecimentos
necessarios para uma diminuicio da sua agao.

Claro esta que o terrorismo ao ser uma técnica, como referimos, nao podera ser
totalmente aniquilado, muito menos quando falamos em ciberterrorismo, que para além
dos meios visiveis do ciberespaco, opera também na dark web, impossivel de controlat,
sendo este meio usado proeminentemente para as comunicacoes entre os membros glo-
bais do EI e o seu comando central. Contudo o seu impacto e as a¢oes que leva a cabo
poderio ser minimizadas e contidas, por forma a circunscrever o fenémeno a zonas con-
trolaveis.

E nossa conviccio que as politicas internacionais devem ter em linha de conta todos
0s pressupostos aqui enunciados, consagrando a sua a¢io nio em termos individuais, mas
numa coligacdo de esforcos entre as varias organizagoes internacionais.
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Ameagas Transnacionais

Afonso Mourato Nabo, Ricardo Marques Silva e Smith Lima Mendes

As ameagas transnacionais instigaram mudancas profundas na conjuntura interna-
cional, com o fim da Guerra Fria o mundo do ponto de vista geopolitico deixou de ser
bipolar, apresentando tendéncias multipolares. A ameaga, que estava bem definida desa-
pareceu, dando lugar a multiplos riscos e perigos.

Atualmente o conceito de segurancga alargou-se a dominios como a politica, econo-
mia, diplomacia, transportes, comunicag¢Ges, ambiente, entre outros, procurando respon-
der a riscos e ameagas, em que a vontade e os interesses particulares dos diferentes atores
se manifestam neste ambiente. A seguranca também modificou o seu valor, passou de
uma seguranc¢a de proteciao dos interesses vitais ameacados por um inimigo comum e
previsivel, para uma seguranca orientada para riscos diversos, mais difusos na forma e na
sua origem, e onde a imprevisibilidade aumenta as condiges para a eclosio de conflitos
em espagos e com atores inesperados.

Para a ONU, existem seis grandes ameagas transnacionais com as quais a comuni-
dade internacional deve estar preocupada, agora e nas proximas décadas: ameagas econo-
micas e sociais — onde se incluem a pobreza, as doencas infeciosas e a degradacio
ambiental; conflitos entre Estados; conflitos internos, incluindo a guerra civil, o genoci-
dio e outras atrocidades em larga escala; as armas NBQ); o terrorismo e o crime organi-
zado transnacional. Estas ameagas transnacionais constituem uma preocupagao crescente
a defesa e a seguranca dos Estados, uma vez que podem alterar momentos de estabili-
dade.

No caso do terrorismo nao tem existido consenso na definicao do conceito entre
analistas politicos, estudiosos e homens de estado. Porém, nos ultimos anos, este feno-
meno tem tido dimensdes diferentes como o ciberterrorismo, ecoterrorismo e bioterro-
rismo.

O crime transnacional organizado constitui uma verdadeira ameaca a seguranca dos
Estados, uma vez que explora os pontos que oferecem menor resisténcia através da cor-
rupgao, e tem impacto direto na economia, dado que os negdcios movimentados pelo
trafico de armas, drogas, seres humanos, corrupcao e lavagem de dinheiro, entre outros,
atingem valores a rondar os 870 mil milhées de délares por ano (UNODC, 2012).

A importancia econémica do crime organizado transnacional afeta a politica ¢ a
economia de varias regides do mundo. Devido as tecnologias de transporte, comunicacao
e transmissao de dados que existem atualmente, o planeamento do crime ¢ feito num
lugar, as agdes acontecem noutro, os resultados ocorrem noutro e ainda, a lavagem de
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dinheiro ¢ feita através de institui¢oes financeiras de outra parte do planeta. Desta forma,
existem grandes dificuldades no combate a este fenémeno.

Os conflitos e guerras continuam latentes no globo, a Primavera Arabe e a sua reper-
cussdo tém tido inumeras consequéncias para a Europa, desde a crise dos refugiados, ao
terrorismo e a saida do Reino Unido da UE. O 11 de Setembro de 2001 nos Estados
Unidos da América e a postetior invasao do Iraque marcaram de forma tragica o feno-
meno transnacional da ameaga e simultaneamente a seguranga dos Estados.

Neste novo quadro, o conceito de seguranga registou alteracoes fundamentais: dei-
xou de ser exclusivamente a seguranca dos Estados, passando a importar também a segu-
ranga das pessoas num quadro de seguranga humana e a resposta a riscos, ameagas ¢
conflitos transnacionais passou a basear-se, essencialmente, na cooperagao internacional
num quadro de seguranca cooperativa.

Devido a globaliza¢io, a permeabilidade das fronteiras foi ampliada. O seu conceito
hoje ¢ flexivel, o que imp&e aos Estados soberanos um novo tipo de entendimento da sua
insercao na comunidade internacional.

A resposta a esses desafios passa pela conceptualizacgio de uma nova legitimidade
para intervengdes, impondo for¢osamente a definicio dos mecanismos nacionais e inter-
nacionais com capacidade para garantir a paz ¢ a estabilidade internacional e de permitir
aos atores com responsabilidade na sociedade internacional uma otientagdo inequivoca
da sua agdo. A preocupagiao com o estabelecimento desses mecanismos reguladores, ou
para poder acorrer as situacoes de instabilidade, de forma a reduzir as suas consequén-
cias, conduziu a diversos projetos no dominio da procura da garantia da seguranca e
estabilidade internacional, competindo 2a ONU o papel primordial, assim como as orga-
niza¢des regionais (em conformidade com a prépria Carta da ONU), as quais sio refe-
réncia na area Euro-Atlantica, a NATO e a OSCE.

A seguranca, em linhas gerais, ¢ a condigdao em que o Estado, a sociedade ou os indi-
viduos ndo se sentem expostos a riscos ou ameacas, enquanto defesa ¢ a atividade efetiva
para se obter ou manter o grau de seguranga desejado. No entanto, nido ha ainda doutrina
assente relativamente aos conceitos de Seguranca e Defesa Nacional.

Frequentemente a seguranca e a defesa tém sido usadas como realidades coinciden-
tes, 0 que nio ¢é correto. Elevado grau de seguranca pode ser alcangado com poucos
recursos ou instrumentos minimos de defesa. E a situacio de muitos Estados europeus
que, apesar do desinvestimento na defesa, mantém um grau de seguranca elevado. Essa
situagdo ¢ possivel porque foram criadas aliangas e celebrados tratados entre Estados, ¢ é
demonstracio da importancia da segurancga cooperativa.

Porém, o mundo ocidental encontra-se perante um dilema a resolver no futuro pré-
ximo: queremos ser um Ocidente que acolhe os migrantes e deslocados de guerra ou um
Ocidente xen6fobo e com muros?

A Hungria continua a construir muros anti-imigracio. O seu Primeiro-ministro,
Viktor Orban, tem sido o rosto da politica anti-imigracio na Europa, que a cada dia que
passa ganha mais seguidores e mais aliados dentro dos membros da Unido Europeia,
sendo que paises como a Hungria, Franca ¢ a Austria tem criticado incessantemente a
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politica de abertura de fronteiras da Alemanha. Para estes paises esta migracdo em massa
de refugiados, pde em perigo a seguranca da Europa, relacionando a migracio dos refu-
giados com o aumento crescente do terrorismo na Europa.

Em Franca, na chamada “Selva de Calais™!, uma cerca elevada nao permite a passa-
gem de pessoas que querem fazer a travessia. A Macedonia ergue um muro na fronteira
com a Grécia, 0 mesmo faz a Austria na sua fronteira com a Italia ¢ a Hungria para impe-
dir a passagem ou a entrada dos refugiados pelas suas fronteiras.

As ameagas transnacionais, especialmente as novas formas de terrorismo, pela sua
natureza aleatéria e assimétrica, pelos elevados niveis de destrui¢ao que podem provocar
e pelas dificuldades de prevencao, dissuasdao e combate que colocam, tém atualmente um
caracter diferenciado no plano da seguranca.

Na obra Awmeagas ¢ Riscos Transnacionais no Novo Mundo Global de Teresa Rodrigues e
Jodo Vieira Borges, as ameagas, na sua esmagadora maioria, serdo multifacetadas, produ-
zindo “guerras hibridas”. A utilizagao da “informacio”, — novo elemento essencial de
combate —, surgira sempre como componente destacada de qualquer feixe de ameacas,
envolvendo conflitos internos e externos. Muitas vezes serd mesmo o fator decisivo em
termos dos efeitos que as ameacas produzem.

1. Pobreza, Doengas Infeciosas e Degradagao Ambiental

Muitos dos perigos que o mundo enfrenta nio estdo a vista. Problemas como a
guerra, o terrorismo ou qualquer outro tipo de crime estao a vista de todo o mundo, e sdo
diariamente tema em qualquer noticiario, programa televisivo, jornal ou até “conversa de
café”. Todos ficamos indignados com os ataques terroristas, chocados com a destruicao
causada pela guerra, impressionados com o poder das armas de destruicao macica e pre-
ocupados com o crime que diatiamente nos rodeia. Mas serda que vemos tudo?

Atualmente, temas como a pobreza, as doencas e a degradagao ambiental ndo pas-
sam despercebidos, mas hoje em dia o cidaddo nao deixa passar (quase) nada desperce-
bido e a tendéncia é para que cada vez menos assuntos sejam ignorados. A democracia e
a globalizacio trouxeram isto mesmo: nao ha “assuntos-tabu”, quase todo o mundo pode
ter acesso em poucos minutos a qualquer tipo de informacio, seja ela mais antiga ou de
ultima hora. Contudo, certos problemas, por ndo serem tio visiveis, tdo palpaveis, sao por
vezes colocados em segundo plano, mas niao deixam de ser tdo perigosos para o mundo
como aqueles relacionados com os tipos de violéncia acima mencionados.

Facamos uma comparagdo: ndo s6 sabemos que a guerra existe, como podemos
verificar isso diariamente, em muitos casos nao presencialmente, mas através dos meios
de informacio, que tém um peso enorme na formatacio das nossas ideias. Em relacéo a
pobreza, sabemos que esse problema esta bem presente na sociedade, até podemos cons-
tata-lo presencialmente, mas infelizmente por ser tio omnipresente, ¢ visto como algo
“normal”. Isto é muito petigoso, porque a partir do momento em que entramos num
regime de aceitagdo de fenémenos tdo graves como este, estamos a ignorar as consequén-

1 Zona de passagem de refugiados entre a Franca e o Reino Unido.

IDN CADERNOS 81




cias que este problema traz. Por esta razdo ¢ que a pobreza ¢ um fenémeno que, nao
passando despercebido, ¢ subalternizado na nossa sociedade.

No que toca ao problema da degradacio ambiental, este tem sido um tema ampla-
mente discutido ao longo das ultimas décadas, com diversas cimeiras a terem lugar e
diversos acordos assinados. Um dos ultimos a ser assinado, em 2016, foi o Acordo de
Paris sobre o clima, considerado inédito devido a grande diversidade de paises a partici-
patem nesse acordo bastante ambicioso. Como vemos, este ¢ também um tema que nao
passa despercebido, mas a degradagao ambiental ¢é algo que nao presenciamos no nosso
dia-a-dia. E verdade que sabemos quais sdo as grandes fontes de poluicio e destruicio do
ambiente, também ¢ verdade que podemos assistir ao funcionamento de grandes centrais
industriais, a destruicao de habitat natural, mas o processo de degradacdo ambiental nio ¢é
algo que se veja a olho nu, ndo é um processo repentino. E um processo gradual, nio
observavel em tempo real, mas sim ao longo dos anos, décadas ou séculos. No entanto,
se o processo de destruicio ¢ lento, o processo de reconstrucdo ainda mais o é, podendo
até ser irreversivel em alguns casos.

Tal como o fenémeno da pobreza, este fenémeno nio ¢ ignorado, mas ¢ desvalori-
zado. Por exemplo, o uso de armas nucleares ¢ muito criticado, nao s6 pela destruigio que
causa, mas também pelo seu potencial poluente. Por outro lado, o langamento de um
qualquer objeto na rua também contribui para a degradagio ambiental, mas a importan-
cia dada a este ato nao ¢ tao grande, pois nao ¢ possivel comparar uma lata de refrigerante
a uma arma nuclear. Mas ha s6 uma lata de refrigerante deixada nas ruas deste planetar?
Claro que nio. Todos os dias, milhées de objetos poluentes sio lancados nas ruas, mas
como vemos cada um destes atos de forma isolada, acabamos por desvalorizar. Isto nao
deixa de ser perigoso, pois desta forma acabamos por nao relevar um ato que multipli-
cado intimeras vezes, contribui tanto para a destruicio do nosso planeta como as armas
nucleares. Tudo isto contribui para a degradagao do ambiente. Nao basta s6 reconhecer
que o problema existe e prevenir atos de maior escala, é necessario perceber que os mais
pequenos atos, todos juntos acabam por ser enormes.

Se ha ameagas que passam claramente despercebidas sio as doengas infeciosas. Nio
s6 passam despercebidas como sio muitas vezes ignoradas. Ao contrario da pobreza e da
degradacao ambiental, que na maioria das vezes ndo sao causas de morte diretas, as doen-
¢as infeciosas sdo. Representam um dos maiores perigos para o ser humano, pois este esta
constantemente exposto nao sé a acidentes, como também a milhoes de virus e bactérias
portadoras de todos os tipos de doengas e infe¢des. Este ¢ um perigo quase invisivel. Nao
¢ possivel saber onde estao presentes bactérias e virus, nem as pessoas infetadas estdo
rotuladas como “infetadas”. Alids, muitas pessoas afetadas por estas doengas desconhe-
cem-no. Resta ao ser humano adotar um comportamento preventivo, pois ao menor
deslize, podera ser tarde de mais.

Apesar de tudo, a prevaléncia de doengas infeciosas nos pafses desenvolvidos niao ¢é
tdo alta, sobretudo quando comparado com os paises do terceiro mundo, que contribuem
enormemente para a propagacio destas doengas. Pafses onde as condigdes de saude ¢ a
sensibilizacdo para estes casos ¢ menor tém uma probabilidade maior de ser mais afeta-
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dos. Segundo dados da OMS de 2015, 36,7 milhoes de pessoas vivem com HIV/SIDA,
sendo que 70% sio da Africa Subsaariana. Relativamente a tuberculose, foram registados
9,6 milhoes de novos casos em 2014 e morreram 1,5 milhdes nesse ano. Uma em cada
trés mortes de pessoas infetadas com HIV ¢é causada pela tuberculose, sendo estas as
duas doengas mais mortiferas a nivel mundial (OMS, 2015).

Perante todos estes perigos, resta tomar uma atitude preventiva, principalmente no
que toca a0 fenémeno da degradacdo ambiental e das doengas infeciosas. No que toca ao
fenémeno da pobreza, é dever dos lideres mundiais, nomeadamente os Chefes de Estado
e seus Governos em cada pafs, adotar medidas que protejam os mais desfavorecidos. A
diferenca existira sempre, mas é necessario tratar os cidadios com dignidade. F necessa-
rio propiciar as minimas condicdes a todos os cidaddos. E inconcebivel que 1% da popu-
lagdo mundial (cerca de 70 milhGes de pessoas) tenha a mesma riqueza que os outros 99%
(BBC, 2016). E também altamente preocupante que 800 milhdes de pessoas vivam em
pobreza extrema (Banco Mundial, 2016).

Considerando que a erradicacdo da pobreza pode ser utopica, pelo menos no mundo
em que vivemos, os Estados, no entanto podem e devem adotar medidas para reduzir
este fenémeno. A primeira armadilha para o szazus da pobreza é a continua existéncia de
guerras, ¢ necessario reduzir drasticamente o nimero de conflitos no globo, de forma que
as nagoes mais pobres possam finalmente prosperar; diminuir a dependéncia de recursos
naturais, como petréleo e diamantes por parte de alguns pafses sendo necessario que
diversifiquem a sua economia; combater ativamente a corrup¢iao, com medidas fiscais
mais apertadas, e punindo a ma governacao, colocando no poder pessoas experientes e
capazes de lidar com este fendmeno®

Todos estes problemas podem ser combatidos se as ONG, as agéncias reguladoras e
outras instituicbes internacionais entrarem em agio para tentar reverter este flagelo. O
estimulo a exportagdo de bens através do estabelecimento de acordos comerciais que
beneficiem estes pafses e a atracdo de capital externo e a criacio de mecanismos para
travar a fuga de capitais dos proprios paises também sdo a¢oes a ter em conta no combate
a pobreza que atormenta de forma devastadora os paises mais pobres (Collier, 2007).

No quesito das doengas infeciosas e a degradacio ambiental, problemas que nao
estdo indissociaveis, os Estados devem garantir o desenvolvimento sustentavel, prejudi-
cando cada vez menos o ambiente, garantido equidade na distribuicio de recursos e
igualdade de oportunidades para todos. E urgente libertar o potencial criativo da susten-
tabilidade, usando toda a técnica, ciéncia e sabedoria que o ser humano possui e desen-
volveu ao longo dos tempos. Para isso ¢ preciso que as escolas incluam o homem no
ambiente, e o estudem e respeitem enquanto homem nas suas liberdades e diferencas
(Rodrigues, 2009).

Na nossa opinido o combate a doengas infeciosas e a degradacio ambiental, passa
também por: aumentar a produgio e a venda de carros elétricos e estabelecer um prazo a
nivel mundial para que os carros poluentes sejam retirados de circulacdo, pois a poluicio

2 Os golpes de Estado também contribuem muito para o empobrecimento de um pais (Collier, 2007).

IDN CADERNOS 83




aumenta a incidéncia de doengas; diminuir a quantidade de lixo nos aterros sanitarios e
diminuir o lixo eletronico, criando mecanismos de destruicao dos diferentes lixos mais
eficientes e menos poluentes; subsidiar ativamente os pafses mais pobres patra que erradi-
quem de forma célere doengas como a tuberculose, célera, ébola, e outras doencas que
persistem em matar em grande escala nesses paises.

2. Conflitos entre Estados

Thomas Hobbes, filosofo do séc. XVII, autor da obra Ieviathan, escreveu: “O estado
natural do Homem... é um estado de guerra de todos contra todos” (Hobbes, 2010).
Hsta ¢ uma afirmac¢io muito forte e pessimista. Sera possivel que o Homem s6 saiba viver
em constante conflito? As opinides dividem-se. Contudo, ¢ inegavel que o Homem,
desde a sua existéncia, nunca viveu em constante paz. F verdade que nio s6 nos dias de
hoje, como no passado, se pode admitir que a “paz relativa” tenha existido, de forma
constante, em varios pontos do globo. Mas nunca existiu paz em todo o mundo.

Podemos pér em causa se para haver paz basta nao haver guerra, pois o conflito
armado ndo ¢ a Gnica forma de conflito. A guerra psicologica, apesar de nao consistir em
confrontos armados, também ¢ uma forma de conflito, ja que as partes apostam no uso
das suas armas e¢ do seu suposto poderio para se intimidarem. Temos como exemplo
notavel o que aconteceu durante a Guerra Fria, em que tanto os EUA como a URSS,
desenvolveram a sua tecnologia de tal forma que lhes permitiu criar um arsenal de armas
altamente destruidoras. Estas armas ndo chegaram a ser, de facto, postas a prova, pois
ambas as partes apostaram principalmente numa estratégia de intimidacdo, tirando pro-
veito em primeiro lugar de serem consideradas superpoténcias, pafses altamente podero-
sos a todos os niveis. Tiraram também proveito de falsas informagoes que eram passadas
de parte a parte, passadas com o objetivo de iludir o opositor. Por fim, apostaram em usar
outros pafses para se confrontarem. Cada uma das superpoténcias apoiava os seus aliados
nas suas guerras, mas nunca se enfrentava diretamente, fazendo guerra por procuracio.

Porque ndo chamamos a isto verdadeira paz? Para haver uma verdadeira paz cla tem
de ser global e ndo apenas regional. As guerras que acontecem durante este perfodo tém
como intervenientes, paises que a nivel interno sao minimamente estaveis, ou seja, pafses
onde existe “paz”, logo esses paises contribuem também para que ndo haja paz noutras
partes do mundo. S3o parte ativa e interessada em determinadas guerras que acontecem
e que estao neste momento a decorrer. Ao tomarem parte, acabam também por se por
em causa a eles proprios, pois poderdo ser vitimas de qualquer tipo de retaliagao, seja ele
na forma de atentado terrorista ou até mesmo de declaracdo de guerra. Portanto, pode-
mos admitir que um Estado ou qualquer outro grupo, apesar de internamente estavel,
nao estd em paz ou nao contribui para que haja paz a partir do momento em que ¢ inter-
veniente num conflito, nomeadamente numa guerra, seja ela de grande ou pequena escala.

Exemplo disto ¢ a guerra na Siria, em que o Governo ¢ ameacado pelas forcas da
oposi¢io, mas também por forgas exteriores, nomeadamente paises como EUA e Tur-
quia. Mas também ¢é apoiado por forcas exteriores, nomeadamente Russia e Irio. i uma
guerra que conta, ndo com dois blocos a oporem-se, mas multiplos blocos, cada um com
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diferentes interesses, quer eles sejam territoriais, religiosos, politicos ou econémicos. Esta
nao ¢ uma guerra que vem quebrar um periodo de relativa paz ap6s a Guerra Fria, mas
tal como muitas outras que, entretanto, tiveram lugar e acabaram vem comprovar a ideia
de que nao ha uma verdadeira paz no mundo, nem as grandes poténcias a nivel mundial
se abstém de participar nestes confrontos. A toda a hora hé interesses geopoliticos em
jogo de forma a conseguir algum beneficio e até para se sobreporem as suas ameagas
mais diretas, que normalmente estio em blocos opostos.

Outros exemplos de conflitos a acontecerem atualmente sio a tensao entre Coreia
do Norte e Coreia do Sul, com a Coreia do Norte a realizar multiplos testes nucleares,
numa tentativa de intimidar a Coreia do Sul, mas também os EUA. Ha igualmente uma
grande tensdo no Médio Oriente entre a Arabia Saudita e o Irdo, que se colocam em lados
opostos na guerra civil na Siria, apés um ataque por parte de um grupo iraniano a embai-
xada da Arabia Saudita em Teerdo.

No inicio foi colocada a questdo: sera que o Homem s6 sabe viver em constante
conflito? Esta ¢ uma pergunta bastante ambiciosa, quase impossivel de responder, pois
ndo viveremos tempo suficiente para poder concluir que o Homem sempre viveu em
constante conflito. Tal implicaria, como a afirmacio sugere, viver para sempre. Assim,
podemos dizer “poderd ser possivel presenciar um periodo de paz absoluta”. Nao ¢
impossivel, mas nunca aconteceu. Pedir paz absoluta ¢ pedir que todas as mentes deste
mundo pensem de igual forma, que nio haja fronteiras entre paises, que nao haja diferen-
tes etnias, religides e ideologias. E possivel haver paz, mas nunca o ser humano viveu sem
conflito.

John Locke, fil6sofo e fisico do século XVII, autor da obra Ensaio Acerca do Entends-
mento Humano, escreveu: “A humanidade... sendo todos iguais e independentes, ninguém
deve magoar o outro na sua vida, satde, liberdade e posses” (Locke, 2008). Em relacio a
Hobbes, Locke apresenta nio uma visdio mais positiva, mas menos conformada.
Enquanto Hobbes se conforma, dizendo que o ser humano esta destinado a confrontar-
-se eternamente, Locke tem esperanca na humanidade. Podemos compreender a visio de
Hobbes, mas nio temos todos a mesma esperanga de Locke? Seria o melhor para o bem
da Humanidade.

Terminar uma guerra é¢ um processo extremamente complicado, que geralmente s6
acontece quando uma das partes derrota a outra, quer em termos militares ou econémi-
cos. Segundo os autores realistas, as partes intervenientes numa guerra civil procuram
sempre manter uma boa relagdo entre custo-beneficio, acima de tudo. Por outro lado, os
autores construtivistas pensam que as partes intervenientes lutam por valores e ideais,
que por sua vez nao sao negociaveis. Por esta razdo, a Gltima visao ¢ mais pessimista, ja
que ndo preve a saida da guerra de uma maneira negociada.

Para p6r fim a uma guerra sem grandes prejuizos e com alguns beneficios para ambas
as partes, seria necessario que estas abrissem mao dos seus objetivos e dos seus mecanis-
mos de defesa e trabalhassem para chegar a uma unido. Apés um acordo de cessar-fogo,
os adversarios ndo poderiam reter os seus exércitos, o que dificultaria a cooperacio. As
guerras tém tendéncia para continuar porque as partes, muitas vezes, nao aceitam o
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desarmamento, muito por causa do facto de se sentirem mais vulneraveis @ posteriori. Para
além disto, ¢é preciso fazer ver as partes que ha formas melhores de disputar o poder do
que através da guerra. Uma parte importante deste processo ¢ tornar o conflito um
pouco mais politico, que apele ao dialogo, em detrimento da sua matriz violenta. E
importante também uma cooperagio, ndo s entre os dois paises, como também a nivel
internacional, para que possa haver estabilidade. Essa cooperagio pode manifestar-se na
forma da cria¢do de um organismo internacional que sirva de moderador, ndo sé para
equilibrar os conflitos, mas para evita-los acima de tudo.

3. Terrorismo

Ap6s os massacres do Charlie Hebdo, em Patis, e dos ataques em Bruxelas, a Europa
passou a viver num clima de estado de sitio permanente. O medo e as medidas securita-
rias que haviam desaparecido apos a Segunda Guerra Mundial voltaram a assombrar os
europeus.

O autoproclamado Estado Islamico (EI) ataca o centro e o corac¢io da Europa com
uma facilidade tremenda. Bruxelas, a capital da Europa e cidade que acolhe a sede da
NATO e das principais institui¢Ges europeias, viveu dias de terror perante uma inoperan-
cia total das forgas policiais.

Os ataques de Paris revelaram uma nova forma de atuar dos terroristas, que conse-
guiram em certos momentos fazer uma guerrilha urbana contra as forgas francesas,
matando 12 pessoas, incluindo uma parte da equipa do Charlie Hebdo e dois policias fran-
ceses. Expuseram a nu desta forma as fragilidades das forcas europeias em lidar com este
fenémeno crescente, que niao vem de fora da Europa, mas de dentro.

Perante esta situagao perguntamo-nos: sera possivel o Estado Islamico ter um territo-
rio préprio que vai desde a Siria ao Iraque, ser um Estado-nagio com uma identidade
propria e a0 mesmo tempo ser um grupo de mattiz terroristar Sera possivel tal dicotomia?

O certo € que a Europa vive a espera de saber onde sera o proximo ataque terrorista,
porque ¢é seguro que o EI e outros grupos terroristas estdo a planear a realizacdo de mais
ataques. Serd que o massacre de inocentes em Paris e Bruxelas podia ter sido evitado?
Serd que existe por parte dos servicos de informagao a possibilidade de evitar novos
atentados?

Para Stephen Walt, professor de Relagdes Internacionais em Harvard, “acreditar que
podemos eliminar por completo o inimigo ¢ tao realista como pensar que por termos os
melhores cuidados de saude teremos vida eterna”. Tal como ele, outros académicos repu-
tados entendem que a Europa tera de se habituar a lidar no quotidiano com atos de ter-
rorismo e que nao ¢ possivel haver 100% de seguranga contra o terrorismo, e que esta
nova realidade terd de ser considerada como um verdadeiro estado de guerra permanente
que se abateu sobre a Europa (Walt, 2016).

Estamos perante uma nova Europa securitaria? Vejamos: o presidente Francois
Hollande, ap6s os atentados de 13 de novembro de 2015 em Paris decretou um estado de
emergéncia securitario que ainda hoje se mantém. O mesmo fizera George W. Bush em
2001, logo ap6s o 11 de Setembro. A Chanceler Angela Merkel recusa tomar as mesmas
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medidas que Hollande adotou por considerar que o combate ao terrorismo é um com-
bate assimétrico, sendo bem diferente de um conflito convencional.

Analisando o fen6meno, podemos concluir que estamos perante uma dicotomia das
duas principais poténcias da Europa. Se por um lado a Alemanha tem tido uma politica
de abertura das suas fronteiras ¢ de um acolhimento de milhées de refugiados, a Franga
tem restringido a entrada de refugiados no pafs, que se tém acumulado na chamada “Selva
de Calais” de onde atravessam o Canal da Mancha em busca do sonho britanico.

No rescaldo dos ataques em Paris, Hollande aprova o envio de forcas armadas para
bombardear posi¢oes do EI na Siria. Hollande, descrito como um presidente fraco pelos
seus adversarios internos e na Europa, que o acusam de se ter subjugado a chanceler
alema e vendo o risco de uma deriva do poder em Franga para a extrema-direita de Le
Pen, encontrou na questdo da crise dos refugiados e do terrorismo a oportunidade de se
afirmar como um lider forte, autocratico e de ver a sua popularidade subir, algo que inva-
riavelmente aconteceu, ainda que nio de uma forma exponencial e longe de afastar o
fantasma de Le Pen. A extrema-direita podera partir a Franca ao meio, torna-la uma
nagdo xendfoba e provocar uma cisaio com a Europa, partindo o eixo franco-alemao,
motor politico e econémico da UE.

E importante refor¢ar que o terrorismo é uma mera tatica para obrigar a Europa a
mudar de vida e nao uma ameaca existencial a nossa civilizagao.

O governo de Franca decretou o estado de emergéncia desde novembro de 2015,
apos os atentados em Paris, e conferiu as autoridades poderes especiais, incluindo inter-
cetar comunicacoes, fazer rusgas policiais, e deter suspeitos arbitrariamente, mesmo sem
mandatos judiciais. Hoje o terrorismo ¢ o meio e o fim, uma tatica usada historicamente
por grupos que nao conseguem atingir os seus objetivos por outros meios. A ameaga
terrorista ¢ bem real e esta bem presente na Europa. Apesar de ser uma novidade no
quotidiano dos europeus convém realcar que ela é¢ muito residual na Europa.

Paises como Afeganistao, Iraque, Siria, Iémen, Paquistio, sio palco de atentados
similares a0s de Bruxelas e Paris a um ritmo semanal. Porém, a forma como os #ass media
tratam a informagdo e a fraca comogio ocidental quando estes ataques acontecem, faz
patecer que nio existem atentados nesses paifses.

Vale a pena perguntar porque estd o terrorismo a seduzir jovens de todo o mundo e
principalmente europeus? Na nossa opinido sao jovens que a sociedade marginalizou e
que se sentem discriminados, o desemprego ¢ um fator fulcral que leva com que jovens
de bairros problematicos europeus como os dos suburbios de Molenbeek, Paris ou de
Marselha se sintam seduzidos pela propaganda do EI.

Por outro lado, estes jovens de segunda e terceira geracio, apesar de serem filhos de
pais imigrantes, nasceram na Europa e, como tal, sio mais esclarecidos. Poderao estar
fartos do status guo politico europeu e americano que alimenta conflitos duvidosos em
determinadas regides do globo, o que para estes jovens muculmanos, muito fiéis a luta
arabe, causa uma grande revolta.

Estes jovens sentem que ndo tém futuro, nem uma vida estavel, sao obrigados a adiar
sonhos, ndo conseguem o projeto de ter uma casa e sao obrigados a viver em casa dos

IDN CADERNOS 87




pais até idades tardias, em que ficam confinados aos suburbios e a sua realidade dura e
dramitica da criminalidade, o que leva muitas vezes ao isolamento e radicalizacio.

O general Carlos Branco, antigo responsavel pela Divisio de Cooperacio e Segu-
ranca da NATO afirma que “sem menosprezar a ameaga do El, chegou a hora dos euro-
peus tomarem a consciéncia que o projeto de construirem um continente unificado e
pacifico esta em perigo devido a grupos que no seio da Europa contestam a matriz civi-
lizacional do projeto europeu, e que tém uma expressio demografica cada vez maior,
grupos que a Europa nao foi capaz de integrar e que podera conduzir a uma guerra sec-
taria e fratricida resultante da politizagao da cultura e das desigualdades” (Branco, 2016).

Perante tantas questdes, urge perguntar qual a razio das poténcias nao juntarem
forgas e fazerem um combate organizado e unido para realmente destruir o EI?

Vejamos: a Russia da prioridade a manutencao do regime de Assad e uma parte sig-
nificativa dos seus raides aéreos sao contra grupos rebeldes sirios que nio estio associa-
dos ao EIL. Os EUA pretendem a todo custo derrubar o regime de Assad. A Franca tem
sido o pafs europeu mais envolvido nos ataques, mas estes tém sido limitados e ineficazes.
A Arabia Saudita e o Irdo disputam entre si um poder cada vez maior de influéncia na
regiao.

Posto isto, ainda hd outros outsiders diretamente interessados no conflito e que fazem
de tudo para o alimentar como o caso de Israel, que ndo combate o EI pela simples razao
de que o grupo fundamentalista se bate na Siria contra dois dos seus principais inimigos:
o Irdo e o Hezbollah. A Turquia estd mais preocupada em combater os curdos indepen-
dentistas do PKK e evitar avancos dos mesmos, a maioria dos seus ataques militares tem
visado quase sempre o PKK e nao o EL

Na nossa opinidao a Turquia ¢ o fator chave deste conflito porque joga geopolitica-
mente em todas as frentes, sendo vejamos:

* com o El; aparentemente o petréleo vendido pelo EI é escoado no mercado negro

para a Turquia a prego de saldo;

* com a Russia, devido ao projeto de gas multimilionario que abastecerd a Europa e

passara pela Turquia;

* com os EUA; a0 ser membro da NATO, a Turquia ¢ um parceiro estratégico do

mesmo para o uso de bases militares;

e com a UE, em que a Turquia nao vé as suas pretensoes para entrar na uniao aceites,

mas conseguiu um lucrativo acordo com a UE sobre os refugiados.

Enquanto a retdrica e as agdes no terreno nao coincidirem, o EI continuara a trilhar
o caminho da sua ascensio metedrica. Resta saber como lidara o Ocidente com o fené-
meno crescente do terrorismo e se o debate contra o mesmo seguird numa vertente
moderada ou numa vertente extremista, sendo que extremismos e populismos como o de
Trump e de Le Pen, poderio beneficiar diretamente e encontrar nas questdes dos refu-
giados e principalmente do terrorismo a sua boia de salvacio.

Para combater o terrorismo os Estados devem impedir o financiamento de grupos
terroristas e bloquear o acesso a contas bancarias ligadas a organizac¢oes ou individuos
que apoiam o terrorismo. Deve ser montado um mecanismo de maior vigilancia por
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parte dos servicos de inteligéncia, em que os principios de garantia e regras de imputacao
sdo mitigados pela aplicabilidade de novas tecnologias para identificar possiveis riscos.
Nesse contexto, Gunther Jakobs, teoriza as altera¢des politico-criminais denominado por
“direito penal do cidaddo” versus “direito penal do inimigo” cujas aproximagoes contém
um agravamento pela intervengdo penal e pelo alargamento dos poderes do Estado para
atuar em favor da prevencio (Jakobs, 2003).

Jakobs defende ainda a monitorizacio de telefones e internet de todos os cidadios, a
fim de procurar um suspeito especifico que atente contra os direitos e liberdades funda-
mentais, e um maior controlo sobre empresas de fachada, suspeitas de contribuirem para
lavagem de dinheiro e evasao fiscal. Importante também ¢ a informatizagao de todo o
sistema de acompanhamento dos mercados financeiros e identificar pessoas que nao tém
um rendimento regular, tendo em conta as suas declaracdes de impostos, e enviam
dinheiro para o exterior, acabando com o sigilo bancario.

4. Crime Organizado Transnacional

Nos ultimos anos o mundo tem sido abalado por uma extensa lista de escandalos
e fugas de informacio que revelaram como o crime organizado transnacional se mobi-
liza.

O crime organizado transnacional tem um caracter multidimensional, as organiza-
¢bes criminosas estio envolvidas em varias praticas criminais, como por exemplo o tra-
fico de droga, seres humanos e de bens culturais, incluindo antiguidades e obras de arte,
extorsdo, contrafacio de produtos, falsificacio de documentos de identidade e adminis-
trativos, falsificacdo de notas e de meios de pagamento, criminalidade informatica, cor-
rupcio e branqueamento de capitais, trafico de armas, muni¢oes e explosivos, atividades
essas que podem ser executadas em diversos paises (Fernandes, 2001).

O caso mais flagrante do crime organizado transnacional tem sido as contas em
territorios offshore, que sdo na sua maioria, pequenas regides, geralmente ilhas, que pro-
porcionam aos investidores um regime de taxas tributarias quase inexistente e que se
rodeiam de um elevado secretismo. Caracterizam-se pela reduzida carga fiscal, a autopro-
mog¢io enquanto centros financeiros, a opacidade e a falta de transparéncia e a auséncia
de intercambio de informacdes fiscais com outras jurisdi¢des.

Mas até que ponto isto ¢ moralmente legitimo perante os cidadaos?

A verdade é que os Estados mais poderosos a nivel mundial sio coniventes com
estes parafsos fiscais, porque encobrem um certo stazus guo que insistem em proteger, que
se imiscui, principalmente, entre o poder politico e o poder financeiro, e dos quais retiram
fortes dividendos.

Esses individuos e empresas que depositam o dinheiro em gffshores tém vantagens
6bvias: no caso das empresas que abrem sucursais nesses territorios e tiram partido da
pouca regulacdo, muitas vezes transferem para 1a parte de lucros onde, uma vez regista-
dos, sido pouco ou nada tributados. O esquema funciona sempre através da criagdo de
uma empresa que detém um fundo ¢ffshore ou de uma empresa fachada que passara a ser
a detentora, e esta podera ser controlada por outra ¢ffshore no mesmo pais ou noutro, o
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que torna uma missdo hercilea para as autoridades, a maior parte das vezes, perseguir o
rasto do dinheiro e descodificar quem ¢ o proprietario do mesmo.

Tem sido uma dor de cabeca tremenda para as na¢oes industrializadas numa altura
em que a corrupgao e o financiamento ao terrorismo estio muito em voga. O problema
coloca-se também quando quem diz querer combater o0s gffshores também tem territ6rios
proprios com offshores, o caso do Reino Unido e dos EUA. Na Unido Europeia paises
como o Luxemburgo, a Holanda e a Irlanda praticam politicas tributarias que promovem
o dumping fiscal e que faz com que muitas multinacionais europeias estejam a deslocar os
seus lucros operacionais para estes paises.

Deste modo os offshores facilitam o crime da evasao fiscal, com efeitos nefastos sobre
a coleta de impostos nos Estados, gerando fugas de capitais e contribuindo para o agra-
vamento das desigualdades sociais. O seu secretismo favorece além de mais o branquea-
mento de capitais e a ocultagdo de dinheiro ilicito proveniente da corrupgio, do crime
organizado, de verbas desviadas por ditadores dos coftes publicos e o financiamento ao
terrorismo sé para citar alguns casos.

Gabriel Zucman (2013), na sua obra A Rigueza Oculta das Nagies conclui que o valor
acumulado em paraisos fiscais deva rondar os 7,6 mil milhdes de euros, o equivalente a
8% da riqueza mundial.

Perante todos estes factos e argumentos perguntamos porque nao se acabam com os
offshores? A verdade é que uma agao concertada entre Estados e suas respetivas maquinas
tributarias permitiria por fim aos parafsos fiscais, mas o problema ¢ que os interesses dos
Estados tém esbarrado com outros interesses, e o combate tem-se ficado pelo aumento
das restri¢cGes e diminuicao do sigilo bancario, mas que no papel pouco ou nada tem tido
efeito, o que continua a demonstrar a opacidade dos paraisos fiscais e a impunidade de
que eles gozam para atingir os seus fins e proteger as suas clientelas.

Ha varias ameacas que os Estados tém de enfrentar, ndo s6 agora, como também no
futuro. Alguns desses mecanismos de defesa passam por:

* cvitar a penetragdo por parte das organiza¢Ges criminosas no mercado de energia ¢

noutros setores estratégicos da economia mundial;

* travar o apoio logistico e suporte aos terroristas, servicos de inteligéncia e gover-

nos;

e travar o trafico de pessoas e contrabando de bens para dentro de fronteiras nacio-

nais;

* parar a exploracdo do sistema financeiro mundial, que se tem feito com a movi-

mentac¢do de fundos ilegais;
* combater a utilizacio do ciberespaco para afetar determinadas infraestruturas,
pondo em risco a seguranca de informacGes pessoais, a estabilidade das empresas
e a seguranca e solvéncia de mercados de investimento financeiro;

* prevenir a disrup¢io dos servidores publicos, particularmente nos paises de vital
importancia estratégica (Departamento de Estado dos EUA, 2008).
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5. As armas Nucleares, Biologicas e Quimicas

As armas nucleares, biolégicas e quimicas sio conhecidas por serem armas de des-
truicao maciga. Sao capazes de causar um numero elevado de mortos numa tnica utiliza-
¢ao. Na maior parte dos casos, o uso de tais armas (especialmente as quimicas e biologi-
cas) constitui crime de guerra, tanto pela crueldade e sofrimento proporcionado e pela
grande quantidade inevitavel de mortes civis, e por limitar a capacidade do inimigo se
defender ou contra-atacar.

Das trés categorias de armas referidas, as armas quimicas, sio consideradas particu-
larmente desumanas em virtude dos sofrimentos que infligem. Os seus componentes
estdo normalmente disponiveis no mercado e as técnicas de fabrico e formas de emprego
sao amplamente conhecidas, também em virtude da sua utilizagdo em cenarios de guerra
como vimos na guerra da Siria em curso. As armas quimicas tém uma clevada eficicia
militar, e ¢é tecnicamente muito mais acessivel aos paises em desenvolvimento que a arma
nuclear, sendo por isso também apelidada de “arma nuclear dos paises pobres”.

As armas biolégicas podem produzir efeitos ainda mais letais, na medida em que
algumas delas sao contagiosas, sio mais complexas devido a necessidade de se manipular
as bactérias ou toxinas visando a sua transformacdo em agentes mortais e sdo de dificil
dispersao. Nao obstante, foram utilizadas pela Alemanha, em maio de 1985, para envene-
nar um reservatorio na Boémia, atual Republica Checa e ja antes, em 1940, os japoneses
haviam distribuido pelos territorios da China e da Manchuria, arroz e trigo misturados
com pulgas portadoras do agente da peste.

As armas nucleares representam um avultado investimento em termos financeiros e
tecnologicos que nem todos os paises estdo preparados para fazer, utilizadas por duas
vezes apenas no contexto da Segunda Guerra Mundial. A percegao dos efeitos devasta-
dores da explosio da arma nuclear viria a modificar completamente a maneira de colocar
os problemas da paz e da guerra, introduzindo o conceito de dissuasio.

Atualmente, os receios em torno da utilizacio da arma nuclear resultam precisa-
mente do facto de a sua posse ja ndo constituir necessariamente impedimento para o
desencadeamento de um conflito. Nao obstante, fabricar bombas atdémicas continua a ser
um desafio tecnolégico superior, muito dispendioso e a sua detonacdo extremamente
dificil.

Em consequéncia, as armas NBQ (armas nucleares, biologicas e quimicas) evocam
angustias profundas nas populacées e infundem um tipo de terror qualitativamente dife-
rente daquele produzido por ataques com recurso a armamento convencional. A ameaga
omnipresente de contaminagdo por um agente invisivel, mas mortal pode ser mais ate-
morizadora que o trauma subito de uma explosio. Inclusivamente, um ataque quimico ou
biol6gico que mate menos pessoas que uma bomba convencional pode ter um impacto
psicolégico desproporcionado na populacio atingida pelo mesmo.

As sondagens demonstram que o maior receio das populagbes neste momento sao
ataques com este tipo de armas. Cabe a Agencia Internacional de Energia Atémica (AIEA),
através dos seus inspetores, e a0 Conselho de Seguranca da ONU fiscalizar o uso da ener-
gia nuclear, e perceber qual o objetivo dos paises ao usarem a energia nuclear: para fins
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pacificos ou ndo? Deve também garantir a paz e a seguranca internacional, através de tra-
tados e convengdes como o Tratado de Nao-Proliferacio de Armas Nucleares (TNP) em
vigor desde 1970 e que atualmente conta com a adesio de 189 paises. Estados Unidos da
América, Russia, Franga, Inglaterra e China — todos signatarios do TNP — possuem 90%
das armas nucleares, sendo o restante distribuido entre a India, Paquistao e Israel.

Considerado pelos seus signatarios como pedra fundamental dos esfor¢os interna-
cionais para evitar a disseminagao de armas nucleares e para viabilizar o uso pacifico da
tecnologia nuclear da forma mais ampla possivel, o tratado paradoxalmente, apoia-se na
desigualdade de direitos, uma vez que congela a chamada geometria do poder nuclear em
nome da conjuracio do risco de destruigao da civilizagio. Os EUA acusam o Programa
de Energia Nuclear do Irdo de desenvolver capacidade nuclear militar, o que tem provo-
cado uma grande tensio crescente no Médio Oriente, apesar das declara¢des do governo
iraniano de que o programa se destina ao fornecimento de energia e uso cientifico e ndo
para fins bélicos. Por isto o pafs sofreu sangdes e embargos anos a fio por parte da comu-
nidade internacional, que foram recentemente revertidas pela comunidade internacional
através da AIEA. Contudo, a Coreia do Norte ¢ agora a maior “dor de cabega” para a
comunidade internacional, com a sua incessante propaganda nuclear protagonizada pelo
regime de Kim Jong-Un.

Em Marco de 2013 surgiram noticias da Sitia, que indicavam o primeiro uso de
armas quimicas desde o inicio da guerra com testemunhos, provas fotograficas e videos
que foram amplamente divulgados pela comunicagdo social internacional. Tratava-se
aparentemente de um ataque em grande escala com armas quimicas, contendo gas sarin
em Damasco, que provocou entre 300 a 1500 mortos segundo fontes oficiais de organi-
zacdes internacionais.

Em Setembro de 2013 a Siria, devido a pressio dos EUA e da Russia aderiu oficial-
mente a Convencio sobre as Armas Quimicas e adotou um plano para a destruicio das
mesmas, tendo sido finalizado em dezembro de 2015, segundo a Otrganizacio para a
Proibicao de Armas Quimicas.

O debate académico em torno da proliferagdao nuclear divide-se fundamentalmente
entre os otimistas, aqueles que afirmam “more may be better”, ¢ os pessimistas, aqueles
que argumentam “motre will be worse”. Por um lado, Kenneth Waltz e outros otimistas
defendem que os Estados sdo atores racionais que atuam conscientemente de modo a
maximizarem os seus interesses, na medida em que as armas nucleares aumentam o custo
do conflito, dissuadindo os lideres politicos a envolver-se numa guerra contra os pafses
com armas nucleares. A proliferacdo de armas nucleares, na concec¢ao dos otimistas, tem
um efeito pacificador sobre a sociedade/politica internacional, levando a estabilidade
mundial (Waltz, 2003).

Por outro lado, Scott Sagan e outros pessimistas argumentam que as armas nucleares
nas maos dos Estados aumentam ainda mais a possibilidade de crises, guerras preventivas
e de guerras nucleares por acidente e que todos os Estados que possuem armas nucleares
devem proceder ao desarmamento. De acordo com os pessimistas, a proliferacio nuclear
contribui para um maior nivel de instabilidade internacional (Sagan, 2003).
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6. Conflitos Internos

Conflitos internos ocorrem em todo o globo como resultado de confrontos de inte-
resses entre dois ou mais grupos distintos de individuos ou por interesses e geopolitica
das poténcias mundiais.

No geral, as causas destes conflitos internos, que incluem guerras civis, genocidios
em massa e outras atrocidades em larga escala, sio complexas e resultam por norma de
um processo historico, politico, étnico ou religioso e devido a crescente globalizacio, e
ocorrem normalmente por questdes de invasiao e ocupacio de territorios ou questdes
envolvendo as riquezas ¢ a delimitacio de fronteiras.

Atualmente, a maiotia dos conflitos no globo tem origem interna, ou seja, ¢ decot-
rente de guerras civis ou da luta entre for¢as militares e movimentos rebeldes ou separa-
tistas, porém muitos destes conflitos tem incidéncia externa com o financiamento e
armamento por parte das maiores poténcias para derrubar certos regimes e desta maneira
fazer valer os seus interesses geopoliticos.

A “Primavera Arabe” foi sem divida um dos maiores conflitos internos nos dltimos
anos e que esteve mais em voga, sendo que a Guerra na Siria ainda persiste, mas nao nos
esquecamos do Iémen, da Republica Centro Africana, Mali, Nigéria, Congo, sitios aonde
esses conflitos proliferam em larga escala com catastrofes humanitarias.

Durante a Primavera Arabe houve revolugdes na Tunisia e no Egipto, uma guerra
civil na Libia e na Siria, que continua em curso com repercussdes humanitarias dramati-
cas. Houve também grandes protestos na Argélia, Bahrein, Iraque, Jordania, Iémen e
outros pafses do Médio Oriente, alguns dos quais tiveram que avanc¢ar com algumas
reformas para acalmar o impeto revolucionario das suas populacdes.

Ditadores que se perpetuavam no poder ha décadas como Ben Ali, Khadafi e Muba-
rak foram depostos. Os protestos compartilharam técnicas de resisténcia civil em campa-
nhas sustentadas envolvendo greves, manifestacGes, comicios, bem como o uso massivo
das redes sociais, como Facebook, Twitter e Youtube, que tiveram uma grande influéncia
para organizar, comunicar e sensibilizar a populacio e a comunidade internacional em
face de inimeras tentativas de repressio e censura na internet por partes desses Estados.

Alguns analistas como March Lynch e Joseph Massad indicam que os protestos de
indole social foram causados por fatores demograficos estruturais, tais como: condi¢oes
de vida demasiadas precarias, o alto desemprego em algumas camadas das populagoes,
especialmente os jovens, o autoritarismo, a corrup¢ao do status guo politico, incessantes
viola¢oes dos direitos humanos, clivagens sectarias entre xiitas e sunitas, aliados a falta
gritante de infraestruturas e de distribui¢do de riqueza que levava a cleptocracia destes
regimes.

Estes regimes, nascidos dos nacionalismos arabes entre as décadas de 50 e 70, foram-
-se convertendo em governos repressores que impediam a oposicdo politica credivel o
que originou um vazio preenchido por movimentos islamitas de diversas indoles pacificas
e radicais.

Para estes analistas estas revolu¢des ndo puderam ocorrer antes, pois até a Guerra
Fria, os pafses arabes submetiam os seus interesses nacionais aos do capitalismo norte-
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-americano ou do comunismo russo. A inesperada série de deposicbes de regimes auto-
ritarios que dominavam o mundo arabe ha tantos anos foi comemorada por politicos e
analistas ocidentais e vista como o inicio de uma onda de democratizacaio no Médio
Oriente.

O fato dos protestos terem sido organizados por jovens utilizando como ferramen-
tas as redes sociais e a internet significava o inicio de uma nova era, em que movimentos
sociais hotizontais e desvinculados de partidos iriam transformar o mundo.

Porém anos volvidos, o cenario nao poderia ser mais desolador, enquanto a guerra
civil na Siria ja deixou mais de 500 mil mortos segundo dados estatisticos oficiais, partes
do pafs e do Iraque hoje sio dominadas por militantes do EI, que continua a impressio-
nar o mundo pela forma barbara como tratam e matam prisioneiros, mulheres e criangas
de minorias étnicas e religiosas.

No Egipto, a situagio também ndo ¢ animadora. Apés um golpe de Estado que
depds o Presidente Morsi, eleito em 2012, o novo presidente egipcio al-Sisi governa de
forma arbitraria, prendendo os seus opositores, numa escalada autoritaria alarmante. Ja a
Libia p6s-Khadafi tornou-se um Estado praticamente sem governo, ou seja, um Estado
falhado, onde lideres tribais, milicias e grupos extremistas disputam a hegemonia.

A tnica exce¢do € a Tunisia, mais estivel e onde elei¢oes livres no final de 2014
deram vitoria a um partido secular com membros que, no entanto, tém ligacdes ao regime
de Ben Ali.

Diante deste cenario, surge a pergunta 6bvia: como ¢ que toda aquela esperanca
trazida pelas ondas de protestos e que prometiam mudancas e reformas no Médio
Oriente se desvaneceu tdao abruptamente? Como é que movimentos populares esponta-
neos que foram capazes de derrubar ditadores poderosos, falharam em trazer mais avan-
cos para a sociedade, abrindo espago para extremistas e lideres autoritarios?

Explicar com tio pouco distanciamento histérico o porqué do fracasso da Primavera
Arabe é um desafio herciileo, até devido a quantidade de paises e contextos envolvidos;
certamente estamos diante de um fenémeno multicausal, em que inimeras varidveis con-
tribuem para os resultados que observamos.

Para o falecido historiador britinico Eric Hobsbawm (1962), na sua obra a Era das
Revolugies, a revolucao inglesa e posteriormente a revolucio francesa trouxe significativas
e indeléveis mudancas no status quo vigente da época. Das mais significativas ilustradas
pelo historiador, pode-se citar o surgimento de uma nova classe social, o proletariado,
sendo que na década de 1840, esta nova classe assume grande visibilidade, ndao como
prestigiada, mas como problematica para as politicas governamentais.

Na sua obra Como Mudar o Mundo (2011), onde demonstra o seu enorme interesse
pela Primavera Arabe, Hobsbawm afirma “a Primavera Arabe lembra-me 1848, outra
revolucdo impulsionada de forma auténoma, que comecou num pais e depois se alastrou
por todo um continente em pouco tempo”. Porém contrapbe que foi a classe média a
grande forca motriz das revoltas populates e ocupagdes que marcaram o ano de 2011 e
nao o proletariado como em 1848. Afirmando que “as mais eficazes mobiliza¢des popu-
lares sdo aquelas que comegam a partir da nova classe média modernizada, particular-
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mente a partir de um enorme corpo estudantil. Elas sao mais eficazes em pafses em que
demogtraficamente os homens e mulheres mais jovens constituem uma parcela maior da
populagao do que a que constituem na Europa”.

De fato, os paralelos entre a Primavera Arabe e a chamada Primavera dos Povos, que
tomou a Europa em 1848 sio surpreendentes. Tanto que a semelhanca entre os nomes
dos dois movimentos nao ¢ mera coincidéncia.

Kurt Weyland, professor da Universidade do Texas, especialista em regimes autorita-
rios e democratizacio, corrobora esta tese e aponta que tal como na Primavera dos Povos,
na Primavera Arabe, o sucesso dos revoltosos em determinados paises e lugares fazia com
que outras populagdes e grupos organizados tentassem repeti-lo nos seus paises, real-
cando que tal como em 1848 os movimentos da Primavera Arabe nio tinham lideres
formais e pareciam espontaneos. Para Weyland, no entanto, os dois movimentos acabaram
por ter poucos resultados na forma de avancos democraticos no curto prazo. Enquanto a
Primavera dos Povos acabou esmagada por uma onda conservadora na Europa, a Prima-
vera Arabe veio a desaguar no cenério de crise que vemos hoje (Weyland, 2012).

Para Teresa Botelho, professora da Universidade Nova, o discurso proferido por
Obama na sede do Departamento de Estado no dia 19 de maio de 2011, abriu um novo
capitulo na diplomacia americana, ¢ pode ser visto como o epilogo de um acidentado
processo de reavaliagdo das prioridades da agenda norte-americana para o mundo arabe,
imposto pela necessidade de dar uma resposta adequada a explosao antiautoritaria que
abalou as ilusoes de estabilidade de muitos regimes arabes (Botelho, 2011).

Entretanto a Republica Centro Africana, Iémen, Mali, Nigéria, Somalia e outros pai-
ses da regiao que vai desde o golfo da Guiné ao Médio Oriente, estdo cada vez mais a
mercé de traficantes e jihadistas, e de grupos terroristas como a Al-Qaeda no Magrebe
Islamico, o Al-Shabab, Boko Haram, Estado Islamico entres outros grupos, que se apro-
veitam do contrabando de armas, drogas, medicamentos, petréleo, sequestro de pessoas
e do negdcio lucrativo das travessias do mediterranio aos deslocados da guerra, em busca
do sonho europeu, para financiarem as suas agoes, beneficiando com os fracassos da
Primavera Arabe e com o vazio de poder que se instalou.

Perante estas ameagas, cabe aos Estados proteger fundamentalmente os direitos
humanos ¢ a vida das pessoas, ou seja, torna-se necessario uma aplicagdo mais rigida do
Direito Internacional Humanitario (DIH) em situages de conflito armado e que o Con-
selho de Seguranca das Nac¢oes Unidas profba o ataque a certas zonas, impondo que estas
sejam colocadas fora da zona de operagdes, o que pode ser feito numa base temporaria
ou permanente. Estas zonas podem corresponder a zonas de seguranca onde os civis
podem ser concentrados, zonas neutras ou zonas desmilitarizadas. O DIH proibe qual-
quer ataque a locais sem defesa, sendo desejavel protegé-los (Fleck, 1995).

Para Michel Deyra (2001), ¢ fulcral que os Estados imponham a proibicao de atacar
bens civis de forma a proporcionar a assisténcia as populacées vulneraveis e salvaguardar
os bens necessarios a vida dos civis em territério ocupado.

Na nossa opinido, ¢ também imperativo que o Tribunal Penal Internacional, quando
estes conflitos eclodem e péem em causa os direitos e a vida humana, emita imediata-
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mente mandatos de captura para os principais suspeitos destes crimes humanitarios, de
forma a permitir uma atuagdo rapida e legitimada da comunidade internacional.

Conclusao

Desde o fim da Guerra Fria o sistema internacional tem sofrido muitas alteracdes,
assistimos a fenémenos crescentes como o terrorismo e outras ameagas transnacionais
que provocam ou nio instabilidade em Estados alterando por vezes paradigmaticamente
o Status quo vigente.

O Ocidente enfrenta uma era especialmente particular com o reerguimento de muros
nas suas fronteiras e o crescimento vertiginoso da extrema-direita e de populismos sim-
bolizados por Trump, Le Pen, Orban, Farage entre outros.

E uma incégnita para aonde caminha o Ocidente se para uma detiva em que se man-
tém o status guo de sentido politico e de estado vigente até ao presente ou se fard uma
mudanca para uma deriva autoritaria, xen6foba e discriminatoria.

Hannah Arendt (2006) na sua obra As Origens do Totalitarismo argumenta como a via
totalitaria depende da banalizacio do terror, da manipulaciao das massas, do criticismo
face a mensagem que se pretende propagar. Para a autora, Hitler e Estaline seriam duas
faces da mesma moeda, tendo alcancado o poder por terem explorado a soliddo organi-
zada das massas e que a utilizagao do racismo e da xenofobia tende a ser uma arma eficaz
em momentos conturbados de forma a culpar as minorias e encontrar um bode expiato-
rio para o insucesso de uma nagao.

Samuel Huntington (1996), na sua obra O Chogue das Civilizagoes teoriza que as iden-
tidades culturais e religiosas dos povos serdo a principal fonte de conflito no mundo
p6s-Guerra Fria. Huntington afirma “a minha hipétese é que a fonte fundamental dos
conflitos no mundo nao sera principalmente ideolégica ou econémica. As grandes divi-
s6es entre a humanidade e a fonte dominante dos conflitos sera cultural. Os Estados-
-na¢do continuario a ser os atores mais poderosos no cenario mundial, mas os principais
conflitos da politica global ocorrerdo entre paises e grupos de diferentes civilizagoes”.

Se o Ocidente caminha para uma deriva nos termos de Arendt e Huntington, ndo o
podemos confirmar nem desmentir, porém ¢ certo que os conflitos no globo estio cada
vez mais latentes, em grande parte devido 4 perda de identidade dos Estados-nagao.
HEstima-se que em muitos paises ocidentais, até 2050, existam na sua maioria popula¢oes
que nio serdo originarias do ocidente. Esta perda de identidade podera causar ainda mais
conflitos e provocar divisdes sectarias, xendfobas e raciais por todo o mundo.
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Painel 2
MAR COMO VETOR ESTRATEGICO






Herdis do Mar: Uma Dimensao Estratégica

Daniel Tirano Tomaz, Joana Barros Silva e Maquilo Jamanca

Se a identidade esta associada a cultura, entdo a Portugal s6 podera estar associado o
mat. A estreita relacdo entre ambos nio é recente, na verdade a sua existéncia conta com
mais de 600 anos de histéria. Nao serdo ao acaso as inumeras estatuas de navegadores,
espalhadas pelo pafs, do mesmo modo que nao ¢ inocente a comemoracio do dia de
Portugal realizar-se no dia do poeta que escreveu a grande epopeia portuguesa, inteira-
mente baseada na gléria das descobertas maritimas nacionais e, como exemplo maximo
deste vinculo, ndo esquecamos as primeiras palavras do hino nacional: “Heréis do matr,
nobre povo”.

Falar de Portugal ¢ falar de um territ6rio a beira-mar plantado. A sua posicio perifé-
rica, tendo como referéncia a centralidade europeia, contrasta com a sua posi¢ao central,
quando se toma por indicador o Atlantico Norte. A fronteira terrestre, com Espanha, que
condiz com um total de 1 214 quilémetros, ¢ inferior a sua fronteira maritima, que perfaz
um total de 2 830 quilémetros, equivalente a sua linha de costa. Esta analise geografica
convenciona o ponto de partida para a fundamentag¢io da importancia geopolitica e geo-
estratégica que o mar portugucs adquire no contexto internacional.

E no quadro da OTAN que a centralidade do territrio nacional, onde se inclui,
obviamente, a parcela maritima, se assume com maior vigor. Alids, esta ideia ¢ facilmente
ilustrada pelo valor que o arquipélago dos Acores obteve em plena Guerra Fria, servindo
de elo entre os EUA e o continente europeu. Além disto, a costa portuguesa ¢, a par de
outras, o limite externo da Uniao Europeia. Aqui actesce a sua importancia se pensarmos
em questdes como a atual vaga de imigracdo a que se tem assistido, ou em outros eventos
que ponham em causa a seguranca das fronteiras externas europeias. Mais uma vez, veja-
se, a titulo representativo, a relevancia que as operagdes da FRONTEX tém no contexto
europeu (FRONTEX, s.d.).

Numa oética diferente mas ainda respeitante a dimensdo geoestratégica, importa
notar o livre acesso que o mar portugués oferece, bem como o facto de ser o ponto que
intersecta as principais rotas comerciais que navegam pelo Atlantico. A responsabilidade
de salvaguardar um mar tao relevante para o comércio internacional, procurando garantir
a seguranca de todos os navios que o cruzam, soma-se o dever € 0 COMPromisso, assumi-
dos internacionalmente, de assegurar a busca e o salvamento (SAR) de todos e quaisquer
individuos que, ao longo de toda a sua drea de responsabilidade SAR!, estejam em petigo.

1 Equivalente a 63 vezes o territorio nacional.
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Niao obstante os meios pouco abundantes de que a Marinha e Forca Aérea dispoem, as
quais competem estas missoes, Portugal tem tido um elevado sucesso nestas operagoes.
Desta forma, ¢ impetioso olhar para o mar compreendendo nio s6 os desafios que daf
advém, mas também a plataforma de proje¢do internacional que o mesmo constitui.
Entende-se, assim, que o usufruto dos beneficios do valor estratégico inerentes ao mar
nacional esta directamente relacionado e dependente das responsabilidades a que o
mesmo obriga. E nesta légica que se insere perentéria necessidade de instrumentalizacio
dos meios disponiveis, entre os quais, indiscutivelmente, a Marinha Portuguesa, para a
consecugao do objetivo primeiro.

A dimensio securitaria ¢ fundamental para qualquer Estado, uma vez que compre-
ende os mecanismos e capacidades que deverdo conter as ameagas e riscos que os inquie-
tam. Num quadro internacional cada vez mais interdependente, em que a internacionali-
zag¢do dos conflitos internos se verifica cada vez mais, a producio de seguranca ja nao esta
limitada aos espacos adjacentes aos Estados e, ndo raramente, ¢ feita em zonas geografi-
cas distantes dos mesmos, muitas vezes num contexto de aliancas. E nesta lgica que se
insere a OTAN e o alargamento da sua zona de actuagio. Operagdes que comegaram por
se concentrar N0 espago europeu, patente no proposito da criacio da alianga estendem-se
actualmente até ao Golfo de Aden, por exemplo.

Neste sentido, e considerando que grande parte das missoes levadas a cabo pela
OTAN sao realizadas no espaco maritimo, o mar eleva-se, novamente, como instru-
mento fundamental para a producio de seguranca e defesa do Estado. Cabe aqui referir
que, embora neste contexto se fale de um mar distante e que nao esta sob jurisdi¢do por-
tuguesa, a relevancia da posicdo estratégica do mar portugucs, e em parte da propria
Marinha Portuguesa, para a Alianca Atlantica ¢ inquestionavel, constituindo, por isso, um
importante elemento de poder e projeccio internacional.

Importa ainda perceber que, em termos securitarios, o mar constitui uma alteracdo
do paradigma da seguranca nacional. Fruto da sua situagio geografica, Portugal sempre
observou com enorme cuidado as tentativas de aglomerag¢ao no reino espanhol, a seme-
lhanga do que acontecera com os restantes reinos da Peninsula Ibérica. A soberania
portuguesa, da mesma forma, esteve diversas vezes ameagada, o que patrece, na medida
do que dissera o primeiro-ministro canadiano Pierre Trudeau, “viver ao lado de um ele-
fante” cujas acg¢oes se revelavam com grande impacto. No entanto, este receio, que per-
durou durante varios séculos, dissipou-se com a entrada de Portugal, em consonancia
com a Espanha, na Unido Europeia, em 1986. E, essencialmente, depois deste evento
que a ameaca espanhola perde fundamento e da lugar a novas configuragcdes de ameagas
ao territério nacional. Nesta logica, a fronteira maritima passa a apresentar-se como a
mais suscetivel a eventuais ameacas a soberania portuguesa, quando comparada com a
terrestre.

Ainda no ambito da seguranca do mar portugués, cabe referir a importancia da Uni-
dade de Controlo Costeiro da Guarda Nacional Republicana (UCC), enquanto estrutura
do Estado que opera na manutencio da tutela portuguesa na zona econdémica exclusiva
(ZEE) e fiscaliza as actividades desenvolvidas no territério maritimo até as 12 milhas

102 I SemiNnARIO IDN Jovem




nauticas. A UCC da GNR compete garantir a vigilancia, patrulhamento e intercep¢io
marftima em toda costa e mar territorial do continente e das regides autonomas, bem
como colaborar na fiscaliza¢io das actividades de captura, desembarque, cultura e comet-
cializacio das espécies marinhas, em coordenacdao com a Autoridade Maritima Nacional
(UCC, 2010).

Outra das dimensdes em que o mar portugués se reveste da maior importancia ¢ o
plano securitario. A este respeito, importa que se enquadre a dimensao safefy no Conceito
Estratégico de Defesa Nacional (CEDN), para que melhor se compreenda a sua impor-
tancia. O CEDN aborda o Atlantico a partir de duas perspectivas distintas: perspectiva
internacional, como um espago amplo e global, onde se integram a OTAN, os Estados
Unidos da América, a UE ¢ o Atlantico Sul/CPLP; ¢ uma segunda perspectiva que realga
o Atlantico como “uma plataforma capital para o fluxo das matérias-primas e de ener-
gia”, enfatizando a importancia de esforcos de convergéncia entre actores interessados,
de norte a sul, visando garantir a seguranca comum.

Beneficiando de uma posicio privilegiada, onde se cruzam diversas rotas matitimas
essenciais para o fluxo do comércio internacional e seguranca energética, contando com
a situagdo estratégica dos arquipélagos dos Agores ¢ da Madeira, e tendo ainda em conta
a proximidade com o Atlantico sul e todo o seu potencial, o espaco maritimo conquistou
um lugar significativo no Conceito Estratégico de Defesa Nacional, situando-se numa
perspectiva alargada de seguranga e defesa nacional como dominio que requer:

* A manuten¢ao da capacidade de fiscalizagao e controlo maritimo;

* A definicao de competéncias e a racionalizacdo de meios e das institui¢oes envolvi-

das na vigilancia e assisténcia matitimas;

* A prevencdo e preparac¢do da reaccdo a acidentes ambientais e catastrofes naturais;

* A optimizac¢io da utilizagdo dos meios de combate a criminalidade marftima;

* A promocao de uma gestao sustentavel dos recursos marinhos.

HEstes sdo os principais aspectos que compdem as exigéncias e necessidades de
uma perspectiva alargada de seguranca integrada no CEDN. Isto ¢, as principais com-
peténcias que, quando cumpridas, garantem a seguran¢a do mar portugucs. (CEDN,
2013, pp. 58-59)

Na conjuntura atual, considerando a interpenetracio da seguranga nacional e inter-
nacional, ao olhar para as ameagas e riscos que se colocam no plano maritimo, tanto no
alto mar como nos territérios marftimos adjacentes aos Estados soberanos, designada-
mente, a gestdao equilibrada dos recursos marinhos, a poluicdo maritima, a pirataria trans-
nacional, o terrorismo fundamentalista, o trafico de armas e o narcotrafico, reconhece-
mos a urgéncia da necessidade de uma seguranca cooperativa que envolva actores
sub-regionais, regionais e internacionais, de modo a que contenham, eficazmente, as
ameacas referidas.

Para uma melhor compreensio do tema, importa que se faga uma breve operaciona-
lizacdo dos conceitos “risco” e “ameaca”. Aqui, falar de “risco” ¢ falar das incertezas
relacionadas com o mar e cujos efeitos sao negativos. Contudo, ndo pressupoe uma ac¢io
premeditada ou dolosa, por exemplo, eventos naturais como catastrofes. Por outro lado,
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a “ameaca” prevé uma vontade consciente de causar efeitos negativos, cujo agente tem
intencdo de provocar danos ou cometer acoes ilegais (Cajarabille, 2012, p. 68).

No que respeita aos termos da dimensdo da jurisdi¢do maritima de Portugal, a
mesma ocupa quatro milhées de quilémetros quadrados, no quadro do projecto de
extensdo da sua plataforma continental para além das 200 milhas, submetida a CNUDM.
Esta adquire elevada importancia, ja que quase 60% das trocas comerciais do pais passam
por via maritima, cerca de 70% das importa¢oes nacionais tém percurso no mar, acres-
centando o petréleo e 2/3 do gis natural, matérias determinantes para a seguranca enet-
gética nacional e europeia e que 90% do turismo e lazer ocorre na faixa costeira do pafs.
Contudo, o CEDN reconhece os riscos e as ameagas associados ao mar e com que Por-
tugal se debate na actual conjuntura, como os traficos, a polui¢ao, a crise de imigracdo e
os desastres naturais (sismos), que requerem capabilities building, por forma a atenuar os
seus impactos na seguranc¢a nacional.

E imperativo compreender que safery e security sio matrizes securitarias complemen-
tares, uma vez que Os tiscos e ameagas actuais obrigam a uma abordagem compreensiva
e holistica dos actores ligados as matérias de seguranca e defesa nacional, incluindo a
cooperagio regional e internacional. Em matéria de cooperagio, releva-se a importincia
que tem para a seguranga do mar portugués, a articulacio com a UE, a OTAN e a CPLP,
de forma a garantir a seguranga necessaria no dominio sob a sua jurisdigio.

Também a economia é um factor decisivo e fundamental nesta equagao estratégica.
O campo econémico esta na génese do que foram os Descobrimentos realizados pelos
portugueses, nos quais foram realmente pioneiros e herdis numa altura em que a debili-
dade econémica que se fazia sentir no territério aliada a sua forte tradicdo ndutica, con-
duziu a uma necessidade de tracar rotas comerciais que ficassem a um custo mais redu-
zido, em alternativa as rotas do oriente, vindas de Veneza, e que fossem menos perigosas,
dado que eram sujeitas a assaltos, ocasionalmente. Assim, em conjunto com outros fac-
tores, Portugal foi unindo a humanidade através do meio maritimo, optando por uma
politica de expansio através do mar, cuja empresa, desde a tomada de Ceuta em 1415 até
a descoberta do caminho maritimo para a India, em 1498, perfaz 83 anos com o topo da
tecnologia a época. Gragas a uma vontade nacional e politica, orientadas para um melhor
plano econémico (urgéncia de captacio de recursos), e a uma grande capacidade tecno-
légica, concebeu-se uma estratégia de expansao maritima legitimada enquanto projecto
nacional e que teve como seu principal executor o Infante D. Henrique. Desta, resultou
que o mar tivesse ganho uma dimensao estratégica de relevancia em detrimento do con-
texto europeu, o que s6 mudaria, mais tarde, em 1974.

Contudo, o mar que se foi conhecendo e dominando, rapidamente foi perdendo
fulgor em prejuizo do avanco de outras poténcias europeias, que foram construindo e
inovando o seu poder naval, tanto que, a componente maritima ja pouco representava,
efectivamente, para os ganhos do pafs. O conjunto de actividades desenvolvidas em
torno do sector maritimo era bastante reduzido, cingido as vertentes de construgao naval,
quer de cariz comercial ou militar, transporte de mercadorias (portos) e pescas. No que
concerne a0 sector comercial, aquando da restauragio da independéncia, este estava for-
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temente debilitado, uma vez que nio havia por parte do Estado portugués grande inves-
timento nas inddstrias coloniais e, consequentemente, na marinha mercante associada as
mesmas. Portanto, a ac¢do portuguesa limitava-se a explorar as commuodities das suas pos-
sessoes além-mar, que em grande parte se evadiam para outras poténcias europeias,
nomeadamente Holanda e Inglaterra. A Holanda aproveitava as commodities trazidas pelos
portugueses a fim de as transformar em produtos de maior valor acrescentado e a Ingla-
terra, que Portugal muito beneficiou com o famoso Tratado de Comércio e Navegag¢io
em 1810, segundo o qual os produtos ingleses estavam sujeitos a um imposto menor em
todos os portos que Portugal controlasse, em detrimento dos proprios produtos portu-
gueses ¢ outros provenientes do estrangeiro, para além do facto de ambas disputarem
acerrimamente o controlo do espaco maritimo portugués a fim de obter através das suas
rotas comerciais maiores riquezas, como ja objectivara de forma premente Padre Anténio
Vieira®. De facto, através destes dois exemplos, podemos destacar a diferenca entre o que
¢ a riqueza potencial e a riqueza efectiva, traduzindo-se os dois Estados supracitados por
rivais do poder maritimo portugués, como, alids, ja acertadamente analisara Mahan. Iden-
tificados os oponentes e com o problema de ndo conseguir combater a competitividade
originada pelos ultimos sobre as grandes extensoes de territério maritimo, Portugal adop-
tou uma estratégia de manuten¢io em relagio apenas aos seus tertitorios terrestres, 0s
quais estavam adjacentes aos territorios maritimos, considerados essenciais, ¢ cedendo
outros pot negociacoes.

Atualmente, Portugal depara-se exatamente com o mesmo problema, tendo um
vasto conjunto de espagos maritimos, todos eles diferentes do ponto de vista juridico
(Mar Territorial, Zona Contigua, ZEE, Plataforma Continental, Espaco de Busca e Sal-
vamento), que contribuem na sua juncdo para um largo territério sob a tutela portuguesa
e que permitem a criagdo de um hypercluster maritimo, sobre o qual o Estado tem o direito
e o dever, consoante o carcter juridico de cada espaco, de salvaguardar a sua exploracio.
Todavia, dada a imensiddo deste territério matitimo, que em boa verdade concede igual-
mente a Portugal, por ineréncia, um maior territério aéreo, exige uma estratégia que
delineie as potencialidades e as concretize através do estabelecimento de objectivos exe-
quiveis, introduzidos no momento adequado, num meio ideal com meios capazes de levar
a uma modalidade de ac¢o eficaz para que possamos assumit, no plano da economia de
mar, uma capacidade de exploracao das riquezas proporcionadas, fazendo frente aos
nossos competidores e gerando assim poder maritimo.

Com efeito, ultimamente o governo portugués tem vindo a desenhar um conjunto
de documentos, no ambito de uma economia de mar, com um espectro muito mais alar-

2 Diz a este prop6sito Padre Anténio Vieira: “Para que contrastamos os ventos e as tempestades com tanto
arrojo, que apenas hd baixio no Oceano, que nio esteja infamado com miserabilissimos naufragios de
portugueses? (...) Se determindveis dar estas mesmas terras aos piratas de Holanda, por que lhas nao destes
enquanto eram agrestes e incultas, sendo agora? Tantos servicos vos tem feito esta gente pervertida e
apoéstata, que nos mandastes primeiro ca por seus aposentadores; para lhe lavrarmos as terras, para lhe
edificarmos as cidades, e depois de cultivadas e enriquecidas lhas entregardes? Assim se hdo-de lograr os
hereges e inimigos da Fé, dos trabalhos portugueses e dos suores catlicos?” (Vieira, 1640).
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gado de actores, sectores e actividades econémicas, ligadas ou nao entre si, constituindo
um hypercluster que podemos encaixar em seis grandes areas:

* Transporte e logistica (incluindo o transporte de mercadorias e obras maritimas,
como por exemplo portos);

* Energia (maremottiz e edlica em ventoinhas offshore);

* Industrias (a nivel de recursos ndo-vivos: nédulos polimetdlicos, ¢ de recursos
vivos: pesca, recolha de algas etc.);

* Lazer e turismo (desportos nauticos, turismo do sea, salt, and sun);

* Construgao Naval (englobando tudo o que seja constru¢io de navios das mais
variadas especialidades: guerra, pesquisa, transporte, subaquatico);

* Pesquisa e desenvolvimento (incorporando as areas ligadas a investigacao e &now-
-how para as outras areas ja referidas).

Para que se imponha esta panoplia de actividades e actores, para uma economia azul
efectiva, ¢ imprescindivel que haja uma visao holistica capaz de criar e monitorizar uma
sinergia para que o desenvolvimento prossiga uno em todos os sectores, ndo destabili-
zando a sua interdependéncia. Como bem refere Joana Félix, entramos na fase dos
Redescobrimentos portugueses no século XXI, (Félix, 2010, p. 59) sendo que, cabe agora
descobrir e explorar as potencialidades deste antigo territério, que sio, ainda em larga
medida, desconhecidas. Foram entdo trés os factores que impulsionaram a economia de
mar em Portugal:

* A preméncia de recursos e de novas fontes de receita para fazer face a uma crise
assente na continentalidade, como, alids, sucedeu similarmente nos Descobrimen-
tos;

* A necessidade de descobrir um territério adormecido no esquecimento e as suas
potencialidades, derivada do ultimo ponto;

* O forte contexto europeu, na linha da Unido Europeia, que definiu uma Politica
Comum de Pescas e procura agora desenvolver uma Politica Maritima Integrada,
com virios apoios financeiros’, para um crescimento azul.

Destarte, percebendo a importincia da sinergia entre os variados sectores, o XIX
Governo Constitucional criou uma Comissio Interministerial para os Assuntos do Mar
que vai desenhar a “Estratégia Nacional para o Mar: 2013-2020”, sendo este talvez o
instrumento de uma politica ptblica maritima de maior relevo, especialmente no que
concerne a economia do mar. Enquanto estratégia, define no campo econémico dois
objectivos: o de concretizar o potencial econémico do territério maritimo portugués e o
de fazer com que a contribui¢io directa do sector do mar para o PIB nacional seja 50%

3 De facto Or¢amento de Estado de 2016 prevé uma transferéncia de fundos europeus para Portugal, exclu-
sivamente ligados ao mar (IFOP, FEP e FEAMP), na ordem dos 68,1 milhées de euros (Ministério das
Finangas, 20106). Fora estes deve-se contar com financiamentos de outros fundos estruturais e de investi-
mento europeus da qual Portugal é beneficiario como por exemplo o FEDER, fora ainda outros financia-
mentos europeus destinados a todos os cidadaos da UE sobretudo para investigagio e empreendedorismo,
como ¢ o caso do Horizonte 2020 e do Cosme, respectivamente, ¢ que podem ser usados no dominio do
mar dado o seu cardcter abrangente.
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em 2020. O segundo objectivo é exequivel, sendo a influéncia do sector do mar de cerca
de 2% directamente no PIB (DPGM, 2013). Todavia, o primeiro objectivo, que implica
uma concretiza¢iao de uma economia azul, chumba claramente nas provas de adequabili-
dade e exequibilidade, uma vez que o mesmo ¢ tracado sem ter em conta que 0s meios
necessarios, pelo menos a nivel econémico, nio estio reunidos, com a agravante de nao
ter sido feita uma analise precisa e justa da conjuntura actual (crise financeira), o que em
termos temporais nio condiz com o melhor momento para o emprego de meios. Veja-se,
a tftulo de exemplo, o caso dos portos portugueses, que nao constituem grande relevancia
para a recep¢ao de mercadorias, tendo os Estados da Europa Central, sobretudo, o porto
de Roterdao, uma maior afluéncia, indicando que muitos dos navios que passam pelas
aguas portuguesas, nao ficam em portos portugueses, especialmente no de Sines, que
possui grandes potencialidades pelo facto de ser um porto de aguas profundas, mas que
devido a existéncia da bitola ibérica e de um conjunto de acessibilidades rodoviarias que
deviam ser expandidas, fica aquém do seu potencial, como se pode verificar no mapa em
baixo.

Figura 1 — Transporte Maritimo de Mercadorias por Regides da NUTS 2 em 2013
(em milhares de toneladas)

Minimum vale: 1
Maximurn value; 414,038

Fonte: Eurostat.

Por outro lado, é reconhecido no documento que a estratégia deve ser vista a longo
prazo. No entanto, sete anos ¢ um periodo demasiado curto para conseguir mover o
hypercluster, com dinamicas diversas, entre actores multiplos, nos mais variados sectores,
com meios e recursos escassos. Este ¢ demasiado denso para se consolidar e homogenei-
zar no periodo estabelecido, dai que se possa dizer que a duragio da implementacio desta
estratégia tenha sido incorrectamente avaliada. Porém, alguns académicos preveem que,
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tal como no passado, sera necessario deixar entrar outros actores, para além do Estado
portugués, que possam trazer mais intensidade ao processo concretizando-o mais rapida-
mente, até porque a Europa assim o proporciona. E preciso ainda que haja nocio de que
na realidade internacional, Portugal lida com outros actores, sejam Estados ou nao, cujas
ambi¢bes sobre o mar sdo igualmente fortes. Tome-se aqui o exemplo da Unido Euro-
peia, que estabelece para Portugal uma Politica Maritima Integrada e um Plano de A¢do
para uma “Estratégia Maritima na Regiao Atlantica: Para um crescimento inteligente,
sustentavel e inclusivo”, onde na sua matriz possibilita aos Estados-membros da UE o
acesso as aguas dos Estados atlanticos (nos quais se encontra Portugal) que pertencem a
organizacio, sobretudo para efeitos de pesquisa. Tomando como exemplo a Alemanha,
que contrariamente a Portugal, ¢ um gigante em terra com uma pequena dimensao mari-
tima, que detém o segundo maior numero de patentes a nivel mundial, no que respeita a
produtos de origem marinha, e considerando o elevado numero de dias de pesquisa no
mar portugues (1623), (Cabral, 2015) parece indubitavel a correlacio que daqui se pode
extrair, sugerindo que muitas das patentes poderio ter origem no mar portugués.

Deve ainda sublinhar-se que sendo um assunto ligado a politica interna, a politica
maritima esta mais subordinada ao quadro politico vigente, bastando ver que o mar
enquanto parte de um ministério unico, surgiu pela primeira vez em 1983-1985, depois
pela segunda vez, oito anos mais tarde, em 1991-1995 e por fim vinte anos passaram até
que fosse reposto pelo XXI Governo Constitucional, o que demonstra varias formas de
perceber o mar enquanto vector estratégico, oscilando ao sabor de cada quadro governa-
tivo.

Apesar de todos estes aspectos, ¢ de ressalvar que Portugal tem feito alguns avancos
e alguns sucessos, que devem ser entendidos a luz da tecnologia e de um tempo mais
alargado, principalmente no campo da energia, tendo construido em 2008 o primeiro
parque a nivel mundial de aproveitamento de energia das ondas na Pévoa de Varzim,
sendo totalmente inovador, apesar de a tecnologia ser escocesa. Outro destes sucessos foi
a aquicultura, cujo peso no VAB a precos correntes em 2006 era de 1,9 milhées de euros,
passando em 2010 para 24,3 milhGes de euros (DPGM, 2013).

Em suma, Portugal é um pais com imenso potencial econémico no mar, o que torna
necessario que haja uma estratégia de ambito nacional em que o mar ocupe um lugar
destacado. A estratégia actual procura dar uma perspectiva futurista do que o pais pode
alcancar através do mar, niao esquecendo, neste contexto, que a existéncia da UE,
enquanto grande-espaco e dentro do conceito da Escola Alema de Geopolitica de pan-
regides, procura a constru¢ao de “areas economicamente homogeneizantes” e, como tal,
retirar parte da soberania do Estado portugués sobre o mar. (Lara, 2013, p. 263) Ao olhar
para a histéria, Portugal nio deve consentir, uma vez mais, que um mar cheio de recursos
se traduza apenas numa riqueza ficticia para o proprio e que, quando explorada por
outros, se converta em riqueza efectiva. No entanto, esta estratégia, ainda longe de assim
poder ser denominada, serve de lancamento para o pafs executar uma politica de investi-
mentos sucessivos que podera, a longo prazo, trazer de volta a sua heroicidade e levantar
de novo o esplendor de Portugal.
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Depois de tecidas todas as consideracGes e feitas as analises sobre o espaco maritimo
portugués, enquanto meio estratégico cultural, econémico, de seguranca (dimensoes safety
e securitaria), é necessatio reflectir sobre a forma como todos estes factores se podem
traduzir em poder maritimo para Portugal. Para esse efeito, foi averiguado como Portugal
se comporta no que concerne aos seis elementos constituintes do poder maritimo, enu-
merados pelo almirante americano Alfred Thayer Mahan. De inicio, serdo analisados os
trés primeiros, correspondentes, em larga medida, a natureza e ao contexto geografico do
Estado portugués (factores de caricter permanente) e, posteriormente, os ultimos trés,
que se referem a aspectos relacionados com a populagdo residente no pais (fatores de
caracter mutavel).

De acordo com o primeiro critério, a posicdo geografica, fica claro que Portugal,
sendo um pafs com um espaco maritimo muito superior ao terrestre, para além do facto
de ser a ligacdo entre o continente americano e a Europa, retira do mar uma disfuncao
positiva que centra o pafs no hemisfério norte, dando-lhe um peso e relevancia incontes-
tados, sobretudo em organizagdes como a OTAN. Portugal cumpre, assim, com o pri-
meiro requisito de Mahan.

Relativamente ao segundo critério, a conformacio fisica, verifica-se que Portugal
possui todo um conjunto de infraestruturas e boas condi¢bes naturais para as mesmas
(aguas profundas para portos, condi¢Ges climaticas geralmente favoraveis etc.), capazes
de assegurar a navegabilidade e o comércio maritimo. No entanto, infraestruturas mais
avanc¢adas noutros paises a par do fraco investimento nas obras maritimas fazem relegar
Portugal para segundo plano. Assim, Portugal retne as condi¢cGes necessarias para o
segundo critério, embora, neste campo, a aposta deva ser maior, por forma a garantir a
sua estabilidade e sustentabilidade.

Relativamente ao terceiro critério, a extensao tertitorial, que para ser preciso se refere
somente a extensdo da linha de costa, pode afirmar-se que, atendendo aos 942 quiléme-
tros de costa em territorio continental somados aos 667 e 250 quilémetros dos arquipé-
lagos dos Acores e da Madeira, respectivamente, Portugal dispoe, indiscutivelmente deste
elemento.

Quanto ao quarto critério, o nimero da populacio que deve estar ligada ao mar, é,
de facto, um aspecto em que Portugal tem perdido posigao. Sectores como o da pesca,
dos portos, da construciao naval, da aquicultura, da seguranca e outros, correspondem a
quinta maior parte do emprego da populagio portuguesa (sendo ultrapassado, alids, pela
agricultura), ainda que tenha uma confortivel margem de potencial de crescimento,
segundo dados da Conta Satélite do Mar, de 2013. Depois de ter sofrido uma quebra apds
a integracio europeia, e embora se tomem medidas para o contrariar, o tempo de recupe-
racdo neste parametro ¢ bastante moroso, pelo que, Portugal ndo parece conciliar as
condicoes necessarias para este critério.

No que toca a0 quinto critério, que se prende com o caracter nacional sobretudo, na
6ptica de Mahan, ligado ao comércio, podera dizer-se, com base em algumas estatisticas
ja apresentadas neste trabalho, que o pafs esta largamente dependente deste, tendo néo sé
uma boa prestagio neste campo, mas existindo também, notoriamente, uma cultura mari-
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tima da qual é impossivel os portugueses se dissociarem, o que, certamente, preenche os
requisitos deste ponto.

Por fim, o ultimo e sexto critério, o caricter do governo, é também, como ja vimos,
um dos problemas que afectam o poder maritimo portugués, sobretudo pela forma como
em cada quadro governativo ¢ entendida a importancia do mar, enquanto vector estraté-
gico, pelo que, ndo estio reunidas as condi¢Oes para completar este critério.

Com este breve encaixe das matérias que se abordaram neste trabalho, que perfazem
um racio 4/2, pode distinguit-se Portugal enquanto poténcia maritima, actualmente com
uma dimensao média, que conta com um potencial de crescimento dependente, sobre-
tudo, dos panoramas conjunturais e politicos, e que estd assente, em larga medida, numa
cultura marftima que, apesar de alguns abalos, ¢ o material que constréi os “Herdis do
mar” e os convoca para aquela que ¢ uma vocacio e uma dimensao estratégica desde o
inicio de Portugal.
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O Heartland, o Caso do Artico
e o Mar Portugués

Claudia Carvalho

1. Introdugio

Este trabalho realizado no ambito do I Seminario IDN Jovem constitui-se como
uma andlise critica sobre a aplicabilidade da teoria do conceito de Heartland de Mackinder
na atual disputa pelo Atrtico por parte dos EUA, Europa do Norte, Russia e China e a
relacdo entre esta analise e a posi¢do de Portugal do ponto de vista da sua estratégia mari-
tima tendo em conta o seu envolvimento na NATO e UE.

A disciplina da Geopolitica aponta como unidades defensivas os terrenos elevados e
os desertos que oferecem seguranca. Estes, quer sejam de natutreza torrida ou gélida, sao
exemplos de elementos defensivos e, por exemplo, a Sibéria e os Montes Urais, junto com
o Artico gelado aparecem como barreira defensiva e impenetravel da Russia, ideia preco-
nizada por Sir Halford Mackinder com o conceito de Atea Pivot ¢ Heartland, sequencial-
mente.

E no artigo The Round World and the Winning of Peace, de 1943 que Mackinder reitera
a extraordindria importancia destes elementos defensivos e da Teoria do Poder Continen-
tal a partir do territorio da Eurésia e desenvolve os conceitos de Midland e Heartland.

Deste modo, Mackinder evolui para a teotia do Midland Ocean de 1943 que permitiu
o reconhecimento da importincia do poder maritimo, e da sua atuacdo conjunta com o
poder terrestre, dotado assim de capacidade anfibia. Na ideia de base, estatia implicita a
criagao de uma comunidade atlantica, que seria mais tarde concretizada sob a forma de
NATO, organizagio que Portugal integra.

O posicionamento, a a¢do ¢ o discurso dos EUA, dos paises da Europa do Norte, da
Russia e da China relativamente ao Artico, modificado pelo recente fenémeno do degelo
e agora com maior drea navegavel, sao absolutamente interessantes do ponto de vista da
geopolitica critica, pois este evento coloca em causa a area defensiva do Heartland.

Neste contexto, sera necessario compreender o enquadramento de Portugal, como
pais europeu, como crush zone (Bessa, 2014), e como parte de um anel de seguranga e qual
o seu posicionamento estratégico no contexto do alargamento da extensao da plataforma
continental portuguesa. E urgente o estabelecimento de objetivos e linhas de agdo con-
cretas para uma estratégia maritima para o nosso pafs. F necessario estimular a “vontade
nacional”, criar uma mentalidade marftima e uma consciéncia coletiva para os assuntos
do mar, baseada na educa¢io para o mar, tendo em vista o futuro posicionamento de
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Portugal nestas matérias relativamente as estratégias adotadas pelas poténcias da atual
cena internacional.

2. Enquadramento Metodologico

Os objetivos desta pesquisa correspondem a trés momentos distintos: um primeiro
para o enquadramento referencial do conceito de Heartland, um segundo momento que
passa por avaliar criticamente a aplicabilidade da teoria de Mackinder no atual sistema
internacional, através da analise especifica do posicionamento estratégico dos Estados
Unidos da América, Europa do Norte, Ruassia e China em relagao ao Attico, recorrendo
a alusdo comparativa dos modelos teoéricos de outros autores, nomeadamente Gray, Cor-
bett e Spykman, tendo em conta o seu surgimento e enquadramento na esfera espacio-
-temporal. Por ultimo, pretende-se estabelecer a relagdao entre esta analise e a posicao de
Portugal do ponto de vista da estratégia maritima e o envolvimento na NATO, incluindo
a incontornavel referéncia de Mahan em matéria de estratégia maritima.

Para este exercicio, torna-se imperativo a operacionalizacao dos conceitos chave de
Teoria do Poder Continental, a Teoria do Poder Maritimo, Heartland, Area Pivot, World-
Island, Rimland, Midland Ocean ¢ Midland Basin.

Tendo em conta os principios basicos da investigagdo cientifica, 0 momento de
rutura com o conhecimento existente ¢ aquele em que se impde a criagdo de uma per-
gunta de partida, tarefa que exige uma cuidada reflexdo, a fim de afunilar da tematica para
o tema, e deste para a problematica e demonstrar com precisdo, pragmatismo, objetivi-
dade e pertinéncia aquilo que se procura saber. Por conseguinte, a pergunta de partida
formulada ¢ a seguinte: Qual o alcance da aplicabilidade da teoria de Mackinder na atua-
lidade, no que diz respeito a atribuicio de nomenclaturas e enquadramento relativamente
ao poder de paises como os Estados Unidos da América, a Russia, a China e Portugal,
tendo em conta o envolvimento do nosso pafs na NATO?

A metodologia adotada recai sobre a consulta e revisdo bibliografica afeta ao tema,
sendo constituinte da andlise qualitativa em estreita relacio com a atualidade. Sera privi-
legiada a abordagem dedutiva, ou seja, partindo da perspetiva geral para o particular dos
dados em estudo para, finalmente, se tecerem as consideracoes finais.

Finalmente, reitera-se que, a0 longo deste texto, estd presente a contextualizagdo e
inser¢do da problematica apresentada num quadro referencial amplo do ponto de vista
histérico e tematico pela revisao teoérica dos autores citados.

3. O Heartland

Mackinder, gedgrafo e geopolitico britanico destacou-se na primeira metade do
século XX, com a formulacio da teoria do Heartland — “a cidadela do poder” —, prioti-
zando o poder continental, e tera influenciado a politica externa de vérias poténcias.
Incluiu, numa perspetiva de auto-critica, a assunc¢ao da relevancia das questoes maritimas
pela dimensio evolutiva do conceito de area Pivot para Heartland.

Deste modo, a sua teoria ¢ langada em 1904, com o conceito de Pivot geografico da
Historia, com o texto The Geographical Pivot of History. A area Pivot surge primeiramente
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associada a dois arcos envolventes da area central: o Crescente Interior ou Marginal e o
Crescente Exterior ou Insular, formando um anel de seguranca interno e outro externo.
A area Pivot correspondia as grandes planicies russas, protegidas a Norte pelos mares
gelados do Artico, a Este pelas florestas da Sibéria, a Oeste pelos Montes Urais e a Sul
por mais territérios montanhosos.

Em 1919 reformula o conceito de area Pivot para Heartland, Teoria da 1lha Mundial:
“Quem dominar a Europa Oriental domina o Heartland, Quem dominar o Heartland
domina a Ilha Mundial; Quem dominar a Ilha Mundial domina o Mundo”. As fronteiras
alargam-se significativamente da area Prvoz, nicleo mais restrito inicialmente, para o Hear-
tland, uma realidade mais ampla. Este novo conceito equaciona niao s6 a Europa mas
também o territorio a sul, nomeadamente o continente africano até ao sul do Sahara e a
Asia das Mongoes. Esta inclusio é reveladora de grande importancia destes novos terri-
torios porque o continente africano tinha sido até af, muito pouco considerado pela cat-
tografia ou pela importancia em referéncias geoestratégicas anteriores.

Em 1943 publica ainda uma recensio critica a sua propria teoria, representada no
artigo The Round World and the Winning of Peace, pela preocupacio e justificacdo do poder
continental com a incorpora¢ao do poder maritimo com o conceito de Midland Ocean.

O enquadramento espacial e temporal desta teoria ndo deve ser minimizado, sendo
premente entrar em linha de conta nesta analise. Nesse momento da Historia as preocu-
pagdes da Europa nao eram grandes: atravessava-se um perfodo de paz, ao contrario da
Russia que passava por um processo interno de transformacio com as complexidades
inerentes a um evento deste tipo. A integracdo destes novos territorios, pela expansao do
conceito de Mackinder, acontece no fim da Primeira Guerra Mundial (1914-1918), e
surge da necessidade de procurar “o mundo que interessa”, isto ¢, os locais onde as trocas
comerciais eram intensas e onde existia maior mobilidade, pois o interesse maximo, em
ultima andlise, ¢ sempre o econbémico.

4. O Caso do Artico

Atualmente, o reposicionamento de poténcias internacionais face a uma nova ordem
mundial que se desenha, remete-nos para alguma indefinicio que problematiza a inter-
pretagido da realidade do sistema internacional no sentido da manutengio da paz, ou seja,
a existéncia da contradi¢do de for¢as que tornou o mundo global mais proximo geogra-
fica e temporalmente e que alavancou o processo de fracturagdo do sistema internacional.

Neste contexto, o cenatio geopolitico do Artico ¢ incontornavel, uma vez que o
territorio e a propria demografia, itens classicos da geopolitica, sio agora revisitados por
se reconstituitem como elementos de poder estratégico.

E, portanto, numa perspetiva econémica que surge o interesse no Artico. Conforme
referido, este territério constitufa um deserto gélido que esta, gradualmente e mais rapi-
damente do que se previa, a tornar-se navegavel. A China, que constitui uma ameaga
estratégica aos EUA, ja conseguiu viabilidade maritima sem recurso a quebra-gelo. E este
¢ um facto absolutamente incontornavel pois podera tornar também a Russia num terri-
tério mais vulneravel. Ndo sera por acaso que Putin aumentou, em grande medida, as
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suas ambi¢oes militares para 2020. Por outro lado, e concomitantemente, temos vindo a
assistir a uma aproximagao estratégica ¢ lenta da China a Russia.

Os EUA em relativo enfraquecimento, a China com aspira¢oes a poténcia hegemo-
nica apesar de oficialmente ser mantido o mote de peaceful rising, a Russia com uma clara
a¢o estratégica de afirmagio e condi¢do de poder na defesa dos seus interesses, a Europa
sem relevancia estratégica no teatro internacional, constituem os atuais posicionamentos
gerais destas quatro grandes poténcias.

A retragao estratégica dos EUA a que temos assistido, por exemplo na crise do Médio
Oriente, a incapacidade de resolver conflitos no Afeganistio, Iraque e Siria, ou até a
forma como encarou a situaciao da Georgia e da Ucrania, também se encontra espelhada
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no caso do Artico: os EUA terio sido ““apanhados de surpresa’ em matéria de meios e
infraestruturas para assumirem a posico de lideres no Artico” (Balio, 2015, p. 78). Sera
por isso que “Os E.U.A. procuram a todo o custo impedir que o centro de poder global
se desloque, nomeadamente para a sua rival China [...] Para isso, apostam numa politica
externa centrada no poder militar, sobretudo no ambito da NATO, quer na a¢do desen-
volvida por aquela organizacio, quer no seu alargamento a paises do ex-pacto de Varso-
via, como sio os casos da Ucrdnia ¢ Georgia,...” (Baldo, 2015, p. 174) e mais recente-
mente de Montenegro, ainda que a revelia da Russia.

Apesar deste tardio “despertar” dos EUA, ¢ de referir a reativagdo da base aérea de
Thule na Gronelandia, que coloca os EUA numa posicao literalmente mais proxima e,
provavelmente, mais presente e atenta na disputa do Artico. No passado teve importincia
geoestratégica central durante a Guerra Fria corroborando as teoriza¢oes de Spykman e
Cohen e, neste sentido, veremos se nao tera numa possivel “Guerra Fria do Artico”
(Balao, 2015, p. 49). A revitalizacio desta base em simultdneo com o sistema de satélites
e de detecao antimissil dos EUA constituem grande vantagem no teatro de opera¢ées do
Artico.

Os EUA procuram manter poder de projecio e para isso o seu investimento militar
¢ unico no mundo. Para além disso, constitui-se como o garante da estabilidade do
comércio internacional, mas o foco atual ¢ a criagdo de condigGes para a recuperacio dos
padroes de vida da sociedade americana, de bem-estar por exceléncia, o que se coaduna
com uma postura isolacionista e ciclica deste pais.

De uma perspetiva sistémica, desde 2009 que niao assistimos a recupera¢ao robusta
da situacio econémica mundial. Ao invés, mantém-se instavel, e em particular nas econo-
mias desenvolvidas da Europa e dos EUA, com impactos sociais profundos.

No teatro Europeu existem for¢as e movimentos que constituem dindmicas com
consequéncias muito fortes, como sendo as circunstancias de oposi¢ao entre Franca e
Alemanha, a saida do Reino Unido do projeto Europeu, a Europa protestante versus
Huropa catélica, a Europa Crista versus a Europa islamica, os pafses credores versus deve-
dotes sdo algumas das tensoes que agitam a Europa na sua profundidade.

O soft power europeu afirmou-se, durante muito tempo, como elemento de poder
estratégico para a Unido Europeia atingir os seus objetivos: a robustez que o Euro impri-
miu no comércio, a organizacdo democratica e a cultura de cidadania contribuiram para
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um solido pilar econémico. No entanto, numa visio realista, é-nos possivel verificar que
ao primeiro confronto, nenhuma poténcia sem hard power, sem poder militar, consegue
manter poder estratégico, sendo a Europa um “ando” deste ponto de vista. O insucesso da
Comunidade Europeia de Defesa de 1952 dotou a Europa de uma visdo mais economi-
cista, funcionalista, com um grande mercado interno e ponto de unido politica. Militar-
mente, a NATO foi sempre o elemento de referéncia fundamental para a seguranca da
Europa e depois da Guerra Fria a agenda europeia foi dominada pela integracdo de novos
HEstados-membros, daf que o quadro da NATO tenha passado a ser valorizado pela Russia.
O que ¢ entendido por alguns como uma lacuna ¢ vista por outros como algo sur-
preendentemente poderoso numa perspetiva globalizante. Ian Manners defende o norma-
tive power da Europa, os procedimentos em matéria de seguranca alimentar, humana,
transparéncia dos processos legais, o préprio check and balance, entre outros, na base do
modelo social europeu, com capacidade para ser exportado para variadissimos pontos do
globo, assumindo essa particularidade como elemento referencial para outros atores.
Nio obstante, a pressao na Europa é enorme, o projeto europeu cada vez menos
consolidado assim como Huntingdon anteviu e Kissinger documentou eximiamente:

“On the other hand, European politics remains primarily national, and in many countties,
objections to EU policy have become the central domestic issue. The result is a hybrid,
constitutionally something between a state and a common bureaucracy — more like the
Holy Roman Empire than the Europe of the nineteenth century. [...] Europe has retut-
ned to the question with which it started, except now it has a global sweep. What inter-
national order can be distilled from contending aspirations and contradictory trends?
Which countries will be the components of the order, and in what manner will they relate
their policies? How much unity does Europe need, and how much diversity can it endure?
But the converse issue is in the long run perhaps even more fundamental: Given its his-
tory, how much diversity must Europe preserve to achieve a meaningful unity?” (Kissin-

get, 2015, pp. 92-93).

Noutra otica, a de Mackinder, a Europa constitufa e constituira a salvaguarda da
seguranca dos EUA. Mackinder tera tido grande influéncia na constitui¢do da NATO, se
tivermos em conta o preambulo do Plano Marshall que anuncia o projeto daquilo que ¢é
hoje a Unido Europeia, com a articulagio para o objetivo da paz, da cooperagio, mas
sobretudo da seguranca politica e social, ao contrario da tendéncia natural de pensarmos
que a Unido BEuropeia era originalmente de indole europeia. Mackinder “nao descansou
enquanto nio encontrou um conceito unificante entre a Europa maritima e os Estados
Unidos da América” (Bessa, 2015, p. 9).

Nicholas Spykman, cuja teorizacio esta em grande parte assente na teoriza¢ao origi-
nal de Mackinder, demonstra com a permanéncia do significado dos conceitos — o Inner
Crescent correspondendo ao Rimland, que é aqui que assenta a grande equacdo de poder: é
o primeiro anel de seguranca do poder, o “anel global”. A Europa nio tendo anel secuti-
tario, serve, ela propria, como anel de defesa dos EUA, numa 6tica realista.

No caso de Saul Cohen, existem dois blocos geoestratégicos: o Mundo do Poder
Continental correspondente ao Heartland ¢ o Mundo do Comércio Maritimo, originario
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do Almirante Mahan. Para esta teoria contribuem as shatterbelts e as crush ones, zonas
situadas entre as duas grandes 4reas primariamente definidas e responsaveis pelo equili-
brio de poder. Paises costeiros como Portugal, Italia, Espanha, Holanda, Gra-Bretanha e
Japio sutgem neste contexto.

Figura 1 - Circulo Polar Artico
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Na perspetiva da adocdo de uma estratégia maritima, a Europa pode vir a ser uma
preocupacio para os EUA, China e sobretudo para a Russia, caso a Unido Europeia e a
NATO se tornem mais ativas nas questoes polares, visto que todas as nag¢des articas sio
membros de uma ou das duas organizagdes.

Paises como a Finlandia, Islandia, Noruega, Suécia ¢ a Dinamarca nao devem ser
descurados na anilise da disputa do Artico: a Noruega com o exercicio Cold Response
mostrou ser capaz de dinamizar uma das maiores demonstragdes de manobras militares
no Artico. Em dezembro de 2014, a Dinamarca reivindicou um tetritério artico de
895 km? na regiio artica, reivindicada também pela Russia, Canadi e EUA.

No entanto, de regresso as premissas da geopolitica classica, e tendo em perspetiva
o mapa apresentado abaixo, ¢ notéria a monumentalidade do territério russo relativa-
mente 4 massa terrestre europeia em proje¢io ao Artico. A reiterar nesta andlise a expres-
sdo discreta do bard power europeu.

A referida deterioracio das relagGes entre a Europa e a Russia pode representar uma
maior gradagio na problematica da definicio de fronteiras no Artico, pois a Russia vem-
-se mantendo ativa no Conselho do Artico e exige uma clara distingéo entre estas ques-
toes e a crise da Ucrania.

Relativamente a Russia, temos vindo a assistir a um processo de fortalecimento
interno através da centralizacio dos poderes do Estado, a renacionaliza¢io de muitos dos
conglomerados industriais do gas e do petréleo, a destruicao da tensio separatista do
Caucaso e a revitalizagdo do poder militar, no sentido de projetar a sua influéncia inter-
nacionalmente e voltar a ter uma posicao central na agenda mundial.

“Everything about Russia — its absolutism, its size, its globe-spanning ambitions and
insecurities — stood as an implicit challenge to the traditional European concept of inter-
national order built on equilibrium and restraint. [...] In this context, a distinctive Russian
concept of political legitimacy took hold. While Renaissance Europe rediscovered its
classical humanist past and refined new concepts of individualism and freedom, Russia
sought its resurgence in its undiluted faith and in the coherence of a single, divinely
sanctioned authority overpowering all divisions — the Czar as “the living icon God”,
whose commands were irresistible and inherently just [...] Thus what in the West was
regarded as arbitrary authoritarianism was presented in Russia as an elemental necessity,
the precondition for functioning governance. [...] The expansion of NATO up to the
borders of Russia — even perhaps including it — was now broached as a serious prospect.
The projection of a military alliance into historically contested territory within several
hundred miles of Moscow was proposed not primarily on security grounds but as a sen-
sible method of “locking in”” democratic gains” (Kissinger, 2015, pp. 50 ¢ 54).

Em termos econémicos, a Russia teria muito a ganhar com a anexag¢ao do “territorio
russo da zona polar”, pois esta zona contém reservas importantes de hidrocarbonetos,
diamantes, metais e outros minerais.

A semelhanca do Canada, a Russia usou dispositivos especiais subsidiados pelo
Artigo 234.° da Convencio das Nag¢Ges Unidas sobre o Direito do Mar (CNUDM), rela-
tivo aos direitos de soberania sobre dguas congeladas, no sentido de fortalecer o dominio

IDN CADERNOS 117




sobre as novas rotas decorrentes do degelo — a Passagem Noroeste e a Rota do Mar do
Norte.

Em 2007, dois minissubmarinos russos ndo tripulados colocaram uma bandeira de
titinio inoxidavel no polo norte, debaixo da calota polar, a 4.262 metros de profundidade,
ato simbdlico que agitou os meios de comunicag¢ao social e inquictou as poténcias inte-
ressadas no Artico, sobretudo os EUA, fazendo renascer sentimentos antigos associados
a Guerra Fria.

Num teatro mais distante mas igualmente importante no exercicio do poder estraté-
gico encontra-se a China, pais que se anuncia num peaceful rising mas com evidéncias de
intencio estratégica no mar da China. Este conceito nao tera sofrido alteracoes até a data,
mas o pafs tem vindo a posicionar-se de forma a garantir o controlo do seu desenvolvi-
mento econémico, através da New Silk Road e da String of Pearls, sem dependéncia de
terceiros.

O posicionamento deste pafs a par dos EUA futuramente sera decisivo para se com-
preender se o equilibrio internacional sera mantido pelos dois atores numa ética de bipo-
laridade ou se, por outro lado, a tensdo tomara lugar e, inevitavelmente, contornos intet-
nacionais mais complexos serdo despoletados. A influéncia dos EUA no Japio, Coreia do
Sul, Filipinas tera também de ser alvo de gestao diplomatica, por for¢a dos tratados que
garantem a Nao-agressao a estes territorios.

A China ¢ muito homogénea demograficamente, com uma identidade cultural notavel
e milenar reveladora de grande resiliéncia. Como base nesta caracteristica estard o tempo
civilizacional em contraste com o tempo cronolégico adotado pelo Ocidente e que em
tudo condiciona as tomadas de decisoes e, sobretudo, o planeamento estratégico. Distin-
gue-se marcadamente do Ocidente com esta cultura perpétua que se mantém inabalavel.

A China vem tendo uma aproximagio diplomatica muito cautelosa ao Artico, pelo
interesse primordial na exploracdo de recursos minerais e a abertura de novas rotas
comerciais maritimas, que interferem diretamente na economia e sociedade chinesas.
Desde a década de 90 do século passado que esta poténcia tem vindo a desenvolver um
programa polat, com a criacio do Polar Research Institute of China e em 2013 tornou-se
membro observador do Conselho do Artico, o que significou a garantia dos chineses no
Jforum intergovernamental mais importante sobre esta regido. Oficialmente, a China nega
a existéncia de uma politica artica, mas as agdes chinesas sinalizam o contrario, conforme
discurso do proprio Liu Zhenmin, atual Vice-Ministro dos Negocios Estrangeiros:

“The parties have different rights, interests and specific concerns with regard to Arctic-
related issues. However, peace, stability and sustainable development in the Arctic serve
the common interests of both Arctic and non-Arctic states. We should continue to
enhance mutually beneficial and win-win cooperation, and jointly uphold and promote
peace, stability and sustainable development in the Arctic region.” (Silva, 2014, p. 110).

5. O Mar Portugués
Portugal surge no enquadramento de duas organizacées — a NATO e a UE — ndo
devendo, portanto, ignorar o palco geoestratégico e geopolitico que tem vindo a ser o
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Artico. Naturalmente que as mudancas na configuracio do espaco navegavel na Unido
Europeia irdo também influenciar as politicas maritimas de todos os Estados-membros
costeiros. Caso se verifique uma continuidade nas op¢oes europeias para Portugal, ficare-
mos novamente numa posicio muito pouco vantajosa no que respeita ao desenvolvimento
de uma marinha mercante, da frota de pescas e até na exploragio dos recursos maritimos.

E por isso premente que, tendo em conta o envolvimento de Portugal na NATO e
na perspetiva do alargamento da nossa plataforma continental que aumenta a perce¢io
de Portugal como pafs maritimo, seja delineada uma estratégia maritima portuguesa.

O territério maritimo nacional imerso ¢ quarenta e trés vezes superior ao territorio
emerso ¢ deste facto advém desafios de natureza politica ou diplomatica, econémica,
ambiental, cultural e securitaria pelo que uma estratégia maritima podera vir a ser bastante
util.

E urgente que Portugal inicie e desenvolva verdadeiramente uma estratégia maritima,
primariamente pelo estabelecimento de objetivos, para que se entenda qual a dire¢io ou
alinhamento e com que poténcias o devera fazer, para que estas “parcerias” colaborem
com os seus fins nacionais.

Quesada de Andrade define estratégia maritima como: “a ciéncia ¢ a arte que se
ocupa da escolha, preparacio ¢ emprego do Poder Maritimo (componente do Poder
Nacional) em tempo de paz perante antagonismos ¢ em situacdo de crise ou de guerra
para a realizacdo dos objetivos definidos pela politica” (Andrade, s.d., p.129).

E, portanto, considerada estratégia maritima o instrumento que materialize a capaci-
dade ¢ a “vontade nacional”, ou seja, o “poder maritimo” ou sea power na terminologia
anglo-saxénica. Este poder ¢ suportado pela atitude e sensibilidade psicologicas da popu-
lagdo sobre os assuntos relacionados com o mar, pela geografia do pafs que concentra em
si o fator mais estavel e, ndo menos importante, pela economia nacional que propicia os
meios para a execucdo da estratégia (Andrade, s.d., p.127).

O autor alerta-nos para a prioridade da mentalidade maritima no processo de cons-
trugdo do poder maritimo, logo para a estratégia maritima. De facto, a opinido publica ¢
a construcio do discurso dos media, consubstanciados no fenémeno de massas que ¢ a
criacao de uma mentalidade, é considerada fulcral nesta criagdo:

“E necessario deixar a atitude passiva de repetida referéncia a extensdo da nossa ZEE e
a mentalidade maritima do povo, para promover a fixacio de objetivos ligados ao uso do
mar, a definicio de uma estratégia do mar e a formag¢io de uma consciéncia coletiva que

incentive as praticas que essa estratégia indicar” (Sachetti, 2009, p. 125).

“O mar ¢ portugués na medida em que o sentirmos como parte de nés enquanto nagao
¢ s6 serd aproveitado e maximizado enquanto fator de poder nacional se houver uma
adesdo da populacio a essa ideia” (Narciso, s.d., p. 18).

Também a linha de a¢do que o almirante Alfred Thayer Mahan apresenta patra a
constru¢ao de uma estratégia maritima, com a sua obra The Influence of Sea Power Upon
History, 1680-1783, publicado em 1890, assenta na criagao e desenvolvimento de todas as
atividades e recursos maritimos, tendo em conta a posicao geografica do pafs, a caracte-
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rizacdo do povo desse pafs e a competéncia do governo, o que condiciona a capacidade
de manutencio e mesmo crescimento da Nagao, defendendo que “aquele que comanda
o mar, comanda todas as coisas”.

“(...) determinados fatores geopoliticos, geoeconémicos e humanos, tais como a posigao
geografica do territério, a sua configuragdo fisica, a sua extensao (em particular o seu
litoral), a producio nacional, a voca¢ao ou tendéncia maritima de um povo, e a visio,
coragem e competéncia dos seus dirigentes ou elites, estimulam ou limitam as capacida-
des das Nagoes para o exercicio das atividades maritimas no seu aspeto geral” (Andrade,

s.d., p. 127).

Em Portugal, ndo existem meios para conhecer, explorar ou desenvolver atividades
maritimas ou, sequer, uma vontade nacional aderente a ideia de Portugal como nacio
maritima, apesar da excelente localizagiao geopolitica e geoestratégica. O abandono da
ideia cimentada de Portugal como pafs periférico da Europa, dando lugar, ao invés, a uma
posi¢ao de centralidade no Atlantico Norte tem sido apontada como premissa a seguir.

De acordo com o modelo de gestio maritima do almirante Silva Ribeiro, existem
questdes de indole cultural prementes, advindas da posi¢ao geografica do nosso pafs, que
tém vindo a ser descuradas: os “estudos maritimos” devem ser instituidos no sentido de
contribuir para a identificacdo de objetivos e linhas de a¢do de Portugal nesta matéria para
que o Hstado, as empresas e pessoas possam usar os recursos do mar numa perspetiva de
aproveitamento utilitarista, permitindo a autoridade do Estado no mar, o desenvolvi-
mento de investigacdo cientifica acerca destas matérias, a garantia de resolu¢io de proble-
mas de natureza securitaria na otica de security (prote¢ao) e de safety (salvaguarda), a pro-
tecdo do meio ambiente e, por dltimo, a promog¢do de uma visio estratégica para o
desenvolvimento da economia nacional.

Na equacido que contempla o Poder Maritimo Nacional (PMN) como resultado da
Capacidade Maritima (CM), da Vontade (V) e das Relagdes com outros povos (R), a cul-
tura e a educa¢io apresentam-se como elementos fundamentais para a consolidagdao de
uma mentalidade maritima, de um eu coletivo virado para as questdes do mar, base para
a operacionaliza¢io da vontade (V). Desta forma, a educagio ¢ a cultura servem como
plataforma veicular a real aplicacio de medidas de valor estratégico benéfico para o nosso
pais.

No contexto do alargamento da extensdo da plataforma continental portuguesa até
350 milhas da costa, num total de 4,5 milhoes de km?, Portugal detém soberania tertito-
rial até 12 milhas em linha de costa, sendo que entre as 12 e as 24 milhas s6 detém direitos
de natureza aduaneira; a partir das 24 até as 200 milhas, constitui-se a zona econdémica
exclusiva onde a Portugal estdo afetos os recursos e a coluna de 4gua; finalmente, entre as
200 e as 350 milhas e de acordo com a CNUDM, Portugal esta apenas em posicao de
explorar os recursos do fundo do mar, condi¢dao que cria problemas ao Direito Interna-
cional.

Um exemplo claro do surgimento destas questdes ¢ a argumentagao de Espanha que
se auto proclama como detentora da zona circunscrita até Aveiro, Madeira e Canarias.
Contudo, situagdes como traficos de drogas, seres humanos ou de outra natureza, a inca-
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pacidade econémica de Portugal personificada numa marinha mercante quase inexis-
tente, a presenca de poténcias europeias em investigacao cientifica no fundo do mar da
plataforma continental portuguesa podem representar desafios diversos para os quais
Portugal deve estar preparado, face a este aumento exponencial de soberania nacional em
territério maritimo.

Com base na matriz de analise SWOT — Strengths (potencialidades), Weaknesses (vul-
nerabilidades), Opportunities (oportunidades) e Threats (ameagas) — apresentada no anexo
1, as potencialidades, relativas evidentemente ao ambiente interno, identificados para
Portugal serdo: a utilizagio das capacidades sediadas ou a sediar em Portugal para explo-
racao dos recursos do mar; o conhecimento cientifico em matéria de Ciéncias do Mar; o
aumento de disponibilidade de recursos minerais e eventualmente energéticos; a capaci-
dade de estimular e alavancar a vontade maritima nacional.

No que diz respeito as vulnerabilidades — também referentes ao ambiente interno —,
apresenta-se: a insuficiéncia de meios de vigilancia do espaco maritimo correspondente a
plataforma continental; atual modelo de gestio dos assuntos do mar; a capacidade limi-
tada cientifica e tecnolégica de Portugal; o conhecimento incompleto sobre os recursos
da plataforma continental; uma marinha mercante irrelevante.

Relativamente ao ambiente externo, nomeiam-se como oportunidades: a renovagao
do interesse pelos assuntos do mar; a transferéncia de conhecimento cientifico e tecno-
légico; os beneficios econdémicos para o pafs; a afirmacio internacional de Portugal.

Como ameagas: os interesses de outros atores; desconhecimento das atividades
desenvolvidas por outros atores no mar portugués; a crise financeira e econémica.

Paralelamente, sera absolutamente necessario equacionar a obten¢io e desenvolvi-
mento de novos equipamentos e novas tecnologias, aumentando a capacidade operacio-
nal no acesso ao mar profundo; o desenvolvimento cientifico em areas como a hidrogra-
fia, geologia e oceanografia; a exploracdo de recursos minerais e energéticos no gffshore,
alavancantes da economia nacional, por sua vez elemento essencial aos anteriores ja refe-
ridos; a reanimacdo de uma forte marinha mercante; o refor¢o exponencial de medidas
de seguranca maritima nas oticas ja citadas (safezy e security) para assegurar, por exemplo, o
controlo naval de 53% do volume de trafego comercial maritimo da Unido Europeia, mas
tendo igualmente em linha de conta que ¢ no Atlantico Norte que se verifica o maior
fluxo comercial do Oceano Atlantico, e a importancia das parcerias e concessoes interna-
cionais publico-privadas, todos eles concorrentes a incrementagao da projecao interna-
cional de Portugal e o reforco em matérias relativas ao Mar e Oceanos.

Uma estratégia maritima sustentada por uma mentalidade e vontade maritimas estara
na base da concretizacio das propostas de resolucdo de desafios, uma vez que até na
aquisicao de meios carecemos da unido nacional para os mesmos propositos.

Desta forma, a educacio e a cultura servem como plataforma veicular a real aplica-
¢do de medidas de valor estratégico benéfico para o nosso pafs. Uma mentalidade mari-
tima coletiva, consubstanciada numa vontade maritima capaz de avancar com medidas
concretas podera existir pela via da educacio, conduzindo o pensamento de massas para
uma visao estratégica.
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Colin S. Gray passa-nos a ideia fundamental de que para uma boa cultura estratégica
¢ necessario conhecermo-nos, primeiramente, a n6s e depois ao que vamos enfrentar, os
outros:

“As usual, Sun Tzu was right. It is important to know ourselves. Unfortunately, it is extra-
ordinarily difficult to know oneself in terms of strategic culture. In principle, we should
perform far better, be more consistently successful, if we were able to look in the strategic
mirror and see ourselves without significant distortion. In practice, of course, we tend to
see ourselves as we would like to be. So deep is a security community’s vested interest in its
version of its own master strategic historical narrative, that one should not expect objective
self assessment. Perhaps in the aftermath of strategic trauma, a measure of objectivity may
creep in. The Germans achieved this under the inspired leadership of Chief of Staff Hans
von Seeckt after World War I, with their 57 study committees. After Vietnam, the Ameri-
cans assuredly did not. The official U.S. response to the protracted disaster of the Vietnam
project, was to ignore it for more than a generation” (Gray, 20006, p. 17).

(...) Again, Sun-tzu was correct, at least he was substantially so. One cannot make a vir-
tue of cultural ignorance. Before striking a cautionary note, let us endorse the common-
place belief that it is highly desirable to understand as much about the adversary as pos-
sible. Cultural intelligence is particulatly valuable because it explains the intellectual and
moral context within which decisions will be made. Needless to say, perhaps, it is far
casier to count tanks and missiles than it is to grasp the cultural assumptions of an alien
society, let alone comprehend the cognitive psychology of enemy leaders. How do their
brains work? Physiologically like ours, of course. But, does our anatomical commonality
conceal radical differences in values, preferences, and goals?” (Gray, 2000, p. 19).

Em suma, podemos afirmar que a cultura estratégica ¢ um conceito de extrema
importancia e absolutamente imprescindivel para qualquer pafs, das suas boas relagdes
com outras poténcias, da sua economia e da sua seguranca. Portugal surge, nesta fase,
diferenciado pela negativa por nio existir uma cultura estratégica em geral ¢ uma estraté-
gia maritima, em particular.

6. Conclusées

Mackinder mantém-se extraordinariamente atual e aplica-se no panorama interna-
cional que “cerca” o Artico, com o seu conceito de Heartland desta feita adaptado as
mudangas geograficas como consequéncia do degelo.

Neste contexto, os atores internacionais estratégicos sao os EUA, a China e a Russia,
muito pelo seu poderio econémico e militar que permite uma maior esfera de influéncia.
Neste cenario Portugal aparece como Estado-membro da Unido Europeia e da NATO e
devera gerir o seu posicionamento geografico vantajoso de forma a “ndo perder terreno”.

Partindo do posicionamento tomado pelas poténcias em questio, podemos antever
para o Atrtico, um hipotético quadro de guerra durante o século XXI. Na sequéncia das
alteragdes climaticas, do ponto de vista econémico, pela abundancia de minerais no cit-
culo polar artico, a corrida aos mesmos sera inevitavel e a legislacdo internacional exis-
tente nao tem assegurado a defini¢ido de fronteiras ou contornos para cada pais.
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Podemos concluir que para a formacio de uma cultura estratégica, uma nacio deve
conhecer-se a si mesma: 0s seus recursos, as suas caractetisticas, as suas limitacoes; de
seguida, conhecer o adversario ou parceiro.

No caso portugués, que ¢ indubitavelmente um pafs maritimo, ¢ premente tragar-se
0 quanto antes uma estratégia maritima e mais do que isso, uma mentalidade maritima
para que o enorme territorio maritimo portugués seja devidamente tratado, utilizado,
protegido em prol dos interesses nacionais.

Finalmente, uma cultura de estabelecimento de objetivos e a consequente obtengao
de resultados ¢ a unica forma que Portugal tera para garantir a devida exploragao do seu
territério maritimo.
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O Mar como Vetor Estratégico

Inés Duarte de Matos

1. Introdugao

Ha quinhentos anos, o mundo estava compartimentado e muitas civiliza¢gGes encon-
travam-se fechadas sobre si mesmas, sem contactos com o exterior. Portugal foi o pri-
meiro pafs a libertar-se destas amarras, abrindo um novo capitulo da histéria ao sair dos
seus limites continentais. A conquista de Ceuta (1415) e a ocupag¢ao dos arquipélagos da
Madeira e dos Ac¢ores foram o seu corolatio.

A passagem do Cabo Bojador, em 1434, foi a porta aberta para as exploracdes mari-
timas e para o fim dos medos das tripulagdes, até entdo assustados pelo mar tenebroso de
aguas ferventes e por abundantes monstros marinhos.

Encontrada a forma de vencer as dificuldades, no mar, Portugal afirmou-se como
poténcia maritima.

A verdade é que o mar ¢é determinante para a vida humana: fonte de alimento,
recursos naturais, energia, seguranca e defesa, ¢ o principio da vida e o fim das amarras
que nos mantém presos a terra ¢ as suas barreiras. O mar ¢ o espitito e espago que
desafiou a expansdo e descoberta do mundo como o vemos hoje.

Poucos paises tém a relacio que Portugal tem com o mar. Uma nag¢do inequivoca-
mente ocednica, que deve a0 mar os seus momentos de maior gléria e afirmacio. Encon-
trimos no mar e na sua zona costeira melhores condi¢es de clima para a atividade
agraria, devido as temperaturas amenas que o mar propicia e a humidade e a chuva trans-
portadas pelos ventos maritimos que sopram quase todo o ano; a importancia do ali-
mento que se retira das aguas que rapidamente fez desenvolver técnicas de pesca gragas
aos bacalhoeiros e outros pescadores que através da linha e da rede conquistaram a ami-
zade do mar, por vezes em locais in6spitos. Descobrimos novas terras, novas culturas,
enfim, um novo mundo, que séculos depois se viria a tornar uma aldeia global.

Com uma fronteira maritima que engloba trés Continentes — Europa, Africa e Amé-
rica —, projetados sobre a imensiddo ocednica — 71% da superficie do planeta —, temos de
estar preparados para aproveitar a nossa vocagao atlantica e reforcar a rede de ligagdes
externas através de politicas de seguranga e defesa, economia e desenvolvimento cienti-
fico, ndo esquecendo as importantes relagoes diplomaticas especialmente no Sul do
Atlantico. Teremos de saber manter e, se possivel, desenvolver a comunidade de cultura
e de interesses a que pertencemos.
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2. A Questao Geografica e as Novas Fronteiras

Inicialmente interpretado como elemento da natureza arredado de qualquer nogao
convencional que estabelecesse limites para além de um recurso nas atividades pesqueiras
e extragdo de sal, o mar, enquanto fronteira maritima, s6 surgira com a evolu¢io das
técnicas de navegar e com a competi¢ao pelo poder no mar que desde cedo viria a ser
criado pelas poténcias maritimas. S6 mais tarde, com a evolu¢ao das artes de navegaciao
de portugueses e espanhdis foi possivel conhecer a totalidade do mar e o significado e
importancia do poder marftimo na condu¢io do mundo. O uso do mar vird a constituir-
-se como fator essencial do desenvolvimento das sociedades e do poder dos Estados.

O Tratado das Tordesilhas assinado entre Portugal e Espanha em 7 de junho de
1494, dividindo entre si o dominio exclusivo dos mares, foi o primeiro instrumento juri-
dico que estabeleceu uma fronteira marftima.

Num periodo em que a evolugio tecnoldgica facilita o aproveitamento dos recursos
maritimos e o transito indiscriminado de mercadorias, independentemente da sua lici-
tude, e em que a sociedade e a opiniao publica estio mais atentas a preservacao e equili-
brio ecolégico desse grande espago, assumido como patriménio comum da humanidade,
a fronteira marftima vé-se confrontada com sucessivos desafios a sua soberania.

A iniciativa levada a cabo pela ONU, no seguimento da aprova¢io da Convencao
das Nagbes Unidas sobre o Direito do Mar, levada a efeito em Montego Bay, na
Jamaica, em 10 de dezembro de 1982!, no que respeita a exploragio econdémica e pros-
pecio dos recursos associados aos oceanos, conduziu a uma nova consciéncia mundial
sobre o papel do mar. Por outro lado, a escassez de matérias-primas e de outros recut-
sos vitais, induzida em grande medida pelas alteragdes climaticas e pelo aquecimento
global, constitui-se igualmente como um refor¢o sobre a relevancia do mar ao nivel
planetario.

Num mundo cada vez mais globalizado o esbatimento de fronteiras torna-se uma
realidade constante, importando que os Estados definam, de forma pragmatica, quais sdo
os seus interesses politicos no seu espago de jurisdi¢ao, pesando os recursos disponiveis
e o sistema de aliangas com as quais pode contar. A extensio da plataforma continental
vem configurar uma nova situa¢io que aumenta os desafios nacionais, a varios niveis,
obrigando Portugal a pensar a sua estratégia de preservacdo da sua integridade territorial
e afirmar-se como uma nag¢io que continua a saber encontrar respostas para as exigéncias
que se lhe colocam.

Analisando com detalhe o territério maritimo portugués pode concluit-se, presente
a Convencio das Nac¢des Unidas sobre o Diteito do Mar, que este se divide em cinco
zonas, soberanas ou sob jurisdi¢do nacional: 4guas interiores, mar territorial (12 milhas)
zona contigua — estende-se até as 24 milhas —, zona econémica exclusiva — até as 200
milhas — e plataforma continental.

1 Conven¢ao que entrou em vigor em 16 de novembro de 1994 foi ratificada por Portugal em 3 de novem-
bro de 1997 e com inicio de vigéncia no ordenamento juridico portugués em 3 de dezembro do mesmo
ano.
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E, assim, facil de compreender que Portugal® detém um territério maritimo muito
extenso — com a extensao da plataforma continental chega préximo dos quatro milhes
de quilémetros quadrados — situando-se, a nivel mundial, dentro dos 20 paises com maior
territorio sob a sua jurisdigao.

3. Investigagdo, Desenvolvimento e Inovagao

A investiga¢do cientifica tera de ser desenvolvida através da cooperagio internacio-
nal, quer pelos elevados custos quer pelo capital de conhecimento. A ligacio entre o
ensino superior, o meio empresarial e o servico publico ¢ altamente desejavel.

O acesso a0s oceanos exige tecnologias de exploragio submarina, designadamente a
robética movel que vao muito além da esfera militar; importa que seja adotada uma acio
estratégica integradora de conhecimento e de recursos, induzindo novas oportunidades
de negdbcio, que incentivem a componente cientifica e tecnolégica e mobilizem a econo-
mia e as instituicoes cientificas.

O mundo como o conhecemos ¢ apenas uma pequena parte deste imenso mundo a
que chamamos Terra, uma vez que ¢ no mar que se encontra 90% da biodiversidade do
planeta. Muito do que se esconde nas profundezas dos oceanos ¢ ainda desconhecido
para o Homem, é o mare incognitunr’. No entanto, sabemos que a biosfera profunda, que o
Homem pode efetivamente explorar, ¢ uma fonte de milhares de novas moléculas, com
aplicacoes industriais desde a cosmética aos firmacos. Os compostos naturais sempre
foram a base para as farmacéuticas e medicinas alternativas, desde os primeiros tempos
da hominizac¢do, no entanto, a maioria dos quimicos marinhos esta ainda por explorar.
Assim, temos uma fonte quase inesgotavel e por descobrir que nos permite utilizar o mar
como um meio e como um fim na economia; para isso ¢ necessario desenvolver a area
cientifica e robdtica que, apesar de ser um investimento de alguma dimensio, permitira
que os pafses costeiros se especializem e desenvolvam. A individualizacio e a especializa-
¢do emergem como requisitos incontornaveis na atualidade.

Um bom exemplo é o caso do laboratério biolégico submarino, criado por uma
equipa de bio-engenheiros amerticanos*: um dispositivo cilindtico de pequenas dimen-
soes, capaz de testar protefnas em microrganismos e até realizar testes genéticos, enviando
os resultados para um laboratério terreste ou para o navio-mde. Sdo projetos inovadores
e criativos que requerem conhecimento e investimento mas sio essenciais para descobrir
0 que 0 mar tem para nos oferecet.

2 O territério continental nacional conta com a pequena area de 91.840 km?, distribuida pela parcela conti-
nental e arquipélagos (Madeira e Agores), apresentando a sua costa uma extensio de 1.436 Km.

3 Termo latino usado para mares e oceanos ndo mapeados, identificando areas inexploradas do planeta, até
20 século XV, evocando lugares misteriosos que estimulavam a imaginacio.

4 O projeto Aquarius foi arquitetado pela Perry Submarine Builders of Florida e foi construido em Vic-
toria, Texas em 1986. T utilizado por biélogos marinhos que pretendem estudar corais, peixes e plantas
aqudticas que vivem perto deste submarino, que conta com varios equipamentos e computadores
sofisticados que permitem uma melhor pesquisa e processamento de amostras sem sair do ambiente

maritimo.
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O mar, como anteriormente referido, constitui-se como uma fonte de incalculaveis
recursos para a economia mundial, ndo se restringindo apenas a investigacio de biomo-
léculas e organismos.

Para um pais costeiro como Portugal, nio detentor dos recursos que lhe permitam o
desafogo econémico de que necessita, 0 Mar pode revelar-se como a dltima fronteira,
capaz de provocar a inversio da tendéncia negativa que hoje observamos e promover o
crescimento necessario, através do desenvolvimento de vérios setores com potencial de
atracio e de investimento.

O grande problema ¢ que Portugal, assim como outros pafses da Unido Europeia,
virou as costas ao mar nas ultimas décadas, focando-se apenas no centro da Europa,
ignorando o que esta mesmo ao seu lado. Temos tendéncia a enfatizar que o nosso pais
se encontra numa localizacdo de periferia, porque nos vemos hoje apenas no contexto
europeu, no entanto, somos o espaco onde a Europa se abre ao Atlantico e, como Fer-
nando Pessoa escrevia, somos a face do espaco europeu. A industria refletiu-se neste
abandono assim como a atividade comercial em geral: ¢ o caso dos setores tradicionais da
nossa economia como as conservas, a pesca e a nautica de recreio e turismo. Teremos de
ter a capacidade de ultrapassar o pesado fardo da nossa suposta “pequenez”, em vez de
permanecermos obcecados com o facto de pertencermos a periferia, devemos sublimar
e beneficiar deste afastamento, aproveitando exatamente o facto de sermos a charneira
entre a Buropa e grande parte do Mundo.

4. Fonte Alimentar

A pesca ¢ um dos setores que desde cedo se desenvolveu em Portugal devido a situa-
¢do geografica favoravel. No século XV desenvolve-se a pesca longinqua nos mares do
Norte e nas aguas do Norte de Africa. Em finais do século XVI sofre os efeitos da
reducio da frota em virtude das batalhas maritimas e s6 no século XIX vira a recuperar
quando as técnicas do arrasto se desenvolvem a par da introdugdo do vapor e do
emprego de gelo a bordo, numa l6gica de exploracio industrial. No século XX assume-
se como uma das atividades de grande importancia ao nivel da economia nacional, atin-
gindo o apogeu nos anos 60 e 70 através de uma frota que se langou nos mares do
Noroeste Atlantico — Terra Nova e Gronelandia — e do Atlintico Sul — Cabo Branco e
Mauritania.

O setor atravessa uma enorme crise ha varios anos motivada por fatores diversos. A
inexisténcia de regras de controlo do pescado conduziu a sobre — exploragao dos recur-
sos e, em consequéncia a reducio das possibilidades de pesca com impacto econémico e
social® muito negativo. Enquanto membro da Unido Europeia, Portugal tem a sua atua-
¢do condicionada pelas linhas de orientagao definidas pela Politica Comum de Pesca cujas
linhas de acio tém por base as dimensées biolégica, econémica e social.

5 Assume particular relevancia os aspetos associados 4 pesca local, cujas embarcacées sio guarnecidas por
pequenas tripulagdes, raramente superior a trés pessoas, normalmente membros do mesmo agregado fami-
liar, constituindo pequenas comunidades piscatorias junto a costa portuguesa que tém nesta atividade o
unico meio de subsisténcia.
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Apesar da sua grande extensio, a Zona Econémica Exclusiva (ZEE), apresenta um
volume relativamente reduzido de pescado em quantidade e pouca variedade de espécies,
sendo estas de baixo valor comercial tais como a sardinha, o carapau e a cavala. A procura
de pesqueiros em 4guas internacionais foi a alternativa encontrada.

A captura de pescado nacional apenas satisfaz cerca de metade das necessidades do
mercado sendo inevitavel o recurso a importagdo. As principais espécies importadas sio
o bacalhau, a pescada, ¢ o atum, cujos mercados de origem sdao a Espanha, a Russia, a
Noruega e a Dinamarca. No que respeita as exportagoes, os produtos sao essencialmente
os derivados da industria conserveira, sendo os principais mercados a Alemanha, o Reino
Unido, a Franca e os Estados Unidos da América.

As principais espécies que chegam aos locais de desembarque sdo a sardinha, o cara-
pau, o polvo e o peixe-espada, provenientes das aguas da zona de proximidade continen-
tal; o atum proveniente das dguas das Regides Auténomas (Madeira e Agores) e o baca-
lhau, o cantarilho, a palmeta, o peixe-espada e o camario proveniente de aguas externas.
As artes mais utilizadas sao as redes de cerco e as de arrasto.

Portugal ¢ dos principais consumidores e exportadores de conservas: em 1896 exis-
tiam mais de 70 fabricas de conserva em Portugal e em 1926 havia mais de 400 unidades
em funcionamento. I conhecida a qualidade destas conservas um pouco por todo o
mundo, no entanto, atualmente, existem apenas 21 fabricas em que 60% da produgio se
destina aos mercados externos: Portugal exporta conservas de peixe para cerca de 70
paises em todo o mundo (Costa, 2013)°.

O peixe ¢, assim, um elemento primordial da nossa alimentacdo, no entanto, a pesca,
tal como as conservas, ¢ também mais um setor industrial que tem decrescido abrupta-
mente devido a implementagao da politica de pescas da Unido Europeia que reduziu a
frota pesqueira numa década, em cerca de 20% (Comissio Europeia, Assuntos Marftimos
e Pescas, 2009)”. E fundamental ter em conta que os subsidios que entraram em Portugal
para o setor das pescas nio tiveram resultados visiveis no aumento/melhoria da nossa
frota pesqueira.

Com uma costa de mar abundante em peixe ¢ bivalves, muitos estuarios e acidentes
geograficos — como ¢ o caso das rias Formosa e de Aveiro —, onde a pesca se apresenta
facil e de grande retorno, regista-se um significativo crescimento do comércio e fixacio
das populacoes nestas regides, assim como as artes e saberes ligados a pesca como a
cordoatria, a constru¢ao naval, a tanoaria, a extracdo de sal e outras. Esta especializacao
moldou culturas e tradi¢des nao so6 locais, como nacionais, mas a verdade é que o setor
tem vindo a perder peso relativo e absoluto na economia.

6 Por 60% das nossas conservas se destinar aos mercados externos, ¢ possivel considerar esta industria como
um sector exportador. Os principais destinos de exportacao das conservas de peixe portuguesas sio:
Franca, Italia, Inglaterra, Benelux, Suécia, EUA, Brasil, Canada, Israel e Japao.

7 Referéncia a politica comum das pescas. Esta politica representa um conjunto de regras que se aplicam a
gestio das frotas de pesca europeias e a conservagio das unidades populacionais de peixes. Foi concebida
para gerir um recurso comum e confere a todas as frotas de pesca europeias igualdade de acesso as dguas
e aos pesqueiros da UE.
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Portugal tem o maior consumo per capita® de pescado para alimentacao da UE, a volta
de 57 kg por ano/habitante, situando-se bem acima da média de 22,5 kg para esta regido,
representando um valor aproximado de 25% na dieta alimentar portuguesa’. Este fator,
em termos de emprego assume significativa importancia face as multiplas dependéncias
de diversas dreas de negdcio como ¢ o caso das transportadoras, restaurantes, mercados
e supermercados (comércio de peixe fresco), das conservas, dos congelados e das fari-
nhas.

No que respeita a pesca ¢ importante ter presente as diferentes tipologias de inter-
venc¢io uma vez que podemos dividir esta em local, costeira, de arrasto, ao largo e longin-
qua. Esta distingao ¢ importantissima exatamente para demonstrar a diversifica¢ao e
necessidade de reerguer a cultura piscatéria em Portugal uma vez que todas as técnicas
para cada tipo de pesca foram adquiridas ao longo de largas centenas de anos, sendo até
um contrassenso importar um produto que nos ¢é tdo querido e apreciado.

E necessario recriar estas industrias de forma sustentavel e inovadora por serem
elementos chave para a economia tanto de consumo interno como externo.

Tendo em conta as capturas e quotas de pesca determinadas pela EU, a velha e redu-
zida frota pesqueira portuguesa, a reduzida variedade e quantidade de pescado das nossas
aguas ¢ o baixo preco das espécies torna-se fulcral a aposta na industria das conservas,
aproveitando o &row-how existente; na pequena pesca que se traduz pela pesca local, pois
para além de ser bastante representativa na realidade da pesca nacional, possui um enorme
potencial de sustentabilidade tanto ao nivel ambiental como econémico e social. A aqui-
cultura constitui um aspeto chave de uma estratégia de desenvolvimento sustentavel,
tendo a nossa costa e 0s nossos estuarios elevadas potencialidades para a sua incremen-
tacao e desenvolvimento.

5. Rotas Maritimas

A esmagadora maioria das trocas comerciais da Unido Europeia com o exterior, e até
mesmo das trocas intracuropeias, processa-se por via maritima a que nao sio alheios os
custos e preocupagdes ambientais crescentes que decorrem do uso dos transportes rodo-
viarios. O mar ¢, em primeiro lugar, um meio de comunicacio. E também, por exceléncia,
um espaco privilegiado para trocas comerciais, implicando a absoluta necessidade do
controlo do comércio maritimo através de uma adequada marinha mercante e de portos
com capacidade para acolher e distribuir as mercadorias transportadas. E o caso do porto
de Sines, que tem como objetivo ser um porto mais eficiente e competitivo tirando par-

8 O consumo per capita é um indicador fundamental para analisar o peso da importancia da pesca na economia
nacional. Sao as necessidades de consumo da populacao que condicionam a evolucao da balanga comercial
a0 determinarem, em grande medida, o volume de importacoes e exportacdes de um dado produto
(Comissao Europeia, Assuntos Maritimos e Pescas, 2009).

9 Os portugueses sio os terceiros maiores consumidores de peixe do mundo. A sardinha, os cantarilhos, o
atum, o peixe-espada e o bacalhau sio os mais consumidos de acordo com a Liga para a Protegio da Natu-
reza.
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tido das suas infraestruturas portudtias ¢ das suas caractetisticas fisicas e geograficas',
elogiadas mundialmente. Os portos devem visar a otimizacdo e o aproveitamento dos
seus recursos e eficiéncia econémica, no respeito pelos requisitos de seguranca e ambien-
tais, proporcionando satisfacio aos clientes e valor acrescentado no mercado ibérico e
europeu, tornando-os em paragens “obrigatérias”. Os portos portugueses tém recebido
uma média anual de 1,3 milh&es de turistas de cruzeiros' e ja se considera Portugal como
paragem obrigatéria por ser um pafs de confluéncia entre trés continentes: Europa, Amé-
rica e Africa. Exemplo deste crescimento, que deve ser apoiado pelo setor publico e pri-
vado, é o recente prémio internacional AZ Awatrds'? atribuido ao terminal de cruzeiros
de LeixGes que reafirma a sua exceléncia e refor¢a a sua notoriedade junto das maiores
companhias internacionais de cruzeiros. Esta condi¢io de exceléncia oferece-nos consi-
deraveis oportunidades e alternativas no nosso relacionamento com os restantes pafses e
culturas.

6. A Questio Ambiental

A exploragio do mar exige uma acio consciente de equilibrios. £ um campo de
oportunidades vasto ¢ inclusivo.

O mundo muda todos os dias, ¢ cada vez mais se ouve falar sobre os problemas
ambientais aéreos, terrestres ¢ maritimos. Explorar o mar nio deve significar apenas a
melhoria da qualidade ambiental marftima mas sim um justo equilibrio entre a energia
sustentavel e a biodiversidade. O objetivo € gerir e valorizar economicamente os recursos
na logica do uso sustentavel: através da exploragao de sulfuretos macicos ricos em cobre,
zinco, chumbo, ouro, prata, presentes nos jazigos nos campos hidrotermais submarinos
dos Acores; nodulos e crostas metaliferas (cobalto, niquel, cobre); hidratos de gas
(metano) com interesse econdémico como alternativa aos combustiveis fosseis.

Numa outra perspetiva o mar pode constituir-se um vetor estratégico pela forca
natural das ondas e marés. A energia cinética do movimento ondular pode ser usada para
colocar uma turbina a funcionar. Por sua vez, a energia mecanica da turbina ¢ transfor-
mada em energia elétrica através do gerador.

Por enquanto o aproveitamento da energia das ondas e marés ainda nio tem signifi-
cado mas nao ¢ desprezavel: uma fonte que ¢ constante, previsivel, inesgotavel e fidvel.
Tem custos elevados e necessita de especializacdo, porém, nao faltam projetos e ideias
sobre como fazer de Portugal, na busca de energias renovaveis e eficientes, um pafs sus-
tentavel. E o caso do projeto® situado na Ria Formosa, onde se encontra um prototipo
de ultima geracio para a utilizacdo da energia das marés. Tem como objetivo avaliar as

10 Devido as novas rotas do Artico e o alargamento do canal do Panamd, é assumida uma maior importancia
dos fluxos maritimos de comércio no Atlantico Norte.

11 Nuamero revelado pela Associagio de Portos de Portugal (APP, 2015).

12 A revista AZURE lancou em 2011 uma competi¢do internacional anual aberta a arquitetos, designers e
estudantes. Reconhece a exceléncia e a inovagido como pontos essenciais na competicio.

13 Criado por André Pacheco, investigador do Centro de Investigagio Marinha e Ambiental (CIMA), da
Universidade do Algarve.
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possibilidades de aproveitamento da energia das marés no local e ira para a 4gua em 2017
sendo feito um estudo multidisciplinar, no periodo de dois meses com a medi¢cio de
todos os parametros, incluindo o impacto social — nesse petiodo a energia sera aprovei-
tada para a ilha da Culatra. Portugal tem mais de duas décadas de percurso feito para
incluir as energias renovaveis marinhas como fonte energética nacional e apesar de tudo
ter indicado que serfamos o primeiro pais do mundo a produzir eletricidade, em escala
pré-comercial, a partir da energia das ondas e matés, a falta de investimento, o desinte-
resse e instabilidade politica, assim como a falta de legislagao adequada e atualizada que
salvaguarde os interesses nacionais sobre direitos emergentes relacionados com os recur-
sos e ordenamento do espa¢o maritimo, levaram a que os projetos ficassem em “modo
de pausa”. Mas ¢ tempo de recomegcar. O desenvolvimento comega pela consciencializa-
¢ao da importancia que a sustentabilidade ¢ o futuro e este pode vir do Mar.

Este deve revelar-se como algo natural e pronto a ser descoberto e nio como o
“Mostrengo que nos faz temer”. E fundamental incentivar as universidades a adquirir e
desenvolver o conhecimento e a tecnologia em dreas como a hidrografia, cartografia
eletrénica, operagao e gestio portudria, obras maritimas, a defesa e seguran¢a como estra-
tégia, a utilizacio sustentavel de recursos pesqueiros, a biologia, quimica e geologia mari-
nha. A criacio de laboratérios é também essencial para poder haver continuidade de
explorag¢io e para que o conhecimento académico seja praticado.

7. Comércio e Criminalidade

Aproveitando a extensa componente maritima, o comércio global virou-se para o
mar, como via de comunicacio mais acessivel, menos onerosa e sem fronteiras. Assim
sendo, ao longo da histéria, o comércio maritimo foi paulatinamente crescendo che-
gando hoje, de forma continua, a praticamente todos os cantos do mundo. O aumento
de circulacdo de pessoas e bens no espaco maritimo traz como consequéncia um con-
junto diversificado de praticas criminosas. Estas estendem-se do continente ao mat,
tendo neste, formas muito particulares de atuacdo. Uma pequena reflexdo permite-nos
reconhecer que quando ha interesses econdémicos e comerciais em jogo, logo ocorrem
ilicitos. Atualmente, o elevado défice de vigilancia no alto mar, associado as ténues ou
inexistentes medidas de seguranca no mar territorial e nas instalagGes portudrias de mui-
tos paises no mundo, tornaram o ambiente maritimo atrativo para a pirataria e para os
“assaltos 2 mio armada contra navios”. Estes ataques estdo a tornar-se cada vez mais
perigosos e com contornos mais complexos e imprevisiveis, o que tem vindo a afetar os
interesses a escala global, atendendo sobretudo, a situacio que se vive na regido do Corno
de Africa. S6 esta regiao, em 2011, registou 236 atos criminosos dos 439 que ocorreram
a nfvel mundial (Cajarabille e/ a/, 2012).

E aqui que se coloca em pratica o privilégio de localizacio geoestratégica de Portu-
gal. O mar ¢, por principio, um meio hostil de dimensio imensa, de profundidades varia-
veis e perigosas que requerem prepara¢ao cientifica, conjugada com outros meios (terres-
tre e aéreo), mas cumpre ao Estado costeiro zelar pelos recursos que lhe pertencem nos
espagos maritimos sob soberania ou jurisdi¢do nacional e combater a violagao da lei nes-
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ses espacos através da seguranca e defesa, fazendo cada vez mais sentido uma reconfigu-
racdo destes fatores que tornem a sua conjugacdao mais eficiente e eficaz na resposta as
ameacas cada vez mais complexas.

A seguranga no mar deve ser estudada como um subsistema da seguranga nacional,
embora com carateristicas proprias. A seguranga nacional ¢ uma condi¢do essencial para
a preservag¢ao da unidade politica, correspondendo a manutengao da soberania, da inte-
gridade do territério e o normal funcionamento das instituicoes do Estado. A insegu-
ranga levou ja a tomada de medidas de prote¢ao, por exemplo, através da utilizagao de
cidadelas, ou seja, compartimentos do navio criados para proteger a tripulacdio de um
ataque pirata ou “assalto a mao armada contra navios”, que permite a esta trancar-se por
dentro de forma a manté-los em seguranca. No entanto, o problema nao pode ser visto
apenas como um problema social mas sim politico. A titulo de exemplo, o caso da pira-
taria da Somalia nao pode ser visto relativamente aos criminosos, mas sim ao pais que se
encontra em pobreza extrema e instabilidade politica. Por esse motivo, a solu¢io encon-
tra-se em terra, onde se terdo de criar condi¢des para que o pais se possa tornar nova-
mente viavel. H4, assim, a necessidade de criar politicas integradas, quer regionais, quer
bilaterais que permitam a adogao de medidas mais eficazes de cooperagao e de vigilancia
conjuntas para fazer face a este novo flagelo, principalmente se ha um esforco para explo-
rar o mar. Relativamente ao enquadramento legal, os piratas continuam ainda a gozar de
uma grande impunidade, face as limita¢cées do direito interno de muitos Estados e do
direito internacional e comunitario, pelo que urge implementar medidas legais que possi-
bilitem julgar e condenar piratas de uma forma mais expedita, respeitando sempre os
principios de dignidade e de justica.

E verdade que desde os primérdios da navegacio maritima que o mar vem
desempenhado um papel preponderante, como meio privilegiado para as trocas
comerciais e a sua importancia tem crescido, como observado, ao longo das dltimas
décadas. Por forma a dar resposta a sociedade global e consumista em que vivemos, o
numero e o tamanho dos navios mercantes foram aumentando em dimensdo e capaci-
dade, tornando-se mais valiosos, ndo s6 pelo valor inerente a carga que transportam, que
¢ cada vez maior, tornando o transporte mais eficiente, mas também o préprio navio.

O ambiente marftimo possui carateristicas inicas que o tornam atrativas para os
criminosos. A falta de vigilancia que se faz sentir especialmente no alto mar, e as débeis e
inconsistentes medidas de seguranga que se aplicam nas areas costeiras, associados as
apertadas medidas de seguranca que se fazem sentir em terra nos ultimos anos levam a
uma maior apténcia para uma atua¢io neste meio. Assim, urge criar medidas preventivas
e estratégicas para combater este tipo de ocorréncias.

8. Defesa e Contexto Internacional

Fornecimento de alimentos, fonte de energia (petréleo e gas), transporte e comércio. O
mar é tudo isto, contudo, sempre assumiu um papel chave na area da defesa e seguranca.

Pela sua localizagio Portugal assume uma implantagdo geografica privilegiada. E,
simultaneamente, uma das portas de comunicagio da Europa maritima com o exterior,
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ponto de controlo e de vigilancia de duas importantes vias de acesso a Europa — Gibraltar
e Biscaia/Canal de Inglaterra, eixo de ligagio entre a Europa do Norte (atlintica) e
Europa do Sul (mediterranica).

O conceito estratégico de defesa nacional compreende a valorizagio do posiciona-
mento atlintico e a prote¢ao do amplo espago matitimo e dos recursos sob jurisdigio
nacional. Sendo, desde o inicio, um dos signatatios da Organizacao do Tratado do Atlan-
tico Norte (OTAN), onde deposita a confianga nas suas fronteiras de seguranca, Portugal
tera de continuar a expressar a sua solidariedade transatlantica também pela importancia
do controlo e seguranca do Atlantico Sudoeste. Uma demonstracao do reconhecimento
desta importante localizagdo geoestratégica assim como a confianga no sistema portugués
¢ o projeto de construcio da escola de ciberdefesa' que vai servir toda a Alianca Atlantica,
uma das areas mais importantes da defesa coletiva, tendo um investimento de 20 milhoes
de euros que permitird potenciar um conjunto de capacidades de grande importancia para
a Defesa Nacional, contribuindo significativamente para a afirmacio de Portugal como
um centro de conhecimento e desenvolvimento nos dominios da ciberdefesa.

O desenvolvimento de politicas de cooperagiao passa também pela coordenacio
entre as forcas internacionais. E fundamental continuarmos a garantir a nossa presenga e
participa¢do nos processos ¢ agdes coletivas, tendentes a melhoria de um clima de paz e
seguranca no mundo. A estabilidade na periferia da area euro-atlantica ¢ crucial para os
interesses de Portugal quer no seio da OTAN e da Unidao Europeia, quer individualmente,
através do reforco do didlogo e cooperagao com o Mediterraneo e os paises do Atlantico
Sul.

Sob o ponto de vista econdémico, aqui confluem as grandes rotas maritimas que
ligam o Atlantico, Sul e Norte, o Mediterraneo e o Norte da Europa. Do ponto de vista
militar, para além de Portugal, tém uma presenca naval a Espanha, Marrocos, Inglaterra
e Franca. Por aqui passam ainda as ligacdes maritimas entre a Franca atlantica e a Franga
mediterranica. Sob a perspetiva geostratégica nio se pode descurar a relevancia da regido
para os EUA para a projeciao do seu poder em direcio a Europa do Sul, Mediterraneo
Oriental e Golfo.

Ao olharmos para a area da Alianga Atlantica observamos a fragilidade e o terror no
Norte de Africa, a guerra civil na Siria, o desenvolvimento sem precedentes do autointi-
tulado Estado Islamico e o desafio da Russia, com a anexac¢do da Crimeia. Apesar de ser
improvavel uma guerra em alto mar, como a maior parte da doutrina militar indica e os
especialistas apontam, ¢ necessario haver capacidade de resposta, com navios bem
comandados e prontos para intervir, sempre que essas ameacas se afigurem perigosas
para a alianca, constituindo-se como uma capacidade distintiva ao nivel estratégico.

Para alcancar a profundidade estratégica que lhe ¢ conferida pelo seu espaco mari-
timo delimitado a Leste pelo territério continental, a Sul pelo Arquipélago da Madeira e

14 A infraestrutura, designada Escola da NATO de Comunicagoes e Sistemas de Informagoes (NCISS),
demonstra que o ciberespago ¢ cada vez mais um dominio operacional de guerra, tal como j acontece com
terra, mar ¢ ar.
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a Oeste pelos Acores, Portugal tera de tirar outro partido dos seus portos, tornando-os
mais eficazes e competitivos e, sobretudo, de modernizar a sua Marinha dotando-a com
meios capazes de exercer o esforco de imprescindivel dissuasdo e marcar presenca nos
compromissos internacionais que assumir.

9. Governagio e Diplomacia: Entre o Dialogo e a Partilha

O mar tem um papel determinante na construcio historica e identitaria da Europa.
Ao longo do tempo, as aguas oceanicas foram o canal da expansdao de povos como os
portugueses. Julgava-se que o centro da Terra estava no mar. Atualmente, e relativamente
a Unido Europeia, hd a clara necessidade de partilha do espago maritimo por todos os
europeus ¢ esta ¢ entendida como uma fonte inestimavel de riqueza e de inovagao, cres-
cimento e emprego. O estabelecimento de aliancas, processos de integracdo econémica e
cooperacdo podem vir a constituir um fator de superioridade e, por esse motivo, é neces-
sario agif.

Somos um pais membro da Unido Europeia, é verdade, mas somos mais do que isso.
Somos um pais europeu que partilha uma lingua mundial. Um pais com uma cultura que
se cruzou ao longo da histéria com tantas outras culturas que adquiriu facilidade de com-
preensio com as mesmas, ¢ por isso necessatio nao nos excluirmos na propria aldeia
global, criando um muro entre paises desenvolvidos e em desenvolvimento. Se somos a
nagao oceanica, disposta para o mundo, teremos de caminhar em dire¢do a uma politica
de didlogo e de partilha de experiéncias e conhecimentos entre os pafses aliados e amigos.

De facto, o carater do nosso povo tem sido talhado, em grande medida, pelas raizes
mediterraneas e atlanticas, que lhe tém conferido uma comunicagio facil e convivéncia
afavel, habituando-o a uma convivéncia multissecular, dentro e fora de portas, com acei-
tacdo reconhecida nos quatro cantos do mundo.

Os interesses de Portugal sempre passaram pelo Mar embora nem sempre com o
adequado envolvimento. Sendo um ativo nacional que importa explorar e maximizat,
tanto mais que nos constituimos como centro geografico da comunidade transatlantica,
convird que nunca seja descurado no ambito das relages internacionais.

No entanto, é relevante ndo esquecer que, para Portugal assumir esta posi¢do em
relagdo a defesa do mar portugués, tem de fazer corresponder capacidade técnica e finan-
ceira, de forma a poder revelar aptidio para monitorizar e explorar o seu espago mari-
timo, na eventualidade de ter que partilhar o espaco maritimo com atores mais fortes,
com mais meios e mais bem preparados.

A extensdo e desejavel exploragio da plataforma continental permitira a Portugal
assumir-se como uma nac¢ao marftima europeia o que obrigara a um esforgo exigente e
oneroso. A op¢io por parceiros internacionais com conhecimento e experiéncia na pros-
pecio e exploracdo do fundo dos oceanos ¢ inevitavel.

Lisboa, a capital, deve assumir a lideranca e colideranca dos assuntos maritimos
europeus, principalmente se a proposta do Alargamento da Plataforma Continental for
aprovada, revelando capacidade de resisténcia e resiliéncia as “forcas da maré”, pois caso
contrario ¢ possivel assistir a gestdo, monitoriza¢io e exploragio do seu proprio territorio
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por outros intervenientes, no principio de que nao ha espacos vazios, estes tenderdo a ser
ocupados por quem dispée de meios e capacidades para o efeito. A falta de capacidade
autéonoma nio podera dar azo ao recurso a solugoes exdgenas usurpadoras dos nossos
direitos e responsabilidades. . imperativo garantirmos a ocupacio efetiva dos nossos
espagos ¢ a gestdo dos recursos vivos € nao vivos que constituem o nosso patrimoénio
maritimo.

10. Conclusoes

A pimenta da India, o ouro do Brasil, as remessas dos imigrantes, as exportacoes das
ex-colonias, os fundos de Bruxelas, foram solu¢des pouco mais que precarias, ou até
enganosas pois ndo mudaram, no essencial, a nossa situagdo econdémica. Assentamos na
plena convic¢iao de que o nosso futuro passara pelo mar, ou seja, pela investigacio e
exploracgdo dos seus recursos, no solo, no subsolo e nas aguas territoriais ou sob jurisdi-
¢a0 nacional.

Teremos de acreditar que a mesma vontade que presidiu ao esforco civilizacional e
que permitiu superar as dificuldades sentidas pelas gentes de Gama, ira possibilitar agora
que Portugal, também no mar, ultrapasse, pela interdependéncia e cooperagio, a depen-
déncia a que estd sujeito.

O mar ¢ indissociavel de Portugal desde sempre e ¢ indubitavelmente o mais impor-
tante recurso natural de que dispomos. A verdade é que o mar pode representar para nés
o que o petroleo foi para outros paises: pode ser a nossa maior fonte de riqueza e estabi-
lidade.

O mesmo mar que inspirou Portugal durante séculos continua a ser, agora e para o
futuro, um ativo econémico fundamental. Ha que saber valoriza-lo pois, estrategicamente,
tem um papel crucial para um pafs com as mais velhas fronteiras mas que permanece
pequeno, pobre e periférico. Pelo seu potencial de recursos naturais por explorar, no espago
econémico portugués, deveremos interpretd-lo como de extraordinaria relevancia em tet-
mos de criacdo de valor para a nossa economia e até mesmo para a da Europa e do Mundo.

Cabe a nés, estudantes universitarios, especialistas ¢ todos os que, despertos, pude-
rem contribuir, relevar que o mar ¢ um vetor estratégico incontornavel, se queremos sair
da estagnacio em que nos encontramos. Existe uma multiplicidade de areas de interesse
a ele associadas, direta e indiretamente. Esta transversalidade exige uma grande capaci-
dade de articula¢io e harmonizacio de modo a delas extrair o maximo partido com o
minimo de recursos pois a nossa disponibilidade de financiamento ¢é reduzida. Teremos
de saber encontrar parceiros fiaveis e crediveis ao nfvel das competéncias nos dominios
em que estamos carecidos sem nos preocuparmos com jogos de interesses que NAo sejam
os legitimos.

Para que se cumpra este designio é também essencial garantir uma politica de segu-
ranca e defesa que seja capaz de responder as perturbacdes e aos conflitos, designadamente
o terrorismo ou a competi¢io pelos recursos energéticos. A seguran¢a no mar nao podera
excluida, menorizada ou depreciada. Os riscos decorrentes do ambiente maritimo
internacional sdo sérios, como ¢ o caso da pirataria e assaltos a mao armada, prejudicando
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a seguranca da navegabilidade e do comércio internacionais; as agoes terroristas que com-
prometem o transporte, instalacdes de exploracio e outros interesses maritimos; o uso de
navios inadequados ao transporte maritimo e/ou com caracteristicas que dificultem o
resgate em caso de acidente ou avaria, a pesca ilegal, que origina uma reducio drastica de
recursos e compromete a sustentabilidade; as descargas de substincias nocivas, aumen-
tando drasticamente os niveis de polui¢do. Os impactos ao nivel econémico, ecoldgico e
social, sobretudo para os paises como Portugal terdo de, permanentemente ser tidos em
conta.

A investiga¢do e a exploracdo dos recursos do mar carecem igualmente de um plano
de acdo estratégica com solucoes de concegio e materializagao assentes em parcerias, nao
s6 ao nivel nacional como internacional. S6 a congregacio de vontades em torno de uma
economia integrada e inclusiva das diversas 4reas de interesse através de um modelo de
governac¢ao que nio descure politicas setoriais concretas, a nivel nacional e, a sua articu-
lagdo no quadro da cooperacio internacional. Este ¢ um ponto-chave, nao sé para refor-
car as ligagSes entre a Unido Europeia, mas também para explorar novas relagoes diplo-
maticas, principalmente com o Atlantico Sul, dado que temos em comum o Mar como
porta de entrada e de saida para um Mundo a descobrir.
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Mar Portugués, Recurso Nacional
no Contexto Global:
A Criagao de um Sistema de Informacdes
Maritimas para Potencializagao
de um Ativo Estratégico do Pais

Pedro Gongalves

“Da minbha Lingua vé-se o Mar”
Vergilio Ferreira (1998, pp. 83-84)

1. Introdugiao

Por se revestir de enorme potencialidade para o pais, o importante ativo, apelidado
como “Mar Portugués”, adquire grande importancia geopolitica, em virtude da pertinén-
cia que 0 mesmo apresenta no que diz respeito aos interesses estratégicos de Portugal.

Perante tamanha importancia, o mar devera ser utilizado em prol do desenvolvi-
mento nacional, mas para que tal ocorra importa alcancar o conhecimento concreto do
mesmo, bem como de tudo o que nele se passa e se encontra, bem como assegurar a sua
defesa, algo indispensavel para a concretiza¢do de uma eficaz utilizacdo do mesmo. Por
isso, através do presente trabalho, pretendemos demonstrar a importancia do espago
maritimo sob jurisdicao nacional, destacando a indispensabilidade da seguranca, funda-
mental na materializacdo de uma defesa cabal deste, que podera vir a ser ampliado, dentro
em breve, mas também das zonas costeiras até onde os nossos interesses, didspora e
legado linguistico-cultural se estendem, hoje, como ao longo da histéria, canalizados por
aquele que ¢ o mais pronunciado elemento do territorio nacional, o mar.

Aquilo que suprarreferimos ¢ mais do que uma circunstancia conjuntural, mas antes
uma condi¢do que Portugal acarreta e que a geografia, a par da historia, sempre reforca-
ram, tornando o pafs estruturalmente maritimo. Por essa razao, aquando da implementa-
¢ao de novas modalidades de a¢do politica ou do desenho de objetivos estratégicos, a
maritimidade nacional jamais devera ser esquecida, sob o risco de novas estratégias e
possiveis decisbes governativas poderem tornat-se parcas, se nao mesmo infrutiferas,
principalmente no ambito das relacGes externas e das politicas de defesa, mas também no
que diz respeito a economia, aos assuntos do mar e, obviamente, a seguranca interna.

IDN CADERNOS 141




O mar afigura-se como um elemento que para os designios estratégicos nacionais
adquire um valor incomensuravel, constituindo-se como fator essencial a composicao de
um muito aguardado Conceito Estratégico Nacional, que tarda em surgir (Correia, 2015).
Pese embora tal atraso, que nio diminui a importancia do mar para Portugal, interessa
contemplar a defesa dos espagos maritimos, que deverdo ser integrados nas agoes de
seguranca nacional, por esse ser, também, territério e espago de interesse para a projecio
externa do pais.

De forma a defendermos tal necessidade, predispomo-nos, inicialmente, a enquadrar
a tematica através da analise contextual da dimensao histérica e utilizacio do mar como
elemento identitario da nacionalidade portuguesa, para depois identificarmos as poten-
cialidades que esse mesmo mar oferece ao pais, nas multiplas areas e setores, tal como a
importancia da defesa das mesmas, que consideramos poder ser feita através de recurso
a utilizacdo de analise e producdo de informacGes estratégicas, ferramentas que cremos
serem fundamentais para a concretizagdao desse objetivo.

Posteriormente, no decurso do presente texto, pretendemos demonstrar como o
¢luster maritimo portugués pode ser, para além de protegido, concretizado através da com-
posi¢ao de informages estratégicas nacionais no sentido de defender e projetar os inte-
resses do paifs, o que devera ser realizavel através de uma proficua articulagio entre as
varias agéncias e servicos com competéncias na area, para que se possam obter resultados
eficazes e passiveis de advirem das varias dimensdes que esse vetor alberga, tendo em
conta a observagao do mar como recurso estratégico nacional.

Para culminar, e alargando o espetro geografico desta analise, predispomo-nos,
tendo em conta o recurso a diplomacia para alcance de objetivos de indole externo, apre-
sentar a oportunidade existente na elaboragio de um sistema de inteligéncia cooperativa
no Atlantico sul, espago inserido numa das zonas de maior pertinéncia para Portugal,
onde se encontra parte importante da nossa diaspora e local onde estao muitos dos nos-
sos interesses econémicos, culturais e linguisticos, outrora levados pelas salgadas dguas
atlanticas e consubstanciados por uma lingua, comum a varios Estados desta area do
globo. Se posto em pratica tal objetivo, podera Portugal, se considerarmos a drea que
abarca o Atlantico sul como um “Complexo Regional de Seguranga” (Buzan, 1983), assu-
mir o lugar de ator externo com capacidade de influéncia ¢ intervencio, numa regiio
onde deposita alguns dos interesses nevralgicos para a sua politica externa.

O esforco proposto contempla, do ponto de vista metodologico, o recurso as
componentes tedrica e concetual, principalmente das areas das relages internacionais,
histéria e estratégia, o que obriga a um trabalho transdisciplinar, tal como pretendemos
sugerir para as futuras acGes a poderem ser tomadas pelas entidades competentes, no
sentido de fazer o melhor aproveitamento possivel dos recursos ao seu dispor para
salvaguardar os interesses de Portugal, algo que pensamos poder acontecer através do
desenvolvimento de um projeto e de uma estratégia de carater horizontal e de ambito
de interagéncia.
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2. Enquadramento Teorico

O tema do presente trabalho teve em conta a importancia que o mar tem para Por-
tugal, ampliada face ao seu posicionamento geoestratégico, cuja analise tera sempre de ser
feita a partir da localizagdo maritima nacional, pela qual pode o pafs, no futuro, tal como
fez no passado, projetar a sua “marca distintiva no panorama internacional servindo de
ponte entre trés continentes — Europa, Africa e América” (Cunha, 2004).

O “Mar Portugués” afigura-se como um ativo carregado de potencialidades com
importancia critica nos pontos de vista estratégico, diplomatico, econémico, cultural e
securitario, que, por acarretat tais particularidades, carece de prote¢do que s6 sera plena-
mente concretizavel através de uma acio ampla e multissetorial, que contemple o recutso
a uma estratégia de seguranca que vise a defesa do territorio nacional (continental, insular
e ocednico), bem como dos espacos de interesse que o Pais identifica no exterior, algo
fundamental ¢ que ndo pode ser esquecido numa era em que o processo globalizante
assume forte afirmacio.

No aspeto securitario, a posi¢ao nacional tem grande importancia estratégica para o
Pafs, mas também para as principais aliancas de que Portugal faz parte, como a Unido
Europeia (UE), a Organizagao do Tratado do Atlantico Norte (OTAN) e a Comunidade
dos Pafses de Lingua Portuguesa (CPLP).

Do ponto de vista econémico destacam-se os recursos marinhos existentes nas
dguas nacionais, cuja quantidade expectavelmente aumentara apos o possivel alargamento
da plataforma continental portuguesa, decisao que se aguarda de forma esperancosa, mas
também a pertinente localiza¢ido que varios portos nacionais, com especial destaque para
Sines, oferecem a navegacdo maritima internacional, principalmente se ponderarmos
possiveis novas rotas de navegagio que se anteveem com o alargamento do canal do
Panama', a abertura do canal da Nicardgua® e o degelo do Attico. Por tais razdes, pode o
porto do litoral alentejano ser um terminal de ligacGes maritimas, com pretensoes de
penetracio comercial na Peninsula Ibérica, mas também na costa atlantica de Africa e a0
centro e norte da Europa.

De forma a alcangar tais desideratos, nos campos da seguranca e economia, a agao
diplomatica sera fundamental e, nessa vertente, Portugal pode recorrer a sua experiéncia
secular de contacto com outros povos para, como membro da UE, servir de conector
entre este bloco e parceiros de outras regides, funcdo que ganha importancia num petio-
do como o atual, em que se assiste a uma espécie de “choque de civilizagoes”, acirrado
pela grave crise de imigracao que afeta o velho continente. Tal atitude podera fazer vin-

1 O canal do Panama, recentemente alargado depois da empreitada que durou nove anos, foi inaugurado a
26 de junho de 2016. Com as suas novas dimensdes, prevé-se que a capacidade deste canal possa ser
ampliada em mais do que duas vezes, podendo agora receber navios com capacidade até cerca de 13.000
contentores. Ver http:/ /www.wsj.com/articles/ the-panama-canal-expands-1466378348.

2 Com abertura a navegacio prevista para 2020, o canal da Nicarigua sera resultado de um grande investi-
mento financeiro oriundo de capitais chineses, devendo passar a ser o maior canal interoceanico do mundo,
uma vez que a obra terd 278 km de comprimento e afigurar-se-4 como mais um atalho entre o Pacifico e o
Atlantico.
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gar, principalmente em féruns como a Organizacio das Na¢oes Unidas (ONU), a posi-
¢do do pafs em negociagdes com peso na agenda internacional, onde se incluem aspetos
referentes aos assuntos dos oceanos e do direito maritimo, o que podera conferir condi-
¢Oes para o estabelecimento de aliangas e acordos, com outros Estados vocacionados
para a vertente maritima, com os quais se podera assumir o estabelecimento de parcerias,
de ambito bi ou multilateral.

Tendo em conta o quadro apresentado, o mar destaca-se de entre os demais recursos
estratégicos do pals, acarretando uma enorme importancia para o futuro do mesmo.
Contudo, e como ja referimos antes, tamanha riqueza estratégica tera de ser protegida e
potenciada, o que enfatiza a necessidade do surgimento de um sistema de informacoes
maritimas, que pode juntar esforcos e experiéncias de diferentes agéncias e servigos,
hipoteticamente até de alguns privados, mas que deve estar sob alcada estatal, de forma a
apoiar o uso e as decisoes relativas ao “Mar Portugués”.

3. O Mar: um Designio Historico por Cumprir

Se tivermos em conta a histéria nacional, compreendemos que o mar, desde que nos
aventuramos na demanda que, em 1415, nos levou a Ceuta e que serviu para iniciar uma
venturosa giesta que nos impeliu a descoberta de novas e distantes terras em varias zonas
do globo, passou a ser um dos vetores condutores da estratégia nacional. Esta toada
durou até ao culminar do Estado Novo, periodo politico em que a manutengao de um
império ultramarino pluricontinental era designio politico maior, o que destacava a
importancia deste recurso. Contudo, desde a alteracao politica imposta em abril de 1974,
primeiro e, posteriormente, com a adesio a Comunidade Econémica Europeia (CEE), o
mar foi remetido para um plano inferior no quadro das importantes op¢oes politicas e
economicas, 0 que ainda no presente faz surgir, tantas vezes, uma ideia de que ao abor-
darmos o mar estamos a incorrer numa agao revisionista, sendo essa uma das grandes
razoes para que o mesmo va sendo esquecido (Cunha, 2011).

Todavia, embora mais no dominio da oralidade do que no espetro pratico, o mar tem
voltado a tona do discurso governativo, o que demonstra a sua preponderancia, sendo, a
pat da lingua, um dos mais importantes ativos a disposi¢ao de um pais que se projeta
sobre um oceano, no qual tem uma posi¢ao estratégica virada para a sua vertente sul mas
com fortes lagos no seu lado norte (Cunha, 2011). Portugal, que se prolonga no Atlantico
através da sua componente arquipelagica, dispée da maior regido maritima da UE, o que
faz do “Mar Portugués” um dos mais vastos do mundo, propor¢ao ampliada se conside-
rarmos os seus limites fronteiricos, que se estendem até distancias préximas de outros
atores de lingua portuguesa, situados em espacos onde muitos dos interesses da politica
externa nacional residem (Pacheco, 2014).

Perante tal realidade, parece-nos premente a colocagio em pratica dos mecanismos
potenciadotes de novas investidas sobte o mar, para que possam ser alcancados os obje-
tivos ja tracados e todos os que poderio vir a ser definidos, aliando os interesses politicos
e econdémicos a uma geografia que teima em salgar o designio de Portugal. Muito se tem
falado, mas menos do que isso feito e talvez seja altura de aproveitar a “conjugacio da
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atualmente renovada importancia conferida ao tema dos oceanos, com uma nova legisla-
tura, e um novo quadro comunitario de apoio”, que “levam-nos a oportunidade de iniciar
um novo ciclo na questio do mar” (Cunha, 2016, p. 92).

Para tal e como a estratégia diretiva do Estado deve ser entendida e corroborada
pelos seus constituintes, importa reforcar a discussido e referéncia ao tema, para que o
designio histérico se possa perpetuar no futuro e ndo se perca nas paginas que nos con-
tam um glorioso passado.

4. As Informagdes na Protegdo/Projecdao do “Mar Portugués”

Na configuragio da Nagao Portuguesa o mar teve um papel fundamental, sendo
vetor preponderante para a consolidacio da nacionalidade e incentivo da projecio uni-
versal de Portugal, que serviu de mote ao processo conhecido como globalizacao (Page,
2008). Contudo, por motivos inerentes a profundas alteracdes ao nivel da politica interna
nacional, o Pafs que mais de cinco séculos depois voltou a ficar geograficamente confi-
nado as suas fronteiras europeias e, desde 1974 — com a alteracio de regime — virou
costas ao mar, alinhou agulhas para uma estratégia orientada para o continente de onde
mais de 500 anos antes partiu para descobrir parte do mundo.

A politica externa portuguesa, desde a entrada na era democratica, orientou-se para
uma, quase exclusiva, estratégia europeista, primariamente com a inten¢ao de cumprir os
desideratos necessarios para a adesio a CEE e, depois, para alcancar os objetivos delinea-
dos pela escolha da vertente politico-estratégica continental, que previa um alinhamento
com Bruxelas e demais integrantes de uma unido, que se veio alargando até a sua atual
dimensao.

Embora, nunca deixando de ter em aten¢do a op¢ao europeia, fulcral, uma vez que o
Pais se localiza no “velho continente” e nele encontra fortes aliados e as suas raizes,
outros aspetos foram ganhando relevancia nas linhas que tém orientado a politica externa
nacional. “De facto, a integracdo europeia, a ligacao transatlantica, a cooperagdo com os
paises de lingua portuguesa e o elo com as comunidades portuguesas no estrangeiro
desenham o quadrilatero que envolve a sua orientacdo fundamental” (Silva, 2016, p. 2).

Assim, e face as alteragdes decorrentes das metamorfoses que tém sido impressas a
cena internacional, aquela que parecia uma opgdo quase exclusiva tem-se mostrado limi-
tativa, na 6tica do desenvolvimento do pafs, sendo o maior obstaculo imposto ao tecido
empresarial lusitano, que enfrenta dificuldades originadas pela concorréncia proveniente
do processo de globalizacio atual e do alargamento europeu, que faz com que Portugal,
com um nivel de competitividade reduzido, possa encontrar na revalorizagdo do vetor
marftimo a op¢do mais viavel para estabelecer um necessario conceito estratégico nacio-
nal (Moreira, 2015), potenciando os recursos maritimos, nas suas varias vertentes, como
forma de incremento da economia e sua projecio internacional, devendo-se ficar, assim,
mais proximo de atingir os trés ultimos pontos do quadrangulo supracitado (Carvalho,
1995).

Pelas razbes supramencionadas afigura-se de extrema importancia a criagdo de meca-
nismos para protecdo de um vetor fulcral para os interesses nacionais, que pela sua rele-
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vancia podera, com intervencao de parceiros publicos e privados, acontecer através da
ativa¢do de um sistema de informac¢des com recurso a fontes abertas (gpen sources intelli-
gence) especializado na vertente maritima e nas atividades que na mesma ocorrem.

Sendo os espagos maritimos dos Estados um dos mais relevantes fatores potencia-
dores do seu poder, com tendéncia a aumentar a medida que estes se expandem (através
dos processos de extensdo das plataformas continentais), surgem como uma das mais
utilizadas medidas para a formulagdo de andlises geopoliticas. No que respeita a Portugal
isso ainda se torna mais visfvel, por ser este um dos pafses com maior territério maritimo
sob sua algada, com especial relevo para a sua ZEE e plataforma continental (Pacheco,
2014).

Com um manancial de poder tio amplo, e num periodo em que o pafs parece ter
despertado para as suas potencialidades maritimas, Portugal pode enveredar na senda da
elaboracio de uma estratégia nacional para o mar, aparentemente de mais facil definicao
do que um conceito estratégico nacional, que se atrasa. Esta toada, surgida num “movi-
mento que teve um arranque fortemente impulsionado pela Exposicao Universal de 1998
(...)” realizada sob o tema “Os Oceanos: Um Patriménio para o Futuro” (Graga, 2008)
e que tendo dado um importante contributo para o desenho da estratégia maritima da
UE, ¢ fundamental para que os atores politicos, decisores e técnicos se sirvam da mesma
base de trabalho, em termos de dimenséo e avaliagio do potencial maritimo nacional.

De maneira a proteger aquele que consideramos como um dos mais valiosos ativos
estratégicos que Portugal possui, entendemos por necessaria uma estratégia que possa
recorrer a determinadas ferramentas, métodos e oportunidades, de forma a potenciar o
uso do mar ao dispor do pafs, podendo assim constituir-se um sistema de informacoes
maritimas, que sirva para esbocar dados de apoio verosimeis, importantes para a tomada
de decisao ao nivel supetior (Ribeiro, 2007).

Um mecanismo como o que referimos deverd constituir-se como uma unidade de
producio de Open Source Intelligence (OSINT)?, no sentido de potenciar estrategicamente o
Pafs, aumentando os indices de sucesso da securitizacio dos seus espacos matinhos. Este
mecanismo podera congregar esfor¢os multissectoriais, oriundos das Forcas Armadas e
de Seguranca, dos Servigos de Informagoes, mas também de outras entidades com res-
ponsabilidades no mar, ou que sobre ele atuem e se debrucem, como as universidades,
centros de investigacio e, possivelmente, alguns representantes do tecido empresarial do
pais, com capacidade para investir e atuar no espago oceanico. O controlo de um novo
organismo como este devera pertencer a esfera do Estado, alocando-se ao Sistema de
Informacoes da Republica Portuguesa (SIRP), ou mesmo ao Estado-Maior General das
Forgas Armadas (EMGFA), podendo funcionar junto do Centro de Informacdes e Segu-
ranca Militar (CISMIL), surgindo assim uma pertinente ocasido para que a inteligéncia
civil e militar cooperem, num ambito relativamente diferente do que é habitual. Alber-
gando-se sobre a tutela do EMGFA, este podera alojar-se junto do Centro de Operacoes

3 Conceito utilizado, maioritariamente, nos servigos de informacoes e que, genericamente, respeita a aplica-
¢do das fontes abertas da metodologia empregue na producio das informacdes estratégicas classificadas.
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Maritimas (COMAR)*, com capacidade e ferramentas que permitam um controlo, em
tempo real, das ocorréncias no espago maritimo sob jurisdicio nacional.

A ideia que explanamos devera contemplar o conceito de Conhecimento Situacional
Maritimo (CSM), que, sucintamente, visa responder a necessidade de saber o que se passa
nos espagos maritimos sob algada nacional, ou do seu interesse. Nessa dtica e recorrendo
a instrumentos produzidos em Portugal, como o sistema OVERSEE’, utilizado pela
Marinha e que tem vindo a ser publicitado com éxito (algumas congéneres estrangeiras ja
o adquiriram e outras tém vindo a mostrar interesse nisso) o que potencia a economia
nacional, fazendo com que outras marinhas passem a possuir o mesmo sistema utilizado
pela Marinha Portuguesa, que sera facilmente congregavel, facilitando a troca de infor-
magdes e possiveis operagoes militares com esses parceiros.

O recurso ao CSM reveste-se de enormes potencialidades no que toca ao conjunto
de atividades que respeitam a salvaguarda da vida humana no mar, da seguranca maritima
e da protecio ambiental, entre outras. Através do uso de ferramentas de CSM ¢é possivel
esbocar estudos prospetivos de ambito operacional, antecipat acidentes, melhorar a
busca e a recolha de naufragos, embarcacoes a deriva e objetos no mar, bem como a
conducio de opera¢bes maritimas ou obtencdo de prova de ilicitos, salvaguardando-se
assim vidas humanas, protegendo-se o ambiente marinho e costeiro, evitando-se impac-
tos a nivel econémico, social e politico, usando os meios de modo racional e otimizado,
poupando recursos ao erario publico.

O tipo de agbes que acima indicamos ganha maior pertinéncia se tivermos em con-
sideracio a real importancia das mesmas para a vida das populacoes, cada vez mais radi-
cadas em dreas costeiras e envolvidas em atividades ligadas ao mar (ONU, 2014), o que
deveremos, também, percecionar para mais facilmente transportarmos o produto teérico
que aqui esbocamos para o campo da aplicagdo util e real. Contudo, para que o éxito
desta empreitada se afigure mais proximo, surge-nos uma necessidade flagrante, que

4 O COMAR ¢ um centro da componente operacional do sistema de forcas da Marinha, que tem por missao
apoiar o exercicio do comando e controlo das forcas e unidades navais e assegurar a coordenagio com
entidades exteriores a Marinha. Esta co-localizado com o Centro de Coordenacio de Busca e Salvamento
Maritimo de Lisboa, que integra a rede do Servico Nacional de Emergéncia, permitindo uma resposta
répida e especializada, a situagdes de emergéncia e socorro nas areas de responsabilidade da Marinha. E
através do COMAR que o Centro Nacional Coordenador Maritimo (CNCM) agiliza todos os procedimentos
de articulagio entre as entidades nacionais e internacionais, com responsabilidade de atuacio nos espagos
maritimos nacionais, como sejam os casos da Marinha, Autoridade Maritima Nacional, For¢a Aérea Portu-
guesa, Servico de Estrangeiros e Fronteiras, Policia Judiciaria e do Gabinete Coordenador de Seguranca. O
COMAR possui sistemas de recolha e gestao de informaciao que permitem a geracao de conhecimento e
superioridade da informacio e da decisdo, que potenciam a eficacia de atuacio, quer seja ela militar ou nao
militar e opera ininterruptamente, sendo um centro nevralgico de comando e controlo de toda a atividade
desenvolvida pela Marinha, e de coordenagiao com todas as entidades com responsabilidades de atuagao
nos espacos maritimos sob soberania, jurisdicio ou responsabilidade nacional, e cuja intervencao abrange
areas muito para além das de natureza puramente militar.

5  Sistema de informacio de suporte a operacdes maritimas, premiado internacionalmente, que responde a
um conjunto de necessidades das entidades publicas e privadas com responsabilidades no @mbito da segu-
ranga, salvaguarda da vida humana e prote¢ao ambiental, dotando-as de uma maior eficacia e eficiéncia. Ver
http://www.criticalsoftware.com/pt/products/p/oversee.
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passa por consciencializar para a importancia desta matéria, de modo que se legitime a
oferta as autoridades, com competéncia nesta area, dos recursos necessarios para que 0s
HEstados consigam combater as ameacas que podem advir do mar, quer surjam elas na
otica safety, isto é, causadas pelo erro humano, ndo intencional — como acidentes motiva-
dos por fadiga do pessoal que opera um navio, ma previsio de quem o comanda ou
desgaste de materiais — ou da vertente security, onde se encaixam as causas intencionais,
perpetradas individualmente ou em grupo, para causar danos a terceiros, como agoes
terroristas, de pirataria maritima ou sabotagem.

O sistema de informagdes que propomos podera constituir-se como instrumento
indispensavel para a seguranca e proje¢ao maritima de Portugal, requerendo uma unidade
que centralize os dados e trate da distribuicio dos conteudos produzidos, que poderdo
ser transmitidos através de uma rede fechada e segura, capaz de agregar informagao clas-
sificada e nio classificada (Graca, 2008). Um sistema como este devera trabalhar no
ambito das OSINT, permitindo a producio e posterior apresentacdo das informagdes
produzidas, regularmente, de forma a potenciar e proteger os interesses das entidades
integradas no projeto e, consequentemente de Portugal, o que obrigard a um investi-
mento financeiro, mas também de vontades e consciéncias. A par desses pressupostos,
sera ainda necessario um enquadramento institucional — que passard por decisoes da
chancela politica — e fazer a escolha da sua localizacio, que, segundo pensamos, podera
ser alocada algures nas proximidades do COMAR, conforme defendemos antes, nao
desvalorizando a hipétese de um centro de maior proporcio, pensando na sua internacio-
nalizagao e cruzamento com interesses e dados de parceiros internacionais, poder alocar-
-se num dos arquipélagos portugueses, ou nos Acores, tentando aproveitar alguma das
estruturas que a base das Lajes ja possui, enquadradas em zona segura e vigiada militar-
mente, ou na Madeira, “o vértice sul do famoso triangulo estratégico portugués” (Graca,
2008, p. 90).

A internacionalizacio de um projeto deste género ndo devera ser posta de parte,
podendo ser uma excelente forma de Portugal ganhar maior peso na esfera internacional,
afirmando-se como parceiro fundamental ao nivel da OTAN e um ponto avangado para
a seguranca marftima da UE, principalmente tendo em conta as ameagas que poderdo
provir da zona sul do Atlantico. Esta ideia podera ser refor¢ada tendo em conta a locali-
zagao da European Safety Agency (EMSA) em Lisboa e a proximidade desta com outras
agéncias como a FRONTEX" e o Maritime Analysis and Opetations Centre (MAOC),
que contempla o combate ao narcotrafico e também se encontra em territorio nacional.
Ambos os organismos ficariam assim muito proximos do centro nevralgico deste sis-
tema, o que reforcaria, logicamente, a interoperabilidade entre agéncias.

6 FRONTEX ¢ a designac¢do abreviada da Agéncia Europeia de Gestio da Cooperacao Operacional nas
Fronteiras Externas dos Estados-membros da UE.
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5. Por um Sistema de Inteligéncia Cooperativa no Atlantico
Lusoéfono

A contribuicao de Portugal para a seguranca dos espagos maritimos ¢ fundamental
para afiangar a defesa do territorio maritimo nacional, mas pode exteriorizar-se, e indo ao
encontro dos interesses da politica externa de Lisboa, ser extensivel até ao ambito da
cooperacio interestatal, especialmente com os paises luséfonos localizados na orla atlan-
tica do continente africano.

Assim, a capacita¢do operacional das marinhas dos aliados supracitados, pode ser um
importante contributo de Portugal para a seguranca do Atlantico sul. Esta podera con-
templar a desejavel venda de meios operacionais, o que setia muito conveniente para a
economia nacional, a formagao de quadros das For¢as Armadas daqueles paises — princi-
pal enfoque das agdes de Cooperagio Técnico-Militar —, mas devem ainda contemplar a
“operacionalizacdo de sistemas de controlo, vigilincia maritima, gestdo da informacio
estratégica relacionada com o mar e na criagdo de um mecanismo de resposta que pet-
mita operacionalizar todas estas as fung¢des” (Bernardino, 2011, p. 52).

A extensdo da cooperagao militar portuguesa com os parceiros luséfonos, a moldes
como os que propomos podera vir a ampliar a capacidade de CSM nacional, o que seria
um ganho imenso para a estratégia portuguesa, podendo afirmar, ainda mais, o papel de
Portugal como ator com capacidade de intervencio e influéncia na importante area do
Atlantico sul. Se considerarmos a zona que estamos a referenciar como um “Complexo
Regional de Seguranca”, conceito que o académico Barry Buzan — tido como o pai da
Escola de Copenhaga, importante esteio dos estudos sobre a seguranca a nivel mundial
— nos apresentou (Buzan, 1983), podemos ter Portugal como um dos importantes players
do mesmo.

Um complexo deste género abarcard um conjunto de Estados, localizados numa
mesma area, cujos problemas de seguranca obriguem a relacionar-se entre si. Como em
todo o tipo de relagdes que envolvam atores do sistema internacional, tende a haver
neste tipo de grupos uma estruturagao pautada pela hierarquia do poder, que destaca os
que se afiguram como mais capazes e fortes, mas onde as conexdes que os mais fracos
tém com os demais ganham relevo, uma vez que aqueles que mais que se destacam a
nivel hierarquico tendem a ampliar o seu poder consoante tenham mais relacées de
amizade do que de inimizade, situacio que amplia a capacidade de intervencido dos ato-
res (aqui todos eles Estados) menos fortes. Até este ponto, o complexo conta apenas
com aqueles que nele se localizam, mas importa ainda ao mesmo, por terem grande
capacidade de interferéncia, os atores externos com capacidade para intervir e influen-
ciar a regido, lugar que tende a ser ocupado pelas poténcias de cariz global, como os
Estados Unidos da América, Rissia ¢ China. Mas em alguns casos, por vicissitudes
como as que ja realcaimos, surge a possibilidade de outros ocuparem o lugar de ator
externo com capacidade de interferir num complexo. Neste caso e na regiao em questao,
que embora nio seja uma das apresentadas por Buzan e Weaver na sua obra Regions and
Powers: The Structure of International Security (2003), onde este conceito se consolidou, foi
na nossa analise e tendo em conta a importancia que tem para o pafs, trazida para esta
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esfera, Portugal podera assumir o papel de poténcia externa envolvida no funciona-
mento do complexo regional do Atlantico sul.

Todos os membros da CPLP sao maritimos e o seu desenvolvimento, em evolucao
crescente, estard mais préximo se forem colocadas em pratica atividades de seguranca e
vigilancia maritima que contemplem a busca ¢ o salvamento maritimo, a monitoriza¢io
meteorologica das zonas matitimas, a fiscalizacio da pesca ilegal, o combate aos varios
tipos de traficos, a luta contra a criminalidade organizada e o controlo da pirataria mari-
tima. Estas capacidades revestem-se de extrema importancia para os pafses em causa e
serdo alcancadas, mais facilmente, com o apoio de Portugal, que devera aproveitar a apro-
ximagao a estes parceiros para tentar otimizar recursos e estabelecer sinergias, que pode-
rao, em beneficio de todos e ampliando a capacidade de conhecimento portugués, ser
uma enorme mais-valia para a construcio de apoios a decisdo estratégica, passando pela
partilha de informacoes respeitantes a atividade ocorrida nos espacos maritimos e a cria-
¢do, no seio da CPLP, de um sistema de partilha de dados (onde pode vir a ser utilizado
o sistema OVERSEE) que passard a ser um instrumento de enorme utilidade para o
conhecimento dos espagos maritimos, salvaguardando os interesses internos de cada
membro da comunidade.

Um mecanismo como o que indicamos podera, para além de ser utilizado nacional-
mente ¢ ao nivel da CPLP, interligar-se a sistemas regionais e supranacionais, o que, em
determinados espagos geograficos conjunturais, podera ser um importante contributo
para a segurang¢a maritima, a0 mesmo tempo que destaca o papel de Portugal nesta
matéria e o dota de informacao que podera ser nevralgica ao nivel da acdo externa do
Estado.

Face ao que antecede, e tendo em conta as triangulacGes estratégicas que a posicdo
geoestratégica de Portugal potencia (Meneses, 2016), cremos vir a ser possivel o estabe-
lecimento de tal projeto, o que pode dar corpo a muito do preconizado na Estratégia
para os Oceanos da CPLP, gerando conhecimento para Portugal e contribuindo para o
desenvolvimento dos sistemas de alerta navais, ampliando as capacidades de defesa das
aliangas europeia, norte-atlintica e lus6fona, a0 mesmo tempo que dota Portugal de
maior poder.

6. Conclusao

Foi o mar que tornou Portugal maior do que o exiguo espago terrestre que este
ocupa ¢ ¢ nele que recaem as maiores esperangas para que o futuro de um pafs em crise
prolongada seja mais proveitoso.

Para que a esperanca no éxito de uma moderna giesta maritima ganhe robustez, a
criagdao de um sistema de informacdes estratégicas maritimas podera dotar o pais de uma
capacidade de intervencio maior e mais consolidada. Fica a faltar apenas a concretizacdo
deste projeto estratégico.

A ser criado, este sistema podera ter sede instalada no centro do tridngulo estratégico
portugués, baseando-se num dos arquipélagos que o pais possui, 0 que seria, para além
de geograficamente pertinente, simbolico, por terem sido estes espagos, na empreitada
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dos descobrimentos portugueses, as primeiras etapas da expansao maritima lusitana. Esta
localizagao permitira destacar a preponderancia de Portugal para todo o espago Atlan-
tico, o que oferecera maior capacidade de negociacio internacional, nos palcos das gran-
des decisdes, 20 mesmo tempo que permitira o apoio ao desenvolvimento e a securitiza-
¢do do que o Professor Adriano Moreira apelida de “oceano moreno”.

Do ponto de vista operacional, este sistema podera “funcionar a partir de uma per-
cegdo geopolitica que represente cartograficamente o pafs de forma horizontal, tal como
0 Nnosso primeiro mapa o representava no século XVI, ao invés da forma retangular tra-
dicional que nos transmite uma nogao de isolamento histérico do nosso hinterland. Este,
visto a partir do mar e da nossa costa como zona econdmica de articulacio, apresenta-se
como uma area de mercado natural para a nossa projecao econémica” (Graga, 2014).

Para que o projeto que apresentimos se torne concretizavel, urge a necessidade de
construgao do sistema vaticinado, que deverd permitir a recolha e tratamento de dados,
para posterior elaboragiao de informacoes de apoio a gestdo e decisdo estratégica, que,
face as constantes alteraces que o mundo globalizado sofre, poderio dotar-se de grande
importancia estratégica, principalmente ao nivel da seguranca, mas também da estratégia
matitima e da economia do mar.

Tal sistema sera de grande utilidade para diminuir as ameagas e riscos que surgem, ou
transitam, nos espacos maritimos, que cremos menos protegidos do que com uma ferra-
menta como a que sugerimos em atividade. A criacio do mesmo devera juntar esforgos
de varias entidades que nele poderao participar e os estudos para a sua criagio poderdo
ser um dos primeiros passos para aproximar as entidades que a ele poderao ter ligacio.

Ao Estado portugués, segundo alguns dos principios gerais da Defesa Nacional
compete «a defesa dos interesses nacionais, dentro e fora do territério nacional, por
todos os meios legitimos e a salvaguarda da vida e dos interesses dos portugueses num
quadro auténomo ou multinacional» (LDN, 2009, Art.° 2), o que devera impelir para a
pratica do designio de tal sistema, no sentido de, prospectivamente, salvaguardar os inte-
resses nacionais, a0s quais o mar muito diz respeito.

Conforme defendemos acima, podera passar pelo mar o futuro de Portugal, que
pode ser construido de forma cooperativa com aqueles que nos sao mais proximos e
juntos dos quais temos maiores interesses, porque “Portugal, apesar de europeu, nio
pode aderir a uma solucio exclusivamente europeia” (Almeida, 1994, p. 41) sobretudo se
nao pretender perder mais uma oportunidade de empoderamento e alcance de destaque
no concerto das nagbes, a0 mesmo tempo que tem a oportunidade de reforcar a ligacdo
com aqueles que fez surgir em tempos idos, permitindo-lhes atingir o que descreve José
Agualusa (2014, p. 14): “nos dias antigos os africanos olhavam para o mar e o que viam
era o fim. O mar era uma parede, nao uma estrada. Agora, os africanos olham para o mar
e veem um trilho aberto aos portugueses, mas interdito para eles. No futuro — assegurou-
-me aquele serd um mar africano. O caminho a partir do qual os africanos inventardo o
futuro”.
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SEGURANCA ENERGETICA






Seguranca Energética e Defesa Nacional:
o Caso de Portugal

Ana Campos

1. Introducao

Os recursos energéticos tém sido o motor da economia mundial e sdo essenciais para
garantir a estabilidade e seguranca nacional. Por esse motivo, existe uma forte preocupa-
¢ao em geri-los de forma sustentavel. Estados e organiza¢des internacionais tém desen-
volvido estratégias e politicas que visam garantir a seguranga energética. Cada vez mais
surgem novos riscos e ameagas a seguranca energética, que se aliam aos existentes como,
a instabilidade dos Estados produtores, a vulnerabilidade das rotas abastecedoras, o ter-
rorismo, a pirataria ou até os interesses geopoliticos dos Estados exportadores e impor-
tadores. Para colmatar esses desafios e reduzir as vulnerabilidades para a seguranca ener-
gética sdo desenvolvidas um conjunto de politicas que contemplam estratégias a curto e
a longo prazo.

A seguranca energética ¢ uma componente muito importante da politica nacional e
também da politica externa. Portugal tem desenvolvido uma politica energética muito
ativa, especialmente na produgio de energia endégena com desenvolvimento nas ener-
gias renovaveis. O presente artigo pretende compreender quais as estratégias desenvolvi-
das por Portugal para a sua seguranca energética. Apds um enquadramento do contexto
energético mundial e europeu no qual Portugal se insere, o artigo pretende compreender
o conceito de seguranga energética ¢ qual a sua importincia para seguranca nacional.
Posteriormente sao identificadas as estratégias e politicas energéticas desenvolvidas até
entdo e analisados os resultados das mesmas através do enquadramento do perfil energé-
tico portugués. Por ultimo, salienta-se a importancia estratégica de Portugal no contexto
energético europeu.

2. A Seguranga Energética e a Politica Energética Nacional

A energia ¢ hoje indispensavel ao bom funcionamento de um pais a todos os niveis
e um elemento de extrema importincia na sua estabilidade. A privagio de energia condu-
ziria a uma quebra na economia, colocaria em causa a industria ou o funcionamento dos
hospitais e dos servicos publicos e afetaria individualmente cada cidadao, provocando
uma grave instabilidade interna. Devido a esta importancia, os recursos energéticos sio,
muitas vezes, um condicionante nas relagdes intraestatais.

A nivel mundial, acrescem as preocupagdes no aprovisionamento de recursos ener-
géticos e assistimos, na atualidade, a importantes disputas por recursos energéticos
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nomeadamente no Artico, que possui cerca de 13% do petréleo e 30% do gis natural
ainda nio explorados (DOWD, 2013), ou no mar do sul da China, regido rica em recursos
energéticos, nomeadamente petroleo e gas natural. A nivel europeu, as crises sucessivas
entre a Russia e a Ucrania desde 2006 mostraram que o principal fornecedor! da Unido
Europeia (UE) “nio ¢é fiavel e que ndo hesita em utilizar os seus recursos energéticos
como arma geopolitica” (SILVA, 2008, p. 33). Perante um quadro de dependéncia de gas
da Russia e de passagem por dois paises de transito (Ucrania e Bielorrussia) a Europa tem
desenvolvido estratégias para melhorar a sua seguranga no abastecimento e evitar possi-
veis consequéncias negativas de interrup¢ao de fornecimentos para os Estados-mem-
bros. Devido a esta questao, as a¢Ges a curto prazo tém de centrar-se nos pafses que estio
dependentes de um unico fornecedor de gis. A longo prazo, a estratégia europeia de
seguranca energética assenta em varios pilares fundamentais, nomeadamente: (7) reforco
dos mecanismos de emergéncia/solidatiedade, incluindo a cootdenagdo das avaliagoes de
riscos e dos planos de emergéncia; protecdo da infraestrutura estratégica; (#7) moderacdo
da procura energética; (zz) construgao de um mercado interno funcional e plenamente
integrado; (7)) aumento da produgio de energia na Unido Europeia; (#) maior desenvolvi-
mento das tecnologias energéticas; (#7) diversificacio das fontes externas e das respetivas
infraestruturas; (#7z) melhoria da coordenagio das politicas energéticas nacionais e refor¢o
da capacidade de a UE se pronunciar a uma sé voz no que respeita a politica externa
energética (Comissio Europeia, 2014).

Nao existe uma defini¢do universal do conceito de seguranca energética, mas sim
uma pluralidade de conceitos em que variam as caracteristicas e o numero de dimensdes.
De acordo com Costa e Silva o conceito de seguranca energética “deve ser alargado e
repensado: nio responde a muitas das preocupaces atuais, as mudangas que ocorreram
na Europa e no Mundo depois da queda do Muro de Berlim em 1989, as novas ameagas,
como o terrorismo, ou as mudancas climaticas, as alteracGes geopoliticas e ao posiciona-
mento dos proprios paises produtores” (Silva, 2008, p. 30).

A Agéncia Internacional de Energia (AIE) pioneira das preocupagdes com a segu-
ranca energética define como “a disponibilidade ininterrupta de recursos energéticos a
um preg¢o acessivel” (Dreyer e Stang, 2013). Por sua vez, a UE releva maior importancia
a seguranca do abastecimento no campo da energia, definindo como “assegurat, para o
bem publico e para o funcionamento eficaz da economia, a disponibilidade fisica ininter-
rupta de energia no mercado a precos competitivos para todos os consumidores (priva-
dos e industriais), no quadro do objetivo de um desenvolvimento sustentavel previsto no
Tratado de Amesterddao” (European Commission, 2001, p. 9).

A seguranca energética envolve ainda diferentes dimensoes, destacando-se “os quatro
‘A’ da seguranca energética da APERC — availability, accessibility, affordability, acceptability — que
remetem para as vertentes geologica, geopolitica, econémica e ambiental, respetivamente”
(Silva e Rodrigues, 2015, p. 13). Availability prende-se com a capacidade geoldgica e as
reservas de recutsos; accessibility esta, muitas vezes, condicionada a fatores de natureza

1 Em 2014, 37,5% do gas natural importado pela UE foi proveniente da Rassia (EUROSTAT, 2016).
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geopolitica e ao investimento em infraestruturas necessarias para a exploracio dos recur-
sos energéticos e pode ser limitada pela falta de financiamento, os custos de transporte ou
o0 acesso a tecnologia avancada; affordability depende da estabilidade dos precos dos recut-
sos ¢ o custo de extracdo e exploracido; acceptability visa a minimizagdo dos impactos
ambientais provenientes da explora¢io dos recursos energéticos (APERC, 2007).

A seguranga energética ¢ multidimensional e tem um grande peso na estabilidade
interna de um Estado. Uma vez em causa a seguranga energética, através da rutura de
abastecimento, por exemplo, a seguranca nacional é também gravemente afetada devido
a0 peso que a energia tem na sociedade. Existem perigos que podem afetar diretamente
a seguranca energética. “Um dos perigos decorre de vulnerabilidades, que engendram
riscos acrescidos a seguranca energética. Outro perigo, deriva de ameagas que podem ser
produzidas por atores estratégicos, sejam estatais ou nao (...) A ameaca é¢ uma a¢io que
deriva de uma vontade deliberada — pelo contrario, no caso do risco, hd acdes que
podendo produzir efeitos negativos, resultam de atos que nio pretendiam ter esse efeito”
(Duarte e Fernandes, 2011, p. 47). Assim, alguns riscos poderiam set, a titulo de exemplo,
a grande dependéncia de importagGes ou a reduzida diversificagdo de fornecedores ou
fontes de energia; ja as ameagas, seriam o terrorismo ou a pirataria.

A energia tem uma grande importancia para a defesa nacional e de acordo com o
Conceito Estratégico de Defesa Nacional “hd duas vulnerabilidades que se destacam pela
sua importancia estratégica: a dependéncia energética e a dependéncia alimentar”
(Governo de Portugal, 2013, p. 41). “Portugal apresenta uma reduzida diversificagdo da
oferta energética primaria, aliada a escassez de recursos préprios, o que cria uma maior
vulnerabilidade do sistema as flutuagdes dos precos internacionais, nomeadamente do
preco do petroleo, e exige esforcos no sentido de aumentar essa diversificagdo.” (Rodri-
gues, Leal e Ribeiro, 2011, p. 21). Para atenuar essa vulnerabilidade, sdo definidas algumas
linhas de acdo estratégica como: (7) diminuir a dependéncia energética de Portugal do
exterior e aproxima-la da média da UE (50%); (7) diversificar fontes de fornecimento e
rotas energéticas; (77) rever a politica de eficiéncia energética e apostar nos recursos endo-
genos do Pafs e na area das energias renovaveis; (7) otimizar os recursos hidricos; (»)
rever a politica de transportes; (27) rever a politica de gestdo de reservas estratégicas de
petréleo e gis e adequar a sua magnitude a intensidade das ameagas de interrupgio de
abastecimento; (2z) impulsionar o potencial para a producio de biocombustiveis; (/)
negociar a participa¢do de Portugal em projetos de redes energéticas transeuropeias
(Governo de Portugal, 2013).

Relativamente a diversificacao de fontes de fornecimento, esta tem-se acentuado,
desde os anos 80, especialmente nas areas de onde se importa crude. “De acordo com os
dados estatisticos, em 1977, 1979 e 1981, Portugal importava crude apenas da Ardbia
Saudita, do Iraque, do Irdo e da URSS. Em 2007, catorze paises exportaram o seu petro-
leo para Portugal: Angola, Arabia Saudita, Argélia, Azerbaijao, Brasil, Cazaquistao, Guiné
Equatorial, Irdo, Iraque, Libia, México, Nigéria, Noruega e Reino Unido” (Duarte e Fer-
nandes, 2011, p. 41). No grafico 1, é visivel a grande evolucio na diversificagio do numero
de fornecedores ao longo dos anos. Em 20006, as importagGes de petréleo alcancaram o

IDN CADERNOS 159




pico e tém vindo a decrescer desde entdo, a excecao de 2013, cerca de 21,1% em 9 anos.
Enquanto as importacoes de Angola e do Cazaquistio tém aumentado consideravel-
mente, as da Argélia e da Nigéria tém diminuido. Ja as importa¢oes da Arabia Saudita
tém-se mantido relativamente estaveis. Em 2014, o petréleo importado teve origem em
paises como Angola (27,6%), Aribia Saudita (12,5%), Argélia (10,5%), Cazaquistio
(9,8%) e Nigéria (9,6%) (IEA, 2016). Angola e Arabia Saudita continuam a ter um grande
peso enquanto exportadores de petréleo para Portugal. “Em 2015, o continente africano
e o continente asidtico mantém-se como os principais fornecedores de petrdleo bruto
(50,9% e 40,3%, respetivamente), se bem que o continente americano e o continente
europeu tenham vindo a aumentar a sua quota, desde 2014” (DGEG, 2015).

Grafico 1 - Importacoes de Petréleo pela Origem desde 1974 a 2014
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Fonte: IEA (2016).

Com o objetivo de diversificar as fontes de energia e reduzir a dependéncia do petro-
leo, o gas natural foi introduzido em Portugal em 1997. Este chega ao territério nacional
através dos gasodutos internacionais que ligam Tarifa a Cérdoba (Gasoduto Al Andalus)
e Cordoba a Campo Maior (Gasoduto Extremadura). Chega também em forma de gas
natural liquefeito (GNL), por via matitima através do terminal de Sines. Isto permitiu
diversificar a origem das importagdes, pois a configuracio do terminal permite receber
GNL nio s6 da Bacia Atlantica (Nigéria, Noruega e Trindade e Tobago) mas também de
fontes como o Catar e o Egipto, diversificando a oferta, aumentando a seguran¢a no
abastecimento e proporcionando uma maior flexibilidade (IEA, 2016). Em 2014, 70%
das importacoes de gas natural chegaram a Portugal via gasoduto e as restantes 30% em
forma de GNL por via maritima.

Antes de 2009, Portugal importava gas natural apenas da Argélia e da Nigéria. Em
2014, a Argélia continuava a ocupar o primeiro lugar nos paises exportadores com 58,9%,
seguindo-se o Catar, com 13,1%, o Egipto (7,3%), a Nigéria (6,7%), Trindade e Tobago
(4,3%) e, por fim, a Noruega (1,5%), os restantes 15,5% ndo sao especificados (IEA,
2016). Embora o caso do gas natural seja problematico que o do petrdleo, uma vez que
existe um leque menor de fornecedores, no grafico 2, verifica-se que tem havido uma
diversificacdo cada vez mais acentuada.
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Grafico 2 — Importacoes de Gas Natural por Origem desde 1997 até 2014
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Portugal foi o primeiro pais europeu a receber o shale gas ameticano através do terminal
de Sines, a 26 de Abril de 2016. O shale gas ou gas de xisto ¢ uma das formas nio convencio-
nais de gas natural e estd contido em formagoes rochosas argilosas. O shale gas tem sido o
grande investimento americano para diminuir a sua dependéncia externa e tornar-se um
importante fornecedor de gas natural. O relatério Risk of Business Defanlting da Coface, rela-
tivo ao primeiro semestre de 2016, classifica os Estados Unidos da América com A2, isto ¢,
risco baixo, podendo por isso ser um potencial parceiro para o estabelecimento de negocios
com Portugal a nivel energético. Por outro lado, o relatério nao atribui uma classificagao
muito positiva a alguns dos principais fornecedores de Portugal. Angola esta classificada
com D, isto ¢, risco muito elevado, assim como o Cazaquistdao. Ja a Argélia e a Nigéria,
importantes fornecedores de gas natural, esto classificados como C, risco elevado. O Catar,
que promete continuar a ganhar importancia enquanto exportador energético para Portugal,
esta classificado como A3, representando um risco bastante aceitavel. E a Noruega, embora
ainda nio tenha um peso muito significativo nas importacoes de gas natural, ¢ classificada
como Al, representando um risco muito baixo, e sendo por isso, um fornecedor viavel de
Portugal, devendo haver, assim, uma maior aposta no desenvolvimento de relagdes com este
pais (COFACE, 2016). Portugal tem que “encarar a seguranca energética numa dupla pers-
petiva: por uma lado, econémica, isto ¢, reduzir a chantagem econémica dos fornecedores,
por exemplo, da Argélia ou da Nigéria a Portugal; e, por outro, estratégica, ou seja, de que
forma ¢é que os pafses consumidores se podem proteger contra eventuais turbuléncias em
regides produtoras, que podem envolver restricdes e disrupces de abastecimento (por
exemplo, a intensificacdo dos conflitos no delta do Niger)” (Leal, 2015, p. 57).

Uma outra direcdo para a diversificacdo da origem dos fornecimentos prende-se com
o aprofundar da integracdo dos mercados ibéricos, tanto da energia elétrica como do gas
natural, e o reforcar das interligacGes de eletricidade e gas no contexto europeu. O
Governo portugués defende que se devera, “no ambito do conjunto de projetos incluidos
no programa Connecting European Facility (CEF), promover a interligacdo da rede de gas
natural nos dois sentidos com Espanha ¢ desenvolver uma rede ibérica de ligacdo aos
portos recetores de GNL, designadamente Sines, e aos principais centros de consumo” e
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“concretizar um mercado grossista ibérico de gas natural (MIBGAS)” (Governo de Por-
tugal, 2015). E, neste sentido, importante a criacio de novas intetligacées com Espanha,
nomeadamente pata o transporte de gas natural e eletricidade, o que aproximara Portugal
e Espanha e, consequentemente abrira mais portas para o mercado Europeu.

Para além da diversificacio de fornecedores, a reducio da dependéncia do exterior
através da produgdo endogena, a eficiéncia energética e a sustentabilidade ambiental sao
também importantes linhas de for¢a de qualquer politica energética. Na mesma logica,
alguns dos principais objetivos de Portugal sdo, precisamente: (7) a redugio do saldo energé-
tico importador; (%) o cumprimento dos compromissos assumidos a nivel europeu ¢ no
ambito do protocolo de Quioto; () a promogio das energias renovaveis e do desenvolvi-
mento sustentavel. Todos estes objetivos estdo de acordo com os objetivos de politica ener-
gética da Unido Europeia que sio: (7) assegurar o funcionamento do mercado da energia; ()
assegurar a seguranca do aprovisionamento energético da Unido; (7) promover a eficiéncia
energética e as economias de energia, bem como o desenvolvimento de formas de energia
novas e renovaveis; (iv) promover a interconexao das redes de energia (Mellar, 2016).

Portugal tem vindo a desenvolver, desde 2008, uma politica energética que coloca
um forte énfase na eficiéncia energética e na promogao de energias renovaveis (IEA,
2016). “Nesse sentido, Portugal adotou uma série de medidas e programas de incentivo
com vista a promoc¢ao da eficiéncia energética e da reducio de emissoes de carbono,
propiciando o investimento “verde” no sector energético, sendo de assinalar as seguintes:

“I. A Estratégia Nacional para a Energia 2020 (ENE 2020), aprovada pela RCM n.°
29/2010, de 15 de Abril de 2010.

II. O Fundo de Eficiéncia Energética (FEE), criado pelo Decreto-Lei n.° 50/2010, de 20
de maio, que tem como objetivos incentivar as medidas do Plano Nacional de Agédo para
a Eficiéncia Energética (PNAEE).

III. O Fundo Portugués de Carbono — criado pelo Decreto-Lei n.° 71/2006, de 24 de
Margo que desenvolve a sua atividade em prol da limitagiao de emissées de carbono atra-
vés das seguintes linhas de agao: obtencao de créditos de emissao de gases com efeito de
estufa; apoio a projetos, em Portugal, que conduzam a uma redugido de emissdes de gases
com efeito de estufa, nas areas da eficiéncia energética e das energias renovaveis.

IV. A Reforma da Fiscalidade Verde, consagrada na Lei n.° 82-D/2014, de 31 de Dezem-
bro, que procede a alteracio, entre outros, de um conjunto de normas fiscais ambientais
no sector da energia e emissées” (GOMES, 2016, p. 21).

No que diz respeito a Estratégia Nacional para a Energia 2020, esta esta organizada
em cinco eixos principais: (1) Competitividade, Crescimento e Independéncia Energética
e Financeira; (2) Aposta nas Energias Renovaveis; (3) Promogao da Eficiéncia Energé-
tica; (4) Garantia de Seguranca de Abastecimento; (5) Sustentabilidade da Estratégia
Energética (Rodrigues, Leal e Ribeiro, 2011, p. 45).

Estes cinco eixos acompanham as linhas de for¢a da estratégia do Governo para a
Energia. Neste ambito, o Programa do XXI Governo Constitucional tem como objetivos
fomentar e promover o consumo de energias renovaveis; reformar o sector dos combus-
tiveis; promover a mobilidade sustentavel, aproveitar o potencial endégeno e reduzir a
dependéncia externa. O Governo defende ainda a eficiéncia energética como a maior
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prioridade da politica energética nacional. Como tal, considera-se de extrema importancia
atingir o objetivo de reduzir o consumo de energia em 25% em 2020 e 30% em 2030. Em
2014, Portugal foi o quarto pais da UE com o menor consumo de energia primario per
capita, (a produgdo doméstica representou 28% desse mesmo consumo) e foi o sétimo
pais com o menor consumo de energia final por habitante (DGEG, 2014). Para atingir
estes objetivos foram definidas estratégias como: (7) reduzir o peso do consumo de enet-
gia final no PIB, promovendo uma maior eficiéncia da Administragao Puablica, das empre-
sas e dos comportamentos individuais dos cidaddos; (#) estimular uma maior concorrén-
cia na comercializagao de eletricidade e gas, designadamente fomentando o aparecimento
de novos agentes econémicos ¢ de ofertas comerciais diferenciadas, inovadoras e ajusta-
das a diferentes tipos de consumo; (i) fomentar o desenvolvimento das redes elétricas
inteligentes (szzart grids) e assegurar, de forma gradual e progressiva, a instalacao de con-
tadores inteligentes (smart meters). Além disso, acredita-se ser essencial uma redugao dos
custos nos setores elétrico de gas natural e dos combustiveis, a nivel da producao, trans-
porte, distribui¢io e comercializagdo, que contribua para a reducao da fatura energética
nacional e dos consumidores domésticos e para o aumento da competitividade das
empresas. Define assim como medidas “reduzir em 30% os consumos de eletricidade (e
combustiveis) das atividades prosseguidas em cada ministério, designadamente as asso-
ciadas aos edificios, frotas e consumos intermédios” e “promover iniciativas de fue/ swi-
tehing, designadamente por parte de empresas produtoras de bens transacionaveis,
gerando assim poupangas de energia e aumentando a respetiva competitividade”. O
Governo reconhece que deve haver uma maior aposta na “investigacao cientifica aplicada
quanto a tecnologias limpas e novos métodos de producio de eletricidade a partir de
fontes renovaveis” e “na articulacdo entre a induastria e as instituicdes de I&D para a
producio de solu¢bes de armazenamento energético (Governo de Portugal, 2015).

O desenvolvimento da producio de recursos endégenos ¢ essencial para garantir a
seguranca energética e para tentar contrariar a forte dependéncia de importacdo de recut-
sos energéticos. Uma vez que Portugal ndo produz nem explora recursos foésseis, essa
aposta recai sobre as energias renovaveis. Portugal tem um territério rico em recursos
energéticos renovaveis, provenientes de tios, sol, vento, ondas e biomassa. O pafs tem
6timas condigGes para a exploracio desses mesmos recursos devido a elevada exposicio
solar ou a densidade da rede hidrografica, por exemplo. No ambito do protocolo de
Quioto para a diminuir a emissdo de gases com efeito de estufa e as politicas estabelecidas
pela Uniao Europeia para o combate as alteragGes climdticas ¢ importante e urgente para
Portugal diminuir a utilizagio de combustiveis fosseis e aumentar o consumo de energias
limpas e renovaveis. Existe por isso uma forte aposta de Portugal na construgao de par-
ques edlicos e barragens.

Em 2010, o Governo portugués estabeleceu como meta “reduzir a dependéncia energé-
tica do Pafs face ao exterior para 74 % em 2020, produzindo, nesta data, a partir de recursos
endoégenos, o equivalente a 60 milhdes de barris anuais de petréleo, com vista a progressiva
independéncia do Pais face aos combustiveis fosseis” (Assembleia da Republica, 2010). No
grafico 3 verifica-se que a dependéncia energética em Portugal tem vindo a diminuir, com
excecio do aumento em 2005, que se justifica por ter sido um ano de grandes secas, o que
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diminuiu a producio interna de energia hidrica e, consequentemente aumentou a dependén-
cia externa. Segundo os dados da Direcio-Geral de Energia e Geologia (DGEG), em 2014,
a dependéncia energética em Portugal era estimada em 72,4%, ocupando o nono lugar no
ranking dos paises da Unido Europeia com a maior dependéncia energética. Isto significa que
em quatro anos, Portugal conseguiu alcangar e superar o objetivo que tinha definido para
2020. Existiu uma reducio relativamente a 2013, que era estimada em 73,7% e que se deveu,
essencialmente, a redugdo do saldo importador de energia em 4%, consequéncia de um
aumento na producio de eletricidade proveniente de energias renovaveis (DGEG, 2014).

Grafico 3 — Evoluc¢ao da Dependéncia Energética de Portugal (%0)
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Outro objetivo estabelecido pelo Governo no ambito da Estratégia Nacional para a
Energia 2020 foi, precisamente, “deduzir em 25% o saldo importador energético com a
energia produzida a partir de fontes endégenas gerando uma reducio de importacoes de
2.000 milh&es de euros” (Assembleia da Republica, 2010). Em 2015, o saldo importador
de produtos energéticos cifrou-se em 3 693 milhdes de euros o que, face a 2014, repre-
sentou uma melhoria de 35,6% (em euros), tendo vindo a decrescer significativamente,
devido a uma maior aposta na producio endodgena (grafico 4). (DGEG, 2015).

Grafico 4 — Evolugdo do Saldo Importador de Produtos Energéticos
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Fonte: DGEG (2015).
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O desenvolvimento na producio e na diversificacdo de fontes de energia renovaveis
tem sido uma grande prioridade da politica energética portuguesa. A Diretiva 28/2009/
CE, do Patlamento Europeu e do Conselho, de 23 de abril de 2009, introduziu a obriga-
toriedade dos pafses membros da UE submeterem um plano de promogao da utilizacao
de energia proveniente de fontes renovaveis. O Plano Nacional de A¢do para as Energias
Renovaveis (PNAER), revisto e aprovado na Resolucdo de Conselho de Ministros
n.°20/2013, fixa objetivos nacionais para cada Estado-membro relativos 4 quota de enet-
gia proveniente de fontes de energia renovaveis (FER). No consumo final bruto de ener-
gia, o objetivo de Portugal ¢ atingir 31% proveniente de fontes renovaveis em 2020,
sendo que em 2014, as FER representaram 27%, o que significa que Portugal ja alcancou
87% da sua meta para 2020. No setor dos transportes (FER-T) o objetivo estd fixado em
10% para 2020, tendo Portugal conseguido 3,4% em 2014. No total do consumo de ele-
tricidade, as renovaveis representaram 52,1% (DGEG, 2014). “Comparando os resulta-
dos obtidos por Portugal com os restantes paises da UE-28, verificou-se que em 2014 em
termos da meta global de FER, Portugal registou a sétima melhor meta, 11,0 p.p. acima
da média da UE-28 (16,0%), o que demonstra a boa prestagiao de Portugal no ambito da
Diretiva das Renovaveis e o nivel de ambi¢ao no cumprimento das metas para 2020”
(DGEG, 2014). O grafico 5 indica que Portugal tem vindo a aumentar quase progressi-
vamente a incorporacio de energias renovaveis no consumo final bruto de energia ¢ esta
cada vez mais perto das metas acordadas.

Grafico 5 — Evolucio na Meta de Incorporacio de Renoviveis no Consumo Final
Bruto de Energia
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Fonte: DGEG (2014).
De acordo com o Programa do XXI Governo Constitucional, pretende-se alcangar
uma quota de no minimo 40% de fontes renovaveis no consumo final de energia até

2030. O Governo defende ainda que “é possivel tirar partido do nosso potencial renova-
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vel sem prejudicar a sustentabilidade financeira do sistema energético, nem a competiti-
vidade da economia, sobretudo se passarmos a encarar a energia verde como um produto
de exportagio” (Governo de Portugal, 2015).

Durante o més de maio Portugal esteve 107 horas a usar apenas energia renovavel
(solar, edlica e hidrica) para abastecer a rede elétrica do pafs (Observador, 2016). Dado
ser um sinal positivo do progresso no desenvolvimento da produgio de energias renova-
veis em Portugal, esta aposta ¢ muito importante a varios niveis. Primeiro pelo facto de
contribuir para a redu¢io da emissao de gases com efeito de estufa e por isso ter um
impacto ambiental muito positivo, mas também a nivel econémico uma vez que reduz a
necessidade de importacio e, consequentemente, poupanga na fatura de energia. Para tal,
¢ necessario continuar a apostar no desenvolvimento tecnolégico para produgio e
aumento da capacidade de armazenamento.

Em 2015, as fontes de energia renovavel contribufram com 48,2% do total da eletri-
cidade consumida em Portugal (Boletim das Energias Renovaveis, 2015). De Janeiro a
Agosto de 2016, as energias renovaveis representaram 64% da producio de eletricidade
nacional, sendo as principais fontes provenientes da energia hidrica e da edlica, com 36 e
22% respetivamente (Boletim das Energias Renovaveis, 2016). Apesar do forte investi-
mento nas energias renovaveis, os recursos fosseis continuam a ter um grande peso no
consumo final de energia. Verifica-se no grafico 6 que o petrdleo continua a representar
cerca de metade desse consumo, enquanto as renovaveis representam apenas 7% do
consumo final. Em 2014, os transportes foram o sector que mais consumiram energia,
com 36%, seguido da industria, com 31%, e do consumo doméstico, que ocupa 17% do
consumo de energia (grafico 7).

Grafico 6 — Consumo Total de Energia Final por Tipo de Fonte em 2014
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Grafico 7 — Consumo Total de Energia Final por Setor de Atividade em 2014
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3. A Importancia Estratégica de Portugal

“Portugal, pafs com uma posi¢io geografica privilegiada no Atlantico e com uma
extensa frente maritima, podera desempenhar um papel de alguma relevancia na estraté-
gia europeia de seguranca energética, contribuindo para a desejada diversificacdo das
fontes de abastecimento, e dessa forma adquirir centralidade no futuro referencial ener-
gético europeu de gas natural” (Viana, 2014, p. 10). Como foi anteriormente referido,
Portugal foi o primeiro pais a receber o shale gas americano. O shale gas é visto por muitos
como uma potencial alternativa ao gas russo, do qual a Unido Europeia tanto depende.
Para que Portugal possa vir a ter um papel importante na politica europeia de diversifica-
¢do dos fornecedores de recursos energéticos, ¢ imprescindivel uma aposta na criagio ¢
desenvolvimento de infraestruturas. “A posigao privilegiada de Portugal pode permitir
que através das interligaces atuais e projetadas com Espanha e Franga, a Peninsula Ibé-
rica se transforme numa plataforma giratéria dos fluxos energéticos da Europa, de forma
a diminuir a dependéncia da Russia e de fornecedores instaveis” (Fernandes, 2015, p. 95).
E por isso muito importante aprofundar as ligacdes com Espanha e solidificar o mercado
ibérico.

“Sendo que a identidade nacional é, em primeira instancia, europeia, lus6fona, ibero-
americana e atlantica, Portugal deve privilegiar nas suas relacoes externas a participacao
em organizagdes e foruns bilaterais e multilaterais desses espagos prioritarios de atuagao:
a Unido Europeia, a CPLP, os féruns de dialogo ibérico e ibero-americanos e a OTAN”
(Governo de Portugal, 2015). A boa relagio que existe entre Portugal e os paises de lin-
gua portuguesa revela-se muito importante para expandir o mercado portugués, tendo
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também em conta que Angola ¢ um dos principais fornecedores de Portugal. Mogambi-
que promete ser um dos principais paises exportadores de gas natural no futuro e a forte
relacdo que Portugal mantém pode ser muito vantajosa. Mais uma vez, essas vantagens
poderio ser utilizadas para estabelecer uma ligagdo entre os pafses de lingua portuguesa
e a Unido Europeia. “Neste ambito, ¢ de extrema pertinéncia reforgar a cooperagao com
os paises de lingua oficial portuguesa, seja em termos da nossa relacio bilateral, seja atra-
vés da CPLP, que importa dinamizar com mais investimento e iniciativa politica dos
diferentes governos” (Governo de Portugal, 2015).

A posicao geoestratégica de Portugal ¢ também importante para explorar as suas
potencialidades a nivel de producio de recursos. “Sé recentemente o poder politico
nacional reconheceu o elevado potencial que o territério nacional tem um termos de
recursos geologicos. No ambito dos recursos geoldgicos capazes de gerar energia, exis-
tentes ou potencialmente existentes, esta ¢ ainda uma area pouco explorada, onde é
necessario assumir politicas conducentes a concretizacio de projetos, de utilizacio de
recursos renovaveis e de prospecio, pesquisa e exploragiao de hidrocarbonetos para os
quais se tem vindo a revelar grande potencial em Portugal, em especial no deep offshore, isto
¢, na Plataforma Continental Portuguesa, entre os 200 e os 2000 metros de profundi-
dade.” (Rodrigues, Leal e Ribeiro, 2011, p. 40) Nesta légica, o mar revela um enorme
potencial estratégico. Cada vez mais as linhas de orientagio da politica portuguesa cen-
tram-se numa maior aposta da exploracio do mar, prova disso ¢ a intencgio e os esforgos
no sentido de aumentar o limite da plataforma continental, o que pode revelar o potencial
energético de Portugal e, consequentemente, contribuir para diminuir a sua dependéncia
externa. No entanto, ainda nao foram descobertas quantidades de petréleo que justifique
a sua extracao em condi¢cdes economicamente viaveis. Deve continuar a existir uma forte
promocao de pesquisa nesta area; claro que tudo isto implica uma excelente coordenacio
de areas como a politica, econémica, diplomatica, cientifica, tecnolégica e ambiental.
(Governo de Portugal, 2013).

4. Conclusao

A energia ¢ um elemento essencial para a estabilidade no desenvolvimento da eco-
nomia, da industria, dos servigos, da tecnologia, assim como para garantir a seguranga
interna. O risco de rutura no abastecimento colocaria em causa todo o funcionamento
do Estado e da sociedade, diminuindo a seguranc¢a nacional. E pela extrema importan-
cia dos recursos energéticos que, atualmente, a seguranca energética ¢ uma grande prio-
ridade na politica interna e externa dos Estados. Contemplando diferentes dimensdes,
as principais politicas energéticas passam pela diversificacdo de fontes energéticas e da
origem dos fornecedores, e pelo aumento da producio endégena. O grande objetivo de
muitas politicas energéticas, e especificamente, a politica energética nacional, ¢ a dimi-
nui¢do da dependéncia externa. O Conceito Estratégico de Defesa Nacional identifica
a dependéncia energética do exterior como uma das mais importantes vulnerabilidades
estratégicas de Portugal e, a grande parte das medidas adotadas visam atenuar essa vul-
nerabilidade.
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E possivel concluir que, 20 longo dos anos, Portugal tem feito um esforco no sentido
de diversificar os seus fornecedores. Ao nivel das importagGes de petréleo, Portugal tem
um leque diversificado de paises exportadores, ainda assim, o continente afticano e asia-
tico tém um enorme peso nessas importacoes, uma vez que Angola e Arabia Saudita sao
os principais fornecedores de petréleo. Relativamente ao gas natural, a sua entrada no
mercado portugués em 1997, revelou-se essencial para diversificar o mix energético
nacional. Além disso, o terminal de Sines permitiu a diversificacio das origens dos forne-
cimentos, deixando de se limitar apenas as importacoes através de gasodutos. Portugal foi
sempre muito dependente da Argélia e da Nigéria para importar gas natural, no entanto
tem vindo a diversificar bastante as origens das suas importa¢oes. Parte dos fornecedores
energéticos de Portugal sio paises com uma forte instabilidade politica e social e que
podem representar um risco para a seguranca energética nacional. O terrorismo na Nigé-
ria ou a pirataria no Golfo da Guiné podem ser uma ameaca. No entanto, apesar na ins-
tabilidade dos fornecedores, Portugal ndo tem sofrido com interrup¢des no seu abasteci-
mento. Novos mercados energéticos como o Catar e a Noruega, com gas natural, e os
Estados Unidos da América, com o shale gas, revelam-se potenciais fornecedores por
serem, a partida, pafses mais estaveis ¢ seguros e que, por isso, nao colocam em causa a
seguranca energética nacional. Assim, Portugal deve continuar a estabelecer relagoes no
sentido de diversificar os seus fornecedores, privilegiando as origens de menor tisco
associado, de forma a garantir a sua seguranga energética. Neste sentido, encontra-se
também a necessidade de aumentar a capacidade de reserva de energia de forma a garan-
tir a estabilidade em caso de interrupgao nos fornecimentos. No ambito de diversificacao
dos fornecedores existe também uma evidente necessidade de uma maior aposta na cons-
trucio de infraestruturas que liguem Portugal ao resto da Europa, através de Espanha, e
a importantes fornecedores de recursos energéticos, nomeadamente no norte de Africa.
Existe um grande interesse por parte de Portugal de consolidar o mercado energético
ibérico, o que pode trazer importantes oportunidades.

Portugal revela uma grande preocupagio com a sua seguranca energética, ¢ os prin-
cipais esforcos da politica energética nacional sdo no sentido de aumentar a producio
endogena e, consequentemente reduzir o saldo importador. A estratégia da Unido Euro-
peia para a energia estd muito presente em todas as estratégias portuguesas para a sua
seguranca energética. O nosso pafs formulou a sua politica energética em torno dos com-
promissos que tem com a Unido Europeia e com o Protocolo de Quioto. Por esse motivo,
as vertentes da sustentabilidade ambiental e da eficiéncia energética tém um grande peso
na formulagdo das estratégias, existindo uma forte aposta no desenvolvimento de ener-
gias renovaveis, no qual Portugal tem saido bem-sucedido, pois estas energias t¢ém cada
vez mais peso na produc¢do e no consumo, especialmente na eletricidade. Para além disso,
Portugal tem cumprido as metas a que se propOs e estd perto de alcancar alguns dos seus
objetivos energéticos. Em termos de meta europeia, em 2014, Portugal encontrava-se em
sétimo lugar dos 28 paises da UE. A aposta na producio de energias renovaveis ¢é bas-
tante importante para reforcar a seguranga no abastecimento, diversificar o wix energé-
tico e garantir a sustentabilidade. Apesar da forte aposta na produg¢io enddgena e no

IDN CADERNOS 169




desenvolvimento das fontes de energia renovaveis, os recursos fosseis, nomeadamente o
petroleo, continuam a ser a grande fonte de energia.

Portugal pode vit a ter uma importancia estratégica no cenario energético europeu
consideravel, em grande parte pelo facto de beneficiar da sua localiza¢do estratégica no
Atlantico, que lhe pode ser favoravel para ganhar estatuto enquanto b energético e ter
um papel fundamental na estratégia de diversificagdo de fornecedores da Unido Euro-
peia, nomeadamente através do shale gas ameticano. Aliado a isso, esta também o facto de
Portugal desenvolver muito boas relagdes com pafses de lingua portuguesa, nomeada-
mente com Angola, um importante exportador de petréleo, ou Mogambique, que pro-
mete no futuro ser um dos maiores exportadores de gas natural do mundo, o que pode
permitir a Portugal estabelecer a ponte entre os exportadores e a Unido Europeia.
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Acao Criminosa contra Navios no Século XXI:
A Migragio da Ameaca do Indico para o
Atlantico — da Interven¢ao Externa em
Aguas Internacionais a Ingeréncia em
Territorios Maritimos de Estados Soberanos
através da Possivel Contribui¢dao Nacional

Claudia Ramos Teles e Pedro Miguel Carvalho

1. Pirataria: Defini¢do de uma Velha Pratica

Aliteratura especializada apresenta algumas defini¢des de pirataria, embora nenhuma
destas se afigure consensual. Apesar de existirem anteriores abordagens relativas a este
fenémeno, a conceptualizagiao de referéncia e que mais se coaduna com a configuracao
moderna do mesmo € a expressa na Convengdao de Montego Bay (ONU, 1982).

Esta Convencio, assinada em 1982, entrou em vigor em 1984, sendo fulcral para o
desenvolvimento do Direito do Mar, pondo fim ao vacuo juridico que reinava até entdo
no que a criminalidade marftima diz respeito. Assim, no seu artigo 101.°, encontramos a
unica definigdo, no seio da ordem juridica internacional, de pirataria em alto mar:

a) “Todo o ato ilicito de violéncia ou de deten¢do ou todo o ato de depredagio cometi-
dos, para fins privados, pela tripulagio ou pelos passageiros de um navio ou de uma
aeronave privados, e dirigidos contra:
i. Um navio ou uma aeronave em alto mar ou pessoas ou bens a bordo dos mesmos;
ii. Um navio ou uma aeronave, pessoas ou bens em lugar nio submetido a jurisdigio
de algum Estado;
b) Todo o ato de participagio voluntaria na utilizagio de um navio ou de uma aeronave,
quando aquele que o pratica tenha conhecimento de factos que deem a esse navio ou a
essa aeronave o cardcter de navio ou aeronave pirata;
¢) Toda a a¢io que tenha por fim incitar ou ajudar intencionalmente a cometer um dos

atos enunciados na alinea a) ou b).”

Segundo esta definicao, todo o ato de pirataria maritima visa a obten¢ao de contra-
partidas monetarias para fins privados, nao sendo estas alcancadas apenas por intermédio
de pagamento por resgates de tripulagdes ou navios, podendo ser alcancadas também
através do roubo de bens materiais das tripulacoes, da carga transportada nas embarca-
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¢bes, bem como do seu combustivel e pelo potencial uso de navios capturados para levar
a cabo abordagens e atos criminosos contra outros. As a¢oes com vista a perpretacio do
ato criminoso sdo varias, contudo, qualquer que seja a tipologia de crime praticado, serve-
-se, normalmente, da inaptiddo juridica que os Estados apresentam face ao problema.
Este fenémeno goza dos beneficios cedidos por uma localizagio geografica favoravel e,
normalmente de um Estado fragilizado, por motivos de conflitos internos, onde a a¢do
legal dos 6rgios judiciais ndo ¢é executada adequadamente e/ou onde exista uma lideranca
permissiva a atos ilicitos (governos/autoridades corruptas), uma aceitagio cultural da
atividade e, talvez o ponto mais importante, recompensas tentadoras para os individuos
que executam a atividade criminosa.

Tendo em conta a Convengao da Organizacido das Nagdes Unidas (ONU) sobre o
Direito do Mar, por “pirataria” entende-se somente os ilicitos cometidos fora do mar
territorial!, sendo as restantes atividades ilicitas semelhantes, levadas a cabo nessa 4rea, e
de acordo com a Resolugio da International Maritime Organization (IMO) A.1025(26)?,
classificadas como ““assaltos 2 mao armada contra navios”, sendo a atividade do ambito
da criminalidade maritima que mais comummente se verifica no Atlantico Sul.

Intervencoes de outros atores que ndo os Estados onde se praticam este tipo de ili-
citos poderdo ser um ponto favoravel ao combate deste tipo de crime. Contudo, uma
imis¢ao que se perspetive no Golfo da Guiné (GdG) encontrard grande dificuldade na
acao legal dos intervenientes que poderao nela participar, por muitos dos atos de crimi-
nalidade em ambiente maritimo ocorrerem no mar territorial dos Estados daquela zona,
situagdo que importa ultrapassar através de conversagdes, acordos e outras medidas que
potenciem a cooperacio interestadual, para que uma futura atuagao de atores externos
possa ser bem-sucedida e cumpridora das regras ditadas pelo Direito Internacional.

2. Do Golfo de Aden ao Golfo da Guiné: Migragio do Fené6meno

O despertar medidtico sobre as abordagens hostis a navios no GdG sucede em 2012,
ano em que, pela primeira vez, se registaram mais ataques nesta regiao do que na zona do
Corno de Africa (United Press International, 2013). O escalar deste fenémeno, propicia,
em primeira instincia, o decalque das agGes tomadas na costa somali. Contudo, importa
ressalvar que apesar do método ser semelhante, a agdo criminosa no GdG difere no modus
operandi e no objetivo (ver quadro 1).

Da analise do quadro reitera-se a necessidade de se diferenciar a tipologia de crimes
praticados nas zonas acima descritas, pois se considerarmos os itens analisados (tipologia
de Estado, zona de atuacio, tipologia de crime, grau de violéncia e wodus operands), verifi-
camos que existem diferencas, o que nos pode levar a afirmar, numa primeira analise, que
a Unica semelhanca entre elas ¢ a pratica de uma atividade que o Direito conota como
ilegal.

1 Mar territotial: consiste numa drea maritima, sob soberania do Estado, que vai até as 12 milhas nauticas,
definidas a partir da linha de costa.

2 A resolucao A.1025(26), Cddigo de pratica para investigacio de crimes de pirataria e assaltos a mdio armada contra
navios, foi adotada pela Assembleia da IMO, em 2 de dezembro de 2009.
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Quadro 1 — As Diferencas da Atividade Criminosa em Ambiente Maritimo

Golfo de Aden Golfo da Guiné
Tipologia de Estado Estado Falhado Hstado Fragil
Zona de atuagio Aguas Internacionais Mar Territorial
Tipologia de crime Pirataria Assaltos a mao—.armada
contra navios
Grau de violéncia Reduzido® Elevado

Rapto de pessoas em troca | Assalto a cargueiros com a

Modus operandi

de resgates finalidade de obterem crude

As diferencas dos crimes no mar ocorridos nos dois espacos sao evidentes e concor-
rem para a diferenciacdo de abordagem que a Comunidade Internacional (CI) pode ence-
tar face a este fenomeno no GdG.

As duas primeiras categorias referentes a tipologia de Estado e zona de atuacio sao
efetivamente as limitativas de qualquer interven¢do externa, sem consentimento das
autoridades estatais daquela regido, pois sio estas que poderido permitir legalidade e legi-
timidade da mesma.

O facto de no GdG estarmos na presenca de Estados, maioritariamente frageis,
contribui para adensar e sublinhar os principios consagrados no Direito Internacional e
pelo paradigma vestefaliano. Estes reiteram a defesa da soberania estatal dentro do seu
territério e condenam legalmente qualquer ato de intervencio externa nesse dominio.

Por oposicio, no Golfo de Aden (GdA) encontravamos Estados frageis ou falhados,
sem estruturas politicas e juridicas capazes de garantir a seguranca dos seus cidadios, que
necessitavam de uma intervengio externa capaz de estabilizar a regiao.

Também a zona em que atuam os criminosos limita uma possfvel agiao externa, pois
apenas sera legal desenvolver uma a¢io em 4guas internacionais. No GdG, a maioria dos
ataques ocorre em 4guas territoriais, o que limita substancialmente a CI, no que a sua
atuacdo diz respeito. A legalidade da a¢do externa apenas se conseguira através da obten-
¢do de consentimento por partes dos Estados que se situam no GdG, podendo formar-se
assim uma espécie de coligacio. Uma intervencao como a Operagao Atalanta, no GdA foi
passivel de concretizacdo, pois o seu raio de acdo centrava-se em 4guas internacionais,
havendo por isso um beneplacito legal em redor da mesma.

No que toca a diferengas entre as agdes ocorridas nas duas margens do continente afti-
cano, importa ainda ressalvar que o método de atuacio difere, pois no GdG, os ataques
revestem-se de maior violéncia, havendo um superior registo de mortes, sendo o seu princi-
pal objetivo o saque de crude, vetificando-se por isso os assaltos a cargueiros e petroleiros.

3 Em 2012 nio houve qualquer registo de mortes da sequéncia de atividades piratas no Golfo de Aden,
enquanto no GdG se registaram cinco ocorréncias (United Press International, 2013).

4 Segundo Milena Sterio, professora associada do Cleveland-Marshall College of Law, o wodus gperandi dos
piratas oeste-africanos ¢ semelhante ao dos somalis, atacando com pequenas embarcages, tal como as
dificuldades de sobrevivéncia que os levam ao crime. A maior diferenca, adianta, ¢ que, enquanto os somalis
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De facto, a presenga de Estados frageis ao longo de toda a costa ocidental afticana,
aliada a pratica da atividade criminosa em 4guas territoriais, dificulta de sobremaneira
uma ag¢do concertada da CI, semelhante a desenvolvida na Somalia, através da Operagio
Atalanta (a titulo de exemplo).

Desta forma, ¢ necessario compreender nao s6 o conceito de Estado existente no GdG,
como discorrer sobre como se podera responder ao desafio da criminalidade maritima.

3. O Golfo da Guiné: Contornos Geograficos de um Epicentro
Estratégico

Os contornos geograficos do GdG sao descritos na literatura académica de forma
pouco consensual, tendo-se considerado para esta analise a vasta zona que vai do Senegal
a Angola. Contudo, de forma oficial e por se terem associado em torno dos problemas
respeitantes a um espago comum, costumam-se contemplar como integrantes daquela
regido os pafses que circundam a drea geografica que delimita efetivamente o golfo em
causa e constituem a Comissao do Golfo da Guiné: Angola, Camardes, Congo, Guiné
Equatorial, Gabdo, Nigéria, Republica Democratica do Congo ¢ Sio Tomé e Principe.
No espaco associado a este golfo, localizam-se ainda o Benim, a Costa do Marfim, a
Gambia, o Gana, a Guiné, a Guiné-Bissau, a Libéria, a Serra Leoa e o Togo.

Os tertitorios que constituem esta regido foram, durante o século XIX, alvo de dis-
putas imperialistas entre os paises do Ocidente, nomeadamente Inglaterra e Franca, que
criaram limites artificiais geradores de cisdes entre grupos étnicos. Estes conflitos foram
causadores de grande instabilidade interna, lancando os pafses agora af localizados num
clima de conflitos continuos.

A conflitualidade ¢ por isso uma constante nesta regido do globo, o que dificulta a
consolidagao dos Estados, que se mostram incapazes de ser soberanos dentro do seu
tertitorio. A existéncia de Estados fracos e/ou colapsados langou os paises ribeirinhos do
GdG numa coexisténcia violenta, marcada pela corrupeio e criminalidade.

Apesar da abundancia de recursos energéticos que a maioria destes paises detém,
neles predomina a desordem interna, encontrando-se neste espago geografico o exemplo
perfeito do “paradoxo da fartura”. Nesta regido estio sediados os maiores produtores de
petréleo da Aftica subsaatiana, Angola e Nigéria, que tém usufruido de elevados niveis
de desenvolvimento econémico, embora mantendo altas taxas de criminalidade, de roubo
de crude e do consequente financiamento de atividades de caracter ilicito, como agdes
terroristas ou trafico de droga.

A auséncia de um Estado soberano incapaz de aplicar os principios do rule of law nao
se confina apenas as fronteiras terrestres do préprio territério. A incapacidade estatal
estende-se também as 4guas territoriais®.

procuram raptar estrangeiros para exigir resgates, os piratas oeste-africanos parecem mais interessados na
carga, sobretudo petréleo, para vender no mercado negro, e sao mais propensos a exercer violéncia,
atuando de “forma mais brutal em relagio as tripulacbes”.

5 “Todo o Estado tem o direito de fixar a largura do seu mar territorial até um limite que ndo ultrapasse 12
milhas maritimas (...)” (ONU, 1982).

178 I SemiNARIO IDN Jovem




Figura 1 - Mapa do Golfo da Guiné

sk de Giesrruich

Fonte: Google Maps

O exponencial aumento da criminalidade maritima no Oceano Atlantico preocupa
poténcias como os Estados Unidos da América (EUA) e a Unido Europeia (UE), que tém
desencadeado agoes que visam diminuir a inseguran¢a maritima que se faz sentir ao largo
do GdG, para além dos Estados africanos, os mais diretamente afetados, visto que os
crimes sio levados a cabo nas suas costas.

A resolucio desta problematica ndo encontra uma resposta una e universal, havendo
por isso necessidade de envolver atores nacionais e internacionais na procura de uma
solu¢do. Portugal podera assumir um importante papel no desenvolvimento de uma
estratégia de seguranga maritima para esta regido, nao s por ter interesses estratégicos
em relagdo ao Atlantico, como também por ser um histérico conhecedor desta érea.
Podera caber ao pais, a0 se valer das vantagens como a proximidade linguistica que detém
face a outras nagbGes com interesses nesta regido, a sua afirmacio como condutor do
processo de securitizagdo desta zona do globo.
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4. O Conceito de Estado no GdG

A compreensio da tipologia de Estados existentes na area ¢ fundamental para des-
tringar a que mecanismos podera a CI recorrer para fazer face as ameagas que afetam essa
regiao.

A grande maioria dos paises que constituem o GdG, ndo assumem a tipologia de
Estados falhados ou colapsados®, mas sim de Estados frigeis. Estes tltimos “abrangem
uma multiplicidade de situa¢oes muito diversas e dificilmente comparaveis: desde paises
que possuem indices de desenvolvimento baixos e estruturas estatais fracas (como a
Nigéria ou Timor-Leste), paises que estio numa situagio de conflito (Sudao ou Republica
Democratica do Congo) ou de pés-conflito (Serra Leoa, Libéria), paises que tém uma
identidade nacional forte e capacidade de proje¢do regional mas sdo ainda incapazes de
satisfazer as necessidades basicas das populacdes (como Angola), paises que se negam a
cumptir os compromissos de seguranca e desenvolvimento para com 0s seus povos
(como o Zimbabué), até situacdes mais extremas em que se verifica um colapso das
estruturas estatais (como a Somalia)” (Ferreira, 2010).

No caso do GdG, verificamos que os pafses que o envolvem, por serem estrutural-
mente frageis, nio conseguem impor o valor da lei dentro das suas fronteiras. A maioria
deles esta focada nas problematicas de natureza continental terrestre, ndo sendo capazes
de projetar o seu poder nas suas aguas territoriais, o que tem desencadeado um exponen-
cial aumento da criminalidade maritima nesta regiao.

A Nigéria, um dos principais exportadores de petréleo para a Unido Europeia, ¢ um
dos grandes desestabilizadores da regido, por integrar no seu territorio o grupo terrorista,
Boko Haram, “cujas agdes se alastram aos pafses vizinhos e estdo ligadas a redes globais,
designadamente a Al-Qaeda no Magrebe Islamico, como a recente crise no Mali tem
vindo a ilustrar nitidamente” (Gomes, 2013). A par deste pais, surge a Guiné-Bissau, que
por assumir a tipologia de Estado colapsado, é palco privilegiado para o narcotrafico,
sendo conotado como o primeiro narco-Estado da Africa Ocidental.

A crise no Mali, que atingiu o seu pico em 2012, também contribui de forma deter-
minante para a galvanizacdo da instabilidade neste Golfo, pois os “international terrorist
groups have found sympathetic audiences in West Africa by linking global jibad to local injustices”
(International Peace Institute, 2014). A penetracao do fenémeno nesta regido coincide
com o aumento do crime internacional organizado, com os grupos insurgentes a utiliza-
rem as rotas tradicionais para traficar estupefacientes e pessoas entre os continentes afti-
cano e americano.

Apesar das nitidas diferencas entre os Estados do GdA (Estados falhados ou colap-
sados) e do GdG (Estados frageis), verificamos que existe uma relagdo direta entre fragi-

6 “Aqueles em que o poder formal nio existe, os 6rgaos de soberania e as institui¢cbes num determinado
territério que no passado ja possuiu os atributos tradicionais de um Estado, colapsaram, ou seja no caos
juridico, legislativo e administrativo, prevalece a lei do mais forte, surgindo ou subsistindo diversas formas
de organizacio social e comunitiria, que possuem capacidade de exercer a forca e conduzir operagoes
armadas, que competem entre si pelo controlo do territério e pelo acesso a recursos e que controlam e
exercem alguma forma de responsabilidade social sobre as populacées residentes” (Garcia, 2009, p. 6).
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lidade estatal, ou inexisténcia dessa esfera, e a criminalidade levada a cabo em ambiente
maritimo.

5. Poder Funcional: A Superagao das Pequenas Poténcias

“(...) Numa conjuntura em que a interdependéncia é a regra, e em que a
soberania (...) muda de conterido, parece mais viva do que antes a
reivindicagdo da igualdade efetiva dos Estados. (...) O elitismo baseado
10 poder efetivo ou no poder funcional, é que parece ser a regra

da comunidade internacional (...)".

Moreira (1993, p. 398)

Apesar das potencialidades atras referidas, Portugal apresenta varias fragilidades, das
quais se destacam a escassez de recursos financeiros, materiais e humanos, dificultadoras
da tomada de posicdo que defendemos, o que nio deixa de ser normal se considerarmos
o pais como pequeno, periférico e pobre nesses recursos.

Contudo, os pequenos e médios Estados podem almejar a ter um lugar de destaque
na cena internacional se, apesar da exiguidade de recursos ou dificuldades que nido sio
conhecidas pelas maiores poténcias, souberem valer-se das capacidades que os podem
valorizar, numa sociedade internacional onde, cada vez mais, todos tém uma palavra a
dizer (Moreira, 1995).

Atualmente assiste-se a uma expressao politica de liberdade moderna do Estado,
que atinge também os mais pequenos, e a capacidade destes serem um fator de mudan-
¢a em sede de organizacoes internacionais, ou no seio da sua area de interesse estraté-
gico.

Nio sendo este um trabalho sobre o poder dos Estados, importa-nos ainda assim ter
em conta a notabilidade da emergéncia da interdependéncia mundial e da preponderancia
do pequeno Estado enquanto detentor de poder funcional. Este fator pode fazer com
que Portugal adquira uma posicio realgavel, podendo aspirar a um lugar de evidéncia na
procura da seguranca maritima atlantica.

Alguns paises fazem valer-se dos seus recursos energéticos para atingirem este tipo
de poder, como alguns Estados do Golfo Pérsico, detentores de matéria petrolifera
essencial e procurada por todos os demais. Mas existem outros pontos de relevo que
podem fazer com que um pafs adquira vantagem sobre os outros, em determinada situa-
¢ao. Um posicionamento geografico favoravel, com minerais raros ou fontes de energia
importantes sao elementos indispensaveis ao funcionamento do sistema internacional e
que podem influencia-lo.

Assim, e servindo de ligacdo para o caso portugués, pensemos na influéncia que o
territério nacional teve enquanto Estado neutral na II Guerra Mundial, mas com um
papel importantissimo para a estratégia dos aliados devido a base das Lajes, enquanto
ponte entre os EUA e a Europa.

Um pequeno Estado pode entdo, em tempos de paz, exercer tanto o poder de per-
turbador da ordem estabelecida, como da neutralidade colaborante, ou de clamor mun-
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dial, bem como o poder do numero, o poder de santudrio, o poder de clandestinidade e
o poder funcional (Moreira, 2002), aquele que aqui interessa relevar.

Numa era de globaliza¢ido como a atual, menos potenciada pelo ambiente bélico, em
que se torna mais importante assegurar a sustentabilidade econémica do Estado, o poder
dos pequenos paises esbate-se com uma nova estratégia que deve ir muito mais além do
seu poder funcional inato. A concorréncia inerente e as relagbes econémicas cada vez
malis estreitas entre os Estados, aliadas ao surgimento de poténcias em todos os continen-
tes, fazem com que o pequeno Estado evite a vulgarizacio dos seus fatores de desequili-
bro na ordem internacional, adquirindo um potencial generalizado de tudo aquilo que
possa ser passivel de o elevar economicamente, ou noutro campo, como o de garante da
seguranca ¢ defesa de uma certa regido.

Neste sentido, o poder do pequeno Estado é muito mais evidente quanto maior for
o seu poder funcional. O exemplo alemio ¢ revelador desta logica, tratando-se de um pais
com uma populagio abaixo dos 100 milhGes de habitantes ¢ com um territorio relativa-
mente diminuto em relacio a outros Estados, ¢ uma das maiores poténcias mundiais pelo
seu Produto Interno Bruto.

Usamos este exemplo para demonstrar que as diferengas entre Estados tém vindo a
tornar-se menos relevantes ao longo do tempo. A inevitabilidade de comparagoes entre
fracos e fortes e a ambicdo destes em dominar mais territorio (Almeida, 1994), parece
estar a perder for¢a na atualidade, surgindo uma conjugacio de forgas centrada na econo-
mia e na tecnologia com a heranga natural do Estado baseado no seu territério e popula-
cao.

Polibio Valente de Almeida aborda esta mudanga de paradigma, caracterizando o
desejo de poder a partir do sentimento de frustracdo que o outro gera pelo que nao tem,
0 que no nosso caso podera ser potenciador de aliangas para a empreitada securitaria,
com os portugueses em destaque, no Golfo da Guiné. Esta natureza do Estado remete o
cidaddo para uma consciencializa¢io do papel do seu Estado o que, se for transmitido
corretamente e forma substanciada, fara com que os seus constituintes percebam a logica
de acdo, neste caso militar, fora do seu territorio.

As relagdes internacionais e a agao politica do Estado despersonalizam-se por via da
sua condicio de pequeno ou grande e a falta de motivacao territorial ou populacional que
caracteriza o nosso tempo leva a que os interesses de ambos se resumam ao desejo de nido
perder a influéncia e a¢o que tém.

Assiste-se hoje a uma mudanc¢a no mecanismo que faz a gestdo do sistema do Estado.
Serd agora mais facil ao pequeno Estado sobreviver a alguns niveis, porque a autonomi-
za¢do deste em muitos patamares tornou-se mais eficaz e descolada dos grandes blocos
da Guerra Fria. A poténcia aparente destes Estados nunca ¢, contudo, igual. A interacao
dos elementos mencionados acima ¢ que dita essa mesma influéncia e faz perceber até
que ponto ha caracteristicas de habilidade politica nesses territérios.

Em suma, para atingir o desiderato ambicionado, hd que garantir a capacidade natu-
ral de aproveitar essa(s) forga(s) como poder, chamando a si influéncia.
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Normalmente, a capacidade militar de um Estado ¢ uma das suas melhores expres-
soes de forca, mas tudo depende da forma como ¢ aplicada e da capacidade dos seus
adversarios. Ndo sendo esta a Gnica, ha que, para aproveitar as ditas forcas, principal-
mente quando ela no é numerosa, dotd-la de competéncias tais que quando a chamada
a atuar for feita, a participagdo seja o mais eficiente e eficaz possivel, uma vez que, nesta
a¢ao, a vertente militar serd a ferramenta operacionalizadora, bem como a representante
externa de todo o pafs na zona em que atuara.

6. Contribui¢cdo Nacional para a Resolug¢ido de um Problema de
Tendéncia Global

Com o agravamento do fenémeno da pirataria em aguas do Oceano Indico, o mundo
despertou para o problema, havendo necessidade de um esfor¢o multinacional” para
combater o flagelo que apoquentava todos os que navegavam nas normalmente calmas e
quentes aguas daquele oceano. A intervenc¢ao naval combinada com incidéncia especial
na area do GdA, em curso previsivelmente até 2016, teve sucesso e contribuiu para um
forte decréscimo deste tipo de atividade.

Contudo, a geopolitica mundial estd em constante muta¢ao, o que ajuda a replicacio
de fenémenos em areas dispares, o que acontece também com o fenémeno da criminali-
dade maritima, em crescendo na vertente ocidental do continente africano, que se afigura
perigoso, pois aproxima-se geograficamente de uma 4area nevralgica para os interesses
externos de Portugal.

O pals tem integrado, tendo estado no comando por mais de uma vez, iniciativas
militares levadas a cabo na zona otiental de Africa, contudo, a participacdo nacional,
através do empenhamento da Marinha, tem vindo a ser feito em areas geograficas que
nao correspondem exatamente aquelas até onde os nossos principais interesses estratégi-
cos se estendem (Governo de Portugal, 2013).

Face a migracao da pirataria para o flanco ocidental do continente africano, deverd o
pais empenhar os seus meios e recursos em missoes no Oceano Atlantico?

Segundo o anterior Ministro dos Negocios Estrangeiros, Rui Machete (2014), Portu-
gal “como pais atlantico, no pode estar alheio a0 que se passa nao apenas no norte, mas
também no centro e sul deste oceano”, porque “numa perspetiva alargada do GdG,
abrangendo nio s6 o golfo geografico mas também os Estados vizinhos diretamente
afetados pelo fenomeno de inseguranca maritima na regido, podem contar-se na zona
quatro pafses de lingua oficial portuguesa, parceiros fundamentais de Portugal”. Corro-

7 O combate 2 pirataria ¢ a0 crime em ambiente matitimo no Oceano Indico despontou a necessidade de
intervengio internacional, que fez surgir, sob a égide da Unido Europeia, a missio de Forca Naval da UE
na Somalia — Operagio Atalanta, desencadeada em dezembro de 2008 como resposta as Resoluces do
Conselho de Seguranca da ONU n.%s 1814, 1816, 1838, 1846, 1897 de 2008. No ambito da OTAN, foi
criada a Operacao Ocean Shield, que empenha meios navais e acronaves de patrulha maritima, que atuam em
cooperacao com outras Forcas Navais, Marinhas ¢ Guardas Costeiras dos Estados daquela regido. A par
destas organizagoes, varios paises participam, em defesa dos seus interesses, com meios navais na manu-
tengdo da seguranga maritima daquelas aguas, destacando-se a China que, pela primeira vez na sua histéria
moderna, enviou navios militares para apoiar uma missio em dguas além do Oceano Pacifico.
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borando da opinido do anterior governante, defendemos que o pais devera preparar-se
para os perigos que a instabilidade nestas aguas pode causar aos interesses nacionais e dos
seus parceiros mais proximos (europeus, africanos e sul-americanos). Por isso, deverio as
autoridades portuguesas estar conscientes dessa necessidade, como comprovam também
as recentes declaracoes do ultimo responsavel pela pasta da Defesa Nacional, José Pedro
Aguiar-Branco, através das quais indicou que, face aos “sinais preocupantes” que surgem,
“estamos atentos a realidade do GAG onde estdo a ressurgir sinais preocupantes de pira-
taria a merecerem uma prepara¢ao para poder ser acautelada uma missio da UE de vigi-
lancia e atuagio na area do combate a pirataria no GdG” (Aguiar-Branco, 2014).

Quadro 2 — Participacdo Nacional no Combate a Pirataria no Oceano Indico

Operagao Ambito Periodo Meios
Allied Protector | - OTAN ¢ i: ii?j de 2009 1 FraggzaFtri?foaing;mndo
Oxnian | oman | Josein BT Sl Comni
Atalanta EU 13 di z;;ick: ?:201 1 1 Fmggsanri?foaggTando
Ocean Shield OTAN 31 ;ed(fust(:l::)b;;) 2a 011 1 Fragata
Atalanta EU 21 266 (rlri:arir;acrli:o;(l) 1 1 Fragata
Atalanta U 6 de Sgiesf rdll: 2013 1 Fmgi:aFZri?foaggnmdo

Fonte: EMGFA.

Sendo o aumento da criminalidade nas dguas do Atlantico sul um facto ja compro-
vado e para que nio se corra o risco reforcado por Machete, que considerou que “ha seis
anos acorddmos demasiado tarde para o fenémeno da pirataria no GdA”, o que nos fez
“mobilizar enormes recursos para o combater, sé conseguindo reduzir efetivamente o
numero de incidentes nos anos mais recentes” (Machete, 2014), importa preparar um
método que possibilite intervir de forma a impedir uma escalada deste fenémeno.

Em defesa dos seus interesses nacionais, regionais e lusofonos, Portugal, podendo
ocupar um lugar de destaque na vertente da seguranga maritima europeia, bem como
nesta légica, no espago luséfono®, deverd empenhar as suas capacidades na prevencio da
inseguranca maritima, tendo seriamente de considerar uma intervencao, face a necessida-

des futuras que prometem a isso obrigar.

8  Dever-se-a dar enfoque a Estratégia da CPLP para os Oceanos, tornando-a util para a inclusiao da segu-
rang¢a maritima no espago luséfono que abrange também o Golfo da Guiné.
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Seguindo a légica de contribuinte para a seguranca internacional, assumida nas ulti-
mas décadas, o pafs tera de considerar as suas coordenadas geopoliticas, e centrar-se no
GdG, depois de “concluida com sucesso a participagdao portuguesa na missiao de combate
a pirataria no Indico”. Aproveitando a experiéncia adquirida, recentemente na costa
oriental de Africa, e tendo em conta que a prioridade passard a ser o GdG, regido onde
“a ameaga ¢ crescente”, o anterior ministro da Defesa, referiu que “para Portugal ¢ mais
importante concentrar esfor¢os de preparagio, exercicios de andlise no GdG porque ¢é
uma regiao que do ponto de vista estratégico ¢ prioritaria” (Aguiar-Branco, 2014).

Apesar de abordarmos um fenémeno que se desenrola em ambiente maritimo, as
diferencas com o que acontece na Africa oriental sio visiveis e importa estudar a tipolo-
gia de ameaca, de forma a poder ataca-la de maneira eficaz. No Atlantico os ataques a
navios tém aumentado, mas com uma metodologia assimétrica, que privilegia o roubo de
petroleo para posterior venda no mercado negro, em detrimento do rapto para obtencio
de resgate.

Para perceber melhor a dimensio do problema podemos comparar estes dados com
os que tém origem no Indico. Se nos reportarmos a costa leste de Africa, em 2013 foram
registados apenas 20 ataques de piratas a navios que cruzaram a area do GdA, menos 34
do que na area atlantica (Hilse e Riffel, 2014). Dois anos antes, em 2011, verificaram-se
cerca de 240 tentativas de ataques a embarcagSes mercantes no GdA, numero que
demonstra, inequivocamente, a menor capacidade dos grupos criminosos que propagam
a pirataria naquela zona. Estes podem estar, atualmente, a focar esfor¢os no Oceano
Atlantico, deixando para tras uma area, agora, fortemente protegida pelo empenho de
varios Estados mundiais, em a¢des como a Operagao Atalanta.

Apesar de parecer existir grande espanto com a atividade hostil contra navios na
costa ocidental africana, este fenémeno niao comegou ha pouco tempo, como defende
Tan Millen, diretor da Dryad Maritime, uma empresa especializada em seguranga e no
fator de risco em espagos maritimos: “acredito que os meios de comunicacdo e a comu-
nidade maritima tém dado mais atencdao ao GdG, ja que a pirataria na costa da Somalia
diminuiu. Contudo, este ¢ um fenémeno que ocorre hd muito.”

Segundo estatisticas da Agéncia da Organizagao das Nagdes Unidas (ONU) contra a
criminalidade e trafico de estupefacientes (UNODC, s. d.), o numero de ataques a navios
na costa ocidental africana ¢ constante desde 2011. Porém a atencao sobre a area cresce
devido ao facto de se registarem nestas aguas agdes cada vez mais numerosas e revestidas
de maior planeamento e agressividade.

No ano de 2014, registaram-se 26 confrontos entre atacantes ¢ as forcas de segu-
ranga, nimero mais elevado do que em qualquer outra regido do globo. Uma das a¢bes
resultou em centenas de feridos e num morto. Desde 1995, morreram ao todo 46 tripu-
lantes vitimas deste tipo criminalidade.

Sobre esse assunto, Millen assinala que “ha uma infraestrutura criminosa muito bem
desenvolvida na Nigéria e na regido do Delta do Niger. Os roubos sao feitos também em
terra, nao s6 de produtos brutos como também de refinados, atividades que se estendem
as areas maritimas. Por isso, os navios petroleiros sao redirecionados” (Hilse e Riffel, 2014).
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Para os interesses sedeados em Lisboa, as contas podem ser feitas de forma relati-
vamente simples: o Atlantico Sul tem prioridade em relagio ao Oceano Indico e Mar
Mediterraneo. Cerca de 70% do volume de trocas comerciais de Portugal ¢ intracomu-
nitario, sendo que os principais parceiros nio Europeus (Angola, EUA, Nigéria ¢ Bra-
sil) estdo situados no Atlantico e apenas uma pequena percentagem de Estados, da qual
se destacam a China e a Coreia do Sul, perfazem o nosso comércio com a Asia e Ocea-
nia. Do ponto de vista estratégico, as maiores comunidades de emigrantes e nucleos de
intercambio cultural estao também localizados na orla Atlantica, bem como a maior
parte dos nossos compromissos diplomaticos (CPLP, acordos UE-Africa, Mercosul) e
dependéncias estratégicas — nomeadamente assegurar a dissuasao convencional, face a
problemas nas nossas aguas territoriais e préximas e dar provas de capacidades de
dominio do teatro maritimo, por forma a legitimar a reivindicacdo nacional de expan-
sao da ZEE’.

Face ao analisado, defendemos que Portugal deveria, a breve trecho, centrar o seu
enfoque expediciondrio maritimo no Atlantico sul e, nao podendo ter uma participacao
permanente nesta area, hipoteticamente cooperar com a Missdo Francesa Corymbe’ que
mantém uma presenca militar permanente nesta regido. Outra opgao passa pela apresen-
tacdo da proposta junto dos parceiros europeus, para criagdo de uma operacio capaz de
envolver toda a UE, de forma a empenhar meios navais (e apoio em terra) na zona, de
forma a ter-se, com custos e empenhamentos repartidos, os interesses europeus constan-
temente protegidos pelos seus, aproveitando-se para impor a comunidade como um ator
de referéncia na seguranca marftima internacional.

Uma participacio nacional neste ambito, poderia passar pelo envio de uma fragata
para vigilancia e intervencao ou, se coordenado com a Marinha Francesa (ou outras com
interesse na area), o envio de uma aeronave de patrulha e vigilancia maritima, P-3 Orion,
operando, possivelmente, a partir de Sio Tomé e Principe. Ao mesmo tempo, vislumbra-
se a oportunidade para os submarinos da Armada adquiritem experiéncia no mesmo tipo
de missao.

Para defendermos esta participacio, que podera ser benéfica para os interesses estra-
tégicos nacionais ¢ ainda permitir o estreitamento de lagos com Estados luséfonos, com

9 Segundo as convencdes internacionais, o “Mar Territorial” estende-se até as 12 milhas, em que o Estado
possui jurisdi¢io absoluta, seguindo-se a Zona Econémica Exclusiva (ZEE), que se prolonga até as 200
milhas e, por fim, a Plataforma Continental, até as 350 milhas. Caso a extensio seja aprovada pela ONU, a
area da plataforma continental portuguesa sera alargada mais de dois milhoes de quilémetros quadrados,
passando o pafs a ficar com a 11.* drea mais extensa a nivel mundial, e a terceira da Europa. A drea imersa
sob jurisdicio nacional, que era quase 18 vezes superior a area emetsa, passara assim a ser cerca de 42 vezes
supetior. I expectavel uma decisio sobre o processo de extensio da plataforma continental em 2017 ou
2018, tendo o pedido do governo portugués chegado a ONU em 2009.

10 A Operagao Corymbe cifra-se numa constante presenca naval francesa na zona do Golfo da Guiné, com o
objetivo estratégico de cimentar as relagoes militares e diplomaticas, em particular com os paises francéfo-
nos ali situados. Esta acdo continua remonta a 1990 e faz com que a Fran¢a mantenha navios em operacoes
nessa zona. A sua influéncia na maior parte dos paises locais, permite-lhe ser um ator fundamental e vir a
desempenhar o papel charneira de qualquer intervencio concertada na area.
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os quais j4 cooperamos no setor da Defesa'!, baseamo-nos em vétios pressupostos, dos
quais se destaca a ampla experiéncia no Atlantico sul. A proximidade cultural com paises
da costa africana, as respetivas relacoes diplomaticas, solidamente estabelecidas, bem
como os variados parceiros — sobretudo luséfonos como Sao Tomé e Principe ou Cabo
Verde — com potencial para auxiliar a logfstica da projecdo de forgas sao fatores justifica-
tivos desta opcdo. Acresce ainda mencionar a possibilidade de afirmacio da presenga
portuguesa na regiio e subsequente contribui¢io para a cooperacio militar e/ou treino
de forcas locais'.

Em suma, a afirmag¢ao portuguesa como um interveniente de peso no Atlantico Sul
esta fortemente alicergada e podera constituir-se como uma real possibilidade.

Uma solucio deste género, que carecera sempre de aval politico, ganha maior urgén-
cia num momento em que as principais poténcias regionais da orla atlantica demonstram
diminuto intetesse e/ou capacidade em intervir: a Nigéria aparenta dinamicas idiossin-
craticas internas que poderdao mesmo estar a potenciar o crime organizado transnacional
na regiao, Angola e Brasil tém de facto algo a ganhar com ameagas a exportagao petroli-
fera por parte de competidores e os EUA nao s6 passam por dificuldades financeiras, que
limitam as a¢oes externas de defesa, como exercem limitada influéncia na regiao e pos-
suem limitados conhecimentos sobre a mesma'®.

O contexto geoestratégico ¢ favoravel a possivel nova gesta atlantica que pode vir a
ser levada a cabo pelos portugueses e, perante dificuldades financeiras proprias, Portugal
deve equacionar as ameagas no Atlantico sul como uma oportunidade para o exercicio de
vantagens competitivas nacionais que se poderao tornar, a médio prazo, um investimento
rentavel, nao deixando os interesses nacionais na mao de terceiros.

7. Possivel Intervengiao Nacional no GdG: Vantagens e Desvan-
tagens

Na sequéncia do que apresentamos, propomo-nos elaborar uma analise das vanta-
gens e desvantagens que poderdo advir de uma prestagdo nacional, combinada ou inde-
pendente, em aguas do Atlantico Sul.

11 No ambito da Coopera¢io Técnico-Militar (CTM), levada a cabo pelos trés Ramos das Forcas Armadas,
coordenada pela Dire¢ao-Geral de Politica de Defesa Nacional do Ministério da Defesa Nacional.

12 Exemplo de atividade a serem levadas a cabo, neste ambito ¢é a Iniciativa “Mar Aberto 2014”, em desenvol-
vimento, que visa o aprofundamento da cooperagio bilateral junto de paises membros da CPLP. A missao
complementa, através de diversas acoes no mar e em terra, as atividades no quadro da CTM entre Portugal
e, este ano, Cabo Verde, Sao Tomé e Principe e Angola, que tem como objetivo a assisténcia médico-
-sanitdtia, o apoio técnico as comunidades piscatdrias e a beneficiacio de infraestruturas de ensino, para
além do treino e adestramento das forcas militares dos pafses em que ird passar o NRP Bartolomen Dias,
navio novamente destacado para esta missao em 2015.

13 Face ao alinhamento da maioria dos paises africanos (quase todos saidos de processos de independéncia
entre as décadas de 1960 e 1970), com a ex-Unido Soviética, os EUA encontram, ainda hoje, dificuldades
em aproximar-se de varios Estados africanos. Através de tentativas diplomaticas varias, Washington tenta
junto de aliados como Portugal, estabelecer pontes que facilitem a sua inser¢io em Africa.
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Recorrendo a analise SIWOT, conseguimos identificar e sistematizar as forgas, fra-
quezas, oportunidades e ameagas, associadas ao desenvolvimento de uma estratégia pot-
tuguesa para a seguranca maritima no Golfo da Guiné.

Figura 2 — Analise SWOT

= Falta de recursos
financeiros;

+ Ausénciade uma
estratégia maritima
vocacionada para o

Atlantico

= Lingua portuguesa,
= Know-How maritimo;

= Proximidade gecgrifica
do Atlantico

= Aprovagioda isseminacio do poder
Estratégia Maritima errdatico na costa
Europaia ocidental africana;

Parda de vantagam
comparativa face &
crescente afirmacio do
Brasil em Africa

_J

Fonte: elaboracio dos autores.

O posicionamento geografico de Portugal impele-o para mar, havendo um intrin-
seco designio para o desenvolvimento de postulados que corporizem a doutrinacio de
uma estratégia maritima para o Oceano Atlantico, capaz de se afirmar através do &now-
how da Marinha, fruto da sua robusta e longa experiéncia expedicionaria, bem como o
fato de existir uma multiplicidade de Estados costeiros neste espago geografico que pat-
tilham a lingua portuguesa (PALOP).

Portugal podera ainda usuftruir da aprovagao da Estratégia de Seguranca Maritima da
Unido Europeia, onde se sublinha a necessidade de todos os Estados, sobretudo os cos-
teiros, apostarem fortemente no desenvolvimento de estratégias conjuntas para comba-
terem as ameagas a seguran¢a maritima. Desta forma e fazendo uso das vantagens com-
parativas, identificadas como “for¢as”, o pais tem a oportunidade de encabecar um
projeto europeu de combate as irregularidades criminosas cometidas no mar, obstando o
avango de poténcias como o Brasil, que também partilham do idioma portugués e que
nesta 6tica podem surgir como for¢a oponente, embora possa tornar-se um aliado, tal
como os restantes parceiros luséfonos, recorrendo-se a um incremento do uso da Estra-
tégia da CPLP para os Oceanos, dotando-a de uma vertente que permita a garantia da
seguranca maritima, em dguas de interesse para muitos dos membros da comunidade que
fala a lingua de Camoes.
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A rapida dissemina¢do do poder erratico, constitui uma ameaca ao Estado vestefa-
liano, modelo aplicado na maioria dos paises ocidentais, uma vez que pde em frisco o
monopolio da violéncia por parte do Estado e despoleta a criacdo de grupos terroristas
que atuam a margem da lei e desenvolvem atividades ilegais, como o trafico de droga, que
serve como meio de financiamento da sua atividade, podendo ser exportadas para terri-
torios europeus, abalando os principios da seguranca coletiva.

Embora se identifique como uma potencial fraqueza a auséncia de uma estratégia
nacional para o Atlantico, que defenda o interesse do pais, o foco mediatico sobre o GdG
em conjunto com o reconhecimento europeu da necessidade de uma estratégia maritima
comum, sao, sem duvida uma janela de oportunidade para Portugal se afirmar no seio do
continente e, consequentemente, na cena mundial.

De forma a garantir o desiderato plasmado, defendemos que as seguintes atividades
poderio vir a ser um forte incremento a participacio nacional na tentativa de manter a
seguranc¢a maritima no Atlantico sul:

* Criacao de uma capacidade de resposta da UE, a luz da Operagio Atalanta, para

apoiar o incremento da seguran¢a maritima no GdG, concertada com os Estados e
organizacoes regionais;

Desenvolvimento anual da [niciativa Mar Aberto, tal como ocorrido nos dltimos trés
anos, podendo a presenca naval portuguesa na zona do GdG ser ampliada em
tempo;

Inser¢do nas atividades do ambito da Cooperaciao Técnico-Militar de assessorias,

junto da ctpula das autoridades responsaveis pela seguranca maritima dos paises
lus6fonos, para apoio a criagao de estratégias e mecanismos de combate a crimina-
lidade maritima;

Incremento do apoio no ambito do Conhecimento Situacional Maritimo, poten-
ciando as capacidades nacionais nesta area, de forma a adquirir informacio das
atividades levadas a cabo numa 4rea de interesse estratégico patra o pafs;

Manutencio da presenca em exercicios navais em 4guas do Atlantico sul, como os
da série Express (Obangame ¢ Sabaran), organizados pela Marinha norte-americana;

Apoio a aquisi¢io de meios navais pelos paises do GdG, essenciais para operar no
mar, através da apresenta¢io da capacidade de construcio naval portuguesa, poten-
ciando a industria nacional, que se devera mostrar competitiva e criar projetos, que
embora lucrativos, deverao ter em conta os possiveis constrangimentos econémi-
cos daqueles Estados e a importancia de se apresentarem competitivos face a con-
corréncia;

Aproximagcio as autoridades da Guiné-Equatorial, aproveitando a sua integracdo na
CPLP, de forma a estreitar lacos com um pais que se encontra situado no epicentro
da 4rea em causa;

Usufruir da existéncia de uma Estratégia da CPLP para os Oceanos, potenciando a
sua possivel vertente de defesa, para desenvolver capacidades que juntem os paises
da comunidade em torno de um objetivo securitirio, que pode passar pela partici-
pagdo em exercicios ou operacoes combinadas, principalmente entre as marinhas
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brasileira e portuguesa (dada a sua maior capacidade operacional), a desenvolve-
rem-se em 4guas de Estados parceiros, capazes de aumentar o “policiamento” de
espacos matitimos de interesse de ambas as partes.

8. Conclusodes

Face ao analisado ao longo do presente artigo, parece-nos pertinente que a defesa
antecipada da Europa ¢ a garantia dos interesses econdmicos, estratégicos e luséfonos do
pais possam passar pela participagio nacional numa missao maritima, com ramificagoes
em terra. Esta acdo, a ser aplicada, podera ir evoluindo gradualmente, iniciando-se com a
manutencao das atividades atlanticas ja em curso, tentando que as mesmas atinjam mais
recursos, fisicos e humanos, de modo a que a presenca de Portugal, através da sua Mari-
nha, seja mais frequente e prolongada numa area onde chegamos, pela primeira vez, ha
varios séculos.

O papel ancestral que Portugal tem na area do Atlantico sul permite-lhe gozar de
uma experiéncia inigualavel que podera servir, assim queiram aqueles que lideram o pafs,
de mote ao incremento da seguranga maritima naquela zona. Esta a¢do que deverd contar
com outros intervenientes poderd ser encabegada pelo ator que melhores condi¢oes
patece ter para tal, assegurando assim a defesa de muitos dos seus interesses estratégicos,
40 Mesmo tempo que participa em mais uma agao que tende a atribuir maior seguranga a
um mundo tdo necessitado dela. Esse ator é Portugal e o seu designio maritimo impele-o
para essa agao.
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Painel 5
MIGRAQOES E SEGURANCA






Migragao e Seguranga: O Caso Portugués

Daniela Rodrigues, Gongalo de Oliveira e Pavlo Sopilkov

Introducgao

“Neste século XXI, os migrantes precisam da Enropa, mas a Europa também precisa deles. Uma
Europa fechada seria mais egoista, mais pobre, mais fraca e mais velha. Uma Europa aberta serd

»

uma Buropa mais justa, mais rica, mais forte ¢ mais jovem, desde que saiba gerir bem as migragies”.

Kofi Annan (2004)

Esta declaragio foi feita pelo anterior Secretario-geral da ONU em 2004. Semelhante
discurso pode ser ouvido ainda em 2016, mediatizado cada vez mais, dada a agonizante
situaggo dos refugiados.

O fluxo migratério pode, de facto, dinamizar a Europa como um todo; contudo, se
a abertura pode beneficiar o continente, cada pais enfrentara obsticulos e beneficiard de
formas distintas. Como é que Portugal ira enfrentar esta realidade que, embora nzo seja
nova, traz a cada dia novos desafios? Tornar-se-4 um pafs mais justo, mais rico, mais forte
e mais jovem?

A migracao ¢ um fenémeno humano antiquissimo, responsavel pela propria distri-
buicdo da humanidade pelos continentes a partir do seu berco africano. A tendéncia
migratéria no inicio do século XXI ¢ de clara expansdo em termos absolutos, e apresenta
uma configuracio diferente das migracGes anteriores.

O presente trabalho ira tentar compreender as caracteristicas destes novos fenome-
nos migratorios a nivel nacional, analisando quem nos procura, quem nos deixa, quais as
suas motivagoes, € quais 0s impactos que a migracdo causa quer nos individuos ou comu-
nidades que procuram estabelecer-se, quer nas comunidades ja estabelecidas.

Ira também fazer um levantamento de eventuais impactos a nivel securitario e impac-
tos politicos, que possam afetar diretamente as liberdades e direitos que tomamos como
axiomaticas, e cuja defesa é uma necessidade premente.

1 Centro Regional de Informagio das Na¢bes Unidas (2004).
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1. A Migragao em Portugal
1.1. A Migragédo Legal

“Os portugueses sentem os beneficios da imigragio, nao sé no plano econdmico, mas também na expansao
da diversidade, gualificagoes, ambiente de tolerancia, abertura ao mundo e maior cosmopolitismo”
(Plano Estratégico para as Migragoes 2015-2020).

A imigracdo com destino a Portugal é de grande importancia tanto para o anterior
executivo, demonstrado pelo Plano Hstratégico para as Migracoes 2015-2020 (PEM)
(Presidéncia do Conselho de Ministros, 2015), como para o atual, provado pelo Programa
do XXI Governo Constitucional (PG) (Governo de Portugal, 2015), dado que ¢ uma
realidade que, se bem gerida, pode trazer grandes beneficios a Portugal. Em primeiro
lugar, e de conhecimento ubiquo, ¢ facto que as migracoes sao uma das ferramentas ao
nosso dispor para combater o envelhecimento populacional e a deflacio demografica. Os
principais beneficios econémicos serdo debatidos adiante mais detalhadamente; no
entanto, “existe um quase consenso universal na academia de que a imigracdo ¢ mais
benéfica que prejudicial” (Migration Policy Institute, 2016b). Os imigrantes vém assim
contribuir para fortalecer a economia nacional, evitando o empobrecimento do Pais, bem
como os problemas decorrentes desse empobrecimento.

O reverso da medalha sao os problemas que uma grande massa humana de origens e
culturas diferentes pode trazer. Na Europa comeca a ser desenhado um ressurgimento de
nacionalismos excludentes, que rejeitam politicas de acolhimento de imigrantes. Focar-nos-
-emos agora nos problemas que podem decorrer devido a fenémenos migratérios, segundo
a tipologia de Weiner, presente no trabalho de Teresa Ferreira Rodrigues (2010, p. 306).

Figura 1 — Categorizacio das Ameacas Colocadas por Fenémenos Migratérios

AMEAGAS

Para as relages entre pais de origem e de destino (sobretudo quando
se opdem ao regime do pais de origem)

Politica ou de risco para a seguranga do pafs de destino

Refugiados e |Para a cultura dominante e identidade no pais de destino

Migrantes : L P . -
Problema social e econémico para o pais de destino (pressio nos
sistemas)

Manipulagio contra o pais de origem por parte do pais ou sociedade
de destino

Pressido do sistema econdémico e protecgdo social

Imigrantes Alimentam mafias dedicadas ao trifico de seres humanos

Tlegais N - o
<8 RelagBes complexas sul-norte, dada a sua origem, maiotitariamente de
zonas politicamente instaveis
Circulagio de informagio de grupos ideolégicos, que mobilizam
massas (grupos excluidos econémica e socialmente, segunda e terceira
Terroristas geracoes de imigrantes)

Dificuldade de controlar a circulagio de pessoas suspeitas

Fonte: Rodrigues (2010, p. 36).
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No relatorio Understanding and Addressing Public Anxiety about Immigration (Migration
Policy Institute, 2016b), elaborado pelo Migration Policy Institute, ¢ argumentado que a

ansiedade das populacGes nativas se deve principalmente a cinco fatores:

D

2)

3)

4)

5)

Fluxos migratorios que excedem a capacidade de um pafs a gerir de forma orde-
nada.

O relatério argumenta que o fator mais relevante para o aumento da ansiedade da
populagio residente nio ¢ a quantidade de migrantes per sz, mas sim se o fluxo de
imigrantes ¢, ou aparenta ser, impossivel de gerir de forma ordeira.
Preocupagdes de que os imigrantes irdo competir com a populagio residente por
recursos economicos €scassos.

Este topico aponta para a conhecida narrativa popular de que os imigrantes vém
“roubar” os trabalhos que poderiam ser feitos por cidaddos nacionais. Receiam
que as suas caracteristicas (possivel desconhecimento da lingua, ou falta de redes
de apoio familiares, etc.) venham adicionar pressio aos sistemas de seguranca
social, sendo um fardo para o erario publico, realidade sentida principalmente a
nivel local (Migration Policy Institute, 2016b).

Percecio de que os migrantes irdo diluir os valores ou identidade da comunidade
para onde migram.

Este ponto debruca-se sobre a ideia de que os imigrantes irdo estabelecer uma
comunidade segregada, sem se integrarem, mantendo valores e ideias que podem
ser diferentes ou até mesmo contraditérios dos valores e ideias da sociedade rece-
tora. O efeito ¢ exacerbado se as diferencas entre a popula¢ao imigrante e a nativa
forem visiveis (particularmente diferencas religiosas).

Atos de terrorismo ou crime perpetrados por elementos da comunidade migrante.
Refere como atos de terrorismo ou crime realizados por elementos de comunida-
des imigrantes (ou seus descendentes) vém, por propriedade transitiva, afetar e
manchar, aos olhos da sociedade recetora, a totalidade dos membros dessas
comunidades.

A falta de confianca da populacio na capacidade dos governantes em executar
uma politica migratoria de forma bem-sucedida.

Prende-se com a falta de confianga nas elites, dada a impressio de que estas nio
sao capazes ou tém intenc¢ao de resolver este problema.

Como proposta de gestao do fenémeno migratorio, o artigo propde:

D

2)

Tratar a imigracao como fundacional da identidade nacional, ao invés de ser uma
conjuntura recente.

Privilegiar narrativas que facilitam a inclusio do “outro”, como pertencente a
“nds”, minimiza atritos entre as comunidades.

Auxiliar as comunidades migrantes (quer os recém-chegados, quer os descenden-
tes) para que possam alcancar sucesso, mas nunca de forma a que a comunidade
nativa sinta que estd a ficar para tras.

Este ¢ um tépico de suma importancia, porque a reacdo das comunidades estabe-

lecidas ao fendémeno da imigra¢ao ¢ crucial no longo prazo: uma politica migrat6-
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ria exemplarmente planeada falhara caso a populagio ja presente num pafs ostra-
cizar elementos oriundos de outras origens. Ha que esvaziar a perce¢do de que
cidadios que esperam garantias do Estado social estdo a ser preteridos em relacdo
a novos elementos na sociedade, que ainda ndo contribuiram materialmente para
o Estado social.

3) Fazer a populagdo sentir que as suas preocupagdes sao ouvidas. Os dirigentes
politicos tém de reconhecer e engajarem abertamente as preocupagoes das popu-
lagbes, sob risco de as alienarem para um assunto onde a sua cooperagao ¢ essen-
cial. Dispensar posi¢des a priori, ou rotula-las com uma conotagao negativa, into-
lerante ou xenéfoba s6 contribui para extremar e entrincheirar posi¢oes.

4) Assumir uma politica intermédia entre a acomodacio, a adaptacio e a restricao.
Se assumirmos como resposta extremada da populacio nativa o aumento da
xenofobia, a ostracizacio e como resposta extremada da populacio imigrante a
sua consciente e volitiva segregacdo, somos levados a seguinte conclusdo: a poli-
tica que reduz a0 minimo estes fenémenos é uma politica que esta consciente dos
recursos disponiveis e sabe reparti-los pelas comunidades, que tém assumida-
mente necessidades e contributos diferentes a dar, de forma a que nenhuma jul-
gue que a outra tem uma posi¢ao favorecida.

A estas propostas, julgamos util acrescentar outra, oriunda de um outro artigo da
mesma organizacao, intitulado Managing religions difference in North America and
Europe in an era of mass migration (Migration Policy Institute, 2016a);

5) Dar oportunidade a populagao imigrante para demonstrar que estdo comprome-
tidas em respeitar os valores e instituicGes da sociedade recetora.

Com estes conceitos operacionais bem alicercados, podemos agora estudar e ana-
lisar mais detalhadamente o caso de Portugal, a nivel demografico e de politicas.

Existem aproximadamente 388.731 imigrantes a residir em Portugal. As nacionalida-
des mais representativas e significantes sao, por ordem decrescente: a brasileira (21%), a
cabo-verdiana (10%), a ucraniana (9%), a romena (8%), a chinesa (5%), a angolana (5%),
a britanica (4%), a bissau-guineense (4%), a espanhola (3%) ¢ a sdo-tomense (2%) (Ser-
vico de Estrangeiros e Fronteiras, 2015). Como aproximadamente 43% da populagio
migrante residente em Portugal ¢ originaria de paises da CPLP, o seu processo de integra-
¢ao ¢ facilitado devido as afinidades linguisticas e culturais que unem estas nacionalidades
a nossa. HEsse aspeto, aliado a reduzida quantidade de imigrantes no total, que estdo em
linha com a capacidade de Portugal os receber, sdo possiveis explicacdes para o facto de
nao existirem fenémenos de segregacio, ou de partidos e movimentos xenofébicos de
relevo.

Portugal ¢ reconhecido como um caso de sucesso, conseguindo empreender, no
PEM, um esforco consideravel no que toca a integracio de imigrantes (Lusa, 2015;
Migrant Integration Policy Index, 2015). Sao cinquenta medidas que procuram atingir os
motivos de preocupagao discutidos previamente: ha medidas para facilitar a integragdo
no mercado laboral dos imigrantes (medidas 22 a 25), para facilitar o seu acesso a saude,
area em que Portugal mais estava em falta (medidas 26 a 32), ¢ também medidas para
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promover uma maior harmonia e entendimento entre a comunidade imigrante e nativa
(medidas 3, 12, 14 a 16).

Portugal é historicamente uma nac¢do de emigrantes, e a recente vaga de emigracdo
iniciada com a crise financeira global ¢ apenas mais gritante e evidente, devido a redugao
da imigracdo para Portugal (Migration Policy Institute, 2016). A didspora portuguesa
merece um reconhecimento especial, na medida em que ¢ interesse de Portugal criar as
condi¢bes para que os emigrantes portugueses, ou seus descendentes, retornem para o
Nnosso pais.

“Desde logo, o pais deve incentivar e apoiar o regresso e a integracdo de emigrantes
portugueses que desejem voltar, trazendo consigo a valoriza¢do que obtiveram com a sua
experiéncia no estrangeiro. Além disso, o paifs deve estimular a aproximacio e o estreita-
mento de lacos mais profundos com uma nova emigracio portuguesa, mais dispersa ¢
menos organizada nas tradicionais comunidades portuguesas” (Plano Estratégico para as
Migragoes, 2015-2020).

O seu retorno seria mais facil em termos de integracao, dado que ja possuiriam lagos
com Portugal. O imaginario publico, sensibilizado pela “fuga de cérebros”, dos jovens
qualificados que sao for¢cados a emigrar em busca de um melhor estilo de vida, ou cum-
prir objetivos de realizagdo pessoal é, na verdade, parcialmente erréneo: a maioria da
nossa emigra¢ao constitui ainda mao-de-obra pouco qualificada (Migration Policy Insti-
tute, 2016, p. 12). Esta perspetiva histérica de Portugal como fonte de emigracio ¢ um
fator que pode explicar um pouco a abertura da sociedade portuguesa: é que muito por-
tugueses conhecem em primeira mio as realidades e dificuldades que levam os nossos
cidaddos a procurarem melhores condi¢bes, e podem ser mais empaticos com os imi-
grantes.

1.2. O Espago Schengen

Antes de tratar a imigracao ilegal, deve ser explicitado o acordo que tornou urgente a
necessidade de garantir a seguranca das fronteiras — o Espaco Schengen. Da Convencao
Schengen de 1990 (Gabinete de Documentacio e Direito Comparado, s.d.) retiramos dois
conceitos que serdo frequentemente referidos: fronteiras internas e fronteiras externas.

e Fronteiras internas — “as fronteiras comuns terrestres das Partes Contratantes,
bem como os seus acroportos, no que diz respeito aos voos internos, € 0s seus
portos maritimos, no que diz respeito as ligacoes regulares de navios que efetuam
operagdes de transbordo, exclusivamente provenientes ou destinados a outros
portos nos territorios das Partes Contratantes, sem escala em portos fora destes
territorios”;

* Fronteiras externas — “as fronteiras terrestres e maritimas, bem como os aeropor-
tos e portos maritimos das Partes Contratantes, desde que nao sejam fronteiras
internas”.

A abolicdo das fronteiras internas entre aqueles que integram o Espaco Schengen

significa a criacdo de uma fronteira externa que lhes ¢ comum. Perante este facto, a Con-
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vencio tomou imediato consciéncia de que seria necessario que as “Partes Contratantes
se auxiliassem mutuamente e mantivessem uma coopera¢ao constante para um exercicio
efetivo de vigilancia. Devem, em particular, trocar todo e qualquer tipo de informacdo
relevante” (Gabinete de Documentacio e Direito Comparado, s.d.).

Atualmente estdo integrados no Espago Schengen 26 paises, 22 dos quais pertencem
a Unifo Europeia. Embora o acordo de cooperagio Schengen tenha sido integrado no
direito da Unido Europeia pelo Tratado de Amesterdio, na procura de “reforgar a inte-
gracio europeia e, em especial, possibilitar que (...) se transforme mais rapidamente num
espaco de liberdade, de seguranca e de justica” (Unido Europeia, 2016), nem todos aque-
les que cooperam no acordo Schengen se encontram integrados no Espaco, nem todos
aqueles que integram o Espaco pertencem a Unido Europeia (Eur-Lex, 2009). O acordo
Schengen torna-se na base legal da “Area da Liberdade, Seguranca e Justica” dentro da
Uniao Europeia.

Uma componente importante para a seguranca ¢ o Sistema de Informacio Schengen
(SIS). No site Eur-Lex, onde sio tornados explicitos termos legais europeus, o SIS ¢ des-
crito como um sistema de informag¢ao que permite as autoridades nacionais e judiciais
obter informagdes sobre pessoas ou objetos. Para este sistema contribuem todas as redes
nacionais, sendo completado por um suplemento de informacio solicitado a entrada de
cada Estado-membro. Este sistema ¢ particularmente util no combate a um dos perigos
que ¢ colocado as fronteiras externas — a migracao ilegal (Marenin, 2010).

A imigracao ilegal constitui uma séria ameaca a seguranc¢a nacional, sendo, na sua
vertente mais grave, reflexo do trafico de migrantes. O trafico ¢ levado a cabo por redes
criminosas organizadas que usam rotas maritimas em grande parte das suas atividades.
Tal torna-se tanto mais relevante tendo em conta a dimensao da faixa costeira nacional e
a concentracio do seu dinamismo populacional e econémico no litoral.

Portugal é um eixo central na rota do Mediterraneo Ocidental, sendo Lisboa um dos
chamados hofspots. Estabelecidos em locais estratégicos, estes hotspots sao os principais
postos de troca; Lisboa ¢é particularmente importante por constituir um ponto intermé-
dio entre o Norte de Africa e a Europa Central.

[ claro que o facto de Portugal albergar um destes hotspots significa uma concentra-
¢do particular de atividade criminosa. Quais os riscos resultantes da migra¢ao ilegal ndo
s6 para a seguranga, como também para os direitos fundamentais?

Os proprios migrantes sio alvo de abusos por parte dos traficantes, principalmente
aqueles incapazes de cobrir todas as despesas associadas a viagem — s3o sujeitos a explo-
ragdo laboral, sexual, e forcados a tornarem-se “mulas de droga”. Todos aqueles que
chegam a Portugal incapazes de garantir a sua propria subsisténcia nao podem, por lei,
entrar no pais®. A partida, os migrantes ficam dependentes de intermediarios e oportu-
nistas, aguardando documentagao. No mapa disponibilizado no relatério sobre o pri-

2 “Naio ¢ permitida a entrada no Pais de cidadios estrangeiros que nio disponham de meios desubsisténcia
suficientes, quer para o periodo da estada quer para a viagem para o pais no qual a sua admissio esteja
garantida, ou que nio estejam em condicoes de adquirir legalmente esses meios” (Lei n.° 23/2007, art.” 11.°

de 4 de julho).
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meiro trimestre do ano 2016 realizado pela FRONTEX (agéncia cuja importancia serd
debatida adiante), a analise da detencido de documentos fraudulentos em Portugal, revela
que todos eram “documentos de entrada”. Tal ¢ indicador de que todos os migrantes
ilegais que chegam a Portugal ou fazem dele o seu destino final, ou uma forma de entrar
no espago Schengen.

Figura 2 — Tipo ¢ Quantidade de Documentos Fraudulentos nos Estados-membros
da UE
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Fonte: Frontex (2016).

Esta necessidade de documentagio para obter mobilidade indica que a falsificacdo de
documentos foi o crime mais registado pelo Servico de Estrangeiros e Fronteiras,
segundo o Relatério de Imigracdo, Fronteiras e Asilo (RIFA) de 2015, com mais do
dobro de ocorréncias em relagdao ao segundo crime mais significativo: o casamento por
conveniéncia. A 11 de marco do presente ano, o Tribunal de Coimbra julgou 17 pessoas
por pertencerem a duas redes que realizavam casamentos por conveniéncia. Aqueles que
recorrem a este método procuram beneficiar do facto de um individuo fora da Unido
Europeia poder obter o titulo de residéncia em Portugal ou noutro pais da UE se casar
com um cidaddo portugués (Anon, 2010).

A migracio ilegal através de meios aéreos tem vindo a tornar-se cada vez mais signi-
ficativa, ¢ o Servico de Estrangeiros e Fronteiras (SEF) chama a atencio para a necessi-
dade de reforgar a seguranga. Em 2016, sucederam-se alguns casos de fuga ao controlo
de segurancga do acroporto de Lisboa. Num dos casos, quatro cidadios argelinos recorre-
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ram a pedidos de asilo que o SEF considerou infundados; a ministra da Administracdo
Interna, Constanca Urbano de Sousa afirmou que foi uma “tentativa desesperada de
imigragao ilegal” (Carvalho, 2016). Noutro caso, o SEF tomou uma postura mais inter-
ventiva e defendeu a criagdo de uma zona restrita na area internacional dos aeroportos
portugueses para os passageiros considerados “de risco” para a seguranca da Unido
Buropeia.

Figura 3 — Numero de Crimes Registados, Discriminados pela sua Tipologia

Crimes Registados

Auxilio & Imigracdo llegal [ 48
Casamento de Conveniéncia [T 77

Tréfico de Pessoas |1 14
Associacdo de Auxilio a Imigracdo llegal I [
Falsificagéo de Documentos [ 161
Violagdo de Interdigdo de Entrada . 11

Angariagdo de Mio-de-Obra llegal | 1

Burla | 1

Utilizagdo de Menor na Mendicidade [ 1

Detencdo de Arma Proibida | 1

Outros [N 46

Fonte: Servico de Estrangeiros e Fronteiras (2015).

Apesar de todos os riscos envolvidos, a utilizagio de redes criminosas para o trans-
porte de migrantes terd tendéncia a aumentar, em resposta as medidas de controlo toma-
das pelos paises ao longo das rotas migratérias. Tal exige a tomada de acdo por parte de
Portugal para que se possa precaver contra possiveis reveses futuros pois, embora nio
seja comummente considerado o pais com as ameacas mais eminentes, a tomada de
medidas preventivas limita a vulnerabilidade nacional.

A necessidade de acio perante o desafio colocado pela imigracao ilegal traduz-se no
PEM, do qual se destacam trés medidas:

1) Qualificagdao e formacdo dos intervenientes nos procedimentos do ambito do
controlo de fronteiras, direitos fundamentais e fraude documental, em acordo
com o Quadro Comum de Formagdo da Agéncia Europeia de Gestdo das Fron-
teiras Externas (FRONTEX).

2) Participaciao de elementos nas operacbes promovidas pela Agéncia Europeia
FRONTEX.

3) Agilizacao dos procedimentos de controlo de fronteiras e reforco da troca de
informagio no contexto da gestdo integrada de fronteiras, através da gestdo tec-
noldgica das fronteiras.
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2. AFRONTEX e o “Controlo de Fronteiras Integrado”

As duas primeiras medidas remetem para a Agéncia Europeia de Gestio das Fron-
teiras Externas (FRONTEX). A Agéncia possui um papel importante na Unido Europeia
ao implementar o conceito de “Controlo de Fronteiras Integrado™.

Quando se procura controlar as fronteiras da Unido Europeia, problemas e solu¢oes
devem ser definidas em unissono, tendo necessidade de uma politica clara e de institui-
¢Oes associadas. A expansao da area de liberdade, seguranca e justica, eliminou o controlo
de fronteiras internas dos paises da UE que cumpriam os requisitos da Convencio de
Schengen. A protecio vital das fronteiras da Unido Europeia esta dependente dos pafses
com as maiores fronteiras externas. “O controlo das fronteiras externas tornou-se um
interesse comunitario para o qual todos os Estados-membros tém algo em jogo” (Mare-
nin, 2010)— garantir a seguranca das fronteiras externas ¢ fulcral; a partir do momento em
que um migrante consegue entrar num dos paises do Espaco Schengen, torna-se dificil
encontrar o seu paradeiro. Tal torna-se tanto mais relevante dado que a migracio ilegal
esta frequentemente associada a atividades criminosas, como o trafico de droga. Dai a
especial aten¢do que Portugal deve dar ao seu espaco maritimo pois toda a fronteira
externa portuguesa esta em contacto com o oceano Atlantico.

Embora seja ébvia a necessidade de uma coordenacio das politicas, a sua institucio-
naliza¢do levanta uma questdo que ¢ sempre motivo de tensio entre os Estados-membros
da Unido Europeia — a soberania. Se, por um lado, os Estados-membros acreditam que
devem deter controlo total sobre as fronteiras, por outro, as instituicdes europeias acre-
ditam que se deve abdicar de alguma soberania para o bem de todos. Um raciocinio
paradoxal, dado que as instituicGes europeias sao constituidas pelos préprios Estados-
membros, e ndo uma entidade abstrata sobre a qual nao tém controlo. Mesmo que o
controlo das fronteiras seja uma decisio comunitdria, a cooperagio entre as agéncias de
seguranca dos varios Estados-membros permanece como competéncia dos proprios.
Estas contradi¢oes e o conflito entre a decisio soberana de um Estado-membro e a deci-
sdo comunitaria podem colocar um entrave a agio célere e eficaz perante as ameagas
transnacionais que se fazem sentir.

Segundo Sarah I.éonard (2010), o reforco da cooperacio entre os Estados-membros
acabou por ser visto como a melhor maneira de abordar a falta de capacidades de futuros
Hstados-membros (esta linha de raciocinio pode ser um catalisador para as tensoes entre
os varios Estados-membros). Tornar mais rigoroso o controlo das fronteiras ¢ também
visto como uma contribui¢do importante na luta contra o terrorismo apds os ataques
terroristas de 11 de setembro de 2001.

Como estas fronteiras externas sao da exclusiva responsabilidade do proprio pafs,
Portugal deve assumir um papel ativo na FRONTEX e apelar a coordenagao de equipa-
mentos e de pessoal especializado para que consiga prevenir, detetar ¢ combater a entrada
ilegal de cidaddos estrangeiros.

3 Integrated Border Management (IBM).
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Léonard argumenta que as operagdes levadas a cabo pela FRONTEX sdo de ambito
securitario por dois motivos:

1) AsacGes coordenadas entre os varios Estados, com especial incidéncia nas opera-
¢Oes maritimas conjuntas, tém tido como objetos assuntos de seguranca mais
tradicional como a pirataria ou o trafico de droga. A cooperagdo para travar os
fluxos migratérios € vista como a semi-militarizagdo do controlo das fronteiras e,
consequentemente, sujeita a uma mesma abordagem militar de seguranca. Tal
pode vir a ser um alvo de critica — dados os motivos que muitas vezes antecedem
a partida dos migrantes dos seus paises nativos (guerra, instabilidade social...), a
FRONTEX devia apresentar uma fagcdo mais humanitaria.

2) O carater extraordinario das suas missGes, dada a inteligéncia reunida antes das

operacoes e a quantidade de Estados envolvidos.
Para além deste carater mais virado para a seguranca, a FRONTEX possui uma
componente de investigacao, primando pela utilizagao das novas tecnologias para
a prevencio de ocorréncias e pela andlise de riscos. Funcionando como um centro
para todos os guardas de fronteiras, incentiva a circulacio de informacio e ao seu
tratamento para a criagdo de prospetivas. Tendo em conta que as rotas utilizadas
pelos migrantes e pelas redes criminosas se encontram em constante mutagao,
informagoes atualizadas permitem a tomada de posi¢oes estratégicas e uma maior
rapidez e eficacia na resolucio de problemas.

A terceira medida enunciada em Combate a Migragao llegal segue a 16gica da FRON-
TEX ao prezar as novas tecnologias como uma maneira de assegurar a eficacia. Portugal
pretende instalar o sistema RAPID* em quatro pontos de fronteira matitima. Este sis-
tema ja se encontra instalado nos aeroportos de Faro, Lisboa, Porto e Agores, permitindo
a fiscalizacdo automatica dos passageiros com passaporte eletronico, cruzando bases de
dados nacionais e internacionais. O RAPID ¢é o primeiro sistema de controlo de frontei-
ras automatizado apto a reconhecer individuos utilizando biométrica facial (Vision Box,

2016).

3. Imigragao e Economia

As razoes para as migracoes prendem-se principalmente com a disforme distribui¢ao
de recursos econémicos pelo globo. Uma forma de reduzir essa tendéncia migratoria é
contribuir para o progresso das zonas de origem dos migrantes, criando as condigdes
para que eles permane¢am no pafs de origem.

Como ja foi discutido, existem cinco parametros que Weiner considera como proble-
maticos nos fenémenos migratérios. Neste capitulo, iremos aprofundar o impacto eco-
némico que este problema social provoca no pais de acolhimento (e de partida).

4 Sistema de Controlo de Fronteiras.
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Figura 4 — Populacio Estrangeira Residente em Portugal (valores absolutos).
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Fonte: Pordata, disponivel em http://www.pordata.pt/Portugal/ Popula%C3%A7%C3%A30+estrangeira+
com+estatuto+legal+de+residente+total+e+por+algumas+nacionalidades-24

No entanto, o destino dessas vagas de imigragdo nio ¢ ocasional. Apesar de em 2001
dezasseis paises pertencerem a esta area, que fator ou razio levou os imigrantes a esco-
lher o pais que escolheram? Na procura de melhores condi¢bes de vida, muitos atentam
a fatores medidos pela taxa de empregabilidade (ou de desemprego), o Indice de Desen-
volvimento Econémico (IDE) e o Indice de Desenvolvimento Humano (IDH). O
desemprego, ao contrario dos outros dois fatores, serve de incentivo/desincentivo nao s6
para os imigrantes, mas para o proprio Estado de destino. A globalizacio e a internacio-
naliza¢ao de mercados constitufram uma nova realidade a qual Portugal aderiu quando o
seu projeto colonial terminou. Com a entrada de Portugal na Unido Europeia, constatou-
-se uma subida no volume de imigragao, pois o aumento do capital e, consequentemente,
das oportunidades de trabalho foram fatores atrativos. Assim, os fundos provenientes da
Unido Europeia (cujo intuito era facilitar e promover o crescimento da economia portu-
guesa, colocando-a em linha com as restantes economias da UE) permitiram a moderni-
zagao e a criacdo de novas infraestruturas, criando novos postos de trabalho, principal-
mente em setores que demandam mao-de-obra pouco qualificada.
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Figura 5 — Taxa de Desemprego em Portugal (%0)
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Fonte: Pordata, disponivel em http://www.pordata.pt/Portugal /Taxa+de+desemprego+total+e+por+
grupo+et%C3%Alrio+(percentagem)-553

E possivel verificar uma estreita relagdo entre o numero de imigrantes em Portugal e
a taxa de desemprego. Verifica-se um aumento da imigracdo logo ap6s periodos de baixa
taxa de desemprego e o consequente aumento desta. Em 1992 verifica-se uma taxa
minima relativa de desemprego em Portugal (cerca de 5%), coincidindo com o aumento
de imigrantes atraidos pelo défice da procura de trabalho nos anos de 1992-1995, de 125
mil para 175 mil nos anos respetivos. O mesmo acontece nos anos 2000-2002 quando a
taxa de desemprego em Portugal atingiu um outro minimo relativo de 5%, ap6s o qual se
verificou um crescimento da imigracdo em Portugal até ao ano de 2007. Em 2008 a crise
financeira dos Estados Unidos da América abalou a economia da zona euro, incluindo
Portugal. A escassez de crédito obrigou Portugal a pedir um resgate de cerca de 78
milhoes de euros que foi concedido pela Unido Europeia, Fundo Monetario Internacio-
nal e Banco Central Europeu em 2011. A consequente descida demografica fez-se sentir
ndo apenas pelo contributo das imigracoes (a sua descida dréstica pelo facto de a crise
acabar com postos de trabalho), mas também pelo crescente fluxo das emigra¢Ges. Estas
aumentaram também devido a crise resultando numa partida de cerca de 110 mil portu-
gueses ativos para o estrangeiro, apenas no ano de 2013.
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Na existéncia de um défice de mao-de-obra, os pafses estio mais recetivos a abrir as
portas para novos trabalhadores e os critérios tornam-se parcialmente menos exigentes.
As empresas procuram colmatar essa escassez recorrendo a mao-de-obra estrangeira e
fazendo contratos temporarios de trabalho, que possibilitam aos imigrantes obterem
comprovados meios de subsisténcia e titulos de residéncia.

4. A Lei da Nacionalidade®

Sio requistos cumulativos para a aquisicio da nacionalidade por naturalizagiao os
estrangeiros que: (a) sejam maiores ou emancipados a face da lei portuguesa; (b) residam
legalmente no territério portugués ha pelo menos seis anos; (c) conhegaz suficiente-
mente a lingua portuguesa; (d) nao zenham sido condenados, com transito em julgado da
sentenca, pela pratica de crime punivel com pena de prisao de maximo igual ou superior
a 3 anos, segundo a lei portuguesa; €) ndo constituam perigo ou ameaca para a seguranga
ou a defesa nacional, pelo seu envolvimento em atividades relacionadas com a pratica do
terrorismo, nos termos da respetiva lei (...).

Figura 6 — Populacio Residente segundo as Condicdes de Alojamento e
Acesso a Propriedade da Habitagdo, em 2011 (%).
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Fonte: Oliveira (2010).

A integracao no mercado de trabalho ou a sua adesdo passa pela obtencio de um
visto de residéncia que d4 direito a solicitar uma autorizagao de residéncia. Esta autoriza-
¢do requer previamente um boletim de alojamento, destinado a permitir o controlo da
entrada de cidadaos estrangeiros. A necessidade de terem alojamento leva a que os imi-
grantes pecam créditos aos bancos nacionais ou procurem alojamento, contribuindo com
um valor mais elevado para a tributacao do Estado (criando novos postos de trabalho)

5 Lein.°37/81 de 3 de Outubro.
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que no futuro proximo sera redistribuido pela populagao (inclusive imigrantes), aumen-
tando o PIB do pais.

Figura 7 — Piramide Etaria da Populacio Portuguesa e Estrangeira, em 2011 (%).
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Fonte: Oliveira (2016).

Ou seja, para além do beneficio econémico direto da existéncia de maior populacio
ativa em termos absolutos que pode ser tributada, contribuindo para o Estado providén-
cia, existe também um beneficio indireto, capital que criard mais postos de trabalho reno-
vando o ciclo, cuja propulsio se baseara nos proprios imigrantes, favorecendo a sua
permanéncia no pafs.

Figura 8 — Processos Entrados e Findos de Concessiao da Nacionalidade Portuguesa,
entre 2001 e 2013.
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Fonte: Oliveira (2010).
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O numero de processos entrados e findos de concessdo de nacionalidade portuguesa
entre 2001 e 2013 cresce no ano 2006/2007 de 7.500 para cetca de 40.000. Isto acontece
porque os imigrantes nacionalizados em 2007, 2008 e em diante, sio os que entraram no
inicio dos anos 2001 reflectindo o disposto na alinea b), n.° 1 do artigo 6.° da Lei da
Nacionalidade.

Figura 9 — Saldo das Contribuicoes e Prestagdes Sociais Relativas a Populacio de
Nacionalidade Estrangeira, entre 2002 e 2013 (em milh&es de euros)
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Fonte: Oliveira (2010).

E a partir do ano 2002 que se verifica um crescimento de contribuicdes sociais, atin-
gindo o seu maximo de cerca de 700 milhSes de euros em 2010. Portanto, ao contrario
do que muitas vezes ¢ afirmado, os imigrantes mostram contribuicGes positivas mesmo
apos a crise de 2008, sendo o saldo em 2013 de 243 milhoes de euros. As contribuicbes
decrescentes apds o ano 2010 nio se explicam apenas com as elevadas taxas de desem-
prego e sobrecarga (relativa) das prestages, mas também com o nimero crescente de
imigrantes que abandonaram Portugal ap0s a crise.

A solugao para os problemas de integracdo que podem advir desta permanéncia de
média-longa duracgdo apoia-se em cinco pilares: a aprendizagem da lingua; educacao; qua-
lificagbes vocacionais; aconselhamento social; promocio da integracio social no geral.

E 6bvio que a integracio é um processo longo que necessariamente requer conver-
géncia social e econémica, ou seja, um compromisso entre ambas as partes (os residentes
do pais e a populagdo imigrante), assim como uma inser¢ao bem-sucedida no mercado de
trabalho legal. E nesta dltima que os Estados se focam, deixando no plano secundario as
mudangas estruturais que tém de ser feitas tal como a reorganiza¢io do sistema de edu-
cacdo de modo a retirar o habito de preconceito, uma vez que a integracio econdémica
nao garante a integragao social.

No entanto, apesar de a forma principal de inser¢io no mercado de trabalho, em
Portugal, ser a obtencdo de um titulo de residéncia, existem exceg¢Oes abertas pela con-
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vencio de Genebra que devemos ter em consideragao. A primeira consiste na clausula de
reunificacdo da familia, que permite convidar membros do agregado familiar, e a segunda
¢ a questdo do asilo.

Os imigrantes da segunda geracio sao fortemente influenciados pelos da primeira, o
que se deve essencialmente a integracio desta, ou seja, a vertente socioeconémica.

E preciso notar que a taxa de aproveitamento escolar entre os nativos ¢ muito supe-
rior 4 dos imigrantes, embora hajam excegdes; tal efeito é fruto das condigdes sociais (da
integra¢ao social, que apesar do esfor¢o dos Estados, ¢ muito baixa) e econdémicas herda-
das pelos filhos.

4. Observagdes Conclusivas

Definidos e fundamentados os principais conceitos, julgamos estar agora em posi-
¢do de poder arguir mais livremente sobre o assunto da seguranga e das migracoes. Este
¢, possivelmente, a realidade de mais dificil gestdo dos nossos dias. Por um lado, nio é
s6 um fenémeno discutivelmente desejado, é um fenémeno indiscutivelmente inevita-
vel. As suas causas imediatas sao as assimetrias nos modos de vida e a facilidade de
movimenta¢do de bens, pessoas ¢ informacio (a tdo falada globaliza¢io). As unicas
estratégias possiveis para parar o fluxo migratério implicariam a regularizagio das sime-
trias, quer devido a melhoria das condi¢des de vida nos paises com taxas de migracio
negativas, ou devido a deterioragdo das condi¢bes de vida nos paises recetores. Esta
ultima ¢ imediatamente excluida, por considerarmos implausivel que um Estado seja tdo
veementemente contra a imigra¢ao que persiga politicas de degradacio da qualidade de
vida das suas populacées.

Inevitavel como ¢, desejavel como talvez seja, ¢ também verdade que as consequén-
cias destas novas vagas migratérias trazem consigo novos desafios. Em primeiro lugar,
temos a resisténcia das populacdes nativas em se adaptarem a esta nova realidade. Com
intensidade e manifestacGes diversas, pelas razoes supracitadas, ¢ visivel por toda a
Europa uma distanciagdo face ao ideal humanista europeu, menos confianga e orgulho
em honrar na pratica as autoelogiadas qualidades que exortamos em teoria. Ha maior
procura por solu¢oes que preservam a identidade societal, fazendo-a sobressair acima da
vontade do individuo, num movimento que ameaga as liberdades que nos foram legadas
ap6s um século onde eram pouco vislumbradas.

Sobre a questdo da imigracio legal, destacamos seguidamente consideragcdes que
consideramos pertinentes. Em primeiro lugar, como uma consequéncia das leis da Unido
Europeia, ¢ o facto que existe uma menor capacidade para cada Estado-membro contro-
lar os fluxos migratorios que venham de outros paises da Unido Europeia. Ou seja, existe
uma potencial vulnerabilidade de um pafs em relacio a outros pertencentes a Unido
Europeia, dado que as politicas de naturalizaciao do outro pafs podem afetar a capacidade
desse primeiro em ter uma gestio mais completa das suas politicas de migracio. A medida
que a Europa se torna mais étnica e culturalmente diversa a nivel nacional, fluxos migra-
torios de um pafs para o outro tornam-se mais complicados de gerir, dado que ji ndo
constituem uma popula¢io “homogénea”. Para Portugal, essa nao ¢ uma realidade preo-
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cupante, visto que Portugal ndo é um polo de atracdo para a migracdo como € por exem-
plo a Alemanha ou a Franca. Contudo, convém deixar esta nota, pois é relevante para
outros paises da Unido Europeia que sofrem com essa realidade, e podera, a longo prazo,
ser uma realidade nossa também. Em segundo lugar, destacamos que a alinea ¢) constitui
uma altera¢do recente aos requisitos da aquisicao da nacionalidade portuguesa por natu-
ralizagdo®, e insete como ctitério a questio da “seguranca ou a defesa nacional”. Na
medida em que se diz que a lei acompanha o desenvolvimento das sociedades e da reali-
dade que as acompanha, tal pode levar a seguinte questio: o que ¢, entdo, ameagador para
a seguranca portuguesa? O Instituto da Defesa Nacional em 1981 define a seguranga
nacional como a “condi¢ao da Nagao que se traduz pela permanente garantia da sua
sobrevivéncia em paz e em liberdade, assegurando soberania, independéncia e unidade, a
integridade do territorio, a salvaguarda coletiva de pessoas e bens e dos valores espirituais,
o desenvolvimento normal das tarefas do Estado, a liberdade de agao politica dos 6rgaos
de soberania e o pleno funcionamento das instituicbes democraticas” (Fonseca, 2011;
Cardoso, 1981: p. 23). Ora, este conceito ¢ lato e pode abranger nao sé o ambito militar
ou da integridade territorial. Embora o segmento frasico que se seguia especificasse a
questao do terrorismo, o conceito de “seguranca nacional” pode ser conotado com aspe-
tos econémicos e socioculturais.

Sobre a migragio ilegal, julgamos que as ameagas se materializam de indmeras for-
mas de criminalidade que devem ser combatidas ativamente quer pelo Servigo de Estran-
geiros e Fronteiras dentro do pafs, quer pela FRONTEX a nivel das fronteiras externas.
Salientamos a particular vulnerabilidade de Portugal neste dltimo aspeto, dada a extensao
da sua faixa matitima; tal torna a cooperacio internacional indispensavel para a garantia
da seguranca nacional. Contudo, a FRONTEX ¢ vista por alguns como uma agéncia
semi-militarizada. Sera que Portugal se quer ver associado a opera¢oes que, embora
requeiram firmeza, pecam no seu lado humanitario? Ha que saber delinear os contornos
que antecedem a tomada da decisio do migrante; mesmo que isso nio tetire o facto de
ter sido cometido um ato ilegal, sdo diferentes as motivages de um terrorista ¢ de um
migrante levado ao desespero por condi¢bes extremas. Deste modo, as medidas devem
nao sé refletir as necessidades de seguranca, como também o respeito pelos direitos fun-
damentais comuns também aqueles que procuram chegar ao nosso pais.

Deste modo, propomos que, para que Portugal se mantenha no topo dos pafses com
menores problemas securitarios devidos a imigracio, deverdo ser tomadas medidas com
os seguintes objetivos:

Auscultar melhor a populagdo: como afirmamos previamente neste texto, um dos
grandes desafios sobre esta tematica tem uma elevada componente de relagoes puiblicas.
Paradoxalmente, podem emergir problemas pelo facto de ser pensada a sua existéncia
(uma espécie de feedback positivo). Julgamos que ndo existe no Plano Estratégico para as
Migracbes um programa que seja dindmico, capaz de responder a questdes e problemas
ad hoc. Faz um bom trabalho face a problemas mais classicos, mas o periodo turbulento

6 Cfr. Lei da Nacionalidade. (Lei n.° 37/81 artigo 6., alinea ).
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que atravessamos exige um mecanismo de resposta eficaz, que esteja atento ao efgeist €
que combata narrativas extremistas de forma célere. Até as concegdes erradas devem ser
desmistificadas para que nio possam adquirir uma sombra de legitimidade.

No plano econémico os imigrantes devem ser auxiliados o maximo possivel na sua
integracdo, contudo, sempre tendo em consideragio que esse maximo ¢ em fungio
daquilo que ¢ permitido pela sociedade. Assim, os imigrantes tém de ter um facil acesso
ao mercado de trabalho, mas sem que sejam preteridos os cidaddos nativos. Nesta logica,
qualquer programa deve ser apontado para a qualificagdo e capacitacio de imigrantes, e
nao de programas que impliquem beneficios na sua contratacao (fiscais, por exemplo).
No Plano Nacional para as Migragoes estdo consagradas medidas que visam atuar da
forma aqui proposta (promovendo junto das imigrantes informagdes sobre os seus direi-
tos laborais e civis, aprendizagem da linguagem, acesso a saide). Embora sejam passiveis
de ser criticadas por partidarios de politicas migratorias tanto menos generosas como
onerosas, podem facilmente ser defendidas como estando em linha com os valores cons-
titucionalmente consagrados de respeito pela dignidade humana e da ndo descriminacio
com base na origem, e cujo custo ¢ profilatico, na medida em que procura impedir o
surgimento de problemas a jusante, ¢ como um investimento, dado o contributo liquido
positivo dos emigrantes para a economia.

E impretetivel que os responsaveis pela gestdo da imigracio saibam geri-la, de modo
a que ambas as comunidades encontrem em Portugal um clima de respeito pela lei e pelos
direitos humanos, e que estes responsaveis se apercebam de que uma fraca gestio deste
fenémeno, quer por motivos eleitorais (politicas que tomam uma posi¢ao perante este
fenémeno de forma unicamente ideoldgica), quer por motivos econémicos ou por moti-
vos humanitarios irdo ser nefastos a longo prazo.

Em suma, ha que manter as politicas que t¢ém dado um bom resultado, mas estando
preparado para agir de forma célere e eficaz, tendo em conta as consideracdes que apre-
sentamos neste texto, de forma a reduzir possiveis impactos conjunturais e desta forma
fortalecer a seguranga nacional.
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Migrantes e Seguranga: Dilema Europeu de

Seguranga Face ao Desafio da Crise dos
Migrantes (2011-2016)

Magda Silva Pinto e Frederico Pissarra Agostinho

1. Introdugiao

Desde dos tempos mais remotos que os seres humanos sentiram necessidade de
migrar pelos mais diversos motivos. As migracSes tém sido uma constante na historia e
evolucio do Homem. Esses movimentos migratorios foram impulsionadores de grandes
modificacdes na esfera interna dos Estados, alterando por sua vez as estruturas que os
compodem, e por vezes, em termos mais alargados, na esfera internacional, dando origem
a novos Estados.

A partir do século passado, esses movimentos tém adquirido novos contornos, uma
vez que paralelamente a deslocacio de fluxos, outras questoes se levantam. Existe uma
ou varias categorias de migrantes? A luz do Direito Internacional como estio contem-
plados, quais os seus direitos? Quais as obrigacdes que decorrem para os Estados que os
recebem?

A par das questdes relativas aos Direitos Humanos, preocupagoes securitarias advem.
O presente trabalho visa analisar na ética da seguranca, composta pelas suas diversas
categorias, quais as causas e quais os efeitos do mais recente fluxo migratério, partindo
do micro para o macro, do migrante, para os Estados e para o préprio Sistema Interna-
cional.

A Europa tem um longo passado de migragdes. De Estados para outros Estados, do
continente para outros continentes. Uma vez que a Europa ¢ o destino pretendido para
muitos que constituem este grande fluxo do século XXI, de que forma esta a UE a lidar
com esta crise? Quais os mecanismos adotados? Estd a UE a agir como um todo? Exis-
tem riscos internos e externos e podem ser identificados?

2. Definigdo Conceptual de Refugiado e Migrante e Mecanis-
mos Internacionais
Migrantes ndo sio s6 os que fogem de zonas de conflito, mas sio também prove-
nientes de paises onde existem graves problemas econémicos, ambientais, e/ou regimes
politicos opressivos, como se assiste no norte de Africa, Médio Oriente, e sul da Asia. B
necessario clarificar nio s6 as causas, mas aquilo que os distingue, quais os moldes do
acolhimento, prote¢ao e defesa dos seus direitos.
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Os primeiros mecanismos internacionais pensados para protecdo e assisténcia aos
refugiados surgiram por via da SDN, em 1921. Fridtjof Nansen foi o primeiro Alto
Comissario para os Refugiados e Deslocados, em nome da SDN (ACNUR, 2016). Foi-lhe
incumbido lidar com todas as questées e problemas relacionados com refugiados, deslo-
cados ¢ apatridas, da Primeira Guerra Mundial e da Revolucdo Russa, tendo mais tarde
abrangido fluxos de refugiados, resultado da queda do Império Otomano. Este meca-
nismo estd na base do atual ACNUR.

Como tentativa para ampliar as responsabilidades dos Estados, sobretudo devido a
vaga de refugiados arménios e russos, ¢ adotada em 1933, a Convencao de Genebra rela-
tiva ao Estatuto dos Refugiados (WDL, 20106). As partes vinculadas tinham obrigacio de
garantir direitos fundamentais aos refugiados como a protecio do estatuto pessoal, liber-
dade de trabalho e protecdo contra a exploracdo, acesso a educacdo e ao bem-estar. A
convencio foi o primeiro documento juridico internacional a contemplar o principio
central da ndo rejeigdo, que protegia os refugiados da repatriacdo forcada em caso das
suas vidas estarem em perigo.

Em 1938, devido a uma nova vaga de refugiados, judeus e opositores do novo regime
alemdo, ¢ assinada uma nova convencio. Sendo que o art.” 1.° define o termo “refugiados
provenientes da Alemanha” considera-se que se aplica: (a) As pessoas que possuem ou
possuiram nacionalidade alema e nao possuindo qualquer outra nacionalidade que, com-
provadamente, ndo gozam, de direito ou de facto, da prote¢ao do governo alemao; (b) Aos
apatridas nio abrangidos por convengdes anteriores ou acordos que deixaram o territorio
alemao depois de ter sido estabelecido, sendo que, comprovadamente, nio gozam, de
direito ou de facto, da proteciao do governo da Alemanha” (L.eague of Nations, 1938).

Em 1945, quando a ONU sucedeu a SDN, foi reconhecido que a assisténcia a refu-
giados era da responsabilidade de toda a comunidade internacional. Na Carta da ONU ¢
assumida a responsabilidade dos Estados de proteger aqueles que eram perseguidos. Em
virtude disso, a 12 de fevereiro de 1946 a Resoluciao da Assembleia Geral, estabeleceu as
bases para atividades por parte da ONU em prol dos refugiados. A propésito dos refu-
giados, foi criada uma nova instituicdo, a OIR, cujo mandato abrangia nao s6 a prote¢ao
dos grupos ja anteriormente reconhecidos pela SDN, como também os 21 milhoes de
refugiados que se encontravam um pouco por toda a Europa, fruto da Segunda Guerra
Mundial. Em 1951, o ACNUR, vitia a substituir esta institui¢o.

A Declarac¢ao Universal dos Direitos do Homem, em 1948, consagrou por esctrito,
o direito de toda a humanidade a igualdade, dignidade, liberdade e seguranca pessoal
(art.” 1.° e 3.%), “sem distingao de raga, cot, sexo, lingua, religido (...) ou qualquer outra
distingao” (OHCHR, 2016). Ja mais proximo do ambito das questdes relativas a migran-
tes e refugiados, esta Declaracio, pelo art.® 13.°, inaugura de forma muito genérica, o
direito de todos os individuos a circularem livremente, bem como o direito de abandonar
o palfs, seja este o seu pais de origem ou ndo. O art.® 14.° afirma o diteito de toda a pessoa
sujeita a perseguicao de procurar e de beneficiar de asilo em outros paises.

De encontro a defesa dos Direitos Humanos e Liberdades Fundamentais, em con-
texto pos Segunda Guerra Mundial, em Genebra em 1951, foi elaborada a Convengio
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referente ao Estatuto dos Refugiados (ACNUR, 2016). Esta Convencio ¢ considerada
basilar nos termos do Direito Internacional no que refere ao estatuto de refugiado, apesar
de ter definido o conceito numa base muito limitada no tempo e no espago. Face ao curto
enquadramento, em 1967 foi criado o Protocolo de Nova lorque (OHCHR, 2016), adi-
cional a Convencio Relativa a0 Estatuto dos Refugiados de 1951, com o propésito de
eliminar a limitacio “em consequéncia dos acontecimentos ocorridos antes de 1 de
janeiro de 1951 na Europa ou alhures”, ampliar o conceito criado pela Convencio de
1951 e possibilitar a adesdo ao mesmo, a Estados nido parte da Convencio de 1951.
Ambos os documentos obrigavam os Estados a cooperar e unir esforcos com o ACNUR.
E de referir que o principio de nio repulsio da Convengio de 1933 é novamente reite-
rado na Convengao de 1951 através do Art.° 33.° que se refere a proibicao de expulsar e
de rejeitar, denominado de refoulement (UNHCR, 2000).

Ao longo do século XX a Europa sempre se deparou com vagas migratorias, con-
tudo, a atual situacio no Mediterraneo tem levantado importantes questoes para as quais
nem sempre existe uma resposta. O aumento drastico do nimero de migrantes que che-
gam ao continente europeu, veio colocar em evidéncia uma série de questdes ao nivel de
seguranca ¢ defesa, de concertacido da propria UE e dos seus Estados-membros, que
ameagca alterar a face e estrutura da unido tal como a conhecemos hoje.

O primeiro topico em torno desta questdo inicia-se com a divergéncia sobre o con-
ceito de migrante que ¢ fruto de ndo haver um consenso sobre a sua definicio. B rele-
vante clarificar a distingdo entre migrante e refugiado por existir alguma confusio em
redor dos termos, sobretudo em discussdes politicas e nos media, mas também porque
existe uma substancial distin¢ao jutidica/legal entre os dois.

De acordo com a OIM, migrante é qualquer pessoa que se desloca ou se tenha des-
locado cruzando uma fronteira internacional ou dentro do seu proprio Estado, de resi-
déncia habitual, independentemente do seu estatuto juridico, de se tratar de um movi-
mento voluntario ou involuntario, quais as causas desse movimento e a sua respetiva
duracio (IOM, 2011). A OIM nesta defini¢io inclui outras categorias entre as quais, refu-
giados, pessoas deslocadas, migrantes econémicos e pessoas que se deslocam para outros
fins, incluindo o reagrupamento familiar.

Refugiado ¢ uma pessoa que “devido a um receio bem fundamentado de persegui¢io
por motivos de raga, religido, nacionalidade, pertenga a um determinado grupo social ou
opinides politicas, se encontra fora do pafs de sua nacionalidade e nao possa ou, em vir-
tude desse temor, nao queira valer-se da protecao desse pafs. (art.” 1.° (a) (2), da Conven-
¢ao relativa ao Estatuto dos Refugiados de 1951, modificada pelo Protocolo de Nova
Torque de 1967).

Além da definicio de refugiado na Convencao de 1951, o art.” 1.° (a) (2) da Conven-
¢ao de 1969 da OUA define refugiado como qualquer pessoa obrigada a deixar o seu pais
“devido a uma agressdo, ocupacio externa, dominacio estrangeira ou a acontecimentos
que perturbem gravemente a ordem publica numa parte ou na totalidade do seu pais de
origem ou do pais de que tem nacionalidade, seja obrigada a deixar o lugar da residéncia
habitual para procurar refigio noutro lugar fora do seu pais de origem ou de nacionali-
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dade” (OUA, 1969). Da mesma forma, a Declaracio de Cartagena de 1984 afirma que a
definicdo de refugiados também inclui “pessoas que fogem do seu pafs, porque as suas
vidas, seguranca ou liberdade foram ameacadas por violéncia generalizada, agressio
estrangeira, conflitos internos, violéncia macica dos direitos humanos ou outras circuns-
tancias que tenham perturbado gravemente a ordem publica” (ACNUR, 1984).

As defini¢des supramencionadas sio entendidas como necessarias, porque cada uma
delas evoluiu em fungao da anterior, além de incorporarem o contetdo da defini¢io de
1951, foram adicionando pequenos apontamentos de forma a criar uma abrangéncia cada
vez maior e mais completa do conceito de refugiado.

Estas distingdes sao fulcrais para os Estados no que diz respeito a migrantes. O
ACNUR distingue como migrantes aqueles que escolhem deslocar-se sobretudo com o
objetivo de melhorar a vida, procurando novas oportunidades ¢/ou procurando um rea-
grupamento familiar. J4 refugiados, sao aqueles que escapam a conflitos armados ou
perseguicbes, fogem de qualquer situacdo altamente perigosa e que ameaga a vida, sendo
absolutamente critico abandonarem o seu pais de origem/residéncia em busca de segu-
ranca. Ao atravessarem fronteiras passam a ser considerados refugiados, tendo estatuto
internacional que deve salvaguardar e garantir os seus direitos ¢ acesso a procedimentos
e medidas que lhes permitam refugio, prote¢ao e assisténcia (ONU, 2015).

Cada Estado tem a sua prépria legislagio e procedimentos referentes a imigracao.
Em contraponto, em relacdo aos refugiados, os Estados devem agir em conformidade
com as normas internacionais estabelecidas nos diversos tratados e convengdes, que rati-
ficaram, mas também pelo Costume que “mantém o seu sentido util, na medida em que
nao esta limitado pelo principio do efeito relativo dos tratados, nem se aplicam as reser-
vas que possam ter sido feitas a convenc¢io em causa” (Machado, 2013).

Entre 2013 e 2016 milhares de pessoas morreram afogadas na tentativa de chegar a
Europa. Italia, Grécia e Malta foram os paises mais expostos, a bragos com esta situacio,
superlotados e sem recursos. A falta de disponibilidade de recursos e de entendimento
entre os Estados-membros da UE que condiciona as operagdes de auxilio e salvamento
dos migrantes, o que tem sido apontado pela Amnistia Internacional (2015), como as
principais causas para este tragico aumento de mortes, ¢ considerado como “falhanco
coletivo da Europa”.

3. Contexto para a Crise dos Migrantes (2011-2016)

Olhando para a Historia, ¢ plausivel afirmar que o mote para o surgimento de refu-
giados e grandes vagas de migrantes estd muitas vezes associado a conflitos ou outras
situacoes igualmente graves onde a seguranca das pessoas ¢ posta em risco. A vaga de
migrantes que tentam desesperadamente atravessar o Mediterraneo rumo a Europa e as
sucessivas mortes que daf resultam, sobretudo desde 2013, tem colocado uma enorme
pressdo sobre a UE para encontrar solug¢oes para lidar com este crescente fluxo. De
acordo com dados registados pelo ACNUR, o nimero de mortos e/ou desaparecidos no
Mar Mediterraneo em 2013 foi de 600 pessoas, em 2014 sofreu um aumento drastico
passando para 3.500, em 2015 para 3.771, ¢ até setembro de 2016 foram registados 3.498
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incidentes (UNHCR, 2016). A causa destas migracoes tem que ser contextualizada por
cada pafs de origem apresentar caracteristicas e motivos distintos quer para a deslocacdo
dos seus cidadaos, quer por serem instrumentais para o processo de migracdo atuando
como ponto de partida para a Europa.

No Norte de Aftica, a insustentabilidade e ineficicia de politicas estatais com raiz
numa base ideolégica de populismo nacionalista, promovida por lideres autoritarios nos
anos 50 ¢ 60 como Gamal Abdel Nasser, Muammar al-Kadhafi ou Habib Bourguiba
(Kamrava, 2014), criaram problemas econémicos estruturais que se comegaram a fazer
sentir a partir os anos 70. Incapazes de fazerem as corre¢bes necessarias ao rumo da
economia, estes regimes foram obrigados a reduzir a intervencio do Estado na socie-
dade, nomeadamente através de cortes no financiamento a programas de assisténcia
social e a introdugao de politicas econémicas, influenciadas pelo FMI e pelo BM, como a
liberalizacdo de certas industrias estatais, através de privatizacGes, e de uma geral abertura
aos mercados internacionais (Prashad, 2012).

Os lideres que lhes seguiram, tomando ou “herdando” o podet!, mantiveram as
mesmas politicas econémicas que promoviam um aumento da desigualdade, a0 mesmo
tempo que continuavam ou aumentavam a sua Opressiao ¢ repressao, restringindo a liber-
dade de expressio e perseguindo oponentes politicos e opositores ao regime, que contri-
bufa para uma cada vez maior alienagdo da populacio. As dificuldades nio afetavam
todos da mesma forma. A profunda corrupgao das classes politica e governativa signifi-
cava que estas, ¢ as elites que delas eram proximas, eram os grandes beneficiarios das
reformas econdémicas, criando situagdes pontuais de instabilidade social durante os anos
90 e 2000. No inicio da segunda década do século XXI a situagao nestes pafses continuou
a deteriorar-se.

Mas, foi inesperadamente na Tunisia, um pafs com uma classe média bastante desen-
volvida, um evoluido sistema de educacdo, e um movimento laboral bem organizado
(Anderson, 2011), onde nasceu uma insurrei¢do popular, contra o regime autoritario de
Zine El Abidine Ben Ali%, que iria gerar uma onda de contestagio que afetatia toda a
regido. Estas revolu¢des que mais tarde se alastrariam para outros paises do Norte de
Aftica como o Egito, a Libia, e ultimamente para o Médio Oriente, ficaram conhecidas
como “Primaveras Arabes”. Muitas caracteristicas por tras do descontentamento popular
eram transversais a estes paises, mas ha aspetos nicos que diferenciam a origem de cada
um deles, sendo importante dar relevo aos que mais contribuem para a atual crise dos
migrantes.

Os protestos na Libia tiveram origem na cidade de Benghazi na sequéncia da prisio
de duas personalidades locais que eram fortes opositores ao regime. Organizados por
jovens, ndo contavam com o apoio de movimentos sociais, sindicatos ou das redes sociais,

1 Habib Bourguiba abandona o poder na Tunisia em 1987 na sequéncia de um golpe de Estado pacifico
cedendo o poder para Zine El Abidine Ben Ali. Muhammad Anwar el-Sadat, que tinha sucedido a Nasser,
¢ assassinado em 1981 dando lugar a Hosni Mubarak que era entio o vice-presidente do Egito.

2 A origem dos protestos esteve num ato de desespero de um cidadao, Mohamed Bouaziz, um vendedor de
rua tunisino, que se imolou como forma de protesto contra a corrupgao policial.
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que tinham sido instrumentais nos protestos dos paises vizinhos. Insuficientes para det-
rubar Kadhafi, os protestos provocaram uma resposta célere ¢ extremamente agressiva
por parte do regime, que iria contribuir para um escalar da violéncia no pafs e para a
criagao de uma oposicio fraturada em varias facoes milicianas e tribais (Landinfo, 2014).
A medida que o confronto dividia o pafs, a situagio tornou-se prioritaria para os paises
ocidentais que comecaram a contemplar uma intervenc¢io militar para impedir que o
problema se agravasse, para deixar que o processo revolucionario se desenrolasse livre-
mente, e para proteger os seus cidadaos e a populacio libia que se encontravam em risco
(Engelbrekt, Mohlin, Wagnsson, 2014). Em mar¢o de 2011, através de uma iniciativa
liderada pelos EUA, o CS da ONU aprovou a Resolucao 1973 (UN, 2011) que autorizava
a intervencao militar na Libia, levando a uma operacdo da OTAN cujo desfecho foi con-
siderado na altura um sucesso. Na realidade, a intervencio teve o efeito oposto.

Apbs as eleicoes livres de 2012 a Libia comegou a assumir contornos de um Estado
falhado. Dificuldades em formar um governo que promovesse a unidade nacional, e uma
crescente influéncia de fagoes islamitas, prolongaram o vazio de poder que foi explorado
por diversos grupos que lutam entre si para tentar tomar o poder naquilo que pode ser
descrito como uma guerra civil. Durante este perfodo também se verificaram sucessivas
violagdes dos Ditreitos Humanos como prisoes ilegais, tortura e execugbes (Human
Rights Watch, 2012), numa escala sem precedente, nem antes da revolucio quando o pafs
estava sob um regime autoritario.

A expansido do terrorismo naquela regidao seria outro dos efeitos secundarios da
intervengao da OTAN na Libia. Apesar de no passado Kadhafi ter apoiado grupos ter-
roristas, a Libia tinha-se tornado em anos recentes num parceiro do Ocidente na luta
contra o terrorismo, controlando a a¢dao de grupos radicais islamicos dentro das suas
fronteiras. A falta deste controlo p6s 2011 levou ao aparecimento de novos grupos, como
o Ansar al-Shatia, apoiados pela AQIM® e mais tarde pelo EI. Com grande liberdade de
aco, e acesso ao arsenal do exército libio, estes grupos destabilizaram a regido do Sahel,
sobretudo o Mali onde em 2012 declararam um Estado islamico independente for¢ando
uma intervencdo militar francesa na regido. Mas talvez o efeito mais negativo da interfe-
réncia ocidental na Libia tenha sido uma possivel ampliacio do problema na Siria, dando
encorajamento as fagGes rebeldes para agir com mais violéncia, numa disputa que era até
entdo sobretudo nao violenta, na esperanga de provocarem uma intervencao ocidental
semelhante (Kuperman, 2013).

No inicio de 2011 era dificil prever que as “Primaveras Arabes” iriam ter pesadas
consequéncias no Médio Oriente, particularmente na Siria, onde a guerra civil rompe no
mesmo ano. A contesta¢do ao regime de Bashar al-Assad teve rafzes sociais, econémicas e
politicas, a semelhanca dos movimentos nos outros pafses. Inicialmente visto como um
potencial reformador pré-democritico, nao sé pela comunidade siria, como também pelos
EUA, a UE e a restante comunidade internacional, as esperancas depositadas no novo

3 Organizagio terrorista afiliada 2 AQ, com origem no Grupo Islimico Armado (GIA) argelino, que opera
na regido do norte de Africa e do Sahel.
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chefe de Estado foram desaparecendo a medida que ia dando continuidade a politica do
seu pai, Hafez al-Assad. Quando se viu face a uma série de manifestacoes pacificas de
desagrado e contestagdo a0 seu regime, usou violéncia para reprimir a onda contestataria,
dissipando qualquer réstia de esperanca para uma transicao de regime sem incidentes.

O problema na Siria estd também associado a um marcado sectarismo religioso
(Lund, 2015). Apesar de ser um pafs maioritariamente sunita ¢ atualmente liderado por
uma elite alauita’. Esta clivagem entre facoes sectdrias tem vindo a ser construida desde
o fim da Primeira Guerra Mundial, durante o mandato francés da Siria, como forma de
suprimir o movimento nacionalista drabe que tinha como protagonistas as varias comu-
nidades arabes sunitas. Seguindo uma politica de dividir para conquistar, de forma a evitar
que uma unica fagdo assumisse o poder, os franceses acabaram por fraturar ainda mais
um pafs que era bastante diverso do ponto de vista étnico e religioso, criando rivalidades
e 6dios que se alastrariam até ao presente (Fildis, 2012), onde estas divisdes convidaram
novos atores para um conflito ja bastante complexo.

Na sequéncia da invasio do Iraque pelos EUA em 2003, deu-se uma progressiva
transicdo do regime autocratico de Saddam Hussein, representativo de uma minoria
sunita, para um regime democratico que foi dando expressio a maioria xiita, desenca-
deando um violento conflito sectario (Ajami, 2012). Esta altera¢do de regime criou uma
dupla oportunidade para grupos terroristas como a AQ’ de combaterem as forgas norte-
-americanas e impedirem a propagacio do xiismo, um ramo islamita que consideram
herético (Haykel, 2000). A AQ no Iraque passou por varias transi¢oes, desde uma rutura
com a estrutura central da organizacio a uma mudanga de lideranga® e sucessivas altera-
¢bes de nome até se definir como Estado Islamico do Iraque e do Levante (ou Estado
Islamico do Iraque e da Siria), representativo das suas ambi¢es expansionistas, nao s6 a
nivel regional mas com um objetivo mais amplo, “a eventual restauragiao do Califado (...)
um ambicionado império global governado segundo a Lei Islamica ou Sharia e dirigido
por um unico lider, o Califa, sucessor do Profeta Maomé” (Tomé, 2015). Com a escalada
das tensbes na Siria, o conflito assume uma configuracio de guerra civil, que opoe varias
fagbes, onde o EI se vai impor explorando o vazio de poder e a vontade de mudanga
politica de uma maioria sunita, desencadeando um conflito sectario que estava latente
(Laub, 2016).

O grau de agressio e as sucessivas violagoes dos Direitos Humanos, seja por parte
do governo sitio, ou por parte da oposi¢ao ao regime no qual se inclui o EI, o Exército
Livre da Siria, a Frente Islamica e a Jabhat Fateh al-Sham’, tém levado a comunidade

Seita religiosa islimica com base teoldgica xiita.

5 Organizagio terrorista que nasceu do conflito soviético-afegio, no final dos anos 80, e que tem como
objetivo acabar com a corrupgio ocidental de paises arabes instaurando governos que aderem a principios
fundamentalistas islamicos.

6 O lider inicial da AQ do Iraque (AQI) era um jordano de nome Abu Musab al-Zarqawi. Foi morto durante
um bombardeamento norte-americano em 20006, sendo o seu lugar ocupado por Abu Bakr al-Baghdadi,
atual lider do Estado Islamico.

7 Anteriormente conhecida como Frente Al-Nusra, mudou de nome, em julho de 2016, quando anunciaram
o cortar de lacos com entidades estrangeiras como a AQ.

IDN CADERNOS 221




internacional a intervir diversas vezes no territério. Também se tem assistido a um
aumento de intervenientes no conflito, originando multiplas coligacGes, transformando
este conflito inicialmente regional, numa guerra bastante complexa, de todos contra
todos, com drasticas consequéncias impulsionando o fluxo de pessoas que procuram
fugir as hostilidades. Na Siria o elevado nimero de mortes, que de acordo com o UNRIC
ja ultrapassa 220 mil, também gerou mais de quatro milhdes de refugiados (UNRIC,
2015), espalhados nao s6 pelos paises vizinhos (Egito, Turquia, Libano e Jordania), mas
também em fuga com destino a Europa. De acordo com os dados do ACNUR, cerca de
292.139 pessoas chegaram a Europa via mar, pela rota do Mediterraneo, durante o ano
de 2016, observando-se um abrandamento substancial de chegada de migrantes, face ao
namero de 2015: 1.015.078 (UNHCR, 2016).

No Iraque o conflito assume uma configuracio diferente, nao estando as fagSes tao
atomizadas. Os trés atores principais sdo o EI, de um lado, e as for¢as governamentais
iraquianas, e da regido auténoma curda, do outro. Acrescendo ao conflito, na segunda
metade de 2014 registou-se uma acentuada queda dos precos do petréleo que agravou os
problemas econémicos estruturais que o pafs vinha a sentir desde a queda do regime de
Saddam Hussein (The World Bank, 2016). Estes dois fatores justificam o elevado nimero
de migrantes iraquianos, que apesar de ndo ser tio elevado quanto os sirios, ¢ igualmente
preocupante. Dados da OIM apontam para um numero supetior aos trés milhdes de
deslocados dentro do pafs e cerca de 220.000 fora do pais (IOM, 2016), grande parte
deles em paifses vizinhos como Jordania, Libano e Turquia, sendo de assinalar que um
numero cada vez maior destas pessoas se dirige para a Europa, por ser onde ja existe uma
consideravel comunidade iraquiana e curda, resultado dos vérios conflitos naquela regido
desde a década de 70 do século XX (Yahya, 2015).

A presenca de organizacdes terroristas que provocam a desestabilizacdo dos Estados
nio esta limitada ao Norte de Africa e a0 Médio Oriente. Afetando a seguranca das popu-
lagbes, nio as pondo apenas em risco de vida, funciona também como condicionante da
capacidade dos Estados de progredirem e se desenvolverem economicamente, despole-
tando diretamente fluxos migratérios. Neste quadro encaixam-se dois paises — a Nigéria
e o Afeganistio —, que apesar de ndo estarem numa situacdo analoga a da Siria ou do
Iraque, tém contribuido para o grande numero de migrantes que ruma a Europa.
(UNHCR, 2016)

A Niggéria além de ter problemas de estabilidade e seguranca internos, relacionados
com questoes politicas, étnicas, religiosas, e com as atividades terroristas de grupos isla-
mitas, estd a viver um momento dificil do ponto de vista econémico devido a acentuada
queda dos precos do petroleo em 2014 (The Economist, 2016). Profundamente e igual-
mente dividida entre catdlicos e mugulmanos, a Nigéria vé estas diferencas refletidas na
sua geografia e nos seus partidos politicos mais importantes. Este contexto ¢ explorado
por grupos terroristas islamicos, como o Boko Haram, que se aproveitam das divisoes
para ganhar influéncia e territérios dentro do pais (USIP, 2015).

Estabelecido em 2002 com o objetivo de criar um pleno Estado Islimico, s6 em
2009 ¢ que comegou a fazer ataques de forma regular. Em coordenagio com outros gru-
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pos terroristas da regido, incluindo a AQIM, o Boko Haram aumentou a frequéncia de
ataques, entre 2013 e 2015, causando mais de mil mortos neste dltimo ano e apesar de as
forcas governamentais nigerianas terem aumentado os seus esforcos, em conjunto com
parceiros regionais, ndo conseguiram mais que forca-lo a abandonar os territérios que
tinham ocupado, circunscrevendo a sua atividade ao nordeste do pais, territério de onde
¢ originario (Sergie, 2015). O grupo continua ativo, tendo-se associado ao EI em 2015, ¢
a ser alvo de preocupagio continuada por parte do Estado nigeriano, e de paises vizinhos
onde tem feito ataques, sobretudo no Niger e nos Camardes (US Department of State,
2015).

Olhando para o passado recente do Afeganistao, ¢ simples compreender as razoes
pelas quais a populacido decide periodicamente abandonar o pafs. Desde a primeira
grande vaga de migracoes durante a ocupacao soviética de 1979 a 1989, até a tomada de
poder pelos taliban, o pafs tem visto milhares dos seus cidaddos sairem em procura de
seguranca e estabilidade. A intervencio de uma coligacio da OTAN no pos-11 de setem-
bro, que procutrava eliminar a lideranca da organizacio terrorista AQ, protegida pelo
regime taliban que controlava o pais, levou a mais de uma década de permanéncia de
tropas ocidentais. Os atentados aos EUA em 2001 acabariam por por um ponto final no
controlo taliban que tinham tornado o Afeganistdo num “santudrio para grupos extre-
mistas de mais de duas duzias de paises” (Rashid, 2002), mas nao eliminaria completa-
mente a sua presenca e influéncia. A lideranga da AQ foi igualmente dificil de erradicar,
continuando a operar naquele pais mesmo apds a morte de Osama bin-Laden em 2011
no Paquistio. Os taliban também voltariam a ressurgir, particularmente ap6s a retirada
das tropas da OTAN em 2014, devido a sucessivos fracos governos transicionais e a
dificuldade de acdo das forcas de seguranca afegas e dos seus parceiros internacionais.

A grave instabilidade politica do pais junta-se uma dificil situacio econémica. O
Afeganistao durante o regime taliban tinha uma economia sobretudo rural que dependia
muito da producio e trafico de 6pio. A alteragdo de regime nio trouxe grandes mudangas,
mas o narcotrafico “¢ apenas um sintoma dos problemas reais que o pafs sofre, uma falta
de controlo do regime de Kabul, dos seus apoiantes internacionais e das suas for¢as de
seguranca, sobre o intetior do pais, e a falha em conseguir reconstruir a economia e infra-
estrutura afegas.” (Johnson, 2007). A combinacao destes dois fatores continua a empur-
rar a populacio do Afeganistao para fora das suas fronteiras, sendo atualmente o segundo
grupo mais volumoso de migrantes a chegar a Europa (UNHCR, 2016).

4. Conjuntura Interna Europeia

As tensoes dentro da UE, nio existem somente devido as operacoes no Mediterra-
neo, como também, ao nivel da politica de asilo comum e em redor da Convengao de
Dublin. Porque cada Estado-membro dispoe de politicas e legislacoes diferentes, resul-
tando numa falta de coordenacio na aplicabilidade e harmoniza¢io das normas. Como
forma de melhorar a aplicacdo do SECA, e de aumentar a cooperagao entre os Estados-
-membros em matéria de asilo, desde 2011, comegou a funcionar uma nova agéncia euro-
peia, o GEAA (EUR-Lex, 2014). Além dos objetivos desctitos, também tem como fun-
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¢do, apoiar os Estados-membros que estejam particularmente sujeitos a pressoes no que
respeita a acolhimento e asilo.

A Convengcio criada em 1990, que entrou em vigor em 1997 (EUR-Lex, 1990) e da
qual Portugal é um dos signatarios, tem como principio fundamental estabelecer que a
responsabilidade sobre a analise do pedido de asilo reside principalmente no Estado-
-membro que teve um papel preponderante na entrada do requerente na UE, de acordo
com os seus deveres sob a Convencio de Genebra de 1951.

Em 2003, passou a intitular-se Regulamento Dublin IT (EUR-Lex, 2003), sofrendo
algumas modifica¢oes, nomeadamente impedir que um requente de asilo faga multiplos
pedidos de asilo e que circule livremente no espago da UE. Através deste Regulamento,
surge igualmente o EURODAC (European Commission, 2015), um sistema de base de
dados de impressoes digitais de requentes de asilo.

Com a ultima revisao efetuada em 2013, Dublin III (EUR-Lex, 2013), o 6nus da
responsabilidade recai desproporcionalmente sobre Estados que sio pontos de entrada,
como Italia, Grécia e Hungria, ndo sendo levado em consideragio as capacidades de cada
Estado. Também matiza uma cldusula que vem de 2003, que permite a transferéncia dos
migrantes para os paises por onde entraram, caso se desloquem para outros Estados-
-membros, tentando reforcar em simultdneo a importancia de acordos entre os Estados-
-membros para uma maior partilha de responsabilidades.

A 4 de maio de 2016, a Comissio FEuropeia (European Commission, 2016) apresen-
tou uma proposta de revisao do Regulamento de Dublin em vigor, que visa introduzir
alteracoes significativas, de modo a nao sé reforcar o sentido de responsabilidade dos
Estados signatarios, como também de proporcionar uma melhor gestio dos fluxos
migratorios. De entre as alteragdes propostas, a que tem maior énfase ¢ a que vem clari-
ficar que o requente de asilo nao tem o direito de escolher o Estado-membro do pedido
nem o Estado-membro responsavel pela andlise do mesmo.

Em termos de pedidos de asilo, as principais nacionalidades requerentes, nos ultimos
12 meses sdo a Siria (434.170), o Afeganistio (199.755) e o Iraque (148.650) (European
Commission, 2016). “Tendéncias no nimero de requerentes de asilo podem variar de
pais para pafs. A Alemanha registou 174.975 candidatos, tendo sido o pafs com o maior
aumento absoluto do nimero de requerentes de asilo, seguido por Itdlia 22.335, Franga
17.950, Austria 13.880 candidatos e 10.055 no Reino Unido” (European Commission,
2016). Em termos de numeros respeitantes a migrantes, registou-se s6 no ano de 2015,
junto as fronteiras da UE 594.059 sirios, 101.285 iraquianos e 267.485 afegios. Relativa-
mente ao fluxo de migra¢io do Corno de Africa de paises como Eritreia, Somalia e Sudio
soma-se um nimero total de 70.442 e vindos do Mali, Niger e Nigéria 54.085. No que se
observa sobre a Libia, o numero de pessoas detetadas nas fronteiras externas da unido,
apos transitarem deste pais foi 136.872 (Frontex, 2010).

E importante referir que em marco de 2016, a UE chegou a um acordo com a Tut-
quia que iria ter grande impacto nos numeros de refugiados que chegam a Europa. A
funcionar a partir de abril, 0 acordo tem como ponto principal o retorno a Turquia de
migrantes ou refugiados, que tinham feito a travessia para a Grécia, e cujos pedidos de
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asilo tinham sido recusados. O acordo obriga também a Turquia a vigiar melhor as suas
fronteiras com vista a reduzir o nimero de migrantes que se desloca para a Europa. Em
troco a Turquia recebeu uma verba inicial de 3 mil milhées de euros para alojamento de
migrantes e refugiados (com uma verba de igual valor, a ser entregue no final de 2018,
para o mesmo efeito), acesso sem necessidade de visto dos seus cidaddos ao espago da
UE, ¢ um lugar a mesa das negociagdes para a reforma da unido aduancira (European
Commission, 2016). O impacto destas medidas foi eficaz, mas mais uma vez levanta
questdes de ética em relagdo ao tratamento dos migrantes.

5. Redes de Contrabando de Seres Humanos, Policriminalidade
e Terrorismo

Esta vaga de migrantes expde ainda outro tipo de problemas que ocorrem dentro e
fora do espaco da UE e que aumentaram de gravidade como o crime organizado, a insta-
bilidade politica, crises econémicas e o terrorismo, e que colocam atualmente importan-
tes questdes securitarias.

Em situacoes de desespero tomam-se, por vezes, medidas desesperadas e as redes
criminosas veem nestas situagdes uma oportunidade de negocio extremamente rentavel.
O contrabando de migrantes ¢ uma realidade, e “¢ um crime transnacional, que envolve
a obtenc¢io de beneficio financeiro ou material pela entrada ilegal de uma pessoa num
Estado no qual essa pessoa nio seja natural ou residente” (UNODC, 2016). A Europol
estima que mais de 90% dos migrantes que chegam a Europa pagaram a grupos ¢/ou
redes do crime organizado (Europol, 2016). Por conseguinte, uma vez que nao entraram
no territorio da UE por vias legais, sio denominados como migrantes “em situagao irre-
gular” ou “migrantes irregulares”.

O combate a estas redes contrabandistas ¢ um dos grandes desafios da UE, como tal,
a “UE e o UNODC langaram a GLO.ACT. Uma iniciativa conjunta de quatro anos entre
a UE e UNODC, a GLO.ACT serd implementada em parceria com a OIM e a UNICEF
até¢ 2019” (UNODC, n.d.). De acordo com a Comissiao Europeia, cabera aos 28 Estados-
membros em conjunto com os paises terceiros®, tanto de origem como de transito, ctia-
rem rotas de migracio legal. Entre a UE e estes paises serd estabelecido um protocolo
cujo objetivo passa por uma melhor gestao das migracoes e pela resolucio dos problemas
que advém da imigracio ilegal (European Commission, 2016).

A Libia, pafs quer “de destino quer de transito rumo a Europa” (US Department of
State, 2015), ¢ onde se encontram os grupos mais vulneraveis ao contrabando, oriundos
da Africa subsariana e de refugiados sirios no Sudéo, sobretudo pés regime de Kadhafi.
As redes criminosas que atuam na Libia servem-se dos migrantes nio s para trabalhos
forcados, servidio por divida, como também para trifico de drogas ¢/ou trafico sexual,
como forma de pagamento do transporte para o pais e mais tarde para a Europa. Redes
criminosas do Niger, Nigéria, Chade, Eritreia, Somadlia, Sudio e outros paises subsarianos

8  Etiopia, Eritreia, Mali, Niger, Nigéria, Senegal, Somalia, Sudio, Gana, Costa do Marfim, Argélia, Marrocos,
Tunisia, Afeganistio, Bangladesh e Paquistao.
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foram encontradas ativas, relativamente ao trafico de pessoas e contrabando de migrantes
na Libia (USIP, 2014).

O combate ao contrabando de migrantes foi definido como uma prioridade funda-
mental, por isso em 2015 foi criado a JOT Mare. Esta operag¢io utiliza os recursos de
inteligéncia da Europol, agéncia que apoia os Estados-membros da UE na prevencio e
no combate a todas as formas de criminalidade e terrorismo internacional, em conjunto
com outras agéncias europeias como a Frontex e a Interpol, visando identificar pistas de
investigagdao concretas sobre o contrabando de migrantes, rotas, os principais paises de
chegada, transito e destino na UE (Europol, 2016). A Comissio Europeia, a 27 de maio
de 2015, apresentou o Plano de A¢ao contra o Contrabando de Migrantes, cujo objetivo
vai além do combate a este tipo de crime. Tem como propésito mais abrangente resolver
as causas profundas da migracao irregular, anunciado na Agenda Europeia para a Migra-
¢ao (European Commission, 2015).

Nos ultimos anos a Europa tem-se visto a bragcos com atentados terroristas caracte-
rizados por violéncia extrema. Apesar das ligacoes diretas entre os fluxos migratérios e o
terrorismo serem apenas pontuais, e das quais ndo se pode inferir uma tendéncia, ha
potenciais liga¢oes indiretas que tornam o terrorismo numa questio de extrema impor-
tancia para a UE e os seus Estados-membros. Estas ligagGes indiretas estio sobretudo
relacionadas com as atividades das redes de contrabando de migrantes, que se estendem
para outras areas, aquilo a que Europol refere como policriminalidade (Europol, 2016),
para descrever as varias atividades criminosas associadas a este tipo de redes. Ha fortes
indicios que possam estar a ser usadas como plataforma logistica (fornecimento de
armas, casas seguras, explosivos, falsificacdo de documentos, etc.), como fonte de finan-
ciamento para organiza¢oes terroristas, e como instrumento de facilitacdo do regresso a
Huropa de cidadaos da Unido Europeia que combateram pelo EI (Europol, 2016).

A UE tem ferramentas 2 sua disposi¢ciao’ para combater aquilo que é entendido por
varias entidades como uma ameaca real, mas o que os recentes atentados em Franca mais
uma vez demonstraram foi que a resposta dos parceiros comunitarios foi difusa e revela-
dora da falta de preparacdo para haver uma discussdo séria sobre assuntos securitarios,
mesmo quando um dos Estados-membros ¢ atacado (ECFR, 2015). Embora estes ata-

t'" nao foram

ques tenham realgado que os passos dados desde o Tratado de Maastrich
suficientes, um dos efeitos foi questionar o Acordo de Schengen colocando-se em causa
o controlo quer das fronteiras internas quer da fronteira exterior comum. S recente-
mente ¢ que comecou a haver uma evolugao no sentido de se combater as falhas tentando

aumentar a partilha de informacio entre Estados-membros, garantir um melhor controlo

9 Missbes de Petersberg. Apesar de estarem integradas na PCSD da UE, tém origem numa outra organiza-
¢do, a Unido da Europa Ocidental. Viram o seu ambito ampliado com o Tratado de Lisboa (2007), para
lidar com o combate ao terrorismo incluindo o apoio a paises extracomunitarios, para esse efeito, dentro
dos seus tertitorios.

10 A origem das estruturas securitarias que hoje existem remonta ao Tratado de Maastricht (1992), altura em
que se comegaram a tomar alguns passos no sentido de haver cooperagio em assuntos de defesa e segu-
ranga, ¢ estao refletidas num dos seus trés pilares, a PESC.
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fronteirico (com especial atencio as fronteiras mais expostas), uma melhor coordenacio
com agéncias de seguranca (Interpol, Europol e Frontex), e o registo sistematico de
todos os migrantes de paises terceiros que entrem na area Schengen (European Council,
2015).

A adaptagio a esta nova realidade tem em conta outra grande preocupagio, dar res-
posta ao encorajamento de simpatizantes que residem nos paises da UE, por parte de
organizagdes terroristas, para executarem atentados. “Esta tatica foi oficialmente adotada
pela Al Qaeda na sequéncia da morte de Osama Bin Laden em 2011, muito antes da cisdo
dos movimentos jihadistas de terrorismo” (Europol, 2016).

Mas o combate ao terrorismo nao tem sido feito apenas pelo controlo de fronteiras
e reforcos de medidas securitarias internas. Em 2010 a UE adotou o Acordo TFTP, em
associacao com os EUA (EUR-Lex, 2010), que visa reduzir o financiamento de organiza-
¢Oes terroristas, monitorizando transa¢Ges financeiras. A uniao também tem participado
em acoes de tentativa de resoluciao do conflito na Sitia, de forma a controlar o fluxo de
migracoes e os problemas securitirios com eles relacionados. Faz parte!! de uma coliga-
¢do global liderada pelos EUA contra o EI (US Department of State, 2014), legitimada
pela resoluciao 2170 do CS da ONU (UN, 2014), que a semelhanga da intervencido na
Libia, até agora nio ajudou a por um fim ao conflito ou impedir a deslocacio de pessoas
(Taylor, 2015).

Contudo, o estudo de migracGes e o de terrorismo sdo duas areas distintas. Embora
exista bastante literatura sobre ambos, ndo existe investigacao que ligue estes fenomenos.
Porém, e apesar de ser discutivel e um tema sensivel, devido as questSes éticas sobre o
tratamento dos migrantes, estes dois campos de investigacdo podem ser correlacionados.
A ONU estabeleceu essa relacio quando a 24 de dezembro de 2015, o Secretario-geral
apresentou o Plano para Prevenir o Extremismo Violento, no qual foi feita a ligacdo entre
este tipo de extremismo e a forma como conduz ao terrorismo e a atual crise migratoria.
“MilhGes de pessoas fugiram do territério controlado por terroristas e grupos extremis-
tas violentos. Os fluxos migratérios tém aumentado tanto de e para as zonas de conflito,
envolvendo aqueles que procuram seguranga e aqueles atraidos para o conflito como
combatentes terroristas estrangeiros, desestabilizando ainda mais as regides em causa”
(UN, 2015).

A migracao, conforme visto anteriormente, pode ser fruto de diversos motivos, entre
os quais, instabilidade politica, econémica, alteragGes climaticas, conflitos violentos e reu-
nificacdo familiar. Mas, existe também uma relagdo causal, entre emigracio e deslocaciao
interna (migracao forcada) e o terrorismo por parte de atores nao estatais, sobretudo
devido ao aumento de ataques terroristas e muitas vezes letais, nos pafses de origem.
“Quanto mais incidente de terrorismo e maior a sua letalidade, maior o fluxo de emigracao
a partir de um pafs afetado, é o que se tem observado” (Schmid, 2016). Tome-se por exem-
plo as trés maiores nacionalidades requentes de asilo na Europa: Siria, Afeganistao e Iraque.

11 Os paises da UE mantém a sua soberania em matéria de defesa, dessa forma, apesar de a UE fazer parte
da coligacio com os EUA, ha Estados da unido que optaram por nio intetvit.

IDN CADERNOS 227




O EI defende a Hijrah", migracio para o Califado, um dever por parte de todos os
muculmanos para se juntarem a causa, facto que tem atraido muitos jovens de didsporas
ocidentais, a migrarem para a Siria, como combatentes estrangeiros. Em menor percen-
tagem, ¢ por via de redes de contrabando de migrantes, o EI também se serve do fluxo
migratério para retornar combatentes estrangeiros para o Ocidente, nomeadamente
para a Europa. Associado ao EI, o Boko Haram, serve-se do rapto de muitos migrantes
econémicos, sobretudo mulheres e criangas ndo sé para escravidao, como também para
as suas fileiras (Reuters, 2015).

O corolario sem precedentes do numero de chegadas as fronteiras externas da UE,
veio relevar outro problema que pode ser identificado na questao: “a ameaca de ativida-
des terroristas e os seus métodos de entrada na UE tém sido muito discutidos durante
o ano passado devido aos varios incidentes ocorridos em 2014 e 2015” (Frontex, 2010).
Além de ser imprescindivel uma verificagao e classificacdo, de modo a oferecer uma
protecdo internacional, quando necessario, igualmente a falta de uma verificagao e con-
firmacdo de identidade prende-se a identificacio de um potencial risco para a seguranca
interna. Deste modo, o controlo da migracio ¢ um mecanismo amplamente utilizado
para contencdo do terrorismo, sobretudo pos os ataques de 11 de setembro ¢ os diver-
sos ataques terroristas em solo europeu; ndo obstante acaba por promover indireta-
mente apreensao, xenofobia e inospitalidade sobre os requerentes de asilo.

Existe uma outra questdo que podera num futuro préximo, revelar-se pertinente,
e por isso nao deixa de ser uma preocupacdo, o recrutamento de refugiados em cam-
pos de acolhimento. E dificil de corroborar, pois nio existem dados e documen-
tacdo, contudo, os refugiados sdo um alvo facil, muitos estdo emocionalmente fragili-
zados (logo sio facilmente manipulados), sentem-se socialmente desenquadrados e
insatisfeitos com as condi¢oes em que vivem, semelhante ao recrutamento de emigran-
tes de diasporas ocidentais, de segunda e terceira geracdo, que experienciam “crises de
identidade”, situa¢oes exploradas pelos recrutadores jihadistas que oferecem uma nova
perspetiva do Mundo (ideologia atraente) e uma nova e forte identidade espiritual (Zelin,
2015).

Inevitavelmente, ndo pode ser negada outra situacio que ocorre por via de grandes
fluxos migratérios, o surgimento de minorias étnicas dentro dos Estados acolhedores.
Seja de forma temporaria ou permanente, ¢ irrefutavel que surjam pequenas comunida-
des distintas em termos culturais, linguisticos, ou inclusive religiosas e/ou raciais. E
essas congregacoes podem promover perturbagdes classicas de seguranca, como confli-
tos e outras formas de violéncia, que ja ocorrem por vezes nos Estados, mesmo entre
nacionais, e que podem provocar perturbacoes securitarias, no sentido mais amplo do
conceito, ligadas a estabilidade socioeconémica e mesmo politica do pafs.

12 Hijrah, termo para migracio, a sua origem e simbologia para o Islio, remota ao Profeta Maomé e a sua
migracio de Meca para Medina, em 622 a.C. para fugir da perseguicio.
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6. Emergéncia do Populismo/Nacionalismo

“O fornecimento de alimentos, 4gua e abrigo a esta nova vaga de migrantes constitui
uma enorme pressao sobre os recursos de alguns Estados-membros da UE, como ¢é o
caso da Grécia e Itdlia, pafses onde chega a grande maioria dos migrantes que entra pela
primeira vez na UE. Muitos pretendem alcancar posteriormente outros paises da UE,
como a Alemanha ou a Suécia” (European Commission, 2016). Esta situagao tem exposto
uma nova realidade, desafiante, nos Estados-membros acolhedores.

Ainda assombrados pela crise financeira de 2008, com faléncia de bancos nacionais,
pedidos de ajuda externa, altas taxas de desemprego e nivel de pobreza elevado, muitos
dos Estados-membros tém sofrido com flutuagdes politicas, também derivado ao
impacto que esta nova imigracao tem causado nas estruturas de cada pais e que cada vez
mais coloca em risco o projeto desenhado por Jean Monet e apresentado por Robert
Schuman. Estas flutuagGes politicas sdo fruto do ressurgimento de populismos de direita
que estio em ascensao um pouco por toda a Europa, desafiando os partidos tradicionais,
como forma de oposi¢ao a esta imigracio e resultado do sentimento de inseguranca.

A grande questdo, ou o problema por detrds do populismo hoje, é exatamente o
mesmo que ocorreu nos anos 30, xenofobia, racismo, que podem derivar em crimes de
6dio e aumento de violéncia. Este tipo de sentimento, ampliado pelos partidos populistas
de direita que tém ganho cada vez mais forga e influéncia, ¢ uma preocupacio da Europol.
Ha também estudos que demonstram que, nas regides que tém uma forte presenca de
partidos politicos extremistas, se verifica uma maior ocorréncia de crimes de 6dio (espe-
cialmente apds manifestacoes anti-imigracao) (Bencek e Martin, 2016). O populismo,
enquanto ideologia politica, alimenta-se do descontentamento popular, dos medos ¢
receios que emergem com a chegada destas pessoas.

Tome-se por exemplo, o Partido da Liberdade da Austria (FPO), que defende que os
padrées de vida dos austriacos devem ser mantidos e que se os imigrantes nao estiverem
dispostos a integrar-se nessas condi¢gdes devem ser expulsos. O ATAKA, partido bul-
garo, combina nacionalismo com populismo, sendo que o cerne do seu discurso esta nas
minorias étnicas e religiosas que habitam no pafs, como turcos e mugulmanos. O Usvit
— Narodni Koalice, partido da Republica Checa, ¢ mais um exemplo eurocético, anti-
islamico e anti-imigracao (Dennison e Pardijs, 2016).

Viktor Orban, primeiro-ministro da Hungtia, foi um dos primeiros lideres europeus
a fechar as fronteiras a nova vaga de migrantes. Sempre com uma postura xenéfoba,
intitulou os migrantes de “veneno” (The Guardian, 2016), durante um discurso, refor-
¢ando a ideia que os migrantes ndo sio necessarios e que esta nova vaga combinada com
a politica de migracdo da UE, colocaria em risco a seguranga do proprio pafs, permitindo
a entrada de terrorismo, crimes vérios, antissemitismo e homofobia.

No dia 2 de outubro de 2016, Orban realizou um referendo onde colocou a seguinte
questdo: “vocé quer que a Unido Furopeia seja capaz de obrigar o realojamento de cida-
ddos niao hangaros na Hungria, mesmo sem a aprova¢iao do [patlamento hingaro]?”
Diversos medos foram projetados, sobre refugiados do Médio Oriente, que sdo descritos
como “uma ameaga tanto civilizacional como quase militar”. Orban, para reforcar a sua
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ideia por detras do referendo tentou convencer os cidaddaos hungaros, e criar um efeito
repulsor sobre os muculmanos, servindo-se de propaganda como “a sobrevivéncia a
longo prazo da nag¢do estd em jogo”, e que “a unidade do pais sé pode ser preservada
pelo referendo” (Mueller, 2016). O resultado desse referendo foi favoravel a Orban com
98% dos cleitores a votarem a favor da rejeicdo das quotas impostas pela UE para
acolhimento de migrantes, mas nao tendo conseguido obter o quérum minimo de 50%
do cleitorado, este nao teve qualquer validade juridica. Ainda assim Otban pretende alte-
rar a Constitui¢do hungara de forma a refletir o resultado do referendo (The Economist,
2016).

Quando o exemplo vem de cima, seja por discurso, declara¢do ou acio, ¢ mais um
ingrediente que vem inflamar e em simultaneo reforgar as ideias preconcebidas existentes
nas comunidades nacionais, comprometendo a promocio de um espirito de solidarie-
dade, cooperacio e integracio. A violéncia, contra migrantes, ¢ um dos efeitos spi/lover da
retérica populista.

7. Conclusio

O dilema europeu de Seguranca face ao desafio da presente crise migratoria, que ja
remonta a 2011, é complexo, e composto por imensas questoes para as quais nao existe
um certo ou errado. As questoes securitarias sio multidimensionais, tanto se colocam ao
nivel interno da UE, como ao nivel externo, abrangendo nio so6 as fronteiras, como os
paises vizinhos e as regides de origem e transito do fluxo de migrantes.

Em termos da dimensdo externa, sao identificados sérios problemas, conflitos
regionais violentos, o crime organizado, grupos extremistas, que sao parte do motivo
deste fluxo. Na mesma ordem, como fonte de rendimento oportunista, identificam-se
redes de contrabando, que além de contribuirem largamente para o aumento do nimero
de mortes de migrantes irregulares, podem também estar intrinsecamente relacionadas
com grupos terroristas, ao ser um veiculo para a desloca¢io de criminosos para dentro
do seio do espago europeu.

Respeitantes a dimensao interna, as questoes securitarias prendem-se com o funcio-
namento da seguranca e defesa do projeto europeu. Em termos econémicos o projeto
iniciado em 1957, serviu para colocar um fim aos conflitos entre Estados europeus, ¢
sempre fluiu de tratado para tratado. Porém referente a questdes do foro politico, como
a politica de asilo comum, o Regulamento de Dublin, a PCSD e inclusive a troca e parti-
lha de informagoes entre agéncias, o cenario ¢ completamente diferente. A ineficacia da
UE para lidar com este tipo de desafios esta relacionada com o seu processo de constru-
¢ao. O método de integracido funcionalista embora extremamente eficaz em questdes
economicas e financeiras, ndo se aplica a areas que estdo tipicamente na esfera de sobera-
nia dos Estados como a defesa e a seguranca. Como consequéncia, os Estados-membros
nao chegam a um entendimento geral, apesar das diretrizes e obrigacoes legais serem
indiscutivelmente iguais para todos.

A par destas dimensdes, é necessario expor a questio da seguranca humana. i certo
que os Estados-membros niao chegam a um consenso, nem todos partilham da visdo
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mais kantiana da Europa, prova disso tem sido o ressurgimento de populismos e nacio-
nalismos reacionarios ao acolhimento dos migrantes e refugiados. Outra nota dentro da
linha de pensamento da seguranca humana passa pela desconexio entre o Direito Inter-
nacional e o comportamento da UE. A Declaracdo Universal dos Direitos do Homem de
1948, apesar de ser um instrumento nao vinculativo, consagra o direito de todos os indi-
viduos circularem livremente, bem como o direito de abandonar o pais, scja este o seu
pais de origem ou ndo, tal como, o direito de toda a pessoa sujeita a perseguicdo procurar
e de beneficiar de asilo em outros pafses. No entanto tal ndo se verifica no seio da UE,
pois se assim fosse ndo se assistia a acordos para estipular quotas, nem fundos para con-
ter na Turquia a maioria dos migrantes. Estaremos perante um retrocesso no conceito
mais amplo de seguranga?
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Ciberterrorismo e Infraestruturas Criticas:
Modelos de Analise, Estratégia e Intelligence

Luis Ramos, Duarte Oliveira e Manuel Maria Vasconcelos

1. Introducao

Este artigo aborda a temadtica do ciberterrorismo tendo como intenc¢io explorar as
infraestruturas criticas', ou seja, aquelas que, sendo alvo de ataques, reduzam significati-
vamente ou interrompam a sua capacidade de prestatem os servicos essenciais para os
quais foram disponibilizadas as populacdes, ¢ cuja interacio com outras infraestruturas
ou sistemas se verifique ser relevante. Por outro lado, coloca-se-nos a questdo de como
podera Portugal assegurar os seus interesses estratégicos e defender-se eficazmente de
ataques desta natureza?

Num primeiro momento de cariz metodolégico, e assumindo a perspetiva de um
estudo exploratério, definimos uma pergunta de partida, objetivos de pesquisa e opera-
cionalizamos conceitos que permitem ancorar a nossa investigacio num modelo de ana-
lise com uma base conceptual sélida e sustentada por perspetivas analiticas consagradas
na literatura.

Seguidamente, analisamos a legislacao e o enquadramento institucional onde se inse-
rem o combate ao terrorismo e ao ciberterrorismo e a regulamentacio da atuagio das
entidades que tém a responsabilidade de os combater. Elencamos as infraestruturas enca-
radas como criticas pela literatura consultada, introduzindo um modelo de anilise ¢ de
atuagdo estratégica para a sua protecdo e seguranga que define os cendrios perante 0s
quais um pais potencial alvo de ataques desta natureza se pode encontrar, e também, as
modalidades de agdo a implementar para lidar com estes. Continuamos com a situacao
atual portuguesa, introduzindo os atores que lidam com as infraestruturas criticas; iden-
tificando os riscos e ameagas com que se deparam os sectores considerados criticos, as
metodologias de avaliagao de risco que poderio ser adotadas e as abordagens e aproxima-
¢bes que o Estado poderd ter na coordenacao e interagdo com os operadores dessas
infraestruturas.

Finalizamos com uma abordagem do contributo relevante que as Informagdes Estra-
tégicas (Intelligence) e a Teoria Geral da Estratégia poderdo ter para o sucesso de estratégias
de atuaco eficazes nesta problematica e apresentamos algumas breves conclusoes.

1 O conceito de infraestrutura critica serd operacionalizado posteriormente em “Conceitos Operacionais
Especificos”.
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2. Obijetivos de Investigagio

O Conceito Estratégico de Defesa Nacional (CEDN) define “os aspetos fundamen-
tais da estratégia global adotada pelo Estado para a consecucido dos objetivos da politica
de segurancga e defesa nacional” (IDN, 2013).

Decorre da sua brochura de apresentacao e da sua separata, que a Estratégia Nacio-
nal se desenvolve em trés “vetores e linhas de acdo estratégica nacional” (ou objetivos):
“Exercer soberania, neutralizar ameacas e riscos a seguranca nacional”, “Responder as
vulnerabilidades nacionais” e “Valorizar os recursos e as oportunidades nacionais”, que
se subdividem em politicas, que, por sua vez, se subdividem em estratégias. No respei-
tante ao primeiro objetivo, destaca-se a politica, n.° 55 “Responder as ameagcas e riscos”,
que se detalha nas estratégias, n.° 35 “Responder eficazmente a ameaca de redes terroris-
tas: desenvolver uma estratégia nacional ¢ integrada (...) de informagoes policiais e mili-
tares (...) implementagao de um Programa Nacional de Prote¢do de Infraestruturas Cri-
ticas®; e n.° 38 “Combater a cibercriminalidade: garantir a protecao das infraestruturas de
informacao criticas através da criacio de um Sistema de Protecio da Infraestrutura de
Informaciao Nacional, definir uma Estratégia Nacional de Ciberseguranga; montar a
estrutura responsavel pela ciberseguranca, sensibilizar os operadores publicos e privados
para a natureza critica da seguranga informatica” (Governo de Portugal, 2013). Sera,
essencialmente, sobre estas duas ultimas estratégias que incidira a nossa investigacao.

Destarte, o nosso objetivo geral consiste em enquadrar as ameacas e 0s riscos com
origem no ciberterrorismo a que as infraestruturas criticas portuguesas estio sujeitas,
confrontando-as com os mecanismos de resposta disponiveis e obteniveis para as atenuar
ou neutralizar.

Consideram-se como objetivos especificos: (i) operacionalizar os conceitos genéri-
cos e especificos necessarios a compreensdao da tematica em estudo; (i) enquadrar esta
tematica a luz da legislacio vigente comunitaria e nacional; (iii) apresentar e analisar
alguns modelos de prevengao e de intervengao para a protecio de infraestruturas criticas,
com énfase na energia e nas telecomunicagoes; (iv) relacionar esta tematica com as Infor-
magdes Estratégicas e a Teoria da Estratégia.

3. Conceitos Operacionais

Fazemos uma divisio entre conceitos operacionais genéricos e conceitos operacio-
nais especificos. Para os primeiros, acedemos a vasta literatura publicada pelo Instituto da
Defesa Nacional (IDN) e a autores que com este colaboram, tendo em aten¢do que um
dos elementos de trabalho referenciais ¢ ponto de partida para a nossa investigagao ¢,
como referimos, o CEDN. Para o segundo grupo de conceitos, mais proximos da proble-
matica concreta a abordar, recorremos a organizagdes internacionais ou a legislagio
como ponto de partida, na busca de uma maior unanimidade.

4. Conceitos Operacionais Genéricos
Seguranca Nacional “(...) ¢ a condi¢do da Nacio que se traduz pela permanente
garantia da sua sobrevivéncia em Paz e Liberdade, assegurando a soberania, independéncia
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e unidade, a integridade do territério, a salvaguarda coletiva de pessoas e bens e dos
valores espifituais, o desenvolvimento normal das tarefas do Estado, a liberdade de acido
politica dos 6rgios de soberania e o pleno funcionamento das instituicdes democraticas”
(IDN, 2013, p. 21).

A Defesa Nacional “(...) ¢ o conjunto de medidas, tanto de carater militar como
politico, econémico, social e cultural que, adequadamente integradas e coordenadas e
desenvolvidas global e sectorialmente, permitam reforcar as potencialidades da nagio ¢
minimizar as suas vulnerabilidades, com vista a torna-la apta a enfrentar todos os tipos de
ameagas que, direta ou indiretamente, possam por em causa a Seguranc¢a Nacional” (IDN,
2013, p. 21).

E essencial distinguir ameaca de risco, conceitos que muitas vezes se confundem.
Pezarat Correia (2010, p. 38) considera que:

“A diferenca fundamental entre ameaca e risco é que a primeira pressupde uma
intencdo consciente de um outro racional que pode, portanto, ser previsivel ou, no
minimo interpretavel. O risco compreende o leque das ameacas mas, para além destas,
inclui também fenémenos com origem em entidades ndo racionais (...) que podem ser
originadas ou agravadas pela acio do homem mas que, por defini¢ao, porque sdo naturais,
escapam a responsabilidade humana”.

Finalizando a distin¢do que efetua diz-nos: “estes riscos que nio sao ameagas nio sio
suscetfveis de ser enfrentados pela estratégia (...), mas apenas por planeamentos” (p. 38).

5. Conceitos Operacionais Especificos

O Conselho de Seguranca das Nacoes Unidas define terrorismo como: “(...) that
criminal acts, including against civilians, committed with the intent to cause death or
serious bodily injury, or taking of hostages, with the purpose to provoke a state of terror
in the general public or in a group of persons or particular persons, intimidate a popula-
tion or compel a government or an international organization to do or to abstain from
doing any act, which constitute offences within the scope of and as defined in the inter-
national conventions and protocols relating to terrorism, are under no circumstances
justifiable by considerations of a political, philosophical, ideological, racial, ethnic, reli-
gious or other similar nature” (UNSC, 2004).

Relativamente ao ciberterrorismo, entendemo-lo de forma resumida como “the use
of internet for terrorist purposes” (Council of Europe, 2016). Numa ace¢do mais alar-
gada, Bravo (2010, p. 4) cita Ronczkowsky (2007): “Cyberterrorism — the use of compu-
ter resources to intimidate and infiltrate public, private, and government computer-based
infrastructures through the use of viruses or code breaking in an attempt to disrupt ser-
vice, or destroy, or compromise data”. Este autor considera o ciberterrorismo em termos
de nivel de escalamento e de espectro do ciberconflito como inferior a ciberguerra e
superior ao cibercrime, mas associado a niveis elevados de inten¢des disruptivas e de
capacidades técnicas da parte de quem os pratica.

Um ciberataque “generally refers to the deliberate exploitation of computer networks
as a means to launch an attack. Such attacks are typically intended to disrupt the proper
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functioning of targets, such as computer systems, servers or underlying infrastructure,
through the use of hacking, advanced persistent threat techniques, computer viruses,
malware, phlooding or other means of unauthorized or malicious access. Cyberattacks
may bear the characteristics of an act of terrorism, including the fundamental desire to
instill fear in furtherance of political or social objectives” (UNODC, 2012).

Infraestrutura Critica “é a componente, sistema ou parte deste situado em territorio
nacional que ¢ essencial para a manutencgdo das funges vitais para a sociedade, a sadde,
a seguranga e o bem-estar econémico ou social, e cuja perturbacio ou destruigio tetia um
impacto significativo, dada a impossibilidade de continuar a assegurar essas funcoes”;
conforme o Decteto-Lei n.° 62/2011 e adotada por Macedo (2016, p. 120).

6. Metodologia

Assumimos este trabalho como um estudo exploratério?, ao situarmo-nos numa
temdtica que comeg¢amos a abordar recentemente, a qual associamos o contributo das
Informacoes Estratégicas e da Teoria da Estratégia, numa perspetiva abrangente e que
nos seja util em trabalhos futuros. Através da leitura ¢ da andlise das perspetivas dos
varios autores consultados, construitemos um modelo analitico que nos ajude a cumprir
0s objetivos propostos e a responder a pergunta de partida; conduzindo-nos a conclusoes
proprias e a deduzirmos algum tipo de argumentagao e eventuais hipéteses.

Recorremos a uma metodologia essencialmente qualitativa e dedutiva, efetuando-se
uma triangulacdo da informacio sempre que possivel. As fontes utilizadas sao abertas,
predominantemente primarias, com apoio de literatura especializada ¢ de documentos
estruturantes, na sua maioria juridicamente vinculativos, provenientes de Instituicoes
Supragovernamentais Internacionais, da Unido Europeia e do Governo de Portugal. Ede
notar, dada a sensibilidade desta tematica, que existe informagao proveniente de fontes
fechadas que poderia ser util para uma melhor compreensiao das ameagas identificadas e
dos mecanismos de resposta correspondentes, a qual ndo acedemos.

7. Pergunta de Partida

Quais sdo as principais ameagas e riscos com origem no ciberterrorismo a que as
infraestruturas criticas portuguesas estdo sujeitas e quais os mecanismos de resposta dis-
poniveis e alcangaveis para as atenuar ou neutralizar?

8. Perspetivas de Analise
Sendo os autores estudiosos nas areas da Estratégia, impoe-se uma analise a proble-

matica tratada nessa perspetiva. Assim, e tal como nos revela o general Abel Cabral Couto
(2002, p. 19):

2 Aproximando-se de um estudo do caso no qual, segundo Sousa Lara (2015, p. 130), “um unico tema é objeto
de descricao sem que se estabeleca qualquer comparacao, nem se verifique nenhuma hipétese pré-estabele-
cida. Trata-se, normalmente, de um estudo exploratério que visa levantar hipotese para futuros estudos e
permitir estabelecer as varidveis mais importantes”.
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“O cerne da Estratégia reside (...) na combinac¢do de meios com objetivos em opo-
si¢do, ou no minimo, em concorréncia, face a um Outro, situacdo geradora de ameagas
que contrariam a a¢do empreendida, que tém de ser superadas, num jogo sucessivo de
decisoes intercondicionadas, de acdo e reacdo, de paradas e respostas e que s6 termina
com a defini¢do de um vencedor/vencido ou com um compromisso/negocia¢io”.

No caso do ciberterrorismo, confrontam-se os interesses dos Estados ou das orga-
niza¢bes que servem as comunidades com os interesses dos terroristas, individuos ou
organizacoes que querem, de algum modo, perturbar o bem-estar e seguranca daquelas.
Um processo estratégico deste tipo tera uma natureza disjuntiva e de conflito, isto é, na
“visao mais global e radical de divergéncia de objetivos” (Ribeiro, 2010, p. 206), em que
se procura, através da destrui¢ao ou do dominio, que um dos atores se submeta aos inte-
resses do outro.

Ao estudarmos o impacto de a¢oes ciberterroristas sobre as infraestruturas criticas
para o bem-estar e seguranca de uma Sociedade, uma abordagem tedrica realista — mais
objetiva, pragmatica e racional que idealista e “a mais influente no campo das RI e em
particular no campo da seguranca” (Reis, 2016, p. 20) — imp&e-se, pois estardo em causa
interesses estratégicos vitais e a estrutura de um Estado, as high politics, focadas essencial-
mente nas questdes de lei e ordem e de guerra e paz (Lake, 2013).

Reis (20106), recorrendo as obras de Morgenthau e Waltz, considera que o realismo
se centra na sobrevivéncia dos Estados num mundo anarquico e apenas possivel em
funcdo do seu poder relativo. Enquadrando-se as questoes de seguranca e de combate ao
terrorismo nos conflitos assimétricos, em que um dos atores nao ¢ um Estado, sera pos-
sivel questionar se estes conceitos “essencialmente desenvolvidos para conflitos conven-
cionais entre Estados” (Idem, p. 20) poderio ser adequados a uma analise realista? Podera
assumir-se a possibilidade de uma vitoria estratégica de um ator mais fraco — onde as
organizaces terroristas a partida se incluem — face a um ator mais forte ¢ uma “anoma-
lia” (Idem, p. 19), pela via da tomada do poder ou desestabilizacio de Estados fortes e
organizados?

Em face destas questoes, interessard abordar outras aproximagdes. Embora mante-
nha, tal como o realismo, uma abordagem objetivista e estrutural do ponto de vista meto-
dologico (Catlsnaes, 2013), o institucionalismo liberal assenta numa visao otimista da
Humanidade e na possibilidade de, através de acordos, da agao de institui¢oes internacio-
nais e do desenvolvimento de relagdes comerciais e econdémicas, ser possivel evitar guer-
ras e conflitos, fomentando interdependéncias entre os Estados (Dias e Samdes, 2016).
Assim, a construcao de acordos e a cooperacgao entre Estados e instituicdes para um bem
comum serdo possiveis; e, através da cooperagao e da partilha entre atores empenhados
no bem-estar e na seguranca das comunidades sera mais facil derrotar quem contra estas
atenta (Mendes, 2014).

As teotias construtivistas, ontologicamente mais individualistas ¢ metodologica-
mente mais interpretativistas, (Carlsnaes, 2013) situam-se na procura de uma perspetiva
das culturas, identidades, motivacoes e vivéncias sociais dos atores em confronto (Che-

ckel, 2008).
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O construtivismo centra o seu estudo nos dilemas e comunidades de seguranca,
equilibtio de ameacas e paz democritica e nos seus atos discursivos/narrativas (Seabra,
2016). Esta abordagem permitiu que debates teéricos no campo da seguranca se afastas-
sem da perspetiva militar norte-americana, trazendo-os para o palco europeu e para o
debate entre securitizagio — considerar virias situagdes/eventos como ameacas e conse-
quentemente cair em “politicas de panico” — e “dessecuritiza¢io” — procurando estabele-
cer limites ao conceito anterior —, nomeadamente no seio da Escola de Copenhaga, aju-
dando a melhor explicar como o mundo se tornou no que é (Adler, 2013), e nio tanto a
muda-lo, como poderio pretender as duas outras escolas abordadas (Seabra, 2010).

Acrescentamos, numa perspetiva pragmatica, que a abordagem construtivista podera
ser utilizada pelos servicos de znfelligence para melhor conhecer o contrario, as suas moti-
vagdes e intencdes, e assim procurar antecipar as suas movimentagoes e surpreendé-lo.

9. Desenvolvimento

10. Enquadramento Legal e Institucional

O CEDN de 2013” enquadra esta problematica, inserindo-a e relacionando-a com a
envolvente de seguranca e defesa nacional e internacional. Contudo, numa perspetiva
mais abrangente, torna-se necessario analisar a legislagio em vigor.

O documento principal e mais atual (7 de Fevereiro de 2013) no que concerne a
estratégia da UE para a ciberseguranca intitula-se “Estratégia da Unido Europeia para a
ciberseguranga: um ciberespaco aberto, seguro e protegido” (Comissio Europeia, 2013)
e considera cinco prioridades estratégicas:

“Garantir a resiliéncia do ciberespaco, reduzir drasticamente a cibercriminalidade,
desenvolver a politica e as capacidades no dominio da ciberdefesa no quadro da politica
comum de seguranca e defesa (PCSD), desenvolver os recursos industriais e tecnolbgicos
para a ciberseguranca e estabelecer uma politica internacional coerente em matéria de
ciberespago para a Unido Europeia e promover os valores fundamentais da UE” (Comis-
sao Buropeia, 2013).

Relativamente a protecdo de infraestruturas criticas, a situagdo ¢ mais complexa, pois
existe um documento de base, de 12 de dezembro de 2000, intitulado Ewuropean Programme
Sfor Critical Infrastructure Protection (EPCIP) (Commission of the European Communities,
2000), ao qual se junta a Diretiva n.° 114 do Conselho Europeu, de 8 de dezembro de
2008, On the identification and designation of European critical infrastructures and the assessment of
the need to improve their protection (Council of the European Union, 2008) que estabelece
procedimentos para a identificacdo das Infraestruturas Criticas Europeias e uma aproxi-
magdo comum para a necessidade de aumentar a sua prote¢ao, mas que se aplica apenas
aos sectores da energia e dos transportes. O EPCIP foi revisto em junho de 2012 (Euro-
pean Commission, 2012) e o documento mais atual Comzmission Staff Working Document on
a new approach to the European Programme for Critical Infrastructure Protection: Making European

3 Aprovado pela Resolugio do Conselho de Ministros n.° 19/2013 de 5 de abril.
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Critical Infrastructures more secure, data de 28 de agosto de 2013 (European Commission,
2013):

“(...) sets out a revised and more practical implementation of activities under the
three main work streams — prevention, preparedness and response. The new approach
aims at building common tools and a common approach in the EU to critical infrastruc-
ture protection and resilience, taking better account of interdependencies” (European
Commission, 20106).

No ambito da legislagao nacional destacam-se a Estratégia Nacional de Combate ao
Tetrotismo* e Estratégia Nacional de Seguranca do Ciberespaco®.

A primeira constitui-se como “instrumento primordial da luta contra um fenémeno
de extrema gravidade para o Estado de Direito democratico e cada vez mais deslocali-
zado e dotado de complexos meios tecnolégicos, potenciando as sinergias no seu com-
bate e impondo permanente avaliagdao a natureza do fenémeno” (Governo de Portugal,
2015a, p. 1022 (2)). Esta estratégia procura mobilizar, coordenar e fazer cooperar todas
as entidades com responsabilidades nessa area e assenta em objetivos estratégicos que se
concretizam em varias linhas de acdo a implementar pelos envolvidos, coordenados pela
Unidade de Coordenagdo Antiterrorismo. Serd necessario consciencializar e promover a
cooperagdo entre operadores publicos e privados para a natureza critica da seguranga
informatica, desenvolver o Plano de Ao para a Prote¢do ¢ Aumento da Resiliéncia das
Infraestruturas Criticas Nacionais e também implementar o Plano de A¢ao Nacional para
a Protecdo contra as Ciberameagas, integrado numa estratégia nacional de cibersegu-
ranca.

A segunda “funda-se no compromisso de aprofundar a seguranca das redes e da
informacao, como forma de garantir a protecao e defesa das infraestruturas criticas e dos
servigos vitais de informacio, e potenciar uma utiliza¢do livre, segura e eficiente do cibe-
respaco” (Governo de Portugal, 2015b, p. 3738). “Alicer¢a-se” nos pilares da subsidiatie-
dade, complementaridade, cooperacdo, proporcionalidade e sensibilizacio; em quatro
objetivos estratégicos relacionados com a utilizagdo alargada, consciente e segura do cibe-
respaco, das infraestruturas criticas e servicos vitais nacionais; e em seis eixos de a¢do
“enformados em medidas concretas e respetivas linhas de agao, destinadas a reforcar o
potencial estratégico nacional no ciberespaco” (Idem, p. 3739). Destaca-se o papel do
Centro Nacional de Ciberseguranga (CNCS) como autoridade nacional coordenadora
competente, a énfase na obtencao de informagdes, na antecipacdo e detegdo de ameagas
e na criacdo das contramedidas necessarias e a obrigacdo de comunicagao de incidentes
pelos operadores.

Compete a Autoridade Nacional de Protecio Civil (ANPC) como atual detentora
das atribui¢oes do Conselho Nacional de Planeamento Civil de Emergéncia (CNPCE)
identificar e classificar as infraestruturas criticas nacionais; analisar e avaliar o risco asso-
ciado a disfunc¢ao de infraestruturas criticas e estudar e difundir medidas eficientes para

4 Aprovada pela Resolugio do Conselho de Ministros n.° 7-A /2015 de 19 de fevereiro.
5  Aprovada pela Resolugio do Conselho de Ministros n.° 36/2015 de 28 de maio.
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reforco da sua prote¢io (ANPC, 2016) em parceria com o Gabinete do Secretario Geral
do Sistema de Seguranca Interna (GSGSSI) e também com as autoridades congéneres
espanholas — muito pela via da dependéncia ao nivel das bacias hidrograficas —, sendo
dada énfase a elaboracio e implementacio de planos de seguranca pelos diversos opera-
dores publicos e privados®.

Deve notar-se que procuramos informacio sobre riscos associados ao terrorismo
e a infraestruturas criticas nos websites da REN-Redes Energéticas Nacionais S.A.,
EDP-Energias de Portugal S.A e ANACOM-Autoridade Nacional de Comunica¢des. No
tocante 2 REN, encontra-se informacao numa pagina generalista dedicada a gestio do
risco analisado sobre o ponto de vista empresarial, na qual a saude e a seguranca sao as
malis criticas para a empresa, sem qualquer referéncia as infraestruturas e a sua criticidade
ou seguranca (REN, 2016a). A EDP disponibiliza informacio ao nivel do negécio da
empresa, destacando “o Portal de Risco EDP, (...) que concentra informacio relativa a
identificacio, andlise, avaliacio, medidas de mitigacdo e monitorizacdo de riscos relevan-
tes relacionados com as atividades do Grupo EDP, para além de permitir a sua divulga-
¢do transversal no seu universo de empresas” e os Riscos Operacionais “este ¢ o grupo
com a maior diversidade, englobando desde equipamentos e processos a falhas humanas,
sem esquecer outras matérias como a prevengao e seguranca’” (EDP, 2016). A ANACOM
tem uma subpagina dedicada a seguranca das comunicagdes, na qual se destaca uma deci-
sao recente que inicia um procedimento de elaboragdo de um Regulamento relativo a
seguranca e integridade das redes e servicos, incidindo sobre a “fixa¢do de requisitos
adicionais em matéria de seguranca e integridade as empresas que oferecem redes de
comunicacoes publicas (...) e a aprovaciao das medidas que definam as circunstancias, o
formato e os procedimentos aplicaveis as exigéncias de comunica¢io de violagbes de
seguranca ou perdas de integridade das redes.” (ANACOM, 2016a).

11. Modelos de Analise e Atuagao Estratégica em Casos de Cibe-

rataques contra Infraestruturas Criticas

O risco de ciberataques contra infraestruturas criticas tem vindo a crescer a medida
que a interconectividade entre os varios sistemas se intensifica, agravando as suas vulne-
rabilidades. Nos EUA, as autoridades estdo a refor¢ar as contramedidas contra intrusoes
hostis e chegam a ponderar uma resposta militar efetiva como resposta a um eventual
ataque (Luttwak, 1999; Clad e Olsen, 2015).

Segundo os ultimos autores, o governo dos EUA define 15 categorias de infraestru-
turas criticas sob risco de ciberataque ou de ataque NBQR (Nuclear, Biol6gico, Quimico
ou Radiolégico): sistemas de abastecimento ou de tratamento de aguas; transportes; hos-
pitais e sistema de satde; industrias de defesa; industrias de componentes criticos, alimen-
tacdo e agricultura; superficies comerciais; indudstrias quimicas; tecnologias de informa-

6 Competira a Policia Judiciaria um papel importante neste processo através da Unidade Nacional Contra
Terrorismo (UNCT), sobretudo pelas suas atribuicbes em termos de investigagio criminal de praticas
punidas com molduras penais elevadas. Todavia, a informacao disponivel no website desta policia ¢ extrema-
mente escassa e praticamente irrelevante para a nossa investigagao.
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¢do; comunicagoes; energia; servicos de emergéncia; barragens; servigos financeiros e
edificios governamentais.

Verifica-se que todas estas produzem bens ou servicos dificilmente substitufveis, que
as consequéncias da redugdo ou mesmo interrupgio da sua disponibilidade tém efeitos
negativos e graves para as Sociedades (Macedo, 20106), e que a existéncia de uma grande
interconetividade e interdependéncia entre si potencia que um ataque a uma infraestru-
tura se possa propagar a varias outras, num efeito de cascata (ENISA, 2014; Clad e Olsen,
2015).

Reis (2013, p. 14) considera que Portugal “devera definir e rever periodicamente uma
estratégia nacional de seguranca para infraestruturas criticas (...) que incluem os sectores
economicos estratégicos’: energia, refinagao e petroquimica, agua, comunicagoes e trans-
portes, alimentacio, saide e medica¢ao; “garantindo ao Estado a autoridade necessaria na
definicdo de reservas e servicos minimos (...) a capacidade de proteccdo das capacidades
fundamentais para a seguranca e autonomia nacional nestes sectores”. Conclui que “uma
estratégia nacional anti-terrorista mais ampla” baseada na prevencio e na aquisicio de
capacidade de resposta “pode ser fundamental para salvar muitas vidas e evitar males
maiores”.

Lukasik, Goodman e Longhurst (2003) apresentam um modelo de analise estratégica
composto por cinco fases de atuagdo, com o objetivo de identificar as infraestruturas e as
interdependéncias que sdo criticas para a sobrevivéncia de um Estado e para o bem-estar
social e econémico das suas populagbes. Sabendo-se, de antemao, que uma defesa abso-
luta raramente se consegue, pois cada medida defensiva leva a uma contramedida dos
atacantes, o que, por sua vez, leva a mais medidas defensivas, num movimento em espiral,
torna-se essencial tomar acoes defensivas eficazes e eficientes, com custos comportaveis
e minimizaveis (Mesquita, 2013). Recomendam a implementacdo de uma estratégia
defensiva que obrigue os atacantes a gastarem grandes quantias de dinheiro e a alocarem
a estas actividades recursos em tal quantidade, que se sintam dissuadidos de realizarem
ataques.

O modelo proposto consiste em: (i) tentar impedir atacantes potenciais, prevenindo-
os; (i) frustrar e prevenir danos em caso de ataque; (iii) limitar danos ao maximo, tendo
em conta que o sucesso em prevenir e frustrar ataques nao pode ser integralmente garan-
tido; (iv) reconstitui¢ao, pelo defensor, da situagao prévia ao ataque, limitando danos e (v)
os defensores (e os atacantes) devem aprender com as suas experiéncias e implementar
ac¢bes de melhoria continua, num ambiente de mudancas e inovagdes tecnoldgicas cons-
tantes’.

7 Os autores propdem uma taxonomia de cinco objetivos estratégicos e doze op¢des de defesa estratégica,
que se dividem e concretizam em e vinte e oito objetivos taticos. Cada uma das doze opgoes estratégicas
enunciadas identifica as tarefas a realizar e as competéncias a adquirir, para que seja possivel atingir cada
um dos objetivos taticos que as compdem. Consideram necessario averiguar a exequibilidade técnica do
sistema e o seu tempo de vida até a data prevista de obsolescéncia em face dos avancos tecnoldgicos pre-
visiveis; o custo da implementagao face a intensidade das ameagas presentes e futuras; as implicagcdes
politicas de um processo desta natureza; a atribuicio de responsabilidades e a formalizacio da respetiva
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Para que um governo possa chegar a uma estratégia viavel e de acordo com as suas
necessidades técnicas, econdémicas e sociais, tera que identificar quais as infraestruturas
nacionais a proteger e as interdependéncias entre as mesmas, nio esquecendo que os
atacantes procurardo sempre conseguir o maximo efeito, com o menor esforco e os
menores riscos. As infraestruturas mais criticas poderdo ser aquelas que ndo as com um
maior valor intrinseco, mas sim aquelas com um maior numero de rela¢oes de interde-
pendéncia®, opinido que Viegas Nunes (2015, p. 121) partilha, actescentando: “quanto
mais critico for o recurso, maior sera a necessidade de assegurarmos a adogao das contra-
medidas necessarias para reduzir o nivel do risco que se lhe encontra associado”.

Assim, e para este dltimo, um recurso serd tanto mais critico quanto maior for a
dependéncia existente em relacio a si; isto ¢, se a cadeia de dependéncias a que estiver
associado “produzir um efeito de dominé de consequéncias nio previsiveis, em que a
rotura de uma infraestrutura pode estender-se a outras de forma sequencial e quase ime-
diata” (Nunes, 2015, p. 1206). A finalidade desta analise é, portanto, “garantir a disponibi-
lidade do recurso e evitar a possivel rutura da infraestrutura critica.” (Idem, p. 121).

Lukasik, Goodman e Longhurst (2003) sugerem quatro cenarios genéricos de atua-
¢do, com base em duas varidveis: confian¢a em prevenir ou frustrar um ataque e capaci-
dade para limitar danos:

* Caso I — Defesa Confiante: o Estado confia que serd capaz de prevenir ou frustrar
um ataque ¢ também de limitar os seus danos. Foco em prevenir ou frustrar ata-
ques, investir em capacidade de reducio e limitacao de danos, sobretudo nas areas
onde ¢ mais dificil evitar e frustrar ataques e a defesa nio ¢ perfeita ou dificil de ser
conseguida.

* Caso II — Reconstituicio Ligeira: o Estado confia que sera capaz de prevenir ou
frustrar um ataque, mas terd dificuldade em limitar danos. Foco na prevencao e
frustracdo, dividindo os recursos restantes entre as opg¢des de reconstituicio de
infraestruturas ap6s ataque de curto e de médio prazo.

* Caso III — Gestao do Conflito: o Estado ndo confia na sua capacidade de preven-
¢do e de frustracio de um ataque, mas confia na sua capacidade para limitar danos.
Foco na limitacio e reducio de danos, mantendo as estruturas de preven¢ao mini-
mas, preparar a reconstituigdo. Mais recursos deverdo ser alocados a reconstru-
¢do/reconstitui¢io da situacio prévia ao ataque.

e Caso Il” — Reconstituicio Pesada: o Estado nio confia nas suas capacidades de
prevengao e de frustracio de um ataque, nem na de limitagao de danos. Foco numa
infraestrutura que possa ser reconstituida rapidamente. Implica alterar a infraes-
trutura para torna-la mais auto-suficiente a nivel local, limitar elevadas integracoes

cadeia de comando; a analise das interacdes necessarias com outros paises; e, finalmente, um balango ente
as capacidades ofensivas e defensivas necessarias ao sucesso da implementagao dessa estratégia (Lukasik,
Goodman e Longhurst, 2003).

8  Macedo (2016) considera que o grau de vulnerabilidade de um sistema é sempre superior ao de componen-
tes isolados sem ligagoes entre si e que as interdependéncias num sistema podem ser de varios tipos: fisicas,
geograficas, ciber ou informacionais e logicas.
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e minimizar interdependéncias, numa perspectiva de ndo propagacio e de circuns-
cricao de danos.

Estes autores sugerem trés estratégias de actuacdo conforme o perfodo de tempo
que os Estados consideram até a efectivagdo ou concretizagdo das ameacas. Treze anos
ap6s a elaboragdo deste modelo e em face da conjuntura actual, caracterizada pela exis-
téncia de varios ataques com consequéncias graves, consideramos que estas ciberameagas
podem efectivar-se a qualquer momento, pelo que a necessidade de actuagao preventiva
e de actualizagio dos sistemas de resposta terd que ser praticamente imediata. Nessas
circunstancias, preconizam o investimento nos mecanismos de resposta e na preparacao
de acgoes de longo prazo. Esta estratégia tera que ser formulada e implementada rapida-
mente, mas obriga também ao estudo e a monitorizagdo das ameagas ¢ vulnerabilidades
ao longo do tempo.

Cumprida esta etapa e definido o cenario em que o Estado em causa actua, os auto-
res propoem criar um plano nacional para implementar a modalidade de acgao escolhida.
Tal depende do grau de controlo/propriedade publica das infraestruturas ctiticas; da
aceitacdo/aceitabilidade de mecanismos regulatérios para as infraestruturas consideradas
criticas pelos seus proprietitios/operadores/concessiondrios; ¢ da complexidade dos
mercados que fornecem os servicos e equipamentos necessarios a implementagao e fun-
cionamento do sistema. Esta situagdo estara relativamente posta em causa em Portugal,
na perspetiva de Macedo (2016, p. 125), que a considera “algo comprometida” pelo facto
de muitas instituicdes privadas que gerem infraestruturas criticas ndo colaborarem entre
si por razdes concorrenciais, por ignorancia, mas, sobretudo, porque “o operador (...),
ndo estara muito disponivel para investir em medidas adicionais que visem impedir inci-
dentes de baixa probabilidade mas de elevado impacto (...), sem que isso lhe traga uma
melhoria efetiva das suas operagoes” (Idem, p. 120).

Comparando esta afirmacio com as constatagbes que efetudmos anteriormente,
existirdo evidéncias que a opiniao deste autor poderd ter aderéncia a realidade portu-
guesa. Todavia, responsaveis das empresas af citadas e de outros operadores afirmaram,
em 2012, em conferéncia promovida pela consultora KPMG e a revista Seguranca e Defesa,
na presenca da tutela, que dispunham de varios sistemas de gestdo de risco para as infra-
estruturas criticas que controlam ou exploram; embora os resultados dessa conferéncia
apontassem para uma situagao pouco positiva, e nao seja de excluir algum efeito de marke-
ting (positivo para os operadores) em eventos desta natureza (Fonseca, 2012; Diario de
Noticias, 2012).

Na opinido de Lukasik, Goodman e Longhurst (2003), a generalidade dos paises
encontrava-se, a data, entre os Casos II e It teriam sempre dificuldades em limitar
danos, no caso de um ataque “bem-sucedido”. Tendo em conta a data em que este artigo
foi escrito, torna-se necessario extrapolar para a situacdo presente, pois é possivel que
algumas situacGes se tenham alterado.

Assim, sera sustentavel validar a afirmacdo destes autores e frisar a necessidade de se
saber reagir a um ataque, minimizando as suas consequéncias, apostando a montante na
prevencao e na diminuigao de interdependéncias, recordando que este ataque pode ser

IDN CADERNOS 249




lancado de qualquer parte do mundo (Macedo, 2016). Na perspetiva deste ultimo, ¢é
necessario apostar com maior acutilancia na resiliéncia das organizacoes e dos seus siste-
mas, isto €, na capacidade de reconstitui¢ao dos sistemas, pois a prevenc¢ao sé seria mais
eficaz se, citando Wildavsky, “conhecéssemos com um elevado grau de certeza o que
prevenir” (Idem, p. 126), o que desperta para a importancia da intelligence, assunto a abor-
dar no ponto seguinte.

Concluindo, estes autores norte-americanos alertam para a necessidade de coopera-
¢do a nivel internacional e de troca/partilha de experiéncias ao nivel dos Estados e das
grandes empresas, nas quais os operadores dos varios sistemas e tecnologias de informa-
¢ao tém um papel essencial para determinar procedimentos e processos de tomada de
decisdo, conseguindo-se assim economias de escala em termos de custos de prevengao e
de reconstituiciao e também uma menor vulnerabilidade global.

Relativamente a Portugal, Viegas Nunes (2015), analisa as vulnerabilidades estrutu-
rais e funcionais das infraestruturas criticas nacionais, propondo um “Modelo de Inter-
dependéncia das Infraestruturas Nacionais” que coloca no topo a REN, seguindo-se as
redes de telecomunica¢oes e depois, num mesmo patamar, os transportes, o sistema
financeiro, a Defesa, a Protecio Civil e outras infraestruturas criticas, incluindo o
Governo, o Sistema de Saude e os servicos de distribui¢ao de dgua. Refira-se a dependén-
cia estrutural de todas estas infraestruturas relativamente a energia elétrica ¢ a dependén-
cia funcional face “as infraestruturas de informagao que suportam o seu funcionamento”
(Nunes, 2015, p. 120).

Analisando o risco associado as Infraestruturas Criticas Nacionais (ICN), o mesmo
autor refere que “este resulta do efeito conjugado de trés fatores importantes: dos recur-
sos a proteger (alvos potenciais), da detecdo das vulnerabilidades e das ameacas que,
explorando os pontos fracos existentes, podem afetar os recursos que se pretendem pro-
teger” (Idem, Ibidem).

Propoe um “Modelo Morfologico de Analise” (Idem, p. 147) que relaciona um con-
junto de parametros associados ao Risco Social no Ciberespaco, que se resumem em trés
niveis: a vulnerabilidade dos recursos-alvo face a probabilidade de um ataque; o tipo de
atores afetados e os efeitos do ataque face ao nivel do ataque realizado, determinado pela
capacidade dos agressores em concretizarem as suas intencdes; e as dimensdes/vetores
de poder do Estado afetados por um ataque cibernético — importante ou mesmo estraté-
gico — em fungio do seu poder disruptivo.

Viegas Nunes (2015) considera como parametros da complexidade do problema as
dimensdes/vectores de poder do Estado; as infraestruturas ctiticas atacadas; os efeitos
das armas da guerra de informagao, a probabilidade dos ataques e o tipo de actos hostis,
que combina com a gama de variagio de cada um destes. Para cada uma destas combina-
¢Oes, aponta a solucdo mais perigosa — aquela em que o Hstado seria o ator social mais
afetado — e a solu¢do mais provavel — aquela que mais provavelmente seria atacada e que
constata ser a infraestrutura de telecomunicagbes —, concluindo que “a relagio existente
entre a sensibilidade a um ataque e o grau de dependéncia de determinado sistema/ele-
mento (n6), permite desenvolver uma visio mais realista e consistente do problema, de

250 I SemiNAriO IDN Jovem




natureza mais operacional, capaz de suportar levantamento de contramedidas orientadas
para a redugo do risco social” (Idem, p. 156) e, por conseguinte, que a estratégia mais
consistente e eficaz seria apostar na protecio das infraestruturas de informacio do
Estado, e desta forma “fazer face a situacio mais provavel e acautelar a situacio mais
perigosa” (Macedo, 2016)°.

O modelo de prevengio e atuagio preconizado por Natario e Nunes (2014) propoe
a elaboracido de um Plano Nacional de Prote¢ido de Infraestruturas Criticas (PNPIC)
que assume como objetivo “maximizar o nivel de seguranca das Infraestruturas Criticas
que se revistam de maior importancia estratégica” (Idem, p. 25), e delineia um plano
sustentavel economicamente “com vista a maximizar o nivel de seguran¢a de um con-
junto de infraestruturas e recursos chave, fundamentais para o bem-estar da populaciao
portuguesa e para a seguranca do Estado” (Idem, Ibidem). Estes autores alertam, tal
como Lukasik, Goodman e Longhurst (2003), para a necessidade do Estado coordenar
um processo desta natureza, exigindo aos privados que tomem as medidas que lhes
competem.

Os setores considerados estratégicos sdo a energia, as telecomunicagoes, a agua, 0s
transportes ¢ logistica, a banca e financas ¢ o governo. Interessara analisar com mais
detalhe os dois primeiros, pois, como vimos anteriormente, ¢ destes que mais dependem
0S Outros.

O sector energético é “essencial ao normal funcionamento de todos os outros
sectores” (Natario e Nunes, 2014, p. 20), pois varias infraestruturas ctiticas a jusante
poderiam ficar paralisadas em caso de falta de energia, sendo, por conseguinte, necessaria
particular aten¢do aos centros nevralgicos de controlo da distribuicdo e aos sistemas de
controlo das infraestruturas de producio e armazenamento. Sobre esta matéria, Anténio
Costa e Silva (2016, p. 200) ¢ de opinidao que “ a questdo da seguranca e protecio das
infraestruturas exige visdo estratégica, pensamento a longo prazo, determinacio, otimiza-
¢lo e gestio eficiente dos recursos e meios ao dispor”!’.

No que concerne as telecomunicagGes, os autores anteriores consideram que o risco
nao advém das infraestruturas propriamente ditas, mas sim, do facto de as Tecnologias
de Informagio e Comunicagao (TIC) serem a base de funcionamento do ciberespago
(em especial da internet), o que conduz a dependéncias generalizadas que possibilitam o
surgimento de vulnerabilidades que aumentam exponencialmente o risco de ciberata-
ques, agravadas pelos efeitos que a disrupgao destas infraestruturas podera ter nos outros
sectores que delas dependem, pelo que “garantir a seguranca dos servicos e infraestrutu-

9 Macedo (2016, p. 124) considera — tendo em conta que a visibilidade internacional de Portugal nio ¢ de
grande notoriedade — que a probabilidade de um ataque terrorista é “moderada”, mas que “serd expectavel
que o ataque tenha dimensoes significativas para que consigam o efeito publicitirio que desejam”.

10 Destacando a vulnerabilidade dos abastecimentos de gas a Portugal através do pipeline proveniente da
Argélia; a necessidade de investimento em meios e operacionalidade das Forcas Armadas, quando se dis-
cute o alargamento da plataforma continental e os recursos minerais que esta e a atual Zona Econémica
Exclusiva encerram; e as consequéncias dos ciberataques a redes informaticas, que se poderdo repetir a
qualquer momento.
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ras de comunicagdes eletronicas € (...) um imperativo nacional e essencial como forma
de garantir a soberania e a sobrevivéncia de um pais (Nunes, 2012, pp. 116-117) ',

Em face do rapido desenvolvimento das TIC e por se tratar de redes de comunicacGes
transnacionais, o Parlamento Europeu adotou, a 6 de julho de 2016, a proposta de Diretiva
NIS (Network and Information Security) que estabelece um conjunto de medidas para
prevenir incidentes cibernéticos na Europa, tendo como objetivos aumentar a coopera¢io
entre os Estados-membros e criar uma cultura de seguranga em sectores criticos para a
economia ¢ a sociedade que dependam fortemente das TIC (ANACOM, 2016b)™.

A proposta de atuagao de Macedo (2016) identifica as infraestruturas a proteger e
quem “pode ter motivacio, capacidade e oportunidade para levar a cabo um ataque”
(Idem, 124), e responde a questao “como proteger” (Idem, p. 125); defendendo que o
modelo francés — Instruction Générale Interministérielle Relative a la Sécurité des Acti-
vités d” Importance Vitale — se adaptaria bem a Portugal, ao dar relevancia politica a esta
tematica, reforcando a necessidade de fomentar a colaboracio entre os varios atores/

operadores maioritatiamente privados.

Macedo preconiza que processos desta natureza deveriam ser alvo de analises de risco®

por parte dos operadores, submetidas a autoridade ou regulador competente, antes da sub-
missao dos planos de seguranca daqueles. Desta forma, as autoridades teriam a sua dispo-

11 Portugal tenta resolver o problema das comunica¢oes de emergéncia, independentemente das operadoras
concessionadas de telecomunicagoes através do SIRESP — Sistema Integrado de Redes de Emergéncia e
Seguranca de Portugal. Este sistema funciona em regime de Parceria Publico-Privada e trata-se de um
“sistema unico, baseado numa sé infraestrutura, nacional, partilhado, que assegura a satisfacio das neces-
sidades de comunicacées das forgas e servicos de emergéncia e de seguranca, satisfazendo a intercomuni-
cagdo e a interoperabilidade entre aquelas forgas e servicos e, em caso de emergéncia, permite a centraliza-
¢io do comando e da coordenacio” (Governo de Portugal, 2003). A sua aquisi¢io e funcionalidade
estiveram envolvidas em varias polémicas (Rainho, 2016).

12 Esta proposta de Diretiva NIS tem como objetivos: (i) melhorar as capacidades de seguranca cibernética
nos Hstados-membros; (ii) melhorar a cooperacio dos Estados-membros sobre seguranca cibernética;
(iii) exigir que os operadores de servicos essenciais nos setores da energia, dos transportes, da banca e da
saude, assim como os prestadores de servicos digitais importantes, como motores de busca e computagio
em nuvem, que tomem medidas de seguranca adequadas e reportem os incidentes as autoridades nacionais.
Estabelece, ainda, a criacao de uma equipa de resposta a incidentes cibernéticos — Computer Security Inci-
dent Response Team (CSIRT) — em cada Estado-membro, bem como a designagao de uma ou mais auto-
ridades nacionais competentes para a aplicacio e cumprimento da Diretiva. Apds a sua entrada em vigor
os Estados-membros dispéem de 21 meses para transpor a Diretiva NIS para a ordem juridica interna e de
6 meses adicionais para identificar os prestadores de servigos essenciais (ANACOM, 2016b).

13 As metodologias de avaliacio de risco propostas por Natario e Nunes (2014), Instituto Portugués da Qua-
lidade (IPQ) e Associagao Portuguesa de Certificacado (APCER) baseiam-se na Norma ISO 31000, de
caracter generalista, que se decompde nas fases de planeamento; avaliacao; tratamento, monitorizagao e
revisdo; comunicag¢io e consulta. A fase de avaliacio identifica ameacas e analisa vulnerabilidades para que
se hierarquizem os riscos através da atribuicao de probabilidades de ocorréncia de cenatios e da soma das
vulnerabilidades — a dependéncia de infraestruturas externas no campo da energia ¢ dos transportes, a
robustez do nivel de protecio, as redundancias e pecas de reserva disponiveis e o esforco para voltar a
normalidade — existentes em cada infraestrutura, ponderadas pelos fatores de risco, para que se possa
avaliar a probabilidade ou verosimilhanga de ocorréncia do risco detetado e a gravidade potencial dos
danos causados (Farinha, 2011).
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si¢do elementos que permitiriam reduzir riscos e tomar medidas necessarias ao aumento da
eficacia do sistema, tendo em considerac¢ao as interdependéncias encontradas. O modelo de
coordenagdo preconizado inclui a ANPC, que designaria quais as infraestruturas criticas; o
GSGSSI com a responsabilidade de avaliar as ameacas ¢ o seu “tratamento” e também o
CNCS, destacando a necessidade de colaboragio, intercaimbio e parceria entre todas as
entidades envolvidas, ndo esquecendo a necessidade de intervengao dos proprios operado-
res ¢ das universidades como vanguarda e sistema de aviso de novas evolugdes.

A ENISA (2014), European Union Agency for Network and Information Security,
recomenda metodologias state of the art para que os Estados-membros da UE e os opera-
dores de infraestruturas criticas (CII) se possam proteger de riscos e ameacas e estejam
preparados para enfrentarem novos desafios. Assim, os utilizadores destas metodologias
estardo aptos a melhor definir quais os setores e servicos criticos suportados por redes
eletronicas de comunicagdes; a melhor identificar as infraestruturas que suportam servi-
cos criticos e as suas redes de interdependéncias internas e externas e, também, prepara-
dos para assegurarem a resiliéncia dos ativos e servigos sob a sua responsabilidade, em
cooperagio e partilha.

Esta agéncia, através de num inquérito realizado em 18 Estados-membros da UE
(nos quais Portugal ndo se inclui), identifica a inexisténcia de critérios concretos de iden-
tificagdo das infraestruturas e servigos criticos adaptados a realidade e a rede de depen-
déncias e interdependéncias nacionais e regionais, ¢ também a falta de mecanismos e de
vontade de colaboragao entre operadores puiblicos e privados e o Estado como as princi-
pais vulnerabilidades encontradas (ENISA, 2014); e elabora uma tabela onde concebem
quatro niveis de maturidade na identificacdo de infraestruturas criticas:

Tabela 1 — Niveis de Maturidade na Identificacio de Infraestruturas Criticas

Absence of activities related to the protection of critical information
infrastructures. Under this category fall MS that have just transposed the EC

Level 1 . B B S s
ove Directive 114/2008 and have identified only transport and energy as critical
sectors.
Identification of the ICT sector as one of the critical sectors that should be
IR addressed. Under this category may fall MS that have acknowledged the

Information and Communication Technologies sector as one of the critical sectors
for the maintenance of the vital societal functions.

Development of a definition for CI blishment of specific criteria for the
identi i f Cll assets. Under this category fall the Member States that are
mostly advance h rea of CIIP and have taken specific measures for the

Level 4

identification and protection of Cll assets.

Fonte: ENISA (2014, p. 6).
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A ENISA destaca as Tecnologias de Informacao, as Information and Commin-
nications Technology (ICT), confirmando a necessidade de fazer evoluir a Diretiva
n.° 114/2008 do Conselho Europeu — centrada na energia ¢ nos transportes — para que
os Estados-membros “avancem” nestes niveis de maturidade. Como vimos anterior-
mente, Portugal nao parece estar numa situa¢ao privilegiada face ao cumprimento desta
diretiva e das suas evolugdes, pelo que tememos que nio seja possivel passar do nivel 2,
pois embora “o sector das comunicagdes/tecnologias da informacio e comunica¢io
representa também uma fatia importante das infraestruturas criticas nacionais” (ANPC,
2016), nao nos surgiram evidéncias de grande coordenaciao metodolégica e operacional
com os varios operadores e que estes tenham planos de seguranca eficazes, embora mui-
tos tenham afirmado o contrario, tal como referimos anteriormente. A legislacio portu-
guesa prevé que cada infraestrutura critica seja dotada de um plano de seguranca apro-
vado pelas autoridades competentes e que existam elementos de ligacio entre cada
operador destas infraestruturas e aquelas entidades (MDN, 2011).

O Centro Nacional de Ciberseguranca (CNCS)! assegura um modelo que visa ava-
liar as varias entidades operadoras de infraestruturas quanto “ao seu grau de maturidade
em matéria de resposta a incidentes” (CNCS, 2016a) e disponibiliza um “roadmap para a
criacio de capacidades minimas para reacdo a incidentes de cibersegurancga”, tal como
acoes de formacdo profissional aos colaboradores dos operadores. Resta saber, com a
ressalva da confidencialidade inerente a estes processos, até que ponto os operadores
seguem as recomendacées preconizadas (pois estas ndo tém caracter vinculativo) e comu-
nicam a CNCS as tentativas ¢ eventos consumados de ciberataques de que sejam alvos.

Das nossas leituras fica a impressio que a coordenacio e reparticao de responsabili-
dades entre a ANPC — responsavel pelas infraestruturas criticas — e 0 CNCS — responsa-
vel pela ciberseguranca — as quais se acrescenta o Gabinete do Secretario Geral do Sis-
tema de Seguranca Interna (GSGSSI) e também a Policia Judiciatia, poderia ser mais
eficiente e eficaz, o que se poderi justificar pela juventude do CNCS e pelo caracter de
novidade que estas matérias ainda representam e pela dificuldade em articulagdo com os
diversos operadores.

Esta constata¢io leva-nos ao ja referido relatério da ENISA, no qual se descrevem
as metodologias para a identificacio e avaliacdo de infraestruturas criticas, com o objec-
tivo de testar ¢ melhorar a sua resiliéncia. Equacionam-se duas abordagens de base: a

14 Este organismo, que iniciou fun¢ées em outubro de 2014, tem a sua atividade regulada pelo Decreto-Lei
n.°69/2014 de 9 de maio, e tem por missio “Contribuir para que Portugal use o ciberespaco de uma forma
livre, confiavel e segura, através da melhoria continua da ciberseguranca nacional e da cooperacio interna-
cional” e como objetivos iniciais: “implementar as medidas e instrumentos necessarios a antecipacio,
detecio, reagio e recuperacao de situagdes que, face a iminéncia ou ocorréncia de incidentes ou ciberata-
ques, ponham em causa o funcionamento dos organismos do estado, das infraestruturas criticas e dos
interesses nacionais” e “apostar claramente numa estratégia de prevencio, sensibilizando e educando as
organiza¢Oes em particular e a sociedade civil em geral para as questdes da ciberseguranga, contribuindo
desta forma para a criagdo de uma comunidade de conhecimento e de uma cultura nacional de cibersegu-
ranca” (CNCS, 2016b).
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andlise de arquitetura de redes — muito utilizada em empresas privadas, mas nao ao nivel
dos Estados-membros da UE na protecdo de infraestruturas ctiticas — e analise de
servigos ctiticos e das suas dependéncias baseada no impacto que a disrupgao do servico
(numa visao muito alargada) possa vir a ter nas fung¢des vitais da sociedade, sendo possi-
veis duas aproximagoes:

A aproximacio liderada pelo Estado incumbe as entidades/autoridades regulado-
ras a identificacdo e avaliacdo das infraestruturas criticas e a notificacio ¢ controlo das
acoes dos operadores, para que os seus planos de seguranca e resiliéncia sejam efetivos
e alinhados com as necessidades da sociedade e a promogao da cooperacdo e coorde-
nagio entre operadores ¢ as atualizagdes/revisdes aos processos. Tem como vantagens
uma melhor e mais sistematica identificacio da criticidade das infraestruturas, um
melhor controlo das atividades dos operadores e um maior alinhamento com as neces-
sidades das sociedades; com as desvantagens de exigir aos reguladores — que nao sio os
operadores didrios das infraestruturas competéncia técnica, coordenacio com os ope-
radores e articulacdo entre todos os envolvidos, e os inerentes custos acrescidos para se
assegurarem estas atividades.

A aproximagio liderada pelos operadores parte da identificagdo pelo Estado dos
operadores de infraestruturas criticas, que sao responsaveis por todo o processo, sendo
este posteriormente avaliado pelos reguladores competentes. I mais flexivel e pragma-
tica, mas, para além de uma possivel falta de visio de conjunto da parte dos operadores,
deixa a sua responsabilidade muitas tarefas que poderdao nao estar alinhadas com as
necessidades do Estado e das sociedades, obrigando a um maior esfor¢o de coordenacio
e de supervisao.

Em face do exposto, ndo restardo muitas duvidas que a aproximacio seguida pelas
autoridades portuguesas seja a que privilegia a lideranca pelo Estado, embora esta dico-
tomia de possibilidades ndo sutja nos documentos consultados, nem seja directamente
abordada. Tal constatacao s6 reforca, a nosso ver, a necessidade de coordenacio e de
dotacio de meios entre as entidades reguladoras e responsaveis que referimos anterior-
mente. Podera deduzir-se das leituras efetuadas e que expusemos, que tanto Natario e
Nunes (2014) como Macedo (2016) — eventualmente este dltimo em menor grau — con-
cordam com o modelo de aproximagao liderado pelo Estado.

12. A Importincia das Informagdes Estratégicas e da Teoria da
Estratégia

O CEDN aborda as informagoes estratégicas ao incluir no ja referido objectivo n.° 1
a politica n.° 3 “Valorizar as informagSes estratégicas”, que se subdivide em duas estraté-
gias: n.° 17 “Consolidar o vetor das informac¢oes enquanto elemento de avaliacio e iden-
tificacdo de oportunidades, ameagas, vulnerabilidades e riscos” e n.° 18 “Reforcar a capa-
cidade das informacdes como instrumento de identificacio de oportunidades de
afirmacido da presenca portuguesa” (Governo de Portugal, 2013).

Romana (2016) propoe uma abordagem sistémica da seguranca dos Estados e consi-
dera que “as informacgoes (intelligence) dizem respeito a aquisi¢do e analise de dados que
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contribuam para uma analise das ameagas, dos riscos a que um estado estd sujeito nas
ordens interna e externa” (Idem, p. 55)".

Este autor preconiza ainda a existéncia de gestores de informacoes nos servicos de
intelligence de seguranca e estratégicos, cuja funcio “sera a de fazer o interface entre as
estruturas operacionais on the ground ¢ as (...) que produzem relatérios de informagoes
(...) devendo ter um perfil de profundo conhecedor de temas operacionais.” (Idem,
p. 61). Cabera a estes Gestores a coordenagdo de unidades de Early Warning, a quem
competira fazer uma avaliacio do grau de ameaga e do nivel de risco proveniente de sinais
fracos e fortes e de indicios técnicos oriundos das organizacGes adversarias, de forma a
ativar antecipadamente os mecanismos de intervencio necessarios; e também a coorde-
nac¢ao da Andlise Operacional que visa “captar no terreno elementos informacionais em
tempo util e com precisio, introduzindo fatores de analise situacional e também preven-
tiva e preemptiva” (Idem, p. 61) tendo em vista a elaboragao de cenatios'’.

E nesta perspetiva que o CNCS — sobretudo quando o nosso Pais parece apostar,
como vimos, numa aproximagao as questoes da ciberseguranca e da protecio de infraes-
truturas criticas liderada pelo Estado e tendo em aten¢do que muitos destes operadores
sdo controlados por acionistas que poderdo nio ter interesses alinhados com os de Por-
tugal — poderia ter um papel determinante, ao chamar para si o papel de “Gestor de
Informagdes” que Romana preconiza. Caber-lhe-ia coordenar internamente e no terreno
— junto dos operadores, ou mesmo fornecendo-lhes formagao basica nestas matérias —
uma estrutura de producio de informagoes que permita aos analistas operacionais a ela-
borag¢io de cenarios e a implementacio de um sistema eficaz de Early Warning, eventual-
mente com a participacdo daqueles, que permita o combate eficaz a ataques terroristas
com origem convencional — diretos as infraestruturas fisicas — e também cibernética.
Ficaria por concretizar o papel da ANPC neste cenario, no qual, racionalizando recursos,
se incluiriam técnicos da ANPC especialistas em proteccio civil e infraestruturas criticas
na estrutura de Gestao de Informacdes do CNCS.

Finalmente, estamos na presenca de uma temdtica na qual o papel da teoria da
Estratégia deveria ser determinante. Para além das questdes dos interesses em confronto
e da elaboragdo das modalidades de acdo mais eficazes e eficientes para que o Estado
promova a integridade e operacionalidade das infraestruturas criticas que servem as
populagdes e combata o terrorismo nas suas diversas formas, os principios' e regras'®

15 A atividade de zntelligence tem como fungio “alertar para o que podera acontecer; predizer qual a probabili-
dade de uma ameaca se concretizar e analisar a forma como os factos ocorrem.” (Romana, 2016, p. 56).

16 Como ja referimos anteriormente, uma abordagem construtivista desta problematica poderia, a nosso ver,
fornecer elementos de andlise relevantes.

17  Os principios da Estratégia “sio preceitos primatios que expressam uma ideia fundamental e universal, nio
vinculada no tempo histérico, nem influenciada pela tecnologia, extensivel a todos os dominios e ambitos
da acdo (...), cujo campo preferencial é a formulagio estratégica” (Ribeiro, 2010, p. 126).

18 As regras da Estratégia na perspetiva de Silva Ribeiro (2010, p. 127) “sao preceitos secundarios, mais con-
cretos e de interesse pratico, destinados a orientar (...) a operacionalizacio estratégica, suscetiveis de variar
a0 longo do tempo, de acordo com o estado da arte e da organizacdo”. As regras correspondentes ao
principio da importancia do objetivo e associadas ao fator de decisio objetivo sio: equilibrio, comunalidade,
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da Estratégia desenvolvidos por Silva Ribeiro (2010) aplicam-se com especial oportuni-
dade.

Estes principios sdo a importancia do objetivo, a economia de esfor¢o e a liberdade
de acdo, “sem se perceberem as dependéncias que os unem e as tensdes que os afastam,
ndo se pode rentabilizar a sua ac¢do” (Idem, p. 134), ¢ sdo validados, respetivamente,
pelas provas da adequabilidade, exequibilidade e aceitabilidade.

O principio da importancia do objetivo “preconiza selecionar e manter-se fiel a
objectivos, cuja materializacao favoreca mais o interesse nacional” (Idem, p. 133), sendo
adequados e compativeis com a envolvente externa e interna. Sendo o objetivo prioritario
evitar ciberataques, minimizar os seus efeitos e promover uma rapida reconstituicio dos
sistemas afectados, torna-se necessatio formular modalidades de ac¢do equilibradas e
ajustadas a analise efectuada e aos meios disponiveis, comum e consensualmente aceites
pelos envolvidos, seleccionando os meios e a informacao estritamente necessarios, sufi-
cientemente flexiveis perante alteracoes conjunturais, capazes de desequilibrar os atacan-
tes nas suas capacidades mais importantes, sendo compativeis entre si, desde o nivel da
estratégia do governo até aos planos de seguranca de cada infraestrutura critica.

O principio da economia de esforgo trata da disposi¢ao e emprego adequado dos
meios disponiveis, com vista 4 materializa¢io num dado meio e periodo de tempo do
objetivo principal estabelecido, sendo validado pela prova da exequibilidade, isto é,
“depende da disponibilidade de meios humanos e materiais para empreender e sustentar
as ac¢des que permitam alcancar ou preservar os objectivos” (Idem, p. 193). Uma eficaz
articulacdo entre operadores e entidades reguladoras podera fazer poupar tempo e
dinheiro, através do uso das regras estratégicas da clareza na coordenacdo do emprego e
na orquestracio dos meios de prevencao e actua¢do, concentrando-os nos momentos e
locais apropriados, agindo com a maior surpresa possivel, maximizando o efeito das suas
acgles e procurando atingir o centro de gravidade dos atacantes, retitando-lhes capaci-
dade e eficacia operacional.

Finalmente, o principio da liberdade de ac¢io consiste em assegurar o controlo dos
factores que apoiam a ac¢ao e dificultam a ac¢do do contrario no meio e no tempo. Para
que os actores envolvidos neste processo disponham de liberdade de acgdo serd necessa-
rio adquitir, manter e explorar a iniciativa, retirando-a ao adversario, surpreendendo-o e
confundindo-o; actuando em seguranca, minimizando a vulnerabilidade dos planos, das
accoes, das telacdes e dos sistemas estratégicos sujeitos a interferéncia dos atacantes/
adversarios — regra que sera decisiva neste contexto — procurando administrar o tempo
de forma a garantir a melhor materializacdo dos objectivos fixados; actuando e criando
condi¢bes para que o meio/localizacio/cenitio onde se der esta disputa estratégica seja
o mais conveniente para as entidades reguladoras e para os operadores e o menos propi-
cio aos atacantes. Se os objetivos prioritarios fixados enunciados forem consistentes entre

seletividade, flexibilidade, valor e compatibilidade. O principio da economia de esforco, associado ao fator
de decisdo meios, obriga as regras da coordenacio, concentra¢io, orquestracio, clareza e surpresa. O prin-
cipio da liberdade de acdo associa-se aos fatores de decisdo contrario, meio e tempo, € toma em conta as regras
da iniciativa, seguranca, ponto conveniente e administra¢io do tempo.
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si, em funcdo das expectativas e de beneficios para todos os envolvidos e devidamente
avaliados em termos de minimizacio de risco, a modalidade de a¢io escolhida sera acei-
tavel e a liberdade de agio estara garantida®.

13. Conclusoes

As principais ameagas e riscos com origem no ciberterrorismo a que as infraestrutu-
ras portuguesas estdo sujeitas relacionam-se e concentram-se na dependéncia estrutural
face a energia elétrica — da qual praticamente todos os setores criticos dependem para
funcionarem — e nas infraestruturas de informagao que suportam os sectores considera-
dos estratégicos: energia, telecomunicagoes, agua, transportes e logistica, banca e finangas
e os servicos publicos (emergéncia, seguranca e saude) de que dependem do governo.
Um ciberataque eficaz poderia impedir o funcionamento destas infraestruturas e o tempo
necessario a sua reconstituicao seria bastante elevado, o que teria consequéncias graves
para o bem-estar e continuidade da vida normal da sociedade.

Apostar na protecao das infraestruturas de informagao do Estado, sera segundo os
autores consultados, a estratégia mais consistente e eficaz, pois serdo estas o alvo mais
provavel e também um dos mais perigosos, embora ndo sendo o cenario mais devastador
em termos de danos imediatos para a vida humana.

Os mecanismos de resposta disponiveis e alcangaveis para as atenuar ou neutralizar
assentam na legislagdo existente e na articulagao entre a ANPC e o CNCS e na interacao
entre estas duas entidades estatais e os varios operadores das infraestruturas criticas
inventariadas, sendo também os papéis do GSGSSI e a Policia Judiciaria importantes,
sobretudo nas fases de prevencio e detecao de ameagas e ataques. Ndo encontramos
evidéncias de que a protecio contra o ciberterrorismo fosse uma das preocupagoes
maiores nos modelos de gestao de risco implementados pelos operadores, salvaguar-
dando que a falta de informagao se podera dever a confidencialidade inerente a processos
desta natureza. Desta forma, julgamos ter respondido a nossa pergunta de partida e
alcangado o objectivo geral e os objectivos especificos propostos.

Conclui-se que Portugal dispoe de um CEDN, de uma Estratégia Nacional de Com-
bate ao Terrorismo e de uma Estratégia Nacional de Seguranca no Ciberespaco, todos
estes instrumentos relativamente recentes de caracter mais generalista e estratégico. Con-
tudo, os planos de agdo que constam destas estratégias nao foram ainda implementados,
o que deixa antever que a nfvel operacional existirao lacunas a superar.

Os modelos de andlise e de intervencio estratégica que descrevemos, ou semelhantes
a estes, estardo a ser implementados pelos operadores sob alguma forma de supervisao
das entidades competentes? Nao temos qualquer evidéncia, embora tal, novamente, se
afigure muito dificil de confirmar, pela mesma via da confidencialidade exigida.

19 Podera colocar-se a questdo que muitas destas modalidades de a¢ido e construgdes teodricas serem de caric-
ter ofensivo e ndo defensivo. Ao longo da nossa exposicio, quase todos os autores consultados se referiam
a modalidades de acao de caracter defensivo. Todavia, face a perigosidade das situa¢oes em causa e apos
uma analise de custos e beneficios, a utilizacdo de modalidades de a¢do ofensivas pelos Estados justificar-
-se-ia?
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A ANPC e o CNCS sio, respectivamente, responsaveis pelas infraestruturas criticas
e pela protec¢io do ciberespaco, mas ndo existem evidéncias claras da coordenacio entre
ambas, e ndo sera facil, dispondo apenas de informacdo com base em fontes abertas,
compreender o papel do GSGSSI e da Policia Judiciaria. Deixamos como cendtio prova-
vel que, a médio prazo, o CNCS assumird a lideranga destes processos, pois esta vocacio-
nado para tarefas especificas ¢ tem necessidade de mostrar resultados, tratando-se de
novo organismo; perante uma ANPC repartida por varias responsabilidades, embre-
nhada na resposta a riscos e ameacas que se concretizam com frequéncia e, aparente-
mente, pouco vocacionada para questoes relacionadas com o ciberespaco.

Fica em aberto saber se serd a ANPC ou a CNCS a liderar o relacionamento com os
operadores das infraestruturas criticas e a sensibiliza-los para a importancia da prevencao
e da resiliencia contra ataques, sendo estes, na sua maioria, entidades privadas; assu-
mindo-se que o modelo de abordagem e de aproximacio a identificacido e avaliacao de
infraestruturas criticas com o objetivo de testar e melhorar a sua resiliéncia preconizado
pela ENISA serd implementado em Portugal e liderado pelo Estado. A nossa aposta é na
segunda entidade, como se depreendera ao longo do que escrevemos.

Conclui-se, também, que o papel da znzelligence ¢ essencial para que se conhega o
adversario, encontrando as suas vulnerabilidades e procurando prever os seus proximos
passos para minorar os efeitos de um ataque, para que seja possivel determinar o seu
centro de gravidade, e assim actuar com a maxima eficicia sobre este: neutralizando-o e
impedindo-o de repetir as suas acgdes. Assim, economizam-se recursos, 0s actores sociais
actuam com maior liberdade e asseguram-se os objectivos de sobrevivéncia, soberania e
bem-estar essenciais a uma Sociedade.

Por conseguinte, uma estratégia nacional de combate ao terrorismo e ciberterro-
rismo e de proteccdo de infraestruturas criticas elaborada de acordo com os principios e
regras da Estratégia enunciadas terd garantias acrescidas de ser adequada, exequivel e
aceitavel. Resta saber se ha vontade — a que Clausewitz tanto se refere — para o fazer,
lideres com a sabedoria e a arte necessarias a sua implementagao ¢ se existem os meios,
nomeadamente financeiros, necessarios. Todavia, e¢ voltando a Silva Ribeiro (2010),
quanto melhor for a estratégia delineada e implementada mais “pode conseguir-se muito
com pouca energia, enquanto na sua auséncia obter-se-4 pouco com grande esfor¢o”.

Nao restardo grandes duvidas que os primeiros passos para proteger Portugal e as
suas infraestruturas criticas de ciberataques estio dados. Fica em aberto sabermos se, ao
nivel operacional, os mecanismos de prevencio e resposta funcionam e sao eficazes.

Embora s6 na eventualidade de um ataque — que poderia ser impedido numa fase
precoce — se viesse a saber da eficicia dos nossos sistemas de prevencio e resposta,
parece evidente a necessidade de uma abordagem integrada e coordenada — evitando a
dispersdo e o diluir de responsabilidades — aliada a um esforco de sensibilizagiao e de
prepatracgio de todos os operadores de infraestruturas criticas. Face a gravidade crescente
deste tipo de ameacas e ao seu efeito potencialmente catastréfico, estamos em crer que
sera possivel dar uma resposta capaz...mas o tempo urge!
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A Guerra de Informagao no Dominio Politico:
as Operagoes de Informagao na Obtengao
de Efeitos Esperados

Rodrigo Mendonga Lagares

1. Introdugao

As Operag¢oes de Informagao (Op Info) sido atividades tipicamente militares, que
buscam produzir efeitos desejados no ambiente de informagio, em prol de quem as pra-
tica, enquanto tentam salvaguardar as suas proprias informacdes e sistemas de informa-
¢oes. Esse conceito tem suportado o sucesso em operacoes militares por décadas, espe-
cialmente nas opera¢bes conduzidas pela North Atlantic Treaty Organization (NATO) e
pelas Forcas Militares Americanas. Todavia, a informacdo nio ¢ limitada ao dominio
militar. Muito embora o conceito, e as acGes desenvolvidas pelas Op Info, sejam aplica-
dos tradicionalmente no dominio militar, a informagao é pervasiva e afeta os outros dois
dominios do modelo DIME', nomeadamente, o diplomético/politico e o econémico.

Sendo as a¢oes das Op Info orientadas para a informagio, e sendo esta transversal
aos demais dominios do DIME, entendemos que também possam existir agdes que pro-
duzam efeitos nos demais dominios, ainda que estas ndo assumam um cariz militar. Posto
isto, este estudo tem por objetivo identificar a aplicabilidade eficiente dos conceitos fun-
damentais das Op Info, na obtencao de efeitos desejados, no dominio politico. A escolha
do referido dominio deveu-se ao facto de ser este um ambiente altamente competitivo e
conflituoso, portanto, sujeito e propenso ao conceito de superioridade da informacao,
para além do facto de a informacao ter alcancado especial dinamismo nesse dominio,
com o crescimento da internet e das redes sociais. A propédsito do acima referido, ainda
existem muito poucos estudos acerca do assunto proposto, o que acreditamos, releva a
importancia e atualidade do mesmo.

Optamos por dividir este estudo em duas partes, sendo que a primeira define os
limites do ambiente politico em que pretendemos conduzir o estudo. Esta delimitagio
revelou-se fundamental para o desenvolvimento do trabalho, ja que, a abordagem aos
diversos e distintos regimes politicos existentes conduziria inevitavelmente a uma exten-
sao nio desejada do tema. Neste sentido, optimos por enquadrar o regime politico mais

1 O modelo DIME ¢ uma categorizacio tradicional de agdes com base em aspetos do poder nacional. Cada
categoriza¢iao — Diplomatica, Informacao, Militar ¢ Econdémica — ¢ um instrumento de Poder Nacional. A
informacao € transversal as outras trés.
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comum, nomeadamente, a democracia®, principalmente pelo facto de ser este regime o
mais representativo das liberdades necessarias para que a informacao flua livre de distor-
¢oes ou influéncias, sem o qual, poderfamos incorrer em enviesamentos nas conclusoes.
Concluimos a primeira parte, com uma abordagem dos conceitos de guerra de informa-
¢do orientados ao modelo de regime democratico, proposto pelo filésofo Montesquieu.

Na segunda parte abordaremos os conceitos de Op Info conduzidos no dominio
militar, e iremos procurar tragar paralelismos de uso eficiente no dominio politico. Enten-
demos que algumas a¢oes das Op Info sdo aplicaveis, e de facto sao geradoras de efeitos
desejados em regimes democraticos. Sendo assim, optimos por apresentar um estudo de
caso baseado em uma das mais importantes operagoes contra a corrupc¢ao de toda a his-
toria do Brasil, nomeadamente, a Operagao Lava-Jato. A referida operacdo engloba os
trés poderes da democracia® num ambiente altamente conflituoso de interesses politicos
e econémicos, que possibilitou identificar dados consistentes da aplicacdo de agoes e
“armas” das Op Info, com base nos critérios para o sucesso, ¢ os efeitos desejados.

Por fim, na conclusio, apresentamos uma analise dos dados colhidos durante o
estudo, os quais, possibilitaram concluir que existe a aplicabilidade e efetividade de algu-
mas a¢des de Op Info no regime democratico, ¢ que estas, ainda que nio tenham sido
conduzidas de forma planeada e sincronizada, alcangaram os efeitos esperados no cena-
rio delimitado pela Operacio Lava-Jato. Concluimos ainda que, diferentemente das dou-
trinas utilizadas no dominio militar, a aplicabilidade das Op Info no dominio politico,
apresenta peculiaridades de uso das atividades identificadas como geradoras de efeitos.

2. A Informagao e o Dominio Politico

A edigao 2016 do Férum Econémico Mundial em Davos, apresenta como um dos
temas centrais a “Quarta Revolucio Industrial” (Schwab, 20106). Esta nova “revoluciao”
encontra-se presente no dia a dia dos individuos, nas tecnologias digitais, na mobilidade
— com o advento dos teleméveis e dispositivos méveis ligados em rede — e na conectivi-
dade — que permite, por meio da internet, intetligar pessoas e “coisas™ em tempo real
(Schwab, 2016). Esta nova era que agora presenciamos, permite que a informagiao se
torne mais fluida e dindmica entre os dominios dos poderes dos Estados. De facto, 11
anos antes, 0 MNIOE (2005a, p.11)° j4 afirmava que “a habilidade para transmitir, rece-
ber e compartilhar Informagao a nivel global tem criado sociedades nas quais cada ator
tem se tornado cada vez mais indistinguivel”. A mesma publicagio também apresenta o
modelo DIME, no qual a informagcéo ¢ transversal aos demais dominios do poder de um

2 O fluxo de informag¢ao numa democracia serd mais fluido, abrangente, disponivel e integro do que em
regimes autoritirios. Exemplo disso reflete-se na censura a internet em paises autocratas como a China,
Coreia do Norte e Cuba.

3 Poder executivo, legislativo e judicial.

4 O termo “coisas” foi propositadamente inserido neste contexto para identificar nio s6 pessoas, mas qual-
quer dispositivo que tenha capacidade tecnoldgica de aceder a uma rede ou a internet.

5 Multinational Information Operations Experiment Group (MNIOE) ¢ um grupo criado por iniciativa da
Alemanha, no ano de 2003, com o objetivo de desenvolver as Op Info em um cenario de coalizio militar.
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Estado, nomeadamente, o diplomatico/politico, militar e econémico (MNIOE, 2005b,
p-12).

Figura 1— Modelo DIME para Instrumentos do Poder

Fonte: MNIOE (2005b, p. 12)

O entendimento deste modelo ¢ fundamental para percebermos que a informagio ¢é
um instrumento de poder que pode ser, e de facto ¢, utilizado no dominio politico. Mas
para percebermos como ¢ possivel a informacao ser utilizada neste dominio como um
instrumento de poder, antes passaremos a apresentar o conceito de Estado, da politica e
dos atores que a envolvem.

2.1. O Estado e a Politica

A propésito de a formulagao de um conceito de Estado ser bastante complexa, o
dicionario Michaelis (2016) define-o sucintamente como uma “Nacio politicamente
organizada por leis préprias” e o “conjunto das estruturas institucionais que asseguram a
ordem e o controlo de uma Nac¢io”, ou seja, uma nagdo organizada enquanto Estado,
pressupde a existéncia de um sistema politico vigente, regido por um governo. Desta
forma, a partir da nogao de Estado, surge o conceito de poder politico que, segundo
Ulian (2010, p. 59), pode ser caracterizado como “um grupo de pessoas que impdem suas
vontades em face do grupo, por uma reconhecida legitimidade, conferindo irresistivel
poder de coa¢io”. Em termos gerais, poder politico estd associado a coercibilidade, e
aqui percebemos mais um elemento do Estado que apresenta caracteristicas que conduz
a cenarios de conflitualidade. Por fim, ¢ como meio de constru¢ao do poder politico,
todo o Estado ¢ organizado em torno de um sistema politico e, segundo Bobbio, Mat-
teucci e Pasquino:

“Nos sistemas politicos modernos, a Comunicagio politica passa (...) através de canais
especializados: os meios de comunica¢do de massa. A qualidade dos wass media, o tipo de
mensagens transmitidas e a frequéncia (s77) das proprias mensagens sio decisivos para a
formacio das atitudes da opinido publica e, consequentemente (s7), para o tipo de pres-
sdes que ela exerce sobre os centros decisorios do sistema politico. (...) as diferencas
mais relevantes nos fluxos de comunicagio estdo ligadas sobretudo ao tipo de regime
politico” (Bobbio, Matteucci e Pasquino, 1998, p. 201)
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Em todos os sistemas politicos modernos®, a informacio ¢ manipulada, em maior ou
menor grau, contudo, Bobbio, Matteucci e Pasquino (1998, p. 201) elucidam-nos que,
“nos regimes democraticos, a comunicacio tende a ser constante entre a elite e a opinido
publica. As mensagens vio, quer da elite as massas para lhes solicitar apoio, quer, se bem
que com maior dificuldade, das massas a elite através dos multiplos canais que transmi-
tem a instancia politica”, ou seja, a informagdo na democracia tende a ser menos influen-
ciada por enviesamentos, barreiras ou distor¢bes intencionais, bem como o fluxo da
informacao ¢, em certa medida, mais fiavel e acessivel, favorecendo e facilitando as acoes
de Op Info. Nos regimes autoritarios, o fluxo da informacao ¢ constante das elites para
os circulos governativos e massa dos cidadaos, contudo, o fluxo oposto, das massas para
as elites, torna-se dificil e raro, tornando a informacao, em grande parte, menos acessivel
e fiavel. Por fim, no totalitarismo “a caracteristica principal ¢ a comunicagdo macica
fluindo da elite para as massas. “Todos os mecanismos humanos e tecnologicos controla-
dos pela leadership sio usados para obter o maximo de apoio popular e de eficiéncia™.
Assim sucedendo, o fluxo da informag¢ao dominante neste sistema politico ¢ tipicamente
descendente, sendo o dominio informacao’ manipulado na sua esséncia, a fim de atender
os interesses do detentor do poder (Bobbio, Matteucci e Pasquino, 1998, p. 193).

Como ja foi exposto anteriormente, a era da informagdo em que vivemos apresenta
caracteristicas transversais da informagao, esta nao ¢ mais segmentada, mas sim pervasiva,
fluindo em tempo real. Entendemos assim, ser necessario que a informacao seja tratada na
plenitude de seus conceitos, capacidades e caracteristicas, ndo havendo censura por parte
de qualquer ator envolvido no processo de aquisi¢ao e tratamento dos dados, sem o qual,
a fidedignidade das conclusGes aqui apresentadas poderia ser posta em causa. Fazendo um
paralelo aos préprios conceitos de seguranca da informacao, para que o estudo da infor-
magdo como dominio do poder transversal ao dominio politico seja credivel, impoe-se que
nao ocorra distrup¢ao da disponibilidade, da integridade e da confidencialidade, sem o
qual, o processo decisério, entendido como manifestagdao do poder politico (Bobbio, Mat-
teucci e Pasquino, 1998, p. 201), setia afetado, influenciando as a¢oes desenvolvidas pelas
Op Info e pelos proprios conceitos de guerra de informagao. Cremos ser possivel condu-
zir a guerra de informac¢do em qualquer sistema politico vigente, contudo, a fim de tornar
este estudo mais objetivo, ¢ aproveitar as caracteristicas intrinsecas a informacio em sua
plenitude, apenas encontradas quando lhes ¢ fornecida plena liberdade de comunicaciao
(Bobbio, Matteucci e Pasquino, 1998, p. 100), optimos por restringir este estudo ao unico
sistema politico detentor destas caracteristicas, a democracia.

2.2. A Democracia
Em termos gerais, a democracia pode ser conceptualizada por um regime que abranja
“um conjunto de instituicbes e procedimentos que definem as regras e os canais de

6 Segundo Bobbio, Matteucci e Pasquino (1998), em termos modernos, sio trés os sistemas politicos: demo-
cracia, autoritarismo e totalitarismo.

7 A obediéncia incondicional no autoritarismo ¢é conseguida, entre outros meios, pela manipulaciao dos ins-
trumentos de poder do Estado, pelo detentor do poder.
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acesso as principais posicdes do Estado, ao exercicio do poder estatal e ao processo de
tomadas de decisoes publicas” (PNUD, 2004, p. 55). Neste sentido, percebemos que a
informacao na democracia é mais acessivel, difundida e fiavel, nio sé aos entes detento-
res do poder — outorgado pelos membros da sociedade —, mas também a todos os atores
e individuos que delas fazem parte. Apesar das divergéncias de conceptualizacio, ha con-
senso na ciéncia politica contemporanea de que, um Estado, para ser considerado demo-
cratico, deve possuir, entre outras caracteristicas, autoridades publicas eletivas, sufragio
universal, liberdade de expressao, e acesso a informacao alternativa (PNUD, 2004, p. 55).

Autoridades publicas eletivas e sufragio universal conduzem inevitavelmente ao sut-
gimento de partidos e organizacdes politicas. Estes representam a forma como um povo
pode ser representado pelo governo que escolhe. Esta forma de construcao de poder
politico leva-nos a concluir mais uma vez que, numa democracia, partidos e organizacoes
politicas desenvolvam as suas atividades envoltos num ambiente competitivo e conflitual,
orientados pela acensio ou manuten¢do do poder, onde romper o limite da ética, lhes
pode acarretar penalizagoes previstas a luz do direito e dos costumes.

Ribeiro (2008) afirma que a liberdade de expressio “consiste (...) na salvaguarda de
todas as opinides sobre todos os assuntos, de modo a que fiquem ao abrigo de qualquer
punicdo”. Cabe ressaltar que a liberdade de expressio ndo suplanta o limite ético das
relagGes. A liberdade de expressio ¢ um conceito intrinsecamente relacionado ao da imp-
renssa livre, podendo somar a este, a caracteristica de que ndo deve ser controlada pelo
governo, pois, na democracia, nio ha qualquer tipo de restricio a livre circulacio da
informacao, bem como sobre as atividades dos jornalistas e da imprensa em geral
(Ribeiro, 2008). Estes conceitos, normalmente nao observados no autoritarismo e totali-
tarismo, garantem aos edza e as redes sociais liberdade para atuar e influenciar o dominio
politico, como ferramentas das Op Info.

A democracia também implica a vigéncia de um Estado de Direito (PNUD, 2004,

p. 56). O Estado de Direito ¢ a prépria submissdo do Estado aos critérios juridicos do
direito vigente, variando de acordo com o grau de independéncia das normas juridicas
intitucionalizadas (Ribeiro, 2008). A importancia do conceito em questio, esti no facto
de que o Estado de Direito, minimizado ou suprimido em outros sistemas politicos,
apresenta garantias para a propria seguranca da informacio e das a¢oes conduzidas pelas
Op Info, principalmente no meio cibernético e nos wedia.

Uma das principais caracteristicas do regime democratico ¢ a separa¢ao do poder em
trés seguimentos, consagrados na obra do pensador francés Montesquicu “O Espirito
das Leis”. A Teoria dos Trés Poderes foi concebida para se contrapor aos Estados auto-
ritarios e totalitarios. Ao estabelecer o conceito de divisdo de poderes na democracia,
criou-se um sistema de contengdo do poder pelo poder, no qual, Montesquieu afirma que
“Tudo estaria perdido se uma s6 pessoa, ou um sé corpo de notaveis, de nobres ou de
povo, exercesse estes trés podetes: o de fazer as leis, o de executar as decisdes publicas e
o de punir os delitos ou contendas entre os particulares” (Bobbio, Matteucci e Pasquino,
1998, p. 248). Surgem entido os poderes executivo, legislativo e judicial. Mais uma vez, ha
aqui uma notoéria razao para a deflagracio de conflitos de interesses no dominio politico,
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ja que poderes independentes, possuindo objetivos convergentes, mas por vezes interes-
ses divergentes, sao fiscalizados por eles proprios.

2.3. A Informagio no Dominio Politico

O dominio politico ¢ um campo de alta competitividade, ou mesmo de conflitualidade
de interesses pois os atores, entre os quais os politicos, lidam diuturnamente com interesses
que se atraem e se repelem, conduzindo-os invariavelmente a uma disputa pela obten¢io ou
manuten¢ao do poder. Para além dos interesses pessoais ou partidarios em um sistema
politico, existem ainda outros entes que apresentam contrapeso a estas forcas. A existéncia
de trés poderes independentes, porém harmonicos entre si, confere inestimavel caricter
democratico ao sistema politico, contudo, institui mais um importante ponto instigador de
conflitualidades entre os interesses politicos. Exemplo disso pode ser observado na revoga-
¢do, pelo senado americano, de importantes pontos da lei federal americana Patient Protec-
tion and Affordable Care Act (PPACA), sancionada pelo presidente Barack Obama® (Snell,
2015), e que deixou evidentes as divergéncias de ideologias e objetivos nao s6 entre o exe-
cutivo e o legislativo, mas entre os partidos Democrata e Republicano.

O sistema partidario num regime democratico ¢ competitivo e conflituoso pela sua
propria natureza sociolégica, e, a insercao da informa¢io como um instrumento de
poder, reforca este cenario, na medida em que se percebe a importincia que esta possui
na sustenta¢ao do sistema politico, do sistema partidario e da prépria sobrevivéncia poli-
tica dos seus atores. Neste sentido, Nunes (2015) afirma que “os fatores politicos e estra-
tégicos constituem elementos ou referéncias de natureza sociolégica, que contribuem
para a definicdo do poder dos Estados. Surgem assim novos fatores que impoem formas
de interacio e de relacionamento globais entre as unidades politicas”.

De facto, a informagao sempre existiu no dominio politico desde que este foi teori-
zado, mas o advento do que tem sido tratado como a 4.* revolugio fez surgir o conceito
de ciberespaco e toda uma infraestrutura necessaria para o seu funcionamento, possibili-
tando novas acessibilidades fisicas e nio fisicas a informagao, em tempo real, indepen-
dente da posicao geogrifica. Desta forma, concordamos com Ribeiro (2008) quando nos
diz que “A Informacao ¢é a base de todo podet, e quem nio sabe trabalhar a Informacao
¢ um perdedor garantido”. Sera neste contexto que abordaremos a informacdo, niao
como um conceito simples, mas sim, sob a petspetiva da supetioridade de informacao’,
inserida em um contexto de guerra de informacao.

2.4. A Informagido no Dominio Politico em um Contexto de Guerra de
Informacgao

De acordo com o observado na Figura 1, o ambiente da informagao ¢ transversal aos

demais instrumentos de poder — diplomético/politico, militat, econémico —, pelo facto

8  Chamada comumente como Obamacare, esta lei tornou-se o maior projeto de mudanca do sistema de saude
americano.

9 Segundo a MNIOE (2005a), a superioridade da informacio “descreve a capacidade relativa superior dos
atores para, no dominio da Informacio de um determinado cenario, recolher, processar e disseminar Infor-
magio em relagio aos concorrentes, enquanto que afetam a capacidade de um adversario a fazer o mesmo”.
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de serem estes constituidos por um conjunto de individuos, organizacoes e sistemas que
coletam, processam, disseminam ou agem na informacao. O dominio da informagao ¢,
desta forma, um ambiente onde os seres humanos e sistemas automatizados, agindo nos
dominios fisico, cibernético e cognitivo, realizam o ciclo de tomada de decisio, para cada
dominio que a envolve (Joint Publication, 2006, pp. I-1). E neste conceito que a guerra de
informacio se insere no dominio politico.

Ao tratarmos sobre informagio, ¢ preciso que se compreenda que, por si s6, a informa-
¢do possui apenas valor potencial. O ato de ser entregue ao destinatario, ou obtido por um
ator que lhe encontre importancia em um determinado cenario, ¢ que lhe conferira o valor
real, temporal e circunstancial para aquele determinado momento (Nunes, 2015, p. 63).

Ja tendo sido identificado que a informagao ¢ transversal aos outros trés instrumen-
tos de poder, que o ambiente politico ¢, por natureza, conflitual ou competitivo, caracte-
rizaremos assim, a guerra de informacdo no dominio politico como sendo as “ac¢oes
tomadas para preservar a integridade do proprio sistema de Informacio, da exploracio,
corrupcio, ou perturba¢io, enquanto, a0 mesmo tempo, explora, corrompe ou destrdi o
sistema de Informacio do adversario” (Waltz, 1998, p. 20).

Figura 2 — Modelo Conceptual de Superioridade da Informagao

%% Informacio Relevante
oo Competidor

dominante

e Vantagem

“* de

Informacgiio

% Acuricia

iy

Temporahidade

Competidor

dominado

Fonte: adaptado de Alberts, Garstka e Stein (1999, p. 34).

Posto isto, percebemos que a guerra de informagdo ¢ um instrumento que fornece
ferramentas que permitem aos atores envolvidos no ambiente conflitual e competitivo do
dominio politico, salvaguardar as informacdes e os sistemas de informacao julgados criti-
cos, ou de interesse, enquanto possibilita extrair vantagem da informagio que o adversario
possua. Assim como no dominio militar do DIME, este cenario de superioridade de infor-
macao, representado na Figura 2, ¢ constantemente procurado pelos atores envolvidos no
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dominio politico'’, ainda que, diferentemente do aplicado ao dominio militar, possam fazé-
-lo nao de uma forma consciente ou sistematizada, como sera abordado neste estudo.

Se restringirmos o estudo apenas ao dominio politico, e com base no modelo pro-
posto por Montesquieu, adotado pelas democracias, percebemos que a informacio sera,
de igual forma, transversal, na medida em que continua a tratar-se de um recurso mani-
pulado pelos poderes' executivo, legislativo e judicial. Desse modo, podemos representar
o modelo da informag¢io no dominio politico proposto por este estudo, conforme a
Figura 3. Como os trés poderes sio independentes e harménicos entre si, compreender
este conceito ¢ importante para que tenhamos o entendimento de que, o conflito de
interesses no dominio politico conduz a um cenatio competitivo/conflitual de busca pela
superioridade da informagao por cada ator, de cada poder.

Figura 3 — Transversalidade da Informagao no Regime Democratico

e CULI VO

3. As Operagdes de Informagiao no Dominio Politico

A MNIOE (20054, p. 9) define Op Info como sendo “a coordenagido das atividades
militares para criar efeitos desejados sobre a Informacdo e Sistemas de Informacio —
incluindo o comportamento e as capacidades do sistema — em apoio aos objetivos da
missdo, protegendo e valorizando simultaneamente nossas proprias Informacoes e Siste-
mas de InformacioSegundo o manual americano Joint Publication (2006, pp. 1I-1), as
Psychological Operations (PSYOPS)'?, Military Deception (MILDEC)", Operation Secu-
rity (OPSEC)", Electronic Warfare (EW)" e as Computer Network Operations (CNO)'
sao os elementos nucleares das Op Info que proporcionam liberdade de operacio no

10 Nomeadamente, os integrantes dos poderes executivo, legislativo e judicial.

11 A estruturacdo do conceito dos trés poderes pode-se adaptar a forma de governo exercida por cada Estado.
Na caso da Republica Federativa do Brasil, por exemplo, o poder executivo é exercido pelo Presidente da
Republica e os seus Ministros de Estado. O poder legislativo ¢ composto pela Camara dos Deputados
representantes do povo, e pela Camara dos Senadores representantes dos Estados e do Distrito Federal.
Por dltimo, sio 6rgaos do poder judicial o Supremo Tribunal Federal, o Conselho Nacional de Justica e os
diversos tribunais federais e regionais.

12 Sio operagdes que tém por objetivo influenciar o comportamento de governos, organizagoes, grupos e
individuos.

13 Tem por objetivo enganar as forgas inimigas, por meio de dissimulagao, durante uma guerra.

14 Processo de identificar informacao critica, a fim de determinar se as agGes amigas podem ser observadas pela
inteligéncia inimiga e se as informacoes obtidas por adversarios poderiam ser interpretadas para serem uteis a
eles, selecionando medidas que eliminem ou reduzam a exploracio adversaria de informacio critica amigavel.

15 Traducio para o portugués de guerra eletronica. Sio agdes que envolvem o uso do espectro eletromagné-
tico, ou energia direcionada, para controlar, atacar ou impedir agressdes inimigas por esse meio.

16 Sio agoes deliberadas com o objetivo de interromper, desativar, degradar ou enganar o comando e controle
inimigo.
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dominio da informacdo. A estes juntam-se cinco elementos de apoio, nomeadamente,
Information Assurance (IA)", Counterintelligence (CI)', Combat Camera (COMCAM)",
Destruicao Fisica e Seguranca Fisica, além de trés atividades relacionadas: Public Affairs
(PA)*, Civil-Military Operations (CMO) e Defense Support to Public Diplomacy
(DSPD)*. Sendo o manual Joint Publication (2006) mais objetivo do que a MNIOE (2005a;
2005b), afirma aquele que, o emprego desses elementos influencia, interrompe, corrompe
ou usurpa a componente humana adversaria e suas decisoes automatizadas, enquanto pro-
tegem as suas proprias. Tratando a informagio como um recurso estratégico, afirma ainda
que as operagdes militares dependem da informacio e dos sistemas de informagao para
diversas atividades simultaneas e integradas (Joint Publication, 2006, p. IX).

A propésito de o dominio politico ndo ter qualquer relacao doutrinaria com o mili-
tar, no que se refere exclusivamente a definicao, assumimos serem as Op Info adaptaveis
ao dominio politico, uma vez que este, de facto, faz parte de um sistema de sistemas da
estratégia da informacio, conforme demonstra a Figura 4.

Figura 4 — Rela¢io das Op Info no Modelo DIME

Planeamento Estratégico Instrumentos do Poder

Estratégia da Informacdo

Ops

Contribuigcdes Militares
Sistema-de-Sistemas para o “I” do DIME

Fonte: MNIOE (2005b, p. 12, apud Nunes, 2015, p. 201).

17 Sao medidas tomadas para protegerem a informacio e os sistemas de informagao, garantindo a sua dispo-
nibilidade, integridade, autenticidade, confidencialidade e nao-repudio.

18 Recolha de informacio e conducao de atividades destinadas a protecio de atividades de inteligéncia ini-
miga.

19 Fornecer capacidade de imagens em apoio aos requisitos operacionais e de planeamento em toda a gama
de operacoes militares.

20 Informagao de interesse ao publico interno e externo ao Department of Defense (DoD).

21 Sio atividades e medidas tomadas para apoiar e facilitar os esforcos de diplomacia publica.

—
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Muito embora a doutrina de Op Info esteja consolidada no dominio militar do
DIME, nio existe ainda doutrina estabelecida para o emprego dos conceitos de Guerra
da Informacio (GI) e Op Info no dominio politico, enquadrado no cendrio proposto
neste estudo. Posto isto, e assumindo existir adaptabilidade e aplicabilidade das Op Info
no dominio politico, entendemos ser necessario identificar quais as capacidades das Op
Info que podem, de facto, serem aplicadas em a¢Oes sincronizadas para a produgao de
efeitos desejados, respeitando as peculiaridades impostas pelo dominio politico abran-
gido neste estudo. Cabe aqui realcar ainda que, os efeitos esperados resultantes do uso
sincronizado dos meios de Op Info, quando alcancados, traduzir-se-ao, inevitavelmente,
em um estado final de superioridade da informacao, permitindo ao decisor, superioridade
da decisao (Joint Publication, 2006, p. I-1).

Segundo Nunes (2015, p. 139), os conceitos de GI “podem ser descritos pela utiliza-
¢do da informacio (recursos) e das tecnologias que a manipulam (vetores) como ferra-
mentas (armas) contra eventuais adversarios”, independente do contexto em que esteja
inserida. Na sequéncia deste conceito, percebemos que a GI pode ser conduzida por

meio de “armas”?

que causam algum efeito na informacao-alvo. Pelas caracteristicas da
informacao, entendemos que estas “armas” podem ser de natureza bastante diversificada,
contudo, se adotarmos um conceito otrientado aos efeitos que produzem, podemos clas-

sifica-las em trés campos, conforme a Tabela 1.

Tabela 1 — Matriz das Armas da Guerra de Informacio

Efeito d. . o . Complexidad
oA poco do ataque Efeito primario Tipo de armas ompexicade
armas do modelo
Fisico Fisico Negacio de servico Destruicao fisica Baixa (linear)

. Obstruga a . o -
Sintaxe Estrutural SITUGAO € COTTUpCao Virus, agentes, filtros ~ Média (estatistica)

operacional logica
Afetacdo da confianca  Simulagdo de uma falsa
Semantica ~ Comportamental dos utilizadores do realidade, informacdo  Elevada (cadtica)
sistema multimédia enganosa

Fonte: Adaptado de Cohen e Associates (1999, apud Nunes, 2015, p. 140).

Entendemos que as a¢ées desencadeadas pelas Op Info no dominio politico devem
ser conduzidas por meios operacionais capazes de adquirir dados do ambiente operacio-
nal e trata-los, resultando em informagao util ao interessado. As referidas agdes tém por
objetivo influenciar em um ou mais campos dos efeitos das armas, estando consolidadas
em diversas doutrinas militares, sendo que o manual Joint Publication (2006) as classifica
conforme a Tabela 2, a qual usaremos para identificar quais as capacidades centrais, bem
como agoes, foram desenvolvidas durante a Operag¢ao Lava-Jato.

22 Segundo o dicionario Michaelis, a defini¢do de arma é:
“s.f. (otig. latim arma). 1. Instrumento de ataque ou de defesa. 2. Qualquer recurso ofensivo ou defensivo”.
Apresentamos essa definicao para afastar a natural tendéncia de o leitor entender o significado de arma,
nesse contexto, como simplesmente um dispositivo cinético de destruicao fisica, descartando assim, a¢des
de Op Info em ambientes como o do espectro eletromagnético e o cibernético.
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Tabela 2 — Integracdao das Op Info em Operagdes Conjuntas

Capacidade Foco do Ataque Objetivo Quahdade.da Quem executa?
Central Informacao
EW Fisico Identificar e localizar ameagas ~ Usabilidade Militares

Adquirir informagio de e
CNO Informacional ~ sobre computadores e redes Seguranca
de computadores

Individuos,
Governos, Militares

. . . Empresas,
PSYOPS Cognitivo Influenciar Relevancia Governos, Militares
MILDEC Cognitivo Induzir em erro Acuracia Militares
OPSEC Cognitivo Negar Seguranca Militares

Fonte: Adaptado de Joint Publication (20006, pp. 1-7).

Por fim, a MNIOE (2005a, p. 23) apresenta-nos uma matriz de relacionamento dos
propésitos, funcoes e atividades militares das capacidades das Op Info. A matriz, repre-
sentada pela Tabela 3, ilustra como cada capacidade influencia no dominio da informa-
¢do. Sendo a mattiz orientada ao dominio militar, com base nos estudos aqui conduzidos,
identificaremos quais as agdes nucleares presentes no case study que foram eficientemente
utilizadas. Estas estao representadas na Tabela 4. As capacidades relacionadas as PSYOPS
serdo abordadas especificamente no item Os Media e as Redes Sociais como Capacidade de Op
Info no Dominio Politico.

Tabela 3 — Matriz de Correlacionamento das Capacidades de Op Info no Dominio Militar

Atividades Militares (exemplos) PSYOPS EW CNO
OBJETIVO
Induzir ¢
Tomada de decisio e comportamentos favoraveis X X X
Degradar
Capacidade de combate adversaria X X X
Alcangar e manter/conttibuir X X X
A ptopria supetiotidade da informagio/superioridade de C2
Prevenir (pro-ativo) X X
A efetividade das Op Info adversaria
Mitigar ou neutralizar (reativo) X X
Op Info adversaria
FUNCOES

Influenciar e afetar ;
Capacidades X X X
Explorar~ ' ' ~ X X X
Informacio e sistemas de informacao
Proteger

L . N X X
Informacio e sistemas de informacio
Fazer oposigao X X X

Op Info adversatia

Fonte: Adaptado de MNIOE (2005b, p. 72).
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3. Case Study — Operagio Lava-Jato

A Operagio Lava-Jato, conduzida pela Policia Federal (PF), em conjunto com o
Ministério Publico Federal (MPF) ¢ a Justi¢a Federal (JF), teve inicio no ano de 2009, ¢ é
a maior investigacdo contra corrupgo e lavagem de dinheiro de toda a histéria do Brasil,
sendo o nome uma referéncia a uma rede de postos de combustiveis e lavagem de carros,
utilizada pela primeira organiza¢ao investigada para a pratica criminosa. A grande com-
plexidade da operagao decorre dos agentes envolvidos e investigados, nomeadamente,
grandes empreiteiras brasileiras responsaveis por quase todas as grandes obras do pafs —
Odebrecht, OAS, Engevix, Mendes Janior, Camargo Corréa, Queiroz Galvao, Iesa, UTC
e Galvio Engenhatia —, colaboradores da PETROBRAS®, operadotes financeitos, e ato-
res politicos dos poderes executivo, legislativo e judicial. Destes, uma parcela ocupa (ou
ocupava) cargos com foro privilegiado®, motivo pelo qual o processo judicial foi des-
membrado pelo tribunal federal de primeira instancia, para o Supremo Tribunal Federal
(STF) (MPF, 2010).

Das leituras realizadas sobre a Operagdo Lava-Jato, identificamos recorrentes ativi-
dades relacionadas as Op Info, ainda que oficialmente ndo haja planeamento sincroni-
zado entre os atores envolvidos, para o cenario especifico. Todas as atividades identifica-
das, no entanto, podem ser resumidas em trés agoes que se relacionam diretamente as
capacidades centrais de Op Info, nomeadamente, intercetacao telefénica, intercetagio de
dados na internet e escuta ambiental. As que merecem maior destaque, sao:

* IntercetacOes telefonicas — a PF tem conduzido centenas de intercetagoes telefo-
nicas com autotizacio judicial (Trezzi, 2014). Entre os diversos alvos ja identificados®
encontram-se a ex-presidente Dilma Rousseff*, o ex-presidente Lula da Silva (Coutinho,
Bronzatto e Haidar, 2016), ministros de Estado, senadores, deputados federais, governa-
dores, prefeitos, empresarios, etc. (MPE, 2016). Existe um consenso entre os #edia espe-
cializados e cientistas politicos que, a divulga¢ido das intercetagdes telefonicas entre Dilma
e Lula, foi fundamental para impedir a posse do ex-presidente Lula no cargo de Ministro
Chefe da Casa Civil da Presidéncia da Republica, tendo influenciado, inclusive, no pro-
cesso do zmpeachment.

* Intercetacao de dados na internet — O MPF e a PF conduzem intercetagdes de
e-mails na rede mundial de computadores (Moreira, 2015) e de dados bancarios, cole-
tados ¢ analisados eletronicamente no sistema SIMBA (MPE, 2016)?. O juiz federal
responsavel pela Operagao Lava-Jato também determinou a Google Brasil a interceta-

23 Petréleo Brasileiro S.A. (PETROBAS). Empresa estatal brasileira de capital misto, que opera no ramo da
energia, principalmente na exploracio de petréleo, e que mantém operacdes em 25 paises.

24 Mecanismo presente no ordenamento juridico brasileiro que designa uma forma especial e particular para
julgar determinadas autoridades.

25 Disponibiliza¢iao da informacao apds determinada a quebra de sigilo do processo, por parte da justica
federal.

26 Na ocasido em que ocorreram as intercetacoes telefénicas, Dilma Rousseff ainda era a presidente em
exercicio.

27 Sistema de Investigagio de Movimentagdes Bancarias (SIMBA) desenvolvido pela Procuradoria-Geral da
Republica do Brasil.
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¢do, em tempo real, e a favor da PF, de e-mails investigados na operagiao (Folha de
S. Paulo, 2014).

* Dispositivo de escuta ambiental — em uma varredura de rotina, a equipa de segu-
ran¢a do STF identificou um dispositivo de escuta ambiental no gabinete do ministro do
STE, relator de recursos sobre o tito do iupeachment da presidente Dilma Rousseff (G1b,
2016).

Em matéria publicada num jornal de grande circulacio no Brasil, Matsuura (20106)
afirma que “os politicos temem celulares®™, mas gravacdes podem ser feitas de outras
formas”. De facto, as intercetacdes telefonicas tornaram-se na principal ferramenta con-
tra politicos corruptos, incentivando uma pratica juridica comum no processo decorrente
da Operagio Lava-Jato, a delacio premiada®, e que tem conduzido muitos politicos,
empresatios e personalidades a se tornarem réus ou condenados na justica brasileira. A
producio dos efeitos desta ferramenta torna-se clara no artigo de Matsuura, ao perceber-
mos a preocupacao dos politicos nas reunides a respeito de teleméveis, e mesmo a renin-
cia de ministros, ap6s terem ligacoes comprometedoras intercetadas:

“O temor criado por gravagdes que municiaram delagdes premiadas fez com que o celu-
lar se tornasse malquisto nas reunides em Brasilia. E crescente o nimero de relatos de
encontros entre politicos em que a entrada de swartphones foi proibida. Tirar o terno, para
sinalizar que néo carrega grampos, também faz parte do novo protocolo pds-Lava Jato
(...) O temor de grampos em conversas privadas se alastrou entre os politicos em Brasilia

depois que o ex-presidente da Transpetro®

Sérgio Machado gravou reunibes com a
cipula do PMDB?!, levando inclusive 2 exoneragio de dois ministros do governo interino
de Michel Temer: Romero Jucd (Planejamento) e Fabiano Silveira (Transparéncia)” (Mat-

suura, 2010).

Com base nas acoes identificadas acima, e tragando um paralelismo com a Tabela 2,
foi possivel construir a Tabela 4, que nos apresenta as atividades das Op Info utilizadas
na Operacio Lava-Jato e identificadas até este momento no estudo. De realcar que as
informagdes recolhidas para a constru¢ao desta tabela foram obtidas por meio de fontes
abertas, sendo provavel que existam outras atividades, contudo, de forma nio ostensiva.
A Tabela 4 sera complementada na Tabela 5, com a identificacdo das a¢oes de Op Info
desenvolvidas pelos media e redes sociais, considerando, também estas, como capacidades
de Op Info no dominio politico.

28 Termo utilizado no Brasil para designar o aparelho telemével.

29 F na legislacio brasileira um beneficio legal concedido a um réu que aceite colaborar na investigacio ou
entregar cumplices, em troca da diminuicio ou extin¢io da pena, ou ainda de um perdio judicial.

30 Subsididria da PETROBRAS, a Transpetro — Petrobras Transporte S.A. é a maior processadora brasileira
de gas natural. Atua nas operagoes de importacio e exportagao de petréleo e derivados, gis e etanol.

31 O Partido do Movimento Democritico Brasileiro (PMDB) é o maior partido politico brasileiro.
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Tabela 4 — Atividades Parciais de Op Info Desenvolvidas Durante a Operacao

Lava-Jato
Capacidade Atividade Foco do Objetivo Quem conduziu?
central ataque
Intercetacoes telefonicas RE
. 3 iental i
EW ESM® Fisico Escuta ambiental Descor?hemdo
. L , Denunciados na

Gravagoes de audio e video N -
Operagio Lava-Jato™

CNO CNE* Cibernético Intercetaciao de dados na rede PE, MPE, Google

3.1. Os Media e as Redes Sociais como Capacidade de Op Info no Domi-
nio Politico

O manual Joint Publication (20006, pp. 11-1) descreve as PSYOPS como operagdes para
transmitir informacéo e indicadores verdadeiros, selecionados para o publico estrangeiro,
para influenciar suas emog¢oes, motivagoes, raciocinio, objetivo planeado e, finalmente, o
comportamento de seus governos, organizagoes, grupos ¢ individuos. Descreve ainda
que as PSYOPS tém sido usadas, por toda a historia, para influenciar grupos estrangeiros
e lideres, induzindo ou reforcando atitudes e comportamentos favoraveis aos objetivos
da fonte. De facto, as PSYOPS tém alcancado maior importancia devido ao crescimento
das capacidades de comunica¢oes de massa. A despeito de as PYSOPS serem uma ativi-
dade tipicamente militar, o manual Joint Publication (2006, pp. 1I-1) também as definem
como uma parte vital das atividades desenvolvidas nos dominios abrangidos pelo DIME.
Magalhides (2008) afirma no seu estudo sobre “os efeitos das redes sociais dos elei-
tores na sua propensio para o voto” que, a “participacdo eleitoral de (...) individuos em
(...) redes sociais concretas compostas por outros individuos com os quais os eleitores
entram em interac¢ao (si) e discussdo informais”, permite a circulacio de informacao
crucial quando se trata de tomar decisGes politicas. Complementa ainda Magalhies (2008)
que existem duas razdes para esta tendéncia. Por um lado, a aquisi¢io de competéncias
pata a participa¢io ndo ¢ feita apenas através da socializa¢do primaria, mas num contexto
informal de outros individuos envolvidos em questdes politicas, que estimula o debate e
a consciencializacao politica. Por outro lado, as redes sociais constituem fontes de infor-
magao especificas sobre a utilidade ou pretensa participagao politica. Facto ¢ que as redes
sociais tém-se tornado uma importante ferramenta de mobiliza¢do social em questdes
politicas. Um dos exemplos mais representativos do alcance, do poder de mobilizagao e
da forga politica das redes sociais, ¢ a “Primavera Arabe” (McKenzie, 2016). Outro exem-
plo marcante a ser citado ¢ a capacidade de mobilizagao politica do Facebook. Como

32 Electronic Support Measures sio acdes de intercetacio, monitorizacio e gravacio de sinais eletromagnéticos,
bem como a localizacao geografica de seus emissores.

33 Gravagbes conduzidas por denunciados na Operacio Lava-Jato que procuravam acordos com a Justica
Federal de delagio premiada.

34 Computer Network Exploitation sio agoes realizadas em redes de computadores que exploram os dados reco-
lhidos a partir de sistemas de destino ou de informacio do inimigo.
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exemplo, podemos citar a criagio do Partido Unido dos Reformados e Pensionistas
(PURP)*, onde:

“um grupo de dirigentes apresentou ao Tribunal Constitucional 8.770 assinaturas — bas-
tante acima das necessarias — para se constituir como o 24.° partido portugués. Ninguém
sabia que estava na forja. Nem podia. Na verdade, tudo se passou no mundo virtual e em
circuito fechado. Em quatro meses, uma pagina do Facebook fez o trabalho que, dantes,
precisava de muitos anos de militancia para poder ver a luz do dia. Ja ndo ¢ o primeiro
caso” (Lima, 2015).

Posto isto, para podermos identificar quais capacidades das PSYOPS no dominio
militar sio melhor adaptadas ao dominio politico, retornaremos uma vez mais ao case
study da Operagio Lava-Jato, para apresentar factos que nos possam servir de base para
afirmar que os media e as redes sociais apresentam capacidades eficientes das PSYOPS no
dominio politico.

3.2. A Produgio de Efeitos dos Media e das Redes Sociais na Operagio
Lava-Jato

A Effects-based Operation (EBO) pode ser melhor definida como a habilidade de
atingir objetivos, por meio de efeitos desejados (Kyle, 2008, p. 7). Neste sentido, os wedia
e as redes sociais representam um importante papel na producio de efeitos, particulat-
mente no dominio politico, e a Operacdo Lava-Jato tem sido um cenario bastante repre-
sentativo para comprovar esta afirmagdo. Moro (2004)* afirmou em artigo publicado
sobre a opetacido Mani Pulite’, que os meios de comunicacoes social sio um importante
parceiro na luta contra a corrupgao na politica, e sobre a operagao em questdo, afirma
ainda que:

“A publicidade conferida as investigacoes teve o efeito salutar de alertar os investigados

em potencial sobre 0 aumento da massa de informacdes nas maos dos magistrados, favo-

recendo novas confissGes e colaboragdes. Mais importante: garantiu o apoio da opinido

publica as a¢Ses judiciais, impedindo que as figuras publicas investigadas obstruissem o

trabalho dos magistrados” (Moro, 2004).

No dia 16 de mar¢o de 2016, o juiz Moro, indicando seguir esta linha de pensamento,
derrubou o sigilo da Operagiao Lava-Jato, horas ap6s a confirmagdo de Lula da Silva
como ministro da Casa Civil do governo Dilma. Esta decisdo, que teve sua legalidade
contestada até¢ mesmo pelo STE, trouxe a publico, por meio dos media, uma intercetacio

35 Partido politico portugués.

36 Juiz federal de primeira instancia Sérgio Fernando Moro, responsavel pelo julgamento dos crimes identifi-
cados na Operacio Lava-Jato. Frequentou a Harvard Law School e especializou-se em crimes financeiros
pelo Departamento de Estado dos Estados Unidos da América.

37 Em Portugal, foi mais conhecida como Operacio “Mios Limpas”. Foi uma investigacio judicial de grande
envergadura em Itdlia, que visou esclarecer casos de corrup¢ao durante a década de 1990, que levou ao fim
da chamada Primeira Republica Italiana (1945-1994) ¢ ao desaparecimento de muitos partidos politicos.
Nas palavras do Juiz Moro, tem servido de modelo para a conducio da Operagio Lava-Jato no Brasil.
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telefonica entre a entdo presidente Dilma e o ex-presidente Lula. O conteddo foi enten-
dido como obstrucio da justica e uma manobra da entdo presidente Dilma, para nomear
Lula como Ministro Chefe da Casa Civil, concedendo-lhe assim, a situagao de foro privi-
legiado (G1la, 2016). O efeito da divulga¢ao da gravacio telefénica foi imediato e contun-
dente. No mesmo dia, tiveram infcio uma série de manifestagbes populares nas ruas,
organizadas por meio de perfis e contactos no Facebook, e que culminou no impedi-
mento, por determinagio do STF, da nomeacdo do ex-presidente Lula no cargo de minis-
tro, e no agravamento da sustentabilidade politica da presidente. No dia 17 de abril de
2016 — 31 dias ap6s a quebra do sigilo da operacdo —, a Camara dos Deputados aprovou
o afastamento temporario da entdo presidente Dilma Rousseff, autorizando o Senado
Federal a instaurar o processo de wpeachment. No dia 31 de agosto de 2016, o Senado
aprovou o pedido de impeachment e afastou-a definitivamente do cargo de presidente da
Republica.

De facto, a Operacio Lava-Jato tem apresentado recorrentes exemplos de como as
redes sociais tém alcancado um papel fundamental e decisivo na conduc¢io dos rumos
politicos do Brasil. Uma importante contribuicdo nesse sentido foi o uso da internet, por
parte de movimentos sociais organizados, para a convocag¢io de protestos e a¢oes politi-
cas contra a COrrupgao.

Desses movimentos, destacam-se dois. O primeiro, denominado “Movimento Brasil
Livre” (MBL) e também com conta oficial no Facebook (MBL, 2016), foi o principal ator
responsavel pela convoca¢ao das manifestagoes dos dias 15 de marco e 12 de abril de
2015, e que levaram as ruas de todo o pafs mais de 2 milhGes de brasileiros em 160 cida-
des, em protesto contra a corrupg¢io e o governo da presidente Dilma Rousseff (G1,
2015). O segundo, denominado “Movimento Vem Pra Rua”, e também com contas ofi-
ciais no Facebook, Instagram e Twitter (Vem Pra Rua, 2016), surgiu com o objetivo préd
impeachment da presidente Dilma Rousseff, tendo sido o principal movimento responsavel
pela maior manifestacio da histéria do pafs. Dados oficiais de 6rgdos de seguranca
publica do Brasil afirmam que mais de 3 milhdes de brasileiros, em 239 cidades de todo
o palfs, foram as ruas manifestar apoio ao upeachment, contra a corrup¢ao, € em apoio ao
juiz Sérgio Moro (Estaddo, 2016). O apoio ao juiz ¢ um importante efeito na “guerra”
que tem sido travada nos bastidores entre os atores pro e contra a Operagio Lava-Jato,
colocando o juiz Moro numa posi¢io muito préxima ao “Centro de Gravidade™® da
operagao.

Na sequéncia do desenrolar das manifestagoes, e com o objetivo de pressionar os
politicos que votariam pela aceitacdo, ou nio, do processo de wpeachment da presidente
Dilma Rousseff, o movimento “Vem pra Rua” lanca a plataforma digital interativa “Mapa
do Impeachment”® (Klimpel, 2016) que “lista quais sdo os deputados federais e senadores

38 Ponto essencial de um Estado — ou causa que sustenta uma vontade politica —, de for¢as militares ou de
sistemas diversos, cujo funcionamento ¢ imprescindivel a sobrevivéncia do conjunto.

39 Portal interativo que mapeia os politicos a favor, contra e indeciso ao processo de wmpeachment, identifi-
cando-os e apresentando informag¢des como: partido, regido do pafs, mandato, telefone do parlamentar,
e-mail de contacto, suas paginas nas redes sociais e evolu¢io patrimonial.
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a favor e contra a cassa¢do do mandato da presidente (...), assim como os que ainda nao
se decidiram sobre o assunto”. O sife apresenta de forma grafica quantos votos a favor do
impeachment eram contabilizados como certos, bem como quais eram, inclusive com fotos
e contactos, os politicos a favor, contra e indecisos. Todas as informagdes podiam ser
partilhadas diretamente no Facebook, Google+, Twitter, ou por e-ail, ¢ influenciaram na
forma como os politicos votaram durante o processo.

Figura 5 — Pagina Inicial do Mapa do Impeachment
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Fonte: Mapa do Impeachment (2016).

A pressio popular exercida contra os politicos nas redes sociais alcangou alguns dos
efeitos esperados®. Em matéria publicada no diario O Estade (2016), politicos do Estado
do Maranhio afirmaram terem sido as suas paginas na web sobrecarregadas de comenta-
rios pressionando-os a votar a favor do ipeachment. O deputado federal Mauricio Quin-
tella afirmou também ter sofrido uma forte pressao das redes sociais para votar a favor do
impeachment (Mota, 2016). Todavia, a pressao social pode chegar a ponto mesmo de desvir-
tualizar o conceito ético e legal das manifestacoes, delegando indiretamente as redes, uma
responsabilidade que nio lhe ¢ de facto dada. Segundo Serrano (2015), “A afobacio causa
falhas no processo, joga todo suspeito no tribunal das redes sociais e pode acabar invali-
dando as investigagdes”. A afirmacio retrata o poder que as redes sociais possuem na
sociedade da informacio e, paradoxalmente, os efeitos colaterais que delas podem advit,
caso os cfeitos esperados nao sejam bem planeados e sincronizados. De facto, a capaci-

40 Tendo sido os principais, o cancelamento da nomeagio do ex-presidente Lula da Silva como ministro, ¢ a
aprovacao do iupeachment.
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dade de formular conceitos e criar estere6tipos, no ambiente dinamico das redes sociais,
concederam a esta ferramenta uma impressionante capacidade produzir efeitos, a curto
prazo, no dominio politico. Esta capacidade pode ser bem explicitada na situacdo dos seis
patlamentares brasileiros que, ao serem citados pelos wedia como envolvidos na Operagio
Lava-Jato, dizem-se ja antecipadamente julgados pelas redes socias (ZH, 2015).

Diferente dos media, um ambiente enviesado por interesses de audiéncia ¢ patroci-
nios, as redes sociais sao um ambiente largamente democratico, onde qualquer ator tem
a liberdade de apresentar suas percegdes, interesses e pontos de vista. Sob esta condi¢ao,
os dois lados envolvidos na conflitualidade do cenario politico tém condices de atuar no
ambiente da informacao e, desse modo, ambos podem desenvolver Op Info ofensivas e
defensivas.

Por fim, da anélise das acoes desenvolvidas pelos zedia e pelas redes sociais no cena-
rio da Operagao Lava-Jato, identificamos que esses meios agem orientados para aspetos
cognitivos. Para isso, valem-se dos dados e informacio adquiridos pela EW e CNO, ¢
desenvolvem eficientes acdes de PSYOPS com efeitos amplos e imediatos. Posto isto, e
em complemento a Tabela 4, a Tabela 5 apresenta todas as a¢des nucleares e atividades
identificadas por este estudo, desenvolvidas pela Operagao Lava-Jato. Percebemos, pois,
que os dominios fisico, cibernético (informacional) e cognitivo podem ter a¢oes desen-
volvidas pelas Op Info de forma eficiente.

Tabela 5 — Atividades de Op Info Desenvolvidas durante a Operacido Lava-Jato

Capacidade . - 10ge  Focodo Objetivo Quem conduziu?
central ataque
Intercetagdes telefénicas PF
EW ESM Fisico Escuta ambiental Descor‘1hec1do
. 2 . Denunciados na
Gravagoes de dudio e video N a
Operagio Lava-Jato
CNO CNE Cibernético Intercetacio de dados na rede PF, MPE, Google
PSYOPS PSYOPS Cognitivo Mobiliza¢io de massas Movimentos sociais

4. Conclusodes

O dominio politico ¢ constituido por diversas formas de governo, o que nos leva a
concluir que ndo ¢ viavel conduzir um estudo de guerra de informagao de modo amplo,
sendo necessario delimitar o regime a ser estudado. Nesse sentido, a democracia, por
forca das suas caracteristicas de nao interferéncia no ambiente da informagao, mostrou-
-se como cenario ideal para identificar quais as capacidades das Op Info que sao transver-
sais aos dois dominios — militar e politico.

O case study proposto, apresentou-nos factos evidentes da aplicabilidade eficiente de
acoes de Op Info que produziram efeitos concretos no dominio politico, delimitado pela

41 Gravacoes conduzidas por denunciados na Operagao Lava-Jato que procuravam acordos com a Justica
Federal de delacio premiada.

282 1 SemiNArIO IDN Jovem




democracia estudada, nomeadamente, a brasileira. Nesse sentido, pudemos inferir inicial-
mente que, de facto, ¢ possivel conduzir agdes de Op Info no dominio politico. Identifica-
mos ainda o uso de armas de efeito semantico e de sintaxe, nao sendo utilizadas, contudo,
armas de efeito fisico para a negacdo de servico. Apesar desta tltima constatacdo assumir
um caracter l6gico, tendo em vista ser improvavel o uso de armas de efeito cinético em
um dominio nio militar, ainda assim constitui uma afirmacio merecedora de aprofunda-
mento e de estudos, tendo em vista que atos criminosos podem produzir efeitos, como
no caso do assassinato do juiz da Operagao Maos Limpas, Giovanni Falcone.

Na sequéncia desta conclusio, identificamos trés capacidades centrais das Op Info
que foram utilizadas com sucesso no dominio politico, nomeadamente, as PSYOPS,
a EW e as CNO. Estas trés capacidades agem nos campos cognivito, fisico e informa-
cional, respetivamente. Concluimos ainda que estas atividades foram empregadas de
forma isolada, por diferentes atores envolvidos no processo conflitual, nio sendo
desenvolvida uma operacio de informacio propriamente dita, de forma plancada e
sincronizada. Mesmo assim, os efeitos esperados foram atingidos em sua plenitude.
Nesse sentido, e de maneira geral, foi possivel identificar que a EW e as CNO foram
utilizadas durante todo o tempo em que transcorreu a Operacio Lava Jato, para a
aquisi¢dao de dados e informacio critica. De facto, concluimos que as EW e as CNO,
diferentemente do dominio militar, ndo geram efeitos por si s6 no dominio politico,
mas sim, dao valioso suporte a consciéncia situacional, ao processo de tomada de
decisdo e ao processo da guerra da informagao no dominio politico, fornecendo dados
e informacao as PSYOPS.

As PSYOPS, por sua vez, revelaram-se como sendo a tGnica acao das Op Info capazes
de produzir efeitos no dominio politico, particularmente na modelagio de comporta-
mento de grandes massas. Outra caracteristica importante que pdde ser observada, e que
também se difere das caracteristicas das PSYOPS no dominio militar, foi que estas apre-
sentam respostas imediatas no dominio politico, atuando por meio dos media e das redes
sociais. Desta forma, concluimos que, no dominio politico, a geradora de efeitos sao de
facto as PSYOPS, enquanto a EW e as CNO as apoiam na obtenc¢do de um estado final
de superioridade de informagdo. Esse ¢ um conceito diferente da doutrina militar pois,
esta identifica em todas as atividades das Op Info, capacidades reais de producio direta
de efeitos no adversario.

Por fim, concluimos que o uso eficiente das capacidades das Op Info no regime
democratico, pode conduzir a um estado de superioridade da informacio aqueles que as
conduzem de forma sistematizada, produzindo efeitos desejados, como pode ser obser-
vado no caso do juiz Moro que, de posse do contetdo sobre a intercetacdo telefénica
entre o ex-presidente Lula e a entdo presidente Dilma, o disponibilizou aos media num
momento critico, esperando um efeito desejado imediato, alterando decisivamente o
cenario politico a partir daquele momento no Brasil.
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