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Resumo

O terrorismo transnacional tem-se afirmado como uma das principais ameagas a
seguranga internacional. Enquanto atores nao estatais no Sistema Internacional, estes grupos
terroristas, quando presentes, tém influéncia na conduta da guerra, atribuindo-lhes um novo
carater.

A presente investigacdo tem por objetivo analisar os impactos que o terrorismo
transnacional e as novas guerras produzem nas estratégias estrutural, genética e operacional
das For¢as Armadas Portuguesas. Para tal, procuramos identificar uma estratégia associada
ao ator ndo-estatal Daesh e a forma como esta tipologia de ator terrorista influéncia as novas
guerras, com consequentes impactos nos conceitos estratégicos da OTAN, UE e de Portugal
e nos processos de planeamento militar dos mesmos.

Concluimos que o ator Daesh tem uma estratégia associada em ends, ways e means,
tendo influéncia nas novas guerras, por forca da adaptagdo necessaria a conjuntura do
presente. Verificou-se igualmente que esta influéncia estd revertida nos documentos
estruturantes de Defesa e, consequentemente, na definicao da estratégia genética e estrutural.

Quanto as Forcas Armadas Portuguesas, identificou-se que estas possuem capacidades
para fazer face a cendrios onde a ameaca terrorista esta presente, com a possibilidade de
combater interna ou externamente. No entanto, existe margem para melhorar os processos
de atribuicdo de prioridades na edificacdo de capacidades que podem deixar algumas

medidas de combate ao terrorismo comprometidas.

Palavras-chave
Terrorismo Transnacional, Novas Guerras, Estratégia Estrutural, Estratégia Genética,

Estratégia Operacional.
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Abstract

Transnational terrorism has established itself as a major threat to international
security. While non-state actors in the international system, these terrorist groups, when
present, influence the conduct of the war, giving them a new character.

The present research aims to analyze the impacts that transnational terrorism and new
wars produce on the structural, genetic and operational strategies of the Portuguese Armed
Forces. In order to achieve this goal, we seek to identify Daesh strategy as non-state actor
and how this typology of terrorist actor influences the new wars, with consequent impacts
on the strategic concepts of NATO, EU and Portugal including on the military planning
processes of the same ones.

We conclude that Daesh as actor has an associated strategy in ends, ways and means,
having influence in the new wars, due to the necessary adaptation to the present conjuncture.
It was also found that this influence is reversed in the structural documents of Defense and,
consequently, in the definition of the genetic and structural strategy.

As for the Portuguese Armed Forces, it has been identified that these have capabilities
to deal with scenarios where the terrorist threat is present, with the possibility of fighting
internally or externally. However, there is scope to improve the processes of prioritizing

capacity building that may leave some counter-terrorism measures compromised.

Keywords

Transnational Terrorism, New Wars, Structural Strategy, Genetic Strategy,

Operational Strategy.
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Introduciao

Na tltima década, o Terrorismo Transnacional (TT) tem-se constituido como uma das
principais ameagas a seguranga internacional. Nao s6 o podemos constatar na analise as
inimeras intervengdes politicas dos lideres mundiais, como ¢ referido, invariavelmente, com
maior frequéncia nos meios de comunicacao social.

Existindo inumeras definicdes de terrorismo', consideramos ser um conceito
importante clarificar para o presente trabalho, considerando para tal o debate entre
especialistas sobre esta matéria. No entanto, a este conceito pode estar associado o de
“novas” Guerras (NG). De acordo com Mary Kaldor, as NG sdo caracterizadas pela presenga
de atores ndo-estatais, cujos objetivos nao sao apenas politicos, que utilizam qualquer forma
para atacar para além do convencional, e cujas formas de financiamento ndo provém dos
Estados (Kaldor, 2013). Neste sentido, importa perceber como se caracterizam as guerras da
atualidade e se o TT interfere diretamente nas mesmas.

Portugal, enquanto membro fundador da Organizacdo do Tratado do Atlantico Norte
(OTAN) e Estado membro da Unido Europeia (UE), contempla no seu Conceito Estratégico
de Defesa Nacional (CEDN) o TT e outras formas de extremismo violento como ameacas
ao ambiente de seguranca global, com impacto altamente desestabilizador (CEDN, 2013).
Considerando que a seguranca do Estado também ¢ garantida fora de fronteiras importa,
igualmente, perceber de que forma este novo carater da guerra, associado ao TT, influencia
a estratégia de desenvolvimento e aplicagdo da for¢a das Forgas Armadas (FFAA).

Por conseguinte, a presente investigacdo propde-se fornecer uma visdo holistica da
ameaga do TT a seguranca global, demonstrando como este influencia o fendmeno da guerra
e qual o impacto que provoca nas estratégias das FFAA Portuguesas, em particular. Entende-
se que esta temadtica ¢ relevante para os dominios da Estratégia, relacionando-se com o
estudo das crises e dos conflitos armados e, subsidiariamente, para os militares e outras
entidades contribuintes para a Seguranga Nacional.

Nesse sentido, definimos como objeto de estudo a estratégia de desenvolvimento e
aplicacdo da forga — Estratégia Estrutural, Genética e Operacional das FFAA Portuguesas.

Conscientes da abrangéncia da nossa investigacao, delimitamo-la quanto ao tempo,

cingindo o nosso estudo desde o final da Guerra Fria (GF) — 1989 — até 2017, por dois

' Ha pelo menos 109 versdes registadas até 1988 e depois do 11 de setembro até 2011 havia, sensivelmente,
250 defini¢des (Pereira, 2016, p.52).

1
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motivos: (i) as guerras comecam a sofrer mutagdes apos o final da GF e (ii) o TT teve maior
expressao no sistema internacional, apds o 11 de setembro de 2001. Circunscrevemo-nos ao
Fundamentalismo Islimico perpetrado por Jihadistas, pois consideramos ser a ameaca
mais provavel, no quadro internacional, nomeadamente através do Daesh.

Assim, o presente estudo tem por objetivo geral (OG) analisar os impactos que o TT

e as NG produzem nas estratégias estruturais e genéticas, propostas pelos Ramos e na
estratégia operacional planeada e conduzida pelo Chefe do Estado-Maior-General das Forgas
Armadas (CEMGFA), conforme previsto em termos nacionais.

Para alcancar o OG a que nos propusemos, definimos os seguintes objetivos

especificos (OE):

OE1 — Caracterizar a estratégia do Daesh, enquanto ator ndo-estatal e grupo terrorista
transnacional,;

OE2 — Caracterizar as NG e perceber qual a influéncia do terrorismo nas mesmas;

OE3 — Identificar os impactos do TT e das NG na estratégia de desenvolvimento e
aplicacdo da for¢a nas FFAA Portuguesas;

OE4 — Analisar a influéncia dos impactos do TT e das NG na estratégia de
desenvolvimento e aplicacdo de for¢a nas FFAA Portuguesas;

Com o intuito de atingirmos o OG definimos como questao central (QC):

De que forma a interligacdo do TT e das NG influenciam a estratégia de

desenvolvimento e aplicagdo da for¢a das FFAA portuguesas?

Decorrente desta QC surgem outras questdes derivadas (QD), que nos ajudardo a

alcangar os objetivos especificos (OE), e respetivas hipoteses (Hip), a saber:

QDI — Quais os ends, ways e means associados a estratégia do Daesh?

Hipl — O Daesh, enquanto ator ndo-estatal e grupo terrorista transnacional, visa ends
politicos, religiosos e sociais, concretizando-os através dos ways da
radicalizagdo, ataques terroristas, associagdo a criminalidade e conquista
territorial, com a utilizacdo de means bélicos, grupos terroristas afiliados e
lobos solitarios.

QD2 — De que forma se caracterizam as NG?

Hip2 — As NG mantém a natureza da guerra, mas a presenga de grupos terroristas
transnacionais, enquanto atores nao-estatais, t€ém capacidade de alterar o seu

carater.
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QD3 — Quais os impactos do TT e das NG na estratégia de desenvolvimento e
aplicagdo da forca nas FFAA Portuguesas?

Hip3 — As capacidades e estruturas das FFAA foram sendo edificadas e adaptadas de
acordo com reformas que, ndo sendo especificamente desenhadas para tal,
permitem o emprego operacional no combate ao terrorismo no ambito externo
e interno.

QD4 — Que consequéncias poderdo advir dos impactos do TT e das NG, ou auséncia
dos mesmos, nas FFAA Portuguesas?

Hip4 — Decorrente do Ciclo de Planeamento de Defesa Militar (CPDM), as prioridades
atribuidas as capacidades, podem permitir as FFAA atuarem com medidas de
combate ao terrorismo comprometidas.

Para o desenvolvimento do trabalho optdmos por seguir um raciocinio hipotético-
dedutivo, utilizando uma estratégia de investigagdo qualitativa, recorrendo ao desenho de
pesquisa de estudo de caso focado nas FFAA Portuguesas.

Assim, organizamos o nosso trabalho em cinco capitulos, apresentando no final as
conclusdes, como corolario da investigagdo. No primeiro capitulo, efetuamos o
enquadramento conceptual, seguido do percurso metodolégico, que apoia toda a
investigacdo, assim como a apresentacdo do modelo de andlise idealizado. O segundo
capitulo, foi dedicado a evolugdo da jihad e a caracterizacdo da estratégia do Daesh, no
sentido de perceber os seus objetivos (ends), modos de atuacdo (ways) e meios (means),
dando resposta a QDI1. No terceiro capitulo caracterizamos alguns tipos de NG, com o
proposito de perceber a influéncia do TT na guerra de hoje, respondendo a QD2. No quarto
capitulo identificamos os impactos que o TT e as NG tiveram na estratégia de
desenvolvimento e aplicac¢do da forca nas FFAA portuguesas, refletindo a resposta da QD3.
O quinto capitulo ¢ dedicado a andlise dos impactos do TT e das NG nas nossas FFAA,
dando resposta a QD4.

Por ultimo, concluimos a presente investigacdo com a resposta a nossa questao central,
dando especial enfoque nos contributos para o conhecimento. Com efeito, apresentaremos
as nossas recomendagdes praticas e propostas de investigacao futuras.

Este trabalho foi realizado com recurso a ferramenta de referenciacdo automatica de
bibliografia Zotero ®, estilo Harvard Anglia*2016. Perante a diversidade de intimeras
organizagdes, conceitos e definigdes na lingua anglo-saxonica, optdmos por nao traduzir

algumas sob pena de alterar o seu significado.
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1. Enquadramento conceptual e metodologia

Este capitulo tem por finalidade efetuar o enquadramento dos conceitos tidos na
elaboracdo do presente trabalho, em particular TT, NG, conceito de estratégia de
desenvolvimento e aplicagdo da forca e defini¢do das medidas de combate ao terrorismo que
podem enquadrar as capacidades das FFAA.

Apresentamos igualmente o percurso metodoldgico que definimos seguir, assim como
o modelo de andlise que idealizamos.

1.1. Enquadramento Conceptual

1.1.1. Terrorismo Transnacional

A definicdo de terrorismo da OTAN refere-se a “utilizacdo ilegal da forca ou da
violéncia, imprimindo o medo ou terror, contra pessoas ou patrimonio, na tentativa de coagir
ou intimidar governos ou sociedades, ou obter o controlo sobre a populagdo, para atingir
objetivos politicos, religiosos ou ideologicos” (NATO, 2016b), da qual podemos deduzir
que o TT encontra-se incluido nesta definicdo. No entanto, se a defini¢do de TT ¢ clara
quanto aos objetivos, a conceptualiza¢do do termo aconselha a uma maior reflexao.

Nesse sentido, podemos dividir o terrorismo em trés tipologias: (i) o doméstico, de
nivel local ou regional — e.g. derrube de governos apostatas (takfir); (ii) o internacional, que
envolve cidaddos em territorio de dois ou mais Estados; (iii) o transnacional, quando pelo
menos um dos atores ¢ ndo-estatal e com capacidade global (Pereira, 2016, pp.56-57).

E ainda possivel acrescentar a diregio da violéncia como forma de categorizar o
terrorismo, conforme Schmid e Marsden (2011, p.162) preconizam: se for contra um Estado,
ou se proveniente do proprio Estado, posicionando o TT contra os Estados (vide figura 1).
Definindo-se esta escolha, pela distancia geografica entre a area de atuagcdo doméstica do
grupo com a execuc¢ao do ataque, ou ainda, pela dispersao de células por varias nagdes, como

¢ o caso da Al-Qaeda [ou presentemente do Daesh].
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Figura 1 — Espectro do terrorismo e violéncia politica

Fonte: adaptado de (Schmid e Marsden, 2011, p.162)

Outra forma de categorizacao que identificamos, liga-se com duas perspetivas. Se para
uns autores o terrorismo ¢ considerado apenas como uma técnica, para outros constitui uma
forma de guerra subversiva, conduzida por atores com objetivos definidos.

A primeira perspetiva, defendida por Lemos Pires, para quem o terrorismo ¢ uma
técnica utilizada como forma de se atingirem determinados objetivos, sendo de facil
utilizagdo, estando off the shelf — uma técnica disponivel na “prateleira” para ser empregue
(Pires, 2012). De igual modo, para o Comité da Cruz Vermelha Internacional, o terrorismo
¢ um “fendmeno”, tanto na pratica como no plano juridico, pelo que ndo se lhe pode declarar
guerra. Todavia, havendo a identificagdo de um grupo como ator ndo-estatal, estes podem
ser julgados no ambito de um conflito armado (ICRC, 2015).

Em contraponto, Proenca Garcia defende que o TT esté inserido no conceito mais lato
de subversdo por ter uma intencao, objetivos, recrutamento e organizacgdes globais (2010,
pp.191-192), tal como Angstrom e Widen (2015, p.28), que consideram o terrorismo € a
guerra de guerrilha como duas formas de guerra ndo convencional, associadas a guerra
assimétrica.

No entanto, para o presente trabalho consideramos TT como a utilizagao ilegal da forca
ou da violéncia, por um ator ndo-estatal, dirigida contra Estados, para atingir objetivos
politicos, religiosos ou sociais, materializando uma das principais ameagas ao Sistema
Internacional (SI). Tornando-se importante caracterizar a estratégia do Daesh, enquanto ator
ndo-estatal, tomdmos por referéncia o trabalho realizado por Sequeira Heleno (2017)

intitulado “O Jihadismo”.
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1.1.2. Novas Guerras

Quanto as NG, o debate também estd presente entre especialistas e centrado na
existéncia de novas ou apenas velhas guerras. Sobre o tema, Proenga Garcia (2010, p.133)
refere varios autores que caracterizaram as guerras de terceiro tipo, de quarta geragdo, de
debilitacdo nacional, guerras pos-modernas, guerras hibridas e por ultimo, as NG de Mary
Kaldor.

Dada a discussdo, percebemos que segundo Mary Kaldor (2013, pp.2-3) existem
diferengas nas guerras da década de 1990 em diante, associando-as aos atores, objetivos,
métodos ¢ formas de financiamento, afastando-se do conceito Clausewitziano. Contudo,
Escorrega e Lousada (2010, p.13) afirmam que “nunca o conceito trinitario de guerra de
Clausewitz foi tao atual onde a racionalidade pura, paixao e ddio, probabilidades e acaso se
mantém presentes. Estes autores fundamentam a sua visao na evolugdo tecnologica visivel a
partir do final da IT Guerra Mundial (GM), bem como no facto da guerra assimétrica/irregular
ser intemporal.

Angstrom e Widen (2015, p.23), no livro “The Dynamics of War”, analisam a guerra
tendo em conta véarias opinides de autores consagrados como Waldman, Smith, Creveld,
Keegan, entre outros, referindo que a distingdo de Clausewitz, entre a natureza e o carater
da guerra, implica diretamente que esta pode mudar e ser categorizada, enquanto,
simultaneamente, mantém a sua natureza. Mike Smith (2005, p.52 cit. por Angstrom e
Widen, 2015, p.23) sugere que a logica de Clausewitz se mantém valida —
independentemente da denominagdo como “nova” guerra, guerra étnica, guerra de guerrilha,
terrorismo ou guerra contra o terrorismo, no final existe apenas um significado de guerra,
que ¢ ela propria.

1.1.3. Estratégia de desenvolvimento e aplicagdo da forca

Para analisar os impactos do TT e das NG nas FFAA Portuguesas, no contexto da
estratégia quanto ao desenvolvimento e aplicagcdo da forca, importa perceber que esta se
divide em: (i) aspetos operacionais — ligados a utilizacdo dos meios; (ii) aspetos genéticos —
relacionados com a geragdo e criacdo de novos meios; (iii) e estruturais — correspondentes a
composi¢do, organizacdo ou articulagdo dos meios. Na prética, os trés tipos de estratégia
devem responder as seguintes questdes: como utilizar os meios existentes e/ou
potencialmente existentes (estratégia operacional)?; que meios devem ser desenvolvidos nos
prazos de cinco, dez ou 20 anos para fazer face as ameacas previsiveis (estratégia genética)?;

que estruturas devem ser corrigidas, desenvolvidas ou eliminadas para que se reduzam as
6
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vulnerabilidades, reforcem as potencialidades e se obtenha um melhor rendimento dos meios
e recursos (estratégia estrutural)? (Couto, 1988, pp.230-232; Borges, 2013b, p.72).

No entanto, sabemos que a estratégia militar ¢ enformada pelos CEDN, Conceito
Estratégico Militar (CEM), Missdes das FFAA (MIFA) e Sistema de Forcas Nacional (SFN).
Contudo, em linha com as diretivas ministeriais, compete aos Chefes dos Estado-Maior dos
Ramos: formular e propor a estratégia estrutural do respetivo ramo, a sua transformagao e a
estratégia genética associada aos sistemas de armas necessarios ao seu reequipamento.
Ficando na competéncia do CEMGFA o planeamento e implementacdo da estratégia
operacional (MDN, 2014d).

1.1.4. As medidas de combate ao terrorismo

De acordo com o Conceito Militar da OTAN para a defesa contra o terrorismo € o
Conceito do Comité Militar para o combate ao terrorismo (MC 0472), sdo identificadas
medidas operacionais para lidar com a ameaga, subdividindo o combate ao terrorismo em:
(1) contraterrorismo (CT), que implicam estratégias ofensivas/ativas para reduzir a
vulnerabilidade das forgas, pessoas e bens ao terrorismo, incluindo a repressao e a supressao.
Estas medidas sdo direcionadas para diminuir as capacidades dos terroristas, constituindo-
se como o principal objetivo intermédio; (ii) antiterrorismo (AT), que combina todas as
medidas defensivas para reduzir as hipdteses de um ataque ou reduzir a vulnerabilidade de
alvos potenciais. E um esfor¢o a longo-termo sobre as bases de apoio do terrorismo e suas
causas, atuando nos ambientes que possam potencia-lo. Contudo, as autoridades nacionais
s30 aqui os atores principais e responsaveis pela defesa das populagdes e infraestruturas,
onde a OTAN pode contribuir, principalmente, com a partilha de informagdes. Nao obstante
ser possivel a contribui¢do com capacidades militares; (iii) gestdo de consequéncias (GC),
direcionada para as medidas reativas necessarias, apos um ataque terrorista, para mitigar os
seus efeitos destrutivos, tratando-se de uma medida de responsabilidade, maioritariamente,
nacional (Bernasconi, 2011; NATO, 2016b).

Neste ambito identificAmos dois trabalhos cuja abordagem enquadra as capacidades
das FFAA em cada uma das medidas acima descriminadas, contribuindo para a nossa
investigacdo. Nomeadamente a monografia do Cor Inf Pereira (2009) intitulada “As Forgas
Armadas nas operagoes de combate ao terrorismo internacional, narcotrdfico e imigragdo
ilegal, numa perspetiva de Emprego Conjunto”; e um estudo de Marques et. al (2017,

pp-533-540) “A participa¢do das FFAA Portuguesas no combate ao terrorismo”.
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1.2. Procedimento Metodoldgico

Para a consecuc¢do desta investigacdo idealizamos um percurso metodolédgico (figura
2) assente no raciocinio hipotético-dedutivo tendo por base as trés etapas de Quivy e
Campenhoudt (2008, pp.24-31) e chegar a um modelo de andlise (figura 3) que através da
utilizacdo da Estratégia de Investigacio Qualitativa (Santos et al.,, 2016, p.39) nos
permitiu alcangar um conhecimento mais profundo do nosso objeto de estudo.

Por conseguinte, apoiamo-nos num desenho de pesquisa assente no estudo de caso
das FFAA Portuguesas, cuja técnica de recolha utilizada consistiu em anélise documental
e entrevistas semiestruturadas, resultando numa perspetiva interpretativa que nos permitiu
efetuar uma anélise dos impactos na estratégia de desenvolvimento e aplicagdo da forga,
decorrente do CPDM, apenas até ao passo quatro — implementagio’.

Na primeira fase, de exploracdo, rompemos com falsas evidéncias e para tal
consultdmos literatura sobre o TT, ameagas transnacionais, NG, estratégia e efetudmos
entrevistas exploratdrias. Para estas, selecionamos trés oficiais do Exército, por terem estado
na concec¢do dos ultimos CEDN, CEM e serem especialistas reconhecidos — Cor Cav Rui
Ferreira, Cor Inf Lemos Pires e TCor Inf Proenca Garcia.

A segunda fase visou a constru¢ao do modelo de andlise cuja ideia tedrica assenta na
influéncia que o TT e as NG tém na estratégia de desenvolvimento e aplicagdo da forca das
FFAA Portuguesas. Considerando que o ator ndo-estatal Daesh, como ameaca transnacional
que maior preocupagdo apresenta ao ocidente, tem uma estratégia associada e as NG alteram
o seu carater influenciado pelo terrorismo. Convergindo em impactos na estratégia de
desenvolvimento e aplicacdo da forga, que se torna percetivel nas diferentes fases do CPDM,
quer pela analise de documentagdo estruturante, quer pela observagdo de capacidades que
podem contribuir no CT, AT e GC, quando simultaneamente cumprem as MIFA. Ficando a
organiza¢do do trabalho distribuida por cinco capitulos, onde sdo respondidas as QD e
validadas as respetivas hipoteses.

A terceira fase do nosso percurso metodologico — conclusiva, foi realizada através da
bibliografia analisada, quer das entrevistas semiestruturadas’. Deste modo, verificimos as
hipoteses identificadas e extraimos as respetivas conclusdes que nos responderam a QC,

correspondendo todo este percurso a figura 2.

* Segundo Curro (2017) ainda nos encontramos no passo Il do CPDM, mas a LPM est4 implementada.
’ Executadas a dez oficiais, repartidas por especialistas, fungdes no ambito da OTAN e UE, bem como
desempenho de fungdes chave ao nivel do MDN/DGRDN e EMGFA/DIPLAEM (Apéndice C).
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QUESTAO CENTRAL )
De que forma o TT e as NG influenciaram a estratégia de desenvolvimento e aplicagdo da forca das FFAA
?
L Portug:]esas. . . )
~
OBJETIVO GERAL
Analisar os impactos do TT e NG produzem nas estratégias estrutural e genética, proposta pelos Ramos e na
estratégia operacional planeada e conduzida pelo CEMGFA.

QD1 Quais os ends, ways e means associados a estratégia do Daesh?

O Daesh, enquanto ator ndo-estatal e grupo terrorista transnacional, visa Capitulo IT
ends politicos, religiosos e sociais (...) dos ways da radicalizagdo, ataques
terroristas, associagdo a criminalidade e conquista territorial, (...) means
bélicos, grupos terroristas afiliados e lobos solitarios.

Hipl

Caracterizar a estratégia do Daesh, enquanto ator ndo-estatal e grupo

OE1 . .
terrorista transnacional.

QD2 De que forma se caracterizam as NG?

. As NG mantém a natureza (...), mas a presenga de grupos terroristas (...)
Hip2 A . .
tém capacidade de alterar o seu caréacter.
OE2 Caracterizar as NG e perceber qual a influéncia do terrorismo.
QD3 Quais os impactos do TT e das NG na estratégia de desenvolvimento e

aplicagdo da forca nas FFAA Portuguesas?

As capacidades e estruturas das FFAA foram sendo edificadas (...), ndo
Hip3 sendo especificamente desenhadas para tal, permitem o emprego
operacional no combate ao terrorismo no ambito externo e intermno.

Identificar os impactos do TT e das NG na estratégia de

OF3 desenvolvimento e aplicagdo de forga nas FFAA.

Que consequéncias poderdo advir dos impactos do TT e das NG, ou
auséncia dos mesmos, nas FFAA Portuguesas?

Decorrente do CPDM, as prioridades atribuidas as capacidades, podem
Hip4 | permitir as FFAA atuarem com medidas de combate ao terrorismo
comprometidas.

Analisar a influéncia dos impactos do TT e das NG na estratégia de

OF4 desenvolvimento e aplicagdo de forga nas FFAA.

= . . ~

Modelo de Anélise

(Vide figura 3) - Conclusdes
R =

Capitulo IV Capitulo v

Entrevistas, Andlise Documental e Bibliografia
—

Figura 2 — Percurso Metodolégico

Fonte: (autor, 2017)
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Utilizado como filtro ao longo de todo o percurso metodoldgico, aplicamos o modelo
de andlise conforme figura 3, procurando os indicadores ao longo da investigacdo que nos

permitiram dar resposta as QD e validar as nossas hip6teses, supra descritas.

Enguadramento
’ — — — — — — — — — — — — — — — — — — —_—
Terrorismo Transnacional Novas Guerras \

( ( |
Guerra | 1.1 — Atores;
Estratégia Ends 1 1.1 - Objetivos Politicos; 1 1.2 - Objetivos;
! Novas Guerras .
I Terrorista (objetivos) 1 1.2 — Objetivos Religiosos; I 11.3 - Métodos; I
1 1.3 — Objetivos Sociais | 1.4 —Financiamento;
I Ways 1 2.1 —Radicalizagdo; I 1 2.1 —Dominios; I
(modos) 1 2.2 — Atq Terrorista; 56w | 2.2 — Adversérios;
| 12.3 ~ Criminalidade | 12.3 —Forgas; I
| 2.4 —Conquista territorial | 2.4 — Objetivos;
I Means 1 3.1 — Grupos Terroristas I 1 3.1 —Espectro do Confiito; I
(Meios) 13.2 —Lobo Solitdrio | 3.2 — Atores;

Guerra Hibrida | 3.3 — Guerra Irregular;

1 3.3 —Meios Bélicos Capitulo 1l
| 3.4 — Guerra Convencional;

-~

/

-
Estratégia de Desenvolvimento e Aplicagdo da Forga

Conceito Dimens3o Indicador et ]
Estratégia de ' 11.1 — CE OTAN/ UE/CEDN/CEM
desenvolvimento e i) 1 1.2 — Programas LPM
aplicagdo da Forga (Ramos) 1 1.3 — Defesa 2020
(no Ciclo de
Planeamento de Defesa 1 2.1 — CE OTAN/ UE/CEDN/CEM
i o 1 2.2 — Programas LPM
ATz zsRe:r?;‘;?; 1 2.3 — Defesa 2020
12.4 - MIFA
12.5 —SFN
13.1 — Medidas Defensivas
(antiterroristas)
Operacional 1 3.2 — Medidas Ofensivas
(EMGFA) (contraterrorismo)

1 3.3 —Medidas de Gestdo
(Gestdo Consequéncias) ———

Entrevistas, Andlise Documental e Bibliografia
C———————— C————————

r 1
Figura 3 — Modelo de Analise
Fonte: (autor, 2017)
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2.  Terrorismo Transnacional: da jihad a estratégia

Neste capitulo explicamos, resumidamente, a evolugdo da jihad e caraterizamos a
estratégia do Daesh, enquanto ator ndo-estatal e grupo terrorista transnacional. Procurando
para tal, observar os seus ends politicos, religiosos e sociais; alguns ways associados ao
processo de radicalizacdo, ataques terroristas, associagdo criminosa € conquista territorial;
que obtém através de means disponiveis, tais como bélicos, grupos terroristas afiliados e
lobos solitarios.

2.1. Das raizes ao Daesh

O Islao apenas reconhece Allah como unico Deus. A Sua palavra, revelada ao Profeta
Maomé, encontra-se no livro sagrado o Alcordo, que define as diretrizes para a organizagao
da Umma, relativas a comunidade politica de crentes, e as sira relativas a organizagdo
politico-administrativa da comunidade mugulmana, representando assim uma fonte juridica
e de oragdo (Silva, 2016, pp.3-6).

Com a sucessao do Profeta, no séc. VII, o Islao ramificou-se em xiitas e sunitas, porém
ambos comungam dos cinco pilares do Islio*. Contudo, os radicais islamicos carijitas
acrescentaram um sexto pilar — a jihad ou Guerra Santa (Silva, 2016, pp.47-56).

Grande parte dos estudos sobre o Islao consideram o fundamentalismo isldmico como
jihadismo, associado a grupos radicais, como o Daesh, pelo que se esclarece este

posicionamento, através da figura 4.

* Religido Monoteista

~
| S I a O * Conservadora

* Tolera outros ndo professantes

* Tem representagdo politica

I S I a m i S m O * Ativistaislamico

* Pretende tomar o poder

* Segue o pensamento do Islamismo

J : h d M « Totalitarista
I a I S m O * Impor a Shari‘a

¢ Uso da violéncia, com fim politico

Figura 4 — Enquadramento do jihadismo no Islio

Fonte: Adaptado de (Duarte, 2017)

Segundo Duarte (2015, p.81) a jihad é “uma combinagdo de trés principios: (i) o

esfor¢o individual de luta contra si mesmo; (ii) a luta pela expansdo do Isldo, logo, a luta

* Pilares do Isldo: (i) profissdo de fé, confessar que sé existe um Deus; (ii) Oragdo, rezar cinco vezes ao dia;
(iii) Esmola, pagar a sua divida; (iv) Jejum, jejuar no Ramaddo — més em que o Alcordo foi revelado a Maomé;
(v) Peregrinagdo, a cidade santa de Meca; (Silva, 2016, pp.47-56). Termos em arabe vide Apéndice A.
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contra os “infiéis”, e a luta contra o0 muculmano que ndo estd de acordo com o preceito
islamico (takfir); (iii) e a luta para seguir o caminho de Deus.”

A Guerra Santa divide-se: (i) quanto a forma — pequena e grande jihad; (ii) quanto a
divisao do mundo — terra do Isldo e da Guerra; (iii) quanto ao conceito de Guerra Santa —
jihad defensiva e ofensiva. Dando enfoque na jihad defensiva [por ser a evocada pelos
grupos radicais], como forma de defender o Islao dos fiéis, esta apresenta cinco objetivos
definidos: (i) defender o Isldo; (ii) combater os inimigos; (iii) combater a injustica e a
corrupcao; (iv) estar preparado para a jihad; (v) cumprimento de normas para com o inimigo;
(Silva, 2016, pp.56-58).

No entanto, o jihadismo tem evoluido de acordo com diferentes correntes de
pensamento, sendo possivel identificar: (i) Ahmad ibn Hanbal, séc.IX, cuja corrente ficou
conhecida como “hanbalismo” e associado as lutas antixiitas; (ii) Ibn Taymiyya, séc. XIII,
conhecido como pai da Revolugdo Islamica contra os mongois; (ii1) Al-Wahhab, séc. X VIII,
conhecido pela doutrina salafista wahhabita, na luta por um Estado Islamico independente
do Império Otomano influenciado pelo colonialismo Ocidental® [principal inspiragdo do
Daesh]; (iv) Hassan al-Banna, Syed Qutb e Maudubi, no séc. XX, ligados a Irmandade
Mugulmana, no Egito, e contra o imperialismo Ocidental. (Silva, 2016, pp.69—100; Duarte,
2015, pp.85-89; Cherem, 2010, pp.88—89; Cook, 2005, pp.90-92). A maioria destes Imas
defendeu o puritanismo Islamico, tendo utilizado violéncia extrema contra quem assim nao
pensasse.

De facto, o jihadismo foi sofrendo transformagdes e, como refere Mongiardim (2004
cit. por Garcia, 2006a, p.350), “o terrorismo assumiu dois tipos de natureza: a secular, que
determina livremente os seus objetivos, meios e fins; e a religiosa, apegada a leis que lhe sdo
ditadas por um Ente Superior. De comum tém o recurso a violéncia.”

Decorrente da globalizagao, o terrorismo encontrou uma estratégia adequada aos dias
de hoje — o TT. Este deixou de ser praticado por grupos autébnomos, assumindo-se como uma
nova forma de fazer a guerra assimétrica, que se carateriza por: (i) ter uma estrutura
organizativa descentralizada em rede, inspirada por um lider que traga as grandes linhas de

orientacdo; (ii) utilizar as novas tecnologias de informacao; (iii) definir objetivos locais,

> Dando lugar ao acordo de Sykes-Picot: com o final da GG, o Império Otomano é espartilhado, secretamente
e na auséncia dos arabes, onde Paris recebe o mandato da Siria e do Libano e Londres recebe mandato para o
Iraque, Palestina e Transjordania. E a Declaracio de Balfour (1917): onde constavam as reivindicagdes
judaicas para obtencdo de um territorio, tendo sido atribuido pelos Britanicos a Palestina (Luizard, 2016, pp.40—
42)
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regionais e globais, como ¢ o exemplo do derrube dos governantes apdstatas (fakfir) no
Meédio Oriente; (iv) assentar os seus atos na religido; (v) ndo depender financeiramente de
nenhum Estado, mesmo que possa ser apoiado; (vi) imprimir o maior grau de destrui¢ao
possivel; (vii) ter uma capacidade autorregeneradora, devido ao tipo de cidadaos globais que
ndo se limitam a um espago geografico e alimentam o TT de forma voluntaria (Pereira, 2016,
pp-58-59).

Todos os especialistas entrevistados foram unanimes em afirmar que, apesar do Daesh
ndo ser um Estado reconhecido, tem uma estratégia assente em ends, ways e means (Santos,
2017; Pires, 2017; Garcia, 2017). Nao obstante, Lemos Pires reforca que “o Daesh (proto-
Estado) utiliza de facto uma estratégia de ends, ways e means, dentro dos seus ways e means
utiliza a estratégia do terrorismo, sendo apenas mais uma. A constituicdo de um Estado
Islamico ¢ um dos seus objetivos e ja o foi por seus antecessores e € o objetivo de qualquer
movimento jihadista” (2017). Assim, importa caraterizarmos cada uma destas dimensdes.

2.2. Ends

Segundo Pereira (2016, p.63), ha uma separacio quanto aos objetivos. Os estratégicos,
que correspondem aos programas politicos e que podem ser subdivididos em trés vetores,
em funcdo da magnitude: (i) maximalistas, como a aniquila¢do de um Estado; (ii) limitados,
como a autonomia de um territorio ou a expulsdo de ocupantes; (iii) conjunturais, que visam
alterar relagdes entre Estados ou a manutencdo do status quo. Ha ainda os objetivos
instrumentais, que correspondem ao enaltecimento da moral dos militantes e populagao,
propaganda, publicitacdo nos media, deslegitimacao do Estado, entre outros.

Esta abordagem apresenta uma perspetiva bastante mais analitica que Duarte (2015,
p.109) ao referir que os jihadistas tém objetivos politicos, bem definidos, visando a conquista
do poder pela subversdo, dando forma a ideologia religiosa.

Com efeito, considerando os objetivos estratégicos de Pereira, nos seus trés vetores,
com o fim ultimo preconizado por Duarte, ¢ possivel perceber através das intencdes
declaradas na Dabiqg Magazine (Jihadology, 2014, pp.4—11) que ambos sdo complementares,
na medida em que ¢ inteng@o do Daesh atingir trés grandes objetivos: (i) implementagdo de
um Estado Isldmico, sob a sharia; (i) expulsar os infiéis e libertar a patria islamica,
evocando a jihad; (iii) libertagdo da Humanidade, através da Ummabh.

Na génese desta linha de objetivos coloca-se a Al-Qaeda, considerada a organizacdo
terrorista responsavel pela internacionalizacdo desta forma de subversao como instrumento

politico, utilizando o terrorismo para alcangar um objetivo politico especifico: “recuperar a
13
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honra dos mugulmanos através da restauracdo do califado, conduzindo para tal uma
campanha jihadista a comecar na Europa.” (Silva, 2016, p.130). Porém, a Al-Qaeda afastou-
se do Daesh por discordancia dos métodos extremos por estes utilizados contra mugulmanos.
Esta situagdo provocou uma competi¢do, entre ambos, pela lideranca dos grupos jihadistas
a nivel global, conduzindo a uma escalada da violéncia terrorista transnacional (Reis, 2016,
p.48).

Dos objetivos declarados pelos jihadistas do Daesh € possivel identificar que os seus
objetivos politicos estdo subjacentes a implementagdo de um Estado Islamico, governado
segundo a sharia, cujo objetivo religioso € materializado pelo apelo a jihad global, resultante
da corrente salafista. Por ultimo, t€ém o objetivo social de unir toda a comunidade
mugulmana, a Ummah e assim atingirem a ordem mundial islamica (Duarte, 2015, pp.99—

112), conforme ilustrado na figura 5.

Grand Strategy/
Political Objectives Il

Jihad against Jews and The West outside the Jihad against apostate
Crusaders Muslim world regimes(takfin

Model Islamic
State (Sharia)

CALIPHATE
Ummah
united

eAAl1yEf - NSIVEIVE
YIAAO ATIOM DINVISI

Unite the muslim community in a cause(Ummah)

CHRONOLOGY 150./.

©Felipe Pathé Duarte

v

Figura 5 — Programa de Intencdes e Objetivos Politicos do Daesh
Fonte: (Duarte, 2017)

2.3. Ways

O Daesh tem utilizado varios modos para atingir os seus objetivos, tais como processos
de radicalizagdo, uso da internet, associagdo criminosa e conquista territorial. Segundo Reis

(2016, p.46), este grupo tem conduzido o processo de radicalizacio, através da sua
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propaganda e estratégia de recrutamento, aceitando todos os que se convertam ao Isldo e

pretendam aderir a jihad, seja no plano interno ou externo.
Neste contexto, o processo de radicalizagdo tem sido objeto de varios estudos a fim de

perceber o mecanismo e identificar formas de o combater. Segundo Beutel (2007, p.2) o

processo de radicalizagdo envolve quatro fases: (i) abertura cognitiva; (ii) procura religiosa;

(ii1) enquadramento e (iv) socializagdo; (figura 6).

. Economic
Exogenous Conditions Political
Social/Cultural
\ / Personal

Independent individual
realization

Cognitive Opening

Movement
fosters through
/Y outreach

Selfinitiated

Religious Seeking

Guided

Credibility of message

Credibility of

messenger

Socialization
St

S
N
.

Value
internalization

s
-
lmsw—e -

~ N

Member activism

JOINING

Figura 6 — Diagrama de Wiktorowicz — integracdo num grupo radical religioso

Fonte: (Beutel, 2007, p.12)

O conhecimento da religido, ou a falta dele, tém impacto direto nos segundos e
terceiros passos, sendo que no ultimo passo a pessoa passa a pertencer ao grupo. Decorrente
deste processo surgiu o conceito de “homegrown terrorism® que sofre, igualmente, de uma
idiossincrasia de opinides, mas para Beutel esta ¢ uma tipologia de terrorismo doméstico que
conduz a sua guerra sem necessidade de comando, seguindo uma fonte de inspiragdo, seja
ela doméstica, estrangeira ou transnacional (2007, p.7). Tal ¢ comprovado pela informagao

descendente do Daesh, no final de 2016, aos jihadistas na Europa, alertando para nio se

deslocarem para o combate na Siria, pois o seu maior destino seria executar ataques nos

paises onde se encontravam (Schoof, 2016).

® Conhecido por “Lobos Solitarios”.
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Neste dominio, o uso da internet tem constituido a principal ferramenta para o Daesh
disseminar as suas narrativas, utilizando uma estratégia informacional dividida em quatro
linhas de esfor¢o: apoio a causa, unidade sob um califado, informagao sobre a jihad e
disseminar o medo com videos/imagens de barbaries. Para o efeito, tém sido privilegiadas
plataformas que impedem o rastreamento e permite-lhes criar um grande impacto no
ambiente informacional global, angariar um largo niimero de novos recrutas, disseminar
mensagens, obter financiamento e explorar vulnerabilidades da ciberseguranca (Stratcom,
2015). O ciberespago tem, por isso, sido um repositorio de propaganda e divulgacdo de
taticas terroristas, que permite a autorradicalizacdo de pequenos grupos e de “Lobos
Solitarios”, que aprendem e cometem atos terroristas, sem hipotese das autoridades os
anteverem (Saunders, 2015, p.434). Destaca-se, como exemplo nesta matéria, a revista
Dabiq (2016) como um dos vetores de divulgagao e propaganda de taticas e fases da jihad.

No que se refere a associagdo do TT com a criminalidade, Alda e Sala (2014, pp.1-
8) defendem que a relagdo entre redes criminosas e grupos terroristas pode ser agrupada por
trés ordens de razdo: coexisténcia no mesmo espaco geografico, cooperagdo para garantir
interesses mutuos e convergéncia de comportamentos. Com esta associacdo, estes grupos
terroristas conseguem garantir uma fonte de financiamento e sobrepor-se ao Estados ja
enfraquecidos, permitindo continuar o combate, mas simultaneamente providenciar apoio
social que os Estados ndo conseguem, angariando assim uma fonte de recrutamento e apoio

da populagdo local, tal como Idler (2012) apresenta na figura 7.

Acordos de Conveniéncia

Confianga,
substituivel
pela hegemonia

Coexisténcia pacifica

alto Aliancas estratégicas

Cadeia de fornecimento
transnacional

baixo Relagdes subcontratadas

Aliancas taticas

Vendas pontuais
IAcordos

Combate >

violento curto-prazo longo-prazo Durabilidade
Durabilidade dos acordos
dos acordos

Figura 7 — Acordos de conveniéncia entre atores nio-estatais violentos

Fonte: adaptado de (Idler, 2012)
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Reforgando esta ideia, Pires (2016b, p.41) considera que “quando sobrepostos, causam
alarme, violéncia e aumentam exponencialmente as capacidades reciprocas. Porque o crime
financia o terrorismo e por o terrorismo permitir o ambiente de caos favoravel a impunidade
criminal.” Neste ambiente, o Daesh est4 ligado ao crime organizado para efetuar o trafico de
drogas, tabaco, pessoas e realizando a venda de artigos de contrafa¢do, que vao desde
sapatilhas a passaportes. Desta pratica, o grupo tem garantido uma elevada fonte de
financiamento (EU-OCS, 2017).

Por ultimo, a conquista territorial, que sai fora do padrao do terrorismo, confere a
luta do Daesh uma dimensao convencional, testemunhada pelo controlo efetivo das regides
da Siria, Iraque e enclave da Libia, mas também pela procura de adesdo de outros grupos
que estejam empenhados em governar e controlar territdrios, como ¢ exemplo o Boko
Haram’ (Reis, 2016, p.48). Concomitantemente, a estrutura regional do Daesh estd bem
definida e organizada como se de um exército regular se tratasse (figura 8), permitindo a
conducdo de operagdes ofensivas, por norma com a linha de partida no deserto, e infiltrando-
se no terreno suburbano até ao centro das cidades. Atingido o objetivo da ofensiva, a sua
tatica consiste em conduzir operacdes defensivas em anel, utilizando a populagdo como
escudo e escavando trincheiras, tal como numa guerra convencional (McFate, 2015). Esta
conduta miliar, permite-nos associar a estratégia de implementacao do califado segundo a

Dabiq (Jihadology, 2014, p.38) as cinco fases da estratégia subversiva®.
DAESH STRUCTURE

Abu Bakr al-Baghdadi
Commmander (Caliph)
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I
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|
[ I I 1
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! O\ Leadershi Military Council St

ol ;ﬁ"eas‘:)c;lcl)ﬁﬁo Council & Defense of the ?S((‘Lgo ?r
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Figura 8 — Estrutura Orginica do Daesh

Fonte: (Stratcom, 2015)

7 Grupo jihadista fundamentalista da Nigéria (Stern e Berger,2015, p.8)

1

Fighter Assistance
Council
Foreign Fighters gate

¥ Fases: preparatoria, de agitacio, do terrorismo e guerrilha, do Estado subversivo e fase final.
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2.4. Means

Como nos foi possivel perceber anteriormente, o jihadismo global tem objetivos bem
definidos que pretendem alterar o status quo vigente e estabelecer uma nova ordem sob um
Califado. Para o efeito, os jihadistas podem agir como uma forca militarizada, em grupo ou
individualmente (Pires, 2016b, pp.37-38). Como forca militarizada podemos referir o Daesh
na regido do Médio Oriente, e individualmente, podemos dar o exemplo do fenémeno dos
“Lobos Solitarios” (Pires, 2016b, p.71).

Sem entrarmos em descrigdes exaustivas de agdes jihadistas, podemos observar na
figura 9, um resumo dos principais ataques € com que meios — for¢a militarizada, grupos
radicais ou lobos solitarios —, para perceber a interligacdo dos ways e means da estratégia

jihadista.

Data Local Ways Descrigéio da agdo Reivindicagdo Means
11de * Radicalizagio e Trés avides de passageiros foram desviados da sua rota e intencionalmente + Osama bin « Grupo ligado &
e EUA Terrorismo levados a colidir com as duas torres do World Trade Center em Nova lorque e Laden Al-Qaeda
‘;Q.ZOOI no Pentagono em Washington.
11e19 * Radicalizagdo e Mohamed Merah, um francés de origem argelina, matou trés soldados « Jihadista francés, * Lobo solitério
de marco Franca Terrorismo franceses (dois de origem magrebina e um do caribe), um rabino e trés Fablen Cloin, de
criangas judias de uma escola em Toulouse. Al-Qoedo
de 2012
15 de « Terrorismo Durante a Maratona de Boston ocorreram duas explosdes. Os autores deste e « Lobo Solitdrio
bril d EUA atentado foram dois irmdos de origem chechena, Tamerlan e Dzhokar
a2013° Tsarnaev, de 26 e 19 anos, que d dois h

explosivos improvisados em panelas de pressio.

22 de * r‘"°’i""° Um jovem militar, quando regressava ao seu quartel em Woolwich, foi * Assassinato * Lobo solitério
maio de Inglaterra NIKE deliberadamente atropelado e, de seguida, esquartejado com facas e cutelos
2013 pelos dois homens mugulmanos que seguiam na viatura.
25e26 oy * 7"’°':’”’° Um extremista foi detido em Paris apds apunhalar um soldado francés; e no .- * Lobo solitdrio e
de maio Lo N{KE‘J" . dia seguinte, numa prisdo de Yorkshire (Inglaterra), trés reclusos islamitas grupoislomiste
de 2013 ¥ um guarda prisional, antigo soldado.
* Criminalidode Trafico na regido proporciona receitas a grupos armados ndo estatais, * Mais de d“""d’""“ d'f“""’_
2013 Guiné- transnacional em particular a varias forgas rebeldes no Sahel e ao grupo terrorista Al Qaeda rebeldes” tais como: AD 23 maio; AEUP;
Bissau no Magrebe Islamico. Al-Qoeda; AN; AQIM; ARDUF; Boko
Haram; CUD; DMLEK; ... .
* Conquista 3 5 é
16 de qu 0 Estado Islamico apos intensificar sua campanha de violéncia no Norte e + O lider Abu Bakr « Forgasarmadas/
T e territoriol @ Oeste do Iraque conseguiu assumir o controle de Mossul. Tomaram vastos +Boghdad militares do 1
! Criminalidade territorios aob do de do Exército, e o controle de oF-Saghdadl
2014 transnacionol infraestruturas estratégicas.
* Conquista/ Avango das milicias xiitas Houthis no Iémen, que tomaram o controlo da  Lider xiito Abdul * Forgas 4
N P A " i litorizadas do
Iémen ocupagao capital Sanaa. O norte do lémen & controlado por este grupo rebelde. Moalik al Houthi mi
28 territorial Grupo Rebelde
Houthis
07 de * Radicalizagio e Ataque terrorista a0 jornal satirico frances Charfie Hebdo, (...). Vérios mortes * Al-Qoeda do * Grupo ligado a
janeiro Franca Terrorismo e feridos. lémen Al-Qoeda
de 2015
23de + Radicalizagdo e Duas explosdes atingiram o aeroporto de Zaventem e uma terceira explosao « Estado Islémico * Grupo ligado ao
margo Bélgica Terrorismo fol registada cerca de uma hora depois numa estagao de metro, em Estado Islémico
2016 Maelbeek. AgGes reivindicadas pelo grupo Estado Islamico. Varios mortes e
feridos.

Figura 9 — Acdes Jihadistas - means
Fonte: (Heleno, 2017, p.489)

Como consequéncia dos ataques e de uma miriade de ameagas sentidas na Europa
(figura 10), a capacidade que o Daesh tem demonstrado em executar atos de TT tem surtido
um efeito de receio, pelo que ¢ considerada a ameaga mais temida (Stokes, Wike e Poushter,
2016). Porém, segundo Loureiro dos Santos, o TT ndo serda um mean mas sim um way para

passar uma mensagem estratégica ao ocidente (2017).
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Europeans agree ISIS is a top threat

% saying each is a major threat to their country

Top choice Global Cyberattacks
Global climate economic from other
ISIS change instability countries

Spain 93% 89% 84% 67%
France 91 73 73 68
Italy 87 72 71 51
Germany 85 65 39 66
UK 79 58 48 55
Greece 73 84 95 41
Poland 73 54 64 56
Netherlands 71 56 48 50
Hungary 70 66 56 48
Sweden 69 64 35 52

PEW RESEARCH CENTER

Figura 10 — Europa: Daesh principal ameaca

Fonte: (Stokes, Wike e Poushter, 2016)
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Esta capacidade transnacional do Daesh ¢ conseguida, também, pelo financiamento

que o grupo consegue obter pelo contrabando de petréleo — a sua principal fonte —, impostos

a populacdo e empresas nas areas controladas, trafico de antiguidades, doagdes externas e

drogas, tendo obtido em 2015 cerca de dois bilides de dolares (IEP, 2016, p.53).

Com uma fonte de receitas elevada, aliada ao roubo de material bélico ou obtencao por

formas duvidosas, o Daesh tem ao seu dispor uma variedade de viaturas e armamento, com

principal origem dos EUA e Ex-Unido das Republicas Socialistas Soviéticas, conforme se

apresenta na figura 11.
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Figura 11 — Material de Guerra do Daesh
Fonte: adaptado de (VICE, 2014; USBacklash, 2016; MF, 2017; GlobalResearch, 2017)
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2.5. Sintese Conclusiva

A jihad enquanto Guerra Santa, tem sido a forma de defesa dos principios da sociedade
e da religido muculmana, justificando assim o recurso a violéncia. No entanto, se
primariamente a sua evocacdo foi regional, a partir do séc. XX, por influéncia do
colonialismo ocidental e da globalizagdo, passou a ter um carater transnacional.

Os ends dos jihadistas ganharam expressao para o mundo através da Al-Qaeda com o
11/9 e sdo presentemente exortados pelo Daesh, visando a implementa¢do de um Estado
Islamico, governado pela sharia; unir toda a comunidade mugulmana na Ummah; atingirem
a ordem mundial islamica.

Quanto aos ways, o Daesh tem alimentado as suas fileiras por todo o mundo através
de um processo de radicalizagdo com recurso as novas tecnologias e utilizam a associacao a
criminalidade como fonte de financiamento. No entanto, o Daesh sai do padrdo terrorista
devido a sua capacidade de conduzir operacdes militares convencionais e garantir a
conquista e posse de territorio. Sendo que os means que o Daesh utiliza passam pelos ataques
terroristas através de grupos afiliados e dos lobos solitarios em varios locais do globo, ou
meios bélicos que tem a sua disposi¢do, numa perspetiva regional.

Por conseguinte, consideramos respondida a QD1 e validada a Hipl de que o Daesh,
enquanto ator ndo estatal e grupo terrorista transnacional, caracteriza-se por utilizar uma

estratégia definida por ends, ways e means.
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3. As Novas Guerras

Il

. ~ . . o
Talvez ndo vos interesse a Guerra, mas a Guerra interessa-se por Vos...
Trotsky

Apos percebida a estratégia do Daesh, caraterizamos seguidamente as NG, com o
objetivo de perceber de que forma o TT influencia as mesmas. Nesse sentido, analisamos a
diferenga entre as velhas e as NG, como um modelo temporal pode classificar as guerras e
compreender como o carater da guerra foi alterando até a guerra hibrida do presente, também
por influéncia do terrorismo.

3.1. Velhas Guerras

A guerra, enquanto fendmeno social, tem sido objeto de estudo de académicos que
debatem quanto as alteracdes do seu cardter e natureza, colocando-se a discussdo se sdo
“novas” guerras ou a guerra de sempre.

Neste debate, segundo Mary Kaldor (2005, pp.2-3) as “velhas guerras” referem-se a
uma versao bélica que caraterizou a Europa entre os finais do século XVIII e meados do
século XX, que opunha Estados, com militares uniformizados, procurando a derrota do
inimigo através da batalha decisiva, mas obedecendo a regras e protegendo os civis e
prisioneiros de guerra. Este conceito de “velhas guerras” enquadra-se na defini¢do classica
de Clausewitz (cit. por Garcia, 2010, p.62) porque era a continuagdo da politica por outros
meios, com a finalidade de forgar o adversario a submeter-se a nossa vontade.

Segundo Serrano (2013, pp.66—67), Clausewitz vé os métodos para atingir um fim
politico, dependentes da natureza do objetivo, provocando a variacdo da intensidade e
duragdo de uma guerra. Clausewitz afirma que a natureza da guerra ¢ inalteravel, nao
obstante identificar uma natureza objetiva e subjetiva — esta ultima, caraterizada pelas
condi¢des sob as quais a guerra ¢ conduzida. Para Serrano, a adaptagdo da natureza da guerra
mantem valida a trindade de Clausewitz — Povo, Governo e Militares.

Todavia Kaldor (2005, pp.3—4) defende que as “velhas guerras” atingiram o seu
apogeu em meados do século XX, através da ciéncia e da tecnologia desenvolvida para
matar, quer durante a II GM, quer durante a GF. No entanto, foram guerras desenhadas para
fazer face a conflitos interestatais, que nao se ajustam a violéncia do século XXI, pelo que

adicionou o “novas” as guerras (Kaldor, 2013, p.1).
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3.2. As “novas” Guerras

O argumento de Kaldor assenta na era da globalizacdo, onde as guerras se
desenvolvem em territorios de Estados autoritarios e enfraquecidos pela abertura ao mundo.
Com esta conjuntura, a distin¢ao entre Estados e ndo-Estados, publico ou privado, interno
ou externo, econémico e politico, e mesmo entre guerra e paz, esta a diluir-se (Kaldor, 2013,
p.2), contrastando as diferencas entre as “velhas” e as NG pelos atores intervenientes, 0s

objetivos, métodos e formas de financiamento (tabela 1).

Tabela 1 — Diferencas entre velhas e novas guerras

— Combinag@o de atores estatais e ndo-estatais
(FFAA regulares; empresas militares;
mercenarios; jihadistas; senhores da guerra;
paramilitares; etc

Atores

— FFAA regulares

Combatem pela identidade étnica, religiosa ou
tribal;

— O objetivo politico ¢ obter acesso ao Estado por
grupos (locais ou transnacionais).

— Combatiam por interesses geopoliticos
ou por ideologia (democracia ou
socialismo)

Objetivos

— A batalha é rara;

— A conquista de territorio ¢ através do controlo
da populagao;

— Utiliza a técnica de forgar os deslocados,
induzindo violéncia contra os civis para
controlo do territério em detrimento ao inimigo.

— Batalha decisiva;
—  Conquistar territorio através do
instrumento militar.

Métodos

— Através de taxag@o violenta sobre a populagio;
— Apoio da diaspora, raptos, contrabando
— Financiadas pelos Estados (petroleo, diamantes, pessoas e drogas);
—  E também aplicada violéncia politica por razdes
econdmicas, para proveito proprio.

Financiamento

Fonte: adaptado de (Kaldor, 2013, pp.2-3)

Segundo Keen (cit. por Kaldor, 2013, p.3), estas diferencas implicam que nas “velhas
guerras” cada beligerante tendia para extremos, como fim para obter a vitoria; enquanto as
NG tendem a propagar-se no tempo, pois o objetivo ndo ¢ vencer, mas sim obter sucesso
politico e econdémico, através da violéncia.

Outra caracteristica diferenciadora, coloca-se no objetivo de conduzir a guerra numa
perspetiva de state building, situando no lado oposto as NG, porquanto procuram
enfraquecer os Estados (Kaldor, 2013, p.3). O enfraquecimento dos Estados ¢ obtido pelos
atores das NG, através de taticas de guerrilha e subversdo sobre os civis, visando o seu

controlo, com o proposito de semear o medo e o 6dio (Henderson e Singer, 2002, p.167).
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Todavia, para Schmid e Marsden (2011, pp.166-167) melhor que simplesmente
distinguir entre “velhas” e NG, ¢ adotar uma abordagem na dimensdo temporal quanto a
classificagcdo da guerra e dos conflitos, tal como Reed (2008) apresenta através de um modelo
evolutivo dos conflitos, incorporando as alteragdes: (i) dos dominios onde se desenvolvem
as guerras, (ii) dos adversarios, (iii) das forcas, (iv) dos objetivos, através de uma
representacdo multidimensional da guerra. Reed considera cinco geragdes de guerra e
posiciona-as de acordo com o seguinte critério: se um exército de uma gera¢do nao for capaz
de derrotar um exército de geragdo subsequente, entdo houve uma mudanca qualitativa que
implica a determinagdo de uma nova geracao.

Nesta linha de pensamento, a primeira geracdo de guerra enquadra-se apds o
surgimento dos Estados-nagdo em 1648, com o inicio da era moderna; a segunda geragdo ¢
consequéncia da revolucdo industrial e até a I GM; a terceira geragdo foi concebida na I GM
até¢ a Il GM; a quarta geragdo [guerra assimétrica] surge no periodo do Vietname; a quinta
geracdo (SGW) ¢ associada aos ataques do 11 de setembro pela Al-Qaeda, considerada a era

pos-moderna (Reed, 2008, pp.687—689), tal como ¢ possivel observarmos na figura 12.
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Eixo D — Como serdo combatidas as futuras guerras — Qual ¢ a alteragdo da natureza das forcas?

Figura 12 — Tipologia de Guerras e Conflitos geracionais

Fonte: (Reed, 2008, p.691)
23



S%% O Terrorismo Transnacional e as Novas Guerras. Impactos para as Forgas Armadas
Portuguesas

Os eixos A, B e C estdo relacionados com o caracter da guerra que mudam, em
resultado da globalizagdo e das alteragdes politicas, econdmicas, sociais e tecnologicas, ao
longo dos tempos nas sociedades. O eixo D tem menor expressdo que os anteriores, mas
representa o uso da forga (i.e. obrigar um adversario a aceitar a nossa vontade) associado a
natureza da guerra de Clausewitz que se mantém imutavel (Reed, 2008, p.691).

No entanto, presentemente, a OTAN e a UE adotaram a terminologia de guerra e
ameaca hibrida, uma vez que a abordagem conceptual se prende com a utilizagdo de guerra
convencional, simultaneamente com a guerra nao-convencional (Tenenbaum, 2015, pp.100—
101). Assim sendo, o conceito de guerra hibrida combina as abordagens de guerra

convencional com a irregular em todo o espectro dos conflitos (figura 13).

Irregular Hibrida Convencional

Defesa a ameagas externas Convencional Conflitos inter-estados

Combate ao terrorismo Irregular

Criminalidade

Ciber

Nao-Convencional

Contrainsurgéncia

Operagdes de Estabilizagdo

Figura 13 — Conceito de guerra hibrida

Fonte: (GAO, 2010)

Esta abordagem das duas organizacdes tem sido influenciada pela atuagdo do Daesh,
requer uma resposta concertada e modificou a dindmica do instrumento militar (Pereira,
2017; Hussain, 2017). Esta constatacdo acontece porque, segundo Hoffman (2009, pp.36—
38), as guerras hibridas misturam a letalidade de um conflito de Estados, com o fanatismo
prolongado da guerra irregular, onde os adversarios sdo por norma atores nao-estatais, mas
podem ser Estados [que transformam as suas unidades convencionais em forgas irregulares],
grupos apoiados por Estados ou atores autofinanciados que exploram as capacidades
militares modernas, conjugando emboscadas com dispositivos explosivos improvisados

[ataques complexos] e assassinatos coercivos, para atingirem os seus objetivos politicos.
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Dada a complexidade destes conflitos, ¢ imperativo que as forg¢as ocidentais tenham
uma resposta altamente adaptativa e resiliente, centrada no controlo da populagdo, onde o
modo de condugdo da guerra necessita de utilizacdo de meios cinéticos e nao-cinéticos,
deixando de abordar separadamente os adversarios como convencional, irregular ou
terrorista (GAO, 2010; Hoffman, 2009, pp.35-38). Tal como defende Lemos Pires (2016a,
p.4), as guerras serdo a combinacdo de “a¢des convencionais e irregulares, manobras
psicologicas e cibernéticas, agdes diretas contras alvos militares ou encobertos por atos
terroristas” que necessitam de uma resposta holistica que vai muito para além da utilizagdo
de apenas um dos instrumentos dos Estados, como o militar, 0 econdmico ou o diplomatico.

Neste contexto, Angstrom e Widen (2015, p.23), ap6s analisarem grande parte dos
teorizadores da guerra, concluem que o conceito Clauswitziano ¢ valido porquanto o carater
da guerra pode ser alterado mantendo-se sempre a natureza — violenta, dinamica, mutavel e
como um instrumento politico.

3.3. Influéncia do TT nas NG

Para Schmid e Marsden (2011, p.192), a 5GW de Reed inclui os terroristas como atores
ndo-estatais, assim como as NG de Kaldor incluem caracteristicas afeitas aos especialistas
do terrorismo, tais como as razdes ideologicas conduzirem a violéncia mais do que as
territoriais, utilizacdo de taticas contra a populacdo e o aumento da indefinicdo entre
combatentes e ndo-combatentes. Deste modo, os autores afirmam existir uma convergéncia
entre os estudos da seguranga e os do terrorismo, no que se refere a conceptualizagdo entre
a guerra e o terrorismo, em particular sobre o TT, uma vez que perceberam ter aumentado o
perfil devido a apoios financeiros e politicos de um largo numero de grupos afiliados,
refletindo a sua capacidade global.

A conceptualizacdo da guerra e do terrorismo demonstrou que houve alteragdo na
tipologia de conflitos, tal como Dupuy et al. verificaram até ao final da GF, a tendéncia eram
conflitos coloniais e inter-Estados. Atualmente os conflitos sdo predominantemente intra-
Estados, ainda que com envolvimento de atores estatais externos. Em aditamento, se no
século passado o maior obstaculo a paz era o fascismo e o comunismo, atualmente o maior
desafio ¢ o Isldo politico, considerando que ambas as ameagas sofrem de uma ideologia
utdpica e, por conseguinte, uma ameaca a paz (2016).

No relatério “Trends in Armed Conflict, 1946-2015", é possivel perceber, pela

variacdo da cor azul, que pelo menos uma parte do conflito ¢ afiliada com alguma vertente
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do Isldo politico e que 90% das baixas ocorreram em paises onde a ideologia utdpica do

Islao esta presente (Dupuy et al., 2016)

100% 4
0%
80%
70%

Figura 14 — Os conflitos mais mortiferos de 2015

Fonte: (Dupuy et al., 2016)

Segundo Dupuy et al. a principal razdo para o aumento do nimero de conflitos em
2015 deveu-se a proliferacdo de grupos locais que se afiliaram ao Daesh, refletindo a
reorientacdo de derrube dos governos, para o estabelecimento de um Califado Islamico. No
entanto, apesar de assistirmos a um maior numero de conflitos, ndo se observa um
alargamento para muitas areas geograficas novas, ou a proliferacdo de conflitos inteiramente
novos (2016). Estes conflitos sdo consequéncia do oportunismo das ameacas assimétricas e
transnacionais que surgem no seio de Estados Falhados, potenciados pela tecnologia, que
conduziu a emersao das operagdes de resposta a crise ou de estabilizagdo em substitui¢do da
guerra convencional (Pinto, 2015, p.152).

Segundo Valencga Pinto (2015, pp.153—154), a irrup¢do destes atores quase-Estados,
Igrejas e Religides Transnacionais, inclusive ligadas ao crime organizado e ao terrorismo,
trazem subjacentes novas preocupagdes de seguranga, marcando os conflitos
contemporaneos com a necessidade de utilizar uma filosofia de Comprehensive Approach,
implicando uma visdo holistica e de parcerias entre Estados que associa a seguranca
cooperativa a preocupagao com as pessoas.

Por conseguinte, como refere Proenca Garcia (2017), o TT tem efetivamente
capacidade para influenciar a conduta das guerras, dado que as nossas estratégias estruturais
e genéticas sdo influenciadas para fazer face a uma determinada ameaca que se nos opde,
sendo o TT uma delas. No entanto, como ¢ o caso da guerra contra o Daesh, a conduta da
guerra ¢ quase convencional [uma guerra hibrida], pelo que temos de ser adaptativos face a

cada adversario.
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3.4. Sintese Conclusiva

Apo6s uma breve revisdo ao conceito de NG, podemos concluir que a guerra mantém a
sua natureza objetiva e subjetiva Clausewitziana. Porém, as guerras interestatais ja ndo se
ajustam a violéncia do século XXI, quando confrontadas com os novos atores, objetivos,
métodos e formas de financiamento que utilizam.

Por conseguinte, verifica-se uma alteragdo ao carater da guerra, que pode ir mais além
do que a distingdo entre as velhas e as NG. Tendo sido demonstrado, através de uma
abordagem na dimensdo temporal, que podemos efetuar a classificagdo da guerra e dos
conflitos, até chegar a SGW, assente no seguinte critério: se um exército de uma geracao ndo
for capaz de derrotar um exército da geracdo subsequente, entdo isso implica uma nova
geragao.

Um dos fatores influenciadores da ultima alteracdo do carater da guerra foi o
terrorismo, em particular quando falamos em atores ndo-estatais, como sdo os casos da Al-
Qaeda e do Daesh, que ndo se combatem como forgas regulares. Estes grupos surgem como
ameagas assimétricas no seio de Estados Falhados e conduzem uma guerra hibrida, onde se
mistura a guerra convencional com a irregular, aconselhando uma visdo holistica e uma
abordagem assente no comprehensive approach.

Com efeito, por tudo o que j& foi apresentado, consideramos respondida a QD2 e
validada a Hip2 uma vez que as NG mantém a natureza da guerra, mas a presenca de grupos
terroristas transnacionais, enquanto atores ndo-estatais, contribuiram para a alterag¢ao do seu

carater.
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4. Influéncia do TT e NG nas FFAA

Neste capitulo, pretendemos identificar os impactos do TT e das NG na estratégia de
desenvolvimento e aplicacdo da for¢ca nas FFAA Portuguesas.

Para tal analisamos, em primeiro lugar, os CE da OTAN, UE e de Portugal, no sentido
de perceber de que forma, o TT e as NG afetaram as linhas de acdo de defesa estabelecidas
pelos mesmos e conduziram a defini¢do de estratégias de combate ao terrorismo.

Posteriormente, analisamos o CPDM, bem como a conjugagdo das capacidades das
FFAA com as medidas de combate ao terrorismo.

4.1. Dos Conceitos Estratégicos ao Combate ao Terrorismo

Com o final da GF, o ambiente estratégico tem vindo a sofrer alteragdes significativas
que fizeram emergir novos desafios, materializados em novas ameagas e riscos. Os atentados
de 11 de setembro de 2001 constituem-se como exemplo disso, a par das guerras do Iraque
e Afeganistdo, os ataques cibernéticos, a crise financeira e econdmica, que no seu conjunto
compeliram a OTAN reconhecer da necessidade de se adaptar a estes novos desafios (Garcia
e Magalhaes, 2010, p.34). Esta alteragdo ¢ tdo vincada que, pela primeira vez, foi declarado
o art. 5° do Tratado do Atlantico Norte para intervencao no Afeganistao (Reis, 2016, p.53).

4.1.1. Conceitos Estratégicos

Os CE dos paises membros da OTAN sao hoje influenciados por esta mudanca de
paradigma e, consequentemente, também o CEDN Portugués. Por conseguinte, em 2003,
Portugal comete as FFAA a capacidade para, “em estreita relagdo com os aliados, na ordem
externa, prevenir e fazer face as ameagas terroristas.” (CEDN, 2003), tendo sido reajustado
em 2013 para a contribuicdo, “nas instancias internacionais, para (...) a prevencao e combate
ao terrorismo, para a seguranca maritima e aérea e para o auxilio humanitario.”(CEDN,
2013, p.33).

Considerando o terrorismo como uma das principais ameagas a seguranca
internacional, a OTAN define no CE de 2010, linhas de acdo de defesa, gestdo de crises,
cooperagdo internacional e transformacao adaptativa, operacionalizada através de treinos,
exercicios, e troca de informagdes. Igualmente, define o desenvolvimento de capacidades
Nuclear, Biologica, Quimica e Radiolégica (NBQR), bem como de prevencdo, detegdo,
defesa e recuperagdo de ciberataques e ataques terroristas. Este CE conduziu, assim, a um
novo paradigma, no tocante a gestdo de crises, baseado no conceito de comprehensive
approach, referindo a UE como seu aliado estratégico, quer pela comunhdo de ameacas, quer

por razdes economicistas (NATO, 2010).
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Volvidos sete anos, apos a aprovacdo do CE da OTAN de 2010, varios foram os
acontecimentos que obrigaram a refinamentos e ajustes vertidos nas vérias Cimeiras — e.g.
Primaveras Arabes, o emergir do Daesh e a questdo da Russia. Por conseguinte, da Cimeira
de Gales, em 2014, ¢ tragado o Readiness Action Plan assente em dois pilares fundamentais:
(1) as Assurance Measures, para garantir de forma imediata a preseng¢a militar em territorios
de Aliados de Leste; (ii) e as Adaptation Measures, para efetuar alteragdes a postura militar
e as capacidades que lhe permitam responder mais rapidamente a situacdes de emergéncia
onde quer que surjam [conceito de defesa em 360°] (NATO, 2015b).

Um dos ultimos ajustes importantes decorreu na sequéncia da Cimeira de Varsovia,
em 2016, reforcando o apoio estratégico entre a OTAN e UE, no que a ameacas diz respeito,
onde foi referido que “os desafios de seguranga emanados vindo do sul e de leste devem ser
tratados de modo concertado e complementar, evitando duplica¢des desnecessarias. (...) O
objetivo da OTAN e UE ¢ o mesmo: manter a paz e estabilidade e promover a seguranca dos
seus cidaddos.” (NATO, 2016c). Na sequéncia do evento, foi emitida uma declaragdo
conjunta onde consideram existir um arco de instabilidade vindo de sul por parte de atores
estatais e ndo-estatais; de forcas militares e terroristas, ataques cibernéticos ou hibridos, que

necessitam de intervengdo para assegurar a seguranca dos seus cidaddos (NATO, 2016d),

nomeadamente Médio Oriente e Norte de Africa, conforme figura 15.
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Desta declaracdo ¢ ainda possivel identificar a apreensdo da OTAN e UE (2016d) com
a ameaca direta do terrorismo, relevando o Daesh, no Médio Oriente ¢ Norte de Africa. Em
resposta, as Nacdes tém contribuido para a Global Coalition to Counter ISIL, que, no caso
da seguranca de qualquer aliado seja ameagada, a OTAN ndo ir4 hesitar em tomar todas as
medidas necessdarias para garantir a defesa coletiva.

4.1.2. As estratégias de combate ao terrorismo

Neste contexto, a OTAN preconiza o conceito de defesa militar de combate ao
terrorismo, assente nos principios do cumprimento da lei internacional, apoio aos aliados e
na complementaridade e ndo duplicagdo de meios. Desta forma, contribui para trés areas
principais: (i) partilha de informacdo; (ii) capacidades militares — partilhando as boas
praticas, experiéncia e informacdo em seguranga aeroespacial, defesa aérea, seguranca
maritima, For¢as de Operagdes Especiais, resposta a ataques NBQR, ndo proliferacdo de
Armas de Destruicio Massiva (ADM) e protecdo de infraestruturas criticas; (iii)
implementagdo de medidas contra terrorismo em apoio do esfor¢o nacional e internacional,
através de medidas de coordenagao (NATO, 2016b). Esse esforco sera efetuado com o apoio
dos parceiros, garantindo que existem capacidades adequadas para: (i) prevenir, (ii) proteger
contra e (ii1) responder as ameagcas terroristas (NATO, 2016a).

De forma semelhante, também a UE tem a sua estratégia de combate ao terrorismo.
No entanto, esta baseia-se em quatro linhas de esfor¢o: (i) prevenir; (ii) proteger; (iii)
perseguir; (iv) responder; (EU Council, 2005, p.3). Cada uma destas linhas tem finalidades

especificas, tal como podemos observar na figura 16.
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Figura 16 — Linhas de a¢do estratégicas da UE no combate ao terrorismo

Fonte:(EU Council, 2005, p.3)
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Segundo a UE, sera vital a cooperacdo e assisténcia a paises do terceiro mundo, dada
a afeta¢@o da atual ameaca terrorista e as suas raizes poderem extravasar a Europa. Assim, a
resolu¢do de conflitos e a promogdo de uma boa governagdo e democracia serd um elemento
essencial, como parte do didlogo e aliangas entre culturas, fés e civilizagdes, para afetar os
fatores motivacionais e estruturais que apoiam a radicalizagcdo (EU Council, 2005, p.7).

Para Fonseca (2011, p.102), Portugal até¢ 2030 também podera experienciar cenarios
de evolucao de seguranca, semelhantes aos paises da OTAN e UE onde as ameagas e riscos
serdo o crime organizado transnacional, como ameaca latente, a ciberguerra como mais
provavel e o TT como o mais perigoso.

Neste cenario, as FFAA portuguesas, podem contribuir para a seguranc¢a nacional e
internacional, no &mbito da OTAN e UE em particular, estando preparadas para executar: (i)
medidas ofensivas, na area do contraterrorismo, colaborando em operagdes sob a égide das
aliangas, com a possibilidade de emprego de Forgas de Operagdes Especiais em acdes
diretas, conjugando a vigilancia e controlo de espacos de circulagdo terrorista, em conjunto
com forcas internacionais; (ii) medidas defensivas, na area do antiterrorismo, em
colaboragdo com as Forgas e Servicos de Seguranca (FSS) e outras entidades na protecdo de
infraestruturas criticas, mas também na fiscalizagdo e vigilancia dos espagos de jurisdi¢do
nacional. Dada a reconhecida necessidade de otimizar os recursos, devem ser aproveitadas
as capacidades especializadas de cada entidade e de contencdo e recuperagdo; (iii) medidas
de controlo de danos [gestao de consequéncias], quer em coordenagdo com outros agentes
de protecdo civil, quer através de meios proprios, como a capacidade NBQR (Brito, 2009,
pp-191-192).

Portugal, a par das suas congéneres, ainda que num plano de atuacdo interna,
desenvolveu a Estratégia Nacional de Combate ao Terrorismo (ENCT), assente nos
seguintes objetivos estratégicos: (i) detetar, (ii) prevenir, (iii) proteger, (iv) perseguir e (V)
responder (PCM, 2015).

Neste contexto, ao analisar a nossa ENCT em comparacdo com os objetivos
estratégicos da OTAN e UE (tabela 2), concluimos que a nossa ambi¢do acrescenta o
objetivo detetar, conscientes de que nas trés organizagdes a cooperagao e partilha ¢ essencial

para O Sucesso.
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Tabela 2 — Comparacio de objetivos estratégicos no combate ao terrorismo

OTAN UE PRT
Prevenir Prevenir Prevenir
Proteger Proteger Proteger
Responder Perseguir -

Responder Perseguir
Responder

Fonte: adaptado de (EU Council, 2005; Conselho de Ministros, 2015; NATO, 2016a)

No entanto, para Lemos Pires (2012, p.5) todas estas estratégias de resposta ao
terrorismo s6 podem ser empregues de forma holistica, abrangente e envolvendo todos os
instrumentos do Estado, sejam o direito, a diplomacia, a seguranca interna e externa, na
economia e nas politicas de desenvolvimento. Na preven¢do e no combate.

Contudo, se no ambito da politica externa, as FFAA atuam no quadro das aliangas e
organizagdes, no ambito da politica interna o CEDN (2013, p.33) afirma que Portugal para
“responder eficazmente a ameaca terrorista deve desenvolver uma estratégia nacional e
integrada que articule medidas diplomaticas, de controlo financeiro, judiciais, de informagao
publica e de informagdes policiais e militares”, e neste contexto, a participacdo das FFAA
no combate ao terrorismo tem um enquadramento legal diferente, conforme se resume na

tabela 3.
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Tabela 3 — Enquadramento Legislativo da cooperac¢io das FFAA com as FSS

Palavra Chave| Legislacdo Frase chave
LDN “Aprovar mecanismos ...cooperagdo entre FFAA e FSS ... do combate a agressdes ... transnacionais.”
“Cooperar com as FSS ... no combate a agressdes ... transnacionais.”
“... cumprir, missdes de cooperagdo com as FSS ...”
CEDN  |“... cooperagdo e colaboragdo entre todas as entidades ...para maximizar potencial estratégico...”
Cooperar “... cooperagdo entre FFAA e FSS” ... no combate a agressdes e as ameagas transnacionais ...”

LOBOFA | “Cooperar com as FSS ... no combate a agressdes ou ...”

“... emprego conjunto das FFAA ... prevendo ... cooperagdo em matéria de seguranca interna ...”

com “... cooperagdo, nos termos da lei, com as FSS ... no combate a agressdes ... transnacionais.”
LOEMGFA |“... cooperagdo entre FFAA e FSS... no combate ao terrorismo, narcotrafico, defesa pontos sensiveis ...
Empregar LDN CEMGFA deve ser “... informado ... sobre emprego das FFAA em missdes ... colaboragdo com as FSS ...”
CEDN  |“... emprego de recursos militares ... para o combate o terrorismo transnacional ...”
CEDN | “Promover uma abordagem integrada da seguranga interna ...”
Integrar LOBOFA  [«... cumprimento conjugado das respetivas missdes no combate a agressdes ... transnacionais.”
CEM Edificar capacidades ... interoperdveis e integraveis capazes de responder .... a crises, ... € outras missdes em tempo de paz.”
CEDN  [«... Plano de Articulagdo Operacional ...”
Articular LOBOFA  |“... articulagdo operacional relativa a cooperagdo entre FFAA ¢ FSS...”
CEM  [“Aarticulagdo da componente militar ...com outros organismos do Estado, em reforgo ¢ complemento, ..”
CEDN  |“... vigilancia e controlo dos espagos de soberania...”
Controlar “... vigilancia e controlo...prevengdo de ameagas...”
CEM  |“... vigilancia e controlo do espago aéreo ...”
“... controlo e vigilancia do espago maritimo ...”
Coordenar CEDN  |“... Plano de Articulagdo Operacional que contemple ... medidas de coordenagdo, ... de interoperabilidade...”
Colaborar LSI “FFAA colaboram em matéria de seguranca interna, nos termos da constituigdo e da lei ...”

Fonte: adaptado de (Marques et al., 2017, pp.531-532)

Para Loureiro dos Santos (2016, pp.157—-158) as FFAA nao se limitam a defesa militar
do Estado. No quadro das aliangas, podem colaborar na Segurancga Interna, quando for
necessario o emprego unico das suas capacidades. Partilhando da mesma perspetiva, Vieira
Borges (2013a, pp.29-30) reforca que este apoio as FSS deve acontecer “sem prejuizo da
missdo primaria das FFAA de defesa militar da Republica”. No entanto, o regime de
complementaridade carece que o Plano de Articulagdo Operacional (PAO) seja
implementado e que o Secretario-Geral do Sistema de Seguranca Interna (SGSSI) esteja
devidamente articulado com o CEMGFA.

Com o intuito de desenvolver o PAO, segundo Talambas (2017b), um dos passos ja
executados, ao nivel do EMGFA, foi o enquadramento das capacidades das FFAA com os
objetivos estratégicos de combate ao terrorismo num documento de trabalho (vide anexo B),

para discussd@o com o SGSSI.
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Em complemento, Lemos Pires (2015, pp.3—4) refere que as FFAA, para além de
serem o garante da defesa nacional, sdo também um vetor da politica externa portuguesa,
com um papel ativo na prevengdo [antiterrorismo] e combate [contraterrorismo]| ao
terrorismo internacional, preparando-se para todos os cenarios, da guerra as crises
internacionais, da criminalidade ou terrorismo internacional, até a resposta a catastrofes, seja
a nivel interno ou em apoio dos paises amigos e aliados.

Esta afirmacdo ¢ corroborada pela participagdo das FFAA Portuguesas em missoes,
entre 1994 e 2014, que contribuiram, direta ou indiretamente, para o combate ao terrorismo,

quer no quadro da OTAN, quer no da UE.

Tabela 4 — Participacido das FFAA em missées de combate ao terrorismo

Marinha

OTAN EU
MISSAO LOCAL MISSAO LOCAL
ACTIVE ENDEAVOUR Mediterraneo | Frontex Costa Africana
KFOR Kosovo ATALANTA indico/Somalia
IFOR SHARP GUARD i
IFOR ALLIED FORCE Mar Adridtico
ISAF Afeganistio
ALLIED PROTECTOR .o 1
Indico/Somalia
OCEAN SHIELD
OTAN EU
MISSAO LOCAL MISSAO LOCAL
ISAF Afeganistdo EUFOR Bosnia
NTM-I Iraque EUTM Somalia
KFOR Kosovo EUTM Mali
CJTF OpINHERENT RESOLVE |Iraque

OTAN EU
MISSAO LOCAL MISSAO LOCAL
ACTIVE ENDEAVOUR Mediterraneo | Frontex Mediterraneo
KFOR Kosovo ATALANTA Indico/Somalia
ISAF Afeganistdo EUFOR NOMUC |Congo
?)Iél]gflg ;)PI;I(])E{I]EDCTOR Indico/Somalia | EUFOR TCHAD |Chade
EUTM Mali

Fonte: adaptado de (MDN, 2015; EMGFA, 2017; NATO, 2017a)
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4.2. A estratégia de desenvolvimento de forcas

Do CPDM ¢ possivel identificar os aspetos relativos a estratégia de desenvolvimento
e aplicagdo da forca. Este ciclo encontra-se alinhado com 0 NATO Defence Planning Process
(NDPP), através da Diretiva Ministerial de Defesa 2010-2013 (MDN, 2010), que por sua
vez dé lugar a Diretiva Orientadora do CPDM, que define o processo de planeamento assente
na edificacdo de capacidades militares que cumpram as MIFA (MDN, 2011).

Passo |
Elaboragdo da
Orientagao

/ Politica
Passo V

Revisdo dos
Resultados

Passo Il
Defini¢do dos

requisitos de
Capacidades e
identificagdo de
Lacunas

Passo Il

Passo IV Defini¢do dos

objetivos de
Capacidades

Implementagdo

€

Figura 17 — Ciclo de Planeamento de Defesa Militar
Fonte: adaptado de (MDN, 2010, 2011)

Esta modalidade de planeamento est4 vertida no CEDN 2013 e acrescenta o processo
de planeamento da UE, para que todos os ciclos permitam a partilha de capacidades, bem
como a rigorosa articulacdo da programagao e do planeamento. Neste sentido e de forma a
garantir esta articulacdo, Portugal discute o desenvolvimento de capacidades que contribuam
para o sistema de Smart Defense da OTAN e concomitantemente para o Pooling and Sharing
da UE — orientado pela Agéncia Europeia de Defesa (CEDN, 2013, pp.21,22 ¢ 39).

4.2.1. Orientagdo Politica

Decorrente da Resolucao de Conselho de Ministros n.° 26/2013 “Defesa 2020, foram
determinadas orientacdes especificas para: (i) o Ciclo de Planeamento Estratégico — visando
a racionalizacdo de recursos mediante o desenvolvimento de capacidades civis e militares
integradas e a valorizagdo do principio do duplo uso; (ii) e para a reorganizagdo da
macroestrutura da Defesa Nacional e FFAA (MDN, 2013). Esta Resolugdo deu origem a

. . 9 . ~ e e, e e
outros despachos e diretivas” que se traduziram em alteragdes, algumas das quais jé iniciadas

? Toda a legislagio com as orientagdes politicas que conduziu a Defesa 2020 e CPDM, encontra-se resumida
no Apéndice B.
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desde 2004, que resultaram na estratégia genética em edificacao de novas capacidades como
a Ciberdefesa ou melhoramentos nas capacidades existentes. Na estratégia estrutural
verificou-se a extingdo de varias unidades e a edificagdo de novas, como foi o caso da

Unidade de Apoio Militar de Emergéncia (vide tabela 5).

Tabela 5 — As estratégias genéticas e estrutural das FFAA entre 2004 ¢ 2014

Capacidades Desenvolvidas de 2004 para 2014 Estruturas Desenvolvidas de 2004 para 2014

Estratégia Genética
Ciberdefesa

Informagdes Militares (INTEL)

EMGFA  Seguranca Militar e Contra-Informacio

Certificacdo e Analise Operacional

Apoio Sanitario

Eliminada capacidade de Guerra de Minas

Projecéo de Forga
. Moédulo de Protegao Portuaria

Marinha
. Lanchas de Desembarque Grandes

Estratégia Estrutural
Extin¢do da DIOP ¢ DIMIL

Comando Conjunto para CCOM

EMGFA Centro de Ciber Defesa

HFAR

IESM

Extinto HMar

Extinto ISNG

Marinha Reestruturagdo do EMA

Transf Arsenal Alfeite

Patrulha e Vigilancia
Destacamentos de UAV

Extin¢do BatalhdoInfMec

Extingdo GAM

Extincdo BApSvc

Extincdo BAA

Unidade de Apoio Militar de Emergéncia
Extingao CID

Extingo das Escolas Praticas
Extingdo CMEFD

Escola das Armas

Extin¢do Hospital Militar

Extingdo UnApAMAS

Extin¢do Centro Militar de Elétronica

Forcas Especiais

Transporte Terrestre

Apoio Militar de Emergéncia
Cooperacdo e Assisténcia Militar
Apoio ao desenvolvimento e Bem Estar
Reservas de Guerra

Exército Exército

eliminacdo Helicopetros CombPolivalente
elimin¢do Aeronaves Transporte Estratégico
Reducdo Squadron Operations Centre
Reducdo Tactical Air Control Party

Reducao F-16

Reducdo Ground Based Air Defense

Nucleo CIRC  (Computer Incident Response Capability)
Nucleo CIMIC

Subchefe do EMFA (SUBCEMFA)

Gabinete da Autoridade Aeronautica Nacional
Servico de Policiamento Aéreo

Departamento Juridico

Servi¢o de Busca e Salvamento Aéreo

Centro de Treino Cinotécnico da FA

Forg¢a Aérea Forca Aérea

Fonte: adaptado de (MDN, 2013; SFN, 2014b; JDRI, 2016, pp.7-8)

Decorrente da orientagdo politica e apesar do aumento de ameacas e desafios, as FFAA
tém passado por um processo de reforma que visou a reducdo da sua dimensdo e
configuracdo, para minimizar a sua expressdo financeira e or¢amental. No entanto, estas
reformas, centradas na organiza¢do e administragcdo, remeteram para segundo plano as
condi¢des necessarias ao cumprimento das missdes atribuidas e consequente conduta
operacional. Sucintamente podemos referir como exemplo, o cancelamento de programas de
modernizagdo, com as respetivas implicagdes que trouxe para as capacidades das unidades

operacionais e consequente satisfagdo dos compromissos internacionais, bem como para o
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cumprimento de missdes nas areas de soberania e jurisdicdo nacional. Deste modo, criou-se
a ilusdo de que seria possivel fazer mais com menos, quando na realidade se faz pior e
aumenta-se o risco (JDRI, 2016, pp.6-7).

O processo de reforma estd claramente espelhado no CEDN, quando considera que
devem ser “maximizadas as praticas de duplo uso e partilha de recursos, bem como eliminar
todas e quaisquer formas de duplicacdo de meios publicos.” Portanto, a estrutura de forgas e
dispositivo devem ser planificados de acordo com o nivel de ambig¢ao definido pelo poder
politico, no inicio dos ciclos de planeamento (CEDN, 2013, pp.33 e 37). Ainda que, para
Reis Rodrigues, o planeamento deva ser mais interativo e o nivel de ambi¢cdo do CEDN mais
especifico no que se pretende das FFAA. Se for demasiado vago, o nosso SFN consegue
cumprir todas as tarefas, quando essa ndo ¢ a realidade (2017).

Nao obstante, para Loureiro dos Santos (2016, pp.158-165), a existéncia de uma
estrutura fidvel das FFAA, capaz de cumprir todas as suas funcdes, repercute-se externa e
internamente na confianca de que as suas capacidades constituem o ultimo garante da lei e
da ordem, da estabilidade e da paz. Assim, o Estado devera garantir os montantes requeridos
em funcdo das prioridades definidas e riscos assumidos, sem que o fator financeiro seja o
determinante do sistema de defesa, mitigando a possibilidade de conduzir a
inoperacionalidade das FFAA. Logo, as estruturas e capacidades de defesa deverdo ser
racionalizadas ao maximo, segundo o principio da economia de meios, mas sem descurar o
produto operacional das FFAA ou a capacidade de o aumentar quando necessario.

4.2.2. Defini¢do dos requisitos de capacidades

Segundo Lemos Pires (2015, pp.4-5), para fazer face a ameaca terrorista transnacional,
as FFAA tém capacidade para: (i) participar em Operagdes Expedicionarias
[contraterrorismo] — executando acdes de preven¢do e combate sobre meios dos terroristas,
destruindo, capturando ou neutralizando bases, santuérios, for¢as e redes de comando e
logisticas, assim como bloqueando o apoio de Estados as organizagdes terroristas ou
ministrando formagao as forgas locais; (ii) defender e proteger o territério [antiterrorismo] —
detetando, neutralizando ou minimizando os efeitos dos ataques terroristas, através do
trabalho das informagdes em parceria com os sistemas internos e externos, vigiando e
defendendo pontos ou areas sensiveis; e em termos supletivos as Forgas e Servigos de
Seguranca (FSS), através do emprego de forgas e meios, em quantidade e qualidade, como
radares, drones, avioes, navios, defesa antiaérea, meios de defesa NBQR, entre outros; (iii)

garantir a protecdo da Forca — sendo um alvo remunerador para os terroristas, as FFAA
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devem proteger as forcas nos teatros, através de acdes de vigilancia e informagdes, defesa
contra misseis, bombas sujas e ataques informaticos; (iv) por ultimo, prestar apoio em
situacdes de emergéncia [gestdo de consequéncias] — na sequéncia de ataques com ADM, o
apoio a mobilidade e rapidez de reacdo, através de meios logisticos e possibilidade de operar
em todo o ambiente e com servicos de satide e meios NBQR.

Se associarmos estas capacidades a necessidade de otimizar os recursos j& existentes
no quadro de um CEDN, parece-nos claro que seria mais vantajoso constituir um conjunto
de forgas e meios ja existentes do que adquirir e aprontar outras, para o mesmo fim. Nesse
sentido, numa logica de estratégia operacional, conjugamos o emprego das capacidades
das FFAA, com as medidas de combate ao terrorismo — contraterrorismo (CT),
antiterrorismo (AT) e gestdo de consequéncias (GC) —, tendo por base o SFN de 2014, que

se resume na tabela 6.

Tabela 6 — Capacidades das FFAA para o combate ao terrorismo

Certificagdo e Analise Operacional Guerra de Minas

1 |Comando e Controlo Comando e Controlo Naval
2 [Ciberdefesa Ocednica de Superficie

3 |Informagdes Militares (Intel) Submarina

4 |SegMil e Contra-Informagéo Projecdo de Forca

5

6

Apoio Sanitario Patrulha e Fiscalizagdo

Oceanografia e Hidrografia

Apoio a Autoridade Maritima Nacional
Apoio ao Desenvolvimento e Bem-Estar
Cooperacdo e Assisténcia Militar

Reservas de Guerra

Nl kool BN Ko i KULT RNy QUL § NS o

—_ =
= E =

Forga Aérea CT AT GC

1 [Comando e Controlo Terrestre 1 [Comando e Controlo Aéreo

2 |Forcas Ligeiras 2 |VDI e QRA (I) no Espago Aéreo

3 |Forgas Médias 3 |Luta Aérea Ofensiva e Defensiva

4 |Forgas Pesadas 4 |Luta Ar-Solo / Superfice

5 |Defesa Imediata dos Arquipélagos 5 |Ops Aéreas VRP Terrestre ¢ Maritima

6 [Operacdes Especiais - 6 [Transporte Aéreo Estratégico, Tético e Especial
7 |Info, Vig, AquisObj e Rec. Terrestre 7 [Busca e Salvamento

8 [Transporte Terrestre 8 [PPOS da Forga

9 |Protegdo e Sobrevivéncia das FT 9 [Instrucdo de Pilotagem e Navegacdo Aérea*
10 | Sustentagdo Logistica das FT 10 | Apoio ao Desenvolvimento ¢ Bem-Estar

11| Apoio Militar de Emergéncia 11 |Cooperacdo e Assiténcia Militar

12 | Apoio ao Desenvolvimento e Bem-Estar 12 |Reservas de Guerra

13 |Cooperagdo e Assiténcia Militar
14 [Reservas de Guerra

Legenda:

Anti Terrorismo
Gestdo de Consequéncias

Fonte: adaptado de (SFN, 2014a; Marques et al., 2017, pp.533—-540; Garcia, 2017; Pires, 2017; Curro, 2017b;
Pereira, 2017)
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Esta distribui¢do ¢ discutivel, mas util, na medida que fornece uma visdo abrangente
das capacidades para o combate ao terrorismo. No entanto, a acdo de presenca credivel das
FFAA ja constitui por si um elemento dissuasor, sendo igualmente de relevar a importancia
das informacdes e da ciberdefesa em apoio ao comando e controlo (Garcia, 2017).

Neste contexto, Vieira Borges (2013a, p.30) propde que, na dimensdo operacional, seja
possivel o emprego limitado das FFAA em territorio nacional, excecionalmente, ¢ em
complementaridade das FSS, pelo que o PAO ¢ fundamental para tornar eficaz e eficiente a
interven¢do de ambos. O que, como consequéncia, necessita da integracao das capacidades
das duas organizagdes, ndo sé para efeitos de racionaliza¢do, como para evitar a duplicagao.
Nesse prisma, Vieira Borges e¢ Lemos Pires identificam os principais meios e/ou

capacidades, conforme tabela 7.

Tabela 7 — Meios e Capacidades das FFAA em apoio as FSS no combate ao terrorismo

Meio Capacidade % 5 < 3
ol > o
Prioritaria da FA, mas possivel
Defesa Antiaérea x| x| x c'om artilhar%a antiaérea e '
sistemas antiaéreos das unidades
navais
Materializadas no elemento de
NBQR x| x| x Defejsa Biolégic.a e~Quimica, a
Marinha e FA dispdem de
capacidades mais limitadas
EOD x| x| x A Ma'rinha e FA dispdem de
capacidades limitadas
Engenharia X Pontes, construcao
A Marinha com navios e Policia
Vigilancia e Fiscalizagdo X X |Maritima, a FA com aeronaves e
sistemas de C41
Quando a ameaga interna for
muito elevada e organizada, que
Operagdes Especiais X X gpoiadas Pelos meic.)s aéreos ¢ de
informagdes exclusivos das FA
(existe um Quartel General de
operagoes especiais no CCOM
Ciberdefesa X Centro de Ciberdefesa
Saude, Apoio psicologico,
transporte, tratamento de XXX
aguas, cartografia, etc
Legenda:

Ramo Principal

Fonte: adaptado de (Borges, 2013a, p.31; Pires, 2015)
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Nesta area de complementaridade, referimos como exemplo, as FFAA Belgas que,
segundo o Coronel Eric Kalajzic'® (2017), tém atuado na seguranga interna, juntamente com
as FSS no centro de Bruxelas, através da presenga e patrulhamento nas imedia¢des de
infraestruturas criticas e/ou zonas de maior probabilidade de ocorréncia de ataques
terroristas. Sem, no entanto, terem qualquer competéncia policial, as FFAA Belgas estdo
autorizadas a manter o controlo de um suspeito até a chegada das autoridades policiais. Esta
situagdo ja foi proposta em Portugal, com a ENCT (Pires, 2015, p.5).

No entanto, se para Lemos Pires (2015, p.7), na estratégia de resposta ao terrorismo o
instrumento militar ndo ¢ dominante, para Mesquita (2013, p.7), as novas configuragdes e
modus operandi dos grupos e organizacdes terroristas tém feito sobressair o vetor militar
como o mais eficaz em agdes de combate ao terrorismo, quer pelas facilidades operacionais
na recolha de informagdes sobre o adversario, quer na captura ou eliminacdo de alvos de
elevado valor.

De facto, os avangos tecnoldgicos sdo o fator preponderante para a eficacia das
ofensivas contraterroristas, onde, nas guerras modernas, a vitdria ¢ determinada pela
superioridade do conhecimento, permitindo a obten¢do de informagdes corretas, rigorosas,
atempadas e em permanéncia sobre o adversario. Deste modo, o combate ao terrorismo
passou a basear-se em tecnologias da Guerra Centrada em Rede, ou seja, C4ISR (Command,
Control, Communications, Computers, intelligence, Surveillance and Reconnaissance),
possibilitando uma imagem global e em tempo real, tal como na operagdo de captura de Bin
Laden, o que permitiu a coordenacdo dos varios meios envolvidos — aéreos e terrestes —
(Mesquita, 2013, p.8).

4.3. Programas de edificacdo de capacidades OTAN e UE

Nos sistemas de Smart Defence da OTAN e Pooling and Sharing da UE, os aliados e
parceiros sdo encorajados a trabalhar de forma cooperativa e coerente, para aumentar as
potencialidades de capacidades existentes e/ou edificar novas, ao abrigo de programas e
linhas de desenvolvimento. Nestes projetos, onde Portugal participa (vide Anexo A),
destacamos os projetos de NATO Multinational Cyber Defence Education and Training",
pois visa ndo s6 a estratégia genética da capacidade, como afeta a estratégia estrutural, mas

também o Helicopter Exercise Programme, que visa desenvolver o treino das tripulagdes

1 Second-in-Command, General Intelligence & Security Service/FFAA Belgas.
" A Escola de Comunicagio e Sistemas de Informagdo da OTAN ser4 edificada em Oeiras, sob comando do
Coronel TM Paulo Viegas Nunes.
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para ambientes de elevada complexidade (Batalha, 2017c). Ainda assim a OTAN e a UE
oferecem oportunidades que poderiam ser exploradas, tal como se apresenta seguidamente.
4.3.1. Ambito OTAN

A relacdo de cooperagdo entre a OTAN e a UE no contraterrorismo, passa pelas
reunides entre o staff, para coordenagdo de atividades e identificagdo de possiveis dominios
de cooperagdo. Neste aspeto, inserem-se os exemplos de prote¢do de infraestruturas criticas,
seguranga na aviacdo, seguranca maritima e edificacdo de capacidades de defesa
complementares, em detrimento da duplica¢do. O esforco da cooperagdo assenta em trés
areas principais: (i) informagdes e capacidades contra a ameaga; (ii) empenhamento com os
parceiros e organizacdes internacionais, que pode incluir (iii) atividades militares ou civil
(NATO, 20164, p.15).

O NATO Defence Against Terrorism Programme of Work (DAT PoW), em particular,
tem contribuido para aumentar a capacidade da Alianga nos vetores da preven¢ado, detengao
ou detencdo e resposta. Este programa foca-se nas necessidades operacionais e nas faltas em
areas prioritarias, para fazer face as ameacas terroristas assimétricas, de forma eficiente
(NATO, 2015a, p.19). Reconhecendo a contribui¢do que os parceiros trazem para oS
esforcos globais contra o terrorismo e conhecimento da ameaga, alguns projetos de DAT
PoW sdo extensiveis a determinados paises, conforme a avaliagdo de cada caso, em
particular as seguintes capacidades: armas ndo-letais; contra - dispositivos explosivos
improvisados (C-IED); eliminag¢do de dispositivos explosivos (EOD); Route clearence;
Protecao de porto; Reconhecimento, Joint Intelligence Surveillance Reconnaissance; Forcas
de Operagoes Especiais; e defesa NBQR (NATO, 2015a, 20164, p.19).

A par destas capacidades, a OTAN tem desenvolvido o projeto de ciberdefesa,
atendendo que gradualmente, as ameacas e ataques, perpetrados por atores estatais e nao-
estatais, sdo mais frequentes e provocam danos considerdveis no contexto das operacdes
militares (NATO, 2017b).

432.  Ambito da UE

Com o deslocamento do esforco militar Norte-Americano para a regido da
Asia/Pacifico, [com as atuais declaragdes de Donald Trump que sugerem uma maior
responsabilidade a Europa na sua defesa], os paises europeus reconhecem a necessidade de
atribuir mais importancia ao rearmamento da UE, ainda que sem sucesso até a data (Santos,

2016, pp.161-162).
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Todavia, a UE tem procurado solugdes para uma maior autonomia de defesa, pelo que,
segundo Butenschoen (2017), a European Defence Agency (EDA) tem vindo a desenvolver
a revisdo do Capability Development Plan (CDP), para avaliar o estado atual das
capacidades dos parceiros Europeus e identificar as necessidades a curto, médio e longo
prazo, por forma a identificar as prioridades e possibilidades de cooperacdo entre as nagdes.

Decorrente do vetor de analise de ligdes aprendidas das opera¢des conduzidas por

forcas da UE, a EDA identificou as seguintes areas de maior preocupagao:

N2

Capacidade de Planeamento Capacidade de Planeamento e Processo de Targeting
Informagdes, Vigilancia e Reconhecimento I Meio de VR tatico e estratégico; Exploragdo e analise de |
(IVR) informagdo recolhida;
2 9
Treino durante aprontamento Treino durante aprontamento
R 5 RS
Protecdo da Forca (NBQR) Controlo aéreo tatico e Controlador aéreo avangado
RS RS
Evacuagdo Médica (MEDEVAC) Meios aéreos para as Forcas de Operagdes Especiais
RS RS
Comunicagdes e Gestdo de Informagio Meios de supressdo de Defesa Aérea Inimiga
S
Centro de Informagdo de Media
2
Trabalho com interpretes
2

Projec8io maritima estratégica

Figura 18 — Principais 4areas de preocupacio da EDA

Fonte: adaptado de (Butenschoen, 2017, p.20)

Sendo uma das fun¢des da EDA analisar as implicagdes das ameacas para atividades
futuras, efetuando a ligacdo as ameacas hibridas, foram identificadas, concomitantemente, a
necessidade de: (i) melhores estruturas de Comando e Controlo, que permitam o processo
de decisao ser mais rapido; (ii) interoperabilidade entre as estruturas militares e civis, através
de exercicios e simulagdes em conjunto; e (iii) aumentar a interoperabilidade entre militares
dos Estados Membros participantes nos projetos (Butenschoen, 2017, p.28).

Em resumo, as prioridades identificadas pela EDA, seja pelos vetores de analise, seja

pela ameaga, sdo as seguintes:
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CDP Priority
; Protection of Forces
Actions in Theatre Securing Sea Lines of
OCtOber 2014 «Enhance C-IED & CBRNe Communication

capabilities in Operations *Maritime Patrolling &

«Provide Air & Missile Escorting
defence for deployable *Naval Surveillance systems
forces

Gaining Information

Superiority Enabling Expeditionary

«Counter Cyber Threats Operations

+Provide SATCOM *Inter-Theatre Air capabilities
capabilities *Intra-Theatre Combat

*Enhance Battlespace capabilities
Information & *Enhance Logistic Support
Communication Services for Deployed Forces

*Remotely Piloted Aircraft *Provide Medical Support to
providing Surveillance Operations
(aS))

Cross-Cutting drivers

*Energy & Environmental
protection

*SESAR

*Modelling, Simulation &
Experimentation

*Space-based information
systems

Figura 19 — Prioridades do CPD
Fonte:(Butenschoen, 2017, p.32)

Nao obstante as prioridades identificadas, para Hussain (2017), a UE devera
desenvolver algumas capacidades para o combate ao terrorismo, deixando a defesa coletiva
com o seu hard power para a OTAN.

4.4. Sintese Conclusiva

Considerando que a OTAN e a UE sdo as principais organiza¢des com que Portugal
mantem afiliagdo, dos CE e vérias Cimeiras realizadas, o poder politico nacional fez alinhar
as nossas estratégias totais com as supracitadas. Neste contexto, o terrorismo assume-se
como uma das principais ameacas transnacionais a seguranca internacional, o que
influenciou na cria¢ao de estratégias de combate a esta ameaca, por todos os Estados aliados
e membros das organizagdes. As estratégias desenvolvidas neste quadro visam o combate ao
terrorismo, quer no ambito do esforco internacional, quer no dominio interno das Nagdes.
Tal conjuntura ficou expressa nos documentos enquadrantes da estratégia militar que conta
com a participagdo das FFAA Portuguesas em missdes internacionais, bem como, na
complementaridade pensada para as FSS.

Por conseguinte, a estratégia de desenvolvimento e aplicacdo da forga, nas suas

vertentes estrutural, genética e operacional, conta com capacidades para fazer face a todos
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os cendrios do CEM onde o terrorismo seja ameaga, conjugando as medidas de CT, AT e
GC. Adicionalmente, existe a possibilidade de participar em projetos nos dmbitos da Smart
Defence e Pooling and Sharing, que, embora ndo criando capacidades novas permitem o
melhoramento das existentes.

Deste modo, consideramos respondida a QD3 e validada a Hip3, atendendo que as
capacidades e estruturas das FFAA foram sendo edificadas de acordo com reformas que, nao
sendo especificamente desenhadas para tal, permitem o emprego operacional no combate ao
terrorismo no ambito externo e interno. Existindo a possibilidade de melhorar essas

capacidades sob programas da OTAN e UE, que minimizam custos e duplicag@o de recursos.
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5.  Analise dos Impactos nas FFAA

Seguidamente analisamos os impactos do TT e das NG na estratégia de
desenvolvimento e aplicacdo da forca nas FFAA Portuguesas identificados no capitulo
anterior, afim de avaliar as consequéncias que poderao advir dos mesmos.

5.1. Dos documentos enquadrantes

Os impactos das guerras do Iraque e do Afeganistdo, onde participdmos como aliados,
e a crise econdmica que sentimos na Europa a partir de 2008, ficaram espelhadas nos CE da
OTAN e UE, refletindo-se no CEDN de 2013, quer na anélise do ambiente estratégico, quer
nas visdes economicistas de racionalizagdo de meios. Esta situagdo conduziu a um esforgo
conjunto de todos os aliados e parceiros para fazer face a nova conflitualidade e ameacas,
mas também a ndo duplicacdo de meios empregues.

Na realidade, o atual ambiente estratégico ¢ caracterizado pela volatilidade, incerteza,
complexidade e ambiguidade (VICA) de que sdo exemplo os recentes atentados no Reino
Unido, Franca ou no Irdo. Este contexto, despertou para uma nova percecao da seguranga
nacional e internacional com implicagdes na necessaria cooperacao e articulagdo das varias
instituicdes e organizagdes com responsabilidades no dominio da seguranga, quer no seio
dos proprios Estados, quer num quadro multilateral. Deste modo, qualquer prospetiva torna-
se dificil, ndo obstante segundo Lemos Pires (2017) a cenarizacdo estratégica ser pensada a
longo prazo, 50 anos.

Neste dominio, as FFAA sdo chamadas para colaborar quer no esfor¢o interno, tal
como as FFAA Belgas, quer no plano externo de que ¢ exemplo a Operagdo Inherent
Resolve, cuja finalidade ¢ treinar as tropas Iraquianas para combater o Daesh.

No ambito da estratégia geral, como estd definido no Planeamento Estratégico
Portugués, também foi revisto o CEM que, aprovado em 2014, apresenta seis cendrios de
emprego das FFAA. Para estes cenarios concorrem as MIFA, que refletem a necessidade de
um espetro alargado do emprego das capacidades das FFAA, onde para todos os cenarios,
com excegdo do quinto'?, a ameaga terrorista tem um impacto direto. Dada a particularidade
desta ameaca, a semelhanga da OTAN e a UE, foi desenvolvida, pela primeira vez em
Portugal, uma ENCT onde a participagdo das FFAA estd prevista, mas em regime de
complementaridade as FSS. Este facto ja foi alvo de apreciacdo superior, constatando-se que

o PAO deve ser implementado e testado em exercicios. Como refere Lemos Pires (2017), as

'2.C5 — Apoio ao desenvolvimento e bem-estar (CEM,2014)
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nossas estratégias foram bastante influenciadas pelo fenémeno do terrorismo,
inclusivamente as genéticas e estruturais, onde o conceito assentava em forgas “very light
and mobile” e tudo se resolvia com as operagdes especiais. Todavia, a questdo da Crimeia e
da Russia trouxe novamente a capacidade pesada a discussdo, constituindo-se num target
bastante oneroso.

No entanto, em fun¢do dos desafios que se apresentam ao flanco sul da Europa, o
chamado “quarteto do sul”", aconselhou a OTAN uma resposta politica e estratégica mais
robusta nesta regido, melhorando para tal as sinergias entre os varios intervenientes. Neste
ambito, Azeredo Lopes considera “que o robustecimento da politica europeia de defesa pode
enfrentar situacdes e desafios para que a NATO ndo estd pura e simplesmente vocacionada
para responder” (2017b).

5.2. Da estratégia de desenvolvimento e aplicacdo da forca

As reformas “Defesa 2020”'* constituem-se como as orienta¢des politicas que mais
impactos tiveram nas FFAA nos ultimos anos, mas por outro lado deu um rumo as reformas
que vinham sendo implementadas um pouco ad hoc (Curro, 2017a). Esta reforma,
apresentando uma vertente economicista mediante o desenvolvimento de capacidades civis
e militares, com a perspetiva de duplo uso, a par de uma reestruturacdo da macroestrutura da
Defesa Nacional das FFAA, provocou impactos nas estratégias genéticas e estruturais, que
direta ou indiretamente pensadas, estdo interligadas com o terrorismo e as NG, conforme

analise a tabela 8.

Tabela 8 — Impactos nas Estratégias Genética e Estrutural

Capacidades Desenvolvidas de 2004 para 2014 Estruturas Desenvolvidas de 2004 para 2014
Estratégia Genética Estratégia Estrutural
Ciberdefesa Comando Conjunto para CCOM

Informacdes Militares (INTEL) EMGFA Centro_de Ciberdefesa

EMGFA
Seguranca Militar e Contra-Informacio

Apoio Sanitario

Projecdo de Forga

. Médulo de Protegdo Portuaria
WIEVVLLEWEN [ anchas de Desembarque Grandes Marinha
Patrulha e Vigilancia
Destacamentos de UAV

Forcas Especiais Unidade de Apoio Militar de Emergéncia
) (CLUTG Transporte Terrestre Exéreito
Apoio Militar de Emergéncia | |

Nucleo CIRC (Computer Incident Response Capability) Servigo de Policiamento Aéreo
For¢a Aérea L IUEE RN (] Servigo de Busca e Salvamento Aéreo
Centro de Treino Cinotécnico da FA

Fonte: (do autor, 2017)

"> Composto por Portugal, Espanha, Franga e Itilia (MDN,2017)
' Legislagdo resumida no Apéndice B.
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Para além das capacidades/meios desenvolvidos até 2014 resultantes do CPDM, que
decorre presentemente'”, foram identificados pelo EMGFA e respetivos Ramos, objetivos
de capacidades que se inserem nas estratégias genética e estrutural, com impactos a partir de
2019 (Curro, 2017a).

Colocando em andlise a definicdo de objetivos de capacidades, se revisitarmos o
CEDN 2013, esté explicito, conforme referido anteriormente, que devem ser desenvolvidas
capacidades para mitigar as consequéncias de ataques terroristas, cibernéticos, NBQR e de
catastrofes e calamidades (CEDN, 2013, pp.33—37). No ambito das medidas de combate ao
terrorismo, todas as capacidades tém cabimento, conforme pode ser constatado na tabela 6.
Na medida de gestdo de consequéncias, onde podemos englobar o Apoio Militar de
Emergéncia e a criagdo da Unidade de Apoio Militar de Emergéncia, onde o Apoio Sanitario
tem cabimento, entre outras.

Atendendo a tipologia das missdes das FFAA e ameacas que se opdem a seguranca
nacional, foi definido como prioridade as seguintes capacidades: projecdo e sustentacao,
mobilidade estratégica e tatica e a protecdo de forcas, comando e controlo, comunicagdes e
informacdes, ciberdefesa, multiplicadores de forca, vigilancia e controlo do espaco aéreo e
maritimo. Estas capacidades contribuem para uma estratégia de utilizagdo de meios
[estratégia operacional] (CEDN, 2013, p.38).

No entanto, decorrente da identificagdo de lacunas ao longo do CPDM (figura 20), o
EMGFA e os Ramos, através do método de andlise de risco, definiram prioridades que
cruzadas com as MIFA e com as medidas de combate ao terrorismo nos indicam alguns

desvios a priorizagdo definida.

CEDN, OTAN, UE |
I - Elaboragéo da orientagio politica DMPDM
Analisc Politico-Milisar ’

II - Definigio de requisitos CEM, MIFA, SFN, DIF ]
¢ identificagio de lacunas DPF/M

l J I Avaliagio da Situacdo Militar ‘l
Propostas dos Ramos !
| Priorizagéo de lacunas pelo risco associado

Definigdo de R itos de Capacidad —
chiniglo de Requisitos de Capacidades e {»::Zu_\AnéllsedeRIsco 12ciclo l

identificagho de lacunas

.............................................. |

Figura 20 — Priorizac¢io de lacunas pelo risco associado

Fonte: adaptado de (MDN, 2011)

!> CPDM para o quadriénio 2014/2018 (Curro,2017a).
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Da anélise efetuada ao EMGFA, constatamos que a capacidade de ciberdefesa esta
edificada e ndo tem sequer prioridade atribuida. Por outro lado, a capacidade de comando e
controlo (C2) e as Informagdes Militares encontram-se vulneraveis, o que, atendendo ao
facto de que parte dos nossos entrevistados (Loureiro dos Santos, Lemos Pires, Proenca
Garcia) consideram fundamental para o combate ao terrorismo, estas vulnerabilidades terdo
impacto em todas as medidas de combate ao terrorismo (tabela 9).

O mesmo podemos referir para a capacidade de Seguranca Militar e Contra-

Informacao, ndo obstante a sua prioridade atribuida ser apenas alta.

Tabela 9 — Prioridades capacidades EMGFA vs MIFA vs combate terrorismo
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N 2 (2] § [EE[E] 2
S 2|5l 5 E&IEE|l =&
& 5 |= < WOlE & 2.
OO |O] & J#n oo < <
1 2 3 5 6
M1.1 [Defesa Convencional do TN SF X X X X X X
M 1.2 [Garantia de circula¢@o no espaco interterritorial FPAS X X X X
M 1.3 [Atuagdo em estados de excegdo SF X X X X
M 1.4 |Evacuagdo de cidaddos nacionais em areas de crise FRI + CMF X X X X
M 1.5 |Extrag¢ao/Prote¢do de contingentes e FND FRI + CMF X X X X
M1.6 [Ciberdefesa FPAS X X
M 1.7 [Cooperagdo com as forgas e servigos de seguranga SF X X X X X
M 2.1 |Defesa do territorio das nagdes aliadas CMF X X X X
M 3.1 [Vigilancia e controlo, incluindo a fiscalizagdo e o policiamento aére FPAS X X
M3.2 [Busca e salvamento FPAS X
M 3.3 [Seguranca das linhas de comunica¢do no EEINP FPAS X X X X
M 4.1 [Operagoes de Resposta a Crises no ambito da OTAN CMF X X X X X
M 4.2 [Outras operagdes e missdes no dmbito da OTAN CMF X X X X X
M 4.3 [Operagdes e missdes no ambito da UE CMF X X X X X
M 4.4 [Operagdes de paz no dmbito da ONU ou da CPLP CMF X X X X X
M 4.5 [Operagdes e missdes no ambito de acordos bilaterais e multilaterais | CMF X X X X X
M 5.1 [Apoio a protegdo e salvaguarda de pessoas e bens SF X X X
M.5.2 |Apoio ao desenvolvimento SF X X
M 6.1 [Cooperagao e assisténcia militar de natureza bilateral e multilateral | SF X X X
M 6.2 [Ag¢des no ambito da Reforma do Setor de Seguranga de outros paise X X X
Legenda:
SF - Sistema de Forgas
FPAS - Forgas Permanentes em Agdo de Soberania

FRI - Forga de Reagdo Imediata
CMF - Conjunto Modelar de Forgas

[ Baro |

Fonte: analise do autor, adaptado de (SFN, 2014a; Marques et al., 2017; Curro, 2017a)
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A situagdo da Marinha (tabela 10) fica igualmente comprometida pela capacidade de
C2 Naval, que se agrava pelas lacunas identificadas na capacidade Oceanica de Superficie.
A falta de modernizagdo das fragatas e dos meios de reabastecimento, poderd comprometer
nas trés medidas de combate ao terrorismo, com a agravante que sdo igualmente meios
importantes para a execu¢do da nossa politica externa de seguranca, nomeadamente, na
participagd@o em missdes internacionais. Em relagao as prioridades definidas no CEDN, estas

capacidades ficam de igual modo aquém, em particular na vigilancia e controlo maritimo.

Tabela 10 — Prioridades capacidades Marinha vs MIFA vs combate terrorismo
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MI.1 [Defesa Convencional do TN SF X X X X X X X | X X
M 1.2 |Garantia de circulagdo no espaco interterritorial FPAS X X X X X X
M 1.3 |Atuacdo em estados de excegio SF X X X X X X X X
M 1.4 |Evacuagio de cidaddos nacionais em dreas de crise FRI+=CM| X X X X X X X X
M 1.5 |Extragdo/Protecdo de contingentes ¢ FND FRI-CM| X X X X X X X
ML6 |Ciberdefesa FPAS X
M 1.7 [Cooperagdo com as forgas e servigos de seguranca SF X X X X X X
M 2.1 |Defesa do territorio das nacoes aliadas CMF X X X X X X X
M 3.1 [Vigilancia e controlo, incluindo a fiscalizagdo e o policiamento aéreo] FPAS X X X X
M3.2 [Busca e salvamento FPAS X X X X
M 3.3 |Seguranca das linhas de comunicado no EEINP FPAS X X X X X X X | X X
M 4.1 |Operacdes de Resposta a Crises no mbito da OTAN CMF X X X X X X X
M 4.2 [Outras operacdes e missdes no dmbito da OTAN CMF X X X X X X X X
M 4.3 [Operagdes e missdes no dmbito da UE CMF X X X X X X X X
M 4.4 |Operagdes de paz no dmbito da ONU ou da CPLP CMF X X X X X X X
M 4.5 [Operagdes e missdes no ambito de acordos bilaterais e multilaterais |CMF X X X X X X X
M 5.1 [Apoio & protedo e salvaguarda de pessoas e bens SF X X X X X X XX
M.5.2 |Apoio a0 desenvolvimento SF X X X X X XXX
M 6.1 [Cooperagdo e assisténcia militar de natureza bilateral € multilateral | SF X X X X X
M 6.2 [Agdes no ambito da Reforma do Setor de Seguranga de outros paises | CMF X X X | X
Legenda:
SF - Sistema de Forgas
FPAS - Forgas Permanentes em Agdo de Soberania

FRI - Forga de Reagdo Imediata
CMEF - Conjunto Modelar de Forgas

[ Baixo |

Fonte: analise do autor, adaptado de (SFN, 2014a; Marques et al., 2017; Curro, 2017a)
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Em relacdo ao Exército (tabela 11), grande parte das capacidades sdo afetadas por

falta de meios. Esta situagdo, comparativamente com os restantes Ramos, compromete um

maior numero de MIFA e medidas de combate ao terrorismo.

Da nossa analise, o C2 terrestre ¢ uma preocupacdo a qual acresce a falta de meios

aéreos médios, na capacidade de Forcas Ligeiras. No que se refere a capacidade Pesada,

existem vulnerabilidades por falta de meios necessarios para constituir um novo BIMec de

Lagartas, assim como a falta de meios para a capacidade de Operagcdes Especiais, com a

agravante que esta ¢ umas das principais capacidades de CT e que pode usufruir dos meios

aéreos em falta. A escassez de meios para o Agrupamento ISTAR que, segundo Pereira

(2017), ¢ uma Unidade fundamental, no combate ao terrorismo, em interligagdo com a

capacidade de Informagdes, constituindo-se também como preocupacao.

Tabela 11 — Prioridades capacidades Exército vs MIFA vs combate terrorismo
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MI.1 |Defesa Convencional do TN SF X X x X Xpxpxpx X X x
M 1.2 | Garantia de circulagio no espago interterritonial FPAS X X X
M L3 | Atuagdo em estados de excegdo SF X X X X xfxfxfx X X x| x X
M 1.4 | Evacuagdo de cidadios nacionais em dreas de crise FRI+CMF] x X X X x| x]x X X X
M L5 | Extragdo/Protegdo de contingentes ¢ FND FRI+CMF]  x X X X x| x X X b3
ML6 |Ciberdefesa FPAS X xx
M 1.7 [ Cooperagdo com as forgas ¢ servigos de seguranca SF X X X X x| xfx X X x| x X
M 2.1 | Defesa do terntorio das nagdes aliadas CMF X X X X xf x| x X X X
M 3.1 Vigilincia ¢ controlo, incluindo a fiscalizagio ¢ o policiamento acreo, dos | FPAS X X X X X xfx
M3.2 |Busca ¢ salvamento FPAS X X X X afxfx X il x
M 3.3 | Seguranca das linhas de comunicagio no EEINP FPAS X
M 4.1 Operagdes de Resposta a Crises no ambito da OTAN (MF X X X X xf x)] x X X X
M 4.2 | OQutras operagdes ¢ missdes no dmbito da OTAN CMF
M 4.3 | Operagdes ¢ missdes no dmbito da UE (MF X X X X 1 x)] x X X X
M 4.4 | Operagdes de paz no dmbito da ONU ou da CPLP CMF X X X X x| x| x X X X
M 4.5 | Operagdes ¢ missdes no imbito de acordos bilaterais ¢ multilaterais (MF X X X X A x] x X X X
M 5.1 [Apoio i protecio ¢ salvaguarda de pessoas ¢ bens SF X X X X x| x]x]x X X x| x
M.5.2 | Apoio 0 desenvolvimento X X X X 2] x] x X X %] x
M 6.1 |Cooperagdio ¢ assisténcia militar de natureza bilateral ¢ multilateral X X X X x| x| x X X x| x]x]x
M 6.2 | Agdes no dmbito da Reforma do Setor de Seguranca de outros paises X X X X % x X X x| x
Legenda: .
SF - Sistema de Forcas
FPAS - Forgas Permanentes em Agdo de Soberania

Muito Alto Alto

] Baixo ‘

Fonte: analise do autor, adaptado de (SFN, 2014a; Marques et al., 2017; Curro, 2017a)
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Por ultimo, a Forca Aérea, que tal como os restantes Ramos, apresenta lacunas nos
seus sistemas de C2, a par da capacidade de luta aérea, ndo se percebendo, no entanto, qual
foi a prioridade atribuida a capacidade luta ar-solo, conforme tabela 12.

Neste caso, verificamos que a capacidade de transporte estratégico e tatico também
tem problemas e que a prioridade atribuida pelo CEDN ainda nao foi atingida. Deste modo,
as medidas de CT e GC ficam comprometidas. Adicionalmente sabemos que os meios que
compdem esta capacidade sdo simultaneamente criticos para o cumprimento das missodes das
FFAA, dada a necessidade de proje¢do e sustentagdo de Forgas.

Apesar de ndo estar diretamente ligada ao combate ao terrorismo, mas como fonte de
alimentac¢do dos sistemas da FA, a capacidade de reservas de guerra serd uma preocupacao,

na medida em que, a falta de munig¢des para as aeronaves caga retirard a sua utilidade.

Tabela 12 — Prioridades capacidades Forca Aérea vs MIFA vs combate terrorismo
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MI1.1 |Defesa Convencional do TN SF x| x x x x x x x x x
M 1.2 | Garantia de circulagdo no espaco interterritorial FPAS * * * * * *
M 1.3 | Atuagdo cm estados de excegdo SF x X X X X X b3 X X X
M 1.4 | Evacuag¢do de cidadios nacionais em areas de crise FRI+CMF| x X b3 b3 b3
M 1.5 | Extracdo/Prote¢do de contingentes ¢ FND FRI + CMF| x X X X X
M1.6 |Ciberdefesa FPAS X b3
M 1.7 |Cooperaciio com as forgas e servigos de scguranca SF X X X X X X X X X
M 2.1 | Defesa do terntorio das nagdes aliadas CMF X X X X X X X X X
M 3.1 | Vigilincia ¢ controlo, incluindo a fiscalizacio ¢ o policiamento aéreo FPAS x | x X X X
M3.2 |Busca ¢ salvamento FPAS X x b3
M 3.3 | Seguranca das linhas de comunicagdo no EEINP FPAS x | x X X b3 b3 p.3
M 4.1 |Operagdes de Resposta a Crises no ambito da OTAN CMF X X X X b3 b3 b3 b3
M 4.2 | Outras opcragdes ¢ missdes no ambito da OTAN CMF X X X X X X X X
M 4.3 | Operagdes ¢ missdes no ambito da UE CMF X X X X X X X X
M 4.4 | Operagdes de paz no dambito da ONU ou da CPLP CMF X X X X X X X X
M 4.5 | Operagdes ¢ missdes no dmbito de acordos bilaterais ¢ multlaterais  JCMF X X X X X X X X
M 5.1 |Apoio  proteciio ¢ salvaguarda de pessoas ¢ bens SF X X X X X b3 X
M.5.2 | Apoio ao desenvolvimento SF X X X X
M 6.1 | Cooperaciio ¢ assisténcia militar de naturcza bilateral ¢ multilateral | SF x x x b3 x
M 6.2 | Agdes no dmbito da Reforma do Setor de Seguranca de outros paises | CMF X X X X X
Legenda:
SF - Sistema de Forgas
FPAS - Forgas Permanentes em A¢do de Soberania

Muito Alto Alto

Fonte: analise do autor, adaptado de (SFN, 2014a; Marques et al., 2017; Curro, 2017a)

FRI - Forga de Reagdo Imediata
CMF - Conjunto Modelar de Forcas

]Baixo\
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5.3. Execucio da estratégia de desenvolvimento e aplicacdo da forca na LPM

Decorrente da Reforma 2020, a Lei de Programag¢ao Militar (LPM), até 2015, ndo
concretizou qualquer projeto de modernizacdo e reequipamento, sendo que apenas
posteriormente foram executados alguns dos projetos. Por conseguinte, segundo o estudo
realizado, as FFAA apenas possuem um conjunto de meios de valor militar credivel que
podem ser empregues isoladamente, ou integrados em for¢cas multinacionais, em cenarios
que tém de ser selecionados conforme a exigéncia operacional (JDRI, 2016, pp.7-9).

No entanto, antes da andlise a atual execucdo da LPM, constatdmos que, segundo
Batalha (2017a), para a Dire¢do-Geral de Recursos da Defesa Nacional (DGRDN), a
atribuicao das prioridades para os respetivos projetos ndo ¢ tida em conta as prioridades dos
Ramos, identificadas ao longo do CPDM. Batalha (2017a), refere que as prioridades foram
definidas em Conselho de Chefes de Estado-Maior (CCEM) e decorrem dos impactos

estratégicos por projeto, que sdo analisados conforme tabela 13.

Tabela 13 — Impactos estratégicos por projeto

A concretizagdo do projeto concorre para a
X1 Edificacdo ou Sustentagdo Fort edificacdo de Forgas/Meios que contribuem para
de Capacidades orte as capacidades do SF (se ndo for concretizado a
edificacdo ndo atinge o nivel desejado).
. . O projeto contribui para a edificacdo ou
X2 Relevancia da Capacidade projeto p cditicac
Extremo |[sustenta¢do de For¢as/Meios inseridos em
versus MIFA )
capacidades extremamente relevantes.
O projeto contribui de forma extrema para a
X3 Risco Operacional Extremo |reducdo dos riscos associados a execucao das
operagoes.
X4 Prioridades inscritas na Fort O projeto contribui para o desenvolvimento de
DMPDM orte capacidades, no ambito da seguranga coletiva.
X5 Edificagdo de capacidades O projeto contribui diretamente para o
transversais aos Baixo desenvolvimento de capacidades/missdes de um
Ramos/EMGFA dos ramos ou EMGFA.

Fonte:(Batalha, 2017b)

A conjugagdo das ponderacdes tidas em consideracdo na ultima revisdo da LPM,
coloca em primeira prioridade as ponderagdes X1 e X2, em segundo X2 e X3, por ultimo a
XS5, criando assim o alinhamento entre as orientagdes politicas da LPM e o processo de
priorizagdo da relevancia militar dos projetos de investimento, harmonizando, numa 6tica de

conjunto, as capacidades das FFAA (Batalha, 2017a).
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A par deste desencontro dos dois processos de priorizacao, os projetos em que Portugal
participa, no ambito da OTAN e EDA, sao maioritariamente por oportunidade, ndo existindo
uma estratégia previamente pensada para fazer face as lacunas identificadas, sejam elas
decorrentes do CPDM ou da LPM (Batalha, 2017a; Freitas, 2017). Em concreto,
participamos no projeto de C-IED porque surgiu a oportunidade e os custos serem
relativamente baixos, por outro lado, candidatamo-nos como lead nation para o projeto de
ciberdefesa, uma vez que vamos receber a Escola de Comunicagdes e Sistemas de
Informagao NATO que vem de Latina (Italia) para Portugal e serd comandada por um oficial
do Exército (Curro, 2017a; Freitas, 2017).

Neste contexto, ao invés de participagdo por oportunidade, face aos programas e
projetos que a OTAN e a EDA podem oferecer, julgamos que a estratégia genética das FFAA
Portuguesas estd a desperdicar a possibilidade de integrar as referidas ofertas para mitigar
lacunas identificadas, de acordo com as prioridades estabelecidas, seja pelo CPDM seja pela
LPM.

Nao obstante, Azeredo Lopes ter considerado que a LPM esta “a assumir a tal fun¢do
que deve ter, que ¢ a de estar liberta do curto prazo e representar, justamente, a projecao
plurianual do empenhamento de um pais no equipamento das suas Forcas Armadas, liberta
de constrangimentos oportunistico.” (Lopes, 2017a).

5.4. Sintese Conclusiva

A transformacdo, quase instantanea, do ambiente estratégico configura a readaptagao
do CEDN, e em particular do CEM, como uma necessidade. No entanto, dada a
imprevisibilidade do ambiente estratégico torna essa tarefa quase impossivel de concretizar.
Apesar de os cendrios do CEM preverem o emprego das capacidades das FFAA, num largo
espetro de missdes, onde a ameaga terrorista também esta vertida.

Por conseguinte, a estratégia de desenvolvimento e aplicagdo da forga, direta ou
indiretamente, foi pensada para cumprir todas as MIFA, fazendo face a ameaca terrorista.
Nesse sentido, o CEDN explicita as capacidades que, prioritariamente devem ser edificadas.
Todavia, foi possivel concluir da investigagdo que essa prioriza¢do ndo foi executada na
integra, nem coincidiu com a maioria das capacidades prioritarias para o EMGFA e
respetivos Ramos. Das lacunas identificadas, e consequente proposta de estratégia genética
e estrutural, vertidas nas prioridades consideradas no CPDM, por introdug@o da analise de
risco, ha capacidades que tém impactos diretos, uns positivamente outros negativamente, nas

trés medidas de combate ao terrorismo.
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Para além da constatagdo supra, o desalinhamento dos dois niveis de prioridades —
CEDN e CEMGFA — também foi identificado no dmbito da execucdo da LPM, uma vez que
os critérios definidos para o impacto estratégico nos projetos de edificagdo de capacidades
estabelecem prioridades completamente diferentes. Por outro lado, com a oferta de
programas e projetos da OTAN e UE, Portugal tem desperdicado a possibilidade de os
integrar estrategicamente, ao invés da participacao por oportunidade ou limitagdo financeira.

Deste modo respondemos a QD4, validando a Hip4, uma vez que verificamos que as
prioridades atribuidas as capacidades, podem permitir as FFAA atuarem com medidas de

combate ao terrorismo comprometidas.
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Conclusodes

Como corolario da nossa investiga¢do apresentamos uma revisao das grandes linhas
que guiaram o procedimento metodologico, revendo para tal o modelo de andlise e a
contribuicdo deste para cumprir o objetivo geral. Seguidamente, expomos os resultados
obtidos e as propostas que julgamos mais pertinentes. Por tltimo, abordamos as limita¢des
da presente investigagdo e linhas tematicas para estudos futuros.

Tendo como objetivo analisar os impactos que o TT e as NG produzem nas estratégias
estruturais e genéticas, propostas pelos Ramos e na estratégia operacional planeada e
conduzida pelo CEMGFA, definimos a seguinte QC: “De que forma a interliga¢do do TT e
das NG influenciam a estratégia de desenvolvimento e aplica¢do da forca das FFAA
portuguesas?”’, que materializa o fio condutor deste trabalho.

Neste contexto, as grandes linhas do procedimento metodoloégico de investigagdo
tiveram por base uma vasta pesquisa bibliografica de livros e artigos de referéncia, bem
como documentacdo de trabalho fornecida por militares que desempenham fung¢des no
EMGFA e Ministério da Defesa Nacional (MDN), enquanto instituigdes responsaveis pela
estratégia militar nacional. Concomitantemente, recorremos a entrevistas semiestruturadas,
a especialistas reconhecidos em Estratégia, Seguranca e Defesa, oficiais responsaveis pelos
processos estratégicos e politicos analisados, bem como, a oficiais estrangeiros e nacionais
na OTAN e UE.

A revisdo bibliografica permitiu-nos, por um lado, identificar as diferentes formas de
definir TT. Na realidade, se quanto as NG, a opinido ¢ consensual, quanto ao TT
encontramos vdarias formas de o categorizar, enquanto fendmeno, técnica, ou mesmo
tipologia de guerra. Esta revisdo foi fundamental para os capitulos que desenvolvemos de
forma a sustentar o nosso estudo. Por outro lado, a revisdo bibliografica e as entrevistas
exploratérias permitiram-nos construir um modelo de andlise mais soélido e,
consequentemente, objetivar a investigagao.

Nesse sentido, caracterizamos a ameaga terrorista transnacional, comeg¢ando por
perceber como este fendmeno foi evoluindo. Focando o estudo no Daesh, percebemos que o
mesmo tem uma estratégia baseada em ends, ways e means, assumindo-se como a ameaca
terrorista transnacional com maior influéncia no atual ambiente estratégico. Neste dominio,
foi-nos possivel constatar que, apds os ataques da Al-Qaeda com o0 9/11, o mundo despertou
para este fendmeno, que ja apresentava objetivos bem definidos. No entanto, dos grupos

jihadistas afiliados da Al-Qaeda, o Daesh destacou-se, apresentando uma estratégia bem
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definida opondo-se a vontade dos seus adversarios, reivindicando como ends: (i) a
implementagdo de um Estado Islamico, governado pela sharia; (i) a unido de toda a
comunidade mugulmana na Ummah; (ii1) e a afetacdo da ordem mundial islamica. Como
ways, o Daesh efetua o recrutamento utilizando um processo de radicalizagdo com recurso
as novas tecnologias, num “territorio” ainda sem fronteiras; potencia as suas fontes de
financiamento com a associacdo a criminalidade organizada, numa perspetiva de ganhos
mutuos, em particular sobre Estados ja enfraquecidos. Por outro lado, o Daesh sai do padrao
terrorista comum, uma vez que possui capacidade de conduzir operagdes militares
convencionais, conquistando e garantindo a posse de territorio. Este facto aproxima a sua
estratégia a estratégia subversiva, em particular a fase armada, periodo insurrecional, onde,
para além de combater for¢as convencionais, assume-se como uma alternativa legitima ao
poder instituido. Quanto aos means, o Daesh utiliza varios tipos, que passam por ataques
terroristas transnacionais através de grupos afiliados e de lobos solitarios, ou meios bélicos
que tem a sua disposicao.

Seguidamente, aprofunddmos as NG, em particular a influéncia do TT nas mesmas.
Concluimos que a guerra mantém a sua natureza, mas ndo o seu carater. As guerras
interestatais ja ndo se ajustam a violéncia do século XXI, quando confrontadas com os novos
atores, objetivos, métodos e formas de financiamento que utilizam. Estes factos permitiram-
nos verificar uma alteracdo quanto ao carater da guerra, que pode ir mais além do que a
distin¢do entre as “velhas guerras” e as NG, pelo que, foi possivel identificar, através de uma
abordagem na dimensdo temporal, termos chegado a guerra da SGW, uma vez que um
exército de uma geragdo anterior ndo tem capacidade para derrotar um exército da geragao
subsequente.

Transversalmente a alteracdo do carater das NG, temos a presenga de atores ndo-
estatais, como sdo os casos da Al-Qaeda e do Daesh, que ndo se combatem como forgas
regulares. Estes surgem como ameacas assimétricas no seio de Estados Falhados,
conduzindo uma guerra hibrida, onde misturam a guerra convencional com a irregular. Esta
tipologia de guerra obriga as forgas militares a serem adaptativas, necessitando de uma visao
holistica e uma abordagem assente no comprehensive approach, inclusivamente,
influenciando as suas estratégias genéticas e estruturais.

No que se refere a influéncia que o TT e as NG provocaram nas FFAA Portuguesas,
tema ao qual dedicamos o nosso quarto capitulo, verificdmos que o poder politico nacional

fez alinhar a estratégia total com as estratégias da OTAN e da UE, enquanto principais
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organizagdes em que Portugal se insere. Nestas, o terrorismo surge como uma das principais
ameagas transnacionais a seguranca internacional o que influenciou na criagao de estratégias
de combate a esta ameaca, no &mago da seguranga coletiva e cooperativa.

Neste dominio, as estratégias desenvolvidas visam o combate ao terrorismo, quer no
ambito do esfor¢o internacional, quer no dominio interno das Nagdes. Tal conjuntura ficou
expressa nos documentos enquadrantes da estratégia militar, contando ja com a participagao
das FFAA Portuguesas em missdes internacionais, bem como num contexto de
complementaridade com as FSS.

Por conseguinte, a estratégia de desenvolvimento e aplicacdo da forga, nas suas
vertentes estrutural, genética e operacional, prevé capacidades para fazer face a todos os
cenarios do CEM, onde o terrorismo seja ameaga, conjugando as medidas de CT, AT e GC,
por ineréncia da influéncia do TT nas NG, mas também para combater no atual ambiente
operacional.

Da analise aos impactos produzidos nas FFAA Portuguesas, foi-nos possivel concluir
que a transformagdo, quase instantanea, do ambiente estratégico faz com que a readaptagao
do CEDN e do CEM seja uma necessidade. No entanto, manter estes documentos
estruturantes atualizados torna-se uma tarefa quase impossivel de concretizar dada a VICA
do ambiente estratégico, ndo obstante os cenarios do CEM preverem o emprego das
capacidades das FFAA, num largo espetro de missdes, onde a ameaga terrorista também esta
vertida.

Por conseguinte, a estratégia de desenvolvimento e aplicagdo da forga, direta ou
indiretamente, foi pensada para cumprir todas as MIFA, fazendo face a ameaca terrorista.
Nesse sentido, o CEDN explicita as capacidades que, prioritariamente devem ser edificadas.
Todavia, foi possivel concluir da investigagdo que essa prioriza¢do ndo foi executada na
integra, nem coincidiu com a maioria das capacidades prioritarias para o EMGFA e
respetivos Ramos. Das lacunas identificadas, e consequente proposta de estratégia genética
e estrutural, vertidas nas prioridades consideradas no CPDM por introducdo da analise de
risco, ha capacidades que tém impactos diretos, uns positivamente outros negativamente, nas
trés medidas de combate ao terrorismo.

Para além da constatacdo acima, o desalinhamento dos dois niveis de prioridades —
CEDN e EMGFA — também foi identificado no ambito da execu¢do da LPM, uma vez que
os critérios definidos para o impacto estratégico nos projetos de edificagdo de capacidades,

estabelecem prioridades diferentes. Por outro lado, com a oferta de programas e projetos da
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OTAN e UE, Portugal tem desperdigado a possibilidade de os integrar estrategicamente, ao
invés da participacdo por oportunidade ou limitagdo financeira.

Dando resposta a nossa QC, estamos em condi¢des de resumir os nossos contributos
para o conhecimento, salientando que o Daesh ¢, sem duvida, uma ameaga terrorista
transnacional que possui uma estratégia assente em ends, ways € means.

As NG foram e sdo influenciadas por atores ndo-estatais, que utilizam o TT como
forma de combate, obrigando a adaptacdo do instrumento militar.

No caso das FFAA Portuguesas, houve a necessidade de alinhar as estratégias com a
OTAN e UE, numa perspetiva de seguranca coletiva e cooperativa, mas também
internamente, desenvolvendo uma ENCT, contribuindo com grande parte das capacidades
militares para o combate ao terrorismo, seja no ambito da politica externa como da interna.

Ficamos conscientes que o terrorismo, por um lado, ndo tem um impacto direto nas
estratégias genéticas e estruturais, porquanto a edificacdo de capacidades ¢ assente na
contribui¢do para todos os cenarios do CEM e também numa otica de racionalizacdo de
meios e duplo uso (militar e civil). Por outro lado, o terrorismo ¢ um dos denominadores
comuns dos cendrios, o que indiretamente provoca alteragcdes nas necessidades e prioridades
das capacidades militares.

Neste contexto, percebemos que os processos do EMGFA e do MDN (DGRDN) para
atribuicdo de prioridades as capacidades, que afetam a estratégia de desenvolvimento e
aplicagdo da forga, estdo desalinhados e ha um subaproveitamento das ofertas de programas
e edificacdo de capacidades desenvolvidos pela OTAN e UE.

Em resultado das conclusdes anteriormente referidas e para otimizacdo dos processos
e estratégias a desenvolver, apresentamos as principais recomendagoes:

- Reavaliar a ameaca terrorista, incrementando ao fendmeno o carater de ator ndo-
estatal que possui uma estratégia bem definida;

- Identificar a necessidade de combate ao terrorismo, numa perspetiva de seguranca
coletiva e cooperativa, mas também no plano interno em cooperagao com as FSS, em que as
FFAA possam testar as suas capacidades e desenvolver mecanismos de resposta as
estratégias de combate ao terrorismo ja pensadas;

- Atualizar os cenarios ¢ MIFA, tendo em conta o TT e as NG, atribuindo como cenario
mais provavel de emprego o flanco sul, deixando para os paises a leste a preocupagao
principal com a Russia, permitindo continuar a estratégia de edificacao de forgas ligeiras e

médias ao invés da pesada;
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- Que a participagao das capacidades de ciberdefesa e informagdes, identificadas como
de grande relevancia para o combate ao terrorismo, sejam integradas no plano de missdes
externas e complementarmente no ambito interno, devido aos meios de que dispdem;

- Dado o conhecimento de desalinhamento de atribui¢do de prioridades entre o
CPDM/EMGFA e LPM/DGRDN, seja respeitado um unico processo que atribua as
prioridades e se interliguem, colocando em comunicagao o nivel politico com o militar;

- Integrar na estratégia de desenvolvimento e aplicacdo da forga, os programas da
OTAN e UE numa otica de inclusdo a longo prazo e estrategicamente pensando, em
detrimento da oportunidade de participagao.

A nivel de limitagdes, fomos confrontados com a confidencialidade de alguns
documentos, o que ndo nos permitiu esclarecer alguns meios especificamente atribuidos
como importantes no combate ao terrorismo. Todavia, julgamos ser pertinente continuar a
investigacdo direcionada ao cenario do flanco sul e a pertinéncia de ser uma regido atribuida
a nossa responsabilidade, partilhada com outros paises do sul da Europa, integrando as
nossas capacidades, seja através da OTAN ou da UE, mas fixar as nossas capacidades para

a ameaga mais provavel que Portugal possa vir a sentir nos proximos tempos.
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Anexo A — Participa¢do de Portugal em programas da OTAN e UE

Tabela 14 — Participacido de Portugal em programas da OTAN e UE

Pooling and Sharing UE

Smart Defence - OTAN

Projeto

Objetivo

Projeto

Objetivo

Helicopter Exercise Programme (PA-HEP)

Aumentar a capacidade disponivel de helicopteros
nas missdes da PCSD. Numa primeira fase pretende-
se desenvolver o treino de tripulagdes e prepara-las
para missdes combinadas em ambientes de elevada
complexidade. Em execuc¢io

Harbour Protection
(Lead Nation)

A temética Harbour Protection (HP) foi considerada
como uma drea prioritaria em que a NATO esta
deficitaria e por essa razdo, no seio da alianga, a sua
importancia estratégica cresceu significativamente. O
objetivo do projeto é desenvolver uma capacidade
expedicionaria multinacional de Harbour Protection
capaz de ser usada em futuras operagdes militares da
Alianga;

ExercicioEuropean Airlift Transport Training

(EATF/EATT)

Area de interesse estratégico a nivel nacional e
europeu, que permitira suprir lacunas a nivel de
transporte tatico e estratégico.

NATO Multinational Cyber Defence
Education and Training
(Lead Nation)

Este projeto foi criado para colmatar as atuais
lacunas de formag@o e treino em ciberdefesa da
Alianga, assumindo particular relevéancia a lideranga
portuguesa do projeto face a ligagdo com a futura
Escola CIS da NATO em Oeiras

European Strategic Multi-Role Tanker
Transport Initiative (MRTT)

A EDA procura uma abordagem global na area do
reabastecimento de aeronaves em voo, com trés
objetivos fundamentais, aumentar a capacidade
geral, redugéo da dispersdo da frota e otimizagao dos
recursos disponiveis

Individual Training and Education
Programme

Joint Deployable Exploitation and Analysis
Laboratory JDEAL)

Reutilizagdo do equipamento utilizado nas operagdes
do A istdo. Em a

Malware Information Sharing
Platform;

Military Implementation of SESAR (MIOS)

Implementagdo do programa Single European
Sky/Single Air Traffic Management Research com a
criagdo de uma “célula SESAR” Em execucio

Multinational Approaches Towards
Air-to-Ground Precision Guided
Munitions.

‘'om a participagdo de Portugal

Maritime Surveillance Networking (MARSUR
1)

A rede MARSUR possibilita a partilha de informagao,
seja no modo basico como no automatizado.
Em execugio.

Maritime Support Tankers

Diplomatic Clearances for Participants
Military Transport Aircraft in their respective
National Airspace or Territory (DIC)

Acordo técnico relativo as autorizagdes de sobrevoo
por aeronaves militares. Portugal ndo ira aderir mas
acompanha o projeto .

Predicting Collective Precision
Guided Munitions (PGM) Demand on
Operations

EU Multimodal Transport Hub

Projeto ligado ao “European Air Transport Fleet” e
permite colmatar as necessidades relativas ao
transporte logistico de apoio as missdes militares

Maritime Situational Awareness —
Multinational Maritime Information
Services (MNMIS) Forum

Sharing of Spare Parts

Sustentagdo logistica das capacidades procurando
solugdes de partilha de sobressalentes, em
complementaridade com os procedimentos

existentes no dmbito da NATO e de acordos bilaterais
de cooperagao.

PA Assinado.Em execucio

VULCANO Ammunition;

Ciberdefesa- Cyber Ranges

PA Assinado

Distributed Training and Exercises
(DTE)

CIED Training

Destina-se ao desenvolvimento das capacidades dos
EM perante uma campanha IED, potenciando
a existéncia de um

recursos existentes e

plano e respetivo staff para Contra-IED em apoio as
missdes da PCSD. Inclui treino e desenvolvimento de
doutrina Em execucio

Shared Scenarios

CIED Systems

Destina-se ao desenvolvimento das capacidades dos
EM perante uma campanha IED, potenciando
recursos existentes e desenvolvendo novos sistemas
para Contra-IED em apoio as missdes da PCSD. Nao
iniciado.

Non-Lethal Capabilities for Harbour
and Port Protection

Sob observagdo de portuguesa

Supply and Basic Logistic for Operations

Projeto abrangente no ambito do apoio e
a0 logistica as missdes. Néo iniciado

Maritime Logistic

Projeto abrangente no ambito do apoio e
sustentagdo das missdes a partir do mar.
Nao iniciado

Fixed Wing Aircraft Pilot Training

Visa desenvolver um sistema de treino integrado
para pilotos, englobando gestdo do treino, doutrina,
estruturas em terra, aeronaves, planeamento de
missdes e debriefing , apoio logistico ¢ bases. Nao
iniciado.

Live Firing Areas

Projeto abrangente no ambito das estruturas de
apoio e de realizagio de fogos reais. Nio iniciado.

Medical Support

Acordo técnico (M3U) e CST (MEDEVAC) em
preparagao.

Fonte: (Batalha, 2017¢)
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Tabela 15 — Estratégica de Combate ao Terrorismo vs Capacidades das FFAA

Linha de Acio
Robustecer as estruturas responsaveis
pela produc¢do e coordenagdo e partilha
de informagdes relevantes na
identificacdo da ameaca terrorista.

“Ameaca”

Ocorréncia de atos terroristas
devido a débeis estruturas de
produgdo, coordenagdo e partilha
de informagdes.

Acao
Capacitar as  estruturas
produgdo, coordenagdo e pa
de informacao e coordenacd
forma a conseguir aterr
detecao.

Intensificar a cooperagdo, no plano
operacional, entre todas as entidades
competentes, explorando em toda a sua
plenitude o potencial das tecnologias
de informagao ¢ de comunicagao.

Ocorréncia de atos terroristas
devido a falta de cooperacao;
Défice de sistemas TIC que
potenciem e facilitem a cooperagao
entre as FFAA e o SSL

Estabelecimento

procedimentos, metodologi:
canais de cooperagdo
permitam atempada detegao.

Reforgar os meios de produgdo,
tratamento e analise de informacdes.

Ocorréncia de atos terroristas
devido a falta de sistemas que
potenciem e facilitem a cooperagao
entre as FFAA e o SSL

Estabelecer sistemas
potenciem e facilitem a prod
tratamento e  andlise
informagdes, nomeadamente :
¢ obtida das organizag¢des mil
em que Portugal participa e/c
mar € no espagco aérec
responsabilidade nacional.

Reforgar a eficiéncia na partilha da
informacao entre as forgas ¢ servigos de
seguranga ou outras entidades, no
ambito das respetivas competéncias, ao
nivel nacional, europeu e internacional.

Linha de Acio
Manter atualizado ¢ em efetividade de
aplicagdo o Plano de Ac¢do Nacional
contra Ataques Nucleares, Bioldgicos,
Quimicos e Radiologicos.

Ocorréncia de atos terroristas
devido deficiente partilha de
informacao entre FFAA e SSI.

“Ameaca”

Ameaga NBQR.

Efetuar  exercicios  naci
combinados, retirar ligde
implementar melhorias.

Acao

Estabelecer e manter norm
procedimentos de  agdo
cooperagdo no ambito NBQR

Desenvolver um registo central de
identificacdo de infraestruturas criticas,
em todos os setores de atividade
econémica e social, e prover a sua
atualizagao.

Perda de infraestruturas criticas
(IC) devido falta de conhecimento
sobre as mesmas.

Colaborar na identificag¢ao da
nos termos solicitados.

Desenvolver o Plano de Acdo para a
Protecdao e Aumento da Resiliéncia das
Infraestruturas Criticas, nacionais e
europeias, com 0s respetivos planos de
seguranga da responsabilidade dos
operadores e planos de seguranca
externos da responsabilidade das forgas
e servigos de seguranca e da ANPC.

Perda de infraestruturas criticas
(IC) devido limitado planeamento
para acao.

Colaborar na elaboragao
planos de prote¢ao das IC civ:

Garantir planos de pro
e resiliéncia no interior da
militares.
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Implementar o Plano de A¢do Nacional

Colaborar na elaboraca

Proteci " planos nacionais de pro
ara a rotecao contra  as .
Ié'b ¢ teorad Ciberatadues contra ciberameagas.
iberameacas integrado numa . .
tratéoi &as, 1d gb q Garantir planos de pro
estratégia nacional de ciberseguranca. . .
g g ¢ contra ciberameacas a sist
militares nacionais.
) . Colaborar na avaliagac
Avaliar as vulnerabilidades dos Ciberataques devido - N
i ) N o e ques vulnerabilidades nacionais
sistemas de informag¢do criticos e | limitado  conhecimento  das L .

- o - matéria de ciberseguranca.
manter e acompanhar a ado¢do das | vulnerabilidades do SI criticos ou Garantir  avaliagio
medidas de correcio face a | limitada capacidade de . )

) ¢ . P N vulnerabilidades dos sistems
ciberataques. aprendizagem ¢ corregdo das

vulnerabilidades.

informag¢do militares, adot
medidas de corre¢dao adequad

lizar as
stadas ou
redes de
;0es € as
€sso  ao
materiais
submeter
| agdo da

Linha de Ac¢ao

Desenvolver o Plano para a Prote¢do
das Comunidades Portuguesas e
Interesses Nacionais no Exterior.

Ameagas a integridade e
seguran¢a de cidaddos nacionais
decorrentes de ataques terroristas
contra comunidades portuguesas
no estrangeiro.

Colaborar na elaboracao

Planos de Contingéncia
Embaixadas, através
realizacdo de  missdes
Contingency Plar.

Assistance Team (CPAT).

Reforgar os meios necessarios e
adequados ao exercicio das
responsabilidades de  todas  as
autoridades e  entidades  com

competéncia para reprimir atividades
terroristas.

Atividades  terroristas  bem-
sucedidas devido a limitada
capacidade na sua repressao.

Colaborar com as FSS,
termos solicitados.

Reforgar as forcas e meio:
ambientes maritimo ou a
com vista a reprimir ativic
terroristas.

Colaborar com divi
organismos  nacionais
~ ) . . . . responsabilidades em matér
Reforgar a colaboragdo e articulagdo | Ciberataques, ciberespionagem ciberdefesa oS te
ente oS varios intervenientes e | ou ciberterrorismo, devido a . ’
. , .. ! solicitados.
responsaveis nas areas da | limitada capacidade de . ~
. ) . - . . Solicitar colaboragao
ciberseguranga, ciberespionagem, | cooperacdo ou articulagdo entre ) .
. . . : organismos  nacionais
ciberdefesa e ciberterrorismo, nos | os  diversos  atores com A )
S . - L competéncias de ciberdefes:
termos da Constituicdo e da lei. responsabilidades nesta matéria. . .
caso de incapacidade de c
ciberataques ou ciberspion:
a sistemas militares.
Exercitar regularmente
articulacdo entre as FFAA
FSS no ambito do combat
Executar exercicios regulares no | Atividades terroristas  bem- | terrorismo.
ambito da coordenagdo, controlo ¢ | sucedidas devido a limitada

comando operacional das forcas e
servigos de seguranca, sobre incidentes
tatico-policiais que envolvam agdes de
natureza terrorista.

coordenacdo ou capacidade de
comando e controlo no ambito da
articulacdo entre as FFAA e as
FSS.
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nte todos
reacdo a
5. A
permite
;ias, quer
nivel das
fa incide
ndo em
essidades
e das

Linha de Ac¢ao

Robustecer uma abordagem integrada
na resposta, operacionalizando um
efetivo sistema nacional de gestdo de
crises.

“Ameaca”

Graves consequéncias de
ocorréncias terroristas devido a
limitada capacidade de gestdo de
crises.

Acao

Contribuir de forma integre
ativa para o sistema nacion
gestdo de crises.

Contribuir com forg¢as e mei
ambito da cooperagdo das F
em agdes de protecao civil.

Executar agdes que permitam exercitar
os procedimentos e a articulagdo entre
os diversos atores e desenvolver os
mecanismos de interoperabilidade que
permitam uma resposta pronta e eficaz
a ocorréncias terroristas, incluindo
sistemas de informagao criticos face a

Graves consequéncias de
ocorréncias terroristas devido a
limitada coordenagdo entre as
FFAA e os demais atores
nacionais perante situagdes de
indisponibilidade de sistemas de
informacdo criticos ou situagdes

Exercitar regularmente
articulacdo entre as FFAA
ANPC no ambito da respo
situacdes de apoio a pessc
bens, nomeadamente

situagdes de indisponibilidac
sistemas de informacao cri

: de acidente grave ou de | ousituagdes de acidente gra
ciberataques. , .
catastrofe. de catéstrofe.
Avaliar e testar os sistemas de prote¢ao | Graves consequéncias de | Apoiar na protecao e salvagt

civil e de emergéncia médica e o
cumprimento de normas de gestdo de
crises adequadas ao terrorismo.

ocorréncia terroristas devido a
limitada capacidade de protecao
e salvaguarda de pessoas e bens.

de pessoas e bens, nos termc
Plano nacional de Emergénc
Protecao Civil.

Reforgar a cooperagdo e a colaboragdo
com todos os agentes de protecdo civil
e de emergéncia médica.

Graves consequéncias de
ocorréncia terroristas devido a
limitada capacidade de protecao
e salvaguarda de pessoas e bens.

Apoiar na prote¢do e salvagt
de pessoas e bens, nos termc
Plano nacional de Emergénc
Protecgao Civil.

Fonte: (Talambas, 2017a)
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Apéndice A — Corpo de Conceitos e Glossario

1. Corpo de Conceitos

Qualquer acontecimento ou agdo — em curso ou previsivel —, de variada
natureza — militar, econémica, ambiental, etc. — que contraria a consecucdo de
um objetivo e que, normalmente, ¢ causador de danos, materiais ou morais,

Ameaca Al 1 .. . .
¢ sendo que no ambito da estratégia consideram-se principalmente as ameagas
provenientes de uma vontade consciente, analisando o produto das
possibilidades pelas intengdes” (Couto, 1988, p.329).
“Any adversary that simultaneously employs a tailored mix of
. conventional weapons, irregular tactics, terrorism, and criminal behavior in
Ameaca Hibrida P &

the same time and battlespace to obtain their political objectives” (Hoffman,
2014).

O Estado ndo ¢ o Unico ator, na atualidade verifica-se que surgem
diversas unidades coletivas de dimensdo variavel, internas e externas, com ou
sem base territorial, que se constituem como entidades politicas, afirmando a
Ator nio-estatal sua identidade, a sua autoridade e a sua autonomia de decisdo no seio da
sociedade internacional. Estas entidades realizam agdes de natureza estratégica
em virtude de os seus projetos politicos interagirem com os de outras
entidades, gerando situacdes litigiosas (Ribeiro, 1999, p.57).

Entende-se por capacidade militar o conjunto de elementos que se
articulam de forma harmoniosa e complementar e que contribuem para
realizag@o de um conjunto de tarefas operacionais ou efeito que é necessario
atingir, englobando componentes de doutrina, organizagdo, treino, material,
lideranga, pessoal, infraestruturas e interoperabilidade (DOTMLPII) (MDN,
2014b).

Capacidade militar

Na doutrina portuguesa, counterinsurgency ¢ definida como
contrassubversdo. Esta abrange todas as agdes militares, paramilitares,

Counterinsurgency o i LS ..
politicas, econdmicas, psicoldgicas e civis levadas a cabo por um governo para
acabar com a subversdo (PDE 3-49-00, 2015).
Implica o envolvimento dos instrumentos politicos, civis e militares.
Comprehensive Neste contexto os meios militares sdo essenciais, contudo dada a complexidade
Approach dos desafios Euro-Atlanticos e da Seguranca Internacional, ndo sdo suficientes

(NATO, 2017¢)

Encontrasse explanado no art.° 273° da Constituicdo da Republica
Portuguesa (CRP), onde ¢ definido como tendo “por objetivos garantir, no
respeito da ordem constitucional, das instituicdes democraticas e das
convengdes internacionais, a independéncia nacional, a integridade do
territorio e a liberdade e a seguranca das populagdes contra qualquer agressdo
ou ameaca externas” (AR, 2005).

Defesa Nacional

“As estratégias gerais englobam o emprego dos meios (aspetos
operacionais) ¢ o desenvolvimento da forca, o qual compreende a geragéo ¢
criacdo de novos meios (aspetos genéticos) € a sua composi¢do, organizagdo e
articulacdo (aspetos estruturais). Os aspetos operacionais refletem-se em
planos e programas de operagdes, enquanto os aspetos genéticos e estruturais
sdo traduzidos por planos e programas de forgas. Se bem que, para a estratégia
militar, esteja claramente definida a sua inser¢do no contexto do Estado, de
acordo com as formas de coacdo e os ramos das Forgas Armadas” (Ribeiro,
2009, pp.79-80).

Desenvolvimento e
Aplicacio da For¢a

Apd A-1
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Relativamente aos meios de coagdo, esta componente conceptual
evidencia que a estratégia conceptualiza e avalia os recursos proprios e
contrarios, como meios para apoiar as respetivas politicas. Ou seja, os recursos
de cada ator s6 sdo meios de coagdo, quando a modalidade de agdo fornece
alguma compreensdo sobre a forma como serdo edificados, dispostos e
empregues (Ribeiro, 2009, p.33).

Quando um Estado perde controlo territorial ou a possibilidade de
emprego do uso da forga, existindo perda de autoridade legitima, incapacidade
de prestar servigos publicos e incapacidade de interagir como membro da CI
(FFP, 2013b; a)

Estado Falhado

Quando as estruturas estatais apresentam um défice de vontade politica
e/ou de capacidade de assegurar aos cidaddos as fungdes basicas necessarias a
reducdo da pobreza, ao desenvolvimento e a salvaguarda da seguranca e dos
direitos humanos das suas popula¢des (OECD, 2016).

Estado Fragil

Este conceito estd consignado no ponto um do artigo 1.° da Lei de
Seguranga Interna como “a atividade desenvolvida pelo Estado para garantir a
ordem, a seguranca e¢ a tranquilidade publicas, proteger pessoas e bens,
Seguranca Interna prevenir a criminalidade e contribuir para assegurar o normal funcionamento
das instituigdes democraticas, o regular exercicio dos direitos e liberdades
fundamentais dos cidaddos e o respeito pela legalidade democratica”(LSI,
2008).

“Terrorismo transnacional corresponde ao crescente consenso de que o
terrorismo raramente foi puramente interno, as ligagcdes além-fronteiras
tendem a ser fundamentais para potenciar a ameaga, desde logo em termos de
financiamento e fornecimento de armamento.(...) Em suma, os grupos

Terrorismo terroristas raramente respeitam fronteiras e tém tirado partido do fenomeno da
Transnacional globalizagdo entendida como a intensificagdo de todo o tipo de interag¢des-
também violentas-entre atores e regides das mais diversas partes do mundo.”
(Reis, 2016, p.45)

Terrorismo transnacional, quando pelo menos um dos atores é ndo-
estatal e com capacidade global (Pereira, 2016, pp.56—57).

2. Glossirio'
Al-Qaeda: Organizagdo jihadista militante global sunita salafista fundada por Osama Bin
Laden e outros no Afeganistao.
Daesh: Designagao derrogatdria do Estado Islamico baseada no seu acronimo ardbico.
Dar Al-Arb: Territério ndo-islamico; € a “morada da guerra”.
Dar Al-Islam: Territério islamico; € a “morada da paz”.
Sira: Pratica da consulta recomendada pelo Alcordo; 6rgao consultivo.
Sharia: Codigo moral e lei religiosa islamica
Takfir: Pronunciamento de um mugulmano apdstata.

Umma: Comunidade islamica; refere-se a comunidade islamica mundial.

' Adaptado de (Duarte, 2015).
Apd A-2
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Tabela 16 — Resumo de Orientacoes Politicas

Finalidade

Orientacoes

obter ganhos de eficiéncia, economias de escala e vetores
¢do com efeitos no curto, médio e longo prazo.

>ionalizagdo da despesa militar é estabelecida em dois
s de medidas, previstas no Programa do Governo, que
'm a este desequilibrio. O primeiro conjunto exige
zar e racionalizar o Ministério da Defesa Nacional e a
superior das Forgas Armadas e desativar unidades e
de armas ndo essenciais.

rundo conjunto de medidas - racionalizar os recursos

i das Forgas Armadas, privilegiando sempre a

:nte operacional, e ainda, a promogéo do reagrupamento
>0 dos orgédos superiores da defesa nacional, pelo
umento racional das instalagdes existentes e alienagdo
1ecessarias.

iir orientagdes politicas para a implementagdo da reforma
leceu tarefas, responsaveis pela sua execucdo, prazos e a
‘a0 requerida. Estas orientagdes foram articuladas em
:leos: (i) o planeamento estratég co de defesa e (ii) a
zacdo da macroestrutura da Defesa Nacional e das Forgas

97}

ificar tarefas, definir responsabilidades pela execug@o,
cer prazos e mecanismos de articulagdo a observar no
y de implementagdo da reforma estrutural na Defesa
1 e nas For¢as Armadas — Reforma “Defesa 2020”.

nde -se agora, numa segunda fase desta reforma, garantir
alizagdo estrutural da dimensdo conceptual gizada e o
Jamento das tarefas no ambito do planeamento
co.

belecer tarefas, prazos de execugdo e mecanismos de
‘@0, tendo em vista a implementagdo da reforma
Il na Defesa Nacional e nas For¢as Armadas — Reforma
2020”.

1. Orientagdes para o ciclo de planeamento estratégico
de defesa

2. Orientagdes para a reorganiza¢do da macroestrutura

da defesa nacional e das For¢as Armadas

O processo politico de implementacdo da reforma é
executado em dois momentos distintos:(i) o de dire¢do
e o de (ii) controlo da execugdo. A direcdo politica
para a implementag@o do processo ¢ efetuada, através
da definicdo de objetivos, pela identificagdo das
tarefas, pela definigdo de responsabilidades de
execugdo e estabelecimento de prazos, bem como pela
identificagdo dos recursos disponiveis anualmente. O
planeamento dos recursos assume uma importancia
vital na implementagdo deste processo. Assim, o
planeamento do orcamento para 2014 e anos seguintes
deve ser elaborado em harmonia com as necessidades
que decorrem da implementagdo do processo de
reforma.

3. Tarefas do Planeamento Estratégico
Tendo em conta o nivel de concretizagdo das
tarefas da reorganizagdo da macroestrutura da Defesa
Nacional e das For¢as Armadas, e atento a necessidade
de alinhamento das mesmas com as tarefas
concorrentes no ambito do planeamento estratégico,
estabelego, adicionalmente, as seguintes indicagdes:

1. Constituem orient
planeamento estratégico
a. A racionalizagdo e
capacidades civis e mili
militar de ajuda de emer

b. O levantamento da «

c. O dispositivo das |
principio orientador da
cumprimento de missdes
rentabilizando o apoi
aproveitando ao maxin
territorial deve ser redin
de 30%, ao nivel dos ¢
Forgas Armadas.

2. Estabelece-se, assin
se consideram decisiva
produto operacional e,
investimentos em no
correspondentes

aos objetivos enunciac
inerentes medidas:

4. Tarefas do Planeam
a. Ajustar os racios de
b. redimensionar o efe
c. Elaborar os projetos
d. Dar inicio o Cicclo «

5. Tarefas de reorgan
Forcas Armadas
a. Preparar: LDN; LOE

3. Tarefas do Planear
a. Ajustar os racios de
(60% em pessoal, 25°
capacidades, incluin
atingido, progressiva
b. redimensionar o efe
c. Elaborar os projetos
d. Dar inicio o Ciclo d
Constituindo a Lei de
planeamento a médic
futuro sistema de for
numa perspetiva real
da OTAN e com a e
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com o CEMGFA, C
projeto da LPM para

(...

over a revisdo da LPM, que embora nio sendo o Unico
:nto de edificagdo das capacidades militares, constitui o
1portante em termos de investimento que se torna
s0 atualizar nesta fase do processo da Reforma.

esente diretiva estabelece a orientagdo politica para o
ento de defesa para o quadriénio 2014-2018 enunciando
i orientadoras para as capacidades a edificar e prioridades
as, tendo em conta as especiais circunstancias
ites da recente aprovacdo do SF 2014, bem como a
ide, escala e natureza das operagdes para as quais as
srmadas deverdo estar preparadas, em conjugacdo com as
des relevantes do planeamento da OTAN e da UE;
esente Diretiva Ministerial de Planeamento de Defesa
em por finalidades:

ementar o planeamento de defesa orientado para o
ivolvimento de capacidades com base no nivel de
sd0 e nos cendrios prioritarios de atuagdo com vista a
ir requisitos de capacidades abrangendo o médio e longo
, a identificar as lacunas consideradas prioritarias, a
ir os objetivos de capacidades, implementando o seu
ivolvimento e revendo os seus resultados.

onizar, articular e otimizar o planeamento nacional com
clo de planeamento OTAN e o processo de
ivolvimento de capacidades da UE e incorporar os
ivos de capacidades cometidos a Portugal no dambito do
amento de defesa.

tir a manutencdo e edifica¢do das capacidades essenciais
a defesa militar, busca e salvamento, vigiladncia e
izacdo dos espacos de soberania ou sob jurisdigdo
nal, se necessario através da eventual transferéncia de
sos de capacidades excedentarias ou de menor
dade.

Assim, nestes termos, estabeleco que:

a. A metodologia a seguir na revisdo da Lei tem de
obedecer aos pardmetros definidos no artigo 16° da
Lei n°® 4/2006, de 29 de agosto;

b. O processo de revisdio da LPM constitui a
oportunidade para adequar os recursos financeiros a
edifica¢do da componente operacional do sistema de
forgas, conciliando os compromissos assumidos
com as prioridades para a manutengdo e o
desenvolvimento de capacidades;

c¢. O projeto da LPM deve ser elaborado para a
programagdo do investimento publico das Forgas
Armadas para um periodo maximo de doze anos, em
que o 1.° quadriénio inclua os compromissos a
assumir na area da Defesa, o 2.° quadriénio, com
carater indicativo, contemple a prospetiva de
despesa, e ainda, excecionalmente, um 3.°
quadriénio para o caso de sistemas/equipamentos
que justifiquem uma programagdo financeira mais
alargada, com pressupostos e condigdes a definir.

(1) De acordo com o Conceito Estratégico de Defesa
Nacional (CEDN), Portugal deve estar dotado de
uma capacidade dissuasora para desencorajar
agressOes, garantindo a possibilidade de fazer
funcionar em tempo util os mecanismos de
contengdo politicos, diplomaticos e militares
inerentes ao exercicio das responsabilidades de
defesa coletiva no quadro das aliangas de que
Portugal € parte.

(2) Pretende-se igualmente que as Forgas Armadas se
constituam num instrumento militar capaz de
projetar forgas conjuntas de elevada prontiddo, com
base num conceito modular, dispondo de
capacidades que permitam um empenhamento
autéonomo ou integrado em forgas multinacionais e
em apoio da protegdo civil.

8. Determino que:

a. Os trabalhos de revis
competéncias estabeler

b. A DGAIED, em artici
MDN, inicie os trabalh
ser presente a Conselh

a. Orientacgdes para a

(1) A DPF, entre outra
e as prioridades para
desta diretiva os Ch
Forca Aérea.

(2) De acordo com a D
propostas sobre as n¢
respetivos Ramos pa
Deverdo ainda elal
excedentario ou cuja

b. Orientacdes para a

(1) A edificagéo e sust
militar, o qual se base
logica de planeamen
recursos, que inclui
quadriénio 2014-201
objetivo de alcangar
capacidades, o valor
para os Orgdos centra

No ambito das respet

(a) Dirigir o Grupo ¢

garantindo a sinci
recursos, no conte

(..)

(f) Coordenar a formul

(g) Promover, coorden
Forgas Armadas, of
equipamento e de ob

Fonte: adaptado de (PCM, 2013; MDN, 2013, 2014a, c; b)
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Apéndice C — Extratos das entrevistas realizadas

Disposicoes iniciais

As entrevistas constaram de um conjunto de questdes que foram diferenciadas para alguns entrevistados, dada
a especificidade do conhecimento, foram abordados temas como o TT, Daesh, capacidades das FFAA, OTAN,
UE e FFAA Belgas. Sdo apresentadas neste Apéndice as respostas que, em nosso entender, melhor contribuem
para complementar a investigagao.

Individualidades entrevistas

E1 | General Loureiro dos Santos 10/Abr/17 Especialista em estrategla, seguranga e
defesa, com vérias obras publicadas.

Comandante do Corpo de Alunos da AM/
Professor de Historia, Defesa e Relagdes
E2 | Cor Inf (Doutor) Nuno Lemos Pires | 10/Abr/17 | Internacionais / Especialista em estratégia,
seguranca e defesa, com varias obras
publicadas.
Professor agregado do “Instituto de
Estudos Politicos” da Universidade
07/Abr/17 | Catblica Portuguesa. / Especialista em
estratégia, seguranga e defesa, com varias
obras publicadas.
Autor de varias obras ultima de 2015

. . “Planeamento Militar por Capacidades”
E4 Alml'rante Alexandre Reis 13/Abr/17 | Membro do Grupo de Reflexdo sobre

Rodrigues .
seguranca e Defesa do Instituto

Humanismo e Desenvolvimento
E5 | Cor Inf Paulo Jorge Varela Curro 17/Abr/17 | Chefe da RPF / DIPLAEM / EMGFA
Chefe da Dire¢do de Servigos de

Tcor Inf (Doutor) Francisco Proenca

E3 Garcia

E6 | CFR José Manuel Freitas 19/Abr/17 | Armamento e Equipamento / DGRDN /
MDN
E7 | Cor Inf Maia Pereira 04/Abr/17 | J3 Branch Chief SHAPE J3/NATO

Concept & Capability Directorate /

E8 | Commander Shayne Hussain 11/Abr/17 European Union Military Staff/UE
. .. Second-in-Command, General Intelligence

E9 | Colonel (GS) Eric Kalajzic 05/Abr/17 & Security Service / FFAA Belgas
Responsavel pela Execucdo da LPM /

E10 ;C;r E%g??; Carlos Alberto Lopes 05/Mai/17 | Direcdo de Servigos de Armamento e

amos bataiha Equipamento / DGRDN
Extratos das Entrevistas
Perguntas

De acordo com a lei portuguesa o terrorismo ndo € possivel ser considerado um ato de
guerra.

As FFAA s6 podem, no ambito interno, atuar se for declarado um estado de excegéo, o que
ndo deve ser alterado.

O Daesh tem uma estratégia assente em ends, ways e means, procurando criar um
califado e assente numa conquista territorial.

Um way que utilizam ¢é de facto o terrorismo transnacional. Mantendo assim um dialogo
estratégico, passando a mensagem de os deixarmos sossegados no seu canto ou de outra forma
iremos ao vosso encontro (nos vossos paises).

E1l
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O terrorismo ndo ¢ uma forma de guerra. Porque a guerra tem objetivos politicos bastante
claros e tem alvos determinados para atingir determinados fins. O terrorismo ¢ uma técnica para
atingir determinados fins, mas afasta-se da linha concorrente daquilo que ¢ a guerra porque a guerra
¢ entre atores reconhecidos.

O terrorismo serve para impor o terror sobre a populagdo para que ela intimide ou faga pressdo
sobre os governos para deixar passar os objetivos do peso politico.

O terrorismo e o Daesh (proto-Estado) utiliza de facto uma estratégia de ends, ways e
means, que dentro dos seus ways e means utiliza a estratégia do terrorismo, mas é apenas
mais uma. Sendo que a constituicio de um estado islimico € um dos seus objetivos e ja o foi
por seus antecessores e é 0 objetivo de qualquer movimento jihadista radical.

A forma ¢é que difere, se por um lado para Al-qaeda assenta numa base desterritorial,
fazendo unir os crentes; o Daesh ja parte de uma base territorial para destruir fronteiras e
criar o califado fisico e depois o virtual.

Sem dtivida que o Daesh tem uma estratégia bem definida. Tem o objetivo de instalar um
califado na regiio do Médio Oriente, tem meios e recursos. Tendo efetivamente o controlo de
territorio.

Daesh does employ ends, ways and means. Daesh wishes to establish a global Islamist
caliphate. To do this it must undermine the Western capitalist model and replace it with its own IS
version. It preys on the socially vulnerable and impressionable in order to radicalize and recruit.
E8 | Terrorism is used as a weapon to undermine the Western economic, social and political model (e.g.
targeting western tourist areas and city centres). Daesh exploits State insecurity and security
vacuums, operating in lawless areas and conflict regions.

E2

E3

O terrorismo esta a transformar-se na propria guerra, sendo visto como uma forma de atingir
objetivos politicos. Que se combate em ambientes urbanos e junto a populagdo, que faz o impacto
de um atentado terrorista ter uma grande dimenséo.

E1l

O conceito de guerra também evolui e declaragdes de guerra ndo se tém verificado, e
portanto devemos falar de conflito e guerra.

Por conseguinte, em situacdes conflituais o terrorismo transnacional aparece como
uma forma (um way) para os grupos atingirem os seus objetivos e alteracdes politicas. No
caso do jihadismo radical pretende uma alteracio politica profunda (o islao radical).

O TT tem efetivamente capacidade para influenciar a conduta das guerras. Senio
vejamos, a nossa estratégia estrutural e genética que é influenciada para fazer face a uma
determinada ameaca que se nos opde, sendo que o TT é uma delas.

No entanto, como é o caso da guerra contra o Daesh, a conduta da guerra é quase
convencional [uma guerra hibrida]. Pelo que temos de ser adaptativos face a cada adversario

Evidentemente que este movimento tem ditado o modo atual de fazer a guerra e tem
servido de catalisador da evolucio do ambiente operacional atual (numa perspetiva de
perturbacdo mais que de apaziguamento), em que os Estados e as organizacdes militares tém de
atuar hoje e tém de articular as suas respostas.

A influéncia que o DAESH exerce hoje no quadro internacional determina mais que a
conduta das guerras, determina a reaciio dos Estados ocidentais e dos principais
intervenientes na comunidade internacional.

Os ataques no coracdo dos Estados, contra as suas populagdes, tem atacado as fungdes
primarias de cada Estado — os seus fins ultimos — fator que determina uma critica e repulsa
permanente por todas as a¢des que esta organizagdo desencadeia.

Mais, determina uma reagdo permanente de prevencdo desses atos e um desgaste imenso as
maquinas militares que combatem a sua a¢do, nomeadamente nos paises que optaram por colocar
as Forcas Armadas em refor¢o das suas Forgas de Seguranca.

No caso da NATO, a Resposta possivel radica num consenso a 28+1, cuja opgéo politica
até agora ndo tem sido clara e, portanto, ndo consensual, logo a ALIANCA n#o participa no esforgo
de luta contra o terrorismo, sendo essa tarefa responsabilidade nacional ou bilateral.

Talvez a vunica iniciativa da Alianca foi a participacio da NAEW na vigilincia e
recolha de informacio em apoio da coligacio que combate a DAESH.

Mas num ambito mais vasto, apesar de ndo ser consensual ¢ minha opinido que a atuagao
do DAESH tem modificado o modo de encarar a guerra e tem acrescentado novas dinimicas
ao fenémeno militar.

E2

E3

E7
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Muito além da ameaga a seguranga de cada estado, a luta contra o terrorismo levada a cabo
por alguns paises tem condicionado a disponibilidade de forcas para a Alianga e tem criado
situagdes em que cada Estado olha para as diferentes opgdes entre diferentes organizagdes de cariz
militar, nomeadamente entre a NATO e EU.

Em resumo, apesar da influéncia poder ndo ser linear e direta, razdo pela qual nas se
desenvolveram doutrinas especificas no combate ao terrorismo, o papel e atuagcdes do DAESH, tem
criado novas perspetivas na probabilidade de ocorréncia e no modo de responder as ameagas de
hoje, bem como novas preocupag¢des onde antes era considerado territdrio seguro.

Rather than influence, perhaps they simply exploit conflicts to achieve their own ends.
Daesh in Iraq / Syria probably has little interest in the Assad Regime or the rebel forces; it simply
wishes to emerge as the key player in the region to further its own end-state.

E8

As FFAA, tal como hoje estdo, ndo foram criadas para fazer face ao terrorismo. Mas
E1 | devemos desenvolver for¢as que tenham essa capacidade.

Todas as capacidades das FFAA podem ser empregues nos dois dominios. No entanto,
nio existe separacio de seguranca interna e seguranca externa, existe apenas seguranca. Ha
sim entidades primariamente responsaveis por uma e por outra.

Por conseguinte, o nosso CEM é claro e define que as FFAA atuam, no Ambito interno,
em reforco (quando contribui com capacidades idénticas e libertar as FSS) ou
complementaridade (quando contribui com meios que as FSS ndo possuem - e.g. Antiaérea,
avides, helicopteros - com as FSS.

Todas as capacidades podem ser utilizadas no Ambito da seguranca interna, sempre
de acordo com o nivel da ameaga e de alerta. Considerando que os meios que possam vigiar
sejam importantes, assim que comeca a subir o grau de alerta.

A interven¢do dos meios das FFAA terd a ver com o grau de ameaga. Se tivermos um grau
de alerta alto, mas a ameaca sdo elementos com facas ou pequenas viaturas, entdo néo se justifica.
Mas se por outro lado, a ameaca for constituida por grupos organizados e com armas pesadas,
entdo as FFAA deverio ser chamadas a intervir. Razio pela qual, para teatros de operacoes
internacionais onde esta realidade se verifica e nao estdo a altura das FSS, sdio empenhadas
E2 | as FFAA (e.g. RCA, MO).

O emprego exclusivo das FOpEsp, nas medidas contraterroristas, seja interna ou
externamente, é bastante redutor. Porque no combate ao terrorismo, teremos de fazer prevengéo,
resposta e atuar junto do poder politico. Conquistando as populagdes para que ndo apdem 0s grupos
terroristas e isso é por forcas constituidas de manobra com a parte proporcional do apoio de
servigos.

Tenho muitas dividas em dizer quais as capacidades que ndo combatem o terrorismo. Como
tal ndo concordo com o duplo uso, porque a edificacdo de capacidades é para fazer face aos
cenarios e eles dizem quais os meios que precisamos e como tal os meios niio estio desenhados
s0 para fazer uma coisa.

Importante referir que quando as FFAA véo intervir num territério, seja nacional ou
internacional, ndo devemos ser chamados como um 112 que vai resolver "aquele" problema. Vamos
com uma prospetiva de criar de paz e estabilidade para que o fendmeno desapareca em todas as
suas componentes, ou seja criar condi¢des de seguranga para que haja desenvolvimento econdémico,
social, estabilidade governativa.

Em primeiro lugar, para fazer face ao terrorismo a presenca das FFAA é fundamental,
porque a acio de presenca credivel é dissuasora.

As informagoes € outra capacidade fundamental, que juntamente com as OpEspecias
podem recolher informacio.

Para o contraterrorismo, na ordem interna, deve ser dada primazia as OpEspeciais,
Comandos, OE, DAE que em, regime supletivo as FSS, podem desenvolver a¢des diretas.

E3 No dmbito externo, se alguma das Componentes (Marinha, Exército, FAP) tiver uma acdo
direta contra alvos terroristas, entdo enquadra-se nas medidas de contraterrorismo.

As restantes capacidades podem executar medidas antiterroristas através de vigilancia,
controlo de fronteiras e outras.

Na gestdo de consequéncias, e se for em ambiente ndo permissivo, as FFAA devem estar
preparadas para o executar. Como por exemplo devido a um ataque NBQR, onde a gestio das
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consequéncias deve incluir, em termos de continuidade no tempo, capacidade para a executar
até a situacdo estar resolvida.

As unidades de apoio de emergéncia e de engenharia, tém uma capacidade de emprego
dual (civil e militar), seja devido a uma calamidade ou na sequéncia de um ataque terrorista
que necessite do seu emprego. E podem ser empregues em TN ou internacionalmente e.g.
Terramoto no Paquistao.

No caso da Ciberdefesa, ela pode ser empregue nas trés dimensdes (CT, AT, GC),
sempre em apoio ao comando e controlo.

Todas as capacidades das FFAA podem servir para ser empregues na guerra
convencional, como no combate ao terrorismo, desde que haja cobertura legal.

Ha, no entanto, capacidades que podem ser mais relevantes que outras para o combate ao
terrorismo, seja no contraterrorismo, antiterrorismo ou na gestdo de consequéncias.

Por exemplo na Marinha, a Guerra de Minas néo sera tio importante como o comando
e controlo.

No caso do Exército, as Forc¢as Especiais seriam mais direcionadas que as capacidades
pesadas. No caso da gestiio de consequéncias sera outro em exemplo, o Regimento de Apoio
de Emergéncia seria o caso.

Claro que sim. Diria mesmo mais, devem. A palavra chave nesta participagdo ¢
COMPLEMENTARIDADE. Este ¢ o espirito da lei de Defesa nacional e das FFAA e da Lei de
Seguranga Interna.

Num pais com a dimensio de Portugal cada vez mais se exige uma defini¢cdo clara de
qual o papel que deve ser dado as FFAA de modo a rentabilizar meios e a maximizar efeitos.

Nao me cabe comentar o quadro legal enquadramento dessa Gestdo, no entanto entendo que
s6 em estados de excecdo deve ser considerada essa possibilidade.

Armed forces have a role in supporting civil security in maintaining internal security (such
as border control and maritime security / interdiction operations). They also play a key role in
situational awareness, from an intelligence sharing perspective.

ES

E7

E8

Existe um paradoxo, como Portugal é um pais seguro e ainda néo foi atacado, entdo ainda
ndo se colocou em pratica, mas € possivel. Alias, em missdes externas, as FFAA podem atuar com
as MSU e nunca houve problemas, internamente, mantem-se este paradoxo.

E2 Nao sendo um problema nos paises onde ja sofreram ataques, como é o caso de Franga,
Espanha, Bélgica e Holanda.
E3 Respondida juntamente com a pergunta 3.

As nossas FFAA foram desenhadas para combater um exército adversario, mas sendo o
E1l | terrorismo a ameaca que mais preocupa, devemos reajustar as estratégias.

As nossas estratégias foram bastante influenciadas pelo fenomeno do terrorismo.
Entrando a moda do very light, very mobile e que tudo se resolvia com operacdes especiais.
No entanto, a questio da Crimeia e da Russia veio de novo trazer a capacidade pesada para
cima da mesa. Porém, a cenarizagio estratégica ¢é feita para ser utilizada a 50 anos, a longo
E2 | prazo. Sendo este o caso de Portugal, ainda que esteja prevista uma atualizacio do Conceito
Estratégico Militar, aproximadamente, de 10 em 10 anos.

No entanto, como Portugal ndo é autdbnomo e, deve alinhar o seu conceito de seguranga e
defesa - seguranca coletiva e cooperativa - com a OTAN e UE.

As nossas estratégias genéticas e estruturais estdo desenhadas tendo por base o que ja
tinhamos, olhando para o que gostavamos de ter, mas sobretudo para dar um rumo as ambicdes
possiveis e refrear vontades. Mas as estratégias tém de ser extremamente flexiveis, para, como
exemplo, atender os objetivos tracados pela OTAN, vertendo-se na LPM.

As duas estratégias estio bastante interligadas, uma vez que para edificar uma
E3 | capacidade tem de ser pensada uma estratégia estrutural para a acolher.

Para fazer face a um conflito atual, de grande escala, ¢ necessario manter a capacidade
que permita fazer crescer as FFAA, para quando for preciso. Seja por aquartelamentos ou
mesmo armamento. Porque ndo serd de um dia para o outro que vamos construir um quartel ou
comprar armas para os militares.
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Desenvolver uma capacidade de Ciberdefesa juntamento com as informacées, sera,
E1 | porventura, das mais importantes para o combate ao terrorismo.

O desenho das Forgas esta bem, no entanto o dispositivo esta desajustado.

Se adquirirmos o que estd no nivel de ambicio e 0 que esta previsto, atingimos os

E2 . . .
objetivos para garantir que temos umas FFAA eficientes enquanto produtor de seguranca.
Teremos de ter uma capacidade pesada e umas FFAA para fazer face ao convencional, pois
E3 existindo estas sera possivel o combate ao terrorismo.

Mas essencialmente, desenvolver a capacidade de informagdes.

As necessidades do atual ambiente estratégico sdo inumeras e muito diversificadas, pelo
que considero muito dificil que um pais, por si s6 consiga assegurar o desenvolvimento de
capacidades auténomas para as suas Forc¢as militares.

Na situagdo econdmica do nosso pais, mais dificil se torna assegurar os mecanismos de
investimento nas For¢cas Armadas que permitam o acompanhamento de todos os quadros de
desenvolvimento de capacidades que nos assegurem estar na linha da frente do desenvolvimento
de capacidades militares e nomeadamente que permitam fazer face ao terrorismo.

No geral néio considero que algum pais, fora das grandes poténcias militares, esteja a
desenvolver capacidades que lhe permitam enfrentar e ganhar a batalha no atual ambiente
estratégico.

No minimo poderei abordar algumas areas que possam serem consideradas como
prioridade, nomeadamente:

- Tecnologia ISTAR e JISR

- Tecnologia defesa Cibernética

- Desenvolvimento de armamento néo letal

- Sistemas de C3I de geragdo avangada

- Equipamento de seguranga e protegdo da Forga

- Incrementar as capacidades Conjuntas.

- capacidade de projecdo estratégica (essencialmente aero-naval)

E7 - defesa antimissil

- capacidade de atuar em ambiente hostil A2AD

- capacidade de gestdo estratégica de crises e de acompanhamento de operagdes correntes.

- capacidades de atuagdo no dominio cognitivo, nomeadamente de informacgéo
(comunicagdo estratégica e operagdes de informagdo), de operar nas redes sociais e no cibernético
espago e de condugdo de operagdes Psicologicas e de contrainformagao.

- mecanismos de gestdo de prontiddo e de gestdo global de Forgas

- renovacgdo do armamento individual e coletivo.

- meios de vigilancia e o trabalho vigilancia

- capacidade de atuagdo no espectro eletromagnético

- Sistemas de gestdo e tratamento da Informagdo e inteligéncia no geral e em especial
especifica para este situagdo.

- Sistemas de articulacio e trocas de informacéo

Numa perspetiva dual, todas estas capacidades sdo aplicdveis ao contra terrorismo.

Em resumo, Portugal tem um longo caminho a percorrer no desenvolvimento de
capacidades, de modo a poder enfrentar os desafios do atual ambiente operacional, no entanto
devemos ser realistas quanto as nossas capacidades e usar o processo federativo para no seio da
Alianga ou de outras organizagdes de defesa, assegurar de forma colaborativa a supressdo das
nossas “incapacidades” militares para “sobreviver” no atual ambiente operacional.

Sem duvida que sim e o comando/coordenagdo € essencial.

E1l
Para se implementar um comprehensive approach (CA) deve haver um comando
holistico, que se entende por comandar todas as componentes que atuam. Sendo que, o
E2 problema no CA ¢ que s6 parte de uma componente, que ¢ a militar. Porque uma estratégia

pode ser limitada e ter prazo, é necessaria uma acio holistica da politica e haver um
planeamento integrado dos instrumentos.
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Quando ha uma lead nation facilita, que sob uma orientag@o politica, coordene todos os
atores presentes num TO, como foi o caso do Iraque com Peatreaus, entdo haverd maior
probabilidade de sucesso, que ndo aconteceu neste exemplo pq mudou o presidente do EUA

A CA é sem duvida a melhor forma de atuar no combate ao terrorismo, no entanto é
dificilimo de agilizar. Seria necessario um comando/coordenaciio tinico e de um pais, pois os
interesses individuais dos atores minam a eficicia deste conceito.

Considero que a CA € uma filosofia de abordagem dos problemas militares da atualidade
que permite uma melhor adaptag@o a realidade atual, no entanto esta longe de ser um mecanismo
de resposta ao terrorismo.

A resposta ao terrorismo inclui e incorpora o conceito de CA, no entanto uma possivel
resposta ¢ muito mais ampla, multidisciplinar, complexa, exigente, com uma coordenacio
muito complicada e com inumeras entidades com dificil interoperabilidade, baseado em
inteligéncia muito especifica, pelo que se torna dificil de implementar de forma autonoma por
um pais sem que seja efetivada uma promoc¢do da cooperagdo inter-organizacional e
internacional.

Se relembrarmos os aspetos duais do emprego das For¢as Armadas na luta contra o
terrorismo, por certo que chegaremos a conclusio que ao desenvolver as Capacidades para
responder aos desafios do atual ambiente estratégico estamos claramente a promover
mecanismos de luta contra o terrorismo.

No meu entendimento a CA é um meio e nio um fim. E um conceito a manter presente em
todas as abordagens, a aplicar, mas ndo um fim.

Yes. Military force alone cannot defeat terrorism. It requires a strong information
campaign / education to counter the Daesh propaganda, together with security capabilities
and political and economic leverage to cut off State support and finances.

Only an integrative and comprehensive approach of the phenomenon ‘terrorism’ can offer
longtime solutions. First the kind of approach has to be developed nationality. It needs a common
effort of all ministers and their respective administration, going from the education through
economy and social protection to the security options. Terrorism is a multifaceted issue and the
roots have to be clearly identified. A national, regional and local appropriation is needed; otherwise
you fight the symptoms and not the root causes.

To reach a sufficient level of effectiveness, for example in the realm of information
exchange, EU Commission has to initiate and accompany initiatives and to standardize some
procedures.

Same is expected from NATO in specific niches where an added value is possible.

We have to notice that, for most European nations, terrorism remains first a judicial and
police issue. By consequence the armed forces could only play a role of support for other
authorities. The full capacities of armed forces (going from soft to hard use of means) within the
framework of NATO, EU or ad-hoc coalition could only be used abroad and against proto-
state actor(s) or irregular organized fighters, but in close coordination with civilian national
authorities and often with legal difficulties to enact or to exchange individual information
(law on the privacy).

E3

E7

E8

E9

O planeamento necessita ser interativo, o nivel de ambi¢ao dos CEDN é sempre bastante
genérico, fica a faltar o output. O documento que mais se aproxima ¢é o Defesa 2020. O que as
nossas FFAA devem garantir nio esta vertido.

E4 O nosso planeamento est assente em Top Down, pelo que fica vago no topo e sem viséio
politica e de conjunto, 0 que o nosso pais deve ter. Devia existir uma maior responsabilidade
politica no processo, a0 mais alto nivel, muito para além do ministro da defesa.

Na realidade o nivel de ambicéo € vago e o atual SFN quase pode cumprir tudo. Mas na
pratica, se fossemos concretizar, mais detalhadamente, o que o SFN pode cumprir talvez
chegidssemos a conclusido que nio conseguiria atingir essa ambicao.

E4
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Aqui temos um paradoxo. De 2004 para 2014, tivemos uma aposta em forcas ligeiras e
médias, na componente terrestre. Na Naval a aposta foi no patrulhamento. E agora temos uma
ameaca vinda do flanco sul, fazendo sentido as forcas ligeiras e médias, assim como a vigilancia
naval e aérea, no entanto, neste momento a NATO esta a dar preponderancia a forgas pesadas e esta
a solicita-la aos seus aliados.

Assim faz sentido dizer que a nossa estratégia genética, nesse periodo (2004-2014) estava
adequada para a missido e ameacgas que se perspetivava, atualmente, sai fora do solicitado
pela NATO. Outro exemplo, a NATO da Marinha solicita fragatas para combate, mas talvez
para a ameaca do flanco sul, s6 uns patrulhdes robustos serviriam.

Neste momento ja deviamos estar no passo 4 do CPDM, mas ainda estamos a olhar
para as capacidades e isso deve a varias que razdes que agora nio interessam. Mas decorrente
das reunides com a NATO, em fevereiro deste ano [2017] as solicitagdes, como disse, sdao
capacidades pesadas. Quando o que estamos a seguir € o que ja vinha do SFN de 2014.

Pelo que se podera dar aqui uma mistura, na certeza, porém que s6 em 2032 poderemos
atender as solicitagdes da NATO, ainda que alguma possam ja ser pensadas no imediato de
2019, no préoximo CPDM. Muito devido a motivos financeiros.

Counter-terrorism capabilities. Collective defence of Europe and 'hard power' should
E8 | remain the domain of NATO.

Portugal acompanha ambos os projetos, mas documentalmente na sua maioria.

Nestes projetos participamos em alguns, porque achamos que para o nosso SFN e as capacidades
que temos, faz sentido estarmos presentes. Como é o exemplo da Ciberdefesa, porque queremos
nacionalmente desenvolver, mas também porque a escola de comunicacdes que estid em
Latina, vem para Oeiras e sera chefiada por um portugués. Logo ¢ do nosso interesse.

Todos estes projetos sdo da responsabilidade da DGDRN, ainda que haja um delegado
do EMGFA a acompanhar.

Dentro dos projetos da OTAN e UE, séio escolhidos os projetos que servem para mitigar
as lacunas. Como exemplo temos um projeto na EDA de C-IED, onde estio mais envolvidos
o Exército e a FAP. Onde colocamos a consideragao do EMGFA e dos Ramos se tém interesse
em participar nestas iniciativas, nio tanto porque seja seguida uma estratégia genética que
procure identificar a necessidade. K mais numa ética de oportunidade.

O nosso trabalho serd também gerir os recursos envolvidos, sejam humanos ou
financeiros. No ambito da OTAN (Smart Defence), estamos no projeto de Ciberdefesa e
harbour protection (protecdo de portos), capacidade de projecao estratégica.

Neste momento, no dambito da EDA, existe uma complementaridade ao que a OTAN tem
vindo a desenvolver, atendendo que grande parte dos paises pertencerem as duas
organizacdes. Mas também para que o desenvolvimento do instrumento militar da UE nio
fique dependente da OTAN. Queremos implementar em Portugal o centro de treino de
helicopteros (HTTC) e candidataimo-nos como lead nation.

Presently I am not aware of any programmes where both entities 'pool and share' capability.
Some efforts are underway to improve cooperation on situational awareness but these are
E8 | relatively limited. In operational theatres where both entities operate, some theatre-level

A filosofia até ao ano passado eram forgas médias, forgas ligeiras, projetaveis, meios navais
ligeiros, meios aéreos para o transporte tatico e estratégico, etc. Mas como ja disse, passou para a
filosofia de meios pesados. No entanto, por motivos financeiros nés iremos manter a estratégia
que estavamos a seguir. Até porque se houver um entendimento entre os EUA e a Ruissia, isto
deixara de ser verdade.

ES
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In general terms, they are in support of the civilian authorities (Ministry of Interior,
Police, Governor or mayor). For the current operation Vigilant Guardian, the armed forces
work according to an Agreement Protocol signed between Mol and MoD. The requesting
service is the Federal Police which mostly acts as “in-between person” for the local polices.
Due to the fact that the federal police is unable to reinforce and support the local police, it is
requested that Defense forces provide a support in manpower, but only in the fight against
terror framework.

Military people, potentially coming from all the services, execute watches in front of
critical buildings in cities like Brussels, Antwerp, Liége and Charleroi and reinforce the security
dispositive on the main airports and nuclear power plants and execute patrols together with
policemen.

Clearly, military personnel have no police competences and couldn’t arrest people,
control their identities, or seize objects but they are authorized to maintain suspect persons
under control until the arrival of police officers. A legislative initiative is been taken to adapt
this situation and to give some police competences to the armed forces in some specific
circumstances. The commanding authority is always a police officer. Some actions for the check
of bags for example are authorized in certain and well defined conditions.

Enlarged self-defense is the rule. It means that population could be protected by use of
firearms in case of direct attacks. The reaction has to be in according to the level of the threat: rule
of proportionality. Federal prosecutor tries to guarantee the legal protection of military personal,
just like it exists for the police officers. The legal framework for the commitment of police is also
valid for the armed forces, except a specific article (possibility to use violence to stop an escaping
vehicle just after an attack).

The legal bases for security homeland operations are government decisions in combination
with requests from Commissioner-general of the Federal police , . The Federal police can request
the assistance of the Armed Forces to maintain public order if the police has no sufficient means to
do so and when the Armed forces are the only ones that can provide.

Relations between Defense and police services are further detailed in two Protocols. One
Protocol concerning support from Defense to police operations from 31 January 2003, and one
Protocol concerning support from Defense to the integrated police service for surveillance missions
from 13 March 2015.

“The fight against terrorism encompasses an extremely diverse range of concerns.
Discussion and cooperation in European and international bodies have covered many
different issues such as police and judicial cooperation, the fight against financing networks,
increased measures to protect citizens and infrastructures against terrorist attacks,
particularly in public transport, the fight against radicalism and recruitment and improved
support for victims of terrorist acts. The different Belgian Federal Public Services involved in
the fight against terrorism are coordinating their efforts. The Office of the Counter Terrorism
Coordinator of the FPS Foreign Affairs is one of these services, along with FPS Justice, FPS Home
Affairs, the Ministry of Defense as well as the Coordinating Unit for Threat Analysis
(OCAM/OCAD), the State Security Service, the Federal Police and the Office of the Federal
Prosecutor, among others. They are working to support prevention initiatives through optimal
E9 | distribution of information, to ensure the appropriate response is adopted in the event of a terrorist
attack and to reduce the threat to likely targets. Their task is all the more vital since Belgium is host
to the European Commission, the European Council, the European Parliament and NATO
Headquarters.”

For all terrorist attacks or incidents, after the attacks of last 22d March 2016, the
assessment and co-ordination are ensured from the national crisis center (General Direction
Crisis Management which belongs to MOI). All the stakeholders are represented by at least one
representative. All principles for the management of crisis are strictly applied. The National
Security Council (political leaders and heads of relevant administration meet, as well for point of
situation as for decision). An information policy, through different kinds of media is now also
planned.

E9
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In the fight against terrorism, it is mainly in the domain of Intelligence and Counter-
Intelligence that Belgium takes initiatives, not necessarily under the auspices of EU or NATO.

For example, we have started, together with GBR, FRA, DEU, NDL, DNK, USA an
initiative to better share information on the Balkan routes used by as well refugees as returnees.

We support the Operation Gallant Phoenix in JOR, monitoring and enquiries from OSINT
to SIGINT in order to identify terrorist networks and to facilitate exchange of information between
MS leading to police actions. Belgium is now looking to develop a Centre of Excellence OSINT,
including the aspects SocMInt.

E9 Our General Intelligence and Security Service is ready to support the DOMEX
initiative in KWT IOT exploit digital forensics coming from the region of RAQA and
MOSUL.

My country has also delivered an exchange platform for the exploitation of malware
analysis to NATO in the domain cyber. In the realm of hybrid warfare, we develop our
capacities of counter-influence, in close cooperation with the European initiative. All the
initiatives and commitments contribute to the fight against terrorism in the current
environment.

Os critérios para a atribuicdo de prioridades dos projectos foram definidos em
E10 | Conselho de Chefes de Estado Maior e sdo os seguintes: X1-Edificacdo ou sustentacio de
capacidade, X2 - Relevancia da capacidade vs MIFA, X3- Risco Operacional, X4 - Prioridades
inscritas na DMPDM (o quer dizer esta sigla?); X5 - Edificacdo de capacidades transversais
aos ramos/EMGFA.

Depois, segundo um algoritmo, sio conjugadas as ponderacdes tidas em consideraciio
na ultima revisdo da LPM, onde se coloca em primeira prioridade as ponderacdes X1 e X2,
em segundo X2 e X3, por ultimo a X5, criando assim o alinhamento entre as orientagdes
estratégicas da LPM e o processo de selecio e execucio dos projetos de investimento.

Por enquanto e para o ciclo que se encontra a decorrer, ainda niio foram estabelecidas as
E10 | orientacdes politicas (que poderido conduzir a prioridades de edificacdo de capacidades). A
definiciio dessas orientagdes politicas é fornecida pela Diretiva Ministerial de Planeamento de
Defesa Militar, a qual deve elencar o nivel de ambicio, bem como as capacidades e
prioridades que as FFAA devem considerar.

Por norma, ndo havendo uma integracao, de facto, das propostas dos Ramos, cada um
apresenta as suas. Ou seja, o portfélio de capacidades é diferente e decorre das necessidades
de cada ramo, mas tal pode nio ser uma fragilidade para o processo, por e.g.: a FAP nio
necessita de novas capacidades, mas sim de manutencdo das que tém, acompanhando o
processo de modernizacio. Ao invés do Exército que necessita de edificar novas capacidade (e.g.
VCI).

No entanto, na fase em que estamos do Ciclo de Planeamento de Defesa Nacional (CPDM)),
ainda estamos no passo III, onde os objetivos de for¢as nacionais ainda nao foram cruzados
com os targets da NATO, pelo que as prioridades poderao ser redefinidas. Nao obstante, em
termos de processo de priorizagdo, haver presentemente dois processos distintos, um pelo
CPDM e outro para a implementacio da LPM, que decorre, também, devido as fortes
limitacdes financeiras que temos. Consequentemente, uma das provas da estratégia ser a
exequibilidade (financeira, pessoal e material), mas por outro lado, também existem
orientagcdes politicas, de ultima hora, que poderio obrigar a edificacio de capacidades
diferentes das planeadas.
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Neste momento, ndo se pode dizer que ha uma estratégia genética, pensada para médio
E10 | ou longo prazo, para incorporar os projetos no Ambito destas iniciativas. Porém, existem
iniciativas ao qual os ramos se associaram, no sentido de ajudar a colmatar determinadas
lacunas do SF, mas tipicamente numa base de oportunidade de participacido. Adicionalmente,
determinadas lacunas do SF poderdo igualmente ser mitigadas com recurso a investigacdo e
desenvolvimento, nacional ou internacional.

Contudo, pode haver vantagens nestes projetos de oportunidade, porque mesmo nio se
encontrando planeado, como foi o caso da modernizacdo dos Falcon 50, precisamente por néo
serem prioritarios, conseguiu-se recorrer a fundos europeus de coesdo para cofinanciamento dessas
modificagdes, tornando-as bastante atrativas de incorporar (face a analise custo-beneficio).

O principio do planeamento por capacidades determinada que, a partida, estas nao sio
E10 | edificadas de forma “tailored” para determinada ameaca, mas, pelo contrario, pelos efeitos
capazes de gerar, podem ser impenhadas numa vasta gama de cenérios.

Contudo, podemos identificar varios projetos que poderdo, embora sempre
dependentes do cenario, serem empregues naquilo que concebes como combate ao terrorismo.

Marinha: a aquisicio de NPOs pode ser vista como a edificacio de uma capacidade
capaz de controlar espacos maritimos contra ameacas de baixa intensidade, a custos
significativamente inferiores que o empenhamento em navios tipo fragata. Aquisicio de
Harbour Protection Modules, desenvolvidos no Aambito da NATO (e que PRT foi Lead nation)
e com financiamento de 21 a 26 (total de 11,2M¥€)

Exército: O reequipamento das forcas ligeiras com VTLBs (via NSPA), o investimento na
SOF (10,49ME€) e capacidades ISTAR sio exemplos da edificacdo de capacidades neste ramo.

No caso da FAP, a capacidade ISR devera continuar a ser modernizada e com base no
P-3 (que atualmente é MUITO mais que um MPA). Para moderniza¢cdo da capacidade
encontra-se previstos 20,8M€ a partir de 21.

Pessoalmente, considero que a edificacio de capacidades nao devera ser
E10 | especificamente direcionada para determinada ameaca, neste caso o terrorismo
transnacional, mas enquadrada nos interesses do Estado e nas ameacas que se colocam ao
mesmo, tendo sempre presente uma avaliagdo do risco, intensivo e extensivo. Ou seja, mais do
que edificar esta ou aquela capacidade com vista a fazer face a esta ou aquela ameaga, considero
que o mais importante seria a edificacio CONJUNTA de capacidades, i.e. criando um
processo liderado pelo EMGFA e completamente integrador de TODAS as capacidades dos
Ramos e segundo critérios estabelecidos em cede de CCEM, sob orientagdes politicas. Esta
metodologia evitaria duplicacées e criaria coeréncia entre capacidades, aquando da sua
edificacio.

Especificamente no que concerne ao combate ao terrorismo, julgo que a abordagem proposta
por Robert Mandel ¢ interessante. Ao invés de nos focarmos na ameaca, que pela natureza é
dificil de eliminar, talvez devéssemos focar nos ALVOS dessas ameacas, criando defesas e
resiliéncias (estratégia de negacio). As capacidades militares, nomeadamente ligeiras, podem
ter aplicaciio neste Ambito.
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