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“An ounce of prevention is worth a pound of cure.’

Benjamin Franklin



Resumo

A liberdade de pensamento, consciéncia e religido € um direito humano fundamental,
no entanto o mundo tem testemunhado manifestacfes violentas de antissemitismo, édio
antimugulmano, ataques a cristdos e violéncia contra membros de outras religides e
tradigdes, que se materializaram em ataques terroristas perpetrados contra locais de culto.
Simultaneamente, verifica-se uma alteracdo nos padrdes da ameaca terrorista, que tem
evoluido para agdes solitarias e com recurso a armas dificeis de detetar, sendo obrigatéria a

adocdo de novas abordagens de protecéo.

As especificidades inerentes aos locais de culto tais como o seu simbolismo e o facto
de serem frequentados tanto por crentes, como por outros tipos de visitantes, que se deslocam
aos locais de culto para concretizar visitas espirituais, culturais ou quaisquer outras, aliado
ao seu nivel aparentemente diminuto de medidas de seguranca tornam-nos nos “the softest

targets”, i.e. nos alvos mais vulneraveis.

Com o objetivo de verificar as préaticas securitarias existentes nos locais de culto que
visem fazer face a ameaca terrorista, foi realizado um estudo exploratério, envolvendo
representantes de trés dos principais locais de culto de Lisboa, policias do Modelo Integrado
de Policiamento de Proximidade que laboram na &rea onde estes se encontram localizados e
trés outros especialistas da Policia de Seguranca Publica em abordagens securitarias de
contraterrorismo. Recorrendo a realizacdo de entrevistas semiestruturadas a este painel de
especialistas, demonstrou-se existir a percecdo de uma preparacdo débil por parte dos locais
de culto em Lisboa para responder a ataques terroristas, tendo em conta que os principais
tipos de ameaca que impendem sobre estes locais sdo os ataques por atacante ativo. Os
esforgos que estdo a ser feitos no sentido de proteger estes soft targets tém partido sobretudo
das entidades europeias, em parceria com as proprias comunidades religiosas, denotando-se
uma clara omisséo na atuacédo do setor publico portugués, seja ao nivel central, seja ao nivel
local, através da PSP e de outros atores relevantes, o que impossibilita que as medidas
preventivas alcancem todas as estruturas ou, pelo menos, todas aquelas em que se constate

existir uma maior necessidade.

Palavras-chave: Policia de Seguranca Publica; Terrorismo; Protecdo; Locais de culto;

Lisboa

Vi



Abstract

Freedom of thought, conscience and religion is a fundamental human right, yet the
world has witnessed violent manifestations of anti-Semitism, anti-Muslim hatred, attacks
against Christians and violence against members of other religions and traditions, which
have been materialized in terrorist attacks perpetrated against places of worship. At the same
time, there is a change in the threat patterns, which have evolved into solitary actions and
the use weapons which are difficult to detect, therefor the adoption of new protection

approaches is mandatory.

The specificities inherent to places of worship, such as their symbolism and the fact
that they are frequented both by local personalities, in order to practice their religion, and by
other types of visitors, who travel into places of worship to carry out spiritual, cultural or
any other types of visits, combined with their apparently low level of security measures,
make of them “the softest targets”, i.e. the most vulnerable targets.

Pursuing the objective of verify the security practices that exist in the places of
worship and that aim to face a terrorist threat, an exploratory study was carried out, involving
representatives of three of the main places of worship in Lisbon, policemen of the Modelo
Integrado de Policiamento de Proximidade who work in the area where the places of worship
are located and three other specialists from the Policia de Seguranca Pudblica in
counterterrorism approaches. Using semi-structured interviews with this panel of experts, it
was demonstrated that that is perceived a weak preparation by the places of worship in
Lisbon to respond to terrorist attacks, with the main types of threat that hang over these
places being the attacks by active attackers. The efforts that are being made to protect these
soft targets have mainly come from European entities, in partnership with the religious
communities themselves, being noticed a clear omission of the Portuguese public sector,
either at the central level or at the local level, through PSP and other relevant actors, which
makes it impossible for preventive measures to reach all the structures or, at least, all of those

in which there is a greater need.

Key-words: Policia de Seguranga Publica; Terrorism; Protection; Places of worship;

Lisbon
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Introduciao

O terrorismo, apesar de ndo se apresentar como um fenémeno recente, tem ostentado
novos objetivos, novos métodos e novos meios, resultando numa mudanca ao nivel do seu
impacto estratégico (Viana, 2018). A violéncia que se lhe encontra inevitavelmente
associada apresenta um impacto imensuravel nas sociedades, sendo responsavel, entre
diversos outros aspetos, por provocar terror, sensacdo de inseguranca e por semear a ideia
de que os Estados ndo tém capacidade de proteger os seus proprios cidadaos (Moghadam,
2006). Verifica-se, desta forma, um impacto ao nivel emocional nas populacfes e fortes

implicacGes politicas e econdmicas.

Diversos tém sido os esforcos encetados no sentido de compreender a evolugdo desta
forma de violéncia (Duarte, 2021; Duque, 2016; Jackson, 2009; Tomé, 2003), sobretudo
apos 0 marco historico registado com os atentados de 11 de setembro de 2001 que ocorreram
nos Estados Unidos da América (EUA). Os movimentos terroristas dispdem, cada vez mais,
de recursos importantes, estdo ligados entre si através de redes eletronicas e mostram-se
prontos a recorrer a uma violéncia sem limites, perseguindo o objetivo de causar um grande
namero de vitimas (Conselho da Unido Europeia, 2009). A natureza excecional desses
crimes e a subsequente guerra global contra o terrorismo continuam a gerar uma vasta

literatura, acompanhando os diversos ataques que tém ocorrido a nivel mundial.

De acordo com Laqueur & Wall (2018) a Europa esta a tornar-se cada vez mais num
relevante centro de terrorismo, mas é possivel verificar que nos ultimos 15 anos, os atentados
terroristas mais mortiferos foram concretizados, quase todos, em paises ndo ocidentais
(Institute for Economics & Peace, 2021). Também no ano de 2021 se verificou que os vinte
ataques mais graves foram todos perpetrados em paises ndo europeus: seis ocorreram no
Afeganistdo, quatro no Burkina Faso, trés no Mali, trés no Niger, dois em Myanmar e dois
no Iraque (Institute for Economics & Peace, 2022). Durante este periodo, 0 ataque que
provocou mais vitimas mortais (170) teve lugar em Kabul em 26 de agosto de 2021, junto
ao aeroporto, tendo sido reivindicado pelo autodenominado Estado Islamico da provincia de
Korasan. No entanto, a concretizagdo de uma sumula retrospetiva pode ajudar-nos a entender
a viséo de Laqueur & Wall (2018). Iniciando a anlise nos primordios do presente século,
encontramos um dos atentados mais mortiferos e marcantes na Europa, o atentado na estagdo
de Atocha, em Madrid (2004), que provocou 193 vitimas mortais e mais de 1800 feridos
(Euronews, 2017). Uma década mais tarde, em 2014, foram tentados 201 ataques, a grande

maioria deles conduzidos por separatistas, anarquistas e terroristas de esquerda. Nesse
1
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mesmo ano, apenas se verificaram dois ataques de terrorismo religioso, o tiroteio no Museu
Judaico em Bruxelas (Bélgica) e um esfaqueamento cometido em Tours (Franga), em
dezembro. Todavia, a partir dos tiroteios de 2015 que decorreram na sede do jornal satirico
francés Charlie Hebdo em Paris (Franca), foi surgindo na Europa uma crescente
preocupacéo relativamente ao terrorismo islamico. Os ataques de Paris de novembro de 2015
(com recurso a explosivos e armas de fogo, foram mortas 130 pessoas e mais de 350 ficaram
feridas), os atentados de Bruxelas de 2016 (bombistas suicidas fizeram 32 vitimas mortais e
mais de 340 feridos), o ataque de Nice de 2016 (foram atropeladas e alvejadas pessoas que
se encontravam numa via pedonal, tendo resultado 86 vitimas mortais e mais de 400 feridos),
0 atentado de Manchester de 2017 (com recurso a um engenho explosivo foram mortas 22
pessoas e mais de 800 ficaram feridas) e o ataque de Barcelona de 2017 (foram atropeladas
e alvejadas pessoas que se encontravam numa zona turistica da cidade, tendo resultado 14
vitimas mortais e mais de 100 feridos) sdo provavelmente os exemplos mais
significativos/emblematicos devido ao elevado nimero de vitimas mortais, mas tém ocorrido
também um ndmero consideravel de ataques e tentativas de ataques através de

esfaqueamentos e tiroteios que tém provocado menos vitimas (Laqueur & Wall, 2018).

O Global Terrorism Index (GTI) de 2022 apresenta as principais tendéncias e padroes
globais do terrorismo (Institute for Economics & Peace, 2022). De acordo com este relatorio,
o0 terrorismo continua a apresentar-se como um problema generalizado, mas apesar do
aumento em 17% dos ataques registados, o impacto do terrorismo em ndmero de vitimas
parece estar a diminuir. Em 2021 as mortes por terrorismo cairam 1,2%, para 7142, ou seja,
o terrorismo tem-se tornado menos letal. Na Europa, a Turquia é apontada como o pais mais
afetado pelo terrorismo, com o maior nimero de mortes, seguida pela Grécia e pela
Alemanha, com o segundo e terceiro maior nimero de ataques, respetivamente (Institute for
Economics & Peace, 2022).

O terrorismo coloca vidas humanas em risco, acarreta avultados custos e procura
abalar a abertura e a tolerancia das sociedades, representando uma crescente ameaca
estratégica para toda a Europa (Conselho da Unido Europeia, 2009). Na Unido Europeia
(UE), a situacdo e as tendéncias do terrorismo constam do relatério TE-SAT (European

Union Terrorism Situation & Trend Report)! que se baseia predominantemente em

L EU Terrorism Situation & Trend Report (Te-Sat): O relatdrio anual da Europol sobre a situagéo e
tendéncias em matéria de terrorismo na UE apresenta uma panoramica do fendmeno do terrorismo na UE num
determinado ano.

2
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informagdes fornecidas oficialmente pelos Estados-Membros (EM) da UE a Europol (a
Agéncia Europeia para a Cooperacéo Policial). Neste relatorio, elaborado anualmente, foram
reportados, no ano de 2020, um total de 57 ataques terroristas (concluidos, tentados ou
falhados) em seis EM da UE, dos quais resultaram 21 vitimas mortais e 54 pessoas feridas
(Europol, 2021). De entre estas mortes, nove resultaram de um ataque terrorista cometido
por um grupo de ideologia de direita e 12 resultaram de seis ataques terroristas jihadistas.
No espaco europeu extra-UE, importa assinalar que no Reino Unido foram reportados 62
incidentes terroristas, dos quais resultaram trés vitimas mortais, e na Suica ocorreram dois
provaveis ataques terroristas com motivacao jihadista, tendo morrido uma pessoa (Europol,
2021).

De acordo com o TE-SAT de 2021 o tipo mais frequente de ataques com inspiracdo
jihadista na UE, Suica e Reino Unido, foi o ataque em locais publicos visando civis (Europol,
2021) e as mortes foram causadas por armas de fogo (1) e armas brancas (5). Relativamente
ao ataque terrorista de extrema-direita reportado, ocorreu com recurso a arma de fogo e visou
locais publicos ou abertos ao publico, tendo sido este o segundo tipo com mais vitimas
mortais. Um outro ataque reportado pela Bélgica como um ataque falhado teria como alvo

uma instituicdo publica.

Deve ainda ser tomado em consideracdo o facto de que, durante os anos de 2020 e
2021, devido as restri¢cbes impostas para fazer face a pandemia causada pelo virus SARS-
COV-2, as oportunidades de perpetrar ataques terroristas com um grande ndmero de vitimas
na Europa diminuiram, uma vez que alvos como os grandes eventos, museus, locais de culto
ou estadios foram encerrados por longos periodos de tempo ou encontraram-se acessiveis
apenas a um numero restrito de pessoas e sob maior vigilancia e controlo. No entanto, o
Institute for Economics & Peace, 2021 alerta para o facto de que a pandemia provavelmente
apresentara novos e distintos desafios ao contraterrorismo, uma vez que devera verificar-se
0 aumento dos défices governamentais causados pelo aumento dos gastos publicos durante
a pandemia, que provavelmente terd& um impacto negativo nos orcamentos de
contraterrorismo e resultard numa reducdo ao nivel da assisténcia internacional para

operacgdes de combate ao terrorismo.

A forma como séo noticiados pelos 6rgéos de comunicacdo social e a crenga popular
reflete muitas vezes a ideia de que os ataques terroristas sdo loucos, caprichosos e
descontrolados, mas a realidade tem demonstrado que estes ataques sdo geralmente

premeditados e projetados especificamente para comunicar uma mensagem, e tanto a sua

3
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concecdo como a execucdo e as taticas adotadas refletem os objetivos particulares de
determinado grupo terrorista e as suas motivacoes (Hoffman, 2017).

E possivel assistir a uma crescente preocupacio dos Estados e da UE em relacio ao
facto de os recentes ataques terroristas se centrarem em espacos publicos, nomeadamente
locais de culto e plataformas de transporte, fruindo da sua natureza aberta e acesso facil
(Comisséo Europeia, 2020a). E uma necessidade guarnecer estes locais de maior protecéo
fisica e sistemas de detecdo adequados, mas sem que se prejudiquem, no entanto, as

liberdades dos cidadaos.

A liberdade de pensamento, consciéncia e religido sdo direitos humanos
fundamentais, protegidos por instrumentos legais internacionais?, europeus® e na
Constituicdo portuguesa®. Ndo obstante, no prefacio do Plano de Acéo das Nagdes Unidas
para Salvaguardar Locais Religiosos, de 2019, o Secretario-Geral da ONU (Organizacao das
Nacgdes Unidas), Antonio Guterres, recorda-nos que “o mundo testemunhou uma onda
tragica de antissemitismo, 6dio antimuculmano, ataques a cristdos e violéncia contra
membros de outras religides e tradigdes” (ONU, 2019, p. 3). De facto, ao longo da ultima
década, diversos foram os ataques perpetrados contra locais de culto (cfr anexo 1).
Recordemos o ataque em junho de 2015, quando nove membros da Igreja Africana
Metodista Episcopal de Emanuel foram assassinados em Charleston (EUA); ou o ataque em
outubro de 2018, em que 11 pessoas foram assassinadas na Sinagoga Arvore da Vida, em
Pittsburgh (EUA); assim como o ataque em marco de 2019, no qual 51 pessoas morreram
em duas mesquitas de Christchurch (Nova Zelandia) e em Halle (Alemanha) em outubro do
mesmo ano, em que foi perpetrado um ataque a uma sinagoga com recurso a uma arma de
fogo manufaturada numa impressora 3D; ou os ataques coordenados no Sri Lanka, em abril
de 2019, que resultaram na morte de 145 pessoas que se encontravam em duas igrejas nas
cidades de Colombo e Negombo; ou o ataque em outubro de 2020, quando foram
assassinadas trés pessoas na Basilica de Notre-Dame, em Nice (Franca). N&o pretendemos
fazer uma analise exaustiva dos incidentes, mas apenas ilustrar a nossa afirmacao com base

em exemplos.

2 Artigo 18.° da Declaragdo Universal dos Direitos Humanos e artigo 18.° do Pacto Internacional sobre
os Direitos Civis e Politicos

3 Artigo 9.° n.° 1 da Convengdo Europeia dos Direitos do Homem e artigo 10.° da Carta dos Direitos
Fundamentais da Unido Europeia

4 No caso de Portugal, no artigo 41.° da Constituicdo da Republica Portuguesa
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Esta realidade tem levado a que diversos paises e organizagdes, sobretudo ocidentais,
se tenham esforcado por desenvolver e.g. estratégias, guias de boas praticas, planos de
emergéncia, brochuras ou relatorios de protecédo de soft targets, i.e. alvos que, por possuirem
pouca seguranca, sdo considerados como mais vulneraveis. Entre tais organizacdes é
possivel destacar a Comissdo Europeia, 0 National Police Chiefs’ Council e a Ecclesiastical,
do Reino Unido, bem como a ASIS International, Cybersecurity & Infraestrutures Security
Agency, o Department of Homeland Security (DHS) e o Federal Bureau of Investigation,

dos EUA, o Governo Neozelandés através de varias agéncias®, entre outras.

Em Portugal também tem sido crescente a preocupacdo com a necessidade de
proteger 0s nossos soft targets, 0s nossos cidad&os e a sua liberdade (Associagdo Portuguesa
de Seguranca, 2016; Marcelino, 2021; Cascais Digital, 2018; Marques, 2015; Vitorino,
2021). Apesar de Portugal ser visto como uma referéncia na area da seguranca, esta ndo pode
ser vista como um “dado adquirido” (Marcelino, 2021), pelo que importa densificar o estado
de arte acerca da protecao de soft targets, em especial dos locais de culto, para a reflexéo

deste trabalho e potencialmente apresentar recomendacdes as autoridades competentes.

Derivado de toda a analise tedrica, levanta-se instintivamente a necessidade, em
qualquer investigador, de procurar enunciar o seu projeto de investigacdo na forma de uma
pergunta de partida, que Ihe permita manifestar o que procura saber, elucidar e compreender
melhor (Quivy & Campenhoudt, 2008). Esta questdo de investigacdo implica uma
formulacdo correta, que atenda a critérios de clareza, exequibilidade e pertinéncia. Tendo
em conta estas reflexdes, a nossa investigacdo procurara dar resposta a seguinte pergunta de
partida:

- O atual quadro de protecdo de soft targets permite responder a ataques terroristas

que visem locais de culto em Lisboa?

Por forma a melhor responder a questdo central procurou-se igualmente dar-se

resposta as seguintes questdes derivadas:

- Quais os principais tipos de ameaca terrorista que impendem sobre os locais de culto

em Lisboa?

5 Através de uma estratégia denominada Protecting our Crowded Places from Attack: New Zealand’s
Strategy, desenvolvida com o contributo de multiplas agéncias: Combined Threat Assessment Group,
Department of Internal Affairs, Department of the Prime Minister and Cabinet, Ministry of Business,
Innovation and Employment, Ministry of Transport, New Zealand Police, New Zealand Security Intelligence
Service, Waka Kotahi New Zealand Transport Agency e Protective Security Requirements.
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- Como se caracteriza o atual quadro de protecédo de locais de culto enquanto soft
targets?

A problematica constitui-se como uma abordagem ou perspetiva tedrica que o
investigador escolhe para dar seguimento a pergunta de partida (Quivy & Campenhoudt,
2008). Assim, na presente investigacdo optdmos por nos debrucar sobre a caracterizacao dos
locais de culto, em Lisboa, procurando compreender de que forma o atual quadro nacional
de protecdo dos locais de culto é adequado para responder a ameaca terrorista. Tendo em
conta o objetivo que definimos como geral, torna-se conveniente determinar e identificar os
objetivos especificos. Pretendemos verificar, 0s tipos de ameaca terrorista que visam com
maior preméncia os locais de culto, porque compreender uma ameaca é 0 primeiro passo
para poder combaté-la. Por outro lado, configura-se como importante perceber qual o quadro
de protecdo vigente e, naturalmente, compreender o papel da Policia de Seguranca Publica
(PSP) nesse mesmo quadro, identificando as medidas de protecdo que se encontram
implementadas nos locais de culto e que visam a ameaca terrorista e 0 estado de arte em

termos de cooperacdo entre a PSP e estes stakeholders.

A investiga¢ao pode ser entendida como uma procura, “um caminhar para um melhor
conhecimento” (Quivy & Campenhoudt, 2008, p. 31), pelo que, a partir do reconhecimento
de um problema ou identificagdo de uma lacuna, a investigagéo visa gerar conhecimento ou
novas formas de atingir esse conhecimento (Sarmento, 2013). A pertinéncia deste tema
justifica-se precisamente pela crescente existéncia de ameacas, particularmente terroristas e
que, se perpetradas contra estas infraestruturas em especifico, poderdo alcancar um grande
impacto na sociedade, pelo seu simbolismo e por serem frequentadas tanto por crentes, como
por outros tipos de visitantes, que se deslocam aos locais de culto para concretizar visitas
espirituais, culturais ou quaisquer outras. Torna-se essencial que a policia aborde esta
temética de forma a conseguir uma melhor prevencdo, uma maior protecdo e uma melhor
preparacdo no sentido de perseguir atacantes e responder a ataques, sustentando a atuacgao

policial ndo s6 num compromisso estratégico, mas também em conhecimento cientifico.

Para alcancar o conhecimento almejado, a presente dissertagéo foi estruturada em
cinco capitulos. No primeiro capitulo foi concretizada uma revisdo de literatura, na qual
foram abordadas teorias e perspetivas sobre a ameaca terrorista, definicdo de conceitos e
construcdo teorica relativa aos locais de culto enguanto alvos vulneraveis e em risco.
Abarcou uma pesquisa bibliografica “para conhecer o estado-da-arte sobre a investigacao”

(Sarmento, 2013, p. 13). Tendo em conta que a pesquisa devera debrucar-se sobre um “objeto
6
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reconhecivel e definido de tal modo que seja igualmente reconhecivel pelos outros” (Eco et
al., 2015, p. 52), foram consultadas noticias, referéncias jornalisticas, relatrios de agéncias
internacionais (e.g. TE-SAT, Estratégia Europeia em Matéria de Seguranca, Estratégia de
Seguranca Interna da Unido Europeia, Estratégia Renovada de Seguranca Interna da Uniao
Europeia para 2015-2020, Global Terrorism Index), legislacéo e outro tipo de literatura que
se revelaram como pertinentes. O segundo capitulo incidiu sobre a caracterizacdo dos locais
de culto enquanto soft targets, abordando-se também modelos de hardening destas
infraestruturas e a consequente necessidade de que exista uma preparacdo para reagir a
ataques terroristas. O terceiro capitulo foi dedicado ao método utilizado neste trabalho
cientifico e a caracterizacdo do territério de investigacdo. Foi efetuado um levantamento das
principais caracteristicas concernentes a Basilica da Estrela, Mesquita Central de Lisboa e
Sinagoga Shaare Tikvah. A selecdo destes locais teve por base critérios geogréaficos,
concretamente o facto de se situarem todos no concelho de Lisboa, bem como o facto de
representarem trés diferentes religides com representatividade em Portugal. De acordo com
os censos de 2011, da populacdo residente com 15 ou mais anos que respondeu ao
questionario, 80% afirmou ser catolica, 0,3% afirmou ser muculmana e 0,03% afirmou ser
judaica (Instituto Nacional de Estatistica, 2012), mas as estatisticas mais recentes da Igreja
Catdlica divulgadas pela Conferéncia Episcopal, em 2014, referem uma descida do nimero
de catdlicos em Portugal e, em sentido inverso, um aumento dos que professam outras
religibes (Conferéncia Episcopal Portuguesa, 2014). O quarto capitulo versou sobre as
entrevistas semiestruturadas realizadas a intervenientes importantes para a presente
investigacdo. Para isso foram entrevistados representantes das trés religides cujo local de
culto foi objeto de anélise, na qualidade de lideres religiosos, responsaveis pela seguranca
das instalacBes ou trabalhadores desses locais; policias adstritos ao Modelo Integrado de
Policiamento de Proximidade das esquadras em cuja area de responsabilidade se situam o0s
locais estudados e especialistas da PSP e do SSI (Sistema de Seguranca Interna) na area do
contraterrorismo. Por fim, no quinto capitulo, foram formuladas as conclusdes e
recomendacdes, apresentadas as limitagfes do trabalho e enunciadas as sugestdes de

possiveis e vindouras linhas de investigacao.



Protecdo de soft targets: A ameaca terrorista aos locais de culto em Lisboa

Capitulo 1: Enquadramento Tematico e Conceptual

1.1 A Ameaca terrorista

A conceptualizagdo desempenha um papel fundamental no enquadramento de uma
discussao e é possivel verificar que o termo “terrorismo” comporta multiplas definices, tal
como também sucede com o0s conceitos de ameaca, vulnerabilidade e risco, revelando-se

essencial explorar os seus sentidos e significados.

1.1.1 Ameagca

Verificar o risco que impende sobre determinada estrutura implica avaliar a ameaca
que a mesma podera enfrentar e para a qual apresenta vulnerabilidades (Ferreira, 2020), pelo
que o primeiro conceito que nos parece incontornavel analisar é precisamente o de ameaca.
De acordo com o Dicionario da Cambridge University Press (n.d.) ‘“ameaca” pode ser
entendida de duas formas distintas: (1) como afirmacdo de que alguém sera ferido ou
prejudicado, especialmente se essa pessoa nao fizer algo em particular (promessa de
magoar); (2) como possibilidade de algo indesejado acontecer, ou uma pessoa ou coisa que

provavelmente fard com que algo indesejado aconteca (possibilidade indesejada).

Por outro lado, no ambito da prevencdo do terrorismo, Elias (2019) refere-se a
ameaca como a “intencdo dada a conhecer, ou percebida, de prejudicar o interesse de outrem,
conjugada com a capacidade para a concretizar”. Acresce ainda, de acordo com 0 mesmo
autor, a necessidade de se olhar a oportunidade, podendo ser apresentada esta definicdo sobre
a forma da seguinte equacdo:

A=I1xCxO0O

Em que A corresponde a ameaca, | a intencéo, C a capacidade e O a oportunidade.

No mesmo sentido encontramos a definicdo apresentada pelo Department of
Homeland Security (2003) que se refere & ameaga como sendo o produto entre a intencdo e
a capacidade de um adversério, tanto humana quanto natural, de empreender uma acao
considerada prejudicial para um determinado ativo ou ainda como qualquer indicacéo,
circunstancia ou evento que possa causar a perda, o dano ou a negagdo desse mesmo ativo.
Também Fernandes e Borges (2005, p. 73) se referem a esta ligacdo entre capacidade,
intencdo e oportunidade aditando que a ameaga € "um ato ofensivo, uma antecamara da
agressdo, portanto uma realidade estratégica sem ser ainda guerra, que ndo desaparece

guando a agressao é efetivada".
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De acordo com Cox (2008), por outro lado, a ameaca corresponde a uma indicacao,
circunstancia ou evento com potencial de causar a perda ou dano a um ativo ou populagéo
e, numa analise de risco, baseia-se no estudo da intencdo e capacidade de determinado

adversario de levar a cabo acdes tendentes a alcancar esses prejuizos.

Compreender a ameaca representada pelo terrorismo é fundamental para o
desenvolvimento de uma estratégia eficaz de mitigagao de riscos de seguranca. Identificar o
espectro de ameacas reconhecidas e impactantes deve ser o ponto de partida para uma
avaliacdo rigorosa do risco de seguranca. Neste ambito, a ameaca aparece compreendida
como um “individuo ou um grupo de individuos, terroristas ou criminosos, com a capacidade

de explorar as vulnerabilidades de um alvo e ataca-lo” (Hesterman, 2015, p. 7).

Em contexto europeu, 0 terrorismo permanece como uma ameaga relevante as
fundacdes politicas da propria UE, bem como para a vida e o bem-estar dos seus cidad&os
(Conselho da Europa, 2008), para a sua estabilidade interna, para a propria prosperidade
global, para os Estados de direito e para os direitos, liberdades e garantias dos cidad&os,
sendo que uma correta consciencializacdo em relacdo a esta ameaca se consubstancia como

uma das primeiras medidas de combate ao terrorismo.

Os locais de culto, pela sua propria natureza e finalidade, sdo um dos tipos de
infraestruturas que mais tem sofrido com as ameacas de indole terrorista (Bien & Zeman,
2017). Constituindo-se como um local simbdlico para publicos distintos, tornam-se

igualmente um alvo para distintos grupos, com diferentes ideologias.

1.1.2 Conceito de terrorismo

“Um problema bem definido é meio problema resolvido”®, como tal parece-nos
absolutamente necessario explorar a conceptualizacao do termo terrorismo. Sao diversos 0s
autores que tém lavrado na definicdo deste vocabulo, pelo que é possivel encontrar
praticamente tantas definicdes quantos os autores que as produzem. Desde logo, no Oxford
Learner’s Dictionary encontramos a seguinte definicdo: “utilizacdo de agdes violentas para
atingir objetivos politicos ou para forcar um governo a agir” (Oxford University Press, 2021).
Também Yonah Alexander nos apresenta uma definicdo de terrorismo, sendo esta uma das
mais amplamente aceites (Prabha, 2000) e que se refere a “utilizagdo da violéncia contra

alvos civis aleatérios, com o fim de intimidar ou criar medo generalizado e penetrante, com

6 Ditado popular.
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o proposito de alcangar objetivos politicos” (Alexander et al., 1985, p. 367). Outro autor

incontornavel, Alex Schmid, descreve o terrorismo como sendo:

“Por um lado, uma doutrina sobre a presumivel eficacia de uma tatica especial de
violéncia politica coercitiva e geradora de medo e, por outro lado, uma pratica conspiratéria
de acéo violenta calculada, demonstrativa e direta, ilegal e sem restricdes morais, visando
principalmente civis e ndo-combatentes, concretizada pelos seus efeitos propagandisticos e

psicoldgicos nos varios publicos ¢ partes em conflito” (Schmid, 2013, p. 86).

Bruce Hoffman (2017, p. 18), apesar de ndo divergir dos demais, refere-se ao
terrorismo como sendo “a violéncia ou a ameaga de violéncia, quando utilizada e direcionada

na procura, ou ao servico, de um objetivo politico”.

A dificuldade em chegar a uma Unica definicdo, amplamente consensualizada entre
organizacg0es e servicos de seguranca, pode resultar na dificuldade em responder ao proprio
terrorismo, uma vez que as defini¢cbes sdo importantes e desempenham um papel relevante
no sucesso ou falta dele, no que concerne a prevencdo de ataques terroristas. De acordo
Berger (2018) sdo, nesta senda, diversos os fatores que tem contribuido para a estagnacéo e
ineficicia das medidas de prevencdo do extremismo violento, mas entre os principais
problemas encontram-se a falta de consenso na definicdo dos termos-chave e o parco
interesse em compreender 0 extremismo enquanto um fendmeno complexo e

ideologicamente transversal.

Nas palavras de Yasser Arafat (1974), “one man’s terrorist is another man’s freedom
fighter” e esta declaragdo pode ser vista como um exemplo de como 0s preconceitos,
nomeadamente politicos, envoltos na expressdo podem influenciar a sua definicdo. No
entanto, é possivel afirmar que estes ataques, que se consubstanciam como atos violentos
com objetivos politicos (Duque, 2016) visam alcangar determinadas consequéncias, tais
como provocar alteragdes no quadro de valores e no modo de vida das sociedades
democraticas ou fomentar o terror e 0 medo, através da violéncia em larga escala e potencial

capacidade de atuacgéo a nivel global.

Os ataques terroristas sdo também assumidos enquanto atos violentos e com
objetivos politicos pelos seus perpetradores, que se referem as suas a¢fes expressando esta
caracteristica basilar do terrorismo, quando declaram que foram motivados por objetivos
politicos. Nas palavras de David Copeland, responsavel pelos atentados a bomba que

ocorreram em Londres, em 1999 e que refere que “o meu objetivo era politico” (Vernon,
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2021, 36:44) ou Anders Breivik, responsavel pelo atentado em Oslo, de 2011 e que refere
que “foram atos politicos” (Greengrass, 2018, 1:45:31) ou ainda que “cometi o mais

sofisticado, o mais espetacular assassinato politico na Europa” (Greengrass, 2018, 1:46:31).

Tambeém de acordo com Schmid (2020), os terroristas atacam tipicamente alvos civis,
caso contrério, se se focassem em alvos exclusivamente militares ndo se designariam
terroristas mas sim insurgentes, guerrilheiros, rebeldes ou até combatentes da resisténcia.
Apesar de os ataques serem geralmente indiscriminados, podem também configurar-se como

indiscriminados apenas dentro de determinados subgrupos da sociedade.

1.1.3 Tipologias da ameaca terrorista

O mundo contemporaneo tem sido descrito ao longo das ultimas décadas como uma
sociedade de risco (Beck, 1992), mas a natureza destes riscos tem vindo a alterar-se,
passando tanto pelos sectores ambientais como pelas areas tecnoldgicas, sendo no entanto

as proprias pessoas que representam a maior das ameacas.

A tipologia é amplamente utilizada nas mais diversas ciéncias, naturais ou sociais,
como uma forma de classificar fendmenos aparentemente relacionados e tem sido definida
como a selecdo, abstracdo, combinacéo e, por vezes, acentuacdo de um conjunto de critérios
com referéncias empiricas, de forma intencional e planeada, sendo o seu papel caracterizado
como descritivo, classificatorio e explanatorio (Marsden & Schmid, 2011). Um dos
principais beneficios da tipologia é a maior clareza conceitual que permite, algo que se revela
particularmente importante quando esta em causa o terrorismo devido a sua complexidade,
multiplicidade de motivacbes, panoplia de efeitos psicoldgicos e possiveis avaliacdes

subjetivas.

Uma das formas de tipificar o terrorismo baseia-se na motivagdo dominante no cerne
do grupo ou do individuo. De acordo com este critério, o terrorismo pode ser alocado numa
das seguintes categorias: sociopolitico — incluindo o terrorismo de extrema-esquerda,
anarquista ou de extrema-direita; nacionalista — variando desde o praticado por movimentos
de libertacdo nacional que lutam contra a ocupacéo colonial ou estrangeira até ao utilizado
por organizagOes separatistas contra governos centrais; e religioso — variando desde seitas e
cultos totalitarios a movimentos mais amplos, cuja ideologia seja dominada por imperativos

religiosos (Stepanova, 2008).

Ainda dentro da mesma forma de tipificar encontramos a seguinte categorizagéo
descrita pela Europol (2021): terrorismo jihadista; de extrema-direita; de extrema-esquerda
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ou anarquista; etnonacionalista ou separatista e de causa Unica (normalmente associado as
causas ambientais e de direitos dos animais) — surge de um desejo de retificar uma suposta
queixa ou erro que é geralmente atribuido a acdo ou inacdo governamental (Monaghan,
2000), pelo que visa mudar uma fracdo da politica governamental e do comportamento
social, ao invés de remodelar a ordem politica e socioeconémica como um todo (Wilkinson,
2011).

Uma outra tipificagcdo, igualmente aceite e apontada por Schmid (2020), traduz-se
nas seguintes categorias: terrorismo de causa unica; lobo solitario; terrorismo vigilante —
defende uma determinada ordem social ou politica e protegendo a identidade do “préprio
grupo ameagado” contra “os outros”; terrorismo separatista; de extrema-esquerda; de
extrema-direita; religioso; ciberterrorismo; terrorismo QNBR (quimico, nuclear, biologico

ou radioldgico) e terrorismo de Estado (ou de regime).

As quatro ondas do terrorismo moderno apresentam-nos uma outra viséo, de
Rapoport (2004). O autor distingue o fenémeno do terrorismo moderno em quatro fases
ideoldgica e cronologicamente distintas, abrangendo cada uma um periodo de duracéo de
cerca de 40 anos. Concretamente refere-se as fases anarquista (1870 -1910), anticolonialista
(1920 — 1960), de extrema-esquerda (1960 — 1970) e jihadista de matriz islamica (desde a
década de 70 até aos dias de hoje) (cfr anexo 2).

Matos (2018) apresenta-nos igualmente uma analise baseada em vagas, mas
aplicando esta analise a realidade portuguesa, destacando diversos episodios que se
enquadram na presente categorizacao. De salientar na vaga religiosa os atentados terroristas
perpetrados pelo grupo terrorista Armenian Revolutionary Army (ARA) em 1982 e 1983 e
pelo grupo Abu Nidal Organization (ANO) em 1983, bem como as detenc¢des de autores de
ataques terroristas que ocorreram em Portugal em 2002 (Abu Salem Ansari e Monica Bedi),
2003 (Sofiane Laib), 2004, 2005 e 2006 (varios elementos do grupo Hofstadt) e, também em
2006, a detencdo do argelino Samir Boussaha. De acordo com Matos (2018, p. 61), “parecem
existir fortes indicios técnicos de que Portugal €, para além de local de trénsito ou refugio
para elementos conotados com a atividade terrorista em geral, igualmente um ponto de apoio

para atividades de financiamento, radicalizacdo e recrutamento terrorista”.

Outros autores referem-se ao surgimento de uma quinta vaga de terrorismo
internacional (Auger, 2020; Diaz, 2016; Kaplan, 2021; Simon, 2011) e apesar de as suas

ideias serem distintas é possivel verificar alguns elementos comuns. Destacam-se neste
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ambito uma maior prevaléncia de “lone wolfs”, por se constituirem como uma ameaca dificil
de detetar e o papel determinante da tecnologia, porque apesar de as organizacdes terroristas
ja explorarem a internet para recrutar membros e divulgar propaganda na gquarta vaga, 0S
terroristas da quinta vaga tenderdo a utiliza-la como recurso para atividades mais perigosas.
A internet contém muitas informacbes e instrucdes técnicas sobre como desenvolver e
utilizar armas, aumentando a probabilidade de grupos terroristas procurarem conhecimento
sobre como atacar com sucesso utilizando produtos nucleares, radiolégicos, biolégicos ou
quimicos (NRBQ), pelo se considera que este tipo de ataques ¢é altamente provavel durante
a quinta vaga. E ainda destacada uma marcada crenca ideoldgica, cujas motivacdes
atravessam o espectro ideoldgico, incluindo a extrema-direita, antiaborto, antigoverno ou o
extremismo islamico, mas com grande destaque para a primeira categoria ideoldgica (Auger,
2020; Kaplan, 2021). Se forem excluidos os atentados de Oklahoma e do 11 de setembro, 0s
ataques relacionados com a extrema-direita mataram duas vezes mais pessoas nos EUA do

que extremistas islamicos, entre 1990 e 2016 (Walls, 2017).

Uma visao distinta € apontada por Parker & Sitter (2016), que afirmam que pensar
os diferentes tipos de terrorismo com base em tensdes ao invés de vagas reflete melhor tanto
a realidade empirica como a ideia de que os terroristas aprendem e imitam-se uns aos outros.
A nocdo de vagas sugere iteracOes distintas de acGes violentas de cariz terrorista,
impulsionadas por sucessivas tendéncias histéricas amplas, enquanto os conceitos de tensao
e contagio enfatizam como o0s grupos terroristas se baseiam em licdes histéricas e
contemporaneas no desenvolvimento das suas taticas, estratégias e objetivos. Os autores
identificam quatro linhagens distintas — socialista, nacionalista, religiosa e excludente — e
afirmam que € possivel rastrear cada linhagem até um “paciente zero” ativo na década de

1850.

E possivel afirmar que a ameaca ndo €é, portanto, oriunda apenas de um reduzido
numero de organizages terroristas bem identificadas, mas sim de uma multitude de agentes,
cuja intencdo € impactar no sentimento de seguranca e criar um sentimento de
vulnerabilidade e que se encontram organizados em células ou atuam de forma isolada. Estes
ultimos denominam-se lobos solitarios e sdo individuos frequentemente desconhecidos das
autoridades nacionais que atuam de modo inopinado, por iniciativa propria, sem orientacao
direta das organizacOes terroristas mas motivados por propaganda radicalizante, difundida
pelas redes sociais que elas controlam e sustentam, recorrendo a um modus operandi
diversificado e de dificil detecdo (Cruz, 2017).
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A realidade contemporanea chama frequentemente a nossa atencdo para esta
categoria de atacantes, uma vez que diversos paises foram alvo de ataques perpetrados por
lobos solitarios contra soft targets (Hesterman, 2015). Estes individuos, movidos por
sentimentos tais como a frustracao da exclusdo, a caréncia, a pobreza, por ameacas reais ou
presumidas a identidade nacional ou religiosa, ou simplesmente pelo 6dio, podem causar
uma grande ameaca e selecionam, por norma, alvos facilmente acessiveis e que sdo também
correntemente caracterizados por uma grande afluéncia de pessoas, conseguindo obter com

0s seus ataques um efeito avassalador (Hofreiter et al., 2020).

O terrorismo perpetrado por lobos solitarios é considerado como uma tendéncia
suscetivel de persistir ou até aumentar, representando uma ameaca crescente, especialmente
para as democracias ocidentais, como sugerem os eventos recentes na Europa (Silke, 2019).
No passado, as vitimas ndo eram diretamente visadas como o alvo final do ataque, mas nas
palavras de Cruz (2017, p. 25):

“Assistimos, agora, a um apelo constante, didrio, por parte dos grupos e organizagdes
terroristas para o cometimento de ataques indiscriminados contra qualquer pessoa. Os
ataques que visem diretamente locais onde se concentre um grande nimero de pessoas Sao
amplamente incentivados e glorificados. Portanto, as vitimas do terrorismo atual assumem,
para os agentes terroristas, uma maior representacdo simbolica, valendo significativamente
mais 0 numero de baixas alcancado num ataque terrorista do que a histéria (individual) da

propria vitima.”

A Comisséo Europeia (2020) afirmou inclusive que os mais recentes ataques a locais
de culto foram perpetrados por lobos solitarios, caracterizando-os como “individuos
radicalizados que planeiam e executam os ataques de forma isolada, inspirando-se em
ataques anteriores ¢ em propaganda difundida contendo a mesma ideologia”. A Europol,
através do TE-SAT de 2020, indicou que, no ano de 2019, a disponibilizacdo de material em
paginas web a incitar ataques de lobos solitarios aumentou e que, no que diz respeito aos
ultimos ataques, as armas mais utilizadas foram armas de fogo, armas brancas e a conducao

de veiculos contra pessoas (Europol, 2020).

No entendimento de Duarte (2013, p. 49) existem trés tipos de lobos solitérios: (1)
“os que atuam individualmente e de uma forma totalmente isolada, sem qualquer tipo de
ligagdo a facilitadores”; (2) “os que atuam individualmente, mas que tém um determinado

nivel de ligacdo a facilitadores e mobilizadores™; (3) “os que atuam em grupo”.
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De acordo com o GTI de 2020, a proporc¢éo de ataques cometidos por individuos ndo
afiliados a um grupo terrorista subiram de 5% na década de 1970 para mais de 70% para o
periodo entre 2014 e 2018. Este aumento é indicado como refletindo duas tendéncias
distintas, a queda do terrorismo organizado de extrema-esquerda e a subida do terrorismo de
extrema-direita, sendo os ataques deste ltimo tipo usualmente levados a cabo por individuos
que se radicalizaram através da internet ao invés do contacto pessoal com outros individuos
pertencentes a grupos de extrema-direita. A mesma fonte refere que geralmente os terroristas
de extrema-direita ttém uma menor probabilidade de se encontrarem formalmente filiados a

um grupo do que os terroristas de outras categorias.

O Institute for Economics & Peace (2020), através da base de dados do GTI, atribui
0s ataques terroristas reportados a grupos especificos, como o Estado Islamico do Iraque e
do Levante, ou a grupos de identidades ou ideologias mais amplas, tais como extremistas
nacionalistas caucasianos ou extremistas antimuculmanos. Cerca de 60% dos ataques
atribuidos a grupos ou individuos de extrema-direita e isldmicos foram perpetrados por
individuos ndo afiliados. Em contraste, terroristas separatistas, de extrema-esquerda e
ambientais revelaram ser muito mais propensos a afiliarem-se a um grupo especifico, com
apenas 9%, 10% e 15% dos ataques, respetivamente, realizados por individuos néo afiliados.
A anélise dos 32 ataques terroristas de extrema-direita que, desde 2011, causaram pelo
menos uma vitima mortal revelou que menos de um quarto dos perpetradores tiveram
contacto pessoal com outros individuos ou grupos de extrema-direita, e mais de um terco
parece ter sido radicalizado sobretudo através da internet. Verificou-se ainda um aumento
dos incidentes de terrorismo de extrema-direita no Ocidente, com especial incidéncia na
Europa Ocidental, América do Norte e Oceania, sendo que nos ultimos cinco anos, o0 nUmero

total de incidentes aumentou 320%.

Quanto ao tipo de arma utilizado Tessler et al. (2017) referem que desde 2002 até
2016 foram registados 2817 ataques terroristas nos EUA, Canada, Europa Ocidental,
Australia e Nova Zeléndia. Destes, 49% envolveram o uso de explosivos, 36% de fogo, 9.2%
de armas de fogo, 5.4% utilizaram veiculos ou ocorreram corpo a corpo e 3.1% utilizaram

mais do que uma das armas descritas (cfr anexo 3).

Em relacéo a tipologia de ataque iremos destacar no nosso estudo o atacante ativo.
Um atacante ativo € um individuo comprometido em matar ou tentar matar pessoas num
local com elevada concentracdo populacional, pelo que dos incidentes que envolveram este

tipo de atacantes, ressalta-se a necessidade de uma resposta coordenada por parte das
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autoridades policiais e outros stakeholders da sociedade civil, ou seja, a necessidade de as
FS trabalharem com estes parceiros, sejam eles escolas, locais de trabalho, templos
religiosos, centros de transporte, outros locais de reunido publica ou comunidades (Federal
Bureau of Investigation, n.d.).

A maior parte dos incidentes com atirador ativo sdo previamente planeados, o
atacante preparou-se para o objetivo de matar tantas pessoas quanto possivel e aceitou ja o
facto de que podera também morrer durante o ataque. Este tipo de ataques ndo costuma ter
uma duracdo muito longa, sendo que a maioria dos mesmos termina decorridos 19 minutos,
seja porque as FS terminam o ataque, as armas emperram ou a pessoa fica sem municdes
(Schwerin et al., 2022), no entanto em apenas 10 minutos é possivel causar muitos danos.

A doutrina das FS norte-americanas apresenta-nos uma categorizacao dos ataques
por atacante ativo que se estabelece em cinco grupos distintos (Blair et al., 2013). O primeiro
tipo, de intencdo criminosa, inclui situagcbes em que o atacante ndo possui uma ligacéo
formal com o local do ataque e o principal motivo é a consumacéo de um crime de roubo.
Apesar de os principais alvos deste tipo de ataque serem instituicdes bancarias ou
ourivesarias, ndo devemos olvidar que existem diversos relatos de situacGes de assaltos a
locais de culto para subtracé@o de obras de arte sacra. O segundo tipo inclui situagcdes em que
o atirador pode ser um funcionario da instituicdo atacada ou um cliente/fregués da mesma,
incluindo também ataques a sacerdotes ou a qualquer outro tipo de lideres religiosos, por
parte de devotos. O terceiro tipo inclui ataques resultantes de conflitos laborais que ocorram
entre funcionarios de determinada organizacao, sendo este tipo de violéncia responsavel por
cerca de 7% de todos os homicidios no local de trabalho que ocorrem nos EUA. Nesses
cenarios, as vitimas geralmente sdo gerentes ou supervisores e encontram-se associados a
situacOes de assédio laboral, em que os trabalhadores foram agredidos verbal ou fisicamente.
De salientar a existéncia de dendncias criminais relatando abusos sexuais e ameagas por
parte de lideres religiosos para com o0s seus subalternos (Cunha, 2021; J. Gomes, 2021;
Tavares, 2021). No quarto tipo de ataques sao previstas as situacdes de violéncia domestica,
em que um dos individuos ataca o parceiro ou ex-parceiro no seu local de trabalho,
decorrendo por norma nos parques de estacionamento e sendo frequentemente letal. Por fim,
0 quinto tipo de ataque apresenta como caracteristica a violéncia ideoldgica, em que o
perpetrador desenvolve determinadas ideologias e quer direcionar a violéncia para massas
de pessoas, uma propriedade ou uma organizagdo. Na maior parte dos casos, a violéncia é

cometida por fanatismo religioso, ambiental ou antigovernamental.
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Estes tipos de ocorréncias, cuja natureza, carateristicas e resolugdo obrigam a
mobilizacdo de recursos que ultrapassam os normalmente utilizados séo designados por
incidentes tatico-policiais (ITPs). Concretamente, de acordo com o artigo 18.° n.° 3 da Lei
de Seguranca Interna (2008) consideram-se ITPs:

“Além dos que venham a ser classificados como tal pelos Ministros da Administragao
Interna e da Justiga, 0s que requeiram a intervencdo conjunta e combinada de mais de uma
FSS e que envolvam: a) Ataques a 6rgdos de soberania, estabelecimentos hospitalares,
prisionais ou de ensino, infraestruturas destinadas ao abastecimento e satisfacdo de
necessidades vitais da populacdo, meios e vias de comunicacdo ou meios de transporte
coletivo de passageiros e infraestruturas classificadas como infraestruturas nacionais
criticas; b) O emprego de armas de fogo em circunstancias em que se ponha em perigo a
vida ou a integridade fisica de uma pluralidade de pessoas; c) A utilizacdo de substancias
explosivas, incendiarias, nucleares, radioldgicas, bioldgicas ou quimicas; d) Sequestro ou
tomada de reféns”.

A PSP contém procedimentos claramente definidos, estipulando paradigmas de
reacao diferentes consoante se tratem de ITPs com ou sem atacantes ativos, sendo que nestes
ultimos o proposito passa pela contencdo do incidente até a atuacdo especializada. Esta
primeira estratégia de resposta denomina-se por “ Quatro Cs” (conter, controlar, comunicar,
chamar equipas especializadas) (Blair et al., 2013).

Quando tratamos de ITPs com atacantes ativos, verificamos que esta tipologia de
atacantes se caracteriza pela rapidez com que atuam, por um desfecho que se materializa,
frequentemente, no suicidio do préprio agressor (Lankford, 2013) e pelo condicionamento
dos protocolos de atuacdo das FS utilizados aquando das respostas a ocorréncias criminais
(Blair et al., 2013). Ao aplicar a mesma estratégia de atuacdo em ITPs e ITPs com atacantes
ativos, o desfecho demonstrou ser absolutamente desastroso. VVejamos o caso do ataque que
decorreu a 18 de julho de 1984, em que um individuo entrou num estabelecimento de
fastfood na California munido de trés armas de fogo, incluindo em arma semiautomatica Uzi.
A policia chegou ao local em trés minutos e concretizou um perimetro de seguranca em
menos de 15 minutos, no entanto aguardou que a equipa SWAT chegasse ao local, pelo que
0 ataque acabou por durar 77 minutos, foram mortas 21 pessoas e efetuados 257 disparos,
antes que um sniper da equipa SWAT neutralizasse o suspeito (Blair et al., 2013).

Um incidente com atacante ativo configura-se, portanto, como um ITP grave. As
forcas de seguranca territorialmente competentes desempenham o papel primordial, sem
prejuizo das atribuicGes legais dos servigos de seguranca — Policia Judiciaria (PJ) e Sistema
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de InformacgOes e Seguranca (SIS) - na investigagéo criminal e avaliacdo da ameaca e dos
meios de protecdo civil e servigos de emergéncia médica, na area do socorro.

No seio das forcas de seguranca, a missao da primeira linha de resposta - os first
responders (carros patrulha, transito, equipas de intervencdo rapida) - sera a de neutralizar a
ameaca de imediato, interrompendo o ataque e neutralizando o(s) atacante(s), conforme esta
alias estipulado em doutrina da PSP (NEP n°® DN/AUOOS/DO/01/11). Estando em causa um
principio superior (o direito a vida), perante a iminéncia ou a execucdo de crimes de
homicidio, os recursos generalistas da Policia ndo podem ficar a aguardar a chegada das
forgas especiais (UEP). O objetivo € agirem de imediato, no sentido de conterem ou de
erradicarem a ameaca e quando cheguem ao local as forgas especiais, caso o incidente ainda
ndo esteja resolvido, atuarem em conformidade. Em contexto nacional, a ativacdo das
entidades que devem atuar aquando de um ITP encontra-se estabelecida no Plano de
Coordenagéo, Controlo e Comando Operacional das Forcas e Servigos de Seguranga
(PCCCOFSS), diploma aprovado por Conselho de Ministros, conforme a alinea c) do n.° 2
do art.° 8 da Lei n.° 53/2008.

As organizacdes terroristas tém reconhecido e identificado as armas ligeiras e 0s
modelos de ataque com atacante ativo como uma ferramenta vidvel contra a sociedade civil
(Blair et al., 2013), pelo que as FS devem, através da formacdo, prepara-se para responder

rapida e eficazmente a ITPs com atirador ativo.

1.1.4 Avaliagdo da ameaca terrorista

Avaliar uma ameaca implica, em primeiro lugar, a identificacdo da sua tipologia, em
segundo lugar, a sua analise em funcédo dos fatores internos e externos e, em ultimo lugar, a
sua classificacdo de acordo com a analise concretizada aos seus fatores (Ferreira, 2020). Na
identificacdo das ameacas deve ser examinado o que um atacante pode fazer (intengdes) e
como o pode fazer (capacidades), e para alcancar estas conclusées podem ser colocados

quesitos previamente definidos (cfr anexo 4).

ApOs concretizacdo da avaliagdo da ameaca 0s resultados obtidos podem ser
apresentados sobre a forma de niveis, alcancando uma indicacdo ampla acerca da
probabilidade de ocorrer um ataque terrorista. Uma das formas utilizadas para a atribuicao
destes niveis é apontada pelas Association of Chief Police Officers e Scotland Police (2017)
e baseia-se na avaliacdo de uma série de fatores incluindo dados obtidos por servigos de
informacdes (intelligence), eventos recentes e 0 que se sabe sobre as intencdes e as

capacidades terroristas. Tendo estes fatores em conta resultam depois cinco niveis diferentes,
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para os quais existem trés niveis de resposta (cfr anexo 5). Ao nivel de resposta excecional
corresponde a adocdo de “medidas de protecdo maxima de seguranca para atender a ameacas
e para minimizar a vulnerabilidade e o risco”, para o nivel elevado devem ser encontradas
“medidas de prote¢do de seguranga adicionais e sustentaveis, refletindo a natureza ampla da
ameaca e combinada com as vulnerabilidades especificas dos locais de culto e geogréficas,
bem como a defini¢do do risco aceitavel” e para o nivel normal prevéem-se “medidas de
seguranca de rotina, adequadas aos servigcos prestados pelos locais de culto e a sua
localizagdo” (Association of Chief Police Officers & Scotland Police, 2017, p. 60).

Também Kalvach (2016) se debruca sobre a analise de ameagas, referindo-se a
importancia de classificar as ameacas pela probabilidade de ocorréncia e pela gravidade do
seu impacto. Refere-se a necessidade de recolher dados relevantes, tais como o modus
operandi, o local e periodo em que decorre o ataque, a probabilidade (tendo por base a
acessibilidade, os obstaculos e a atratividade) e o impacto (incluindo-se aqui 0s danos ao
edificio, ameaca a vidas, impacto na comunidade e impacto econémico) (cfr anexo 6). A
analise destes dados permitira entdo a analise das ameacas a seguranca que, por sua vez, gera
uma lista de classificacdo das principais ameacas. Esta Gltima lista podera ajudar a construir

0 plano de seguranga com mais preciséo e alocar recursos de forma mais eficaz.

Tendo em consideracdo que os atos de indole terrorista sdo o produto de fatores
politicos, ideoldgicos e sociais, compreender a existéncia de desenvolvimentos
internacionais tais como guerras civis, confrontos entre ideologias fortes ou conflitos que
deixam muitas pessoas expostas a pobreza, migracao e radicalizacdo, € o primeiro passo para
avaliar a probabilidade de um ataque terrorista acontecer (Comissao Europeia, n.d.) uma vez
que estes desenvolvimentos de cariz internacional afetam também as populacdes a nivel
local, sobretudo quando ocorre a participagdo militar, econémica ou politica do governo
nacional. Também a existéncia de areas urbanas problematicas que alojem alta concentracéo
de pessoas socialmente marginalizadas s&o apontadas pela Comissdo Europeia como um

terreno fértil para o terrorismo.

Outra ferramenta importante € a analise estatistica uma vez que fornece uma ampla
perspetiva sobre as tendéncias atuais do terrorismo e estabelece o contexto no qual as
circunstancias locais devem ser avaliadas. Além da consulta das tendéncias do terrorismo
disponiveis em fonte aberta, publicadas pela Europol e outras organizagdes (Europol, 2021;
Institute for Economics & Peace, 2021), encontramos o Europe Media Monitor (EMM), uma
ferramenta desenvolvida pela Comissdo Europeia e que permite a busca de palavras-chave
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que se encontrem relacionadas com o terrorismo nos média e nas redes sociais, podendo
fornecer indicagdes sobre potenciais tendéncias e intengdes terroristas ou as percegoes

sociais associadas ao risco de terrorismo (Comissao Europeia, 2018).

1.2 Vulnerabilidade

A vulnerabilidade pode ser compreendida como o conjunto das “caracteristicas
psicologicas, socioldgicas ou fisicas que podem deixar um bem desprotegido ou exposto a
concretizacdo de ataques” (Hesterman, 2015, p. 7), sdo portanto as fraquezas inerentes a um
alvo potencial. De acordo com Hesterman (2015), examinar e compreender as nossas
vulnerabilidades pode ser o primeiro passo para lidar com as limitaces culturais e pessoais

que nos impedem de compreender e abordar adequadamente as ameagas.

Concretizar a avaliacdo critica das vulnerabilidades no contexto de um cenério de
ataque, permite aos dirigentes de determinado local tomar decisGes acerca da ado¢do de
medidas eficazes de dissuasdo e mitigacdo dessas vulnerabilidades. A Comissao Europeia
distingue seis tipos de vulnerabilidades (cfr anexo 7) e, de acordo com a sua analise, estas
devem ser consideradas e analisadas através de um processo de cenarizagdo de possiveis
ataques (Comissdo Europeia, 2020b). Torres (2015), por seu turno, indica-nos quatro

categorias de vulnerabilidades: fisicas, tecnoldgicas, operacionais e estruturais.

Um dos fatores a ser considerado enquanto vulnerabilidade, de acordo Hesterman
(2015), tem que ver com a tendéncia de focar demasiado determinados estudos nos
acontecimentos passados e considera-los como preditores de a¢des futuras, subestimando a
criatividade do inimigo e a sua capacidade de pensar “fora da caixa”. Este argumento remete-
nos para a teoria do “cisne negro” que se refere a existéncia de eventos que possuem
determinados atributos — raridade, impacto extremo e previsibilidade retrospetiva (embora
ndo prospetiva, porque permite encontrar explicacbes para a sua ocorréncia apenas apos
acontecer, tornando-o somente ai explicavel e previsivel) — e que fazem com que o seu
impacto se situe muito além do regular horizonte de expectativas (Taleb & Taleb, 2016),
tambem designados por wild cards (Torres, 2015).

Esta visdo, no entanto, é encarada como sendo demasiado redutora por Lindaas e
Pettersen (2016), que preferem a designacdo de “cisnes cinzentos”, preconizando uma ponte
de perspetivas em que a previsao envolve ndo apenas a esfera do conhecimento, mas também
a esfera da imaginacdo. Nao obstante, Hesterman (2015) traz para esta discussdo a premissa

de que o pensamento ocidental se encontra ainda demasiado ligado a sua histdria e cultura,
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focando-se nas Convencdes de Genebra de 1949, que visam proteger o0s civis dentro e ao
redor de uma zona de guerra. A doutrina evoca que nunca se atinja um soft target, “mesmo
que o terrorista mais procurado do mundo se encontre num local de culto, a visitar o seu
filho na escola ou a fazer um tratamento médico” (Hesterman, 2015, p. 22), o que nos leva

a desconsiderar, ainda que de forma involuntéria, estes locais.

Concomitantemente com estas vulnerabilidades consideradas como psicoldgicas
devem também ser ponderadas as vulnerabilidades fisicas que tornam os soft targets em
alvos apeteciveis. Ao abordar as vulnerabilidades importa perceber também o que deve ser
protegido no seio de determinado servico ou local. As categorias a ter em consideracéo
dizem respeito aos ativos criticos, sendo eles as pessoas, 0s ativos fisicos, as informacdes e
0S processos e, entre estes, devem ser distinguidos aqueles que sao considerados valiosos e
0s que sdo essenciais (Centre for the Protection of National Infrastruture, 2010). Em relagéo
aos mais valiosos, devem ser incluidos todos aqueles ativos que a organizacgao tem o dever,
ainda que informal, de proteger ou que, pela sua natureza ou valor, sejam dificeis de
substituir. Os ativos essenciais, por seu turno, sdo aqueles que se consideram vitais para o
funcionamento diario da organizacdo e que, se perdidos ou comprometidos, terdo um

impacto importante.

Apos identificar os ativos criticos importa verificar quais as medidas de seguranca
que existem e se permitem alcancar a protecdo desejada, porque com a transformacéo das
ameacas, se as medidas ndo sofrerem uma adaptacdo, esta incongruéncia podera confluir
numa vulnerabilidade. Outras vulnerabilidades que podem subsistir concretamente em locais
de culto sdo apontadas pela Association of Chief Police Officers e Scotland Police (2017) e

dizem respeito as préprias caracteristicas destes locais (cfr anexo 8).

1.3 Risco

Nesta fase é importante compreender de que forma o risco se distingue da ameagca, e
esta distincdo pode colocar-se da seguinte forma: se uma ameaga causar danos e,
tendencialmente, piorar uma dada situagéo, o risco associado a essa ameaca define as suas

propriedades essenciais.

O risco é assim constituido por trés componentes fundamentais. O primeiro, o
impacto, especifica o qudo importante ou significativa determinada ameaga se manifesta
para as entidades afetadas, porque nem todas as ameacas terdo consequéncias, pelo que

identificar o que € ou ndo impactante representa um filtro essencial na determinacdo da
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“relevancia do risco” e na consequente determinacdo da importancia de aplicar recursos na
abordagem do risco associado a essa ameaca (Young, 2014). Os dois componentes seguintes
sdo a clareza e os vetores. A clareza refere-se ao facto de existirem ameagas que sdo
comummente apontadas como sendo terrorismo, mas podem na verdade corresponder a
outros tipos de ameaca, pelo que a clareza desta determinacédo é crucial na composicao de
medidas de mitigacdo. Os vetores, por seu turno, definem o modo especifico de
implementacao de uma ameaca (Young, 2014), e.g. explosivos transportados numa viatura,

a utilizacao de armas brancas ou a dispersao de agentes quimicos.

A analise do risco é frequentemente realizada com o intuito de suportar processos de
decisdo em diferentes atividades. Estas avaliages tém natureza explicativa e ndo preditiva,
pelo que ndo visam antever acidentes que possam ocorrer (Goossens & Cooke, 1997). Um
ciclo tipico de gestao do risco é-nos indicado pela Association of Chief Police Officers e
Scotland Police (2017) e inclui quatro passos distintos (cfr anexo 9). O primeiro passo
contempla a identificagdo das ameacas que, como ja exploramos no subcapitulo 1.1.3,
implica a perceber quais as intencdes de um atacante e quais as capacidades de que dispGe.
O segundo passo passara por analisar o que tem necessidade de ser protegido, incluindo as
diferentes categorias do pessoal, ativos fisicos, documentacado e processos (tais como cadeias
de abastecimento), e a identificacdo das vulnerabilidades, tal como analisado no subcapitulo
1.2. O terceiro passo passard pela identificacdo de medidas que reduzam o risco. Neste
ambito, torna-se essencial uma abordagem integral que tenha em consideracdo a seguranca
fisica, das informacdes ou documentacdo e das pessoas (incluindo-se aqui boas praticas ao
nivel do recrutamento e emprego). O quarto e Gltimo passo consiste em analisar as medidas
de seguranca desenvolvidas, bem como os planos de seguranca e contingéncia, através da

realizacdo de simulacros.

Existem diversas outras técnicas de analise do risco amplamente conhecidas e
aplicadas, tais como a Failure Mode and Effect Analysis (FMEA) ou os diagramas de arvore
ou arvores de decisdo, mas o DHS, através do Innovative Technologies Institute da American
Society of Mechanical Engineers (ASME-ITI), desenvolveu um método especifico para a
andlise do risco de amagas terroristas contra infraestruturas criticas, tendo sido desenvolvido
para aplicacdo nacional e visando a priorizacdo de esforcos e de recursos. Nesta ferramenta
é inicialmente concretizada a avaliagcdo da ameaca através de duas etapas, uma primeira em
que decorre a avaliacdo da atratividade dos ativos e uma segunda que contempla uma

avaliacdo completa da ameaga. Em relacdo a avaliacdo de ativos, esta considera o custo
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(percebido pelo terrorista) de atacar uma determinada infraestrutura ou sistema,
considerando a necessidade de dissuasé@o das medidas de seguranca e a robustez do potencial
alvo, competindo esta avaliacao a direcdo da infraestrutura em causa. A avaliacdo da ameaca
inclui avaliagcBes normalizadas da atratividade a luz dos objetivos dos terroristas e avaliacéo
das suas capacidades e intencdes, baseadas na inteligéncia. Esta ultima avaliagdo compete
ao departamento governamental com competéncia de seguranca interna (ASME-ITI, 2015),

no caso de Portugal referimo-nos ao Ministério da Administracdo Interna (MAL).
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Capitulo 2: O Quadro de Protecao dos Locais de Culto

2.1 Locais de culto enquanto soft targets

E possivel afirmar que os locais puablicos, ou abertos ao publico sdo, dentro do
cenario urbano, os locais que enfrentam uma maior ameaca (Antinori, 2017; Hofreiter et al.,
2020). Esta mesma ideia tem sido defendida por organizacGes europeias tais como a
Comissao Europeia, o INTCEN (o Centro de Inteligéncia e de Situacdo da Unido Europeia)
e a Europol, que tém reafirmado a preferéncia e recorréncia de ataques terroristas nestes

locais, pela sua natureza e vulnerabilidades (Comissao Europeia, 2017a).

Para que ocorra um ataque terrorista, de acordo com Schmid (2020), sdo necessarios:
um perpetrador motivado, um alvo apetecivel e a auséncia de um guardido competente ou
vigilante. Os soft targets, por definicdo, carecem de poucos ou mesmo nenhum guardido e
consistem em locais com circulagcdo ou presenca significativa de pessoas, que terroristas

altamente motivados consideram alvos adequados.
Concretamente, a expressao soft target pode ser descrita da seguinte forma:

“Qualquer espago, instalagdo ou infraestrutura que careca de dispositivos de
seguranga robustos e que, por esse motivo ¢ facil de atingir. Entre os “soft targets”
encontram-se interfaces de transportes puablicos, salas de espetaculos, escolas, locais de
culto, hospitais, feiras e festas, zonas comerciais, concertos, eventos populares, zonas de
interesse turistico ou outros espacgos e eventos que concentrem publico, por oposicdo aos
“hard targets” que possuem numerosas medidas de seguranga que previnem e desmotivam
ataques, como sejam, instalacbes militares, policiais ou do Governo, bem como,

infraestruturas criticas classificadas” (Elias, 2019b, p. 97).

Os soft targets possuem, portanto, determinadas caracteristicas que os definem. Séo
locais de acesso livre, com pouca ou nenhuma seguranca fornecida e onde podem ser
encontradas pessoas em numero significativo (Schmid, 2020a). De acordo com Silke (2019),
a selecdo do alvo por parte de um grupo molda a sua estrutura organizativa, ou seja, um
grupo que pretende atacar com sucesso alvos dificeis, tais como alvos policiais ou militares,
requer caracteristicas organizacionais mais complexas para lidar com a muito provavel
resisténcia armada das Forcas de Seguranga. Por outro lado, atacar um soft target, tal como
um centro comercial ou um local de culto, ndo representa 0 mesmo risco, ja que o alvo é

normalmente frequentado por civis (Silke, 2019). Além disso, o ataque a soft targets tem um

24



Protecdo de soft targets: A ameaca terrorista aos locais de culto em Lisboa

efeito poderoso na populacdo (Hesterman, 2015), razo pela qual se verificou este
redesenhar de abordagem e os locais onde 0s civis se sentem seguros sdo muitas vezes 0s

alvos selecionados.

Todos os cidaddos tém o direito de aprender, receber cuidados médicos ou
simplesmente jornadear num ambiente seguro, mas esta ideia transporta-nos facilmente para
uma falsa sensacdo de seguranca nestes locais e leva-nos a ser mais complacentes com as
questdes de seguranca. Por outro lado, a seguranca ndo é o objetivo principal das instituicdes
em causa, instituicdes estas que frequentemente possuem escassos recursos financeiros, néo
tendo sequer possibilidade de os aplicar em medidas pesadas de seguranca, contribuindo

desta forma para as suas ja intrinsecas vulnerabilidades.

Apesar da concretizacao de uma distingdo entre soft e hard targets ser pertinente, ndo
compreende uma importante caracteristica do terrorismo que se prende com o facto de os
seus perpetradores se encontrarem frequentemente envolvidos numa espécie de guerra
psicoldgica e de, como tal, serem motivados por algo mais complexo do que o simples facto
de pretenderem causar danos fisicos. O terrorismo adquire assim uma vertente de
comunicacdo, e as suas vitimas sao encaradas como um meio de difusdo da sua mensagem,

colaborando na radicalizacéo de outros individuos (Schmid, 2020a).

O facto de os locais de culto serem considerados global e intemporalmente
sacrossantos e constituindo-se como soft targets, tem levado a que se tornem alvos atrativos
para os terroristas (Peth6-Kiss, 2020). Os ataques concretizados em locais de culto, sejam
estes sinagogas, mesquitas, templos hindus, igrejas cristds ou outros, beneficiam das suas
estruturas arquiteténicas maioritariamente amplas e da oportunidade de causar um grande
namero de vitimas civis e de infligir medo ndo s6 nos membros dessas comunidades, mas
em toda a sociedade. Estes locais representam uma categoria especifica de soft targets e tém
sido escolhidos por atacantes ligados ao terrorismo de inspiragéo religiosa e de extrema-
direita (Kalvach, 2016).

Enquanto locais que concentram frequentemente um numero consideravel de
pessoas, mas que apresentam simultaneamente limitadas medidas de protecgéo, os locais de
culto proporcionam uma oportunidade razoavel para maximizar o nimero de vitimas sem
que seja necessario um plano demasiado elaborado ou sofisticado, nem uma preparagédo
muito demorada. Além disso, os ataques dirigidos a locais de culto recebem uma grande

cobertura por parte dos érgdos de comunicagdo social, o que se traduz frequentemente no
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principal objetivo dos terroristas. Peth6-Kiss (2020) acrescenta que em muitos casos 0S
perpetradores de ataques ndo encontram muita resisténcia porque, por um lado, estas
infraestruturas ndo tém capacidade de contra-atacar e, por outro lado, as entidades estatais
ndo tém também capacidade de assegurar uma constante protecdo de todos os locais de culto.
Acresce ainda o facto de que estas sdo tipicamente zonas livres de armas, pelo que a maior
resisténcia que um atacante podera encontrar, sera, provavelmente, um par de vigilantes ndo

armados.

2.2 Protecdo/Hardening de soft targets

Uma questdo que importa desde logo destacar tem que ver com o facto de ndo se
poder considerar que exista uma teoria geral da prevencdo. Para tal, seria necessario, de
acordo com Silke (2019), uma teoria preditiva do futuro porque a prevencédo implica que se
tome como base para uma intervencdo no presente, uma outra realidade que (ainda) ndo
existe. Ou seja, 0 autor refere que a prevencdo implica acreditar numa certa capacidade de
antecipar o futuro e de escolher entre cursos alternativos de acdo para evitar esse futuro.
Depende assim da construcdo de um esquema causal entre eventos futuros e agdes tomadas

para evita-los.

No mesmo sentido, é absolutamente desafiante materializar a protecdo de soft
targets, independentemente do tipo de local a que nos queiramos referir (por exemplo, um
conjunto de pessoas reunidas numa igreja ou uma grande massa populacional concentrada
num recinto onde decorra um mercado de Natal). Existe a todo o momento a necessidade de
equilibrar os binémios seguranca e liberdade, de contrabalancar o vigor de uma sociedade
livre e aberta, mas cujos cidad&os e visitantes estejam seguros e protegidos, porque numa
sociedade democratica ndo se considera como uma opc¢ao restringir totalmente a liberdade

dos seus cidaddos no sentido de alcangar a maxima seguranca.

Quando os instrumentos de um ataque séo objetos do dia-a-dia, como um camiéo que
se dirige a grande velocidade contra uma multiddo, ndo ha muito que possa ser feito a jusante,
nos minutos ou segundos antes de acontecer. No entanto, um caminho possivel pode passar
por concentrar a abordagem ndo nos terroristas, mas nos seus alvos. Designa-se por "modelo
defensivo" e visa 0 aumento da protecdo ou hardening dos soft targets, educacao de possiveis
vitimas e gestdo de crises (Silke, 2019). Uma das propostas apontada por Schmid (2020a),
consiste numa abordagem por camadas em que se pretende alcancar mais de uma ddzia de

camadas preventivas, as designadas Preventive Layer Measures (PLM), porque se entende
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que cada uma dessas camadas pode ser insuficiente para impedir um ataque terrorista, mas
a combinacéo de todas elas configura-se j& como uma ferramenta poderosa na protecao de

alvos intrinsecamente vulneraveis.

Antecipar, prevenir, proteger e responder a atos maliciosos de intolerancia religiosa
e radicalizagdo violenta requer esforgos multidisciplinares e multissetoriais, mas quando
tudo mais ndo consegue impedir um ataque terrorista, a presenca de medidas de protegédo
fisica sdo o ultimo recurso para salvar vidas e mitigar consequéncias. A ONU, através da
United Nations Alliance of Civilizations (2019) e ap6s os ataques terroristas de 15 de marco
de 2019 em Christchurch, desenvolveu um plano de agéo cujo intuito visou explorar agdes
que permitissem a prevencdo de ataques terroristas e a garantia da santidade dos locais de
culto, bem como a protecdo de todos os individuos que os frequentam. Com a elaboracéo
deste plano, verificou ainda que os ataques tém vindo a aumentar em frequéncia e que

nenhum pais ou religido se encontra salvaguardado de tais acontecimentos (cfr anexo 10).

Também o Conselho da Unido Europeia elaborou uma pandplia de conclusGes,
durante a Presidéncia Portuguesa deste Conselho, tendo sido discutidas e aprovadas no Law
Enforcement Working Party. No documento € sublinhada a necessidade de intensificar os
esforgos no sentido de melhorar a protecdo dos espacos publicos, tendo em conta os recentes
ataques terroristas, desencadeados pelo extremismo violento, independentemente da sua
motivacao ideoldgica, que tiveram lugar em espacos publicos, com relevo nos locais de culto
e que ocorreram por toda a UE, com a pretensao de causar instabilidade e medo na sociedade

europeia (Conselho da Unido Europeia, 2021).

O primeiro passo sugerido pela ONU, apés a avaliacdo das ameacas, identificacdo
das vulnerabilidades e analise do risco, passa precisamente pela elaboracdo de um plano de
seguranca. Esta visdo a igualmente defendida pela Comissdo Europeia, que acrescenta que
estes planos devem ser desenvolvidos através da colaboracdo entre lideres religiosos,
responsaveis pela seguranca das infraestruturas em causa e FS territorialmente competentes
(Comisséo Europeia, 2020b). A realizacdo de exercicios praticos que visem informar sobre
como reagir em caso de ataque, tais como simulacros baseados nos planos de evacuacéo,
pode ajudar a que exista uma reacdo mais rapida e ajudar a salvar vidas humanas. Em muitos
locais de culto, a responsabilidade pela implementacdo deste tipo de medidas concernentes
a protecdo da infraestrutura recai sobre um membro da administracdo (United Nations
Alliance of Civilizations, 2019), pelo que esta pessoa deve estar capacitada de poder de

deciséo para determinar a implementacao dessas medidas, bem como encontrar-se envolvida
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em todo o processo de planeamento, suas premissas e concreta aplicacdo das medidas. Este
individuo deve também desenvolver uma relacdo de proximidade com a FS territorialmente
competente, enquanto entidade responsavel pela seguranca interna’ e possuidora de know-
how em termos de seguranca e contraterrorismo, desempenhando um papel importante em
termos de auxilio na avaliagdo da ameaca, aconselhamento sobre equipamentos de seguranca

fisica e sua aplicacao.

Para a criacdo de um plano de seguranca robusto e eficaz, existem determinadas
particularidades que devem ser consideradas, sendo estas apontadas e desenvolvidas pela
UNAOC (2019) no seu Plano de Acdo (cfr anexo 11). De salientar que os planos de
seguranca efetivos sdo aqueles que se apresentam como simples, claros, flexiveis e
compativeis com outros planos existentes, nomeadamente 0s que respeitam a safety, ou seja,

aos aspetos relativos a protecdo civil (incéndios, sismos, entre outros).

O Guia Répido da UE para apoiar a protecdo de locais de culto, foi criado pela equipa
de aconselhamento de Seguranca e Protecdo da Direccdo-Geral de Migragdo e Assuntos
Internos da Comissdo Europeia e pelas Policias da Rede de Risco Elevado para a Seguranca
da UE, com a colaboracdo de autoridades publicas e stakeholders privados, incluindo
comunidades religiosas. Este guia constitui-se como uma ferramenta importante que visa
auxiliar locais de culto a aumentar a conscientizagdo e a preparacdo para a seguranca,
listando as etapas béasicas de avaliacdo da vulnerabilidade, sem alterar a natureza e o
propdsito dos espacos, dando grande énfase ao estabelecimento de parcerias de seguranca

entre os locais de culto e as autoridades policiais (Comissao Europeia, 2021) (cfr anexo 12).

A seguranca fisica €, portanto, um aspeto fundamental na protecdo contra uma serie
de ameacas e na abordagem das vulnerabilidades. As medidas de protecéo adotadas devem,
desde logo, ser integradas na arquitetura do local de culto para que ndo interfiram na
espiritualidade do local, nem na sua condicéo de patrimonio cultural. Posto isto, as medidas
devem ser determinadas pela avaliacdo do risco e podem ir desde uma boa manutengédo, em
termos de limpeza e arrumacao, até preocupacgdes com a existéncia de vidros que possam ser
quebrados e projetados em caso de incidente terrorista, de protegdo civil ou de ordem
publica, sistema de CCTV, vedacOes que estabelecam um perimetro, alarmes de intruséo, a

correta iluminacéo, e ainda medidas de cariz mais especializado, como a filtragem e gestéo

7 Cfr artigo 25.2, n.° 2, alineas a) e b) da Lei n.° 53/2008 de 29 de agosto, artigo 1.°, n.° 2 da Lei n.°
53/2007 de 31 de agosto e artigo 1.°, n.° 2 da Lei n.° 63/2007 de 6 de novembro.
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do correio postal ou eletronico (United Nations Alliance of Civilizations, 2019). Uma das
ferramentas desenvolvidas para avaliar a eficiéncia das medidas e solugdes a implementar,
inclusive as fisicas, € apontada por Kalvach (2016) e designa-se por método DDRM
(dissuadir, detetar, reagir e mitigar o impacto). Alguns destes passos sdo também analisados
pelo New Zealand Government (2018), que se refere a necessidade de impedir ou
desencorajar pessoas ndo autorizadas de tentar aceder a locais reservados do edificio através
da implementacdo de medidas que dificultem esse acesso (dissuadir), sinalizar o acesso ndo
autorizado o mais cedo possivel com a implementacdo de medidas que indiqguem a
ocorréncia de acbes ndo autorizadas (detetar), responder eficazmente através da
neutralizacdo de uma atividade detetada e perpetrada por pessoas ndo autorizadas dentro de
um espaco de tempo considerado apropriado (reagir) e executar as etapas necessarias para
recuperar de um incidente de seguranca, ou seja restabelecer a atividade normal num curto

espaco de tempo (mitigar o impacto/recuperar).

Uma outra abordagem designa-se por CPTED (Crime Prevention Through
Environmental Design) e tem-se tornado numa estratégia cada vez mais popular na dissuasao
de atividades criminosas uma vez que 0s seus principios podem ser aplicados por gestores
ou por responsaveis pela seguranca das instalagdes com o objetivo de reduzir o risco de
terrorismo contra soft targets, sendo aconselhado o auxilio das FS neste processo. O conceito
central do CPTED é que mudangas simples e econdmicas num ambiente fisico especifico
podem diminuir a motivacao e a capacidade de um criminoso ou terrorista de atacar essa
localizacdo através de estratégias do controlo natural de acessos, da vigilancia natural e de
uma correta demarcacao territorial (Fennelly & Crowe, 2013; Nikbay et al., 2007), sendo
que as medidas concretamente aplicadas podem consistir em melhorar a iluminacao, retificar
distancias de seguranga ou utilizar sinalética clara (New Zealand Government, 2018; U.S.
Department of Homeland Security, 2004). Em relacdo a primeira medida da trilogia de
Fennelly e Crowe, 0s autores esclarecem que o espaco do edificio deve ser intuitivo no que
concerne aos acessos por onde as pessoas podem entrar, sair e circular, podendo optar-se
ainda por um reforco com barreiras fisicas e iluminagdo. Quando se aborda a vigilancia
natural, a localizacdo de janelas nos pisos inferiores € 0 método mais comum, mas melhorar
a iluminacdo é outra dimensdo importante a ser considerada e para que se verifique uma
correta demarcacdo territorial sugere-se a utilizacdo de indicadores que demonstrem a
propriedade da infraestrutura. Emblemas ou cercas paisagisticas sdo alguns dos exemplos
desta abordagem.
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E essencial que exista uma area de rececdo para que seja possivel o controlo, ainda
que informal, dos acessos, tendo ainda em consideracdo que quanto menor for 0 acesso mais
facil se torna o controlo. N&o séo aconselhados, no entanto, tipos de acesso que levem a um
efeito de gargalo (Comissdo Europeia, 2020b). As restantes entradas, sejam laterais ou
traseiras devem ser proibidas a todos, exceto a pessoas autorizadas, bem como as areas
publicas e privadas do edificio devem estar sinalizadas para que a distingdo entre ambas seja
clara (Houses of Worship Committee, 2017; United Nations Alliance of Civilizations, 2019).
Idealmente, deve ser empenhado um comité de boas vindas, que se encontre na entrada do
local de culto a receber as pessoas que chegam para frequentar um evento ou simplesmente
para visitar as instalacdes (Houses of Worship Committee, 2017), cuja missdo passara
também por concretizar um primeiro controlo visual dos visitantes. O acesso de visitantes a
areas privadas deve implicar o seu acompanhamento e, se possivel, a utilizacdo de
credenciais temporarias, com devolucdo das mesmas aquando da saida, pelo que qualquer
pessoa que ndo exiba credenciais de seguranca em &reas privadas deve ser abordada e esta
informacdo deve ser relatada ao responsavel pela seguranca (United Nations Alliance of
Civilizations, 2019).

Outra medida que se pode revelar importante € o controlo de trafego e do
estacionamento dos veiculos a uma distancia segura do edificio em causa (nunca inferior a
30 metros), pelo que se existirem viaturas que se considere importante acederem as
imediacBes do edificio, deve optar-se por um controlo de acessos adequado (Comissao
Europeia, 2020b; Houses of Worship Committee, 2017; United Nations Alliance of
Civilizations, 2019). Se se optar pela utilizacdo de barreiras fisicas deve atender-se ao
material utilizado, a forma de ancoragem e a distancia do edificio, porque se pretende que
sejam instaladas de tal forma que néo seja possivel contorna-las, destrui-las facilmente ou

remové-las (Kalvach, 2016).

Os locais de culto encontram-se usualmente abertos durante o dia para utilizagéo por
parte de crentes ou fiéis, bem como por turistas e outros visitantes destes locais que se
consideram historicos ou iconicos. No periodo noturno, no entanto, as instalagdes devem ser
trancadas, sendo essencial a utilizagdo de portas e fechaduras com uma qualidade suficiente
para garantir a seguran¢a do edificio (Comissdo Europeia, 2020b), videovigilancia do
interior, das entradas e espaco envolvente, devendo ainda ter em atencédo as questfes de
safety, nomeadamente a regulamentacéo relativa aos incéndios (United Nations Alliance of
Civilizations, 2019). As janelas devem também ser equipadas com fechaduras e com
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sistemas que impecam o estilhacamento ou a projecdo de estilhacos, seja através da
utilizacdo de materiais adequados, como o vidro laminado, ou de peliculas.

Os sistemas de intrusdo, desde que eficazes e coordenados permitem a dissuasao de
atividades criminosas e contribuem para a detecdo dos seus agentes (Houses of Worship
Committee, 2017; Kalvach, 2016; United Nations Alliance of Civilizations, 2019).
Salientam-se neste ambito os alarmes de intrusdo, devendo ser integrados num sistema
composto também por CCTV e uma iluminacdo cuidada. Esta Gltima constitui um meio
Obvio de dissuasdo e também de detecdo, desde que adequadamente projetada e utilizada,
auxiliando as forgas de seguranca no caso de se verificar a ativagdo de um alarme de intruséo.
De referir que a legislagcdo nacional concernente aos alarmes refere a necessidade de
contratacdo e monitorizacdo por empresas de seguranga privada que em casos de suspeita de
crime comunicam as forcas de seguranca, para que se desloquem ao local em caso de suspeita
da preparacdo de um crime ou de um crime em execucdo. No que as empresas de seguranca
privada diz respeito destacamos ainda as atribui¢des legais da PSP, enquanto entidade com
competéncia especifica para exercer o licenciamento, controlo e fiscalizacdo da atividade de
seguranca privada e de organizacao de servicos de autoprotecao, em Portugal, de acordo com
a Lei n.°53/2007, de 31 de Agosto.

A Comissdo Europeia, através do seu plano de protecdo de protecdo de locais de
culto, refere-se ainda a vantagem da instalacdo de botbes de panico, mencionando que estes
podem reduzir significativamente o tempo necessario para alertar as autoridades policiais no
caso de um ataque (Comissdo Europeia, 2020b). Tanto as medidas de protecdo adotadas
como os planos de seguranca carecem de ser revisados e atualizados ao longo do tempo, de

acordo com a avaliacdo de ameacas e andlise de risco especificas do local.

2.3 Prevencao e resposta a ataques terroristas contra locais de culto

Parece-nos prudente admitir a existéncia de um progresso significativo na questéo da
conceptualizacao do terrorismo, ou pelo menos uma preocupacao progressiva em estabelecer
uma definigdo suficientemente consensual. O mesmo n&o decorre na compreensdo do
contraterrorismo, que se entende mais limitada (Silke, 2019). O Cambridge Dictionary
define o contraterrorismo como a “a¢do destinada a prevenir a violéncia para fins politicos”
(Cambridge University Press, 2021), mas existem diversas outras organizacfes que se
pronunciam sobre esta tematica, sem que partilhem uma definicdo concreta. No caso da

INTERPOL, um dos planos estratégicos que desenvolveu e cujo foco € precisamente o
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contraterrorismo, visa a atuacdo em trés areas distintas: (1) coleta, armazenamento,
tratamento e partilha de informac&o sobre suspeitos de terrorismo, grupos e suas atividades;
(2) identificacdo e construcdo de um arquivo analitico criminal contendo o perfil de supostos
combatentes terroristas estrangeiros para que seja possivel impedi-los de atravessar
fronteiras; (3) emissdo de alertas e adverténcias sobre terroristas, criminosos perigosos e
ameacas com armas a policia dos paises membros (INTERPOL, n.d.). A ONU, por seu turno
e através da Estratégia Global de Combate ao Terrorismo das Na¢des Unidas de 2006, adota
uma abordagem sobre a forma de uma resolugdo com um Plano de Ac¢do anexado e composto
por 4 Pilares: | - Abordando as condi¢fes propicias a disseminacdo do terrorismo; Il -
Medidas de prevencdo e combate ao terrorismo; Il - Medidas para aumentar a capacidade
dos Estados de prevenir e combater o terrorismo e fortalecer o papel do sistema das Nac6es
Unidas nesse sentido; 1V - Medidas para garantir o respeito pelos direitos humanos para
todos e o Estado de Direito como base fundamental para o combate ao terrorismo (United
Nations Office on Drugs and Crime, 2018).

No espaco europeu é possivel destacar trés organizacfes intergovernamentais que
estdo empenhadas em questdes de contraterrorismo, sdo elas o Conselho da Europa, a Unido
Europeia e a Organizacdo para a Seguranca e Cooperacdo na Europa (OSCE). S&o diversos
os instrumentos adotados por estas distintas organizagfes. O Conselho adotou uma
abordagem focada em trés vertentes, nomeadamente o refor¢co do quadro juridico, o combate
as causas do terrorismo e a salvaguarda dos direitos fundamentais dos cidadéos. Dentro desta
pandplia de vertentes é possivel distinguir como instrumentos concretamente desenvolvidos
a Convencéo do Conselho da Europa para a Prevengéo do Terrorismo (STCE n.° 196), cujo
objetivo geral passa pelo fortalecimento dos esfor¢cos desenvolvidos pelos EM na prevencéo

do terrorismo e do refor¢o na cooperacao interna e internacional.

As politicas de prevencdo, referidas na prevista STCE, estabelecem-se enquanto
medidas que visam prevenir a pratica de infracOes terroristas através da “troca de
informacdes”, “reforco da prote¢do fisica das pessoas e das infraestruturas” e
“aperfeicoamento dos planos de formagdo e de coordenagdo em situacdes de crise”
(Conselho da Europa, 2005, p. 4). E ainda estabelecido que cada Estado deve tomar as
medidas adequadas com vista a “formacgéo das autoridades de aplicagédo da lei e de outras
entidades”, “promover a tolerancia encorajando o didlogo inter-religioso e transcultural”,

envolvendo ONGs (Organizagdes N&do Governamentais) e outros elementos da sociedade
civil, quando se revele adequado (Conselho da Europa, 2005, p. 4). Paralelamente, em maio
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do mesmo ano, o Conselho da Europa lancou um Plano de Agéo para a “luta contra o
extremismo violento e a radicaliza¢do que conduz ao terrorismo”, para o triénio 2015-2017
e com vista a combater o extremismo violento e a radicalizacdo, em particular nas escolas,

prisdes e por meio da Internet (Conselho da Europa, 2018).

O Conselho da Europa adotou também o Protocolo Adicional a Convencdo do
Conselho da Europa para a Prevencdo do Terrorismo (STCE n.° 217) que entrou em vigor
em 2017 e veio criminalizar atos de carater preparatorio, tais como o recrutamento, treino e
preparacdo e o financiamento de viagens para fins de terrorismo (Comissdo Europeia,
2017b). Ambos os documentos foram adotados em resposta a Resolucdo do Conselho de
Seguranca n.° 2178 de 2014 (United Nations Office on Drugs and Crime, 2018), cujo
conteddo abarcava uma reflexdo da ONU que estimava que haveriam pelo menos 25000
combatentes estrangeiros que se haviam juntado as fileiras do Estado Islamico no Iraque e

na Siria, incluindo nacionais de paises europeus e asiaticos, membros da ONU.

Em outubro de 2017, encontramos uma nova Comunicacgdo por parte da Comissao
Europeia em que se revela uma nova preocupacdo: a protecdo de espacos publicos. Neste

documento, a Comissdo Europeia (2017, p. 2) vem alegar o seguinte:

“Os recentes ataques terroristas demonstraram que os espagos publicos se tornaram
num dos principais alvos, explorando a vulnerabilidade intrinseca dos chamados «alvos
faceis» que resultam da sua natureza aberta e carater publico. Tratam-se de zonas pedonais,
atracdes turisticas, plataformas de transporte, centros comerciais, locais de culto, mercados
ao ar livre, salas de concerto ou pragas urbanas, como sucedeu no caso dos atentados de

Barcelona, Berlim, Bruxelas, Londres, Manchester, Nice ¢ Estocolmo.”
Acrescenta ainda a seguinte indicacdo relativa ao modus operandi:

“Para além dos ataques de «grande intensidade», que combinam explosivos e armas
de fogo, a Europa tem sido igualmente afetada por um nimero crescente de ataques de «baixa
tecnologia» em espacos publicos, efetuados com produtos de uso diario, como veiculos
utilizados em atropelamentos ou esfaqueamentos. Os alvos séo frequentemente escolhidos
com a intengdo de causar um grande nimero de vitimas. As avalia¢fes de risco efetuadas
pela Europol e pelo Centro de Situagéo e de Informacdes da UE (INTCEN) confirmam esta
tendéncia na selecdo dos alvos, que € também ‘abertamente incitada em publicacdes

terroristas na Internet” (Comissdo Europeia, 20173, p. 2).
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Na comunicacdo em analise é apontada pela Comissdo Europeia a necessidade de
apoiar 0s EM na detecdo de ameacas, reducao de vulnerabilidades dos espacos publicos,
atenuacdo das consequéncias de atentados terroristas e ainda na melhoria da cooperacéo e,
para tal, prevé que a UE atue deste logo nas seguintes vertentes: (1) o fomento do
intercambio transfronteiras das melhores préaticas e de material de orientacdo, entre redes de
profissionais; (2) financiamentos especificos visando as forcas de seguranca, os servigos de
protecdo civil e de satude, bem como ag¢des urbanas inovadoras; (3) o envolvimento neste
trabalho de todas as partes interessadas, a nivel local, e do setor privado. Ou seja, é destacada
a necessidade de investimento na componente humana, ao nivel da formacdo e do
intercambio de informacdo, no desenvolvimento das proprias infraestruturas e no

envolvimento de todos os setores da sociedade.

Em contexto nacional é possivel destacar outros instrumentos®, com especial
destaque para a ENCT (Estratégia Nacional de Combate ao Terrorismo), aprovada pela
Resolugéo do Conselho de Ministros n® 7-A/2015, de 19 de fevereiro e que se apoia em cinco
pilares fundamentais (detetar, prevenir, proteger, perseguir e responder), tendo como
objetivo estabelecer aquelas que sdo as linhas guia para a “mobilizag¢do, coordenagdo e
cooperacdo de todas as estruturas nacionais com responsabilidade direta e indireta no
dominio do combate a ameaca terrorista e uma concretizacdo, ao nivel nacional, dos

imperativos de natureza interna, europeia e internacional de combate ao terrorismo”.

Neste seguimento, a missdo da PSP vem estabelecida na sua lei organica, definindo-
se como “assegurar a legalidade democréatica, garantir a seguranga interna e os direitos dos
cidadaos, nos termos da Constituicdo e da Lei”. J4 na Lei de Seguranca Interna a PSP ¢
referenciada como uma FSS, com funcdes de seguranca interna. Se considerarmos 0s cinco
pilares fundamentais identificados pela ENCT, verificamos que, com exce¢do da
competéncia reservada para a investigagdo de crimes de terrorismo pela PJ, nos termos

previstos na LOIC (Lei de Organizacdo da Investigacdo Criminal), a PSP, constituindo-se

8 Resolugdo da Assembleia da Republica n.° 51/2002 de 27 de junho, referente a aprovagéo da
Convencéo Internacional para a Eliminagdo do Financiamento do Terrorismo; Lei de Combate ao Terrorismo
(Lei n.° 52/2003 de 22 de Agosto); Lei n.° 25/2008 de 5 de junho, que veio estabelecer medidas de natureza
preventiva e repressiva de combate ao branqueamento de vantagens de proveniéncia ilicita e ao financiamento
do terrorismo; Lei n.° 17/2011 de 3 de maio, que criminaliza o incitamento publico a pratica de infragcdes
terroristas, o recrutamento e o treino para o terrorismo; O Acordo entre a RepUblica Portuguesa e os Estados
Unidos da América para Refor¢ar a Cooperacdo no Dominio da Prevencdo e do Combate ao Crime, aprovado
pela Resolucdo da Assembleia da Republica n.° 128/2011.
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como uma policia integral (Elias, 2018), apresenta capacidade legal e funcional para atuar
em todos os pilares da ENCT.

Diversos autores salientam neste ambito o policiamento de proximidade (Elias, 2018;
D. Gomes, 2017; Gongalves, 2017; Matos, 2018), estratégia levada a cabo pela PSP e que
promove uma resposta proactiva as questdes de seguranca publica, atraves do
aproveitamento constante de parcerias e técnicas de resolucdo de problemas e em que “a
policia € o publico e o publico ¢ a policia” (Peel, 1929 cited in Elias, 2018, p. 160). Este
estabelecimento de relacBGes de proximidade entre a PSP e os cidaddos é frequentemente
proficuo na recolha de informacdes e na detecdo de indicios técnicos sobre possiveis
atividades relacionadas com fendémenos terroristas (Matos, 2018) e pode ser fundamental
para que se verifigue uma relacdo baseada na confianca entre ambos, possibilitando o
aconselhamento dos cidaddos e a sua participacdo na construcdo de uma verdadeira cultura

de seguranca.

As respostas preventivas a adotar podem ser diferenciadas, consoante 0 momento
temporal a que se referem, porque qualquer tipo de incidente, inclusive os de indole
terrorista, podem ser tratados em trés fases: (1) o que pode ser feito de antemao para reduzir
a probabilidade de um incidente, para minimizar o possivel impacto ou para desviar o ataque
por completo; (2) o que pode ser feito durante o ataque; e (3) o0 que pode ser feito depois do
ataque ocorrer para mitigar o seu impacto (Kalvach, 2016). Gomes (2017, p.131) partilha
desta visdo ao afirmar que “o fendmeno [terrorista] perpassa varios niveis de intervengao,
cuja amplitude, temporal e técnica, a montante e a jusante, se situa entre a prevencdo do
fendmeno e a gestdo das suas consequéncias”. Para o mesmo autor, importa refletir acerca
de estratégias antiterroristas que atuem ndo s a jusante do ato terrorista, onde urge que a
PSP seja incluida enquanto first responder, mas também a montante, onde se destaca
enquanto responsavel pela prevencéo e detecdo do fendmeno. Dentro das respostas passiveis
de serem dadas pela PSP previamente a ocorréncia de um ataque terrorista destacam-se as
seguintes abordagens: (1) as focadas em acdes de recolha de inteligéncia e acGes encobertas;
(2) o recurso a técnicas tradicionais de policiamento que visem a detecdo de manifestacoes
terroristas assentes em processos de autorradicalizacdo e fendmenos de homegrown

terrorism®, uma vez que a visdo classica dos processos de radicalizagdo e formagio

9 Atividade terrorista perpetuada no pais em causa ou no exterior, por cidaddos nacionais desse pafs,
residentes legais permanentes ou visitantes radicalizados em grande parte nesse pais (Bjelopera, 2013, p. 1).
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especifica em campos de treino tem vindo a perder expressdo; (3) a adocao de técnicas de
detecdo de comportamentos suspeitos (behavioural detection).

Acreditamos na relevancia que assenta nas técnicas de behavioural detection, que se
consubstanciam num método de detecdo de individuos com intengdes hostis, através da
observacdo dos seus comportamentos e atividades (Centre for the Protection of National
Infrastruture et al., 2021) e podem desempenhar um papel relevante na efetividade da
atuacdo da PSP, em especial pelos policias que desempenham fungdes nos carros patrulha,
nas equipas de policiamento de proximidade, na escola segura, nos aeroportos, nos
transportes publicos, enquanto first responders e agentes responsaveis pela seguranca de
areas especificas e pela promogdo de contactos com os cidad&os.

Com as técnicas de behavioural detection pretende-se analisar o conhecimento ja
existente em busca de padrbes que possam servir como indicadores de atividades terroristas,
indicadores esses que sdo entdo utilizados para interpretar os comportamento e determinar a
probabilidade destes representarem uma ameagca a seguranca (Koc-Menard, 2009), ou seja,
ao contrario do que sucede na inteligéncia policial, o ponto de partida ndo se situa na recolha
de informacdo, mas sim na gestdo dos conhecimentos ja existentes. Desde 0 11 de setembro
(2001) que verificamos uma adaptacdo e evolucdo constantes das técnicas e métodos
utilizados por terroristas, em reacdo as medidas de seguranga que vao surgindo. A bomba no
sapato de Richard Reid'® vem sendo substituida por uma bomba na roupa interior e depois
no interior do proprio corpo humano (Ploch et al., 2018), mas enquanto estas técnicas vao
evoluindo existe algo que se mantém constante, o fator humano. Estes individuos, que
pretendem cometer atos terroristas, independentemente da arma do crime que transportam,
podem ser traidos pelo seu nervosismo ou por outro tipo de comportamentos aos quais é
possivel estar atento. Nos EUA as técnicas de detecdo de padrGes comportamentais tém sido
utilizadas ao longo das ultimas trés décadas, inicialmente para detecdo de correios de droga
e baseando-se em caracteristicas etnicas, mas evoluindo rapidamente para a detecdo de
comportamentos e para a¢fes de contraterrorismo (Koc-Menard, 2009). De acordo com 0
mesmo autor, Israel foi um dos primeiros paises a desenvolver um programa de
reconhecimento de padrdes comportamentais, cujo funcionamento decorre em duas etapas.

Numa primeira etapa os policias dedicados patrulham locais publicos procurando condutas

10 Richard Reid é um terrorista condenado, nascido em Inglaterra, e que tentou fazer explodir uma
bomba que transportava no seu sapato, a 22 de dezembro de 2001, durante um voo da companhia American
Airlines que ligava Paris a Miami.
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consideradas como fora da faixa normal de comportamentos, tendo em conta os locais em
que estdo. Os policias abordam entdo essas pessoas e, durante uma segunda etapa conhecida
como entrevista de direcionamento, sdo concretizadas varias perguntas a pessoa selecionada,
aparentemente de forma aleatoria e procurando discrepancias entre as respostas (Koc-
Menard, 2009).

As evidéncias existentes sugerem que na vida cotidiana a maioria das mentiras séo
detetadas atraves de fatores ou circunstancias relacionadas com as préprias mentiras e ndo
com o comportamento, no entanto existem situagcdes em que o comportamento € tudo o que
um policia tem que detetar quando alguém esta a mentir sobre a sua atividade atual ou
intencdes futuras. Ploch et al. (2018) explicam-nos que a mentira envolve um
comportamento consciente e deliberado, pelo que esse esfor¢o pode deixar sinais. A mentira
implica um encurtar da informacéo ao requer um esforco mental adicional, 0 mentiroso tem
que pensar muito mais do que alguém que esteja a dizer a verdade para criar eventos que ndo
aconteceram ou descrever circunstancias imaginadas. Acrescentam ainda que 0 mesmo
ocorre quando alguém tem de contar uma verdade desagradavel a outra pessoa, também se
verifica um maior esforco mental para chegar a formulacdo correta e tentar reduzir a

potencial reacdo negativa da outra pessoa.

Atualmente as técnicas de detecdo de comportamentos suspeitos sdo ja utilizadas e
aconselhadas por diversas entidades estatais, tais como o Governo do Reino Unido que
elaborou, em colaboracdo com o CPNI (Centre for the Protection of National
Infraestrutures), DSTL (Department for Transport, Defence Science and Technology
Laboratory) e 0 NaCTSO (National Counter Terrorism Security Office), um guia de detecéo
de comportamentos suspeitos, contendo as melhores praticas, orientacdes e conselhos
(Centre for the Protection of National Infrastruture et al., 2021). Também o DHS tem
demonstrado interesse por estas técnicas, financiando investigagdes e relatérios acerca das
mesmas (National Defense Research Institute, 2013; Research Triangle Institute -
International, 2018).

Em Portugal destacamos as Técnicas de Detencdo e Abordagem Preventiva (TDAP),
sendo que a PSP ministra um curso baseado nestas técnicas de detegdo (Castro, 2018).
Salientamos deste modo a pertinéncia de se ministrar tal formacéo aos policias que trabalham

de perto com os locais de culto, contribuindo para a sua seguranca.
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A experiéncia que tem vindo a ser adquirida com a andlise de ataques terroristas com
atacantes ativos tem demostrado que 0s primeiros minutos e a preparagdo para uma maior
capacidade de resposta por parte dos envolvidos desempenham um papel crucial na
mitigacdo do impacto do ataque (Kalvach, 2016) e a Comissdo Europeia refere neste ambito
a importancia de adogao de esquemas como “Se vir algo, diga algo” ou “Fugir — Esconder —
Avisar” (“Run — Hide — Tell "), que fornecem a comunidade uma mensagem direta para uma

resposta pronta em caso de incidente (Comissdo Europeia, 2020b).

N&o deve também ser olvidada uma correta consciencializacdo de seguranca porque
quando um soft target € atacado, os first responders geralmente ndo estdo presentes. Assim,
os funcionarios presentes no local (ou mesmo pessoas visitantes) podem desempenhar um
papel importante na fase de resposta imediata (Houses of Worship Committee, 2017). Entre
outras, as acOes passiveis de serem tomadas sdo pedir ajuda, impedir que os transeuntes
entrem na area afetada, isolar as pessoas do agressor trancando as portas, alertar outras
pessoas ou até mesmo eliminar o agressor - se o confronto for o Unico e inevitavel meio
(Kalvach, 2016). Existe portanto a necessidade de se recorrer, naturalmente, ao vetting dos
funcionarios e a sua formacao no sentido de estes se encontrarem atentos a qualquer alteracdo
que surja nas suas areas de trabalho (Elias, 2019a), nomeadamente segurancas privados,
funcionarios dos templos religiosos, funcionarios dos transportes publicos, etc.

2.4 Formulacéo do problema de investigacao

Tal como é possivel verificar através da retrospetiva realizada sobre os varios ataques
terroristas perpetrados em locais de culto, existe uma necessidade imediata de intensificar a
protecdo destas infraestruturas pelo facto de existir a possibilidade de que possam vir a ser
alvo de ataques. Mas conceber e densificar uma cultura de seguranca implica a participagédo
de todos os intervenientes, desde os administradores do espaco — que apresentam uma
relevancia extrema na tarefa de hardening dos espagos — e seus utilizadores, até aos policias

que trabalham em areas que comportam estes tipos de infraestruturas.

De acordo com a doutrina britanica apresentada pelo Center for the protection of
national infraestruture (2021), para alcancar o sucesso, um atacante tentara explorar as
fraquezas das medidas de seguranca do local que pretende atacar, pelo que possuir uma
solucéo de seguranca eficaz e adequada atenuara a facilidade com que um adversario podera
formular e, em seguida, executar um plano de ataque, sendo sugeridos como principios a ter

em consideragéo os seguintes: deter — interromper ou deslocar o ataque; detetar — verificar
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um ataque e iniciar uma resposta; atrasar — impedir que o ataque alcance o ativo; mitigar —
minimizar as consequéncias de um ataque; responder — tomar a¢Ges no sentido de evitar que

0 objetivo do ataque seja concluido.

Ainda dentro daquilo que ¢é a doutrina britanica encontramos também através da
Counter Terrorism Policing (2020) os principios a seguir durante a iminéncia de um ataque
perpetrado por um atacante ativo, através de trés sonantes principios (em lingua inglesa —
run, hide, tell). Estes indicam como agdes a tomar as seguintes: correr — para um local
seguro; esconder — se ndo houver forma ou local para onde fugir; contar — quando for seguro
devem ser alertadas as forgas de seguranca. Neste Gltimo campo a doutrina norte americana
tem um entendimento ligeiramente diferente, defendendo que as ac¢des a ser tomadas devem
ser fugir, esconder e lutar, apelando a que em Gltimo caso exista uma reacdo por parte das

potenciais vitimas (Federal Bureau of Investigation, 2020).

Nesta senda, tendo em consideracdo o quadro atual da ameagca terrorista que impende
sobre a sociedade e mais concretamente sobre os locais de culto, verifica-se a necessidade
de determinar medidas que permitam uma seguranca mais eficaz e adaptada as
vulnerabilidades associadas a estes locais para que se alcance uma reducéo da probabilidade
de materializagdo das mesmas. Perspetivando a necessidade de reforgar a seguranga pelo
prisma da acdo humana, pretendemos focar a nossa investigagéo na caracterizacdo dos locais
de culto, em Lisboa, procurando compreender de que forma o atual quadro nacional de
protecao dos locais de culto é adequado para responder a ameaca terrorista, verificar os tipos
de ameaca terrorista que visam com maior preméncia os locais de culto, perceber qual o
quadro de protecdo vigente e compreender o papel da Policia de Seguranca Publica (PSP)

nesse mesmo quadro.
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Capitulo 3: Método

A adocao de um método adequado traduz-se numa fase fundamental para uma correta
edificacdo do estudo cientifico, proporcionando-lhe validade, credibilidade e consequente
possibilidade de replicag@o. Neste ambito, o método pode ser definido como “o conjunto das
atividades sistematicas e racionais que, com maior seguranga e economia, permitem alcancar
0 objetivo de produzir conhecimentos validos e verdadeiros, tracando o caminho a ser
seguido, detetando erros e auxiliando as decisdes do cientista” (Lakatos & Marconi, 2010,
p. 95). No presente estudo foi por nés aplicado o método qualitativo, que se releva como o

mais adequado dado o caracter exploratorio da investigag&o.
3.1 Casos de estudo sobre locais de culto em Lisboa

3.1.2 A Basilica da Estrela

Este monumento é constituido pela Real Basilica e pelo Mosteiro do Santissimo
Coracdo de Jesus. Situa-se no conselho de Lisboa, na freguesia da Estrela e no topo da
Calgada com o mesmo nome. E administrada pela Ordem dos Carmelitas Descalgos, tendo
sido projetada pelo arquiteto Mateus Vicente de Oliveira e concluida por Reinaldo Manuel
dos Santos (Direcdo-Geral do Patrimoénio Cultural, n.d.). Apresenta uma planta em cruz

latina, com acesso por escadaria de dois lances.

A fachada encontra-se dividida em dois pisos (Leal et al., 2015; Turismo de Portugal,
n.d.) e a entrada para a igreja, por parte dos visitantes, realiza-se por uma das trés portadas
centrais, dando acesso a um hall que permite o posterior acesso a trés areas distintas. Uma
primeira area aberta ao publico, a esquerda e que corresponde ao local onde decorrem as
celebracgdes religiosas, uma area fechada ao publico, a direita, composta por sala de espera
para visitas, sala de reunides e por um corredor, fechado, que serve de acesso a outras salas.
A terceira area, que se situa-se de fronte da portada, corresponde a um gabinete de trabalho

com atendimento ao publico.

Na igreja da Basilica sdo realizadas celebragdes religiosas diariamente, em horarios
previamente estabelecidos e normalmente invariaveis. Todos estes horarios se encontram
publicados no interior da Basilica, na pagina da rede social desta organizacdo e ainda na
pagina da internet oficial do Patriarcado de Lisboa, bem como todas as alteragdes que
ocorram, por exemplo, por ocasido de celebragdes referentes a datas especiais do calendario

da liturgia catolica.

40



Protecéo de soft targets: A ameaca terrorista aos locais de culto em Lisboa

Nos momentos que antecedem a realizacdo de celebragdes religiosas denota-se um
maior fluxo de pessoas que se deslocam em direcdo ao interior da igreja e que, na maior
parte das celebracGes, preenchem substancialmente os assentos disponiveis. Apds o terminus
das celebracOes é possivel constatar um novo fluxo de pessoas que se deslocam, desta feita,
para o exterior do edificio e é igualmente propicio o aglomerar de individuos nas imediagdes
do local de culto.

No exterior da Basilica da Estrela, concretamente na proximidade da entrada
principal, encontramos dois lances de escadarias e ornamentos de pedra, que cumprem
simultaneamente a funcéo de separ fisicamente o espaco de acesso a Basilica da faixa de
rodagem e do respetivo passeio pedonal.

Figura 1 - Estrutura da Basilica da Estrela

3.1.3 A Mesquita Central de Lisboa

A mesquita existe ha cerca de 30 anos, tendo a sua construcao sido iniciada em 1979,
com um projeto dos arquitetos Antonio Braga e Jodo Paulo Conceicdo, e inaugurada a 29 de
Marco de 1985. E considerado um templo de arquitetura moderna e para a sua edificacio
contribuiram paises islamicos, tais como a Arabia Saudita, o0 Kuwait, a Libia, os Emirados
Arabes Unidos e Oma (Leal et al., 2015).

Esta localizada na avenida José Malhoa e a sua edificacdo encontra-se dividida em
trés corpos constituidos por quatro pisos e cave. Na cave encontra-se 0 piso técnico. Os pisos

1 e 2 sdo constituidos por um espago destinado ao desporto, ao convivio entre os homens,
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balneérios, camarins, foyer, cafetaria e gabinete médico. Os pisos 3 e 4 sdo compostos pela
sala de culto principal e pela sala de culto das mulheres. Nestes pisos encontram-se ainda as
duas salas de ablugdes, zona de convivio para as mulheres, habitacdes, sala de ablucao para
0s mortos, biblioteca, patio e minarete. Existem ainda duas cpulas associadas a sala de culto
principal e a biblioteca. Junto ao Mihrab encontra-se o Minbar, onde o Imé celebra o sermé&o
de sexta-feira (Khutba). Nesta mesquita sdo celebradas as ora¢des diarias (Salat) e 0 serméo
de sexta-feira (Khutba) (Carvalho & Freitas, 2010; Comunidade Islamica de Lisboa, 2021).
De salientar que as salas de culto, onde séo celebrados os sermdes, ndo possuem qualquer

saida de emergéncia, sendo a entrada e saida concretizada através da mesma e Unica porta.

Neste espaco relinem-se as sextas-feiras mais de milhar e meio dos cerca de cinquenta
mil muculmanos que vivem em Portugal e dos cerca de 50 espacos de culto para os
seguidores do profeta Maomé que se encontram em Portugal, o de Lisboa é certamente o
maior deles (Leal et al., 2015).

Figura 2 - Mesquita Central de Lisboa. A esquerda: fachada principal; & direita: Minarete (ao centro), ctpula
sala de culto principal (a esquerda.) e ctpula da biblioteca (a direita).

Sala de culto das
mulheres

Sala de culto
poncipal

Figura 3 - Salas de culto principal e das mulheres na mesquita. Retirado de Carvalho & Freitas (2010).
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3.1.4 A Sinagoga Shaare Tikvah

Situado no Bairro de Sdo Mamede, este espaco, inaugurado em 1904, foi construido
sem fachada para a rua, sendo que a entrada principal se abre para um pétio interior uma vez
que na época em que foi edificado ndo era permitida a visibilidade de qualquer culto ou
religido que nédo fosse a catdlica. A construcdo foi apelidada de "Shaaré Tikva" (Portas da
Esperanca) pela comunidade israelita de Lisboa, sendo aqui que se desenrolam todas as suas

cerimonias religiosas e historicas (Turismo de Lisboa Visitors & Convention Bureau, n.d.).

Em relacdo as suas caracteristicas arquitetonicas, sdo descritas por E-cultura (2007)
e Silveira & Gomes (2011): o edificio de um unico volume possui planta retangular,
simétrica e 0 acesso da sinagoga encontra-se orientado para a cidade de Jerusalém. O interior
contempla uma ala central com pé-direito, correspondente aos trés pisos e alas laterais

definidas por colunas em pedra que suportam as galerias.

Figura 4 - Portdo de entrada para o pétio interior (esquerda) e fachada da sinagoga (direita).

O lugar dos celebrantes localiza-se ao centro, no lugar onde se observa um estrado
(“Bima”) e o podio ("Teba" - uma mesa coberta por tecido precioso onde se estendem o0s
rolos da "Thora" no momento da leitura comunitaria), e o Santuario (“Ehal”), contendo a
Arca Sagrada ("Aron Hacodesh") onde se guardam os Rolos da Lei ("Sifrei Thora"). Em
cada um dos lados e no topo contrario, virados para o centro, ficam os assentos dos homens
enguanto os das mulheres se encontram nas galerias superiores, cujo acesso € concretizado
por uma porta na lateral esquerda do edificio. E composta, além da sala de reuni&o e oracéo
comunitaria, por um conjunto de instalac6es destinadas a finalidades sociais e educativas. A
iluminacdo do templo provém das janelas das fachadas laterais e por 3 grelhas de vidro
colocadas no teto, cuja estrutura é em betdo (Camara Municipal de Lisboa, n.d.).
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Figura 5 - Sala de reunido e oracdo comunitaria.

A entrada na sinagoga é concretizada através do portéo, que em qualquer outra altura
em que ndo decorrem servigos religiosos se encontra fechado, e acompanhada por um
individuo, responsavel pela manutencdo da Sinagoga, que se encarrega igualmente de

receber os visitantes.

3.2 Participantes

A selecdo dos participantes baseou-se em dois fatores distintos. Para um primeiro
painel, foram selecionados seis policias da PSP, cujas fun¢des atuais ou formacao,
académica ou profissional, se conecta com a protecao de soft targets face a ameaca terrorista.
Um segundo painel foi desenvolvido tendo em consideracdo a importancia do papel dos
stakeholders privados na prevencdo, face a ameaca terrorista, pelo que a selecdo se prendeu
com as suas competéncias em termos de seguranca dos locais de culto, gestdo das
infraestruturas e de articulacdo com a PSP. Neste sentido envolvemos na presente
investigacgdo cinco trabalhadores de locais de culto, entre os quais dois lideres religiosos e
trés responsaveis pela seguranca das infraestruturas. De salientar que esta conexao foi
beneficiada pela relacdo de proximidade ja existente entre as Dire¢des dos locais de culto e
a PSP,

3.3 Corpus

O corpus constitui-se, de acordo com Bardin (2011), como o conjunto de documentos
a submeter a analise, devendo ser respeitadas as regras de exaustividade, representatividade,
homogeneidade e pertinéncia. O corpus deste estudo compreende um conjunto de 11

entrevistas realizadas aos participantes selecionados.

3.4 Instrumento de recolha de dados

O instrumento utilizado para recolha de dados foi a entrevista. Este método de

recolha de dados revela-se como 0 mais adaptado para obter informacéo original, porque
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“pressupde que o investigador ndo dispoe de dados ja existentes, mas que deve obté-los”
(Albarello, 1997, p. 86). Permite igualmente ao investigador interagir com personalidades
possuidoras de grande conhecimento acerca do objeto de estudo e cujas perspetivas e ace¢des

possibilitam o enriquecimento da investigacdo (Quivy & Campenhoudt, 2008).

Vérias sdo as formas de concretizar entrevistas, sendo possivel classifica-las segundo
0 seu grau de diretividade, que exprime o grau de liberdade do entrevistado, favorecendo
mais ou menos a sua expressao livre ou estruturando a “entrevista a partir de um objeto de
estudo estritamente definido” (Albarello, 1997, p. 87), sendo desta forma possivel classificar
as entrevistas como diretivas, semidiretivas ou ndo diretivas. Na presente investigagdo
optamos por realizar entrevistas semidiretivas, também designadas por entrevistas
semiestruturadas, estabelecendo-se um guido que auxiliou a sua condugdo, mas deixando
espaco para acrescentar ou excluir questdes, consoante o decurso da entrevista e permitindo
que o entrevistado se pronuncie abertamente. Neste tipo de entrevistas cabe ao entrevistador
redirecionar o entrevistado se este se comecar a afastar do objetivo do estudo (Quivy &
Campenhoudt, 2008).

3.5 Instrumento de analise de dados

Os dados foram depois tratados através da analise de contetdo, que consiste hum
“conjunto de técnicas de analise das comunicacdes visando obter por procedimentos
sistematicos e objetivos de descricdo do conteido das mensagens, indicadores (quantitativos
ou ndo) que permitam a inferéncia de conhecimentos relativos as condi¢bes de
produgdo/rececdo (variaveis inferidas) dessas mensagens” (Bardin, 2016, p. 48), onde se

procura descobrir ntcleos de sentido que possam conter importancia para o objeto de estudo.

Assim, ap0s uma primeira leitura flutuante, o material foi tratado através da
formulacdo de um sistema de categorias (compostas por termos-chave) previamente
definidas com base no nosso modelo tedrico e conceptual, bem como nas questdes e
objetivos da investigacdo e as quais fizemos corresponder excertos das entrevistas, que se
constituiram engquanto unidades de registo por conterem ideias consideradas relevantes para

0s objetivos do estudo.

3.6. Procedimento

Para a realizacao das entrevistas aos policias foi requerida a necesséria autorizacao a

Direcdo Nacional da PSP (cfr apéndice A), apos obtencdo da qual foram agendados os
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encontros. A autorizagdo individual para o tratamento da informacdo recolhida nas
entrevistas foi garantida através da assinatura, por parte de todos os participantes, dos
respetivos “Termos de Consentimento Informado” (cfr apéndice B). As entrevistas foram
gravadas com recurso a um gravador que permitiu a sua transcricdo, a posteriori, e a
consequente andlise de contetido. Foi igualmente garantido a todos participantes a omisséo
de todas as informagfes que pudessem ser suscetiveis de expor dados sensiveis das

infraestruturas e comprometer a respetiva seguranca.

Para a fase da andlise de conteudo, elaborou-se um quadro categorial (cfr apéndice
C), cujas categorias foram definidas teoricamente e depois ajustadas em consequéncia do
contelldo examinado. Apos desconstruir a informacédo recolhida foram retirados excertos
correspondentes as ideias consideradas relevantes para o objeto de estudo (unidades de

registo), dispostos e agrupados nas categorias definidas.
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Capitulo 4: Analise das Entrevistas

4.1 Gestao global da seguranca

Por forma a entender o esfor¢o empreendido na compreenséo do fendmeno terrorista,
foi questionado aos entrevistados se encaram os ataques terroristas, descritos ao longo do
Capitulo I, como uma ameaca relevante para os locais de culto, na cidade de Lisboa. Na
quase totalidade das respostas foi destacada a destringa entre um evento possivel e um evento
provavel, tendo sido os ataques terroristas neste &mbito descritos como possiveis, ainda que

pouco provaveis.

Sim, é possivel. Para comecar porque ndo ha nada que seja impossivel e depois
porque os locais de culto em Portugal, sendo soft targets ndo sdo hard targets, ndo
sao altamente protegidos e portanto estdo expostos e estdo vulneraveis a ataques
terroristas como qualquer outro soft target. (E1)

Dentro da categoria em epigrafe, esta foi a subcategoria mais abordada (subcategoria
A.1), tendo sido discutido por todos os participantes e representando 45 por cento das
unidades de registo referenciadas (cfr apéndice E). Um dos participantes concretizou uma
caracterizagdo socioldgica bastante detalhada da cidade de Lisboa, cingindo a sua anélise ao
terrorismo de extrema-direita e ao terrorismo jihadista, indicando serem aqueles que se tém

verificado de forma mais consistente nos ultimos anos.

Desde logo e apesar de poderem ser ataques com varias vertentes ideoldgicas ou
varios tipos de motivacGes implicitos, pode haver véarios tipos de motivacGes
implicitos, mas desde logo aquele que se tem verificado ou aqueles que se tém
verificado de forma mais consistente nos ultimos anos, portanto de extrema-direita
e de radicalismo islamico, ndo me parece que seja tdo provavel assim, possivel é

sempre, provavel ndo me parece que seja. (E1)

Trés outros participantes destacaram de forma mais vincada as circunstancias
atinentes a determinado evento como aspeto crucial na possibilidade de ocorréncia de um

ataque terrorista, fazendo referéncia a eventos concretos.

Seja pela dimenséo que tém, seja pelo seu simbolismo, seja por determinado tipo de
rituais religiosos que podem acontecer num determinado espaco de tempo, festas...

épocas festivas. (E1)
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Quando notamos mais é quando eles estdo ali na altura do Ramadé&o, também vem

muito mais gente. (E3)

Impossivel eu ndo acho, depende do evento e da entidade que venha ao local. Agora
assim do nada um possivel ataque terrorista aqui, a um local de culto, é muito
diminuta a probabilidade. Pode subir agora com as jornadas da Juventude, por

exemplo. (E9)

Foi mencionada, por um dos entrevistados, a globalizacao, no sentido em que facilita
ndo so as deslocacBes como também a partilha de informacdo e o surgimento de fendbmenos
de imitacdo e indo ao encontro do postulado por Tomé (2003, p. 12) quando se refere as
“possibilidades da mundializa¢do”. As especificidades caracteristicas dos locais de culto séo
também ressalvadas como um aspeto a ter em consideracao, havendo referéncia ao tipo de
construcdo que apresentam, a sua localizacdo e a proximidade com outros tipos de
infraestruturas muito frequentadas por diversas pessoas € a elevada afluéncia de individuos
que acolhem, sobretudo pela ocasido das celebracdes religiosas semanais.

Das unidades de registo presentes nesta categoria de analise 30 por cento refletem a
preocupacado dos participantes em relacdo a importancia de se concretizar uma avaliacdo dos
riscos que impendem sobre cada infraestrutura individualmente (cfr apéndice E), bem como
a necessidade de se atender as circunstancias de tempo e lugar na concretizacdo desta
avaliacdo. Outro fator apontado como revelante na avaliacdo do risco é precisamente a

compreensdo de desenvolvimentos internacionais e de eventos recentes.

Sempre que ha um ataque, como aconteceu em Hale, na Alemanha, h& dois anos

atras, no dia de “Kipur”, a nossa comunidade ficou em alerta. (E11)

A avaliacdo do risco é destacada como uma ferramenta importante na priorizagéo de
esforcos e do efetivo empregue nas atividades que tenham em vista a prote¢édo dos locais de
culto, sendo firme a referéncia a necessidade de compreender o fendmeno em contexto
portugués, perceber a ameaca existente e ponderar as vulnerabilidades presentes em cada
local em particular. Este processo, ao agregar tais informacgdes, € apontado como uma

ferramenta que auxilia a posterior tomada de deciséo.

Quando se tenta proteger tudo ndo se consegue proteger nada e portanto tem de
haver sempre uma priorizacédo das atividades e dos esforcos e da energia que é
dedicada a protecéo e a prevencao de espagos de culto contra atos terroristas. (E1)
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Por outro lado, 26 por cento das unidades de registo (cfr apéndice E) remetem para a
importancia de que os locais de culto disponham de planos de seguranca ou de contingéncia
adaptados a incidentes terroristas. A preparacdo de respostas para 0S cenarios possiveis, é

referida como um dos aspetos importantes a constar do plano de seguranca.

Tinha de ser um plano estruturado, pensado, estabelecido e implementado de forma

faseada mas com passos seguros. (E2)

Deve haver de facto um plano de seguranca, que deve ser exercitado esse plano de
seguranca e gque a propria policia deve apoiar através de uma avaliacdo do risco
desses locais, para determinar quais é que sdo as melhores medidas a adotar para

garantir estabilidade do espaco em causa. (E4)

Noés temos um plano de seguranca. Se houver alguma informacéo do exterior que
diga portanto “ndo abram a porta”, aquela porta ndo é mais aberta desde o interior
e temos forma de avisar quem esta la dentro [ ...] proceder a evacuagdo das pessoas

para um local mais longe possivel da entrada. (E11)

4.2. Reacao a ataque terrorista

Para compreender com mais detalhe a percecdo dos participantes relativamente a
capacidade de reacdo a ataques terroristas, afigura-se como proveitoso restringir a analise a
uma tipologia concreta de ataque. O ataque concretizado por um atacante ativo foi referido
por nove dos entrevistados, tendo sido destacados diferentes episddios recentes que
ocorreram com a utilizacdo desta tipologia de ataque. Os participantes fizeram referéncia a
importancia de existir uma consciencializacdo, por parte de todas as entidades envolvidas,

acerca desta possibilidade bem como das caracteristicas que Ihe séo inerentes.

Um dos cenarios possiveis, além obviamente de um ataque terrorista em termos

globais, sera efetivamente um atacante ativo. (E4)

O mais provavel é aquele ataque por um individuo sozinho, que se radicalizou e pega

numa arma qualquer para atacar. (E8)
Esses lobos solitarios entram facilmente dentro de uma igreja. (E9)

Destacaram-se neste ambito, além da consciéncia que existe relativamente a
necessidade de compreender estes atacantes, preocupagfes com 0s procedimentos a adotar
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neste tipo de ataques. Nesta categoria, 48 por cento das unidades de registo fixaram-se na
subcategoria “Simulacros/sensibilizacdo no ambito do security (B.3)” (cfr apéndice E),
sendo portanto destacada como a principal medida para que se verifique uma reacédo
adequada a um atacante ativo. Um dos participantes reflete inclusive acerca desta
necessidade e das mais-valias de capacitar os cidaddos de ferramentas que lhes permitam a

eles proprios reagir.
Uma vida salva atraves desse tipo de acdo € uma vitéria. (E8)

Imaginemos um ataque la dentro, ha um tipo qualquer que puxa duma arma, tem de
haver pontos de fuga, tem de haver algum sitio para se conseguir fechar logo,

imediatamente, para inviabilizar mais ataques. (E8)

Foi discutida por diversas vezes a reacdo que exercicios tais como simulacros
poderiam causar nos crentes e apesar de encontrarmos duas correntes de opinides distintas,
sendo que uma aponta para uma reagdo negativa e outra apresentou agrado com a realizagéo
deste tipo de exercicios e a necessidade de os normalizar, demonstrou ser unanime o
reconhecimento que a realizacdo de simulacros seria sobretudo benéfica quando incluisse a
policia da esquadra territorialmente competente (primeira linha de atuacdo) e as

dire¢bes/funcionarios dos locais de culto.

Muitos dos contributos mais importantes e sdlidos e efetivos, com resultados praticos
positivos sera através da organizacdo de simulacros ou de acGes de sensibilizacéo

que podem ser os mais variados. (E2)

Julgo que uma das atividades mais relevantes que poderemos ter enquanto Policia
de Seguranca Publica sera exatamente promover este tipo de simulacros, de

exercicios. (E4)

Sim, era importante haver, eu quero aprender. (E5)
Conhecimentos que nos vém enriquecer seria positivo. (E6)
E bom para nos prepararmos para o que vem. (E7)

Um dos participantes fez referéncia a um simulacro no qual participou e que envolveu

a comunidade religiosa a que pertence, constatando os beneficios que tais exercicios tém no
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aperfeicoamento das condutas a adotar no caso de um ataque terrorista e relevando as
indicacBes que a policia facultou a comunidade no sentido de melhorar os procedimentos em

vigor.

Correu muito bem, foi fantastico [...] tivemos a PSP como observadora e que nos

deu uns inputs fantasticos. (E11)

O mesmo se verificou com a simples sensibilizacdo e consequente partilha de
informacao por parte da policia, cujos participantes referiram ser sobretudo benéfica para
guem se encontra em permanéncia nos locais de culto, podendo nédo s6 usufruir de forma
consistente da mesma mas também servir como transmissor dessa informacéo para com 0s

demais cidaddos, em caso de necessidade.
Frases fortes mas generalistas. (E2)

Através da divulgacdo para os quadros superiores [ ...] dos locais de culto, hum, de
apresentacoes [...] que consigam de alguma maneira orientar e ajudar a perceber a

forma de prevenir e reagir. (E2)

Para pessoas especificas sim, mas tinha de ser uma coisa pensada, estruturada, ha

assuntos que ndo devem ser tabus e o terrorismo nao deve ser tabu. (E8)

A formacdo foi igualmente destacada, mormente por dois dos participantes, cujas
referéncias correspondem a mais de 60 por cento das unidades de registo (cfr apéndice E).
Estes destacam a necessidade de preparacdo, sobretudo dos policias da esquadra
territorialmente competente, a primeira linha de atuacdo. Além da formacao propriamente
dita, focada na assimilacdo de informacOes e procedimentos, ¢ aludida a importancia da
realizacdo de exercicios LIVEX (Live Exercice) e de exercicios CPX (Command Post
Exercise), cujo objetivo passa ja pela consolidacdo de procedimentos, tendo ainda como
consequéncias necessarias e relevantes um maior conhecimento das infraestruturas dos
locais de culto e a posterior discussdo em sede de debriefing, acerca das decisdes tomadas e

dos aspetos que devem ser aprimorados ou alterados.

Os exercicios sdo uteis particularmente para que 0s operacionais dessas unidades

conhegam 0s espagos e treinem a sua forma de atuagéo. (E1)
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Deveria haver dentro da Policia a sistematizacdo de exercicios LIVEX [...] com
formacao especifica de estruturas, instituicdes ou organizagdes, locais de culto. (E2)

N&o podemos formar tudo e todos. Policias, penso que da esquadra, incluindo o
carro [Carro Patrulha], porque é sempre o primeiro a chegar ao local, e eles
Mesquita, devem ser preparados porque se acontece algo nds ndo estamos 14 a porta
logo. (E3)

Foram também apresentadas outras medidas pelos participantes, destacando-se o
papel da inteligéncia policial, a colaboragdo entre as comunidades religiosas no sentido de
promover a partilha de experiéncias, a capacidade de ativacdo célere da policia aquando da
comunicacgéo da ocorréncia de um ataque e ainda uma maior presenca policial nos locais de

culto e imediacdes.
A presenca policial no espaco, nas imediacdes. (E1)

Trabalhar entdo ai na area das informac6es, em rede, com informacdes partilhadas,
muita cooperacéo. (E2)

Se houver alguém de quem podemos suspeitar, estou a falar de casos raros, nos

comunicamos logo. (E10)

E muito importante que as comunidades [...] se possam juntar, no sentido de em

conjunto identificarem fragilidades, trocarem ideias. (E11)

4.3 Cooperacéao entre a PSP e o setor privado

Para identificar novas oportunidades de cooperacdo entre a PSP e o setor privado, foi
basilar compreender desde logo o status quo do relacionamento estre estas duas entidades,

através daquela que € a percecédo dos entrevistados.

Desde logo € possivel compreender que os participantes tém uma visdo bastante clara
daqueles que devem ser os papéis dos diferentes atores, mas embrenhando sempre ambos
nas questdes securitérias, ou seja, foi possivel verificar uma grande nogdo acerca da
necessidade de que a responsabilidade pela seguranca dos locais de culto seja partilhada
entre a policia e as proprias direcdes dos locais de culto. Mesmo no que concerne a iniciativa
para realizacdo de atividades especificas, verificamos que essa obrigacdo €é atribuida tanto

ao setor publico como ao privado.
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Ao informar as autoridades quer dizer o qué? NOs ndo deixamos de ter

responsabilidade, n6s partilhamos a responsabilidade. (E10)

Um dos entrevistados faz no entanto a atribuicdo de uma responsabilidade individual
e especifica, ao indicar que apesar das especificidades de cada local de culto seria importante
existir uma resposta padronizada e indicagdes tdo genéricas quando possivel para este tipo
de soft targets, realgando que apenas assim seria possivel estendé-las e alcancar uma larga
maioria dos locais, fazendo ainda referéncia a criacdo de uma componente de proximidade

especificamente voltada para esta populacéo alvo.

Poderia ser feito por iniciativa [...] estatal, das organizagoes governamentais

através de programas especificos. (E2)
Resposta ministerial, com indicacdes padrdo para as instituicdes soft target. (E2)

Modelos Integrados de Policiamento de Proximidade estdo sistematizados [...] com
todos os locais que se considerem, hum, possiveis ou passiveis de serem atacados ou

de serem alvo de uma determinada ameaca. (E2)

De uma forma geral, os participantes indicaram existir um bom relacionamento entre
a PSP e os locais de culto, sendo que os representantes dos trés locais de culto estudados
afirmaram ja ter contactado a esquadra territorialmente competente em diversas situagdes,
no ambito da protecdo dos locais de culto que representam, assim como os policias das

esquadras territorialmente competentes afirmam ja ter sido contactados pelos primeiros.

Damo-nos muito bem aqui com a esquadra de Campolide, porque séo eles 0s N0ssos

protetores e eles de imediato mandam alguem. (E10)

A relacéo é boa, mesmo quando vem um Comandante novo ele vem visitar a
Mesquita. (E10)

Nés temos uma excelente relacdo e sempre tivemos uma resposta para as nossas
solicitacbes quando nds achdmos que, por um motivo ou por outro deveriamos ter

um reforco policial, sempre obtivemos uma resposta. (E11)

Relativamente a importancia de que exista uma relacao de proximidade entre ambos

0s setores, sdo apontados diferentes aspetos, tais como a cria¢cdo de uma cultura de seguranca
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nos fiéis, bem como o facto de o know how da PSP ser importante no auxilio dos locais de
culto para que estes possam detetar mais facilmente as suas vulnerabilidades e construir as
necessarias respostas ou implementar as imprescindiveis medidas de seguranca, através da
concecdo de planos de seguranca. A PSP é ainda apontada como o parceiro ideal para a
indicacdo de informacgGes relativas a identificacdo de comportamentos suspeitos ou sobre
COmMO prevenir e reagir a um ataque terrorista. E também indicada a importancia de que,
através desta cooperacdo e proximidade, se estabelecam contactos informais, vias diretas de
comunicacdo e um maior conhecimento do proprio local por parte das policias. No caso de
um ataque terrorista, todas estas informacgdes e conhecimentos sdo apontados como Uteis
para uma possivel intervencdo tatica que contemple maiores garantias de sucesso, seja em
sede de reacdo primaria no ambito de um atacante ativo, seja em sede de resposta a um
incidente tatico policial, envolvendo uma situacdo de tomada de reféns. Outro aspeto
destacado tem que ver com a importancia que o policiamento de proximidade, ao estabelecer
uma maior ligagdo com os locais de culto, pode desempenhar na detecéo e sinalizacdo de

processos de radicalizacéo.

O facto de estes relacionamentos dependerem em grande medida da capacidade de
relacionamento interpessoal que 0s responsaveis por ambos 0s setores apresentam é
apontado como podendo configurar uma dificuldade em determinadas situa¢des. No entanto,
apenas dois entrevistados fizeram referéncia a este aspeto, pelo que a subcategoria
“Dificuldades (C.4)” corresponde a apenas 8 por cento das unidades de registo registadas na

categoria “Cooperacdo entre a PSP e o setor privado (C)” (cfr apéndice E).

Sera muito variavel em funcéo sobretudo da pessoa que l& se encontra, porque isto
tem a ver sobretudo com as capacidades de relacGes interpessoais que Sao possiveis

manter entre as partes. (E4)

E uma questdo muito pessoal, muito da capacidade de interligacdo que o
profissional, o policia, consegue ter com estas direcdes e de interajuda e de partilha
de informagOes com essas dire¢des. (E4)

A ligacéo tem a ver com as pessoas, hum, no papel pode ser tudo muito bem escrito
mas depois se as pessoas nao tiverem grande abertura para falarem umas com as
outras... (ES8)
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4.4 Medidas de protecao

Compreender a percecdo dos participantes em relacdo as medidas de protecdo que
mais sentido fazem na protecdo dos locais de culto é fundamental para fomentar uma
discussdo acerca dos ensejos possiveis neste ambito. Dentro desta categoria de analise, a
subcategoria que foi mais vezes mencionada correspondeu aos “Meios eletronicos (D.2)”,
contendo 53 por cento das unidades de registo identificadas (cfr apéndice E). Este tipo de
medidas foi indicado como sendo 0 mais acessivel em termos de implementacéo e utilizag&o.
Destacam-se aqui os sistemas de CCTV, os alarmes, botbes de panico e os aparelhos que

permitam a detecdo de metais.

O que seria mais eficaz assim do ponto de vista prético, eficaz e simples, que no
fundo € o que ja se utiliza em muitas outras infraestruturas que ndo locais de culto e

um raio-x. (E1)

Sabendo-se que estdo 14 as camaras de videovigilancia, qualquer atacante sera

dissuadido da sua acéo. (E4)

As camaras de vigilancia que estivessem ligadas a varios pontos da Basilica. (E6)
Detetor de metais seriam uma étima medida. (E8)

Tal como ha nos bancos quando séo assaltados, um botéo de panico. (E9)

NOs deveriamos ter mais camaras. (E10)

Outras medidas foram referidas, ainda que com menor prevaléncia nas respostas dos
participantes e recairam sobretudo na identificacdo de vulnerabilidades, no estabelecimento
de mecanismos de seguranca baseados numa forma de comunicacdo mais célere entre 0s
locais de culto e a PSP e no estabelecimento de regras de seguranca para o acesso a locais
de culto, incluindo a proibicéo de entrar nos mesmos com mochilas. Esta tltima medida foi
referida por um dos participantes que aludiu ao facto de a mesma ja ter sido implementada

na Mesquita Central de Lisboa em determinado periodo de tempo, que ndo soube precisar.

Foi também referida a importancia de medidas de cariz arquitetdnico, tendo um dos
participantes destacado a necessidade de se pensar nas caracteristicas individuais de cada
local de culto e de se adotarem medidas de segurancga passivas e de prevencdo situacional
que se ajustem de forma equilibrada a cada um deles.

55



Protecdo de soft targets: A ameaca terrorista aos locais de culto em Lisboa

Ao nivel da implementacéo de medidas de seguranga fisica, CCTVs, barreiras. (E2)

Medidas de seguranca passivas e de prevencao situacional. (E3)

4.5 Potencial humano na mitigacéao do risco

A aplicacdo de estratégias e ferramentas baseadas no potencial humano revelou ser
um topico dotado de grande relevancia para a conclusdo do presente estudo, pelo que foram
questionados os participantes acerca da sua percecdo relativamente a esta tematica. A
estratégia mais referenciada pelas participantes, correspondendo a 44 por cento das unidades
de registo registadas nesta categoria (cfr apéndice E) foram precisamente as técnicas de
Behavioural Detection (subcategoria E.2). Em todos os locais de culto estudados foram
referidas pelos representantes destes locais as técnicas de detecdo de comportamentos
suspeitos, tendo sido possivel verificar a permanéncia de colaboradores cuja missao inclui
estar atento a quem visita os locais de culto e inclusive reportar no caso de detetarem
individuos que criem, por qualquer motivo, algum tipo de suspeicdo. Estes colaboradores
representam diferentes tipo de ocupac6es indo desde voluntarios, a sacristdos ou até mesmo
a individuos exclusivamente dedicados a garantir a seguran¢a dos locais de culto com os

quais colaboram.

Depende da situacdo e requer uma grande atencdo de minha parte para conseguir

analisar a pessoa. (E5)

Somos alertados para ter atencdo a quem entra e a quem vigia aqui a Basilica,

pedem-nos para estarmos atentos a esses pormenores. (E6)

Verificar e observar algo de diferente, algo fora do normal que lhes chame a

atencdo. (E7)

Nés quando temos qualquer pessoa estranha, desde 2001, quando temos qualquer
pessoa estranha muculmana ou ndo mucgulmana e se por acaso duvidarmos, se por

acaso suspeitarmos, comunicamos a policia. (E10)

Os outros aspetos analisados dizem respeito a existéncia de POC (pontos oficiais de
contacto), ou seja, de individuos previamente selecionados como responsaveis pelo
estabelecimento de um contato proximo, informal e frequente entre os locais de culto e a

PSP, em ambos os sentidos de comunicag&o.
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Criar pontos de contacto entre um responsavel ou mais responsaveis do soft target,
portanto do local de culto, com a forca policial local ou de programas especiais de
policiamento de proximidade e assim tornar o fluxo de informacdo informal

facilitador em termos de resposta. (E2)

O facto de existirem pessoas previamente determinadas como responsaveis para esta
funcdo aparenta ser benéfico, para os participantes, tendo em conta que permite ndo sé que
0 procedimento se torne mais agil como também beneficia da construcdo de uma relacéo
mais proxima entre os interlocutores. Pode ainda permitir que se evite a dispersdo de
informagdes que possam ser importantes, uma vez que se diminui o0 nimero de intervenientes
no processo comunicacional. Por outro lado, um dos participantes refere-se aos riscos de
concentrar este todo este esfoco informativo num Unico individuo uma vez que na sua

auséncia a capacidade de comunicacdo podera ser prejudicada.

Existem pontos de contacto, pontos oficiais de contacto entre os locais de culto e os
Comandos das esquadras onde se encontram implantados estes locais de culto. (E4)

Eu acho importante todos nds estarmos em sintonia porque por qualquer motivo o
Sr. Diacono pode ndo estar presente e era importante ter alguém, uma pessoa que
ja estivesse ca ha mais tempo e que pudesse fazer a ligacdo, acho que isso é
importante. (E7)

Sempre num ambito do policiamento de proximidade, estabelecer numa esquadra

pessoas certas para tentar assediar essa interlocucéo. (E8)

Destacamos por fim os obstaculos (subcategoria E.4), no que respeita ao potencial
humano na mitigacdo do risco (categoria E), apontados pelo painel de entrevistados.
Correspondem a 24 por cento das unidades de registo assinaladas nesta categoria (cfr
apéndice E) e apontam aspetos importantes, inclusive para a identificacdo de possiveis

vulnerabilidades estruturais.

O povo portugués € um povo gque ndo planeia, faz parte da nossa idiossincrasia

cultural, nds ndo planeamos. (E9)

Nés ndo antevemos cenarios, faz parte da nossa cultura. (E9)
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Estes elementos, relativos a mentalidades e a (falta de) cultura de seguranca, séo
indicados como carecendo de uma reflexdo profunda e constante, realcando-se neste
seguimento a relevancia que assume a lideranca e, naturalmente, os niveis estratégico e
operacional da PSP. Um dos entrevistados faz ainda referéncia a importancia de néo
desvalorizar informacgdes que possam chegar ao nivel tatico de atuagdo (aos policias que
trabalham diariamente nas esquadras) e de combater a rotina, indicada igualmente por Torres

(2015, p. 41) como ““0 maior inimigo dos sistemas protetivos”.
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Conclusoes e Recomendacoes

A presente investigacdo tem como finalidade, além de caracterizar e definir os locais
de culto em Lisboa, mostrar as diferentes motivacdes que levam terroristas a privilegiar estes
alvos em detrimento de outros, mais convenientemente protegidos, para que estas indicagdes
possam ser consideradas por quem estd no terreno. O primeiro passo para a prevencao
consiste na compreensdo dos fendmenos, da sua origem sociologica, criminologica,
historica, politica, cultural e este é o caminho a tomar no sentido de melhorar a seguranca
dos locais de culto e diminuir o risco que impende sobre estas infraestruturas. Tal avaliagcdo
do risco, que cada estrutura apresenta, pressupde calculos singulares que compreendam a
probabilidade de um ataque ocorrer e as suas consequéncias, partindo daquelas que séo as

vulnerabilidades de cada um desses locais.

A implementacdo de medidas de protecdo dos soft targets constitui-se como uma
empreitada complexa, uma vez que depende sobremaneira das caracteristicas inerentes as
préprias estruturas e do ambiente em que estas se inserem. Proteger um local de culto nédo é
também uma missao de um ator isolado; concorrem para esta protecdo diversos setores da
sociedade, ndo s6 publicos mas também privados, internacionais, nacionais e locais, pelo
que os préprios stakeholders tém uma palavra a dizer nesta missdo. Destaca-se ao longo de
todo o trabalho a necessidade de uma colaboracdo tdo forte quando proxima, pelo que para
entender o estado atual de preparacdo dos locais de culto para fazer face a um ataque
terrorista foi imprescindivel contactar com os intervenientes que trabalham de perto com

estas infraestruturas.

A materializacdo das preocupacfes em torno da prevencdo e resposta a ataques
terroristas em locais de culto na Europa é visivel sobretudo devido aos esforcos esbocados
pela UE na produgdo de conhecimento que se encontra ja transcrito para informacoes e
recomendacdes, bem como devido ao financiamento de projetos levados a cabo por outras
organizacOes ndo-governamentais, como é o exemplo do SASCE Project (Safer and
Stronger Communities in Europe), que funciona igualmente como um mediador no sentido
em que transmite informacdes securitarias importantes as comunidades mas recolhe também
informagdes por estas reportadas, entregando-as sob a forma de relatério as entidades

policiais europeias.

Tendo em conta a caréncia de literatura em Portugal, que aborde a percecéo tanto dos
policias que trabalham de perto com a realidade inerente aos locais de culto como dos
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proprios responsaveis por estes locais, procurdmos contribuir através de um estudo
exploratorio cujo préstimo passa por apoiar a tomada de deciséo, de forma informada e
baseada na experiéncia de ambos 0s sectores, possibilitando uma resposta muito mais
consistente. Foi assim importante compreender como é concretizada de forma global a
gestdo da seguranca nos locais de culto, através de uma maior compreensdo acerca da

percecdo da ameaca, avaliagdo dos riscos e planos de seguranga ou contingéncia.

No que concerne a percecdo da ameaca foi possivel concluir que existe uma
preocupacdo tanto de organizacfes internacionais, como dos policias como dos
representantes pelos locais de culto, relativamente a ameaca terrorista. A avaliagao periddica
do risco a desenvolver pelas Forgas de Seguranca territorialmente competentes € vista como
uma ferramenta importante para a priorizacdo de esforcos e como método auxiliar na decisao
acerca da implementacéo de medidas, mas o instrumento preferencial consiste na elaboragéo
de planos de seguranga, verificando-se a importancia destes serem abordados em a&mbito de
colaboracdo entre estes soft targets e a PSP. A ONU, através da UNAOC, elaborou um plano
de acdo que tem em vista a salvaguarda dos locais de culto. Neste plano recomenda que 0s
locais de culto sejam mencionados como locais vulneraveis por parte dos EM, com a
definicdo de procedimentos e de papéis entre os diferentes atores com responsabilidade ao
nivel da seguranca. E ainda referida a elaborac&o de planos de seguranca e de evacuagio por
parte dos lideres religiosos, em colaboracdo com as forcas de seguranca, bem como a
realizacdo de simulacros para consolidacdo dos procedimentos a adotar em caso de ataque,
porque estes permitem uma reacdo mais rapida e consequentemente salvar vidas humanas
(United Nations Alliance of Civilizations, 2019). N&o se pretendendo uma viséo estritamente
normativa e burocratica, uma das possibilidades em Portugal seria a previsdo legal da
obrigatoriedade destes planos de seguranga em templos religiosos e outros soft targets
considerados de maior risco potencial, de forma a garantir melhores niveis de protecdo e de

seguranga.

Conclui-se neste seguimento que a introducdo de mudancas significativas nas
estruturas dos locais de culto, apesar de parecerem ser uma medida importante, na pratica
muito dificilmente poderiam ser implementadas uma vez que estes locais tém também uma
funcdo cultural, fazendo parte da historia ndo sé da religido, mas do proprio local onde foram
edificados. De qualquer forma é importante estabelecer critérios de segurangca minimos —
pelo menos nos locais mais emblematicos e mais visitados por crentes e turistas nacionais e

estrangeiros em Portugal - e o facto de estes locais ndo cumprirem na sua totalidade a
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legislacdo existente concernente as questfes de safety, como se constatou, tem também
implicacdes ao nivel de security, impossibilitando e.g. a entrada da Policia ou a saida dos
crentes, numa situacao de ataque, por outra porta (de emergéncia) que nédo a principal tendo
em conta a sua inexisténcia. Parece-nos que esta preocupacdo poderia ser trazida para
discussdo aquando da elaboragdo de planos de segurancga, tornando-se igualmente benéficos
para assinalar estas lacunas securitarias. Pelos factos anteriormente descritos, o recurso a
tecnologia foi estabelecido como o caminho mais acessivel, permitindo que se aumente a
seguranca destes locais sem que sejam necessarios investimentos demasiado avultados.
Medidas como CCTV, alarmes de intrusdo ou botdes de péanico, sdo ja utilizados por alguns

locais de culto destacando-se como medidas benéficas e acessiveis.

Os simulacros ou agdes de sensibilizacdo foram tdpicos profusamente discutidos,
considerando-se claramente como as estratégias que mais beneficios podem trazer as
comunidades religiosas, apresentando potencial ndo s6 para aumentar a cultura de seguranca
que existe nestes meios, mas também para lhes fornecer no¢Ges importantes relativamente a
como reagir perante um ataque terrorista. Verificam-se aqui dois aspetos dignos de relevo,
um primeiro que concerne ao publico-alvo destes simulacros ou acbes de sensibilizagdo,
sendo que estes apenas sdo considerados benéficos quando ministrados a um conjunto
restrito de individuos com funcdes de relevo no local de culto, por forma a evitar efeitos de
contagio ou, como descrito por Nacos (2009), contagio inspirador. Apesar de a mesma autora
concluir que a divulgacéo de taticas terroristas ndo causa o terrorismo per se, constatamos,
no entanto, que esta é a melhor estratégia tendo em conta que é materialmente impossivel
alcancar todos os individuos que frequentam os locais de culto, constituindo-se como uma
populacdo, em determinados casos, flutuante. Um segundo aspeto diz respeito a

possibilidade de enquadramento dos simulacros de security no ambito de simulacros de safety.

Conclui-se que existe um grande potencial no empenhamento de meios humanos na
mitigacdo do risco, sendo que uma das principais medidas que sdo ja empreendidas na
protecdo de locais de culto consistem precisamente na detecdo de comportamentos suspeitos
por parte dos trabalhadores. Esta destaca-se naturalmente como uma das principais medidas
de seguranga. Denota-se, todavia, que estes individuos ndo possuem qualquer formacéo,
utilizando simplesmente a sua experiéncia para proceder a tal analise. O mesmo ocorre com
o0s policias que trabalham de perto com os locais de culto, uma vez que o curso de TDAP
ndo foi ainda ministrado a todo o efetivo da PSP. Sendo os policias possuidores desta

formagéo e de um conhecimento mais integral, serdo as entidades indicadas para transmitir
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as informacbes que se considerem ser indispensaveis para que exista uma protecdo mais
solida destes locais. A sensibilizagdo é referida como um aspeto imperativo pelo Joint
Research Centre & Directorate-General Migration and Home Affairs (2021), as
comunidades religiosas devem ser informadas acerca de como detetar ameacas, reportar
comportamentos suspeitos, detetar sinais que indiqguem um potencial ataque e saber como
responder, sendo desejavel que a PSP desenvolva a¢des de formacdo e divulgacao regulares
junto das comunidades religiosas sobre procedimentos de prevencdo, contencdo e alerta
junto das autoridades. O sistema “run-hide-tell” (correr-esconder-contar) € apontado como
um guia importante e capaz de aumentar a probabilidade de comportamentos de protecao,
em comparagdo com uma situagdo em que ndo haja qualquer orientacdo (Lindekilde et al.,
2021) e sdo também apontados como eficazes outros tipo de materiais infograficos ou
publicitarios, no aumento da consciencializacdo, desde que ndo se revelem confusos ou
contraditorios (Joint Research Centre & Directorate-General Migration and Home Affairs,
2021).

Outro assunto cuja analise demonstrou ser relevante para 0s objetivos da presente
investigacdo foi compreender o estado de arte em termos de cooperagdo entre a PSP e 0s
locais de culto, quais os principais obstaculos a uma cooperacdo proficua e quais as
oportunidades que existem no sentido de melhorar tal cooperagdo, quando esta em causa a
prevencdo de ataques terroristas a locais de culto. VerificAmos que existe uma relacao
bastante proxima entre ambos os setores, mas que esta proximidade tende a ocorrer
sobretudo devido a solicitacdo dos préprios locais de culto, parecendo-nos evidente a
importancia da criacdo de pontos de contacto que promovam uma comunicacdo mais
frequente, a deliberacdo acerca da necessidade de reforco do policiamento junto destes locais
e ainda a afetagdo de uma componente especifica do Modelo Integrado de Policiamento de
Proximidade que atue junto desta populacdo. A Comissdo Europeia, através da Newsletter
on the protection of public spaces (Joint Research Centre & Directorate-General Migration
and Home Affairs, 2021) destaca a importancia de que exista um “bom relacionamento entre
os diversos atores com interesse neste ambito, nomeadamente as autoridades publicas, forcas
de seguranga, instituicdes religiosas e lideres religiosos das comunidades”, que devem “‘ser
informados sobre os niveis e tipos de ameaca” que possam existir e notificar, por seu turno,
as forcas de seguranca acerca da realizacdo de “eventos especiais ou sempre que houver

necessidade de maior protecdo”.

62



Protecdo de soft targets: A ameaca terrorista aos locais de culto em Lisboa

Destacamos, desta forma o papel e a relevancia que apresentam as forcas de
seguranga, cujo papel se situa sobretudo na prevencdo, na detecdo precoce de indicios
técnicos (Prates, 2018), que se consubstanciam enquanto atos preparatorios ou indicadores
que possam integrar a suspeita de execugdo de um ato terrorista (Elias, 2019b), na formacéo,
em comunh&o com os responsaveis pelos proprios locais de culto, na avaliagcdo das ameacas
e na projecdo de medidas de hardening (medidas de protecdo a implementar pelos
responsaveis pela seguranca ou administradores das instalacfes, para fazer face a um
eventual ataque) (Hesterman, 2015) para estes espacos, mas também junto dos cidaddos que
os frequentam, através da sua sensibilizacdo e partilha de informacéo relativa a detecdo e
reacdo a ataques terroristas. Seria desejavel, inclusive, uma maior parceria entre as Forcas
de Seguranca e a PJ e 0 SIS neste ambito, afigurando-se como um projeto inovador a criagdo
de um programa de prevencdo, desenvolvido em conjunto entre estas instituicoes,
direcionado para as comunidades religiosas e para as infraestruturas criticas nacionais. Criar-
se-iam sinergias e conhecimento partilhado entre cada uma das instituicGes, entidades
publicas ou privadas e as comunidades locais e promover-se-ia uma maior cultura de
seguranca. Tomamos como um exemplo frutuoso o Projeto Kiritica, levado a cabo pelo SIS
e que visa a concretizacdo de acOes de sensibilizagdo junto de instituigdes que laboram nos
setores da aviacdo civil, transportes terrestres e urbanos, centros comerciais, hotéis,
abastecimento de agua, energia, transporte maritimo, patrimonio histérico e arquiteténico,
parques tematicos, municipios e ainda outras instituicdes de carater geral, mas que em nossa
opinido poderia desempenhar um papel ainda mais benéfico se envolver ndo so este servigo
de seguranca, mas também as FS e a PJ, devendo desenvolver-se preferencialmente sobre a
égide do SSI tendo em conta a necessaria abrangéncia interministerial e a pluralidade de

atribuicoes legais das diferentes forgas e servicos.

Em suma e tendo por base as informagdes recolhidas foi possivel verificar de forma
ainda mais clara que cada local de culto é absolutamente singular, assim como 0 séo as
percecdes ligadas a cada crenca religiosa, ainda que os ataques de cariz terrorista sejam

hodiernamente uma preocupagdo comum a cada um dos credos.

A Basilica da Estrela, além de ser um local de culto onde sdo semanalmente
celebradas as missas e outros tipos de eventos religiosos referentes ao calendario catolico, é
igualmente um local turistico, presente em diversos guias da cidade de Lisboa devido a sua
prépria historia, as caracteristicas arquiteténicas que apresenta e pela sua majestosa

ornamentacdo. Localiza-se numa zona urbana, préxima de diversos transportes, faixa de
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rodagem e locais de passagem pedonal, ndo detém quaisquer medidas de prevencao
situacional, além dos pilaretes que circundam a escadaria que d& acesso a Basilica, junto a
entrada e perimetro circundante e que dificultem um potencial ataque com recurso a veiculos
automoveis (blocos de cimento, canteiros ou pilaretes mais robustos), ndo tem sistema de
CCTV, nem controlo ou limitacdo de entradas formal ou informal. Todos estes aspetos,
aliados a doutrina catolica de manter as suas casas de oracdo permanentemente abertas ao
publico complexificam o estabelecimento de medidas com vista a sua protecdo. Para este
local de culto é deveras importante a cooperacdo com a PSP no sentido de construcdo de
uma cultura securitéria solida, rica em medidas de prote¢do concretas e muito focada no

potencial humano para mitigacao do risco.

A Mesquita Central de Lisboa recebe semanalmente centenas de fiéis, com especial
incidéncia nas sextas-feiras e sbados, os dias em que sdo cumpridas as suas celebracdes
religiosas. Desde o inicio da pandemia por COVID-19, o acesso encontra-se muito
restringido em todos os restantes horarios para a populacdo em geral, apesar de que nos
momentos que precedem as celebragcfes todas as pessoas que 0 desejem conseguem aceder
ao interior da Mesquita, que apenas imp&e normas de vestuario relacionadas com a religido
islamica, ndo efetuando qualquer outro tipo de restrigdes, nomeadamente no que diz respeito
ao acesso com mochilas ou outro tipo de bolsas. De salientar ainda a inexisténcia de saidas
de emergéncia e de medidas de seguranca passiva junto a faixa de rodagem (blocos de
cimento, canteiros ou pilaretes) que dificultem um ataque com recurso a veiculo automavel.
Neste caso verifica-se a necessidade clara de serem elaborados planos de seguranca que
visem detetar todas estas vulnerabilidades e de se proceder a mitigagdo das mesmas,
apostando em medidas de protecdo que complementem o sistema de CCTV e a formacdo
dos colaboradores no sentido de potenciar 0s seus recursos humanos na mitigacdo do risco,

apesar de existir j& entre estes alguma percecéo relativamente & ameaca terrorista.

A Sinagoga Shaare Tikvah compreende o local que nos parece mais protegido face a
ameaca terrorista bem como 0s seus responsaveis demonstram uma maior perce¢do nao s
da ameaca como também das questbes securitarias. Existe neste local de culto uma
preocupacdo visivel com a seguranca do espaco e dos crentes que o frequentam,
nomeadamente atraves de medidas como a instalacdo de um portdo e de um muro (que
separam a via publica do espaco onde se encontra a Sinagoga), videovigilancia, iluminacao
adequada e controlo de acessos. Salientamos também os beneficios de aprimorar e estreitar

as relagdes ja existentes com os policias da esquadra territorialmente competente, no sentido
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de ser aproveitado o know how que a comunidade judaica ja possui neste &mbito e como
parceiros de relevo na promocdo de um cultura de seguranca junto dos restantes locais de
culto, nomeadamente através do Security and Crisis Centre by European Jewish Congress,
entidade que colabora ja com programas europeus como o Safer and Stronger Communities

in Europe, um projeto financiado pela Comisséo Europeia.

Em resposta a principal questdo por nés formulada, concluimos que se perceciona
uma preparacdo débil por parte dos locais de culto em Lisboa para responder a ataques
terroristas, sendo que os principais tipos de ameaca que impendem sobre estes locais sdo 0s
ataques por atacante ativo. Os esforcos que estdo a ser feitos no sentido de proteger estes soft
targets tém partido sobretudo das entidades europeias, em parceria com as proprias
comunidades religiosas, denotando-se uma clara omissdo na atuacdo do setor publico
portugués, seja ao nivel central, governamental, seja ao nivel local, o que impossibilita que
as medidas preventivas alcancem todas as estruturas ou, pelo menos, todas aquelas em que

se constate existir uma maior necessidade.

Satisfeitos 0s objetivos e expressas as recomendacdes que se impunha destacar,
compete-nos ainda denominar os obstaculos com que nos depardmos ao longo da
investigacdo e que, de alguma forma, limitaram as ambicdes iniciais. Desde logo, a maior
dificuldade sentida teve que ver com o estabelecimento de contacto com o painel de
entrevistados selecionados. Apesar de ter sido muito simples chegar até alguns dos
envolvidos, houve alguma dificuldade em contactar com outros deles devido a sua propria
agenda pessoal e profissional. Saliento ainda a caréncia de informacao relativa aos proprios
locais de culto que se possa considerar proveniente de fontes oficiais, bem como a
indisponibilidade de relatorios como o0 TE-SAT 2022, que se acredita ficar disponivel apenas
em junho do presente ano e a indisponibilidade dos dados recolhidos no ambito dos
CENSOS 2021, que ainda sé permite a presente data a consulta de resultados provisorio.
N&o poderia deixar de referir igualmente as dificuldades causadas pela pandemia de COVID-
19 que restringiu as visitas aos locais estudados bem como influenciou a realidade

observada.

Por fim, indicamos como possiveis linhas de investigagcdo futuras a replicacéo deste
modelo de investigacdo noutras localiza¢cbes geograficas bem como em outros locais
caraterizados como soft targets, tais como servigos de saide, monumentos nacionais e locais

onde se realizem grandes eventos (culturais, desportivos ou sociopoliticos). Outra linha de
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investigacdo possivel serd a proposta de criagdo de um modelo de avaliagdo de risco e
mitigacdo de vulnerabilidades em soft targets.
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Anexos

Anexo 1 - Ataques terroristas contra soft targets na UE

70 63
60
50 44
40 36
29
30 23
19
20 1 15
8 7 5
10 l . 5 5 3 5 . 4
R L ml N
0
o o > X O @& O .o o > s} > o > .9 A &
Qo(” ooq,*‘ S S &oox o &“’b Q&%& S . & &b& S@Q _\\@o O’\@& 0&6 \&‘&@ & X & ﬁé‘@
& F & & > F & F @ & &
vor &L 5@@ &9 & & %@‘& & & &‘@ > ¢ T F Q@\ Q&%
. &Q \,DC? .@'& \{b-b A% .@\'{O )@00 @ X > %& &0\ R N YV
SR F f SR &
~00\ ‘6‘b 0\(.) ) &,\
Qo& \00 Za&’ & &
¥ S & e
& O &
& 6"& @&
<& be@
N b
{O%QP \)0:’0

Gréfico 1 - Namero de ataques terroristas contra soft targets na Unido Europeia entre 2000 e 2015.
Adaptado de Brenn & Zeman (2017).
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Anexo 2 - As quatro ondas do terrorismo moderno

1.2Vaga:
Terrorismo
Anarquista

2.2vaga:
Terrorismo
anticolonialis
ta

3.2vaga:
Terrorismo
de extrema-

esquerda

4.2vaga:
Terrorismo
jihadista de
matriz
islamica

» Entre 1870 e 1910;

« Utilizacdo de armas e bombas, em assassinatos e assaltos;
* Os alvos foram sobretudo figuras de estado;
 Procurava-se a alteracdo dos sistemas de governacao, a
mudanca social e a mudanca econémica.

Entre 1920 e 1960;

Terroristas procuravam ver reconhecido o seu direito &
autodeterminacdo de cariz politico;

Ataques contra drgdos da administracdo colonial;
 AcOes de carater paramilitar e com enfoque cirurgico.

Entre 1960 e 1970;

Procurava-se a destituicdo dos sistemas capitalistas e do
modelo imperialista ocidental;

« Assassinato de politicos, sequestro de avides e rapto de
figuras com relevancia social.

« Desde a década de 70 até aos dias de hoje.

Figura 1 — As 4 ondas do terrorismo moderno. Adaptado de Rapoport (2004).
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Anexo 3 - Ataques e tipo de arma utilizada por pais ou regido e ano
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2012
2013
2014
2015
2016

Total

2006
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016

Total
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Tabela 1 - Total de ataques e tipo de arma utilizada por pais ou regido e ano. Adaptado de Tessler et al.

(2017).
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Anexo 4 - Avaliacdo da ameaca

1. Que informacdes sdo divulgadas pelo governo e pelos OCS acerca do clima de

seguranca atual e acerca de ataques terroristas recentes?

2. Ha algo sobre a localizagdo das instalagGes, visitantes, patrocinadores, ocupantes e
funcionarios ou relativo as atividades desenvolvidas que possa aliciar um ataque

terrorista?

3. Existe no local alguma associacdo composta por individuos ou organizages com

elevado estatuto que possa contribuir para ser alvo de terrorismo?

4. Existem procedimentos em vigor para ocasifes em que individuos ou organizagoes

considerados de elevado estatuto frequentem um qualquer evento nesse local?

5. A localizacdo do local de culto pode permitir que sofra danos colaterais aquando de
um ataque ou de outro incidente, por se situar na proximidade de uma infraestrutura

critica?

6. Quais as informacGes fornecidas pela policia local, em relacdo a criminalidade da

area?

7. Existe transmissdo de informacéo acerca dos niveis de ameaca e de resposta por parte

dos responsaveis pela administracdo do local de culto e os seus colaboradores?

Tabela 2 - Adaptado de Ferreira (2020).
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Anexo 5 - Niveis de ameaca e de resposta

NIVEL DE AMEACA DEFINICAO NIVEL DE RESPOSTA

i E esperado um ataque de forma )
Critico . Excecional
iminente

Um ataque é altamente provavel
: Um ataque é uma possibilidade Elevada
Substancial

forte

E possivel um ataque mas n&o é
Moderado

provavel

Baixo Um ataque é improvavel

Tabela 3 - Niveis de ameaca e respetivos niveis de resposta. Adaptado de Association of Chief Police Officers
e Scotland Police (2017).
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Anexo 6 - Classificacdo das ameacas

PROEBAEILIDADE IMPACTO
o o -rl
(.
" 3 =] E E 8 -
= 5] b= 9]
] ] = = g ki g g =
MODUS | 1 ocaL HORA 3 7 < 3 g 2 g g | =
OPERANDI B 2 . g @ g ? :.E: g ;a]
2 b E g - - 8 -
sl < | & || €] &]|=
' 21 a g g | B | =
i = =, (4]
4 =
Atague com i EIL]ejdo Horério de
arma branca Eale ¢ funcionamento
edificio
Atague com i ELI:do Evento com
arma branca eate . convidados
edificio
Em ..
Tiroteio frente do ﬁf‘.”m° de
- clonamento
edificio
No
. . ifterior Evento com
Tiroteio do convidados
edificio
No
. interior Evento com
Explosivos do convidados
edificio

Tabela 4 - Classificagdo das ameacas. Adaptado de Kalvach (2016, p. 43).
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Anexo 7 - Avaliacéo das vulnerabilidades em locais de culto

STRUCTURAL . APROACH
RESILIENCE

PARKING
MANAGEMENT FACILITIES

ACCESS
CONTROL

Figura 2 - Avaliacdo das vulnerabilidades em locais de culto. Retirado de Comisséo Europeia (2020)
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Anexo 8 - Quesitos que auxiliam na identificacédo de vulnerabilidades que

podem ser facilmente descobertas pelo publico

Informagdes publicamente disponiveis, na Internet ou em documentos

publicos;

/
=

Qualquer indicacdo que permita identificar instalagdes ou servicgos

vitais para a continuacgdo da prestacao do servico;

Quaisquer alvos que, por prestigio ou por serem considerados icénicos,

possam ser atrativos para atacantes;

Auséncia de medidas de limite de acesso a areas ndo publicas das

instalacdes, bem como de controlo de acesso por parte de veiculos.

N\
N

Figura 3 - Adaptado de Association of Chief Police Officers & Scotland Police (2017).
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Anexo 9 - Ciclo de Gestao do Risco

1. Identificacdo
das ameacas

Ciclo de 2. Identificagio

4. Andlise e

: ~ de ativos
ensaio das Gestao criticos e

medidas

dO RiSCO vulnerabilidades

3. Identificagéo
de medidas de
reducao do risco

Figura 14 - Ciclo de Gestao do Risco. Adaptado de Association of Chief Police Officers e Scotland Police
(2017,p.9)
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Anexo 10 - Ataques a locais de culto na Europa

Modus
Local Data Alvo _ Perpetrador  Causa
Operandi
Esfagueamento .
) 29 OUT ) 1 Unico )
Nice, Franga Igreja (machado, o Islamismo
2020 individuo
faca)
Bayonne, 28 OUT ] o 1 Unico Extrema-
Mesquita Tiroteio o o
Franca 2019 individuo direita
Tiroteio e
Halle, 90uUT _ engenhos 1 Unico Extrema-
Sinagoga . . o
Alemanha 2019 explosivos individuo direita
improvisados
Copenhaga, 10 SET Evento Atropelamento 1 Unico Extrema-
Dinamarca 2019 Muculmano  com veiculo individuo direita
Baerum, 10 AGO _ o 1 Unico Extrema-
Mesquita Tiroteio o o
Noruega 2019 individuo direita

Tabela 1 - Ataques recentes a locais de culto na Europa. Adaptado de Comissdo Europeia (2020b).

93



Protecdo de soft targets: A ameaca terrorista aos locais de culto em Lisboa

Anexo 11 - Componentes que devem constar do Plano de Seguranca

Detalhes de todas as medidas de seguranca a ser implementadas, incluindo a seguranca

fisica, pessoal e das informacdes;

Instrucdes sobre o contetdo da formacéo a ser ministrada as equipas de seguranca, no

caso de estas existirem;

Fluxograma com instrugdes acerca de como responder a uma ameaca (por exemplo,

ameaca de bomba por telefone ou detecdo de um item ou individuo suspeito);
Plano de busca;

Plano de evacuacéo e detalhes sobre como proteger as instalagdes em caso de evacuagéo
total;

Estratégia de comunicacdo, que deve inclui a forma como lidar com perguntas de

familiares e amigos preocupados e dos OCS.

Tabela 6 - Capitulos que devem ser incluidos no plano de seguranca. Adaptado de Houses of Worship
Committee (2017).
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Anexo 12 - Guia Rapido da UE para apoiar a protecao de locais de culto

3. Gestao do risco

Sem violar os principios que os locais de culto representam enquanto santudrios, estes
locais podem aplicar determinadas medidas suscetiveis de dissuadir ou desencorajar
potenciais atacantes que atuam sem preparacao prévia e podem escolher um local de
culto simplesmente de forma aleatéria e como alvo oportunista.

Algumas medidas de seguranga muito basicas podem revelar-se altamente eficientes,
como a porta com fechadura robusta que impediu, em 2019, que um atirador entrasse
numa sinagoga em Halle e matasse e ferisse fiéis inocentes.

E possivel limitar os atacantes suscetiveis de selecionar aleatoriamente o local do
ataque com recurso a algumas diligéncias e medidas de seguranca basicas, que
incluem:

« Meios de dissuasao Visuais: colocagao de sinais, barreiras e cabines
de seguranca, e até sinais e camaras de televis&o em circuito fechado falsos, bem

como outras agdes que possam sugerir uma seguranca robusta capaz de
desincentivar um atacante.

« Capacidade de detecao. sensiviizagsio do pessoal, criagao de um
ambiente basico para detetar comportamentos estranhos e anormais ou ameacas
diretas, considerar medidas fisicas, televisdo em circuito fechado e monitorizacéo de
pacotes abandonados e suspeitos.

. ancidade de !esgosta; depois de detetada uma ameaga potencial,
criacao de um sistema de alerta funcional que possa alertar, de forma dissimulada ou
aberta, os seus colegas, funcionérios e fiéls, bem como as autoridades responsaveis

pela aplicac#o da lei, e ativar o seu processo de evacuagao?

Embora a responsabilidade pela seguranca no interior de locais de culto pertenca &
organizagao confessional, os atacantes também ja visaram, no passado, as areas e 0s
patronos destes eventos fora desses locais. O ataque de 2017 em Londres numa
carrinha contra fiéis de uma mesquita, bem como outros exemplos de ataques, mostram
que os operadores devem considerar ndo s a seguranga «interna», mas também a
seguranga das zonas fora do local de culto que possam ser visadas.

Os passeios publicos ou as zonas adjacentes a locais de culto podem, durante
determinados periodos, ser alvo de ataques aleatorios contra os fiéis. Por conseguinte,
embora a defesa contra tais ataques possa constituir um desafio, especialmente a luz
das regras de distanciamento social associadas a COVID-19, os conceitos de seguranca
devem também ter em conta as vulnerabilidades que existem fora dos limites fisicos dos
locais de culto.

A resposta a essas vulnerabilidades exige frequentemente que seja estabelecida uma
parceria de segurancga entre os locais de culto e as autoridades através de parcerias
publico-privadas e de programas de protecdo comunitarios estabelecidos.

Figura 12 — Exemplos de medidas que podem ser implementadas. Retirado de Comissdo Europeia (2021).
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Apéndices

Apéndice A - Oficio que autoriza a realizacdo de entrevistas

Exmo. Senhor

Diretor Nacional Adjunto para a

Unidade Orginica de Recursos Humanos
Superintendente-Chefe Abilio Pinto Vieira

Ana Raquel de Figuciredo Ricardo, Aspirante a Oficial de Policia n" 3419/156390. do
34.° Curso de Formacio de Oficiais de Policia, do Mestrado Integrado em Ciéncias Policiais, no
ambito da realizagio da Dissertagio de Mestrado, subordinada ao tema *Protecio de soft targets:
A ameaca terrorista aos locais de culto em Lisboa”, do qual sdo orientadores a Exma. Prof.
Doutora Raquel Dugue ¢ o Exmo. Sr. Superintendente Luis Ehas, vemn mui respeitosamente
solicitar a Vossa Ex* se digne autorizar a realizacio de entrevistas aos seguintes policias da
carreira de Oficial de Policia: Sr. Intendente Pedro Grilo, do Departamento de Operagoes da
Diregcio Nacional. Sr. Subintendente Jodo Pestam, do Sisterma de Seguranca Interna ¢ Sr.
Comuissario Luis Martins, do Grupo de Operagoes Especiais da Unidade Especial de Policia: bem
como a trés policias da carreira de Agente que desempenhem fungoes no Modelo Integrado de
Policiamento de Proximidade na 22 Esquadra — Rato (um policia), ma 24.* Esquadra — Campo
de Ourique (um policia) ¢ na 21* Esquadra — Campolide (um policia), do Comando
Metropolitano de Lishoa.

A realizagio das entrevistas, semiestruturadas ¢ semidiretivas, tem como objetivo
recolha de dados relativos @ temitica em estudo, girando em torno das seguinies questoes:
percegio acerca da possibilidade de ocorrer umataque terrorista num local de culto; importincia
do plano de seguranga: cooperacio interinstitucional com o local de culto; importincia dos
simulacros/agoes de sensibilizacdo. Os dados recolhidos serdo submetidos a uma anilise de
contetido, que ¢ um instrumento de andlise idonco no ambito dos estudos qualitativos, nos quais
se enquadra o presente estudo.

A Aspirante a Oficial de Policia Ana Raquel de Figueiredo Ricardo compromete-se
manter a confidencialidade dos dados recolhidos fora do dmbito da elaboragio e discussio da
dissertagiio, bem como a cumprir as demais regras éticas relativas a realizacgio da investigagio

cientifica.
Pede deferimento,

Lisboa, ISCPSI, 9 de fevereiro de 2022
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Ana Raquel de Figueiredo Ricardo
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Apéndice B - Termo de Consentimento Informado

Tomei conhecimento que a Aspirante a Oficial de Policia e finalista do Mestrado
Integrado em Ciéncias Policiais do Instituto Superior de Ciéncias Policiais e Segurancga
Interna, Ana Raquel de Figueiredo Ricardo, esta a desenvolver um estudo sobre “Prote¢éo
de soft targets: A ameaca terrorista aos locais de culto em Lisboa”. Esta dissertacao
encontra-se sob a orientacdo da Professora Doutora Raquel Duque e do Sr. Superintendente
Luis Elias. Neste sentido, foram-me elucidados os objetivos da investigacéo e foi solicitada

a minha colaboracéo através de uma entrevista.

Fui informado(a) de que as respostas serdo gravadas para facilitar a sua posterior
analise, sendo garantida a destruicdo dos registos audio apds a sua transcricdo. A minha
colaboracéo tem caréater voluntario, podendo desistir a qualquer momento. Compreendo que
ndo ird existir qualquer tipo de remuneracdo ou custo pela minha participacdo na
investigacdo e que me é garantida a prestacdo de qualquer esclarecimento caso seja

necessario.

Fui elucidado(a) acerca de todos os aspetos relevantes sobre a minha participacéo e
as questdes que coloquei foram respondidas. Fui igualmente informado(a) que tenho direito
a recusar participar e que a minha recusa ndo tera consequéncias. Aceito colaborar nesta

investigacado e assino este documento.

Lisboa, de de 2022
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Apéndice C - Quadro categorial

« A — Categoria “Gestao global da seguranga”. Nesta categoria insere-se todo o

conteudo relacionado com o esforco realizado no sentido compreender a ameaca terrorista.

A.1 — Subcategoria “Percecdo da ameaga”. Nesta subcategoria insere-Se
informacdo relacionada com o entendimento dos participantes acerca do nivel de
ameaca originada por um ataque terrorista. Ex.: E muito provavel acontecer em

qualquer parte do pais, isso é 0 mais 6bvio. (E6)

A.2 — Subcategoria “Avaliacdo do Risco”. Nesta subcategoria insere-se
informacdo relacionada com todos os procedimentos atinentes a avaliacdo do risco
associado a um incidente terrorista. EX.: Temos de efetuar uma avaliagdo do risco de
cada local para tentar retirar dai quais € que sdo as principais vulnerabilidades

existentes e a partir dai mitigar esse risco. (E4)

A.3 - Subcategoria “Planos de Seguranga/Contingéncia”. Nesta subcategoria
insere-se informacédo relacionada com o planeamento em locais de culto. EX.:
Acredito que deve haver um plano de seguranca afeto a todos os soft targets nos quais

incluo naturalmente os locais de culto. (E4)

* B — Categoria “Reagdo a ataque terrorista”. Nesta categoria insere-Se todo o

contetdo relacionado a reacdo a ataques terroristas.

B.1 - Subcategoria “Incidente por atacante ativo”. Nesta subcategoria insere-
se informacdo relacionada com o entendimento dos participantes acerca da ameaca
originada pelo incidente por atacante ativo. Ex.: Um dos cenarios possiveis, além
obviamente de um ataque terrorista em termos globais, sera efetivamente um atacante
ativo. (E4)

B.2 — Subcategoria “Formag@o”. Nesta categoria insere-se informagéo
relacionada com a aquisi¢do de conhecimentos, por parte dos policias da PSP, em
prol da protecdo dos locais de culto face a ameaga terrorista. Ex.: S&o de facto as
forgas locais que primeiro acedem e portanto antes de envolver outro tipo de recursos,
claramente os recursos locais tém de ser, tém de ser chamados a participar e tém de

ter também esta formacao. (E1)
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B.3 — Subcategoria “Simulacros/sensibilizagdo no ambito de security”. Nesta
subcategoria insere-se todo o contetdo relacionado com a execugdo de simulacros
ou acles de sensibilizacdo para efeitos de security. Ex.: Da mesma forma que se
organizam simulacros e acdes de sensibilizacdo para este tipo de ameacas [safety]

também deveria ser feito para o terrorismo. (E1)

B.4 — Subcategoria “Outras medidas”. Nesta categoria insere-Se informagéo
relacionada com a aplicacdo de contramedidas para fazer face a um ataque terrorista.
Ex.: Eu acho que a primeira medida que nos tomamos e esta medida é certa, é

informar as autoridades. (E10)

» C — Categoria “Cooperacao entre a PSP e o setor privado”. Nesta categoria insere-
se todo o conteudo relacionado com a protecdo de alvos e locais de acesso publico fazendo

uso do potencial de cooperacéo entre o setor privado e setor publico.

C.1 — Subcategoria “Papel dos setores privado e publico”. Nesta subcategoria
insere-se informacao relacionada com a responsabilidade das diferentes entidades na
adocdo generalizada de atitudes e comportamentos tendentes a diminuir e evitar
determinados riscos. Ex.: Deveriam ser as proprias pessoas ligadas a esse culto
religioso, em sintonia connosco, policia e com os bombeiros [a elaborar um pano de

seguranca]. (E8)

C.2 — Subcategoria “Percecdo do nivel de cooperacao”. Nesta subcategoria
insere-se informacdo relacionada com o entendimento dos participantes acerca da
colaboracédo entre setor publico, setor privado e sociedade civil. Ex.: Cooperacao
podia ser melhorada porque pode sempre ser melhorada. (E2)

C.3 — Subcategoria “Oportunidades”. Nesta subcategoria insere-se
informacdo relacionada com procedimentos de colaboracdo que podem ser criados
ou melhorados. Ex.: Teria de ser um trabalho em rede, multidisciplinar, com varios
atores. (E2)

C.4 — Subcategoria “Dificuldades”. Nesta subcategoria insere-se informacao
relacionada com as dificuldades sentidas ou percecionadas para que se possa alcancar
uma relacdo de colaboragdo salutar. Ex.: Sera muito variavel em funcéo sobretudo
da pessoa que la se encontra, porgue isto tem haver sobretudo com as capacidades de

relacdes interpessoais que sdo possiveis manter entre as partes. (E4)
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* D — Categoria “Medidas de prote¢do”. Nesta categoria insere-Se todo 0 contetdo

relacionado com medidas destinadas a protecdo dos locais de culto face & ameaca terrorista.

D.1 - Subcategoria “Contramedidas”. Nesta subcategoria insere-se todo 0
conteudo relacionado com agdes preventivas. Ex.: Tem de haver um mecanismo de

seguranga que atue caso alguém tente passar com uma arma que seja sinalizada. (E1)

D.2 - Subcategoria “Meios eletronicos”. Nesta subcategoria insere-Se
informacao relacionada com medidas de vigilancia com recurso a meios eletrénicos.

Ex.: A videovigilancia sera sempre um ponto relevante. (E4)

D.3 — Subcategoria “CPTED”. Nesta subcategoria insere-se informagéo
relacionada com a adaptacdo do espaco fisico de forma a condicionar o estimulo e
disposicao do potencial infrator. Ex.: As igrejas ndo tém sistemas de emergéncia, ndo

tém estrutura, ndo tém nada. (E8)

* E — Categoria “Potencial humano na mitigacao do risco”. Nesta categoria insere-Se
todo o conteddo relacionado com a aplicacdo dos meios humanos no combate a ameaca

terrorista em locais de culto.

E.1 — Subcategoria “Pontos de contacto”. Nesta subcategoria insere-se todo 0
contetdo relacionado com a exploragdo do potencial de um ponto de contacto. Ex.:
Estabelecer contactos com soft targets. (E2)

E.2 - Subcategoria “Behavioural Detection”. Nesta subcategoria insere-Se
todo o contetdo relacionado com a aplicabilidade de técnicas de detecdo de
comportamentos suspeitos na protecdo dos locais de culto. Ex.: Normalmente
depende das pessoas que conseguem analisar os comportamentos. (E5)

E.3 — Subcategoria “Oportunidades”. Nesta subcategoria insere-se todo 0
conteudo relacionado com a capacidade fornecida pela componente humana no
combate & ameaga terrorista. Ex.: Tem de haver alguém que se responsabilize e que
seja o interlocutor, que comunique com a policia ou que saiba orientar as pessoas.

Indicar um local de fuja, um local de protecéo. (E8)

E.4 — Subcategoria “Obstaculos”. Nesta subcategoria insere-se todo 0
contetido relacionado com os impedimentos provocados pela aplicagdo de técnicas

de detecdo baseadas na componente humana. Ex.: E muita gente todos os dias,
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principalmente a sexta-feira. Muitos deles sdo conhecidos, sim, mas muitos deles

veem-nos pela primeira vez. (E3)
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Apéndice D - Codificacéo

Tema o
o Tema Secundario Texto
Principal

Os locais de culto [...] ndo sdo altamente
protegidos e portanto estdo expostos e estdo

vulneraveis a ataques terroristas. (E1)

Seja pela dimensdo que tém, seja pelo seu
simbolismo, seja por determinado tipo de
rituais religiosos que podem acontecer num
determinado espago de tempo, festas...

épocas festivas. (E1)

E uma questo de seguranga e em seguranca
possivel € sempre. (E2)

Acho que as probabilidades sdo poucas, em

Portugal especificamente. (E2)
Gestao global .
Percecéo da Apesar de termos um pais minimamente
da seguranca

A) ameaga (A.1) calmo, seguro, mas se o pensarem fazer...

Penso gue sim [que é possivel]. (E3)

E muita gente todos os dias, principalmente &

sexta-feira. (E3)

O edificio em que esta [a Mesquita], quando
foi construido era uma coisa, hoje € outra.

[...] Nao ¢ se calhar a melhor localizagao.
(E3)
Quando saem, sai tudo junto e acaba por se

notar ali uma afluéncia muito grande. (E3)

Estamos sempre em minoria e torna-se ali
uma situacdo mais complicada porque [...]

ninguém respeita nada. (E3)
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E de facto possivel mas ndo considero
provavel. (E4)

E possivel porque [...] o respeito pelas coisas
sagradas esta a desvalorizar-se, estad a cair

cada vez mais. (E5)

E muito provavel acontecer em qualquer

parte do pais, isso € o mais 6bvio. (E6)

Nunca me ocorreu isso, aqui, [...] ndo ¢ uma

coisa que aconteca. (E7)

Aqui confesso que nunca me passou isso pela
cabeca e ainda por cima direcionado a igreja.
(E7)

A probabilidade é reduzida, até por questdes
geoestratégicas. (E8)

Um possivel atague terrorista aqui, a um local
de culto, é muito diminuta a probabilidade.
(E9)

[Ameaca] Pode subir agora com as jornadas
da Juventude. (E9)

No local de culto as pessoas querem manter
essa ligacdo [com o criador] [...] € um dos
lugares ideais se quer quantidade e
agressividade. (E10)

Oxala que nunca acontega, mas h& esta
abertura. N&o iremos ficar admirados se isto

acontecer. (E10)

Ha duas fontes que nds temos e que nos dao
essa indicacao, digamos assim, uma delas sdo

as autoridades que nos poderdo contactar no

sentido de qualquer alerta que haja e que seja
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necessario informar-nos e a outra sdo
acontecimentos que se possam dar em outras
comunidades. (E11)

A possibilidade existe, hoje em dia como
sabe o terrorismo esté ha distancia de quatro
ou cinco horas de viagem de automovel, com

fronteiras abertas. (E11)

[...] Nalguns sitios ¢ mais facil potenciar uma
acdo do que noutros, nalguns momentos
também do que noutros, portanto no tempo e

no espaco. (E1)

Tem de haver sempre uma priorizacdo das
atividades e dos esforcos e da energia que é
dedicada a protecdo e a prevencao de espagos
de culto contra atos terroristas e portanto essa
priorizacdo tem de ter em conta a ameagca.
(E1)

Perceber [...] quais sdo as ameacas que

Avaliagéo do existem no contexto portugués. (E2)

Risco (A.2) o . ,
A propria policia deve apoiar através de uma

avaliagdo do risco desses locais, para
determinar quais é que sdo as melhores
medidas a adotar para garantir estabilidade

do espaco em causa. (E4)

Temos de efetuar uma avaliacdo do risco de
cada local para tentar retirar dai quais é que
s8o as principais vulnerabilidades existentes

e a partir dai mitigar esse risco. (E4)

As igrejas ndo tém sistemas de emergéncia,

ndo tém estrutura, ndo tém nada. (E8)
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[Risco] Depende do evento e da entidade que
venha ao local. (E9)

Ha alturas em que esses individuos estéo

mais incentivados a fazer ataques. (E9)

Aqui na mesquita ia correr mal porque néo

temos saidas de emergéncia. (E10)

Estdo aqui reféns, por onde € vocés

entravam? N&o ha portas. (E10)

Podem entrar através de um helicoptero no
patio da mesquita mas na sala de culto ndo
entra ninguém, porque a entrada e a saida sdo

feitas pelo mesmo sitio. (E10)

Sempre que ha um ataque, como aconteceu
em Hale, na Alemanha, ha dois anos atras, no
dia de “Kipur”, a nossa comunidade ficou em

alerta. (E11)

Atendendo as circunstancias fisicas da
sinagoga é muito complicado porque sO

temos uma entrada e a saida é a mesma. (E11)

Nos falamos com as autoridades portuguesas
e comunicAmos 0 nosso receio porque
aconteceu em outras alturas haver os

chamados espelhos, as imitagdes. (E11)

Sim para locais de culto que sejam sujeitos a

um maior grau de ameaca. (E1)

Planos de Planos de seguranca naqueles que fossem
Seguranca/Contin | majs evidentes... ou prioritarios. (E1)
géncia (A.3)

Sim, tinha de ser um plano estruturado,
pensado, estabelecido e implementado de

forma faseada mas com passos seguros. (E2)
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Sim, sem duavida. (E3)

Acredito que deve haver um plano de
seguranga afeto a todos os soft targets nos
quais incluo naturalmente os locais de culto.
(E4)

Devem ser efetuados planos de contingéncia

para determinados cenarios possiveis. (E4)

Planos de contingéncia permitirdo associar
procedimentos padrdo que devem ser
adotados para fazer face e para agilizar de
alguma forma, ndo s6é da policia, os
procedimentos a adotar pela policia mas
também por parte de quem frequenta estes
locais, das estruturas pelo menos, o0s
promotores, 0s organizadores destes locais.
(E4)

Tinha de ser esbocado um plano de
seguranca. (E8)

Devia de haver um plano de seguranca, ndo
se pode evitar, logo temos que tentar mitigar
danos. (E9)

Deveria de existir [plano de seguranca]
porgue nds nem temos saidas de emergéncia,
se acontecer alguma coisa na sala de culto eu

sou a Ultima pessoa a sair. (E10)

Existe, nés temos um plano de seguranca
tanto para um ataque terrorista, como para

um incéndio, como para um terramoto. (E11)

Qualquer coisa que possa abalar a estrutura,

nos temos um plano de seguranca. (E11)
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Para lidarmos com um problema [atacante
ativo] temos que reconhecer ou que ele existe
ou que existe a probabilidade de ele existir
(E2).

Estamos a falar de um terrorista, um sismo,
um incéndio... Para onde ¢ que deve fugir
naquele edificio? Aquele ndo é assim téo
pequeno, ndo faco ideia mas se calhar é capaz
de levar ali duas mil pessoas, um exemplo.
(E3)

Né&o existe risco zero e que estamos numa
época em que fazemos sobretudo a gestao da
incerteza porque é 0 que esta inerente a este

tipo de ataques. (E4)

Reagao a Incidente por Um dos cenarios possiveis, além obviamente
ataque atacante ativo . .
de um ataque terrorista em termos globais,
terrorista (B) (B.1)

serd efetivamente um atacante ativo. (E4)

Assumindo-se como a ameaga exatamente o

atacante ativo. (E4)

Nos sim, temos estado sempre atentos a isto.
[possibilidade de ataque por atacante ativo].
(E5)

[Perante uma atacante ativo] a formacéo que
tenho, seria comunicar imediatamente as

autoridades, a policia. (E6)

O mais provavel & aquele ataque por um
individuo sozinho, que se radicalizou e pega

numa arma qualquer para atacar. (E8)

Esses lobos solitarios entram facilmente

dentro de uma igreja. (E9)
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E o método mais facil [atacante ativo], os
casos isolados pareciam ser lobos solitarios,
mas felizmente eram apenas pessoas que

sofriam algum tipo de perturbacéo. (E10)

Alguém que passa a correr ou numa bicicleta,
com uma faca na médo e que corta e segue.
(E11)

E uma ameaca real os chamados lobos

solitarios, o terrorismo low cost. (E11)

Formacéo (B.2)

Sdo de facto as forcas locais que primeiro
acedem e portanto antes de envolver outro
tipo de recursos, claramente 0S recursos
locais tém de ser, tém de ser chamados a
participar e tém de ter também esta formacao.
(E1)

Os exercicios sdo Uteis particularmente para
que 0s operacionais dessas unidades
conhecam 0s espacos e treinem a sua forma
de atuacdo. (E1)

As forcas de seguranca a nivel local também
precisam de ser sensibilizadas para e saber
como é que, como € que reagem. (E1)

No ano de 2021 o GOE, através da
especialidade de negociagdo, ministrou
quatro cursos de negociacao [...] € um curso
extremamente interessante e que acaba por
ser também de certa forma uma maneira de
sensibilizar e, primeiro, de formar pessoas

sensibilizadas para estas areas. (E2)

Deveria haver dentro da Policia a

sistematizagdo de exercicios LIVEX [...]
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com formacdo especifica de estruturas,
instituicOes ou organizaces, locais de culto.
(E2)

N&o podemos formar tudo e todos. Policias,
penso que da esquadra, incluindo o carro
[Carro Patrulha], porque € sempre o primeiro
a chegar ao local, e eles Mesquita, devem ser
preparados porgue se acontece algo nds néo

estamos 14 a porta logo. (E3)

Deve ser exercitado esse plano de seguranca.
(E4)

Eu julgo que devem haver pessoas
especializadas nesse campo, que estejam
direcionados especialmente para esse
assunto. (E7)

Claramente uma reflexdo [...] de
dessensibilizacdo para as atividades de
protecéo do terrorismo. (E1)

Da mesma forma que se organizam
simulacros e acdes de sensibilizacéo para este
tipo de ameacas [safety] também deveria ser

feito para o terrorismo. (E1)
Simulacros/sensibi
- N N&o achar que as atividades destinadas a
lizagdo no @mbito

) revenir ou a reagir a um incidente terrorista
do security (B.3) P g

ndo devem ser treinadas. (E1)

Normalizar este tipo de atividades naquilo
que diz respeito a ameagas de atores

intencionais e hostis. (E1)

[Realizagdo de simulacros] Como medida de
rotina e de sistematizacdo de procedimentos,

e de consolidacdo de conhecimentos por
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parte das pessoas que tiveram a formacao.
(E2)

E extremamente importante a realizacdo de

simulacros, de acdes de sensibilizacdo. (E2)

Muitos dos contributos mais importantes e
solidos e efetivos, com resultados praticos
positivos sera através da organizacdo de
simulacros ou de a¢des de sensibilizacdo que

podem ser os mais variados. (E2)

Através da divulgacdo para os quadros
superiores [...] dos locais de culto, hum, de
apresentacoes [...] que consigam de alguma
maneira orientar e ajudar a perceber a forma

de prevenir e reagir. (E2)

Deveria haver dentro da Policia a
sistematizagdo de exercicios LIVEX [...]
com formacdo especifica de estruturas,
instituicOes ou organizaces, locais de culto.
(E2)

Frases fortes mas generalistas. (E2)
Era dificil fazer um simulacro, por exemplo

ali a uma sexta-feira com tanta gente e com a

dificuldade em comunicar. (E3)

Teria de ser muito bem preparado para poder
fazer. (E3)

Sim, eu acho que toda a gente tem sempre a
ganhar. (E3)

Nos para conhecermos o espago [...] e eles
também o que fazer ou ndo fazer numa

situacdo que possa acontecer. (E3)
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[Para] Os tais voluntérios, o pessoal que l&
trabalha, a0 menos esses terem alguma
funcdo para canalizar, para onde devem

enviar as pessoas. (E3)

No6s vamos sempre aconselhando [...],
vamos falando com o0s responsaveis da
Mesquita, vamos sempre dando algumas

indicacdes. (E3)

O pessoal deles, ndo digo todos mas eles bem
preparados para Varias situacoes. (E3)

Deve ser exercitado esse plano de seguranga.
(E4)

Medidas que sejam mais adequadas &

exatamente exercicios. (E4)

Através de agdes de sensibilizacdo efetuadas
por um policia, junto dos promotores destes
locais. (E4)

Julgo que uma das atividades mais relevantes
que poderemos ter enquanto Policia de
Seguranca Publica sera exatamente promover

este tipo de simulacros, de exercicios. (E4)

Sim, era importante haver, eu quero aprender.
(E5)

Conhecimentos que nos vém enriquecer seria
positivo. (E6)

Até poderiamos atuar mais rapidamente,

acho que isso era bom. (E6)

[Realizacdo de simulacros] E bom para nos

prepararmos para o que vem. (E7)
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[Relativamente & realizacdo de acles de
sensibilizacdio] E importante a gente

aprender, sem duvida. (E7)

Para pessoas especificas sim mas tinha de ser
uma coisa pensada, estruturada, ha assuntos
que ndo devem ser tabus e o terrorismo ndo
deve ser tabu. (E8)

Era muito importante fazer [simulacros].
(E10)

Ja houve, ja tivemos um simulacro convosco
ali em Sintra que correu muito bem, foi
fantastico. (E11)

Na sinagoga nds queriamos muito fazer
[simulacro] e ficou no ar, digamos em
standby. (E11)

Tivemos a PSP como observadora e que nos

deu uns inputs fantasticos. (E11)

A presenca policial no espago, nas
imediacdes. (E1)

A prevencao tem muitas variaveis ou muitas
vertentes, a recolha de informacdes ou a

anélise de informacdes. (E1)

Trabalhar entdo ai na area das informacgdes,
Outras medidas | em rede, com informacdes partilhadas, muita

(B.4) cooperacdo. (E2)

Existem uma série de informacgdes que
podem ser dadas a policia, que podem ficar
nos dados, num banco de informagOes da
policia em relacdo aos soft targets [...]
extremamente benéficas depois para uma

reacdo policial. (E2)
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No caso de acontecer um ato terrorista, ndo
temos como agir assim tdo rapidamente a ndo

ser chamar a policia. (E5)

Ligaria 112 e eles entrariam em contacto com
0S meios necessarios para dar uma resposta

mais rapida. (E6)

Eu diria que o esfor¢o maior € na pesquisa de

informacao, a informacéo € tudo. (E8)
NOs temos que agir é na prevencdo. (E9)

Quando temos qualquer pessoa estranha
muculmana ou ndo mugulmana e se por acaso
duvidarmos, se por acaso suspeitarmos,

comunicamos a policia. (E10)

Se houver alguém de quem podemos
suspeitar, estou a falar de casos raros, nds

comunicamos logo. (E10)

Eu acho que a primeira medida que nés
tomamos e esta medida é certa, é informar as
autoridades. (E10)

E muito importante que as comunidades que
estdo sujeitas a este tipo de situagcdo se
possam juntar, no sentido de em conjunto
identificarem fragilidades, trocarem ideias.
(E11)

[Controlo de acessos] efeito dissuasor e 0
facto de termos connosco um agente da
autoridade armado, ao nosso lado, aumenta
esse efeito. (E11)

Isso seria 0 passo ideal, dissuasdo. (E11)
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Poderia ser feito por iniciativa dos
responsaveis dos préprios locais de culto

[plano de seguranca]. (E2)

Poderia ser feito por iniciativa [...] estatal,
das organizacdes governamentais através de

programas especificos. (E2)

Deveria haver sempre uma iniciativa dos
préprios locais de culto [para a realizacdo de

acoes de sensibilizagéo]. (E2)

Perceber de que forma é que os locais,
quando atacados, poderdo permitir uma
ligacdo maior com as forcas de seguranca que

vao ter uma resposta primaria. (E2)

x Deveria haver [...] formacdo especifica de
Cooperacao

Papel dos setores | estruturas, instituicbes ou organizacoes,
privado e publico | |ocais de culto, identificados pela estrutura de

(C.1) Comando Local. (E2)

entreaPSPeo

setor privado
(©)

Resposta ministerial, com indica¢des padréo

para as instituices soft target. (E2)

A propria policia deve apoiar através de uma
avaliagdo do risco desses locais, para
determinar quais é que sdo as melhores
medidas a adotar para garantir estabilidade

do espaco em causa. (E4)

[A promocéo de agbes de sensibilizacdo]
Terd de ser sempre através das proprias

direcOes dos locais de culto. (E4)

Era importante haver pessoas direcionadas
para esse trabalho e passar até essa
informacao nos espagos, neste caso aqui na
igreja. (E7)
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Deveriam ser as proprias pessoas ligadas a
esse culto religioso, em sintonia connosco,
policia e com os bombeiros [a elaborar um

pano de seguranca]. (E8)

Tem que haver essa iniciativa também da

parte do Comando de Esquadra. (E8)

Ao informar as autoridades quer dizer o qué?
NOs ndo deixamos de ter responsabilidade,

nos partilhamos a responsabilidade. (E10)

A autoridade é que tem o poder de
monitorizar, de conseguir saber quem € a
pessoa concretamente, o seu background,
quem ¢é a familia, onde é que mora, como é

que mora. (E10)

Se nos entendessem a nos bem como aos
outros, como um alvo [...] poderia haver da
parte do governo uma vontade em dizer, ndo
nos proprios vamos estar presentes sempre

que ha um servico. (E11)

Cada uma das comunidades, sim, devem
novamente falar umas com as outras, trocar

opinides, trocar experiencias. (E11)

Modelos Integrados de Policiamento de
Proximidade estdo sistematizados [...] com
3 . todos os locais que se considerem, hum,
Percecdo do nivel . o
3 possiveis ou passiveis de serem atacados ou
de cooperagédo

de serem alvo de uma determinada ameaca.
(C.2)

(E2)

Esse trabalho em rede eu acredito que seja
feito. (E2)
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Cooperacdo podia ser melhorada porque
pode sempre ser melhorada. (E2)

A cooperagdo até ¢é bastante boa, penso que

h& uma ligacéo. (E3)

Eles sdo muito abertos, tém um grande a
vontade. (E3)

Quem ndo conhece, colegas nOvos NOSSOS,
apresentam-lhes 0s espacos, porque €

bastante agradavel e bastante giro. (E3)

Eles quando tém alguma situagdo mais
minuciosa eles ndo tém qualquer problema

em contactar-nos. (E3)

Habitualmente temos tido um bom

relacionamento. (E6)

Sempre que a gente chama eles vém logo, por

isso temos boa relacédo. (E6)
Existe alguma ligacao. (E8)

Damo-nos muito bem aqui com a esquadra de
Campolide, porque sdo eles 0s nossos
protetores e eles de imediato mandam
alguém. (E10)

Entdo ha uma ligacéo, podemos dizer, ha uma
cooperacéo. (E10)

A relacdo é boa, mesmo quando vem um
Comandante novo ele vem visitar a Mesquita.
(E10)

A relagdo € muito boa, com a esquadra
competente mas também com toda a forca
policial. (E11)
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Nos temos uma excelente relacdo e sempre
tivemos uma resposta para as nossas
solicitacfes quando nés achamos que, por um
motivo ou por outro deveriamos ter um
reforgco policial, sempre obtivemos uma

resposta. (E11)

Sempre que nos sentimos que ha necessidade

de reforco esse reforco existe. (E11)

Estou convencido que se se fizessem as
coisas em conjunto seria mais facil para as

pessoas. (E1)

Se houver uma intervencdo tatica ela é
beneficiada com a informacdo que possa
haver da infraestrutura e essa deve estar no
conhecimento das forcas de seguranca, da
forca de seguranca territorialmente

competente e local. (E1)

Criar pontos de contacto entre um
Oportunidades | responsavel ou mais responsaveis do soft

(C.3) target, portanto do local de culto, com a forca
policial local ou de programas especiais de
policiamento de proximidade e assim tornar
0 fluxo de informacgédo informal facilitador

em termos de resposta. (E2)

Trabalhar entdo ai na area das informacdes,
em rede, com informacgdes partilhadas, muita

cooperagéo. (E2)

[Cooperacao] Vai ser melhorada na medida
em que nds estabelecermos contactos

informais. (E2)
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A importancia dos contactos informais, das
vias diretas de comunicacdo, do
conhecimento do préprio local por parte das

policias. (E2)

Teria de ser um trabalho em rede,
multidisciplinar, com vérios atores. (E2)

Coordenacdo dos servicos, SIS, PJ e FS, com
especial incidéncia dos que tém na sua area

de atuag&o locais de culto. (E2)

Uma medida mais relevante sera instituir
lagos estreitos com a comunidade em geral e

com a policia em particular. (E4)

Haver essa capacidade de contacto répido
entre as partes para poder partilhar

informacao. (E4)

Se envolvermos as direcBes, que
normalmente se encontram nesses locais, ja é

um bom ponto de partida. (E4)

De vez em quando estavam dois policias aqui
a fazer ronda, a certificar-se de que esta tudo

calmo e isto era importante. (E5)

Se a pessoa tiver outra informagdo mais
detalnada de pessoas que percebam do

assunto, eu acho que é uma mais-valia. (E7)

Temos de estabelecer uma maior ligacéo as
igrejas que estdo aqui na nossa area, a todas,
porque é ai que comegam [0S processos de

radicalizacao]. (E8)
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Perguntaram  depois porque ndo 0S
informdmos [...], mas vieram e pediram para

os informarmos antecipadamente. (E10)

A dissuasdo é logo o primeiro [principio de
seguranca] e neste caso seria bom que fosse
mais publicitada esta relagdo entre as

autoridades locais e as comunidades. (E11)

Serd muito varidvel em funcdo sobretudo da
pessoa que l& se encontra, porque isto tem
haver sobretudo com as capacidades de
relacBes interpessoais que sdo possiveis

manter entre as partes. (E4)

E uma questdo muito pessoal, muito da
capacidade de interligacdo que o profissional,
0 policia, consegue ter com estas direcdes e
de interajuda e de partilha de informactes

Dificuldades (C.4) | com essas diregdes. (E4)

A ligacéo tem a ver com as pessoas, hum, no
papel pode ser tudo muito bem escrito mas
depois se as pessoas ndo tiverem grande

abertura para falarem umas com as outras...

(E8)

Vocés também ndo sdo tantos como
gostariam de ser e tém muita coisa para
atender e cada dia que passa a vossa vida esta
mais dificultada. (E11)

) . Priorizar locais que pelas suas caracteristicas
Medidas de Contramedidas quep

Protecéo (D) (D.1) fossem mais atrativos do ponto de vista do

agente da ameaca. (E1)
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Tem de haver um mecanismo de seguranca
que atue caso alguém tente passar com uma

arma que seja sinalizada. (E1)

Naquela altura que Ihe falei, ndo me recordo
qual era, estivamos numa altura mais critica
e eles proibiam-nos de entrar com mochilas.
(E3)

Uma medida mais relevante sera instituir
lagos estreitos com a comunidade em geral e

com a policia em particular. (E4)

Nos fazemos o controlo de acessos a
Sinagoga durante os servicos religiosos.
(E11)

Comunicamos para o interior para pedir a
abertura de porta. (E11)

Quem abre a porta, tem indicacdo que se
houver alguma informacdo do exterior que
diga portanto “ndo abram a porta”, aquela
porta ndo é mais aberta desde o interior.
(E11)

Temos forma de avisar quem esté la dentro
[...] que se houver alguma coisa podem
proceder a evacuagdo das pessoas para um

local mais longe possivel da entrada. (E11)

O que seria mais eficaz assim do ponto de
vista pratico, eficaz e simples, que no fundo

) o € 0 que ja se utiliza em muitas outras
Meios eletrénicos

0.2) infraestruturas que nao locais de culto é um

raio-X. (E1)

Ao nivel da implementacdo de medidas de

seguranca fisica, CCTVs, barreiras. (E2)
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A videovigilancia sera sempre um ponto

relevante. (E4)

Sabendo-se que estdo la as camaras de
videovigilancia, qualquer atacante sera

dissuadido da sua agéo. (E4)

H& outras medidas que podem ser adotadas
noutros locais mas que nestes locais ndo sao
tipicas e ndo me parecem fazer grande
sentido, nomeadamente o controlo de acessos
[...] para verificar o que é que as pessoas

portam. (E4)
Os alarmes séo ligados a noite. (E5)

Se colocassemos cadmaras ou assim, poderia

ser mais facil haver este controlo. (E6)

As camaras de vigilancia que estivessem

ligadas a varios pontos da Basilica. (E6)

Eu acho que as camaras seriam um dos

fatores principais. (E6)

A Basilica tem alarme e ¢ ligado durante a
noite. (E6)

Esta tudo trancado e ndo se consegue, se a
gente tentar entrar o alarme dispara logo.
(E6)

Detetor de metais seriam uma 6tima medida.
(E8)
Tal como ha nos bancos quando sdo

assaltados, um botdo de pénico. (E9)
NOs deveriamos ter mais camaras. (E10)

Por outro lado também se a pessoa souber

que ha camaras também fica a pensar se vai
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realmente fazer, porque j& viram a sua cara.
(E10)

Noés comunicamos para o interior [...] temos

radios. (E11)

Medidas de prevencdo situacional e
adaptadas ao contexto e as caracteristicas do

soft target em que se esta a trabalhar. (E2)

Medidas passivas de seguranga nos proprios
edificios de implementacéo e que podem ser
feitas no ambito de estruturas ja conhecidas.
(E2)

CPTED (D.3) Ao nivel da implementacdo de medidas de
seguranca fisica, CCTVs, barreiras. (E2)

De medidas de seguranca passivas e de

prevencdo situacional. (E3)

As igrejas ndo tém sistemas de emergéncia,
ndo tém estrutura, ndo tém nada. (E8)

E depois passar entéo para as defesas fisicas.
(E11)

Criar pontos de contacto entre um
responsavel ou mais responsaveis do soft

target, portanto do local de culto, com a forca

Potencial policial local ou de programas especiais de
humano na Pontos de policiamento de proximidade e assim tornar
mitigac&o do contacto (E.1) | © fluxo de informacdo informal facilitador

risco (E) em termos de resposta. (E2)

Estabelecer contactos com soft targets. (E2)

Existem pontos de contacto, pontos oficiais

de contacto entre os locais de culto e os
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Comandos das esquadras onde se encontram
implantados estes locais de culto. (E4)

Eu acho importante todos nds estarmos em
sintonia porque por qualquer motivo o Sr.
Diacono pode ndo estar presente e era
importante ter alguém, uma pessoa que ja
estivesse ca ha mais tempo e que pudesse
fazer a ligacdo, acho que isso € importante.
(E7)

Sempre num ambito do policiamento de
proximidade, estabelecer numa esquadra
pessoas certas para tentar assediar essa

interlocucdo. (E8)

Tem de haver alguém que se responsabilize e
que seja o interlocutor, que comunique com a
policia ou que saiba orientar as pessoas.
Indicar um local de fuja, um local de
protecdo. (E8)

Pediram para 0S informarmos
antecipadamente entdo assim fazemos, “no

dia tal, precisamos de vocés™ e eles ja sabem.

(E10)

As autoridades que nos poderéo contactar no
sentido de qualquer alerta que haja e que seja

necessario informar-nos. (E11)

A presenca policial no espago, nas

) imediagdes. (E1)
Behavioural

detection (E.2) Tém la o pessoal deles que metem o0s seus

coletes para estarem identificados e mesmo

para os ajudar. (E3)
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Sao voluntarios deles que acabam mais ou
menos por coordenar [...] quando estamos
com mais dificuldades eles também estéo la

sempre para ajudar. (E3)

Normalmente depende das pessoas que

conseguem analisar os comportamentos. (E5)

Depende da situacdo e requer uma grande
atencdo de minha parte para conseguir

analisar a pessoa. (E5)

Ter sempre atengdo na pessoa que

demonstrar um pouco de suspeicao. (E5)

Somos alertados para ter atencdo a quem
entra e a quem vigia aqui a Basilica, pedem-
nos para estarmos atentos a  esses

pormenores. (E6)

Acho que se estivermos alerta é o suficiente.
(E6)

Verificar e observar algo de diferente, algo
fora do normal que lhes chame a atencéo.
(E7)

Nos quando temos qualquer pessoa estranha,
desde 2001, quando temos qualquer pessoa
estranha mugulmana ou ndo mugulmana e se
por acaso duvidarmos, Se por acaso

suspeitarmos, comunicamos a policia. (E10)

Acompanho uma pagina no Instagram de
uma pessoa que se reverteu ao isldo, que
aceitou o isldo ha pouquissimo tempo, um
jovem, mas com uma mensagem muito

agressiva [...]. Falei com a direcdo e a
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diregéo apresentou, informou as autoridades.
(E10)

Veio um fulano Alemé&o, pareceu ser novo
muculmano mas veio do Egipto e disse que
queria fazer o chamamento no Minarete.
Disse-lhe que ndo era possivel e entdo
comecgou a ser agressivo e depois tinha um
saco, era naquela época em que as pessoas

abandonavam os sacos. (E10)

Existem aqueles sinais tradicionais [...] no
pico do verdo vem na nossa dire¢do um

individuo com um sobretudo vestido. (E11)

sd0 esses tipos de sinais que nds procuramos
quando existem servigos (religiosos) na nossa
comunidade aos quais n6s estamos atentos.
(E11)

Agquela pessoa que ndo faz sentido nenhum
estar ali. (E11)

Ha situacbes que nds podemos antecipar,
podemos dizer “atencdo, ali ha um perigo
iminente, qualquer coisa vai acontecer dali”.

(E11)

A sensibilizagdo [...] € sempre possivel. (E2)

A prevencado pode tornar uma situagédo super

dramética numa coisa que até, se calhar,

Oportunidades | acabara por ter danos menos onerosos para
(E3) todos. (E2)

Tem de haver alguém que se responsabilize e
que seja o interlocutor, que comunique com a

policia ou que saiba orientar as pessoas.
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Indicar um local de fuja, um local de
protecdo. (E8)

O facto de termos connosco um agente da
autoridade armado, ao nosso lado, aumenta

esse efeito [dissuasdo]. (E11)

Pouca formacéo do nosso pessoal em termos
de treino que permita capacitar 0s recursos
humanos de resposta primaria neste tipo de
cenérios. (E2)

Verificam-se debilidades de formacao neste
ambito. (E2)

N&o podemos estar ali a fazer uma revista

muito minuciosa, é impossivel. (E3)

E muita gente todos os dias, principalmente &
sexta-feira. Muitos deles sdo conhecidos,
sim, mas muitos deles veem-nos pela

primeira vez. (E3)
Obstaculos (E.4)

S&o problemas estruturais, as pessoas ndo sao
aproveitadas naquilo que sdo as suas mais-
valias, todos nds temos pontos fortes e pontos
fracos, aproveitem os pontos fortes das
pessoas. (E8)

O povo portugués é um povo que nao planeia,
faz parte da nossa idiossincrasia cultural, nds

nédo planeamos. (E9)

NOs ndo antevemos cenarios, faz parte da

nossa cultura. (E9)

A comunidade mugulmana esta cada vez a

crescer mais. (E11)
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Estamos a crescer, 0 ano passado pela pascoa

conhecemos mais gente, este ano também ja

conhecemos mais gente. (E11)

127



Protecéo de soft targets: A ameaca terrorista aos locais de culto em Lisboa

Apéndice E - Analise das entrevistas

Entrevistas 1 2 3 4 5 6 7 8 9 10 11 Total % % Total
2 2 5 1 1 1 2 1 2 2 2 21 45%
A 10%  10%  24% 5% 5% 5% 10% 5% 10%  10%  10%
2 1 0 2 0 0 0 1 2 3 3 14 30%
A2 21%
14% 7% 0% 14% 0% 0% 0% 7% 14% 21%  21%
2 1 1 3 0 0 0 1 1 1 2 12 26%
A 17% 8% 8% 25% 0% 0% 0% 8% 8% 8% 17%
0 1 1 3 1 1 0 1 1 1 2 12 18%
o 0% 8% 8% 25% 8% 8% 0% 8% 8% 8% 17%
3 2 1 1 0 0 1 0 0 0 0 8 12%
o 38% 25% 13%  13% 0% 0% 13% 0% 0% 0% 0% .
4 6 8 4 1 2 2 1 0 1 3 32 48% 2%
% 13% 19% 25% 13% 3% 6% 6% 3% 0% 3% 9%
2 2 0 0 1 1 0 1 1 3 3 14 21%
o 14% 14% 0% 0% 7% 7% 0% 7% 7% 21% 21%
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0 6 0 2 0 0 1 2 0 2 2 15 30%
“t 0% 40% 0% 13% 0% 0% 7% 13% 0% 13% 13%
0 3 4 0 0 2 0 1 0 2 3 15 30%
e 0% 20% 27% 0% 0% 13% 0% 7% 0% 13% 20% .
2 6 0 3 1 0 1 1 0 1 1 16 32% %
© 13% 38% 0% 19% 6% 0% 6% 6% 0% 6% 6%
0 0 0 2 0 0 0 1 0 0 1 4 8%
« 0% 0% 0% 50% 0% 0% 0% 25% 0% 0% 25%
2 0 1 1 0 0 0 0 0 0 4 8 27%
- 25% 0% 13% 13% 0% 0% 0% 0% 0% 0% 50%
1 1 0 3 1 5 0 1 1 2 1 16 53%
D2 13%
6% 6% 0% 19% 6% 31% 0% 6% 6% 13% 6%
0 3 1 0 0 0 0 1 0 0 1 6 20%
- 0% 50% 17% 0% 0% 0% 0% 17% 0% 0% 17%
0 2 0 1 0 0 1 2 0 1 1 8 22%
= 0% 25% 0% 13% 0% 0% 13% 25% 0% 13% 13% .
1 0 2 0 3 2 1 0 0 3 4 16 43% 1%
= 6% 0% 13% 0% 19% 13% 6% 0% 0% 19% 25%
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0 2 0 0 0 0 0 1 0 0 1 4 11%
= 0% 50% 0% 0% 0% 0% 0% 25% 0% 0% 25%
0 2 2 0 0 0 0 1 2 0 2 8 24%
= 0% 22% 22% 0% 0% 0% 0% 11% 22% 0% 22%
23 43 28 28 10 15 10 19 11 23 39 230
Total 10% 19% 12% 12% 4% 6% 4% 8% 5% 10% 17%
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