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Resumo

Nos ultimos anos, tem-se verificado uma evolucédo acelerada dos sistemas e tecnologias
de informacdo e comunicacdo e, consequentemente, a uma crescente dificuldade no
armazenamento e tratamento de dados, dando origem ao Big Data. Este é um fator
impulsionador de mudancas sociais sem paralelo, com as quais as policias tém de lidar.
Assim sendo, as complexidades do Policiamento no século XXI obrigam a adogéo de
solucgdes inovadoras e adaptadas a uma realidade em constante mutacdo. Neste contexto,
esta investigacao pretende olhar para o sistema de informacéo central na PSP, de modo a
compreender a sua implementagao e desenvolvimento. Para este efeito, recorreu-se a uma
abordagem qualitativa da problematica de investigacao, procedendo a analise de conteido
de quatro documentos estratégicos referentes a implementacdo e desenvolvimento do
SEl. Os resultados da analise permitiram-nos identificar a maioria dos componentes
fundamentais do Big Data nos documentos constitutivos do corpus. Contudo, verificAmos
que a avaliacdo do desempenho das tecnologias e a objetividade da analise séo duas ideias
ausentes nos documentos estratégicos analisados. Esta auséncia, podendo ela ser
sintomatica da ndo aplicacdo destas ideias na PSP, revela-se preocupante pelo facto de
serem consideradas fundamentais no dmbito do Big Data. Finalizando, a presente
dissertagéo possibilitou a abertura de novos caminhos de investigacdo, designadamente,
estudar a operacionalizacao destas estratégias do ponto de vista do Big Data, verificando,

concretamente, a sua aplicacao.

Palavras-chave: Big Data; Policia; tecnologia; informacao; estratégia.
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Abstract

In recent years there has been an accelerated evolution of information and
communication systems and technologies and, consequently, an increasing difficulty in
storing and processing data, giving rise to Big Data. This is a driver of unparalleled social
change that police have to deal with. As such, the complexities of policing in the 21st
century require the adoption of innovative and adapted solutions to the changing reality.
In this context, this research intends to look at the central information system in the PSP,
in order to understand its implementation and development. To this end, a qualitative
approach to the research problem was used, analyzing the contents of four strategic
documents related to the implementation and development of SEI. The results of the
analysis allowed us to identify most of the fundamental components of Big Data in the
constituent documents of the corpus. However, we have found that the evaluation of
technology performance and the objectivity of the analysis are two missing ideas in the
strategic documents analyzed. This absence, which may be symptomatic of the non-
application of these ideas in PSP, is worrisome given these ideas are considered
fundamental in the scope of Big Data. Finally, the present dissertation allowed the
opening of new research paths, namely, to study the operationalization of these strategies
from the point of view of Big Data, verifying, concretely, its application.

Keywords: Big Data; police; technology; information; strategy.
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Capitulo I — Introducéo

A evolucdo tecnoldgica nos ultimos anos tem ganho proporcdes vertiginosas. Estas
tecnologias constituem hodiernamente uma ferramenta de uso facil e recorrente, constituindo
uma parte fundamental do nosso quotidiano. A comercializagdo destas tecnologias permite
a criacdo de conexdes entre todas as pessoas por via dos dispositivos informaticos
comumente utilizados. O facto de cada um desses dispositivos se apresentar como um
“sensor” ¢, portanto, produtor de dados, levanta um conjunto de altera¢cdes no paradigma dos
sistemas de gestdo de informagdo. E neste contexto, de uma sociedade cada vez mais
familiarizada com as tecnologias e a massificacdo da producéo da informacao, que surge o
Big Data, um termo pouco consensual, mas que abrange varias dimensfes da sociedade.
Quando a quantidade de informacdo produzida, recolhida e armazenada é de tal forma
avassaladora que ndo pode ser tratada segundo métodos simples, surge a necessidade de
criacdo de solucbes inovadoras que ndo s6 permitam responder as necessidades que este
fendmeno acarreta, mas também aproveitar as suas potencialidades.

Neste cendrio acelerado e tecnoldgico em que vive a sociedade, onde a atuacdo
policial é profundamente mediatizada, tem-se verificado uma complexificacdo e
diversificacdo do crime e uma crescente exigéncia para as Policias. JA ndo é somente
espectavel um modelo de policiamento tradicional que se resuma ao mero patrulhamento e
resposta as ocorréncias. Fala-se em policiamento comunitario, policiamento orientado pela
inteligéncia, policiamento orientado para os problemas, entre outros, isto é, quer-se uma
policia moderna, eficiente e, simultaneamente, préxima do cidaddo, que resolva
efetivamente problemas concretos das populacdes e ndo adote apenas meras medidas
isoladas que apenas atenuem 0s sintomas.

A conjuntura econdémica do nosso pais implica que tenha havido uma redugéo
dréstica dos recursos (Fernandes, 2014), sejam eles humanos, financeiros ou tecnologicos,
disponiveis em varios setores do Estado, nomeadamente, no setor responsavel pela
administracdo interna, que tutela a PSP. Assim sendo, tem sido exigido a PSP que fagca mais
e melhor com menos recursos, o que significa que, incontornavelmente, tem de ser feito um
esforco de racionalizacdo dos meios ao seu dispor, por forma a acompanhar a evolugéo da
sociedade, sem perder eficacia no cumprimento das missées que lhe estdo atribuidas. O SEI
foi uma das solucBes concebidas pela PSP para responder as exigéncias da sociedade

moderna, também esta cada vez informatizada.
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E neste contexto que surge a pertinéncia da presente investigagio. O SEI sempre foi
desenvolvido consoante as necessidades da PSP, orientadas ndo sé pela sua missdo, mas
também pelo servigo publico ao cidaddo. Contudo, ndo existem investigacdes prévias que
exprimam se a concecao e o desenvolvimento deste sistema de informacéao tiveram, e tém,
em conta todas as potencialidades e desafios que o Big Data acarreta. Deste modo,
consideramos pertinente estabelecer os seguintes objetivos de investigacdo: fazer uma
contextualizacdo de ambito geral do fendbmeno do Big Data, identificando potenciais
solucdes; identificar desafios inerentes a complexidade da ligacdo entre o Big Data e a
seguranca; fazer uma caracterizacdo do SEI; refletir sobre o processo de desenvolvimento
do SEI, tendo em conta a exploracdo conceptual do Big Data. Assim sendo, a nossa
problematica de investigacao ¢ ‘“Numa perspetiva de Big Data, como é que o SEI foi
desenvolvido?”. Para o efeito iremos, inicialmente, explorar este conceito, procurando
apresentar uma defini¢cdo consensual para 0 mesmo, identificando as suas vertentes mais
relevantes e explorando potenciais solu¢Bes que tenham sido apresentadas até agora.
Seguidamente, restringiremos 0 nNossoO escopo com o intuito de tentar compreender a
importancia do Big Data no contexto securitario contemporaneo e, mais concretamente, no
contexto das atividades desenvolvidas pelas instituicdes policias. Iniciaremos essa analise
com uma explanacéo sucinta dos modelos de policiamento mais prevalentes no contexto
policial internacional, na expectativa de que eles possam dar uma primeira alavancagem na
exposicdo das necessidades especificas das organizacdes policias quanto a sua estrutura,
objetivos, missdo e cultura. Posteriormente, faremos uma sumula dos desafios e solugdes
apresentadas até agora pelos diversos autores que associaram o Big Data a policia,
aproximando-nos, assim, da realidade em estudo. Findando o enquadramento tedrico,
faremos uma descri¢do do SEI enquanto sistema de informacé&o da PSP fazendo, desde logo,
o levantamento das potencialidades e dos desafios com os quais este sistema se depara.

Na sequéncia do enquadramento teorico sera descrito o método utilizado neste
trabalho. Optdmos por uma abordagem qualitativa de indole exploratoria a qual se justifica
pelo contexto em que a investigacéo esta a ser desenvolvida, isto é, na auséncia de estudos
prévios sobre o Big Data na PSP. Para a constituicdo do corpus foram escolhidos
documentos de indole estratégica e feita a respetiva analise de contetdo, constituindo este o
nosso instrumento de investigacdo. Constardo ainda neste ponto os procedimentos
desenvolvidos ao longo desta dissertagdo, apresentando os critérios definidos para a
categorizacdo e andlise. Sequencialmente os resultados da analise serdo apresentados e

discutidos, através da interpretacdo dos mesmos no contexto da investigacao.
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Finalmente, das conclusdes apresentadas constardo reflexdes sobre os resultados
obtidos e sobre todo o enquadramento tedrico desenvolvido, sempre na expectativa de abrir

novos caminhos para investigac@es futuras.

Capitulo 1l — Enquadramento tedrico

Steve Lohr (2013), na pesquisa que fez em busca da origem do termo Big Data,
averiguou que John Mashey, um cientista da empresa Silicon Graphics, foi 0 primeiro a
popularizar este conceito através das exposi¢des que fazia sobre o tema, apesar de ndo ter
nenhum artigo cientifico publicado onde o refira. Lohr teve acesso a uma das apresentagdes
gue Mashey usava como suporte para as suas exposi¢des, onde abordava o tema para explicar
“um conjunto de problemas” associados a continua expansdo da tecnologia. Nestas
apresentacdes, Mashey j& identificava potenciais necessidades futuras que adviessem desta
tendéncia, tais como, 0 aumento da capacidade de armazenamento, processamento e
transmissdo, recorrendo para isso a uma analise comparativa dos 10 anos anteriores.

Contudo, muito mudou desde a década de 90, altura em que Mashey popularizou o
conceito. A medida que as tecnologias de informagdo se comercializaram e banalizaram,
passando a fazer parte da hodiernidade das pessoas e empresas, este ganhou outros
contornos. Naturalmente, o surgimento de novos autores que abordam este tema sob novas
perspetivas vai distanciando o conceito de Big Data do sentido atribuido primeiramente por

Mashey.

1. Uma definic¢éo de Big Data

Atualmente, o termo Big Data encontra-se disperso em ramos tdo diversificados
como o da informatica, medicina, economia, gestdo, biologia, seguranca, entre incontaveis
outros. Embora seja utilizado nesta quantidade vastissima de areas, este ndo as afetas a todas
da mesma forma (Manyika et al., 2011). Esta dispersdo do conceito por areas tdo vastas tem
gerado incongruéncias quanto ao seu significado. De facto, ao longo dos anos, e a medida
que o termo foi sendo mais utilizado, varios autores propuseram as suas préprias definigdes,
alterando ou ignorando outras que tivessem sido apresentadas até entdo. Os autores De
Mauro, Greco, e Grimaldi (2016) defendem que, devido a este caos no estado da arte, surge
a necessidade primordial de estabelecer os limites e as caracteristicas deste conceito para

que possa haver um desenvolvimento coerente da literatura neste campo. Para o efeito, foram
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identificados quatro temas fundamentais nos quais as vérias definicbes até entdo

apresentadas se inserem: informacé&o, tecnologia, métodos e impacto.

1.1. Informacéo

A digitization foi um processo com elevada importancia histdrica neste contexto.
Karen Coley (2006), descreveu este processo dizendo que consistia na transformacédo de
sinais analogicos em sinais digitais. Esta transformacdo ndo passa da representacdo de uma
realidade em codigo binario para que o computador o possa ler e replicar essa representacao.
Vejamos o exemplo da Google, descrito por James Somers (2017). Em 2004 a Google
iniciou um projeto de scanning de todos os livros a que pudesse ter acesso. O grande objetivo
desta iniciativa de digitization em massa era simples: “facilitar a procura de livros relevantes
para as pessoas — especialmente os livros que ndo encontrariam de outra forma, por nao
serem impressos” (Google, 2019). Para o efeito, esta empresa montou um dispositivo que
virava as paginas dos livros automaticamente e tirava fotografias das paginas. Contudo, o0s
computadores ndo compreendiam o que aquelas paginas diziam, ou seja, a Unica maneira de
descodificar o contetdo das paginas era colocar um humano a ler. Deste modo, havia ainda
mais um passo a dar para que estas representacdes da realidade pudessem ser analisadas.

Assim sendo, 0 passo seguinte é chamado datafication por Mayer-Schénberger e
Cukier (2013). Esta estruturacdo permite um tratamento superior dos dados permitindo a
extracdo de padrdes e correlacdes entre eles, que doutro modo seria impossivel. Revisitando
o exemplo na Google mencionado no paragrafo anterior, 0 passo seguinte ao scanning das
paginas dos livros foi aplicar um software de Optical Character Recognition (OCR) de modo
a que o computador conseguisse distinguir as letras e palavras contidas naqueles livros
(Coyle, 2006). Deste modo, eles tornaram possivel, de entre outros exemplos, uma analise
da evolucdo linguistica, das tendéncias relativas a frequéncia do uso de determinadas
palavras, da dimensao lexical da lingua inglesa e até denotaram a repressao de certas palavras
no periodo de governo Nazi, durante a Il Guerra Mundial, ao analisarem livros alemées
publicados ao longo do século passado (Michel et al., 2011). Abordando outro exemplo, para
entendermos melhor o alcance deste processo, Mayer-Schonberger e Cukier (2013)
exploraram o caso de Shigeomi Koshimizu, professor no Instituto Avangado de Tecnologia
Industrial, em Tokyo. Este professor e a sua equipa decidiram comecar a recolher dados da
postura corporal das pessoas enquanto estdo sentadas. Para o efeito, colocaram sensores em

360 pontos nos bancos dos carros de modo a medir a pressdo que era exercida em cada um
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deles, sendo esta pressdo medida numa escala de 0 a 256. Os resultados desta recolha
permitiram concluir que cada pessoa tem uma postura Unica. Em ambiente de testes, o
sistema que foi criado e alimentado com os dados recolhidos nesta experiéncia conseguia
distinguir as pessoas pela sua postura com uma precisdo de 98%. Pode parecer uma
informac&o indtil, mas estes dados estavam a ser implementados num sistema antirroubo
para as viaturas, que sé iniciariam a marcha se reconhecessem a pessoa que se sentasse no
banco. Provavelmente, na auséncia desta tecnologia, ndo s6 nunca seria possivel desenvolver
estes mecanismos, como também nunca extrairiamos valor com este elevado nivel de
precisdo sobre a postura corporal de um ser humano sentado. Muito menos ainda
pensariamos que essa informacdo poderia ser revelante e (til.

Assim, esta progressdo leva-nos a estabelecer a hierarquia dados-informacéo-
conhecimento-sabedoria. Jennifer Rowley (2007) identificou os elementos esséncias de cada
um destes niveis:

e Data ou dados, ndo tém significado ou valor porque ndo se encontram
contextualizados nem interpretados, sdo descricbes objetivas, elementares,
desorganizadas e ndo processadas de coisas, eventos, atividades ou transacoes;

¢ Information ou informacao, sdo dados contextualizados do modo a representar uma
realidade, processados obtendo um significado ou organizados e interpretados de
maneira a adquirir valor e proposito;

e Knowledge ou conhecimento, apesar de ndo haver consenso quando a sua natureza,
do ponto de vista da logica desta hierarquia, podemos defini-lo com sendo a
combinacdo de dados e/ou informacdo organizada e processada originando
experiéncia, aprendizagem acumulada e especializagéo aplicada a um determinado
problema ou atividade;

e Wisdom ou sabedoria, é o nivel mais ambiguo desta hierarquia e muitas vezes
ignorado quando se fala de sistemas de informacdo, contudo, a definicdo mais
consensual para Rowley (cit. in Rowley, 2007) é: “A capacidade de aplicar o
comportamento mais adequado, tendo em conta o que € conhecido (knowledge) e o
que ¢ considerado como bom (consideragdes éticas e sociais)” (p. 177).

Gu Jifa (2013) sumariza a defini¢do de cada um dizendo: “Dados sdo o nivel mais
béasico; Informacgéo adiciona um contexto; Conhecimento adiciono a forma como se usam;
Sabedoria adiciona quando e o porque de utiliza-los” (p. 714). Para De Mauro et al. (2016),

a informacao ¢ o “combustivel fundamental” (p. 124) para as aplicagdes de Big Data, que
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tratam essencialmente da atribuicdo de proposito a informacdo de modo a gerar
conhecimento.

Para De Mauro et al. (2016) o crescimento da informacédo disponivel deve-se a
crescente quantidade de dispositivos conectados a Internet e equipados com sensores digitais
(smartphones, camaras fotograficas, tablets, etc.). Se, por um lado, estes dispositivos
possibilitam a digitization, por outro, a conexdo a internet permite que esses dados sejam
recolhidos e organizados segundo critérios especificos, transformando-os em informacdo.
Assim, a crescente variedade de formatos de dados afigura-se uma caracteristica importante
dos dados que sdo produzidos. Podemos ter dados em formato de imagens, registos de
streaming data?, videos, dados de localizagio GPS, em suma, todos os dados produzidos por
qualquer tipo de sensor que proceda a digitization. Deste modo, a multiplicidade dos tipos
de dados e a sua coexisténcia € um dos maiores desafios associado ao manuseamento de Big
Data na atualidade (Manyika et al., 2011). Segundo Dhankhad (2019), estima-se que nos
ultimos dois anos tenham sido criados 90% da totalidade dos dados existentes no mundo. A
maioria desses dados estdo destruturados e, portanto, tornam-se dificeis de analisar. Os
sistemas, diga-se, comuns, apenas estao preparados para lidar com dados estruturados. Como
tal, desta premissa surgem duas exigéncias: do ponto de vista da tecnologia, a de desenvolver
sistemas com capacidade de armazenamento e processamento superiores que correspondam
aos requisitos dos métodos de tratamento; do ponto de vista dos métodos, de conceber
métodos de estruturacdo e analise dos dados.

Diversos autores (Beyer & Laney, 2012; Zaslavsky, Perera & Georgakopoulos, 2013;
Zikopoulos, Eaton, deRoos, Deutsch & Lapis, 2011) definem Big Data focando-se nos
atributos dos dados. Laney (2001) propds o modelo dos 3 V’s (volume, velocidade e
variedade) para exprimir a necessidade de formas inovadoras no processamento da
informacdo, apesar a associagdo ao conceito de Big Data s0 ter sido feito mais tarde pelos
autores supracitados. Houve ainda autores que introduziram alteracdes a esta definicao, tais
como, veracidade (Schroeck, Shockley, Smart, Romero-Morales & Tufano, 2012), valor
(Dijcks, 2013), complexidade e destruturacdo (Intel IT Center, 2012; Suthaharan, 2014).
Contudo, através da pesquisa realizada, verificamos que existem outras dimensdes do Big

Data para além dos atributos dos dados, que serdo exploradas adiante nesta dissertacéo.

1 Emiss&o continua de dados.
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1.2. Tecnologia

Neste sentido, para aprofundar o tema da tecnoldgica em Big Data, é importante ter
como ponto de partida que os sistemas comummente utilizados raramente tém capacidade
de processamento e armazenamento suficientes para lidar com as caracteristicas deste tipo
de dados. A definicdo introduzida pela Microsoft Research (2013) alude precisamente a esta
vertente considerando que se trata de um “termo cada vez mais usado para descrever o
processo de aplicagdo de um vasto poder de processamento — 0 mais recente no machine
learning e na inteligéncia artificial — em conjuntos de informagdo em massa e altamente
complexos”. Deste modo, para Microsoft Research (2013) o fator preponderante para o Big
Data é o poder de processamento.

De Mauro et al. (2016) denotaram uma relacdo entre os repositdrios de Big Data e
as digital librareis (DLs) ou bibliotecas digitais. Candela et al. (2007) define este conceito
como sendo: “Uma organizagdo, potencialmente virtual, que de modo abrangente recolhe,
gere e preserva a longo prazo conteudo digital rico, e fornece a comunidade de utilizadores
funcionalidades especializadas sobre o seu contetdo, de qualidade mensuravel e de acordo
com politicas codificadas” (p.16). Os requisitos para ser considerada uma biblioteca digital
de elevada dimensdo ou very large digital libraries (VDLSs), de acordo com Candela, L.,
Manghi, P. e loannidis, Y. (2012) sdo: ter um volume elevado de entidades ou um tamanho
elevado; ter uma elevada exigéncia de rapidez na recolha e no processamento das entidades;
e existir uma vasta variedade de entidades. Resumindo, quando as DLs tém um volume,
velocidade e variedade elevados, carecem de “tecnologias e métodos especializados™ para o
seu manuseamento (Candela et al., 2012, p.61). Deste modo, pode estabelecer-se um
paralelo entre a definigdo apresentada de VDLs e as definigdes acima enunciadas de Big
Data. Como tal, conclui-se que o desenvolvimento das tecnologias e métodos associados ao
Big Data séo necessarios para continuar a desenvolver o estudo da gestdo da informacéo
destas bibliotecas, que podem servir como fonte de alimentacdo de dados para os sistemas
de informacéo de Big Data (De Mauro et al., 2016).

Outro dos problemas que surge associado a gestdo de Big Data reside na sua
transmissao, pois as redes de comunicacdo precisam de sustentar transferéncias de dados de
elevada dimensdo e rapidez. Por outro lado, devido a sua complexidade, estes sistemas
requerem técnicas de benchmarking especificas para avaliar o seu desempenho (Xiong et al.,
2013). Este autor defende que devem ser estabelecidos sistemas de referéncia para permitir

que esta avaliacdo seja feita considerando-a, portanto, fundamental no desenvolvimento e
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melhoramento de sistemas posteriores, tais como o Hadoop framework, que sera explorado
adiante nesta dissertacdo. Através desta avaliacdo é que é possivel determinar, ndo so se 0
sistema foi desenvolvido convenientemente, mas também se esta ajustado as exigéncias
especificas de cada organizacao.

Quanto ao armazenamento, a necessidade de armazenar maiores extensdes de dados
em dispositivos mais pequenos também tem sido uma das dificuldades emergentes com a
evolucdo das tecnologias de informacdo. Segundo a Lei de Moore (2006), o numero de
transistors que se conseguem introduzir numa placa de silica tende a duplicar a cada 18 a 24
meses, aumentado a capacidade de armazenamento dos dispositivos. Contudo, embora seja
verdade que esta previsao de Moore (2006) se tem verificado, também a quantidade de dados
produzida tem aumentado exponencialmente mantendo, assim, a pressdo constante de
evoluir os sistemas de armazenamento para que estes possam acompanhar esta tendéncia
incremental. Apesar desta pressao, consta-se que “as ferramentas disponiveis para lidar com
0 volume, velocidade e variedade do Big Data tém melhorado imenso nos tltimos anos”
(McAfee & Brynjolfsson, 2012, p. 66), ndo estando fora do alcance financeiro das pessoas
e das instituicBes, pois a maioria destas tecnologias é open source?.

No decorrer da nossa pesquisa, verificAmos a existéncia de algumas propostas de
definicdo de Big Data cujo foco se centra nas necessidades tecnoldgicas associadas a este
conceito. Para Ward e Barker (2013), Big Data refere-se ao “armazenamento ¢ analise de
data sets grandes e complexos usando uma série de técnicas incluindo, mas ndo
exclusivamente, NoSQL MapReduce e machine learning” (p. 2). De outro ponto de vista,
apesar do NBD-PWG (2014) aludir aos atributos dos dados, restringe a sua posi¢éo dizendo
que Big Data sdo “vastos data sets, primariamente caracterizados por volume, velocidade
e/ou variedade, que requerem arquitetura escalavel para um armazenamento, manipulacao e
andlise eficientes.” (p. 6). Importa sublinhar que este autor fez mencdo a uma caracteristica
relevante como a escalabilidade do sistema, ou seja, garantir um design da sua arquitetura

que permita expansdes da sua capacidade.

1.3. Métodos

Nos pontos anteriores foram identificados os problemas da velocidade de produgéo

e da variedade de dados. Neste tema, estdo englobados os métodos especificos usados no

2 Esta disponivel em fontes abertas, ou seja, é de aquisicdo livre.
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tratamento de dados em resposta a estes problemas. No processo de extracdo de valor é
necessario, primeiramente, aplicar métodos de melhoria da qualidade dos dados,
restruturando-os e reorganizando-os. A qualidade dos dados mede-se através do grau de
aptidao para o uso por parte dos utilizadores e dos consumidores, estendendo-se até onde o
valor de utilizacdo do Big Data pode ser realizado e posteriormente aproveitado (Wang &
Strong, 1996; Wang, Ziad & Lee, 2002).

Uma vez que a qualidade esteja garantida, sdo necessarios métodos para a analise dos
dados e extracdo de conhecimento relevante para a tomada de decisdo. E-nos percetivel que
0s métodos utilizados para o tratamento desta quantidade de dados ndo podem ser 0s
métodos estatisticos comuns. Esses métodos foram compilados por Manyika et al. (2011) e
Chen, Chiang e Storey (2012) numa lista dos procedimentos mais utilizados, tais como:
cluster analysis, algoritmos genéticos, processamento de linguagem natural, machine
learning, redes neurais, modelos preditivos, modelos de regressdo, analise de redes sociais,
andlise de sentimentos, processamento de sinais e visualizacdo de dados (De Mauro et al.,
2016). Contudo, tal como referido no ponto anterior, a evolucdo constante da tecnologia,
impbe que estes métodos estejam em constante revisdo, atualizacdo, mutacdo e
aperfeicoamento.

Perante este contexto, cada vez mais as organizacGes tém na sua base sistemas de
informacdo alimentados por dados recolhidos e organizados pelos seus funcionarios. A partir
desta realidade, surgem dois aspetos que devem ser considerados pelas referidas
organizac@es: investimento em formac&o especifica para os funcionéarios (Chen et al., 2012;
Manyika et al., 2011); introducdo de uma mudanca cultural generalizada para que 0s
funcionarios lidem disciplinadamente com os dados (Buhl, Réglinger, Moser & Heidemann,
2013). Esta mudanga cultural deve ser feita ndo s6 ao nivel ao nivel dos funcionérios, mas
também ao nivel dos lideres das organizagbes, que ndo raras vezes “carecem de
conhecimentos sobre o0 valor do Big Data bem como do modo como esse valor é alcangado”
(Manyika et al., 2011, p. 12).

Boyd e Crawford (2012), defendem que a implementagdo destas solucGes de Big
Data nos seus sistemas e a integracdo das mesmas no processo de tomada de decisdo ndo é
suficiente para garantir o aproveitamento total destas solu¢bes. Deve entdo haver um
processo de avaliagdo continuo do desempenho das aplicagcdes e uma constante busca por
novas possibilidades de inovacdo. Dumbill (2013) formula a sua definicdo de Big Data
dizendo que o “Data” pode ser considerada “Big” quando a capacidade dos métodos ¢

tecnologias convencionais é excedida, sendo necessarias abordagens alternativas. Fisher,

9



Big Data: O caso do Sistema Estratégico de Informacéo, Gestdo e Controlo Operacional da Policia de Seguranga Publica

DeLine, Czerwinski e Drucker, (2012) complementam esta perspetiva dizendo que o
conceito de “Big”, em termos de dimensdo, estd ligado a Lei de Moore (2006) e,

consequentemente com a capacidade armazenamento dos sistemas comerciais.

1.4. Impacto

As aplicacOes para a gestdo de Big Data tém revelado uma enorme capacidade de
adaptacao as diferentes areas onde sdo empregues, seja em investigacao cientifica ou no setor
empresarial. Isto permite a sua crescente aplicacdo em mais areas da sociedade, levando a
que, progressivamente, sejam integradas nos processos de tomada de deciséo e resolucédo de
problemas. Segundo Dhankhad (2019), esta € razdo principal pela qual nos devemos focar
na recolha e tratamento de dados, pois estes, quando processados adequadamente, eles
permitem a extragcdo de conhecimento que suportard as nossas decisfes, tornando-as mais
fundamentadas, independentemente da area de negdcio. No entanto, é importante ter em
conta que até agora, segundo McAfee e Brynjolfsson (2012), “O poder do Big Data nédo
apaga a necessidade da perspetiva ou da compreensao humana” (p. 65). Deste modo, pode-
se dizer que, tal como ja referido, a tendéncia é de as empresas garantirem uma atualizacao
constante dos seus sistemas e das capacidades analiticas para se manterem relevantes no
setor onde estdo inseridas.

Noutra perspetiva, a crescente producdo de dados, de entre os quais dados pessoais,
levanta a problematica da protecdo da privacidade. Neste aspeto, este fendmeno pode
acarretar consequéncias negativas, tais como, fugas de informacdo, acesso e divulgacdo
ilegitimas de informacGes pessoais, etc. Esta matéria tem gerado discussGes em varios paises
sobre a legitimidade e sobre a conveniéncia do uso desses dados, seja para que fim for. Os
proprios consumidores dos “produtos” de Big Data, sabendo da possibilidade destes
acontecimentos, comegam a levantar entraves ao uso dos seus dados pessoais iniciando um
processo de desequilibrio entre a privacidade e a utilidade (Manyika et al., 2011). Cody
Agnellutti (2014) defende que enquanto essa luta decorre, perdemos o foco do potencial do
tratamento destas informacdes. N&o obstante, ressalva que € uma questdo que néo pode ser
ignorada.

Derivado ainda deste problema, um dos aspetos a ter em consideracdo quanto ao Big
Data é 0 seguranga dos sistemas. Apesar do nos trazer grandes beneficios “a recolha,
transmisséo, processamento, analise, armazenamento e gestdo de Big Data inevitavelmente

aumenta o risco de fugas de informagdo” (Chen & Yan, 2016, p. 13). A colmatacdo destas

10



Big Data: O caso do Sistema Estratégico de Informacéo, Gestdo e Controlo Operacional da Policia de Seguranga Publica

falhas de seguranca, segundo Manyika et al. (2011), devera ser feita por via de “mecaniSmos
tecnologicos e politicos” (p. 11), de modo, ndo sé a evitar que elas sejam exploradas, mas
também a estabelecer responsabilidades quando tal acontece. Assim sendo, ao garantirmos
a seguranca e a protecdo dos dados pessoais também estamos a aumentar o grau de confianca
das pessoas na abordagem que o Big Data faz aos dados e a informac&o, o que significa que
poderemos comecar a reequilibrar a balanca da privacidade e da utilidade.

Uma preocupacdo crescente nos setores empresariais mais dependentes da
informacao é o acesso a mesma. Com o objetivo de inovar e desenvolver solucbes para 0s
seus problemas, as empresas tém progressivamente recorrido a informagéo proveniente de
multiplas fontes externas (Manyika et al., 2011). Neste sentido, h& instituicdes que sao
recetivas a disponibilizacdo sem custos da sua informacdo, outras estdo abertas a
possibilidade de venda da informacdo, enquanto que outras restringem completamente o
acesso a essa informacdo. O que se verifica é que a detencdo de um determinado tipo de
informacdo pode ser um fator de valorizacdo no mercado numa determinada area, o que gera
politicas de partilha de informacdo distintas, consoante o tipo de informacdo e a propria
cultura competitiva da empresa. Manovich (2012) defende que devem ser tomadas medidas
reguladoras do acesso a informacdo por forma a permitir uma acessibilidade imparcial e
impeditiva da monopolizacdo da informagéo que possa determinar posi¢cdes dominantes no
mercado onde essas empresas estdo inseridas. Sequndo Boyd e Crawford (2012), a criacao
destas separacdes pode ser um potencial inibidor da evolugdo neste setor.

Hé ainda outro impacto a ter em conta aquando da interiorizacdo do Big Data no seio
das empresas. De facto, quando uma empresa se torna data-driven® ela é tendencialmente
forcada a reconsiderar a sua estrutura e todos 0s processos da organizagdo tendo em conta a
disponibilidade de nova informagdo que, tal como exposto anteriormente, pode ser uma
vantagem perante 0s outros atores no mercado (De Mauro et al., 2016). McAfee e
Brynjolfsson (2012) corrobora esta ideia dizendo que “Quanto mais as empresas se
caracterizam no sentido de se tornarem data-driven, melhor € o seu desempenho nas medidas
adotadas para atingir objetivos financeiros e operacionais” (p. 65). Contudo, Manyika et al.
(2011) deixa o aviso de que o setor publico fica mais facilmente alheio a estas evolugGes
devido a falta da competitividade que se verifica no setor privado. Os sistemas ja
implementados neste setor ndo raras vezes sao incompativeis com a integragéo sistemas de

Big Data, o que impede a analise dos dados de modo a extrair valor dos mesmos (Manyika

3 Terno usado para as empresas/organizacdes que integram nas suas decisdes as informacdGes tratadas
através de tecnologias e métodos de Big Data.
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et al., 2011). Assim sendo, “os lideres das organizagdes e os decisores politicos deverao ter
em conta 0 modo como as estruturas das empresas evoluem em consonancia com 0 mundo
do Big Data se quiserem determinar como otimizar a criacdo de valor ao nivel das firmas
individuais, dos setores ¢ das economias como um todo” (Manyika et al., 2011, p. 12).

Em suma, varios autores fizerem sobressair os efeitos do Big Data na sociedade.
Boyd e Crawford (2012) definem Big Data como “um fenémeno cultural, tecnoldgico e
académico” (p. 663) baseado em 3 elementos: tecnologia, pela maximizacdo do poder
computacional e da precisdo algoritmica; analise, pela identificacdo de padrées em data sets
de elevadas dimensdes; mitologia, pela crenca de que data sets de elevada dimenséo
fornecem uma forma superior de intelligence, carregando consigo uma aura de verdade,
precisdo e objetividade (De Mauro et al., 2016). Consideremos ainda Mayer-Schénberger e
Cukier (2013), que descrevem Big Data segundo trés mudancas principais na forma como
analisamos informacao: mais dados, porque todos os dados sdo usados em vez de uma sé
amostra; mais desorganizagdo, porque até os dados incompletos e imprecisos podem ser
usados assim como os completos mas limitadores; correlacdo, porque se torna uma operacao
fundamental para desvendar a causalidade dos acontecimentos de modo a tomar decisdes.

Por fim, revendo todos estes temas os autores De Mauro et al. (2016) propuseram
uma definicdo construida com base em todas as variadas abordagens ao Big Data. Por
conseguinte, segundo estes autores, a sua analise permitiu-lhe concluir que os conceitos
nucleares deste termo s&o:

e Volume, Velocidade e Variedade, remetendo para os atributos dos dados e da
informacao;

e Tecnologias e Métodos, aludindo aos requisitos necessarios ao tratamento e
manuseamento deste tipo de informacao;

e Valor, para descrever a transformacéo da informagdo em conhecimento que pode ser
benéfico para as empresas e para a sociedade.

Conjugando todos os itens abordados ao longo dos temas com o0s nucleos conceptuais
supramencionados, podemos definir Big Data como “um ativo de informacéo caracterizado
por um volume, velocidade e variedade elevados de tal forma que requer tecnologia
especifica e métodos analiticos para a sua transformagdo em valor” (p. 131). Referir-nos-
emos ainda nesta dissertacdo ao “fenomeno do Big Data” para explicar todas as mudangas
que o surgimento e a proliferacéo destes ativos de informacdo acarreta tanto para a sociedade

como para as organizacoes.
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2. Solucoes
2.1. Hadoop framework

O Hadoop é uma framework* concebida pela Apache que tem como objetivo
principal permitir o processamento de uma quantidade vastissima de dados através da
distribuicio do processamento por varios nodes®. Tem nele incorporado um sistema de
distribuicdo de ficheiros, Hadoop Distributed File System (HDFS), que permite a
transferéncia rapida entre os nodes e o servidor central (Thuma, 2018). Este € um sistema
completo com varias aplicacdes responsaveis por cada tarefa constitutiva do processo de
tratamento dos dados e também pela redistribuicdo do processamento destas aplicacdes pelos
nodes. Deste modo, este torna-se um sistema completo e versatil, facilmente adaptavel as
exigéncias de diferentes potenciais consumidores desta framework.

Tal como acima referido, o HDFS tem a funcgéo de distribuir o armazenamento e o
processamento dos dados mal eles sejam introduzidos no sistema. Este sistema interage com
0 Hadoop de forma a que primeiro seja feita uma distribuicdo dos dados pelos nodes e s6
depois seja feito 0 armazenamento propriamente dito, tendo ainda nele incorporado um
sistema de credenciacgdo, programavel pelo gestor do sistema (Dhankhad, 2019).

Este sistema funciona por blocos de informacéo, distribuindo-a pelos varios nodes,
mas garantindo a redundancia da mesma para garantir que esta ndo é desperdicada
(Zikopoulos et al., 2011). O MapReduce é uma framework de analise de dados com
linguagem complexa, dividida em duas tarefas distintas: map e reduce. E o “coragdo do
Hadoop” (Zikopoulos et al., 2011, p. 60). Esta aplicacdo, devido a sua complexidade, requer
programadores com experiéncia para trabalhar nela, os quais sdo incomuns. No entanto,
existem ferramentas que podem ser conjugadas com o MapReduce para simplificar o seu

desenvolvimento e manutencé&o.

2.2. A solucdo da Google

A Google, como empresa detentora do maior repositorio de informacdo do mundo,
deparou-se com varios problemas na gestdo dessa informacéo. Devido a este facto, sempre

foi do seu interesse investigar a melhor maneira de tratar esta quantidade de informacéo.

4 Software Framework é uma plataforma concreta ou conceptual onde o cédigo comum com
funcionalidades genéricas pode ser seletivamente especializado ou sobreposto pelos desenvolvedores ou
utilizadores (Technopedia, 2019).

> Node ¢ qualquer sistema ou dispositivo conectado a uma rede (TechTerms, 2019).
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Neste sentido, aproveitou os sistemas que foram sendo criados para o efeito (Hadoop),
melhorando-os através da integracdo de novas aplicacbes adequadas as dificuldades de
manuseamento. Passaremos, entdo, a explanar sucintamente a funcdo de cada uma destas
componentes.

O HBase ¢ uma base de dados NoSQL® de suporte ao HDFS. O objetivo desta base
de dados é reorganizar os dados para permitir um armazenamento mais facil, por um lado, e
por outro, permitir o acesso facilitado aos dados. Portanto, estes sdo introduzidos,
distribuidos e armazenados no HDFS de forma a que fiqguem facilmente acessiveis. A
transferéncia de dados entre 0 HDFS e a HBase sdo feitos recorrendo a uma ferramenta
chamada Sqoop (Dhankhad, 2019). Esta esta concebida para importar dados de varios tipos
de bases de dados, tais como, Oracle’ e MySQL?® para 0 HDFS (para ser feita distribuicio) e
exportar dados do HDFS para as restantes bases de dados. Portanto, esta ferramenta seria
essencial para complementar a leitura, armazenamento e distribuicdo de dados dos varios
sistemas em uso na PSP, tais como, o SEI, SCoT, SIGAE, etc., apresentando-se como uma
possivel solucdo para a baixa compatibilidade dos dados presentes nestes sistemas, tal como
sera referido adiante nesta dissertacdo.

O Spark é uma framework, semelhante ao MapReduce na sua integragdo com o
Hadoop, contudo, esta foi concebida para o processamento de dados de forma muito mais
eficiente (por RAM) e rapida. Sumariamente, as vantagens que esta framework apresenta em
relacdo a qualquer uma das outras acima referidas é ter uma melhor capacidade de
processamento de data streams, ser mais facilmente programavel e funcionar
autonomamente (Kalron, 2018). No entanto, esta tecnologia € largamente mais dispendiosa
do ponto de vista monetario do que as alternativas mencionadas.

Devido & complexidade inerente ao MapReduce desenvolveu-se a aplicagdo Pig no
sentido de permitir que seja possivel manusear o Hadoop passando menos tempo a escrever
em programas de mapper e reducer e direcionando o foco para a analise de dados no
manuseamento do Hadoop, simplificando a linguagem (Zikopoulos et al., 2011).

5 NoSQL é uma base de dados n&o relacional. No site mongoDB (2019) é explicado que este tipo de
base de dados tem melhor desempenho a lidar com elevados volumes de dados estruturados, semiestruturados
ou destruturados em constante mudanca.

" A Oracle, ou Oracle RDBMS, é um sistema de gestdo de base de dados multimodelo desenvolvida
pela Oracle Corporation (Oracle, 2017).

8 MySQL é um sistema de gestdo de base de dados relacional (DB-Engines, 2019).
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O Hive é uma ferramenta semelhante ao Pig em funcdo, contudo, estd mais preparada
para extracgao, transformacéo e carregamento de informagéo de bases de dados estruturadas
e acrescenta o suporte do Cloudera Search (Dhankhad, 2019).

De modo a fornecer um ambiente de trabalho para o utilizador foi desenvolvido o
Cloudera Search. Este € um motor de pesquisa com interface userfriendly. Segundo Olesker
(2012) esta ferramenta “fornece uma integragao do Hadoop, equipado com o HDFS, com o
MapReduce” (p. 6).

O Hue ¢ o centro de comando do sistema da Google. Permite aceder a todos as
ferramentas integrados do Hadoop, facilitando a gestdo de cada um deles e possiveis
atualizacdes ou alteragdes (Dhankhad, 2019).

O sistema foi desenvolvido pela Google para solucionar o problema de tratamento e
analise de uma enorme quantidade de dados. Sendo uma open-source, esta ferramenta ndo
acarreta custos na sua aquisicdo e esta construida de forma a permitir a sua utilizacdo por
outras empresas ou organizagdes, tendo a possibilidade de adaptar este framework as suas
necessidades, aproveitando, assim, 0s seus recursos disponiveis. Para utilizar esta
ferramenta, as empresas e organizacdes tém de verificar os seguintes pré-requisitos:

e Desenvolver o software proprio consoante as necessidades da empresa;

e Ter nodes pelos quais 0 processamento possa ser distribuido;

e Formar uma equipa especializada para a manutencdo, desenvolvimento e permanente
avaliacdo do sistema.

A ideia patente no artigo de Dhankhad (2019) é de que a agregacdo das varias
ferramentas vai permitir um tratamento completo do Big Data, ultrapassando, deste modo,
muitas das dificuldades associadas ao manuseamento de grandes quantidades de informacao.
Assim sendo, perante todo este enquadramento tedrico, esta € um proposta de solugdo
eficiente, e simultaneamente, adaptavel aos varios ramos, para todas as questdes levantadas

por este fenémeno.

3. Big Data no contexto securitario contemporaneo

Bayley (2016) refere no seu artigo “The Complexities of 21st Century Policing” que
0 conceito de seguranca e tem-se complexificado ao longo das Gltimas decadas e, como tal,
0 conceito de policiamento tradicional ndo é suficiente para lidar com este novo paradigma.
Este autor identifica seis vertentes nas quais o policiamento se tornou mais complexo: nas

suas tarefas, ao nivel das exigéncias publicas, estratégias, tecnologias, responsabilidades e
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recursos. Consequentemente, o policiamento adotou uma abordagem inteiramente nova no
controlo da criminalidade, nomeadamente, para prevenir o crime de forma proativa, e ndo
através de dissuasdo reativa. Isso envolve abordar as circunstancias, tanto imanentes quanto
remotas, que promovam a criminalidade. A Policia aceita, assim como os estudiosos, que
punir criminosos pelos atos cometidos ndo € suficiente para garantir a seguranca publica
(Nagin, Solow & Lum, 2015).

Perante este panorama, também a Policia se foi tentando adaptar ndo so face as
mudancas aceleradas acima enunciadas, mas também face a evolucdo nos varios ramos da
ciéncia. Esta nova abordagem ao policing enquanto vertente académica da atividade policial
veio fundamentar novas decisdes e procedimentos policiais com base em métodos
alternativos a mera experiéncia profissional e ao costume. Por conseguinte desta matriz de
pensamento, tém surgido novos modelos de policiamento que abordam e estruturam a
atividade policial de formas distintas. Segundo Elias (2018), ndo hd modelos de policiamento
puros, “muitos paises apostam cada vez mais num modelo de policiamento hibrido,
mesclado, holistico e tecnoldgico, procurando congregar diversos elementos de outros

modelos para melhor responder a complexidade crescente das nossas sociedades” (p. 113).

3.1. Policiamento Tradicional

O modelo de policiamento tradicional tem sido o modelo utilizado pelas policias a
nivel internacional desde a sua formacdo. As criticas feitas a este modelo tém sustento na
evidéncia de que é ineficaz no combate a criminalidade, baseando-se numa componente
predominantemente reativa. Na generalidade, as estratégias mais utilizadas neste tipo de
policiamento s&o, segundo Fernandes (2014) e Skogan e Fryll (2004):

e Aumento do nimero de elementos policiais, na expectativa de que este aumento, sO
por si, origine uma reducéo da criminalidade;

e Policiamento (quase) aleatério por todas as partes da comunidade como meio de
prevencdo, ainda que os estudos feitos relativamente a este ponto demonstrem que
esta estratégia ndo tem efeitos significativos na reducdo da criminalidade e no
aumento do sentimento de seguranca;

e Resposta rapida as ocorréncias de modo a aumentar a probabilidade de intersetar os
suspeitos logo ap6s 0 cometimento dos crimes;

e Investigacdes no seguimento dos crimes cometidos;
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e Aplicacgdo geral da coercdo e das detences, resolvendo as ocorréncias singularmente

e, portanto, apenas reduzindo a criminalidade a curto prazo.

Fernandes (2014) sumariza este modelo dizendo que “pode ser caracterizado pela
centralidade do poder coercivo da lei penal como principal meio de resolucéo de incidentes,
apostando na ideia da omnipresenga policial como base da prevengdo” (p. 175). Grandes
mudancas sucederam o estudo feito pela Kansas City Police Department quando comegaram
a introduzir variagdes num fator da sua estratégia de policiamento, designadamente, nimero
de policias em patrulha, ndo sendo verificado nenhum impacto na criminalidade (Ratcliffe,
2016). Este foi o estudo que despoletou tantos outros que revelaram a ineficiéncia deste
modelo de policiamento, dando, assim, inicio ao processo de reformulacdo do conceito de

policiamento e ao surgimento de novas modalidades.

3.2. Policiamento Orientado para os Problemas

Herman Goldstein foi quem concebeu este modelo de policiamento, definindo-o
como “um plano abrangente para melhorar o policiamento no qual a elevada prioridade
associada a resolucdo de problemas substantivos molda a organizacao policial, influenciando
todas as mudangas no pessoal, na organizagao nos procedimentos” (Goldstein, 1990, p. 32,
como referido em Fernandes, 2014). Para Goldstein (1979) a profissdo de policia ndo se
resume a mera aplicacao da lei, mas sim, a resolucéo de varios problemas, onde a aplicacao
da lei € apenas “um meio para atingir um fim” (p. 242).

O policiamento orientado para os problemas (POP) tem como objetivo principal
propor solucBes para a ineficiéncia da Policia pois esta apenas se tem limitado a resposta o
mais célere possivel das ocorréncias. Na perspetiva do policiamento tradicional, a Policia
investe 0s seus recursos na resolugdo das ocorréncias individualmente, ndo as interligando
e, portanto, nunca identificando a sua origem. Para Goldstein (1995), as organizacfes
policiais ainda tém uma estrutura demasiada forte e rigida, argumentando que 0s niveis mais
baixos da hierarquia policial requerem mais flexibilidade e autonomia na tomada de deciséo.
Esta atuacao contraria ndo so as miss@es atribuidas a policia, mas também a prépria percecao
que a comunidade tem da atividade policial (Skogan & Fryll, 2004). Assim sendo, o POP
estd direcionado para a resolucdo dos problemas da comunidade, sendo essencial, para o
efeito, a andlise criminal. Para por em pratica essa anlise, ele propds o0 modelo SARA
(Scanning, Analisys, Response, Assessment).
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Na sua concecdo inicial, este modelo seria aplicado ao nivel das instituicdes policiais
(macro), estando cada uma delas a cargo da resolugéo dos problemas na sua jurisdicao.
Contudo, a implementacdo do POP revelou-se mais eficaz quando essa tarefa era aplicada
aos comandantes de esquadra (nivel micro), atribuindo-lhes, assim, a autonomia,
flexibilidade e responsabilidade, que este autor defendia que deveriam ter (Fernandes, 2014).
A dificuldade que esta perspetiva levantou prende-se com 0 panorama acima apresentado no
qual as institui¢Bes policiais ainda se apresentavam com hierarquias funcionais muito rigidas
e, portanto, muito formais. Algumas tentativas de implementacéo deste modelo ndo tém sido
bem-sucedidas e, por vezes, apenas 0 séo a curto prazo. Como tal, para Scott e Kirby (2012,
p. 5) é necesséario ter atencdo as seguintes questdes:

e A necessidade imperativa de resposta as ocorréncias diarias pode sobrepor-se a
adoc¢do do método de atuacdo orientado para os problemas;

e A resposta aos problemas é focada nas detencbes e na reacdo em vez de se focar na
prevencéo;

e Os niveis hierarquicos mais elevados ndo desempenham uma lideranca ativa e nao
fornecem suporte organizacional suficiente para a resolucéo dos problemas;

e A medida que os elementos se vdo habituando ao modelo de atuacdo do POP, vdo
sendo substituidos por outros menos dedicados a essa perspetiva;

e Os elementos de base vdo-se tornando mais céticos com o tempo, e, portanto,
reduzem o grau de atuacdo;

e Os elementos de base ndo percebem ou ndo aceitam o POP como constitutivo de
trabalho de policia;

e A responsabilidade pela resolugdo de problemas é unicamente delegada nos
elementos de base, ndo fornecendo uma gestdo adequada a esses elementos;

e A Policia carece de compreensdo quanto a forma de trabalhar eficientemente com
instituicOes externas;

e Um ambiente politico interno instavel pode distanciar a organizacdo de um
desenvolvimento devido do POP.

Apesar destas dificuldades, varias avaliagdes que foram sendo feitas as Policias que
implementaram este modelo de policiamento revelam resultados positivos, quando
comparado com o modelo tradicional anteriormente existente. De um modo geral, verificou-
se uma reducdo da criminalidade e melhoria da percecdo da comunidade em relacdo a

Policia. Consequentemente, foi possivel continuar a atribuir maiores niveis de autonomia
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aos comandantes e aos patrulheiros, o que moldou a préprio estrutura cultural e
organizacional em torno deste modelo de policiamento.

Por fim, Scott e Kirby (2012, pp. 3-70) fizeram o levantamento de um conjunto de
passos essenciais ndo sé com vista a implementacdo deste modelo de policiamento, mas
também ao desenvolvimento, aperfeicoamento e avaliagdo do POP nas institui¢Ges policias.
Numa fase preparatoria:

e Compreender o conceito de policiamento orientado pelos problemas;

e Estudar as tentativas de implementagdo anteriores e, caso nao tenham sido bem-
sucedidas, reconhecer quais foram as falhas;

e Perceber de que modo o POP se pode relacionar com outros conceitos de
policiamento;

¢ ldentificar o enquadramento correto do POP na atividade policial da instituicdo em
questéo;

e Diagnosticar os pontos fortes e 0s pontos fracos da instituicao policial;

e Integrar os elementos no processo de implementacdo dando a conhecer as motivagdes
que levaram a esta escolha e as alteracGes que serdo feitas;

e Gerir a mudanca organizacional;

e Clarificar as funcdes e as responsabilidades;

e Garantir recrutamento, formacéao e selecdo adequados.
Quanto a estruturagdo de instituicéo:

e Decidir entre uma especializacdo ou generaliza¢do do POP;

e Descentralizar a organizacdo onde for possivel, centralizando onde é necessario;

e Desenvolver sistemas para identificar e definir problemas;

e Desenvolver a capacidade da instituicdo de analisar problemas;

e Desenvolver a capacidade da instituicdo para avaliar problemas;

e Otimizar o desempenho dos elementos.
Quanto a aplicagéo do POP:

e Organizar e atribuir responsabilidades;

e Providenciar suporte administrativo para quem vai resolver os problemas;

e Gerir o0 periodo de servigo dos elementos para facilitar a resolucéo de problemas;

e Cultivar e gerir o estabelecimento de parcerias eficientes;

e Documentar os projetos do POP;

e Reconhecer e celebrar os projetos bem-sucedidos na resolucéo de problemas.
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Quanto & manutencgdo do POP:

e Monitorizar o processo de mudanca organizacional;

e Cultivar qualquer relacdo com outros setores que possam ser benéficos ao POP
(cidaddos, empresas, tribunais, instituicbes governamentais, academias,
comunicacéo social, etc.);

¢ Incutir valores organizacionais e habitos vantajosos para o POP;

e Desenvolver os sucessores.

A aplicagdo do POP tem revelado resultados positivos, aumentando o sentimento de
seguranca dos cidaddos e reduzindo a criminalidade (Fernandes, 2014). Esta é uma
alternativa ao policiamento tradicional que oferece melhores condi¢des para 0 cumprimento
das missdes atribuidas a Policia, priorizando uma atuacao preventiva, em detrimento de uma
atuacdo meramente reativa. Contudo, esta ndo foi a Unica resposta encontrada para a

mudanca do paradigma social e securitario do final do século passado.

3.3. Policiamento Orientado pela Inteligéncia

O policiamento orientado pela inteligéncia (POI) surgiu num contexto semelhante ao
POP: alteracdo do paradigma da criminalidade e maior exigéncia do ponto de vista da gestdo
de recursos (humanos, materiais e financeiros) e da satisfacdo dos cidaddos, da comunidade
politica e dos 6rgdos de comunicacéo social (Fernandes, 2014). Segundo Ratcliffe (2002), a
crescente disponibilidade de informacdo e os novos modelos de gestdo publica dos servicos
policiais, potenciaram a producdo de enormes quantidades de dados relativos a atuacéao
policial, 0 que permitiu a sua monitorizacao. Este autor reporta o inicio da proliferagdo deste
modelo de policiamento a dois relatdrios vastamente influentes: Helping With Enquiries —
Tackling Crime Effectively, publicado a 1993 pela Audit Comission, e Policing With
Intelligence, publicado a 1997 por Her Majesty’s Inspectorate of Constabulary. O primeiro,
focou-se essencialmente na ideia de uma Policia cost-effective, ou seja, alocagdo do minimo
de recursos para 0s melhores resultados na reducdo da criminalidade (Ratcliffe, 2002). O
segundo relatério identificou um conjunto de fatores fundamentais para a estruturacédo e
implementacdo do intelligence-led policing, afirmando que a inteligéncia “permite uma
compreensdo clara da criminalidade, identifica quais 0s criminosos que estdo ativos, quais
os crimes que estdo ligados e onde existe a probabilidade de ocorrerem crimes” (p. 1)

corroborando ainda a ideia do relatério anterior quanto a aplica¢dao de “recursos valiosos
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(...) de forma eficaz contra os desafios atuais e tendéncias emergentes, garantindo as
melhores oportunidades de intervengdo positiva” (p. 1)

Desta feita, a definicdo de policiamento orientado pela inteligéncia apresentada mais
recentemente por Ratcliffe (2016) é:

um modelo de negdcios para a policia que vé a inteligéncia criminal como
uma combinagdo do que esta mais comumente separado como anélise criminal e a
inteligéncia criminal, trabalhando numa estrutura de gestdo de informacdo que
permite aos analistas influenciar os decisores, e onde um espetro de solugdes
preventivas a longo prazo e orientadas para os problemas sdo extraidas de evidéncias
basilares (p. 108).

expondo-se assim as duas fun¢des primordiais do POI: “ter a capacidade de antecipar
o risco ¢ influenciar a acdo” (Martins, 2013, p.18).

Em consonancia com o exposto, a inteligéncia passa a assumir um papel central nas
organizacg0es policiais, pelo que, recolher informac6es e usar os resultados proporcionados
pelos analistas para melhorar a atividade policial, sdo os novos objetivos dos dias de hoje
(Treverton, Wollman, Wilke & Lai, 2011). Desta forma, com o intuito de pdr em prética a
ideia de uma Policia preventiva, quebrando com a rotina do modelo de policiamento
tradicional, priorizou-se a ado¢do de estratégias e taticas fundamentadas na inteligéncia
produzida pela organizacéo policial (Peterson et al., 1997). De igual modo, “A inteligéncia
produzida pelos atores tem como fim apoiar a prossecucdo das suas missdes e €, em regra,
utilizada logo que produzida na condugéo das suas atividades” (Fernandes, 2014, p. 168), 0
que implica, automaticamente, que esta tem de ser oportuna, para cumprir os seus fins. De
maneira mais sucinta, “a policia cabe a tarefa de previséo, ou seja, antecipar a prevencao, e
fa-lo através da produgao de informagdes” (Clemente, 2010, p.159). Isto implica que o papel
da analise das informagfes tenha uma importancia acrescida (Fernandes, 2014), o que
depreende a existéncia de “analistas devidamente formados para proceder & interpretacdo do
ambiente, e decisores influenciados que usem as informagdes policiais de forma a criar o
referido impacto através de iniciativas estratégicas, operacionais e taticas” (Baragas, 2009,
p.9). N&o obstante da importéncia do papel dos analistas, € necessario que os decisores
assumam um papel ativo neste processo, de maneira a proporcionar uma perspetiva o mais

realista possivel do ambiente, dito operacional, ao analista, para que este haja em
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concordancia, definindo prioridades de acordo com um feedback mutuo (Barrett, 2006;
Fernandes, 2014).

O POP e 0 POI ndo sédo de tal forma distantes ao ponto de serem incompativeis. Alias,
Ratcliffe (2016) ¢ da opiniao que “o POP poderia beneficiar de um maior uso da inteligéncia
criminal e um maior foco no suspeito, enquanto o POI poderia beneficiar das capacidades

estratégicas de resolucdo de problemas do POP” (p. 109).

3.4. Desafios e Solucdes

Chan e Moses (2016) afirmam que o Big Data tem surgido como um potencial aliado
das instituicGes policiais e das agéncias de inteligéncia. Contudo, segundo Crawford (2014)
existem varias “ansiedades” quanto ao uso de Big Data para a seguranca. Uma delas esta
relacionada, ndo com a quantidade de dados que as policias tém na sua posse, mas sim com
a imensiddo que ndo esta e que pode estar a deixar na penumbra uma vasta possibilidade de
correlagdes entre eles (Crawford, 2014). Contudo, mesmo que as policias tenham
informacéo suficiente, quando esta ndo é organizada convenientemente, o seu potencial
perde-se. Esta perspetiva baseia-se na crenga de que quanto mais informacao tivermos, mais
aproximados estamos da verdade. Desde o setor empresarial ao setor publico comecou-se a
apostar na recolha em massa de todo o tipo de dados. Contudo, mesmo ap0s o inicio desta
crenga, continuaram a surgir inimeras situacdes em que todo este manancial de informacdes
e de agéncias de inteligéncia ndo conseguiram prever nem prevenir (Crawford, 2014).
Resumidamente, sé porque temos toda informacdo na nossa posse ndo significa que
conseguiremos extrair valor dela porque: a informacéo pode mesmo assim néo ser suficiente;
pode conter ruido, ou seja, ndo ter veracidade, baixa qualidade; os métodos que utilizamos
podem ndo ser 0s corretos para extrair o valor de que precisamos; ainda assim, o valor que
extraimos pode ndo ser bem aplicado.

Um dos desafios predominantemente identificados por Goldstein (1990) consiste na
resisténcia a mudanca da organizacdo. Manyika et al. (2011) referiu que o setor publico é
tendencialmente mais resistente no que concerne a restruturacao das organizagdes. Um dos
motivos para isso pode ser o desconhecimento das possiveis vantagens que essa mudanca
acarreta. Babuta (2017) no seu estudo nas organizagdes policiais no Reino Unido, verificou
que “quando novas tecnologias eram adotadas pelas Policias, era frequente que a
implementag¢ao falhasse” por ndo haver formagao adequada, e porque os elementos policias,

muitas vezes, “escolhiam ndo as utilizar” (p. 39). Chan e Moses (2016) concluiram através
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do seu estudo que poucos policias na sua amostra conheciam ou valorizavam o potencial
inerente ao Big Data. O seu estudo abrangeu ainda decisores politicos que se demonstraram
leigos na matéria. Este desconhecimento pode ser inibidor do desenvolvimento de projetos
de implementacdo do Big Data no setor da seguranca. Ao ndo haver entendimento entre 0s
técnicos informéticos, que desenvolverdo o sistema, e elementos policias, que deverdo
fornecer as informacGes necessérias e relevantes para serem implementadas nos sistemas de
forma (til, estes projetos correm o risco de ficar aquém das expectativas.

De outra perspetiva, a objetividade da analise nos modelos de policiamento que a ela
recorrem, tem sido um dos problemas identificados ao longo deste estudo. Segundo Ratcliffe
(2016) os analistas tém a tendéncia de recorrer as tecnologias de informagao disponiveis para
analisar a informacgdo de uma forma tdo generalizada que acaba por ndo ser Util para os
decisores. Por outro lado, quando os produtos dessa analise sdo em numero demasiado
consideravel ao ponto de os comandantes receberem demasiada informagdo, esta deixa de
ser relevante: “analistas que enviem rajadas de mails diarios sdo vistos como mais
contributivos para o barulho de que para uma solu¢ao” (Ratcliffe, 2016, p. 223). Neste
sentido, € importante que os decisores percebam os produtos desta analise e as incorporem
nas decisdes de &mbito operacional, aproveitando, assim, o seu valor (Evans, 2012).

Outra das perspetivas da objetividade, surge de uma das preocupacdes inerentes ao
uso de algoritmos por parte da Policia como forma de analise de Big Data é a sua
subjetividade. Este tipo de algoritmos, comumente usados no predictive policing, ndo séo
objetivos por terem o cunho humano na sua elaboracdo. Um dos grandes marcos do
predictive policing, apontado até agora como a grande falha deste processo, serd a forte
cultura discriminatoria racial presente no EUA, o que acaba por se impregnar no proprio
algoritmo que é desenvolvido (Ferguson, 2017). De facto, o0 uso de Big Data pode levar a
mais facilmente a abordar individuos que ja tenham cometido crimes, ou, ainda menos
objetivo, se tiver comportamentos que ndo estejam de acordo com o que a tecnologia de Big
Data identifica como normal (Speranza, 2017).

Hoje em dia ainda h& pouca preocupacdo com a qualidade dos dados (Ratcliffe,
2016). Jagadish (2015) afirma que ““as previsdes s6 podem ser tdo boas quando a informagao
introduzida, e muito frequentemente, esta informagdo tem erros” (p. 1). Consequentemente,
surge a complexa questdo da atribuicdo de responsabilidades. Para Bovens, Schillemans e
Goodin (2014) responsabilizacéo envolve fornecer respostas a quem tem a legitimidade para
as pedir, face as consequéncias. No exemplo especifico da tecnologia de videovigilancia, o

profiling e a selecéo social ndo se afiguram uma nova forma de policiar, mas sim a reflexao
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do proprio perconceito humano (Ferguson, 2017). N&o atentar a este fator pode levar a uma
disseminacdo da responsablizacdo, ou seja, atribui-se 0 6nus daquela anélise a tecnologia
que tratou os dados e, portanto, que cometeu o erro de sinalizar aquela pessoa indevidamente,

excluindo a responsabildiade dos criadores dos algoritmos (Speranza, 2017).

3.5. Policia e Big Data

Nos EUA o Big Data tem sido integrado nas institui¢des policiais fundamentalmente
para recolha e armazenamento de informacdo sobre amostras de ADN, videovigilancia
massificada e predictive policing (Joh, 2014). Contudo, existem mais exemplos de Policias
que recorrem as tecnologias e métodos de Big Data para aprimorar as suas estratégias e
taticas de policiamento.

A Albuquerque Police Department tinha na sua posse uma riqueza de informagoes
em relacdo a cada uso da forca, que poderia incluir o registro criminal do suspeito, dados
biométricos, camaras de veiculos policiais e registo audio das ocorréncias, videovigilancia,
relatdrios de ocorréncias de inumeras revisdes de procedimentos sobre o uso da forca, artigos
de jornais relevantes, testemunhos e os registos do tribunal. Apenas uma pequena fragdo
dessas informacgOes estava a ser ‘“‘sistematicamente analisada para encontrar fatores de
alarme, determinar quem estava em falta ou rever a politica e o treino em torno do uso da
forca pelo policia” (Olesker, 2012). Usando o Hadoop, os métodos de Big Data e machine
learning, todos esses dados poderiam ter sido armazenados e analisados, encontrando novos
padrdes e fatores desconhecidos para explicar o aumento anémalo da violéncia. Ao lancar
todos os dados disponiveis sobre o problema, as correlacdes que os analistas omitiriam sem
eles, podem comecar a ganhar forma (Olesker, 2012).

As Policias de varios paises ja estdo a integrar este conceito na sua forma de atuagéo
e a extrair vantagens da compreensdo e aplicagdo do mesmo. Em muitas delas a
especialidade de analistas criminais, isto €, profissionais qualificados para o tratamento e
analise da criminalidade, ja foi integrada na estrutura da instituicdo. Ndo ha, no entanto
consenso quanto a propria definigdo da fungdo de uma analista criminal. Segundo Fernandes
(2014) argumentando que a origem desta auséncia de consenso:

resulta do facto do leque de atividades desenvolvidas sob a designacgéo de “analise
criminal” ser bastante amplo, variando entre a andlise estatistica, para apoio, por

exemplo, na distribuicdo de recursos (tipo e quantidade), até & analise de padroes
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criminais ou das atividades de organiza¢@es criminosas, em apoio a investigacao
criminal (p. 138).

Ainda assim, Willey (2013a) defende que os analistas criminais t€ém “um papel
essencial no apoio as institui¢des policiais a quantificar, avaliar e a responder a mudanca da
atividade criminal” (p. 1). Através da compreensdo destes fenomenos, enriquecida pelos
métodos usados em Big Data, estes analistas podem ajudar os policias a perceber os fatores
que influenciam a criminalidade e, assim, a conceber solugdes apropriadas para prevenir e
combater devidamente o crime e as incivilidades.

Exemplo disso é a Durham Police Department, que se serviu da tecnologia
disponibilizada pela IBM para reduzir a criminalidade violenta em 50% num periodo de
apenas 4 anos. Baseando-se em dados historicos, os analistas criaram uma base de dados
inteligente que Ihes permitia observar relagdes entre pessoas, locais e outras entidades, o que
permitiu a policia de Durham reorganizar a aplicacdo dos seus recursos (Willey, 2013b).
Um outro exemplo desta nova realidade é a equipa de analistas da Vancouver Police
Department que implementou, tendo por base a mesma tecnologia, um sistema por eles
proprios desenvolvido, Consolidated Records Intelligence Mining Environment (CRIME).
Esta ferramenta permitiu-lhes perceber, através da correlacdo de dados, varias tendéncias
com um grau de precisao elevado e prever onde e quando era provavel que ocorressem 0s
crimes. A avaliacdo do desempenho destes sistemas é positiva na medida em que implicou
uma reducdo de 24% na criminalidade em geral e 9% na criminalidade violenta e grave, no
periodo entre 2007 e 2011 (Willey, 2013b). Nas mdos de trabalhadores com capacidades
especializadas, estes produtos, quando conjugados, podem ajudar a melhorar a resposta
operacional (Evans, 2012).

Devemos ter em conta, no entanto, que esta tecnologia apenas é levada ao seu
exponencial maximo perante condi¢des muito especificas, nomeadamente, a necessidade de
ser aplicada numa smartcity. Este conceito de cidades inteligentes nasceu associado ao
desenvolvimento tecnol6gico. Numa primeira fase, era considerada uma cidade inteligente
aquela que na gestdo dos grandes temas governativos fazia uso da tecnologia (Lacindk &
Ristvej, 2017). Em pouco tempo as cidades comegaram a ser munidas dos mais variados
dispositivos na area das energias, gestdo de residuos, sistemas de vigilancia, etc. O conceito
foi evoluindo para a area da sustentabilidade ambiental e era considerada inteligente a cidade
que tivesse essa preocupacdo de monotorizacdo de espacos verdes, automacdo de sistemas

de rega, uso de materiais ecoldgicos na construgdo, criacao de fontes de producéo de energias
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renovaveis, entre outros®. Com a massificagdo do uso de smartphones, surgiram as
aplicacdes, que abriram novos canais de interacdo entre entidades e comunidade, novos
canais de visitacdo e conhecimento de lugares e cidades, bem como, novas formas de criar
alertas e fazer denuncias. Atualmente o conceito abrange de forma particular a
“humanizagdo” dos sistemas, isto ¢, a funcionalidade da tecnologia, do Big Data e outros
conceitos generalistas na vida dos cidad&os. E uma cidade smart aquela que usar a tecnologia
ndo como um fim mas sim como um meio que contribua para felicidade dos cidaddos
(Caragliu, Del Bo & Nijkamp, 2011). Mohanty, Choppali e Kougianos (2016) considera que
uma smartcity ¢ “um lugar onde redes e servicos tradicionais sdo tornados mais flexiveis,
eficientes e substanciais com o uso da informacdo, digital e das tecnologias de
telecomunicacdo, para melhor as suas operaces em beneficio dos seus habitantes” (p. 60).

Desta feita, € dentro deste contexto que surgem condi¢des adicionais para trabalhar
a componente preventiva da policia, criando ferramentas que as conectem com a comunidade
e com o cidaddo, que lhes garantam “proximidade”, facilidade de comunicagéo, e que lhes
aumentem o sentimento de seguranca (Willey, 2011). Por outro lado, o sistema torna-se mais
rico se for interativo, isto €, se existir fluxo de informacdo nos dois sentidos, cidaddo-
policias, policias-cidaddo. O sistema oferece riscos, pois quanto mais sensores estdo
conectados ao sistema, maior € o volume a velocidade e variedade da informacgdo. Neste
sentido, as tecnologias e métodos de Big Data tém um papel fundamental na garantia de uma
correta recolha, armazenamento, tratamento e processamento da informacé&o.

Contudo, uma policia tecnoldgica ndo é uma policia desumana. a vertente humana
tem de ser central. A tecnologia é apenas um meio, uma ferramenta, que necessita sempre
da analise e avaliacdo que sO a percecdo humana permite fazer. Perry et al. (2013) reitera a
ideia dizendo que as “tecnologias ndo devem ser vistas com um substituto (...) das
estratégias policiais ja concebidas” (p. 27).

Em bom rigor uma cidade ndo podera ser considerada “Smart” se um dos fatores
determinantes para a qualidade de vida dos cidadaos nao for garantido: a seguranca. Porque
guando falamos em tecnologia, conectividade, velocidade, armazenamento de dados,
falamos de redes, falamos de Internet, imediatamente nos surge a preocupacgdo da
vulnerabilidade dos sistemas. Um dos desafios €, portanto, a dos sistemas associados a
smartcity. Nenhum sistema € inviolavel, mas é possivel definir métodos que garantam a sua

fiabilidade e esta deve ser uma preocupacdo da prépria governagdo do pais. Esta realidade

9 Estas ideias foram defendidas publicamente, em 2016, pelo Ministro do ambiente da Republica da
Eslovaquia, tendo em conta a estratégia nacional da sustentabilidade e desenvolvimento daquele pais.
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levou a cria¢do de um novo conceito, o blockchaine, que visa criar um sistema incorruptivel,
inicialmente pensado para a transagdo de valores. O blockchain é uma digital ledger
incorruptivel de transacbes econdmicas que esta programada para registar tudo, nao so
transacdes financeiras mas virtualmente tudo de valor (Tapscott & Tapscott, 2016). O
conceito evoluiu e, atualmente, estende-se a transacdo de informacéo diversa:

Blockchain como mecanismo seguro e descentralizado d& a oportunidade de
aumentar a conectividade sem comprometer a seguranga de processos
administrativos. Com o aumento de dispositivos 10T e as suas conhecidas
vulnerabilidades, é essencial acoplar uma tecnologia segura. Embora a maior parte
dos dispositivos 10T ndo possua 0s recursos necessarios para guardar Blockchain, a
imutabilidade do sistema associada as chaves criptograficas pode ser usada para
estabelecer a identidade dos dispositivos. Os dispositivos podem apresentar
credenciais para se autenticar num ecossistema 10T, com essas credenciais
armazenadas e validadas posteriormente a partir de um blockchain pablico (Smart
Cities, 2019)

Os problemas gerados aquando das varias tentativas de integracdo do Big Data na
atividade policial sdo amplos. Contudo, houve solucdes apresentadas que obtiveram
resultados positivos na reducdo da criminalidade na area das policias onde foram
implantadas, mantendo o foco nas potencialidades do Big Data. Assim sendo, apds uma
analise global de todas tendéncias, Ferguson (2017) acautela que para uma policia se
preparar para a introducdo de tecnologias e métodos de Big Data na sua estrutura deve
primeiro corresponder aos seguintes requisitos:

o Identificar os riscos que a tecnologia do Big Data tem o objetivo de reduzir;

e Garantir a qualidade da informacdo e a metodologia correta para a escolha da
informacao;

e Perceber se estas alteragdes terdo impactos positivos na pratica policial e na relagdo
com as comunidades;

e Testar a tecnologia (responsabilizar e garantir a transparéncia);

10 Internet of Things remete para a extensdo da conectividade da Internet aos dispositivos eletronicos
do dia-a-dia (Brown, 2016).
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e Garantir o respeito pelos direitos dos cidad&os.

Por outro lado, Chan e Moses (2016) defendem que, apesar de ndo haver razdes para
acreditar na ineficacia do predictive policing, é necessario acautelar que essa eficacia ainda
ndo foi provada. Para o efeito, sera necessario compreender as limitacGes e as assungoes
impregnadas no software garantindo que resultados ineficientes e injustos sdo evitados.

Contudo, como vimos, as potencialidades do Big Data ndo se resumem ao predictive
policing. Qualquer tratamento da vasta quantidade de informac&o na posse de qualquer
policia pode ser feito com recurso a estas tecnologias e métodos, seja qual for a utilidade que
decidamos dar-lhe. Desta feita, as solucdes apresentadas servem apenas como exemplo de

possiveis aplicacdes do Big Data na Policia.

4. O SEI
4.1. Descricédo do Sistema

A definicdo formal apresentada pela PSP deste sistema de informacao é:

O SEI é um sistema de informacdo cujo objetivo é assegurar a criacao,
manutencdo e disponibilizacdo da informacdo necessaria e relevante a atividade
operacional e de gestdo da PSP, garantindo a sua atualizacdo, coeréncia, integracao
e acessibilidade em tempo (til e de forma segura, funcionando como uma ferramenta
complementar e de suporte as diversas atividades policiais de caracter operacional
ou de apoio.

O SEI foi implementado em maio de 2004, fruto do desenvolvimento de um projeto
para a producdo de um sistema de informagdo na PSP que, segundo Lemos (2011), foi
apressado pela realizagdo do Euro 2004. Apesar disso, na sua opinido este foi 0 argumento
ideal para obtencdo de financiamento para o projeto em causa. Na conjetura prévia a
implementacdo deste sistema verificava-se que varios comandos tinham os seus proprios
sistemas, ou ndo, e havia uma completa descoordenacdo quanto aos procedimentos
administrativos. Os processos eram desenvolvidos individualmente e a partilha de
informacdo era praticamente nula por ndo haver uma base de dados centralizada (Accenture

/ Policia de Seguranca Publica, 2002)
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Neste sentido, em 2002 foi desenvolvido o Plano Estratégico de Sistemas de
Informacéo (PESI) no qual estava determinado que a misséo do sistema de informacéo que
viesse a ser criado seria “Assegurar a criagdo, manutencdo e disponibilizacdo da informacéo
necessaria e relevante a atividade operacional e de gestdo da PSP, garantindo a sua
atualizacao, coeréncia, integragao e acessibilidade em tempo 1til e de forma segura.” O SEI
foi a resposta encontrada. Este sistema foi concebido para centralizar toda a informacdo da
PSP e servir de nucleo de interoperabilidade entre outros sistemas gque, entretanto, se vieram
a desenvolver, nomeadamente, SIGAE, SCoT, entre outros.

Tendo por linha condutora a missdo acima enunciada, o PESI estabeleceu as
seguintes diretrizes para a concecao deste sistema de informacdo:

e Criacao de um repositorio unico de dados;

e Estruturacdo da informacdo de forma légica e orientada a conceitos;

e Maximizagdo da utilizacdo de ligacOes e associagOes tipificadas entre itens de
informacao;

e Potenciacdo da utilizagdo de diversos tipos de informacéo;

e Registo da informacdo uma Unica vez;

¢ Definicdo, uniformizacédo e operacionalizacdo de procedimentos;

e Minimizacdo da circulacdo de suportes fisicos de informacao;

e Racionalizacdo dos circuitos de informacéo internos;

e Recurso a dispositivos de acesso alternativos;

e Apresentacdo da informacdo de forma simples, consistente e amigavel;

e Alinhamento com as tendéncias de mercado em matéria tecnoldgica;

e Utilizacdo de novos canais de interacdo com os cidadaos e a sociedade em geral.

Estavam assim tracados os objetivos deste sistema de informag&o. Contudo, Lemos
(2011) refere que os objetivos do SEI ndo tém sido cumpridos na totalidade. Ainda assim,
ressalva que o Gabinete de Sistemas de Informacdo (GSI), cujas competéncias sao
exploradas mais a frente nesta dissertacdo, tem sido fundamental para adaptar o SEI as
necessidades da PSP que vao surgindo com o passar do tempo, e que inicialmente ndo
estavam previstas nos objetivos tracados para este sistema.

Na perspetiva dos recursos humanos a disposi¢do do sistema podemos distinguir
quatro grupos: os utilizadores, coordenadores, apoio e desenvolvimento. No primeiro grupo
inserem-se todos os elementos que utilizam o SEI como ferramenta de trabalho e, portanto,
sdo os principais responsaveis pela introducdo de dados de todo o género no SEI, sejam
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pessoas, objetos, locais, ocorréncias, etc., portanto, sdo a maior “fatia” dos recursos humanos
que caracterizam este sistema e, por conseguinte, uma peca fundamental para que o SEI
tenha esta vasta quantidade de informacdo. Todos estes elementos, atualmente, recebem
formacdo especifica para a sua funcdo, estando distinguidos os modulos especificos
ministrados enumerados no Regulamento do Formagéo SEI (RFSEI).

Na categoria dos coordenadores, podem-se distinguir dois tipos de coordenagdo: a
central e a local. Na primeira a PSP dispde da Equipa Unica do SEI (EUSEI), implementada
em 2011 e na dependéncia direta da Direcdo Nacional da PSP. De entre outras funcdes
destacam-se: exercer, de forma integrada, a supervisdo do SEI; estabelecer as prioridades de
desenvolvimento e evolucdo do SEI; supervisionar a qualidade dos dados no SEI; ser o ponto
de contacto com os Oficiais de Ligacdo SEI; colaborar na gestdo do Help Desk nacional, em
coordenacao com o GSI; acompanhar a utilizacdo do SEI pelo dispositivo.

A nivel local existem os Oficiais de Ligacdo SEI (OLSEI), tendo por funcéo:
contribuir para a qualidade do SEI e dos seus dados; propor alteragbes ao SEI; gerir o Help
Desk local, dando resposta as solicitacdes apresentadas, devendo reencaminha-las para o
Help Desk nacional quando nao estejam no ambito das suas competéncias;

A criacdo de equipas de apoio técnico especializado aos utilizadores foi uma das
diretrizes mais vincadas no PESI. Deste modo, na terceira categoria enquadram-se oS
elementos que fornecem apoio aos elementos policias no manuseamento do SEI.
Novamente, este servi¢co funciona a nivel local e a nivel nacional. Como ja referido
anteriormente, o0 OLSEI é responsavel pela gestdo do Help Desk local, devendo este ser o
ponto de comunicacdo com o Help Desk Nacional nos casos em que o problema apresentado
extravasa 0s seus conhecimentos. Deste modo, as competéncias comuns a estes dois servicos
sdo: responder a questdes funcionais, questdes logisticas e de suporte a infra-estrutura e
configuracdes do SEI; esclarecer as davidas e problemas na utilizacdo do SEI. Esta quarta
categoria enquadram-se 0s elementos pertencentes ao Gabinete de Sistemas de Informacéo,
cujas missoes atribuidas pela PSP, enquanto responsaveis pelo desenvolvimento do SEI, séo:
corresponder as solicita¢cbes da EUSEI, no que respeita a manutengdo do sistema ou novos
desenvolvimentos; gerir a base de dados do SEI, no que respeita a sua manutencéo,
seguranca e backups; desenvolver, na vertente técnica, os protocolos de interligacdo com
entidades externas.

O Regulamento de Formacdo SEI (RFSEI) refere que:
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Em termos tecnoldgicos, o SEI é executado através de uma aplicacdo do tipo
browser, 0 mesmo que é utilizado regularmente para aceder a Internet, sendo o SEI
uma aplicacdo baseada em tecnologia Web. O sistema divide-se em varios modulos,
cada um deles com multiplas funcionalidades, direcionadas para as vérias tarefas
existentes.

4.2. Potencialidade e desafios

O facto de ter sido criado um ponto central de armazenamento de informacéo, toda a
informagdo produzida no decorrer da atividade operacional da PSP constitui um dos pontos
fortes deste sistema de informacdo. Combinando esse fator com a possibilidade de acesso
imediato durante o servico a toda essa informacéo, via centro de comando e controlo, o SEI
torna-se uma ferramenta importante no apoio a atividade operacional. O Subcomissario
Nuno Lopes, Chefe o Nucleo de Sistemas de Informacéo e Comunica¢des do COMETPOR
(comunicacéo pessoal, 16 de abril 2019) corrobora esta ideia dizendo que uma das grandes
mais-valias do SEI ¢ “a disponibilidade imediata da informagdo”. O facto de estar integrado
na RNSI possibilita que em qualquer lugar, desde que se tenha acesso a rede, seja possivel
consultar a informacdo nele contida. Esta carateristica ndo se prende sé com 0 acesso a
informacdo, mas também com a atualidade da informac&o. Significa isto que mal os dados
sdo introduzidos no sistema ficam logo disponiveis, permitindo, segundo Nuno Lopes
(comunicacgdo pessoal, 16 de abril 2019) “extrair relatorios de criminalidade por zona ou tipo
de crime, (...) baseado na informagao diaria inserida pelos elementos policiais N0 &mbito da
sua atividade operacional”. Neste sentido, 0 Comissario Jorge Teixeira, Chefe do Nucleo de
Informagdes Policiais do COMETPOR (comunicagdo pessoal, 04 de abril de 2019) afirma
gue é importante usarmos todas as ferramentas ao nosso dispor no SEI, em particular no que
concerne ao planeamento de operagdes, pois isso impede que a informacao seja perdida em
registos pessoais.

Por outro lado, o SEI tem um sistema de credencia¢Ges que permite pdr em préatica o
principio da necessidade de conhecer, possibilitando, segundo Nuno Lopes (comunicacao
pessoal, 16 de abril 2019), “que cada elemento s6 tenha acesso ao que realmente necessita
(...) impedindo a inser¢ao de dados por quem ndo o pode fazer e ndo permitindo a leitura a

guem nao deve ter acesso a informagao”.
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Um dos pontos fracos do SEI é a qualidade da informagdo. Nuno Lopes
(comunicacéo pessoal, 16 de abril 2019) afirma que ainda existe uma grande duplicacéo de
registos. Quer isto dizer que sdo feitos varios registos para 0 mesmo item, o que tem um
impacto na qualidade dos resultados do tratamento da informacéo. Teixeira (comunicagao
pessoal, 04 de abril de 2019) adianta uma explicacdo para este problema afirmando que,
embora a perspetiva da instituicdo esteja certa quanto a valorizacdo que d& aos dados
contidos no SEI, existe muito trabalho a fazer quanto a mentalidade dos elementos policiais,
no gque concerne ao rigor na introducéo dos dados e a propria percecao da sua importancia.
Ele verifica que, de um modo geral, qualquer elemento policial “olha para o SEI como uma
ferramenta informatica de producédo de expediente e ndo como uma ferramenta informatica
na qual vai colocar informacéo, que vai ser usada futuramente.” Deste modo, também ele
afirma que ainda existe um grande problema no que concerne a qualidade dos dados. Este
problema tem origem, por um lado, na falta de rigor dos elementos policias aquando da
introducdo dos dados no sistema e, por outro lado, a disposi¢do pouco intuitiva e user
friendly do préprio sistema (Lemos, 2011).

Como conseguimos perceber ao longo da nossa pesquisa, ndo sé é fundamental que
0 sistema esteja preparado do ponto de vista da informacdo, tecnologia e métodos, mas
também é preciso ter em conta 0 impacto que estas mudancgas vao ter na instituicao.
Comecando pelos utilizadores, deve ser tido em conta que, tal como aconteceu com a
introducdo do SEI na organizacdo em 2004, pode haver uma certa resisténcia a mudanca e
dificuldades de adaptagéo, o0 que pode atrasar os efeitos da implementag&o do novo sistema.
De facto, levou ainda algum tempo até que os objetivos de formacao SEI fossem atingidos
visto que em 2011, 7 anos depois da sua implementacao, segundo o inquérito feito por Lemos
(2011), a formacéo que era fornecida aos elementos néo era suficiente, 0 que permitia que
houvesse um mau manuseamento deste sistema de informacdo. Neste momento, o RFSEI
impde no seu art.° 12°, n°2 e n°3 que a formacdo SEI deve ser feita de 3 em 3 anos, podendo
este prazo ser extensivel para 5 anos. Os elementos séo sujeitos a avaliacdo aquando desta
formacéo.

Por outro lado, outro ponto fraco apresentado por Teixeira (comunicacao pessoal, 04
de abril de 2019) tem a ver com a interoperabilidade dos sistemas. Sendo esta uma das
diretrizes tracadas para a elaboracdo deste sistema de informacdo, ele afirma que todas as
aplicacdes “que se relacionam com o SEI (...) tém de estar preparadas para cruzar dados
com o SEI”. Este revela uma dificuldade acrescida na pesquisa pelo facto dos diferentes

sistemas terem critérios de pesquisa ndo compativeis com o SEI.
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Segundo Nuno Lopes (comunicacdo pessoal, 16 de abril, 2019), apesar de o SEI ser
uma ferramenta essencial no suporte a atividade operacional e, definitivamente ser uma mais
valia para a PSP em geral, “a sua evolugdo encontra-se a um ritmo mais lento”, no que
concerne ao desenvolvimento das ferramentas informaticas, do que as “restantes empresas
em Portugal e as restantes policias europeias ¢ até mesmo que a propria sociedade”. Na sua
Otica, todos os elementos deveriam dispor de acesso ao SEI de forma imediata,
independentemente do servico, nomeadamente, através de uma aplicagdo movel, acessivel
através de smartphones ou tablets distribuidos pela propria PSP. Deste modo, para Nuno
Lopes (comunicacdo pessoal, 16 de abril, 2019) a alteracdo prioritaria a fazer ao SEIl € a
“portabilidade do sistema”. Trata-se de desenvolver o sistema no sentido de este poder ser
portétil, ou seja, acessivel em tempo oportuno, em qualquer lugar, porque “nos dias atuais
[isso] significa uma fracdo de segundos”.

Para Jorge Teixeira (comunicacdo pessoal, 4 de abril, 2019) uma das alteracdes a
fazer tendo em vista esse objetivo seria introduzir mecanismos de responsabilizagdo dos
elementos que introduzem as informacdes no sistema. Estes, combinados com uma melhor
formacdo, trariam indubitavelmente benéficos para a qualidade geral dos dados, tal como ja
referido. Atualmente, as equipas que estdo responsaveis pela supervisdo da informacao
introduzida no SEI ainda ndo dispem de nenhuma ferramenta informaética que os apoie nesta
tarefa, ou que o faca por eles. Desta feita, toda a informacdo que é introduzida no SEI
diariamente tem de ser verificada manualmente, o que, dada a quantidade de informacéo
existente, ndo € suficiente para assegurar a qualidade de informagdo necessaria ao seu
tratamento. Contudo, ja existem métodos de tratamento que permitem tratar a vastas
quantidades de informacdo melhorando, assim a sua qualidade. Segundo Jorge Teixeira
(comunicacdo pessoal, 4 de abril, 2019) estas alteracGes trariam melhorias a nivel do
“trabalho quer das informacg®es policiais, quer das informagdes criminais e até para a propria

dindmica de um comandante de esquadra e para a proprio elemento que esta no CP”.

Capitulo 111 — Método

1. Abordagem Qualitativa

A presente investigacao tem por base um estudo exploratorio, uma vez que € nosso

intento descrever e compreender o processo de desenvolvimento do SEI segundo uma
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perspetiva de Big Data. Esta opcdo justifica-se pelo facto de pretendermos definir os limites
do objeto de estudo e, por esta razdo, os resultados tém um carater ndo definitivo, tal como
esclarecem Ramos e Coutinho (2011), caraterizando a investigacdo exploratéria como uma
investigacdo “de carater provisorio, na medida que se realiza para obter um primeiro
conhecimento da situacdo que se quer estudar” (p. 37).

Neste sentido, sao utilizadas técnicas de recolha de dados “sem medigdo numérica
para descobrir ou aperfeicoar questdes de pesquisa, que podem ou nao provar hipéteses [no]
seu processo de interpretagdo” (Sampieri, Collado & Lucio, 2006, p. 5), ou seja, métodos
qualitativos. Estes métodos sdo os indicados para 0 nosso objeto de estudo, uma vez que sdo
‘abertos’ o suficiente para se adaptarem a sua complexidade (Flick, 2005).

Os métodos qualitativos sdo “centrados na investigagao em profundidade, conduzida
de acordo com procedimentos regulares e repetidos” (Santo, 2015, p.27), tais como,
“observagdo nao estruturada, entrevistas abertas, revisdo de documentos, discussdo em
grupo, avaliacdo de experiéncias pessoais, inspe¢do de historias de vida, analise seméantica e
de discursos quotidianos [...]” (Sampieri, Collado & Lucio, 2006, p. 10). Dentro deste rol
de técnicas, optamos pela revisdo de documentos, isto &, pela analise documental (Bardin,
2018), que nos permitira “passar de um documento priméario (em bruto) para um documento
secundario (representacdo do primeiro)” (Bardin, 2018, p.47), podendo esta representacao
ser a conjugacdo de diversos documentos, como é 0 nosso caso. E a partir daqui que,
posteriormente, extraimos as nossas conclusoes, pois, tal como refere Flick (2005, p.4), uma
das partes essenciais da investigagdo qualitativa, é “a reflexdo do investigador sobre a
investigacao, como parte do processo de produgao do saber”.

Com este estudo qualitativo ndo é pretendida uma generalizacdo dos resultados para
realidades mais amplas, almejamos sim que este proporcione uma visédo mais simplificada e
completa, tendo em conta a recolha, categorizacdo e anélise dos dados efetuada. Desta feita,
este serd um estudo Util para futuras investigagdes nesta area, possibilitando assim, “a sua

réplica por outros investigadores” (Pais, 2004, p.251).

2. Corpus

O corpus, segundo Bardin (1977, p. 122), consiste no “conjunto dos documentos
tidos em conta para serem submetidos a procedimentos analiticos”. A documentagio
selecionada para constituir o corpus foi o Plano Estratégico de Sistemas de Informacéo
(PESI), o Estudo SEI+ - Estudo de Utilizacdo e Evolucdo do SEI (Sistema Estratégico de
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Informacéo, Gestdo e Controlo Operacional da PSP), Visdo Global de Operacionalizacéo da
Estratégia para as TIC na PSP 2013-2016 e Grandes Opg¢des Estratégicas da PSP para 2017-
2020. Na recolha destes documentos foi tida em conta o valor estratégico dos mesmos, bem
como a temporalidade da sua elaboracdo e dos seus efeitos de modo a permitir o
estabelecimento da progressdo da perspetiva estratégica institucional sobre os sistemas de
informacdo, desde um periodo prévio a implementacdo do SEI até a atualidade.

3. Instrumento: Andlise de Contelido

Inicialmente foi feita uma analise documental ao corpus. Este tipo de analise é
definido por Chaumier (cit. in Bardin, 2018, p.47) como “uma opera¢do ou conjunto de
operacdes visando representar o conteudo de um documento sob uma forma diferente da
original, a fim de facilitar, num estado ulterior, a sua consulta e referenciagao”. Desta feita,
a interpretacao dos textos pode ser elaborada com dois objetivos opostos: “um ¢ revelar (...)
ou contextualizar as afirmacdes feitas no texto, o que conduz normalmente a ampliacdo do
material (...); o outro visa reduzir o material textual, parafraseando-o, resumindo,
categorizando-o” (Flick, 2005, pp. 179-180). Nesta senda, e tal como refere Flick (2005),
estas duas estratégias podem ser aplicadas sucessivamente, que € o que se verifica no
presente estudo, onde, primeiramente, categorizamos o material para, posteriormente,
reconstituirmos o texto com os acrescentos que consideramos adequados.

Sendo assim, apds a leitura dos documentos, seguimos com a andlise categorial, pois,
tal como ¢é referido por Bardin (2018, p.145), “a maioria dos procedimentos de analise
organiza-se (...) em redor de um processo de categoriza¢do”. Deste modo, os dados
constantes do corpus sdo “reduzidos (codificados, formatados) para serem, em seguida,
tratados” (Lessard-Hébert, Goyette & Boutin, 2008, p. 163). Isto pressupde que seja feito
um “desmembramento do texto em unidades, [isto ¢], em categorias, segundo
reagrupamentos analégicos” (Bardin, 2018, p.199). Por sua vez, as categorias ‘““sao rubricas
ou classes (...) [que] reGnem um grupo de elementos (unidades de registo no caso da analise
de conteudo) sob um titulo genérico, agrupamento esse efetuado em razéo das carateristicas
comuns desses elementos” (Bardin, 2018, p.145). Este processo de categorizacdo deve ser
feito com rigor, tornando as “categorias ¢ unidades de registo claras” (Serrdo & Pais, 2006,
p.153), assentando na “crenca de que a categorizagdo (passagem de dados em bruto a dados
organizados), ndo introduz desvios (por excesso ou por recusa) no material” (Bardin, 2018,

p.147). Para que tal seja cumprido, ¢ necessario que uma série de ‘qualidades’ (Bardin,
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2018), das quais fazemos uma sumula, sejam tidas em conta. Temos a ‘exclusdo mutua’, que
se baseia na ndo repeticdo de um elemento em duas ou mais categorias; a ‘pertinéncia’ que
determina que a categoria deve ser adaptada ao contexto definido; a ‘objetividade e a
fidelidade’, que estabelecem que o analista deve definir com clareza as variaveis e 0s
critérios que determinam a entrada de um elemento numa categoria (Bardin, 2018, pp. 147-
148).

Tendo em consideracdo 0 exposto, as categorias do presente estudo foram feitas de
acordo com os critérios, estabelecidos por Vala (1999), da exaustividade e exclusividade na
sua elaboracdo, que permitem caracteriza-las como fidveis e validas. Para o efeito
anteriormente referido, definimos cinco categorias combinando o contetdo dos documentos
constitutivos do corpus com as ilagbes retiradas com engquadramento tedrico realizado. As
categorias “informag¢do”, “tecnologias”, “métodos” e “impacto” foram determinadas
diretamente através da divisdo feita no enquadramento teérico, pelo facto de constituirem os
ndcleos conceptuais mais revelantes na perspetiva do Big Data (cfr. Anexo 2). A categoria
“policia” surgiu na sequéncia de uma sintese dos temas mais importantes no contexto do uso

do Big Data nas policias (cfr. Anexo 2).

4. Procedimento

Tal como mencionado, o corpus do nosso trabalho é constituido por quatro
documentos, dos quais, tendo em conta os principios estruturantes da analise de conteudo,
nos propusemos a analisar e, por conseguinte, de acordo com 0s objetivos da presente
dissertagéo, extrair o que se afigurava de mais proveitoso para retirarmos conclusdes.

Em consonancia, a recolha do (referido) material que integrado no corpus do nosso
estudo obedeceu aos seguintes critérios: impacto estratégico dos documentos, isto é, a
preponderancia que estes documentos representam ao nivel da tomada de deciséo estratégica
relativa as novas tecnologias e inovacOes referentes ao SEI; 0 momento da sua elaboracao,
sendo que, neste ponto, € necessario ressalvar que ndo existe documentagdo recente que nos
permita fazer uma analise mais atual, pelo que, os documentos por nos utilizados remontam
a um periodo compreendido entre 2002 e 2016, procurando assim, percorrer as diferentes
fases de implementacéo e desenvolvimento do SEI.

1 Note-se que o documento, “Grandes Opgdes Estratégicas para a PSP 2017-2020” é, deveras, um
documento atual, no entanto, 0 mesmo ndo versa s6 sobre os sistemas de informacéo especificamente.
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Para prosseguir 0s nossos fins, e tal como supramencionado, recorremos a analise
categorial, uma vez que esta vem por meio das suas especificidades, dar uma forma
simplificada e conveniente que nos permita tirar ilacdes perante os resultados apresentados
(Bardin, 2018). Para o efeito, definimos cinco categorias, as quais enformam as
subcategorias que, ao longo da leitura e anélise documental, se foram mostrando relevantes,
tendo as mesmas sido enquadradas, logicamente, na categoria correspondente. Importa entéo
mencionar quais as categorias por nés estipuladas: Informacdes (onde se enquadram as
ideias relacionadas com os atributos dos dados e com as operacgdes tendentes a digitization
e datafication); Tecnologias (engloba a informacdo referente as exigéncias tecnoldgicas
associadas ao Big Data); Métodos (abarca as nocdes relacionadas com o tratamento e
manuseamento dos dados nos sistemas); Impacto (encerra as unidades de registo relativas as
influéncias das alteracdes proporcionadas pelo Big Data); Policia (como seria de esperar,
inserem-se aqui as referéncias com particular enfoque na atividade das institui¢des policiais).

Desta feita, assumimos que o preenchimento ou ndo das categorias apresentadas é
indicativo da relevancia atribuida a essas ideias pela PSP na implementacdo e no
desenvolvidamente do SEI, tendo sido realizadas inferéncias e interpretacdes dos dados com
base nesse pressuposto.

De mencionar ainda que, com o intuito de complementar a descri¢do do objeto de
estudo, foram realizadas entrevistas a dois oficiais de policia da PSP*2, uma delas no sentido
de compreender a perspetiva do Nucleo de Sistemas e Informacdo e Comunicacgdes e a outra
para integrar na nossa descricdo a perspetiva do Nucleo de Informagfes Policiais. Neste
ambito, procedeu-se ao pedido de autorizagéo (cfr. Anexo 1) para a realizagdo das mesmas,

tendo esta sido concedida (cfr. Anexo 1).

12 Referenciadas como comunicacgdo pessoal ao longo do texto.
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Capitulo IV — Apresentacdo, Analise e Discussdo de Resultados

Na presente investigacdo foi realizada uma analise de contetdo, tendo sido
utilizada uma grelha categorial para codificar as ideias contidas no corpus. Assim,
apresentamos os resultados da codificacdo que foram distribuidos pelas diferentes
categorias da seguinte forma:

Tabela 1 - Distribuicéo das u.r. pelas categorias

Categoria Distribuicéo (u.r.) Percentagem (%)
A. Informacéo 17 125
B. Tecnologias 26 19.1
C. Métodos 30 22.1
D. Impacto 32 23.5
E. Policia 31 22.8
Total 136 100

Analisando a distribuicdo apresentada na tabela 1 verificamos que todas as
categorias foram preenchidas. Este facto ndo suscitou qualquer surpresa porque como ja
foi referido as categorias foram teoricamente derivadas, com excegéo da categoria E. A
distribuicdo das u.r. pelas diferentes categorias foi praticamente uniforme ressalvando o
caso da categoria A.

No gue concerne a distribuicdo das u.r. pelas subcategorias apresentamos a tabela

2.

Tabela 2 Distribuicéo das u.r. pelas subcategorias
Subcategoria Distribuicéo (u.r.) Percentagem (%)
Al 8 5.9
A2 7 51
A3 2 1.5
B.1 1 0.7
B.2 2 15
B.3 7 51
B.4 6 4.4
B.5 10 7.4
B.6 0 0
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C1 14 10.8
C.2 7 5.1
C.3 0 0
C4 8 5.9
C5 1 0.7
D.1 13 9.6
D.2 1 0.7
D.3 12 8.8
D.4 6 4.4
E.l 4 3.0
E.2 6 4.4
E.3 3 2.2
E4 8 5.9
E.S5 10 7.4
Total 136 100

Considerando a distribuicdo das u.r. pelas subcategorias, apresentada na tabela 2,
verifica-se que todas elas foram preenchidas, excetuando as subcategorias B.6.
(Avaliacdo das tecnologias) e C.3 (Objetividade da analise). Podemos entdo refletir sobre
0 ndo preenchimento destas subcategorias que, no nosso entender, revela, a partida, que
as estratégias tracadas para o SEI sdo omissas quanto a avaliacdo do desempenho dos
sistemas (benchmarking), o que, segundo Xiong et al. (2013), € uma vertente essencial
da implementacdo destas tecnologias. Deste modo, a omissdo desta vertente nos
documentos estratégicos € algo surpreendente. Portanto, podemos considerar que a
avaliacdo do desempenho dos sistemas através de benchmarking néo foi um aspeto central
na concecdo e desenvolvimento do SEI. A auséncia de u.r. na subcategoria C.3
(objetividade da anélise) também ndo era expectavel, uma vez que o que esta em causa é
0 impacto das sucessivas intervenc¢des humanas (Ferguson, 2017) que podem influenciar
a isencdo e a precisdo da analise dos dados. Esta caréncia leva-nos a considerar uma
possivel auséncia de estratégia para a fiabilidade da anélise, estando em causa possiveis
distorcdes da realidade.

No quadro teorico verificdmos que as componentes dos sistemas de Big Data sao
informacdo, tecnologias, métodos e impacto (De Mauro et al., 2016). Chan e Moses

(2016) afirmaram que este fendmeno pode ser uma mais valia para as policias, pelo que,
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foi criada uma categoria denominada “Policia”. Analisada a distribui¢do das u.r. nas
diferentes categorias ndo foram verificadas grandes assimetrias, destacando-se apenas a
categoria A (informagao) com menor prevaléncia. Este equilibrio é de facil compreensao,
uma vez que, considerando a natureza/dimensdo estratégica dos documentos que
constituem o corpus, estas vertentes sdo as componentes constitutivas da arquitetura do
SEI.

1. Impacto

No que diz respeito ao impacto, a subcategoria mais prevalente foi a D.1. (Suporte
a atividade operacional). O apoio a tomada de decisao e a atividade operacional foi um
designio estratégico para o SEI (e.g. u.r. 131 “Considera-se como um vetor primordial de
desenvolvimento neste &mbito a mobilidade do acesso aos sistemas de informacdo de
processamento e apoio da atividade operacional bem como a necessidade da organiza”),
bem como melhorar o tratamento e organizacdo de dados (e.g. u.r. 134 “... bem como
dota-los de maiores capacidades de business intelligence para anélise e apoio a decisao”™),
e ainda dotar a policia de ferramentas que permita 0 acesso aos sSistemas
independentemente do tempo e lugar (e.g. u.r. 67 “Para um correcto controlo e
planeamento da sua actividade operacional diaria, as forcas policiais, neste caso a PSP,
tem absoluta necessidade de saber quais os locais com maior indice de criminalidade,
quais os locais com maior nimero de acidentes de viagdo, etc. Mais importante do que
isso, € a necessidade de dispor dessa informacdo em tempo util, para que as diligéncias
necessarias sejam tomadas no mais curto espaco de tempo possivel”). Vimos
anteriormente nesta dissertagdo que Evans (2012) corrobora esta ideia, dizendo que esta
é condicdo de aproveitamento da andlise. Espera-se, assim, que estes sistemas de
informacdo permitam melhorar a qualidade e a quantidade de informacéo
disponibilizando-a para que os policias possam tomar decisdes operacionais baseadas
nessa informacdo. Portanto, percebe-se o alcance estratégico que o0s documentos
constantes do corpus pretenderam dar ao apoio a atividade operacional.

De igual modo prevalente nesta categoria, a subcategoria D.3. (restruturacao e
planeamento) foi uma das vertentes tidas em conta na implementacéo e desenvolvimento
do SEI, tal como era expectavel. Nesta subcategoria sdo mencionadas as ideias relativas
as mudancas do ponto de vista estrutural que ocorrem quando um sistema de informacéo

desta dimenséao e importancia é introduzido no seio de uma instituicdo. De um ponto de
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vista geral, houve alteracGes respeitantes a multiplicacdo e comercializacdo destas
tecnologias (e.g. u.r. 52 “ao nivel dos meios computacionais com massificacdo do uso da
Internet, a explosdo da industria das telecomunicagfes, os fendbmenos multimédia e, em
particular, 0 acesso cada vez mais facilitado a informacéo (novos canais e dispositivos de
acesso disponiveis a custos cada vez menores), introduziram alteracGes estruturais na
forma como as pessoas e as organizacoes se podem relacionar”), o que, a partida, fara a
PSP alterar ndo s6 os seus objetivos como também a sua estrutura (e.g. u.r. 80 “Os
objectivos pretendidos para a PSP sdo complexos e ambiciosos, sendo necessario operar
algum tipo de mudanca a varios niveis: organizativo, processual e tecnolégico, através do
langamento de diversas iniciativas em cada uma das vertentes enunciadas”). Neste
sentido, estas alteracGes devem ser planeadas e implementadas (e.g. u.r. 102 “devendo
garantir o alinhamento da estratégia de SI com os objectivos estratégicos da organizacao,
constituindo-se assim como um elemento fundamental na sua modernizagédo”), pois,
atualmente, este pode ser o critério de sucesso das organiza¢des na prossecucao dos seus
objetivos, tal como referiu McAfee e Brynjolfsson (2012). De facto, estas ideias foram
mencionadas varias vezes ao longo das u.r. o que revelador da consciéncia da instituicao
para com estas necessidades.

O mesmo nao se podera dizer quanto a subcategoria D.2 (Privacidade e protecdo
de dados). Verifica-se que esta apenas é mencionada uma vez de acordo com a nossa
anélise (e.g. u.r. 113 “garantir a privacidade e integridade da informacdo, permitir
utilizacdo dos sistemas para suportar realizagdo dos processos policiais”) numa vertente
de seguranca da informacéo (subcategoria E.3.) e ndo numa vertente do desenvolvimento
de politicas de protecdo de dados pessoais. Segundo Manyika et al. (2011) qualquer
instituicdo que lide com este tipo de dados deve desenvolver politicas da gestdo dos
mesmos de modo ndo s6 a garantir a sua protecdo contra o acesso e divulgacgao indevida,
mas também reforcando a confianca dos cidaddos na instituicdo responsavel pela
detencdo e manipulacdo dos seus dados pessoais. Deste modo, perante a quase total
auséncia da mencdo desta vertente, constatamos que esta ndo tem sido uma preocupacéo

primordial na implementacdo e desenvolvimento do SEI.

2. Policia

A segunda categoria com mais prevaléncia foi baseada nas componentes mais

relevantes para o Big Data no contexto securitario e, mais concretamente, nas instituicdes
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policiais. A subcategoria mais prevalente foi a E.5. (acessibilidade e partilha de
informacgdo), com 10 u.r. Por conseguinte, constata-se que a Visdo estratégica do
desenvolvimento do SEI integrou, por um lado a acessibilidade & informag&o nas suas
diretrizes, tanto numa perspetiva interna (e.g u.r. 6 “Criagdo de um repositdrio tnico e
integrado, transversal e partilhado por todas as unidades da PSP”), como de uma
perspetiva externa (e.g. u.r. 12 “Consultas a bases de dados internas ou externas para
pesquisa de informagéo relevante para prossecuc¢éo da atividade operacional e conferir
maior nivel de seguranca dos agentes no terreno’). Por outro lado, também a partilha de
informacdo pode ser vista da perspetiva interna (e.g. u.r 103 “o modelo promove uma
completa integragdo, coeréncia e partilha da informagdo, garantindo a sua
disponibilizacdo onde e quando necessario”) e da perspetiva externa (e.g. u.r. 127
“estabelecer protocolos e acordos em relacdo a trocas de informacdo entre a PSP e outras
entidades”). Segundo Manyika et al. (2011) cada vez mais as empresas tém apostado na
integracao de informacdo de fontes externas e, de facto, Wyllie (2013a) refere que esse é
um dos fatores preponderantes na obtenc¢éo de resultados concretos na atividade policial.

N&o se tendo verificado assimetrias evidentemente vincadas no que concerne a
distribuicdo das u.r., destaca-se, devido a relevancia dada por alguns autores (Manyika et
al., 2011; Scott & Kirby, 2012) no contexto desta investigacdo, a subcategoria E.1.
(responsabilidades), na qual foram enquadradas ideias quanto ao estabelecimento de
responsabilidades no manuseamento destas tecnologias e na gestdo do desenvolvimento
destes sistemas de acordo com as necessidades da instituicdo (e.g. u.r. 118 “A definicéo
das funcgdes e responsabilidades da organizacdo de Sl é um aspecto particularmente
relevante por forma a garantir o alinhamento entre a orientagdes estratégicas da PSP e a
estrutura organizacional desejada™). Contudo, tendo em conta o referido no primeiro
capitulo, existem outras dimensdes da responsabilidade que ndo sdo abrangidas, tais
como, a da responsabilidade por quem introduz a informacéo nos sistemas (Ferguson,
2017) e por quem desenvolve os algoritmos analiticos, 0 que pode levar a quebra de rigor

nestes processos (Ferguson, 2017; Speranza, 2017).

3. Métodos

Nesta categoria destaca-se a subcategoria C.1. (Analise e producdo de
conhecimento). Esta compreende as ideias relativas aos métodos de andlise de informacéo
com vista & producdo de conhecimento, constatando-se que, no quadro da perspetiva
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estratégica da implementacdo e desenvolvimento do SEI, se destaca a producdo de
conhecimento a partir da informacdo disponivel na PSP (e.g. u.r. 19 “Aplicacdo de
métodos analiticos e estatisticos a dados de histérico para previsdo de tendéncias e
padrdes de comportamento futuros (recurso sistematico a entidades estatisticas)”), a
disponibilizacdo dessa informacdo de forma util ao utilizador final (e.g. u.r. 17
“Capacidades de exploracdo de informagdo, de uma forma gréafica e muito “user-
friendly”, com base na apresentacao de redes de ligacdo/interdependéncia entre elementos
informacionais relevantes para o contexto de decisdo em causa (por exemplo, ligacbes
entre diferentes individuos relacionados num processo de investigacdo criminal) - a
aplicar aos sistemas operacionais da PSP ou as capacidades analiticas a implementar”) e
a integracdo de fontes ndo sé internas mas também externas (e.g. u.r. 48 “Integracéo de
ferramenta de analise de dados e identificacdo de padrdes de comportamento, associaces
e emissdo de alertas (cruzamento de dados do SEI e de outras fontes - sites, bases
documentais, sistemas de outras entidades, etc.)”). Esta frequéncia de mengdes no COrpus
analisado, ndo se assume como imprevisivel, na medida em que, tal como Fernandes
(2014) integralmente referiu, estes métodos vdo permitir uma previsdo das tendéncias
criminais, e, desse modo, potenciar uma aplicacdo dos recursos mais eficiente e eficaz,
garantindo melhores resultados na atividade policial.

De destacar, embora com menor prevaléncia, as subcategorias C.4. (formacao) e
C.2. (qualidade dos dados), com elevada importancia nos documentos estratégicos
analisados. Estando estas relacionadas, estabelecemos que a qualidade dos dados deve ser
garantida (e.g. u.r. 77 “N&o devera assim existir multiplicidade de registos da mesma
informacdo, evitando, dessa forma, redundancias, incoeréncias e multiplicacbes do
esforco associado a sua recolha e tratamento™) por via ndo s6 da responsabilizagdo, tal
como j& foi referido anteriormente, mas também através da formacdo dos elementos
policiais (e.g. u.r. 110 “A existéncia de meios humanos qualificados e a utilizacdo das
tecnologias adequadas permitirdo a obtencdo de ganhos significativos ao nivel da
simplificacdo, da reducéo dos custos e do aumento da qualidade associada aos processos
de trabalho da organizac¢do™), que inicialmente tiveram dificuldades na adaptacao a estas
novas tecnologias (e.g. u.r. 26 “apontadas deficiéncias ao nivel da formacéo inicial e
continua de utilizadores™). Noutra perspetiva, relevam-se ainda as necessidades de
formagdo de elementos técnicos especializados (e.g. u.r. 91 “Haverd uma grande
necessidade de formacé&o e adaptagdo dos recursos humanos técnicos da PSP, por via das
novas tecnologias a adoptar, ndo sendo de excluir o eventual refor¢o das capacidades
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internas’). Ndo nos surpreende esta preocupac¢do demonstrada com a formagao pois, em
coincidéncia com Babuta (2017), esse é um dos pilares fundamentais no correto uso
destas tecnologias. Quando estas sdo usadas deficientemente, podendo, como vimos, a
formagdo estar na sua origem, pode ser comprometida a sua propria eficacia,
nomeadamente, por via da inviabilizacdo da analise, sendo uma das causas a baixa de

qualidade da informacéo (Jagadish, 2015).

4. Tecnologias

A subcategoria B.5. (inovacao) foi uma constante ao longo dos varios documentos
analisados. A consciéncia de que as tecnologias se encontram num ciclo de répida
evolucdo, que deve ser acompanhada pela PSP (e.g. u.r. 2” esfor¢os na modernizagédo
desta area, procurando, de forma continua e estratégica, alinhar as suas ferramentas e
sistemas aos requisitos da sua atividade operacional e a rapida e transversal evolugédo da
Tecnologia a nivel mundial”), levou a que esta componente fosse mencionada
frequentemente, ndo sé pelas proprias exigéncias do cidaddo (e.g. u.r. 59 “Estes sdo
alguns dos desafios que se apresentam a uma organizacdo como a PSP, que tera que
continuar o seu processo de constante adaptagdo e modernizacdo, por forma a néo
defraudar as expectativas daqueles que séo 0s seus “clientes”: os cidaddos”) mas também
pela possibilidade de atualizacdo face as tecnologias disponiveis (e.g. u.r. 79
“Alinhamento com as tendéncias de mercado em matéria tecnoldgica, tirando partido da
simplicidade e das potencialidades oferecidas pela micro-informatica, aproveitando a
abundancia de recursos disponiveis e, consequentemente, beneficiando dos factores
concorrenciais que permitirdo a obtencdo de mais capacidade com menores custos”), o
que implica a implementacdo de um sistema preparado para sofrer atualizagcdes quase
constantes (e.g. u.r. 109 “a continuidade e escalabilidade da solucéo tecnoldgica, de forma
a garantir que ndo se atingem os pontos de saturacao da infra-estrutura que se verificam
hoje em dia”). Esta aproximagdo dos documentos que constituem o corpus as solucoes
tecnoldgicas para o SEI é expectavel pois, tendo em conta a lei de Moore (2006) e a
pressdo que o constante aumento da frequéncia de producéo de dados (Dhanklad, 2019)
exercem no fabrico de novas tecnologias e, consequentemente, novas formas de estas
servirem 0s objetivos tracados pelas organizacGes. Como tal, existe base teorica que
sustente o desenvolvimento de uma estratégia que tenha em conta este fator.

A par da subcategoria B.6. (avaliagdo das tecnologias), mencionada

anteriormente, verificam-se duas subcategorias residuais no quadro da categoria B. Por

44



Big Data: O caso do Sistema Estratégico de Informagéo, Gestdo e Controlo Operacional da Policia de Seguranca Publica

um lado, na subcategoria B.1. (processamento) apenas é referido a necessidade de
existéncia (e.g. u.r. 87 “novas infra-estruturas de processamento, constituindo um
ambiente de produgdo para 0 novo Sistema de Informacgdo, bem como ambientes de
desenvolvimento e de testes de qualidade, para suportar a implementacdo das novas
aplicacdes™), o que ndo ¢é condizente com a elevada importancia dada pela Microsoft
Research (2013) ao superior poder de processamento necessario ao tratamento de Big
Data. Por outro lado, a subcategoria B.2. (armazenamento) apenas apresenta duas u.r.
fazendo mencéo a necessidade de uma possivel renovacdo do centro de armazenamento
de dados (e.g. u.r. 88 “O Data Center da PSP devera ser alvo de renovacdo ou de eventual
substituicdo, em fungdo de uma avaliacdo mais detalhada das futuras necessidades em
termos de instalacGes fisicas”), sendo omisso, contudo, no que concerne a capacidade de
armazenamento em si. Neste aspeto e pelo exposto, podemos considerar que, tal como
NBD-PWG (2014) referiu, a escalabilidade do sistema deve ser um fator preponderante

aquando da implementacgéo de um sistema de informacdo, da perspetiva do Big Data.

5. Informacéo

Esta categoria foi a menos prevalente no quadro das u.r. codificadas. Apuramos
que do ponto de vista estratégico as subcategorias A.1. (organizagdo e estruturacdo) e A.2.
(introducdo) tém relevancia na implementacdo e desenvolvimento de um sistema de
informacdo para a PSP. Assim, a capacidade de o sistema organizar e estruturar dados
materializa-se na (e.g. u.r. 13 “cria¢do de um repositorio integrado de dados que centralize
a informacao dos diferentes sistemas operacionais e de suporte da PSP num modelo Gnico
e otimizado, e implementacdo dos respetivos processos de carregamento [extracdo,
transformagao e carregamento]”), pois este permitird que a informagao, que se apresenta
em variados formatos (e.g. u.r. 76 “De facto, nos dias de hoje a informacgdo ndo assume
apenas a sua forma mais tradicional baseada em dados estruturados, havendo
possibilidade e necessidade de recorrer a formatos complementares que cada vez mais se
revelam fundamentais para as organizagOes policiais”) seja organizada segundo os
mesmo critérios. Este, segundo Mayer-Schonberger e Cukier (2013), € um passo essencial
na preparagdo da informacdo para que possa ser posteriormente analisada.
Consequentemente, é percetivel a razdo que levou a ado¢do de medidas estratégicas neste

sentido.
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Na perspetiva da introducdo de dados, esta passou, numa fase inicial pela
conversdo dos documentos em suporte fisico para digital (e.g. u.r. 50 “Carregamento, no
repositério digital, de todos os documentos em suporte papel que tenham entrado na PSP.
Utilizacdo de scanners para digitalizagdo ou importacdo de ficheiros electronicos™),
evoluindo no sentido de fornecer algum suporte nos registos diretos no sistema (e.g. u.r.
82 “Além destas entidades e analisando em pormenor alguns dos macro-processos mais
importantes, encontramos outro tipo de necessidades de informagéo que importa registar.
Por exemplo, aquando de uma ocorréncia, e alem da informacao relativa as entidades ja
referidas, ha necessidade de registar informacdo sobre a propria ocorréncia [entidade
Ocorréncia], ou sobre a detencdo de determinado individuo [entidade Detencéo], podendo
a mesma ter ou ndo associado um processo [contra-ordenagéo, contravencao, crime, etc.]
cuja tramitacdo interessa gerir e acompanhar [entidade Processo]”). Esta perspetiva
revela-se adequada pois a obtencdo dos elementos essenciais de informacdo permitird
reduzir o “barulho”, permitindo direcionar corretamente o foco da andlise (Ratcliffe,
2016).

No entanto, verificamos um descrédito da subcategoria B.3. (atributos dos dados).
Nesta subcategoria ha apenas uma mencdo direta aos desafios que estes tipos de dados
geram (e.g. u.r. 135 “A quantidade e qualidade de dados existentes nos sistemas de
informacao atuais da PSP motivam acrescidas preocupacdes de gestdo da informacao (Big
Data)”), o que nos permite concluir que os cuidados com a superagdo destes desafios nao
foram transversais a todo o processo de desenvolvimento do SEI. Na nossa perspetiva,
perante o exposto por De Mauro et al. (2016), o reconhecimento destes atributos sera
essencial para a adocdo de medidas futuras que permitirdo o aproveitamento do valor

inerente aos Big Data.

Capitulo V - Conclusdes

O Big Data apresenta-se como um conceito vasto e complexo que gera por si sO
“um fendmeno cultural, tecnolégico e académico” (Boyd & Crawford, 2012, p. 663). Este
fenOmeno abrange cada vez mais areas da sociedade, sendo uma delas a seguranga.
Assim, o Big Data, enquanto fendmeno, gera potencialidades de suporte e melhoria do
desempenho das organizacdes, de entre as quais as policiais, acarretando, contudo, alguns
desafios identificados ao longo desta dissertacdo, que devem ser tidos em conta aquando

da implementacéo das solucdes de Big Data.
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A presente dissertacdo pode ser considerada como inovadora, uma vez que nunca
haviam sido desenvolvidos estudos acerca do Big Data na PSP. Desta feita,
desenvolvemos o presente trabalho em torno da problematica de investigacdo apresentada
na introducdo, procurando perceber como € que o SEI foi desenvolvido numa perspetiva
de Big Data. Para esse efeito, recorremos a métodos qualitativos utilizando a anélise de
contetdo, nomeadamente a categorial, que nos permitiu retirar do corpus aquilo que
considerdmos relevante, expondo-o de forma relacionada com o enquadramento tedrico
previamente feito, 0 que permitiu comparag6es entre o que esta definido no seio da PSP,
e aquilo que devem ser as carateristicas do Big Data.

Apos a andlise realizada, e tendo sido apresentados e discutidos os resultados,
podemos afirmar que € possivel identificar que a maior parte das diretrizes definidas pela
PSP para a implementacdo e desenvolvimento do SEI coincidiam com vertentes
fundamentais do Big Data. Neste sentido, verificamos que somente a avaliacdo das
tecnologias e a objetividade da andlise ndo constam nos documentos analisados. Isto
expde a necessidade de que estes segmentos precisam de ser desenvolvidos pela PSP,
uma vez que sdo ambos de uma grande relevancia. O primeiro, (avaliacdo das
tecnologias), implica o uso de técnicas de benchmarking, ou seja, o estabelecimento de
sistemas de referéncia que permitam perceber que melhorias ha a fazer, e em que sentido.
Isto impede a cristalizacdo dos sistemas de informacdo em uso, pois, uma vez que o
avango tecnoldgico é continuo, € necessario que o SEI tenha a capacidade de o
acompanhar. Quanto a objetividade da andlise, esta implica que a andlise seja feita com
isencao, sem influéncia das convicgdes pessoais e ideologias que a possam enviesar. Estas
duas dimensdes constitutivas do Big Data, tém de constar dos documentos estratégicos
de implementacdo e desenvolvimento do SEI, uma vez que sdo cruciais para que 0 mesmo
seja uma ferramenta séria da atividade policial, e um verdadeiro sistema de informacéo
preparado para o Big Data.

Desta feita, cabe-nos agora tecer consideracbes quanto a aplicabilidade dos
resultados. De facto, os resultados obtidos na sequéncia da analise de conteido dos
documentos estratégicos referidos ao longo desta dissertacdo, permitem-nos afirmar que
€ necessario enquadrar estas duas vertentes em futuras orientagdes estratégicas, de modo
a que também estes possam ter uma expressdo estratégica da sua implementacéo no SEI

e restantes sistemas de informacéo da PSP.
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Para além destas consideracGes, propomo-nos agora refletir sobre toda a
investigacao explorando eventuais solucbes para uma aproximacdo da PSP ao fendbmeno
do Big Data.

Assim, tal como explanado no enquadramento teérico, os modelos de
policiamento existentes nunca s@o aplicados de uma forma pura. Alias, nem sequer é
necessario que a sua aplicacdo seja feita em regime de exclusividade, o que significa que
cada policia pode extrair aquilo que achar mais relevante desses modelos de policiamento
para construir as suas proprias estratégias e taticas. Desta forma, aproximamo-nos mais
da realidade de cada Policia e, se assim for decidido, de cada esquadra. Tenhamos como
exemplo a potencial conjuncéo do POP com o POI j4 referido neste trabalho. Podemos e
devemos aproveitar ligdes extraidas do modelo de implementacdo do POP concebido por
Scott e Kirby (2012), conjugando-o com a metodologia analitica do POI. Deste modo,
garantimos um modelo completo de implementacdo de alteragdes profundas na
instituicdo, proporcionando uma mudanga no paradigma policial no seio da PSP.

Outra das solugdes para a PSP que se nos afigura plausivel perante este estudo é
a implementacdo e desenvolvimento de uma plataforma, tal como as apresentadas ao
longo desta dissertacédo, que consiga responder as necessidades da PSP e melhorar os seus
resultados operacionais. Deste modo, essa plataforma devera ter uma arquitetura
escalavel, isto é, que seja expansivel para quando seja necessario fazer melhoramentos ao
sistema, deixando espaco para que atualizacfes e inovacOes sejam feitas aos sistemas,
seja em que vertente for (recolha, armazenamento, tratamento ou processamento). Esta
plataforma tem de estar preparada para apresentar a informacao que lhe é pedida numa
variedade de formatos. Esta exigéncia fundamenta-se ndo s6 na utilidade que ela podera
ter para 0 apoio a analise da criminalidade, mas também a prépria tomada de decisao.
Tomada de deciséo esta que pode ser do patrulheiro que se depara com um suspeito ou
uma viatura e da informacé&o fundamental para a resolugdo da ocorréncia ou do dirigente
maximo que precisa de delinear estratégias fundamentadamente e com base em
informagdes o mais aproximadas da realidade possivel. No mesmo sentido, tal como foi
referido ao longo desta dissertacdo, as tecnologias e métodos de Big Data podem servir
de auxilio & execucdo das missdes atribuidas as Policias e aos processos inerentes a cada
modelo de policiamento. Remetendo novamente para a situacdo comum do patrulheiro,
poderdo surgir situacdes onde ter a informacéo celeremente pode determinar o sucesso da

resolugéo da ocorréncia.
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Deste modo, a introducdo de uma plataforma de gestdo e tratamento da
informagdo com base nos exemplos de solugbes de Big Data constitui-se como um
potencial aliado & prossecucdo das missdes atribuidas a PSP, desde que estas sejam
implementadas holisticamente segundo modelos planeados e adaptados a instituicao.
Neste ambito, podemaos referir a solucéo apresentada pela Google, que combina a base do
Hadoop com outras aplicacBes facilmente reprograméaveis e, portanto, com um elevado
grau de adaptabilidade as condicionantes de cada organizacdo. A grande vantagem desta
solucdo, sendo esta implementada na PSP seria 0 aproveitamento dos recursos
tecnoldgicos atualmente existentes, pois cada computador passaria a ser um node, isto €&,
passaria a contribuir para 0 armazenamento e processamento da informagdo. Uma outra
vantagem derivada desta solucéo seria o facto de ndo ser necessario recorrer a entidades
externas para estes processos, 0 que significa que a informacéo ficaria permanentemente
na posse da PSP. Por outro lado, esta plataforma deveria ser compativel com os restantes
sistemas e deveria integrar recursos de avaliagdo do desempenho do sistema
(benchmarking), dos métodos e da satisfacdo dos utilizadores finais com a mesma. A
plataforma em questdo deveria ndo s6 possibilitar a integracdo de informacdo dos
sistemas ja existentes na PSP, mas também informacdo proveniente de fontes externas
que se revelassem relevantes a atividade da PSP.

Do ponto de vista do utilizador, surgiria a necessidade de formacéao adicional dos
elementos da PSP para a adaptacéo a estas alteracdes. Em linha com este pensamento, a
formacédo deveria ser a chave para o aumento dos niveis de confianca nestas tecnologias,
para aumentar o desempenho geral da instituicdo e para aumentar a qualidade dos dados.
Quanto a este Gltimo ponto, poderiam ainda ser criados mecanismos de responsabilizacéo,
que vimos ser importantes ao longo desta dissertacéo.

Na atualidade, a existéncia de equipas de supervisdo dos dados na PSP seria uma
mais valia neste processo na medida em que poderiamos aproveitar estes recursos
profissionais e dota-los de mais conhecimentos nesta matéria. E evidente, no entanto, que
uma equipa Unica ndo sera suficiente para tratar todos os dados que sdo inseridos no SEI
diariamente, garantindo, assim, a qualidade desejada e necessaria para 0 Seu posterior
tratamento. Como tal, estas poderiam servir de complemento a novos métodos de
tratamento de dados que esta plataforma integraria.

Estas alteracdes iriam implicar mudancas do ponto de vista cultural e estrutural.
Deste modo, seria primordial desenvolver medidas para a gestdo e acompanhamento desta
mudanga segundo essas duas perspetivas, sob pena, tal como foi demonstrado no
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enguadramento teorico, da ineficacia das mesmas. Um dos mecanismos passiveis de ser
utilizados tanto na fase de implementacdo, como na fase de desenvolvimento destes
potenciais sistemas, seria a realizacdo do diagnoéstico periodico da perspetiva e das
necessidades dos utilizadores.

Apesar das varias conclusdes retiradas deste estudo, houveram algumas
dificuldades preponderantes na sua elabora¢do. Em primeiro lugar, o tempo disponivel
para a realizagdo da dissertacdo foi manifestamente curto, o que dificultou o
desenvolvimento que se expectava das varias fases da investigacdo. Em segundo lugar, a
dificuldade em obter respostas as entrevistas planeadas para esta dissertacdo, que foram
enviadas atempadamente, por questBes alheias a nossa compreensdo. Em terceiro lugar,
encontrar relatérios atualizados do SEI, por inexisténcia ou por indisponibilidade dos
mesmos, que permitam fazer uma caracterizacao atualizada do sistema.

Este estudo, pelo seu carater exploratério, teve como principal intuito uma
condensacdo deste conceito abrangente que é o Big Data, procurando uma primeira
aproximacdo a PSP e, mais concretamente, ao SEI. Neste sentido, foi possivel concluir
que existem potencialidades na implementacao deste tipo de solucGes, desde que esse
processo seja devidamente planeado, gerido e avaliado. Nesta senda, podemos apenas
ressalvar as inimeras perspetivas sob as quais investigacdes futuras poderdo ser
desenvolvidas com apoio nas sugestdes supramencionadas. Para além destas, perante os
resultados obtidos na presente dissertacdo sugerimos que outros estudos sejam feitos no
sentido de perceber em que ponto se encontra a implementacdo concreta do que foi
analisado no enquadramento teorico, ou seja, perceber em que medida as componentes

basilares Big Data s&o concretizados no contexto atual da PSP e do SEI.
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3.3 Exmo. Sr. Chefe do Nicleo de Informagdes Policiais do COMETPOR, Comissario Jorge Teixeira;

3.4 Exmo, Sr. Chefe do Nucleo Sistemas de Informagdo e Comunicagdes do COMETPOR, Subcomissario
Nuno Lopes.

= %

[N

S

. Atendendo & natureza do estudo as entrevistas revelam-se pertinentes na recolha de dados, visando
constituir um capitulo da dissertagdo que sustente todo o trabalho de investigacdo realizado.

w

Mais se informa V.2 £Ex.2 de que o Aspirante a Oficial de Policia Miguel Pereira se compromete a obter de

todos os participantes um termo dg asentimento informado, bem como a utilizar as respostas obtidas
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Anexo 2 - Grelha de anélise de contetdo (com exemplos)

Categoria A. — Informacéo — Nesta categoria inserem-se as ideias relacionadas

com os atributos dos dados e com as operacdes tendentes a digitization e datafication.

Subcategoria A.1. — “Organizacdo e estruturacdo” — Codificam-se nesta

subcategoria as u.r referentes a capacidade de o sistema organizar e estruturar dados.

Exemplo: “a existéncia de um repositdrio estruturado permitira a exploracao da

informacéo segundo diferentes perspetivas”

Subcategoria A.2. — “Introducgdo” — Codificam-se nesta subcategoria as u.r.

relacionadas com a introducgédo de dados no sistema.

Exemplo: “O futuro sistema devera assim valorizar e registar todos 0s tipos de

informagao disponiveis”

Subcategoria A.3. — “Atributos” — Codificam-se nesta subcategoria as ideias

relacionadas com os atributos dos dados em Big Data (volume, velocidade e variedade).

Exemplo: “A quantidade e qualidade de dados existentes nos sistemas de
informacdo atuais da PSP motivam acrescidas preocupacdes de gestdo da informacéo
(Big Data) ”

Categoria B. — Tecnologias — Nesta categoria insere-se a informacéo referente
aos requisitos tecnoldgicos associados ao Big Data.

Subcategoria B.1. — “Processamento” — Codificam-se nesta subcategoria as

ideias relativas ao poder de processamento necessario perante dados com tais atributos

(volume, velocidade e variedade).

Exemplo: “Ado nivel central, sera necessario criar novas infra-estruturas de
processamento, constituindo um ambiente de producdo para o novo Sistema de

Informacgdo”

Subcategoria B.2. — “Armazenamento” — Codificam-se nesta subcategoria as

ideias relativas a capacidade de armazenamento disponivel nos sistemas da PSP.
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Exemplo: “O Data Center da PSP devera ser alvo de renovacéo ou de eventual
substituicdo, em funcdo de uma avaliagcdo mais detalhada das futuras necessidades em

termos de instalagoes fisicas.”

Subcategoria B.3. — “Transmissdo” — Codificam-se nesta subcategoria as ideias

relacionadas com a transmissdo de dados na rede da PSP.

Exemplo: “Outro aspecto a ter em conta sdo as dificuldades evidenciadas pela
rede de comunicagdes que ndo disponibiliza o0 acesso as aplica¢Ges nas condi¢Ges em

que o deveria fazer”

Subcategoria B.4. — “Interoperabilidade” — Codificam-se nesta subcategoria as

u.r. relacionadas com a compatibilidade e interoperabilidade dos varios sistemas.

Exemplo: “Integragdo do SEI com outros sistemas da PSP (por exemplo, Gestdo

Documental) e de entidades externas (por exemplo, Tribunais)”

Subcategoria B.5. — “Inovacdo” — Codificam-se nesta subcategoria as ideias

relacionadas com a perspetiva da instituicdo em relacdo as necessidades inovacdo nos

seus sistemas.

Exemplo: “esfor¢os na moderniza¢ao desta darea, procurando, de forma continua
e estratégica, alinhar as suas ferramentas e sistemas aos requisitos da sua atividade

operacional e a rapida e transversal evolugdo da Tecnologia a nivel mundial.”

Subcategoria B.6. — “Avaliacdo das tecnologias” — Codificam-se nesta

subcategoria as u.r. relativas a mecanismo de avaliacdo de desempenho dos sistemas

(benchmarking).

Categoria C. — Métodos — Nesta categoria inserem-se as ideias relacionadas com

0 tratamento e manuseamento dos dados nos sistemas.

Subcategoria C.1. — “Anédlise e Producdo de conhecimento” — Codificam-se

nesta subcategoria as ideias relativas aos metodos de analise de informacgéo com vista a

producdo de conhecimento.

Exemplo: “implementagdo de ferramentas e processos que permitam a cria¢do,

’

exploracgdo e partilha do conhecimento.’
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Subcategoria C.2. — “Qualidade dos dados” — Codifica-se nesta subcategoria as

ideias relativas a veracidade dos dados, bem como aos processos de preparacdo para o

seu tratamento.

Exemplo: “Moédulo de qualidade de dados que permita gerir a informagao
capturada, visualiza-la, trata-la para que o produto final seja um conjunto de dados

’

codificados, coerentes e com qualidade.’

Subcategoria C.3. — “Objetividade da analise” — Codifica-se nesta subcategoria

0 grau de isencdo e precisdo da andlise.

Subcategoria C.4. — “Formagdo” — Codificam-se nesta subcategoria as u.r.

refentes as necessidades de formacao para 0 manuseamento do SEI e restantes sistemas.

Exemplo: “um aumento quantitativo e qualitativo da componente formagdo é
essencial para responder as cada vez maiores exigéncias a que estdo sujeitas as

organizagoes policiais”

Subcategoria C.5. — “Avaliacao de métodos” — Codificam-se nesta subcategoria

as ideias relativas a avaliacdo da implementacdo e do desempenho dos métodos.

Exemplo: “Avaliacao de alternativas de operacionalizacdo dos processos
(revisdo das atividades contempladas, sistemas de informacéo para suporte as funcdes,

externalizagdo de tarefas repetitivas e facilmente “industrializaveis”, ...)"

Categoria D. — Impacto — Nesta categoria inserem-se as u.r. referentes aos
impactos que as alteracdes subjacentes ao Big Data tém na instituicdo policial e na

sociedade.

Subcategoria D.1. — “Suporte a atividade operacional” — Codifica-se nesta

subcategoria o grau de suporte que o sistema fornece a tomada de decisdo e a atividade

operacional.

Exemplo: “Exploragdo das TIC, a qual determina a aposta continua nas TIC

como suporte a capacita¢do operacional da PSP
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Subcategoria D.2. — “Privacidade e protecdo de dados pessoais” — Codificam-

se nesta subcategoria as ideias relativas as medidas tendentes a protecédo da privacidade e

dos dados pessoais.

Exemplo: “garantir a privacidade e integridade da informacgdo, permitir

utilizagdo dos sistemas para suportar realizagdo dos processos policiais”

Subcategoria D.3. — “Restruturacdo e planeamento” — Codificam-se nesta

subcategoria as u.r. que digam respeito ao planeamento e implementagdo ao nivel

institucional de novas solugdes tecnoldgicas.

Exemplo: “Os objectivos pretendidos para a PSP sdo complexos e ambiciosos,
sendo necessario operar algum tipo de mudanca a varios niveis: organizativo, processual
e tecnoldgico, através do lancamento de diversas iniciativas em cada uma das vertentes

enunciadas”

Subcategoria D.4. — “Mudanca cultural” — Codificam-se nesta subcategoria as

medidas tendentes ao acompanhamento e gestdo de mudancas na cultura da PSP

derivadas a introducdo de novas tecnologias.

Exemplo: “Claramente, um dos pontos chave para a mudanca reside nas pessoas.
Elas, em primeiro lugar, terdo que ser o motor da mudanca, sem o qual tecnologia

alguma podera ser bem sucedida.”

Categoria E. — Policia — Nesta categoria inserem-se as u.r. que representam uma

particular relevancia no que concerne a atividade das institui¢des policiais.

Subcategoria E.1. — “Responsabilidades” — Codificam-se nesta subcategoria as
ideias relativas a distribuicdo das responsabilidades no manuseamento e organizacdo dos

sistemas.

Exemplo: “4 defini¢cdo das fungoes e responsabilidades da organizagdo de SI é
um aspecto particularmente relevante por forma a garantir o alinhamento entre a

orientagoes estratégicas da PSP e a estrutura organizacional desejada.”

Subcategoria E.2. — “Resultados” — Codifica-se nesta subcategoria a avaliacdo

final dos resultados das operacdes e decisdes apoiadas no conhecimento extraido.
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Exemplo: “Disponibilizagdo de um conjunto de capacidades de suporte a
atividade da PSP no terreno, que permitam aumentar os niveis de performance,

seguranga e servi¢o ao Cidaddo.”

Subcategoria E.3. — “Seguranca da informacdo” — Codificam-se nesta

subcategoria as u.r. relativas as medidas de seguranca dos sistemas e de acesso a

informacao.

Exemplo: “E essencial a cria¢do e aplicagdo de politicas globais de seguranca
da informacgdo, abrangendo de forma coerente as vertentes de procedimentos,

responsabilidades e tecnologia, apoiadas ao mais alto nivel da organizagdo.”

Subcategoria E.4. — “Suporte Administrativo” — Codificam-se nesta

subcategoria as u.r. referentes ao apoio e aos meios dispostos pela organizagdo para a

utilizacdo dos sistemas.

Exemplo: “outra drea transversal que devera contar com um help-desk local de
12 linha ao nivel das unidades organicas, mais vocacionado para a vertente de suporte
técnico, e um help-desk central de 22 linha que, embora mais vocacionado para as

vertentes funcionais”

Subcategoria E.5. — “Acessibilidade e partilha de informacao” — Codificam-se

nesta subcategoria as ideias relativas aos meios de acesso e partilha de informacdo por

parte da instituicdo policial.

Exemplo: “o modelo promove uma completa integracéo, coeréncia e partilha da

informagdo, garantindo a sua disponibiliza¢do onde e quando necessario”
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