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Resumo: Num mundo cada vez mais dependente do uso tecnolégico, o ciberespaco constitui um dos maiores
desafios da atualidade a nivel social, econémico, politico, cultural, tecnolégico e militar, razées que justificam a sua
“classificagao” como um dominio de influéncia na esfera das Relag¢des Internacionais.

O aumento do uso da internet e do nimero de dispositivos que a esta podem aceder veio transformar o modo de
funcionar do mundo, criando inUmeras oportunidades mas permitindo, ao mesmo tempo, o aparecimento de ameacas reais
e preocupantes - que afetam tanto a privacidade e seguranca do cidaddo comum, como as infraestruturas criticas de um
Estado.

A emergéncia de ciberataques como o da Esténia em 2007 ou da Gedrgia em 2008 vieram demonstrar a
necessidade de um investimento e desenvolvimento de capacidades de ciberdefesa e ciberseguranga mas, também, a
caréncia de documentos estratégicos e politicos sobre o dominio do ciberespaco.

Organizac6es Internacionais como a ONU, a NATO, e a UE tém vindo a desenvolver as suas capacidades de
ciberdefesa para poderem dar resposta as ameacas emergentes do ciberespaco. No entanto, realgam a importancia de
gue este mesmo tipo de iniciativas seja levado a cabo por parte dos seus Estados Membros a titulo individual, além de
gue também é imprescindivel assegurar a cooperacao entre eles para que seja possivel atingir o sucesso perante este
desafio.

De facto, algo que o ciberataque contra a Gedrgia veio revelar é a capacidade existente de coordenar o dominio
“ciber” com os outros dominios de operagdes militares tradicionais, levando assim a possibilidade de uma ciberguerra ser
despoletada ou, mesmo, de se invocar o artigo 5° do Tratado do Atlantico Norte.

Neste sentido, torna-se imperativo abordar o ciberespaco como o dominio operacional que é, promovendo medidas
de ciberdefesa e ciberseguranga nas principais Organizac¢des Internacionais e nos seus Estados Membros, neste cenario
atual de dependéncia tecnoldégica em que vivemos e que o Homem, gracas ao saber e conhecimento, projetou para o
século XXI.
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1. Introducéo

O ciberespaco constitui um dos mais marcantes desafios do século XXI nas sociedades humanas, num ambito
social, politico, econémico, tecnolégico e cultural, sendo deste modo uma tematica influente nas Rela¢des Internacionais.

Atualmente, é dificil imaginar um mundo sem internet e, por isso, sem ciberespaco. A nossa sociedade esta
dependente do seu uso, quer sejam as plataformas no universo do ensino, os motores de busca, o uso da “cloud”, as
infraestruturas criticas de qualquer Estado e ou, mesmo, uma simples ida ao nosso banco - a um “clique de distancia”.

De facto, a realidade em que vivemos é bastante diferente da do século passado, devido a grande evolugéo e
desenvolvimento do sector tecnoldgico. Com ela surgiram inimeras oportunidades mas, também, potenciais ameacas
(Baldo, 2010).

A dependéncia da sociedade face ao uso do ciberespaco é atualmente um fator critico da nossa economia e
seguranca, quer em termos individuais, quer coletivos pois muita informacao critica acaba por estar acessivel, de forma
mais ou menos direta e ou imediata, online. Nos dias de hoje podemos aceder ndo sé a nossa informagéo pessoal em
redes sociais como a da nossa conta bancéria, por exemplo. E esta pode ser acedida ndo sé por nés como por pessoas
ou programas que passam pelas nossas medidas de ciberseguranca e ciberdefesa, podendo colocar em perigo ndo
apenas a nés proprios como todos aqueles aos quais estamos ligados em rede (Martins, 2012).

Numa perspectiva mais global, um potencial ciberataque a um Estado ou a uma Organizacdo Internacional,
assume uma dimensao de efeitos, também eles, potencialmente devastadores. Neste contexto, € importante ter presente
gue nos ultimos anos foram registados diversos ciberataques, ndo s6 a Estados como a organizac8es privadas e mesmo
a infraestruturas militares (como foi o exemplo da Esténia em 2007, cenario no ambito do qual tanto o governo como 0s
setores publicos e privados foram alvo de uma série de ciberataques coordenados) (Rehman, 2013). Estes ataques estao
a tornar-se mais frequentes e organizados, ameacando ndo s a seguranca e estabilidade, como a prosperidade de cada
Estado em geral e da comunidade Euro-Atlantica, em particular (NATO, 2010).



No entanto, devido a sua natureza, é extremamente dificil determinar a origem de um ciberataque, assim como a
posterior reacdo perante o mesmo. Isto é, como ira reagir um Estado ou uma Organizacédo Internacional em face de um
ataque cuja origem néo consegue identificar? Como pode ser declarada guerra a uma ofensiva de origem néo identificada?

Em face das consideracfes apresentadas, constitui objetivo deste trabalho académico analisar ndo s6 o
ciberespaco como um (novo) espaco de conflito mas, também, refletir sobre as medidas atuais de ciberdefesa e
ciberseguranga, apresentadas no quadro da North Atlantic Treaty Organization (NATO) e Uni&o Europeia (UE). Deste
modo, considera-se evidenciada a pertinéncia deste objeto no quadro das preocupagdes que se perfilam,
simultaneamente, no contexto das Relacfes Internacionais em geral e da vertente dos estudos securitarios em particular.

2. Revisao de Literatura

O ciberespaco pode ter comegado como um assunto de ficcdo cientifica, mas faz atualmente parte das nossas
vidas, constituindo uma dimenséo paralela a “tradicional” dimenséo fisica e a qual tem vindo a ser dada e reconhecida
crescente relevancia, em varios dominios e por vérias razes, tendo vindo a ser estudada cada vez mais extensiva e
intensivamente, por varios autores de referéncia tanto na cena internacional como nacional.

Em 1998 Rob Kitchin publicou um livro importante sobre o ciberespaco. Nele, o autor debate as mudancas sociais
verificadas nas sociedades humanas, a maneira como comunicamos ou fazemos negécios, e também a importancia do
ciberespaco na nossa economia, assim como na forma como as tecnologias estdo a mudar as nossas vidas (Kitchin, 1998).

Em “Deciphering Cyberspace” da autoria de Leonard C. Shyles, é examinado o ciberespago a partir de trés
perspetivas: tecnologia, mercado financeiro, e politica. Ao estudar o ciberespaco nestas perspetivas, o autor transmite uma
visdo abrangente, mas clara, em como o ciberespaco esté a criar um impacto, ndo sé no aspeto social das nossas vidas,
mas também no legal (Shyles, 2002).

Seymour Goodman e Herbert Lin escreveram um livro intitulado “Toward a Safer and More Secure Cyberspace”,
sendo este de referéncia no que diz respeito a ciberataques e ciberseguranga, pois mostra o quao importante é para as
nossas vidas ter acesso a um ciberespago seguro e 0 quao vulneraveis sdo 0s nossos sistemas de seguranca a ele
associados face as (novas) ameacas que nele pululam (Lin e Goodman, 2007).

A professora Sandra Baldo, do Instituto Superior de Ciéncias Sociais e Politicas da Universidade Técnica de
Lisboa, publicou em 2010 um artigo sobre a Geopolitica e Geoestratégia do Ciberespago, nele apresentando uma
importante reflexdo sobre a necessidade da existéncia de uma Estratégia da Informacao Nacional em articulagdo com a
assumida importancia e emergéncia do ciberespaco como chave nos sistemas de informa¢do e comunica¢édo (Baléo,
2010).

Em 2012, o Tenente-Coronel Viegas Nunes, publica a obra: “Definigho de uma Estratégia Nacional de
Ciberseguranca”. Nesta, Nunes refere a importancia de “reduzir o risco social e potenciar a utilizacdo do ciberespaco” e
também a necessidade do “levantamento de novas capacidades, a revisdo dos seus modelos de governagéo e a geragao
de competéncias, cada vez mais associadas a exploracéo das TIC, ao acesso a internet e a utilizagdo do ciberespaco”
(Nunes, 2012, p.113).

Segundo o professor da Universidade de Evora, Marco Martins, “A internet representa uma realidade incontornavel
das relagbes internacionais no quadro politico e da seguranga internacional.”, e também que “as novas tecnologias
revolucionaram o mundo como também provocaram um sentimento negativo em torno do fator de segurancga,
nomeadamente em questbes de privacidade e garantia dos sistemas de informacéao do Estado.” (Martins, 2012, p.32).
Assim, este autor procura demonstrar que é muito dificil afirmar que um sistema de informacgé&o € totalmente seguro e
invulneravel, pelo que se verifica existirem varios problemas no que diz respeito a seguranca internacional.

Um dos mais importantes estudos e reflexdes conhecidos acerca da historia dos conflitos do ciberespaco foi
desenvolvido por Jason Healy. Este escreveu um livro no qual acompanha eventos de 1986 a 2012, que apresentam o
ciberespaco como um instrumento dotado de uma dimensédo punitiva, repleta de disputas para se atingir superioridade
entre nagfes, e também as licdes que os lideres politicos e militares devem reter (Healey, 2013).

Cybersecurity and Cyberwar: What Everyone Needs to Know € o titulo do livro escrito por Singer e Friedman.
Neste, € demonstrada ndo s6 a importancia da relagéo entre ciberespaco e ciberseguranca, como as a¢des que ndés como
cidaddos podemos tomar no nosso dia-a-dia para que estejamos mais seguros e também para ndo comprometermos a
seguranca daqueles que a nés estéo ligados (Singer e Friedman, 2014).
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Outro autor importante no estudo de conflitos do ciberespaco é William D. Bryant. Este escreveu sobre como é
importante, no &mbito do estudo dos conflitos internacionais, compreender a superioridade do ciberespaco, para perceber
as batalhas entre na¢gdes nesta dimensao. Séo analisados e explicados oito conflitos ao longo da sua obra e é demonstrada
a importancia da superioridade no ciberespaco para as operacdes militares (Bryant, 2016).

No contexto da analise necessaria para a elaboracdo do estudo de caso - o ataque cibernético a Georgia -, é
relevante referir a importancia de obras como, Cyberwar Case Study: Georgia 2008 por David Hollis. Nesta, é feita ndo s6
uma analise ao ataque contra a Geodrgia em 2008, como aos seus antecedentes, e ainda que licbes se podem tirar das
operac0es realizadas (Hollis, 2011).

Outra importante obra sobre o ataque cibernético a Gedrgia é o artigo escrito pelo capitdo do exército dos EUA
Paulo Shakarian intitulado “Analise da Capanha Cibernética da Russia Contra a Gedrgia, em 2008” onde o autor analisa
o desenvolvimento dos eventos na Geodrgia, dando énfase a coordenacéo entre as operacdes no dominio do ciberespaco
e as levadas a cabo pelas forgas convencionais. Este autor examina, ainda, os pormenores da participagdo russa nos
ataques efetuados (Shakarian, 2011).

O professor Armando Marques Guedes escreveu, por seu lado, um livro intitulado “A Guerra dos Cinco Dias: A
invasao da Georgia pela Federacao Russa”. Esta obra é extremamente importante para o desenvolvimento do estudo de
caso, pois explica a histdria e os contornos dos conflitos que tém envolvido a Gedrgia e a Russia nos ultimos séculos, para
além de fazer uma analise da invasao a Georgia em 2008, tecendo consideragdes sobre interesses politicos, estratégicos
e econodmicos sobre a costa leste da regido do Mar Negro (Guedes, 2009).

A temética do ciberespaco tem, assim, sido explorada no decorrer dos anos, sob diferentes perspetivas,
principalmente devido & importancia que tem vindo a assumir na sociedade dos dias de hoje. Desde as mudancas sociais
e culturais que estéo a decorrer, ao poder politico e militar que esta em jogo, o ciberespaco é uma temética que tem sido
foco de numerosos e importantes estudos. Dito isto, a investigacdo elaborada na presente dissertacdo de mestrado
pretende possibilitar um ponto de vista sobre em que cenario se pode considerar uma ciberguerra, e ainda em que
situacdes é legitimo, ou ndo, apelar a defesa coletiva pela invocagdo do artigo 5° do Tratado do Atlantico Norte,
contribuindo deste modo para o conhecimento cientifico relativo ao ciberespaco numa oética de seguranca.

3. Metodologia

Como metodologia utilizou-se o método hipotético-dedutivo, que comeca pela identificagdo de uma lacuna, e através
da formulacdo de hip6teses e do posterior processo dedutivo, testa a ocorréncia dos fendmenos abrangidos pelas
hipéteses (Lakatos e Marconi, 1994).

A investigacdo a utilizar no a&mbito da nossa investigacao sera mista, contemplando uma componente qualitativa e
guantitativa. Embora as abordagens sejam notoriamente diferentes, e considerando que cada uma deve ser utilizada com
um propdsito de investigacao especifico, ambas podem ser utilizadas de um modo complementar, beneficiando assim
tanto das vantagens da abordagem qualitativa (por exemplo, a aproximacao do investigador ao objeto de estudo), como
das da abordagem quantitativa (como, por exemplo, possibilitar uma maior confiabilidade relativamente aos dados
apresentados) (Vilelas, 2009).

Face a natureza deste estudo, e centrando o estudo na problemética do ciberespa¢o como dimenséo de seguranca,
a investigacao conduzida basear-se-a numa tipologia de investigacdo nao s6 descritiva, como também reflexiva pois é do
entendimento do autor que para uma melhor resposta a probleméatica é necesséria a andlise reflexiva dos dados, focando-
se principalmente na analise dos ciberataques conduzidos contra a Gedrgia em 2008.

Relativamente ao tipo de estudo e quanto aos procedimentos técnicos, serd desenvolvido no decorrer da investigacéo
o estudo bibliografico e ainda o estudo de caso (Vilelas, 2009).

3.1 Formulacéo da Pergunta de Partida e Pergunta Derivada

A pergunta de partida é o fio condutor de toda a investigacdo. Como tal, a importancia de formular uma boa
pergunta de partida é fundamental para o sucesso do trabalho. Esta deve ser ndo s6 pertinente como clara e também
exequivel, de modo a “desempenhar correctamente a sua fungédo” (Quivy & Campenhoudt, 2008, p.44).

Considerando o que foi referido anteriormente formulou-se a seguinte pergunta de partida e pergunta derivada:



Pode um ciberataque dar origem a uma ciberguerra, considerando os quadros de referéncia legal e normativos de
organizacdes como a NATO e UE?

Pergunta derivada (PD):
PD: Poder4, face a um ciberataque (ou a uma multiplicidade deles), ser invocado o artigo 5° do Tratado do Atlantico
Norte?

3.2 Hipo6teses de Trabalho

Segundo Quivy e Campenhoudt, as hipéteses tém de ser como que uma linha condutora para uma investigagao
ordenada e rigorosa, sem nunca “sacrificar o espirito de descoberta e de curiosidade que caracteriza qualquer esforgo
intelectual digno deste nome” (Quivy & Campenhoudt, 2008, p.119).

Neste sentido, é importante formular varias hip6teses de trabalho, pois sendo respostas parciais do problema,
dificilmente apenas uma hipoétese sera o necessario para dar resposta a pergunta de partida (Quivy e Campenhoudt, 2008).

As hipéteses sdo, deste modo, essenciais. No entanto, sdo apenas tentativas de explicacdo da problematica em
estudo. Estas definem as questdes a aferir mas tém de ser comprovadas ou contrariadas por uma investigacdo metddica
e rigorosa, pois ndo passam de meras proposi¢cdes. Como tal, as hipdteses sdo confrontadas com os dados retirados do
processo de investigacao, testando assim o modelo de analise utilizado (ibidem).

De acordo com o objeto de estudo apresentado, e tendo em consideracao a pergunta de partida, foram formuladas
as seguintes hipoteses de trabalho (HP):

HP1: O ciberespaco é atualmente reconhecido como uma dimensé&o potenciadora de ameacas nacionais e globais.

HP2: Os documentos estratégicos de defesa dos Estados Membros da UE e da prépria organizacao ja contemplam
solugBes no ambito da ciberdefesa e ciberseguranca.

HP3: Os Estados e as Organizacdes Internacionais como a UE e a NATO estdo preparados para prevenir e dar
resposta a ciberataques.

HP4: Est& prevista a invocacao do artigo 5° do Tratado do Atlantico Norte, por parte de qualquer dos Estados
Membros da NATO, perante um (ou Vérios) ciberataque(s).

4. O Ciberespaco como novo espaco de conflito

A sociedade atual esta profundamente dependente da tecnologia, verificando-se um crescimento muito acentuado
das NTIC, do recurso e acesso a internet. O sentimento de liberdade absoluta que facilmente se sente ao navegar pela
internet, aliado a facilidade que nos dias de hoje se verifica existir para aceder ao “espaco virtual”, fez com que a ideia
inicial da propagacéo da livre circula¢éo de conhecimento & escala mundial se tornasse num pretexto para construir alguns
dos alicerces da sociedade atual (Martins, 2012).

Neste sentido, tem havido um aumento na procura de servicos de comunicagdo e informagdo com uma maior
largura de banda, o que, por sua vez, esteve na origem da construcdo de infraestruturas com uma maior capacidade de
afluéncia de transmissfes de dados para suportar esta tendéncia atual. Estas infraestruturas constituem, nos dias de hoje,
um fator de desenvolvimento e progresso para esta sociedade de informacao, mas também um alvo determinante em
matéria de a¢des subversivas ou de Guerra (Nunes, 2016).

A massificac@o do uso da internet veio criar alguns problemas, suscitando (nhovos) riscos em face de (novas)
ameacas, reais e ou potenciais. Mas, em primeira instancia, veio proporcionar inimeras oportunidades de crescimento
econoémico que, ndo sb a nivel pessoal ou privado foi aproveitado, mas também houve uma adaptacdo por parte dos
Estados para esta nova realidade. Apostando numa virtualizacdo de processos administrativos e na “governagéo
eletronica”’, os Estados procuram garantir um desenvolvimento social sustentavel e também melhorar a sua
competitividade econdmica global, ajustando-se assim as novas tendéncias do mundo atual (Nunes, 2016).

O crescimento constante e sustentado da internet, levou a exploracdo de servigos, oferecidos por outras
plataformas, como as telecomunicac¢des, o armazenamento de informacéo, transmissédo de video, a televisdo, entre outros.



Como tal, houve a necessidade de desenvolver servicos e equipamentos capazes de estabelecer a ligacdo a internet,
entrando assim na “era smart’, desde o comum smartphone e smarttv, a frigorificos e outro tipo de grandes
eletrodomésticos, levando a criagéo do conceito da “internet das coisas” (Nunes, 2016).

Este conceito tem sido debatido intensamente pois oferece tanto grandes oportunidades e facilidades - ndo sé6 na
dimenséo pessoal (desde a esfera estritamente individual, a domotica, por exemplo), como ao nivel da esfera produtiva,
nas empresas, onde contribui, por exemplo, para a diminui¢cdo dos custos de produ¢cdo — como, por outro lado, envolve
grandes riscos para as pessoas e essas mesmas empresas. Peritos na area de ciberseguranca ja alertaram para o facto
de que a “internet das coisas” € uma das areas mais vulneraveis das empresas e um dos modos mais eficazes de “langar”
um ciberataque (Szoldra, 2016).

De um modo simples, a “internet das coisas” ou Internet of Things (IoT) consiste na ligagao de dispositivos a
internet, de maneira a conseguirmos “comunicar’ com esses mesmos dispositivos e, do mesmo modo, a criar condi¢cdes
para que também eles consigam comunicar quer entre si, quer com aplicagdes (Kobie, 2015).

Mas para esses equipamentos nos “ajudarem” no nosso dia-a-dia, tém de estar ligados a internet, contendo a
nossa informacgéo pessoal e criando um ponto de acesso através dos quais 0s hackers podem conseguir ndo apenas
controlar esses mesmos dispositivos, como aceder aos outros a que estes estdo ligados como, por exemplo, 0S n0Ss0S
telemoveis (smartphone) ou computadores portéteis.

Sabendo que alguns destes equipamentos “facilitam” o acesso de hackers pelas suas fracas capacidades de
seguranca, estimando-se que cerca de 2 milhdes de dispositivos estdo j4 a ser controlados (incluindo hotspots wi-fi e
antenas satélite) (Lohr, 2016), e que estes sdo, também, utilizados para grandes ataques DDoS contra empresas e mesmo
contra Estados, é necessario perceber quais sdo os “pontos fracos” deste sistema considerando as varias escalas em que
0 mesmo tem que ser equacionado, e as infraestruturas criticas que sdo ou podem ser alvo desse tipo de ameacas — quer
por serem potencialmente mais vulneraveis, quer por serem mais apeteciveis devido ao interesse estratégico a elas
associado.

A rutura de infraestruturas criticas é efetivamente uma preocupacdo atual dos Estados e das principais
Organizac¢Bes Internacionais. Sendo que devido a atual dependéncia de servicos que impera sobre a rede de
telecomunicacdes, um eventual ciberataque “ganha” o poder de deixar um Estado sem a capacidade de assegurar o
cumprimento de alguma(s) das fungdes sociais vitais associadas a raison d’étre da sua prépria existéncia, a satisfagéao
das necessidades coletivas que a justificam e legitimam, e a um nivel de vulnerabilidade generalizada com grande impacto
econoémico-financeiro mas, sobretudo, securitario (EC, 2012).

Atualmente, em Portugal, podemos identificar algumas infraestruturas criticas como: a Rede de Transportes, onde
se inclui o controlo de tr&fego aéreo ou o metropolitano; o Sistema Financeiro, por exemplo a banca e ou a bolsa; o Sistema
de Defesa, do qual dependem os sistemas de radares e de misseis; a Prote¢do Civil, como os Bombeiros; o Sistema de
Saude ou o Sistema de Distribuicdo de Agua, apenas para mencionar alguns exemplos. Estas infraestruturas criticas
estdo, por sua vez, diretamente dependentes da Rede de Telecomunica¢des que, por sua vez, esta dependente da Rede
Elétrica Nacional (REN) (Nunes, 2016).

Na sociedade atual, um eventual ciberataque, capaz de condicionar a rede de telecomunica¢des nacional, iria
produzir efeitos diretos em todas as infraestruturas criticas mencionadas anteriormente - algo que é preocupante pois o
néo funcionamento das mesmas implica o ndo funcionamento do Estado.

Nos dias de hoje verificamos também que a informacéo tém cada vez mais valor, embora este tenha estado sempre
associada ao poder, a realidade atual é que, devido as novas tecnologias e a facilidade do acesso a internet, a informacao
esta disponivel numa escala global, algo que é preocupante pois envolvendo o Poder, é expectavel que se verifiquem
tentativas no sentido de garantir a capacidade de monopolizacdo da mesma (Baléo, 2014).

Torna-se necessario perceber em que sentido este controlo da informacéo condiciona a autoridade politica e social
dos Estados. Particularmente, no que se refere aos Estados ditos inferiores em poder no dominio das tecnologias de
informacédo ficarem dependentes de Estados com um maior poder nesse aspeto, ou mesmo de Organizacdes
Internacionais, que dispdem de uma grande capacidade de influéncia e pressao (ibidem).

Na sociedade atual, a utilizacdo em massa da internet esta a levar a um aproveitamento estratégico de agentes
Estatais, Organizacdes Internacionais e outros agentes do cenario politico, estando cada vez mais voltados para o
ciberespaco. A nocdo de liberdade de informacao que se verificou com o aparecimento da World Wide Web (WWW), esta
cada vez mais dissimulada, pois existe a vontade de aproveitar este novo espaco para ganhar poder e como tal, € do
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interesse destes atores internacionais que néao sé se controle a informagao, como ainda se tente anular a capacidade e o
potencial benéfico que esta representa por ser de livre e facil acesso, pelo uso de “desinformacgéo” e pela propagacao de
informacéo de fraca qualidade (ibidem).

5. O statu quo da Ciberdefesa e Ciberseguranca no século XXI

Nos dias de hoje, falar de ciberseguranga é vulgar, mas, no inicio dos anos '90 do século XXI, o conceito de
seguranca ainda ndo era associado ao ciberespaco a ndo ser por técnicos informaticos quando queriam apontar falhas
informaticas e a respetiva necessidade de as corrigir. Contudo, como no p6s 11 de Setembro de 2001 as ameagas nao-
convencionais comec¢aram a ser tratadas como prioridade estratégica devido a generalizacao das redes de informacéo no
ambito econdmico, social, politico e militar, a ciberseguranca ganhou foco e tornou-se numa preocupagédo das principais
organizagdes internacionais e poténcias mundiais (Barrinha e Carrapico, 2016).

Por outro lado, devido aos recentes casos de acesso a informacao confidencial seguidas de posterior partilha com
0 publico a escala mundial através da internet (como, por exemplo, tem vindo a suceder através das atividades da
organizagao “Wikileaks” que, desde 2006, tem vindo a recolher e divulgar informacéo critica, principalmente de
documentacédo confidencial do governo dos EUA) (Hintz, 2013), ou dos ciberataques que num passado recente foram
levados a cabo contra Estados como a Esténia e a Gedrgia, verificou-se a necessidade de apostar no desenvolvimento de
mecanismos de defesa contra este tipo de ameagcas (IDN, 2013).

O United Nations Institute for Disarmament Research (UNIDIR) publicou em 2013, um estudo intitulado “The Cyber
Index: International Security Trends and Realities”. Este foi elaborado com informagéo dos 193 Estados membros da ONU,
concluindo-se que 114 desses Estados ja tém programas nacionais de ciberseguranca. Desses, 47 incluiam as forgas
armadas nos seus programas, e os restantes 67 desenvolveram programas apenas civis. O mesmo estudo indicava, ainda,
gue 12 dos 15 Estados que mais investem nas for¢cas armadas, estavam a desenvolver ou ja possuiam unidades dedicadas
de cyber-warfare, e que 10 desses ja dispunham de “ciber-capacidades” ofensivas ou estdo atualmente em
desenvolvimento, como é o exemplo dos EUA, do Reino Unido, China e Russia (UNIDIR, 2013).

No sentido em que é necesséria cada vez mais a cooperacao internacional, para contrariar as ciberameacas, é
importante perceber qual o papel das Organizac¢fes Internacionais no campo do ciberespac¢o. Enquanto que o trabalho da
ciberdefesa mais em concreto € organizado pelos préprios Estados, as Organizagfes Internacionais podem, e devem,
discutir, coordenar e desenvolver propostas e estratégias para a criagdo de estruturas, instituicdes e definicado de politicas,
tanto internacionais como regionais, em prol de um ciberespa¢o mais seguro. As suas fun¢des variam desde o estabelecer
de normas ou principios que previnam o uso malicioso de ciber-tecnologias, a correcéo ou alteragdo dos acordos existentes
no &mbito dos quais sdo definidos, entre outros, o conceito de conflito armado e a respetiva aplicagédo da lei. Podem ainda
promover a prevenc¢do e preparagdo dos Estados para recuperarem de um ciberataque. Estas organiza¢@es tém o poder
de conseguir conciliar todos os diferentes atores do ciberespacgo (os Governos, o setor privado, a sociedade civil, e 0s
cidad&os), e como tal, o seu papel é bastante importante rumo a um ciberespaco mais seguro (UNIDIR, 2013).

A ONU, ja aprovou uma série de resolucbes e normas relevantes para as TIC e para a ciberseguranca, fazendo
um apelo aos seus Estados Membros para os futuros desafios do ciberespaco. Esta organizacdo tem promovido a criagdo
de normas por duas vias de negociacao, separando os assuntos politico-militares dos econémicos. Quanto aos primeiros,
a preocupacao incide sobre 0 modo como os meios e tecnologias de informacéo, podem ser utilizados com propésitos que
contrariam os objetivos que tém em vista assegurar a manutencdo da seguranca e estabilidade internacionais, afetando
por consequéncia a seguranca dos Estados. Relativamente aos assuntos econémicos, a preocupacao centra-se na
utilizagéo criminosa das tecnologias de informacgao (Maurer, 2011).

Uma das mais importantes resolu¢des é a 56/121, referente ao combate ao uso criminoso das tecnologias de
informacéo, onde é feito o reconhecimento das possibilidades de atividade criminal associadas ao ciberespaco, assumindo
a necessidade de desenvolvimento dos Estados na area de TIC e também a sua cooperacdo para cumprir objetivos de
seguranca comuns (UN GA, 2002). Outra resolucao de destaque é a Resolugdo para a protegdo de infraestruturas criticas
de informacéo, onde mais uma vez se reforgou a necessidade dos Estados Membros cooperarem entre si, nomeadamente
aqueles que desenvolveram as melhores estratégias de ciberseguranca devem partilhar o seu conhecimento em prol de
alcancar a ciberseguranca (UN GA, 2004). Em paralelo com as resolugfes, todos os anos sai um relatorio elaborado por



4 Group of Governmental Experts (GGE), que examinam as potenciais ameagas provenientes do ciberespaco, assim como
as possiveis medidas de cooperacao para as enfrentar, para a orientacdo dos Estados Membros (UN GA, 2015).

Devido a incidentes no final dos anos 90 nas operacdes da nato na Balcas, a NATO inicia 0 seu programa de
ciberdefesa em 2002, oficializado na cimeira de Praga. Foi entdo criado nesse contexto o NATO Computer Incident
Response Capability para dar resposta a ciberataques (UNIDIR, 2013). Mais tarde, em 2008 é estabelecido na Esténia o
Centro de Exceléncia em CiberDefesa Cooperativa, em Tallinn. Este é composto por peritos civis e militares com formacao
em varias areas, de vinte nacoes diferentes. Este centro realiza exercicios anuais de ciberdefesa e é responsavel pela
formacao, pesquisa, e pela realizacdo de workshops sobre doutrina, legalidade e aspetos técnicos da ciber guerra. O
desenvolvimento mais importante deste centro foi o Manual de Tallinn, que investiga de que modo a Lei Internacional pode
ser aplicavel no ciberespaco (NATO CCD COE, 2013). Ainda em 2008 é estabelecido o Cyber Defence Management
Authority, que é o 6rgao reaponsavel pela iniciacédo e coordenacéo de acdes apropriadas de ciberdefesa, e serve também
como um comando central para os esfor¢os de partilha de informacéo entre os Estados Membros. Em caso de pedido de
auxilio de um Estado Membro que tenha sido vitima de um ciberataque o CDMA esta preparado para coordenar ou fornecer
assisténcia ao mesmo (NATO PA, [s.d.]).

Na Cimeira de Lisboa em 2010 foram identificadas as falhas de ciberdefesa da NATO e dos seus Estados Membros
e posteriormente refletidas no Conceito Estratégico de 2010. Neste documento assume-se que devido aos potenciais
danos que os ciberataques podem causar tanto na indUstria como no governo ou até a infraestruturas criticas, estes
ataques sdo uma ameaca a seguranca e estabilidade nacional e Euro-Atlantica. Deste modo é necessario o
desenvolvimento de capacidades de defesa, alerta e resposta dos Estados Membros (NATO, 2010).

No sentido de apostar numa maior prontiddo na resposta a ciberataques foram desenvolvidas em 2011 as Equipas
de Resposta Répida, que estdo disponiveis para serem destacadas imediatamente em caso de um pedido de auxilio de
um Estado Membro, algo que ndo foi possivel fazer nos ataques a Estonia ou Gedérgia onde foram destacadas equipas ad
hoc (NATO PA, [s.d.]).

Em 2014 na Cimeira de Gales foi reafirmado o empenho em defender aliados contra ciberameacgas, neste sentido
foi desenvolvida a Politica de Ciber Defesa Avangcada da NATO. A NATO reconhece que a Lei Humanitaria Internacional
€ aplicavel no dominio do ciberespago, e que ciberataques podem ter um impacto tdo nefasto para a sociedade como um
ataque convencional, como tal considera que a ciberdefesa comp8e uma das tarefas base da defesa coletiva, no entanto
a decisdo da justificacado da invocacao do artigo 5° do Tratado do Atlantico Norte fica a cargo do Conselho do Atlantico
Norte, numa abordagem caso-a-caso (NATO, 2014).

Em Fevereiro de 2016 foi elaborado um acordo técnico sobre a ciber defesa entre as equipas de respostas a
ciberataques da NATO e EU para partilharem informacdes e as melhores praticas e métodos de acdo. No mesmo ano na
Cimeira de Varsovia, o ciberespago € reconhecido como um dominio de operacdes, sendo que deste modo a NATO tem
de garantir a sua defesa do mesmo modo que o faz para os tradicionais dominios (NATO, 2017).

Relativamente a UE, em 2003 é publicado o conceito estratégico da EU intitulado de “A secure Europe in a Better
World” onde estavam definidos objetivos para o desenvolvimento da organizagdo em termos de segurancga, no entanto as
ciberameacas e ciberataques ndo estavam refletidos neste documento, ao contrario de ameacgas o terrorismo, proliferacao
de armas de destruicdo massiva, ou mesmo o crime organizado. S6 em 2008 € que surge a necessidade de rever o
documento e nesta revisdo ja se inclui a cibersegurangca como uma das ameacas chave ou desafios globais (EC, 2008).
Isto devido ao aparecimento de ataques a tecnologias de informacéo de instituicdes privadas e do governo de estados
membros da UE, que veio dar uma nova dimensdo as ameacas provenientes do ciberespaco, constituindo-se aquele
espaco como uma nova arma politica, militar ou econémica. Neste documento refere-se a necessidade da
consciencializacdo dos estados membros para esta ameaca e da sua cooperac¢do e partilha de informacéo.

Mais tarde em 2013, foi apresentada a Estratégia de ciberseguranca da UE, que define 5 prioridades estratégicas:
1) alcangar a ciber resiliéncia; 2) reduzir drasticamente o cibercrime; 3) desenvolver politicas e capacidades de ciberdefesa
relacionadas com a Common Security and Defence Policy (CSDP); 4) desenvolver os recursos industriais e tecnolégicos
para a ciberseguranca; 5) e estabelecer para a Unido Europeia uma politica internacional coerente sobre o ciberespaco e
que, simultaneamente, promova os seus valores. Neste documento ainda esta referida a importancia do desenvolvimento
das capacidades de ciberdefesa dos estados membros, e a necessidade de se desenvolver um quadro politico de
ciberdefesa (EC, 2013).



Um ano mais tarde, em 2014 é apresentado o EU Cyber Defence Policy Framework, de modo a definir aspetos da
Estratégia de ciberseguranca da UE, identificar as areas prioritarias para a ciberdefesa da CSDP e clarificar os papeis a
desempenhar pelos varios atores europeus (EU Council, 2014).

Embora j4 se verifiguem importantes avancos de doutrina e na criagdo de 6rgdos técnicos no dominio do
ciberespaco, tanto por Organizacdes Internacionais como pelos seus Estados Membros, atualmente a Lei Internacional
tem dificuldades em estabelecer uma posigdo quanto a ciberguerra, tanto em relacdo ao jus ad bellum (ou seja as regras
pelas quais os conflitos armados se regem e a legitimidade do uso da for¢a por parte dos Estados), como ao jus in bello
(a maneira como a guerra é feita, particularmente sobre questdes do Direito Humanitario Internacional) (EP, 2014).

Se considerarmos um ciberataque que origine ferimentos, que cause a morte de pessoas, ou que cause danos ou
destrua recursos, pode considerar-se que esta em causa o uso da forga. No entanto, ha casos em que a situagéo nao é
tdo clara. O Manual de Tallinn desenvolvido no CCD COE da NATO na Estdnia em 2013, veio apresentar um conjunto de
principios fundamentais do direito internacional associado ao ciberespaco, algo que foi considerado de extrema utilidade
para a criacdo de legislacdo para cada Estado (Nunes, 2016).

Nas 95 regras ou principios apresentados no manual, esta definido em que circunstancias se pode invocar legitima
defesa em operagfes neste dominio. Uma ciber-operacdo pode ser conduzida em resposta & alegagéo de legitima defesa,
no entanto, apenas se se as condi¢des identificarem o ataque como um ciberataque armado, ou seja um ciberataque que
tenha resultado do uso da for¢a. Assim, se uma ciber-operacao resultar em sérios danos a infraestruturas criticas, ou
Servigos que sejam essenciais a soberania do Estado, é possivel considera-la como configurando um ciberataque armado,
ou seja, um ataque armado no ciberespaco (NATO CCD COE, 2013). Perante este tipo de situacdes em que podemos
invocar a legitima defesa, a maior dificuldade é a atribuicdo da autoria do ataque a um Estado, sendo que no dominio do
ciberespaco € bastante dificil de o fazer, e sem essa identificacdo, fica posta em causa a possibilidade de constituicdo de
um casus belli, ou seja, a declaragdo de guerra ao Estado ofensor derivada de um ato prévio suficientemente grave,
perpetrado pelo mesmo (Nunes, 2016) Deste modo, existe uma grande dificuldade de um Estado em poder dar resposta
legitima a um ciberataque, mesmo em situagcfes suscetiveis de se aplicar o principio da legitima defesa, para além de
suscitar, ainda, uma maior dificuldade em invocar o artigo 5° do Tratado do Atlantico Norte, face a ndo existéncia de uma
clara identificacdo do autor do ataque.

6. Estudo de Caso: Ataque cibernético a Georgia

O ataque cibernético a Gedrgia ocorreu em agosto de 2008 e foi articulado com a invaséo territorial Russa, e é
visto como o primeiro caso de articulacdo de um ataque no dominio do ciberespago com as operaces militares nos
restantes dominios. Sendo assim, a andlise das opera¢des conduzidas no ciberespaco torna-se bastante importante para
0 objeto de estudo em questdo permitindo, nomeadamente, equacionar e discutir o aparecimento de um novo tipo guerra
(Hollis, 2011).

Trés semanas antes da guerra “fisica” entre a Georgia e a Russia, assistiu-se ao despoletar de uma série de
ciberataques contra websites georgianos. Desde entdo que varios peritos e pesquisadores tentaram descobrir quem
orquestrou esses ataques. Mesmo sem se poder afirmar de um modo definitivo quem agendou estes ataques, devido a
falta de uma confissao ou provas irrefutaveis do envolvimento do governo russo, esses ataques foram atribuidos a Russia,
afirmando-se que é pouco plausivel que as operacdes cibernéticas agendadas em paralelo com as cinéticas tenham sido
apenas coincidéncia, sendo que o nivel de informacao que os hackers dispunham tinha de vir necessariamente do governo
russo ou de uma alta patente militar (Shachtman, 2009).

O alegado ataque Russo contra as redes de comunicagdo governamentais e militares georgianas, foi
extremamente bem-sucedido: conseguiu concretizar o ataque a 54 websites georgianos relacionados com comunicacdes,
financas e governo de tal modo que, enquanto se davam as invasdes territoriais e os bombardeamentos, os cidad&os
georgianos nao conseguiam aceder a informagdo nem a possiveis instrucdes, ficando assim bastante debilitados, perante
a rapida investida russa (Oltsik, 2009).

Os ataques no ciberespaco comecaram ainda antes da grande investida cibernética que antecedeu a guerra, como
se procurou demonstrar. A um nivel estratégico, o ciberataque de reconhecimento russo comecou a ser discutido em
websites e chat rooms varias semanas antes dos conflitos. Em julho foi efetivado um ataque DDoS, por hackers russos,



ao website presidencial georgiano, algo que mais tarde foi discutido nas redes de internet russas no sentido de procurar
compreender se este ataque DD0S ou outros ataques a websites deveriam estar a ser efetuados, pois poderiam ser
utilizados mais tarde pela imprensa ocidental (Hollis, 2011).

No inicio de Julho um investigador em Massachusetts um ciberataque contra a Gedrgia, verificando um grande
fluxo de data direcionado a websites governamentais georgianos que continham a mensagem “win+love+in+Rusia”
(Nazario, 2009). Outros peritos afirmaram que os ciberataques as infraestruturas criticas comecaram a 20 de julho, pela
utilizagdo de ataques DDoS, que tinham como objetivo sobrecarregar e fazer mesmo o shut down dos servidores
georgianos. Segundo peritos técnicos informaticos, estes ataques de julho terdo sido um ensaio geral para a ciberguerra
que iria acompanhar a invasao russa. Estes defendem, também, que foi a primeira vez que um ciberataque coincidiu com
o conflito cinético, e que este tipo de preparagdo extensa implica um processo de planeamento que comegou muito antes
de julho de 2008 (Markoff, 2008).

Outro aspeto fundamental para esta campanha, e um argumento muito forte no envolvimento do Estado Russo
nos ciberataques foi o nivel de precisao e coordenacéo das operagfes no ciberespaco com os objetivos estratégicos do
governo Russo. A nivel tatico e operacional, localiza¢des geogréficas especificas foram definidas como alvo no dominio
do ciberespaco, ainda antes das opera¢des no dominio fisico, e assim que as opera¢gdes no solo tiveram inicio o0s
ciberataques (previamente preparados) também foram lancados (Menn, 2008).

No dominio do ciberespaco, as operagdes conduzidas pela “ciber-milicia” russa conseguiram negar e degradar a
habilidade governamental georgiana de comunicar, tanto internamente como com o mundo exterior. Devido a estas
operacgOes, aliadas as opera¢Bes combinadas e conduzidas nos outros dominios fisicos, a Russia demonstrou que o
governo da Georgia ndo era capaz de defender o seu territério soberano quer no dominio fisico como no ciberespaco
(Hollis, 2011). Parece ficar, assim, demonstrado que as opera¢des conduzidas no ciberespac¢o sdo consideradas, de um
modo legitimo, tdo importantes como aquelas conduzidas nos restantes dominios, e que se encaixam perfeitamente como
um meio e parte da estratégia para atingir objetivos geopoliticos.

7. Conclusdes

Com base no estudo efetuado e na investigacdo desenvolvida neste trabalho académico, encontram-se
materializadas as condi¢cdes necessérias para responder as perguntas desenvolvidas inicialmente, bem com para se
proceder a validagéo ou refutacéo das hipéteses formuladas.

A pergunta de partida que conduziu toda a investigacéo cujos resultados aqui apresentamos é a seguinte:

Pode um ciberataque dar origem a uma ciberguerra, considerando os quadros de referéncia legal e
normativos de organizagdes como a NATO e UE?

Conforme analisado no capitulo 2, um ciberataque pode ser considerado um ato de guerra, dando origem a uma
ciberguerra. No entanto, tal verifica-se apenas se aquele for considerado um ciberatague armado, ou seja, se 0 ataque
danificar as infraestruturas criticas de um Estado de tal modo que os sistemas essenciais para o funcionamento da
sociedade deixem de estar operacionais, e por consequéncia, a soberania do Estado seja posta em causa, ou se O
ciberataque for coordenado com operagdes militares conduzidas nos dominios operacionais convencionais, como foi o
caso do ataque a Gedrgia em 2008.

Outra questdo que faz depender a origem de uma ciberguerra a partir de um ciberataque é a identificacdo do
agente que o conduziu. Caso ndo se consiga identificar um ator estatal como o responsavel pelo ciberataque, nao é
possivel que se considere estar-se na presenca de uma ciberguerra, nem mesmo pode ser invocada a legitima defesa.
Esta identificacdo, devido a prépria natureza dos ciberataques, é bastante complicada, pois mesmo que se consiga
descobrir a origem geografica do ataque, ndo é sinénimo de atribuicdo do mesmo a um Estado, e ainda que se identifiquem
os individuos responséveis pelo atague também n&o prova o envolvimento de uma Organizacao ou entidade Estatal.

A Pergunta Derivada seguinte é respondida parcialmente pela resposta a pergunta de partida:

Poder4, face a um ciberataque (ou a uma multiplicidade deles), ser invocado o artigo 5° do Tratado do
Atlantico Norte?

O artigo 5° do Tratado do Atlantico Norte pode ser invocado perante um ciberataque, ou uma multiplicidade deles,
caso estejam reunidas as condicbes anteriormente descritas relativamente ao tipo de danos causados, ao
acompanhamento de operacgdes tradicionais em conjunto com o ciberataque, e a identificacdo do ator que é responsavel
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pelo ataque. Contudo, a decisdo sobre se € legitimo ou nao ser invocado o artigo é da responsabilidade do Conselho do
Atlantico Norte, numa avaliacdo caso-a-caso e cujo veredito é final.

ApoOs ter sido dada a resposta a pergunta de partida e respetiva pergunta derivada, é necessario validar ou
contestar as hipoteses de trabalho formuladas na decorréncia das anteriores perguntas.

No que diz respeito a primeira hipotese, “O ciberespago é atualmente reconhecido como uma dimensao
potenciadora de ameagas nacionais e globais.”, as Organizag¢des Internacionais e os Estados ja reconhecem de uma forma
clara, como ameagcas, aquelas que se verificam no e decorrem do ambiente do ciberespaco, estando estas ja contempladas
nos documentos estratégicos e nos documentos das politicas de defesa, dos principais Estados e Organizacdes
Internacionais, verificando-se deste modo a sua validagéao.

Para além disso, como podemos verificar no decorrer da investigagdo, a UE e os proprios Estados Membros,
desenvolveram e continuam a investir em solu¢cbes de ciberdefesa e ciberseguranca, desde a criacdo de érgados ou
divisbes que foram criadas especificamente para lidar com este tipo de atividades, a organizagdo de exercicios
internacionais de preparagdo contra ciberataques. Assim, consideramos verificada, também, a veracidade da segunda
hipétese de trabalho “Os documentos estratégicos de defesa dos Estados Membros da UE e da prépria Organizagéo ja
contemplam solugdes no ambito da ciberdefesa e ciberseguranga.”.

O desenvolvimento de politicas relativas ao uso do ciberespago (como é o caso, por exemplo, do Manual de
Tallinn), juntamente com o desenvolvimento de equipas de resposta rapida a ciberataques da NATO (NCIRC) e da UE
(CERT-EU) (que formularam um acordo para que partilhem entre si informacdes e as melhores préaticas operacionais, de
modo a melhorarem as suas capacidades), e ainda com o reconhecimento oficial do ciberespaco como um dominio de
operacdes (na Cimeira de Varsdvia em 2016, referindo ainda a obrigacao da defesa do ciberespago como qualquer outro
dominio de operag¢@es), vieram permitir uma maior protecdo do ciberespa¢co e uma maior capacidade de prevencao e
resposta a ciberataques. Deste modo, considera-se validada, também, a terceira hipétese de trabalho “Os Estados e as
Organizag@es Internacionais como a UE e a NATO estéo preparados para prevenir e dar resposta a ciberataques.”.

A quarta hipétese de trabalho “Esta prevista a invocagao do artigo 5° do Tratado do Atlantico Norte, por parte de
um dos Estados Membros da NATO, perante um (ou varios) ciberataque(s).” foi validada no decorrer da investigagédo para
dar resposta as perguntas de partida e derivada. Como verificamos anteriormente, a invocagao deste artigo esta prevista,
mas a sua legitimidade prende-se com a decisao do Conselho do Atlantico Norte, que é tomada numa analise “caso-a-
caso”. No entanto, como referimos anteriormente, esta tomada de deciséo é influenciada por fatores como o tipo de danos
resultantes dos ciberataques, se o ciberataque foi acompanhado de operac¢des militares convencionais, ou ainda se foi
possivel identificar o Estado ou Organizacdo que orquestrou o ataque e pelo qual é responséavel.

Deste modo, verifica-se que o ciberespaco € um dos maiores desafios politicos, estratégicos, econémicos,
judiciais, sociais e militares da atualidade, e devido a expanséo tecnolégica e a propagacéo de dispositivos capacitados
de aceder a internet, vai continuar a sé-lo em anos futuros.

Constatamos assim que as principais Organizac¢des Internacionais das quais Portugal faz parte, e também o
Estado portugués, estdo atualmente ndo s6 a desenvolver as suas capacidades de ciberdefesa e ciberseguranga, como
também politicas e estratégias que permitam uma maior capacidade de resposta a esta ameaca atual que tem um potencial
tdo nefasto.

A criagdo de equipas de resposta rapida contra incidentes no &mbito do ciberespaco é bastante importante, mas
mais ainda é a sua cooperacdo entre equipas de diferentes organizac¢des, potenciando deste modo o desenvolvimento de
técnicas e medidas de prevencao e resposta a ciberataques.

Neste sentido, destacamos também a importdncia da cooperacdo entre Estados e entre Organizacdes
Internacionais, facultando informag®&es relevantes sobre incidentes e ciberataques, mesmo expondo possivelmente falhas
inerentes aos seus sistemas de informacdo, mas que no futuro possibilitem o desenvolvimento de sistemas que nédo
apresentem estas mesmas falhas.

Em suma, a reposta contra as ciberameacas reside na prevencao, cooperacdo e partilha de informacao, no
desenvolvimento e investimento em capacidades de ciberdefesa, e ainda na educacédo e divulgacdo de medidas de
ciberseguranga, para que seja possivel combater um dos maiores desafios do século XXI.

Sugestdes
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Para além do exposto anteriormente, é ainda importante referir que a presente investigagdo ndo € um documento
imutavel nem da resposta a todas as questfes e desafios inerentes ao dominio do ciberespaco. Devido a acelerada
expansdo das NTIC na atual vivéncia da sociedade, e também do reconhecimento e posterior aproveitamento do
ciberespaco como dominio operacional, consideramos essencial a manutencéo de um olhar critico e analitico sobre esta
temética.

Deste modo, consideramos que é necessaria uma analise continua sobre o ciberespago como dimenséo de
seguranca, que faculte novas reflexdes e perspetivas, expondo também possiveis solu¢des estratégicas e politicas, sobre
esta tematica e os desafios que apresenta.

Sendo assim, apresentamos em seguida um vetor de analise que consideramos pertinente e desafiante, sugerindo
entdo a sua consideragdo como uma possivel futura investigagéo:

As Rules of Engagement (RoE) aplicaveis no dominio do ciberespago, caso estejam estabelecidas, e a
extensdo da sua aplicabilidade.

Através da investigacao cientifica deste vetor, acreditamos que sera adicionado um contributo para o aumento do
conhecimento sobre a viséo do ciberespaco numa perspetiva de seguranca e defesa. Algo que se pode revelar importante
em conflitos futuros, possibilitando uma maior preparacdo sobre toda uma multiplicidade de questdes politicas e legais que
possam surgir derivadas do dominio de operacdes do ciberespaco, traduzindo-se desta forma num beneficio para a
comunidade internacional e para a humanidade em geral.
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