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RESUMO E PALAVRAS-CHAVE

As sociedades contemporaneas assentam em larga escala, no pleno e continuo

funcionamento de sistemas de infraestruturas criticas.

A protecao destas infraestruturas deve ser um designio quer do Estado quer das

empresas que as detém e operam.

As medidas protetivas, no seu sentido mais lato, envolvem inimeras entidades, e
a sua implementacao est4, em grande medida, dependente da existéncia de uma
politica especifica, materializada num plano, e corporizada por um organismo

publico incumbido de a desenvolver e aplicar.

O presente contributo pretende apontar um foco naquele que deve ser o papel de
um Estado responséavel e previdente, e chamar a atencdo para as necessidades
de melhorar a prestacdo e todos os atores, aos VAarios niveis, para aquele que
deve ser um dos compromissos mais importantes da Administracdo, em matéria

de seguranca.

Palavras-chave: Protecdo de infraestruturas criticas; politicas de seguranca,
Sistema de Seguranca Interna.




ABSTRACT AND KEY WORDS

Modern societies are built, to a high degree, on the proper functioning and

ininterrupted operation of critical infrastructures.

Critical infrastructures protection must be a collective aim both for the State and
for the private owners operating in this field.

Protective measures, in its broadest sense, involve countless entities and its
implementation depends largely on the existance of an overall specific policy,
materialized in a plan and promoted by a public body responsible for its

development and implementation.

This report aims not only to draw attention to the major role expected from a
cautious and responsible State, but also to highlight the need to improve the
performance of all the relevant players, at various levels, with a view to achieve

one of the State’s most significant duties as regards security.

Key-words: Critical infrastructure protection, security policies, Portuguese Internal
Security System.
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UM PLANO NACIONAL DE PROTECAO DE INFRAESTRUTURAS CRITICAS

CAPITULO 1

INTRODUCAO

1.1. ENQUADRAMENTO DO TEMA

As sociedades contemporaneas sao suportadas por sistemas de infraestruturas

interdependentes, indispensaveis a sua sobrevivéncia e desenvolvimento.

A perturbacdo destas infraestruturas é passivel de causar um impacto de tal

dimenséo que impossibilitaria a satisfacdo das necessidades mais elementares.

A estas infraestruturas designamos Infraestruturas Criticas (IC), e a sua protecéo
deverd constituir um designio do Estado e das entidades que as operam.

Na esteira das politicas europeias, e a semelhanca de outros paises, Portugal
procurou organizar-se no sentido de melhorar as capacidades de seguranca das

IC, nos dominios safety e security.

Importa proceder a uma analise e avaliacdo do atual quadro de protecdo de
infraestruturas criticas (PIC) e, selecionando as melhores praticas e
internacionais, lancar contributos para a edificacdo de um Plano Nacional de
Protecdo de Infraestruturas Criticas (PNPIC), de resto na senda do Programa
Europeu de Protecéo de IC* (PEPIC).

1.2. JUSTIFICACAO DO TEMA

Em 26 de fevereiro de 2012, por ocasido do primeiro (e até a data unico)
seminério subordinado ao tema “A protecdo das infraestruturas criticas nacionais”
(aspas do autor), o ex-ministro da Administracdo Interna, Dr. Figueiredo Lopes,

alertava: “...as ameacas mais suscetiveis sdo fundamentalmente os riscos

! Vide COM(2005) 576 final da Comissé@o das Comunidades Europeias, de 17 de novembro.

Livro Verde relativo a um programa europeu de proteccdo das infraestruturas criticas. Disponivel
em:

http://eur-lex.europa.eu/legal-content/PT/TXT/PDE/?uri=CELEX:52005DC0576&from=EN [em
linha] [consulta em 05 de junho de 2016].
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ambientais, como os sismos, tecnolégicos e ataques terroristas.”’; e
acrescentava: "...falta agora concretizar um programa nacional de prote¢cao das
infraestruturas criticas, definir melhor os sistemas de cooperacdo e 0s
mecanismos que devem ser desenvolvidos para assegurar, quer na area do

Estado, quer nas empresas, os dominios da prevengdo em caso de ataques”.

N&o obstante estes alertas, e as recomendacdes da Comisséo Europeia para que
fossem criados planos nacionais?, quatro anos passaram e o panorama em

Portugal quase nao registou alteragoes.

Ja 0 mesmo ndo se pode dizer do catdlogo das ameacas que, sendo a data do
seminério bastante significativas®, se tém agravado substancialmente: as cidades
europeias tornaram-se alvos de atentados sem precedentes desde a década de
70; milhares de cidadaos comunitarios rumaram ao Médio Oriente para integrar
grupos terroristas de matriz islamica; os paises europeus véem-se a bracos com
uma pressdo migratéria de enorme melindre no que toca a infiltracdo de
individuos de risco; e, finalmente, com implicagcbes que ainda se desconhecem
em toda a sua extensdo, ocorre uma intervencdo militar russa num pais da

Alianca Atlantica (OTAN) e com aspira¢fes a integrar a Unido Europeia (UE).

Sao, portanto, diversos os desafios que justificam uma reflexdo séria sobre esta
matéria, mas também sdo mdltiplas as oportunidades que 0 momento

proporciona.

Desde logo o facto de existirem, nos Estados-membros (EM) da UE, modelos
diferentes de protecédo de IC — tendo a Comissdo avaliado as suas vantagens e

desvantagens - que podem servir de exemplo (a seguir ou a evitar).

2 Cfr. artigo de imprensa online “Falta programa nacional de protecdo de infraestruturas”.

Disponivel em:http://www.dn.pt/portugal/interior/falta-programa-nacional-de-protecao-de-
infraestruturas-2327004.html [em linha] [consulta em 05 de junho de 2016].
Idem.

4 Vide COM(2006) 786 final da Comissé@o das Comunidades Europeias, de 12 de dezembro.

Programa Europeu de Proteccdo das Infra-Estruturas Criticas. Disponivel em: http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52006DC0786&from=PT [em linha]
Lconsulta em 05 de junho de 2016].

Em 2004, 191 pessoas perderam a vida num ataque terrorista perpetrado na estacdo
ferroviaria de Atocha, em Madrid. Disponivel em:
http://www.elmundo.es/documentos/2004/03/espana/atentados11m/hechos.html [em linha]
[consulta em 05 de junho de 2016].
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Portugal, sendo dos poucos paises que ainda nao desenvolveu um plano
nacional, nem criou um organismo coordenador especializado, tem condicdes
Gnicas para recolher as melhores praticas europeias, caso decida tomar este

caminho.

Finalmente, o facto do processo de identificacdo e designacdo de IC nacionais
ainda se encontrar numa fase inicial (apenas considerados dois dos doze setores
revistos®) permite projetar, com enormes beneficios, quaisquer melhorias que

nesta matéria venham a ser introduzidas.

S&o estes 0s motivos que no levam a escolher o tema da protegao de IC, na
elaboracao do Relatério Final do 2.° CCDP, enquadrado no tema 14 (Sistema de

Seguranca Interna).

1.3. PROBLEMATICA DA INVESTIGACAO

Decorridos dez anos desde a ado¢édo de um Livro Verde relativo a protecéo de IC
europeias, e oito anos desde a publicacdo da Diretiva 2008/114/CE do Conselho’,
0os EM desdobram-se em esforcos no sentido de aumentar a protecao das suas
IC.

Na Europa, mas nao s6, indmeros governos implementaram planos de protecéo
de ambito nacional, e reforcaram as capacidades de coordenacdo das suas

administracoes.

Em contraste, ndo ha ainda registo em Portugal de desenvolvimentos

satisfatorios.

Assim, na fase em gque nos encontramos e tendo em conta a experiéncia colhida,

impde-se suscitar a seguinte pergunta de partida (PP):

Como pode ser melhorada a protecao de IC em Portugal?

6 A saber: Energia, Transportes, Comunica¢8es/TIC, Industria, Comércio, Servicos

Financeiros, Orgdos de Soberania, Governacdo, Seguranca e Defesa, Agua, Alimentacdo e
Saude.

! Vide Diretiva 2008/114/CE de 08 de dezembro. Identificacdo e designacdo das
infraestruturas criticas europeias e a avaliacdo da necessidade de melhorar a sua proteccao.
Disponivel em:
http://www.umic.pt/images/stories/publicacoes5/Directiva%202008%20d0%20Conselho%20sobre
%20infra-estruturas%20criticas.pdf [em linha] [consulta em 05 de junho de 2016].
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Uma vez que o tema é abrangente, optou-se por decompor a pergunta de partida

em seis perguntas derivadas (PD):

e PD1 - Existe em Portugal um plano ou uma estratégia nacional para a

protecédo de IC?

e PD2 - Que necessidades sdo sentidas pelos diferentes atores no dominio

da protecéo de IC?

e PD3 - Que modelos de governacdo e boas praticas sdo seguidas em

outros paises europeus?

e PD4 - H4 necessidade de um plano ou de uma estratégia para a protecao

de IC em Portugal?

e PD5 — A implementacdo e conducdo de um plano ou de uma estratégia
para a protecdo de IC requerem a criacdo de um organismo dedicado e

especializado?

e PD6 — Considerando a realidade nacional, que desenho e configuracao

devera ter um plano nacional de protecdo de IC?

Tendo em consideracdo as perguntas de partida e derivadas, o autor propde-se

atingir o seguinte objetivo geral (OG):

Maximizar o atual modelo de protecado de IC, na tripla vertente juridica, organica e
funcional, por via da identificacdo das necessidades sentidas pelos principais
intervenientes, com vista ao esbo¢co de um plano nacional, eficiente e alinhado

com as boas praticas internacionais.

Para atingir o objetivo geral, foram estabelecidos o0s seguintes objetivos

especificos (OE):

e OE1 - Compreender se o atual quadro legal relativo & protecéo de IC &

inteligivel, eficiente e articulado.

e OE2 - Diagnosticar as necessidades sentidas pelos atores relevantes

(Estado, reguladores e operadores de IC);

e OE3 - Identificar tendéncias e boas praticas no contexto de alguns EM da
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UE, quer no dominio do modelo organizativo, quer no dominio das

atividades de protecdo;

e OE4 - Aferir da necessidade de criagdo de um Plano Nacional de

Protecéo de IC;

e OE5 - Aferir da necessidade de reforco da capacitacdo do Estado,

através da criacdo de um organismo dedicado a protecéo de IC;

e OEG6 - Identificar os pilares que devem estar na base da construcdo de
um Plano Nacional de protecdo de IC, designadamente o modelo de
articulagdo publico-privado, o0s atores relevantes, as atividades a

prosseguir, e um organismo de coordenacéo e tutela.

1.4. HIPOTESE

Em convergéncia com a problematica da investigacdo, assumimos a seguinte

hipétese que, para facilitar a compreensdao, € aqui repartida em cinco afirmacdes:
e |nexiste um plano nacional de protecao das IC;
e O quadro legal regulador desta matéria denota incoeréncias e lacunas;
e Constata-se um défice de compromisso politico;
e A Administragédo carece de capacidade organica neste contexto;
e De tudo isto resultando o despreparo do Estado para satisfazer
suficientemente as necessidades sentidas pelos atores relevantes.
1.5. METODOLOGIA

Tendo em vista ndo s6 a necessaria compreensao da tematica, mas sobretudo a
obtencdo de respostas para as questdes de investigacdo, foram utilizados

métodos de recolha de informacéo, distribuidos por trés fases do trabalho:

Fase concetual — fez-se uma revisao da literatura, mediante exploracao de fontes
primérias, mas também por observacdo direta, fruto do trabalho que o autor

desenvolve nesta area.
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Fase metodoldgica — caraterizaram-se as ferramentas de investigacao utilizadas

nos inquéritos aplicados®.

Fase empirica — apresentaram-se o0s resultados do trabalho de investigacao, e

extrairam-se as conclus@es gerais da investigagao.

1.6. SINTESE DOS CAPITULOS
O trabalho comporta uma divisdo em quatro capitulos:

1 — Introducéo: € composto por um breve enquadramento e apresentacdo dos

parametros gerais do trabalho.

2 — Reviséo da literatura: através da revisdo do quadro legal, sdo abordados os
conceitos doutrinarios mais relevantes, procurando-se que o leitor os consiga

situar na realidade do nosso pais.

O capitulo encerra com uma selecdo de instrumentos desenvolvidos em paises
da Europa, nos EUA e no Canada, e que se afiguram como boas praticas a

transpor para o plano nacional.

3 - A perspetiva dos atores (analise dos resultados dos inquéritos): no
terceiro capitulo sédo caraterizadas as metodologias de investigacdo dos inquéritos
conduzidos junto dos operadores e de um painel de especialistas, e sao
analisados os seus resultados.

4 - Conclusdes e recomendacgfes: no ultimo capitulo, sintetizam-se respostas

as questdes do estudo e propdem-se algumas reflexdes e recomendacdes.

O Relatério Final termina com a bibliografia, legislacdo e sitios da internet

consultados.

8 Vide Apéndices C,D e F.
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CAPITULO 2

REVISAO DA LITERATURA

2.1. INTRODUCAO

Com o segundo capitulo deste estudo propomo-nos apresentar uma revisao da
literatura que garanta ao leitor o dominio dos conceitos essenciais, a
compreensao do caminho percorrido em Portugal e na Europa, a percecdo do
complexo quadro juridico que envolve esta tematica, o papel dos varios atores

e, finalmente, o contacto com algumas das melhores praticas internacionais.
2.2. RETRATO DAS INFRAESTRUTURAS CRITICAS EM PORTUGAL

2.2.1. CONTEXTO HISTORICO

Tempos houve, ndo muito distantes, em que chegou a acreditar-se no "fim da

histéria™ (aspas do autor), surgindo a ilusdo, por muitos partilhada, de que a
gueda do muro de Berlim e o termo da "guerra fria", no ocaso dos anos 80,
trariam finalmente por arrasto uma era de equilibrio, o triunfo incontestado da

democracia liberal, uma ordem mundial mais pacifica, inclusiva e solidaria.

As décadas seguintes, e desde logo o tremendo abalo causado pelos
atentados de 11 de setembro de 2001, encarregaram-se de desmontar essa
quimera, e despertaram muitas consciéncias do imprevidente torpor em que

pareciam ter caido.

Mas seria apenas quatro anos depois, na sequéncia do atentado terrorista de
11 de marco de 2004, na estacao ferroviaria de Atocha, em Madrid, que na

Europa surgiriam as primeiras iniciativas dirigidas a protecéo de IC.

o Titulo de um artigo (1989) e posteriormente de um livro (1992) publicado por Francis

Fukuyama.
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Assim, “...0 Conselho Europeu de Junho de 2004 solicitou a Comissédo que
elaborasse uma estratégia global de protecdo de IC. Em resposta a Comissao
adotou, a Comunicacgao intitulada “protecdo de IC no ambito da luta contra o
terrorismo”, na qual sdo apresentadas sugestdes claras sobre como reforcar a
prevencdo, estado de preparacdo e capacidade de resposta europeia

relativamente a ataques terroristas que afetem 1C"*°,

No ano seguinte, a Comissdo elabora um Livro Verde que estabelece as
opcOes politicas do que viria a ser o Programa Europeu de protecdo de IC

cujas conclus@es foram aprovadas pelo Conselho em abril de 2007.

No final de 2008 foi finalmente publicada a Diretiva 2008/114/CE, “...relativa a
identificacdo e designhacédo das IC europeias e a avaliacdo da necessidade

"1 Este documento, para além de definir

de melhorar a sua protecao
procedimentos relativos a identificacdo e designacdo de IC europeias, vem
estabelecer a obrigatoriedade de elaboracdo de planos de seguranga, quer por

parte dos operadores quer por parte dos organismos do Estado.

Portugal acompanhou desde cedo as preocupac¢fes europeias nesta matéria.
Em 2004 foi criado um grupo de trabalho, coordenado pelo entdo Conselho
Nacional de Planeamento Civil de Emergéncia (CNPCE), que se prop6s iniciar

um processo estruturado em trés fases:
e |dentificacdo e classificacdo das IC nacionais;

e Andlise e avaliacdo do risco associado a disfuncdo de IC e estudo e

difusdo de medidas eficientes para reforco da sua protecao;

e Implementacédo de medidas e monitoriza¢ao do risco.

10 Cf. COM(2006) 786 final de 12 de dezembro de 2006. Disponivel em: http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52006DC0786&from=EN [em linha]
[consulta em 13 de junho de 2016].

Vide Diretiva 2008/114/CE de 08 de dezembro. Disponivel em: http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32008L0114&from=PT [em linha]
[consulta em 06 de junho de 2016].
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O CNPCE foi extinto em 2012 sendo que as suas competéncias de
identificacéo e classificacdo de IC passaram para a ANPC, e destas trés fases

apenas a primeira foi desenvolvida em profundidade.

2.2.2. A DIMENSAO JURIDICA

A protecdo de IC é uma temética abrangente, onde se cruzam saberes
provenientes das mais diversas disciplinas, alias um pouco a semelhanca dos
sistemas, complexos, que caraterizam essas mesmas infraestruturas e as

redes que as interligam.

Infraestrutura critica ®

Gestdo do risco

\
Avaliagdo de ameagas
: o
\
:
|
{ / 7 Seguranga fisica
Ciberseguranca
e
Contraterrorismo, Contraespionagem
e contrasubversdo
Seguranga da informacgao
o
Gest3o de crises P

Figura 1: Disciplinas e saberes que concorrem para a protecao de infraestruturas criticas.

Fonte: Elaborag&o prépria do autor.

Talvez isso ajude a compreender a falta de coeréncia do ordenamento juridico

que carateriza esta matéria em Portugal. Expressdes como “protecg¢ao de infra-

estruturas criticas™, “protecgdo de pontos sensiveis™*, “instalagdes criticas™>,

12 Vide DL n.° 73/2012 de 26 de marco.

13 Cfr. DL n.° 62/2011 de 09 de maio (doravante DL n.° 62/2011).

14 Cfr. artigo 3° n.° 1, alinea j), da Lei n.° 63/2007 de 06 de novembro (Lei orgénica da
GNR).
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»16 nl7

, “infraestruturas de informacgao criticas”", “ativos

»19

“servicos vitais nacionais

estratégicos essenciais”™® ou ‘“infraestruturas essenciais

encontram-se
pulverizadas por mais de uma duzia de diplomas legais, e quase todos

produzidos nos ultimos cinco anos®.

A primeira vista, esta insisténcia sugere uma cuidadosa atencéo do legislador
para a matéria de protecdo de IC. Todavia, uma analise mais profunda
evidencia outra realidade, que nos parece preocupante:

e Utilizacdo de conceitos e definicbes vagas, ndo uniformes, e sem

sustentacdo doutrinaria®* %;

e Inexisténcia de referéncias que estabelecam pontes juridicas entre os

diplomas.

e Diluicdo das responsabilidades dos varios atores, ja que uma analise
transversal ndo permite discernir, para além da davida razoavel, quem

faz o qué.

Em suma, é patente a auséncia de uma visdo estratégica suficientemente
coerente e consolidada, e parece até haver alguma desatencao na producédo
legislativa. Corre-se o risco de que um conceito “critico” como é este, seja
utiizado de forma leviana, por inumeros organismos, ficando refém de

interesses corporativos, que em nada beneficiam os designios nacionais.

1o Cfr. artigo 3°, n.° 2, alinea j), da Lei n.° 53/2007 de 31 de agosto (Lei organica da PSP).
1 Cfr. RCM n.° 36/2015 de 12 junho (ENSC).

Y Cfr. RCM n.° 19/2013 de 05 de abril (CEDN).

18 Cfr. artigo 1° do DL n.° 138/2014 de 15 de setembro (Regime de Salvaguarda dos

Ativos Estratégicos Essenciais).

Cfr. RCM n.° 7-A/2015 de 20 de fevereiro (ENCT).
20 Vide Apéndice G.
2 Vide subcapitulo 2.2.3.2 — Classificacdo de infraestrutura critica — O que proteger.
22 Nota do Autor: Com que critérios e metodologias sdo classificadas as «infraestruturas
essenciais» da Estratégia Nacional de Combate ao Terrorismo? Ser4d com as mesmas
metodologias do DL n.° 62/2011 de 09 de maio? Ou as infraestruturas criticas do primeiro
diploma sédo diferentes das mencionadas no segundo? Se sdo diferentes, quais deverdo
constar no Plano Nacional de Protecdo de infraestruturas criticas a que alude o Conceito
Estratégico de Defesa Nacional? E este plano nacional, como se articula com o Plano de Acéo
para a Protecdo de Aumento da Resiliéncia das IC, previsto na Estratégia Nacional de
Combate ao Terrorismo?

10
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| Forcas g Comisséao
m | Armadas | Europeia
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Informacoes de [ mmmmmm ke @
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\ Protecdo Civil !
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| Centro Nacional | ] .
i de | Autoridade Secretario Forgas de
! Ciberseguranca : Nacional de Geral do SSI Seguranca
b e Seguranga "_U(_:;A';__
1

Lei de Seguranca Interna =
DL 62/2011 - Designacdo e Protecdo de IC

Organismo incumbido de criar um
Plano Nacional de protegdo de IC

Infraestruturas Criticas

Estratégia Nacional de Combate ao Terrorismo

Estratégia Nacional de Seguranca no Ciberespago =

Referéncia a necessidade de um
Plano Nacional de prote¢do de IC

Organismos com incumbéncia de |
. . 1
criar bases de dados relativas a IC L i

Figura 2: Protecdo de IC - relagbes entre atores, de acordo com o quadro juridico vigente.
Fonte: Elaboracédo prépria do autor
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Relacdo estabelecida no
ambito portuario e
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Infraestruturas Criticas

Estratégia Nacional de Seguranca no Ciberespaco

(atividades em fase inicial ou parcialmente == == =

desenvolvidas)

DL 62/2011 - Designacdo e Protecdo de

IC, (atividades em fase inicial ou
parcialmente desenvolvidas)

Figura 3: Protecéo de IC —relacdes entre atores, de acordo com o quadro juridico e com
competéncias efetivamente exercidas.
Fonte: Elaboracéo prépria do autor
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2.2.2.1. ODL n.°62/2011 de 9 de maio

Pese embora o trabalho previamente elaborado pela CNPCE, conforme ja
referido no subcapitulo anterior, “...a protegdo de IC ganhou sustento legal em
Portugal quando, em 9 de maio de 2011, foi publicado o DL n.° 62/2011,
transpondo para o quadro juridico nacional a Diretiva 2008/114/CE, publicada
no final de 2008"%,

Refira-se que esta transposi¢cdo, embora tenha sido operada em tempo util (o
que ndo aconteceu em todos os EM), pouco mais € do que a traducdo da

Diretiva, com um nivel minimo de adapta¢édo ao contexto nacional.

Para além da estabilizacdo, tdo necessaria, do conceito de IC, relevam neste

diploma os seguintes aspetos:

e A definicAo de procedimentos de identificacdo e designacdo de IC,

ambos a cargo da ANPC (por extincdo do CNPCE)?*;

e A elaboracdo de planos de seguranca, referentes a cada IC. Estes
planos, da responsabilidade do operador, descrevem os elementos
criticos da infraestrutura, as potenciais ameacas e as medidas de

seguranca a adotar®;

e A elaboracdo de Planos de Seguranca e Protecdo Exterior (PSPE) da

responsabilidade da forca de seguranca territorialmente competente?;

e A criacdo da figura do Agente de Ligacdo de Seguranca (ALS) como
ponto de contacto entre o proprietario e/ou operador da IC e o
Secretario-Geral do SSI%';

e A incumbéncia por parte do Estado de avaliar a ameaca em relagao

aos varios subsetores® ?° de I1C%:

23 Vide Diretiva 2008/114/CE de 08 de dezembro. Identificacdo e designacdo das infra-

estruturas criticas europeias e a avaliagdo da necessidade de melhorar a sua proteccao.
Disponivel em:
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32008L0114&from=PT [em
linha] [consulta em 06 de junho de 2016].

24 Vide. artigos 4°, 5° e 6° do DL n.° 62/2011.

2 Vide. artigo 10°, n.° 1 do DL n.° 62/2011.
2 Vide. artigo 10°, n.° 5 do DL n.° 62/2011.
2 Vide. artigo 11° do DL n.° 62/2011.

12
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e A protecédo de informacéo sensivel.

Apesar destas inovacdes, é no seu artigo 13°, n.° 1 (Apoio as IC europeias)®
que reside, a nosso ver, o ponto mais importante do articulado, mas também
aquele que, como o estudo de campo se encarregara de demonstrar, menos

tem sido concretizado:

“...As entidades competentes devem apoiar os proprietarios ou os
operadores das IC europeias designadas, facultando-lhes o acesso as
melhores praticas e metodologias disponiveis, bem como acdes de
formacéo e informacdes sobre os novos avancgos técnicos relacionados

com a protecao de IC”.

2.2.3. AS INFRAESTRUTURAS CRITICAS NACIONAIS

2.2.3.1. Definic&o de infraestrutura critica

Nao obstante se encontrar generalizado o termo “infraestrutura critica” (aspas
do autor), inexiste uma definicdo doutrinaria Unica e mundialmente aceite. Em
Portugal, em linha com o critério de funcionalidade®® adotado quer pela OTAN
quer pela UE, estabilizou-se no ja citado DL n.° 62/2011 a seguinte definicdo de

infraestrutura critica:

“...a componente, sistema ou parte deste situado em territorio nacional que
€ essencial para a manutencdo de funcdes vitais para a sociedade, a

saude, a seguranca, € 0 bem-estar econdmico ou social, e cuja

28 S&o subsetores da Energia: infraestruturas e instalacdes de producéo e de transporte

de eletricidade; infraestruturas de producéo, refinacao, tratamento, armazenagem e transporte
de petroleo por oleodutos; infraestruturas de producéo, refinacdo, tratamento, armazenagem e
transporte de géas por gasodutos e terminais para gas natural em estado liquido (GPL).

Sao subsetores dos Transportes: transportes rodoviarios; transportes ferroviarios;
transportes aéreos; transportes por vias navegaveis interiores; transportes maritimos, incluindo
de curta distancia, e portos.

Vide artigo 12° do DL n.° 62/2011.
3t Vide artigo 14° do DL n.° 62/2011.

s Por forga do artigo 17°, e conforme ja constatado, aplica-se também as IC nacionais.
% Em contraposigdo com critérios pontualmente utilizados noutros paises como o0s
Crowded Places, ou impactos psicolégicos.

13
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perturbacdo ou destruicdo teria um impacto significativo, dada a

impossibilidade de continuar a assegurar essas funcdes”*,

2.2.3.2. Classificacao de infraestrutura critica — O que proteger

Tendo por base a definicdo nacional de «infraestrutura critica», o CNPCE, em
colaboragdo com o Instituto Superior Técnico, desenvolveu o algoritmo Adpa,
destinado a construir um indicador de criticidade para cada IC, que apoia a
classificacdo da sua importancia relativa para o Pais. Este algoritmo adequa-se
a cenarios de informacao deficitaria e, se aplicado “...em complemento com
Macbeth, permite extrair a maxima utilidade da disponibilidade de “Expert
Opinion” (Pais & Gomes apud Soares & Antao, 2007, p. 71).

Desde 2006 até hoje, esta metodologia permitiu a identificacdo de 162 IC
nacionais, que abrangem 22 operadores dos setores da Energia e dos

Transportes.

2.2.4. A RELACAO PUBLICO-PRIVADO - A CHAVE DO SUCESSO

Com maior ou menor prevaléncia dependendo dos setores, o facto é que a
maioria das IC € detida e operada por empresas do setor privado.
Compreende-se que a responsabilidade de garantir a protecdo de determinada

IC caiba, em primeira linha, ao seu operador.

Porém € bom ndo esquecer que a légica empresarial visa sobretudo a geracao
de lucros, ndo necessariamente o bem-estar social, e naturalmente esta légica

tem reflexos no processo de gestdo do risco.

Assim, cabe ao Estado a “...responsabilidade social de proteger os seus
cidadaos de riscos inaceitaveis” (Pais & Gomes apud Soares & Antéo, 2007, p.

72), sendo irrelevante a natureza publica ou privada das fontes de perigo.

3 Cfr. artigo 2°, alinea a), do DL n.° 62/2011.
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| de agregagdo Grau de Intervencao do Estado
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Figura 4: Perspetivas sobre a gestdo do risco em IC.
Fonte: Adaptado pelo autor: http://www.tno.nl/recipereport

O equilibrio destes dois designios é a pedra angular das politicas de protecdo
de IC no contexto europeu e, provavelmente, o tema de discussdo mais

frequente entre especialistas.

A linha que gera mais consenso € a de que ambos os atores (Estado e
operadores privados) devem empenhar-se na protecdo de IC, embora com

contributos de natureza distinta.

Aos operadores caberd a assuncdo de medidas de carater setorial/local, de
gue sédo exemplos a implementacdo de medidas concretas de seguranca, a
preparacdo de planos operacionais que visem uma resposta especifica para
cada IC e a melhoria das condicfes de resiliéncia e continuidade de negécio,

tendo em conta o servi¢go que prestam.

Ao Estado incumbira a concretizacdo de medidas que visem apoiar, coordenar,
facilitar, regular e harmonizar® a protecéo de IC, otimizando o investimento dos
operadores, estas medidas podem ser de ambito material como a

% E particularmente importante a funcdo harmonizadora do Estado, tendo em conta a

natureza sistémica e de “seguranca interdependente” (aspas do autor) das IC, em que cada
uma gera externalidades negativas que afetam as restantes. N&o havendo uma intervencéo
harmonizadora do Estado os operadores tendem a adotar estratégias do tipo “MiniMax”, bem
descritas na Teoria de Jogos e, em especial, no “Dilema do Prisioneiro” (Disponivel em:
https://pt.wikipedia.org/wiki/Dilema_do_prisioneiro [em linha] [consulta em 08 de junho de
2016]).
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disponibilizacdo de equipamento para as forgcas de seguranca, ou podem ser
medidas de ambito organizacional como a implementacdo de politicas, a
producdo de conhecimento especializado, ou o reforco de o6rgdos de

coordenacao, em especial no que concerne a sua massa critica.

2.2.5. O PAPEL DO OPERADOR DE INFRAESTRUTURAS CRITICAS

O DL n.° 62/2011 determina aos operadores a adocdo de determinadas
medidas destinadas a protecdo de IC. Destacamos a adocdo de um plano de
seguranca, cuja elaboracdo obedece a critérios especificos, e a designacao de
um ALS, incumbido de fazer a ponte com o Estado, em particular com o SGSSI

(através da FS territorialmente competente®).

No que respeita ao plano de seguranca do operador que cada IC deve ter,
importa referir que, previamente a entrada em vigor do DL n.° 62/2011, uma
parte dos operadores j& dispunha de planos de seguranca, de contingéncia ou
de emergéncia, desenvolvidos por iniciativa prépria®’ ou por forca da

intervencdo de reguladores e autoridades setoriais®.

No entanto, é fundamental realcar que o plano de seguranca do operador tem

trés carateristicas que o distingue dos planos internos dos operadores:

e A sua estrutura Unica para todas as IC, independentemente do setor,
possibilita a analise comparativa interpares, o que facilita a funcéo

harmonizadora do Estado;

e A informacdo de carater mais genérico e orientada para o publico
externo (contatos de responsaveis de seguranca ao nivel local, cartas
topogréficas, entre outros) favorece o tratamento em plataformas
tecnoldgicas™®, especialmente vocacionadas para salas de situagéo ou

centros de crise;

% Vide artigo 10°, n.° 5, do DL n.° 62/2011.

s Alguns operadores de IC demonstram grande cultura de seguranca.

%8 Os operadores dos subsetores Transportes aéreos — ANAC — e Transportes maritimos
— DGRM.

% Esta hipétese, em Portugal, encontra-se numa fase de maturacdo, estando a ser
estudada a viabilidade da sua operacionalizacéo.
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e Por fim, a distribuicdo destes planos abrange atores relevantes da
administracdo publica (em especial as forgcas de seguranca), ao
contrario dos planos internos que, por definicdo, sdo do uso exclusivo

da empresa.

Alguns dos operadores, em particular os de maior dimensao, contam com
departamentos de seguranca e qualidade, que executam metodologias de
analise e gestéo do risco. No entanto, e como ja vimos, o0 seu trabalho foca-se
essencialmente no contexto local, da protecdo de determinada IC ou, na
melhor das hip6teses, no sistema de IC do seu setor (abordagem setorial).

Estas metodologias, apesar de essenciais no contexto do operador, afiguram-
se limitadas quando se colocam desafios de interdependéncia multissetorial,
motivo que levou a Comissdo Europeia a rever em 2013 a sua politica,

passando a encorajar uma abordagem através do “sistema de sistemas”.

Como nota final, é justo reconhecer que o grau de adeséo e compromisso dos
operadores portugueses se tem revelado muito satisfatorio.

2.2.6. OS ORGANISMOS DO ESTADO E A PROTECAO DE
INFRAESTRUTURAS CRITICAS

2.2.6.1. O Secretario-Geral do Sistema de Seguranca Interna

De entre os 6rgdos do Estado € ao SGSSI que estdo acometidas as maiores
responsabilidades na protecdo de IC, o que faz sentido a luz da natureza
interdisciplinar que esta na sua génese: “...a decisao politica de criacdo do SISI
tem como objetivo otimizar e projetar, de forma planeada, as capacidades
operacionais dos varios sistemas, entidades, 6rgdos e servicos cuja atividade
seja relevante para garantir a ordem, seguranca e tranquilidade publicas”
(Fernandes, 2014, p. 58).

Ao contrario de outros 6rgaos e organismos que, como ja referimos, focam a
sua atividade num so6 patamar de atuagao, o SSI “...é concebido segundo um

modelo de geometria variavel, visando garantir a seguranga em niveis

40 Vide Commission Staff Working Document — SWD 318 (2013), p. 7.

17



A PROTECAO DE INFRAESTRUTURAS CRITICAS - CONTRIBUTOS PARA O DESENVOLVIMENTO
DE UM PLANO NACIONAL DE PROTECAO DE INFRAESTRUTURAS CRITICAS

horizontalmente diferenciados, mas verticalmente articulados (o local, o

nacional e o internacional).” (Fernandes, 2014, p. 58).

ARTICULAGAO
INTER-SECTORES

ARTICULAGAO
INTER-SISTEMAS

Figura 5: Representacao da funcéo de articulagdo do SGSSI em trés patamares, no dominio
da protecédo de IC.
Fonte: Elaborag&o prépria do autor.

E dificil selecionar as matérias especificas que conformam o mandato do
SGSSI em matéria de protecdo de IC, separando-as das suas competéncias de
carater genérico. Isto por ser justamente nos seus poderes alargados de
coordenacao, articulacdo e enquadramento que este 6rgdo do SSI se

diferencia dos restantes organismos, cujo mandato € geralmente mais

operativo e setorial.

Nas figuras seguintes procuramos enumerar as competéncias mais relevantes

que estdo acometidas ao SGSSI em matéria de protecdo de IC*.

“ Nao é feita referéncia ao PCCCOFSS, por impedimento que decorre da sua

classificacéo de seguranca.
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DL 6212011, de 09 de maio

Artigo 10°n." 4

Validacao do PS0O

Artigo 11°n." 1

Articulacio entre ALS e SGS5I

Artigo 11" n.? 2

Troca de informactes relativas a riscos e ameacas

Artigo 12° n." 1

Avaliagio de Ameaca aos subsectores

Artigo 12°n." 2

Relatdrio bienal de dados para a Comissédo Europeia

Artigo 13°n." 1

Apoiar os operadores facultando acesso as melhores praticas e
metodologias, formacio

Artigo 15" n.? 2

FPonto de contacto CE no plano da seguranca de ICE

LSl (alterada pela Lei n.” 59/2015 de 24 de junho)

Artigo 16° n.® 2 b)

Coordenar acbes conjuntas de formacio, aperfeicoamento e treino das
forcas e dos servicos de seguranca;

Artigo 16° n." 2 c)

Reforcar a colaboracdo entre todas as forcas e os servicos de seguranca,
garantindo o seu acesso as informacbes necessarias

Artigo 16° n.° 2 d)

Garantir a coordenacio entre as forcas e os servicos de seguranca e os
servicos de emergéncia médica, seguranca rodoviaria e transporte de e
seguranca ambiental, no Ambito da definicdo e execucio de planos de
seguranca e gestdo de crises

Artigo 18° n.° 2 b)

Articulaciio das F35 necessdrios 4 gestio de incidentes tatico policiais
graves

Artigo 19° n® 1

Em situacbes extraordinarias, determinadas pelo PM apds comunicacéo
fundamentada ao PR, de atagues terroristas ou de acidentes graves ou
catastrofes que requeiram a intervencio conjunta e combinada de
diferentes FS5 e, eventualmente, do SI0P, estes sdo colocados na
dependéncia operacional do S5GSSI, através dos seus dirigentes
maximos.

Artigo 35°

As FA colaboram em matéria de 5l nos termos da Constituicio e da lei,
competindo ao S5G55I1 e ao CEMGFA assegurarem entre si a articulac@o
operacional.

Estratégia Nacional de Combate ao Terrorismo (RCM n.* 7-Ar2015)

Fortalecer a seguranca dos alvos prioritarios, reduzindo quer a sua
vulnerabilidade, quer o impacto de potenciais ameacas terroristas. A
protecio concretiza-se no aumento da seguranca das...infraestruturas
criticas, nacionais e ou europeias.

c) vi)

Desenvolver um registo central de identificacio de infraestruturas criticas,

em todos os setores de atividade economica e social, e prover a sua
atualizacio;

c) vii)

Desenvolver o Plano de Acdo para a Protecio de Aumento da Resiliéncia
das Infraestruturas Criticas nacionais e europeias, com os respetivos

P50 e planos de seguranca externos da responsabilidade das F55 e da
ANPC

c) x)

Avaliar periodicamente as vulnerabilidades resultantes de infraestruturas
essenciais, nacionais e europeias, para fransportes e energia,

c) xi)

avaliar as vulnerabilidades dos sistemas de informac&o criticos e manter
e acompanhar a adocio das medidas de correco face a ciberatagues;

6 A) i)

A cooperacdo entre as FA e as F55 é aprofundada em situactes de
intervencio perante agressdes terroristas, de acordo com o Plano de
Articulacio e Operacional que contempla medidas de coordenacio e a
interoperabilidade de sistemas de equipamentos, servicos de protecéo
civil, emergéncia médica e FA

6 A) ii)

De acordo com o PNPIC, atribuindo ainda especial atencdo a vigilancia e

ao controlo das acessibilidades maritima, aérea e terrestre ao territorio
nacional.

Figuras 6: Competéncias (diretas e indiretas) do SGSSI na protecdo de IC.

Fonte: Elaboracédo prépria do autor.
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Um bom exemplo da articulagdo que podera ser implementada ao nivel do
SGSSI é a disponibilizacdo de informacdo sobre os niveis de ameaca aos
operadores de IC, tendo em vista o acionamento das medidas protetivas

inscritas nos seus planos de seguranca.

Esta pratica € adotada em Espanha pelo CNPCI, que divulga o nivel de

ameaca em vigor a cada momento®.

ko

}E_i MINISTEUODEL INTEHOR CN plC
B SECRETARIAGE £5TALO G SEGURDAS

- Y

NIVEL
ACTUAL

MODERADO | ALTO MUY ALTO

El Nivel 1 El Nivel 2 El Nivel 3 El Nivel 4 El Nivel 5
corresponde a corresponde a corresponde a corresponde a corresponde a
RIESGO BAJO RIESGO MODERADO RIESGO MEDIO RIESGO ALTO RIESGO MUY ALTO

Figura 7: Informacéo sobre o nivel de ameaca.
Fonte: Sitio do CNPIC.

N&o obstante todo o suporte legal, o trabalho desenvolvido pelo SGSSI

encontra-se ainda numa fase incipiente:

e Desde 2012 foram elaborados (em colaboracdo com a ANPC)
conteudos de referéncia, para apoio aos operadores na construcao dos

seus planos de seguranca.

42 Disponivel em: http://www.cnpic.es/ [em linha] [consulta em 13 de junho de 2016].
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e Muito recentemente, foi criado no ambito do SGSSI um grupo de
trabalho com representantes das forcas e servicos de seguranca, no
sentido de ser coordenada a avaliagdo dos planos ja enviados pelos
operadores, e a harmonizacdo da emissao de pareceres.

e Adicionalmente, tem sido desenvolvido um esfor¢co para a criacdo de
uma base de dados para registo de alguma informacéo contida nesses

planos.

O facto de ndo haver profissionais que se dediquem em exclusivo a esta
matéria constitui um compreensivel obstaculo ao desejavel desenvolvimento

destes projetos, ou de outros que pudessem ser desencadeados.

2.2.6.2. A Autoridade Nacional de Protecéao Civil

A ANPC tem um papel de enorme importancia, desde logo porque é a Unica

entidade responsavel pela identificacdo e designacado de IC*.

Adicionalmente, cabe-lhe toda a componente de safety, designadamente a

emissdo de pareceres sobre os planos de seguranca do operador®.

Finalmente, importa fazer uma referéncia ao trabalho do ponto de contacto
europeu para a protecdo de IC no plano da designacéo das IC europeias®, e
ao seu notavel papel na producdo de doutrina. O trabalho que o Estado
desenvolveu até ao momento, ainda que limitado contou sempre com a

experiéncia e, em muitos casos, a orientacéo, deste ponto de contacto®.

2.2.6.3. As forcas de seguranca

A ideia de ordem publica é indissociavel da disponibilizacéo de servigos vitais a
populagao, por isso “...as for¢as e servigos de seguranga estardo sempre na
primeira linha de intervencédo, quer na tomada de medidas preventivas quer na

resposta a situagdes andmalas” (Rodrigues, 2008 p. 18).

43 Vide artigos 4°, 5° e 6° do DL n.° 62/2011.
a4 Vide artigo 10°, n.° 4, do DL n.° 62/2011.
45 Vide artigo 14°, do DL n.° 62/2011.

4 A Dra. Isabel Pais, responsavel pela area da protecéo de IC da ANPC, é o ponto de

contacto junto da Comisséo Europeia.
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Esta é alids uma missdo que decorre das respetivas leis organicas*’ *°.

Importa, no entanto, sinalizar que a intervencéo das Policias em determinados
ambientes tem especificidades que, ndo sendo respeitadas, podem
comprometer o objetivo da intervencdo e a propria seguranca dos
intervenientes. Dito de outra forma, os procedimentos e a doutrina geral de
empenhamento policial ndo se pode aplicar, sem a necessaria adaptacao, aos
ambientes proprios (e geralmente perigosos) que caraterizam as IC.

Neste pressuposto, faz sentido a exigéncia que é feita as Policias, de
elaboracdo de um “Plano de Seguranca e Protecdo Exterior”, que se articule
com os planos do préprio operador®®, e que garantem um nivel minimo de

preparacao e conhecimento, em caso destas serem chamadas a intervir.

Como referéncia final a importancia deste “principio da especialidade” registe-
se a criacao da Airpol e da Railpol - redes europeias de partilha de informacé&o
e doutrina, que agrupam corpos de policia especializada em seguranca

aeroportuéria e de transportes ferroviarios, respetivamente’.

Ja noutro dominio, o da inteligéncia, as forcas de seguranca tém como missao
contribuir (juntamente com o SIS) para a avaliacdo das ameacas que se

colocam aos subsetores das IC>2.

Igualmente importante € o papel das forcas de seguranca na emissao dos
pareceres para a componente security dos planos de seguranca do operador?,
bem como a fiscalizacdo das atividades de seguranca privada (muitas vezes
exercida em IC).

Finalmente, cabe-lhes representar o SGSSI junto do agente de ligacdo de
seguranca de cada IC, o que acentua o carater local da sua atuacao ou, se
preferirmos, de descentralizacdo das politicas de protecdo superiormente

definidas.

Vide artigo 3°, n.° 2, alinea j), da Lei organica da PSP.

Cfr. artigo 3°, n.° 1, alinea j), da Lei organica da GNR.

49 Vide artigo 10°, n,° 4, do DL n.° 62/2011.

%0 A PSP é membro da Airpol, através das suas cinco Divisbes de Seguranca
Aeroportuaria (Agores, Madeira, Lisboa Porto e Faro), sendo que a GNR esta representada na
Railpol.

o Vide artigo 12° do DL n.° 62/2011.

> Vide artigo 10°, n.° 4, do DL n.° 62/2011.
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A realidade, no entanto, ndo acompanha a previsédo legal. Com excecéo do
transporte maritimo e aéreo (setores que tradicionalmente sédo altamente
regulados do ponto de vista do security) nem todos os comandantes locais
conhecem as IC existentes na sua area de responsabilidade, e sdo poucos 0s
gque ja as visitaram ou tiveram contactos com o respetivo agente de ligacao.
Como se depreende, também nao foram preparados quaisquer planos de
seguranca externos que enquadrem as a¢fes da policia na prevencdo ou de
resposta a incidentes.

2.2.6.4. O Servico de Informacdes de Seguranca

Ao SIS cabem dois papéis relacionados com a protecado de IC: o primeiro, mais
genérico, prende-se com a “...producao de informagdes que contribuam para a
salvaguarda da seguranca interna e a prevencdo da sabotagem, do terrorismo

e da espionagem™.

O segundo, mais concreto, decorre diretamente do artigo 12° do DL n.°
62/2011, e passa pelo contributo que este organismo presta ao SGSSI na
avaliacdo das ameacas em relacdo aos subsetores de IC e nas acdes de

formacdao setoriais que desencadeia junto dos seus operadores.

A este proposito, é pertinente a mencao ao projeto Kritica, desenvolvido desde
2013, e cujo objetivo passa por produzir avaliacbes de ameaca setoriais e por
sensibilizar os operadores, através de acdes de formacao.

2.2.6.5. A Autoridade Nacional de Seguranca

No ambito das suas atribuicbes incumbe a ANS “...credenciar entidades
publicas e privadas para o exercicio de atividades industriais, tecnoldgicas e de
investigacdo, quando tal seja exigido por disposicdo legal ou regulamentar”™”.
Tal parece ser o caso, no que toca a alguma da informagao relacionada com as

IC e a sua protecao.

Efetivamente, o DL n.° 62/2011 dispde: “...os factos respeitantes a uma IC que,

se divulgados, poderiam ser utilizados para planear e agir com 0 objetivo de

>3 Cfr. artigo 21° da Lei Orgéanica n.° 4/2014 de 13 de agosto (quinta alteracdo a Lei n.°

30/84 de 5 de setembro, que aprova a Lei Quadro do SIRP.
Cfr. artigo 2°, n.° 2, alinea i), do DL n.° 3/2012 de 16 de janeiro (Lei orgéanica do GNS).
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provocar a perturbagdo ou destruicdo das IC”° sdo considerados “informacées

n56

sensiveis E acrescenta que qualquer pessoa incumbida de tratar de

informacado classificada relativa a protecdo de IC “...é sujeita a um

procedimento de habilitagdo de seguranca a ser concedido pela ANS™’.

2.2.6.6. O Centro Nacional de Ciberseguranca

A ciberseguranca, no contexto das IC, € uma matéria que tem ganho
relevancia. Prevé-se que esta tendéncia se acentue com a progressiva
transicdo do atual modelo industrial, em que a intervencdo humana ainda é
indispensavel, para modelos cada vez mais assentes na automatizacéo (e.g. o
desenvolvimento dos atuais protocolos Scada e com a implementacdo de

Smartgrids).

Embora o CNCS seja um organismo recém-criado, a maioria® as atividades de
protecdo de IC que tenham por objetivo “...fortalecer e garantir a seguranga do

"59 serdo conduzidas ou

ciberespaco das IC e dos servigos vitais de informagéo
orientadas por este organismo, conforme estipula a recente Estratégia Nacional
de Seguranca do Ciberespaco, que dedica um vasto conjunto de artigos a

componente de ciberseguranca das 1C%.

No entanto é bom ndo esquecer que a seguranca deve ser considerada no seu
todo, de resto como recomenda a Comissdo Europeia (abordagem holistica ou
all hazards aproach), motivo pelo qual a atuacdo no dominio ciber, deve ser

integrada e articulada com os restantes dominios

% Cfr. artigo 14°, n.° 1, do DL n.° 62/2011.
% Ibidem.
>/ Cfr. artigo 14°, n.° 2, do DL n.° 62/2011.

%8 Diz-se “maioria” porque a UCAT também séo atribuidas competéncias semelhantes,

Eor via do artigo 4.°, alinea c), do ponto VIII, (entre outros), da RCM n.° 7-A/2015
o Cfr. anexo n.° 3 ¢) da RCM n.° 36/2015.
60 Vide Apéndice G.
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Seguranca Fisica

Seguranca das Comunicacdes

Seguranga do Pessoal

‘ Gestao das Matérias
] Classificadas

Seguranca Informatica

Figura 8: Dominios da seguranca.
Fonte: Elaboracédo prépria do autor.

2.2.6.7. As Forcas Armadas

Conguanto nado haja referéncias diretas a uma missdo das FA no dominio da

protecao de IC, o CEDN refere, no seu capitulo VI que “...reveste grande

acuidade a implementagao de um Plano Nacional de Protecéo de 1C”°.

Sendo certo que concordamos com a construgdo de um plano, parece-nos que
a sua origem deve estar no setor da seguranca e ndao no da defesa. Isto ndo
menorizando o papel que as FA podem ter, nas situagcdes constitucionalmente

consagradas dos estados de excecao.

Alias, somos obrigados a reconhecer que a nossa pesquisa referenciou alguns
paises europeus, em especial na regido do Baltico, que tém os seus planos de
protecdo de IC integrados em estratégias abrangentes, que incluem seguranca,

defesa e protecao civil®,

61 Cfr. ponto 1.4.2. (Responder as ameagas e riscos) — 1.4 Adequar as politicas de

seguranca e defesa nacional ao ambiente estratégico) — do capitulo VI (Conceito de agdo
estratégica nacional) da RCM n.° 19/2013 de 05 de abril (CEDN).
6 Vide Apéndice H.
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2.3. BOAS PRATICAS E RECOMENDACOES INTERNACIONAIS

Tendo como ponto de partida os objetivos formulados no capitulo 1.3
(Problematica da Investigacdo), efetudmos uma revisdo da literatura sobre as

melhores praticas internacionais em dois patamares distintos:
e O das grandes opc0Oes estratégicas;
e O dos instrumentos e medidas de protegao.

As grandes opc¢0Oes para a fundacédo de um plano nacional devem ter em conta,
essencialmente, trés aspetos (todos em matéria de IC):

e O grau de relacdo que ja exista entre o Estado e o setor privado;

e A natureza dessa relagdo (um papel do Estado mais ou menos
intervencionista, um envolvimento do setor privado mais obrigatorio ou

mais voluntario);

e O estado de maturidade do pais e de todos os atores, tendo em conta

o trabalho previamente desenvolvido.

Com base no estudo de campo e na revisdo da literatura, consideramos para

Portugal os seguintes parametros:

e Apesar de pouco desenvolvido e testado, existe um grau razoavel de

potencial de cooperacdo entre o Estado e os operadores de IC. Este
potencial resulta em parte das idiossincrasias culturais do nosso
povo®, designadamente a facilidade de estabelecer pontes e relacdes,
e também da confianca generalizada que a sociedade deposita nos
organismos da administracdo publica, em especial na éarea da

seguranca e protecao civil;

e No contexto da protecdo de IC tem tido algum sucesso, o Nosso pais,

uma matriz de relacionamento publico-privado tendencialmente

63 Refira-se, no entanto, que a aquisicdo de cotas importantes por parte de capitais

estrangeiros (especialmente por grupos econdémicos oriundos de paises terceiros) podera
prejudicar estas idiossincrasias. A este respeito recomenda-se a leitura do DL n.° 138/2014 de
15 de setembro).
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voluntaria/cooperativa embora com consideravel enquadramento

juridico de referéncia (n&o sancionatorio);

e Quanto a maturidade dos atores e do pais, achamos que é baixa.
Para além da identificagdo de IC, que obrigou a alguns contatos iniciais
com o0s operadores, e da elaboracdo de planos de seguranga, pouco

trabalho especifico foi desenvolvido.

Definidas as forcas que moldam a relacdo publico-privado, os restantes
principios essenciais de uma politica de protecédo de IC constam: uma viséo e
uma estratégia largamente partilhadas e difundidas, suportadas por um forte
comprometimento politico; e o desenvolvimento de doutrina, boas praticas,

formacdao, investigacéo (1&D) e partilha de informacéao;

treino

Investigacio,
desenvolvimento,

Estandardizacdo
informagdo

Partilha de

Form

:
2
)
“
8

a1 E
.E- Ii
:

Visdo e Estratégia

Figura 9: Pilares de uma estratégia de protecéo de IC.
Fonte: Adaptado pelo autor: CESP Task Force Report, p. 75.

2.3.1. IMPLEMENTACAO DE PLANOS NACIONAIS DE PROTECAO DE
IC

Na ultima década grande parte dos paises do mundo ocidental envolveu-se na

preparacao e implementacao de planos nacionais de protecao de 1C®.

De uma forma geral, os planos nacionais abordam os seguintes pontos:

64 Vide Apéndice H.
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e Identificacdo de IC (inclui normas técnicas de identificacdo e

procedimentos de notificagdo aos operadores);
e Identificacdo e estudo de interdependéncias;
e Definicdo de responsabilidades, deveres e obrigacdes dos operadores;

e Indicacdo das atividades do Estado (onde, para além da enumeracao
dos varios organismos chamados a participar no plano, por norma é

mencionada a criacdo de organismos dedicados a protecao de IC;

e Previsdo das modalidades de cooperacdo entre o Estado e os
operadores de IC (e.g. procedimentos para a partilha de informacao ou

principios gerais de colaboragéo);

e Politicas de gestéo do risco (e.g. a decisdo de incluir riscos naturais, ou

ciberameacas® ou, pelo contrario, a segregacéo de matérias);

e Politicas de gestdo de crises (por exemplo: normas e protocolos de

atuacao em caso de incidente que afete IC);

e Indicacao sobre a articulacdo com outros planos ou estratégias de nivel
setorial ou nacional (estratégias de seguranca, ciberseguranca, defesa

nacional ou de gestéo de crises);

e Modalidades de financiamento (através do Orcamento Geral do Estado
ou de taxas aplicaveis aos operadores ou, ainda, por comparticipacao

de ambos).

Em funcdo da linha politica escolhida, estes planos nacionais podem assumir
uma matriz intervencionista, quando a Administracdo € atribuido maior grau de
participacdo na implementacao das medidas de protecdo de IC, ou uma matriz
pouco intervencionista, quando lhe estdo apenas reservadas fungdes de policy-

making.

O Reino Unido é um bom exemplo da linha intervencionista, onde a

administracdo publica, através de varios organismos (em especial o Center for

6 A ja referida “abordagem holistica” (aspas do autor).
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the Protecion of National Infraestructure®®), acautela uma forte presenca em
todos os dominios da protecéo de IC, desde a identificacdo até ao desenho de

medidas protetivas, passando pela formagéo prestada aos operadores.

Um exemplo da linha pouco intervencionista sera a Franca, que tem um
organismo de preparacdo de politicas de protecdo (policy-making), cabendo
quase exclusivamente aos operadores a operacionalizacdo das medidas, e até

a proposta de quais das suas infraestruturas devem ser consideradas criticas.

Outro aspeto a ter em conta na escolha de politicas de protecdo € o carater

tendencialmente obrigatdrio ou tendencialmente voluntario dessas politicas.

Alguns paises, como a Esténia ou a Suica, optaram por legislar de forma
intensa 0s aspetos de relacdo entre o Estado e os operadores. Nestes casos,
os operadores sao obrigados a cumprir com as disposi¢des legais sob pena de

sancdes econdmicas ou limitacdes a sua atividade.

Em contrapartida, o Reino Unido optou por aprovar legislagdo que apela a
participacdo voluntaria dos atores do setor privado.

N&o obstante, cumpre referir que, para o sucesso deste modelo cooperativo, €
necessario que o Estado crie condicbes apelativas para os operadores, que
facilmente aderem se percecionarem o0 seu envolvimento como uma mais-valia
empresarial. A constituicdo de comités de aconselhamento estratégico, onde os
operadores tenham assento (por exemplo, o0 SOVI®’ na Holanda), ou a criacdo
de organismos do Estado altamente especializados (como é o caso, em
Espanha, do CNPIC) funcionam como um magneto para o interesse do setor

privado.
2.3.2. ORGANISMOS RESPONSAVEIS PELA CONDUCAO DE
POLITICAS DE PROTECAO DE IC

Por forca da complexidade, do vasto espetro de atividades, e do elevado

namero de atores que sdo chamados a participar na implementacdo de

66 Vide sitio do CPNI. Disponivel em: http://www.cpni.gov.uk/ [em linha] [consulta em 13

de junho de 2016]
o7 Criado em 2006, trata-se de um Grupo de aconselhamento estratégico junto do
Governo holandés, que integra representantes do setor publico e privado.
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politicas de protecéo de IC, a larga maioria dos paises tém optado pela criacao

de organismos dedicados.

A dimensao destes organismos esta diretamente relacionada com o grau de

intervencao do Estado, bem como do universo de IC a proteger.

Tendo em conta a transversalidade de atores necessérios a implementacdo de
politicas de protecédo de IC, estes organismos dependem, na maior parte dos

casos, diretamente do Primeiro-Ministro® ou do Ministro do Interior®®,

A este propdsito, a Comissédo Europeia recomenda a criacdo de um organismo
de protecdo de IC, mandatado para lidar com as varias dimensdes (protecao

security [incluindo ciberseguranca] e safety).

2.3.3. AS ATIVIDADES QUE VISAM A PROTECAO DE IC

As melhores politicas de protecdo de IC incluem as atividades a desenvolver,
quer pelo organismo de protecdo de IC, quer por outras entidades. Neste
trabalho, destacaremos apenas a organizacdo de workshops, a
estandardizagéo, a partilha de informacdo e a implementagéo de plataformas

de informacao.

2.3.3.1. Organizacao de workshops
A organizacao de workshops é uma pratica muito utilizada na Holanda.

As sessdes podem envolver operadores, responsaveis setoriais e organismos
do Estado, e apresentam, como principais vantagens, a facilidade de

implementacgéo, os baixos custos e a aproximagao dos varios atores.

Muitos operadores ndo tém conhecimento suficiente sobre as
interdependéncias das suas IC estabelecem com outras’’. A realizacdo de

workshops, geralmente organizados e moderados pelo organismo nacional de

68
69
70

Franca é um exemplo.
Como é o caso de Espanha.
Vide CEPS Task Force Report (2010, p. 48). Protecting critical infrastructure in the EU.
Disponivel em: https://www.ceps.eu/publications/protecting-critical-infrastructure-eu [em linha]
Lconsulta em 13 de junho de 2016].

Idem, p. 33.
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protecdo de IC, é apontada como uma das formas mais eficientes de preencher

esse vazio, bem como de partilhar boas praticas no dominio da protecéo.

‘\\ B
N =
» \\\ %
v
Transport 3
L | Industry

TTNG 2011

Figura 10: Perturbacdes em IC europeias entre 2003 e 2011.
Fonte: RECIPE™, p. 31.
Nota: A espessura dos contornos demonstra o nimero de ocorréncias e a expressao das
externalidades negativas (interdependéncias)

2.3.3.2. Estandardizacao

A criacdo de taxonomia especifica para a gestdo do risco em IC (e
particularmente em sistemas de IC), foi apontada como uma necessidade no
relatério da Task Force do CEPS. Embora o relatério se debruce sobre o
contexto europeu, temos de reconhecer que ndo existem em Portugal métricas
proprias, ou sequer adaptadas, para fenébmenos de impacto em sistemas de IC.
Tao pouco conhecemos recomendacdes sobre que metodologias devem ser

utilizadas pelos operadores.

As métricas utilizadas sectorialmente ndo satisfazem o “sistema de sistemas”
(aspas do autor), sendo que a ferramenta mais aproximada de que dispomos
(no sentido em que é customizada) € o algoritmo Adpa, que, todavia, foi
desenvolvido com o proposito especifico de identificacdo de IC, e nao de

avaliar a ameaca.

& Disponivel em: http://repository.tudelft.nl/view/tno/uuid%3A29f15365-8885-4278-82fe-
996567858ae9/ [em linha] [consulta em 13 de junho de 2016].
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2.3.3.3. Partilha de informacéo sobre ameacas e vulnerabilidades

A informacdo sobre ameacas de natureza humana e deliberada é altamente
valorizada no ambito da protecdo de IC, o que facilmente se entende a luz das
teorias de gestao do risco: para aplicarmos medidas protetivas temos de saber

do que nos estamos a proteger.

No Reino Unido o CPNI assume-se como verdadeiro facilitador para a partilha
de informacgé&o entre organismos do setor publico (FS, Servigos de inteligéncia,
reguladores setoriais) e os operadores.

(O
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sector
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7 Companies

eyl >

Transport Sector
28 Representatives
18 Companies )

f N
Managed Service Providers
36 Representatives

e | Finance Sector
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L 23 Companies PIIE \\‘ K 34 Companies
FSIE
Northern Ireland /’/ / Aerospace/Defence
Cross sector / 32 Representatives
26 Representatives / NEE CPNI ADMIE \ 17 Compames

\Eteemne Y | Information
| f SCADA
EXChangeS /;‘ {77 Representatives j

Space Industries \ 37 Companies
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L 7 Companies

S | water Security
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Network Security
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L o
[& 5 B Vendor Securi
Security Researchers oncor v ".y
12 EXChangeS 30 Representatives R eenaEs
15 Companies

220 Companies _15 Companies ) U )

oeN

of National Infrastructure

Figura 11: Modelo de partilha de informacédo do CPNI - Reino Unido.
Fonte: RECIPE p. 55

Esta pratica oferece trés vantagens: desde logo, os operadores aumentam o
seu conhecimento sobre ameacas que se colocam as suas IC e ficam em
melhores condi¢cbes para aplicar medidas de seguranca (gestdo do risco); em
segunda linha, o Estado obtém informacédo sobre as vulnerabilidades das IC e
sobre o impacto que determinados eventos possam causar; e, por ultimo,

fortalece-se a confianca entre as partes envolvidas.

A partilha de informacéo que seja alvo de classificagdo de seguranca obedece

a regras e protocolos, por forma a criar confianga nos intervenientes.

O aspeto essencial, na construcdo de uma politica de protecdo de IC, no que
respeita a partilha de informagéo, é criar consenso sobre o que partilhar, quem

deve partilhar, quando e como. Nos EUA o plano nacional de protecéo de IC
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aborda estas quatro dimensdes, vinculando todos os atores a necessidade de

partilhar informacéao.

MODELO DE PARTILHA DE INFORMA(;ﬁO

Governo:

« Informacéo sobre
ameacgas

* Avisos

* recomendacdes
Setor privado:

* Vulnerabilidades

* Solugdes

* Avisos

* Consultoria

Quem

 Servigos de
informacoes

e Forgas de
Seguranga

* Operadores de
IC

 Parcerias/
associagOes de
coordenagdo (a
todos os niveis)

Quando

Antes do evento

* Consultoria

* Avisos
Durante e depois
do evento

® Passos para a
mitigacdo e
recuperacao,

« Coordenagdo de
recursos

 Uso de PKI
(public key
infrastructure)

* Politicas de
seguranca fortes
(com
penalizagdes por
ma utilizacdo)

* Tem de proteger
operadores e

administragdo

Figura 12: Modelo de partilha de informacgéo dos EUA.
Fonte: Adaptado pelo autor: CESP Task Force Report, p. 77.

2.3.3.4. Criacéo de plataformas de centralizacdo de informacéo

Os vérios dominios de conhecimento convocados para a protecao de IC geram
um volume de informacdo que ndo se compadece com o tratamento analdgico.
Esta informacéo, quando tratada ao nivel central de um 6rgédo de coordenagéo,
implica a utilizacdo de bases de dados, sistemas de informacédo geogréfica
(SIG) e, idealmente, programas preditivos, com modulagdo de cenérios e de

analise de riscos.

A Comissdo Europeia tem vindo a financiar projetos que visam o0
desenvolvimento de atividades deste tipo. Os EUA™, a Suécia e a Finlandia™

figuram entre os paises que mais tém apostado estas ferramentas.

73

Vide sitio da Homeland Security. Infrastructure Information Collection Division.

Disponivel em: https://www.dhs.gov/about-infrastructure-information-collection-division [em
linha] [consulta em 13 de junho de 2016].

74 Vide RECIPE (2011, p. 30). Disponivel em:
http://repository.tudelft.nl/view/tno/uuid%3A29f15365-8885-4278-82fe-996567858ae9/ [em

linha] [consulta em 13 de junho de 2016].
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Figura 13: Software SIG™ - de gestao da informacao, com médulo de avaliagdo do risco
(preditiva) e gestéo de crises.
Fonte: http://www.esri.com/news/arcnews/winter0102articles/gis-homeland.html.

2.4. SINTESE

Em Portugal existem inUmeras referéncias a protecéo de IC, disseminadas por
diversa legislacdo. Porém, este quadro legal € ineficiente e carece de

coeréncia.

O DL n.° 62/2011, sendo o unico que se dedica exclusivamente a matéria de
protecdo de IC, ndo tem uma visdo estratégica suficientemente coerente e
consolidada, nem uma vocacao aglutinadora, pelo que ndo se pode considerar
que exista um verdadeiro e proprio Plano Nacional de Protecdo de

Infraestruturas Criticas.

O SGSSI detém a maior responsabilidade na conducdo das atividades de
coordenacao dos restantes atores. No entanto, esse mandato € diluido em
varios diplomas, desarticulados, resultando pouco robusto. Seria pertinente que

a elaboracdo de um plano clarificasse o papel deste 6rgéo.

& Disponivel em: http://www.esri.com/news/arcnews/winter0102articles/qgis-

homeland.html [em linha] [consulta em 13 de junho de 2016].
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Por outro lado, a inexisténcia de recursos humanos dedicados a esta pasta
levanta sérios obstaculos quer ao simples cumprimento da legislacdo, quer a

conducao de projetos que possam ser implementados no futuro.

A outros organismos do Estado, em particular aos do setor da seguranca,
também estdo atribuidas competéncias em matéria de protecdo de IC. Porém,
na falta de um organismo facilitador, poucos s&o 0s que realmente

desenvolvem atividades nesta matéria.

PROTECKO

(DES)ENQuAD
RAME
JURIDICO D

Figura 14: Representacéo da despropor¢éo entre a densidade do quadro juridico e as medidas
concretas de protecdo aplicadas pelo Estado em IC.
Fonte: Elaboracgédo prépria do autor.

Os operadores de IC tém um papel fundamental na sua protecdo. Muitos ja
demonstram esta preocupacéo, embora focados no processo de continuidade
do negocio, e na relagdo custo-beneficio, para além de que a sua atencédo é

dirigida para o contexto local e organizacional.

As melhores préticas internacionais apontam para a necessidade de
construgdo de uma politica de protecdo de IC, materializada através de um
plano abrangente, integrador, que aborde todas as formas de ameaca (safety e

security, incluindo cibersegurancga). E que privilegie a relagdo entre o setor
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publico e o privado. Adicionalmente, € encorajada a criacdo de um organismo
da administracdo, de carater interministerial, incumbido de coordenar e tutelar a
sua boa conducdo, através de um conjunto de medidas e atividades de

protecao.
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CAPITULO 3

A PERSPETIVA DOS ATORES (ANALISE DOS RESULTADOS
DOS INQUERITOS)

3.1. INTRODUCAO
Neste capitulo apresentamos os resultados dos inquéritos realizados®.

Agrupamos a analise em cinco subcapitulos - em linha com o0s objetivos
definidos no capitulo 1. Assim, e apds o indispensavel enquadramento
metodoldgico, analisamos, desde logo, se é ou ndo sentida uma necessidade

de melhorar o atual quadro de protecéo de IC (OE1).

De seqguida, focando um plano mais operativo, procuramos compreender quais

sao as atividades de protecao mais valorizadas pelos varios atores (OE2).

Passando para o patamar estratégico, observamos ndo s6 a percecao da
necessidade de forjar um PNPIC (OE4), como a importancia que os atores

atribuem a criacdo de um organismo capaz de o implementar (OE5).

Pela sua transversalidade, o OE3 sera explorado ao longo dos varios

subcapitulos.

3.2. METODOLOGIA

Para a elaboracdo do presente capitulo, foram utilizadas as metodologias de

investigacdo que de seguida se descrevem:

1 — “Questionario aplicado aos operadores de IC”"" - Inquérito por

guestionario, anoénimo, dirigido a operadores de IC, nos setores da Energia e

e Os questionarios correspondentes aos trés inquéritos foram precedidos de pedido de

autorizacédo dirigido ao Diretor do ISCPSI. Vide Apéndice A.
! Vide Apéndices E e F.
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dos Transportes. Este inquérito abrangeu 21 dos 22 operadores de IC, tendo-

se obtido resposta de 11 (50% dos existentes).

2 — “Questionario aplicado aos especialistas e policy-makers”’®

- Inquérito
por questionario, aberto, dirigido a 10 quadros superiores da administracao
publica que, tém ou tiveram (Ultimos cinco anos) responsabilidades em matéria

de protecéo de IC.

O painel de especialistas foi cuidadosamente preparado, selecionando-se um
lote de pessoas com experiéncia em protecdao de IC, mas com pontos de
observacdo diferenciados’®.

Questionarios semelhantes, mas traduzidos para inglés®, foram enviados para
o Centro Nacional de Proteccién de Infraestruturas Criticas (Espanha)®! e para
o organismo Securité des Activités D’Importance Vitale®? - Le Secrétariat

Général de la Défense et de la Sécurité Nationale (Franca).

Os inquéritos foram aplicados entre 24 de maio e 08 de junho de 2016.

Designagdo do Niamero de .
LoE . S Metodo de
questionario e Qualidade dos questionarios P
Instrumento ferramenta de destinatarios respondidos/ an;;ﬁssde
aplicagao enviados
. Questionario de
Cluestionario Operadores de |C dos -
de resposta operadores de IC setores da energia e 1122 Eitsg?l}:f:
fechada Google forms franspories
Decisores politicos,
L Coordenadores de
Cuestionario Qgsegg;{;iggge politicas de seguranca, Estatistica
de resposta Forcas de Segurar_lg_a: 11/11 descritiva
fechada Google forms Requladores setoriais,

Responsaveis
estrangeiros de PIC

Figura 15: Sintese metodoldgica do trabalho de investigagéo.
Fonte: Elaboracgédo prépria do autor.

Cada questionario integra perguntas autobnomas e customizadas, que permitem

explorar o conhecimento e experiéncias especificos do respetivo publico-alvo.

78
79
80
81

Vide Apéndice B.
Vide Apéndice C.
Vide Apéndice D.
Traducgdo livre da responsabilidade do autor
Infraestruturas Criticas.

Tradugéo livre da responsabilidade do autor Seguranca das Atividades de
Importancia Vital (SAIV) — Secretariado Geral da Defesa e Seguranca Nacional.

. Centro Nacional de Protecdo de
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Ao mesmo tempo, um bloco de questdes transversais procura dar a conhecer a

opinido que cada inquirido tem sobre o mesmo assunto®?.

3.3. COMO PROTEGER AS IC — AS ATIVIDADES

Conforme destacamos no segundo capitulo, o Estado pode desenvolver
inUmeras atividades passiveis de contribuir para o aumento da protecéo de IC,
quer no dominio da gestdo do risco (essencialmente preventivo) que no
dominio da gestdo de crises (essencialmente reativo). Estas iniciativas
destinam-se ao aumento das capacitacfes de seguranca dos operadores e a

melhoria da resposta dos organismos do Estado.

No sentido de aferir quais as medidas mais valorizadas por estes dois atores

(Estado e operadores), foi elaborada a seguinte questédo base:

«De acordo com a sua experiéncia, indique o grau de intervencdo que o

Estado devera ter na prossecucdo das seguintes medidas/atividades:»

Em seguida foram apresentadas treze atividades (selecionadas por
constituirem boas praticas internacionais). Para cada atividade proposta o

inquérito apresentou 0s seguintes resultados:

Proporcionar aos diferentes atores (operadores de IC, FSS, entidades
reguladoras) informacdo sobre boas praticas de protecdo de IC, do seu setor

ou de outros, recolhidas tanto a nivel nacional como internacional.

Especialistas Operadores IC

@ Muito importante ﬂ
@ Importante

@ Pouco importante
@ Nada importante

83 Vide Apéndice J.
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Proporcionar acesso a informacao sobre potenciais ameacas a IC, que possam

contribuir para um melhor nivel de protecao.
Especialistas Operadores IC

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante

Organizar e proporcionar o acesso a workshops com varios operadores de IC,
e com outros atores (FSS, entre outros), para discussdo e partilha de boas
praticas de protecéo/resposta a incidentes, rentabilizando desta forma o know-

how que se encontra disperso entre o setor publico e o setor privado.

Especialistas Operadores IC

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante

Proporcionar apoio técnico na detecao de vulnerabilidades em IC (quando, e na
medida do solicitado pelo operador de IC) através de especialistas das FS e/ou

de outros organismos de reconhecida competéncia (LNEC, universidades, etc).

Especialistas Operadores IC

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante
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Organizar (participar) exercicios de tomada de decisdo, ou simulacros,

abrangendo IC do mesmo setor e outros atores (FSS, entidades reguladoras).

Especialistas Operadores IC

@ Muito importante \
@ Importante

@ Pouco importante

@ Nada importante

Organizar (participar em) exercicios de tomada de decisdo, ou simulacros,

abrangendo IC de diversos setores, com exploracdo de efeitos sistémicos

como os "fendmenos de cascata".
Especialistas Operadores IC

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante
36,4%

Disponibilizar  (solicitar no caso dos operadores) equipas de

peritos/observadores, provenientes de organismos com competéncia no ambito

security, para observacao e avaliacao técnica de exercicios/simulacros.

Especialistas Operadores IC

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante
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Agilizar contactos entre os operadores de IC e o0s responsaveis das FS ao nivel

local (localidade onde se insere cada uma das IC).

Especialistas Operadores IC

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante

Facilitar e promover a partilha de informacéo entre responsaveis locais das FS
e Agentes de Ligacdo de Seguranca de IC (nivel local), com vista a uma
intervencdo mais adequada, bem como a agilizacdo/treino de procedimentos

conjuntos em caso de necessidade de intervencao.

Especialistas Operadores IC

36,4%

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante

Implementar verificagbes de seguranca a funcionarios que venham a
desempenhar funcdes de elevada criticidade no contexto de IC (nos termos de

legislagdo em vigor ou a regulamentar no futuro).

Especialistas

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante
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Criar e gerir sistemas de informacdo geografica com informacdo organizada
relativa a protecéao de IC.

Especialistas

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante

Implementar e gerir uma plataforma de contacto com operadores ou outros
atores.

Especialistas

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante

Operacionalizar uma sala de situacdo (crise) para apoio e coordenacdo de
respostas a incidentes em IC que envolvam a responsabilidade partilhada e a

utilizacdo meios de varias entidades, quer publicas quer privadas.

Especialistas
44

@ Muito importante
@ Importante

@ Pouco importante
@ Nada importante
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Relativamente a importancia da realizacdo do conjunto de atividades de

protecdo de IC podemos extrair os seguintes resultados finais:

Painel de especialistas:

e 80% considera «muito importante» a realizagdo das atividades de

protecédo de IC;
e 19.6% considera «<importante»,

e 0.4% considera «pouco importante»® (representa a opinido de um

inquirido, em apenas uma atividade);

¢ Nenhum especialista considerou «nada importante».

Painel de operadores de IC:

e 67% considera «muito importante»;
e 31% considera «importante»;
e 2% considera «pouco importante»;

¢ Nenhum operador considerou «nada importante».

Acumulado do total dos inquiridos®:

e 73.5% considera «muito importantex»;
e 25.3% considera «<importante»;
e 2.4% considera «pouco importante»;

e Nenhum especialista considerou «nada importante».

Em suma cerca de 98% dos inquiridos considera como «importante» ou «muito

importante» a realizacao das atividades de protecdo mencionadas no inquérito.

84

Representa a opinido de um inquirido, em apenas uma atividade.
O resultado de 101.2% advém dos arredondamentos realizados nos parciais.
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3.4. COMO ORGANIZAR OS RECURSOS - UM PLANO NACIONAL DE
PROTECAO DE IC

A comunidade internacional recomenda, como ja vimos, a implementacdo de
instrumentos de governacdo de ambito nacional, abrangentes e integradores
para a protecdo de IC. Estes planos servem para determinar as
responsabilidades dos varios atores, as atividades a prosseguir pelo Estado, e

como deve ser organizada a mobilizacao de recursos.

Com a bateria de perguntas que se segue, procuramos saber o que tem feito o
Estado nesta matéria, e qual o modelo organizativo de prote¢édo de IC que a

comunidade considera mais eficiente.
Seguindo a mesma metodologia, a pergunta base foi a seguinte:

«De acordo com a sua experiéncia e percecdo, indique o grau de
intervencdo/empenho que o Estado tem demonstrado na prossecucéao

das seguintes medidas/atividades:»

Finalmente, e apenas para o grupo de especialistas, foi colocada a questao:

«existe em Portugal um Plano Nacional de Protecéo de ICx».

Os resultados deste inquérito foram os seguintes:
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Proporcionar aos operadores de IC informacdo e conhecimento sobre boas
praticas de protecdo de Infraestruturas criticas, do seu setor ou de outros,

recolhidas tanto a nivel nacional como internacional.

Operadores IC Apesar de 5 operadores terem

respondido «=Significante: ou «=Muito
36,4%

significantes, s6 3 conseguiram
sustentar a resposta  referindo

exemplos daintervencio do Estado.

@ Muito significante
@ Significante
@ Pouco Significante

@ Insignificante

Proporcionar acesso a informacao sobre potenciais ameacas a IC, no seu setor

ou em outros, que possam contribuir para um melhor nivel de protecéo.

Operadores IC Apesar de 5 operadores terem
respondido =Significante: ou «Muito
significantes, s0 2 conseguiram
sustentar a resposta  refernindo

@ Muito significante exemplos da intervencdo do Estado.
@ Significante

@ Pouco Significante

@ Insignificante

Organizar e proporcionar o acesso a workshops com vérios OIC, e/ou com
outros atores (FSS, Servicos de Informacdes, entre outros), para discussao e

partilha de boas praticas de protecao/resposta a incidentes.

Operadores IC

Apesar de 4 operadores terem
36,4% respondido «Significante: ou «Muito
significante=, S0 1 conseguiu

64% @ Muito significante sustentar a resposta referindo
® Significante exemplos da intervencio do Estado.
36% @ Pouco Significante
18,2% @ Insignificante

18,2%
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Proporcionar apoio técnico na detecdo de vulnerabilidades da IC (se solicitado
pelo operador de IC) através de especialistas das FS e/ou outros organismos

de reconhecida competéncia (LNEC, universidades, reguladores).

Operadores IC

Apesar de 4 operadores terem
respondido «Significantes ou «Muito

36,4%
significante=, S0 1 conseguiu
64% @ Muito significante sustentar a resposta referindo
® Significante exemplos da intervencio do Estado.
36% @ Pouco Significante

@ Insignificante

Organizacao de exercicios de tomada de decisdo, ou simulacros, abrangendo
IC do mesmo setor.

Operadores IC
Apesar de 4 operadores terem
respondido =Significantes ou «Muito

significante=, S50 1 conseguiu
@ Muito significante sustentar a resposta  referindo
@ Significante
@) Pouco Significante]

exemplos da intervencio do Estado.

@ Insignificante

Organizacdo de exercicios de tomada de decisdo, ou simulacros, abrangendo

IC de diversos setores, e exploragéo de efeitos sistémicos.

Operadores IC
Apesar de 4 operadores terem
36.4% respondido «Significantes ou «Muito
64%
K]

significante=, nenhum conseguiu
@ Muito significante
@ Significante
[. Pouco Significante

sustentar a resposta  referindo

exemplos da intervencio do Estado.
6%

@ Insignificante

36,4%
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Disponibilizacdo de equipas de peritos/observadores, provenientes de
organismos de reconhecida capacidade no ambito security, para observacao e

avaliacdo técnica de exercicios/simulacros.

Operadores IC

Apesar de 3 operadores terem
respondido «Significantes ou «Muito

36,4%
significante:, s0 1 conseguiu
@ Muito significante sustentar a resposta  referindo
® Significante exemplos da intervencio do Estado.
2649 27% ) Pouco Significante
' @ Insignificante

18,2%

Agilizacdo de contactos com os responsaveis locais das FS (ao nivel da
localidade onde se insere cada uma das IC).

Operadores IC

Apesar de 4 operadores terem
respondido «Significantes ou «Muito
: 18,2% significante=, S0 1 conseguiu
64% @ Muito significante sustentar a resposta referindo
[. Significante ]J exemplos da intervencio do Estado.
36% @ Pouco Significante
@ Insignificante

Facilitacdo/promocéo da partilha de informacao entre responsaveis locais das

FS e das IC (nivel local), com vista a uma intervencdo mais adequada, e ao

treino de procedimentos conjuntos em caso de necessidade de intervencgao.
Operadores IC

Apesar de 4 operadores terem

36.4% respondido «Significantes ou «Muito
significante=, S0 1 conseguiu

64% @ Muito significante sustentar a resposta referindo
. ® Significante exemplos da intervencio do Estado.
36% @ Pouco Significantg
18,2% @ Insignificante

18,2%

48



A PROTEGAO DE INFRAESTRUTURAS CRITICAS - CONTRIBUTOS PARA O DESENVOLVIMENTO
DE UM PLANO NACIONAL DE PROTECAO DE INFRAESTRUTURAS CRITICAS

Considera existir em Portugal uma estratégia ou um plano nacional (integrador,
abrangente e transversal) para a PIC, que envolva de forma eficiente e

empenhada os varios atores (operadores de IC, FSS, entidades reguladoras)?

Especialistas @ Sim Considero que existe uma estratégia ou plano nacional,
perfeitamente integrador e abrangente, que responde de
forma eficiente aos desafies de PIC, designadamente
articulando de forma proxima, permanente e eficaz todos os
afores com responsabilidade nesta maténia.

@ Nio Considero que existe diversa legislagio avulsa sobre PIC a0
nivel do security, com bato nivel de integracdo e coeréncia,
g que essencialmente aborda a matéra de forma setorial,
mas gue nao & suficientemente abrangente, nem esta
devidamente integrada num planoc macro, o que resulia
numa abordagem poucoc eficiente e desfazada das
expetativas dos varios atores.

Tendo em conta que no ordenamento juridico nacional existe mais de uma
dezena de diplomas legais, que fazem mencéo expressa a PIC, considera util a
elaboracdo de uma estratégia ou de um PNPIC, unico, abrangente, concertado

e integrador, que garanta uma maior atencéo do Estado no dominio da PIC?

Especialistas

@ Muito atil
@ Uil

& Pouco util
@ Inuiil

Considerando que o quadro juridico portugués atribui um vasto conjunto de
competéncias ao SGSSI, em matéria de articulacdo da PIC, qual Ihe parece ser

o nivel de comprometimento e resultados alcangcados até ao momento?

Especialistas

@ Muito elevado
® clevado

@ baixo

@ muito baixo
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Quanto ao grau de intervencdo do Estado na promocdo destas medidas, os

operadores de IC responderam da seguinte forma:
e 15% considera a intervengdo do Estado «muito significativa»;
e 23% considera «significativa»;
e 32% considera «pouco significativa»;
e 31% considera «nada significativa».

Refira-se que apesar de 38% de inquiridos ter indicado a resposta
«significativo» ou «muito significativo», apenas 5% conseguiu sustentar a sua

escolha com exemplos concretos da intervencédo do Estado nestas atividades.
Em termos de agrupamento temos 0s seguintes resultados:

e 38% dos inquiridos considera a intervencao do Estado «significativa»

ou «muito significativa»;
e 63% considera «pouco significativa» ou mesmo «nada significativa».
Quanto ao painel de especialistas registamos que:

e 78% considera ndo existir em Portugal um Plano Nacional de Protecao

de IC ou uma estratégia de protecao de IC;

e 100% considera «muito util» ou «util» a elaboracdo de um Plano

Nacional,
e B89% considera «muito baixo» ou «baixo» 0 comprometimento e
resultados alcancados pelo SGSSI na protecao de IC.
3.5. COMO IMPLEMENTAR O PLANO - UM ORGANISMO

Sao inumeras, ja o referimos, as recomendagfes doutrinarias sobre a criagdo
de um organismo especifico, de carater interministerial, no seio da

administracdo publica, que coordene e as atividades de protecéo de IC.
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Também relativamente a este tema, quisemos saber a opinido dos
especialistas, e dos operadores de IC. Os resultados constam do grafico

seguinte.

Indique, qual a importancia de ser constituido um organismo, que se dedique
especificamente as matérias de facilitacdo e coordenacédo da PIC, com vista a
prosseguir as atividades mencionadas nas questdes anteriores, e apoiando

todos os atores intervenientes e criando pontes entre o setor publico e privado.

Especialistas Operadores IC

@ Muito Importante
@ Importante

@ Pouco importante
@ Nada importante

3.6. SINTESE
O inquérito aplicado revela os seguintes dados:

e Os atores atribuem relevancia as atividades de protecdo de IC, ja que

98% dos inquiridos as consideram «importante» ou «muito importante.

e A intervencdo do Estado é percecionada como deficitaria, por 63% dos
inquiridos que a caraterizou como sendo «pouco significante» ou

«insignificante». Dos restantes, s0 5% justificaram a sua escolha.

e Nao existe em Portugal, um PNPIC ou uma estratégia concertada, de

acordo com 78% dos especialistas inquiridos.

¢ A necessidade de elaboracdo de um plano é incontestavel, de acordo

100% dos especialistas.
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e O papel do SGSSI, nos ultimos 10 anos, motiva reflexdo, ja que 89%

dos inquiridos considera insuficientes os resultados alcancgados.

e Todos os especialistas e operadores, consideram basilar o reforco da
capacidade do Estado, em especial nas competéncias de coordenagéo,
através da criacdo de um organismo especificamente dedicado a

protecédo de IC.
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CAPITULO 4

CONCLUSOES E RECOMENDACOES

4.1. INTRODUCAO
No presente capitulo apresentamos as conclusées do trabalho.

Comecaremos por verificar se 0s objetivos do trabalho foram atingidos para, de
seguida, confrontarmos a nossa hipdtese com as respostas as questdes da

investigacao.

Propomo-nos ainda registar as reflexdes mais importantes que o trabalho nos
sugere, e tentaremos avangar algumas recomendacdes que possam de algum

modo dar resposta aos problemas que a matéria encerra.

Finalmente, umas breves notas a possibilidade de desenvolvimento de novas
linhas de pesquisa, capazes de complementar este e outros trabalhos ja

produzidos na mesma area.

4.2. CONFIRMACAO DOS OBJETIVOS DO TRABALHO

As metodologias de investigacdo escolhidas permitiram-nos atingir os seis
objetivos especificos do trabalho:

OE1l Foi aferido o grau de inteligibilidade, eficiéncia e articulagdo do quadro
legal relativo a protecao de IC;

OE2 Foram diagnosticadas as atividades mais valorizadas pelos principais

atores e avaliado o grau de implementacao dessas atividades;

OE3 Foram identificadas boas préaticas, recomendadas pela Comissao
Europeia, relativamente quer a organizacdo de uma politica de protecéo,
guer também as atividades concretas a desenvolver no ambito dessa

politica e adaptaveis ao contexto nacional;
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OE4

OE5S

OEG6

Foi medido o grau de importancia atribuido a criacdo de um Plano
Nacional de Protecdo de IC, pela literatura e pelo painel de especialistas

nacionais e internacionais;

Foi recolhida e explorada informacéo suficiente para concluir sobre o
grau de (in)capacidade do Estado na implementacdo de medidas de
protecdo de IC, muito em especial no dominio da coordenacéo, e sobre
a criacao, util para a solucdo do problema, de um organismo dedicado;

Foram apontados elementos essenciais a construgdo de um plano
nacional, com 0s seus principios, os atores investidos de o executar, a
relacdo que deve ser estabelecida entre eles e finalmente as atividades
gue se destinam a uma efetiva melhoria do nivel de protecdo das nossas
IC.

4.3. RESPOSTAS AS QUESTOES DA INVESTIGACAO

Em linha com a hipdtese levantada o nosso estudo fornece as seguintes

respostas as perguntas derivadas:

PD1

PD2

Existe em Portugal um plano ou uma estratégia nacional para a

protecao de IC?

N&do. A pesquisa demonstrou que a legislacdo vigente, apesar de
abundante, carece de ordem, coeréncia, e alinhamento com uma viséo
estratégica de natureza transversal, caracteristicas essenciais a um
verdadeiro plano nacional. De resto, esta resposta foi confirmada por
80% dos membros do painel de especialistas.

Que necessidades sao sentidas pelos diferentes atores no dominio

da protecéo de IC?

Todas as atividades apresentadas registaram elevada adesao tanto por
parte do painel de operadores como por parte do painel de peritos (98%

consideram «importante» ou «muito importante»).
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PD3

PD4

Quando questionados sobre o grau de intervencdo do Estado na
promocédo dessas atividades 63% dos operadores indicaram ser «pouco

significativo» ou «nada significativo».

Em suma, os diversos atores consideram as atividades de protecao
muito importantes, mas a maior parte dos seus destinatarios — 0s
operadores — entendem que o Estado ndo tem atendido de forma

satisfatdria & sua implementacao.

Que modelos de governacdo e boas praticas sdo seguidas em

outros paises europeus?

A generalidade dos paises europeus preparou um plano nacional de
protecéo de IC. Em alguns deles existem organismos de coordenagao
especificos, noutros sdo reforcados organismos ja existentes na area da
seguranca interna ou na dependéncia direta do Primeiro-Ministro. Estes
organismos garantem a implementacdo do plano através da
coordenacdo de medidas como a identificacdo de IC, a criagdo e/ou
estabilizacdo de doutrina, a partilha de informacdes entre entidades
publicas e operadores de IC, a promocdo de exercicios e a gestdo de

plataformas informaticas que permitam dar apoio a gestéao do risco.

Em suma, promovem e facilitam o contacto entre os operadores e as
entidades da administracdo publica, e realizam atividades especificas

com vista a potenciar o trabalho de todos os atores.

Ha necessidade de um plano ou de uma estratégia para a protecéao

de IC em Portugal?

A revisdo da literatura revela que ha necessidade de conferir coeréncia
ao atual quadro legal.

Um plano ou uma estratégia nacional para a protecdo de infraestruturas
criticas, que estabilize as op0es politicas relativas ao papel do Estado na
protecdo de IC, séo referidos sistematicamente como boas ferramentas

de trabalho.
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PD5

PD6

A maioria dos paises da Unido Europeia, os EUA, o Canada e a Nova
Zelandia, entre outros, dispde de um plano que funciona como moldura

para todas as atividades que visem a protecéo de IC.

E também sintomatico que 91% do painel de especialistas considerem a
elaboracdo de um plano «muito Util» e os restantes 9% a considerem

«Util».

A implementacédo e conducao de um plano ou uma estratégia para a
protecdo de IC requer a criagdo de um organismo dedicado e
especializado?

A implementacéo e conducéo de um plano com esta abrangéncia requer
0 compromisso politco e a correspondente capacitacdo da
administracé@o publica.

Em alguns paises da Europa essa capacitacdo foi conseguida através
do reforco de organismos ja existentes. Noutros casos (os de maior

sucesso) foram mesmo criados organismos especificos de coordenacao.

Todos os inquiridos consideram positivo uma maior capacitacdo do

6

Estado, indicando como «muito importante»® ou «importante»®” a

criacdo de um organismo de coordenacao dedicado a protecao de IC.

Em Portugal, no atual quadro do Sistema de Seguranca Interna, o
SGSSI parece ser 0 6rgdo do Estado mais vocacionado para assumir
este papel de coordenacéao e lideranca. No entanto, por falta de quadro
organico e de compromisso politico induzido neste 6rgdo néo tem
conseguido alcancar os resultados desejaveis (89% dos inquiridos
considera «insuficientes» o0s resultados alcancados nos ultimos 10

anos).

Considerando a realidade nacional, que desenho e configuracao
devera ter um plano nacional de protecéo de IC?

Tendo em conta...

86
87

Referiram «muito importante» 73% dos especialistas e 91% dos operadores.
Referiram «importante» 27% dos especialistas e 9% dos operadores.
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A multiplicidade de competéncias que a lei atribui a uma pluralidade de

entidades, em matéria se protecao de IC;

A existéncia de um oOrgao de coordenacdo no Sistema de Seguranca

Interna cujos poderes tém ampla sustentacgéo legal;

As idiossincrasias existentes entre a generalidade dos operadores e a

administracao publica;

A mobilizacdo tendencialmente voluntéria dos operadores privados, para

irem ao encontro das exigéncias do Estado, em matéria de seguranca;

As atividades de protecdo mais valorizadas pelos operadores, e tidas

como necessarias pela comunidade de especialistas;

...entendemos que um plano nacional deveria assentar nos seguintes

principios:

Modelo de matriz “semi-intervencionista” (aspas do autor), em que o
posicionamento do Estado passa essencialmente pela coordenacao e
facilitacdo de medidas junto dos diversos atores, embora com uma
presenca significativa ao nivel da coordenacdo e supervisdo do

desenvolvimento das acdes delineadas;

Reconhecimento e reforgco das competéncias dos diversos organismos
em matéria de protecdo de IC, mas ao mesmo tempo clarificacdo de

sobreposi¢des negativas.

Fortalecimento das competéncias do SGSSI, em matéria de protecéo de
IC, através do reforco do seu quadro ou, em alternativa, através da
criacdo de um organismo de coordenacdo, na dependéncia daquele,
principal responsavel pela conducdo do “macromodelo de segurancga”
(Torres, 2015);

Paradigma de intervencao “Baixo custo — Alto impacto” (aspas do autor),
assente em investimento técnico/intelectual e tecnologicamente
suportado, focado na coordenacéo, exploragéo de sinergias, bem como

partilha de conhecimento e de informacgoes.

57



A PROTECAO DE INFRAESTRUTURAS CRITICAS - CONTRIBUTOS PARA O DESENVOLVIMENTO
DE UM PLANO NACIONAL DE PROTECAO DE INFRAESTRUTURAS CRITICAS

e Reconhecimento, por parte dos principais atores do dominio da
ciberseguranca e protecéo civil, do papel coordenador do SGSSI, como
garante de uma abordagem integral.

e Encorajamento do modelo de parceria publico-privada entre operadores
e Estado, através da criacdo de um centro de pericia (expertise) de

seguranca, apelativo e aberto.

e Criacdo de grupos de trabalho com entidades publicas (representantes
dos ministérios envolvidos, reguladores setoriais e atores do SSl), nos
quais tenham assento os operadores, assim se garantindo a necessaria

sintonia e alinhamento entre todos os envolvidos.

e Relacgédo juridica de caréater tendencialmente ndo sancionatério, mas em
gque as responsabilidades e as atividades a desenvolver estejam
detalhadamente enunciadas, quer relativamente aos atores privados,

quer ao Estado.

e Para a prossecucdo dos objetivos tracados e das metas definidas o

plano deve enumerar as seguintes atividades:

o Construcao de taxonomia especifica, quer no campo dos conceitos
gerais, quer no campo das métricas (estabilizacdo de defini¢cbes,
indicadores de criticidade, metodologias de gestdo do risco e
avaliacdo de interdependéncias, entre outras), com a participacao

dos varios atores, assegurando-se a sua plena difuséo;

o Organizacdo de workshops envolvendo operadores e as

competentes entidades do Estado;

o Criacdo de bolsas de especialistas, de carater multidisciplinar, para
execucdo de missdes de apoio técnico, tendo em vista a

identificacédo de vulnerabilidades em IC (regime Ad hoc);

o Organizagcdo de exercicios de tomada de decisdo, com o0s

operadores de IC e entidades do Estado;
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o Criacdo de um manual de boas praticas (toolkit) estabelecendo os
aspetos estruturantes da dinamica a estabelecer entre as forcas de
seguranca e os operadores de IC ao nivel local (partilha de contatos,
preparacdo dos planos de protecdo exterior, visitas técnicas,

organizacao de simulacros a escala local, etc);

o Implementacdo de testes de stresse a seguranca das IC, em

coordenacao com os respetivos operadores;

o Desenvolvimento e gestdo de uma plataforma de centralizacdo da
informacdo relativa a protecdo de infraestruturas criticas, de
configuracdo modelar, que integre componentes de avaliacdo de
ameaca, gestao do risco, geracao de cenarios e gestao de crises, a
qual possa ser alimentada e explorada por varios atores, mediante

politicas de utilizacdo previamente definidas;

o Estabelecimento de parcerias com o CNPIC-Espanha, e outros
organismos semelhantes, para troca de experiéncias e partilha de

recursos (know-how);

o Exploracdo sistemética dos fundos europeus disponiveis para
iniciativas nesta matéria, bem como das ferramentas de apoio

técnico, acessiveis no ambito da Comissao Europeia;

o Inclusdo desta temética nos contetdos programaticos dos cursos de
formacao policial, de nivel universitario, e em formacao especifica

para outros cargos dirigentes;
o Revisédo dos requisitos legais do agente de ligacdo de seguranca,
designadamente ao nivel da sua formacéao.
4.4. REFLEXOES FINAIS

Tal como um relogio assenta no funcionamento do seu mecanismo, € na
interacéo articulada das suas engrenagens, o desenvolvimento das sociedades

modernas, como a nossa, depende do exercicio regular e sincronizado das
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suas infraestruturas criticas. Mas esta condicdao também faz delas um dos

alvos de maior interesse, no quadro das ameacas extremas.

O baixo numero de ataques a IC na Europa, ndo nos deve iludir nem
tranquilizar: qualquer investida, bem-sucedida, numa destas instalacdes, pode
destruir ou desestabilizar muitas outras, num efeito domind, conduzindo a
paralisacdo da generalidade das funcgfes vitais do pais. Voltando a metafora
inicial: para bloquear o relogio, basta comprometer uma Unica das suas

engrenagens.

E certo que, como em qualquer outra atividade humana, também aqui existe

um risco estrutural e intrinseco, impossivel de suprir em toda a sua extensao.

No entanto, o Estado e os operadores dessas infraestruturas tém a obrigagéo
de, em conjunto, empregar esforcos que possibilitem a aproximagdo a esse

limiar minimo de risco.

A respeito deste esfor¢o, Portugal constitui caso unico (conhecido) na Europa:
a sua administracdo ndo dispde de um Unico funcionério incumbido em

exclusividade desta esta missao.

Como acontece em qualquer sistema (e neste ambito falamos sempre de
sistemas), a mobilizacdo de um componente anima todos 0s outros provocando

um efeito de contagio, de elevado impacto.

Ndo sdo, por isso, necessarios investimentos avultados, pelo menos numa
primeira fase, para introduzir melhorias significativas: um elementar sinal do
compromisso do Estado, por via da harmonizacdo do quadro legal e do
reforco da massa critica da Administracdo, multiplicard os seus efeitos,

potenciando sinergias e a melhoria do nivel de protecao das nossas IC.

7

Como é referido num documento da Comissao: “a opgao «ndao mudar de

politica» ndo apresenta qualquer vantagem evidente...”.

Em Portugal, como resulta da comparacdo com a situacdo de outros paises,
urge atalhar caminho, numa prudente atitude de evitar tempestivamente a
ocorréncia de situacbes que comprometam de forma grave infraestruturas

criticas e, por arrasto, a normalidade da vida social e a seguranca nacional.
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Figura 16: Paradigma «Baixo custo - alto impacto» - Relagdo das variaveis «risco» e

«protecéo» em fung&o do envolvimento do Estado
Fonte: elaboragéo prépria do autor.

4.5. RECOMENDACOES

O presente estudo evidencia fragilidades que urge colmatar. Parece-nos

particularmente relevante a atuacdo em trés vertentes, interligadas:

Vertente politica: Elaboracdo de um documento de enquadramento
(plano ou estratégia) que permita a clarificacédo e estabilizacdo do atual
panorama juridico;

Vertente orgéanica: Reforco do Estado para fazer face aos exigentes
desafios que esta tematica coloca, por via do refor¢co do quadro atual do
SGSSI ou, em alternativa, da criacdo de um organismo de
coordenacao, na dependéncia daquele.

Vertente funcional: Desenvolvimento de medidas de protecdo de IC,
que visem a exploracdo de sinergias entre as entidades da

administracéo publica e do setor privado.
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Na ilustracdo que se segue, e com a qual damos por finalizado o nosso
trabalho, sugerimos um possivel modelo de abordagem a protecdo de
infraestruturas criticas, escalpelizando as principais missfes dos varios atores,

e 0s respetivos patamares de atuacao.
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Figura 17: Protecédo de IC - Plano geral dos atores, das atividades e dominios de intervencao

Fonte: elaboracéo prépria do autor.
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4.6. LIMITES DA INVESTIGA(;AO
Durante o trabalho foram sentidas as seguintes dificuldades:

e A classificacdo de seguranca atribuida a alguma informacao

comprometeu, nalguns casos, uma exposi¢cao mais detalhada;

e A escassez de documentacao técnica nacional ligada nesta area obrigou

a uma consulta intensiva de autores estrangeiros.

4.7. INVESTIGACOES FUTURAS

O grau de maturidade e envolvimento dos operadores é fundamental para
definir a natureza da sua relacdo com o Estado. Apesar de haver um historico
positivo de relacionamento, o facto de apenas metade dos inquiridos ter
respondido ao questionario, aliado a circunstancia de uma percentagem
significativa de operadores ainda ndo ter elaborado os seus planos de
seguranca, levanta davidas sobre o verdadeiro grau de comprometimento
(voluntario) em matéria de protecdo de IC. Um estudo mais detalhado sobre o

grau de compromisso do setor privado poderia colmatar esta caréncia.

Uma outra linha de investigacdo pertinente prende-se com a formacdo dos
agentes de ligacdo de seguranca. O curriculo do curso de Diretor de
Seguranca, que atualmente constitui requisito para a assuncdo da funcédo de
ALS, nao parece estar suficientemente vocacionado para a tematica especifica
da protecéo de IC.

Lisboa, 20 de junho de 2016

Jodo Franca da Fonseca Pestana

Comissério
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De: Jodo Franca Da Fonseca Pestana

Enviado: ter¢a-feira, 24 de maio de 2016 10:19

Para: ISCPSI - Direccdo Ensino

Ce: Sergio Ricardo Felgueiras

Assunto: Il CCDP - Pedido de autorizag8o para realizacdo de inguérito

Anexos: inguérito - perspetiva dos operadores de IC) pdf; Entrevista especialistas responsaveis e

policy makers.pdf, Questiondric modelos de govemnagdo.pdf

Exmao. 5r. Superintendente-Chefe Pedro Clemente
M.I. Diretor do ISCPSI,

A Portaria 199/2014, de 3 de outubro, aprova a estrutura curricular e o plano de estudos, bem como as normas de
admissdo, frequéncia, avaliacdo e organizacdo do Curso de Comando e Direcdo Policial (CCDP).

Dos seus termos resulta gue o CCDP integra uma componente letiva e compreende a realizacdo de um relatdrio final
sobre uma tematica relevante para a seguranca interna de entre os previamente definidos por Despacho exarado
por 5.Exa. o Diretor Nacional da PSP.

Meste sentido, Jodo Franca da Fonseca Pestana, Comissario, N/M148125, subordinard o seu estudo sobre o macro
tema n.2 14 — Sistema de Seguranga Interna, tendo como objeto: A Protegdo de infraestruturas Criticas — Modelos
de Governagiio, Atores e Papeis — Contributos para o desenvalvimento de um Programa Nocional de Protegdo de
Infroestruturas Criticas, do qual & orientador o Sr. Subintendente Tito Eurico Miranda Fernandes, Adjunto do
Gabinete do Secretario Geral do Sistema de Seguranca Interna.

Ambicionando a solidez, fundamentacio e a credibilidade dos dados analisados, deseja recorrer a entrevistas semi-
estruturadas, £ a inguéritos nos seguintes moldes:

Ingquérito “perspetiva dos Operadores de IC" {anexo):

Operadores de Infraestruturas Criticas

¢  EDP- Gestdo da Producdo de Energia 5.4,
(Security Officer)” Dr. Carlos Carvalho

s  TURBOGAS Prod. Energética 5.A
Eng? Daniel Pereira (Director Producda)

¢ Centro de Producdo de Energia Eléctrica do PEGO
Eng? Felicissimo Matos (Resp. Quimica e Eficiéncia)

¢  EDP - Distribuic3o Energia 5.4
Eng2 Maria Luisa Pestana (Dep. de continuidade de Negocio)

¢ REN - Redes Energéticas Macionais 5.4
Eng? Francisco Parada (Seg, Ambiente, Qualidade)

s  GALPENERGIA SGPS
Eng? José Almeida (HSEQ Ambiente, Qualidade e Seguranca)

s 5IGAS, Armazenagem de Gas ACE
Eng? Francisco Ventura da Silva
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¢ CLC, Companhis Logistica de Combustiveis, 5.4,
Eng2 Helena Addo (Dir. Qualidade)

& PORTSINES 5.A.
Eng2 Francisco Mocho (Resp. Seguranga)

*  AICEP GLOBAL PARQUES (esteira de pipelines)
Dr. Miguel Borralho (Diretor da aicep Global Parques, Sines)”

*  MAVPORTUGAL E.P.E. - Nav. Aérea de Portugal
CTA José Matos (Adjunto Dir. Operagfes de Lishoa)

&  ANA-AEROPORTOS DE PORTUGAL 5.A.
Eng? Vitor Figueiredo

. ADMINISTRACE.O DOS PORTOS DO DOURO E LEIXOES S.A.
Comandante Rui Cunha

. ADMINISTRACE.O DO PORTO DE AVEIRD S.A.
Comand. Armando Santos

. ADMINISTRACE‘.O DO PORTO DE LISBOA S.A.
Comand. Esteves Cardoso

. ADMINISTR.AC.E.O DOS PORTOS DE SESIMERA E SETUBAL 5.A.
Comand. Carlos Margues

s  ADMINISTRACAO DO PORTO DE SINES S.A.
Comandante Brazuna Fontes

¢ TCL, TERMINAL DE CONTENTORES DE LEIXEOES
Enge Alvaro Sérgio

¢  LISCONT, OPERADORES DE CONTENTORES 5.A.
Eng2 Alexandre Gongalves

¢  TERSADO, TERMINAIS PORTU ARIOS DO SADO, 5A.
Eng? Ricardo Lemos

. PSASINES - TERMIMNAIS DE CONTENTORES 5.AC
Eng2 Susana Rom3o

. DIREC(;EO GERAL RECURSOS NATURAIS, SEGURANCA E SERVICOS MARITIMOS
Dr. Miguel Serrdo
Inguérito “modelos europeus” (anexo):
»  Bibiane Andujar - Responsavel no Centro Nacional de Proteccion de Infraestruturas Criticas (Espanha)

¢+ Samuel Donikian - Responsdvel no organismo Securité des Activités D' importance Vitale, do Secretariado
Nacional de Defesa e Seguranga MNacional (Franga)

2




Entrevista “especdialistas, responsaveis e policy makers" [anexo):

Procuradora Geral Adjunta Maria Helena Fazenda (SGSSI)
Superintendente-Chefe Paulo Lucas (PSP),
Intendente Luis Elias - Gab. 1.2 Ministro,
Subintendente Morberto Rodrigues (PSF)

Dr.2 Isabel Pais (ANPC),

Eng. Miguel Serrdo (DGRM),

Eng. Francisco Parada (REN),

Eng.2 Luisa Pestana (EDP),

Tenente-Coronel Inglés (GNR);

Comandante Pedro Daniel Vinhas Silva (AMN);
Dr.2 Carla Pinto (ANAC)

Com os melhares cumprimentos,

Jodo Pestana

Comissario
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NOME

FUNCOES RELACIONADAS COM PIC

Superintendente-Chefe

Paulo Lucas

Intendente Alexandre

Coimbra

Intendente Luis Elias

Tenente-Coronel Inglés

Dr. Ricardo Carrilho
(MAI)

Capitao-de-fragata
Pedro Daniel Vinhas

Silva

Subintendente Norberto

Rodrigues

Secretario-Geral Adjunto do Sistema de Seguranga Interna
Diretor Nacional Adjunto para a Unidade Orgéanica de
Operacgdes e Seguranca — PSP

Chefe de gabinete do Secretario-Geral Sistema de
Seguranca Interna

Chefe de gabinete do Diretor do Servico de Informagbes de
Seguranca

Assessor do gabinete do Primeiro-Ministro

2.° Comandante do Comando Metropolitano de Lisboa — PSP
Chefe da Area Operacional — Comando Metropolitano de
Lisboa — PSP

Oficial de Ligagcdo da GNR junto do SP do Gabinete
Coordenador de Seguranga
Oficial responsavel pela area de protecdo de IC no Sistema

de Seguranca Interna

Secretario-Geral Adjunto do Ministério da Administracao
Interna

Coordenador das Relagbes Internacionais e da Gestdo de
Fundos Comunitarios do MAI

Responsével pela Avaliagdo Schengen

Oficial de Ligacao da Autoridade Maritima Nacional junto do
SP do Gabinete Coordenador de Seguranca

Chefe da Divisdo de Policiamento e Ordem Publica do
Departamento de Operacdes da DN/PSP

Oficial de Ligacdo da PSP junto do SP do Gabinete
Coordenador de Seguranca

Investigagdo cientifica no ambito do Mestrado em Direito e
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Eng. Miguel Serrao
(DGRM)

Dr.2 Carla Pinto (ANAC)

Samuel Donikian

Bibiane Andujar

Seguranca da Faculdade de Direito da Universidade Nova de

Lisboa

Regulador no setor dos Transportes

Chefe do Departamento de Controlo e Qualidade AVSEC

Securité des Activités D’Importance Vitale - Le Secrétariat

Général de la Défense et de la Sécurité Nationale

Centro Nacional de Proteccion de Infraestruturas Criticas
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A PROTECAO DE INFRAESTRUTURAS CRITICAS - "Questionario ..

1de6

A PROTECAO DE INFRAESTRUTURAS CRITICAS -
"Questionario especialistas”

Desenvolvido no ambito do 2.° Curso de Comando e Direcdo Policial, o presente
questionario/entrevista tem por fim consolidar dados para o Relatério Final subordinado ao tema-

"A PROTECAO DE INFRAESTRUTURAS CRITICAS - CONTRIBUTOS PARA O
DESENVOLVIMENTO DE UM PLANOC NACIONAL DE PROTECAO DE INFRAESTRUTURAS
CRITICAS"

Neste contexto, as questdes que compdem o questionano/entrevista visam obter a perspetiva de
pessoas que tém, ou tiveram, num passado recente, responsabilidades operativas e de policy
making, sobre qual deve ser, no futuro, o papel do Estado enquanto ator no apoio aos Operadores
de Infraestruturas Criticas (IC), e na agilizacdo das atividades de protecdo de IC, tanto na vertente
da prevencdo como no dominio de resposta a ameacas deliberadas (Security).

Este breve inquérito tem uma duracéo estimada de resposta de enfre 5 a 10 minutos.
Para que possa ser integrada no estudo, o seu contnbuto devera ser enviada até ao dia 06 de junho.

As suas respostas sdo fundamentais para o sucesso deste estudo, pelo que desde ja agradecemos
a sua inestimavel colaboracéo.

Jodo Pestana
Comissario da PSP

Identificacao

1. Nome:
2. Fungio actual:

3. Fungdes ou cargos relacionadas com protegio de IC no presente ou no passado:

Instrumentos de governa¢ao no ambito da protecéo de IC

https://docs.google com/forms/d/ 1mBQsqml YwpB4jgl4sAbz 5yXkk
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4. Considera existir em Portugal um estratégia ou um plano nacional (integrador, abrangente
e transversal), para a protegio de IC, que envolva de forma eficiente e empenhada os
varios atores (Operadores de IC, Forgas e Servigos de Seguranga (FSS), Entidades
reguladoras, universidades, entre outros)?

Marcar apenas uma oval.

() Sim. Considero que existe uma estratégia ou plano nacional perfeitamente integrador e
abEngente‘ que responde de forma eficiente aos desafios de protecdo de IC, designadamente
articulando de forma proxima, permanente e eficaz todos atores com responsabilidades nesta
matéria.

) N&o. Considero que existe diversa legislacdo avulsa sobre protecio de IC ao nivel do
séctirily, com baixo nivel de integracdo e coerencia, e gue essencialmente aborda a matéria de
forma setonal, mas que ndo & suficientemente abrangente, nem esta devidamente integrada num
plano macro, o que resulta numa abordagem pouco eficiente e desfasada das expetativas dos
varios atores

() Outro:

5. Se escolheu "outro” justifique

6. Considerando que. quer a Lei n.° 53/2008 de 29 de agosto (Lei de Seguranga Interna) quer
o proprio Decreto-Lei n.? 62/2011 de 09 de maio, atribuem um vasto conjunto de
competéncias ao Secretario-Geral do Sistema de Seguranga Interna (SGSSI) em matéria de
articulagdo da protegio de IC, nos dominios da prevengio e da coordenagdo na resposta a
incidentes, qual lhe parece ser o nivel de comprometimento e resultados alcancados até
ao momento (na area da protegio de IC)?

Marcar apenas uma oval.
) Muito elevado
| elevado
) baixo

") muito baixo

https://docs. google com/forms/d/ ImBQsqmL Y wpB4jgJ4sAbz_ 5yXkk .
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https://docs google. com/forms/d/ 1mBQsqmLYwpB4jgl4sAbz_SyXkk .

7. Tendo em conta que no ordenamento juridico nacional existe mais de uma dezena de
diplomas legais, que fazem mencdo expressa a protegio de IC, bem como outros tantos
que aludem indiretamente ao tema, e finalmente niao esquecendo a intensa atividade da
Comissao Europeia nesta area, considera (til a elaboragao de uma estratégia ou de um
plano nacional de protegio de IC, unico, abrangente, concertado e integrador, que garanta
uma maior atengdo do Estado no dominio da protegao de IC? Por favor explicite a sua

resposta

Marcar apenas uma oval.
Muito util
Uil
Pouco dtil

Inutil

8. No caso de ter indicado "muito util” ou "util", considera importante que essa estratégia ou
plano nacional contemple uma concentragdo de competéncias de governance e apoio aos
diferentes atores na prote¢do de IC, que explore sinergias e know-how (atualmente
disperso), criando para a sua implementagdo e execugio um Organismo especializado e
totalmente dedicado a esta matéria, a semelhanga de alguns modelos europeus (Espanha,

Inglaterra, entre outros)?
Marcar apenas uma oval.
Muito Importante
Importante
Pouco importante

Nada importante

O papel do Estado no apoio a protecao de IC
De acordo com a sua experiéncia, indique o grau de intervencdo/empenho que o Estado devera ter

na prossecucao das seguintes medidas/atividades:

9 Proporcionar aos diferentes atores (Operadores de IC, FSS, Entidades reguladoras)
informagdo e conhecimento sobre boas praticas de protegio de IC, do seu setor ou de
outros, recolhidas tanto a nivel nacional como internacional.

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

10. Proporcionar acesso a informagao sobre potenciais ameagas a IC, que possam contribuir

para um melhor nivel de protegio.
Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

3de6
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tde 6

11. Organizar e proporcionar o acesso a workshops com varios Operadores de IC, e com

outros atores (FSS, entre outros), para discussio e partilha de boas praticas de
protegdolresposta a incidentes, rentabilizando desta forma o know-how que se encontra
disperso entre o setor publico e o setor privado.

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

. Proporcionar apoio técnico na detegio de vulnerabilidades em IC (quando, e na medida do
solicitado pelo Operador de IC) através de especialistas das Forgas de Seguranga e/ou de
outros Organismos de reconhecida competéncia (Laboratério Nacional de Engenharia
Civil, universidades, Entidades reguladoras, entre outros).

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

13. Organizar exercicios de tomada de decisio, ou simulacros, abrangendo IC do mesmo

setor e outros atores (Forgas de Seguranga, Entidades reguladoras, entre outros).
Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

14. Organizar exercicios de tomada de decisdo, ou simulacros, abrangendo IC de diversos

setores, com exploragdo de efeitos sistémicos como os "fenomenos de cascata”.
Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante
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15.

16.

17.

18.

19.

Disponibilizar equipas de peritos/observadores, provenientes de Organismos de
reconhecida competéncia no dmbito da seguranga (Security), para observagio e avaliagao
técnica de exercicios/simulacros.

Marcar apenas uma oval.
Muito importante
Importante
Pouco importante

Nada Importante

Agilizar contactos entre os Operadores de IC e os responsaveis das Forgas de Seguranga
ao nivel local (localidade onde se insere cada uma das IC).

Marcar apenas uma oval.
Muito importante
Importante
Pouco importante

Nada Importante

Facilitar e promover a partilha de informagio entre responsaveis locais das Forgas de
Segurancga e Agentes de ligagao de seguranga de IC (nivel local), com vista a uma
intervengio mais adequada, bem como a agilizagao/treino de procedimentos conjuntos em
caso de necessidade de intervencgio.

Marcar apenas uma oval.
Muito importante
Importante
Pouco importante

Nada importante

Implementar verificagdes de seguranga a funcionarios que venham a desempenhar
fungoes de elevada criticidade no contexto de IC (nos termos de legislagao em vigor ou a
regulamentar no futuro).

Marcar apenas uma oval.
Muito importante
Importante
Pouco importante

Nada importante

Criar e gerir sistemas de informagio geografica com informagao organizada relativa a
protegdo de IC.

Marcar apenas uma oval.
Muito importante
Importante
Pouco importante

Nada importante
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20. Implementar e gerir uma plataforma de contacto com Operadores ou outros atores.
Marcar apenas uma oval.
() Muito impartante
) Importante
) Pouco importante
) Nada Importante

21. Operacionalizar uma sala de situagio (crise) para apoio e coordenagio de respostas a
incidentes em IC que envolvam a responsabilidade partilhada e a utilizagao meios de
varias Entidades, quer publicas quer privadas.

Marcar apenas uma oval.
() Mutto impartante
(") Importante
) Pouco importante
| Nada Importante

Powered by
b Google Forms
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2ND POLICE DIRECTION AND COMMAND TRAINNING COURSE - 2016
FINAL REPORT
CRITICAL INFRASTRUTURE PROTECTION
EUROPEAN UNION BEST PRACTICES SURVEY

. Has your country developed a national plan or equivalent strategy specially

focused on CIP?

. Does your country have, within the national administration, a central and
coordinator public organ or agency (such as a Centre, a Bureau, a Directorate
or equivalent entity) responsible for establishing and implementing CIP

measures?

. How important do you consider the setting up and activity of such a public
body/agency? Choose one of the following options: a) essential; b) very
important; c) important; d) not so important; €) not important at all. Please

give some reasons for your choice, according to your own experience.

. In case of having such a Body/Agency where is it settled (Ex. Prime Minister
Bureau, Minister of the Interior, National Police, other entity) and to whom

does it report.

. What kind of concerns, problems and challenges does this public agency

addresses (security, safety/natural hazards, cybersecurity...)?

. Who are the beneficiaries, the ones who profit from the work of this public
agency? Ex: central administration, local administration, security forces
(police authorities), intelligence services, critical infrastructures operators,
sector regulators, general public (ex: by launching public campaigns, etc.)
other entities.
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7. Which tasks/assignments are to be carried out in your Country by the
aforesaid central CPI agency? specify if you think any adjustment is required

to meet your CPI agency activities.

(Answer Yes or No and, in any case, specify how in your opinion each task
might be important by adding: Very important / Important / Not important, Not
important at all)

a. National Contact Point for the European Directive (2008/114/CE)

b. ldentification/Designation of Cl at both national and European level

c. CIP policy making and definition of general guidelines to be
implemented at national level by other public entities, sector

regulators and Cl operators.

d. Preparation and development of technical studies on issues related
to CIP (even if in collaboration with other entities)

e. Information and intelligence sharing among CI operators and other
relevant entities, regarding potential threats posed to security of ClI
(in general, or targeting a specific Cl).

f. Promotion and organization of workshops, training courses or
seminars attended by the core CPI actors (including, inter alia, ClI
operators, sector regulators, intelligence services and security
forces) aimed to approach and discuss a wide variety of CIP topics,
promote preparedness, improve response to crisis and share

experience, know-how and good practices.

g. Making expert support teams available to provide assistance for
assessment of CIl vulnerabilities and security improvement (upon

request by operators)
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Promoting/conducting table-top, decision making and/or simulation

exercises involving actors from the same sector/CPI area.

Promoting/conducting table-top, decision making and/or simulation
exercises involving actors from different CPl areas, in order to

explore and learn about the systemic "cascading effects".

Providing expert teams and highly qualified observers in the field of
security for CPI exercises monitoring and assessment (upon request

by operators)

Promoting and encouraging, at local level, open and permanent
communication channels between CI operators and other relevant
actors, such as municipal/regional/provincial authorities and local

security forces.

Maintaining an fostering dialogue and information-sharing amongst
Cl operators (Security Liaison Officers) and local authorities directly
concerned, such as police forces, as well as promoting training
exercises for the implementation of suitable procedures to be applied
in the event of a real crisis, aiming to facilitate, strengthen and speed
up mutual collaboration, with the ultimate purpose of ensuring the

highest possible levels of cooperation and coordination.

. Security Vetting Checks implementation

. Setting up and management of IT data base(s) containing organized
information related with CI (such as location, contact numbers, main

characteristics...)

. Setting up and managing a national IT platform connecting different

operators (or other relevant actors) and CIP central body/agency.
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p. Activating crisis/emergency room to support and/or coordinate the
public-private response to Cl incidents.

g. Providing (to the core CIP actors) updated knowledge and innovative
proceedings regarding best practices on CI protection, collected by
the CIP agency, both at national and international level.

Thank you for your collaboration

Jodo Pestana
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2° CURSO DE COMANDO E DIRECAO POLICIAL - 2016
RELATORIO FINAL
PROTECAO DE INFRAESTRUTURAS CRITICAS
INQUERITO DE BOAS PRATICAS NA UNIAO EUROPEIA

. No seu pais existe um plano nacional ou uma estratégia especifico para a

protecéo de IC?

. No seu pais existe um organismo (tal como um Centro, um Gabinete, um
Departamento ou uma entidade equivalente) da Administracdo Publica

responsavel por estabelecer e implementar medidas de protecéo de IC?

. Considera essencial a existéncia de um organismo desta natureza para a
implementar e desenvolver um plano nacional de protecdo de IC? Escolha
uma das seguintes opc¢des: a) essencial; b) muito importante; c) importante;
d) pouco importante; e) nada importante. De acordo com a sua experiéncia,

indique, por favor, algumas razdes que justificam a escolha.

. Em termos de posicionamento no aparelho do Estado, onde se insere o
organismo (Ex.: gabinete do Primeiro-Ministro, do Ministro da Administracao

Interna, da Policia, outra entidade) e de quem depende?

. Que vertentes de protecdo de Infraestruturas Criticas este organismo

desenvolve (security, safety, ciberseguranca)?

. Quem séo os beneficiarios do trabalho deste organismo? (Ex.: administracdo
central, administracdo local, forcas de seguranca (autoridades policiais),
servicos de informacgbes / inteligéncia, operadores de IC, reguladores

setoriais, publico em geral e outras entidades.

. Quais as competéncias e atividades que este organismo prossegue?
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(Responda Sim ou N&o e, especifigue a importancia de cada tarefa,
adicionando: Muito importante / Importante / Pouco importante, Nada

importante)

a. Ponto de contacto no ambito da Diretiva n. 2008/114/CE, do

Conselho, de 8 de dezembro

b. ldentificacdo e designacdo de infraestruturas criticas (Nacionais e

Europeias)

c. Producao de politicas ou de diretivas de ambito nacional na area da

protecéo de IC.

d. Producao de estudos e trabalhos técnicos no ambito da protecéo de
IC.

e. Partilha de informagdo sobre potenciais ameacas com 0s
operadores de IC ou outros atores relevantes com vista a uma

melhor protecdo de IC.

f. Organizacdo de workshops com varios atores (operadores de IC ,
forcas e servicos de seguranca, servicos de Informacdes, entre
outros), para discusséo e partilha de boas praticas de potecao de IC,

bem como para resposta a incidentes.

g. Proporcionar apoio técnico na detecdo de vulnerabilidades da IC,
atraves de  especialistas das forcas de  seguranca

e/ou de outros organismos competentes).

h. Organizagdo de exercicios de tomada de deciséo ou de simulacros,
abrangendo IC do mesmo setor.
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Organizacao de exercicios de tomada de decisdo ou de simulacros,
abrangendo IC de diversos setores, com exploracdo de efeitos

sistémicos como "fendmenos cascata".

Disponibilizacdo de equipas de peritos/observadores, provenientes
de organismos de reconhecida competénciano ambito da
seguranca (security), para observacdo e avaliacdo técnica de

exercicios/simulacros.

Promover e incentivar, a nivel local, canais de comunicacdo
permanentes entre os operadores de IC e outros atores relevantes,
tais como as autoridades municipais / regionais / provinciais e forcas

de seguranca locais

Manter e fomentar o diadlogo e intercambio de informacfes entre os
operadores de IC (oficiais de ligacdo de seguranca) e as autoridades
locais diretamente envolvidas, tais como as forgas policiais, bem
como a promocédo de exercicios de treino para a implementacdo de
procedimentos adequados a serem aplicados em caso de uma crise
real, com o objetivo de facilitar, reforcar e acelerar a colaboracdo
mutua, com o obijetivo final de garantir os mais altos niveis possiveis

de cooperacao e coordenacéao.

. Implementacao de procedimentos de security vetting check

Criacdo e gestdo de sistemas de informagdo com informagao
organizada relativa a protecado de IC.

Implementacao e gestao de plataforma de contacto com operadores

Ou outros atores.

Operacionalizacdo de Sala de Crise para apoio e coordenacgao de

resposta a incidentes em IC.
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g. Providing (to the core CIP actors) updated knowledge and innovative
proceedings regarding best practices on CI protection, collected by

the CIP agency, both at national and international level.

Agradecido pela sua colaboracéo

Jodo Pestana
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SETOR / SUBSETOR
Energia Elétrica
Energia Elétrica
Energia Elétrica
Energia Elétrica
Gas Natural
Combustiveis
Combustiveis
Combustiveis
Combustiveis
Combustiveis
T. Aéreo

T. Aéreo

T. Maritimo

T. Maritimo

T. Maritimo

T. Maritimo

T. Maritimo
T. Maritimo
T. Maritimo
T. Maritimo

T. Maritimo

T. Maritimo

OPERADORES

EDP - Gestéo da Producéo de Energia S.A.
Centro de Producédo de Energia Elétrica do PEGO

EDP - Distribuicdo Energia S.A.

REN - Redes Energéticas Nacionais S.A.

GALPENERGIA SGPS

SIGAS, Armazenagem de Gas ACE

CLC, Companhia Logistica de Combustiveis, S.A.
PORTSINES S.A.

AICEP GLOBAL PARQUES (esteira de pipelines)

NAV PORTUGAL E.P.E. - Nav. Aérea de Portugal

ANA - AEROPORTOS DE PORTUGAL S.A.
ADMINISTRACAO DOS PORTOS DO DOURO E
LEIXOES S.A.

ADMINISTRACAO DO PORTO DE AVEIRO S.A.
ADMINISTRACAO DO PORTO DE LISBOA S.A.
ADMINISTRACAO DOS PORTOS DE SESIMBRA E
SETUBAL S.A.

ADMINISTRACAO DO PORTO DE SINES S.A.

TCL, TERMINAL DE CONTENTORES DE LEIXOES
LISCONT, OPERADORES DE CONTENTORES S.A.
TERSADO, TERMINAIS PORTUARIOS DO SADO, S.A.
PSASINES - TERMINAIS DE CONTENTORES S.A.

DG RECURSOS NATURAIS, SEGURANCA E

SERVICOS MARITIMOS
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Protecdo de Infraestruturas Criticas - Questionirio operadores de IC https://docs. google com/forms/d/1 YHTI8¢_gkt5IBx0eZdf8s91QEBund. ..

1des

Protecdo de Infraestruturas Criticas - Questionario
operadores de IC

Desenvolvido no dmbito do 2.° Curso de Comando e Diregdo Policial, o presente inquérito tem por
fim consolidar dados para o Relatério Final subordinado ao tema:

"A PROTECAO DE INFRAESTRUTURAS CRITICAS - CONTRIBUTOS PARA O
DESENVOLVIMENTO DE UM PROGRAMA NACIONAL DE PROTEGAO DE INFRAESTRUTURAS
CRITICAS"

MNeste contexto, as questdes que compde o inquénto visam obter a perspetiva dos varios
Operadores de Infraestruturas Criticas (OIC) sobre qual devera ser o papel do Estado enquanto
ator no apoio aos OIC, e na agilizacdo das actividades de Protecdo de Infraestruturas Criticas (IC),
tanto na vertente da prevencdo como na vertente de resposta a ameacas deliberadas (Security).

As suas respostas - fundamentais para o sucesso deste estudo - serdo rigorosamente anénimas e
serdo tratadas de forma agregada com as respostas dos restantes operadores, ndo permitindo a
identificac&o individual.

Estimamos que o inquérito tenha uma duracdo de preenchimento de aproximadamente 15 minutos,
e ficara disponivel online até ao dia 06 de Junho.

E fundamental que "valide" o inquérito no final, clicando no campo propric

Desde ja agradecemaos a sua inestimavel colaborac&o.

Caracterizacao

1. Qual o Sector a que pertence enquanto Operador de IC
Marcar apenas uma oval.
Energia

Transportes

As Atividades de Protecao de Infraestruturas Criticas
Indigue, na perspectiva do Operador de Infraestrutura Critica (OIC) de que forma valoriza as
seguintes actividades de protecdo

2. Acesso a informagiao e conhecimento sobre boas praticas de Protegio de Infraestruturas
criticas (IC), do seu sector ou de outros, recolhidas tanto a nivel nacional como
internacional.

Marcar apenas uma oval.
Muito importante
Importante
Pouco importante

Nada importante
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3. Acesso a informagio sobre potenciais ameagas a IC, no seu sector ou em outros, que
possam contribuir para um melhor nivel de protecio.

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

4. Acesso a workshops com varios OIC, e/ou com outros actores (Forgas e Servigos de
Segurancga, Servigos de Informagoes, entre outros), para discussio e partilha de boas
praticas de protegdo/resposta a incidentes

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

5. Apoio técnico na detegdo de vulnerabilidades da IC (quando, e na medida do solicitade
pelo OIC) através de especialistas das Forgas de Seguranga e/ou de outros organismos
competentes (Laboratério Nacional de Engenharia Civil, Universidades, Entidades
reguladoras, entre outros)

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada Importante

6. Participagdo em exercicios de tomada de decisido, ou em simulacros, abrangendo IC do
mesmo sector

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

7. Participag3o em exercicios de tomada de decisio, ou em simulacros, abrangendo IC de
diversos sectores, com exploragio de efeitos sistémicos como os "fenémenos de
cascata”.

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante
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8. Possibilidade de solicitar equipas de peritos/observadores, provenientes de erganismos
de reconhecida competéncia no ambito da seguranga (Security), para observagio e
avaliagdo técnica de exercicios/simulacros

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

9. Maior proximidade e facilidade de acesso aos responsaveis locais das Forgas de
Seguranga (ao nivel da localidade onde se insere cada uma das IC)

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

10. Disponibilizagdo de elementos de informagéo sobre a IC (nivel local) aos responsaveis das
Forgas de Seguranga, que permitam uma intervengao mais adequada, e agilizagaoltreino
de procedimentos conjuntos em caso de necessidade de intervengio

Marcar apenas uma oval.

Muito importante
Importante
Pouco importante

Nada importante

11. Indique sumariamente outras atividades que considere relevantes para o aumento da
protegio de IC

O papel do Estado no apoio a protecao de IC
De acordo com a sua expernéncia e percecdo, indigue o grau de intervengdo/empenho que o Estado
tem demonstrado na prossecucdo das seguintes medidas/actividades:
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12. Proporcionar aos OIC informagdo e conhecimento sobre boas praticas de protegio de
Infraestruturas criticas, do seu sector ou de outros, recolhidas tanto a nivel nacional como
internacional.

Marcar apenas uma oval.
) Muito significante

() significante

() Pouco Significante

I Insignificante

13. Caso tenha respondido "Significante"” ou "Muito significante” enumere exemplos da
intervengédoliniciativa do Estado

14. Proporcionar acesso a informagio sobre potenciais ameagas a IC, no seu sector ou em
outros, que possam contribuir para um melhor nivel de protegio

Marcar apenas uma oval.
) Muito significante

| Significante
| Pouco significante

) Insignificante

15. Caso tenha respondido "Significante” ou "Muito significante” enumere exemplos da
intervengédoliniciativa do Estado

16. Organizar e proporcionar o acesso a workshops com varios OIC, e/ou com outros atores
(Forgas e Servigos de Seguranca, Servigos de Informagdes, entre outros), para discussao
e partilha de boas praticas de protegiolresposta a incidentes

Marcar apenas uma oval.
) Muito significante

') Significante
| Pouco significante

| Insignificante

4des 17/06/2016 03:11
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17. Caso tenha respondido "Significante"” ou "Muito significante” enumere exemplos da
intervengdoliniciativa do Estado

18. Proporcionar apoio técnico na detegio de vulnerabilidades da IC (quando, e na medida do
solicitado pelo OIC) através de especialistas das Forgas de Seguranca e/ou outros
organismos de reconhecida competéncia (Laboratério Nacional de Engenharia Civil,
Universidades, Entidades reguladoras, entre outros)

Marcar apenas uma oval.

| Muito significante
| Significante
) Pouco significante

| Insignificante

19. Caso tenha respondido "Significante” ou "Muito significante” enumere exemplos da
intervengdoliniciativa do Estado

20. Organizagio de exercicios de tomada de decisio, ou simulacros, abrangendo IC do
mesmo sector

Marcar apenas uma oval.
| Muito Significante

) Significante
| Pouco significante

) Insignificante

21. Caso tenha respondido "Significante” ou "Muito significante” enumere exemplos da
intervengdoliniciativa do Estado

5de8 17/06/2016 03:11
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22. Organizagdo de exercicios de tomada de decisdo, ou simulacros, abrangendo IC de
diversos sectores, com exploragio de efeitos sistémicos como os "fendmenos de
cascata”

Marcar apenas uma oval.
) Muito significante

() Significante

() Pouco significante

) Insignificante

23. Caso tenha respondido "Significante" ou "Muito significante” enumere exemplos da
intervengioliniciativa do Estado

24._Disponibilizagdo de equipas de peritos/observadores, provenientes de organismos de
reconhecida capacidade no ambito da seguranga (Security), para observagao e avaliagio
técnica de exercicios/simulacros

Marcar apenas uma oval.

) Muito Significante
) Significante

) Pouco significante

| Insignificante

25. Caso tenha respondido "Significante" ou "Muito significante™ enumere exemplos da
intervengioliniciativa do Estado

26. Agilizacdo de contactos com os responsaveis locais das Forgas de Seguranca (ao nivel da
localidade onde se insere cada uma das IC)

Marcar apenas uma oval.
) Muito significante

) Significante
| Pouco significante

| Insignificante
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27. Caso tenha respondido "Significante” ou "Muito significante™ enumere exemplos da
intervengdoliniciativa do Estado

28. Facilitagido e promogio da partilha de informagiao entre responsaveis locais das Forgas de
Seguranga e responsaveis de seguranca de IC (nivel local), com vista a uma intervengio
mais adequada, bem como a agilizagaoltreino de procedimentos conjuntos em caso de
necessidade de intervencgio

Marcar apenas uma oval.
Muito significante
Significante
Pouco Significante

Insignificante

29. Caso tenha respondido "Significante" ou "Muito significante” enumere exemplos da
intervengioliniciativa do Estado

Plano Nacional de Protegao de Infraestruturas Criticas

Nota prévia: Consideramos que ndo existe, em Portugal, e ao contrario de outros paises, um
verdadeiro Plano Nacional de Protecéo de Infraestruturas Criticas (PNPIC), embora existam algumas
decisdes e escolhas governativas que enquadram a tematica

30. Indique, tendo em conta as respostas anteriores, e o conhecimento da realidade de outros
paises como Espanha, Franga, Inglaterra entre outros, qual a importancia de ser
constituido um Organismo, que se dedique especificamente as matérias de facilitagio e
coordenagio da protegao de IC, com vista a prosseguir as atividades mencionadas nas
questdes anteriores, dando, desta forma, apoio a todos os atores intervenientes e criando
pontes entre o sector publico e privado.

Marcar apenas uma oval.
Muito impaortante
Importante
Pouco importante

Nada importante
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Comunicag¢ao da Comissdo relativa a
um Programa Europeu de PIC

Dir. 2008/114/CE

Normativo

Conteudos

ESPECIFICO - INFRAESTRUTURAS CRITICAS

atores

1. CONTEXTO

2. OBJECTIVOS, PRINCIPIOS E CONTEUDO DO PEPIC

2.1. Objectivo do PEPIC

2.2. Tipos de ameagas abrangidas pelo PEPIC

4.2. Rede de Alerta para as Infra-Estruturas Criticas

da Uniao Europeia (RAIC)

4.4. Processo de intercambio de informagoes sobre a

4.3. Grupos de peritos

protecc¢do das infra-estruturas Criticas

2.3. Principios 4.5. Identificacdo de interdependéncias il
indice 2.4. Enquadramento PEPIC .

2.5. Grupo de Contacto PIC 5. INFRA-ESTRUTURAS CRITICAS NACIONAIS (ICN) Membros
3. INFRA-ESTRUTURAS CRITICAS EUROPEIAS (ICE) 6. PLANOS DE EMERGENCIA
4. MEDIDAS DESTINADAS A FACILITAR O DESENVOLVIMENTO 7. VERTENTE EXTERNA
E A APLICACAO DO PEPIC 8. MEDIDAS DE ACOMPANHAMENTO FINANCEIRO

4.1. Plano de Acgdo PEPIC .

ANEXO - Plano de Acgao PEPIC
Artigo 1.0 )
Objecto Artigo 8.0 Artigo 13.0 .
Artigo 2.0 Apoio da Comissdo as ICE Ent‘rada em vigor
Definigdes Artigo 9.0 Ar t/g'o 14,'0_
Artigo 3.0 Informagdes sensiveis relacionadas Destinatarios
Identificagdo das ICE com a protecgao das ICE ANEXO |
Artigo 4.0 Artigo 10.0 Lista dos sectores de ICE
indice Designagio das ICE Pontos de contacto para a protec¢ao ANEXO_” o Estados

Artigo 5.0 das ICE Procedimento aplicavel ao PSO das ICE Membros
Planos de seguranca dos operadores Artigo 11.0 ANEXO_”I L
Artigo 6.0 Revisio Procedimento aplicavel a identificagao
Agentes de ligagio de seguranca Artigo 12.0 EM.das IC susceptiveis de serem
Artigo 7.0 Execugio designadas como ICE nos termos do

’ artigo 3.0
Relatérios &
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DL 62/2011

Normativo Conteudos Acores
ESPECIFICO - INFRAESTRUTURAS CRITICAS

10.2n.21 Elaboram PSO (o][@

4 eseg Identificagao das IC ANPC
Art.2 8 Designagdo: informa anualmente a CE quais as ICE identificadas ANPC
10n.24 parecer da FSTC sobre o PSO FSTC
10n.24 Validagdo do PSO SGSSI
10n. 95 Plano de Seguranca e Protecdo Exterior FSTC

11.2n.91 Agente de Ligacdo de Segurancga (o][@

11.en.21 Articulacdo entre ALS e SGSSI SGSSI/FS/ OIC
11n.922 troca de informacdes relativas a riscos e ameacas SGSSIO/IESTC/
12n.21 Avaliagdo de Ameaca aos subsectores SGSSI/FSS
12 n. 22 Relatério bienal de dados para a Comissdo Europeia SGSSI
13n.°1 Apoiar os OIC facultando acesso as melhores praticas e metodologias, formagdo coEnr']\E:::ri;s
14 n. 22 Qualquer pessoa que trate informacgao classificada é sujeita a procedimento de habilitagdo de seguranca ANS
15n.21 Ponto de contacto CE no plano da designacdo de ICE ANPC
15n. 922 Ponto de contacto CE no plano da seguranca de ICE SGSSI

104




Ln
-
o
~N

T o

2 2

-—(_B

O o
O
g a
£ g
S @©
& o
s =
0 <
T
‘5 ®
o

- S

~

SN

o

LN

Acores

Normativo Conteudos
SEGURANCA INTERNA
16n.22 b) Coordenar agdes conjuntas de formagdo, aperfeicoamento e treino das forgas e dos servigos de segurancga;
16n.922c) |Reforcar a colaboracgdo entre todas as forgas e os servigos de seguranga, garantindo o seu acesso as informacgdes necessdrias
16n.22 d) Garantir a coordenagdo entre as forgas e os servigos de seguranca e os servicos de emergéncia médica, segurancga rodovidria
) e transporte de e seguranca ambiental, no ambito da definicdo e execucdo de planos de seguranca e gestdo de crises
18 n. 922 b) | Articulagdo das FSS necessarios a gestdo de incidentes tatico-policiais graves
18 n. 23 a) | Classifica Incidentes tatico-policiais graves - os que ocorram em IC
1 - Em situagOes extraordindrias, determinadas pelo PM apds comunica¢do fundamentada ao PR, de ataques terroristas ou
Art.2 19.2 de acidentes graves ou catdstrofes que requeiram a intervengdo conjunta e combinada de diferentes FSS e, eventualmente,
do SIOP, estes sdo colocados na dependéncia operacional do SGSSI, através dos seus dirigentes maximos.
Art.2 35.9 As FA colaboram em matéria de S| nos termos da Constituicdo e da lei, competindo ao SGSSI e ao CEMGFA assegurarem

entre si a articulagao operacional.

SGSSI -
através de
FSS
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Estratégia Nacional de Combate ao Terrorismo

RCM 7-A/2015

ormativo Conteudos atores
SEGURANCA INTERNA
Proteger - Fortalecer a seguranca dos alvos prioritarios, reduzindo quer a sua vulnerabilidade, quer o impacto de potenciais
c) proteger |ameacgas terroristas. A protecdo concretiza-se no aumento da seguranga das pessoas, das fronteiras, da circulagio de
capitais, das mercadorias, dos transportes, da energia e das IC, nacionais e ou europeias.
o) vi) Desenvolver um registo central de identificagdo de infraestruturas criticas, em todos os setores de atividade econdmica e
social, e prover a sua atualizagdo;
o) vii) Desenvolver o Plano de Agdo para a Protegdao de Aumento da Resiliéncia das IC nacionais e europeias, com os respetivos PSO
e planos de seguranca externos da responsabilidade das FSS e da ANPC
o x) Avaliar periodicamente as vulnerabilidades resultantes de infraestruturas essenciais, nacionais e europeias, para transportes
e en.ergla, _ : : . — - - — SGSSI - UCAT
o) xi) avaliar as vulnerabilidades dos sistemas de informacgao criticos e manter e acompanhar a adogdo das medidas de corregdo
face a ciber-ataques;
e)vi - - o T 1
resp)on{jer Reforgar a cooperacdo e a colaboragdo com todos os agentes de protecdo civil e de emergéncia médica
a cooperacdo entre as FA e as FSS é aprofundada em situagcGes de intervengdo perante agressées terroristas de acordo com o
6A)i Plano de Articulacdo e Operacional que contempla medidas de coordenagdo e a interoperabilidade de sistemas de
equipamentos, servicos de protecao civil, emergéncia médica e FA
6 A) i De acordo com o PNPIC, atribuindo ainda especial aten¢do a vigilancia e ao controlo das acessibilidades maritima, aérea e

terrestre ao territério nacional.
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Estratégia Nacional de Seguranga no Ciberespago

RCM 36/2015

objetivos
estratégicos

Conteudos

c) fortalecer e garantir a seguranca do ciberespaco, das IC e dos servigos vitais nacionais.

Eixo 1 -
Estrutura de
Segurancga do
ciberespaco

2) consolidar papel de coordenagdo do Coordenagdo Operacional e de autoridade nacional em matéria de ciberseguranca, relativamente as
entidades publicas e as IC, do CNCS

d) desenvolve e aplica medidas que visem a capacitagdo humana e tecnoldgica das IC com vista a prevengdo e a reagdo de e a incidentes de
ciberseguranca

e) com vista a eficicia operacional e a uma melhor avaliagdo situacional, devem ser criados mecanismos de reporte de incidentes de
ciberseguranca para entidades publicas e para os OIC. A desejada avaliagdo situacional resulta na criacdo de condi¢Ges para a identificacdo de um
nivel de alerta nacional em matéria de seguranca do ciberespaco, partilhado entre todas as entidades envolvidas.

f) em articulagdo com as autoridades competentes e a comunidade nacional de seguranga do ciberespaco o CNCS deve criar uma base de
conhecimento que reuna informagdo sobre ameacas e vulnerabilidades conhecidas, para servir as entidades publicas e os OIC

Eixo 3 -
protecao do
ciberespaco e

1) avaliar a maturidade e a capacidade das entidades publicas e privadas que administrem IC ou servigos vitais de informacgdo, no que respeita a
seguranga do ciberespaco;

2) promover a adaptacdo e melhoria continua da seguranca dos sistemas de informagdo das entidades publicas, dos OIC e dos servigos vitais de
informacdo, para assegurar uma maior resiliéncia nacional, adaptando-os aos novos riscos e ameacas do ciberespaco.

4) desenvolver a capacidade de dete¢do de ataques aos sistemas de informacgdo, especialmente os das entidades publicas e as IC nacionais, a qual
deve permitir alertar as entidades competentes, ajudar a entende a natureza dos ataques e criar as necessarias contramedidas;

5) promover a aplicacdo, por parte das entidades publicas, das medidas necessarias a continuidade das operacGes de modo a responder as

das principais crises que afetem ou ameacem a segurancga dos sistemas de informacgdo ou os OIC de IC;
infraestruturas. ] ] ] ] . . ] ~ ]
Medidas a 6) incluir medidas de seguranca do ciberespago nos planos de protegdo de IC nacionais, seguindo uma abordagem baseada na gestdo de risco
adotar 7) incluir medidas para fazer face a ameagas no ciberespacgo nos planos de seguranca dos OIC nacionais e europeias
10) os OIC tém o dever de reportar falhas e interferéncias de seguranga do ciberespaco nos seus sistemas. Por outro lado, deve ser estabelecido,
em cada um destes OIC, um conjunto de meios técnicos e humanos minimos dedicados a fungdo de seguranca do ciberespaco.
13) garantir a protecdo das infraestruturas de informacdo criticas, através de um Sistema de Protecdo da Infraestrutura de Informagdo Nacional
(SPIIN)
Eixo 4 - ~ - . . - - T ~
Educagiio 7) promover formagdo especializada junto dos decisores e gestores publicos e de IC, numa odtica de consciencializagdo e prevengdo para a

sensibilizacdo

necessidade de salvaguardar os interesses e informacgao critica nacional
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ormativo Conteudos atores

DEFESA E ESTADOS DE EXCECAO

Para responder eficazmente a ameaca das redes terroristas, Portugal deve desenvolver uma estratégia nacional e
integrada que articule medidas diplomaticas, de controlo financeiro, judiciais, de informagcdo publica e de
informagdes policiais e militares. Deve ainda atribuir especial atengdo a vigilancia e controlo das acessibilidades
maritima, aérea e terrestre ao territério nacional. Neste dominio, adquire grande acuidade a implementagcdo de um
Programa Nacional de Protegdo das Infraestruturas Criticas

VI. Conceito
de acdo
Estratégica
Nacional

Conceito
Estratégico de

Defesa Nacional

Definem-se como linhas de agdo prioritdrias: garantir a protegdo das infraestruturas de informagdo criticas, através
da criagdo de um Sistema de Protegdo da Infraestrutura de Informagdo Nacional (SPIIN) FA

Incumbe as FA: cooperar com as FSS tendo em vista o cumprimento conjugado das respetivas missdes no combate a

42n21le) « ..
agressoes ou ameagas transnacionais;

As FA podem ser empregues, nos termos da Constituicdo e da lei, quando se verifique o estado de sitio ou de
emergéncia.

Organizagcdo do EMGFA: O Comando Operacional Conjunto (COC), dotado das valéncias necessarias de comando,
controlo, comunicagGes e sistemas de informagdo, é o 6rgao permanente para o exercicio, por parte do CEMGFA, do
comando de nivel operacional das forgas e meios da componente operacional em todo o tipo de situagGes e para as
missGes especificas das FA consideradas no seu conjunto...

COC/FA/CEMGFA

O COC assegura ainda a ligagdo com as FSS e outros organismos do Estado relacionados com a seguranca e defesa e a

Protegdo Civil, no ambito das suas atribuicdes. OGRS ARG

Compete ao CEMGFA exercer, em estado de guerra ou de exce¢dao, o comando operacional das FS quando, nos

11.2n. 91 x) . . .
termos da lei, aquelas sejam colocadas na sua dependéncia

CEMGFA/FSS

<
w
n
(T
T

Compete ainda ao EMGFA.assegurar, com o SGSSI, a articulagdo operacional relativa a cooperagdo entre as FA e as

11.2n.2d . . . , .
) forgas e os servigos de seguranca para os efeitos previstos na alinea e) do n.2 1 do artigo 4.9;

CEMGFA/SGSSI/FSS/FA

As FA e as forgas e os servigos de seguranga cooperam tendo em vista o cumprimento conjugado das suas missées
para os efeitos previstos na alinea e) do n.2 1 do artigo 4.2

FA/FSS
Para assegurar a cooperagdo prevista no niumero anterior, sdo estabelecidos as estruturas e os procedimentos que

garantam a interoperabilidade de equipamentos e sistemas, bem como o uso em comum de meios operacionais

Compete ao CEMGFA e ao SGSSI assegurar entre si a articulagdo operacional, para os efeitos previstos nos nimeros
anteriores.

o
AT
O
©
=
c
©
60
S
o
©
°
(%]
]
(7]
©
0
)
°
©
o=
c
<0
b0
S
o
]
-
o
o
<]
<
<
i
OI-
c
©
=
c
<0
b0
S
o
]
-

CEMGFA/SGSSI

108



DL n.2 138/2014 Regime de Salvaguarda dos ativos Estratégicos

iais

Essenc

salvaguarda de ativos estratégicos essenciais para garantir a defesa e seguranca nacional e a seguranca do aprovisionamento

1.2 Objeto | do Pais em servigos fundamentais para o interesse nacional, nas areas da energia, dos transportes e comunicagdes, enquanto
interesses fundamentais de seguranca publica.
223) «Ativos estratégicos», as principais infraestruturas e ativos afetos a defesa e seguranga nacional ou a prestagdo de servigos
) essenciais nas areas da energia, transportes e comunicagdes;
2.2b) «Controlo», a possibilidade de exercer uma influéncia determinante sobre o ativo estratégico, nos termos do n.2 3 do artigo
’ 36.2 da Lei n.2 19/2012, de 8 de maio;
...opor -se a realizacdo de operagdes das quais resulte, direta ou indiretamente, a aquisicdo de controlo, direto ou indireto,
por uma pessoa ou pessoas de paises terceiros a Unido Europeia e ao Espago Econdmico Europeu, sobre ativos estratégicos,
3.2n.91 independentemente da respetiva forma juridica, nos casos em que se determine que estes possam por em causa, de forma
real e suficientemente grave, a defesa e seguranca nacional ou a seguranca do aprovisionamento do Pais em servigos
fundamentais para o interesse nacional,
2 — O carater real e suficientemente grave de ameaca a defesa e a seguranca nacional ou a seguranga do aprovisionamento
3.2n.922 do Pais em servigos fundamentais para o interesse nacional a que se refere o nimero anterior é apreciado tendo em conta
exclusivamente os seguintes critérios:
3.2n.22a) |Aseguranca fisica e a integridade dos ativos estratégicos;
3.2n.22b) |A permanente disponibilidade e operacionalidade dos ativos estratégicos...
32n220) A continuidade, regularidade e qualidade dos servigos de interesse geral prestados pelas pessoas que controlem os ativos
T estratégicos;
A preservacdo da confidencialidade, imposta por lei ou contrato publico, dos dados e informagdes obtidos no exercicio da
3.2n.22d) |sua atividade pelas pessoas que controlem os ativos estratégicos e do patrimdnio tecnoldgico necessario a gestdo dos ativos

estratégicos

Conselho de
Ministros sob
proposta do
Ministro da
respetiva area
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Regulamento (UE) N. 0 513/2014 Fundo para a Seguranga Interna

No quadro global do Fundo, a assisténcia financeira prestada ao abrigo do Instrumento deverd dar apoio a ... protecao das pessoas e das

Normativo Conteudos

15 o . . e . . )
IC contra incidentes relacionados com a segurancga e a gestao eficaz dos riscos relacionados com a seguranga e das crises,
Atendendo a que os objetivos do presente regulamento, nomeadamente a protecdo de IC contra incidentes relacionados com a
35 seguranga, ndo podem ser suficientemente alcangados pelos Estados-Membros, a Unido pode tomar medidas em conformidade com o
principio da subsidiariedade consagrado no artigo 5. o do TUE...
32n22.b) Objetivos especificos: b) reforgar a capacidade dos Estados-Membros e da Unido para ... preparar e proteger as pessoas e as IC contra
T ataques terroristas e outros incidentes relacionados com a seguranga
Objetivos operacionais: e) Medidas destinadas a reforgar a capacidade administrativa e operacional dos Estados-Membros para proteger
32023 e) as IC em todos os setores da atividade econdmica, incluindo através de parcerias entre os setores publico e privado, e de uma melhor

coordenacdo, cooperacdo, intercambio e divulgacdo de conhecimentos e experiéncias dentro da Unido e com os paises terceiros
relevantes;

Anexo | - Lista
das
Prioridades
Estratégicas

Medidas destinadas a reforgar a capacidade administrativa e operacional dos Estados-Membros para proteger as IC em todos os setores
econdmicos, incluindo os abrangidos pela Diretiva 2008/114/CE do Conselho ( 1 ), nomeadamente projetos que promovam a cria¢do de
parcerias entre os setores publico e privado, com vista a reforcar a confianca e a facilitar a cooperacdo, a coordenacdo, a elaboragdo de
planos de contingéncia e o intercambio e divulgagao de informagdes e boas praticas entre os agentes publicos e privados.

Anexo Il -
Lista de
indicadores
comuns para
a avaliagcao
dos objetivos
especificos

b) reforcar a capacidade dos Estados-Membros e da Unido para gerir de forma eficaz os riscos relacionados com a seguranca e as crises, e
preparar e proteger as pessoas e as IC contra ataques terroristas e outros incidentes relacionados com a seguranga.

i) Numero de ferramentas postas a disposi¢do e/ou melhoradas com a ajuda do Instrumento para facilitar a protecio de IC pelos Estados-
Membros em todos os setores da economia;

ii) NUmero de projetos relacionados com a avaliagdo e a gestdo de riscos no dominio da seguranga interna apoiados pelo Instrumento;

iii) Numero de reuniGes de peritos, workshops, seminarios, conferéncias, publicagGes, sitios web e consultas em linha organizados com a
ajuda do instrumento.

Para efeitos dos relatdrios anuais de execucdo a que se refere o artigo 54. o do Regulamento (UE) n. 0 514/2014, este indicador é
subdividido em subcategorias: — relacionadas com a protecdo de IC, ou — relacionadas com a gestdo de riscos e crises.
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APENDICE H

LISTA DE ORGANISMOS DOS EM E RESPETIVOS PLANOS NACIONAIS DE PROTEGAO DE IC
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LINK PLANO NACIONAL

POSICIONAMENTO

PAIS SITE
Espanha http://www.cnpic.es/ http://www.cnpic.es/Biblioteca/Legislacion/Generico/Ley 8- Ministro do Interior
2011 PIC.pdf
https://www.gov.uk/government/uploads/system/uploads/attac
Inglaterra http://www.cpni.gov.uk/ hment data/file/478933/52309 Cm 9161 NSS SD Review web Primeiro Ministro
_only.pdf
) https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGITEX R -
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GLOSSARIO

O presente glossario contem uma compilacdo de definicdes, relativas aos
conceitos mais frequentemente utilizados no contexto da protecdo de

infraestruturas criticas.

Por serem conceitos transversais a varias disciplinas, existe uma pluralidade de
definicdes possiveis para cada um deles. No nosso trabalho, e por uma questéo
de alinhamento optamos por apresentar - sempre que ela exista - a definicdo

adotada pela generalidade da “comunidade internacional de protecao de IC”.

Protecdo de Infraestruturas Criticas (PIC) — Todas as atividades destinadas a
assegurar a funcionalidade, continuidade e integridade de infraestruturas criticas,
por forma a impedir, mitigar e neutralizar uma ameaca, risco ou vulnerabilidade.®

(traducdo livre da responsabilidade do autor).

Gestdo de Crises — Processo continuo, tipicamente constituido por cinco fases
ciclicas, que se sucedem a uma crise: 1) resposta; 2) recuperacao; 3) mitigacao;
4) Prevencdo; 5) regresso a normalidade® (traduc&o livre da responsabilidade do

autor).

Gestdo do Risco — Aplicacao sistematica de politicas de gestao, procedimentos e
praticas, relativas a comunicacdo, auditoria, contextualizacdo, identificacéo,
anélise, avaliacdo, tratamento, monitorizacéo e revisdo do risco™ (tradugéo livre

da responsabilidade do autor).

Vulnerabilidade — Caracteristica de um elemento do desenho, implementag&o ou

operacdo de uma IC, suscetivel de sofrer disrupcdo ou destruicdo por agédo de

58 Disponivel em:

https://publicwiki-01.fraunhofer.de/ClPedia/index.php/Critical Infrastructure Protection [em linha]
£c0nsulta em 13 de junho de 2016].

Disponivel em: https://publicwiki-01.fraunhofer.de/ClPedia/index.php/Crisis_Management
Lem linha] [consulta em 13 de junho de 2016].

Cfr. ISSO/IEC 27000:2014, Informacéo tecnologia — Seguranca
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uma ameaca e acarretando consequéncias noutras IC de si dependentes.®

(traducdo livre da responsabilidade do autor).

(Inter)dependéncia — “...Relacéo bidirecional entre duas infraestruturas em que o
estado de cada uma influencia ou estd correlacionado com o estado da outra”
(Rinaldi & Kelly, 2001, 14)%.

Risco — Probabilidade de uma determinada ameaca explorar uma vulnerabilidade
potencial do sistema resultando um determinado impacte num ativo critico para a

missédo e objetivos de uma entidade, instituicdo ou nacao (Torres, 2009).

Risco Estrutural — Nivel de rico que permanece ativo independentemente da
taxa de esforco garantida para o contrariar (Torres, 2015).

91

Vide EC COM(2006) 787 final, de 12 de dezembro. Diretiva do Concelho para a
identificacdo e designacédo de IC europeias e da necessidade de melhorar a sua protecéo.
92 Traduc&o livre da responsabilidade do autor.
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Questionario

Questionario
Especialistas

Questionério

Objetivo Especifico Operadores ! Peritos
e policy- )
delC estrangeiros
makers
3 S2P1
OE1 - Compreender se o panorama atual de PIC é
suficientemente inteligivel, eficiente e articulado, e se
obedece a uma visao integrada do setor publico e do
setor privado sobre a PIC. S2 P2
S2 P2
S3P3
S3P2e S4P2 S4 P2 7€)
S3P3eS4P3 S4 P3
S3 P4e S4P4 S4P4 79)
S3 P5e S4P5 S4 P5 7 h)
S3 P2
QEZ - I_Dlagnostlcar as funuonah_dades €  S3p6eSaPe S4P6 70
disfuncionalidades do atual panorama nacional, e em
particular as necessidades sentidas pelos atores S3P7eS4P7 S4 P7 7))
gzlel\éz;ntes (Governacédo, Regulacdo e Operadores S3 P8 e S4P8 S4ps 7K)
S3 P9e S4P9 S4 P9 710)
S4 P10 7 m)
S4 P11 7 n)
S4 P12 7 0)
S4 P13 7 p)
S3PleS4P1 S4 P1 7q)
S3P1
P1
P2
OE3 - Identificar tendéncias e boas praticas no P3
contexto europeu, quer no campo do modelo
organizativo, quer no campo dos instrumentos e P4
atividades de protecdo, que possam ser adaptadas p5
ao contexto nacional;
P6
P7
S2P1
OE4 - Aferir da necessidade de criagcdo de uma
estratégia ou plano nacional de PIC. S2 P3
OES - Aferir da necessidade ou mais valia de criagédo
de um organismo publico especificamente dedicado S5P1 S2 P4 3

aPIC.

OE6 - Identificar as linhas essenciais de uma
estratégia ou um plano nacional de PIC e as missdes
e competéncias de um organismo dedicado a PIC
em Portugal

Todas as questdes contribuem para este objetivo
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