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RESUMO

Hodiernamente, o setor da aviacdo afirma-se como uma das industrias lideres
mundiais, mobilizando milh6es de passageiros que cada vez mais procuram o transporte
aéreo para viajar. O Aeroporto de Lisboa, situado na capital de Portugal, transversalmente
a evolucdo do setor da aviagdo civil, tem sofrido um incremento nos seus fluxos de
passageiros e mercadorias, com o conseguente aumento da concentracdo de pessoas nas
zonas publicas da aerogare, onde qualquer pessoa pode circular e/ou permanecer, sem
gualquer tipo de restricdo ou medida de controlo. A falta de controlo de acessos a aerogare
torna-a num alvo conveniente para a concretizacdo de ameacas, onde o principal risco de
um potencial atacante, é ser detetado e intercetado pelos policias que ali se encontram.

Através do conhecimento e detecdo de determinados indicadores de risco, que
alertam para iminéncia de possiveis ameacas, possibilita-se uma intervencao policial
precoce impedindo a concretizacdo das mesmas. A presente investigacdo procedeu a
realizacdo de um estudo exploratério, permitindo a obtencdo de conhecimento relevante
para tematica dos comportamentos de risco, cuja difusdo (quer pelos comandantes de
policia, quer pelos policias no terreno) podera contribuir para um melhor desempenho da
técnica detecdo de comportamentos suspeitos, e consequente identificacdo de

comportamentos risco no interior da aerogare.

Palavras-chave: Aeroporto de Lisboa; soft target; seguranga; policia; comportamentos de

risco; detecdo de comportamentos suspeitos
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ABSTRACT

Nowadays, the aviation industry claims to be one of the world's leading industries,
mobilizing millions of passengers who are increasingly seeking for air travel. The Lisbon
Airport, located in the capital of Portugal, along with the evolution of the civil aviation sector,
has been increasing their passenger and its merchandise flows, with the consequent
increase in the concentration of people in the public areas of the airport, where anyone may
circulate and / or remain, without any type of restriction or control measure. The lack of
access control to the terminal makes it a convenient target for threats, where the main risk
of a potential attacker is to be detected and intercepted by the police on the field.

Through the knowledge and detection of certain risk indicators, which alert to the
imminence of possible threats, it is possible to have an early police intervention preventing
them from materializing. The present investigation carried out an exploratory study, allowed
to obtain relevant knowledge on the subject of risk behaviours, whose diffusion (either by
police commanders or by the police officers) may contribute to a better performance of the
behaviour detection technique, and consequent identification of risk behaviours inside the

terminal.

Keywords: Lisbon Airport; soft target; security; police; risk behaviours; behaviour

detection.
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INTRODUCAO

O presente trabalho pretendeu a investigacao relativa aos comportamentos de risco
nas areas de chegadas e partidas do Aeroporto de Lisboa, tendo como objetivo primordial
a elaboracdo de um diagndstico de comportamentos de risco, e respetivos indicadores,
numa otica de antecipacdo de ameacas.

Atendendo ao enorme fluxo de pessoas que utilizam o transporte aéreo, alicercado
a importancia que este tipo de servico representa ndo sé a nivel nacional, como
internacional, atualmente o setor da aviacao constitui-se como uma das industrias lider a
nivel mundial. Num relatério publicado pela Eurostat Statistics Explained (2018), em 2017
foi registado na Europa um total de 1 043 185 milhdes de passageiros aéreos, sendo que
Portugal contou com um registo de 47 673 milhdes de passageiros que efetuaram viagens
aéreas. A tendéncia crescente pela procura de viagens aéreas parece constituir-se como
o principal desafio para o futuro do deste meio de transporte (Young, Pilon, & Bro, 2008).

Os aeroportos, enquanto infraestruturas centrais da aviacao civil, sdo afetados pelo
aumento da procura por viagens aéreas, com 0 consequente aumento da concentracéo de
pessoas nessas infraestruturas. Além do mais, os aeroportos, a par do setor da aviagao,
desempenham um papel de relevo na governabilidade de um Estado atendendo aos
fatores econdémicos e sociais indissociaveis ao setor em questdo. A infraestrutura
aeroportudria assume-se assim como uma componente essencial da industria aérea,
devendo considerar-se a mesma como um alvo de relevo (Coughlin, Cohen, & Khan, 2008).

O ataque de 22 de marco de 2016 ao aeroporto de Bruxelas direcionou as aten¢des
para a seguranga dos aeroportos em todo o mundo (Thabalala, 2016). Ao contrario de um
ataque a uma aeronave, que implica um grande planeamento e a passagem por inUmeras
medidas de seguranca, um ataque no lado terra € consideravelmente mais facil e nem por
isso se traduz em menos impacto, uma vez que um atendado a uma infraestrutura como o
aeroporto, além das baixas humanas que poderia representar, podera paralisar todos os
Seus servicos.

O Aeroporto de Lisboa, situado na capital de Portugal, constitui-se como um alvo
apelativo tendo em conta os danos patrimoniais e sociais que um ataque a esta
infraestrutura representa. E por isto necessario apostar na seguranca deste espaco numa
perspetiva de prevencdo, evitando a materializacdo da ameaca ao invés de reagir a
mesma. Na aerogare, nomeadamente na area de chegadas e partidas, onde ndo existe
controlo de acessos, 0 policiamento orientado para a detecdo de comportamentos
suspeitos assume-se como crucial na antecipacdo de possiveis ameacas. Os policias no
terreno devem ser orientados para a detecdo de determinados indicadores que poderédo

alertar para uma possivel ameaca. Posto isto, foi definido o seguinte problema de
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investigacdo: como identificar os primeiros sinais de comportamentos de risco, de forma a
antecipar uma intervencao, no contexto do Aeroporto de Lisboa, especificamente nas
zonas de acesso publico da aerogare?

Por forma a obter respostas ao problema definido, foram estipulados cinco objetivos:
perceber o padrdo de normalidade para as zonas publicas da aerogare; identificar quais as
ameacas associadas ao territorio de estudo; identificar e descrever quais comportamentos
de risco associados ao territério de estudo; identificar os sinais que indiciam
comportamentos de risco; identificar medidas que facilitem a identificacdo desses mesmos
sinais, por forma a intervir preventivamente (antes da materializagdo da ameaca), ou que,
por outro lado, contribuam para a dissuasdo dos comportamentos de risco.

Para a prossecucdo dos objetivos e obtencdo de respostas ao problema de
investigacao, o trabalho foi dividido em dois capitulos, um primeiro capitulo dedicado ao
enquadramento tedrico, e um segundo capitulo dedicado aos estudos empiricos.

No que concerne ao enquadramento tedrico, foi em primeira linha estudada a relagcéo
entre os conceitos de risco, alvo, ameaca e vulnerabilidade, enquadrando-os na realidade
aeroportudria. Na segunda parte € abordada a pertinéncia da tematica referente aos
comportamentos de risco no contexto aeroportudrio, sendo que, para efeitos da presente
investigacdo, se consideraram como comportamentos de risco qualquer “comportamento
ou comportamentos declarados, simulados, ou dissimulados, protagonizados por uma ou
mais pessoas, que visam provocar a disrupg¢ao, de forma permanente ou temporaria, de
um sistema: comunidade, infraestrutura ou servigo” (L. G. Pais e S. Felgueiras,
comunicacdo pessoal, 22 de marc¢o, 2018).

O segundo capitulo dedicou-se a consecucdo de cinco estudos empiricos. No
primeiro estudo analisou-se a criminalidade registada no territério de estudo, por forma a
perceber o padrdo de criminalidade daquele espaco. Por sua vez, no segundo estudo
procedeu-se a analise dos ataques terroristas a aeroportos europeus, permitindo estudar
a preméncia desta ameaca face ao territorio de estudo. No terceiro estudo, com base nas
entrevistas realizadas a comandantes de policia relevantes ao tema da seguranca
aeroportudria, foi possivel diagnosticar os comportamentos de risco associados ao
aeroporto, bem como aferir alguns indicadores de risco associados aos mesmos. Com o
guarto estudo, através da consulta de documentos relacionados com a detecdo de
comportamentos suspeitos, apuraram-se os indicadores de risco que poderao alertar para
a pratica de atos hostis, bem como as caracteristicas e importancia da técnica de detecao
de comportamentos suspeitos. Por ultimo, no quinto estudo o investigador acompanhou os
elementos da Policia de Seguranca Publica (PSP) adstritos a seguranca do territério de
estudo, permitindo ao mesmo inteirar-se da dindmica do trabalho policial, e verificar como

0s preceitos tedricos anteriormente abordados, se aplicam na pratica.
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CAPITULO | — ENQUADRAMENTO TEORICO E CONCEPTUAL

1. INTERACAO ENTRE RISCO, ALVO, AMEACA E VULNERABILIDADE

1.1. Risco

O risco, ou a nogao de risco, é algo que esta muito presente no nosso quotidiano,
constantemente ponderarmos (muitas vezes, de forma automatica) sobre as
consequéncias negativas de determinadas decisbes/acontecimentos, quer sejam eles
controlados, isto é, os que resultam de acdes humanas intencionais, quer aqueles que
fogem ao controlo humano, como € o caso de catastrofes naturais ou epidemias, por
exemplo. Na realidade, “o risco sempre fez parte da existéncia humana (...) [sendo que] o
campo da investigacao sobre o risco comegou assim que os seres humanos comecaram a
refletir sobre a possibilidade da sua propria morte e contemplaram ag¢bdes para evitar
situacdes perigosas” (Renn, 1998, p. 50).

Esta preocupacao com risco e com as consequéncias das nossas decisées, parece
ter ganho destaque nas Ultimas décadas com a alteracdo do panorama da seguranca?, pois
nas sociedades modernas as ‘novas’ ameacas ocupam o lugar das ameacas tradicionais,
ameacas estas que assumem agora um caracter transnacional, de elevada
imprevisibilidade quanto a sua origem, impacto e desenvolvimento (Lourenco, Célia,
Machado, & Duque, 2006).

E neste panorama que emergem as chamadas sociedades de risco (Beck, 1992;
Giddens, 2006) e se da a passagem das sociedades da confianca, para as sociedades da
inseguranca marcadas pela constante exposi¢cao ao risco e pelo grande sentimento de
vulnerabilidade. Para o sociblogo alemdo Ulrich Beck (1992) a sociedade de risco é
caracterizada por lidar sistematicamente com 0s perigos que emergem com a propria
modernizacéo, e se propagam pelas sociedades. Para Beck, o risco surge nas sociedades
modernas como um elemento muitas vezes impercetivel, mas omnipresente, uma vez que
tem um papel modelador das condutas sociais: cada vez mais antes de qualquer agéo, 0s
individuos sentem que € necessario ter um conhecimento prévio do risco que isso acarreta.

O filésofo britanico Anthony Giddens (2006) também debate esta questado, sendo que
para ele as sociedades de risco sdo as sociedades cada vez mais preocupadas com o
futuro (e consequentemente com a seguranca), o que gera a no¢ao de risco. Segundo esta
perspetiva, “um entendimento do que vem a ser o risco na alta modernidade, significa uma

consciéncia de um lado sombrio da modernidade” (Alexandre, 2000, p. 154). Segundo

1 Com o fim da guerra fria, a seguranca deixa de estar restringida apenas a defesa militar uma vez que
0 mundo globalizado criou tecnologia capaz de modificar o mundo como o conhecemos.
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Giddens (2006) existe uma diferenca entre perigo e risco que deve ser demarcada, uma
vez que 0s perigos sempre existiram e ndo dependem da a¢do humana, e 0s riscos séo
perigos advindes da agdo humana, que nem sempre representam as consequéncias
esperadas.

A consciéncia da existéncia de perigos e de possiveis consequéncias negativas
sobrevindas das nossas acdes, implica que toda e qualquer decisdo tenha “uma incerteza
associada e um risco que lhe esta subjacente, podendo este ser maior ou menor, e gerido
de varias formas” (Castro, 2018, p. 4). Esta ideia de classificacao do risco (se é maior, ou
menor) e gestdo do mesmo sugere que as pessoas fazem conexdes causais entre acoes,
modificando e adaptando as mesmas de modo a anular ou pelo menos mitigar os seus
impactos negativos (Appelbaum, 1997, citin Renn, 1998). O risco deve ser entendido sobre
duas dimensodes distintas, devidamente diferenciadas na Tabela 1: risco como sentimento,
e risco como analise (Slovic, Peters, Finucane, & MacGregor, 2005), também designados

como risco subjetivo e risco objetivo (Fischhoff, Watson, & Hope, 1984).

Tabela 1

Diferengas entre risco como sentimento (sistema experimental) e risco como analise (sistema analitico).

Sistema experiencial

Holistico

Afetivo: orientado pelo prazer/sofrimento
Conex0des associativas

Comportamento mediado por ‘intuicbes’ de
experiéncias passadas

Codifica a realidade em imagens, metaforas e

narrativas concretas

Processamento mais rapido: orientado para agdo

imediata

Evidentemente valido: ‘experimentar é acreditar’

Sistema analitico

Analitico
Légico: orientado pela razéo
Conexdes logicas

Comportamento mediado por uma avaliagdo

consciente de eventos

Codifica a realidade em simbolos, palavras e

ndimeros abstratos

Processamento mais lento: orientado para acéo

retardada

Requer justificacdo através da légica e evidéncias

Note. Adapted from Slovic, Finucane, Peters, & MacGregor (2004, p.313)

O risco enquanto sentimento é aquele intrinseco a condicdo humana, referindo-se as
“r4pidas, instintivas e intuitivas reacées individuais ao perigo” (Slovic, et al., 2005, p. 35). E
um risco que decorre de perce¢cdes ndo especializadas, que dependem das memdrias e
experiéncias vividas pelos individuos. Ja o risco como andlise envolve “légica, razédo e
deliberacéo cientifica na gestéo do risco” (Slovic, et al., 2005, p. 35). Esta ultima perspetiva
engloba um sistema analitico que “usa algoritmos e regras normativas, como calculo de
probabilidade, l6gica e avaliacdo de risco (...) [assumindo-se como um processo]

relativamente lento, esforcado e [que] requer um controlo consciente” (Slovic, Finucane,
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Peters, e Macgregor, 2004, p. 311), sendo que este campo de investigacao “engloba
estudos que estimam a probabilidade de ocorréncia de um conjunto especifico de eventos
e/ou das suas possiveis consequéncias” (Kunreuther, 2001, p. 4).

O risco como sentimento €, portanto, uma reagao rapida e involuntaria dos individuos,
uma nocéo de risco que depende diretamente da sensacdo de perigo. Quando falamos no
risco sob esta perspetiva, ndo existe uma percec¢ao de risco Unica, ela dependera sempre
da pessoa que 0 perceciona, das suas vivéncias, memarias, sentimentos, etc., ou seja,
depende de um sistema experiencial. O risco como analise, ao contrario do anterior, hdo
€ intuitivo e estd dependente de um processo racional que assenta em calculos, estimativas
e probabilidades para determinar o risco de uma dada acdo, sendo por iSso um sistema
analitico.

Associando estes dois conceitos surge a no¢éo de risco como valor, que é um modelo
gue sugere que a percecao do risco resulta da combinagéo da avaliagdo analitica do risco,
com a avaliagdo experimental do risco (Melissa, Finucane, & Joan, 2006), até porque
inevitavelmente, havera sempre um grau de subjetividade nos processos de andlises e
estimativas aplicadas pelos especialistas (Fischhoff, et al. 1984). A investigacao relativa a
este modelo indica que “os processos analiticos e afetivos trabalham em parceria para
identificar e priorizar experiéncias que sao valorizadas positivamente (e assim
prosseguidas), e experiéncias que séo avaliadas negativamente (e portanto, evitadas)”
(Melissa, et al. 2006, p. 145). A combinagcdo dos dois processos torna-se interessante
atendendo a que “os valores (...) sdo os melhores julgamentos das pessoas, com base ha
sua deliberagao légica e nas suas experiéncias de processos e eventos” (Baron, & Leshner,
2000, citin. Melissa, et al. 2006, p. 144).

Ainda que recorrentemente usado, vivenciado, e ponderado, o conceito de risco
apresenta-se como um conceito de ambigua definicdo, sendo que o mesmo é entendido
de diversas maneiras, dependendo do contexto em que se aplica. Contudo, este conceito
parece ser comumente definido através da utiliza¢@o de outros conceitos de referéncia, tais
como incerteza, ou efeito da incerteza sob as decisfes.

Segundo Fernandes (2014) o efeito de incerteza faz com que os decisores recorram
ao risco na tentativa de estimar a probabilidade de ocorréncia de um determinado
acontecimento, utilizando assim o risco como o que Knight (1964) designa por “incerteza
mensuravel”. Ainda que os conceitos de risco e incerteza sejam vulgarmente confundidos,
segundo Knight (1964, p. 19) a “incerteza deve ser entendida num sentido radicalmente
distinto da no¢do comum de risco, da qual nunca foi devidamente separada”. Para o autor,
apenas a incerteza mensuravel, isto €, a incerteza objetiva, suscetivel de ser quantificada,
poderia ser definida como risco. Damodaran (2008) parece discordar da radical distin¢do

entre incerteza objetiva e subjetiva na definicdo de risco, afirmando que, de facto, o risco
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mensuravel é naturalmente mais facil de gerir, mas independentemente disso, a incerteza
interessa sempre, seja ela mensuravel, ou ndo. Na opinido de Damodaran (2008) a
incerteza deve ser entendida como parte integrante do risco.

Apesar de toda a investigacao feita nas Ultimas décadas, parece ndo existir ainda
uma definigdo consensual para o conceito. Ainda assim, a literatura referente ao risco
(Aven e Renn, 2009; Campbell, 2005; IRGC, 2005; ISO, 2002; ISO 73:2009 Risk
Management — Vocabular, 2009; IRGC, 2005; Lawrence, 1976; Kaplan e Garrick, 1981,
Kumamoto e Henley, 1996; MIL-STD-882D, 2000; Risk Management Vocabulary; Rosa,
1998; Soti¢ e Raiji¢, 2015; Wilson & Crouch, 1982) mostra que o “seu sentido foi mudando
ao longo dos tempos” (Fernandes, 2014, p. 22), tal como exposto por Sotié e Raji¢ (2015)
numa artigo publicado pelo Instituto Internacional de Gestdo do Conhecimento Aplicado
(cf. Apéndice ).

A referéncia do conceito de risco da ISO Guide 73:2009, que o define como “o efeito
da incerteza nos objetivos” é, no panorama internacional, uma norma de referéncia no que
concerne a definicdo de risco. Nao obstante, esta parece ser demasiado simples e ausente
de critérios de referéncia a par de outras definicbes do conceito. Na opiniao de Holton
(2004), existem dois fatores necessarios para que 0 risco exista: o primeiro é a incerteza
sobre os resultados de uma dada ag&o/acontecimento, o segundo € que os resultados
devem ser importantes para o decisor. Além destes dois fatores, deve ainda ser
considerado um terceiro, que é uma férmula que permita combinar esses dois elementos
(Renn, 1998). Renn (1998) defende que “todas as abordagens usadas atualmente para o
risco fornecem diferentes conceituacdes desses trés elementos, dependendo do campo de
investigacdo em que sdo aplicadas”.

Neste sentido, para efeitos do presente trabalho, utilizaremos uma definigdo de risco
aplicada a atividade ©policial, que se define como a “fungdo da
antecipacdo das consequéncias decorrentes da materializacdo de uma ameaca que
explora um conjunto de vulnerabilidades, num determinado periodo de tempo,
relativamente a um ativo” (Willis, Morral, Kelly, & Medby, 2005, cit in. Fernandes, 2014,
p.22).

1.1.1. Analise e gestdo do risco

Atendendo & definicdo de risco apresentada, percebe-se que o mesmo resulta da
interacdo entre alvo, ameacga e vulnerabilidade. Segundo Moisdo (2016), atualmente a
gestdo da seguranca passa pela gestdo do risco, tentando-se ao maximo a mitigacao do
mesmo na prevencédo de possiveis acidentes. Entende-se por esta afirmacao que a boa
gestdo da seguranca passa essencialmente por medidas e mecanismos que permitam

prevenir as ameacas, ao invés de reagir as mesmas, sendo que isto é conseguido pela
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definicdo dos riscos que se pretendem evitar (Moisdo, 2016). A gestdo do risco aparece
neste cenario como um instrumento fundamental para a manutencdo da ordem e
seguranca publicas. Segundo Torres (2011, p. 237) “quando falamos em gestao de riscos
no contexto da seguranca publica estamos sempre no plano da aplicacdo 6tima de
recursos limitados em contexto mutavel numa base de custo-beneficio”.

Nas ultimas décadas, os estudos relativos ao risco parecem dar destaque a matérias
relativas a andlise e gestdo do risco, bem como ao desenvolvimento de métodos e
instrumentos que permitam levar a cabo estas atividades (Renn, 1998). Para
compreendermos as atividades relativas aos processos de andlise e gestao do risco, torna-
se impreterivel distinguir e definir ambos os processos. Enquanto a andlise de risco passa
pela determinagcdo dos riscos em fungdo de um determinado contexto (como a
determinacdo e caraterizacdo de ameacas), a gestdo do risco visa a mitigacdo das
ameacas, dependendo para isso da analise de risco, integrada no processo de gestdo do
risco (Slovic & Weber, 2002).

Como ilustrado na Figura 1, o processo de gestao do risco desenvolve-se em cinco
passos: (1) estabelecer o contexto, (2) identificar os riscos, (3) analisar os riscos, (4) avaliar

os riscos e (5) proceder ao tratamento dos riscos (Hanring, 2015).

Gestao de riscos

Estabelecer o contexto

Identificar os riscos

Analise de riscos

Avaliagao dos riscos

O h 0N =

Tratamento dos riscos

Quais as fontes de perigo? Com que frequéncia ficam ativas?
Qual o alcance das possiveis consequéncias?

Quais as pessoas/objetos que estdo expostos aos potenciais

perigos?

Quais foram as medidas de sucesso adotadas anteriormente?
Qual o nivel de risco?

Figura 1. Processos de analise e gestao de risco.

O estabelecimento do contexto (1), trata-se da descricdo da situacdo inicial,
passando pela definicdo dos objetivos, isto é, o que pretendemos obter. Na identificacéo
de riscos (2) pretende-se identificar e classificar os riscos prospetivos, e determinar as
possiveis fontes de risco (Crane, Gantz, Isaacs, Jose, & Sharp, 2013). Nesta fase é
importante definir cenarios possiveis de danos, bem como descrever que tipo de pessoas

e/ou objetos estao expostos a esses cenarios (Hanring, 2015). Segundo Kunreuther, (2001,
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p. 18) “a construcdo de cenarios de ocorréncia de eventos especificos pode ser um passo
Gtil para tentar caracterizar os riscos que enfrentamos”.

A fase da andlise de riscos (3), como ja referido, € um processo que engloba
atividades que visam a determinacdo e caracterizacdo das ameacas, de modo a estimar
as probabilidades dos cenérios definidos anteriormente, bem como especificar as suas
consequéncias (Hanring, 2015). A andlise de riscos passa assim pela recolha de
informacédo que possibilite a descricdo das fontes de perigo, a determinacdo do alcance
dos potenciais perigos, a analise das consequéncias dos potenciais perigos, a analise da
frequéncia com que uma fonte de perigo se torna ativa, a determinacéo das pessoas e/ou
objetos que estdo expostos aos potenciais perigos, a andlise de medidas que tiveram
sucesso na mitigacdo das consequéncias de determinado evento de perigo, e o célculo e
visualizacdo dos riscos, através de mapas, matrizes, tabelas de risco, entre outros
(Hanring, 2015). Na avaliagdo de riscos (4) é feita a classificagdo dos riscos de modo a
prioriz&-los, determinando quais 0s riscos que sao aceitaveis, e quais ndo o sao (Hanring,
2015). Por fim, a Gltima etapa (5) visa a mitigacdo dos riscos ndo aceitaveis, através da
alteracdo do cendrio inicial, ou na determinagdo de solu¢des para os mesmos (Hanring,
2015).

A gestao do risco ndo permite, naturalmente, eliminar os riscos, até porque estes vao
sempre existir. Permite, contudo, no planeamento operacional, “estabelecer um
enquadramento que facilite agdes que permitam reduzir o risco” (Moura, 2009, p. 29).
Aparece aqui o conceito de risco estrutural, que é “aquele nivel de risco que permanece
ativo independentemente da taxa de esforgo para o contrariar” (Torres, 2015, p. 15). E sob
esta premissa de impossibilidade de prestar prote¢do permanente a todos os potenciais
alvos que a PSP recorre a gestao do risco como agao essencial a instituicdo (Fernandes,
2014), ndo sO para gerir e mitigar os riscos (ou 0s seus impactos na seguranca de um dado
ativo), mas também para determinar posteriormente o nivel de risco aceitavel.

Segundo Fernandes (2014) a determinacdo do nivel do risco (cf. Figura 2) que
impende sobre um dado ativo (A) resulta da “fungéo da probabilidade de materializagéo de
uma ameaca especifica (Ae), que explora as vulnerabilidades do ativo A (Va) e das
consequéncias (C) da materializacdo da ameaca hum determinado espaco (e) e tempo (t)
especifico” (p. 23), especificando-se segundo a formula P|Ae, Va, C.

A determinacdo do nivel de risco é uma atividade indispensavel na tomada de
decisdo, pois sem a avaliacdo do risco, a probabilidade de tomarmos mas decisdes é
consideravelmente maior (Mun, 2017), o que se agrava quando falamos em decisdes que
afetam a seguranca de pessoas. Importa referir que antes da avaliacdo dos riscos (que
permite a determinacdo do nivel de risco), torna-se necessario identificar e caracterizar o

alvo (ao nivel da sua valoracdo), avaliar as ameacas (proceder a sua identificacdo e
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Y

caraterizacdo) e proceder a identificacdo e avaliacdo das vulnerabilidades do alvo
(Fernandes, 2014).

Espaco (e)
(3) odwa |

Nivel de risco

Figura 2. Determinacgdo do nivel de risco.

1.2. Alvo

Usando a definicdo apresentada pelo dicionério online britdnico Oxford, um alvo é
“uma pessoa, objeto ou lugar selecionado como o objetivo de um ataque”™. Uma percecéo
mais objetiva do conceito de alvo dependera sempre do tipo de alvo que estamos a
analisar, e do contexto em que se insere essa analise.

Tal como o conceito de risco, este € um conceito de definicdo ambigua, contudo, no
gue concerne a seguranca, devem ser consideradas duas categorias de alvos: os hard
targets e os soft targets (Hesterman, 2015). Ao contrario dos hard targets que designam
alvos consideravelmente protegidos com fortes medidas de seguranca (Hesterman, 2015),
o0 termo soft target € usado para caracterizar “espagos vulneraveis que podem ser
selecionados [por exemplo] por terroristas na tentativa de maximizarem as baixas,
causando assim medo a populagao e atingindo a cobertura dos midia.” (Vasilis, Martin, &
George, 2018, p. 2). Importa acrescentar que estes alvos, por serem normalmente sitios
publicos (ou abertos ao publico), possuem pouca ou nenhuma seguran¢a ao nivel dos
acessos, para assim permitirem fluidez na entrada e saida de pessoas (GCTF, 2017).

De acordo com a Diretiva 2008/114/CE de 8 de dezembro, relativa a identificacéo e
designacgéao das infraestruturas criticas (IC) europeias, segundo o Anexo | e o artigo 3° da
Diretiva, o aeroporto de Lisboa constitui-se como uma IC. Usando a definicdo prevista no

artigo 2° da mesma Diretiva, constitui-se como IC:

2 Oxford Dictionaries — target. Retrieved from https://en.oxforddictionaries.com/definition/target.
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O elemento, sistema ou parte deste situado nos Estados-Membros que é
essencial para a manutencéao de fungdes vitais para a sociedade, a saude, a
seguranga e 0 bem-estar econdmico ou social, e cuja perturbacdo ou
destruicdo teria um impacto significativo num Estado-Membro, dada a
impossibilidade de continuar a assegurar essas funcdes (Diretiva
2008/114/CE, L 345/77)

E possivel verificar ainda nesta Diretiva que em Dezembro de 2005 foi solicitado &
Comissdo Europeia a apresentacdo de um Programa Europeu de Protecdo de
Infraestruturas Criticas que “deveria assentar na abordagem de todos os riscos, com
destaque para a luta contra as ameacgas de terrorismo” (Diretiva 2008/114/CE, L 345/75),
devendo atender “as ameagas humanas e tecnolégicas e as catastrofes naturais no
processo de protecao das infraestruturas criticas, embora devesse privilegiar as ameacas
de terrorismo” (Diretiva 2008/114/CE, L 345/75)

Atendendo ao explanado, é possivel categorizar o aeroporto como um soft target,
sendo ele um espaco que concentra um elevado nimero de pessoas, com niveis baixos
de seguranca nos acessos, onde facilmente pode ser perpetuado um ataque que causa
inUmeros danos tanto ao nivel social, como econdmico. Além do elevado fluxo de
passageiros associado a infraestrutura aeroportudria, existem zonas de acesso do
aeroporto onde ndo existe nenhum aparelho de controlo de pessoas a exce¢do da
observacdo dos elementos adstritos a seguranca daquele espaco. Pese embora um
aeroporto, pelas suas caracteristicas, possa ser classificado como soft target, o acesso a
uma zona restrita do aeroporto esta sujeito a iniumeros e rigorosos controlos. Olhando para
a infraestrutura aeroportuaria, constituir-se-ao como soft targets “todos os locais dentro e
fora de um aeroporto que estejam relativamente desprotegidos, ou seja, que ndo possuam
controlos de seguranca [...] onde facilmente se conseguira introduzir um qualquer engenho
explosivo ou arma de fogo sem ser detetado” (Vieira, 2016, p. 30), tais como as zonas de
acesso publico do aeroporto.

A juntar e conjugar a esta classificacdo, o aeroporto inclui-se ainda na definicdo de
IC, tornando-se assim um alvo apelativo, uma vez que um ataque a uma rede de
transportes como esta ndo s6 afeta um elevado nimero de pessoas, como também
paralisa uma infraestrutura de transporte internacional, o que multiplica os impactos na
sociedade (Kalvach, 2016).

O Relatoério Europeu sobre Terrorismo de 2018 (TE-SAT) afirma que os atentados
terroristas tém demonstrado uma tendéncia crescente para utilizar engenhos explosivos

improvisados contra soft targets. A onda de atagues a que temos assistido a este tipo de
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alvos fez com que a seguranca de soft targets ganhasse destaque nos ultimos anos,
tornando-se ela mesma como um desafio a seguranca (Kalvach, 2016).

Para se perceber os riscos que impendem sobre o alvo, mitigando os mesmos ou os
seus impactos, torna-se necessario identificar e elencar as ameacas a infraestrutura (quer
a propria infraestrutura de um ponto de vista fisico, quer aos servigos da mesma, como aos
individuos que nela circulam), e perceber quais a vulnerabilidades do alvo, que motivam e

facilitam a materializacdo das ameacas.

1.3. Ameacga

Identificado o alvo, torna-se necessario proceder a analise e descri¢édo das potenciais
ameagcas que impendem sobre o mesmo, sendo essencial restringir o conceito de ameaca
ao campo da seguranca. Neste sentido, uma ameaca a seguranga, em termos gerais,
podera definir-se como “uma avaliacdo da probabilidade ou possibilidade de um ataque”
(Lima, 2009, p. 18). Contudo, esta definicdo ndo permite uma aproximacao restrita ao
conceito, pelo que se carece de uma definicdo mais objetiva. Para efeitos do presente
trabalho, considera-se ameacga “qualquer acontecimento ou a¢ao (em curso ou previsivel)
gue contraria a consecucdo de um objetivo e que, normalmente, é causador de danos,
materiais ou morais” (Couto, 1988, cit in. Fernandes, 2004, p. 429). A existéncia de uma
ameaca depende de uma relacdo que se estabelece num determinado contexto entre, pelo
menos, dois adversarios, sendo que pelo menos um dos adversarios pretende a alteracao

de um determinado status quo a seu favor (Fernandes, 2004).

Grau de Ameaga

1

‘ ‘ : Pontos de resisténcia

e
- 1 Vulnerabilidades

\
\/alores em jogo N ——————— -

qP

\ Valor do alvo (Va)

Figura 3. Relagdo entre elementos que definem a ameaca.

Tempo
odeds

Ainda que classicamente uma ameaca se defina apenas em funcéo das intencgdes e
possibilidades, tal como representado na Figura 3, estes dois fatores sdo insuficientes para
se proceder a uma correta andalise e avaliacdo da ameaca, devendo considerar-se ainda

as motivacdes, os valores em jogo, o valor do alvo, e o espacgo e tempo, sendo que, numa

11



Diagndstico de comportamentos de risco no Aeroporto de Lisboa: Areas de chegadas e partidas

primeira fase, o grau de ameaca é de facto determinado em funcéo das possibilidades e
intencdes (Fernandes, 2014).
Para o estudo em causa, requerem uma melhor explicagédo os seguintes elementos:

o Intencbes: representam “a manifestacdo interna do que se propde o
adversério, o finis operantis, e que esta diretamente relacionada com o
conhecimento e dominio da informacdo” (Fernandes, 2014, p.19). As
intencdes relacionam-se diretamente com as motivagdes e valores em jogo
(o que se ganha, e o que se perde) (Fernandes, 2014);

e Possibilidades: sdo “manifestagdes materiais dos recursos e tecnologias”
(Fernandes, 2014, p. 19). No fundo, é a capacidade dos adversarios elevarem
as intencdes, a ac¢des, 0 que ira depender da eficiéncia dos mecanismos de
protecéo do alvo, bem como das suas vulnerabilidades;

e Valor do alvo: atende as caracteristicas do alvo, nomeadamente a “sua
natureza, dos custos de recuperacdo e dos subsistemas a que pertence (...)
e da sua utilizacdo temporal” (Fernandes, 2014, p.20). Naturalmente, as
caracteristicas sdo escolhidas mediante os objetivos do adversério: se o
objetivo for originar o maior nimero de baixas humanas possivel, o valor do

alvo estara na sua capacidade para albergar um elevado nimero de pessoas;

No processo de andlise das ameagas “é importante classificar as ameagas por
probabilidade de ocorréncia e pela gravidade do impacto [...] e isso, por sua vez, gera uma
lista de classificacdo das principais ameacas” (Kalvach, 2016, p. 13). Segundo Hesterman
(2015) a capacidade de impedir atagues é melhorada mediante a compreensdo das
ameacas, que passa pela analise dos grupos/autores mais propensos a atingir o alvo.

A prevencgdo e o combate ao crime é, naturalmente, uma prioridade das forgas e
servicos de seguranca (FSS). No contexto aeroportuario, esta prioridade passa pela
prevencéo e represséao de atos de interferéncia ilegal (All) e suas tentativas (Magno, 2018).
Os All sdo atos que comprometem a seguranca da aviacdo, onde se podem incluir (olhando
apenas para o aeroporto), entre outros: tomada de reféns em aer6édromos; intrusao forcada
num aeroporto; introducdo num aeroporto de uma arma, dispositivo perigoso ou material
destinado a fins criminosos; atos que cologuem em risco pessoas em terra ou o publico em
geral, num aeroporto (ICAQ, 2017). Importa esclarecer que quando falamos em seguranca
aeroportuaria, existem duas grandes areas a ter em conta, o lado terra e o lado ar (Harrison,
2008).

No que concerne, especificamente, as ameacas a infraestrutura aeroportuaria
enquanto soft target, iremos cingirmo-nos as ameacas a seguranca do lado terra, sendo

gue muitas delas se aplicam a grande maioria das IC. O lado ar é “a porcéo do aeroporto

12



Diagndstico de comportamentos de risco no Aeroporto de Lisboa: Areas de chegadas e partidas

onde o publico em geral tem acesso irrestrito” (Elias, 2009, p. 297). Desta senda, as
ameacas a analisar sdo as propensas a ocorrer nas zonas publicas do aeroporto, e que
comprometem o normal funcionamento da infraestrutura, ou a integridade dos individuos
gue nela circulem, ou os dois em simultaneo.

O IPO Security Planning Model indica as principais categorias de ameacas
associadas a grandes eventos, sendo elas os desastres de emergéncia, a imagem, a
desordem publica, o crime e o terrorismo (UNICRI, 2007). Aplicando-as ao presente
trabalho, podemos considerar como ameacas ao aeroporto a desordem publica, o crime e
o terrorismo. Além destas, ha que considerar uma outra categoria de ameacas que tem
vindo a ganhar destaque no contexto da seguranca aeroportuaria, a insider threat
(BaMaung, 2018a; BaMaung, 2018b).

1.3.1. Desordem publica

Olhando unicamente para o étimo da palavra, desordem é o anténimo de ordem, que
pode ser definida como “um estado no qual as leis e regras que regulam o comportamento
publico sdo observadas e a autoridade € obedecida™. Quanto ao conceito de ordem
publica, este define-se como “o conjunto dos principios fundamentais” (Taranta, 2008, p.
10), entendendo-se como principios fundamentais aqueles “indispensaveis para
organizacao da vida social (...) consubstanciando um conjunto de regras e principios, que
tendem a garantir a singularidade das instituicbes de determinado pais e a proteger os
sentimentos de justica e moral de determinada sociedade” (Taranta, 2008, p. 6). Entende-
se que a desordem publica constituir-se-a entdo, como como um estado de auséncia ou
perturbacdo de ordem, onde a salvaguarda dos principios fundamentais que regem o
Estado de Direito Democratico, é colocada em causa. Quanto a natureza da desordem
publica, esta ndo é Unica, sendo que a desordem tanto pode refletir-se em atos hostis
(como o terrorismo), como em pequenos incidentes isolados, sendo estes Ultimos, 0os mais
comuns (Mawby, 2006).

Relacionadas com as situacdes de desordem, estdo as condutas desordeiras,
também designadas de atos antissociais, ou incivilidades, que sao no fundo
comportamentos que chocam com as regras e condutas aceites nas sociedades (gerando
tensdes), podendo chocar, ou ndo, com o ordenamento juridico, uma vez que nem todos
0s atos antissociais constituem um ato criminoso punivel por lei (Mawby, 2006; Ramirez,
2005). Segundo Mawby (2006) os comportamentos antissociais incorporam duas
perspetivas distintas, mas interligadas: a maneira como os individuos se comportam

inadequadamente em publico, e as consequéncias que esses comportamentos tém para

3 Oxford Dictionaries — order. Retrieved from https://en.oxforddictionaries.com/definition/order.
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0s ambientes onde estéo inseridos. O autor da o exemplo do ato de atirar uma pedra a um
veiculo, afirmando que ainda que o0 ato em si constitua uma situacao de desordem publica,
a consequéncia (os danos no carro) nao constitui. Para Mawby (2006) a segunda
perspetiva raras vezes se constitui como desordem publica, e quando isso acontece, 0 ato
ainda esta a decorrer (como podera acontecer no vandalismo, por exemplo).

O leque de atos antissociais é extenso, abrangendo, mas nao so: brigas; vandalismo;
danos intencionais a propriedade; ocupacdo indevida de edificios; prostituicéo;
trafico/consumo ostensivo de droga; musica alta ou barulho excessivo em locais publicos;
mendicidade (quando importuna, sem pudor); intimidacdes de pessoas; violéncia
relacionada com o desporto (holiganismo); manifestacfes ilegais; perturbacdes nas
infraestruturas de transportes (Kelling, & Colles, 1998; Leite, 2015; Mawby, 2006; UNICRI,
2007).

No contexto aeroportuario, o Anexo 17 da ICAO prevé a figura do “passageiro
disruptivo”, definindo-o como um individuo “que n&o respeite as regras de conduta no
aeroporto (...) ou que nao siga as instru¢des do pessoal do aeroporto (...) perturbando
assim a boa ordem e a disciplina no aeroporto (ICAO, anexo 17). Reconhecendo o grande
fluxo turistico que os aeroportos albergam, as condutas desordeiras (que podem
desencadear uma situacdo de desordem), poderdo ser recorrentes no ambiente
aeroportuario, uma vez que os estudos sugerem que areas com grande concentracdo de
turistas experimentam altos niveis de desordem (Mawby, 2006; Mawby, 2014).

A natureza da desordem, bem como a sua progressdo, ou regressao entre 0s

diversos niveis, pode ser explicada segundo o modelo representado na Figura 4.

(D Estado de normalidade j:

( Unrest ) [ Desordem ] [ Desordem [ Tensao
grave
\ JA
i t ’t ’1:‘t ’
i i
il Iy
AN 'a

~——— 1

Figura 4 - Modelo de desordem. Adapted from College of Policing 2013.

Resumidamente, o estado de normalidade constitui a situacdo comum do dia-a-dia
(College of Policing, 2013; Machado, 2010), é no fundo, nas palavras de Pinho (2009) um
estado que de uma forma simples “se define como ordem publica” (p.305). O estado de
tensdo é caracterizado por um ambiente extremamente sensivel entre os individuos,
grupos, ou multiddes, originado por um ou mais incidentes cumulativos, sendo que basta

um pequeno acontecimento inopinado, para despoletar a escalada para a desordem
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(College of Policing, 2013), escalamento este que pode até mesmo ser originado pela
atuacdao policial. Quando se chega ao estado de desordem, estamos num estagio em que
o clima de tensdo anteriormente sentido se materializa em ag¢fes (rutura, danos ou
violéncia), sendo que a acgéo policial torna-se fundamental neste patamar: pode ser a
diferenga entre apaziguar a situagéo e retomar ao estado de normalidade, ou em deteriorar-
se numa desordem mais séria (ACPO, 2001; College of Policing, 2013; Pinho, 2009). O
estado da desordem grave, € caracterizado pela verificacdo de comportamentos
extremamente violentos e/ou disruptivos da ordem (através de utilizacdo de armas, por
exemplo), podendo repercutir-se em motins, protestos violentos, tumultos, pratica de
crimes, etc. (College of Policing, 2013; Pinho, 2009).

O estagio unrest (trad. desassossego; inquietacdo), atendendo a caracterizacéo do
College of Policing (2013) é o periodo de tempo apds as situacdes de desordem, por vezes
prolongado, em que se da a reconstru¢do dos lagos de confianca. A atuacado policial é
crucial nesta fase, devendo auxiliar no processo de retorno ao estado de normalidade, uma
vez que “é possivel retornar a desordem ou motim, por uma agéo excessiva ou inadequada
(Machado, 2010, p. 21).

A Figura 4 tem como representacdo base o modelo de desordem apresentado pelo
College of Policing (2013)%, tendo sido por nés adaptado. O modelo do College of Policing
admite o retorno ‘direto’ & normalidade em qualquer um dos estagios, contudo,
consideramos que uma situacéo de desordem grave ndo passa ao estado de normalidade
sem uma fase de unrest, um estado de agitacdo pds desordem, que abala as condi¢Bes
necessarias para a normalidade. Apés uma desordem grave (e por vezes, apds uma
desordem ‘normal’), até ao regresso a normalidade, existe um periodo intermédio onde os
lacos de confianca séo restabelecidos.

Naturalmente, a gestdo de desordens publicas enquadrada em ambientes com
elevada concentracdo de pessoas, € uma questdo extremamente delicada no que
concerne a atuagao policial, pois a “complexidade deriva ndo sé da quantidade de pessoas,
[como] do nivel de organizacdo dos grupos, da configuracdo do espago, da cobertura
mediatica, (...) e, por fim, do equilibrio entre os direitos fundamentais e a manutencao ou

reposicao da ordem publica” (Felgueiras, 2016, p. 11).

1.3.2. Crime
Para Durkheim (2007, p. 71) o crime é “necessario, ele esta ligado as condi¢des
fundamentais de toda a vida social e, por isso mesmo, [quando ndo extravase 0s niveis

‘normais’ de criminalidade] é atil [uma vez que] as condi¢cdes de que ele é solidario sdo

4 Para visualizagdo do modelo consultar https://www.app.college.police.uk/app-content/public-
order/planning-and-deployment/#serious-disorder-riot.
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elas mesmas indispensaveis a evolugdo normal da moral e do direito”. No site oficial do
Ministério Publico® o conceito de crime é definido como um ato que viola a Lei, sendo que
para efeitos do Cédigo Penal (CP) um crime constitui-se como “o conjunto de pressupostos
de que depende a aplicacdo ao agente de uma pena ou de uma medida de seguranca
criminais” (art.° 1°, al. a.).

Os criminosos sempre olharam para aviacdo como uma atividade aliciante devido
aos “bilides de toneladas de carga, centenas de milhdes de passageiros, a capacidade de
facil deslocacéo e, mais recentemente (...) atrairam os criminosos a utilizar a aviagdo como
um dos meios mais viaveis de infligir estragos” (Lima, 2009, p. 12). O leque de crimes
referente a seguranca aeroportuaria pode ir desde o mais pequeno furto, como as grandes
redes de criminalidade organizada (comumente associadas ao trafico de droga, de armas,
etc.). Segundo Elias (2009, p. 298), “historicamente, a atividade criminosa tem sido um
problema para a maioria dos aeroportos, tal como é expectavel atendendo ao largo volume
de individuos que passam por essas instalacdes diariamente”. Uma grande parte deste
fluxo é constituido por turistas, 0 que potencia que estes espagos se constituam como
propicios a ocorréncia de crimes, pois neles as atividades rotineiras dos turistas levam-nos
a cometer crimes, a serem vitimas de crimes, ou a ambos (Mawby, 2006).

Este fendmeno pode ser explicado a luz de uma teoria da criminalidade ambiental, a
“Teoria das Atividades Rotineiras” (Cohen, & Felson, 1979). Esta teoria organiza o
fenébmeno criminal num triangulo que relaciona o valor do alvo, a inércia do atacante, a
visibilidade do alvo, e 0 acesso a0 mesmo, ou seja, que medidas de seguranca impendem
sobre o alvo (Marques, 2017). Uma das conclusdes retirada da Teoria das Atividades
Rotineiras, é que “quanto maior for o nimero e a disponibilidade de bens existentes, maior
também sera a probabilidade que estes estejam acessiveis para um potencial agressor”
(Andressen, 2014, cit in. Marques, 2017, p. 24).

A seguranca aeroportudria engloba assim crimes diretamente relacionados com a
aviacdo, como também outro tipo de crimes ‘acessoérios’ comuns a varios tipos de
infraestruturas, tais como: transportar arma escondida; posse/consumo/trafico de drogas;
condutas desordeiras; e, roubo/furto. Quanto aos crimes mais frequentes no lado terra,
parecem ter destaque os furtos, e os crimes de vandalismo (Elias, 2009).

Relativamente aos crimes que afetam os individuos que circulam na aerogare, estes
podem ser os mesmos tipos de crimes praticados em qualquer lugar publico, podendo
perpetuar-se sob a forma de ameacas, furto, roubo ou, no limite, homicidio (Benny, 2013).
Ainda que normalmente este tipo de crimes ndo esteja relacionado com o espaco

aeroportuario em especifico, no que concerne aos furtos (art.° 203° e 204°, do CP), existem

5 Ministério Publico — crime: Retrieved from http://www.ministeriopublico.pt/iframe/codigo-de-processo-
penal.
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dois crimes particularmente caracteristicos do ambiente aeroportuério: o furto de bagagem
e o furto por carteirista.

A luz da codificacéo estipulada pela Dire¢do-Geral de Politica de Justica (DJPJ), o
furto de bagagem, para efeitos de registo estatistico, tipifica-se como ‘outros furtos’,
enquadrando-se neste tipo de notagéo estatistica, entre outros, “os furtos de malas ou
volumes em estacdes de transportes publicos” (DGPJ, 2016, p. 19). Para efeitos de analise
estatistica, iremos considerar apenas 0s crimes registados pela PSP, que ocorreram em
todo o territério nacional. Na Figura 5 é possivel verificar a evolucao do crime tipificado

como ‘outros furtos’:

Ano 2018 2017 2016 2015 2014 2013
N2 Crimes
R R 1 585‘ 1 844f 1 567‘ 1824 % 1 773‘ 1907

Figura 5. Evolugao do crime ‘outros furtos’. Dados obtidos das estatisticas de justica da DGPJS.

Por este ser um crime recorrente, nomeadamente nos servigos de transportes, a
Policia Britanica publicou alguns videos com o intuito de demonstrar os métodos mais
comuns utilizados por este tipo de criminosos’. Olhando apenas para aqueles passiveis de
serem aplicados na aerogare, podemos identificar trés métodos: ‘the wait-lifter’ (1), ‘the
blindspot’ (2) e ‘the sleeper’ (3). O primeiro método (1) consiste no furto de bagagem nas
zonas de espera, normalmente nos cafés ou lojas de retalho; muitas vezes as pessoas
pousam as malas para efetuar compras perto daquele local, e no momento em que a
pessoa se encontra distraida e afastada da bagagem, o criminoso atua. O segundo método
(2) aplica-se a bagagens que se encontram perto do proprietario, mas num “ponto morto”,
ou seja, a mala ndo se encontra na linha de visdo do mesmo. Isto acontece quando as
pessoas se sentam e a bagagem fica nas costas do assento, por exemplo. Num movimento
rapido os criminosos apropriam-se da bagagem sem que o individuo se aperceba. O
terceiro método (3), como o nome bem o explicita, sucede quando os individuos estédo a
dormir, ndo se apercebendo do furto da bagagem.

Quanto ao furto por carteirista, este refere-se:

A forma de subtracdo em que o autor mete a m&o num bolso da vitima ou
numa carteira ou saco que esta transporta consigo, para tirar dinheiro ou
qualquer objeto. Devem incluir-se também os furtos de carteiras ou porta-

moedas que as vitimas tenham guardado em qualquer sitio (...) assim, estes

6 Retrieved from http://www.siej.dgpj.mj.pt/webeis/index.jsp?username=Publico&pgmWindowName=
pgmWindow_636855128177187500.

7 Para a \visualizagdo dos videos consultar  http://www.btp.police.uk/theft/luggage-
theft.html#sthash.4012rkns.dpbs.
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furtos podem envolver ou ndo contacto direto entre 0 agente e a vitima (DJPJ,
2016, p. 19).

O furto por carteirista € um crime comum em locais com grande fluxo de pessoas,
onde os carteiristas rapidamente se apropriam de uma carteira (por exemplo) sem que
ninguém se aperceba. Quando enquadrado no contexto aeroportuario, este crime podera
ter como finalidade a apropriacdo de documentos para posterior falsificacdo de identidade
(Harrison, 2008). A Figura 6 apresenta a evolucéo deste tipo de crime, onde é possivel

verificar que o mesmo tem vindo a decrescer nos ultimos anos:

Ano 2018 2017 2016 2015 2014 2013
N2 Crimes

Registados 11 157‘ 11 889‘ 12 523‘ 13 114f 12 640% 9050

Figura 6. Evolucéo do crime 'furto por carteirista’. Dados obtidos das estatisticas de justica da DGPJS.

Segundo a empresa americana MCMO Law® (uma empresa de advocacia que, entre
outros, se dedica aos crimes aeroportuarios), um outro crime que merece mengao no
ambiente aeroportuério é o furto em lojas. A nivel de notacdo estatistica, este furto
classifica-se como “furto em edificio comercial sem arrombamento, escalamento, ou
chaves falsas” (DGPJ, 2016, p. 18). Ao contrario do que se verificou nos outros tipos de
furto aqui referidos, este tipo de crime tem sofrido um aumento continuo, como é possivel

verificar na Figura 7:

Ano 2018 2017 2016 2015 2014 2013
N2 Crimes
Registados

5723 5375% 5054% 4727% 4066® 3998

Figura 7. Evolucéo do crime ‘furto em edificio comercial (s/ arrombamento, escalamento, ou chaves
falsas). Dados obtidos das estatisticas de justica da DGPJ0,

Ainda que néo afete o servico principal prestado pelo aeroporto (transporte por ar),
atendendo a que os mesmos possuem dentro das suas instalagdes lojas de venda ao
publico, algumas na aerogare, € um crime que afeta um tipo servicos prestados pelo
aeroporto.

Neste tipo de furtos, os criminosos aproveitam as horas em que as lojas estdo mais
cheias, ou entdo os momentos em gque 0s comerciantes estdo ocupados para consumar o

furto, escondendo os objetos a furtar, na sua roupa, mala, etc., ou simplesmente pegam

8 Retrieved from http://www.siej.dgpj.mj.pt/webeis/index.jsp?username=Publico&pgmWindowName=
pgmWindow_636855128177187500.

9 MCMO Law — Airport crimes. Retrieved from http://mclaughlinmorris.com/airport-crimes/.

10 Retrieved from http://www.siej.dgpj.mj.pt/webeis/index.jsp?username=Publico&pgmWindowName=
pgmWindow_636855128177187500.
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num objeto e abandonam a loja (Waters, 2019). Ainda que ndo exista um perfil para este
tipo de ladrdes (qualquer tipo de individuo pode cometer um furto destes), pessoas que
assumam um comportamento estranho (como entrar ou sair muitas vezes da loja sem
comprar nada, estar atento a atividade do balconista, etc.), devem ser alvo de atengéo por
parte dos empregados da loja (Waters, 2019).

No que concerne aos crimes que afetam a infraestrutura em si, estes podem
manifestar-se sob a forma de vandalismo, cujo objetivo podera ser danificar as instalactes,
ou entdo, constitui-se simplesmente como um mero ato de vandalismo (Benny, 2013).
Atendo ao disposto no CP, os atos de vandalismo no contexto aeroportuario, podem
constituir-se como um crime de: danos (art.° 212°, n°1); danos qualificados (art.° 213°, n°

1, al. a. e c.); e atentado a seguranca de transporte por ar (art.° 288°, n°1, al. a.).

1.3.3. Insider threat

Para percebermos o conceito de insider threat (trad. ameaca interna), é necessario
explicar quem se pode constituir como insider. Enquadrando-o no ambiente aeroportuario,
os insiders sao “trabalhadores atuais ou antigos do setor de transporte [...] ou individuos
envolvidos em servi¢os que exijam acesso autorizado a instalacfes de transporte, a ativos
ou a infraestrutura” (DHS/TSA/PIA-048, 2018, p. 1). Ao contrario das ameagas até aqui
referidas, que dependem de agressores externos aos servigos prestados pelo alvo, a
insider threat refere-se a uma ameaca interna camuflada entre os demais funcionarios que
prestam servi¢cos no aeroporto, quer seja pessoal técnico, quer sejam elementos adstritos
a vigilancia e seguranca do local, como é o caso das empresas de seguranca privada, por
exemplo.

O grande perigo deste tipo de ameaca é que um insider, dada a sua proximidade
com os servi¢os do aeroporto, consegue inteirar-se dos mecanismos de seguranca, aceder
a informacdes confidenciais, a ativos criticos, etc., facilitando a préatica de atos que atentem
contra a seguranca do aeroporto. Um insider além de conseguir superar e contornar 0s
mecanismos de seguranca, atendendo ao seu nivel privilegiado de acesso, torna-o capaz
de identificar facilmente as vulnerabilidades do alvo (BaMaung, 2018a), incluindo as areas
criticas do aeroporto onde o0s niveis de seguranca sao baixos, e o impacto de um ato hostil
seria enorme.

Este tipo de ameaca torna-se mais complexa quando além dos atos intencionais,
consideramos 0s atos involuntarios de elementos que comprometem a seguranca do
aeroporto. (AEP, 2017; BaMaung, 2018b). Se por um lado os atos hostis t€m como autores
insiders maliciosos, passiveis de serem detetados através de alguns indicadores, os
insiders nao intencionais mais facilmente passam despercebidos entres 0s seus colegas e

supervisores (AEP, 2017). Na origem destes atos podera estar a complacéncia perante as
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politicas, regras e procedimentos de seguranca, ou entdo simplesmente o
desconhecimento por parte do individuo dessas regras e procedimentos (AEP, 2017).

Os ataques perpetrados nos ultimos anos (cf. Tabela 2), fizeram com que as insider
threats tenham ganho destaque na agenda das FSS, que se esforcam por desenvolver
mecanismos de prevencédo e meios de detecao de insiders. Este tipo de ameaca € agora
‘reconhecido como um perigo claro e presente no setor de aviacdo internacional, sendo
gue organizacbes como a International Air Transport Association [IATA], elaboraram

diretrizes sobre como gerir essa ameacga” (BaMaung, 2018b, p. 1).

Tabela 2

Exemplos passados de insider threats no setor da aviagédo

2011 — Reino Unido Terrorismo / Sabotagem

2013 — Wishita, Kansas Terrorismo

2014 — Atlanta, Georgia Comprometimento de seguranga
2016 — Somalia Terrorismo

2016 — Denver, Colorado Roubo de propriedade fisica
2017 — San Juan, Porto Rico Comprometimento de seguranca

Note: Tabela elaborada com base no histérico de ataques apresentado em AEP (2017).

As insider threats incluem uma grande variedade de individuos que se podem
constituir como insiders, uma vez que pode ser qualquer individuo enquadrado no servico
aeroportuario (direta, ou indiretamente). Podemos incluir entdo como possiveis categorias
de insiders (AEP, 2017): funcionarios da companhia aérea; funcionarios da concessao e
da restauracdo; equipas de limpeza e catering; pessoal técnico de construgdo e
manutencgédo; policias, militares, ou pessoal adstrito a seguranca; motoristas (taxis,
autocarros, etc.); funcionarios atuais ou antigos da Transportation Security Administration
(TSA); funcionérios publicos atuais ou antigos; e controladores de trafego aéreo. Quanto
as motivacdes que levam a um individuo a constituir-se como insider, estas podem ser
motivagOes relativas a crencas, religido, politica, etc., (muitas vezes relacionadas com
motivacdes terroristas), relativa a insatisfacdo do individuo (com a sua situagdo em geral,
OouU com a sua organizacao), ou entédo pode resultar de uma combinacdo dos dois fatores
aqui referidos (BaMaung, 2018a).

Ainda que regularmente associada ao terrorismo, este tipo de ameaca pode estar
associado a qualquer tipo de crime. Nao obstante, atendendo ao panorama mundial das
insider threats nos aeroportos, algumas categorias de crimes merecem destaque, tais

como o terrorismo, a espionagem, a sabotagem, o comprometimento da segurancga, 0
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roubo de propriedade fisica, o roubo de informacdes/propriedade intelectual, e a violéncia

no local de trabalho (AEP, 2017), tal como descritos na Tabela 3:

Tabela 3

Tipos de insider threats

TIPO DE AMEACA OBJETIVO

Terrorismo Facilitar um ato de violéncia como meio de interrup¢éo

ou coercado dos servicos

Espionagem Obtencéao de informacdes confidenciais para exploracao
Comprometimento da seguranca Negligenciar os mecanismos de seguranca

Sabotagem Destruir/danificar equipamentos e/ou materiais

Roubo de Propriedade Fisica Roubar itens materiais

Roubo de Informacdes / Roubar informacg6es ou propriedade intelectual.

Propriedade Intelectual
Violéncia no local de trabalho Conduzir a violéncia no local de trabalho

Note: Adapted from AEP (2017, p.4).

Também a TSA da destaque a questdo das insider threats, tendo criado a Insider
Threat Unit, que é no fundo uma base de dados que visa a recolha, armazenamento e
producdo de informacdo sobre este tipo de ameaca. As informagdes produzidas pela
Insider Threat Unit, a par da missdo da TSA, tém por objetivo “deter, detetar e mitigar os
riscos internos de causarem danos ao dominio dos transportes [...] e podem ser
compartilhadas, se apropriado, com as organizacdes policiais e de inteligéncia, assim como
com os parceiros afetos ao setor de transportes” (DHS/TSA/PIA-048, 2018, p. 1). A base
de dados da Insider Threat Unit constitui-se como o principal repositério de informacgdes e
relatorios relativos as insider threats, permitindo & TSA fazer acompanhamento de
incidentes deste tipo, bem como armazenar informacfBes sobre casos passados
(DHS/TSA/PIA-048, 2018).

1.3.4. Terrorismo

Ainda que se apresente como uma das ameacas mais sérias a seguranca e liberdade
das atuais comunidades, e consequentemente, a seguranca aérea e aeroportuaria
(sobretudo depois do 11 de setembro), ndo existe até hoje uma definicdo universal para o
conceito de terrorismo. Nao obstante, muitos sdo os autores que debatem sobre o
fendbmeno do terrorismo e apresentam as suas proprias definicbes do conceito.

Segundo Rogeiro (2004) para percebermos o conceito, devemos olhar para aquilo

gue o autor chama de ‘nicleo inicial’, sendo que, literalmente, o termo terrorismo “significa
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0 sistema, ou regime, baseado no medo, quer dizer, no impacto psicolégico negativo
(sofrido por individuos, grupos, massas) provocado por atos de violéncia calculada”
(Rogeiro, 2004, p. 481). Para Rogeiro (2004), outras adi¢cdes a este ‘nucleo inicial’, indicam
gue o terrorismo representa uma “violéncia politica (para a separar da violéncia comum),
geralmente indiscriminada, (...) ou progressivamente dirigida aos pontos fracos da
organizacao social, a comegar pela populacao civil’ (p. 481). Escolhendo uma definicdo
mais completa e atual do conceito, podemos definir terrorismo como o “uso sistematico de
acdes violentas ou sua ameaca, para provocar o terror contra as entidades, instituicdes,
comunidades ou governos com objetivos politicos, realizado por grupos ou organizagoes,
agindo na clandestinidade” (Pires, 2006, cit in. Pires, 2016, p. 37).

Relativamente ao ordenamento juridico este encontra-se repleto de normas e
convencbes mundiais, internacionais e nacionais sobre esta ameac¢a, bem como aos
grupos terroristas, e/ou atos terroristas. Limitando o conceito ao panorama europeu, Sao
considerados atos terroristas “os atos intencionais [...] que, pela sua natureza ou pelo
contexto em que foram cometidos, sejam suscetiveis de afetar gravemente um pais ou
uma organizacao internacional” (Decisdo-quadro 2002/475/JAl, art.° 1°), sendo que autor
destes atos deve pratica-los com a finalidade de: intimidar gravemente uma populacao;
impedir os poderes publicos ou uma organizacgdo internacional de praticar ou abster-se de
praticar qualquer ato; destabilizar ou destruir gravemente as estruturas fundamentais do
Estado, ou de uma organizacado (Decisdo-quadro 2002/475/JAl, art.° 1°).

Olhando agora para o ordenamento juridico portugués, encontramos uma definicao
de grupos terroristas, bem como uma descricdo dos atos criminosos que se constituem
como atos terroristas. Através da Lei n.° 16/2019 de 14 de fevereiro, podemos definir como

grupos terroristas (e seus respetivos atos) como:

Todo o agrupamento de duas ou mais pessoas que, atuando concertadamente,
visem prejudicar a integridade e a independéncia nacionais, impedir, alterar ou
subverter o funcionamento das instituicées do Estado previstas na Constituicéo,
forcar a autoridade publica a praticar um ato, a abster-se de o praticar ou a tolerar
gue se pratique, ou ainda intimidar certas pessoas, grupos de pessoas ou a

populacdo em geral (Lei n.° 16/2019, art.° 2°, n°1).

Segundo a Lei n.° 16/2019 de 14 de fevereiro, para a verificagdo de crimes de indole
terrorista, € necessario que, além das premissas acima descritas, 0s atos praticados sejam
referentes a: “crimes contra a seguranca dos transportes e comunicac¢des” (art.° 2° , n°1,
al. a.); “crimes de producdo dolosa de perigo comum” (art.° 2° , n°1, al. b.); “atos que
destruam ou que impossibilitem o funcionamento ou desviem dos seus fins normais (...)

instalacBes de servicos publicos ou destinadas ao abastecimento e satisfacdo de
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necessidades vitais da populacao” (art.° 2°, n°1, al. c.); investigacédo e/ou desenvolvimento
de armas bioldgicas e quimicas (art.° 2°, n°1, al. d.); “crimes que impliguem o emprego de
energia nuclear, armas de fogo, biolégicas ou quimicas, substancias ou engenhos
explosivos, meios incendiérios de qualquer natureza, encomendas ou cartas armadilhadas”
(art.22°,n°, al. e.).

O Relatorio Europeu sobre Terrorismo de 2018 (TE-SAT, 2018) indica que existiu um
aumento de 45% dos ataques terroristas entre o ano de 2016 a 2017, sendo que em 2016
foram registados 142 ataques (menos 54 que o0 ano anterior) e em 2017 foram registados
205 ataques!!, sendo que os ataques perpetrados causaram 69 vitimas mortais, e 819
feridos. O aumento de ataques verificado rompe com a tendéncia decrescente de ataques
a que se assistiu até entdo. Ainda neste relatério, é possivel entender que apesar do
namero de ataques ter aumentado, apostou-se menos na preparagao e execucao destes
mesmos ataques. Uma justificacdo para esta tendéncia poderd estar na alteragdo dos
objetivos atuais do terrorismo. Segundo Pires (2016), os terroristas atuais nao se
preocupam propriamente com a vertente imediata dos seus ataques (mortes, danos
materiais, etc.), mas sim “na amplificagdo do medo, na auséncia de uma resposta coletiva
e concertada, na vertente mediata dos ataques” (p. 35). O fenébmeno do terrorismo
proliferou-se de tal maneira nas sociedades, que hoje em dia um ato terrorista ja nao
necessita causar muitas mortes ou grandes danos para ter impacto na sociedade e
conseguir a atencdo dos média, basta que simplesmente haja noticia de um possivel
atagque, ndo necessitando sequer de ser concretizado.

Enguadrando o fendmeno do terrorismo nha seguranca aeroportuaria, naturalmente,
atendendo a importancia que este tipo de servico de transporte representa ndo sé a nivel
nacional, como internacional, alicercado ao enorme fluxo de pessoas que o utilizam, os
terroristas olham para a aviagdo como “um palco internacional para publicitarem as suas
crencgas politicas, sociais ou religiosas” (Lima, 2009, p. 12). Segundo Vieira (2016), o setor
da aviacdo (que engloba aeroporto e aeronaves) sobressai-se no leque de alvos
preferenciais do terrorismo atendendo, por um lado, aos valores econdmico, politico, social
e estratégico que representa, e por outro, porque conjuga a intervencgdo de varios atores.
Além do mediatismo e do impacto que representa, um ataque a um aeroporto oferece ainda
aos terroristas uma boa rela¢ao custo-beneficio: um aeroporto alberga milhares de pessoas
desarmadas e concentradas num espago delimitado, sendo que garantir a seguranca de
todas as pessoas é extremamente dificil (Foress, 2008).

Os atentados de 11 de setembro, direcionaram as atenc¢des para o setor da aviacgao,

nomeadamente para a utilizagdo de aeronaves como armas de destruicdo e potenciais

11 Os ataques perpetuados causaram 69 vitimas mortais e 819 feridos (TE-SAT, 2018, p. 9).
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alvos de ataques. Nao obstante, os aeroportos constituem-se como uma componente
essencial da industria aérea, devendo, portanto, olhar-se para os mesmos como alvos de
relevo (Coughlin, Cohen, & Khan, 2008). Tomamos como exemplo 0s recentes ataques ao
Aeroporto de Bruxelas, em Zaventem, no dia 22 de marco de 2016, onde dois bombistas
se fizeram explodir dentro do aeroporto (na zona de acesso publico), e um terceiro
bombista explodiu na estacdo de metro de Maalbeck. Este ataque resultou em 38 vitimas
mortais'? e mais de 300 pessoas gravemente feridas, constituindo-se como o mais mortal
ataque terrorista na histéria da Bélgica (Heneghan, 2016, p. 1). Além das baixas humanas,
deste ataque resultaram outras repercussées (como paralisagdo de servigos) ndo s6 ao
nivel nacional, como internacional.

Se até entdo, no contexto da aviagao, a preocupacao relativa ao terrorismo assentava
essencialmente na aeronave, depois daquele dia, os aeroportos passaram a ter a maxima
atengdo, sendo que os ataques de 22 de margo “serviram como um alerta para a seguranca
dos aeroportos em todo o mundo” (Tshabalala, 2016), atendendo a que o atentado ocorreu
na zona publica do aeroporto. Segundo o Secretario da Seguranga Interna dos Estados
Unidos, John Kelly, num discurso proferido em participacdo na conferéncia “Council for
New American Security”, relativa aos ataques de Bruxelas, parece assistir-se a um
“‘interesse renovado por parte de grupos terroristas de ir atrds do setor de aviagdo, de
bombardear aeronaves e atacar aeroportos no solo” (Kelly, 2017). Ao contrario do lado ar,
o lado terra apresenta-se aos terroristas como um territorio amplo e pouco explorado,
sendo que, aliado a este fator, ha-que frisar que um ataque a uma rede de transportes
deste cariz, além de afetar milhares de pessoas (do ponto de vista fisico), ao paralisar a
infraestrutura e consequentemente o servico, vé 0 seu impacto consideravelmente
aumentado (Harrison, 2008; Kalvach, 2016).

Este tipo de atagues segue a atual tendéncia do terrorismo, que passa por “atingir
locais publicos com pouca seguranca, enquanto ligacbes simbodlicas a uma religido ou
nacionalidade especifica parecem perder sua importancia anterior” (Kalvach, 2016, p. 8).
O grande desafio estd em estabelecer medidas de seguranca eficazes contra este tipo de
ataques, uma vez que “quando se trata de desenvolver uma estratégia para reduzir os
riscos de futuras atividades terroristas, ndo sabemos quem s&o 0s responsaveis, as suas
motivacdes e a natureza do seu proximo ataque” (Kunreuther, 2001, p. 20). Segundo Vieira
(2016), hoje em dia “falar de terrorismo na aviacao é falar de incerteza” (p. 17), pois este
tipo de terrorismo “é muito mais dificil de monitorizar e combater por ser mais amorfo e
difuso” (Wilkinson, & Jenkins, cit in Vieira, 2016, p. 17).

12 Dados obtidos do Global Terrorism Database (GTD). Retrieved from
https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201603220001.
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Relativamente ao modus operandi, podemos considerar as seguintes formas de
ataques a aeroportos: engenhos explosivos improvisados (IED) em areas restritas; IED’s
em areas publicas; bombista suicida em areas publicas/terminais; ataque a mao armada
em areas publicas (atirador ativo); ataque em massa com arma branca; e situacdo de
reféns (Kalvach, 2016; Tshabalala, 2016).

1.4. Vulnerabilidade

A par de outros conceitos aqui apresentados, a polissemia do conceito
vulnerabilidade faz com que uma definicAo exata do mesmo dependa da &rea de
conhecimento em que estd a ser aplicado. Em contexto securitario, segundo a norma
ISO/IEC 27000:2018 uma vulnerabilidade é “uma fragilidade de um ativo ou controlo*® que
pode ser explorada por uma ou mais ameacas” (p. 11). Estas fragilidades definem-se como
caracteristicas psicologicas, sociolégicas ou fisicas, que reduzem drasticamente a
capacidade do sistema em manter o seu normal funcionamento, constituindo-se assim
como falhas no sistema (FEMA 452, 2005; Hesterman, 2015; Pereira, Taco & Gongalves,
2015). Naturalmente, as vulnerabilidades das infraestruturas sempre existiram, e sempre
irdo existir, podendo tratar-se de vulnerabilidades relacionadas com aces néo intencionais
(catéstrofes naturais, por exemplo), ou entdo relacionadas com a agdo humana, sendo que
estas ultimas “assumem um significado adicional a medida que novas capacidades para
as explorar emergem” (PCCIP, 1997).

Como ja referido neste trabalho, a fase da analise de riscos tem como fungéo
primordial a identificacdo e caracterizacdo das ameacas que impendem sobre um
determinado ativo. O sucesso deste processo passa inevitavelmente pela determinagéo
das vulnerabilidades do ativo, pois “analisar e entender as nossas vulnerabilidades é o
primeiro passo para lidar com limitacbes culturais e pessoais que nos impedem de
compreender e lidar adequadamente com as ameacas de soft target” (Hesterman, 2015,
p. 6). O PCCIP (1997) faz o levantamento vulnerabilidades gerais relativas as IC,
elencando como principais vulnerabilidades os sistemas de energia, o fator humano4, os
media’®, os sistemas financeiros e os sistemas de comunicacéo e informacdo’®. Para um

correto levantamento das vulnerabilidades de uma IC especifica, € necessario numa

13 Controlo: “Medida que modifica o risco” (ISSO/IEC, 2018, p. 3).

14 O fator humano enquanto vulnerabilidade deve ser entendido sobre duas abordagens distintas:
vulnerabilidade que decorre do fator humano enquanto ameaca, ou vulnerabilidade do fator humano no
seu sentido estrito (alvos de um possivel ataque).

15 Pela sua capacidade de expor publicamente informacgdes relativas ao alvo.

16 Esta é uma vulnerabilidade relativamente recente, que aumenta com a crescente dependéncia pelas
tecnologias de informacdo e comunicagdo (PCCIP, 1997). Isto constitui-se em dois tipos de
vulnerabilidades: vulnerabilidade que decorre da possivel rutura dos sistemas de comunicagdo e
informacéo, e vulnerabilidade relativa a emergéncia de novas ameagas (ex. cibernéticas).
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primeira fase definir tudo o que é necessario proteger (pessoas, ativos fisicos, informacoes,
processos e politicas), e posteriormente, para cada um desses alvos, determinar as suas
vulnerabilidades (NACTSO, 2017).

No concerne aos aeroportos, podemos identificar vulnerabilidades ao nivel dos
sistemas estruturais, e dos ndo estruturais (Roark, Truman, & Gold, 2000). Os sistemas
estruturais referem-se aos sistemas que comportam o ‘ndcleo’ de determinado
sistema/ativo, sendo por isso indispensaveis ao funcionamento do mesmo. Os néo
estruturais, ainda que nao decorram da funcdo primordial do sistema/ativo, sdo sistemas
que participam no funcionamento do mesmo, sendo exemplo destes os sistemas
mecanicos, os sistemas de utilidade, os sistemas elétricos, os sistemas de comunicacgao,
etc. (FEMA 452, 2005). Ainda que, no ambito da seguranca, se dé maior destaque aos
sistemas estruturais, “a perda de sistemas nao estruturais pode ser tdo devastadora para
as operacg0Oes aeroportuarias quanto as falhas estruturais” (Roark, et al., 2000, p. 1).

Olhando para o Aeroporto de Lisboa, num plano geral, podem ser identificadas cinco
categorias de vulnerabilidades (das quais poderdo decorrer outras vulnerabilidades
especificas): zonas com grande concentracdo de pessoas, zonas proximas de areas com
grande concentracdo de pessoas, zonas nhao monitorizadas pelo sistema de
videovigilancia, zonas com pouca presenca policial (ou auséncia dela), e a inexisténcia de
medidas de rastreio e/ou controlo de seguranca/acessos (Morais, 2018). Historicamente,
no ambito da seguranca aeroportuaria, as medidas preventivas surgem no sentido de
corrigir vulnerabilidades que ja foram exploradas anteriormente (Vieira, 2016), ou seja,
perante uma ameaca real/ataque, sdo adotadas novas medidas para prevenir futuros
ataques semelhantes. Na opinido do Vieira (2016) é necessario olhar para estas ‘novas’
medidas de seguranca como potenciadoras da criagdo de novos alvos e novas
vulnerabilidades, uma vez que a fortificacdo de determinados alvos, pode levar a selecéo
de outros alvos mais desprotegidos, cujo impacto de um ataque sera igual ou superior.

Importa que referir que para uma correta analise das vulnerabilidades o mero
levantamento das vulnerabilidades ndo chega, pois “dependendo da vulnerabilidade e
importancia do sistema, a quantidade de dano necessaria para interromper as operagées
do aeroporto varia” (Roark, et al.,, 2000, p.2), sendo que apoés identificadas as
vulnerabilidades, torna-se necessario proceder a sua avaliacao e atribuicdo de um grau. A
avaliagao de vulnerabilidades é “uma analise detalhada das fun¢fes de construcao,
sistemas e caracteristicas do local para identificar os pontos fracos do edificio e a falta de
redundancia, além de determinar mitigacdes ou agdes corretivas (...) para reduzir as
vulnerabilidades” (FEMA 452, 2005, p. 3-1). Quando aplicada aos sistemas de transportes
a avaliacdo de vulnerabilidades “pode ser entendida como uma avaliacdo do

comportamento da rede de transporte quando esta sofre interferéncias de eventos
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inesperados ou ndo desejaveis nos elementos que a compdem (Murray & Grubesic, 2007,
citin. Pereira, et al., 2015, p. 1).

Segundo Cioaca (2013) o processo de avaliacdo de ameagas deve ser feito segundo
uma abordagem quantitativa, sendo que as vulnerabilidades séo avaliadas sob uma
“probabilidade conhecida ou percebida da existéncia de (...) um mau funcionamento na
revisdo do sistema / infraestrutura por um determinado periodo de tempo no contexto de
um tipo de cenario de ameacga” (Cioaca, 2013, p. 74). Para o autor, no que concerne a
abordagens quantitativas, a avaliacdo de vulnerabilidades dos alvos das infraestruturas
aeroportudrias pode ser feita através de dois modelos: um modelo baseado na teoria da
probabilidade de suposicées (1), e um modelo com base na teoria dos valores multi-
parametros (2).

A avaliacdo de vulnerabilidades segundo o primeiro modelo (1) assenta em
pressupostos de probabilidade de ataques futuros, sendo que este método ndo permite
determinar a probabilidade de um ataque, mas sim a probabilidade de controlar um ataque
(Cioaca, 2013). Sucintamente, este método estima a probabilidade de controlar, ou seja,
detetar e/ou evitar, 0s préximos quatro ataques ao sistemalinfraestrutura em estudo, sendo
gue o grau de vulnerabilidade é inversamente oposto ao grau de probabilidade de controlar
0s ataques, isto &, se a probabilidade de controlar os ataques for de 40%, o grau de
vulnerabilidade do alvo para aquele tipo de ataque € de 60% (Cioaca, 2013).

O segundo modelo (2) assenta na aplicacdo do modelo I-VAM, que se designa como
Infrastructure Vulnerability Assessment Model (Cioaca, 2013; Ezell, 2007). Numa
explicacdo simplificada, a estrutura do modelo é projetada nas cinco funcdes de
sobrevivéncia de um sistema (detegdo, avaliagdo, resposta, recuperacdo e prevencao),
para as quais é estabelecida uma escala de valores (Cioaca, 2013). Posteriormente,
considerando a arquitetura funcional do sistema (cf. Figura 8), € calculada para uma
situacdo em especifico (e.g. ameaca de bomba) a vulnerabilidade de cada um dos
componentes do subsistema (através de escalas e funcbes de valores definidas por
especialistas) face a cada uma das funcdes acima descritas, sendo que o grau da
vulnerabilidade do subsistema calcula-se com as variaveis dos seus componentes (Cioaca,
2013; Ezell, 2007).

I Air side I l Land side l------------------- Subsystems

I l l

I Aircrafts I l Terminals I IAirTnﬂkComru]I lOtherfﬂcﬂiﬁes } Components

Figura 8. Modelo simplificado da arquitetura funcional de um aeroporto. Retrieved from Cioaca (2013,
p.77).
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2. COMPORTAMENTOS DE RISCO NO AEROPORTO

2.1. A infraestrutura aeroportuaria

Um aeroporto caracteriza-se como “um conjunto de infraestruturas essenciais para a
atividade desenrolada pela aviacdo civil, congregadas num espaco comum onde, para
além das normais atividades derivadas diretamente da aviacao civil, desenvolve-se um
centro consideravel de comércio” (Vieira, 2016, p. 9). Ficou claro que os aeroportos,
enquanto infraestrutura central da aviagao civil, desempenham juntamente com esta um
papel de relevo na governabilidade de um Estado atendendo aos fatores econémicos e
sociais indissociaveis ao setor em questéo.

Como se pode verificar na Figura 9, de uma maneira gera, 0 nUmero de passeiros
gue utiliza o transporte aéreo tem vindo a aumentar ao longo das ultimas décadas, sendo
que os valores apresentados pelo World Bank'’ indicam que em 2017 se verificou um
transporte de 3 979 bilides passageiros. Esta tendéncia crescente pela procura de viagens
aéreas parece constituir-se como o principal desafio para o futuro do transporte aéreo
(Young, Pilon, & Bro, 2008).
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Figura 9. Passageiros transportados no mundo. Retrieved from
https://data.worldbank.org/indicator/IS.AIR.PSGR?end=2017&start=1970&view=chart&year_high_desc=true.

Na conjuntura europeia, o setor da aviagdo constitui-se como uma industria lider
mundial, assumindo-se como uma das partes com melhor desempenho da economia da
Europa, perfazendo um terco do mercado mundial*®. Os aeroportos, além de ser uma
infraestrutura fundamental na conectividade entre servicos das companhias aéreas e
passageiros, contribuem por si s6 de forma crucial para este crescimento econémico: em
2015 o Airports Council International (ACI) fez um balanco do impacto econémico das

atividades aeroportudrias estimando um valor de 338 bilh8es de euros resultante dessas

17 Retrieved from https://data.worldbank.org.
18 Retrived from https://ec.europa.eu/transport/modes/air/airports_en.
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atividades!®. Atendendo ao publicado na Eurostat Statistics Explained (2018), em 2017 foi
registado na Europa um total de 1 043 185 milhdes de passageiros aéreos, sendo que
Portugal contou com um registo de 47 673 milhdes de passageiros que efetuaram viagens
aéreas.

Considerando os diversos atores que participam na seguranca dos aeroportos, a
seguranca destas infraestruturas encontra-se organizada através de layers por forma
facilitar a distribuicdo desses mesmos atores desde “a protecdao do perimetro de
aeroportuario, até a seguranca do cockpit” (Vieira, 2016, p. 32). Na Figura 10 encontra-se
uma representagao grafica do modelo de seguranca por layers carateristico dos aeroportos

portugueses:

.’-- "A '-}ﬁ:PJ‘ i | 3 \

Controlos de Acesso / Seguranca X
Patrulhamento na Area Restrita
Controlo de Acessos ao Lado Ar

Staff do Aeroporto
Elementos de Seguranca nas Areas Restritas, CCTV

Elementos de Seguranca, Detetor Metais, Raio-X, EDE, CCTV

Elementos de Seguranca nas Areas Piblicas, CCTV J/

\ Elementos de Seguranca no Exterior, Rede do Perimetro

Figura 10. Layers de seguranca caracteristicas dos aeroportos em Portugal. Retrieved from Vieira (2016,
p. 32).

2.1.1. Regulacéo institucional — fun¢gdes da PSP

As complexidades securitarias, econdmicas e techoldgicas associadas a aviacao
civil, levam a que a regulacdo e funcionamento deste setor resulte da parceria e
coadjuvacdo entre diversos atores publicos e privados (Lima, 2009; Morais, 2018).
Constituindo-se o aeroporto como uma IC e atendendo ao seu caracter publico, o Estado
portugués, através das suas FSS, desempenha um papel fundamental na defesa e
protecao deste espaco. Nao obstante, os aeroportos “sempre tiveram uma ampla gama de
empresas privadas a operar dentro das suas fronteiras, desde a prestacéo de servicos em
terra até aos operadores de concessao de retalho” (Hussain, 2010, p. 5).

Antes de nos focarmos na conjetura nacional, nomeadamente nas funcdes da PSP

no ambito da seguranca aeroportudria, nao poderiamos deixar de referir as principais

19 Retrieved from https://ec.europa.eu/transport/modes/air/airports_en.
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organizacdes (internacionais e nacionais) que regulam o setor da aviacéo civil, sendo que
algumas delas vao sendo referidas ao longo do presente trabalho (para uma descri¢ao
mais pormenorizada da missdo de cada uma destas organizacdes, vd. Apéndice Il). No
panorama mundial destacam-se a ICAO, IATA, ACIl e TSA, sendo que esta Ultima, ainda
ndo sendo uma organizacdo exclusivamente destinada ao transporte aéreo, tem nos
ultimos anos promovido a seguranca do setor, através da promocdo de praticas,
investigacdes e formacdes especificas dos profissionais da area. Relativamente as
organizacdes europeias assumem destaque a European Civil Aviation Conference (ECAC),
a EUROCONTROL, e European Union Aviation Safety Agency (EASA). Tal como acontece
internacionalmente, também o panorama nacional é caracterizado pela existéncia de
entidades reguladoras do setor da aviacdo, destacando-se a Autoridade Nacional de
Aviacado Civil (ANAC) e a Navegacdo Aérea de Portugal (NAV). Além de garantirem a
integracdo e enquadramento regulamentar mundial e europeu dos aeroportos portugueses,
estas entidades também emanam documentos basilares que visam a regulacdo das
operagfes de seguranca ao nivel do setor em territorio portugués, tais como o Plano
Nacional de Seguranga da Aviagéo Civil (PNSAC) e o Programa Nacional de Controlo de
Qualidade da Seguranca da Aviagao Civil (PNCQSAC), ambos da competéncia da ANAC.
Falemos agora do papel da PSP no setor da aviagdo civil, enquadrando-o
especificamente na seguranca aeroportuaria. Comecgando pela Lei n°® 53/2007, de 31 de
agosto, que aprova a organica da PSP, é possivel verificar que relativamente a aviagédo
civil, compete a PSP “manter a vigilancia e protecao de pontos sensiveis, nomeadamente
infraestruturas rodoviarias, ferroviarias, aeroportuarias e portudrias, edificios publicos e
outras instala¢des criticas” (Lei 53/2007, art.° 3° n° 2, al. j.). Ao abrigo das suas
competéncias e atribuicGes legalmente previstas, a PSP deve adotar as medidas e
procedimentos necessarios relativos a prevencao e repressao de All, sendo que, para isso,
deve ainda assegurar a concretizacdo das medidas e procedimentos previstos no vasto
ornamento juridico relativo a segurancga da aviacao civil, dos quais destacamos 0os PNSAC.
Compete ainda & PSP garantir a fiscalizag&o e supervisdo das atividades das empresas de
seguranca privada (PNSAC, 2003; Despacho conjunto do MAI-MOPTH, n°® 312/2004).
Relativamente as funcdes da PSP no Aeroporto de Lisboa, o primeiro destacamento
policial foi colocado a 4 de dezembro de 1942 (Jesuina Correia, comunicagdo pessoal, 12
de setembro, 2018), sendo que a PSP se constitui como a forca de seguranca
territorialmente competente pela seguranca do mesmo, bem como dos restantes
aeroportos nacionais. Reconhecendo a especificidade deste tipo de servigo, a seguranga
do aeroporto é assegurada por uma Divisao policial especifica, a Divisdo de Seguranca
Aeroportuaria (DSA) de Lisboa, cuja organizacdo e competéncias se encontram

regulamentadas no Anexo 5.2. do Despacho n° 20/GDN/2009. A DSA comporta na sua
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estrutura cinco subunidades policiais (cf. Anexo I): Esquadra de Seguranca Aeroportuaria
(ESA), Esquadra de Intervencdo e Fiscalizacdo Policial — Seguranca Aeroportuéria,
Esquadra de Investigacdo Criminal, e Esquadra de Transito.

Importa ainda referir que a PSP, através dos elementos da ESA, opera e coordena a
sala de controlo de CCTV?® do Aeroporto de Lisboa, atividade cujo enquadramento legal
se encontra plasmado na Lei n° 1/2005, de 10 de janeiro, que regula a utilizacdo de
camaras de video em lugares publicos por parte das forcas de seguranca, onde é possivel
ler-se que o responsavel pela monotorizacdo do sistema de videovigilancia “é a forca de
segurancga com jurisdicdo na area de captacao ou o servigco de seguranca requerente” (Lei
n° 1/2005, art.° 2°, n°1, al. c.).

2.2. Comportamentos de risco

A tematica relativa aos comportamentos de risco, tema central da nossa
investigacdo, é atualmente muito pouco debatida, sendo que ndo se encontra uma
defini¢do para o conceito de comportamento de risco. E claro que, olhando a etimologia da
palavra, intuitivamente se assume que serdo comportamentos com um risco associado.
Trimpop (1994) define este tipo de risco como risk taking (trad. risco tomado), que nas
palavras do autor se caracteriza como “qualquer comportamento controlado, consciente,
ou ndo consciente, com uma incerteza percecionada sobre o seu resultado, e/ou sobre os
seus beneficios ou custos bem-estar (...) do préprio, ou de terceiros” (p. 9). Esta defini¢cao
leva-nos a identificar duas abordagens distintas ao conceito: comportamentos de risco que
colocam em causa a seguranca/bem-estar de quem o adota, ou comportamentos de risco
gue colocam em causa a seguranga/bem-estar de terceiros. O presente estudo centrar-se-
a na segunda abordagem, importando referir que quando falamos na seguranca de
terceiros, ndo nos limitamos a seguranca das pessoas, sendo que 0s comportamentos de
risco enquadrados num determinado sistema serdo aqueles cujos resultados poderdo
colocar igualmente o funcionamento do mesmo em causa.

N&o obstante as consideracBes acima tecidas, torna-se necessaria uma definicdo
inequivoca do conceito de comportamento de risco a fim de possibilitar o enquadramento
dos mesmos, e dos respetivos sinais, na envolvente aeroportuaria. Para efeitos da
presente investigacdo, um comportamento de risco constitui-se como um “comportamento
ou comportamentos declarados, simulados, ou dissimulados, protagonizados por uma ou
mais pessoas, que visam provocar a disrupcao, de forma permanente ou temporéria, de
um sistema: comunidade, infraestrutura ou servico” (L. G. Pais e S. Felgueiras,

comunicagao pessoal, 22 de margo, 2018).

20 Constitui-se como “um conjunto de cadmaras [...] num sistema de transmiss&o e de equipamento de
controlo que processa imagens” (Lima, 2009, p. 26).
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Atendendo a esta definicdo, consideramos que existe um estado de normalidade de
um dado sistema que pode ser alvo de uma disrupcao, através de individuos cuja conduta
nao respeita as regras e normas que regulam o sistema em questéo, designando-se este
tipo de conduta por comportamento desviante. Na realidade, em “qualquer contexto social,
h& normas que disciplinam o comportamento individual, mas a presenca de tais normas
implica, inevitavelmente, que os comportamentos ndo conformes a norma sejam definidos
como desviantes” (Demartis, 2006, p. 95). Ainda que associados a violagdo das normas da
sociedade, segundo Emile Durkheim (2007) o desvio tem uma funcionalidade social, pois
permite o reforco da consciéncia coletiva e consequentemente promocdo da unidade da
sociedade. Ainda que os comportamentos de risco se constituam como comportamentos
desviantes (na medida em que constituem um desvio daquilo que sera o normal
comportamento de um individuo dentro de um determinado espaco), a analise dos mesmo
dependera sempre do contexto em que sdo adotados (Costa, 2018), pois 0 que em
determinado contexto se constitui como um comportamento de risco, inserido noutro tipo
de situagdo, podera nao o ser.

A questdo passa assim por distinguir os comportamentos normais, dos que nao o
sdo. Com o intuito de definir uma unidade de analise sociolégica, Durkheim (2007) introduz
0 conceito de facto social, configurando-o como “toda a maneira de fazer, fixada ou néo,
suscetivel de exercer sobre o individuo uma coercgao interior (...) que € geral na extensao
de uma sociedade e, a0 mesmo tempo, possui uma existéncia prépria, independente das
manifestacdes individuais (Durkheim, 2007, p. 13). Segundo Durkheim, tal como na
medicina se procura distinguir a doenca, também assim se deveriam distinguir os factos
sociais normais, dos patoldgicos. Esta premissa levanta dividas relativamente ao que
confere carater patoldgico a um facto social. Do ponto de vista conceptual € dificil definir o
gue é normal e patolégico, até porque nem tudo o que se afasta da normalidade é
patolégico: o crime pode ser considerado hormal do ponto de visto estatistico, ou patoldgico
guando ha mais criminalidade do que o normal.

Para identificarmos comportamentos de risco relativos a um determinado sistema, é
indispenséavel primeiro perceber o que é normal, para depois se fazer o diagnéstico dos
problemas, pois, como foi exposto, nem todos os crimes/condutas desordeiras constituem
um desvio da normalidade desse sistema. Olhando para aeroporto em concreto, teremos
de considerar como comportamentos de risco apenas 0s comportamentos passiveis de
colocar em causa o0 normal funcionamento das zonas de acesso publico dessa
infraestrutura (que engloba pessoas, infraestrutura e servicos), que se caracteriza
essencialmente pela livre e normal circulagdo dos passageiros na aerogare e pela normal

prossecucdo das operacdes respeitantes aos servicos prestados naquele espaco (viajar,
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venda de bilhetes, aluguer de viaturas automaoveis, consumos relativos a restauragcao e
lojas de retalho, etc.).

Como j& referido no corpo deste trabalho, a atuacdo policial em contexto
aeroportuario passa pela prevencao e repressao de atos que possam colocar em causa a
seguran¢a e/ou normal funcionamento do espago aeroportuario, sendo que por razées
Obvias, a prevencdo da ameaca sera sempre preferivel & reagdo a uma ameaca
materializada. Segundo Kalvach (2016), a presenca policial por si s6 constitui-se a partida
como um meio de dissuasao, ao reduzir a conveniéncia de um determinado alvo, sendo
gue os policias, pelo conhecimento do espago envolvente, terdo maior facilidade em
detetar pessoas e/ou objetos que fogem a normalidade.

A par dos atentados terroristas a que temos assistido, o policiamento orientado para
a detecdo de sinais de comportamentais suspeitos (indicadores de risco) tem ganho
destaque, sendo que na cultura policial esta técnica preditiva designa-se por behaviour
detection (trad. detecdo de comportamento). Utilizando a definicdo da ICAO, o behaviour
detection passa pela “aplicacdo de técnicas que envolvam o0 reconhecimento de
caracteristicas comportamentais, incluindo, mas néo se limitando a, sinais fisiolégicos ou
gestuais indicativos de comportamento anémalo, para identificar pessoas que possam
representar uma ameaca a aviagao civil” (ICAO, 2017, p. 1-1). Segundo Conner (2001), os
sinais indiciadores de comportamentos suspeitos podem dividir-se em trés categorias:
visuais; verbais; e (alteracdes) comportamentais.

Auxiliados pela intelligence (através de pesquisas relativas a indicadores
comportamentais suspeitos), os policias devem estar atentos a todo o0 meio envolvente
procurando identificar comportamentos (ou objetos) que possam antecipar
comportamentos de risco, possibilitando assim uma atuacdo prévia a concretizacdo da
ameaca. Usando a metafora da medicina de Durkheim (2007), os policias no terreno devem
funcionar como um médico que procura sintomas para prevenir a propagacao/eclosédo da
doenca, sendo que aplicado ao contexto policial, a doenca serd o comportamento de risco
(que se repercute numa ameaca ao normal funcionamento do aeroporto), e 0s seus
sintomas serédo os sinais que indiciam esse tipo de comportamentos.

Na Figura 7 pretende-se apresentar uma representacdo esquematica do

enquadramento dos comportamentos de risco no presente trabalho:
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Figura 11. Enquadramento dos comportamentos de risco no contexto aeroportuario.

3. PROBLEMA DE INVESTIGACAO

O Aeroporto Humberto Delgado, pela sua localizagdo geogréafica (situado na capital
de Portugal) e pelos grandes fluxos de pessoas e mercadorias que alberga, constitui-se
como um alvo apelativo, tendo em conta os danos patrimoniais e sociais que um atentado
a esta infraestrutura provocaria. A par da evolucdo mundial e europeia, também este
aeroporto tem visto os fluxos (de mercadorias e passageiros) a aumentar, sendo que em
2017 este aeroporto computou um fluxo de 51 802 422 passageiros, 398 344 movimentos
de aeronaves e 167 064 toneladas de carga, todos eles superiores aos valores de 2016
(ANA, 2016; ANA, 2017).

No interior da aerogare, existem zonas de acesso restrito (hard targets), e zonas de
acesso irrestrito (soft targets). O acesso as zonas de acesso restrito esta sujeito a uma
pandplia de controlos e rastreio quer de pessoas, como de objetos, sendo que sé acedem
a essas zonas pessoas com uma necessidade profissional, ou funcional de acesso
(passageiros que vao viajar; trabalhadores do aeroporto; etc.). Pelo contrario, 0 acesso a
uma zona irrestrita (ou publica) ndo requer qualquer tipo de controlo ou necessidade
funcional/profissional, qualquer pessoa pode la entrar, mesmo sem intencao de viajar.

Atendendo a que aerogare € essencialmente constituida por zonas restritas, sobre
as quais impendem fortes medidas de segurancga, torna-se fundamental apostar na

seguranca das zonas publicas, pois, como vimos, a fortificacdo de determinados alvos
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(como as zonas restritas), leva a procura de alvos mais desprotegidos (e por isso mesmo,
mais atrativos), cujo o impacto nem por isso deixa de ser menor (Vieira, 2016). Os recentes
atentados no Aeroporto de Bruxelas, sdo um exemplo do impacto (mediatico e
socioecondmico) associado a um ataque na zona publica do aeroporto

Nas zonas de acesso publico onde ndo existe nhenhuma barreira de controlo de
acesso, a seguranca através da acdo humana torna-se impreterivel e decisiva na
antecipacdo de possiveis ameacas, pelo que os elementos no terreno devem estar
orientados para a detecao de determinadas ac6es/comportamentos, por forma a antecipar
uma acao hostil. Atendendo a criticidade desta infraestrutura, e ao impacto mediatico
associado a mesma, é essencial apostar na seguranca deste espaco numa perspetiva de
prevencéo, evitando a materializacdo da ameaca, ao invés de reagir & mesma.

Posto isto, e tendo em conta toda a componente tedrica anteriormente abordada,

definimos o seguinte problema de investigacao.

Como identificar os primeiros sinais de comportamentos de risco, de forma a
antecipar uma intervencao, no contexto do Aeroporto de Lisboa, especificamente

nas zonas de acesso publico da aerogare?

Para responder a questdo central do nosso trabalho, torna-se indispenséavel

responder a algumas questdes que Ihe estdo associadas:

= Quais os comportamentos de risco que podem ser associados as zonas de acesso
publico da aerogare do Aeroporto de Lisboa?
= Quais os sinais que alertam para esses (potenciais) comportamentos de risco?

= Que medidas podem ser adotadas para facilitar a identificacdo desses sinais?
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CAPITULO Il - ESTUDOS EMPIRICOS

1. CARACTERIZACAO DO ESPACO DE ESTUDO

O Aeroporto de Lisboa, oficialmente conhecido por Aeroporto Humberto Delgado, foi
criado a 15 de outubro de 1942 (Jesuina Correia, comunicacao pessoal, 12 de setembro,
2018) afirmando-se até aos dias de hoje como o principal aeroporto nacional.

Relativamente a sua organizacdo estrutural, este estid divido em dois grandes
setores: lado ar, cujo acesso € restrito; lado terra, que ainda que possua zonas restritas
cujo acesso carece da verificagao de determinamos critérios, possui essencialmente zonas
publicas. A area total do aeroporto é de 4 603 383 m?, sendo que 959 423m? se constituem
como area publica.

Como ja explicitado, o espaco da nossa investigacao sera o interior da aerogare do
Aeroporto de Lisboa, limitando o mesmo apenas as zonas de acesso publico, excetuando-
se assim deste estudo as areas restritas, as areas publicas exteriores, e 0s parques
subterraneos.

Quanto a organizacdo arquitetural do aeroporto, este possui dois terminais: o
Terminal | que se constitui como o terminal principal do aeroporto, albergando o maior fluxo
de pessoas; o Terminal Il que atualmente é apenas um terminal de partidas de voos lowcost
(n&o faz chegadas). Neste estudo ambos os terminais seréo considerados, olhando apenas
as zonas que cumpram os critérios acima referidos (zonas publicas). Desta senda, dos 7
pisos do aeroporto, apenas olharemos aos pisos 2, 3 e 4 do Terminal I, e ao piso 2 do
Terminal Il, cujas areas publicas e se encontram devidamente delimitadas no Apéndice Ill.

Este aeroporto encontra-se aberto 24 horas por dia, 365 dias por ano. Além do
servico principal prestado (transporte aéreo), o Aeroporto de Lisboa possui dentro da
aerogare outro tipo de servicos nas zonas publicas, que passam essencialmente por
servicos de restauracdo (que se encontram ao longo de todos os pisos) e servigos de
transporte terreste (que se encontram no piso 3). De referir ainda a existéncia de duas lojas
de retalho (uma papelaria e uma loja de bijutaria) no piso 4.

No que concerne as instalacdes da PSP, nomeadamente a ESA, por ser a esquadra
responsavel pelo atendimento ao publico no aeroporto, esta encontra-se no piso 3

(devidamente assinalada no Apéndice ).

2. CONSIDERACOES METODOLOGICAS
O método cientifico € composto por um “conjunto de regras basicas que visam obter
novo conhecimento cientifico” (Sarmento, 2013, p.4). Deste modo, para prossecucao da

investigacao, iremos efetuar um estudo exploratorio e descritivo (pois que se trata de um
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tépico pouco explorado, escasso de conhecimento cientifico produzido e divulgado), sob
uma abordagem qualitativa.

Os métodos qualitativos pretendem uma investigagdo em profundidade (Santo, 2005)
sendo que o objetivo “é permitir que a investigacdo possa recolher e refletir sobretudo
aspetos enraizados, menos imediatos, dos habitos dos sujeitos (...) em analise” (Santo,
2010, p. 25). No presente trabalho foi aplicada uma triangulacdo de métodos qualitativos
(Flick, 2009). A triangulagdo de métodos permite superar “as limitagdes de um método
Gnico por combinar diversos métodos e dar-lhes igual relevancia (...) [sendo que] torna-se
mais produtivo, se diversas abordagens teoricas foram utilizadas, ou ao menos

consideradas, para a combinagao de métodos” (Flick, 2009, p. 32).

3. ESTUDO 1

3.1. Corpus

Segundo Bardin (2011, p. 126) o corpus “é o conjunto dos documentos tidos em conta
para serem submetidos aos procedimentos analiticos”. O corpus do presente estudo
constituiu-se pelos dados recolhidos a partir de um documento Excel com a listagem
criminalidade denunciada e registada na DSA de Lisboa inserida no Sistema Estratégico
de Informacdo, Gestdo e Controlo Operacional da PSP (SEl), no periodo temporal

compreendido entre o ano de 2013 a 2018.

3.2. Instrumentos de recolha de dados
O instrumento de recolha foi a pesquisa através de fontes fechadas (cf. autorizacao

do Anexo Il).

3.3. Instrumentos de analise de dados

O instrumento de andlise do corpus foi a analise de contetdo (Bardin, 2011; Santo,
2005). A analise de conteudo constitui-se como o “conjunto de técnicas de analise das
comunicacgdes visando obter por procedimentos sistematicos e objetivos de descricdo do
contetdo das mensagens indicadores (quantitativos ou ndo) que permitam a inferéncia de
conhecimentos relativos as condi¢cées de producdo/rececao (variaveis inferidas) dessas
mensagens” (Bardin, 2001, p. 48).

Na andlise deste estudo, procedeu-se a “aplicacdo de procedimentos estatisticos de

natureza qualitativa adequados ao tratamento de variaveis” (Santo, 2005, p. 26).
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3.4. Procedimento

Para obtencdo do documento Excel com o registo da criminalidade da DSA, foi
elaborado um pedido ao Nuacleo de Informagfes Policiais da PSP, apdés 0 mesmo ser
autorizado mediante Despacho da Direcdo Nacional da PSP (cf. Anexo ll).

Foi feita uma analise de conteudo dos dados constantes no documento, por forma a
estabelecer um padréo de criminalidade para o Aeroporto de Lisboa. Procurou-se assim
perceber qual o impacto da criminalidade no territério de estudo, bem como identificar
tendéncias criminais relativas aos tipos de crimes cometidos, caracteristicas dos autores
dos ilicitos, e ainda distribuicdo horaria da criminalidade.

Foi necessario numa primeira fase proceder a filtragem dos dados, uma vez que nem
todos os crimes que séo registados na DSA, ocorreram efetivamente na area territorial da
mesma. Feita a devida filtragem, aplicamos novamente um filtro por forma a cingirmo-nos
aos crimes que ocorreram no territério de estudo, analisando apenas aqueles que

ocorreram dentro da aerogare, nas zonas publicas.

3.5. Analise e discusséo

Neste estudo analisou-se a criminalidade registada DSA (cf. Apéndice IV), a fim de
perceber o padrdo de criminalidade no territério de estudo, entenda-se, aquilo que é
comum acontecer a nivel criminal.

Dos 8192 crimes registados entre 2013 e 2018, apenas 3 773 ocorreram
efetivamente na area territorial da DSA. Desses 3 773 crimes, cerca de 47,8% (1803
crimes) ocorreram no territério de estudo, excetuando-se os crimes cometidos fora da
aerogare, e nas zonas restritas da aerogare.

Quanto a evolucao da criminalidade ocorrida no territério de estudo, esta tem vindo
areduzir nos ultimos anos: apos um registo de 393 crimes em 2015, a criminalidade reduziu
sucessivamente, contando com um registo de 214 crimes em 2018.

Relativamente a tipologia de crimes perpetrados, destacaram-se 0s crimes contra o
patriménio (60,5%), seguidos dos crimes previstos em legislagdo avulsa (33,6%), e dos
crimes contra pessoas (12,7%). No que concerne aos crimes contra o patriménio, a grande
maioria (96,2%) dizem respeito a crimes contra a propriedade, nos quais se incluem
predominantemente o furto por carteirista, o furto por oportunidade, e a apropriacdo
ilegitima de coisa achada. Nos crimes previstos em legislacdo avulsa, destacam-se 0s
crimes relativos a armas e muni¢des. Quanto aos crimes contra pessoas, maioritariamente
dizem respeito a ofensas a integridade fisica.

Na analise da distribuicdo horaria da criminalidade, esta foi dividida em quatro turnos
de seis horas, correspondentes aos turnos da patrulha policial (1h00-7h00; 7h00-13h00;
13h00-19H00; 19h00-1h00). Foi possivel verificar, que o maior registo de crimes se
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encontra entre o0 2° e 3° turnos (horario compreendido entre as 07h00 e as 18h00). O turno
gue regista menos ocorréncias criminais € o 1° turno. Um dos motivos para este ser o turno
gue regista menos crimes, podera ser o facto de os servicos encerrarem, o que leva a uma
menor afluéncia de passageiros neste periodo temporal, sendo que os servigos de check-
in retomam a partir das 3h00, hora a partir da qual os registos de criminalidade comegam
a aumentar. Também |lhe podera estar associada a auséncia de trafego aéreo durante esse
horéario, uma vez que segundo a Portaria n.° 303-A/2004, de 22 de marco, o trafego aéreo
nao é permitido entre as 00h00 e as 6h00.

No que concerne aos autores dos crimes, apurou-se que cerca de 77,8% sao
europeus (ndo contando com os cidaddos portugueses), e 43,9% sao cidadaos
portugueses. Olhando especificamente aos crimes contra o patriménio (por estes
representarem mais de metade da criminalidade registada), verificou-se que 62,4% dos
autores séo portugueses, seguidos pelos cidadaos africanos (16,6%) e europeus (15,8%).
Relativamente a faixa etéria, a grande maioria tem idades compreendidas entre 0s 26 e 0s

36 anos, sendo que 71,5% dos autores sdo do género masculino.

4. ESTUDO 2

4.1. Corpus
O corpus deste estudo resulta do conjunto de dados referentes a ocorréncia de
ataques terroristas a aeroportos europeus entre 2000 e 2018, obtidos de duas bases de

dados online que possuem um histdrico de ataques terroristas em todo o mundo,

4.2. Instrumentos de recolha
O instrumento de recolha dos dados foi a pesquisa através de fontes abertas

disponiveis na internet.

4.3. Instrumentos de analise de dados
A semelhanca do estudo anterior, o instrumento de andlise dos dados foi a andlise

de conteudo.

4.4. Procedimento
Para este estudo foram consultadas duas bases de dados online:

* Global Terrorism Database (GTD)?! da Universidade de Maryland;

21 Retrieved from https://www.start.umd.edu/gtd/.

39



Diagndstico de comportamentos de risco no Aeroporto de Lisboa: Areas de chegadas e partidas

= Story Maps?? do Environmental Systems Research Institute (ESRI).

Através da consulta das duas bases de dados procurou-se registar todos os ataques
terroristas em territério europeu nos ultimos 18 anos. Apés recolhidos os dados, foram
apenas analisados o0s ataques que ocorreram em aeroportos, procurando identificar
tendéncias deste tipo de ameaca quando enquadrada no setor da aviacdo. Foi ainda
elaborado um documento (cf. Apéndice V) com uma breve descricdo dos ataques

terroristas considerados no estudo.

4.5. Andlise e discusséao

Com este pretendeu-se analisar os ataques terroristas que ocorreram em aeroportos
europeus nos ultimos 18 anos (cf. Apéndice VI). O objetivo passou por perceber o impacto
deste tipo de ameacas no contexto aeroportudrio, e, especificamente, nas zonas publicas
da aerogare. Pretendeu-se também identificar tendéncias deste tipo de ameacas relativas
ao tipo de ataques, e respetivos modus operandi.

Nos ultimos 18 anos, foram registados 383 ataques a aeroportos em todo 0 mundo,
sendo que quando nos restringimos ao territdrio europeu, apurou-se um registo de 24
ataques terroristas a aeroportos europeus, compreendidos entre 2001 e 2016, o que da
uma média de aproximadamente um ataque por ano (arredondado por defeito).

Quanto a localizacdo geografica dos ataques europeus, 0s paises alvos de mais
ataques foram Espanha e Ucrania, que contam com um registo de cinco ataques, seguidos
da Russia, Franca e Reino Unido, com um registo de trés ataques.

Relativamente as areas especificas dos incidentes, cerca 66,7% dos ataques foram
perpetrados no lado terra, e 33,3% no lado ar, sendo que a grande maioria dos ataques ao
lado ar ocorreram dentro de avides (em voo, ou em terra). Quanto aos ataques perpetrados
no lado terra, foi possivel apurar cinco ataques em zonas publicas da aerogare (0 que
equivale a 31,3% dos ataques).

Foi igualmente analisado o sucesso dos ataques. Dos 24 ataques, foram intercetados
e impedidos 41,7% dos ataques, apontando para uma taxa de sucesso ha ordem dos
58,3%. Quanto aos ataques intercetados, 40% precederam de aviso prévio. Importa referir
de que dos 58% bem-sucedidos, trés deles precederam-se de aviso prévio, e ainda que
ndo tenha sido possivel impedir o ataque, permitiu a evacuacao do local, tendo resultado
apenas danos materiais desses ataques.

Consideremos agora apenas os 14 ataques bem-sucedidos. Deste conjunto de
ataques cerca de 487 pessoas foram mortas, e 321 ficaram feridas, sendo que 85,7% dos

ataques resultaram em danos materiais. De salientar que nos valores apresentados estéo

22 Retrieved from https://storymaps.arcgis.com/en/.
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incluidos dois atentados cometidos durante o voo, onde morreram todas as pessoas a
bordo, sendo que um dos ataques contabilizou 298 mortos, e 0 outro 90 mortos. Quanto
aos ataques perpetrados no lado terra, foram registados (aproximadamente) 99 mortos, e
320 feridos.

Foi ainda analisada a tipologia dos ataques. Desta andlise verificou-se que dos 24
ataques registaram-se: 14 através de utilizacdo de engenhos explosivos; quatro ataques
armados; quatro hijackings; um ataque ndo armado; e um ataque quimico. Relativamente
aos ataques que envolveram utilizacdo de engenhos explosivos, destacam-se os IED que
representam 28,6% deste tipo de ataques. Foram identificados nos ataques, trés métodos
distintos de utilizacdo de IED: colocacdo do engenho numa mala abandonada; colocacéo
do engenho dentro do cartucho de uma impressora; colocacdo do engenho explosivo

dentro dos sapatos.

5. ESTUDO 3

5.1. Participantes

Para o presente estudo, foram realizadas seis entrevistas a pessoas que, pela funcao
gue exercem, ou pela sua experiéncia profissional, se constituem como informadores
privilegiados para o tema em questdo. Uma vez que o tema central é a identificacdo de
comportamentos de risco nas areas publicas do aeroporto, foram escolhidos participantes
gue interviessem, diretamente ou indiretamente, na seguranca do Aeroporto de Lisboa.

Desta senda foram entrevistados trés Oficiais de Policia, e um Chefe, que exercem,
ou ja exerceram, funcdes na DSA de Lisboa. Dos trés Oficiais, dois exercem fun¢des de
comando de Divisdo, sendo que o terceiro, bem como o Chefe, exercem fungbes de
comando de esquadra, respetivamente comando da ESA, e da EIC-Aeroporto.

Foi ainda entrevistado um Oficial de Policia que se constitui com o responsavel
maximo do Departamento de Opera¢cBes da PSP, departamento que pela sua organica
participa ativamente na segurancga aeroportuaria.

De referir que foram realizadas duas entrevistas, com guides diferentes, ao mesmo
Oficial, por este cumulativamente ao comando da ESA, se constituir também como o

responsavel maximo pela monitorizacdo do sistema de CCTV.
5.2. Corpus

O corpus do referido estudo advém do conjunto de entrevistas realizadas aos

participantes.
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5.3. Instrumentos de recolha

O instrumento de recolha de dados foi a entrevista, “uma técnica de recolha de dados
intensiva ou em profundidade [que prioriza] a qualidade da informacgao” (Santo, 2005, p.
30). Para os objetivos do estudo em causa, foram realizadas entrevistas semiestruturadas
(Santo, 2005; Sarmento, 2013), sendo que as perguntas se basearam num guido
previamente estabelecido, com base na investigacéo tedrica previamente realizada, de
modo a que a informacéo obtida corresponda aos objetivos da investigacédo (Santo, 2005),
sendo feitas outras perguntas, sobre outros assuntos, derivadas das respostas dos
entrevistados (Santo, 2005; Sarmento, 2013).

Por forma a conseguir um dialogo fluido entre entrevistador e entrevistado, foram
colocadas perguntas abertas em que os inquiridos, nas suas respostas, tinham liberdade
para dizerem tudo o que considerassem pertinente refletindo a sua opinido sobre as
questdes que lhes foram colocadas (Santo, 2005).

A excecdo de uma entrevista que foi realizada via e-mail (derivado da distancia do
entrevistado), todas as outras foram realizadas presencialmente, tendo sido gravadas e

posteriormente transcritas verbatim.

5.4. Instrumentos de analise

Neste estudo foi feita uma analise de contelddo tematica (Bardin, 2011). A analise
tematica “consiste em descobrir os ‘nicleos de sentido’ que compdem a comunicagédo e
cuja presenca, ou frequéncia de aparicdo, podem significar alguma coisa para o objetivo
analitico escolhido” (Bardin, 2011, p. 135). Neste tipo de analise procura-se assim “a
sistematizagdo da informacgdo, de acordo com a aplicagdo de processos de codificacéo,
categorizagao e inferéncia” (Santo, 2005, p. 66).

Para a utilizagéo desta técnica, deve ser previamente estabelecida uma unidade de
codificacdo, para depois se proceder a “contagem de um ou VAarios temas ou itens de
significacdo” (Bardin, 2011, p. 77), sob a forma de unidades de registo (u.r). A codificacao
“corresponde a uma transformacéao - efetuada segundo regras precisas - dos dados brutos
do texto, transformagéo esta que, por recorte, agregacdo e enumeracao, permite atingir
uma representacao do contetdo ou da sua expressao” (Bardin, 2011, p. 133). Quanto a
unidade de registo, esta “é a unidade de significacdo codificada e corresponde ao
segmento de conteddo considerado na unidade de base, visando a categorizacdo e a

contagem frequencial” (Bardin, 2011, p. 134).

5.5. Procedimento
Apos obtida a autorizacao da Direcao Nacional para a realizacdo das entrevistas (cf.

Anexo Il), e apds assinados os respetivos ‘Termos de Consentimento Informado’ (cf. Anexo
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Ill) foram realizadas as entrevistas. Depois de realizadas, as mesmas foram transcritas,
iniciando-se a partir dai o processo de andlise da informacéao.

Para a analise de conteudo do corpus, foi elaborada uma grelha categorial (cf.
Apéndice VII), onde foram estabelecidas pré-categorias derivadas do trabalho de
investigacao anteriormente realizado (nomeadamente as pré-categorias ‘risco’; ‘alvo’;
‘ameacga’; e ‘vulnerabilidade’), tendo sido reformuladas mediante o contetdo do corpus
analisado (acrescentando as pré-categorias ‘medidas de seguranga’; ‘comportamentos’;
indicadores de risco’; e ‘policia’). Para cada pré-categoria foram estabelecidas categorias,
e, quando justificado, as respetivas subcategorias.

Feita a andlise de contelido, procedeu-se a soma das u.r. para cada pré-categoria,

categoria e subcategoria (cf. Apéndice VIII).

5.6. Andlise e discusséo

O presente estudo passou pela recolha de informacédo junto de informadores
privilegiados da PSP, relativa a segurancga aeroportuaria, nomeadamente do Aeroporto de
Lisboa, cuja seguranca é da competéncia da DSA de Lisboa.

Através da andlise da informacao foi elaborada uma grelha categorial que contou
com um total de 575 u.r., distribuidas pelas oito pré categorias: Risco (A); Ameaca (B); Alvo
(C); Vulnerabilidades (D); Medidas de Seguranca (E); Comportamentos (F); Indicadores de
risco (G); e Policia (H). Através da distribuicdo das u.r. (cf. Figura 12) foi possivel verificar
gue os tépicos mais abordados incidiram sobre as potenciais ameacgas ao aeroporto (B =

186 u.r.), e sobre o papel da PSP na seguranca do aeroporto (H = 166 u.r.).

188
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Figura 12. Distribuicéo das u.r. por pré-categorias

No que concerne ao conceito de risco (A), este foi vagamente abordado pelos
entrevistados, e referido sempre numa perspetiva de percecao do risco (A.1; e.g. “aumenta
orisco” —u.r. A.1_24).

Quanto as ameacas (A), destacaram-se as de carater criminal (B.2 =55 u.r.), as que
decorrem de alteracdes da ordem (B.1 =53 u.r.), e ainda que com menos enfoque, a insider
threat (B.3 = 42 u.r.), sendo que a ameaca com menos prevaléncia foi a terrorista (B.4 =

36 u.r.). Ainda que as situacdes de desordem sejam recorrentes no espaco aeroportuario
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(e.g. “confusdo entre passageiros e funcionarios, que existem muitas” — u.r. B.1.1_152), a
maior parte dos entrevistados atribuiu pouca importancia a este tipo de ameaca, por
considerarem que séo situagfes faceis de resolver, e que causam pouco transtorno aos
servigos e pessoas do aeroporto (e.g. “ndo sao assim tao graves, que sejam uma ameaga”
—u.r.B.1.1_191).

No ambito criminal, mereceram destaque os furtos (B.2.1 = 55), homeadamente:
furtos por carteirista (e.g. “o furto por carteirista, € mais frequente” — u.r. B.2.1_155); furtos
de oportunidade (e.g. “ha muitas subtracdes por oportunidade” — u.r. B.2.1 198); e
apropriacdo ilicita de coisa achada (e.g. “ha muito esquecimento e muitos passageiros e
pessoas que frequentam a aerogare que se apropriam desse tipo de bens” —u.r. B.2.1_57).
Ainda que com menos menc¢ao, outros tipos de crimes foram associados ao ambiente
aeroportuario, tais como o crime de trafico de estupefaciente (e.g. “teremos também
ameacas relacionadas com a criminalidade organizada, utilizacdo dos aeroportos para
tréfico” — u.r B.2.3_249), e outros crimes, com especial referéncia a especulagéo feita por
taxistas (e.g. “temos um flagelo aqui no aeroporto que é a especulacao” — u.r B.2.4_161).

A insider threat (B.3), ainda que seja uma preocupacao relativamente recente no
aeroporto, tem vindo a tornar-se cada vez mais premente no seio da comunidade
aeroportuaria (e.g. “é uma tematica que se iniciou h& pouco tempo, mas é uma teméatica
que pde em risco uma infraestrutura como o aeroporto” — u.r. B.3.1_55). Este tipo de
ameaca, quando enquadrada no contexto do Aeroporto de Lisboa, foi frequentemente
associada pelos entrevistados aos crimes contra o patriménio (e.g. “a apropriacéo ilicita
(...) que é a nossa grande preocupacao neste momento, que vem da ameaca interna” —
u.r. B.3.1_155). Nao obstante as atividades criminais, este tipo de ameaca foi também
indicado como um facilitador de atos mais hostis, uma vez que os insiders, devido a sua
funcdo ou aos seus conhecimentos sobre o aeroporto, poderdo auxiliar atividades
terroristas, ou eles préprios cometerem um atentado (e.g. “na vertente terrorista tudo é
muito mais facil, porque tém um acesso irrestrito face a outros passageiros normais” —
u.r._B.3.2_65). Este tipo de ameaca parece tornar-se mais complexo quanto além dos
insiders hostis temos igualmente de ter em conta os insiders complacentes (e.g. “alguém
gue trabalha no aeroporto, que (...) apesar de conhecer e ter formacéo, ele vai violar as
regras e normais que estdo instituidas, apesar de dever ser parte ativa para garantir a
seguran¢a” — u.r. B.3.3_214).

Quanto a ameaca terrorista (B.4), apesar de encarada como uma ameaca suscetivel
de acontecer no aeroporto (e.g. “se houver um atentado em Portugal eu penso que o
aeroporto devera ser um dos primeiros alvos escolhidos pelos terroristas” — u.r. B.4.1_271),

os entrevistados referiram que dificilmente podera ser detetada e/ou dissuadida através da
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acgao policial (e.g. “por mais medidas policiais que tomemos, nunca nds vamaos conseguir
prever a situacdo de um atentado” — u.r. B.4.1_193).

A temaética relativa ao alvo (C) incidiu maioritariamente nos alvos derivados, aqueles
que pertencem ao alvo principal (Aeroporto de Lisboa), mas que decorrente das suas
carateristicas, se constituem por si sé como alvos especificos, tais como: as pessoas
(C.2.1); os servicos (C.2.2); a infraestrutura (C.2.3); e zonas especificas do espago
aeroportuario. Ainda que tenham sido referidas varias ‘zonas alvo’, todas elas se
constituem (parcial, ou totalmente) como soft targets dentro do Aeroporto: lado terra
(C.2.4); &rea publica (C.2.5); aerogare (C.2.6); zona de check-in (C.2.7); zona de chegadas
(C.2.8); e zona de partidas (C.2.9).

No que concerne as vulnerabilidades associadas ao alvo (D), parecem ter destaque
as referéncias aos grandes aglomerados de pessoas (D.2 = 10), e ao impacto mediatico,
social e econémico associado ao Aeroporto de Lisboa (D.4 = 12), que o torna um alvo
atrativo (e.g. “o aeroporto d& imensa visibilidade, e paras um pais” — u.r. D.4.1_71). A par
destas, foram ainda consideradas as vulnerabilidades emergentes da prépria infraestrutura
de um ponto de vista fisico (D.1; e.g. “espaco fechado” — u.r. D.1_7), e as que decorrem de
falhas de seguranca, como a nao existéncia de determinadas medidas de controlo de
pessoas (D.3; e.g. “o problema € que h& muita gente que entra no aeroporto de Lisboa, e
gue ndo é passageiro” — u.r. D.3_62).

Muitas das vezes, a temética relativa as vulnerabilidades, levou os entrevistados a
abordarem igualmente a questdo das medidas de seguranca (E). Atendendo ao seu carater
publico, as medidas de seguranca daquele espaco passam essencialmente: por acdes
policiais que impecam ataques exteriores, ao interior da aerogare (E.1; e.g. “barreiras
fisicas, como colocacao de viaturas policiais em pontos estratégicos” — u.r. E.1_32); pela
presenca policial (E.3; e.g. “sendo uma aerogare e derivado a ser uma infraestrutura critica,
estd sempre com presenca policial” — u.r. E.3_52); e pela utilizacdo do sistema CCTV (E.4),
gue se apresenta atualmente como uma ferramenta indispensavel para a prevencao e
dissuasado de ameagas (e.g. “toda a policia deveria estar dotada deste tipo de equipamento
(...) porque isto é fundamental para prevengdo” — u.r. E.4.2_136). Respeitante as lacunas
gue existem no sistema de seguranca, foi frequentemente indicada como possivel medida
de seguranca, o controlo de acessos a entrada da aerogare, a fim de apenas entrarem as
pessoas que efetivamente vao usufruir dos servigcos do aeroporto (e.g. “se fosse eu a
decidir, sé entravam dentro da aerogare as pessoas que tinham uma necessidade funcional
para aceder” — u.r. E.2_229).

Quando questionados relativamente aos comportamentos de risco associados as
zonas publicas da aerogare (F.2), usando como ponto de comparacado aqueles que serdo

0s comportamentos normais (F.1), existiu um consenso quanto ao carater desviante dos
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comportamentos de risco (e.g. “tudo o que se desvie do padrdo normal de um passeiro” —
u.r. F.2.1), pese embora, aquando a descricdo desses comportamentos, tenha existido
alguma confuséo por parte dos entrevistados entre comportamentos de risco, e indicadores
de risco (e.g. “individuos que estejam a observar a colocagéo das camaras de vigilancia” —
u.r. F.2.2_272).

N&o obstante, foi possivel elencar os seguintes comportamentos de risco associados
ao ambiente aeroportuario: circular na aerogare sem intencéo de usufruir dos servicos do
aeroporto (u.r. F.2.2_18); a inacao das pessoas face a uma bagagem abandonada (u.r.
F.2.2_19); a rotinizacdo dos elementos com fun¢gBes na seguranca aeroportuaria (u.r.
F.2.2_20); aadocao de condutas de desordeiras dentro da aerogare (u.r. F.2.2_42); circular
na aerogare com objetos proibidos (u.r. F.2.2_168); a permanéncia no aeroporto sem ter
uma necessidade funcional, ou profissional (e.g. u.r. F.2.2_169); o ndo cumprimento dos
procedimentos de seguranga, por parte dos funciondrios (e.g. u.r. F.2.2_200); o
estacionamento de viaturas em locais proibidos, junto a infraestrutura aeroportuaria (u.r.
F.2.2_270); e o abando de bagagens em qualquer local do aeroporto (u.r. F.2.2_271).

Como ja referido, ndo poucas vezes foram mencionados indicadores de risco (G)
associados a comportamentos de risco. Mediante os indicadores enunciados, foi possivel
organiza-los segundo duas grandes categorias: indicadores referentes as pessoas (G.1);
e indicadores referente a objetos (G.2; e.g. “uma possivel bagagem abandonada, possivel
ameaca de bomba” — u.r. G.2_137). Relativamente aos indicadores de pessoas suspeitas,
estes subdividiram-se em sinais nos comportamentos (G.1.1); sinais relativos a
indumentaria descontextualizada (G.1.2); sinais decorrentes da aparéncia dos individuos
(G.1.3), sinais associados ao estrato social (G.1.4); e sinais em acdes atipicas (G.1.5).

Olhando agora para o tépico relativo a policia (H), destacou-se dentro deste, a
tematica alusiva a cultura de seguranca (H.3 = 57), isto €, os fatores que contribuem para
a criacdo de boas praticas de seguranca no seio na comunidade policial, e
consequentemente, para a eficacia no desempenho. Foram apurados os seguintes fatores:
a formacgéo (H.3.1); a cooperacéo interna e externa (H.3.2; H.3.3); os procedimentos e
normas internas (H.3.4); e a experiéncia profissional (H.3.5).

A PSP representa uma parte importantissima da seguranca aeroportuaria, até
porque, como frisado pelos entrevistados, a PSP é a for¢a de seguranga com competéncia
exclusiva de segurancga, no que concerne aos aeroportos nacionais (e.g. “nés temos a
competéncia exclusiva ao nivel de seguranca aeroportuaria” — u.r. H.1_127). Relativamente
a atuacao policial (H.2), a estratégia para a dissuasdo de ameacas passa pela aposta, por
um lado, no policiamento ostensivo, que além de dissuadir, esta melhor capacitado para
intervir no caso de um ataque hostil (e.g. “temos um policiamento ostensivo com elementos

com colete balistico e HK MP5” — u.r. H.2.1 _33), e por outro, num policiamento de
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visibilidade (e.g. “temos o policiamento de visibilidade, do normal patrulheiro” — u.r.
H.2.1 34). Decorrente da missao principal, que € a seguranca, os policias empenhados no
policiamento do aeroporto estdo sensibilizados para se focarem na observagéo constante
de comportamentos, a fim de se antecederem a possiveis ameacas (e.g. “devem observar
onada”—u.r. H.1.3_22).

A guestdo da detecdo de comportamentos suspeitos (H.4) € atualmente obrigatéria
no policiamento de uma infraestrutura critica como o aeroporto, encontrando-se difundida
no seio da comunidade policial. Esta executa-se através de técnicas como o profilling
(H.4.1) que passa pela andlise do perfil das pessoas, o behaviour detection (H.4.2) que
como nome indica, passa pela identificacdo de comportamentos suspeitos, e 0 spotting
(H.4.3) que tem a particularidade de usar elementos fardados, e a civil, por forma a verificar
0 comportamentos das pessoas face a presenca policial (e.g. “uma pessoa reage de uma
maneira ao ver um policia fardado, um carteirista vai reagir de outra. — u.r. H.4.3_107).

Relativamente a atuacéo policial face a dete¢cdo de comportamentos suspeitos (H.5),
foi dado destaque a questédo da abordagem dos individuos (H.5.1 = 21) a fim proceder a
despistagem daquele tipo de comportamento, isto €, avaliar se constitui risco, ou néo (e.g.
“tudo o que extravasa o normal (...) é abordado, e temos de perceber o que esta a fazer
dentro de uma aerogare” — u.r. H.5.1 110). Contudo, ndo raras vezes, antes da
abordagem, opta-se pela monitorizacao do individuo, através de vigilancias (muitas delas
feitas através do CCTV), para se perceber o que ele anda ali a fazer, e caso se verifique
necessario, proceder oportunamente a sua abordagem (e.g. “vamos monitoriza-lo até ao
momento que consideramos ser a altura certa para o abordar” — u.r. H.5.2_145).

Foram ainda referidas ao longo das entrevistas alguns fatores que limitam a atuacao
policial (H.6 = 17), sendo que estes passaram essencialmente pela falta de efetivo e/ou
meios, e pelas limitagcbes de natureza cognitiva podem afetar a tarefa de detecdo de
comportamentos suspeitos (e.g. “tém de estar focados, e por vezes é um bocadinho dificil

para os policias tendo em conta a grande movimentacao de pessoas” — u.r. H.6_54).

6. ESTUDO 4

6.1. Corpus
O corpus deste estudo constitui-se pelo conjunto de documentos relacionados com

a detecédo de comportamento suspeitos.

6.2. Instrumentos de recolha de dados
A obtencdo dos documentos foi feita através da pesquisa de fontes abertas e

fechadas (cf. autorizagéo do Anexo V).
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6.3. Instrumentos de analise

A semelhanca do estudo anterior, foi feita uma andlise tematica de contetdo.

6.4. Procedimento

Através de uma pesquisa de varias fontes, foram selecionados (por se enquadrarem
nos objetivos do estudo) e analisados seis documentos relativos a detecdo de
comportamentos suspeitos: (1) o dossier técnico pedagdgico do curso de Técnicas de
Detencdo e Abordagem Preventiva (TDAP) ministrado na PSP; (2) um documento
resultante de uma compilagdo do registo de comunicacdes pessoais de individuos que
participam na seguranca dos aeroportos de Portugal, recolhidas ao longo de toda a
investigacao; (3) um manual da Airpol relativo a mitigacéo da insider threat; (4) um estudo
feito pelo Department of Homeland Security (DHS) relativo a detecdo de comportamentos
através da observacdo; (5) um relatério do National Defense Research Institute (RAND)
referente a um estudo feito sobre o uso de indicadores comportamentais na detecdo de
potenciais atos hostis; e (6) um relatério do DHS relativo a um estudo feito sobre a utilizacédo
de indicadores comportamentais como um método para identificar terroristas.

Na sequéncia da analise de contetido do corpus, foi elaborada uma grelha categorial
(cf. Apéndice IX), onde foram estabelecidas pré-categorias, categorias e subcategorias
derivadas da analise tematica dos documentos. Apds a analise de conteldo, procedeu-se

a soma das u.r para cada pré-categoria, categoria e subcategoria (cf. Apéndice X).

6.5. Andlise e discussao

O presente estudo teve como objetivo aprofundar a tematica relativa a detecdo de
comportamentos suspeitos, através da andlise de seis documentos relevantes para o tema.

Foi elaborada, a par da andlise documental, uma grelha categorial que contou com
466 u.r., repartidas por sete categorias: Indicadores de risco (a); Técnica de detecao de
comportamentos suspeitos (b); Capacidade de detecdo de comportamentos suspeitos (c);

Ac0Oes hostis (d); Motivagdes (e); Risco (f); e A¢ao policial (g).

165
117
72
33 38 30
[ 1
—
a b c e f

Figura 13. Distribuicao das u.r. por pré-categorias
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Como verificado através da distribuicdo das u.r. (cf. Figura 13), o topico relativo aos
indicadores de risco demonstrou grande prevaléncia relativamente aos outros (a = 165),
seguida pelo topico respeitante as a¢des hostis (d = 117).

Ao longo da andlise dos documentos, foi possivel identificar inUmeros indicadores de
risco, pelo que se procedeu a sua organizagdo em sete categorias: indicadores relativos a
documentacdo dos utentes (a.l); indicadores na aparéncia (a.2); indicadores
comportamentais (a.3); indicadores nos objetos (a.4); e por fim, indicadores néo relevantes
(a.5). Os indicadores nos documentos, referem-se, de uma maneira geral, a nao
concordancia entre determinadas caracteristicas do passageiro, e dos documentos que
este possui (e.g. “ndo sabe falar a lingua da nacionalidade do passaporte”; u.r. a.1_91). Os
indicadores na aparéncia, referem-se a sinais relacionados com a indumentaria, mudangas
de visual, marcas de lesbes, entre outros (e.g. “falta de dedos ou de uma mao”; u.r.
a.2_134). Os sinais nos objetos, decorrem da verificacdo de objetos que possam
representar uma ameaca (e.g. “transporte de material laboratorial ou produtos quimicos” —
u.r. a.4_148).

Os indicadores comportamentais tiveram destaque nesta temética (a.3 = 113), tendo
sido subdivididos em: ac¢des (a.3.1; e.g. “elaboracdo de anotacbes ou esbocos” — u.r.
a.3.1_126); sinais na comunicacéo (a.3.2; e.g. “voz trémula” — u.r. a.4.3_75); interacbes
grupais (a.3.3; e.g. “varias pessoas chegarem juntas, e depois dividirem-se” — u.r.
a.3.3_128); alteragbes comportamentais, onde estdo incluidas alteracbes
comportamentais espontaneas, e altera¢des face a certos estimulos, como visualizacdo de
policias (a.3.4; e.g. “ir embora para evitar a abordagem inicial” — u.r. a.3.4_69); e sinais
decorrentes de comportamentos atipicos (a.3.5; e.g. “sinais claros de stress e carga
cognitiva” — u.r. a.3.5_261).

Quanto aos sinais nao relevantes (a.5), estes apareceram frequentemente
associados a indicadores que por si sO, ndo indiciam um potencial risco, tais como
classificacbes demogréficas, étnicas ou religiosas (u.r. a.5_307), mas também abordam
indicadores que ndo excluem a possibilidade de determinada pessoas/objeto constitui um
risco (e.g. “aparéncia cuidada” — u.r. a.5_112).

A detecdo de comportamentos suspeitos (b) assume-se como uma técnica
extremamente relevante no contexto da seguranca, possibilitando, através da verificacdo
de indicadores de risco, agbes que evitem a concretizacdo de ameacgas (e.g. “é
fundamental para (...) detetar e interromper individuos que representam uma ameaca a
aviagdo” — u.r. b.1_287). Através da andlise dos documentos, foi possivel associar tarefas
especificas a técnica de detecdo de comportamentos suspeitos, nomeadamente a
observacao (b.2.1), a detecéo (b.2.2), a avaliacéo (b.2.3), a abordagem (b.2.4) e a decisao

(b.2.5). A observacdo, como o nome 0 expressa, consiste na observacdo do meio
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envolvente e das pessoas que nele circulam, e procurar detetar comportamentos
anémalos. Caso seja detetado um ou mais indicadores de risco, avalia-se aquele
comportamento. Se decidir que é necessario abordar dessa pessoa, a fim de avaliar se a
mesma constitui um risco a seguranga daquele espaco: a avaliagdo do comportamento
antes, durante, e depois da abordagem, permitird chegar a uma decisao relativamente a
acdo a tomar (se deixa ir, se identifica, se monitoriza, etc.).

Foram apurados alguns fatores associados ao bom desempenho da técnica de
detecdo de comportamentos suspeitos (c.1), tais o posicionamento por forma a potenciar
um grande campo de visdo (e.g. “obter um campo de visdo alargado” — u.r. c.1_56); o
conhecimento relativo aos indicadores de risco (e.g. “os policias devem conhecer e
interiorizar os indicadores” — u.r. c.1 106); a atencdo e concentracdo durante o
desempenho da tarefa (e.g. “atuar de modo focalizado, com concentracdo total e
prolongada” — u.r. c.1_39); e a discricao no desempenho da tarefa (e.g. “as técnicas de
detecdo de comportamento séo discretas” — u.r. c.1_106)".

Também as caracteristicas individuais de cariz cognitivo dos executantes (c.2),
podem facilitar, ou por outro lado, dificultar um bom desempenho. Quanto as caracteristicas
facilitadoras, foi referido: a consciéncia do executante (e.g. u.r.c.2.1_37); a boa capacidade
de sinalizacao de indicadores de risco (e.g. u.r. c.2.1_105), a capacidade de realizar varias
tarefas em simultéaneo (e.g. u.r. c.2.1_212), a memdria de trabalho (e.g. u.r. c.2.1_215), a
procura de conhecimento (e.g. u.r. c.2.1_217), a capacidade de autorregulacdo da atencéo
(e.g. u.r. c.2.1_219), a confianga no desempenho da tarefa (e.g. u.r. c.2.1_220); e a
capacidade para enfrentar situacdes de stresse (e.g. u.r. ¢.2.1_227). Relativamente a
caracteristicas que dificultam o desempenho, excluindo as que se pela légica se opdem as
facilitadoras (e.g. a autorregulacdo da atencdo opde-se a facilidade de distracédo), foram
referidas a propensao ao tédio (u.r. c.2.2_218) e a propensao ao stress (u.r. c.2.2_221).

No tépico relativo as acBes hostis (d), procurou-se perceber que tipo de ameacas
eram mencionadas nos seis documentos (d.1), bem como os modus operandi (d.3), sendo
qgue, pela prevaléncia que assumiu, foram igualmente identificadas as diversas fases da
concretizacdo de um ataque terrorista (d.2). Respeitante as ameagas identificadas, além
da ameaca terrorista, foram ainda feitas algumas mencdées a insider threat (e.g. “a insider
threat é atualmente uma das preocupac¢des mais prementes para a seguranca global da
aviacdo” — u.r. d.1_152), e as ameacas de indole criminal (e.g. “os crimes (...) relatados
contra o setor da aviacao, podem trazer sérias consequéncias” — u.r. d.1_164).

Atendendo ao objeto da presente investigacdo, foram apenas consideradas as fases
gue antecedem a materializacdo da ameaca: planeamento (d.2.1); e atos preparatérios
(d.2.2). A fase do planeamento envolve tanto acdes que permitam identificar caracteristicas

do alvo (tais como pontos de resisténcia e vulnerabilidades; e.g. u.r. d.2.1_45), como
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também o planeamento do ataque em si, que passa, por exemplo, por tracar uma rota de
fuga (e.g. u.r. d.2.1_47). Esta fase pode assim envolver acées como: reconhecimentos
hostis (e.g. u.r. d.2.1_116); vigilancia do alvo (e.g. u.r. d.2.1_248), avaliagdo dos sistemas
de seguranca (e.g. u.r. d.2.1_46), avaliacdo do comportamento dos elementos adstritos a
seguranga (e.g. u.r. d.2.1_251), e simula¢fes do ataque (e.g. u.r. d.2.1_205).

Relativamente as motivacBes dos atacantes (e), foi possivel dividi-las em seis
categorias, sendo que assumiram destaque as motivacBes politicas, ideoldgicas ou
religiosas (e.1 = 16). Além destas foram ainda identificadas: motivaces decorrentes dos
ganhos materiais (e.2); motivacbes derivadas de perturbacdes psicologicas (e.3);
motivacfes de indole pessoal (e.4); ataques cometidos sob coacao (e.5); e motivagbes
decorrentes de situagdes de frustragdo, descontentamento (e.6).

A abordagem ao conceito de risco (f) ao longo dos seis documentos, pbde ser dividida
em duas perspetivas: risco como andlise (f.1) e risco como sentimento (f.2). O risco como
analise, de uma maneira geral, respeitou a referéncias relativas a avalia¢cdes do nivel de
risco, resultantes de métodos légicos/analiticos (e.g. “calculo de um risco como produto de
uma probabilidade e uma consequéncia” — u.r. f.1_276). Quanto ao risco como sentimento,
associam-se fatores imediatos e percecionais (e.g. “o sujeito manifestou comportamentos
de expresséao facial correlacionados com um potencial risco” — u.r. £.2_277).

Quanto ao enquadramento da a¢éo policial na detecdo de comportamentos suspeitos
(9), sucintamente, esta foi descrita como uma acao proativa, assente em técnicas que
possibilitem uma acéo policial antes da materializagdo de uma ameaca (e.g. “um policia
devidamente formado (...), estard em condicdes de desencadear uma ac¢ao precoce sobre
o individuo — u.r. g.1_29”. Quanto ao empenhamento do dispositivo policial (g.2), foi
salientada a importancia da disposicéo dos policias no terreno, devendo esta, atender aos
seguintes fatores: obtencdo do melhor campo de visdo possivel; a criticidade de algumas

zonas sensiveis; e a importancia da sensacao de uma forte presenca policial.

7. ESTUDO 5

7.1. Corpus
O corpus constitui-se pelo conjunto de informagfes recolhidas através da

participacdo em operacdes de detecdo de comportamentos suspeitos.

7.2. Instrumentos de recolha
A recolha das informagBes que constituem o corpus foram recolhidas através da
técnica de observacao participante. Neste tipo de técnica pretende-se que o investigador,

além da observacdao, participe igualmente nas atividades desenvolvidas pelo grupo onde
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estd inserido (Santo, 2010). A grande vantagem deste estudo “é o distanciamento do
investigador em relacdo ao grupo, o que lhe permite atentar em detalhes que de outro

modo Ihe poderiam parecer naturais ou nao dignos de registo” (Santo, 2010, p. 30).

7.3. Instrumentos de analise

Para andlise das informacdes recolhidas, foi feita uma analise de conteldo.

7.4. Procedimento

Apoés autorizacdo do Comandante da DSA de Lisboa, foram agendadas com o
Comandante da ESA, duas participacdes em operacdes de dete¢cdo de comportamentos
suspeitos.

A primeira operagdo realizou-se no dia 23 de abril de 2019, entre as 14h30 e as
15h30. A segunda operagéo foi realizada no dia 26 de abril de 2019, entre as 10h00 e as
11h00. O investigador assegurou a sua participacdo no briefing, na ‘montagem’ do

dispositivo policial, e no decorrer da operagéo em si.

7.5. Andlise e discussao

No presente estudo o investigador acompanhou os elementos da PSP da DSA de
Lisboa, na realizagdo de operacdes de detecdo de comportamentos suspeitos, por forma
a melhor perceber o que procuram e como atuam, quer durante a observacdo/detecado de
comportamentos, como numa eventual intervengcdo. O objetivo primordial foi ter uma
percecdo de como a detecdo de comportamentos se processa na pratica, e que fatores
tém mais importancia para os comandantes e policias no terreno, complementado assim a
informagé&o anteriormente analisada.

Para o efeito, e a fim de ndo prejudicar a agéo policial, foi feito 0 acompanhamento
de duas operacdes de spotting, onde o investigador pdde participar ha operacdo sem a
comprometer, uma vez que neste tipo de operac¢des participam policias fardados, e a civil.
Além da observacéao, o investigador tomou ‘parte ativa’ na operacgao, tentando detetar os
indicadores previamente identificados nos estudos anteriores.

Com a participacdo nos briefings, foi possivel perceber os fatores que os
comandantes da operacdo priorizam, uma vez que quando se tem um curto espaco de
tempo para transmitir a informacao referente a operagéo, é dado destaque aos ‘pontos’
considerados mais relevantes. Em ambos os briefings foram definidos os objetivos da
operacdo, que, de uma maneira geral, passariam pela detecdo de indicadores que
suscitassem duvida nos comportamentos das pessoas, com vista a prevencao de atos
hostis (nomeadamente atos terroristas, criminais, All, e agdes de contestagao social).

Foram também dadas instru¢des claras sobre a postura a adotar pelos policias

durante a operacédo, quer na observacdo, como numa possivel abordagem. Relativamente

52



Diagndstico de comportamentos de risco no Aeroporto de Lisboa: Areas de chegadas e partidas

a observacdo, uma vez trabalharem em patrulhadas dobradas, foram prevenidos para
nunca ficarem os dois policias ocupados, porque podera originar que durante aquele
periodo em que ambos estéo ‘distraidos’, um individuo com intengfes hostis se aproveite
da situacéo.

Quanto a abordagem, foi dado énfase ao facto de eles ndo abordarem pessoas
suspeitas, mas sim pessoas que devido a verificacdo de algum indicador, suscitam davidas
gue tém de ser esclarecidas. Segundo os comandantes das operacfes, esta é uma
guestdo muito importante para a legitimidade da atuacéo policial: as pessoas apenas séo,
ou ndo, consideradas suspeitas, apdés uma abordagem que permita a avaliagdo do(s)
indicador(s) previamente detetados. Relativamente a abordagem em si, esta devera ser
tudo menos hostil, sempre num tom cordial e simpatico, por forma a ganhar a confianca do
individuo. O obijetivo €, sem ir direto ao assunto, fazer algumas questdes para perceber se
aquele individuo constitui um potencial risco, ou nao.

Os policias foram ainda alertados para indicadores ndo relevantes, tais como a
aparéncia mugulmana, ou uma aparéncia desleixada, que ao invés de serem enquadrados
como indicadores de risco, sao encarados como preconceitos xendfobos/racistas, e que
por si sO, ndo alertam para nada.

Ambas as operacOes decorreram em curtos espacos temporais (entre 30min a
40min), tendo sido apurado que todas as opera¢cOes de dete¢do de comportamentos se
realizam em curtos espacgos de tempo, por forma a manter a atencao maxima do policia
durante a operagdo. Foi igualmente referido, que a fim de manter a descrigdo deste tipo
operacOes, estas sao constituidas por um reduzido efetivo: a primeira operacao foi
constituida por duas patrulhas dobradas, um elemento a civil, e pelo supervisor operacional
(comandante da operacgéo); a segunda operacdo contou com duas patrulhas dobradas,
dois elementos a civil, e o supervisor operacional.

Relativamente a escolha do local, ambas as operacdes escolheram locais com
grande fluxo de pessoas. A primeira realizou-se no ‘porto cilindrico’ (que constitui uma das
entradas para o Terminal 1, em frente a saida do metro, e da igualmente acesso ao piso
das partidas). Quanto a distribuicdo dos policias, estes foram posicionados segundo uma
distribuicdo triangular por forma a ficarem em linha de visdo frontal para quem entrava na
aerogare, para que o elemento a civil pudesse observar a reacao das pessoas ao entrarem
e se depararem com policia.

A segunda operacéo, realizou-se em dois locais distintos: uma patrulha foi colocada
a entrada do Terminal 1, ficando de frente para quem saia do metro; a segunda patrulha
posicionou-se junto da zona de chegadas, devido a grande quantidade de pessoas que
existe naquele local. Enquanto na saida do metro, o objetivo passou por verificar a reacdo

das pessoas perante a presenca policial, a colocacéo dos policias na zona de chegadas
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direcionou-se para a verificagdo de possiveis atividades criminosas como carteiristas, e
outro tipo de furtos e/ou crimes.

Durante as operacdes foram feitas trés abordagens: duas relativas a mendicidade
(individuos j& conhecidos), e uma por um individuo se encontrar parado, ndo demonstrando
qgualquer acéo além da observagédo do meio envolvente. Neste Ultimo caso, na opinido do
comandante da operacdo, os policias que procederam a abordagem precipitaram-se no
pedido de identificacdo do individuo, uma vez que a partir do momento em que se toma
uma medida dessas, perde-se a confianca do individuo, e ele deixa de colaborar. Apés
confirmag¢do que ndo constava nada sobre ele no SEI, deixaram-no seguir. No decorrer
das operacdes foram ainda avistados dois carteiristas ja conhecidos, sendo que em ambas
as situacBes solicitaram ao COSA que procedesse a sua monitorizacdo através das
camaras.

Quanto ao desempenho da técnica de dete¢cdo de comportamentos, quer pela
observacao dos policias, quer pela tentativa de verificacdo de indicadores por parte do
investigador, foi possivel perceber que se afigura de extrema dificuldade, principalmente
em ambientes com grandes fluxos de pessoas (como o aeroporto). Nao obstante, quanto
a esta dificuldade, os comandantes referem que a experiéncia profissional ajuda muito.
Ainda que no briefing tenham sido descritos como indicadores irrelevantes, verificou-se em
ambas as operagfes uma tendéncia dos policias para se focarem em pessoas com
determinadas caracteristicas fisicas, tais como serem de etnia arabe. Ainda que nao
constituam motivo de abordagem, os policias admitem que séo situa¢des que no minimo,
“despertam os sentidos”.

A par disto, a excegdo de uma sinalizagdo, todas as outras decorreram da detecéo
da presenca de individuos ja conhecidos, devido a situacBes anteriores (carteiristas,
mendigos, etc.). Denotou-se igualmente alguma dificuldade na questdo da concentracao
durante o desempenho da tarefa, pois facilmente os policias se distraem mediante variados
estimulos: foi frequentemente verificado que quando alguém se dirigia a um dos policias
(para colocar alguma questao, por exemplo), o outro policia focava imediatamente a sua

atencdo naquela situacao, perdendo o foco da sua misséo.

8. DISCUSSAO GERAL

Ainda que a tematica dos comportamentos de risco esteja diretamente relacionada
com o conceito de risco em si, este foi, ao longo da investigacdo, vagamente referido e
maioritariamente entendido numa perspetiva de risco como sentimento, isto &, referéncias
ao conceito enquanto a percecao do risco face a visualiza¢do de um determinado individuo,

ou grupos de individuos, ou de determinado tipo de comportamentos. A escassa
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abordagem ao conceito de risco podera derivar da dificuldade que existe em defini-lo e por
0 mesmo se tratar da interacéo entre alvo, ameaca e vulnerabilidade, conceitos com maior
prevaléncia ao longo dos estudos.

Quando analisado o Aeroporto de Lisboa na qualidade de alvo, num panorama geral,
pareceu consensual que, hodiernamente, a criticidade assenta essencialmente nas zonas
publicas (lado terra), os chamados soft targets, uma vez que se assume a priori que,
atendendo as inUmeras medidas de seguranca que condicionam 0 acesso a area restrita,
essa sera uma ‘area limpa’. Delimitando as areas publicas, foram identificadas através das
entrevistas algumas ‘zonas sensiveis’ que se tornam por si s6 como alvos especificos, tais
como a zona de check-in, a zona das chegadas, e ainda que com menos destaque, a zona
das partidas. Atendendo a grande concentracdo de pessoas que existe nestes locais,
tornam-se alvos convenientes para a pratica de ilicitos criminais (como furtos), ou para o
cometimento de um ato mais hostil (como um atentado terrorista).

Relativamente as ameacas associadas as zonas publicas da aerogare, destacaram-
se com grande prevaléncia os crimes contra a propriedade (cf. Estudo 1), homeadamente
os furtos (de oportunidade, por carteirista, e apropriacoes ilicitas). A preméncia deste tipo
de crime pareceu ser igualmente consensual entre 0os comandantes de policia
entrevistados, tendo sido, no conjunto das ameacas mencionadas, referida como a mais
recorrente nas areas publicas. Quanto aos crimes de furtos (nomeadamente os de
oportunidade e apropriacoes ilicitas), foi aludida a sua relagdo, em parte, com a insider
threat. Apesar de ser um fendmeno relativamente recente, a insider threat afirma-se
atualmente como uma ameaca premente na comunidade aeroportuaria, atendendo a
facilidade que estes atacantes tém de contornar os sistemas de seguranga, e cometer 0s
ilicitos. Ainda que aparega no panorama internacional do setor da aviagdo comumente
associada a prética de atos terroristas, no contexto do Aeroporto de Lisboa, a preocupacao
relativa a este tipo de ameaca parece assomar da sua relagdo com os furtos que ali se
praticam.

Quanto as situacbes de desordem publica, quando enquadradas no ambiente
aeroportuario, estas apresentam-se como situagdes comuns de pequenas alteracdes da
ordem, maioritariamente no seio dos utentes. Através do Estudo 3, percebeu-se que
grandes partes destas situacbes tém origem em insatisfacdes derivadas a atrasos ou
perdas de voos. Nao obstante, ainda que sejam situagOes consideradas na avaliacdo do
risco do aeroporto, e sejam consideravelmente recorrentes, estas alteragdes da ordem séo
uma ‘ndo ameacga’ para a maior parte dos comandantes entrevistados, atendendo a que
na opinido destes, ndo tém vindo a provocar perturbacdes aos servicos ou a seguranca

das pessoas.
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Os ataques terroristas de 22 de marco de 2016, despertaram as aten¢fes das FSS
europeias para as zonas soft targets dos aeroportos, pese embora, que quando analisada
a sua representatividade a nivel mundial, os ataques terroristas a aeroportos europeus nos
tltimos 18 anos representem apenas 6% dos ataques (cf. Estudo 2) a escala mundial. A
par disto, nos ultimos 18 anos foram registados 24 ataques europeus, o0 que da uma meédia
de aproximadamente um ataque por ano. A grande preocupacdo com este tipo de ameaca
aparenta entdo nao se relacionar com a frequéncia dos ataques, mas sim com a
capacidade de baixas humanas e danos materiais que um Unico ataque pode representar
(os 14 ataques bem-sucedidos resultaram em cerca de 487 mortos, e 321 feridos). Aliado
ao seu potencial de destruicdo, a imprevisibilidade deste tipo de ataques torna
extremamente dificil a sua detecdo e dissuasdo, preocupacdo demonstrada pelos
comandantes de policia da DSA, que afirmam que muito dificilmente se impede um ataque
terrorista apenas com medidas de policia.

A tendéncia demonstrada no Estudo 2 para a concretizacdo de ataques no lado terra,
pode justificar-se nas vulnerabilidades que lhes estdo associadas, nomeadamente, na falta
de medidas de seguranca como o controlo de acessos para as areas publicas do aeroporto.
O néo controlo de acessos, somado aos (ja referidos) grandes aglomerados populacionais
gue se encontram nas zonas publicas, torna-as alvos extremamente atrativos numa ética
de custo/beneficio. E sobre esta premissa que assenta a importancia da detecdo de
possiveis ameacas através da observacdo de pessoas, que no caso do Aeroporto de
Lisboa, é garantida pelos elementos da PSP.

No que concerne aos comportamentos de risco relativos ao Aeroporto de Lisboa, é
necessario estabelecer uma distingédo clara entre comportamentos de risco, e indicadores
de risco, pois, nomeadamente através do Estudo 3, foi possivel aferir alguma confuséo
entre os conceitos. Os comportamentos de risco, a par da definigcdo utlizada no presente
trabalho, apresentada por Pais e Felgueiras (comunicac¢ao pessoal, 22 de marco de 2018),
sdo comportamentos que, dependendo do contexto em que sdo aplicados, se desviam da
normalidade e constituem efetivamente um risco para um determinado ativo, neste caso, o
aeroporto. Ja os indicadores de risco, sdo sinais atipicos no comportamento, na aparéncia,
e/ou nos objetos/atributos, que suscitam alguma incerteza quanto a sua natureza, e que
por esse motivo, podem constituir-se como indiciadores de possiveis atos hostis. Nao
obstante, ao contrario dos comportamentos de risco, o0s indicadores nao estao
necessariamente associados a um potencial risco para o aeroporto. Os indicadores
detetados podem derivar de situagbes comuns, que ndo constituem qualquer intencao
hostil (e.g. alguém encontrar-se perdido, e por isso, andar a vaguear pelo aeroporto), pese

embora possam igualmente configurar-se como alertas da presenca de uma ameaca (e.g.
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alguém que estd a fazer um reconhecimento hostil, e por isso, anda a vaguear pelo
aeroporto).

Os comportamentos de risco assumem-se assim, como comportamentos que
induzem um potencial risco sobre o aeroporto, pois ndo constituindo uma ameaca direta,
poderao despoletar e/ou facilitar a pratica de a¢des hostis. Através dos estudos realizados,
foi possivel apurar os seguintes comportamentos de risco associados as zonas publicas

da aerogare, conforme a Tabela 4:

Tabela 4

Comportamentos de risco nas areas publicas da aerogare
Comportamento de risco Descricao

Alguém que circule no aeroporto e ndo pretenda: viajar;

Circular, ou permanecer na aerogare sem qualquer motivo

funcional ou profissional

O abandono de bagagens em qualquer local da aerogare

Inacdo face a uma bagagem abandonada

usufruir de algum servi¢o que se encontre no aeroporto;
trabalhar; ir receber um familiar/amigo/conhecido; ir

despedir-se de um familiar/amigo/conhecido; etc.
autoexplicativo

A falta de (re)acdo das pessoas (utentes, funcionarios

do aeroporto, ou da seguranga), face a visualizacéo de

uma bagagem abandonada

Pessoas (utentes e funcionarios) que adotam condutas
B . gue chocam com as regras e condutas aceites em

A adocdo de condutas de desordeiras dentro da aerogare ) . ~
ambiente aeroportuario, podendo chocar ou ndo com

ordenamento juridico

Circular na aerogare com armas (ou réplicas),

Circular na aerogare com objetos proibidos ferramentas, objetos pontiagudos ou cortantes, bem

como substancias consideradas perigosas*

A rotinizac&o dos elementos com fungdes na seguranca A rotinizagdo de praticas e procedimentos dos

aeroportuaria elementos adstritos a seguranca (onde se inclui a PSP)

) . . Utilizar portas de emergéncia sem necessidade; aceder
N&o cumprimento das medidas e procedimentos de ) ) N
. a zonas de acesso restrito sem necessidade; facilitacao
seguranca, por parte dos funcionarios ) .
no processo de rastreio de pessoas/objetos; etc.

) . » N&o cumprimento de qualquer regra ou medida de
Violagdo da politica de seguranca por parte dos utentes .
seguranga estabelecida para o aeroporto

Estacionamento de viaturas em locais proibidos, junto a o
autoexplicativo
aerogare

Note: TANA — Aeroportos de Portugal. Retrieved from https://www.aeroportolisboa.pt.

A questéo da detecdo de comportamentos é atualmente uma questdo bem cimentada
ao nivel da DSA de Lisboa, sendo que ao longo do ano séo levadas a cabo inlmeras
operag0Oes desse cariz. Ainda que no Aeroporto de Lisboa ja se realizassem operagdes de
detecdo de comportamentos ao nivel do spotting, nos Ultimos anos os elementos tém

recebido formacdo na componente das TDAP, formacdo que estd atualmente a ser
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ministrada a nivel de todo o Comando Metropolitano de Lishoa da PSP (COMETLIS). As
TDAP sdo técnicas que visam a detecdo precoce de comportamentos duvidosos, e
posterior abordagem para despistagem desses comportamentos. Além da vertente da
detecéo, este curso realca a importancia da abordagem para a avaliagdo comportamental
das pessoas. A par deste tipo de formacgéo, os policias da DSA recebem ainda formacao
especifica ao nivel da aviacdo civil (cf. Apéndice Xl), que, apesar de ndo relevar
diretamente para a detecdo de comportamentos suspeitos, € uma formacao necesséria
atendendo a especificidade do servigco prestado numa infraestrutura como o aeroporto.

Todos os comandantes entrevistados partilham da opinido de que a PSP, em matéria
de seguranca aeroportuaria, estd ao nivel das melhores policias do mundo. Além da
formacédo de cariz técnico-pedagdgico, a formacdo de uma boa cultura de seguranca foi
referida pelos comandantes de policia como uma questdo de extrema importancia. As
partilha e difusdo de boas praticas e conhecimento, conseguida através da cooperagéo
interna e externa (como participagdo da PSP na Airpol), torna-se fundamental para a
constante atualizacdo e difusdo dos conhecimentos relativos a indicadores de risco.
Também o esforco interno para a ndo rotinizagdo dos procedimentos, e para a partilha
constante de informacao (como a realizacédo de um briefing ao final de cada turno policial),
séo fatores cruciais para o bom desempenho da missdo. No que concerne a produgdo de
normas internas, apesar de servirem atualmente para o servico, foi apontada uma
necessidade de atualizacdo das mesmas.

Quanto a tarefa de detecdo de comportamentos suspeitos, a mesma afirma-se como
uma tarefa extremamente dificil que carece de uma grande capacidade de concentracao
por parte dos executantes. Esta torna-se ainda mais complexa quando determinados
indicadores por si sO, ndo relevantes (como ver alguém de aparéncia mugulmana, um
individuo j& conhecido por mendicidade ou por furto, etc.) fazem com que se perca o foco
do panorama geral. Nao obstante, existem alguns fatores que facilitam a tarefa de detecéo,
tais como: a disposi¢do dos policias no terreno por forma a obterem um amplo campo de
viséo, colocando-se por forma a percecionar a reagéo das pessoas face a presenca policial;
a experiéncia profissional; as capacidades individuais; e o mais importante, 0 conhecimento
relativo aos indicadores de risco.

Respeitante as capacidades individuais, esta investigacdo permitiu identificar um
conjunto de caracteristicas individuais relacionadas com o desempenho da técnica de
detecdo de comportamentos suspeitos. Enquanto algumas das caracteristicas ‘nascem’
com o executante (e.g. a procura por conhecimento), outras sdo passiveis de ser treinadas
e melhoradas (e.g. memdria de trabalho). Tal como mostra a Tabela 5, as caracteristicas

individuais poderao por um lado facilitar a tarefa de detecao, e por outro, dificultar:
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Tabela 5

Caracteristicas individuais na detecdo de comportamentos

CARACTERISTICAS QUE FACILITAM CARACTERISTICAS QUE DIFICULTAM
Consciéncia no desempenho da tarefa Propenséo ao tédio
Capacidade para realizar vérias tarefas ao mesmo tempo Propenséao ao stress

Capacidade de sinalizacao de indicadores
Memodria de trabalho

Procura por conhecimento

Capacidade de autorregulacédo da atengéo

Confianca no desempenho da tarefa

Capacidade de enfrentar situacdes de stress

A importancia da detecdo de comportamentos de risco em soft targets é
inquestionavel, sendo que muitas vezes se configura como a unica medida de controlo de
pessoas desses locais. Apesar de dificil, a detecao é possivel e em muito facilitada através
do conhecimento e verificacdo de determinados indicadores de risco, homeadamente na
fase do planeamento da ameaca, e na execucdo de atos preparatérios, fases que
antecedem a materializagdo de uma ameaca (e.g. reconhecimentos hostis; teste dos
sistemas de seguranca,; etc.).

Através da investigacdo, foi elaborada uma tabela com os indicadores de risco
identificados ao longo da investigacdo (cf. Apéndice Xll; e.g. estar muito suado, tirar
fotografias a elementos arquitetonicos, mudar de direcdo para evitar a policia, etc.)
devidamente categorizados (nos documentos; na aparéncia; na indumentéaria; em acgoes;
na comunicacdo; em interacbes grupais; em alteracbes comportamentais; em sinais
atipicos; em objetos; e indicadores nédo relevantes) e distinguidos quanto a fase da ameaca
em que se aplicam (planeamento e/ou atos preparatdrios). Importa ressalvar que a referida
compilacdo de indicadores de risco apenas apresenta aqueles passiveis de serem
divulgados na presente investigacdo, atendo ao caracter classificado de algumas das
fontes consultadas.

A Figura 14 pretende apresentar esquematicamente uma sintese com os ‘pontos-
chave’ da presente discusséao, por forma a facilitar a leitura das elacfes retiradas através

dos estudos realizados.
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Figura 14 - Comportamentos de risco no Aeroporto de Lisboa
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CONCLUSAO

Os aeroportos, enquanto infraestrutura central e indissociavel ao setor da aviagéo,
desempenham em conjunto com o referido setor um papel de relevo tanto no panorama
internacional, afirmando-se como uma das industrias lider mundiais, como no panorama
nacional, quando considerados os valores socioecondmicos associados as infraestruturas
aeroportuarias. Nos Ultimos anos tem-se verificado um aumento continuo pela procura de
viagens areas, que se apresentam como um transporte (maioritariamente) de cariz
internacional, rapido, cdmodo, e cada vez mais econémico. O aumento do niumero de voos
conduz inevitavelmente a um aumento dos fluxos de pessoas dentro dos aeroportos, com
a agravante de que, regra geral, 0 acesso ao interior das aerogares € publico.

O Aeroporto de Lisboa constitui-se como o principal aeroporto nacional, sendo que,
acompanhando as tendéncias que sentem a nivel mundial, também este aeroporto tem
visto os seus fluxos de pessoas a aumentar. Ainda que, como em qualquer aeroporto, 0
acesso a uma zona restrita carega de um rigoroso controlo de pessoas e respetivos objetos,
gualquer pessoa pode aceder a uma zona publica, sem ser submetida a qualquer medida
de seguranca. Além da elevada quantidade de passageiros que ali circula com a intencao
de viajar, somam-se a estes inimeros individuos que nao pretendendo viajar, acedem a
aerogare para 0s mais variados motivos, alguns deles, com inten¢cdes hostis.

E derivado a sua condic&o de soft targets que as zonas publicas deste aeroporto se
assumem como desafios a seguranca do aeroporto. Enquanto forca de seguranca
territorialmente competente pela seguranca dos aeroportos nacionais, a PSP, através dos
policias no terreno, deve zelar pela seguranca daqueles espagos, procurando identificar
possiveis ameacas, e atuar por forma a impedir a sua concretizacgao.

A presente investigacao permitiu estudar os comportamentos de risco associados as
zonas publicas da aerogare, e os indicadores de risco que poderdo alertar para este tipo
de comportamentos. Atendendo a definicAo apresentada neste trabalho, os
comportamentos de risco decorrem de comportamentos desviantes que, dependendo do
contexto em que verificam, poderdao constituir-se como comportamentos de risco. Foi
necessario assim aferir o contexto de normalidade do territorio de estudo, identificando
posteriormente quais 0s comportamentos de risco que poderdo comprometer a seguranca
daquele espaco.

No que concerne as ameacas, através dos estudos realizados foi possivel perceber
gue atualmente os furtos (por carteirista, de oportunidade e apropriacao ilicita) assumem-
se como a ameaga que mais afeta as areas publicas da aerogare, sendo facilitada pela
grande concentracdo de pessoas que ali se verifica, e consequentes esquecimentos (de

bens pessoais). Além da grande aglomeracdo de pessoas, este tipo de crimes encontra-
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se recentemente associado a insider threat, sendo que uma parte dos furtos sdo cometidos
por funcionarios do aeroporto. Nao descurando o referido, percebeu-se que a frequéncia
com que se concretiza uma dada ameaca, parece perder importancia quando comparada
ao impacto superior de uma outra ameaca menos frequente.

Através da analise da representatividade dos ataques terroristas no setor
aeroportuario, verificou-se que nos ultimos 18 anos, estes representaram 6% dos ataques
a aeroportos a escala mundial. Atendendo ao enunciado, e considerando que nos ultimos
anos nao foi registado nenhum ataque terrorista em Portugal, os estudos mostraram que
ainda assim, a grande preocupacdo dos comandantes de policia recai sobre a ameaca
terrorista, atendendo ao impacto social, econdémico e mediatico que esta representa.

Quando questionados relativamente a técnica de detecdo de comportamentos
suspeitos, foi consensual entre os comandantes entrevistados que esta se apresenta como
uma técnica de elevada importancia, nomeadamente quando falamos em zonas publicas
com grandes concentracoes de pessoas, das quais destacaram com acrescida criticidade
a zona dos check-in, das chegadas e das partidas. Apurou-se que hodiernamente esta
técnica é difundida e obrigatéria no policiamento da aerogare, ainda que, atendendo a que
se afigura como uma técnica relativamente recente, se verifique alguma discrepancia entre
0s niveis dos policias quanto ao desempenho da técnica, e quanto aos conhecimentos
relativos a mesma.

A detecdo de comportamentos suspeitos afirmou-se como uma técnica de
consideravel dificuldade, que exige dos seus executantes uma elevada capacidade de
concentracao no seu desempenho, tarefa que parece ser dificultada pelo enorme fluxo de
pessoas que circulam na aerogare, e pelos mais variados estimulos que podem contribuir
para a distracdo dos elementos. N&o desconsiderando a dificuldade que Ihe assoma, foram
aferidos alguns fatores que potenciam o bom desempenham da técnica, tais como a
colocacdo dos policias por forma a obterem um largo campo de visdo, a constante
formacdo sobre a tematica referente a detecdo de comportamentos, a experiéncia
profissional, e a constante atualizacéo e difuséo dos indicadores de risco (0s que devem
procurar, e 0s que ndo devem ser considerados).

Os estudos realizados possibilitaram a elaboracdo de uma tabela com os
comportamentos de risco que podem ser associados ao territério de estudo, pese embora
tenha sido sentida alguma dificuldade entre os comandantes entrevistados em distinguir os
comportamentos de risco, dos respetivos indicadores. Quanto aos indicadores de risco, foi
igualmente elaborada uma tabela representativa dos mesmos, categorizando-os quanto a
sua natureza. Respeitante a esta tematica, aferiu-se que a informacao disponivel debruca
essencialmente sobre a prevencdo de atentados terroristas, sendo que outro tipo de

ameacas (e.g. furtos) parecem carecer de indicadores especificos.
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No que concerne ao territério de estudo, ficou claro que, enquanto soft target, a
seguranca prosseguida através do fator humano assume uma enorme importancia na
antecipagdo de possiveis ameacas daquele espaco. Com a presente investigacao
pretende-se assim a difusdo de conhecimento que permita a orientacao dos policias para
a detecdo de comportamentos de risco, hnomeadamente, sobre o que devem procurar, e
como o devem fazer.

Atendendo ao seu carater exploratério, e ao corpus limitado, as conclusées deste
trabalho devem ser entendidas com cautela, ausentes de qualquer tipo de generalizacao.
Quanto aos comportamentos e indicadores de risco identificados e apresentados, é
necessario frisar que estes sao apenas o resultado dos estudos realizados na presente
investigacao e por isso mesmo, as ‘listas’ de comportamentos de risco e de indicadores de
risco apresentadas, ndo sao limitadas, admitindo-se que outros indicadores e/ou
comportamentos néo identificados neste trabalho possam ser acrescentados, mediante a
realizacdo de outros estudos complementares.

Quanto as limitacbes do presente trabalho, em primeira linha, referir o tempo
disponivel para a sua realizagcdo, associado a limitacdo de paginas impostas, que implicou
a sintetizacao da informacao, impossibilitando o devido aprofundamento de determinadas
tematicas. No que concerne a recolha de informacéo, recorrentemente nos deparamos com
material relevante para a investigacdo, mas que pela sua natureza classificada (e.g.
reservado; confidencial) impossibilitou a sua utilizagéo ou divulgag&o no presente trabalho.
Ainda na recolha de informacéo, de referir a dificuldade que existiu no tratamento dos
dados extraidos do SEI referente a criminalidade registada na DSA, que derivado da falta
de homogeneidade na introdug&o dos dados (e.g. local especifico da ocorréncia), existe
uma denotada redundéancia nos dados, que dificultou em muito a sua analise.

Refletindo sobre a investigacdo realizada e sobre os estudos que a poderiam
complementar, sugerimos a realizacdo de estudos préticos que possibilitem a andlise da
aplicacado dos indicadores de risco no terreno: seria interessante tentar perceber, através
do acompanhamento dos policias na detecdo de comportamentos de suspeitos, a
frequéncia com que determinados indicadores séo verificados, e qual a relevancia desses
mesmos indicadores. Seria igualmente interessante estudar as capacidades individuais
gue estdo envolvidas na detecdo de comportamentos, através da aplicacdo de uma bateria
de testes, que vise a avaliar a pertinéncia de cada uma das capacidades na técnica de
detecdo de comportamentos suspeitos. Por ultimo, considerando que, tal como apurado
nos estudos realizados, a concretizagcdo de uma ameaca nas zonas restritas, ainda que
dificil, é possivel e suscetivel de provocar muitos danos, seria pertinente estudar o

enquadramento dos comportamentos de risco nas zonas restritas do aeroporto.
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ANEXO Il — Autorizacao para os Estudos 1 e 3

POLICIA SEGURANCA PUBLICA f':.;"‘ \ ]

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS E SEGURANGA INTERNA 3 ’\

DIRECCAO DE ENSINO '\\\ /' 77 y

SECRETARIA ESCOLAR e
Exmo. Senhor

Dirator Naclonal Adjunte/Unidade Orgénica de
Recursos Humanos

(Departamento de Formagio)

DNPSP Largo da Penha de Franga, N1

110-010 LISBOA ,
Sua Roferéncia: M[}/ls’\&p

Sua Comunicaglo:

Nossa Referbnela: 40/SECDE/2019
Classificador: 080.01,10
Processo: SECODE201800001A8P

Data: 2010-02-06 Y] w‘ : dintnndente Chulfo » +

Assunto: PEDIDO DE COLARORAGAOD EM TRABALHO DE DISSERTAGAO DE MESTRADO
INTEGRADO EM CIENCIAS POLICIAIS

1. O Curso do Mostrado Integrado om Ciénclas Policials (CMICP), no 5.% ano - Estaglo, compreenda
o clboraglio de uma disseriagho/trmbalho de projeto que doverd, obrigatoriamente, Incidir vobry
urm toma das drens clontificns de ciéncins policinis, oldneins jurldicas, ciénolas socinis o humanns
alou cidnclns do desenvolvimonto o adaptago motora,

2. A Agplrante n Oficiol de Policin Ana Vanesss Quinths Nmm lro rnllnr 0 nou estudo numa
daauolas drens clontificas, subordinado &0 temn 'Dtl’g‘ﬁ'b‘il!;:‘é"do comporiamentos de rlsco no
Aeroporto Humberio Delgado! Arons de chegadas o partidos *. do qual ¢ orlentador o S,
Superinfendente Sérglo Felgualras, o coorlentadom a Sr.* Prol* Doulora Licla Pals,

3, Desto modo, solichte-se a V." Ex.* autor 0 poro O realizogho de entrevistos 48 seguintos
Individunlidados do estrutura orghnica da PEP:

41 Exmo. 8r. O 8r. Suporintandente Antdnio Lima (Comnndo de Faro),
3.2, Cxma. 8r. Superintandonte José Neto (Comando de Liston),

3.9, Exmao. O 8r, Suparintendente Luls Eos (Diregéo Nacional da PSP);
34, Exmo. O 8 Subinfendente Danial Magalhdes (Comanda do Porto)

3.5, Exenu, A Br.* Comissdrio Jesuina Correla (Comando de Lishoa);

3.6 Exmo, O 8r. Comissirio Luly Gongalves (Comando do Lisboa);

4.7, Exmo, O Sr, Comissério Ricardo Dins (Comando de Lisbou),

3.8, Exma, O 8r. Chele Principal Jowd Gouvela (Comando de Lishoa).

4 Maly se soliclta avtorizacho para o consulla e dispaniviizagho dos dados de criminalidade relolivos
a crimes ocorridos na Divii uran reporty © on, no perlodo temporal
compruendido entre 1 de Janelio de e o dazembro de . conforme formulério que se
unexa
Visto que o nosso objetivo passata por elaborar um disgndstico de comportamentos de risco para
o Aeroporto Humberto Delgado, 6 neceasaro analisar a criminnlidade do local, pelo que o
consulta destos dados serd imprescindivel pora o desenvolvimento da dissartagho de mostrado,
o) H,1°00 MaK, 173 19000 Lsbon  Tal: 293693900 Fax: 213010638 www. mcpsiot |

« mcpshpso pt

147450
e Paginalfl
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ANEXO Ill = Termo de consentimento informado

Tomei conhecimento que a estudante finalista do Curso de Formacédo de Oficiais
Policias, do Instituto Superior de Ciéncias Policiais e Seguranga Interna, Ana Vanessa
Quintds Nunes, esta a desenvolver um estudo sobre comportamentos de risco no
Aeroporto de Lisboa, que tem como objetivo a elaboracdo de um diagnéstico de
comportamentos de risco para aquela infraestrutura, sob orientacdo do Prof. Doutor,
Superintendente Sérgio Felgueiras e coorientacdo da Prof2. Doutora Lucia Pais, docentes
do Instituto. Neste ambito foram-me explicados os objetivos do trabalho e foi solicitada a
minha colaboracdo para responder a uma entrevista.

Fui informado(a) de que as respostas serdo anénimas e que ap6s a sua analise,
serdo eliminados os documentos relativos as mesmas. A minha identificagdo nunca sera
divulgada e a minha colaboragdo tem carater voluntario, podendo desistir em qualquer
momento do trabalho.

Compreendo que ndo ira existir qualquer tipo de remuneracao ou custos pela minha
participacdo neste estudo. E-me garantido que sempre que necessitar de algum
esclarecimento o mesmo ser-me-a facultado.

Fui esclarecido(a) sobre todos os aspetos que considero importantes e as perguntas
gue coloquei foram respondidas. Fui informado(a) que tenho direito de recusar participar e

gue a minha recusa nao tera consequéncias para mim.

Aceito, pois, colaborar neste estudo e assino onde indicado.

: de de 20
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ANEXO IV — Autorizacado de consulta TDAP

POLICIA SEGURANGCA PUBLICA

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS E SEGURANGA INTERNA
DIRECGAO DE ENSINO

S5ECRETARIA ESCOLAR
Exmo. Senhor
Diretor Nacional Adjunta/Unidade Orgénica de
Recursos Humanos
(Departamento de Formagao)
DNIPSP Largo da Penha de Franga, N.A
1199-010 LISBOA .
Sua Referéncia:
Sua Comunicagdo: 4"‘!‘1’)}‘“ .
Nossa Referéncia: 61/SECDE/20189 Q.Q, 4

Classificador: 080.01.10

Pracesso: SECDE201800001ASP

Data: 2019.02-27

Assunto: PEDIGO DE COLABORACAO EM TRABALHO DE DISSERTAGAC DE MESTRADO
INTEGRADO EM CIENCIAS POLICIAIS

1. O Curso do Mostrade integrado em Ciéncias Policlals (CMICP), no 5 .° ano - Estagio, compreende a
elaboragdo de uma dissenagiofrabalho de projelo que davera, cbrigatonamente, incidic sobre um
foma das droas cientificas de ciéncias policials, ciéncias juridicas, cncias sociais e humanas efou
ciéncias de desenvolvimento e adaptagio motora,

A Aspirante a Oficial de Policie Ana Vanessa Quintds Nunes, ira realizar o seu estudo numa

N

daquelas areas cieniilicas, subordinado ao tema "Diagnostl 500 N
Acroporta Humberto Delgado: Areas de chegadas e padidas’, do qual @ orientader o Sr.

Suparinfondenta Strgn Felguoitas, e ceorientadora a Sr.* Prof* Doutora Ldcia Pais,

()

, Deste modo, solicita-se a Y.* Ex® autorizaglo para a realizagdo de entrevista a seguinte
individuatidade da estrulura ergénica da PSP; S

3.1 Exmao. Sr. Subintendente Pedro Pinho (COMETLIS).

4. Mais se solicita autonzago para a consulta e disponibilizagio da infermacao do dossier
leenlco-pedagigico du curso de Técnicas de Delegdo e Abordagem Preventiva (TDAP) da PSP, e
raspetivos materiais de suporte utilizados na formagéo,

5. Atendendo & natureza do estudo, a realizagdo das refardas enlievistas bem como a Informagio
fornecda serd uma mais-valia para a recolha de dados necessdrios para a elaboragio da

dissertagdo, uma vez que the ird conferir maior credibilidade e fundamentagao nas respostas ¢ nas
conclushes.

€. tals se Informa V * £x * de que a Aspirante a Oficial de Policia Ana Nunes se compromate a obter
dos participantes um termo da consentimento informacdo, hem como a utilizar as respostas oblidas

aponas no ambito do lrabal, adémico. 7
/o)
(A~

Paulo Jorge Gengalves Sampaio
Superintekdante
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ANO

APENDICE | - Evolucg&o do conceito de risco

DEFINICAO

1976

1981

1982

1996

1998

2000

2002

2005

2005

2009

2009

O risco € o resultado da medida da probabilidade e peso das

consequéncias negativas (Lawrence, 1976)

O risco é o resultado da relagdo entre o conjunto de cenarios,
probabilidade de cada cenario ocorrer e consequéncias dos cenarios
(Kaplan e Garrick, 1981)

O risco é o resultado do produto da probabilidade e gravidade das

consequéncias (Wilson & Crouch, 1982)

O risco resulta da combinacdo de cinco elementos, sendo eles
resultado, probabilidade, significancia, cenario e elementos afetados

(Kumamoto e Henley, 1996)

O risco é uma situacdo cujos elementos que os seres humanos
valorizam, sdo expostos ao risco, sob um resultado incerto (Rosa,
1998)

O risco expressa-se através da influéncia e possibilidade de um
acidente, atendendo a probabilidade de ocorréncia dos mesmo e a
gravidade das suas consequéncias (MIL-STD-882D, 2000)

O risco resulta da combinacéo da probabilidade e da dimenséo das

consequéncias (Risk Management Vocabulary, 1ISO, 2002)

O risco é uma consequéncia incerta relativa a um evento associado a

elementos de valor para o ser humano (IRGC, 2005)
O risco é igual aos danos esperados (Campbell, 2005)

O risco resulta da conjugacao da incerteza, gravidade e resultados de
um dado evento, relativo a algo valorizado pelos seres humanos
(Aven e Renn, 2009)

O risco “é o efeito da incerteza nos objetivos” (ISO 73:2009 Risk

Management — Vocabular, 2009)

Note: Adapted from Soti¢ e Raji¢ (2015, p. 19).
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APENDICE Il - Organizacges respeitantes ao setor da aviacao civil

Airpol — E uma rede informal europeia de policias e guardas fronteiricos nos
aeroportos europeus. Esta rede trata assuntos relativos ao policiamento de aeroportos,

seguranga da aviacao e seguranca fronteirica (Airpol, 2018).

Airports Council International — E uma agéncia comercial que tem por objetivo
base promover os interesses coletivos, atuando como representante dos aeroportos e das
respetivas comunidades, promovendo igualmente a qualidade na gestdo de operacdes

aeroportuarias. Retrieved from https://aci.aero/about-aci/.

Autoridade Nacional de Aviacdo Civil — E uma entidade nacional administrativa
independente, cujas fun¢des passam pela regulacao, fiscalizagéo e supervisdo do setor da
aviacao civil, em territorio portugués. Retrieved from

https://www.anac.pt/vPT/Generico/Paginas/Homepage00.aspx-

EUROCONTROL — E uma organizag&o europeia intergovernamental que auxilia os
seus 41 estados-membros na realizacdo segura e eficiente de operacdes de trafego aéreo.

Retrieved from https://www.eurocontrol.int/articles/who-we-are.

European Civil Aviation Conference — E uma organizacdo europeia
intergovernamental que conta com 44 estados-membros, tendo por objetivo a

harmonizagdo de politicas e préaticas relativas a aviagdo civil. Retrieved from

https://www.ecac-ceac.org/about-ecac

European Union Aviation Safety Agency — E uma agéncia europeia que visa
garantir a seguranga (ao nivel de safety) da aviagdo civil, bem como do ambiente
envolvente, através da promocado de praticas e regras entre os seus 32 estados-membros.

Retrieved from https://www.easa.europa.eu/the-agency/the-agency.

International Air Transport Association — E uma associacdo comercial que
representa, lidera e apoia as companhias aéreas, representando atualmente cerca de 82%
do trafego aéreo mundial. Esta associacéo tem como fim o apoio as companhias aéreas
em diversas areas da aviacao, através da formulacdo de politicas e diretrizes sobre
guestdes criticas relativas a aviacao. Retrieved from

https://www.iata.org/about/pages/index.aspx.

International Civil Aviation Organization - E uma agéncia especializada da ONU,
gue gere a administracdo e aplicacdo da Convencdo sobre Aviacdo Civil Internacional,
também conhecida como Convencgéo de Chicago (assinada a 7 de dezembro de 1944).

Retrieved from https://www.icao.int/about-icao/Pages/default.aspx.
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Navegacdo Aérea de Portugal — E uma empresa publica nacional, dotada de
autonomia administrativa, que tem como missdo assegurar o controlo e gestao do trafego

aéreo portugués. Retrieved from https://www.nav.pt/nav/quem-somos/miss%C3%A30.

Transportation Security Administration — E uma agéncia do DHS, que foi criada
dois meses depois dos ataques de 11 de setembro de 2001, com o objetivo de prever
situacbes semelhantes. A TSA tem assim como objetivo a protecdo dos sistemas de
transportes, garantindo a liberdade e seguranca dos mesmos. Retrieved from

https://www.tsa.gov/about/tsa-mission.
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APENDICE Ill - Representacdo grafica do territorio de estudo

TERMINAL 1

sepiued

sepe3ay)

TERMINAL 2

Territorio de estudo - Zonas publicas
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APENDICE IV — Anélise da criminalidade registada no territério de estudo

Representatividade da criminalidade analisada

Crimes re
Crimes ocorridos na
DSA
31%

Evolugdo da criminalidade no territério de estudo
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Distribuicdo da tipologia de crimes no territério de estudo

Crimes contra o patriménio I 114
Crimes previstos em legislag8o avulsa I 364
Crimes contra as pessoas I 230
Crimes contra a vida em sociedade —J 41
Crimes contra o Estado B 21
Crimes contra animais de companhia | 1
Crimes contra a paz, a identid. cultural e integrid. pessoal | 1
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Distribui¢do do subtipo de crimes no territério de estudo
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Caracteristicas dos (suspeitos) autores dos crimes cometidos no territério de estudo

Nacionalidade Faixa etéria Género

Asia 3,4% | Menores de 162 1,1% | Masculino 75,5%
Atrica 18,3% | Entre os 16 e os 25 16% | Feminino 24,5%
América do Sul 5,7% | Entre os 26 e os 35 25,7%

América do Norte 2,3% | Entre os 36 e os 45 25,7%

América Central 0,3% | Entre os 46 e 0s 55 20,5%

Oceania 0,3% | Entre os 56 e os 65 7,5%

Europat! 17,3% | Mais de 65 3,5%

Portugal 52,2%

Nota: 1 Sem contar com Portugal. 2 Nestes casos falamos de pratica de factos ilicitos, e ndo de crimes.
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APENDICE V - Descrigdo sumaria dos ataques considerados no Estudo 2

18/01/2001 Holanda — Aeroporto de Schipol?®

Duas explos6es no aeroporto de Schipol, em Amesterdao, interromperam os servigcos
desse mesmo aeroporto. A causa das explosbes é desconhecida, tendo resultado da
colocacao de dois engenhos explosivos numa casa de banho na zona das partidas. A maior

parte do aeroporto foi evacuado.

27/07/2001 Espanha - Aeroporto de Malaga?*

Um alerta telefonico da ETA (grupo separatista do Pais Basco), levou as autoridades
policiais a um carro-bomba, que se encontrava no aeroporto de Malaga.

Apés muitas horas a bomba foi desativada, e ndo se registaram quaisquer baixas

humanas, ou danos materiais.

02/08/2001 Reino Unido — Aeroporto Internacional de Belfast (Irlanda do Norte)?®
Um alerta telefénico de um desconhecido, que afirmava pertencer ao RIRA (grupo
paramilitar Irlandés), levou as autoridades a um carro-bomba no aeroporto de Belfast.
A bomba foi desativada, e ndo se registaram quaisquer baixas humanas, ou danos

materiais.

27/08/2001 Espanha — Aeroporto Internacional de Madrid?®

Um carro-bomba explodiu no parque de estacionamento do Aeroporto de Madrid,
sendo que o ataque foi reclamado pela ETA.

Uma vez que as autoridades tinham recebido um aviso, o parque foi evacuado a
tempo, ndo resultando das explosdes baixas humanas ou feridos, apenas danos materiais:
mais de 100 viaturas ficaram danificadas ou destruidas; resultaram sérios danos na

infraestrutura referente ao parque de estacionamento.

22/12/2001 Franga — Paris?’
Durante o voo 63 da American Airlines, que partiu do Aeroporto de Paris, Richard

Reid tentou detonar explosivos que se encontravam colocados nos seus sapatos.

23 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200101180004.
24 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200107270005.
25 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200108020004.
26 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200108270009.
27 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200112220002.
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Depois de varias tentativas falhadas de iniciar a detonagéo através de um fésforo,
derivado do cheiro a enxofre, 0 suspeito foi detetado. Dois médicos a bordo sedaram Reid,
até a aterragem do aviao em Boston.

O aviao continha 185 passageiros, e 12 tripulantes, os quais foram na sua totalidade

removidos em seguranca.

14/12/2002 Italia — Aeroporto de Malpensa (Mildo)?®

Uma encomenda armadilhada com uma bomba, foi enviada para o aeroporto de
Malpensa, em Mildo. A bomba encontrava-se escondida num livro, tendo sido desativada
em seguranca, ndo resultando das explosbes baixas humanas ou feridos, ou quaisquer
danos materiais.

As autoridades italianas suspeitam que a encomenda foi enviada por um grupo

anarquista italiano.

04/06/2003 Bélgica — Aeroporto de Oostende (Bruxelas)?®
Desconhecidos enviaram para o aeroporto de Oostende envelopes que continham
no seu interior quimicos (difenilcloroarsina).

N&o houve registo de nenhum incidente resultante desse ataque.

27/07/2003 Espanha - Aeroporto de Santander®°

Um aviso anoénimo levou as autoridades a detetarem um carro bomba, estacionado
no exterior da entrada principal do aeroporto de Santander. A ETA declarou posteriormente
a autoria do ataque.

O aviso prévio permitiu a policia a evacuacdo da area, ndo resultando baixas
humanas da explosdo, apenas danos materiais: varios carros ficaram

danificados/destruidos; resultaram danos na fachada principal.

24/08/2004 Russia — Moscovo?!

Apés enviar um alerta de socorro de sequestro, 0 avido do voo da Sibir Airlines, que
descolou do aeroporto de Rostov-on-Don, com destino a Sochi, caiu do radar, tendo-se
despenhado a 800 quilébmetros do sul de Moscovo.

Todos os tripulantes e passageiros que se encontravam dentro do avido morreram,

totalizando 46 mortes deste ataque.

28 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200212140001.
29 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200306040008.
30 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200307270003.
31 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200408240001.
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Mais tarde, um outro avido com destino a Volgograd, que descolou do mesmo
aeroporto 55 minutos depois, despenhou-se a cerca de 120 quildmetros do sul de Moscovo,

matando todas as 44 pessoas a bordo.

10/06/2005 Espanha - Aeroporto de Zaragoza®?

Apds uma chamada telefonica da ETA para um jornal diario, foi detonada uma bomba
a 300 metros do Aeroporto de Zaragoza, sendo que outras bombas foram posteriormente
encontradas nas proximidades, tendo sido desativadas pela policia.

Da exploséo nédo resultaram quaisquer danos no aeroporto, nem vitimas. Contudo,

como medida de seguranca, as autoridades encerram o aeroporto.

14/04/2006 Franca — Aeroporto de Biarritz-Parme (Bayonne)®3
Apods um telefonema anénimo, a policia detetou um IED no aeroporto de Biarritz-

Parme, néo resultando do ataque quaisquer baixas humanas ou danos materiais.

30/12/2006 Espanha — Aeroporto de Madrid®*
Uma exploséo de uma bomba no parque de estacionamento do aeroporto de Madrid,
resultou na morte de duas pessoas, sendo que 12 ficaram feridas.

A responsabilidade do ataque foi mais tarde reclamada pela ETA.

30/06/2007 Reino Unido — Aeroporto de Glasgow (Escécia)®

Um veiculo que transportava bilhas de gasolina, foi abarroado por outra viatura. Os
autores do ataque foram dois individuos suspeitos de pertencerem a Al-Qaeda, tendo
ambos sido detidos na sequéncia do ataque.

Um dos atacantes, Bilal Abdulla, acabou por morrer trés dias depois devido as
gueimaduras resultantes do ataque. Do incidente, resultaram ainda dois feridos, um policia,

e um civil.

29/07/2010 Russia — Aeroporto de Domodedovo®®
Um homem de 39 anos, Magomed Patiev, fez 105 passageiros como reféns durante

duas horas, apds o avido aterrar no aeroporto de Domodedovo.

32 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200506100002.
33 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200604140030.
34 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200612300002.
35 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=200706300003.
36 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201007290002.
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Apo6s uma intervencao policial bem-sucedida, o sequestrador foi intercetado e detido,

sendo que todos os passageiros foram retirados em seguranca.

29/10/2010 Reino Unido — Aeroporto de East Midlans (Inglaterra)®’

Mediante um alerta dos Servicos de Intelligence Sauditas da existéncia de pacotes
gue continham engenhos explosivos, a bordo do voo 232/UPS, a policia britanica realizou
uma busca ao avido, apos este ter alterado a sua rota e aterrar no aeroporto de East
Midlans.

Desta busca foi encontrado um IED escondido dentro de um cartucho de uma
impressora, tendo sido posteriormente desativado em seguran¢a, nao resultando

guaisquer incidentes deste ataque.

05/01/2011 Noruega — Ullensaker®

Um individuo turco invadiu a cabine de um avido da Turkish Airlines, que tinha partido
do Aeroporto de Oslo, em direcdo a Turquia. O individuo exigiu que o avido retornasse a
Oslo, exibindo um engenho explosivo.

Os passageiros a bordo acabaram por dominar o sequestrador, tendo-se verificado
posteriormente que o alegado engenho explosivo era falso.

O avido aterrou em seguranga em Istambul, ndo resultando quaisquer outros

incidentes deste ataque.

24/01/2011 Franca— Aeroporto de Roissy en France (Paris)®

Uma mala abandonada levantou um alerta no aeroporto de Roissy en France, por
suspeita de bomba. Apd6s confirmadas as suspeitas, o IED foi desativado em seguranca,
sendo que nao resultaram quaisquer baixas humanas, ou feridos, ou quaisquer danos

materiais.

24/01/2011 RdUssia— Aeroporto de Domodedovo (Moscovo)#°

Um bombista suicida fez-se explodir na area de chegadas do aeroporto de
Domodedovo, resultando em 38 mortes, 168 feridos, e multiplos danos materiais.

O atacante foi identificado como Magomed Yevloyev, de 20 anos, nacionalidade

russa.

37 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201010290009.
38 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201101050005.
39 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201101240015.
40 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201101240016.
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07/02/2014 Ucrania — Kharkiv#

Um individuo de nome Artem Hozlov, tentou, sem sucesso, sequestrar um avido na
cidade de Kharkiv, e desvia-lo para Sochi, na Russia.

O avido acabou por aterrar em seguranca em Instambul. Mais tarde o individuo
acabou por revindicar a responsabilidade do ataque, protestando contra o presidente Viktor
Yanukovyvh.

26/05/2014 Ucrania — Aeroporto Sergei Prokofiev (Donetsk)*2
O Aeroporto Sergei Prokofiev foi atacado por um grupo de individuos armados, tendo
causado 40 mortos, sendo que um numero desconhecido de pessoas ficaram feridas.
Ainda que o ataque néo tenha sido revindicado, a autoria foi atribuida a Republica

Popular de Donetsk.

09/06/2014  Ucrania — Aeroporto Internacional de Luhansk*

Atacantes abriram fogo no aeroporto Internacional de Luhansk, sendo que nado
resultaram quaisquer feridos ou mortos deste ataque.

Ainda que o ataque nao tenha sido revindicado, fontes suspeitaram que Republica

Popular de Luhansk estava envolvida no ataque.

10/06/2014  Ucréania — Aeroporto Internacional de Luhansk*

Atacantes, adotando posi¢cdes militares, abriram fogo no aer6dromo do aeroporto
Internacional de Luhansk, sendo que nédo resultaram quaisquer feridos ou mortos deste
ataque.

Ainda que o ataque nao tenha sido revindicado, fontes suspeitaram que Republica

Popular de Luhansk estava envolvida no ataque.

17/07/2014 Ucrania — Hrabove®
Os atacantes langaram um missil terra-ar sob o avido do voo MH17 (Malaysia
Arlines), que partiu de Amesterddo, para Kuala Lumpur (em Hrabove). Do ataque

resultaram cerca de 298 mortes.

41 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201402070032.
42 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201405260021.
43 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201406090072.
44 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201406100058.
45 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201407170031.
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Ainda que a Republica Popular de Donetsk tenha revindicado o ataque, as
autoridades guestionaram a veracidade desta afirmacédo, suspeitando que a autoria do

ataque fosse do exército russo.

22/03/2016 Bélgica — Aeroporto de Bruxelas*®

Dois bombistas suicidas fizeram-se explodir junto ao balcéo de check-in do Aeroporto
de Bruxelas. A par destes incidentes, um terceiro engenho explosivo foi descoberto no
aeroporto e desativado em seguranca.

Deste ataque resultaram 16 mortos (mais os dois bombistas) e mais de 300 feridos.O

ataque foi revindicado pelo Estado Islamico do Iraque e do Levante (ISIL).

46 Retrieved from https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201603220001.
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APENDICE VI - Anélise dos ataques terroristas a aeroportos europeus

Representatividade dos ataques analisados

= Ataques a aeroportos a nivel mundial

= Ataques a aeroportos a nivel europeu

Distribuicdo dos ataques a aeroportos europeus por ano

Distribuicdo geogréfica dos atagues a aeroportos europeus
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Andlise das zonas especificas dos ataques a aeroportos europeus

Lado terra Lado ar
Zonas publicas da aerogare Outros
Zona de check-in Parque de estacionamento Aviao
Zona de chegadas Imediacdes do aeroporto (a 300 m) Aerédromo

Zona de partidas
Terminal aeroportuario
Entrada principal da aerogare

Andlise dos ataques bem-sucedidos a aeroportos europeus

Lado Terra= 71,4%

Lado ar ~ 28,6%

Pais Local A.P.! Mortos Feridos Pais Local A.P. Mortos Feridos
Bélgica Zona de check-in 18 135 Ucrania  Aviédo 298 0
Ucrania -2 0 0 Ucrania  Aerédromo 0 0
Ucrania - 40 - Rissia  Avido 0 0
Russia Zona de chegadas 38 168 Russia  Avido 90 0
R.U. = 1 2
Espanha Parque de estacionamento 2 12
Espanha Exterior do aeroporto X 0 0
Espanha Entrada da aerogare X 0 0
Espanha Parque de estacionamento X 0 0
Holanda Zona de partidas 0 3

Nota: Alerta prévio. 2Desconhecido.
Caracteristicas dos ataques a aeroportos europeus

Tipo de ataque % Modus Operandi %
Engenho explosivo colocado num carro estatico 28,6
Bombista suicida 14,9

Atague com explosivos 58,3 | Engenho explosivo dentro de uma encomenda enviada 7,1
IED 8,6
Detonacéo de engenhos explosivos previamente colocados 21,4

Active shooter 25

Ataque armado 16,7 I P L

Utilizag&o de misseis antiaéreos 75

Ataque quimico 4,2 | Envio de envelopes com quimicos 100
Ataque ndo armado 4,2 | Abalroamento de veiculo de transporte de gasolina 100

Hijacking 16,7 | Desconhecido
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APENDICE VIl - Grelha categorial do Estudo 3

PRE CATEGORIA A - “RISCO”: Nesta pré-categoria insere-se toda a informagéo

referente ao risco (excetuando comportamentos de risco).

Categoria A.1 — “Percegédo do risco”: Nesta categoria inserem-se as u.r. referentes a
percecédo do risco, quer de uma perspetiva experiencial, como de uma perspetiva analitica.

Ex.: (u.r A.1_55) “é uma tematica que pde em risco uma infraestrutura como o aeroporto”

PRE-CATEGORIA B — “AMEAGCA”: Nesta pré-categoria insere-se toda a informacédo

relativa as ameacas associadas a aerogare.

Categoria B.1 — “Desordem publica”: Nesta categoria inserem-se as u.r. referentes a

alteracdes da ordem no interior da aerogare.

Subcategoria B.1.1 — “Descrigcao da ameacga”: Nesta subcategoria inserem-se as
u.r. que descrevem situacdes de desordem.
Ex.: (u.r. B.1.1_38) “as pessoas ndo percebem, ficam sem solugdes, e ha uma

escalada da insatisfacdo, com potencial alteracdo da ordem publica”

Subcategoria B.1.2 — “Condutas desordeiras”: Nesta subcategoria inserem-se as
u.r. que descrevem condutas desordeiras que poderado estar na origem de alteragfes
da ordem.

Ex.: (u.r. B.1.2._42) “sdo individuos alienados, sao pessoas alcoolizadas”

Subcategoria B.1.3 - “Motivos”: Nesta subcategoria inserem-se as u.r. que
descrevem situactes que poderdo estar na origem de alteracfes da ordem.
Ex.: (u.r. B.1.3._203) “ha pequenas alteragdes da ordem quando 0s voos sao

cancelados”
Categoria B.2 — “Crime”: Nesta categoria inserem-se as u.r. referente a ameaca criminal.

Subcategoria B.2.1 — “Furto”: Nesta subcategoria inserem-se as u.r. relativas ao
crime de furto.

Ex.: (u.r. B.2.1_27) “os furtos sdo uma problematica nestes meios concentrados”

Subcategoria B.2.2 — “Trafico”: Nesta subcategoria inserem-se as u.r. relativas ao
crime de tréfico.

Ex.: (u.r. B.2.2_249) “utilizacao dos aeroportos para trafico”

Subcategoria B.2.3 — “Outros crimes”: Nesta subcategoria inserem-se as u.r. que

indicam tipologias de crimes ndo enquadraveis nas categorias anteriores.
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Ex.: (u.r. B.2.3_161) “temos um flagelo aqui no aeroporto que é a especulagao, pelos
taxistas”

Categoria B.3 — “Insider threat”: Nesta categoria inserem-se as u.r. referentes a ameaca
interna.

Subcategoria B.3.1 — “Descrigao da ameaga”: Nesta subcategoria inserem-se as
u.r. que descrevem a ameaca interna.

Ex.: (u.r. B.3.1_69) “ilicitos criminais cometidos por funcionarios do aeroporto”.

Subcategoria B.3.2 — “Insider hostil”’: Nesta subcategoria inserem-se as u.r.
relativas a funcionarios do aeroporto com intengées maliciosas, que se constituem
CcOmo uma ameaga.

Ex.: (u.r. B.3.2_201) “funcionarios que tém uma inteng¢ao de concretizar a ameacga”

Subcategoria B.3.3 - “Insider complacente”: Nesta subcategoria inserem-se as
u.r. relativas a funcionarios do aeroporto, sem intengfes maliciosas, que se
constituem como uma ameaca.

Ex.: (u.r. B.3.3_199) “ha muitos procedimentos de seguranga que o staff ndo cumpre”

Categoria B.4 — “Terrorismo”: Nesta categoria inserem-se as u.r. referentes a ameaca

terrorista.

Subcategoria B.4.1 — “Descricao da ameacga”: Nesta subcategoria inserem-se as
u.r. que descrevem a ameagca terrorista.
Ex.: (ur. B.4.1_194) “¢ uma ameaga que estd sempre subjacente, mas que

dificilmente nds conseguimos evitar a concretizagao do ataque”

Subcategoria B.4.2 — “Modus Operandi”: Nesta subcategoria inserem-se as u.r.
que descrevem os métodos usados nos ataques terroristas.

Ex.: (u.r. B.4.2_222) “colocar algum explosivo num veiculo”

PRE CATEGORIA C - “ALVO”: Nesta pré-categoria insere-se toda a informacao relativa

ao Aeroporto de Lisboa na qualidade de alvo.

Categoria C.1 — “Caracteristicas”: Nesta categoria inserem-se as u.r. que caraterizam o
Aeroporto de Lisboa enquanto potencial alvo.

Ex.: (u.r. C.1_74) “nds temos um aeroporto em pleno coragao da capital”

Categoria C.2 — “Alvos especificos”: Nesta categoria inserem-se as u.r. referentes a

alvos especificos, associados ao Aeroporto de Lisboa.

Subcategoria C.2.1 — “Pessoas”. Nesta subcategoria inserem-se as u.r. que se

referem as pessoas enquanto alvo.

94



Diagndstico de comportamentos de risco no Aeroporto de Lisboa: Areas de chegadas e partidas

Ex.: (u.r. C.2.1_267) “pode comprometer a seguranca de pessoas”

Subcategoria C.2.2 — “Servigos”: Nesta subcategoria inserem-se as u.r. que se
referem aos servigos prestados no aeroporto enquanto alvo.

Ex.: (u.r. C.2.2_208) “pode causar a interrupgao de algum servigo”

Subcategoria C.2.3 —“Infraestrutura”: Nesta subcategoria inserem-se as u.r. que
se referem a infraestrutura (do ponto de vista fisico) enquanto alvo.

Ex.: (u.r. C.2.3_222) “a exploséo ira afetar toda a infraestrutura”

Subcategoria C.2.4 — “Lado terra”: Nesta subcategoria inserem-se as u.r. que se
referem a &rea correspondente ao lado terra como alvo.

Ex.: (u.r. C.2.4_265) “a area mais vulneravel diria que é a parte terra”

Subcategoria C.2.5 — “Area publica”: Nesta subcategoria inserem-se as u.r. que
se referem as zonas publicas como alvo.

Ex.: (u.r. C.2.5_32) “A prioridade é sempre areas publicas”

Subcategoria C.2.6 — “Aerogare”: Nesta subcategoria inserem-se as u.r. que se
referem & aerogare enquanto alvo.

Ex.: (u.r.C.2.6_49) “no interior da aerogare nao é facil”’

Subcategoria C.2.7 — “Zona de check-in”: Nesta subcategoria inserem-se as u.r.
que se referem a zona de check-in enquanto alvo.
Ex.: (u.r. C.2.7_28) “qualquer atentado agora, historicamente, acontece

nomeadamente nas zonas do check-in”

Subcategoria C.2.8 — “Zona de chegadas”: Nesta subcategoria inserem-se as u.r.
que se referem a zona de chegadas enquanto alvo.

Ex.: (u.r. C.2.8_86) “um dos locais mais vulneraveis é a zona de chegadas”

Subcategoria C.2.9 — “Zona de partidas”: Nesta subcategoria inserem-se as u.r.
que se referem a zona de partidas enquanto alvo.

Ex.: (u.r.C.2.9 _53) “nas partidas vés sempre policia”

PRE-CATEGORIA D - “VULNERABILIDADES”: Nesta pré-categoria insere-se toda a

informacéo relativa as vulnerabilidades do Aeroporto de Lisboa.

Categoria D.1 - “Infraestrutura”: Nesta categoria inserem-se as u.r. referentes a

vulnerabilidades que decorrem da infraestrutura (do ponto de vista fisico).

Ex.: (u.r. D.1_222) “ndo houve uma separagao entre a zona de estacionamento e a propria

aerogare”
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Categoria D.2 — “Concentragdo de pessoas”: Nesta categoria inserem-se as Uu.r.
referentes a vulnerabilidades que decorrem de grandes aglomerados de pessoas.
Ex.: (u.r. D.2_167) “ha muita gente, o aglomerado de pessoas faz com que facilite a vida

aos criminosos”

Categoria D.3 — “Fator seguran¢a”: Nesta categoria inserem-se as u.r. referentes a
vulnerabilidades que decorrem da falta e/ou falha nas medidas de seguranca.
Ex.: (u.r. D.3_165) “uma das grandes vulnerabilidades dessa zona é falta de controlo de

acessos”

Categoria D.4. — “Impacto”: Nesta categoria inserem-se as u.r. referentes a

vulnerabilidades que decorrem do valor do alvo.

Subcategoria D.4.1 — “Socioecondmico”: Nesta subcategoria inserem-se as u.r.
referentes ao impacto socioeconémico do Aeroporto de Lisbhoa.
Ex.: (u.r. D.4.1_14) “associam-se fatores econdmicos e sociais que colocam em risco

a governabilidade”

Subcategoria D.4.2 - “Mediatico”: Nesta subcategoria inserem-se as u.r. referentes
ao mediatismo associado ao Aeroporto de Lisboa.
Ex.: (u.r. D.4.2_164) “um atentado num aeroporto cria logo um impacto muito maior

a nivel da comunicagédo dos média”

PRE-CATEGORIA E — “MEDIDAS DE SEGURANGA”: Nesta pré categoria encontra-se

toda a informacdo relativa a medidas de segurancga associadas ao Aeroporto de Lisboa.

Categoria E.1 — “Que existem”: Nesta categoria inserem-se as u.r. que se referem a
medidas de seguranca adotadas.
Ex.: (u.r. E.1_32) “pbarreiras fisicas, como colocagdo de viaturas policiais em pontos

estratégicos”

Categoria E.2 — “Que deveriam existir’: Nesta categoria inserem-se as u.r. que se
referem a medidas de seguranca que nao existem no Aeroporto de Lisboa, mas que
poderiam contribuir para o reforgo da seguranca do espaco.

Ex.: (u.r. E.2_224) “o0 espago nao deveria estar aberto ao publico”

Categoria E.3 — “Presenga policial”’: Nesta categoria inserem-se as u.r. que se referem
a visibilidade policial como medida de seguranca.
Ex.: (u.r. E.3_52) “estd sempre com presenca policial, ou seja, muito dificilmente temos um

roubo”
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Categoria E.4 — “CCTV”: Nesta categoria inserem-se as u.r. que se referentes ao sistema
de CCTV do Aeroporto de Lisboa.

Subcategoria E.4.1 — “Caracteristicas”: Nesta subcategoria inserem-se as u.r. que
referem caracteristicas fisicas e/ou tecnolégicas do sistema.

Ex.: (u.r. E.4.1_134) “o aeroporto de lisboa tem quase duas mil camaras”

Subcategoria E.4.2 — “Utilidade”: Nesta subcategoria inserem-se as u.r. referentes
a utilidade do sistema enquanto medida de seguranca.
Ex.: (u.r. E.4.2_136) “toda a policia deveria estar dotada deste tipo de equipamento,

até mesmo nas cidades, porque isto é fundamental para preven¢ao”

PRE-CATEGORIA F — “COMPORTAMENTOS”: Nesta pré categoria encontra-se toda a

informacéo relativa aos comportamentos adotados pelos utilitarios do aeroporto.

Categoria F.1 — “Comportamentos normais”. Nesta categoria inserem-se as u.r.
relativas aos comportamentos normais das pessoas que circulam na aerogare.
Ex.: (u.r. F.1_91) “espero ver uma pessoa a tentar ver o familiar, o amigo, etc., que vai sair

da alfandega”

Categoria F.2 — “Comportamentos de risco”: Nesta categoria inserem-se as U.r.

referentes aos comportamentos de risco associados ao aeroporto.

Subcategoria F.2.1 — “Definigdo conceptual”: Nesta categoria inserem-se as u.r.
gue definam o conceito de comportamento de risco no contexto aeroportuario.
Ex.: (u.r. F.2.1_228) “é qualquer comportamento que indicie que a pessoa vai

cometer algum ilicito”

Subcategoria F.2.2 — “Quais”: Nesta categoria inserem-se as u.r. que indicam
comportamentos de risco associados ao aeroporto.

Ex.: (u.r. F.2.2_18) “circular num aeroporto sem intencao de viajar”

PRE CATEGORIA G - “INDICADORES DE RISCO”: Nesta pré categoria encontra-se toda

a informacao relativa aos sinais que alertam para uma possivel ameaca.

Categoria G.1 — “Nas pessoas”. Nesta categoria inserem-se as u.r. relativas a

indicadores relativos as pessoas

Subcategoria G.1.1 — “Sinais atipicos”: Nesta subcategoria inserem-se as u.r.
relativas a sinais situacionais, ou que decorrem de ac¢les instintivas, ou ndo
controladas dos individuos

Ex.: (u.r. G.1.1_97) “estar totalmente fora do contexto do local onde ela esta”
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Subcategoria G.1.2 - “Indumentaria”: Nesta subcategoria inserem-se as u.r.
referentes a sinais que decorrem da indumentaria das pessoas que circulam na
aerogare.

Ex.: (u.r. G.1.2_95) “estamos no veréo e a pessoa esta toda encasacada”

Subcategoria G.1.3 — “Aparéncia”: Nesta subcategoria inserem-se as u.r.
referentes a sinais na aparéncia das pessoas que circulam na aerogare.
Ex.: (u.r. G.1.3_68) “uma pessoa que mude, por exemplo, totalmente de aparéncia,

visual”

Subcategoria G.1.4 — “Estrato social”: Nesta subcategoria inserem-se as u.r.
referentes ao estrato social das pessoas que circulam na aerogare.

Ex.: (u.r. G.1.4_171) “temos algumas situagbes com sem abrigos”

Subcategoria G.1.5 — “Ag¢ao”: Nesta subcategoria inserem-se as u.r. relativas a
sinais que decorrem das ac¢fes intencionais dos individuos.
Ex.: (u.r. G.1.5_99) “alguém que esteja a tirar fotografias ao teto do aeroporto, ou a

um pilar”

Categoria G.2 — “Objetos suspeitos”. Nesta categoria inserem-se as u.r. relativas a
objetos que possam representar uma ameaca ao aeroporto.

Ex.: (u.r. G.2_19) “uma bagagem abandonada em qualquer local num aeroporto”

PRE-CATEGORIA H — “POLICIA”: Nesta pré categoria encontra-se toda a informacéo

relativa ao papel da PSP na seguranca aeroportuaria.

Categoria H.1 — “Competéncias”: Nesta categoria inserem-se as u.r. referentes as
competéncias da PSP no ambito da seguranca do Aeroporto de Lisbhoa.
Ex.: (u.r. H.1_285) “a PSP a este nivel tem um papel relevante, porque somos responsaveis

pela segurancga dos aeroportos em Portugal’

Categoria H.2 — “Atuacao policial”: Nesta categoria inserem-se as u.r. referentes a
atuacdao policial no interior da aerogare (excetuando as atuacdes face a comportamentos

suspeitos).

Subcategoria H.2.1 — “Tipo de policiamento”: Nesta subcategoria inserem-se as
u.r. relativas aos tipos de policiamentos adotados.

Ex.: (u.r. H.2.1_84) “depois temos a vertente mais musculada e o policiamento de
visibilidade”

Subcategoria H.2.2 — “Descri¢ao do fardamento”: Nesta subcategoria inserem-se

as u.r. referentes a (des)caracterizacao dos policias.
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Ex.: (u.r. H.2.2_106) “um elemento a civil, e dois elementos fardados”

Subcategoria H.2.3. — “Descricao da atuacao policial”’: Nesta subcategoria
inserem-se as u.r. que descrevem atuacgdes policiais.
Ex.: (u.r. H.2.3_188) “existiram situagcbes em que nds detivemos o individuo em

flagrante delito”

Categoria H.3 — “Cultura de seguran¢a”: Nesta categoria inserem-se as u.r. relativas a

fatores que contribuem para a formacédo da cultura de seguranca.

Subcategoria H.3.1 - “Formagao”. Nesta subcategoria inserem-se as u.r.
referentes a formagéo dada aos policias que desempenham fung¢des no aeroporto.
Ex.: (u.r. H.3.1_243) “0 nosso pessoal tem formacao, tem certificagdo, ha sempre

formacéao continua”

SubcategoriaH.3.2 — “Cooperagao interna”: Nesta subcategoria inserem-se as u.r.
relativas a cooperagao no seio da PSP.
Ex.: (u.r. H.3.2_34) “esse policiamento é feito ou pelo Cl, ou pelas EIR, que vém

reforcar”

Subcategoria H.3.3 — “Cooperacao externa”: Nesta subcategoria inserem-se as
u.r. relativas a cooperagédo da PSP com outras policias/entidades.
Ex.: (u.r. H.3.3_298) “a PSP participa numa rede informal de policias com

competéncias nos aeroportos, que € a Airpol”

Subcategoria H.3.4 — “Procedimentos internos”: Nesta subcategoria inserem-se
as u.r. referentes a procedimentos internos relativos a seguranca aeroportuaria.

Ex.: (u.r. H.3.4_275) “deve haver um protocolo de atuacao estabelecido”

Subcategoria H.3.5 — “Experiéncia profissional”: Nesta subcategoria inserem-se
as u.r. referentes a experiéncia profissional dos policias.
Ex: (u.r. H.3.5_114) “muitos deles as vezes, pela experiéncia do pessoal, ttm NPE

(apresentacgdes em tribunal) por cumprir”

Categoria H.4 — “Técnicas de detecdo de comportamentos de risco”: Nesta categoria
inserem-se as u.r. relativas as técnicas associadas a dete¢cdo de comportamentos

suspeitos.

Subcategoria H.4.1 — “Profiling”: Nesta subcategoria inserem-se as u.r. referentes
ao profiling.

Ex.: (u.r. H.4.1_219) “passamos a implementar mais operacdes de profiling”

Subcategoria H.4.2 — “Behaviour detection”: Nesta subcategoria inserem-se as

u.r. referentes ao behaviour detection.
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Ex.: (u.r. H.4.2_101) “O behaviour detection € o que 0 nome expressa, a dete¢céo de

comportamentos suspeitos”

Subcategoria H.4.3 — “Spotting”: Nesta subcategoria inserem-se as u.r. referentes
ao spotting.

Ex.: (u.r. H.4.3_104) “temos a vertente a qual chamamos o spotting”

Categoria H.5 — “Atuacao policial face a comportamentos suspeitos”: Nesta categoria

inserem-se as u.r. relativas a atuacdo policial direcionada para os comportamentos

suspeitos.

Subcategoria H.5.1 - “Abordagem”: Nesta subcategoria inserem-se as u.r.
referentes a abordagem de pessoas suspeitas.

Ex.: (u.r. H.5.1_92) “é¢ uma pessoa que automaticamente a patrulha aborda”

Subcategoria H.5.2 — “Monotorizagao”: Nesta subcategoria inserem-se as u.r.
referentes a vigilancia e acompanhamento de pessoas suspeitas.

Ex.: (u.r. H.5.2_185) “nés vamos a distancia vendo os movimentos do individuo”

Categoria H.6 — “Limitagbées”. Nesta categoria inserem-se as u.r. que indicam
limitacBes/obstaculos a atuacéo policial.
Ex.: (u.r. H.6_239) “os policias ndo conseguem fazer isto por mais de meia hora, porque

perdem o foco”
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APENDICE VIII - Distribuicdo das u.r. do Estudo 3

Categorias Entrevista Total de unidades de registo
n°1 ne2 n°3 n°4 n°s5 n°6 > %

A 3 2 0 1 0 1 7

Al 3 2 0 1 0 1 7 12

B 18 62 4 26 41 35 186

B.1. 10 18 0 3 11 11 53

B.1.1. 4 4 0 3 7 7 25

B.1.2. 1 5 0 0 1 1 8

B.1.3. 5 9 0 0 3 3 20

B.2. 6 15 1 18 6 9 55

B.2.1. 1 12 1 12 5 4 35

B.2.2. 1 2 0 0 1 3 7

B.2.3. 4 1 0 6 0 2 13 323

B.3. 1 14 0 5 14 8 42

B.3.1. 1 10 0 5 7 4 27

B.3.2. 0 4 0 0 1 3 8

B.3.3. 0 0 0 0 6 1 7

B.4. 1 15 3 0 10 7 36

B.4.1. 1 11 1 0 7 5 25

B.4.2. 0 4 2 0 8 2 11

C 6 26 1 3 12 10 58

C.1. 0 5 0 0 0 4 9

Cc.2. 6 21 1 3 12 6 49

C.2.1. 1 0 0 0 1 2 4

C.2.2. 0 1 0 0 3 1

C.2.3. 0 0 0 0 1 2 3

C.2.4. 0 0 0 0 0 1 1 10.1

C.2.5. 4 5 0 1 2 0 12

C.2.6. 0 4 0 0 S 0 7

C.2.7. 1 5 0 0 0 0 6

C.2.8. 0 4 1 1 1 0 7

C.2.9. 0 2 0 1 1 0 4

D 8 14 0 5 6 1 34

D.1. 3 1 0 0 2 0 6

D.2. 1 6 0 2 1 0 10

D.3. 1 1 0 1 2 1 6 59

D.4. 3 6 0 2 1 0 12

D.4.1. 2 4 0 1 0 0 7

D.4.2. 1 2 0 1 1 0 5

101



Diagndstico de comportamentos de risco no Aeroporto de Lisboa: Areas de chegadas e partidas

Continuacéao

42

13

7,3

14

11
35

6,1

27

14
13

a7

43

16

8,2

12

166

25

12
57

19
13

28,9

11

23

18

37

21
16
17

100%

3=

2. =575

18
11

10

10
10

18
17
11

44

31

15

11

51

14

13

25

13

10

12
10

E.1.

E.2.

E.3.

E.4.

E.4.1.

E.4.2.

F.1.

F.2.

F.2.1.

F.2.2.

G.1.

G.1.1.
G.1.2.
G.1.3.
G.1.4.
G.1.5.

G.2.

H.1.

H.2.

H.2.1.

H.2.2.

H.2.3.
H.3.

H.3.1.

H.3.2.

H.3.3.

H.3.4.

H.3.5.
H.4.

H.4.1.

H.4.2.

H.4.3.
H.5.

H.5.1.

H.5.2.
H.6.

102



Diagndstico de comportamentos de risco no Aeroporto de Lisboa: Areas de chegadas e partidas

APENDICE IX — Grelha categorial do Estudo 4

PRE CATEGORIA a- “INDICADORES DE RISCO”: Nesta pré categoria encontra-se toda

a informacéo relativa aos sinais que alertam para uma possivel ameaca.

Categoria a.1 — “Nos documentos”: Nesta categoria inserem-se a u.r. referentes a sinais
na documentacdo dos passageiros.
Ex.: (u.r. a.2_86) “bilhete comprado num pais diferente do de embarque, ou nacionalidade

do passaporte”

Categoria a.2 — “Na aparéncia”: Nesta categoria inserem-se a u.r. referentes a sinais

decorrentes do aspeto fisico.

Categoria a.3 — “No comportamento”: Nesta categoria inserem-se as u.r. referentes a

sinais comportamentais.

Subcategoria a.3.1 — “A¢ao”: Nesta subcategoria inserem-se as u.r. relativas a
sinais que decorrem de ac¢des intencionais dos individuos.

Ex.: (u.r. a.3.1_126) “utilizagao discreta de aparelhos de captagdo de imagem”

Subcategoria a.3.2 — “Comunicagao”: Nesta subcategoria inserem-se as u.r.
relativas a sinais no discurso dos individuos.

Ex.: (u.r. a.3.2_75) “voz trémula”.

Subcategoria a.3.3 - “Interagdes grupais”: Nesta subcategoria inserem-se as u.r.
relativas a sinais resultantes da interacdo entre dois, ou mais individuos.

Ex.: (u.r. a.3.3_102) “o passageiro mantém contacto discreto com outros”

Subcategoria a.3.4 — “Alteracao de comportamento”: Nesta subcategoria
inserem-se as u.r. relativas a sinais decorrentes de alteracdes no comportamento.

Ex.: (u.r. a.3.4_193) “acessos de raiva inexplicados”

Subcategoria a.3.5 — “Sinais atipicos”: Nesta subcategoria inserem-se as u.r.
relativas a sinais situacionais, ou que decorrem de ag¢les instintivas, ou ndo
controladas dos individuos

Ex.: (u.r. a.3.5_308) “individuo em num estado elevado de ansiedade ou stresse”

Categoria a.4 — “Objetos suspeitos”: Nesta categoria inserem-se as u.r. relativas a
objetos que possam representar uma ameaca ao aeroporto.
Ex.: (u.r. a.4_103) “o passageiro possui objetos proibidos, tais como armas, municdes,

explosivos, etc.”
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Categoria a.5 — “Indicadores nao relevantes”: Nesta categoria inserem-se as u.r. que
indicam indicadores que ndo se constituem, por si s6, como indicadores de risco.

Ex.: (u.r. a.8_307) “classificagdes demograficas, étnicas ou religiosas”

PRE-CATEGORIA b - “TECNICA DE DETEGAO DE COMPORTAMENTOS

SUSPEITOS”: Nesta pré-categoria insere-se toda a informacéao relativa as técnicas de

detecédo de comportamentos suspeitos.

Categoria b.1 — “Propésito”: Nesta categoria inserem-se as u.r. relativas aos objetivos
das técnicas de detecdo de comportamentos suspeitos.

Ex.: (u.r. b.1_4) “dissuadir, prevenir e detetar potenciais agbes hostis”

Categoria b.2 “Tarefas associadas”: Nesta categoria inserem-se as u.r. relativas as

tarefas especificas associadas a detecdo de comportamentos suspeitos

Subcategoria b.2.1 - “Observagao”: Nesta subcategoria inserem-se as u.r. que
descrevem a tarefa relativa a observagéo.

Ex.: (u.r. b.2.1_229) “observam um grande numero de pessoas”

Subcategoria b.2.2 — “Deteg¢ao”. Nesta subcategoria inserem-se as u.r. que
descrevem a tarefa relativa a detecéo.

Ex.: (u.r. b.2.2_44) “efetuar o foco em situagdes que despertam a atengcéao”

Subcategoria b.2.3 - “Avaliagdo”: Nesta subcategoria inserem-se as u.r. que
descrevem a tarefa relativa a avaliacao.
Ex.: (u.r. b.2.3_ 9) “com base na avaliacdo efetuada sobre qual é a melhor

acao/atitude a ter”.

Subcategoria b.2.4 — “Abordagem”: Nesta subcategoria inserem-se as u.r. que
descrevem a tarefa relativa a abordagem.

Ex.: (u.r. b.2.4_3) “evitar a abordagem baseada em preconceitos”

Subcategoria b.2.5 — “Decisdao”. Nesta subcategoria inserem-se as u.r. que
descrevem a tarefa relativa a decisao.

Ex.: (u.r. b.2.5_279) “as decisbes devem ser auxiliadas”

PRE CATEGORIA ¢ - “CAPACIDADE DE DETECAO DE COMPORTAMENTOS
SUSPEITOS”: Nesta pré-categoria insere-se toda a informacdo relativa aos fatores

associados a capacidade de detecdo de comportamentos suspeitos.

Categoria c.1 — “Fatores associados ao bom desempenho”: Nesta categoria inserem-

se as u.r. que indiciam fatores criticos para um bom desempenho.
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Ex.: (u.r. c.1_50) “obter um campo de visao alargado”

Categoria c.2 — “Caracteristicas individuais cognitivas”: Nesta categoria inserem-se as
u.r. referentes as caracteristicas cognitivas dos individuos que influenciam o seu
desempenho.

Subcategoria c.2.1 — “Que facilitam”: Nesta subcategoria inserem-se as u.r. que
indicam caracteristicas cognitivas que facilitam o desempenho.

Ex.: (u.r. c.2.1_215) “memdaria de trabalho”

Subcategoria c.2.2 — “Que dificultam”: Nesta subcategoria inserem-se as u.r. que
indicam caracteristicas cognitivas que dificultam o desempenho.

Ex.: (u.r. c.2.2_218) “propenséo ao tédio”

PRE-CATEGORIA d - “AGOES HOSTIS”: Nesta pré-categoria insere-se toda a

informacao relativa as a¢gbes hostis passiveis de perpetrarem no aeroporto.

Categoria d.1 — “Quais”: Nesta categoria inserem-se as u.r. que indicam potenciais atos
hostis.
Ex.: (u.r. d.1_164) “os crimes e ataques terroristas de insiders relatados contra o setor da

aviagao”

Categoria d.2 — “Fases de um ataque terrorista”: Nesta categoria inserem-se as u.r.

referentes as correspondentes ao desenvolvimento de um ataque.

Subcategoria d.2.1 — “Planeamento”: Nesta subcategoria inserem-se as u.r.
referentes ao planeamento do ataque.

Ex.: (u.r. d.2.1_197) “reconhecimento hostil, para identificar vulnerabilidades e
facilidades do alvo”

Subcategoria d.2.2 — “Atos preparatorios”: Nesta subcategoria inserem-se as u.r.
referentes aos atos que antecedem e preparam o ataque.
Ex.: (u.r. d.2.2_206) “introduzindo, por exemplo, um engenho explosivo num

carregamento de droga”

Categoria d.3 — “Modus operandi”: Nesta subcategoria inserem-se as u.r. que
descrevem os métodos usados nos ataques.

Ex.: (u.r. d.3_203) “portatil armadilhado com uma bomba”

PRE-CATEGORIA e - “MOTIVAGOES”: Nesta pré-categoria insere-se toda a informacéo

relativa aos autores dos ataques.
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Categoriae.l. — “Politicas / ideolégicas / religiosas”: Nesta subcategoria inserem-se as
u.r. referentes a motivacdes politicas, ideol6gicas e religiosas.

Ex.: (u.r. e.1_196) “foram radicalizados para promover a ideia jihadista”

Categoria e.2 — “Ganhos materiais”: Nesta subcategoria inserem-se as u.r. referentes a
motivagdes relativa & obtengéo de bens materiais.

Ex.: (u.r. e.2_189) “um insider motivado por ganhos materiais”

Categoria e.3 — “Perturbagdo psicolégica”: Nesta subcategoria inserem-se as u.r.
referentes a motivacdes que decorrem de perturbacdes mentais.
Ex.: (u.r. e.3_165) “o ataque de Germanwings foi resultado de um individuo que sofria de

uma perturbacao mental’

Categoria e.4 — “Pessoais”: Nesta subcategoria inserem-se as u.r. referentes a
motivacdes de cariz pessoal.

Ex.: (u.r. e.4_173) “também podem ser motivados pela vinganga”

Categoria e.5 — “Sob coagado”: Nesta subcategoria inserem-se as u.r. referentes a
motivacdes que decorrem de ameacas/chantagem.

Ex.: (u.r. e.5_177) “individuos que agem sob ameaca a si, ou a sua familia”

Categoria e.6 — “Descontentamento/frustragcao” Nesta subcategoria inserem-se as u.r.
referentes a motivacdes que advém de sentimentos de descontentamento.
Ex.: (u.r. e.6_171) “fatores que causam stress podem levar que empregados descontentes

realizem atividades criminosas”

PRE-CATEGORIA f — “RISCO”: Nesta pré-categoria insere-se toda a informagao

referente ao conceito de risco.

Categoria f.1 — “Risco como analise”: Nesta categoria inserem-se as referéncias ao
conceito de risco como analise.
Ex.: (u.r. f.1_276) “célculo de um risco como produto de uma probabilidade e uma

consequéncia”

Categoria f.2 — “Risco como sentimento”: Nesta categoria inserem-se as referéncias ao
conceito de risco como sentimento.
Ex.: (ur. f2 277) “o sujeito manifestou comportamentos de expressdo facial

correlacionados com um potencial um risco de seguranga”

PRE CATEGORIA g — “AGAO POLICIAL”: Nesta pré categoria encontra-se toda a

informacé&o relativa a acéo dos policias.
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Categoriag.l —“Atuacao policial”: Nesta subcategoria inserem-se as u.r. que descrevem
atuacOes policiais.

Ex.: (u.r. g.1_29) “desencadear uma acao precoce sobre o individuo”

Categoria g.2 — “Dispositivos”: Nesta categoria inserem-se as u.r. relativas ao
empenhamento de dispositivos policiais

Ex.: (u.r. g.2_53) “pode ter elementos uniformizados (elemento de estimulo) e a civil

(elemento surpresa)’
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APENDICE X - Distribuic&o das u.r. do Estudo 4

Categorias Documentos Total de unidades de registo
n°l ne2 n°3 n°4 n°s n°6 O %

a 33 64 14 0 42 12 165

a.l 1 9 0 0 1 12

a.2 0 5 2 0 4 1 12

a.3 27 34 11 0 36 4 113

a.3.1 1 13 1 0 12 0 27

a.3.2 8 3 0 0 7 1 19 35,5

a.3.3 0 3 0 0 0 0 3

a.3.4 3 0 3 0 5 0 11

a.3.5 16 15 7 0 12 3 53

a.4 4 10 0 0 1 2 17

a.b 1 6 0 0 0 4 11

b 38 5 4 7 4 14 72

b.1 6 0 3 0 2 7 18

b.2 32 5 1 7 2 7 54

b.2.1 1 0 3 0 3 13

b.2.2 4 1 1 4 0 1 11 154

b.2.3 14 1 0 0 1 0 16

b.2.4 3 2 0 0 0 1 6

b.2.5 5 0 0 0 1 2 8

c 11 4 0 13 0 5 33

c.l 5 2 0 3 0 4 14

c.2 6 2 0 10 0 1 19 7,1

c21l 3 1 0 8 0 1 13

c.2.2 3 1 0 2 0 0 6

d 21 5 39 0 40 12 117

d.1 9 2 16 0 2 6 35

d.2 7 3 9 0 36 4 59

d2.1 7 1 0 22 0 31 25,1

d.2.2 0 2 8 0 14 4 28

d.3 5 0 14 0 2 2 23

€ 3 0 25 0 10 0 38

e.l. 1 0 9 0 6 0 16

e.2 0 0 4 0 2 0 6

e.3 1 0 3 0 0 0 4 8,1

e.4 1 0 5 0 2 0 8

e.5 0 0 1 0 0 0 1

e.6 0 0 3 0 0 0 3
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Continuacéo

f 4 0 6 0 12 8 30

f.1 1 0 5 0 7 3 16 6,4
f.2 3 0 1 0 3 5 12

g 9 0 0 0 1 1 11

g.1 4 0 0 0 1 0 5 2,4
9.2 5 0 0 0 0 1

Y =466 Y =100%
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APENDICE XI — Quadro regulamentar europeu relativo ao setor da aviacéo

Regulamento n° 18/2010 (22 alteracdo ao Regulamento n° 300/2008)
Estabelece as regras comuns do dominio da seguranga da aviacao civil.

Regulamento n° 72/2010
Estabelece procedimentos aplicaveis a realizacdo das inspecdes da Comissdo Europeia

no dominio da seguranca da aviagéo.

Regulamento n° 134/2010 (32 alteracdo ao Regulamento n° 820/2008)
Estabelece medidas para a aplicacdo das normas de base comuns sobre a seguranca da

aviacao.

Regulamento n° 245/2013 (42 alteracdo ao Regulamento n° 272/2009)
Complementa as normas de base comuns para a protecdo da aviacdo civil definidas no

anexo ao Regulamento n° 300/2008.

Regulamento n° 2016/2096 (que altera o Regulamento n° 1254/2009)
Estabelece os critérios que permitem aos Estados-Membros derrogar as normas de base
comuns no dominio da seguranca da aviacdo civil e adotar medidas de seguranca

alternativas.
Regulamento de Execucédo n° 2017/837 (32 alteracdo ao Regulamento n° 2015/1998)

Estabelece as medidas de execucdo das normas de base comuns sobre a seguranca da

aviacao.
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APENDICE Xl — Compilag&o dos indicadores de risco identificados

Indicadores Exemplo Plan.! A.P2 N/A?
Documentos de uma nacionalidade
cumulativamente diferente do pais de embarque e X
" de desembarque
o)
c
GE) O individuo possui apenas um bilhete de ida X
=}
O e
_8 A documentagdo aparenta ser falsificada, | O individuo n3o fala a lingua da
X
8 roubada, ou alterada nacionalidade dos documentos
pd
. ~ S N&o consegue dizer onde vai ficar;
O passageiro aparenta ndo estar familiarizado -
) 0 que h& para visitar no pais de X
com 0 seu 0 passaporte, ou bilhete ) o
destino; o que vai |4 fazer; etc.
. ~ ~ L ueimaduras no corpo; falta de
Verificacdo de lesdes resultantes de possiveis Q .
5 membros como m&os ou dedos; X
explosdes
etc.
© O individuo est4 excessivamente suado X
‘©
c
@
— . ~ B .
g Micro expressdes de medo ou raiva Sorriso de Duchenne X
©
<
P - e . Um dia aparece com cabelo,
Alterac@o significativa de aparéncia entre as
. noutro dia aparece de cabelo X
diferentes presengas no local
rapado
. N . . Tipico de rituais de preparacao
Verificagao de 6leos no corpo do individuo ] X
terroristas
; Excessivamente ‘encasacado’
Roupa desadequada para a época X
< para a temperatura
3
= Cheiro a fumo; manchas de fumo;
GE) Sinais na roupa que indiciam utilizacdo de |manchas de  queimaduras;
X
a3 explosivos manchas que indicam utilizagéo
£ de quimicos; etc.
©
pd - T =
- . Tipico de rituais de preparagdo
Utilizar vestes especiais, joias e outros adornos ] X
terroristas
Vaguear de um lado para o outro X
g Observacao atipica do local X
0
O
I
= . Portas; a infraestrutura; locais
W Fotografar elementos atipicos ) X
como a zona de check-in; etc.
Tentativas de penetrar o perimetro de seguranca X X
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Continuacéo

Em acOes

Interagir atipicamente com elementos da

seguranca

Aproximagao de &reas proibidas ou de acesso
restrito.

Tentativas de ocultar a presenca no local

Tentativa de contornar ou desativar aparelhos

de monitorizagédo

Movimentos operacionais sem armamento

Orar

Murmurar para si mesmo

Observacao da colocagédo das camaras

Observacao e monitorizacdo dos elementos de

seguranga

Monitorizagdo de movimentos de pessoas em

locais de aglomeracéo de pessoas

Monitorizar o funcionamento dos servigos do

aeroporto

Utilizac&o discreta de dispositivos de captagdo

de imagem

Elaboracdo de anota¢des ou esbocos

Tentativa de entrar em locais de acesso restrito

Check-in tardio, apenas com bagagem de mao,
ou sem bagagem

Mudar constantemente de direcdo

Caminhar lentamente

Estar constantemente a verificar as horas

Colocar questbes sobre a seguranca
daquele local; locais que tém mais

policia; etc.

Tentar misturar-se entre a multiddo

Tentar posicionar-se por forma a ndo

ser captado pelo CCTV

Simulagéo de um ataque

Tipico de rituais de preparagdo
terroristas

Tipico de rituais de preparagdo
terroristas

Telemével; camaras; etc.

Tipico de quem carrega explosivos

Olhar sucessivamente para um

relégio, para o telemével, etc.
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Continuacéo

Na comunicacédo (durante uma abordagem)

Falar 'nervoso'

Demorar muito a responder

Demonstrar querer terminar rapido com a
abordagem

Fazer comentarios atipicos contra o Ocidente

Demonstrar um discurso incoerente

Aparenta estar a mentir, ou a ocultar informacéo

Mostra-se revoltado com a presenca policial

Auxiliar-se  de terceiros (caso esteja

acompanhado) nas respostas as perguntas

Afirmac0es ideoldgicas atipicas

Tremor na voz; gaguejar; etc.

Pensa muito antes de responder;
tenta ganhar tempo; questiona

novamente a pergunta; etc.

Respostas demasiado  rapidas;

antecipa-se as perguntas; etc.

As respostas ndo batem certo

Micro expressdes como olhar para

baixo quando responde

Mostrar indignagao face a
abordagem; responder num tom

austero; etc.

Confirmar respostas com terceiros;

procurar que outros respondam; etc.

Em interacbes

grupais

O individuo mantém contacto discreto com

outros

Grupo de individuos que tentam aparentar ndo

se conhecerem entre si

Grupo de individuos que chegam juntos ao local,

mas que depois se dividem

Utilizacdo de sinalética, conversas

discretas; etc.

Utilizacdo de sinalética, conversas

discretas; etc.

Em alteracGes
comportamentais

Alteracdo do comportamento face a

determinados estimulos

AlteragBes comportamentais espontaneas, sem
motivo aparente

Mudar de dire¢do para evitar passar perto do

dispositivo policial

Abandono rapido do local ap6s uma abordagem
policial

Alteracdo de comportamento ao

visualizar policias

Alteracdes de humor como acessos

de raiva sem motivo aparente
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Continuacéo

Em sinais atipicos

Individuo completamente descontextualizado

O individuo demonstra nervosismo atipico ou

ansiedade

O individuo demonstra medo

O individuo demonstra ndo saber abrir a sua

bagagem, ou ter perdido as chaves

O individuo mexe muito na sua roupa, bolsas
gue possui, etc.

O individuo demonstra sentimentos de 6dio, ou

raiva

O individuo evita contacto visual com os
elementos da seguranga

‘Andar nervoso'

Padrdes cinéticos suspeitos

Padrdes cinéticos

Hesitacao perto de possiveis alvos

Estar parado no mesmo local durante um longo

periodo de tempo

Estar perto das zonas das partidas

parado, sem bagagem

A mala podera estar armadilhada;

podera ter furtado a mala; etc.

Andar sucessivamente de um lado

para o outro

que indicam que o individuo
transporta algum objeto escondido;
que indicam a utilizacdo de uma

camara escondida; etc.

Junto a locais com grande

concentragdo de pessoas

Em objetos

Objeto suspeito abandonado

Possuir objetos escondidos associados ao
fabrico de IED: cabos; quimicos; fios, etc.

Posse de propaganda de indole terrorista

Posse de manuais sobre o fabrico de IED

Bagagem desadequada

Posse de apenas uma, ou mais bolsas a tiracolo

Possuir varios casacos no brago

Desadequa-se a aparéncia do
individuo; desadequa-se ao tipo de
viagem a realizar, etc.

Tipico dos carteiristas

Tipico dos carteiristas
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Continuacéo

Aparéncia cuidada
Aparéncia desleixada
Indicadores demograficos

Indicadores étnicos

Indicadores nédo
relevantes

Indicadores religiosos

Note: Planeamento: atos associados ao planeamento de um ataque; 2Atos preparatérios: atos que, apés um
planeamento, visem a preparacdo e/ou possibilitacdo da execugdo do ataque. 3N&o aplicavel: indicadores que

pela sua natureza, ndo sao passiveis de se aplicar a uma fase em especifico.
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