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RESUMO

A realizacdo da presente dissertacdo, tem como principal objetivo, analisar a
Responsabilidade Civil do Responsavel pelo tratamento de dados pessoais e do
Subcontratante, um tema de extrema relevancia no contexto da protecéo de dados.

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, que é o
RGPD da UE, estabelece as regras relativas a protecao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a sua livre circulagdo, por uma pessoa, uma
empresa ou uma organizacao, de dados pessoais relativos a pessoas na UE.

Nesta dissertacdo, pretende-se ndo apenas abordar os conceitos fundamentais
presentes no art. 4.° do RGPD, mas também contextualizar historicamente a evolucdo das
regulamentacdes de protecdo de dados que culminaram na criacdo do RGPD. Tal anélise
historica traduz-se num alicerce substancial, fornecendo uma base sélida para a compreensao

da imprescindibilidade de uma legislacdo tdo abrangente no cenario atual.

Por fim sera fundamental examinar o tema da responsabilidade civil imputada ao
responsavel pelo tratamento de dados e ao subcontratante, sobretudo no caso de eventual
tratamento inadequado de dados pessoais. Pelo que é necessario, proceder ao escrutinio dos
direitos atribuidos aos titulares dos dados pessoais, com vista a identificar quais as
obrigacGes e deveres imputados tanto ao responsdvel pelo tratamento quanto ao

subcontratante.

Palavras-chave: Protecdo de Dados; Responsavel pelo tratamento; Subcontratante; Titulares

dos dados; Dados pessoais; Direitos; Deveres;
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ABSTRACT

The main objective of carrying out this dissertation is to analyze the Civil Liability
of the Person Responsible for processing personal data and the Subcontractor, a topic of

extreme relevance in the context of data protection.

Regulation (UE) 2016/679 of the European Parliament and of the Council, which is
the UE RGPD, establishes the rules relating to the protection of natural persons with regard
to the processing of personal data and its free movement, by a person, a company or an
organization, of personal data relating to people in the UE.

Throughout this dissertation, we intend not only to address the fundamental concepts
present in article 4 of the RGPD, but also to historically contextualize the evolution of data
protection regulations that culminated in the creation of the RGPD. Such historical analysis
translates into a substantial foundation, providing a solid basis for understanding the
indispensability of such comprehensive legislation in the current scenario.

Finally, it will be essential to examine the issue of civil liability attributed to the data
controller and the subcontractor, especially in the case of possible inappropriate processing
of personal data. Therefore, it is necessary to scrutinize the rights attributed to holders of
personal data, with a view to identifying the obligations and duties attributed to both the

controller and the subcontractor.

Keywords: Data Protection; Responsible for the treatment; Subcontractor; Data subjects;
Personal data; Rights; Duties;
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Lista de abreviaturas, acronimos e siglas

Ac. — Acérdao
AIPD - Avaliacdo de Impacto sobre a protecéo de dados
Al. ou al. — Alinea
Art. ou art. — Artigo
CC - Cadigo Civil
CdE - Conselho da Europa
CDFUE - Carta dos Direitos Fundamentais da Unido Europeia
CEDH - Convencédo Europeia dos Direitos do Homem
CNPD — Comissao Nacional de Protecéo de Dados
CNPDPI — Comissao Nacional de Protecéo de Dados Pessoais Informatizados
CRP - Constituicdo da Republica Portuguesa
EPD ou Encarregado — Encarregado da Protecdo de Dados
N.° ou n.° — NUmero
NTIC — Novas Tecnologias de Informacgdo e Comunicacéo
ONU - Organizacdo das Nag6es Unidas
Pag. ou pag. — Pagina
Proc. ou proc. — Processo
Responsavel — Responsavel pelo Tratamento de Dados
RGPD ou Regulamento — Regulamento Geral da Protecdo de Dados
TAC — Tribunal Administrativo do Circulo
TEDH — Tribunal Europeu dos Direitos do Homem
TJUE — Tribunal de Justica da Unido Europeia
UE — Unido Europeia
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Introducao

Esta dissertagdo, faz parte do programa de Mestrado em Solicitadoria realizado no
Instituto Superior de Contabilidade e Administracdo de Coimbra, especificamente na
componente ndo letiva. O tema em foco esta relacionado com "A Responsabilidade Civil
do Responsavel pelo Tratamento de Dados Pessoais e do Subcontratante”. A escolha
deste tema decorre da sua extrema relevancia no contexto da protecdo de dados, motivada
pela crescente importancia da regulamentacdo nesse dominio em todo o mundo,
destacando-se 0 RGPD da UE.

Procurarei organizar a presente dissertacdo em cinco pontos que se complementam
entre si. No primeiro e segundo ponto irei realizar um breve enquadramento a evolugéo

historica da protecdo de dados, no que diz respeito a UE e ao nosso ordenamento juridico.

Seguidamente, no terceiro ponto, serdo abordados conceitos fundamentais, principios
e direitos dos titulares dos dados pessoais. Os conceitos fundamentais estabelecem as
bases para uma correta compreensdo do RGPD. Relativamente aos principios, delineiam
as diretrizes essenciais que regem o tratamento de dados pessoais. Darei ainda a devida
atencdo aos direitos concedidos aos titulares dos dados, ressaltando a importancia da
protecdo e privacidade das informacdes pessoais no ambito do regulamento. Este
capitulo, visa fornecer uma compreensdo abrangente do RGPD e qual o seu impacto no

contexto da protecdo de dados.

Nesta sequéncia, no quarto ponto, serdo explorados diversos aspetos relacionados
com a gestdo e responsabilidade face ao tratamento de dados pessoais. Inicialmente,
procurarei apresentar os conceitos de Responsavel pelo Tratamento e Subcontratante,
delimitando as suas responsabilidades face ao processamento dos dados pessoais, por
forma a obter uma compreensdo mais clara das responsabilidades e deveres das partes
envolvidas no processo de tratamento de dados. Posteriormente, falarei da relagéo entre
essas duas entidades, destacando a importancia da cooperagdo e conformidade com as

regulamentacdes de protecdo de dados. Além disso, serdo discriminadas as obrigacfes
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tanto do responsavel pelo tratamento quanto do subcontratante no que diz respeito ao

tratamento adequado e seguro dos dados pessoais.

Por fim, mas ndo menos importante, no quinto ponto irei abordar a questdo da
responsabilidade legal decorrente do tratamento de dados pessoais. Este tema é de grande
relevancia, uma vez que envolve as consequéncias legais das acdes relacionadas ao
tratamento inadequado ou ilegal de informac6es pessoais. Esta abordagem ¢ feita a fim
de obter uma melhor percecédo das implicacdes legais associadas ao tratamento de dados,

contribuindo para uma atuacdo mais consciente e responsavel por parte dos envolvidos.

Desde j4, é possivel aferir que 0 RGPD representa uma resposta robusta aos desafios
trazidos pela era digital, que procurou preservar os direitos fundamentais dos cidad&os
europeus no cenario atual de processamento de dados pessoais em larga escala. A histéria
da protecdo de dados na Europa reflete o crescimento constante das leis e regulamentos
para enfrentar os desafios emergentes da era digital.
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1 Evolucéo Historica da Protecdo de Dados na Unido Europeia

Antes de abordar o tema propriamente dito, é fundamental retroceder um pouco até
a historia da Protecdo de Dados, tanto a nivel da UE como a nivel nacional, a fim de
perceber o surgimento das regulamentacdes e a necessidade destas no que toca a matéria

da Protecdo de Dados.

A crescente e célere evolucio das NTIC! e a sua globalizagéo, trouxeram consigo
uma ferramenta que permitia facilmente recolher, armazenar, processar e transferir dados
pessoais, em grande escala, tornando-se assim indispensavel a criacdo de leis relacionadas
com a protecdo de dados pessoais, que promovessem e garantissem a transparéncia, no
que toca ao tratamento dos dados pessoais, procurando desta forma, combater o indevido
e abusivo processamento e uso dos dados pessoais, justificando-se assim a elevada

necessidade de implementar regulamentacdo adequada.

No que concerne a protecao de dados, a historia europeia, comecou logo apos a Il
Guerra Mundial. Foi nessa época, que surgiram as primeiras ferramentas basilares
referentes a protecdo de dados. Primeiramente, em 1945, deu-se a criacdo do CdE, a fim
de promover um Estado de direito, uma democracia e os direitos humanos. 2
Posteriormente, no ano de 1948, a ONU adotou a Declaracdo Universal dos Direitos do
Homem e em 1950, foi adotada a Convencéo Europeia dos Direitos do Homem pela CdE,*
entrando apenas em vigor em 1953.* Com esta Convencao, foi implementado o direito a
privacidade como parte integrante dos direitos fundamentais, tendo sido este direito

considerado um passo significativo no avango da protecdo dos dados pessoais.

1 Conforme consta do considerando (6), do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, as novas tecnologias transformaram a economia e a vida social e contribuiram para agilizar a livre
circulacédo de dados pessoais na UE e a sua transparéncia para paises terceiros e organizagdes internacionais, procurando
assegurar a0 mesmo tempo um elevado nivel de protecdo dos dados pessoais.
2 Nuno Saldanha, Novo Regulamento Geral de Prote¢do de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 3.
3Este Conselho, inicialmente era composto por 10 paises, disponivel in Historia da Unifo Europeia — 1945-59 | Unido
Europeia (27 abril 2025).

Acresce ainda dizer que este Conselho atualmente é composto por todos os Estados-Membros da EU, disponivel in
Estados-Membros - O Conselho da Europa em resumo (27 abril 2025).
4 Ainda que estes documentos ndo tratassem especificamente da protecdo de dados, foi com os mesmos que se
estabeleceram os principios fundamentais relacionados com a privacidade e os direitos individuais, que numa fase
posterior se tornariam partes fulcrais das leis de protecdo de dados.
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Recorrendo ao art. 8.° da CEDH, que nos diz que “1. Qualquer pessoa tem direito
ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia.””
desde logo € possivel aferir que o direito a protecédo de dados pessoais, ainda que de forma
indireta, € um direito devidamente consagrado nesta convencgdo. Neste sentido, a fim de
garantir a correta aplicagéo e interpretacdo da CEDH, nomeadamente do art. 8.°, foi criado
em 1959 o TEDH com o objetivo de fazer com que todos os Estados da CEDH
cumprissem as suas obrigaces, respeitando efetivamente os direitos consagrados no art.°
8, para tal, este tribunal devia apreciar as queixas apresentadas pelos cidadéos ou pelos
seus grupos, pelas organizagcdes ndo governamentais ou pelas pessoas coletivas que

alegassem violagdo das normas estipuladas na convenc&o.®

Mais tarde, no ano de 1981, tendo mais uma vez por base o art. 8.° da CEDH, foi
adotada a Convencdo n.° 108, consequéncia da crescente evolucdo das NTIC, sentida nas
décadas de 60 e 70,’ gerando uma grande necessidade de adotar regras mais especificas
de forma a salvaguardar as pessoas através da protecdo dos seus dados pessoais.® Esta
convencdo, aplica-se a todos os tratamentos de dados realizados tanto no dominio privado
como no publico, englobando o respetivo tratamento de dados realizado pelas
autoridades judiciérias e policiais.

A Convencdo n.° 108, estabeleceu alguns principios, nomeadamente que o
tratamento de dados pessoais devia ser feito de forma leal e licita, devendo ser
armazenados para fins precisos e legitimos, significando isto, que os dados ndo podiam

ser utilizados para fins incompativeis com essas finalidades, ndo podendo ser conservados

5 Este art. ainda é composto pelo n.° 2 que diz o seguinte “ Ndo pode haver ingeréncia da autoridade publica no exercicio
deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade
democratica, seja necessaria para a segurancga nacional, para a seguranca pUblica, para o bem - estar econémico do pais,
a defesa da ordem e a prevencdo das infragGes penais, a protecdo da salide ou da moral, ou a protecéo dos direitos e das
liberdades de terceiros.”
6 O TEDH desempenha um papel fundamental na interpretacio e aplicacéo do art. 8.%, cabendo a este analisar casos
individuais que alegam violacéo do direito ao respeito pela vida privada e familiar. Este tribunal deveria decidir se
efetivamente houve ou nédo violagdo dos direitos protegidos pela CEDH com base nos principios estabelecidos na
mesma. Podemos aferir que este facto contribuiu para a promogdo dos direitos humanos na Europa e para o
desenvolvimento de uma jurisprudéncia consistente em questfes relacionadas a vida privada e familiar.
7 Nuno Saldanha, Novo Regulamento Geral de Protegdo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 3.
8 Agéncia dos Direitos Fundamentais da Unido Europeia e Conselho da Europa - Manual da Legislagdo Europeia sobre
Protecdo de Dados, Luxemburgo: Servico das Publicacfes da Unido Europeia, 2022, edigdo 2018, pag. 28.
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por tempo superior ao estipulado.® Pelo exposto, podemos aferir que a Convengéo n.° 108
foi um dos marco importantissimo, no que diz respeito a promoc¢éo da privacidade e da
seguranca dos dados pessoais, visando o equilibrio entre o uso legitimo da informacéo e

a protecao dos direitos de cada individuo.

Posteriormente, foi adotada em 1995 a Diretiva 95/46/CE do Parlamento Europeu
e do Conselho, com vista a estabelecer normas para o processamento de dados pessoais e
a sua livre circulacio dentro da UE.'° A adocdo desta diretiva, prendeu-se com a
necessidade de harmonizar um determinado leque de normas dos Estados-Membros que
ja legislavam nesta matéria, ou seja, procurou tornar equivalente em todos os Estados-
Membros o nivel de protecao dos direitos e liberdades das pessoas face aos tratamento
dos seus dados pessoais.! Uma vez mais, debrugcamo-nos em principios, como a
transparéncia e a licitude, no que toca ao tratamento dos dados pessoais, o respeito pelos
titulares pelo facto de existir o dever de pedir o consentimento aos mesmaos para 0 uso e
processamento dos seus dados pessoais e de existir o dever de manter os titulares dos
dados informados relativamente ao modo como sdo usados os seus dados. Acresce
mencionar, que posteriormente em 25 de maio de 2018, esta diretiva, foi substituida pelo
RGPD.?

A falta de mencao, por parte de EU, nos seus tratados, da tematica dos Direitos
Humanos, levou a que no dia 7 de dezembro de 2000 fosse proclamada a CDFUE,
tornando-se juridicamente vinculativa como direito primario da UE, com a entrada em

vigor do Tratado de Lisboa em 2009.13 Esta carta fixou no seu art. 7.° o respeito pela vida

9 Nuno Saldanha, Novo Regulamento Geral de Protecdo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 4.
Nesta Convengao também se prevé o tratamento de dados pessoais e obrigacOes relativas a seguranca dos mesmos,
proibindo assim a auséncia de garantias legais ao processamento de dados pessoais considerados sensiveis, tais como
dados ligados a raca, a opinido politica, a salde, as convicgdes religiosas, a vida sexual ou relativamente ao registo
criminal de determinado individuo.
A Convencéo n.° 108 passou por revisdes e emendas para manter sua relevancia em face das mudancas nas tecnologias
da informacéo e nas praticas de processamento de dados.
10 Conforme consta do considerando (3), do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
11 Nuno Saldanha, op. cit. pag. 4.
12 Agéncia dos Direitos Fundamentais da Unido Europeia e Conselho da Europa - Manual da Legislagdo Europeia
sobre Prote¢do de Dados, Luxemburgo: Servigo das Publicagdes da Unido Europeia, 2022, edicdo 2018, pag. 33 e 34.
13 Disponivel in Tratado de Lishoa (27 abril 2025).
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privada e familiar e no seu art. 8.° a protecdo de dados pessoais.* Com a CDFUE
reuniram num unico documento os direitos fundamentais dos cidad@os europeus,

concedendo uma base legal para a protecao desses direitos dentro da UE.

Relativamente & protecdo das pessoas singulares no que toca ao tratamento de
dados pessoais e a livre circulacdo desses dados, de momento, vigora o Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
denominado de RGPD. Este regulamento veio, conforme mencionado anteriormente,
revogar a Diretiva 95/46/CE do Parlamento Europeu e do Conselho. A introdugédo do
RGPD no contexto europeu, veio reforcar a ideia de que a matéria da protecdo de dados
em todos os Estados-Membros, tem um papel cada vez mais importante e que esta matéria
exige um quadro mais sélido e coerente na UE, apoiado por uma aplicacdo rigorosa das
regras no contexto juridico e legal,'® e que dado todo o avango tecnoldgico existia a
necessidade de ser reformulada em alguns aspetos, garantindo que o titular de dados

pessoais, teria a primazia sobre o seu direito fundamental a privacidade.

14 Disponivel in Carta dos Direitos Fundamentais da Unifo Europeia (27 abril 2025).
15 Conforme consta do considerando (7) - presente no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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2 A Histdria Portuguesa da Protecdo de Dados

Em diversos paises, foi testemunhada uma notavel evolucéo na protecdo de dados ao
longo do tempo e Portugal ndo foi excegdo, demonstrando um progresso significativo na
protecdo de dados ao longo das ultimas décadas, adotando normativas internacionais e
adaptando-se avancos tecnoldgicos sentidos. Esta analise, oferece uma perspetiva
abrangente dessa evolucdo, desde os marcos legais iniciais até as adaptacBes mais
recentes as regulamentacdes da UE.

A nivel nacional, a matéria da protecao de dados pessoais foi reconhecida como um
direito fundamental, através da CRP de 1976, sendo este o primeiro texto juridico que
abordou esta tematica.'® Com a revisdo feita 8 CRP em 1997, mais precisamente no art.
35.% da CRP, no seu n.° 2, foi consagrada a existéncia de uma entidade administrativa

independente que visaria garantir a prote¢do de dados.’

Ainda tendo em conta o processamento de dados no que toca a informatica, foi
publicada no ano de 1991 a Lei da Protecdo de Dados Pessoais face a informatica, mais
precisamente a Lei n.° 10/91 que estabelecia no seu art. 1.° que o “O uso da informatica
deve processar-se de forma transparente e no estrito respeito pela reserva da vida privada

e familiar e pelos direitos, liberdades e garantias fundamentais do cidaddo.”*8

Houve um aproveitamento da Lei n.° 10/91 a fim de criar e regular a CNPDPI,
devendo esta controlar o processamento automatizado de dados pessoais, garantindo que
0 mesmo era feito respeitando os direitos, liberdades e garantias consagrados na lei e na
Constituicdo. Posteriormente, em 1994 foi aprovada a Lei n.° 28/94, que veio introduzir
medidas para reforcar a protecdo de dados pessoais, verificando-se significativas

alteracdes a lei anterior. Uma das alteracdes foi atribuir o direito de informacéo e acesso

16 Nuno Saldanha, Novo Regulamento Geral de Protecdo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 9.
17 Conforme tudo consta do n.° 2 dos art. 35.° da CRP “A lei define o conceito de dados pessoais, bem como as
condigdes aplicaveis ao seu tratamento automatizado, conexdo, transmissdo e utilizagdo, e garante a sua protecéo,
designadamente através de entidade administrativa independente.”, ainda que este art. trata-se da temética da protecéo
de dados ligado a informatica, concedia um determinado conjuntos de direitos aos titulares dos dados, nomeadamente
o direito a protecdo de dados, a informacéo, ao acesso aos seus dados e a sua retificacdo.
18 Disponivel in Lei n.° 10/91 | DR (27 abril 2025).
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a CNPDPI, por forma a ter meios para fiscalizar os sistemas informéticos podendo assim
cumprir de forma mais competente as suas fungdes, desta forma tanto o setor publico
como o setor privado, devem facultar as informagdes solicitadas pela comissio.® Acresce

mencionar, que em 7 de janeiro de 1994, a CNPDPI passou a designar-se CNPD.

Atualmente, esta entidade administrativa independente, é denominada de CNPD,
sendo estabelecida no ano de 1998, quando a Diretiva 95/46/CE foi transposta para o
nosso ordenamento juridico através da Lei n.° 67/98, de 26 de outubro. Tendo em conta
0 exposto, o regime juridico de protecdo de dados passou a abranger tanto os dados
manuais como os dados informatizados, visto que, anteriormente, somente abrangia 0s

arquivos informatizados ndo incluindo o tratamento de dados manual.

A Lei n.° 67/98 apresentou um conjunto de principios que foram posteriormente
aprofundados no RGPD. Estes principios incluem o tratamento licito de dados pessoais,
a recolha para finalidades especificas, a garantia de que os dados sdo adequados e
relevantes, dados exatos e conservados de forma a identificar os seus titulares.?. Além
disso, esta lei regulamentou a natureza, as atribuicdes, as competéncias, a composicdo e
0 respetivo funcionamento da CNPD, por sua vez 0 RGPD versa sob as organizacGes de
controlo europeias, deixando para as jurisdi¢cdes nacionais a adequacdo do regulamento

as autoridades locais.

A posteriori, ainda relacionado com a lei acima mencionada, foi publicada a Lei n.°
43/2004 com o objetivo de regular a organizacdo e o funcionamento da CNPD, sem fazer

quaisquer alteragdes as atribuicGes e competéncias estabelecidas pela lei anterior.

Apos a entrada em vigor desta lei, o cenario da protecdo de dados no nosso

ordenamento juridico passou por uma nova fase significativa com a implementagdo do

19 Conforme nos diz o art. 1.°, com a epigrafe Dever de Colaboracio, da Lei n.° 28/94 1 - As entidades plblicas e
privadas devem dispensar a sua colaboracdo a Comissdo Nacional de Protecdo de Dados Pessoais Informatizados,
facultando-lhe todas as informag@es que por esta, no exercicio das suas competéncias, lhes forem solicitadas. 2 - O
dever de colaboragdo é designadamente assegurado quando a Comissao tiver necessidade, para o cabal exercicio das
suas funcgdes, de examinar o sistema informatico, os ficheiros automatizados e demais documentacdo relativa a recolha,
tratamento automatizado e transmissdo de dados pessoais.”
20 Nuno Saldanha, Novo Regulamento Geral de Protecéo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 11.
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RGPD, que entrou em vigor de 2016, e acarretou mudangas substanciais no tratamento e

na protecdo dos dados pessoais ndo apenas em Portugal, mas em toda a UE.

Em suma, a evolucgéo da protecdo de dados em Portugal reflete a sua integracéo nas
normativas internacionais e a sua adaptacdo ao progresso das sociedades e aos avangos
tecnoldgicos sentidos. Desde as primeiras leis até as mais recentes adaptacbes as
regulamentac6es da UE, Portugal tem um percurso de progressdo em direcao a protecao
de dados, com o reconhecimento desta tematica como um direito fundamental desde a
Constituicao de 1976.

Esta evolucdo é evidenciada, desde a criagdo da CNPDPI em 1991 até passar a
designar-se CNPD, reflete o compromisso do pais com a seguranca e privacidade dos
dados pessoais. As legislacbes subsequentes, como a Lei n.° 28/94 e a Lei n.° 67/98,
ampliaram as competéncias da CNPD, acompanhando assim as mudangas tecnolégicas e
sociais. A implementacdo da Lei n.° 43/2004 e posteriormente do RGPD sao exemplos
adicionais desse compromisso, evidenciando a adaptacdo continua as demandas
emergentes e o estabelecimento de um quadro legal abrangente para protecdo de dados

em Portugal.
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3 O Regulamento Geral sobre a Prote¢do de Dados (RGPD)

O RGPD, ja falado de forma breve nos pontos anteriores, é uma legislacdo da UE
que entrou em vigor a 25 de maio de 2016, sendo apenas aplicavel a partir de 25 de maio
de 2018, visando fortalecer e unificar as regras da protecdo de dados para todos os paises
membros da UE, proporcionando aos cidaddos um maior controlo sobre as suas
informacdes pessoais, implementando diretrizes claras para as organizagdes que lidam

com dados pessoais.

Desde logo, surge a seguinte questdo, “Qual a importancia de criar o RGPD?”;
antes da implementacdo deste regulamento, na EU, vigorava a Diretiva 95/46/CE do
Parlamento Europeu e Conselho, com o aumento dos fluxos de dados transfronteiricos, a
maior integracdo econOmica, a evolugdo tecnolégica, a globalizacdo, e o crescente
intercdmbio e uso de dados pessoais entre setores publico e privado, impulsionaram a
necessidade de uma regulamentagio abrangente,?! levando a substituicio da diretiva em
vigor. Pelo facto de a diretiva permitir que cada pais transcrevesse o seu contetdo com
certa liberdade, resultando numa legislacdo fragmentada sobre a temética da protecdo de
dados pessoais, levando isso a uma aplicacdo pouco uniforme entre os paises da UE,
gerando alguma inseguranca juridica que dificultava o desenvolvimento econémico e
tornava mais dificil para as autoridades nacionais fazerem cumprir as suas obrigacdes de
fiscalizac0.2? Todos estes fatores levaram a UE a legislar sobre a protecdo de dados
pessoais, de forma a obter uma legislagdo harmonizada, coerente? e na qual fosse

possivel verificar uma aplicacdo rigorosa das regras, levando a criagio do RGPD.%

21 Conforme consta do considerando (6) — presente no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
22 Nuno Saldanha, Novo Regulamento Geral de Protecéo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 16.
23 Conforme consta do considerando (7) — “Esta evolucio exige um quadro de protecdo de dados sélido e mais coerente
na Unido, apoiado por uma aplicagdo rigorosa das regras, pois € importante gerar a confianca necessaria ao
desenvolvimento da economia digital no conjunto do mercado interno. As pessoas singulares deverdo poder controlar
a utilizacdo que é feita dos seus dados pessoais. Devera ser reforgada a seguranca juridica e a seguranca pratica para as
pessoas singulares, os operadores econdomicos e as autoridades ptblicas.” — presente no Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
24 A UE com a criagdo do RGPD visou alcangar trés objetivos fundamentais, nomeadamente harmonizar a legislagao,
garantir a coeréncia no tratamento de dados pessoais em todo o territério europeu e assegurar a seguranca juridica.
Somente, por meio de uma aplicagdo uniforme em toda a UE, seria possivel atingir esses objetivos de forma eficaz.
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O RGPD, estabelece um quadro regulamentar robusto no que diz respeito ao

tratamento de dados pessoais, adaptado ao contexto tecnologico atual e aos modelos de

negocios baseados em informacdo, com o objetivo de proteger os cidaddos da UE. Este

regulamento assenta em trés pilares fundamentais,? sendo esses:

O pilar da territorialidade, assegurando que o regulamento tenha
aplicabilidade extraterritorial, responsabilizando todas as entidades que
processam dados pessoais de cidaddos da UE, independentemente da sua
localizacéo ou da autonomia ou forma juridica.

Segue-se o pilar das sancGes, em que 0 RGPD veio introduzir um sistema de
sancOes rigoroso, que permitia a aplicacdo de multas severas, de até 4% do
facturamento global anual ou 20 milhGes de euros, o que for maior,
reforcando assim as obrigacOes das entidades que tratam dados pessoais,?®
sendo exemplo disso a violagdo de deveres perante os titulares, das regras de
consentimento, das transferéncias internacionais de dados.

Por fim, o pilar ligado aos direitos e deveres, estabelecendo novas exigéncias
sobre o consentimento, 0 acesso e a informacé&o, introduzindo novos direitos,
como o direito a portabilidade dos dados. Impondo ainda deveres aos
responsaveis pelo tratamento, nomeadamente a obrigacdo de garantir a
integridade, a seguranca dos dados e de notificar os titulares em caso de

violagoes.

Apos falar do que levou a criagcdo do RGPD e dos pilares fundamentais nele assentes,

importa esclarecer a QUEM se aplica 0 mesmo. O RGPD considera a prote¢do de pessoas

singulares, um direito fundamental, ndo pondo em causa a nacionalidade ou o seu local

de residéncia,?’ procurando deste modo proporcionar um espaco de liberdade, seguranca

%5 Nuno Saldanha, RGPD — Guia para uma auditoria de conformidade, dados, privacidade, implementacéo, controlo,
compliance, Lishoa, FCA — Editora de Informatica, 2019, pag. 17.

% A introducdo deste pilar, foi a maior novidade do RGPD, foi com este regulamento, introduzido o pagamento de
coimas, quando se verificasse o incumprimento das obriga¢fes impostas no mesmo.

27 Este regulamento apenas se aplica a pessoas singulares, ndo abrangendo desta forma o tratamento de dados pessoais
relacionados com pessoas coletivas, conforme referido no considerando (14) - presente no Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

12 de 83

Mod5.233_00

SISTEMA INTERNO DE GARANTIA DA QUALIDADE



iscac ... COIMBRA BUSINESS 100 i

A Responsabilidade Civil do Responsavel pelo Tratamento de Dados Pessoais e do Subcontratante

e justica e de uma unido econdmica.?® Por fim, este regulamento aplica-se ao tratamento
de dados pessoais, de todas as pessoas singulares, realizado por meios totalmente ou
parcialmente automatizados ou até mesmo por meios ndo automatizados, procurando
defender os direitos e as liberdades fundamentais destas pessoas face ao seu direito a
protecdo de dados e promover a livre circulagcdo dos dados pessoais, conforme consta do

art. 1.° nos respetivos niimeros que o compdem e art. 2.°n.° 1.2°

Depois de mencionar a quem se aplica 0 RGPD, importa apontar quando nao se
aplica, nomeadamente em questdes de defesa dos direitos e liberdades fundamentais; a
livre circulacdo de dados pessoais referentes a atividades fora do ambito de aplicacdo do
direito da UE, especificamente a seguranga nacional; a atividades relacionadas com a
politica externa e de seguranca comum da UE; ao tratamentos de dados pessoais efetuado
por pessoas singulares no exercicio de atividades de indole pessoal ou doméstica; ao
tratamento de dados pessoais relativos a pessoas coletivas, alusivo a sua denominacao,
forma juridica e os seus contactos; a atividades de tratamento para efeitos de protecdo de
pessoas singulares no que diz respeito a prevencao, investigacao, detecdo e repressao de

infracBes penais ou execucdo de sangdes penais. 03!

Acresce salientar que existe um conjunto alargado de sujeitos juridicos a quem se
aplica o regulamento e que estdo todos em contacto com o titular dos dados pessoais,
designadamente o responsavel pelo tratamento de dados e o subcontratante, as
autoridades nacionais, 0s destinatarios e os terceiros. Mais & frente, nesta dissertacao,

procurarei esclarecer quem sao estes sujeitos e qual o seu papel.

28 Conforme referido no considerando (2), “(...) tem como objetivo contribuir para a realizagdo de um espago de
liberdade, seguranca e justica e de uma unido econémica, para 0 progresso econémico e social, a consolidagao e a
convergéncia das economias a nivel do mercado interno e para 0 bem-estar das pessoas.” - presente no Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
29 A, Barreto Menezes Cordeiro (Coordenagéo), Comentarios ao Regulamento geral de protecdo de dados e & Lei n.°
58/2019, Coimbra, Almedina, 2021, pag. 63.
30 Nuno Saldanha, RGPD — Guia para uma auditoria de conformidade, dados, privacidade, implementacéo, controlo,
compliance, Lishoa, FCA — Editora de Informatica, 2019, pag. 20;

e
A. Barreto Menezes Cordeiro, Direito da Protecdo de Dados: A luz do RGPD e da Lei n.° 58/2019, Reimpresséo,
Coimbra, Almedina, 2020, pag. 87 a 89.
81 Conforme ainda consta do art.° 2, n.° 2 al. a) a d) do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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Mediante o exposto, é possivel afirmar que o objeto do RGPD se prende com
regulamentacdo da protecdo das pessoas singulares, face ao tratamento dos seus dados
pessoais e a livre circulacao desses dados. Estando aqui presente os dois grandes objetivos
deste regulamento, designadamente defender os direitos e liberdades fundamentais das
pessoas singulares e promover a livre circulagéo dos seus dados. O RGPD representa uma
mudanca significativa na forma como se deve abordar a protecdo de dados e a privacidade
dos individuos. Com a sua aplicacdo pretende-se aumentar a transparéncia, a seguranca e

0 controle sobre como os dados pessoais sdo coletados, processados e armazenados.
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3.1 Conceitos fundamentais do RGPD

O RGPD, é uma legislacdo da UE que estabelece diretrizes para a protecdo de dados
pessoais, que define e regula como as organizag0es devem coletar, processar, armazenar
e proteger os dados pessoais dos cidaddos europeus. Com este regulamento foram
introduzidas diversas definicdes importantes relacionadas a protecdo de dados pessoais,
algumas das quais ja estavam previstas em leis anteriores, como a Lei n.° 10/91, a Diretiva
95/46/CE e a Lei n.° 67/98, sendo que da diretiva e desta Gltima lei foram mantidas quase

todas as definicdes, sendo essas consolidadas e ampliadas no RGPD.

Neste regulamento estdo inclusos 26 conceitos cruciais para uma melhor percecao da
sua aplicacdo e do seu impacto na protecdo de dados pessoais, visando garantir que 0s
direitos de privacidade e protecdo de dados de cada pessoa sejam respeitados e que as

organizagc6es cumpram as obrigacdes legais de forma adequada.

Esses conceitos demonstram o grau de detalhamento do RGPD e a sua ampla
abordagem para proteger a privacidade dos dados dos individuos na UE. Ao especificar
de forma clara os papeis, responsabilidades, direitos e medidas de seguranga, 0 RGPD
procurou garantir um maior controlo dos titulares sobre os seus dados pessoais e

incentivar praticas responsaveis de tratamento de dados pelas organizacdes.

Diante do exposto, é fundamental abordar algumas das definicdes que incorporam o

art. 4.° do RGPD, definig¢des essas que facilitaram a interpretacdo do regulamento.

3.1.1 Dados Pessoais3?

Recorrendo ao art. 4.° do RGPD no n.° 1,% entende-se por dados pessoais toda a

“informacao relativa a uma pessoa singular identificada ou identificavel (...)”, ou seja, ¢

32 Em primeiro lugar, importa fazer referéncia a alguns dados considerados pessoais e depois a alguns dados que ndo
considerados pessoais. Para os dados considerados pessoais temos 0 nome completo; os ndmeros de identificacdo
constante no cartdo de cidaddo; a morada; o nimero de telemével; o endereco de correio eletrénico pessoal; a matricula
de um automével. Para os dados ndo considerados pessoais temos o n.° de registo de uma empresa; um enderego de
correio eletronico como por exemplo “info@institutopublico.pt”; e dados anonimizados.
33 Segundo o art. mencionado entende-se por dados pessoais “(...) a informagdo relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); é considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
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0 mesmo que dizer que séo tidos como dados pessoais qualquer informagéo relativa a
pessoas singulares que as identifique ou que as torne identificaveis, de forma direta ou
indireta. Desta breve analise ja é possivel depreender que este conceito € composto por

quatro elementos automatizaveis (descritos acima entre aspas).®*

Comecando pelo elemento qualquer informagéo, no que toca aos dados pessoais,
toda a informacao é considerada relevante, designadamente quanto a aplicacdo do RGPD.
A nocdo de informacdo engloba todos os aspetos relacionados a pessoa, quer sejam
familiares ou socias, privados ou publicos, fisicos ou mentais. Ao falar de informagéo,
podemos estar a falar de dados identificativos, nomeadamente o nome, a data de
nascimento, o nimero do cartdo de cidaddo ou da morada; de consideragcdes intimas,
como por exemplo desejos, posicdes religiosas ou politicas, opinides; de dados fisicos,
como o género, a altura, a cor quer dos olhos como do cabelo; ou até mesmo falar de
dados profissionais ou académicos, como o0s estatutos profissionais ou laborais ou graus
académicos. Deste modo, podemos referir que varios sdo os dados que permitem

identificar uma determinada pessoa singular.

Passando para o elemento relativa a, sendo desde logo percetivel, este elemento
faz nos entender que a informacéo tem de estar relacionada com uma determinada pessoa.
Dentro deste elemento, é fundamental perceber qual o contetdo, finalidade e resultado
pretendido com essa informacdo. Quando falamos do contetdo, referimo-nos a
informacdo que incide sobre uma pessoa, isto significa que é a propria pessoa que é objeto
de estudo.® Quando se fala na finalidade, ainda que aqui nio seja a propria pessoa o
objeto de estudo, € possivel pelos dados recolhidos, avaliar, tratar de determinada forma
ou influenciar o comportamento de uma pessoa. Por fim, quando nos referimos ao

resultado, € aquela informacao que ndo incide sobre uma determinada pessoa, como no

numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um ou mais elementos especificos
da identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa singular;”.
34 A. Barreto Menezes Cordeiro (Coordenagéo), Comentarios ao Regulamento geral de protecdo de dados e & Lei n.°
58/2019, Coimbra, Almedina, 2021, pag. 81.
35 Aqui temos com exemplo, as analises clinicas que nos leva a um doente. Outro exemplo registo criminal que nos
leva ao cidadéo.
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conteddo, e que ndo visa avaliar ou influenciar uma pessoa, como na finalidade, mas que

no fundo, sem ser o principal objetivo, o permita fazer.*

Relativamente ao elemento pessoa singular, conforme ja referido nesta
dissertagdo, o RGPD abrange as pessoas singulares, ndo estando em causa a sua
nacionalidade ou local de residéncia, sendo desde logo possivel excluir as pessoas
coletivas. Importa ainda mencionar, que este regulamento ndo abrange dados pessoais de
pessoas falecidas, ndo obstante atribui competéncias aos Estados-Membros para
legislarem nesse sentido, ou seja, permite-lhes que estabelecam normas para o tratamento

de dados pessoais de pessoas falecidas.®’

Por fim, abordando o elemento identificada ou identificavel, no n.° 1 do art. 4.°
do regulamento, ¢ referido que “(...) ¢ identificdvel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador (...)”,
significando isto, que falamos da expressao identificada sempre que de forma direta e
inequivoca seja possivel identificar uma determinada pessoa, ou seja, identificar o titular
dos dados pessoais.® Por sua vez, o titular dos dados pessoais sera identificavel, por um
terceiro, um responsavel pelo tratamento ou qualquer pessoa que possua 0S Meios
necessarios para aceder a mais informacao, por exemplo, por essa informacéo ser publica.
A identificabilidade tem, consequentemente, uma natureza relativa, variando consoante a
informagéo detida por cada sujeito considerado individualmente.®® Em suma, uma pessoa,
é considerada identificavel, se houver possibilidade de a identificar, ainda que ndo tenha
sido identificada, pelo que, toda a informacéo que possa ser utilizada para identificar uma

pessoa, identificada ou ndo, é considerada um dado pessoal.

% Para a situagdo do resultado podemos ter em conta o seguinte exemplo, uma empresa de transportes pesados de
mercadorias instalou um sistema de localizagao de satélite, com o objetivo de gerir melhor a sua frota.
37 Conforme consta do contetido do considerando (27), “O presente regulamento ndo se aplica aos dados pessoais de
pessoas falecidas. Os Estados-Membros poderdo estabelecer regras para o tratamento dos dados pessoais de pessoas
falecidas.” - presente no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
38 Como exemplo de um dado pelo qual pode a pessoa ser diretamente e de forma inequivoca identificada, temos o
nome completo de uma determinada pessoa, e os dados do cartdo de identificacdo, uma vez que sdo dados entregues
apenas a uma pessoa. Relativamente aos dados pelos quais sera possivel identificar indiretamente uma determinada
pessoa, temos como exemplo o nimero de telefone ou a matricula de um veiculo.
39 A. Barreto Menezes Cordeiro (Coordenagéo), Comentarios ao Regulamento geral de protecdo de dados e & Lei n.°
58/2019, Coimbra, Almedina, 2021, pag. 84.
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3.1.2 Tratamento e Limitagdo do Tratamento

No gue toca ao conceito do tratamento de dados, segundo o art. 4.° no n.° 2 do
RGPD, é tido como tratamento a operacdo ou o conjunto de operacdes efetuadas sobre
dados pessoais, por meios automatizados ou ndo. Desde logo, € possivel verificar que esta
definicdo é composta por trés elementos, nomeadamente a operagdo ou o conjunto de
operac0es, entendendo-se por tal o ato ou os atos efetuados sobre dados pessoais;
efetuada sobre dados pessoais, deste elemento depreende-se que apenas tém relevancia
os atos realizados sobre dados pessoais, sendo desta forma excluidos os dados publicos,
as operacOes relacionados com dados an6nimos e dados que ndo sejam sobre pessoas
singulares; e por meios automatizados ou no automatizados,“® aqui ¢ de facil
percecdo que por este regulamento sdo abrangidos os tratamentos efetuados por meios

automatizados, bem como os efetuados por meios ndo automatizados.

Nota fundamental, quando falamos de tratamento de dados pessoais nem todos
sdo, em termos juridicos, relevantes. Conforme é referido pelo art. 2.° n.° 1 do RGPD,
este regulamento s6 é aplicado aos tratamentos por meios total ou parcialmente
automatizados e aos tratamentos por meios ndo autorizados contidos em ficheiros ou a

eles destinados.

Como exemplos de tratamentos de dados temos a recolha, o registo, a organizacéo,
a estruturacdo, a conservacao, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a
utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, 0 apagamento ou a

destruicdo, conforme previsto no n.° 2 do art. 4.° do RGPD.*

40 Tratamento de dados por meios automatizados so as operagdes sobre dados pessoais realizadas por equipamentos
de processamento de dados, podendo esse tratamento ser feito por meio parcial ou totalmente automatizados, isto
significa dizer que podem ser operagdes com intervencdo humana, mas reduzida ou poder ser operagfes sem
intervencdo humana, respetivamente. Quanto ao tratamento de dados por meios ndo automatizados, falamos de
operagdes sobre dados pessoais em que néo é utilizado nenhum equipamento de processamento de dados, ou seja, sao
operac0es realizadas manualmente, por exemplo a recolha de dados pessoais através de uma caneta e papel.
41 Tipos de operacdo de tratamento: processamento salarial e gestdo de pessoal; destruicdo de documentos que
contenham dados pessoais; colocacdo de fotografias pessoais em websites; recolha de elementos identificativos num
servigo de rececao.
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No que diz respeito & limitagdo do tratamento, conforme consta do art. 4.°n.° 3 do
RGPD, esta consiste n” “(...) a inser¢do de uma marca nos dados pessoais conservados
com o objetivo de limitar o seu tratamento no futuro.” Com essa marca,*? pretende-se dar
a conhecer de forma clara no sistema, que o tratamento de um determinado conjunto de
dados pessoais se encontra sujeito a algumas restri¢es. A fim de restringir o tratamento
de dados pessoais, podem ser usados métodos como transferir temporariamente os dados
para outro sistema, bloquear o acesso aos dados ou retirar temporariamente informac6es
de um site. Nos sistemas automatizados, as restricGes devem ser feitas com meios técnicos

para evitar que os dados sejam sujeitos a outras operacdes de tratamento ou alterados.*®

3.1.3 Definicéo de Perfil

Segundo o art. 4.° n.° 4 do RGPD o conceito de definigéo de perfil consiste em
“qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar
esses mesmos dados para avaliar certos aspetos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho
profissional, a sua situacdo econémica, salde, preferéncias pessoais, interesses,
fiabilidade, comportamento, localizacao ou deslocagdes”.

Do exposto, é possivel aferir que este conceito abrange o tratamento de dados
pessoais, realizado total ou parcialmente por meios automatizados, ndo abrangendo desta
forma o tratamento de dados realizado por meios manuais, ou seja, por meios nao
automatizados.*

Este conceito, ganha importancia, uma vez que garante ao titular o direito de néo
ser submetido a uma decisdo fundamentada exclusivamente no tratamento automatizado,
especialmente quando tal decisdo afeta sua situacdo legal ou o afeta de maneira
significativa. N&o obstante, a tomada de decisdes com base no tratamento automatizado,

incluindo a definigéo de perfis, é permitida se for autorizada pelo direito da Uni&o ou dos

CLINTS

42 Como alguns exemplos de marcas, temos as seguintes expressdes “restrito”, “confidencial” e “bloqueado”
43 Conforme consta do teor do considerando (67) - presente no Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016.
44 Estes conceitos de tratamento por meios automatizados ou ndo automatizados, encontra-se explicado no subponto
anterior.
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Estados-Membros, como por exemplo para controlo de fraudes e de evasdes fiscais, de
encontro com os regulamentos e diretrizes da UE. E igualmente permitida para garantir a
seguranca do servico ou se for necessaria para a celebragdo ou executar de um contrato
entre o titular dos dados e o responsavel pelo tratamento, ou com o0 consentimento
explicito do titular.®

Assim sendo, o responsavel pelo tratamento, deve informar os titulares dos dados
pessoais sobre a existéncia de definicdo de perfis e informacdes relativas a essa definicéo,
de forma a compreender como o algoritmo chega aquela conclusdo. “6 Cabe ao
responsavel pelo tratamento de dados, no caso de o tratamento implicar um elevado risco
para os direito e liberdades das pessoas singulares, proceder a realizacdo de uma avaliacao
de impacto sobre a protecio de dados (AIPD),*’ se falarmos de tratamentos de dados que

incluam a definicdo de perfis esta avaliagdo é obrigatoria.*®

3.1.4 Pseudonimizacao

A pseudonimizacdo consiste num tratamento de dados efetuado sobre os dados
pessoais que impossibilita a identificagdo do seu titular, sem recorrer ao uso de
informacdo suplementar, pelo que, essa informacao deve ser conservada, separadamente,
de forma a ndo se conseguir identificar o titular dos dados, conforme o mencionado no
art. 4.°,n.°5 do RGPD.*

O uso da pseudonimizacgdo ajuda a diminuir os riscos de exposicdo da identidade

dos titulares dos dados pessoais, protege 0s seus interesses e, simultaneamente, facilita o

45 Conforme consta do art. 22.° e dos considerandos (71) e (72) - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
46 Conforme o referido nos art.s 13.%, n.° 2, al. f), 149 n.° 2, al. g) e 15.°, n.° 1, al. h) do Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
470 AIPD é um documento de Avaliacdo de Impacto sobre Protecdo de Dados, que descreve diversas operagdes de
tratamento, avalia a necessidade do tratamento e auxilia a gestdo dos riscos, com o objetivo de determinar quais as
medidas necessarias no tratamento dos dados pessoais, disponivel in Avaliacdo de Impacto sobre Protecdo de Dados -
Portal do DPO - Encarregado de Proteccao de Dados (27 abril 2025).
48 Conforme consta do art. 35.°, n.° 3 al. a) do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
4 Art. 4.9 n.°5 - “«Pseudonimizagion, o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a
um titular de dados especifico sem recorrer a informagdes suplementares, desde que essas informagdes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que o0s dados pessoais nao
possam ser atribuidos a uma pessoa singular identificada ou identificavel;”
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papel do responsavel pelo tratamento de dados ou do subcontratante, no que diz respeito
ao cumprimento das obrigacdes estabelecidas pelo RGPD.°

Acresce mencionar, que o conceito em estudo, ndo se deve confundir com a
anonimizacdo, uma vez que nesta ndo é tecnicamente possivel identificar o titular dos
dados.>! Explicando de forma breve o que se entende por anonimizagdo, para que
qualquer dado seja anonimizado, é necessario remover elementos suficientes de modo
que a identificacdo do titular dos dados se torne impossivel, de forma irreversivel. Em
termos mais especificos, os dados devem ser manipulados de maneira que ndo possam
mais ser usados para identificar uma pessoa, mesmo considerando “todos 0s meios
razoavelmente utilizaveis”, tanto pelo responsavel pelo tratamento quanto por terceiros.
Em suma, a anonimizacdo deve ser um processo irreversivel, comparavel a eliminacao

definitiva dos dados.>?

3.1.5 Responsavel pelo Tratamento

O responsavel pelo tratamento é a entidade que, individualmente ou em conjunto
com outras, determina as finalidades e os meios de tratamento de dados pessoais, isto
significa, que é o responsavel pelo cumprimento das regras legais de protecdo de dados,
podendo esta entidade ser uma pessoa singular ou coletiva, a autoridade publica, a agéncia
ou outro organismo. >*Quando falamos de uma pessoa coletiva, 0 responsavel pelo
tratamento de dados, é a préopria pessoa coletiva, ndo sendo o funcionério, o auxiliar ou
representante. A pessoa singular estard sujeita aos mecanismos civis, criminais ou

administrativos aplicaveis.>*

50 Conforme consta do considerando (28) primeira parte - do Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016.
51 Conforme consta do considerando (26) parte final, “(...) Os principios da prote¢do de dados ndo deverdo, pois,
aplicar-se as informagdes anénimas, ou seja, as informagdes que ndo digam respeito a uma pessoa singular identificada
ou identificavel nem a dados pessoais tornados de tal modo an6nimos que o seu titular ndo seja ou ja ndo possa ser
identificado. O presente regulamento ndo diz, por isso, respeito ao tratamento dessas informagdes andnimas, inclusive
para fins estatisticos ou de investigagdo.” - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
52 Disponivel in Anonimizacdo e Pseudonimizacdo (27 abril 2025).
53 Conforme consta do art. 4.°, n.° 7 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.
54 A. Barreto Menezes Cordeiro, Direito da Protecdo de Dados: A luz do RGPD e da Lei n.° 58/2019, Reimpresséo,
Coimbra, Almedina, 2020, pag. 307 e 308.
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Ao responsavel pelo tratamento, ainda lhe estd incumbida a contratacdo de um
subcontratante, a fim de este desempenhar as suas fungdes, quando se verificar
necessidade de tal contratacdo. O responsavel pelo tratamento de dados desempenha um
papel crucial na protecdo dos dados pessoais, sendo o principal ponto de decisdo sobre
como os dados séo usados.

Conforme acima referido no primeiro paragrafo, o tratamento de dados pessoais,
pode ser desempenhado em conjunto, isto significa dizer que este tipo de tratamento, sera
desempenhado com a intervencdo de mais do que um responsavel pelo tratamento,
contudo, ainda que esteja em causa um tratamento de dados realizado de forma conjunta,
ndo é o mesmo que recorrer a um subcontratante (devidamente explicado no subponto
seguinte), nem com o tratamento autdbnomo do mesmo conjunto de dados por

responsaveis diferentes.>

3.1.6 Subcontratante

O subcontratante ¢ “(...) uma pessoa singular ou coletiva, a autoridade publica,
agéncia ou outro organismo que trate os dados pessoais por conta do responsavel pelo
tratamento destes”*®, ou seja, o subcontratante, corresponde a um mandatario do
responsavel pelo tratamento de dados, que trata os dados pessoais por conta do
responsavel pelo tratamento. Como exemplo de subcontratante, temos a entidade que

processa 0s salarios ou que trata do armazenamento dos processos administrativos.

Posteriormente, nesta dissertacdo, serd novamente abordado tanto este conceito
como o constante no subponto anterior, de forma mais detalhada, onde procurarei dizer
quais os deveres deste perante os titulares dos dados e quais as respetivas consequéncias

do incumprimento das obrigacdes a ele subjacentes.

55 A. Barreto Menezes Cordeiro (Coordenagéo), Comentarios ao Regulamento geral de protecdo de dados e & Lei n.°
58/2019, Coimbra, Almedina, 2021, pag. 89.
5% Conforme consta do art. 4.°, n.° 8 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.
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3.1.7 Consentimento

O consentimento, de acordo com o art. 4.°n.° 11, consiste numa “manifestac¢do de
vontade, livre, especifica, informada e inequivoca, pela qual o titular dos dados aceita,
mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento”. O consentimento, deve ser dado, previamente, pelo
préprio titular dos dados objeto do tratamento, ndo devendo o siléncio, as opcdes pré-

validadas ou a omissdo, constituir um consentimento.®’

Para uma melhor percecédo deste conceito, € fundamental ter em atencéo os art. 7.°
e 8° do RGPD, que nos falam, respetivamente, das condi¢bes aplicaveis ao
consentimento e das condi¢des aplicaveis ao consentimento de criancas em relacdo aos

servicos da sociedade de informacao.

Estando em causa um tratamento de dados realizado com base no consentimento
do titular dos dados pessoais, 0 responsavel pelo tratamento, devera poder demonstrar
que o consentimento foi efetivamente prestado pelo titular. Acresce dizer, que caso o
responsavel pelo tratamento formule previamente uma declaracdo de consentimento, a
mesma deve ser fornecida de forma inteligivel e de facil acesso, numa linguagem clara e

simples e sem conter clausulas abusivas.>®

A manifestacdo de vontade, ndo sera considerada valida nos casos em que “(...) o
titular dos dados ndo dispuser de uma escolha verdadeira ou livre ou ndo puder recusar
nem retirar o consentimento sem ser prejudicado.”® Estaremos perante uma privagéo de
liberdade, nas seguintes situacdes: se o titular der o seu consentimento pressionado por
falta de tempo; se o consentimento for acompanhado de contraprestacGes aparentemente
excessivas ou desproporcionais; se o titular dos dados estiver numa situacdo de
fragilidade ou de necessidade; se 0 ndo consentimento prejudicar o titular dos dados
pessoais; se for patente um desequilibrio de posicdes entre o titular dos dados e o

57 Segundo o exposto no considerando (32) - presente no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
58 Conforme consta do art. 7.% n.% 1 e 2 e do considerando (42) - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
59 Conforme considerando (42) parte final - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
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responsavel pelo tratamento.®® Presume-se que o consentimento n&o € livremente dado se
ndo for possivel consentir, separadamente, para diferentes operacfes de tratamento de
dados, ou se a execucdo de um contrato, incluindo a prestacdo de um servico, estiver
condicionada ao consentimento, mesmo quando este ndo € necessdrio para essa

execucdo.!

Nota importantissima, ainda que o titular dos dados ao dar o seu consentimento, o
preste de livre e espontanea vontade, este tem o direito de retirar o seu consentimento a
qualquer momento, sem colocar em causa a licitude do tratamento efetuado com base no
consentimento, devendo esta retirada ser tdo facil de fazer como é dar o seu

consentimento.®?

Quando for aplicavel o art. 6.°, n.° 1, al. a) onde menciona que “O tratamento s6 é
licito se (...) o titular dos dados tiver dado o seu consentimento para o tratamento dos
seus dados pessoais para uma ou mais finalidades especificas;”, tendo em consideragdo a
oferta de servigos da sociedade da informacdo direcionada as criangas, sendo este licito
se possuirem pelo menos 16 anos. Caso estejamos a falar de uma crianca com idade
inferior a 16 anos, o tratamento so sera licito se o consentimento for dado ou autorizado
pelos titulares das responsabilidades parentais da crianca. ® Neste ultimo caso, o
responsavel pelo tratamento procura verificar que o consentimento foi prestado ou

autorizado pelos titulares das responsabilidades parentais.®
3.1.8 Violagao de Dados Pessoais

A violagdo de dados pessoais, consiste na “(...) violagdo da seguranca que

provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracéo, a divulgacgao ou

60 A. Barreto Menezes Cordeiro (Coordenagdo), Comentarios ao Regulamento geral de protegdo de dados e & Lei n.°
58/2019, Coimbra, Almedina, 2021, pag. 90 e 91.
61 Conforme consta do art. 7., n.° 4 e do considerando (43) parte final - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
62 Ao abrigo do art. 7.9 n.° 3 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016.
63 Conforme consta do art. 8.%, n.° 1 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.
64 Conforme consta do art. 8.2, n.° 2 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.
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0 acesso ndo autorizado a dados pessoais transmitidos, conservados ou sujeitos a qualquer

outro tipo de tratamento.”, conforme consta do art. 4.°, n.° 12 do RGPD.

Quanto a seguranca dos dados pessoais, devem ser aplicadas as medidas técnicas
e organizativas adequadas,®® pelo responsavel pelo tratamento ou pelo subcontratante, de
forma a assegurar a seguranca dos dados.® Caso ndo sejam adotadas as medidas
adequadas em caso de violacdo de dados pessoais pode causar danos fisicos, materiais ou

imateriais as pessoas.®’

Caso o responsavel pelo tratamento tenha conhecimento de alguma violacdo de
dados pessoais, devera proceder a notificacdo da autoridade de controlo, no prazo de 72
horas apds ter tido conhecimento da violagdo. Caso ndo proceda a notificagdo no prazo
referido, a notificacdo entregue fora de prazo devera ser acompanhada dos motivos do
atraso, podendo as informagcdes ser fornecidas por fases, sem demora injustificada.®® Da
mesma forma deve proceder o subcontratante, assim que este tome conhecimento de

alguma violac&o, notificar o responsavel pelo tratamento sem demora injustificada.®®

O responsavel pelo tratamento de dados pessoais, também devera informar o
titular dos dados da violagcdo dos mesmaos, isto no caso de essa violagcdo ser suscetivel de
causar elevados riscos para os direitos e liberdades da pessoa singular, permitindo com

esta comunicacao que o titular tome as precaucfes necessarias.

85 Qart. 32.9 n.° 1 da al. a) a d) elenca algumas das medidas de seguranga a ser tomadas, nomeadamente “ (...) a) A
pseudonimizacao e a cifragem dos dados pessoais; b) A capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servigos de tratamento; c) A capacidade de restabelecer a
disponibilidade e o acesso aos dados pessoais de forma atempada no caso de um incidente fisico ou técnico; d) Um
processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas para garantir a
seguranca do tratamento.” - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016.
66 Conforme se encontra previsto no art. 32.°, n.° 1 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
67 Como exemplos de possiveis dados causados, com a violagdo da seguranca dos dados pessoais dos titulares, temos
as seguintes situacdes: a perda de controlo sobre os seus dados pessoais, a limitagdo dos seus direitos, a discriminagao,
o0 roubo ou usurpacéo de identidade, perdas financeiras, a perda de confidencialidade de dados pessoais protegidos por
sigilo profissional ou qualquer outra desvantagem econémica ou social, conforme costa do considerando (85) — presente
no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
68 Conforme consta do art. 33.% n.% 1 e 4 e do considerando (85) - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
69 Conforme consta do art. 33.%, n.° 2 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016.
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Por fim, € importante destacar que a violacdo de dados pessoais ¢ diferente do
tratamento ilicito de dados pessoais, sendo considerados conceitos distintos e

independentes.’®

3.1.9 Autoridade de Controlo

Oart. 4.°,n.°21 do RGPD, no seu conteudo, apenas faz referéncia que a autoridade
de controlo consiste “numa autoridade publica independente criada por um Estado-
Membro (...)”, remetendo-nos logo para o art. 51.° do mesmo regulamento, no qual é

abordado com mais profundidade o conceito em anélise.

Importa referir, que o facto de ser dito que estas autoridades de controlo sédo
autoridades publicas que gozam de independéncia, ndo é sindbnimo de que as mesmas nédo
venham a ser sujeitas a procedimentos de controlo ou monitorizagdo no que diz respeito
as suas despesas nem a fiscalizacdo judicial.”* A constituicdo dessas autoridades de
controlo, é fundamental para garantir a protecdo das pessoas singulares no que diz

respeito ao processamento dos seus dados pessoais.

Por referéncia do art. 51.°, n.° 1 do RGPD, é a cada Estado-Membro incumbida a
tarefa de estabelecer uma ou mais autoridades de controlo, responsaveis por fiscalizar a
correta e coerente aplicacdo do regulamento em estudo. Os Estados-Membros devem ter
a possibilidade de criar mais do que uma autoridade de controlo, de modo a refletir a sua
estrutura constitucional, organizacional e administrativa. A autoridade de controlo
responsavel pela correta aplicacdo do RGPD em Portugal é a Comissédo Nacional de
Protecdo de Dados.”?

0 A. Barreto Menezes Cordeiro (Coordenagédo), Comentarios ao Regulamento geral de protecédo de dados e & Lei n.°
58/2019, Coimbra, Almedina, 2021, pag. 94.
"1 Conforme consta do considerando (118) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016.
72 Conforme consta do art. 3.°, da Lei n.° 58/2019, de 8 de agosto.
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3.2 Principios do RGPD

No art. 5.° do capitulo 1l do RGPD, encontram-se consagrados 0s principios que
devem ser observados no que diz respeito ao tratamento de dados pessoais, sendo esses
principios essenciais para garantir que o tratamento de dados pessoais seja realizado de
maneira correta e segura, assegurando a protecao do titular dos dados e permitindo que
este exerca todos os direitos previstos pelo RGPD. A aplicacdo desses principios reflete-
se tanto nos direitos dos titulares dos dados, consagrados nos art. 12.° e ss do RGPD,
quanto nas obrigacfes do responsavel pelo tratamento, previstas nos art. 24.° e ss do
RGPD.

O disposto no n.° 2 do artigo acima mencionado, diz-nos que é ao responsavel
pelo tratamento que é incumbida a responsabilidade e obrigagdo de fazer cumprir os
principios constantes no regulamento, tendo de o comprovar, sendo possivel aqui
observar um deles, nomeadamente o da responsabilidade, do qual sera feita

posteriormente uma analise.

Neste sentido, seguindo a ordem constante no art. 5.°, encontram-se mencionados
0s seguintes principios: o principio da licitude, lealdade e transparéncia; o principio da
limitacdo das finalidades; o principio da minimizacao; o principio da exatidao; o principio
da limitacéo da conservacao; o principio da integridade e da confidencialidade e por fim

o principio referido no paragrafo anterior.

Caso se verifiqgue o incumprimento destes principios, o responsavel pelo
tratamento incorre numa contraordenagdo muito grave, segundo o previsto nos termos do
art. 83.°, n.°5al. a) do RGPD e o art. 37, n.° 1 al. a) da Lei n.° 58/2019, de 8 de agosto.”

Deste modo, passarei a analisar cada um dos principios mencionados:

3 A Lei n.°58/2019, assegura a execugo, na ordem juridica nacional, do RGPD.
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3.2.1 Principio da Livre Circulagéo

Inicialmente, irei comecar por abordar o principio da livre circulacdo, que néo se
encontra mencionado no art. 5.%, mas sim no art. 1.° do RGPD. Este principio tem sido
abordado desde o inicio desta dissertacdo, principalmente quando comegamos a falar do
RGPD, pelo facto, de este regulamento existir para proteger o tratamento de dados

pessoais das pessoas singulares e a livre circulacdo desses dados.

Perante uma sociedade democratica, alicercada na economia de mercado e cada
vez mais assente na economia digital, a protecdo da circulacdo da informacéo, e
consequentemente dos dados pessoais, é crucial para assegurar os direitos e as liberdades
das pessoas singulares.” A protecdo dos dados pessoais é um pilar fundamental para
garantir a confianca nas relacfes econdmicas e sociais, prevenindo abusos e assegurando
que os direitos dos individuos sdo respeitados num ambiente digital em constante

evolugéo.

3.2.2 Principio da Licitude, Lealdade e Transparéncia

O Principio da licitude, lealdade e transparéncia consubstancia-se num dos pilares
fundamentais do RGPD, que visa proteger a privacidade e os direitos dos titulares dos
dados. Podemos aferir que este principio esta associado as condi¢des em que os dados

pessoais podem ser tratados, definindo como esse tratamento deve ser realizado.

Assim sendo, no art. 5.°, mais precisamente no n.° 1, al. a), faz referéncia a este
principio, dizendo que os dados pessoais sdo “objeto de um tratamento licito, leal e
transparente em relacdo ao titular dos dados”. Este principio ¢ concretizado
principalmente através de trés aspetos, nomeadamente as condi¢Bes de licitude,
consagrado no art. 6.%, o tratamento das categorias especiais de dados pessoais, previsto
no art. 9.° e o dever de informar, relacionado com os direitos do titular dos dados,

plasmado no art. 12.° e ss, todos os artigos mencionados do RGPD.

4 Nuno Saldanha, Novo Regulamento Geral de Protecéo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 43.
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De seguida irei abordar cada um dos conceitos que compdem o principio em

analise:

3.2.2.1 Licitude

O principio da licitude determina que o tratamento de dados pessoais deve ser
realizado de forma licita, ou seja, no tratamento deve ser cumprida a lei, ndo estando sé
em causa 0 RGPD, mas sim todos os diplomas em concreto aplicaveis, que tenham origem

europeia ou nacional.”™

O regulamento, diz-nos que para o0 processamento de dados pessoais ser
considerado licito, 0 mesmo deve ter por base as situacdes elencadas no art. 6.° do RGPD,
assim sendo, no tratamento deve estar incluido o consentimento, ou seja, o titular dos
dados tem de ter dado o seu consentimento explicito para que os dados sejam processados;
a execucao de contrato, o tratamento tem de ser necessario para a execugdo de um
contrato no qual o titular dos dados é parte ou, entdo, para diligéncias pré-contratuais a
pedido do titular; o cumprimento de uma obrigacéo legal em que o tratamento seja
necessario para cumprir uma obrigacdo legal a qual o responsavel pelo tratamento esteja
sujeito; a protecdo de interesses vitais, no qual o tratamento seja necessario para
proteger interesses vitais do titular dos dados ou de outra pessoa; o interesse publico ou
exercicio de autoridade publica, ou seja, o0 tratamento seja necessario para 0 exercicio
de funcBes de interesse publico ou de autoridade publica atribuida ao responsavel pelo
tratamento; e os interesses legitimos do responsavel pelo tratamento ou de terceiros,
guando o tratamento € necessario para os interesses legitimos do responsavel ou de
terceiros, apenas e caso esses interesses nao se sobreponham aos direitos e liberdades do

titular dos dados."®

Do exposto, é de salientar, a situacdo constante na al. a) do n.° 1 do art. 6.° que
refere que o tratamento s6 é considerado licito se “o titular dos dados tiver dado o seu

consentimento para o tratamento dos seus dados pessoais, para uma ou mais finalidades

5 A. Barreto Menezes Cordeiro (Coordenagéo), Comentarios ao Regulamento geral de protecdo de dados e & Lei n.°
58/2019, Coimbra, Almedina, 2021, pag. 102.
76 Conforme consta do art. 6.% n.% 1 da al. a) a f) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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especificas;”. Nesta alinea ¢ feita a alusdo ao consentimento, conceito esse fundamental
no que toca a tematica da protecdo de dados, ja devidamente explicado na pagina 22 e 23
desta dissertacdo. Reiterar que o consentimento tem de ser prestado de forma livre.

especifico, informado e inequivoco.”’

A verificacgdo das situacOes anteriormente explanadas, garantem que o tratamento

dos dados pessoais tenha uma fundamentacéo clara e adequada.

3.2.2.2 Lealdade

O principio da lealdade, na sua esséncia, impde que o responsavel pelo tratamento,
aquando do tratamento de dados pessoais, realize o tratamento tendo por base os critérios
equitativos.’® Este principio exige que o responsavel pelo tratamento assuma uma postura
de honestidade, retid&o e lealdade perante o titular dos dados, ndo devendo fazer uso de
praticas desleais ou ocultas, que possam colocar os dados dos titulares em risco.

Ao responsavel pelo tratamento ainda é exigido que, face a relacdo que estabelece
com os titulares dos dados, satisfaca a todo o tempo os interesses e expectativas legitimas

dos titulares dos dados pessoais.

A fim de cumprir o exposto, o responsével pelo tratamento, deve tomar todas as
medidas adequadas de forma a manter os titulares dos dados informados do modo como
o0s seus dados sdo tratados, devendo ainda ser capaz de demonstrar a conformidade das
operagdes de tratamento realizadas com o RGPD. Essas informagdes podem ser
apresentadas juntamente com icones padronizados, de modo a fornecer uma visdo geral

clara, visivel e facilmente compreensivel sobre o tratamento previsto. No caso de serem

7 Ana Francisca Pinto Dias, Revista de Direito da Responsabilidade - Responsabilidade Civil pelo Tratamento de
Dados Pessoais: A Responsabilidade do Controller por Factos Préprios e por Factos de Outrem, Coimbra, Ano 1,
2019, pag. 1263 e 1264, disponivel in Responsabilidade civil pelo tratamento de dados pessoais: a responsabilidade do
controller por factos proprios e por factos de outrem — Ana Francisca Pinto Dias — Revista de Direito da
Responsabilidade (27 abril 2025).
8 Conforme consta do considerando (39) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
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disponibilizados eletronicamente, os icones devem ser facilmente legiveis de forma

automatica.”®

3.2.2.3 Transparéncia

O principio da transparéncia estd relacionado com o principio da lealdade,
anteriormente falado, em que o legislador ao longo dos artigos do regulamento, bem como

dos seus considerandos, estabelece essa ligacao.

Com este principio, o legislador, pretende que seja fornecido aos titulares dos
dados, por parte do responsavel pelo tratamento de dados, informacfes e comunicagdes
relativas ao tratamento, de forma concisa, transparente, inteligivel de facil acesso,

recorrendo sempre a uma linguagem clara e simples.

Segundo 0 RGPD, aquando da recolha dos dados pessoais, deve ser fornecido ao
titular dos dados, as seguintes informacgdes: a identidade e detalhes de contato do
responsavel pelo tratamento ou em caso de tal o contato do encarregado da protecédo de
dados; as finalidades do tratamento de dados; as bases legais tidas em conta para o
tratamento; quais os dados pessoais que serdo recolhidos; os destinatarios dos dados; qual
0 prazo de conservacgdo dos mesmos; quais os direitos dos titulares®! e das transferéncias

internacionais.®?

Segundo o art. 12.°, n.° 1 parte final, a informacdo deve ser prestada aos titulares
dos dados pessoais por escrito ou por meios eletronicos, nos casos em que o titular
solicitar pode ser prestada verbalmente, sendo que a identidade do mesmo seja

comprovada por outros meios que nao o verbal.

9 Conforme consta dos considerandos (60) e (71) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
80 Conforme consta do art. 12., n.° 1 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016.
81 Aqui, por exemplo, falamos do direito de acesso, de retificacdo, de apagamento e de limitacdo do tratamento de
dados, o direito de oposi¢do ao tratamento bem como o direito a portabilidade dos dados pessoais. Falamos ainda do
direito que o titular tem em retirar o consentimento anteriormente prestado e, por conseguinte, o direito de apresentar
uma reclamacéo.
82 Conforme consta do art. 13.°, n.% 1 e 2 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
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3.2.3 Principio da Limitacéo das Finalidades

O principio da limitacdo das finalidades, € uma peca fundamental deste
regulamento, uma vez que sO depois de ser determinada a finalidade do tratamento é

possivel avaliar se os dados pessoais recolhidos sdo adequados e ndo excessivos.

Posto isto, o art. 5.°, n.° 1 al. b) do RGPD, diz que os dados pessoais devem ser
recolhidos para finalidades determinadas, explicitas e legitimas e, ndo podem ser tratados
posteriormente de uma forma incompativel com essas finalidades, embora se admita o
tratamento posterior para fins de arquivo de interesse publico, ou para fins de investigacao

cientifica ou historica, ou para fins estatisticos.®®

Desta forma, podemos aferir, que o tratamento de dados pessoais, no que toca ao
principio analisado, encontra-se limitado a finalidades determinadas, explicitas e

legitimas, passando a explicar cada um destes pressupostos:®*

Relativamente as finalidades determinadas, estas devem ser determinadas antes
do processo de tratamento comecar, isto significa dizer que a identificacdo das finalidades

ndo pode ser adiada ou condicionada a um evento futuro, certo ou incerto.

Por conseguinte, as finalidades explicitas, significam que o responsavel pelo
tratamento, determina as finalidades a prosseguir e, consequentemente, apds isto, deve
informar os titulares dos dados, as autoridades competentes e terceiros dessas finalidades

eleitas.

Por fim, as finalidades legitimas, € exigido que sejam respeitadas todas as
disposigdes legais, aplicaveis a este tema. Deste modo, Se estiverem em causa finalidades

que violem a lei, as mesmas devem ser tidas como ilegitimas.

8 Conforme consta do art. 5., n.% 1 al. b), “ Recolhidos para finalidades determinadas, explicitas e legitimas e ndo
podendo ser tratados posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para fins
de arquivo de interesse publico, ou para fins de investigagdo cientifica ou histérica ou para fins estatisticos, ndo é
considerado incompativel com as finalidades iniciais, em conformidade com o art. 89.°, n.° 1 («limitacdo das
finalidades»)” - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
8 A. Barreto Menezes Cordeiro (Coordenagéo), Comentarios ao Regulamento geral de protecdo de dados e & Lei n.°
58/2019, Coimbra, Almedina, 2021, pag. 104.
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No RGPD, designadamente no art. 30.°, n.° 1, é dito que o responsavel pelo
tratamento de dados pessoais, em determinados casos, deve criar um registo de todas as
atividades de tratamento. Pela analise da al. b) do mesmo artigo, este principio € um dos
casos em que € exigido a criacdo de um registo de todas as atividades de tratamento,
prevendo a finalidade do tratamento.

3.2.4 Principio da Minimizacao dos Dados

Analisando a al. ¢) do n.° 1 do art. 5.° do RGPD, ¢ percetivel que este principio
defende que s6 devem ser tratados os dados pessoais que sejam “adequados, pertinentes

e limitados, ao que é necessario relativamente as finalidades para as quais sdo tratados”.

Do exposto, € possivel aferir, que este principio é composto por trés requisitos,
nomeadamente os dados, devem ser adequados, devendo o responsavel pelo tratamento
restringir a recolha e o respetivo tratamento dos dados pessoais apenas as finalidades para
que vao ser tratados; devem ser pertinentes, ou seja, 0s dados devem ser pertinentes face
a finalidade do tratamento; e por fim deve ser limitado, significa que s6 devem ser
recolhidos e tratados os dados efetivamente necessarios para concretizar a finalidade
definida.®

Por ultimo, é importante destacar que o principio da minimizacdo dos dados esta
diretamente ligado ao principio da limitacdo da finalidade e da limitacdo da conservacao,
uma vez que, os dados recolhidos e armazenados, devem ser reduzidos ao minimo

necessario e mantidos apenas pelo tempo estritamente necessario.

Além disso, a minimizacgéo esta fortemente conectada com a protecao de dados,
conforme o art. 25.° do RGPD, especialmente o n.° 2, que detalha as obrigagdes

relacionadas a minimizacéo dos dados.

8 A. Barreto Menezes Cordeiro, Direito da Protecdo de Dados: A luz do RGPD e da Lei n.° 58/2019, Reimpresséo,
Coimbra, Almedina, 2020, pag. 158 e 159.
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3.2.5 Principio da Exatidao

O principio da exatidao, consagrado no art. 5.°, n.° 1 al. d) do RGPD, exige que 0s
dados pessoais devem ser exatos e que devem estar devidamente atualizados, devendo ser
aplicadas todas as medidas adequadas para que os dados inexatos, sejam apagados ou

retificados sem demora.

Posto isto, é possivel referir que este principio se subdivide em trés dimensoes, &

designadamente:

- Primeira dimenséo, a proibig&o de recolher ou de armazenar dados incorretos
- Esta proibicéo aplica-se, exclusivamente, aos dados objetivos e ndo aos
dados subjetivos.

- Segunda dimensdo, o dever de, sempre que necessario, atualizar os dados
recolhidos - a inexatidao dos dados pode ter um impacto significativo na vida
dos titulares. No entanto, nem todos os dados precisam estar atualizados
constantemente, uma vez que determinados dados sdo relevantes, ainda que,
desatualizados, como no caso das informacbes médicas que refletem
condigOes passadas. A inexatidao dos dados pode ser irrelevante dependendo
das finalidades, sem afetar o tratamento ou os resultados das analises.

- Por fim, a terceira dimensdo, o dever de, a luz das finalidades prosseguidas,
apagar ou retificar os dados incorretos - As obrigac6es de eliminar ou corrigir
dados incorretos ndo se confundem com o direito de solicitar a eliminacéo de
dados, sejam incorretos ou ndo. Ainda assim, este principio esta relacionado
com o direito de retificacdo consagrado no art. 16.° e com o apagamento dos

dados consagrado no art. 17.°, ambos previstos no RGPD.

Este principio acarreta beneficios tanto para o responsavel pelo tratamento de
dados bem como para o titular dos dados. Para o responsavel, garante que o
processamento ndo seja prejudicado por informacGes incorretas ou desatualizadas,

devendo ser adotadas medidas para corrigir ou apagar rapidamente esses dados. Quanto

8 A. Barreto Menezes Cordeiro (Coordenacdo), Comentarios ao Regulamento geral de protecéo de dados e & lei
N°58/2019, Coimbra, Almedina, 2021, pag. 105 e 106.
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ao titular, existe um reforgo da seguranca, assegurando o cumprimento dos direitos de

retificacdo e de limitacio do tratamento dos dados pessoais.®’

3.2.6 Principio da Limitacdo da Conservagao

O principio da limitagdo da conservacao no seu teor, indica que os dados pessoais
deverdo ser conservados de forma a permitir a identificacdo dos respetivos titulares, s6
durante o periodo necessario para as finalidades para as quais sio tratados.® Desde logo
é possivel depreender que o legislador com este regulamento, mais especificamente com
este principio, visou minimizar o periodo/prazo de conservacdo dos dados pessoais,

devendo os mesmos ser, 0 quanto antes, apagados.®

Pelo que cabe ao responsavel pelo tratamento de dados, fixar os prazos relativos
ao apagamento ou a revisdao periodica da conservacdo dos dados pessoais, a fim de
assegurar que a conservacdo de dados fique limitada ao periodo estritamente

necessario.®

Contudo, os dados pessoais, podem ser conservados por um periodo de tempo
mais alargado, nomeadamente quando estejam em causa situagdes como o tratamento
exclusivo para fins de arquivo de interesse publico, ou para fins de investigacao cientifica
ou histdrica ou para fins estatisticos, segundo o art. 89.° e art. 5.°, n.° 1 al. e) Il parte do
RGPD.

87 Ana Francisca Pinto Dias, Revista de Direito da Responsabilidade - Responsabilidade Civil pelo Tratamento de
Dados Pessoais: A Responsabilidade do Controller por Factos Proprios e por Factos de Outrem, Coimbra, Ano 1,
2019, pag. 1270, disponivel in Responsabilidade civil pelo tratamento de dados pessoais: a responsabilidade do
controller por factos préprios e por factos de outrem — Ana Francisca Pinto Dias — Revista de Direito da
Responsabilidade (27 abril 2025).
8 Conforme se encontra previsto nos art. 5.°, n.° 1 al. €) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
8 A. Barreto Menezes Cordeiro (Coordenagéo), Comentarios ao Regulamento geral de protecdo de dados e & Lei n.°
58/2019, Coimbra, Almedina, 2021, pag. 106.
9 Conforme consta do considerando (39) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
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3.2.7 Principio da Integridade e da Confidencialidade

Este principio encontra-se consagrado na al. f) do n.° 1 do art. 5.° do RGPD, que
nos diz que os dados pessoais sao “tratados de uma forma que garanta a sua seguranga,
incluindo a protec&o contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificacdo acidental, adotando as medidas técnicas ou organizativas
adequadas («integridade e confidencialidade»)”, ou seja, com este principio, o legislador,
procura promover a seguranca face ao tratamento de dados, impondo, consequentemente,
ao responsavel pelo tratamento e ao subcontratante a aplicagdo de medidas técnicas e

organizativas adequadas a fim de assegurar um nivel de seguranca adequado ao risco.%

A implementacdo destas medidas visa garantir que as informacdes tratadas estdo
devidamente autorizadas, além de prevenir a perda, destruicdo ou danos aos dados. Visam
ainda proteger as informacdes fornecidas pelo titular, impedindo o acesso ou a divulgacgéo

néo autorizados, promovendo assim a seguranca durante o tratamento dos dados.

Conforme ja mencionado anteriormente, no caso de estarmos perante a violacédo
dos dados pessoais, cabe ao responsavel pelo tratamento e ao subcontratante comunicar

tal violagio a autoridade de controlo e/ ou responsavel pelo tratamento, respetivamente.®2
3.2.8 Principio da Responsabilidade

O principio da responsabilidade encontra-se consagrado no art. 5.°, n.° 2 e no art.
24.° do RGPD. Este principio, no seu teor, consubstancia dois deveres para o responsavel
pelo tratamento, nomeadamente o dever de atuar de acordo com o correto cumprimento
dos principios elencados no primeiro artigo, acima indicado, e, por conseguinte, o dever

de poder comprovar a autoridade de controlo que adotou as medidas técnicas e

91 No art. 32.%,n.° 1 al. a) a d), temos alguns exemplos de medidas técnicas e organizativas adequadas para assegurar a
seguranca no tratamento, nomeadamente: a pseudonimizacdo e a cifragem dos dados pessoais; a capacidade de
assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas e dos servigos de
tratamento; a capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma atempada no caso
de um incidente fisico ou técnico e um processo para testar, apreciar e avaliar regularmente a eficacia das medidas
técnicas e organizativas para garantir a seguranca do tratamento.
92 Conforme se encontra previsto no art. 33.° e 34.° - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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organizativas adequadas ao cumprimento de todos os principios anteriormente

mencionados.

O legislador coloca ao dispor do responsavel pelo tratamento de dados, dois
métodos de poder comprovar o cumprimento dos principios estabelecidos por este
regulamento, nomeadamente os cddigos de conduta previstos no art.s 40.° e 41.° e 0s
procedimentos de certificacio previstos no art. 42.°, todos do RGPD. % Ambos os
mecanismos, sdo facultativos, isto significa que é o responsavel pelo tratamento que deve
decidir a qual deles adotar, ou aderir a uma determinada conduta ou solicitar uma

certificagdo.™

No caso de se verificar o incumprimento do principio da responsabilidade, o
responsavel pelo tratamento estara a incorrer numa contraordenacdo muito grave,
segundo o previsto e sancionado no art. 83.%, n.° 5, al. a) do RGPD e do art. 37.%,n.° 1, al.
a) en.° 2 da Lei n.° 58/2019.%

9 Conforme se encontra previsto no art. 24.%, n.° 3 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
% Ana Francisca Pinto Dias, Revista de Direito da Responsabilidade - Responsabilidade Civil pelo Tratamento de
Dados Pessoais: A Responsabilidade do Controller por Factos Préprios e por Factos de Outrem, Coimbra, Ano 1,
2019, pag. 1274, disponivel in Responsabilidade civil pelo tratamento de dados pessoais: a responsabilidade do
controller por factos proprios e por factos de outrem — Ana Francisca Pinto Dias — Revista de Direito da
Responsabilidade (27 abril 2025).
% As coimas podem ir até 20 milhdes de euros, ou 4%, caso se fale de empresas.
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3.3 Direitos dos Titulares dos Dados Pessoais

Ao longo do RGPD o legislador confere aos titulares dos dados pessoais um
conjunto de direitos que Ihes permitem controlar a forma como os seus dados sdo tratados.
Os principais direitos incluem o direito a informacao, deve ser informado sobre a
recolha e uso dos seus dados; o direito de acesso, tem a faculdade de aceder aos dados
pessoais que estdo a ser tratados; o direito de retificagdo, pode corrigir os dados
imprecisos ou incompletos; o direito ao apagamento (também conhecido como o direito
a ser esquecido), pode solicitar a eliminacdo dos dados quando o tratamento seja
considerado ilicito; o direito a limitacdo do tratamento, tem o direito de limitar o
tratamento dos dados em determinadas circunstancias; o direito a portabilidade dos
dados, pode receber os dados num formato estruturado, de uso corrente e transmiti-los a
outro responsavel; o direito de oposicdo, pode opor-se ao tratamento dos dados,
nomeadamente para fins de marketing direto; e o direito de ndo sujeicdo a decisdes
automatizadas, é lhe dado o direito de néo ser sujeito a decisdes baseadas unicamente
no tratamento automatizado, incluindo a definicéo de perfis.

Estes direitos consubstanciam-se num conjunto de garantias fundamentais, que
visam proteger a privacidade dos individuos. Permitem aos titulares terem controlo sobre
0s seus dados, podendo, entre outras acdes, aceder, retificar, apagar ou restringir o
tratamento dos seus dados. O principal objetivo é assegurar a transparéncia no

processamento dos dados e garantir que sejam utilizados de forma justa, segura e licita.

Deste modo, passarei a analisar os principais direitos dos titulares elencados no

primeiro paragrafo.
3.3.1 Direito a Informacéo

O direito a informagéo consubstancia-se num dos pilares fundamentais do
regulamento, desempenhando um papel central na salvaguarda dos demais direitos dos
titulares. Uma comunicagdo que tenha por base a transparéncia, no que diz respeito ao
tratamento dos dados pessoais, permite um exercicio correto dos direitos de acesso, de
retificacdo, de oposicdo e de portabilidade.
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Nos termos do art. 12.°, n.° 1, bem como do considerando (39), a informacéo
prestada ao titular deve obedecer a alguns critérios como clareza, concisdo e
acessibilidade, recorrendo a uma linguagem compreensivel e adaptada ao publico-alvo.
Além disso, a comunicacdo deve ser realizada de forma transparente e inteligivel,
garantindo que os titulares compreendem plenamente 0 modo como o0s seus dados sdo

tratados.

Relativamente a este direito, temos dois pontos de vista diferentes. Por um lado,
temos os dados pessoais recolhidos junto do titular e por outro temos os dados que sé&o
obtidos por meios indiretos, ou seja, que ndo séo recolhidos junto dos titulares. No art.
13.°, temos 0s casos em que o responsavel recolhe os dados junto do titular, devendo este
informar o titular, no momento da recolha, sobre a sua identidade, o contacto do EPD, a
finalidade do tratamento e a base legal aplicavel, os destinatarios dos dados e os seus
direitos. Por sua vez, no art. 14.° abordas os casos em que o responsavel ndo recolhe os
dados junto do titular sendo aqui impostas obrigacdes informativas similares, acrescendo

a exigéncia de indicar a categoria dos dados em analise.

Existem ainda algumas excecdes ao direito a informacéo, que permitem que hajam
algumas restricdes no seu uso, de acordo com a base legal atras analisada, sendo que a
informacdo a prestar ao titular pode ser dispensada quando este ja tenha conhecimento
das informacdes; quando a prestacdo da informacao se revela impossivel ou implica um
esforco desproporcional; quando a obtencéo ou divulgacdo dos dados esteja prevista pelo
direito da Uni&o ou dos Estado-Membros; e nos casos em que os dados estejam sujeitos

a obrigacdes de confidencialidade ou sigilo profissional.

Por fim, acresce dizer que para além do RGPD, existem outras bases legais que
salvaguardam os individuos, no que toca ao direito a informacdo, nomeadamente a CRP,
mais precisamente no art. 35.%, que estabelece garantias fundamentais no ambito da

protecdo de dados pessoais e do acesso & informagéo,* visando assegurar que qualquer

% Este direito encontra-se ainda refor¢ado por outros artigos da CRP, nomeadamente o art. 26.° e o art. 37.° com a
seguinte epigrafe, respetivamente, “outros direitos pessoais” € “liberdade de expressdo e informagdo”.
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cidaddo tem o direito de ser informado sobre o processamento dos seus dados e de exercer

controlo sobre 0s mesmos.

3.3.2 Direito de Acesso

O direito de acesso encontra-se previsto no art. 15.° do RGPD, que nos diz que é
atribuido ao titular dos dados o direito de obter, por parte do responsavel pelo tratamento,
a confirmacao se os seus dados pessoais sdo ou ndo objeto de tratamento e, em caso disso,
tem a faculdade de aceder aos seus dados pessoais e as informagdes elencadas da alinea

a) a h) do art. em anlise.

No caso de o titular dos dados pessoais, solicitar 0 acesso aos mesmos, cabe ao
responsavel pelo tratamento verificar a sua identidade.®” E entfo apos essa verificacéo,
que o responsavel pelo tratamento deve fornecer uma cépia dos dados pessoais em fase
de tratamento.

Se o titular solicitar a copia uma Unica vez a mesma deve ser gratuita, *
excetuando-se 0s casos em que o titular solicitar mais do que uma cOpia, aqui 0
responsavel pelo tratamento pode exigir que o titular pague uma taxa razoavel, atendendo

aos custos administrativos, conforme o elencado no n.° 3 do art. 15.° do regulamento.

3.3.3 Direito de Retificagéo

Relativamente ao direito a retificacdo, este encontra-se consagrado no art. 16.° 0
qual pode ser dividido em duas partes, uma relacionada com os dados inexatos e outra
relacionada com os dados incompletos. Relativamente aos dados pessoais inexatos € dito
que “o titular tem o direito de obter, sem demora injustificada, do responsavel pelo

tratamento, a retificacdo dos dados pessoais inexatos”, isto significa que o titular dos

97 Conforme consta do considerando (64) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
9 Conforme se encontra previsto no art. 12.%, n.° 5 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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dados pessoais, caso verifiqgue que os dados armazenados por uma determinada
organizacdo se encontram incorretos, pode solicitar que essa informacdo seja
devidamente corrigida, essa correcdo deve ser feita pelo responsavel pelo tratamento dos
dados dentro de um prazo razoavel, atendendo & complexidade do pedido. Ao proceder a
esta correcdo, solicitada pelo titular, o responsavel consegue garantir que os dados

pessoais em tratamento se encontram exatos e atualizados.

Ainda no art. 16.°, na segunda parte, € dito que “o titular dos dados tem direito a
que os dados pessoais incompletos sejam completados” ou seja, no caso de os dados
pessoais de um determinado titular estarem incompletos, este tem o direito de solicitar
que os dados sejam complementados, de forma a garantir que 0s mesmos estejam corretos
e devidamente completos. Nestes casos pode estar em causa a adi¢do de informacGes que
estejam em falta, evitando assim possiveis erros ou interpretagdes erradas, por exemplo,
se um registo contém apenas o primeiro nome de uma pessoa, isto pode causar confusoes,
uma vez que pode haver mais do que um titular com 0 mesmo nome, assim, o titular, pode

solicitar que ao primeiro nome seja adicionado o seu sobrenome.

O titular dos dados, para dar inicio a correcdo ou complementacdo dos dados deve
realizar o respetivo pedido nos termos do art. 12.° do RGPD,* mal seja rececionado este
pedido o responsavel pelo tratamento deve proceder a retificacdo ou & complementagdo dos
dados pessoais do titular, sem demora injustificada, devendo ainda notificar cada destinatario

a quem tenham sido transmitidos os dados da retificacdo de dados pessoais.'®

99«0 responsavel pelo tratamento toma as medidas adequadas para fornecer ao titular as informacdes a que se referem
os art.s 13.°e 14.° e qualquer comunicagdo prevista nos art.s 15.°a 22.° e 34.° a respeito do tratamento, de forma
concisa, transparente, inteligivel e de facil acesso, utilizando uma linguagem clara e simples, em especial quando as
informac0es sao dirigidas especificamente a criangas. As informacges sdo prestadas por escrito ou por outros meios,
incluindo, se for caso disso, por meios eletronicos. Se o titular dos dados o solicitar, a informacdo pode ser prestada
oralmente, desde que a identidade do titular seja comprovada por outros meios.” - do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016.
100 Conforme se encontra previsto no art. 19.° - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016.
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3.3.4 Direito ao Apagamento de Dados

O direito ao apagamento dos dados também conhecido como direito a ser
esquecido encontra-se definido no art. 17.° do regulamento, aqui é estabelecido que “o
titular dos dados tem o direito de obter do responsavel pelo tratamento o apagamento dos
seus dados pessoais, sem demora injustificada (...)” no caso de os dados pessoais
deixarem de ser necessarios para a finalidade para a qual foram obtidos; de retirar o
consentimento; se oponha ao tratamento; se os dados pessoais forem tratados ilicitamente;
se os dados tiverem de ser apagados para o cumprimento de alguma obrigacéo juridica e
se os dados forem recolhidos no contexto da oferta de servicos de sociedade da

informagéo.1%

Contudo, existem situacGes em que ndo € possivel ao titular dos dados pessoais
exercer o direito de apagamento, ou seja, existem dados pessoais que deverao continuar
a ser tratados da forma licita sempre que se revele necessario para o exercicio do direito
de liberdade de expressédo e informacao; para o cumprimento de uma obrigacédo juridica;
para o exercicio de funcdes de interesse publico ou o exercicio da autoridade publica; por
razGes de interesse publico, no dominio da salde publica; para fins de arquivo de interesse
publico; para fins de investigacdo cientifica ou histérica; para fins estatisticos e para

efeitos de declaraco, exercicio ou defesa de um direito num processo judicial.1%?

3.3.5 Direito & Limitacdo do Tratamento

\

No presente regulamento encontra-se consagrado o direito a limitagdo do
tratamento, conforme ja foi anteriormente explicado,'®® depreende-se por limitagdo do

tratamento de dados “a inser¢@o de uma marca nos dados pessoais conservados com o

101 Conforme se encontra previsto no art. 17.%, n.° 1 da al. a) a f) - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
102 Conforme se encontra previsto no art. 17.°, n.° 3 da al. a) a ) - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
103 Ver pag. 18 e19 desta dissertacéo.
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objetivo de limitar o seu tratamento no futuro;” conforme plasmado no n.° 3 do art. 4.° do

RGPD.

Este direito confere ao titular dos dados, a possibilidade de limitar durante um
certo periodo de tempo a utilizacdo dos seus dados pessoais. Durante este periodo, 0
tratamento dos dados fica como que “congelado”, impedindo que sejam feitas
determinadas coisas, como a comunicacdo a terceiros, a transferéncia internacional ou a

sua eliminacao.

O titular dos dados pessoais, pode invocar este direito perante o responsavel pelo
tratamento em diversas situacOes, designadamente: quando o titular contestar a exatidao
dos dados pessoais;'®*quando estiver em causa um tratamento de dados ilicitos; nos casos
em que os dados ja ndo sejam necessarios para o responsavel;1® e quando o titular realize

o pedido de oposi¢do ao tratamento,'% constante no art. 21.°, n.° 1 do regulamento.’

Nesta situacao, o titular deve ser informado pelo responsavel pelo tratamento antes
de ser anulada a limitacdo do tratamento, assegurando transparéncia em todo o processo
e garantido que o direito a informacao é respeitado. Durante o espa¢o de tempo em que o
tratamento se encontra limitado, os dados pessoais apenas podem ser tratados quando o
titular der o seu consentimento, quando seja para efeitos de exercicio de um direito em
processos judiciais, de defesa de direitos de terceiros ou por razbes imperiosas de

interesse publico.

Pelo que, é possivel concluir, que o direito a limitacdo do tratamento revela-se um
instrumento essencial, no que toca a matéria da protecdo de dados, uma vez que permite

obter, por parte do titular dos dados um maior controlo sobre a utilizacdo dos seus dados.

104 Importa referir que a limitagdo ao tratamento ira manter-se até ao momento em que o responsavel pelo tratamento
de dados verifique a sua exatidao.

105 Contudo o titular dos dados pessoais pode requerer na mesma a sua conservagio para efeitos de exercicio de um
direito num processo judicial.

106 Esta limitacdo acontece até ao momento em que se verifique que os motivos legitimos do responsavel prevalecem
sobre os do titular dos dados, conforme constado n.° 1 al. d) do art. 18.° - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.

107 Conforme se encontra previsto no art. 18.°, n.° 1 da al. a) a d) - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
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3.3.6 Direito de Portabilidade dos Dados

O direito a portabilidade dos dados é uma das novidades que o legislador
incorporou no RGPD, que ndo se encontrava na Diretiva 95/46/CE do Parlamento
Europeu e do Conselho, encontrando-se explanado no art. 20.° do regulamento. Este
direito representa uma inovacdo na protecdo dos direitos dos titulares, permitindo que
estes pecam a transferéncia dos seus dados pessoais entre diferentes servicos ou

plataformas.

O exercicio deste direito estd condicionado a determinadas bases legais,
nomeadamente quando o tratamento dos dados assenta no consentimento do titular dos
dados, na execucdo de um contrato em que o titular é parte e em diligéncias pré-
contratuais a pedido do titular. Assim, o titular dos dados, tem direito a receber os seus
dados num formato estruturado, de uso corrente e de leitura automatica, de forma que
permitam a sua portabilidade, por exemplo para outra plataforma, a transmitir os seus
dados diretamente entre responsaveis pelo tratamento, a exercer este direito apenas sobre

os dados que forneceu.'%®

O RGPD impde algumas restrigdes ao uso deste direito, especialmente em
situacBes onde o tratamento dos dados seja necessario para o exercicio de funcbes de
interesse publico e para o exercicio da autoridade publica pelo responsavel pelo
tratamento. Este direito ndo se aplica a dados inferidos ou derivados, ou seja, ndo abrange
informagdes criadas pelo responsavel apés tratar os dados fornecidos ou observados. A
disponibilizacdo dessas informacgdes poderia comprometer a liberdade de iniciativa
econOmica e a prote¢do de segredos de negocio, expondo algoritmos dos proprietarios ou

modelos preditivos a concorrentes.'%°

E importante enaltecer que o exercicio do direito a portabilidade, pelo titular dos

dados, ndo prejudica o exercicio do direito ao apagamento, conforme o art. 20.°n.° 3.

108 Conforme consta do considerando (68) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
109 Universidade de Coimbra - Direito de Portabilidade dos Dados, disponivel in Direito de portabilidade dos dados
(27 abril 2025).
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3.3.7 Direito de Oposicao

De acordo com o art. 21.° do regulamento, que consagra o direito de oposicéo, é
conferido ao titular o direito de se opor, a qualquer momento e por razdes relacionadas
com a sua situagao pessoal, ao tratamento dos seus dados. Este direito € aplicvel quando
a operacao de tratamento se fundamenta no interesse publico, nos interesses legitimos do
responsavel pelo tratamento ou de terceiros ou na reutilizacdo de dados para uma
finalidade diferente (mas compativel) da que motivou a recolha inicial, incluindo a

definico de perfis.1°

Assim que seja rececionado o pedido, o responsavel deve cessar o tratamento dos
dados pessoais, salvo se demonstrar razdes imperiosas e legitimas que prevalecam sobre
os direitos, liberdades e interesses do titular, ou se o tratamento for necessario para o
exercicio de um direito num processo judicial, conforme a segunda parte do n.° 1 do art.
21.° do RGPD.

O exercicio deste direito pode ser complementado com um pedido de apagamento,
apresentado pelo titular dos dados, nos termos do art. 17.°, n.° 1, alinea ¢) do RGPD,

ficando o responsavel pelo tratamento obrigado a apagar os dados pessoais do titular.

3.3.8 Direito a nao ficar sujeito a decisdes individuais automatizadas

O direito a n&o ficar sujeito a decisdes individuais automatizadas encontra-se
consagrado no art. 22.° do RGPD, onde diz que “o titular dos dados tem o direito de ndo
ficar sujeito a nenhuma decisdo tomada exclusivamente com base no tratamento
automatizado, incluindo a definicao de perfis, que produza efeitos na sua esfera juridica
ou que o afete significativamente de forma similar.”1!

Entende-se por decisbes individuais automatizadas, aquelas decisdes resultantes

exclusivamente do processamento automatizado de dados pessoais, sem que haja

110 Conforme costa do art. 6.°, n.° 1 al. e) e f) e n.° 4, respetivamente - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
11 Conforme costa do art. 22.°, n.° 1 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016.
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intervencdo humana, utilizando meios tecnologicos para determinar um resultado que

afeta diretamente o titular dos dados.'!?

No n.° 2, nas diversas alineas que o compdem, encontram-se elencados trés
situacOes, nas quais ndo se aplica este conceito da ndo sujeicdo a decisdes individuais
automatizadas, nomeadamente quando as decisfes forem necessarias para a celebragao
ou a execucdo de um contrato, entre o titular e o responsavel; forem autorizadas pelo
direito da Unido ou do Estado-Membro a que o responsavel estiver sujeito ou se forem
baseadas no consentimento explicito do titular dos dados pessoais, nestas situacdes o
titular dos dados ndo consegue invocar este direito.

Em suma, os direitos dos titulares dos dados pessoais constituem um pilar
essencial na protecdo da privacidade e no refor¢co do controlo sobre as suas préprias
informacdes. Garantem transparéncia no tratamento de dados, permitindo aos individuos
conhecer, aceder, retificar, apagar, limitar ou transferir os seus dados, bem como opor-se
ao seu tratamento em determinadas circunstancias. Além disso, asseguram que decisdes
automatizadas que afetem significativamente os titulares sejam devidamente reguladas.
A efetividade destes direitos é fundamental para equilibrar o avanco tecnolégico, com a
salvaguarda dos direitos e liberdade individuais, promovendo um tratamento de dados
mais justo, seguro e responsavel. Podemos ainda referir, que a cada um destes direitos,
cabe uma obrigacdo, por parte do responsavel, de tomar as devidas medidas técnicas ou

organizativas, para corresponder as solicitages que lhe séo dirigidas.**®

112 Conforme Didrio da Republica, direito a ndo sujeicdo a decisdes individuais automatizadas, disponivel in Direito de
ndo sujeicdo (a decisBes individuais automatizadas) | DR (27 abril 2025).

113 Nuno Saldanha, Novo Regulamento Geral de Protecéo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 53.

46 de 83

Mod5.233_00

SISTEMA INTERNO DE GARANTIA DA QUALIDADE


https://diariodarepublica.pt/dr/lexionario/termo/direito-nao-sujeicao-a-decisoes-individuais-automatizadas
https://diariodarepublica.pt/dr/lexionario/termo/direito-nao-sujeicao-a-decisoes-individuais-automatizadas

iscac ... COIMBRA BUSINESS 100 i

A Responsabilidade Civil do Responsavel pelo Tratamento de Dados Pessoais e do Subcontratante

4 O Responsavel pelo Tratamento e o Subcontratante

E no decorrer do capitulo IV do RGPD, que o legislador, de forma detalhada,
elenca quem é o responsavel pelo tratamento e quem é o subcontratante, quais as suas
obrigacdes perante os titulares dos dados pessoais e qual a relacédo estabelecida entre estas
duas figuras, também denominadas por controller e processor, respetivamente, na
terminologia inglesa. No que diz respeito a tematica da protecdo de dados, estes
desempenham um papel fulcral no cumprimento das obrigacdes legais estabelecidas no

regulamento da protecdo de dados.

Conforme ja referido nesta dissertacdo,''* o responsavel pelo tratamento é a
entidade ou pessoa que determina as finalidades e os meios de tratamento dos dados
pessoais, assumindo a responsabilidade direta pela conformidade legal. Por sua vez, o
subcontratante é a entidade ou pessoa que realiza o tratamento dos dados em nome do

responsavel, seguindo as instrucdes deste e atuando sob a sua supervisao.

Ambos tém obrigacOes especificas e complementares no que diz respeito a
protecdo de dados, devendo a sua relagéo ser regulada por um contrato ou ato normativo
que vincule o subcontratante ao responsavel pelo tratamento, onde se encontre
estabelecido o objeto e a duragdo, a natureza e finalidade do tratamento, o tipo de dados
e as categorias dos titulares dos dados, e as obrigacGes e direitos do responsavel pelo

tratamento.!®

Posto isto, de seguida, irei abordar novamente os conceitos de responsavel pelo
tratamento e de subcontratante, mas de forma mais detalhada, seguindo-se a explanacéo

das obrigacdes imputadas a cada um deles.

114 Ver pag. 21 e 22 desta dissertagéo.
115 Conforme consta do art. 28.%, n.° 3 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016.
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4.1 Conceito de Responséavel pelo Tratamento (Controller) e as

suas obrigacdes

O Responséavel pelo Tratamento de Dados, também designado por Controller,
desempenha um papel central no contexto da protecao de dados pessoais, sendo a entidade
que define os objetivos e 0s meios do tratamento dessas informacdes. De acordo com o
RGPD, este, pode ser uma pessoa singular ou coletiva, autoridade publica, agéncia ou
qualquer outro organismo que, de forma isolada ou em conjunto com outros, determina a

forma como os dados pessoais sdo processados.!®

A qualificacdo como Controller implica uma elevada responsabilidade no
cumprimento das regras estabelecidas pelo RGPD, assegurando que todas as operacoes
relacionadas ao tratamento de dados pessoais sejam realizadas de maneira transparente,
segura e conforme os principios legais, sendo este, efetivamente, quem controla os dados
dos titulares dos dados pessoais.!’

Ao longo do RGPD, o legislador estabeleceu diversas obrigacdes que devem ser
cumpridas pelo responsavel pelo tratamento de dados, de forma a garantir a protecdo dos
direitos e liberdades dos titulares dos dados. Neste sentido, a primeira obrigacao,
aparece elencada no art. 5.°, n.° 2 do regulamento, que determina ser responsabilidade do
Controller assegurar o cumprimento de todos 0s principios do tratamento de dados
pessoais,!® devendo este ser capaz de demonstrar a conformidade com o regulamento,
ficando claro que o responsavel pelo tratamento assume todas as obrigagdes definidas
pelo legislador ao longo do regulamento, incorporando-se no chamado principio da

responsabilidade.*®

116 Conforme consta do art. 4.2, n.° 7 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.
117 Nuno Saldanha, Novo Regulamento Geral de Protecdo de Dados — O que é? A quem se aplica? Como implementar?
Lishoa, FCA — Editora de Informatica, 2018, pag. 73.
118 Trata-se do principio da licitude, da lealdade e transparéncia; da limitagdo da finalidade; da minimizagdo dos dados;
da exatiddo; da limitac@o da conservagdo; da integridade e confidencialidade.
119 patricia Andreia Batista Santos (2019) - “A Aplicacdo do Novo Regulamento Geral de Protegdo de Dados no
Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, disponivel in RUN: A aplicacdo
do novo reqgulamento geral de protecéo de dados no contexto laboral (27 abril 2025).
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Além da obrigacdo acima elencada, o legislador, ao longo do regulamento,

enumera outras obrigac6es que o responsavel pelo tratamento de dados deve ter em conta,

nomeadamente:

Implementar medidas técnicas e organizativas — Segundo o art. 24.°, n.° 1,
o0 responsavel pelo tratamento deve adotar medidas eficazes, com o objetivo
de assegurar que o tratamento é realizado em conformidade com o
regulamento;

Comprovar (accountability) que adotou as medidas adequadas — Cabe ao
responsavel pelo tratamento implementar e demonstrar que adotou as
medidas técnicas e organizativas necessarias a fim de garantir a conformidade
com o regulamento. O principio da accountability, além de exigir o
cumprimento das regras do regulamento, também exige que esta entidade
esteja em plenas capacidades de o comprovar, por meio de documentacéo,
auditorias e monitoramento continuo, isso inclui a implementacdo de
politicas de privacidade e seguranca, avaliacdo de riscos, registos de
tratamento de dados, assegurando um tratamento de dados transparente e
seguro, para além de que assim consegue evitar que lhe sejam aplicadas
sancdes e protege os direitos dos titulares dos dados;*?°

Definir politicas adequadas — Esta obrigacdo encontra-se enumerada no art.
acima referido, no seu n.° 2, devendo o responsavel pelo tratamento adotar
politicas internas proporcionais aos riscos associados ao processamento de
dados pessoais, englobando a criagdo de diretrizes sobre a privacidade, a
seguranca da informac&o e os direitos dos titulares, bem como a realizagao
de avaliacbes de risco. Além disso, € fundamental realizar revisbes e

atualizagdes continuas das politicas, a fim de as adaptar a novas ameagas e

O principio da responsabilidade encontra-se inserido no conceito de accountability (responsabilidade), ou seja, o
responsavel pelo tratamento para além de ser obrigado a executar todas as medidas necessarias, adequadas e eficazes
de forma a garantir o cumprimento do RGPD, também esta obrigado a comprovar que tomou essas medidas e que as
mesmas sdo realmente eficazes ou que, pelo menos, reduzem os riscos para os direitos e liberdades dos titulares dos

dados pessoais.

120 Conforme se encontra previsto no art. 24.% n.° 1 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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regulamentagdes, bem como implementar auditorias e avaliagdes periddicas.
Em suma, o artigo reforca a importancia de ndo s6 cumprir o RGPD, como
de formalizar politicas claras, documentadas e adaptadas a realidade,

assegurando um tratamento seguro e responsavel dos dados pessoais.

Com fundamento no que foi dito é possivel verificar que estas trés obrigacdes se
encontram interligadas e que se complementam em entre si, sendo fulcrais para garantir
que os principios salvaguardados pelo RGPD sejam devidamente cumpridos. E possivel,
ainda, verificar que estamos perante um ciclo continuo, uma vez que, primeiramente, as
medidas técnicas e organizativas sdo implementadas, posteriormente, estas devem ser
comprovadas e sustentadas por politicas internas bem definidas que, consequentemente,

garantem a revisdo e a melhoria constante da conformidade com o RGPD.

Continuando a enumerar e a explicar as obriga¢cdes impostas ao responsavel pelo

tratamento de dados ao longo do regulamente, este deve:

- Adotar medidas de protecéo de dados desde a concecdo e por defeito?! —
Desmembrando esta obrigacdo em duas, comecgando por falar da protecédo de
dados desde a concecdo, isto significa, que o responsavel pelo tratamento,
deve integrar medidas de seguranca e privacidade, logo desde a fase inicial,
ou seja, antes de dar inicio ao tratamento de dados, devem ser avaliados 0s
riscos e adotadas medidas técnicas e organizativas para minimizar tais riscos,
como por exemplo, a anonimizacdo, pseudonimizacdo e o controlo de
acessos. Passando para a protecdo de dados por defeito, assegura que, por
definicdo, apenas os dados pessoais estritamente necessarios para a finalidade
pretendida sejam tratados. Com esta medida, o legislador procura limitar a

quantidade de dados recolhidos, 0 tempo de conservacdo e 0 acesso aos

121 Conforme se encontra previsto no art. 25.%, n.° 1 e 2, respetivamente- do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
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dados, garantindo que apenas as pessoas autorizadas tenham acesso a

informagéo.'?2

- Proceder ao registo das atividades de tratamento — De forma a atestar a
correta aplicagédo do presente regulamento, de acordo com o art. 30.% o
responsavel pelo tratamento deve conservar um registo de todas as atividades
de tratamento realizadas sob a sua responsabilidade. Esses registos, podem
ser efetuados por escrito ou em formato eletrénico, devendo ser
disponibilizados & Autoridade de Controlo, quando esta os requisitar.'?® Os
registos das atividades de tratamento de dados pessoais devem conter varios
elementos, nomeadamente a identificacdo do responsavel; os objetivos do
tratamento; as categorias dos dados recolhidos e os seus destinatarios; no caso
de os dados serem enviados para paises fora da UE, deve constar a
identificacdo desses paises terceiros e das garantias de protecdo aplicadas; os
prazos previstos para o apagamento e sendo possivel a descricdo das medidas
de segurancas.*?*
Desta obrigacdo é possivel depreender que o responsavel deve cooperar com
as Autoridades de Controlo, conforme o art. 31.° do RGPD, no desempenho
das suas funcdes, facultando-lhe todas as informaces pedidas, bem como os
documentos que comprovem a conformidade com o regulamento. Esta
obrigacdo, visa garantir que haja uma supervisdo eficaz da aplicacdo do
regulamento, promovendo a transparéncia, a prote¢do dos dados pessoais € a
responsabilizacdo das organizagbes no cumprimento das normas de

privacidade e seguranca da informacao.

122 Comissdo Europeia - “O que significa a protegio de dados «desde a concegdoy e «por defeitor? ”, disponivel in O
que significa a protecdo de dados «desde a concecdo» e «por defeito»? - Comissdo Europeia (27 abril 2025).
123 Conforme consta do considerando (82) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
Acresce mencionar, que as obriga¢cdes mencionadas no n.° 1 e 2 do art. 30.° ndo se aplicam quando estejam em causa
empresas com um ndmero de trabalhadores inferior a 250, salvo excecao se o tratamento for suscetivel de causar um
certo risco face aos direitos e liberdades dos titulares dos dados pessoais, segundo o n.° 5 do art. mencionado.
124 Conforme se encontra previsto no art. 30.% n.° 1 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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Seguindo o raciocinio e a orientacdo do RGPD, irei agora abordar trés obrigacGes
que se encontram interligadas, e que estdo relacionadas com a seguranca dos dados
pessoais, assim sendo, o responsavel, deve:

- Adotar medidas técnicas e organizativas a fim de assegurar um nivel de
seguranga adequado ao risco — Atendendo ao art. 4.2, n.° 12 uma possivel
violagdo da seguranga pode causar “de modo acidental ou ilicito, a destruicao,
a perda, a alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento”, assim, com esta obrigacdo, o legislador pretende assegurar um
nivel de seguranca adequado ao risco, evitando possiveis violacdes de
seguranca. Pelo gque, cabe ao responsavel adotar todas as medidas necessarias
e proporcionais aos riscos inerentes ao respetivo tratamento, devendo ter em
conta a natureza, o ambito, o contexto e as finalidades do tratamento, bem
como a probabilidade e gravidade de uma possivel violagdo de dados.'?®
Quanto as medidas técnicas, o legislador no regulamento, faz referéncia, por
exemplo, & utilizacdo da pseudonimizacio?® e da cifragem. Por sua vez,
quanto as medidas organizativas, o legislador refere-se a definicdo de
politicas de seguranca da informacdo, a formacdo e sensibilizacdo dos
colaboradores, a implementacdo de procedimentos para resposta a incidentes
de seguranca e a realizacdo de auditorias regulares para avaliar a eficécia das
medidas aplicadas. A implementacao destes dois tipos de medidas, garante a
confidencialidade, a integridade e a disponibilidade dos dados pessoais,
assegurando a protecdo dos direitos e liberdades dos titulares e reforgando a
conformidade da organizacdo com o RGPD.

- Notificar a Autoridade de Controlo, caso sejam violados os dados
pessoais - Esta obrigacdo encontra-se prevista ao longo do art. 33.°do RGPD
e tem como finalidade garantir uma resposta rapida e transparente face a

incidentes que comprometam a seguranca dos dados pessoais. Caso ocorra

125 Conforme se encontra previsto no art. 32.% n.° 1 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
126 \/er explicacdo na pag. 20 desta dissertacao.
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uma violacdo de dados, cabe ao responsavel, notificar a Autoridade de

Controlo competente, ¥/

no prazo maximo de 72 horas apos ter tido
conhecimento do incidente, exceto se a violagdo nao representar quaisquer
riscos para os direitos e liberdades dos titulares dos dados. Essa notificacdo
deve conter uma descri¢do simples e clara da violagdo, incluindo a natureza
dos dados afetados, o namero aproximado de titulares envolvidos e os
potenciais impactos para 0s mesmos. Deve ainda apresentar as medidas
adotadas para mitigar os efeitos da violacdo e fornecer os contactos do EPD,
se existir, para esclarecimentos adicionais. Esta obrigacdo assegura que a
Autoridade de Controlo possa monitorizar a situacao, orientar o responsavel
pelo tratamento na mitigacdo dos riscos e reforcar a protecdo dos dados
pessoais, promovendo a transparéncia e a salvaguarda dos direitos dos
titulares.

- Comunicar, a viola¢do de dados pessoais ao titular dos dados'?® — Esta
obrigacdo alerta-nos que o responsavel pelo tratamento, ndo se encontra
apenas obrigado a notificar a Autoridade de Controlo, este deve, em caso de
violagdo dos dados, comunicar aos titulares dos dados, sempre que essa
violacdo representar um grave risco para os direitos e liberdades destes,
permitindo-lhes tomar as devidas precaucdes. Essa comunicacdo devera
descrever a natureza da violagéo dos dados de forma clara e simples, devendo
ser efetuada logo que seja possivel, em estreita cooperacdo com a autoridade
de controlo e em cumprimento das orientagdes fornecidas por esta ou por

outras autoridades competentes, como as autoridades de policia.*?

127 Cada pais da UE tem uma Autoridade de controlo responsavel por garantir o cumprimento das regras de protecdo
de dados, por exemplo no caso de Portugal é a CNPD a autoridade competente por fiscalizar, aplicar sangdes e garantir
o cumprimento das normas estabelecidas no regulamento. Acresce dizer que a Autoridade de Controlo s6 tem jurisdigdo
dentro do seu proprio territorio, ou seja, ndo pode atuar diretamente noutro pais, conforme consta do art. 55.° - do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
128 Conforme se encontra previsto no art. 34.° - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016.
129 Tanto a notificacéo feita & Autoridade de Controlo como a notificacdo feita aos titulares dos dados, o responsavel
pelo tratamento de dados, deve fazé-lo sem demora injustificada - conforme consta do considerando (86) - do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
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Tendo em conta que alguns tratamentos de dados s&o suscetiveis de implicar um

elevado risco para os direitos e liberdades das pessoas singulares, devido a sua natureza,
ambito, contexto ou finalidade, o responsavel pelo tratamento esta obrigado proceder, a
uma avaliacdo do impacto dessas operagdes de tratamento e a consulta prévia. Assim, o

responsavel pelo tratamento, deve:

Proceder a AIPD e a Consulta Prévia - Sempre que a operacdo de
tratamento de dados apresente um elevado risco para os direitos e liberdades
dos titulares dos dados, € obrigatorio realizar uma AIPD prévia ao tratamento
de dados, conforme previsto n.° 1 do art. 35.° do RGPD. A avaliacdo de
impacto € um processo que ajuda as organizacoes a identificar e a minimizar
0s riscos, a avaliar as necessidades do tratamento, a gerir 0s riscos para 0s
direitos e liberdades das pessoas e a determinar as medidas necessérias para
fazer face a esses riscos.'*® Esta avalia¢io é obrigatdria quando o tratamento
de dados for suscetivel de representar um alto risco para os titulares; quando
h& uma andlise detalhada e automatizada dos dados pessoais para avaliar ou
prever aspetos como trabalho, situacdo financeira, salde, preferéncias e
localizagdo, podendo impactar legalmente a pessoa; quando sdo tratados
dados sensiveis, como informacgdes de salde ou antecedentes criminais, em
grande escala e quando existe uma monitorizacdo constante de espacos
publicos em grande escala. 3* A avaliagdo devera incluir, as medidas,
garantias e procedimentos previstos para atenuar esse risco, assegurar a
protecdo dos dados pessoais e comprovar a observancia do RGPD.!*? Neste
seguimento, o responsavel, deve recorrer a consulta prévia da Autoridade de
Controlo, antes de proceder ao tratamento, nos casos em que AIPD indique
que desse tratamento resultaria num elevado risco na auséncia de medidas
tomadas a fim de atenuar o risco, conforme consta do art. 36.°, n.° 1. A

consulta prévia a Autoridade de Controlo obriga a uma conjunto de

130 Nuno Saldanha, Novo Regulamento Geral de Protecdo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informética, 2018, pag. 103.
131 |bidem
132 Conforme consta do considerando (90) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
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procedimentos e comunicagdes, nomeadamente a indicacdo da reparti¢do de
responsabilidades entre o responsavel e o subcontratante, das finalidades e
dos meios previstos para o tratamento, das medidas e garantias previstas para
a defesa dos direitos e liberdades dos titulares, a comunicagdo do EPD,
apresentacio da AIPD e disponibilizar informac@es adicionais.*?

- Designar um Encarregado de Protecdo de Dados — O EPD desempenha
um papel essencial no cumprimento do regulamento, auxiliando na aplicacao
das suas normas. Contudo, ainda que seja nomeado um encarregado, a
responsabilidade pelo cumprimento continua a ser do responsavel pelo
tratamento ou do subcontratante. Além disso, o EPD atua como intermediario
entre a Autoridade de Controlo, os titulares dos dados e as organizagdes.'®*
Em alguns, casos € obrigatorio designar um encarregado, pois, segundo o art.
37.° do regulamento, todas as entidades publicas,* independentemente da
natureza de dados tratados, estdo obrigadas a nomear um EPD. ¢ O
responsavel pelo tratamento e o subcontratante asseguram que o EPD €
envolvido nas questfes relacionadas com a protecdo de dados, conforme
menciona o art. 38.° do regulamento.

- Adotar codigos de conduta e procedimentos de certificacdo — Sempre que
for possivel, as associacBes ou outras entidades que representem 0S
responsaveis pelo tratamento ou os subcontratantes, devem criar ou adotar
codigos de conduta, a fim de respeitar o regulamento e facilitar a sua
aplicacdo efetiva, *” tendo em atencdo as caracteristicas especificas do

tratamento efetuado em determinados setores e as necessidades especificas

133 Nuno Saldanha, Novo Regulamento Geral de Protecdo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 109 e 110
134 Disponivel in Encarregado de Protecdo de Dados (27 abril 2025).
135 Por entidades publicas entende-se, o Estado; as regides autonomas; as autarquias locais e as entidades supranacionais
previstas na lei; as entidades administrativas independentes e 0 Banco de Portugal; os institutos publicos; as instituicfes
de ensino superior, independente da sua natureza; as empresas do setor empresarial do Estado e dos setores empresariais
regionais e locais e as associa¢Oes publicas, conforme a al. a), do n.° 2 do art. 12.°— da Lei n.° 58/2019 de 8 de agosto.
136 Os tribunais no exercicio da sua funcéo jurisdicional ndo estdo abrangidos por esta obrigatoriedade de designar um
EPD, segundo a al. a), do n.° 1 do art. 37.° - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
137 Conforme consta do considerando (98) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
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das empresas, consoante a dimensdo das empresas, adequar essas realidades
a0 RGPD.'* O regulamento, no n.°2 do art. 40.°, enumera varias coisas que
podem e devem constar nos codigos de conduta, nomeadamente o que consta
da al. a) & k). Estes codigos poderédo regular as obrigac6es do responsavel e
do subcontratante, tendo sempre em conta o risco que podera resultar do
tratamento dos dados no que diz respeito aos direitos e as liberdades dos
titulares dos dados, conforme consta no considerando (98) do regulamento.
Acresce dizer, que durante a elaboracdo/alteracdo destes codigos, as
organizagdes acima mencionadas devem consultar os respetivos titulares dos
dados em tratamento e, sempre que for possivel, ter em conta os contributos

recebidos e as opinides expressas em resposta a essas consultas.*®

Com o mesmo objetivo dos codigos de conduta, deverdo ser criados
procedimentos de certificacdo, selos e marcas de protecdo de dados, de
forma a reforcar a transparéncia e o cumprimento do presente regulamento,
permitindo aos titulares avaliar de forma célere o nivel de protecdo de dados
assegurado pelos produtos e servicos em causa, conforme plasmado no art.
42.° n.°1 do RGPD.

Diante do exposto, é possivel aferir que o responsavel pelo tratamento de dados
desempenha um papel imprescindivel no que diz respeito a protecdo de dados pessoais,
assumindo diversas obrigagdes previstas ao longo do RGPD com o objetivo de garantir a
conformidade e a seguranca no tratamento dessas informacdes e o controller deve

assegurar a transparéncia e a protecdo dos direitos dos titulares dos dados.

Os diversos deveres imputados ao responsavel interligam-se entre si, demostrando
a necessidade de ter uma abordagem continua e estruturada no que toca a gestdo da
privacidade e seguranca dos dados. A adocdo de medidas técnicas e organizativas de

protecdo desde a concecdo, a realizacdo de avaliagcBes de impacto e a consulta prévia as

138 Nuno Saldanha, op. cit, pag. 123.
139 Conforme consta do considerando (99) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
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autoridades competentes, demonstram a importancia da prevencao e mitigacdo de riscos

no tratamento de dados pessoais.

Em caso de incumprimento das obrigac@es referidas ao longo deste tépico, pode
levar a aplicacdo de sanc@es, conforme previsto no art. 83.%, que estabelece um quadro
rigoroso para a aplicacdo de san¢des, procurando garantir que o responsavel pelo
tratamento de dados adote préaticas adequadas de protecéo e seguranca. Neste artigo esta
determinado que as coimas sejam aplicadas de forma eficaz, proporcional e dissuasiva,
tendo em conta diversos fatores, tais como a natureza, a gravidade e a duracdo da infracao,
o0 grau de responsabilidade do infrator, as eventuais medidas corretivas adotadas, o nivel

de cooperacdo com as autoridades de controlo e eventuais violagdes anteriores.

4.2 Conceito de Subcontratante (Processor) e as suas obrigagdes

Nos termos do art. 28.° do RGPD, o subcontratante surge como uma figura
relevante no regulamento, sendo a entidade a qual o responsavel pelo tratamento de dados

pode recorrer para realizar o tratamento de dados em seu nome.

Quando o responsavel pelo tratamento faz uso desse recurso, esta, na pratica, a
optar por delegar total ou parcialmente as atividades de tratamento de dados para uma
entidade externa.'*® No entanto, é fundamental que essa delegacéo seja realizada com
cautela, uma vez que o responsavel pelo tratamento tem a obrigacdo de contratar apenas
subcontratantes que oferecam garantias suficientes, especialmente em termos de
conhecimentos especializados, fiabilidade e recursos, no que diz respeito a

implementacdo de medidas técnicas e organizativas adequadas,'** medidas essas que

140 Ana Francisca Pinto dias, Revista de Direito da Responsabilidade - Responsabilidade Civil pelo Tratamento de
Dados Pessoais: A Responsabilidade do Controller por Factos Préprios e por Factos de Outrem, Coimbra, Ano 1,
2019, pag. 1280, disponivel in Responsabilidade civil pelo tratamento de dados pessoais: a responsabilidade do
controller por factos proprios e por factos de outrem — Ana Francisca Pinto Dias — Revista de Direito da
Responsabilidade (27 abril 2025).
141 Conforme consta do considerando (81) primeira parte - do Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016.
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devem assegurar que o tratamento atenda aos requisitos do regulamento e que os direitos
dos titulares dos dados sejam devidamente protegidos.

142

Conforme ja redigido nesta dissertagdo, * 0 subcontratante ¢ “(...) uma pessoa

singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados

pessoais por conta do responsavel pelo tratamento destes” 4

, Isto significa, que o
subcontratante € como se fosse um mandatario do responsavel pelo tratamento de dados,

que trata os dados pessoais por conta do responsavel pelo tratamento.

Importa referir, que o subcontratante, devidamente autorizado, pode subcontratar.
Neste caso ao subcontratante subcontratado é lhe imputado as mesmas obrigacGes

relativas a protecdo de dados.'**

O legislador no decorrer do regulamento, enuncia algumas obrigacGes que o
subcontratante deve ter em conta, essas obrigacdes vdo encontrar-se estipuladas no
contrato redigido entre o responsavel e o subcontratante. Pelo que, segundo as diversas

alineas do n.° 3 do art. 28.° o subcontratante deve:

- Tratar os dados pessoais com base nas instrucdes documentadas pelo
responsavel pelo tratamento — Nesta obrigacdo estdo incluidas as
transferéncias de dados para paises terceiros ou organizacdes internacionais,
salvo se estiver obrigado a fazé-lo pelo direito da UE ou do Estado-Membro
a que esta sujeito, sendo que, nestes casos, o subcontratante devera
informar o responsavel pelo tratamento dos dados pessoais desse requisito
juridico antes do tratamento, excetuando-se as situages em que a lei proibir
essa informac&o por motivos importantes de interesse pablico;

- Garantir a confidencialidade — Significa dizer que o subcontratante deve

assegurar que, as pessoas autorizadas a tratar os dados pessoais assumem um

142 \er pag. 22 desta dissertacdo.
143 Conforme consta do art. 4.9, n.° 8 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.
144 Nuno Saldanha, Novo Regulamento Geral de Protecéo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 79.
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compromisso de confidencialidade ou que estdo sujeitas a obrigacdes legais
de confidencialidade adequadas ao contexto;

Adotar todas as medidas de seguranca necessarias — Com esta obrigagéo
o legislador pretende proteger os dados pessoais, pelo que segundo o art. 32.°
do RGPD, o subcontratante deve adotar as medidas de seguranca essenciais
a protecao do tratamento de dados, a fim de evitar possiveis violacdes aos
dados pessoais que causem grandes danos aos titulares desses dados;

Obter autorizagdo prévia e por escrito — O subcontratante quando decidir
subcontratar, deve comunica-lo, previamente e por escrito, ao responsavel
pelo tratamento. Deve ainda exigir a0 novo subcontratante, por contrato, a
apresentacdo de garantias suficientes de execucdo de medidas técnicas e
organizativas adequadas a realizagdo desse tratamento;

Prestar assisténcia ao responsavel pelo tratamento — Atendendo a natureza
do tratamento e a informacdo disponibilizada ao subcontratante, este, deve
auxiliar o responsavel, recorrendo a medidas técnicas e organizativas
adequadas, a fim de permitir que o segundo cumpra a sua obrigacdo de dar
resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos
seus direitos e no sentido de assegurar o cumprimento das obrigacGes
consagradas do art. 32.° a0 36.° do RGPD.

Apagar ou devolver-lhe todos os dados pessoais depois de concluida a
prestacao de servigos — Significa que o subcontratante assim que concluir a
sua prestacdo de servicos, deve apagar ou devolver as copias existentes
relativamente ao tratamento de dados pessoais, excetuando-se 0S casos em
que a conservacgdo dos dados seja exigida ao abrigo do direito da UE ou dos
Estados-Membros;

Disponibilizar todas as informacdes necessarias — O subcontratante deve
demonstrar, ao responsavel pelo tratamento, o cumprimento das obrigacGes
previstas no art. 28.°, procurando facilitar e contribuir para as auditorias,
inclusive as inspe¢des, conduzidas pelo responsavel pelo tratamento ou por

outra entidade mandatada pelo ultimo.
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- Colaborar com a Autoridade de Controlo - Segundo o art. 31.° do
regulamento, tal como o responsavel pelo tratamento, o subcontratante esta
obrigado a colaborar com a CNPD.

- Notificar o responsével caso ocorra uma violacdo dos dados — Nestes
casos, assim que o subcontratante tenha conhecimento de algum tipo de
violacdo de dados pessoais, deve notificar, sem demora injustificada, o
responsavel e ndo a Autoridade de Controlo, conforme consta no n.° 2 do art.
33.do RGPD.

Em suma, ainda que o responsavel pelo tratamento dos dados continue a ser o
responsavel pelo cumprimento das regras de protecdo de dados pessoais, O
subcontratante, assim que comecar a trabalhar para o responsavel, encontra-se sujeito a

diversas obrigacdes, nomeadamente as atrds enunciadas.

Apos a analise destas figuras, é possivel concluir que a ambas lhes é imposta uma
variedade de obrigacdes, face ao tratamento e aos titulares dos dados, sendo que alguns
desses deveres aplicam-se tanto ao responsavel pelo tratamento como ao subcontratante,
por exemplo, a obrigatoriedade de registo das atividades de tratamento mencionada no
art. 30.%, n.° 1 e 2, o cumprimento da seguranga no tratamento dos dados presente no art.

32.° e a nomeacao de EPD consagrado no art. 37.°.

Tal como para o responsavel, o regulamento preceitua que se o subcontratante ndo
cumprir as obrigag0es decorrentes do RGPD, dirigidas especificamente ao subcontratante
ou se ndo tiver seguido as instrugdes licitas dadas pelo responsavel pelo tratamento, é
responsabilizado pelo incumprimento das normas impostas pelo RGPD e pelos danos

causados aos titulares pelo tratamento, segundo o art. 82., n.° 2.

4.3 Relacdo entre o Responsavel pelo Tratamento e o

Subcontratante

A relacdo estabelecida entre o responsavel pelo tratamento e o subcontratante,

deve reger-se por um contrato ou por outro ato juridico, escrito, que vincule o
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subcontratante ao responsavel pelo tratamento.*> Nesse contrato, devem constar tanto as
responsabilidades e obrigacdes do responsavel pelo tratamento como do subcontratante,
procurando desta maneira assegurar que 0 processamento dos dados pessoais se dé de

forma segura e em conformidade com o RGPD.

No contrato, para alem do mencionada atras, deve ainda constar mais um conjunto
de informacdes, designadamente o objeto, ou seja, define o propdsito geral do contrato e
0 que esta a ser estabelecido; a duracéo, encontra-se definido o periodo durante o qual o
tratamento de dados seré realizado; a natureza e a finalidade do tratamento, deve
explicar a razdo pela qual os dados serdo tratados e de que forma isso seré feito; o tipo
de dados pessoais!® a tratar, nele deve especificar quais categorias de informacdes serdo
tratadas; e a categoria dos titulares dos dados,'*’ significa que deve indicar a quem
pertencem os dados tratados.'*® A especificacdo destas informacdes, assegura que todas
as partes envolvidas compreendem quais séo as suas obrigacdes e consequentemente leva

a que o tratamento de dados seja realizado de forma licita e segura.

Quando falamos do contrato, importa referir que entre o responsavel e o
subcontratante tanto pode ser redigido um contrato individual ou um contrato com
clausulas contratuais-tipo. Neste Gltimo modelo de contrato, as clausulas podem ser
estabelecidas quer pela Comissdao quer pela Autoridade de Controlo em conformidade
com o procedimento de controlo da coeréncia, conforme mencionado do n.° 6 a 8 do art.
28.°do RGPD.

Este contrato deve obrigar o subcontratante a algumas coisas, homeadamente
tratar os dados pessoais com base nas instrugdes dadas pelo responsavel pelo tratamento,
garantir a confidencialidade, adotar todas as medidas de seguranga necessérias, obter

autorizacdo prévia e por escrito, prestar assisténcia ao responsavel pelo tratamento, a

15Conforme consta do art. 28.°, n.° 3 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.
146 Quanto ao tipo de dados pessoais em tratamento, pode estar em causa por exemplo o nome ou o endereco do
respetivo titular.
147 para a categoria dos titulares dos dados temos como exemplos os clientes, os funcionarios ou até mesmo os
fornecedores de uma determinada empresa.
148 Conforme consta do art. 28.°, n.° 3 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016.
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apagar ou devolver-lhe todos os dados pessoais depois de concluida a prestacdo de
servicos e a disponibilizar todas as informacdes necessarias, estas obrigacdes encontram-

se melhor explicadas no subtopico anterior.

Enaltecendo que o subcontratante s pode tratar os dados pessoais de acordo com
as instrucdes documentadas do responsavel pelo tratamento, é possivel aferir que esta
obrigacao significa que o subcontratante ndo tem autonomia no tratamento de dados e que
ndo pode usar os dados para finalidades que ndo estejam previamente autorizadas pelo
responsavel. Assim, é possivel perceber que esta € uma das diferencas entre o responsavel
pelo tratamento e o subcontratante, uma vez que 0 primeiro tem controlo sobre as
finalidades do tratamento e por sua vez o segundo nao tem qualquer controlo sobre isso,
apenas realiza o tratamento de acordo com as instrucdes fornecidas pelo responsavel.
Contudo, apesar de o subcontratante realizar as suas tarefas sob a algada do responsavel,
se este “em violagdo do presente regulamento, determinar as finalidades ¢ os meios de
tratamento, € considerado responsavel pelo tratamento no que respeita ao tratamento em

questdo.” segundo o n.° 10 do art. atrds mencionado.

Sucintamente, a relacdo entre o responsavel pelo tratamento e o subcontratante
deve ser clara, transparente e baseada na confianca, regularizada por um contrato ou outro
instrumento juridico escrito. Esse documento ndo sé define as responsabilidades de cada
parte, como também assegura que o tratamento dos dados pessoais ocorra de forma segura
e em conformidade com o regulamento. Caso exista um subcontratante, este atua sempre
sob as instrugcdes do responsavel, sem autonomia sobre as finalidades do tratamento, o
que reforga a importancia de uma comunicacéo eficaz e de regras bem estabelecidas. Com
a elaboracgdo deste contrato, é possivel assegurar que todos saibam exatamente qual é o

seu papel, contribuindo assim para um tratamento de dados justo, seguro e responsavel.
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5 A Responsabilidade Civil no Tratamento de Dados

5.1 Enquadramento

A tematica responsabilidade civil, ganhou bastante relevancia na era digital, no
que diz respeito ao tratamento de dados pessoais, uma vez que o volume de informagdes
trocadas e armazenadas alcancou niveis nunca vistos, pelo que se tornou inevitavel a
criacdo de diretrizes que salvaguardassem os direito e liberdades dos titulares. A crescente
e célere evolucdo das NTIC, trouxe consigo diversas questdes cruciais sobre o tratamento
e protecdo de dados pessoais, como por exemplo “até que ponto a evolucgao tecnoldgica
pode dificultar a fiscalizagdo e a respetiva responsabilizagdo?”, ou nos casos em que
estejamos perante uma violacdo dos dados pessoais, “quem responde por essa
violacdo?” e “quais serdo os danos indemnizaveis e as sancfes aplicadas?”, caso se

comprove que houve violacao do regulamento.

Neste ponto, 0 RGPD exerce um papel fundamental, com ele € possivel responder
a algumas dessas questdes que vao surgindo, e como ja referido diversas vezes, nesta
dissertacdo, com a criacdo deste regulamento, o legislador procurou reforcar a
importancia de estabelecer regras claras e transparentes, que visassem proteger os direitos
e liberdades dos titulares dos dados em tratamento, garantindo, consequentemente, que
0s responsaveis pelo tratamento ou o0s subcontratantes fossem devidamente
responsabilizados pelos danos causados nos dados pessoais, por uma eventual violagéo,

nos casos em que a culpa possa ser imputada aos mesmos.

E no capitulo VIII do RGPD, mais precisamente do art. 77.° ao art. 84.%, que se
encontra consagrado as vias de recurso, a responsabilidade e as san¢fes no que diz
respeito a protecdo de dados pessoais. Este capitulo, estabelece as regras relativas as
reclamacdes, as responsabilidades e as respetivas san¢des aplicaveis em caso de violagdo
do regulamento, permitindo com elas que o tratamento de dados pessoais seja conduzido

de forma responsavel e em conformidade com os direitos fundamentais dos individuos.

Segundo o considerando (141) os titulares dos dados tém direito a apresentar
reclamacdo a Autoridade de Controlo, principalmente no Estado-Membro da sua

residéncia habitual, do seu local de trabalho ou do local onde foi alegadamente praticada
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a infracdo, e direito a uma acéo judicial efetiva, nos termos do art. 47.° da Carta,*® nas
situacGes em que considerem que os seus direitos conferidos pelo presente regulamento
foram violados ou quando a Autoridade de Controlo ndo responder a uma reclamacao, a
recusar ou rejeitar, total ou parcialmente, ou se esta ndo proceder as intervencdes
necessarias para proteger os direitos dos titulares. A Autoridade de Controlo, devera
informar o autor da reclamacao sobre o andamento e o resultado da mesma, informando-
0 ainda que tem direito de intentar uma acdo judicial,*>® podendo esta ser contra a
Autoridade de Controlo, nos casos em que néo trate da reclamacdo ou ndo informe os
titulares dos dados sobre o andamento e resultado no prazo de trés meses, ou pode ser
contra o responsavel pelo tratamento ou o subcontratante nos casos em que se considere
qgue houve um tratamento incorreto, infringindo o regulamento e, consequentemente,

levando a violagdo dos direito dos titulares referidos no mesmo.**!

Segundo o regulamento, a responsabilidade civil pelo tratamento de dados, é
imputada ao responsavel pelo tratamento e ao subcontratante, segundo os art. 82.° a 84.°
do RGPD. Por exemplo, o art. 82.°, para além de abordar a responsabilidade de quem
processa 0s dados, também prevé o direito a indemnizacdo a quem tenha sofrido danos
quer materiais ou imateriais, resultantes da violagio do regulamento. E neste grupo de
artigos, que se encontram previstas as coimas, as sancdes e as respetivas indemnizacdes,
pelo que o RGPD estabelece a base para que os titulares de dados possam ser
indemnizados sempre que houver danos decorrentes do tratamento ilicito dos seus dados

pessoais.

149 O art. 47.° com a epigrafe direito a agdo e a um tribunal imparcial, diz que “Toda a pessoa cujos direitos e liberdades
garantidos pelo direito da Unido tenham sido violados tem direito a uma ac¢éo perante um tribunal nos termos previstos
no presente artigo. Toda a pessoa tem direito a que a sua causa seja julgada de forma equitativa, publicamente e num
prazo razoavel, por um tribunal independente e imparcial, previamente estabelecido por lei. Toda a pessoa tem a
possibilidade de se fazer aconselhar, defender e representar em juizo. E concedida assisténcia judiciaria a quem néo
disponha de recursos suficientes, na medida em que essa assisténcia seja necessaria para garantir a efetividade do acesso
a justica.”
150 Conforme consta do art. 77.°, n.° 3 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016.
151 Conforme consta do art. 78.° e 79.° - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016.
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5.2 Medidas de seguranca implementadas no tratamento de dados

Nas situacBes em que se observe uma rutura da seguranga que conduza a
destruicdo, & perda, a alteracdo, a divulgacdo ndo autorizada ou ao acesso de dados
pessoais de forma acidental ou ilicita, conforme ja referido nesta dissertacédo, estaremos
perante uma violagdo de dados pessoais.*>? Neste sentido, 0 RGPD obriga o responsavel
a notificar a Autoridade de Controlo, sendo que, em alguns casos, também deve notificar
os titulares dos dados alvo da violagdo.!®® Assim, nas situagdes em que aconteca uma
violacdo e que a mesma suceda de uma adogdo de medidas preventivas inadequadas por

parte do responsavel, sobre este recaira a responsabilidade civil.

Desde logo, atendendo ao exposto, é possivel aferir que a responsabilidade civil
se encontra diretamente relacionada com a implementagdo de medidas de seguranca
adequadas no tratamento de dados pessoais. O legislador reforca esta ideia, com o art.
32.%, 0 qual obriga quer o responsavel, quer o subcontratante a implementar medidas
técnicas e organizativas adequadas a fim de garantir um nivel de seguranca apropriado ao
risco apresentado pelo tratamento. Estas medidas incluem a pseudonimizacdo e a
cifragem de dados, a garantia de confidencialidade, integridade, disponibilidade e a

resiliéncia dos sistemas utilizados no tratamento.

As medidas técnicas de pseudonimizacdo e de anonimizacdo sdo recomendadas
pelo RGPD com o objetivo de minimizar os riscos associados ao tratamento de dados
pessoais. Posto isto, a pseudonimizacdo passa pela separacdo dos dados pessoais de
elementos identificadores, o que reduz o risco de que os dados possam ser associados a
um titular de dados especifico. Quanto a anonimizagao, esta medida implica a eliminagdo
de todos os elementos que possam identificar uma determinada pessoa, tornando os dados

irreversiveis. ™™ A aplicacdo das medidas técnicas e organizativas, nomeadamente as

152 \er pag. 25 desta dissertacdo.
153 Conforme consta do art. 33.% n° 1 e art. 34.% n° 1 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
154 Ver a explicacdo constante na pag. 20 e 21 desta dissertagdo. Sendo ainda visivel in Anonimizacdo e
Pseudonimizacgdo (27 abril 2025).
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mencionadas atras, levam a diminuicéo dos danos causados por uma eventual violacdo e

como tal reduzir o impacto da responsabilidade civil imputada aos responsaveis.

5.3 Conceito de Responsabilidade Civil

O conceito geral de responsabilidade civil, encontra-se previsto no art. 483.°, n.°
1 do CC, onde menciona que “aquele que, com dolo ou mera culpa, violar ilicitamente o
direito de outrem ou qualquer disposicédo legal destinada a proteger interesses alheios fica
obrigado a indemnizar o lesado pelos danos resultantes da violagdo”, assim, a
responsabilidade civil refere-se a obrigacdo de reparar os danos causados a um terceiro,

em virtude da pratica de atos ilicitos.

Existe um conjunto de responsabilidades que podem ser aplicadas a esta temética
do tratamento de dados, designadamente as responsabilidades criminais, as
responsabilidades contraordenacionais, a responsabilidade civil, a responsabilidade de
foro disciplinar e a responsabilidade social.>> Deste conjunto de responsabilidades, a que
se salienta, face ao tema protecdo de dados, é a responsabilidade civil. Para estarmos
perante uma responsabilidade civil é necessario observar trés requisitos, nomeadamente
a existéncia de dano; a acdo ou omissao ilicita; e o nexo de causalidade entre a acdo
ou omissdo e o dano causado. No caso do tratamento de dados pessoais, esses requisitos
também se aplicam, mas de maneira especifica, conforme a natureza dos dados e as regras
estabelecidas pelo RGPD, mais acresce dizer que séo estes requisitos que validam ou néo

o0 exercicio do direito de indemnizag&o facultado aos titulares.

Tendo em conta 0 contexto da protecdo de dados pessoais e analisando os trés

requisitos acima referidos, podemos dizer que:

- Quanto a existéncia de dano, este, é um elemento essencial no que diz
respeito a definicdo da responsabilidade civil, o regulamento no n.° 1 do art.

82.%, reconhece que o dano tanto pode ser material ou imaterial. Os danos

155 Nuno Saldanha, Novo Regulamento Geral de Protecéo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informética, 2018, pag. 163.
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materiais, também considerados por danos patrimoniais, sdo aqueles dados
que se podem ver ou tocar, ou seja, que podem ser sentidos em bens corporeos
ou incorpdreos, por exemplo, podemos estar a falar de prejuizos financeiros,
em que a indemnizagdo visa reparar /atenuar essa perda financeira. Quanto
ao dano imaterial, este esta relacionado com lesdes sofridas a sua condigdo
humana, podem ser causados danos a bens como a honra, a imagem, a
intimidade ou a vida privada, podemos falar de danos morais, danos estéticos
e danos existenciais, por exemplo, caso sejam divulgados dados sensiveis,
como informagdes sobre satide ou dados financeiros, sem que o titular tenha
previamente autorizado, podendo causar sérios danos imateriais, ainda que
ndo haja um prejuizo econémico direto.

~ No que diz respeito ao segundo requisito a acao ou omissao ilicita, a ilicitude
pode dar-se de diversas situacfes, como a recolha de dados sem
consentimento do titular, o tratamento de dados ser para finalidades distintas
das originalmente previstas, ou a falha na implementacdo de medidas de
seguranca adequadas. O regulamento especifica que o tratamento de dados
deve estar sempre sustentado por uma base legal, ndo sendo permitido o
tratamento sem justificacdo clara e legalmente permitida.*®®

-~ Por fim, relativamente ao ultimo requisito, para que se fale de
responsabilidade civil, é necessario que se demonstre 0 nexo de causalidade
entre o tratamento ilicito de dados e o dano causado ao titular. Podemos aferir
que este € um ponto delicado em muitos casos, visto que pode ser dificil
provar que o dano sofrido pelo titular foi causado diretamente pela acdo ou
omissdo por parte do responsavel pelo tratamento ou do subcontratante, tanto
que neste sentido, o regulamento, prevé a possibilidade de o responsavel ou
o0 subcontratante ficarem exonerados da responsabilidade, nos casos em que
consigam provar que nao sao de forma alguma responsaveis pelo facto que

levou ao dano, segundo o art. 82.°, n.° 3 e considerando (146) do RGPD.

156 Conforme consta do art. 6.° e considerando (40) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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Considerando o exposto, é de salientar que o responsavel pelo tratamento e o
subcontratante exercem um papel fundamental face ao tratamento de dados, a eles é
incumbido o dever de garantir que todas as operacOes de tratamento sejam realizadas em
conformidade e de encontro com as normas estabelecidas no RGPD, assegurando que 0s
dados sejam tratados de maneira licita, transparente e segura, e que ao adotar medidas
adequadas consigam evitar possiveis violagfes. Ainda que o subcontratante processe 0s
dados em nome do responsavel pelo tratamento e sob as instru¢cdes dadas por este, 0
subcontratante pode ser responsabilizado diretamente pelos danos que provenham do
incumprimento das suas obrigagfes, significa isto, que ambos podem ser
responsabilizados civilmente pelos danos causados aos titulares dos dados que ocorram

de um processamento de dados ilicito.

5.3.1 Exemplo Prético: O Caso C-340/21 do TJUE’

Podemos dar como exemplo elucidativo do que foi explicado anteriormente, e até
utilizar de elo de ligacdo com o que vai ser explicado a seguir, 0 Acordédo do TJUE no
Processo C-340/21, proferido em 14 de dezembro de 2023. O caso em questéo envolveu
a Agéncia Nacional de Receitas Fiscais da Bulgaria (NAP), cuja base de dados foi alvo
de um ataque informatico, levando a divulgacdo de dados pessoais de diversos cidadaos.
A lesada, na acdo que propbs no tribunal, solicitou uma indemnizacdo por danos
imateriais, ao abrigo do art. 82.° do regulamento, motivada pelo receio de uma futura

utilizacdo abusiva dos seus dados, como por exemplo chantagem ou ser alvo de rapto.**®

O tribunal administrativo decidiu que ndo se verificaram falhas nas medidas de
seguranca adotadas pela NAP, e, consequentemente, ndo existiria nexo de causalidade

suficiente para justificar aquele pedido de indemnizacdo. A lesada, descontente com a

157 Ac. do Tribunal de Justica (Terceira Seccdo) de 14 de dezembro de 2023 — Proc. n.° C-340/21, disponivel in CURIA
- Documents (27 abril 2025).
158 Mafalda Miranda Barbosa, Revista de Direito da Responsabilidade — Protecéo de Dados e Causalidade: Reflexdes
a Prop6sito do AC. TJUE C-340/21, de Dezembro de 2023, Coimbra, Ano 6, 2024, disponivel in Protecdo de dados e
causalidade: reflexdes a propdsito do Ac. TJUE C-340/21, de 14 de dezembro de 2023 — Mafalda Miranda Barbosa —
Revista de Direito da Responsabilidade (27 abril 2025).
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deciséo, interpds recurso para o Supremo Tribunal Administrativo, perante diversas
questdes levantadas pelo mesmo, decidiu formular, em sede de reenvio prejudicial,'®®
essas questdes para o TIUE que veio esclarecer que a violagao de dados pessoais, sozinha,
ndo leva automaticamente a conclusdo de que houve incumprimento das obrigacGes do
responsavel pelo tratamento e do subcontratante; que o responsavel tem o 6nus de provar
que adotou todas as medidas técnicas e organizativas adequadas a fim de prevenir a
violacdo, contudo, a isencdo de responsabilidade de ambos s6 se da se se provar a
inexisténcia de nexo de causalidade entre a violagdo e o alegado dano; e que o receio
fundado numa futura utilizagcdo abusiva dos dados pode, mesmo sem concretizagdo
efetiva de prejuizo, constituir um dano imaterial indemnizavel, nos termos do art. 82.°,
n.° 1 do RGPD.

Apos a leitura deste acordao, é possivel aferir que 0 mesmo assume particular
relevancia para a discussdo do nexo de causalidade no que toca a responsabilidade civil
face a protecdo de dados, sobretudo quando se trata de uma violacao resultante da atuacéo
de terceiros. Neste sentido o TJUE esclareceu que, nestes casos, a responsabilidade do
responsavel pelo tratamento ou do subcontratante ndo se afasta automaticamente, sendo

exigido que demonstrem a auséncia de culpa ou nexo causal com o dano sofrido.

No ambito do RGPD, e em relacdo ao acérddo supramencionado, a
responsabilidade civil é objetiva, contudo, é exigido que seja provado o nexo de
causalidade entre a violacao e o dano sofrido, ou seja, para falarmos em responsabilidade
civil tem de estar em causa uma violacdo do regulamento e essa violagdo tem de ter
causado danos aos titulares dos dados, podendo esses danos ser materiais ou imateriais.
Neste sentido, o acorddo reforca os direitos dos titulares dos dados, reconhecendo
legalmente os danos imateriais, os considerados danos subjetivos, como por exemplo o

medo e a ansiedade. Com isto, 0 TJUE concluiu que o receio de uma eventual utilizacdo

159 0 reenvio prejudicial “encontra-se previsto no art. 267.° do Tratado sobre o Funcionamento da Uni&o Europeia e
constitui um mecanismo contencioso que visa garantir a uniformidade na interpretacdo e aplicagdo do Direito da Unido
Europeia. Caracteriza-se como um incidente de instancia de um processo judicial nacional, ou seja, quando a resolucao
de um litigio nacional dependa do esclarecimento sobre uma norma de DUE, o drgéo jurisdicional nacional solicita ao
Tribunal de Justica da Unido Europeia (TJUE) pronincia sobre essa questdo. O processo judicial nacional suspende-se
enquanto o TJUE ndo responder a questdo prejudicial.”, disponivel in Processo das questdes prejudiciais (Direito da
Unido Europeia) | DR (27 abril 2025).

69 de 83

Mod5.233_00

SISTEMA INTERNO DE GARANTIA DA QUALIDADE



https://diariodarepublica.pt/dr/lexionario/termo/processo-questoes-prejudiciais-direito-uniao-europeia
https://diariodarepublica.pt/dr/lexionario/termo/processo-questoes-prejudiciais-direito-uniao-europeia

iscac ... COIMBRA BUSINESS 100 i

A Responsabilidade Civil do Responsavel pelo Tratamento de Dados Pessoais e do Subcontratante

abusiva de dados pessoais, mesmo sem que tal tenha ocorrido, pode constituir um dano
imaterial indemnizavel no ambito do art. 82.° do RGPD, acreditando que excluir tais
situacOes do direito a indemnizacdo ndo seria compativel com o elevado nivel de protecédo

gue o RGPD visa assegurar.

Importa ainda abordar a inversdo do énus da prova, ou seja, normalmente quem
alega ter sofrido um determinado dano, é quem tem de provar o prejuizo sofrido pelo
mesmo, a negligéncia de quem o provocou e o respetivo nexo de causalidade, contudo, o
TJUE veio reforcar a ideia implementada no regulamento, em que ndo é o titular dos
dados que tem de provar que o responsavel ndo atuou de forma licita no tratamento de
dados, mas sim o contrario, o responsavel pelo tratamento é que tem de provar que agiu
com diligéncia, adotando todas as medidas técnicas e organizativas adequadas para evitar
a violagdo dos dados. Com esta inversdo, o legislador procura proteger os titulares e
consequentemente obrigar 0s responsaveis a cumprir as suas responsabilidades e a atuar

em conformidade com o RGPD.

Ainda que esteja em causa uma violagdo praticada por terceiro, por exemplo um
hacker como fala o caso pratico em analise, a causalidade ndo ¢ afastada, excetuando-se
0s casos em que o responsavel consiga demonstrar que durante todo o tratamento tomou
todas as medidas possiveis para evitar que tal dano acontecesse. Neste sentido, o TJUE
concluiu que o responsavel ndo pode ficar automaticamente isento da responsabilidade
quando se trata de uma violagdo cometida por um terceiro, para tal, deve demonstrar que
implementou as medidas técnicas e organizativas adequadas para garantir a seguranca dos

dados, conforme o disposto no art. 24.° e no art. 32.° do RGPD.6°

O acdérdao do TJUE no processo C-340/21 proferido em 14 de dezembro de 2023,
contribuiu para uma leitura mais exigente da causalidade no dominio digital, reforgando

o papel da diligéncia preventiva e da prova positiva das medidas de protecdo, como

160 Conforme mencionado no art. 24.° “(...) o responsavel pelo tratamento aplica as medidas técnicas e organizativas
que forem adequadas para assegurar e poder comprovar que o tratamento € realizado em conformidade com o presente
regulamento. (...)”, no art. 32.° é reforcada a ideia de que o responsavel terd sempre de implementar medidas técnicas
e organizativas adequadas a fim de cumprir o estabelecido no regulamento, no qual se encontram elencadas algumas
medidas a adotar, ambos se encontram consagrados — no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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fatores determinantes na atribuicdo de responsabilidade. Também foi fundamental para
clarificar a responsabilidade civil face a violacdo de dados, para reconhecer os danos
imateriais subjetivos, para reforcar o 6nus da prova do responsavel pelo tratamento e para
enquadrar o nexo de causalidade face a ataques externos. Este acérddo reconhece que o
receio de uso indevido dos dados pessoais, por si sO, pode justificar uma indemnizacgéo

proporcional ao dano causado.

5.4 Direito de Indemnizacao

De acordo com o art. 82.° do RGPD, qualquer pessoa que tenha sofrido danos
provenientes da violacdo das normas de protecdo de dados, tem o direito a ser
indemnizado por esses danos. Segundo o art. 564.° do CC, “o dever de indemnizar
compreende ndo s6 o prejuizo causado, como os beneficios que o lesado deixou de obter
em consequéncia da lesdo”, isto significa que, no ambito da prote¢do de dados, quando o
responsavel tiver o dever de indemnizar o titular dos dados afetados, essa indemnizacao
deve cobrir o prejuizo causado pela violacdo, bem como compensar pelos beneficios que
deixou de obter por causa dos danos.

Relativamente a imputacdo da responsabilidade civil, entre o responsavel pelo
tratamento e o subcontratante, primeiramente serd responsabilizado o responsavel pelo
tratamento, tendo de responder por esses danos, contudo, o subcontratante, também sera
responsabilizado caso nédo tenha cumprido as suas obrigagdes presentes no regulamento

ou se ndo tiver seguido as indicacBes dadas pelo responsavel pelo tratamento. 6!

Quando o titular dos dados afetados pretender intentar uma agdo contra o
responsavel pelo tratamento e/ou contra o subcontratante, para solicitar uma

indemnizacdo, a mesma deve ser apresentada perante os tribunais competentes nos termos

161 Conforme consta do art. 82.°, n.° 2 segunda parte - do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.
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do direito do Estado-Membro em que tenham estabelecimento ou, em alternativa, do

Estado-Membro em que o titular dos dados tenha a sua residéncia habitual.*®?

De forma a analisar corretamente este topico e de o abordar com maior clareza,
irei analisar um aco6rddo que retrata um pouco acerca do direito de indemnizacgéo,
designadamente o Acérd@o do TIJUE no Processo C-300/21, proferido em 4 de maio de
2023.

Este acordédo envolveu a Osterreichische Post AG, uma empresa austriaca, que
utilizou algoritmos para inferir as afinidades partidérias dos cidaddos com base em
critérios sociodemograficos. Um cidaddo identificado como Ul, descobriu que os seus
dados foram utilizados para esse tratamento sem o respetivo consentimento, sendo-lhe
atribuida uma afinidade politica especifica, o que o deixou indignado e ofendido, levando-
-0 a solicitar uma indemnizacdo pelos danos ndo patrimoniais, alegando "inquietagédo

interior".163

Com este caso foram levantadas algumas questdes cruciais quanto a interpretacédo
do art. 82.° do RGPD, nomeadamente se a simples violacdo do regulamento confere
automaticamente o direito a indemnizagdo, independentemente de ter ou ndo originado
um dano, se o dano imaterial necessita de atingir um certo grau de gravidade para
justificar a indemnizacao, e se 0s tribunais nacionais podem estabelecer critérios proprios

para quantificar esses danos.

O TJUE entende que o direito de indemnizacdo depende da verificacgdo,
cumulativa, de trés requisitos, designadamente a existéncia de um dano, a ocorréncia de
uma violacdo do RGPD e a existéncia de um nexo de causalidade entre o dano e a
violagdo.'®* Desde logo, € percetivel que estes requisitos sio o elo entre o direito de
indemnizacéo e a responsabilidade civil. Conforme explicado anteriormente, a violagdo

do regulamento prende-se com a a¢cdo ou omissao ilicita do mesmo, por sua vez, o dano

162 Conforme consta do art. 82.%, n.° 6, que remete para o art. 79.%, n.° 2 - do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016.
163 Ac. do TJUE de 4 de maio de 2023 — Proc. n.° C-300/21, disponivel in CURIA - Documents (27 abril 2025).
164 Disponivel in A indemnizacdo de danos imateriais: A insuficiéncia da violacdo do Regulamento Geral sobre a
Protecéo de Dados e a desnecessidade de um limiar minimo de gravidade, Sérvulo Publications, Knowledge - Sérvulo
& Associados — Law firm, Portugal (27 abril 2025).
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pode ser de natureza material ou imaterial e, por fim, o nexo de causalidade esta
relacionado com o facto de ser necessario demonstrar que o dano decorreu dessa violagao.
Aqui podem surgir alguns obstaculos praticos significativos a efetivacdo do direito a
indemnizacdo, especialmente quando se fala de danos imateriais, uma vez que néo é facil

quantificar, por exemplo, a angustia ou a ansiedade sentida.

Podemos constatar que os trés requisitos mencionados se encontram presentes no
caso em analise, comecando pelo requisito da violacdo, sendo evidente que a empresa ao
proceder ao estudo das “preferéncias politicas” dos cidaddos, violou claramente o
regulamento, uma vez que analisou dados sensiveis, conforme disposto no art. 9.2,1%° sem
0 consentimento e conhecimento do titular dos dados, violando desde logo principios
fundamentais do regulamento como o principio da licitude, da lealdade e da transparéncia

no tratamento de dados.

Quanto ao requisito do dano, o Ul alegou sentir-se afetado por uma “inquietagéo
interior”, levanta-se aqui a questdo se o dano imaterial (o ligeiro desconforto emocional)
é suscetivel de ser indemnizado. Neste sentido, o tribunal aferiu que o dano imaterial,
ainda que seja leve, ndo deve ser de todo excluido, devendo ser afastada a ideia de um
limite minimo de gravidade. Esta interpretacdo feita pelo TJUE vai de encontro com o
gue o RGPD defende, que é garantir uma protecao efetiva dos direitos fundamentais dos

titulares dos dados pessoais.

Por altimo, o requisito do nexo de causalidade entre a atribuicdo da afinidade
politica e o estado de inquietacdo alegado pelo lesado, em que o TJUE confirmou que
este elemento deve ser demonstrado tendo por base critérios objetivos, ou seja, ndo pode
o simples desconforto subjetivo justificar, por si sO, a compensagdo, sem essa ligacéo

causal concreta.

165 Art. 9.° - Tratamento de categorias especiais de dados pessoais “E proibido o tratamento de dados pessoais que
revelem a origem racial ou étnica, as opinifes politicas, as convicgdes religiosas ou filoséficas, ou a filiagdo sindical,
bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados
relativos a salde ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa.” - do Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
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O regulamento, no seu teor, ndo faz propriamente uma distingéo entre os tipos de
danos indemnizaveis, o que faz com que tanto os danos materiais quanto os danos
imateriais possam vir a ser indemnizados. O legislador ao ndo fazer essa restricao
procurou proteger os titulares de dados contra qualquer tipo de leséo proveniente de um
tratamento ilicito dos seus dados pessoais. Contudo, é importante e imprescindivel a
prova do dano sofrido, isto porque, o dano imaterial, devido a sua natureza subjetiva,
torna-se dificil de quantificar, exigindo que por parte dos tribunais seja feita uma
abordagem mais subjetiva, ndo obstante, uma vez provado o nexo de causalidade entre o
ato ilicito e o dano, a indemnizagdo deve ser deferida, ainda que proporcional ao dano

sofrido.

Em suma, face ao caso pratico em apreso e as questdes levantadas, o TJUE
concluiu que a simples violagdo do RGPD ndo ¢ suficiente para conferir ao titular dos
dados o direito a ser indemnizado, tendo este de provar a existéncia de um dano quer seja
material ou imaterial e comprovar que existe nexo de causalidade entre a violagdo e o
dano sofrido. Ainda reitera a ideia que, no caso de danos imateriais, para ter direito a
indemnizacdo, ndo tera de atingir um determinado limite de gravidade. Com este parecer
do TJUE é possivel uniformizar a interpretacdo do art. 82.° do RGPD, assegurando que
os titulares de dados disponham de um nivel de protecao semelhante em todos os Estados-

Membros, evitando desigualdades injustificadas na aplicacdo do direito a indemnizacéo.

5.5 Sanc0es

Com o objetivo de acautelar a efetiva observancia e execugdo das regras
estabelecidas no RGPD, o legislador procurou estabelecer um regime sancionatério
eficaz, prevendo por exemplo a aplicacdo de coimas, a serem aplicadas em caso de
incumprimento do previsto no regulamento, segundo o art. 83.°. Mais acrescenta o
legislador no art. 84.° onde atribui aos Estados-Membros a competéncia de estabelecer as
regras referentes a outras sancdes, que ndo sejam as coimas, como por exemplo sancoes

penais ou administrativas, igualmente aplicaveis em caso de violagdo do regulamento,
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sendo que, posteriormente, deverdo comunicar a Comissdo o teor das normas internas

adotadas.%®

Na aplicacdo das sancbes devem ter-se em conta trés pressupostos,
designadamente, devem ser: efetivas, ou seja, devem produzir realmente um efeito
pratico; proporcionais, isto significa que a san¢do deve corresponder a gravidade da
infracdo; e dissuasivas, isto €, as san¢fes devem ser caracterizadas pela sua natureza
preventiva, evitando futuras violacdes. Para a correta aplicacdo das san¢des, atendendo
aos aludidos pressupostos, é essencial que sejam considerados alguns aspetos, como a
natureza, a gravidade e duracdo da infracdo, o seu carater doloso, as medidas tomadas
para atenuar os danos causados, o nivel de responsabilidade ou eventuais infraces
anteriores, o meio pelo qual a autoridade de controlo tomou conhecimento da infracéo, o
cumprimento do cédigo de conduta, bem como quaisquer outros elementos que possam

agravar ou atenuar a violagéo.®’

No regulamento podem ser encontrados trés tipos de san¢des:*68

- as sancdes pecuniarias — E o mesmo que falar em coimas, sendo estas
aplicadas nos casos em que se dé uma violacdo do disposto no regulamento.
No art. 83.° encontra-se estabelecido os valores aplicados nas coimas;

- as sanc¢Oes penais — Estas devem ser, segundo o art. 84.°, definidas pelos
Estados-Membros a fim de punir as violacdes ao RGPD e a legislacdo
nacional, podendo incluir, por exemplo, a perda dos lucros auferidos com a
violagdo, ndo obstante, € necessario ter em atencdo o preceito de que ninguém

deve ser punido mais do que uma vez pelo mesmo crime;¢°

166 Conforme consta do art. 84.% n.° 1 e 2 - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.
167 Conforme consta do considerando (148) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016.
168 Nuno Saldanha, Novo Regulamento Geral de Protecéo de Dados — O que é? A quem se aplica? Como implementar?
Lisboa, FCA — Editora de Informatica, 2018, pag. 169.
169 Conforme consta do considerando (149) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016.
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- as sancdes administrativas — Sdo as sancOes aplicadas pela Autoridade de
Controlo no exercicio dos seus poderes de corre¢do, como por exemplo, o
poder de advertir, de repreender, de emitir ordens ou exigir determinadas

acOes por parte dos responsaveis.1’

Relativamente as sangGes pecuniarias, 0 mesmo que dizer as coimas, 0
regulamento divide-as em dois tipos de valores, segundo o previsto nos n.°s 4 e 5 do art.
83.°, assim temos situaces em que as coimas podem chegar até 10 000 000 milhdes de
euros ou 2% do volume de negdcios anual mundial, consoante o que for maior, sendo
aplicavel, por exemplo, na falta de manutencg&o dos registos de atividades de tratamento,
guando ndo seja comunicado a Autoridade de Controlo a violacdo de dados e nos casos
em que o tratamento seja suscetivel de implicar um elevado risco e ndo procedam AIPD.
Ou, por sua vez, as coimas, podem ir até ao valor de 20 000 000 milh&es de euros ou 4%
do volume de negdcios anual mundial, conforme o que for maior, sendo aplicavel, nos
casos em que se constate violagGes graves, como por exemplo, seja feito um tratamento
de dados ilicito ou quando sejam violados os principios basicos implicitos ao tratamento

de dados ou dos direitos dos titulares.t’*

A titulo de exemplo da aplicacdo das coimas, mencionadas acima, podemos
analisar a Deliberacio n.° 2021/1569 da CNPD,'? da qual resultou a aplicagdo de uma
coima no valor de 1.250.000 euros ao Municipio de Lisboa, pela Autoridade de Controlo
com fundamento na divulgacdo indevida de dados pessoais de determinados
impulsionadores das manifestagdes a terceiros, como por exemplo & Embaixada da Russia
e & Embaixada da India.r”® A partir do momento em que os titulares dos dados pessoais
partilhados sem autorizagdo remeteram uma queixa a Autoridade de Controlo, a mesma

deu inicio ao procedimento de averiguacdo do qual resultou que o Municipio de Lisboa

170 segundo o art. 58.2, n.2 2, al. a) a j) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016.
171 Segundo o art, 83.°n.° 4 e 5) - do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.
172 Disponivel in https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-aplica-sancao-ao-municipio-de-lishoa/
(30.04.2025).
173 Segundo 0 exposto nos pontos 62 e 48 das pag. 38 e 34, respetivamente, da deliberagdo, disponivel in
https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-aplica-sancao-ao-municipio-de-lishoa/ (30.04.2025).
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realmente tinha violado um conjunto de normas previstas no RGPD, nomeadamente o
principio da licitude, lealdade e transparéncia, uma vez que o Municipio procedeu ao
tratamento de dados pessoais sem recorrer a uma base legal adequada e o principio da
minimizacdo de dados, visto que coletou dados a mais do que 0S necessarios para a
finalidade do tratamento em causa, previstos no art. 5., n.° 1, al. a) e c), respetivamente.
Violou ainda o direito de informacéo dos titulares dos dados, consagrado no art. 13.°, uma
vez que ndo comunicaram de forma clara aos titulares dos dados pessoais sobre o
tratamento desses dados. Por fim, a CNPD, ainda constatou que o Municipio ndo
procedeu previamente a AIPD antes de dar inicio ao tratamento de dados, algo que é
imposto sempre que determinado tratamento seja suscetivel de implicar um elevado risco
face aos direitos e liberdades das pessoas singulares, segundo o plasmando no art. 35.2, n.
°1.

Tendo em conta o exposto, a CNPD considerou que se justificava a aplicacéo de
uma coima, considerando a natureza sensivel dos dados envolvidos e a possivel perda de
confianga nas instituicGes publicas. A corroborar a medida implementada pela CNPD, a
21.07.2024, o TAC, confirmou que o Municipio violou o regulamento ao divulgar dados
pessoais dos impulsionadores das manifestacGes, mantendo a decisdo tomada pela CNPD
referente a aplicacdo da coima. Contudo, reduziu o valor da coima para 1.027.500 euros,
visto que haviam infragdes prescritas desde 21.12.2021, data em que a CNPD tomou a

deciséo, até a sentenca judicial.*™

Em suma, da breve andlise feita a Deliberacdo n.° 2021/1569 da CNPD, conclui-
se, que a aplicacédo de um regime sancionatorio rigoroso, sempre que ocorra uma violagédo
das disposicOes previstas no regulamento decorrente de um tratamento ilicito de dados,
constitui uma medida eficaz para a corre¢do, visto que desencoraja ou inibe uma
determinada conduta indesejada, por meio da intimidacdo ou da adverténcia. No caso em
apreco, e evidente que o Municipio de Lisboa caiu em incumprimento quanto a algumas

obrigacOes legais previstas para o tratamento de dados pessoais, levando a aplicacao de

174 Disponivel in  https://www.cnpd.pt/comunicacao-publica/noticias/tribunal-confirma-violacao-do-rgpd-pela-
autarquia-de-lisboa/?utm_source=chatgpt.com (30.04.2025).
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uma sancdo por parte da CNPD e o facto de o TAC reforcar a legitimidade da atuagéo da
Autoridade de Controlo evidenciando que a medida foi legal, proporcional e adequada as
infracBes cometidas. Convém salientar que o ajuste feito, pelo Tribunal, a coima aplicada,
enalteceu que este regime sancionatorio ndo s6 tem um carater punitivo, mas também um

carater dissuasor e proporcional.
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Conclusao

Ao longo da realizagdo da presente dissertacdo, foi possivel perceber o quéo
complexa é a temética do tratamento de dados pessoais e tudo 0 que a envolve,
principalmente quando se fala da responsabilidade civil nos casos em que ocorram
violagbes aos dados pessoais por incumprimento das disposicdes do regulamento. A
medida que os dados pessoais se destacam na era digital como um recurso fundamental
para a sua expansao, torna-se inevitavel questionar como o direito pode responder

eficazmente as ameacas que surgem do uso ilicito dos dados pessoais.

Ao longo do estudo deste tema, foi possivel comprovar que o RGPD simboliza
uma evolucéo significativa na regulamentacdo do processamento dos dados pessoais,
tanto na sua abrangéncia territorial e material, como pela estipulacao de deveres concretos
quer ao responsavel pelo tratamento, quer ao subcontratante e, consequentemente, pelo
reconhecimento dos direitos inerentes aos titulares dos dados pessoais. Outro ponto
fundamental da criacdo do regulamento, foi a estipulacdo de principios fundamentais
como por exemplo a licitude, a transparéncia, a minimizacdo, a exatidao e a limitacdo da
conservacao, que aparecem como pilares centrais de um sistema que visa garantir um

tratamento licito, seguro e transparente dos dados.

Com a elaboracdo desta dissertacdo, foi possivel constatar que, apesar de o
responsavel pelo tratamento continuar a ser o principal responsavel pelo cumprimento
das obrigacdes legais, o regulamento acentuou significativamente a responsabilidade do
subcontratante, impondo-lhe deveres proprios e responsabilizando-o diretamente em caso
de incumprimento. Nos casos em que hajam falhas no tratamento de dados pessoais,
decorrentes da violagdo do RGPD, é fundamental analisar a responsabilidade civil com
base no regime juridico em vigor. E essencial garantir que existam formas eficazes de
indemnizar os titulares que tenham sofrido prejuizos e que o responsavel e/ou o
subcontratante adotem uma postura proativa, ética e preventiva no processamento dos

dados, reforcando a confianca dos cidad&os e a credibilidade das instituicGes.

Em resumo, a responsabilidade civil, no que diz respeito a protecdo de dados, €
um fator fundamental para garantir que as regras sdo cumpridas. A responsabilizacao por
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uma prética ilicita, face ao tratamento de dados, ndo versa apenas na aplicagdo de sances,
procura também incentivar uma cultura de responsabilidade e respeito pela privacidade
dos titulares dos dados. Um grande desafio que se coloca para o futuro, é assegurar que
estas normas sejam aplicadas de forma eficaz e harmonizada, tanto a nivel nacional como

europeu, num mundo cada vez mais tecnoldgico e em constante modernizacao.
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