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Resumo

O Ministério da Defesa Nacional (MDN), assim como a restante Administracéo
Publica (AP), é uma organizacdo complexa, composta por multiplos organismos com
competéncias descentralizadas na area das Tecnologias da Informacdo e Comunicagédo
(TIC), que foram desenvolvidas ao longo do tempo, sem qualquer tipo de estratégia
delineada.

Neste trabalho serd apresentada uma proposta de modelo de governacédo para as TIC
da Defesa Nacional, que resulta de uma anélise do estado da arte da governacdo das TIC
no MDN, nomeadamente o Sistema Integrado de Gestédo da Defesa Nacional (SIGDN), de
uma analise dos modelos de governagdo dos Ministérios da Defesa da Holanda e
Alemanha e por fim uma sintese dos principios a serem adotados pelo modelo de
governacdo, baseados na framework COBITS.

A governacdo das TIC na Defesa Nacional terd de implementar uma estratégia
alinhada com a estratégia global para Administragdo Publica, assim como garantir uma
racionalizacdo e otimizacdo dos investimentos nas Tecnologias de Informacdo e
Comunicacéo especificas do Ministério.

O modelo proposto prevé a criacdo de dois 6rgdos de governacdo, composto por
representantes de todos os organismos do MDN, de forma a garantir o alinhamento
estratégico para as TIC dentro do MDN.

Palavras-chave
Governagdo, Ministério da Defesa, Tecnologias de Informacdo, SIGDN, COBIT,

Sistemas de Informagéo.
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Abstract

The Portuguese Ministry of Defence (MoD), as well as the rest of the Public
Administration, is a complex organization, composed by multiple organizations with
decentralized Information and Communication Technologies (ICT) skills, which have been
developed over time, without any kind of outlined strategy.

This research will present an IT governance model proposal for MoD, which results
on the analysis of state of the art of MoD's IT governance model, namely the Sistema
Integrado de Gestdo da Defesa Nacional (SIGDN), an analysis of the IT Governance
models of the Netherlands and Germany MoD and finally a synthesis of the principles to
be adopted by the governance model, based on the COBIT5 framework.

The MoD’s IT governance model will have to implement a strategy aligned with the
Public Administration general strategy, as well as to ensure the MoD's IT investments
rationalization and optimization.

The proposed model stipulates the creation of two governance structures, composed
by representatives from all the MDN agencies, in order to ensure the IT strategic alignment
within MoD.

Keywords
Governance, Ministry of Defense, Information Technologies, SIGDN, COBIT,

Information Systems.
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Introducéo

O desenvolvimento dos Sistemas de Informacdo (SI) e Tecnologias de Informacdo e
Comunicac6es (TIC), nas entidades do Ministério da Defesa Nacional (MDN), caracteriza-
se pela forma autdonoma e independente como tem vindo a ocorrer. Estes sistemas tém
vindo a ser desenvolvidos mediante necessidades e especificidades préprias, orcamentos e
recursos humanos atribuidos para garantir todo o seu ciclo de vida®.

Em 2002 um estudo concluiu que apesar da existéncia de um Sistema Integrado de
Comunicagdes Militares? (SICOM), as redes de dados eram auténomas e sem qualquer
interligacdo fisica. Os SI/TIC ndo apresentavam qualquer integracdo e interoperabilidade
entre os diferentes ramos das Forcas Armadas (FFAA), o Estado-Maior-General das Forcas
Armadas (EMGFA) e os Servicos Centrais (GPTIC, 2012).

Segundo Gorgulho (2007), o panorama das TIC na Defesa, a data do trabalho de
investigacdo, caracterizava-se pela existéncia de sistemas e servi¢cos com caracteristicas e
finalidades semelhantes (como por exemplo o correio eletrénico, intranet, comunicagoes
de voz), mas que funcionavam de forma isolada dentro de cada Ramo das FFAA. Foi
também identificado pelo autor que a politica de exploracdo dos recursos informacionais
(TIC) na Defesa néo era realizado de forma integrada.

Em 2013 um trabalho de investigacdo no Instituto de Estudos Superiores Militares
(IESM), identificou, de entre outras, as seguintes vulnerabilidades no MDN (Seuanes,
2013):

e Inexisténcia de um modelo de governacdo que defina os niveis de
responsabilidade e os mecanismos de controlo;

e As competéncias atribuidas a Secretaria-Geral (SG) ndo estdo
implementadas;

e Os sistemas comuns ndo sdo geridos de forma centralizada;

Face ao exposto, verificou-se a necessidade de propor um modelo de governacédo das
TIC para 0 MDN, de forma transversal para 0 EMGFA e os trés Ramos das FFAA, para
todos os organismos que pertencem aos Servicos Centrais, para o Instituto de Acdo Social
das Forcas Armadas (IASFA), para Autoridade Maritima Nacional (AMN), para a
Autoridade Aeronautica Nacional (AAN) e para Comissao Portuguesa de Histéria Militar
(CPHM), que garanta:

! Concecéo, planeamento, especificacdo, desenvolvimento, instalagdo, exploragdo, manutengdo e
abate
? Sistemas de comunicac®es operacionais das Forcas Armadas
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e A satisfacdo das suas atuais necessidades operacionais (eficacia), atraves de
uma maior interoperabilidade intra-ministerial, integrando sistemas e
explorando transversalmente sistemas de gestdo comum;
e A exploracdo eficiente dos recursos informacionais, homeadamente através
ganhos de sinergia entre todas as entidades, a racionalizagdo de recursos e a
reducao de custos.
O objeto da investigacdo deste trabalho é a governacédo das TIC na Defesa Nacional
(DN).
O modelo de governagdo a propor aplica-se aos SI/TIC de gestdo comuns aos
organismos da DN, devendo garantir a articulagio com os SI/TIC de -cariz
operacional/militar especificos dos Ramos, os quais sdo governados pelos 6Orgdos de

governacao respetivos.

Exército Outras
estruturas

Sistemas Comuns

Coeio Intranet SIG MMHS RAM
Eletronico

O
O

Figura 1 — Exemplos de potenciais Sistemas de Informacao de gestdo Comuns na DN
Fonte: (autor, 2016)

O Objetivo Geral (OG) deste trabalho de investigagdo consiste em propor um modelo
de governagdo que implemente um conjunto de medidas de governagdo otimizada e
racionalizada das TIC na DN.

Tendo como origem o OG, sdo propostos os seguintes Objetivos Especificos (OE):

OEL: Analisar a situacdo de governagdo das TIC na DN

OE2: Analisar modelos de governacdo aplicados em paises selecionados (Holanda,
Alemanha)

OE3: Sintetizar os principios a serem adotados pelo modelo de governagédo

Tendo em conta o enunciado do tema, o objeto da investigagéo e os objetivos (geral e
especificos) é formulada a seguinte questdo central (QC):

“Que modelo de governacéo TIC é o mais adequado para a DN?”
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A resposta a questdo central sera dada atraves da procura de respostas as seguintes
questdes derivadas (QD):

QD1: Como se carateriza a situacdo de governagdo TIC na DN?

QD2: Como estdo implementados os modelos de governacdo TIC em paises de
referéncia?

QD3: Que principios devem ser adotados pelo modelo de governacdo TIC?

O trabalho de investigacéo foi desenvolvido seguindo as “Orientacdes Metodoldgicas
para a Elaboragdo de Trabalhos de Investigagao” (IESM, 2015).

A investigacdo desenvolveu-se recorrendo a uma estratégia qualitativa e método
indutivo, com base num Estudo de Caso, que utilizou como base de observacdo o modelo
de governacdo das TIC dos Ministérios da Defesa da Holanda e Alemanha. Realizou-se
posteriormente uma analise dos principios a adotar pelo modelo de governacdo, com base
numa framework® de referéncia nesta 4rea do conhecimento, e proposto (em anexo) um
modelo que melhor se adeque a realidade portuguesa.

Este trabalho estd organizado em quatro capitulos, iniciando-se com uma breve
introducao, seguido do desenvolvimento e finalmente as conclusdes.

A seguir a presente introducdo seré apresentado o que constou do processo de revisao
da literatura, com a descri¢do dos conceitos estruturantes da investigacdo. Neste capitulo
sera utilizado como método de recolha de dados a pesquisa bibliogréafica.

No segundo capitulo sera descrito o estado atual da governacdo das TIC na DN e
analisado em mais detalhe a governacéo no projeto Sistema Integrado de Gestéo da Defesa
Nacional (SIGDN). Este capitulo encontra-se alinhado com o OE 1 e serdo obtidas
respostas a QD 1. Este capitulo terd como método de recolha de dados a pesquisa
bibliogréafica e entrevistas.

O capitulo seguinte encontra-se alinhado com o OE 2 e pretende analisar modelos de
governacdo das TIC no Ministério da Defesa da Holanda e da Alemanha e tem como
objetivo obter respostas a QD 2. Serédo aplicados, neste capitulo, os métodos de recolha de
dados a pesquisa bibliografica e a observagéo de dados.

No quarto capitulo serdo sintetizados os principios a serem adotados pelo modelo de
governacdo. Este capitulo encontra-se alinhado com o OE 3 e serdo obtidas respostas a QD
3. Neste capitulo, os métodos de recolha de dados que serdo aplicados s@o a pesquisa
bibliogréafica.

¥ Conjunto de conceitos e boas praticas utilizados para resolver um problema num dominio especifico.

3
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As conclusdes serdo compostas por um sumario das grandes linhas do procedimento
metodoldgico, avaliagdo dos resultados obtidos, contributos, recomendacdes e
identificacdo de linhas de investigacédo futuras.

No Apéndice A sera apresentado 0 modelo de governagédo proposto.
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1.  Aspetos essenciais da Investigacao

Neste capitulo serd contextualizado o problema da investigacdo e descritos 0s
conceitos estruturantes para a investigacao.

1.1. Contexto

Em 2011 o Estado Portugués assume compromissos com o Fundo Monetario
Internacional, Banco Central Europeu e Comissdo Europeia, a fim de reduzir os custos de
forma transversal na Administracdo Publica (AP), incluindo nas TIC. Neste sentido foi
constituido o Grupo de Projeto para as Tecnologias de Informacdo e Comunicacao
(GPTIC), “que funciona na dependéncia do membro do Governo responsavel pela area da
modernizacdo administrativa” (Presidéncia do Concelho de Ministros, 2011).

No final de 2011, o GPTIC elaborou o Plano Global Estratégico de Racionalizacéo e
Reducéo de Custos nas TIC, na Administracdo Publica (PGETIC), que pretende potenciar
a eficiéncia e a eficécia de operacdo ao menor custo possivel. (GPTIC, 2011).

No PGETIC foram propostas 25 medidas de racionalizagcdo das TIC de acordo com
0s seguintes eixos de atuacao:

e Melhoria dos mecanismos de governabilidade;

e Reducdo de custos;

e Utilizacdo das TIC para potenciar a mudanca e a modernizacao
administrativa;

e Implementacgéo de solugdes TIC comuns;

e Estimulo ao crescimento econémico.

A Resolucdo do Conselho de Ministros n°® 12/2012, de 07 de fevereiro determinou
que todos os ministérios deverdo apresentar os respetivos planos de agdo sectoriais (PAS)
de racionalizacdo das TIC, identificando, com prazos e responsaveis, as iniciativas e
projetos de indole sectorial, que contribuam para o referencial de reducdo de custos e
melhoria dos servicos publicos. No final de 2012 o MDN apresentou o PAS de
racionalizacdo das TIC no MDN, no qual foram apresentadas vinte medidas de acdo que se
encontram alinhadas com o PGETIC, sendo a Medida 1 “Governacdo das TIC no MDN”,
que desde a sua ultima atualizacdo, em junho de 2015, ainda se encontra com uma taxa de
execucdo de 0% (GPTIC, 2012).

A 03 de junho de 2016, foi publicada uma Resolu¢do do Conselho de Ministros
(RCM) n.° 33/2016, de 3 de junho, que determinou a constituicdo do grupo de projeto
denominado Conselho para as Tecnologias de Informagcdo e Comunicacdo na

5
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Administracdo Publica (CTIC), que funciona na dependéncia do Primeiro-Ministro (Diério
da Republica, 2016) .

Esta RCM veio definir um novo modelo de governacdo para as TIC na

Administracdo Publica (AP), aberto a sociedade e ajustado aos objetivos do Governo,

abrindo portas a definicdo de uma estratégia transversal para as TIC (Diério da Republica,

2016).

Ao CTIC foram delegadas as seguintes competéncias:

a)

b)

c)

“Apreciar e aprovar a estratégia TIC, incluindo os planos de agdo dos
departamentos governamentais, doravante abreviadamente designados por
«Planos Setoriais TIC», tendo em conta o Programa do Governo e 0s
objetivos do programa SIMPLEX; (Diario da Republica, 2016)*

“Aprovar decisdes de caracter programatico relacionadas com a definicdo e
execucao da estratégia TIC; (Diario da Republica, 2016)“

“Aprovar a definicdo das metas anuais e plurianuais no 4mbito da estratégia

TIC, e avaliar a sua execucdo. (Diario da Republica, 2016)“

O CTIC é a “estrutura de coordenacéo responsavel por operacionalizar a estratégia e

o plano de acdo global para as TIC na AP” (Diario da Republica, 2016)*.

Foram definidos os seguintes objetivos para o CTIC:

a)

b)

d)

“Promover o estudo das TIC na AP, incluindo a analise dos sistemas de
informacao e das estruturas organizacionais; (Diario da Republica, 2016)“
“Estudar e elaborar a estratégia e o plano de agdo para as TIC na AP,
doravante abreviadamente designada por «estratégia TIC»; (Diario da
Republica, 2016)“

“Implementar as medidas contidas na estratégia TIC que lhe caiba realizar
diretamente; (Diario da Republica, 2016)“

“Acompanhar e monitorizar a implementacdo das medidas que fiquem a
cargo de outras entidades, incluindo as medidas constantes dos planos
setoriais TIC, e monitorizar a integracdo e o alinhamento dos planos de agéo
setoriais com a estratégia TIC; (Diario da Republica, 2016)“

“Propor as metas e objetivos anuais para a execugdo das iniciatias e medidas
governativas, em articulagdo com a proposta de Lei do Orgamento do
Estado, assim como as metas plurianuais de médio e longo prazo. (Diéario da
Republica, 2016)“
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O CTIC integra na sua estrutura organizacional o Comité Técnico, que é composto
pela Agéncia para a Modernizacdo Administrativa (AMA), que dirige, o Centro de Gestéo
da Rede Informatica do Governo (CEGER), a Entidade de Servicos Partilhados da
Administracdo Publica. I.P. (ESPAP) e um Representante Ministerial de cada area do
Governo; e o Conselho Consultivo.

Como consequéncia em 02 de marco de 2017 o Conselho de Ministros aprovou a
Estratégia TIC 2020 e os respetivos planos setoriais apresentados pelos CTIC (Conselho de
Ministros, 2017). O MDN passou, desde esta data, a garantir um alinhamento Estratégico
com estes dois documentos para a area das TIC.

1.2. Base conceptual

De acordo com a revisao da literatura efetuada, apresentam-se 0s seguintes conceitos
estruturantes.

As TIC s3o “um conjunto de artefactos tecnologicos (...), que facilitam e aumentam
as capacidades individuais e coletivas na comunicacdo, na recolha, no tratamento, na
preservacdo de informacéo e no suporte as acdes que desencadeamos em consequéncia das
decisbes que tomamos, nos diversos contextos em que nos situamos ao longo do tempo”.
(GPTIC, 2011)

Sobre a Gestdo é possivel encontrar um elevado nimero de defini¢gdes. De acordo
com Henry Fayol, gerir é prever e planear, organizar, comandar, coordenar e controlar
(Murugan, 2007).

A Infraestrutura (TIC) consiste num conjunto de equipamentos e sistemas de
software que sdo necessarios para a operacdo de uma empresa ou organizacdo (Laudon &
Laudon, 2012).

O SI pode ser definido como um conjunto de componentes inter-relacionados que
recebem, processam, armazenam e distribuem informagdes para apoiar a tomada de
decisdo, a coordenacdo e o controlo numa organizacao (Laudon & Laudon, 2012).

Governagdo das TIC consiste na determinacdo das regras, responsabilidades, por
parte dos decisores, para garantir o correto comportamento na utilizagdo das TIC na
organizacao (Weill & Ross, 2013). A governacgdo devera garantir o alinhamento estratégico
das TIC ao negoécio; a gestdo e manutengdo das infraestruturas e servigos; e garantir a
correta utilizagdo das tecnologias.

Existe uma lista diversa de frameworks e normas que definem boas praticas para a

Governacdo das TIC, contudo sera utilizado como referéncia o Control Objectives for
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Information and Related Technologies (COBIT), atualmente na versdo 5, que foi
desenvolvido com base em diversos padrdes e modelos de referéncia, conforme
apresentado na Figura 2.

O COBIT, desenvolvido pela Information Systems Audit and Control Association
(ISACA), tem como objetivo principal disponibilizar um modelo de referéncia para
governagéo e gestdo das TIC. Este modelo diferencia, desde logo, a Governagao da Gestéo.

“A governacdo garante que as necessidades, as condigcdes e as opcOes das Partes
Interessadas (stakeholders) sejam avaliadas a fim de determinar objetivos da organizagédo
acordados e equilibrados; definindo a direcdo através da priorizagdo e tomada de decisao; e
monitorizando o desempenho e a conformidade com a diregdo e 0s objetivos
estabelecidos” (ISACA, 2012).

“A gestdo € responsavel pelo planeamento, desenvolvimento, execucdo e
monitorizacdo das atividades em consonancia com a direcdo estratégica estabelecida pelo
6rgdo de governacdo a fim de atingir os objetivos da organizacgdo ““ (ISACA, 2012).

Face ao exposto importa concluir que enquanto a gestdo controla tarefas

operacionais, a governacgdo controla a gestao.

Avaliar, Dirigir e Monitorar

Alinhar, Planejar e Organizar

Construir, Adquirir e Imple}

Entregar, Servigo e Suporte

Figura 2 — Relacdo entre o modelo COBIT 5 e outras normas e padrdes
Fonte: (ISACA, 2012)
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2.  Definicdo do atual Estado da Governagdo das Tecnologias de Informacédo no

Ministério da Defesa Nacional

Neste capitulo sera descrito o estado atual da governacdo das TIC no MDN, com
especial enfoque no Sistema Integrado de Gestdo da DN, face a sua dimenséo, estado atual
de maturagéo e importancia no MDN.

2.1. Organizacao do Ministério da DN

De acordo com a sua Lei Organica (LO) o Ministério da Defesa Nacional é o

departamento governamental que tem por missdo a preparacao e execucdo da politica de

DN e das FFAA.
Ministério da Defesa Nacional
Forgas Armadas } """"""""""""""""""" } """""" [l Servicos Centrais | ‘ """""""""""""""""""""""" { """ 3 %
EMGFA Marinha Exército Forca Aérea | DGPDN || DGRDN || IDN || PIM | IASFA

Figura 3 — Organizagdo do MDN
Fonte: (autor, 2016)

Encontram-se na dependéncia direta do Estado, através do MDN, as FFAA, na qual
se incluem o Estado-Maior-General das Forcas Armadas e os trés ramos das FFAA —
Marinha, Exército e Forca Aérea.

Na sua dependéncia, o0 MDN, integra também os Servicos Centrais nos quais se
incluem a Secretaria-Geral (SG), a Inspecdo-Geral da Defesa Nacional (IGDN), a Diregao-
Geral de Politica de Defesa Nacional (DGPDN), a Direcdo-Geral de Recursos da Defesa
Nacional (DGRDN), o Instituto da Defesa Nacional (IDN) e a Policia Judiciaria Militar
(PIM).

O IASFA é um organismo que se encontra sob a administracdo indireta do Estado,
designadamente sob superintendéncia e tutela do Ministro da Defesa Nacional.

A AMN e a AAN, sdo organismos com competéncias no exercicio da autoridade nos
espacos maritimo e aéreo, respetivamente, sob observancia das orienta¢fes definidas pelo
MDN. A CPHM é um organismo que se encontra na direta dependéncia do MDN, com
relevantes servigos prestados em prol da promogdo da cultura e da historia militar
portuguesas (Diario da Republica, 1998).

Em 2014, no ambito da Reforma “Defesa 2020”, o MDN sofreu uma revisao da sua
LO, passando a SG a ter a atribui¢do de: “Implementar (...) uma politica integradora para
toda a area dos sistemas de informacéo e tecnologias de informacdo e comunicacdo no

universo da Defesa Nacional (DN), incluindo a gestdo da informagao para apoio a tomada

9
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de deciséo, competindo-lhe coordenar os SI/TIC e administrar os SI/TIC de natureza
comum, (...)” (Diério da Republica, 2014).

Na dependéncia da SG encontra-se a Direcdo de Servigos dos Sistemas de
Informacéo (DSSI), a quem compete, entre outros, a governagdo dos Sl da DN (Anexo A
— Competéncias da Direcdo de Servigos dos Sistemas de Informacéo); e o Centro de
Dados da Defesa (CDD), a quem compete, entre outros, gerir as TIC de todos 0s
organismos da defesa (Anexo B — Competéncias do Centro de Dados da Defesa).

A DSSI é o organismo do MDN que tem por missdo “assegurar a gestdo global do
Sistema Integrado de Gestéo da Defesa Nacional, (...)”. (Salvado, s.d.)

O SIGDN é um SI de gestdo comum na DN, que se encontra em exploracdo quer
pelos Servigos Centrais do MDN, quer pelas FFAA.

2.2. Sistema Integrado de Gestdo da Defesa Nacional

O SIGDN é um sistema Enterprise Resource Planning® (ERP), cujas carateristicas
visavam estabelecer procedimentos normalizados e possibilitar o exercicio das atividades
no ambito do planeamento e gestdo dos recursos financeiros e orgcamentais, logisticos e
humanos, no MDN, de forma a maximizar a sua eficiéncia e eficacia.

2.2.1. Enquadramento

O projeto que deu origem ao SIGDN iniciou-se em 2004, apés um despacho do
Ministro de Estado e da Defesa Nacional, que em 2002 determinou a uniformizacdo das
plataformas de gestdo financeira das FFAA e Servigos Centrais do MDN. (Silva, 2011).

Dada a dimenséo e transversalidade do projeto foi considerado fundamental definir
um modelo de governacdo para envolver as diferentes entidades do MDN no processo de
deciséo relacionado com o desenvolvimento e exploracdo do sistema, e efetuar uma gestao
centralizada e coordenada de defesa (Inspecdo-Geral da Defesa Nacional, 2016). Para isso
foi criada uma entidade gestora para a area dos SI/TIC no MDN, que atualmente esta
atribuida a incumbéncia a DSSI e que se encontra na dependéncia da Secretaria-Geral,

conforme apresentado na Figura 4.

* Sistema de informagdo que integra os dados e os processos de negécio (finangas, contabilidade,
recursos humanos, fabricagcdo, marketing, vendas, compras) de uma organizacdo num unico sistema. (Laudon
& Laudon, 2012, p.81)
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) —

Areade Areade °
Informagio Informacdo DWM. doskumas 50"9
Financeira Logistica Dados Mestre Sistemas

Area de Informagio Apoio ao
Area de Planeamento &
i Gest3o da Informacdo Utiiemdor
Humanos

Figura 4 — Organizacé@o SIGDN da Secretaria-Geral do MDN
Fonte: (Salvado, s.d.)

2.2.2. Organizagéo

As organizacgdes hierarquicas sdo compostas por diferentes niveis, do ponto de vista
funcional e do ponto de vista do tipo de decisdo, conforme apresentado na Figura 5.

No nivel da gestdo sénior as decisdes sao caracterizadas como decisdes estratégicas
de longo prazo. A este nivel sdo definidos os objetivos, missdao e direcdo do negécio da
organizacgao e analisado o seu desempenho financeiro.

No nivel de gestdo intermédia executam-se os planos e 0s programas, que permitam
atingir o cumprimento dos objetivos estratégicos definidos pela gestdo sénior.

A gestdo operacional esta focada nas atividades diarias e na forma com as decisfes
do nivel intermédio sdo cumpridas (Laudon & Laudon, 2012).

Middle Management
Scientists and knowledge workers

Figura 5 —Niveis das organizacgdes
Fonte: (Laudon & Laudon, 2012)
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A estrutura de coordenagdo do SIGDN é uma estrutura hierdrquica, composta pelos
diferentes niveis organizacionais e com diferentes niveis de decisdo. Na Figura 6

apresenta-se a estrutura de coordenacao geral do SIGDN.

Secretaria- EMGFA Marinha Exército Forca Aérea IASFA
Geral

( ‘T Ty
, EMGFA 1| |1 cEmA 1| || cEmE | | CEMFA | HES. LT
(o [ [ o __ )| _lASFA
[ Equipa de [ Equipade | [ Equipade | [ Equipade | [ Equipa de
Coordenacgdo Coordenacdo Coordenacgdo Coordenacdo Coordenagdo
-Gera -Gera Geral N Geral Geral
Coordenador ‘ Coordenador ‘ Coordenador ‘ Coordenador ‘ Coordenador ‘ || coordenador ‘ %

o r o

. 4 L o o % - . 4 h
] . al . 8 \‘;‘; ‘J ‘
Membro ) Membro Membro ) Mem bro l ‘ Membro \,

f Equipa f Equipa

Equipa ] Equipa Equipa
1 { {
vy L . - vy L y .

Gestdo
Operacional

v

Figura 6 — Estrutura de coordenagdo do SIGDN
Fonte: (autor, 2017)

Na Secretaria-Geral, ao nivel de gestdo de topo, o Sponsor ° do projeto é o
Secretario-Geral e a Direcdo do SIGDN é composta pelo Secretario-Geral Adjunto
(diretor) e pelo Diretor da DSSI (diretor adjunto), Diretor do CDD e por um representante
externo da empresa subcontratada pela Secretaria-Geral para desenvolvimento e
manutencdo do SIGDN.

A este nivel estdo definidos trés niveis de deciséo:

e A Comissdo de Politicas e Auditoria do Sistema de Informacdo da Defesa
Nacional (CPASI);

e A Comissdo de Acompanhamento do SIG;

e O steering committee®.

A CPASI destina-se a elaborar e propor orientagdes para a integracdo dos SI/TIC da
DN. E dirigida pelo Secretario-Geral do MDN e redne com representantes do EMGFA e
dos Ramos. Esta comissdo esta suspensa desde 2009 (Ministério da Defesa Nacional,
2013).

® Individuo, ou grupo, dentro da organizacéo que desenvolve o projeto, que assegura a atribuicdo de
recursos financeiros para o projeto (Miguel, 2010) .

® Grupo de planeamento estratégico de uma organizacéo, responsavel pelo desenvolvimento do plano
estratégico e pela aprovacdo e definicdo da necessidade de criacdo de novos sistemas (Laudon & Laudon,
2012).
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Tabela 1 — Reunides de Coordenagdo SIGDN

Nivel Reunibes Participantes Periodicidade
Organiz.

CPASI Secretario-Geral, Né&o definida
Secretario-Geral Adjunto,
Representante do CEMGFA e dos
Ramos

Steering Secretario-Geral, Mensal
Secretario-Geral Adjunto,
Dir. DSSI,

Dir. CDD,

Representante(s) Empresa(s),
Sénior Representantes das areas
Funcionais do SIGDN
Comisséo de Secretario-Geral Adjunto, Mensal
Acompanhamento | Dir. DSSI,

Dir. CDD,

Representante(s) Empresa(s),
Representante do CEMGFA, dos
Ramos e IASFA,

Representantes das areas
Funcionais do SIGDN

Auditorias Coordenadores da area Funcional Néo definida
Intermédia Externas do SIGDN _ _
Planeamento Coordenadores da area Funcional Néo definida
do SIGDN

Fonte: (Pinho, 2017)
A Comissdo de Acompanhamento (CA) do SIGDN, constituida pelos participantes

descritos na Tabela 1, € o orgdo consultivo para a direcdo e controlo do SIGDN, ao qual
compete:
e “Monitorizar a execu¢do dos projetos em tempo, custo e qualidade
garantindo o seu alinhamento com os objetivos inicialmente definidos;”
e “Assegurar o enquadramento do programa com 0s objetivos estratégicos da
organizagao;”
e “Garantir que o projeto tem recursos necessarios;”
e “Validar cada uma das fases do projeto;”

A CA ¢ presidida pelo Secretario-Geral Adjunto (Diretor do SIGDN) e retune com
representantes de todas as entidades que utilizam o SIGDN (Coordenadores do SIGDN),
assim como a Dire¢do Executiva do SIGDN, no qual se incluem o Dir. DSSI (Diretor-
Adjunto) e coordenadores técnicos das Areas Funcionais do SIGDN (Ministério da Defesa

Nacional, 2013).
13
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O Steering Committee é o orgdo responsadvel pela validagdo da execucdo dos
contratos externos para o desenvolvimento e manutencdo do SIGDN. A reunides sdo
lideradas pelo Secretario-Geral, e sdo compostas pela Dire¢cdo do Programa ao nivel do
MDN e por representantes das empresas contratadas para o efeito. As reunides servem
essencialmente para a coordenacgdo entre a SG e a empresa (Ministério da Defesa Nacional,
2013).

Adicionalmente, no ambito da DSSI (gestdo intermédia), estdo definidos dois niveis
de decisdo:

e Auditorias Externas;
e Reunides de Planeamento.

As Auditorias Externas realizam-se sempre que é identificada, pelas entidades
responsaveis, a necessidade de validar os procedimentos adotados ou os resultados
apresentados. Estas auditorias sdo realizadas pela IGDN desde 2009.

As reunides de planeamento sdo realizadas em conjunto com o0s coordenadores
internos e elementos-chave do SIGDN. Séo realizadas atividades de planeamento das
actividades e relatorios mensais. A reunifes sdo realizadas com os coordenadores das
restantes entidades, sempre que surge a necessidade de serem tomadas decisdes no ambito
das Areas Funcionais do SIGDN, nomeadamente na definicio de especificacbes técnicas
de novos processos e nos testes finais de aceitacdo das solucdes desenvolvidas.

2.2.3. Planeamento

O planeamento das Atividades do SIGDN, a médio prazo (“Roadmap para 0s
SI/TIC”), estabelece objetivos estratégicos com uma validade de cinco anos, alinhados
com a Lei de Programacdo Militar, estando prevista a sua revisdo a cada trés anos
(Ministério da Defesa Nacional, 2013).

A avaliagdo da concretizacdo dos objetivos € realizada através da definicdo de metas
estabelecidas no documento Quadro de Avaliacdo e Responsabilizagdo (QUAR). Este
documento, de caréater anual, estabelece (entre outros):

e “Os objetivos estratégicos plurianuais determinados superiormente;”
e “Os objetivos anualmente fixados e, em regra hierarquizados;”
e “Os indicadores de desempenho e respetivas fontes de verificacao;”
e “O grau de realizaco de resultados obtidos na prossecucdo de objetivos;”
e “Aidentificacdo dos desvios e, sinteticamente, as respetivas causas;”
e “Aavaliacéo final do desempenho do servigos;”
14
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O Plano de Atividades a curto prazo, aprovado anualmente, define (entre outros):

e “Missdo, Visao e Competéncias da Unidade Organica;”

e “Alinhamento dos Objetivos da estrutura organica com a SG;”

e “Quadro de Objetivos e de Indicadores;”

e “Mapa de pessoal proposto;”

e “Quadro Atividades-colaborador;”

e “Fichas de Formagao;”

O plano de Atividades é complementado com um plano de projeto, que define as
tarefas a curto prazo no ambito do programa SIGDN, e esta alinhado com 0 QUAR. E
desta forma que todas as atividades sdo controladas de forma continua.

2.2.4. Controlo

Decorrente das atividades de controlo e gestdo do SIGDN séo elaborados e mantidos
atualizados os seguintes documentos:

e Controlo de Pontos em Aberto — lista de problemas, necessidades de corre¢ao
ou melhoramento, que sdo identificados, tratados, avaliados, validados e
planeados, no ambito das reunides de steering, para futuro desenvolvimento.

e Relatorios de Atividades - relatérios mensais que identificam a taxa de
execucdo das tarefas, permitindo desta forma alimentar os indicadores de
gestdo do SIGDN.

e Gestdo de Riscos, Controlo de Qualidade e Gestdo da Mudancga — A gestao de
riscos € realizado em sede da reunides de steering e identifica uma lista de
riscos, a sua criticidade e as repetivas medidas de mitigacdo ou planos de
contingéncia. A gestdo da qualidade é realizado através de um plano que
estabelece os objetivos de qualidade e respetivas medidas a tomar. A gestéo
da mudancga é concretizada atraves de acdes de formacdo que visam preparar
os utilizadores do SIGDN para a entrada de novos processos e solugdes
tecnoldgicas.

2.2.5. Formacéo
A formacéo realizada no &mbito do SIGDN tem varias vertentes, realizando-se para

iSS0 as seguintes atividades:
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e Formagdo consultores internos — formacdo especifica em modulos SAP’,
complementado com on-job training®, realizada pelos consultores internos
menos experientes;

e Workshops funcionais — acdes de formacdo ministradas aos utilizadores finais
e elementos-chave, com o objetivo de demonstrar novas funcionalidades do
sistema;

e Formacéo de formadores e preparacdo de manuais — formagdo ministrada aos
formadores dos Ramos das FFAA, com o objetivo de integrar novos modulos
nas suas estruturas de formacéo;

e Formacéo de utilizadores finais — Formacao especifica das funcionaildades do
sistema (processos SAP) aos utilizadores finais.

2.2.6. Restantes S

Na SG existem atualmente outros projetos em desenvolvimento, fora do ambito do
SIGDN, a saber, Federagdo de Identidades, Federacdo do Service Desk®, Rede de
Bibliotecas, Portal RHV e EDOCLINK, estando a sua gestdo a cargo do CDD (Salvado,
2017). Estes sdo os projetos que dada a sua aplicabilidade de forma transversal no MDN
estdo a ser geridos pela SG.

Desde 2013 as Reunifes da Comissdo de Acompanhamento (RCA), passaram a
incluir outros projetos para além do SIGDN, nomeadamente os acima referidos. Desta
forma a SG otimizou a CA, passando esta a coordenar nas suas reunides 0s Varios projetos
desenvolvidos na SG (Francisco, 2017) .

2.3. Sintese Conclusiva

O MDN desde 2004, quando iniciou o Projeto SIGDN, implementou uma
organizacdo que tinha como objetivo garantir o desenvolvimento de um Sl que servisse de
forma transversal as diversas entidades do MDN. Esta organizacdo desenvolveu-se até
consolidar um modelo de governagéo.

Nos ultimos quatro anos, iniciaram-se novos projetos, que se encontram fora do
ambito do SIGDN e que tém como objetivo dotar as entidades do estado da exploracédo de
novos servigos de interesse comum. A SG decidiu utilizar a organizagdo do SIGDN,
nomeadamente as reunides da Comissdo de Acompanhamento, para desenvolver atividades

de gestéo dos projetos.

7 Systeme, Anwendungen und Produkte — Software de gestdo de empresas
® Forma de treino realizado no local de trabalho, através da observacéo e execucdo de tarefas.
% O Service Desk é uma fungdo primaria de apoio centralizado ao utilizador no ambito das TIC
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Desta forma é possivel responder a QD1, caraterizando o SIGDN como unico Sl que
foi desenvolvido recorrendo a um modelo de governacdo. Os restantes SI/TIC de gestéo
comum da DN néo estdo a ser geridos, desenvolvidos, nem explorados no ambito de um

modelo de governacao.
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3. Modelos de governacéo de Tecnologias de Informacéo e Comunicagio

Neste capitulo vao analisar-se os modelos de governagdo da Defesa da Holanda e da
Alemanha. Estes paises caraterizam-se por uma governacdo das TIC da Defesa
centralizada nos respetivos Ministérios da Defesa.

3.1. Holanda

O Ministério da Defesa da Holandés (MDH) compreende o Central Staff, que elabora
a politica da Defesa, os quatro servigos das Forcas Armadas, que garantem a prontiddo do
pessoal e do material militar, o Support Command e o Defense Materiel Organisation
(DMO), que fornece produtos e servicos. O Minister of Defence € responsavel méaximo da
Organizacdo. O Secretary-General é responsavel pelas funcbes de lideranca da
componente civil. O Chief of Defence é responsavel pela preparacdo e execucdo das
operacdes realizadas pelos servicos das forcas armadas (Government of the Netherlands,
2017).

2

Minister of Defence

Secretary- O
General &k

Central Staff

S e
l
| | |

Support Royal Royal Royal Royal ‘ Defence
e Netherlands Netherlands Netherlands Netherlands ® Materiel

Command Navy Army Air Force Marechaussee Organisation

Figura 7 — Organizacao do Ministério da Defesa Holandés
Fonte: (Government of the Netherlands, 2017)

O MDH centralizou as TIC no DMO, atribuindo aos comandos operacionais
(servigos) competéncias limitadas ao nivel das TIC, apenas as necessarias para 0 suporte
bésico diario ao utilizador e suporte em combate.

Este organismo tem trés principais atividades: Projetos e Compras; Sistemas de
Armas e Agéncias; Marketing e Venda. No final de 2016 tinha em curso cerca de 273

projetos na area das TIC, orcamentados num total de mil milhGes de euros.
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Os recursos humanos no DMO séo aproximadamente 4100 pessoas, composto por

um quadro de civis e militares.

Director DMO
Deputy Dir DMO

Personal Office

Personnel &
Organization

Finance &
Control

Management &
Business
Operations

Projects

Procurement

Weapon Syst.
Mgmt. &
Agencies

Joint IT
Command

IT Operations

Figura 8 — Organizacdo do DMO

Fonte: adaptado pelo autor (Lambrichs, 2016)
O MDH tem implementado um modelo de governacdo baseado num modelo

Demand-CIO-Supply, conforme apresentado na Figura 9.

Este modelo é caracterizado por separar 0s organismos que gerem as necessidades

(Demand) daqueles que fornecem (Supply) os servicos TIC.

De acordo com Cecere, et al. este modelo apresenta as vantagens de um

fornecimento flexivel, uma especializacdo e uma melhor gestdo dos véarios fornecedores de

servigos, contudo apresenta as desvantagens de reduzida responsabilizacdo e maior

sobrecarga dos fornecedores dos servicos (Cecere et al., 2008).

Demand organization

Planning

Vendor
management

Architecture

Client
management

Supply organization
(" A
——  Applications
——  Infrastructure
— Projects
. _.J
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Figura 9 — Organograma tipo de uma Organizacdo Demand-CI10-Supply
Fonte: (Cecere et al., 2008)

No MDH o responsavel pelas necessidades ¢ o Defence Staff (Diretor de Planos, em

nome do Chefe de Defesa), 0 CIO™ é o Principal Directorate of Business Management e o

7

responsavel pelo fornecimento é a DMO (Joint IT Command). As trés organizagdes

redinem-se no IT Governance Board e presidente é o Deputy Secretary-General.

N

|:| Defence Staff

Director Director Chief
T of
Finance & Control ¢
Policy Affairs Defence

International
Military Cooperation

—

| [ |
Director of Director of Director of
Operational
Readiness

Director Director
Defence Materiel
e e Support Command

Plans Operations

Commander of the Commander of the Commander of the Commander of the
Royal NLD Navy Royal NLD Army [l Royal NLD Air force Royal NLD
Marechaussee

Figura 10 — Organograma do Ministério da Defesa Holandés
Fonte: (Ministry of Defense, 2017)

O IT Governance Board, é constituido pelo Director of Plans, Principal Director of

Business Management, vice-Diretor do DMO, Diretor do Joint IT Command, vice-Diretor
do Finance and Control, e os Vice-Chefe dos Servicos. O presidente deste Conselho € o
Deputy Secretary-General. As decisdes tomadas neste Conselho sdo posteriormente
informadas ao Council.

O IT Governance Board tem como tarefas, ao nivel da governacdo das TIC, a
determinacdo das responsabilidades da governacdo, definicdo da visdo e estratégia das
TIC, definicdo da enterprise architecture’!, avaliagdo dos projetos estratégicos, gestdo do
portfolio de projetos e riscos. Todas as decisdes estratégicas no ambito das TIC sdo

realizadas neste 6rgéo de governacgéo.

190 Chief Information Officer é 0 nome do cargo atribuido ao responsavel méximo das TIC de uma
organizacdo/empresa.

1 Enterprise Architecture aplica principios e préticas de arquitetura para orientar as organizacdes
através do negdcio, informacgdes, processos e mudancas necessarias a tecnologia para executar as suas
estratégias (The Federation of Enterprise Architecture Professional Organizations, s.d.)
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O CIO ¢ responsavel pelos regulamentos e normas, pelo estudo e avaliacdo de
diferentes planos, nomeadamente o Defence IT Plan. Presta também a assessoria ao MDH
no Council.

O Council ¢ constituido pelo Secretary-General, que preside este conselho, Director
of Policy Affairs, Chief of Defense, Director of Finance & Control.

O Plano Estratégico das TIC é um plano definido pelo MDH, a cada dois anos, que
estd incluido no processo de planeamento da Defesa. Este plano estratégico descreve a
traducdo dos requisitos do negocio para os requisitos TIC. Os requisitos sdo entdo
traduzidos em projetos e geridos no &mbito de uma gestéo de Portflio*2. Os projetos sdo
priorizados e selecionados 0s que mais contribuem para os objetivos estabelecidos.

Face a sua relevancia, os grandes projetos sao controlados por uma steering board. A
avaliacdo e monitorizacdo dos projetos € da responsabilidade do Director of Plans, que €
informado pelo DMO. Este processo realiza-se duas vezes por ano e como resultado séo
realizados 0s ajustes necessarios aos projetos.

3.2. Alemanha

O Federal Ministry of Defence (FMoD) da Alemanha, sofreu uma restruturacdo em
2012, que visava a criacdo de Grgaos transversais a toda a estrutura civil e militar, com o
objetivo de otimizar recursos humanos e materiais, deixando para cada ramo especifico o
comando de decisdo e controlo para aspetos mais operacionais (Maiziere, 2013).

Em 2015, o Ministro da Defesa Alemdo determinou a criacdo de um grupo de
trabalho para desenvolver um conceito para a criagdo de um novo organismo, O
Directorate-General for Cyber/IT (CIT), responsavel pelas areas cyber’® e TIC
(Bundesministerium der Verteidigung, 2016). Esta nova Direcdo-Geral foi criada em 2016
e prevé-se que esteja com a sua estrutura completa no final do primeiro semestre de 2017
(Bundesministerium der Verteidigung, 2016).

O Diretor-Geral CIT encontra-se na dependéncia direta do Secretario de Estado e é 0
CIO do FMoD, sendo ele responsavel por todos os assuntos relacionados com cyber/IT,
conforme apresentado na Figura 11. Com esta organizagédo, pretendeu-se garantir que a

modernizacdo das CIT, bem como o uso, operagdo e prote¢do das TIC do FMoD séo

12 Gestao de portfélio é uma colecéo de projetos ou programas e outros trabalhos que sdo agrupados
para atender os objetivos estratégicos (Project Management Institute, 2013).

13 “Egpaco virtual ¢ o novo meio de comunicagio que surge da interconexdo mundial dos
computadores” (Lévy, 1999)
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garantidos por uma Unica entidade, retirando essa competéncia das restantes Dire¢des-
Gerais (Bundesministerium der Verteidigung, 2016).

Federal
Minister of
Defense

[ I I ]

Parliamentary Parliamentary
[State Secretary] [State Secretary] [State Secretarv] [State Secretary

Chief of
Defence,
Bundeswehr
Vice-Chief of
Defence,
Bundeswehr
I ]
N N N N
" Directorate-
Directorate- Directorate- Directorate- General for
Directorate- Directorate- Directorate- Directorate- Directorate- General for Directorate-
General for General for K Infrastructure,
General for General for General for General for General for Equipment, IT General for X
. . Budget and . R . Strategy and . Environmental
Political Affairs X Legal Affairs Planning Forces Policy s Cyber/IT and In-Service Personnel .
Controlling Operations Protection and
Support R
Services
AN AN AN

Figura 11 — Organizagdo do FMoD
Fonte: adaptado pelo autor (Bundesministerium der Verteidigung, 2016)

O Diretor-Geral CIT tem as seguintes responsabilidades:

e Exercer 0 poder de decisdo e a representacdo externa dos interesses nas
matérias CIT da FMoD, a nivel nacional e internacional;

e Assegurar utilizacdo das TIC em conformidade com os objetivos politicos,
estratégicos e operacionais do FMoD e de acordo com diretrizes do Governo
Federal;

e Garantir o desenvolvimento futuro, bem como priorizagdo dos requisitos dos
utilizadores em matéria de CIT;

e Emitir orientacGes centrais para a normalizagdo, conce¢do, desenvolvimento,
instalagdo, monitorizacdo, exploracdo e protecdo das TIC na area de
responsabilidade da FMoD;

e Controlar a implementagédo de arquiteturas e normas TIC, dos objetivos
estratégicos e as decisdes do IT Council;

e Reunir as necessidades (demand) TIC do FMoD e garantir a supervisao
técnica a fornecedores internos de servicos TIC;

e Consolidar servigos TIC intraministeriais;

e Participar em iniciativas legislativas do FMoD que afetam as TIC em

exploracdo na administracdo publica;

22



%‘% Modelo de Governagéo das TIC na Defesa Nacional

e Garantir a seguranca da informacdo no FMoD através do Chief Information
Security Officer'* (CISO).
A Direcgdo-Geral do CIT baseia-se num modelo de PLAN - BUILD - RUN
(planeamento, construgédo e execugéo).
Com base neste modelo, foram criadas duas divisdbes com as seguintes
responsabilidades:
e Divisdo CIT 1 concentra-se nas tarefas de cyber e governacdo das TIC
(PLAN) subdivididas em:

o Estratégia e Politica - definicdo da politica, estratégia, controlo e
consolidacdo das TIC para o Governo Federal, assim como a
coordenacao com organismos nacionais e internacionais;

o Gestdo da Inovacdo — andlise de necessidades financeiras futuras,
identificacdo de objetivos a médio prazo, identificagdo da necessidade
desenvolvimento de novas capacidades informaticas, gestdo da
inovacao, investigacdo e tecnologia, nas TIC;

o Gestdo da Arquitetura Cyber / IT - desenvolvimento de uma
arquitetura de CIT, bem como a definicdo de politicas e arquitetura de
seguranca das TIC, desenvolvimento conceptual da formacéo basica e
avancada dos recursos humanos das TIC;

o Administracdo Digital - gestdo da informagdo, coordenacdo de
inquéritos ao abrigo do Freedom of Information Act>;

o Assuntos de informacéo geogréfica da Bundeswehr'®- a coordenacéo e
apoio aos Sistemas de Informacdo Geogréafica da Bundeswehr;

e Divisdo CIT Il concentra-se na implementacdo (BUILD) e exploracao
(RUN). O CISO é o Chefe desta Divisao. As tarefas estdo subdivididas em:

o Desenvolvimento e exploragéo das TIC da Bundeswehr — definigéo da

politica e do controlo das TIC, garantia 0 apoio ao comando e

controlo, coordenacdo dos requisitos para os prestadores de servigos

!4 Responséavel maximo da organizagao, responsavel por garantir a seguranca das TIC.

%5 Lei que permite o acesso do piblico em geral aos dados detidos pelo governo nacional
(Bundesministerium der Justiz und fur Verbraucherschutz, 2017)

% Forcas Armadas Alemas

23



%i% Modelo de Governagdo das TIC na Defesa Nacional

informaticos e para a BWI*', coordenacéo das TIC para o FMoD e a
Bundeswehr;

o Protecdo do sistema informatico da Bundeswehr - implementacdo da
seguranca nas TIC, execucdo de atividades cibernéticas defensivas,
seguranca da informacdo, criptografia, acreditacdo e gestdo de crises
informaticas;

o Servicos Nucleares - a implementacdo de servicos TIC nucleares,

transversais a toda a Bundeswehr, gestdo de contratos da BWI;

o Comunidade de

Interesses e Servicos de ComunicagOes -

implementacdo de servigos com aplicacdo nas operacdes e exercicios;

o Standard Application Software Product

Families (SASPF) -

implementacdo de servigos aplicacionais para logistica, baseados em

Sistemas SAP.
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Abteilung

Cyber/ IT (CIT)

CITBWI

in/ Abteilt

CIT

Abteild

& Ressort-ClO

Unternehmerische
Steuerung BWI

Unterabteilung
Cyber-/ IT-Governance

UAL CITI

CIT | 1 — Strategie & Politik

CITI 2 - Innovationsmanagement

CIT 1 3 — Cyber-/IT-/Sicherheits-
Architekturmanagement

CITI 4 - Digitale Verwaltung

CITI 5 - GeolnfoWBw

[ pienstsitz Berlin

Unterabteilung
IT-Services/ Information Security

UAL CIT Il & CISO Ressort

CIT Il 1 — Einsatz & Betrieb IT-SysBw

CIT Il 2 — Operativer Schutz IT-SysBw

CIT Il 3 —Core Services

BUILD & RUN

CIT Il 4-COIl & Comms Services

CIT Il 5-SASPF

|:I Dienstsitz Bonn

Figura 12 — Organizagdo da Dire¢do-Geral Cyber/IT

Fonte: (Bundesministerium der Verteidigung, 2016)

YA BWI é uma empresa estatal, fornecedora de servicos TIC para a Bundeswehr (BWI

Informationstechnik GmbH, 2017).
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A Direccdo-Geral do CIT tem autonomia financeira, através da atribuicdo de um
orcamento dedicado para a realizacdo das suas atividades, em conformidade com o
planeamento da Bundeswehr (Bundesministerium der Verteidigung, 2016).

Este modelo de governacdo prevé que a consolidacdo das competéncias e
responsabilidades em matérias CIT tenha em conta rapidos ciclos de inovacédo, sendo para
iSSO necessario recorrer a processos de planeamento &geis (Bundesministerium der
Verteidigung, 2016).

Ao nivel do planeamento, o CIO tem a responsabilidade de planear todos os projetos
TIC na sua &rea de responsabilidade, recorrendo a ferramentas de prioriza¢do dos projetos
e programas. O Processo de planeamento é realizado com uma periodicidade inferior a um
ano (Bundesministerium der Verteidigung, 2016).

O primeiro painel de planeamento®® atribui o orcamento ao CIO, que sera
determinado com base na estratégia TIC da FMoD, nos seus objetivos e medidas a
implementar durante ciclo de planeamento seguinte. O orcamento pode ser adaptado
posteriormente por um segundo painel de planeamento (Bundesministerium der
Verteidigung, 2016).

Os recursos humanos sé&o um dos pilares importantes neste modelo. Para isso foi
identificado a necessidade de criar novas carreiras profissionais, suficientemente dinamicas
e adaptaveis, que garantam as competéncias e adequadas a realidade tecnoldgica. O
recrutamento através de formas inovadoras (escolas, eventos tecnolégicos, LAN Parties™)
¢ um dos métodos identificados para atrair candidatos para a organizacdao. Outra forma
inovadora é a possibilidade de atrair candidatos sem qualquer qualificacdo académica
superior, desde que apresentem as competéncias necessarias.

A formacdo basica e avancada também faz parte da estratégia da aposta nos recursos
humanos para todos os niveis da organizacao.

3.3. Sintese Conclusiva

Os Ministérios da Defesa aqui analisados apresentam carateristicas diferentes ao

MDN, nomeadamente ao nivel da organizacéo e da sua dimenséo.

8 O painel de planeamento é composto por dois Secretarios de Estado permanentes, o Chief of
Defence, o Director-General for Planning, o Director-General for Budget and Controlling e o CIO

% Uma LAN party é um evento criado para juntar pessoas com os seus computadores, ao qual o0s
ligam numa rede local, com o objetivo de jogar jogos de computador.
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Em ambos os casos as FFAA estdo focadas nas suas atividades operacionais,
passando para alcada dos respetivos ministérios a consecugdo das atividades de suporte,
entre as quais se inclui as atividades relacionadas com as TIC.

No caso do MDH as TIC foram centralizadas num Unico organismo, que fornece os
servicos de forma transversal no ministério. O &mbito dos servigos TIC disponibilizados é
também mais alargado, pois estdo incluidos os sistemas militares. Desta forma
implementaram um modelo de Governacdo baseado num modelo Demand-ClO-Supply,
que separa claramente o papel de quem determina a procura (Demand) do papel de quem
fornece as necessidades (Supply). Neste modelo a componente Militar do Ministério da
Defesa determina a procura, e 0 DMO fornece as necessidades.

O FMoD criou um organismo responsavel por todas as matérias relacionadas com as
TIC e cyber. Para além da governagdo, gestdo e implementacdo das TIC dentro do
ministério, que se encontra definido nas suas competéncias, 0 FMoD atribuiu competéncias
a este Organismo para participar em iniciativas legislativas que afetam as TIC na
administracdo publica. O modelo de governacédo definido foi o PLAN-BUIL-RUN.

Desta forma é possivel responder a QD2, caraterizando dois modelos de governacéo
implementados nos respetivos Ministérios da Defesa e que satisfazem as necessidades de

uma forma transversal, contudo com um ambito mais alargado.
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4.  Principios do Modelo de Governagao

Tal como na maioria das normas e frameworks, ndo existe uma receita Unica que se
apligue em todas as organizacGes. As organizacdes inserem-se num contexto que €
caraterizado por fatores externos (mercado, setor, geopolitica, entre outros) e fatores
internos (cultura, organizacdo, apetite ao risco, etc.). Estes fatores tém um impacto tal, que
justificam a necessidade de personalizar o0 modelo de Governagéo para cada organizagéo.

O COBIT5 ¢ a framework utilizada neste trabalho para a definicdo dos principios que
devem ser seguidos na defini¢cdo do modelo de governacéo para as TIC na DN.

Esta framework, assim como as restantes normas, define em tracos gerais 0s
principios, linhas de acdo e boas praticas que devem ser seguidos e que auxiliem as
organizacOes a governar as TIC.

O COBIT5 é um modelo mais abrangente que define ndo s6 a governacdo como
também a Gestdo e ajuda as orientar as organizacdes para a criagdo de valor (ISACA,
2012).

Esta framework baseia-se em cinco principios basicos, que servem de referencia para
a criacao de um efetivo modelo de governacdo e gestdo das TIC (ISACA, 2012).

Os proximos subcapitulos irdo descrever cada um dos principios definidos no
COBITS.

5. Distinguir a 2. Cobrir a

Governagao Empresa de

Principios

do COBIT 5

4. Permitir uma
Abordagem Framework
Holistica Unico e Integrado

Figura 13 — Principios do COBIT5
Fonte: (ISACA, 2012)
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4.1. Atender as necessidades das partes interessadas

As necessidades dos stakeholders devem ser transformadas em estratégias
organizacionais, Vvisto que o0 objetivo da organizacdo € a criacdo de valor>.
Consequentemente a governacdo devera visar a criagdo de valor através da definicdo de

uma estratégia para a organizacao (ISACA, 2012).

Necessidades
das Partes
Interessadas

Objetivo da Governagao: Criagao de Valor

Realizacao Otimizagao Otimizacao

de Beneficios do Risco dos Recursos

Figura 14 — Objetivo do Modelo de Governagao
Fonte: (ISACA, 2012)

Por isso, este principio esta consequentemente relacionado com o alinhamento
estratégico entre as TIC e 0 neg6cio (ISACA, 2012).

A definicdo da estratégia da organizacdo, segundo o COBIT5, realizado através de
um mecanismo denominado Cascata de Objetivos, o qual traduz as necessidades dos
stakeholders em objetivos organizacionais especificos, personalizados, exequiveis,
objetivos TIC e respetivas metas. Este mecanismo permite um mapeamento de objetivos
especificos em cada nivel e em cada area da organizacéo alinhados com os objetivos gerais
(ISACA, 2012).

A Cascata de Objetivos é um processo definido em quatro passos, conforme
demonstrado na Figura 15 (ISACA, 2012):

“1° Passo - Os Direcionadores das Partes Interessadas influenciam as Necessidades

das Partes Interessadas

2° Passo - Desdobramento das Necessidades das Partes Interessadas em Objetivos

Corporativos

% Obtencéo de beneficios através da otimizacdo da exploracdo de recursos e dos riscos a um nivel
aceitavel (ISACA, 2012).
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3° Passo - Cascata dos Objetivos Corporativos em Objetivos de TIC
4° Passo - Cascata dos Objetivos de TIC em Metas do Habilitador «

Direcionadores das Partes Interessadas
(Ambiente, Evolugdo Tecnoldgica etc.)

Necessidades das Partes Interessadas

Realizagao de Otimizacao
Beneficios dos Recursos

Objetivos Corporativos

Objetivos de Habilitador

Figura 15 - Visao Geral da Cascata de Objetivos do COBIT5
Fonte: (ISACA, 2012)

4.2. Cobrir a organizacao de ponta a ponta

O COBITS5 aborda a Governacgéo e a Gestdo da informacdo e da tecnologia de forma
transversal a toda a organizacdo. Desta forma a Governagdo das TIC proposta pelo
COBIT5 é passivel de ser integrada em qualquer modelo de governacdo de uma
organizacdo. Para além disso, cobre todas as funcdes e processos necessarios para regular e
controlar todos os recursos informacionais e tecnologias da organizacdo (ISACA, 2012).
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Objetivo da Governagao: Criagao de Valor

Realizacao Otimizagao Otimizacao
de Beneficios do Risco dos Recursos

Habilitadores Ambito da
da Governagao Governacao

Funcoes, Atividades e Relacionamentos

Figura 16 — Governacédo e Gestdo das TIC no COBIT5
Eonte: (ISACA, 2012)

Na Figura 16 podem ser observados os principais componentes de um sistema de
governacdo, nos quais se inclui o Objetivo da Governacdo; os Habilitadores; o Ambito
(Escopo); e as Funcdes, Atividades e Relacionamentos (ISACA, 2012).

Os Habilitadores s&o os recursos organizacionais da governacao, tais como modelos,
principios, processos e préaticas, que irdo ser utilizados para se atingir os objetivos da
organizagdo. Os Habilitadores também incluem recursos materiais (infraestrutura TIC,
sistemas, etc.), humanos e informacionais (ISACA, 2012).

O Ambito da Governacéo é fundamental para definir se a governagéo se aplica a toda
a organizacdo, ou apenas a uma parte, mediante as visfes que existem dentro da
organizacao (ISACA, 2012).

As FuncOes, Atividades e Relacionamentos definem quem estad envolvido na
governacdo, de que forma estdo envolvidos, o que fazem e como interagem entre si. A
Figura 17 apresenta em detalhe as interacdes entre os diferentes papéis (ISACA, 2012).

p

Funcoes, Atividades e Relacionamentos i
Define Orientagao Instrui e

iotari Delegam ;
Alicdepdi - Conselho de Corpo Alinha Operagges e
Infe::gst:as Administragao Diretivo Execucdo

Monitora

Responsabiliza

Figura 17 — Funcdes, Atividades e Relacionamentos
Fonte: (ISACA, 2012)
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4.3. Aplicar um framework Unico e integrado

O COBIT5 tem uma estrutura Unica e integrada, porque integra um conjunto de
frameworks da ISACA, tais como o COBIT 4.1, Val IT (valor de TI para 0 negocio), Risk
IT (risco relacionado ao uso de TI1), BMIS (seguranca). Esta alinhado com os mais atuais e

relevantes padrdes e frameworks utilizados (ISACA, 2012).

Onentat;ao = NO‘-'OS

ISACA Matenais d rﬁw e
m‘_ -t l, Onentagao

BMS, .} \_da ISACA /

Base de Conhecimento
do COBIT 5 Sitadores l
. mt}ﬁ) € comeddo s _ dO COBrr 5

* Estrutra para conizddos futuros

Filtro de ConteGido para a
Base de Conhecimento

Famiia de Produtoe COSIT ;\

COBIT 5

Gulas de Habimadores do COBIT
Guas Profissionals do COBIT S

COn—linedocOBrl’S

Figura 18 — Modelo Unico Integrado do COBITS
Fonte: (ISACA, 2012)

4.4. Permitir uma abordagem holistica
Para apoiar a Governagédo e a Gestdo das TIC, utilizando uma abordagem holistica, o
COBIT5 define um conjunto de sete habilitadores (ISACA, 2012).
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3. Estruturas 4, Gultura, Etica
[2' PIOCESS08 J E]rganizacionais] [ﬁ Cﬂmpﬂﬂamﬂﬁtﬂ]

[ 1. Principios, Politicas & Frameworks j

6. Servigos, 7. Pessoas,
5. Informagéo Infraestrutura Habilidades &
e Aplicativos Competéncias

Recursos

Figura 19 — Habilitadores Organizacionais do COBIT5
Fonte: (ISACA, 2012)

Os habilitadores sdo os seguintes (ISACA, 2012):

1.

Principios, politicas e frameworks - sdo 0s mecanismos que traduzem o
comportamento desejado num guia pratico para a gestdo diéria;

Processos - descrevem de forma organizada o conjunto de praticas e atividades
para atingir determinados objetivos. Estes tém uma atividade iniciadora e uma ou
mais saidas que deverdo estar centrados no cumprimento dos objetivos TIC;
Estruturas organizacionais - sdo as entidades-chave responsaveis pela tomada de
decisdo numa organizacao;

Cultura, ética e comportamento (dos individuos e da organizacgdo) - € um fator de
sucesso nas atividades de governagéo e gestdo;

Informacdo - esta espalhada por toda organizacdo. Pode ser encontrada em
diversas formas e é produzida e utilizada pela organizac&o. E imprescindivel para
manter a organizacdo em funcionamento e bem governada;

Servigos, infraestrutura e aplicagbes - Inclui a infraestrutura, tecnologia e
sistemas ao dispor da organizacéo;

Pessoas, habilidades e competéncias - Estdo associadas aos recursos humanos e

séo a base para o sucesso da execucdo das atividades e da tomada da decis&o.

4.5. Distinguir a governacao da gestao

O COBIT 5 introduz o conceito de governacdo e diferencia-o da gestdo TIC das

organizagles, conforme descrito no Capitulo 1. Esta distingdo é bastante evidente no

Modelo de Referéncia de Processos (Figura 20), que subdivide os 37 processos de Tl em

duas principais areas de atividade — Governacdo e Gestdo — e agrupadas em processos
(ISACA, 2012).
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Os processos da area da Governagdo sdo 0s seguintes:

EDMO1 — Garantir a Definicdo e Manutencdo do Modelo de Governanca:
este processo tem como objetivo analisar os requisitos para a Governagéo das
TIC da organizagdo e garantir a implementacdo dos principios e processos,
definir a responsabilidade e a autoridade dentro da organizacdo para atingir
objetivos estratégicos da organizacdo (Gotardo, 2015).

EDMO02 — Garantir a Realizacdo de Beneficios: este processo tem como
objetivo otimizar e entregar o valor ao negocio através dos servicos TI
disponibilizados, através dos recursos materiais ou informacionais e
processos de negocio (Gotardo, 2015).

EDMO3 — Garantir a Otimizacdo do Risco: este processo tem como objetivo
assegurar a gestdo do risco, a sua analise e definicdo do apetite que a
organizacédo tem ao risco (Gotardo, 2015).

EDMO04 — Garantir a Otimizacdo dos Recursos: este processo tem como
objetivo assegurar a disponibilizacdo das capacidades TIC (recursos
materiais, informacionais e humanos), para apoiar 0s objetivos da
organizacao de forma eficaz a um custo étimo (Gotardo, 2015).

EDMO5 — Garantir a Transparéncia para as Partes Interessadas: este processo
tem como objetivo assegurar a elaboracdo de relatérios e utilizacdo de
mecanismos de analise do desempenho e conformidade das TIC, de forma a
garantir transparéncia no processo de decisdo e na definicdo de aches
corretivas necessarias para o alinhamento do modelo de governacao
(Gotardo, 2015).
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Figura 20 — Modelo de Referéncia de Processos do COBIT5
Fonte: (ISACA, 2012)

Estas duas areas compreendem diferentes tipos de atividades, em diferentes
estruturas organizacionais e servem a propositos diferentes (ISACA, 2012).

Na Governacdo, sdo discutidas e aprovadas as politicas e as estratégias, a
implementacdo de processos e os mecanismos de controlo que definem as linhas de
orientacdo para a gestdo das TIC (ISACA, 2012).

Na maioria das organizacOes, a Governacdo é da responsabilidade do Conselho de
Administracéo, sob a lideranca do presidente. As Responsabilidades de governagdo podem,
no entanto, ser delegadas em estruturas organizacionais especiais, nomeadamente em
organizacGes de maiores dimensdes e mais complexas (ISACA, 2012).

4.6. Sintese Conclusiva

A framework COBITS5 apenas auxilia as organizac¢des na criacdo de um modelo que
permita ndo s6 a governagdo, como também a gestdo dos S| e consequentemente apoia a
criacdo de valor, mantendo um equilibrio entre a realizacdo de beneficios e a otimizagdo
dos niveis de risco e 0 uso de recursos.

Recorrendo aos cinco principios da governacao definidos nesta framework é possivel
apresentar um modelo de governacdo que satisfaca as necessidades do MDN, sendo desta

forma possivel responder a QD3.
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Conclusdes

Para este trabalho de investigacdo individual foi proposto a definicdo de um modelo
de governacdo para o MDN, face a heterogeneidade de infraestruturas e Sistemas de
Informacéo e Tecnologias de Informacéo e Comunicacdes disponiveis.

O estudo realizado focou-se essencialmente na anélise da metodologia ja utilizada no
MDN, num projeto cuja dimenséo requereu a adogdo de um modelo de governagdo. Como
complemento analisou-se também qual a metodologia utilizada em Ministérios da Defesa
de dois outros paises e que modelos de governagdo para as TIC tém implementados. Por
fim analisou-se uma framework de referéncia para a definicdo dos principios essenciais
para a definicdo de um modelo de governagéo.

A investigacdo realizou-se recorrendo a uma estratégia qualitativa e método indutivo,
com base num Estudo de Caso, que utilizou como base de observacdo o modelo de
governacdo das TIC da Defesa da Holanda e Alemanha. As técnicas de recolha de dados
foram a andlise documental e entrevistas.

A investigacdo teve como objetivo a responder a QC e para isso foram estabelecidas
QD as quais foram respondidas nos capitulos segundo, terceiro e quarto.

No segundo capitulo verificou-se a existéncia e utilizagdo de um modelo de
governacdo para um unico Sl, o SIGDN. O modelo de governacdo implementado nédo
inclui todos os organismos do MDN e ndo contempla a governacdo de todos os sistemas de
gestdo comuns ao MDN. A estratégia utilizada, para mitigar a auséncia de uma governacao
de novos sistemas, passou por aproveitar a estrutura organizacional prevista no SIGDN
para realizar reunides de coordenacdo e gestdo dos novos projetos.

Conclui-se neste capitulo que, apesar das competéncias atribuidas ao CDD e DSSI,
que se encontram na dependéncia da SG, a governacdo e gestdo das TIC de todos os
organismos da defesa ainda ndo se encontra em execucao.

Conclui-se também a auséncia de alinhamento estratégico com Diretivas do
Governo, nomeadamente a Estratégia TIC 2020, definido pelo Concelho de Ministros, e
pelo Plano Setorial TIC definido pelo MDN.

Desta forma foi possivel responder a QD1, caraterizando o SIGDN como unico Sl
que foi desenvolvido recorrendo a um modelo de governagdo. Os restantes SI/TIC de
gestdo comum da DN ndo estéo a ser geridos, desenvolvidos, nem explorados recorrendo a

um modelo de governacgao.
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No terceiro capitulo analisou-se 0s modelos de governacao dos Ministérios da Defesa
da Holanda e Alemanha. Estes Ministérios apresentam carateristicas diferentes ao MDN
portugués, nomeadamente ao nivel da organizacdo e da sua dimensao.

Em ambos os casos as Forcas Armadas estdo focadas nas suas atividades
operacionais, passando para algcada dos respetivos ministérios a consecucdo das atividades
de suporte, entre as quais se inclui as atividades relacionadas com as TIC.

No caso do MDH as TIC foram centralizadas num Unico organismo, que fornece os
servigos de forma transversal no ministério. O ambito dos servigos TIC disponibilizados é
também mais alargado, pois estdo incluidos os sistemas militares. Desta forma
implementaram um modelo de Governacdo baseado num modelo Demand-ClO-Supply,
que separa claramente o papel de quem determina a procura (Demand) do papel de quem
fornece as necessidades (Supply). Neste modelo a componente Militar do Ministério da
Defesa determina a procura, e 0 DMO fornece as necessidades.

O FMoD criou um organismo responsavel por todas as matérias relacionadas com as
TIC e cyber. Para além da governagdo, gestdo e implementacdo das TIC dentro do
ministério, que se encontra definido nas suas competéncias, 0 FMoD atribuiu competéncias
a este organismo para participar em iniciativas legislativas que afetam as TIC na
administracdo publica. O modelo de governacdo definido foi o PLAN-BUIL-RUN.

Conclui-se assim que os dois modelos de governacdo implementados nos respetivos
Ministérios da Defesa satisfazem as necessidades de uma forma transversal, contudo com
um ambito mais alargado, respondendo desta forma a QD2.

No capitulo quarto sintetizaram-se os principios a serem adotados pelo modelo de
governacdo do MDN. Analisou-se a framework COBITS5, que auxilia as organizacfes na
criacdo de um modelo que permita ndo s6 a governagdo, como também a gestdo dos Sl e
consequentemente apoia a criacdo de valor, mantendo um equilibrio entre a realizacdo de
beneficios e a otimizacao dos niveis de risco e 0 uso de recursos.

Recorrendo aos cinco principios da governacgédo definidos nesta framework é possivel
apresentar um modelo de governacgdo que satisfaca as necessidades do MDN, respondendo
assim a QD3.

Presente o que precede, concretizou-se 0 modelo de governagdo que se encontra no
Apéndice A — Modelo de Governacgédo Proposto. Este modelo foi construido atraveés dos

seguintes pressupostos que respondem a QC:
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O modelo de governacdo TIC na DN deverd estar alinhado com um
planeamento estratégico/diretivas politicas;

O modelo devera prever a elaboracdo de um planeamento estratégico das
TIC, que defina a médio prazo (quatro anos), os objetivos estratégicos, linhas
de acdo, metas e indicadores para as TIC;

O modelo devera prever a criagdo de trés niveis de decisdo;

Os niveis de decisdo deverdo ter representantes de todos os organismos do
MDN (FFAA, Servicos Centrais e IASFA);

O nivel mais alto de decisdo devera ser composto pelos Diretores/Chefes dos
organismos do MDN e devera ter a competéncia para definir as Politicas das
TIC na Defesa Nacional;

O nivel médio de decisdo, composto pelos CIO dos organismos, deveré ter a
competéncia para determinar as responsabilidades da governacdo, definicao
da visao e estratégia das TIC;

O nivel mais baixo da decisdo (gestdo), composto por representantes tecnicos
dos organismos, devera ter a competéncia para determinar o Plano Anual de
Atividades, Andlise e monitorizagdo dos Projetos TIC;

Cada um dos niveis de decisdo devera reunir com uma frequéncia que se
adeque &s necessidades de resposta da tomada de decisao;

Deverdo ser criadas comissfes de carater permanente, sem afetar a alteracdes
a Lei Orgéanica do MDN;

O modelo devera prever a capacidade de monitorizacdo/avaliacdo do
desempenho da execucdo do plano estratégico para as TIC;

Devera ser elaborado um plano de Atividades tendo por base o Planeamento
Estratégico TIC do MDN;

As atividades (projetos/programas) deverdo satisfazer as necessidades de
todos ou parte dos organismos da DN;

Deverdo ser elaborados e publicados relatérios que apresentem o estado da

execucdo do plano estratégico TIC.

Este trabalho contribuiu para o conhecimento através da apresentacdo de um modelo

de governacdo para as TIC, que é possivel consultar no Apéndice A — Modelo de

Governagao Proposto.
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Como recomendacdo prética, sugere-se que o modelo seja submetido a SG e
analisado, de forma a estabelecer um plano para implementacdo do modelo de governagao
proposto neste trabalho.

Durante o trabalho de investigacdo foram identificadas limitacGes com impacto para
a investigacdo, a saber: a obtencdo da informacéo requerida aos Ministerios das Defesa da
Holanda, Alemanha; Obtencédo de toda a bibliografia relacionada com a implementacéo de
um modelo de governacdo através da framework COBITS5, face aos custos de obtencdo da

mesma e a complexidade desta area de conhecimento.
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Anexo A —

Competéncias da Direcéo de Servigos dos Sistemas de Informacéao

Direcéo de Servigos dos Sistemas de Informacéao

A Direcéo de Servicos dos Sistemas de Informacéo, abreviadamente designada por
DSSI, compete (Diério da Republica, 2012):

Elaborar e propor as orientacbes para a integracdo dos sistemas de
informacdo (SI) da defesa nacional, em colaboracdo com a estrutura das
Forcas Armadas;

Elaborar e propor o plano estratégico e o0 modelo de governacdo dos Sl da
defesa nacional;

Assegurar a gestdo de informagéo e a administragdo de dados da defesa, no
ambito das atribuicGes previstas no modelo de governacédo dos Sl da defesa;
Coordenar as atividades dos SI no universo da defesa nacional, garantindo a
articulacdo dos Sl de gestdo com os sistemas de informagdo de comando e
controlo militares, e exercer as competéncias de entidade de coordenacéo
setorial;

Conceber, desenvolver e administrar os sistemas de informacdo de gestdo
comuns;

Garantir a normalizacdo, qualidade e seguranca dos Sl de gestéo;

Dar parecer sobre os projetos de Sl dos varios organismos da defesa, no
ambito do modelo de governacdo dos Sl;

Apoiar as entidades competentes na realizacdo de auditorias aos SI dos

servicos e organismos da defesa, assegurando a ado¢do de boas praticas.

Compete a DSSI, no &mbito do Sistema Integrado de Gest&o:

Garantir a gestdo global do Sistema Integrado de Gestdo da Defesa Nacional
(SIGDN);

Planear e implementar novas funcionalidades;

Garantir apoio especifico com vista ao arranque em produtivo de novas
entidades;

Executar acOes de manutencéo corretiva e evolutiva ao sistema em produtivo;
Elaborar e distribuir documentacao técnica de suporte ao sistema;

Executar agBes de apoio funcional e técnico aos utilizadores, com vista a

resolucdo de incidentes que resultem de erros de parametrizacao.
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Anexo B — Competéncias do Centro de Dados da Defesa

Centro de Dados da Defesa

Ao Centro de Dados da Defesa, abreviadamente designado por CDD, compete
(Diério da Republica, 2012):

Assegurar a prestacdo de servicos de tecnologias de informacdo a todos os
organismos da defesa, no ambito das atribui¢fes previstas no modelo de
governacdo dos Sl da defesa;

Assegurar a administracdo da infraestrutura tecnolégica partilhada que
suporta os sistemas de informacéo de gestdo;

Assegurar a administracdo de sistemas aplicacionais e de bases de dados da
defesa, no ambito das atribuicdes previstas no modelo de governacao dos Sl
da defesa;

Assegurar a administracdo da rede informatica da defesa, garantindo a sua
adequada seguranca, capacidade, disponibilidade, bem como a
interoperabilidade e interconexdo entre todos 0s servi¢os e organismos da
area da defesa e outras entidades nacionais e internacionais, no ambito das
atribuicdes previstas no modelo de governacgdo dos Sl da defesa;

Assegurar 0 apoio centralizado aos utilizadores dos Sl de gestéo.
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Apéndice A— Modelo de Governagéo Proposto

Ambito do Documento

Este documento visa definir o modelo de governacdo das TIC para a Defesa
Nacional, para melhorar a eficiéncia da exploracdo dos recursos humanos, materiais e
informacionais na area das TIC, e promover a comunicacao e a transparéncia.

O modelo proposto foi baseado na framework COBITS5.

Este modelo de governacdo ndo prevé a alteracGes as leis organicas dos organismos
envolvidos e desta forma estd fora do ambito a criacdo ou extingdo de entidades,

organismos ou departamentos.

1. Processos do Modelo de Governacéo
O objetivo desta secdo é a descrever 0s processos de Governagao.
a. Descricéo
O modelo de Governacdo encontra-se definido num processo de negécio que define
todo o ciclo do modelo de governacdo e que se encontra na Figura 21. Este modelo de
governacdo agrega os cinco processos definidos no COBIT5 para a Governacao.
Os processos definidos no COBITS5 para a area da Governagdo sao os seguintes:

EDMO1 — Garantir a Definicdo e Manutencdo do Modelo de Governacao: este
processo tem como objetivo analisar os requisitos para a Governagédo das TIC da
organizacdo e garantir a implementacdo dos principios e processos, definir a
responsabilidade e a autoridade dentro da organizacdo para atingir objetivos
estratégicos da organizacao.

e EDMO2 - Garantir a Realizacao de Beneficios: este processo tem como objetivo
otimizar e entregar o valor ao negdcio através dos servigcos TI disponibilizados,
quer seja através dos recursos materiais ou informacionais e processos de negocio.

e EDMO03 — Garantir a Otimizacdo do Risco: este processo tem como objetivo
assegurar a gestdo do risco, a sua analise e definicdo do apetite que a organizacao
tem ao risco.

e EDMO04 — Garantir a Otimizagdo dos Recursos: este processo tem como objetivo

assegurar a disponibilizacdo das capacidades TIC (recursos materiais,

informacionais e humanos), para apoiar 0s objetivos da organizacao de forma eficaz

a um custo otimo.
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EDMO5 - Garantir a Transparéncia para as Partes Interessadas: este processo

tem como objetivo assegurar a elaboracéo de relatdrios e utilizacdo de mecanismos

de andlise do desempenho e conformidade das TIC, de forma a garantir

transparéncia no processo de decisdo e na definicdo de acdes corretivas necessarias

para o alinhamento do modelo de governacao.

Modelo de Governacdo - Processo de Negdcio
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Figura 21 — Processo de Negécio do Modelo de Governagdo

Fonte: (autor, 2017)
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b. Processos

e EDMOL - Garantir a Definicdo e Manutencdo do Modelo de Governanca

Modelo de Governacgdo - Processo de Negocio

EDMO1 — Garantir a Definigdio e Manutengéo do Modelo de Governanca
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Figura 22 — Atividades do EDMO1 incluidas no Processo de Negdcio do Modelo de Governagéo
Fonte: (autor, 2017)

O processo serd iniciado com a Elaboragdo do Plano Estratégico do MDN. Este
documento devera ser elaborado no inicio do mandato do Ministro da Defesa Nacional e
tem como objetivo definir os Objetivos Estratégicos a atingir no MDN. Como
consequéncia sera elaborado, no ambito do IT Governance Board, o Plano Estratégico para
as TIC, onde serdo definidos os Objetivos Estratégicos para as TIC no MDN, as linhas de
Acéo, as metas a atingir, os Indicadores, e o Planeamento Financeiro. Este documento sera

Apd A -3



%‘% Modelo de Governagéo das TIC na Defesa Nacional

elaborado de forma a cumprir com as diretivas Estratégia TIC 2020, definido pelo CTIC, e
pelo Plano Setorial TIC definido pelo MDN. Este documento serd elaborado sempre que
for definido um novo Plano Estratégico para 0 MDN.

A Monitorizacdo da Execucdo Estratégica TIC € uma atividade que devera decorrer
de forma anual, para avaliacdo da performance do modelo de governacdo. Apds cada
avaliacdo serd identificada a necessidade de implementar medidas de corre¢do do modelo
de governacdo a longo prazo. Sera também sera realizado um relatorio que apresenta o
estado da Execucdo Estratégica TIC, e onde se podera consultar a taxa de execucdo das
linhas de acdo atraves dos indicadores definidos, e o impacto do investimento realizado na
organizacdo. Os relatorios deverdo ser enviados para o Board of Directors (BoD), que ira
realizar a Monitorizacdo do Desenvolvimento do Plano Estratégico do MDN.

Apbs a Elaboracdo do Plano Estratégico sera elaborado o Plano Anual de Atividades
que tem como objetivo e materializagcdo das Linhas de A¢do em Projetos com o objetivo da
concretizacdo dos Objetivos Estratégicos. O Plano Anual de Atividades do ano seguinte
deveréa ocorrer no final do segundo semestre de cada ano.

O Plano de Atividades é um documento vivo, e que devera ser ajustado a
necessidades contextuais. No Portefélio de Projetos sera possivel identificar os projetos
que integram o Plano de Atividades em cada momento.

A cada trimestre devera ocorrer uma Atividade de Monitorizacdo do estado de

execucdo dos projetos.

e EDMO02 - Garantir a Realizacdo de Beneficios
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Modelo de Governacdo - Processo de Negdcio

EDMO02 — Garantir a Realizagdo de Beneficios
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Figura 23 — Atividades do EDMO02 incluidas no Processo de Negécio do Modelo de Governagéo
Fonte: (autor, 2017)

A Realizacdo de Beneficios para o negdcio do MDN seré obtida através da realizacdo de
um conjunto de atividades, identificados na Figura 23, que fazem parte do processo de
negocio modelo de governagéo.

Apos ser identificada uma Necessidade para Edificagdo ou alteracdo de um sistema, por
parte de uma entidade do MDN e com base num Business Case simplificado, sera
elaborada uma Analise Preliminar por parte do CDT. Ap0s esta analise serd enviado para
todas as Entidades do MDN o Business Case para elaboracéo de um parecer. Os pareceres
serdo enviados para 0 CDT para uma avaliacdo das Necessidades transversais ao MDN.
Caso a necessidade seja comum as entidades, ou a uma parte substancial das entidades,
sera elaborada uma Anélise de Risco e consequentemente uma Analise de Custo da
implementacdo da necessidade identificada. Apos a Analise de Custo serd realizada uma
Anadlise de Viabilidade. Caso seja identificada a viabilidade sera enviado um Relatério com
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toda a informagdo compilada desde o Business Case até & Analise de Viabilidade para que
seja introduzido no Plano de Anual de Atividades do Ano seguinte.

e EDMO03 — Garantir a Otimizacao do Risco

Modelo de Governacdo - Processo de Negocio

EDMO3 — Garantir a Otimizagdo do Risco
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Figura 24 — Atividades do EDMO03 incluidas no Processo de Negdcio do Modelo de Governagéo
Fonte: (autor, 2017)

A Otimizacgdo do Risco serd executado em duas atividades distintas. Numa primeira fase,
quando o Plano Anual de Atividades € elaborado, sera realizada uma anélise do risco de
todos os projetos que concorrem para o Plano de Atividades do ano seguinte. O risco dos
projetos devera estar em linha com o risco que 0 MDN estara disposto a assumir. Numa
segunda fase, quando é identificado uma necessidade que podera dar origem a criacdao ou
alteracdo de um projeto. O risco serd analisado de uma forma mais pormenorizada, pois

nesta fase podera inviabilizar a continuidade deste processo.

e EDMO04 — Garantir a Otimizacdo dos Recursos
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Modelo de Governacdo - Processo de Negdcio

EDM04 — Garantir a Otimizagdo dos Recursos
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Figura 25 — Atividades do EDMO04 incluidas no Processo de Negdcio do Modelo de Governagéo
Fonte: (autor, 2017)

A otimizacdo de recursos é realizada através do mesmo conjunto de atividades do EDMO02.
A necessidade de envolver as entidades na identificacdo das necessidades, validacdo de
necessidade comum, e apds todo o processo de analise e validagédo, serd implementado o
projeto e consequentemente entregue o produto do mesmo 4&s entidades para sua
exploracdo. A execucdo de projetos que tenham interesse comum tem como objetivo a
otimizacdo dos recursos, pois estes serdo apenas utilizados aquando da identificacdo de
uma necessidade comum.

e EDMO5 — Garantir a Transparéncia para as Partes Interessadas
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Modelo de Governacdo - Processo de Negdcio

EDMO5 — Garantir a Transparéncia para as Partes Interessadas
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Figura 26 — Atividades do EDMO5 incluidas no Processo de Negdcio do Modelo de Governagéo
Fonte: (autor, 2017)

A transparéncia para todas as partes interessadas sera garantida através da utilizacdo
de mecanismos que garantam o acesso a informacao que faz parte do processo de decisao.

A informacdo do Estado dos projetos sera utilizada para a Avaliacdo da Execucdo
Estratégica TIC, que consequentemente daré origem a Relatérios de para o BoD realizar a
monitorizagdo do Desenvolvimento do Plano Estratégico do MDN. Os Relatorios serdo
tambeém utilizados para realizar uma Analise dos Resultados e desta forma contribuir para

o0 Plano Anual de Atividades do Ano seguinte.
2. Estrutura Organizacional do Modelo de Governacgao
O objetivo desta secdo é a descrever da Estrutura Organizacional prevista no Modelo de

Governagéo.

a. Organograma

Apd A -8



=

ﬁ% Modelo de Governagdo das TIC na Defesa Nacional

Ministro
da Defesa

v

I

I

! ] ]
Diretor Diretor Diretor Diretor |
DGPDN IGDN PIM IASFA I
I

|Board of Directors

Secretério

|
I 1

T i
Ad v Y A A4 Y
Rep. Rep Rep. Rep. Rep. Rep. Rep. Rep. Rep.
cot

Figura 27 — Estrutura da Governagéo
Fonte: (autor, 2017)

Na Figura 27 encontra-se definida a Estrutura Organizacional do Modelo de
Governacgédo das TIC da DN. Neste Organograma encontram-se todos os organismos do
MDN, e chefiado pelo Ministro da Defesa Nacional. Do ponto de vista funcional na area
das TIC, foram definidos trés niveis de deciséo:

e Board of Directors, composto pelo Secretario-Geral, Secretario-Geral
Adjunto, CEMGFA, Chefes dos Ramos e Diretores/Chefes dos organismos
que compdem os Servicos Centrais MDN

e Comissdo de Politicas e Auditoria do Sistema de Informacdo da Defesa
Nacional, composto pelo Secretario-Geral Adjunto, e os repetivos CIO do
CEMGFA (DIRCSI) e dos Ramos (STI, VCEME e Comando da Logistica
da FA) e CIO de cada Organismo que compdem os Servicos Centrais MDN

e Comissdo Direcdo Técnica, composto pelo Secretario-Geral Adjunto,
Diretor da DSSI, Diretor do CDD, representantes técnicos do CEMGFA,
dos Ramos e dos organismos que compdem os Servicos Centrais MDN

O CIO do MDN ¢ o Secretario-Geral Adjunto.

2. Stakeholders e Responsabilidades da Governagédo
O objetivo desta secdo é a descrever que stakeholders estdo envolvidos e quais as
responsabilidades previstas no Modelo de Governacdo.
a. Orgaos e Participantes
A Tabela 2 apresenta que comissfes estdo previstas nos modelos de Governagéo, 0s

seus participantes e as respetivas responsabilidades.
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Tabela 2 — Org&os de Governagio

Nivel

Organiz. Orgao/Estrutura Participantes

Responsabilidade

Dependencia

Secretario-Geral,
Secretario-Geral Adjunto,
Board Of CEMGFA,
Directors Chefes dos Ramos e
Diretores/Chefes Servigcos
Centrais MDN e IASFA
Senior Secretario-Geral Adjunto,
ClO do CEMGFA (DIRCSI)
IT Governance e dos Ramos (STI, DCSI e
Board DCSI) e CIO de cada
Servigo Central do MDN e
IASFA
Secretario-Geral Adjunto,
Dir. DSSI,

Dir. CDD,
Representante do CEMGFA,
dos Ramos,
Representantes dos Servicos
Centrais MDN e IASFA

Fonte: (autor, 2017)

Comisséo

Intermédia .
Direcao Técnica

b. Matriz de Responsabilidades

Definicédo das Politicas
das TIC na Defesa
Nacional

Determinacdo das
responsabilidades da
governaco, definicdo
da visdo e estratégia das
TIC

Determinagéo do Plano
Anual de Atividades,
Anélise e monitorizagdo
dos Projetos TIC

Reporta ao
MDN

Reporta ao
BoD

A matriz de responsabilidades apresenta a relacdo entre cada uma das atividades

definidas no processo de negécio do Modelo de Governacéo e cada um dos atores.

As responsabilidades estdo categorizadas em Responsible (R), Accountable (A),

Consulted (C) e Informed (1):

R: Responsavel pela execucéo da atividade;
A: Dono da atividade;

C: Deve ser consultado, participar da decisdo ou na atividade;

I: Deve ser informado da execugédo de uma atividade.
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Stakeholders

Atividades

Elaboracéo do Plano Estratégico
MDN

Monitoriza¢do do Desenvolvimento
do Plano Estratégico MDN
Elaboracéo do Plano Estratégico
TIC MDN

Monitorizacdo da Execugéo
Estratégica TIC

Elaboracédo de Relatdrios
Anélise de Resultados
Ajustamento da Execucgéo
Estratégica TIC

Elaboracdo do Plano Anual de
Atividades

Monitorizacdo do Estado Projetos
Anélise Preliminar

Avaliacdo de Necessidades
Transversais

Anédlise Risco

Anélise Custo

Anélise de Viabilidade
Identificacdo de Necessidades
Elaboracdo de Business Case
Elaboracédo de Parecer

Ministro da Defesa Nacional

>

>

Secretario-Geral

(@)

(@)

CEMGFA

(@]

(@]

CEMA

(@)

CEME

(@]

Tabela 3 — Matriz de Responsabilidades
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