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EPIGRAFE

“You could spend a fortune purchasing technology and services... and your network
infrastructure could still remain vulnerable to old-fashioned manipulation.”
Kevin Mitnick



DEDICATORIA

A minha familia, amigos e camaradas,

pelo apoio constante ao longo desta caminhada.



AGRADECIMENTOS

Durante esta trajetdria, muitos foram os que me auxiliaram e apoiaram. Assim, é
fundamental reconhecer a todos que, de alguma forma, contribuiram para 0 meu sucesso,
apoiando e motivando-me ao longo destes anos.

A elaboracdo deste trabalho representa o ponto culminante da minha trajetoria na
Academia Militar, mas apenas foi possivel gracas ao apoio de vérias pessoas, as quais
expresso 0 meu mais sincero agradecimento.

Sou grato a minha familia pelo apoio incondicional e por nunca deixarem de acreditar
em mim.

Quero também reconhecer o Curso General Adolfo Almeida Barbosa pela paciéncia
e motivacdo em todos 0s momentos.

Agradeco a todos os formadores e comandantes que me acompanharam durante
minha formacao.

Um agradecimento especial ao meu orientador pela constante disponibilidade em
todas as fases do processo.

Por fim, agradeco a todos que, de maneira direta ou indireta, contribuiram para a

realizacdo deste trabalho.



RESUMO

A Engenharia Social representa uma ameaga significativa a seguranca das
organizacOes militares, devido a sua capacidade de explorar o comportamento humano para
contornar mecanismos técnicos de defesa. Este trabalho investiga o impacto desta pratica no
setor da defesa, com especial foco nas vulnerabilidades associadas ao fator humano e na
forma como estas podem comprometer a integridade das operagdes militares.

A investigacdo seguiu uma abordagem qualitativa, de natureza exploratoria e
descritiva, baseada na analise documental de literatura cientifica, relatérios institucionais e
normativos de referéncia. Foi construido um quadro conceptual que sistematiza os principais
conceitos ligados & Engenharia Social, nomeadamente as suas técnicas mais comuns, 0s
fatores psicolédgicos explorados pelos atacantes e 0s contextos mais suscetiveis, como o das
Forcas Nacionais Destacadas. Os resultados demonstram que as estruturas militares
permanecem vulnerdveis a ataques de Engenharia Social, sobretudo devido a escassa
integracdo do risco humano nas doutrinas de segurancga e a auséncia de formacao sistematica.
Identificaram-se ainda medidas de mitigacdo eficazes, como a sensibilizacdo continua, a
aplicacdo de politicas de seguranca e o reforco da literacia digital.

Conclui-se que a Engenharia Social deve ser encarada como uma ameaca estrutural
e transversal, exigindo uma resposta integrada que valorize o comportamento humano como
elemento central da seguranca da informacao militar.

Palavras-chave: Engenharia Social; Seguranca da Informacdo; Fator Humano;

Ciberdefesa; Defesa Nacional.
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ABSTRACT

Social Engineering represents a significant threat to the security of military
organizations, due to its ability to exploit human behavior to circumvent technical defense
mechanisms. This paper investigates the impact of this practice in the defense sector, with a
special focus on vulnerabilities associated with the human factor and how they can
compromise the integrity of military operations.

The research followed a qualitative, exploratory and descriptive approach, based on
documentary analysis of scientific literature, institutional reports and reference regulations.
A conceptual framework was built that systematizes the main concepts linked to Social
Engineering, namely its most common techniques, the psychological factors exploited by
attackers and the most susceptible contexts, such as that of the Deployed National Forces.
The results show that military structures remain vulnerable to social engineering attacks,
mainly due to the lack of integration of human risk into security doctrines and the absence
of systematic training. Effective mitigation measures were also identified, such as
continuous awareness-raising, the application of security policies and the reinforcement of
digital literacy.

The conclusion is that Social Engineering must be seen as a structural and transversal
threat, requiring an integrated response that values human behavior as a central element of
military information security.

Keywords: Social Engineering; Information Security; Human Factor; Cyberdefense;

National Defense.
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INTRODUCAO

A seguranca da informacdo assume, no século XXI, um papel cada vez mais
determinante na preservacgédo da soberania dos Estados e na protecdo das suas infraestruturas
criticas. No seio das organizaces militares, esta dimensdo é especialmente sensivel, dada a
natureza estratégica das informacdes tratadas e o contexto de atuagdo em ambientes
operacionais de elevado risco. As ameagcas atuais a seguranca deixaram de se limitar ao uso

de forca convencional, sendo hoje moldadas por fendmenos complexos, entre os quais se

destacam os ataques de Engenharia Social (ES).

Z.

“Ha um ditado popular que diz que

um computador seguro é aquele que esta
desligado. Isso é inteligente, mas é falso:
O hacker convencera alguém a entrar

no escritoério e ligar aquele computador.
Tudo é uma questao de tempo, paciéncia,
personalidade e persisténcia.”

KEVIN MITNICK

Programador e Hacker

Figura 1: Kevin Mitnick, ex-hacker e referéncia mundial em ES, cuja trajetdria ilustra a eficacia da manipulacéo
comportamental como vetor de ataque..
Fonte: (Ostec Security, 2023).

Neste cenario, a ES desponta como uma das ameacas mais eficazes e insidiosas,
explorando falhas humanas — em vez de falhas tecnoldgicas — para obter acesso nédo
autorizado a dados, sistemas ou instalacdes. E uma técnica de manipulacdo psicoldgica e
comportamental que tira partido de tragcos como a empatia, a curiosidade, a obediéncia a
autoridade ou a urgéncia emocional. Estas praticas tém vindo a ser cada vez mais utilizadas
por agentes hostis, tanto em campanhas de espionagem como em operac6es hibridas, que
integram dimens0es digitais, cognitivas e humanas.

O desenvolvimento de capacidades militares no dominio da ciberdefesa e da
resiliéncia organizacional ndo pode prescindir de uma anélise profunda do papel do fator
humano como elo vulnerdvel na cadeia de seguranca. O estudo da ES adquire, assim, um

interesse acrescido no contexto militar, porquanto os militares operam sob hierarquias



estritas, em ambientes de elevada pressdo psicolégica, muitas vezes com elevado grau de
confianga interpessoal e acesso a informacdo sensivel. Tais fatores sdo frequentemente
explorados por atacantes, tornando essencial uma cultura institucional que integre o risco
humano como parte do ciclo de seguranca da informacéo.

Neste enquadramento, o presente trabalho tem como objetivo geral avaliar a ES como
instrumento critico para a seguranca da organizacdo militar, desenvolvendo um quadro
conceptual de referéncia para compreender e reconhecer as potencialidades e 0s riscos
envolvidos. Para tal, analisam-se os perfis tipicos das vitimas, os métodos utilizados pelos
atacantes, o contexto especifico das Forcas Nacionais Destacadas (FND) e as estratégias
institucionais de mitigagdo adotadas ou recomendadas.

A investigacdo adota uma abordagem qualitativa, com base na revisdo da literatura
especializada, documentos oficiais, relatorios de ciberseguranca e estudos de caso, de forma
a proporcionar uma compreensdo abrangente e aplicavel ao contexto nacional. Esta escolha
metodoldgica justifica-se ndo apenas pela riqueza analitica da documentacao existente, mas
também pelas limitagdes de acesso a fontes militares classificadas e pela impossibilidade de
realizacdo de entrevistas operacionais.

A tematica revela-se de grande pertinéncia estratégica, numa altura em que o
ciberespaco se consolida como dominio operativo, ao lado do ar, mar, terra e espaco, e as
ameacas a seguranca nacional transcendem os limites fisicos. Compreender a ES permite

ndo apenas mitigar riscos internos, mas também reforcar a postura defensiva das Forcas
Armadas face a campanhas de desinformacéo, espionagem digital e operacdes psicologicas.

Ao integrar a perspetiva militar com os contributos da psicologia social, da sociologia
do comportamento organizacional e da seguranca da informacéo, esta dissertacdo procura
contribuir para o desenvolvimento de uma cultura organizacional de seguranca mais
resiliente e consciente do papel determinante do fator humano. Deste modo, assume-se como
de extrema importancia avaliar a relevancia da ES na defesa, ndo apenas enguanto fenémeno
técnico, mas sobretudo enquanto ameaca estratégica centrada no comportamento humano.

Neste contexto, torna-se essencial clarificar o problema que orienta a presente
investigacdo. Como refere Rosado (2017), a Questdo de Partida (QP) constitui o eixo
estruturante do estudo, uma vez que dirige o olhar do investigador e delimita o campo de
analise. Assim, formula-se a seguinte:

Qual o impacto da Engenharia Social como uma ferramenta critica para a seguranca

da organizacdo militar, considerando as suas potencialidades e os riscos envolvidos?



Esta questdo procura enquadrar o fendmeno da ES no dominio da seguranca
organizacional militar, partindo do pressuposto de que as ameagas ndo se restringem ao
plano técnico, mas estéo fortemente enraizadas na dimensdo comportamental dos individuos.

De forma a dar resposta a esta questdo, definem-se os propositos da investigacao
através dos respetivos objetivos. Defende (Fortin, 2009, p. 100) que “o objetivo de um estudo
indica o porqué da investigacdo”, sendo entdo estabelecido o seguinte:

Objetivo Geral (OG): Avaliar a ES como instrumento critico para a seguranga da
organizacdo militar, desenvolvendo um quadro conceptual de referéncia para compreender
e reconhecer as potencialidades e os riscos envolvidos.

Objetivos Especificos (OE):

OEL1: Desenvolver um quadro conceptual abrangente para a compreensdo da ES;

OE2: Analisar os impactos da ES numa FND;

OE3: ldentificar estratégias de mitigacdo de riscos para enfrentar as ameagas da ES.

Ao estudar esta tematica, pretende-se, tendo em conta as tipologias de ataques de ES
identificadas e a eficacia das medidas de mitigacdo implementadas, apurar se 0 modelo atual
de protecdo da informacdo e de sensibilizacdo no contexto militar se revela eficaz e,

idealmente, propor estratégias operacionais e formativas mais ajustadas a realidade das

ameacas contemporéneas.



PARTE | - REVISAO DE LITERATURA
CAPITULO 1-REVISAO DE LITERATURA

A ES é uma técnica com fundamentos na psicologia, utilizada para manipular
individuos através da exploracdo de vulnerabilidades humanas, como a confianca, a
curiosidade, 0 medo ou a desatencdo. O seu objetivo pode variar desde a obtencéo de
informacdes confidenciais até a indugdo de comportamentos ou agdes que comprometam a
seguranca de forma abrangente. Trata-se de uma abordagem sofisticada e subtil que, embora
frequentemente associada a ataques a seguranca da informacdo, também encontra aplicacdo
em outros contextos, como o marketing, a politica e a espionagem. Apesar de ndo depender
diretamente de falhas tecnoldgicas, pode ser combinada com ferramentas tecnolégicas para
amplificar os seus efeitos. Esta préatica capitaliza nas fragilidades humanas com o intuito de
alcangar objetivos, muitas vezes, de natureza maliciosa. A ES pode ser definida como “a arte
de enganar pessoas para obter informagdes confidenciais” (Mitnick & Simon, 2002).

A ES néo é um conceito novo. Existe desde que os humanos existem. As suas raizes
remontam a séculos atras, onde sdo utilizadas técnicas de manipulacéo e persuasdo onde ja
eram usadas para enganar adversarios ou obter vantagens em prol do proprio bem-estar. A
sua expressdo foi originalmente nomeada por Karl Popper, em 1945, no contexto da Filosofia
e Sociologia para descrever a tentativa de manipular e controlar o comportamento humano
através de politicas sociais (Popper, 1945). No entanto, foi na década de 1980 que o termo
“Engenharia Social” comegou a ser associado a seguranca de informacao, particularmente
com a ascensao dos computadores e das redes. Contudo, com a chegada da era digital, a ES
evoluiu significativamente, tornando-se uma das principais ameacas a seguranca cibernética.
Durante as décadas de 1960 e 1970, a ES comecou a ganhar especial aten¢do com a préatica
de “phone phreaking”, isto €, os individuos manipulavam sistemas telefénicos para fazer
chamadas gratuitas. A conscientizacdo sobre este tema aumentou significativamente nas
décadas de 1980 e 1990, impulsionada por hackers como Kevin Mitnick e, sendo este um
artigo sobre ES, ndo estaria completo sem vos apresentar Kevin como um dos hackers mais
famosos do mundo que mais tarde escreveu “The Art of Deception” (2002), onde era
conhecido pelas suas habilidades em manipular pessoas para obter informacdes
confidencias. Kevin tornou-se uma lenda no mundo do hacking devido as suas invasdes em
sistemas de grandes empresas de tecnologia e telecomunicacdes onde “hackeou” manipulou
redes de empresas como a Nokia, a Fujitsu ou a Motorola. Esteve preso varias vezes, foi alvo

de uma perseguicéo federal massiva e esteve ainda na lista dos mais procurados do FBI por



hacking e fraude de computadores. Ap6s todas estas peripécias, reformou-se e passou a
trabalhar como consultor de seguranca cibernética o que mais tarde Ihe potenciou a fundacgéo
da sua propria empresa “Mitnick Security Consulting, LLC”, onde utilizou toda as suas
experiéncias para ajudar as empresas e organizacdes a melhorar as suas defesas contra-
ataques de ES e cibernéticos. A sua capacidade de enganar pessoas e obter acesso a
informacdes confidenciais sem o uso de tecnologia avangada foi 0 que o distinguiu como
um mestre em ES onde o seu legado remonta para uma lembranga continua de que a
seguranga cibernética nao se trata apenas de proteger maquinas, mas também de proteger as
pessoas que as utilizam.

Os “agressores” atacam através de métodos ndo técnicos, ou seja, como uma forma
de hacking “sem tecnologia”, ao invés de explorar aquilo que sdo falhas nos sistemas de
seguranca, os “agressores” exploram falhas no comportamento humano. Granger (2001)
define a ES como “qualquer ato que influencie uma pessoa a tomar uma ac¢ao que pode ou
ndo estar nos seus melhores interesses” (Granger, 2001). Em vez de forgar o sistema, o
Engenheiro Social forca o utilizador, persuadindo-o a abrir portas que, em condigdes
normais, estariam protegidas por mecanismos técnicos. A ES baseia-se em principios
psicolégicos como a autoridade, a escassez, a reciprocidade, a familiaridade ou o medo, com
0 intuito de induzir a vitima a comportamentos automaticos e pouco criticos (Cialdini, 2001).
Os atacantes exploram a tendéncia natural dos individuos para ajudar, confiar e agir
rapidamente perante estimulos urgentes ou emocionais. E por isso que este tipo de ataque é
muitas vezes dificil de detetar, pois a sua eficacia reside precisamente na naturalidade da
resposta da vitima. Para além disso, os métodos evoluiram significativamente,
acompanhando os avancos tecnolégicos e 0s novos canais de comunicacdo, como redes
sociais, aplicacdes mdveis ou plataformas de mensagens instantaneas (Hadnagy, 2018).

Um dos modelos mais completos sobre a estrutura interna de um ataque de ES é o
proposto por Gomes e Motta (2024), baseado nos trabalhos de Wang et al. (2021). Este
modelo — representado na Figura 2— apresenta 0 ataque como a articulacdo entre dois
prismas: 0 do atacante e o da vitima. No primeiro, o atacante define o objetivo e cria o
método de ataque, que se realiza através da manipulacdo da a¢do. No segundo, a vitima
possui uma vulnerabilidade humana, que é explorada para alcancar a consequéncia desejada.
O mecanismo central do ataque reside na exploracdo da acdo, ou seja, 0 espago simbdlico e
comportamental onde decorre a manipulacdo. Esta representacdo reforca o caracter
interativo e psicologico da ES, bem como, destaca o fator humano como elo critico da

seguranca organizacional.



MECANISMO DA ENGENHARIA SOCIAL

OBJETIVO ONSEQUENCIA

DO Do
ATAQUE

VITIMA

HUMANA

H ATAQUE

risma do Atacante

T

M da Vl’ti )

Figura 2: Mecanismo da Engenharia Social

Fonte: Adaptado de Wang et al. (2021), conforme apresentado em (Gomes & Motta, 2024).
1.1.Perfis das vitimas e alvos tipicos da Engenharia Social

A eficacia da ES reside, em grande medida, na sua capacidade de adaptar o ataque ao
perfil comportamental, psicoldgico e funcional da vitima. Os alvos sdo escolhidos nédo
apenas com base no seu nivel de acesso ou posicao hierarquica, mas também na forma como
interagem com o ambiente — seja presencialmente ou através de meios digitais. Essa
distincdo é essencial para compreender a amplitude das ameacas e formular estratégias de
defesa adequadas a diferentes contextos organizacionais.

Os métodos utilizados pelos atacantes variam significativamente consoante o tipo de
contacto estabelecido com a vitima. Como se apresenta na Figura 2, € possivel distinguir
duas grandes categorias de técnicas de ES: as que implicam contacto direto com o alvo (face
a face ou fisico) e as que se realizam sem qualquer contacto presencial, utilizando meios
remotos ou digitais (Liu, Wang, Li & Chandel, 2017). Ataques com contacto direto incluem
praticas como o tailgating — em que o0 atacante se faz passar por um membro da organizacao
para aceder fisicamente a instalagdes — ou o pretexting presencial, em que se assume uma
identidade falsa com autoridade reconhecida (por exemplo, auditor, técnico de manutengédo
ou militar superior). J& os métodos sem contacto direto, como o phishing, o vishing (via
telefone) e o smishing (via SMS), baseiam-se no uso de canais tecnoldgicos para enganar a
vitima a distancia, explorando fatores como a urgéncia ou a obediéncia a autoridade.

A importancia desta distincdo ganha relevo particular no contexto militar, onde tanto
0s ambientes altamente hierarquizados como as missfes em terreno hostil expdem o0s

operacionais a riscos variados. Por exemplo, nas FND, a presenga fisica em zonas urbanas
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instaveis pode facilitar o uso de técnicas de contacto direto, enquanto o uso de comunicagoes
nédo seguras permite a exploragdo remota. Reconhecer estas dindmicas permite antecipar os
pontos criticos de vulnerabilidade e definir contramedidas proporcionais a natureza da

ameaca.

Engenharia social

|
| |

Meios de contacto Meios sem contacto
— Intimidacao | |
Ameacas Ameacas Gestao de residuos
= online telefonicas [
— Persuac@o I
» 2= Externas
‘ ‘ L E-mail Comunicacao
— Assistencia PABX 0 [
| [Pagina [— : nternas
Balcao de servigo
web
|_| Mensagens
instantaneas

Figura 3: Classificagao dos ataques de Engenharia Social com base no tipo de contacto entre o atacante e a vitima:
com contacto direto e sem contacto direto.
Fonte: Adaptado de Liu, Y., Xiangyu, W., LI, T., & Chandel, a. (2017).

A Figura 3, adaptada de Liu et al. (2017) descreve a classificacdo dos ataques de
Engenharia Social com base no tipo de contacto entre o atacante e a vitima: com contacto
direto e sem contacto direto. Esta categorizacdo reforca a nocdo de que ndo existe um perfil
Unico de vitima, mas sim diferentes graus de exposi¢do conforme o seu papel, rotina e canais
de comunicacdo utilizados. Por conseguinte, torna-se necessario aprofundar a analise de

vitimas genéricas e vitimas estratégicas, tal como se explorara nas subsec¢des seguintes.

1.2 Vitimas genéricas

Neste grupo incluem-se colaboradores de organizacGes que ndo desempenham
funcBes criticas, mas que, por estarem ligados a rede ou ao ecossistema interno, podem
funcionar como ponto de entrada para ataques mais complexos (pivoting). S&o
frequentemente alvos de campanhas de phishing ou baiting, em que os atacantes recorrem a
mensagens enganosas, ficheiros maliciosos ou links fraudulentos para induzir

comportamentos automaticos, como o clique num link ou o download de um anexo



(Hadnagy, 2018). Estas campanhas sdo disseminadas em massa e aproveitam-se da rotina e

da confianca excessiva no ambiente digital do trabalho.

1.3 Vitimas especificas ou estratégicas

Estas vitimas sdo cuidadosamente selecionadas com base no seu nivel de acesso,
posicdo hierarquica ou papel institucional. A este fendmeno chama-se whaling ou spear
phishing, e visa individuos com acesso privilegiado a informacéo sensivel, como oficiais
superiores, responsaveis pela seguranca da informacdo, operadores de sistemas criticos,
pessoal de recursos humanos (acesso a dados pessoais) ou até familiares de militares em
funcdes estratégicas (Clarke & Knake, 2019).

Nestes casos, 0 atacante pode investir semanas ou meses a estudar rotinas, redes sociais,
organogramas e padrdes de comportamento da vitima, de modo a construir um cenério de
ataque verosimil. Esta abordagem é particularmente eficaz quando o atacante finge ser um
superior hierarquico, um técnico interno ou um colaborador externo de confianca,
explorando o respeito pela autoridade e a urgéncia na resposta — dois tracos tipicos das

organizagdes militares (Mitnick & Simon, 2002).

1.4 Caracteristicas comuns das vitimas

Apesar da sofisticacdo crescente das técnicas de ES, a sua eficacia continua
profundamente dependente de vulnerabilidades humanas recorrentes. Independentemente do
nivel hierarquico ou da funcéo especifica, certas caracteristicas pessoais, comportamentais
e contextuais tornam os individuos particularmente suscetiveis a manipulacdo. Esta
constatacdo € confirmada por diversos estudos que reconhecem o fator humano como o elo
mais fraco da cadeia de seguranca (Clarke & Knake, 2019; Hadnagy, 2018). As vitimas de
ataques de ES, embora possam ser de qualquer perfil, partilham frequentemente tracos que
as tornam alvos mais provaveis. Uma das vulnerabilidades mais comuns é o baixo nivel de
literacia digital ou de formacdo em ciberseguranca. Individuos que desconhecem praticas
béasicas de protecdo — como verificacdo de remetentes, uso de senhas seguras ou politicas
de acesso — estdo mais propensos a ceder a pedidos fraudulentos, especialmente quando
estes apelam a autoridade ou a urgéncia. Outro fator relevante é o excesso de confianca nos
procedimentos internos e nas estruturas hierarquicas. No contexto militar, onde a cadeia de

comando é profundamente enraizada na cultura organizacional, a tendéncia para obedecer a
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ordens ou instrucBes sem questionamento critico pode ser explorada por atacantes que se
fagam passar por superiores. Este comportamento estd alinhado com os principios de
persuasdo descritos por Cialdini (2001), como a autoridade e a consisténcia.

O isolamento funcional também representa uma fragilidade. Militares destacados em
postos remotos, sentinelas ou operadores de sistemas criticos que trabalham sozinhos tendem
a ser mais vulneraveis por falta de supervisdo direta e auséncia de apoio imediato para
validacdo de informacOes suspeitas. Além disso, rotinas altamente padronizadas, como
horérios fixos de verificacdo, patrulhamento ou acesso a sistemas, facilitam a
previsibilidade, que € um recurso essencial para a preparacdo de ataques direcionados. A
exposicdo descuidada em redes sociais constitui outra vulnerabilidade frequentemente
explorada. A partilha pablica de informac6es como localizacGes, fungdes, nomes de colegas
ou datas de missOes, pode fornecer aos atacantes dados suficientes para montar ataques
personalizados (spear phishing) ou assumir identidades falsas com alto grau de
verosimilhanga. Conforme Mitnick e Simon (2002) salientam, os Engenheiros Sociais sao
peritos em transformar detalhes aparentemente inocentes em armas de manipulagdo. A
pressdo emocional ou operacional também contribui para o sucesso destes ataques. Quando
sujeitos a stress, fadiga ou prazos apertados, os individuos tendem a reduzir o pensamento
critico e recorrem a respostas automaticas — 0 que favorece decisbes impulsivas e
irrefletidas, como clicar num link malicioso ou fornecer credenciais por telefone. Este
fenomeno é explicado pela psicologia cognitiva, que demonstra como o cérebro humano
recorre a atalhos heuristicos em contextos de carga mental elevada (Kahneman, 2011). Estas
caracteristicas estdo interligadas e raramente surgem de forma isolada. A Figura 2 ilustra
este principio, apresentando um modelo conceptual que relaciona os diferentes tipos de
vulnerabilidades humanas com os mecanismos de ataque e os métodos mais frequentemente
utilizados. Como se observa, vulnerabilidades cognitivas, emocionais, comportamentais e
psicoldgicas sdo exploradas por taticas especificas de manipulacdo — como autoridade,
persuasdo ou exploracdo emocional — que, por sua vez, sdo operacionalizadas através de

técnicas como phishing, baiting, pretexting ou tailgating (Wang, Zhu & Sun, 2021).



* Falta de formagio em ciberseguranga

Cognitivas (pensamento e conhecimento) * Juizo wtuitivo (agir por impulso)

o Heuristicas mentais (“atalhos™ de raciocinio)

* Baixa capacidade critica sob pressio

* Rotinas previsivets

Comportamentais e de habito o Uso repetitivo de passwords
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® Click sem ler
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* Medo (ex.: “vai ser despedido se ndo responder”)
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Figura 4: Modelo conceptual de ES: vulnerabilidades humanas.
Fonte: Adaptado de Wang, Z., Zhu, H. & Sun, L. (2021).
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Persuasdo ¢ Uso de argumentos, autoridade ou simpatia para convencer.

* Ex: “Sou do suporte técnico, preciso que me dés acesso urgente 2o sistema.”

Influéncia Social ® Pressdo do grupo, normas sociais, mitag3o de comportamentos.

® Ex: Fazer a vitima sentir que “todos fazem izs0” ou “é normal”.

| Cognicéo, atitude e comportamento ® Manipular crengas, valores ou rotinas para obter colaboragio.

| ® Ex: Uso da consisténcia ou raciprocidade ()3 te ajudei, agora ajuda-me”).

Mecanismos de efeito

Confianga e engano ® Criar uma falsa sensag3o de seguranga ou credibilidade.

® Ex: Imitar alzuém de confianca para enganar a vitima.

| Linguagem, pensamento e decisdo |

Utilizar termos técnicos ou mensagens ambiguas
para confundir ou orientar decisdes sem reflexdo.

| Emogdo e tomada de decisdo I : g oo s i
Usar emogdes como medo, urgéncia, simpatia ou curiosidade para

acelerar 2 resposta da vitima.

Figura 5: Modelo conceptual de ES: mecanismos de efeito.
Fonte: Adaptado de Wang, Z., Zhu, H. & Sun, L. (2021).

Este modelo, apresentado na Figura 4 e Figura 5, reforca a ideia de que a ES ndo depende
exclusivamente de falhas tecnoldgicas, mas sim de padrdes comportamentais previsiveis e
vulnerabilidades emocionais. No caso das organizacdes militares, estas caracteristicas
devem ser cuidadosamente monitorizadas e integradas nos programas de formacdo e
mitigacdo. Reforcar a capacidade de reconhecimento de sinais de manipulacdo e treinar
respostas criticas diante de situacdes atipicas sdo medidas essenciais para transformar o fator

humano — de elo mais fraco para primeira linha de defesa.

1.5 Ciclo de ataque

Para aprofundar todo este processo de ataque, € Gtil dissecar como um ataque de ES
se desenrola e porque funciona, do ponto de vista psicolégico. Em termos de ciclo de ataque,
muitos autores descrevem etapas sequenciais que o0s atacantes seguem. Uma divisdo comum

identifica quatro fases principais:
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1.5.1 Reconhecimento

Entende-se por Reconhecimento como as atividades de Recolha/Pesquisa de Informacdes.
O Engenheiro Social reine o méaximo de dados sobre o alvo antes de iniciar o contacto. Isto
inclui pesquisar nas redes sociais, sites oficiais, noticias e até lixo (pratica conhecida como
dumpster diving) em busca de informacdes que ajudem a personalizar o ataque. No contexto
militar, pode significar identificar nomes de membros da unidade, cargos, rotina, familiares,

locais de destacamento, etc.

1.5.2 Desenvolvimento de Relacionamento

Nesta fase, 0 atacante estabelece contato com a potencial vitima e procura ganhar a sua
confianca. Pode ser uma interacdo Unica (por exemplo, um email convincente) ou um
processo mais prolongado (por exemplo, conversas online ao longo de dias/semanas, criacéo
de perfil falso que interage com a vitima). O pretexto criado é crucial aqui — o atacante
apresenta-se como alguém com quem a vitima naturalmente cooperaria (um colega, um

técnico, um conhecido, ou simplesmente alguém amigavel e com interesses em comum).

1.5.3 Exploracéo

Uma vez obtida a confianga, o atacante explora a vitima, induzindo-a efetivamente a realizar
a acdo desejada. Esta é a etapa critica em que a vitima, por exemplo, fornece a informacéo
confidencial solicitada, clica no link malicioso, insere a pen USB desconhecida no
computador da rede ou abre a porta de acesso ao suposto funcionario. Tudo depende do
objetivo: pode ser roubo de credenciais, acesso fisico, etc. O sucesso desta fase € o0 objetivo

do atacante.

1.5.4 Encerramento

Apds conseguir o que deseja, 0 Engenheiro Social procura encerrar a interacdo sem levantar
suspeitas e, muitas vezes, eliminar vestigios. No mundo digital, isso pode significar apagar
contas falsas, cessar comunicagdes repentinamente ou encerrar sesses de acesso. No mundo
real, pode ser simplesmente sair rapidamente apds obter acesso, ou extrair-se de uma
conversa antes que a vitima perceba algo. Essa fase inclui frequentemente medidas de
contrainteligéncia, como instruir a vitima a ndo contar a ninguém (sob algum pretexto) ou
criar distragdes para atrasar a descoberta do ataque. Em certos casos, 0 atacante “queima” a

identidade falsa usada, desaparecendo por completo apés atingir o propdsito.
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1.5.5 Sintese

Na primeira etapa, o atacante recolhe informacdes detalhadas sobre a vitima (como
cargos, habitos e redes sociais); depois, estabelece contacto direto com o alvo, ganhando a
sua confianca por meios persuasivos. Numa terceira fase, induz a vitima a tomar agdes
desejadas — como revelar dados ou abrir acessos — culminando na ultima etapa, onde se
concretiza o objetivo do ataque (Internos Group, 2021). Este modelo ciclico ilustra como as
interacBes interpessoais e a exploracdo de principios psicolégicos podem ser
sistematicamente utilizadas para comprometer a seguranca da informacdo em ambientes

organizacionais, inclusive no setor da defesa.

Ciclo de >
Ataque de |
Engenharia Social [F=

Figura 6: Ciclo de um ataque de ES, com quatro fases: reconhecimento, relacionamento, exploragéo e execugao.
Fonte: Adaptado de Internos Group (2021).

Este ciclo, representado na Figura 6, pode variar em duracdo e complexidade
conforme o ataque. Alguns ataques de phishing em massa condensam essas etapas huma
simples interacdo (email e clique imediato). J& ataques sofisticados contra alvos militares
importantes podem envolver semanas de reconhecimento e cultivo da relacao (por exemplo,
um agente inimigo faz amizade online com um militar numa base destacada, trocando

mensagens inocentes por algum tempo antes de fazer qualquer pedido suspeito).

1.6 Principios psicoldgicos

A eficécia da ES assenta, em Gltima instancia, em principios psicologicos universais.

Estudos de psicologia social e do comportamento identificaram varios fatores de persuasdo
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que tornam as pessoas mais propensas a ceder a pedidos, mesmo contra melhor juizo. Um
conjunto famoso de principios é o proposto por Robert Cialdini, psiclogo comportamental,
que elencou sete principios de influéncia frequentemente explorados por fraudadores.

1.6.1 Reciprocidade

Tendéncia a querer retribuir favores. Um atacante pode oferecer algo (ajuda, um presente ou
mesmo uma demonstracdo de camaradagem) para depois esperar que a vitima “devolva” o
favor fornecendo informacédo ou acesso (explorando o incomodo que sentimos em ficar em

divida para com alguém).

1.6.2 Compromisso e Consisténcia

As pessoas tendem a manter coeréncia com compromissos assumidos. Um Engenheiro
Social pode conseguir que a vitima diga ou faca algo inicialmente insignificante, mas que a
comprometa a uma narrativa, e entdo, explorar esse compromisso para pedidos maiores
(foot-in-the-door). Por exemplo, conseguir que um militar numa base preencha uma breve
“pesquisa” (falsa) sobre seguranca; tendo feito isso, ele pode sentir-se compelido a colaborar

mais quando solicitado, para ser consistente.

1.6.3 Prova Social

Individuos seguem o comportamento do grupo, especialmente em situacGes de incerteza. Se
um atacante conseguir dar a entender que “todos os colegas ja aderiram” a certa iniciativa
ou regra (falsa), a vitima podera ceder por pressédo de conformidade. No contexto militar
hierarquizado, a ideia de que outros pares ou superiores ja fazem algo pode ser um motivador

potente.

1.6.4 Autoridade

Pessoas tendem a obedecer figuras de autoridade ou especialistas. Este principio é explorado
diretamente em pretextos onde o atacante finge ser alguém em posicdo de autoridade (um
comandante, um oficial de seguranca, um representante de uma instituicdo respeitavel). A
vitima, condicionada a ndo questionar autoridades, cumpre instru¢cbes mesmo que anémalas,

por deferéncia.

1.6.5 Afeicdo/Simpatia

E mais provavel dizermos “sim” a quem gostamos. Atacantes podem construir uma ligag&o

com a vitima, demonstrando afinidades, elogios ou outros lacos emocionais.
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Alternativamente, usam perfis atraentes (no caso de catfishing, explorando atratividade
romantica) para baixar as defesas do alvo. A operacédo de catfishing conduzida pelo Hamas
contra soldados israelitas é exemplo disso — ao fingirem interesse romantico, criaram afeicdo

para entdo explorar os soldados.

1.6.6 [Escassez

Valorizamos mais aquilo que é apresentado como raro ou com disponibilidade limitada.

9 ¢C

Atacantes aplicam pressao de tempo (“Gltima oportunidade”, “urgente

"’

) ou exclusividade
(“informagdo confidencial, sé para si”) para forcar decisdes rapidas, impedindo a vitima de
refletir ou consultar outros. Essa urgéncia explorada é visivel em muitos esquemas

(“responda imediatamente ou perdera acesso”, etc.).

1.6.7 Unidade

Principio mais recentemente descrito, refere-se a nossa tendéncia de sermos influenciados
por quem percebemos como pertencendo ao mesmo grupo ou identidade que nés (seja
familia, organizacdo, patria, etc.). Num contexto militar, sentimentos de camaradagem ou
patriotismo podem ser explorados: um atacante que se faga passar por “companheiro de
farda” ou aliado nacional podera obter confianca extra. Como notado em analise recente,
quando sentimos alguém como parte do nosso grupo, ficamos mais suscetiveis a persuasao

por €ssa pessoa.

1.6.8 Sintese

Estes principios frequentemente atuam em conjunto durante um ataque de ES. Por
exemplo, num simples email de phishing, pode haver linguagem de autoridade
(“Departamento de Tl ordena mudanca de senha imediatamente’), combinada com urgéncia
(escassez de tempo para evitar bloqueio de conta) e talvez indicacdo de que “todos estdao
atualizando as senhas” (prova social), tudo isto para induzir o clique imediato.

Desta forma, ES constitui-se num quadro conceptual interdisciplinar, englobando
tecnologia, psicologia e contexto social. A literatura assinala que a compreensédo dos
mecanismos psicologicos € tdo importante quanto conhecer as técnicas tecnolégicas

envolvidas, pois a esséncia da ameaca reside na exploracdo do comportamento humano.
Com esta base teorica estabelecida — definindo o que é ES, quais as suas modalidades e
porque funciona — passamos a analisar como essa ameaga se manifesta no contexto militar,

particularmente no caso das FND, e quais riscos concretos proporciona.
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CAPITULO 2-ENGENHARIA SOCIAL EM AMBIENTE MILITAR

A presenca da ES no dominio militar representa uma ameaga Séria, crescente,
persistente, de dificil detecdo e sofisticada. Ao explorar ndo as falhas tecnoldgicas, mas as
vulnerabilidades humanas dentro de estruturas altamente hierarquizadas e operacionais, 0S
ataques de ES revelam-se particularmente eficazes em contextos onde a confianga, a
obediéncia e a rotinizacdo de procedimentos sao caracteristicas funcionais. Esta realidade
coloca em causa a seguranca da informacéo, a protecdo de operagdes sensiveis €, em casos
mais graves, a propria integridade da cadeia de comando e das missdes militares, visto que
os ambientes militares sdo caracterizados por estruturas hierarquicas rigidas, confianca
institucionalizada e pressao operacional onde estas técnicas podem ter consequéncias
particularmente perigosas.

Um estudo realizado por Shahrom et al. (2021) identificou nove fatores que afetam a
defesa contra-ataques de ES no ambiente militar: autoridade, reciprocidade, compromisso e
consisténcia, difusdo de responsabilidade, escassez, simpatia, consciéncia, prova social e
confianca. Estes fatores refletem principios psicologicos que podem ser explorados por
atacantes para manipular comportamentos e decisdes de membros das Forcas Armadas (FA).
O ambiente militar €, por natureza, um ecossistema altamente estruturado, disciplinado e
orientado para a execucéo rapida de ordens. Estas caracteristicas, que sdo essenciais para a
eficacia operacional, constituem simultaneamente pontos de exposicdo a ataques de ES.
Técnicas como pretexting (assumir uma identidade falsa), spear phishing (envio de
comunicacgdes fraudulentas personalizadas) ou baiting (oferta de dispositivos maliciosos)
podem ser adaptadas a cenarios militares com notavel sucesso, principalmente quando visam
elementos com fungbes administrativas, logisticas ou ligadas a tecnologia da informacéo
(Hadnagy, 2018; Clarke & Knake, 2019).

O fator humano permanece o elo mais fraco da seguranca organizacional, e no
contexto das FA essa fragilidade adquire contornos criticos. De acordo com o Relatério de
Riscos e Conflitos 2022 do CNCS, 43% dos incidentes reportados em Portugal estdo
associados a ataques de ES, com destaque para técnicas de vishing e phishing altamente
direcionadas (CNCS, 2022). Ainda que o relatdrio ndo desagregue especificamente os dados
relativos ao setor militar, as implicacdes para as FA sdo claras, dado o nivel de sensibilidade
das informacdes em causa e 0 potencial impacto estratégico de uma violacdo de seguranca.
As campanhas de desinformacdo, muito comuns em contextos de guerra hibrida, tém

também uma componente de ES, ao manipular militares e civis através de redes sociais,
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plataformas digitais e aplica¢cbes de comunicagdo. Em 2022, um relatério da EUROPOL
identificou casos em que perfis falsos foram utilizados para estabelecer contacto com
membros de FA de paises europeus, simulando interesse pessoal ou profissional com o
objetivo de extrair informacdes sobre deslocacfes, horarios, operacdes ou acessos fisicos a
instalacbes (EUROPOL, 2021). Outro aspeto relevante prende-se com as operagoes
destacadas no estrangeiro, conhecidas como FND. Nessas missfes, as vulnerabilidades
aumentam devido ao isolamento, a pressdo das operacBes no terreno e a exposicdo a
ambientes culturais e tecnoldgicos distintos. Nessas circunstancias, agentes hostis — estatais
ou ndo estatais — podem recorrer a ES para infiltrar pessoal local, explorar relaces
interpessoais ou manipular emogdes, com o fim de recolher dados operacionais ou
influenciar decisGes taticas. Tal como aponta Mitnick (2002), o Engenheiro Social é “um
mestre na arte de fazer as pessoas esquecerem a cautela”, e isso pode ser especialmente
perigoso em contextos operacionais de elevada exigéncia psicologica.

A presente investigacdo, embora ancorada numa analise conceptual e documental,
ndo pode ser dissociada do contexto operacional concreto onde os riscos associados a ES se
materializam. As FND operam frequentemente em teatros de operacdo marcados por
instabilidade politica, conflito armado, fragilidade institucional e elevada pressao
psicoldgica. Interagem com uma multiplicidade de atores e enfrentam dinamicas
multiculturais e linguisticas, fatores que, combinados com o desgaste emocional das missdes
prolongadas, aumentam o risco de exposi¢éo a manipulacdo. A rotinizacao de procedimentos
logisticos e operacionais oferece oportunidades de exploracéo por parte de agentes hostis. A
quebra de vigilancia psicoldgica, a confianca interpessoal com elementos externos ou a
percecdo de normalidade podem levar a partilha indevida de informacéo sensivel. As redes
sociais, por sua vez, continuam a ser uma via privilegiada para a recolha passiva de
informacdo e campanhas de engenharia de perfil, sendo comum a utiliza¢éo de perfis falsos,
engenharia de género e falsos interesses romanticos para obter dados operacionais. Apesar
do reconhecimento da ameaca, a integracdo sistematica da ES nos programas de formacéo
militar e nos manuais de seguranca ainda é, em muitos paises, incipiente. No caso portugués,
embora existam doutrinas sobre seguranca da informacdo e protocolos de ciberdefesa
definidos pelo EMGFA, as medidas permanecem centradas sobretudo em aspetos técnicos,
como firewalls, encriptacdo ou antivirus. A protecdo contra ES continua pouco estruturada
em termos de prevencdo e treino sistematico.

Desta forma, torna-se imperativo que a ES seja compreendida como uma ameaca

multidimensional, que requer uma resposta integrada: reforco da literacia digital, treino
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baseado em simulacdes realistas (ex. campanhas simuladas de phishing), criagéo de canais
de reporte répido, e o desenvolvimento de uma cultura organizacional centrada na
responsabilidade partilhada pela seguranca. A doutrina de seguranca nacional devera, nesse
sentido, evoluir no sentido de valorizar o papel do comportamento humano como
componente central da defesa nacional — e ndo apenas como uma fragilidade residual.
Reforcar as capacidades de defesa contra esta ameaca requer uma abordagem holistica, que

combine treino, doutrina, lideranga consciente e cultura institucional de seguranca.
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CAPITULO 3 - ENGENHARIA SOCIAL NO CONTEXTO DA
DEFESA

A evolugdo das ameagas a seguranca nacional no século XXI tem evidenciado a
crescente relevancia de técnicas que transcendem o dominio fisico, operando nos planos
cognitivo e informacional. A ES, neste contexto, imp&e-se como uma ferramenta critica,
empregada ndo apenas por cibercriminosos individuais, mas também por atores estatais e
ndo estatais com objetivos estratégicos. A sua aplicacdo no setor da defesa tem vindo a
aumentar, especialmente no ambito da espionagem, sabotagem, operacGes psicoldgicas e
campanhas de desinformacdo — todas com potencial para comprometer a integridade de
estruturas militares e a eficacia operacional. Ao contréario de outras formas de intrusdo
cibernética que se apoiam em vulnerabilidades técnicas, a ES explora caracteristicas
humanas como a confianc¢a, a autoridade, a urgéncia e a necessidade de pertenca. A sua
eficacia reside na capacidade de manipular emocdes, percecbes e decisdes, contornando
sistemas técnicos atraves da interacdo direta com os utilizadores. Como tal, representa uma
ameaca assimetrica particularmente perigosa em organizacfes fortemente hierarquizadas e
orientadas para a execucao de ordens, como € o caso das Forcas Armadas.

De acordo com o NATO CCDCOE (2019), a ES é frequentemente utilizada para
obter acesso inicial a redes seguras, sendo vista como um vetor de ataque inicial em
operacdes de intrusdo. Este tipo de abordagem, combinada com técnicas de spear phishing,
pretexting ou watering hole, permite infiltrar sistemas aparentemente protegidos, acedendo
a informacdo sensivel sem deixar vestigios tecnologicos evidentes. O impacto desta
estratégia é exponenciado quando os alvos ocupam funces criticas em areas como logistica,
comunicacdes, inteligéncia ou comando tatico.

A ES é igualmente uma ferramenta central nas chamadas operacdes de influéncia —
campanhas dirigidas a manipular a percecdo de publicos-alvo, moldar comportamentos ou
semear desconfianca entre aliados. Estas operacGes recorrem, com frequéncia, a
disseminacdo de desinformacdo nas redes sociais, aproveitando algoritmos de distribuicao
de contetido e padrbes de consumo emocional para amplificar mensagens falsas. Ao explorar
preconceitos, divisdes internas ou temas sensiveis, estas campanhas visam comprometer a
coesdo institucional, fragilizar o moral das tropas ou influenciar decisdes politicas e

estratégicas.
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Exemplos praticos comprovam a eficacia da ES em contextos de defesa. O caso de
Edward Snowden, antigo prestador de servicos da NSA, é paradigmatico. Snowden nédo
recorreu a sofisticadas técnicas de hacking para aceder a dados classificados; convenceu
colegas a cederem as suas credenciais, usando argumentos crediveis e uma imagem de
fiabilidade. Esta manipulagéo interpessoal, centrada na exploracao da confiancga profissional,
permitiu-lhe recolher e divulgar vastas quantidades de informacdo sensivel, com
repercussoes globais na seguranca e reputacdo dos servigos de inteligéncia norte-americanos.
Outro caso emblematico ocorreu em janeiro de 2015, quando ciberatacantes associados ao
Estado Islamico comprometeram as contas de redes sociais do Comando Central dos Estados
Unidos (CENTCOM). Embora a intrusdo tenha ocorrido em plataformas publicas, a
credibilidade simbdlica da operacdo — ao conseguir transmitir mensagens e propaganda
usando canais oficiais — demonstrou a vulnerabilidade da perce¢éo publica e a eficacia da
ES como arma psicoldgica. Mais recentemente, investiga¢fes conduzidas pela EUROPOL
(2021) e pela NATO identificaram padrdes de ataque envolvendo perfis falsos em redes
sociais, utilizados para se aproximar de militares europeus. Nesses casos, as abordagens ndo
visavam diretamente os sistemas informaticos, mas sim o estabelecimento de relacdes
interpessoais — por vezes de cariz afetivo ou profissional — com o intuito de obter
informacdes sobre operagdes, deslocacbes ou acessos a instalagdes. Tais técnicas
demonstram a capacidade adaptativa da ES ao ambiente digital contemporaneo e a sua
adequacdo ao contexto militar, onde a partilha de rotina ou desaten¢do pontual podem
comprometer toda uma missao.

Importa referir que, apesar do crescente reconhecimento da ameaca, a integracédo da
ES na doutrina de seguranca e defesa ainda é desigual. Em muitos paises, incluindo Portugal,
a resposta institucional permanece fortemente centrada na componente técnica da
ciberseguranca, com investimentos em encriptacdo, firewalls, antivirus e monitorizacéo de
redes. No entanto, o fator humano — o mais explorado pela ES — continua a ser o elo mais
vulneravel e o menos sistematicamente abordado em termos de treino, doutrina e
responsabilizacdo. Nesse sentido, é necessario que a ES deixe de ser vista apenas como um
risco complementar ou colateral e passe a integrar as dimens6es nucleares da seguranca da
informacdo e da defesa nacional. Para tal, torna-se essencial reforcar a formacdo dos
militares em literacia digital, psicologia do comportamento e analise critica da informacao.
Além disso, a introdugdo de exercicios regulares que simulem cenarios de intrusdo humana

e campanhas de sensibilizacdo recorrentes deve ser institucionalizada, promovendo uma
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cultura de seguranga que reconheca o fator humano como parte integrante da arquitetura
defensiva.

Este capitulo contribui, assim, para consolidar a perspetiva de que a ES ndo € apenas
uma técnica isolada, mas um fendmeno estratégico com capacidade de interferir na estrutura,
na operacdo e na decisdo militar. Compreendé-la em profundidade € um requisito essencial
para a formulacdo de politicas de defesa modernas, adaptadas a um ambiente de ameacas
hibridas onde o ciberespaco e o0 espaco humano se interligam de forma inextricavel.
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CAPITULO 4- QUADRO CONCEPTUAL

O quadro conceptual é uma ferramenta essencial em qualquer investigacdo
académica, proporcionando uma base tedrica que orienta todo o processo de pesquisa onde
ajuda a integrar a literatura existente, identificar lacunas e clarificar os principais conceitos
envolvidos. Segundo Miles e Huberman (1994), um quadro conceptual “explica,
graficamente ou em narrativa, os principais elementos a serem estudados — as principais
construcOes ou varidveis — e as relacdes presumidas entre elas”. 1sso significa que um quadro
conceptual ndo é apenas uma colecdo de conceitos, mas sim uma estrutura que mostra como
0s conceitos estdo interligados e como contribuem para a compreensdo do fendmeno em
estudo. Para complementar esta definigdo, John Maxwell (2013) afirma que um quadro
conceptual ¢ “a rede de conceitos e relacdes que sdo desenvolvidos a partir da teoria e da
literatura relevante, que guiam a investigagdo”. Assim sendo, o quadro conceptual é
essencial para orientar o investigador na formulacgéo das hipoteses, na definicdo dos métodos
de pesquisa e na interpretacéo dos resultados.

A importancia de um quadro conceptual na investigacdo académica pode ser
analisada de varios pontos. Relativamente a orientacdo de pesquisa, fornece uma orientagédo
clara para a investigacao, ajudando os investigadores a identificar o que deve ser estudado,
as perguntas de pesquisa a serem respondias e as hipoteses a serem testadas. Serve como um
mapa que guia todas as fases de pesquisa, desde a recolha de dados até a anélise e
interpretacdo dos resultados (Robson, 2011). Sem um quadro conceptual, a pesquisa pode
perder o foco e direcdo, resultando em achados que ndo contribuem de maneira significativa
para 0 conhecimento existente. Noutra vertente, um quadro conceptual eficaz integra a
literatura existente de forma que os conceitos e teorias relevantes sejam destacados e
relacionados ao problema de pesquisa, 0 que permite que os investigadores construam sobre
estudos anteriores e evitem a duplicacdo de esforcos (Miles & Huberman, 1994). Além de
tudo isto, ao revisar a literatura e identificar as principais teorias e conceitos, 0s
investigadores podem estabelecer uma base solida para a sua pesquisa, garantindo que ela
seja alinhada com o conhecimento atual e que contribua para o avango da area. Outro fator
que realca ainda mais a importancia de um quadro conceptual é a identificacdo de lacunas.
Ao explorar as relagdes entre conceitos e variaveis, o quadro conceptual ajuda a identificar
lacunas na literatura existente e essas lacunas podem orientar a formulacdo de novas
hipoteses e perguntas de pesquisa que contribuam para o avang¢o do conhecimento no campo

de estudo (Maxwell, 2013). O que torna mais interessante a possibilidade de identificar
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lacunas através de um quadro conceptual é que a identificacdo das mesmas é crucial para
garantir que a pesquisa seja original e relevante, abordando questfes que ainda ndo foram
suficientemente exploradas ¢ oferecer novas perspetivas e “insights”. Outro ponto bastante
positivo do fruto da realizacdo de um quadro conceptual é a clarificacdo de conceitos, ou
seja, a construcdo desta ferramenta obriga os investigadores a clarificar os conceitos chave
e a definir relagdes entre eles. Clarificar os conceitos é essencial para evitar mal-entendidos
e garantir que todos os envolvidos na pesquisa, incluindo outros investigadores e leitores,
compreendam claramente o que estd sendo estudado e como os diferentes elementos inter-
relacionam.
Na analise da ES, um quadro conceptual ajuda a identificar os principais conceitos,
bem como, principais fatores que influenciam a vulnerabilidade das pessoas aos ataques de
ES. Estes fatores podem incluir caracteristicas psicologicas, contextos sociais e
tecnoldgicos, e as estratégias usadas pelos atacantes (Mitnick & Simon,2002). A integragéo
de diferentes modelos e teorias no quadro conceptual pode fornecer uma visao abrangente
da ES. Um exemplo é o modelo de influéncia de Cialdini (2001) que identifica seis principios
de persuasdo: reciprocidade, compromisso, aprovacao social, autoridade, afei¢éo e escassez.
Estes principios podem ser integrados num quadro conceptual para analisar como 0s
atacantes exploram as fraquezas humanas. Como exemplo pratico, a reciprocidade pode ser
usada em ataques de phishing onde o atacante oferece algo aparentemente valioso em troca
de informagdes confidenciais. Relativamente as teorias, a teoria da dissonancia cognitiva de
Festinger (1957) pode ser usada para explicar como as vitimas de ES racionalizam o seu
comportamento apds serem enganadas. Por exemplo, uma pessoa pode justificar a cedéncia
de informaces sensiveis a um atacante por acreditar que a situacdo exigia tal acdo,
minimizando o desconforto causado pela discrepancia entres as suas acdes e as suas crencas.
Ap0ds a apresentacdo dos fundamentos tedricos e da relevancia estratégica da ES em
contexto militar, € imperativo sistematizar os principais conceitos que sustentam esta analise.
O quadro conceptual assume, neste sentido, um papel estruturante, ao consolidar as nogdes
essenciais que guiardo a reflexdo ao longo da dissertacdo. Os conceitos aqui selecionados
ndo sdo apenas terminoldgicos, mas funcionam como instrumentos analiticos com
aplicabilidade pratica no estudo da seguranca da informacdo e na avaliacdo de risco em

ambientes operacionais como o das FND.
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Quadro 1: Quadro Conceptual

Conceito Definicao Fonte
Técni manipulacdo psicolégi - .
st prsengaar i evdos | MITIEK K D. & Simon
. dapara enganar i 05 © IeVe W. L. (2002). “The art of
Engenharia | a divulgar informagdes confidenciais ou . :
. . N deception: Controlling the
Social realizar agBes que comprometem a
. human element of
seguranca, explorando vulnerabilidades e e \npe
- security”. Wiley.
humanas em vez de falhas tecnologicas.
International Organization
Preservacao da confidencialidade, for Standardization.
integridade e disponibilidade da (2013). “ISO/IEC 27000:
Segurancada | informacdo, incluindo outras Information technology —
Informacédo | propriedades como autenticidade, Security techniques —

responsabilidade, ndo repudio e
fiabilidade.

Code of practice for
information security
controls”.

Ciberseguranca

Conjunto de atividades e medidas
destinadas a protecéo de sistemas, redes
e dados no ciberespaco contra-ataques,
danos ou acessos nédo autorizados.

Centro Nacional de
Ciberseguranca (CNCS).
(2022). Relatorio Riscos e
Conflitos 2022.

Forca Nacional

Contingentes militares portugueses
projetados para missdes internacionais
sob mandatos nacionais ou de

Ministério da Defesa
Nacional. (2021). Relatorio
de Atividades das Forcas

Destacad N L
estacaca organizacoes como a ONU, UE ou Nacionais Destacadas.
NATO. https://www.defesa.gov.pt
Forma de ataque de ES em que 0
) ) Hadnagy, C. (2018).
atacante envia comunicacgoes
o . “Social Engineering: The
Phishing fraudulentas que parecem legitimas,

geralmente via e-mail, para enganar as

vitimas e obter dados sensiveis.

science of human hacking”
(2.2 ed.). Wiley.

Fator Humano

Elemento comportamental, psicoldgico e
social dos individuos que influencia a
seguranca organizacional, sendo
frequentemente o elo mais vulneravel
nas estruturas de defesa.

Clarke, R. A., & Knake, R.
K. (2019). “The fifth
domain: Defending our
country, our companies,
and ourselves in the age of
cyber threats”. Penguin
Press.

Mitigacdo de
Riscos

Processo de identificacdo, anlise e
implementacao de medidas que visam
reduzir a probabilidade e/ou o impacto

Stallings, W., & Brown, L.
(2015). “Computer
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https://www.defesa.gov.pt/

de ameacas sobre ativos ou operagoes security: Principles and

criticas. practice”. Pearson.
Conjunto de estratégias psicoldgicas
identificadas por Cialdini, como Cialdini, R. B. (2001).
Principios de | autoridade, escassez, prova social, “Influence: Science and
Persuasdo reciprocidade, simpatia e compromisso, | practice” (4.2ed.). Allyn &
utilizadas para influenciar o Bacon.

comportamento das pessoas.
Ato de recolher secretamente informagéo
digital, geralmente com intengdes

EUROPOL. (2021).

Espionagem . o h “Internet Organised Crime
.. maliciosas ou politicas, através de
Digital . N . . " Threat Assessment
intrusdo em sistemas informaticos ou .,
) . . (IOCTA)”.
manipulagéo de utilizadores.
Conflito estratégico que visa explorar, North Atlantic Treaty
influenciar ou degradar a percecdo, o Organization (NATO).
Guerra julgamento e a tomada de deciséo dos (2021). “Cognitive
Cognitiva individuos e grupos, recorrendo a Warfare: NATO’s Sixth
técnicas psicologicas, manipulacéo de Operational Domain”.
informac&o e controlo da narrativa. NATO Innovation Hub.

4.1 Fundamentacéo do quadro conceptual

A construcdo do presente quadro conceptual visa sistematizar 0s conceitos
fundamentais que sustentam a analise da ES enquanto ameaca a seguranca da organizacao
militar, com especial foco nas FND. Os dez conceitos selecionados refletem a intersecao
entre trés dimensdes estruturantes desta investigacdo: a dimensdo técnica da ciberseguranca,
a dimensdo humana do risco e a dimensao operacional do contexto militar.

O conceito de ES constitui 0 ndcleo tematico deste trabalho. Trata-se de uma técnica
de manipulacdo psicologica que visa explorar vulnerabilidades humanas para aceder a
informacdo sensivel ou comprometer sistemas e infraestruturas, sem recorrer a métodos
técnicos intrusivos (Mitnick & Simon, 2002). Este conceito articula-se diretamente com o
de Fator Humano, o qual é amplamente reconhecido como o elo mais fraco da cadeia de
seguranca (Clarke & Knake, 2019), sobretudo em contextos organizacionais fortemente
hierarquizados como os militares. Complementarmente, os conceitos de Seguranca da
Informacdo e Ciberseguranca fornecem o enquadramento técnico e normativo da protecao
de dados, redes e sistemas, sendo fundamentais para compreender 0S mecanismos

institucionais de resposta as ameacas digitais. A seguranca da informacdo, regulada por
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normas internacionais como a ISO/IEC 27002 (ISO, 2013), define os principios essenciais
de confidencialidade, integridade e disponibilidade da informac&o. Ja a ciberseguranca foca-
se na prevencgéo e resposta a ameacas no ciberespaco, sendo frequentemente apontada como
a linha da frente contra-ataques de ES (CNCS, 2022). O conceito de Phishing surge como
uma das manifestacfes mais comuns e eficazes da ES. Trata-se de uma técnica de ataque
que combina engano, urgéncia e disfarce, muitas vezes utilizada como ponto de entrada para
comprometer infraestruturas criticas. Este tipo de ataque € particularmente relevante nas FA,
onde a confianca institucionalizada e a cadeia de comando sdo facilmente exploraveis. O
conceito de FND justifica-se pela especificidade operacional deste estudo. Estas forgas
operam em ambientes internacionais complexos, sujeitos a diferentes culturas, tecnologias e
riscos geopoliticos, 0 que as torna especialmente vulneréaveis a tentativas de manipulacao,
infiltracdo e desinformacdo. A anélise deste contexto operacional requer, por conseguinte, a
compreensédo da Espionagem Digital, entendida como o conjunto de praticas destinadas a
recolha de informacao sensivel através de meios tecnologicos ou de ES, com fins maliciosos
ou estratégicos (EUROPOL, 2021). Neste quadro, o conceito de Mitigacao de Riscos assume
particular importancia, pois trata-se do processo que visa reduzir a probabilidade de
ocorréncia ou o impacto das ameacas identificadas. No ambito da defesa, a mitigacéo eficaz
exige uma abordagem holistica que combine medidas técnicas, politicas organizacionais e
treino comportamental (Stallings & Brown, 2015). A incluséo dos Principios de Persuaséo,
formulados por Cialdini (2001), permite compreender os mecanismos psicolégicos que
sustentam os ataques de ES. Fatores como a autoridade, a reciprocidade ou a escassez sdo
frequentemente utilizados por atacantes para induzir respostas automaticas e ndo criticas por
parte das vitimas. Finalmente, o conceito de Guerra Cognitiva vem reforcar a leitura
estratégica e contemporanea da ameaca. Ao considerar a manipulacdo da percecdo, da
tomada de decisdo e da interpretacdo da realidade como instrumentos de conflito, este
conceito insere a ES num quadro mais alargado de operacgdes hibridas, onde a informacéo é
usada como arma e o campo de batalha é, muitas vezes, o proprio pensamento humano
(NATO, 2021).

A escolha destes conceitos decorre, assim, da sua pertinéncia teorica, aplicabilidade
pratica e valor analitico para a compreensdo integrada do fenémeno da ES no setor da defesa.
Em conjunto, constituem a base sobre a qual se edifica a analise dos riscos, das

vulnerabilidades e das respostas institucionais estudadas ao longo desta dissertagéo.
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4.2 Corroboracéo do Quadro Conceptual com base na literatura cientifica

O quadro conceptual desenvolvido neste estudo estrutura-se a partir de conceitos
fundamentais para a compreensdo da ES no dominio da seguranca militar, com especial
enfoque no fator humano, nas técnicas de ataque utilizadas e nas estratégias de mitigacao.
Para além da sua fundamentacgdo tedrica, é essencial validar empiricamente estes conceitos,
demonstrando a sua pertinéncia com base na literatura cientifica recente. Neste sentido,
foram selecionados dois estudos que, pela sua complementaridade, oferecem uma visao
alargada e robusta da problematica em analise: Falla e Pinto (2023), no contexto luséfono, e
Pujari e Hussain (2024), numa perspetiva internacional.

Um dos pilares centrais do quadro conceptual é o fator humano como elo vulneravel
da seguranca organizacional. Esta perspetiva é corroborada por ambos os estudos. Falla e
Pinto (2023) sublinham que a ES se apoia na exploracdo das fragilidades humanas,
frequentemente ignoradas em abordagens excessivamente técnicas. Ja Pujari e Hussain
(2024) aprofundam esta ideia com base em estudos comportamentais, demonstrando como
viés cognitivos, complacéncia hierarquica e desconhecimento técnico contribuem para a
elevada taxa de sucesso de ataques como o phishing. Esta evidéncia reforca a centralidade
do fator humano no quadro conceptual aqui apresentado. O conceito de phishing,
considerado uma das manifestacdes mais prevalentes da ES, surge como um ponto de
convergéncia entre o quadro conceptual e os dois estudos analisados. Falla e Pinto (2023)
identificam esta técnica como uma das mais utilizadas em contextos institucionais,
destacando o seu carater dissimulado e a facilidade com que engana utilizadores desatentos.
Por sua vez, Pujari e Hussain (2024) analisam o impacto psicologico do phishing, explorando
como a linguagem de urgéncia e a imitacdo de figuras de autoridade aumentam
significativamente a taxa de resposta dos alvos. Ambos os estudos validam, assim, a inclusdo
e destaque deste conceito no presente quadro conceptual. Em relacdo a seguranca da
informacdo e a ciberseguranca, 0 modelo conceptual propde uma leitura integrada que
articula normas técnicas, politicas organizacionais e elementos humanos. Esta proposta é
apoiada por Falla e Pinto (2023), que advogam por uma visao holistica da ciberseguranca,
considerando que a protecdo da informacdo ndo pode ser dissociada da formacao continua
dos utilizadores. Complementarmente, Pujari e Hussain (2024) defendem que as estratégias
de ciberseguranca mais eficazes sdo aquelas que incorporam principios da psicologia
comportamental, reconhecendo o papel decisivo das emocdes e rotinas no comportamento

do utilizador. A mitigag&o de riscos, apresentada no quadro conceptual como um processo
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que exige formacdo, politicas bem definidas e tecnologias complementares, encontra
respaldo direto em ambos os artigos. Falla e Pinto (2023) recomendam acdes de
sensibilizacdo, treino pratico e criacdo de protocolos de resposta rapida, enquanto Pujari e
Hussain (2024) destacam a eficacia de intervengdes educativas adaptadas aos perfis
psicolégicos dos utilizadores, complementadas por sistemas técnicos de defesa como a
autenticacdo multifator. Finalmente, conceitos como espionagem digital e guerra cognitiva
sdo também implicitamente validados pelos dois estudos. Falla e Pinto (2023) abordam a
manipulagdo da informacdo como um vetor de intrusdo que pode afetar decisdes
institucionais. Pujari e Hussain (2024) aprofundam este fendmeno sob a lente da engenharia
comportamental, mostrando como os atacantes exploram fragilidades cognitivas para
condicionar o julgamento e a perce¢do das vitimas. Esta analise legitima a inclusdo destes
conceitos mais recentes no quadro conceptual, especialmente no contexto da defesa, onde a

guerra informacional e a manipulacdo de narrativas assumem crescente relevancia.

4.3 Sintese

A correspondéncia entre o quadro conceptual desenvolvido e os estudos de Falla e
Pinto (2023) e de Pujari e Hussain (2024) confirma a robustez, atualidade e aplicabilidade
pratica dos conceitos selecionados. Esta corroboracdo reforca a confianca no modelo
proposto como instrumento analitico para compreender e enfrentar os riscos da ES no setor

da defesa nacional.
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CAPITULO5-ESTRATEGIAS DE MITIGACAO

Com base no quadro conceptual anteriormente definido, importa agora identificar
e sistematizar as estratégias que permitam mitigar os riscos associados a ES em contexto
militar. Este capitulo visa apresentar um conjunto de respostas operacionais, formativas e
organizacionais, articulando a literatura especializada com recomendagdes normativas de
entidades como o CNCS, o Instituto Nacional de PadrGes e Tecnologia (NIST) e o
EMGFA. A analise centrar-se-a em praticas de prevencdo, detecdo e resposta a ataques,
tendo como pano de fundo a realidade concreta do Exército Portugués e das Forcas
Nacionais Destacadas.

A prevencdo eficaz contra-ataques de ES comeca com uma abordagem proativa
focada na formacdo e sensibilizacdo dos funcionarios. A educagdo continua e a
conscientizacdo séo essenciais para reduzir a vulnerabilidade humana que é frequentemente
o elo mais fraco na seguranca da informacdo. Assim sendo, € essencial criar e adotar
estratégias de mitigacdo para que estes ataques sejam menos devastadores ou até mesmo
evitados. Por conseguinte, a implementacdo de programas de formacdo regulares e
abrangentes ajudam os funcionarios a reconhecer e responder adequadamente a tentativas
de ES. Assim sendo, as organizagdes devem apostar em sessdes de treino praticas como,
por exemplo, simulacdes de phishing e outros tipos de ataques para treinar os funcionarios
num ambiente controlado (Hadgany,2010), realizar workshops e seminarios, de modo a
que abordem as ultimas tendéncias e técnicas de ataques de ES (Mitnick & Simon, 2002)
e garantir uma sensibilizacdo continua através de material educacional (folhetos, posteres,

manuais, cursos online, etc..).

Por outro lado, além daquilo que sdo as abordagens humanas, é de extrema
importancia garantir medidas técnicas contra estes ataques 0 que requer uma atualizacéo e
instauracdo de ferramentas tecnoldgicas para que possam ajudar a detetar, bloquear e
mitigar tentativas de ataques. Como exemplo temos os firewalls que sdo
dispositivos/softwares que monitorizam e controlam o trafico de rede com base em regras
de seguranca predefinidas e atuam como uma barreira entre aquilo que sdo as redes internas
seguras com as redes externas ndo confiaveis, como a internet (Stallings & Brown, 2015)
e os Sistemas de Detecdo de Intrusdo (IDS) e os Sistemas de Prevencéo de Intrusdo (IPS),
sistemas estes que monitorizam as redes e o0s sistemas em busca de atividades incomuns e

suspeitas para que tomem medidas para impedir ataques.
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5.1 IDS

Deteta atividades suspeitas e gera alertas para que os administradores de seguranca
possam responder a possiveis ameacas (Scarfone &Mell, 2007).

52 IPS

Vai além da detecdo, bloqueia automaticamente o trafico malicioso para que possa

prevenir a exploragdo de vulnerabilidades (Scarfone & Mell, 2007).

5.3 Politicas de seguranga

Para complementar todas estas medidas ainda deverdo ser incrementadas e respeitadas
politicas de seguranca bem definidas para ajudem a estabelecer normas e diretrizes que 0s
funcionarios devem seguir para proteger a informagdo da organizacdo e implementar

procedimentos de verificacdo e autenticacao.

5.3.1 Politica de Uso Aceitavel

Define as expectativas e responsabilidades dos funcionarios em relacdo ao uso dos
recursos de T1 da empresa (ISO/IEC 27000, 2013).

5.3.2 Politica de Senhas

Estabelece requisitos para a criacdo, utilizacdo e renovacdo de senhas fortes e
seguras (NIST, 2017).

5.3.3 Politica de Incidentes de Seguranca

Protocolo detalhado para a resposta a incidentes de seguranca, incluindo
procedimentos para relatar e mitigar ataques de ES (ISO/IEC 27035, 2016).

Dada a natureza insidiosa da ES — que contorna tecnologias e ataca diretamente as
pessoas — as estratégias de mitigacdo devem necessariamente focar-se em fortalecer o
“fator humano” e 0s processos organizacionais, sem descurar alguns auxilios tecnologicos.
A mitigacdo efetiva envolve uma combinacdo de educacdo, politicas, praticas e
tecnologias. Assim sendo, € necessario ter atencdo a um conjunto de medidas,
recomendadas pela literatura e por diretrizes de ciberseguranca, com aplicacdo ao contexto

militar.
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5.4 Formacéo, consciencializagéo e cultura de seguranca

A formacdo continua de todo o pessoal, militar e civil, é unanimemente apontada
como a primeira linha de defesa contra a ES. N&o basta instruir uma vez; é preciso incutir
uma cultura em que cada membro da organizagéo se torne um sensor ativo contra-ameacas

deste tipo. Algumas a¢des incluem:

5.4.1 Programas de Consciencializagdo Regulares

Realizar sessOes periddicas de treino em seguranca da informacédo, incluindo
modulos especificos sobre ES. Estes devem cobrir 0s conceitos basicos, exemplos de ataques
recentes e simulacdes praticas. Por exemplo, exercicios de phishing simulation podem ser
conduzidos enviando emails ficticios ao pessoal para avaliar quem clica — e depois formando
individualmente os que falharam no teste. Nas FA de diversos paises (EUA, Reino Unido,
etc.), este tipo de exercicio ja é rotina, administrado pelo setor de ciberseguranca, para

“inocular” os utilizadores contra armadilhas.

5.4.2 Destaque para Riscos em Redes Sociais

Instruir os militares (especialmente 0os mais jovens) sobre as armadilhas nas redes
sociais. Isso inclui boas praticas de privacidade (configuracdes restritas, ndo aceitar pedidos
de desconhecidos), evitar georreferenciacdo de posts, e proibicao estrita de discutir detalhes
de servico online (OPSEC). Sessdes de briefing antes de partidas em missdo devem reforcar:
“0 inimigo esta atento online tanto quanto no terreno”. Muitas forgas, incluindo o Exército
Portugués, ja difundem guias de social media awareness. Idealmente, familiares também
devem ser alcancados por campanhas de sensibilizacdo (por ex., folhetos informativos para
as familias explicando porque ndo se deve postar datas de partida/chegada ou detalhes das

missOes dos seus entes queridos).

5.4.3 Cultura de Zero-Trust (Confianca Zero)

Promover ativamente uma mentalidade em que desconfiar é saudavel em contexto de
seguranca. Os militares devem sentir-se empoderados para verificar identidades e ordens
sem receio de ofender. Por exemplo, ensinar: se receber um telefonema incomum pedindo
informacdes, é correto dizer “vou retornar a chamada pelos canais oficiais™; se um civil tenta
entrar consigo num recinto reservado, deve-se cortés, mas firmemente verificar credenciais

e acompanhar a seguranca se necessario. Essa cultura também envolve ndo penalizar quem
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reporta falsos alarmes —antes premiar a vigilancia. Quanto mais olhos atentos, menos espago

para um atacante se insinuar.

5.4.4 Licbes Aprendidas e Divulgagdo de Incidentes

Sempre que houver uma tentativa (real ou simulada) de ES, partilhar internamente as
licbes. Por exemplo, se num teste de phishing 30% clicaram num anexo falso, divulgar esse
nimero e explicar o que podia ter acontecido. Se um militar notou um perfil falso no
Facebook tentando adiciona-lo e reportou, elogiar o ato e avisar os demais para bloquearem
o perfil. A transparéncia sobre incidentes (resguardando segredos quando necessario) ajuda
a tornar o perigo concreto e ndo algo meramente teérico.

Conforme observado por Azzolin (2017), a conscientizacdo do publico interno é
indispensavel e deve ser tratada como parte das politicas de seguranca da informacgéo nas
organizacOes. O autor reforca a necessidade de educar continuamente os militares para

reconhecerem sinais de ES e adotarem postura proativa de seguranga.

5.5 Politicas de seguranca da informacao e procedimentos operacionais

Além da formacdo individual, é essencial que a organizacgéo disponha de regras claras
e procedimentos que reduzam as oportunidades para o Engenheiro Social e orientem a

resposta adequada quando uma tentativa ocorre.

5.5.1 Politica de Comunicacéo e Uso de Dispositivos

Estabelecer normas que regulem o que é permitido em termos de comunicacdes
pessoais e profissionais, especialmente em teatros de operacdes. Por exemplo, pode-se
determinar que smartphones pessoais ndo acedam a rede interna da base, que certos periodos
antes de operacGes sensiveis haja blackout de comunicagdes pessoais (para evitar fugas
acidentais), e que todos os dispositivos pessoais dos militares sejam cadastrados e
monitorizados quanto a comportamentos anomalos (sem invadir privacidade
injustificadamente, mas com sensores de detecdo de malware atualizados). Uma clara
politica de redes sociais deve instruir o que se pode ou ndo divulgar (muitos exércitos adotam
listas de “ndo postar”: fardas, locais, datas, etc.). Essas politicas, para terem eficicia, devem
ser reforcadas por lideranca — ou seja, comandantes e oficiais superiores dando o exemplo e

cobrando cumprimento.
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5.6 Procedimentos de Verificagédo de Identidade

Implementar e treinar procedimentos formais para verificar identidades quer em
comunicagdes, quer presencialmente. No campo das comunicacfes: usar autenticacdo
multifator e codigos de desafio para ordens criticas transmitidas (por exemplo, se receber
um email de ordem urgente, validar através de um c6digo ou chamada pré-combinada). A
UE recomenda insistentemente o uso de autenticacdo multifator como barreira adicional

contra acesso indevido.

5.6.1 Nas interacdes presenciais

Instituir crachas e passes para areas restritas e a regra de que visitantes (mesmo que

supostos VIP ou aliados) devem ser sempre escoltados. Minimizar excecdes ad hoc.

5.6.2 Segregacao de Privilégios e Informacao

Adotar o principio do need-to-know e least privilege de forma rigorosa. Se cada
elemento s6 tem acesso a informacéo estritamente necessaria para as suas funcdes, reduz-se
0 impacto caso alguém seja enganado. Por exemplo, um soldado raso ndo deveria conseguir
aceder a planos estratégicos — logo, mesmo que caia num phishing, o dano é contido.
Estruturar as redes e bases de dados de forma segmentada, limitando também a possibilidade

de movimento lateral de um eventual intruso.

5.6.3 Politicas de Relato e Reacéo

Deve ficar estipulado que qualquer tentativa ou suspeita de ES seja reportada
imediatamente aos oficiais de seguranca/cadeia de comando, sem puni¢do pela vitima ter
sido visada. Uma cultura em que o militar sinta confianca em dizer “acho que fui alvo de um
esquema” é essencial para resposta rapida. Os procedimentos devem incluir: isolar maquinas
possivelmente comprometidas, informar o restante pessoal se necessario (ex.: se houve
emails falsos circulando, avisar todos para apagar), e acionar investigacdo pela
contrainteligéncia ou ciberdefesa. De acordo com diretrizes internacionais, “qualquer
incidente suspeito deve ser comunicado de imediato ao departamento responsavel, a fim de
serem tomadas providéncias” — este conselho, extraido de uma publicacdo académica,

alinha-se com as melhores préticas de gestdo de incidentes.
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5.6.4 Testes de Seguranca e Auditorias

Incorporar nos exercicios militares componentes de ES (por ex., incluir cenérios de
insider threat em exercicios de protecdo de forca). Adicionalmente, realizar auditorias
periddicas de conformidade: verificar, por exemplo, se ndo ha pendrives USB conectadas
indevidamente, se terminais foram deixados desblogueados, ou se pessoal de sentinela esta
cumprindo as verificagdes de credencial. Estas auditorias simulam o olhar de um potencial
atacante identificando portas abertas.

Em suma, as politicas formam o arcabouco que reduz a chance do erro humano e
prevé um plano de contingéncia para quando algo falha. Documentos oficiais, como
normativas de ciberdefesa, tipicamente incluem secc¢des dedicadas a “medidas de protecao
do elemento humano” e enfatizam o desenvolvimento de protocolos robustos contra
manipulagéo social (ver, e.g., Portaria Normativa n.° 3.010/MD do Ministério da Defesa do

Brasil, 2014, que incorpora ES como ameagca a doutrina de defesa cibernética).

5.7 Medidas técnicas de apoio

Embora a ES contorne a tecnologia, ha ferramentas e configuracdes tecnologicas que

podem ajudar a prevenir ou limitar os danos desses ataques:

5.7.1 Filtragem e Detec¢do de Phishing

Utilizacdo de sistemas de filtragem de emails e mensagens que identifiguem spam,
phishing conhecido e anexos suspeitos antes de chegarem ao utilizador. SolucGes de Secure
Email Gateway podem bloquear grande parte de emails forjados. No entanto, reconhece-se
que ataques direcionados sofisticados podem iludir filtros, entdo ndo se pode depender

unicamente deles.

5.7.2 Autenticacdo Multifator (AMF)

Conforme ja mencionado, a AMF (por exemplo, uso de token ou app além da senha)
impede que a simples obtencdo de credenciais via ES seja suficiente para aceder a sistemas
criticos.

As FA devem implementar AMF em todos 0s acessos remotos e servigos sensiveis
(email, VPN, etc.). Assim, mesmo que um soldado revele inadvertidamente a sua senha, o
atacante ndo conseguira fazer o login sem o segundo fator (que pode ser um cartdo fisico ou
cddigo no telemovel do militar — telemdvel esse que, se estiver comprometido por malware,

seria problematico, mas idealmente o segundo fator deve ser hardware seguro).
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5.7.3 Limitac&o de Dispositivos e Midias

Controlar portas USB e leitores de midia nos equipamentos militares — por exemplo,
através de politicas de grupo que desativem auto-execucdo de dispositivos externos e
registem qualquer copia de dados para pendrives. Caso um atacante entregue uma “isca”
USB (baiting), esta ndo deveria infetar automaticamente o sistema quando ligada. Além
disso, usar criptografia de dados nos dispositivos torna menos proveitoso para um atacante
obter um laptop ou pen extraviados.

5.7.4 Monitorizagéo e Inteligéncia de Ameacas

Equipas de ciberdefesa podem empregar ferramentas de monitorizagdo de mencoes
a forca militar em fontes abertas (OSINT) e nas redes sociais. Se houver um aumento
repentino de perfis tentando adicionar membros da unidade, ou se phishing similares forem
reportados em outro pais contra forcas aliadas, essas informacgdes devem ser rapidamente
comunicadas. Estar a par das taticas emergentes (por ex., uso de deepfakes de voz para imitar
comandantes em telefonemas — algo ja demonstrado em ambiente empresarial) permite
atualizar o treino e alertar o pessoal. A integracdo de fontes de inteligéncia, inclusive da

comunidade de INFOSEC civil, ajuda a antecipar novas formas de ataque social.

5.7.5 Resposta a Incidentes e Backup

Do ponto de vista técnico, caso um atagque concretize e cause dano (ex.: encriptacéo
de dados ap6s um malware entrar via ES), é fundamental ter backups atualizados e planos
de recuperacdo. Isso ndo previne o ataque inicial, mas mitiga o impacto, permitindo restaurar
sistemas sem ceder a extorsdes. Da mesma forma, se credenciais forem roubadas,
procedimentos de reset geral de senhas e invalidacdo de sessdes devem estar prontos para
execucdo imediata.

Vale destacar o programa ASED (Active Social Engineering Defense) da DARPA
(EUA), que investiga formas automatizadas de identificar e interromper interacdes de ES em
tempo real. Embora numa fase experimental, projetos assim indicam que no futuro
poderemos ter assistentes de IA que alertam um utilizador se, por exemplo, o email que
acabou de ler tem caracteristicas de phishing, ou se a pessoa que lhe telefona esta a mentir
(com base em padrdes de voz). Enquanto essas tecnologias ndo amadurecem, prevalece a

dependéncia no julgamento humano treinado, apoiado pelos controles basicos referidos.
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5.8 Medidas especificas para forcas destacadas

Algumas medidas de mitigagdo merecem destaque especial quando se trata de

contingentes em missdo fora do pais, acumulando elementos das categorias acima:

5.8.1 Briefing e De-briefing de Seguranca:

Antes do destacamento, realizar um briefing abrangente de forma a cobrir ameacas
de ES especificas da area de operac@es. Incluir informacdes de inteligéncia sobre possiveis
tentativas de aproximacdo por parte de servigos estrangeiros ou grupos hostis, modus
operandi esperados (por ex., “sabe-se que na regido tal, espides costumam investigar habitos
nos bares locais”). Apds o retorno da missdo, fazer de-briefing para recolher eventuais
experiéncias de tentativas de ES enfrentadas, aprendendo com o terreno.
5.8.1..1 Rotacdo de Procedimentos e Cédigos

Em ambientes de alto risco, variar regularmente procedimentos que possam ser
conhecidos pelo inimigo. Por exemplo, mudar codigos de autenticagdo de comunicagdes
com maior frequéncia, alterar rotas de patrulha (ja se faz taticamente) mas também alterar
rotinas de acesso — se 0s agressores aprendem que certo oficial verifica emails todas as noites
as 22h, podem escolher esse horario para ataques; variacdes aleatdrias podem frustrar essas
observacOes. Essencialmente, ndo dar margem para que o inimigo explore padrdes humanos
estaveis.
5.8.1..2 Contrainteligéncia Ativa

Empregar pessoal de contrainteligéncia para eles mesmos, testarem a forca
destacada. 1sso vai além do red teaming técnico — agentes podem simular abordagens sociais
(tentar ligar para a base fingindo ser do comando, ou enviar questionarios falsos de ONG
aos militares). O objetivo ndo ¢ “enganar por enganar”, mas identificar quem poderia
sucumbir e reforcar a formacdo nesses pontos fracos. Em missdes criticas, por vezes
destacam-se oficiais de seguranca cuja funcdo € observar o comportamento dos préprios
militares, aconselhando-os se notam, por exemplo, alguém a falar demais com estranhos fora

do perimetro.
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5.8.1..3 Limpeza digital e OPSEC rigoroso

Orientar militares a “limpar” a sua pegada digital antes de partirem — rever
definicBes de privacidade, remover dados sensiveis ou pessoais excessivos online, e durante
a missdo manter-se discretos. Alguns contingentes chegam a proibir o uso de certos
aplicativos conhecidos por falta de seguranca. Embora isso possa afetar o moral (pois limita
contato com familia), equilibra-se definindo canais alternativos seguros para comunicacdo

pessoal (por ex., uma sala de internet controlada na base com monitoracao).

5.8.2 Coordenacdo Multinacional

Em forgas combinadas (por ex., NATO), partilhar informacgdes sobre tentativas de
ES entre paises. Se um contingente italiano notar civis suspeitos tentando coletar dados, o
contingente portugués deve ser alertado. Estabelecer pontos focais para troca de inteligéncia

sobre ameacas humanas.

5.8.3 Sintese

Ao implementar estas estratégias, espera-se reduzir significativamente o risco de
sucesso das tentativas de ES. Azzolin (2017) concluiu gque a sintese de medidas preventivas
adequadas ao meio militar — incluindo politicas de seguranca robustas e conscientiza¢do —
contribui de forma decisiva para proteger o ativo informacéo e a prépria forca. Do mesmo
modo, as diretrizes do Conselho da UE sobre ciberseguranca salientam que “o conhecimento
¢ a sua defesa” e recomendam praticas como pensar antes de clicar, proteger informacoes
pessoais e verificar identidades em contactos inesperados.

As estratégias aqui apresentadas demonstram que a resposta a ES ndo se limita a
implementacao de solugdes técnicas, mas exige uma abordagem integrada, que combine a
formacdo continua, a consciencializagdo institucional, a normalizacao de procedimentos e 0
reforco da vigilancia comportamental. Com esta sistematizacdo concluida, abre-se caminho
para a analise critica dos resultados obtidos, bem como para a reflexdo final sobre os

contributos e limitacdes do estudo, a serem abordados nas conclusdes.
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PARTE Il - ENQUADRAMENTO METODOLOGICO E RESULTADOS

CAPITULO 6 - METODOLOGIA, METODOS E MATERIAIS

A metodologia deste estudo foi elaborada para proporcionar uma analise abrangente
e detalhada sobre a ES, utilizando uma abordagem qualitativa. Esta escolha metodolégica
justifica-se pela natureza exploratéria do tema e pela necessidade de compreender as nuances
e implicacOes associadas as praticas de ES em diversos contextos. A investigacdo segue,
portanto, uma abordagem qualitativa, essencial para explorar em profundidade os fendmenos
relacionados com a ES, nomeadamente no contexto das Forcas Armadas e da seguranca
nacional. Segundo Creswell (2013), a pesquisa qualitativa é apropriada para estudos que
procuram compreender significados, experiéncias e processos complexos, especialmente em
areas onde o comportamento humano e os contextos sociais desempenham um papel crucial.
Esta abordagem permite uma anélise detalhada das técnicas de ES e dos seus impactos, tanto
a nivel individual como organizacional. Tendo em conta que a Engenharia Social atua
primariamente sobre o fator humano, e muitas vezes sem deixar vestigios técnicos
mensuraveis, torna-se fundamental compreender os processos subjetivos que envolvem
manipulacgéo, percecdo de risco e resposta organizacional.

A recolha de dados foi realizada através de uma revisdo bibliografica exaustiva,
centrada numa analise documental e critica. Esta incluiu artigos académicos, livros,
relatorios técnicos, estudos de caso, doutrina militar e documentacéo emitida por organismos
especializados em ciberseguranca, defesa e inteligéncia, como o CNCS, a NATO, a
EUROPOL e EMGFA. A selecdo dos materiais obedeceu a critérios de atualidade
(prioridade a publicacbes pds-2015), relevancia temaética, autoridade da fonte e
aplicabilidade ao contexto militar portugués. Autores de referéncia como Mitnick e Simon
(2002), Hadnagy (2018), Clarke e Knake (2019) foram particularmente relevantes para
compreender os fundamentos técnicos e psicologicos da ES. Paralelamente, foram
incorporadas andlises sobre operacBes militares contemporaneas, com destaque para 0S
riscos enfrentados por em cenarios de elevada complexidade operacional e cultural. O
cruzamento entre fontes académicas e institucionais permitiu construir um quadro

conceptual robusto e alinhado com a realidade operacional das forcas militares.
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O método de analise adotado foi a anélise de contetido qualitativa, aplicado as fontes
recolhidas. Este processo permitiu identificar padrdes, estratégias, vulnerabilidades e
medidas de mitigacdo documentadas em diversos contextos. A triangulacdo de fontes —
académicas, normativas e operacionais — visou garantir uma abordagem rigorosa e
multidimensional, reforcando a validade da andlise realizada. A construcdo do quadro
conceptual e dos eixos teméticos da investigacdo derivou da categorizacdo tematica
progressiva das fontes analisadas.

A investigacdo seguiu trés eixos analiticos principais: (1) a conceptualizacdo da ES
enquanto fendmeno estratégico; (2) a analise da sua aplicacdo no setor da defesa, com
particular incidéncia nas FND; e (3) a avaliacdo critica das respostas institucionais
existentes, em termos de prevencao e mitigacdo. Estes eixos guiaram a organizacdo dos
capitulos e a resposta articulada aos objetivos e a pergunta de partida. Nao foram utilizados
instrumentos quantitativos nem foram realizados inquéritos, entrevistas ou observacéao
direta, por razbes éticas, de seguranca institucional e pela propria natureza do fendmeno
estudado. A auséncia de trabalho empirico direto foi colmatada por uma anélise sistematica
e critica das fontes disponiveis, respeitando os principios de fiabilidade, coeréncia e
densidade interpretativa.

Por fim, os materiais analisados foram tratados a luz dos principios éticos da
investigacdo cientifica, assegurando o respeito pelas fontes e a transparéncia das
interpretacdes apresentadas. A metodologia adotada revelou-se adequada aos objetivos da
investigacdo, permitindo uma compreensdo aprofundada da ES no dominio militar e

sustentando as recomendacGes propostas nos capitulos finais.
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CAPITULO 7-DISCUSSAO CRITICA

A complexidade crescente dos conflitos contemporaneos, caracterizados por uma
fusdo entre ameacas fisicas, cibernéticas e cognitivas, exige das forcas militares uma postura
adaptativa que reconheca o papel central da seguranca da informacéo e, especialmente, do
fator humano. Neste contexto, a ES emerge como um desafio transversal a doutrina, a
formacdo e a operacdo das FA, sendo simultaneamente uma ameaca invisivel e
profundamente eficaz. Esta dissertacdo permitiu desenvolver um quadro conceptual centrado
nos principais riscos associados & ES, nas suas técnicas de execucdo e nas respostas
institucionais possiveis.

A andlise critica dos resultados obtidos confronta os modelos teéricos da
ciberseguranca, os contributos da psicologia organizacional e os dados documentais com as
realidades institucionais. Verifica-se, por exemplo, uma dissonancia significativa entre a
sofisticacdo crescente das taticas de ES utilizadas por atores hostis e 0 grau de preparacao
das estruturas militares para as reconhecer e mitigar. Esta lacuna revela uma assimetria de
enfoque: engquanto os investimentos em tecnologias de defesa cibernética se intensificam, a
vertente comportamental e humana continua a ser negligenciada ou tratada de forma
secundaria. Tal constatacdo € reforcada por autores como Hadnagy (2018) e Cybenko
(2015), que sublinham a importancia de integrar o risco humano como um pilar estrutural da
seguranca. O papel das FND constitui, dentro desta analise, um ponto especialmente
sensivel. Estas unidades operam em contextos multiculturais, de elevada ambiguidade e sob
pressdo constante, tornando-as vulneraveis a ataques baseados em manipulacéo interpessoal.
Tais interacBes podem parecer inofensivas — em redes sociais, em conversas informais ou
em abordagens no terreno — mas muitas vezes escondem operacdes sofisticadas de recolha
de informacdo ou influéncia cognitiva (EUROPOL, 2021; CNCS, 2022). As redes sociais,
em particular, surgem como vetor privilegiado para este tipo de acgdes, precedendo
frequentemente operacdes de espionagem ou campanhas de desinformacéo.

A investigacdo evidencia ainda um défice persistente de articulacdo entre 0s
principios da seguranca da informacdo e a formacdo operacional quotidiana. Em muitos
contextos militares, a ciberseguranca continua a ser percecionada como responsabilidade
exclusiva de técnicos ou especialistas. No entanto, os dados analisados apontam para o
comportamento diario — o clique num link, a partilha inadvertida de informacdes, o uso de
aplicacbes pouco seguras — como elementos-chave na vulnerabilidade organizacional.

Neste sentido, a ES ndo é apenas uma técnica isolada: é um fendmeno cultural, enraizado
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em normas técitas, percecdes de risco distorcidas e rotinas institucionais. Outro ponto critico
identificado prende-se com a auséncia de um quadro legal e normativo que aborde
especificamente a ES em ambiente militar. A falta de codificagdo normativa compromete a
capacidade de prevencdo e reacdo, dificultando a responsabilizacdo e o tratamento
disciplinar de incidentes. A doutrina de ciberseguranca militar tem evoluido no plano
técnico, mas continua a deixar lacunas no plano humano — precisamente aquele que 0s
agentes de ES mais exploram. Importa sublinhar que, embora esta investigagdo ndo tenha
recorrido a fontes empiricas diretas — como entrevistas ou observacao participante — a
triangulacdo de fontes académicas, normativas e operacionais permitiu construir um modelo
tedrico com aplicabilidade real. A auséncia de dados internos sobre a realidade das FAP em
matéria de ES justifica-se por limitacGes éticas e institucionais, mas ndo invalida o valor
analitico do quadro conceptual desenvolvido. Este oferece uma base solida para futuras
investigacOes empiricas e praticas doutrinarias.

Assim, os resultados obtidos sugerem a necessidade de uma transformacéo
organizacional profunda: a ES sO podera ser enfrentada de forma eficaz se for reconhecida
como uma ameaga estrutural e transversal. Tal transformacéo requer lideranca, pedagogia
institucional, revisdo sistematica de processos e institucionalizacédo de praticas de formacéo
continua. Programas de consciencializacdo, simulacfes realistas de intrusdo social e
campanhas internas de sensibilizacdo devem ser integradas como parte da cultura de
seguranga.

O principal contributo desta investigacéo reside, portanto, na capacidade de articular
um modelo tedrico robusto com implicagdes praticas, reforcando a ideia de que a seguranca
da informacdo, no setor da defesa, comeca no comportamento humano. O fator humano deve

deixar de ser o elo mais fraco e passar a ser compreendido como a primeira linha de defesa.
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CAPITULO 8- CONCLUSOES

A presente investigacdo procurou compreender o impacto da ES como uma
ferramenta critica para a seguranca das organiza¢fes militares, com particular incidéncia no
desenvolvimento de um quadro conceptual, na andlise de riscos operacionais e na
identificacdo de medidas de mitigacdo. Com base numa abordagem qualitativa e numa
revisao bibliografica e documental rigorosa, foi possivel obter resultados que respondem de
forma coerente as perguntas de partida e aos objetivos delineados.

O quadro conceptual construido, sustentado em autores como Mitnick e Simon
(2002), Hadnagy (2018), Clarke e Knake (2019), Cialdini (2001) e o National Research
Council (2010), permitiu clarificar os principais conceitos associados a ES no contexto
militar. Destacam-se nesta analise as técnicas mais comuns (como phishing, pretexting,
baiting), os vetores de manipulagéo psicologica (autoridade, reciprocidade, escassez, prova
social e compromisso) e as vulnerabilidades humanas (confianga excessiva, curiosidade,
falta de formacdo, stress operacional). Esta estrutura analitica revelou a interdependéncia
entre fatores técnicos e comportamentais, realcando que a ES ndo é apenas uma ameaca
externa, mas um risco interno profundamente enraizado nas rotinas e estruturas hierarquicas.
A compreensdo aprofundada deste fendmeno revelou que as organizacBes militares
apresentam caracteristicas que podem, inadvertidamente, potenciar ataques de ES: a
disciplina hierarquica, o espirito de camaradagem, a comunicacao tacita e a presuncao de
seguranca no meio interno. Estas dinamicas sdo exploradas por agentes maliciosos através
de técnicas que induzem o erro humano ou a partilha indevida de dados sensiveis. A percecao
de que o perigo provem apenas de fora da estrutura militar constitui, por si s6, uma
vulnerabilidade critica.

No que respeita a sua utilizacdo como ameaca contra FND, identificou-se que a ES
representa um risco crescente para a seguranca da informacdo e para a estabilidade
operacional. Este risco € particularmente acentuado em cenarios de missdao onde o contacto
com populagdes locais, forcas aliadas e entidades civis pode abrir espaco a interacdes
informais ndo controladas. Fontes como 0 CNCS (2022), a NATO Innovation Hub (2021) e
a EUROPOL (2021) documentam situacdes onde dados operacionais foram comprometidos
por via de interacBes sociais aparentemente inofensivas. As redes sociais, por sua vez,
continuam a ser uma via privilegiada para a recolha passiva de informacdo por parte de
agentes hostis, podendo mesmo preceder operagdes mais complexas de espionagem digital

ou influéncia cognitiva. Em muitos casos, os militares destacados sdo alvos de campanhas
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de desinformacéo, perfis falsos e mensagens manipuladoras, frequentemente disseminadas
através de plataformas abertas. A auséncia de protocolos uniformes de resposta a incidentes
de ES no contexto das FND agrava a situacao, permitindo que tentativas de recolha de dados
ou manipulagdo de perce¢des ndo sejam imediatamente reconhecidas como ameagas. O
impacto operacional pode traduzir-se no compromisso da localiza¢&o de unidades, exposicéo
de cronogramas de misséo e degradagéo da moral das tropas.

A investigagdo permitiu identificar um conjunto de boas préaticas com base em fontes
especializadas, que apontam para trés eixos fundamentais de atuacdo. O primeiro é a
formacdo continua com simulacbes realistas de ES, incluindo red teaming e testes de
penetracdo baseados em engenharia psicoldgica. O segundo é a implementacdo de regras
rigidas de partilha de informacdo, aplicando o principio do menor privilégio e a verificacao
cruzada de ordens e pedidos atipicos. E por ultimo, o envolvimento das familias dos militares
em campanhas de consciencializacdo e educacgéo digital, com vista a reduzir a exposicao de
dados sensiveis nas redes sociais. Estas praticas devem ser integradas numa cultura
organizacional de seguranca, sustentada em liderancga ativa e envolvimento institucional.

As recomendacdes emergentes desta investigacdo incidem sobre a necessidade
urgente de integrar sistematicamente a ES nos programas de formacdo militar, desde os
cursos de praca até a formacgdo de altos quadros. A elaboracdo de um manual de contra
Engenharia Social adaptado ao contexto das FND, bem como a criacdo de equipas
especializadas de resposta a incidentes de natureza humana, constituem passos fundamentais
para a mitigacao deste tipo de risco. Além disso, propde-se o reforco da articulacéo entre as
estruturas de ciberdefesa e os comandos operacionais, assegurando que as ameacas
comportamentais sdo tratadas com o mesmo rigor das vulnerabilidades técnicas.

Contudo, reconhecem-se limitagfes metodologicas relevantes. A ndo realizagédo
entrevistas e recolha de testemunhos operacionais limitou a riqueza empirica da andlise. O
acesso condicionado a documentos classificados restringiu a valoracao de casos praticos, e
a dependéncia de fontes secundarias implica um desafio constante de validacdo e
triangulacdo. Estas limitacGes, embora justificaveis no contexto da investigacdo, apontam
para a necessidade de estudos complementares com abordagem empirica, nomeadamente
entrevistas estruturadas com militares em funcdes operacionais.

Respondendo a questdo de investigacdo "Qual o impacto da ES como ferramenta
critica para a seguranca da organizacdo militar, considerando as suas potencialidades e 0s
riscos envolvidos?”, conclui-se que se trata de uma ameaca efetiva, persistente e

subestimada, cuja eficécia reside na exploragéo sistematica do comportamento humano e das
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fragilidades psicoldgicas inerentes ao contexto militar. A ES revela-se como uma
vulnerabilidade transversal a estrutura castrense, e a sua compreensao € fundamental para o
reforco das politicas de seguranca e da resiliéncia institucional.

Em conformidade, foram alcangados todos os objetivos delineados: foi construido
um quadro conceptual robusto, analisado o impacto operacional da ES em contextos
militares, e identificadas medidas concretas de mitigacdo adaptadas a realidade das Forcas
Armadas Portuguesas. Esta investigacdo oferece, assim, um contributo sélido para a doutrina
de seguranca militar e para a promocdo de uma abordagem holistica e integrada a protecdo
da informacéo e a defesa contra-ameacas baseadas no fator humano.
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