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Projeto e Instalacdo de Sistemas de Domética

RESUMO

A utilizacdo da domoética em ambientes domeésticos e empresariais, tem
apresentado ao longo dos anos um crescimento exponencial. A designagdo domotica
corresponde a automacao de edificios. A domaética tem como propdsito acrescentar
conforto ao seu utilizador de forma automatizada, a partir do controlo centralizado da
iluminacao, estores, climatizacao e seguranca, podendo para além disso melhorar a
eficiéncia energética. Com a demanda tecnologica tém surgido diversas tecnologias,
contudo o Z-Wave tem um destaque especial, por ser uma tecnologia de domdética
sem fios de baixo consumo energético, simples instalacdo em edificios existentes ou
em fase de planeamento.

Os trabalhos foram desenvolvidos, ao longo de oito meses e meio de estagio.
Tiveram como principal foco a concecéo, planeamento, instalagéo e programacéo dos
moddulos Z-Wave. Todas as competéncias adquiridas, resultaram na aprendizagem e
experiéncia profissional. Tive a oportunidade de conhecer, avaliar e perceber as
diferencas/limitacdes de diversas tecnologias de sistemas de domética e seguranca.

A tecnologia Z-Wave apresenta uma elevada versatilidade de instalagdes, pelo
gue nos projetos/trabalhos desenvolvidos apresentou-se ao cliente uma solugéo mais
eficaz em cada intervencédo, que proporcionara o maximo conforto e versatilidade ao
seu utilizador.

Palavras-Chave: Domética, Z-Wave, Sistema de Gestdo, Controladores
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ABSTRACT

The use of home automation in domestic and business environments has shown
exponential growth over the years. The designation home automation corresponds to
building automation. The purpose of home automation is to add comfort to its user in
an automated way, from the centralized control of lighting, blinds, climate control and
security, in addition to improving energy efficiency. With the course of technological
demand, several technologies have emerged, however the Z-Wave has a special
highlight, for being a wireless technology with low energy consumption, simple
installation in existing buildings or in the planning stage.

The work developed during eight and a half months of internship. Their main
focus was on the conception, planning, installation and programming of the Z-Wave
modules. All acquired skills resulted in learning and professional experience. | had the
opportunity to know, evaluate and understand the differences/limitations of various
technologies for home automation and security systems.

The Z-Wave technology presents the high versatility of installations, in the
projects/works developed, a more effective solution was presented to the customer in
each intervention, which will provide maximum comfort and versatility to its user.

Keywords: Home Automation, Z-Wave, Management System, Controllers
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Titulo do Trabalho

1 INTRODUCAO

Neste capitulo serdo apresentados os principais objetivos e contribuicdes
inerentes ao trabalho, além do enquadramento do tema e estrutura do documento.

1.1 Enquadramento do tema

A palavra domdtica é utilizada para referir automacéo de edificios. O sistema
de domdtica vai gerir os dispositivos elétricos e eletronicos com o minimo de
intervencdo humana. A capacidade de automatizar o edificio, corresponde as
necessidades e exigéncias do utilizador. Nos ultimos anos os sistemas sem fios
tornaram-se populares nas redes de domdtica, introduzindo vantagens relacionadas
com custos de instalacdo (reducdo do custo), possibilidade de conectividade a
internet, seguranca, sistema escalavel e expansivel (acrescentar mais
funcionalidades). A conectividade possibilita a monitorizacdo e controlo de diversos
equipamentos, sendo de referir o controlo de iluminagcdo, estores, climatizacao,
sistemas de seguranca e monitorizacdo dos consumos energéticos do edificio. A
tecnologia Z-Wave apresenta alguns fatores de destaque, como uma frequéncia
dedicada a transmissdo das mensagens, que nao interfere com a banda de 2.4 GHz,
apresentando um baixo consumo energético e alto desempenho. A existéncia de uma
diversidade de médulos e compatibilidade entre diversos fabricantes, permite integrar
0s modulos no sistema e a interligacdo dos mesmos, numa unica APP.

1.2 Objetivos e Metodologia

O estagio curricular de mestrado, realizado na empresa Domonext,LDA, teve
como principal objetivo a obtengdo de conhecimentos tedricos e préaticos na area de
automacao de edificios e seguranca. A aquisicdo do conhecimento obtido a partir do
desenvolvimento de projetos, sobre automacao de edificios e solucbes de seguranca.
Comecado pela adaptacédo a empresa e aprendizagem/pesquisa sobre as diversas
tecnologias e diversidade de configuracdes dos dispositivos.

A tecnologia de automacéao de edificios comercializada pela empresa Domonext
€ 0o Z-Wave. O processo de aprendizagem, teve um fator essencial com a
disponibilizagéo de modulos e controladora Z-Wave, com o objetivo de realizar testes
e configuracdes dos respetivos médulos. Isto permitiu alargar os conhecimentos e
analisar as capacidades do sistema, (possibilitando um pensamento mais aberto) em
relacdo ao planeamento e as potencialidades da tecnologia Z-Wave.
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Adquiriram-se as seguintes competéncias no decorrer do estagio:

e Conhecimentos sobre domatica;

e Conhecimento detalhado do protocolo Z-Wave,;

e Andlise das implementacfes de interface e comunicacéo;
e Desenvolvimento de cenarios/macros;

e Integracao de outros dispositivos.

1.3 Estrutura do documento

Este relatdrio, apresenta todo o trabalho e descreve o conhecimento adquirido
ao longo de oito meses e meio de estagio curricular, na empresa Domonext.LDA. O
estagio é enquadrado na unidade curricular de Estagio do 2° ano, do Mestrado de
Engenharia Eletrotécnica — Automacao e Comunicag¢des em Sistemas Industriais, no
Instituto Superior de Engenharia de Coimbra.

O relat6rio consiste na abordagem dos varios temas.

No segundo capitulo € elaborada uma breve introdugcdo sobre domdtica,
Internet of Things e topologias de rede.

O terceiro capitulo, descreve algumas tecnologias de domdtica, tais como,
ZigBee, Z-Wave e KNX, além de uma breve comparacéo entre elas.

No quarto capitulo, descreve-se o funcionamento da tecnologia Z-Wave e o
protocolo de comunicagéao.

No quinto capitulo, sdo apresentados diversos equipamentos Z-Wave,
aplicacoes e a sua forma de instalacdo. Os equipamentos incluem controlo de
iluminacédo, estores, aquecimento, sensores de intrusdo, sensores de incéndio ou
inundacao e contador de energia.

No sexto capitulo, serdo apresentados os projetos realizados ao longo do
estagio, desde o planeamento do projeto até a execucdo das obras Videoporteiro
Zipato, atualizacdo da domaética de uma habitagdo, moradia urbana e moradia rural.

Finalmente o sétimo e ultimo capitulo, contém as conclusdes retiradas ao longo
do estagio curricular em termos profissionais e pessoais.



Automacéo de edificios e seguranca

2 Automacéo de edificios
2.1 Domatica

Os sistemas de domdtica possuem a capacidade de controlar diversas
funcionalidades, como por exemplo o controlo de estores, iluminacéo, climatizacao,
sistema de rega, visualizacdo da videovigilancia, porteiro, consumos energeéticos,
monitorizacao dos diversos tipos de sensores informativos (temperatura, humidade do
ar, intensidade de iluminacdo) e sensores de seguranca (inundacdo, incéndio,
movimento, abertura de porta), com diversas aplicacbes na automatizacdo de um
edificio. A utilizacdo destes equipamentos, pode acrescentar diversas vantagens, em
termos de conforto, seguranca, eficiéncia energética e capacidade de monitorizar
todos os locais em qualquer lugar [1] [2].

Os sistemas de domética ao longo dos anos incluiram a possibilidade de ligar
a Internet, a partir de uma gateway que permite a ligacao remota ao sistema. A escolha
do sistema passa por analisar as funcionalidades que o proprietario deseja obter para
o edificio, com a aquisicdo de um sistema que conjuga todas as funcionalidades
integradas. Na fase seguinte, analisa-se as restricdes do proprietario e o estado do
edificio. Caso se encontre em fase de construcdo, permite escolher a tecnologia para
todos os tipos de solucdes existentes no mercado. Num edificio concluido, entra o
inconveniente da cablagem tradicional (se ndo for permitido alteracdes no edificio),
gue limitard a aplicacéo de diversos sistemas de domotica. As opgdes de instalacéo,
neste Ultimo caso, passam pelas tecnologias de radio frequéncia ou powerline (sem
alterar a cablagem existente).

Caso o sistema se encontre conectado a internet, € um dos fatores a considerar
na escolha da tecnologia. Que seja capaz de obter todos os sistemas agregados numa
Gnica aplicacdo. Reduzindo a instalacdo de diversas aplicacdes no smartphone e
mudarem de aplicacao constantemente (por exemplo uma APP para os estores e uma
para ar-condicionado) [2].

Um dos desafios da domdtica € o elevado custo de fabrico, custo de instalacéo,
suporte e interfaces de utilizacdo complexa. O desenvolvimento de diversas
tecnologias e 0 aumento da capacidade de processamento, permitiu obter interfaces
de dimensdes reduzidas e com menor custo. Assim sendo, a domdtica conseguiu
chegar a classe média, ampliando o seu nimero de utilizadores.

Independentemente da tecnologia de domoética a instalar no edificio e do
funcionamento do sistema. O principal objetivo é tornar um edificio inteligente e
interativo, na obtencdo de conforto e seguranga para o seu proprietério.
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2.2 Internet of Things

O termo loT (Internet of Things), descreve a evolucao e convergéncia de varias
tecnologias, permitindo preencher lacunas entre tecnologias e completando a sua
interligacdo com outros sistemas, além de obter informacédo dos dispositivos. A
obtencéo de informacédo, depende da tarefa a desempenhar pelo equipamento e a
importancia da sua funcédo, como por exemplo conectar todos os caixotes do lixo a
uma rede, com um sensor de peso para planear a rota e economizando combustivel

3].

A automacéo residencial tem oferecido uma gama vasta de solucfes aos seus
utilizadores, na perspetiva de acrescentar conforto, seguranca, melhorar a eficiéncia
energética e proporcionar um incremento de conectividade, através de uma aplicacéo
para smartphone ou dispositivos da rede. O conceito geral € possuir uma
centralizacdo de informacéo, a um simples clique e facil acesso em qualquer ponto do
planeta terra, sendo referido que tenha uma conexdo a internet. No entanto essa
conectividade tem associados diversos riscos. Qualquer dispositivo ligado a internet é
potencialmente alvo de hackers. No intuito de obter uma rede mais fiavel, os
fabricantes de diversas marcas apostam cada vez mais em desenvolver firmware,
cada vez mais seguro e com atualizagdes recorrentes [4]. A Figura 1 descreve um
exemplo de automatizacdo de edificios, representando as funcionalidades integradas
no sistema.

Figura 1 - Edificio inteligente [4]
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2.3 Topologias de rede

A topologia de rede representa a ligacao de dois ou mais equipamentos numa
rede, através de um meio de comunicacdo de dados e partilha de recursos. A forma
de comunicacéo entre zonas de trabalho e servidores, interligados entre 0s mesmos,
permitem ser conectados de diversas formas, como sera explicado.

Os tipos béasicos de topologia em estrela, topologia em anel, topologia em bus
(barramento) e topologia em mesh (malha), encontram-se representados na Figura 2.

*
$?$

Mesh

Estrela

Anel

Figura 2 - Tipos de Topologia de rede [5]

2.3.1 Topologia em Estrela (Star)

Nesta topologia, cada switch encontra-se ligado individualmente a uma unidade
central, criando uma estrela. A topologia em estrela para fornecer redundancia
necessita de dois links para cada switch em que séo agregados por link. Os switch
comunicam com a central individualmente, de forma sequencial ou em simultaneo. A
unidade central representa um Unico ponto de falha e é importante ter um segundo
switch , que deveria usar uma tecnologia de empilhamento de chassi como o Virtual
Chassis Stacking (VCS) para permitir que ambos os switchs sejam gerenciados como
um anico switch. As principais vantagens desta topologia sdo o facil diagnéstico de
falhas, boa performance, ser facil de configurar, boa largura da banda e expansivel. A
desvantagem em redes cabladas é a quantidade de cabos utilizados [5].
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2.3.2 Topologia em Anel (RING)

A topologia em anel é constituida por ligagdes de switch adjacentes em ambos
os lados, criando um anel ou loop. Cada cabo de ligagcdo ao dispositivo seguinte,
fornece o beneficio de adicionar redundancia, com o objetivo de fazer um anel, mas
tem a desvantagem de exigir um protocolo Spanning Tree Protocol (STP). A rede
funciona em circulo, sendo de referir que basta a interrup¢cdo do caminho para o
sistema falhar [5]. Quando ocorre uma falha de rede, os switch devem limpar as
tabelas internas e iniciar uma aprendizagem da topologia. A iniciar o processo de
aprendizagem ir4 interromper o servi¢co devido ao tempo de recuperacao do sistema.

2.3.3 Topologia em Bus (barramento)

Um conjunto de dispositivos, encontram-se ligados através de derivacdes ao
longo do cabo Bus onde todos 0s nds sdo conectados a um Unico cabo, por meio de
conectores de dispositivos, em que o cabo central vai realizar a interligacdo de todos
os dispositivos e cada estagédo de trabalho comunica com o outro dispositivo pelo
barramento. Desta forma € reduzida a instalacdo de cabo. Caso algum dispositivo
deixe de funcionar, a rede néo € prejudicada a 100%, porque os restantes dispositivos
continuam a comunicar. A topologia de barramento comunicard por enderecos de
dados. No decorrer de multiplas transmissdes de dados, o sistema pode tornar-se
lento e dificil de gerir, além dos dispositivos ndo poderem transmitir em simultaneo [5].

2.3.4 Topologia em Mesh (malha)

A topologia de uma rede em mesh surge no inicio dos anos 70, desenvolvida
para usos militares e tornou-se um produto comercializado na década de 90. A
topologia de rede em mesh tinha como principal inconveniente o elevado custo de
instalacao, referindo que os servidores necessitavam de ter interligacdes diretas entre
eles. Ao decorrer dos anos, surgiram avancgos tecnoldgicos, que tornaram as redes
mesh novamente usuais, recorrendo a comunicagao sem fios. No caso das redes sem
fios, ndo necessitamos de cablagem [6].

As redes em mesh possuem 2 tipos de concecédo, rede em malha completa
guando todos os nds se encontrem conectados diretamente. A rede em malha parcial,
ocorre quando nao estao interligados todos 0s nds entre si, somente 0s que possuem
maior fluxo de dados, como se mostra na Figura 3.
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Figura 3 - Topologia em malha completa do lado esquerdo e malha parcial do lado direito [5]

No caso de um no falhar, a rede possui a capacidade de autocorrecdo. Esta
consiste na restruturacdo no caminho de destino, que possua a capacidade de enviar
até ao destino, sem interromper o funcionamento e reduzindo os problemas. A
topologia de malha completa é mais densa, porque requer mais links, implementando
o0 seguinte beneficio: um aumento da redundancia. Como nao é s6 beneficios, o custo
de instalacdo desta arquitetura € muito mais elevado se for cablado, na rede em malha
completa [7].
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3 Tecnologias de domética
3.1 Z-WAVE

A tecnologia Z-Wave comecou a ser desenvolvida por uma empresa startup da
Dinamarca, chamada Zensys em 2001. No decorrer dos anos, a tecnologia progrediu
exponencialmente com diversas otimizacdes de funcionamento, permitindo melhorar
o controlo de dispositivos através de uma rede sem fios. Em 2008 a Sigma Designs
investiu na sua compra [8].

A tecnologia Z-Wave permite criar uma rede mesh sem fios, permitindo
interligar os equipamentos na mesma rede de comunicacéo. A comunicacdo Z-Wave
é feita sem fios, utilizado um baixo consumo energético do dispositivo e uma
frequéncia dedicada com comunicacdo bidirecional. Todos os dispositivos Z-Wave
possuem um pequeno emissor/recetor de sinal, tem o propdésito enviar e receber a
informacéo pretendida até uma distancia média de 30m. O alcance ira depender da
construcdo do edificio, das interferéncias de comunicacdo e cada dispositivo pode
variar o alcance definido de 30m [9] [8].

No grafico temporal apresentado na Figura 4, mostra-se a evolucdo da
tecnologia Z-Wave. Inicialmente a primeira série, com apenas uma taxa de
transferéncia de dados de 9,6Kbps, tendo como objetivo ligar e desligar dispositivos.
N&o sendo suficiente no controlo e automatizacéo de edificios, surgiu a série 300 que
aumentou para 40Kbps e na 400 para 100Kbps. Na série 500 obteve a implementacéo
de varias tecnologias de apoio ao desenvolvimento, desde 0 mecanismo de seguranca
SO e a atualizacdo de firmware Over-the-air, sendo de referir que permitiu aos
desenvolvedores atualizactes de firmware em cada dispositivo e economizar material
no desenvolvimento de firmware.

7 \Ware created Z-Wave Technology Timeline

n By Zensys W $15M VC
100 Series 500 Seri
W3051 CPU | Z-Wave Alliance Formed ] Efnes B Security S2
OTA
9 6Kbps
300 Seri
mepe;es Acquired by
Acquired by Silicon Labs
Sigma Designs
EerWave 5 it SO Z-\Wave 700 series
asreee ecurity Plus ARM CPU

2000 2002 2004 2006 200 2010 2012 2014 2016 2018 2020 2022

400 Series

200 Series . MoTp 100kbps

600 Series skipped

Figura 4 - Cronologia tecnologia ao longo dos anos e alguns avangos tecnolégicos importantes [10]
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A rede Z-Wave disponibiliza um ID (identificacdo Unica) exclusivo para cada
dispositivo que seja conectado a controladora, com recurso a configurar o ID e tem
um limite de 232 dispositivos conectados. O facto de funcionar na banda dos 900MHz,
como mostrado na Tabela 1, as frequéncias referidas ndo causam interferéncias nos
equipamentos de uso domestico, que utilizam a banda de 2,4 GHz ou 5GHz e o
sistema de intrusdo em torno 400MHz. O contrario acontece com o sinal da rede movel
de uplink e downlink, que partilham aproximadamente a mesma banda. A controladora
Z-Wave possibilita uma ligacdo a internet, por sua vez permite controlar os dispositivos
a distancia, sendo referido que podem ser acionados remotamente a partir do exterior,
desde que tenha um tablet ou smartphone com ligacdo a internet [9]. A Tabela 1
mostra algumas frequéncias de diversos paises e em anexo a Tabela 9 apresentam-
se 0s restantes.

Regido Frequéncia central RF Taxa de dados Largura de banda
China f1-868.40 100/40 / 9,6Kbps 400/300 / 300KHz
EUA f1-916.00, f2 - 908.40 100/40 / 9,6 Kbps 400/300 /300KHz
Hong Kong f1-919.80 100/40 / 9,6Kbps 400/300 / 300KHz
india f1-865.20 100/40 / 9,6Kbps 400/300 / 300KHz
Russia f1 - 869.00 100/40 / 9,6 Kbps 400/300 /300KHz
Uniao Europeia | f1 - 869.85, f2 - 868.40 100/40 / 9,6Kbps 400/300 / 300KHz

Tabela 1 - Frequéncia Z-Wave uns alguns paises [11]

O Z-Wave Plus é o programa de certificacdo, que foi desenvolvido para ajudar
0s consumidores adquirem produtos que tiram proveito da plataforma de hardware Z-
Wave, também conhecida como Série 500 ou 5° geracéo. As solugdes certificadas Z-
Wave Plus apresentam um conjunto selecionado de recursos que acrescentam
melhorias a experiéncia do utilizador final, tornam os sistemas Z-Wave ainda mais
rapidos, instalacao intuitiva (por um técnico da area) e configuracédo [14].

Avanco tecnologico e melhoramentos do Z-Wave para Z-Wave Plus (5°
geracéo) [13] [12]:

e Oferecem menor consumo, em média mais 50% de vida util da bateria.

e Os dispositivos sdo capazes de comunicar até mais 6 metros, dependendo do
meio envolvente (interferéncias RF, construgdo da habitacao).

e Trés canais de radio frequéncia para reduzir o ruido, aumentar a largura de
banda e melhores conexdes aos dispositivos.

¢ Novo recurso de inclusdo em toda a rede do tipo Plug-n-Play.

10
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Os logotipos para identificar um equipamento Z-Wave e Z-Wave Plus sdo

mostrados na Figura 5:
=
PLUS

Figura 5 — Identificar um dispositivo Z-Wave [12]

fGWAVE"

O uso do Z-Wave Plus no edificio automatizado, permite criar facilmente uma
Smart Home moderna, adquirindo o controlo dos mais diversos equipamentos
instalados, como iluminacéo, estores, tomadas, aquecimento, seguranca e multimidia,
com um simples clique fisico ou remotamente (a partir de uma aplicacdo). A
comunicacado bidirecional serve para apresentar o estado dos dispositivos, além de
tornar a informacao credivel e garantindo a fiabilidade do sistema. Os utilizadores
conseguem confirmar se deligaram a luz ou fechar o estore, dessa forma obtém a
confirmagéo a partir da atualizagéo do estado.

Na Tabela 2 sdo apresentadas as evolucdes tecnoldgicas do chip, a nivel de
hardware e as respetivas diferencas entre as séries 300, 500 e 700. Ao longo das
geracdes verifica-se um incremento da frequéncia do CPU, memoaria flash e memaria
para melhorar o desempenho. As diversas séries obtiveram um aumento substancial
do alcance de comunicacdo, protocolo de encriptacdo e reducdo do consumo
energético e passara a incluir obrigatoriamente um protocolo de encriptacéo.

Plataforma de Hardware 300 séries 500 séries 700 séries
CPU CPU 8051 otimizado CPU 8051 otimizado = ARM Cortex M4
Velocidade da CPU 16 MHz 32 MHz 39 MHz
Memoaria 2 kB 16 kB 64 kB
Consumo de energia 36 mA 35 mA 12,5 mA
Consumo de energia no 2,5 UA 1 uA 1 uA
modo de suspenséao
Criptografia AES 128 bits N&o Opcional Sempre
S2 Nao Opcional Sempre

Alcance maximo no ar
livre

Alcance maximo em
espago fechado

Compatibilidade com
versdes anteriores

Comercializacao

até 100 metros até 150 metros

mais de 30 metros até 75 metros

100 séries 100 a 300 séries

Maio de 2005 Marco de 2013

Tabela 2 — Algumas especificagées de Hardware [13] [15]

mais de 200 m
até 100 metros
100 a 500 séries

Margo de 2019

11
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Em 2019, o ecossistema Z-Wave conseguiu atingir mais de trés mil e duzentos
produtos certificados e mais de 700 membros inscritos. O Z-Wave tem um controlo
mais rigido para garantir que cada dispositivo funcione com todos os controladores
existentes no mercado. A vantagem de ter um controlo tdo rigido, permite obter um
aumento da fiabilidade dos seus produtos e a transmissdo de mensagens mais
confiaveis [16].

3.2 ZigBee

O protocolo ZigBee foi desenvolvido em 2004 e pretendia criar um protocolo de
comunicacdo sem fios para redes PAN. O Zigbee esta a cargo de um consércio
industrial ndo lucrativo de produtores e outras companhias, que juntos se designam
por ZigBee Alliance.

O ZigBee tem em vista aplicagcbes com baixos requisitos de transmissédo de
dados e dispositivos, com o objetivo de ter baixo consumo energético e os principais
mercados deste sistema sdo o0 controlo e automacéao de edificios. Tendo o potencial
de controlar a temperatura, luminosidade e monitorizar.

O ZigBee é um protocolo para desenvolver aplicacdes de redes sem fios, pois
permite uma maior quantidade de nés e um tempo de bateria muito superior as
restantes tecnologias. Por sua vez sao indicados para transmitir multimédia, devido a
sua capacidade de transmissdo 250 Kbps [17].

Os no6s de uma rede ZigBee podem ser distribuidos em trés tipos diferentes de
topologias de rede: estrela, arvore e malha, como mostrado na Figura 6. A mais
simples de todas sera a de estrela, com um coordenador, e um certo niumero de end
devices, ndo contendo routers, cada end device encontra-se ao alcance do
coordenador.

Topologia em estrela Topologia em arvore Topologia em malha

¢ o

[ %
o0

. MASTER ‘ NO FINAL C NO REPETIDOR

Figura 6 - Topologias de comunicagao [18]
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Numa topologia em malha os end devices comunicam diretamente com o
coordenador ou router, mas neste caso podem existir diferentes caminhos entre o
router. Este reencaminhamento € transparente para os end devices, com 0 custo
acrescido de complexidade [17].

Além do sistema apresentar baixo consumo de energia, 0 ZigBee possui
também outras caracteristicas peculiares, como por exemplo o baixo custo de
aquisicado. A utilizacdo de diferentes topologias de rede (estrela, arvore e malha),
possibilita flexibilidade com o limite de 65000 nés, além de possuir uma transmissao
rapida de 250 Kbps, isso faz com que o protocolo apresente uma baixa laténcia e
consiga comunicar até 30m em espaco fechado, 100m em espaco aberto [17].

3.3 KNX

Em maio de 1999 os membros da European Installation Bus Association, da
European Home Systems Association e da BatiBUS Club International fundaram a
Konnex - KNX Association. A Associacdo KNX é uma organizacao sem fins lucrativos,
regida pela lei belga. Os membros séo fabricantes que desenvolvem dispositivos para
varias aplicacdes de controlo residencial e de construcdo baseados em KNX. Esta
associacdo € proprietaria do standard mundial KNX. Consiste em controlar a
iluminacéo, estores e persianas, aquecimento, ventilagédo, ar condicionado, gestao de
energia, sistemas de alarme e intrusdo e controlo de audio e video sdo algumas das
funcionalidades que conseguem automatizar quando a instalacdo é baseada em KNX.
[19]

O sistema KNX-EIB requer uma compreensao inicial do sistema, no intuito de
conseguir planear a execucdo da instalacdo, sem qualquer problema ou falha. O
sistema ndo necessita de computador adicional ao funcionamento, por toda a
informacéo ficar alocada nos respetivos interfaces (dispositivo KNX). Podendo alocar
no maximo 64 dispositivos por linha, sendo de referir que a fonte de alimentacao
escolhida altera a capacidade de dispositivos ao longo da linha, devido a queda de
tensdo (tensdo minima nos dispositivos de 9V). A comunicacdo do sistema é atraves
de modo BUS, permite controlar os mais diversos dispositivos, entre iluminacgao,
estores, climatizagédo, sensores e entre outros. O sistema funciona com protocolo
aberto, permitindo uma vasta gama de marcas [19] [21].

Nas configuragfes do sistema é necessario utilizar um programa, designando
por ETS. A partir do momento que o sistema se encontra completamente configurado
e instalado, ndo precisa de qualquer tipo de manutencao.

O sistema KNX-EIB pode ser usado para controlar todas as fun¢des possiveis
em casas, como o controlo de iluminagao, climatizacdo, controle de seguranca e
alarmes, aguecimento, ventilagdo, ar condicionado, controle de agua e energia,

13
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consumo de energia, audio e muito mais. O sistema pode ser controlado via Wifi,
internet, touch screen ou smartphone.

Um sistema KNX, sendo um sistema de domdtica, utiliza, trés protocolos de
comunicacdo, como EHS, Batibus e o EIB, foram referidos como essenciais para
completar uma solucdo de automacado, integrados numa rede estruturada em
barramento. Como mostrado na Figura 7.
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Figura 7 - Esquema da comunicagao BUS KNX [20]

De acordo com a associacdo KNX as principais vantagens do protocolo séo,
para além da standardizacéo: [20]

* A certificacao de todos os produtos;

* A qualidade elevada dos mesmos ao ser obrigatério corresponder a norma
ISO 9001;

« Utilizar software para parametrizacdo unico (ETS - Engineering Tool
Software);

* A possibilidade de ser utilizado como o unico protocolo num edificio;
* A interoperacionalidade com 0s outros protocolos;

* A independéncia em relagdo ao hardware e software;
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KNX/EIB € uma rede distribuida que pode ter até 65536 dispositivos com
enderecos individuais de 16 bits, dependendo das limitacbes dos fabricantes ou
modelos.

A transmissdo e rececdo do sinal € feita pelo par de comunicacdo e a
alimentacédo dos modulos pelo par de energia, nos dois pares do cabo Belden. Existem
dois tipos de rede para este meio fisico, o primeiro foi herdado do protocolo BatiBus e
funciona com uma taxa de transferéncia de 2400 bit/s, enquanto o TP1 foi herdado do
EIB e funciona com uma taxa de transferéncia de 9600 bits/s [20].

O modo de parametrizacao, através do software proprio (ETS), permite definir
um elevado numero de funcionalidades para a instalacdo, mas exige formacao
especializada e um custo elevado. A associacdo KNX, esta ciente desta realidade e
lancou em 2017, uma versao mais simplificada, o ETS Inside, com um custo inferior e
uma interface mais intuitiva, que permite reduzir o tempo de parametrizacdo das
instalacdes, com um menor numero de funcionalidades [20].

3.4 Conclusao

No controlo de edificios automatizados, ZigBee, Z-Wave e KNX conseguem
executar as funcdes pretendidas de forma alternativa. Tendo em consideracédo que o
ZigBee e Z-Wave, criam uma rede propria (mesh) que permite acrescentar
dispositivos sem fios a rede, com baixo custo de instalacdo. O ZigBee e o Z-Wave
foram projetados para automacao de edificios, sendo o Z-Wave um protocolo fechado,
gue permite mais seguranca nas comunicacdes e capaz de alcancar longas
distancias, até 4 repeticdes da controladora (master) até ao dispositivo e utiliza uma
frequéncia de aproximadamente 900MHz. Sendo de referir que esta limitado a 232
dispositivos na rede e um consumo energético relativamente inferior ao ZigBee. O
ZigBee é um protocolo aberto e uma elevada capacidade de dispositivos na rede
(65000 dispositivos), possui menor alcance que o Z-Wave, apesar do ZigBee ter uma
largura de banda superior. Os dispositivos ndo podem encontrar-se tdo dispersos
como no Z-Wave.

A utilizacdo de cada tecnologia ira depender do planeamento e funcionamento
do edificio automatizado, além da quantidade de equipamentos que o utilizador
pretende controlar e as tarefas a desempenhar.

Qualquer sistema tem um investimento inicial de instalagao, sendo que o KNX
requer a instalacao de todos os equipamentos no edificio. O Z-Wave e ZigBee permite
ir instalando os dispositivos de acordo com as necessidades do seu utilizador. Sendo
de referir que no KNX qualquer mudanga, como adicionar ou mover um sensor, requer
a modificacdo da instalacdo elétrica e eventualmente a necessidade de realizar obras
para chegar aos mecanismos necessarios. Os sensores Z-Wave e ZigBee encontra-
se em estado de alerta permanente, significa um consumo constante de energia (caso
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nao seja a pilhas), no entanto apresentam a possibilidade expandir a rede sem
grandes obras ou modificacdes, além da economia energética dos dispositivos.

O Z-Wave como foi descrito anteriormente difere do KNX-EIB, logo por
comunicar sem fios, permitindo comunicar entre os dispositivos a longas distancias
(obtendo uma economia na cablagem), necessita de alguma manutencao a nivel de
dispositivos sem fios (trocar bateria ou pilhas). Obtendo a capacidade de controlar
dispositivos de forma automatizada como o KNX, mas mais focado para o mercado
residencial, por ndo apresentar tantas funcionalidades e elevada fiabilidade.
Possuindo a capacidade de uma facil instalagcdo ao contrario do KNX, que requer a
alteracdo da cablagem existente e complexidade de instalacdo. O KNX ndo simplifica
em alterar as configuracdes no ambito do utilizador, sem recorrer a intervencédo de um
técnico especializado e o ficheiro do edificio, ao contrario do Z-Wave que o utilizador
pode gerar erros nas configuracées. Tendo em conta que os dispositivos Z-Wave
necessitam de uma controladora para gerir a rede, por sua vez oferece a
conectividade a partir de uma aplicacdo. O KNX necessita de adquirir uma gateway
KNX/IP de forma a obter o controlo remoto do sistema.

Tecnologias de domoética Z-Wave ZigBee KNX

Acessibilidade + + +
Seguranca + + +
Conforto 0 0 +
Eficiéncia 0 0 +
Fiabilidade 0 0 +
Economia de instalagéo + + -
Consumo energético i 0 -

Tabela 3 - Comparacgdo de tecnologias

Na Tabela 3 foi comparado de forma geral o funcionamento das diversas
tecnologias referidas anteriormente (Z-Wave, ZigBee e KNX), onde foi comparado
acessibilidade ao sistema, seguranca, conforto do utilizador (depende das exigéncias
do utilizador), eficiéncia, fiabilidade, economia e consumo energético. Os elementos
escolhidos para distinguir o funcionamento de cada sistema foi de negativo (-), normal
(0) e positivo (+). Onde podemos ver que cada sistema tem vantagens e desvantagens
e que independentemente do seu funcionamento, consiga cumprir as exigéncias do
seu utilizador.
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4 Protocolo Z-Wave

O sistema Z-Wave foi desenvolvido para conexdes sem fios, que utilizam um
protocolo de comunicagao half-duplex de baixa largura de banda, sendo que o intuito
é transmitir mensagens de comando curtas, com 0 maximo de fiabilidade.

Os fabricantes vao desenvolver as funcionalidades de cada dispositivo, sendo
de referir que o codigo fonte do dispositivo Z-Wave (desenvolvido pela Z-Waev) se
encontra bloqueado por ser protocolo fechado. Os testes de certificacéo ira verificar
0s padrdes de exigéncia contra falhas [22].

A rede Z-Wave possui dois tipos de dispositivos:

e controladora (master);
e escravo (slave).

A rede Z-Wave pode ter até 232 dispositivos, onde um deles é a controladora
e 0s restantes os escravos. A controladora envia comandos e recebe confirmacéo que
foram executados, enquanto os slaves respondem e executam comandos de controlo,
formando uma rede mesh.

4.1 Controladores (Master)

A controladora consegue fazer a gestdo da rede e armazenar as rotas de
comunicacao de toda a topologia da rede. Dessa forma consegue calcular a rota mais
adequada para transmitir a mensagem sem falhas. A controladora tem a capacidade
de registar ou excluir nés da rede ou slaves, com o privilégio de ser a Unica a gerir
alteracbes de estado nos dispositivos. Qualquer controladora adicionada
posteriormente, tem a funcdo de controladora secundaria, ndo possuindo a
capacidade de registar ou excluir nés da rede [23].

Os controladores secundarios podem ser dos seguintes tipos:

e O controlador portatil (comando) é capaz de mudar a sua localizacao fisica.
Possui a vantagem de descobrir a sua posicdo na rede, quando precisa de
comunicar com outro no6.[22] [23].

e Controlador de ponte é capaz de controlar dispositivos de outro tipo de redes,
como KNX ou X10, recorrendo a utilizagdo de nés virtuais.

e Os controladores estaticos funcionam numa localizacao fixa e € alimentado a
230V, sera responsavel por executar a funcdo de repetidor ou extensor de rede.
Esta controladora ndo pode incluir ou excluir nés.
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4.2 Escravos (Slaves)

Os nos escravos permitem receber comandos e executam a acdo, com base
no comando recebido. O envio de informacdo sO6 pode ser realizado para a
controladora principal, a menos que seja solicitada por um comando. Sendo de referir
gue os escravos podem operar como repetidores de rede até 4 saltos, entre a
controladora e os escravos. A funcionalidade de repetidor s6 se encontra ativada,
quando o dispositivo € alimentado a 230V, visto que os dispositivos alimentados a
bateria estdo a maior parte do tempo hibernados [23].

4.3 Camadas do protocolo de comunicacéo

O protocolo consiste em 4 camadas, fisica para gerir a transmisséo e a rececao
das frames, rede que analisa as frames da rede, transporte para transmissao de dados
e aplicacao que gere as frames transmitidas e recebidas.

4.3.1 Camada Fisica

A camada fisica na Z-Wave desempenha muitas funcdes. As mais importantes
sdo a modulacéo e codificacdo, bem como a insercdo de um padrdo conhecido para
sincronizacgao do recetor [24].

Existem trés taxas transmissao de dados diferentes, suportadas na camada
fisica de Z-Wave [23]:
. R1 - 9.6 kbps;
. R2 - 40 kbps;
. R3 - 100 kbps;

Com base nessa taxa de transmissdo de dados, é feita uma configuracéo
diferente da camada fisica.

Data Rate(R1,R2,R3) Preamble
|
b ! L
Binary Data Input | Modulator Coding Frame o RF
1 . bt . peonverter
(From MAC layer) | (FSK/GFSK) | (Manchester/NRZ) Formation [

Figura 8 - Exemplo de codificacdo e modulagdo [25]
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A camada fisica de Z-Wave consiste em blocos de modulacéo e codificacao.
Com base nas taxas de dados R1, R2 ou R3, mostrados na Tabela 4.

Designation kbps Modulacéo Codificacéo Separacao
R1 9,6 kbps FSK Manchester 40 KHz+/-10%
R2 40 kbps FSK NRZ 40 KHz+/-10%
R3 100 kbps GFSK NRZ 58 KHz+/-10%

Tabela 4 - Modulagao [24]

A modulacéo FSK é utilizada para taxas R1 e R2, enquanto GFSK é usado para
taxa de dados R3. No R1 é utilizado a codificacdo Manchester, nas restantes o tipo
de codificacdo usado é NRZ. Os dados séao transferidos em blocos de 8 bits e o bit
mais significativo € enviado em primeiro. Comecando pela sincronizacdo e apés
delimitar o Start of Frame, os dados seréo carregados (tamanho maximo de 64 byts)
pelo End of Frame [24].

4.3.2 Camada de rede

A camada de rede é responséavel pela topologia da rede. A controladora como
0s slaves encontram-se na tabela da rede e podem estar activos para comunicar de
imediato (alimentacédo 230V porque os dispositivos a bateria ndo fazem de repetidor)
[22] [26].

O protocolo Z-Wave forma uma rede mesh, até 232 nds. Os slaves podem
funcionar como repetidor Z-Wave, mesmo que ndo consiga comunicar diretamente da
controladora para o dispositivo. Inicialmente o sistema tenta conectar todos os
dispositivos a controladora (serd suficiente em casas normais). Caso nao seja
possivel, o sistema recorrerd a um slave para fazer de retransmissor, que sera
identificado na tabela da rede. A controladora procedera a analise dos melhores
repetidores, no intuito de alcancar todos os nGs com apenas uma retransmissao. No
intuito de obter uma comunicacéo fiavel, terd de calcular o caminho mais curto para o
destino [22] [26].

A tabela de rede guarda os nds que comunicaram diretamente entre eles na
controladora. Como mostrado na Figura 9, o n6 1 (controladora) consegue comunicar
diretamente com o n6 2 e 5 (slaves 2 até 5). O preenchimento desta tabela é realizado
em boolean pela controladora, com base nas informacdes recebidas de todos os nés
na rede [22] [26].
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Figura 9 - Na esquerda uma topologia de rede e na direita representa a tabela de rede [22]

O | On B 0| b =
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4.3.3 Camada de transporte

A camada de transporte Z-Wave € responsavel pela retransmissao, verificacao
e acknowledgements (ACK). O ID Home é um identificador Unico de rede com 32 bits,
que é utilizado pela controladora dos dispositivos da rede Z-Wave. Todos 0s nos
slaves terdo inicialmente o ID zero e a controladora atribuira um ID na altura do
enderecamento. O Node ID é utilizado para enderecar nds individuais na rede. O ID
do n6 tem um valor de 8 bits, tal como o ID dos dispositivos, que serao atribuidos pela
controladora. Esta camada consiste em transferir comandos de rede como
exemplificado na Figura 10 [23].

Application frame [ Header | CmdiClass | Command | Parameter #1 | Parameter ... | Parameter #N |

[ Dest. 0 | Hopcnt | Ropt1 | Ropti2 | Payload |

gt hors DIEN|  [COWE TN] Payioed l
E Fegecd ]

Trumpor'fvcmo[ Home ID | Swno; I M; l Dchltng‘!;l I Data |‘—d|0tkwm ]

PHY/MAC frame | Preamble | sa] Byel | Byte2 | Byw3d | Byw.. | ByeN | EoF |

Figura 10 — Estrutura da frame [11]

Uma frame em singlecast sdo sempre transmitidos para um no especifico. Ao
transmitir € obtido na rececao, a confirmacao que o frame foi recebido com sucesso
pelo ACK (acknowledgements), caso o ACK né&o seja recebido com sucesso, a frame
volta a ser transmitida, como mostrado na Figura 11 [23].
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Singlecast
Dest = 01h
Node P Node
EFh < 01h
Transfer Ack
Dest = EFh

Figura 11 - Fluxo da transmissao singlecast [22]

As frames multicast é enviada de um né para um grupo de nos, que pode variar
entre 1 até 232 dispositivos. Quando é usada para enderecar nés sem enviar uma
frame para cada um dos nés. A frame nao suporta ACK de forma a confirmar se a
transmissao néo foi perdida [23].

A frame Broadcast envia para todos os nos da rede Z-Wave o home ID e néo
tem confirmacdo que a transmisséo foi corrompida, possui a funcdo de enviar a
informacéao do respetivo no [22].

4.3.4 Camada de aplicacao

Esta camada é responsavel por mostrar frame, descodificar os comandos Z-
Wave e os parametros fornecidos. O dispositivo Z-Wave vai enviar 0s parametros para
a controladora, onde os dados serdo centralizados. Caso contrario, eles serdo
processados pelo firmware do slave. O frame comec¢a com um cabecalho byte,
especificando que o comando Unico, multi ou Broadcast, seguido pela classe de
comando. As classes de comando Z-Wave definem o dispositivo, como fechadura,
sensor de alarme, termostato de aguecimento, etc. Cada classe de comando pode
consistir em mdltiplos comandos. E importante notar que esta lista ndo contém os
comandos processados pelo firmware Z-Wave.

As informacdes de todos os nos serdo enviadas automaticamente. O frame é
enviado com uma transmissao para a controladora [22].

00h-1Fh (0-31) Reservado para o protocolo Z-Wave
20h-FFh (32-255) Reservado para o aplicativo Z-Wave

Tabela 5 - Reserva de enderegos Z-Wave [22]
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4.4 Seguranca Z-Wave

A seguranca Z-Wave é uma preocupacao constante e alvo de diversos estudos,
como o protocolo pode ser comprometido. Um sistema deste tipo pode ser
comprometido de trés formas diferentes. A primeira opcao é entrar pela Cloud, onde
estdo os dados e onde é realizado o processo de gestédo do utilizador. Outra alternativa
€ realizando o ataque a gateway que liga o sistema a Internet e por ultimo o ataque
pode ser realizado da Private Area Network (PAN). A PAN tem tido um crescimento
ao longo dos anos, com o caracter de redes de area pessoal e que sao utilizadas na
tecnologia referida ao longo do relatério: Z-Wave, Zigbee e o Bluetooth.

Desde inicio que os equipamentos Z-Wave possuem encriptacdo, s6 que 0s
fabricantes escolheram n&o utilizar esse recurso. Como nem todos os fabricantes
usavam encriptacao, a Z-Wave informou todos os fabricantes das vulnerabilidades de
nao utilizarem esse recurso. Estas vulnerabilidades permitiam que a controladora
ativasse o modo de inclusédo, sem ser necessario pressionar nenhum botéo fisico.

A solucdo completa de seguranca, deve abranger todos as trés componentes
de seguranca [27]:

e Prevencéo — dificultar a obtencdo de informacéao.

e Detecao - descobrir se alguém obteve acesso e comprometeu informacdes
importantes.

e Reacdao - permitir que as alteracfes indevidas, sejam identificadas.

O sistema permite analisar a temporizacdo da mensagem, consiste em enviar
um nonce get e aguardar a chegada do nonce report com ACK, dessa forma sabemos
o tempo que leva a realizar a comunicacdo e o frame criptografado do Security
Message Encapsulation ir4 enviar o ACK e receber o ACK para confirmar a chegada
da mensagem. A temporizacdo de mensagem tem o objetivo de evitar mensagens
fraudulentas, como mostrado na Figura 12 [27].
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Sender Receiver
Mandatory
[ ————Nonce Get—wv—__, | Optional
Nonce Request Timer
g— 4.————'—Nonce Report—— |
nce Ti in
E 10, max 20
[— Ncapsulated Messag

Figura 12 - Segurang¢a de mensagem [27]

Se o identificador nonce do recetor da mensagem de seguranca nao
corresponder ao nonce armazenado na tabela, o sistema exclui automaticamente a
mensagem, no caso do MAC ndo se encontrar no frame correto, a mensagem €
descartada. No nivel da rede tentar enviar um pacote seguro com carga Util, no seu
processo der erro, deve ser encaminhado para o aplicativo. Caso um frame de saida
espere por um nonce atingir o tempo limite, deve ser descartado [27].

Na realizacdo de muitos pedidos num curto espaco de tempo, a tabela de
nonces € atualizada e descarta os existentes da tabela. A substituicdo da tabela
nonces ocorre quando tem um elevado nimero de instru¢des ou alertas massivos [27].

Em 2017, a Z-Wave Alliance langou uma nova ferramenta de seguranga S2. A
seguranca S2 é obrigatéria em todos os dispositivos para serem certificados e
corresponderem a normas de exigéncia. A seguranca S2 é baseado em encriptacao
AES-128 para troca de dados e troca da chave, que vem combater vulnerabilidades e
eliminar o risco de os dispositivos serem hackeados enquanto estdo incluidos na rede
através de um c6digo no proéprio dispositivo.

O AES 128 bit mostrou ser capaz de cumprir a sua tarefa ao longo dos anos,
como documentos de elevada seguranca e foi implementado no protocolo de
seguranga da Z-Wave. A chave 256 bits tem um acréscimo de complexidade,
relativamente a chave 128 bit, sem falar da necessidade de recursos computacionais
[25].

Os desenvolvedores de criptografia tem explorado formas de descobrir os
pontos fracos do AES. Sendo testado para impedir 0 acesso ndo autorizada. A
camada de seguranca AES-128 €& implementada em hardware ou software. O
algoritmo em questédo utiliza 128 bits, que sdo ocupados por um bloco de texto
encriptado. A chave de rede € gerada pela controladora principal incluindo 128 bits
aleatérios PRNG (Pseudo Random Number Generator), deve ser propagado por todo
o sistema. A chave AES-128 pode ser trocada de forma segura e os dispositivos da
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série 500 e seguintes € guardada na memoria flash, que é apagada quando um novo
firmware € carregado, 0 que evita que a chave seja lida [27].

O S2 divide a rede em trés classes de seguranca: S2 Access Control, S2
Authenticated e S2 Unauthenticated e cada dispositivo possui uma chave, o que
significa que existem trés chaves AES-128 por rede.

Classe S2 Access Control € a classe de alto nivel de encriptacéo, instituido um
nivel tdo elevado de seguranca, utilizado em equipamentos de controlo de acessos
em que sao a primeira barreira de acesso a habitacdo, fechaduras ou portdes. [26]

Classe S2 Authenticated consiste na encriptacdo dos restantes equipamentos
com tecnologia Z-Wave, desde sensores a reguladores de luz, enquanto a classe S2
Unauthenticated possui um nivel de seguranca inferior as classes referidas
anteriormente, devido uma interface do utilizador limitado, ndo é capaz de autenticar
um no que ingressa na rede [28].

Este framework veio tornar as redes Z-Wave mais seguras, nao através do
protocolo em si, mas através da implementacdo efetuada pelos fabricantes de
produtos Z-Wave. Sendo que ndo sdo conhecidas falhas de seguranca no protocolo
em si. Os desafios em termos de seguranca em sistemas IoT sejam cada vez mais, 0
Z-Wave tem mostrado capacidade em mudar e adaptar-se a estes desafios de
seguranca.
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5 Equipamentos Z-Wave

Os dispositivos com tecnologia Z-Wave conseguem monitorizar e controlar
diversos equipamentos de forma a transmitir o maximo conforto e controlo do edificio.
Neste capitulo serdo descritos diversos dispositivos, desde modulo de iluminacgéo,
modulo de estores, termostatos, sensores de movimento e sensor abertura de porta,
sensores de inundagéo e incéndio, contador de energia, repetidores de sinal IR e os
varios tipos de controladora principal.

5.1 Mddulo de iluminacao

O modulo de iluminagdo (Qubino Flush 2 Relays) permite ligar e desligar
qualquer equipamento conectado ao modulo e a troca do seu estado manualmente (a
partir de um interruptor monoestavel ou biestavel). O médulo foi projetado com o intuito
de ter dimensdes reduzidas, possibilitando uma instalacdo em caixas de aparelhagem
funda. Consegue monitorizar 0 consumo energético e permite instalar uma sonda de
temperatura no modulo. Na eventualidade de existir em rede médulos que néo
conseguem comunicar diretamente com a controladora, tem a possibilidade de repetir
a mensagem, que ira fortalecer a rede e melhorando alcance. O Qubino Flush 2
Relays é ideal como relé elétrico para controlar a iluminacao, mas pode ser utilizado
no controlo de ventiladores, tomadas de energia, aquecedor elétrico, cilindro elétrico,
portdes, electrovalvulas de rega ou de corte de agua [29] [30].

Sendo um médulo versatil e funcional a 230V AC ou 24V DC, ainda possui
outras configuragcdes por software:

e ativacdo automatica apds o desligar ou ligar;

e no retorno de energia elétrica iniciar com o estado anterior ou desligado;
e medir temperatura do espaco;

e 0 tipo de interruptor utilizado (presséo ou on/off).

O micro switch designado com a letra S, na Figura 13 serve para incluir o
modulo na rede Z-Wave. A inclusdo precisa de ativar a pesquisa de modulos e clicar
3 vezes seguidas no botdo S do modulo. Assim realizara a associagéo do modulo.

25



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

N L Q1 Q2 12 N1 TS

QUBINO

FLUSH 2 RELAY

S

Figura 13 - Médulo de iluminagao e respetivas ligagoes [29]

5.2 Moddulo de estores

O mobdulo de estores (Qubino Flush Shutter) permite controlar persianas,
independentemente do género de interruptor fisico. O modulo foi projetado com o
intuito de ter dimensdes reduzidas, possibilitando uma instalacdo em caixas de
aparelhagem funda, capaz de monitorizar o consumo energético do motor (mostrado
na Figura 14) e tem mecanismo de seguranca (ndo permitindo acionar os dois sentidos
do motor em simultdneo). Na eventualidade de existirem modulos distantes da
controladora, tem a possibilidade de repetir a mensagem, fortalecendo a rede e
melhorando alcance.

Qubino Flush Shutter é ideal para controlar os motores de persianas, rolos,
cortinas [31].

60W 1W

Figura 14 — Monitorizagdao do consumo energético [31]

Sendo um maodulo versétil e funcional a 230V AC ou 24V DC, possui outras
configuracdes por software:

e controlo do motor a partir de um interruptor simples ou duplo;
e temporizacao do tempo de subida ou descida de forma manual ou automatica,
e modo de operacgédo (funcionamento de subir e descer ou rotacdo das laminas).
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Relay delay time

Figura 15 - Mdédulo de estores e suas ligagoes [31]

Na Figura 15 é mostrado de forma grafica a temporizacao no funcionamento do
motor em que o Q1 é ativado para fazer a descida. Quando conclui a descida, tem um
delay (encravamento eletronico) para garantir que ndo aciona os dois sentidos em
simultaneo, ao concluir esse procedimento de seguranca, aciona a subida do estore.

5.3 Médulo RGBW

O modulo RGBW (Qubino RGBW) permite o controlo da iluminacdo
RGB/RGBW, fitas LED, lampadas LED, independentemente do género de interruptor
fisico. O modulo foi projetado com o intuito de ter dimensées reduzidas, possibilitando
uma instalacdo em caixas de aparelhagem funda. O médulo RGBW deve ser ligado
juntamente com a fonte de alimentacao da fita LED. A intensidade luminosa ao longo
da fita, ndo deve ultrapassar os 10m de comprimento e devem ser ligadas em paralelo
para manter uma intensidade luminosa homogenia (se a fita tiver 20m, tera mais brilho
ao inicio que na ponta da fita). As entradas IN1, IN2, IN3, IN4 serdo utilizadas para
controlo manual da fita LED a partir de um interruptor de pressao, biestavel ou dimmer
[32].

Sendo um modulo versatil e funcional a 12/24V DC, possui outras
configuracdes por software:

e controlar uma diversidade de cores a partir de um interruptor;
e configurar modos de cores autométicos e 0 seu tempo de duracao;
e escolher a cor pretendida a partir da aplicagéo.

O micro switch designado com a letra S, na Figura 15 serve para incluir o
modulo na rede Z-Wave. A inclusdo precisa de ativar a pesquisa de modulos e clicar
3 vezes seguidas no botdo S do modulo. Assim realizara a associagdo do modulo.
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Figura 16 — Mdédulo RGBW e respetivas ligagoes [32]

5.4 Sensor de inundacao

O sensor inundacdo (Fibaro Water Sensor), informa rapidamente o sistema
sobre a ocorréncia de uma inundagao. Perante essa informagdo, a controladora
devera acionar medidas adequadas a minimizar a inundagdo. Pode ser alimentado
com uma pilha para instalagdo mais basica ou a partir de uma fonte de alimentacdo
12/24V DC. Se o detetor for ligado a centra de alarme, necessitara das respetivas
ligagbes de tampar e alarme como das resisténcias, além dessas liga¢des ainda tem
a possibilidade de ter uma sondas telescopicas adicional (caso o detetor ndo fique
assente no chéo). O sensor de inundag&o possui uma sirene embutida para informar
guem se encontra perto do espaco. O sensor de temperatura embutido informa das
mudancas de temperatura repentinas (incéndio) [33].

No modo de alimentacdo constante, o sensor pode operar sem bateria. No
entanto é recomendado a instalacdo da bateria, que servird como uma fonte auxiliar.
Todos o0s relatérios, incluindo inundacdo e temperatura, serdo enviados
imediatamente. O mddulo serve de repetidor de sinal para outros dispositivos Z-Wave.
Quando alimentado por uma bateria essa funcao sera desativada [33].

Sendo um médulo versétil e funcional a 12/24V DC ou a pilha, possui outras
configuracdes por software:

e parametrizar o tipo de alarme gerado (som e luz);

e estado da bateria;

e intervalos do envio de relatorios;

e sensor de temperatura e seguranca dos dados enviados.
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Figura 17 - Sensor de inundagao e respetivas ligagoes [33]

5.5 Sensor de incéndio

O Sensor o6tico de incéndio (Fibaro Smoke Sensor) foi projetado para ser um
modulo versatil e com o objetivo de detetar um incéndio. O alarme de incéndio é
acionado com a presenca fisica de fumo (sensor 6tico). O sensor verifica a zona a
cada 5 segundos, mas se detetar um incéndio verifica 3 vezes num segundo. Quando
€ confirmada a presenca de fumo, o detetor envia um alerta para a rede Z-Wave. O
sensor no estado de alarme ativa um sinal sonoro e um aviso luminoso. Além disso o
sensor podera estar ligado a uma central de incéndio ou intruséo, a partir de cablagem.
O Sensor possui ainda um sensor de temperatura embutido, para monitorizar a
temperatura ambiente da divisdo e numa variacdo brusca de temperatura
desencadear um alarme. Pode ser alimentado a bateria ou a 12/24V e ser instalado
na parede ou no teto [34].

Por software € possivel calibrar certos parametros:

e sensibilidade do sensor;
e notificacdo da temperatura ambiente e avisos sonoros;
e transmissao da informacdo de modo a economizar bateria.

Figura 18 - Sensor de incéndio [34] [35]
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5.6 Mddulo de cabeca termostéatica para radiador

A cabeca termostética (Fibaro Heat Controller) permite controlar a temperatura
ambiente da divisdo, a partir dos radiadores de aquecimento central. Os adaptadores
especiais que acompanham o conjunto funcionam em 98% das torneiras disponiveis
no mercado. A cabeca termostética tem uma bateria interna (em vez de pilhas),
possuindo uma entrada micro USB que permite carregar a bateria (o carregamento
termina com a cor verde). No aquecimento de uma divisdo por radiadores,
tradicionalmente as cabecas termostaticas mecéanicas medem a temperatura junto do
radiador, dessa forma temperatura ndo se torna homogénea por a divisdo ndo se
encontrar com uma temperatura constante. O dispositivo contorna esse facto, a partir
de um sensor auxiliar movel (permite posicionar em qualquer espaco da diviséo) [36].

Figura 19 - Cabega termostatica [37]

Sendo um médulo verséatil, ainda possui outras funcionalidades por software,
como ser informado de quando uma janela é aberta (na divisdo) para fechar o
radiador, definir a temperatura diretamente no dispositivo (16-24 °C). Durante a
mudanca de temperatura manual, o dispositivo altera a cor do LED (especificado na
tabela 5) [36].
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_ Vélvula fechada Branco
16 ° C ou inferior Azul
17°C Azul claro
18°C Azul bebe
19°C Verde claro
20°C Verde
21°C Verde
22°C Amarelo
23°C Laranja
24 ° C ou superior Vermelho
_ Vélvula totalmente Magenta
aberta

Tabela 6 - Temperaturas selecionada por cor [36]

17°C

FIBARO

Figura 20 - Representagdo da temperatura definida [38]

5.7 Termdstato ambiente de piso radiante

O termoéstato de aquecimento elétrico (MCOHome MH7H-WH/EH) é um
dispositivo compativel com diversos controladores Z-Wave. Os termd@statos ambientes
sdo aplicados para controlar caldeiras, valvulas, piso radiante, etc. O termdstato
permite controlar a temperatura da divisdo, além de acrescentar uma economia de
energia. O dispositivo € de alta confiabilidade e de simples utilizacdo. Pode ser
instalado em qualquer rede Z-Wave, com outros dispositivos certificados Z-Wave [39].

Na Figura 21 € mostrado os varios tipos de ligagdo do termdstato de aquecimento
elétrico/agua.
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Figura 21 - Esquema de ligacdo do chio radiante térmico (central e esquerda) e elétrico(direita) [39]

Figura 22 - Exemplo de termostato ambiente de parede [39]

5.8 Sensor MultiSensor 6

O sensor MultiSensor 6 (Aeotec Multisensor 6), foi concebido para monitorizar
movimento, temperatura, humidade, intensidade luminosa, radiacdo ultravioleta e
vibracdo onde quer que o sensor se encontre. O sensor deteta o0 movimento a partir
das leituras de luz e calor para determinar 0 movimento, sendo que mudancas
repentinas de luz e aguecimento podem afetar a qualidade das leituras de movimento.
Dessa forma ndo é recomendado a sua instalacdo perto de ar-condicionado ou
janelas. O sensor instalado a uma altura de 2,5m, possuindo o alcance de 5 metros.

O sensor opera a partir de pilhas, mas ainda permite funcionar com alimentacéo
permanente (transformador 230V para 5V). O consumo de bateria depende da
utilizacdo do sensor e da informacéo enviada [40].

O software permite configurar a sensibilidade do sensor de movimento, modo
de energia e parametrizagcdo dos sensores de temperatura, humidade, intensidade
luminosa e ultravioleta. Permite enviar até 3 relatérios em tempos diferentes com
informacgéo distinta.
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2 x CR123A Light/ UV PIR

batteries sensor

Figura 23 - Sensor de movimento e indicagdo dos restantes sensores acoplados [41]

5.9 Sensor de porta ou janela

O sensor de abertura de porta ou janela (Fibaro Door/Window Sensor), permite
monitorizar a abertura/fecho e notifica caso altere o seu estado. O sensor tem um
contacto magnético e um sensor de temperatura. Quando € aberta a porta, envia um
alerta de intruso ou informam que uma porta se encontra aberta para economizar
energia (configuravel). O sensor pode dar a informacdo quando uma janela é aberta
e por sua vez o sistema deligar o aquecimento dessa zona. O sensor pode ser
instalado em qualquer superficie por funcionar com pilhas [42].

O sensor (mostrado Figura 24)serd ativado regularmente por se encontrar em
hibernacdo, com o objetivo de aumentar a vida util da bateria. A ativacao regular
confirmard o estado do sensor, apesar de ele notificar cada vez que ocorre uma
alteracao de estado [42].

As configuracdes por software, vai desde a configuracdo de abertura da porta,
notificacao visual a partir do LED existente no dispositivo, tempo do disparo apés a
abertura de porta, informacdes enviadas para a controladora, instalar o sensor de
temperatura para obter a temperatura ambiente dessa zona ou detetar risco de
incéndio.

Figura 24 - Sensor de abertura de porta [43]
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5.10 Extensor de sinal IR

O repetidor de comandos IR (infravermelhos) € 100% compativel para controlar
qualquer aparelho de ar-condicionado. Ele possui uma biblioteca de cédigos para
simplificar os procedimentos de configuracdo das mais diversas marcas, como Daikin,
Panasonic, Sanyo, Fujitsu, Hiyasu, Mitsubishi, Toshiba, LG e outros. Possui um
emissor de sinal 360° integrado, com varios niveis de poténcia programaveis (alto ou
baixo). O dispositivo também vem com sensor de temperatura integrado que permite
monitorizar a temperatura ambiente da divisdo, desligar o ar-condicionado, quando
chega a temperatura programada. Desta forma qualquer ar-condicionado pode ser
conectado a rede Z-Wave ou outro tipo de equipamento que receba comandos IR [44].

O extensor de sinal (ZXT-120) é capaz de capturar até 22 codigos de
infravermelhos diferentes, caso ndo existam na biblioteca. Na replicagdo de comandos
por infravermelhos é aconselhado que o dispositivo esteja alimentado por USB, pois
neste modo de operacdo o dispositivo requer um consumo continuo de energia e o
uso bateria ndo seria viavel [44].

Figura 25 - Sensor de sinal infravermelhos (ZXT-120) [44]

5.11 Medidor de energia

O medidor de energia (Qubino Smart Meter ou Qubino 3 phase) é utilizado para
medir e apresentar o consumo de energia monofasica ou trifasica. Pode ser instalado
em ambito residencial, industrial e de servigos publicos. O contador de energia mede
0 consumo total ou pode medir o consumo de uma zona. Um microprocessador
embutido calcula a energia, poténcia e fator de poténcia dos sinais medidos. Funciona
ainda como repetidor para melhorar o alcance e a estabilidade da rede. Ele foi
projetado para ser instalado em calha DIN [45].

Através de software é possivel parametrizar e acionar contactares externos de
forma automatica, a partir das saidas de relé, monitorizar a energia maxima e enviar
relatorios sobre a energia consumida. Esta informacéao sera apresentada na APP.
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Figura 26 - Contador de energia elétrica monofasico (Qubino Smart Meter) [45]

5.12 Controladores Vera

A controladora da rede Z-Wave tera de possuir as seguintes funcionalidades,
como a monitorizagdo dos respetivos dispositivos, seguranca do sistema e
interligacdo com a plataforma (aplicagédo). A Vera apresenta 3 tipos de controladores
que se intitulam de Vera Edge, Vera Plus e Vera Secure. O software é similar nos 3
controladores, tendo diferengas de hardware entre modelos para ser mais econémico.
Comecando pelas caracteristicas que sao iguais, ROM e chip Z-Wave plus nos 3
controladores. O CPU e a RAM encontram-se com mais recurso computacionais a
cada versao, sendo a Vera Edge a verséo inferior, intermédia a Plus e o topo de gama
Secure, sendo de referir que a Vera Plus e a secure possuem ZigBee, Bluetooth, LAN
Gigabit. A secure destinge-se por vir equipada com bateria de 2400mAh e uma antena
extra para frequéncia de alarme da Vera. A escolha de cada controladora depende
das necessidades ou objetivos futuros. Se for pretendido so6 utilizar equipamentos Z-
Wave e poucas camaras, a Edge sera o suficiente, caso o objetivo seja possuir
diversos equipamentos (Z-Wave e ZigBee), a Plus possui mais recursos [26].

Figura 27 - Vera Edge (esquerda), Vera Plus (centro) e Vera Secure (direita) [26]
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O software permite diversas funcionalidades de conectividade, como alarme a

partir de dispositivos Z-Wave, cenarios automaticos ou manuais para uma
simplicidade de conetividade, visualizacdo de camaras compativeis, obtencdo de
diversas funcionalidades na mesma aplicacdo. Concede criatividade ao seu utilizador
para ajustar e melhorar o seu funcionamento, sem ser necessario um software
especializado.

Caracteristicas Vera Edge Vera Plus Vera Secure
User Interface ul7 ul7 ul7

CPU Single-core 600MHz Single-core 880MHZ Dual-core 880MHz
ROM 128MB 128MB 128MB
RAM 128MB 256MB 512MB
Wi-Fi 2.4GHz 2.4GHz/5GHz 2.4GHz/5GHz
Ethernet 10/100 10/100/1000 10/100/1000
Suporte

Z-Wave Vv Vv \Y
ZigBee X \ Vv
Bluetooth X Vv Vv

IP camera Vv \ \
Veralink X X Vv

Tabela 7 - Especificag6es dos controladores [26]

5.13 Controladora Zipato

A controladora (Zipatile 2) de rede Z-Wave centraliza os dispositivos da

habitacdo, numa Unica controladora de automacao residencial. A Zipatile 2 é um
controlador de automacdo residencial e seguranca, que constitui as seguintes
funcionalidades [46]:

Controlo local dos modulos a partir do tablet (Zipatile 2);

Support Z-Wave, Bluetooth, Wifi;

Tem sensor de movimento, ruido, choque, temperatura, humidade e
intensidade luminosa embutido na Zipatile 2;

Visualizac&o das cameras IP;

Gerir a partir de uma aplicacgéo;

Suporta detecao de intrusao;

Integracdo de um videoporteiro IP (mostrado no capitulo 6.1).

A Zipatile 2 é um controlador android com touchscreen de 8 polegadas, sendo

instalado na parede (zona central da habitagcdo ou entrada) e pode monitorizar a
divisdo com os sensores integrados. A controladora fornece duas saidas de contacto
seco e uma entrada de contacto seco para interligar dispositivos cablados (como uma
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campainha de patamar). A Zipatile 2 pode ser controlada a partir do portal Zipato e
por um dispositivo Android ou i0S, desde que tenha instalado a aplicacéo Zipato e
cobertura de internet [46].

Figura 28 - Zipatile 2

A configuracéo deste equipamento pode ser feita a partir do portal Zipato, que
ao iniciar a conta na Zipatile 2, os dados da conta serdo carregados, sendo de referir
gue toda a informacéo esta guardada na Cloud e caso da Zipatile 2 avarie, basta iniciar
a conta na nova Zipatile 2 para carregar os dados (tem de se alterar o nimero de série
da Zipatile 2 a partir do portal).

O Portal Web da Zipato é de acesso gratuito e o utilizador s6 tem de criar a
conta para associar a respetiva controladora a mesma. Permite configurar maltiplos
utilizadores com acessos diferente, que restringe as notificagdes e as acdes de cada
utilizador. O seu utilizador pode fazer alteracbes nas configuracbes sempre que
desejar, de qualquer local do mundo.

A Zipatile 2 permite criar cenarios de utilizagdo manual. Dessa forma temos de
utilizar as regras para acionar eventos (um detetor disparar) ou cenarios (fechar os
estores) quando outro evento ocorre (anoiteceu).

Os eventos podem ser acionados por:

e Condicoes;

e Mudanca de estado de qualquer dispositivo;
e Nascer/ Por do sol,

e Acdes de eventos;

e Intervalos de tempo;

e Cadigo de infravermelhos.
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REGRA 6 - ELECTROVALVULA AGUA

@ UNKNOWN

@ UNKNOWN

GRAVADO

Figura 29 - Criagdao de uma regra para acionar a electrovalvula da dgua

Como mostrado na Figura 29, as regras sdo planeadas e temporizadas de
forma a ndo ser necessario a acao do utilizador. Esta regra tem a funcéo de fechar
uma electrovalvula de agua, ao ser detetado uma inundacéo a Zipatile manda fechar
a electrovéalvula, de seguida ativa um sinal sonoro e envia um e-mail. Quando deixar
de detetar a inundagéo volta a abrir a agua.

A Zipato € um sistema de automacao residencial e seguro, projetado para
funcionar em nuvem e aquisicdo de seguranca na habitagdo, conforto e baixo
consumo energético. Podemos controlar a Zipatile 2 localmente ou pela internet,
suporta instalacéo flexivel, personalizagéo e capacidade de expanséo.

5.14 Conclusao

Ao longo deste capitulo foram descritos varios exemplos de dispositivos Z-
Wave, que mostram varias possibilidades de automatizagcdo, com os equipamentos Z-
Wave. Todos os médulos sédo fundamentais e faceis de instalar. O sistema permite
incluir médulos em qualquer altura, até ao limite de 232 modulos. Dessa forma é
possivel automatizar a habitagéo de acordo com as possibilidades do seu proprietario
ou as necessidades. Todo o sistema € compativel com versées do chip Z-Wave da
série anterior ao controlador. Assim sendo, caso o proprietario troque de controladora,
todos os dispositivos podem ser incluidos na nova controladora. A controladora pode
ser escolhida de acordo com as preferéncias do utilizador ou as necessidades.

38



Automacéo de edificios e seguranca

6 Trabalhos realizados

Neste capitulo serdo descritos os trabalhos realizados ao longo do estégio
curricular.

A primeira obra foi apelidada de Porteiro Zipato, onde o trabalho realizado
consistia na integracdo de um videoporteiro IP, com a possibilidade de instalar
domdtica em cada fragéo.

A obra seguinte, consiste na atualizacdo da domética de uma habitacao, onde
se encontrava instalado um automato e foi substituido por domética Z-Wave. Sendo
gue esse processo teve diversas etapas, descritas no subtema.

Na terceira obra, integramos numa moradia urbana um videoporteiro IP com
domdética Z-Wave, permitindo ao seu utilizador ter tudo integrado. Nesta obra
utilizamos a domatica para controlar o sistema de climatizacdo, iluminacgéo e estores.
Nessa moradia aplicamos a tecnologia apresentada nas obras anteriores.

Por ultimo, na obra moradia rural foram instalados diversos sistemas, como
domoética Z-Wave, videoporteiro IP, Sistema de intruséo e CCTV.

6.1 Videoporteiro Zipato

Nesta obra, o objetivo foi a instalagdo de um videoporteiro IP, com a
possibilidade dos proprietarios de cada fracdo poderem instalar domaética Z-Wave nas
suas habitacdes. Oferecendo a possibilidade de tornar a habitagdo numa smart home.

O sistema de videoporteiro requer conhecimentos sobre configuracao de redes,
gue por sua vez torna 0 sistema mais caro que um tradicional e acrescenta mais
funcionalidades para o futuro. O sistema permite integrar domética Z-Wave, podendo
acrescentar as seguintes funcionalidades:

e Controlo da iluminacéo;

e Controlo de estores;

e Controlo de aquecimento;

e Sensores para monitorizar a habitagéo;
e Seguranca.

O prédio é constituido por 15 fraces e tem 7 pisos (2 fragdes por piso, exceto
no 7 piso que se encontra uma unica fracdo) e com 3 pontos de botoneira em cada
ponto de acesso ao prédio. A primeira fase do projeto consiste na implementacgéo das
tubagens e cablagem correspondentes. Dessa forma foi instalado em cada fragao, um
tubo de 25 mm para a caixa de patamar. Do piso 7 até ao piso 2 recorremos a tubo
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corrugado de 40 mm. O acréscimo de cabos UTP por piso (1 cabo de cada fracédo)
diminuiu o espaco livre da tubagem em que passa em todos os cabos UTP CAT6 para
a zona técnica e instalou-se tubo corrugado de 62 mm para possibilitar a passagem
da cablagem. As ligacdes do piso 0 foram diretas para a zona técnica em tubo de 25
mm, por se encontrarem nOo Mesmo piso que a zona técnica. Nas botoneiras IP
recorremos a dois tubos de 25 mm da zona técnica para o respetivo local da botoneira,
cada botoneira um tubo de 16 mm para o respetivo trinco elétrico da porta, situado
junto a botoneira.

Apés a conclusdo da primeira fase, iniciamos a instalacdo dos respetivos
egquipamentos na zona técnica, tais como um switch Gigabit de 24 portas de forma a
conectar todas a zipatiles e botoneiras a rede. O router Gigabit utilizado para gerir a
rede e com alimentacéo socorrida para garantir a fiabilidade do sistema. Cada zipatile
necessita de ter uma conta zipato, com o intuito de realizar configuracdes. Apos a
criacdo das contas zipato preparamos a zipatile master, que se encontra na Zona
técnica e gere toda a rede.

Living room
Thermostat

Figura 30 - Zipatile instalada em todos as fragoes

As configuragbes do videoporteiro serdo realizadas na conta zipato,
correspondente a cada equipamento. A forma de configurar essa funcionalidade, parte
por selecionar 0 menu device manager, em seguida o intercom, como € mostrado da
Figura 31 e escolher a op¢éo o SIP Server para proceder a sua criacao.
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Figura 31 - Aceder ao intercom e criagao do SIP Server

O procedimento da criagdo do SIP Server (Session Initiation Protocol), tem de
ser executado em todas as zipatiles, com o intuito de obter a funcionalidade do
porteiro. No separador contacto da Zipatile master sera criado os servers devices
(endereco SIP de cada facédo) de cada fracao e o Doorphone de cada botoneira, assim
teremos os enderecos SIP de cada fracdo e botoneira, mostrado na Figura 32.

Intercom

Figura 32 - Endereco SIP Server criados

Na etapa seguinte configuramos os slaves. Que consiste em repetir a criagao
do SIP server e configurar com os dados obtidos, na criacdo do SIP da fracédo e
concluimos o processo de configuracdo das zipatiles.

A configuragao das botoneiras tiveram o mesmo procedimento. A atribuicdo do
endereco SIP gerado na zipatile master a respetiva botoneira e a alteracdo do IP
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estatico, pois por defeito encontra-se atribuido o mesmo IP em todas as botoneiras
(definicdes de fabrica). A criacdo de todos os contactos SIP tem de corresponder a
cada fracdo, fornecendo a informacéo a botoneira de quantos botdes seréo instalados
(manualmente) e a respetiva associacdo do contacto SIP. As Zipatiles ndo possuem
entrada Ethernet. Assim utilizam-se adaptador de micro USB para Ethernet, no intuito
de ficarem ligadas a mesma rede cablada. As configuracdes de cada botoneira
consiste no nome atribuido a respetiva entrada, utilizador, password, IP do master e
endereco SIP. Estes parametros sao fornecidos na zipatile master quando se criar os
contactos do Doorphone, sendo preenchidos nos campos mostrados em baixo (Figura
33).

[ 502 § ot [l e § viteo J 2 o Tosch |
Tesn Call
ciewt -

Figura 33 - Configuracdo da botoneira (nome, enderego SIP, user, password)

A configuracdo de cada botéo, precisou de adicionar os contactos do SIP,
associados a cada fracdo para corresponder ao botdo. Num sistema convencional
seria utilizado um fio para cada piso (se for analégico). Num sistema a 2 fios, o monitor
de cada fracdo tem o codigo correspondente a cada botéo.

Antes de ter a configuracdo concluida, devemos atribuir um codigo de porta.
Cada botoneira tem 2 relés, que permitem escolher individualmente a porta que sera
aberta (caso existam 2 portas no prédio). O utilizador ao introduzir o cédigo s6 ira abrir
a porta correspondente ao codigo introduzido.
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Figura 34 - Botoneira do prédio

6.2 Atualizagcdo da domotica de uma habitacdo

O trabalho em questéo consiste em substituir um sistema de domética existente
e o alarme. O sistema era controlado por um autdmato, que ao longo dos anos sofreu
desgaste a nivel das entradas e saidas do autdmato e ficado desatualizado. Essas
razdes foram cruciais para a sua substituicdo. A central de alarme sofria da mesma
desatualizacdo. As inovacdes tecnoldgicas ao longo dos anos introduziram
funcionalidades que naquela altura eram sonhos, que eram impensaveis para as
limitacOes da tecnologia existente nessa altura.

A domotica existente era encarregue de controlar a iluminagdo, estores e
desativacdo do alarme e todos os interruptores existentes na habitagcdo sdo de
pressao. Os estores em algumas divisées possuiam o mesmo interruptor duplo no
controlo de dois motores, com a selecdo do respetivo motor a partir de um pulso curto
ou pulso longo. Conseguia ser relativamente funcional no caso de conhecer o seu
funcionamento. Se por alguma eventualidade o seu utilizador ndo tivesse esse
conhecimento ou ter uma visita, teria dificuldade em perceber o seu funcionamento.
O autémato possuia entradas e saidas de 24V e tinha instalado relés de 24V, com o
objetivo de controlar os respetivos equipamentos de 230V. O sistema de alarme era
desarmado por um sistema de tag, ligado a uma entrada do autdbmato que
posteriormente daria a indicacdo a central para desarmar ou armar. A cablagem de
todos os interruptores encontrava-se em cabo UTP CATS5, por se encontrar ligado a
cada entrada do autémato e funcionar a 24V. Nas entradas do automato ainda se
encontravam sensores de rececao de sinal infravermelhos espalhados por varios
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pontos da habitacdo, com o intuito do seu utilizador poder dar ordens pré-definidas ou
cenarios criados. Este sistema néo permitia ao seu proprietario alteram ou acrescentar
cenarios.

Figura 35 - Domatica existente no edificio

Com a aquisicdo destas informacdes, prosseguimos com o planeamento e
estruturacdo da intervencdo. Na primeira abordagem consiste em obter o
mapeamento de cada relé, além das entradas e saidas do respetivo autobmato, com o
intuito de nado ocorrer erros durante as ligacbes para os moédulos Z-Wave, a
implementar o sistema da forma mais segura e fidvel possivel. Foi ainda necessario
encontrar uma alternativa para a utilizacdo de dois estores no mesmo interruptor de
pressdo duplo (existente), desta forma iremos utilizar botes de presséo eletrénicos
qguadruplos de 12V-50mA / 32V-18mA.

Um dos objetivos pretendidos pelo proprietario consiste em néo alterar a
cablagem existente e manter as funcionalidades existentes na habitacdo. Todas as
ligacdes dos estores e iluminacdo iam diretas do quadro elétrico, onde se localizava o
automato.

Na segunda fase iremos instalar os respetivos equipamentos Z-Wave. Os
modulos de estore foram ligados depois dos relés de cada estore (cada estore tem
um rele de subir e outro de descer), com alimentacdo 230V. O mdédulo consegue saber
0 consumo energético (apresentada no aplicativo em watts) e se estd em
funcionamento ou néo, permite dar a ordem de abertura ou fechar o estore na
totalidade (indicacéo da abertura do estore por percentagem na APP), desta forma
fica assegurado o correto funcionamento do mdédulo. O médulo foi configurado para
interruptor mono estado (interruptor de pressao).
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Figura 36 - Mdédulo de estores.

Os méddulos de iluminacéo recorrem a instalacdo mencionada anteriormente
nos modulos de estore a 230V. Os moddulos referidos anteriormente tinham sido
configurados para interruptor mono estado, assim quando o seu utilizador executa um
clique no interruptor de pressao a lampada troca de estado. Além dessa configuracao,
guando ocorrer uma auséncia de energia elétrica, mantem a ultimo estado do médulo,
gue podera ser o estado inicial (ligado/desligado) ou manter o ultimo estado. Permitem
ainda medir a energia consumida pelos equipamentos.

N L 01Tzt 12 I TS
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Figura 37 - Mddulo de iluminagao.

No corredor e na entrada da habitacdo, instalamos um trisensor e um
multisensor 6 com fonte de energia a pilha, permite analisar as condi¢cdes da
habitacdo. O equipamento referido possui dois propdsitos: o primeiro era acender a
iluminacdo dessa zona, quando é detetado movimento e o segundo consiste em
detetar um intruso, dessa forma ficara vigiada a zona principal. Os dois sensores de
movimento constituem principal pilar de seguranca ativa, que posteriormente podera
incrementar um sensor magnético de porta/janela. Ao detetar movimento, a pessoa
tem 30 segundos para desarmar o alarme. Se nesse tempo nao for desarmado, o
alarme é acionado e realizara um alerta na aplicacdo e aciona a sirene Z-Wave.

Na seguranca passiva instala-se um detetor de fumo na cozinha para detetar
um incéndio. O dispositivo vai emitir um alerta na rede Z-Wave, que por sua vez sera
reencaminhado para a aplicacdo e um alerta sonoro, caso esteja alguém na habitacéo
ou os vizinhos. No caso de inundacéo instalaram-se 3 sensores nos pontos criticos
da habitacéo, sendo nas 2 casas de banho e na cozinha.
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O sensor de inundacao vai funcionar de forma semelhante ao sensor de fumo,
a nivel de alertas. Possui a vantagem de medir a temperatura e caso ocorra uma
variacdo brusca de temperatura emite um alarme. Tem a capacidade de ser ligado a
uma central de alarme, por ter alimentacdo a 12/24V. No interior do sensor
encontramos bornes de alimentacéo, tampar e alarme, que permite ligar o sensor a
uma central de intrusdo. O funcionamento deste sensor sem fios continua a ser 100%
funcional. Na sua carcaga encontraremos 3 contactos para detetar se esta assente no
chao e detetar agua. Ao detetar a inundacao ira ativar uma electrovalvula no contador
da agua para parar a inundacdo. A electrovalvula é acionada por um médulo de
iluminacéo 24V. A electrovalvula tem desarme manual a partir da aplicacdo. Caso o
seu proprietario tenha ido de férias e pretenda desligar a agua da habitacdo, tem a
opcao de realizar a distancia.
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Figura 38 - Esquema da implementagdo da electrovalvula [29]
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Um dos principais beneficios da domética é controlar os dispositivos a
distancia. Dessa forma foram criados cenarios para tornar as tarefas mais simples e
com um simples clique.

A apresentacdo dos seguintes cenarios configurados:
Cenérios manuais:

e Abrir todos os estores;

e Fechar todos os estores;
e Abrir todas as cortinas;

e Fechar todas as cortinas;
e Desligar a iluminagéo.

Cenéarios automaticos:

e Abrir estores por programacao horaria;
e Fechar estores por programacao horéria;
e Desligar a iluminagéo, abrir cortina e fechar estores na ativagao do alarme.
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Os cenarios sdo criados em 3 etapas, definir como sdo acionados ou
executados, funcionarem de forma automatica, cenarios com programacao horaria ou
semanal e finalmente com a mudanca de estado (detetar uma pessoa pelo sensor de
movimento e desencadear um pedido). Na Figura 39 mostra-se a possibilidade de
configuracdo com a alteracdo de estado dum device, na outra figura com a
programacao horaria, o modo manual ndo permite fazer alteacdes.

Help for scene creation
Add Scene
- Back to Scene List

Help for scene creation 4

Step 1: Select a Trigger
Back to Scene List
Step 1: Select a Trigger D °
(S ©

Whenever the...

Every ute: A4

Figura 39 - Criagao de um cenario

Na segunda etapa de configuracdo, escolhnemos os médulos e o estado de cada
modulo. Na conclusdo da 22 etapa, o0 sistema tem a Ultima etapa (32 etapa) de
configuracdo, onde podemos escolher os utilizadores que recebem notificacao.
Quando encontrar moradores na habitacdo, fora ou de férias, assim podemos ter

cenarios pré-programados para simular a sua presenca, com o alarme em modo de
férias.

A terceira e Ultima etapa permite alterar o nome do cenéario e ainda personalizar
os modos de funcionamento (casa, ausente, férias ou personalizado).

Step 3: Finish the Scene

This scene runs...

When | am in any mode >

When this scene runs...

Notify these people >

Also, execute the following Luup code:

No Luup Code defined >

Figura 40 — 32 etapa de criagdo do cenadrio

Os cenarios serdo apresentados no menu dos cenarios. Pedem ser reajustados
pelo seu utilizador e acrescentar novos cenarios. Todos 0s cenarios permitem
ativacdo manual, como mostrado na Figura 41.
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© 6 06 06 ©

Figura 41 - Lista de cenarios

O alarme de intrusdo possui 0s seguintes estados:

e (Casa;

e Ausente;
¢ Noite;

e Férias.

Quando se encontra selecionado o modo casa, ficou armado o0s sensores
prevencdo de acidentes, como inundacéo e incéndio. O modo ausente e noite sao
similares por ter sensores de movimento e sirene armados. No entanto no modo noite,
fica s6 armado o sensor de movimento da entrada. O modo viajar € totalmente
personalizado pelo utilizador. Na altura que acionar o alarme é executada uma tarefa
pelos dispositivos (tem de ser configurada), como por exemplo fechar os estores,
fechar a electrovalvula de agua ou gas, apagarem ou acenderem as luzes.

Pode ainda ser definido o tempo de ativacdo do alarme para o seu utilizar ter
tempo de se ausentar da habitacdo. Na ocorréncia de um disparo, o seu utilizador é
notificado a partir da app e a sirene é acionada, como mostrado na Figura 42.
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ChOss BErSons L i

Quarte 1 ¢ 2- Sombra

How much time to wait before changing mode?

‘What 1o o if a0 armed Sendor trips?

Figura 42 - Configuragoes do alarme

Apresentacdo do menu de modos de estado da habitacdo, permitindo informar
0 sistema sobre a presenca do seu utilizador no edificio.

My Modes >

1) - ¢ A

Away Might acation

Figura 43 - Modos do alarme

Mostra o estado de alguns dispositivos na Figura 44 e permite a sua alteracdo a
partir de browser, com a respetiva funcéo e de funcionamento intuitivo.
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Figura 44 - Lista de dispositivos
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Na Figura 45 é mostrado os menus da aplicacdo mobile.
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Figura 45 - Mostrando da domatica na aplicagdo

6.3 Moradia urbana

O projeto em adaptar uma habitacdo para instalar domoética Z-Wave, que se
encontra nas Ultimas etapas de construcdo. Os principais objetivos do planeamento é
analisar a intervencdo, que consistia em criar um porteiro IP para interligar com a
domdtica, controlo de iluminacao, estores e climatizacdo. A climatizacéo tinha como
requisito ser controlada pela domdética, de forma a n&do ter um Unico termdstato
ambiente nas divisoes.

Na primeira fase tivemos de analisar os equipamentos instalados, no intuito de
analisar a implementacdo do sistema. O edificio esta preparado para instalar
aparelhagem numa instalacéo elétrica tradicional. Na analise efetuada obteve-se a
localizagéo dos modulos de estore e iluminagéo, nas caixas fundas de cada interruptor
e as respetivas alteracdes (alimentacdo para o médulo). O sistema de aguecimento
foi idealizado para aquecer o piso radiante térmico e o sistema de arrefecimento com
a utilizacdo de uma bomba de calor.

A intervencao teve inicio por instalar os modulos de iluminacdo e estores, 0s
interruptores touch. Os dispositivos a instalar eram parametrizados de acordo com o
tipo de interruptor, obtencdo do respetivo n6, com o nome da func&o correspondente
e 0s moédulos de estore a parametrizacdo do tempo de descida/subida. O botéo do
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modulo tem como objetivo ligar os relés de forma manual, além de permitir a
sincronizacdo do n6. Os modulos Z-Wave a instalar € de montagem rapida por fios
nos bornes, como se mostra na Figura 46.

Figura 46 — Mddulo Z-Wave de iluminagdo (a esquerda) e montagem (a direita)

Figura 47 - Aparelhagem Touch

A cablagem do ventilo convetor e das electrovalvulas do piso radiante
encontrasse centralizada com a bomba de calor. O piso radiante possibilita o
aguecimento do ch&o uniforme, que por sua vez, dissipa o calor no meio envolvente.
As valvulas termostaticas funcionam a 24V, o que corresponde a tensdo utilizar
médulos Z-Wave de 24V.

Figura 48 - Coletor do chao radiante

51



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

Os ventilo convetores permitem arrefecer a divisao, a partir da dissipacéo de ar
arrefecido pela ativacdo dos ventiladores, mais precisamente a bomba de calor ira
produzir frio enquanto uma electrovalvula é aberta (junto ao ventilo convetor caso a
divisdo precise de arrefecer). Na altura em que a valvula é ativada, a ventilacao
funciona até chegar a temperatura desejada. A temperatura ambiente € medida em
cada ventilador por uma sonda Z-Wave. Os dados de cada temperatura encontram-
se reunidos num termostato virtual, que esta associado a cada divisdo, permitindo
controlar das temperaturas minimas e maximas, além das saidas de cada

electrovalvula.

Figura 49 - Ventilo conector

A bomba de calor ndo permite ativar as funcionalidades (quente e frio) em
simultdneo. Tendo previsto controlar as 8 electrovalvula do chdo radiante que
funcionam a 24V e as 5 electrovalvulas dos ventilo convetores a 230V, aplicou-se a
solucdo de instalar relés de 24V de forma a fazer a ativacdo das electrovélvulas do
frio. Os médulos Z-Wave serdo alimentados pela fonte de 24V e no momento que
receber a ordem de ativagéo, a alimentacdo do barramento ira ativar a bomba de calor

e a respetiva electrovalvula.
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As ligacdes dos relés de comando ficaram interligados com os bornes de frio,
guente e comum da bomba de calor.

J16
RoCon BEM1

Figura 51 - LigagOes do quente e frio na bomba de calor [47]

A criacdo dos termdstatos virtuais zipatile 2 consistem em ter uma forma
simples e pratica de gerir a climatizacdo. A gestdo consiste em ter um termdstato
virtual por divisdo, permitindo parametrizar a temperatura minima e maxima em modo
automatico (quente e frio), tendo ainda o modo s6 aquecimento, soé frio e desligado.
No intuito de ter mais conforto € permitido fazer uma programacdo semanal, como
mostrado na Figura 52.

30.5°
ICURRENT)

30.5°
[CURRENT)

Figura 52 - Configuragdes dos termastatos virtuais
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No porteiro tivemos de utilizar o SIP server da Zipatile 2. Comecando por ativar
o SIP server, que permite criar o doorphone e contacto da zipatile 2 (ndo precisa de
uma zipa master por ser s6 uma fracdo). As restantes configuracdes passam por
configurar o endereco SIP, IP, user e password na zipatile, além de gravar o contacto
da botoneira nos contactos. Desta forma ja permite ativar o audio bidirecional e a
abertura de porta. Na botoneira sera configurado os dados do doorphone (endereco
SIP, IP, user e password), registo do endereco SIP da Zipatile 2 ao botédo. Ao concluir
as configuracdes do video porteiro passamos para a parametrizacao da domoética.

Os cenarios tiveram o intuito de transmitir mais conforto ao proprietario,
permitindo abrir e fechar os estores de forma manual ou automéatica, como apagar
todas as luzes da habitac&o.

Figura 53 - Criagdo de cendrios

Além da criacdo de cenarios, recorreu-se a utilizacdo de regras parametrizar
funcdes automaticas ou por decisdes. Por exemplo se existir demasiado vento na rua,
apesar de o cenario ter programado a hora de abertura dos estores, ndo abrem se
ultrapassar o valor estipulado.
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6.4 Moradia rural

O trabalho em questdo consiste em controlar iluminacéo interior e exterior,
controlo de estores, porteiro IP com 3 monitores, instalacdo de um sistema de
seguranca CCTV e alarme de intrusédo. A cave que contém a garagem, arrecadacoes,
uma sala e zona técnica. O rés do chdo contém um quarto de visitas, cozinha, sala e
escritorio. No piso superior (1° piso) tem 3 quartos e 3 instalacdes sanitarias.

O projeto sera abordado pela analise do projeto e a planificacdo da instalacao
dos sistemas em questdo. Na fase inicial, define-se a localizacdo das camaras de
vigilancia, médulos Z-Wave, video porteiro IP e dos respetivos detetores de intruséo,
no intuito de definir os caminhos de cabos em cada ponto estratégico.

6.4.1 Sistema CCTV

O projeto do sistema CCTV da DAHUA, consiste essencialmente na
planificagédo de diversas camaras de vigilancia, nas diversas zonas da moradia, com
o0 intuito de obter a méaxima cobertura das areas exteriores. Recorreu-se a instalacao
de 2 camaras na entrada da moradia, uma na descida da garagem, 2 nas traseiras da
casa e uma na churrasqueira. O sistema elaborado, permitia a gravacéo/visualizacao
da transmissdo de cada camara analdgico ou todas em simultdneo, que seriam
armazenadas no gravador digital. Sendo uma vivenda, a solugcéo proposta teve por
base um sistema de baixo custo. O sistema permite excetuar as suas funcdes sem
qualquer anomalia, desde visualizar as gravacées em tempo real do smartphone ou
no computador, como rever as gravacdes nos mesmos dispositivos.

Além de simplificar o acesso ao sistema a partir da APP. Na configuracédo da
EPP é necessério estar os equipamentos ligados na mesma rede (smartphone e
gravador). A escolha do tipo de sistema ird passar por uma lista de diversos
dispositivos e o pretendido NVR, procedendo ao scaner do cédigo QR a partir do
aplicativo e introduzimos o nome de utilizador e palavra-passe para concluir o
procedimento. O procedimento s6 tem de ser realizado uma Unica vez e a partir desse
instante, permite aceder as gravacdes/visualizagcdes em qualquer lugar.
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Figura 54 - Exemplo da aplicagao CCTV

Por motivos de segurancga e confidencialidade da obra existente, a Figura 54 ndo
monstra as imagens reais da obra.

6.4.2 Video porteiro

O intuito de obter conforto e seguranca, optamos por instalar um porteiro IP da
Safire, que permite a comunicacdo com o exterior a partir de audio/voz e da
visualizacdo da entrada, permitindo ao seu utilizador abrir a porta. A botoneira de
chamada tem a sua localizacdo junto a entrada pedestre, enquanto 0s monitores,
encontram em cada piso da moradia. O sistema além de permitir ao seu utilizador
comunicar em seguranca, vem equipado com um switch POE (Power Over Ethernet),
no intuito de alimentar todos os equipamentos e fornecer ligacéo a internet. A ligacao
a Internet acrescenta a capacidade de interligar o porteiro a aplicacao (possibilidade
de ter o porteiro no smartphone). Assim € possivel comunicar com quem deseja entrar
na propriedade, visualizar em tempo real a cdmara, abrir a porta e caso ninguém
atenda a camada, guardar uma foto de quem acionou o porteiro e acrescentar as
gravacdes no CCTV. O monitor e a botoneira sdo mostrando nas Figura 55 em baixo.

Figura 55 - Video porteiro IP Safire
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6.4.3 Central de Alarme

No controlo da seguranca interna da moradia, instalou-se uma central versatil
da Satel (modelo: versa -10). Esta pode ser expandida com mdédulos de zonas, GSM
e Ethernet.

GO0OCE

Figura 56 - Central de alarme Versa 10

A instalacdo deste sistema tinha o objetivo de baixo custo, sendo capaz de
fornecer outros recursos ao utilizador. O sistema teve a instalacdo de multiplos
detetores de movimento em cada zona para detetar o intruso. O desarme/arme do
sistema passou por instalar 3 teclados para acionar o alarme e verificar o estado do
mesmo. Todos os detetores corresponderam a ligacdo mostrando na Figura 57 em
baixo, com 2 resisténcias de 1.1K ohm.

2EOL/NC

) Z COM
T
R1
D—Qio—l
R2
1

Figura 57 - Esquema de ligagdo dos sensores de movimento [48]
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As configuracfes sao feitas a partir do programa dloadx, que consistiam em
parametrizar cada zona, mais precisamente nome da zona, se é zona de passagem
ou nao e o tipo de ligacdo do sensor que neste caso era 2EOL/NC (2 resisténcias e
normalmente fechado). Além da parametrizacdo de cada zona, necessitava-se de
configurar o endereco de cada teclado, hora do sistema, codigo de armar/desarmar o
sistema e a zona total e parcial. A zona total corresponde a area total da casa, com
0S sensores armados e a parcial ndo tinha os quartos armados. As configuracdes so
podem ser executadas se o sistema estiver em servico ou modo de programacao. O
sistema ainda possibilita a instalacdo de sensores de inundacéo, incéndio, zona de
chave, entre outros.

Figura 58 - Teclado de controlo Satel LED

No disparo do sistema é acionado uma sirene exterior, além de encontrar
ativado o sistema de chamadas de voz, por a linha telefénica. Pode ser acrescentado
um modo Ethernet ou GSM que foi referido anteriormente, necessitam de ser
parametrizados na sua instalacdo. O modulo Ethernet possibilita 0 armar/desarmar a
distancia, visualizar qualquer anomalia encontrada no sistema (o teclado informa da
existéncia de anomalia) e monitorizar quem interagiu com o alarme a partir da
aplicacéo.

Com a instalacdo de um sistema de alarme cablado assegura-se, que o
funcionamento do sistema é constante e ndo necessita de manutencédo periodica,isto
guando comparando a um sistema sem fios, além de nao existir a possibilidade de
anular a frequéncia do sistema. Na auséncia da energia elétrica é acionada a bateria
12V da central para alimentar os equipamentos e a si mesma, exceto a sirene que tem
bateria propria.
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6.4.4 Domoética Z-Wave

Na habitacdo iremos encontrar cablagem convencional, com as respetivas
ligacbes das mesmas. A localizacdo de cada modulo sera definida para os estore e
iluminacéo através das caixas fundas de cada interruptor e nas caixas de derivacao.
As respetivas alimentacdes de cada médulo devem passar para a caixa funda (fase e
neutro), no objetivo de alimentar os médulos de iluminagcédo duplos e os interruptores
monoestado (interruptor de pressao).

Todos os dispositivos foram parametrizados de acordo com o tipo de
interruptor, com o nome da funcao correspondente nos maédulos de iluminacdo. Nos
modulos de estore configurar a temporizacdo de descida e subida do respetivo estore,
o interruptor pode ser configurado de forma manual, além de permitir a sincronizacao
com o nd. Os modulos Z-Wave tiveram a preferéncia de um modelo de instalacao
rapida (fios nos bornes). Mostrado na Figura 59.

Figura 59 — Mddulo de iluminag¢do Z-Wave

Ao concluir a instalacdo dos modulos Z-Wave, passamos para a configuracao
da Vera edge. Procedendo a criacdo dos respetivos cenarios para tornar a interacao
do sistema apelativo. Com a criagdo de cenarios automaticos de abrir e fechar os
estores, além do cenario de desligar todas as luzes, quando pretendem confirmar se
desligaram as luminarias todas da moradia e ativacdo das luzes exteriores de forma
automatica ao anoitecer.
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Figura 60 — Mostra a iluminagdo e estores na aplicagdo

6.4.5 Futuras melhorias do sistema

As atualizacbes vao corresponder a melhorias no sistema instalado, na
perspetiva de acrescentar mais conforto e simplicidade de utilizacdo. Na moradia
encontra-se instalado um sistema solar térmico, por ser uma moradia recente (€
obrigatdria sua instalacdo). No sistema solar existe a possibilidade instalar um médulo
com sonda de temperatura para monitorizar as dguas sanitarias (a longas distancias)
e a ativacao da resisténcia elétrica. O cilindro das aguas sanitarias vai armazenar uma
elevada quantidade de &gua e pode ter uma rotura num futuro, sendo aconselhado
instalar um sensor de inundacéo para prevencao de futuros gastos.

No sistema de aquecimento encontra-se instalado piso radiante elétrico em
toda a moradia, com controlo manual em cada divisdo. Podera ser alterar para
termdstatos Z-Wave, que permitem programar a horaria sem qualquer tipo de relégio,
a qualquer distancia (a alteracdo remota da temperatura) e parametrizar as suas
funcdes.

No sistema de alarme € possivel instalar o modulo Ethernet ou a criacédo de
uma zona de chave, que permita armar/desarmar o sistema a partir da aplicacao da
domatica.

Com a aplicacdo de algumas destas solucdes, 0 sistema consegue ser mais
eficiente, que possibilitam obter uma moradia inteligente.
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7 CONCLUSAO

No decorrer do estagio realizei diversos projetos, estudando alternativas para
obter a melhor solugdo ao nivel de qualidade, conforto e proporcionar aos seus
utilizadores a melhor habitagéo automatizada. No a&mbito de obra foi exigido trabalho
arduo no planeamento e instalacdo das respetivas tecnologias, programacdo das
respetivas funcionalidades e testar os sistemas instalados.

Foi estudada de forma aprofundada a tecnologia Z-Wave e as suas
potencialidades, que permitiu obter conhecimentos sobre o protocolo, arquitetura e
funcionamento dos mesmos. Com esse estudo foi possivel perceber as suas
limitagBes e vantagens, além de analisar o seu funcionamento com outros olhos em
termos de projeto, instalacéo, configuracdes e otimizacdes. Ao longo do documento
foram descritas as informagfes reunidas e as quatro obras onde a tecnologia foi
aplicada. No entanto, o processo de aprendizagem exigiu estudo, dedicacdo e
constante esforco para melhorar a percecéo do trabalho em ambiente empresarial e
do mercado altamente competitivo.

No entanto pode-se constatar que a experiéncia adquirida em obra, possibilitou
verificar o funcionamento da tecnologia Z-Wave e verificar a sua simplicidade de
instalacdo O que significa que esta tecnologia demorara a cair em desuso e pode ser
atualizada a qualquer momento, como foi mostrado desde a sua criacdo até a
atualidade.

Todos os momentos vividos ao longo do estagio curricular, contribuiram para
um crescimento a nivel pessoal e cognitivo, que acrescenta profissionalismo e
experiéncia para um futuro préximo na resolucao de problemas e crescimento como
pessoa, além do pensamento dindmico e inovador para apresentar solucdes. A
experiéncia de trabalhar em equipa numa empresa com ambicado de crescer e que
incute esse espirito em quem faz parte dela. Foi em todos os aspetos uma experiéncia
muito positiva, e concluirdo com um grande sentido de satisfacdo e de dever cumprido.

61



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

REFERENCIAS BIBLIOGRAFICAS

[1] Sislite — Integrag&o de sistemas, http://www.sislite.pt/domus.htm

[2] IOT Agenda, https://internetofthingsagenda.techtarget.com/definition/smart-home-
or-building

[3] Medium, https://medium.com/@The_Mad_Zaafa/internet-of-things-iot-concepts-
concerns-applications-c0647473b461

[4] Energy Matters, https://www.energymatters.com.au/energy-efficiency/smart-home-
automation/

[5] Inst Tools, https://instrumentationtools.com/advantages-and-disadvantages-of-
network-topologies/

[6] In The Mesh, https://inthemesh.com/archive/understanding-mesh-networking-part-
i/

[7] Hackernoon, https://hackernoon.com/9-things-you-need-to-know-about-mesh-
networks-f61a77e5751a

[8] ProtectAmerica, https://www.protectamerica.com/home-security-blog/tech-tips/z-
wave-vs-z-wave-plus_25973

[9] Smart Robotic Home, https://smartrobotichome.com/z-wave-vs-z-wave-plus/

[10] DRZWAVE, https://drzwave.blog/2018/06/13/whats-the-difference-between-z-
wave-and-z-wave-plus/

[11] Tutorial Z-WAVE, https://iotpoint.wordpress.com/z-wave-tutorial/

[12] Z-Wave aliance, https://z-wavealliance.org/z-wave_plus_certification/

[13] AEOTEC, https://aeotec.com/z-wave-home-automation/z-wave-700-series.html
[14] Qubino, https://qubino.com/z-wave-or-zigbee-which-is-better/

[15] Vesternet, https://www.vesternet.com/pages/what-is-z-wave

[16] The Ambient, https://www.the-ambient.com/guides/zigbee-vs-z-wave-298

[17] Informe Técnico:Portocolo ZigBee, https://core.ac.uk/download/pdf/16355083.pdf

[18]ResearchGAte,https://www.researchgate.net/figure/Figura-5-Topologias-
suportadas-pelo-padrao-IEEE-802154-Alguns-padroes-para-
camadas_fig3_270137615

[19] KNX P, https://www.auto.tuwien.ac.at/knxip/KNX%20IP%?20-
%20Using_IP_networks_as_KNX_medium.pdf
[20] https://video-star.en.alibaba.com/product/60689591923-

805217111/2017_NEW_Product_GVS_Factory KNX_EIB_K_Bus_Smart Home_Aut
omation_System_Phone_Tablet Remote_Control_Universal_KNX_IP_Interface.html

62



Automacéo de edificios e seguranca

[21] Wire elétrica e automacdo engenharia, http://wireengenharia.com.br/br/o-
protocolo-knx/

[22] Z-Wave Protocol Overview,
https://www.wccandm.services/pdf/page_producten/ZWave/Z-
Wave%20Protocol%200verview.pdf

[23] I0T-Point, https://iotpoint.wordpress.com/z-wave-tutorial/

[24] RF Wireless World, https://www.rfwireless-world.com/Tutorials/z-wave-physical-
layer.html

[25] SearchSecurity, https://searchsecurity.techtarget.com/definition/Advanced-
Encryption-Standard

[26] Vesternet, https://www.vesternet.com/pages/understanding-z-wave-networks-
nodes-devices

[27] Z-Wave-Application-Security-Layer-S0,
https://www.silabs.com/documents/login/reference-manuals/SDS10865-Z-Wave-
Application-Security-Layer-S0.pdf

[28] Z-Wave-security-white-paper-S2, https://www.silabs.com/documents/login/white-
papers/INS13474-Z-Wave-Security-Whitepaper.pdf

[29] Qubino, https://qubino.com/wp-content/uploads/2018/12/Qubino_Flush-2-Relay-
PLUS-extended-manual_eng_2.3-1.pdf

[30] Z-Wave Europe GmbH, http://manuals-backend.z-
wave.info/make.php?lang=en&sku=ZMNHB&cert=2C10-15100010
[31] Z-Wave Europe GmbH, http://manuals-backend.z-

wave.info/make.php?lang=en&sku=GOAEZMNHCD1

[32] Qubino, https://cdn.shopify.com/s/files/1/0218/7704/files/qubino-z-wave-plus-
flush-rgbw-dimmer-installation-manual-extended-manual. pdf

[33] Fibaro, https://manuals.fibaro.com/content/manuals/en/FGFS-101/FGFS-101-
EN-T-v2.1.pdf

[34] Z-Wave Europe GmbH, http://manuals-backend.z-
wave.info/make.php?lang=en&sku=FIBEFGSD-002&cert=2C10-15070004

[35] Dustin, https://www.dustin.dk/product/5010876534/smoke-sensor

[36] Fibaro, https://manuals.fibaro.com/content/manuals/en/FGT-001/FGT-001-EN-T-
v1.4.pdf

[37] Creor, http://creor.eu/shop/actors/item/419-heat-controller-home-automation-
fibaro

[38] Hellas digital, https://www.hellasdigital.gr/smartliving/fibaro/fibaro-the-heat-
controller-thermostat-starter-Kkit-rtsp/

63



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

[39] Z-Wave Europe GmbH, http://manuals-backend.z-
wave.info/make.php?lang=en&sku=MCOEMH7H-EH&cert=
[40] Z-Wave Europe GmbH, http://manuals-backend.z-

wave.info/make.php?lang=en&sku=AEOEZW100&cert=Z2C10-16065113
[41] Z-Wave Portugal, https://z-wave.pt/index.php?_route_ =AEO-ZW100

[42] Fibaro, https://manuals.fibaro.com/content/manuals/en/FGK-10x/FGK-10x-EN-T-
v2.0.pdf

[43] Fibaro, https://www.fibaro.com/en/products/door-window-sensor/

[44] Z-Wave Europe GmbH, http://manuals-backend.z-
wave.info/make.php?lang=en&sku=REM_ZXT120

[45] Qubino, https://qubino.com/wp-content/uploads/2019/04/Qubino_Smart-Meter-
PLUS-extended-manual_eng_3.4.pdf

[46] Zipato, https://www.zipato.com/

[47] Manual Daikin, https://www.daikin.pt/content/dam/document-library/installation-
manuals/heat/air-to-water-heat-pump-low-temperature/ehsh-a/EHSH(B)-A_EHSX(B)-
A_IM_0081420751 12 0615 Installation%20Manuals_Portuguese.pdf

[48] Satel manual, https://www.satel.eu/en/installer/man#en

64



Automagcéo de edificios e seguranca

ANEXOS

Especificacdes dos chips Z-Wave

Tabela 8 - Especificagdes do chip [13] [15]

39 MHz
64 kB
512 kB

Embutido

-40a85°C
9x9x1,21

12,5 mA
1 uA

sim
Sempre
Sempre

até +13 dBm
-97,5 dBm
9,6/40/100 kbit/s
mais de 200 m

até 100 metros

Gen7
sim
100 a 500 séries.

sim
Sempre

Margo de 2019

_ CPU 8051 otimizado CPU 8051 otimizado ARM® Cortex M4
| Velocidade daCPU/MCU 16 Mz 32 Mz
CMemoia 2 16 kB

| Memériaflash w2 128 B
CFiosaw e Opcional

~ Temperatura operacional  -15285°C 10a85°C
| Dimensaodochipsei(mm)  125x136x24  136x125x19
| Consumodeenergia  3omA 35 mA

| Chavederede Opciona sim

| CriptografiaAES 128bits  No Opcional
Ds e Opcional

| Powenciadesaida(i) -25d8m até + 2,508
 Sensibiidade (RX) | -102dBm/98dBm alé-103 dBm
_ 9,6/40 kbit/s 9,6/40/100 kbit/s
_ até 100 metros até 150 metros
_ mais de 30 metros até 75 metros

| ncludoem N/D Gens

| ZWaePls | o sim
_ 100 séries 100 a 300 séries.
. Comercializaggo | Maio de 2005 Margo de 2013
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Frequéncias da rede Z-Wave nas diversas regioes

Regido

Africa do Sul
Australia
Brasil
Canada
Chile

China
Cingapura
Coréia

EUA

Hong Kong
india

Israel
Japao

Malasia
Meéxico

Nova Zelandia
Russia

Taiwan

Uniao Europeia

Reles
1

O 00 N O U1 & WN

[N
= O

Frequéncia central RF
(G.9959/MHz)

f1-919.80, f2 - 921.40

f1-868.40

f1-920.90, f2 - 921.70,
f3-923.10
f1-916.00, f2 - 908.40
f1-919.80
f1-865.20
f1-916.00

f1-922.50, f2 - 923.90,
f3-926.30

Taxa de dados

lgual a EU
100/40 / 9.6Kbps
Igual a Australia
Igual aos EUA
Igual aos EUA
100/40 / 9.6Kbps
Igual a EU
100 kbps para todas as
bandas
100/40 / 9,6 Kbps
100/40 / 9.6Kbps
100/40 / 9.6Kbps
100/40 / 9.6Kbps

100 kbps para todas as
bandas

Largura de banda

400/300 / 300KHz

400/300 / 300KHz

400 KHz para todas as
bandas

400/300 /300KHz
400/300 / 300KHz
400/300 / 300KHz
400/300 / 300KHz

400 KHz para todas as
bandas

f1-868.10 100/40 / 9,6 Kbps 400/300 /300KHz
Igual aos EUA
Igual a Australia
f1 - 869.00 100/40 / 9,6 Kbps 400/300 /300KHz
Igual ao Japao
f1 - 869.85, f2 - 868.40 100/40 / 9.6Kbps 400/300 / 300KHz
Tabela 9 - Frequéncias da rede Z-Wave [11]
Mapeamento das entradas e saidas do autbmato
Fungoes Entradas  Saidas

Descer sombra dos quartos x1 y2
Subir sombra dos quartos x0 y3
Subir estore direito quarto 2 x0 y0
Descer estore direito quarto 2 x1 yl
Subir estore quarto 1 x5 v4
Descer estore quarto 1 x4 y5
Subir estore esquerdo quarto 2 x3 y6
Descer estore esquerdo quarto 2 x2 y7
Subir sombra da cozinha x9 y8
Descer sombra da cozinha x8 y9
Subir sombra da sala XC ya
Descer sombra da sala xd yb

[T S Y
HWN

Reserva do estore
Reserva do estore
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15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

Anexo - plantas

Luz teto do WC comum
Luz espelho do WC comum
Luz espelho do WC

Luz teto do WC

Luz corredor

Luz teto do quarto 1

Luz quarto 1

Luz quarto 2

Luz da cozinha

Luz bancada da cozinha
Luz aplick da sala de jantar
Luz aplick da sala

Luz do teto da sala

Luz hall de entrada

Luz da varanda

Luz de entrada

Tabela 10 - Mapeamento da entradas e saidas do autémato

Atualizacdo da domoética existente

xe
xf
x11
x10
x12
x13
x14
x15
x16
x17
x19
x18
x1la
x1b
x1lc
x1d

Figura 61 - Atualizacao da domética existente

y10
y1ll
y12
y13
yl4
y15
y16
y17
y18
y19
yle
y1f
yla
ylb
ylc
yld
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Moradia Urbana planta

Figura 62 - Moradia urbana planta

Moradia rural planta

Figura 63 - Piso -1
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