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“(...) apercecao de controlo, por parte dos individuos, cede a certeza de que a incerteza
nao ¢ dominavel.”

(Fides Fernandes, 2014, p. 21)
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RESUMO

A radicalizacdo online tem-se afirmado como um dos principais vetores de
mobilizacao ideoldgica para o terrorismo jihadista, explorando as dinamicas do ciberespaco
para disseminar a propaganda, recrutar novos seguidores e incitar a violéncia. Este
fenomeno, de natureza transnacional, desafia os modelos tradicionais da seguranga e exige
uma abordagem multidisciplinar que articule as dimensdes tecnologicas, sociopoliticas e
juridicas.

Este estudo foca-se na influéncia das tecnologias de informacao e comunicagdo, para
as dindmicas contemporaneas do terrorismo, fazendo emergir novos desafios para a
seguranga interna. De natureza teorica, o trabalho traca um olhar pela transi¢do de modelos
tradicionais de radicalizacdo para os ecossistemas digitais. O estudo demonstra que a internet
ndo ¢ apenas um meio de difusdo de propaganda, mas um espago de pertenga e socializagao
ideologica que acelera e amplia o processo de radicalizagdo. Conclui-se que o combate a este
fendmeno requer uma abordagem multidimensional que una a inovagdo tecnolodgica, a
cooperacao interinstitucional e o reforgo da resiliéncia social e democratica como pilares da

seguranga interna.

Palavras-chave: prevencao, radicalizacdo online; seguranga interna; terrorismo jihadista.
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ABSTRACT

Online radicalisation has emerged as one of the principal vectors of ideological
mobilisation in jihadist terrorism, exploiting the dynamics of cyberspace to disseminate
propaganda, recruit new followers, and incite violence. This transnational phenomenon
challenges traditional security models and necessitates a multidisciplinary approach that
integrates technological, socio-political, and legal dimensions.

This study examines the influence of information and communication technologies
on contemporary terrorism dynamics, highlighting the new challenges posed to internal
security. It also demonstrates that the internet serves not only as a way for spreading
propaganda but also as a space for belonging and ideological socialisation, which accelerates
and amplifies the radicalisation process. Furthermore, this work explores the transition from
traditional radicalisation models to digital ecosystems. It concludes that combating this
phenomenon requires a multidimensional strategy that combines technological innovation,
inter-institutional cooperation, and the strengthening of social and democratic resilience as

foundational pillars of internal security.

Keywords: internal security; jihadist terrorismo; online radicalisation; prevention.
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1. INTRODUCAO

O fenémeno da radicalizacao jihadista constitui um dos principais desafios a
seguranca europeia do século XXI. A sua evolugdo reflete uma transformagao profunda na
natureza das ameagas, marcada pela descentralizagdo das redes terroristas, pela mobilizagdo
de atores solitarios e, sobretudo, pela crescente utilizagao das tecnologias digitais como meio
de difusdo ideoldgica e de recrutamento. A digitalizagdo do extremismo tem vindo a alterar
as dinamicas tradicionais do terrorismo, permitindo que a radicalizacao se desenvolva de
forma difusa, transnacional e muitas vezes invisivel aos mecanismos classicos de controlo e
vigilancia.

Apesar da evolugdo das politicas de seguranga, o terrorismo continua a manifestar-
se de forma imprevisivel, explorando vulnerabilidades legais e tecnologicas. O contexto
digital abriu novas possibilidades para a disseminacdo de ideologias extremistas, facilitando
a mobilizagdo e o recrutamento a distancia, ultrapassando as fronteiras tradicionais, o que
acarreta novos desafios para a seguranga (Ventura & Carvalho, 2020). Este contexto digital
comporta multiplas dimensdes, podendo até ser considerado uma “arma psicolégica numa
infoguerra global, capaz de moldar comportamentos e ameagar a autodeterminacdo
individual” (Fernandes, 2025, p. 33).

A Unido Europeia (UE) reconhecendo esta mutagdo, procura reforcar o seu quadro
normativo e operacional no combate a difusdo de conteudos extremistas online. Em
simultaneo, os Estados-Membros enfrentam o desafio de adaptar os seus sistemas nacionais
de seguranca interna as ameagas emergentes, que se manifestam tanto no ciberespaco como
no espago fisico.

Com inspiracdo nos vetores de ameaga identificados no European Union Terrorism
Situation and Trend Report (Europol, 2025a), o presente estudo comporta uma tematica atual
e relevante para o desenvolvimento das ciéncias policiais e da seguranca interna, procurando
contribuir com uma analise critica suportada na literatura especializada.

A reflexdo sobre os desafios que se colocam a seguranga interna europeia e nacional
pode assumir uma dimensdo estratégica e prospetiva, apontando para a necessidade de
reforgar a coordenacao interinstitucional, a literacia digital e a resiliéncia social como pilares
de uma abordagem integrada a prevencao do extremismo violento.

O trabalho estrutura-se em torno de duas questdes fundamentais: (a) de que modo a
radicalizagdo online tem influenciado as dinamicas terroristas? e (b) quais sdo os desafios

para a seguranca interna?
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Para responder a estas questdes, estabeleceram-se dois objetivos principais: (i)
compreender os processos de radicalizacdo contemporanea mediados pelas tecnologias de
informacao e comunicacao; e (ii) identificar os desafios que se colocam a seguranca interna.

A organizagdo do trabalho estrutura-se em dois capitulos principais: o estado da
(evolugdo do jihadismo, as estratégias de propaganda digital e os processos de radicalizagdo)
e as perspetivas (quadro europeu e nacional de resposta, com especial enfoque nas politicas

de prevengao e nos desafios para a seguranga interna).

1.1 Método

O presente estudo segue uma abordagem de natureza tedrica e qualitativa, centrada
na revisdo da literatura especializada sobre radicalizagdo jihadista e a seguranga interna. O
percurso metodoldgico foi delineado de forma a garantir a coeréncia entre o problema de
partida, as questdes de investigacdo e os objetivos definidos, em conformidade com os
principios metodoldgicos enunciados por Quivy e Van Campenhoudt (2005), segundo os
quais a articulagdo entre o problema, as questdes € 0 método constitui o eixo estruturante de
toda a investigacdo cientifica. Assim, partindo da identificagdo do problema, a influéncia da
radicalizag@o online nas dindmicas terroristas ¢ os desafios dai decorrentes para a seguranga
interna, foram formuladas as questdes de partida e delineados os objetivos correspondentes,
orientando a sele¢do das fontes e a organizacdo da analise.

A metodologia adotada privilegiou a andlise documental e comparativa, com vista a
construgdo de uma sintese critica e fundamentada sobre o estado de arte e as perspetivas de

resposta institucional.
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2. ESTADO DE ARTE

2.1 Evolucao do terrorismo jihadista

O conceito terrorismo jihadista “é usado para nomear uma variante do terrorismo
internacional que se baseia numa interpretacio extremista, e violenta, do Isldo para fomentar
0s seus objectivos politico-ideoldgicos.” (Matos, 2016, p. 256).

O terrorismo jihadista tem sofrido transformagdes significativas desde o seu
surgimento como forca organizada no final do século XX. Inicialmente associado a luta
contra a ocupagdo soviética no Afeganistdo, o movimento jihadista ganhou projecao
internacional com a fundacdo da A/-Qaeda por Osama Bin Laden, que viria a protagonizar
os atentados de 11 de setembro de 2001. Este evento marcou uma viragem estratégica e
simbolica, projetando o jihadismo como uma ameaga transnacional e inaugurando a
chamada guerra global ao terrorismo (Duarte, 2015).

A estrutura descentralizada seguida pela A/-Qaeda permitiu a criagdo de filiais
regionais, entre elas a A/-Qaeda no Iraque, liderada por Abu Musab al-Zarqawi. Esta filial
destacou-se pela brutalidade dos ataques e pela forte componente sectaria contra xiitas, o
que gerou tensdes com a lideranga central da A/-Qaeda. Apds a morte de al-Zargawi em
2006, o grupo passou a designar-se por Estado Islamico do Iraque, conhecido
internacionalmente através do acrénimo (ISI), iniciando um processo de autonomizagdo
ideoldgica e operacional que, mais tarde culminou na segregacao com a Al-Qaeda (Rato,
2016).

Em 2013, o grupo adotou o nome Estado Islamico do Iraque e do Levante, conhecido
internacionalmente através do acrénimo (ISIS), e em 2014 proclamou o califado, assumindo
definitivamente a designagdo de Estado Islamico, também conhecido internacionalmente
como Daesh. Esta transformacao representou nao apenas uma mudanca de nome, mas uma
redefini¢do estratégica. Enquanto a A/-Qaeda apontava para o califado como um objetivo
secundario, o Estado Islamico procurou instaurd-lo de imediato, com controlo efetivo de
territérios e das populagdes. A divergéncia entre os dois grupos foi-se acentuando, ao ponto
de Estado Islamico acusar a A/-Qaeda de moderagao excessiva e a AI-Qaeda criticar o Estado
Islamico pela sua brutalidade e falta de visdo estratégica (Cockburn, 2014; Arena, 2022).

Esta concorréncia acabou por fomentar novas estratégias e abordagens de hostilizar
o Ocidente, levando consigo a transformag¢do do jihadismo através da transi¢do de

organizacdes centralizadas para estruturas em rede, com cé€lulas autbnomas e capacidade de
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atuacdo independente. Como destaca John Gray (2003), a Al-Qaeda é uma organizagao
moderna, comparavel a uma multinacional descentralizada, que utiliza tecnologias como
satélites, redes encriptadas e redes sociais para disseminar a sua mensagem e coordenar as
acgoes.

E neste contexto que a radicalizagio jihadista passou a marcar presenga mais assidua
no continente europeu, através de processos de homegrown radicalisation, envolvendo
jovens imigrantes de segunda e terceira geragao (Europol, 2025a; Soares, 2013-2014-2015).

O jihadismo global ndo ¢ apenas uma manifestagdo violenta do Islao, mas sim uma
estratégia racional e instrumental, com objetivos politicos bem definidos. A sua capacidade
de adaptagdo as contingéncias geopoliticas tem garantido a sobrevivéncia da ideologia
jihadista, mesmo apds perdas territoriais significativas (Duarte, 2015).

A radicalizagdo digital tornou-se assim um vetor essencial na expansao do jihadismo.
As plataformas de redes sociais sdo hoje utilizadas para disseminar doutrinas extremistas,
glorificar o martirio e promover a jihad como forma de resisténcia contra o Ocidente.

Em linha com a literatura revista, considera-se que as organizacgdes terroristas
utilizam a internet de forma estratégica para diversos fins essenciais, nomeadamente:
coordenacdo e planeamento de agdes, treino de militantes, financiamento, propaganda e
mobilizagdo de novos membros. Estas organizagdes recorrem as novas plataformas digitais
para promover a radicalizag@o e o recrutamento de apoiantes em diferentes partes do mundo,
utilizando a propaganda como ferramenta de seducdo e mobilizacdo (Davis, 2006; Shultz,
2008; Weimann, 2014; U.S. S. Committee, Homeland Security, Gov. Affairs, 2015; Duarte,
2015; Arena, 2022; Kaczkowski, et al., 2021; Matos, 2016).

2.2 Estratégias de propaganda digital do Estado Islamico

A propaganda digital do Estado Islamico constitui uma das mais sofisticadas
ferramentas de radicalizag¢do e mobiliza¢ao no terrorismo jihadista contemporaneo. Tal como
evidenciado anteriormente, desde a sua ascensdo em 2014, o Estado Islamico demonstrou
uma capacidade notavel de adaptacdo as plataformas digitais, utilizando-as para disseminar
narrativas ideoldgicas, recrutar combatentes e legitimar a sua pretensao de califado global.

O autor Nuno Lemos Pires sublinha que a “for¢a das ideologias e religides ¢ muito
mais forte quando o quadro de referéncia onde se vive se deteriora e nao representa quem o
habita” (2016, p. 59), o que contribui para a adesdo a narrativas extremistas em contextos de

desagregacdo social e politica. Esta leitura reforca a ideia de que a propaganda jihadista ndo
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depende apenas de recursos técnicos, mas também de condi¢des socioculturais que
favorecem a radicalizagdo.

O Estado Islamico construiu uma narrativa visual e textual que transcende fronteiras,
combinando elementos religiosos, politicos € emocionais para criar uma identidade jihadista
global (Kaczkowski, et al., 2021). Esta narrativa ¢ disseminada através de videos de alta
qualidade, revistas digitais como a Dabig e a Rumiyah, ¢ uma presenca ativa nas redes
sociais, bem como nas aplicag¢des encriptadas.

O estudo de Kaczkowski et al. revela que existe uma relagdo direta entre o controlo
territorial do Estado Islamico e a producgdo da propaganda virtual. Os autores referem que,
durante os periodos de expansdo territorial, o grupo aumentou a producdo de imagens
militares e de recrutamento, no entanto, a medida que foram perdendo territério, “a
campanha mediatica do ISIS deslocou o foco visual das revistas e boletins informativos, de
imagens militares para imagens de construgdo estatal (...)” (2021, p. 11), numa tentativa de
reafirmar a legitimidade do califado e manter a moral dos apoiantes. Alids, considera-se
mesmo que esta mudanga estratégica, reflete uma tentativa de sustentar a percecdo de
continuidade governativa, mesmo perante derrotas militares.

A segmentacdo das audiéncias € outro elemento central da estratégia comunicacional
do Estado Islamico. As revistas Dabig e Rumiyah, dirigidas a publicos ndo arabes e editadas
com dez idiomas, procuravam recrutar estrangeiros e incitar ataques no Ocidente, enquanto
o boletim al-Naba’, editado em arabe, visava essencialmente convencer as populagdes locais
da viabilidade do projeto estatal jihadista (Kaczkowski et al., 2021). Esta diferenciacao
linguistica e tematica demonstra uma compreensao profunda dos publicos-alvo e das suas
motivagoes.

Por outro lado, esta dinamica descentralizada dificulta a acao das autoridades, uma
vez que o conteudo ndo depende exclusivamente dos canais oficiais, circulando por
diferentes vias de comunicacao em simultaneo, tais como foruns, redes sociais e plataformas
de partilha encriptadas (Conway, 2017).

A sofisticagdo da propaganda do Estado Islamico reside também na sua capacidade
de explorar os algoritmos das plataformas digitais. A este respeito, o artigo de Awan sobre o
ciberextremismo, analisa o uso das redes sociais como ferramenta de propaganda digital,
recrutamento e radicalizacao pelo Estado Islamico. A investigacdo baseou-se na analise de
100 péaginas do Facebook e 50 contas do Twitter, utilizando o software NVivo para identificar

padrdes discursivos e comportamentais. Segundo o autor, “a internet tornou-se uma
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ferramenta poderosa para grupos terroristas, permitindo-lhes alcancar audiéncias globais
com facilidade” (Awan, 2017, p. 138).

O autor recorreu a uma tipologia composta por sete perfis de comportamento online
associados a radicalizacdo: cyber mobs, loners, fantasists, thrill seekers, moral crusaders,
narcissists e identity seekers. Esta categorizagdo permitiu compreender as motivagdes
psicoldgicas e sociais que sustentam o envolvimento com conteidos extremistas. Por
exemplo, os thrill seekers sao atraidos pela violéncia e adrenalina, enquanto os identity
seekers procuram o sentido de pertenga (Awan, 2017). Adicionalmente, o autor destaca que
o Estado Islamico emprega estratégias sofisticadas de comunicagao digital, incluindo videos
virais, hashtags e aplicagcdes moveis, para amplificar a sua mensagem.

Outro vetor da propaganda do Estado Isldmico ¢ visivel na mobilizagdo de
combatentes estrangeiros e na inspiracdo de ataques terroristas em solo europeu. Neste
ambito, Neumann (2016) argumenta que a radicalizagdo online funciona como uma espécie
de catalisador ideoldgico, acelerando processos que, em contextos offline, seriam mais
lentos. Esta aceleracdo representa um desafio critico para os servicos de seguranca interna,
acarretando dificuldades em detetar, precocemente, os sinais de radicalizacdo digital.

A resposta das autoridades europeias tem revelado alguma consisténcia nas politicas
de combate ao terrorismo, procurando acompanhar as dindmicas que estes grupos tém
adotado. A este respeito, destaca-se o Regulamento da Unido Europeia 2021/784, do
Parlamento Europeu e do Conselho, de 29 de abril de 2021, relativo ao combate a difusdo
de conteudos terroristas em linha.

No entanto, Bartlett e Miller (2011) alertam que a eficacia das contra narrativas
depende da capacidade de competir com a sofistica¢do da propaganda jihadista. A luta contra
a radicalizagdo online exige, portanto, uma abordagem integrada, que combine tecnologia,

educagdo, inclusdo social e cooperagdo internacional.

2.3 O processo da radicalizacio

A literatura converge no entendimento de que a radicalizagdo ¢ um processo € nao
um evento isolado. E o percurso que conduz determinados individuos a discordancia politica
ou religiosa e a legitimac¢do da violéncia que envolve mudancas graduais nas crengas € nas
emocoes, decorridas em contextos sociais especificos (Borum, 2011).

A andlise de Francisco Gongalves (2011), ilustra essa passagem como uma cadeia

sequencial que parte de uma revolta moral difusa, passa pela cristalizacdo de uma narrativa
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bindria (nos versus eles) e culmina na integracdo de microgrupos que normalizam e
justificam o recurso a violéncia.

Um contributo relevante desta analise reside na centralidade atribuida a identidade,
aos lugares e a heterogeneidade das vias de recrutamento. No plano identitario, a
radicalizagdo ¢ favorecida por experiéncias de ambivaléncia e perda de pertenca, que abrem
uma janela cognitiva para narrativas radicais, oferecidas por empreendedores ideologicos e
redes de ativistas (Gongalves, 2011).

No plano da causalidade, o autor sublinha que as mesquitas ¢ as prisdes nao sao
causas em si de radicaliza¢do, mas sim contextos onde, na presenga de lacunas institucionais,
pequenos grupos podem capturar rotinas, linguagem e autoridade moral, acelerando o
processo de radicalizacdo. Por fim, a Internet e as redes sociais funcionam, simultaneamente,
como lugar de socializacdo (comunidades de reforco) e como vetor de difusdo (propaganda,
capacitagdo técnica, etc.), mitigando o contraditorio (Gongalves, 2011).

A literatura internacional refor¢a e diversifica este entendimento. O modelo de
Moghaddam (2005) concetualiza uma sequéncia em degraus que liga as condi¢des de
isolamento, privagdo e sentimento de injusti¢a a uma moralizacdo da violéncia e a adesdo a
organizagdes que a legitimam. Para o autor, ndo basta desenvolver politicas direcionadas
para os individuos que se encontram no ultimo degrau (radicalizados), mas sim a adogao de
politicas preventivas que abarquem os varios niveis.

Existem outras correntes complementares que descrevem um padrao no processo de
radicalizagdo, onde o sentimento de pertenga e de identidade se sobrepde a doutrina: as crises
de identidade desencadeiam uma espécie de abertura cognitiva, a qual € explorada por redes
de militantes através de processos de selecdo, estudo e disciplina, até que a narrativa do
grupo se torne o principal filtro de leitura (Hafez & Mullins, 2015).

Em sintese, o processo de radicalizagdo deve ser entendido como uma confluéncia
de mecanismos de diferentes naturezas (social, psicologica) mais do que como uma trajetoria
linear universal. Com foco na teoria dos movimentos sociais, as crises pessoais ou as tensoes
identitarias podem gerar uma abertura cognitiva que torna o individuo recetivo a novos
quadros interpretativos e, nessa altura, as redes organizadas atuam através da mobilizacao
ideoldgica coletiva para integra-lo ao movimento (Borum, 2011).

A integracdo destas leituras permite apresentar um mapa processual combinado em
quatro fases. Em primeiro lugar, a fase da abertura cognitiva surge quando ruturas pessoais
(fracassos, humilhagdes, lutos) e injusticas percecionadas tornam desejavel uma narrativa

ordenadora e moralmente robusta (Hafez & Mullins, 2015).



A Radicalizagdo Online e o Terrorismo Jihadista: Desafios para a Seguranca Interna

Em segundo lugar, o enquadramento narrativo e a pertenga grupal reorganizam a
percecdo em bindrios morais, substituem ambiguidades identitarias por identidades radicais
e introduzem novas rotinas e disciplina. (Gongalves, 2011).

Em terceiro lugar, a normalizacao e a disciplina sao estabilizadas no microgrupo, que
fornece a linguagem, os rituais, os limites de informagao e as recompensas simbolicas em
conformidade, onde a ideologia deixa de ser uma colecdo de ideias abstratas e passa a ser
uma gramatica de vida quotidiana (McCauley & Moskalenko, 2008).

Em quarto lugar, a capacitacao e a passagem ao ato resultam da combinagao entre a
justificacdo moral amadurecida e acesso a conhecimentos praticos (taticas, recursos e
contactos), muitas vezes mediados por ecossistemas digitais (Moghaddam, 2005).

Considera-se, assim, que € nesta etapa que a agao pode ser levada a cabo por atores
solitarios em linha com a lealdade aos “novos” (aspas do autor) valores e crencas ja
incorporadas e, portanto, dentro da matriz jihadista e em linha com o modelo descentralizado
corporizado pelo Daesh ou pela Al-Qaeda.

Gongalves acrescenta um ponto de andlise que se revelou particularmente util no
contexto atual: a coexisténcia entre recrutamento orientado e auto-recrutamento. No
primeiro, as redes identificam individuos vulneraveis, cultivam os vinculos e definem
compromissos; no segundo, sao os proprios individuos que procuram ativamente contetidos
e grupos, num processo de autoformacgdo independente até convergirem com células ou
atuarem de modo auténomo (Gongalves, 2011).

Esta “dupla via” (aspas do autor) ganha um especial relevo com a ubiquidade das
plataformas digitais, nas quais profissionais e amadores produzem e redistribuem conteudos
que combinam apelos emocionais, justificacdes teologicas, narrativas de vitimizagdo e
repertorios tatico-operacionais. A desinformacdo e a auséncia de regulacdo, intensificam a
exposicao seletiva, refor¢a a confirmagdo de crencas e reduz o contacto com contraditério
certificado, acelerando as trajetorias de auto-recrutamento (McCauley & Moskalenko,
2008).

Na especificidade da radicalizagdo jihadista, a estrutura do processo ndo assume um
papel central, sendo mais relevante o contetido e a intensidade das narrativas. O contetido
ideoldgico enfatiza a escatologia e a identidade da comunidade de crentes (Ummah),
associadas a um enredo de agressao sistémica contra o Islao e a promessas de redengdo e
heroismo (Gongalves, 2011).

As tendéncias europeias sugerem que a propaganda e a inspiragdo online continuam

a desempenhar um papel central, mesmo quando os fluxos organizacionais se tornam
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volateis e quando outras ameagas (p. ex., extremismo de direita e de esquerda) ganham
visibilidade (Europol, 2025a). Isso refor¢a a leitura multidisciplinar do processo e a
necessidade de politicas que combinem instrumentos regulatérios, tecnoldgicos, educativos
€ comunitarios.

Do ponto de vista das politicas de prevencdo contra a radicalizagdo terrorista, a
literatura tem demonstrado que ndo existe um unico caminho de intervencdo, mas sim
multiplas janelas de oportunidade distribuidas ao longo do percurso, correspondendo as
dimensdes primaria, secundaria e terciaria de prevengdo, consoante o estadio do processo
(Radicalisation Awareness Network, 2019; Borum, 2011; Hafez & Mullins, 2015). Uma
espécie de arquitetura preventiva multinivel ¢ coerente com o mapa combinado em quatro
fases do processo de radicalizacdo, conforme descrito anteriormente, ou seja, se a
radicalizagdo ¢ um processo sequencial, a prevencao tem que ser multidisciplinar e calibrada
aos contextos.

O processo de radicalizagdo, tal como descrito neste subcapitulo, assenta
historicamente em dinamicas de proximidade: redes de amizade, mentores carismaticos,
socializagdao em espacos de culto ou em prisoes. Nesse sentido, a radicalizagdo foi concebida
sobretudo como uma experiéncia presencial, sustentada por vinculos interpessoais e por
rotinas grupais.

A evolugdo tecnologica e a massificagdo das plataformas digitais incorporaram uma
muta¢do neste quadro. Muitos dos mecanismos descritos nos modelos tradicionais (abertura
cognitiva, enquadramento ideoldgico, disciplina grupal e capacitagdo técnica), encontram
hoje equivaléncia direta no espago online. As redes sociais, os foruns e as aplicacdes
encriptadas passaram a desempenhar o papel das mesquitas virtuais ou das comunidades
digitais, onde os individuos ndo consomem apenas propaganda, mas também encontram os
seus pares, validam identidades e constroem sentimentos de pertenca (Conway, 2017;
Radicalisation Awareness Network, 2019).

Na verdade, o plano digital nao substitui as dinamicas offline, mas acaba por ampliar
o seu alcance, reduzir as barreiras de acesso e acelerar os tempos de socializagdo. Tal como
resulta da andlise ao relatorio TE-SAT (Europol, 2025a), a propaganda jihadista
contemporanea depende cada vez mais de ecossistemas digitais descentralizados, onde a
inspiracdo e o recrutamento por iniciativa propria ocupam o espago que outrora estava

reservado ao contacto direto com as redes organizadas.
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3. PERSPETIVAS
3.1 Tendéncias Evolutivas da Radicalizacao online

A centralidade da internet na radicalizagdo jihadista pode ser compreendida a luz da
transformagdo socioldgica perante a emergéncia da sociedade em rede (Castells, 2002).
Segundo o autor, o impacto da internet ndo reside apenas na velocidade da comunicagao,
mas sobretudo na forma como ela reorganiza a comunidade em torno de afinidades e das
escolhas individuais.

Esta perspetiva ¢ particularmente 1til para analisar os atuais ecossistemas jihadistas
digitais, onde foruns, redes sociais e aplicagdes encriptadas funcionam como mesquitas
virtuais. O que antes era dependente das interagdes presenciais em prisdes ou circulos de
estudo religiosos, ¢ agora amplificado por comunidades virtuais transnacionais, onde a
socializacdo, o reforgo identitario e a legitimagdo da violéncia ocorrem em rede e em tempo
real.

A radicalizacdo jihadista no espaco digital tem sofrido mutagdes significativas na
ultima década, acompanhando a transformagao do ecossistema tecnologico e dos hébitos de
consumo mediatico. A primeira tendéncia identificada ¢ a fragmentacdo e descentralizagdo
das plataformas. Se no auge do Daesh a difusdo propagandistica privilegiava as plataformas
abertas como Twitter ou Facebook, atualmente observa-se uma migracao consistente para
aplicacdes encriptadas, foruns privados e até ambientes de gaming (Europol, 2025a). Esta
realidade reflete uma dupla necessidade: proteger a comunicagdo do grupo da vigilancia das
autoridades e manter as comunidades mais homogéneas e controladas, onde a ideologia pode
ser reforcada sem contraditdrio externo.

Uma segunda tendéncia ¢ a crescente influéncia dos algoritmos e da inteligéncia
artificial na exposicdo seletiva dos contetidos e na formacao de “camaras de eco digitais”
(aspas do autor). Diferentemente da propaganda cléssica, que dependia da distribuigdo ativa
de materiais impressos ou audiovisuais, o ambiente digital funciona com ldgicas de
personalizacdo de algoritmos, levando as plataformas a privilegiar conteidos que
maximizam a aten¢do e o tempo de visualizacdo dos utilizadores (Farber, 2025). Este filtro
invisivel fomenta uma sobre-exposi¢do a narrativas homogéneas, que reforcam identidades
politicas ou religiosas pré-existentes e reduzem o contacto com perspetivas divergentes
(Conway, 2017). No campo jihadista, esta dinamica € particularmente eficaz porque combina

trés elementos: a disponibilidade constante de materiais extremistas; a interagdo com pares
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que partilham valores semelhantes; e a validagdo social gerada pelas comunidades digitais
sintonizadas que partilham e comentam conteudos violentos (Awan, 2017).

O relatério TE-SAT (Europol, 2025a) alerta, por exemplo, que a proliferagdo de
inteligéncia artificial generativa ja permite a criagdo de conteudos falsificados, os deepfakes
ou videos manipulados e que ampliam a atratividade da propaganda jihadista, dificultando a
distincdo entre informagdo legitima e desinformacdo. Estes produtos digitais ndo so
aumentam a sofisticacao visual da propaganda, como também potenciam a sua disseminagao
viral. Whittaker et al. (2021) acrescentam que este processo deve ser entendido como uma
interacdo continua entre utilizadores e plataformas, onde cada clique, pesquisa ou partilha
retroalimenta o sistema de recomendagao, intensificando percursos de radicalizagdo que, em
alguns casos, podem culminar na mobilizacao violenta.

Assim, a influéncia dos algoritmos e da inteligéncia artificial ndo se limita a potenciar
a difusdo de mensagens extremistas, contribuindo também para a criagdo de ecossistemas
digitais fechados, nos quais o extremismo se normaliza e os utilizadores vulneraveis sdo,
progressivamente, levados a considerar a violéncia como uma op¢ao legitima.

Uma terceira tendéncia passa pela inovacdo nos formatos de propaganda jihadista,
com a adogdo de ferramentas digitais adaptadas as logicas de comunicagdo contemporaneas.
Enquanto no passado o foco da comunicacao jihadista recaia em revistas digitais extensas
como a Inspire e a Dabiq, hoje verifica-se uma aposta crescente em formatos curtos e visuais
altamente sensacionalistas, adaptados as logicas das redes sociais contemporaneas. Autores
como Ingram, et al. (2020) descrevem como o Estado Isldmico sempre procurou adaptar as
suas mensagens aos meios digitais dominantes nas sociedades ocidentais, observacao que se
constata nos relatdrios mais recentes das autoridades europeias, onde sublinham a adogao de
memes, podcasts, videos curtos ao estilo do 7ikTok e até deepfakes para a manipulagao digital
(Europol, 2025a).

Estes formatos apelam sobretudo as geragdes mais jovens, habituadas a um consumo
instantaneo e visual de informacdo, permitindo a normalizagdo do discurso extremista
através de codigos visuais contemporaneos.

Verifica-se também a emergéncia de um modelo de radicalizac¢do “onlife”, conceito
que remete para a fusdo entre as esferas online e offline em contextos hibridos de
socializagdo. Neste quadro, a internet deixa de ser apenas uma plataforma de difusdo de
propaganda e passa a constituir-se como um espaco de vida, no qual as relagdes virtuais e

presenciais se entrelagcam e reforcam-se mutuamente (Floridi, 2015).
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Tal como foi discutido anteriormente, este fenomeno demonstra que o ambiente
digital ndo substitui os mecanismos tradicionais de radicalizacdo, mas atua em continuidade
com eles. Assim, a fase de abertura cognitiva, frequentemente associada a crises identitarias,
pode ser acelerada pela via online através do contacto com narrativas jihadistas; a procura
de pertencga ¢ satisfeita por redes de pares virtuais; e a legitimagdo do uso da violéncia ¢é
consolidada em interacdes digitais que refor¢am as normas grupais. O resultado ¢ um
percurso hibrido que encurta os tempos de socializagdo, reduz as barreiras de entrada para
potenciais recrutas e expande as possibilidades do recrutamento por iniciativa prépria a
escala global (Conway, 2017).

Neste sentido, a radicalizagdo onlife constitui um desafio acrescido para a seguranca
interna, pois implica a vigilancia e a monitoriza¢do no ciberespaco e, em simultaneo, uma
intervengdo preventiva nas comunidades locais, onde os sinais do extremismo podem
manifestar-se inicialmente de forma encoberta, podendo mais tarde materializar-se em

comportamentos de risco no mundo real.

3.2 O plano Europeu e Nacional no Combate a Radicalizacdo online

A resposta europeia ao fendémeno da radicaliza¢do online tem evoluido de forma
significativa na ultima década, refletindo assim o reconhecimento de que as plataformas
digitais constituem hoje um dos principais vetores de disseminacdo da ideologia jihadista e
da mobilizagado violenta. O quadro juridico da Unido Europeia foi refor¢ado com a aprovagao
do Regulamento n.° 2021/784, do Parlamento Europeu e do Conselho, relativo a remogao de
conteudos terroristas em linha, que entrou em vigor em junho de 2022. Este diploma
estabelece que os prestadores de servigos de alojamento devem remover ou bloquear o
acesso a conteudos terroristas no prazo maximo de uma hora apds a emissdo de uma ordem
de remog¢do por uma autoridade nacional competente, conforme previsto no artigo 3.° do
mesmo Regulamento.

Este Regulamento procura equilibrar a prote¢do da seguranca publica com a
salvaguarda da liberdade de expressdo e informacdo, impondo também obrigacdes de
transparéncia e de prestagdo de contas as plataformas. Este documento vinculativo surge
num contexto de crescente fragmentacdo das redes jihadistas, em que a propaganda e a
comunicagdo operativa migraram para ambientes encriptados e descentralizados, tornando a

detecdo e a remocao de conteudos mais complexas.
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A Europol (2025a) sublinha que, apesar da implementacdo do novo enquadramento
juridico, o desafio permanece elevado, devido a rapida replicagdo e redistribuicdo dos
contetidos extremistas através de canais alternativos e servidores redundantes.

Complementarmente, a UE tem apostado em estruturas cooperativas destinadas a
partilha de informacdo e a coordenacdo de respostas. Entre estas destaca-se a Internet
Referral Unit (EU IRU), integrada no Centro Europeu de Combate ao Terrorismo (ECTC)
da Europol, responsavel por identificar e reportar conteudos terroristas as plataformas
digitais.

De acordo com o Internet Referral Unit Transparency Report 2023 (Europol, 2025b)
e no ambito da aplicacdo do Regulamento UE 2021/784, em 2023 os Estados Membros
transmitiram “329 ordens formais de remoc¢do” (Removal Orders, ROs) e “35 164
notificagdes™ (Referrals) a prestadores de servicos de alojamento através da Platform for
Exchange on Removal and Countering Illegal Content (PERCI) (Europol, 2025b, p. 10).
Esta plataforma foi desenvolvida pela Europol em parceria com a Comissao Europeia para
assegurar a execucdo rapida e segura das ordens de remocao, permitindo que os conteudos
identificados como terroristas sejam eliminados.

Estes dados ilustram o aumento da capacidade operacional e tecnologica da Unido
Europeia no combate a radicalizagdo e propaganda jihadista online. A integragao de sistemas
automatizados de detecdo, conjugada com a coordenagdo entre os Estados-Membros e as
plataformas digitais, reflete uma mudanga significativa no paradigma de resposta, ou seja,
de uma atuagdo reativa para uma gestao digital proativa, centrada na remocao célere e na
prevencao de reupload de contetidos extremistas (Comissdao Europeia, 2024a).

No que diz respeito a prevencao, a UE consolidou um modelo de intervengao através
do EU Knowledge Hub on Prevention of Radicalisation, langado pela Comissdao Europeia
em 2024 como sucessor da Radicalisation Awareness Network (Comissao Europeia, 2024b).
Este Hub funciona como uma plataforma de cooperacdo entre Estados Membros,
investigadores e profissionais especializados, promovendo a partilha de praticas baseadas
em evidéncias para prevenir e mitigar processos de radicalizagao.

No dominio digital, este modelo assume uma relevancia particular, onde o paradigma
da prevengdo deixa de se limitar a remog¢ao de contetidos extremistas, passando a integrar o
desenvolvimento de contra-narrativas crediveis, a promogao de espacos digitais inclusivos e
o refor¢o das competéncias digitais dos utilizadores, reconhecendo que a seguranga interna

depende tanto da resiliéncia social, como da capacidade tecnoldgica de resposta.
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3.2.1 Espanha no quadro europeu de prevencao da radicalizacio online

Da anélise ao relatério TE-SAT (Europol, 2025a), Espanha destaca-se como um dos
Estados-Membros com maior nimero de detengdes relacionadas com o terrorismo jihadista,
mantendo uma abordagem proativa e preventiva centrada na detecdo precoce € no
desmantelamento das redes de radicalizacdo digital. O documento reconhece ainda o papel
de Espanha no refor¢o da cooperacao europeia em matéria de investigacdo cibernética e na
aplicacdo do Regulamento (UE) 2021/784, que impde a remocao célere de contetidos
terroristas online.

A politica espanhola de combate ao extremismo digital baseia-se numa estratégia
integrada que articula intervengdo policial, cooperagdo internacional e prevencao social,
integrando na plenitude as politicas e estratégias europeias. Sob a coordenacao do Centro de
Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO), foi criada a Unidad
Nacional de Eliminacion de Contenidos Ilicitos (UNECI), responsavel por operacionalizar
o Regulamento europeu no territorio espanhol (CITCO, 2025).

A titulo de exemplo e de acordo com dados oficiais do Ministério do Interior,
publicados em junho de 2025, a UNECI emitiu 134 ordens de retirada de contetdos
terroristas em 2023-2024, ao abrigo do Regulamento (UE) 2021/784, consolidando a posi¢ao
de Espanha entre os paises mais ativos na aplicagdo do mecanismo europeu de remogao e
prevencdo de propaganda jihadista, uma vez que, das 134 ordens de retirada de contetidos
terroristas, 85 (cerca de 63%) t€m correspondéncia com contetidos jihadistas (CITCO,
2025).

Para além das remogdes, a Policia Nacional e a Guarda Civil continuam a realizar
operagdes regulares contra individuos implicados na producao, consumo e disseminagao de
conteudos extremistas online, muitas vezes ligados a estruturas de apoio ideologico ao Daesh
e a Al-Qaeda.

Esta estratégia de interven¢do e de remocdo de conteudos estd alinhada com o
paradigma de resiliéncia e resposta integrada da UE. Esta abordagem exemplificativa reflete
a incidéncia dos contetidos jihadistas na esfera digital no continente europeu e, em particular,

em Espanha.

3.2.2 O contexto em Portugal: Estruturas e Desafios

No quadro do Regulamento (UE) 2021/784, relativo a luta contra a difusdo de

conteudos terroristas em linha, Portugal ainda ndo identificou as suas autoridades nacionais
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competentes e os pontos de contacto a Comissdo Europeia, para que possa integrar a lista de
paises com capacidade para atuar nos termos do Regulamento (Comissao Europeia, 2025a).

Considera-se que este atraso pode fragilizar a capacidade de resposta imediata a casos
de disseminacao de propaganda jihadista ou contetdos extremistas em plataformas digitais,
dificultando também a integracdo plena de Portugal nos mecanismos de cooperacdo e
partilha de informagao liderados pela Europol.

Este cenario encontra paralelo noutras areas da ciberseguranga. A titulo de exemplo,
a Diretiva (UE) 2022/2555, conhecida como NIS 2, que estabelece medidas destinadas a
alcangar um elevado nivel comum de seguranca das redes e da informag¢ao em toda a Unido,
deveria ter sido transposta para o ordenamento juridico nacional até 17 de outubro de 2024,
contudo ainda nao foi publicado o diploma correspondente (Comissdao Europeia, 2025b).

A auséncia de transposi¢do atempada demonstra uma tendéncia de atraso regulatorio
e da baixa priorizagdo politica no dominio da seguranga digital, que pode comprometer a
coeréncia entre as politicas europeias de prevengao da radicalizacio online e as de resiliéncia
cibernética.

Apesar de Portugal ainda nao ter comunicado as autoridades competentes nos termos
do Regulamento 2021/784, constata-se pela publicagdo no diario da Assembleia da
Republica, de 03 de outubro de 2025, que a Policia Judiciaria (PJ) sera a entidade
responsavel para efeitos de emissdo de decisdes de supressdo ou de bloqueio de contetidos
em linha, nos termos do artigo 3.° do Regulamento (Decreto da Assembleia da Republica N.°
10/XVII, 2025). Embora a legislacdo nacional esteja em adaptacdo ao Regulamento (UE)
2021/784, nao existem relatorios oficiais com dados sobre a execucao de ordens de remocao.

A Estratégia Nacional de Combate ao Terrorismo (ENCT 2023), aprovada pela
Resolucao do Conselho de Ministros n.° 40/2023, redefine a politica nacional nesta matéria
a luz da evolugdo tecnoldgica e geopolitica. Estruturada em quatro eixos estratégicos
(prevengdo, protecdo, perseguicdo e resposta), a ENCT 2023 introduz duas prioridades
transversais particularmente relevantes para o tema da radicaliza¢do online: o reforgo da
vigilancia e da defesa no ciberespaco e a detecdo precoce de fatores de vulnerabilidade
individual, incluindo problemas de saide mental suscetiveis de potenciar processos de
radicalizagdo (Presidéncia do Conselho de Ministros, 2023).

A coordenacdo das medidas antiterroristas ¢ assegurada pela Unidade de
Coordenacdo Antiterrorista (UCAT), criada no ambito do Sistema de Seguranca Interna
(SSI), conforme plasmado na Lei de Seguranca Interna, sendo constituida por representantes

das forcas e servigos de seguranca: Guarda Nacional Republicana (GNR), Policia de
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Seguranca Publica (PSP), Policia Judiciaria (PJ), Sistema de Informacdes Estratégicas de
Defesa (SIED), Sistema de Informagdes de Seguranca (SIS) e Policia Maritima (PM).

Embora a UCAT nao possua competéncias diretas sobre contetidos digitais, funciona
como um centro de fusdo de inteligéncia e desempenha um papel crucial na partilha de
informacdes na area do terrorismo. Para além disso, ¢ a unidade responsavel pela
implementagao dos planos de a¢do previstos na ENCT 2023, destacando-se o Plano de Ac¢ao
de Prevencdo da Radicalizacdo e dos Extremismos Violentos ¢ do Recrutamento para o
Terrorismo.

Este plano tem como principal objetivo prevenir e antecipar a mobilizagdo de
individuos para a pratica de atos suscetiveis de configurarem infragdes terroristas ou
extremistas violentas e atividades conexas com estes fenomenos. O plano encontra-se em
fase de revisao, sem versao publica disponivel.

No que diz respeito as principais entidades nacionais com responsabilidade na area
do terrorismo e na radicalizagdo, destaca-se o Servi¢o de Informacdes de Seguranca (SIS)
que mantém responsabilidade primaria na identificagdo e avaliagdo de ameagas internas
relacionadas com o terrorismo, de acordo com a Lei n.° 9/2007, de 19 de fevereiro, que
aprova o regime juridico do Sistema de Informagdes da Republica Portuguesa (SIRP).
Compete-lhe, entre outras fungdes, produzir informagdes que contribuam para a salvaguarda
da seguranca interna e prevenir atos de sabotagem, espionagem e terrorismo (artigo 4.°).

Também sobre a dependéncia do SIRP, o SIED tem como missdo principal a
producdo de informacdes relevantes para a salvaguarda da independéncia nacional, dos
interesses estratégicos do Estado e da seguranca externa, conforme disposto na Lei n.°
9/2007, de 19 de fevereiro, e regulamentado pelo Decreto-Lei n.® 4/2014, de 13 de janeiro.
Ao contrario do SIS, que atua predominantemente no plano interno, o SIED centra-se na
monitorizagao de ameagas externas, incluindo redes terroristas transnacionais, fluxos ilicitos
e dinamicas geopoliticas que possam afetar a seguranca nacional. A sua fun¢ao de recolha e
analise estratégica de informacao de origem externa ¢ fundamental para antecipar riscos e
apoiar a coordenacdo com parceiros internacionais. No dominio da radicalizacdo jihadista,
o SIED contribui para a avaliagdo das conexdes transfronteiricas e digitais de grupos
extremistas, fornecendo uma perspetiva estratégica que complementa a atuagao operacional
do SIS e de todas as entidades que integram a UCAT.

A PJ, por sua vez, detém competéncia exclusiva para a investigagdo criminal das

infracdes terroristas, conforme estabelecido na Lei de Organizagao da Investigagdo Criminal
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(Lei n.° 49/2008, de 27 de agosto), em estreita articulacdo com a Europol e as autoridades
judiciarias nacionais.

As forcas de seguranca, designadamente a PSP, GNR e a PM, desempenham
igualmente um papel relevante no campo da prevengdo, dissuasdo e resposta, através da
vigilancia de locais sensiveis, da proximidade comunitaria e da recolha de informagdes sobre
eventuais sinais de radicalizagdo. Através das suas unidades de informagdes e de
investigacdo criminal, estas forcas, em comunhao com as demais entidades que integram a
UCAT, sao fundamentais na detegdo e resposta a comportamentos suspeitos e na protecao de
alvos estratégicos e das infraestruturas criticas, contribuindo assim para uma abordagem
integrada da seguranca interna e prevencao do terrorismo.

Na esfera digital, para além das entidades que integram a UCAT, importa ainda
destacar o Gabinete Nacional de Seguranca (GNS), criado pelo Decreto-Lei n.° 3/2012, de
16 de janeiro, que exerce fungdes no dominio da protecdo da informacgao classificada e da
seguranc¢a das redes e sistemas de comunicagdo do Estado, sendo também a autoridade
nacional para a aplicacdo das normas da NATO e da Unido Europeia em matéria de seguranga
da informacao.

No ambito do GNS funciona o Centro Nacional de Ciberseguranga (CNCS),
responsavel pela coordenacdo operacional da ciberseguranca nacional e atua como
autoridade nacional competente para efeitos da Diretiva NIS.

Estas entidades compdem um ecossistema institucional diversificado que, embora
concebido para garantir uma abordagem abrangente a seguranga interna, enfrenta o desafio
da dispersao de competéncias e da necessidade de uma coordenacao efetiva, especialmente
no dominio da radicalizagao online.

O artigo 4.° da Lei de Combate ao Terrorismo (Lei n.° 52/2003, alterada pela Lei n.°
2/2023) demonstra um avanc¢o normativo na incriminac¢do do treino técnico e da aquisi¢ao
de meios para a pratica de atos terroristas por iniciativa propria, mas persiste uma omissao
estrutural quanto a dimensdo ideologica da radicalizagado e inspiragdo pela via digital.

A norma centra-se no treino material, ou seja, fabrico de armas, explosivos ou
técnicas de ataque, ignorando as formas contemporaneas de treino ideoldgico e de inspiracao
a radicalizacao, amplamente difundidas nas plataformas digitais jihadistas.

Em sentido oposto, o quadro juridico europeu através do Regulamento (UE)
2021/784, reconhece e pune também o incitamento indireto e a apologia de atos terroristas,

incorporando dimensdes simbolicas e cognitivas da radicalizagao.
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Esta discrepancia limita a capacidade de intervencdo precoce das autoridades
nacionais e enfraquece a coeréncia entre a lei penal e as estratégias de prevencgao.

Recomenda-se para a futura alteragdo da Lei de Combate ao Terrorismo a inclusao
do treino ideoldgico, a intencdo direta e indireta, em articulacdo com os instrumentos
europeus reforcando a eficdcia da resposta nacional perante as novas dinamicas da
radicalizagdo online.

Em sintese, o panorama portugué€s revela avangos normativos e institucionais
relevantes, mas também lacunas estruturais que podem limitar a resposta a radicalizagao
online. O desafio futuro reside em transformar estas fragilidades em oportunidades de

cooperagdo e inovacdo no dominio da seguranca interna digital.

4. CONCLUSAO

A andlise desenvolvida ao longo deste estudo permitiu demonstrar que a
radicalizagdo jihadista, particularmente no ambiente digital, constitui um fenémeno hibrido
e evolutivo, que combina dimensdes ideoldgicas, tecnoldgicas e sociais. A evolugdo do
terrorismo jihadista reflete uma sofisticagdo crescente em diferentes planos (estratégico,
comunicacional e simbdlico), que exige respostas igualmente complexas e
multidimensionais.

A propaganda digital jihadista, em particular, continua a representar uma ameaca
dindmica e adaptavel, com grande capacidade de inovagdo e disseminag¢do de contetidos
extremistas. A compreensao profunda das suas estratégias comunicacionais, especialmente
na rela¢do entre o territdrio e a narrativa digital, ¢ indispensavel para conceber respostas
politicas e operacionais ajustadas. A sofisticacdo técnica do jihadismo contemporaneo
obriga, portanto, a uma vigilancia constante sobre as mutacdes do ecossistema digital, onde
a propaganda e o recrutamento coexistem com processos de socializagdo.

No plano teorico, a integracdo entre o modelo de Gongalves (2011) e a literatura
internacional sustenta uma definicdo robusta de radicalizagdo como trajetoria social e
cognitiva, marcada por fases e mecanismos que podem, mas ndo tém que culminar em
violéncia. Assim, a prevencao eficaz requer a identificagdo precoce dos mecanismos
dominantes e a intervengdo em varias frentes (educativa, social, clinica e penal), com uma
monitorizagdo continua de resultados (Hafez & Mullins, 2015; Moghaddam, 2005).

No plano europeu, o Regulamento (UE) 2021/784 e a atuagdo da EU IRU
representam passos decisivos na institucionaliza¢do de um modelo cooperativo de combate

a difusdo de conteudos terroristas online. A criagdo do EU Knowledge Hub on Prevention of
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Radicalisation reforca esta abordagem, integrando dimensdes juridicas, tecnologicas e
sociais num quadro de prevencdo multinivel (Comissdo Europeia, 2024b). Apesar destes
avangos, subsistem desafios estruturais: a natureza mutavel das plataformas digitais, a
descentralizagdo dos ecossistemas jihadistas e a necessidade de equilibrar a seguranca
publica com a salvaguarda dos direitos fundamentais.

O exemplo da realidade espanhola ilustra bem as assimetrias na aplicagdo das
politicas europeias. Espanha destaca-se pelo modelo integrado de resposta, que conjuga
investigacdo, prevengdo € cooperacao internacional, através da acdo da UNECI e da
coordenacao do CITCO (2025). J& Portugal, embora disponha de uma estrutura institucional
e de um enquadramento estratégico suportado na ENCT 2023, verifica-se uma segregagao
de entidades competentes e atrasos na designagdo das autoridades competentes para o
Regulamento (UE) 2021/784, bem como na transposi¢do da Diretiva NIS 2 (Comissao
Europeia, 2025a; 2025b).

A coordenacao entre a UCAT e o CNCS assume particular relevancia, na medida em
que pode favorecer a complementaridade entre capacidades tecnoldgicas, operacionais e
preventivas, refor¢cando a coeréncia da resposta nacional ao extremismo digital.

Importa nesta fase, reconhecer os condicionalismos e limitagdes deste estudo,
decorrentes da natureza sensivel e reservada do fendmeno em analise. O acesso restrito a
informagdo classificada e a dados operacionais das autoridades nacionais e europeias
condicionou a possibilidade de uma andlise mais aprofundada. Acrescem as limita¢des
inerentes ao formato académico, que impuseram uma sele¢ao criteriosa das fontes.

Em sintese, o enquadramento europeu e nacional para o combate a radicalizagao
online demonstra um avango normativo consideravel, mas enfrenta desafios persistentes. A
eficacia futura dependera da capacidade dos Estados-Membros em garantir coeréncia entre
os niveis europeu, nacional e local, e em promover uma cultura de prevenc¢do digital que
envolva a sociedade no seu todo. Mais do que uma questdo de seguranca publica, a
radicalizagdo jihadista online ¢ um desafio social, que interpela o Estado, as institui¢des e os
cidaddos.

Na esperanga de que os assuntos abordados poderdo contribuir para o
desenvolvimento de estudos mais aprofundados, abre-se a reflexdo sobre a possibilidade de
atribuicao de competéncias em matéria de ciberseguranca ao SSI, atendendo a abordagem
integrada, multidisciplinar, colaborativa e capaz de conjugar a prevencao, investigacao e a

resposta a incidentes, que esta camada da seguranca interna (digital) requer.
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Em tultima andlise, a resposta a este fenomeno exige assim, o refor¢o da resiliéncia
democrética e da coesdo social para contrariar a violéncia ideoldgica e proteger a seguranga
interna num mundo cada vez mais digitalizado, considerando-se fundamental a construcao
de um modelo integrado de seguranca interna que combine inovagdo tecnologica,
coordenacdo interinstitucional e preven¢do. Como lembra Germano Marques da Silva, “por
muito boas que sejam as leis, para além das leis importa 0 modo como sdo aplicadas, o

espirito que anima todos os que participam neste combate.” (Silva, 2019, p. 289).
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