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RESUMO

Este trabalho evidencia aspectos relacionados com a seguranca e ferramentas das novas
tecnologias utilizadas neste ambito, tendo em atencéo os direitos, liberdades e garantias dos
cidaddos. Até que ponto é legitimo utilizarem-se ferramentas das novas tecnologias com o
objectivo de manter e assegurar a legalidade democrética, sem interferirem com a esfera
juridica dos direitos fundamentais.

E um tema bastante em voga, tendo em conta a actualidade e o fenémeno da globalizac&o
que engloba um conjunto variado de etnias, condi¢bes sociais e estados do nosso mundo.
Perante este cenario diversificado e em constante mutacao, é necessario novas ferramentas
gque permitam aos cidaddos manterem o estado de tranquilidade e seguranca, por outro
lado, é importante salientar que a utilizacao destas ferramentas enquanto novas tecnologias
pode, em parte, interpor-se a certos direitos, liberdades e garantias que estdo
salvaguardados na Constituicdo da Republica Portuguesa.

Sinteticamente, a missdo das Forgcas e Servicos de Seguranga comporta um conjunto
diversificado de actuagbes, em prol do cidaddo mas, para isso é relevante que a utilizagédo

destas ferramentas e os direitos primarios que assistem a todos, esteja balanceada.

PALAVRAS - CHAVE: SEGURANCA INTERNA; DIREITOS FUNDAMENTAIS; NOVAS
TECNOLOGIAS; TECNOLOGIAS DE INFORMACAO E COMUNICACAO; NOVAS
AMEACAS E RISCOS.
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ABSTRACT

This work focus on the safety aspects of new technologies and the tools used in that context,
taking into account the rights, freedom and guarantees of the citizens. Is it possible to use
the tools of new technologies to maintain and ensure the democratic rights, without
interfering with the legal sphere of fundamental rights?

It is a very current topic, considering the present days and the phenomenon of globalization
that encompasses a wide range of ethnicities, social conditions and states of our world. With
this diverse and constantly changing backdrop in mind, new tools which enable citizens to
maintain a state of peace and security are needed; on the other hand, it is important to note
that the use of these tools as new technologies may conflict with certain rights, freedoms and
guarantees that are enshrined in the Constitution of the Portuguese Republic.

Briefly, the Forces and Security Services' mission includes a diverse set of operations, in
favor of the citizen, but the use of these tools and the fundamental rights of all the population

must be balanced.

KEYWORDS: SECURITY, HOMELAND SECURITY, RIGHTS, NEW TECHNOLOGIES,
INFORMATION AND COMMUNICATION TECHNOLOGIES, NEW THREATS AND RISKS.
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"E espantosamente 6bvio que a nossa tecnologia excede a nossa humanidade."

(Albert Einstein)
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CAPITULO 1
APRESENTACAO DO TRABALHO

1.1 INTRODUCAO

De acordo com plano de actividades curriculares dos cursos da Academia Militar e no
surgimento da resposta ao processo de Bolonha, no ambito do Mestrado em Ciéncias
Militares, mais especificamente, na Seguranca e Defesa, coube-nos elaborar o presente
trabalho de Investigagdo Aplicada (TIA) subordinado ao tema “Novas Tecnologias®,

Seguranca Interna e Direitos Fundamentais”.

1.2 ENQUADRAMENTO

Este Trabalho de Investigagdo Aplicada destina-se a premiar um mestrado integrado no
processo de Bolonha e aplica-se ao meio do desenvolvimento de capacidades de
investigacao, no ambito das ciéncias sociais.

Sendo o oficial da Guarda Nacional Republicana (GNR), um militar exemplar e dotado de
saberes da mais diversa natureza é fulcral a capacidade de andlise e investigacdo no que
respeita a realizacdo deste trabalho e no que concerne a atribuicdo e avaliacdo do
aproveitamento final no referido mestrado, com a duragdo de 5 anos e leccionado na
Academia Militar (AM) e Escola da Guarda (EG).

As ferramentas que devem ser apreendidas com este trabalho sdo necessérias ao futuro
Oficial da Guarda, capacidade de analise, investigacdo e interpretacdo de assuntos € algo
que vai ser transportado para o quotidiano profissional.

Em consonéncia com o objecto de estudo e de investigacdo surge a faculdade de poder
tratar e abordar um tema de extrema importancia para a nossa instituicdo e para o futuro da
mesma. Isto é conseguido com uma analise ponderada e vai de outro modo, permitir que
sejam elaboradas conclusdes apreciativas e valorativas em relacdo ao tema “Novas

Tecnologias, Seguranga Interna e Direitos Fundamentais”.

1.3 ESCOLHA E JUSTIFICACAO DO TEMA

Considera-se este tema bastante valioso, pois o cerne de investigacdo j4 que parcialmente
abordado, ndo se refere a novas realidades nem a novas contextos que, surgem com a

evolucdo do homem, da sociedade e da tecnologia;

! Ferramentas das novas tecnologias abordadas foram a videovigilancias; escutas telefénicas e
bases de dados.
1
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Este € um tema bastante badalado por parte dos media logo, pressupde um conjunto de
variaveis, sociais e legais, que tornam a linha de separacgéo entre elas bastante ténue.

Cada vez mais a sociedade, no seu geral, exige e reclama um conjunto de direitos,
inabalaveis é claro mas, num ponto vista diferente séo até bastante criticaveis, isto porque, a
questdo da seguranga toca muitas vezes na ferida dos direitos fundamentais e isso, é algo
que faz parte da missdo da Guarda, assegurar a legalidade democrética e garantir a paz e
seguranca publica.

Nessa missdo da GNR é necessério utilizar ferramentas diversas e actuais, que permitam
uma accao de exceléncia e gratifiguem a mesma, isso € conseguido com a conduta
operacional inerente a missdo da guarda, servindo-se da videovigilancia, das escutas
telefénicas e de salas de situagdo que permitem uma maior cobertura, celeridade e
proeficiéncia na solugéo de situagfes diversas e inesperadas. Todavia, estas questfes séo,
por vezes, analisadas de diferentes prismas e o0 impacto que a aproveitamento das novas
tecnologias como ferramentas da Seguranca Interna € muitas vezes contrastado e até posto
em causa, no que diz respeito a intrusdo na esfera juridica dos Direitos Fundamentais.
Tendo em conta esta problematica e discussdo permanente, parece-me apropriado o tema
escolhido, visto que propicia, ndo s6 as FFSS (Forcas e Servicos de Seguranca) mas
também ao sucesso e progresso da instituicdo e a toda a sociedade, um conjunto de
conhecimentos e ideias relevantes no que diz respeito a seguranca e aos direitos do
homem, para a prossecucdo do bem geral e dos fins Ultimos do estado: seguranca,
progresso e bem-estar.

Este tema espelha toda a actualidade, tendo em conta o fendbmeno globalizagdo que nos
assola e no que diz respeito a prevencdo e manutencdo da ordem e seguranca publica,
sendo que, a utilizacdo das novas tecnologias pela GNR esta limitada ao principio da
legalidade e a sua utilizagdo por terceiros implica um severo e rigido controlo pela

instituicao.

1.4 PROBLEMA DE INVESTIGACAO

A concepcao deste trabalho procura analisar o espectro de utilizagdo das ferramentas das
Novas Tecnologias (NT), pelas FFSS, no ambito da actividade de seguranca interna. Este
intervalo € limitado por direitos, liberdades e garantias inerentes ao cidaddo e
constitucionalmente consagrados.

E tarefa basilar do Estado® a manutencdo da Seguranca e a salvaguarda destes direitos
fundamentais e, cada vez se torna uma tarefa mais sinuosa, sédo sé pelo avanco tecnolégico
que se faz notar a escala mundial como também pelo fendmeno da globalizacdo da

sociedade. E este fenémeno que traz mudancas significativas ao nivel do surgimento de

2 Tarefas fundamentais do Estado definidas no art.9.° CRP, vide ANEXO F.
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novas ameacas e riscos porém, a tarefa ardua e em primeira instancia de zelar pela
seguranca dos cidadaos faz parte das FFSS, sendo assim um desafio que Ihes é colocado.
A seguranga é um bem comum de todos os cidad&dos e um dos fins Gltimos do Estado mas,
para conseguir atingir o seu ideal, € imprescindivel a utilizacdo de meios tecnoldgicos para
auxiliar as FFSS. Por vezes, restringem certos direitos para a salvaguarda de outros e a
falta de autonomia legal no uso dos meios, torna o processo demorado e atrasa a actuacdo
policial na prossecucéo da actividade de seguranca interna®.

1.5 OBJECTIVOS

Com este trabalho pretende-se demonstrar e analisar o impacto das novas tecnologias na
sociedade e o modo como podem interferir nos direitos fundamentais. Analisar a utilizag&do
das novas tecnologias como ferramentas, por parte das FFSS, com o intuito de contribuirem
para actividade de seguranca interna.

Assim sendo vamos estudar de uma forma geral:

Qual a importancia das NT na actividade de seguranca interna sem restringirem os Direitos
Fundamentais (DF) dos cidadaos.

A um nivel mais especifico:

Identificar a interferéncia do uso das NT nos DF dos cidad&os.

Qual a importancia das NT como ferramenta essencial das FFSS no ambito da seguranca
interna.

Identificar os problemas e eventuais ilegalidades na utilizacdo das NT por parte das FFSS.

1.6 QUESTOES DE INVESTIGACAO

Face aos objectivos mencionados, surgem questfes cuja resposta € fundamental, para
perceber e talvez solucionar a problematica levantada.

Questao central:

Até que ponto a utilizacdo das novas tecnologias como ferramentas ao dispor das FFSS,
podem interferir na esfera juridica dos Direitos Fundamentais?

Questbes derivadas:

Serdo estas ferramentas utilizadas de forma correcta e eficaz, por parte das FFSS, para
garantir a seguranga interna?

Existira necessidade de rever ou até mesmo potenciar uma nova reforma do regime juridico
associado as novas tecnologias?

Serd a utilizacdo das novas tecnologias, como garantia de manutencdo da seguranca

interna, uma aplicacdo legal?

® Actividade definida no art. 1.° lei 53/2008, 29 Agosto (LSI), vide ANEXO K.

NOVAS TECNOLOGIAS, SEGURANCA INTERNA E DIREITOS FUNDAMENTAIS



Capitulo 1 — Apresentacao Do Trabalho

Quais os limites legais para a utilizacdo das ferramentas das novas tecnologias pelas FFSS,

na esfera juridica dos direitos fundamentais?

1.7 HIPOTESES

H1 A incluséo de ferramentas das novas NT faz diminuir a criminalidade.

H2 As novas tecnologias séo um contributo indispenséavel as FFSS.

H3 A actividade de seguranga interna usufrui das NT enquanto meio utilizado pelas
FFSS.

H4 A utilizacdo destas ferramentas podem interferir na esfera juridica dos DF.

H5 Pode aceitar-se a restricdo de certos DF para a salvaguarda da seguranca e
tranquilidade publica.

H6 Os limites, legalmente impostos sdo 0s necessarios, para a correcta utilizacdo das
ferramentas das NT enquanto meio ao dispor das FFSS.

H7 Considera-se necessaria uma revisdo constitucional, no que respeita ao uso

autbnomo das novas tecnologias, por parte das FFSS.

1.8 METODOLOGIA E MODELO DE INVESTIGACAO

Este trabalho obedece a metodologia empregue em ciéncias sociais e esta de acordo com o
gue € proposto pelas orientagfes dadas pela Academia militar (Academia Militar, 2008) e
onde estas sdo omissas auxiliei-me das Normas de Redaccdo de Trabalhos Escritos
(Sarmento 2009).

Este trabalho néao foi redigido pelas regras do novo acordo ortografico.

A parte tedrica deste trabalho sera elaborada num ponto de vista de investigagéo e pesquisa
documental onde, iremos abordar o contexto da esfera juridica inerente aos direitos dos
cidaddos, com base em leis aprovadas e evidenciar através de investigacdo, um conjunto de
ferramentas utilizadas no &mbito das novas tecnologias para a seguranga interna.

A parte préatica resulta da formulacdo e posterior andlise de entrevistas semi-estruturadas
com resposta aberta. Estas entrevistas realizaram-se aos militares da GNR do quadro e a
outras entidades idoneas em relacdo a esta matéria. Pretendendo se assim verificar as

hipéteses propostas na primeira parte do trabalho.
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Figura 1.1 - Modelo de Investigagao adoptado

1.9 SINTESE DOS CAPITULOS

O Trabalho de Investigacdo Aplicada encontra-se dividido em duas partes fundamentais: a
Parte tedrica e uma Parte Prética.

A Parte tedrica e constituida por trés capitulos nos quais se faz o enquadramento das Novas
Tecnologias e sua utilizagdo como ferramentas da “Seguranca”, nomeadamente, Segurancga
Interna bem como, a interferéncia destas na esfera juridica dos Direitos Fundamentais.

Posteriormente encontra-se a Parte Pratica também constituida por trés capitulos.

1.10 CORPO DE CONCEITOS

Conforme o que j& foi mencionado, no presente TIA, irdo ser descriminadas matérias e
contetdos que propendem explicar a importante tarefa do Estado, de manter a seguranca e
0 bem-estar social. Esta actividade de seguranca, mais propriamente a seguranca interna,
abarca a utilizacdo de ferramentas das NT que proporcionam uma maior facilidade na
prossecucdo desta mas, uma utilizacdo defeituosa pode causar certos constrangimentos
legais.

Com este ponto, pretendemos evidenciar e explicar conceitos deveras necessarios a uma
percepcéo total da investigacao realizada. Sao conceitos preponderantes e duma relevancia
extrema e actual, quer ao nivel social, quer ao nivel politico, que se relacionam com o

objecto de estudo em causa.
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1.10.1 SEGURANCA INTERNA

A seguranca € um direito que assiste a todos os cidaddos, como uma necessidade basica
num “contrato celebrado com o estado”, esta consagrado na nossa lei fundamental como um
dos fins do Estado, concomitantemente, conjugado com a justica e o bem-estar que implica
a salvaguarda dos direitos, liberdades e garantias®.

N&o podemos fugir ao contexto de seguranca global que implica a seguranca e a defesa.
Assim a seguranca € vista como um objectivo a atingir pelo Estado, para potenciar o bem-
estar da populacao, a defesa define-se como um conjunto de medidas e intervencdes que
absorvem aquele objectivo.

Ao falarmos de seguranca interna importa referir a lei 53/2008, Lei de Seguranca Interna
(LSI) que a descreve de uma forma abrangente, esta inclui na sua parte inicial a definicéo e
fins de seguranca interna.

Este ponto de partida é a base para a actividade das FFSS e o cerne deste trabalho de
investigacao, assim é imprescindivel constatar que o n.° 1 do artigo 272.° da Constituicdo da
Republica portuguesa (CRP) atribui as policias o exercicio das funcbes necesséarias a
salvaguarda da seguranca interna.

1.10.2 NOVAS TECNOLOGIAS

As NT séo utilizadas como ferramentas das FFSS para, fornecerem informacao privilegiada,
elementos necessarios para uma base de dados e também material informativo capaz de
auxiliar, quer na prevencgdao, quer na investigacao de ilicitos e actividades criminosas.

As NT surgem como uma mais-valia para a actividade de seguranca interna desenvolvida
pelas FFSS. Estas irdo ser utilizadas como recurso para garantir a promoc¢ao da seguranca
dos cidad&os’.

A evolucdo das NT promove uma melhoria da qualidade de vida dos cidadaos e, é também
uma ferramenta que permite em tempo real visualizar locais onde haja constantes indices de

criminalidade.

1.10.3 DIREITOS FUNDAMENTAIS

Num Estado Social de direito Democratico esta tematica estd consagrada
constitucionalmente na CRP, no Titulo I, Parte I, nos artigos 25.° e seguintes.

Estes DF assistem a todos os cidadaos que constituem a sociedade de um Estado, uma vez
”6

que “todos os seres humanos nascem livres e iguais em dignidade e em direitos™. Surgem
* N.°1 do artigo 27.° da CRP diz que “todos tém direito & liberdade e seguranca”
® Vide ANEXO O, Extracto do RASI
6 Artigo 1.° da DUDH, vide ANEXO J
6
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como variavel indispensavel para a prossecucao das tarefas fundamentais do mesmo, como
também, direitos a ter em conta na actividade de seguranca interna a cargo das FFSS.
Os direitos, liberdades e garantias surgem desde o nascimento do ser humano, “a vida

"! assim fazem parte da esfera juridica, com limites vincados e

humana é inviolavel
transparentes que, por vezes, a proteccdo de um certo direito salvaguardado na lei, implica

a derrogacéao de outro.

1.10.4 GLOBALIZACAO

A globalizac&o® é um conceito que ndo tem uma definicdo universal, existem variadas mas,
no nosso entender, € um processo de accdo diversificado que consiste na troca de
informacdo e adopcdo de politicas e estratégias comuns entre instituicdes, individuos,
empresas, etc.

Para Leonardo Boff a globalizagdo é o “processo mundial de homogeneizagio do modo de produgéo

capitalista, de globalizacdo dos mercados e das transacg¢fes financeiras, do entrelagamento das redes de
comunicacgdo e do controle mundial das imagens e das informacdes. A légica que a preside é a competicdo de

todos com todos.”
O avanco tecnoldgico, notério a nivel mundial permite as instituicdes um enorme volume de
informacgdes, dados e imagens, assim como comunicar em tempo real, independentemente

das distancias.

1.10.5 TECNOLOGIAS DA INFORMACAO E COMUNICACAO (TIC)

A transformacgéo da sociedade a nivel tecnoldgico faz-se notar aos niveis da informacéo e
do conhecimento e as tecnologias da informacdo s@o as responsaveis por essa
compreenséo e interpretacéo.

A informac&o abunda na sociedade em que vivemos e a utilizacdo das TIC® é indispensavel
para a analise da mesma, tratamento e posterior aplicagdo no desenvolvimento do processo
de deciséo, por parte das FFSS.

“A tradicional gestao da informacao vé a informag¢do como uma coisa do conhecimento fora

de nos que pode ser produzida pelas TIC” (MAES, 2004).
Os dados néo transportam sentido ou significado dos factos, imagens ou sons, visto que lhes faltam elementos
relacionais indispensaveis ao estabelecimento de um significado completo, carecendo de uma estrutura

relacional interna para uma finalidade cognitiva. Essa estrutura € um dos atributos da informacéo. Os dados

" Art. 3.° DUDH e art. 24.° CRP

® Como refere Eric Hobsbawm (2008) a globalizacéo, a tecnologia e a actividade econémica
dominam a cena mundial no que diz respeito a continua acelaracdo da habilidade. da espécie
humana

° As TIC’s facilmente podem desumanizar, representar e quantificar as coisas.
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transformam-se em informagéo, quando o seu criador lhes junta significado. (DAVENPORT e PRUSAK,
1998).

Assim as TIC “podem ser definidas como o conjunto de conhecimentos, de meios materiais (infra-estruturas)

e de know-how necessarios a produgdo, comercializagdo e ou utilizagdo de bens e servigos relacionados com o

armazenamento temporario ou permanente da informacdo, bem como o processamento e a comunicagdo da
mesma.” (RASCAO, 2004)

1.10.6 NOVAS AMEACAS E RISCOS

Os diferentes actores sociais com as inovagfes a nivel mundial, estdo constrangidos com
novas ameagcas que derivam de novas tecnologias, mais informagdo e um maior acesso a
esta por parte de todos.

Os Estados encontram-se em constante luta cultural e intelectual para sugar toda a
informacg&o e conhecimento necessario a interdependéncia entre actores.

Este termo de “novas ameacas e riscos” € associado a agressbes e riscos mas, neste
contexto interessa entendé-lo ao nivel de acg¢des praticadas entre Estados, ou de actores

menores da cena internacional para com os Estados.
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CAPITULO 2

AS FORCAS DE SEGURANCA E O ESTADO DE DIREITO

2.1 OS FINS DO ESTADO

Em relagdo ao capitulo em causa iremos abordar as questdes relacionadas com, o
sentimento de seguranca interpretado pela sociedade e a manutencdo da mesma pelo
Estado de Direito democratico™. Um Estado para fazer jus ao nome tem de ter um territério,
limitado por fronteiras e constituido por cidadaos, aos quais deve ser garantida a sua
seguranca e bem-estar; um povo constituido que tem inerente um conjunto diversificado de
direitos que “foram-se autonomizando ao longo dos tempos, emergindo da luta contra o
Estado, logrando por fim obter consagracdo como auténticos direitos fundamentais”
(CORREIA, 1999). Mas, é funcdo do Estado' prover o mesmo de seguranca e manter a
tranquilidade publica desejada pela sociedade; assim como, assegurar a legalidade
democrética através dum enquadramento legal definido na Constituicdo da Republica
Portuguesa, no Cdadigo Penal, no Cédigo Processual Penal e nas demais leis subsidiarias
que sao geridas pelo poder politico de um Estado.

Surge ent&o, como resposta aos fins dltimos de um estado™ (seguranca, progresso, justica
e bem-estar), um conjunto de ferramentas utilizadas como pilar imprescindivel para a
manutencédo e consolida¢do da Segurancga Interna.

Na Lei n° 20/87 consagrou-se uma definicdo de seguranca interna®® cujo contetdo revela,
fundamentalmente, os seus fundamentos e finalidade, consagrando-se no n° 1 do artigo 1.°
que “a seguranca interna é a actividade desenvolvida pelo Estado para garantir a ordem, a
seguranca e a tranquilidade publicas, proteger pessoas e bens, prevenir e reprimir a
criminalidade e contribuir para assegurar o normal funcionamento das instituicdes
democréticas, o regular exercicio dos direitos, liberdades e garantias fundamentais dos
cidadédos e o respeito pela legalidade democratica”.

Esta definicdo, retomada na actual LSI, aprovada pela Lei n® 53/2008, de 29 de Agosto, opta
por uma definicho ampla de seguranca interna nela se abrangendo, quer a perspectiva de

cumprimento da tarefa fundamental do Estado consagrada no artigo 9.° da CRP, quer a

19 Consagrado no Art. 2.° CRP

'L Art. 9.° CRP

'2 Guia de Estudo de Ciéncia Politica pag. 151 apud Rebelo de Sousa, Ciéncia Politica
¥ Art. 9.9 CRP al. b)
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perspectiva de salvaguarda do direito fundamental dos cidadaos a liberdade e & seguranca,
consagrado no artigo 27.° da CRP.

“Decorrente da prépria Constituicdo como Lei Fundamental, os dois principais pilares
juridico - legislativos em que se alicerca a Seguranca e a Defesa em Portugal, sdo: a Lei da
Defesa Nacional e das Forgcas Armadas (LDNFA) e a Lei de Seguranca Interna (LSI).” (G.
BRANCO, 2006)

A LSI define a seguranga interna como “a actividade desenvolvida pelo Estado para garantir
a ordem, a seguranca e a tranquilidade publicas, proteger pessoas e bens, prevenir a
criminalidade e contribuir para assegurar o normal funcionamento das instituicdes
democraticas, o regular exercicio dos direitos e liberdades fundamentais dos cidadaos e o
respeito pela legalidade democratica.” Nele se canonizam os principios e limites porque se
deve nortear a politica de seguranca interna®, assim como o exercicio desta actividade do
Estado.

A Seguranga Interna como funcdo essencial do estado e como condigdo indispensavel a
prossecucao dos fins ultimos do mesmo, coadjuva-se das FFSS para a concretizacdo desta
actividade conotadas de apartidarismo™. No ambito da actividade de seguranca é deveras
atil uma uniformizacéo de procedimentos entre forgcas e uma cooperagéo reciproca, com o
intuito de atingir os objectivos comuns e a eficacia pretendida.

“Em suma, a actividade de seguranca interna visa proteger a vida e a integridade fisica das pessoas, assegurar
a paz publica e defender a ordem democrética, condi¢es indispensaveis a prépria vida da comunidade, ao seu

desenvolvimento, & normal convivéncia dos cidaddos e ao progresso da sociedade.” (DIAS, 2006)

2.2 SEGURANCA INTERNA

A seguranca € um termo bastante multidisciplinar que abarca um conjunto de conceitos ja
referidos no corpo de conceitos deste trabalho. Assim, importa dissecar um destes conceitos
inerentes a seguranca, a “seguranca humana”. Esta ‘“reflecte e apoia uma concepcao
juridica da Seguranca, colocando em aplicacédo o ponto de vista humanitario e promovendo
a intervencao socio — econémica.” (VIEIRA BORGES in BALEIZAO, 2011)

Em relacdo a “legalidade e legitimidade da Seguranca Humana, o fundamental é que todos
0s actores (inclusivamente pessoa singular) contribuam, directa ou indirectamente, para
fazer com que o Estado fraco se torne forte e que o estado repressivo se torne
democratico.” (BALEIZAO, 2011)

Mais concretamente, direccionamo-nos para a seguranca interna, onde importa referir a lei

que regulamenta a mesma actividade (Lei 53/2008, LSI), de acordo com a Constituicao e as

“ Art. 2.0LSI
5 Art. 25.2n.°01,2 LSI
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demais leis que fundamentam a actuacdo das FFSS como também, limitar a um territorio
definido e delimitado por fronteiras™.

Esta a actividade de seguranca interna regula-se de acordo com os direitos, liberdades e
garantias do Estado de direito democratico, assim como estdo definidos as regras inerentes
as FFSS na extenséo de todo o territério nacional®’.

Segundo GOMES CANOTILHO e VITAL MOREIRA, a “atribuicdo a policia da funcdo de
garantir a seguranca interna tem de conjugar-se com o art.° 273.°, segundo o qual é tarefa
da defesa nacional (designadamente das For¢cas Armadas) garantir a seguranca externa da
Republica” e perduram nesta afirmagdo ao mencionar que a “atribuicdo da fungéo de
segurancga interna a policia visa justamente colocar as Forcas Armadas (FA) a margem
dessa fung¢do. No ambito da policia, a funcdo de segurancga interna cabe as Forcas de
seguranga’.

A definicdo de segurancga interna & bastante vasta e a sua prossecucdo esta em tudo
relacionada com a actividade das policias de seguranca, como esta referido no Art. 272.°,n.°
1 da CRP, o0 que nos reporta para a policia administrativa geral. Todavia, estas funcdes de
seguranca interna sdo exercidas pela GNR; PSP; PJ; SEF e SS, como também, 6rgédos de
Autoridade Maritima Nacional e 6rgéos do sistema de Sistema da Autoridade Aeronautica®®.

A Seguranca Interna como actividade desenvolvida pelas FFSS de forma ideal e eficaz,
pressupde uma uniformizacdo de procedimentos e cooperacéo reciproca a todos os niveis™®.
Estes mecanismos de coordenacdo e cooperacao institucional estdo explanados na LSI a
partir do seu artigo 21.° e ss.

Segundo MARIO DIAS in Il Coléquio de Seguranca Interna, a actividade de Seguranca
Interna desenvolve-se nos seguintes dominios: Informacdes; Prevencao de todas as formas
de criminalidade; Manutencédo ou reposi¢cédo da ordem e tranquilidade publica e Investigacéo
criminal.

“Em suma, a actividade de seguranca interna visa proteger a vida e a integridade fisica das pessoas, assegurar
a paz publica e defender a ordem democratica, que sdo condi¢gfes indispensaveis a prépria vida da comunidade,

ao seu desenvolvimento, & normal convivéncia dos cidad&os e ao progresso da sociedade.” (DIAS, 2006)

2.3 A DICOTOMIA SEGURANCA/INSEGURANCA

Esta € uma dicotomia presente e actual, a nossa sociedade esta afectada, a crise assola
todos os sectores e por todo o lado, o fendbmeno globaliza¢do tende a envolver o mundo
neste “saco sem fundo” e somos nds, em primeira instancia, os causadores deste quadro

financeiro, econdémico e social deveras preocupante. Cabe as FFSS, no que diz respeito a

1% Art. 4.0LSI
Y Art. 20n.°1,2 LS
8 Art. 25.0 LS|
9 Art. 21.0LSI
11
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seguranca interna (Lei n.° 20/87, definicdo de seguranca interna, retomada na actual LSI,
aprovada pela Lei n.° 53/2008, AGO), suporta-la e fazer com que os direitos fundamentais
inerentes ao cidaddo comum sejam assegurados, respeitados e acima de tudo, zelar para
gue todos os respeitem. Todavia, ndo so6 de direitos vive o0 homem existem também deveres
intrinsecos a todos, regras de convivéncia em sociedade e acima de tudo leis que sdo o
cerne de um Estado Social Democratico®.

A abertura de fronteiras faz com que a ameaca seja diversa e global, o que promove
também um novo quadro de Seguranca Interna: o crime e a insegurancga; os conflitos
regionais; a diferenca de etnias e os Estados fracassados levam ao aparecimento de novos
desafios por parte da seguranca interna. Estes sdo menos visiveis e menos previsiveis e
devem ser colmatados com a ajuda de ferramentas que permitam o processamento e a
andlise de informacao através de um processo dindmico, funcional, actual e bem estruturado
efectuado pela policia?.

Este novo contexto que apresenta novas vulnerabilidades e riscos reformula o conceito de
Seguranga, sendo dado énfase a seguranca humana em detrimento da seguranca dos

estados.

24 AS NOVAS TECNOLOGIAS COMO FERRAMENTAS DA
SEGURANCA INTERNA

“Imperdoavel néo é ser derrotado, mas sim surpreendido”

Andnimo

As novas tecnologias tém como principal objectivo fomentar a informacéo e adquiri-la para
posterior analise na ajuda a tomada de decisdo. A informacao é o fluxo mais rapido no seio
de uma instituicdo por isso, uma grande instituicAio como a GNR tem que se adaptar
estrutural e funcionalmente a esta nova realidade.

“As novas tecnologias obrigam os Estados a encarar com especial atencdo os desafios
colocados e a aproveitar, com particular determinacdo, as novas potencialidades que estes
oferecem” (GUERRA, 2005)

Estas num futuro proximo, serdo vistas como elementos reestruturadores de uma
sociedade, cada vez mais exigente e cada vez mais exposta a uma diversidade enorme de
ameacas. Produzirdo na sociedade um efeito transformacional, tanto ao nivel social como
cisdes a nivel politico-econémico. Estas transformagBes sdo benéficas para a sociedade

uma vez que consentirdo um desenvolvimento global de forma aprazivel, sdo as novas

0 Art. 9.° CRP alinea b)
2L Art. 272.°CRP
12
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tecnologias que oferecem potencialidades em sociedades de maior indice de
desenvolvimento mas, o contrario também se verifica nas sociedades menos desenvolvidas
gue as encaram mais como riscos do que como vantagens.

Sao as NT que estdo ao servico das FFSS, mais propriamente da GNR, visto que é a
aplicagdo das mesmas, em prol do cidadéo, que contribuem para o lema da instituicdo “Pela
Lei e pela Grei”. Sendo a tecnologia resultado da sociedade, evoluindo em funcéo das suas
necessidades € pertinente utiliza-la para um favorecimento geral, tanto em relagcdo a
sociedade como a instituicdo GNR, o que provoca um aumento de producdo até a
optimizacao, que é passivel de ser utilizado através do Ciclo OODA?. (Observar, orientar,
decidir e agir)

A instituicdo GNR vive de decisfGes e € necessario que este processo seja respeitado do
inicio ao fim sem interferéncias exteriores logo, o fim deste ciclo deve ser efectuado da
forma mais rapida possivel, para que o adversario ndo crie condi¢des de ripostar e para que
exista uma vantagem na decisao.

Surge assim a pertinéncia em utilizar ferramentas que permitam aceder a informacdo e
trata-la de forma a auxiliar a tomada de decisdo de quem comanda.

A Competitive Intelligence “é a atitude da organizacdo que leva a estar atenta, numa base
continua, a todos os aspectos, procurando compreender e responder a sinais provenientes
da envolvente. E responder significa decidir.” (TABORDA & FERREIRA, 2002). A
Competitive Intellegence inicia o seu ciclo na identificacdo da informagéo necessaria para a
correcta decisao no seu timing perfeito.

As Novas Tecnologias permitem uma maior redugdo de efectivo, uma correcta utilizagéo
destas beneficia, em muito, a accdo de comando e controlo, visto que melhora a qualidade
operacional, tanto ao nivel técnico como tactico. Por outro lado, a sua utilizacdo de uma
forma incorrecta pode tornar-se prejudicial para o sistema de seguranca interna, uma vez
que pode proporcionar a fuga de informacao.

As informacbes adquiridas através das novas tecnologias podem ser especulativas ou
criminais. A utilizacdo de ferramentas como a videovigilancia, integrada no SIIOP (Sistema
Integrado de Informacgdes Operacionais Policiais)®® em plena funcionalidade, permite tratar e
analisar uma série de dados para posteriormente fornecer informagdes aos 6rgdos de apoio
a deciséo.

A falta de tecnologia atrasa o servico da instituicdo GNR, a sua implementac&do em todo o
dispositivo é urgente como solugdes estruturais e funcionais. Todo um conjunto de

ferramentas das NT (Videovigilancia, escutas telefénicas e salas de situagédo) permite uma

?2 VVide anexo B, ciclo OODA.

%% Este sistema “consiste num sistema informatico baseado num repositorio unico, centralizado
e alargado a todo o dispositivo, que permite a Guarda o suporte a Decisdo/Accdo, baseado em
informacao alargada e em tempo real, bem como a uniformizagdo de procedimentos (...)’(Ten Cor
GUEDES) in Revista da GNR, “SIIOP”. Ano XXII — N.°88. Outubro - Dezembro.
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eficaz gestdo de informacédo, asseguram-na, mantém-na, arquivam-na e tratam-na de uma
forma célere e dinamica para seguidamente ser analisada e processada.

Um conjunto de ferramentas utilizadas como novas tecnologias pelas FFSS (ndo sé as
abordadas como: PDA’'s especificos nas patrulhas; Geo-referenciacdo; Camaras de
deteccao de intrusos; Sistemas de Gestdo Operacional), permitem uma maior rentabilizacdo
dos meios mas, para isso, é necessaria uma capacidade de adaptacéo, coordenacdo dos
meios e uma accao de comando e controle permanente, para atingir resultados congruentes
e espectaveis que, contribuam directamente na manutencdo da seguranca e tranquilidade
publica, assim como assegurar a legalidade democrética.

A abertura de fronteiras e o crescimento do fendmeno globalizag&do, impulsiona um novo
guadro de segurancga interna, devido ao surgimento de novas ameagas e riscos.

O crime e a inseguranca; os conflitos regionais; a diferenca de etnias e os Estados
fracassados levam ao aparecimento de novos desafios por parte da Seguranga Interna,
estes sd0 menos visiveis e menos previsiveis e devem ser colmatados com a ajuda de
ferramentas que permitam o processamento e a analise de informag&o de uma forma célere.
Este processo tem de ser dindmico, funcional, actual e bem estruturado?.

O futuro das FFSS passa pela correcta utilizacdo das novas tecnologias® como ferramentas
da Seguranga e as que vao ser analisadas serdo: videovigilancia; escutas telefénicas e

salas de situagéao.

2.5 A INTERFERENCIA DAS NOVAS TECNOLOGIAS NA ESFERA
JURIDICA DOS DIREITOS FUNDAMENTAIS

No mundo actual falar de NT implica um trabalho e uma dindmica bastante célere uma vez
gue, com a conjuntura social em que estamos inseridos a evolugdo destas é um processo
bastante audaz e requer um acompanhamento dos “outsiders” bastante préximo, visto que
estas se multiplicam e transformam a todo o tempo, criam-se novas condutas culturais
através da evolucao tecnolédgica necessarias a evolugéo da sociedade.

As NT sdo uma ferramenta bastante (til a Segurancga Interna no entanto, usadas por
terceiros podem ser prejudiciais e vistas como um risco a seguranga mas, no reverso da
moeda, a sua aplicacdo pode representar uma intromissdo a esfera privada dos cidadaos,
as suas liberdades e garantias fundamentais.

As modernas tecnologias de informacdo e comunicacdo desvendam determinadas
informagdes do foro privado do cidadao que podem ser bastante Uteis ao cumprimento da

missdo das FFSS, visto que, sdo autorizadas restricbes aos direitos fundamentais para

Art.1.0n02 LSl
> Conforme refere o RASI 2010 que deve recorrer-se as novas tecnologias que garantam a
seguranca dos cidadaos.
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salvaguardar outros interesses constitucionalmente protegidos®. Assim no plano interno, a
utilizacdo das ferramentas das NT, abordadas no TIA, carece de autorizacdo judicial e
pareceres que regulamentam o seu uso, requisitos legais inerentes e fundamentais. No
plano externo estas devem ser utilizadas de forma equilibrada, respeitando o principio da
legalidade®’ e bem fundamentadas na forma como s&o usadas pelas FFSS.

Os direitos fundamentais estdo consignados como universais (principio da universalidade)
no seu art. 12.° da CRP e sdo a trave-mestra de um Estado de Direito Democratico®.
Ancestrais, desde a mais antiga civilizacdo, desde a criacdo do homem, vém evoluindo cada
vez mais rapido e mais orientados para o cidaddo e tendem a superar injusticas, ndo sé a
nivel do estado como a nivel mundial®®.

Todos os Estados de Direito compreendem e ressalvam estes direitos, eles limitam e
definem regras3°, posturas e condutas dos cidaddos bem como, a actuagéo das FFSS, a
qual estd circunscrita a estes sendo que, funcionam e existem para o cidaddo. Esta
actuacao caracteriza-se por condutas definidas e reguladas pela lei e em fungéo do estado
dai que, as liberdades e garantias do cidaddo estdo relacionadas de forma directa e
proporcional, no que diz respeito a dignidade humana e ao reconhecimento a nivel

constitucional.

*® Art. 18.° CRP

2 Segundo Eiras e Fortes o principio da legalidade, para além do seu significado juridico, quer
em sentido restrito — de que s6 a lei pode definir infraccdes penais e cominar penas -, quer em
sentido amplo, como sendo valida para todos os ramos do direito a regra de que ninguém pode ser
obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude da lei -, tem também significado
politico, como garantia constitucional dos direitos do homem, protegendo a pessoa humana do
arbitrio estatal.

%% Art. 2.°CRP

2% Art. 12.° DUDH

% Art. 29.° DUDH
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CAPITULO 3

O MODO DE UTILIZACAO DAS NOVAS TECNOLOGIAS COMO
FERRAMENTA DAS FORCAS E SERVICOS DE SEGURANCA

«agora, muita gente esta disposta a ceder muitas das suas liberdades para se
sentirem, de alguma forma, mais seguras»

Steven Spilberg a propoésito do seu filme Minority Report

3.1 VIDEOVIGILANCIA

A videovigilancia € uma forma de vigilancia electrénica (...) “a distancia realizada mediante
operacdes de tratamento de imagens captadas por camaras” (CASTRO, 2005), instaladas
em locais de dominio publico, onde se prevé que possa haver desordem publica e
criminalidade. Este instrumento, “das forcas de seguranca interna ou mero instrumento de
actividade das forcas de seguranca” (VALENTE, 2008), assume contornos especiais
benéficos no que diz respeito ao controlo de certas areas de grande fluxo de pessoas, areas
de acesso, circulacdo, areas protegidas...

E uma ferramenta muito falada, a sua utilizacdo é geradora de opinides controversas na
medida em que pode interferir com direitos, liberdades e garantias do cidad&o®. Este é um
aspecto que nédo s6 deriva do direito & imagem*®?, como também no que diz respeito ao
direito & vida privada e autodeterminacg&o informativa.

As FFSS utilizam este meio técnico para usufruirem de informag¢des, no ambito da

seguranca dos cidaddos (prevencdo e até mesmo de investigagdo) pois, “o sentimento de

inseguranca, hoje reclamado por muitos cidad&@os, conduz a que as for¢cas de segurangca se empenhem na

reivindicagdo e na instituicio de novos meios de seguranca capazes de permitirem uma mentalizagdo global de
que existe uma técnica eficaz na prevencéo e eficiente na represséo de infracgdes” (VALENTE, 2005).

Este meio encontra-se regulado pela lei 1/2005, de 10 Janeiro, no entanto, surge da
utilizacdo no dominio privado (diploma que regulamenta a utilizacdo de meios de vigilancia
electronica no exercicio da actividade de Seguranca privada € o DL n.° 35/2004, 21
Fevereiro (artigo 13.°)). A utilizacdo da videovigilancia implica a melhoria do bem-estar
social, como consubstanciado na alinea c), do n.°1, do art.2.° desta lei.

Existe a possibilidade das FFSS recorrerem a “captacdo e gravacdo de imagem e som e o

133

seu posterior tratamento™” para a condug¢do de um qualquer processo em fase de instrugéo

3L Art. 26.°n.21 CRP
%2 Art. 79.2 do Codigo Civil, vide ANEXO |
3 Art. 1.° Lei 1/2005, vide ANEXO D
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ou até mesmo de um estudo do modus operandis de um grupo de criminosos. Este usufruto
por parte das FFSS, é considerado em alguns casos como imprescindivel, no entanto, esta
medida cautelar de policia requer um conhecimento prévio por parte do Ministério Publico
(MP) e carece de autorizacao judicial e a sua licitude afere-se pela sua conformidade ao fim
que a autorizou®.

O tratamento de imagem esta relacionado com o direito a imagem, direito a inviolabilidade
pessoal, direito a vida privada e autodeterminacdo informativa. Todas as captacfes de
imagem através deste meio permitem a identificagcdo de pessoas, 0 que constitui por si s
um dado pessoal.

Contudo, a utilizagdo destas camaras de video rege-se pelo principio da
proporcionalidade®, sendo que a sua utilidade revela-se necesséria quando esta em causa
qualquer tipo de ameaca ao Estado podendo ser fundamentadamente negados alguns
direitos liberdades e garantias®.

A utilizagdo deste “meio tactico e excepcional das forcas de segurangca” (VALENTE, 2006)
para a prevencdo e até mesmo investigagdo, implica uma abordagem a problematica da
violagdo de direitos fundamentais que s&o o pilar basico de existéncia de um Estado de
direito Democratico que assiste a todos e garante a integridade e dignidade humana®.

A captacdo e tratamento de imagens através deste meio restringe alguns direitos, no
entanto previne muitos crimes e auxilia as FFSS na actividade de seguranca interna. Este é
um meio com algumas restricbes ao nivel do seu aproveitamento pelas FFSS, como
acontece em muitos sistemas, visto que tem de obedecer a determinadas regras do nosso
ordenamento juridico.

Sendo um meio inventado pelo homem, por ele concebido e pensado, dispensa algum
efectivo as instituicdes que serve mas, requer individuos especializados e atentos a sua
eficiéncia, “é um meio de facil sabotagem e manipulacdo mecanica e fisica, 0 que permite
inutiliza-lo ou torna-lo inoperavel durante o tempo suficiente para a pratica de qualquer
delito” (VALENTE, 2008).

Esta reducdo de efectivo ndo é tdo linear quanto parece pois, é fundamental que existam
militares capazes de fazer passar a informagdo captada pelas cémaras, tornando a
mobilizacdo de “meios técnicos e humanos adequados a resolucdo do problema (...)
(VALENTE, 2008)

Falando do ponto de vista juridico, implica relacionar a actividade das FFSS, no seu
desenvolvimento e prética constante. Assim ressalva-se o facto desta actuagéo, por vezes
violar certos direitos, liberdades e garantias do cidaddo, visto que a reaccdo delas é

adequada ao comportamento da sociedade, muitas vezes hostil implica uma desconfianca

% Esta licitude verifica-se de acordo com o Acérddo do Tribunal da Relacédo de Lisboa, de 18
Maio de 2005.

* Art. 7.0 n.°1 lei 1/2005

%% Art 10.° lei 1/2005

% Art. 25.° CRP
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mutua o0 que torna a actuacdo das FFSS, dado o contexto cultural diversificado como “os
verdadeiros guardides do direito e da moral” (DIAS e ANDRADE, 1997).

Este meio implica uma pro-actividade enorme e essencial no cumprimento da missao das
FFSS, até mesmo na investigacao, € um auxilio a estas e revela-se muito precioso. Pde em
causa certos direitos fundamentais, como ja falamos mas “a accdo policial devera
desenvolver-se em lugares publicos ou onde decorram actividades sociais ilicitas”, mas ha
“um minimo de liberdade que as autoridades tém de respeitar, pertence a esse ambito de
accao livre, a vida intima”( VALENTE, 2008).

Em tudo esta ferramenta de apoio as FFSS é util como instrumento da Seguranca Interna,
esta utilidade pressupdes a prevencao e repressao de ilicitos e consequentemente alcancgar
a seguranca e bem-estar do Estado.

A evolucdo da sociedade é notéria e o acompanhamento das FFSS deve ser célere,
inovando em ferramentas das novas tecnologias capazes de responder as novas ameagcas.
Surge entdo, a titulo de exemplo, os EUA, a Espanha e o Reino Unido (com cerca de 2,5
milhdes de camaras para fins de seguranga em espacos publicos), recordemos que se trata
de Estados mais desenvolvidos e com um espectro de ameacas diferente, alvos de
actividades terroristas, por grupos organizados (IRA; ETA e Al-Qaeda).

Séo os fins dltimos do Estado que fazem emergir novas ferramentas e novas solugdes e
estes exemplos extremistas sdo a prova real disso. No entanto, a necessidade dos Estados,
de reprimir e prevenir ameagas, revela-se de acordo com o existente relativo a cada um
mas, quem sabe se um dia nos podera afectar? Quem sabe se quando for preciso ainda é
um projecto em desenvolvimento?

Como é preponderante a seguranca de um Estado e a eficacia desta actividade pelas FFSS
temos de analisar, de forma consciente, a prossecucao do fim Ultimo e os moldes em que é
susceptivel de se realizar. Dai que existe “uma necessidade de conciliar as exigéncias do
interesse publico com as garantias dos particulares” (FREITAS DO AMARAL, 1998) e num
Estado de direito Democratico “o interesse publico ndo €, nem pode ser totalmente soberano
e absoluto” (DIAS, 2006)

3.2 ESCUTAS TELEFONICAS

O nosso Estado de direito democratico prevé a salvaguarda de direitos dos cidadaos e
concomitantemente, a segurancga e o bem — estar social. Atingiram um maior impeto no final
da segunda guerra mundial, altura da aprovacdo da Declaracdo Universal dos Direitos
Humanos, adoptada pelos Estados de direito. Nessa declara¢cdo surgem no seu artigo 12.°
que’ninguém sofrera intromissdes arbitrarias na vida privada, na sua familia, no seu
domicilio, ou na sua correspondéncia, nem ataques a sua honra e reputagao”.
Falando deste texto internacional, importa também salientar a CEDH (Convencgédo Europeia
dos Direitos do Homem) refere que “qualquer pessoa tem direito ao respeito da sua vida
18
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privada e familiar, do seu domicilio e da sua correspondéncia” e que “ndo pode haver
ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democrética, seja
necessaria para a seguranca nacional, para a seguranca publica, para o bem-estar
econdmico do pais, a defesa da ordem e a prevencédo de infrac¢des penais, a proteccdo da
salde ou da moral, ou a proteccdo dos direitos e das liberdades de terceiros”®. Socorre-se
daqui o direito a reserva das conversacoes telefonicas.

Os direitos pessoais®* sdo ressalvados pelo Estado e respectivas FFSS, estes estdo
explanados na nossa Constituicdo como verdadeiros e efectivos.

Todos os crimes contra a reserva privada sao reconhecidos pelo nosso CP (Cédigo Penal),
em particular no artigo 192.° do CP, onde se afirma que: quem, sem consentimento,
interceptar, gravar, registar, utilizar, transmitir ou divulgar conversa, comunicacgéo telefénica,
mensagens de correio electrénico ou facturacdo detalhada, € punido com pena de priséo até
uma ano e multa até 240 dias.”

Para que seja legitimo GOMES CANOTILHO E VITAL MOREIRA afirmam ser fundamental

que “esteja expressamente admitida (ou eventualmente imposta) pela Constituicdo (...) que vise salvaguardar

outro direito ou interesse constitucionalmente protegido; que a restricdo seja exigida por essa salvaguarda, seja

apta para o efeito e se limite a medida necessaria para alcangar o objectivo e que (...) ndo aniquile o direito em

causa atingindo o contetdo essencial do respectivo preceito” alinhavando assim preceitos basilares

para limitar um direito fundamental.

3.3 BASES DE DADOS

As bases de dados tecnoldgicas sao utilizadas pelas FFSS para a andlise, tratamento e
recuperacao da informacéo. Estas sdo potencializadas de acordo com as ferramentas que
existem ao dispor e podem ser bastante Gteis na prevencao e investigacdo criminal, através
de programas de tratamento e analise de dados.

Quando falamos da utilizacdo de bases de dados é importante perceber que a
monitorizacdo destas requer pessoas com idoneidade informatica. Estas permitem
armazenar informacgdo privilegiada, ou de qualquer outro tipo, de forma organizada.
Facultam também a consulta através da utilizacdo de ferramentas, como exemplo o Analyst

Notebook e o Access.

3.4 SOFTWARE DE TRATAMENTO DE INFORMACAO

A existéncia de software é bastante pertinente para o tratamento da informacdo, no

consignado a sua utilizacdo e forma como é gerida. Assim, ressalva-se alguns elementos

%8 Artigo 8.° da CEDH, aprovada por ratificacdo, em Portugal, pela Lei n.° 65/78, 13 Outubro,
vide ANEXO C
% Art. 26.°n.°1 CRP
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que sao considerados fundamentais para armazenar informacao, trata-la através de bases
de dados e recuperé-la para a ac¢&o inerente ao processo de decisdo®.

O software é uma das componentes dos sistemas de informacdo* (subdivide-se em:
software de base, as ferramentas do computador e o software aplicacional, responsavel pela
metamorfose dos dados em informacéo) e usufruem das TIC, com o intuito de obter uma
linguagem escrita e clara a todos os intervenientes e utilizadores.

A informagcdo que é relacionada e abordada pelas TIC, é trabalhada até ao ponto
fundamental para auxiliar a decisdo dos comandantes mas, “ndo se pode confundir a
tecnologia do processo (hardware) e a do produto (software) com o produto (informacéo).”
(RASCAO, 2004)

Interessa entdo, falar da

“

tecnologia do produto como o software que permite por a
funcionar todos os componentes do computador (software de base), bem como transformar
os dados em informacdes (software aplicacional).” ( RASCAO, 2004)

Revela-se importante falar das TIC que “apenas compreendem o computador e o software
gue permitem o armazenamento fisico da informagéo, processa-la e disponibiliza-la sem pré
que necessario.” (RASCAOQ, 2004)

Portanto, o software é constituido por um conjunto de programas que analisa e descreve os
dados armazenados ou recuperados para analise ou para servirem como objecto de prova,

admissivel e autorizada, a juntar ao processo*? criminal.

3.5 SALAS DE SITUACAO

As salas de situacdo sdo o principal meio de apoio a decisdo policial, facultam aos
operadores um conjunto de ferramentas que permite a interoperabilidade, o controlo e o
comando dos meios humanos e materiais.

Estas sdo um sistema base que serve de suporte & gest&o operacional®.

Esta inovagéo recentemente aplicada em alguns distritos como Leiria (1.2 sala de situac&o
do pais), Lisboa e Porto permite o visionamento, comando e controlo ao escaldo hierarquico
adequado.

Estas salas permitem albergar um conjunto de equipamentos de comunicacdo, gestdo e
gravacao de video dai que, também sejam denominadas Centros de Gestédo e Controlo.

De acordo com a NEP / GNR — N.° 3.53*, as Salas de Situacdo sdo um 6rgdo de comando
e controlo da actividade operacional que funciona na dependéncia directa do Comandante

da Unidade, sendo responsavel pela permanente monitorizacdo e acompanhamento da

O vide Anexo L e M

"1 “S30 componentes dos sistemas de informagao: tecnologia do processo (0 computador);
tecnologia do produto (software); o produto (dados e informacfes); a organizacéo (forma de proceder
dos utilizadores) e as pessoas.” (Rascao, 2004)

“2 Art. 124.° CPP, vide anexo G

“ Vide Apéndice B Sistema Apoio Gestao Operacional

* Vide Anexo N
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actividade operacional desenvolvida pela Unidade na sua area de acc¢do e pela resolucéo
integrada de incidentes de baixa ou média intensidade.

Assim é de evidenciar que estes centros de gestdo e controlo devem conter videowalls que
possibilitardo a instalacdo de monitores onde, existe o visionamento de imagens captadas,
de comunicacao social e a possibilidade de comunicagcédo com patrulhas e outras entidades.
A comunicagdo interna e externa revela-se imprescindivel para a eficacia e rapidez na
resolucéo de uma ocorréncia.

Por fim é de salientar o facto de que, 0s equipamentos instalados para interface com o0s
utilizadores e operadores serem ferramentas tecnoldgicas bastante Gteis para atingir a
exceléncia na deciséo.
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A ESFERA JURIDICA DOS DIREITOS FUNDAMENTAIS E A
COMISSAO NACIONAL DE PROTECCAO DE DADOS

4.1. COMISSAO NACIONAL DE PROTECCAO DE DADOS

Com o avanco da ciéncia vém surgindo novas tecnologias extremamente Uteis a
manutencdo da segurancga e tranquilidade publica por parte das FFSS, num campo oposto,
estas podem também ser utilizadas por pessoas que querem provocar dano na sociedade
ou até mesmo no sistema de Seguranga Interna.

Uma utilizagdo incorrecta ou abusiva, por individuos nao credenciados, pode trazer,
segundo MARCELO PEREIRA, “consequéncias que repercutem em varios ambitos, entre os
quais, o juridico.” Estes usuéarios podem provocar sequelas no que diz respeito aos direitos
fundamentais, como o direito a intimidade mas, iremos focar-nos na protec¢do de dados
pessoais™® relacionados com o embate das novas tecnologias na sociedade actual.

Com as novas tecnologias qualquer pessoa pode ser identificada caso passe pelo espaco
gue é captado pelas camaras e sédo elementos especificos da sua identidade que estdo em
causa, até mesmo dados considerados pessoais46.

Todos estes dados adquiridos pelas ferramentas utilizadas para a actividade das FFSS, com
0 intuito de garantir a seguranca interna, devem ser tratados de forma especial consoante
certos requisitos: tratamento dados de forma ilicita com respeito pelo principio da boa fé;
com finalidades determinadas, explicitas e legitimas, ndo podendo posteriormente, ser
tratados com finalidades diferentes; adequados, pertinentes e ndo excessivos relativamente
as finalidades para que sao recolhidos; exactos e, se necessario, actualizados, devendo ser
tomadas as medidas adequadas para assegurar que sejam apagados, alterados ou para
ndo haver tratamento posterior; conservados para o timing de tratamento necesséario a
finalidade de recolha; mediante requerimento e caso o interesse seja legitimo, a CNPD pode
autorizar a conservacgao e por fim o responsavel pelo tratamento assegura o que se observa
nos requisitos anteriores®’.

Todos estes registos captados pelas ferramentas das novas tecnologias estdo centrados
numa base de dados que obedecem a regras, procedimentos proprios e parecer da CNPD*.
O tratamento destes dados carece de autorizacdo da CNPD, sem restringir os direitos,

liberdades e garantias do titular, sendo que, verifica-se 0 mesmo para andlise ao nivel da

% Lei 67/98, 26 OUT, vide ANEXO E
“© Art. 3.9, alinea a) Lei 67/98, 26 Agosto
“" Art. 5.° Lei 67/98
“8 Art. 8.°n.°1 Lei 67/98
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investigacdo, aquando da suspeita de actividades ilicitas, infraccBes penais e contra-
ordenacdes®. Existe porém a possibilidade de haver interconexdo de dados pessoais
quando fundamentada e sob autorizacdo da CNPD, é relativa a interesses legitimos sem
fins discriminatérios e de acordo com os mecanismos de seguran¢a adequados.

Todos os cidadaos titulares dos dados pessoais usufruem do direito a informacéo; direito de
acesso™ e direito de oposicéo (Seccéo Il — Direitos do titular de dados, lei 67/98).

4.2. DIREITOS FUNDAMENTAIS

Os direitos fundamentais explanados na CRP sdo essenciais a existéncia do Ser Humano e
estao explanados a partir do artigo 24.°, a sua presenca € primordial num Estado de direito
Democréatico em que impera a seguranca, a justica e o bem-estar da sociedade.

Esta € uma temética por vezes ambigua devido a submisséo de outros direitos existentes e
a afirmacao entre eles. Assim podemos referir, segundo MARIO BARANDA, que os direitos
fundamentais ndo existem para proteger actividades ilicitas por parte dos individuos, muito
menos para os separar de responsabilidades civis ou criminais.

Claramente, é de ressalvar que os direitos fundamentais sdo objecto de ressalva dos
Estados e no quotidiano dos cidadaos, transparece uma lide cada vez mais enérgica pela
sua realizagao.

Esta é uma realidade que se estende principalmente aos paises Arabes e do Médio Oriente
(decadentes a este nivel), notorio & escala global quando confrontado com situagbes de
crise e privagdo, sendo estes direitos fundamentais de valor supra-constitucional, como
menciona a Declaracdo Universal dos Direitos do Homem.

Esta marcante declaracdo (adoptada por Portugal para o seu ordenamento juridico)
menciona que “ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia,
no seu domicilio, ou na sua correspondéncia, nem ataques a sua honra e reputagéo”‘“.
Como refere JOAO CORREIA, a aprovacéo da nossa Constituicdo delimitou em relacdo ao
nosso Estado de direito Democratico, as linhas de accdo politico — legislativas mais
relevantes, no que diz respeito a crimes contra a intimidade pessoal.

Em contrapartida a salvaguarda destes direitos merece especial atencdo devido as
inovacbes e constantes evolugcbes dos meios técnicos. Acompanhar o enorme
desenvolvimento tecnoldgico é tarefa fundamental do Estado, em especial das FFSS que
desenvolvem a actividade de seguranca interna.

Para atender a todos os cidadaos € importante perceber que ndo existem direitos absolutos,
a sua restricdo obedece a um conjunto de requisitos, a regras especiais>’, apesar de o

regime ser bastante limitado.

“9Art. 8.2n.02 e 3 Lei 67/98
0 Art. 11.° Lei 67/98
L Art. 12.° DUDH
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S&do estas regras que permitem (em certa parte) e regulam a actividade das FFSS, na
obtencdo da prova real porém, esta actividade relacionada com os direitos fundamentais é
de curto alcance®.

Segundo GOMES CANOTILHO E VITAL MOREIRA, a restricdo é legitima desde que, “esteja

expressamente admitida (ou eventualmente imposta) pela Constituicdo (...) que vise salvaguardar outro direito
ou interesse constitucionalmente protegido; que a restricdo seja exigida por essa salvaguarda, seja apta para o

efeito e se limite a medida necessaria para alcancar o objectivo e que (...) ndo aniquile o direito em causa

atingindo o contetido essencial do respectivo preceito”.

2 Art. 18.°n.° 1 CRP
> Art. 18.°n.°2 CRP
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Il PARTE - TRABALHO DE CAMPO

CAPITULO 5: METODOLOGIA DA PARTE PRATICA

5.1 METODO DE ABORDAGEM

Tendo como objectivo primordial a consecucdo dos objectivos definidos neste TIA, foram
consignadas, como preferéncias principais, a recolha de dados e informagcdes necessarias,
como forma de solidificar conhecimentos e a procura de respostas através de entrevistas
realizadas a informantes privilegiados na matéria (Seguranca Interna, Novas Tecnologias e
Direitos Fundamentais).

Como modelo de pesquisa utilizado optamos pelo exploratério logo, esta “ termina com a
elaboracdo de um modelo explicativo da realidade estudada a que Bertaux chama
“hipoteses explicativas” (GUERRA, 2010).

5.2 HIPOTESES PRATICAS

H1 - Aincluséo de ferramentas das NT fez diminuir a criminalidade.

H2 — As novas tecnologias sdo um contributo indispensavel as FFSS.

H3 — A actividade de seguranca interna usufrui das NT enquanto meio utilizado pelas FFSS.
H4 — A utlizacdo destas ferramentas pode interferir na esfera juridica dos direitos
fundamentais DF.

H5 — Pode aceitar-se a restricdo de certos DF para a salvaguarda de seguranca e
tranquilidade publica.

H6 — Os limites legalmente impostos sdo 0s necessarios, para a correcta utilizacao das
ferramentas das NT enquanto meio ao dispor das FFSS.

H7 — Considera-se necessaria uma revisao constitucional no que respeita ao uso autbnomo

das novas tecnologias, por parte das FFSS.

5.3 METODOLOGIA DE ANALISE

De acordo com o enquadramento tedrico elaborado na génese deste trabalho, houve a
necessidade de limitar um problema para, posteriormente, desenrolar-se um conjunto de
accOes direccionadas para a utilizacdo de ferramentas, que permitam alcancar os dados

apropriados, com a finalidade de wvalidar as hipoteses  formuladas.
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Este TIA relaciona trés grandes areas: a Seguranca Interna, as Novas Tecnologias e 0s
Direitos Fundamentais. Estas para além de serem bastante vastas, estdo em tudo
relacionadas e estritamente aglutinadas.

Pressupfe-se entdo uma abordagem exploratéria, com vista a criacdo de questbes e a
enunciacdo de hip6teses que, nesta fase, irdo ser validadas com o trabalho de terreno. Para
isso auxiliamo-nos dos militares da GNR, no exercicio de fungbes e com conhecimentos
verificados e prestados nas varias intervencdes, como também de outras pessoas com a
idoneidade adquirida no seu sector profissional.

Com o objectivo de validar as hipoteses praticas reformuladas no ponto 5.2, foi elaborado
um guido de entrevista® com 18 questdes semi-directivas, de resposta aberta. Para realizar

estas entrevistas auxiliamo-nos de um gravador digital®

. Neste guido existe um conjunto de
gquestdes direccionadas para trés grandes areas, consideradas aqui, os pilares do trabalho:
a Seguranca Interna; as Novas Tecnologias e os Direitos Fundamentais.

Portanto, a escolha da amostra por contraste permite ao investigador estabelecer uma
comparacgao de casos multiplos, sendo este contraste “procurado por via de duas espécies
de varidveis: as varidveis gerais caracteristicas dos estudos quantitativos (sexo, idade,
grupo social, regido, etc.) e as variaveis especificas, associadas ao préprio objecto da

pesquisa.” (GUERRA, 2010)

5.4 EXECUCAO DO TRABALHO DE CAMPO

Para a realizacdo desta parte do TIA, efectuaram-se algumas entrevistas, durante o més de
Junho e até, sensivelmente, 20 Julho de 2011. Cada entrevistado foi devidamente
preparado, recebeu o guido da entrevista com a respectiva carta de apresentacdo e as
guestdes que |he iriam ser colocadas.

ApoGs efectuar as entrevistas, estas foram posteriormente transcritas e debatidas no que
respeita a obtencdo dos resultados, de forma a conjugar estes com o enquadramento
tedrico, anteriormente produzido e descritos 0s conceitos para mais facilmente serem
apurados no trabalho de campo.

Transversalmente a andlise e discussdo de resultados irdo se auferir conclusbes, para

melhor dar resposta as hipoteses praticas elaboradas.

> C.f. APENDICE C — Guigo da Entrevista
*® Gravador modelo “PHILIPS Digital Voicetracer 7655”
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5.5 CARACTERIZACAO UNIVERSO DA ANALISE

Quanto ao Universo da analise podemos dizer que é diversificado e “(...) que a utilizacdo
das entrevistas se faz tendo em conta a heterogeneidade dos sujeitos (ou fenémenos) que
estamos a estudar” .( GUERRA, 2010)

Assim este Universo € composto ndo sé por militares da GNR, ao servico, com idoneidade e
experiéncia suficiente na matéria como, por pessoas idéneas de outras areas, respeitantes a
seguranca e ao direito.

“De facto, na pesquisa qualitativa procura-se a diversidade e ndo a homogeneidade, e,
garantir que a investigacado abordou a realidade considerando as variagdes necessarias, é
preciso assegurar a presenca da diversidade dos sujeitos ou das situacdes em estudo.”
(GUERRA, 2010)

Podemos, igualmente, referir a “definicdo do Universo de analise como uma «diversificagéo
externa» identificando a diversidade de actores/situagbes no contexto societal.” (PIRES
apud GUERRA 2010)
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CAPITULO 6

ANALISE E DISCUSSAO DOS RESULTADOS

6.1 ANALISE DOS RESULTADOS DAS RESPOSTAS DOS
ENTREVISTADOS

6.1.1 CARACTERIZACAO DOS ENTREVISTADOS

Como podemos averiguar pelo quadro seguinte, 0s entrevistados situam-se no escaldo
etario dos 41 — 58 anos. Foram escolhidas pela sua actuagéo/profissdo no ambito dos
pilares basilares® deste trabalho de investigacéo, sdo elementos idéneos na matéria com

experiéncia no desempenho laboral.

Quadro 6.1 - Caracterizacéo dos entrevistados.

Sexo Idade Posto/Profissao

M 41 Major Silvério

M 55 Sr. Doutor Pedro
Santana Lopes

M 58 Sr. Doutor.
Francisco Moita
Flores

M 51 Coronel Pedroso
(2.°Cmdt da EG)

M 46 Ten-Cor
Lourengo Lopes
(2 Cmdt Cmd
Ter Leiria)

F 45 Sra. Dra. Clara
Guerra (CNPD)

6.2 ANALISE DOS RESULTADOS

Apresenta-se de seguida as 18 (dezoito) questdes que compdem o guido da entrevista.
Estas estdo formuladas segundo os pilares basilares da elaboracdo deste TIA. Através
deste método de analise podemos validar, ou ndo, as hipoteses praticas de uma forma

especifica, com a cooperacao dos entrevistados idéneos.

%% vide APENDICE A
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1. Como caracteriza o actual estado de seguranca em Portugal?

Quadro 6.1 - Analise dos resultados obtidos na questéo 1

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01

“Estado de seguranca preocupante (...) RASI apenas
apresenta dados estatisticos para dar cumprimento a LSI, ou
seja, ndo nos podemos restringir as analises estatisticas (...)
Aliado as FFSS, o nimero de militares na GNR a passarem
a reforma é igual ao numero dos que ingressam (...)A lei
Penal devia ser mais dissuasora (...) Argumentos para dizer
gue o estado de seguranga em Portugal ndo é o melhor”

Estado de
seguranga
preocupante

Lei Penal mais
dissuasora

02

“Tendo em conta a situacdo econdmica, o agravamento das
condicdes sociais, a crise social e a dificuldade de
investimento em meios a seguranga interna é privilegiada
com focos de preocupacdo em algumas &reas da
criminalidade”

Seguranga interna
privilegiada com
excepgao de
algumas areas

03

“Somos um dos paises mais seguros da Europa, ratio de
crime por habitante extremamente baixa (...) Segundo o
axioma de Shuterland, cada nivel de desenvolvimento
corresponde a um indice criminal e Portugal esta abaixo do
gue seria a criminalidade conforme a actual situacdo
econémica e social (...) A criminalidade em Portugal vai
crescer (...) Situagdo do pais implica prudéncia na avaliagéo
da segurancga”

Um dos paises
mais seguros da
Europa

Portugal esta
abaixo da
criminalidade
esperada mas vai
aumentar

04

“podemos dizer que, em comparag¢ao com a generalidade dos
paises europeus e do mundo ocidental, Portugal &,
objectivamente, um dos paises com melhores indices de
seguranga em todo o mundo. Nesse aspecto, o “estado da
seguranga” em Portugal s6 pode ser qualificado como bom.”
(...) “Tendo em conta os factores objectivos da inseguranga
(criminalidade, violéncia e vitimagdo), Portugal é um dos
paises mais seguros do mundo, ainda que a inseguranga
percepcionada seja muito elevada;” (...) “As dificuldades
or¢camentais ndo aconselham nem facilitam, pelo menos nos
tempos mais préximos, grandes alteragcdes no SSI, pelo que
cada um dos diferentes actores (FFSS) deve apostar
seriamente em todas as mudancgas internas que possam
contribuir para a utilizagdo mais racional dos recursos
disponiveis e assegurar, sem reservas, uma cooperacao
efectiva com as demais instituicbes de segurancga.”

Portugal um dos
paises com
melhores indices
de seguranga

Dificuldades
orcamentais
levam a aumentar
a aposta em
mudancas
internas

05

“O actual estado da segurangca em Portugal é claramente
bom, e de qualidade. Contudo, ndo é menos verdade, que tal
desiderato é conseguido a custa de uma despropor¢édo de
meios, decorrente do edificio legislativo que se reflecte no
modelo operacional e na articulacio das forgas e servicos de
segurancga.”

Estado da
seguranca
claramente bom

06

‘O estado da seguranca em Portugal, pelo que diz os
relatérios ndo é de maneira nenhuma grave. A criminalidade
violenta tem aumentado mas, através de estudos e
documentos estatisticos e até da percepcdo de outras
pessoas que vém a Portugal, sentem que o estado da
seguranga é razoavel.

Estado da
seguranga ndo é
grave
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Através da analise da questdo n.° 1 verifica-se que o Estado da seguranca em Portugal é
bom, sendo assim um dos paises mais seguros da Europa, com excepcao para algumas

areas da criminalidade. Espera-se no entanto, um aumento da mesma nos proximos

tempos.

2. Qual o tipo de criminalidade que mais se faz sentir em Portugal?

Quadro 6.3 — Andlise dos resultados obtidos na questéo 2

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01 “A criminalidade declarada refere niumeros inferiores em Crimes contra o
cerca de 10% em relacéo a 2009; o descrédito no sistema RO
judicial e 0 aumento das taxas de justica conduz a que as patrimonio
vitimas néo participem a criminalidade (...) a criminalidade
mais participada é a dos crimes contra o patriménio com Criminalidade
mais de 50%, depois a criminalidade contra as pessoas e por violenta
fim contra a vida em sociedade (...) a criminalidade violenta

A aumentou
aumentou em 2010 e no primeiro trimestre de 2011

02 “o tipo de criminalidade que mais se faz sentir e que mais vai Crimes contra a
crescendo s&@o os crimes contra a propriedade, ac¢fes propriedade
violentas contra proprietarios e ocupantes (...) crimes tipo
familiares, motivados por relagdes passionais (...) a
importacédo de tecnologia sofisticada por grupos organizados Violagdo a
€ preocupante e estes operam principalmente em zonas de propriedade e a
turismo, casais isolados e zonas proéximas da praia onde integridade fisica
existem casas de valor elevado (...) verifica-se assim casos
de violagéo a propriedade e a integridade fisica”

03 “O pequeno furto, crimes contra as pessoas (...) Os assaltos Crimes contra
a residéncias e estabelecimentos (...) Pequena criminalidade | pessoas e contra
como os abusos de confianga, cheques sem proviséao, a propriedade
burlas, furto de esticdo.”

04 “Os crimes contra o patriménio sdo 0s mais comuns NO NOSSO Crimes contra o
pais, representando mais de metade de toda a criminalidade patriménio
participada em 2010 (54%), valor semelhante ao de 2009
(54,5%) e inferior ao de 2008 (57%).” (...) “No &mbito dos

crimes contra o patrim6nio integra-se a pequena | Impacto negativo
criminalidade (...)" nas comunidades
locais

05 “A criminalidade que mais se faz sentir em Portugal, é o crime Crimes contra o

contra o patriménio (...)" patriménio

06 “Na qualidade de cidaddo entendo que nos jornais ha muita

mediatizacdo, existe uma projec¢cdo que incute uma ideia
errada na mente do cidadao mas sendo 6bvio que existem
crimes.”

Analisando os resultados desta questdo, podemos verificar um aumento da criminalidade
com incidéncia nos crimes contra pessoas e contra o patrimonio como o maior registo em

Portugal. Este tipo de criminalidade gera um sentimento negativo ha comunidade, muitas

vezes traduzido, exageradamente, pelos media.
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3. O termo NT (Novas tecnologias) tem varios significados. Qual o seu? O que séo

para si as Escutas telefénicas; a Videovigilancia e as Bases de Dados, no ambito

da seguranca interna?

Quadro 6.4 - Analise dos resultados obtidos na questdo 3

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01 “ Considero as NT como o conjunto de sistemas que integram
equipamentos e técnicas relacionadas com a comunicagéo e
informagao (...) Potenciam o acesso a comunicagéo e
informacao (...) Escutas telefonicas € uma técnica para Potenciam o
recolha de prova criminal, através da intercepcéo das acesso a
conversas telefonicas de determinado suspeito, autorizada informacéo e
pela Autoridade Judicial, carece de validacdo e exige respeito comunicagao
pelo principio da legalidade (...) Videovigilancia é o conjunto
de equipamentos que permite a captacdo de imagem e som,
com capacidade de gravagdo e exige cumprimento de
quesitos legais (...) Bases de dados é uma aglomeragéo de
informacgao com recurso a software e equipamento
informatico (...) Permite registo, tratamento, processamento e
a difusdo de informacgao (...) Estas carecem em regra de
autorizacao legal para recolha de informacéo privada dos
cidad&os.”
02 “As NT permitem principalmente, ter acesso a informacao e Permitem ter
cruza-la entre varias entidades (...) E benéfico este acesso a
cruzamento para conferir dados privilegiados as FFSS, quer informacéo e
identidade, quer localizagao (...) Permitem identificar os cruza-la
meios utilizados na consumacéo de actividades criminosas
(...) Facultam rapidez e eficacia no tratamento da
informac&o” Eficacia e rapidez
03 “As escutas e a videovigilancia s&o instrumentos ja antigos Bases de dados
(...) As bases de dados renovam-se devido a revolugao renovam-se e
cibernética e hoje ganham importancia na discusséo ética e ganham
politica sobre a sua utilizagao” importancia
04 (...) “No caso da seguranca interna, os produtos tecnoldgicos
de ponta, no essencial, estdo relacionados com sistemas de
informagdo e de comunicacdo, devendo considerar-se NT
todos os produtos ou servigos tecnoldgicos inovadores que
facilitem ou criem vantagem operacional no cumprimento da
missdo.” As escutas telefénicas (intersecgdo/gravagéo de
comunicagdes) sdo um instrumento tecnoldgico que, na fase
de inquérito, mediante autorizagdo expressa do juiz, pode ser Produtos ou
utilizado pelos OPC, com a finalidade de obter/produzir prova. servigcos
(...) “A videovigilancia materializa-se na utilizacdo de cAmaras tecnoldgicos
de video fixas ou portateis ou qualquer outro meio analogo inovadores que
gue permita a realizagdo de gravacgbes, sendo usada com | facilitem ou criem
diferentes finalidades, desde o controlo de fluxos de transito vantagem
até a monitorizagdo e controlo das condigBes de seguranca operacional no
em meio laboral, passando pela detecgdo de infracgbes a | cumprimento da
legislagdo rodoviaria, protec¢do do ambiente e do patrimoénio misséo
cultural e protecgdo de pessoas e bens. (...) “Quanto as
bases de dados pessoais, (...) devem entender-se como
ficheiros, obedecendo a uma determinada légica de
organizacdo e armazenamento, aos quais se pode aceder,
por via informatica ou outra, tendo em vista a obtencdo de
dados correlacionados, por exemplo, através da matricula do
carro, obter a morada do proprietario.”

05 “As novas tecnologias deverdo ser interpretadas, como as

técnicas mais recentes que permitam realizar de uma forma
automatica, aquilo que sé poderia ser feito com recurso ao
meio humano. As escutas permitem as policias controlar

Automatizagéo e
controlo
permanente
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permanentemente a actividade, a vontade e a relagdo dos
autores de actos ilicitos. Videovigilancia permite observar a
distincia e armazenar imagens. As bases de dados,
recolhem, guardam e processam informagdes.”

06

“As novas tecnologias sdo um conjunto de sistemas de
comunicagdo e informagdo. As bases de dados permitem
uma maior rapidez e facilidade na reunido da informagéo,
inter-relaciona-la para dai retirar alguma informagéo essencial
as FFSS. Permite ter ferramentas de analise e tratamento da
mesma (...) A videovigilancia é ja para o pequeno criminoso
um meio relativamente facil de contornar, indo com a cara
tapada. E preciso pensar que as tecnologias podem ser um
meio com utilidade, para obter um resultado porque, por si s6
elas sdo neutras. Tudo depende do objectivo e forma como
sdo utilizadas. As novas tecnologias também tém essas
armas a semelhanca das FFSS e é necessario evoluir e
utilizd-las com o intuito de promover a seguranga dos
cidad@os. As escutas telefonicas devem ser usadas como um
meio auxiliar especifico e exclusivo da investigacdo.”

Conjunto de
sistemas de
comunicagao e
informacéo

Bases dados dao
rapidez

Videovigilancia
bom auxilio

Escutas meio
especifico e
exclusivo da
investigacdo

Na maioria dos resultados apurados, as NT potenciam o acesso a informacdo e

comunicacdo e permitem uma maior eficacia e rapidez. Mais especificamente, as bases de

dados vao-se renovando e adquirindo importancia significativa, tém enorme facilidade na

reunido da informacéo.

4. Acha que as NT (sistemas de videovigilancia, escutas telefénicas e bases dados)

contribuem para a melhoria da prevencdo criminal e posterior investigacédo?

Porqué?

Quadro 6.5 - Analise dos resultados obtidos na questédo 4

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01 “Os sistemas de videovigilancia exigem ou ndo a vigia e
controlo de um operador (...) O acérdao do tribunal da Videovigilancia e
relagdo de Lisboa, de 18 Maio de 2005 diz que a licitude da escutas podem
videovigilancia afere-se pela conformidade ao fim que a ser métodos de
autorizou (...) Tem de existir autorizagédo prévia da CNPD e recolha de prova
os termos em que esta é emitida devem ser respeitados (...)
Videovigilancia e escutas telefénicas podem ser métodos de
recolha de prova, de acordo com o CPP, com autoriza¢do Bases de dados
judiciaria (...) O procedimento deve ser adequado para nao respeito pelavida
beliscar certos direitos, liberdades e garantias (...) Claro que privada
0s equipamentos de videovigilancia séo um meio de
prevencéo (...) Ter em atencdo a devassa da vida privada
(videovigilancia e escutas telefénicas) e a dados Desde que legais
individualmente identificaveis (bases de dados) de acordo auxiliam a
com o art.192.° e 193.° CP (...) Desde que sejam legais, os investigacao
meios de recolha de prova auxiliam a investigagdo.”

02 “Podem contribuir se usadas com o equilibrio pelos Contribuem

principios e normas latentes num Estado Democratico de
direito (...) Estas NT evidenciadas s&o violagbes da
privacidade muito complicadas, do direito a reserva da vida
privada mas, cada vez se justificam devido as ameagas
globais que impendem sobre a humanidade (...) As NT
usadas com a devida ponderacgéao, devido equilibrio, séo

desde que usadas
com equilibrio
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meios que cada ser humano precisa para se sentir
individualmente e colectivamente seguro (...) As FFSS ao
disporem de bancos de dados, permitem o cruzamento de
informacao que facilmente facultam a deteccdo de quem,
pelo ADN, por imagens, informacdes anteriormente
recolhidas de um individuo que possa estar ligado, ter estado
num sitio, ter tocado em algo ou em algum lugar que da um
indicio (...) Os bancos de dados permitem reagir
globalmente a ameaca global.”

Bancos de dados

permitem as FFSS

cruzamento de
informacéo e
reagir a ameaga
global

03

“O conjunto de avangos nestes varios dominios tem sido
decisivo para a melhoria da prevengéo e investigacéo
criminal.”

Melhoria para
prevencéo e
investigacao

04

“Naturalmente, as NT, em particular as associadas aos
instrumentos enunciados, facilitam o trabalho das FSS e
podem constituir uma inequivoca mais valia para o produto
operacional, na medida em que agilizam e reforcam a
fiabilidade da decisdo, em todas as areas fundamentais da
seguranga interna: prevencdo; informagdes; ordem publica e
investigacéo.”

Mais valia para o
produto
operacional em
todas as areas

05

“As N.T. sdo claramente vantajosas, tendo em conta a
necessidade da informacdo, a oportunidade e a melhor
gestédo de meios.”

Vantajosas na
informacao,
oportunas e

gestdo meios

06

“E 6bvio que as NT sdo uma boa ferramenta para melhorar a
prevencgédo e investigagdo criminal (...) Deve ser usada como
um meio e ndo como um fim em si, para auxilio da
investigacdo criminal. As bases de dados séo de facto Uteis e
indispensaveis.

Boa ferramenta
gue melhora a
prevencéo e
investigacao
criminal

Estes meios contribuem em muito para a utilizagcdo de métodos de recolha de prova e um

auxilio enorme para a investigagdo. Ja as bases de dados s&o relevantes para o cruzamento

de informacgéo e potenciam a reaccdo & ameaca, 0 que as torna Uteis e indispenséaveis.

Ainda assim, o seu uso de forma equilibrada e fundamentada é imprescindivel.

5. Vé a utilizacdo das NT como contributo para a Seguranca Interna, sabendo que

podem restringir certos direitos fundamentais?

Quadro 6.6 - Analise dos resultados obtidos na questdo 5

Entrevistado/a

Expressfes Chaves

Ideias Centrais

01 “Actualmente, a nossa «aldeia global» é denominada por
sociedade da informacéo (...) Desde que existimos no mundo | As NT aumentam
que se discute o equilibrio entre seguranca e liberdade (...) comando e
Para termos seguranca temos de abdicar de alguma controlo e
liberdade (...) As NT aumentam a velocidade na tomada de melhoram
decisao (...) O tempo na actividade policial é factor critico (...) planeamento e
As NT aumentam o comando e controlo, melhoram o capacidade de
planeamento, a fiabilidade e capacidade de resposta e resposta
consequentemente a proficiéncia do servigo como um todo.”

02 “O contributo é importante para a deteccéo e prevencao (...) Importante
A videovigilancia tem uma fungdo minimamente repressiva contributo
(...) Acredito na videovigilancia para descobrir o individuo
compelido a um acto criminoso (...) Deve haver um cuidado
relativo a videovigilancia em zonas socialmente Politica de
desfavorecidas por que pode espicagar quem la vive (...) seguranca
Nestas zonas a utilizagdo da videovigilancia é quase como equilibrada e
colocar um selo de marginalidade (...) A politica de encontrar
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seguranca tem de ser equilibrada e também tem que
encontrar fundamentos na justificacdo dos meios que utiliza
(...) Em relagdo as escutas telefénicas e bases de dados,
estas também podem interferir na esfera juridica dos direitos
fundamentais, tem de ser utilizados com toda a parcimonia,
toda a cautela, devidamente autorizadas e em Portugal tem
havido varias situagées de abuso desse meio. Nas FFSS é
preciso cuidado num aspecto que tenho um pouco de receio,
€ em relagdo a proliferacéo dos sistemas de informagao com
as diferentes forcas de seguranca sem haver o devido
enquadramento, tem de existir autonomia mas ndo pode
deixar de existir coordenacdo que estd prevista na lei de
seguranga interna.”

fundamento nos
meios utilizados

NT utilizadas com
toda a parciménia

Cuidado em
relagédo a
proliferagdo dos
sistemas de
informacéo

Coordenacéo e

que pode restringir direitos. Temos seguranca e direitos
fundamentais. Estas tém muitas potencialidades e usadas de
forma proibitiva tém um impacto enorme na sociedade. E
necessario maior controlo para que ndo haja abusos nem
utilizagao indevida.”

autonomia
03 “E um debate politico (...) o conjunto de Direitos, Liberdades o
. L s DF com
e Garantias consagrados constitucionalmente tem uma iurisdicao
jurisdic@o processual e instrumental muito forte e a tradigao Ij’l(;ggss%al e
portuguesa é muito conservadora neste dominio, olhando, ?nstrumental
até, com excessiva desconfian¢a os contributos que podem .
. N muito forte
resultar de um melhor aproveitamento das NT.
04 “As NT, no sentido que temos vindo a referir, fazem parte do
balango permanente e inevitavel entre liberdade e seguranca,
0 excesso de qualquer uma delas mata a outra. O objectivo Construir
que todos devemos prosseguir deve ser orientado pela ideia | seguranca com o
de construir a seguranga com o minimo prejuizo dos direitos minimo de
fundamentais, ponderando sempre se as restricdes valem a prejuizo dos DF
pena, se uma qualquer medida restritiva de direitos (esfera da
liberdade) tem efectivo retorno no plano da segurancga.”
05 “As NT sujeitas a mecanismos de controlo sérios e objectivos
das policias serdo garantia de salvaguarda dos direitos | Potenciam niveis
laborais e garantias. Potenciando inequivocamente os niveis de seguranca
de seguranca dos cidadaos e de eficacia das autoridades.”
06 “As NT nao beliscam direitos, sdo neutras. A sua utilizagdo é

As NT séo
neutras, a sua
utilizagdo é que
pode restringir
direitos

Através da andlise dos resultados apura-se que as NT aumentam o comando e controlo e

melhoram na capacidade de resposta, no entanto, devem ser usadas com parcimonia, visto

gue os direitos fundamentais tém uma jurisdicdo processual e instrumental muito forte.

6. Considera que estes meios utilizados pelas FFSS (Forcas e Servi¢cos de Seguranca)

restringem os Direitos, Liberdades e Garantias dos cidaddos? Porqué?

Quadro 6.7 - Analise dos resultados obtidos na questéo 6

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01

“A restricdo dos direitos liberdades e garantias s6 pode
acontecer nos casos previstos na lei, de acordo com o texto
constitucional (...) Em certas circunstancias a lei permite as
Forcas de Seguranga e ao Ministério Publico que se utilizem
meios legais de recolha de prova para proteger determinados
bens juridicos (...) Desde que se cumpra o principio da
legalidade e a separagdo de poderes, julgo que os direitos

Autorizacéo legal
para proteger
determinados

bens juridicos em

relacédo a
suspeitos
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sdo restringidos apenas para os suspeitos de determinados
crimes, que permitem o recurso daqueles meios e ndo para o
cidad&o id6neo.”

criminosos

02 “Com certeza que existem limitacdes de direitos mas existem | Valores mais altos
também valores mais altos que se levantam e tem que ser | que se levantam e
protegidos. Estes meios podem restringir direitos, liberdades tem que ser
e garantias mas, por razfes justificaveis, no caso das protegidos
escutas, se forem autorizadas pelo juiz, se seguirem a
tramitacé@o prevista na lei estdo de acordo com o Estado de
Direito e visam acautelar bens fundamentais como a Restringem
seguranga e a ordem publica, ou seja, restringem | momentaneamente
momentaneamente mas, acabam por defender os direitos, | para defender de
liberdades e garantias de uma forma duradoura (a média | forma duradoura
prazo sédo ferramentas Uteis de protecc¢ao).

03 ‘Do ponto de vista conceptual, ndo é possivel exercer as N&o existem
liberdades constitucionais num territério inseguro. Ou seja, liberdades
néo é possivel pensar a Liberdade sem lhe colocar o apenso constitucionais
securitadrio. Nao existe Liberdade fora do sentido de num territorio
Seguranca pelo que os dois valores dependem um do outro. inseguro
SO é possivel aprofundar os direitos individuais quando estéo
contextualizados por instrumentacao securitaria adequada.

Instrumentacédo
securitéria
adequada

04 “ (...) é evidente que tais meios restringem os direitos de A correcta

cidadania, no entanto, também é preciso ter presente que, a | utilizagdo protege
sua correcta utilizacdo protege os mesmos direitos: abdico, 0S mesmos
por exemplo, de uma parte do direito & imagem para proteger direitos que

o direito a liberdade e a seguranga.” restringe

05 “Considero que nao, pois as N.T. podem ser dotadas de | Meios de registo e

meios de registo e auto controlo.” auto controle

06 “As escutas telefonicas restringem claramente uma vez que

esta a ouvir uma conversa privada, interfere na liberdade das
pessoas, na intercep¢do de comunicacfes e violagdo de
correspondéncia. Precisamente por restringir € que é muito
regulamentado (...) As NT por si s6 ndo sdo boas nem mas,
depende da sua utilizagdo, prevenir abusos e diminuir os
riscos de acesso indevido.”

As NT dependem
da sua utilizagao
para diminuir
abusos

As NT podem restringir momentaneamente os DF mas, garantem os mesmos de forma

duradoura. Nao existem liberdades constitucionais num territério inseguro e a sua correcta

utilizacdo protege os mesmos direitos que restringe. S&o meios de registo e auto controle.

7. A videovigilancia como meio promulgado pela AR justifica-se de acordo com o0s

indices de criminalidade, nomeadamente nos centros urbanos?

Quadro 6.8 - Analise dos resultados obtidos na questédo 7

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01 “O seu recurso deve ser agilizado no respectivo regime legal.
Uma d_as fun(;oe§ do_ Direito & acompanhar a evolugcédo da Este sistema deve
comunidade. Assim, julgo que este sistema de recolha de ver agilizado os
imagem e por vezes de som, deve ver agilizados os quesitos - X

) ~ = : . qguesitos legais

legais, ndo pela criminalidade, mas sim pelo interesse da
prevencéo criminal e recolha de prova.

02 “(...) Ao fazer uso deste meio, justificar que é usado a titulo Utilizagéo nos

experimental e quer em sitios economicamente favorecidos

grandes centros

35

NOVAS TECNOLOGIAS, SEGURANCA INTERNA E DIREITOS FUNDAMENTAIS



Capitulo 6 — Analise e Discussao dos Resultados

como desfavorecidos, isto porque, a nivel da psicologia
colectiva, tenho receio das consequéncias do uso de
instrumentos tecnoldgicos que contribuem para a prevengao
e investigagao criminal.”

urbanos bem
fundamentada

03 “Adequa-se e devia ser alargada aos espagos publicos, Alargada aos
independentemente de serem ao ar livre ou ndo.” espacos plblicos
04 “Todos sabemos de areas criticas, algumas em centros
urbanos, em que a prevencdo e a perseguicdo da
criminalidade ndo podem continuar a ser feitas pelos
processos tradicionais, pe]a mcompqrtavel exigéncia de Em 4reas criticas
meios humanos e materiais necessarios para garantir os . .
I . é necessaria e
adequados niveis de seguran¢a. Nessas areas, quando se rentavel no plano
agravam os factores criticos de insegurancga, a videovigilancia operacional
€ um meio que ndo pode deixar de ser equacionado, na
medida em que, nessas circunstancias, a sua utilizacéo é
perfeitamente justificAvel e altamente rentavel no plano
operacional.”
05 “Claramente, tendo em conta os fundamentos ja evocados; Claramente
nomeadamente eficacia e rentabilizacdo de meios.” justificavel
06 “Os indices de criminalidade que chegam a CNPD sdo muitos

mas, temos de referir para que determinado tipo de crimes a
videovigilancia deve ser usada. Deve ponderar-se as
circunstancias concretas em que a videovigilancia é rentavel
mas, o que se verifica é que 0s municipios querem agradar
aos cidaddos e implementam sistemas de videovigilancia,
com um custo tremendo, pensando que ganham seguranga.
Esta utilizagcdo deve ser utilizada com parcimonia.”

Videovigilancia
utilizada para
determinado tipo
de crimes

Através da andlise destes resultados é de salientar que a videovigilancia é rentavel ao nivel

operacional e a sua utilizagdo nos grandes centros urbanos deve ser bem fundamentada e

alargada aos espacos publicos.

8. Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o

patrimoénio, contra as pessoas, contra a propriedade)

Quadro 6.9 - Analise dos resultados obtidos na questdo 8

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01 Este tipo de sistema previne todo o tipo de criminalidade Previne todo o
tipo criminalidade
02 “Estes meios previnem certamente estes trés tipos de
criminalidade mas, principalmente contra as pessoas. A
videovigilancia previne mais os crimes contra as pessoas; as )
escutas telefonicas previnem mais os crimes contra a Previne todo o
seguranca do Estado, corrup¢do, actividades econdmicas tipo de
delituosas, trafico de droga, portanto, diria que cingem-se criminalidade
mais a actividades economicamente criminosas”
04 “Sem suporte fundamentado em nenhum estudo, penso que a

videovigilancia pode ser um valioso instrumento de prevengao
de todos os tipos de crime referidos, sendo particularmente
ajustada a prevencdo dos crimes contra a propriedade,
quando conjugada com sistemas de alarme e dispositivos de

intervencgédo rapida.”

Previne todos os
crimes referidos
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05 “Crimes contra o patriménio/propriedade.” Crimes contra
propriedade/

patrimdénio
06 “Estes meios previnem todo o tipo de criminalidade.” Previne todo o

tipo de
criminalidade

Resultante desta analise apura-se que estes meios sdo uma mais-valia para a actividade de

Seguranca Interna desenvolvida pelas FFSS uma vez que, previnem na generalidade, todo

o tipo de criminalidade.

9. Até que ponto o ser humano é importante na manutencao e rentabilizacéo destes

meios? E como se relacionam?

Quadro 6.10 - Analise dos resultados obtidos na questao 9.

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01 “Julgo que nenhum sistema é completo ao ponto de dispensar | Nenhum sistema é
a intervencdo humana. Estes equipamentos exigem o completo para
empenhamento dos militares da Guarda, mais que ndo seja dispensar
para alocugao de meios.” intervencdo humana

02 “E fundamental, porque s6 o ser humano tem o bem senso Estes meios néo
que estes meios ndo tém, € a raz&o para que sejam usados | tém o bom senso do
com equilibrio, portanto, o bindbmio racionalizar efectivos para ser humano
aumentar e incrementar a tecnologia € um pouco insensato,
porgue tecnologia desse teor tem que ter uma razdo com a
natureza humana principalmente para, os critérios do Respeito pelos
equilibrio, da ponderacdo, do bom senso, do respeito pelos direitos s6 a
direitos e sé o contacto permanente com a natureza humana natureza humana
permite assegurar.” assegura

03 “Os técnicos de segurangas, os investigadores criminais, os
policias e os militares precisam de respostas simples que Ihes
sdo dadas por maquinas complexas, dominadas por Rentabilizag&o
especialistas. Ora, a tentagdo (para ndo apostar na pressupde
especializacao, que significa maiores salarios) é de colocar as especializagéo e
NT como um instrumento banal. Ndo &, a ndo ser em casos | interdisciplinaridade
excepcionais. Dai que a rentabilizagdo pressuponha
especializagdo e interdisciplinaridade.”

04 “Quanto mais relevante é o elemento tecnoldgico dos meios,
maiores sdo as exigéncias profissionais, pessoais e
comportamentais das pessoas que os operam. Por um lado, a Maior
sofisticagdo dos meios exige conhecimentos técnicos especializagéo e
especificos para 0 seu manuseamento, manutencdo e comportamentos
rentabilizacdo operacional, por outro lado, o tipo de dados deontoldgicos
operados exige comportamentos deontolégicos absolutamente
absolutamente irrepreensiveis. Afinal, estamos a lidar com irrepreensiveis
ferramentas de uso excepcional, sempre na fronteira do
territério dos direitos, liberdades e garantias dos cidad&os.”

05 “Os meios N.T. ndo funcionam pior si s6 e as novas o 5
tecnologias carecem de operadores bem treinados. Esperzalzaag;ao €
A rentabilizagdo das novas tecnologias esta claramente efecﬂ\,o,sigtemas de
dependente da relagdo entre os efectivos no terreno e os controlo
sistemas de controlo.”

06 “As maquinas sO trabalham com os critérios que o ser As méaquinas

humano |lhe imp8e. O ser humano é importante nos limites
impostos por lei e definidos na utilizagdo dos meios.”

funcionam segundo
critérios humanos
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Estes meios sdo eficazes mas, 0 seu aproveitamento maximo deve-se ao facto de existir

interdisciplinaridade e homens especializados que, permitam uma definicdo criteriosa de

limites e bom senso que s6 a natureza humana consegue precaver.

10. As novas tecnhologias (videovigilancia, escutas telefonicas e bases de dados) sdo

benéficas para a actividade de Seguranca Interna desenvolvida pelas FFSS? Até

que ponto?

Quadro 6.11 - Analise dos resultados obtidos na questao 10.

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01 “Séo benéficas desde que legais. Melhoram o planeamento Aumentam
do servigco, aumentam a proficiéncia, tratamento de dados e proficiéncia e s&o
contribuem para a diminuicdo da criminalidade, porque sdo di

) . » issuasoras
dissuasores, embora uns mais que outros.

02 “Estas tecnologias sdo benéficas para a actividade de
seguranga interna, ao ponto de que devidamente utilizadas, o
ndo sendo utdpico, permitem diminuir em muito a Benéficas se
criminalidade se forem utilizadas com eficacia e equilibrio devidamente
contribuem para evitar a sensacdo que as pessoas por vezes utilizadas
tém, que estdo sem controlo. Este, hoje em dia, nas
sociedades de massas é muito importante, cada vez mais
havera reac¢des em cadeia, reaccdes das multiddes com a
alteragcdo da natureza do Estado (...) Essas novas Ajudam a diminuir
tecnologias ajudam a diminuir o indice de criminalidade mas, o indice de
0s proximos tempos serdo de aumento da mesma e, se for criminalidade
possivel que ela ndo aumente muito, com ajuda destas
ferramentas ja sera uma proeza.”

03 “(...) hoje séo decisivas. Nao ¢ possivel desmantelar uma
grande rede de branqueamento de capitais sem recurso as
NT, por exemplo. Foi a internet que conseguiu explicar o
complexo esquema de transferéncias bancérias e As novas
movimentos de capitais que levou & prisdo do General : ~

. ; i - tecnologias séo
Noriega, presidente do Panama. Nao havia for¢a humana que decisivas
0 conseguisse fazer. Foi um GPS que permitiu que Jonas
Savimbi fosse abatido. E o sistema de informacéo de satélites
que permite a despistagem dos campos de coca na Colédmbia
ou de papoila do épio no Sudeste Asiatico.”

04 “‘Desde que usadas nos limites da lei e de acordo com as Valioso
necessidades operacionais (sempre que possivel, deve instrumento
privilegiar-se a utilizacdo de meios menos invasivos), sdo um | usadas no limite
valioso instrumento de acgdo que reforca as capacidades de | dalei, de acordo a
intervencéo e melhora a qualidade do servigo.” necessidade

operacional

05 “Sao sempre benéficas tendo em conta os preceitos legais de Benéficas
auto controlo.” atendendo aos

preceitos legais

06 “Sdo sempre benéficas se fizermos delas uma boa utilizagdo, | Benéficas se bem

poupam tempo e permitem dar um salto grande na analise da
investigacdo criminal onde, antigamente, era praticamente
impossivel em alguns campos.”

utilizadas

Importantes na
anélise e
investigacdo
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As NT sdo benéficas se forem devidamente utilizadas pois, aumenta a proficiéncia e

aumenta a dissuasdo. Sdo um instrumento usado no limite da lei, de acordo com a

necessidade operacional. Sdo de extremo valor e importantes na andlise da investigacdo

criminal.

11. Em que medida é relevante o contributo obtido pelas FFSS para a correcta accao

de comando?

Quadro 6.12 - Analise dos resultados obtidos na questao 11

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01 “Estes meios de certa forma agilizam o processo de decisdo e | contributo Gtil as
melhoram o comando e controlo. Logo, s&o uteis.” EESS

02 “As novas tecnologias permitem a quem comande e quem
decide ter uma certeza na decisdo que diminui o grau de Diminuir grau
natureza aleat6ria da deciséo, permite ter mais fundamento e .

. P . natureza aleatoria
mais seguranca a quem estd no comando e num nivel
elevado duma cadeia de comando.”

03 “Uma correcta e eficiente utilizagdo das NT permite mais
informacado, mais pormenorizada e rigorosa. Ora uma boa Maior
cadeia de comando e de emissdo de ordens é muito mais competénciae
competente e rigorosa quanto maior for a quantidade de rigor na deciséo
informacao disponivel para a decisdo.”

04 “As NT rmitem imedi m njun . .
“As pe tem o0 acesso _ed’atg a um co ju,tp de Acesso imediato
informagbes que podem ser muito Uteis para o exercicio da | . o

~ o a informacao, util
accdo de comando, uma vez que garantem fiabilidade e na accio de
oportunidade, em matéria de comunica¢gfes e controlo da

- . ” comando
actividade operacional.

05 “As N.T. sdo fundamentais para exercitar a acgdo de | Fundamentais na
comando e controlo, tendo em conta os reduzidos tempos accdo de
disponiveis para a tomada de decisdo.” comando

06 “Suponho que deva ser bastante importante porque se a

obtencao e relacionamento da informacéo é feita a um nivel
nunca antes visto, na qualidade de comando ha mais
integracdo e imagino que acgdo de comando é muito mais
credivel ao nivel da decisé@o. Hoje em dia, ter mais informacgdo
da azo a uma decisao mais sustentada.”

Mais integracéo e
decisdo mais
credivel

O contributo obtido pelas FFSS através da utilizagdo das novas tecnologias, é bastante Util

para a accdo de comando e controlo. Estas sdo fundamentais na diminuigcdo do grau de

natureza aleatdria da decisdo e fomentam também, uma integracdo, rigor e rapidez na

decisao.
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12. Qual a sua opinido em relagdo as novas tecnologias no ambito da prevencéo? E da

investigacao criminal?

Quadro 6.13 - Analise dos resultados obtidos na questao 12

Entrevistado/a

Expressfes Chaves

Ideias Centrais

01 “ (...) séo uteis, desde que legais. Na prevengédo s&o Dissuasoras e
dissuasores e orientam o servico e alocacdo de meios e na permitem a
investigagao criminal permitem a recolha de prova.” recolha de prova

02 “Eu diria que, talvez no ambito da prevengédo estas novas
tecnploglas, bem utilizadas, terdo mais s_uces~so logo, n~ao Maior importancia
precisam tanto de ser lucradas na investigagdo mas, sédo ~

. PR . o ~ na prevencgao
também muito Uteis na investigagdo. Acho que séo
importantes tanto na prevencao, visto terem um forte poder
dissuasor (...)

03 “Sao cada vez mais essenciais. Ndo s6 porque podem o )
antecipar acontecimentos e criar acgfes proactivas que Essenciais pois
inibam o desenvolvimento de actos criminosos ou de criam accoes
perturbacdo da ordem publica como, no dominio da proactivas
investigacdo criminal, ainda se torna mais eficiente pois
permitem chegar onde era impensavel ha vinte anos.”

04 “(...) as novas tecnologias sdo um instrumento imprescindivel Instrumento
em todas as areas da actividade de segurancga interna e, se imprescindivel
utiizadas segundo a letra e espirito consignado na
Constituicdo e na lei, 0s eventuais constrangimentos no plano
dos direitos béasicos de cidadania sdo largamente | Compensatérias
compensados pelas melhorias geradas no combate & | pelas melhorias
criminalidade e a inseguranga.” no combate a

criminalidade e
inseguranca

05 “Muito importantes, se analisarmos os resultados ja obtidos MUIto i

S uito importantes
noutras policias.

06 “As NT sdo bastante importantes nestas areas mas, fica em Bastante
mente que, em Portugal é-se mais reactivo do que pré-activo, importantes

deve apostar-se mais nha prevencdo. Permitem analisar
tendéncias e situagées mais provaveis de acontecer.”

Permitem analisar
tendéncias

As novas tecnologias sdo bastante dissuasoras e essenciais para a recolha de prova. Sdo

meios fulcrais para a criacdo de uma linha de actuacdo proactiva e por conseguinte,

compensatérias no combate a criminalidade e seguranca.
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13.Face ao crime transnacional, considera que no ambito da cooperagédo

internacional, o uso de novas tecnologias deve ser compativel, permitindo as

FFSS atroca e partilha de informacéo?

Quadro 6.14 - Analise dos resultados obtidos na questao 13

Entrevistado/a

Expressdes Chaves

Ideias Centrais

01 “Estes tipos de equipamentos suportam-se, em regra, em Nao é uma
software compativel. Isso ndo € nem serd uma limitagcdo. O limitacéo
problema passa por exemplo, pela existéncia de uma lei
penal e processual penal Unica. O regime juridico é que na
minha opinido devia de ser igual.” Existéncia de uma

lei penal e
processual

02 “A compatibilizacdo é essencial para a eficacia dessas Compatibilizacdo
medidas e politicas entre as FFSS. Também a nivel essencial
internacional, nomeadamente, na EUROPOL, INTERPOL, em
todas as organizagfes que actuam a nivel internacional essa
compatibilizacdo deve ser uma preocupac¢ao constante, ou Deveria ser
melhor, devia ser obrigatéria.” obrigatéria

03 “E decisiva a partilha de informagéo, sendo certo que a
mesma nao passa apenas pelas NT. A troca de informacao Decisi
implica confianca pessoal, reconhecimento mutuo, ecisiva a

e . ~ - partilha de
respeitabilidade na troca. E a razéo porque no dominio dos . ~
; ~ . o informacéo
Servigos Secretos a relagéo interpessoal € decisiva para uma
boa cooperagéo internacional.”

04 “Actualmente, as NT sdo parte decisiva em quase todos 0s
processos de cooperagdo policial internacional, seja no plano
bilateral, seja ao nivel da Europol, Interpol ou Schengen. A | Compatibilidade
compatibilidade entre sistemas é indispensavel para a gestao indispensavel
partilhada das diferentes bases de dados e para a troca de
informacao policial e de seguranga relevante.”

05 “A compatibilidade é essencial.” Compatibilidade

essencial

06 “estas novas tecnologias devem ser compativeis, a sua
utilizagdo dentro dos tramites legais permitem uma enorme
recolha de informacéo privilegiada. O seu tratamento, andlise Bastante
e posterior disseminacao permite a construcdo de bases de importantes

dados a policias europeias como a INTERPOL assim, ajuda
na identificagcdo de criminosos e na detec¢cdo dos mesmos.
Esta informacdo estando compativel entre todos permite uma
maior rapidez e eficiéncia nas suas accdes. Dai que,
devidamente coordenada, orientada e acessivel a quem de
direito € uma mais-valia para o combate a criminalidade e até
mesmo a possiveis acgdes terroristas.”

Permite maior
rapidez e
eficiéncia

A compatibilizacdo é essencial e deveria até ser obrigatéria, a informagéo adquirida através
das novas tecnologias deve ser partilhada denotando melhorias decisivas na actuacao das
FFSS.
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14. Até que ponto a Lei de Proteccdo de Dados restringe a utilizagdo das novas

tecnologias e torna a sua aprovacao extremamente burocratica?

Quadro 6.15 - Analise dos resultados obtidos na questdo 14

Entrevistado/a

Expressfes Chaves

Ideias Centrais

01 Nao_ € burocracia, sao quesitos legais. E o principio (_ja Quesitos legais
legalidade. No entanto, considero que 0s quesitos legais, .
- S . ,, excessivos
quanto a videovigilancia sdo excessivos.
03 “Esta desactualizada, pesem as alteragdes que tem sofrido. A Esta
revolugao técnico/cientifica € muito mais veloz do que a .
; . AR ” desactualizada
disposicao dos homens para alteragdes juridicas.
04 “Restringe e, na minha opinido, muito bem. No estado de
direito democratlco a liberdade éo bem maior, o que merece Restringe no bom
melhor protec¢cdo. O verdadeiro sentido e objectivo da sentido
seguranga é garantir as condicdes para que as pessoas
usufruam da liberdade.”
05 “A lei da protecgdo de dados é inadequada, e limita de forma | A lei de protecg¢éo
grave e cega a aplicagao das N.T.” de dados é
inadequada
06 “A lei de proteccdo de dados ndo restringe a utilizagdo das

novas tecnologias, esta é que tem de ser devidamente
fundamentada por quem faz uso delas e seguir um conjunto
de autorizacdes pensadas e reflectidas para que todas as
pessoas possam viver em seguranca e liberdade (...) Assim
podemos dizer que a Lei de Proteccdo de Dados néo
restringe direitos, apenas os reduz para que possamos viver
em seguranca e que respeitem os nossos direitos liberdades
e garantias.”

A lei de protecgédo
de dados apenas
reduz direitos

A lei de proteccéo de dados tem quesitos legais excessivos e considera-se inadequada uma

vez que, a revolucdo tecnoldgica técnico/cientifica € muito mais veloz do que a disposi¢éo

dos homens para alteragfes juridicas. A lei ndo restringe direitos apenas os reduz, no bom

sentido.
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15. Considera que o0 sistema em vigor para validacdo das bases de dados,
designadamente, na concepcdo, utilizacdo e respectivo acesso é o ideal e o
possivel face a legislacdo em vigor ou, pelo contrério, € demasiadamente

burocratico?

Quadro 6.16 - Analise dos resultados obtidos na questao 15

Entrevistado/a Expressdes Chaves Ideias Centrais
01 “Também apresenta um regime juridico demasiado exigente, Regime juridico
a meu ver.” demasiado
exigente
03 “(...) E burocratico como limitado. (...) é um problema grave
que as FFSS hoje defrontam. Uma protecgéo burocratica e Burocratico e
preconceituosa de Dados invalida muito trabalho preventivo e limitado

de represséo criminal que poderia ser feito.”

04 “Provavelmente, num ou noutro caso, a seguranca pode ser
o ] ) o Excesso de
prejudicada pelos rigidos mecanismos legais impostos a )
o B ) mecanismos em
utiizacdo das NT na actividade de seguranca interna,
B ] . . alguns casos
admitindo-se ajustamentos no sentido de agilizagdo dos

processos de autorizacdo, todavia, em termos gerais, O £ |
m geral
sistema actual responde de forma suficiente e garante o
- o responde de
necessario equilibrio na defesa dos valores em causa o
) forma suficiente
(liberdade e seguranga).”

05 “Demasiado burocratico, e analisado de uma forma parcial e Demasiado
particularmente restrita.” burocrético e

parcialmente

restrita
06 “Ndo é demasiadamente burocratico, sdo ideias pré-
concebidas mal idealizadas, sdo requisitos necessarios. O
sistema € bastante simples, carece duma autorizacdo, em
que as pessoas preenchem um formulario com o fim a que se Requisitos
destina, nome, o local onde querem instalar a videovigilancia necessarios

e a forma como utilizad-la depois, vém para aprovagdo, sao
revistas e a resposta é validada ou ndo consoante a

compreenséo e estudo realizado.”

Ap6s analisarmos a resposta dos entrevistados podemos afirmar que os requisitos podem
ser necessarios, face a lei vigente mas, tornam o processo burocratico o que, em alguns

casos, pode invalidar a ac¢ao das FFSS.
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16. Face as novas ameacas e

riscos,

fundamentais, o bindmio seguranca vs liberdade?

Quadro 6.17 - Analise dos resultados obtidos na questao 16.

como encara no ambito dos direitos

Entrevistado/a

Expressfes Chaves

Ideias Centrais

01 “Assim, o_respeito deste principio pelas Forcas de Seguranca
é patente no n.° 1 do art. 272 da CRP. Apresentar-se como o
funcdo de garantir os direitos do cidad&o e por se enquadrar _Direitos dos
na administrag&o publica, de acordo com o n.° 1 do art. 266.° | cidad&os um fim
da CRP. A protecgédo dos direitos dos cidaddos, é obrigagdo | €M Sl Mésmo &
do Estado, quer numa vertente positiva, defendendo-a e um limite da
garantindo-os face & ameaca de outrem, quer numa vertente | actividade policial
negativa, ndo actuando de modo que os ofenda e sacrifique
arbitrdria e excessivamente. Neste sentido, os direitos dos
cidaddo sdo por um lado, fundamento da actuagéo da Policia,
um fim em si mesmo, e por outro, um limite da actividade | A liberdade é uma
policial. A liberdade s6 é uma realidade se existir seguranca. realidade se
A incerteza e a imprevisibilidade do mundo global leva a que | existir seguranca
as pessoas abdiqguem um pouco da sua liberdade em prol da
seguranga. Esta seguranga é uma das fungdes do Estado.”

02 “é o bem mais importante depois da saude e s&o dois bens Liberdade é irma
gue estao ligados mas, a liberdade tem que se perceber que gémeada
€ irma gémea da seguranca, uma néo deve existir sem a seguranga
outra, mas a liberdade n&o pode existir sozinha (...) as
pessoas ndo tém que ter receio dos Estados que dao
prioridade as politicas de seguranca, ndo séo politicas Politicas
securitarias no mau sentido, sdo politicas que visam acautelar | securitarias visam
os direitos dos cidad&os. A seguranca é amiga da liberdade e acautelar os
nao inimiga (...)" direitos dos

cidadéos

03 “N&o existe Liberdade fora do sentido de Seguranga pelo que Dois valores
0s dois valores dependem um do outro.” dependentes

04 “ (...) se abdico de um determinado aspecto da minha
liberdade (que ndo é um direito absoluto) em favor de uma
melhor seguranca, por essa via também estou a reforcar o
meu direito a liberdade, porque a seguranca é uma trave- Abdico de um
mestra do edificio da liberdade. direito para
Vendo as coisas nesta perspectiva, considero que o combate refgrgar o direito
a0s novos riscos e ameacas pode e deve ser conduzido com aliberdade
recurso a todos os meios idoneos e que € possivel fazé-lo
sem pbr em causa O corpo essencial dos direitos
fundamentais.

05 “O bindémio seguranga liberdade complementa-se; quanto Mais
mais seguranga, maior liberdade.” seguranca/maior

liberdade
06 “Tanto a seguranca como a liberdade séo direitos, liberdades

e garantias e as politicas de seguranca ndo sdo para
prejudicar o cidaddo antes pelo contrario, o uso das
ferramentas é que tem de ser feito com equilibrio para nédo
restringir direitos. A seguranca depende da liberdade.”

A segurancga
depende da
liberdade

Num Estado de Direito democratico a liberdade (ndo sendo um direito absoluto) s6 € uma
realidade se existir seguranca, as politicas securitarias apenas visam acautelar os direitos
dos cidadaos logo, estes abdicam, em parte, de um direito, o direito & liberdade, para

reforcar outro direito, o direito a seguranca.
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17. Considera que a legislacdo em vigor, nomeadamente o CP e CPP se adapta as

actividades criminosas registadas no nosso pais?

Quadro 6.18 - Analise dos resultados obtidos na questao 17.

Entrevistado/a Expressdes Chaves Ideias Centrais

01 “A Lei Penal e Processual Penal deveriam ser mais
dissuasoras. Tendo em consideracdo o tridngulo do crime, Leis mais
nem protege as vitimas, nem dissuade os autores dos dissuasoras
crimes.”

02 “(...) demasiado garantisticos em relagdo aos direitos das Demasiado
pessoas, eu acho que houve um tempo também em Portugal, garantisticos
em que se abusou das prisdes preventivas, se abusou de
determinadas medidas que sacrificava os direitos das
pessoas (...)é preciso procurar um equilibrio que, respeite
também o papel das FFSS e como todos sabemos, ndo
caiamos no caminho em que a policia cumpre a sua misséo e
guem desenvolve actividades criminosas é posto de fora Fundamental a
pelos tribunais logo no dia seguinte (...) sdo equilibrios muito | relagéo da lei com
sensiveis mas, justificam um novo consenso alargado entre | O papel das FFSS
as principais forgas politicas (...)acho que se justifica alguma
revisdo, no sentido de novos equilibrios pois as sociedades
hoje em dia mudam a ritmos vertiginosos e alucinantes e
portanto, um CP com alterag6es de ha cinco anos ou um CPP
com alteragdes de ha trés anos ou quatro, rapidamente
carece de adequacdes e adaptacdes, necessério (...) para
traduzir melhor aquele que é o papel das novas tecnologias Sociedade em
no enquadramento da prevencao e investigag&o criminal. constante

mutacdao justifica
uma revisao
constitucional

03 “O CP talvez, com uma ou outra conduta que deve ser mais
penalizada (ex. no dominio da violéncia doméstica). No que
respeita ao CPP precisamos de uma revisdo urgente, que n&o CP com uma
seja economicista, que proteja e permita arriscar para além conduta mais
da situacdo que hoje vivemos. A tendéncia foi para proteger penalizada e CPP
os direitos dos perseguidos com uma negligéncia profunda precisarevisao
em relagdo aos direitos das vitimas.” urgente

04 “Ainda que haja uma certa tendéncia para criticar as
dificuldades impostas pelo nosso modelo garantistico, julgo
gue vale a pena o esforco de superacéo, em favor do estado | Impde-se algumas
de direito democratico. Todavia, sem pér em causa esses alteracOes para
valores, julgo que se imp8em algumas alteracdes, tendo em | maior celeridade
vista, designadamente, uma maior celeridade processual. A processual
justica ndo se realiza cabalmente quando ndo se concretiza
em tempo oportuno.”

05 “Nao se adapta, e desvaloriza um elemento fundamental da
norma, a vertente preventiva no que diz respeito as medidas N&o se adapta
cautelares e de coacgéo.”

06 “Acho que a lei em vigor se adapta, no entanto, na minha A lei deve
opinido por vezes é demasiado garantistica. A Unica ressalva acompanhar o
a ter em conta € o acompanhamento do avango tecnolégico avango
por parte da lei. tecnologico

A sociedade em plena mudanca e a um ritmo vertiginoso carece de um acompanhamento

da lei de forma célere, o que implica leis mais dissuasoras e menos garantisticas. Deve

emergir um equilibrio da lei com o papel das FFSS.
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18. Julga oportuno efectuar uma revisdo da Constituicdo, que permita as policias uma

maior autonomia no uso das novas tecnologias, em prol da seguranca nacional?

Quadro 6.19- Analise dos resultados obtidos na questado 18.

Entrevistado/a Expressdes Chaves Ideias Centrais

01 “Revisao constitucional para restringir direitos. Ndo concordo.

(...) Adaptar o regime infraconstitucional as novas

necessidades das policias, tendo por referéncias as novas

ameacas, concordo. O grande esforco das Forcas de

Seguranca é em prol da seguranca interna, de acordo como o

Artigo 272.° da CRP. E necessario diagnosticar os problemas

para que as solu¢fes encontradas sejam as mais adequadas.

Dai a necessidade de diagndsticos de seguranca, como pré-

requisito para a decisdo e para a implementacao das politicas

de seguranga. A seguranca faz apelo a um novo | Adaptar oregime
conhecimento técnico que exige investigacdo e avaliagdo; | infraconstitucional
recusa a separagdo entre o pulblico e o privado, porque | as necessidades
recorre a dindmica das parcerias; faz apelo a transversalidade policiais

e a coordenagdo; permite uma certa autonomizacdo da

administracdo e a redefinicho das relagbes entre a

administragdo e a politica; coloca sobre a “mesa”, o desafio

do territério, isto porque, as politicas publicas de seguranca

sdo fundamentalmente sectoriais, sendo necessario

territorializar a accao (politica de proximidade) e a decisao,

pressupondo assim a descentraliza¢do do processo decisario.

Este s6 é possivel com recurso as novas tecnologias, que

potenciam também o comando e controlo.

02 “(...) Acho que é um problema magno da seguranca interna, | Problema magno
esse da autonomia e da coordenacdo das policias e dos da seguranca
sistemas de informag&o, nomeadamente, em relacdo a cada interna, matéria
FFSS. Penso que é uma matéria que tem que estar presente | que devera estar
na préxima revisdo constitucional, espero bem que esteja presente na
sendo, € passar ao lado de uma questdo fundamental para o préxima revisao
Estado de Direito democratico.”

03 “N&o sei se sera necessario ir tdo longe. A Constituicdo néo N3o sei se sera
coloca grandes 6bices neste dominio.” necessario

04 “De um modo geral, o enquadramento legal do uso das NT
pelas policias é ajustado, por isso, ndo considero que seja Ajustamentos
oportuno ou necessario alterar a Lei Fundamental, os através da lei
eventuais ajustamentos, a ocorrerem, devem ser feitos ordinaria
através da lei ordinaria.”

05 “Julgo que a actual constituigdo ndo é o problema.” N&o é o problema

06 “N&o tenho uma opinido muito fundamentada mas, penso que Revisdo mais ao
a alteracéo a fazer seria mais no ambito interno das policias | nivel interno das
do que uma revisao constitucional.” policias

E importante adoptar o regime infraconstitucional as necessidades policiais mas, considera

um dos entrevistados que este € um problema magno da seguranca e com certeza, é

matéria a estar presente na proxima revisao.
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CAPITULO 7

CONCLUSOES E RECOMENDACOES

7.1 VERIFICACAO DAS HIPOTESES PRATICAS

Relativamente a H1, podemos verificar que a inclusdo das novas tecnologias € benéfica
para a seguranca, o seu efeito permite diminuir os indices de criminalidade. Hipotese
validada.

Relativamente a H2, verificamos que as novas tecnologias sdo um contributo essencial no
que respeita a prevencao, efeito dissuasor e posterior andlise da informagdo para
investigacao criminal. Hipotese validada.

Relativamente a H3, verifica-se que a actividade de seguranca interna usufrui em muito
destas ferramentas ao dispor das FFSS, no que respeita a proteccao das pessoas e dos
direitos liberdades e garantias. Hipotese validada.

Relativamente a H4, A utilizagdo destas ferramentas pode interferir na esfera juridica dos
direitos fundamentais, no entanto, com 0s quesitos legais inerentes a esta utilizacdo
cumpridos e uma fundamentacdo sustentada, promove um uso eficaz e eficiente. Hipotese
parcialmente validada.

Relativamente a H5, podemos aceitar a restricdo de certos direitos uma vez que, nao
existem direitos absolutos e num Estado de Direito democratica a liberdade e seguranca
completam-se.

Relativamente a H6, os limites impostos s&o 0s constantes na lei, por vezes interferem na
tomada de decisdo, carecem duma fundamentacdo credivel pelas FFSS, para a correcta
utilizacdo das ferramentas das novas tecnologias. Hipétese parcialmente validada.
Relativamente a H7, talvez seja necesséria uma revisdo infraconstitucional as necessidades
policiais ou até mesmo no que respeita a autonomia e coordenacédo do uso dos sistemas de
informacédo. No entanto, a lei tera de acompanhar o avanco tecnoldgico e isso talvez careca

de uma revisao constitucional. Hip6tese parcialmente validada.

7.2 REFLEXOES FINAIS E RECOMENDACOES

Este Trabalho de Investigacdo Aplicada foi lavrado com o intuito principal de dar um humilde
contributo a valorizagcdo do futuro Oficial da GNR. Os resultados esperados, consoante as
hipoteses formuladas, foram conseguidos de forma a validar as mesmas. Foi sempre tido
em conta a estrutura e organizacdo exigida sem nunca esquecer o ponto de partida que,

47

NOVAS TECNOLOGIAS, SEGURANCA INTERNA E DIREITOS FUNDAMENTAIS



CAPITULO 7 — CONCLUSOES E RECOMENDACOES

tinha como principal rumo, verificar até que ponto as ferramentas das Novas Tecnologias
utilizadas pelas FFSS, podiam interferir na esfera juridica dos Direitos Fundamentais.

A sociedade é dificil, embebida de uma diversidade enorme de ragas, etnias, tecnologias,
meios, etc. A conjuntura social em que vivemos obriga a um esforco de actualizacdo enorme
por parte das FFSS, o emprego de meios € cada vez mais ponderado e cuidado, a incerteza
€ cada vez maior e a solucdo passa pela recolha de informacédo captada pelas ferramentas
utilizadas pelas novas tecnologias.

A informagcdo € um bem valioso e imprescindivel, deve ser tratada de forma cautelosa,
analisada ao pormenor e conservada como uma riqueza intransmissivel a individuos com
pensamentos maldosos. Quem tem a informacdo tem o poder necessario a accdo de
comando, o discernimento € preciso para decidir e numa instituicdo como a GNR, que vive
de decisfes e tem como misséo principal a segurancga, esta é indispensavel e considerada
como um bem primario.

As novas tecnologias sdo importantes para a sociedade e ainda mais para quem a preserva
mas, pelo contrario, quando individuos com intencgdes prejudiciais conseguem aceder a elas
€ um problema que se pode tornar irreversivel pois podem obter informagdes privilegiadas
gue utilizadas contra a instituicdo ou mesmo contra a seguranca de um Estado sao lesivas.
A dificuldade nao é utilizar as NT mas sim, uniformizar uma forma de as utilizar correcta e
prudentemente, de acordo com o principio da legalidade e também fazer com que a
legislagdo alcance o ritmo de evolugdo das mesmas. Fica assim dificil resguardar,
totalmente e sem qualquer tipo de interferéncia, a esfera juridica dos Direitos Fundamentais
no entanto, a divulgacéo de informacéo e a utilizacdo das NT compreende um processo de
autorizacdo consciente e idéneo®’ evitando que, a sociedade se torne um mundo sem regras
nem rumo.

Em suma a condigdo inseparavel duma vida social pacifica, de uma forma democrética e
com liberdade, ndo é mais do que um ideal politico, social e legal, fundamentada na citacédo
constante no Programa do XVII Governo que afirma: “A seguranca € configurada
constitucionalmente como um direito fundamental conexionado com o direito a liberdade.
Entre ambos existe uma relacdo de interdependéncia. Nao ha liberdade sem seguranca
nem, verdadeiramente, seguranca sem liberdade.

Portanto podemos verificar que as ferramentas das novas tecnologias sdo um contributo
essencial a missdo das FFSS. A sua utilizacdo, de acordo com o0s quesitos legais e
respectiva autorizacdo pelas entidades competentes, duma forma equilibrada e
fundamentada sdo um utensilio deveras substancial na actuacdo das policias. Assim é
também de referir que, uma nova reforma legislativa podera ser implementada para garantir
uma maior autonomia e coordena¢ao no uso das novas tecnologias com vista a garantir a

seguranca, liberdade e bem-estar dos cidadaos.

" Art. 18.° CRP
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CAPITULO 7 — CONCLUSOES E RECOMENDACOES

Portanto, em consonancia com a utilizacdo destas ferramentas, emergem os direitos
fundamentais que a todos assistem mas, ndo é a utilizagdo das NT que fomentam uma
restricdo aos direitos, liberdades e garantias, 0 seu uso, esse sim tem de estar precavido e
bem fundamentado na actividade desenvolvida pelas FFSS, de forma a garantir um
aumento da seguranca significativo na sociedade e concomitantemente no proprio Estado.

Em relagédo as recomendacdes espera-se uma continuagéo nesta linha de pensamento, de
acordo com uma pertinéncia nas NT ndo abordadas como os PDA’s especificos nas
patrulhas e a importancia destes na ac¢cdo de comando e controlo; um estudo mais
exaustivo no que respeita aos Sistemas de Apoio Operacional e recomenda-se também uma

abordagem relativa a cooperacdo com as policias de outros paises.

7.3 LIMITACOES DA INVESTIGACAO

Tendo por base a elaboracdo de um trabalho cientifico desta natureza, existe um rol de
limitacBes cuja pertinéncia justifica a sua mencao.

Iniciamos estas com o facto de ndo possuirmos conhecimentos especificos adequados a
exigéncia esperada de um trabalho deste tipo, no dominio do desenvolvimento da
investigacao cientifica.

A forma de seleccionar a informacdo ndo foi apreendida, o conhecimento cientifico e
metodoldgico é insuficiente para a realizacdo de trabalhos de investigacdo. A metodologia
de investigacdo foi, adquirida em simultdneo com a elaboragdo do trabalho, estes
conhecimentos deveriam ser previamente ministrados para criar uma base bem estruturada.
Além destas limitacdes inerentes a realizacdo do trabalho de investigacdo, surge outra
relacionada com a limitagcdo do nimero de paginas, tornando a capacidade de sintese um
obstaculo dificil de ultrapassar.

Embora as limitacdes estivessem presentes, o autor ultrapassou-as a medida que ia
construindo um trabalhado alicercado e desenvolvendo um humilde contributo no que
respeita & essencial forma de utilizacdo das NT, pelas FFSS, com respeito pelos Direitos

Fundamentais na sociedade actual.
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APENDICES
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APENDICE A

ESQUEMA DOS PILARES BASILARES DO TRABALHO DE
INVESTIGACAO APLICADA

Figura A.1 — Esquema dos pilares basilares do TIA

Legenda: Sl (Seguranca Interna); DF (Direitos Fundamentais); NT (Novas

Tecnologias)

Direitos Novas Seguranca
Fundamentais Tecnologias 8 ¢

e Liberdade e Escutas e Seguranca
e Segurancga telefonicas e Segurancga
e Bem-estar e Videovigilancia Interna

e Bases dados

Figura A.2 — Direitos fundamentais, novas tecnologias e segurancga.
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APENDICE B

SISTEMA DE GESTAO OPERACIONAL

Sistema de Apoio a Gestao Operacional

Planeamento Operacmnal ApOIo Operacional || Diario de Patrulha Produgéo de Relatérios

Integracao Externa | Integragdo Interna ‘

Figura B.3 — Sistema de apoio a gestédo operacional.
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APENDICE C

GUIAO DA ENTREVISTA

ACADEMIA MILITAR

DIRECCAO DE ENSINO

Mestrado em Ciéncias Militares — Especialidade Seguranca

TRABALHO DE INVESTIGACAO APLICADA

ENTREVISTA NO AMBITO DO TRABALHO

“Seguranca Interna, Novas Tecnologias e Direitos

Fundamentais”

ALUNO: Aspirante Aluno: Ricardo Alexandre Pereira Carvalho

ORIENTADOR: Cor Art Rui Baleizao

Lisboa, Junho de 2011
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CARTA DE APRESENTACAO

A entrevista que se segue insere-se na parte pratica de um Trabalho de Investigacdo
Aplicada, cujo tema é “Seguranca Interna, Novas Tecnologias e Direitos Fundamentais”.
Este trabalho visa a obtencdo do grau de mestre no curso de ciéncias militares na
especialidade de seguranca.

Esta entrevista servird de base de estudo da parte pratica do referido trabalho. Esse
trabalho tem como problema de investigacdo perceber até que ponto a utilizacdo de
ferramentas das novas tecnologias interferem na esfera juridica dos direitos fundamentais. E
indispenséavel perceber a forma de utilizar estas ferramentas e de que forma estas sdo
aproveitadas como um instrumento de apoio a missdo das FFSS, na actividade de
seguranca interna. Verificando as varias interpretacdes e pontos de vista importa perceber o
contributo das mesmas para as FFSS e forma como devem ser utilizadas.

Assim sendo, solicito a V. Ex.2 permissdo para o entrevistar, de forma a contribuir
significativamente para o enriquecimento deste trabalho. Caso V. Ex.2 assim o entenda, ser-
lhe-a colocada a disposicao a transcricdo da entrevista bem como os dados resultantes da

sua analise, antes da exposi¢ao publica do trabalho.

Obrigado pela sua colaboracdo
Atenciosamente
Ricardo Alexandre Pereira Carvalho

Asp Inf
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ENTREVISTA

TEMA: “Seguranca Interna, Novas tecnologias e Direitos Fundamentais ”

1 — Como caracteriza o actual estado da seguranca em Portugal?

2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal?

3 — O termo NT (Novas Tecnologias) tem varios significados. Qual o seu? O que séo para Si
as Escutas telefénicas; a Videovigilancia e as Bases de Dados?

4 — Acha que as NT (novas tecnologias) (sistemas de videovigilancia, escutas telefénicas e
bases de dados) contribuem para a melhoria da prevengdo criminal e posterior

investigacdo? Porqué?

5 — Vé a utilizagdo das NT como contributo para a Seguranca Interna, sabendo que podem

restringir certos direitos fundamentais?

6 — Considera que estes meios utilizados pelas FFSS (Forcas e Servigos de Seguranca)

restringem os Direitos, Liberdades e Garantias dos cidadaos? Porqué?

7 — A videovigilancia como meio promulgado pela AR justifica-se de acordo com os indices

de criminalidade, nomeadamente nos centros urbanos?

8 — Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o
patrimoénio, contra as pessoas, contra a propriedade)
9 — Até que ponto o ser humano é importante na manutencédo e rentabilizacdo destes

meios? E como se relacionam?

10 — As novas tecnologias (videovigilancia, escutas telefénicas e bases de dados) sao
benéficas para a actividade de Seguranca Interna desenvolvida pelas FFSS? Até que
ponto?

11 — Em que medida € relevante o contributo obtido pelas FFSS para a correcta ac¢édo de

comando?

59

NOVAS TECNOLOGIAS, SEGURANCA INTERNA E DIREITOS FUNDAMENTAIS



12 — Qual a sua opinido em relacdo as novas tecnologias no ambito da prevencédo? E da

investigacao criminal?

13 — Face ao crime transnacional, considera que no dmbito da cooperac¢do internacional, o
uso de novas tecnologias devem ser compativeis, permitindo as FFSS a troca e partilha de

informag&o?

14 — Até que ponto a Lei de Proteccdo de Dados restringe a utilizacdo das novas

tecnologias e torna a sua aprovacao extremamente burocratica?
15 - Considera que o sistema em vigor para validacdo das bases de dados,
designadamente, na concepcao, utilizagdo e respectivo acesso € o ideal e o possivel face a

legislacdo em vigor ou, pelo contrario, € demasiadamente burocratico?

16 — Face as novas ameacas e riscos, como encara no ambito dos direitos fundamentais, o

bindbmio seguranca vs liberdade?

17 — Considera que a legislacdo em vigor, nomeadamente o CP e CPP se adapta as

actividades criminosas registadas no nosso pais?

18 — Julga oportuno efectuar uma revisdo da Constituicdo, que permita as policias uma

maior autonomia no uso das novas tecnologias, em prol da seguranca nacional?
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APENDICE D

ENTREVISTA AO SENHOR MAJOR SILVERIO DA GNR

ENTREVISTA

TEMA: “Seguranca Interna, Novas tecnologias e Direitos Fundamentais ”

1 - Como caracteriza o actual estado da seguranca em Portugal?

Considero a situacdo do estado de seguranca em Portugal preocupante. Nao existem
documentos cientificos que nos indiquem qual a realidade. Por um lado temos, o Relatério
Anual de Seguranca Interna (RASI) para cumprir 0 que consta na Lei de Seguranca Interna
e para o Governo apresentar “contas” a Assembleia da Republica, de acordo com o texto
constitucional.

Acontece que ja na década de 60 a dita “Nova Escola da Criminologia” referia que o estudo
da criminalidade ndo se pode restringir a analise das estatisticas. O RASI é precisamente a
apresentacao de dados estatisticos.

O Secretario-Geral de Seguranca Interna tem no ambito das suas competéncias a de
realizar inquéritos de vitimizacdo. Sem estes, ndo conhecemos a realidade da criminalidade.
Advoga-se por competéncias, mas nao se assumem responsabilidades de incumprimento.
Aliado ao exposto, as Forcas de Seguranca, em concreto a Guarda vé ano, apos ano, a
reducdo dos seus efectivos. Abandonam mais militares a Instituicdo, com passagem a
reforma, que aqueles que entram. Como é que a InstituicAo que tem cerca de 80% do
Territério Nacional a sua responsabilidade vé ingressar o mesmo nimero de militares que a
outra Forca de Seguranca, ou seja a PSP? E impossivel e ndo existe qualquer tipo de
responsabilidade politica.

N&o havendo militares nos postos da Guarda, ndo existe prevencéo e falhando esta, tornar-
nos-emos uma mera forca reactiva. No ambito policial e da proteccdo do cidaddo, néo existe
nada pior.

Por fim, considero que a Lei Penal deveria ser mais dissuasora.

Estes sd0 os argumentos que servem para dizer que o estado de seguranca em Portugal

nao é o melhor.

2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal?
Segundo a Direccao-Geral da Politica da Justica, do Ministério da Justica e de acordo com a
criminalidade declarada pelos 6rgaos de policia criminal (OPC) de competéncia genérica os

nameros foram inferiores em cerca de 10% em relagdo a 2009,, se bem me recordo. E a
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realidade? Claro que ndo! No RASI ndo ¢ incluida a criminalidade participada aos restantes
OPC, nem a criminalidade participada aos Tribunais.

Por outro lado, o descrédito no sistema judicial e o aumento consideravel das taxas de
justica conduz a que as vitimas nem participem a criminalidade.

Como sabe a criminalidade mais participada € a dos crimes contra o patriménio, com mais
de 50%,depois segue-se a criminalidade contra as pessoas e por fim contra a vida em
sociedade.

Julgo que a criminalidade violenta aumentou em 2010 e primeiro trimestre de 2011. E esta
a minha percepcao. Para saber a definicdo deste tipo de criminalidade, deve ler atentamente
o CPP. Este tipo de criminalidade, pela violéncia praticada pelos seus agentes é
preocupante.

3 — O termo NT (Novas Tecnologias) tem varios significados. Qual o seu? O que sao
para si as Escutas telefénicas; a Videovigilancia e as Bases de Dados?

Na minha opinido considero as novas tecnologias como o conjunto de sistemas que
integram equipamentos e técnicas relacionadas com a comunicacdo e informacédo. Estas
potenciam o0 acesso & comunicacao e informacao.

As novas tecnologias exigem formagdo para os utlizadores e segundo alguns autores
pertencem a sociedade da informacao.

Escutas telefénicas — € uma técnica para recolha de prova criminal, através da intercepcao
das conversas telefonicas de determinado suspeito. E autorizada pela Autoridade Judicial,
carece de validacdo e exige o respeito pelo principio da legalidade.

Videovigilanica — equipamentos que permitem a captacdo de imagem e por vezes de som.
Na generalidade tém capacidade de gravagdo. Exigem o cumprimento de determinados
guesitos legais.

Base de dados — aglomeracdo de informacdo com recurso a software e equipamento
informatico. Na sociedade de informacao é assim que as concebo. Permite o registo, o
tratamento, o processamento e a difusdo de informagdo. As bases de dados carecem, em
regra, de autorizacdo legal sempre que permitam a recolha de informagdo privada dos
cidadaos.

4 - Acha que as NT (novas tecnologias) (sistemas de videovigilancia, escutas
telefénicas e bases de dados) contribuem para a melhoria da prevencgao criminal e
posterior investigagcdo? Porqué?

Vou-me expressar tendo em considera¢do o seguinte conceito de videovigilancia: sistema
que consiste na colocacdo de camaras de gravacdo de video, com ou sem gravacao de
som, que transmitem para um local especifico, num conjunto limitado de monitores. Este
sistema € designado por CCTV _ closed circuit television_ e exige a vigia e controlo ou ndo

de um operador.
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De acordo com a jurisprudéncia, em concreto de acordo com o Acérddo do Tribunal da
Relacéo de Lisboa, de 18 de Maio de 2005, a licitude da videovigilancia afere-se pela sua
conformidade ao fim que a autorizou. Tem de existir uma autorizacéo prévia da CNPD e os
termos em que essa autorizacdo é emitida devem ser respeitados de acordo com o Acordao
do Supremo Tribunal de Justica, de 8 de Fevereiro de 2006.

Como sabe o sistema de videovigilancia (recolha de imagem) e as escutas telefénicas
podem ser métodos de recolha de prova, de acordo com o CPP. Estes tém de ser
autorizados pela Autoridade judiciaria. E o procedimento correcto, porque em caso algum os
direitos, liberdades e garantias dos cidadaos podem ser beliscados.

O nosso regime juridico estabelece como principios informadores da Lei Penal a legalidade,
para que seja preservado os bens juridicos. O Prof. Dr. Figueiredo Dias estabeleceu como
bem juridico a expressdo de um interesse de uma comunidade ou pessoa na manutencéo
ou integridade de um certo estado, objecto ou bem em si mesmo socialmente relevante e
juridicamente protegido. Nesta situacao inclui-se a nossa vida privada.

Claro que os equipamentos de videovigilancia sdo um meio de prevengéo.

No entanto, qualquer que seja 0 equipamento de recolha de prova deve respeitar o principio
da legalidade. A recolha de prova com estes equipamentos deve ser autorizada pelas
Autoridades Judiciarias e a prova deve ainda ser validade.

Deve ter em atencdo que a devassa da vida privada das pessoas, realizada através da
intercepcao, gravacao, registo, utilizacdo de conversa, comunicacao telefénica, mensagens
de correio electrénico ou facturacdo detalhada, bem como a captacgédo, fotografia, filmagem,
registo ou divulgacao da imagem das pessoas € punida com pena de prisdo até um ano ou
com pena de multa até 240 dias, de acordo com o Art. 192.° do Cddigo Penal.

Do mesmo modo, quem criar, mantiver ou utilizar ficheiro automatizado de dados
individualmente identificaveis e referentes a convic¢gbes politicas, religiosas ou filoséficas, a
filiacdo partidaria ou sindical, a vida privada, ou a origem étnica, € punido com pena de
prisdo até dois anos ou com pena de multa até 240 dias, de acordo julgo eu com o Art. 193.°
do Cadigo Penal. Esta situacéo sobre as bases de dados.

A Guarda vela pelo cumprimento da lei e respeita o principio da legalidade, em todas as
circunstancias!

Quanto a lei da proteccéo de dados é a lei n.° 67/98, de 26 de Outubro (LPDP) que transpde
para a ordem juridica portuguesa a Directiva 95/46/CE, do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995, relativa & proteccdo das pessoas singulares no que
diz respeito ao tratamento dos dados pessoais e a livre circulagdo desses dados.

Por si esclareco que uma das finalidades da investigacao criminal € identificar os agentes
dos crimes, recolher as provas e apurar responsabilidades. Logo, desde que sejam legais 0s

meios de recolha de prova, naturalmente que estes equipamentos auxiliam a investigacao.
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5 — Vé a utilizagdo das NT como contributo para a Seguranca Interna, sabendo que
podem restringir certos direitos fundamentais?

Actualmente, a nossa “aldeia global” é denominada por sociedade da informacao.
Genericamente, desde que existimos no mundo que se discute o equilibrio entre seguranca
e liberdade.

Para termos seguranca temos que abdicar de alguma liberdade. Esta relagdo faz parte do
contrato social. Abdico da minha liberdade para que o Estado me assegure a seguranca, em
prol do bem-estar social.

AS NT aumentam a velocidade na tomada de decisdo. Note o seguinte: na guerra civil
(1816-1865) a decisédo era tomada pelo decisor num periodo de um més; na 2% Guerra
Mundial (1939-1945) a decisao era exigida ao comandante militar numa semana; na Guerra
do Iraque (1991) a decisé@o era exigida num dia; na intervengcdo militar no Iraque (2003) a
deciséo era exigida ao mesmo comandante em menos de uma hora; actualmente, julgo que
a decisao tem de ser tomada em menos de 5 minutos. Isto explica a importancia das NT no
comando e controlo da actividade policial.

O tempo na actividade policial é factor critico. As NT aumentam o comando e controlo,
melhoram o planeamento, a fiabilidade e capacidade de resposta e consequentemente a
proficiéncia do servigo como um todo.

6 — Considera que estes meios utilizados pelas FFSS (Forcas e Servicos de
Seguranca) restringem os Direitos, Liberdades e Garantias dos cidadaos? Porqué?

A restricdo dos direitos liberdades e garantias sé pode acontecer nos casos previstos na lei,
de acordo com o texto constitucional.

Em certas circunstancias a lei permite as Forcas de Seguranca e ao Ministério Publico que
se utilizem meios legais de recolha de prova para proteger determinados bens juridicos.
Desde que se cumpra o principio da legalidade e a separacdo de poderes, julgo que os
direitos sao restringidos apenas para 0s suspeitos de determinados crimes, que permitem o
recurso daqueles meios e ndo para o cidadao idéneo.

7 — A videovigilancia como meio promulgado pela AR justifica-se de acordo com os
indices de criminalidade, nomeadamente nos centros urbanos?

O seu recurso deve ser agilizado no respectivo regime legal. Uma das func¢des do Direito é
acompanhar a evolugdo da comunidade.

Assim, julgo que este sistema de recolha de imagem e por vezes de som, deve ver
agilizados os quesitos legais, ndo pela criminalidade, mas sim pelo interesse da prevencéo
criminal e recolha de prova.

8 — Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o
patriménio, contra as pessoas, contra a propriedade)

Este tipo de sistema previne todo o tipo de criminalidade.
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9 — Até que ponto o ser humano € importante na manutencao e rentabilizacdo destes
meios? E como se relacionam?

Julgo que nenhum sistema € completo ao ponto de dispensar a intervencao humana. Estes
equipamentos exigem o empenhamento dos militares da Guarda, mais que ndo seja para
alocucéo de meios.

10 — As novas tecnologias (videovigilancia, escutas telefonicas e bases de dados) séo
benéficas para a actividade de Seguranca Interna desenvolvida pelas FFSS? Até que
ponto?

Sao benéficas desde que legais. Melhoram o planeamento do servico, aumentam a
proficiéncia, tratamento de dados e contribuem para a diminuigdo da criminalidade, porque
sao dissuasores, embora uns mais que outros.

11 - Em que medida é relevante o contributo obtido pelas FFSS para a correcta acgéao
de comando?

Estes meios de certa forma agilizam o processo de decisdo e melhoram o comando e
controlo. Logo, sao Uteis.

12 — Qual a sua opiniao em relagcdo as novas tecnologias no ambito da prevencédo? E
da investigagao criminal?

Volto a referir que sdo Uteis, desde que legais. Na prevencado séo dissuasores e orientam o
servico e alocacdo de meios e na investigacéo criminal permitem a recolha de prova.

13 - Face ao crime transnacional, considera que no ambito da cooperagdo
internacional, o uso de novas tecnologias devem ser compativeis, permitindo as FFSS
atroca e partilha de informacéo?

Estes tipos de equipamentos suportam-se, em regra, em software compativel. Isso ndo é
nem sera uma limitacdo. O problema passa por exemplo, pela existéncia de uma lei penal e
processual penal Unica. O regime juridico € que na minha opinido devia de ser igual.

14 — Até que ponto a Lei de Proteccdo de Dados restringe a utilizacdo das novas
tecnologias e torna a sua aprovacao extremamente burocratica?

N&o é burocracia, sdo quesitos legais. E o principio da legalidade.

No entanto, considero que os quesitos legais, quanto a videovigilancia sédo excessivos.

15 — Considera que o sistema em vigor para validacdo das bases de dados,
designadamente, na concepcao, utilizacdo e respectivo acesso € o ideal e o possivel
face a legislacdo em vigor ou, pelo contréario, € demasiadamente burocratico?

Também apresenta um regime juridico demasiado exigente, a meu ver.

16 — Face as novas ameacas e riscos, como encara no ambito dos direitos
fundamentais, o bindmio seguranca vs liberdade?

Julgo que esta pergunta nos remete para o PRINCIPIO DA GARANTIA E DEFESA DOS
DIREITOS FUNDAMENTAIS.
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Assim, o_respeito deste principio pelas Forcas de Seguranca é patente no n.° 1 do art. 272
da CRP. Apresentar-se como funcdo de garantir os direitos do cidad&o e por se enquadrar
na administragdo publica, de acordo com 0 n.° 1 do art. 266.° da CRP.
A protecc¢do dos direitos dos cidadaos, € obrigacdo do Estado, quer numa vertente positiva,
defendendo-a e garantindo-os face a ameaca de outrem, quer numa vertente negativa, ndo
actuando de modo que os ofenda e sacrifique arbitraria e excessivamente. Neste sentido, os
direitos dos cidaddo sédo por um lado, fundamento da actuacéo da Policia, um fim em si
mesmo, e por outro, um limite da actividade policial.
A liberdade s6 € uma realidade se existir seguranga. A incerteza e a imprevisibilidade do
mundo global leva a que as pessoas abdiqguem um pouco da sua liberdade em prol da
seguranca. Esta seguranca é uma das funcdes do Estado.
Alerto para o facto deste binébmio, desta relagéo ser patente nos seguintes documentos:

e Magna Carta, datada de 1215;

e A Petition of Right, de 1628;

e O Bill of Rights, de 1689;

e Declaracao dos Direitos de Virginia.
Posteriormente com a Revolugdo Francesa, em 1789, pretendeu-se pér termo ao
absolutismo real e o tema foi novamente discutido.
O tema esta ligado também a organizacado do poder politico dos Estados, ao tipo de Estados
e a separacdo dos poderes e aos direitos dos cidadaos.
17 — Considera que a legislacdo em vigor, nomeadamente o CP e CPP se adapta as
actividades criminosas registadas no nosso pais?
A Lei Penal e Processual Penal deveriam ser mais dissuasoras. Tendo em consideracdo o
triangulo do crime, nem protege as vitimas, nem dissuade os autores dos crimes
18 — Julga oportuno efectuar uma revisdo da Constituicdo, que permita as policias
uma maior autonomia no uso das novas tecnologias, em prol da seguranc¢a nacional?
Nesta pergunta, volta a incluir temas muito diversos. Revisdo constitucional para restringir
direitos. Nao concordo. Felizmente, vivemos num Estado de Direito democréatico.
Adaptar o regime infraconstitucional as novas necessidades das policias, tendo por
referéncias as novas ameacas, concordo.
Julgo que sabe a diferenca entre seguranca interna e segurancga nacional? O grande esforco
das Forcas de Seguranca é em prol da seguranca interna, de acordo como o Artigo 272.° da
CRP.
E necessario diagnosticar os problemas para que as solu¢des encontradas sejam as mais
adequadas. Dai a necessidade de diagndsticos de seguranca, como pré-requisito para a
deciséo e para a implementacao das politicas de seguranca.
A seguranca faz apelo a um novo conhecimento técnico que exige investigacao e avaliacao;
recusa a separacao entre o publico e o privado, porgue recorre a dinAmica das parcerias;
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faz apelo a transversalidade e a coordenacdo; permite uma certa autonomizacdo da
administracao e a redefinicdo das relagfes entre a administracéo e a politica; coloca sobre a
‘mesa”’, o desafio do territorio, isto porque, as politicas publicas de seguranca s&o
fundamentalmente sectoriais, sendo necessario territorializar a accdo (politica de
proximidade) e a decisdo, pressupondo assim a descentralizacdo do processo decisorio.
Este s6 é possivel com recurso as novas tecnologias, que potenciam também o comando e
controlo.
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APENDICE E

ENTREVISTA AO SR. DOUTOR PEDRO SANTANA LOPES

TEMA: “Seguranca Interna, Novas tecnologias e Direitos Fundamentais”

1 - Como caracteriza o actual estado da seguranca em Portugal?

Tendo em conta a situacdo econOmica, 0 agravamento das condicbes sociais, 0
desenvolvimento da crise internacional e as dificuldades para investimento e
apetrechamento de meios, considero apesar de tudo que a situagdo da segurancga interna €
ainda privilegiada em relagdo ao que se passa noutros paises, com focus de preocupacdo
em algumas areas da criminalidade mas, no geral, considero que apesar de tudo, no

contexto em que vivemos, que € uma situagao positiva.

2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal?

Eu acho que neste momento, o tipo de criminalidade que mais se faz sentir e que mais vai
crescendo, pelos indicadores que tenho séo, crimes contra a propriedade, acgdes violentas
contra proprietarios e ocupantes, crimes tipo familiar, motivados por relacdes passionais
mas, 0 mais preocupante sdo a utilizacdo de meios mais pesados utilizados em furtos e
burlas, quer em propriedades, quer a carrinhas de valores e portanto, a importacdo de
tecnologia mais sofisticada por grupos organizados que, depois de se terem deslocalizado
de paises onde o crime organizado atinge dimensdes mais preocupantes. Estes operam
nalgumas zonas de Portugal, nomeadamente, zonas de turismo, zonas onde vivem casais
isolados de idade mais avancada, zonas proximas da praia com casas de valor elevado que
suscitam o aparecimento de casos onde se verifica violacdo a propriedade e a integridade

fisica.

3 — O termo NT (Novas Tecnologias) tem varios significados. Qual o seu? O que séo
para si as Escutas telefénicas; a Videovigilancia e as Bases de Dados?

No ambito da seguranca interna, as NT permitem principalmente, o ter acesso a informacao
e cruza-la entre vérias entidades, pois podemos dispor dos beneficios desse cruzamento
para conferir dados privilegiados as FFSS, quer identidade, quer localizacdo depois, 0s
meios utilizados tecnoldgicos, no ambito das NT permitem também identificar os meios
utilizados na consumacgédo de actividades criminosas, portanto, as NT e a interac¢édo entre

elas, o que faculta principalmente é rapidez e eficacia no tratamento da informacao.
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4 — Acha que as NT (novas tecnologias) (sistemas de videovigilancia, escutas
telefénicas e bases de dados) contribuem para a melhoria da prevencdo criminal e
posterior investigacdo? Porqué?

Podem contribuir se usadas com o equilibrio pelos principios e normas latentes num Estado
Democrético de direito, quer a videovigilancia, quer as escutas telefénicas, até mais que as
bases de dados, sdo violacdes da privacidade muito complicadas, do direito a reserva da
vida privada mas, cada vez se justificam devido as ameacas globais que impendem sobre a
humanidade. Vivemos num mundo novo e em constante mutacdo e com certeza que, as
ameacas do mundo antigo ganham uma configuragdo diferente face as ameacas que
existem, portanto, todas usadas com a devida ponderacao, devido equilibrio, sGo meios que
cada ser humano precisa para se sentir individualmente e colectivamente seguro. As bases
de dados suscitam algumas questbes que, assistindo a cultura cinematogréafica de séries
policiais e sabendo da existéncia de mentes mais ou menos criminosas vimos quais sdo as
vantagens das FFSS disporem de bancos de dados, permitem o cruzamento de informacgéo
gue rapidamente facultam a deteccdo de quem, pelo ADN, por imagens, por vozes gravadas
ou por informagdes anteriormente recolhidas, pode ter estado ligado, ter estado num sitio,
ter passado ou até mesmo ter tocado em algo ou em algum lugar, que da um indicio. Assim
os bancos de dados hoje em dia, que permitam reagir globalmente & ameaca global, que

paira sobre todos e cada um tem a sua existéncia justificada.

5 - Como vé a utilizacdo das NT como contributo para a Seguranca Interna, sabendo
que podem restringir certos direitos fundamentais?

O contributo € importante e imprescindivel para a deteccdo e prevencdo, obviamente a
videovigilancia, tem uma funcdo minimamente repressiva, diria que é Gtil na repressao, para
tentar descobrir o que se passou e 0 que aconteceu. Muitas vezes um individuo compelido a
um acto criminoso, ndo se interessa muito, nem se lembra se existe videovigilancia assim,
eu acredito mais no efeito da videovigilancia para descobrir quem foi o actor desse acto. Em
relacdo a videovigilancia é preciso haver outro cuidado, por exemplo, aqui em Lisboa ja
votamos se, colocada em sitios como o Intendente, ndo pode contribuir para dar as pessoas
que ai vivem, a sensac¢ao de que vivem em guetos marcados por estigmas de marginalidade
ou criminalidade, por isso, deve haver uma cautela na utilizacéo da videovigilancia em zonas
socialmente desfavorecidas. Na utilizacdo desta, o argumento equilibrio social em diferentes
zonas deve ser preservado, porque utilizd-la s6 por ser uma zona socialmente
desfavorecida, vai espicacar e revoltar ainda mais as pessoas que |4 vivem. Em bairros
sociais, onde se utiliza a videovigilancia s6 por este motivo, esta ndo € relevante porque,
como exemplo da zona J, em Lisboa, enquanto Presidente da Camara de Lisboa, havia ai
uns prédios pintados com umas faixas e mandei pinta-los de branco, porque, ao utilizar a

videovigilancia, em sitios ditos diferentes, onde por exemplo existe droga, é quase como
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colocar um selo de marginalidade. A politica de seguranca tem de ser equilibrada e tem
também que encontrar fundamentos na justifica¢cdo dos meios que utiliza.

Em relagdo as escutas telefonicas e bases de dados, estas também podem interferir na
esfera juridica dos direitos fundamentais, tem de ser utilizados com toda a parciménia, toda
a cautela, devidamente autorizadas e em Portugal tem havido vérias situacdes de abuso
desse meio. Nas FFSS € preciso cuidado num aspecto que tenho um pouco de receio, é em
relacdo a proliferacdo dos sistemas de informagédo com as diferentes forcas de seguranca
sem haver o devido enquadramento, tem de existir autonomia mas nao pode deixar de

existir coordenacao que esta prevista na lei de seguranca interna.

6 — Considera que estes meios utilizados pelas FFSS (Forcas e Servicos de
Segurancga) restringem os Direitos, Liberdades e Garantias dos cidaddos? Porqué?

Com certeza que existem limitagdes de direitos mas existem também valores mais altos que
se levantam e tem que ser protegidos. Estes meios podem restringir direitos, liberdades e
garantias mas, por razdes justificaveis, no caso das escutas, se forem autorizadas pelo juiz,
se seguirem a tramitacdo prevista na lei estdo de acordo com o Estado de Direito e visam
acautelar bens fundamentais como a seguranca e a ordem publica, ou seja, restringem
momentaneamente mas, acabam por defender os direitos, liberdades e garantias de uma

forma duradoura (a média prazo séo ferramentas Uteis de proteccao).

7 — A videovigilancia como meio promulgado pela AR justifica-se de acordo com os
indices de criminalidade, nomeadamente nos centros urbanos?

Devo dizer que em relacdo a isso tenho muitas reservas, por enquanto, nos grandes centros
urbanos, s6 com as cautelas que referi, ndo usa-las s6 nos sitios mais desfavorecidos
socialmente. Ao fazer uso deste meio justificar que € usado a titulo experimental e quer em
sitios economicamente favorecidos como desfavorecidos, isto porque, a nivel da psicologia
colectiva, tenho receio das consequéncias do uso de instrumentos tecnolégicos que

contribuem para a prevencéo e investigagcdo criminal.

8 — Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o
patrimoénio, contra as pessoas, contra a propriedade)

Estes meios previnem certamente estes trés tipos de criminalidade mas, principalmente
contra as pessoas. A videovigilancia acha que previne mais 0s crimes contra as pessoas; as
escutas telefénicas previnem mais os crimes contra a seguranca do estado, previnem a
corrupcéo, actividades econdmicas delituosas, o trafico de droga, portanto diria que cingem-
se mais a actividades economicamente criminosas.

9 — Até que ponto o ser humano € importante na manutencao e rentabilizacdo destes

meios? E como se relacionam?
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E fundamental, porque s6 o ser humano tem o bem senso que estes meios ndo tém, é a
razao para que sejam usados com equilibrio, portanto, o bindmio racionalizar efectivos para
aumentar e incrementar a tecnologia € um pouco insensato, porque tecnologia desse teor
tem que ter uma razdo com a natureza humana principalmente para, os critérios do
equilibrio, da ponderagdo, do bom senso, do respeito pelos direitos e s6 o contacto

permanente com a natureza humana permite assegurar.

10 — As novas tecnologias (videovigilancia, escutas telefonicas e bases de dados) séo
benéficas para a actividade de Seguranca Interna desenvolvida pelas FFSS? Até que
ponto?

Estas tecnologias sdo benéficas para a actividade de seguranca interna, ao ponto de que
devidamente utilizadas, ndo sendo utépico, permitem diminuir em muito a criminalidade se
forem utilizadas com eficacia e equilibrio contribuem para evitar a sensacdo que as pessoas
por vezes tém que estdo sem controlo. Este hoje em dia nas sociedades de massas é muito
importante, cada vez mais havera reaccdes em cadeia, reac¢fes das multidbes com a
alteracdo da natureza do Estado, o desaparecimento do Estado social com essa
transformacédo de regras, de habitos e de mentalidades, cada vez mais os empregados tém
menos subsidio, haver menos certezas de reforma, tudo isto cedera grandes reac¢fes que
justificam ndo, a diminuicdo, mas o aumento do numero de efectivo nas FFSS.

Essas novas tecnologias ajudam a diminuir o indice de criminalidade mas, os préximos
tempos serdo de aumento da mesma e, se for possivel que ela ndo aumente muito, com

ajuda destas ferramentas ja sera uma proeza.

11 - Em que medida é relevante o contributo obtido pelas FFSS para a correcta acgéo
de comando?

As novas tecnologias permitem quem comande e quem decide ter uma certeza na deciséo
gue diminui o grau de natureza aleatéria da decisdo, permite ter mais fundamento e mais
seguranca a quem esta no comando e num nivel elevado duma cadeia de comando.

12 — Qual a sua opinidao em relacdo as novas tecnologias no ambito da prevencéo? E
dainvestigagdo criminal?

Eu diria que, talvez no ambito da prevencéo estas novas tecnologias, bem utilizadas, teréo
mais sucesso logo, ndo precisam tanto de ser lucradas na investigagdo mas, sdo também
muito Uteis na investigacdo. Acho que sdo importantes tanto na prevencao, visto terem um
forte poder dissuasor como na investigacdo, em cada ambito tém um certo nivel de
importancia consoante o fim a que se destinam, dando eu mais importancia para a

prevencao.
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13 - Face ao crime transnacional, considera que no ambito da cooperagédo
internacional, o uso de novas tecnologias devem ser compativeis, permitindo as FFSS
atroca e partilha de informacéao?

A grande questdo que se pOe a todas essas ferramentas é a sua compatibilidade, muitas
vezes a nivel interno, quanto mais a nivel internacional. A compatibilizagédo é essencial para
a efichcia dessas medidas e politicas entre as FFSS. Também a nivel internacional,
nomeadamente, na EUROPOL, INTERPOL, em todas as organiza¢des que actuam a nivel
internacional essa compatibilizagdo deve ser uma preocupagéo constante, ou melhor, devia
ser obrigatoria.

16 — Face as novas ameacas e riscos, como encara no ambito dos direitos
fundamentais, o binédmio seguranca vs liberdade?

Adoro a liberdade, todos adoramos a liberdade, esta € o bem mais importante depois da
salude e séo dois bens que estdo ligados mas, a liberdade tem que se perceber que € irma
gémea da seguranca, uma ndo deve existir sem a outra, mas a liberdade n&o pode existir
sozinha, por isso, eu acho que as pessoas nao tém que ter receio dos Estados que dao
prioridade as politicas de seguranga, ndo sdo politicas securitarias no mau sentido, sdo
politicas que visam acautelar os direitos dos cidadaos. A seguranca € amiga da liberdade e
ndo inimiga mas estamos ca para que o século XXI nos possa mostrar esta conjugacao.

17 — Considera que a legislacdo em vigor, nomeadamente o CP e CPP se adapta as
actividades criminosas registadas no nosso pais?

Enfim, h4 quem diga hoje que sdo demasiado garantisticos em relacdo aos direitos das
pessoas, eu acho que houve um tempo também em Portugal, em que se abusou das
prisbes preventivas, se abusou de determinadas medidas que sacrificava os direitos das
pessoas. Houve uma reaccdo a isso e acho que é preciso procurar um equilibrio que,
respeite também o papel das FFSS e como todos sabemos, ndo caiamos no caminho em
gue a policia cumpre a sua missdo e quem desenvolve actividades criminosas é posto de
fora pelos tribunais logo no dia seguinte. Por isso sdo equilibrios muito dificeis, muito
sensiveis mas, justificam um novo consenso alargado entre as principais forgcas politicas
porque, esta em causa a vida de cada um, a integridade de cada um e normalmente, as
pessoas sO se lembram disso quando é algum dos seus, por isso, acho que se justifica
alguma revisdo, no sentido de novos equilibrios pois as sociedades hoje em dia mudam a
ritmos vertiginosos e alucinantes e portanto, um CP com altera¢des de h& cinco anos ou um
CPP com alteragbes de ha trés anos ou quatro, rapidamente carece de adequacdes e
adaptacdes, acho que é necessério, até também para traduzir melhor aquele que € o papel

das novas tecnologias no enquadramento da prevencgédo e investigagédo criminal.

18 — Julga oportuno efectuar uma revisdo da Constituicdo, que permita as policias

uma maior autonomia no uso das novas tecnologias, em prol da seguranca nacional?
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Vai haver uma revisdo constitucional seguramente, nos préximos tempos, esta Assembleia
tem poderes constituintes, tem poderes para fazer uma revisdo, que € de 5 em 5 anos que a
Assembleia tem esse poder e portanto, a Assembleia pode tratar sobre isso e decidir sobre
isso. Acho que € um problema magno da seguranca interna, esse da autonomia e da
coordenacéo das policias e dos sistemas de informac¢ao, nomeadamente, em rela¢éo a cada
FFSS. Penso que é uma matéria que tem que estar presente na proxima revisao
constitucional, espero bem que esteja sendo, é passar ao lado de uma questdo fundamental

para o Estado de Direito democratico.
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APENDICE F

ENTREVISTA AO SR. DOUTOR FRANCISCO MOITA FLORES

ENTREVISTA

TEMA: “Seguranca Interna, Novas tecnologias e Direitos Fundamentais ”

1 — Somos um dos paises mais seguros da Europa. Temos um ratio de crime por habitantes
extremamente baixa, existem mesmo crimes que nao passam de apontamentos estatisticos,
tais como os crimes de terrorismo, desvio de aeronaves, tomada de reféns, entre outros.
Deve mesmo dizer-se, pensando no axioma de Shuterland, que a cada nivel de
desenvolvimento corresponde um indice criminal e que sobe conforme sobe o estadio de
desenvolvimento sendo equivalente em todos os paises, que Portugal esta abaixo daquilo
gue seria a sua criminalidade conforme a actual situagdo econdmica e social. Por outras
palavras, a criminalidade em Portugal vai crescer.

Porém, a questdo que coloca é mais abrangente. A seguranca ndo é um conjunto
coincidente com o conjunto da actividade criminosa. A presumivel instabilidade social
decorrente da crise econdmica e financeira obriga a ser prudente no que respeita a
avaliacdo da seguranca, tida como conceito da esfera policial e militar.

2- O pequeno furto, crimes contra as pessoas. Os assaltos a residéncias e
estabelecimentos. A pequena criminalidade que integra crimes como o0s abusos de
confianga, os cheques sem provisdo, as burlas, o furto de esticao.

3 — As NT integram os instrumentos que refere mas ainda outros e bem mais importantes
gue se relacionam com a evolucdo no mundo da cibernética, da microbiologia e da
bioquimica. As escutas e a videovigilancia séo instrumentos ja antigos. As Bases de Dados
renovam-se devido a revolugao cibernética e hoje ganham importancia na discussao ética e
politica sobre a sua utilizacao.

4- O conjunto de avangos nestes varios dominios do saber tém sido decisivos para a

melhoria da prevencéo e investigacdo criminal, realcando os trabalhos e as descobertas no

74

NOVAS TECNOLOGIAS, SEGURANCA INTERNA E DIREITOS FUNDAMENTAIS



dominio dos ADN’s e no genoma.Também se deve reconhecer a profunda alteragdao dos
processos de prevencéo e investigagcdo gracas ao uso massivo da internet.

5- Esse é um debate politico. Julgo que é maior o ruido do que a verdade sobre a esséncia
do problema. Na verdade, o conjunto de Direitos, Liberdades e Garantias consagrado
constitucionalmente tem uma jurisdicdo processual e instrumental muito forte e a tradicédo
portuguesa € muito conservadora neste dominio, olhando, até, com excessiva desconfianca
os contributos que podem resultar de um melhor aproveitamento das NT.

6 — Do ponto de vista conceptual, ndo é possivel exercer as liberdades constitucionais num
territério inseguro. Ou seja, ndo é possivel pensar a Liberdade sem |he colocar o apenso
securitario. Ndo existe Liberdade fora do sentido de Segurancga pelo que os dois valores
dependem um do outro. S6 é possivel aprofundar os direitos individuais quando estédo
contextualizados por instrumentacgéo securitaria adequada.

7 — Adequa-se e devia ser alargada aos espacos publicos, independentemente de serem ao
ar livre ou néo.

8 — Em todos os dominios. Desde os crimes referidos, passando por motins, sublevagfes e
desordem publica.

9 — Esse € o bico de obra nacional. Quanto mais se multiplicam os meios tecnolégicos mais
aumentam os meios humanos. Nunca percebi este paradoxo. Por cada maquina que faz o
trabalho de cinco, dez pessoas, crescem empregos a dobrar. Num pais organizado talvez
ndo seja assim, mas em Portugal racionalizar meios humanos em funcdo das NT é coisa
gue funcionara no sector privado mas no sector publico € uma dor de cabeca.

10 — Pela resposta anterior, ja percebeu que ndo lhe sei responder. Sei que hoje o trabalho
no dominio da cibernética, da bio-quimica e outros dominios exige cada vez maior
especializacdo. Os técnicos de segurancas, 0s investigadores criminais, os policia e os
militares precisam de respostas simples que lhes sdo dadas por maquinas complexas
dominadas por especialistas. Ora, a tentacdo (para ndo apostar na especializagdo, que
significa maiores salarios) é de colocar as NT como um instrumento banal. Nao €, a ndo ser
em casos excepcionais.Dai que a rentabilizacdo pressuponha especializacdo e

interdisciplinaridade.
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11- N&o vejo a Seguranca dividida entre Interna e Externa. E um paradigma ultrapassado. A
transnacionalidade da actividade criminosa, sobretudo as condutas mais perigosas para o
Estado e para a sociedade (terrorismo, trafico de estupefacientes, escravatura, infrac¢oes
economicas e financeiras de grande escala), fez com que o conceito de Seguranca Interna
deixasse de fazer sentido. As grandes ameacas nao reconhecem fronteiras. Respondendo &
sua pergunta, hoje sdo decisivas. Nao é possivel desmantelar uma grande rede de
branqueamento de capitais sem recurso as NT, por exemplo. Foi a internet que conseguiu
explicar o complexo esquema de transferéncias bancarias e movimentos de capitais que
levou & prisdo do General Noriega, presidente do Panama. Nao havia forca humana que o
conseguisse fazer. Foi um GPS que permitiu que Jonas Savimbi fosse abatido. E o sistema
de informacao de satélites que permite a despistagem dos campo de coca na Colémbia ou
de papoila do épio no Sudeste Asiatico.

12 — Uma correcta e eficiente utilizagdo das NT permite mais informagéo, mais
pormenorizada e rigorosa.Ora uma boa cadeia de comando e de emisséo de ordens € muito
mais competente e rigorosa quanto maior for a quantidade de informacgé&o disponivel para a
decisao.

13- S&o cada vez mais essenciais. Ndo s6 porque podem antecipar acontecimentos e criar
accgOes proactivas que inibam o desenvolvimento de actos criminosos ou de perturbacdo da
ordem publica como, no dominio da investigacao criminal, ainda se torna mais eficiente pois
permitem chegar onde era impenséavel ha vinte anos. So6 para ter ideia do que falo, um dos
maiores problemas da histéria da humanidade foi a seguranca quanto a paternidade, mais
por direitos hereditarios do que por razbes de fidelidade. Desde a identificacdo do sangue
até ha duas décadas esse problema era um mero enunciado. Hoje, com o trabalho sobre
ADN’s , esse problema de identificacdo esta completamente resolvido.

14- S&o obrigatoriamente um instrumento das FFSS devido a tudo aquilo que ja expliquei.

15 — E decisiva a partilha de informac&o, sendo certo que a mesma n&o passa apenas pelas
NT. A troca de informacdo implica confianga pessoal, reconhecimento mautuo,
respeitabilidade na troca. E a razdo porque no dominio dos Servicos Secretos a relacéo

interpessoal € decisiva para uma boa cooperacao internacional.
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16 — Esta desactualizada, pesem embora, as alteracdes que tem sofrido. A revolucéo
técnico/cientifica € muito mais veloz do que a disposicdo dos homens para alteracbes
juridicas.

17 — N&o sO é burocratico como limitado. Esse é um problema grave que as FFSS hoje
defrontam. Uma proteccdo burocratica e preconceituosa de Dados que invalida muito
trabalho preventivo e de represséo criminal que poderia ser feito.

18 — J& esté respondido.

19 — O CP talvez, com uma ou outra conduta que deve ser mais penalizada (ex. no dominio
da violéncia doméstica) . No que respeita ao CPP precisamos de uma revisdo urgente, que
ndo seja economicista, que proteja e permita arriscar para além da situacdo que hoje
vivemos. A tendéncia foi para proteger os direitos dos perseguidos com uma negligéncia

profunda em relacao aos direitos das vitimas.

20 — N&o sei se serd necessario ir tdo longe. A Constituicdo ndo coloca grandes o6bices

neste dominio.
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APENDICE G

ENTREVISTA AO SENHOR CORONEL PEDROSO

TEMA: “Seguranca Interna, Novas tecnologias e Direitos Fundamentais”

1 - Como caracteriza o actual estado da seguranca em Portugal?
Se nos cingirmos a dimenséo estatistica da criminalidade participada e mesmo ao seu nivel
de gravidade e violéncia associada, podemos dizer que, em comparagdo com a
generalidade dos paises europeus e do mundo ocidental, Portugal €, objectivamente, um
dos paises com melhores indices de seguranga em todo o mundo. Nesse aspecto, o “estado
da seguranga” em Portugal s6 pode ser qualificado como bom.
No entanto, se aprofundarmos a analise e considerarmos outras variaveis, designadamente,
o nivel das ameacgas, o conceito e objectivos da seguranca interna, o modelo organizacional
e 0 sistema operativo, chegaremos a conclusées bem mais negativas e reveladoras de
alguns desajustamentos, enviesamentos e incongruéncias do sistema de seguranca interna,
que condicionam a qualidade do produto operacional.
O conceito, objectivos e principios estabelecidos na LSI incorporam de forma adequada a
abrangéncia e caracteristicas polimorfas dos riscos e ameacas do nosso tempo, traduzindo
uma concepcdo moderna e democratica da seguranca interna, conjugando legitimidade e
controlo politico, com garantia juridica e envolvimento da sociedade e dos cidadéaos,
colocando o assento ténico na garantia dos direitos liberdades e garantias e na protec¢éo
das pessoas e bens.
A correcta abordagem conceptual da seguranca interna ndo tem, contudo, a necesséria
continuidade na configuragcdo do modelo e na estrutura do sistema operativo, nos quais se
revelam as mais criticas disfuncionalidades do sistema de seguranca interna do nosso pais
e que poderemos sintetizar da seguinte forma:

e Multiplicidade de actores e de tutelas;

e Auséncia de uma efectiva instancia de coordenagdo operacional,

e Duplicagéo de competéncias funcionais e territoriais;

e Separacdo entre diferentes niveis de investigacédo criminal;

e Dispersédo da cooperacdo policial internacional;

o Deficiente articulacdo entre o Sistema de Seguranca Interna e o Sistema de

Informacgdes da Republica;

e Duplicacédo de 6rgaos de apoio.
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Esta caracterizacdo, enunciada e fundamentada no Estudo para a Reforma do Modelo de
|58

Organizacao do SSI*®, permite-nos afirmar que o SSI portugués, apesar de, até hoje, ter
encontrado respostas satisfatérias face as ameagas com que o pais é confrontado, ndo
parece preparado para enfrentar um eventual agravamento do nivel ou da morfologia das
ameacas. Para além disso, o modelo actual padece de graves problemas de
sustentabilidade, tanto no plano econémico como ao nivel do produto operacional.

Tais fragilidades também tendem a influenciar negativamente o sentimento de seguranca
das pessoas, que € muito superior ao que seria expectavel, tendo em conta os dados de
criminalidade, violéncia e vitimacao que se observam na sociedade portuguesa.

Essa discrepancia entre sentimento de seguranga e criminalidade é um dos elementos
caracteristicos do estado actual da seguranga, no qual também devemos considerar uma
tendéncia objectiva para a generalizagdo da violéncia gratuita na pratica de actos
Criminosos.

Em suma, tendo em conta os factores objectivos da inseguranca (criminalidade, violéncia e
vitimacgdo), Portugal é um dos paises mais seguros do mundo, ainda que a inseguranga
percepcionada seja muito elevada;

As disfuncionalidades organicas estdo na raiz das muitas ineficiéncias e ineficacias que
proliferam no SSI;

A viabilidade econémica e a melhoria do produto operacional s6 poderao ser alcancadas por
via da racionalizacdo dos meios e da reformulacdo do modelo actual, contrariando a l6gica
da multiplicidade de tutelas e da atomizacdo organica e funcional e privilegiando os
objectivos de unidade de tutela politica e unidade de comando operacional, de modo a
garantir a integralidade do sistema e a indispensavel articulacdo estratégica e operacional
entre os actores e processos da actividade de seguranca interna;

As dificuldades orcamentais ndo aconselham nem facilitam, pelo menos nos tempos mais
proximos, grandes alteracdes no SSlI, pelo que cada um dos diferentes actores (FSS) deve
apostar seriamente em todas as mudancas internas que possam contribuir para a utilizacédo
mais racional dos recursos disponiveis e assegurar, sem reservas, uma cooperacgao efectiva
com as demais instituicbes de seguranca.

2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal?

Os crimes contra 0 patriménio sdo 0S mais comuns no Nosso pais, representando mais de
metade de toda a criminalidade participada em 2010 (54%), valor semelhante ao de 2009
(54,5%) e inferior ao de 2008 (57%).

Este tipo de crime, pela sua frequéncia e pela crescente violéncia com que é praticado (por

exemplo, utilizagdo de maquinas de grande porte ou explosivos em assaltos a “caixas

%8 Estudo para a Reforma do Modelo de Organizacdo do Sistema de Seguranca Interna, Relatério Final,
elaborado pelo Instituto Portugués de RelagBes Internacionais, da Universidade Nova de Lisboa, sob

coordenacdo cientifica de Nels6n Lourenco, Lisboa, Dezembro de 2006, disponivel em
http://www.portugal.gov.pt/NR/rdonlyres/03016900-8149-4CFE-9F92-65DF570864A2/0/Rel_Modelo_Organizacao_Seguranca_Interna_Final.pdf
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multibanco”), gera um forte sentimento de inseguranca, seja pela repercussdo mediatica dos
factos, seja pela dita “benevoléncia” com que os tribunais lidam com os criminosos, mesmo
quando ha deten¢des em flagrante delito.

No ambito dos crimes contra o patrimonio integra-se a pequena criminalidade, nem sempre
participada e relegada para um plano secundario na investigacdo, com um impacto muito
negativo nas comunidades locais, que lamentam e criticam o clima de impunidade em torno
deste tipo de crimes.

3 — O termo NT (Novas Tecnologias) tem varios significados. Qual o seu? O séo para
si as Escutas telefonicas; a Videovigilancia e as Bases de Dados?

Os diferentes sectores de actividade tendem a identificar NT com os produtos e sistemas
tecnolégicos mais desenvolvidos, cuja utilizagdo gera vantagens competitivas, face aos
concorrentes. Alguns produtos tecnolégicos séo especificos de uma determinada actividade
e outros sdo transversais e de utilizagdo comum. No caso da segurancga interna, os produtos
tecnolégicos de ponta, no essencial, estdo relacionados com sistemas de informacédo e de
comunicagdo, devendo considerar-se NT todos os produtos ou servigcos tecnolégicos
inovadores que facilitem ou criem vantagem operacional no cumprimento da missao.

As escutas telefonicas (interseccdo/gravagdo de comunicagfes) sdo um instrumento
tecnolégico que, na fase de inquérito, mediante autorizacdo expressa do juiz, pode ser
utilizado pelos OPC, com a finalidade de obter/produzir prova. Tém um caracter de
excepcao e o seu uso é feito sob rigoroso controlo do juiz.

A videovigilancia materializa-se na utilizacdo de camaras de video fixas ou portateis ou
qualguer outro meio analogo que permita a realizacdo de gravacdes, sendo usada com
diferentes finalidades, desde o controlo de fluxos de transito até a monitorizacdo e controlo
das condicdes de seguranca em meio laboral, passando pela deteccdo de infraccdes a
legislacao rodoviaria, proteccdo do ambiente e do patriménio cultural e proteccdo de
pessoas e bens. A Lei 1/2005, de 10 de Janeiro, regula a utilizacéo, por parte das FSS, de
sistemas de vigilancia por camaras de video em locais publicos de utilizacdo comum, para
captacdo e gravacdo de imagem e som e seu posterior tratamento, com a finalidade de
proteger determinados edificios e instalagcbes bem como a seguranca de pessoas e bens e
prevenir a pratica de crimes em locais onde o risco da sua ocorréncia seja mais elevado.

A utilizacdo de sistemas de videovigilancia carece de autorizagdo da CNPD, na medida em
gue as imagens captadas se integram no conceito de dados pessoais.

Na perspectiva da actividade das FSS € um meio essencialmente preventivo.

Quanto as bases de dados pessoais, tendo presente o conceito de dado pessoal, definido
na lei 67/98 como «qualquer informacgdo, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou
identificavel», devem entender-se como ficheiros, obedecendo a uma determinada I6gica de

organizacdo e armazenamento, aos quais se pode aceder, por via informatica ou outra,
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tendo em vista a obtencdo de dados correlacionados, por exemplo, através da matricula do
carro, obter a morada do proprietario.

Como facilmente se compreende, a utilizacdo de qualquer um dos instrumentos referidos
interfere e é susceptivel de poder violar alguns dos mais relevantes direitos de cidadania,
como o direito a intimidade da vida privada, o direito ao respeito e bom nome ou o direito a
imagem, dai o apertado regime legal, inclusive de ordem constitucional, que regula e
restringe o seu uso.

4 - Acha que as NT (novas tecnologias) (sistemas de videovigilancia, escutas
telefénicas e bases de dados) contribuem para a melhoria da prevencdo criminal e
posterior investigagdo? Porqué?

Naturalmente, as NT, em particular as associadas aos instrumentos enunciados, facilitam o
trabalho das FSS e podem constituir uma inequivoca mais valia para o produto operacional,
na medida em que agilizam e reforcam a fiabilidade da decisdo, em todas as areas
fundamentais da segurancga interna: prevencéo; informacdes; ordem publica e investigacao.
No caso concreto da GNR, o sistema de videovigilancia instalado no Santuario de Fatima
revelou-se um poderoso instrumento de prevencdo do crime, de informagéo segura sobre
pessoas com comportamentos suspeitos e de facilitagdo da perseguigdo aos criminosos que
actuam nesse local. As bases de dados de viaturas, tal como as do SIS Schengen, sdo um
instrumento fundamental do quotidiano operacional.

5 - Como vé a utilizacdo das NT como contributo para a Seguranca Interna, sabendo
que podem restringir certos direitos fundamentais?

As NT, no sentido que temos vindo a referir, fazem parte do balanco permanente e inevitavel
entre liberdade e seguranca, o excesso de qualquer uma delas mata a outra. O objectivo
que todos devemos prosseguir deve ser orientado pela ideia de construir a seguranca com o
minimo prejuizo dos direitos fundamentais, ponderando sempre se as restricdes valem a
pena, se uma qualquer medida restritiva de direitos (esfera da liberdade) tem efectivo
retorno no plano da seguranca.

As NT, cuja utilizacdo seja susceptivel de interferir com os direitos bésicos de cidadania,
podem e devem ser utilizadas com grande parcimoénia e apenas nos casos em que 0S
resultados pretendidos ndo possam ser alcancados de forma menos invasiva e representem
um contributo significativo e inquestionavel para o sucesso operacional.

6 — Considera que estes meios utilizados pelas FFSS (Forcas e Servigcos de
Segurancga) restringem os Direitos, Liberdades e Garantias dos cidaddos? Porqué?
Por tudo o que ja foi dito, é evidente que tais meios restringem os direitos de cidadania, no
entanto, também é preciso ter presente que, a sua correcta utilizacdo protege 0s mesmos
direitos: abdico, por exemplo, de uma parte do direito a imagem para proteger o direito a

liberdade e a seguranca.
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Quando estou numa &rea sujeita a videovigilancia a minha presenca e alguns aspectos da
minha intimidade podem ser registados, designadamente, em matéria de orientacdo
religiosa, ideoldgica ou sexual.

Benjamin Franklin, um dos fundadores dos EUA e pai da sua Constituicdo, afirmava: «Um
homem que estiver disposto a ceder um pouco da sua liberdade em troca de seguranca,
digo-vos eu, ndo merece nem uma coisa nem outra», provavelmente, nos tempos actuais,
reformularia essa sua convicgdo, compreendendo as razbes porque, como disse Steven
Spilberg, numa entrevista a proposito do seu filme, Minority Report, «agora, muita gente esta
disposta a ceder muitas das suas liberdades para se sentirem, de alguma forma, mais
seguras».

7 — A videovigilancia como meio promulgado pela AR justifica-se de acordo com os
indices de criminalidade, nomeadamente nos centros urbanos?

Todos sabemos de areas criticas, algumas em centros urbanos, em que a prevencéo e a
perseguicdo da criminalidade ndo podem continuar a ser feitas pelos processos tradicionais,
pela incomportavel exigéncia de meios humanos e materiais necessarios para garantir os
adequados niveis de seguranca. Nessas areas, quando se agravam os factores criticos de
inseguranga, a videovigilancia € um meio que n&o pode deixar de ser equacionado, na
medida em que, nessas circunstancias, a sua utilizacdo € perfeitamente justificavel e
altamente rentavel no plano operacional.

8 — Quais os tipos de criminalidade que mais previnem estes meios? (crimes contra o
patriménio, contra as pessoas, contra a propriedade)

Sem suporte fundamentado em nenhum estudo, penso que a videovigilancia pode ser um
valioso instrumento de prevencdo de todos os tipos de crime referidos, sendo
particularmente ajustada a prevencdo dos crimes contra a propriedade, quando conjugada
com sistemas de alarme e dispositivos de intervencao rapida.

9 — Até que ponto o ser humano € importante na manutencao e rentabilizacdo destes
meios? E como se relacionam?

Quanto mais relevante € o elemento tecnoldgico dos meios, maiores sdo as exigéncias
profissionais, pessoais e comportamentais das pessoas que os operam. Por um lado, a
sofisticacdo dos meios exige conhecimentos técnicos especificos para o seu
manuseamento, manutencdo e rentabilizacdo operacional, por outro lado, o tipo de dados
operados exige comportamentos deontolégicos absolutamente irrepreensiveis. Afinal,
estamos a lidar com ferramentas de uso excepcional, sempre na fronteira do territério dos
direitos, liberdades e garantias dos cidadéos.

A utilizacdo criteriosa destes meios € decisiva para a sua rentabilizacdo, que se expressa na
producdo de um melhor servigo publico de seguranca e no reforco das condigbes que

garantem a liberdade, a legalidade e a paz publica.
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10 - As novas tecnologias (videovigilancia, escutas telefénicas e bases de dados) séo
benéficas para a actividade de Seguranca Interna desenvolvida pelas FFSS? Até que
ponto?

Desde que usadas nos limites da lei e de acordo com as necessidades operacionais
(sempre que possivel, deve privilegiar-se a utilizacdo de meios menos invasivos), sdo um
valioso instrumento de accdo que reforca as capacidades de intervencdo e melhora a
qualidade do servigo. O limite é a banalizacdo da sua utilizacdo, a desconsideragdo dos
principios e valores que integram o patriménio dos direitos, liberdades e garantias dos
cidadéos.

11 - Em que medida é relevante o contributo obtido pelas FFSS para a correcta ac¢éao
de comando?

As NT permitem o acesso imediato a um conjunto de informac¢des que podem ser muito
Uteis para o exercicio da acgdo de comando, uma vez que garantem fiabilidade e
oportunidade, em matéria de comunicacdes e controlo da actividade operacional. Para além
dos instrumentos que temos vindo a referir, a georreferenciagdo € outro meio
particularmente Gtil para a ac¢cdo de comando, porque facilita a utilizagdo mais eficiente e
eficaz dos recursos disponiveis.

12 — Qual a sua opiniao em relagdo as novas tecnologias no ambito da prevencédo? E
dainvestigacdo criminal?

Como pretendi evidenciar em todas as respostas anteriores, as novas tecnologias sao um
instrumento imprescindivel em todas as areas da actividade de seguranca interna e, se
utilizadas segundo a letra e espirito consignado na Constituicdo e na lei, os eventuais
constrangimentos no plano dos direitos basicos de cidadania sdo largamente compensados
pelas melhorias geradas no combate a criminalidade e a inseguranca.

13 - Face ao crime transnacional, considera que no ambito da cooperagdo
internacional, o uso de novas tecnologias devem ser compativeis, permitindo as FFSS
atroca e partilha de informac&o?

Actualmente, as NT s&o parte decisiva em quase todos 0s processos de cooperacao policial
internacional, seja no plano bilateral, seja ao nivel da Europol, Interpol ou Schengen. A
compatibilidade entre sistemas é indispensavel para a gestdo partilhada das diferentes
bases de dados e para a troca de informacao policial e de seguranca relevante.

14 — Até que ponto a Lei de Proteccdo de Dados restringe a utilizacdo das novas
tecnologias e torna a sua aprovacao extremamente burocratica?

Restringe e, na minha opinido, muito bem. No estado de direito democrético a liberdade é o
bem maior, o que merece melhor proteccdo. O verdadeiro sentido e objectivo da seguranca
€ garantir as condi¢cfes para que as pessoas usufruam da liberdade.

Os meios excepcionais devem ser utilizados com todas as cautelas e controlos adequados.

O escéndalo das escutas no Reino Unido, revelando promiscuidades inadmissiveis entre
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jornalistas, investigadores privados, policias e politicos € um exemplo paradigmatico da
sensibilidade e dos perigos para a liberdade decorrentes da incorrecta utilizacdo das NT.

15 — Considera que o sistema em vigor para validacdo das bases de dados,
designadamente, na concepcéao, utilizacao e respectivo acesso é o ideal e o possivel
face a legislacéo em vigor ou, pelo contréario, € demasiadamente burocréatico?

N&o ha sistemas ideais, especialmente, quando se destinam a operar na fronteira entre dois
direitos tdo fundamentais como a liberdade e a seguranca.

Sendo certo que alguns paises europeus tém sistemas menos garantisticos que o
portugués, entendo que os “entraves” legais a utilizagcdo de NT, de uma ou outra forma,
reflectem um forte compromisso com os valores mais profundos da democracia e do estado
de direito.

Provavelmente, num ou noutro caso, a seguranca pode ser prejudicada pelos rigidos
mecanismos legais impostos a utilizagdo das NT na actividade de seguranca interna,
admitindo-se ajustamentos no sentido de agilizagdo dos processos de autorizagéo, todavia,
em termos gerais, o sistema actual responde de forma suficiente e garante o necessario
equilibrio na defesa dos valores em causa (liberdade e segurancga).

16 — Face as novas ameacas e riscos, como encara no ambito dos direitos
fundamentais, o binédmio seguranca vs liberdade?

Como ja referi, em resposta a uma questdo anterior, a equacado prescrita por Benjamin
Franklin, apresentando a liberdade e a seguranca numa relacdo dicotdbmica, deve ser
matizada com as circunstancias dos tempos actuais; se abdico de um determinado aspecto
da minha liberdade (que ndo é um direito absoluto) em favor de uma melhor seguranca, por
essa via também estou a refor¢car o meu direito a liberdade, porque a seguranga é uma
trave-mestra do edificio da liberdade.

Vendo as coisas nesta perspectiva, considero que o combate aos novos riscos e ameagas
pode e deve ser conduzido com recurso a todos 0os meios idoneos e que é possivel fazé-lo
sem pdr em causa o corpo essencial dos direitos fundamentais.

17 — Considera que a legislacdo em vigor, nomeadamente o CP e CPP se adapta as
actividades criminosas registadas no nosso pais?

Ainda que haja uma certa tendéncia para criticar as dificuldades impostas pelo nosso
modelo garantistico, julgo que vale a pena o esfor¢co de superacdo, em favor do estado de
direito democratico. Todavia, sem pér em causa esses valores, julgo que se impdem
algumas alteractes, tendo em vista, designadamente, uma maior celeridade processual. A

justica nédo se realiza cabalmente quando n&o se concretiza em tempo oportuno.

84

NOVAS TECNOLOGIAS, SEGURANCA INTERNA E DIREITOS FUNDAMENTAIS



18 — Julga oportuno efectuar uma revisdo da Constituicdo, que permita as policias
uma maior autonomia no uso das novas tecnologias, em prol da seguranc¢a nacional?
De um modo geral, o enquadramento legal do uso das NT pelas policias é ajustado, por
isso, ndo considero que seja oportuno ou necessario alterar a Lei Fundamental, os

eventuais ajustamentos, a ocorrerem, devem ser feitos através da lei ordinéria.
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APENDICE H

ENTREVISTA AO SENHOR TENENTE-CORONEL LOURENCO
LOPES

TEMA: “Seguranca Interna, Novas tecnologias e Direitos Fundamentais”

1. O actual estado de seguranca em Portugal € claramente bom, e de qualidade.
Contudo, ndo € menos verdade, que tal desiderato é conseguido a custa de uma
desproporcdo de meios, decorrente do edificio legislativo que se reflecte no modelo

operacional e na articulagéo das forcas e servigos de seguranca.

2. A criminalidade que mais se faz sentir em Portugal, € o crime contra o patriménio, no
tipo de crime cuja competéncia genérica esta atribuida a Guarda, verifica-se um

aumento do grau de violéncia, bem como o nivel de organizacédo e planeamento.

3. As novas tecnologias deverao ser interpretadas, como as técnicas mais recentes que
permitam realizar de uma forma automatica, aquilo que s6 poderia ser feito com
recurso ao meio humano.

As escutas permitem as policias controlar permanentemente a actividade, a vontade
e a relacdo dos autores de actos ilicitos.
Videovigilancia permite observar a distancia e armazenar imagens. As bases de

dados, recolhem, guardam e processam informacdes.

4. As N.T. sdo claramente vantajosas, tendo em conta a necessidade da informagéo, a

oportunidade e a melhor gestéo de meios.

5. As NT sujeitas a mecanismos de controlo sérios e objectivos das policias serdo
garantia de salvaguarda dos direitos laborais e garantias. Potenciando

inequivocamente os niveis de seguranga dos cidadaos e de eficicia das autoridades.

6. Considero que nao, pois as N.T. podem ser dotadas de meios de registo e auto

controlo.

7. Claramente tendo em conta os fundamentos j4 evocados; nomeadamente eficacia e

rentabilizacdo de meios.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Crimes contra o patrimonio/propriedade.

Os meios N.T. ndo funcionam pior si s6 e as novas tecnologias carecem de
operadores bem treinados.

A rentabilizacdo das novas tecnologias esta claramente dependente da relacéo entre
os efectivos no terreno e os sistemas de controlo.

Sao sempre benéficas tendo em conta os preceitos legais de auto controlo.

As N.T. séo fundamentais para exercitar a accdo de comando e controlo, tendo em

conta os reduzidos tempos disponiveis para a tomada de deciséo.

Muito importantes, se analisarmos os resultados ja obtidos noutras policias.

A compatibilidade é essencial.

7

A lei da proteccdo de dados é inadequada, e limita de forma grave e cega a

aplicacdo das N.T.

Demasiado burocrético, e analisado de uma forma parcial e particularmente restrita.

O binémio seguranca liberdade complementa-se; quanto mais seguranca, maior
liberdade.

N&do se adapta, e desvaloriza um elemento fundamental da norma, a vertente

preventiva no que diz respeito as medidas cautelares e de coaccao.

Julgo que a actual constituicdo ndo é o problema.
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APENDICE |

ENTREVISTA A SR. DOUTOURA CLARA GUERRA DA COMISSAO
NACIONAL DE PROTECCAO DE DADOS

TEMA: “Seguranca Interna, Novas tecnologias e Direitos Fundamentais”

1 - Como caracteriza o actual estado da seguranca em Portugal?

O estado da seguranca em Portugal, pelo que diz os relatdrios ndo € de maneira nenhuma
grave. A criminalidade violenta tem aumentado mas, através de estudos e documentos
estatisticos e até da percepcao de outras pessoas que vém a Portugal, sentem que o estado
da seguranca é razoavel.

2 - Qual o tipo de criminalidade que mais se faz sentir em Portugal?

Na qualidade de cidaddo entendo que nos jornais ha muita mediatizacdo, existe uma
projeccao que incute uma ideia errada na mente do cidaddo mas sendo 6bvio que existem
crimes. A criminalidade através da projeccdo dos media leva as pessoas a pensar que 0
fendmeno esta num panorama desagradavel o que nao acontece. A realidade dos media
nao é a realidade. As FFSS conhecem melhor os locai, tendéncias...

3 — O termo NT (Novas Tecnologias) tem varios significados. Qual o seu? O que séo
para si as Escutas telefénicas; a Videovigilancia e as Bases de Dados, no ambito da
seguranca interna?

As novas tecnologias sdo um conjunto de sistemas de comunicacgéo e informacao. As bases
de dados permitem uma maior rapidez e facilidade na reunido da informacéo, inter-
relaciona-la para dai retirar alguma informacgéo essencial as FFSS. Permite ter ferramentas
de analise e tratamento da mesma. Interessa assim falar na capacidade que a
informatizacdo veio trazer, o sistema de aplicacdo de determinado software que permite
“‘datamaning” ou encontrar pontos tacto, regionaliza¢des e locais de determinados tipo de
crimes que so a informatica veio trazer. Por exemplo em relacédo as entradas de cada tipo de
droga, cada uma tem os seus circuitos préprios e hoje em dia, isso ja foi estudado e com o
auxilio das novas tecnologias. As bases de dados chamar-lhe-ia sistemas de informacédo
policiais que tém a vantagem de conseguir de uma forma muito rapida fazer pesquisas e
relacionar a informacéao entre OPC’s.

A videovigilancia é ja para o pequeno criminoso um meio relativamente facil de contornar,
indo com a cara tapada. E preciso pensar que as tecnologias podem ser um meio com
utilidade, para obter um resultado porque, por si sé elas sdo neutras. Tudo depende do

objectivo e forma como sédo utilizadas. As novas tecnologias também tém essas armas a
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semelhanca das FFSS e é necessério evoluir e utiliza-las com o intuito de promover a
seguranca dos cidadaos.

As escutas telefonicas devem ser usadas como um meio auxiliar especifico e exclusivo da
investigagao. As forcas policiais ndo podem demitir-se da sua investigagdo no terreno,
seguir as pistas, investigar e recolher a prova necesséria sob pena de chegarem ao tribunal
e ndo servirem como meio de prova. Parece-me em geral, na minha perspectiva pessoal,
que ha um uso e abuso deste meio auxiliar de investigacao pois, deve ser visto como mais
um meio de investigacao e ndo como o Unico.

4 - Acha que as NT (novas tecnologias) (sistemas de videovigilancia, escutas
telefébnicas e bases de dados) contribuem para a melhoria da prevencgao criminal e
posterior investigag&do? Porqué?

E 6bvio que as NT sdo uma boa ferramenta para melhorar a prevencdo e investigacéo
criminal. N&o existem estudos sobre a eficacia da videovigilancia, em Portugal esta
funcionou do interior de zonas comerciais para a via publica onde se verificam os primeiros
passos. Noutros paises a eficacia € quantificavel em 3% de sucesso na detengdo de
individuos através deste meio. A videovigilancia tem dois objectivos essenciais: a dissuaséo
e a ajuda na identificacdo dos criminosos para procedimento criminal. As camaras néo
substituem o ser humano. Esta utilizagdo de forma irracional por particulares, leva a que
todos se vigem uns aos outros, 0 que leva ao exagero e desproporgao. A lei 1/2005 foi feita
para a utilizacdo das policias e ser usada como auxilio, na sua intervencao e acgdo como foi
0 caso da cimeira da NATO e do Euro 2004. Deve ser usada como um meio e nd0 como um
fim em si, para auxilio da investigacdo criminal. As bases de dados sdo de facto Uteis e
indispensaveis.

5 - Como vé a utilizacdo das NT como contributo para a Seguranca Interna, sabendo
que podem restringir certos direitos fundamentais?

As NT nao beliscam direitos, sédo neutras. A sua utilizacdo é que pode restringir direitos.
Temos seguranga e direitos fundamentais. Estas tém muitas potencialidades e usadas de
forma proibitiva tém um impacto enorme na sociedade. E necessario maior controlo para
gue néo haja abusos nem utilizacéo indevida.

6 — Considera que estes meios utilizados pelas FFSS (Forcas e Servigcos de
Segurancga) restringem os Direitos, Liberdades e Garantias dos cidaddos? Porqué?

As escutas telefénicas restringem claramente uma vez que estd a ouvir uma conversa
privada, interfere na liberdade das pessoas, na intercepcdo de comunicacdes e violacdo de
correspondéncia. Precisamente por restringir € que é muito regulamentado. Esta
regulamentado para ser apenas utilizadas em situacdes excepcionais. A videovigilancia
capta muita informacdo e ao juntar varios sistemas é possivel saber o percurso de uma
pessoa, refazendo o percurso, restringindo o direito a livre circulacdo. As bases de dados

por si s6 ndo restringem direitos mas, tudo depende da utilizacdo que se faz. As NT por si sé
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ndo sdo boas nem mas, depende da sua utilizacdo, prevenir abusos e diminuir os riscos de
acesso indevido. O acesso a estas bases de dados deve ser controlado mediante niveis de
acesso, consoante o seu nivel hierarquico e natureza da sua funcgao.
7 — A videovigilancia como meio promulgado pela AR justifica-se de acordo com os
indices de criminalidade, nomeadamente nos centros urbanos?

Os indices de criminalidade que chegam a CNPD sdo muitos mas, temos de referir
para que determinado tipo de crimes a videovigilancia deve ser usada. Deve ponderar-se as
circunstancias concretas em que a videovigilancia é rentavel mas, o que se verifica € que 0s
municipios querem agradar aos cidaddos e implementam sistemas de videovigilancia, com
um custo tremendo, pensando que ganham segurancga. Esta utilizacdo deve ser utilizada
com parciménia. Por exemplo em Lisboa, na baixa, a CNPD ndo autorizou porque, 0s
indices quantificaveis em dados estatisticos ndo aumentaram e ndo é uma camara que
adianta algo a seguranca, existem inumeros factores que tém que ser balanceados.

8 — Quais os tipos de criminalidade que mais previne estes meios? (crimes contra o
patrimoénio, contra as pessoas, contra a propriedade)

Estes meios previnem todo o tipo de criminalidade.

9 — Até que ponto o ser humano € importante na manutencao e rentabilizacdo destes
meios? E como se relacionam?

As maquinas s6 trabalham com os critérios que o ser humano Ihe imp&e. O ser humano é
importante nos limites impostos por lei e definidos na utilizagéo dos meios.

10 — As novas tecnologias (videovigilancia, escutas telefénicas e bases de dados) sao
benéficas para a actividade de Seguranca Interna desenvolvida pelas FFSS? Até que
ponto?

Sao sempre benéficas se fizermos delas uma boa utilizagdo, poupam tempo e permitem dar
um salto grande na analise da investigacdo criminal onde, antigamente, era praticamente
impossivel em alguns campos.

11 - Em que medida é relevante o contributo obtido pelas FFSS para a correcta acgéo
de comando?

Suponho que deva ser bastante importante porque se a obtencdo e relacionamento da
informacédo é feita a um nivel nunca antes visto, na qualidade de comando ha mais
integragdo e imagino que accao de comando € muito mais credivel ao nivel da decisdo. Hoje
em dia, ter mais informag&o da azo a uma decisdo mais sustentada.

12 — Qual a sua opiniao em relagcdo as novas tecnologias no ambito da prevencédo? E
dainvestigacao criminal?

As NT sdo bastante importantes nestas areas mas, fica em mente que, em Portugal é-se
mais reactivo do que pro-activo, deve apostar-se mais na prevengdo. Permitem analisar

tendéncias e situacdes mais provaveis de acontecer.
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13 - Face ao crime transnacional, considera que no ambito da cooperagédo
internacional, o uso de novas tecnologias devem ser compativeis, permitindo as FFSS
atroca e partilha de informacéao?

Obviamente que estas novas tecnologias devem ser compativeis, a sua utilizagdo dentro
dos tramites legais permitem uma enorme recolha de informacdo privilegiada. O seu
tratamento, andlise e posterior disseminacdo permite a construcdo de bases de dados a
policias europeias como a INTERPOL assim, ajuda na identificacdo de criminosos e na
deteccdo dos mesmos. Esta informacdo estando compativel entre todos permite uma maior
rapidez e eficiéncia nas suas acc¢des. Dai que, devidamente coordenada, orientada e
acessivel a quem de direito é uma mais-valia para o combate a criminalidade e até mesmo a
possiveis acgdes terroristas.

14 — Até que ponto a Lei de Proteccdo de Dados restringe a utilizacdo das novas
tecnologias e torna a sua aprovacao extremamente burocratica?

A lei de protecgéo de dados néo restringe a utilizagéo das novas tecnologias, esta € que tem
de ser devidamente fundamentada por quem faz uso delas e seguir um conjunto de
autorizacdes pensadas e reflectidas para que todas as pessoas possam viver em seguranga
e liberdade. N&do vamos banalizar a utilizacdo destas e vivermos num mundo onde todos se
vigiam uns aos outros, até porque vivemos num Estado de direito onde as pessoas sdo
livres e tém direitos, liberdades e garantias. O seu uso € garantido as FFSS para fins de
seguranca dos cidadaos, desta forma era facil e ilegal saber onde todos andam e por onde
passam. A seguranca ndo implica restringir a liberdade mas sim usufruir destas ferramentas
como auxilio a actuagéo das policias.

Assim podemos dizer que a Lei de Proteccdo de Dados nao restringe direitos, apenas o0s
reduz para que possamaos viver em seguranca e que respeitem os nossos direitos liberdades
e garantias.

15 - Considera que o sistema em vigor para validagcdo das bases de dados,
desighadamente, na concepc¢ao, utilizagdo e respectivo acesso € o ideal e 0 possivel
face a legislagdo em vigor ou, pelo contrério, € demasiadamente burocréatico?

N&o é demasiadamente burocrético, sdo ideias pré-concebidas mal idealizadas. O sistema é
bastante simples, carece duma autorizacdo, em que as pessoas preenchem um formulario
com o fim a que se destina, nome, o local onde querem instalar a videovigilancia e a forma
como utiliza-la depois, vém para aprovacdo, sao revistas e a resposta é validada ou nao
consoante a compreensdo e estudo realizado. As respostas tendem a ser dadas num
espagco maximo de uma semana e a concordancia por parte da CNPD quando o seu fim se
destina a seguranga e ndo ao controle dos cidadaos.

16 — Face as novas ameacas € riscos, como encara no ambito dos direitos

fundamentais, o bindmio seguranca vs liberdade?
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Este bindmio carece de compreensdo e reflexdo por parte de quem directamente esta
relacionado, na sua actuagédo. Tanto a seguranca como a liberdade séo direitos, liberdades
e garantias e as politicas de seguranca ndo sao para prejudicar o cidaddo antes pelo
contrério, o uso das ferramentas das NT é que tem de ser feito com equilibrio para néo
restringir direitos. A seguranca depende da liberdade.

17 — Considera que a legislacdo em vigor, nomeadamente o CP e CPP se adapta as
actividades criminosas registadas no nosso pais?

As pessoas quando algo esta mal tém tendéncia a mudar mas, ndo € aceitavel tantas
mudang¢as num periodo tdo pequeno como aconteceu com o CPP, a lei esta feita e € mais
facil adaptar-se a ela do que interpretar formas diversas de a pbér em pratica. Acho que a lei
em vigor se adapta, no entanto, na minha opinido por vezes é demasiado garantistica. A
Unica ressalva a ter em conta € o acompanhamento do avancgo tecnologico por parte da lei.
18 — Julga oportuno efectuar uma revisdo da Constituicdo, que permita as policias
uma maior autonomia no uso das novas tecnologias, em prol da seguranga nacional?
N&o tenho uma opinido muito fundamentada mas penso que a alteracdo a fazer seria mais

no ambito interno das policias do que uma revisdo  constitucional.
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ANEXO A

SISTEMA DE SEGURANCA INTERNA

Figura 1: Sistema de Seguranca Interna

Governo
(MAI)
(MJ)

(SGSSI)

Fonte: Slide n.°9 da Sesséo n.°2 do Curso de actualizagcdo em Investigacdo Criminal
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ANEXO B

CICLO OBSERVAR, ORIENTAR, DECIDIR E AGIR

Figura 2 — Ciclo OODA

INFORMAGCOES ‘

W *

Fonte: adaptado de,
http://www.google.pt/imgres?imgurl=http://www.airpower.au.af.mil/apjinternational/apj-
p/2000/2tri00/2tri00_images/MIngrFig5.gif&imgrefurl=http://www.airpower.au.af.mil/apjinternational/apj-
p/2000/2tri00/meilinger.htm&usg=__1utcCeSnZhOmOm1aXTWAWWbelQg=&h=198&w=198&s2=3&hl=pt-
PT&start=0&zoom=1&tbnid=6fUo6LBLIK_k-
M:&tbnh=127&tbnw=127&ei=_nYTTpbzJ82p8QPKwoEr&prev=/search%3Fq%3Dciclo%2Booda%26h|%3Dp
t-
PT%26biw%3D1280%26bih%3D552%26gbv%3D2%26tbm%3Disch&itbs=1&iact=rc&dur=146&page=1&nds
p=18&ved=1t:429,r:0,s:0&tx=66&ty=49
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ANEXO C

CONVENCAO EUROPEIA DOS DIREITOS DO HOMEM (CEDH)

R EURCOPEENME R JE LHOMME

Convencdo para a proteccdo dos
Direitos do Homem e das
Liberdades Fundamentais

com as modificagfes introduzidas pelos
Protocolos n™ 11 e 14

acompanhada do Protocolo adicional e dos
Protocolos n™ 4, 6, 7 e 13

Portuguese version/Version portugaise
Tradugao

O texto da Cenvengdo inclui as medificagbes introduzidas pelo Protocolo
n® 14 (STCE n® 194}, entrade em vigor em 1 de Junho de 2010,

O texto da Convencdo fol anteriormente modificade nos termos das
disposigies do Protocolo n® 3 {STE n® 45), entrade em vigor em 21 de
Setembro de 1970, do Protocolo n® 5 (STE n® 55), entrada em wigor em
20 de Dezembro de 1971 e do Protocolo n® 8 (STE n® 118), entrado em vigor
em 1de Janeiro de 1990, incluinda ainda o texto do Protocolo n® 2 (STE
n® 44} que, nos termos do seu artigo 5°, paragrafo 3°, fazia parte integrante
da Convencdo desde a sua entrada em vigor em 21 de Setembro de 1970.
Todas as disposicies maodificadas ou acrescentadas por estes Protocolos
foram substituidas pelo Protocalo n® 11 (STE n® 155), a partir da data da
entrada em vigor deste, em 1 de Novembro de 1998, A partir desta data, o
Protocola n® 9 (STE n® 140), entrado em vigor em 1 de Qutubro de 1994, foi
revogade e o Protocolo n® 10 (STE n® 146) ficow sem objecto.

O estado das assinaturas e ratificactes da Convencdo e seus Protocoles, bem
como a lista completa das declaragBes e reservas, podem ser consultados em
http://conventions.coa.int.

Secretaria do Tribunal Europeu das Direitos da Homem
Junho 2010
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Convencdo Europeia dos Direitos do Homem
Convencdo para a Proteccdo dos Direitos do
Homem e das Liberdades Fundamentais

Roma, 4.4.1950

Oz Governos signatdrios, Membros do Conselho da Europa,

Considerando  a  Declaragdo  Universal
dos Direitos do Homem proclamada pela
Assembleia Geral das Nacoes Unidas em
10 de Dezembro de 1948,

Considerando que esta Declaracio se
destina a assegurar o reconhecimenta e
aplicagdo  universais e efectivos dos
direitos nela enunciados,

Considerande  que a  finalidade do
Conselho da Eurcpa € realizar uma unido
mais estreita entre os seus Membros e
que um dos meios de alcancar esta
finalidade & a proteccio e o
desenvalvimento dos direitos do homem
e das liberdades fundamentais,
Reafirmando o seu profundo apego a
estas liberdades fundamentais, que
constituem  as  verdadeiras bases da
justica e da paz no munde e cuja
preservagdo  repousa  essencialmente,
por um lado, num  regime politico
verdadeiramente  democrdtico e, por
outro, AUMa CONCepCac oOmum € no

comum respeito dos direitos do homem,
Decididos, enguanto  Governos  de
Estados Europeus animados no mesmo
espirito, possuinde  um  patrimdnic
comum de ideais e tradicBes politicas, de
respeito pela liberdade e pelo primado
do direito, a tomar as primeiras
providéncias apropriadas para assegurar
a garantia colectiva de certo numero de
direitos  enunciados na Declaracio
Universal,

Canvencionaram o sequinte:

Artigo 1™

Obrigacio de respeitar os direitos
do homem

As Altas Partes Contratantes
reconhacem a qualguer  pessoa
dependente da sua jurisdicdo os direitos
e liberdades definidos no titulo I da
presente Convengao,

Titulo 1

Artigo 2°

Direito a vida

1. O direito de qualquer pessoa a vida
& protegido pela lei. Ninguém podera ser
intencionalmente privade da vida, salvo
em execucdo de uma sentenca capital
pronunciada por um tribunal, no caso de
o crime ser punide com esta pena pela
lei.

2. Mao havera violagdo do presente
artige quanda a morte resulte de recurso
E] forga, tornado  absolutamentea
necessario:

a) Para assegurar a defesa de qualquer

Direitos e liberdades

pessoa contra uma violéncia ilegal;

b} Para efectuar uma detencdo legal ou
para impedir a evasio de uma pessoa
detida legalmente;

c} Para reprimir, em conformidade com
a lei, uma revolta ou uma insurreigdo.

Artigo 3¢

Proibicao da tortura

Minguém pode ser submetide a torturas,
nem a penas ou tratamentos desumanas
ou degradantes.
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Artigo 4°

Proibicdo da escravatura e do
trabalho forcado

1. Minguém pode ser mantida em
escraviddo ou serviddo.

2. MNinguém pode ser constrangido a
realizar um trabalho forgado ou
ohrigatorio,

3. Mio serda considerado "trabalho
forgado ou obrigatéric” no sentido do
presente artigo:

a) Qualguer trabalho exigido
normalmente a uma pessoa submetida a
detencao nas condigbes previstas pelo
artigo 5° da presente Convencdo, ou
enguanto estiver &m liberdade
condicional;

b)Y Qualguer servico de caracter militar
ou, no caso  de objectores  de
consciéncia, nos  paises em que a
objeccio de consciéncia for reconhecida
come legitima, gqualquer outro servico
que  substitua o servigo  militar
abrigatdrio;

) Qualguer servigo exigide no caso de
crise ou de calamidade que ameacem a
vida ou o bem - estar da comunidade;
d) Qualguer trabalho ou servigo gue
fizer parte das obrigacbes civicas
normais.

Artigo 57

Direito & liberdade & 4 seguranca

1. Toda a pessoa tem direito &
liberdade e seguranca. Ninguém pode
ser privado da sua liberdade, salva nos
casos seguintes e de acordo com o
procedimento legal:

a) Se for preso em consequéncia de
condenacdo por tribunal competente;

by Se for preso ou detido legalmente,
por desobediéncia a uma decis3o
tomada, em conformidade com a lei, por
um tribunal, ou para garantir o
cumprimento de uma obrigagac prescrita
pela lel;

¢} Se for preso e detide a fim de
comparecer perante a autoridade judicial
competente, guando houver suspeita
razodvel de ter cometido uma infracgio,
ou guando houver motivos razoaveis
para crer que & necessario impedi-lo de
cometer uma infraccdo ou de se pbr em
fuga depois de a ter cometido;

d) Se se tratar da detencio legal de

um menor, feita com o propdésite de o
educar sob  vigilancia, ou da sua
detengdo legal com o fim de o fazer
comparecer perante  a  autoridade
competente;

e) Se se tratar da detencdo legal de
uma pessoa susceptivel de propagar
uma doenca contagiosa, de um alienado
mental, de wum alcodlica, de um
toxicomano ou de um vagabundo;

f)  Se se tratar de prisdo ou detengdc
legal de uma pessoa para lhe impedir a
entrada ilegal no territéric ou contra a
qual estd em cursa um processo de
expulsdo ou de extradicdo.

2. Qualgquer pessoa presa deve ser
informada, no mais breve prazo e em
lingua que compreenda, das razdes da
sua prisdo e de qualguer acusacioc
formulada contra ela.

3. Qualquer pessoa presa ou detida
nas condigies previstas no paragrafo 1,
alinea ¢}, do presente artigo deve ser
apresentada imediatamente a um juiz ou
outre magistrado habilitado pela lei para
exercer funcies judiciais e tem direito a
ser julgada num prazo razodvel, ou
posta em liberdade durante o processo.
& colocagdoe em liberdade pode estar
condicicnada a wuma garantia que
assegure a8 comparénclia do Interessado
@m juizo,

4. Qualquer pessoa privada da sua
liberdade por prisdo ou detengdo tem
direito a recorrer a um tribunal, a fim de
que este 58 pronuncie, em curto prazo
de tempo, sobre a legalidade da sua
detencdo e ordene a sua libertacdo, se a
detencdo for ilegal.

5. Qualguer pessoa vitima de prisdo ou
detengap em condigies contrarias as
disposicies deste artigo tem direito a
indemnizacac.

Artigo 6°

Direito a um processo equitativo

1. Qualguer passca tem direito a que a
sua causa seja examinada, equitativa e
publicamente, num prazo razoavel por
um tribunal independente e imparcial,
estabelecido pela lei, o qual decidird,
quer sobre a determinacio dos seus
dirgitos e obrigagies de caracter civil,
quer sobre o fundamento de gualguer
acusacao em  matéria penal dirigida
contra ela. O julgamento dewve ser
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plblica, mas o acesso a s=ala de
audiéncias pode ser proibido 4 imprensa
ou ao publico durante a totalidade ou
parte do processo, gquando a bem da
maralidade, da ordem poblica ou da
seguranca nacional numa  socledade
democrdtica, quando of interesses de
menores ou a proteccio da vida privada
das partes no processo o exigirem, ou,
na medida  julgada estritamenta
necessaria pelo tribunal, guando, em
circunstancias especiais, a publicidade
pudesse ser prejudicial para  os
interesses da justica.

2. Qualguer pesspa acusada de uma
infracgdo presume-se inocente enguanto
a swua culpabilidade nao tiver sido
legalmente provada.

3. 0 acusade tem, como minimo, os
seguintes direitos:

a) Ser informade no mais curto praza,
em lingua gue entenda e de forma
minuciosa, da natureza e da causa da
acusagac contra ele formulada;

by Disper do tempo e dos meios
necessarlos para a preparagdio da sua
defesa;

¢) Defender-se a si proprioc ou ter a
assisténcia de wum defensor da sua
escolha e, se nao tiver meios para
remunerar um defensor, poder ser
assistido gratuitamente por um defensor
oficiosa, quando os interesses da justica
o axigirem;

d) Interrcgar ouw fazer interrogar as
testemunhas de acusagao e obter a
convocacde e o interrogatéric  das
testemunhas de defesa nas mesmas
condigdes que as testemunhas de
acusacio;

e) Fazer-se assistir gratuitamente por
interprete, se ndo compreender ou Nao
falar a lingua usada no pProcesso,

Artigo 7°

culpada de uma accdo ou de uma
omissdo que, no momenta em gue foi
cometida, constituia crime segundo os
principios gerais de direito reconhecidos
pelas nagdes civilizadas.

Artigo 8°

Direito ao respeito pela vida privada
e familiar

1. Qualquer pessoa tem direito ac
respelto da sua vida privada e familiar,
da sau damicilio e da 5ua
correspondéncia,

2. Ndo pode haver ingeréncia da
autoridade publica no exercicio deste
direito sendo gquando esta ingeréncia
estiver prevista na lel e constituir uma
providéncia gque, numa sociedade
democratica, seja necessdria para a
saguranca nacional, para a seguranca
publica, para o bem - estar economico
do pais, a defesa da ordem e a
prevencao das infracgBes penals, a
proteccdo da sadde ou da moral, ou a
proteccdo dos direitos e das liberdades
de terceiros,

Artigo 9°

Principio da legalidade

1. MNinguém pode ser condenado por
uUma acc3oc ou uma omissac gue, no
momento em que fol cometida, n3o
constituia infracgdo, segundo o direito
nacional ou internacional. Igualmente
nao pode ser imposta uma pena mais
grave do que a aplicdvel no momento
em gue a infracgde foi cometida.

2. O presente artigo nao invalidara a
sentenga ou a pena de uma pessoa

Liberdade de pensamento, de
consciéncia e de religido

1. Qualguer pessoa tem direito a
liberdade de pensamento, de consciéncia
e de religidgo; este direito implica a
liperdade de mudar de religido ou de
crenca, assim como a liberdade de
manifestar a sua religido ou a sua
crenga, individual ou colectivamante, em
publice & em privado, por meio do culto,
do ensino, de praticas e da celebracdo
de ritos.

2. A liberdade de manifestar a sua
religido ou convicodes, individual ou
colectivamente, ndo pode ser abjecto de
outras restrigies sendo as que, previstas
na lei, constituirem dispasicies
necessarias, numa sociedade
democratica, & seguranca publica, a
proteccdo da ordem, da sadde e moral
pablicas, ou & proteccio dos direitos e
liberdades de outrem,

Artigo 10°

Liberdade de expressio
1. Qualquer pessoa tem direito a
liberdade de express3o, Este direito
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compreende a liberdade de opinido e a
liberdade de receber ou de transmitir
informagies ou ideias sem gque possa
haver ingeréncia de guaisquer
autoridades publicas e sem
consideragBes de fronteiras. O presente
artige ndo impede gue os Estados
submetam as empresas de radiodifusio,
de cinematografia ou de televisdo a um
regime de autorizagio prévia,

2, 0O exercicio desta  liberdades,
porgquanto implica deveres e
responsabilidades, pode ser submetido a
certas formalidades, condighes,
restricdes ou sancoes, previstas pela lei,
que constituam providéncias
necessarias, numa sociedade
demaocrdtica, para & seguranca nacional,
a integridade territorial ou a seguranca
plblica, a defesa da ordem e a
prevencda do crime, a proteccdo da
salde ou da moral, a proteccdo da honra
ou dos direitos de outrem, para impedir
a divulgacao de informacoes
confidenciais, ou para garantir a
autoridade e a imparcialidade do poder
judicial.

Artigo 11°

Liberdade de reuniio e de
associacio

1. Qualguer pessoa tem direito &
liberdade de reunifo pacifica e a
liberdade de associagdo, incluindo o
direito de, com cutrem, fundar e filiar-se
em sindicatos para a defesa dos seus
interesses.,

2. O exercicio deste direito s pode ser
ohjecto  de restrigdes gue, sendo
previstas na lei, constituirem disposighes
necessarias, numa sociedade
demaocrdtica, para & seguranca nacional,
a seguranga publica, a defesa da ordem
e a prevencado do crime, a proteccdo da
salde ou da moral, ou a proteccio dos
direitos e das liberdades de terceiros. O
presente artigo ndo proibe que sejam
impostas  restricies  legitimas a0
exerciclo destes direitos aos membros
das forcas armadas, da policia ou da
administracdo do Estada,

Artigo 12°

mulher tém o direita de se casar e de
constituir  familia, segundo as leis
nacianais que regem o exercicio deste
direito,

Artigo 13°

Direito a um recurso efectivo
Qualquer pessoa cujos  dirgitos e
liberdades reconhecidos na presente
Convencao tiverem sido violados tem
direito a recurso perante uma instancia
nacional, mesmo gquando a violacdo tiver
sido cometida por pessoas que actuem
no exercicio das suas fungdes oficiais,

Artigo 14°

Proibicdo de discriminacio

O gozo dos direitos e liberdades
reconhecidos na presente Convencdo
deve ser assegurado sem  quaisquer
distingdes, tails como as fundadas no
sexo, raca, cor, lingua, religifo, opinides
politicas ou outras, a origem nacional ou
social, a pertengca a uma mineria
nacional, a riqueza, o nascimento ou
qualquer ouftra situagio,

Artigo 15°

Direito ao casamento
A partir da idade ndbil, o homem e a

Derrogacio em caso de estado de
necessidade

1. Em caspo de guerra ou de outro
perigo plblico gue ameace a vida da
nacdo, gualguer Alta Parte Contratante
pade tomar providéncias que derraguem
as obrigagies previstas na presente
Convengao, na estrita medida em que o
exigir a situagdo, e em que tais
providéncias nao estejam =l
contradicdo com as outras cbrigagies
decorrentes do direito internacional.

2. A disposicdo  precedente  ndo
autoriza nenhuma derrogacdo ao artigo
2%, salvo quanto ac caso de morte
resultante de actos licitos de guerra,
nem aocs artigos 39, 4° (paragrafo 1) e
7e.

3. Qualquer Alta Parte Contratante que
exercer este direito de derrogacio
mantera completamente informado o
Secretdrio-Geral do Conselho da Europa
das providéncias tomadas e dos motivos
que as provocaram. Devera igualmente
informar o Secretdric - Geral do
Conselhe da Europa da data em que
es5a5 disposigies tiverem deixado de
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estar em vigor e da data em gue as da
Convenclo  voltarem a  ter  plena
aplicagdo.

Artigo 16°

Restricies a actividade politica dos
estrangeiros

Nenhuma das disposigdes dos artigos
10, 11* e 147 pode ser considerada
como  proibicdo &s  Altas  Partes
Contratantes de imporem restricdes &
actividade politica dos estrangeiras.

Artigo 17°

Proibicio do abuso de direito
Nenhuma das disposicies da presente
Convenclo se  pode interpretar  no

Fonte: http://www.echr.coe.int/NR/rdonlyres/7510566B-AE54-44B9-A163-

sentide de implicar para um  Estado,
grupao ou individuo qualguer direito de se
dedicar a actividade ouw praticar actos
em ordem a destruigdo dos direitos ou
liberdades reconhecidos na presente
Convencao ou a malores limitacies de
tais direitos e liberdades do que as
previstas na Convencao.

Artigo 18°

Limitacio da aplicacio de restriches
aos direitos

As  restricbes  feitas nos termos  da
presente  Convengdo aos  referidos
dirgitos e liberdades sd podem  ser
aplicadas para os fins que foram
previstas.

912EF12B8BA4/0/POR_CONV.pdf.
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ANEXO D

LEI 1/2005, 10 JANEIRO REGULA A UTILIZACAO DAS CAMARAS
DE VIDEO PELAS FORCAS E SERVICOS DE SEGURANCA

REGULA A UTILIZACAO DE CAMARAS DE VIDEO PELAS FORCAS E SERVICOS DE
SEGURANCA EM LOCAIS PUBLICOS DE UTILIZACAO COMUM

CAPITULO |
Disposicdes gerais

Artigo 1.° Objecto e &mbito de aplicacéo

1 - A presente lei regula a utilizacdo de sistemas de vigilancia por cAmaras de video pelas
forcas e servigos de seguranca em locais publicos de utilizagdo comum, para captagéo e
gravacao de imagem e som e seu posterior tratamento.

2 - Quaisquer referéncias feitas na presente lei a camaras de video fixas ou portateis
entendem-se extensiveis a qualquer outro meio técnico analogo, bem como a qualquer
sistema que permita a realizacéo das gravacdes nela previstas.

3 - Sédo aplicaveis, para os fins da presente lei, as definicdes constantes do artigo 3.° da Lei

n.° 67/98, de 26 de Outubro, com as necessérias adaptacoes.

Artigo 2.° Fins dos sistemas

1 - S6 podera ser autorizada a utilizacao de videovigilancia, no ambito da presente lei, que
vise um dos seguintes fins:

a) Proteccéo de edificios e instalacdes publicos e respectivos acessos;

b) Proteccéo de instalagbes com interesse para a defesa nacional,

c) Proteccdo da seguranca das pessoas e bens, publicos ou privados, e prevencdo da
pratica de crimes em locais em que exista razoavel risco da sua ocorréncia.

d) Prevencéo e represséo de infrac¢des estradais.

2 - O responsével pelo tratamento de imagens e sons € a for¢a de seguranca com jurisdicdo
na area de captacdo ou o servico de seguranca requerente, regendo-se esse tratamento
pelo disposto na Lei n.° 67/98, de 26 de Outubro, em tudo o0 que nao seja especificamente

previsto na presente lei.
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3 - Para efeitos de fiscalizacdo de infrac¢des estradais, ficam as Forcas de Seguranca
autorizadas a aceder a imagens captadas pelas entidades que controlam o trafego
rodoviario, devendo a respectiva captacdo, para esse efeito, ser objecto da autorizacao
devida.

CAPITULO Il Camaras fixas

Artigo 3.° Autorizacéo de instalacéo

1 - Ainstalacdo de camaras fixas, nos termos da presente lei, esta sujeita a autoriza¢do do
membro do Governo que tutela a for¢ca ou servico de segurancga requerente, precedendo
parecer da Comisséo Nacional de Protec¢éo de Dados (CNPD).

2 - No caso de parecer negativo da CNPD, a autorizagdo ndo pode ser concedida.

3 - A competéncia prevista no n.° 1 é delegavel, nos termos legais.

Artigo 4.° Condic¢Oes de instalacdo

Nos locais objecto de vigilancia com recurso a camaras fixas € obrigatoria a afixacdo, em
local bem visivel, de informag&o sobre as seguintes matérias:

a) A existéncia e a localizagédo das camaras de video;

b) A finalidade da captacéo de imagens e sons;

c) Informacgéo sobre o responsavel pelo tratamento dos dados recolhidos, perante quem os

direitos de acesso e rectificacdo podem ser exercidos.

Artigo 5.° Pedido de autorizagao

1 - O pedido de autorizacdo de instalacdo de camaras fixas é requerido pelo dirigente
méximo da for¢a ou servico de seguranga respectivo e deve ser instruido com os seguintes
elementos:

a) Os locais publicos objecto de observacédo pelas camaras fixas;

b) Caracteristicas técnicas do equipamento utilizado;

c) ldentificacdo dos responsaveis pela conservacao e tratamento dos dados, quando néo
sejam 0s responsaveis pelo sistema;

d) Os fundamentos justificativos da necessidade e conveniéncia da instalacédo do sistema de
vigilancia por camaras de video;

e) Os procedimentos de informacédo ao publico sobre a existéncia do sistema;

f) Os mecanismos tendentes a assegurar o correcto uso dos dados registados;

g) Os critérios que regem a conservacao dos dados registados;

h) O periodo de conservacao dos dados, com respeito pelos principios da adequacao e da

proporcionalidade, face ao fim a que os mesmos se destinam.
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2 - A autorizacdo de instalacdo pode também ser requerida pelo presidente da camara,
cabendo nesse caso a instrugdo dos elementos referidos nas alineas b) a h) do ndmero
anterior a forca de seguranca com jurisdicdo na respectiva area de observacgéo, aplicando-
se, quanto ao procedimento de deciséo, o disposto no artigo 3.°.

3 - Da decisao de autorizagao constarao:

a) Os locais publicos objecto de observacédo pelas camaras de video;

b) As limitagbes e condi¢des de uso do sistema;

c) A proibicdo de captacdo de sons, excepto quando ocorra perigo concreto para a
seguranca de pessoas e bens;

d) O espaco fisico susceptivel de ser gravado, o tipo de camara e suas especificacdes
técnicas;

e) A duracdo da autorizagao.

4 - A duracao da autorizacdo serd a mais adequada aos fundamentos invocados no pedido.
5 - A duragdo méxima da autorizagdo serd de um ano, sujeita a renovacdo, mediante
comprovacao da manutengdo dos fundamentos invocados para a sua concessao.

6 - A autorizacdo pode ser suspensa ou revogada, a todo o tempo, mediante decisédo

fundamentada.

CAPITULO Ill Camaras portateis

Artigo 6.° Utilizacdo de camaras portateis

1 - A autorizacao para a instalacdo de camaras fixas inclui a utilizacdo de camaras portateis.
2 - Excepcionalmente, quando ndo seja possivel obter em tempo Util a autorizacéo prevista
no artigo anterior, o dirigente maximo da forca ou servico de seguranca pode autorizar a
utilizagdo de camaras portateis, informando no prazo de quarenta e oito horas a entidade
prevista no artigo 3.° para os efeitos ai previstos.

3 - Se a autorizagdo ndo for concedida ou o parecer da CNPD for negativo, o responsavel
pelo sistema procede a destruicdo imediata do material gravado.

4 - Sem prejuizo do disposto nos nameros anteriores, a utilizagdo de camaras portéteis €
aplicavel a legislagéo proépria relativa as forcas e servicos de seguranca e a Lei n.° 5/2002,

de 11 de Janeiro.

CAPITULO IV Utilizac&o, conservacao e registo

Artigo 7.° Principios de utilizacdo das camaras de video
1 - A utilizacdo de camaras de video rege-se pelo principio da proporcionalidade.

2 - SO é autorizada a utilizacdo de camaras de video quando tal meio se mostre

concretamente o mais adequado para a manutencdo da seguranca e ordem publicas e para
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a prevencao da pratica de crimes, tendo em conta as circunstancias concretas do local a
vigiar.

3 - Na ponderagédo, caso a caso, da finalidade concreta a que o sistema se destina s&o
igualmente tidos em conta a possibilidade e o grau de afectacao de direitos pessoais através
da utilizacdo de camaras de video.

4 - E expressamente proibida a instalacdo de camaras fixas em éareas que, apesar de
situadas em locais publicos, sejam, pela sua natureza, destinadas a ser utilizadas em
resguardo.

5 - A autorizacdo de utilizacdo de camaras de video pressupde sempre a existéncia de
riscos objectivos para a seguranca e a ordem publicas.

6 - E vedada a utilizacdo de camaras de video quando a captacdo de imagens e de sons
abranja interior de casa ou edificio habitado ou sua dependéncia, salvo consentimento dos
proprietarios e de quem o habite legitimamente ou autorizagéo judicial.

7 - E igualmente vedada a captacdo de imagens e sons nos locais previstos no n.° 1 do
artigo 2.°, quando essa captacdo afecte, de forma directa e imediata, a intimidade das
pessoas, ou resulte na gravacao de conversas de natureza privada.

8 - As imagens e sons acidentalmente obtidos, em violacdo do disposto nos n.% 6 e 7,
devem ser destruidos de imediato pelo responsavel pelo sistema.

9 - A verificagdo do disposto nos n. % 1, 2 e 5 compete ao membro do Governo que tutela a

forca ou o servigo de seguranca requerente.

Artigo 8.° Aspectos procedimentais

1 - Quando uma gravacao, realizada de acordo com a presente lei, registe a pratica de
factos com relevancia criminal, a forca ou servico de seguranga que utilize o sistema
elaborar4 auto de noticia, que remetera ao Ministério Publico juntamente com a fita ou
suporte original das imagens e sons, no mais curto prazo possivel ou, no maximo, até
setenta e duas horas ap6s o conhecimento da pratica dos factos.

2 - Caso ndo seja possivel a remessa do auto de noticia no prazo previsto no niamero

anterior, a participacdo dos factos sera feita verbalmente.

Artigo 9.° Conservacéao das gravacdes

1 - As gravacdes obtidas de acordo com a presente lei serdo conservadas pelo prazo
méximo de um més contado desde a respectiva captacdo, sem prejuizo do disposto no
artigo anterior.

2 - Todas as pessoas que tenham acesso as gravacgdes realizadas nos termos da presente
lei, em razdo das suas funcdes, deverdo sobre as mesmas guardar sigilo, sob pena de

procedimento criminal.

105

NOVAS TECNOLOGIAS, SEGURANCA INTERNA E DIREITOS FUNDAMENTAIS



3 - Com excepcado dos casos previstos no n.° 1, é proibida a cessao ou cépia das gravacoes

obtidas de acordo com a presente lei.

Artigo 10.° Direitos dos interessados

1 - Sdo assegurados, a todas as pessoas que figurem em gravacdes obtidas de acordo com
a presente lei, os direitos de acesso e eliminacdo, salvo o disposto no numero seguinte.

2 - O exercicio dos direitos previstos no numero anterior podera ser fundamentadamente
negado quando seja susceptivel de constituir perigo para a defesa do Estado ou para a
seguranca publica, ou quando seja susceptivel de constituir uma ameaca ao exercicio dos
direitos e liberdades de terceiros ou, ainda, quando esse exercicio prejudique investigacéo
criminal em curso.

3 - Os direitos previstos no n.° 1 serdo exercidos perante o responsavel pelo tratamento dos

dados recolhidos, directamente ou através da CNPD.

Artigo 11.° Infrac¢Oes
Salvo responsabilidade criminal, a violagédo das disposi¢cdes da presente lei sera sancionada
de acordo com o estatuto disciplinar a que o agente se encontre sujeito, sem prejuizo do

regime sancionatorio constante da Lei n.° 67/98, de 26 de Outubro.

Artigo 12.° Registo dos sistemas

A autoridade competente para autorizar a instalacdo de camaras de video fixas mantera
registo publico de todas as instala¢des autorizadas, onde conste a data e o local exactos da
instalacdo, o seu requerente e o fim a que se destina e o parecer da CNPD, bem como o

periodo da autorizacdo e suas eventuais renovacoes.

CAPITULO V Regime especial

Artigo 13.° Utilizacdo de sistemas de vigilancia rodoviaria

1 - Com vista a salvaguarda da seguranca das pessoas e bens na circulagéo rodoviéria e a
melhoria das condi¢des de prevencao e repressao das infrac¢des estradais é autorizada a
instalacdo e a utilizagdo pelas Forgcas de Segurancga de sistemas de vigilancia electrénica,
mediante camaras digitais, de video ou fotogréficas, para captacdo de dados em tempo real
e respectiva gravagdo e tratamento, bem como sistemas de localizacédo, instalados ou a
instalar pela entidade competente para a gestdo das estradas nacionais e pelas
concessionarias rodovidrias, nas respectivas vias concessionadas.

2 - Os sistemas de registo, gravacdo e tratamento de dados referidos no niamero anterior
sdo autorizados tendo em vista o reforco da eficicia da intervencdo legal das Forcas de

Seguranca e das autoridades judiciarias e a racionalizacdo de meios, sendo apenas
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utilizaveis em conformidade com os principios gerais de tratamento de dados pessoais
previstos na Lei n.° 67/98, de 26 de Outubro, em especial os principios da adequacao e da
proporcionalidade e de acordo com as regras previstas no artigo 8.2, nos n. % 1 e 2 do artigo
9.%e no artigo 11.°, por forma a assegurar:

a) A deteccdo, em tempo real ou através de registo, de infrac¢cbes rodoviarias e a aplicacao
das correspondentes normas sancionatorias;

b) A realizagdo de acc¢des de controlo de trafego e o accionamento de mecanismos de
prevencédo e de socorro em matéria de acidentes de transito;

c) A localizag&o de viaturas para efeitos de cumprimento de normas legais, designadamente
de caracter penal, tais como as referentes a veiculos furtados ou a deteccdo de matriculas
falsificadas em circulacéo;

d) A utilizacdo dos registos video para efeitos de prova em processo penal ou contra-
ordenacional, respectivamente nas fases de levantamento de auto, inquérito, instrugéo e

julgamento ou nas fases administrativa e de recurso judicial.

Artigo 14.° Utilizagao de sistemas municipais

Com vista a salvaguarda da seguranca de pessoas e bens na circulacdo rodoviaria e a
melhoria das condi¢bes de prevencdo e repressdo de infraccdes de transito é igualmente
autorizada, nos termos decorrentes do artigo anterior e do Decreto-Lei n.° 207/2005, de 29
de Novembro, a utilizacao pelas Forcas de Seguranca dos sistemas de vigilancia electrénica

criados, nos termos legais, pelos municipios.
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ANEXO E

EXTRACTO DA LEI DA PROTECCAO DE DADOS PESSOAIS, LEI
67/98, 26 OUTUBRO

Artigo 3.° (Definicdes)

Para efeitos da presente lei, entende-se por:

a) «Dados pessoais»: qualquer informacéo, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificAvel a pessoa que possa ser
identificada directa ou indirectamente, designadamente por referéncia a um namero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisiologica,
psiquica, econémica, cultural ou social;

b) «Tratamento de dados pessoais» («tratamento»): qualquer operagdo ou conjunto de
operacgfes sobre dados pessoais, efectuadas com ou sem meios automatizados, tais como
a recolha, o registo, a organizacdo, a conservagcdo, a adaptacdo ou alteracdo, a
recuperacao, a consulta, a utilizagdo, a comunica¢do por transmissao, por difusdo ou por
gualquer outra forma de colocacdo a disposicdo, com comparagdo ou interconexdo, bem
como o bloqueio, apagamento ou destruicao;

c) «Ficheiro de dados pessoais» ( «ficheiro»): qualquer conjunto estruturado de dados
pessoais, acessivel segundo critérios determinados, quer seja centralizado, descentralizado
ou repartido de modo funcional ou geogréfico;

d) «Responsavel pelo tratamento»: a pessoa singular ou colectiva, a autoridade publica, o
servico ou qualquer outro organismo que, individualmente ou em conjunto com outrem,
determine as finalidades e os meios de tratamento dos dados pessoais; sempre que as
finalidades e os meios do tratamento sejam determinados por disposicdes legislativas ou
regulamentares, o responsavel pelo tratamento deve ser indicado na lei de organizagéo e
funcionamento ou no estatuto da entidade legal ou estatutariamente competente para tratar
0s dados pessoais em causa,

e) «Subcontratante»: a pessoa singular ou colectiva, a autoridade publica, o servico ou
qualquer outro organismo que trate os dados pessoais por conta do responséavel pelo
tratamento;

f) «Terceiro»: a pessoa singular ou colectiva, a autoridade publica, o servico ou qualquer
outro organismo que, ndo sendo o titular dos dados, o responséavel pelo tratamento, o
subcontratante ou outra pessoa sob autoridade directa do responsavel pelo tratamento ou

do subcontratante, esteja habilitado a tratar os dados;
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g) «Destinatario»: a pessoa singular ou colectiva, a autoridade publica, o servico ou
qualquer outro organismo a quem sejam comunicados dados pessoais, independentemente
de se tratar ou ndo de um terceiro, sem prejuizo de nao serem consideradas destinatarios
as autoridades a quem sejam comunicados dados no a&mbito de uma disposi¢éo legal;

h) «Consentimento do titular dos dados»: qualquer manifestacdo de vontade, livre,
especifica e informada, nos termos da qual o titular aceita que os seus dados pessoais
sejam objecto de tratamento;

i) «Interconexdo de dados»: forma de tratamento que consiste na possibilidade de
relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos
por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra

finalidade.

Artigo 5.° (Qualidade dos dados)

1 - Os dados pessoais devem ser:

a) Tratados de forma licita e com respeito pelo principio da boa fé;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo ser
posteriormente tratados de forma incompativel com essas finalidades;

c) Adequados, pertinentes e nao excessivos relativamente as finalidades para que séo
recolhidos e posteriormente tratados;

d) Exactos e, se necessario, actualizados, devendo ser tomadas as medidas adequadas
para assegurar que sejam apagados ou rectificados os dados inexactos ou incompletos,
tendo em conta as finalidades para que foram recolhidos ou para que séo tratados
posteriormente;

e) Conservados de forma a permitir a identificacdo dos seus titulares apenas durante o
periodo necessario para a prossecucao das finalidades da recolha ou do tratamento
posterior.

2 - Mediante requerimento do responsavel pelo tratamento, e caso haja interesse legitimo, a
CNPD pode autorizar a conservacéo de dados para fins histéricos, estatisticos ou cientificos
por periodo superior ao referido na alinea e€) do niumero anterior.

3 - Cabe ao responsével pelo tratamento assegurar a observancia do disposto nos nimeros

anteriores.

Artigo 8.° (Suspeitas de actividades ilicitas, infraccdes penais e contra-ordenacdes)

2. O tratamento de dados pessoais relativos a suspeitas de actividades ilicitas, infrac¢cdes
penais, contra-ordenacoes e decisdes que apliqguem penas, medidas de seguranca, coimas
e sancgles acessorias pode ser autorizado pela CNPD, observadas as normas de proteccdo

de dados e de seguranca da informacao, quando tal tratamento for necessario a execucao
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de finalidades legitimas do seu responsavel, desde que nado prevalecam os direitos,
liberdades e garantias do titular dos dados.

3. O tratamento de dados pessoais para fins de investigacdo policial deve limitar-se ao
necessario para a prevencdo de um perigo concreto ou repressdo de uma infraccao
determinada, para o exercicio de competéncias previstas no respectivo estatuto organico ou
noutra disposicdo legal e ainda nos termos de acordo ou convengédo internacional de que

Portugal seja parte.

Artigo 11.° (Direito de acesso)

1. O titular dos dados tem o direito de obter do responsavel pelo tratamento, livremente e
sem restricdes, com periodicidade razoavel e sem demoras ou custos excessivos:

a) A confirmacdo de serem ou ndo tratados dados que lhe digam respeito, bem como
informagé&o sobre as finalidades desse tratamento, as categorias de dados sobre que incide
e os destinatarios ou categorias de destinatarios a quem sao comunicados os dados;

b) A comunicacdo, sob forma inteligivel, dos seus dados sujeitos a tratamento e de
quaisquer informacdes disponiveis sobre a origem desses dados;

c) O conhecimento da logica subjacente ao tratamento automatizado dos dados que lhe
digam respeito;

d) A rectificacdo, o apagamento ou o0 bloqueio dos dados cujo tratamento ndo cumpra o
disposto na presente lei, nomeadamente devido ao caracter incompleto ou inexacto desses
dados;

e) A notificacdo aos terceiros a quem os dados tenham sido comunicados de qualquer
rectificacdo, apagamento ou bloqueio efectuado nos termos da alinea d), salvo se isso for
comprovadamente impossivel.

2. No caso de tratamento de dados pessoais relativos a seguranca do Estado e a prevencédo
ou investigacdo criminal, o direito de acesso é exercido através da CNPD ou de outra
autoridade independente a quem a lei atribua a verificacdo do cumprimento da legislacéo de

proteccéo de dados pessoais.
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ANEXO F

REPUBLICA PORTUGUESA, 2 DE ABRIL 1976

4642

DIARIO DA REPUBLICA — I SERIE-A

N 155 — 12 de Agosto de 205

ASSEMBLEIA DA REPUBLICA

Lei Constitucional n.® 1/2005
de 12 de Agosto
$Sétima revisdo constilucional

A Assembleia da Republica, no uso dos poderes de
revisdo constitucional previstos na alinea a) do
artigo 161.” da Constituigio, decreta a lei constitucional
seguinte:

Artigo 1"

A Constituigio da Republica Portuguesa de 2 de Abril
de 1976, na redacgiio que lhe foi dada pelas Leis Cons-
tituctonais 0. 1/82, de 30 de Setembro, 1/89, de 8 de
Julho, 192, de 25 de Novembro, 1/97, de 20 de Setembro,
172001, de 12 de Dezembro, ¢ 1722004, de 24 de Julho,
¢ alterada nos termos dos artigos seguintes,

Artigo 2.°
E aditado um novo artigo 295.%, com a seguinte
redacgio:
«Artigo 295.°
{Referendo sobre tratado curepeu)

O disposto no n* 3 do artigo 115" nio prejudica
a possibilidade de convocagio ¢ de efectivagiio de refe-
rendo sobre a aprovagio de tratado que vise a construgao
e aprofundamento da unido europeia.»

Artigo 3."
O artigo 2957 da Constituicio passa a artigo 296.°

Aprovada em 22 de Junho de 2005.

O Presidente da Assembleia da Republica, Jaime
Guama.

Promulgada em 2 de Agosto de 2005,

Publique-se.
O Presidente da Republica, JORGE SAMPALO.

Referendada em 4 de Agosto de 2005.

Pelo Primetro-Ministro, Antdwio Luis Santos Costa,
Ministro de Estado ¢ da Administragio Interna.

CONSTITUICAD DA REPUBLICA PORTUGUESA
Preambulo

A 25 de Abnil de 1974, 0 Movimenio das Forgas Arma-
das, coroando a longa resisténcia do povo portugués ¢
interpretando os seus sentimentos profundos, demubou o
regime fascista.

Libertar Portugal da ditadwra. da opressao e do colo-
nialismo representow uma transformagdo revoluciondna
¢ o infcio de uma viragem histdrica da sociedade por-
nuguesa.

A Revolugdo restituin aos Portugueses os direitos ¢ liber-
dades fundamentais. No exercicio destes direitos e liber-
dades, os legitimos represenitantes do pove reunem-se para

elaborar uma Constituigao que corresponde as aspiragoes
do pais.

A Assembleia Constituinte afirma a decisao do povo
portugués de defender a independéncia nacional, de garan-
tir os direitos fund; tais dos cidaddos, de belecer
oy principios basilares da democracia, de assegurar o pri-
mado do Estado de Direito democritico e de abrir caminho
para wma sociedade socialista, no respeito da vontade do
pove portugués, fendo em vista a construgdo de um pais
emais Jivre, mais justo € mais fratemo,

A Assembleia Constituinte, reunida na sessdo plendria
de 2 de Abril de 1976, aprova e decreta a seguinte Cons-
titwigao da Repablica Portuguesa:

Principies fundamentais

Artigo 1.7
(Repiblica Portugeesa)

Portugal ¢ uma Repuiblica soberana, baseada na dig-
nidade da pessoa humana ¢ na vontade popular ¢ empe-
nhada na constru¢do de uma sociedade livre, justa ¢
soliddria.

Artigo 2.0
(Estade de direito democritics)

A Repiblica Portuguesa ¢ um Estado de direite
democritico, bascado na soberania popular. no plura-
lismo de expressao ¢ organizacio politica democraticas,
no respeito ¢ na garantia de efectivagio dos direitos
¢ liberdades fundamentais ¢ na separagao ¢ interde-
pendéncia de poderes, visando a realizagio da demo-
cracia econdémica, social ¢ cultural ¢ o aprefundamento
da democracia participativa.

Artigo 3.9
(Soberamia v legalidade)

1. A soberania, una ¢ indivisivel, reside no povo, que
a exerce segundo as formas previstas na Constituigio.

2. O Estado subordina-se a Constituigao ¢ funda-se
na legalidade democritica.

3. A validade das leis ¢ dos demais actos do Estado,
das regioes auténomas, do poder local ¢ de quaisquer
outras entidades pablicas depende da sua conformidade
com a Constituigio.

Artigo 4.9
1Cidadania poctaguesa)

Sio cidadios portugueses todos aqueles que comoe
tal scjam considerados pela lei ou por convencao
internacional.

Artigo 5.
(Territério)

1. Portugal abrange o territdrio historicamente defi-
nido no continente curopeu ¢ os arquipélagos dos Ago-
res ¢ da Madeira.

2. A lei define a extensao ¢ o limite das dguas ter-
ritoriais, a zona economica exclusiva ¢ os dircitos de
Portugal aos fundos marinhos contiguos.

3. O Estado ndo aliena qualquer parte do territorio
portugués ou dos dircitos de soberania que sobre cle
exerce, sem prejuizo da rectificagio de fronteiras.

EXTRACTO DOS ARTIGOS UTILIZADOS DA CONSTITUICAO DA
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DIARIO DA REPUBLICA — | SERIE-A

4643

Arligo 6.2
(Estml wniliring

1. O Estado & unitirio ¢ respeila na sua organizsgio
¢ funcionamento o regime autondmicn insular ¢ os prin-
cipios da subsidiariedade, da autonomia das autargquias
locais e da descentralizache democritica da adminis-
tragio pliblica.

2, Oz argquipélagos dos Agores ¢ da Madeira cons-
titkerm regioes autdnomas dotadas de estatunos politi-
co-administrativos ¢ de drgacs de governo  proprio.

Artigo 7.°
| Relnpies indermackonnis )

L. Portugal rege-s¢ nas relaghes internacionais pelos
principios da independéncia nacional, do respeito dos
direitos do homem, dos direitos dos povos, da igualdade
entre os Estados, da solugao pacifica dos conflitos imer-
nacionais, da nio ingeréncia nos assuntos internos dos
outros Estados ¢ da cooperagio com todos o5 oufros
peswers para & emancipaao ¢ o progresse da humanidade.

2. Portugal preconizn a aboligio do imperialsma, do
colonialismo e de quaisquer outras formas de agressao,
dominie ¢ exploragio nas relaghes entre os povos, bem
com o desarmamento geral, simultines ¢ controlads,
i dissolugho dos blocos politico-militares ¢ o estabe-
lecimento de um sistema de seguranca colectiva, com
vista i cragio de wma ordem mternacional capaz de
assegurar a paz ¢ a justica nas relaghes entre 05 povos.

3. Portugal reconhece o direito dos poves & auto-
determinagice ¢ independénda ¢ ao desemvalvimento,
bem como o direito 3 insurreigio conira todas s formas
de opressao.

4, Portugal mantém lagos privilegivdos de amizade
¢ eopperagie com o5 paises de lingua portuguesa.

5. Portugal empenha-se no reforgo da identidade
europela ¢ ne foralecimento da segio dos Estados curo-
peus a favor da democracia, da paz, do progresso eco-
nomico ¢ da justica nas relagbes entre os povos,

&, Portugal pade, em comdighes de reciprocidade, com
respeito pelos principios fundamentais do Estado de
direito democratics ¢ pelo principio da subsidianedade
e lendo em visla a realizagio da coesiio econdmica, social
¢ territerial, de um espago de liberdade, seguranga ¢
justiga ¢ a definigio ¢ exeougio de uma politica externa,
de sepuranga € de defesa comuns, convencionar o exer-
clcio, em comum, em coopersgan ou pelas instituigoes
da Uniio, dos poderes necessanios A construgio ¢ apro-
fundamento da unido europeia,

7. Portugal pode, fendo em vista a realizacho de uma
justiga internacional que promova o respeito pelos direi-
tos da pessoa humana e dos poves, aceilar a junsdicho
do Tribunal Penal Internacional, nas condighes de com-
plementaridade ¢ demais termos estabelecidos no Esta-
tuic e Boma,

Artign 8"

i DNiredts inlernacisnl )

l. As normas © o= principios de dirgito internacional
peral ou comum fazem parte integrante do direino
portuguis.

2, As normas constantes de comvengtes internacionais
regularmente ratificadas ou aprovadas vigoram na
ordem interna apds a sua publicagio oficial ¢ enquanto
vingularem internacionalmente o Estado Portugués,

3. As pnormas emanadas dos Grgdos compelentes das
organizaghes internacionais de que Porugal seja pane
vigoram directamente na ordem interna, desde que tal
s¢ encontre estabelecido nos respectives traladas cons-
titutivios.

4. As disposighes dos tratados que regem a Uniao
Evropeia ¢ as normas emanadas das suas instiituighes,
nos exercicio das respectivas competéncias, sio apliciveis
na ordem interna. nos termos definidos pelo direito da
Uniae, com respeite pelas principios fundamentais do
Estado de direito democration.

Artigo 90
(Tarefas Tumilamentais do Esiado)
S&0 tarefas fundamentais do Estado:

o) Garantir a independénca nacional ¢ criar as
condighes politicas, econdmicas, sociais ¢ cul-
turaks que a promovim;

By Garantir os direitos ¢ liberdades Tundamentas
¢ o respeito pelos principios do Estado de direitoe
demuocritico;

o) Defender a democracia politica, assegurar ¢
incentivar a participagho democratica dos cida-
daos na resolugio dos problemas nacionais;

d) Promover o bem-estar ¢ a qualidade de vida
do poves ¢ aigualdade real entre os porfugueses,
bem como a efectivagio dos dircitos coondmi-
cos, sociais, culiurais e ambientais, medianie a
transformagio ¢ modemizagio das estruturas
SONTHIMICHS & SOCLIS:

¢} Proteger ¢ valerizar o patrimdnio cultural de
pove portugudés, defender a natureza ¢ o
ambiente, preservar Os Tecursos naturals ¢ asse-
gerar um correcto ardenamenta do termndrio,;

1 Asscgurar o ensing ¢ a valorizagho permanente,
defender o uso ¢ promover a difusio interna-
cional da lingea porieguesa;

gl Promover o desenvolvimenio harmonioso de
tocdo o territdrio nacional, tendos em conta,
designadamente, o cardcter ultraperifénico dos
arguip€lagos dos Agores ¢ da Madeira;

h) Promover a igualdade entre homens ¢ mulheres.

Artige 10.°
| Sufrigln universal € pariidos politkos)

L O pove exerce o poder politico através do sufrigice
universal, igual, directo, secreto e periddico, do refe-
rendo ¢ das demais tormas previstas na Constituigio.

20 partides politicos concorrem pard i organizagac
¢ para a expressao da vontade popular, no respeito pelos
principios da indegpendéncia nacional, da unidade do
Estado ¢ da democracia politica,

Artige 11.°
| Simbabos mackonais e limgua oficial b

1. A Bandeira MNacional, simbole da soberama da
Repiblica, da independéncia, unidade ¢ integridade de
Portugal, ¢ a adoptada pela Repiablica instaurada pela
Revolugio de 5 de Outubra de 1910,

2.0 Hino Macional é.A Poruguesa.

3. A lingua oficial € o Portugués,
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PARTE I
Direitos e deveres fundamentais

TITULO 1
Principios gerais

Artigo 127
I Primcipie da universalidade s

. Toddos o5 cidadios gozam dos direitos e estio sujei-
tos aos deveres consignados na Constituiciho.
2. As pessoas colectivas gozam dos direitos ¢ estao

sujeitas aos devercs compativels com a sua natureza.

Artigo 137
(Pvincipio da igualdade)

l. Todos o cidadaos tém a mesma dignidade social
€ SHD iguars perante o lel

2. Minguém pode ser privilegiado, beneficiado, pre-
Judicado, privado de qualguer direito ou isento de qual-
quer dever em razio de ascendéncia, sexo, raga, lingua,
territdrio de origem, religido, conviegdes politicas ou
ideclégicas, instrugio, sitwagio econdmic, condigio
social ou onentagio sexual,

Artigo 147
| Pertugueses no estromgeir)

O cidadiios porugueses que =2 enconirem oo resi-
dam no estrangein gozam da proteccho do Estado para
o exercicio dos direitos & estio sujeitos acs deveres que
ndo sejam incompativeds com a auséncia do pais.

Artigo 15,7
| Estrangelres, npdtridas, cldadbos europeusp

I, D5 estrangeiros ¢ os apilridas que se enconirem
ou residam em Portugal gozam dos direitos e estao sujei-
tos aos deveres do cidadao portugués.

2, Exceptuamese do disposto ne nimene anlerior os
direitos politicos, o exercicio das fungdes piblicas que
nao tenham caracter predominantements téonico ¢ os
dirgitos ¢ deveres reservados pela Constitugao e pela
lei exclusivamente aos cidadios portuguescs.

3 Aos odadios dos Estados de lingua portuguesa
com resicdéneia permanente em Porugal =0 reconhe-
cidos, nos termes da lei ¢ em condigoes de reciprocidade,
direitos nac conferidos a estrangeiros, salvo o acesso
ans cargos de Presidente da Repiablica, Presidente da
Assembleia da Repiblica, Primeiro-Ministro, Presiden-
tes dos tribunais supremos ¢ o servigo nas Forgas Arma-
das e na carreira diplomite,

4. A lei pode atribuir a estrangeiros residentes no
territorio nacional. em condighes de reciprocidade.
capacidade eleitoral activa € passiva para a elergho dos
titulares de drgios de autarguias locais.

50A el pode ainda atribuir, em condighes de reci-
procidade, acs edadios dos Estados-membros da Unido
Europeia residentes em Fortugal o direite de elegerem
¢ serem eleitos Deputados ao Parlamento Europeu.

Artigo 16,
{Ambsite ¢ semtidn das dirgitos fumlamentais)

1. O direitos fundamentais consagrados na Consii-
tuigho nam excluem quaisquer outros constantes das leis
« das regras aplicaves de direito intermacional.

208 preceilos constitucionais ¢ legais relativos aos
direitos fundamentais devem ser interpretados ¢ inte-
crados de harmonia com a Declarscio Universal dos
Drireines do Homem,

Artigo 17.2
{Bhegime dos direitos, liberdades « murantias)

O regime dos direitos, iberdades ¢ garantias aplica-se
aos enuneiados no tituko 11 e acs direitos fundamentais
de natureza andloga.

Arfigo 18
| Fasrgz juridiica

1. O preceiios constitucionais respeitantes acs dirgi-
tos, liberdades e garantias sho directamente apliciveis
e vinculam as entidades pablicas e privadas.

20A lei soopodde resiringir os direitos, liberdades ¢
garantias nos casos expressamente previstos na Cons-
tituigiio, devendo as restrigies limitar-se a0 necessino
para salvaguardar outras direitos ou interesses consti-
tucionalmente protegidos.

3. As lers restritivas de direttos, Tberdades e parantios
idm de revesiir caricter geral € abstracto ¢ ndo podem
ter efeito retroactive nem diminuir a exiensio ¢ o
alcance doe conteade essencial dos preceitos consti-
ucionais.

Artigo 19,7
|Suspensin de everckeis de direitos)

1. Os drgdos de soberania mio podem, conjunta ou
separpdamente, suspender o exercicio dos direttos, liber-
dades ¢ parantias, salvo em case de estada de sitio ou
de estado de emergéneia, declarados na forma prevista
na Constituigio.

200 estade de zito ou o estado de emergéneia so
podem ser declarados, no todo ou em parte do territario
nacional, nos casos de agressio cfectiva ou iminente
por forgas estrangeiras, de grave amenga ou perturbagiao
da ordem constitucional democritica ou de calamidade
piblica.

300 estado de emergénon ¢ declarado quamlo os
pressupostos referidos no ndmero anterior s¢ revistam
die menor gravidede ¢ apenas pode determingr & sus-
pensio de alguns dos direitos, liberdades ¢ garantias
susceptivers de serem suspensos.

4. A opgio pelo estado de sitio oo pelo estado de
ermergénea, bem como az respectivas declaracho ¢ exe-
cugdo, devem respeitar o principio da proporcionalidade
¢ limitar-se, nomeadamente quanto s suas extensio ¢
duragio e aos meios philizados, a0 esintamente neces-
sirio ao pronto restabelecimento da normalidade cons-
trtueronal.

5. A declaragao do estado de sitio ou do estado de
emergéneia ¢ adequadamente fundamentada ¢ contém
i especificagio dos direitos, liberdades ¢ garantias cujo
exercicio fica suspenso, nio podendo o estado declarado
ter duragio superior a quinze dias, ou & duragao fixada
por e quamfu em consegquéncia de declaragio de
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EUerra, sem prejuizo de eventuais renovaghes, com sal-
vaguarda dos mesmaos limites.

B A declaragao do estado de sitio ou do estado de
emergéncia em nenhum caso pode afectar os direiios
a vida, & integridade pessoal, i identidade pessoal, &
capacidade civil ¢ 4 cidadania, a nio retroactividade
da bei criminal, o direito de defesa dos arguidos ¢ a
liberdade de consciéncia ¢ de religido.

7. A declaragao do estado de sitio ou do estado de
emergéncia so pode alterar a noarmalidade consiiiecion:al
nos termos previstos na Constifulgae ¢ na lei, nao
podendo nomeadamente afectar a aplicagio das regras
constitucionaiz relativas & competéncia ¢ ao funciona-
mento dos drgios de soberania ¢ de governo proprio
das regies autonomas ou os direitos ¢ imunidades dos
respectivos titulares,

. A declaracas do estado de sitio ou do estado de
emergéncia confere s autondades competéneia pari
tomarem as providéncias necessarias ¢ adequadas ao
pronto restabelecimento da normalidade constitucional.

Artigo 2007
Thcesso a0 dirvito e lulela jurisdicional oectiva)

. A todos & assegurado o seesso ao direito e aos
tribunais para defiesa dos seus direiios e interesses legal-
mente protegides, nado podendo a justiga ser denegada
por insuliciéncia de meios econdmicos,

2 Todos tém direito, nos termos da lei, & informagho
¢ consulia juridicas, ao patrocinio judiciaro e a fazer-se
weompanhar por advogado perante gualguer autoridude,

3. A lei define e assegura a adequada proteccho do
segredo de justica,

4, Tosdos tém direito o gue uma causa em gue inter-
wenham seja objecto de decisho em prazo razodvel e
mediante processo equitativo.

5. Para defesa dos direitos, iberdades ¢ garantias pes-
soais, a lei assegura aos cidadaos procedimenios judiciais
caracterizados pela celendade ¢ prionidade, de modo
a obter tutels efectva ¢ em tempo ol conira ameagas
o violagies desses dirgitos.

Artign 217
i DHireio de resisténcia)

Teodos tém o direito de resistir a qualquer ordem que
ofenda o5 seus direitos, liberdades ¢ parantias e de repe-
lir pela forga qualquer agressho, quando nao scja pos-
sivel recorrer i autoridade piblica.

Artigo 22.°
(Responsabilidsde das emtidades pahlicsy
O Estada ¢ as demais entidades poblicas sio civil
mente responsdveis, em forma solidaria com os titulares
dos seus drgios, fUNCionaros ou agentes, por acghes
U omsstes praticadas oo exercicio das suas fungbes
¢ por causa desse exercicio, de que resulte violagho dos
direitos, iberdades ¢ garantias ou prejuizo para cutrem.

Arfigo 23,7
{Pronedor do Jusdiga)

1. O cidaddos podem apresentar queikas por acedes
ou omissies dos poderes piblicos a0 Provedor de Jus-
tica. que as apreciara sem poder decisomio, dingindo

aos Orgkos compelentes as recomendagies necessdrias
FI'&IHR[’HI:IHTE reparar injustigas.

L Acactividade do Provedor de Justica € independente
dos meios graciosos ¢ contencicsos previstos na Cons-
Liluigie @ nas leds,

3. 0¥ Provedor de Justiga ¢ um drgao independente,
senda o sew timlar designada pela Assembleia da Repa-
hlica pelo tempo que a lei determinar.

4, O drgios e agentes da Adminstragio POblica coo-
peram com o Provedor de Justica na realizacio da sua
Mmissdi,

TITULO 11
Direitos, liberdades e garantias

CAPITULDT
Direitos, liberdades ¢ garantins pessoais

Artigo 24
I Do & widka)

L. A vida humana € inviolivel,
2. Em caso algum havera pena de morte.

Artigo 257
| Mreieo b imtegridade pessoal )

| Aintegridade moral e fisica das pessoas © invioldvel.
2, Minguém pode ser submetido s lortura, nem a iralos
ou penas crudis, degradantes ou desumanos,

Ariige 267
(ks dlireites pessaais)

I. A todos séo reconhecidos os dircitos & identidade
pessoal, a0 desenvolvamento da personalidade, & capa-
cidade civil, & cidadania, ao bom nome o reputagio,
a mmagem, a palwvra, & reserva da mtimidade da vida

rivada e familiar e & protecgio legal contra guaisquer
ormas de diseriminagio,

21 A lei estabelecerd garantias efectivas contra a
obtengio e utilizagio abusivas, ou contririas 2 dignidade
humana, de informagoes relativas is pessoas ¢ familias.

3 A len garantivd a dignidade pessoal @ a wentidade
genética do ser humano, nomesdamente na criagio,
desenvolvimento ¢ uiilizagio das feenalogias e na expe-
rimentagio clentifica.

4. A privacho da cidadania e as restrigies i capacidade
civil 50 podem cfeciuar-se nos casos © termos previsios
na lei, ndo podendo ter como fundamento motives
politicos,

Artign 277
(Dirwite & liberdade ¢ & seguranga)

I. Todos tém direitg & liberdade e & seguranga,

2 Minguém posde ser tofal ou parcialmente privado
da liherdade, a ndo ser em mneir:qui‘ncia de sentenca
judicial condenatdna pela pratica de acto pumido por
lei com pena de prisho ou de aplicagho judicial de
miedida de seguranga,

3. Exceptua-se deste principio a privagio da liberdade,
pebe tempo ¢ nas comdiches que a ler determinar, nos
Casns seguintes:

a} Detencgio em flagranie delito;
I} Detencho ou priséo preventiva por fortes indi-
cios de pratica de crime doloso a que corres-

114

NOVAS TECNOLOGIAS, SEGURANCA INTERNA E DIREITOS FUNDAMENTAIS



4646

THARND DA REPUBLICA — I SERIE-A

NP 55 — 12 dle Agortor de 20

ponda pena de prisie cupo limite mdximoe seja
SUPETIOT & ITES AN0&.

ok Prisan, detenciio ou outra medida  coactiva
supeita a controlo judicial, de pessoa que tenha
penetrade ou permancea irmegularmente no ter-
ritdrio nacional ou conira aqual esteja em curso
processo de extradigio ou de expulsdo,

d} Frisan disciplinar imposta a militares, com
garantia de recurso para o tribunal competente;

e} Sujeicho de um menor a medidas de protecgio,
assisténcia ou educagio em cstabelecimento
adequado, decretadas pelo trbunal judscial
compelenie;

5 Detengio por decisio judicial em virtude de
desobediéncia a decisio tomada por um tribumal
O [EIrE ASSEEUrar a comparéncia peranie auio-
ridade judiciaria competente;

g} Detengio de suspeiios, para efeitos de identi-
ficagho, mos casos ¢ pelo fempo estritamente
necessarios;

iy Internamento de portador de anomalia psiquica
em estabelecimento terapéutico adequada,
decretado ou confirmado por autoridade judi-
vial competente.

4. Toda a pessoa privada da liberdade deve ser infor-
mada imediatamente ¢ de forma compreensivel das
razies da sua prisio ou detengito ¢ dos seus direitos.

5. A privagio da liberdade contra o dispesto na Cons-
titwigio & na len comstitol o Estado no dever de indem-
nizar o lesado nos termos que a lei estabelecer.

Adtigo 28.°
(Prisdn prevemiiva

I & detengio serd submetida, no prazo muixime de
quarenta ¢ oito horas, a apreciagao judicial, para res-
ttuigiio & iberdade ou imposicio de medida de coacgo
adequada, devendo o juiz conhecer das cavsas que a
determinaram e comunici-las ao detido, interrogi-lo ¢
dar-lhe oportunidade de defesa,

2. A prisao preventiva fem natureza excepeional, nao
sendo decretada nem mantida sempre que possa ser
aplicada caugio ou outea medida mas Gvoridvel prevista
na lei.

3 A deoisao judicial gue ordene ou mantenha uma
medida de privagio da hberdade deve ser logo comu-
nicada a parente ou pessoa da confianga do detido, por
gste indicados,

4, A prisio preventiva estd sujella aos prazos esia-
helecidos na lei.

Ariigo 297
IAplicagin da b erinminal)

I, Minguem pode ser senfenciado crimimalmenie
senae em virtude de lei anterior que declare punivel
a aegio ou a omissao, nem sofrer medida de seguranga
cujas pressupostos ndo estejam fixados em bel anterior,

2. O disposto no nldmero anterior ndo impede a puni-
gae, nos hmites da el interna, por acgio ou omissio
que no momento da sea pratica seja considerada eri-
minesa segundo os principios gerais de direito imter-
nacional comummente reconhecidos,

3 Mao podem ser aplicadas penas ou medidas de
SCEUrANgA que nac csiejam expressamente cominadas
em len anterior,

4, Minguém pode solrer pena ou medida de seguranca
mais graves do gue as previstas no momento da cor-
respondente conduta ou da verificagio dos respectivos
pressupostos, aplicando-se  retroactivamente as leis
penis de conteado mais favoravel ao arguido.

5. Minguem pode ser julgado mais do que uma vez
pela pratica do mesmo crime.

& O cidadios injustamente condenados 1ém direito,
nas condigdes que a lel prescrever, i revisio da sentenga
e d indemmizacio pelos danos sofridos,

Artigo 307
{Limiles das pemas e das medidas de seguranca)

1. Mio pode haver penas nem medidas de seguranca
privativas ou restritivas da liberdade com cardcter per-
pétue ou de duracac ilimitada ou indefinida,

2 Em caso de perigosidade baseada em grave ano-
miglia psiquica, ¢ na impossibilidade de terapéutica em
meio aberto, poderao as medidas de seguranga privativas
ou restritivas da liberdade ser rrogadas sucessiva-
menie engquanio (al estado se maniiver, mas sempre
mediante decisio judicial.

3. A responsabalidade penal ¢ msusceptivel de rans-
s,

4, Nenhuma pena envolve como efeilo necessinio a
perda de quaisquer direitos civis, profissionais ou
politicos,

3. 0w condenados a quem sejam aplicadas pena o
medida de seguranga privativas da liberdade mantém
a tinularidade dos direitos fundamentais, salvas as limi-
tagies inerentes ao sentido da condenagao ¢ s exigén-
clas proprias da respectiva execugio,

Artigo 31.7
{Hliabeas corprs)

1. Havera fabeas corprs contra o abuso de poder,
por virtude de priséo ou detencho ilegal, a requerer
perante o tribunal competente.

2 A providéneia de fubens corpue pode ser requerida
pelo propric ou por qualquer cidadao no goeo dos seus
direitos politieos,

3. 0 juiz decidirda no prazo de cito dias o pedido
de habeas corpues em audiénca contraditoria.

Artigo 327
{Gurantias de processo crindnal)

1. O processo criminal assegura todas as parantias
e defesa, incluindo o recurso,

2. Todo o arguido se presume inocente até ao trinsito
em julgado da sentenga de condenacio, devendo ser
Julgado no mais curto praze compativel com as garantias
de defesa,

3.0 arguido tem direito a escolher defensor ¢ a ser
por ele assistido em wodos 08 aclos do processo, espe-
cificando a lei o5 casos ¢ as fases em que a assisténcia
por advogado ¢ obrigaldria,

4. Toda a instrugho & da competéncia de um juiz,
o gual pede, nos termos da lel, delegar noutras entidades
a pritica dos actos instrutdrios que s¢ nao prendam
directamente com os direitos fundamentais,

5.0 processo criminal tem estrutura acusatéria,
estundo g sudidénca de julgamento ¢ os actos instrutdrios
que a lei determinar subordinades a0 principio do
contraditario,
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&, A el define o8 casos em gue, assegurados os direitos
de defesa, pode ser dispensada a presenca do arguido
o seusado em actos processuais, incluindo o audiencia
de julgamenio.

T, otendido tem o direito de intervir no processo,
nis termis da lei

&, Bio nulas todas as provas obfidas mediante tortura,
concgho, ofensa da integridade fisica ou moral da pessoa,
abusiva intromiss=io na vida privada, no domicilio, na
correspondéncia ou nas lelecomunicaches,

9. Menhuma causa pode ser subtraida ao tribunal cuja
competdncia esteja Mxada em lei anterior,

1 Nos processos de contra-ordenagio, bem como
EIT1 UAISCEET PIOCESS0S Sancionalorios, S0 assegurados
a0 arguido oz direitos de avdiéneia e defesa,

Artigo 33
(B puladn, extisdiphi o diveite & asibs)

1. Mao & admitida a expulsao de cidadios poriugueses
do ternitdrio nacional.

2. A cxpulsdo de quem tenha entrado ou permancca
regularmente no teriidrio nacional, de quem tenha
obtide autorizecie de residéncia, ou de guem tenha
apresentado pedido de asilo nao recusado 50 pode ser
determinada por autoridade judicial, asscgurando a lei
formas expeditas de decisio,

3. A extradicao de cidadios portugueses do territario
nacional s ¢ admitida, em condighes de reciprocidade
estabelecidas em convengio internacional, nos casos de
terroresmo & de crimimalidade imtemacional organizada,
¢ desde que a ordem juridica do Estado requisitante
consagre garanfizs de um processo jusio e eguitativo.

4, 56 ¢ admitida a extradig@o poT CIIMES @ que Cor-
responda. segundo o direito do Estado requisitante,

na ou medida de seguranga privativa ou restritiva da

iberdade com caricter perpéivo ou de duragio inde-
finida, se, nesse dominio, o Estado requisitante for parte
de convencae internacional a que Portugal esteja vin-
culado ¢ oferecer garantias de que tal pena ou medida
de seguranca nao serd aplicada ou exccutada.

5, 0 disposto nos numeros anteriores nio prejudica
a aplicagio das normas de cooperagio judiciaria penal
cstabelecidas no dmbito da Unido Europeia.

. Mao ¢ ndmitida a extradicio, nem a entrega a qual-
quer titulo, por motivos politicos ou por crimes a que
corresponda, segundo o direite do Estado requisitante,
pema ¢e maorte ou outra de gue resulie lesdo irreversivel
da imtegnidade fisica,

T, A extradiche 0 pode ser determinada por auto-
ridade judicial,

8 E garantido o direito de asilo acs estrangeinos ¢
a0 apatridas perseguidos ou gravemente ameagados de
persepuicio, em consequéncia da sua actnadade em
favor da democracia, da libertagao social ¢ nacional,
da puz entre os povos, da liberdade ¢ dos direitos da
pressoa humana.

oA el define o estatuto do refugiado politico.

Artigo 347
[ Inviokahilidade do demicilio ¢ da correspondénciay

L. O domiciho e o sigile da commespondéncia ¢ dos
oulros meios de comunicacio privada sio inviclivels.
2. A entrada no domicilio dos cidadios contra & sua
vontade =0 pode ser ordenada pela autondade judicial

competente, nos casos ¢ sepundo as [ormas previsios
na lei.

3. Minguém pode entrar durante a noite no domicilio
de qualquer pessoa sem o seu consentimento, slvo em
situacho de flagrante delito ou mediante autorizagao
judicial em casos de criminalidade especialmente vio-
lemta ow altamente organizada, induindo o terronsme
¢ o rafico de pessoas, de armas ¢ de estupefacientes.
nes termes previstos na lel,

4, E proibida woda a ingeréncia dag avtoridades pabli-
cas na correspondénciz, nas telecomunicaghes ¢ nos
demais meios de comunicagio, salvos os ciusos previstos
i led em maténia de processe criminal,

Artigo 357
{Urilizagiio da informitica)

L. Todos os cidadios @m o direite de scesso aos
dados informatizados que [hes digam respeite, podendoe
exigir a sua rectificagio ¢ actualizacio, ¢ o dircito de
conhecer a finalidade a que se destinam, nos termos
da lei,

2 A lei define o conceito de dados pessoais, bem
comao as condigies aplicivers ao seu tratamento auto-
matizada, conexio, ransmissio e utilizagho, e garanie
A sua protecgio, designadaments através de entidade
administrativa independente,

3. A informiatica nao pode ser wiilizada para trata-
mento de dadoes referentes a conviegbes filosaficas ou
politicas, filagho partidina ou simdical, f¢ religiosa, vida
privada e origem €inica, salvo medianie consenfimenio
expresso do titular, autorizacio prevista por lei com
arantias de ndo discnminagio ou para processamento
de dados estatisticos nao individualmente identificiveis.

4. E proibido o acesso a dados pessoals de terceiros,
sitlvo em cisos excepolonals previstos na lel,

3. E proibida a atribuigho de wm ndmero nacional
anico aos cidadios,

6. A todos & garantido lvee acesso s redes infor-
midticas de uso piblico, defininde a lei o regime aplicavel
aos fluxos de dados transtronteiras ¢ as formas ade-
quadas de protecciio de dados pessoais e de outros cuja
salvaguarda se justifique por razoes de inferesse nacio-
nal.

T 0s dados pessoais constantes de licheros manuas
gozam de protecgio idéntica & prevista nos nimens
ANtETIoTes, nos termos da kel

Artigoe 36,
(Fanvili, cnsame i e liliagin

I. Todos tém o dircito de constiteir familia ¢ de con-
trair casamento em condigoes de plena igualdade.

2. A lei regula os requisitos ¢ os efeitos do casamento
¢ da sua dissolugio, por morte ou divircio, indepen-
dentemente da forma de celebragio,

3. Os cdmjuges tém igeais direitos ¢ deveres quanto
4 capacidade civil ¢ politica ¢ & manutengio ¢ educagan
dos filhos,

4, O fillos pascidos fora do casamento nio podem,
por esse motivo, ser abjecto de qualquer discriminagan
¢ a lel ou as repartigdes oficials nio podem usar desig-
magaes discriminatdrias relativas 3 filiagho,

3. Ok pais tém o direito ¢ o dever de educagio ¢
manutengio dos filhos,
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&, Os filhos nio podem ser separados dos pars, salvo
quando esies ndo cumpram os scus deveres fundamen-
tals para com ¢les ¢ sempre mediante decisao judicial.

T, A adopgio € regulada e prodegida mos termos da
lei, a qual deve estabelecer formas cfleres para a res-
pectiva tramitagao.

Artign 377
{Liberdadde de expressiio e informacging

I. Todos tém o dirciw de cxprimir ¢ divalgar livre-
mente o seu pensamento pela palavra, pela imagem ou
por qualguer cutre me, bem como o direilo de infor-
mar, de se informar ¢ de ser informados, sem impe-
dimentos nem discriminagoes,

2,0 exercicie destes direitos nao pode ser impedido
ou limitado por qualquer fipo ou forma de oensura.

3. As infracgies cometidas no exercicio destes dircitos
ficam submetidas aos principios gerais de direilo eri-
minal ou do ilicito de mera ordenacio social, sendo
4 sua apreciagio respectivamente da competéncia dos
tribumais judicias ou de entidade administrativa inde-
pendente, nes termos da lei.

4. A todas as pessoas, singulares ou colectivas, & psse-
puradeo, em condigoes de igualdade ¢ eficion, o direie
de resposta ¢ de rectificagio, bem como o dircite a
indemnizagio pelos danos sofridaos,

Artigo 38
{Liberdade de imprensa ¢ meiss de comumicagio secial)

L. E garantida a liherdade de imPrcm.'a_
2. A liberdade de imprensa implhica:

a} A liberdade de expressao ¢ criagdo dos jorna-
listas e colaboradores, bem como o intervengio
dos primeiras na orentagio editorial dos res-
pectivos Grgiaos de comunicagio social, salvo
quands trverem naturess dowtrindria ou con-
fessional;

B O direito dos jornalistas, nos termos da lei, ao
acesso as fontes de mformegio e 4 prodecgio
da independéncia e do sigilo profissionais, bem
como o direito de elegerem conselhos de
redacgiiog

ch O direite de fundagho de jornais ¢ de quaisquer
outras publicagies, independentemente de
aulorizagac admimstrativa, caughio ou habilita-
o prévias.

3. A lei assegura, com caricter genérico, a divalgagao
da tiwlaridade ¢ dos meios de Tmanciamento dos orgios
de comunicagion social.

4, Oy Estado asscgura a hiberdade ¢ a independencia
doss drghas de comunicaio social perante o poder pali-
tico ¢ o poder econdmico, imponde o principic da espe-
clalidade das empresas ttulares de drgiaos de informagio
geral, tratando-as e apoiando-as de forma naa diseri-
minatéria ¢ impedindo a sua concentragao, designada-
mente através de participagies moltiplas ou cruzadas.

5, O Estado assegura a exisiéncia ¢ o funcionamento
de um servigo pablico de radio o de elevisio.

B A estrutura ¢ o funcionamento dos meios de como-
micagin social do sector pablico deven salvaguardar a
sua independiéncia perante o Governa, a Administragic
e os demais poderes piblicos, bem como assegurar a

poesibilidade de expressio ¢ confranto das diversas cor-
rentes de opinidoe.

7. As estaghes emissoras de radiodifusio ¢ de radio-
televisio =0 podem funcionar mediante icenga, a con-
ferir por concurse padblico, nos termos da lei.

Artigo 397
{Regulagio da comumicacia social)

L. Cabe a uma entidude administrativa independente
assegurar nos mews de comunicagio social:

a) Crdireito & informacko e a liberdade de imprensa;

By A nio concentragho da titulandade dos meios
de comunicagio social;

r) A independéncia peranie o poder politico e o
poder coondmico,

o} O respeito pelos direitos, iberdades e parantios
Pessnais,;

e} b respeito pelas normas reguladoras das acti-
vidades de comumcngiio social;

N A possibilidade de expressao e confronto das
diversas correntes de opiniao;

g) O exercicio dos direitos de antena, de resposta

¢ de réplica politica.

LA Jen deline a composicio, a8 compeléncias, i orga-
nizgagio ¢ o funcionamento da entidade referida no
nimero anterior, bem como o estatuto dos respectivos
membros, designados pela Assemblenn da Repablica ¢
por conptacio destes.

Artigo 40,7
{Direitos de amtena, de resposta e de réplica peliticay

1. O partidos politicos ¢ as organizacies sindicis,
profissionais ¢ representativas das actividades eoond-
micas, bem como outras organizaghes sociais de imbito
nacional, tém direito, de acordo com a sua relevanci
e representatividade ¢ segundo eritérios objectivos a
definir por lei, a tempos de antena no servigo plblico
de radio ¢ de televisio,

2. Os partidos politicos representados na Assembleia
da Republica, ¢ que nio fagam parte do Governo, (ém
direito, nos termaos da led, a tempos de antena no servigo
piiblico de ridio e televisao, a ratear de acordo com
a sua represeniatividade, bem como o dircito de resposta
ou de réplics politica 85 declaragies  politicas do
Governo, de duragho e relevo iguais aos dos tempos
de antena e das declaragdes do Governo, de iguais direi-
tos pozando, no dmbito da respectiva regido, os partidos
representados nas Assembleias Legislativas das regides
HULENOIMES,

3. Nos periodos eleitorais os comcorrentes ém direito
atempos de antena, regulares e equitativos, nas estaghes
emizsoras de radio e de televisio de ambito nacional
e regional, nos ermas da len

Artigo41.”
{Liherdade de consclénein, de religlin e de cultoy

I. A liberdade de consciéneia, de religiio ¢ de culto
& inviolivel.

2, Mimgueém pode ser perseguido, privado de direitos
ou isento de obrigagics ou deveres civicos por causa
das suas convieghes ou pritica religiosi,
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3, Em processo disciplingr sao garantidas ao arguido
a sua audiéneia ¢ defesa,

4, Mao ¢ permitida a scumulacio de empregos oo
cargos pablicos, salve nos casos expressamente admi-
tidos por len,

5. A lei determina as incompatibilidades entre o exer-
cicio de empregos ou cargos poblicos ¢ o de outras
sctividades.

Artigo 270"

{ Restrighes no exercicio de direlios|

A lei pode estabelecer, na estrita medida das exi-
gincias proprias das respectivas funpbes, restrigoes ao
exercicio dos direitos de expressio, reuniio, manifes-
tagho, associagao ¢ peticio colectiva ¢ A capacidade elei-
toral passiva por militares ¢ agentes militarizados dos
quadros. permanentes em servigo cfectivo, bem como
por agentes dos servigos ¢ das forgas de seguranga e,
no case destas, a nao admissio do dircito 4 greve, mesmo
quando reconhecido o dircite de associagio sindical.

Artipo 271"

| Kespensabilidade dos funcionirios « ngentes)

1. Os funciondrios e agentes do Estado ¢ das demais
cotidades puiblicas sho responsaveis civil, eriminal ¢ dis-
ciplinarmente pelas acghes ou omissies praticadas no
exercicio das suas funghes ¢ por causa desse exercicio
de gue resulie vielagio dos direitos ou interesses legal-
mente prodegidos dos cidadios, nao dependendo a acgao
ou procedimento, em gualquer fase, de autorizacio
hierirguica.

2. E excluida a responsabilidade do funciondrio ou
agente que actue no cumprimento de ondens ou ins-
trugies emanadas de legitimo superior hierdrguico e
em matéria de servigo, se previamente delas tiver recla-
mado ou tiver exigido a sua transmissac ou confirmagan
o esCTibo,

3. Cessa o dever de obediéncia sempre que o cum-
primento das ordens ou instrughes implique & pritica
de qualguer crime.

4. A led regula os termos em que o BEstado e as demais
entidades pliblicas m direito de regresso contra os titu-
lares dos seus drghos, funciondrios ¢ agentes,

Artigo 272"

{Pallicin)

L. A palicia tem por fungoes defender a legalidade
democratica e garantir a seguranga interna ¢ os direitos
dos cidadios.

2. As medidas de policia o as previstas na ler, néo
devendo ser uvbleada: para além doo estrilamente
MECESSATIo,

3. A prevencio dos crimes, incluindo a dos crimes
contra a seguranca do Estado, s0 pode fazer-se com
observiincia dos regras perais sobre policin € com res-
peito pelos direios, hberdades e garantias dos adadios,

4. A lei fixa o regime das forgas de seguranga, sendo
w organizagio de cada ume delas Onica para todo o
territirie nacional,

TITULO X
Defesa nacicnal

Arligo 273,
| Mhefisa nacionall

1. E obrigacio do Estado asegurar a defesa nacional,

2. A defiesa nacional tem por objectivos ntir, no
respeito da ordem constitucional, das instituiges demo-
eriticas ¢ das convenghes internacionais, a independén-
ciz nacional, a integridade do termitonio ¢ a liberdade
€ a segurangs das populagies contra qualquer agressac
O AMeaca cXleTmis,

Artigo 2740

(Comselho Superior de Defesa Naclomal |

L. O Conselho Superior de Defesa Nacional & pre-
sidide pebo Presidente da Repablica ¢ tem a composigac
que a lei determinar, a qual incluird membros eleites
pela Assembleia da Repiblica.

2.0 Conselho Superior de Defesa Nacional € o drgio
especifico de consulta para os assuntos relativos & defesa
nacional ¢ 4 organizagac, funcionamente ¢ disciplina
das Forgas Armadas, podendo dispor da competéncia
administrativa que lhe for atribuida por lei.

Artign 275"
(Farpas Armadas)

1. As Forgas Armadas incumbe a defesa militar da
Repiblica.

2. As Forgas Armadas compdem-se exclusivimente
de cidadios porfugueses ¢ a sua organizagio ¢ dnica
para todo o termtorio nacwmnal.

3. As Forgas Armadas obedecem aos drgias de sobe-
rania compeientes, nos termos da Constitukgao o da lei

4. As Forcas Armadas estio ao servigo do povo por-
fugués, sio rigorosamente apartidirias e os seus ele-
mentos nao podem aproveitar-se da sua arma, do sew
posio oo da sua Tungio para qualquer intervengio
poelitica.

5. Incumbe is Forgaes Armadas, nos termos da led,
satisfazer o8 compromissos internacionais do Estado
Portugués no imbito militar ¢ participar em missocs
humantanas ¢ de paz assumidas pelas organzaghes
internacionais de que Portugal faga parte.

6. As Forgas Armadas podem ser incumbidas, nos
termos da lei, de colaborar em misstes de profecgio
civil, em tarefas relacionadas com a satisfacho de neces-
sidades bisicas ¢ a melhoria da qualidade de vida das
populaghes, ¢ em acgbes de cooperagio weenico-militar
nir Ambito da politica nacional de cooperagio.

ToAs les gue regulam o estado de sitio e o estade
de emergéncia fixam as condighes do emprego das For-
gas Armadas quando se verifiguem essas siluagbes,

Artigo 270"
(Defesn da Pétria. servige militar ¢ servigo civien)

1. A defesa da Pamria & direito ¢ dever fundamental
de todos os portugueses,

20 servigo militar € regulado por led, que fixa as
formas, a natureza voluntiria ou obrigatdria, a duragao
e o conteido da respectiva prestagio,

3. Os cidadios sujeitos por lei & prestacho do servigo
millitar e que forem considerados inaptos para o servigo

Fonte: http://dre.pt/util/pdfs/files/crp.pdf.

118

NOVAS TECNOLOGIAS, SEGURANCA INTERNA E DIREITOS FUNDAMENTAIS



ANEXO G

EXTRACTO DOS ARTIGOS UTILIZADOS DO CODIGO PROCESSO

PENAL

Capitulo VIl - Da prova documental

Artigo 164.°

(Admissibilidade)

1. E admissivel prova por documento, entendendo-se por tal a declaragdo, sinal ou
notagio corporzada em escrito ou qualquer meio tecnico, nos termos da lei penal.

2. A jungio da prova documental & feita oficiosamentz ou a regqueriments, n&o
podendo juntar-se documento que contiver declaragioe anonima salvo se for, ele mesmo,

objecto ou elemento de cnme:

Artigo 165.°

(Quando podem juntar-se documeantas)

1. O documenlo deve ser junto no decurso do inguérite ou da instrugio & ndo sendo
iss0 possivel, deve sé-lo alé ao encerramento da audidneia.

2. Fica assegurada, em qualguer caso, a possibiidade de contraditorio, para a
realizacio do gqual o tribunal pode conceder um prazo ndo superior a oito dias,

3. O disposto nos ndmeros anleriores & correspondantemeanta aplicavel a pareceras
de advogados, de junsconsulto ou de téenicos, os gue podem sempre ser juntos até ao

encerramantio da audiéncia.
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Artigo 124°
Objecto da prova

1 = Constituem objecto da prova todos os factos juridicamente
relevantes para a existéncia ou inexisténcia do crime, a punibilidade ou ndo punibilidade do arguido e

a determinagio da pena ou da medida de seguranca aplicaveis.
2 — Se tiver lugar pedido civil, constituem igualmente objecto da prova os factos relevantes para a

determinagao da responsabilidade civil.
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ANEXO H

EXTRACTO DOS ARTIGOS UTILIZADOS DO CODIGO PENAL

Artigo 192."
Devassa da vida privada

1 — Cluem, sem consentimento ¢ com intengdo de devassar a vida privada das pessoas, designadamente
a intimidade da vida familiar ou sexual:

a) Interceptar, gravar, registar, utilizar, transmitiv ou divulgar conversa, comunicagdo telefonica,
mensagens de correio electronico ou facturacio detalhada; ("

b Captar, fotografar, filmar, registar ou divalgar imagem das pesseas ou de objectos ou espagos
intimos;

¢} Observar ou escutar @8 oculias pessoas que se encontrem em lugar privado; ou

di Divulgar fxctos relativos & vida priviada ou a doenga grave de oulra pessoa;

@ punido com pena de prisio até 1 ano on com pena de multa até 240 dias

2 — O fucto previsto na alinea d) do nimers anterior nio ¢ punivel gquande for praticado coms meio
adequado para realizar um interesse pablico legitimo e relevante.

Artigo 193."
Dievassa por meio de informaitica

1 — Crueem criar, mantiver ow wtilizar ficheire automatizado de dados individoalmente identificiveis ¢
referentes a convicgles politicas, religiosas ou floséficas, & filiagdo partidina ou sindical, 4 vida
privada, ou a origem énica, € punido com pena de prisfio até 2 anos ou com pena de multa até 240 dias,
2 — A tentativa & punivel,
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EXTRACTO DOS ARTIGOS UTILIZADOS DO CODIGO CIVIL

Artigo 79° (Direito a imagem)

1. O retrato de uma pessoa ndo pode ser exposto, reproduzido ou langado no comércio sem
o0 consentimento dela; depois da morte da pessoa retratada, a autorizacdo compete as
pessoas designadas no n° 2 do artigo 71°, segundo a ordem nele indicada.

2. Nao é necessario 0 consentimento da pessoa retratada quando assim o justifiquem a sua
notoriedade, o cargo que desempenhe, exigéncias de policia ou de justica, finalidades
cientificas, didacticas ou culturais, ou quando a reproducéo da imagem vier enquadrada na
de lugares publicos, ou na de factos de interesse publico ou que hajam decorrido
publicamente.

3. O retrato ndo pode, porém, ser reproduzido, exposto ou lancado nocomércio, se do facto
resultar prejuizo para a honra, reputacédo ou simples decoro da pessoa retratada.

Artigo 80° (Direito a reserva sobre aintimidade da vida privada)

1. Todos devem guardar reserva quanto a intimidade da vida privada de outrem.

2. A extensao da reserva é definida conforme a natureza do caso e a condi¢cdo das pessoas.
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ANEXO J

EXTRACTOS DOS ARTIGOS UTILIZADOS DA DECLARACAO
UNIVERSAL DOS DIREITOS HUMANOS

Artigo 1.°
Todos os seres humanos nascem livres e iguais em dignidade e em direitos. Dotados de

razdo e de consciéncia, devem agir uns para com os outros em espirito de fraternidade.

Artigo 3.°

Todo o individuo tem direito a vida, a liberdade e & seguranca pessoal.

Artigo 12.°
Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques & sua honra e reputacdo. Contra tais

intromissdes ou ataques toda a pessoa tem direito a protecgéo da lei.

Artigo 29.°

) Todo o homem tem deveres para com a comunidade, na qual o livre e pleno
desenvolvimento da sua personalidade € possivel

II) No exercicio de seus direitos e liberdades, todo o homem estard sujeito apenas as
limitacbes determinadas pela lei, exclusivamente com o fim de assegurar o devido
reconhecimento e respeito dos direitos e liberdades de outrem e de satisfazer as justas
exigéncias da moral, da ordem publica e do bem-estar de uma sociedade democréatica.

[l) Esses direitos e liberdades ndo podem, em hipétese alguma, ser exercidos

contrariamente aos objectivos e principios das Nac6es Unidas.
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ANEXO K

LEI DE SEGURANCA INTERNA

Didrio da Repiiblica, 1.°série—N."167—29 de Agosto de 2008

ASSEMBLEIA DA REPUBLICA

Lei n.° 53/2008

de 29 de Agosto

Aprova a Lei de Seguranga Interna

A Assembleia da Republica decreta, nos termos da
alinea ¢) do artigo 161." da Constituiglio, o seguinte:

CAPITULO 1

Principios gerais

Artigo 1.7
Definigio e fins da seguranga interna

| — A seguranga interna ¢ a actividade desenvolvida
pelo Estado para garantir a ordem, a seguranga e a trangui-
lidade pablicas, proteger pessoas e bens, prevenir e repri-
mir a criminalidade e contribuir para assegurar o normal
funcionamento das instituigies democraticas, o regular
exercicio dos direitos, liberdades ¢ garantias fundamentais
dos cidaddos e o respeito pela legalidade democratica.

2 — Avactividade de seguranga interna exerce-se nos ter-
mos da Constituigio e da lei, designadamente da lei penal
e processual penal, da lei quadro da politica criminal, das
leis sobre politica criminal e das leis orginicas das forgas
¢ dos servigos de seguranca,

3 — As medidas previstas na presente lei destinam-se,
em especial, a proteger a vida e a integridade das pessoas, a
paz publica e a ordem democratica, designadamente contra
o terrorismo, a criminalidade violenta ou altamente orga-
nizada, a sabotagem e a espionagem, a prevenir € reagir a
acidentes graves ou catistrofes, a defender o ambiente e
a preservar a saade pablica.

Artigo 2.7
Principios fundamentais

| — A actividade de seguranga interna pauta-se pela
observincia dos principios do Estado de direito demo-
critico, dos direitos, liberdades e garantias e das regras
gerais de policia.

2 — As medidas de policia siio as previstas na lei, nio
devendo ser utilizadas para além do estritamente necessirio
e obedecendo a exigéncias de adequagio e proporciona-
lidade.

3 — A lei fixa o regime das forgas ¢ dos servigos de
seguranga, sendo a organizagio de cada um deles anica
para todo o territério nacional.

Artigo 3.°
Politica de seguranga interna

A politica de seguranga interna consiste no conjunto de
principios, objectives, prioridades, orientagdes e medidas
tendentes & prossecugdo dos fins definidos no artigo 1.°
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Artigo 4.7
Ambito territorial

1 — A seguranga interna desenvolve-se em todo o es-
pago sujeito aos poderes de jurisdigiio do Estado Portu-
gués,

2 — No guadro dos compromissos internacionais e das
normas apliciveis do direito internacional, as forgas e os
servigos de seguranga podem actuar fora do espago refe-
rido no nimero anterior, em cooperagio com organismoes
e servigos de Estados estrangeiros ou com organizacoes
internacionais de que Portugal faga parte. tendo em vista,
em especial, o aprofundamento do espago de liberdade,
seguranga ¢ justica da Umidio Europera.

Artigo 5.°
Deveres gerais e especiais de colaboragio

| — Os cidadios tém o dever de colaborar na prosse-
cugio dos fins de seguranga interna, cumprindo as dispo-
sighes preventivas estabelecidas na led, acatando ordens
¢ mandados legitimos das autoridades e nio obstruindo
o normal exercicio das competéncias dos funciondrios e
agentes das forgas ¢ dos servigos de seguranga.

2 — Os funcionarios, na acepgdo do Codigo Penal, e
os militares tém o dever especial de colaboragiio com as
foreas e os servigos de seguranga, nos termos da lei.

3 — Sem prejuizo do dever de denincia previsto no
Cddigo de Processo Penal, os funciondrios, na acepgio
do Cadigo Penal, e os militares tém o dever de comunicar
prontamente s forgas ¢ aos servigos de seguranca compe-
tentes os factos de que tenham conhecimento, no exercicio
das suas fungdes e por causa delas, relativos a preparagio
ou execugio de factos que possam ser classificados como
crimes de terrorismo, criminalidade violenta, especial-
mente violenta ou altamente organizada, nos termos do
Codigo de Processo Penal, sabotagem ou espionagem.

Artigo 6.7
Coordenaciio e cooperagiio das forgas de seguranga

| — As forgas e os servigos de seguranga exercem a
sua actividade de acordo com os principios, objectivos,
prioridades, orientagdes e medidas da politica de segu-
ranga interna e no dmbito do respectivo enquadramento
orginico.

2~ Sem prejuizo do disposto no numero anterior, as
forgas ¢ os servigos de seguranga cooperam entre si, desig-
nadamente através da comunicagio de informagdes que,
ndo interessando apenas d prossecugiio dos objectivos es-
peciticos de cada um deles, sejam necessérias 4 realizagio
das finalidades de outros, salvaguardando os regimes legais
do segredo de justiga e do segredo de Estado.

CAPITULO 1L

Politica de seguranga interna

Artigo 7.7
Assembleia da Repiblica
1 — A Assembleia da Repablica contribui, pelo exer-
cicio da sua competéncia politica, legislativa e financeira,

para enguadrar a politica de seguranga interna e para fis-
calizar a sua execugdo,
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2 — Os partidos da oposigio representados na Assem-
bleia da Republica tém o direito de ser previamente con-
sultados pelo Governo em relagio 4 orientagio geral da
politica de seguranga interna.

3 — A Assembleia da Republica aprecia anualmente
um relatorio, a apresentar pelo Governo até 31 de Margo,
sobre a situagdo do Pais em matéria de seguranga interna,
bem como sobre a actividade das forgas e dos servigos de
seguranga desenvolvida no ano anterior.

Artigo 8.7
Governa

| — A condugio da politica de seguranga interna é, nos
termos da Constitui¢do, da competéncia do Governo.
2 — Compete ao Conselho de Ministros:

@) Definir as linhas gerais da politica de seguranga in-
terna e as orientagdes sobre a sua execugio;

b) Programar e assegurar os meios destinados & execu-
¢io da politica de seguranga interna;

) Aprovar o plano de coordenagio, controlo e comando
operacional das forgas e dos servigos de seguranga e ga-
rantir o seu regular funcionamento;

o) Fixar, nos termos da lei, as regras de classificagio
e controle de circulagio dos documentos oficiais e de
credenciagdo das pessoas que devem ter acesso aos docu-
mentos classificados.

Artigo 9.7
Primeiro-Ministro

1 — O Primeiro-Ministro ¢ politicamente responsivel
pela direcgiio da politica de seguranga interna, competindo-
-lhe, designadamente:

a) Informar o Presidente da Repiblica acerca dos as-
suntos respeitantes 4 condugfio da politica de seguranga
interna;

by Convocar o Conselho Superior de Seguranga Interna
e presidir 4s respectivas reunides;

¢} Propor ao Conselho de Ministros o plano de coorde-
naglo, controlo e comando operacional das forgas e dos
servigos de seguranga;

o) Dirigir a actividade interministerial tendente 4 adop-
¢io das providéncias adequadas 4 salvaguarda da seguranca
interna;

¢) Coordenar e orientar a acgio dos membros do Go-
verno em matéria de seguranca interna;

f) Nomear e exonerar o Secretdrio-Geral do Sistema de
Seguranca Interna, mediante proposta conjunta dos Minis-
tros da Administracdo Interna e da Justica, apds audigfio
do indigitado em sede de comissio parlamentar;

g) Nomear ¢ exonerar o Secretdrio-Geral-Adjunto do
Sistema de Seguranga Interna, mediante proposta conjunta
dos Ministros da Administragio Interna e da Justiga, ouvido
o Sccretario-Geral.

2 — (3 Primeiro=-Ministro pode delegar, no todo ou em
parte, as competéncias referidas nas alineas ) e o) do
numero anterior no Ministro da Administragdo Interna.

3 — Quando nio dimanarem do Primeiro-Ministro,
nos termos do n.” 1, as medidas destinadas 4 coordenagiio
e i cooperagiio das forgas e dos servigos de seguranga
dependentes de diferentes ministérios sdo acordadas en-
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tre o Ministro da Administracio Interna e os ministros
competentes.,

Artigo 10.°
Regides Autdnomas

As medidas destinadas 4 coordenagiio ¢ 4 cooperagio
das forgas ¢ dos servigos de seguranga dependentes de
diferentes ministérios, aplicadas nas Regides Autdnomas,
devem ser executadas sem prejuizo das competéneias do
Representante da Republica e dos orgiios de governo pro-
prio da Regido.

CAPITULO 111

Sistema de Seguranca Interna

Artigo 11.°
(lrgaos do Sistema de Seguranca Interna

Os drgiios do Sistema de Seguranca Interna sdo o Con-
selho Superior de Seguranga Interna, o Secretario-Geral
e 0 Gabinete Coordenador de Seguranga.

Artigo 12.%

Natureza e composicin do Conselho Superior
de Seguranca Interna

I — O Conselho Superior de Seguranga Interna é o
argio interministerial de audigdo e consulta em matéria
de seguranga interna.

2 — 0O Conselho Superior de Seguranga Interna & pre-
sidido pelo Primeiro-Ministro e dele fazem parte:

o) Os Vice-Primeiros-Ministros, se 0s houver,

By Os Ministros de Estado e da Presidéncia, se os houver;

¢) Os Ministros da Administraciio Interna, da Justiga,
da Defesa Macional, das Finangas e das Obras Publicas,
Transportes ¢ Comunicages;

) Os Presidentes dos Governos Regionais dos Agores
e da Madeira;

¢) Os Secretirios-Gerais do Sistema de Seguranga In-
terna e do Sistema de Informagdes da Repiblica Portu-
guesa;

/1 O Chete do Estado-Maior-General das Forgas Ar-
madas;

£} Dois deputados designados pela Assembleia da Repii-
blica por maioria de dois tergos dos deputados presentes,
desde que superior 4 maioria absoluta dos deputados em
efectividade de funcoes;

fiy O comandante-geral da Guarda Macienal Republi-
cana, os directores nacionais da Policia de Seguranga Pu-
blica, da Policia Judiciaria e do Servigo de Estrangeiros
e Fronteiras e os directores do Servigo de Informagoes
Estratégicas de Defesa e do Servigo de Informagtes de
Seguranga;

1) A Autoridade Maritima Nacional;

71O responsivel pelo Sistema de Autoridade Aerondutica;

Iy O responsavel pelo Sistema Integrado de Operagdes
de Protecgidio e Socorro;

nt) O director-geral dos Servigos Prisionais.

3 — Os Representantes da Republica participam nas
reunides do Conselho que tratem de assuntos de interesse
para a respectiva Regido.,
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4 — Por iniciativa propria, sempre que o entenda ou
a convite do presidente, pode participar nas reunides do
Conselho o Procurador-Geral da Repiblica.

5 — Para efeitos do niimero anterior, o Procurador-Gieral
da Repiblica é informado das datas de realizagio das reu-
nides, bem como das respectivas ordens de trabalhos.

6 — O presidente, quando o considerar conveniente,
pode convidar a participar nas reunides os ministros que
tutelem orgios de policia criminal de competéncia espe-
cifica e outras entidades com especiais responsabilidades
na prevencio e repressio da criminalidade ou na pesquisa
e produgiio de informagdes relevantes para a seguranga
interna, designadamente os dirigentes méximos de outros
orglios de policia criminal de competéneia especifica,

Artigo 13.°
Competéncias do Conselho Superior de Seguranga Interna

| — O Conselho assiste o Primeiro-Ministro no exerci-
cio das suas competéncias em matéria de segurancga interna,
nomeadamente na adopedo das providéncias necessarias
em situacdes de grave ameaga i seguranga interna.

2 — Cabe ao Conselho, enquanto orgio de consulta,
emitir parecer, nomeadamente, sobre:

a) A definigdo das linhas gerais da politica de seguranca
interna;

b) As bases gerais da organizaciio, funcionamento e
disciplina das forgas e dos servigos de seguranga e a deli-
mitagio das respectivas competéncias;

) Os projectos de diplomas que contenham providén-
cias de caricter geral respeitantes as atribuigdes e compe-
téncias das forcas e dos servicos de seguranca;

oy As grandes linhas de orientagio respeitantes 4 forma-
¢io, a especializagio, a actualizacio e ao aperfeigoamento
do pessoal das forgas e dos servigos de seguranga.

3 — O Conselho elabora o seu regimento e submete-o
a aprovagiio do Conselho de Ministros.

Artigo 14."
Secretirio-Geral do Sistema de Seguranca Interna

| — O Secretirio-Geral do Sistema de Seguranga In-
terna funciona na directa dependéncia do Primeiro-Ministro
ou, por sua delegagiio, do Ministro da Administragio In-
terna.

2 — O Secretirio-Geral do Sistema de Seguranca In-
terna ¢ equiparado, para todos os efeitos legais, excepto
o5 relativos 4 sua nomeagdo e exoneragio, a secretario
de Estado.

3 — O Secretirio-Geral do Sistema de Seguranca In-
terna dispde de um gabinete de apoio, ao qual € aplicavel
o regime juridico dos gabinetes ministeriais.

4 — O Secretirio-Geral do Sistema de Seguranca In-
terna pode optar pelo estatuto remuneratorio de origem
quando seja trabalhador que exerga fungdes publicas ou
quando esteja vinculado & magistratura judicial, ao Minis-
tério Pablico, is Forgas Armadas ou ds forgas e servigos
de seguranga,

6137

Artigo 15.°

Competéncias do Secretirio-Geral do Sistema
de Seguranca Interna

O Secretirio-Geral do Sistema de Seguranga Interna
tem competéncias de coordenagio, direcgio, controlo ¢
comando operacional.

Artigo 16.°
Competéncias de coordenagio

| — No dmbito das suas competéncias de coordenagio,
0 Secretario-Geral do Sistema de Seguranga Interna tem os
poderes necessarios i concertaciio de medidas, planos ou
operagdes entre as diversas forgas e servigos de seguranga,
4 articulagio entre estas e outros servicos ou entidades
publicas ou privadas e 4 cooperagdo com os organismos
congéneres internacionais ou estrangeiros, de acordo com
o plane de coordenagdo, contrelo ¢ comande operacional
das forgas e dos servigos de seguranga.

2 — Compete ao Secretirio-Geral do Sistema de Se-
guranga Interna, no dmbito das suas competéncias de co-
ordenacfio e através dos respectivos dirigentes maximos,
a articulagio das forgas e dos servigos de seguranga ne-
cessdrios a:

a) Coordenar a acgiio das forgas ¢ dos servigos de segu-
ranga, garantindo o cumprimento do plano de coordenagdo,
controlo e comando operacional das forgas e dos servigos
de seguranga aprovado pelo Governo;

f) Coordenar acgbes conjuntas de formacio, aperfei-
coamento ¢ treino das forgas e dos servigos de seguranga;

¢) Reforgar a colaboragio entre todas as forgas e os
servigos de seguranca, garantindo o seu acesso as infor-
magdes necessirias;

) Desenvolver no territdrio nacional os planos de acgiio
e as estratégias do espago europeu de liberdade, seguranga
€ Justiga que impliquem actuagdo articulada das forgas e
dos servigos de seguranga.

3 — Compete ainda ao Secretario-Geral do Sistema de
Seguranga Interna:

a) Garantir a articulagiio das forgas e dos servigos de
seguranga com o sistema prisional de forma a tornar mais
eficaz a prevengiio e a repressio da criminalidade;

B) Garantir a articulagio entre as forgas e 08 servigos
de seguranga e o Sistema Integrado de Operagdes de Pro-
tecpdo ¢ Socormo,;

¢) Estabelecer com o Secretario-Geral do Sistema de
Informagdes da Republica Portuguesa mecanismos ade-
quados de cooperagiio institucional de modo a garantir a
partilha de informagdes, com observancia dos regimes
legais do segredo de justica e do segredo de Estado, e o
cumprimente do principio da disponibilidade no intercam-
bio de informagdes com as estruturas de seguranea dos
Estados membros da Unido Europeia;

) Garantir a coordenagiio entre as forgas e os servigos
de seguranga e os servigos de emergéneia médica, segu-
ranga rodovidria e transporte e seguranga ambiental, no
ambito da defini¢iio e execucdo de planos de seguranca e
gestdo de crises;

e) Garantir a articulagfio entre o Sistema de Seguranga
Interna e o planeamento civil de emergéncia;

) Articular as instituig@ies nacionais com as de dmbito
local, incluindo nomeadamente as policias municipais e
os conselhos municipais de seguranga;
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) Estabelecer ligagdo com estruturas privadas, incluindo
designadamente as empresas de seguranga privada.

Artigo 17.°
Competéncias de direegio

I — No ambito das suas competéncias de direcgdio, o
Secretario-Geral do Sistema de Seguranga Interna tem po-
deres de organizagiio e gestio administrativa, logistica e ope-
racional dos servigos, sistemas, meios teenoldgicos ¢ outros
recursos comuns das forgas e dos servigos de seguranga,

2 — Compete ao Secretario-Geral do Sistema de Seguranga
Interna, no dmbito das suas competéneias de direcgiio:

a) Facultar as forgas e aos servigos de seguranca o
acesso e a utilizagdo de servigos comuns, designadamente
no dmbito do Sistema Integrado de Redes de Emergéncia
¢ Seguranga de Portugal ¢ da Central de Emergéneias 112;

b) Garantir a interoperabilidade entre os sistemas de
informagio das entidades que fazem parte do Sistema de
Seguranga Interna e o acesso por todas, de acordo com as
suas necessidades e competéncias, a esses sistemas € aos
mecanismos de cooperagiio policial internacional através
dos diferentes pontos de contacto nacionais;

¢} Coordenar a introdugdo de sistemas de informagio
georreferenciada sobre o dispositivo ¢ os meios das forgas
e dos servigos de seguranga e de protecgiio e socorro
sobre a criminalidade;

o) Proceder ao tratamento, consolidagdo, andlise ¢ divul-
gagdo integrada das estatisticas da criminalidade, participar
na realizagio de inquéritos de vitimagiio e inseguranga ¢
elaborar o relatorio anual de seguranga interna;

¢) Ser o ponto nacional de contacto permanente para si-
tuagdes de alerta e resposta rapidas s ameacas a seguranga
interna, no dmbito dos mecanismos da Unido Europeia.

Artigo 18.°
Competéncias de controlo

I — No dmbito das suas competéneias de controlo, o
Secretario-Geral do Sistema de Seguranga Interna tem pode-
res de articulagiio das forgas e dos servigos de seguranca no
desempenho de missdes ou tarefas especificas, limitadas pela
sua natureza, tempo ou espago, que impliquem uma actuagio
conjunta, de acordo com o plano de coordenagiio, controlo ¢
comando operacional das forgas e dos servigos de seguranca.

2 — Compete ao Secretario-Geral do Sistema de Segu-
ranga Interna, no Ambito das suas competéncias de controlo
e através dos respectivos dirigentes maximos, a articulagio
das forgas e dos servigos de seguranca necessarios:

a) Ao policiamento de eventos de dimensio ampla ou
internacional ou de outras operagdes plancadas de elevado
risco ou ameaga, mediante determinagio conjunta dos
Ministros da Administragio Interna e da Justiga;

b) A gestiio de incidentes tictico-policiais graves refe-
ridos no nimero seguinte.

3 — Consideram-se incidentes tactico-policiais graves,
além dos que venham a ser classificados como tal pelos
Ministros da Administragio Interna e da Justiga, os que
requeiram a intervengiio conjunta e combinada de mais de
uma forca e servigo de seguranga e que envolvam:

a) Atagues a Orgiios de soberania, estabelecimentos

hospitalares, prisionais ou de ensino, infra-estruturas desti-
nadas ao abastecimento e satisfacio de necessidades vitais
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da populacio, meios e vias de comunicacio ou meios de
transporte colectivo de passageiros ¢ infra-estruturas clas-
sificadas como infra-estruturas nacionais criticas;

By O emprego de armas de fogo em circunstincias em
que s¢ ponha em perigo a vida ou a integridade fisica de
uma pluralidade de pessoas;

o) Autihzaglo de substincias explosivas, incendidrias,
nucleares, radiologicas, bioldgicas ou quimicas;

d) Sequestro ou tomada de reféns,

Artigo 19.°
Competéncias de comando operacional

1 — Em situagdes extraordinarias, determinadas pelo
Primeiro-Ministro apds comunicacfio fundamentada ao Pre-
sidente da Republica, de ataques terroristas ou de acidentes
graves ou catastrofes que requeiram a intervengio conjunta
e combinada de diferentes forgas e servicos de seguranga
¢, eventualmente, do Sistema Integrado de Operagoes de
Protecgio e Socorto, estes sdo colocados na dependéncia
operacional do Secretario-Geral do Sistema de Seguranga
Interna, através dos seus dirigentes maximos,

2 — No dmbito das competéneias extraordinarias pre-
vistas no nhmero anterior, o Secretario-Geral do Sistema de
Seguranga Interna tem poderes de planeamento e atribuigio
de missdes ou tarefas que requeiram a intervengiio conjugada
de diferentes forgas e servigos de seguranga e de controlo da
respectiva execuciio, de acordo com o plano de coordenagio,
controlo e comando operacional das forgas e dos servigos
de seguranga,

Artigo 20.°

Secretdrio-Geral-Adjunte do Sistema de Seguranga Interna

1 — Compete ao Secretdrio-Ceral-Adjunto do Sistema
de Seguranca Interna:

a) Coadjuvar o Secretario-Geral do Sistema de Segu-
ranga Interna no exercicio das suas fungdes;

by Exercer as competéncias de coordenagio e direcgio
que lhe forem delegadas pelo Secretirio-Geral do Sistema
de Seguranga Interna;

) Substituir o Secretario-Gieral do Sistema de Seguranga
Interna nas suas auséncias ou impedimentos.

2 — O Secretario-Geral-Adjunto do Sistemna de Segu-
ranga Interna € equiparado a titular de cargo de direcgiio
superior do 1.* grau,

Artigo 21.°

MNatureza e composigio do Gabinete Coordenador de Seguranga

1 — O Gabinete Coordenador de Seguranga ¢ o orgio
especializado de assessoria € consulta para a coordenagio
técnica e operacional da actividade das forgas e dos servi-
¢os de seguranga, funcionando na directa dependéncia do
Primeiro-Ministro ou, por sua delegacio, do Ministro da
Administragio Interna.

2 — 0O Gabinete é composto pelas entidades referidas
nas alineas ¢} e fi) a m) don.” 2 do artigo 12.7

3 — O Gabinete ¢ presidido pelo Secretario-Geral do
Sistema de Seguranca lnterna,

4 — O Gabinete reine:

a) Ordinariamente, uma vez por trimestre;

by Extraordinariamente, sempre que o presidente o con-
vogque, por sua iniciativa ou a pedido de qualquer dos seus
membros,
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5 — Sob a coordenagio do Secretano-Geral do Sistema
de Seguranca Interna funciona um secretariado permanente
do Gabinete constituido por oficiais de ligagiio provenien-
tes das entidades referidas nas alineas i) a m) don.” 2 do
artigo 12.°

v — (3 Gabinete dispde de uma sala de sifuagio para
acompanhar situacdes de grave ameaga 4 seguranga in-
terna.

7 — O gabinete previsto no n.* 3 do artigo 14.° presta
apoio téenico ¢ administrativo ao Gabinete Coordenador
de Seguranga.

8 — O Gabinete SIRENE ¢ integrado no Gabinete
Coordenador de Seguranga.

9 — A Autoridade Nacional de Seguranga e o respec-
tivo gabinete funcionam junto do Gabinete Coordenador
de Seguranga.

Artigo 22.°
Competéncias do Gabinete Coordenador de Seguranga

| — Compete ao Gabinete Coordenador de Seguranca
assistir de modo regular e permanente o Secretario-Geral
do Sistema de Seguranga Interna no exercicio das suas
competéncias de coordenagio, direcgdo, controlo e co-
mando operacional e, designadamente, estudar ¢ propor;

a) Politicas publicas de seguranga interna;

b) Esquemas de cooperagio de forgas e servigos de
seguranga;

¢} Aperfeigpamentos do dispositivo das forgas e dos
servigos de seguranga;

o) Condigdes de emprego do pessoal, das instalagdes e
demais meios, normas de actuagiio e procedimentos das
forgas e dos servigos de seguranga, a adoptar em situagdes
de grave ameaga a seguranga interna;

¢) Formas de coordenaciio e cooperagiio mternacional
das forgas e dos servigos de seguranga;

11 Estratégias e planos de acgdo nacionais na area da
prevengio da criminalidade.

2 — Compete ainda ao Gabinete Coordenador de Se-
guranga:

a) Dar parecer sobre os projectos de diplomas relativos
4 programaciio de instalagtes ¢ equipamentos das forgas
de seguranga;

i) Proceder 4 recolha, andlise e divulgagio dos elemen-
tos respeilantes aos crimes parlicipados e de guaisquer
outros elementos necessarios a elaboragio do relatério de
seguranga interna.

3 — Para efeitos do disposto no nimero anterior, o
Secretario-Geral do Sistema de Seguranga Interna pode:

a) Definir as medidas consideradas indispensédveis ao
normal funcionamento do Gabinete;

B) Emitir directrizes ¢ instrugdes sobre as actividades
a desenvolver.

Artigo 23.°
Unidade de Coordenagho Antiterrorismo

I — Integram a Unidade de Coordenagiio Antiterro-
rismo representantes das entidades referidas nas alineas e),
fyei)don” 2 doartige 120

2 — Compete 4 Unidade de Coordenagio Antiterro-
rismo garantir a coordenagio e a partilha de informagéo,
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no dmbito do combate ao terrorismo, enfre 0s servigos
que a integram.

Artigo 24.°
Gabinetes coordenadores de seguranga regionais e distritais

| — Os gabinetes coordenadores de seguranga das Re-
gides Autdnomas dos Acores ¢ da Madeira siio presididos
por pessoa a nomear pelo Secretario-Geral do Sistema
de Seguranga Interna, mediante proposta do Presidente
¢ integram os responsavels regionais pelas forgas e pelos
servigos de seguranga previstos nas alineas i) a m) do
n.” 2 do artigo 12.°

2 — 05 gabinetes coordenadores de seguranga dos dis-
tritos sdo presididos pelos governadores civis e integram
os responsaveis distritais pelas forgas e pelos servigos
de seguranga previstos nas alineas #) a m) do n.° 2 do
artigo 12.%

3 — Aos gabinetes coordenadores de seguranga regio-
nais ¢ distritais cabe exercer as competéncias de aconse-
lhamento referidas no n.® 1 do artigoe 22.°, no dmbito das
respectivas dreas geograficas.

4 — A convite do respectivo presidente, podem parti-
cipar nas reunides dos gabinetes coordenadores de segu-
ranga regionais e distritais os comandantes das policias
municipais.

5 — 0O Secretario-Geral do Sistema de Seguranga In-
terna informa os Representantes da Repiblica acerca das
questdes de interesse para a respectiva Regido,

CAPITULO IV

Forgas e servigos de seguranga

Artigo 25.°
Forgas e servigos de seguranga

| — As forgas e os servigos de seguranga sdo organis-
mos publicos, estio exclusivamente ao servigo do povo
portugués, sio rigorosamente apartidarios e concorrem
para garantir a seguranga interna.

2 — Exercem fung¢des de seguranga interna:

a) A Guarda Nacional Republicana;

h) A Policia de Seguranga Priblica;

¢) A Policia Judicidria;

d) O Servigo de Estrangeiros e Fronteiras:
€) O Servico de Informacdes de Seguranga.

3 — Exercem ainda funedes de seguranca, nos casos ¢
nos termos previstos na respectiva legislagio:

a) Os orgdos da Autoridade Maritima Nacional;
b) Os orgdos do Sistema da Autoridade Aerondutica.

4 — A organizagao, as atribuigbes e as competéncias das
forgas e dos servigos de seguranga constam das respectivas
leis orginicas e demais legislacdo complementar.

Artigo 26.°

Autoridades de policia

Para os efeitos da presente lei e no dmbito das respecti-
vas competéncias, consideram-se autoridades de policia os
funciondrios superiores indicados como tais nos diplomas
orginicos das forgas e dos servigos de seguranga,
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Artigo 27.°
Controlo das comunicagies

A execugdo do controlo das comunicagdes mediante
autorizagio judicial ¢ da exclusiva competéneia da Policia
Judicidria.

CAPITULOV
Medidas de policia

Artigo 28.°
Medidas de policia
1 — S#o medidas de policia:

a) Aidentificagiio de pessoas suspeitas que se encontrem
ou circulem em lugar pablico, aberto ao publico ou sujeito
a vigildncia policial;

b A interdicdo tempordria de acesso ¢ circulagiio de
pessoas ¢ meios de transporte a local, via terrestre, fluvial,
maritima ou aérea;

¢} A evacuagio ou abandono temporarios de locais ou
meios de transporte,

2 — Considera-se também medida de policia a remogio
de objectos, veiculos ou outros obsticulos colocados em
locais pablicos sem autorizacio que impegam ou condi-
cionem a passagem para garantir a liberdade de circulagio
em condigdes de seguranca.

Artigo 29.°
Medidas especiais de policia
530 medidas especiais de policia:

a) A realizagio, em viatura, lugar piblico, aberto ao
publico ou sujeito a vigilancia policial, de buscas e re-
vistas para detectar a presenca de armas, substincias ou
engenhos explosivos ou pirotécnicos, objectos proibidos
ou susceptiveis de possibilitar actos de violéncia e pessoas
procuradas ou em situagio rregular no territdrio nacional
ou privadas da sua liberdade;

h) A apreensiio tempordria de armas, munigdes, explo-
sivos e substincias ou objectos proibidos, perigosos ou
sujeitos a licenciamento administrativo prévio;

o) Arealizacio de acgdes de fiscalizagiio em estabeleci-
mentos e outros locais piblicos ou abertos ao piblico;

d) As acgdes de vistoria ou instalagiio de equipamentos
de seguranga;

e} O encerramento temporario de paidis, depdsitos ou
fabricas de armamento ou explosivos ¢ respectivos com-
ponentes;

11 Arevogagio ou suspensio de autorizagdes aos titula-
res dos estabelecimentos referidos na alinea anterior;

2) O encerramento temporirio de estabelecimentos des-
tinados & venda de armas ou explosivos;

i) A cessagho da actividade de empresas, grupos, orga-
nizagdes ou associagdes que se dediquem ao terrorismo ou
A criminalidade violenta ou altamente organizada;

i) A inibigdo da difusfio a partir de sistemas de radio-
comunicagdes, publicos ou privados, e o isolamento elec-

Digrio da Repiiblica, 1.” série—N." 167 — 29 de Agosto de 2008

tromagnético ou o barramento do servigo telefdnico em
determinados espagos.

Artigo 30.°
Principio da necessidade

Com excepeiio do caso previsto no n.” 2 do artigo 28.°,
as medidas de policia 50 530 aplicivels nos termos ¢ con-
dighies previstos na Constituigdio ¢ na ler, sempre que tal
se revele necessario, pelo periodo de tempo estritamente
indispensavel para garantir a seguranga ¢ a protecgio de
pessoas e bens e desde que haja indicios fundados de pre-
paragiio de actividade criminosa ou de perturbagio séria
ou violenta da ordem piblica.

Artigo 31.°
Dever de identificagio

Os agentes e funcionarios de policia nfio uniformizados
que, nos termos da lei, aplicarem medida de policia ou
emitirem qualguer ordem ou mandado legitimo devem
previamente exibir prova da sua qualidade.

Artigo 32.°
Competéncia para determinar a aplicagio

| — No desenvolvimento da sua actividade de segu-
ranga interna, as autoridades de policia podem determinar a
aplicagdo de medidas de policia, no dmbito das respectivas
competéncias.

2 — Em casos de urgéneia e de perigo na demora, a
aplicacdio das medidas de policia previsias no artigo 28.%¢
nas alineas a) ¢ b) do artigo 29.° pode ser determinada por
agentes das forgas ¢ dos servigos de seguranga, devendo
nesse caso ser imediatamente comunicada 4 autonidade de
policia competente em ordem & sua confirmagio.

3 — Salvo em casos de urgéncia e de perigo na demora,
a aplicagio das medidas de policia previstas nas alineas ¢)
a k) do artigo 29.° € previamente autorizada pelo juiz de
instrugio do local onde a medida de policia vira a ser
aplicada,

Artigo 33.°
Comunieag¢io ao tribunal

| — Aaplicagio das medidas previstas no artigo 29.° ¢,
sob pena de nulidade, comunicada ao tribunal competente
no mais curto prazo, que ndo pode exceder quarenta e oito
horas, e apreciada pelo juiz em ordem & sua validagio no
prazo méaximo de oito dias.

2 — Nio ¢ aplicdvel o disposto no nliimero anterior
no caso de a aplicagio da medida de policia ter sido
previamente autorizada nos termos do n.” 3 do artigo an-
terior.

3 — Para efeitos do disposto no n.” | ¢ competente o
juiz de mstrugio do local onde a medida de policia tiver
sido aplicada.

4 — Nio podem ser utilizadas em processo penal as
provas recolhidas no dmbito de medidas especiais de po-
licia que ndio tiverem sido objecto de autorizacio prévia
ou validagio.
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Artigo 34.°
Meios coercivos

1 — Os agentes das forgas e dos servigos de seguranga
s0 podem utilizar meios coercivos nos seguintes casos:

«) Para repelir uma agressdo actual e ilicita de inte-
resses juridicamente protegidos, em defesa propria ou de
terceiros;

) Para vencer resisténcia 4 execugdio de um servigo no
exercicio das suas fungdes, depois de ter feito aos resisten-
tes intimagiio formal de obediéncia e esgotados os outros
MEeins para 0 Conseguir.

2 — Orrecurso a utilizagio de armas de fogo e explosivos
pelas forcas ¢ pelos servigos de seguranca & regulado em
diploma proprio.

CAPITULO VI
Disposicdes finais

Artigo 35.°
Forgas Armadas

As Forgas Armadas colaboram em maténa de seguranga
interna nos termos da Constituigio ¢ da lei, competindo
ao Secretario-Geral do Sistema de Seguranga Interna e
ao Chefe do Estado-Maior-General das Forgas Armadas
asseggurarem entre si a articulagio operacional.

Artigo 36.°
Disposicio transitiria

A avaliagio de desempenho dos elementos das Forgas
e dos Servigos de Seguranga ¢ regulada em legislagio
especial, ficando excepcionados da aplicagio do disposto
no artigo 113 da Lei n. 12-A/2008, de 27 de Fevereiro,
€ sujeitos aos respectivos regimes estatutirios.

Artigo 37.°
Norma revogatiria

1—E revogada a Lei n.” 20087, de 12 de Junho, alterada
pela Lei n.” 8/91, de | de Abril.

2 — E revogado o Decreto-Lei n.” 61/88, de 27 de Fe-
vereiro, alterado pelos Decretos-Leis n.™ 51/96, de 16 de
Maio, e 149/2001, de 7 de Maio.

3 — E revogado o Decreto-Lei n.” 173/2004, de 21 de
Julho.

Artigo 38.°
Entrada em vigor

A presente lei entra em vigor 30 dias apds a data da
sua publicagio.

Aprovada em 11 de Julho de 2008.

) Presidente da Assembleia da Repablica, Jaime Gama.
Promulgada em 19 de Agosto de 2008,

Publique-se.

O Presidente da Republica, AwinaL Cavaco Siva,
Referendada em 19 de Agosto de 2008,

O Primeiro-Ministro, José Sdorates Carvalho Pinto
de Sousa,

6141

PRESIDENCIA DO CONSELHO DE MINISTROS

Resolugao do Conselho de Ministros n.® 133/2008

Sob proposta da Camara Municipal, a Assembleia Munici-
pal de Beja aprovou, em 24 de Setembro de 2007, a suspensio
parcial do respectivo Plano Director Municipal (PDM) em
vigor, na drea delimitada na planta anexa a presente resolu-
¢io, pelo prazo de dois anos ¢ o estabelecimento de medidas
preventivas para a mesma drea ¢ pelo mesmo prazo.

O PDM de Beja foi ratificado pela Portaria n.” 359/92,
de 22 de Abril, revisto pela Resolugio do Conselho de
Ministros n.” 123/2000, de 7 de Outubro.

O municipio fundamenta a suspensio parcial do PDM
de Beja na alteragiio das perspectivas economicas e sociais
que determinaram a elaboragio do mesmo, sendo que a
actual regulamentagio condiciona a implementagiio de um
aterro sanitirio no concelho de Beja, devido a sua centra-
lidade geografica relativamente aos outros concelhos da
AMALGA, estrutura associativa dos municipios de Aljus-
trel, Almoddvar, Barrancos, Beja, Castro Verde, Mértola,
Moura, Ourique e Serpa, com o objectivo principal da
gestdo de residuos numa perspectiva supramunicipal.

A suspensdo parcial do PDM incide sobre uma édrea
delimitada na planta de ordenamento, correspondendo in-
tegralmente 4 Herdade do Montinho, cuja regulamentagio
estd presente no artigo 35

O estabelecimento das medidas preventivas tem por
objectivo evitar a alteragio das circunstincias e das con-
digdies de facto existentes que possam limitar a liberdade
de planeamento ou comprometer ou tornar mais onerosa
a alteragio do PDM em curso.

A presente suspensio fol instruida com a colaboragio da
Comissio de Coordenagio e Desenvolvimento Regional
do Alentejo, nos termos do n.” 3 do artigo 96. do Decreto-
-Lein.” 380199, de 22 de Setembro, na redaccio dada pelo
Decreto-Lei n.” 310/2003, de 10 de Dezembro, tendo sido
concluida ja na vigéneia do Decreto-Lei n” 316/2003, de
19 de Setembro, que por forga do disposto no n.” 1 do seu
artigo 4.° € aplicavel imediatamente aos procedimentos ja
miciados 4 data da sua entrada em vigor.

Face ao exposto, 0 processo em aprego ji se encontra su-
Jeito ao regime introduzido pelo Decreto-Lei n.” 316/2007,
de 19 de Setembro, respeitando a ratificagio unicamente
deliberagiio de suspensio do PDM e ndo incidindo sobre
o texto das medidas preventivas, que se limita a publicar,
atento o disposto nos 0. 5 do artigo 100.°, 3 do artigo 109.°
e 2 do artigo 80.° (o conrario) daquele diploma.

Assim:

Ao abrigo do disposto na alinea ) don." 2, nosn." 4 e 5
do artigo 100.” do Decreto-Lei n.” 380,99, de 22 de Setem-
bro, na redacgiio conferida pelo Decreto-Lei n.” 3162007,
de 19 de Setembro, e nos termos da alinea g) do artigo 199.°
da Constituigiio, o Conselho de Ministros resolve:

1 — Ratificar a suspensio parcial do Plano Director Mu-
nicipal de Beja, pelo prazo de dois anos, na drea delimitada
na planta anexa a presente resolucdo e que dela faz parte
integrante, abrangendo o artigo 35." do Regulamento.

2 — Publicar, em anexo, o texto das medidas preventi-
vas aprovadas pela Assembleia Municipal de Beja, em 24
de Setembro de 2007, para a mesma frea, a vigorar pelo
prazo de dois anos.

Presidéncia do Conselho de Ministros, 24 de Julho de

2008. — O Primeiro-Ministro, José Socrates Carvalho
Pinto de Sowsa,

Fonte: http://www.mai.gov.pt/data/documentos/Outros%20Documentos/LSl.pdf.
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ANEXO L

PROCESSO DECISAO POLICIAL

Figura L.3 — Processo Decisao Policial
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Fonte: in “Estratégia e Gestao Policial em Portugal”, pag. 23.
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ANEXO M

PROCESSO DECISAO CIVIL

Figura M.4 — Processo Deciséo Civil
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Fonte: in “Sistemas de Informagao para as Organizagdes”, pag 37.
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ANEXO N

EXTRACTO DA NORMA SOBRE O SISTEMA OPERACIONAL DA

GNR

r@ C OF AR NS P ORICAA 7

COMANDO OPERAC l()N-\I DIEECCAO ot OPERACOES . . l

NEP / GNR—N.2 3.53 02JUL2010

o e e S —

ASSUNTO: O SISTEMA OPERACIONAL DA GNR

REF.2:
Despacho N.2 4501/2010, do Exm.2 Comandante Geral da Guarda Nacional Republicana,
publicado no Diario da Republica N.2 51, de 15SMAR10.

1. FINALIDADE l
A presente NEP destina-se a identificar a estrutura do Sistema Operacional da GNR bem
como a regulamentar os seus orgdos de comando e controlo.

2. DEFINI |

O sistema operacional da GNR é o conjunto de Orgdos, Comandos e Unidades, na
dependéncia directa do Comandante Operacional, para efeitos operacionais, responsavel
pelo cumprimento da missao da GNR. |

3. CONSTITUICAO

Integram o Sistema Operacional da GNR:

| a. Comando Operacional
' 1) Comandante Operacional; 7
2) Adjunto do Comandante Operacional;
3) Gabinete do Comandante Operacional.
b. Unidades Organicas Nucleares do Comando Operacional
1) Direcgdo de Operagdes;
2) Direcgao de Informagdes;
3) Direcgdo de Investigacdo criminal;
4) Direcgdo do Servigo de Protecg3o da Natureza e do Ambiente;
5) Direcgao de Comunicagoes e Sistemas de Informagao.
} ¢. Comandos Territoriais
|
|

d. Unidades Especializadas
1) Unidade de Acgdo Fiscal;
2) Unidade Nacional de Transito;
3) Unidade de Controlo Costearo {

e —— e = e el

co/D0 . Pagina 1de 11

|~
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e.
f.
E.

Unidade d-& Segu ranca e Honras de Estado

Unidade de Intervengao

Orgios de Comando e Controlo

1) Centro de Comando e Controlo Operacional (CCCO);

2) Salas de Sitwagdo das Unidades Operacionais (55/U0p);
3) Comandos de Destacamento e Postos,

| 4. ORGAD DE COMANDO E CONTROLO

0 CCCO/CO é um Srgdo de comando e controlo da actividade operacional que funciona
na dependéncia directa do Comandante Operacional, sendo responsavel pela
permanente monitorizacio e acompanhamento da actividade operacional da Guarda e

pela resolucdo integrada de incidentes de média ou alta intensidade;

. A S5/U0p é um orgao de comando e controlo da actividade operacional gue funciona na

dependéncia directa do Comandante de Unidade, sendo responsavel pela permanente
monitorizagdo e acompanhamento da actividade operacional desenvolvida pela Unidade
na sua drea de acgdo e pela resolugdo integrada de incidentes de baixa ou meédia
intensidade;

. Os Comandos de Destacamentos e Postos sdo Orgdos de comando e controlo da

actividade operacional gue funcionam na dependéncia directa do  respectivo
Comandante de Subunidade, sendo responsdwvels pela permanente monitorizagdo e
acompanhamento da actividade operacional desenvolvida pela Subunidade na sua area
de acgdo e pela resolugio integrada de incidentes da baixa intensidade.

5. ATRIBUICOES E COMPETENCIAS

b.

[malyuin}

Do CCCO/CO:
1) Garantir o Comando e Controlo Operacional da actividade operacional da Guarda;

2) Assegurar a monitorizagdo e o acompanhamento da actividade operacional
desenvolvida pelas Unidades da Guarda;

3) Realizar, em permanéncia, o registo, consulta e gestido dos sistemas de bases de
dados de apoio a actividade operacional (SI10P, SIISPA, SINOA, S0E, SEI, SIGO,
SISONE4ALL, SEGURNET, IPO, Cartas de Conducdo, Armas e Munigbes, Pessoas
Desaparecidas, Propriedade  Automovel e outras gue wvenham a  ser
criadas/implementadas);

4) Garantir o funcionamento permanente da linha 505 Ambiente e Territdrio, quando
atribuida, e a linha Azul de Transito;

5] Monitorizar as noticias gue possam influenciar a conduta das operacdes;

6) Assegurar, de forma atempada, a troca de informag&o operacional com as Salas de
Situacdo dos Comandos das Unidades;

7) Disponibilizar toda a informagBo e dados estatisticos referentes 3 actividade
operacional @ respectivos resultados,

Das 55/U0p:
‘l] Garantlr a Eﬂ-mandu e Controlo Operacional de toda a actividade operacional da

Pigina 2 de 11
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ANEXO O

EXTRACTO DO RASI 2010

SISTEMA DE SEGURAMCA | NTERRA
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RECORRER A5 NOVAS TECNOLOGIAS QUE GARANTEM A PROMOCAD DA SEGURANCA DOS
CiDaDASS

incrementar profectos plurfanuals, transversals e de grande interocpdo com o cldodio

Apds a criagdo da Unidade de Tecnologias de Informagdo e Seguranga (UTIS) ern 2009, foi
dada continuidade & consalidacio da Reds Nacional de Seguranca Interna (RMNSI). Em 2010,
verificou-ie o auments do nomere de instalacies de sitios das forcas de seguranca na
intermat (65 no tofal]) e reforgouese a largura de banda  disponiee], melhorando
sipnificativameante as comunicagbes das forgas de seguranga.

Também em 2010, foi concluida a segunda fase do “113.pt", com & integragdo do
atendimente das chamadas de emergéncla de Beja, de Castelo Branco e de Leiria.
Procadeu-se ao desanvalvirmento & instalagdo de novas funcionalidades, tendo am vista
melhorar a qualidade do servico 112, Teve inicio o estudo da localizacio do Centro
Operacional 112.pt Morte. Destaca-se, ainda, a introdugio de virias melhorias no sistema,
sendo | possivel wisualizar o estado dos operadores, o tempo médio de resposta e
acompanhar as respostas dadas a todas as ooorméncias recebldas. Por fim, foram
introduridas novas funcionalidades gue permitem o atendimento autematics de respastas
criticas ¢ o reconhecimento de falsas chamadas, O 112.pt recebeu o prémio "Sstema
Macional 112 de Exceléncia®, atribuido, em Bruxelas, pela Associagdo do Numero Europew
de Emergéncia.

Em 2010 ficou, tambérn, concluida a cobertura, am Fortugal Continental & na Regido
Auténoma da Madeira, do Sistema Integrado das Redes de Emergéncia e Seguranca de
Portugal (SIRESP). Foram adquiridos pele Ministério da Administracio Interna e distribuidos
as forgas e servigos de seguranga ¢ protecgio civil 18,000 terminais TETRA, O Municipio de
Lisboa passou também a wtilizar & rede SIRESF nas comunicacdes de sepuranca e
emergéncla. Foram realizados Semindrips Distritals de divulgacdo do SIRESE 3s entidades
utilizadaoras,

Mo ambito do Sistema Integrado de Vigildncia, Comando e Controle da Costa Portuguesa
[SINVIC) Fai concluida a Fase |, através da instalacio de dois Postos de Observacio Fixos e de
trids Postos de Obsareacdo Moveis, Foram concluidas as obras de adaptagio do Centro de
Comands e Coordenacdo Macional [CCCN) em Alcdntara & do Centro de Comanda e

Belatono dmual ce Segurancn interme J0140 Pdgina 10 de 342
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Coordenagdo Reponal/alternative (CCCR] em Ferrapudo. Foram também entrepues, no
final de Junhao de 2010, as 20 Cdmaras Portatels de Visio Nocturna. Todos os equipamentos
mencionados comecaram jd a ser utilizados aperacionalmente pela Unidade de Controlo
Costeira da GNR,

Preparar uma nowa geragdo de profissionais das F55 poro o utilirogfo dos novas
tecnologios

Em 2040 foi ministrada formacdo sobre oz novos desenvolvimentos no Sistema Integrado
de Informagdes Operacionais Faliciais (SI0F] da GMNR. No Srmbite do Sistema Estratégico de
Informagde da PSP [SEl), foram incorporados novos desenwoldmentos, tals como a
integracio com entidades externas, melhorias nos madulos de investigacio policial, a

possibilidade de despacho electronico ou a actualizacio das categorias de wveiculog,

Mo dmbito do Programa Policia em Movimento foram entregues 1100 computadores
portateis as forgas de seguranga. Foram desenvolvidas novas funcionalidades no Sistema de
Contra-ordenagdes de Trdnsito (SC0T), nomeadameante a integragde com os terminais de
pagamenta & o processs inerantes a0 envio autematics das notificagbes ralativas &s contra-
ordenagies indirectas. Foram, ainda, entregues 600 cormputadones de secratdria.

Alarger o Plano Nacional de Waeowigiidnoia

Os projectos de cooperacdo com as autarquias continuararm a ter uma forte expressio na
politica de seguranca interna am 20010, Meste ana, foram apresentados oo projectas de
renovagds dos sistemas de videovigilancia de Fatima, Porto ¢ Coimbra, Submeteu-se a
Comizsdn Macional da Frotecgdo de Dados um novo projecto de videovigilancia para a Baixa
de Lsboa e inlclaram-se os estudos de implementacio na Amadora [reformulagdol,
setubal, Almeirim, Batalha, vila Nova de Gaia, Obidos, Portim3o, Leiria, Ponte de Lima e
Avedrn. Ainda em 20010, decorreram o8 pracedimentos tenda em vista a instalagdo do

sistema de videowigilinga do Bairre Alto, em Lisboa.

Desenvolver progromas especiais apoiodos em geo-referenciopdo

Em 2010 foi dada continusdade ao desenvolvimento de programas  especiais de
policiamento apoiados por sistemas de geo-referenciagio — Programa Algarve Segura,
Programa Farmacia Sepura, Sistema Taxi Seguro e Programa Abastecimento Seguro.
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Meste dmbito, merece espacial destaque a entrada em funcionamento do Programa
Alganve Seguro, deseavolido através de protocolos celebrados com a Portugal Telecom
Iravacho, 5.0., corm & Adsociacio de Empresas de Seguranca e corm a Associacho Portuguesa
de Seguradoras, que dota as forgas de seguranca da Regilo do Algarve com uma
plataforma de geo-referenciagde dos seus meiss operacienais. Fara suporiar este sistema
de peo-referenciacdo, foram distribuidos 225 PDvs as forgas de sepuranga, com GFS e
software de navegagdo. A localizagdo destes aparelhos & monitorizada nursa aplicac3o
utifizads nod centros de comanda & contrale da PSP e da GHNR. Eita aplicagio disponibiliza
ferramentas de gestio de meios, como a localizagio do meio mais prodmo de uma
determinada acorréncia,

Mo ambito do Programa Farmacia Segura, o Gabinete Coordenador de Seguranca
desenwolveu, ern parcerla com a Associacdo Maclonal de Farrmdcias, um conjunto de
iniciativas, das guais se destacam a concepcdo e divulgacdo de um OVD de Formagdo de
Bogs Praticas, a formagio de responsivens das farmacias ¢ o desemalvimento de um
processs automdticn de resposta a alarmes accionados nas farmacias dos distritos de
Lisboa, Porto & Setdbal (num universe de 1.096 farmacias].

Por ditimo imgorta referir a continuagdo do trabalho desenvolvido nos programas
Abasteciments Seguro @ Taxl Seguro, gue abrange, actualmente, cerca de 1.300 postos de
combustivel @ 1.317 taxistas,

Fonte: RASI 2010, paginas 10, 11, 12.
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