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RESUMO

Este Trabalho de Investigacdo Aplicada aborda as implicages do recurso a ativos
virtuais na investigagdo econdmico-financeira, analisando a sua origem e histdria, bem como
a sua regulamentacio. E apresentada uma visdo geral dos atores envolvidos no combate a
criminalidade economico-financeira, destacando-se a Guarda Nacional Republicana -
Unidade de Acdo Fiscal, a Policia Judiciaria - Unidade Nacional de Combate a Corrupgéo e
Unidade Nacional Combate ao Cibercrime e a Criminalidade Tecnoldgico, a Autoridade
Tributéria e as entidades europeias, como o Grupo de Acdo Financeira Internacional e a
Financial Action Task Force.

Sé&o discutidos os crimes com recurso a ativos virtuais, como o branqueamento de
capitais e 0s crimes conexos, bem como as formas necessarias e possiveis de apreensdo
desses ativos. E também analisada a regulamentac&o dos ativos virtuais, como a Markets in
Crypto Assets Regulation (MiCAR), e as vantagens e desvantagens do seu uso.

Outro resultado importante deste estudo é a constatacdo de que 0s crimes
relacionados com ativos virtuais ndo se limitam a lavagem de dinheiro, mas incluem também
outros crimes, como extorsdo, roubo e fraude, entre outros. O estudo destaca, também, que
as investigacdo e combate aos crimes relacionados com ativos virtuais exige a colaboracao
entre diferentes atores, incluindo a policia, o setor privado e organizac¢des internacionais.

Conclui-se que o recurso a ativos virtuais pode trazer beneficios, mas também
desafios significativos para a investigacdo econémico-financeira. E necessaria uma maior
colaboracédo entre os atores envolvidos e a atualizacdo da regulamentacdo existente para
garantir uma investigacdo eficaz e a prevencao da consumacao de ilicitos criminais com
recurso a esses ativos. A apreensdo dos ativos virtuais é também um desafio, sendo
necessario encontrar formas de superar essas dificuldades, como a formagdo dos
investigadores e a cooperacao internacional.

Em suma, este estudo destaca que o recurso a ativos virtuais representa um desafio
para a investigacdo economico-financeira, mas que a colaboracdo entre diferentes
instituicOes e a regulamentacgdo adequada podem contribuir para reduzir o uso destes ativos
em atividades criminosas e facilitar a investigagdo e combate aos crimes econdémico-

financeiros.

Palavras-chave: Ativos Virtuais; Investigagdo Financeira; Criptomoedas; Blockchain;
Apreensédo de Ativos.



ABSTRACT

This article addresses the implications of the use of virtual assets in economic and
financial investigations, analyzing their origin and history, as well as their regulation. An
overview is presented of the actors involved in fighting economic and financial crime,
highlighting the Portuguese National Guard - Fiscal Action Unit, the Judicial Police -
National Unit for Combating Corruption and National Unit for Combating Cybercrime and
Technological Crime, the Tax Authority, and European actors such as the International
Financial Action Task Force and the Financial Action Task Force.

Crimes involving virtual assets, such as money laundering and associated crimes, as
well as the necessary and possible means of seizing such assets, are discussed. The regulation
of virtual assets, such as the Markets in Crypto Assets Regulation (MiCAR), is also analyzed,
as are the advantages and disadvantages of its use.

Another important result of this study is the finding that crimes associateds to virtual
assets are not limited to money laundering, but also include other crimes such as extortion,
theft, fraud among others. The study also highlights that investigating and fighting crimes
related to virtual assets requires collaboration between different actors, including the police,
the private sector and international organizations.

It is concluded that the use of virtual assets can bring benefits but also significant
challenges to economic and financial investigations. Greater collaboration between the
actors involved and the updating of existing regulations is necessary to ensure effective
investigation and prevention of the commission of criminal offenses involving these assets.
Seizing virtual assets is also a challenge, and it is necessary to find ways to overcome these
difficulties, such as training investigators and international cooperation.

In summary, this study highlights that the use of virtual assets represents a challenge
for economic and financial investigation, but that collaboration between different actors and
appropriate regulation can contribute to reducing the use of these assets in criminal activities

and aid investigation as well as fighting economic and financial crimes.

Keywords: Virtual Assets; Financial Investigation; Cryptocurrencies; Blockchain; Asset
Seizure.
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INTRODUCAO

A Guarda Nacional Republicana (GNR), como forca de seguranca e 6rgao de policia
criminal (OPC), tem como principal fungdo a maximizagdo do sentimento de seguranca por
parte da populacdo, que por sua vez se obtém, entre outros métodos, através do policiamento
com o intuito da prevencéo criminal (Mota, 2021).

Admitindo que a prevencdo dos comportamentos criminosos é considerada, cada vez
mais, uma atividade basilar para o bem-estar da sociedade, o fenémeno dos ativos virtuais
(AV) é uma novidade no &mbito da acao fiscal por parte da GNR que leva a necessidade da
criacdo de procedimentos e métodos de combate aos crimes tributarios cometidos através
desta inovacdo tecnoldgica no panorama econémico nacional.

A tecnologia utilizada neste tipo de transacdes acaba por se tornar o foco principal
deste estudo. Os AV utilizam, maioritariamente, uma tecnologia denominada de blockchain
que veio descentralizar as transacdes financeiras mantendo a celeridade e privacidade das
mesmas.

Helbig (2022) refere que, esta tecnologia “elimina” a forma como o paradigma dos
bancos € visto e ainda a sua importancia e necessidade como terceiro membro de uma
transacdo. Surge entdo o problema da fuga ao fisco e dos incumprimentos legais ao nivel da
tributacao.

A blockchain permite a descentralizacdo das transagdes de AV através da rede peer-
to-peer (P2P). Esta rede é composta por todos os possuidores do AV e funciona apenas entre
pessoas, ou seja, para funcionar basta existirem um ‘“vendedor e um comprador”. As
transagdes efetuadas sdo lancadas para a blockchain criando assim um documento texto
denominado de hash que vai tornar vélida a transferéncia assim que mais de metade dos
detentores desta criptomoeda confirme a transacdo. Este consenso é demasiado importante
para 0 bom funcionamento destes sistemas e para que estes se mantenham seguros e
confidveis. “Mecanismos de criptografia sao empregues de forma a garantir a autoridade,
autenticidade, ndo-repudio, integridade das transac¢des, bem como os requisitos de seguranca
de todo o sistema” (Sampaio et al., 2018).

Segundo Europol (2021), o uso dos AV como parte de esquemas criminais tem vindo
a aumentar, apesar de que o nimero de transacdes feitas na consumagcéo de ilicitos criminais
serem bastante baixos em compara¢do com as outras transacoes efetuadas.

Nos ultimos anos tém existido e aumentado o numero de processos onde se verificam

0 uso de AV como parte de atividades criminais e branqueamento de capitais. Os casos que



envolvem financiamento a forgas terroristas atraves destes AV tém se mantido baixos
embora que os crimes cometidos através do recurso de forma errada a este tipo de ativos
tenham deixado de estar apenas relacionados com o cibercrime e passado a estar
relacionados com todos os tipos de crimes que envolvam transacdes financeiras pois,
utilizando este meio de transacéo, o rastreio da transferéncia torna-se mais complicado (V.
Costa, 2022).

E dificil perceber a escala e a quantidade dos ilicitos criminais que utilizam os AV
devido a enorme dificuldade de aceder ao rastreio das transacfes. Tendo em conta 0s AV
estudados os ilicitos mais predominantes séo a fraude e o branqueamento de capitais.

Nem tudo neste “mundo virtual” é errado ou de mau fundamento, e os normativos de
uso destes ativos estdo cada vez mais efetivos e melhorados de forma a que no ambiente das
criptomoedas sejam requeridos servigos e plataformas de forma a armazenar mais
informagdes sobre os usuarios e as transacdes efetuadas nas contas das corretoras financeiras
tendo um consequente impacto positivo na atuacdo das Forcas e Servicos de Seguranca.

Desta forma, torna-se urgente e atual tratar desta problematica que tem tendéncia a
causar problemas na acdo fiscal realizada pela GNR num futuro préximo e iminente
(Europol, 2021).



PARTE | - ENQUADRAMENTO TEORICO

CAPITULO 1 - ATIVOS VIRTUAIS: ORIGEM E HISTORIA

1.1. Dos Ativos Virtuais

Os AV, de acordo com a Lei n.° 83/2017 de 18 de agosto!, Medidas de Combate ao
Branqueamento de Capitais e ao Financiamento do Terrorismo séo
“uma representacdo digital de valor que ndo esteja necessariamente ligada a uma moeda

legalmente estabelecida e que ndo possua o estatuto juridico de moeda fiduciaria, mas que é aceite por

pessoas singulares ou coletivas como meio de troca ou de investimento e que pode ser transferida,

armazenada e comercializada por via eletronica .

Por ativos, entendemos, que se tratam de um conjunto de bens tangiveis ou
intangiveis, com um determinado valor monetario que estdo na posse de uma pessoa singular
ou coletiva. A palavra virtual remete para o lado deste tipo de ativos que tém de ser tratados
de forma digital ou eletrénica (Kafteranis & Turksen, 2022).

Sendo os AV intangiveis, por existirem, apenas, no ambiente digital sdo criados e
armazenados em redes descentralizadas, na maioria das vezes, com recurso a tecnologia
blockchain e podendo ser, ainda, comprados, negociados, vendidos, e utilizados com
diversas finalidades sejam elas investimentos ou simples transac¢des financeiras.

Segundo Brody & Couture (2021) a maioria dos AV é baseada em criptografia e
tecnologia blockchain, que garante a seguranca e a transparéncia das transacoes e torna os
ativos praticamente impossiveis de serem falsificados ou duplicados.

Os AV surgiram como uma alternativa as moedas e investimentos tradicionais,
permitindo que as pessoas possam investir e negociar sem a necessidade de intermediarios
financeiros e com maior liberdade e autonomia. No entanto, os AV também apresentam
riscos, como volatilidade, falta de regulamentacgéo e possibilidade de fraudes, o que requer
cuidado e conhecimento antes de investir (Brody & Couture, 2021).

Existem diversos tipos de AV, sendo os mais conhecidos as criptomoedas, os tokens
e, mais recentemente, os non fungible tokens (NFT). Este tipo de mercados tem vindo a
crescer num nivel astronémico, com grande inovacao na criagdo de novos produtos e classes

de ativos. O mercado dos NFT, apresenta um crescimento fora do comum quando equiparado

L Cfrart.2° n.°1al. ll) da Lei n°83/2017 de 18 de agosto, Medidas de Combate ao Branqueamento de Capitais
e ao Financiamento do Terrorismo.



com a sua perspetiva inicial, tendo ja criado adeptos por todo o0 mundo e de forma regular
(Peter, 2021).

Alguns exemplos de AV, na 6tica de Brody & Couture (2021) sdo criptomoedas como
Bitcoin e Ethereum, tokens de utilidade e tokens de seguranca. As criptomoedas s@o uma
forma de dinheiro digital que usa criptografia para garantir transacbes seguras e para
controlar a criagdo de novas unidades. Os tokens de utilidade sdo emitidos por empresas para
dar aos usuarios acesso a um produto ou servico especifico, enquanto os tokens de seguranca
representam a propriedade de um ativo, como uma ac¢do ou uma obrigacdo. Além disso,
existem outras formas de AV, como jogos online, artigos digitais colecionaveis e outros tipos
de tokens e moedas digitais.

As empresas que tratam da conexdo do cliente com os AV sdo denominadas de
Virtual Assets Service Providers (VASP) e a principal missdo deste tipo de empresas € a
persecucdo e sustentacdo do crescimento. Desse modo, acabam por procurar estimular o
mercado financeiro junto das empresas que trabalham na forma de business-to-business
(B2B) para que estas sejam correspondidas com a rapidez e agilidade do sistema utilizado
pelos AV (Hardjono et al., 2020).

Na opinido de Riegelnig & Suisse, 2019, embora os AV sejam relativamente novos e
ainda estejam a ser desenvolvidos, muitas empresas e individuos ja os usam como forma de
investimento e pagamento. No entanto, a regulacdo em torno destes, ainda estad em
desenvolvimento, e muitos governos e agéncias reguladoras estdo a trabalhar de forma a

criar um quadro legal para a sua utilizacao.

1.2. Da Blockchain

Nos primérdios da era digital, foram criadas bases de dados para guardar as
informacdes mais valiosas de modo a manté-las em seguranca, por necessidade, das grandes
empresas, sendo assim, 0 acontecimento que desencadeou o aparecimento da blockchain
(Fassano, 2020).

Apos serem identificadas algumas necessidades nestas bases de dados e a aquisi¢cdo
de uma rede que se “autogerisse”, em 1998 Wei Dai tornou-se o pioneiro na procura e estudo
de uma rede descentralizada com o proposito de se gerir através dos seus utilizadores,
deixando de ser necessaria uma entidade externa a rede para a administrar. VVarios autores

trabalharam no aperfeicoamento e estudo desta modalidade até que em 2008 surgiu um



“cidadao(os) desconhecido(s)” com o pseudoénimo de Satoshi Nakamoto que veio com uma
ideia inovadora, a Bitcoin (Evans, 2012).

Esta moeda virtual, atualmente a mais valiosa e famosa do mundo, utiliza a tecnologia
blockchain de forma a registar nas cadeias de blocos todas as alteracfes, movimentos e
transacOes na rede P2P. O protocolo Bitcoin entrou em vigor no dia 3 de janeiro de 2009 e
veio revolucionar todo o tipo de pagamentos, transagdes e movimentos de ativos derivado
ao seu sistema descentralizado (Pacheco, 2018).

A tecnologia blockchain é a principal razdo pela qual os AV estdo, cada vez mais, a
tornar-se presentes e capazes de substituir os sistemas atualmente utilizados que comegam a
ser questionados tendo em conta as potencialidades desta nova tecnologia. Esta tecnologia
torna-se disruptiva devido ao facto de criar, de forma totalmente digital, um laco de
confianga com os utilizadores, deixando de parte, qualquer tipo de mediador de transacao
como forma de confianga para acontecer a mesma (Sampaio et al., 2018).

Desta forma, tendo em conta Pacheco (2018), a entidade externa numa transagéo,
como por exemplo 0s bancos, acaba por ser dispensada pois a tecnologia blockchain acaba
por, através da sua rede P2P, transformar todos os utilizadores como os proprios mediadores
desta transagao. A rede P2P funciona conectada ao principio “pessoa para pessoa” tornando
todas as modificacOes feitas na cadeia de blocos confirmadas pelos seus utilizadores.

Esta rede, através da sua alta tecnologia, guarda e mantém sempre disponivel uma
copia do registo de todas as transacdes efetuadas presentes num livro razdo denominado de
ledger que torna toda a informac&o nele presente ndo alteravel, de modo a tornar todas as
transacOes fidedignas e crediveis (Gongalves, 2021). Todas as informacdes fornecidas e
presentes neste livro sdo validadas e acordadas por todos os intervenientes da rede
blockchain utilizando um protocolo de seguranca. Através deste método novas transacdes e
alteracbes podem ser realizadas pelos seus utilizadores nunca alterando as informacdes ja
presentes nele. Podem ser, ainda, revertidas as informacGes anteriores partindo do
pressuposto que tanto a informacdo alterada como as alteracdes feitas ficardo presentes no
livro razdo de forma a garantir a auditoria e a integridade da rede (Fassano, 2020).

De forma a perceber-se a tecnologia blockchain, é importante a abordagem de alguns
aspetos como o hashing, a prova de trabalho e o sistema P2P.

Deste modo, o hashing funciona como o bilhete de identidade de um bloco presente
na blockchain. Cada bloco tem a sua prépria identidade, sendo que, todas as informagoes
presentes nesse bloco geram a criagdo do hashing. A simples alteracdo de um carater desse

bloco ira transformar o hashing num codigo totalmente diferente. Este processo de criacao



funciona como uma fung@o num sentido Unico, em que o que esta presente no bloco gera um
hashing mas a partir desse mesmo hashing ndo € possivel calcular o que se encontra no
bloco, mantendo assim, identidades, montantes, transacOes, entre outros elementos
completamente seguros (Helbig, 2022).

De acordo com Vieira (2019), a blockchain, em portugués, cadeia de blocos, na
admisséo de novos blocos, tem um mecanismo denominado de prova de trabalho (proof of
work) com o objetivo de gerar dificuldade na criagcdo de um novo bloco e de tornar esse
bloco fidedigno de estar presente na cadeia de blocos. Para a alteracdo de um bloco, tendo
acesso o poder de calculo da rede demoraria cerca de 10 minutos, mas, tendo em conta que
cada bloco tem presente em si 0 hashing do anterior, este calculo teria de ser multiplicado
pelo numero de blocos presentes nessa cadeia.

Por Gltimo a rede P2P e os registos partilhados sdo o que gere 0s registos da
blockchain. Deste modo, todos os participantes da rede blockchain, tém acesso a todos os
registos que, num sistema financeiro centralizado estaria ao encargo de uma entidade
bancéria. Utilizando o exemplo anterior da alteracdo de um bloco, para tornar essa alteracao
ainda mais segura e fidedigna, apenas sera introduzida na rede apos, pelo menos, 50% dos
participantes da rede P2P estarem convencidos de que a alteracdo ao bloco é legitima
(Gouveia, 2021).

1.3. Das Criptomoedas

As criptomoedas tiveram o seu inicio na ultima década do século XX quando David
Chaum, famoso criptégrafo norte-americano, através da sua genialidade, criou a DigiCash
que se tornou na primeira forma de dinheiro “ndo fisico”. Esta tecnologia desenvolvida por
David gerou um enorme mediatismo em torno do criptografo e do seu produto eCash
(Narayanan et al., 2016).

Esta, que foi a primeira moeda virtual conhecida e a tornar-se mediatica, foi alvo de
uma proposta de compra por parte da Microsft Corporation no incrivel valor de 180 milhdes
de ddlares americanos. Esta proposta, aparentemente irrecusavel, viria a ser recusada por
parte da empresa de Chaum que viria a aceitar uma proposta similar por parte do De
Nederlandsche Bank, que se tratava do maior banco de autoridade monetéria do pais (Banco
Central Holandés). Este passo tomado por David Chaum viria a ser crucial para a faléncia

da sua empresa e ao desaparecimento da DigiCash. Apesar do aparente, erro esta cria¢do foi



crucial para o aparecimento das criptomoedas, sendo que as geragdes seguintes de moedas
virtuais utilizaram a tecnologia de Chaum (Fassano, 2020).

Das empresas que utilizaram a tecnologia base da DigiCash a empresa PayPal foi a
que mais se destacou, estando, ainda, nos dias de hoje em utilizacdo a nivel global (Perset,
2010).

O que a PayPal veio trazer, que a sua concorréncia ndo conseguiu fornecer, foi a
capacidade de efetuar pagamentos online e a realizacdo de transferéncias entre duas
entidades de forma célere e segura sem a tradicional burocracia e morosidade do processo
bancario, transformando este processo numa situacao quase descentralizada e P2P.

Alguns anos mais tarde surgiu, em 2008, um “cidadao(os) desconhecido(s)” com o
pseudonimo de Satoshi Nakamoto que publicou um documento com a informacéo de que
seria langada uma tecnologia com o intuito de revolucionar o mundo financeiro e que, de
certa forma, teria por base a blockchain (Evans, 2012). Esta tecnologia revolucionaria,
denominada de Bitcoin, viria a tornar-se a primeira e mais valiosa moeda virtual do mundo
e também a “avd” de todas as criptomoedas (Griffith, 2014).

O ecossistema Bitcoin inclui a rede principal para propagar transacoes, a blockchain
e muitos intermediarios, pools de mineracdo e processadores de pagamento que facilitam o
comércio (Gandal et al., 2018).

Dado o recente aumento meteorico da Bitcoin para niveis além do pico de 2013 (e o
enorme aumento nos precos de outras criptomoedas), tendo em conta VVasconcelos (2022), é
importante que as bolsas garantam que nédo existem negociacdes fraudulentas. O potencial
de manipulacéo cresceu apesar do aumento da capitalizacdo de mercado total porque houve
um aumento muito grande no numero de criptomoedas. Atualmente, sdo mais de
300 criptomoedas com capitalizacdo de mercado entre 1 milhdo e 100 milhdes. Em janeiro
de 2014, havia menos de 30 moedas com capitalizagdo de mercado entre 0S mesmos
valores. Assim, existem muitos mais mercados com capitalizacdo de mercado relativamente
menor do que havia em 2014.

Como o ecossistema Bitcoin atualmente nao ¢ regulamentado, o “autopoliciamento”
pelos principais utilizadores e organizacoes é essencial. Além disso, a medida que a Bitcoin
vai entrando nos sistemas internacionais de finangas e pagamentos, os reguladores podem
querer reavaliar as politicas que a deixam n&o regulamentada e assumir, assim, um papel
ativo de supervisdo (Antonoulos, 2017).

Devido a sua natureza relativamente “sem lei”, as criptomoedas estdo sob constante

ameaca de ataque. Inimeros investigadores realizaram estudos para documentar e combater
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ameacas como esquemas Ponzi (Vasek et al., 2016), lavagem de dinheiro (Toguchi, 2021),
botnets de minera¢do ¢ o roubo de “brain wallets” (Vasek et al., 2016). Estes autores
vinculam com sucesso as transacfes aos provedores mais populares de servicos Bitcoin,
como por exemplo, as corretoras de transacdes. Nenhum desses papéis pode associar
transacOes individuais com usuarios especificos em corretoras (Gandal et al., 2018).

Atualmente existem mais de 300 criptomoedas e altcoins tornando o mercado cada
vez mais estavel e avancado tecnologicamente sendo as principais moedas virtuais a Bitcoin,
a Ethereum, a Cardano, a Solana, a Tether e a DodgeCoin entre outras. Este crescimento
tem trazido, também, avancos astrondémicos ao nivel da tecnologia blockchain (Kushwaha
etal., 2022).

Importa referir também a manipulacdo de preco da criptomoeda DogeCoin, que foi
alvo de comentarios na rede social Twitter por parte do multimilionario Elon Musk no ano
de 2021. Esta manipulagdo de valor feita “apenas” numa rede social trouxe para o top 10 de
criptomoedas mais valiosas este AV. Desta forma consegue-se demonstrar a enorme
volatilidade deste tipo de AV (Aguiar, 2021).

1.4. Dos Non Fungible Tokens

Os NFT sdo um conceito de AV criado recentemente que se formam ao passar uma
matéria digital por um hash de forma a criar um codigo que torna Gnico esse ativo. Desta
forma, este tipo de AV séo considerados o avanco da arte ou arte digital. O facto que gerou
todo o mediatismo em torno deste AV aconteceu em 2021, quando a obra “Everydays — The
First 5000 Days” de Mike Winklemann foi vendida por cerca de 70 milhdes de dolares na
casa de leildes “Christie’s” (Kafteranis & Turksen, 2022).

O aparecimento dos NFT esta ligado, também, ao facto das regras contra o
branqueamento de capitais terem sido atualizadas, a nivel europeu, ficando mais severas no
ambito dos mercados da arte tradicional (Conselho da Unido Europeia & Parlamento
Europeu, 2018). Esta atualizacdo legislativa levou a que os criminosos tentassem descobrir
formas de continuar a cometer ilicitos.

Os NFT podem ser variadissimos tipos de AV, sendo 0s mais comuns, objetos em
mundos virtuais, caracteres digitalizados do mundo da mdsica, desporto e outras atividades
artisticas e também, como seria de esperar, obras de arte de forma virtual (Dowling, 2022).
Estes AV sdo utilizadores da tecnologia blockchain o que garante ao seu portador a

exclusividade do item que tem bem como os seus direitos de propriedade.



Os NFT dependem diretamente de uma rede Ethereum que tem a funcéo de executar
programas, como se tratasse de um computador, de forma a virtualizar essa rede através de
outros computadores. Esta dependéncia funciona, na medida em que, os direitos de
propriedade destes AV estdo registados nessa rede Ethereum e, onde a semelhanca da arte
convencional nos museus e galerias, o seu proprietario pode expor a sua “obra” de forma
segura sem perder o seu direito de propriedade ou correr o risco de ser furtado (Ante, 2021).

A grande diferenca entre os ativos NFT e os restantes (e.g. Bitcoin) prende-se com a
capacidade de fundir e unir estes ativos. Enquanto que ndo existem elementos que
diferenciem duas bitcoins tornando-as, iguais na sua composi¢ao, 0 mesmo nao se pode dizer
dos NFT que, como o0 nome indica sdo algo que ndo tem a possibilidade de ser fundido ou
unido a um outro elemento (Kafteranis & Turksen, 2022). Através da compra de NFT o
proprietario garante um certificado de autenticidade que ndo pode ser modificado, perdido

ou destruido tornando assim estes AV unicos (Carron, 2021).

1.5. Dos Virtual Assets Service Providers

Os VASP sdo prestadores de servicos de AV que podem ser definidos por uma pessoa
fisica ou juridica ndo estando, esta, coberta pelas recomendacdes das condutas e normas dos
negécios que fornecem um servico para outras pessoas dentro das seguintes areas (GAFI,
2021):

e Trocas de AV por moeda fiduciaria;

e Trocas entre AV;

e Transferéncias de AV,

e Guarda e/ou administragéo de AV,

e Cedéncia de instrumentos que permitam o controlo dos AV;

e Prestacdo de servicos financeiros relacionados com a oferta e/ou venda de AV.

A definicdo de VASP deveria ser elucidada e adotada a nivel internacional, coisa que
ndo acontece, de modo a que os paises soubessem como controlar estas empresas e/ou
pessoas prestadoras de servigos. Este tipo de prestacdo de servicos, muitas vezes tenta
utilizar defini¢Oes que os favorecem nos termos legais de forma a ndo serem vistos como
VASP recorrendo ao método de trabalho que utilizam ou a tecnologia que promovem
(Broby & Quimbayo, 2021).



1.6. Dos Sistemas Financeiros Centralizados vs. Descentralizados

A primeira vista, os sistemas centralizados, em comparacio com 0s sistemas
descentralizados, podem parecer muito distintos e dispares, mas a medida que vamos
dissecando estes dois tipos de sistemas financeiros conclui-se que as maiores diferencgas
estdo conectadas as questdes quem controla os ativos, qudo transparente é o sistema (seja ele
Centralizado ou Descentralizado) e quais os tipos de protecdes e privacidade que estes
sistemas promovem junto do consumidor final (Qin et al., 2021).

Comecando por analisar os sistemas financeiros descentralizados, de agora em diante
denominados de DeFi. Kalodner et al. (2015) observam uma completa otimizag&o por parte
destes protocolos em relacdo aos sistemas financeiros centralizados (CeFi), recorrendo as
funcionalidades e tecnologia fornecidas pelas propriedades exclusivas da blockchain.

Recorrendo a um exemplo pratico, de acordo com Carapella et al. (2022) e Zarrin et
al. (2021), nos sistemas CeFi existe um modelo, por parte da entidade reguladora da
transferéncia, de livro de ordens que no sistema DeFi é substituido e otimizado, em
comparacao aos sistemas CeFi por um Automated Market Maker que se trata de um contrato
inteligente que limita as negociacOes a existéncia de apenas duas entidades, excluindo, desta
forma, a terceira que seria a entidade reguladora. Este processo, para além de ser inovador
por reduzir o nimero de partes envolvidas reduz, também, os custos das transacoes.

Por outro lado, nas finangas tradicionais ou os sistemas CeFi, existem diversos
intermediéarios tais como instituicGes financeiras, bancos, provedores de mercado, bolsas de
valores, etc. A funcdo primordial destes intermediérios é reunir a maior quantidade de
pessoas para utilizarem 0s seus servicos, sejam pessoas com recursos financeiros ou pessoas
que procuram recursos financeiros. Existe o pensamento de que, os sistemas CeFi sdo o
ponto central que separa os sistemas financeiros baseados no mercado nos seus setores
tradicionais de pagamentos, transacdes valores mobiliarios, seguros e dinheiro numa forma
geral. Deste modo, os sistemas CeFi sdo caracterizados por serem grandes intermediarios

onde estdo centralizadas as funcdes e os recursos financeiros (Zetzsche et al., 2020).

1.7. Das Vantagens e Desvantagens do Recurso a Ativos Virtuais

As vantagens dos sistemas DeFi sdo, muitas vezes, tidas como “promessas” em
relacdo aos sistemas CeFi por ainda ndo terem a consisténcia e aderéncia destes sistemas. As
principais vantagens resultantes da tecnologia blockchain sdo a alta transparéncia em todas

as acOes efetuadas nesta rede por ficar tudo registado e acessivel aos seus usuarios de forma
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répida e segura, a confianca e a imutabilidade que faz com que se torne impraticavel a
tentativa de alteragdo dos blocos gerados na blockchain. Neste sistema existe o termo
“pseudotransparencia” que se aplica pelo facto dos usudrios nao revelarem na totalidade a
sua identidade mas apenas a sua chave puablica permanecendo, assim, em anonimato
(Wieandt & Heppding, 2022).

Segundo Helbig (2022) torna o sistema dependente da tecnologia ledger que vem
deste modo substituir a entidade central (e.g. Bancos) nos sistemas CeFi. Apesar do grande
escrutinio nestas redes, existe o pressuposto de que 0s seus participantes, na sua grande
maioria, sejam bem intencionados e que confiem nos sistemas de detecdo e eliminagéo de
comportamentos maliciosos por parte de utilizadores fraudulentos.

Existe, de acordo com Qin et al. (2021), também, o conceito de autosoberania que se
trata do acesso democratico e sem permissdo a produtos financeiros. Este conceito, no
sistema DeFi permite que os utilizadores tenham a capacidade de gerir os seus dados
pessoais e os seus fundos. Deste modo nédo existe uma dependéncia por parte das entidades
centrais o que leva a menor possibilidade de ocorréncia de erros e perdas de valores por mas
condutas ou comportamentos maliciosos por parte das entidades reguladoras e centrais.

A inclusdo financeira faz parte do dicionario dos sistemas DeFi que, ao contrério dos
sistemas CeFi, ndo cria barreiras ao acesso aos seus servigos. Esta inclusdo é maximizada
através das baixas taxas de transacdes por nao ter de existir um pagamento a uma entidade
externa (Carapella et al., 2022).

Relativamente as desvantagens do recurso aos AV, tendo em conta a ética de Zarrin
et al. (2021), estdo conectadas com os sistemas DeFi em relagdo aos CeFi onde existem
desafios, economicos e técnicos que, por alguns autores, sdo tidas como desvantagens. Estes
desafios sdo vistos como vulnerabilidades de contratos inteligentes no sistema DeFi,
preocupacOes ao nivel da privacidade e ceticismo ligado a tecnologia blockchain.

E importante referir também que os altos niveis de alavancagem, a incerteza
regulatéria e as possiveis barreiras de entrada para novos usuarios com menos capacidade
financeira que realizam transagdes de baixo valor sdo, também, algumas das desvantagens e
riscos econdmicos ao recurso a AV em relacéo aos sistemas CeFi. A alta alavancagem pode
ser provocada pelos usuéarios fazendo com que os ativos ganhem um valor especulativo e
bastante varidvel. Por outro lado, a incerteza regulatdria esta interligada com o facto do uso
destes ativos ndo ser regulado por nenhuma entidade e sim por uma tecnologia, sendo que

ndo existe, também, um quadro regulat6rio de impostos para este tipo de sistema tornando-
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0 assim imprevisivel, arriscado e desvantajoso, em certos aspetos, economicamente
(Zetzsche et al., 2020).

Tendo em conta que o sistema DeFi, alimentado maioritariamente pela blockchain,
foi implementado de forma embrionaria e em larga escala, estando, constantemente, a sofrer
alteracdes, existem diversos aspetos que divergem do sistema CeFi e consequentemente vém
introduzir alguns desafios a superar.

Deste modo, o primeiro desafio abordado sera a volatilidade financeira que, tendo em
conta um passado recente, pode-se concluir que o sistema DeFi, recorrendo aos AV, oferece
uma volatilidade mais acentuada. Segundo Wieandt & Heppding (2022), “Ether, uma das
criptomoedas mais importantes no sistema DeFi, flutuou cerca de 73% em média entre 2018
e 2021, enquanto o Standard & Poor's 500 (S&P 500)? flutuou cerca de 13% em média no
mesmo periodo.” No sistema CeFi existem 43 bancos centrais com a fun¢do de garantir a
estabilidade dos precos, coisa que ndo acontece no sistema DeFi.

Em segundo lugar surge o desafio da prote¢do do consumidor que, com 0 recurso ao
exemplo do sistema CeFi, onde existem entidades reguladoras com tarefas de superviséo,
ndo deixam de ocorrer escandalos economico-financeiros. Por outro lado, os sistemas DeFi
ndo tém nenhuma autoridade central que proceda a este controlo e supervisdo. Deste modo
a protecdo dos consumidores € alcancada tecnicamente e com o recurso a boa fé dos
utilizadores (Li et al., 2020).

Em terceiro lugar o pseudoanonimato conseguido através dos protocolos de
seguranca da rede blockchain, onde apenas é demonstrado a chave publica dos
intermediérios de modo a existir apenas as a¢bes de forma publica e ndo quem as praticou.
Deste modo, no sistema CeFi existe a necessidade de autenticacdo dos intervenientes devido
as regras e regulamentac@es legais de cada Estado (Carapella et al., 2022; Qin et al., 2021).

Em quarto lugar, a falta de regulamentacdo e a incerteza legal deixam o sistema DeFi
com um grau de incerteza associado. Esta lacuna ndo pode ser colmatada tendo em conta as
normas do sistema CeFi pois estas acabam por ser o resultado de anos de trabalho por parte
das entidades reguladoras (Li et al., 2020; Zarrin et al., 2021).

Por ultimo, é importante referir a visdo das instituicdes em comparagdo com a

funcionalidade deste tipo de sistema. No sistema DeFi ndo existe necessidade de uma

2 0 S&P 500 é um indice de acOes que representa as 500 maiores empresas negociadas nas bolsas de valores
dos Estados Unidos. E calculado pela Standard & Poor's, uma das principais empresas de analise financeira do
mundo, e é amplamente utilizado como indicador da satde e do desempenho do mercado acionista americano.
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entidade ou intermediario pois todas as funcionalidades financeiras sdo implementadas por
contratos inteligentes. Por outro lado o sistema CeFi acaba por ser o oposto pois tem
entidades que exercem um papel fulcral em funcéo da confianca e fidedignidade do sistema

e de forma a reduzir assimetrias de informacéo (Zetzsche et al., 2020).
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CAPITULO 2 — INVESTIGACAO ECONOMICO FINANCEIRA

2.1. Da Criminalidade Econdmico-Financeira

A criminalidade econdémico-financeira é muitas vezes associada a crimes cometidos
por entidades com poder seja ele politico, social e ou econémico que, por norma, pertencem
as elites das classes mais abastadas financeiramente sendo este tipo de crimes comummente
conhecidos por crimes de colarinho branco. Estes crimes tém como objetivo principal a
obtencdo de lucros ilimitados recorrendo a atividades legais, tornando a sua detegédo e a
consequente aplicacdo da lei bastante complexas. Sdo exemplos de crimes econémico-
financeiros os “Crimes Tributarios (fiscais, aduaneiros e contra a seguranga social); Crimes
de burla e abuso de confianga contra o Estado e setor bancéario; Crimes de corrupcéo,
participacdo econdmica em negocio; Administracdo Danosa; Crimes do mercado de valores
mobilidrios; Branqueamento de capitais.” (E. Dias, 2011).

A criminalidade econémico-financeira foi caracterizada pelo Conselho da Europa
como agOes praticadas por duas ou mais pessoas num projeto criminal com o objetivo de
obter poder e lucro através de negdcios ilegais, usando violéncia, intimidacdo e influéncia
nos pontos estratégicos da politica, da economia, do mediatismo, do governo e da atividade
judicial (Filipe, 2018).

Enquanto que, por parte de Hassemer, surge uma definicdo mais restrita e
operacional, onde este tipo de criminalidade se torna num conjunto de comportamentos com
elevada relevancia penal, com o objetivo de somar ganhos ilicitos, sendo que, 0s bens e 0s
interesses financeiros do Estado saem lesados nesse processo (Hassemer citado in Bravo,
2013).

Tendo em conta a legislacdo portuguesa, de acordo com a Lei n.° 36/ 1994 de 29 de
setembro, fazendo realgar a criminalidade organizada com recurso a tecnologia informatica
sendo de dimensdo internacional ou transnacional, tal como a corrupgdo, fraude e
administracdo danosa.

Segundo Lobao (2019) o conceito é muito mais amplo, nos dias de hoje, abrangendo
todos os tipos de crimes, violentos ou ndo violentos, com resultados de subtragdo econémica
ou financeira. Apesar de todas as definicdes suprarreferidas, a Comunidade Europeia
continua sem atingir um consenso quanto ao catalogo de crimes que se enquadram neste

conceito.
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Por outro lado, Bravo (2013) refere que, a criminalidade organizada e a econémico-
financeira ndo se tratam de conceitos puramente juridicos sendo também operacionais e/ou
instrumentais. Estes acabam por ser associados a algumas especificidades de criminalidade
ja recorrentes nos processos penais portugueses. Acabam por consumar crimes contra
pessoas, patrimdnio, exercicio de fungBes publicas, economia, através da tecnologia da
informagdo, mercado de valores mobiliarios, corrupcdo e branqueamento de capitais.

Esta tipologia criminal, na ¢ética de Figueiredo (2021), tendo em conta as
movimentacOes ilicitas de capitais, rendimentos e bens que, por sua vez, sdo angariados
através de préticas ilicitas que podem ser consideradas a nivel nacional, mas também
internacional, é denominada de economia do crime.

Tendo em conta o0 11° Congresso das Na¢6es Unidas sobre a Prevencao do Crime e
Justica Penal, que teve lugar em Banguecoque no més de abril do ano de 2005. A definicédo
de crime economico foi estabelecida como “toda a forma de crime ndo-violento que tem
como consequéncia uma perda financeira. Este crime engloba uma vasta gama de atividades
ilegais, como a fraude, a evasdo fiscal e o branqueamento de capitais " (ONU, 2005, p. 1
citado por Cruz, 2018).

2.2. Das Medidas de Combate a Criminalidade Econémico-Financeira (SOFT LAW)

O desenvolvimento tecnoldgico associado aos AV tem sido uma plataforma de
grande inovacgdo, permitindo ndo sé uma forma de pagamento enquanto transmissao de
valor, mas também um meio de financiamento para novos projetos. No entanto, a presenca
de fraudes evidencia a necessidade de uma estruturacdo e organizacdo adequadas (R.
Ferreira, 2022).

Tendo em conta o suprarreferido, na opinido de Santos (2018), o sistema
descentralizado da blockchain deve basear-se em principios fundamentais, como a
descentralizagdo, democratizagéo e transparéncia. O estado atual do mercado dos AV, que
tem negligenciado o controlo e ndo prevé sangGes, preocupa diversas entidades da EU, sendo
que, algumas dessas entidades caminham na dire¢do de alguns projetos do Parlamento
Europeu, embora, neste momento, sejam apenas instrumentos de Soft Law e autorregulacao,
como os “cddigos de boa governancga.

Desta forma, o Parlamento Europeu ndo negligencia a importancia da Soft Law, que
é um assunto analisado e estudado pela Comissdo dos Assuntos Juridicos desse mesmo

organismo. Por definicdo, a Soft Law pode ser considerada como "normas de conduta que,
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em principio, ndo tém forca juridica obrigatdria per si, mas que ainda assim podem produzir
alguns efeitos juridicos™ (Snyder, 1993, p. 32 citado in Almeida, 2022).

Assim, os efeitos juridicos da Soft Law, por ndo serem obrigatdrios, sao indiretos e
visam produzir efeitos praticos. Esses instrumentos sdo geralmente usados para preencher
lacunas na legislacdo, j& que nem sempre é possivel legislar sobre questbes que afetam todos
0s paises membros de forma geral (Dawson, 2016).

Segundo Antunes (2018) sdo os "cddigos de boa governanca™ mencionados
anteriormente, que fornecem orienta¢cdes ndo vinculativas para 0s setores e organizacoes a
fim de promover a transparéncia e a responsabilidade. Outros exemplos incluem os Livros
Brancos da Comissao Europeia, que contém propostas de acdo da UE em areas especificas
e sdo usados para lancar debates publicos e obter consensos politicos entre partes
interessadas, o Conselho e o Parlamento Europeu.

A Soft Law na UE também pode incluir outras formas de instrumentos, como
declaragBes comuns, resolugdes do Conselho, codigos de conduta, conclusdes do Conselho,
orientacdes, comunicacdes e recomendacfes. Esses instrumentos também podem abranger
o fendmeno da corregulacdo, que é uma forma de colaboracdo entre setores privados e
publicos para estabelecer padrdes e regulamentacGes para uma determinada area (Maia,
2018).

Dessa forma, segundo Melkevik & Melkevik (2017), mesmo sendo um instrumento
informal e flexivel, a Soft Law pode acabar a assumir um papel juridico importante ao
condicionar a atuagdo de um determinado sujeito. Esta questdo, verifica-se quando 0s
destinatarios das orientacOes e diretrizes passam a ter uma confianca legitima na sua
aplicacdo, o que pode levar a uma autolimitacdo da conduta do regulador. Caso haja um
desvio dessas linhas diretrizes, pode haver violacdo dos principios da igualdade de
tratamento, segurancga juridica e protecdo da confianca, 0 que pode ser sancionado
jurisdicionalmente.

Podemos abordar, também, a figura dos Cédigos de Conduta, que sdo exemplos de
instrumentos de Soft Law utilizados em diversos setores, tais como o setor bancério, o setor
da publicidade e o setor da comunicagdo social. Estes codigos ndo tém valor juridico
obrigatorio, mas visam orientar a conduta dos profissionais destes setores, promovendo a
autorregulacdo e a melhoria da qualidade do servigo prestado. Ainda assim, em caso de
violacdo destes cddigos, as entidades reguladoras podem utilizar tais violagbes como
fundamento para a aplicacdo de sangOes, desde que existam normas legais que as prevejam

(R. Ferreira, 2022). De acordo com Almeida (2022) “pode-se associar ao instrumento da Soft
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Law a Lei-quadro das Entidades Reguladoras, em especifico a norma relativa aos poderes
destas entidades em emitirem recomendac@es e diretivas genéricas, ndo assumindo valor
vinculativo®.”

A regulacdo dos criptoativos ainda é um tema em evolucgéo e incerto no ambito da
UE, havendo um reconhecimento de que a tecnologia subjacente aos criptoativos traz
oportunidades e desafios ao setor financeiro e a prote¢do dos consumidores (Maia, 2018).
Nesse sentido, a utilizacdo de instrumentos de Soft Law permite uma abordagem mais
flexivel e adaptavel a um contexto em constante mudanca, permitindo aos reguladores alertar
para os riscos e incentivar a adogdo de boas praticas sem a rigidez de uma regulamentacéao
formal. No entanto, segundo Catarino (2022), é importante notar que a Soft Law néo é capaz
de conferir forca vinculativa e que uma regulacdo mais estruturada e formal podera ser
necessaria no futuro para garantir a estabilidade e seguranca do mercado de criptoativos.

A complexidade técnica associada aos criptoativos e a sua diversidade funcional torna
a regulamentagdo um desafio significativo. Posto isto, a natureza transnacional do mercado
de AV significa que a regulamentacdo precisa de ser coordenada internacionalmente, para
evitar fragmentacdo regulatdria e riscos para a integridade do mercado.

A Soft Law, neste contexto, pode ser uma ferramenta Util para os reguladores
comunicarem as suas intencdes e expectativas em relacdo ao mercado de criptoativos,
incentivando o desenvolvimento de melhores praticas e normas voluntarias de
autorregulacdo. No entanto, é importante lembrar que a Soft Law ndo pode substituir a
necessidade de legislacédo clara e vinculativa, especialmente quando se trata de proteger 0s
consumidores e investidores contra fraudes e riscos financeiros (Almeida, 2022).

Em suma, existem dois grandes obstaculos a regulacdo deste tipo de mercados. O
primeiro prende-se com a regulamentacdo de alguns setores, nomeadamente o financeiro,
que para além de extremamente exigente pode trazer algum tipo de dificuldade a inovacgéo
do mesmo. O segundo aborda a globalidade dos mercados de AV ultrapassando fronteiras e
tornando-se internacionais entre 0s seus intervenientes 0 que traz diversos obstaculos a
regulamentacéo pois tem de ser o0 maximo abrangente possivel de modo a enquadrar todos
0s intervenientes.

Ja o par@metro da autorregulacdo podera ser uma solucéo eficiente no mercado dos
AV, onde as partes interessadas sdo capazes de definir as suas préprias regras de conduta e

procedimentos de governanca, sem depender exclusivamente de regulamentacdo

3 Cfr. alinea b), do n.° 2, do art.® 40.°, da Lei n.° 67/2013, de 28 de Agosto.
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governamental. Esta abordagem é comummente utilizada em varios setores de atividade,
incluindo o financeiro, mas requer um compromisso e uma adesao voluntéria por parte dos
intervenientes do mercado (Santos, 2018).

No contexto dos criptoativos, Ferreira (2022) refere que, a autorregulacéo poderia ser
realizada através de iniciativas da industria, tais como a criagdo de cddigos de conduta ou de
melhores praticas, que estabelecessem normas de transparéncia, segurancga, privacidade e
prevencdo de fraude. Estas normas poderiam ser implementadas por entidades como
associacOes de empresas ou organizacOes de autorregulacdo, que poderiam ter um papel
ativo na definicdo e aplicagdo de normas de conduta.

Embora a autorregulacdo possa apresentar algumas vantagens, como a flexibilidade
e rapidez na resposta as mudancas do mercado, € importante notar que a sua eficacia depende
da capacidade e vontade dos intervenientes do mercado para cumprir as normas acordadas.
A autorregulacdo ndo deve ser vista como uma alternativa a regulamentacéo governamental,
mas como um complemento que pode ajudar a preencher as lacunas da regulamentagéo em

situacOes de incerteza ou mudanca rapida (Comité Econdémico e Social Europeu, 2012).

2.3. Das Estruturas de Combate a Criminalidade Econdmico-Financeira

As estruturas de combate a criminalidade Econdmico-Financeira portuguesas, na
atualidade, que serdo abordadas nesta investigacdo serdo a Comissdo de Coordenacao das
Politicas de Prevencdo e Combate ao Branqueamento de Capitais e ao Financiamento do
Terrorismo, 0 Gabinete de Recuperacdo de Ativos (GRA) e a Unidade de Informacéo
Financeira (UIF), ambos da Policia Judiciaria (PJ) e o Gabinete de Cibercrime da
Procuradoria Geral da Republica (PGR). Estas tém como, principal, missdo o combate a
criminalidade econdémico-financeira e a cooperacao e coordenagdo nacional e internacional
no ambito deste tipo de ilicitos de modo a que todos os elementos confluam num esforcgo e

trabalho Unico na persecucdo da criminalidade.

2.3.1. Da Comissdo de Coordenacédo das Politicas de Prevencdo e Combate ao
Branqueamento de Capitais e ao Financiamento do Terrorismo

A Comissdo de Coordenacdo de Politicas de Prevencdo e Combate ao

Branqueamento de Capitais e ao Financiamento do Terrorismo (BC/FT) criada

pela Resolucdo do Conselho de Ministros n.° 88/2015% de 1 de outubro, e funciona na

4 Cfr. n.° 1.°, da Resolugéo do Conselho de Ministros n.° 88/2015.
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dependéncia direta do Ministério das Financas (Comissdo de Coordenacdo de Politicas de
Prevencdo e Combate ao Branqueamento de Capitais e ao Financiamento do Terrorismo,
2015).

Esta tem “como principal missdao acompanhar e coordenar a identificagdo, avaliagao
e resposta aos riscos Branqueamento de Capitais e Financiamento de Terrorismo (BC-FT) a
que Portugal estd ou venha a estar exposto, contribuindo para a melhoria continua da
conformidade técnica e da eficacia do sistema nacional de combate BC-FT.” (Nunes, 2018
citado em V. Costa, 2022).

Esta comissdo veio a sofrer alguns aditamentos as suas competéncias especificas com
a criagdo da Lei 83/2017 de 18 agosto. Tem assim como missdo geral “acompanhar e
coordenar a identificacdo, avaliacdo e resposta aos riscos de BC-FT a que Portugal esta ou
venha a estar exposto, contribuindo para a melhoria continua da conformidade técnica e da
eficacia do sistema nacional de combate ao BC-FT” (Comissdo de Coordenacéo de Politicas
de Prevencéo e Combate ao Branqueamento de Capitais e ao Financiamento do Terrorismo,
2015).

Tem como principais atribuices® as seguintes:

e Avaliar e propor a adocdo de politicas necessarias ao prosseguimento da
estratégia nacional de prevencéo e combate ao BC/FT®;

e Assegurar, numa base continua, a atualizacdo da avaliagdo nacional de riscos
de branqueamento de capitais e de financiamento do terrorismo,
desenvolvendo os instrumentos, procedimentos e mecanismos necessarios’;

e Avaliar a conformidade técnica e a eficacia do sistema nacional de prevencao
e combate ao BC/FT?,;

e Propor medidas legislativas, regulamentares e operacionais®;

e Promover a coordenacdo e a cooperacdo entre todas as autoridades com
responsabilidades no dominio da prevencéo e combate ao BC/FT2;

e Preparar avaliagdes do sistema nacional de prevencdo e combate ao BC/FT

solicitadas por organismos supranacionais com competéncia na matéria'?;

5 Cfr. n.° 3, da Resolugéo do Conselho de Ministros n.° 88/2015.

6 Cfr. n.° 3, alinea a) da Resolugdo do Conselho de Ministros n.° 88/2015.

" Cfr. n.° 3, alinea b), da Resolucdo do Conselho de Ministros n.° 88/2015.

8 Cfr. n.° 3, alinea c), da Resolugédo do Conselho de Ministros n.° 88/2015.

® Cfr. n.° 3, alinea e), da Resolugédo do Conselho de Ministros n.° 88/2015.

10 Cfr. n.° 3, alinea i) e j), da Resolugdo do Conselho de Ministros n.° 88/2015.
11 Cfr. n.° 3, alinea m), da Resolucdo do Conselho de Ministros n.° 88/2015.
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e Prestar colaboragdo as autoridades competentes, no ambito da aplicacdo, em
territorio nacional, de medidas restritivas adotadas pelas Nac¢Ges Unidas, pela
Unido Europeia (UE) ou por outras organizag@es internacionais!? (Comissao
de Coordenacéo de Politicas de Prevencdo e Combate ao Branqueamento de

Capitais e ao Financiamento do Terrorismo, 2015).

2.3.2. Do Gabinete de Recuperacao de Ativos

O GRA, na dependéncia da Policia Judiciaria'® e criado através da Lei 45/2011, de
24 de junho e a sua missdo** é identificar, localizar e confiscar bens ou produtos relacionados
a crimes, tanto em ambito nacional quanto internacional, cooperar com outros Estados que
tenham gabinetes de recuperacdo de ativos e exercer outras competéncias que lhe sejam
legalmente atribuidas. Além disso, 0 GRA é responsavel por coletar, analisar e processar
estatisticas anonimizadas resultantes da sua atividade ou aquelas que a lei exige que sejam
comunicadas, incluindo informacdes sobre apreensdes e aplicacdo de medidas de garantia
patrimonial em processos criminais, bem como o destino final dos bens apreendidos, como
restituicdo, envio para autoridades de outros estados em cumprimento de pedidos de
cooperacdo judicial internacional ou declaracdo de perda a favor do Estado (Policia
Judiciéaria, 2011).

Segundo o website da PJ e 0 art.° 5.° da Lei 45/2011, de 24 de junho, 0 GRA “tem
composi¢do multidisciplinar, integrando elementos da Policia Judiciaria, do Instituto dos
Registo e Notariado e da Autoridade Tributaria e Aduaneira. Esta sediado em Lisboa e tem

Delegacdes no Porto, em Coimbra e em Faro.”(Policia Judiciaria, 2011).

2.3.3. Da Unidade de Informacéo Financeira
A UIF, foi incorporada na estrutura da PJ por meio do Decreto-Lei (DL) n.° 304/2002,
de 13 de dezembro, e é atualmente definida como um servigo da Direcdo Nacional pela nova
organica da PJ aprovada pelo DL n.° 137/2019, de 13 de setembro. As competéncias da UIF
estdo estabelecidas no artigo 27.° do DL n.° 137/2019 e no artigo 82.° da Lei n.° 83/2017, de
18 de agosto (Policia Judiciaria, 2017).
A UIF, tem como responsabilidade a recolha, centralizacdo, tratamento e

disseminacdo de informaces relacionadas a prevencao e investigagdo de crimes como o

12 Cfr. n.° 3, alinea q), da Resolucéo do Conselho de Ministros n.° 88/2015.
13 Cfr. art.2 2.9, da Lei 45/2011, de 24 de junho.
14 Cfr. art.2 3.9, da Lei 45/2011, de 24 de junho.
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branqueamento de vantagens de origem ilicita, financiamento do terrorismo e crimes

tributérios em a@mbito nacional. Além disso, esta unidade est& encarregue de cooperar com a

autoridade judicial (AJ), as autoridades de supervisdo e fiscalizacéo, entidades financeiras e

ndo financeiras previstas na Lei n.° 83/2017, de 18 de agosto. No ambito internacional, a

UIF colabora com outras unidades de informagao financeira ou estruturas similares® (Policia
Judiciaria, 2017).
Compete!® a UIF:

5 Cfr
16 Cfr
7 Cfr
18 Cfr
9 Cfr
20 Cfr
2 Cfr

Receber, centralizar, tratar e analisar as comunicacdes de operacdes suspeitas
efetuadas no exercicio do dever de comunicagao®’;

E responsavel por recolher, centralizar, tratar e analisar informacdes
provenientes de outras fontes, relacionadas a prevencdo e investigacdo de
atividades criminosas que envolvam fundos ou outros bens decorrentes do
branqueamento de capitais ou do financiamento do terrorismo?®;

Difundir informagdes relevantes, incluindo analises e resultados, no &mbito
nacional®®;

Cooperar com outras autoridades nacionais que tenham funcdes relevantes na
prevengdo e combate ao branqueamento de capitais e ao financiamento do
terrorismo. Essa cooperacdo pode incluir a partilha de informacdo, a
realizacdo de acGes conjuntas ou outras formas de colaboracdo que sejam
consideradas necessarias e adequadas?’;

Cooperar no plano internacional com unidades congéneres, nos termos
previstos na lei e nos instrumentos de cooperagdo internacional aplicaveis.
Esta cooperacdo pode envolver a partilha de informagdes, a realizagdo de
investigacBes conjuntas e o0 intercdmbio de boas praticas no ambito da
prevengdo e combate ao branqueamento de capitais e ao financiamento do

terrorismo?! (Policia Judiciaria, 2017).

.Nn.1, doart.°27.°, da DL n.° 137/2019, de 13 de setembro.
.Nn.%1, doart82.° daLein.° 83/2017, de 18 de agosto.

.n.21, alinea a), do art.° 82.°, da Lei n.° 83/2017, de 18 de agosto.
.Nn.2 1, alinea b), do art.° 82.°, da Lei n.° 83/2017, de 18 de agosto.
.n.21, alinea c) do art.® 82.°, da Lei n.? 83/2017, de 18 de agosto.
.Nn.2 1, alinea d) do art.° 82.°, da Lei n.° 83/2017, de 18 de agosto.
.n.21, alinea e), do art.° 82.°, da Lei n.° 83/2017, de 18 de agosto.
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2.34. Do Gabinete de Coordenacdo da Atividade do Ministério Publico na
Area da Cibercriminalidade (Gabinete Cibercrime)

O Gabinete de Coordenacao da Atividade do Ministério Publico (MP) na area da
Cibercriminalidade, na continuacéo deste trabalho referido como Gabinete Cibercrime, é
uma entidade diretamente subordinada a Procuradoria-Geral da Republica. Criado
por Despacho do Procurador-Geral da Republica, a 7 de dezembro de 2011 e liderado por
um Procurador da Republica, a sua finalidade primordial é coordenar internamente, no
ambito do MP, as atividades relacionadas a cibercriminalidade, além de promover a
capacitacdo especializada nessa area e estabelecer canais de comunicagdo eficazes com
prestadores de servigos de acesso as redes de comunicacdo, a fim de facilitar a sua
colaboracdo em investigacfes criminais (Procuradoria-Geral Da Republica - Despacho de
Criacdo Gabinete Cibercrime, de 7 de Dezembro de 2011, 2011).

O Gabinete Cibercrime tem como objetivo coordenar as atividades do MP na area da
cibercriminalidade e estabelecer canais de comunicagdo com fornecedores de servicos de
acesso as redes de comunicacdo. Além disso, mantém uma rede de pontos de contato em
todo o pais, que tem como responsabilidade partilhar questdes relativas ao cibercrime e a
obtencgdo de prova digital que surjam em processos concretos, bem como o resultado dos
debates que ocorram na rede (Ministério Publico, 2009b).

A criminalidade praticada no meio digital, também conhecida como
cibercriminalidade, ndo se limita as disposicdes da Lei do Cibercrime (Lei n°® 109/2009 de
15 de setembro), uma vez que diariamente surgem novos tipos de crimes convencionais que
sdo cometidos em ambiente digital (Ministério Publico, 2009a).

Os magistrados do MP tém tido diferentes pontos de vista sobre a legislacdo relativa
a cibercriminalidade e a obtencdo de provas digitais, o que tem levado a solugdes distintas
em casos similares. Uma das tarefas do Gabinete Cibercrime é a coordenacao que possibilite
uma abordagem mais uniforme e coerente do MP em relag&o aos mesmos crimes relevantes
do ponto de vista criminal (Ministério Publico, 2009a).

A continua e ininterrupta progressado das tecnologias e sua consequente influéncia nas
atividades criminosas demandam uma busca incessante por atualizagédo e adaptacdo, sendo
que, a emergéncia desta nova realidade suscitou a necessidade de interacdo entre as
autoridades encarregadas de investigar crimes e entidades privadas. O Gabinete Cibercrime
tem como objetivo facilitar o contato dos magistrados responsaveis pela investigacdo com
terceiros, garantindo uma colaboracdo eficaz e répida, além de criar canais ageis de

comunicacdo com entidades responsaveis pela seguranca informatica, para garantir pronta
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capacidade de resposta quando forem solicitadas a cumprir as suas obrigagdes legais
(Ministério Publico, 2009a).

Os objetivos principais do Gabinete Cibercrime estdo relacionados com a resolugéo
efetiva de investigacdes criminais que ocorrem nas redes de comunicacdo. Para alcancar
esses objetivos, € necessario conhecer as tendéncias e praticas criminais associadas a essa
area. Isso pode incluir o acompanhamento de processos em andamento, tanto de uma forma
geral quanto de maneira mais direta e proxima, conforme previsto no Estatuto do MP. O
objetivo final é garantir a resolucdo eficaz de crimes cibernéticos e colaboracao eficiente
entre autoridades e entidades privadas para alcancar esse objetivo (Ministério Pablico,
2009a).

2.4. Dos Atores no Combate a Criminalidade Econdmico-Financeira

Existe a necessidade de dissecar os atores preponderantes no combate a criminalidade
econdmico-financeira. Com esse efeito, o subcapitulo 2.4 vem detalhar cada um deles de
modo a que se perceba qual o papel, tendo em conta a problemaética investigada e as suas

funcbes no panorama nacional e internacional.

2.4.1. Da Guarda Nacional Republicana — Unidade de Acéo Fiscal

E interessante observar que a evolucdo da estruturacdo das forcas e servicos de
seguranca em Portugal estd intimamente ligada a evolugcdo do panorama nacional e
internacional, bem como a necessidade de modernizacdo da administracdo publica. A
Guarda Fiscal, criada em 1885, foi uma importante forca de fiscalizacdo dos impostos e
rendimentos puablicos, mas foi extinta em 1992 devido a necessidade de adaptacdo ao
contexto pds-integracdo de Portugal na UE. A sua integracdo na GNR deu origem a Brigada
Fiscal, que mais tarde viria a ser transformada na atual Unidade de Ac¢éo Fiscal (UAF), com
competéncia especifica de investigacdo para a misséo tributaria, fiscal e aduaneira (V. Costa,
2022).

A GNR passou por uma reorganizacdo que levou a aprovacdo de uma nova Lei
Organica (LOGNR) em vigor desde 6 de dezembro de 2007. De acordo com o artigo 41°
desta Lei, foi criada a UAF, uma unidade especializada a nivel nacional responsavel pela
investigacdo no &mbito das areas tributaria, fiscal e aduaneira da Guarda. (Gargéo, 2008) A
criacdo da UAF dentro da GNR de acordo com Lourenco (2017) é uma resposta do Estado

portugués ao aumento da criminalidade fiscal e tributaria, bem como ao incremento da
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economia paralela. Esta unidade especializada tem como missao investigar e fiscalizar agdes
relacionadas com a tributacdo, fiscalizagdo e aduaneira, bem como prevenir e combater a
evasdo fiscal, o BC/FT.

O Regulamento Geral do Servico da GNR, por sua vez, estabelece que as missdes de
prevencdo e investigagdo da atividade tributéria, fiscal e aduaneira sdo da responsabilidade
da UAF em todo o territério nacional. O Despacho n.° 62/09-Ordem & Guarda, de 30 de
dezembro, atribui a unidade diversas fungdes, tais como executar agdes de investigacao
criminal e fiscalizacdo tributaria em todo o pais, apoiar operacionalmente e
tecnologicamente as atividades de investigacdo e coordenar a fiscalizacdo da circulacéo de
mercadorias (V. Costa, 2022; Garcéo, 2008).

A UAF é responsavel pela investigacdo das infracGes tributarias, fiscais e aduaneiras,
enguanto o restante dispositivo territorial da GNR é responsavel pela fiscalizacéo e controlo
da circulacdo de mercadorias sujeitas a acao tributaria, fiscal ou aduaneira. A misséo da UAF
é prevenir, descobrir e investigar os crimes e contraordenagdes consignados no Regime
Geral das Infraces Tributarias (RGIT) (R. Costa, 2013; Lourenco, 2017).

Para compreender como a UAF realiza acGes de fiscalizacao, é necessario entender o
processo penal tributario descrito no Capitulo | da Parte 1l do RGIT. Este diploma prevé
infracdes tributarias, e € responsabilidade da UAF, como OPC, adquirir informacdes sobre
crimes tributarios e proceder de acordo com o artigo 243.° do CPP, que se refere ao auto de
noticia. Alem disso, Lopes (2022) refere que, a competéncia da UAF inclui processos de
contraordenacdo tributéria, jA& que o artigo 59.° do RGIT estipula que os OPC séo
responsaveis pela fiscalizagdo tributaria. O artigo 67.° do RGIT também menciona a UAF
como competente para instruir processos de contraordenacdo resultantes dos autos
produzidos pelos seus membros.

O artigo 7. n.%4, alinea a) da Lei de Organizagdo da Investigagdo Criminal (LOIC)
estabelece a competéncia concorrencial da UAF na investigacdo de crimes tributarios de
valor superior a 500 000€, juntamente com a PJ. Essa previsdo ¢ considerada segundo
Assuncao (2010) um "capital de enorme confianca™ para a UAF e afasta qualquer duvida
sobre a sua competéncia para investigar crimes tributarios além dos crimes aduaneiros
previstos no RGIT (artigo 41.°) (Cardoso, 2020).

Segundo P. Dias (2017) a proatividade na recolha de informacdes é, de facto,
essencial para o sucesso da investigacdo de crimes tributarios. A utilizacdo de técnicas de
inteligéncia e anélise de informacdo permite & UAF desenvolver uma visdo global dos

fendmenos criminais e identificar os seus padrdes e tendéncias. Desta forma, € possivel
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antecipar e prevenir a pratica de crimes tributarios, bem como identificar e responsabilizar

0S Seus autores.

2.4.2. Da Policia Judiciaria — Unidade Nacional de Combate a Corrupcao e
Unidade Nacional Combate ao Cibercrime e a Criminalidade Tecnoldgica

A PJ, no @mbito do combate a criminalidade econdmico-financeira, indo de encontro
ao propdsito deste trabalho, tem duas unidades que devem ser alvo de estudo, sendo elas a
Unidade Nacional de Combate a Corrupcdo (UNCC) e a Unidade Nacional de Combate ao
Cibercrime e a Criminalidade Tecnologica (UNC3T).

Deste modo e segundo o DL n.° 137/2019, de 13 de setembro a UNC3T é uma
unidade especializada da PJ que atua na prevencéo e repressdo do cibercrime e de outros
crimes tecnoldgicos?2. Foi criada em 2014, no ambito da reforma da PJ, e tem como missdo
principal combater a criminalidade informética em todas as suas vertentes e € composta por
uma equipa multidisciplinar de investigadores, peritos informaticos e analistas de dados, que
trabalnam em estreita colaboracdo com outras unidades da PJ e com outras agéncias
nacionais e internacionais. A sua atuacao inclui a investigacdo de crimes informaticos, a
prevencdo e a sensibilizacdo da sociedade civil para as questdes de seguranca na internet, a
coopera¢do com outras unidades de combate ao cibercrime a nivel internacional e a producéo
de conhecimento especializado na area (Policia Judiciaria, 2020).

A UNCC é uma unidade da PJ que foi criada ap6s a nova Lei Organica da Policia
Judiciéaria, Lei n°37/2008 de 6 de agosto, ter sido aprovada, 0 que resultou na extin¢do da
Direcdo Central de Investigacdo da Corrupgdo e Criminalidade Econdmica e Financeira
(DCICCEF) (R. Costa, 2013).

A sua missédo esta descrita no DL n.° 42/2009, de 12 de fevereiro, que lhe atribui a
competéncia de prevencao, detecdo, investigacao criminal e colaboragdo com as autoridades
judiciais em relacdo aos crimes de corrupcao, peculato, trafico de influéncias e participacdo
econbmica em negocio. Além disso, as suas competéncias no combate a criminalidade fiscal
e aduaneira foram definidas no seu artigo 2.°, incluindo os crimes economico-financeiros,
branqueamento de capitais e crimes tributarios de valor superior a 500.000 euros. A UNCC
possui competéncias concorrentes com a UIF apds a introducdo da LOIC (Meireles, 2011 in
R. Costa, 2013).

22 Cfr.n.0 1, do art.° 33.°, do DL n.° 137/2019, de 13 de setembro.

25



2.4.3. Da Autoridade Tributéaria

A Autoridade Tributaria (AT), constituida pelo DL n° 118/2011 de 15 de dezembro,
como parte do Plano de Reducdo e Melhoria da Administracdo Central (PREMAC). O
objetivo desse plano, de acordo com P. Costa (2014) foi reestruturar a Administragdo Publica
e criar a AT como um servico da administragéo direta do Estado, que incorpora a Direcéo-
Geral dos Impostos (DGCI), a Direcdo-Geral das Alfandegas e dos Impostos Especiais sobre
0 Consumo (DGAIEC) e a Direcdo-Geral da Informaética e Apoio aos Servigos Tributarios e
Aduaneiros (DGITA). Essa reorganizagdo centralizou a gestdo e reduziu 0s custos,
simplificando a estrutura organizacional.

De acordo com o n.° 1 do artigo 1.° deste DL, a AT tem como atribui¢Ges suceder as
competéncias da DGCI, DGAIEC e DGITA. Além disso, a AT é responsavel pela
investigacao de crimes tributarios e aduaneiros, através de dois 6rgédos inseridos na Inspecéao
Tributaria da AT, a Direcdo de Servicos de Investigacdo de Fraude e de Acdes Especiais
(DSIFAE) e a Direcdo de Servicos Antifraude Aduaneira (DSAFA) (R. Costa, 2013).

A DSAFA, que faz parte da DGAIEC, tem como missdo, de acordo com o Artigo
20°,n° 1, da Portaria n°® 320-A/2011 de 30 de dezembro, a preparagéo e desenvolvimento de
acOes estratégicas de combate a fraude tributéria e aduaneira, assegurando a articulacao e
colaboracdo com outras entidades com competéncias inspetivas.

Segundo Seica (2019) as suas competéncias incluem, de acordo com as alineas a), b)
e k)%, a centralizacdo e tratamento integrado de dados aduaneiros e fiscais de natureza
estratégica e tatico-operacional, bem como a promocdo e coordenagdo dos contatos
necessarios com entidades competentes no ambito de assisténcia mutua.

No que se refere a investigacdo, de acordo com a alinea j), a DSAFA deve assegurar
a execucao de diligéncias no ambito do artigo 40° e 41° do RGIT (V. Costa, 2022).

Ja a DSIFAE, inserida na Inspec¢éo Tributaria da AT, tem como missao preparar e
desenvolver acdes estratégicas de combate a fraude e evasédo tributarias, promovendo a
cooperagdo com entidades publicas e privadas e outros servicos com competéncias
inspetivas ou de investigacdo criminal.

Segundo a Portaria n°320-A/2011 de 30 de dezembro, compete-lhe centralizar e tratar
integradamente dados aduaneiros e fiscais de natureza estratégica e tatico-operacional, bem
como obter provas relativamente a eventuais crimes tributarios quando existam indicios do

mesmo. Além disso, deve garantir a cooperagdo com a PJ no acesso e tratamento de

23 Cfr. 0 art.2 20.9, n.° 1, da Portaria n.° 320-A/2011, de 30 de dezembro.
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informacdo tributaria e aduaneira, cooperar administrativamente e prestar assisténcia mutua
entre os Estados membros da UE e enviar a Comissao Europeia informages que esta solicite
(Pereira, 2012).

2.4.4. Dos Atores Europeus — Grupo de A¢ao Financeira Internacional e
Finantial Action Task Force

Devido a crescente preocupacdo com o branqueamento de capitais, em 1989, o G-7,
reuniu em Paris, e criou 0 GAFI (Grupo de Agédo Financeira Internacional) e a FATF
(Financial Action Task Force), que atua como um organismo intergovernamental
independente, responsavel por desenvolver e promover politicas internacionais para proteger
o sistema financeiro global contra o BC/FT e a proliferacdo de armas de destruicdo em
massa. (Financial Action Task Force - GAFI, 2020) Para alcangar esse objetivo, 0 GAFI
emite recomendacBes que estabelecem um conjunto de medidas que os paises devem
implementar para combater 0 BC e sdo reconhecidas como o padrdo de referéncia
internacional (ibid.), além de serem suficientemente flexiveis e adaptaveis aos sistemas
juridicos dos seus membros (Nunes, 2018).

As recomendacdes do GAFI, atualmente com quarenta medidas relacionadas ao BC
e nove medidas relacionadas ao FT, foram apresentadas pela primeira vez em 1990 e que
foram revistas em 1996, 2003 e 2012 (Financial Action Task Force - GAFI, 2020). Elas tém
como objetivo combater o uso dos sistemas financeiros para fins de branqueamento de
capitais provenientes do trafico ilicito de drogas (Nunes, 2018). Apos a publicacdo das
recomendacdes, elas sdo revisadas periodicamente apds a conclusdo de um ciclo de avaliacdo
da implementacdo em cada pais membro (V. Costa, 2022).

O sistema portugués ja passou por avaliagdes em 1994, 1999, 2006 e 2017, e foi
considerado pelo GAFI como robusto. Como resultado, Portugal esta sujeito apenas a um
processo de acompanhamento regular, que consiste num monitorizagdo menos intensa
aplicada a paises com um sistema altamente robusto (Comisséo de Coordenacéo de Politicas
de Prevencdo e Combate ao Branqueamento de Capitais e ao Financiamento do Terrorismo,
2015).

O FATF (2014) é um organismo intergovernamental independente que desenvolve e
promove politicas para proteger o sistema financeiro global contra o branqueamento de
capitais, o financiamento do terrorismo e a proliferagéo de armas de destruicdo em massa.
As recomendacdes do FATF sdo reconhecidas como o padrdo global de combate a estes

ilicitos.
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Apesar das diversas preocupacdes, a FATF mantem-se como uma organizacao
importante neste ambito e a nivel de regulamentacdo internacional. O branqueamento de
capitais, o financiamento ao terrorismo e a corrupcdo continuam a ser alvo de foco pelas
autoridades(Nance, 2018). A FATF, geralmente, é vista como uma organizacdo bem-
sucedida, com capacidade adaptativa de forma a ajustar a sua atuagédo e recomendac0es as
mudangas criminais constantes (Roberge, 2011).

2.5. Dos Markets in Crypto Assets Regulation (MiCAR)

Atualmente, a UE esta em processo de desenvolvimento de regras que procuram
maximizar o potencial das criptomoedas e, a0 mesmo tempo, mitigar as ameagas para 0s
intervenientes europeus, por meio da proposta Markets in Crypto Assets Regulation
(MIiCAR). Em marco de 2022, foram iniciadas negociacdes com os paises da UE no
Conselho Europeu para discutir a versdo final do documento conclusivo (Almeida, 2022).

MiCAR tem como objetivo estabelecer regras para a oferta publica de criptoativos, a
admissdo de criptoativos em plataformas de negociacéo, a licenca de provedores de servicos
de criptoativos e a implementacdo de regras de abuso de mercado para negocios de
criptoativos. Existem trés categorias principais de tokens na proposta do MiCAR sendo eles
os tokens referenciados a ativos, tokens de dinheiro eletronico e outros criptoativos, cada um
com requisitos diferentes em relacdo a licenca e emissdo (Kafteranis & Turksen, 2022).

A intencdo da regulacdo, segundo Gortsos (2021) € estimular o desenvolvimento e
uso destas tecnologias, a0 mesmo tempo em que garante seguranca juridica, fomenta a
inovacdo e protege consumidores e investidores, aléem de promover a estabilidade financeira.
Em geral, o MiCAR concentra-se em aspetos como transparéncia, divulgacdo, autorizacdo e
supervisdo de transacdes, com o objetivo de supervisionar a emissdo de criptomoedas pela
Autoridade Europeia dos Valores Mobiliarios (European Securities and Markets Authority)
e pela Autoridade Bancaria Europeia (European Banking Authority).

Com base nessa regulamentacdo, as empresas que prestam servigos relacionados a
criptomoedas terdo que fornecer informagdes aos clientes sobre os riscos, custos e encargos
envolvidos. Além disso, a regulamentacdo das ofertas publicas de criptomoedas (como
ofertas iniciais de aquisicdo e aumento de capital) tem como objetivo garantir a estabilidade
financeira, bem como evitar a manipulacdo do mercado, lavagem de dinheiro, financiamento
do terrorismo e outras atividades criminosas (Guillot, 2022).

Essas regras fazem parte de um pacote mais amplo de medidas relacionadas as

"Financas Digitais" que tém como objetivo apoiar a transicdo digital da UE, incentivando a
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inovacdo e garantindo a prote¢do dos usuarios. (ibid) Nesse sentido, em marcgo de 2022, o
Parlamento aprovou novas regras para apoiar o teste da tecnologia de registo distribuido (um
termo amplo que se aproxima de blockchain) em infraestruturas de mercado por um periodo
de 3 anos (Parlamento Europeu, 2022).

Em seguida, de acordo com Florysiak (2022) em abril de 2022, o Parlamento
concordou em iniciar negocia¢des com os paises da UE para estabelecer regras que permitam
o rastreio e a identificacdo de transferéncias de criptomoedas e dos seus detentores, a fim de

evitar o uso dessas moedas para atividades criminosas.
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CAPITULO 3 - IMPLICACOES DO RECURSO A ATIVOS VIRTUAIS

3.1. Dos Crimes com Recurso a Ativos Virtuais
3.1.1. Do Branqueamento de Capitais

De acordo com o art.° 368° - A do CP, o branqueamento verifica-se quando existe
uma conversao, transferéncia, auxilio ou um facilitar de uma operacdo de conversdo ou
transferéncia de vantagens financeiras obtidas de forma ilicita, com o objetivo de dissimular
a sua origem ou evitar que o autor ou participante dessas infracdes seja processado
criminalmente?,

Para além de converter, transferir, auxiliar ou facilitar a operacdo de vantagens
financeiras obtidas de forma ilicita, também incorre no mesmo crime quem ocultar ou
dissimular a verdadeira natureza, origem, localizacdo, disposi¢cdo, movimentacdo ou
titularidade dessas vantagens, ou dos direitos a ela relacionados. Isso significa que, além de
participar diretamente da operacdo criminosa, também é considerado crime ocultar ou
esconder as informac6es sobre as vantagens financeiras obtidas ilegalmente. Essa pratica é
muitas vezes utilizada para dificultar a investigacao e a puni¢do dos responsaveis pelo crime
original que gerou essas vantagens financeiras®.

Segundo Teixeira (2022) “O conceito de branqueamento néo é pacifico na doutrina,
tanto a nivel nacional como internacional, surgindo vérias concec¢des elaboradas na tentativa
de descrever a sua total amplitude.”

E correto afirmar que o branqueamento de capitais, também conhecido como lavagem
de dinheiro, consiste num conjunto de processos e préaticas utilizados para ocultar a origem
ilicita de vantagens financeiras provenientes da pratica de crimes. Este fendmeno é
considerado um dos maiores desafios para a segurancga financeira internacional, j& que a
movimentacdo de dinheiro sujo pode financiar atividades criminosas e terroristas, além de
corromper instituices e afetar a integridade do sistema financeiro global (Martins et al.,
2021).

O termo "branqueamento de capitais” tem origem na década de 1920, quando o
notdrio chefe de méafia Al Capone usava as suas lavandarias como fachada para ocultar a
origem dos seus lucros ilicitos. Desde entdo que este conceito se expandiu para abranger

uma ampla gama de praticas financeiras, incluindo o uso de empresas falsas, transferéncias

2 Cfr.n.0 3, do art.° 368.° - A do CP.
25 Cfr. n.° 4, do art.° 368.° - A do CP.
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internacionais de dinheiro, investimentos em setores ilegais, entre outras estratégias (Fontes,
2022).

De facto, durante a "era da proibicdo" nos Estados Unidos da América, o
branqueamento de capitais emergiu como uma pratica comum entre organizagdes criminosas
que obtinham lucros com atividades ilegais, como o trafico de alcool e drogas.

Segundo Fontes (2022) como resultado, o objeto de branqueamento expandiu-se para
além dos capitais, incluindo outros ativos financeiros, como imoveis, veiculos de luxo e
obras de arte. Atualmente, o branqueamento de capitais € um problema global que afeta a
seguranca e a estabilidade do sistema financeiro internacional, exigindo esforcos constantes
para combater e prevenir esse tipo de atividade criminosa.

Em suma, a expressdo "branqueamento”, na Gtica de Teixeira (2022) é geralmente
utilizada no CP para descrever uma pratica criminosa ampla que envolve todas as vantagens
além dos capitais, enquanto o termo "branqueamento de capitais" é utilizado para se referir
especificamente a ocultacdo de vantagens financeiras e ao sistema preventivo utilizado pelas

instituicGes que auxiliam na transacdo de bens monetarios.

3.1.2. Dos Crimes Conexos

As infragOes tributarias encontram-se previstas no art.° 2.°, n.° 1 do RGIT, deste
modo, sendo, todo o facto tipico, ilicito, culposo e declarado punivel por lei anterior
(Azevedo, 2017).

Segundo o n.° 2 do mesmo artigo do RGIT estas infracdes podem ser divididas em
dois tipos de ilicitos sendo eles o ilicito criminal e o ilicito contraordenacional. Associado
ao tipo de ilicito, seja ele criminal ou contraordenacional, as penas ou sancdes,
respetivamente, sdo adaptaveis a situacdo, assim representando penas para os ilicitos
criminais a pena de prisdo e/ou pena de multa e para os ilicitos contraordenacionais a san¢ao
de coima. A forma de distinguir estes ilicitos esta, intimamente, ligada com a gravidade da
infracéo.

De acordo com B. Ferreira (2018), nas infragdes que consumarem, simultaneamente,
a pratica de um crime e de uma contraordenacdo o agente terd de responder criminalmente
perante o0 seu ato nunca abandonando a possibilidade de Ihe serem impostas as consequéncias
(sancio acessdria) da pratica da contraordenagdo?®. Devera ainda ser punido da forma mais

severa respeitando e defendendo, assim, o interesse publico.

% Cfr. o art.2 2., n.° 3, do RGIT.
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As obrigagdes fiscais atribuidas aos contribuintes, quando ndo sdo cumpridas, levam
a prética de ilicitos fiscais que podem ser consumados de vérias formas. Estes ilicitos s&o
condenados através do Direito Fiscal que, com a legislacdo em vigor, formaliza a
criminalizacdo de certos comportamentos que, de certa forma, ttm como objetivo lesar as
receitas tributarias do Estado (Marques, 2009).

Os ilicitos fiscais, tendo em conta a opinido de Dziura et al. (2020), séo
compreendidos como um tipo de incumprimento por parte dos contribuintes em relacao as
suas obrigacdes do ambito fiscal, e podem assumir diversas formas. Estas formas podem ser
a fraude fiscal, a evaséo fiscal e a elisdo fiscal, entre outras e, maioritariamente, este tipo de
ilicitos estd intimamente conectado com a falta de pagamento ou omissdo de certos
rendimentos, por parte do contribuinte, ao Estado.

Existem duas formas de san¢des por parte das autoridades fiscalizadoras, uma esta
ligada aos comportamentos subsumiveis a situacdes de evasao fiscal que assumem quatro
caminhos distintos sendo eles sancGes de natureza preventiva, sangdes de natureza
reconstitutiva, sancdes de natureza compulsdria e san¢des de natureza compensatoria.

Por outro lado, existem ainda as san¢des de natureza punitiva que sdo associadas aos
comportamentos culposos e ilicitos por parte dos contribuintes. Estas condutas séo decididas
tendo em conta a gravidade das infracbes cometidas (Campos, 1999).

Tendo em conta a necessidade de definir o comportamento por parte do contribuinte
em relacdo a usurpacdo de contributos ao Estado existem dois conceitos que sdo de elevada
importancia e esclarecimento. Estes conceitos, seguindo a doutrina anglo-saxonica, sdo a
“tax avoidance” e a “tax evasion” (Azevedo, 2017).

Abordando inicialmente a “tax avoidance” pode-se concluir que, tendo em conta a
questdo temporal, retrata o planeamento fiscal que o contribuinte realiza de forma a
conseguir, sem cometer qualquer tipo de ilegalidade, evitar ou diminuir a obrigacéao fiscal
que a sua atividade exija. Deste modo o contribuinte, com o0 seu comportamento evasivo,
ndo comete nenhum tipo de ilicito por se reger por meios técnicos legalmente admissiveis,
sendo que, estes tipos de comportamentos sdo “permitidos pelo principio da tipicidade
taxativa das normas tributarias” (Marques, 2009, p. 5).

Por outro lado, a expressdo “tax evasion”, remete-nos para o tipo de ilicito que,
quando consumado, se retrata, a luz do Direito Fiscal Portugués, como a evaséo fiscal, onde
o contribuinte, de forma intencional, tenta enganar, de forma dolosa, o fisco indo contra os

preceitos legais.
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A fraude fiscal ¢ consumada quando “o contribuinte realiza atos ou negécios juridicos
tendo em vista fugir ao pagamento dos tributos ou a obtengdo de proveitos fiscais” usando
métodos fraudulentos para o efeito (Marques, 2009, p. 6).

Por outro lado, a evasao fiscal so é retratada apds a consumacado do facto tributario
de forma a obter o ndo pagamento do imposto devido. Por fim, o crime de fraude fiscal existe
quando acontece uma omissao ou acéo de forma a tornar mais proveitosa a situacgdo tributaria
em questdo (Campos, 1999).

O conceito de elisdo fiscal esta, relacionado com a estruturacdo das atividades
exercidas pela pessoa singular ou coletiva e com a tentativa de reger as declaracOes
tributérias pelo minimo contributo fiscal possivel. A elisdo fiscal trata-se de um processo
licito de forma a tentar eliminar ou adiar a obrigacdo contributiva ou reduzir, a0 minimo
possivel, 0 montante tributavel. Este ato ocorre na precedéncia do facto gerador de imposto
de forma a concretizar esta diminuigéo do tributo devido (Oliveira, 2009).

Este tipo de atuacdo tem em vista a escolha do “regime tributario mais vantajoso para
as empresas” (Teive & Petri, 2022). Este tipo de atuacdo pode ser considerado legal tendo
em conta as imunidades contributivas, ou lacunas na lei colmatadas com um bom
planeamento tributario por parte do agente contributivo (Pellizarri, 1990).

O ponto fulcral que vai diferir e distinguir a elisdo da evasdo fiscal serd 0 momento
temporal do facto gerador de imposto sendo que a elisdo ocorrerd quando existe uma
preparacdo prévia da tributacdo, enquanto que, a evasdo ocorrera apés o facto gerador de
imposto ser consumado e houver uma tentativa de diminuicdo de contribuicdo fiscal
(Abrahdo, 2011).

As diferencas, de notar, entre a elisdo e a evasdo fiscal regem-se por dois aspetos,
segundo Yamashita (2005, p.28): “critério de licitude ou ilicitude: de acordo com o qual os
atos ilicitos se configuram como evasdo fiscal, enquanto que os atos licitos se configuram
como elisao” e também o “critério temporal: onde o praticado antes do fato gerador se
constituird em elisdo fiscal e, 0s que ocorrerem apds a criacdo do fato gerador, se constituira
em evasao fiscal.”

Por outro lado, Souza (1998) defende que a cronologia serd a unica forma de
distinguir, de forma segura, a fraude da elisdo. “Pois, a elisdo trata-se de praticas adotadas
pelo contribuinte, antes do fato gerador, para evitar, adiar ou diminuir o recolhimento dos
tributos, ja a fraude fiscal se refere a pratica adotada apos o respetivo fato gerador” (Teive
& Petri, 2022, p.3).
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3.2. DaForma Necesséria e Possivel de Apreensdo de Ativos Virtuais

De acordo com o Relatdrio Anual da Europol sobre a Situacdo do Crime Organizado
na UE, referente ao ano de 2020, a percentagem de receitas do crime confiscadas ou
congeladas e efetivamente recuperadas na UE foi de cerca de 2.2% e 2.4 mil milhdes de
euros, enquanto a percentagem de receitas do crime recuperadas foi de cercade 1.1% e 1.1
mil milhdes de euros (R. Costa, 2020).

No que diz respeito ao vocabulrio utilizado na recuperacao de ativos, de acordo com
Fraga et al. (2016) o processo comega com a identificacdo dos bens e a sua localizacéo, que
é conhecido como "identifying". Em seguida, é realizado o "tracing", que consiste em
rastrear a origem dos bens e seguir o seu percurso. Depois, é feito o "freezing", que envolve
o0 congelamento dos bens, de forma a impedir que sejam movimentados ou utilizados pelo
seu proprietario. Posteriormente, € efetuado o "seizing", que corresponde a apreensao dos
bens por parte das autoridades competentes. Por fim, é realizado o "confiscating"”, que
consiste na tomada definitiva dos bens pelas autoridades, apds um processo judicial.

A ordem correta dos termos utilizados na recuperacéo de bens, de acordo com Correia
(2015), é Investigation (Tracing and ldentifying), Prosecution (Freezing and Seizing) e
Enforcement (Confiscating). A diferenca entre "Freezing" e "Seizing" € que no
congelamento (Freezing), os bens continuam a ser administrados pela instituicao financeira
ou outras situacdes anteriormente ao inicio de utilizacdo de um mecanismo de congelamento.
Ou seja, a instituicdo financeira ou outra entidade responsavel por esses bens é notificada de
que os mesmos foram congelados e ndo podem ser movimentados sem autorizacdo da
autoridade competente.

Ja na apreensdo (Seizing), a AJ competente toma posse ou administracao dos fundos
financeiros ou bens, ou seja, a AJ assume o controle fisico desses bens.

O confisco refere-se a privacdo ndo efémera de fundos ou ativos por ordem de uma
autoridade competente ou tribunal, através de procedimentos judiciais ou administrativos
que transferem a propriedade do fundo ou ativo para o Estado. Isso pode ser feito de duas
maneiras: confisco com base no valor e confisco com base no objeto.

O confisco com base no valor ocorre quando uma pessoa condenada é ordenada a
pagar um valor equivalente ao beneficio criminoso obtido. Isso permite a determinacdo do
valor dos proventos e instrumentos do crime, e aplica a confiscagdo de um valor equivalente.

O confisco com base no objeto, por outro lado, é a apreensdo da propriedade fisica
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encontrada como produto ou instrumento do crime. Isso significa que o bem em si €
apreendido e transferido para o Estado, em vez do seu valor ser determinado e confiscado.

O confisco alargado refere-se aos bens que ndo estdo relacionados com a acusacgéo
em julgamento. Neste caso, o confisco é "alargado™ a bens que ndo sdo instrumentos, frutos
diretos ou indiretos do crime em questdo. O confisco alargado aplica-se ndo apenas ao
beneficio especifico do crime pelo qual uma pessoa foi condenada, mas estende-se a todo o
beneficio recebido por atividade criminal em geral.

O confisco ndo baseado em condenacao néo requer a condenacao de qualquer pessoa
em particular. Numa acédo in-rem (poder que um tribunal pode exercer sobre a propriedade)
que requer prova de que o bem é um instrumento do crime ou provento criminal, mas ndo
requer a comprovacdo da culpa individual (R. Costa, 2020).

O termo "cryptocurrency tumbler"” refere-se a um método para garantir o anonimato
na utilizacdo de criptomoedas. Apés a crise econémica de 2008, uma pessoa chamada
Satoshi Nakamoto (possivelmente um pseuddnimo) desenvolveu a primeira criptomoeda, 0
Bitcoin, bem como o software para utiliza-lo. Como resultado da crise, muitas pessoas
perderam a confianca no sistema financeiro e nas instituicGes, e comecaram a utilizar
criptomoedas como um substituto ao dinheiro tradicional (moedas fiduciérias) (Griffith,
2014).

Todas as transacdes com criptomoedas sdo registadas numa base de dados publica
chamada blockchain. O objetivo principal do blockchain é garantir a transparéncia dessas
transacdes e impedir que sejam alteradas, permitindo a identificacdo de esquemas de
corrupgdo atraves de fluxos de financiamento ilegal (Helbig, 2022).

Coelho (2013) refere que, com o avan¢o das criptomoedas, surgiram Sservicos e
tecnologias andnimas para dissimular proveitos de crimes, tais como o TOR (Darknet),
DarkWallet (Darknet), Bitcoin Laundry (Mixer), Coinjoin ou Coinshuffle. O principio geral
desses instrumentos € criar transacoes coletivas numa das etapas da transagéo, eliminando a
possibilidade de fixar a transacao real entre a moeda e 0 seu remetente.

O uso de criptomoedas em servicgos de anonimato, segundo Nogueira (2020) como o
cryptocurrency tumbler, permite a realizagdo de atividades ilegais, como o branqueamento
de capitais. O objetivo desses servigos € ocultar a cadeia de transacdes no blockchain,
dificultando a identificacdo de remetentes e destinatarios das criptomoedas. Softwares como
mixers e servigos como BitMix, SharedCoin, BitcoinLaundery, BitLaunder e Easycoin sdo
exemplos de ferramentas utilizadas para esse fim. No entanto, mesmo com esses Servicos,

as autoridades podem solicitar registos e mapear transacdes suspeitas, reduzindo o nimero

35



de possiveis suspeitos envolvidos em atividades criminosas. E importante ressalvar que
nenhum servigo de anonimato pode garantir uma total auséncia de registos e rastreamento.

Torna-se importante destacar que a utilizacéo de criptomoedas para fins ilegais, como
0 brangueamento de capitais, € uma pratica criminosa que deve ser combatida pelas
autoridades competentes. Além disso, € importante ressaltar que a tecnologia blockchain ndo
é intrinsecamente ligada a atividades ilicitas, sendo utilizada em diversos setores para
garantir transparéncia e seguranca em transacdes financeiras e outras operacfes (Helbig,
2022).

Ao realizar uma investigacdo que envolva criptomoedas, é fundamental que as
autoridades estejam devidamente capacitadas e atualizadas sobre as estratégias e ferramentas
necessarias para rastrear e apreender os ativos financeiros envolvidos.

E importante, por exemplo, considerar a utilizacdo de servicos de mixers e outros
instrumentos de anonimato de forma a estar preparado para lidar com situacées em que a
recuperacdo dos ativos pode ser mais dificil. Por fim, é fundamental que as autoridades
trabalhem em conjunto com as comunidades de criptomoedas e com empresas especializadas
na area para desenvolver novas ferramentas e estratégias de combate a atividades ilicitas
envolvendo criptomoedas. A transparéncia e a cooperacdo sao fundamentais para garantir
que a tecnologia blockchain seja utilizada de forma ética e responsavel (Pacheco, 2018).

As técnicas utilizadas para analise do blockchain, de acordo com Aguiar (2021),
incluem a utilizacdo de ferramentas como o Bitcoin Core, que é um software que permite a
analise da cadeia de blocos e a obtencdo de informacfes detalhadas sobre as transacdes
realizadas. E possivel analisar as entradas e saidas de cada transaco, 0 montante envolvido,
0 endereco das carteiras envolvidas e 0 momento em que a transacéo foi realizada. Outras
ferramentas importantes na analise de transacdes incluem as block explorers, que sao sites
que permitem a visualizacdo de informagOes sobre as transagGes em tempo real, e as
ferramentas de andlise de graficos de transagdes, que permitem a visualizacdo de relagdes
entre diferentes enderecos de carteiras e a identificacdo de padrdes de uso.

Além disso, a andlise de criptomoedas envolve também a utilizacdo de técnicas de
analise de dados, como a anélise de redes sociais e a analise de padrbes de uso, para
identificar possiveis ligagOes entre diferentes usuarios de criptomoedas e entender melhor
como essas moedas sdo utilizadas na economia (Griffith, 2014).

E correto afirmar que o objetivo principal do blockchain é garantir a transparéncia
das transacOes realizadas com criptomoedas e evitar a possibilidade de alteracdo dessas

informacdes. Além disso, Nogueira (2020) afirma que, o blockchain também oferece outras
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vantagens, como a descentralizacdo, a seguranca e a privacidade dos usuarios. O clustering
€ uma técnica utilizada para agrupar enderecos de criptomoedas, transacles e carteiras
virtuais com o objetivo de identificar individuos e suas transacfes financeiras. O
cryptocurrency tumbler é uma ferramenta utilizada para aumentar o anonimato nas
transacOes com criptomoedas, dificultando a identificacdo dos usuarios envolvidos.

E importante salientar que, de acordo com R. Costa (2020) o uso de tecnologias
anonimas como o TOR (Darknet), DarkWallet (Darknet), Bitcoin Laundry (Mixer),
Coinjoin, ou Coinshuffle para dissimular a origem de proveitos criminosos configura um
crime em si mesmo, conhecido como branqueamento de capitais. Além disso, as autoridades
tém trabalhado em medidas para rastrear transagdes de criptomoedas e identificar possiveis
atividades criminosas, como a obrigatoriedade de licenciamento de corretoras de
criptomoedas e a implementacdo de ferramentas de analise de blockchain forense. Ainda
assim, € importante que as pessoas que operam com criptomoedas estejam cientes dos riscos
e se informem sobre as melhores praticas de seguranga.

Os Mixers, por sua vez, sdo programas que oferecem anonimato ao obscurecer a
cadeia de transacGes em um blockchain, interligando todas as transacGes na mesma carteira
de criptomoedas e enviando-as para parecer que foram enviadas de outra carteira, incluindo
transacOes falsas para dificultar a rastreabilidade da origem, remetente e destinatario. Alguns
exemplos de servicos de mixing sdo BitMix, SharedCoin, BitcoinLaundry, BitLaunder e
Easycoin, sendo o Bitmix o mais popular e cobrando comissdo de 0,8 a 3%. No entanto,
nenhum servico de anonimato pode garantir a auséncia total de registos, podendo ser
solicitados pelas autoridades competentes. Além disso, é possivel levantar o anonimato
mapeando todas as transacdes com determinados parametros registados no blockchain, como
0 numero de moedas enviadas pelo criminoso, o que pode ajudar a reduzir o numero de
suspeitos (Aguiar, 2021).

Para um correto procedimento de apreensdo de AV existem algumas sugestfes que
incluem a criacdo de uma nova carteira de criptomoedas usando uma carteira HD?" para
armazenar geradores em vez de chaves e o algoritmo de geragdo. Também é importante

documentar cada movimento, usar sistemas ao vivo, usar carteiras com diversas assinaturas,

27 As Carteiras Hierarquicas Deterministicas (HD), amplamente conhecidas como Carteiras HD, sdo uma forma
de carteira de criptomoedas que utilizam uma Unica sequéncia de 12, 18 ou 24 palavras-chave para gerar uma
guantidade ilimitada de enderegos. Esse processo ocorre de forma automatica, hierarquica e sequencial. Para
facilitar esse processo, sdo utilizados codigos mnemonicos, que transformam a sequéncia em palavras
compreensiveis para nos. Dessa forma, realizar o backup da sequéncia torna-se mais simples e pratico.
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testar transferéncias de entrada e saida, e imprimir/salvar/armazenar as chaves em algum
lugar e depois destruir as copias locais (Checco & Rossetti, 2020).

Para mover as criptomoedas para o novo endereco, € recomendado, por Checco &
Rossetti (2020), que o suspeito faca a transferéncia sob observacédo, para minimizar o risco
de roubo ou transferéncia remota. Também € possivel criar transa¢gbes numa maquina e
transmiti-las noutra, ou preparar a transacdo offline. E importante verificar a transacio
descodificando a sua versdo em bruto e ter o suspeito a assinar a transacdo antes de a
transmitir.

Algumas das escolhas de criptomoedas e requisitos mencionados incluem o uso de
Trezor, Ledger, ou OpenDime como opg¢des de armazenamento seguro de criptomoedas.
Também é importante considerar onde armazenar as 24 palavras mneménicas, se houver
uma chave/frase de backup, e o que acontece se o hardware for destruido. A ideia de dividir
o valor em quantias menores e muitas chaves também pode ser uma boa opcao. Além disso,
é importante considerar se a carteira ou VASP ¢ fidedigna e o que acontece se for hackeada
ou fechada. E, finalmente, é preciso lembrar que, se as chaves privadas puderem ser
exportadas, o problema de "quem guarda/vé as chaves privadas" ainda é um risco a

considerar (B. Ferreira, 2018).
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PARTE Il - ENQUADRAMENTO METODOLOGICO E TRABALHO
DE CAMPO

CAPITULO 4 - METODOLOGIA, METODOS E MATERIAIS

4.1. Da Metodologia e Procedimentos

Este Trabalho de Investigacdo Aplicada (TIA) tem como finalidade a “especializacao,
de natureza académica, com recurso a atividade de investigacdo, de inovacdo ou de
aprofundamento de competéncias profissionais”?®, para obtencdo do grau de mestre nos
ciclos de estudos integrados da Academia Militar mais concretamente no mestrado integrado
em Ciéncias Militares na especialidade de Seguranca (Academia Militar, 2015).

A metodologia torna-se, no @mbito dos trabalhos de investigacdo, um dos fatores
cruciais para alcancar objetivos propostos e conclusdo destes mesmos trabalhos do foro
académico, sendo o método cientifico um meio para atingir um fim, com o proposito de
produzir conhecimento através de certos procedimentos (Sarmento, 2013a).

A metodologia envolve a observagdo, a formulacdo de hipoteses, a realizacdo de
trabalho de campo e investigacdo e a analise dos resultados, com o objetivo de obter um
conhecimento valido e confidvel sobre o objeto de estudo (Freixo, 2012).

A metodologia cientifica € composta por diversas etapas, como a definicdo do
problema, a reviséo bibliogréfica, a formulacdo de hipoteses, a recolha e analise de dados, a
interpretacdo dos resultados e a elaboracdo das conclusdes. Cada uma dessas etapas deve ser
realizada com rigor e precisdo, seguindo as normas e procedimentos estabelecidos pela
comunidade cientifica (Normas American Psychological Association (APA)) (Fortin, 2009).

Além disso, é importante destacar que a metodologia, por si s0, ndo € um fim, mas
sim um meio para se atingir os objetivos da investigacdo. Por isso, é necessario selecionar a
metodologia mais adequada ao objeto de estudo e aos objetivos da pesquisa, tendo em
consideracdo fatores como a disponibilidade de recursos, o tempo disponivel e as habilidades

do investigador (Sarmento, 2013b).

28 Cfr. o art.° 20.°, do DL n.° 115/2013, de 7 de agosto.

39



Torna-se importante referir que este trabalho tera uma abordagem ontoldgica, com
um raciocinio indutivo, uma estratégia qualitativa e com um horizonte temporal transversal
(Quivy & Campenhoudt, 2013).

Através da analise da literatura, foi formulada a seguinte Questdo Central (QC):
“Quiais as principais implicacdes no recurso a Ativos Virtuais e possiveis formas de atuagéo no
ambito da missao da investigagdo tributaria da GNR?”

Para a elaboracgéo do trabalho recorreu-se as normas para a redacéo de trabalhos de
investigacio da Academia Militar?® e as normas APA¥®, 7.2 edic&o.

Em segundo lugar, neste trabalho, ocorreu a construgdo que levou a elaboracéo de
um modelo de anélise (ver Apéndice 1), que tem como objetivo explicar 0s conceitos deste
TIA interligados entre si (Quivy & Campenhoudt, 2013).

Para alcancar uma resposta fundamentada a QC e alcancar os objetivos especificos
deste trabalho, foram elaboradas algumas Questdes Derivadas (QD):

QD:1: Quais as vantagens e desvantagens do sistema financeiro descentralizado?
QD2: Quais sdo as principais formas de controlo no recurso a estes ativos?

QDs: Quais séo as principais dificuldades que a GNR vai encontrar tendo em conta
esta nova problematica?

QDa: Quais as alteracOes legislativas necessérias para a prevencdo da consumagao
de ilicitos criminais recorrendo a ativos virtuais?

QDs: Quais as formas necessarias e possiveis para a apreensao destes ativos?

Apbs a finalizacdo da etapa da construcdo do modelo de andlise, surge a
verificacdo/experimentacdo, que culmina e versa sobre o trabalho de campo e as conclusdes

do presente trabalho.

4.2. Do Método de Abordagem da Investigacéo

Sarmento (2013, p. 7) refere que “numa investigacao pode ser utilizado mais do que
um método para que sejam encontradas as respostas para a (...) investigagao”.
Para a elaboracdo deste trabalho de pesquisa, foram empregues dois métodos de

investigacdo cientifica. Numa fase inicial, foi utilizado o método histdrico, o qual envolveu

29 NEP n.° 522/ 1.2, de 20 de janeiro de 2016 — Direcdo de Ensino da Academia Militar.
30 American Psychological Association.
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a analise documental e a revisdo da literatura relacionada as fontes primarias, secundérias e
bibliograficas produzidas pelo investigador (Sarmento, 2013b).

Em seguida, foi adotado o método inquisitivo, tornando-se uma fase crucial da
investigacdo que adotou uma abordagem qualitativa por meio da realizacdo de entrevistas.
Este método é baseado em estratégias de pesquisa para observar e descrever
comportamentos, com o objetivo de fornecer uma caracterizacdo precisa das variaveis

envolvidas (Freixo, 2012).

4.3. Da Técnica de Recolha de Dados

A recolha de dados é crucial para a elaboracdo de uma abordagem conceitual na
pesquisa. E um processo organizado que tem como objetivo obter informacées relevantes e,
desta forma, a escolha dos métodos de coleta de dados é determinada pela natureza do
problema de pesquisa. Em outras palavras, é importante selecionar os métodos mais
adequados para garantir informacdes precisas e fidedignas (Fortin, 2009).

Para realizar a recolha de dados e informacdes, foram pesquisadas fontes primarias,
incluindo relatérios de instituicBes e jurisprudéncia no &mbito dos AV. Além disso, foram
utilizadas fontes secundarias, como obras de outros autores relevantes para este trabalho de
investigacdo e analise documental de fontes bibliograficas, com o objetivo de complementar
a pesquisa (Mota, 2021).

Na realizacdo do planeamento do trabalho de campo, com o objetivo de realizar uma
observacao indireta, foi elaborada uma Carta de Apresentacao juntamente com um Guido de
Entrevista®! (Quivy & Campenhoudt, 2013).

Para abordar certas tematicas, o trabalho de campo mais aconselhavel, € a realizacao
de entrevistas com vista a aquisicdo de dados de forma a permitir informacGes de fonte
segura e elementos de reflex&o.

Este tipo de trabalho de campo, na 6tica de Quivy & Campenhoudt (2013) tem uma
abordagem qualitativa devido ao facto das entrevistas serem de conteldo subjetivo e
baseadas num conjunto de questdes diretivas. Este tipo de entrevistas tem como principal
objetivo permitir ao entrevistado que se expresse de forma aberta tentando néo o limitar a,

apenas, um caminho de resposta sempre de forma orientada para 0s objetivos definidos.

31 Ver Apéndice B referente ao Guido de Entrevista.
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4.4. Do Tratamento de Dados

Depois de recolher os dados necessarios, foi realizada uma analise qualitativa do
conteudo, seguindo as técnicas propostas por Bardin (1977). Essa analise procura obter
conhecimento para solucionar uma problematica especifica, interpretando o contetido das
mensagens num determinado contexto.

Para realizar a analise mencionada, foram criadas tabelas de analise de contetido, com
0 proposito de facilitar a percecdo e o cruzamento das respostas das diversas entidades
entrevistadas e conduzir esta investigacdo até &s respostas as questdes propostas

inicialmente.

4.5. Da Amostragem - Entrevistados

Relativamente a amostragem, pode-se dizer que esta é, totalmente, de conveniéncia
por se tratarem de entidades que lidam com a temaética diretamente afim de dirimir certas
questdes no &mbito da pesquisa e investigacdo realizada neste trabalho.

Tendo em conta Sarmento, para a escolha do tipo de amostragem existe todo um
procedimento de recolha de dados com vista a assegurar a fiabilidade e a necessidade destes
mesmos dados para o beneficio do trabalho. Torna-se importante, também, que a
comparacgado destes resultados seja solida para que existam conclus@es retiradas do trabalho
de campo.

Apos a investigacdo inicial e tracados os objetivos da investigacdo foram reunidas
diversas entidades que, potencialmente, teriam importancia no desenvolvimento deste
trabalho. Esta amostragem tem como principal objetivo representar as entidades com o maior
contacto com a temética abordada, os AV.

Assim, com o intuito de recolher informacdes, surgiu a necessidade de realizar
entrevistas dirigidas aos elementos dos varios organismos competentes que tém
conhecimento sobre a matéria suprarreferida, nomeadamente a PJ, o Departamento Central
de Investigacdo e Acdo Penal (DCIAP), a PGR, a GNR e o European Financial and
Economic Crime Centre (EFECC).
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Quadro 1 — Caracterizacao dos Entrevistados

N.° Organizagéo Funcdo Modo
El GNR Diretor de Investigagdo
Criminal do CO
E2 GNR Chefe da SIC-UAF Online
E3 PGR Diretor do Gabinete (Escrito)
Cibercrime da
Procuradoria-Geral da
Republica
E4 DCIAP Procurador da
Republica, coordenador
da SIATID - DCIAP
E5 PJ Chefe da Seccéo de
Informacdo da UIF
E6 PJ Coordenador da PJ - Online
UNCC (Escrito)
E7 PJ Responsavel pela
Seccdo de Investigacédo
da Criminalidade
Informatica contra o
Patriménio e Vida em
Sociedade
E8 EFECC Head of Unit - European

Financial and Economic
Crime Centre (EFECC)
Operations

Fonte: Elaboracgao prépria
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CAPITULO 5- APRESENTACAO DE RESULTADOS

5.1. Do Método de Analise de Contetido das Entrevistas

Com o objetivo de recolher informag6es necessarias para a continuacédo da pesquisa,
foi elaborado um guido de entrevista que foi aplicado posteriormente aos entrevistados. As
perguntas que compuseram este guido foram direcionadas para encontrar respostas as QD e
obter os seguintes dados®2:

Seguindo o raciocinio suprarreferido, a QD: enquadra a pergunta 3 do guido de
entrevista “Quais as vantagens e desvantagens, do ponto de vista da (Entidade), inerentes
a utilizagdo destes ativos?” com 0 objetivo de perceber qual a perspetiva de cada uma das
entidades entrevistadas em relacdo a utilizacdo dos AV tendo em conta as suas vantagens e
desvantagens.

Recorrendo a QD, tem como a sua exposi¢do, no guido de entrevista, a pergunta 4
“Na otica da (Entidade), quais sdo as alteragoes legislativas necessarias para que os ilicitos
economico-financeiros, com recurso a Ativos Virtuais, sejam minimizados?” que tem por
objetivo principal encontrar as principais lacunas legislativas relativamente a tematica em
aprego.

Ja na QD; foram elaboradas duas perguntas no guido de entrevistas sendo elas a
pergunta 7, “Principais dificuldades na atuacdo da (Entidade) no ambito do combate a
criminalidade econémico-financeira com recurso a Ativos Virtuais? ”, que procura perceber
as dificuldades de atuacdo dos diversos atores no combate a criminalidade econémico-
financeira e a pergunta 8, “Medidas a adotar pela (Entidade), enquanto FFSS, no ambito do
combate & criminalidade econémico-financeira com recurso a Ativos Virtuais?”, com 0
objetivo de perceber quais as medidas futuras a adotar pelos atores no combate a
criminalidade econémico-financeira.

Na QD4 surgem mais duas perguntas no guido de entrevista sendo a pergunta 1,
“Tendo em conta o recurso a Ativos Virtuais, qual é o panorama nacional ao nivel da
criminalidade econémico-financeira? ”, uma tentativa de entender o estado da criminalidade
econdmico-financeira com relagéo ao recurso de AV e a pergunta 2, “Qual é a principal
criminalidade associada aos Ativos Virtuais? ”, associar, a este tipo de ilicitos, um tipo de

criminalidade mais comum.

32 \er Apéndice D.
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Por fim, na QDs, estdo associadas, no guido de entrevista, a questdo 5, “Qual o
procedimento de apreensdo de Ativos Virtuais utilizado na (Entidade)?” e a questdo 6,
“Quais as principais barreiras a apreensdo de Ativos Virtuais? ", com 0 intuito de perceber
as principais dificuldades inerentes a apreensdo deste tipo de ativos e 0s procedimentos

adotados pelas entidades entrevistadas.

5.2. Da Apresentacdo, Andlise e Discussdo dos Resultados da Perguntan. 1

Tendo em conta a pergunta n.° 1 do Guido de Entrevista, “Tendo em conta o recurso
a Ativos Virtuais, qual é o panorama nacional ao nivel da criminalidade econémico-
financeira?”’, sabemos que a utilizacdo de AV estd em constante desenvolvimento e que o
panorama deste tipo de ativos vai estar sempre em constante evolucdo, entdo, o panorama
nacional acaba por ndo se conseguir definir concretamente.

Aquilo que se perspetivava como um nicho de cibercriminalidade passou, aos dias de
hoje, a ser, de forma recorrente, uma fonte de branqueamento de capitais numa perspetiva
de crime organizado. Estas mudancas levam a uma necessidade de adaptacdo constante dos
OPC e das instituicdes que regulam este tipo de mercados pois existe uma grande procura,
por parte dos atores do diverso crime organizado, de profissionais e especialistas na area do
DeFi por saberem das dificuldades inerentes aos servicos de investigacao. (E8)

De acordo com o E3, com a crescente evolucao da utilizacdo dos AV, existem dois
tipos de modalidades no que concerne a criminalidade com recurso a estes ativos, sendo elas,
a utilizagdo dos AV como objeto de crime e como instrumento de crime.

Quando se trata de objeto de crime, os AV sdo, muitas vezes visados como alvo de
furtos com recurso a ataques informaticos nas plataformas digitais. Por outro lado, existem
também, diversos tipos de burlas através de plataformas fraudulentas de investimentos neste
tipo de ativos.

Relativamente ao instrumento do crime, 0os AV servem como forma de pagamento ou
moeda de troca para a consumacéo de ilicitos criminais. Como exemplo temos 0s casos de
ataques informaticos (e.g. ransomware) em que sdo pedidas grandes quantias de AV como
forma de resgate.

Nas duas situacdes existe a exploracdo do anonimato garantido atraves dos sistemas
DeFi e do desconhecimento comum dos cidaddos em relacéo este tipo de tecnologias.

Em suma, e tendo em conta o E4, apesar deste ser um “mundo” desconhecido pela
maioria da populagdo em geral, ja existem alguns tipo de contratos celebrados com recurso

a moedas virtuais, como por exemplo, escrituras de habitagdes. No que concerne a outros
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tipos de AV podemos concluir que ndo existe um mercado desenvolvido apesar de ja terem
sido detetadas algumas transacGes com recurso a estes ativos, ao nivel da investigacao, os

OPC néo se encontram preparados para as investigar.

5.3. Da Apresentacdo, Anélise e Discussao dos Resultados da Pergunta n.° 2

Relativamente a pergunta n.° 2 do Guido de Entrevista, “Qual € a principal
criminalidade associada aos Ativos Virtuais? ”, importa referir que, de acordo com o El e
recorrendo a area digital forense da GNR, ndo ha criminalidade identificada e associada aos
AV, existindo apenas, varias carteiras de ativos identificadas como propriedade de diversos
intervenientes em processos crime, ndo significando estas que sejam detidas de forma
criminosa.

Segundo o E2, o crime de fraude fiscal é considerado um ilicito elencado no catalogo
de crimes associados a Lei do branqueamento, e representa uma fatia significativa das
infraces subjacentes ao branqueamento de capitais em comparacdo com outras tipologias
criminais. Embora ndo haja conhecimento de um estudo especifico sobre esse assunto,
acredita-se que o uso de AV é comum em toda a criminalidade organizada, especialmente
na area da criminalidade econémico-financeira e tributaria.

De facto e de acordo com o E3, os crimes que envolvem tecnologias, a utilizacdo de
redes de comunicacao e ambientes virtuais sao, naturalmente, mais propensos ao uso de AV.
Além da cibercriminalidade, os AV também sédo utilizados em muitas vendas fraudulentas
na internet, bem como em mercados da Darkweb, como a venda de drogas, armas,
pornografia infantil e documentos falsos, entre outros.

Além disso e tendo em conta 0 E4, € comum o uso de AV como um dos modos de
ocultacdo de proveitos de atividades ilicitas para a realizacdo de lavagem de dinheiro e
branqueamento do dinheiro obtido de forma ilicita. Esses ativos tambem sédo utilizados no
comeércio de mercadorias proibidas, devido as suas caracteristicas de anonimato e a falta de
regulacdo em nivel global.

Durante o periodo da pandemia, houve um aumento das fraudes relacionadas com
criptomoedas, forex e outros AV sendo que os atores das fraudes, tém por habito atrair as
suas vitimas com esquemas de piramide, convidando-as a pagar mensalidades que podem
chegar a centenas de euros para abrir uma conta de cliente. Em troca, prometem recompensas

com diversos tipos de bdnus & medida que as aplicacGes financeiras geram retorno.
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Atualmente, o crime de fraude é um dos mais comuns na UE, tanto do ponto de vista
do bem oferecido que, acaba por ndo existir, em fraudes de investimento quanto da conversédo
dos lucros do crime e o0 processo de branqueamento. 1sso significa que o uso de AV se tornou
comum na criminalidade economico-financeira. Além disso, ha também a utilizacédo
frequente destes ativos para repatriar valores por parte de alguns dos maiores cartéis de

trafico internacional de cocaina, bem como a sua utilizagdo massiva na cibercriminalidade.

5.4. Da Apresentacdo, Analise e Discussdo dos Resultados da Pergunta n.® 3

No que concerne a pergunta n.° 3 do Guido de Entrevista, “Quais as vantagens e
desvantagens, do ponto de vista da (Entidade), inerentes a utilizacdo destes ativos?”,
chegamos a conclusédo que do ponto de vista da entidade ndo existem grandes beneficios ou
maleficios no ambito do recurso a estes ativos. Por outro lado, do ponto de vista criminal e
da investigacdo de ilicitos, existem algumas consideracdes a realizar.

De acordo com o E8 as vantagens do uso de AV para a criminalidade incluem a
facilidade de acesso e conversdo de valores, bem como o transporte e remessa desses valores
de forma discreta. Além disso, é dificil para as autoridades policiais e judiciais detetar e
identificar o uso desses ativos e apreendé-los. No entanto, as desvantagens incluem a alta
volatilidade dos valores, representando um risco para 0s criminosos que mantém esses ativos
em sua posse por algum tempo. Além disso, o uso desses ativos requer habilidades técnicas
e informaticas avancadas, e hd um risco elevado de que eles sejam furtados por meio de
ataques informaticos.

No entanto, segundo os E1, E2, E3, E4 e E5 é importante salientar que o anonimato
e a falta de regulamentacdo dos AV podem tornar mais dificil a detecdo e a investigacdo de
crimes cometidos com o seu uso, 0 que pode facilitar a consumacao de ilicitos. Além disso,
a falta de compreenséo sobre o funcionamento desses ativos pode ser uma barreira para a
investigacdo criminal, tornando este processo mais complexo.

Apesar do suprarreferido, o uso de AV pode ter algumas vantagens do ponto de vista
da investigacdo criminal. Embora os AV sejam utilizados de forma anonimizada, eles
deixam um rasto indelével na cadeia blockchain, o que pode ser muito Util para a
investigacdo criminal. Com o uso de tecnologia apropriada, é possivel seguir e identificar as
transacOes que ocorreram.

O E4 refere que, embora a tecnologia blockchain permita a criacdo de um registo

publico de todas as transagdes realizadas com AV, isso ndo significa necessariamente que as
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operacdes sejam transparentes ou que a identidade dos operadores seja facilmente
identificavel. Na verdade, é possivel utilizar técnicas de anonimizagdo, como a mistura de
moedas (também conhecida como "coin mixing™) ou o uso de carteiras temporarias, para
ocultar a origem e o destino dos criptoativos envolvidos nas transac6es. Além disso, existem
VASP e servicos que operam de forma andnima, dificultando ainda mais a identificagdo dos
responsaveis por determinadas transacdes. Por isso, embora a tecnologia blockchain ofereca
certas garantias de seguranca e integridade, acaba por ndo ser uma solucédo infalivel para
evitar atividades ilegais com recurso a AV.

No entanto, é importante ressaltar que, embora a tecnologia exista e esteja disponivel,
nem sempre é fécil para os OPC utilizarem-na de forma eficaz.

Portanto, embora a tecnologia da blockchain possa ser uma ferramenta atil na
investigacdo de crimes relacionados com AV, é importante que as autoridades policiais e

investigadores estejam devidamente capacitados e equipados para utiliza-la de forma eficaz.

5.5. Da Apresentacdo, Analise e Discussdo dos Resultados da Pergunta n.° 4

Tendo em conta a pergunta n.° 4 do Guido de Entrevista, “Na dtica da (Entidade),
quais sdo as alteracdes legislativas necessarias para que os ilicitos econémico-financeiros,
com recurso a Ativos Virtuais, sejam minimizados? ”, de acordo com o E3 é correto afirmar
que a regulamentacdo dos AV € importante para a sua utilizacdo na vida econémica normal.
No entanto, no que diz respeito ao direito penal e processual penal, é importante que os OPC
tenham um conhecimento mais aprofundado dessa realidade para entender e combater
melhor os crimes relacionados a este fendomeno.

Por outro lado, os E1, E2, E3, E4 e E5 afirmam que, a ilegalizacdo de mecanismos
que permitem a opacidade das operacdes pode ser uma forma de dificultar a pratica de
atividades criminosas com criptoativos, e a fiscalizacdo policial e das autoridades de
supervisdo pode ajudar a detetar e prevenir atividades ilicitas. O E4 refere, ainda, que o
aumento do papel do Banco de Portugal e da Comissao do Mercado de Valores Mobiliarios
na regulacdo dos criptoativos pode tambeém ser uma forma de garantir uma maior
transparéncia e seguranca nestes mercados em Portugal. No entanto, é importante lembrar
que qualquer regulacéo deve ser equilibrada e proporcional, de forma a evitar o sufocamento
da inovagéo e da economia digital.

Por outro lado, E5 defende que, a colaboracdo entre as entidades que negoceiam AV

e as autoridades € fundamental para evitar a utilizacdo destes ativos para fins criminosos. A
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regulacdo internacional poderia ajudar a uniformizar os procedimentos e a criar um quadro

regulatério mais eficaz para combater a utilizacdo dos AV em atividades ilegais.

5.6. Da Apresentacdo, Analise e Discussdo dos Resultados da Pergunta n.°5

Analisando a pergunta n.° 5 do Guido de Entrevista, “Qual o procedimento de
apreensdo de Ativos Virtuais utilizado na (Entidade)? ", e de acordo com 0 E2, E3, E4 e E5,
antes de discutir um eventual procedimento de apreensdo de AV, é importante destacar que
este assunto ainda ndo possui um conhecimento consolidado devido a falta de situacdes
operacionais. Portanto, até ao momento, ndo foram emitidas orientacfes especificas pelo
Comando da Guarda em relagdo aos procedimentos de apreensdo destes ativos. No entanto,
0s procedimentos para qualquer outro ativo sdo seguidos e estdo em conformidade com as
diretrizes do MP, que podem envolver o Gabinete de Administracdo de Bens (GAB) e a
Caixa Geral de Depositos (CGD).

Na ética do E1, existe um enquadramento legal para proceder a apreensdo de ativos,
incluindo ativos digitais, e aplicar medidas necessarias para garantir a sua custodia durante
0 processo criminal. E importante preservar a integridade desses ativos, removendo qualquer
forma de acesso externo a carteira que contém os ativos. Da mesma forma que na
preservacao de provas tradicionais, € fundamental respeitar a Cadeia de Custodia da Prova
Digital para validar e sustentar a prova.

Do ponto de vista legal, os criptoativos ndo sdo atualmente considerados como uma
moeda, portanto, as regras aplicaveis a apreensdo de dinheiro em espécie ou em contas
bancarias ndo se aplicam a eles. Como os criptoativos tém um valor econémico geralmente
significativo, devem ser entregues numa conta cripto do GAB e, posteriormente, convertida
em euros e conservada na CGD seguindo os procedimentos normais para evitar a
depreciacao. No entanto, surge um problema quando nédo se tem acesso a chave criptogréafica
e, por isso, ndo é possivel seguir o procedimento mencionado. Nesse caso, mesmo que seja
possivel determinar a apreensdo formalmente, ndo € possivel realiza-la materialmente. (E3
e E4)

Com base na informagdo disponivel, o E5 afirma que, sem a chave da carteira
correspondente, é impossivel, obter 0 acesso a mesma, o que impede uma apreenséo efetiva.
A chave de acesso pode ser obtida por meio da colaboracdo dos arguidos ou suspeitos, ou

pode ser resultado da investigacéo, incluindo buscas ou exames, tanto fisicos quanto digitais.
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5.7. Da Apresentacdo, Andlise e Discussdo dos Resultados da Pergunta n.° 6

Relativamente a pergunta n.® 6 do Guido de Entrevista, “Quais as principais barreiras
a apreensdo de Ativos Virtuais?”, as respostas dos entrevistados tinham todas a mesma
direcdo. Deste modo as maiores conclusdes retiradas desta questdo da entrevista sdo que a
falta de formacéo dos OPC e de enquadramento legal deixa a tarefa da apreensdo menos
concretizavel. (E1 e E2)

Numa fase mais avancada da apreenséo, de acordo com o E3, quando se apreende um
dispositivo, nem sempre e facil identificar uma carteira de AV que esteja localmente
armazenada. Em relacdo as carteiras que estejam depositadas em entidades gestoras de AV
na internet, a grande dificuldade esta na sua deslocalizacdo, uma vez que a maioria dessas
entidades tem sede fora de Portugal, algumas delas em locais ndo determinados ou
conhecidos.

Em forma de resumo, de facto existem diversas barreiras técnicas, legais e de
conhecimento que dificultam a apreensdo de AV. A falta de identificacdo das carteiras de
AV em dispositivos apreendidos e a necessidade de senha para acessa-las € um dos principais
obstaculos técnicos. Além disso, a localizagdo de entidades gestoras de AV fora do pais e
em locais pouco cooperativos também dificulta a obtencéo de ordens de apreensdo. E mesmo
com a apreensdo de dispositivos, documentos ou senhas, ainda ha o risco dos AV serem
dissipados rapidamente a partir de outros terminais ligados a internet, o que torna a apreensdo

uma operacdo complexa e taticamente desafiadora. (E8)

5.8. Da Apresentacdo, Analise e Discussao dos Resultados da Pergunta n.° 7

No que concerne a pergunta n.° 7 do Guido de Entrevista, “Principais dificuldades na
atuacdo da (Entidade) no ambito do combate a criminalidade econémico-financeira com
recurso a Ativos Virtuais? ”, €, mais uma vez salientado pelo E1 que, a falta de tecnologia e
formacéo especifica nesta area € a principal dificuldade encontrada no combate a este tipo
de criminalidade.

Segundo os E2, E4, E5 e E8 a falta de credenciais ou a recusa do arguido em entrega-
las pode ser uma grande dificuldade na apreenséo de AV. Nesse caso, as autoridades podem
tentar obter acesso as credenciais por meio de mecanismos legais, como mandados de busca
e apreensao, ou podem depender da cooperacdo dos suspeitos.

Em relagdo as atividades ilicitas de blockchain, como ransomware e golpes de

criptomoedas, € verdade que 0s criminosos usam técnicas inovadoras para ocultar a sua
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atividade, como o uso de mixers. Isso torna mais dificil para as autoridades rastrear o
dinheiro e identificar os responsaveis por essas atividades criminosas.

As investigacdes que envolvem o rastreamento de fundos de AV que, geralmente,
exigem o uso de ferramentas especializadas, como o Chainalysis, que ajudam a identificar a
origem e o destino dos fundos em varias cadeias de blocos. Sem essas ferramentas, a
investigacdo pode ser mais lenta e os resultados podem ser de baixa qualidade. No entanto,

é possivel realizar investigacbes manuais, embora isso exija mais tempo e recursos.

5.9. Da Apresentacdo, Analise e Discussdo dos Resultados da Pergunta n.’ 8

Por ultimo, a pergunta n.° 8 do Guido de Entrevista, “Medidas a adotar pela
(Entidade), enquanto FFSS, no ambito do combate a criminalidade econdémico-financeira
com recurso a Ativos Virtuais? "', vdo muito de encontro as respostas dadas nas duas questdes
anteriores onde as maiores lacunas detetadas sdo a falta de pessoal devidamente
especializado, a falta de material (hardware e software) evoluido tecnologicamente de forma
a trabalhar nesta area e a falta de legislacdo reguladora do uso de AV.

De acordo com o E6 o investimento na prevencao e na investigacdo é fundamental, e
é importante dar continuidade ao trabalho realizado pelas UIF no que diz respeito a recolha,
centralizacdo, tratamento, analise e partilha de informacGes. Também é essencial aderir as
recomendacdes do GAFI e utiliza-las como orientacdo para eventuais alteracdes legislativas.
E necessério continuar a formar e constituir equipas especializadas com experiéncia no
tratamento de questBes relacionadas a investigacdo de crimes econdmico-financeiros que
envolvam AV. Esta tipologia de ilicitos tem uma investigacdo que requer uma abordagem

divergente da investigacdo criminal tradicional.
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CONCLUSOES

Chegando ao fim desta investigagdo, tendo-se realizado um enquadramento tedrico
na primeira parte deste TIA e numa segunda fase um enquadramento metodoldgico e
trabalho de campo com, mais concretamente, oito entrevistas a diversas entidades e
analisando as suas respostas de forma a conectar com os dados recolhidos nos primeiros trés
capitulos deste TIA, compete-nos responder as QD propostas no inicio desta investigacao.

A investigacdo na &rea dos AV é uma tematica cada vez mais relevante e complexa,
uma vez que se trata de um campo emergente e em constante evolugdo. Neste contexto, é
fundamental compreender as implicagcdes do recurso a AV e as suas implicagdes no sistema
financeiro e econdmico.

Relativamente a QD1: “Quais as vantagens e desvantagens do sistema financeiro
descentralizado?”, uma das questfes mais importantes a ser abordada é a comparacéo entre
sistemas financeiros centralizados e descentralizados (CeFi vs. DeFi) e as vantagens e
desvantagens do recurso a AV. A descentralizacdo do sistema financeiro permite maior
liberdade e autonomia aos utilizadores, bem como maior transparéncia e seguranga no
processo de transac@es financeiras. No entanto, o recurso a estes ativos também apresenta
algumas desvantagens, como a falta de regulamentacdo e supervisao adequadas, o que pode
levar a realizagdo de atividades criminosas.

A utilizacdo de AV apresenta vantagens e desvantagens, mas € inegavel o seu impacto
na economia e no sistema financeiro. E fundamental que haja uma superviséo e regulaco
adequadas para prevenir e combater atividades criminosas relacionadas com o recurso a AV.
A GNR devera estar preparada para enfrentar novos desafios e dificuldades nesta area e €
essencial que sejam identificadas as alteracdes legislativas necessarias para a prevencao da
consumacao de ilicitos criminais. Por fim, é importante desenvolver procedimentos eficazes
para a apreensdo de AV em caso de préticas ilicitas. A investigacdo econdémico-financeira
na area dos AV é um tema cada vez mais relevante e deve continuar a ser alvo de estudo e
investigacao.

Tendo em conta a QD2: Quais sdo as principais formas de controlo no recurso a estes
ativos?, a regulacdo e o controlo s&o as principais formas de combater a criminalidade
econémico-financeira relacionada com o uso de AV. E fundamental que existam
mecanismos de supervisao e controlo que permitam identificar e prevenir atividades ilicitas
relacionadas com o0 recurso a estes ativos, como 0 branqueamento de capitais e outras

praticas criminosas.
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Outra forma de controlo é a utilizagdo de tecnologia para rastrear e monitorizar
transagOes suspeitas. A tecnologia blockchain, utilizada na maioria das criptomoedas,
permite que as transacdes sejam registadas de forma permanente e imutavel, permitindo
assim uma maior transparéncia no mercado de AV.

Deste modo, é importante a cooperacdo internacional no combate aos crimes
financeiros relacionados com AV. As autoridades e entidades reguladoras de varios paises
devem trabalhar em conjunto para partilhar informac6es e implementar medidas de controlo
eficazes.

No ambito da missdo da investigacdo criminal da GNR, é importante que esta tenha
capacidade para identificar transacOes suspeitas de AV e que seja capaz de trabalhar em
conjunto com outras entidades nacionais e internacionais para implementar medidas de
controlo eficazes.

No que concerne a QDzs: Quais sdo as principais dificuldades que a GNR vai
encontrar tendo em conta esta nova problematica?, a GNR, como forca policial
encarregue de investigar e prevenir crimes econdémico-financeiros, enfrenta varias
dificuldades no combate ao uso ilegal de AV. Uma das principais dificuldades ¢ a falta de
regulamentacéo e supervisdo adequada das transagdes em AV. Isso dificulta a identificagdo
e investigacdo de transacgdes fraudulentas ou ilegais.

Além disso, os AV tém a capacidade de transpor fronteiras e serem transferidos de
forma andnima e instantanea, tornando dificil a identificacdo de suspeitos e o rastreamento
do dinheiro. O anonimato é uma caracteristica-chave das criptomoedas e das transacdes de
AV, o que dificulta ainda mais o trabalho de investigacdo da GNR.

Outra dificuldade é a falta de formacéo e de recursos técnicos e humanos para lidar
com essa nova problematica. A investigacdo de crimes que envolvem AV requer
conhecimentos especializados e tecnologias avangadas.

A natureza descentralizada dos sistemas financeiros baseados em AV e a falta de uma
entidade central reguladora e fiscalizadora torna ainda mais dificil o controlo e a prevencgéo
de crimes que envolvem esses ativos. Essa falta de regulamentacéo e supervisdo adequada
aumenta a probabilidade de ocorréncia de crimes economico-financeiros que envolvem AV.

No que refere a QD4: Quais as alteragdes legislativas necessarias para a
prevencdo da consumacdo de ilicitos criminais recorrendo a ativos virtuais?, a
prevencao de ilicitos criminais recorrendo a AV requer uma abordagem legislativa adequada
e atualizada. Atualmente, a regulamentacéo desses ativos é complexa e fragmentada, o que

torna dificil a sua aplicacdo em diferentes jurisdicGes.
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A nivel internacional, organizagcbes como o GAFI e o FATF tém sido ativos na
criagdo de normativos e orientacOes para o uso seguro e legal de AV. Essas diretrizes visam
combater o branqueamento de capitais, o financiamento do terrorismo e outras atividades
ilegais que possam ocorrer.

No ambito nacional, os Estados devem criar uma legislagéo clara e abrangente sobre
AV que inclua a definicdo de responsabilidades e penalidades adequadas para as violagdes.
E necessario que as autoridades fiscais sejam capazes de rastrear a origem dos AV e
identificar as pessoas envolvidas em transacdes ilicitas.

Também é importante criar mecanismos de cooperacdo internacional para garantir
que as atividades ilicitas ndo sejam transferidas de um pais para outro. Isso exigira a
coordenacao de reguladores e autoridades fiscais em todo o mundo, a fim de criar uma
abordagem global uniforme para a regulamentacdo de AV.

Em resumo, as alteragdes legislativas necessarias para a prevencdo da consumacao
de ilicitos criminais recorrendo a AV incluem a criacdo de normativos claros e abrangentes
que definam responsabilidades e penalidades adequadas para as violacdes, bem como a
coordenacao de esfor¢os entre reguladores e autoridades fiscais em todo 0 mundo para criar
uma abordagem uniforme para a regulamentacgéo destes ativos.

Por ultimo a QDs: Quais as formas necessarias e possiveis para a apreensao destes
ativos?, leva a conclusdo que, a apreensdo de AV pode ser um desafio para as autoridades,
ja que muitas das vezes sdo mantidos em carteiras virtuais criptografadas, tornando dificil
rastrear e identificar os proprietarios. Além disso, as transa¢cdes em criptomoedas podem ser
executadas sem a necessidade de intermediarios, o que dificulta ainda mais a identificacdo
dos proprietarios desses ativos.

Uma das formas de apreensdo desses ativos é através da cooperacao internacional
entre as autoridades dos diferentes paises. As autoridades podem trabalhar em conjunto para
rastrear as transacoes e identificar as pessoas envolvidas nas atividades ilegais. Outra forma
de apreensdo é através da identificacdo dos proprietarios das carteiras virtuais e a obtencao
de ordens judiciais para apreender os ativos.

No entanto, € importante lembrar que a apreensdo de AV pode ser complexa e
demorada. As autoridades devem estar preparadas para lidar com situagcdes que envolvam
tecnologia avangada e investir em recursos para desenvolver novas técnicas de investigagdo
que possam ser aplicadas a esses casos.

Por fim, é importante destacar que a prevencdo é sempre o melhor caminho. E

necessario investir em consciencializacdo e educacgéo para evitar que as pessoas se envolvam
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em atividades ilicitas que envolvam AV. Além disso, a regulamentacdo adequada do
mercado de criptomoedas pode ajudar a prevenir e combater 0 uso desses ativos em
atividades criminosas.

Respondidas, assim, as QD chega a altura de obter uma resposta a QC: Quais as
principais implicagdes no recurso a Ativos Virtuais e possiveis formas de atuagédo no
ambito da missdo da investigacdo tributaria da GNR?, onde o recurso a AV apresenta
diversas implicacGes no @mbito da investigacdo tributaria da GNR. Devido a sua natureza
descentralizada e ao anonimato que proporciona, torna-se mais dificil a identificacdo dos
titulares desses ativos, bem como a sua rastreabilidade. 1sso pode facilitar a evaséao fiscal e
a prética de ilicitos criminais, como Branqueamento de Capitais e financiamento ao
terrorismo.

Para atuar no combate a essas atividades, a GNR deve estar preparada para lidar com
tecnologias avancadas e com formas de pagamento cada vez mais sofisticadas. E necessario
desenvolver capacidades para anélise de dados e investigacdo de transacGes em blockchain,
além de estabelecer parcerias com outros érgdos e agéncias de inteligéncia financeira.

As formas de atuacdo no &mbito da missdo da investigacao tributaria da GNR passam
pela sensibilizacdo dos contribuintes e pela fiscalizagdo mais rigorosa das atividades
suspeitas. Deve-se também investir em formacao e capacitacdo de recursos humanos para
lidar com estas novas tecnologias, assim como em novos métodos de investigacdo e de
combate a ilicitos fiscais.

Em suma, € necessario que haja uma revisdo da legislacédo tributaria em relacdo aos
AV, incluindo a criacdo de novas regras para tributacéo e a tipificacdo de crimes fiscais
cometidos por meio desses ativos. Dessa forma, a investigacado tributaria da GNR tera mais
meios para combater atividades ilegais e garantir a colheita de impostos devidos, bem como
a perseguicdo processual das condutas e a completa desarticulacdo e desmantelamento das
redes/grupos criminosos.

ApoOs o estudo realizado, é recomendavel conduzir estudos adicionais que
complementem a atual pesquisa e procurem explorar e traduzir para o campo cientifico a
importéncia da evolugdo tecnoldgica neste &mbito. Essa evolucdo ndo se limita apenas a
tentativa da repressao e prevencdo da criminalidade, mas também abrange a formacéo e a

partilha de conhecimentos nesta area que se torna cada vez mais atual e iminente.
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APENDICE A - CARTA DE APRESENTACAO

CARTA DE APRESENTACAO
No ambito da elaboracdo do Relatério Cientifico Final do Trabalho de

Investigacdo Aplicada da Academia Militar, surge a investigacdo com o tema
“Investigacio Economico-Financeira: Implicacoes do Recurso a Ativos Virtuais”
para obtengdo do grau académico de mestre em Ciéncias Militares, na especialidade de
Seguranga.

Admitindo que a prevencao dos comportamentos criminosos € considerada, cada
vez mais, uma atividade basilar para o bem-estar da sociedade, o fendbmeno dos ativos
virtuais ¢ uma novidade no ambito da acdo fiscal por parte da Guarda Nacional
Republicana e das Forcas e Servicos de Seguranca de forma geral, que leva a necessidade
da criacdo de procedimentos e métodos de combate aos crimes tributarios cometidos
atraves desta inovacao tecnoldgica no panorama econémico nacional.

Esta tecnologia “elimina” a forma como o paradigma das entidades bancérias ¢ visto
e ainda a sua importancia e necessidade como terceiro membro de uma transagéo. Surge
entdo o problema da criminalidade econdémico-financeira.

Assim, com o intuito de recolher informacdes, surge a necessidade de realizar
entrevistas dirigidas aos elementos dos Varios organismos competentes que tém
conhecimento sobre a matéria suprarreferida, nomeadamente a Policia Judiciaria (PJ), o
Departamento Central de Investigacdo e Acdo Penal (DCIAP), a Procuradoria Geral da
Republica (PGR), a Guarda Nacional Republicana e o European Financial and Economic
Crime Centre (EFECC).

Saliento que a entrevista que dirijo a V. Exa. reveste uma importancia fundamental
para a presente investigacdo, na medida em que permite desenvolver um levantamento de
constrangimentos e projetar solugdes, as quais se pretendem Uteis para a Instituig&o.

Agradecendo a atencdo dispensada e despeco-me apresentando os meus melhores
cumprimentos. Bem-haja pela colaboracéo de V. Exa.

Agradeco a disponibilidade e a colaboragé&o.

Atenciosamente,

Paulo Alcobia Carvalho

Aspirante GNR-Infantaria



APENDICE B - GUIAO DE ENTREVISTA

ACADEMIA MILITAR

Investigacdo Economico-Financeira
— Implicacdes do Recurso a Ativos Virtuais

Autor: Aspirante de GNR Infantaria Paulo Alcobia Carvalho
Orientador: Professor Catedratico Doutor José Fontes

Coorientador: Capitdo GNR Infantaria Gabriel Oliveira

Mestrado Integrado de Ciéncias Militares na Especialidade de Seguranca
Dissertacdo de Mestrado
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1. IDENTIFICACAO DO ENTREVISTADO

Nome:

Idade:

HabilitacOes Literarias:
Cargo/Posto:

Funcdo:
Local:

Data:
Hora de inicio;

Hora do fim:

2. GUIAO DE ENTREVISTA

Pergunta 1 — Tendo em conta o recurso a Ativos Virtuais, qual é o panorama nacional
ao nivel da criminalidade econémico-financeira?

Pergunta 2 — Qual é a principal criminalidade associada aos Ativos Virtuais?

Pergunta 3 — Quais as vantagens e desvantagens, do ponto de vista da (Entidade),
inerentes a utilizacdo destes ativos?

Pergunta 4 — Na 6tica da (Entidade), quais sdo as alteracdes legislativas necessarias
para que os ilicitos econdémico-financeiros, com recurso a Ativos Virtuais, sejam
minimizados?

Pergunta 5 — Qual o procedimento de apreensdo de Ativos Virtuais utilizado na
(Entidade)?

Pergunta 6 — Quais as principais barreiras a apreensdo de Ativos Virtuais?

Pergunto 7 — Principais dificuldades na atuacdo da (Entidade) no &mbito do combate
a criminalidade econdmico-financeira com recurso a Ativos Virtuais?

Pergunta 8 — Medidas a adotar pela (Entidade), enquanto FFSS, no ambito do

combate a criminalidade econdmico-financeira com recurso a Ativos Virtuais?



APENDICE C - MODELO DE ANALISE DE CONTEUDO DO TIA

OG: Analisar a
implicacdo do recurso a
ativos virtuais na futura
atividade da Guarda
Nacional Republicana.

Quadro 2 — Modelo de andlise de contetido do TIA

QC: Quais as principais
implicagdes no recurso
a Ativos Virtuais e
possiveis formas de
atuacdo no &mbito da
missao da investigacdo
tributaria da GNR?

Todo o trabalho
concorre

OE;. Descrever as
vantagens e
desvantagens dos
sistemas centralizados e
descentralizados.

QDa: Quais as
vantagens e
desvantagens do sistema
financeiro
descentralizado?

OE:. Compreender as
principais formas de
controlo no recurso a
Ativos Virtuais.

QD;: Quais sdo as
principais formas de
controlo no recurso a
estes ativos?

OEs;: Analisar estruturas
e atores no combate a
criminalidade
economico-financeira.

QD3: Quais sdo as
principais dificuldades
gue a GNR vai encontrar
tendo em conta esta
nova problematica?

Capitulo 1 — Ativos
Virtuais: Origem e
Histdria
Capitulo 2 -
Investigacao
Econdmico Financeira

Entrevistas

OE.. Entender quais as
principais  atividades
criminais e ilicitos

associados aos Ativos
Virtuais.

QDa4: Quiais as
alteracdes legislativas
necessarias para a
prevengéo da

consumacdo de ilicitos
criminais recorrendo a
ativos virtuais?

OEs. Compreender a
forma necessaria e
possivel de apreensédo
deste tipo de ativos de
acordo com o panorama
juridico nacional.

QDs:  Quais as formas
necessarias e possiveis
para a apreensdo destes
ativos?

Capitulo 3 -
Implicacdes do Recurso
a Ativos Virtuais

Entrevistas

Capitulo 5 -
Apresentacdo, Analise e
Discusséo de Resultados

Apresentacdo e Analise
das entrevistas
elaboradas a UNCC,
UNCS3T, UIF, SIC —
UAF, DIC - CO,
EFECC, Gabinete de
Cibercrime da PGR e
Branqueamento e
Cibercrime do DCIAP.

Fonte: Elaboracao prépria




APEND[CE D - RELACAO ENTRE AS QUESTOES DA ENTREVISTA E AS
QUESTOES DE INVESTIGACAO

Quadro 3 — Relagdo entre as questdes da entrevista e as Questdes Derivadas

Questéao Central

Questdes Derivadas

Questdes de Entrevista

Quais as principais
implicac6es no
recurso a Ativos
Virtuais e possiveis
formas de atuacdo no
ambito da misséo da
investigacdo
tributaria da GNR?

QDa:
desvantagens do

Quais as vantagens e
sistema

financeiro descentralizado?

P3- Quais as vantagens e
desvantagens, do ponto de vista da
(Entidade), inerentes a utilizacdo destes

ativos?

QDz:

formas de controlo no recurso a

Quais sdo as principais

estes ativos?

P4- Na dtica da (Entidade), quais séo as
alteracdes legislativas necessarias para que 0s
ilicitos econémico-financeiros, com recurso a

Ativos Virtuais, sejam minimizados?

P8- Medidas a adotar pela (Entidade),
enquanto FFSS, no &mbito do combate a
criminalidade econdmico-financeira com

recurso a Ativos Virtuais?

QD3: Quais sdo as principais
dificuldades que a GNR vai
encontrar tendo em conta esta

nova problemética?

P7- Principais dificuldades na atuagdo da
(Entidade) no &mbito do combate a
criminalidade econdmico-financeira com

recurso a Ativos Virtuais?

QD4:

legislativas necessarias para a

Quais as alteracBes
prevencdo da consumagdo de
ilicitos criminais recorrendo a

ativos virtuais?

P1- Tendo em conta o recurso a
Ativos Virtuais, qual é o panorama nacional
ao nivel da criminalidade econdémico-

financeira?

P2- Qual é a principal criminalidade
associada aos Ativos Virtuais?

formas

QDs:

necessarias e possiveis para a

Quais as

apreensao destes ativos?

P6- Quais as principais barreiras a apreensao

de Ativos Virtuais?

P5- Qual o procedimento de apreensdo de

Ativos Virtuais utilizado na (Entidade)?

Fonte: Elaboragédo propria
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APENDICE E - QUADROS DE ANALISE DE CONTEUDO DAS ENTREVISTAS

Quadro 4 — Anélise de conteido das respostas a questdo n.° 1

Respostas a Questdo n.° 1 da Entrevista

Tendo em conta o recurso a Ativos Virtuais, qual € o panorama nacional ao nivel da

criminalidade econémico-financeira?

El

“Nao detemos informagao/dados que permitam aferir o panorama nacional na area
economico-financeira. Sobre este assunto em concreto podera ser contactada a PJ,

sugerindo-se a consulta a dois érgdos em particular: a Unidade de Informacéo

Financeira (UIF) o Gabinete de Recuperacao de Ativos (GRA)”

E2

\

“No que concerne a criminalidade econémico-financeira, as organizacdes

criminosas transnacionais, evoluiram para formas de empresas

multinacionais, concentrando o seu esforco na maximizacdo dos proveitos

econdmicos, alternando com facilidade o setor econdmico em que atuam,

surgindo dotadas da capacidade de providenciar a prestacdo Se Servicos ou

transmissao de bens, sejam eles licitos ou ilicitos, de um modo transparente ou

oculto das autoridades de controlo.

A liberalizagdo dos mercados financeiros, especialmente dos mercados de
capitais e mercados ndo regulamentados, onde poderemos considerar os ativos

virtuais, impossibilita as autoridades nacionais, a par dos restantes Estados

soberanos e organizacoes internacionais de conhecerem as suas operacoes,

logo de as reqularem e de as sujeitarem aos ordenamentos juridicos nacionais

e_internacionais. Deste modo, as organiza¢Oes criminosas transnacionais,

abrigam as suas operacdes nestes fundos e veiculos financeiros, que enformam

um método de exceléncia para conduzir crimes primarios e, conseguentemente,

para adquirir, canalizar, e reinvestir proveitos licitos ou ilicitos de um modo

oculto e dissimulado. ”

E3

“De forma crescente, 0s ativos virtuais, ou criptoativos, tém vindo a ser

utilizados na criminalidade em geral, em duas modalidades: por um lado, como

instrumento do crime; por outro, como objeto do crime.

VII




Enquanto instrumento do crime, os criptoativos tém servido de moeda de troca

e_pagamento. E o caso, por exemplo, do pagamento de resgates em casos de

ataques informéticos de ransomware, ou outros ataques informaticos.

Enquanto objeto do crime, os criptoativos tém sido objeto de furto, por via do

ataque _informético a plataformas digitais. Mas também tém sido objeto de

diversas formas de burlas, sobretudo em plataformas fraudulentas de supostos
investimentos em criptoativos. Sobre este tema foi emitido um “alerta
cibercrime” pelo Gabinete Cibercrime da Procuradoria-Geral da Republica
(https://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/2021-
05-02_alerta_cripto_forex.pdf).

Em ambos o0s casos os criminosos exploram a possibilidade de anonimizacdo

gue os criptoativos conferem e também o0 grande desconhecimento que o

comum dos cidaddos tem sobre estas realidades e a forma como elas podem ser

utilizadas.”

E4

“A utilizacdo de ativos virtuais encontra-se em pleno desenvolvimento. Se
estivermos a pensar em moedas virtuais as transacdes ocorrem com normalidade

e inclusivamente ja sdo utilizadas (aceites) em escrituras publicas que titulam

a_aquisicdo de imoveis. Evidentemente existem problemas que podem surgir

como a integracdo de capital advindo de crime de branqueamento de capitais.

Quanto outros ativos como os tokens fungiveis, stablecoins, tokens nao fungiveis
(NFTs), protocolos de finangas descentralizadas (DeFi) e similares ainda néo
existe um mercado desenvolvido mas ja temos algumas experiéncias de venda

desses produtos em territdrio nacional para os gquais 0s OPC ndo_estéo

preparados para investigar.”

ES

“A utiliza¢do de ativos virtuais em Portugal ndo ¢, ainda, muito significativa.

Contudo, existem casos em que foram reportadas acdes que envolveram ativos

virtuais, tendo-se ja apreendido carteiras de ativos virtuais em investigagdes em

’

curso.’

E6

“O crime tem acompanhado as mudancas de paradigma da sociedade,
caraterizado pela globalizagdo e nova era tecnoldgica, bem como recurso a

novas formas de realizar a circulacdo, integracdo e colocagcdo dos seus
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proventos. Assim, o0s objetivos dos criminosos na criminalidade econdmico-

financeira organizado e de cariz transnacional é o lucro. Por isso existe a

necessidade de ocultarem os proventos do crime, fazendo-o de forma andnima,

pelo _gue cada vez mais recorrem aos ativos virtuais. Porque permitem aos

criminosos dissipar 0S Seus proventos, fudo a distancia de um “click” neste

mundo global e sem deixarem registo e por isso de dificil rastreamento. ”

E7 | “Verifica-se 0 aumento, na nossa opinido, quase exponencial do recurso a ativos
virtuais, para a retirada de proveitos da pratica criminosa. ”
E8 | “Aquilo que era um nicho de transmisséo de valor do cibercrime esta a tornar-

se num instrumento habitual de brangueamento de capitais/transmissao de valor

do crime organizado. Estamos perante um desafio de conhecimento, em gue

rapidamente temos de ter investigadores e ferramentas capazes de analisar,

sequir, identificar os verdadeiros proprietarios e apreender ativos virtuais. O

crime organizado consciente da dificuldade inerente aos servicos de investigacéo
do estado em adaptar-se as novas tecnologias, especialmente as de natureza

descentralizada, esta a abracar esta tecnologia de forma muito mais rapida visto

gue possui a capacidade financeira para contratar o apoio de especialistas de

topo na drea.”

Fonte: Elaboracgao prépria

Quadro 5 — Anélise de contelido das respostas a questdo n.° 2

Respostas & Questdo n.° 2 da Entrevista

Qual é a principal criminalidade associada aos Ativos Virtuais?

El

“(Falando pela atividade desenvolvida na area digital forense, nos casos em que

a Guarda é solicitada a intervir e no enquadramento das suas competéncias)

N&o temos identificada criminalidade associada aos ativos virtuais. O gue temos

identificado é a detencdo de carteiras de ativos virtuais por diversos atores em




processos crime de moldura penal diversa, exemplo de processos por tréafico de

estupefacientes e violéncia doméstica, ndo significando necessariamente que o

uso ou detencdo dessas carteiras seja um ato criminoso e gque essa seja uma

criminalidade associada.

Sabe-se que, noutras molduras penais, investigadas no uso de competéncias
exclusivas da PJ, o uso de ativos virtuais potencialmente associado a préticas de

atividade criminal é uma realidade.”

E2

“A Avaliacdo nacional de riscos de branqueamento de capitais e de

financiamento do terrorismo consecutivamente releva os crimes tributarios como

sendo agueles gue constituem a maior ameaca ao brangueamento de capitais.

Com efeito, o crime de fraude fiscal além de ser um ilicito que se encontra
elencado no catalogo de crimes subjacentes a Lei do branqueamento, assume
uma fatia significativa das infracfes subjacentes ao branqueamento de capitais
(mais de 45%) face as restantes tipologias criminais, pelo que embora, nédo
disponha de conhecimento sobre um eventual estudo sobe esta matéria, julga-se

gue 0 recurso aos ativos virtuais é transversal a toda a criminalidade

organizada, e em particular na criminalidade econdmico-financeira e

tributaria.”

E3

N&o creio que possa associar-se qualquer tipo especifico de criminalidade a
utilizacdo de criptoativos. Como acima ja referi, os criptoativos tém sido

utilizados diversificadamente, como acima referi.

Em todo o caso, os crimes que supdem tecnologias e utilizacdo das redes de

comunicacdo e dos ambientes virtuais sdo naturalmente mais propicios a

utilizacdo de criptoativos. Além da cibercriminalidade, recorrem também aos

criptoativos as inumeras vendas fraudulentas na Internet, ou outro tipo de

vendas em mercados na Darkweb, como por exemplo a venda de drogas, de

armas, de pornografia infantil ou ainda de documentos falsos.

E4

“Os criptoativos encontram-se associados a diversas atividades ilicitas. S0 a

forma_de pagamento_mais_comum (quase Unica) nas compras de produtos

ilicitos na darkweb (como droga classicas e sintéticas, armas, e outros objetos




de circulagdo restrita ou condicionada como medicamentos, ouro, etc...). Sdo,

também, vulgarmente utilizados como um dos modus operandi para ocultas 0s

proveitos de atividades ilicitas efetuando a lavagem de dinheiro e brangueando

o dinheiro ilicitamente obtido. Sao, ainda, utilizados no comércio de

mercadorias proibidas, devido as suas carateristicas de anonimato, e auséncia

de regulacdo com uma natureza global.

Durante o periodo da pandemia assistimos a um aumento das burlas

relacionadas com criptomoedas, forex e outros ativos financeiros.

Os burldes aliciam as vitimas para esqguemas piramidais, convidando-os a pagar

mensalidades que podem atingir as centenas de euros para abrir uma conta de
cliente. Em contrapartida, prometem recompensa-los com varios tipos de bonus,
a medida que as aplicacOes financeiras forem gerando retorno. Encontram-se

pendentes varias burlas deste tipo no DCIAP e noutros departamentos do MP.”

ES

“Desconheco se existem estudos, analises ou avaliagdes para se poder responder

de forma cabal. Porém, empiricamente, pode-se dizer que as burlas e fraudes

internacionais sao os tipos criminais em que se tém identificado mais conexdes

com ativos virtuais. Saliento que os criminosos relacionados com 0 Vvarios

traficos (droga, armas, seres humanos), foram dos primeiros a explorar a

possibilidade de branquear valores através de ativos virtuais, admitindo-se a

continuacao da sua utilizacdo de forma mais elaborada. ”

E6

“Por ser um conceito associado a obtencdo de ‘“dinheiro facil”, criando a
convicgdo de ser um bom investimento, com uma enorme e rapida rentabilidade,
temos grupos organizados dispersos por Vvarios paises que recorrem a estas

burlas através da intranet, prometendo e propondo investimentos em moeda

virtual — criptomoedas - principalmente bitcoin, que faz com que milhares de
pessoas invistam, uns apenas por curiosidade outros pensando que irdo obter

lucros elevados, face a rentabilidade prometida. Posteriormente quando tentam

resgatar o investimento e 0s respetivos juros, verificam que foram enganados e

gue nao existe moeda virtual, mas sim prejuizo no valor investido. Estes crimes

sdo praticados sob a ocultagdo de um computador, em diferentes jurisdicbes em
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simultdneo, o que faz com que a sua investigacdo seja morosa e existam

dificuldades na recuperacéo dos valores investidos pelos lesados. ”

E7 | “A_criminalidade informatica, criminalidade com recurso a tecnologia/alta
tecnologia __informética (ex: “ransomware”, burlas qualificadas/ ‘falsos
investimentos”, infragoes tributdrias, branqueamento de capitais...).”

E8 | “Neste_ momento € o crime de fraude. Isto do ponto de vista do bem que é

oferecido em fraudes de investimento (e que nédo existe) bem como do ponto de
vista da converséo dos lucros do crime para facilitar a remessa de valor/processo

de branqueamento dos mesmos. Tendo em conta gue o crime de fraude é um dos

mais numerosos na EU, isto significa que a utilizacdo de ativos virtuais ja se

tornou um lugar comum no ambito da criminalidade econémica e financeira.

De igual modo vemos a utilizagdo regular de Ativos Virtuais para repatriar

valores por parte de alguns dos maiores carteis de trafico internacional de

cocaina e a sua utilizacdo massificada no ambito da cibercriminalidade. ”

Fonte: Elaboracéo prépria

Quadro 6 — Analise de contelido das respostas a questdo n.° 3

Respostas & Questdo n.° 3 da Entrevista

Quais as vantagens e desvantagens, do ponto de vista da (Entidade), inerentes a utilizacao

destes ativos?

El

“Vantagens: podem permitir um seguimento do movimento dos ativos e associar

esse movimento & atividade criminosa, desenvolvida pelos alvos de um processo

crime.

Desvantagens: é necessario um investimento por parte da instituicdo em novos

recursos, formacdo do efetivo e adocdo de novas formas de fazer investigacao,
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mais digital e tecnologicamente mais evoluida, o que sugere logo que seja mais
dispendiosa. ”

E2

A utilizacdo de ativos virtuais, desprovidos de ordem juridica, jurisdicdo e
controlo  oficial, repartidos em centenas de diferentes e-
currencies/cryptocurrencies que enformam um mercado monetario e financeiro

fora do setor financeiro regulamentado, meramente monitorizadas por

mecanismos indécuos como 0 Blockchain, enformam um método de exceléncia

para conduzir crimes primarios e, consequentemente, para adquirir, canalizar,

e reinvestir proveitos licitos ou ilicitos de um modo oculto e dissimulado

(inviabilizando o “follow the monney ).

Contrariamente ao que acontece com instrumentos de pagamento regulados, ndo

existe qualquer protecdo legal que garanta direitos de reembolso ao

consumidor.

Realca-se ainda, que em caso de desvalorizacdo parcial ou total dos ativos

virtuais, os seus utilizadores terdo de suportar todo o risco associado as

operacdes, ndo existindo um fundo que cubra eventuais perdas.

E3

“Como acima disse é desvantagem deste tipo de ativos o facto de poderem ser

utilizados com facilidade na pratica de crimes. Em todo o caso, esta é uma

caracteristica comum a outras realidades. Veja por exemplo as armas de fogo
que, sendo instrumentos Uteis e necessario a manutencdo da ordem e a aplicagao
da lei, pelas autoridades policiais, podem também ser utilizadas na prética de

crimes. Da mesma forma que os circuitos bancarios habituais podem também

ser utilizados na pratica de crimes econdmico-financeiros, também os cripto

ativos _podem ser utilizados _com essa_finalidade. No caso especial dos

criptoativos tem ainda que considerar-se serem uma realidade pouco conhecida,
cujo entendimento supde dominar técnicas e tecnologias que ndo sdo do

conhecimento comum do cidad@o nem dos investigadores criminais.

Quanto a vantagens, ao_contrario do gue comumente se pensa, a generalidade

dos criptoativos e em particular das moedas virtuais, sendo de utilizacao

anonimizada, deixam atras de si um rasto indelével na cadeia blockchain. Este
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registo € muito Util para a investigacao criminal se souber procurar e se estiver

disponivel tecnologia gue o permita fazer. A tecnologia em causa, nos dias que

correm, é ainda muito cara e pouco difundida. Porém existe e esta disponivel.”

E4

“Supostamente as operacfes na blockchain tem mais garantias de

transparéncia. Tal € um mito pois existem procedimentos bem conhecidos que
permitem aos operadores ocultarem a sua identidade dividindo as operacdes e

misturando-as de forma a ndo serem passiveis de ser sequidas (o tal “follow the

Money”).

Acresce gue as operacdes com ativos virtuais tém riscos tanto para 0S Seus

utilizadores, como para todos 0s participantes do mercado sendo suscetiveis a

pratica de burlas de varios tipos. Na linha dos alertas das Autoridades de

Supervisdo Europeias e do Conselho Nacional de Supervisores Financeiros,
chamando-se a atencdo para diversos riscos:

Os ativos virtuais ndo tém curso legal em Portugal, pelo gue a sua aceitacdo

pelo valor nominal ndo é obrigatoria; Nao existe qualquer protecdo legal que

garanta direitos de reembolso ao consumidor gue utilize ativos virtuais para

fazer pagamentos, ao contrario do que acontece com instrumentos de

pagamento requlados; Em caso de desvalorizacdo parcial ou total dos ativos

virtuais, ndo existe um fundo que cubra eventuais perdas dos seus utilizadores,
que terdo de suportar todo o risco associado as operacbes com estes

instrumentos; O utilizador de ativos virtuais pode perder o seu dinheiro na

plataforma de negociacdo; As transacdes com ativos virtuais podem ser

utilizadas indevidamente, em atividades criminosas, incluindo de

brangueamento de capitais e financiamento do terrorismo.”

ES

“A principal vantagem (na oética dos seus utilizadores) é a dificuldade que as

autoridades (todas elas) tém em rastrear as transacdes de ativos virtuais, e que

sao as pessoas, singulares ou coletivas, e quem sdo os efetivos detentores dos

mesmos. Sendo uma vantagem para os utilizadores é uma desvantagem guando

se torna necessaria a intervencdao da Policia Judicidaria.”
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E6

“A vantagem para a PJ — E o facto destes ativos serem muito volateis, com

grande oscilacdo de valor e carecerem de elevados conhecimentos técnicos a

nivel do mercado financeiro para o0s conseguir ocultar a fim de serem

transacionados, 0 que leva a que 0S Criminosos recorram a terceiros, pessoas

mais bem informadas para os coadjuvarem, o que permite que figuem mais
expostos, mantendo sempre uma ligacéo (fisica) a pessoa ou local virtual onde
as mesmas estdo guardadas/depositadas, como cddigos de acesso, que podem ser
identificados e assim permitir as policias 0 seu acesso, e proceder a sua

localizac@o/apreenséo.

A desvantagem para a PJ — Estes ativos podem estar ocultos em qualguer local

do mundo, sendo para isso utilizadas as diferentes aplicacdes informaticas ao

dispor de qualquer pessoa via “online” que permite uma circulacdo facil por

multiplas jurisdicées. Face a facilidade como se procede a essa ocultacdo e

anonimato como se caraterizam, ndo permite uma facil identificacdo dos ativos

virtuais, bem como _guem sdo os seus beneficidrios efetivos. E por ser um

fendmeno recente, s6 com o decurso do tempo as policias se irdo preparar para

poderem combater esta forma de atuacdo. E também, a existéncia cada vez maior

de plataformas digitais para 0s colocarem, permite uma maior circulacdo e

colocacdo, a fim de os dissiparem sem deixar rasto pela economia real.”

E7

“Vantagens para a investigacdo, s6 se for a_utilizacdo por parte de agentes

encobertos deste tipo de ativos virtuais (mais facilmente anonimizavel) ...

Desvantagens para a investigagéo, sdo_a facilidade de brangueamento dos

capitais e sua facil dispersdo, que levam ao anonimato e impossibilidade de

ligacdo/identificacao ao beneficiario final das guantias provenientes dos ilicitos

criminais, bem como a impossibilidade de cobranca de impostos sobre 0s ativos
virtuais que o estado ndo consegue controlar, por via do anonimato, utilizagéo

em locais ndo sujeitos a controle estatal. ”

E8

“Penso que esta pergunta € relativa ao ponto de vista dos criminosos, visto que
0 EFECC néo tem opiniao/é neutro em relacdo a questdes de macroeconomia.
Vantagens: facilidade de acesso/conversdo de valor, facilidade de

transporte/remessa de valores, dificuldade de detecéo/identificacéo
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policial/judicial, dificuldade de apreenséo policial/judicial. Em suma facilitam

a ocultacdo, transporte e remessa dos lucros do crime e dificultam a

detecdo/apreensdo por pare das policias. Desvantagens: O seu valor tem uma

alta volatilidade/representa um risco elevado para 0s criminosos que as mantém

em carteira por algum tempo, a sua utilizacdo exige hardware e conhecimento

informaticos acima da média e o risco de as mesmas serem furtadas por via de

atagues informaticos/engenharia social é elevado. ”

Fonte: Elaboracéo prépria

Quadro 7 — Analise de conteldo das respostas a questdo n.° 4

Na dtica da (Entidade), quais sdo as alteracdes legislativas necessarias para que os ilicitos

econdmico-financeiros, com recurso a Ativos Virtuais, sejam minimizados?

Respostas a Questdo n.° 4 da Entrevista

El “Fazer um enguadramento legal especifico dos ativos virtuais, atribuir-lhes
valor econdmico-financeiro objetivo e regular o seu uso, detencdo e
movimentacdo. A existéncia de um requlador/controlador especifico para esta
materia.”

E2 “Torna-se premente implementar uma regulamentacdo mais completa nesta

matéria, por forma a permitir um controlo mais efetivo destas transacoes, pelas

autoridades competentes (permitindo o follow the monney).

Diminuir_as _limitacbes no_acesso_a_informacdo por parte das entidades

responsaveis pela investigacao deste tipo de ilicitos.

Maior responsabilizacdo dos profissionais do sistema bancario aguando da

detecdo de fluxos financeiros e manobras bancarias altamentes potenciadoras

da pratica deste tipo de ilicitos;

Aumentar a moldura penal para os responsaveis pela prossecucao da atividade

criminosa;”
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E3

“A imprensa noticiou que o Parlamento Europeu acabou de aprovar um quadro
normativo que regulamenta a utilizacdo na vida econdmica normal dos
criptoativos. Trata-se ainda de um projeto de futuro quadro regulamentar, por
natureza provisorio, nao finalizado, que tera que merecer melhor analise quando

publicado no Jornal Oficial da Unido Europeia. Este passo é importante.

Porém, no campo do direito penal ou do direito processual penal, ndo creio que

haja vantagem em alteracao legislativa especifica a este proposito.

O que importa, sim, é gue os investigadores criminais tenham um melhor e

maior conhecimento desta realidade para gue melhor a possam entender. Um

melhor entendimento vai conferir mais eficicia a investigagdo criminal._Por

outro lado, importa dotar os 6rgdos de policia criminal de ferramentas

tecnologicas que permitam fazer o “rastreamento” dos criptoativos na

blockchain.”

E4

“Implementacdo de uma regulamentacdo mais completa e especifica com a

ilegalizacdo dos mecanismos gue permitem criar a opacidade das operacoes,

impedindo _a utilizacdo de produtos do tipo “mixers” e “tumblers”, a par com

uma maior fiscalizacao policial e pelas autoridades de superviséo.

Aumento do papel da requlacdo do Banco de Portugal e CMVM, bem como dos

poderes de fiscalizacdo em geral.”

ES

“N&o Ihe posso responder em nome da Policia Judiciaria. Enquanto responsavel
por uma Secgao que recebe, analisa, trata e difunde informacéo relacionada com
0 branqueamento de capitais e financiamento do terrorismo, a nivel interno e

externo, apenas posso dizer que, de uma forma geral, as maiores entidades que

negoceiam estes ativos estdo cientes das potencialidades que 0s mesmos

apresentam para a sua utilizacdo por parte dos criminosos, em especial da

criminalidade organizada. Assim, tém estado a trabalhar com as autoridades,

em especial com as Unidades de Informagédo Financeira, para limitar essas

fragilidades. Sendo possivel alguma regulacdo internacional, seria um passo

significativo para a minimizacdao referida.”
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E6 | “Que seja regulado todo este mercado e legislado no sentido de existir

enguadramento legal diretamente relacionado para esta atividade, tanto no

direito adjetivo como substantivo. Por isso deve ser obrigatorio registar todo o

processo de transacdes com moeda virtual, E sempre que sejam realizadas

transacdes as mesmas tenham que ser declaradas a administracdo tributaria.

Porque como é sabido, as técnicas utilizadas para ocultacdo dificultam o seu

rastreamento. ”

E7 “Obrigatoriedade de comunicacdo de transacdes com ativos virtuais, superiores

a_determinado _montante (ex: compra de imdveis), obrigatoriedade de

fiscalizacdo/autorizacdo das exchanges (casas de cambio) por parte do Banco

de Portugal para funcionamento em Portugal. Neste momento o Banco de

Portugal ndo tem intervencéo nas criptomoedas e criptoativos, sendo somente
entidade a quem se devem comunicar as ac¢0es suspeitas de branqueamento pela
Lei 83/2017.”

E8 | “Ver recomendagdes numero 1, 2 e 5 da declaracdo da Europol:
https://www.europol.europa.eu/publications-events/publications/seizing-
opportunity-five-recommendations-for-crypto-assets-related-crime-and-money-

laundering”’

Fonte: Elaboracgao prépria

Quadro 8 — Analise de conteddo das respostas a questdo n.° 5

Respostas & Questdo n.° 5 da Entrevista

Qual o procedimento de apreenséo de Ativos Virtuais utilizado na (Entidade)?

El “Haver enquadramento legal para se proceder a apreensdo, tal como em

gualquer ativo, e praticar as medidas necessarias para garantir a sua custodia

a0 abrigo do processo crime que determinou a apreensao, preservando a sua

integridade, retirando toda e qualquer forma de acesso externo a carteira que

contém os ativos. Tal como na preservacdo de prova tradicional, é também
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fundamental respeitar a Cadeia de Custodia da Prova Digital para efeitos de

valida¢do/sustentacdo da mesma.”

E2

“Antes de abordar um eventual procedimento de apreensdo, importara

transmitir que 0 assunto embora ndo seja propriamente uma novidade, ainda

se detém de um conhecimento pouco consolidado sobre esta matéria, até pela

auséncia de situacdes operacionais.

Deste modo, ainda nao foram emanadas pelo Comando da Guarda, orientagdes
especificas relativas a procedimentos de apreensdo de Ativos Virtuais, tendo-se

neste momento em consideracéo, as definidas para quaisquer outros ativos, e

obviamente em linha com os procedimentos advenientes do Ministério Publico,

e gue poderdo envolver o Gabinete de Administracdo de Bens (GAB) e Caixa
Geral de Depdésitos (CGD).”

E3

“Em termos legais, atualmente, os criptoativos ndo sdo uma moeda. Portanto,

ndo se lhe podem aplicar as regras aplicaveis a apreensdo de dinheiro em

numerario ou de dinheiro em contas bancéarias. Sdo um ativo ao qual devem ser

aplicadas as regras gerais que se aplicam aos ativos apreendidos em processo

penal. Tendo um valor econémico, normalmente significativo, devem seguir o
mesmo procedimento que outros ativos com valor econdémico relevante: isto €,
devem ser_entregues ao_Gabinete de Administracdo _de Bens (GAB), que
funciona no ambito do IGFEJ.”

E4

“A apreensado da carteira (por exemplo em bitcoins) deve ser imediatamente

transferida para uma conta “cripto” do GAB (Gabinete de Administracdo de

Bens) e, subsequentemente convertida para euros e conservada na CGD nos

termos normais para evitar depreciacao.

O problema _esti quando ndo se tem _a “chave” criptogrdfica e nao € possivel

implementar o referido procedimento pois embora podendo formalmente

determinar-se a apreensdo materialmente néo é possivel realiza-la.”

ES

“A Unidade a que pertenco ndo faz apreensdes, incluido ativos virtuais. Ja houve
casos a decorrer nesta instituicdo em que se apreenderam carteiras de ativos

virtuais. A informacao que disponha, mas pode néo estar atualizada, é que, sem
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a chave da respetiva carteira € impossivel proceder ao dominio da mesma, o que

impossibilita uma efetiva apreensdo. Tal chave de acesso pode ser obtida por

colaboracdo dos arguidos ou suspeitos, ou resultado da investigacao,

nomeadamente através de buscas ou exames, tanto fisicas como em ambiente

digital. J& aconteceram as duas situa¢des em casos em curso.”’

E6

“Sdo semelhantes as outras apreensdes de ativos e recorrendo a cooperacao

das_entidades a nivel nacional e internacional que colaboram na sua

localizacéo.”

E7

“E algo ainda em fase de desenvolvimento, a medida que se conseguem

identificar entidades fiaveis e paises que cooperam. Existindo, contudo, algumas

situacoes em que é possivel proceder apreensdo de ativos virtuais, desde que,

atempadamente, se consiga detetar e identificar esse ativo de valor ou direito e

esteja associado a cooperacdo. Para o efeito, podem ser utilizados os canais de

cooperacao judiciaria e/ou policial.”

E8

“A Europol ndo tem poderes coercivos/ndo apreende ativos nem interfere nos
procedimentos coercivos que os EM decidem adotar. Fazemos apenas sugestdes
baseadas nas melhores praticas e elas sdo disseminadas através de manuais
proprios (sdo documentos confidenciais que podem ser obtidos via UNE ou pelo
acesso direto a EPE do EC3)”

Fonte: Elaboracéo prépria

Quadro 9 — Anélise de contelido das respostas a questdo n.° 6

Respostas & Questdo n.° 6 da Entrevista

Quiais as principais barreiras a apreensao de Ativos Virtuais?

El

“A falta de enquadramento normativo/legal e a falta de recursos técnicos e de alguma

formacdo do efetivo.”
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E2

“Diminuta especializacdo/conhecimentos técnicos dos recursos humanos;

Inexisténcia de ferramentas tecnolégicas especificas;

Falta de formacdo.”

E3

“A principal Dificuldade esta, antes de mais na sua identificacdo. Quando se

apreende um dispositivo, nem sempre é facil ou 6bvio identificar uma carteira

de criptoativos que esteja localmente alojada.

JA quanto as carteiras que estejam depositadas em entidades gestoras de

criptoativos na Internet, a grande dificuldade esta na deslocalizacdo, uma vez

gue a generalidade destas entidades tem sede fora de Portugal, algumas delas

mesmo em local ndao determinado ou conhecido.”

E4

“A inexisténcia de formacdo especializada e de se dispor de software especifico

para_este tipo de investigacdes (como o “Chainalysis”) o que potenciaria a

atuacgao das investigacdes. Os programas do tipo Chainalysis, ou outras solugdes
de monitoramento de transacgdes e investigacdo de criptomoedas, sdo a Unica

forma eficaz de acompanhar o gue se passa na blockchain permitindo ndo sé

monitorizar as transacoes, como a triagem de enderecos dos usuarios que se

conectem a plataforma, interrompendo operacdes criminosas, reduzindo

atividades ilicitas e recuperando fundos para as vitimas.”

ES

“Primeiro a identificacdo da carteira de ativos virtuais. Depois a obtencao e

dominio da chave da respetiva carteira”.

E6

“E 0 anonimato, dificuldade de rastreamento, as operacdes transnacionais e o

desconhecimento do beneficiario efetivo e ndo ser preciso a intermediagao fisica

de qualquer das partes envolvidas, porque nado carece de contacto direto para a

realizacéo de transagdes, o que constitui uma barreira a apreenséo. ”

E7

“A identificacdo dos ativos, da sua localizacdo (ex: carteiras frias), ligacdo dos

ativos virtuais ao seu beneficiario, acesso as carteiras onde estes se encontram. ”

E8

“Temos barreiras técnicas/praticas (carteiras que ndo estdo associadas a

exchangers ndo podem ser abertas/aprendidas sem passwords e muitas das vezes

as passwords apenas podem ser obtidas com a colaborac¢éo do suspeito — coisa
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rara). Temos barreiras legais (outras vezes as carteiras estdo associadas a

exchangers que ndo tem representacdo na EU mas sim em estados pouco/nada
cooperantes, dificultando/impossibilitando o recurso a ordens de apreensao

emitidas por Autoridades Judiciarias Europeias). E_temos barreiras gue

resultam da falta de conhecimento (a apreensdo de computadores, discos,

documentos com passwords néo significa automaticamente a apreenséo de ativos
virtuais, visto que estes podem ser dissipados rapidamente a partir de um

qualquer outro terminal ligado a internet. Doutra feita a apreensdo de carteiras

gue nao estdo associadas a exchangers tem de ser taticamente bem preparada

para assequrar o controlo da carteira/passwords previamente a uma

intervencdo fisica sobre os suspeitos).”

Fonte: Elaboracéo prépria

Quadro 10 — Analise de conteldo das respostas a questdo n.° 7

Respostas a Questdo n.° 7 da Entrevista

Principais dificuldades na atuacdo da (Entidade) no ambito do combate a criminalidade

econdémico-financeira com recurso a Ativos Virtuais?

El “Como ja foi referido, a falta de recursos técnicos e formacdo, especificos para esta

matéria.”

E2 | Desde logo, a detecdo/identificacdo de que 0 suspeito da atividade criminosa

recorre a ativos virtuais, e que eventualmente poderiam ser minimizadas com

efetivos especializados e ferramentas tecnoldgicas especificas;

Num momento subsequente, designadamente durante a apreensdo, quando nao

existem as credenciais ou o suspeito ndo colabora.

E3 | “O Gabinete Cibercrime ndo € um gabinete operacional, isto €, ndo tem

concretos processos de investigacdo criminal. Trata-se de um gabinete de
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coordenacédo nacional. Esta questdo deve ser dirigida, ou ao DCIAP, ou aos
diversos DIAP do MP.”

E4

“Dificuldades na apreensado de contas quando ndo existem as credenciais ou o

arguido recusa entrega-las.

Atividades ilicitas de blockchain, como ransomware e golpes de criptomoedas,

usando técnicas inovadoras para ocultar a sua atividade (como os mixers) ndo

sao suscetiveis de quaisquer contra-medidas.

As investigacOes geralmente envolvem o rastreamento de fundos a medida que

sdo transferidos por véarios tokens ou cadeias. N&o se dispondo do Chainalysis e

fazendo essa investigacdo de modo manual a morosidade e os resultados sdo de

baixa qualidade.”

ES

“Mais uma vez ndo lhe posso responder em nome da Policia Judiciéria e
desconheco o trabalho em concreto das varias Unidades da PJ que tém este tipo

by

de desafios. No que respeita a prevencdo, realizada pela UIF, a maior

dificuldade esta em identificar esses ativos e depois atribuir-lhes o seu efetivo

beneficiario. ”

E6

“A existéncia de muitas plataformas digitais para as transagfes ocorrerem,

desrequlacdo e anonimato, bem como as diferentes jurisdicdes e por iSso 0

recurso a cooperacdo policial e judicial em matéria penal. Porque estamos a

falar de uma representacao digital de valor, ndo emitida por um Banco Central
ou Instituicdo Financeira., além da sua obscuridade, temos novos conceitos,

novas tecnologias (ex. A tecnologia blockchain). Por _isso carece de muita

formacao e conhecimento por parte das Autoridades Reguladoras e Policiais,

para o seu combate e prevencdo.”

E7

“Falta de ferramentas de investigacdo que leva a impossibilidade de rastreio do

percurso das criptomoedas, dificuldade na identificacdo dos beneficiarios e

locais onde se encontram “depositados” os criptoativos.”

ES8

“A falta de recursos humanos devidamente especializados e em numero

suficiente para poder fazer face ao elevado nUmero de casos gue nos sdo
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submetidos. O aumento de casos foi mais rapido do que o esperado e agora

estamos a investir fortemente na contratacdo de novos recursos ja

especializados e na formacdo de recursos pré-existentes que demonstram um

apeténcia natural para esta area. ”

Fonte: Elaboracéo prépria

Quadro 11 — Anélise de contelido das respostas a questdo n.° 8

Medidas a adotar pela (Entidade), enquanto FFSS, no &mbito do combate a criminalidade

econdémico-financeira com recurso a Ativos Virtuais?

Respostas a Questdo n.° 8 da Entrevista

El “A necessidade de fazer um investimento em recursos técnicos e formacéo do efetivo.”
E2 | “No seguimento do referido anteriormente, devera ser considerada a
necessidade de incrementar a formacdo especifica para os elementos adstritos
a investigacdo criminal da GNR.
Ponderar a elaboracdo de um manual/ficha de procedimentos ao efetivo;
Aquisicdo de ferramentas tecnologicas especificas;”

E3 | “Creio que esta questdo ja esta respondida a propdsito das perguntas anteriores.
Insistiria na formacdo a este respeito e na dotacdo, dos servicos de investigacdo
criminal, de ferramentas tecnoldgicas. ”

E4 “Incremento da formacdo especifica para magistrados, analistas e

investigadores.

Contratacdo de especialistas do setor.

Aquisicao de programas robustos para identificacoes das atividades e entidades

envolvidas como o Chainalysis”
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ES

“N&o Ihe posso responder a esta questdo uma vez que nao posso falar em nome
da Policia Judiciaria e desconheco se existem trabalhos de reflexdo em curso

sobre isto.”

E6

“Apostar no ambito da prevencdo e a nivel da investigacdo, dando continuidade

ao trabalho que as UIF estdo a fazer, a nivel da recolha, centralizacdo,

tratamento, analise e a difusdo de informacao, aderir a todas as recomendacoes

do GAFI, como orientacdo para as diferentes alteracoes legislativas. Dar

continuidade a constituicdo de equipas especializadas de policias com

experiéncia e formacdo no tratamento das matérias relacionas com a

investigacdo do crime econdmico financeiro a nivel de ativos virtuais. Porque

este tipo de investigacao exige uma abordagem policial diferenciada em relacéo

a investigacao criminal tradicional.”

E7

“Aumento da formacdo na drea, especializacdo das equipas que lidam com

estes ativos virtuais e aquisicdo de ferramentas de investigacdo de ativos

virtuais (tracing e andalise).”

E8

“Ver recomendacdes nimero 1, 3, 4 e 5 da declaracgédo da Europol:

https://www.europol.europa.eu/publications-events/publications/seizing-

opportunity-five-recommendations-for-crypto-assets-related-crime-and-money-

laundering ”

Fonte: Elaboracéo prépria
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