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Resumo

Os sistemas terrestres ndo tripulados autbnomos apresentam oportunidades e ameacgas
a Defesa, permitindo um conjunto alargado de tarefas e a minimizagédo do risco humano.
Consequentemente, e impulsionado pelas metas definidas pela Alianca Atlantica, o Exército
Portugués pretende desenvolver e capacitar-se com estes sistemas.

A presente investigacdo tem como objeto de estudo o desenvolvimento de sistemas
terrestres ndo tripulados para apoio as forcas terrestres, propondo contributos para melhorar
a integracdo destes sistemas no Exército, seguindo um raciocinio indutivo, uma estratégia
de investigagéo qualitativa e um estudo de caso.

Do estudo, resultou que os sistemas terrestres ndo tripulados autbnomos tendem a ser
empregues para evacuacao e reabastecimento sanitario, transporte de cargas, apoio a
mobilidade e protecdo de pequenas unidades de manobra, e para informacdes, vigilancia e
reconhecimento. Para o efeito, perspetivam-se equipas Homem-maquina e sistemas
multirrobds.

Concluiu-se que o Exército deve desenvolver sistemas multifuncionais para
acompanhar as tendéncias referidas anteriormente. Para tal, deve desenvolver estratégias
especificas e estimular a participacdo em projetos nacionais e internacionais, procurando
sinergias entre a Industria, a Defesa e a Academia. Neste contexto, deve salvaguardar-se o
estrito cumprimento das regras do direito internacional e acautelar-se a aceitacdo ética das

solucdes e dos seus efeitos.

Palavras-chave
Tecnologias Emergentes e Disruptivas; Robotica e Sistemas autonomos; Sistemas Terrestres

Né&o Tripulados; Exército Portugués.
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Abstract

Autonomous unmanned ground systems present opportunities and threats to Defense,
allowing a wide range of tasks and minimize human risk. Consequently, and driven by the
goals defined by the Atlantic Alliance, the Portuguese Army intends to develop and train
itself with these systems.

The present investigation has as its object of study the development of unmanned
ground systems to support land forces, proposing contributions of the integration of these
systems in the Army, following an academic inductive reasoning, a qualitative research
strategy and the case study.

From the study, it emerged that autonomous unmanned ground systems tend to be used
for evacuation and sanitary resupply, cargo transport, mobility support and protection of
small maneuver units, and for information, surveillance and reconnaissance. For this
purpose, human-machine teams and multi-robot systems are envisaged.

It was concluded that the Army must develop multifunctional systems to keep up with
the aforementioned trends. To this end, it must develop specific strategies and encourage
participation in national and international projects, seeking synergies between Industry,
Defense and Academia. In this context, strict compliance with the rules of international law
must be safeguarded and the ethical acceptance of solutions and their effects must be

ensured.

Keywords
Emerging and Disruptive Technologies; Robotic and Autonomous Systems; Unmanned

Ground Systems; Portuguese Army.
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1.  Introducgéo

Inicialmente empregavam-se as méaquinas em tarefas repetitivas, desgastantes e
perigosas. Seguidamente, na década de 90, as Forcas Terrestres (FT) usufruiam de vistas
aéreas com recurso a sistemas de controlo remoto. No Iraque e no Afeganistdo, assistiu-se
ao emprego militar de Sistemas Auténomos (SA), para a recolha massiva de dados e para a
realizacdo de tarefas cujo risco seria inaceitavel para um ser humano (Sloan, 2015). Com a
capacitacao letal de sistemas, comecaram a emergir um conjunto de novas tecnologias, cuja
convergéncia entre si, podera despoletar, nas proximas duas décadas, impactos tédo
revolucionarios como os que foram originados pelo armamento nuclear em 1945 (Manning,
2020).

As Tecnologias Emergentes e Disruptivas (TED) contemplam a Inteligéncia Artificial
(IA), os megadados (i.e., big data), a Robdtica e os Sistemas Autdonomos (RSA), materiais
avancados, tecnologias quanticas e sistemas de armas hipersdnicas e espaciais. Pelas suas
potencialidades, perspetiva-se que as TED venham a alterar significativamente as regras dos
conflitos no espaco temporal de uma ou duas geracGes (European Defence Agency [EDA],
2021b).

Os SA proporcionam um conjunto abrangente de beneficios, desde as Informacoes,
Vigilancia e Reconhecimento (IVR), as missdes logisticas e de combate (EDA, 2020b).
Contudo, decidem e atuam com base em modelos probabilisticos, dependentes de bases de
dados que podem ser suscetiveis de alteracdo ou sabotagem, surgindo a problematica da ética
e da legalidade do seu emprego em operacgdes militares (Australian Defence Force [ADF],
2020). Em todo o caso, e atendendo a velocidade com que se desenvolvem estas novas
tecnologias, sdo esperados efeitos na evolucdo dos conflitos (United States [US] Army,
2018).

No dominio terrestre, os Sistemas Terrestres Nao Tripulados (STNT) tém vindo a ser
essencialmente usados na detecdo e Inativagdo de Engenhos Explosivos (EOD, na sigla
inglesa), assim como no reconhecimento de terrenos e infraestruturas, recorrendo, para o
efeito, a mecanismos de controlo remoto (EDA, 2018).

N&o obstante, a par do desenvolvimento da IA e da robética, sdo visiveis 0s avangos
no grau de autonomia conferido aos STNT. A nivel internacional, a Unido Europeia (UE)
dispde de iniciativas estratégicas que corroboram esta via, sendo que 0s STNT se assumem
como prioritarios no &mbito da capacitacdo de combate terrestre, enquanto a 1A e os Sistemas
N&o Tripulados (SNT) adensam a capacitagdo no multidominio (EDA, 2018b).

Concomitantemente, decorrem sob a alcada da Agéncia Europeia de Defesa (EDA, no
1
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acronimo inglés) dois projetos especificos para desenvolver STNT autdbnomos para apoio a
unidades de manobra, contribuindo primariamente para as fungdes de combate apoio de
servigos; movimento e manobra; comando-misséo; e informacgdes (EDA, 2022).

Por sua vez, a Organizacdo do Tratado do Atlantico Norte (NATO, no acrénimo
inglés), promove uma estratégia coletiva que atenta aos impactos das TED na Alianga, tal
como patente no Conceito Estratégico da NATO (North Atlantic Treaty Organization
[NATOQO], 2010), na Agenda NATO 2030 (NATO, 2020) e na estratégia da NATO para as
TED (NATO, 2021b). Em complemento, verifica-se uma forte aposta em projetos
relacionados com TED, sobressaindo a relevancia da autonomia e da IA (NATO Science and
Technology Organization [NATO STO], 2019) e o respetivo papel no seio do
desenvolvimento de STNT.

A seu turno, as Forcas Armadas (FA) portuguesas, cientes da importancia das novas
tecnologias, também tém procurado acompanhar esta demanda internacional. O Estado-
Maior-General das Forcas Armadas (EMGFA), através da Diretiva Estratégica 2021| 2023
(EMGFA, 2021), da orientacdes estratégicas claras para a inovacdo, substanciadas na
Diretiva Estratégica para a Inovacgédo nas Forcas Armadas (DEIFA) (EMGFA, 2022). Neste
sentido, verifica-se a existéncia de um projeto do EMGFA especifico para o
desenvolvimento de STNT em apoio das FT, bem como projetos relativos a Sistemas Aéreos
N&o Tripulados (SANT) que podem concorrer para tal designio.

No dominio terrestre & comum recorrer-se a SANT, existindo, no caso nacional, um
conjunto de sistemas na Companhia de Sistemas e Vigilancia (Exército Portugués [Exército],
2015). Paralelamente, espera-se o desenvolvimento de STNT, devido & abrangéncia de areas
e tarefas que lhes podem ser atribuidas em todas as funcbes de combate (Exército, 2019).
No caso do Exército Portugués®, o assunto é enquadrado pela Diretiva Estratégica do
Exército (Exército, 2021a) e o interesse em STNT encontra-se particularizado no Plano de
Investigacdo, Desenvolvimento e Inovacédo (IDI) (Exercito, 2021b).

Atualmente, no Exército, apenas existem STNT (controlados remotamente) no Grupo
de Equipas EOD (Exército, 2019), ndo existindo projetos de edificacdo de capacidades, ou
de Investigacdo e Desenvolvimento (I&D) ativos para o efeito. Assim, considerando-se a
atualidade e relevancia da temética paraa UE, a NATO e para as FA portuguesas, e sabendo-
se da intencdo de robotizacdo das FT, entende-se adequado propor contributos a integragédo

de STNT auténomos no Exército. Estes contributos focam-se numa 6tica de planeamento a

! Doravante, simplesmente designado por Exército.
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longo prazo, encarando os STNT como uma capacidade e ndo como um mero equipamento,
procurando contribuir para uma eventual estratégia de operacionalizacdo da robotizacao
militar terrestre.

A investigacdo tem como objeto de estudo o desenvolvimento de STNT para apoio as
FT. Delimita-se as atuais estratégias e projetos de desenvolvimento de SNT de aplicacdo
militar terrestre, no &mbito da UE, da NATO, do EMGFA e do Exército.

Tem como Objetivo Geral (OG) propor contributos para melhorar a integracdo de
STNT auténomos no Exeército. Estruturando-se uma abordagem holistica a tematica, numa
primeira fase, através do Objetivo Especifico (OE) 1, analisam-se as tendéncias de emprego
de RSA alongo prazo. Através do OE 2, analisa-se o desenvolvimento de STNT na UE e na
NATO. Através do OE 3, analisa-se o desenvolvimento de SNT no EMGFA e no Exército,
em apoio as FT.

Tendo em vista 0 OG definido, formula-se a seguinte Questdo Central (QC): como
melhorar a integragdo de STNT auténomos no Exército? A partir desta, identificam-se trés
Questdes Derivadas (QD), nomeadamente: como tende a empregar-se a RSA a longo prazo?
Como estdo a ser desenvolvidos os STNT na UE e na NATO? Como estdo a ser
desenvolvidos os SNT no EMGFA e no Exército, para apoio as FT?

O Trabalho de Investigacdo Individual (T1l) encontra-se organizado em sete capitulos.
Na introducdo, enquadra-se o tema, justifica-se a investigacdo, define-se e delimita-se o
objeto de estudo, apresentam-se 0s objetivos e as questdes da investigacdo, e explica-se a
organizacdo do estudo. No segundo capitulo, procede-se a revisdo da literatura, ao
enquadramento concetual e a apresentacdo da metodologia. Do terceiro ao quinto capitulo,
apresentam-se e analisam-se 0s resultados conducentes as respostas das QD elencadas. No
sexto capitulo, analisam-se, em conjunto, as respostas anteriormente obtidas e responde-se
a QC. Nas conclusdes, sumarizam-se os resultados obtidos, apontam-se contributos ao
conhecimento, recomendam-se estudos futuros e apresentam-se as limitacbes da

investigacao.
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2.  Revisdo da literatura, enquadramento concetual e metodologia

A presente investigacdo insere-se no dominio de investigagdo das Ciéncias Militares,
na area de investigacdo das Técnicas e Tecnologias Militares e na subarea Sistemas de
Combate (Decreto-Lei n.° 249/2015, de 28 de outubro, 2015).

Neste capitulo apresenta-se o estado do conhecimento sobre o tema, 0 enquadramento
concetual do trabalho e a metodologia utilizada na investigacao.

2.1. Revisdo da literatura

O desenvolvimento e a proliferacdo tecnoldgica originam novos desafios e
oportunidades. Nas proximas duas décadas é esperada a convergéncia entre varias
tecnologias do dominio digital e fisico, provocando diversas transformagdes, incluindo na
Defesa (Manning, 2020).

Os SA tendem a desenvolver-se por motivos essencialmente politicos e econémicos,
dado que poderao proporcionar vantagens estratégicas significativas (Krishnan, 2009). Nesta
senda, a RSA assume particular relevancia, dado que pode ser explorada por atores estatais
e ndo estatais, e por poder substituir a acdo humana em determinadas tarefas (Congressional
Research Service, 2018). Por sua vez, os SNT revestem-se numa arma de elei¢do do século
XXI, com aplicacdo no dominio terrestre, aéreo e maritimo (Conselho Nacional de Ciéncia,
2017, cit. por Wang, Li, Ren, Yang & Han, 2021, p.1).

Anivel terrestre, 0s STNT tém sido amplamente empregues em contexto civil e militar
(Liu, Han, Liu & Peng, 2018). Neste ultimo, primariamente para IVR e EOD (Halford &
Hwang, 2010), tal como patente nos desenvolvimentos da UE e da NATO.

No ambito da UE, em 2012, através do projeto Veiculo Terrestre Ndo Tripulado e
Semiauténomo, vocacionado para Counter-Improvised Explosive Devices (C-IED) e para a
detecdo de agentes Bioldgicos, Quimicos e Radiologicos (BQR) com ameaca explosiva, foi
possivel identificar o estado da arte das tecnologias e das capacidades industriais europeias
de STNT, bem como constatar lacunas nas capacidades de STNT da UE e identificar projetos
de 1&D de STNT (EDA, 2013).

Em 2015, através do projeto Tecnologias para Controlo Multirrob6s, realizou-se uma
prospecdo de mercado sobre investigagdes de sistemas multirrobds, focada no grau de
controlo de maquinas e em equipas Homem-maquina. Demonstrou-se a relevancia da
cooperacdo entre nagdes para o desenvolvimento de sistemas multirrobés, constatando-se
que estes sistemas ficaram limitados pela imaturidade de determinadas tecnologias e que a
operacdo totalmente autdbnoma fora restringida por questdes técnicas e morais (EDA, 2015).
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Em 2017, o projeto do Pelotdo Tripulado / Néo Tripulado (projeto HyMUP) analisou
a viabilidade de coordenar acgdes entre veiculos tripulados e ndo tripulados (Figura 1),
destinados a missdes de combate, tendo-se desenvolvido uma frota de STNT para fins de
IVR, controlada remotamente a partir de uma viatura (tripulada) de Comando e Controlo

(C2) ou configurada para a seguir (i.e., tipo follow-me) (EDA, 2017a).

_— .
Figura 1 — STNT do projeto HyMUP
Fonte: EDA (2017a).

No mesmo ano, na primeira fase do projeto de Protecdo contra Interferéncia Inimiga
(projeto PASE 1), identificaram-se potenciais tipologias de interferéncia inimiga em STNT
autonomos, permitindo desenvolver contramedidas (EDA, 2017b).

Por fim, em 2018, através do projeto STNT Padronizado com Arquitetura Aberta,
identificaram-se estruturas de arquitetura eletronica, energética e informacional para STNT,
estabelecendo-se as referéncias para o desenvolvimento e implementacdo de STNT
integrados em sistemas de sistemas (EDA, 2018a).

Na NATO, destacam-se 0s avan¢os obtidos pelo projeto de Demonstracdo do Conceito
de Capacidade para Interoperabilidade entre STNT e C2, no qual se validou a viabilidade do
sistema. Por sua vez, o projeto Compreender os Custos Relativos a Autonomia, permitiu
desenvolver uma metodologia para comparar sistemas existentes com alternativas
autonomas, permitindo compreender os custos da autonomizacdo (NATO STO, 2020b).

Em Portugal e no designio militar, Cortez (2011) concluiu que as competéncias
tecnoldgicas afetas aos STNT, ndo estavam agregadas numa unica entidade, resultando na
falta de sinergia e capitalizacdo dos recursos disponiveis. No Exeército, Marques (2013)
constatou o beneficio da integracdo de STNT na componente terrestre das FA, alertando para
a necessidade de restringir a autonomia dos STNT com capacidade letal e para a sua
permanente supervisdo. Por sua vez, Marques, Rodrigues, Ribeiro e Xavier (2019)
concluiram que os STNT séo particularmente relevantes no &mbito da Protecdo da Forca e

IVR, devendo ser modulares e permitir o transporte de pessoal e material.
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No dmbito do Processo de Planeamento da Defesa da NATO, foram atribuidas vérias
metas ao Exército relativas a RSA, entre as quais a capacitagdo com STNT para reduzir o
risco de fratricidio em areas edificadas, bem como com STNT para todo o tipo de terreno,
para fins de C-1ED e IVR (Exército, 2019).

Por fim, refira-se que o emprego de STNT pelo Exército, constitui um objetivo
transversal a todas as suas capacidades, forgas e valéncias, uma vez que possibilita um
conjunto alargado de tarefas, entre as quais a seguranca de instalagdes, escoltas, IVR, fogos
diretos em combate préximo, transporte de cargas, evacuacdo sanitaria, EOD e BQR
(Exeército, 2019).

A temédtica das TED, trata-se, de facto, de um assunto atual. Substanciou,
inclusivamente, as Jornadas de Infantaria de 2021, através das quais se concluiu a
adequabilidade do emprego de STNT em escalBes até companhia, no ambito de tarefas de
seguranca fisica, evacuacdo sanitaria, reconhecimento, detecdo e reducdo de obstaculos
(R. Camilo, entrevista presencial, 22 de fevereiro de 2022).

Atendendo as potencialidades dos STNT, a escassez destas capacidades no Exército —
atualmente limitada a tarefas EOD (Figura 2) — e ao respetivo intento da robotizacdo do
Exército, considera-se adequado e oportuno propor contributos para a integracdo de STNT
autébnomos no Exército. Para o efeito, nesta investigacdo analisam-se as tendéncias de
emprego de RSA a longo prazo, o desenvolvimento de STNT na UE e na NATO, e 0

desenvolvimento de SNT no EMGFA e no Exército.

LY - o e i
Figura2 — STNT para EOD
Fonte: Exército (2021c).

2.2. Enquadramento conceptual
A EDA refere-se as TED em sentido lato, considerando que representam as tecnologias
que alterardo significativamente as regras ou condutas dos conflitos, num espaco temporal
de uma ou duas geracdes, e que conduzem ao planeamento militar de longo prazo (EDA,

2021b). Por sua vez, a NATO distingue os conceitos emergente, disruptiva e convergente.
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Considera como emergentes, as tecnologias que deverdo atingir a maturidade até 2040, ndo
séo de uso corrente e que provocam efeitos ainda ndo cabalmente conhecidos pela Alianca.
Como disruptivas, as tecnologias que deverdo provocar efeitos significativos ou
revolucionarios. Como convergentes, as tecnologias que resultam de combinacbes
tecnoldgicas inovadoras para criar um efeito disruptivo (NATO STO, 2020a). Neste estudo,
considera-se o conceito apresentado pela EDA para alusGes genéricas as TED e 0s conceitos
da NATO quando existe necessidade de particularizar.

De acordo com a NATO STO (2020a), a robotica refere-se ao estudo da concecao e
construcdo de SA, e a autonomia a capacidade de resposta dos sistemas perante situacdes de
incerteza, criando ou optando autonomamente por determinada modalidade de acdo. N&o
obstante e por uma questdo de simplicidade, adota-se 0 conceito apresentado pelo
Congressional Research Service (2018), segundo o qual, a robotica € referente aos aspetos
fisicos das maquinas e a autonomia aos aspetos cognitivos.

Distingam-se também, os conceitos de automatizacdo e de autonomizacdo. Para
Morgan et al. (2020), um sistema automatizado atua segundo regras pré-definidas, enquanto
um sistema autonomo aufere de controlo sobre a forma de atuacdo. O assunto pode ser
aprofundado, hierarquizando os conceitos conforme proposto pela ADF (2020). Assim, 0s
sistemas podem ser de controlo remoto, automaticos, autonémicos ou auténomos. No
primeiro caso, sdo operados remotamente por humanos. Os automaticos sdo programados
para realizar tarefas de forma deterministica e os autonémicos de forma probabilistica. Os
auténomos determinam as tarefas a desenvolver para atingir determinado objetivo.

Os conceitos abordados estdo intimamente relacionados com o grau de controlo
humano (Figura 3), que inclui (ADF, 2020):

- Comando humano completo — os humanos controlam (fisicamente ou remotamente)
todas as funcionalidades dos sistemas;

- Comando humano (human in the loop) — o sistema executa algumas fun¢des de forma
independente, mas requer acdo humana para executar determinadas funcdes;

- Controlo humano (human on the loop) — o sistema executa autonomamente todas as
fungbes, mas 0 humano pode intervir para interromper ou modificar o resultado;

- Ordem humana (human starts the loop) — o humano define os parametros
operacionais e inicia a operacdo do sistema, sendo que, de seguida, a maquina nédo requer

intervengdo humana para executar a tarefa.
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Figura 3 — Contextualizacdo da RSA
Fonte: Adaptado a partir de ADF (2020).

Face ao exposto, considera-se como SA, 0s sistemas que exercem determinado grau
de controlo sobre a forma de atuacéo (i.e., estdo excluidos os sistemas de controlo remoto
gue requeiram comando humano completo).

Por sua vez, a RSA resulta da convergéncia de trés tecnologias disruptivas: SA, 1A e
megadados (NATO STO, 2020a). Para o US Army (2018), a RSA refere-se a sistemas que
possuem um elemento robotico e/ou auténomo, pelo que, um SNT pode ser considerado
como RSA caso disponha de um destes elementos. Contudo, um SNT é necessariamente
constituido por uma plataforma nédo tripulada (e.g., veiculo), uma missdo atribuida ao
sistema e por um mecanismo de controlo (Wang et al., 2021).

O Apéndice A apresenta um corpo complementar de conceitos.

2.3. Metodologia

Considerando o OG do TII, a investigagdo seguiu uma posi¢do ontologica
construtivista, dado que os fendmenos sociais e 0s seus significados resultaram de “versdes
especificas, dependentes do individuo, do meio e do tempo” (Santos & Lima, 2019, p.16),
considerando-se as iteragdes entre o tempo presente e de longo prazo, no meio civil e militar.

Como abordagem epistemoldgica, adotou-se o interpretativismo, uma vez que se
procurou “ndo sé verificar os fendmenos, mas também compreender os significados
subjetivos desses mesmos fendmenos sociais” (Bryman, 2012, cit. por Santos & Lima, 2019,

p. 18), de modo a acrescentar valor a realidade e a consumar contributos para o Exército.
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Com recurso ao raciocinio indutivo, partiu-se da “observagdo de factos particulares
para, através da sua associacdo, estabelecer generalizagGes que permitam formular uma lei
ou teoria” (Santos & Lima, 2019, p. 18), tendo-se observado as particularidades da RSA no
macro ambiente de longo prazo, dos STNT na UE e na NATO, e dos SNT no EMGFA e no
Exército, para formular uma teoria, consumada em contributos, para melhorar a integracéo
de STNT autéonomos no Exército.

Através de uma estratégia de investigacdo qualitativa, interpretaram-se os fendomenos
sociais e o0s respetivos significados, ndo se procurando recolher dados para comprovar
teorias, mas sim, aprofundar o entendimento do objeto de estudo a partir de padrdes
encontrados nos dados (Vilelas, 2009).

Como desenho de pesquisa, adotou-se o estudo de caso, procurando-se “recolher
informacdo detalhada sobre uma Unica unidade de estudo” (Santos & Lima, 2019, p. 36),
nomeadamente 0s STNT.

2.3.1. Percurso metodolégico

A investigacdo compreendeu duas fases. A primeira, destinada a revisao da literatura
e ao enquadramento concetual, através de leituras preliminares e de entrevistas exploratérias,
delimitando-se a pesquisa e apresentando-se 0s conceitos estruturantes. Na segunda fase,
apresentaram-se os dados e discutiram-se os resultados, respondendo as QD e a QC.

O Apéndice B explana o modelo de analise seguido.

2.3.2. Método

A recolha de dados recorreu a analise documental e a entrevistas, atendendo ao
conhecimento documentado e, de forma individualizada e integrada, as experiéncias dos
individuos estudados (Vilelas, 2009).

Os documentos analisados provieram de fontes abertas, dando-se primazia a elementos
nacionais, da UE e da NATO. Por sua vez, as entrevistas semiestruturadas foram realizadas
a especialistas que desempenham, ou desempenharam recentemente, cargos relevantes para
a tematica em estudo (Apéndice C), no ambito da EDA, do EMGFA, do Estado-Maior do
Exército (EME) e do Instituto Universitario Militar (IUM).

Para o efeito, foram realizados guides de entrevista distintos (Apéndice D), cujos
excertos das respostas constam no Apéndice E. Um guido, para esclarecer aspetos legais
sobre a tematica; outro para obter informacdo especifica afeta ao EMGFA; um ultimo,
relativo aos possiveis beneficios e desafios associados a integracdo de STNT autdnomos no

Exército. Nos primeiros dois guides, considerou-se que os entrevistados representavam “um
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caso extraordinario e altamente especifico [sendo] vantajoso ndo o misturar com outros que
sejam dificilmente comparaveis” (Rego, Pina e Meyer, 2018, p. 53).

No ultimo guido, entrevistaram-se especialistas, cujos cargos exercidos lhes conferiam
observacdo do objeto de estudo, motivando uma analise ao conteudo das respetivas
entrevistas (Apéndice F), através do método advogado por Sarmento (2013). Neste contexto,
procurou-se a dimensao da amostra sugerida por Morse (2000) — seis a 10 pessoas — mas SO
foi possivel identificar quatro especialistas. Ndo obstante, considerando que “as indicagdes
[de Morse] ndo sdo regras” (Rego, Pina e Meyer, 2018, p.54) e dada a complexidade do
assunto, optou-se por manter a aplicacdo do método, tendo-se verificado, durante o processo,
que a saturacao tedrica fora efetivamente atingida, dado que as respostas tendiam a convergir
entre si. Citando Santos e Lima (2019, p.70), trata-se de “uma amostra pequena [mas] com

elevado grau de validade”.
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3. A Robdtica e os sistemas autbnomos no macro ambiente futuro

Nos préximos 20 anos, o cenario global de inovacdo tecnoldgica deverd evoluir
significativamente, alterando a natureza da guerra e, consequentemente, as capacidades e as
estratégias dos diversos atores (European Parliament, 2021).

Neste capitulo analisam-se as tendéncias de emprego da RSA a longo prazo,
considerando-se 0 macro ambiente futuro nas suas variaveis politico-econdmica, ambiento-
social, ético-legal e tecnologico-militar, aprofundando-se as duas ultimas, pela sua
relevancia para o estudo.

3.1. Fatores e impactos politico-econémicos

A seguranca internacional e o ambiente estratégico serdo moldados, até 2040, pelas
tendéncias e pelos fatores politicos estatais e interestaduais, esperando-se repercussées nos
conflitos futuros (NATO Allied Command Transformation [ACT], 2017).

Assistir-se-4, provavelmente, a uma mudanca no equilibrio global devido a rivalidades
geopoliticas (European Union [EU], 2021). Tais rivalidades, poderdo contribuir para a
proliferacdo de tecnologias disruptivas e letais, aumentando o risco de disrupg¢éo social.
Neste contexto, o papel dos Estados na politica internacional tendera a diminuir, face ao
aparecimento de atores ndo estatais e a democratizacdo da tecnologia (i.e., acesso de um
namero crescente de atores a tecnologia) (National Intelligence Council [NIC], 2017).

Por sua vez, espera-se 0 incremento do desemprego das camadas mais jovens, bem
como a diminui¢do de oportunidades econémicas, resultando em novas tensdes e potenciais
dindmicas conflituais (EU, 2021). Perante a desaceleracdo do crescimento econdmico,
poderdo verificar-se redugdes nos or¢camentos de Defesa, influenciando o modo com que se
lidara com as ameacas emergentes nos conflitos futuros (NATO ACT, 2017). Estas
tendéncias poderao ser revertidas pelos avangos tecnoldgicos e em particular pela 1A (NIC,
2021).

3.2. Fatores e impactos ambiento-sociais

A populacdo global tende a aumentar, estimando-se que alcance o valor de 9,2 mil
milhdes (9,2 x 10% de pessoas até 2040 (EU, 2021). Em contraste, perspetiva-se o
decréscimo da natalidade e 0 aumento da idade média e da esperanca média de vida no
continente europeu, estimulando o desenvolvimento de alternativas tecnologicas (NIC,
2021).

O aumento da populacao global devera provocar alteracbes demograficas assimétricas,
prevendo-se que a urbanizagdo crescente defina as carateristicas estruturais das sociedades

futuras e, consequentemente, a natureza e a dinamica dos conflitos que ocorram nas
11
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proximas duas décadas (Cohen et al., 2020). Com o aumento da populacdo e dos grandes
aglomerados populacionais, os conflitos tendem a ocorrer em areas densamente povoadas,
restringindo a observacdo e o movimento de forcas (EU, 2021). Por sua vez, o tipo de
ocupacdo do terreno também influenciard o emprego de determinadas tecnologias
emergentes (EDA, 2018b). Nesta senda, destaca-se a relevancia do desenvolvimento da IA
e 0 consequente decréscimo do envolvimento humano na tomada de decisdo (NIC, 2021).

Ademais, as operacdes futuras deverdo ocorrer em terrenos heterogéneos, localizados
em areas remotas e sob condi¢des extremas (Brosig et al., 2020), enquanto que as missdes
expedicionarias deverdo ocorrer em climas secos e extremamente quentes (e.g., Africa
central), motivando o emprego tecnolégico naqueles ambientes (EU, 2021).

3.3. Fatores e impactos ético-legais

A autonomia de sistemas resulta num conjunto de preocupacdes éticas e legais (NIC,
2021), que poderdo, inclusivamente, violar o direito a paz (Lee, 2015). O assunto ético-legal
podera sobrepor-se as eventuais limitaces tecnoldgicas, constituindo-se como o principal
obstaculo a integracdo de sistemas totalmente autonomos na Defesa (EDA, 2021c). Por um
lado, a acdo letal autbnoma altera a atual conjuntura de emprego de armas cinéticas, na qual
0 ato letal depende da deciséo e intervengdo humana. Por outro, tende a causar menos danos
colaterais, a ser menos devastadora que as armas nucleares e a provocar menos sofrimento
gue uma arma bioldgica ou quimica (Strategic Studies Institute [SSI], 2018).

N&do obstante, o futuro afigura-se no emprego de RSA em acdes ndo letais, em
particular por parte dos paises da UE. De facto, atendendo a Resolugéo n.° 2018/2752, de 12
de setembro (2018), nenhum sistema de armas auténomo operado por forcas da UE devera
dispor de capacidade letal, sendo que a decisdo de ataque contra humanos deve restringir-se
exclusivamente a operadores humanos.

M. Neves (entrevista presencial, 10 de fevereiro de 2022) justifica a tendéncia de
proibicdo de sistemas totalmente autbnomos, pela dificuldade em compatibiliza-los com o
direito internacional, onde predomina a regra da proibicdo do uso da forca. Considera
também, que ndo se pode aceitar uma logica em que o uso da forca é alheio a decisdo e a
vontade humana.

Por sua vez, a Convencgao Sobre a Proibi¢éo ou Limitacdo do Uso de Certas Armas
Convencionais que Podem ser Consideradas como Produzindo Efeitos Traumaticos ou
Ferindo Indiscriminadamente (Ministério Publico, 2000), conduziu, em 2019, a aprovacao

dos principios guia para os sistemas de armas autonomas com capacidade letal.
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No ambito legal, h& que considerar o Direito Internacional Humanitario, os Direitos
Humanos e o Uso da Forga, devendo intervir-se de forma preventiva, examinando a
legalidade dos SA durante as fases de concecdo, desenvolvimento e aplicacao,
salvaguardando a compatibilidade dos sistemas com as regras do direito internacional (M.
Neves, op. cit.). Esta visdo converge com as orientagdes da EDA, segundo a qual, as
consideracdes legais deverdo acompanhar as varias fases de desenvolvimento da RSA,
particularmente nos sistemas com capacidade letal (EDA, 2021c),

Atente-se a dois dos principios fundamentais do direito internacional humanitario: a
distingdo e a proporcionalidade. O primeiro, distingue combatentes de ndo combatentes,
proibindo o ataque a alvos civis. O segundo, exige um juizo de avaliacdo entre o risco de
danos colaterais e a potencial vantagem militar que possa resultar do ataque (Comité
Internacional da Cruz Vermelha, 2017). Tratam-se de principios que dificilmente serdo
cumpridos pela RSA, uma vez que, segundo M. Neves (op. cit.), uma maquina programada
para detetar humanos, muito dificilmente conseguira distinguir, por si s6, alvos militares de
civis, restringindo o seu emprego em determinadas zonas (e.g. urbanas). Acresce que, as
decisbes das maquinas devem refletir a vontade humana, devendo garantir-se, em todas as
circunstancias, a responsabilizagdo humana sobre as decisdes e atos maquinais, pelo que,
ndo se podendo responsabilizar uma méaquina, torna-se, do ponto de vista ético, inadmissivel
que haja uma tentativa de transferéncia da responsabilidade para uma maquina (M. Neves,
op. cit.).

A nocdo das implicacGes éticas e legais anteriormente apresentadas, é extensivel a
pessoal ndo jurista. De facto, por ocasido das entrevistas realizadas no presente TII,
constatou-se que a maioria dos entrevistados considera que a problematica ética esta
intimamente relacionada com o grau de autonomia dos sistemas e com a capacidade letal,
ficando patente que a eventual acdo letal de um SA, deve necessariamente depender de uma
decisdo humana.

3.4. Fatores e impactos tecnoldégico-militares

Considerando as previsdes da EU (2021), para além dos adversarios com potencial de
combate equivalente ou superior ao das for¢as que integram a UE, assistir-se-4 a adversarios
patrocinados por Estados e a forgas irregulares estatais. As guerras por procuracdo (i.e.,
proxy wars) tornar-se-80 cada vez mais expressivas e 0s atores ndo estatais procurardo
aumentar a sua mobilidade e capacidade letal, com recurso a tecnologia.

O desenvolvimento de RSA terd impactos nas operacGes militares, designadamente no

ambito das acBes de reconhecimento em ambientes urbanos e nas tarefas executadas no
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subsolo. Os SNT potenciardo ndo sé as atividades de IVR em areas edificadas, como também
deverdo permitir a operacdo e navegagdo autdbnoma de STNT no subsolo, sabendo-se que
atualmente, tal tarefa exige empenhamento humano (NATO STO, 2021).

O desenvolvimento da RSA permitird reduzir custos, miniaturizar sistemas,
incrementar o leque de aplicaco e integrar formas sofisticadas de 1A; impulsionando o seu
crescimento e utilizagdo, principalmente no &mbito da fungéo de combate Apoio de Servigos
(NATO STO, 2021). Acresce a reducéo do risco humano e os beneficios transversais a todas
as funcdes de combate, tal como determinado através da analise do contedo das entrevistas
(Apéndice F).

De acordo com a NATO STO (2021), afiguram-se os seguintes desenvolvimentos a
RSA:

- Aprendizagem auténoma, potenciada pelos avangos na IA e pelos modelos de
aprendizagem online;

- Rastreamento autonomo e em tempo real, de mdultiplos objetos dindmicos,
requerendo a capacidade de estimar trajetorias, com base na capacidade de selecédo de alvos;

- Navegacdo autonoma Biomimética, explorando modelos de animais (e.g.,
neurofisiologia das abelhas) para desenvolver sistemas de baixo consumo e flexiveis,
potenciando a miniaturizagdo e 0s comportamentos em sistemas multirrobos.

Os desenvolvimentos elencados fomentardo os sistemas colaborativos e a RSA
Biomimética em operacGes militares (NATO STO, 2021). No ambito dos sistemas
colaborativos, distingue-se o comportamento avangado de enxames robéticos? (US
Department of Defense [US DoD], 2021), os sistemas langados por meios aéreos e as equipas
de veiculos ar-terra (i.e., sistemas colaborativos entre unidades terrestres e aéreas,
permitindo reconhecimentos avangados e vigilancia continua) (US DoD, 2019).

Por fim, importa abordar as equipas Homem-maquina (i.e., equipas tripuladas / ndo
tripuladas), dado que o desenvolvimento da simbiose entre humanos e RSA, lhes permitira
trabalhar como parceiros de equipa, dirimindo a incapacidade humana para recolher,
compreender e agir perante grandes volumes de informacdo (US DoD, 2019). Estas equipas
tambeém permitirdo transferir o controlo de determinadas ac¢@es, entre humanos e maquinas,
e vice-versa; explorando, caso a caso, o melhor de cada um (Sio & Hoven, 2018).

3.5. Sintese conclusiva

O Quadro 1 sintetiza a analise realizada.

2 Do inglés swarming. Adiante simplesmente designado por enxame.
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Quadro 1 — Analise de tendéncias

O qué? Porqué? Aplicacdo militar Tendéncias
Desenvolvimento [Colmatar problematicas de: |Para fins de: Desenvolvimento de RSA:
e proliferacdo de | Envelhecimento da |- Apoio de servigos; - Econdmicos;
RSA. populacéo; - IVR urbano; - Simples;
- Megacidades; - Navegacao auténoma. |- Flexiveis;
- Aumento da temperatura - Resistentes a climas extremos;
global. A fim de: - De elevada autonomia, para
- Reduzir risco humano; [fins ndo letais.
- Incrementar
capacidades militares.
Principal risco ao emprego de RSA:
Aceitacdo ética e restricdes legais.

Face ao exposto, estdo reunidas as condi¢des para responder a QD1: como tende a
empregar-se a RSA a longo prazo?

Assim, perante uma populagdo envelhecida, pouco produtora e agrupada em
megacidades, surgirdo alternativas tecnolégicas a labora humana, conduzindo a proliferacao
de SA e de IA. Consequentemente, espera-se 0 desenvolvimento de RSA simples (que
permitam o emprego generalizado) e flexiveis (pequenos e multifuncionais).

Em paralelo, o aumento da temperatura global e dos eventos climéaticos extremos,
deveré resultar no emprego de RSA com capacidade para tal. Contudo, a lei restringira o
emprego de RSA com capacidades letais, motivando o recurso estatal a RSA com elevado
grau de autonomia para agdes ndo letais.

Por fim, perspetiva-se o emprego militar de RSA no &mbito do apoio de servigos e de
IVR, com capacidade de navegacdo autbnoma e com o intuito de reduzir o risco humano e
de incrementar as capacidades militares. Para tal, deve procurar-se reduzir custos,
miniaturizar sistemas, integrar novas formas de IA e desenvolver enxames e equipas

Homem-maquina.
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4.  Desenvolvimento internacional de sistemas terrestres ndo tripulados

Neste capitulo analisam-se os desenvolvimentos internacionais de STNT. Dada a
“relevancia estratégica da participagdo do Exército nos compromissos internacionais
assumidos no ambito da [...], NATO, UE [...]” (Exército, 2021a, p. 23), consideram-se as
estratégias e os projetos atuais da UE e da NATO.

4.1. Uniao Europeia

De seguida, analisam-se as estratégias da UE e os projetos da EDA.

4.1.1. Estratégias

Das iniciativas de defesa europeia, destacam-se, pelo interesse para a tematica, a
Revisdo Anual Coordenada da Defesa (CARD, no acrénimo inglés), a Cooperacao
Estruturada Permanente (PESCO, no acrénimo inglés) e o Fundo Europeu de Defesa (EDF,
na sigla inglesa). A CARD permite uma visao geral das capacidades existentes na Europa e
identifica oportunidades de cooperacdo. A PESCO apresenta opcOes colaborativas para o
desenvolvimento de capacidades prioritarias. O EDF financia projetos cooperativos de
defesa, com énfase nos projetos da PESCO (EDA, 2018b). Refira-se que, metade dos
entrevistados considera que o Exeército deve explorar as fontes europeias de financiamento.

Por sua vez, o plano de desenvolvimento de capacidades da UE, apoia os planos de
defesa das nacdes e serve de referéncia paraa CARD, a PESCO e o0 EDF, sendo o respetivo
processo de implementacdo apoiado pelos Casos de Contexto Estratégico, enguanto
referéncia a geracao de projetos colaborativos de desenvolvimento de capacidades (EDA,
2018b).

Os casos de contexto estratégico estabelecem 11 prioridades para o desenvolvimento
de capacidades, destacando-se as capacidades de combate terrestre e as capacidades
multidominio. As primeiras, incluem o aumento da protecdo da forca e o desenvolvimento
de plataformas terrestres, com prioridade para 0s STNT. As segundas, focam-se na inovagéo
tecnoldgica para melhorar as capacidades militares futuras, com prioridade para a IA, para
0s SNT de combate e para os sistemas multirrobds, entre outros (EDA, 2018b).

Das atividades estratégicas da UE, releva-se o desenvolvimento de equipas Homem-
maquina e de sistemas multirrob6s. As equipas Homem-maquina permitem melhorar o
desempenho em operacdes e reduzir o grau de exposicao dos militares a acdes hostis (EDA,
2019). Os sistemas multirrobds sdo SA ou automatizados que interagem entre si (EDA,
2021c). Sao pequenos e econdmicos — quando comparados com um dnico rob6é equivalente

— e dificeis de neutralizar como um todo (EDA, 2021b).
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A CARD recomenda o desenvolvimento colaborativo de capacidades da proxima
geragdo, em areas como a IA, SNT e a robética (EDA, 2020c). A montante, a Inteligéncia
Artificial para a Europa (Comissdo Europeia [CE], 2018) refere que sendo a 1A integravel
em dispositivos fisicos, tem figurado nos programas I&D da UE desde 2004, com enfoque
na robdtica, aludindo a parcerias publico-privadas para o seu desenvolvimento. Ademais, a
Estratégia da UE para a Unido de Seguranga (CE, 2020) refere que a IA, a robdtica e as
novas tecnologias serdo exploradas por criminosos, devendo ser integradas na politica de
seguranca a fim de salvaguardar os direitos fundamentais.

4.1.2. Projetos

Para analisar os desenvolvimentos de STNT na UE, consideram-se 0s projetos de
capacidades de combate terrestre e multidominio, tutelados pela EDA, enquanto organismo
que apoia o desenvolvimento de capacidades de defesa e a cooperacdo militar entre os paises
da UE (UE, 2022). R. Cordeiro (entrevista por e-mail, 13 de marco de 2022) considera,
inclusivamente, que os programas europeus (e da NATO) em curso, poderdo facilitar e
acelerar a integracdo no Exercito de solucgdes ja testadas.

Destacam-se os projetos STNT de Combate® (CUGS) e o Multi STNT para Transporte
Auténomo em Terreno Acidentado? (ARTUS) (EDA, 2022).

O projeto CUGS decorre de 2022 a 2024, com a participacdo de nove paises (EDA,
2021a), 30 parceiros industriais e um investimento de 25 milhdes de euros (25 x 10° €).
Pretende adaptar plataformas veiculares (Figura 4) e desenvolver médulos funcionais, a fim
de se constituirem STNT de combate com elevada autonomia, para fins de: mobilidade;
navegacao e percecdo situacional; Comunicag¢6es, Comando e Controlo (C3); cooperagéo; e

efeitos letais (EDA, 2022).

——————y;
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Figura4 — STNT da MILREM Robotics

Fonte: EDA (2021a, p.1).

3 Combat Unmanned Ground System — CUGS.
4 Autonomous Rough-terrain Transport UGV Swarm — ARTUS.

17




é A Robotizacdo da Guerra

O projeto ARTUS aufere de 1,5 milhdes de euros (1,5 x 10° €) e decorre entre 2021 e
2023. Visa desenvolver um conceito de viabilidade tecnoldgica e protétipos de STNT
(Figura 5), conectados ao Battlefield Management System® (BMS), para apoiar pelotdes de
infantaria, aumentando-lhes a mobilidade (e.g., transporte de feridos), a capacidade de
transporte de carga (e.g., municgdes) e o nivel de prote¢do (e.g., reacdo a ataques) (EDA,
2020a).

MISSION TARGET

ng Communication sensor % Intelligence

Figura 55 — Esquema de atuacgdo dos STNT
Fonte: EDA (20203, p.2).

4.2. Organizagéo do Tratado do Atlantico Norte

Perspetiva-se, até 2040, a expansao das capacidades da NATO (e dos seus potenciais
adversarios), através do emprego operacional crescente de SA, a médio e longo prazo
(NATO, 2020).

4.2.1. Estratégias

De acordo com a NATO (2020), o desenvolvimento e a integracdo de capacidades
tecnologicas sdo da responsabilidade das nagdes, pese embora o papel da NATO na
promocao de uma estratégia coletiva — através do Conceito Estratégico da NATO (NATO,
2010) — baseada na avaliacdo do impacto das ameacas das TED a Alianca e na consequente
capacidade de planeamento militar.

Sabendo que o desenvolvimento de RSA tem permitido reduzir custos, aumentar a
disponibilidade da oferta, miniaturizar sistemas, melhorar a 1A e a interagdo Homem-
maquina (NATO STO, 2021), a Agenda NATO 2030 (NATO, 2020) veio fomentar uma
nova era de crescimento competitivo global, no seio de ameacas cada vez mais imprevisiveis,

entre as quais as tecnologias disruptivas. Destas, considerou como criticas: 1A; autonomia;

% Sistema de C2 que permite a partilha de informagéo entre forgas, em tempo real (Sequeira, 2020).
® Traducdes: Mission Target = Alvo; Basis = Base; Blue/Red Forces = Forcas Amigas/Inimigas;
Intelligence = Informac@es; Communication Sensor = Emissor-Recetor.
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megadados; tecnologias quanticas; espaciais e hipersonicas; aperfeicoamento humano e
biotecnoldgico; novos materiais; e producéo avancada (NATO STO, 2020a).

Neste contexto, para além do compromisso de consulta politica da NATO em assuntos
de TED, os aliados concordaram em lancar um Acelerador de Inovacdo em Defesa para o
Atlantico Norte (DINA, no acrénimo inglés), bem como um fundo multinacional para
inovacéo, destinado a investir em start-ups focadas no duplo uso (i.e., aplicagdo em contexto
civil e militar) e nas TED criticas para a alianca, entre as quais a autonomia.

Concomitantemente, a estratégia da NATO para as TED (NATO, 2021b) foca-se no
desenvolvimento de tecnologias de duplo uso e na criacdo de um férum de partilha de boas
praticas sobre a tematica.

Por fim, refira-se a Agenda para o Desenvolvimento de Capacidades de Combate
(WDA, na sigla inglesa), surgida na sequéncia da definicdo do Conceito Base da NATO
sobre 0 Combate do Futuro (NATO Warfighting Capstone Concept), despertando nas nagoes,
0 interesse em desenvolverem capacidades dentro dos imperativos da WDA, dado que
poderdo beneficiar de fundos comuns da NATO para desenvolvimento de projetos (EMGFA,
2022a). N&o obstante, J. Moreira (entrevista por e-mail, 17 de marco de 2022) considera que
ainda nédo se conseguiu consolidar a ligacao das iniciativas nacionais, no &mbito da UE, com
0s projetos e linhas de desenvolvimento decorrentes da WDA, apesar de existir 1&D nacional
em areas que enformam os imperativos da WDA.

Face ao exposto, constata-se que as TED tém vindo a ser integradas no processo de
desenvolvimento de capacidades da NATO, existindo flexibilidade para adaptar as etapas do
Processo de Planeamento da Defesa da NATO as oportunidades e riscos apresentados pelas
TED. Para tal, as nacGes devem identificar novas potenciais areas de trabalho colaborativo,
a curto, médio e longo prazo, associando as TED as capacidades futuras (NATO, 2021a).

4.2.2. Projetos

Dos projetos da NATO relacionados com TED, sobressaem as areas tecnologicas que
convergem para a RSA, nomeadamente a autonomia, a 1A e os megadados (NATO STO,
2019), tal como ilustrado na Figura 6. Neste contexto, apresentam-se 0s projetos que

contribuem para o desenvolvimento de STNT.
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Figura 6 — Projetos da NATO relacionados com TED
Fonte: adaptado a partir de NATO STO (2019, p.6).

O projeto Desenvolvimento e Implementacédo de Sistemas Médicos e de Transporte
Autonomo para Evacuacdo de Feridos, decorre entre 2021 e 2024, no ambito do emprego
de STNT emergentes para Evacuacdo de Feridos (CASEVAC, no acronimo inglés) e
reabastecimento sanitario. Destina-se a desenvolver um plano de implementacdo para
evacuar feridos através de RSA, definir doutrina e conceitos, estabelecer metodologias para
implementar padrfes de seguranga na RSA, e para estruturar o nivel de interoperabilidade
necessaria a evacuacao robotizada de feridos (NATO STO, 2022a).

O projeto sobre Impactos Eticos, Legais e Morais das Novas Tecnologias nas
Vantagens Operacionais da NATO, decorre entre 2020 e 2023, a fim de desenvolver e
integrar as dimensfes, pressupostos e potenciais impactos da evolugdo tecnoldgica
(incluindo RSA), na perspetiva ética, legal e moral da NATO. Espera-se o desenvolvimento
dos quadros conceptuais que delimitam a problematica, bem como a compreensdo dos
respetivos riscos e consequéncias (NATO STO, 2022b).

O projeto de Integracdo de SNT em Unidades Operacionais, decorre entre 2022 e
2023, para estabelecer as &reas-chave que desafiam a integracdo de SNT em contexto militar,
bem como para fomentar o ciclo de licdes aprendidas e a partilha de resultados de
investigacGes (NATO STO, 2022d).

O projeto de Interoperabilidade de STNT Semiauténomos, decorre entre 2019 e 2022.
Investiga padr@es facilitadores da interoperabilidade entre STNT e sistemas de C2, através
de dados obtidos em fonte aberta e usadas em investiga¢Ges civis no &mbito da robotica
(NATO STO, 2022¢).
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O projeto de Métodos e Ferramentas de Avaliacdo de Mobilidade para STNT
Auténomos, decorre entre 2021 e 2023, pretendendo estabelecer um quadro para avaliar o
grau de mobilidade autonoma e de confianca nos STNT (NATO STO, 2022f).

O projeto de Avaliacédo de Sistemas Multirrobds para Aplicacbes Militares, decorre
entre 2021 e 2024, com o objetivo de conceber arquiteturas de sistemas multirrobos (e.g.,
dimensdes e niveis de autonomia), para as varias tipologias de operagdes, avaliando
mecanismos de integracdo com sistemas de armas correntes e determinando possiveis
desenvolvimentos futuros (NATO STO, 2022c¢).

Por fim, o projeto Sistemas Multirrobds para IVR, decorre entre 2019 e 2022. Analisa,
no ambito IVR, questdes-chave relacionadas com a integracdo de varios graus de autonomia
em sistemas singulares distribuidos no espaco e no tempo, em pequenas equipas ou em
sistemas multirrobds (NATO STO, 20229).

4.3. Sintese conclusiva

Neste capitulo, analisaram-se as estratégias e os projetos da UE e da NATO, relativos

aos STNT. O Quadro 2 sintetiza a analise realizada.

Quadro 2 — Analise dos desenvolvimentos internacionais

Iniciativas Projetos Areas em Ambito de aplicacio
desenvolvimento
e CARD. e CUGS. e Sistemas multirrob6s. [» Mobilidade.
e PESCO. o ARTUS. e Equipas Homem- |e Protecéo.
e EDF. maquina. e Integracdo em pelotdes
UE e Plano de e STNT de elevada | de infantaria.
desenvolvimento autonomia.
de capacidades. o Multi STNT
e Casos de contexto auténomos.
estratégico.
e Conceito e CASEVAC. o STNT para | Duplo uso.
estratégico. e Etico, legal e moral. CASEVAC. e Integracdo em
e Agenda 2030. e SNT em pequenas ¢ Reabastecimento unidades operacionais.
e DINA unidades. sanitario.
NATO |e Estratégia  para [o STNT interoperaveis |o Partilha de informagéo.
TED. o Avaliacdo de [» Analise de impactos.
o WDA. sistemas multirrobds. (e Interoperabilidade.
e Sistemas multirrobds |e Avaliacdo de
para IVR. confianca.

Face ao exposto, estdo reunidas as condicdes para responder 8 QD2: como estéo a ser
desenvolvidos os STNT na UE e na NATO?

A UE considera que 0s STNT, a IA e os sistemas multirrobds sdo relevantes para as
capacidades de combate terrestre e multidominio. Identifica como atividades estratégicas, o
desenvolvimento de equipas Homem-maquina e de sistemas multirrobés. Para o efeito,

decorrem os projetos CUGS e ARTUS, sob a égide da EDA, focados, respetivamente, em
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STNT de combate de elevada autonomia e em multi STNT autébnomos para apoio a
mobilidade e protecdo de pelotdes de infantaria.

A NATO promove tecnologias de duplo uso e considera 0s impactos das ameacas das
TED, entre as quais a IA e os SA, recorrendo a féruns de partilha de informacéo.
Relativamente as TED, incita a consulta politica da NATO e o recurso ao DINA,
apresentando oportunidades através do WDA. Os projetos atuais incidem sobre STNT para
CASEVAC e reabastecimento sanitario, integracdo de SNT e de sistemas multirrobés em
unidades operacionais, interoperabilidade entre STNT autonomos e sistemas de C2, e

avaliacdo da confianca em STNT auténomos, privilegiando-se os sistemas de duplo uso.
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5.  Desenvolvimento nacional de sistemas néo tripulados

Neste capitulo analisa-se o desenvolvimento de SNT no EMGFA e no Exército, com
aplicabilidade para as FT. Note-se que, dada a escassez de capacidades e de iniciativas
nacionais para o desenvolvimento de STNT, optou-se, neste capitulo em particular, por
considerar igualmente os projetos relacionados com SANT, dado que dali se poderao retirar
eventuais vantagens para o desenvolvimento de STNT.

5.1. Estado-Maior General das Forgas Armadas

Neste subcapitulo analisam-se as estratégias e os projetos de STNT e de SANT em
curso no EMGFA, que possam concorrer para a integracao de STNT autbnomos no Exército.

5.1.1. Estratégias

A Diretiva Estratégica do EMGFA 2021 | 2023, refere o aproveitamento de todas as
oportunidades existentes, estimulando parcerias nacionais e internacionais para maximizar
oportunidades. Estipula como objetivo estratégico — Dinamizar a Inovacgdo e a Transi¢cdo
Digital nas Forcas Armadas — com o efeito de implementar, de forma sinérgica, tecnologias
e conceitos adequados a operacdes. Para tal, incentiva o desenvolvimento de projetos de
inovacdo, com potencial para aplicacdo conjunta futura através dos recursos existentes
(EMGFA, 2021).

Por sua vez, a Diretiva Estratégica para a Inovagdo nas Forcas Armadas (DEIFA) 2022
| 2023 (EMGFA, 2022), alude a economia de meios e a sinergia de esfor¢os entre 0o EMGFA
e 0os Ramos das FA, considerando a oferta tecnologica e industrial nacional, a Base
Tecnoldgica e Industrial de Defesa (BTID) e outros parceiros externos, a fim de edificar
capacidades inovadoras e disruptivas. Neste contexto, destacam-se trés objetivos
estratégicos relevantes (EMGFA, 2022):

- Estimular o desenvolvimento cooperativo e colaborativo de tecnologias, solucgdes e
sistemas, explorando parcerias com o Defesa, a Academia e a Inddstria, e salvaguardando as
iniciativas com relevancia estratégica conjunta, preferencialmente em cooperagdo com
outras nacoes;

- Incrementar o contributo da inovagéo para a prontiddo operacional, explorando
novas tecnologias no &mbito da simulacdo e treino na Defesa, assentes em IA e SA;

- Modernizar as capacidades militares de duplo uso através da inovacdo aberta e da
incorporagéo de tecnologia disruptiva, promovendo nichos de TED e capacidades militares
de duplo uso, a fim de manter a competitividade e a relevancia das FA, a nivel nacional e

internacional, evitando-se a obsolescéncia dos equipamentos e a vulnerabilidade das FA.
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Em complemento, a DEIFA vai permitir coordenar a atividade dos diferentes centros
de investigacdo, bem como os projetos em desenvolvimento com outros parceiros. Acresce
0 papel do grupo de trabalho conjunto (EMGFA e Ramos) para levantar a capacidade de
robotizacéo das FA (J. Moreira, op. cit.).

Por fim, como estimulo a inovacdo nas FA, a Divisdo de Inovacdo e Transformacéao
(DIT) do EMGFA, atribuira, em 2022, um prémio (ndo monetario) a inovag¢des subordinadas
a tematica de SA com aplicabilidade em operac6es militares (Pires, 2022).

5.1.2. Projetos

Nos termos do n.° 2 do art.° 3.° do Decreto-Lei n.° 19/2022, de 24 de janeiro, compete
ao EMGFA “a inovagao e transformac¢do nas For¢as Armadas”, desenvolvendo, através da
DIT, “projetos de inovagdo que contribuam para novas capacidades militares com potencial
de emprego conjunto” (art.® 17.° do Decreto-Lei n.° 19/2022). Destes, destacam-se 0s
projetos de STNT e de SANT.

O projeto Crocodilo € o unico projeto do EMGFA relacionado com STNT, estando em
vias de implementacdo. Visa a construcdo de STNT e respetivos sistemas auxiliares, para
apoiar as Forcas de Operacdes Especiais em CASEVAC e no transporte de carga (J. Moreira,
op. cit.).

No ambito dos SANT, destaca-se o projeto Sentinela Atlantico, que pretende
desenvolver os SANT em uso no EMGFA, salvaguardando o duplo uso dos sistemas.
Envolve o Governo Regional da Madeira, a Universidade da Madeira e a Agéncia Regional
para o Desenvolvimento da Investigacdo, Tecnologia e Inovagdo. Dos desenvolvimentos
esperados, destacam-se 0s micro SANT (controlados remotamente) para reconhecimentos
em espacos confinados, SANT de pequeno porte para combate anti SANT (com explosivos
e redes de captura) e reconhecimentos em enxame, e SANT de grande porte (octocdptero)
para missdes autonomas de IVR em espagos abertos, transporte de carga, e busca e
salvamento (EMGFA, 2021a).

5.2. EXxército

Neste subcapitulo analisam-se as estratégias e os projetos de STNT e de SANT em
curso no Exército, que possam concorrer para a respetiva integragdo de STNT autonomos.

5.2.1. Estratégias

A Diretiva Estratégica do Exercito 2021-2022 (Exército, 2021a) estabelece, como
vetor estratégico, a inovacgdo e desenvolvimento, referindo que as varidveis intrinsecas a
evolucdo tecnoldgica devem ser incorporadas no planeamento de forcas. Insta ainda a um

conceito para digitalizacdo e robotizacdo da FT, a implementacdo de um polo tecnoldgico
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no Exército e & dinamizacéo do desenvolvimento colaborativo de capacidades. Para o efeito,
alude: a participacdo em projetos colaborativos de edificagdo de capacidades e em projetos
internacionais; a lideranca de projetos da PESCO; ao aproveitamento de mecanismos
europeus de financiamento e a dinamizagdo da BTID.

Né&o obstante, Camilo (op. cit.) considera que ndo existe uma estratégia clara para a
robotiza¢do. Como agravante e de acordo com os entrevistados (Apéndice F), o assunto esta
limitado pela necessidade de pessoal altamente especializado e pela dependéncia externa
para desenvolver e sustentar os STNT. Complementarmente, Carqueijo (entrevista por
email, 10 de marco de 2022) alerta que devem ser considerados os desenvolvimentos de
STNT em organizagdes que possam, eventualmente, vir a competir por recursos humanos
especializados.

Por sua vez, o Plano de IDI do Exército 2021-2022 (Exército, 2021b), atribui
prioridade a STNT multiusos e incentiva a procura de sinergias com entidades do Sistema
Cientifico e Tecnol6gico Nacional (SCTN) e da BTID. O documento especifica os SA
(terrestres e aéreos), os enxames de SANT e a IA, como areas tecnoldgicas prioritarias; e a
IVR, o C2, a sobrevivéncia e a protecdo terrestre, como capacidades prioritarias.

Considere-se também, o Conceito para a Capacitacio do Exército no Ambito da
Automatizacdo e Robotizacdo (Exército, 2019), aprovado cerca de dois anos antes da
Diretiva e do Plano supramencionado. O conceito evidencia que, até 2019, a estratégia
genética e organizacional do Exército no ambito da RSA se focalizou nos SANT (enquanto
capacidade militar terrestre), considerando que atualmente é adequado explorar STNT. Para
tal, aponta a edificacdo de centros de conhecimento em STNT, a participacdo em projetos
de IDI, o desenvolvimento de doutrina de RSA e a inscri¢do de projetos de STNT na Lei de
Programacdo Militar (LPM). Todavia, conforme referido por G. Gomes (entrevista
presencial, 24 de fevereiro de 2022) “o conceito esta aprovado, mas ndo tem recursos
alocados. Tem uma abordagem aos meios terrestres, mas ainda estd muito focado nos meios
aéreos”. De facto, analisando-se a programacéo do investimento publico das FA em matéria
de armamento e equipamento, patente na LPM (Lei Organica n.° 2/2019, de 17 de junho),
confirma-se a inexisténcia de financiamento especifico para o efeito.

5.2.2. Projetos

De acordo com G. Gomes (op. cit.), “o Exeército contribui com operadores para 0
projeto de SANT de classe 1 [< 150kg] do EMGFA”, prevendo-se “iniciar este ano um
projeto com micro e mini SANT”. Podera ainda existir a oportunidade para “adquirir um

equipamento para interrogacdo, controlado remotamente”, sendo que, de acordo com A.
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Carqueijo (op. cit.), se trata do “sistema robotizado MineWolf 240 do projeto Engenharia de
Combate — Forgas Pesadas — Route Clearance™ (Figura 7), materializando um STNT

operado por controlo remoto.

Figura 7 — STNT tipo MineWolf 240
Fonte: Pearson Engineering (2022).

Analisando o historico de projetos e tal como validado por A. Carqueijo (op. cit.),
constata-se que no ambito da robdtica, a edificacdo de capacidades tem-se cingido
essencialmente ao emprego de SANT para efeitos de IVR. Contudo, de acordo com G.
Gomes (op. cit.), “atualmente esta em estudo no EME, um projeto de robotizacdo de
plataformas terrestres”, tratando-se, segundo A. Carqueijo (op. cit.), de um estudo para as
FT da proxima geracdo em que um dos pilares é a robotica terrestre.

Por fim, no &mbito da IDI, constata-se que ndo existem projetos de investigacao, em
curso ou langados a concurso, relativos a SNT (Centro de Investigacdo, Desenvolvimento e
Inovacao da Academia Militar [CINAMIL], 2022).

Verifica-se assim, a escassez de projetos especificos para o desenvolvimento de STNT.
Considerando a analise das entrevistas (Apéndice F), tal facto resulta essencialmente da
inexisténcia de verbas que viabilizem o desenvolvimento de STNT, agravado,
possivelmente, pela resisténcia & mudanga. Por sua vez, Gomes (op. cit.) considera a
incapacidade nacional para liderar projetos de robotica terrestre e a complexidade técnica
afeta as necessidades de C2 de STNT autonomos.

5.3. Sintese conclusiva

Neste capitulo, analisou-se o desenvolvimento de SNT no EMGFA e no Exército. O

Quadro 3 sintetiza a analise realizada.

7 Limpeza de itinerarios com risco explosivo.
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Quadro 3 — Analise dos desenvolvimentos nacionais

Iniciativas Projetos Areas em desenvolvimento Ambito de aplicacéo
e Diretiva e Crocodilo. |¢ STNT para transporte de cargas. e Duplo uso.
EMGEA estratégica.  |e Sentinela e STNT para CASEVAC. e Apoio de Servicos.
o DEIFA. Atlantico. |e SANT para IVR. o Informacdes.
e Prémio e SANT para busca e salvamento. o Protegéo.
inovagao. e SANT para combate anti SANT.
e Diretiva (AmbicGes) e Apoio de Servigos.
estratégica. e STNT multiusos. o InformacGes.
Exército |° Plano IDI. i o SA. o Protecéo.
e Conceito o A,
automatizacédo e Enxames de SANT.
e robotizag&o.

Face ao exposto, estdo reunidas as condicdes para responder a QD3: como estéo a ser
desenvolvidos SNT no EMGFA e no Exército, em apoio as FT?

No EMGFA, verifica-se a existéncia de orientacdes e iniciativas conducentes a
robotizacdo das FA, tal como patente na respetiva Diretiva Estratégica, na DEIFA, nos
projetos de SNT e pelo estimulo (premiado) a inovacdo no ambito de SA. Os projetos de
desenvolvimento de SNT, enfocam em STNT para transporte de cargas e CASEVAC, e em
SANT para reconhecimentos em espacos fechados, combate anti SANT e para missdes
auténomas de IVVR e de busca e salvamento.

O Exército ambiciona participar em projetos colaborativos de capacidades, liderar
projetos da PESCO e explorar mecanismos europeus de financiamento. Atribui prioridade a
I&D relativa a STNT multiusos, SA, IA e enxames de SANT, bem como as capacidades:
sobrevivéncia e protecdo da forca terrestre; IVR e aquisicdo de objetivos; e C2 terrestre.
Contudo, ndo dispde de nenhum projeto ativo para STNT, essencialmente por motivos de

insuficiéncia de investimento.

27




L

A Robotizacdo da Guerra

6.

Contributos a integracao de sistemas terrestres ndo tripulados no Exército

Neste capitulo aferem-se os desafios a integragdo de STNT autdnomos no Exército, a

fim de propor contributos para melhorar a sua integracdo no Exército.

6.1. Analise de desafios

Os desafios a integragdo de STNT autonomos no Exército podem ser obtidos pela

conjugacao entre fatores do ambiente interno (i.e., potencialidades e vulnerabilidades) e do

ambiente externo (i.e., oportunidades e ameagas) — matriz SWOT® (Quadro 4) —

considerando os resultados apresentados nos capitulos anteriores.
Quadro 4 — Matriz SWOT

Fatores positivos

Fatores negativos

Potencialidades (P)
P1: Melhoria das capacidades de combate terrestre e
multidominio.

Vulnerabilidades (V)
V1: Resisténcia a mudanga.
V2: Inexisténcia de uma estratégia clara para

g P2: Incremento das capacidades militares, através de | a robotizacao.
% equipas Homem-maquina, multirrobds e SA | V3: Necessidade de pessoal altamente
< | multiusos. especializado.
© | P3: Apoio a mobilidade e protecéo, através de STNT | V4: Dificuldade em obter financiamento.
= | auténomos  vocacionados para CASEVAC, | V5: Incapacidade atual para liderar projetos
€ | reabastecimento sanitério e IVR. de robotica terrestre.
< | pa; Reduc&o do risco humano. V6: Restrigdes técnicas de C2.
V7: Escassez de projetos especificos para o
desenvolvimento de STNT.
Oportunidades (O) Ameacas (A)
O1.: Sistemas de duplo uso. Al: Competicdo por recursos humanos
02: No ambito da UE, os projetos da EDA e os | especializados.
o | mecanismos da PESCO e do EDF. A2: Inexisténcia de verbas que permitam o
£ | 03: No ambito da NATO, os projetos afetos & WDA | desenvolvimento de STNT.
f’;: e 0 recurso ao DINA. A3: Dependéncia externa para desenvolver e
& | O4: No ambito nacional, o recurso 8 BTID eao SCTN, | sustentar STNT.
§ bem como aos projetos colaborativos de capacidades. | A4: Restrigdes éticas e legais.
5 | O5: No ambito do EMGFA, o grupo de trabalho
g conjunto (EMGFA e Ramos) e a DEIFA (enquanto

facilitador & centralizacdo e coordenacdo de
iniciativas e projetos).

06: No ambito do Exército, o conhecimento gerado
aquando do desenvolvimento dos SANT.

Considerando as potencialidades como ponto de partida, procura-se maximizar as

oportunidades identificadas, reduzir as ameagas ou mitigar os seus efeitos, e impedir que as

vulnerabilidades se tornem um risco para as oportunidades ou que se tornem ameagas ainda

mais perigosas. Para o efeito, recorre-se ao Quadro 5.

8 Strengths, Weaknesses, Opportunities and Threats.
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Quadro 5 — Desafios resultantes da analise SWOT
# Formula Descricéo
Reduzir o risco humano e melhorar as capacidades de combate terrestre e

1 (P1+P4)x O1x multidominio, investindo em sistemas de duplo uso para dirimir a resisténcia a
(V1+V4) oo . .
mudanca e a dificuldade em obter financiamento.
Desenvolver equipas Homem-maquina, SA multiusos e multirrobds, explorando
P2 x (02 + 03) projetos da UE e da NATO e recorrendo aos respetivos mecanismos de
2 financiamento (e.g., EDF) e desenvolvimento (e.g., PESCO e WDA), contornando

X V7 x A2 . e . . RN
a escassez de projetos nacionais dedicados ao efeito e a inexisténcia de verbas

especificas para o desenvolvimento de STNT.

Néo tolerar que a ambicdo de incrementar as capacidades militares através da
3 | (P2 +P4)x A4 | robotizacdo e autonomizacdo terrestre, coloque em causa qualquer disposto legal
nacional ou internacional, nem colida com a aceitacdo ética das solugdes.
Fomentar a I&D em STNT auténomos para CASEVAC, reabastecimento sanitario
P3 x (04 + 05) | e IVR, recorrendo a BTID e ao SCTN, envolvendo o grupo de trabalho conjunto,
X V5 x A3 atuando sob as orientacdes da DEIFA e acautelando a geracdo de massa critica para
liderar projetos e reduzir a dependéncia externa.

Envolver o pessoal que integrou equipas de projeto de SANT, explorando as
respetivas redes de contactos, as li¢des identificadas/aprendidas e o conhecimento
criado. Tal acéo, deverd permitir superar as eventuais restricdes técnicas de C2 que
limitam o desenvolvimento de STNT auténomos e impedir uma conduta de
competicdo por recursos, promovendo iniciativas sinérgicas com eventuais partes
interessadas.

Impedir que a futura necessidade de pessoal técnico para operar e sustentar 0s
V3 x (Al + A2 | STNT auténomos, iniba qualquer iniciativa de desenvolvimento destes sistemas.
+ A3) Tal conduta, podera agravar as ameacas resultantes da competi¢éo por recursos, da
indisponibilidade de verbas e da dependéncia externa para desenvolver os sistemas.

5 | 06 xV6xAl

6.2. Contributos para o Exército

Os contributos para o Exército revestem-se em possiveis medidas praticas para fazer
face aos desafios explanados no ponto anterior, considerando as tendéncias de emprego de
RSA no macro ambiente futuro e os resultados apresentados e analisados nesta investigacao.

Face ao exposto, responde-se a QC — como melhorar a integracdo de STNT autdbnomos
no Exército? — tecendo-se 0s seguintes contributos, sob a forma de proposta:

- Desenvolver STNT autébnomos para CASEVAC, reabastecimento sanitario,
transporte de cargas e IVR, e com capacidade para apoiar missdes de busca e salvamento
terrestre (também em contexto civil). Os sistemas devem ser multifuncionais (permitindo
acoplar sensores e mddulos funcionais), interoperaveis com outros STNT e com equipas
tripuladas, economicos, simples, flexiveis e resistentes a climas extremos. Esta iniciativa
atenderia as tendéncias de emprego de RSA no macro ambiente de longo prazo e permitiria
o alinhamento com os desenvolvimentos internacionais (e.g., projeto CUGS) e nacionais
(e.g., projeto crocodilo), numa area com provavel aceitacdo ética e legal, passivel de duplo
uso, com potencial para colaboragéo e cooperagdo (nacional e internacional), e com espago
para a Academia, Industria e Defesa. Ademais, atendendo aos desafios ja analisados, para

além da reducdo do risco humano, permitiria ndo s6 melhorar as capacidades de combate
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terrestre e multidominio, como também dirimir a resisténcia a mudanca e facilitar a obtencéo
de financiamento, em particular no caso de sistemas passiveis de aplicagdo em contexto civil.

- Desenvolver uma Diretiva Estratégica para a Robotizacdo e Sistemas Autdbnomos no
Exército e, no seguimento, um Plano para o Desenvolvimento e Integracdo de STNT. A
diretiva possibilitaria clarificar a estratégia a adotar pelo Exército (no seguimento da
DEIFA), bem como estipular as linhas de acéo para a eventual participacdo em projetos da
UE e da NATO. Por sua vez, o plano contribuiria para operacionalizar os STNT autonomos
no Exército, ao considerar estes sistemas como uma capacidade, e ndo como um mero meio.

- Estimular a participagdo em projetos relativos a STNT auténomos, procurando
sinergias com 0s Ramos, centros de investigacdo, universidades, SCTN e BTID. Para o
efeito, deve envolver-se o grupo de trabalho conjunto e acautelar a geracdo de massa critica
para possibilitar a lideranca de projetos. Neste contexto, devem ser criadas condi¢Ges para
obter financiamento em sede de LPM, estimular a participacdo em projetos de 1&D nacionais
(e.g., através de atribuicdo de prémios) e explorar as oportunidades conferidas pelos projetos
da EU e da NATO, tendo como nivel de ambicao, a lideranca de projetos internacionais;

- Para salvaguardar a compatibilidade com as regras do direito internacional, bem
como a responsabilizacdo humana sobre as decisfes das maquinas, propde-se a integracdo
de juristas nas equipas dos projetos de 1&D e de desenvolvimento de capacidades de STNT
autonomos, de modo a assegurar a legalidade dos sistemas desde o inicio da fase de
desenvolvimento, evitando a concecdo de sistemas cuja aplicacdo nao se coadune com 0s
dispostos legais;

- Criar um workshop ou outro evento de natureza similar, vocacionado para o0
desenvolvimento de STNT autonomos para apoio as FT. O evento deve envolver entidades
militares e civis, nacionais e internacionais, e 0s dominios da Defesa, Academia e Industria.
Como objetivos primarios, aponta-se o estabelecimento de uma rede alargada de contactos,
a identificacdo de sinergias e de eventuais parceiros, a partilha de licOes
identificadas/aprendidas, a identificacdo das principais linhas de acdo conducentes ao
desenvolvimento de uma estratégia coesa, e a promog¢do de um Exército moderno junto da

sociedade civil, procurando estimular o interesse de pessoal civil especializado na area.

30




@ A Robotizacdo da Guerra

7. Conclusdes

As TED representam novos desafios e oportunidades, com repercussdes na Defesa. A
RSA, enquanto tecnologia disruptiva, é passivel de aplicacdo por atores estatais e nao
estatais, permitindo formar equipas entre humanos e maquinas, em que estas Gltimas tendem
a desempenhar tarefas arriscadas.

No &mbito militar, verifica-se a tendéncia de emprego de SNT no meio aéreo, maritimo
e terrestre. Neste ultimo, os STNT ja tém provas dadas no seio EOD e IVR, verificando-se,
atualmente, avancos no incremento do grau de autonomia e no leque de capacidades dos
STNT, destacando-se o transporte de cargas, o reabastecimento sanitario, CASEVAC, a
protecdo, a mobilidade tatica todo-o-terreno, a navegacdo autbnoma e a percecao situacional.

Tais desenvolvimentos, deverdo conduzir ao crescente emprego de sistemas
multirrobds e de equipas Homem-maquina, a reducéo dos custos de autonomia, a integracao
de STNT autébnomos em sistemas de sistemas, e a interoperabilidade entre STNT e unidades
taticas. Todavia, ha que vencer a problematica ético-legal que enforma a temética, bem como
incrementar a confianca nos SA.

Considerando as metas estipuladas pela NATO e os desenvolvimentos de STNT na
UE e na NATO, verifica-se um esforco nacional em acompanhar esta demanda, tanto através
do EMGFA, que lidera um projeto exclusivo para o efeito e outros que concorrem para tal,
como pelo Exército, que ambiciona a robotizacdo das FT. Nao obstante, o Exército apenas
dispde de STNT controlados remotamente e para o fim Unico de EOD, ndo existindo projetos
de 1&D ou de edificagdo de capacidades que permitam o desenvolvimento de novos
sistemas, nem financiamento especifico para o efeito.

Face ao exposto e considerando os beneficios que resultariam da integracdo de STNT
autonomos no Exército, considerou-se oportuno propor contributos para tal. Para tal,
analisaram-se as tendéncias de emprego de RSA a longo prazo, as iniciativas de
desenvolvimento de STNT na UE e na NATO, e de SNT no EMGFA e no Exército para
apoio das FT.

Relativamente ao procedimento metodoldgico, seguiu-se um posicionamento
ontoldgico construtivista, uma abordagem epistemoldgica interpretativista, um raciocinio
indutivo, uma estratégia de investigacdo qualitativa e um estudo de caso. A investigacao
baseou-se em pesquisa documental e em entrevistas, tendo como objetivo propor contributos
para a integracdo de STNT autdbnomos no Exército.

Em resposta a QD1 — como tende a empregar-se a RSA a longo prazo? — conclui-se

que existe a tendéncia de proliferacdo de tecnologias disruptivas, emergindo atores nédo
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estatais e diminuindo o papel dos estados na politica internacional. Em paralelo, a reducédo
de produtividade resultante do envelhecimento da populacéo, deveré ser revertida a custa do
desenvolvimento tecnoldgico, com destaque para a IA e para a autonomia.
Consequentemente, € esperado o desenvolvimento de RSA para emprego generalizado e
multifuncional. Estas tecnologias proliferardo no seio de populagbes concentradas em
megacidades e conduzirdo ao decréscimo de envolvimento humano na tomada de deciséo,
alterando a natureza e a dindmica dos conflitos.

O emprego de RSA nos conflitos futuros, sera essencialmente restringido por motivos
legais e éticos. No ambito legal, destacam-se as restricdes impostas pelo Direito
Internacional Humanitério, Direito Internacional dos Direitos Humanos e Direito
Internacional do Uso da Forca, tendentes a proibicdo do emprego de SA com capacidade
letal. Por sua vez, no &mbito da ética, verifica-se uma dicotomia de opinides relativamente
ao emprego de RSA em conflitos, em particular a medida que aumenta o grau de autonomia
e a letalidade dos sistemas. Por um lado, a acdo letal autbnoma coloca nas maquinas a deciséo
sobre a vida ou morte humana. Por outro, pode mitigar o risco e os danos colaterais.

Como resultado, a RSA tende a ser essencialmente utilizada nos dominios do apoio de
servicos e em missfes de IVR, perspetivando-se desenvolvimentos no ambito da
aprendizagem e navegacao autobnoma. Prevé-se ainda o emprego de RSA em zonas com
climas extremos.

Por fim, considerando a tendéncia de reducéo de custos da RSA, da miniaturizacdo de
sistemas e da integracdo de formas sofisticadas de IA, perspetiva-se a alavancagem de
sistemas com comportamento avangado de enxame e equipas Homem-maquina.

Em resposta a QD2 — como estdo a ser desenvolvidos 0s STNT na UE e na NATO? —
concluiu-se que, relativamente a UE, as capacidades de combate terrestre e multidominio
sdo duas das prioridades estratégicas para desenvolvimento de capacidades. Os STNT sdo
relevantes para as capacidades de combate terrestre. A IA, 0s SNT e 0s sistemas multirrobds
sdo relevantes para as capacidades multidominio. Neste contexto, a UE entende como
atividades estratégicas, o desenvolvimento de equipas Homem-maquina e de sistemas
multirrobds, recomendando o desenvolvimento colaborativo de capacidades da préxima
geracdo, que incluam as areas da IA, robdticae SNT. Para o efeito, séo incentivadas parcerias
publico-privadas.

No que concerne a STNT, salientam-se os projetos CUGS e ARTUS, da EDA. O
primeiro, focado em STNT de combate de elevada autonomia, para fins de mobilidade,

navegacao, percecao situacional, C3, cooperacdo e efeitos letais. O ARTUS, orientado para
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multi STNT auténomos para apoio a mobilidade e protecdo de pelotdes de infantaria. O seu
desenvolvimento conta com o apoio da industria.

Por sua vez, no ambito da NATO, verifica-se a promocao de uma estratégia coletiva
paraavaliar o impacto das ameacas das TED, sabendo-se que a IA e aautonomia representam
tecnologias disruptivas. Neste contexto, a Agenda NATO 2030 promove a consulta politica
da NATO em questdes de TED, a qual se associa 0 DINA e o fundo multinacional de
inovacdo. Por fim, refira-se a estratégia da NATO para as TED, focada em tecnologias de
duplo uso e em féruns de partilha de informacéo sobre TED.

Tal como patente nos projetos em curso, o esforco da NATO recai sobre STNT para
CASEVAC, reabastecimento sanitario, integracdo de SNT em unidades operacionais, e
interoperabilidade entre STNT auténomos e sistemas de C2. No ambito dos sistemas
multirrobds, verifica-se o desenvolvimento de mecanismos de integracdo com sistemas de
armas correntes e com varios graus de autonomia, com énfase em IVR. Denota-se ainda, a
preocupacao com o nivel de confianga em STNT auténomos e com os impactos da evolugdo
tecnoldgica no dominio ético-legal.

Em resposta a QD3 — como estdo a ser desenvolvidos SNT no EMGFA e no Exército,
para apoio das FT? — conclui-se que, de acordo com as orientagdes estratégicas do EMGFA,
devem ser maximizadas oportunidades, através da dinamizacdo da inovacdo nas FA,
reforcando-se a inovacao transversal e colaborativa entre 0 EMGFA e 0s Ramos das FA, e
envolvendo-se a BTID e outros parceiros da Defesa, Academia e Industria, a fim de se
edificarem capacidades inovadoras e disruptivas. Neste contexto, devem ser exploradas
tecnologias que recorram a 1A e a SA, bem como promovidos nichos de TED e capacidades
militares de duplo uso.

Verificou-se que existe um projeto do EMGFA especifico para o desenvolvimento de
STNT, em apoio as Forcas de OperacOes Especiais, no transporte de material e em
CASEVAC. Decorre também outro projeto, focado no desenvolvimento de SANT para fins
de anti SANT (atuacdo em enxame) e IVR auténoma (atuacéo individualizada), cujo estagio
de conhecimento podera contribuir para a capacitacdo em STNT.

Por sua vez, ao nivel do Exército verificou-se que a 1&D representa um vetor
estratégico do Exercito, do qual resulta a orientacdo estratégica de incorporar no
planeamento de forcas as varidveis intrinsecas a evolugéo tecnologica. Como entregavel,
espera-se um Conceito de Digitalizacdo e Robotizacdo da Forca Terrestre, bem como a
implementacdo do polo tecnoldgico do Exército. Neste contexto, é aludida a participagdo em

projetos colaborativos de capacidades, a lideranca de projetos da PESCO e a integracédo de
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projetos de outras nagdes, explorando mecanismos de financiamento europeu e dinamizando
a BTID. Note-se que o Exército tem um interesse prioritario em STNT multiusos,
considerando como areas prioritarias de IDI, os SA, enxames de SANT e a IA. Por sua vez,
considera como capacidades prioritarias a sobrevivéncia e protecdo da forca terrestre, a IVR
e aquisicdo de objetivos e o0 C2 terrestre.

No &mbito da RSA, verifica-se que a estratégia genética e organizacional do Exército
enfoca nos SANT, devendo, contudo, desenvolver-se os STNT. Para tal, esta prevista a
edificacdo de centros de conhecimento em STNT, a participacdo em projetos de IDI, o
desenvolvimento doutrinario de RSA e a inscricdo de projetos na LPM. Todavia, ndo existe
nenhum projeto inscrito na LPM, em curso ou a concurso no ambito da IDI, nem relativo a
edificacdo de capacidades de STNT. N&o obstante, constatou-se que o projeto da engenharia
de combate das forcas pesadas podera ter como entregavel um STNT de controlo remoto,
destinado a limpar itinerarios ou areas com risco explosivo.

Por ultimo, em resposta a QC — como melhorar a integracdo de STNT auténomos no
Exército? — apresentaram-se cinco contributos distintos, resultantes da relacdo entre os
desafios obtidos através de uma analise SWOT e as tendéncias de emprego de RSA a longo
prazo.

Deste modo, numa 6tica de cariz operacional, sugeriu-se o desenvolvimento de STNT
autonomos para fins de CASEVAC, reabastecimento sanitario, transporte de cargas e IVR,
com capacidade para apoiar missdes de busca e salvamento. Neste contexto, propuseram-se
sistemas multifuncionais, interoperaveis, econémicos, simples e resistentes a climas
extremos.

Como referéncias enquadrantes, propds-se o desenvolvimento de uma Diretiva
Estratégica para a Robotizagdo e Sistemas Autdnomos no Exército, e de um Plano para o
Desenvolvimento e Integragcdo de STNT autonomos no Exército.

No ambito dos projetos, alvitrou-se o estimulo a participacdo em projetos relativos a
STNT auténomos, envolvendo os Ramos, centros de investigacao, universidades, SCTN e
BTID, a fim de criar condic¢Oes para obter financiamento em sede de LPM e de explorar as
oportunidades de financiamento da UE e da NATO.

Na senda ética e legal, prop0s-se a integracao de juristas nas equipas de projeto de SA,
ou o respetivo aconselhamento juridico, de modo a acautelar o cumprimento das regras do
direito internacional. Considerou-se, portanto, que a questdo legal deve ser salvaguardada
desde os primordios da fase de desenvolvimento da capacidade, de modo a evitar o

desenvolvimento de solugfes sem enquadramento legal.
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Por fim, para facilitar a consumacéo dos contributos anteriores, propds-se a realizagéo
de um workshop aberto a sociedade em geral.

Como contributos principais para o conhecimento, salienta-se o facto de a investigagéo
ter permitido analisar os desenvolvimentos nacionais (EMGFA e Exército) e internacionais
(UE e NATO) de STNT, numa oOtica daquele que sera, provavelmente, o seu emprego,
enquanto RSA, no macro ambiente de longo prazo. Consequentemente, atentando ao
alinhamento entre a UE, a NATO e 0 EMGFA, em matéria de desenvolvimento de STNT
para futuras aplicacdes, foi possivel propor contributos para a integracdo de STNT
auténomos no Exeército. Tais contributos, procuraram enveredar por linhas de abordagem
distintas, dado que poderdo ser aproveitados para o desenvolvimento tanto de estratégias,
como de planos e projetos, tendo sido devidamente acautelados por recomendac6es de ordem
pratica.

Apesar dos resultados obtidos, considera-se que o estudo apresenta as seguintes trés
limitagdes: i) ter-se cingido a estratégias e projetos internacionais da EDA e da NATO, ndo
contemplando os avancos especificos dos respetivos paises; ii) ter-se suportado em
informacao divulgada em fonte aberta, por vezes limitada no conteldo; iii) ter-se restringido
a uma amostra reduzida de especialistas, dado tratar-se de uma teméatica muito especifica.

Em complemento ao presente estudo, entende-se ser adequado analisar as estratégias
e os projetos de desenvolvimento de STNT em paises da UE, da NATO e noutros
tecnologicamente evoluidos, de modo a extrairem-se contributos adicionais para a integracéo
de STNT autéonomos no Exército. Recomenda-se ainda uma analise comparativa de
capacidades dos STNT existentes na UE e na NATO, de modo a complementar o presente
estudo e a facilitar eventuais aquisicdes de STNT a curto ou médio prazo.

Em termos praticos, é fundamental que o Exército estruture uma estratégia para a
robotizacdo e para os sistemas autonomos, desenvolva capacidades de STNT envolvendo a
Defesa, a Industria e a Academia, desenvolva mecanismos para obtencdo de financiamento
e estimule a I&D de STNT.
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Apéndice A — Corpo de conceitos

Quadro 6 — Corpo de conceitos

Conceitos

Definicdes

Apoio de Servicos

Funcdo de combate que visa manter o potencial de combate de uma forca no
periodo necessario ao cumprimento da missdo. Inclui a logistica, o apoio de
pessoal e 0 apoio financeiro (Exército, 2012).

Base Tecnoldgica e
Industrial de Defesa

Conjunto de empresas, instituicdes e entidades tecnoldgicas e cientificas
nacionais (publicas e privadas), com competéncias relevantes para a Defesa

(BTID) Nacional (idD Portugal Defence, 2022).
Curto, médio e longo O planeamento de curto prazo vai até seis anos, o de médio prazo decorre entre
prazo sete e 19 anos, e 0 de longo prazo a partir dos 20 anos (NATO, 2022).

Equipa Homem-Maquina

Capacidade de um SA executar tarefas especificas no seio de uma equipa
humana (Boulanin & Verbruggen, 2017).

Enxame robdtico
(Swarming)

Grande quantidade de agentes robdticos relativamente simples, cujas interagdes
entre si e 0 meio ambiente, resultam num comportamento coletivo (Sahin,
2014).

Forcas Irregulares

Forc¢as que conduzem as atividades irregulares da insurgéncia, com o objetivo
de interferir contra a acdo do governo. As a¢des sdo conduzidas pelos habitantes
(no caso da subversdo, enquanto atividade irregular da insurgéncia) ou por
agentes externos (no caso da insurgéncia) (Exército, 2020).

Funcdes de combate

Conjunto de tarefas e sistemas relacionados por uma finalidade comum e
aplicadas para cumprir missdes. Inclui o Comando-Missdo, Movimento e
Manobra, Informacdes, Fogos, Apoio de Servicos e Protecdo (Exército, 2012).

Guerras por procuragio

Patrocinio estatal de guerras (convencionais ou ndo convencionais), que

(Proxy wars) extravasam a ordem constitucional do Estado (Rondeaux & Sterman, 2019).
Capacidade de criar novos produtos, servigos, processos de trabalho e
Inovacéo procedimentos de gestdo, a fim de obter uma vantagem organizacional
competitiva (Drucker, 2014).
~ Verificagdo técnica efetuada em caso de suspeita de um engenho explosivo e
Interrogagéo

antes da eventual solicitacdo de apoio de uma equipa EOD (US Army, 2006).

Investigagdo e
Desenvolvimento (1&D)

“Conjunto de atividades de produgéo e difusdo de conhecimento [...] incluindo
atividades de investigacdo derivadas da curiosidade cientifica e atividades
baseadas na prética e orientadas para o aperfeicoamento profissional” (alinea c)
do art.° 2 do Decreto-Lei n.° 63/2019, de 16 de maio).

Micro SANT

SANT cuja massa de plataforma ndo exceda 2 kg, destinando-se ao emprego
tatico individual (Ministry of Defence, 2017).

Mini SANT

SANT cuja massa de plataforma varie entre dois e 20 kg, destinando-se ao
emprego tatico de subunidades (Ministry of Defence, 2017).

Multidominio

Integracdo dos cinco dominios — maritimo, terrestre, aéreo, espacial e
ciberespago — conciliando as manobras taticas das respetivas componentes,
para, em conjunto, produzir efeitos e afetar capacidades adversarias (US Army,
2020).

Prote¢éo

Funcdo de combate que abrange as tarefas e sistemas que preservam uma forca.
Inclui as tarefas de defesa antiaérea, recolha de pessoal, protecdo de
informacdo, medidas para evitar o fratricidio, seguranca de area, antiterrorismo,
sobrevivéncia, protecdo sanitaria, defesa BQR, prevencdo de acidentes,
seguranca de operacfes e EOD (Exército, 2012).

Sistema Cientifico e
Tecnoldgico Nacional
(SCTN)

“O sistema nacional de ciéncia e tecnologia ¢ integrado pelas entidades,
estruturas e redes dedicadas a producdo, difusdo e transmissdo do
conhecimento, entre as quais: a) instituicbes de I&D; b) laboratérios
colaborativos; c) centros de interface tecnoldgicos; d) infraestruturas de ciéncia
e tecnologia; €) redes e consorcios de ciéncia e tecnologia (art.° 14 do Decreto-
Lei n.° 63/2019, de 16 de maio).

Sistemas de sistemas

Sistemas que sdo compostos por sistemas constituintes independentes, que
atuam em conjunto e sinergicamente para atingir um objetivo comum (Nielsen,
Larsen, Ftizgerald, Woodcock, & Peleska, 2015).

Sistemas multirrob0s

Agentes interativos com capacidade de interconexdo dindmica, adaptacdo e
auto-organizagdo face a condigdo operacional, estando aptos a realizar tarefas
coordenadas sem apoio ou intervencdo externa (EDA, 2021c¢).
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Sistemas que estdo sob controlo ou supervisdo de um operador humano e ndo
Sistemas semiauténomos | estdo autorizadas a tomar decisbes sem a devida aprovacdo. Também
designados por Human In The Loop (HIL) (NATO STO, 2018).

Também designados por Human On The Loop (HOL). Sistemas autorizados a
Sistemas supervisionados | implementar as suas decisdes. Contudo, o operador humano pode interferir
durante o processo, prevalecendo sobre o sistema (NATO STO, 2018).

Sistemas que estdo autorizados a implementar as respetivas decisbes sem a
necessidade de aprovacéo humana. Também designados por Human Out Of The
Loop (HOOL) (NATO STO, 2018) ou por Human Starts The Loop (ADF,2020).

Sistemas totalmente
auténomos

Apd A-2




@ A Robotizacdo da Guerra

Apéndice B — Modelo de analise

Quadro 7 — Modelo de analise

OG | Propor contributos para melhorar a integracdo de STNT auténomos no Exército.
QC | Como melhorar a integracdo de STNT auténomos no Exeército?
Cap. | Conceito Dimensdes Variaveis Indicadores Técnicas de recolha de dados
- . Causas da proliferacdo de TED.
Politico-econémica — - -
Consequéncias da proliferacdo de TED.
Ambiento-social Causas para o recurso a novas tecnologias. Analise documental.
3 RSA Emprego a longo prazo o Beneficios e riscos éticos da RSA. Entrevistas semiestruturadas.
Etico-legal — —
RestricBes legais @ RSA.
Tecnoléaico-militar Formas de emprego de RSA em operacdes futuras.
g Areas de desenvolvimento da RSA.
OE 1: Analisar as tendéncias de emprego da RSA a longo prazo. | QD1: Como tende a empregar-se a RSA a longo prazo?
Prioridades estratégicas
UE Atividades estratégicas
Desenvolvimentos Projetos Analise documental.
4 STNT internacionais Prioridades estratégicas Entrevistas semiestruturadas.
NATO Areas de desenvolvimento
Projetos
OE 2: Analisar o desenvolvimento de STNT na UE e na NATO. | QD2: Como estdo a ser desenvolvidos os STNT na UE e na NATO?
i 0 atégicas
EMGEA Orn_enta(;oes estratégi
Desenvolviment Projetos Andlise d tal
esenvolvimentos Orientacdes estratégicas nalise documental.
nacionais L. - - — Entrevistas semiestruturadas.
S SNT Exército Capacidades e tecnologias prioritarias
Projetos
OE 3: Analisar o desenvolvimento de SNT no EMGFA e no Exército, para apoio as FT.
QD3: Como estdo a ser desenvolvidos os SNT no EMGFA e no Exército, para apoio as FT?

Raciocinio: indutivo | Desenho de pesquisa: estudo de caso | Estratégia de investigacéo: qualitativa.
Objeto de estudo: Desenvolvimento de STNT para apoio as FT.
Delimitacdo temporal: atualidade. | espacial: UE, NATO, EMGFA e Exército. | contelido: estratégias e projetos de desenvolvimento de SNT de aplicacdo militar terrestre.
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Apéndice C — Tipologia de entrevistas e identificagio dos entrevistados

Para a realizacdo do presente TII, foram entrevistadas varias singularidades. A escolha recaiu sobre oficiais que desempenham ou desempenharam cargos relevantes para
a tematica e com reconhecida experiéncia na area. Pretendendo-se uma analise qualitativa, procurou-se uma amostra variada, de modo a compreender as diferentes perspetivas
da problematica em analise. Deste modo, o painel de entrevistados envolveu as areas da docéncia, gestdo, chefia e comando, tal como expresso no Quadro 8.

Quadro 8 — Tipologia de entrevistas e identificacao dos entrevistados

Cédigo Cargo Entrevistado Tipo de entrevista Entidade Data

El Professor no IUM (umdade_curr!cular de |?II’EI'[O Interpamonal Pablico); Professor Doutor Miguel Neves | Semiestruturada IUM 10/02/2022
Professor Associado da Universidade Auténoma de Lisboa.
Chefe da Area de Capacidades da Divisao de Inovagio e Transformagao . . Exploratéria e 07/03/2022

E2 | JEMGEA. Cor Jose Moreira Semiestruturada EMGFA 17/03/2022
Ex-Chefe da Reparticdo de Capacidades da Divisdo de Planeamento de Regimento de

E3 Forcas / EME; TCor Ricardo Camilo Semiestruturada Co?nan dos 22/02/2022
Coorganizador das Jornadas de Infantaria 2021.

E4 ESS:S ?aEhI;IREpartlgao de Capacidades da Divisdo de Planeamento de TCor Gabriel Gomes Semiestruturada EME 25/02/2022
Chefe da Reparticdo de Planeamento Estratégico da Divisdo de . . Exploratéria e 11/12/2022

ES Planeamento de Forcas / EME. TCor Rui Cordeiro Semiestruturada EME 13/03/2022
Delegado do Exército para o Land Capability Group Land Engagement
do NATO Army Armaments Group; S " .

E6 Coordenador de Area da Reparticio de Capacidades da Divisio de Maj Aires Carqueijo Semiestruturada EME 10/03/2022
Planeamento de Forcas /EME.

E7 Project Officer Land Systems Technologies, Autonomous Systems / EDA. | TCor Mario Martinho Exploratéria EDA 03/02/2022
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Apéndice D — Questdes das entrevistas

Foram realizados trés guides de entrevista. Um guido para o E1, com o intuito de esclarecer aspetos
legais. Um guido para o E2, com o intuito de obter informacéo afeta ao cargo do entrevistado, ndo encontrada
em fonte aberta. Um guido Unico para os E3, E4, E5 e EB, cujas respostas proporcionaram uma analise integrada
de contetdo.

Quadro 9 — Questbes da entrevista ao E1.
Al: Que restricdes legais podem influenciar o emprego de RSA em operacdes militares?
A2: Como visualiza 0 emprego de RSA, no dmbito do principio da proporcionalidade?
A3: Como visualiza 0 emprego de RSA, no &mbito do principio da distincdo?
A4: Como relaciona o0 emprego de RSA com a proibicdo do uso da for¢a?
A5: Quem é que assume a responsabilidade das decisOes e atos de sistemas autdnomos?
A6: Que precaucbes devem ser tomadas aguando do desenvolvimento de RSA para fins militares?

Quadro 10 — Questdes da entrevista ao E2
B1: Existe algum Conceito de Robotizacdo para as FA, que oriente e salvaguarde o alinhamento sinérgico
(e.g., compatibilidade de sistemas, C2, processos aquisitivos) entre Ramos?
B2: Ao nivel do EMGFA, existe o conhecimento sobre o estado da arte de cada Ramo, em matéria de 1&D,
desenvolvimento de capacidades e existéncias de RSA?
B3: Participamos nalgum projeto financiado pela UE ou pela NATO, no ambito da RSA?
B4: Na perspetiva do EMGFA, em que areas deve o Exército capacitar-se no dominio da RSA? Porqué?

B5: Que projetos de RSA decorrem sob a algada do EMGFA, com possivel aplicabilidade para o Exército?

Quadro 11 — Questdes da entrevista ao E3, E4, E5 e EB6.
C1: Que potencialidades se podem alcancar com a integracdo de STNT auténomos no Exército?
C2: Que vulnerabilidades poderdo advir da integracdo de STNT auténomos no Exército?
C3: Que oportunidades poderdo facilitar a integracdo de STNT autdnomos no Exército?
C4: Que ameacas poderdo restringir a integracdo de STNT autébnomos no Exército?

C5: Considera que é viavel integrar STNT auténomos no Exército? Com que prioridades?
C6: Que impactos perspetiva no Sistema de Forcas (2014)?
C7: Considera ético, empregar RSA em operacgdes militares?
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Apéndice E — Extratos das respostas as entrevistas

Quadro 12 — Excertos das respostas do E1

Questao

Resposta

Al

“Do ponto de vista legal ha que considerar o Direito Internacional Humanitario, o Direito
Internacional dos Direitos Humanos e o Direito Internacional do Uso da Forga”.

“A convengdo sobre Armas Convencionais conduziu, em 2019, a aprovagdo de um instrumento
de soft law — guidance principles on the LAWS (Lethal Autonomous Weapon Systems) — e
atualmente esta a ser objeto de negociagdo de um futuro tratado internacional. Esse tratado sera
um instrumento de hard law, que ird regular as LAWS, em linha com as orientages da Unido
Europeia”.

“Nesta Resolugdo, torna-se patente que deve ser preservado o controlo humano sobre o uso da
forca e, consequentemente, de todos 0s sistemas que usem a forca letal, levando a proibicéo de
sistemas de armas que operem sem miningfull human control, em que, por uma questdo de
precaucdo, os sistemas completamente autonomos com forga letal devem ser proibidos”.

“Estdo definidos trés tipos de relagdo entre estas tecnologias e o controlo humano: human in the
loop (0 uso da forga tem de resultar de um comando humano); human on the loop (h&
monitorizacao e capacidade de interferéncia humana); human out of the loop (néo ha capacidade
dos humanos interferirem no processo de decisdo e execugdo da maquina). Estas duas Ultimas,
integram-se no conceito de meaningfull human control e sdo o foco da Resoluc¢do da UE”.

A2

“Ha que considerar o principio da proporcionalidade, dado que exige um juizo de avalia¢io entre
aquilo que é o risco de danos colaterais (i.e., civis virem a ser indiretamente afetados) e a
potencial vantagem militar que possa resultar daquele atague. Como é que um sistema com IA
avalia e compara estes cenarios? Portanto, a proporcionalidade é uma regra que muito
dificilmente podera ser cumprida com o uso de sistemas autdbnomos”.

A3

“No ambito das regras do direito internacional humanitario, ha que considerar o principio da
distin¢do, distinguindo combatentes de ndo combatentes e a proibigdo de ataques a alvos civis.
A distincdo é de dificil aplicacdo neste contexto, pois uma maquina programada para detetar
seres humanos, muito dificilmente conseguira distinguir um militar de um civil, ou ainda, um
caso em que um inimigo se pretende render (pois neste caso ndo pode ser atacado). Assim, estes
sistemas que utilizam forca letal, ndo poderdo ser usados em zonas urbanas nem noutras onde
exista a presenca de alvos civis, podendo apenas, no limite, serem usados em contextos de
presenca exclusiva de combatentes”.

A4

“A regra internacional predominante € a da proibic¢do do uso da forga, pelo que ndo se pode entrar
numa légica em que o uso da forga é alheio a deciséo e vontade humana. O uso da forca tem de
ser visto como sendo absolutamente excecional, sendo extremamente complexo aferir os fatores
de excecdo a proibicdo do uso da forca. Como é que um sistema com inteligéncia artificial
consegue avaliar as situa¢des de excecdo para agir em legitima defesa de um humano?”.

“Ha ainda que distinguir o conceito do uso da for¢ca num contexto de conflito armado e no
contexto de law enforcement “.

A5

“As decisdes letais das maquinas, devem refletir a vontade humana”.

“A responsabilidade pela decisdo tomada e pela execugdo da acdo, uma vez que se as regras
forem violadas tera de existir alguém que responda pelas consequéncias, e esta responsabilidade
tem de ser assumida por humanos. Nao podemos responsabilizar as méaquinas. Do ponto de vista
ético, é inadmissivel que haja uma tentativa de transferéncia de responsabilidade para uma
maquina”.

“No ambito da law enforcement, por exemplo no contexto de opera¢es de manutenc¢do de paz,
todas estas questdes assumem ainda maior preponderancia, dadas as restri¢des adicionais (tal
como, por exemplo, ndo posso usar bombas naqueles cenarios), dado que a forca letal s6 pode
ser utilizada em dltima instancia e sempre em legitima defesa. E isto € importante considerar,
dado que tendemos a aplicar os mesmos sistemas de armas em varios contextos”.

A6

“E preciso intervir de uma forma preventiva, examinando a legalidade dos sistemas autonomos,
durante a fase de concecdo (ainda antes do desenvolvimento) do sistema, garantindo a sua
compatibilidade com as regras do direito internacional, garantindo que ha responsabilidade
humana sobre as decisdes das maquinas.”

“Os RSA totalmente auténomos devem ser proibidos porque muito dificilmente serdo
compativeis com as regras do direito internacional, sendo também esta a visdo do Human Rigths
Watch e da Harvard Law School, em que preventivamente, ndo se deve desenvolver e empregar
estes sistemas”.

“Temos de controlar a RSA, e muito mais ainda se envolver o uso da forga e a capacidade letal”.
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Quadro 13 — Excertos das respostas do E2

Questao

Resposta

Bl

“[...] ndo tenho conhecimento de um conceito especifico de robotizacdo para as FA. No
entanto, importa referir que a robotizacdo é um processo (uma tecnologia) aplicado ao
desenvolvimento de capacidades, como é o caso da capacidade conjunta de sistemas
auténomos. Neste sentido, existe um grupo de trabalho conjunto (EMGFA + Ramos) para
levantar esta capacidade. Uma das areas de trabalho é o desenvolvimento do conceito de
emprego de SANT que estd neste momento submetido para aprovacédo.”

B2

“Ha agora, uma total compreensdo e mesmo interacdo entre os Ramos e 0 EMGFA nesta
matéria, nomeadamente sobre o emprego operacional dos SANT, da formagdo e treino de
pessoal e da certificacdo dos meios.”

“No que se refere a 1&D, a recente Diretiva Estratégica para a Inovagédo nas FA (DEIFA) vai
permitir coordenar toda a atividade dos diferentes centros de investigacdo, bem como dos
projetos em desenvolvimento com outros parceiros”

B3

“Enquanto ndo se implementa a DEIFA, a DIT ndo tem, neste momento, conhecimento, em
concreto, da participagcdo em projetos financiados no &mbito da RSA. Isto nédo significa que
n&do possam existir projetos desta natureza com a participagdo dos Ramos ou do MDN.”
“Importa salientar que é objetivo do EMGFA criar uma estrutura especializada em promover
projetos desta natureza. [...]. Assiste-se atualmente a uma grande dinamizagéo e interacéo
entre as FA e o setor académico e industrial nacional para a participagdo em projetos PESCO
e EDF.” “Um aspeto menos positivo é a falta de ligacéo das iniciativas nacionais, no &mbito
da UE, com os projetos e linhas de desenvolvimento decorrentes da WDA (Warfare
Development Agenda) da NATO. Observo que existe muita 1&D nacional em éareas que
enformam os imperativos da WDA, mas que ainda ndo fomos capazes de fazer essa ligagéo e
promover, a semelhanca de outros paises, 0s n0ssos projetos no contexto da Alianca.”

B4

“A minha perspetiva (e ndo a do EMGFA) é de que, no @mbito da RSA, o Exército deveria
capacitar-se principalmente nas funcfes de C2 e Informagdes. Neste aspeto devo salientar
uma vez mais de que 0 RSA é um meio e ndo um fim em si proprio. Isto é, contrariamente a
situacdo atual em que se procura apenas construir e/ou adquirir SANT para diferentes cenarios
de emprego (terrestres, maritimos, aéreos, interiores de edificios, capacidade de transporte,
etc.), o esforco principal deveria incidir na capacidade de integracdo da informacéo fornecida
pelos diferentes sistemas e no tratamento dessa “big data”, traduzindo-a em dados relevantes
para apoio a decisdo.”

B5

“[...] o que tem mais visibilidade neste momento é o Projeto Sentinela Atlantico, que resulta
de uma parceria estabelecida entre 0 EMGFA, a ARDITI, o Governo Regional da Madeira,
Universidade da Madeira e outras entidades, que prevé o desenvolvimento e construcdo de
diferentes tipos de drones aéreos de classe 1 para o desempenho de missBes especificas.”
“Qutros projetos que estdo em vias de implementacéo é o desenvolvimento de um SANT de
classe 2/3, o projeto Crocodilo, que € um robd terrestre vocacionado para uso das forcas
especiais com capacidade de transporte de carga e de armamento.”

Quadro 14 — Excertos das respostas do E3, E4, E5 e E6

Questao C1

Unidade

Unidade de contexto )
de registo

E3 | - “A RSA apoia 0s humanos, submetendo-os a menores riscos”. 1.1

- “Incremento e melhoria de capacidades [...]. O pais que liderar a RSA, vencera no
campo de batalha”. “em complemento a agdo humana, permitiria a protecdo fisica de
instalacdes, incluindo arrecadacdes de material de guerra e rondas aos
aquartelamentos”; “os RSA também poderiam ser aplicados em aquartelamentos de
campanha”; “pode ser explorada a capacidade de equipas tripuladas / ndo tripuladas,
através, por exemplo de mulas mecanicas tipo follow-me para transporte de municdes,
material e reabastecimentos, bem como para evacuagao sanitaria”.

- “Existéncia de massa critica para liderar projetos nos dominios de RSA, através de

pessoal com provas dadas noutros projetos de desenvolvimento tecnoldgico”.

1.2

1.3

E4

- “A robdtica permite aumentar o nivel de prote¢do dos soldados, podendo substitui-
los em determinadas tarefas".
- “A robética permite vencer a obsolescéncia funcional”.

1.1

1.2
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- “Desenvolver a robotica a nivel nacional ¢ a forma que temos de ter robotica, pois o 13
custo de aquisicao de sistemas prontos ndo ¢ comportavel”.

- “A robotica representa a sobrevivéncia do Exército, particularmente se pensarmos em 14
robética de duplo uso, dado que o exército se consegue valorizar”.

E5 | - “Vantagens associadas a protecdo da forca e do seu elemento mais importante — o
combatente — pela reducdo da exposicdo dos soldados a tarefas que podem ser 1.1
assumidas por sistemas n&o tripulados”.

- “Operacionalmente, a integracdo deste tipo de meios trara vantagens, incrementando
aagilidade, precisdo, persisténcia, e distancia de operacéo, permitindo ainda incorporar 1.2
e coordenar a sua acdao com o soldado”.

- “A mais 6bvia surge pela necessaria modernizagéo das forgas terrestres e adaptacdo

a novos paradigmas (a salvaguarda da vida humana é de importancia extrema). A atual 1.4
tendéncia para a robotizacéo e substituicdo de algumas das tarefas no campo de batalha
(associadas as informag¢des militares, ao apoio de combate € ao apoio de servigos)”.

E6 | - “Redugdo da exposi¢do de militares em situagdes de alto risco”. 1.1
- “A Robotica terrestre [...] permite incrementar o potencial de combate”. 1.2
- “Além do uso militar, os Sistemas Terrestres N&o Tripulados poderdo ter um emprego
significativo em operacGes de apoio civil, e no Apoio Militar de Emergéncia,
designadamente para acesso e evacuacdo de pessoas e bens em locais de dificil acesso,
ou de acesso perigoso (ambientes contaminados ou irrespirdveis), transporte de cargas, 1.4
extincdo de incéndios, vigilancia e protecdo de pontos sensiveis e infraestruturas
criticas, entre outras. A integracdo dos Sistemas Terrestres N&o Tripulados poderé
também ser uma oportunidade ao nivel da captacdo de recursos humanos, assim sejam
criadas medidas para potenciar esta area”.

Questdo C2

E3 | - “Falta uma estratégia clara do Exército que diga o caminho/prioridades a seguir” 2.1
- “Resisténcia a mudanca (temos medo de arriscar), com receio que as maquinas nos
substituam...apesar de isto ndo fazer sentido, dado que as maquinas nos devem 2.2
complementar e ndo substituir. Falta a confianca na tecnologia, devido ao receio que
ela se vire contra n6s”.

- “Né&o ha financiamento para 1&D nesta &rea (a LPM ndo é aplicdvel para 1&D)”. 2.3

E4 | - “Atecnologia faz com que os sistemas estejam cada vez mais caros”. 2.3
- “Orisco de a industria ndo acompanhar o que queremos”. 2.4
- “Falta de manpower para isto (na robotica terrestre ndo conseguimos liderar um
projeto desta natureza. Nos drones sim, mas na terra ndo) e o risco da eternizacdo de 25
projetos”.

“O dominio terrestre é complicadissimo do ponto de vista da comunicag&o. Isto € um

grande problema de C2, pelo que temos de ter o equipamento muito préximo da fonte 2.6
que lhe d& comando, e esta é a grande razdo pela qual ainda ndo € visivel esta

capacidade”.

E5 | - “Algo que em organizagdes como a nossa ndo € simples, porque “sempre assim foi”. 2.2
- “A industria nacional de defesa ndo estd ainda vocacionada para este tipo de 24
necessidade das forcas terrestres (ndo existe um cluster terrestre)”.

- “Dependéncia nacional de equipamentos, solu¢fes, materiais e componentes
necessarios ao desenvolvimento e sustentacdo deste tipo de equipamentos”. 2.5

E6 | - “Aversdo a mudanca/inovacao podera atrasar a integracdo dos STNT”. 2.2
- “Integracdo dos STNT obrigard a ter recursos humanos altamente especializados na 2.5
sua operacdo e manutencao”.

- “Generalizacdo dos STNT provocard um incremento significativo no uso do espetro 2.6
eletromagnético (dependendo do grau de autonomia dos sistemas)”.
Questdo C3

E3 | - “Explorar a BTID, dado que podem gerar um produto a partir do nosso know how”. 3.1
- “Explorar o SCTN, envolvendo universidades e centros de investigagdo, incluindo o 3.2
CINAMIL”.

- “Tirar partido das boas relagdes com paises aliados, tal como com os EUA”. 3.3
- “Explorar os projetos financiados pela UE”. 34

E4 | - “Estamos a tentar envolver a IdD, pois pode ajudar-nos a desenvolver a roboética e 3.1
entendemos que este objetivo também se trata de uma oportunidade para a industria”.

- “De facto, neste momento, no ambito da robdtica terrestre ndo temos capacidade 3.3

nacional para liderar projetos de robotica terrestre, dado que ndo apresenta a mesma
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simplicidade de uma plataforma aérea ou maritima, dado que o terreno provoca um
desgaste e uma dificuldade de C2 acrescida”.

- “Estamos a identificar oportunidades no &mbito do EDF, apesar de considerar que
antes disso, a Defesa tem de investir em determinadas areas para nos permitir aceder a

patamares interessantes”. 34

E5 | - “Mas também os programas atualmente em curso em vérios paises (NATO e UE),
poderdo potenciar a rapida inclusdo de solugdes ja testadas, facilitando assim a sua 3.3
integracdo”.

E6 | “Atendendo a que o conhecimento e capacidade para desenvolver estes sistemas esta 3.1
disponivel no sistema cientifico e no tecido industrial nacional, poderd ser uma
oportunidade para parcerias, nomeadamente com 0 SCTN e com a BTID”. 3.2

Questdo C4

E3 | - “Nao atribui¢do de verbas para desenvolver a RSA. Tal como patente nas varias 4.1
revisbes da LPM, sera dificil justificar o investimento em novas capacidades
terrestres”. 4.2
- “Caso sejam paises terceiros a desenvolver 0s nossos RSA, ficamos expostos”. 4.3
- “Provavel dependéncia de paises/firmas terceiros(as) para desenvolver e manter a
nossa RSA”.

E4 | - “A tecnologia faz com que os sistemas estejam cada vez mais caros. Se nos proximos 4.1
15 anos nos duplicassem o investimento em defesa, ainda assim ndo conseguiamos
modernizar o Sistema de Forgas”.

E5 | - “Interferéncia na operacao (Electronic Warfare / Cyber Warfare), e consequente risco
de jamming / hacking dos sistemas auténomos (consequente risco de perda de controlo 4.2
de um ou mais sistemas)”.

- “Risco de dependéncia externa de materiais e componentes”. 4.3
- “Restricdes legais ao uso de STNT totalmente autbnomos”. 4.4
E6 | - “O investimento insuficiente nas capacidades do Exército afetara negativamente esta 4.1
area”.
- “Desenvolvimento/integracdo de STNT noutras organizagdes, que compitam quer
pelos recursos humanos para 0s operarem, como ao nivel do desempenho de tarefas 4.2
que o Exeército possa desenvolver ao nivel das operacdes de apoio civil, e no Apoio
Militar de Emergéncia”.
Questdo C5

E3 | “Sim, mas com reservas. Algumas atividades simples podem ser autonomizadas. 5.1
Existindo o produto, seria simples integrd-lo no Exército a custa dos recursos ja
existentes”.

“Funcdes de combate prioritarias:
- Protecéo (e.g., protecdo fisica de instalagGes); 5.2
- Informag6es (foco no IVR); 5.3
- Movimento e Manobra (abertura autbnoma de brechas); 5.4
- Comando-Missdo (facilitando o C2)”. 5.5

E4 | “Sim. Esperamos inclusivamente constituir um centro de treino e simulacdo, para fazer 51
experimentacao operacional”.

“No ambito da logistica, desenvolver um kit universal que fosse colocado em viaturas 5.7
administrativas para que entrassem em modo follow me, dispensando condutores”.

E5 | - “Em termos financeiros e logisticos, as vantagens sobrepdem-se largamente as
desvantagens, pois materializam menor investimento em solugdes que, de outra forma,
obrigam ao emprego de plataformas (tripuladas) dotadas de maior protecao, e por isso, 5.1
mais onerosas. Em termos operacionais, levard seguramente o seu tempo, no sentido
de adequar as técnicas, taticas e procedimentos ao emprego deste tipo de meios”.

- “De forma transversal, em todas as Funcdes de Combate serd possivel integrar

sistemas autobnomos. Ainda assim, e de forma mais imediata, perspetiva-se a sua

inclusdo nas seguintes:

- Protecéo (sensores); 5.2
- Informacdes (sensores); 5.3
- Movimento e Manobra (meios de apoio de combate); 5.4
- Fogos, 5.6
- Sustentacdo  (tarefas de apoio logistico, reabastecimento, e apoio 5.7

sanitario/evacuagio)”.
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E6

“Considero ser viavel até porque ja estdo a ser paulatinamente integrados,
inicialmente nos sistemas aéreos e agora nos sistemas terrestres (caso da engenharia)”.
- “[Como primeira prioridade], Protecdo”.

- “[Como segunda prioridade], Informacoes. Para as restantes € dificil hierarquizar pois
h& muitos pontos onde as funcdes de combate se tocam”.

5.1

5.2
5.3

Questdo C6

E3

- “O Sistema de forgas assenta em capacidades, pelo que, a RSA pode melhorar a sua
eficacia/eficiéncia, sem necessariamente o alterar. Caso tenha de ser alterado, julgo
que deve ser dada prioridade de robotizacdo e autonomia as forcas ligeiras, dado que
tendem a ser mais aplicadas em situagdes reais”.

- “Nao visualizo edificar uma capacidade especifica para a RSA, mas sim a sua
integracdo em apoio as funcdes existentes”.

6.1

6.2

E4

- “Em todo o caso, deve haver uma alteragdo cirdrgica no Sistema de Forcas, dado que
teremos de incluir um homem no pelotdo que opere sistemas remotos, tal como no
passado se fez com o radio telefonista”.

6.3

E5

- “O Sistemas de Forgas ndo tera (por esta razdo especifica) que ser repensado. As
Forcas e Meios que o comp®em, sim, e isso poderd materializar uma racionalizagio
das préprias unidades. Por exemplo: se 0s sistemas anticarro puderem ser substituidos
por STNT, a articulacdo/composi¢do das unidades poderé ter de ser revista”.

- “Os impactos serdo essencialmente notados em termos de técnicas, téticas e
procedimentos”.

- “Em termos globais, a mudanca de sistemas obriga ao repensar da organizacéo atual
(outro exemplo: se, por intermédio de meios autbnomos, pudermos dispor de um
sistema langa-pontes que emprega, nenhum ou quase nenhum elemento humano —
inevitavelmente, teras sempre quem o controla / d& a ordem de execucdo), deixaras de
ter necessidade de empregar o elemento humano, diminuindo assim a sua exposicédo, e
necessariamente, aumentando a sua protecédo)”.

6.1

6.2

6.3

E6

- “Nao creio que a curto/médio prazo existam impactos significativos no Sistema de
Forgas, meramente originados pela introducdo dos STNT”.

6.2

Questdo C7

E3

- “Considero que caso os sistemas disponham de capacidade letal, devera salvaguardar-
se que a ordem de fogo é necessariamente dada por humanos”.

7.1

E4

- “A questdo ética ndo se coloca nesta fase [de maturidade do Exército]”.

- “Neste momento o Exército pretende desenvolver a robdtica em si, € ndo o
armamento da plataforma. Estamos numa fase inicial, pelo que pretendemos
desenvolver plataformas para apoio e protecdo, e ndo para empenhamento em
combate”.

7.2

7.3

E5

- “A solucdo deve ser desenvolvida permitindo o “full automation”, mas devera
integrar mecanismos de controlo humano”.

- “A questdo ética é efetivamente aquela que, para os paises ocidentais, levanta maiores
preocupacdes (e € alvo de grande atengdo), mas que na perspetiva de desenvolvimento
de capacidades, ndo devera “condicionar” o seu desenvolvimento [...] Para sistemas
de apoio ou logisticos, julgo que a questio nio se coloca”.

- “Portanto, um sistema de armas auténomo precisara cumprir cada uma dessas regras
para ser considerado licito”.

7.1

7.2

7.3

E6

- “A decisdo ter que ser tomada por um ou mais elementos humanos (tipo GO/NO GO),
preferencialmente em nimero impar para que nao se criem indecisdes”.

- “Ainda assim, desde que sejam cumpridas as regras de empenhamento, creio que ndo
se coloca a questdo ética”.

- “A questdo de ser ou ndo ético, dependerd do grau de autonomia dos sistemas. A
serem sistemas remotamente operados, o elemento humano perderd, inevitavelmente,
consciéncia situacional, o que podera levar a tomada de agdes mais “friamente” (como
se de um jogo de computador se tratasse, havendo um afastamento do valor da vida
humana) [...] Caso o sistema seja totalmente autonomo, ai sim creio poderem levantar-

se problemas éticos. Neste caso, havera necessidade de, para algumas situagdes”.

7.1

7.2

7.3
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Apéndice F — Analise de contetido das entrevistas

Atendendo ao guido Unico para os entrevistados E3, E4, E5 e E6, importa analisar o contelido das
respostas para cada uma das questdes. Para o efeito, adota-se a metodologia proposta por Sarmento (2013).

Quadro 15 — Analise do contetido das entrevistas

Categoria Unidade registo Entrevistados | Unidades 9 ¢ | Resultados
3] 4 [ 5 [ 6| enumeragdo (%)
Questdo C1
1.1 Reducdo do risco X| X | x | X 4 100 %
Potencialidades 1.2 Melhoria das capacidades X| X | X | X 4 100 %
(internas ao Exército) | 1.3 Desenvolvimento nacional x| X 2 50 %
1.4 Duplo uso X | X | X 3 75 %

Conclus6es da questéo C1:

Todos os entrevistados concordam que o emprego de RSA é vantajoso, permitindo reduzir riscos e melhorar
capacidades, podendo apresentar nitidas vantagens numa 6tica de duplo uso.

A capacitacdo robotica do Exército depende da respetiva capacidade de desenvolvimento nacional.

Questdo C2
2.1 Auséncia de estratégia clara | X 1 25 %
2.2 Resisténcia a mudanca X X | X 3 75 %
Vulnerabilidades 2.3 Custo dos sistemas x| X 2 50 %
(internas ao Exército) | 2.4 Insuficiéncia da indUstria X | x 2 50 %
2.5 Dependéncia de terceiros X | X | X 3 75 %
2.6 Comunicacdes X X 2 50 %

Conclus6es da questao C2:

A maioria dos entrevistados concorda que, no d&mbito da robotizac8o, existe resisténcia @ mudanca no
Exército e uma forte dependéncia de terceiros (recursos materiais e humanos), agravada pela insuficiéncia
da industria nacional nesta &rea.

Verifica-se também que os custos de aquisi¢do dos sistemas limitam o desenvolvimento da robética. Como
agravante, ndo existe financiamento especifico para desenvolver esta area.

As comunicagfes também poderdo apresentar restrices ao uso de sistemas, dado que os obstaculos
terrestres restringem a transmissdo entre o emissor (controlo humano) e o recetor. O emprego de RSA
conduz ainda ao incremento do uso do espetro eletromagnético.

Questdo C3
3.1 Explorar BTID X| X X 2 50 %
Oportunidades 3.2 Explorar SCTN X X 2 50 %
(externas ao Exército) | 3.3 Parceiros internacionais X| x | x 3 75 %
3.4 Financiamento europeu X| X 2 50 %

Conclus6es da questao C3:

Todos os entrevistados concordam que se devem explorar oportunidades nacionais e internacionais. No
ambito nacional, deve explorar-se a BTID e 0 SCTN. A nivel internacional, devem estabelecer-se parcerias
e aproveitar-se fontes de financiamento europeias (e.g. EDF).

Questdo C4
4.1 Investimento insuficiente X X 2 50 %
Ameagas 4.2 Interferéncia externa X X | X 3 75 %
(externas ao Exército) | 4.3 Dependéncia externa X X 2 50 %
4.4 Restricdes legais X 1 25 %

Conclusbes da questio C4:

A integracéo de RSA no Exército pode ser ameacada pela insuficiéncia de investimento nesta érea, tal como
patente nas varias revisfes da LPM e pelo volume de verbas que seriam necessarias para superar 0s custos
tecnolégicos.

O risco de dependéncia externa também néo é favoréavel, dada a necessidade de recurso a nagdes/firmas
terceiras para desenvolver e sustentar a RSA nacional. Ademais, o conhecimento sobre os sistemas nacionais
ficaria na posse de outros paises.

As restricGes legais também poderdo restringir o emprego de STNT totalmente autdnomos.
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Questdo C5
5.1 Viabilidade X| X | x | X 4 100 %
5.2 Protecédo X X 2 50 %
Prioridades para 5.3 Informacdes X X | X 3 75 %
integracdo no 5.4 Movimento e manobra X X 2 50 %
Exército 5.5 Comando-Missdo X 1 25%
5.6 Fogos X 1 25%
5.7 Apoio de Servicos X | X 2 50 %

Conclus6es da questao C5:

Todos os entrevistados consideram ser viavel integrar RSA no Exército, mas com reservas. A nivel
operacional, a integragdo dos sistemas exigiria tempo para adaptar as técnicas, taticas e procedimentos aos
novos sistemas.

Os entrevistados consideram ser prioritario integrar STNT em prol das fung6es de combate: InformagGes
(foco no IVR); Movimento e Manobra (foco nos meios de apoio de combate, permitindo, por exemplo, a
abertura auténoma de brechas); Apoio de Servicos e Protecéo (sensores e protecdo fisica de instalacdes).
No &mbito do Apoio de Servicos, é referido o sistema follow me, o reabastecimento e 0 apoio sanitério.

Questdo C6
Impactos no Sistema 6.1 Aumento eficécia/eficiéncia | X X 2 50 %
de Forcas 6.2TTP X| X X 3 75 %
6.3 Reorganizacdo do sistema X | X 2 50 %

Conclus6es da questéo C6:

A integracdo de RSA no Exército representa uma melhoria na eficacia e eficiéncia das capacidades
existentes. Apesar de ndo se preverem alteragdes significativas no Sistema de Forgas como um todo, pode
dar-se a necessidade de alteracfes cirurgicas no Sistema de Forcas, nomeadamente no que concerne a
distribuicdo de forgas e meios. Nesta senda, os impactos tenderdo a ser notados essencialmente ao nivel das
técnicas, taticas e procedimentos e nos fluxos de informacéo e C2.

Questdo C7
7.1 Ordem/decisdo humana X X | X 3 75 %
Etica 7.2 N&o condicionante X | x |x 3 75 %
7.3 Dependente da autonomia X | X | X 3 75 %

Conclus6es da questéo C7:

A questdo ética esta intimamente relacionada com o grau de autonomia dos sistemas e da respetiva
capacidade letal. Quanto maior a autonomia, maior a problematica ética. E maioritariamente aceite que a
eventual acdo letal de um sistema deve necessariamente depender de uma decisdo humana.
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