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Resumo

Atualmente, numa sociedade de informac&o, o individuo refugia-se cada vez mais
em equipamentos tecnologicos que o auxiliam nas suas tarefas diarias. A utilizacdo destes
equipamentos tornou-se comum, acompanhando o individuo para qualquer local.

As empresas comegam a apostar cada vez mais na utilizagdo de equipamentos
informaticos particulares no local de trabalho, facilitando e maximizando os recursos
disponiveis de forma a alcancar os objetivos da organizacdo. Existe assim uma tendéncia
da qual as organizagdes militares ndo se podem dissociar- a tendéncia do Bring Your Own
Device.

O tema central abordado neste trabalho foi a aplicagdo do conceito Bring Your Own
Device nas redes das Forcas Armadas (FA), permitindo a maximizacao de recursos e uma
maior flexibilidade essencial na prossecucdo dos objetivos das organizacdes militares.

O modelo de analise aplicado foi o0 método hipotético-dedutivo, assentando num
percurso metodoldgico baseado em fontes e numa pesquisa bibliografica e documental,
salientando-se a importancia dos manuais doutrinarios especificos de cada ramo das Forcas
Armadas.

Concretizaram-se na feitura do trabalho considerac6es finais, desafios futuros face
a uma implementacdo do conceito BYOD nas redes corporativas das Forgas Armadas,
tendo sido elencadas possiveis propostas a considerar, concluindo-se que a implementacéo
do conceito Bring Your Own Device esta dependente da resolucdo de diversas variaveis,

nomeadamente a variavel da seguranca.
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Abstract

Nowadays, in the information society, the individual takes refuge in increasingly
technological equipment to assist him in his daily tasks. The use of these devices have
become commonplace, accompanying people to every location.

Companies are increasingly beginning to focus on the use of private computer
equipment in the workplace, facilitating and maximizing available resources to achieve the
organization's goals. The military organization is therefore before a tendency that cannot
dissociate itself from the Bring Your Own Device trend.

The central issue addressed in this investigation is the application of the Bring
Your Own Device concept to the Armed Forces (AF) networks, allowing maximization of
resources and greater flexibility essential in achieving the military organizations goals.

The analysis model applied was the hypothetical- deductive method, relying on a
methodological approach based on sources and a bibliographical and documentary
research, emphasizing the different doctrinal manuals of each specific military service.

This work concludes that Bring Your Own Device concept implementation in the
corporate networks of the Armed Forces faces considerable challenges. This concept

implementation depends on setting of several issues, specially the security component.

Vi
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Introducéo

“Redes, sistemas e servi¢os de informacgdo assumem um papel vital na sociedade”

(European Commission, 2013, p. 11)

a. Introducéo ao tema e definigdo do contexto de investigacao

O tema abordado neste trabalho denominado de “Utilizagdo de equipamentos
informaticos particulares nas redes corporativas nas Forcas Armadas™ constitui-S& cOmo
um assunto atual, cada vez mais presente na exploracdo de sistemas informaticos e
tecnologias de informagdo®. Este tema estd inerentemente associado ao conceito Bring
Your Own Device (BYOD) e a todas as vicissitudes que dai advém.

Antigamente era usual as empresas de tecnologias de informacéo providenciarem
todo o equipamento considerado necessario, aquando a nova entrada de qualquer
funcionério para o interior da organizacdo empresarial. Estas ferramentas identificadas e
aprovadas, com programas especificos empresariais, materializavam-se em computadores,
fossem eles de secretaria ou portateis.

Com a massificacdo da adocdo das tecnologias de informagdo por parte da
populagdo em geral, a adog¢do e implementacdo do conceito BYOD, aliado a uma
exponencial venda de equipamentos informaticos particulares, tornou-se uma inevitavel
tendéncia emergente (WatchGuard, 2013, p. 2).

A crescente venda de equipamentos informaticos causou uma mudanc¢a na média de
nameros de dispositivos por individuo e, logicamente, impulsionou o conceito de BYOD.
Nos tempos atuais, um individuo detém na sua posse trés dispositivos moveis, sejam estes
computadores ou simples equipamentos portateis de entretenimento, contribuindo para que
0 BYOD seja um fenédmeno de ambito global, com tendéncia a aumentar, sendo a
maximizagdo de produtividade, um dos seus maiores atrativos, entre outros (Canal Tech
Corporate, 2013).

! “Conjunto de ciéncias aplicadas que lidam com operagdes sobre dados e informagao (teoria da informacao,
operagdes aritméticas e légicas, organizagdo, representacdo, transferéncia, troca e processamento de dados,
operacdo, tecnologia relativa a equipamentos, desenvolvimento e sustentacdo de sistemas, segurancga,
interoperabilidade, office automation, inteligéncia artificial, multimédia e hipermédia) ” [ISO/IEC 2382-01:
1993]



Utilizacdo de equipamentos informaticos particulares nas redes corporativas das Forgas Armadas

Este trabalho pretende dar contributos para a pertinéncia da adogdo do conceito
Bring Your Own Device nas redes corporativas das Forcas Armadas (FA) e identificar as
suas vantagens e possiveis restrices na inclusao deste conceito.

b. Justificacdo do estudo

A utilidade e a versatilidade da adogdo do conceito de BYOD e consequente
implementacdo deste, dissimulam em certa medida algumas das preocupacdes sobre 0s
riscos implicitos para as redes corporativas, ao facultarem o acesso de equipamentos
informaticos particulares a sistemas detentores de informagdes classificadas.

A implementacdo e supervisdo de contra medidas de seguranca em diversos
equipamentos, os multiplos utilizadores e diferentes plataformas, reveste-se como um
exercicio de extrema dificuldade, na sua abrangéncia, seja esta ao nivel humano, fisico e
organizacional. As organizagdes necessitam de adotar uma politica de implementacdo ativa
de forma a habilitar estas com ferramentas capazes de mitigar possiveis ameacas.

As organizacgdes militares estdo despertas e sensibilizadas para a implementagéo do
conceito BYOD nas suas redes corporativas. Exemplo desta sensibilizacdo e preocupacéo é
0 caso do Exército dos Estados Unidos da América (EUA), onde as redes informaticas
estdo-se a transformar a mesma velocidade que o Exército vai evoluindo de forma a ficar
mais ligeiro, cada vez mais movel, com carateristicas modulares e com imediata
capacidade de resposta estratégica (US Army, 2009, p. 99). O caso do Corpo de Fuzileiros
Navais (Marines Corps) acompanha esta tendéncia e é analisado neste trabalho, devido a
sua pertinéncia, atualidade e contribuicdo para melhor compreensdo da problematica
analisada.

C. Objeto de estudo e sua delimitacao

O objeto de estudo deste Trabalho de Investigacdo Individual (TII) centra-se no
conceito BYOD e sua implementacdo em redes corporativas de uma organizacéo, tendo sido
delimitada a investigacdo as redes dos diferentes ramos das Forcas Armadas Portuguesas e
Estado-Maior-General das Forcas Armadas (EMGFA) em tempo de paz, contendo estas
redes corporativas, informacéo classificada e informagao néo classificada.

d. Objetivos da investigagao

O objetivo geral deste trabalho € identificar quais as possibilidades existentes nas
Forcas Armadas para a implementacdo do conceito Bring Your Own Device.

Deste objetivo geral decorrem os seguintes objetivos especificos: (OBJ1) Verificar

quais os equipamentos informaticos particulares que se integram no conceito Bring Your
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Own Device, na ligacdo as redes corporativas das FA (OBJ2) Quais as atuais limitagdes
que as redes corporativas classificadas das FA tém na ado¢do e implementacéo do conceito
Bring Your Own Device, (OBJ3) Identificar as caracteristicas das redes corporativas nao
classificadas das FA, na implementacdo do conceito Bring Your Own Device, (OBJ4)
Verificar quais as ameacas a seguranca militar, na ligagdo de dispositivos as redes
corporativas das FA, aplicaveis ao conceito Bring Your Own Device.

e. Procedimento metodoldgico

Na fase inicial da investigacao e considerando o atras apresentado, designadamente
no que a limitacdo do tema diz respeito, foi definida a pergunta de partida (PP) que
orientou o desenvolvimento do presente trabalho e permitiu ser o fio condutor de toda a
estrutura deste. Assim, a PP definida foi:

PP — “Que possibilidades as redes corporativas das Forcas Armadas oferecem na
implementacdo do conceito Bring Your Own Device?”

No sentido de operacionalizar a execucdo do trabalho e mais facilmente inferir a
resposta a PP, identificamos as seguintes hipoteses (Hip) de resposta, as perguntas
derivadas (PD) elencadas:

PD 1 — “Quais os equipamentos informaticos particulares que se integram no
conceito Bring Your Own Device, na ligacdo as redes corporativas das Forgas Armadas?”

Hip 1 — Os equipamentos informaticos particulares que integram o conceito Bring
Your Own Device, na ligacdo as redes corporativas das Forcas Armadas, sdo portateis e
seguros.

PD 2 — “Quais as atuais limitacfes que as redes corporativas classificadas das
Forcas Armadas tém na adoc¢do e implementacdo do conceito Bring Your Own Device?”

Hip 2 — As atuais redes corporativas classificadas das For¢as Armadas ndo
permitem a aplicacdo do conceito Bring Your Own Device.

PD 3 - “Quais as caracteristicas das redes corporativas nao classificadas das Forgas
Armadas, na implementacéo do conceito Bring Your Own Device?”

Hip 3 — As redes corporativas ndo classificadas das Forgas Armadas, na adocdo do
conceito Bring Your Own Device, sdo interoperaveis, seguras e flexiveis.

PD 4 — “Quais as ameacas a seguranca militar, na ligacao de dispositivos as redes
corporativas das Forcas Armadas, aplicaveis ao conceito Bring Your Own Device?”

Hip 4 — As contra medidas, face & exploracdo das vulnerabilidades pelas ameagas
existentes, conseguem ser mitigadas, na adogdo do conceito Bring Your Own Device, nas

redes corporativas das Forgas Armadas.
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Para a conducdo desta investigacdo serd utilizado o procedimento metodoldgico
definido por Raymond Quivy e Luc Van Campenhoudt (2008) conforme previsto na
NEP/ACA-010° do Instituto de Estudos Superiores Militares (IESM). As trés fases®
previstas neste procedimento (a rutura, a construcao e a verificacdo) nao sdo independentes
nem estanques ao longo de toda a anélise contemplada no trabalho.

No Apéndice 1 a este trabalho encontra-se a versdo do processo metodoldgico
aplicado e quais os diversos procedimentos que ocorreram na sua elaboracdo. No Apéndice
2 encontram-se definidos os conceitos, dimensdes, indicadores e instrumentos de
observagdo que permitiram validar ao longo do trabalho os objetivos previamente
identificados e anteriormente referenciados. Estes instrumentos de observacdo foram
abordados na forma de observacao direta, procedendo diretamente a recolha da informagéo
e incidindo sobre os indicadores identificados.

f. Estrutura do estudo

Na primeira fase da investigacdo, foi identificado o conceito de BYOD, sua
definicdo e aplicabilidade atual, tendo sido analisados casos de implementacdo do conceito
em instituicdes académicas de relevo. Foram analisados os dominios operacionais das
redes corporativas das FA, seguindo-se a identificacdo das caracteristicas e requisitos
operacionais necessarias a implementacdo do conceito BYOD, e ainda analisadas segundo
o0 conteldo da classificacdo de seguranca da informacdo.

Abordamos o conceito BYOD de forma a edificar os requisitos necessarios para que
um equipamento informatico individual possa ser aplicado neste conceito, quais as suas
propriedades e inerentes carateristicas.

Apbs a caraterizacdo dos dominios operacionais nos diversos ramos das FA,
identificados que estdo 0s requisitos necessarios e as caracteristicas que deverdo existir nos
equipamentos informaticos particulares para a sua interacdo com as redes corporativas,
transversais aos diversos ramos das FA, analisdmos as vulnerabilidades e as ameacas a
seguranca da informacao e das organizacdes, aos niveis dos equipamentos e das redes.

Apbs a conclusdo das diferentes fases, abordamos o caso de estudo da Huawei
Technologies co., LTD, tendo este sido um caso de sucesso e de referéncia da
implementacdo do conceito BYOD numa organizacdo empresarial. Apresentaram-se

contributos para o conhecimento e foram identificadas algumas consideragcdes de ordem

2 NEP/ACA-010 Trabalhos de Investigagdo, de 18Fev13.

® Identificadas na publicagdo em questdo por “atos”.
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pratica de possivel adogdo da aplicagdo do BYOD nas redes corporativas das FA.

Na conclusdo do trabalho procurou-se fazer uma retrospetiva dos fatores tomados
como essenciais de todo o procedimento, as vantagens e restricbes existentes na
implementacao do conceito BYOD nas redes corporativas das FA.

De forma a caracterizar o0s equipamentos informéaticos particulares, redes
corporativas das FA e ameagcas internas e externas (passos da metodologia apresentada no
Apéndice 1 — Processo metodologico), este trabalho aplicou um modelo de investigacao,
tendo por base conceitos, dimensfes e indicadores (Quivy & Campenhoudt, 2008). A
obtencédo de dados foi feita recorrendo a oferta bibliogréafica nacional e estrangeira sobre o
tema, documentos doutrinarios nacionais, estrangeiros e documentos estruturantes de
conceitos abordados pelo assunto em analise e apoiada pelos instrumentos de observacéo
reconhecidos no Apéndice 2 — Modelo concetual da investigacao.

Esta andlise incidindo nesta variedade documental, materializou-se na frequéncia
do aparecimento de certas carateristicas de conteldo ou auséncia destas, constituindo-se
como as duas categorias da analise de conteddo: os métodos quantitativos e os métodos
qualitativos. O modelo de analise seguido, ilustrando todas as fases anteriormente

descritas, resume-se no Apéndice 3 — Modelo de Anélise.
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1. O Conceito Bring Your Own Device e 0 seu impacto global

“Uma nova tendéncia ganha preponderancia em muitas empresas, 0 conceito de Bring
Your Own Device (BYOD) .
Dean Wiech, Managing Director na Tools4ever, 2014

O conceito BYOD define-se como sendo a possibilidade dos colaboradores de uma
determinada organizacdo levarem consigo, para os locais de trabalho, o0s seus
equipamentos informaticos particulares®, fazendo uso dos mesmos no acesso & informagéo
digital da organizagdo, como por exemplo mails, ficheiros e bases de dados, acedendo
desta maneira aos recursos das redes corporativas das organizaces (Hayes & Kotwica,
2013). Este conceito também aparece em diversos documentos como o fendmeno dos
funcionarios e outsiders trazerem equipamentos informaticos e ligarem-se as redes
corporativas de uma organizagao (WatchGuard, 2013, p. 2).

Repentinamente, as organizag0es, maioritariamente empresariais, véem-se
confrontadas com um ambiente de trabalho, onde os funcionérios trazem o0s seus
telemoveis pessoais, equipamentos capazes de registar dados e conversacoes, recolher e
armazenar fotografias ou outra qualquer informacéo interna, sensivel e privada, para o seu
interior. Através destes equipamentos, esta informacdo interna, sensivel e privada, é
rapidamente partilhada fora das “fronteiras” das proprias organiza¢des, perdendo desta
forma o controlo na informacdo privada interna, sua gestdo e uso da mesma.
Adicionalmente, os funcionarios tornam-se cada vez mais dependentes da utilizacdo de
redes sociais®. Estas sdo avaliadas como fator de distracdo, uma perda de tempo e de
produtividade, assumindo-se como um obstaculo ao sucesso de uma qualquer organizacao.

A implementacdo do conceito BYOD numa organizacao revelou, que a eficiéncia e
a produtividade nas organizacbes empresariais que apoiavam esta implementagdo
aumentavam, permitindo aos funcionarios partilhar e comunicar de uma forma
extremamente flexivel e pacifica, face a rigidez do controlo por parte das empresas. O
trabalho deixa de ser um local para onde o funcionario simplesmente se dirige, e passa a
ser um local onde o funcionario tem algo objetivo e concreto para realizar (WatchGuard,
2013).

* Smartphones, tablets e computadores portateis (Hayes & Kotwica, 2013).
5 «O Facebook, com mais de 900 milhdes de usuarios, é a rede social com mais acessos dos ltimos tempos,

passando facilmente outras redes que costumavam ser lideres — como o Orkut” (Tailandia, 2012).
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A utilizacdo destes equipamentos informaticos estd cada vez mais presente nas
organizagdes empresariais. As pessoas estdo “tecno-dependentes ” querendo universalizar o
uso dos seus gadgets incluindo o uso nos locais de trabalho de forma a ajudar o
desempenho das tarefas (Unit, 2013). De acordo com um inquérito de janeiro de 2013, a
316 executivos, pela Economist Intelligence Unit (Unit, 2013, p. 3), 62% das empresas em
todo o mundo autorizam o uso de equipamentos informaticos particulares aos seus
elementos.

Walczak (2013) afirma que metade dos empregadores solicitardo aos futuros
empregados que possuam equipamentos informaticos moveis, tais como portateis,
smartphones, tablets, que os tragam para os locais de trabalho. Os trabalhadores poderdo
trabalhar em qualquer local, a qualquer momento, tendo inclusive o conceito Cloud
Computing Technology® (Cloud) comecado a assumir preponderancia face ao conceito
BYOD.

Contudo, apesar da liberalizacdo do pensamento referente ao uso de equipamentos
particulares no acesso a informacdo da empresa, questbes relativas a seguranca da
informacdo e consequéncias organizacionais sdo uma preocupacdo constante nos cargos de
chefia. Uma pesquisa global revelou o aumento desmesurado de funcionarios que violam
as politicas de uso e implementacdo das organizagdes que regem 0 uso de equipamentos
informaticos particulares, de contas pessoais de armazenamento em Cloud e de novas
tecnologias. Os funcionarios declararam que violariam qualquer politica em vigor que
proibisse o uso de equipamentos informaticos particulares no local de trabalho ou para fins
profissionais (Convergéncia Digital, 2013). Apesar desta liberalizagédo e aceitacdo do uso
de equipamentos informaticos particulares no seio das organizaces, poucas adotam
medidas e software de gestdo para minimizar os riscos existentes (IT Web, 2014).

Em menos de dez anos, o consumismo de novas tecnologias levou, a que 0s
elementos de direcdo das organizacdes se deparassem com novos desafios no ambito da
seguranca da informacdo, controlo de produtividade e liberdade de acdo (WatchGuard,
2013).

® O conceito Cloud Computing Technology baseia-se em tecnologias comprovadas, incluindo virtualizagao,
arquiteturas orientadas para servicos, redes informaticas de banda larga, software como servico, navegador
como uma plataforma livre e software de cddigo aberto (freeware), sistemas autdnomos, frameworks de

aplicacdo na internet (Kizza, 2013, p. 465)
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As particularidades de uma rede corporativa’ informatica conferem a esta vantagens
na difusdo de redes locais. As redes corporativas facultam melhores ambientes de trabalho,
auxiliam e rentabilizam a reparticdo de recursos. No entanto, a difusdo das redes locais tém
desvantagens que deverdo ser mitigadas de forma a garantir a integridade da informacao,
da organizacdo e do individuo. Estas desvantagens passam pelo facto de toda a rede ficar
vulneravel se algum dos seus componentes ndo conseguir garantir a seguranca de todo o
processo, exponenciando desta maneira possiveis ataques informaticos (MCS, 2006, p. 5).

A doutrina militar sobre Instrucdes de Seguranca Militar do Exército Portugués, de
2013, neste caso especifica de um ramo mas abrangente no seu conteddo de forma
transversal as FA, analisa os equipamentos informaticos particulares e define que “pela sua
especificidade e a sua maior vulnerabilidade a comprometimentos deliberados ou
acidentais, considera-se que estes requerem cuidados acrescidos, relativamente aos
terminais fixos quanto as regras de seguranga a observar”. Aborda também as ameacas a
que estes equipamentos estdo sujeitos, as suas vulnerabilidades e o tipo de informagéo que
deveré ser contida neles, definindo por sua vez que estes dispositivos estdo sujeitos a uma
maior gama de ameacas, do que os instalados de forma permanente numa determinada area
de seguranga, (...) e que, pela sua natureza, colocam constrangimentos tanto a nivel do
plano da seguranca fisica como da seguranca do pessoal e de procedimentos. Em
particular, o seu tamanho reduzido e a sua portabilidade torna-os mais suscetiveis a perda
acidental ou roubo, se comparados com 0s computadores ndo-portateis” (EXxército
Portugués, 2013, p. 85).

Corremos o risco de expor o acesso de informacdo sensivel a pessoas sem
autorizacdo para tal. As nossas informacdes percorrem as redes informaticas onde estamos
inseridos, usando todo o tipo de dispositivos com acesso a internet. Materializa-se assim
num problema ainda mais desafiante, quando os funcionarios se deslocam de um local para
outro a trabalhar, independentemente de onde organizacionalmente pertencem, através dos
seus equipamentos informaticos particulares.

A crescente mobilidade dos trabalhadores e do crescimento do uso de
equipamentos informaticos particulares correspondente a um crescimento de aplicacdes de
armazenamento de informacéo retrata-se numa possivel lacuna na seguranca do sistema
(Nunoo, 2013, p. 1).

" Definida em Cap.2 — O Conceito Bring Your Own Device e o seu impacto global.
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Assim, o conceito BYOD é também abordado como “bring your own danger,
disaster, detonator!” (Silva, 2013). A informacdo pessoal é armazenada no mesmo local
que a informacgdo da organizacdo, existindo a possibilidade de ameacas a seguranca da
informacao (Anon., 2012).

Atualmente, as restricdes orcamentais condicionam a organizagdo militar a um
equilibrio entre a responsabilidade fiscal e o cumprimento da missdo. De forma a alinhar
com as estratégias e iniciativas do Departamento de Defesa dos EUA e de acordo com a
Estratégia do Corpo de Fuzileiros Navais, comecou a existir uma consolidacdo de
informacgdo e acertada uma estratégia informacional na doutrina militar (Marine Corps,
2013, p. 3). Com o aumento da capacidade de dispositivos moveis, o Corpo de Fuzileiros
Navais reconheceu a tendéncia de evolucdo das necessidades de informacdo dentro da
organizacdo e ambiente operacional e da necessidade de responder atempadamente a essas
necessidades.

A exigéncia do utilizador para aceder e partilhar informacdo a partir de qualquer
local permitird o cumprimento mais eficiente da missdo. A capacidade de aceder, partilhar
e manipular dados e informacdo desses locais ira permitir liberdade adicional de
movimento através de um ambiente de informacdo em expansdo. Através desta estratégia,
o Corpo de Fuzileiros Navais identificou requisitos de capacidade do dispositivo mével,
otimizou os recursos existentes para certificar equipamentos informaticos particulares e
capacidades de equipamentos informaticos com informacdo classificada (Marine Corps,
2013, p. 3).

Também desta forma aberta as novas tecnologias, a Defense Logistics Agency
(DLA)® em conjunto com o Departamento de Defesa dos EUA adotou um programa de
implementacdo de uso de equipamentos particulares de forma a reduzir custos e a
contribuir significativamente para o processo de lideranca nas organizagdes (Citrix, 2013,
p. 2).

A implementacdo do conceito BYOD, virtualizando a funcionalidade critica, e
padronizando as infraestruturas da tecnologia de informagéo residente, permitiu @ DLA a
portabilidade e flexibilidade de trabalho, exigida a uma organizacdo moderna. Como
resultado, foram evitadas despesas com novos equipamentos, reduzidos os custos de

licenciamento de novas aplicacdes, consequentemente foi notério um aumento na

8 A Defense Logistics Agency providencia um largo espectro logistico e servigos técnicos para Exército dos

EUA, Marinha, Forca Aérea e outros 6rgdos militares.
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seguranca, refletindo-se na motivacdo do utilizador, capital humano essencial para a
prossecucdo dos objetivos organizacionais. Em 23 de maio de 2012, Steven VanRoekel,
chefiando o Digital Services Advisory Group and Federal Chief Information Officers
Council, ao analisar estudos de caso de implementacdo do conceito BYOD, de forma a
desenvolver uma estratégia governamental, define o BYOD como “um conceito que
permite os funcionarios utilizarem os seus dispositivos particulares tecnolégicos, por forma
a ficarem ligados a algo, a acederem a informacdo ou completar tarefas para as suas
organizac6es. No limiar, o programa BYOD permite aos utilizadores acederem a servidores
e servigos exclusivos dos funcionarios e/ou informagdo nos seus equipamentos
informaticos particulares (tablets/eReaders, smartphones e outros dispositivos).Estes
equipamentos podem incluir computadores laptop/desktop” (Digital Services Advisory
Group and Federal Chief Information Officers Council, 2012).

O conceito BYOD € de emprego universal, com crescente aplicacdo, especialmente
no setor empresarial. Relatérios® indicam que as empresas estdo progressivamente a
consentir que os seus funcionarios tragam para os locais de trabalho os seus equipamentos
informaticos particulares (Vmware, 2013, p. 3).

Esta aplicacdo do conceito BYOD é de simples percecdo, visto que os equipamentos
informéticos particulares oferecem uma enorme flexibilidade, associados a reducdo de
custos para a organizacdo que aprova a sua implementacdo. Hoje em dia, todos os
equipamentos informaticos sdo particulares, sejam eles do proprio funcionario ou da
organizacdo, visto que a sua portabilidade confere-lhe uma plenitude de utilizacdo, que se
materializa no seu uso na organizagdo, no deslocamento para casa e no interior de qualquer
instalacdo (LetMobile, 2012, p. 7).

O conceito BYOD implica que os funcionarios utilizam os seus tablets e
smartphones diariamente nos seus locais de trabalho (Taurion, s.d.). Esta aplicabilidade de
equipamentos pessoais comporta alguns fatores suscetiveis de andlise pela organizagdo:
perda de produtividade por parte dos funcionarios, iludindo-os pelo simples facto que o uso
de equipamentos pessoais lhes confere autonomia para liberdade de tarefas, fora do
interesse empresarial; falta de controlo na informagdo empresarial, compatibilidades de
software e hardware dos dispositivos particulares com os equipamentos da organizacao e
essencialmente questbes de seguranca (Walczak, 2013), cuja tematica sera abordada no

capitulo cinco deste trabalho, a seguranca na adog&o do conceito BYOD.

% Cisco, Computerworld, CompTIA e Mobilisafe.
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A implementacdo deste conceito agrega alguns equivocos nas organizacdes e nos
utilizadores. Alguns destes mitos'® néo correspondem & realidade e tendem a negativar a
ideia do conceito. No entanto, a aplicacdo do BYOD congrega em si vantagens que nao
podem ser ignoradas: a gestdo do moral dos funcionarios e consequente implementacéo da
cultura organizacional pretendida; a especializacdo tecnologica que é requerida aos
funcionéarios e o inerente aumento de produtividade da organizacdo, através dos seus
funcionarios (Walczak, 2013). Assim, e para o proposito do estudo deste trabalho, torna-se
imperativo caraterizar concetualmente o BYOD, quais 0s equipamentos aplicados a este
conceito e quais as suas caracteristicas.

Foi no meio académico em simultdneo com o empresarial, que foram identificadas
carateristicas para um equipamento ser contemplado numa politica de implementacdo do
conceito BYOD. Em vérias instituicbes académicas®’, foram definidos requisitos
especificos que os equipamentos deveriam ter para serem considerados na aplicacdo do
conceito BYOD. Estes requisitos eram divididos em seis carateristicas: o visor, a
conetividade, o processamento, portabilidade, seguranca e autonomia.

Para um equipamento ter autorizacao para ser aplicado como BYOD, com base nas
carateristicas identificadas anteriormente, ele tem que ter um visor com um minimo de dez
polegadas de diagonal, equipado com interface IEEE 802.11' e antivirus, equipado com
um processador Celeron*®1.5Ghz ou superior, ser de facil transporte e possuir no minimo
uma autonomia de cinco horas (Booker T. Washington High School, 2011, p. 3).

Num estudo realizado em 2012 pelo Governo do Estado de Alberta, no Canada,
intitulado “Bring Your Own Device: 4 Guide for Schools”, foi analisado o uso de

equipamentos informaticos particulares nas escolas. Este estudo incidiu sobre potenciais

10 A maioria das grandes empresas ndo estio a implementar o conceito BYOD. A marca Apple é a principal
referéncia na implementacdo do conceito BYOD. Os equipamentos informaticos particulares adotados no
conceito BYOD tém salvaguardas que eliminam as preocupagdes de seguranca da organizacdo e o BYOD
pode ser evitado (Smith, 2012).

11 Kellyville High School, Hillfield Strathallan College, St Bedes College (Os smartphones néo se inclufam
no conceito BYOD (St Bede’s College, 2014, p. 2) e Booker T. Washington High School.

12 “IEEE 802.11 refere-se ao conjunto de regras que definem a comunicagdo por wireless LANs (wireless
local area networks, or WLANS)” (Techopedia, 2014).

13«0 processador Celeron é o processador de nivel basico para tarefas de computacéo simples, como e-mail,

Internet e criagdo de documentos” (Intel, s.d.).
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vantagens e inconvenientes, bem como os riscos associados, e implicagdes que poderiam
surgir no uso destes equipamentos (School Technology Branch, 2012).

Os equipamentos informaticos particulares, neste estudo, foram divididos em seis
categorias: Laptop, podendo estes serem usados com ou sem internet; Notebook,
equipamentos que maximizam o seu desempenho com uma ligacdo a internet;
Smartphones (ex.Blackberry, Android, iPhone, iPod Touch); Tablets (ex., iPad, Android
Tablet, etc.); leitores E-book (ex., Kindle, Kobo) e leitores de mp3 (ex. iPod, etc.) (School
Technology Branch, 2012, p. 3). Estas categorias por sua vez, assentavam em quatro
modelos de selecdo que iriam definir quais os equipamentos a poderem ser utilizados pelos
alunos, indo esta selecdo do padrdo (standard), identificacio de um Unico tipo de
dispositivos que todos os estudantes deveriam adquirir, ao flexivel, modelo aberto que
incentivava os alunos a poderem levar consigo qualquer dispositivo para a escola (figura n°
1.- Modelos BYOD de selecdo).

Padréo Flexibilidade
< >
1 2 3 4
Limita um equipamento | Limita um equipamento | Limita um equipamento N4o existem

informatico particular a
um determinado modelo

ou marca especifica

informatico particular a
determinadas

especificagdes técnicas

informatico particular a

determinadas capacidades

especificas (ex. software,

ferramentas, aplicacdes)

limitagBes na selecdo
dos equipamentos
informaticos

particulares

Figura n® 1 — Modelos BYOD de selecéo
Fonte: (Autor, 2014) adaptado de (School Technology Branch, 2012, p. 11).

Em abril de 2013, o Corpo de Marines no seu manual “Commercial Mobile Device
Strategy ” define o que entende por dispositivo movel, na implementacdo do conceito
Personally Owned Mobile Devices, normalmente conhecido como Bring Your Own
Device. Este conceito de dispositivo movel é definido como “um equipamento informatico
portatil equipado com um monitor que permite a entrada de dados (ex. écran tatil, teclado),
quando ligado a uma rede informética, permite a partilha de informacdo em formatos
especialmente concebidos para maximizar o uso desta face as limitagbes existentes nos
dispositivos (ex.: tamanho do écran, bateria do computador). Equipamentos informaticos
particulares tém as mesmas carateristicas de computadores convencionais, portateis ou néo,

num conjunto com maior portabilidade. Exemplos de equipamentos informaticos

12



Utilizacdo de equipamentos informaticos particulares nas redes corporativas das Forgas Armadas

particulares incluem smartphones e tablets” (Marine Corps, 2013, p. 4). Estes
equipamentos permitem aos utilizadores obter acesso a uma rede corporativa percorrendo
no caso do Corpo de Marines, dois sistemas operacionais ao mesmo tempo, dando aos
utilizadores o melhor dos servigos comerciais e empresariais.

Numa variagdo da abordagem do conceito tradicional do BYOD, no seio do Corpo
de Marines, a implementacdo do conceito tem como objetivo permitir que os utilizadores
tragam os seus proprios dispositivos aprovados, adquiridos pelo utilizador e aproveitando
as plataformas de outras agéncias como a Agéncia de Sistemas de Informacdo da Defesa,
com a finalidade Gltima de reducéo de custos (Grim, 2013).

Os equipamentos informaticos particulares portateis poderdo ser definidos como
dispositivos pequenos e leves o suficiente para serem transportados a mao por um
individuo. Os computadores portateis, PDAs™, teleméveis e Tablet PCs sdo exemplos
comuns de dispositivos portateis (Nunoo, 2013, p. 1).

Neste trabalho, entendem-se como equipamentos informéticos particulares para
serem aplicados no conceito BYOD em redes corporativas™ (figura n° 2 — Modelo de uma
rede corporativa), equipamentos que sejam pessoais (no seu transporte e utilizacdo), de

pequenas dimensdes, sequros'®, com capacidade Wi-fi*" (equipado com interface IEEE

4 Assistente Pessoal Digital (Personal Digital Assistant).

1> Uma rede corporativa carateriza-se por ter segmentos de rede local com um backbone, tem mais que um
protocolo de rede, ligacdes dial-up para utilizadores que se ligam de casa ou em viagem, ligacbes dedicadas
ao trabalho e disponibiliza ligagBes a Internet (Technet Library, 2005). A implementacdo do conceito BYOD
nas redes corporativas é analisada na vertente de uma rede de computadores (Rede de nds de processamento
de dados interligados com vista & comunicacdo de dados (ADatP-2/1SO-18).

16 Equipado com software (todo ou parte dos programas, procedimentos, regras e documentacéo associada a
um sistema de processamento de informacdo [ISO/IEC 2382-01: 1993]) antivirus, firewall e Anti Spam
(temética abordada neste trabalho no capitulo cinco- A seguranca na adocdo do conceito BYOD.

Y Wi-Fi significa Wireless Fidelity. Equipamentos informéticos particulares podem ser equipados com
adaptadores Wi-Fi. A maioria de equipamentos informaticos particulares atualmente é equipada com estes
adaptadores. Os adaptadores captam os sinais emitidos por dispositivos denominados de pontos de acesso
(PA), que por sua vez sdo normalmente ligados as redes corporativas coaxiais existentes, empregando varias
normas técnicas diferentes e referenciadas como a especificacdo IEEE 802.11, a fim de se comunicar com um
ponto de acesso padrdo 802.11a/b/g/n. Desta forma, os dispositivos com capacidade Wi-Fi tém acesso aos
mesmos recursos que os dispositivos ligados a rede por fios tém (Ethernet). Embora seja menos usual, 0s

dispositivos Wi-Fi também podem comunicar diretamente com outros (St Bede’s College, 2014, p. 47).
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802.11), portéteis'®, que incluem computadores portéteis, netbooks, tablets, iPad, e-

Readers e smartphones.

Metwark B

OSPF
Area 1l

DiaITup o
Metwark E netwarklng E‘il
clients 545
iy
g
Frarme
H Relay
OSPF
Area 0

Metwark F s /// .

Area 2 Metwoark G

Metwark D

Figura n® 2 — Modelo de uma rede corporativa
Fonte: (Technet Library, 2005)

Face ao apresentado, identificadas as carateristicas que o conceito de BYOD
acarreta, no que diz respeito a portabilidade e no que diz respeito a seguranca, referente a
inclusdo nos dispositivos particulares com aplicac6es, procedimentos e regras, considera-se
validada a Hip 1 — Os equipamentos informaticos particulares que integram o conceito
Bring Your Own Device, na ligacdo as redes corporativas das Forcas Armadas, sao
portateis e seguros.

Agquando a defini¢do da base concetual em que o conceito BYOD assenta, vemos
respondida a Pergunta Derivada 1 — Quais 0s equipamentos informaticos particulares que
se integram no conceito Bring Your Own Device, na ligacdo as redes corporativas das

Forcas Armadas?

181, Que se pode transportar com facilidade. = portavel, transportavel; 2. Que se pode trazer no bolso; 3. Que
se pode armar e desarmar; 4. Computador leve e de pequenas dimensdes, dotado de bateria recarregavel, que

é de facil transporte e que pode ser usado na posse de um utilizador (Priberam, 2013)
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2. Os Dominios Operacionais das Redes Corporativas das Forcas Armadas
Portuguesas

“Com a internet, ser competitivo num mercado resume-se a comunicacdo de
informacdo no ambiente informacional global. Ndo consiste simplesmente na proibi¢ao
para aceder a informagdo de uma organizagdo; consiste na gestdo da troca dessa
informacédo”.

Jean-Philippe Jouas (Presidente da LUSIF), setembro 1998

Apls a caraterizagdo e definicdo de quais os equipamentos informaticos
particulares a serem incluidos no conceito BYOD, torna-se pertinente identificar a
possibilidade do conceito nas redes corporativas das Forcas Armadas Portuguesas. Estas
redes materializam, em cada um dos ramos, um sistema integrador de tecnologias de
informacdo, em dois dominios que serdo caraterizados: o dominio classificado e néo
classificado™. Esta caraterizacdo da bipolaridade dos dominios nos diferentes ramos das
FA identificara quais as limitacGes atuais que as redes corporativas classificadas das FA
tém na adocdo e implementacdo do conceito BYOD.

a. Estado-Maior-General das Forcas Armadas

O Estado-Maior-General das Forca Armadas (EMGFA), para cumprir as suas
respetivas missdes, auxilia-se através de variadas componentes. Estas, dividem-se em redes
de dados com informacdo classificada, onde se incluem servicos de correio eletrénico,
chat, servico registado de mensagens, servico de voz, videoconferéncia e portal de partilha
de informacao.

A rede de dados com informacdo ndo classificada engloba, a semelhanca da rede de
dados anteriormente escalpelizada, servi¢o de correio eletrénico, chat, intranet, internet,
servigo de voz e videoconferéncia. O sistema de comunicag¢fes, no qual vai assentar na
rede de dados classificada, alberga a rede fixa de comunicagdes militares (RFCM), apoiada
por cabos de fibra oOtica, feixes hertzianos e comunicagdes satélite, modulos de
comunicagOes destacaveis, dispositivos mdveis e sistemas cripto. Os restantes sistemas de

informacao, respetivamente para o comando e controlo das FA e de apoio a gestdo destas,

19 A diferenca significativa entre estes dominios é a circulacéo de informagéo classificada ou nao classificada

nas redes informaticas.
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suportam o Sistema Integrado de Comando e Controlo do Exército (SICCE), o Military
Message Handling System (MMHS) e portal Wise.

O dominio do utilizador, englobado na rede de dados nédo classificados, reveste-se
de carateristicas que irdo ser comuns e transversais aos diferentes ramos das FA e que se
constituira como objeto de estudo na rede corporativa do EMGFA, onde a anélise de toda a
exequibilidade de implementacdo do conceito BYOD, incidira.

b. Marinha

As fungdes essenciais de comando e controlo “devem ser suportadas por Sistemas
de Informacdo (SI) e Sistemas de Comunicacdo (SC) com adequada velocidade de
transferéncia e processamento de informacdo, interoperdveis e de grande fiabilidade e
sobrevivéncia” (Marinha, 2005, p. 17). Na Marinha, estes sistemas denominados de
Sistemas de Informacdo e Comunicacdo Automatizados da Marinha (SICAM) sao
entendidos como “Sistema de Informagao ¢ Comunicagdo, constituido por um Sistema de
Informacéo e Comunicagdo Automatizado (SICA) ou conjunto de SICA, que apoia, de
forma direta ou indireta, o cumprimento da missdo de uma das areas funcionais da
Marinha, ou de todas estas, de forma simultanea e equitativa (...) ” (Marinha, 2005, p. 19).

Para a sustentabilidade da capacidade de comando e controlo, foram designados
trés pilares, no qual assenta a superioridade na utilizacdo da informacao. Esta superioridade
assenta nos pilares: Infraestrutura tecnoldgica, Gestdo da informacédo e Aptiddes nas areas
da Gestdo de Informacéo (GI) e das Tecnologias de Informacéo e de Comunicacdo (TIC).

Assim, englobando o primeiro pilar, temos a componente de comunicacGes
constituida pelos Dominios de Rede? e Dominio do Utilizador®. A abordagem da
aplicabilidade do BYOD focar-se-a nestes dominios, sabendo que incluirdo, neste Gltimo
dominio, todos “os meios existentes nas unidades e 6rgdos da Marinha que, diretamente
explorados pelos utilizadores, sirvam para transferir, processar, armazenar e disponibilizar
informacdo com os niveis de seguranca adequados, designadamente: servicos que

abrangem as funcionalidades associadas a transmisséo em claro ou em modo seguro de voz

20«0 Dominio de Rede compreende todos os suportes e recursos de comunicacdes de ambito alargado mas
controlados e geridos de um modo centralizado, que viabilizam a transferéncia da informacéo ou dados entre
dominios do utilizador, assegurando fun¢Ges de comutagdo, transmissao, armazenamento, processamento e
seguranca” (Marinha, 2012, p. 14).

2 “Conjunto dos recursos de sistemas de comunicagdo e sistemas de informagdo que, sob controlo de cada
utilizador, disponibilizam servigos como os de gestdo e administracdo de cada utilizador, para além dos

fornecidos a nivel do dominio da rede” (Marinha, 2012, p. 14).
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(e.g. telefonia, conferéncia de voz, correio de voz), dados (e.g. correio eletronico,
transferéncia de ficheiros, processamento de transacOes, transferéncia de dados interativa
ou em bloco) e imagem (e.g. graficos, fac-simile, video e video teleconferéncia) (Marinha,
2005, p. 31).

C. Exército

O Exército, como organizacdo militar, conduz operagdes militares, através de
forcas operacionais e desenvolve diariamente atividades militares nas unidades territoriais.
Quando estas forcas operacionais sdo projetadas, sdo apoiadas em comunicagdes e sistemas
de informacdo pelo Sistema de Informacdo e Comunicagdes Téatico (SIC-T) que,
paralelamente, garante a sua interligagdo com a sua estrutura territorial. Quando
desenvolvem as suas atividades nas unidades, apoiam-se num conjunto diverso de
tecnologias que constituem o Sistema de Informacdo e Comunicacdes Operacional (SIC-
Op) (Exército Portugués, 2012, p. 4).

O estudo da aplicabilidade do conceito BYOD neste ramo das Forgas Armadas
apoia-se neste Ultimo sistema, permitindo assegurar solidez da capacidade de Comando e
Controlo (C2) e a seguranca da informacdo que circula nas suas redes de comunicaces.
Este sistema tem como estado final desejado a atingir: melhorar o processo de deciséo;
melhorar os processos de sincronizagdo (trabalho em rede) dos utilizadores do sistema;
otimizacdo dos recursos; melhorar a interoperabilidade com a componente tatica (SIC-T);
maior precisdo e qualidade da informacdo para apoio a gestdo do conhecimento; melhorar
a percecdo da situacdo; melhorar a seguranca da Informacdo; incrementar a confianca na
informac&o; apoiar a gestdo do conhecimento; disponibilizar os servicos necessarios a
atividade de comando e controlo do Exército; contribuir para o objetivo estratégico da
Superioridade da Informacdo no Exército (Exército Portugués, 2012, p. 6).

De acordo com o plano de implementacdo do Sistema de Informacdo e
ComunicacBes Operacional, do Exército, devera materializar um sistema integrador de
tecnologias de comunicagdes, nos dominios *“NAO CLASSIFICADO”? e
“CLASSIFICADO”?, que possibilite de uma forma simples, eficaz e segura, utilizar as

facilidades e os servigos oferecidos pelas modernas Tecnologias de Informagéo (TI) (...) ™.

?2 Dominio “NAO CLASSIFICADO” — Infraestrutura do SIC-Op néo classificada com acesso & internet, para
o fluxo de informag&o ndo classificada.
% Dominio “CLASSIFICADO” — Infraestrutura do SIC-Op classificada para o fluxo de informagdo com

classificacdo de seguranca até Nacional SECRETO
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O conceito BYOD ira ser abordado neste dois dominios, relativamente & seguranga,
no que concerne ao Exército. Este sistema subdivide-se em cinco subsistemas: Subsistema
de Comunicac6es (SCom); Subsistema de Informacéo (SSI); Subsistema de Gestdo (SG);
Subsistema de Seguranca da Informacéo (SSegl) e o Subsistema de Gestdo da Informacao
e do Conhecimento. O estudo do conceito nestes dominios, ira ser focado no SCom/ Rede
de Dados do Exército (RDE) / Redes locais das U/E/O, ao nivel do acesso que constitui o
ponto de entrada, em cada dominio da rede, para equipamentos terminais como
computadores, telefones IP, impressoras de rede, terminais de videoconferéncia e sistemas
de videovigilancia. No SSI, e de acordo com o0s dominios de seguranca, 0S Servicos
contemplados e alvo de analise sdo os seguintes, apresentados em forma de tabela:

Tabela n° 1 — Servigos de Apoio ao Comando e Controlo
Fonte: (Exército Portugués, 2012, p. 12)

Servicos Dominio “ NAO CLASSIFICADO” Dominio “CLASSIFICADO”

Voz X

Voz Segura

VTC X

Mensagens formais (MMHS)

<X X X

E-mail funcional
E-mail informal
Fax
Fax seguro
Servigo de Portais
Armazenamento de Dados
Gestdo Documental

Gestao de Tarefas

<X R XX

Gestdo de Base de Dados
Informacéo geografica
Informagdo meteorol6gica
Servigos Informagdes (ISR)
Servigos CIMIC

Informacéo Gestéo (SIG) X

MoK R X R X X X X X

~
< X
—

Mensagens TDL
SICCE
Mensagens instantaneas X X

Servigo de internet X

No capitulo quatro, relativo a seguranca e adogdo do conceito BYOD, o SSegl sera
analisado, de forma a contemplar medidas para mitigar ameacas e vulnerabilidades deste.

No entanto e de acordo com a doutrina do Exército Portugués, importa salientar que
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”desejavelmente, como principio, aos dispositivos de computagdo portatil ndo devera ser
atribuida uma classificacdo de seguranca elevada. Em casos em que 0S requisitos
operacionais 0 exijam, estes dispositivos poderdo ser classificados para processar
informacdo classificada, devendo ostentar uma etiqueta com a indicacdo da classificacéo
de seguranca e operar somente no modo de operagédo dedicado (...) e nenhum dispositivo
de computacdo privado ou de outra organizagdo deve ser ligado aos meios CSI do
Exército” (Exército Portugués, 2013, p. 85).

d. Forca Aérea

A evolugdo aferida nas ultimas décadas ao nivel da informatizacdo nas
organizacOes levou ao aperfeicoamento de sistemas de comunicagdo e informacao
especificos (Forca Aérea Portuguesa, 2009, p. 10). A Forca Aérea Portuguesa (FAP)
classifica os seus sistemas de informag&o®* segundo a funcdo para a qual foram gerados, os
niveis de gestdo da organizacdo, 0 seu enquadramento temporal e tecnoldgico. Esta
classificacdo resulta numa tipologia penta vetorial dos sistemas de informacéo, e segundo o
Plano Diretor de Sistemas de Informacdo da Forca Aérea (PDSIFA), 2009:

— Sistemas Operacionais ou Transaccionais — Sistemas que suportam as operacoes
diarias da organizacdo. Permitem a execucdo de tarefas especificas, com base em
regras e procedimentos bem definidos, suportando grandes volumes de transacgoes.
Apresentam como requisitos desempenho e disponibilidade elevadas. Sdo sistemas
vitais ao funcionamento da organizagéo.

— Sistemas de Informacdo de Gestdo — Permitem efectuar a andlise dos dados
disponiveis, convertendo-os em informacdo para apoio ao nivel de decisdo
intermédio.

— Sistemas de Apoio a Decisdo (SAD) — Auxiliam os utilizadores a tomar decisdes
fornecendo-lhes informacédo, modelos e ferramentas para a processar.

— Sistemas Estratégicos — Sistemas que fornecem informacdo estratégica para apoio a
tomada de decisdo, atraves de indicadores obtidos pela conjugacdo de diversas
variaveis de informacéo. Privilegiam o processamento de elevadas quantidades de
informacdo, em detrimento de tempos de resposta ou elevada disponibilidade.

Destinam-se ao nivel de topo da organizacao.

? «“Um conjunto de equipamentos, métodos e processamentos e, se necessério, pessoal, organizados com

vista a0 desempenho de fungdes de processamento de informagao” (NATO, 2008, p. 81).
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— Sistemas Cooperativos ou de “Workgroup” — Permitem a execucdo de tarefas
tipicas de ambiente de escritorio. Neste segmento enquadram-se as ferramentas de
correio electronico, gestdo documental, folhas de célculo, processamento de texto,
entre outras.

A nossa analise para a implementacdo do conceito BYOD incidira sobre as redes
corporativas, sendo estas nas suas carateristicas diametrais aos ramos, podendo ser
abordadas de uma forma singular. Este sistema Workgroup materializa as diversas
interligacdes que existem entre este ramo e 0s restantes.

A caraterizacdo dos dominios operacionais nos diferentes ramos apresenta
particularidades significativas em cada um deles. Os dominios de rede sdo em alguns casos
distintos, tendo a analise de se focar, de forma a contemplar aspetos similares, no dominio
do utilizador.

Em 2005, convindo a uma caréncia reconhecida no ambito das FA, procedeu-se a
interligacd0®® das redes internas da Marinha, do EMGFA, do Exército e da FAP. Esta
interligacdo tinha como principal objetivo promover o acesso, a troca e a partilha de
informac&o proficua e proeminente entre as FA. Esta interligacdo possibilitava o acesso a
dados, por exemplo o correio eletrénico, através da internet (Marinha, 2008, p. 18).

Desde 2012 que, apesar da ado¢do do BYOD ser uma realidade, a comunidade de
informacdes militares dos EUA ndo encara com leviandade a implementacdo deste
conceito em redes informéticas com informacéo classificada (Corbin, 2012).

A restricdo do estudo dos Marine Corps ao uso de equipamentos particulares
informaticos em redes ndo classificadas é similar a estratégia usada pelo Departamento da
Defesa dos Estados Unidos da América, que serviu de orientacdo para a implementacdo do
conceito BYOD nas redes nao classificadas dos Marines?® (Marine Corps, 2013, p. 3).

Este estudo incide em tempo de paz, ndo abordando a analise ao dominio do
utilizador em tempo de campanha, em ambiente tatico ou qualquer interacdo em teatros de

operacdes.

® «Qs servicos que atualmente estio disponibilizados através desta interligagio sio NAO
CLASSIFICADOS” (Marinha, 2008, p. 31).

% A semelhanca dos casos de estudo analisados em Digital Services Advisory Group and Federal Chief
Information Officers Council, 2012, onde nenhum dos programas BYOD envolvia a transmissdo de

informagdo classificada.
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Para analisar a implementacéo do conceito BYOD nas redes corporativas das FA, o
nosso estudo incidiu nos aspetos comuns nos diferentes dominios operacionais. Focou-se
no dominio do utilizador, nas redes internas dos ramos, onde a informacdo limita-se a
contetdos envolvendo matéria ndo classificada.

Identificadas as carateristicas das redes corporativas das FA e a inviabilidade da
aplicacdo do conceito BYOD nas redes com a informacdo classificada, pela doutrina
analisada e limitando a anélise aos dominios existentes nas redes, no Nnosso caso o dominio
do utilizador, face ao apresentado considera-se validada a Hip 2 — As atuais redes
corporativas classificadas das Forgas Armadas ndo permitem a aplicacdo do conceito
BYOD.

Ao serem analisadas as interligacbes nas redes, com informacdo classificada e
informacdo nao classificada, foram identificadas limitacGes, essencialmente na vertente de
seguranca existente nas redes corporativas classificadas, tendo desta maneira respondido a
Pergunta Derivada 2 — Quais as limitagOes atuais que as redes corporativas classificadas

das Forcas Armadas tém na adocdo e implementacdo do conceito BYOD?
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3. Os Requisitos Operacionais das Redes Corporativas das Forgas Armadas
Portuguesas

“Existem inimeras aplicacdes e cada aplicacdo tem diferentes requisitos...”

Matthew Lesko

O conceito BYOD, quando foi abordado pela primeira vez, por Ballagas, et al.,
2005, identificou requisitos essenciais para a interacdo entre os utilizadores, o0s
equipamentos informaticos particulares e projetores para locais grandes?’. Esses requisitos
incluiam: a portabilidade, a sanitizacdo, a habilidade, a multiutilizacdo, a seguranca fisica,
a seguranca da informacdo e privacidade, a aceitabilidade social, a interruptibilidade, a
intencionalidade interacional e a manutencao.

A portabilidade é entendida como a capacidade dos equipamentos informaticos
serem transportados pelos utilizadores, permitindo a sua ligagdo aos servidores de uma
organizac&o, neste caso materializado por um equipamento de projecio audiovisual. E feita
também a distincdo entre alta e baixa portabilidade, se esta comporta a utiliza¢do de outro
material além do equipamento informaético particular ou se simplesmente é requerida para
uma ligacdo entre dois equipamentos a presenca fisica do utilizador e 0 seu equipamento,
seja ele um smartphone, tablet ou laptop (Ballagas, et al., 2005, p. 12).

Neste documento de Ballagas, et al., (2005), o requisito da sanitizacdo corresponde
as condicBes técnicas e de limpeza exigidas de um equipamento de forma a permitir a
interacdo entre equipamentos e servidores. A habilidade, por sua vez, limita-se a
identificagdo, no que concerne ao utilizador, da sua capacidade para lidar e trabalhar com
0s seus equipamentos informaticos e a multiutilizacdo caracteriza-se pela capacidade de
um sistema?®, permitir o acesso a mais do que um utilizador.

No que diz respeito a tematica da seguranca como requisito, a seguranca fisica,
aquando a sua abordagem por Ballagas (2005), correspondia a protecdo que o sistema tem

que ter contra o roubo e vandalismo. Esta seguranca fisica, &€ contemplada na doutrina

2" Quando o conceito aparece, 0 objetivo é a ligacdo com um determinado tipo de projetores, os projetores
para locais grandes. No entanto, 0s projetores podem-se assumir diferentes tipologias: projetores de negdcios,
projetores de cinema digital, projetores de pds-producdo, projetores de simulagdo e projetores
estereoscopicos (Barco, 2014).

% Ligaco existente entre equipamento informético particular e rede corporativa da organizagdo onde esta

inserido.
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1? como uma medida de protecdo, sendo no entanto a definicdo de seguranca®

naciona
ambrangente, contemplando a seguranca fisica e a seguranca da informacdo, que € definida
de seguida como seguranca da informacao e privacidade.

A seguranca da informagdo™' e privacidade referem-se ao grau de classificacio da
informagcdo com que o utilizador é “atingido” quando interage, através dos seus
equipamentos, com as redes corporativas. As técnicas de interacdo entre utilizadores e

redes tém que permitir que informagdo sensivel®

ndo é disponibilizada a quem ndo tem
permissao para ter acesso a ela. A seguranca da informacdo baseia-se em quatro pilares: a
disponibilidade, a integridade, a confidencialidade e a autenticidade.

Estes principios sdo garantidos quando a informagdo esti acessivel, através de
pessoas ou entidades autorizadas, de confianca, certificadas como tal, e completa, ausente
de quaisquer alteracdes (Anon., 2007, pp. 1,2).

A aceitabilidade social refere-se a aceitacdo de uma técnica de interacdo, na
presenca de outros utilizadores, que presenciam passivamente a ligacdo entre
equipamentos. Esta interacdo pode ser destabilizadora para quem observa e embaracadora
para os utilizadores. As ligacdes entre equipamentos e servidores, ao serem frequentemente
de pouca duracdo e descontinuadas por eventos externos ao sistema carateriza o requisito
da interruptibilidade. Por sua vez, a intencionalidade interacional depende da vontade do
utilizador efetuar a ligacdo entre o seu equipamento e o servidor, ndo sendo necessaria a
acao de nenhuma iniciativa de virtualizacdo, por parte do utilizador, aquando a presenca do
utilizador.

Finalmente, a manutencdo contempla a periocidade que um sistema necessita de
apoio técnico para ficar ou permanecer operacional e manter uma aparéncia que atraia o
utilizador (Ballagas, et al., 2005, p. 13).

A Marinha quando analisa os requisitos nos SIC, releva a importancia de dotar estes

sistemas com especificidades imprescindiveis para o normal funcionamento dos mesmos.

2 publicacio Doutrinéria do Exército (PDE 2.00) — Informagdes, Contra informagéo e Seguranca (2009)

%0« A Seguranga ¢ definida como a condigio obtida quando a informagio, o material, o pessoal, as atividades
e as instalacOes estdo protegidos contra a espionagem, a sabotagem, a subversao e o terrorismo, assim como
contra perdas ou divulgagdes ndo autorizadas.” (Exército Portugués, 2009, pp. 1-2).

31 «Qs utilizadores dos sistemas de informagdo e comunicagéo (SIC) devem estar credenciados e autorizados
a ter acesso, com base na necessidade de conhecer e de acordo com o grau de classificacdo de seguranca da
informacdo neles armazenada, processada ou transmitida” (Exército Portugués, 2003, p. 10).

%2 Nomes e nimeros de telefone (Ballagas, et al., 2005).
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Estes requisitos séo especificados em diferentes caracteristicas: a sobrevivéncia, a
seguranca, a flexibilidade, a prontiddo, disponibilidade e importancia operacional, a
interoperabilidade®. Sdo especificadas como outras carateristicas, a integracdo e a
racionalizacdo (Marinha, 2005, pp. 38-46).

O requisito da sobrevivéncia compreende que os sistemas, abrangendo os dominios
de rede e do utilizador, devem suportar medidas que garantam o perfeito funcionamento
dos mesmos.

No caso especifico da Marinha, o requisito da seguranca apresenta-se como a area
definida de uma forma uniforme e transversal nos diferentes ramos, abrangendo a
classificacdo de seguranca da informacdo, as credenciagdes de pessoal e acessos a
instalacBes. Contempla que todas as medidas deverdo ser postas em pratica de forma a
mitigar todos os riscos existentes e comprometedores da organizacéo.

O requisito da flexibilidade esta diretamente relacionado com a existéncia de planos
de contigéncia, podendo estes ser utilizados em conformidade.

A prontiddo, disponibilidade e importancia operacional traduz-se no grau de
disponibilidade, a fiabilidade, o nivel de redundancia e a demora requerida para ac¢des de
manutencdo (Marinha, 2005, p. 41).

A interoperabilidade, apesar de ser caraterizada de diferentes maneiras quanto ao
seu ambito®*, quando esta é analisada entre uma organizacdo e outra(s) externa(s), foca-se
na interacdo dos sistemas, a capacidade de partilha de dados e procedimentos entre
diferentes equipamentos e aplica¢des, englobando diversos niveis.

A integracdo e a racionalizacdo, dizem respeito a maximizacdo do software que é
utilizado e diretamente relacionado com a permanente avaliacdo da relacdo custo-eficacia.

Tomando a base de observacdo do Exército Portugués e no que diz respeito aos
requisitos levantados e identificados, face a sua atualidade, pertinéncia e adequabilidade
para a tematica em andlise, 0s requisitos elencados e necesséarios para a interagdo de
equipamentos particulares com uma rede corporativa, materializam-se na ado¢do de

normas, de forma a garantir a interoperabilidade entre equipamentos.

%3 «Capacidade de comunicar, executar programas ou transferir dados entre varias unidades funcionais de um
modo que requer ao utilizador pouco ou nenhum conhecimento acerca das caracteristicas especificas dessas
unidades” [ISO/IEC 2382-01: 1993].

% Tipo vertical, horizontal, interna ou externa (Marinha, 2005, p. 43).
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Esta interoperabilidade € atingida através do uso de equipamentos e sistemas
comuns, através da compatibilidade®.

Outro requisito a ser respeitado € 0 da seguranca, podendo esta se subdividir na
seguranca da informacdo, seguranca do pessoal, seguranca fisica e seguranga de sistemas
de informacéo e comunicacdo (INFOSEC)*® (Exército Portugués, 2003, p. 6), permitindo
operar em dois dominios de seguranca de rede. Um para a informagdo “NAO
CLASSIFICADA” com ligacéo a internet e outro para a informacao “CLASSIFICADA”.

E necessario garantir flexibilidade de forma a permitir a utilizacio dos diferentes
tipos e geracOes de equipamentos e a incorporagdo de novas tecnologias. Deve ainda ser
assegurada qualidade de servico, disponibilidade e sobrevivéncia do sistema.

Na FAP, os requisitos identificados como essenciais ao sistema de informacéo
analisado sdo: a reutilizacéo, a flexibilidade e a seguranca.

A reutilizacdo incide sobre a utilizacdo e implementacdo de funcionalidades em
varios sistemas e sua disponibilizagdo num Unico servigo, devendo estes estarem
interligados entre si.

A flexibilidade permite a integracdo de sistemas com diferentes graus de
maturidade, através do nivel de abstracdo providenciado pelo servigo, (...) permitindo
acrescentar servigcos dinamicamente e possibilitando a implementacdo de seguranca
incluindo esta mecanismos de autenticacdo (Forca Aérea Portuguesa, 2009, p. 32).

Apbs a identificacdo dos requisitos operacionais nos diversos ramos das FA,
conclui-se que os requisitos comuns aos trés ramos, devendo serem estes analisados, de
forma a proporcionar uma analise linear e transversal séo a flexibilidade/portabilidade, a
seguranca e a interoperabilidade (tabela n® 2 — Requisitos Operacionais na implementacéo
do conceito BYOD).

% A compatibilidade é uma condigdo necessaria para a obtencdo da interoperabilidade. Define-se como a
capacidade de dois ou mais componentes de equipamentos ou sistemas funcionarem na mesma estrutura ou
ambiente sem que exista interferéncia matua (Marinha, 2012, p. 23).

% «A INFOSEC, que inclui as vertentes de COMPUSEC (seguranca dos computadores/informatica,
incluindo hardware e o software/sistemas de informacdo) e COMSEC (seguranca das comunicacdes,
entendidas como a infraestrutura de transporte da informacdo), consiste na aplicacdo de medidas de
seguranga e procedimentos com vista a protecdo de informacgdo processada, guardada ou transmitida em
meios de comunicacfes e sistemas de informagdo (CSI), contra a perda da confidencialidade, integridade e
disponibilidade da informacdo por causas acidentais ou deliberadas, assim como da integridade e

disponibilidade dos proprios sistemas” (Exército Portugués, 2013, pp. 78,79).
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E necessario analisar face aos requisitos operacionais identificados, a temética da
seguranca e formas de protecdo. Este assunto é abordado no capitulo seguinte, pretendendo
dar resposta as ameacas existentes por forma a materializar as contra medidas de seguranca
para preservar, o “controle de acessos, autenticagdo do utilizador, a confidencialidade, a

reputacao e a integridade” (Kizza, 2013, p. 46).

Tabela n° 2 — Requisitos Operacionais na implementacdo do conceito BYOD
Fonte: Do autor (2014)

(Ballagas, et Marinha Exército FAP
al,, 2005)

Portabilidade/Flexibilidade
Sanitizacao
Habilidade

Multiutilizacdo
Seguranca
Aceitabilidade
Interruptibilidade

Intencionalidade

HMKoop X R X X} X X} X
>
>
>

Manutencao
Sobrevivéncia
Prontiddo

Disponibilidade

XX X X

Interoperabilidade

Qualidade

Os requisitos operacionais comuns, transversais aos diferentes ramos das FA, foram
identificados como sendo: a portabilidade/flexibilidade, a seguranca e a interoperabilidade.
As redes corporativas detentoras de informacdo ndo classificada das FA, ao serem alvo da
implementacdo de um programa BYOD, sdo possuidoras destas carateristicas. Assim, face
ao apresentado considera-se validada a Hip 3 — As redes corporativas ndo classificadas das
Forgcas Armadas, na adocdo do conceito BYOD, sdo interoperaveis, seguras e flexiveis e
respondida a Pergunta Derivada 3 — Quais as caracteristicas que as redes corporativas nao

classificadas das Forgas Armadas tém, na implementagé@o do conceito BYOD?
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4. A seguranca na adogéo do conceito BYOD

“Infelizmente ndo € um assunto simples. O volume de malware pode ser visto como uma
causa de preocupacdo, mas o que devera ser de extrema preocupacdo é a cada vez mais
sofisticagdo da natureza das ameacas que as empresas encaram nos tempos que correm”

David Emm, Senior Researcher na Kaspersky Lab

O crescimento da utilizacdo e a propagacdo de equipamentos informaticos
particulares em organizacdes criou desafios de seguranca as organizacfes onde o conceito
BYOD ¢ aplicado. Os equipamentos trazem associados a eles novas aplicagdes, novos
aplicativos, novos sistemas, novos ambientes, novos riscos de seguranga (Antonopoulos,
2011).

Estes riscos de seguranca estdo percetiveis numa sondagem realizada em 2013
pelos laboratorios Kaspersky. Nesta sondagem constatou-se que a percecdo acerca de
ataques cibernéticos, tentativas de intromissdo ou recolha de dados de forma ilicita tém
vindo a diminuir. No entanto, a realidade mostra diferencas significativas. A sondagem
revela que o volume de malware®’ tem vindo a aumentar, existindo diariamente 200,000
novos casos de malware. O nimero de ameacgas a dispositivos informaticos moveis
referenciado em 2011 foi igual ao numero de casos referenciados entre 2004-2010, e o
namero em 2012 foi seis vezes superior ao de 2011. Em marco de 2013 mais de 9,000
novas ameacas de malware foram referenciadas (Kaspersky Lab’s, 2013, p. 5).

A gravidade e a frequéncia de incidentes referentes a seguranca sejam estes
intencionais ou ndo, estdo a aumentar, representando uma ameaca critica, uma preocupacao
a ndo ser descurada, ao perfeito funcionamento dos sistemas de tecnologia e informacao
(European Commission, 2013, p. 11).

O conceito BYOD agrega com ele novos riscos de seguran¢a, ndo contemplando
quaisquer medidas de controlo. Ao contrario dos computadores portateis, onde a seguranca
visa essencialmente aplicacfes para evitar a intrusdo dos equipamentos por parte de agdes
exteriores ndo autorizadas, 0s smartphones e o0s tablets estdo vocacionados para conterem
aplicacdes essencialmente contra o roubo dos prdprios equipamentos, localizacdo dos

mesmos e protecdo da informacdo contida nestes (Antonopoulos, 2011). Esta divergéncia

% “Entende-se por malware qualquer software que tem como finalidade infiltrar ou criar dano num

computador individual, servidor ou rede” (Avira, 2008).
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ocorre, em certa medida, por os computadores portateis serem da organizacao ao invés dos
equipamentos informéticos, smartphones e tablets, pertencerem aos utilizadores.

O fator desfavoravel na adogédo e aprovacdo da implementacdo do conceito BYOD
numa organizacdo € o fator da seguranca. Os equipamentos informaticos particulares
revestem-se de tamanha vulnerabilidade, materializando a “porta de entrada” para qualquer
tipo de ataque com o intuito de aceder a material interno, que de outra forma nédo teria
acesso. Através destes ataques, podendo estes serem divididos em cinco categorias®®
(figura n° 3.- Classificacdo de diferentes tipos de ataque), as organizacdes sao colocadas

em risco, vendo elas conteudos de informacao privada comprometidas (Vmware, 2013).

Identity/Authentication

Attack Availability
ARP spoofing Attack
IF spoofing ICMP flood
Comnection bijacking | 0 in the middle
DNS spoofing Replav attack il

Intrus: rrebound
ion byre Password cracking

ICMP scan

Spyware
Operating System  f Port scan Kevlogzer
nformati Virus
R Welcome Advare :
pages Cracking of Smiffing
encrypted data f Trojans

Reconnaissance Software Integrity Confidentiality
Phase Attack Attack

Figura n® 3 — Classificacdo de diferentes tipos de ataque
Fonte: (Assing & Calé, 2013, p. 16)

Na concegdo de um programa de implementacdo BYOD existem riscos a serem
mitigados. S&o eles: perda de controlo no ambito da seguranca®®, quebras de seguranca,
gerir e manter obrigacdes contratuais legais com os funcionarios da organizacdo e a
exposicéo da informacdo da organizagéo, podendo esta ter uma classificagcdo de seguranca
que ndo permite a sua divulgacdo a qualquer pessoa, pelo facto dos equipamentos
informaticos particulares poderem ser usados para fins que ndo organizacionais (Hayes &
Kotwica, 2013, p. 4).

%8 “Reconnaissance phase, identity/authentication attack, confidentiality attack, availability attack e software
integrity attack” (Assing & Calé, 2013, pp. 15,16).
% Intruséo, deteco e uso de malware (Hayes & Kotwica, 2013, p. 3).

28



Utilizacdo de equipamentos informaticos particulares nas redes corporativas das Forgas Armadas

Existem vérias categorias onde se englobam as diversas ferramentas informaticas
que se poderdo constituir como um risco a mitigar. Estas ferramentas irdo ser identificadas,
tendo em vista as perspetivas de ataques (ameacas), as defesas (contra medidas) e as falhas
no sistema (vulnerabilidades). Para o efeito, identificAmos doze ferramentas, tendo sido

divididas da seguinte maneira (Amado, 2006, pp. 3-6):

Tabela n° 3 — Ferramentas e Categorias de mobile security
Fonte: Do autor (2014)

Ameagas Vulnerabilidades Contra Medidas

Anonimity X X

Antitrojans X

Antivirus

Exploits X

Firewalls X

Messengers X X

Nukers X

Password Crackers X

Scanners X X

Trojans X

Virus X

Assinaturas Digitais X
a. As ameagas atuais existentes nas redes corporativas

As ameacas aos equipamentos informaticos particulares sdo reais, atuais e diversas.
A medida que o preco destes equipamentos vai reduzindo, o acesso ao consumidor fica
facilitado, aumentando consequentemente o nimero de funcionarios de uma organizacéo
com equipamentos aplicaveis ao conceito BYOD. Esta facilidade de acesso, posse e uso
generalizado de equipamentos informaticos torna-se um alvo para hackers*® e malware,
com vista a obtengdo de dados pessoais e organizacionais (Nunoo, 2013, p. 81).

Os equipamentos informaticos particulares sdo alvo de diversas ameacas, sendo as
mais comuns (LetMobile, 2012, p. 4). a perda ou roubo de um equipamento, 0
comprometimento do canal de comunicagdo em uso por um equipamento e a partilha sem

restricdes de seguranca de um equipamento.

*0 «pessoas com grandes conhecimentos de informatica e programacao, que se dedicam a encontrar falhas em
sistemas e redes computacionais” (Priberam, 2013).
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Os ataques a equipamentos informaticos mdveis podem assumir a forma de: Denial
of Service (DOS), Hacking phone, Virus, Spyware e ataques de exploracdo, phishing,
SMiShing e Vishing. (Kizza, 2013, p. 440). No entanto, alguns equipamentos tém
particularidades, que lhes permite retirar informacdo de qualquer local, gravar qualquer
tipo de informacéo, sem ser necessério ausentar-se do local de trabalho™".

As tipologias de ameacas existentes foram identificadas na tabela anterior,
totalizando sete tipologias. Estas definicdes foram adaptadas, devido a sua ambrangéncia e
atualidade, da obra de Jodo Amado (2006), Hackers - Técnicas de Defesa e de Ataque. A
ameagca tipificada como anonimity tem como finalidade: conservar o anonimato do
utilizador, enquanto este utiliza uma rede ou equipamento informéatico, podendo esta
utilizacdo ser através de servidores, de mensagens de e-mail ou através de outros
programas e aplicacBes existentes na internet. Converte-se também em vulnerabilidade,
visto que os equipamentos particulares, ao poderem ser ligados a uma rede corporativa
poderdo ser realizados sem identificagéo do utilizador.

Outra tipologia de ameaca sdo 0s messengers, programas cuja utilizacdo concentra-
-se essencialmente em trocas de mensagens entre utilizadores que estejam ligados na
internet. Esta troca de mensagens podera incluir troca de ficheiros de dados, imagens,
videos e sons. Estas ameacas refletem-se, a semelhanca da anterior, também numa
vulnerabilidade, visto que existem peculiaridades nos programas que 0s servidores estdo
sujeitos e que lhes poderdo provocar danos ou mesmo quebras de confidencialidade.

Os nukers, por sua vez, destinam-se essencialmente a degradar o desempenho de
um equipamento informatico, estando este ligado a uma rede corporativa ou nao.

As ferramentas destinadas a quebrar e identificar quaisquer senhas e contrassenhas
de seguranca que os utilizadores utilizem para aceder aos diversos sistemas, programas e
aplicacdes, conhecidas como password crackers sdo outra tipologia comum da ameaca que
esta presente nos sistemas de informacao e comunicacao.

Os scanners sdo ferramentas destinadas a procura de portas de comunicacao
abertas, num especifico equipamento, podendo ser utilizada esta quebra de seguranca no

acesso a informagéo sem consentimento ou autorizagéo.

* Caso dos leitores de mp3, ou qualquer outro dispositivo eletronico portétil que tenha um disco-rigido
(WatchGuard, 2013).
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Os trojans, por sua vez, sdo programas que ao serem executados por quem o0s
recebe em forma de ficheiro, mensagem ou outro qualquer tipo de documento, permitem o
acesso ao computador e a toda a informacdo residente nele (figura n° 4.- Exemplo de

aplicacdes maliciosas).

Aplicacéo fidedigna Aplicacdo maliciosa

Do you want to install this Do you want to install this
application? application?

Allow this application to: Allow this application to:

+ Network communication + Your messages

+ Hardware controls + Your personal information

+ Network communication

¢ Starave

Install | Cancel Install Cancel

Figura n° 4 — Exemplo de aplicagdes maliciosas
Fonte: (Ballano, 2011)

Finalmente, os virus sdo programas que ao serem enviados para outro computador e
a ndo serem detetados, infetam ficheiros, podendo atingir no limite a total inutilizacdo do
computador infetado.

b. As vulnerabilidades existentes na ado¢do do BYOD

Uma vulnerabilidade do ponto de vista da seguranca da informacdo pode ser
definida como “uma fraqueza identificada de um sistema controlado, em que os controles
necessarios ndo estdo presentes ou ja nao sio eficazes” (Whitman & Mattord, 2011, p. 11).

A seguranca da informagédo organizacional, primariamente foi uma preocupagéo
consignada exclusivamente a dispositivos que estivessem fisicamente ligados a uma rede
de uma organizacdo, ou dentro das instalacbes desta (Allam & Flowerday, 2010, p. 2).
Atualmente existe a necessidade de proteger 0s equipamentos informaticos particulares que
tém ligacGes sem fios a estas organizagdes.

Uma vulnerabilidade numa rede corporativa provém de lacunas que um software

pode ter devido a sua complexidade e interacdo. Estas lacunas poderdo, em muitas das
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vezes, serem produto de um fraco controlo de qualidade, insuficiéncia na revisdo do
produto e testes incompletos. Exemplo destas falhas de software foi o caso detetado no
sistema “Distributed Common Ground System-Army (DCGS-A) ”, utilizado no
Afeganistdo pelas forcas norte americanas, onde a escolha de equipamentos com falhas ao
nivel de requisitos adequados e problemas técnicos constitui-se como obstaculo a todo o
processo de decisdo (Smith, et al., 2013).

Algumas organizacbes empresariais refugiam-se em técnicos com desajustada
preparacdo, expondo assim o0s seus produtos, afetando a posteriori, sistemas operativos,
aplicacdes de sistema e aplicagOes de utilizadores (MCS, 2006, p. 6). Aproximadamente
quatro em dez organizacgOes empresariais ttm um historial de quebras de seguranca (Hayes
& Kotwica, 2013, p. 1).

A utilizacdo de equipamentos informaticos particulares pressupde a utilizagdo do
email e outras aplicagdes, com autorizagao para incorporarem o0s equipamentos autorizados
na ligacdo as redes corporativas. O email é a aplicacdo mais popular para usuarios
profissionais, sendo esta um ponto de partida para implementacdo de boas praticas de
seguranca (LetMobile, 2012, p. 3).

As tipologias de vulnerabilidades identificadas totalizam quatro tipos. Além do
anonimity, messengers e scanners, cujos conceitos foram definidos anteriormente, existe
também a ferramenta exploit*®. Esta ferramenta identifica falhas ao nivel da seguranca,
normalmente em sistemas operativos, existindo mecanismos cuja finalidade € eliminar
estas vulnerabilidades, incluindo-se nas contra medidas que se poderéo utilizar de forma a
amenizar as falhas de seguranca.

C. Contra Medidas a adotar na implementacéo do BYOD

Existem variadas contra medidas que podem ser utilizadas por forma a mitigar as
vulnerabilidades expostas as ameacas anteriormente definidas. A escolha de uma contra
medida depende de fatores como o tipo de informacgdo que a organizagao tem na sua posse,
bem como as rotinas e padrbes que os funcionarios tém aquando da interacdo com 0s
sistemas informaticos. Nao existem contra medidas padrdo, como que de um referencial se
tratasse que abranja todas as organizacdes da mesma forma. As organizagdes devem ter
esta consciéncia e procurar as melhores e mais adequadas solugcfes para as suas realidades.

As organizagdes na procura da otimizagdo das contra medidas que deveréo vigorar no seu

*2 Também conhecida por holes, backdoors (Amado, 2006, p. 4).
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interior, deverdo fazer as suas proprias avaliagbes de risco e pesar as vantagens e
desvantagens nos seus casos especificos (Nunoo, 2013, p. 82).

A virtualizacdo do desktop permite a utilizacdo por parte dos funcionarios, através
de identidades, da rede corporativa, concedendo acesso por estes, a sua informacao na rede
através de qualquer equipamento informatico particular autorizado para o efeito, estando
no interior da organizacdo (Vmware, 2013).

Torna-se inevitavel a monitorizacdo dos equipamentos informaticos particulares,
pois as novas tecnologias ao surgirem constantemente e os novos habitos de utilizacdo por
parte dos utilizadores, proporciona a que as ameagas estejam permanentemente a surgirem
e a reajustarem-se (Taurion, s.d.). No entanto, essa monitorizacéo levanta um problema de
legitimidade legal, pois uma possivel confiscacdo e uma potencial destruicdo de qualquer
equipamento ndo € suscetivel de ser pacifico.

A seguranca pode ser analisada em diferentes componentes num caso de
aplicabilidade de BYOD. A seguranca pode ser abordada no @mbito da seguranga do
conteido da informacdo, no ambito da seguranca do sistema da rede e no ambito da
acreditacdo de infraestruturas e equipamentos. Nestas abordagens, importa salientar que
transversalmente devem-se adotar medidas de forma a mitigar e eliminar quaisquer
ameacas que comprometam a organizagdo militar. Assim, as contra medidas deverao ser:
(Exército Portugués, 2012, p. 17): Proteger, controlar, monitorizar e auditar, de modo
centralizado, o acesso a informacdo; gerir dinamicamente os acessos, em funcdo da
validade da credenciacdo e autorizacdo de acesso; responder a desafios como a prevencgéo
do roubo de propriedade intelectual ou de dados confidenciais, por parte de utilizadores
ndo autorizados; prevenir fugas de informacdo involuntérias, que resultam do envio de
conteddos por correio eletronico para um destinatario errado, do roubo ou perda de uma
pendrive, de um disco externo ou de um computador portatil; colocar ficheiros, sobre os
quais recaiam suspeitas, de “quarentena”, isto ¢, bloquea-los de forma centralizada até se
efetuar uma investigacdo e eventualmente voltarem a ficar disponiveis e 0 registo
centralizado das acbes que os utilizadores executem ao nivel de classificacdo de
informacdo, dotando os administradores de capacidade para detetar possiveis tentativas de

violagédo de politicas de seguranca, através de uma ferramenta de auditoria.
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As tipologias de contra medidas identificadas totalizam quatro formas®: os
Antitrojans, programas destinados a proteger o computador contra a presenca da ameaca
trojan; os Antivirus, ferramentas destinadas a proteger o computador de qualquer tentativa

[3

de “infe¢do” por parte de virus; as firewall, programas ou sistemas “ que permitem
controlar o acesso a computadores, interligados numa rede” (Amado, 2006, p. 4) e
finalmente as assinaturas digitais, que atraves de tecnologia de criptacdo torna-se possivel
a protecdo da autenticidade de documentos e da sua informacao.

No entanto, uma variavel na equacdo da seguranca nunca devera ser ignorada. Esta
variavel denominada “Invisible Security Threat”, materializa a ameaca mais perigosa a
seguranca de uma organizacdo, a ameaca interna. Existe uma disparidade entre a
comodidade de acesso e de utilizacdo de equipamentos informaéticos particulares e a
formacdo necessaria para a apropriada protecdo da seguranca de informacao neles contidos
(Santos, 2011, p. 114). Esta ameaca € materializada pelos proprios membros, dignos de
confianga, normalmente uma pessoa, com possivel acesso privilegiado a informacéo
sensivel, que usa esta oportunidade para recolher e disseminar informac6es da organizacao
para entidades externas a esta, sem autorizacdo para tal (Kizza, 2013, p. 79).

O futuro ira ser caraterizado pelas organizagdes a prestarem cada vez maior atengdo
as ameacas internas e a adotarem medidas para se protegerem contra 0s perigos que dai
advenham e que poderdo colocar em risco a sobrevivéncia da prépria organizacdo
(Coviello, 2014).

Ao serem identificadas quais as ameagas que poderdo surgir na adocao do conceito
BYOD nas redes corporativas das FA, foram elencadas as vulnerabilidades dos sistemas
informéaticos e como estas poderdo ser exploradas. Torna-se necessario de forma a
amenizar estas vulnerabilidades, a inclusdo de procedimentos de seguranca denominados
de contra medidas, minimizando efeitos indesejados, mitigando desta maneira qualquer

ameaca anteriormente analisada.

** Quando as ameacas sdo originadas por hacker profissionais (distinguem-se dos amadores pelos objetivos,
recursos, acesso e tempo) as contra medidas dividem-se em: “Source Code Inspection, Security Test and
Evaluation, Software Engineering, Object-Oriented Programming (OOP), and Developmental Assurance
Approaches, Gratuitous Formal Methods, Verifiable Systems e Verifiable Protection” (Anderson, et al.,
2004, pp. 6-9).
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Face ao apresentado considera-se validada a Hip 4 — As contra medidas, face a
exploracdo das vulnerabilidades pelas ameagas existentes, conseguem ser mitigadas, na
adocdo do conceito BYOD nas redes corporativas das Forcas Armadas e respondida a
Pergunta Derivada 4 — Quais as ameacas a seguranca militar, na ligacdo de dispositivos
BYOD as redes corporativas das For¢as Armadas?
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5. Mobile Device Management — Caso de estudo (Huawei Technologies co., LTD)

O conceito BYOD alarga os limites “fronteiricos” de uma qualquer organizacdo. A
sua implementacdo permite aos utilizadores empregarem 0s seus equipamentos, quer no
trabalho ou no simples download de aplicacGes ladicas.

A medida que as pessoas vdo variando entre aplicacbes pessoais e aplicaces
empresariais da organizacdo a que pertencem, os limites entre o que é pessoal e o
organizacional comeca a tornar-se ambiguo. Para muitas organiza¢Ges empresariais torna-
se impraticavel negar a utilizacado de equipamentos informaticos particulares no seio desta.

Perante estes casos, a empresa Huawey Technologies desenvolveu uma série de
procedimentos que servem de base de estudo, tanto estrutural como modelar, para poder
ser aplicado numa qualquer organizacdo. Estes procedimentos, que irdo ser analisados de
seguida, constituem-se como uma resposta a novas vulnerabilidades de seguranca, ja
caraterizadas no capitulo anterior. Esta variedade de problemas sejam eles tentativas de
intrusdo nas aplicacBes pessoais, ou através destas, tentarem atingir as aplicacdes
organizacionais, surgem como desafios para os quais as organizagdes do futuro terdo que
estar preparadas. Esta preparacdo surge como uma solucdo de seguranca, que a Huawey
desenvolveu, exposta na figura n® 5 com o nome de “Huawey BYOD Security Solution”
(Deng, et al., 2014).
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Figura n® 5 — Arquitetura e componentes chave na solugdo de seguranca
Fonte — (Deng, et al., 2014, p. 3)
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Para a resolucdo de conflitos que possam existir entre 0s requisitos dos utilizadores
pertencentes a uma organizacao e as politicas de implementacdo da mesma entidade, a
Huawei Technologies co., LTD desenvolveu uma solucdo que permite aos utilizadores
maior liberdade no uso de equipamentos informaticos particulares.

Esta solucio é composta em componentes essenciais: Smart Mobile Access Client*,
Consistent Network Acess Control, Secure Remote VPN Acess, Carrier-Class Mobile
Threat Defense, Unified Security Police Management e Simple Plataform for Releasing
Mobile Enterprise Applications (Deng, et al., 2014, pp. 3,4), assentando em trés pilares: a
identidade, a privacidade e a conformidade.

Estas componentes caraterizam-se pela criacdo de uma solugdo de seguranca que
proporciona interacdo entre os utilizadores, redes e aplica¢fes. Providencia uma gestédo de
facil aplicacdo, integrando um conjunto de aplicativos® cuja utilidade se materializa na
capacidade de identificagdo de utilizadores internos e externos. Os trés pilares
anteriormente identificados, a identidade, a privacidade e a conformidade, séo a

simplificacdo da solucdo de seguranca (figura n° 6.- Solucdo de Seguranca- AnyOffice).

Highlights of the Solution

compliance
Device management
throughout the entire

[ITecycle

Identity
Unified network
access control

Figura n® 6 — Solucédo de Seguranga (Huawey Technologies) - AnyOffice
Fonte: (Deng, et al., 2014, p. 6)

* Denominado como “ cliente AnyOffice” (Deng, et al., 2014, p. 3)
* «gecure sandbox, secure email client, secure browser, mobile device management (MDM) software, Layer

3 virtual private network (L3 VPN) client and virtual desktop” (Deng, et al., 2014, p. 4).
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A identidade materializa politicas de controlo de acesso baseadas em conhecimento
de conteldos. Esta carateristica corporaliza a possibilidade de configuragdo de variados
modelos de politica de gestéo.

O cliente AnyOffice inicia um mddulo de seguranca de forma a controlar a rede de
acesso. Assim, um utilizador pode remotamente aceder a uma rede corporativa de uma
empresa a partir de um qualquer local (café, aeroporto,...). Este processo ¢ completamente
transparente, protegendo as ligacdes de uma rede. O modelo de gestdo garante politicas de
seguranca consistentes e em conformidade com a rede e com as politicas de seguranca da
organizacgdo. Permite que qualquer individuo consiga aceder de forma livre aos recursos
corporativos internos, usando qualquer dispositivo autorizado (BYOD) ou dispositivo
virtual a partir de qualquer lugar e através de qualquer rede (com fios, sem fios ou rede
remota).

A privacidade contempla, através do cliente AnyOffice, a criacdo de uma zona de
seguranca onde as aplicacOes pessoais estdo isoladas das aplicagdes organizacionais ou

corporativas, no mesmo dispositivo madvel (figura n® 7.- Seguranca de Dados e Ameacas).

i
Personal applications {'4 Enterprise applications

&)@ § T oA &

Ii} Email

Personal data

’

Figura n® 7 — Seguranca de Dados e Ameagas
Fonte: (Deng, et al., 2014, p. 7)

Esta zona de seguranca suprime infindos riscos, tais como a fuga de informagéo,
infecd@o por virus incorridos quando as aplicaces pessoais ou privadas sdo misturadas com

aplicacdes corporativas.
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Quando um utilizador utiliza a aplicacdo AnyOffice, todas as agOes internas da
organizacdo sdo processadas no interior de um ambiente seguro e estanque de quaisquer
dados pessoais. Os dados sdo armazenados numa area isolada e segura e protegidos através
de um sistema criptografico. Este processo compreende um conjunto de acGes que coloca
em prética: Monitoriza o desempenho das aplicagdes, previne a possibilidade de acesso de
aplicacdes pessoais a aplicagdes corporativas, ativa o download ou upload de aplicativos
com base numa politica pré-definida e limpa arquivos temporéarios e dados sem deixar
qualquer vestigio durante a aplicacdo de registo, reduzindo ainda mais o risco de
divulgacdo de dados, contribuindo para esta aplicacdo mdvel de seguranca dois fatores
determinantes: o secure push mail e o Huawei firewall, mitigando essencialmente as
ameacas provenientes da internet contra plataformas maoveis pessoais e/ou organizacionais.

A conformidade por sua vez materializa-se num ciclo dividido em quatro fases: a
aquisicao, a projecédo, a execucao e a retirada.

A solucdo para a seguranga que a empresa em estudo proporciona assenta em
especificacbes técnicas muito concretas. Esta especificidade é essencial no processo de
aquisicao de novo material.

Antes de um qualquer equipamento ser projetado, uma organizacdo tem que
garantir a conformidade dos aparelhos. Na solugdo Huawei BYOD as firewall e modulos
Wi-fi podem ser configurados de uma forma segura e politicas de implementagédo
desenvolvidas quando os equipamentos sao entregues ao destinatario. Assim, a execucao e
0 seu foco centra-se na seguranca das aplicagdes e na informacéo contida nelas.

Na retirada, esta fase engloba a saida de um qualquer funcionério da organizacao ou
um equipamento perdido, a organizacdo tem capacidade de desinstalar aplicacdes do
equipamento e apagar informacao retida nele.

Na inclusdo do uso de equipamentos informaticos particulares na organizacao
empresarial, a Huawei materializa assim uma eficiente solugdo de seguranca BYOD para
organizagOes semelhantes, materializando-se como um dos exemplos a contemplar como
referéncia, permitindo desta maneira, criar uma zona segura entre um ambiente
organizacional e pessoal, equilibrando uma balanca entre seguranca e eficiéncia para o
BYOD.
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6. Contributos para o BYOD nas Forcas Armadas Portuguesas — do BYOD ao
BYOC

“Se existe uma competéncia na vida que todas as pessoas necessitam, € a habilidade
de pensar com objetividade criativa”
Josh Lanyon

A titulo de coroléario da investigacdo, deixam-se algumas consideracdes finais,
desafios futuros face a uma implementagéo do conceito BYOD nas redes corporativas das
FA e propostas a considerar:

— De forma a minimizar os riscos associados a fugas de informacdo e consequente
comprometimento do individuo e organizacdo, torna-se fulcral evitar que
informacdo da organizacdo esteja armazenada nos equipamentos informaticos
particulares;

— Torna-se pertinente que uma cultura organizacional de seguranca® seja reforcada,
cabendo ao utilizador e respetiva organizacdo, sensibilidade referente a protecéo
fisica dos equipamentos de forma a evitar o seu roubo, encriptacdo e backup de
informagdo, uso de aplicagbes para controlar e localizar remotamente o0s
equipamentos informaticos pessoais e evitar o uso de hot-spots Wi-fi*";

— Para tornar possivel a implementacdo do conceito BYOD numa organizacdo
deverdo ser identificadas e priorizadas politicas de seguranca e medidas adicionais
a implementar;

— Aumentar a consciencializacdo dos funcionarios de uma organizacdo sobre os

riscos da engenharia social®®

e prevenir as ameagas com treino. Desta forma, a
harmonizacdo de procedimentos pode reduzir o risco de perda de informacdo ou

outros quaisquer tipos de risco;

A cultura organizacional de seguranca destina-se a chamar a atencdo generalizada e macica para uma
ameaca a seguranca. Quando as pessoas tém consciéncia da ameaga, espera-se que se tornem mais
cuidadosas, mais atentas e mais responsaveis nas suas acgfes. Tornam-se mais propensas a seguir as
orientacOes de seguranca.

T «“Hotspot Wi-fi indica um lugar onde é possivel ter acesso a internet, e é um termo que vem do inglés.
Hotspot significa “lugar quente” (Anon., 2014).

*8 «Engenharia Social é a habilidade de conseguir acesso a informagdes confidenciais ou a 4reas importantes

de uma institui¢ao através de habilidades de persuasdo” (Cipoli, 2012)
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O acesso e a transmissdo de dados tém que acontecer dentro dos sistemas da
organizacéo e fornecidos por estas. Os dados no conceito BYOD néo séo aplicados
da mesma maneira que no conceito Cloud Computing;

— Todos os equipamentos informaticos particulares ligados a uma rede corporativa
dever&o estar protegidos e toda a informac&o residente nestes criptografada;

— A preservacdo de dados da organizagdo devera obedecer a padrdes definidos,
copiados e armazenados de uma forma centralizada;

— Criar uma politica de implementacdo onde o contrato seja aceite entre as partes e as
condigdes estabelecidas sejam respeitadas na implementagdo do conceito BYOD na
organizacao;

— Providenciar que as medidas de prevencédo de perda de dados tém a capacidade de
apagar remotamente a informacdo que esta no equipamento informatico particular
com acesso a organizacao, censurando as informacBes pessoais a menos que
considerado (Singh, 2013);

— Analisar o conceito Cloud Computing Technology e ver a sua relacdo com o
conceito BYOD, a sua pertinéncia face aos custos associados, flexibilidade e
desenvolvimento tecnoldgico.

No planeamento de um projeto de implementacdo do conceito BYOD € necessario,
para minimizar o risco, implantar uma solucéo de acesso remoto.

Torna-se fundamental estar ciente que ndo existe a mitigacdo total da ameaca,
sendo imprescindivel o recurso a varias formas de protecdo. Estas poderdo passar pela
implementacdo de uma arquitetura de rede multinivel (Assing & Calé, 2013, pp. 194,195).

Além disso, uma vez implementadas, as solucdes de seguranga poderdo tornar-se
muito rapidamente obsoletas, devido a constante evolugdo da ameaca. Tera que existir um
equilibrio entre as limitacGes impostas por ferramentas, aplicacdes e rotinas de seguranca,
e a flexibilidade fornecida por essas solu¢fes de mobilidade.

Devem ser tomados todos os cuidados por forma a assegurar a integridade da
informacdo da organizacdo, através dos elementos técnicos (firewall, antivirus,etc), e
envolvimento do utilizador, seja com treino ou procedimentos especificos adaptados, pois

o utilizador é a chave do sucesso de qualquer politica de seguranca.

Face a um futuro onde a implementacdo do conceito BYOD se materialize no seio

das FA, deverdo existir trés fases ondes questdes relevantes se levantam tornando
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imperativo responder de forma a viabilizar com sucesso essa implementacdo. Da analise
dos fatores abordados neste trabalho em cada capitulo identificamos que a efetuacdo deste
conceito divide-se em trés fases: antes do BYOD, durante o BYOD e depois do BYOD
(figura n® 8).

—Zensibilizagio
—Valor organizacional
—Didlogo

—Cidadania Digital

—Continuidade

—Preccupacdes de seguranga
—Politica de implementagio
—Feadback

Antes

—Fecolha de dados
—Prionidades
—Desafios

—Tipo detecnologia

Figura n° 8 — Fases de implementacéo do BYOD
Fonte: Autor, 2014

Antes da implementacdo do conceito é necessario recolher dados de forma a
rentabilizar todas as varidveis existentes na implementacdo de um programa deste tipo.
Torna-se necessario responder a variadas questfes: Quais sdo as prioridades das redes
corporativas das FA? Que desafios se apresentam para os utilizadores face a um modelo
BYOD organizacional? Que tipo de tecnologia tém os utilizadores para uso particular?
Qual é o acesso a internet que os utilizadores tém externo a organizacdo? Qual a
razoabilidade dos custos para um projeto de implementacdo desta tipologia? Qual a
formagdo, apoios e treino que serd exigido ao utilizador face ao conceito BYOD no seu
local de trabalho?

Durante a efetuacdo do programa, é essencial para a organizacdo sensibilizar o0s
utilizadores sobre os dispositivos, suas especificagdes e qual a evolugdo tecnologica que
assiste. Deve ser realcada a importancia para a organizacdo, a sua insercdo direta ou

indiretamente na cultura organizacional, o valor que acrescentam a todo o processo de
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apoio a decisdo bem como o contributo para uma cultura de cidadania digital*®. Além de
sessOes informativas, onde a seguranca assume papel de relevo, sites e aplicacOes, a
organizacdo deverd promover o dialogo entre todos os intervenientes no processo para que
seja possivel proporcionar oportunidades para que se expressem preocupacdes e perguntas
especificas sobre 0 modelo BYOD existente. Este dialogo devera incluir teméticas diversas,
sendo a cidadania digital pertinente face & sua atualidade, exigindo, tal como Seth
Robinson, diretor de andlise de tecnologia da CompTIA o afirmou, “o uso de novas
tecnologias uma mudanca na abordagem de seguranga” (Convergéncia Digital, 2013).

Na ultima fase, a informacdo ter4d de ser continuamente providenciada aos
utilizadores devido a dindmica das tecnologias de informacdo. A organizagdo terd que se
preparar para poder responder a pergunta: Apds um ano de implementacdo do conceito
BYOD nas redes corporativas das FA, quais as ilacdes tomadas e quais as melhorias ou
viabilidade de todo o processo? Esta questdo esta associada a uma recolha permanente de
dados quantitativos e qualitativos, bem como a consequente analise desses resultados.
Devera existir oportunidade de feedback por parte dos utilizadores, quais as vantagens e
inconvenientes que os proprios constataram e quais as inovacgdes, dos seus pontos de vista
a serem implementadas.

Todo este pos- processo devera ser seguro, recaindo as preocupac¢des na seguranga
online, na seguranca quando os utilizadores trazem os equipamentos para casa, N0 acesso €
sequente filtragem da Internet. Procedimentos e politicas de implementacdo que as
organizacOes usam para assegurarem a integridade e segurancga da informacéo devem ter
em conta a cultura organizacional, para que as mudancas e melhorias aos procedimentos
reinantes ndo sejam percecionados pelos funcionarios como barreiras a mudancga (Nunoo,
2013, p. 17).

No que se refere a implementacdo e acesso a informacdo e sistemas sem
informacdo classificada, a organizacdo militar devera ponderar, no que se refere a solugdes
de seguranca e opcdes tecnologicas, parcerias com organizagOes empresariais, especialistas
locais e globais relacionados com contetidos digitais, instituicdes de ensino, ligagdo com
revendedores locais e prestadores de servicos de tecnologia.

Uma das solugdes na recolha de dados em todo este processo de implementacéo,

tomando como base a sondagem feita e formalizada no relatorio “The personalisation

* Cidadania digital ou Digital Citizenship, ¢ “ a abordagem global no uso de tecnologias digitais...” (School
Technology Branch, 2012, p. 24).
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challenge - Business culture and mobile Security”, pela Intelligence Unit do “The
Economist”, podera passar pela inclusdo das seguintes questdes num inquérito

organizacional:

Como € que o uso de equipamentos informaticos particulares no local de trabalho
tem impacto em si, nos seus colegas e na sua performance?

— Quais as preocupacodes do utilizador no ambito da seguranga com 0s riscos, invasao
de privacidade, gestdo da sua informacdo pessoal contida no seu equipamento
informatico?

— Quais as preocupac0es inerentes para o utilizador, face ao acesso que a organizacao
poderé ter no acesso a dados pessoais contidos nos equipamentos informaticos do
utilizador?

— Qual a sua percecdo na descri¢do da politica de implementacdo e uso de BYOD da
sua organizacao face a propriedade de dispositivos moveis do utilizador?

— A sua organizagdo providencia aplicacbes mdveis para uso na realizacdo das suas
funcGes de trabalho?

— Até que ponto o utilizador acha mais facil ou mais dificil aceder as informac6es da
organizacdo atraves de um dispositivo mével, comparado com o seu dispositivo de
trabalho, providenciado pela organizacao?

— Como € que a organiza¢do comunica as suas politicas de seguranca e restricdes de
uso ao utilizador?

Como contributo e tendo sido ja sumariamente abordada a questdo da Cloud
Computing Technology, este principio, que” assenta no facto de que qualquer computador,
ligado a uma rede que permite a ligacdo a um computador central (servidor de Cloud
Computing), pode utilizar todos os servicos por ele disponibilizado, podendo os
utilizadores armazenar e aceder a ficheiros pessoais, como musicas, fotos, videos,
bookmarks, processar texto e utilizar folhas de célculo. Tudo isto num servidor remoto a
partir do seu computador” (Exército Portugués, 2011, p. 79) podera se constituir como a
alternativa do futuro. Este conceito vem suprimir todas as dificuldades de compatibilidade
entre aplicacOes e equipamentos, convergindo num s Unico Processo.

O conceito Cloud Computing tem como vantagens o requisito da flexibilidade, pois
ndo é necessario equipamento fisico para armazenamento de qualquer tipo de dados (o
espaco do servidor, apds login é suficiente), retirando ao utilizador o encargo de transporte

[3

e posse de qualquer periférico externo, sendo possivel a qualquer utilizador *“ aceder e
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editar informagdo em qualquer parte do mundo utilizando apenas um computador, um
browser>® e uma ligagdo de dados” (Exército Portugués, 2011, p. 80).

Ao contrério do BYOD, o “Bring Your Own Cloud®! (BYOC) > ira defrontar uma
maior resisténcia por parte das organizacfes. Falhas na gestdo de dispositivos portateis e
no controlo dos sistemas informacionais irdo constituir-se como reais obstaculos a
evolucdo do BYOC, mesmo que esta tendéncia se revista de inUmeras vantagens.

Com a adoc¢do do conceito do BYOC, a informacdo residente na organizacdo é
descentralizada para fora das redes corporativas, criando inimeros desafios de seguranca,
residindo esta informac&o em vérios servigos de Cloud.

Do ponto de vista da providéncia de perda de informagdo o BYOC representa um
maior desafio de seguranca em relacdo ao BYOD, visto que a informacdo na Cloud podera
ser copiada, roubada, duplicada ou, em Gltima analise podera se perder na rede global que é
a internet. (Froehlich, 2014).

No entanto, a semelhanca da implementacdo do conceito BYOD, o conceito BYOC
comporta preocupacdes atuais e essenciais para 0 sucesso e rentabilizacdo do mesmo. O
desafio da seguranca da informacdo revela-se como primordial, comparativamente a
adocdo de qualquer conceito e ao amadurecimento da cultura de seguranga, nas suas
vertentes da seguranca fisica e da seguranca pessoal, no que diz respeito as redes

corporativas das FA.

%0 «Browser é um programa desenvolvido para permitir a navegacdo pela internet, capaz de processar
diversas linguagens” (Significados.com.br, 2012).
1 BYOC — “expressdo que define 0 uso de aplicagBes pessoais em nuvem pelos funcionarios de uma

organizacéo, por forma a aumentar a sua competitividade no local de trabalho
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Conclusoes

“Se tu pensas que a tecnologia pode resolver os teus problemas de seguranca, entdo
ndo compreendes os problemas e ndo compreendes a tecnologia.”

Bruce Schneier, Chief Security Technology Officer, BT

Como ja aprofundado no nosso trabalho, em qualquer projeto de tecnologias de
informacao, a politica de implementacdo devera preceder a tecnologia. De forma a efetivar
a gestdo dos equipamentos moveis pessoais e a sua utilizagdo numa determinada
organizacao, existe a necessidade de tracar estas politicas de implementagdo (Information
Technology Experts, 2011, p. 4) .

A implementacdo do conceito BYOD requer uma interatividade no seu processo,
tendo implicacBes ao nivel dos recursos humanos, da tecnologia, da legalidade e da
seguranca. As entidades, quer no setor privado, quer no setor publico que adotaram o
conceito no seio das suas organizagOes, relataram que a autorizacdo do uso de
equipamentos informaticos particulares resultou, na maioria dos casos num aumento de
produtividade e satisfacdo (Digital Services Advisory Group and Federal Chief
Information Officers Council, 2012).

Se a aplicacdo do conceito BYOD e a adocdo de politicas de implementagdo por
parte de empresas tem vindo a crescer, sendo uma inevitabilidade no mundo empresarial, a
aplicacdo do conceito em instituicGes militares, mais concretamente em departamentos de
informacdes esta longe de ser uma realidade (Corbin, 2012).

Estejam as estruturas preparadas ou ndo, o BYOD é um conceito que tende a
prosperar. Ele ird transformar organizacGes, aumentar eficiéncia e produtividade. Isto tudo
a um preco, indissociado de risco a ser incluido na equacdo. No entanto, segundo
Kaneshige (2014), até 2016, um em cada cinco programas de BYOD ndo ira ter sucesso
devido a implementacdo de medidas de gestdo de equipamentos informéaticos demasiado
restritivas.

Em consonancia com a nossa anélise, reforcada com afirmacdes do analista Van
Baker, do Gartner Technology Industries, ja é plausivel a percecdo da deterioracdo da
experiéncia do utilizador em equipamentos informaticos particulares por conta do mau uso
das ferramentas de gestdo de dispositivos moveis. Questdes relacionadas com ma
utilizacdo de equipamentos e violagOes de seguranga véo-se constituir como barreiras ao
desenvolvimento do BYOD (Kaneshige, 2014).
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Numa perspetiva de seguranca da informagdo em consonancia com o documento,
Digital Services Advisory Group and Federal Chief Information Officers Council, 2012, os
equipamentos de forma a garantir a integridade da informacdo que circula nas
organizacgOes, deverdo ser configurados, implementados com software que permita o seu
controlo remoto, de forma que em caso de roubo ou perda de informacédo, esta ndo seja
comprometida®.

Na implementacdo da utilizacdo de equipamentos informaticos particulares em
redes corporativas, apesar de esta pratica reduzir custos, aumentar a eficiéncia,
produtividade e experiéncia (Digital Services Advisory Group and Federal Chief
Information Officers Council, 2012), a tematica da seguranca reveste-se de capital
importancia para o sucesso desta experiéncia. Fruto desta preocupacdo € o facto de
comummente os dispositivos informaticos particulares ndo serem detentores de aplicacdes
especificas de controlo de acessos e de seguranca. Esta falta de especificidades resulta do
mediano conhecimento dos utilizadores nesta area (MCS, 2006, p. 6).

O procedimento metodoldgico deste trabalho apoiou-se em trés grandes fases:
revisao de literatura (vertentes conceptual e legal); revisdo empirica documental
(diagnostico dos principais problemas e disfungdes e experiéncias de outros casos de
estudo de implementacdo da mesma problematica) e avaliacdo das hipéteses e construgdo
(edificacdo de um modelo renovado).

Da revisdo empirica destacam-se os estudos e relatorios produzidos por entidades
privadas e publicas, sendo estas Gltimas maioritariamente bipartidas em origem,
governamental e académica.

Na investigacdo, de matriz longitudinal, foram utilizadas, sobretudo, metodologias
hipotético-dedutivas (investigacdo no contexto da prova). Os dados recolhidos a partir da
exploracdo documental, em certos casos de experiéncias de outras organizacdes foram
objeto de uma analise de contetdo (categorial), como descrito por Bardin (2000).

Os resultados alcancados com o presente estudo aproximam-se do previsto,
confirmando as grandes orientagdes inscritas nas hipoteses de investigacdo, considerando-
se atingido o Objetivo Geral e respondida a Pergunta de Partida previamente definida e que

aqui recuperamos:

52Permitira & organizagdo gerir aspetos relacionados com seguranga nos equipamentos informaticos, de forma

a remotamente limpar qualquer informagéo sensivel.
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Que possibilidades as redes corporativas das Forgas Armadas oferecem na
implementacdo do conceito Bring Your Own Device?

As hipdteses foram avaliadas com base nos dados recolhidos dos varios estudos e
relatorios, e posteriormente trabalhados. Da avaliagdo das hipOteses relevam-se as
seguintes conclusOes (perspetiva alargada):

A Hip 1 é confirmada:

Os equipamentos informaticos particulares que integram o conceito Bring Your
Own Device, na ligacéo as redes corporativas das For¢as Armadas, sdo portateis e seguros.

Ao caraterizarmos o que entendemos pelos equipamentos a serem incluidos no
conceito BYOD e quais as suas particularidades concluiu-se que a portabilidade era uma
das suas carateristicas. Estes equipamentos deveriam ter ferramentas que proporcionassem
também, seguranca fisica e da informacéao que poderia circular no seu interior.

A Hip 2 é confirmada:

As atuais redes corporativas classificadas das Forcas Armadas ndo permitem a
aplicacdo do conceito BYOD.

Os casos analisados da Digital Services Advisory Group and Federal Chief
Information Officers Council (2012) e dos Marine Corps (2013), revelaram que a
implementacdo do conceito BYOD ndo contemplava sistemas onde a informagéo
classificada circulava. A semelhanca das redes analisadas nos documentos anteriormente
referidos, as redes corporativas das FA revelaram lacunas no dominio do utilizador,
mostrando que a aplica¢do do conceito nas redes classificadas ndo seria viavel.

A Hip 3 é confirmada:

As redes corporativas ndo classificadas das Forcas Armadas na adocao do conceito
BYOD sdo interoperaveis, seguras e flexiveis.

O enunciar e consequente identificacdo das carateristicas dos requisitos
operacionais nos ramos, levou a identificacdo de certos requisitos comuns e transversais.
Assim, 0 nosso estudo, ao incidir nestes requisitos de flexibilidade, interoperabilidade e
seguranga, confirmou a hipotese por nds levantada, permitindo-nos identificar agora, nas
redes ndo classificadas, as condi¢cBes essenciais e indispensdveis para 0 sucesso da
implementacéo do conceito BYOD.

A Hip 4 é confirmada:

As contra medidas, face a exploragdo das vulnerabilidades pelas ameacas
existentes, conseguem ser mitigadas, na adocdo do conceito BYOD nas redes corporativas

das Forgas Armadas.
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Ao identificar-se quais as ameacas e as vulnerabilidades que poderdo existir na
implementacdo do conceito BYOD, foram também identificadas as contra medidas a
adotar, de forma a mitigar essas ameacas. Foi reconhecido que o uso de software
especifico, antitrojans, antivirus, firewall e assinaturas digitais, minimizava a ameaca,
garantidos os requisitos de seguranca essenciais para 0 uso de equipamentos informéticos
particulares nas redes corporativas das FA.

Ao confirmarem-se todas as hipoteses levantadas no inicio do trabalho de
investigacdo, revelaram-se alguns contributos desta para o conhecimento, materializando-
se em consideragdes de ordem pratica, ja identificadas no capitulo anterior.

As mais-valias deste estudo centram-se, especialmente, na revisdo concetual, no
diagnostico apoiado metodologicamente e na construcdo do modelo renovado que,
partindo dos principais problemas e disfuncdes, das possibilidades e carateristicas, das
ameacas e vulnerabilidades, integrando varios contributos nacionais e estrangeiros, sugere
uma perspetiva integrada e holistica de anlise e resolucdo das questfes mais relevantes
equacionadas na investigacao.

E nossa conviccdo que a implementacdo do conceito BYOD nas redes corporativas
nas FA, no qual este trabalho é um pequeno contributo, tem ainda um longo caminho a
percorrer, carecendo essencialmente de uma consciéncia de seguranga, transversal aos

diferentes ramos.
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Apéndice 1 — Percurso metodoldgico

1 - Pergunta de Partida e decomposicao em perguntas

derivadas.

A 4
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Own Device, s3o interoperaveis,
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Apéndice 2 — Modelo concetual da investigacio

Pergunta Derivada 1 —Quais os equipamentos informaticos particulares que se integram no conceito bring your own device, na ligagéo as redes

corporativas das Forcas Armadas?

Hipotese 1- — Os equipamentos informaticos particulares que integram o conceito Bring Your Own Device, na ligacéo as redes corporativas das
Forcas Armadas, sdo portateis e seguros.

CONCEITOS

C1 — Bring your own device
(BYOD)

C2- Portabilidade

C3- Seguranca

C4- Redes Corporativas

DIMENSOES

D1.1- Tecnoldgica
D1.2- Humana

D2.1- Tecnoldgica
D2.2- Humana

D3.1- Informacéo
D3.2- Fisica
D3.3-Pessoal
D3.4-Informaética

D4.1- Tecnoldgica
D4.2- Fisica

INDICADORES

ID1.1.1- Visor, monitor

ID1.1.2- Teclado

ID1.1.3- Capacidade de conetividade
ID1.1.4- Capacidade de processamento
ID1.2.1- Utilizacdo individual
(intransmissivel)

1D2.1.1- Peso

1D2.2.1- Transporte (1 pessoa)
1D2.2.2- Utilizacdo individual

ID3.1.1- Classificacdo de Seguranca da
informacdo

1D3.2.1- Acesso a instalacGes

1D3.2.2- Tentativas de intrusdo
1D3.2.3- Namero falhas de seguranca
ID3.3.1- Credenciacéo de Seguranca
ID3.4.1- Hardware & Software seguros
ID4.1.1- Namero e tipo de
equipamentos ligados entre si

1D4.1.2- Programas instalados
1D4.1.3- Programas partilhados
ID4.2.1- Ligag0es a outros
equipamentos de organizacdes
diferentes

INSTRUMENTOS DE
OBSERVACAO
Documentacao estruturante

Documentagéo estruturante
Relatorios de Seguranca

Documentagdo estruturante
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Pergunta Derivada 2 — Quais as atuais limitacdes que as redes corporativas classificadas das Forcas Armadas tém na adocdo e implementacio

do conceito Bring Your Own Device?

Hipotese 2- As atuais redes corporativas classificadas das Forcas Armadas ndo permitem a aplicacdo do conceito Bring Your Own Device.

CONCEITOS DIMENSOES
C1 — Redes Corporativas D1.1- Tecnologica
classificadas D1.2- Fisica

D1.3- Seguranca

C2- Aplicabilidade (byod) D2.1- Software
D2.2- Hardware

C3- Permissao (autorizacao) D3.1- Humana
D3.2- Material
D3.3-Informacio

INDICADORES

ID1.1.1- Numero equipamentos ligados
entre si

ID1.1.2- Software instalado

ID1.2.1- Ligacdo de equipamentos a
outras organizacoes
ID1.3.1-Classificacdo de Seguranca da
informacao

ID1.3.2- Acesso a instalacdes

ID1.3.3- Tentativas de intrusao
ID1.3.4- Numero falhas de seguranca
(relatorios de seguranca)

ID1.3.5- Credenciacdo de Seguranca
ID1.3.6- Hardware & Sofhware seguros
ID2.1.1- Programas que permitem a
ligacdo entre equipamentos

ID2.2.1- Equipamentos que permitem
ligacao fisica as redes

I1D2.2.2- Equipamentos que permitem
ligacdo as redes (sem fios)

ID3.1.1- Credenciagdo de Seguranca
(homem)

ID3.2.1- Classificacdo das redes
(classificada. ndo classificada)
ID3.3.1- Classificacdo de seguranca da
informacdo

INSTRUMENTOS DE
OBSERVACAOQ

Documentacdo estruturante
Relatorios técnicos
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Pergunta Derivada 3 — Quais as caracteristicas das redes corporativas nao classificadas das Forcas Armadas. na implementacdo do conceito

Bring Your Own Device?

Hipotese 3- As redes corporativas nao classificadas das Forcas Armadas, na adogao do conceito Bring Your Own Device, sao interoperaveis.

seguras e flexiveis.
CONCEITOS
C1 — Interoperabilidade

C2- Seguranca

(C3- Flexibilidade

C3- Redes corporativas nao
classificadas

DIMENSOES

D1.1- Tecnologica
D1.2- Fisica
D1.3- Semantica

D2.1- Informacao
D2.2- Fisica
D2.3-Pessoal
D2.4-Informatica

D3.1- Tecnologica
D3.2- Utilizacdo

D3.1- Tecnologica
D3.2- Fisica
D3.3-Seguranca

INDICADORES

ID1.1.1- Ligacdes existentes entre
equipamentos

ID1.2.1- As organizacdes militares (FA)
tém os seus equipamentos ligados enfre si
ID1.3.1- Os documentos sdo partilhados

ID2.1.1- Classificacdo de Seguranca da
informacio

ID2.2.1- Acesso a instalacdes

ID2.2.2- Tentativas de intrusdo
ID2.2.3- Numero falhas de seguranca
(relatdrios de seguranca)

ID2.3.1- Credenciacdo de Seguranca
ID2.4.1- Hardware & Software seguros
ID3.1.1- Ligacdo entre equipamentos
rapida e intuitiva, software 3G/4G
ID3.2.1- <O saber™ do utilizador, o dono
do equipamento byod tem formacao que
lhe permite a ligacédo as redes
ID3.1.1-Numero equipamentos ligados
entre si

ID3.1.2- Software instalado

ID3.2.1- Ligacdo de equipamentos a
outras organizacgoes
ID3.3.1-Classificacdo de Seguranca da
informacéo

ID3.3.2- Acesso a instalacdes

ID3.3.3- Tentativas de intrusdo
ID3.3.4- Numero falhas de seguranca
(relatorios de seguranca)

ID3.3.5- Credenciacio de Seguranca

INSTRUMENTOS DE
OBSERVACAO
Documentacdo estruturante

Documentacdo estruturante
Relatorios de Seguranca

Entrevista exploratoria (Direcao
Comunicacdo e Sistemas de
Informacdo)

Documentacdo estruturante
Relatorios de Seguranca

Ap2-3



Utilizacao de equipamentos informaticos particulares nas redes corporativas das Forcas Armadas

Pergunta Derivada 4 — Quais as ameacas a seguranca militar, na ligacdo de dispositivos as redes corporativas das Forcas Armadas. aplicaveis ao

conceito Bring Your Own Device?

Hipotese 4- As contra medidas. face a exploracao das vulnerabilidades pelas ameacas existentes, conseguem ser mitigadas. na ado¢do do
conceifo Bring Your Own Device. nas redes corporativas das Forcas Armadas.

CONCEITOS DIMENSOES

C1 — Contra medidas D1.1- Software
D1.2- Humana
D1.3- Hardware

C2- Vulnerabilidades D2.1- Informatica
D2.2- Organizacdo
D2.3-Pessoal

C3- Ameacas D3.1- Informatica — on line
D3.2- Humana
D3.3- Informacao

INSTRUMENTOS DE
OBSERVACAO

ID1.1.1- Programas que previnam ataques  Documentacio estruturante

informaticos )

ID1.2.1- Autorizacdo para acesso a

informacdo e equipamentos

ID1.3.1- Classificacdo de Seguranca ao

material. aplicavel ao conceito byod

INDICADORES

ID2.1.1- Falhas (bugsj no software

ID2.2.1- Acesso a locais (autorizagdo a Relatérios de Seguranca internos
areas classificadas)

ID2.2.2- Falta de credenciacdo( processos

de credenciacdo por nimero de militares

com acesso a redes informaticas)

ID3.1.1- Ataques informaticos internos a
dispositivos

ID3.1.2- Afaques informaticos externos a
dispositivos

ID3.1.3- Ataques informaticos infernos as
redes corporativas das Forcas Armadas
ID3.1.4- Ataques informaticos externos as
redes corporativas das Forcas Armadas
ID3.2.1- Existéncia de autorizagio de
acesso a dados com informacio
classificada

ID3.3.1- Fugas de informacio da
organizacdo (Ex. blogs, portais sociais....)

Ap2-4



he4

%% Utilizacdo de equipamentos informaticos particulares nas redes corporativas das Forgas Armadas
i

Apéndice 3 — Modelo de Anélise

* Conceito BYOD

~— Carateristicas técnicas

Dominios Operacionais
(EMGFA, Marinha,

Exército, Forga Aérea,)

*Redes Classificadas

*Redes ndo
Classificadas

(eFlexibilidade
eSeguranga
e|nteroperabilidade

\— Requisitos Operacionais

— Segurancga

*Ameacas
*\/ulnerahilidades
*Contra Medidas

.

f-Va ntagens e
restrigoes da
implementacao
conceito BYOD

\ Anidlise e aplicabilidade
BYOD
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