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PEDOFILIA.
O SILENCIO DOS INOCENTES...

José Braz

1. Consideragdes introdutorias: conceitos e defini¢Ges; 2. Perspetiva juridico-
criminal: evolucdo legislativa no plano convencional e no ordenamento interno; 3.
Caracterizacdo socio-criminoldgica: perfis e padrbes evolutivos; 4. Investigacao
criminal: caracterizacdo e metodologias de acdo; prova material; prova pessoal;
pornografia infantil; os desafios da criminalidade informatica; 5. Prevencdo criminal:
estratégias de acgéo.

1. Consideracdes introdutorias.

Tratando-se de um tema complexo, epistemologicamente transversal e
multidisciplinar, a sua abordagem aconselha uma clarificacdo conceitual prévia, tanto
mais que, termos com significados muito precisos em determinadas areas do
conhecimento, sdo utilizados, indiferenciadamente e nem sempre da forma mais
rigorosa.

Importa pois, no inicio da apresentacdo, definir com alguma precisao, conceitos
como pedosexualidade, cronofilia, preversdo sexual, entre outros.

Como ponto de partida para desenvolvimentos subsequentes, concluirmos que,
aquilo que impropriamente designamos por pedofilia, consiste na atragdo sexual de um
adulto ou adolescente, dirigida para criancas pré-puberes.

Dizemos impropriamente, porque a palavra pedofilia tem, literalmente, um
sentido etimologico distinto daquele que Ihe conferimos no contexto (pedo (ideia de
crianga) filia (afei¢cdo gosto ou preferéncia)) sendo esse sentido pervertido na utilizacéo
comum que fazemos do vocabulo.

Tal conduta constitui um desvio sexual, uma desordem psicoldgica e, segundo
alguns autores, um desvio de personalidade.

Neste sentido, segundo a Organizacdo Mundial de Saiude (OMS), refletindo a
posicdo dominante da comunidade cientifica neste dominio do saber, trata-se de uma
patologia/doenca.

Considerando o facto de nos propormos abordar este tema exclusivamente na
perspetiva e nos limites do comportamento ética e juridico-penalmente censuravel e,
muito particularmente na Gtica da investigagédo e prevencao criminais, devemos também



a partida, destinguir a pedofilia, enquanto atracdo e pulsdo de ordem psicoldgica, da
violéncia e do abuso sexual objetivo e concreto traduzido ndo em desejos mas em atos.

Nesta perspetiva Interessa-nos, ndo tanto o desejo e as suas causas, mas sim a
conduta e alguma(s) da(s) sua(s) consequéncia(s), sendo estas Ultimas o objeto da nossa
intervencao.

A complexa e fascinante matéria da passagem ao ato que a abordagem
criminoldgica (e ndo apenas criminal) exigiria, fica também, por razdes 6bvias fora dos
propositos e do objeto de analise da apresentacg&o.

Regressando a definicdo proposta, e, na esteira da OMS, realcamos o facto do
abusador sexual pedofilo poder ser um adolescente com idade superior a 16 anos, desde
que, 5 anos mais velho do que a vitima pré-pabere.

Importa também ter presente que, hoje, & maioritariamente aceite pela
comunidade cientifica o facto da pedofilia ndo constituir uma orientacdo sexual, mas
sim - como ja referimos - um desvio, uma desordem, e dai extrair as devidas
consequéncias na reformatacdo de alguns modelos legislativos que a aproximavam da
homossexualidade ou criavam, até, um tipo criminal agravado para essa circunstancia
(v.g. alteracdes ao CP portugués operadas pela Lei 59/2007de 4 de Setembro, no &mbito
da reforma penal de 2007)

A maioria esmagadora dos abusadores sexuais de criangas, processados pelo
sistema de justica, ndo sdo pedofilos, no sentido em que a passagem ao ato € estimulada
e permitida por uma multiplicidade de causas em cuja etiologia explicativa ndo se
encontra a pedofilia como perverséo ou desvio sexual dominante.

Por outro lado, aproximando-nos da abordagem juridica, convém desde logo, ter
presente, a grande densidade ética que este tema introduz no plano normativo.

A diversidade de critérios e de solugdes que encontramos no Direito comparado,
sdo um bom exemplo dessa densidade.

Em termos de Direito objetivo aceita-se unanimemente a extrema gravidade
juridico-axiologica da conduta (a generalidade dos ordenamentos pugnam por uma
grande severidade punitiva e por uma inquestionavel prioridade em matéria de politica
criminal) nas diverge-se, por exemplo, nos pressupostos e critérios da sua
admissibilidade, com uma amplitude de variabilidade bastante significativa.

(v.g. a natureza subjetiva dos conceitos de maioridade, idade minima, idade do
consentimento, entre outros. Sé na Unido Europeia, vigoram 4 regimes de idade minima
(13 anos (Espanha), 14 anos (Portugal, Italia, Alemanha, Austria), 15 anos (Franca,
Suécia, Dinamarca) e 16 anos (Reino Unido e Holanda)).
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A terminar este capitulo introdutério, deve-se ter presente uma evidéncia que é
estruturante de qualquer abordagem deste tema. Em matéria de sexualidade os discursos
antropoldgico, clinico e juridico ndo sdo uniformes nem concordantes.

2.0 Abuso sexual de menores numa perspetiva juridico-criminal
2.1. No plano do Direito Convencional

Abordagem sucinta da evolugdo histérica deste fendmeno e das preocupacdes por
ele suscitadas no dominio do Direito Internacional.

Os primeiros diplomas internacionais que podemos invocar em matéria de
protecdo da infancia sdo as Convencgdes da Organizacdo Internacional do Trabalho de
1919 e de 1920, essencialmente centradas na abolicdo do trabalho infantil.

Em 1921, foi criado sob a égide da Sociedade das Na¢6es um Comité Especial
para abordar transversalmente, questdes relativas a protecdo da crianca e sobretudo a
aprovacao de medidas preventivas e repressivas do seu tréfico.

Em 1924 foi aprovada a Declaracdo de Genebra dos Direitos da Crianga e, em
1948, a Declaragdo Universal dos Direitos do Homem onde no artigo 25 n.° 2 se
consagra que "a maternidade e a infancia tém direito a cuidados e assisténcia especial.
Todas as criancas, nascidas dentro ou fora do matriménio, gozardo da mesma protecao
social".

Em 1945 foi criada a UNESCO e em 1959 foi aprovada pela Organizacdo das
NacOes Unidas, a Declaracdo Universal dos Direitos da Crianga, constituindo-se num
marco moral para os direitos da crianca, em cujo predmbulo se consagra que "a
Humanidade deve dar a crianca o melhor de seus esforgos".

Em 1979 comemora-se pela primeira vez 0 Ano Internacional da Crianca e, dez
anos volvidos, em 1989 e aprovada a Convencdo sobre os Direitos da Crianga que no
seu artigo 19.° refere explicitamente a necessidade de também proteger a crianga contra
a violéncia sexual.

(“l. Os Estados Partes tomam todas as medidas legislativas,
administrativas, sociais e educativas adequadas a protec¢do da crianca
contra todas as formas de violéncia fisica ou mental, dano ou sevicia,
abandono ou tratamento negligente; maus tratos ou exploracao, incluindo a
violéncia sexual, enquanto se encontrar sob a guarda de seus pais ou de um
deles, dos representantes legais ou de qualquer outra pessoa a cuja guarda
haja sido confiada.




2. Tais medidas de proteccdo devem incluir, consoante o0 caso, processos
eficazes para o estabelecimento de programas sociais destinados a
assegurar 0 apoio necessario a crianga e aqueles a cuja guarda esta
confiada, bem como outras formas de prevencdo, e para identificacao,
elaboragdo de relatorio, transmissdo, investigacdo, tratamento e
acompanhamento dos casos de maus tratos infligidos a crianca, acima
descritos, compreendendo igualmente, se necessario, processos de

intervengdo judicial. )

Finalmente a Convencdo Europeia sobre o Exercicio dos Direitos da Crianga
assinada em 2000, consagra um amplo corpo programatico de "doutrina da protecédo
integral da crianga".

2.2. No plano no ordenamento juridico interno

Importa neste capitulo, referenciar e caracterizar sucintamente, as alteracdes
legislativas introduzidas no ordenamento juridico portugués, em matéria de direito penal
sexual, maxime de abusos sexual de criancas.

Desde logo a grande reforma penal de 1995, introduzida pelo Decreto-Lei 48/95
de 15 de Marco que, em matéria de direito penal sexual, altera profundamente o
paradigma dogmatico e valorativo até entdo vigente.

O direito penal sexual afasta-se de uma concecdo moralista que em nome dos
“sentimentos gerais de moralidade” sempre o haviam colocado no capitulo da protecgao
da honra, nos crimes contra valores e interesses da vida em sociedade, assumindo-se a
liberdade e a autodeterminacdo como Unicos bens juridicos pessoais, protegidos pela
norma, passando a integrar o capitulo os crimes contra as pessoas

No ambito da reforma penal de 1995, o Decreto-Lei 48/95 de 15 de Marco,
confere uma maior proteccao das vitimas menores de 14 anos, estabelecendo uma dupla
agravacdo da moldura penal e a atribui¢do de natureza publica a todos os abusos sexuais
gue tenham como vitimas menores de 12 anos.

A Lei n.° 65/98 de 2 de Setembro, adaptou o Codigo Penal as politicas adoptadas
pela Unido Europeia no dominio da luta contra a pedofilia.

A Lei n.° 99/2001 de 25 de Agosto, reforgou a criminalizagdo de actos sexuais
envolvendo a actuacédo e utilizacdo de menores em material pornografico, em circuitos
videograficos e redes digitais.

A reforma penal de 2007 que através da Lei 59/2007de 4 de Setembro, fixou a
actual redacdo do CP nesta matéria, entre outras medidas acabou com a discriminago



com base na orientacdo sexual (atos homossexuais com menores) no abuso sexual de
menores.

Importa caracterizar o atual Titulo I, Capitulo V (dos crimes contra a Liberdade e
Autodeterminacéo Sexual), Secdo Il do Codigo Penal, designadamente os artigos: 171°.
(Abuso sexual de criancas), 172°. (Abuso sexual de menores dependentes), 173°. (Actos
sexuais com adolescentes), 174°. (Recurso a prostituicdo de menores), 175°. (Lenocinio
de menores), 176°. (Pornografia de menores), 177°. (Agravacgao), 178°. (Queixa), 179°.
(Inibicéo do poder paternal e proibicédo do exercicio de funcGes).

2.3. No plano do Direito Comparado

Brevissima referéncia ao novo Cédigo Penal espanhol de 1995, as Leis n.° 92-683
de 1992 e n.° 92-1336 de 1992 de Franca, as Leis n.° 66 de fevereiro de 1996 e n.° 269
de agosto de 1998 de Italia.

2.4.Conclusoes

- O Direito penal sexual ¢ um dos dominios do Direito penal que, do ponto de
vista dogmatico (bem juridico protegido), sofreu das mais profundas e significativas
alteracOes e mudancas de paradigma axioldgico;

- Do ponto de vistas socio-criminoldgico, em pouco mais de meio século, praticas
socialmente toleradas ou deliberadamente ignoradas passaram a praticas exaustivamente
escrutinadas e avaliadas com grande severidade;

- O abuso sexual de criancas é, hoje, uma conduta de elevado desvalor ético,
natureza hedionda e elevados nivel de censurabilidade e intolerancia social;

- No plano da law in book existe uma apreciavel capacidade de resposta
reativa/repressiva plasmadas na lei penal (tipos criminais, molduras penais) e processual
penal (meios de prova e de obtencéo de prova);

- No plano da law in action existem estruturas jurisdicionais sensibilizadas e
atuantes, OPC e investigadores experientes e especializados e um crescente nimero de
entidades comprometidas que procuram estimular o trabalho em rede, aumentando os
niveis de prevencao e detecdo precoce;

- A prevencdo e repressdo deste tipo de criminalidade pressupde 0 rigoroso
conhecimento e monitorizagdo das suas tendéncias e padrdes evolutivos, bem como, a
adocdo de adequadas estratégias e metodologias de agéo e intervengéo.



3.Caracterizagao socio-criminoldgica.

A necessidade urgente de dispor de informacdo explicativa do fendmeno criminal,
assente em critérios de inatacavel racionalidade cientifica, que permita a todo o
momento uma avaliacdo global da criminalidade real.

3.1. A realidade portuguesa. Padrdes e tendéncias.

3.1.1. Apresentacdo de dados estatisticos relativos a evolucdo global da criminalidade
processada (aumento significativo da criminalidade processada na ordem dos 13,5% no
periodo temporal analisado);

3.1.2. Apresentacdo de dados estatisticos relativos ao sexo do autor (0s crimes sexuais
cometidos contra criangas sdo praticados maioritariamente por individuos do sexo
masculino);

3.1.3. Apresentacdo de dados estatisticos respeitantes a relacdo entre vitima e autor (0s
crimes cometidos contra criangas sao praticados maioritariamente por individuos
conhecidos da vitima e/ou da sua familia);

3.1.4. Apresentacdo de dados estatisticos relativos ao escaldo etario dos arguidos (a
maior percentagem de agressores situa-se no escaldo dos 31-40 anos, seguido do escaldo
dos 41/50 anos);

3.1.5. Apresentacdo de dados estatisticos respeitantes ao local da pratica do crime (a
residéncia seguida do local isolado sdo os locais preferidos pelo agressor sexual para
praticar o crime);

3.1.6. Apresentacdo de dados estatisticos relativo ao sexo das vitimas (o agressor prefere
vitimas do sexo feminino);

3.1.7. Apresentacdo de dados estatisticos respeitante ao escaldo etario das vitimas (o
agressor prefere vitimas do escaldo dos 4 aos 13 anos);

3.1.8. Definicdo do perfil dominante do agressor e da vitima (Do sexo masculino,
conhecido da vitima, com idade que se situa nos escaldes etarios dos 31/40 anos (1°) e
dos 41/50 anos (2°). Preferéncia por locais conhecidos e isolados, sendo as vitimas,
maioritariamente do sexo feminino com idades compreendidas entre 0s 4 e 0s 13 anos).

3.2. O problema das “cifras negras” e das falsas denuncias

Ao tratamento e interpretagdo estatistica da criminalidade sexual em geral e do
abuso sexual de criangas em particular, estdo tradicionalmente associadas “cifras



negras”, elevadas que ndao podem deixar de ser tidas em consideragdao em qualquer
caracterizagdo socio-criminoldgica do fenémeno.

O medo e a ambivaléncia da vitima e/ou da testemunha, a coacdo fisica e
psicoldgica que sobre elas ¢ frequentemente exercida, a vinculagdo a um “segredo”, o
receio das consequéncias da denuncia, 0 medo da publicidade e da devassa, as duvidas
quanto a eficacia da denuncia, sdo razdes que conduzem frequentemente a a elevados
indices de criminalidade oculta, ndo participada.

Questdo de sinal contrario, igualmente a considerar, sdo as falsas denuncias cada
vez mais frequentes neste tipo de criminalidade.

Situagdes de rutura familiar que tomam por palco de conflito a regulacdo do poder
paternal, jovens que procuram ocultar faltas e desobediéncias no seio da familia, ndo
hesitam em utilizar falsas denuncias de crimes de natureza sexual, como forma de
chantagem, “arma de arremesso e alibi, tirando partido da grande sensibilidade e
intolerancia social para este tipo de problemas.

3.3. Principais caracteristicas do crime de agressdo/abuso sexual de criancas

- Crime normalmente cometido com recurso a grande violéncia, fisica e
psicoldgica;

- Criminalidade "silenciosa"”, praticada em ambiente muito restrito, no seio
familiar ou institucional;

- A vitima encontra-se encontra-se frequentemente indefesa, completamente
dependente e “refém” da vontade do agressor;

- N&o existem testemunhas diretas.
4. Investigagdo criminal: caracterizacao e metodologias de agéo
4.1. Prova material

A criminalidade sexual integra a categoria dos chamados crimes de “cenario”.
Ocorre num determinado local onde tém lugar “trocas” com interesse criminalistico
entre os trés elementos essenciais da acdo criminosa: a(s) vitima(s), o local e o(s)
agressor(es). Tal circunstancialismo potencia a recolha de prova material conferindo
especial importancia a inspecdo judiciaria e aos procedimentos e metodologias nela
desenvolvidas.

Neste dominio de atuacdo importa realcar a necessidade de isolar e proteger o
local do crime até a chegada da entidade competente para a investigacdo criminal,
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suscitando-se nesta sede, a abordagem e discussdo da problematica dos primeiros
intervenientes.

No a&mbito da inspecdo (exame) ao local do crime, importa fixa-lo
documentalmente, localizar e recolher todos os vestigios com interesse criminalistico
(vestigios fisicos, organicos, tais como sangue, esperma, saliva, secrecdes, pélos, etc.,
vestigios fisicos inorganicos tais como pontas de cigarro, armas, objectos, substancias,
etc., vestigios morfoldgicos, lofoscopicos, queiloscopicos, pegadas, mordeduras,
marcas, etc.).

Devem ser apreendidos e preservados todos 0s objetos relacionados com o crime.
Roupas e aderecos (roupa interior, lengois, toalhas, lengos, preservativos, tapetes,
colchdo, etc.), objectos utilizados, equipamentos e suportes informaticos ou de
audio/video utilizados, viaturas etc.

Existem especiais cautelas e normas prudenciais relativas a vitima bem como ao
agressor (se as circunstancias o permitirem em tempo 0til) que devem ser difundidas,
tais como: ndo proceder a qualquer necessidade fisiologica ou acto de higiene (limpar,
lavar, pentear, escovar 0s dentes etc.), manter vestidas ou preservar todas as pecas de
roupa que tinha no momento da agressao;

Quer a vitima quer o autor devem ser encaminhados para um estabelecimento
oficial de salde ou para o INML para realizacdo de exame/pericia médico-legal (art.
154° do CPP com as altera¢des introduzidas pela Lei 48/2007).

Sempre que necessario e oportuno devera ser proporcionado a vitima
acompanhamento psicolégico.

A Inspeccdo ao local do crime tem como pressupostos de eficacia a atuacdo
tempestiva, a utilizacdo de boas praticas e de procedimentos sistematicos validados, que
exigem formagdo e especializagdo profissional, num contexto de permanente
cooperacéo interdisciplinar e insterinstitucional.

4.2. Prova pessoal

Mas a producdo de prova pessoal tem também grande importéncia e, reveste
especial complexidade, na investigacao criminal do abuso sexual de criancgas.

Afigura-se particularmente complexo o depoimento de criangas (testemunhas e
vitimas de agressdes sexuais) exigindo formacdo especializada no dominio da
psicologia forense (técnicas de entrevistas e interrogatorio) e a ado¢do de boas préticas,
protocolos/check lists neste dominio.



Utiliza-se, frequentemente, a entrevista cognitiva, a interpretacdo da linguagem
ndo verbal/gestual e a analise comportamental.

Os depoimentos e declaragfes devem ser prestados em condigdes ambientais
muito precisas e nelas devem ser utilizados auxiliares de interacdo adequados (mostrar
imagens).

Toda esta area de producéo de prova deve ser apoiada por gabinetes de psicologia
judiciaria/forense.

Por razdes de ordem pratica e também por imposicdo legal (art. 131°. n.°3 do
CPP) a pericia de personalidade/exame psicoldgico/psiquiatrico tem um papel muito
importante nesta area da investigacao criminal.

Convém deixar claro que a avaliacdo psicoldgica /pericia a personalidade, ndo
substitui, ndo valida nem confere credibilidade direta (de um ponto de vista probatorio)
ao conteudo das declaragbes/ depoimento.

O seu objectivo consiste em avaliar a capacidade de alguém conseguir prestar um
depoimento sem interferéncia de mecanismos mentais ou cognitivos que 0S possam
afectar.

Procuram definir a estrutura da personalidade, o funcionamento mental, a forma e
a intensidade com que a alegada agressao foi incorporada no patriménio emocional e
psicolégico.

Ainda no dominio da prova pessoal convém salientar a importancia - do ponto de
vista probatério — das declaragdes para memoria futura (art. 150° do CPP).

Este mecanismo visa minimizar a revitimizacdo, proteger a vitima/testemunha
(Dec. Lei 190/2003 de 22 de Agosto, com alteracdo introduzida pelo DL 227/2009 de
14 de Setembro) e fixar o conteudo das declaragcdes/depoimento.

4.3. Pornografia infantil

Modernamente um dos dominios mais preocupantes da criminalidade sexual
contra criangas, € o da pornografia infantil, cuja difusdo e massificacdo social tem sido
potenciada por poderosas ferramentas tecnoldgicas, cada vez mais disponiveis (internet
e redes sociais)

A nivel europeu essa preocupagdo estd plasmada na Diretiva 2011/92/UE do
Parlamento Europeu e do Conselho, de 13 de Dezembro e 2011, relativa & luta contra o
abuso e a exploracdo sexual de criangas e a pornografia infantil que substitui a Deciséo-
Quadro 2004/68/JAl do Conselho.



A Diretiva tem por objeto a criminalizacdo da disponibilizagdo e representacéo
por qualquer meio de imagens paradas ou de filmes, com ou sem som que descreva ou
represente visualmente:

- criangas reais oOu pessoas reais com aspecto de criangas, envolvidas em
comportamentos sexuais explicitos ou entregando-se aos mesmos;

- Exibicao lasciva dos seus 0rgaos genitais, ou partes pubicas;

Imagens realistas de criangas ndo existentes, envolvidas em comportamentos
sexuais explicitos ou entregando-se aos mesmos.

Nos termos da Diretiva considera-se pornografico:

- A conversa com uma hatureza e uma intensidade pesada e baixamente sexuais,
de tal modo que ela se revele instrumento objetivamente idoneo para excitar
sexualmente a vitima;

- O escrito, texto redigido pelo agente ou terceiro, de modo adequado a excitar
sexualmente a vitima;

- O espetaculo ou o encontro de véarias pessoas com vista a presenciar ou intervir
em acto adequado a excitar sexualmente a vitima (este espetadculo ndo tem de ser
publico ou remunerado, bastando que se encontre aberto a espectadores, terceiros que
queiram assistir ao acto, que pode ser visual ou sonoro (ex: hot lines). O agente pode
intervir no espectaculo, ou ser mero espectador ou ouvinte e 0 menor pode ser apenas
espectador ou ouvinte).

O objecto considerado pornografico pelo Diretiva, é a coisa idénea segundo as
circunstancias concretas, a excitar sexualmente a vitima (desenho, fotografia, filme,
exibicdo de objecto a crianca).

No ordenamento juridico interno esta matéria esta prevista no artigo 176° do CP
(com a redacdo que Ihe foi dada pela Lei 99/2001 de 25de Agosto):

1. Quem:

a) Utilizar menor em espectaculo pornografico ou o aliciar para esse fim;
b) Utilizar menor em fotografia, filme ou gravacdo pornograficos,
independentemente do seu suporte, ou o aliciar para esse fim;

¢) Produzir, distribuir, importar, exportar, divulgar, exibir ou ceder, a
gualquer titulo ou por qualquer meio, 0os materiais previstos na alinea
anterior;
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d) Adquirir ou detiver materiais previstos na alinea b) com o propdsito de
os distribuir, importar, exportar, divulgar, exibir ou ceder;

é punido com pena de prisdo de um a cinco anos.

2. Quem praticar os actos descritos no numero anterior profissionalmente
ou com intencdo lucrativa é punido com pena de prisdo de um a oito anos.
3. Quem praticar os actos descritos nas alineas c) e d) do n.° 1 utilizando
material pornografico com utilizacdo realista de menor é punido com
pena de prisdo até dois anos.

4. Quem adquirir ou detiver os materiais previstos na alinea b) don.°1 ¢
punido com pena de prisdo até um ano ou com pena de multa.

5. A tentativa é punivel.

Importa discutir e ter em consideracdo, no plano juridico, algumas questdes,
suscitadas por este artigo do CP, designadamente: o facto de se tratar de um crime de
Intencdo e de dolo especifico (exceptuando o n.° 4 do art® 176°, em que se prescinde de
especial intencdo do agente); a antecipacdo e ampliacdo da tutela penal; o animus
lucrandi (n.° 2 do art® 176°); A presuncao da idade da vitima (legitimidade da utilizacao
das escalas de Tanner); os problemas levantados pelo concurso de crimes e, dentro da
teoria do bem juridico protegido, o facto de estarmos perante um bem juridico
individual ou supra individual.

A Diretiva supra referida e o artigo 176°. do CP que lhe da acolhimento no
ordenamento interno, tem por por duplo objetivo alcancar fins de prevencdo e de
repressao criminal, designadamente:

- Dissuasdo da proliferacdo de pornografia infantil,

- Dissuaséo dos abusos sexuais,

- Identificacdo das vitimas;

- Perseguicdo criminal dos autores do crime.

4.4. A pornografia infantil como criminalidade informatica

A informatica e todas as ferramentas tecnoldgicas e informacionais ja
referenciadas, transformaram a pornografia infantil na forma de abuso sexual de
criangas mais global e difundida, facilitando a sua prética e dificultando a sua detecgéo
e investigacao criminal.

Trata-se de verdadeira criminalidade informatica (p. p. pela Lei n.° 109/09, de 15

de Setembro (Lei do Cibercrime)) cuja investigacdo exige o apoio da informaética
forense.
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Na investigacdo da pornografia informatica, a prova € Imaterial, volatil, instavel e
facilmente manipulavel.

Tem uma estrutura complexa e codificada, constituida por Fragmentados e
dispersos no espago.

A sua recolha faz-se em:

- Websites (procurando saber onde estdo alojados, quem 0s registou e quem 0s
administra);

- Newsgroups (identificando os servidores, o e-mail, a data/hora de colocagéo, o
cadigo individual de mensagem (message-ID), o IP etc...);

- Chats de conversacdo (gravando a conversa, identificando os interlocutores,
registando os IPS e grupo e data/hora);

- P2P Peer—to-peer (registando o o IP, data/hora disponivel da partilha de
ficheiros (dos computadores que disponibilizaram e partilharam o ficheiro em causa).

- E-mail, SMS e MMS (verificando o dominio do computador onde se encontram
armazenados, a existéncia do endereco remetente, procedendo a sua impressao e
extracao do cabecalho técnico etc.)

A investigacdo criminal desenvolvida através destas novas metodologias e
procedimentos, confronta-se com dificuldades e obstaculos de diversa natureza.

Desde logo, o0 acesso ao local/autor do crime (utilizacdo dos cibercafés que nao
identificam os usudrios; cartdes pré-pagos; dados armazenados no estrangeiro; redes
wirless/espacos de rede partilhada; utilizacdo de enderecos em servidores PROXY.

Reduzido prazo temporal a que a lei obriga a conservar os dados de trafego, (no
caso de Portugal, a Lei 32/2008, 17/07 determina um ano).

Regime legal de apreensdo de dados equiparado ao das buscas e da
correspondéncia;

Processo de pedido de dados/informagdes excessivamente burocratizado
(IP=pesquisa na ferramenta DNS=nome morada do ISP, (operadora de
telecomunicagdes) pedido de informacdo nos termos da Lei n.° 109/2009, de 15 de
Setembro (Lei do Cibercrime), conjugada com a Lei n.° 32/2008, de 17 de Julho).

Nos Ultimos anos tem vindo a ser proposta a adocdo de algumas medidas
simplificadoras, designadamente:
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- Agilizacdo dos mecanismos de pedido e reporte de dados (simplificacdo e
intensificacdo da cooperagdo internacional judicial e policial)

-Alargamento e uniformizacgdo dos prazos de conservacdo de dados previstos nas
leis internas;

- Possibilidade de bloqueio e retirada de conteudo pelos OPC (sujeito a validagéo
judicial a posteriori);

- Identificacdo dos utilizadores de servigos de telecomunicacgdes e comunicagoes;
- Quebra de sigilo nos termos previstos na lei 5/2002 de 11 de janeiro;
- Criacao de bases de dados criminais de contetdos suspeitos e/ou apreendidos.

Face a natureza transnacional deste tipo de criminalidade, a cooperacao
internacional assume uma importancia decisiva.

5. Prevencao criminal.

A prevencdo, nas suas diversas valéncias e niveis de intervencdo constitui,
definitivamente, a primeira linha de combate ao fendmeno criminal.

Também, no que ao abuso sexual de menores diz respeito, assumem um papel
incontornavel e insubstituivel, as instancias primarias de socializacdo, como a familia e
a escola e, num estadio mais tardio, instancias de controlo formal como as comissdes de
protecdo de criancas e jovens, as policias, o Ministério Publico, o Tribunal de Menores,
o INML.

Da acdo complementar e do aumento do didlogo e da interacdo entre todos,
resultara maior eficicia preventiva, designadamente, a formulacdo de alertas precoces
que permitam desencadear em tempo Util, medidas protetivas que impegam a préatica
deste crime hediondo e as devastadoras consequéncias que provoca nhas suas vitimas

(Comunicacdo apresentada no Instituto de Estudos Académicos para Séniores
no ciclo Crime e Violéncia,
a 28 de Novembro de 2012)
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