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Resumo

E objetivo deste trabalho, dar inicio a um plano de implementacdo de
transformacdo e adequacdo tecnologica num organismo publico, por forma a serem
enderecados 0s objetivos definidos pela entidade, com base em quatro Eixos de anélise /
Macro Atividades, e o seu alinhamento com as orientacfes do ministério onde se insere o
organismo, a0 mesmo tempo que sdo cumpridas as orientagdes do Plano Global
Estratégico para a Racionalizacéo e Reducédo de Custos com as Tecnologias de Informacéo
e de Comunicacdo (PGETIC).

A transformacao de processos e tecnologias nos servicos da Administracao Publica,
tem permitido, de forma lenta, mas gradual, que os servicos que disponibilizam estejam
acessiveis sem que o individuo se desloque fisicamente a esses mesmos Servigos, seja para
efetuar um pagamento; uma matricula estudantil; um pedido de informacéo; etc. A isto
podemos chamar de sociedade digital. E a disponibilizacdo de servicos em forma
eletronica que contribui para este crescimento exponencial desta sociedade, e onde as

organizagOes tem de se capacitar para disponibilizar e fornecer estes mesmos servicos.

A mudanga de paradigma na gestdo das TIC (Tecnologias de Informacéo e
Comunicacdo), serd abordada neste trabalho, onde as ilhas (ou silos) de infraestrutura
tecnoldgica, e com o respetivo subaproveitamento de recursos, passara a uma nhova
arquitetura de disponibilizacdo de servico onde todos os recursos sdo aproveitados;

otimizados e disponibilizados onde séo de facto necessarios.

Em planos de transformacdo desta dimensdo, as pessoas e processos sdo as
componentes mais dificeis de enderecar, dada a sua imprevisibilidade, nomeadamente com
0s recursos humanos da organizacdo. A gestdo de projeto e mudanca também sé&o
abordadas nesse trabalho, e como se verificara, sdo parte transversal e de grande

importancia no plano como um todo.

As tecnologias virtuais, terdo um papel de relevo nesta transformacao, pois sem as
mesmas, e como serd tentado explanar mais adiante, muito dificilmente a agilizagdo e

elasticidade necessérias para enfrentar esta nova sociedade digital seriam possiveis.

Palavras-chave: data center; mobilidade; servigo; sociedade digital; virtualizacao.

Dissertacdo | Silva, Miguel Salgado | Aluno 140313003 Pagina | Xi



Abstract

The aim of this work is to start, in a public entity, a project of transformation and
technological compliance in order to address the entity’s defined goals as well as the
Global Strategic Plan for the Rationalization and Cost Reduction with the Information and
Communication Technologies (Plano Global Estratégico para a Racionalizacdo e
Reducéo de Custos com as Tecnologias de Informacéao e de Comunicacgdo - PGETIC). This
will be based on four analysis axes/macro-activities and on its alignment with the

Ministry’s guidelines.

The transformation of processes and technologies in public administration allowed
them, slowly but gradually, to provide services in a friendlier way, namely without
requesting a physical presence to make a payment, a student registration, a request for
information; etc. This is what we call digital society. It is the provision of services in
electronic form that contributes to this exponential growth of this society, and where

organizations need to be trained to offer and provide these same services.

The paradigm shift in ICT (Information and Communication Technologies)
management, will be addressed in this work, where the islands (or silos) of technology
infrastructure, and the respective underutilization of resources, will have a new deployment
architecture where all resources are utilized; optimized and made available where they are
actually needed. In plans of transformation of this size, people and processes are the most
difficult components to address, given its unpredictability, particularly the human
resources of the organization. The project management and change management are also
discussed in this work, and as will be shown, are cross section and of great importance in

the plan as a whole.

Virtual technologies will play a major role in this transformation, considering that
without them, and as further explained, the optimization and flexibility needed to face this

new digital society would not be possible.

Keywords: data center; mobility; service; digital society; virtualization.

Dissertacéo | Silva, Miguel Salgado | Aluno 140313003 Pégina | Xii



1. Introducéao

De acordo com Mateus (2008), a sociedade de informacéo aliada as Tecnologias de
Informacdo e Comunicacdo (TIC) assume hoje um papel de relevo na economia. Estas
devem ser entendidas como uma oportunidade clara de modernizagdo e de geracdo de
riqueza para o0s seus utilizadores. A Administragdo Publica (AP) necessita
obrigatoriamente de aproveitar esta oportunidade para se modernizar e incentivar a
proximidade para com os cidaddos. Para isso, necessita de estar apta a oferecer servigos

publicos mais eficientes, menos burocratizados e de melhor qualidade.

A AP desloca-se no sentido de um novo patamar na qual a prestacdo de servigos
publicos sdo objetivamente orientados para a criacdo de valor publico (valor para os

cidaddos e empresas) e capacitacdo do utilizador.

As TIC assumem-se hoje, como um instrumento fundamental para a reforma de
processos dos organismos publicos contribuindo sem duvida, para uma maior aproximagao
e relacdo do cidaddo com a administracdo publica, o aumento da eficiéncia dos servicos

prestados e a racionalizacdo das ferramentas de gestdo pessoal e institucional.

Desta forma, o centro de dados definido por software (Software Defined Data
Center ! — SDDC), podera assumir um papel determinante no crescimento; mudanca;

agilizacdo; elasticidade e adaptacdo destes organismos as exigéncias sociedade digital.

Quando os negocios e as empresas do setor publico adotam uma arquitetura de
SDDC e virtualizam o processamento, a rede e o armazenamento, eles automatizam o
aprovisionamento e reduzem consideravelmente o tempo de colocacdo em producdo de
aplicacdes e servicos, a0 mesmo tempo que também simplificam e eliminam o risco de

modificagdes, adi¢Oes e mudancas na infraestrutura.

A continuidade de negdcio em caso de desastre e a protecdo da informacao,
assumem contornos muito importantes e sdo fatores que podem significar a paragem de

servicos criticos ou da propria organizacdo como um todo, bem como causarem

! Data Center: local de albergue de equipamentos que processam dados e informagao da organizagéo,
constituido por servidores; armazenamento; equipamentos de comunicagdes; gestdo; refrigeracdo, etc.
(Kant,2009).
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significativos danos reputacionais, causando incerteza e duvida a todos 0s seus
stakeholders?, Graham e Kaye (2006).

A norma internacional 1SO 223013, define a continuidade de negdcio como a
capacidade de uma organizacdo continuar a oferecer 0s seus produtos e servigcos a niveis
aceitaveis previamente definidos, ap6s um incidente disruptivo e programa de continuidade
de negdcio como processo de gestdo e de governo continuo suportado pela gestdo de topo e
devidamente dotado de recursos para implementar e manter a gestdo da continuidade de
negocio (KPMG, 2015).

A Autoridade para as Condicdes do Trabalho (ACT), é a organizacdo alvo deste
caso se estudo, onde se tentard descrever os objetivos da organizacdo e respetivos
obstaculos; formas de os mitigar, e a0 mesmo tempo, o alinhamento destes objetivos de
acordo com as medidas governamentais e as boas praticas por tema. A ado¢do de uma
abordagem de SDDC ter4 um protagonismo elevado neste processo, levando a que se
pense a tecnologia de forma diferente, quer em termos meramente tecnolégicos, quer como
uma nova forma de disponibilizar recursos sem 0s habituais mecanismos adjacentes na
contratacdo publica, que pecam acima de tudo pela morosidade e dificuldade em se manter

um sistema homogéneo no que se refere as TIC.

1.1. Contextualizacéo do tema

E intuito da ACT, disponibilizar ao cidaddo e empresas 0s seus servicos online®,
nomeadamente e com maior prioridade, aqueles que geram maior interacdo e tramitacdo de
documentos e informacéo entre estes e a ACT, no sentido de simplificar e reduzir custos
associados a transmissao da informacdo em formato material e a interagdo presencial a que
estes processos atualmente obrigam. Para tal, entende-se ser essencial tanto a renovagéo do

centro de dados e dos equipamentos de comunicagdo como a revisdo dos processos que

2 Stakeholders: todas as partes interessadas; pessoas; grupos ou organizagdes, que possuem interesses e/ou
preocupacdes na organizacdo em causa. (Bryson,2004)

31S0 22301: referencial normativo (Business Continuity Management Systems), que especifica os requisitos
necessarios para planear; definir; implementar; operacionalizar; rever; manter e melhorar um sistema de
gestdo de continuidade de negdcio, que permita eliminar ou reduzir a probabilidade da ocorréncia de
incidentes.

4 Online: disponibilizagéo de produtos ou servigos por forma eletronica, através de um meio, como por
exemplo a internet. (Mateus, 2008).
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suportam esses servigos, mas acima de tudo, capacitar a ACT de tecnologias que permitam
agilidade e elasticidade para fazer face aos desafios presentes e futuros. Esta capacidade e
agilidade passa pela implementacdo de um SDDC e da virtualizacao dos postos de trabalho

dos servicos desconcentrados (sites remotos).

Esta estratégia, além de contribuir para um servico publico menos burocrético; mais
eficiente; eficaz; célere e transparente, dinamiza um relacionamento mais proficuo com o
cidaddo e tera grande repercussio no desenvolvimento de uma framework® de servigos
online a serem disponibilizados pela ACT aos cidaddos e empresas, contribuindo

ativamente para a participacao ativa destes na utilizacdo dos servigos prestados.

Com este plano de implementacdo pretende a ACT contribuir ativamente para a
introducdo de uma nova dindmica na modernizagdo administrativa ao nivel da gestdo e dos
servicos, objetivando a desburocratizacdo e a reengenharia de processos, 0 aumento da
eficacia; eficiéncia, celeridade e transparéncia e, ainda, a reducdo de custos bem como ao
nivel da interacdo entre a AP e os cidaddos, independentemente da hora, local ou meio de
acesso, para 0s quais também a renovacdo dos postos de trabalho e a introducdo de

equipamentos de mobilidade serdo uma peca fundamental.

Este plano de implementacdo, fomentando a presencga institucional da ACT a nivel
nacional, através dos seus servi¢os desconcentrados e da promocao da interacdo eletrénica,
promove objetivos que terdo efeitos a nivel nacional, promovendo a proximidade da
organizacdo com os cidadaos e empresas, uniformizando também a atuacédo e a resposta da
mesma, existindo igualmente um forte impacto a nivel regional, de forma direta e indireta
resultante da atividade da ACT. Apesar da presenca desconcentrada dos servigos da ACT,
é nas zonas fora da regido de Lisboa que 0 acesso aos servicos é mais dificil, quer pelas
maiores distancias a que os servicos podem estar dos seus beneficidrios, como por maiores
dificuldades em termos de transporte. Desta forma, o objetivo de disponibilizar servigos
online e desburocratizar a operacdo, servira os cidadaos e empresas de todas as regides

nacionais.

5> Framework: estrutura real ou conceptual que serve de suporte ou guia para a construcéo de algo (til.
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1.2. Problemética

O servico que a ACT presta ao cidaddo e &s empresas, é pautado pela morosidade,
falta de clareza e deficiente uniformizacao de processos, com consequentes dificuldades ao
nivel da extracdo de informacao e realizacdo de relatorios de suporte a tomada de deciséo

pela gestdo de topo desta organizacao.

Aumentar a proximidade da ACT aos cidadaos, simplificando, uniformizando e
tornando mais céleres 0s processos associados a essa interacdo constituem igualmente um

importante eixo do processo de transformacao que se pretende implementar.

A disponibilizagdo de servicos online e a desmaterializagdo de processos, assumem
um papel chave neste contexto. As relagbes entre a ACT e os cidaddos/empresas,
maioritariamente presenciais, deverdo ser complementadas pela prestacdo de servicos de
forma eletronica tirando-se partido da maior apeténcia daqueles agentes econdémicos para

as novas tecnologias e para formas menos presenciais de prestacao de servicos.

Atualmente, os processos de funcionamento sdo em grande medida baseados em
papel (baixo indice de desmaterializacdo), com as ineficiéncias em termos de tempos e
custos dai decorrentes e com claras repercussées em termos da performance/qualidade da
prestacdo de servicos da ACT aos cidaddos e empresas, ou outros organismos e
ministérios. Os processos da ACT ndo estdo preparados ou adaptados para a tramitacao
eletronica de documentos e dados, nem a nivel aplicacional se permite o acesso remoto
para registo “in loco” dos dados relativos as inspe¢des. Os procedimentos ndo sdo
uniformes, mas regra geral, os dados sdo levantados e registados em papel pelos inspetores
que posteriormente serdo passados em BackOffice® para as aplicacdes respetivas, sendo
enviadas notificagfes de documentos em falta, no caso de ndo terem sido entregues todos
no momento. Esta duplicacdo de passos de registo fomenta a existéncia de erros ou gralhas

e obriga ao transporte de toda a documentagdo em papel por parte dos inspetores.

A infraestrutura atualmente disponivel representa, em diversas vertentes, um
entrave a concretizacdo da disponibilizacdo daqueles servicos bem como a

desmaterializacdo de processos.

¢ Backoffice: esta associado aos departamentos administrativos de uma empresa, departamentos que mantém
nenhum ou muito pouco contato com os clientes (King, 2000).
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Com efeito, o atual data center (também conhecido como CPD: Centro de
processamento de dados), estd no limite da sua capacidade de hospedagem e apresenta
deficientes condi¢des para uma adequada manutencdo dos equipamentos, o que se traduz
numa gestdo do parque de servidores; armazenamento e equipamentos de rede
caracterizada pela ineficacia e morosidade. Adicionalmente, as carateristicas dos
equipamentos quer a nivel do hardware quer a nivel do software impossibilitam hospedar
novas solugdes nomeadamente no que se refere a rentabilizacdo de recursos decorrentes da
virtualizacdo. Acresce ainda que 0s equipamentos de processamento e de armazenamento
de dados se encontram dispersos e os sistemas de redes atuais ndo sao adequados as
aspiracdes de disponibilizacéo de servicos online.

Os postos de trabalho dos colaboradores da ACT também ndo respondem as
necessidades do negécio, sendo antigos e com capacidades de processamento bastante
desatualizadas. Por exemplo, a inexisténcia de solugdes de mobilidade condiciona a
atividade inspetiva em particular em termos de acesso a consulta de informacdo de outras
entidades no momento da realizacdo da inspe¢do bem como assegurar 0 cumprimento da
legislacdo por parte de entidades estrangeiras traduzidas em dificuldades ao nivel do
processo de notificacdo, acrescendo que ndo existe uma solugdo de seguranga nem uma
politica de seguranca interna que preveja a questdo da mobilidade e respetiva seguranca da
informacdo. A adocdo de tecnologias virtuais enderecard a questdo da seguranga na
mobilidade, bem como sera de mais facil implementacdo uma politica de seguranca da

informacdo e um plano de continuidade de negécio (PCN).

Em termos de suporte ao negdcio, resultado da evolucdo legislativa aplicavel a
ACT, constata-se a existéncia de uma multiplicidade de aplicagcdes de neg6cio com baixos
niveis de interoperabilidade e algumas das quais se encontram mesmo obsoletas. Esta
dispersdo aplicacional configura também a falta de adesdo entre os processos que Ihe estdo
subjacentes e a realidade atual (e perspetiva de evolugdo) da ACT. Neste contexto este
plano de implementacdo prevé a reengenharia dos processos de negdécio em ambas as
vertentes de atuacdo da ACT — ou seja, relagdes laborais (atividade inspetiva) e promogéo
da salde e seguranca no trabalho. Essa reengenharia terd presente, por um lado, a
necessidade de prestacao de servigos online aos cidaddos e outras entidades com as quais a
ACT interage, bem como, a desmaterializacdo de processos, extensivel a processos

internos (nomeadamente ao nivel da atividade inspetiva). A coesdo entre todos o0s
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processos de negocio da ACT e a camada aplicacional seré assegurada pela implementacéo
de uma aplicagdo que seré a base de suporte operacional dos processos core’ da ACT.

A ineficacia que caracteriza os sistemas de informacdo da ACT traduz-se num
deficiente servico as entidades com as quais interage no ambito das suas competéncias e,
naturalmente, tem associados elevados custos que poderdo ser otimizados com a concecao

e implementacdo do plano aqui apresentado.

A implementacdo de uma arquitetura baseada em virtualizagdo, nomeadamente em
SDDC, permitird enderecar grande parte dos problemas existentes, nomeadamente,
disponibilizar uma infraestrutura virtual que disponibilize recursos e servigcos para a
implementacdo da nova camada aplicacional; criar uma nova politica de acessos remotos
pelos servicos desconcentrados, enderecando em simultdneo as questdes de continuidade
de negocio, facilitando a replicacdo dos dados da atividade da ACT para um local
geograficamente distinto, prevendo desta forma qualquer eventual desastre no centro de
dados principal, a0 mesmo tempo que enderecara questdes de seguranca da informacéo,

controlando a forma e tipo de acessos pelos utilizadores remotos.

1.3. Objetivos

Dado que o presente trabalho abrange de forma tdo vasta as TIC, envolvendo
pessoas; tecnologias e processos, o intuito do mesmo é de tentar demonstrar de forma
genérica, quais as melhores praticas e tecnologias a adotar por forma a enderegar 0s
problemas existentes, e capacitar a ACT de meios que lhe permita o atingimento dos

objetivos por si definidos, numa perspetiva de médio e longo prazo.
Obijetivos do trabalho:
1. Estudar a organizacao;
2. Perceber as intencdes e estratégia da organizacéo;

3. Efetuar o enquadramento teorico e legal;

" Core: parte ou processo de negécio que é definido pela organizagdo como sendo a sua estratégia para o
mercado. E o negdcio central da organizacdo (Osterwalder, A., & Pigneur, Y. 2013)
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4. Efetuar o enquadramento tecnoldgico (presente e futuro);
5. Definicdo de um plano de implementacao;
6. Analisar a relacdo de custos e beneficios;

7. Formulacdo de conclusoes.

1.4. Metodologia

O método qualitativo foi 0 adotado neste processo. A observacdo do organismo e a
serie de reunides tidas com o Eng. Carlos Marques por forma a perceber e aferir o papel da
ACT enquanto organismo publico, e qual a sua estratégia futura, sdo o motivo deste
trabalho, por forma a identificar a situagdo atual e definir o plano de implementacdo que
possibilite a transformacdo das TIC, de forma a que a ACT consiga dotar a sua
infraestrutura tecnologica de meios e recursos capazes, que lhe permita o atingimento dos

seus objetivos estratégicos.

A metodologia definida para este trabalho foi a seguinte:
e Caracterizacdo da situacdo atual;
e Definicdo de objetivos;
e Identificagdo de constrangimentos/contrariedades;
e Revisdo de literatura especializada;
e Alinhamento com as orienta¢fes ministeriais e governamentais;
o Definicdo de eixos de andlise / macro atividades;
e Adequacdo tecnoldgica;
e Auvaliagdo de impacto interno e externo a entidade.

O processo de transformacdo inerente a implementagdo do plano alvo deste
trabalho, envolve todos os colaboradores da ACT sendo que o seu sucesso depende, em
grande parte, da sua participacdo e adesdo as novas praticas e tecnologias decorrentes da

implementacdo das solucOes agora propostas. Assim, a gestdo da mudanga revela-se um
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fator critico de sucesso deste plano de implementacdo constituindo, por esse motivo, uma

das macro atividades nele previsto.

Desta forma, a gestdo de projeto e mudanca, estd presente com o objetivo de

assegurar:
e 0 cumprimento dos objetivos propostos;

e promover uma eficiente gestdo dos recursos afetos ao plano de

implementacao;
e acoordenacdo das atividades e de todas as partes envolvidas;
e agestdo da mudanca;

e aidentificacdo e tratamento das lessons learned.

1.5. Estrutura da dissertacao

Esta dissertacdo esta estruturada em 7 capitulos e respetivos subcapitulos, que
foram criados com o intuito de possibilitar o pleno entendimento do trabalho no seu todo,
nomeadamente 0 contexto em que se insere o organismo alvo do caso de estudo, e a facil
compreensdo da adogéo da arquitetura SDDC e a virtualizagdo como componente essencial

do mesmo.

No capitulo 2, temos o engquadramento tedrico onde se tenta perceber as bases
genéricas de aprendizado para as tecnologias e processos a adotar. A caracterizacdo da
organizacao surge no capitulo 3, e onde se percebe o seu papel na AP portuguesa e quais as

suas atribuicoes.

O plano de implementacéo estd patente no capitulo 4, dividido por duas partes. A
primeira onde se explanam de alguma forma as boas préaticas a adotar que também inclui
uma componente tedrica complementar ao capitulo 2, e uma segunda parte onde se
descreve a solucdo a implementar. Estes dois subcapitulos estdo encadeados por ordem dos
4 eixos de analise/macro atividades para facil interpretacdo e sequencia de agdes, e 0 seu
alinhamento com as linhas estratégicas do ministério. Ainda neste capitulo, e também para
facil percecdo da interligacdo das ac¢Ges, aparece uma matriz de enderecamento onde temos

as &reas (objetivos; contrariedades e orientacfes governamentais) que estes eixos va@o
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enderecar e cumprir. No capitulo 5 é efetuada uma analise de impacto deste plano,
separada por 3 niveis (interno a entidade; interno a AP e externo). No capitulo 6 séo
abordadas as conclusdes e eventuais perspetivas de trabalho futuro bem como se tecem

algumas consideracdes finais.
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2. Enquadramento tedrico

Neste capitulo é efetuado o enquadramento tedrico genérico para todo o plano,
sendo que no capitulo 4, sera abordado com um pouco mais de detalhe especifico de cada
tema. A separagdo dos temas segue a mesma ordem dos 4 eixos de atuagdo/macro
atividades presentes em ambos os capitulos (2 e 4).

2.1. Os sistemas de informacao

Em 1492, Cristévao Colombo reafirmou o que os astronomos ja vinham dizendo: o
mundo é redondo e os mares podiam ser navegados em seguranca. Como se veio a
descobrir, 0 mundo era povoado por pessoas e dialetos, que viviam em isolamento uns dos

outros, e com grandes disparidades em evolucdo econémica e desenvolvimento cientifico.

O comércio mundial que se seguiu apos as viagens de Colombo, aproximou mais
esses povos e culturas. A revolucéo industrial foi um fenémeno mundial, potenciado pela
aproximacéo destas nacgOes e pela troca de culturas e conhecimento. A importancia da
partilha de conhecimento e informacdo é hoje aceite universalmente, e constitui, sendo o
mais relevante, pelo menos, um dos recursos estratégicos cuja gestdo e aproveitamento

mais influencia o sucesso das organizagdes (Laudon e Laudon 2004).

De acordo com Amaral, et al. (1994), Tecnologias da Informagdo e Comunicacao é
a area de conhecimento responsavel por recolher, administrar e manter a gestdo da
informacao, através de equipamentos e dispositivos tecnoldgicos para acesso, operacao e

armazenamento dos dados, de forma a gerar informacéo de suporte a tomadas de decis&o.

Ainda segundo o mesmo autor, sistema, é considerado como um conjunto de
elementos dinamicamente inter-relacionados, desenvolvendo uma atividade ou fungéo para

atingir um ou mais objetivos ou pressupostos.

Sistema de informacdo é a combinagdo das componentes de processos; pessoas e
tecnologias de informacdo e comunicacdo, geridos de modo a atingir os objetivos da

organizacédo, conforme definiu Alter (1998).
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J& para Rascdo (2001), o conhecimento do conceito de sistema é fundamental para
a compreensdo da aplicacdo do conceito as organizagOes, ao tratamento da informacéo e

aos sistemas de informacao.

Laudon e Laudon (2004) afirmam que as mudancas tecnoldgicas exigem mudancas
em quem possui e controla a informacao; em quem tem o direito de aceder e atualizar essas
informacdes, e em quem toma as decisdes sobre “quem”; “quando” e “como” acede a essa
mesma informacdo. Ainda segundo os mesmos autores, novas empresas e industrias
aparecem; algumas mais velhas entram em declinio, e as que tém sucesso sdo as que

conseguem colocar as novas tecnologias ao servigo do seu negdcio e que o potenciam.

De acordo com Bach (2001), apés a década de 80, e quando se comecga a assistir a
uma mudanca dos mainframes® para sistemas mais abertos e menos proprietarios (x86°),
impulsionados pelo aparecimento de novas bases de dados, comecam a surgir as “ilhas de
informac¢do” ou silos, desagregando a informagdo e tornando a gestdo mais complexa e
dificil. Eram tempos onde o negdcio se adaptava a tecnologia disponivel e onde o0s
departamentos de TIC ditavam as regras. Aos dias de hoje, o paradigma mudou e séo as
necessidades do negécio que ditam as regras e definem as tecnologias a adotar. Uma

dessas tecnologias é a virtualizag&o.

Bourgeois (2014) descreve que virtualizacdo é o processo de utilizacdo de software
para simular um computador ou qualquer outro dispositivo. Por exemplo, usando
virtualizacdo, um Unico computador (ou servidor) pode desempenhar as funcbes de varios

computadores (ou servidores).

A virtualizacdo estd a mudar quase todos os aspetos de como 0s sistemas sdo
geridos; armazenamento; redes; sistemas operativos e aplicacdes. Data centers em todo o
mundo estdo a adotar tecnologias virtuais por forma a reduzirem também o carbon
footprint 1© e a ma gestdo de recursos onde, por exemplo, os servidores apenas S0
aproveitados, em media, a 10% da sua capacidade de processamento, mas, no entanto,

continuam a consumir energia e recursos como se estivessem a ser usados nas suas plenas

8 Mainframe: servidor, que efetua todo o processamento e onde se ligam os terminais dos utilizadores.
9 x86: é 0 nome genérico dada a familia (arquitetura) de processadores baseados no Intel 8086, da Intel
Corporation.

10 Carbon footprint: ¢ o total de didxido de carbono (COZ2) emitido por atividades humanas, direta ou
indiretamente
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capacidades. A virtualizacdo promete racios de utilizacdo nos servidores de cerca de 80%
Oou mais, enquanto que entregam as mesmas capacidades de processamento em muito
menos hardware, reduzindo desta forma, significativamente, o carbon footprint (Ruest
2009)

No entanto, qualquer estratégia organizacional precisa definir “onde queremos estar
no futuro” e avaliar objetivamente “onde estamos agora”, a fim de decidir “como chegar
1a”, dadas as opcOes e recursos disponiveis; alternativas e as mudancas necessarias (Ward
2016).

Ja para Mintzberg et. al (2006), o planeamento da estratégia empresarial € um meio
para programar uma estratégia que ja existe e para enderecar as suas implicacGes
formalmente. Entdo, enquanto a estratégia da organizacdo define o que a organizacao deve
fazer para alcancar seus objetivos, 0s meios para atingi-los sdo determinados pelo
planeamento estratégico empresarial que a cada dia utiliza as tecnologias da informacao
como suporte estratégico dentro das organizacoes.

Ainda segundo Ward (2016), gerir as TIC com sucesso € dificil no ambiente de
incerteza que vivemos hoje, onde a complexidade e mudanca no negdcio surgem mais
rapidamente. Apesar do aumento da criticidade das TIC para o0s negdcios e organizacdes,
0s estudos continuam a mostrar que a maioria das organizacdes ainda luta para demonstrar
que os investimentos efetuados nestas areas aportam um verdadeiro e mensuravel beneficio

e 0 respetivo retorno de investimento.

As aplicacdes empresarias (ex. ERP! e ECM'?), ndo exigem apenas profundas
mudancas tecnoldgicas, mas também mudancgas na forma como a organizacdo opera, e
estas tém de fazer alteracGes nos seus processos de negocio para implementar o software.
Os funcionérios tém de aceitar eventuais novas funcdes e responsabilidades. Eles tém de
aprender a desempenhar novas atividades de trabalho e perceber que a informagdo que
colocam no sistema afeta outras partes da organizacdo. Isto origina formacdo e

aprendizagem na organizacao e respetivos recursos humanos (Laudon e Laudon 2004).

L ERP: do inglés Enterprise Resource Planning, é um sistema de informag&o que integra todos os dados e
processos de uma organizagdo num Unico sistema.

12 ECM: do inglés Enterprise Content Management sdo as estratégias, métodos e ferramentas utilizadas para
capturar, gerir, armazenar, preservar e entregar contetido e documentos relacionados com os processos da
organizacao.
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A mudanca numa organizacédo, segundo Creasey (2007), € iniciada com a passagem
de um determinado estado para um estado futuro, onde a performance serd melhor do que
até aqui. Ainda segundo Creasey, a mudanca tipicamente resulta de uma reacdo a
problemas ou oportunidades especificas, que a organizacdo esta a fazer face, baseadas em
estimulos que podem ser de origem interna; externa ou ambas. Enquanto que a nogdo de
“ser mais competitivo” ou “ficar mais perto dos stakeholders” ou simplesmente “tornarmo-
nos mais eficientes”, podem ser a motivacdo para a mudanga, em algum ponto, estes
objetivos tém de ser transformados em impactos especificos nos processos; sistemas;

estrutura da organizagdo e fungdes das pessoas. Isto € o processo que define a “mudancga”.

Seguidamente, o presente trabalho abordara alguns conceitos e definicGes que se
enquadram nos eixos de atuacdo, e pela mesma ordem, que serdo aprofundados no

subcapitulo 4.3.

2.2. Conceitos e defini¢cdes da abordagem SDDC - Eixo 1

De acordo com Fichera e Washburn (2012), um SDDC é uma abordagem de
virtualizacdo de data center, que aproveita um principio fundamental da ciéncia da
computacdo: a abstracdo. Sistemas operativos; linguagens de programacdo de nivel
superior; protocolos de sistema de rede, e mais recentemente, a virtualizagao de servidores,
sdo todos exemplos de abstracdo cuja introdugdo resultou em ciclos de inovagdo nos
principais setores ao longo dos Gltimos 20 anos. A introducéo de uma camada de abstracao
permite que os sistemas e 0s servigos acima e abaixo dela funcionem e inovem de modo
independente, mantendo ao mesmo tempo 0s caminhos de comunicacdo acordados e
expondo 0s servigos entre camadas por meio de interfaces bem definidas. Uma abordagem
de SDDC aplica os principios da abstracdo para fornecer uma estrutura de data center por
software, separando o fornecimento de servicos da infraestrutura fisica subjacente. Isso
permite que o hardware subjacente seja utilizado como um todo generalizado de
capacidade de processamento, rede e armazenamento que podem ser combinados,

consumidos e redefinidos de modo programatico, sem modificar o hardware.

De acordo com Underdahl e Novak (2014), originalmente os data centers eram
simplesmente locais para alojar servidores. Ainda segundo 0s mesmos autores, 0s recentes

avancos na tecnologia, quer em hardware quer em software, tiveram profundos efeitos no
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desenho e utilizacdo dos mesmos. A abordagem de SDDC, ao contrério da tradicional
infraestrutura fisica, composta por equipamentos servidores; armazenamento e rede, ndo é
mais que disponibilizar todos estes recursos como um servigo, recorrendo para isso a

tecnologia da virtualizacao.

O conceito de virtualizacdo ndo é um conceito muito recente e ja data do final da
década de 60, quando foi introduzido pela IBM (Ruest e Ruest, 2009). De facto, a
virtualizacdo ndo é mais do que criar uma camada de abstracdo de recursos, que €
agndstica ao hardware sobre o qual vai consumir esses recursos, otimizando-os e
disponibilizando-os como um todo, sem que exista desperdicio dos mesmos, como é
comum quando se adota uma abordagem tradicional. Esta abordagem tradicional e de
acordo com Underdahl e Novak (2014), levava a que fosse desperdicada muita capacidade
de recursos nos equipamentos do data center, uma vez que para cada aplicacdo; base de
dados ou outro tipo de servidor, requeria a sua propria ilha de recursos (silos), levando a
consumos energéticos elevados e a problemas de gestdo e manutencdo complexos;

morosos e financeiramente onerosos.

O SDDC ja ¢ utilizado pelos maiores, mais ageis e mais eficientes data centers no
mundo, como o da Google, do Facebook e da Amazon. Nos Gltimos 10 anos, estes grandes
data centers projetaram uma camada de abstracdo de SDDC nas suas aplicacdes e
plataformas personalizadas, permitindo que automatizassem quase todos os aspetos das
operacbes do data center, separando-os totalmente do hardware subjacente de
processamento, rede e armazenamento. Essa separacdo reduz significativamente o CapEx*3
e 0 OpEx! da infraestrutura fisica e permite o fornecimento de servicos de modo muito

mais rapido e agil do que até aqui.

Na Figura 1, visualizamos o conceito de SDDC. Como se pode aferir, temos a
camada fisica de recursos, que sdo 0 processamento (computacdo; servidores); a rede e 0
armazenamento. Acima temos a camada de virtualizacdo de data center (SDDC), que ira

disponibilizar recursos otimizados e geridos para uma outra camada de recursos virtuais,

13 Capex: termo derivado do inglés capital expenditure, que significa investimento realizado na aquisicdo de
bens mdveis e imoveis.

14 Opex: termo derivado do inglés operational expenditure, refere-se ao investimento efetuado na
manutenc¢do e operacdo dos bens mdveis e imdveis, como consumiveis de impressoras e contratos de
manutenc¢do. Por exemplo, a aquisi¢cdo de uma impressora é Capex, j& 0s custos de manutencao e
consumiveis sdo Opex.
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possibilitando assim desta forma a instalacdo das aplicacbes de negdcio e a

disponibilizagéo de servigos.

Virtual It Virtual

Storage
Software

e

Anolication Cansumnotion

Hardware Compute Network Storage
Capacity Capacity Capacity Desktop
Internet
Virtual Desktop
il Tablet
ro Maobile
vmware Location Independence

Figura 1 - Exemplo do conceito SDDC.
(VMWare, 2015)

J& na Figura 2, temos em mais detalhe como funciona uma arquitetura de SDDC.

Uma infraestrutura completamente virtualizada habilita a plataforma gestdo de
cloud® do SDDC a gerir tendéncias e aplicar aprendizado de maquina por forma a ajudar a

autorregular o meio ambiente de TIC.

15 Cloud: de acordo com a IBM, cloud € a entrega de recursos computacionais, desde armazenamento;
aplicacles; processamento; etc., através da internet, numa base de “pagar o que usa”.
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Figura 2 - Arquitetura SDDC
(VMWare, 2015)
O SDDC néo s6 desacopla as cargas de trabalho (workloads), mas também permite
uma gestdo de servicos de data center facil e barata de configurar, gerir e consumir
(Harzog 2013).

Também aporta, e como ja referido, automacéo; operagdo; controlo e visdo do
negocio de TIC através de uma cloud de gestdo. Em ultima analise, todos os elementos da
infraestrutura do data center, bem como todas as aplicacGes e servi¢os que correm nessa
mesma infraestrutura, sdo geridos pela camada de software virtual e automatizados a

medida do maximo possivel.

As vantagens para a organizagdo (Outcomes), de forma sintetizada, sdo as seguintes
(Hsu e Townsend 2015):

e Permite as organizacdes libertar recursos para outras tarefas (inovacéo;
processos de negécio; etc.), e novos projetos podem ser lancados de forma

muito mais célere, por via de:

o Virtualizacio de Data Center e extensibilidade para a cloud hibrida:

reduz significativamente o CapEX através da padronizacdo de
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servicos em recursos logicos e simplificando o footprint!® do data

center.

o Centro de operacdo e gestdo automatizado e simplificado:

impulsiona a eficiéncia operacional e ajuda 0s respetivos
administradores de Tl a passarem mais tempo em projetos de valor
acrescentado.

o Entrega de aplicacdes e infraestrutura de forma automatizada:

rapidamente fornece servicos de TIC de forma holistica e a pedido
(on demand), entre camadas de performance (mais performance e
menos performance) e tipo de acesso (requisitos para bases de

dados; email; etc.)

e O SDDC também reforca a seguranca da informacdo, nomeadamente

tornando-a mais resiliente através de:

o Controlos de seguranca nativos na infraestrutura: desloca a

seguranca de defesa do perimetro para um isolamento analitico

micro segmentado.

o Infraestrutura de alta disponibilidade e resiliente: simplifica a
arquitetura para suportar a continuidade de negdcio e automacao dos
processos dos planos de recuperacdo de desastres (disaster and
recovery plan ou DRP).

Cada um destes Outcomes estdo representados visualmente na Figura 3.

16 Footprint: Redugdo do volume fisico e consumos energéticos de hardware, aumentando os niveis de
servico e funcionalidades dos mesmos. (Vogels, 2008)
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Figura 3 - Outcomes do SDDC
(VMWare, 2015)

E importante abordar neste momento um pouco mais em detalhe o termo e
conceito de cloud e cloud computing. De acordo com Mell e Grance (2011), a cloud
propriamente dito, € o modelo de implementacdo da tecnologia ao passo que o cloud
computing sdo os modelos de disponibilizacdo de recursos e servigos. Ja para Armbrust et

al (2009), existem 3 modelos de implementacéo:

e Cloud publica: a cloud publica é aquela que tipicamente é disponibilizada

por diversos operadores e fornecedores de servigos e recursos na nuvem, ao
publico em geral. Conhecemo-la através de nomes como Google Drive;
Amazon AWS; DropBox; Facebook; Meo Cloud; etc. Todos estes nomes
referidos possuem data centers espalhados pelo mundo inteiro, a grande
maioria adogcdo de SDDC e que disponibilizam inimeros servicos ao
consumidor. O acesso a estas clouds, pode ser feita através dos acessos a
internet comuns, denominados de acessos partilhados e/ou publicos, ou
através de acessos dedicados / privados, sendo estes direcionados a
empresas e oferecem niveis de segurangca da informagdo muito mais

elevados dado que o acesso é exclusivo dessa entidade.

e Cloud privada (ou local): sdo, e de forma resumida, para uso exclusivo de

uma entidade, e cuja infraestrutura e recursos sdo geridos por este e através
do seu data center privado e virtualizado, por forma a disponibilizar

recursos e Servigos.
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Cloud hibrida: acaba por ser uma mistura de ambas, mas geralmente,

significa que uma cloud privada também acede a recursos de uma cloud
publica. Um exemplo de uma cloud hibrida é uma entidade que possui a sua

cloud e usa a cloud publica aumentar os recursos disponiveis.

A Figura 4 mostra estes modelos por forma a facilitar a compreenséo.

On-Premises

(Private Cloud)

Infrastructure Infrastructure
(as a Service).. On-Premises (as a Service)

(Private Cloud)
Platform Platform
(as a Service) (as a Service)

B @

Nuvem Privada Nuvem Hibrida Nuvem Publica

WIincows

Server & Hyper-V

Infraestrutura exclusiva para uma Unica Combinacado publico + privado 1

empresa, privacidade total.

Permite a mobil je de aplicacoes desde

Regras & configurag¢ées do cliente. que haja padroes entre os ambientes

Custos individuais.

Figura 4 - Modelos de implementacéo de cloud
(Microsoft, 2014)

Sobre os modelos de disponibilizacdo de recursos (servi¢os), e de acordo com

Kavis (2014), também existem 3 modelos.

Plataforma como um servico (PaaS): € um modelo onde o utilizador pode

desenvolver; executar; testar; e gerir as suas aplicacdes. Este modelo
oferece o ambiente de desenvolvimento, sem a complexidade de adquirir;
construir ou gerir a infraestrutura subjacente. Exemplos de PaaS temos o

Google AppEngine e o Microsoft Azure.

Software como um servico (SaaS): neste modelo, o software &

disponibilizado ao utilizador através da internet, na grande maioria das
vezes, através de um browser. Para aceder ao mesmo, sdo suficientes um
computador e uma ligacdo a internet. Exemplos de SaaS sdo o Office 365

da Microsoft ou o servi¢o de mail da Google, o Gmail.
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e Infraestrutura como um servico (laaS): fornece as organizagdes recursos
de computacdo (processamento; armazenamento; redes e espaco de data

center), numa base de pagar por usar.

Na Figura 5, temos a comparacdo visual entre estes diversos modelos.

PaaS

il

e g Y P .

Hosted Development tools, database  Operating Servers Networking Data center physical
applications/apps management, business systems and firewalls/security plant/building
analytics storage

Figura 5 - Modelos de servigos baseados em cloud
(Microsoft, 2016)

O crescimento da internet; a facilidade ao seu acesso e 0 aumento substancial nos
ultimos anos das larguras de banda tem levado ndo sé ao um enorme crescimento de dados,
como também a novos acessos a informacédo, de forma mais simples e imediata. Isto leva

ao nascimento da 32 plataforma.

Como refere Fung (2014), a grande maioria dos data centers atuais ndo estdo

preparados para suportar os desafios das organizagdes da 32 plataforma.

Esta 3% plataforma, e de acordo com Delua (2014), é o préximo passo na
digitalizacdo de elementos do negdcio. Ela é vital para as organiza¢des abragarem 0s seus
ativos moveis e dados num contexto locacional; promover a troca de informagdes através
de clouds publicas e/ou privadas; gerir fluxos e grandes quantidades de dados/informacéo
(Big Datal’) independentemente do seu formato e localizagdo, de forma mais eficiente e
produtiva, e incorporar contextos excecionais da integracdo dos medias e redes sociais nas

suas atividades operacionais.

7 Big Data: refere-se a um grande conjunto de dados armazenados. Diz-se que o Big Data se baseia em 5
V's: velocidade, volume, variedade, veracidade e valor.
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Na Figura 6. podemos visualizar a evolugdo das plataformas ao longo dos anos.
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of maobile, cloud, social, and big data
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7 mobdesroadoand  Big Dataranaiytcs il

MOBILE DEVICES & APPS

zd
20711
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Mainframe E Terminal

- -

Figura 6 - Evolucao temporal das plataformas de IT.
(IDC, 2015)

2.3. Conceitos e defini¢des de VDI - Eixo 2

Os desktops, de acordo com Ruest (2009), sdo pontos distribuidos de acesso ao
sistemas e recursos da organizacdo, e devem ser estandardizados o0 mais possivel para
reduzir riscos potenciais. De facto, se tal ndo acontecer, o controlo sobre o acesso a
recursos por parte dos utilizadores ndo pode ser controlado. Ainda de acordo com Ruest,
sempre chamamos aos computadores pessoais (desktops) isso mesmo, “pessoais”. O nome
correto deveria ser computador profissional.
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Com a disponibilizacdo de tecnologias virtuais, nomeadamente VDI, é possivel
criar aquilo que designamos de hibrido, ter um computador pessoal com recursos
profissionais e devidamente controlados e estandardizados. O conceito de BYOD? traduz
uma das vantagens deste tipo de tecnologia, criando uma camada de abstracdo entre as
aplicacdes e recursos e o0 proprio equipamento. Desta forma, é possivel manter controlo e
seguranga sobre 0s recursos e sistemas organizacionais, uma vez que 0 processamento e
informacao visualizada esta residente num outro equipamento (servidor) localizado no data

center da organizacdo. (Novak, 2014).

Como refere Mousa (2012), o software que manuseia esta camada de abstracdo é
chamado de hypervisor?’. Um sistema operativo que é executado dentro de uma maquina
virtual, que é apenas o contentor gerido pelo hypervisor. Este, gere e administra, todos os
recursos de hardware disponiveis, como o processador; memdria; armazenamento e rede
pelas diversas maquinas virtuais. Para Mousa (2012), alguns dos outcomes associados a

implementacdo de VDI, e também no que concerne a seguranca, sao:

e Gestdo unificada de servidores e desktops: uma interface de gestdo comum

para administracdo de servidores e desktops (ou dispositivos moveis) em

toda a infraestrutura virtual.

e Backups consolidados: fornece backups centralizados para toda a

infraestrutura virtual, podendo inclusive usar apenas uma imagem de
sistema operativo por desktop padronizado, o que ajuda a eliminar trafego

na rede que € desnecessario, aumentando o desempenho da mesma.

e Failover? e recuperacio automatizados: permite manter os postos de

trabalho em funcionamento mesmo quando o servidor (hardware) vai

abaixo, dada a resiliéncia da infraestrutura, permitindo também a

18VDI: do inglés Virtual Desktop Infrastructure, é o processo de executar o computador de um utilizador
dentro de uma maquina virtual que esta alojada num servidor virtual dentro de um data center.

¥ BYOD: do inglés “bring you own device”, ou seja, usa o teu proprio pc; tablet; smartphone, etc.

20 Hypervisor: ou VMM (Virtual Machine Monitor), é um software que estd numa camada anterior ao
sistema operativo da maquina e que cria e gere maquinas virtuais.

21 Failover: é a capacidade de determinado sistema/servico migrar automaticamente para um outro servidor,
sistema ou rede redundante ou que esta em standby quando da ocorréncia de falha ou término anormal do
servidor, do sistema ou da rede que estava ativo até aquele instante. O Failover acontece sem intervencéo
humana e geralmente sem aviso prévio
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recuperacdo em caso de desastre e de paragens ndo planeadas (PnP), de

forma mais rapida.

e Maior protecdo nos dados sensiveis da organizacdo: os utilizadores ao

acederem remotamente através do ‘“‘desktop virtual” estdo a aceder a
informacdo e dados que estdo residentes em sistemas no data center e ndo
nas suas maquinas de trabalho, enderecando desta forma preocupacdes
como por exemplo a do roubo de equipamentos da empresa para acesso a

informacao.

e Acesso facilitado a informacdo por parte dos utilizadores: dado que o

desktop virtual esté a ser executado fora do equipamento, o utilizador pode
usar qualquer dispositivo que possa instalar e executar o cliente VDI, e
depois introduzir as suas credenciais de utilizador para aceder ao seu

ambiente de trabalho remoto.

e Balanceamento de carga dindmico: ajuda a balancear as cargas de trabalho

dos postos dos utilizadores, a0 mesmo que tempo que aloca recursos de
computacdo de acordo com as necessidades do utilizador e as cargas das

aplicacdes.

Na Figura 7, podemos aferir as vantagens na adoc¢do de uma infraestrutura virtual

para enderecar as questdes dos equipamentos e respetivos acessos dos utilizadores.
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Figura 7 - Exemplo das vantagens e funcionamento do VDI
Adaptado de Microsoft (2015)

2.4. Conceitos e definicbes de servicos online e desmaterializacdo de processos -
Eixo 3

O que é a Administracdo Publica Eletrénica?

De acordo com Vidigal (2005), a Administracdo Publica Eletronica caracteriza-se
pela a utilizacdo de tecnologias de informacgédo e comunicacgédo para melhorar a informacao
e os servicos oferecidos aos cidaddos, aumentando a eficiéncia e a eficacia da gestdo
publica e incrementando substantivamente a transparéncia do sector publico e a
transparéncia do cidaddo nas suas relagbes com o Estado. Vidigal acrescenta que, um
cidadao que faz um pedido de um servigo num Portal espera que ele seja encaminhado
automaticamente para os varios  departamentos/organismos que devem satisfazer as
varias fases da cadeia produtiva. Trata-se da necessidade de criar, no interior da
AP, verdadeiros “despachantes eletronicos” (suportados por aplicacbes e processos de
negdcio) que levam e trazem pedidos entre a face visivel da administragdo (front office??)

e a sua retaguarda invisivel (back office).

22 Eront office: ou linha de frente, sdo atividades de uma empresa que tem contato com o cliente.
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Como refere Campos e Marques (2006), para tornar as tecnologias um fator de
exceléncia e de desenvolvimento da economia de um pais, é necessario que as
organizagOes produzam conteldos e servigcos que potenciem a criacdo de valor, a partilha

de conhecimento e 0 aumento de produtividade.

Segundo 0 mesmo autor, as potencialidades proporcionadas pelo uso mais intensivo
das TIC, como é possivel observar no Grafico 1, criaram novas oportunidades para o
surgimento do e-Gov?® simplificando o0 acesso dos cidaddos aos servigos publicos. A
tecnologia, no entanto, ndo transforma por si s6 maus em bons procedimentos. O sucesso
de uma plataforma e-Gov depende do uso que as pessoas dao as tecnologias e do impulso e
inovacdo que os organismos lhe conferem. A tecnologia ndo é, portanto, a solucdo, é

apenas parte dela.

Proporgdo - %

2002 2003 2004 2005 2006 2007 2008 2009 2010 201 2012 2013 2014 2015

— Com computador — Com ligagde a Internet em casa -0~ Com ligagdo a Internet através de banda larga

Gréfico 1 - Agregados domésticos com computador e ligacdo a Internet.
(INE/PORDATA, 2016)

Desta forma, torna-se necessario que a organizacdo evolua para um patamar onde
os sistemas de informacdo e ferramentas se adaptem as necessidades e tendéncias do seu
publico alvo e empresas, e que fazem parte da interagdo institucional enquanto organismo
publico. Como referem Denhardt e Denhardt (2000), os organismos publicos devem

promover a participacdo dos cidaddos e empresas, atraves de processos colaborativos, e

23 e-Gov: Governo eletrénico, ou e-gov, (do inglés electronic government), consiste no uso das tecnologias da
informacdo — além do conhecimento nos processos internos de governo — e na entrega dos produtos e
servigos do Estado tanto aos cidaddos como & industria e no uso de tecnologias da informagéo para aproximar
governo e cidadaos
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tirando proveito das tecnologias disponiveis. Assim, potencia-se a interacdo do servico
publico, tornando a circulagdo de informacdo mais rapida e obtendo resultados de
processos de forma muito mais célere. Esta celeridade aliada a disponibilizacdo online
continua dos servigos, permite que os cidaddos e empresas possam aceder aos mesmos a
qualquer hora do dia, deixando de estar sujeitos aos horérios de atendimento presenciais

nos organismos publicos.

Mateus (2008, p.8) referia que, “os organismos publicos (estado), devem funcionar
para 0 utente como uma camada de abstracdo, isolando a complexidade e burocracia
interna, disponibilizando de uma forma eficiente e célere, servicos de qualidade ao
cidaddo”. Os varios departamentos que constituem o organismo publico, devem funcionar
de forma holistica; integrada e dinamica, promovendo a troca de informacdo e a
comunicacdo internamente, de forma a que o servico interaja no contexto em que se insere,
e possa responder rapidamente a estimulos externos e internos. O sistema de gestdo da
informacdo, deve tornar os processos que transversalmente cruzam o organismo publico,
no seu principal foco, fazendo que os inputs?* e outputs®® gerados, funcionem sem os
habituais constrangimentos tipicos de processos assentes em muito papel, tirando partido
da sociedade de informacdo em que vivemos, e da tecnologia disponivel, tornando os

mesmos rapidos; transparentes e agradaveis na sua interface para o utente.

De acordo com Cardoso (2014), o CRM — Customer Relationship Management
(gestdo de relacionamento com o cliente), constitui, um bom exemplo, da forma como as
tecnologias podem mudar o relacionamento entre os cidaddos e a AP. O CRM é uma
jornada continua e as entidades que obtém os melhores resultados sdo aquelas que estdo
constantemente a aprender e a melhorar os processos [...] a implementacdo bem-sucedida
destas estratégias acaba por gerar servigos de melhor qualidade; melhorar o fluxo de
processos e informacdo entre departamentos; aumentar a transparéncia, entre outros
beneficios, e pode dar uma ajuda na melhoria ou na implementacéo de servicos online.
Ainda segundo Cardoso, “os sistemas de informacdo estdo para as organiza¢fes como o

sistema nervoso esta para 0s organismos vivos pelo que a comunicagéo entre o backoffice o

24 Input: palavra inglesa. Conjunto de informagdes que chegam a um sistema (organismo, mecanismo) e que
este vai transformar em informagdes de saida (output). Dicionario Priberam da Lingua Portuguesa online

5 Qutput: palavra inglesa. Conjunto de informag@es que saem a um sistema (organismo, mecanismo), depois
de este transformar as informacdes de entrada "input”. Dicionario Priberam da Lingua Portuguesa online
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front office deve ser tdo agil e eficaz quanto possivel para que se possam atingir 0s
objetivos a que se propdem e que em Ultima analise é a satisfacdo dos seus clientes.

2.5. Conceitos e definicdes de gestdo de projeto e gestdo de mudanca - Eixo 4

Um projeto, e de acordo com Turner (1995), é uma organizacao temporaria onde
recursos (materiais e humanos) sdo assignados para trabalharem em conjunto, para
conseguirem mudancas benéficas. Conforme referem Laudon e Laudon (2004), a
introducdo ou alteracdo de um sistema de informacdo, leva a que exista um impacto
comportamental e organizacional. Mudancas no modo em como a informacéo é definida,
acedida e usada no manuseamento dos recursos da organizacdo, muitas vezes levam a que
exista uma redistribuicdo de autoridade e poder. Os utilizadores finais tém um papel
importante nesta mudanca, pois eles podem acrescentar valor ao conhecerem a realidade
no terreno (front office), e sugerir alteracdes e funcionalidades que muitas vezes passam
despercebidas a gestdo de topo. Ao mesmo tempo que ao se sentirem envolvidos no
processo/projeto, tendem a reagir positivamente a mudanca pois a mesma ja € vista com

outros olhos e como sendo algo da qual foi participante ativo.

Aubry et al (2007), afirma que o PMO? (project management office), ndo deve ser
tida como uma ilha dentro da organizacdo, mas sim, como parte de uma rede complexa de

relacfes que ligam a estratégia, projetos e estruturas.

Na Figura 8, sdo demonstradas as evolucdes de estado durante um processo de

gestdo de projeto e gestdo de mudanca.

% PMO: é a unidade funcional responséavel por definir e manter os padrdes de gestdo de projetos na
organizacdo, a fim de otimizar a execugdo e controlo de propostas da organiza¢do como um todo ou de uma
area especifica.
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Situacao
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-

Gestao de Mudanca

Figura 8 - Evolucao de estado na Gestao de Projeto e Gestdo de Mudanca.
Adaptado de Creasey (2007)

Guerra (2012), refere que “é importante considerar a atitude face a mudanga, como
possivel obstaculo a implementacdo de um novo projeto. A atitude dos recursos humanos
face a mudangas no seu ambito de trabalho poderd ser uma preocupacdo na medida em
que, regra geral, os profissionais da AP tendem a ter uma atitude pouco favoravel a
mudanca, denotando uma certa resisténcia em participar e em colaborar em projetos em
que antevejam que esta possa ocorrer”. Para 0 PMBOK?', a gestdo de projeto é a aplicagdo
de conhecimento, ferramentas e técnicas nas atividades com o objetivo de cumprir 0s
requisitos definidos. A versdo atual do PMBOK é a 5e dela constam 47 processos
divididos por 5 grupos de processos, e 10 areas de conhecimento, que o gestor de projeto

deve exercer para poder realizar cada um desses processos, conforme a Tabela 1.

27 PMBOK: do inglés Project Management Body of Knowledge, é um guia de boas praticas desenvolvido
pelo PMI (project management institute) para a gestdo de projetos
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Grupos de processos

Areas de conhecimento

1.

2.

Inicio

Planeamento

Execucao

Monitorizacéo e controlo

Encerramento

8.

9.

Gestdo da integracéo
Gestéo do ambito
Gestdo do tempo
Gestéo dos custos

Gestdo da qualidade

Gestao dos recursos humanos

Gestdo da comunicacgéo

Gestao dos riscos

Gestdo das aquisicdes

10. Gestdo das partes interessadas

(stakeholders)

Tabela 1 - PMBOK: Grupos de processos e areas de conhecimento
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3. Caracterizacdo da Organizacao

Neste capitulo, sera descrita e caracterizada a ACT. Os dados contantes neste
mesmo capitulo e subcapitulos, e referentes a ACT, foram obtidos no site institucional da

ACT (www.act.gov.pt/(pt-PT)/SobreACT/), sendo que alguma informacdo foi

disponibilizada pelo proprio organismo.

Criada em 2012, pelo Decreto Regulamentar n.° 47/2012, de 31 de julho, a ACT, é
um organismo integrado na administracao direta do Estado, sob a tutela do Ministério da
Solidariedade, Emprego e Seguranca Social (MSESS), dotado de autonomia administrativa
e com jurisdicdo em todo o territério continental. A ACT integra presentemente, servigos

centrais e desconcentrados distribuidos por todas as regides de Portugal continental.

A ACT tem por missdo a promocdo da melhoria das condi¢6es de trabalho, através
da fiscalizagdo do cumprimento das normas em matéria laboral e o controlo do
cumprimento da legislacdo relativa a seguranca e satde no trabalho, bem como a promog¢éo

de politicas de prevencdo dos riscos profissionais no ambito das relagdes laborais privadas.

No caso da AP em Portugal, foi apresentado em 2012, o Plano Global Estratégico
para a Racionalizacdo e Reducdo de Custos com as Tecnologias de Informacdo e de
Comunicacdo (PGETIC), aprovado por Resolucdo do Conselho de Ministros n.° 12/2012,
de 7 de fevereiro. O PGETIC pretende, através da melhor utilizacdo das TIC, melhorar a
eficiéncia do funcionamento interno do Estado ao mesmo tempo que se melhoram 0s

servigos prestados pelo mesmo.

O presente plano de implementacdo estd alinhado com o Plano Estratégico de
Racionalizacdo e Reducdo de Custos das TIC na Administracdo Publica, fomentando a
utilizacdo de servicos em rede na AP com vista a melhorar a eficiéncia dos processos de
gestdo documental. Neste contexto, 0 sucesso da operacdo representa um enorme potencial
para replicacdo em outras entidades publicas, cuja modernizacdo seja dificultada pela

inexisténcia de recursos fisicos que permitam a virtualizagdo dos processos.
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3.1. Disposicoes legais, orientacdes e normas técnicas

Como organismo integrante do MSESS, foi tido em consideragdo um vasto
conjunto de documentos técnicos e legislativos, especificamente, quando as disposi¢des

legais, orientacdes e normas técnicas.
Este plano de implementacg&o esta baseado nos referenciais:
e Legislacdo no ambito da contratacao publica;
e Plano Acéo Setorial de Racionalizacdo das TIC no MSESS;
e Decreto-Lei n.° 74/2014;
e Grandes Opcoes do Plano para 2015;

e Principios sobre Reengenharia de Processos — BPMN 2.0 (Business

Process Model and Notation);

e Gestdo de Risco, Seguranca da Informagéo e Qualidade, adotando as
metodologias das normas ISO, nomeadamente a ISO 31000 (Gestédo
do risco); ISO 9001 (Gestdo de qualidade) e 1SO 27001 (Gestdo de

seguranca da informacéo)

No ambito legislativo foi incorporado e sera seguido o normativo relativo aos

procedimentos de contratacdo publica.

As atividades e objetivos deste plano de implementacdo encontram-se alinhados
com o Plano de Acdo setorial de racionalizagdo das TIC no Ministério da Solidariedade,
Emprego e Seguranca Social (2012-2016 / PAS-MSESS), permitindo “trilhar os trés
caminhos” distintos evidenciados por este - redu¢édo dos custos por operagdo, ganhos de
produtividade e acréscimos de eficiéncia, tal como fica evidenciado na andlise custo-

beneficio no capitulo 4.8.

Este plano de implementacdo ird permitir a ACT alinhar a sua estratégia e 0s
resultados operacionais com 0s objetivos do Ministério, contribuindo para o seu
atingimento conjunto. Nomeadamente, este plano contribui fortemente para a prossecucgéo
das seguintes medidas do PAS-MSESS (p.13-15):
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e Medida 1 - Organizacdo e Governance %8 da funco informaética: através

da modernizacdo das infraestruturas, com obtencdo de ganhos em
termos da gestéo dos equipamentos e da melhor organizacdo e

uniformizacao aplicacional;

e Medida 2 - Centralizacdo dos centros de dados:

e Medida 7 - Reducdo e otimizacdo do suporte fisico em papel: através da

reengenharia de processos e da dotagdo das ferramentas necessarias a
progressiva dispensa da utilizacdo do suporte fisico em papel,
potenciando a comunicacdo com o cidadao e empresas em formato

eletrénico;

e Medida 9 - Potenciacdo dos canais de atendimento ndo presenciais:

através da disponibilizacdo de servigos online e da promogéo do “digital

como regra”;

e Medida 10 - Racionalizacdo da gestdo da estacdo padrdo: através da

utilizacdo da estagéo padréo definida em conjunto com o Instituto de

Informatica nos equipamentos fixos e mdveis a renovar/ implementar;

e Medida 14 - Combate a fraude e evasao contributiva: através da criacao

de controlos automaticos, a incluir na parametrizacdo das aplicacdes, de
detecdo de situacOes de incumprimento nos processos de fiscalizagéo,
nas suas varias vertentes, alertando para finais de prazos de entrega de

documentos em falta, necessidade de fiscaliza¢6es adicionais, etc.

e Medida 16 - Plano de preservacdo digital: atraves da disponibilizacao

de servigos online e da promogao do “digital como regra”, com a
desmaterializacéo da atividade inspetiva, esta medida também se

encontra assegurada;

e Medida 17 - Consolidacdo das TIC: a adogdo desta medida também esta

prevista, nomeadamente na implementacao da virtualizagdo, quer no

28 Governance: S&o um conjunto de processos que asseguram a eficécia e eficiéncia na utilizagdo dos
recursos de IT, capacitando a empresa no atingimento dos seus objetivos.
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data center, quer nos acessos da atividade inspetiva, consolidando-se

assim uma série de processos que até aqui eram dispersos.

Este plano de implementacdo tem igualmente em conta e inspira-se no Decreto Lei
n. 74/2014, que estabelece a regra da prestacdo digital de servicos pablicos, aproximando
os servicos da ACT dos cidaddos e da crescente apeténcia das entidades para a prestacao e

utilizacdo dos servicos online e da tramitacdo de processos em formato eletrénico.

Na mesma linha, o plano de implementacdo encontra-se alinhado com as Grandes
Opcdes do Plano para 2015, partilhando o desafio lancado ao pais de mudanca e
transformacdo estrutural dos servicos, através de acBes de modernizacdo, aproximacado e
apeténcia dos servicos para o cidadao e as empresas e de capacitacdo das organizagdes para

0 novo paradigma que a era digital estabelece.

A reengenharia de processos sera realizada com plena utilizacdo das orientagdes e
boas préticas internacionais, nomeadamente utilizando a metodologia de BPMN 2.0,
devendo centrar-se nos processos core da ACT e na promocdo da desmaterializagéo,

simplificacdo e disponibilizacdo dos servicos online.

Todas as iniciativas do plano de implementacdo deverdo adotar metodologias
adequadas de Gestdo de Risco, Seguranca da Informacdo e Qualidade, seguindo os
referenciais das normas 1SO (nomeadamente as familias de norma 1SO 9001, ISO 27001 e
ISO 31000). A Gestdo do Risco sera especialmente importante na vertente de PMO e
Gestdo da Mudanca.

3.2. Atribuicdes da organizacdo

A ACT tem como atribuicdes:

e Promover, controlar e fiscalizar o cumprimento da lei respeitante as relacoes

e condicdes de trabalho;

e Desenvolver acbes de sensibilizacdo, informacdo e aconselhamento no
ambito das relacbes e condicbes de trabalho para trabalhadores e

empregadores e respetivas associagdes representativas;
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Promover a formacdo especializada nos dominios da seguranca e salde no
trabalho;

Participar na elaboracdo das politicas de promocdo da saude nos locais de
trabalho e prevengdo dos riscos profissionais e gerir o processo de
autorizacdo de servicos de seguranca e satde no trabalho;

Coordenar o processo de formagéo e de certificagdo de seguranca e higiene
do trabalho;

Colaborar com outros organismos da AP com vista ao respeito integral das

normas laborais;
Assegurar o procedimento das contraordenacdes laborais;
Exercer competéncias em mateéria de trabalho de estrangeiros;

Prevenir e combater o trabalho infantil em articulagio com outros

departamentos publicos;

Avaliar o cumprimento das normas relativas ao destacamento de
trabalhadores e cooperar com os servicos de inspecdo das condicbes de
trabalho de outros Estados-membros do espago econémico europeu.

3.3. Missao

A ACT tem como missdo a promocao da melhoria das condi¢bes de trabalho,

através da:

Fiscalizacdo do cumprimento das normas em matéria laboral;
Promocdo de politicas de prevengdo dos riscos profissionais;

Controlo do cumprimento da legislacdo relativa & seguranca e saude no
trabalho.
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3.4. Formagéo

Em 2015 efetuaram-se 17.623 horas de formacdo, numero que aumentou
substancialmente relativamente ao ano transato, em que se concretizaram 1.316 horas de

formacéo, contando com um total de 1.146 participacoes.

Contrariamente, 0 nimero de participantes reduziu consideravelmente, menos 673

participantes, que no ano anterior.

A formacdo em 2015 representou uma despesa de 40.428,44€, conforme Tabela 2 -
Despesas com a formacdo , dos quais 28.491,94€ referem-se a formacdo adjudicada a

entidades externas.

[ Tivo de acsio/valor | Valor (curos)

Despesa com accdes internas 11.936,50

Despesa com acgies externas 28.491,94

Tabela 2 - Despesas com a formacéo
(ACT, 2016)

3.5. Encargos com pessoal

O total de encargos com os recursos humanos durante o ano 2015 foi de
23.681.688,39€ 0 que representou 67,5% do total do orcamente da ACT, 35.035.087€.

30 000,00€

2484475
25000,00€ 23 681,87

20 000,00€
15 000,00€ -
10 000,00€ -
5000,00€
0,00€ -

2014 2015

Grafico 2 - Comparativo de encargos com o pessoal, 2014-2015
(ACT, 2016)
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3.6. Recursos Humanos e dispersao geografica

3.6.1. Organograma geral

No Grafico 3 esta representada a estrutura organica e respetivas unidades

funcionais da ACT.
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Gréfico 3 - Organograma geral
(ACT, 2016)
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Na Figura 9 temos a localizacdo geogréfica das instalacdes da ACT. O data center
situa-se na Praca de Alvalade em Lisboa.

@ coimbra @covins

@ ‘o
@ romar

Tomar_2

@ costeloBranco

@ ssotarém
forres vedras | @

. vila Franca de Xira

Sintra,

Figura 9 - Mapa disperséo geografica de localiza¢cdes da ACT
(ACT, 2016)

3.6.1. Funcionérios

A 31 de dezembro de 2015, contabilizaram-se 804 trabalhadores em exercicio de
fungdes, dos quais 43 nomeados em comissdo de servicos no ambito da Lei Geral do
Trabalho em Func6es Publicas (LGTFP), aprovada pela Lei n.° 35/2014, de 20 de junho, 2
no regime de contrato de trabalho em fungdes pablicas a termo resolutivo incerto, 452 em
contrato de trabalho em fungdes publicas por tempo indeterminado e 307 com nomeagao

definitiva.
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Em termos evolutivos registaram-se mais 34 trabalhadores face ao ano de 2014
(770 trabalhadores), o que representa um aumento de 4,4%, resultado de um maior fluxo

de entradas relativamente as saidas, efeito que contraria a tendéncia dos ultimos anos.

A entrada de 53 novos trabalhadores resultou de 52 admissGes por mobilidade
inter-servigos, na carreira e inter-carreiras, e de 1 admissdo por via do Curso de Estudos
Avancados de Gestdo Pablica (CEAGP).

CT em

CT em o
> Funcdes Comissdo de
-~ Fungoes Do -
Nomeagdo o Publicas a Servigo no
o Publicas por D
Definitiva termo ambito da

tempo 2
> p_ resolutivo LTFP
indeterminado :
incerto

Categoria

Dirigentes Superiores 1° e 2° grau
Dirigentes Intermédios de 1° e 2° grau
Técnico Superior

Assistentes Técnicos

Assistentes Operacionais

Especialista e Técnico de Informatica

Inspector do Trabalho

Total

Tabela 3 - Numero de trabalhadores por modalidade de vinculo
(ACT, 2016)

Do total de efetivos, 72,8% (585) sdo do sexo feminino e 27,2% (219) do sexo
masculino. No que respeita aos dirigentes, 20 sdo do sexo feminino 23 sdo do sexo
masculino. A taxa de enquadramento feminina no grupo dos dirigentes, mantem-se igual a

do ano anterior. Estes dados podem ser aferidos no Gréfico 4.

M Feminino

M Masculino

NN N

T
Dirigentes Dirigentes Técnico Assistentes Assistentes Especialista e Inspector do
Superiores 12 e  Intermédios 12 Superior Técnicos Operacionais Tecn. Trabalho
22 Grau e 22 Grau Informatica

Gréfico 4 - Efetivos globais por cargo/carreira e género
(ACT, 2016)
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3.6.1. Faixas etarias

A estrutura etaria dos efetivos da ACT encontra-se compreendida entre 0s 25 e 0s

69 anos de idade.

A média etaria dos trabalhadores, em 31 de dezembro de 2015, era de 48 anos,
sendo o escaldo etario com maior incidéncia o dos 40 aos 44 anos de idade, concentrando
22,0% do efetivo, seguido do escaldo etario dos 45 aos 49 anos, que abrange 19,9% do
efetivo, por outro lado o escaldo que regista 0 menor numero de trabalhadores é o dos 25

aos 29 anos, com apenas 1 trabalhador.

Relativamente a distribuicdo de trabalhadores por escaldo etario e género,
apresentada no Gréafico 5, verifica-se que o escaldo etario mais representativo no sexo
feminino é o dos 40 aos 44 anos de idade (22,6%), enquanto o0 sexo masculino tem maior
representatividade no escaldo compreendido entre os 45 e os 49 anos de idade, com um

peso de 23,3%, dentro dos individuos do mesmo género.

A média de idades para os trabalhadores do sexo feminino situa-se nos 47,3 anos e

para os trabalhadores do sexo masculino nos 48,7 anos.

O leque etario, ou seja, a diferenca entre a idade do individuo mais novo (29 anos)

e a do mais velho (68 anos) € de 39 anos.

Graéfico 5 - Efetivos globais segundo o nivel etario por género
(ACT, 2016)
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3.6.1. Efetivos por antiguidade

A media de antiguidade dos trabalhadores em servi¢co na ACT, no final de 2015, ¢é

de 19 anos, sendo que em 2014 correspondia a 14 anos.

Os niveis de antiguidade mais representativos sdao os compreendidos entre 0s 5 e 9
anos e entre os 10 e os 14 anos, com 142 trabalhadores cada, representando no total 35,3%
do efetivo.

A carreira de inspecéo e a carreira de técnico superior, com médias de antiguidade
na funcdo pablica de 16 e 17 anos, respetivamente, representam as categorias com as
médias mais baixas, comparativamente com as restantes carreiras, com médias de

antiguidade superiores a 20 anos.

Com uma antiguidade acima dos 35 anos estdo apenas 79 trabalhadores, o que

representa 9,8% do efetivo total.

Fazendo uma analise por género, verifica-se que é no escaldo compreendido entre
0s 5 e 0s 9 anos de antiguidade que se situa 0 maior nimero de trabalhadores do sexo
feminino. Quanto aos trabalhadores do sexo masculino, o escaldo mais representativo é o

dos 15 aos 19 anos de antiguidade.

Numa observacdo global, e de acordo com o Gréfico 6, os trabalhadores do sexo
masculino reinem um indice de antiguidade superior, 21 anos, comparativamente com 0s

trabalhadores do sexo feminino, 18 anos.

40 ou mais
35-39
30-34
25-29

= Femining

20-24

Masculing

15-1%9

10-14

5-9

até 5 anos

Gréfico 6 - Efetivos segundo a antiguidade na AP, por género
(ACT, 2016)
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3.6.1. Efetivos por nivel de escolaridade

O grau académico predominante no universo dos trabalhadores da ACT é a
licenciatura (63,7%), com um ligeiro decréscimo face a 2014 (65,3%), registando-se,

contudo, em valores absolutos, mais 9 licenciados.

De salientar a evolucdo a nivel dos mestrados, com mais 15 trabalhadores e do 12°
ano de escolaridade, com mais 21 trabalhadores, face a 2014.

Deste modo, os niveis de escolaridade mais representados a seguir a licenciatura

sdo 0 12° ano, com 16,6% e o mestrado com 6,1% do total de efetivos.

Em 2015 a taxa de formacéo superior dos trabalhadores da ACT (71,0%) ndo tendo
sofrido qualquer alteracdo relativamente & mesma taxa em 2014, mantendo-se, contudo, a
tendéncia de refor¢co de uma maior especializacdo académica dos seus efetivos, conforme

se expressa no Gréfico 7.

<4 anos

m 42 anos
G2 ano

m 92 ano
=112 ano

m 122 ano

m Bach.

m Licencatura

Mestrado

m Doutotamento

Gréfico 7 - Efetivos por nivel de escolaridade
(ACT, 2016)

Importa referir que a taxa de habilitacdo basica (até ao 9° ano de escolaridade)

representa 7,7% do efetivo, ou seja 62 trabalhadores.
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3.6.2. HabilitacGes por grupo / cargo / carreira

Na Tabela 4 apresenta-se as habilitacGes dos efetivos por cargo/carreira.

- <4 11 12 Bacha- Llcen— Mestra | Doutoram
12 Grau
: :
20 Grau

Dirigente

Intermédio de 19 20 2 22
Grau

Dirigente

Intermédio de 20 17 1 i8
Grau

Técnico Superior 1 1 3 208 14 1 228

Assistente Técnico 2 5 27 26 111 2 3 176

Assistente

Operacional, 1 11 6 8 2 10 1 39
Auxiliar

Especialista e

Técnico de 1 2 5 3 11
Informatica

Inspector do
Trabalho

Tabela 4 - HabilitacGes por grupo / cargo / carreira
(ACT, 2016)
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4. Plano de implementacao

Neste capitulo entramos no detalhe do plano de implementacdo. Os eixos de
analise/macro atividades sdo descritos e posteriormente serd abordada a forma de

enderecamento dos mesmos e quais as tecnologias/boas préaticas a adotar.

4.1. Introducéo

Numa otica mais interna, este plano de implementacdo visa dotar a ACT da
infraestrutura e equipamentos tecnoldgicos, processos e mecanismos necessarios a garantia
de qualidade e celeridade no servi¢co, nomeadamente e numa vertente de posicionamento
para o cidaddo e para as empresas, disponibilizar servicos online, com métodos de
autenticacdo eletronica, posicionando a ACT em linha com as prioridades dos atuais
cidadaos, privilegiando a rapidez sob o contacto e a qualidade sob a quantidade. Assim,
este plano de implementacdo permite colocar o foco na satisfagdo destes “clientes”, na
reducdo dos seus custos de interacdo ou de cumprimento dos seus deveres para com a AP,
ao mesmo tempo que se racionalizam o0s custos da organizacdo e se adequam as

necessidades de contencdo e reestruturacdo dos organismos.

4.2. Objetivos da ACT

Assim, em linha com as orientacdes estratégicas do Ministério da Solidariedade,
Emprego e Seguranca Social e do Plano setorial no @mbito das TIC, pretende a ACT

garantir:
e Reducdo de custos por operagdo (OAL);
e Ganhos de produtividade (OA2);

e Acréscimos de eficiéncia (OA3).

Em linha com os objetivos e prioridades definidas no ambito da modernizagdo da
AP, o plano de implementacdo global apresenta um prazo de execugdo de

aproximadamente 24 meses, com vista a garantir:
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Criacdo de arquitetura de Data Center agil e elastica;

Otimizagdo no acesso a informacao dos servigos desconcentrados, reduzindo

significativamente o tempo de execucao dos processos da atividade inspetora;

Ganhos de eficiéncia funcional, atraves da desmaterializacdo de processos e
disponibilizagdo de indmeros servigos online; melhorando os canais de

comunicagdo com empresas e pessoas;
Agilizacéo e uniformizacédo de processos;
Gestéo centralizada;

Mitigar o risco, nomeadamente no que concerne a seguranca da informacéo,
com a adogdo de um local remoto para replicacdo de dados e controlo de

acessos dos utilizadores moveis (servicos desconcentrados);

Reducéo de custos.

Na Tabela 5, temos todos os objetivos da ACT no presente plano de

implementacdo, as respetivas contrariedades encontradas; as medidas e os objetivos do

ministério, bem como o alinhamento com o Decreto Lei 74/2014.

01
02
e o3
(%)
o
= 04
-
w
]
o 05
06
07
g C1
pr]
=) C2
<
o]
= c3
<
T
2 c4
o
o
C5

Ganhos de eficiéncia funcional, através da desmaterializagdo de processos e disponibilizagdo
de inumeros servigos online; melhorando os canais de comunicagdo com empresas e pessoas.

Agilizacdo e uniformizagdo de processos
Gestdo centralizada

Otimizagdo no acesso a informacdo dos servigos desconcentrados, reduzindo
significativamente o tempo de execugdo dos processos da atividade inspetora (mobilidade)

Mitigar o risco, nomeadamente no que concerne a seguranga da informagdo, com a adogdo
de um local remoto para replicagdo de dados e controlo de acessos dos utilizadores remotos

Criacdo de arquitetura de Data Center agil e eldstica

Reducdo de custos

Infraestrutura desatualizada; complexa; sem agilidade e com elevados custos de manutengdo
e gestdo e sem capacidade de crescimento

Equipamentos de processamento e armazenamento dispersos

Infraestrutura desadequada a disponibilizacdo de servigcos online; desmaterializacdo de
processos e ndo preparada para a transmissao eletrénica de dados

AplicagGes de negdcio (processos) desadequadas; desarticuladas; dispersas; ndo uniformes e
suportados em papel. Também apresentam baixos niveis de interopabilidade

Equipamentos dos utilizadores obsoletos e com pouca capacidade
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Cé6 Falta de mobilidade da atividade inspetiva
Cc7 Pouca capacidade de resposta aos cidaddos/outras entidades

(a:] Eventual resisténcia a mudanga por parte dos funcionarios da ACT

Organizacdo e Governance da Fungdo Informatica — através da modernizagdo das
M1 infraestruturas, com obtengdo de ganhos em termos da gestdo dos equipamentos e da
melhor organizagdo e uniformizagdo aplicacional

)

s

ério

M2 Centralizagdo dos Centros de Dados

Reducdo e Otimizagdo do Suporte Fisico em Papel — através da reengenharia de processos e
M7 da dotagdo das ferramentas necessarias a progressiva dispensa da utilizagdo do suporte fisico
em papel, potenciando a comunicagdo com o cidaddo e empresas em formato eletrénico;

Potenciagdo dos Canais de Atendimento ndo presenciais — através da disponibilizagdo de

Mg . . ~ ",y ”
servicos online e da promogdo do “digital como regra

Racionalizagdo da Gestdo da Estagdo Padrdo — através da utilizacdo da estacdo padrao
M10 definida em conjunto com o Instituto de Informatica nos equipamentos fixos e mdveis a
renovar/ implementar

Combate a fraude e Evasdao Contributiva — através da criagao de controlos automaticos, a
incluir na parametrizacdo das aplicagGes, de detecgdo de situagdes de incumprimento nos
processos de fiscalizagdo, nas suas varias vertentes, alertando para finais de prazos de entrega
de documentos em falta, necessidade de fiscalizagdes adicionais, etc.
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M16 Plano de Preservagao Digital
M17 Consolidagdo dos SI

OAl1 Redugdo de Custos

OA2  Ganhos de Produtividade

OA3  Acréscimo de eficiéncia

(M

DL ST . a0 (F
74/2014 Estabelece a regra da prestacao digital de servigcos publicos

Tabela 5 - Objetivos; Contrariedades e Orientacdes Governamentais

4.3. Eixos de analise / Macro Atividades

Foram definidos para este plano 4 eixos de atuacdo:

4.3.1. Eixo 1 - Renovacéo de Centro de Dados e de Comunicagdes com adogéo de
SDDC

Este eixo, e apesar de estar integrado num plano de implementagdo mais
abrangente, é a base deste trabalho. O mesmo envolve a criagdo de uma nova arquitetura,
com a adoc¢do de uma abordagem de SDDC (servidores, storage e rede, que inclui ndo so a

rede interna, mas também os acessos de e para o exterior, nomeadamente na componente
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de threat prevention? e proxy*°) suportada pela virtualizagdo (SDDC) e redundancia num
contexto de centralizacdo de infraestruturas num data center e disponibilizacdo de todos os
servicos num efeito de spillover 3! para os servigos desconcentrados. As condigdes fisicas
para um eficaz funcionamento do data center, como por exemplo a climatizagao/controlo
do ambiente; a detecdo/extingdo de incéndios; energia socorrida e o controlo de acessos
também est& contemplado.

A concretizacdo deste eixo, descrito na Figura 10, é condicdo necessaria para a
disponibilizacdo de servigcos online e desmaterializacdo de processos previstos na macro

atividade/eixo 3.

FOTOGRAFIA ATUAL

EIXO DE ANALISE 1

Data center e

Comunicagoes

Figura 10 - Eixo de andlise 1

4.3.2. Eixo 2 - Renovacéo de equipamentos de trabalho com adocéo de VDI

Dada a antiguidade e desadequacdo dos atuais equipamentos (computadores de
secretaria / desktops e portateis / laptops) e a inexisténcia de equipamentos que permitam
aos funcionérios de inspecdo registar no momento os dados recolhidos nas visitas as
empresas, pretende-se renovar o parque informatico da ACT. Na Figura 11, podemos

verificar a macro atividade associada a este eixo de analise.

29 Threat prevention: processo de monitorizagdo; analise e controlo de potenciais ameacas ou ataques numa
rede ou computador/servidor, evitando incidentes que causem anomalias, tais como paragem de servigos ou
acesso a informacéo sensivel.

30 Proxy: hardware ou software que age como intermediario de clientes que procuram recursos de outros
servidores.

31 Spillover: efeito difusor.
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FOTOGRAFIAATUAL

EIXO DE ANALISE 2

Equipamentos de
Trabalho

Figura 11 - Eixo de anélise 2

Esta renovacdo passa pela aquisicdo de novos equipamentos (portateis e/ou tablets)
para substituir os existentes e para dotar as equipas no terreno dos equipamentos
adequados, com ligacdo aos sistemas centrais, seja por rede fisica ou sem fios da ACT, seja
através de comunicagdes moveis, com recurso a tecnologia de dados 4G — quarta geracgéo,
que permitam o registo de informacdo no momento (permitindo, por exemplo, a entrega
por via eletrénica de notificacbes de falta de documentos, agendar alertas para prazos de
cumprimentos de deveres dos cidad&dos e empresas, e uniformizar a informacao recolhida),
reduzindo os custos e a manipulacdo de informacdo em papel e melhorando a qualidade
dos dados recolhidos (o registo em papel e posterior introducdo em backoffice aumenta a
probabilidade de incorrecdes ou ma informacéo). Esta renovacgdo de equipamentos tem por
base a tecnologia virtual, nomeadamente o VDI, que garantira, e mais uma vez, uma
camada de abstracdo entre as aplicagdes a executar e 0 equipamento, permitindo desta
forma, uma maior seguranga de dados, uma vez que 0s mesmos estdo a ser acedidos e
executados remotamente (a partir do data center central). Desta forma, a gestdo
centralizada permitira um melhor servigo aos utilizadores, garantindo ao mesmo tempo

uma maior segurancga no acesso a informacao.

4.3.3. Eixo 3 - Prestagdo de servigos online e desmaterializag&o de processos

Tendo em conta os dois vetores do negécio da ACT — ou seja, relaces laborais

(inspecdo) e promocdo da seguranca e saude no trabalho, proceder-se-a a andlise de
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modelacdo dos processos criticos para garantir um conjunto de metodologias e ferramentas
que permitam criar modelos de alto nivel para esses processos (fluxo de atividades,
responsabilidades, indicadores de desempenho, interface com outros processos internos ou
externos), mapear aqueles modelos na implementacdo de um sistema de informacéo

integrador e na gestéo dos fluxos de informacéo.

O principio orientador sera “digital como regra”, apostando-se na uniformizagéo
dos processos, reducdo de custos e adequacdo dos processos aos equipamentos e novos
canais de disponibilizacdo de servicos da ACT (por exemplo, prevendo a possibilidade de

autenticacdo e assinatura eletronica).

O passo seguinte consistird na desmaterializagdo de documentos para possibilitar a
organizacdo, consulta e arquivo de documentos em formato eletrénico, concentrando toda
a informacéo de natureza documental trocada com outros servicos da AP e/ou cidaddos no

contacto com a ACT.

Com a disponibilizacdo de servicos online no site da ACT, que devera possibilitar a
identificacdo eletronica dos cidaddos e empresas (seja atraves do Cartdo do Cidadao, como
através da Chave Movel Digital®?), assim como tirar partido, na vertente empresas, do
Sistema de Certificacdo de atributos profissionais (para que 0s responsaveis das empresas
possam assinar ou tomar conhecimento em nome da empresa nas interagdes com a ACT),
também € intuito da ACT divulgar estes servicos nos pontos Unicos de contacto com 0s

cidaddos e empresas online (tais como portal do cidadao e balcdo do empreendedor).

Tendo em conta a analise realizada, a ACT pretende definir e implementar uma
solucgéo integradora das aplicacOes e que suporte 0s principais processos inspetivos e de
promogdo de seguranca e saude no trabalho, substituindo a maioria das aplicacdes
fragmentadas e desarticuladas existentes hoje e comunicando com as que ndo sejam por si
absorvidas, de forma a poder ser um agregador de informagdo que apoie igualmente a
obtenc¢do de informacéo de suporte a decisdo. Esta plataforma, que suportara o negécio da
ACT, sera posteriormente interligada com os sistemas de informacgéo de suporte (gestéo

financeira e de recursos humanos).

32 Chave Mével Digital: € um meio alternativo para se autenticar e aceder a servigos em portais e sitios na
Internet de entidades publicas e privadas (e.g. "Portal do Cidaddo" ) com recurso ao seu telemével ou e-mail.

Dissertacdo | Silva, Miguel Salgado | Aluno 140313003 Pagina | 48


https://www.portaldocidadao.pt/

Na Figura 12, temos a caracterizagdo da macro atividade referente ao eixo 3.

FOTOGRAFIAATUAL

EIXO DE ANALISE 3 PROCESSOS NAO UNIFORMES

PROCESSOS NAO PREPARADOS PARA
TRANSMISSAO ELETRONICA DE
DADOS

Servicos prestados

e Processos

PROCESSOS SUPORTADOS EM PAPEL
E FRACA ADESAO A REALIDADE

MULTIPLICIDADE DE APLICACOES
COM BAIXA INTEROPERABILIDADE

Figura 12 - Eixo de anélise 3

4.3.4. Eixo 4 - Gestdo de Projeto e Gestdo da Mudanca

De forma transversal, o plano de implementacdo devera ter ainda uma iniciativa de
Gestdo do Plano de Transformagdo em causa, englobando a Gestdo global do Projeto,

Gestédo da Mudanga e Comunicagédo, conforme exemplificado na Figura 13.
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Eixos de Atuacao propostos

1. Renovacio do Datacenter e das Comunicagdes

2. Renovaciio de Equipamentos de Trabalho / VDI

0jaloag op [eqo[o) 08ISID) ‘f

3. Prestacao de servigos on line ¢
desmaterializaciao de processos

Figura 13 - Eixo de anélise 4

Este eixo de atuacdo devera incluir o acompanhamento de todas as restantes
iniciativas, o desenvolvimento de um plano de Gestdo da Mudanca e um Calendario de
Comunicacéo interna e externa adaptado ao planeamento do restante projeto. Os principais
objetivos serdo preparar e acompanhar a mudanca a operar, nomeadamente a nivel dos
recursos humanos da ACT mais afetados pelas alteracbes dos métodos de trabalho;
identificar as necessidades de informagéo e formagdo em ferramentas e processos; garantir
a articulacéo das diversas iniciativas e o seu desenvolvimento dentro dos objetivos; tempos
e orcamentos previstos, coordenando as equipas envolvidas e promovendo a sua correta
articulacdo, assim como garantir a ligacdo e cumprimento dos deveres de divulgagédo e

prestacdo de informacgdo necessaria as entidades gestoras do Programa Operacional.

Da concretizacdo destas atividades resultardo varios entregaveis como planos de
projeto; plano de gestdo da mudanga; compilacdo da documentacdo de suporte dos
sistemas de informacdo e pontos de situagdo regulares. O guia PMBOK serd uma

ferramenta Util neste tema.
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Embora a certificacdo da qualidade de acordo com a norma NP EN ISO 9001 néo
esteja prevista neste plano de implementacdo, o cumprimento dos requisitos desta norma

aplicaveis ao seu objeto estara presente na atividade de gestdo de projeto.

Sera conveniente ainda referir que a analise funcional, a realizar no ambito da 32
macro atividade (eixo 3), tera BABOK 33 como referencial. De acordo com BABOK “A
Anélise de Negocios é o conjunto de atividades e técnicas utilizadas para servir como
ligacdo entre partes interessadas no intuito de compreender a estrutura, politicas e
operacdes de uma organizacdo e para recomendar solugbes que permitam que a

organizagdo alcance suas metas”.

4.3.5. Alinhamento com as linhas estratégicas do Ministério
O alinhamento com os objetivos e linhas estratégicas para as TIC do Ministério sdo
evidentes, como se identifica de seguida:
Eixo 1 - Renovacéo de Centro de Dados e de Comunicacdes com adogdo de SDDC
e Objetivos-alvo do Ministério no ambito das TIC que se propdem atingir:
o OAL: Reducao de custos;
o OA2: Ganhos de produtividade;
o OAS3: Acréscimo de eficiéncia.
e Medidas PAS-MSESS abrangidas:
o M1: Organizacgéo e governance da fungdo informatica;
o Mz2: Centralizagdo dos centros de dados;
o MO9: Potenciagédo dos canais de atendimento ndo presenciais;
o M14: Combate a fraude;
o M16: Plano de preservacéo digital;

o M17: Consolidagao dos SI.

33 BABOK: do inglés Business Analysis Body of Knowledge, é um conjunto de melhores praticas para analise
de processos de negécio e é desenvolvido pelo International Institute of Business Analysis (1IBA)
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Eixo 2 - Renovacdo de equipamentos de trabalho com adocdo de VDI

e Objetivos-alvo do Ministério no ambito das TIC que se propdem atingir:

o OAL: Reducéo de custos;

o OA2: Ganhos de produtividade;

o OAZ3: Acréscimo de eficiéncia.

e Medidas PAS-MSESS abrangidas:

o

o

o

o

o

M1: Organizacdo e governance da funcdo informatica;

M7: Reducdo e otimizacdo do suporte fisico em papel;

M9: Potenciacao dos canais de atendimento ndo presenciais;
M10: Racionalizagéo da gestdo da estacéo padrao;

M14: Combate a fraude;

M16: Plano de preservacdo digital;

M17: Consolidacao dos Sl.

Eixo 3 - Prestacdo de servicos online e desmaterializacdo de processos

e Objetivos-alvo do Ministério no &mbito das TIC que se propdem atingir:

o OAL: Reducéo de custos;

o OAZ2: Ganhos de produtividade;

o OAZ3: Acréscimo de eficiéncia.

e Medidas PAS-MSESS abrangidas:

o

o

o

M1: Organizagdo e governance da funcéo informatica;

M7: Reducéo e otimizagdo do suporte fisico em papel;

M9: Potenciacdo dos canais de atendimento ndo presenciais;
M14: Combate a fraude;

M16: Plano de preservacéo digital;

M17: Consolidacao dos SI.
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4.3.6. Matriz de enderecamento dos eixos de atuacéo

Como j& observado na Tabela 5, podemos verificar em detalhe e de forma mais
direta, o enderecamento por eixo de atuacdo (macro atividade), e o seu correlacionamento
com os objetivos; contrariedades; orientacdes governamentais/ministeriais, de acordo com
a Tabela 6.

ACCOES / EIXOS DE ANALISE (E)

| e | e | e | e

Renovagao de Prestacao
Centro de equipamentos de servicos | Gestao de
Dados e de quip online e Projeto e
.~ de trabalho : "
Comunicagoes - desmaterial | Gestao da
- com adogao ..
com adogao izagdo de | Mudanga

de SDDC de VDI processos

Renovagao de

Ganhos de eficiéncia funcional, através da
desmaterializagdo de processos e
o1 disponibilizagdo de inumeros servigos v v v v
online; melhorando os canais de
comunicagdo com empresas e pessoas.

02 Agilizagao e uniformizagao de processos v v v v
03 Gest3o centralizada v v v v

Otimizagdo no acesso a informagao dos
servigos desconcentrados, reduzindo
(o} significativamente o tempo de execugao v v v v
dos processos da atividade inspetora
(mobilidade)
Mitigar o risco, nomeadamente no que
concerne a seguranca da informacao,
05 com a adogdo de um local remoto para v v v v
replicacao de dados e controlo de acessos
dos utilizadores remotos
Criagdo de arquitetura de Data Center
agil e elastica
07 Reducdo de custos v v v v

OBJETIVOS (O)

06

Infraestrutura desatualizada; complexa;
sem agilidade e com elevados custos de
manutengado e gestdo e sem capacidade
de crescimento

C1

Equipamentos de processamento e
armazenamento dispersos
Infraestrutura desadequada a
disponibilizagdo de servigos online;
c3 desmaterializagdo de processos e ndo v v v v
preparada para a transmissdo eletrdnica

de dados

c2
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ORIENTAGCOES GOVERNAMENTAIS
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M16
M17

AplicagGes de negdcio (processos)
desadequadas; desarticuladas; dispersas;
ndo uniformes e suportados em papel.
Também apresentam baixos niveis de
interopabilidade

Equipamentos dos utilizadores obsoletos
e com pouca capacidade

Falta de mobilidade da atividade
inspetiva

Pouca capacidade de resposta aos
cidad3os/outras entidades

Eventual resisténcia a mudanga por parte
dos funcionarios da ACT

Organizagdo e Governance da Fungdo
Informatica — através da modernizagao
das infraestruturas, com obtengdo de
ganhos em termos da gestdo dos
equipamentos e da melhor organizagao e
uniformizagdo aplicacional

Centralizagdo dos Centros de Dados

Reducdo e Otimiza¢do do Suporte Fisico
em Papel — através da reengenharia de
processos e da dotagdo das ferramentas
necessarias a progressiva dispensa da
utilizagdo do suporte fisico em papel,
potenciando a comunicagdo com o
cidaddo e empresas em formato
eletrénico;

Potenciacdo dos Canais de Atendimento
nao presenciais — através da
disponibilizagdo de servigos online e da
promogao do “digital como regra”
Racionalizagdo da Gestdo da Estacdo
Padrdo — através da utilizagdo da estagdo
padrdo definida em conjunto com o
Instituto de Informatica nos
equipamentos fixos e mdveis a renovar/
implementar

Combate a fraude e Evasdo Contributiva —
através da criacdo de controlos
automaticos, a incluir na parametrizagao
das aplicagdes, de detegdo de situagdes
de incumprimento nos processos de
fiscalizagdo, nas suas vdrias vertentes,
alertando para finais de prazos de
entrega de documentos em falta,
necessidade de fiscalizagGes adicionais,
etc.

Plano de Preservagdo Digital

Consolidagdo dos Sl
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OAl1 Redugdo de Custos
OA2 Ganhos de Produtividade
OA3  Acréscimo de eficiéncia

DL Estabelece a regra da prestacdo digital de
74/2014 servigos publicos

S S8 S
S SS S
S S8 S

Tabela 6 - Matriz de enderecamento dos eixos de atuagdo

A gestdo de projeto e gestdo de mudanca (eixo 4) esté presente em todas as
atividades e enderecamentos ao longo de todo o processo. Esta € uma das areas de maior
importancia e que tera impacto direto na taxa de sucesso do plano de implementacdo no

seu todo, e que sera alvo de uma analise mais aprofundada no ponto 4.4.4.

4.4. Solugdo preconizada

Este capitulo descreve as recomendacOes que devem ser adotadas nos 4 eixos de
atuacdo definidos pelo ACT. Este trabalho pretende o enderecamento mais detalhado dos

eixos 1 (renovacdo do centro de dados) e do 2 (renovacgdo postos de trabalho com VDI).

De referir que alguns fabricantes de tecnologias mencionados sdo unicamente a
titulo de exemplo, sendo que o mercado dispde atualmente de diversos fabricantes com
solucdes e conceitos semelhantes, que de uma forma ou de outra, visam 0 mesmo
propdsito. Neste caso, optou-se por usar as tecnologias dos respetivos lideres dos
quadrantes magicos da Gartner®* | nas respetivas areas tecnoldgicas, como sendo os

referenciais e boas préaticas a seguir.

44.1. Eixo 1 - Renovacéo de Centro de Dados e de Comunicagdes com adogéo de
SDDC

Conforme ja foi abordado neste trabalho, o data center é um dos maiores
problemas para a evolucdo da ACT em termos de tecnologias e sistemas de informacao.
Esta situacdo tem de ser enderecada de forma célere uma vez que impede a adogdo de

outras medidas previstas nos eixos 2 e 3.

34 Gartner: consultora norte americana especializada em estudos de mercado e visdo das tecnologias de
informacao.
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Conforme podemos visualizar na Figura 14, o atual data center da ACT possui

varios problemas, nomeadamente:

Ilhas de informac&o (silos) dispersos: esta situacdo leva a varios problemas,

tais como:

Inabilidade de partilhar ou aproveitar os recursos existentes;

Tempo despendido em efetuar atualizacGes e gestdo entre os varios

ambientes;

Graves problemas quando se tentam abordar os planos de
continuidade de negdcio, dado que tecnicamente é muito complicado
efetuar backups a toda a infraestrutura, sendo esta também uma

situacdo financeiramente muito onerosa;

Complexidades adicionais quando se trata de adicionar redundancia
aos sistemas existentes para prever eventuais falhas que provoquem

perdas de informacdo ou paragem de servigos;
A dificuldade em escalar e fazer crescer a infraestrutura existente;

Sistemas dispersos e obsoletos que impossibilitam a instalacdo de

novas aplicacGes e servicos online.
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e Custos de manutencéo elevados

o O crescimento dos custos de operagdo e manutengdo dos
equipamentos dada a sua diversidade e antiguidade (sistemas
legacy™);

o Elevado consumo energético de toda a infraestrutura e deficiente

gestdo energetica;

o Dificuldade em encontrar pecas de substituicdo no mercado, e as que

existem possuem valores muito elevados;
o Renovagdes de suporte; garantias e manutenc¢fes muito elevados.

CENARIO ATUAL

( GESTAO/SILO h

(GESTﬁO/SILO h (GESTﬁOISILO N

[ SERVER ] [ SERVER ] [ ]
[ SERVER ] [ SERVER ] [ ]
| SERVER l | SERVER ] 1 ]
[ SERVER I [ SERVER I [ I
[ SERVER I [ SERVER I [ I

BACKUP / TAPE

Figura 14 - Cenario atual Data Center

3% Legacy: sdo sistemas e arquiteturas obsoletas, mas que continuam em funcionamento porque nio podem
sofrer atualizacGes ou mudancas, seja por questdes do harware ou do software.
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No novo cenario (Figura 15), temos de forma esquemaética a nova arquitetura
baseada em SDDC.

CENARIO FUTURO
CAMADA DE REQUISITOS DE REQUISITOS DE PORTAL E REQUISITOS
REQUISITOS NEGOCIO APLICACOES DE SERVICO
CAMADA DE APLICACOES DE NEGOCIO >
ENTREGA g
&
CAMADA DE _ B i D&R SITE
ABSTRACAO g PORTO
SERVIDORES REDE STORAGE s
A A g
CAMADA DE
iyt INFRAESTRUTURA DATA CENTER

ALIMENTACAO ININTERRUPTA / GESTAO ENERGETICA

Figura 15 - Cenério futura arquitetura Data Center

Na base da arquitetura temos toda a componente de energia socorrida com gestdo e
integrada ndo s6 com a infraestrutura que suporta, como também aporta uma série de mais
valias ao ecossistema do proprio data center, nomeadamente a gestdo inteligente dos
consumos de energia bem como a gestdo da refrigeracdo. Neste caso foi tida como

referéncia a arquitetura do fabricante APC/Schneider, para data centers desta dimenséo.

Na camada acima, temos a propria infraestrutura do data center, nomeadamente
toda a componente de cabos e ligacOGes fisicas entre equipamentos, sejam elas de
alimentacdo elétrica ou de comunicacoes.

De seguida temos a camada composta pelos servidores; rede e armazenamento
(storage). Neste caso, foi tido como referencia a oferta HCI (Hyper - Converged
Infrastructure), infraestrutura hiper-convergente da EMC, com o VxRail. Esta solucao,
desenvolvida em conjunto pela EMC e pela VMWare, oferece o que designamos de tudo
em um, ou seja, integra num U(nico equipamento o processamento; a rede e o0

armazenamento. Desta forma, a gestdo fica mais simplificada e temos a garantia que todo o
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sistema € homogéneo e foi desenhado e otimizado para o seu desempenho em pleno
aproveitamento das suas totais capacidades. Trata-se de uma solu¢do que possui ndo s
todo o Hardware, mas também o Software de licenciamento para a componente de
virtualizacdo, componente de replicacdo e backups remotos. Caso seja essa a opcao de
futuro da ACT, esta solucdo também esta preparada para integragdo futura numa Cloud

publica.

O SDDC é a camada seguinte, onde teremos todos 0S recursos necessarios as
camadas posteriores, disponiveis até ao limite fisico do hardware que estd na camada
abaixo. Neste caso, e por forma a disponibilizar a curto prazo recursos que ja sdo
necessarios aos dias de hoje, o dimensionamento efetuado foi de 30% acima dos recursos

que ja sdo consumidos atualmente.

Em termos fisicos, este equipamento ocupa cerca de 1/20 de espaco
comparativamente aos sistemas atuais (reducdo de footprint), o que se traduzird num

consumo energético substancialmente mais reduzido.
Esta mudanca de arquitetura e de paradigma aporta as seguintes vantagens:

e Menos partes moveis e menos fabricantes para gerir ou efetuar despistagem

de problemas;
e Maior utilizagdo de recursos com menos gastos;

e Mais réapido aprovisionamento de recursos para aplicacdes, que passam de
semanas ou meses (desde a necessidade até a aquisicdo e fornecimento do

hardware) para minutos;
e Resposta mais rapida as alterac6es nas prioridades do negocio;
e Crescimento em escala mais facil e elastico;

e Passar de equipas técnicas internas especializadas nos “silos” e nas varias
tecnologias e fabricantes para uma so, aumentando o ndmero de recursos

disponiveis e libertando para outras tarefas;

e Um caminho mais curto para servicos “a pedido” ou de cloud privada por
forma a satisfazer as necessidades de unidades de negdcio/departamentos

internos;
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e Um custo mais baixo para suportar o crescimento de dados e aplicacGes.

No caso da seguranca da informacao e no que concerne as trocas de informacoes de
dentro para fora e de fora para dentro do sistema (nomeadamente na componente de threat
prevention e proxy), foi decidido transferir o risco para uma entidade externa especializada

na modalidade de SOC - Security Operations Center (Centro de Operacdes de Seguranca).
O SOC assegura nomeadamente o seguinte (Bidou 2005):
¢ Identificacdo de eventos de seguranca;
e Recolhg;
e Armazenamento;
e Analise;
e Reacdo;
e Observacao.
Assim, um SOC é composto por cinco médulos distintos:
e Emissor de alertas;
e Recolha de eventos;
e Banco de dados de mensagens;
e Mecanismos de analise;
e Software de gestdo de reacéo.

Desta forma, o servico é prestado por profissionais e especialistas na area de
seguranga, que aportam muito mais conhecimento; boas préaticas e atualizagdes constantes
sobre ameacas de todo o tipo. Este servico serd prestado na modalidade de 24x7 (24 horas
por dia, 7 dias por semana). Com este servico, as equipas da ACT ficam libertas para
outras atividades, a0 mesmo tempo que 0 organismo acede a um servi¢o cujo nivel de
eficacia em muito seria dificil de atingir com os recursos internos, ficando também desta

forma focados nas suas atividades core do negécio da ACT.

Relativamente a salvaguarda de informacdo (DRP), sera usado o centro do Porto,

pois retne condicBes fisicas para colocacdo dos equipamentos, sendo apenas necessario o
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reforgo da climatizacdo e controlo de acessos fisicos, para replicacdo de informacéo, sendo
que nesta fase, serdo aproveitados equipamentos existentes no data center central
(Alvalade) para repositorio da informacdo e arranque em caso de necessidade. Estas
maquinas serdo movidas para essa localizacdo ap0Os entrada em producdo da nova
infraestrutura. Uma vez que toda a infraestrutura sera virtualizada, as tarefas associadas ao
DRP ficam facilitadas, nomeadamente recorrendo ao VMware SRM (site recovery

manager). Os beneficios do SRM séao os seguintes:

e Automatiza todos os aspetos da execucdo de um plano de recuperacdo de
desastres, incluindo failover, fluxos de orquestracdo e recuperacdo de

configurac@es de rede e seguranca;

e Pode ativar a migracdo em tempo real de aplicagdes em escala entre dois

sites ao utilizar uma solucdo de armazenamento certificada ampliada;

e Integra com uma ampla variedade de solucdes de replicacdo para que possa
definir o seu objetivo de ponto e tempo de recuperacdo (RPO*® e RTO%), de

acordo com suas necessidades;

e Desde a configuracdo inicial até a gestdo continua, 0 SRM possui operacoes
baseadas em politicas automatizadas integradas a tecnologia do SDDC;

e Os recursos incluem planos de recuperacdo centralizados, gestdo com base
em politicas, mapeamentos automatizados de rede e aprovisionamento de

auto atendimento.

No Gréafico 8 , podemos verificar que é de extrema importancia definir um bom
equilibrio entre 0 RPO/RTO, e os requisitos do negdcio, por forma a atingirmos um nivel
realistico do que se pretende com DRP.

3% RPO (Recovery point objective, Objectivo de tempo de recuperacéo): Trata-se da duragio da
indisponibilidade. O objetivo inicial é fazer com que o sistema fique online em, pelo menos, uma capacidade
somente de leitura para facilitar a investigacdo da falha. No entanto, o objetivo principal é restaurar o servigo
completo no ponto em que as novas transagdes podem ocorrer.

37 RTO (Recovery Time Objective, Objetivo do ponto de recuperagéo): é sempre referido como uma medida
de perda de dados aceitavel. Trata-se do intervalo de tempo ou laténcia entre a Ultima transacéo de dados
comprometida antes da falha e os dados mais recentes recuperados apds a falha. A perda real de dados pode
variar dependendo da carga de trabalho no sistema no momento da falha, do tipo de falha e do tipo de
solucéo de alta disponibilidade usada.
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Balancing Business Requirements and Cost
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Grafico 8 - RPO/RTO
(EMC, 2011)

A resiliéncia das TIC, ¢ um fator critico na operacdo das organizacbes, mas
conforme podemos verificar no Gréfico 9 , existem fatores que sdo ameagas constantes a
integridade da infraestrutura, nomeadamente o erro humano (a formacdo é essencial), e
mais recentemente os ataques de DDoS%, o que reforca a decisdo de externalizar esta
componente com servicos OMG (orquestracdo; manutencdo e gestdo). No entanto, a

principal causa para as PnP é o sistema de alimentacao elétrica (energia socorrida - UPS).

Os dados seguintes foram retirados de um estudo efetuado nos Estados Unidos pelo
Ponemon Institute / Emersson Network Power, em 2013, sobre o custo das PnP. A amostra

contemplou 67 data centers nos Estados Unidos.

De acordo com o estudo, as causas para as PnP, foram as que se encontram no
Gréafico 9. De notar que o Distributed Denial of Service (DDoS) ja aparece em terceiro

lugar, apenas superado pelo erro humano e falha de energia.

38 DDoS: do inglés Distributed Denial of Service, € um ataque de negacdo de servigo, com o intuito de tornar
0s recursos de um sistema indisponiveis para os seus utilizadores. Alvos tipicos sdo servidores web, e 0
ataque procura tornar as paginas hospedadas indisponiveis na WWW. N&o se trata de uma invasdo do
sistema, mas sim da sua invalidacao por sobrecarga.
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Grafico 9 - Causa das Paragens nao Planeadas (PnP)

(Ponemon Institute / Emersson Network Power, 2013)

4.4.2. Eixo 2 - Renovacao de equipamentos de trabalho com adoc¢éo de VDI

No tema da renovacgéo dos postos de trabalho tem de ser feita uma separacdo. A dos
postos de trabalho moveis, tipicamente presentes na forca inspetiva da ACT, e a dos postos

de trabalho fixos.

Sobre estes ltimos, o objetivo é de renovar os mesmos, de acordo com a
necessidades de cada departamento da ACT, uma vez que possuem alguma antiguidade, ja
ndo dando resposta aos requisitos aplicacionais atuais, da mesma forma que, e estando

praticamente todos fora de garantia, ja acarretam custos de manutencao elevados.

A estacdo de trabalho tipica sera composta por monitor de 22” a 24” LED (baixo
consumo energético); processadores i5 de 6% geracdo com quatro cores; 8GB de RAM
(memoria); webcam e disco de 256GB SSD (Solid State Drive). Os teclados possuirdo

leitor de Smart Card (cartdo do cidad&o).

Sobre o0s equipamentos dos inspetores e como referido no subcapitulo 1.2 “a
inexisténcia de solu¢bes de mobilidade condiciona a atividade inspetiva em particular em
termos de acesso a consulta de informacéo de outras entidades no momento da realizagéo

da inspecdo bem como assegurar o cumprimento da legislacdo por parte de entidades
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estrangeiras traduzidas em dificuldades ao nivel do processo de notificagdo, acrescendo
que ndo existe uma solucdo de seguranca nem uma politica de seguranga interna que
preveja a questdo da mobilidade e respetiva seguranca da informac@o”, a adogdo de
equipamentos portateis (laptops e/ou tablets) com a utilizacdo da tecnologia de
virtualizagdo de posto de trabalho (VDI - Virtual desktop infrastructure) vem enderecar

estas questdes.

Os equipamentos vdo ser computadores portateis e/ou tablets com os seguintes
requisitos minimos (e de acordo com os requisitos minimos publicados pela VMware para
o seu cliente VDI, o Horizon View Client): Minimo 1GB RAM; Processador x86 64Bit;
webcam; ecra tatil com minimo de 10”; leitor de smart card (cartdo do cidad&o) interno ou
através de ligacdo USB. Por forma a reduzir custos com as comunicacfes; todos 0s sites
remotos da ACT serdo equipados com pontos de acesso wireless, permitindo desta forma
que os utilizadores quando estdo no seu local de trabalho fixo, usem as ligacOes existentes
e contratadas a operador para acesso a informacdo corporativa, sem a necessidade de
consumirem dados maveis (4G por exemplo). Estes pontos de acesso wireless (AP’s) serdo
configurados com a norma de seguranca WPA2 (wi-fi protected access) empresarial que
foi desenvolvida pela Wi-Fi Alliance®, e que consiste, numa explicacdo basica, em que
cada utilizador necessite de introduzir um username (nome de utilizador) e uma password
(com um minimo de 8 caracteres), cujas credenciais sdo validades, usando o standard IEEE

802.1X e um servidor central (radius server).

Estes AP’s estardo conectados a uma controladora que fara toda a gestdo da rede
wireless. Esta componente também serd gerida por uma entidade externa dado que fara
parte do SOC a contratar e estara abrangida pelos servicos OMG a serem prestados por

essa entidade.

No que concerne a autenticacdo dos utilizadores no cliente VDI, e de uma forma
mais técnica, a validacdo fara uso da tecnologia SSO (single sign on, ou logon unico) e

funciona da seguinte forma, conforme representado na Figura 16:

39 Wi-Fi Alliance: é uma organizagdo ndo lucrativa que promove a tecnologia Wi-Fi e certifica produtos de
acordo com certos standards e niveis de interoperabilidade.
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Figura 16 - Processo de autenticacdo VMWare SSO
(VMWare, 2016)

1. O utilizador autentica-se no VMWare Identify Manager;

2. O cliente VMWare Horizon (\VDI) é langcado com a identidade do utilizador
e as suas credenciais sdo direcionadas para o View Connection Server
(VCS);

3. O VCS valida a identidade do utilizador com o Identify Manager enviando
uma afirmacdo SAML (Security Assertion Markup Language);

4. Usando o certificado do Enrollment Service, o Horizon solicita ao Microsoft
Certificate Authority (CA) que emita um certificado temporario para esse

utilizador;
5. O Horizon apresenta esse certificado ao sistema operativo Windows;
6. O Windows valida a autenticidade desse certificado com o Active Directory;

7. O utilizador fica logado no desktop windows ou aplicagéo, e uma sessao

remota é iniciada no cliente Horizon.
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Conforme tambem foi referido na Figura 7 - Exemplo das vantagens e
funcionamento do VDI, ao adotarmos esta tecnologia, a questdo do acesso as aplicacoes
corporativas; informacdo e seguranca da mesma deixam de representar um problema, da
mesma forma que a gestdo passa a ser feita centralmente na sede da ACT, poupando desta
forma também muitas deslocacBes das equipas de suporte interno aos Servigos
desconcentrados da ACT para resolver questdes relacionadas com o tema.

O VDI ndo ¢é mais que um servico Cloud, onde 0 processamento e armazenamento
ndo estdo no equipamento do utilizador, mas num servidor (s) residente no data center da
organizacao. Outro nome dado a esta tecnologia é o de DaaS (Desktop as a Service), ou
seja, um desktop como um servigo. Este conceito oferece a possibilidade tecnolédgica de
permitir ao utilizador trazer o equipamento da sua preferéncia (BYOD — Bring your Own
Device), restando a empresa a disponibilizacdo do seu ambiente de trabalho (pratica que na
AP ainda ndo é comum). Sendo agnostico em relacdo ao hardware, introduz uma total
facilidade; flexibilidade, e uma disponibilizacdo rapida de desktops prontos a utilizar,
economizando tempos e esforco. Na Figura 17 esta representado de forma esquematica o

funcionamento do desktop virtual.

usuario
Desktop @/ \ / Dados

X N
By
Thin client Q/ — 9 Guumslp Aplicativos

SN Maquina virtual

do desktop

::/
Mével ‘ / fiabilidade \ Persona

Figura 17 - O desktop virtual
(VMWare, 2015)
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4.43. Eixo 3 - Prestagéo de servigos online e desmaterializag&o de processos

Conforme ja referido, o ACT pretende tornar o “digital como regra”. A Figura 18
demonstra as atividades previstas e 0s objetivos a atingir neste eixo.

Atividades Previstas Objetivos a atingir

Auditoria Funcional e Modelagio de ldf‘nii ficar I.':::l['ill:'lt'l'i'ti}r processos de negdcio da
Processos ACT: Relacdes Laborais e Saide e Seguranc¢a no

Trabalho.

Desenvolver e implementar os resultados da

Servigos de desenvolvimento e . . ;
reengenharia de processos, incluindo a

implementagio . = ;
implementacio de ferramentas de suporte.

Dbter a inteoracio ds a camada aplicacions
Obter a integracio da nova camada aplicacional

B com as restantes, assim como disponibilizar os

colaborativas) servicos on-line.

Definir e realizar testes de integracio e aceitacio
e apoio a utiliadores (conformidade da solugio).

Testes e apoio ao arranque

Figura 18 - Eixo 3 Atividades e objetivos
De acordo com o Eng. Carlos Marques, as aplicagdes corporativas da ACT e as

suas principais funcionalidades séo as seguintes:
e Website institucional da ACT;
e Intranet existente;
e Sistema de Informacdo Nacional de Acdo Inspetiva (SINAI);

e Sistema de Informacdo de AutorizacGes de Saude e Seguranca no Trabalho
(SIPASST);

e Sistema de Informacédo para o processo de candidatura para a emisséo de

certificados de aptiddo profissional (SIPCAP);
e Sistema de Informacéo para a Gestdo de Entidades Profissionais;

e Sistema de Informacéo para a Gestéo de Processos de Subvencdes;

Sistema de Informacédo Dire¢do de Auditoria e Assuntos Juridicos (DAAG).
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Pressupostos funcionais identificados para serem implementados no sistema:

e Centralizacdo dos dados num Unico repositério de informacdo que devera

disponibilizar a informacéo atualizada a cada médulo;

e A informacdo gerada por cada modulo deve poder ser acedida por todos os

processos que dela possam ter necessidade de consultar;

o Atualmente cada sistema tem a sua propria base de dados de suporte
aplicacional e sempre que existe necessidade de, no ambito de um
determinado processo aceder a informacdo gerada por processos de
outras direcdes, obriga a execucdo de alguns processos demasiado
burocraticos para recolha de dados nos sistemas origens e posterior,
em casos em que se torne possivel, carregamento dessa mesma

informacao nos sistemas destino.

e O Acesso a informacdo devera poder ser feita em diferentes dispositivos,
destacando-se a necessidade de desenvolvimento de APP’s para apoio aos
processos inspetivos por parte dos inspetores, devendo neste caso ser
necessario o desenvolvimento de APP com base de dados local que
possibilite a sincronizacdo da informacdo com o sistema central e
disponibilize aos inspetores, na sua atividade de campo, acesso aos dados
das entidades a inspecionar, bem como disponibilize os formularios a usar

para registo da atividade inspetiva a realizar;

o A APP a desenvolver devera ainda ter a capacidade de identificar a
rota a executar para deslocagdo do inspetor até ao local de inspecao.

(interligagdo com sistemas de mapas).

e Capacidade de integracdo de dados com sistemas de entidades externas a
ACT por via de interligagdo sobre WebServices. Identificam-se algumas
destas entidades, devendo, no entanto, o sistema ter a capacidade para, de
forma dindmica, acrescentar outras fontes de informacdo por via de

configuracdo das interligacdes a realizar;
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o AT — Autoridade Tributaria;

= Acesso a dados tributarios das entidades (empresas) e s6cios

gerentes;

= Acesso a informacdo sobre infracbes e processos judiciais

tributarios das entidades;

= Acesso a informacdo de cadastro das entidades para

atualizacao da informacéo da entidade na ACT;
o SS - Seguranga Social;

= Acesso a informagdo contributiva das entidades perante a
Seguranca Social;

= Acesso a infragdes / processos judiciais da entidade perante a

Seguranca social;
o DGEEP - Direcao Geral Estudos, Estatistica e Planeamento;

» Consulta dos dados relativos ao Relatério Unico das

empresas,

O cenario, graficamente, serd conforme a Figura 19:
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Figura 19 - Cenério futuro dos sistemas

Maodulos Base Propostos para o Novo sistema:

Desenvolvimento de uma solu¢cdo BPMS (Business Process Management Suite) -
sistema que automatiza a gestdo de processos de negdcio (execucdo, controle e

monitorizacao).

Tipicamente, inclui o mapeamento dos processos de negocio ponta-a-ponta,
desenho dos fluxos e formularios eletronicos; definicdo de workflow, regras de negécio;

integradores, monitorizacdo em tempo real das atividades e alertas.

Desenvolver uma ferramenta de gestdo, que garanta que 0S processos Sao
efetivamente executados conforme o modelo desenhado, contribuindo para os objetivos da

organizacao.

Objetivos e Metas:

e (riar uma Plataforma unificada de suporte aos processos de negdcio

e C(Capacitar a ACT para implementagdo de processos de backoffice / Front

office sobre esta plataforma — alargar utiliza¢ao da plataforma a outras areas
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4.4.4.

Fornecer Informagao de negdcio adequada e consistente;
Automatizar, integrar e coordenar operagdes/processos end-to-end,

Melhorar o desempenho e a qualidade de servico através de um acesso mais

rapido e eficaz a informagao critica de negocio;

Integrar e otimizar a utilizacdo de pessoas e ferramentas nos processos de

negdcio;

Reduzir o custo, o tempo de desenvolvimento e o esfor¢o de integracdo de

aplicagdes novas e existentes;

Maximizar o uso da capacidade atual dos sistemas;
Eficiéncia operacional;

Melhoria dos niveis de servico;

Viséo global do processo;

Visédo detalhada do processo

Monitorizagao de SLA’s ¢ alertas;

Arquitetura integrada e orientada a servicos (SOA);
Reduzir Custos e time-to-market;

Maioria autonomia dos gestores do processo perante os técnicos IT.

Eixo 4 - Gestdo de Projeto e Gestdo da Mudanca

Esta macro atividade, esta presente em todos os pontos do plano de implementagéo,

de forma transversal. O sucesso do plano no seu todo depende em muito do empenho que

todos os intervenientes colocardo no mesmo. Em termos efetivos, pouco mais existe a

acrescentar, tendo em conta que as boas praticas e referéncias na matéria ja foram

abordadas em subcapitulos anteriores (1.4; 2.5; 4.3.4).

De forma sucinta, esta macro atividade, e de acordo com a Figura 20, possui 0s

seguintes objetivos:
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Atividades Previstas

Gestio da Mudanca

Objetivos a atingir

Elaborar o Caderno de Encargos;
Apoio no processo de contratagiio;
Gestio financeira e operacional dos projetos.

Garatir a adesio de todos os colaboradores e
stakeholders no processo de transformacio.

Figura 20 - Eixo 4 Atividades e objetivos

4.4.5.

Calendario de atividades

Na Tabela 7 , temos o calendario previsto para as atividades do plano de

implementacéo.

ATIVIDADE

Julho

Agosto

Setembro

Qutubro

Novembro
Dezembro
Janeiro
Fevereiro
Margo
Abril
Maio
Junho
Julho
Agosto
Setembro
Outubro
Novembro
Dezembro

Janeiro

Fevereiro

Diagnostico Data Center e Comunicages

Levantamento de requisitos no ambito do Data
center e Comunicacdes

Renovagdo Fisica e Tecnolégica Data center

Servigos de Auditoria Funcional e Modelagdo de
Processos de Negdcio

Servicos de Desenvolvimento e Implementacdo

Servigos de Integragdo (Plataformas colaborativas)

Aquisicdo de Servidores (servigos desconcentrados)

Levantamento de necessidades de Renovacgdo de
equip. de trabalho

Aquisicao de Equipamentos de trabalho

PMO

Gestdo da Mudancga

Tabela 7 - Calendario das atividades
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4.5. Dados estatisticos e indicadores

4.5.1. Indicadores de publico alvo (PA)

Na Tabela 8, podemos aferir os indicadores de impacto no publico alvo, antes e

depois da concretizacao do plano de implementacao.

Ne Indicador Unidade |, Pré-plano dﬁ . P6s-plano df
implementagao | implementagao
Individuos com idade entre 16 e 74 anos que

1 preencl,u?ram g Fer?waranr) pela Internet impressos ou Ne 1837 50000
formularios oficiais nos ultimos 12 meses, no total de
individuos
Empresas com 10 e mais pessoas ao servigo que
utilizaram a Internet para interagir com organismos,

2 Ne 47 4852
entidades e autoridades publicas, no total de 00 8520
empresas
Populaga i I i - Ih

3 opu a:;oao servnde,a pela(s) entidade(s) - no concelho, na Ne na. 4.972.600
NUT Il *“ou no pais

4 | Populagdo servida pelo plano de implementacdo N2 n.a. 4.972.600

Tabela 8 - Indicadores de impacto no publico alvo

Os valores apresentados nas tabelas acima foram apurados da seguinte forma:
Indicador 1:

O valor considerado para o pré-projecto teve como base a consulta efetuada ao
Sistema de Informacdo Nacional da Atividade Inspetiva — SINAI, relativamente ao nimero
atual de submissdes online. O SINAI € o sistema de informacdo da ACT no qual sdo

registados os elementos referentes aos processos de negocio da entidade.

Para o periodo pos-operacdo, perspetiva-se um aumento significativo do valor
associado a este indicador, uma vez que serdo disponibilizados novos servicos online, 0s
quais permitirdo substituir as submissdes em suporte papel. Assim, ao nimero atual de
submissdes online (2000, valor aproximado), considerou-se o acréscimo correspondente ao
nimero de submissdes com base em suporte papel e registadas atualmente enquanto
documentos obrigatérios no SINAI e no SIPCAP (cerca de 40000). O SIPCAP refere-se a

aplicacéo eletrénica do Sistema de Informacdo para o Processamento de candidaturas para

40 NUT 1I: Nomenclatura das Unidades Territoriais para Fins Estatisticos
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a emissdo do Certificado de Aptiddo Profissional para Técnicos de Seguranca e Saide no
Trabalho.

Foi ainda considerada a submissdo de documentacéo que se espera vir a receber por
via eletronica, na sequéncia da garantia de seguranca da informacéo que a ACT dara apés
implementacdo do plano e disponibilizacdo dos contatos eletronicos disponiveis,
perfazendo o valor de 8000 submissGes. De salientar que esta extrapolacdo nédo tem ainda
em conta a obrigatoriedade de submissdo eletronica que estd prevista implementar no

ambito das relacGes laborais.
Indicador 2:

Segundo a mesma logica apresentada no ponto anterior, para 0 pré-operacao
considerou-se 0 numero de submissdes online, por parte das empresas, a partir dos
sistemas aplicacionais da ACT, nomeadamente o SINAI, perfazendo assim o valor

aproximado de 4700.

Ap0s 0s processos de transformacao que se pretende alcancar com o presente plano
de implementacdo, todas as empresas terdo a obrigacdo de interagir com a ACT, sendo que
se considera vir a ser obrigatdria a interacdo eletrénica. Para chegar ao nimero de 48520
empresas, consideraram-se 0s Ultimos dados do INE relativamente ao nimero de empresas

com 10 ou mais pessoas no territorio nacional.
Indicador 3 e 4:

Relativamente a populacéo servida pela operacao, considerou-se que este parametro
corresponde a globalidade da populagéo servida pela ACT, uma vez que se pretende, com
o presente plano de implementacdo, uma cobertura ao nivel de todos os estabelecimentos e
todos os colaboradores da ACT. O valor considerado para ambos 0s parametros

corresponde, portanto, a populagdo ativa de Portugal Continental.
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45.2. Indicadores de impacto interno

Na Tabela 9, temos alguns indicadores internos, tais como:

Pré-plano de Pés-plano de

Ne Indicador Unidade |. = | =
implementacgdo | implementagao
1 Numero de servigos transacionais disponibilizados N.© ) 50
pelo Portal da ACT - ambito: relagdes laborais ’
Numero de servigos transacionais disponibilizados
2 | pelo Portal da ACT - ambito: segurancga e saude no N.2 0 10
trabalho
P t de utilizagdo de di iti jvei
3 ercentagem de utilizagdo de dispositivos moveis % 0 590

para a realizagdo de inspecdes

Periodo de tempo decorrido entre a criagdao do
4 | primeiro evento e a tomada de conhecimento por dias 45 20
parte do cidaddo/empresa

Numero de funciondrios que se consideram mais
5 |aptos para exercer as suas fung¢des utilizando as % n.a. >90
ferramentas e processos implementados

Tabela 9 - Indicadores de impacto interno

Relativamente aos indicadores relevantes na perspetiva da ACT, consideraram-se

0S seguintes pressupostos.
Indicadores 1 e 2:

Um dos eixos de atuacdo que a ACT pretende com esta operacdo estd ligado a
disponibilizagdo de servicos online. Apesar do indicador de resultado do PA 1 j& ter em
conta 0 aumento do nimero de acessos no website da ACT, a identificacdo das metas
relativas ao nimero de servicos transacionais disponibilizados pelo Portal é relevante. Com
efeito o indicador 1 do PA ndo diferencia o nimero de submissBes entre cidad&os,
empresas e colaboradores da ACT em atividades inspetivas. A identificacdo dos
indicadores 1 e 2 permitird assim definir metas que realcam a importancia dos resultados
que se pretendem obter com este plano de implementag&o, nomeadamente no que se refere
ao incremento da produtividade dos inspetores no terreno e diminuig¢do das tarefas de
BackOffice.

Neste contexto, os valores apresentados na Tabela 9, tiveram como base o numero
de servicos que se pretende disponibilizar online, em ambas as vertentes do negdcio da
ACT.
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Indicador 3: Percentagem de utilizacdo de dispositivos moveis para a realizacdo de

inspecdes;

A operacdo pretende criar solucbes de mobilidade que facilitem a realizacdo de
inspecdes, permitindo a ligacdo aos sistemas centrais para acesso a informacgédo
administrativa necessaria. Por conseguinte, é relevante a identificacdo de um indicador que
permita avaliar o grau de aceitacdo das novas solucbes por parte dos utilizadores a que

estas se destinam — 0s inspetores.

Propbe-se deste modo a monitorizacdo do numero de inspecBes realizadas
recorrendo aos dispositivos mdveis, face ao nimero total de inspecGes realizadas no

primeiro ano de funcionamento p6s-plano de implementacéo.

Como fontes de informacdo para a avaliacdo da meta definida, no pos-plano de

implementacao, propde-se a analise dos registos relativos:

e Ao numero de eventos criados pelos inspetores no terreno, a partir do registo

no portal ACT através do dispositivo movel;
e Ao total de eventos criados.

Pretende-se a participacdo ativa de todos os colaboradores da ACT na
implementacdo deste plano, como tal, a meta definida aproxima-se do valor de 100% para
a aceitacdo das novas tecnologias implementadas.

Indicador 4:

A estimativa do periodo de tempo decorrido entre a cria¢do do primeiro evento para
um processo e a tomada de conhecimento por parte do cidadao/empresa pretende avaliar as
melhorias decorridas do aumento de eficiéncia dos processos associadas a implementacéao

das novas tecnologias.

Considera-se para este efeito, no ambito da interacdo entre a ACT e 0s potenciais
“clientes”, 0 momento em que um NOvo evento é criado (por exemplo, a abertura de um
novo processo no decorrer de uma inspecdo) e 0 momento em que € criada a notificacéo
para 0s restantes intervenientes no processo. Desta forma, tem-se em conta o tempo
decorrido durante as acOes que dependem da ACT, minimizado o efeito de eventuais

constrangimentos externos a esta entidade.
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Desta forma, como resultado do diagnostico efetuado, considerou-se o valor de 45
dias para o tempo médio dos processos. Para o pds-plano de implementacdo, pretende-se
reduzir o tempo médio dos processos para cerca de 20 dias, 0 que resulta numa reducédo do
tempo dos servicos superior a 50%. Este indicador devera ser verificado ao nivel de

relatdrios das aplicagdes de suporte aos respetivos processos.

Indicador 5: NUmero de funcionarios que se consideram mais aptos para exercer

as suas funcdes utilizando as ferramentas e processos implementados;

Este indicador contabiliza o numero de funcionarios que se considera mais apto
para a realizacdo da sua atividade laboral, como resultado da implementagdo dos novos
métodos de trabalho desenvolvidos no ambito da operacdo. Deste modo, pretende-se
avaliar a contribuicdo da operacdo no dominio do Capital Humano, permitindo realcar a
importancia da participacdo ativa de todos os colabores da ACT para a implementacao das
solugdes visadas no plano de implementacdo. Com efeito, salienta-se a importancia das
novas competéncias e know-how adquiridos no &mbito das TIC, como consequéncia dos
novos processos e tecnologias implementados, contribuindo para a agilizacdo dos servigos

e, consequentemente, melhorar a performance dos colaboradores da ACT.

Como fonte de verificacdo para este indicador sugere-se a realizacdo de inquéritos
entre os colaboradores ACT, na sequéncia da realizacdo das acfes de divulgacdo da
operacdo a nivel interno, assim como ao longo do primeiro ano de funcionamento pos-

plano de implementacdo.

4.6. Indicadores de desempenho
Para medir o desempenho obtido ao nivel dos diferentes objetivos e fatores criticos
de sucesso devem ser utilizados indicadores quantificaveis.

Estas métricas permitem avaliar os resultados das atividades planeadas para 0s

diferentes intervenientes na organizacgdo. Indicam o que vai ser alcangado, quando e com
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que quantificacdo (sempre que possivel). Estes indicadores deverdo ser especificos;
mensuraveis; atingiveis; realistas e definidos no tempo (SMART ).

Podem ainda existir indicadores relacionados com caracteristicas associadas a

percecdes e caracteristicas individuais (competéncias, qualitativos).

4.7. Fatores criticos de sucesso (FCS)

A caracterizacdo dos Fatores Criticos de Sucesso (FCS), deve ser efetuada apos a
identificacdo dos objetivos. Em seguida pode ser realizada uma analise cruzada, com a
finalidade de consolidar os varios objetivos, uma vez que varios fatores criticos se poderao
repetir. Por fim estabelecem-se metas de desempenho com valores de referéncia para o
proprio organismo tendo, de preferéncia, presente valores de desempenho de outras

instituicGes do setor que sirvam como termo de comparacao e estimulo.

A relacdo existente entre os Objetivos, os FCS e os Indicadores encontram-se

sugeridos na Tabela 10, a titulo de exemplo:

Objetivos FCS Indicadores
e Elevar o nivel de ¢ Qualificagcdo dos recursos ¢ Qualificagdo profissional
desempenho dos humanos ¢ Absentismo e rotagao
colaboradores * Nivel de satisfacdo ¢ Clima social

Tabela 10 - Quadro sintese Objetivos / FCS / Indicadores.
Adaptado de Martinet (1983)

41 SMART: Specific (especificos); Measurable (mensuraveis); Attainable (atingiveis); Realistic (realistas);
Time Bound (temporizaveis).
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4.8. Anélise custo beneficio

A Anélise custo beneficio realizada para o plano de transformacdo ambito deste
plano de implementacdo, mostra um retorno claro em termos de beneficios que excede
largamente os custos associados. Esta analise, foi realizada num ambito temporal que se
estende até 2020, j& que a grande maioria dos beneficios é produzido apds a completa
implementacdo do plano de transformacdo. Considerando o horizonte temporal 2016-2020,
o0 plano de transformacdo da ACT apresenta um beneficio liquido atualizado que excede
6,5 milhdes de euros (6 729 635,74 €), sendo 87% dos beneficios de ordem externa ao

organismo, ou seja, proveniente de ganhos dos cidadaos e empresas.

Na Tabela 11, temos o resumo de investimento de todo o processo, no
espaco temporal de 2016 a 2020. De notar que a Gestdo de Projeto, e no que toca as
parcelas de renovacdo das componentes do data center, possuem gestdo de projeto
associada que se encarregara do sucesso das instalagdes; migracdes e funcionalidades a
serem instaladas. O valor referido na tabela para esta componente, é referente & mudanca

das aplicacdes/processos e também no que concerne a gestdo de mudanca.

Para efeitos de calculo, foi assumido pelo ACT que existiria uma taxa de

atualizacao de 2 pontos percentuais de ano para ano.

O ano de 2017 representa 0 ano de maior investimento, com cerca de 80% do

investimento total.

Desta forma, é demonstrado que, financeiramente, este plano tem toda a
viabilidade, e se tecnologicamente ficou demonstrado que o caminho a seguir serd o

correto, financeiramente 0 mesmo sera encarado como investimento e ndo como custo.
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Custos
Renovagdo da componente fisica Data

74 600,00 €
center
Renovagdo da compo_nente tecnoldgica 73 800,00 €
de Data center - Servidores
Renovagao da componente tecnolégica 100 000,00 €
de Data center - Storage
Renovagao da componente tecnoldgica 40000,00 €
de Data center - Firewall
Renovagdo da compf)nente tecnoldgica 30000,00 €
de Data center - Anti-spam
Renovagdo da componente tecnolégica 25 000,00 €

de Data center - Proxy

Renovagdo da componente tecnoldgica
de Data center - Sistemas de 40 000,00 €
Virtualizagdo

Renovagdo da componente tecnoldgica

de Data center - Monitorizagao e 35 000,00 €
otimizagdo de redes (SOC/NOC/OMG)

Servicos de auditoria funcional e

modelagdo de processos de negdcio 100800,00€
Servigcos de desenvolvimento e
implementacdo da solugdo (Backoffice e 700 000,00 €
Front office)
Servigos de integragdo (plataformas
colabgorativas) Eracao p 150000,00€
Solugdo de seguranca de informagdo 68 000,00 €
Plano de testes e arranque 50 000,00 €
Arranque e servigcos de apoio faseado 50 000,00 €
Aquisicdo de equipamentos de
diqgitalg;zagéo e CAULILIO
Aquisicdo de postos de trabalho fixos 247 830,00 €
Aquisica rtatei
e 526 950,00 €
Aquisicao de tablets 178 962,00 €
Aquisicdo de multifuncGes portateis 59 928,00 €
Aquisica rvidor rvi
cscongeniradoy 7410000 €
PMO 74 900,00 €
Gestdo da Mudanga 73 900,00 €
Recursos alocados ao Projeto 43 797,22 € 66 044,88 € 8178,74 €
Total Custos (Valor Futuro) 462 197,22 € 2391414,88 € 158 178,74 €
Total Custos (Valor Atual) 462 197,22 € 2344 524,39 € 152 036,47 €
Beneficios

Redugdo de custos de manutengao dos
equipamentos data center 12 400,00 € 12 400,00 € 12 400,00 € 12 400,00 €
Redugdo de custos internos por
simplificacdo e desmaterializacdo - i - £ 70 056,00 € 110 112,00 € 122 112,00 €
Redugdo papel 10 056,00 € 20112,00 € 20112,00 €
Aumento eficiéncia (custo de impressao) 60 000,00 € 90 000,00 € 102 000,00 €
Aumento eficiéncia na gestao
aplicacional 32 220,70 € 80551,75 € 80 551,75 €

Dissertagdo | Silva, Miguel Salgado | Aluno 140313003 Pagina | 80



Reducdo dos custos das empresas que
passam a interagir eletronicamente
Redugdo nos custos dos cidaddaos em
papel por envio de formularios e
impressos via eletrénica
Redugdo de custos de transporte e
deslocagao de cidadaos que usem
servigos a disponibilizar online
Ganhos de eficacia e eficiéncia nas
equipas de terreno
Aumento da eficiéncia das equipas no
terreno

Total Beneficios (Valor Futuro)

Total Beneficios (Valor Atual)

Taxa de Desconto para valor atualizado
Taxa de atualizagao

Interno

- Valor atual
Externo

- Valor atual

2%

1,00

53 696,12 €

66 096,12 €
64 800,12 €

1,02

12 400,00 €
12 156,86 €
53696,12 €
52 643,26 €

169 820,00 €

53 696,12 €

1985 470,00 €

104 124,48 €

104 124,48 €
2427787,31€
2333513,37 €

1,04

218 801,18 €
210304,87 €
2208 986,12 €
2123 208,50 €

242 600,00 €

53 696,12 €

2978 205,00 €
208 248,96 €

208 248,96 €
3685813,84 €
3473 224,70 €

1,06

411312,71 €
387 589,16 €
3274501,12 €
3085635,54 €

Tabela 11 - Resumo de investimentos / custos e beneficios

363 900,00 €

53 696,12 €

2978 205,00 €

520622,41 €

520622,41 €
4131487,28€
3816 855,63 €

1,08

735686,16 €
679 660,29 €
3395801,12€
3137195,34€
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Os pressupostos para efeitos de

seguintes, e de acordo com a Tabela 12:

Dados/ Pressupostos:

calculo dos valores da Tabela 11 foram

2017

Atuais custos de manutencgao de Data

2018

center 124 000,00 €
Reduc¢do dos custos de manutengdo 10% 10% 10% 10%
Custos em papel/ ano 40 224,00 €
n? resmas utilizadas 20950
Paginas por resma 500
Redugdo de papel com a operagdo 25% 50% 50%
Custo por resma 1,92
Numero de funcionarios envolvidos
nos processos a simplificar 400
Inspegao 338
Saude e seguranca 62
Custo médio desses funcionarios 1859,37€ | 10412448,20€
Inspegao 1891,97 €
Saude e seguranca 1681,62 €
Aumento de eficiéncia por
simplificagdo de processos 1% 1% 2% 5%
Custo de gestdo aplicacional atual 322 207,00 €
Redugdo no custo de gestao das
aplicagdes 10% 25% 25%
Custo de Impressao por pagina 0,04
Numero de paginas impressas 3 000 000
Reducdo do numero de impressdes/
ano 50% 75% 85%
Populacgdo alvo 4972 600
% da populagdo ativa que utiliza
servigos da ACT 6%
% populacdo a utilizar servigos online 7% 50% 75% 75%
InteragBes/ ano 397 094
Numero de interagBes online / ano 26094 198 547 297 821 297 821
Numero de interagBes presenciais /
ano 371000
Custo médio de transporte (atual -
que se evita na utilizacdo dos servigos 10,00 €
online)
% empresas que utilizariam servigos
online em detrimento de presencial 35% 50% 75%
(p6s operagao)
Custo do papel (por folha A4) 0,005 €
Custo de Impressao por pagina 0,04 €
Numero de pdaginas médio por 4
impresso/ formuldrio
N2 empresas interagir com ACT 48520
N2 cidadaos a interagir com ACT 298356

Tabela 12 - Pressupostos
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Conforme podemos verificar pelos célculos da Tabela 11 e Tabela 12, os ganhos
totais ascendem a 6,7 milhdes de euros, tendo em conta todo o universo de impacto da

atividade da ACT, interno e externo, de acordo com a Tabela 13.

Avaliacdo 2016-2020
Analise Custo-Beneficio

Valor Atual Beneficios 9688 393,82 €

Valor Atual Custos 2958 758,08 €

Beneficio liquido 6729 635,74 €
Tabela 13 - Andlise custo beneficio
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5. Andlise de impacto

Face a exigéncia dos objetivos delineados e dada a abrangéncia da ACT, o impacto
das acOes previstas com este plano de implementacdo pode ser avaliado em trés niveis: (i)

internamente a entidade; (ii) internamente a AP e (iii) a nivel externo.

i. Interno a entidade:

O processo de transformacéo inerente a este plano de implementacdo tera um
impacto importante ao nivel da organizacdo dos servicos na ACT, 0s quais sdo
caracterizados pela elevada dificuldade no acesso a informagdo administrativa relevante,
levando a morosidade e falta de clareza dos processos. A simplificacdo e a uniformizacdo
destes processos tornam-se, portanto cruciais. Neste sentido, tomam especial importancia
as acdes com vista a desmaterializacdo dos processos, assim como ao aumento do numero
de servicos disponibilizados online, para as quais sdo essenciais a renovacao do Centro de
Dados e de Comunicacfes e a adocdo de tecnologias virtuais, criando agilidade na

disponibilizacdo de servigos e acesso aos mesmos remotamente.

Por um lado, pretende-se um aumento da proximidade entre a ACT e 0s potenciais
“clientes” desta entidade, designadamente, os cidaddos e as empresas. Para tal, a
disponibilizagdo de servigos online, com a possibilidade de autenticagdo e assinatura
eletronicas, contribuirda ndo s6 para o aumento da celeridade dos processos, mas também
para a criagdo de canais de comunicacdo entre a ACT e os seus “clientes”. A gestdo
coerente destes servigos, assegurada pela solucdo aplicacional integradora, permitira
igualmente ultrapassar as dificuldades associadas a dispersdo aplicacional atualmente

existente, conduzindo a uma maior eficiéncia dos servicos.

Do ponto de vista organizacional, o0 objetivo é ter um sistema que obedeca aos
mesmos principios de gestdo da qualidade da norma ISO 9000, garantido
consequentemente a correta implementacdo dos novos servicos e da infraestrutura,
obedecendo e assegurando a execucdo de normas de gestdo documental, dados e
segurancga. A desmaterializacdo dos documentos, adotando o principio do «Digital como
Regra», permitira um acesso mais facil a toda a informacdo, facilitando simultaneamente a

comunicagdo com outros servicos da AP e/ou cidad@os no contacto com a ACT.
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Relativamente & atividade inspetiva, a operacdo permitird capacitar a ACT com
solugdes de mobilidade para as equipas que trabalham no terreno, contribuindo para a
diminuicdo da carga burocratica associada a estes processos, com menor circulacdo de
papel e um acesso mais rapido a informacdo de cariz documental. Esta solucdo contribuira
assim para a reducéo de falhas na transcri¢do dos dados recolhidos nas inspe¢es, tornando
0s processos de partilha de informagdo mais rapidos, seguros e fidedignos.

Face ao exposto, verifica-se que a realiza¢do das atividades previstas no plano de
implementacdo contribuira positivamente para 0 aumento da produtividade dos
colaboradores da ACT, contribuindo para o aumento significativo da eficiéncia e
celeridade dos processos, ao promover a prestacdo de servicos online e a adogdo de

solugdes madveis para a introducdo/partilha de informacao relevante.

ii. Interno a Administracdo Publica:

Com a concretizacdo desta operacdo, a ACT representard um exemplo de
demonstracdo do sucesso dos programas para a modernizacdo na Administracdo Publica.
Com efeito, esta operacdo de modernizacdo tem por objetivo colmatar as ineficiéncias
detetadas do ponto de vista de tempos e custos dos processos inerentes a atuacdo da ACT,
por meio da renovacdo das infraestruturas, dos equipamentos tecnoldgicos e da
reengenharia dos processos, colocando o foco na satisfacdo dos cidaddos e empresas com
os quais a ACT interage.

Para la do investimento em infraestrutura para renovacéo e reducédo do footprint do
Data Center, existe ainda uma componente muito importante relativa a disponibilizacéo de
servigos online no website da ACT. Adicionalmente, a aposta na reengenharia e
uniformizacéo dos processos, esta direcionada para a melhoria dos servicos prestados pela
ACT, promovendo o ideal de um “melhor servigco publico com um menor custo”, de
acordo com as orientacOes estratégicas do Ministério da Solidariedade, Emprego e

Seguranca Social e do Plano Sectorial no ambito das TIC.

Salienta-se desta forma o contributo da operacdo para a politica nacional para a
modernizacdo da AP, o que permitira criar condigdes para uma maior aceitagdo da solucao
desenvolvida levando a uma efetiva implementacdo da mesma. Uma maior aceitagéo
contribuird para a disseminacdo dos resultados e, consequentemente, para uma maior

probabilidade de replicagdo em outras entidades publicas. Neste sentido, estdo ainda
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previstas acdes de demonstracdo e disseminagdo dos resultados obtidos de toda a operacao,
desde sessbes de divulgacdo e workshops** a nivel interno a ACT, para uma maior
sensibilizacdo dos colaboradores para os potenciais beneficios associados ao sucesso da

operacao.
ii.  Externo:

Finalmente, é importante referir que esta operacgdo esta direcionada para o aumento
da satisfacdo dos cidaddos e empresas no contacto com a ACT, através do aumento da
eficiéncia organizacional, promovendo a utilizacdo de solugdes mdveis para melhorar a
produtividade dos colaboradores e melhorando a qualidade da informacdo disponibilizada,

quer a nivel interno quer no contacto com outros servicos da AP e/ou cidad&os.

De facto, a disponibilizacdo de servicos online, com a possibilidade de
identificacdo eletronica dos cidaddos e empresas (através da utilizacdo do Cartdo do
Cidaddo ou da Chave Mdvel Digital) potencia a criacdo de canais de atendimento ndo
presenciais, 0s quais representam custos de operacdo inferiores aos do atendimento de
forma presencial, assim como uma maior comodidade para o cidaddo. Perspetiva-se ainda
a divulgacdo dos novos servicos disponibilizados nos pontos Unicos de contacto com 0s
cidaddos e empresas, tais como o Portal do Cidaddo e o Balcdo do Empreendedor, 0 que
permitird uma maior aproximacdo da ACT aos cidaddos e empresas e contribuira para a

disseminacéo dos resultados da operacéo.

Os beneficios associados a presente operacdo, em particular as melhorias previstas
na eficiéncia e eficacia dos processos resultantes da uniformizacdo e simplificacdo dos
mesmos, culminardo, em Uultima andlise, na melhoria significativa da qualidade dos
servigos prestados pela ACT ao cidaddo e as empresas (processos mais céleres, maior
facilidade de comunicagdo na interacdo com a ACT, maior transparéncia dos processos
envolvidos, etc.). Na Tabela 14, temos uma matriz de cruzamento dos niveis de impacto

com 0s eixos de agao.

42 Workshops: Sessoes para divulgacdo de informacdo com o objetivo de passar a mensagem de forma clara e
apelativa ao publico alvo. (Chambers, 2002).
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ACOES / EIXOS DE ANALISE (E)

Renovagao de Renovagao de

Prestacao de
servigos online e
desmaterializagao
de processos

equipamentos Gestdo de
de trabalho Projeto e Gestdo
com adogao de da Mudanga
VDI

Centro de Dados e
de Comunicagées
com adogao de
SDDC

- i Interno a entidade v v v v
o
Q ii  Internoa AP v v v v
o
S
= i Externo v v v v

Tabela 14 - Matriz de avaliacdo de impacto
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6. Conclusoes e perspetivas de trabalho futuro

Neste capitulo serd feita uma reflexdo sobre o presente trabalho e os eixos de
atuacdo que visam a transformacdo das TIC na ACT. As perspetivas de trabalho futuro
também serdo abordadas bem como algumas consideragdes finais sobre o enquadramento

das tecnologias de informagao na AP em Portugal.

6.1. Conclusdes

A abordagem de um processo de transformacdo em TIC de forma tdo abrangente
ndo é uma tarefa que se possa considerar facil. Este trabalho tentou de alguma forma
enderecar 0s pontos principais, sem entrar em muito detalhe de indole mais técnica, ao

mesmo tempo que também tentou explanar o aprendizado do 1° ano do MSIO.

A colaboracdo com a ACT revelou-se tremendamente enriquecedora, onde a

partilha de conhecimento e a vontade da mudanca estiveram sempre presentes.

Conforme se pode constatar, o presente plano de implementacdo tem como espago
temporal 2 anos, com inicio previsto em finais de 2016. Os ganhos em eficiéncia e
financeiros sdo relevantes e fica a ACT capacitada para novos desafios que possam surgir,

no que as TIC diz respeito.

O cenério atual que o ACT demonstra, é reflexo de politicas e estratégias
monoliticas, que acabam por ser reflexo das politicas de investimento que de uma forma
geral pautaram as regras de contratacdo publica em Portugal nos ultimos anos. Gastar o
menos possivel para resolver problemas do presente, sem se pensar no futuro e ndo olhar
aos erros do passado, normalmente ndo € uma boa pratica. A ACT definiu os seus
objetivos, percebeu a sua situacdo atual e definiu qual o futuro que pretende, e esse futuro é
de perfeita integracdo com a sociedade digital de hoje. A proliferacdo de dispositivos
moveis (smartphones; tablets; etc.), alicercada em comunicacdes moveis e redes wireless
de alto débito, permitem acesso a informacdo em qualquer hora do dia, em qualquer dia e
em qualquer local. Conforme referiu Eric Schmidt (CEO da Google) em 2010, “Os
humanos geram mais informagdo em dois dias, do que toda a informagdo gerada na
historia da humanidade até 2003...”. E a esta realidade que os servigos publicos, e as

empresas em geral, ttm de se adaptar.
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No caso especifico da ACT, a adogdo de tecnologias virtuais permitira ao
organismo uma agilidade e flexibilidade até aqui impossiveis. A disponibilizacdo de
Servicos passa a ocorrer sem 0s constrangimentos e morosidade dos processos de
contratacdo publica, ao mesmo tempo que permitird enderecar questdes relacionadas com a

seguranca de informagdo muito mais eficazes e funcionais.

Como ja referido neste documento, a tecnologia ndo é, portanto, a solucao, é apenas
parte dela. A gestdo de projeto e mudanca desempenha um papel fundamental nesta
transformacéo, assim como o comprometimento e empenho da gestao de topo. De nada nos

serve deter o estado da arte em tecnologia se ndo soubermos tirar proveito dela.

6.2. Perspetivas de trabalho futuro

Todo o trabalho presente neste documento se poderia resumir a uma sigla, PDSI —
Plano Diretor de Sistemas de Informacdo, no entanto, a adocdo desta definicdo poderia
suscitar algumas questbes de competéncias departamentais e de hierarquias no seio da
organizacao. A definicdo comum de PDSI € de se que trata de um plano que projeta as
necessidades de servico de informatica na empresa e a maneira recomendada para atendé-
las, tendo em consideracdo o atual estado da arte da tecnologia. Conforme podemos
verificar na Figura 21, o PDSI centra a sua intervengcdo na tecnologia; integracdo e
funcionalidade, no entanto, a piramide continua e aborda temas como 0S processos; a
organizacao e a estratégia. A eficacia e a eficiéncia das operacdes ndo dependem apenas
dos sistemas de informacdo. E necessario garantir um alinhamento com a estratégia da
ACT, os seus Processos e Recursos Humanos. Este plano de implementacdo toca todos

estes pontos.
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Figura 21 - PDSI

Relativamente as perspetivas de trabalho futuro, existem muitos detalhes
associados ao presente plano de implementacdo que forcosamente irdo ter continuidade,
numa vertente mais técnica e funcional no que as TIC diz respeito. A constante evolucao
tecnoldgica e as constantes inovagdes que muitas vezes causam disrupcdo na forma como
as encaramos até entdo, ndo permitem que tomemos como garantido que as opc¢des e
escolhas tomadas até aqui, sejam panaceia para todos os males que possam advir. O ciclo
de melhoria continua (PDCA*®) ¢ significativo disto mesmo, que estamos em constante

ciclo de evolucao e melhoria continua no que as TIC diz respeito.

Este plano esté previsto implementar no horizonte temporal de 24 meses, sendo que
tera de ser entendido como trabalho futuro precisamente a partir de 2018. No entanto, a
certificacdo 1SO 27001 (gestdo de seguranca da informacdo) e ISO 9001 (gestdo da
qualidade) ndo esta fora de questdo, sendo que podera ser decidida a sua implementacdo a

curto prazo.

6.3. Consideragdes finais

A tecnologia, por mais avancada que esteja, requer a melhoria continua e suporte

constante, para que esteja preparada e capaz de enfrentar os inumeros desafios que surgem

4 PDCA: do inglés Plan (planear); Do (fazer/desenvolver); Check (verificar) e Act (agir), ¢ um método
iterativo de gestdo de quatro passos, utilizado para o controle e melhoria continua de processos e produtos.
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todos os dias e nas mais diversas formas. E fulcral que a gestdo de topo (neste caso o
governo central e gestdo dos organismos), esteja sensibilizada para o facto de que a
tecnologia ndo é um custo, mas um investimento que proporciona melhor servico e melhor
e mais negdcio. A importancia de contar com fabricantes lideres e parceiros certificados e

com experiencia acumulada, sdo fatores decisivos no sucesso dos projetos.

A AP move-se num caminho totalmente novo se compararmos com as décadas
anteriores a atual. Cada vez mais as instituicbes puablicas tém de se modernizar e
transformar como se de uma empresa privada se tratasse. A transformacao e adequacdo de
processos e sistemas é vital para que se consiga acompanhar as exigéncias da sociedade
digital. Como é comum referir-se, muitos organismos publicos (caso fossem entidades
privadas), ja teriam fechado as portas por possuirem maquinas funcionais pesadas e que
muito tempo exigem ao cidaddo e empresas para tratar dos processos aos quais se vé

obrigado pela legislagcdo em vigor, e em que muitos ainda séo pela forma presencial.

A banca evoluiu (quem se lembra da Ultima vez que foi presencialmente a um
balcdo de um banco); o comércio evoluiu; os servicos evoluiram, mas o estado tem
demorado a evoluir, sendo que nos ultimos anos deu mostras de uma sensibilizacdo e
agilizagdo que pouco existia. Os servigos que o estado presta tém de ser de qualidade e
adequados as necessidades e disponibilidades dos seus clientes (cidaddos e empresas). A
partilha e acesso a informacdo; a possibilidade de os processos serem tratados end-to-end e
de forma eletrénica/digital, tem de ser cada vez mais uma realidade. No entanto, 0s
processos tém de ser fiaveis e confidveis. Ndo é bom sucederem situacfes como temos
visto em que 0s projetos séo colocados em producdo, mas com falhas graves (a colocagéo
de professores de forma automatica foi disso um exemplo; a aplicacéo Citius do Ministério
da Justica; e mais recentemente, as falhas com as primeiras declaracbes de IRS

submetidas), e problemas de partos precoces.

A exigéncia e projecdo politica muitas vezes atropela os interesses e timings dos
projetos e exige tempos de execucdo que muitas vezes ndo sdo reais. E preciso ter a
capacidade de perceber que os danos de imagem e de confianca por parte dos cidaddos e
empresas é algo que demora a recuperar e a readquirir, mas como referido anteriormente,

nédo estamos a falar de empresas privadas, mas de institui¢ces do estado.
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E possivel fazer mais e melhor com os dinheiros publicos, e com as tecnologias
disponiveis aos dias de hoje, os gestores publicos tém de assumir um papel de verdadeiro
estratega, e ndo se limitar as diretrizes do governo central. Tem de ser capaz de inovar e
criar fatores de diferenciacdo por forma a termos um melhor servico publico, confiavel e

presente.
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