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Resumo

Perante a estatica e praticamente imutavel estrutura das arquiteturas de redes IP os administradores
procuram solugdes para a escalabilidade crescente do nimero de aplicagdes que emergem na area do
software de administracdo de rede a que se chamou Software Defined Networking (SDN). Os principais
objetivos desta promissora arquitetura sdo simplificar as operagfes da rede, reduzir custos e acelerar a
entrega de servigos, dando aos administradores da rede a opcao de alterar as redes para uma arquitetura
aberta e com um novo tipo de interfaces. A SDN suporta a natureza dindmica das funcfes de rede e
aplicacBes. Hardware, software e gestdo da estrutura convergem para uma solucdo de rede capaz de
atender a enorme procura incessante de trafego no futuro préximo por novos paradigmas de TI:

mobilidade, Interne of Everything (IOE), computagdo em nuvem e “Big Data .

A SDN requer a utilizacdo de software em cddigo aberto, para alavancar o seu crescimento e para
tirar vantagem das diferentes topologias e modelos de arquiteturas de redes fisicas, projetadas para
diferentes fins. Aborda-se ainda a utilizacdo da arquitetura OpenFlow, protocolo de trabalho do nivel
inferior do framework SDN, bem como a sua utilizagdo e evolucdo pelas grandes organizagdes
tecnoldgicas do ramo de negécio tendo em vista a sua utilizagdo em grande escala nos centros de dados

e sistemas de computacdo em nuvem.

Porque a maior parte dos clientes confia num unico fornecedor e solugdo, ou pelo menos num
fornecedor dominante, podemos concluir que o foco principal para os administradores de rede seréa
projetar e implementar uma estratégia de SDN. Isto leva-los-a a escolher uma gama de solucdes
desenvolvidas por uma plataforma em codigo aberto. Se tivermos em conta a forte evolugdo dos ultimos
dois anos e o esforgo realizado pelas empresas do setor nesta arquitetura tecnoldgica, podemos afirmar

que esta arquitetura de rede tomara conta da gestdo e administracao das redes num futuro préximo.

Palavras-chave: gestéo, redes, arquitetura, SDN, OpenFlow, software
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Abstract

Software Defined Networking (SDN) is an emerging topic and discussed as one of the most
promising network architecture that could simplify network operations, reduce costs and accelerate
services delivery. Facing the static and virtually unchanging structure of the traditional IP network
architecture, administrators seek solutions to the growing scale of the number of network administration
applications. SDN gives network customers a choice to change their networks for open architecture and
new type of interfaces. SDN supports dynamic nature of network functions and applications while
lowering costs. Hardware, software, and management converge to a networking capable of meeting the
huge traffic delivery demand in the near future by new paradigms of IT, mobility, Internet of Everything,

cloud and Big Data.

SDN requires the use of open source software, to leverage its growth and to take advantage of
different topologies and models of physical network architectures, designed for different purposes. This
work also addresses the using of OpenFlow architecture, level of work protocol lower SDN framework,
as well as their use and development by large technology organizations and business branch with a view

to its use in large-scale datacenter and cloud computing systems.

Because most customers rely on a single supplier and solution, or at least a dominant supplier,
we can conclude that the main focus for network administrators will be designing and implement an
SDN strategy. This will lead them to choose a full range of solutions developed by an open source
platform. Taking into account the strong growth the past two years and the efforts made by companies
in the industry in this technology architecture, we can say that this network architecture will take care

of the management and administration of networks in the near future.

Key-words: management, networking, architecture, software, SDN, OpenFlow
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1. Introducéao

Quando um arquiteto planeia uma obra, a arquitetura deve encorajar a colaboracéo
entre as componentes, caso contrario a arquitetura deixara de fazer sentido. O proprio
conceito de arquitetura pressupde um conjunto de elementos organizados para um
determinado objetivo ou funcionalidade, em que cada um dos elementos desempenha
uma funcéo especifica. Estas fungbes devem colaborar na obtencdo do objetivo comum.
Da mesma forma, se uma arquitetura de rede ndo encorajar a colaboracdo entre
tecnologias, entdo ndo atingira os objetivos para que foi criada. Quanto maior for a
capacidade que uma arquitetura de rede tem para projetar os sistemas existentes, de
modo a satisfazer os utilizadores, maior serd o seu sucesso. Para cumprir 0s requisitos
de exigéncia e desempenho, o seu funcionamento tem que adaptar-se as mudangas. As
arquiteturas de rede baseadas em software, ou Software Defined Networks (SDN) de
acordo com a designacdo utilizada na bibliografia, ttm como objetivo principal a
separacao fisica da camada de gestdo e da camada de controlo da rede. Nesta separacao
utiliza-se um plano de controlo que gere varios dispositivos de rede fisicos ou l6gicos e
que assegura o encaminhamento do fluxo da informacao.

As atuais arquiteturas da rede apresentam uma série de limitacGes, por exemplo, o
nivel da escalabilidade, da seguranca e da mobilidade. Por outro lado, as infraestruturas
de rede tronaram-se obrigatérias e foram um sucesso nas empresas, nas escolas ou
mesmo nas nossas casas. Nesta altura apresentam limitacfes que j& sdo criticas para a
inovacao e a entrada de novas ideias para la da pesquisa tradicional, pois consistem num
emaranhado de protocolos e de sistemas em funcionamento. A configuracdo dos
servicos que definem o funcionamento da rede é realizada através de variados
subsistemas. Sdo tecnologias, protocolos, técnicas e processos de gestdo tais como sub-
redes, Autonomous Systems® (AS), Sistemas Auténomos, Classless Interdomain
Routing?, (CIDR) ou Network Address Translation® (NAT), para que os administradores
consigam fazer face aos requisitos atuais e futuras aplicagbes (McKeown at al, 2008).
A SDN pode revolucionar esta forma de gerir e administrar redes, com as configuracdes
a serem realizados através de uma abstracdo de software e com um sistema de controlo
a funcionar a partir de um nico ponto.

1.1.Problematica
A principal razdo para a existéncia das redes informéaticas é o facto de existirem
servigos a prestar a clientes e utilizadores. Num passado recente as redes ligavam-se a
redes para aumentar o seu raio de acdo. Foi assim que nasceu a internet, a maior de todas
as redes existentes e, por isso, conhecida como a “rede das redes”. Com 0 crescimento
das redes a nivel global, nasceram variadas topologias e arquiteturas. A tecnologia de

1 Conjunto de prefixos de routing ligados e controlados por enderecamento IP
2 Capacidade de agregar os enderecamentos em classes de rede (RFC 1519)
3 Forma de mapear um IP externo na rede interna e permitir acesso a IPS internos.



ligacdo ethernet* ganhou vantagem sobre as tecnologias concorrentes apoiadas pelas
topologias novell e tokenring. A razdo fundamental deste sucesso aparenta ser a
facilidade com que esta topologia alavanca a escalabilidade e faz uso da arquitetura
TCP/IP® de que falaremos mais adiante. Os problemas gerados pelo crescimento
exponencial foram tratados com recurso a novos protocolos, padrdes de rede e
equipamentos ativos de rede. Devido as necessidades criadas por negocios e empresas,
os grandes fabricantes e fornecedores de ativos de rede cresceram rapidamente. Os
equipamentos de comutacdo e reencaminhamento, vulgarmente conhecidos pelos termos
em inglés switches® and routers’, tornaram-se vitais para a os planos de negocio. A
estrutura fisica das redes tem permanecido praticamente imutavel ao longo da ultima
década, tendo apenas sido registadas altera¢cdes significativas nos meios de transmissao.
A comunicagéo, que anteriormente se suportava nas tecnologias suportadas em cabo de
cobre Infrastructered Service Digital Network (ISDN) e Digital Subscribed Line (DSL),
viu surgir a distribuicdo de sinais por fibra o6tica, conhecida por Fibber Distribution
Data Interface (FDDI) com o consequente aumento no limite de velocidade de
transmissao.

O problema a resolver agora € conseguir que o trafego flua o mais rapido e ordenado
possivel pelo caminho certo através da estrutura existente. Isso sé é possivel se
configurarmos alteracBes na arquitetura fisica da rede e obrigarmos o fluxo da
informacdo a caminhar pelos locais mais adequados através de controlos feitos pela
parte programavel da rede.

Os fabricantes e fornecedores dos servicos de rede estdo atentos a problematica,
desenvolvendo e vendendo solucdes e servigos de configuragédo que incluem a resolucao
do problema. As grandes organizacdes, que possuem estrutura propria e fornecimento
de servicos, adaptam-se a nova realidade, introduzindo os conceitos desenvolvidos por
si ou pela academia. Nem todas podem optar por contratar os servi¢cos de configuracédo
a terceiros, quer por que estdo fora do seu orcamento quer pela dificuldade em adapta-
las a sua realidade. Algumas destas organizacGes possuem administracdo e configuracao
propria da sua estrutura de rede, baseada em quadros técnicos especializados nas
tecnologias e modelos de configuracdo. Quer a administracdo da rede seja feita por
contrato de servigos, quer por quadros da empresa, a resolucdo desta problematica é
sempre uma preocupacdo empresarial. Por vezes, as dificuldades ndo se manifestam
nalgumas organizacgdes, porque possuem uma estrutura fisica tdo sobredimensionada
que d& a ideia que ndo sdo necessarias intervencdes nem configuracdes para resolver um
problema inexistente. Esta Gltima abordagem tende a ser temporaria porque, mais tarde
ou mais cedo, a organizagdo percebe que a estrutura ndo é suficiente para suportar novos
requisitos de mobilidade, virtualizagdo ou framework de video.

4 Tecnologia de ligacdo de redes e equipamentos em rede mais utilizada
5> Um dos modelos de desenho e implementacéo de redes.

¢ Equipamento de rede com a funcdo de comutacio de pacotes

" Equipamento de rede com a fungdo de reencaminhamento de trafego



Os servi¢os sdo normalmente fornecidos a partir de pontos especificos da rede, 0s
denominados centros de dados. Estes locais, por vezes também conhecidos como server
farms, possuem um conjunto de servidores da organizagdo. A presenca desta
infraestrutura faz aumentar o trafego na rede, assim como o0s requisitos de
processamento de informacgdo. A resolugdo destas necessidades passa pela substituicdo
dos equipamentos existentes por outros mais modernos e eficientes. Este conjunto de
equipamentos pode variar de numero e funcbes conforme a dimensdo da organizacao.
Quando uma infraestrutura aumenta, pode sentir-se a necessidade de melhorar a
seguranca da infraestrutura. Os servidores e equipamentos tém que ser mantidos em
condigdes de funcionamento adequadas e com o intuito de fornecer aos seus utilizadores
um ambiente de trabalho com garantia e vantagens sobre 0 mesmo tipo de servico obtido
através de fornecedores de servico de internet. Face a utilizacdo de aplicagdes e
equipamentos, cujo funcionamento deficiente pode por em causa 0 normal
funcionamento da empresa, é necessario um ponto de intervencgdo rapido para controlar
e repor a situacdo de funcionamento normal. Mais tarde analisamos este aspeto no
subcapitulo 2.7 - SDN no Centro de Dados.

1.2. Objetivos

A arquitetura tradicional de gestdo da rede €, fundamentalmente, baseada na sua
arquitetura fisica. O propdsito deste trabalho é abordar uma realidade recente, que esta
associada ao desenvolvimento e evolugdo da arquitetura de gestdo e administracdo das
de redes e que esta, neste momento, a expandir-se - a arquitetura de rede baseada em
software. Embora a evolucdo da SDN tenha sido de vulto nos Gltimos cinco ou seis anos,
aos profissionais de gestdo e de administracdo de redes a desempenhar funcdes em
pequenas e médias empresas chegou pouca informacdo sobre 0s seus conceitos
fundamentais.

O objetivo geral deste trabalho consiste no levantamento do estado da arte das
tecnologias SDN que estdo a ser desenvolvidas pelas empresas do setor de
administracdo e gestdo das redes, para tentar compreender porque em redes de grande
dimensao a procura das causas de um incidente € um conjunto de processos lentos
e complexos, criando-se assim nos utilizadores uma ideia errada de um mau
funcionamento sem causas aparentes. A problematica acerca do defeituoso
funcionamento das redes tradicionais foi detetada primeiramente nos meios academicos
dedicados ao estudo desta tematica. Sendo assim, também nédo é de admirar que a
solucéo tivesse surgido nos mesmos meios.

De uma forma mais especifica, este trabalho pretende ainda atingir os seguintes
objetivos especificos:

e Acelerar os processos de resolucdo de incidentes na gestéo das redes tradicionais
e redes definidas por software;



e Trazer, novamente, 0 assunto para a discussdo académica e tentar explicar o que
se entende por SDN e o que € o protocolo OpenFlow que grandes organizagoes
tecnologicas de administracdo e desenvolvimento de hardware e software de
redes estdo neste momento a utilizar;

e Perceber a importancia do SDN e OpenFlow para a evolucdo e o conhecimento
da arquitetura de gestdo de redes por software, assim como da forma como estdo
a ser publicitadas, desenvolvidas e implementadas as solu¢cdes SDN pelas
referidas organizacoes;

e Efetuar uma andlise destes conceitos e de solucbes desenvolvidas ou ja
implementadas por algumas empresas;

e Propor algumas sugestBes de boas praticas a adotar na implementacdo da SDN
nas redes tradicionais. Em especifico, apresentar boas praticas:

o Naimplementacéo controladora SDN;
o Na configuracdo da rede;

o Na gestdo e administracéo da rede;

o E naseguranca da rede.

1.3.Metodologia

Utilizamos uma metodologia qualitativa porque se trata de matéria de investigacao
feita através de uma “variedade de técnicas interpretativas que tém por fim descrever,
descodificar, traduzir certos fendémenos” (Guerra 2006). No nosso caso estamos a
procura de alternativas para os problemas que a gestdo e a administracdo das redes
tradicionais enfrentam. Nesse sentido criamos um processo de pesquisa e analise
documental a partir de trabalhos cientificos e paginas da internet das organizacbes
profissionais que desenvolvem na érea das tecnologias SDN. Procuramos primeiro
identificar o estado da arte e determinar amplitude da area a estudar. Em seguida
orientamos as técnicas de pesquisa na procura de material com significado que nos
permitisse a tomada da decisdo sobre o contetido e a sua importancia.

Este estudo baseia-se na investigacdo e na experiéncia que as organizagdes mais
representativas das tecnologias SDN tem feito nos Gltimos anos. E por isso também uma
fonte das caracteristicas dos métodos do estudo qualitativo, fruto da experimentacédo e
da investigacdo situacional (Stake 2011).

1.4.Estrutura do Trabalho
Este trabalho esta estruturado segundo as normas da ESCE para os trabalhos académicos
dos mestrados. Esta estrutura inclui cinco capitulos compostos por subcapitulos e estes por
secoes.

Depois deste capitulo introdutorio temos o capitulo dois que é dedicado a revisdo da
bibliografia mais relevante publicada sobre o assunto que se pretende abordar. Faz-se, em
primeiro lugar, a identificacdo da problematica e o que tem sido realizado pela comunidade
academica e profissional para a resolucdo dos problemas identificados. O capitulo esta



dividido em 8 subcapitulos cada um deles com um tema considerado importante para a
percecdo da SDN atual e do seu desenvolvimento nos ultimos cinco anos. Os subcapitulos
estdo ordenados por ordem cronoldgica para melhor se perceber a evolucdo do paradigma
SDN. Do primeiro até ao oitavo sdo: SANE, ETHANE, SDN, SDN e OpenFlow,
Interfaces Northbound e Southbound, SDN no Centro de Dados e SDN na Computacao
em Nuvem.

No terceiro capitulo, designado Da Gestdo das Redes Tradicionais a Gestdo das Redes
SDN, descreve-se a forma como se esta a fazer a gestdo redes e dos seus equipamentos nas
arquiteturas tradicionais. Faz-se ainda uma caracterizacdo de alguns aspetos considerados
fundamentais para a compreensdo da realidade existente. O capitulo esta dividido em seis
subcapitulos:

e A arquitetura — onde se analisa como funcionam as arquiteturas tradicionais;

e A administracdo — como sao desenvolvidos os esforgos de administracdo das redes
tradicionais e o papel dos administradores de rede;

e A configuracdo — onde se apresentam as configuracdes necessarias e o trabalho que
as arquiteturas tradicionais exigem para esta parte importante da administragéo das
redes;

e Gestdo das redes SDN — descreve as préaticas que estdo a ser utilizadas para a gestdo
de redes pelas organizacGes académicas e empresariais na area das redes definidas
por software. O objetivo consiste em que 0 novo paradigma substitua com vantagem
a gestdo e administracdo tradicional das redes IP;

e A SDN e a Virtualizagdo — analisa como a SDN e a virtualizagdo evoluem em
conjunto e se complementam na gestdo e administracédo das redes;

e As solugbes empresariais na SDN - investiga-se o papel que as principais
organizacOes envolvidas na SDN desempenham no desenvolvimento da nova
arquitetura tecnoldgica da gestdo das redes. Esta dividido em seis secBes em que se
analisam cinco solu¢des SDN das principais empresas da area e se faz um pequeno
apanhado de outras empresas a desenvolver e experimentar solu¢bes. Do primeiro
até ao sexto eis 0s nomes das seis se¢des:

e ONF,

e OpenDaylight,

e Cisco,

e HP-VMware,

e IBM,

e Outras organizagdes.

Em cada uma destas sec¢Ges apresentamos trabalhos que constam no endereco eletrénico
destas empresas e que estdo a desenvolver para o desenvolvimento da SDN.

No quarto capitulo chamado Boas Préticas na Implementagdo da SDN, apresenta-se
uma proposta de boas praticas e metodos para a implementacdo da SDN na estrutura de rede



duma organizacdo. Esta dividido em quatro subcapitulos e em cada um deles aponta-se um
conjunto de boas préaticas para a implementacdo do componente analisado. Os titulos s&o:
Boas Praticas na Implementac¢do da Controladora, Boas Préaticas na Configuragdo de
Equipamentos, Boas Préaticas na Administracgdo da Rede e Boas Praticas na
Implementagéo da Seguranca da Rede.

O quinto e ultimo capitulo, designado Conclusdes e Perspetivas, foi dividido nestas
duas se¢des com o intuito de colocar em conclusdes, as ilagOes retiradas da parte de
investigacdo do trabalho e em perspetivas em que se aponta as perspetivas futuras de
profissionalmente, o autor, vir a implementar ou trabalhar com solugdes SDN, apoiando-se
no conhecimento adquirido ao longo da elaboragéo deste trabalho.



2. Revisao da Literatura

A histdria das arquiteturas de redes baseadas em software remonta a 2006, quando um
grupo de estudantes da Universidade de Stanford, California, desenvolveram em associagdo
com dois estudantes da universidade de Berkeley, um trabalho que designaram “SANE: A
Protection Architecture for Enterprise Networks”, que tinha como objetivo propor uma
solucéo para simplificar o processo de implementacdo das politicas de seguranca da rede,
sem a obrigatoriedade de visitar todos os equipamentos de routing, switching e firewalling,
como acontece na administracdo tradicional de redes (Casado et al, 2006, 1). Este trabalho
conjuntamente com um outro conceito fundamental designado "collaborative open source"
(cédigo aberto em ambiente colaborativo), ou seja, codigo aberto a toda a comunidade de
pesquisadores de tecnologias e solucdes de rede que quisessem criar a partir dele. A
colaboracdo entre as duas universidades acima citadas nestes projetos acabou por ser o
impulso necessario que permitiu aos utilizadores das respetivas redes definirem fluxos de
dados e determinarem os caminhos desses fluxos, usando software independentemente
daquele que controlava o hardware. Criou-se assim uma outra forma de tornar o mercado
mais competitivo, pois deixou de ser necessario adquirir um software especifico para o
controlo de um determinado hardware.

2.1.SANE

A forma tradicional de implementacdo de politicas de seguranca nas arquiteturas de
rede tradicionais é executada através de maltiplos mecanismos. De entre eles, destacam-se
0s mais conhecidos e utilizados: Virtual Lans (VLANS), Access Control Lists (ACLS),
firewalls e NAT. Sao processos meticulosos e de elevado grau de dificuldade que requerem
atencdo redobrada por parte dos executantes. Qualquer falha na execucéo do processo pde
em causa a implementacdo correta das politicas de seguranca da empresa. O processo de
segurar a rede pode alterar a sua topologia logica, alterando convergéncia dos processos de
switching e de routing provocada pelas novas configuracgdes, provocando atrasos e gerando
ruido na comunicacdo. As reconfiguracBes especificas, na maioria das vezes, ddo azo a
quebras temporérias de servico e geram processos comprometedores nas politicas de
seguranca da organizacao (Casado et al,2006, 2).

A arquitetura tradicional € um campo fértil aos ataques de utilizadores mais habeis,
mais experimentados e com menos escrupulos. Este tipo de utilizadores pode, com alguma
facilidade, explorar as vulnerabilidades com ataques tipicos como Denial of Service (DoS),
disrupgdo ou man-in-the-midle. Com ataques como estes pode-se frequentemente tornar a
rede ndo utilizavel ou redirecionar o trafego para anélise e espionagem. A proliferacdo da
informagdo ndo controlada é também um recurso que facilita a vida aos atacantes, porque
Ihes permite identificar servicos, bases de dados ou equipamentos de protecdo da rede (IDS,
firewall,...). Com este conhecimento esta facilitada a identificacdo da topologia de rede e,
por conseguinte, a identificacdo da metodologia de ataque. SANE, foi a primeira abordagem
ao estudo da fragilidade e a vulnerabilidade da arquitetura de redes IP tradicionais. Como
objetivo inicial o trabalho pretendia fornecer uma arquitetura de protecdo para redes



corporativas. A forma encontrada seria definir uma Unica camada de protecdo, que tinha
como principio ser o ponto de controlo e de onde se regeriam todos 0s acessos e permissoes
existentes dentro da rede empresarial. Todas as decisdes de roteamento e controlo de acesso
passariam a ser realizadas por um servidor logicamente centralizado que forneceria servigos
de distribuicdo e protecdo dos recursos. Tudo isto numa camada de abstracdo Unica que
controlaria todas as ligacOes feitas de e com a empresa. Os autores identificaram as falhas
primarias das arquiteturas de redes IP existentes e apresentaram solugdes para as suas
resolucgdes imediatas (Casado et al, 2006:1-3).

A Tabela 1 apresenta uma sintese com as principais falhas encontradas e solucGes
propostas pelo SANE.

Rede atual Fragilidade SANE
Complexidade de mecanismos | Disperso e a requerer Resposta comum com uma politica
(VLANS, NATs, ACLs, permanente atencéo de seguranca por software
Firewalls)

Parametros por omissédo Conhecidos de todos, Parametros por omissdo desativados;
ativados; mais privilégios logo faceis de manipular | menos privilégios; capacidades
menos seguranca. instaladas providenciam acessos.
Pontos de controlo Dificeis de administrar e | Pontos de controlo centralizados
descentralizados faceis de encontrar pelos

invasores
Rede permissiva entre Intrusdo no meio; Seguranca aplicada por niveis;
ligagdes; Controlo de passos disrupgéo. controlo do trafego; economia de
inexistente esforcos dos sistemas
Enderegamentos sem ligagéo Dificuldade na gestdo e | Enderecamento de acesso a rede,
ou sentido entre niveis de controlo distribuicdo e core fortemente ligados
acesso a core
Principio da proliferagdo da Recurso facilmente Principio da informag&o restrita
informacéo utilizado por atacante
Demasiados protocolos de Trafego desnecessario e | Utilizagdo de gateways SANE DCs
broadcast sem autenticacao; ndo autenticado na rede; | distribuidos;
uPNP; CDP; e DHCP
Servigos ndo tolerantes a Falha de servico por Replicacdo de DCs com métodos de
falhas inoperancia de servidor | consisténcia de servicos

Tabela 1 - Arquitetura tradicional (fragilidades) vs SANE (solucBes propostas)

A implementacdo da maioria das solugdes apresentadas consegue ser realizada
utilizando as arquiteturas simples e existentes em quase todas as redes tradicionais, desde
que implementem o servico de Active Directory (AD), que a Microsoft tinha langcado com o
sistema operativo Windows 2000. De facto, a AD implementa um servigo centralizado de
controlo de politicas de acesso a recursos de uma rede distribuida que permite aplicar as
solugdes propostas pelo SANE.



A Figura 1 representa a arquitetura que o SANE identificou como necessaria a
implementacao das solucgdes propostas (Casado et al, 2006:4).

Step 1 Step 2
Publish 8.http Request capability
AIowAauess g, ‘._ -'\toBhﬁP
'—s- Aﬁ"-—-~,
Step 0 Step 0
authenticate authenticate
with DC T with DC

"‘..‘-l"M"u,."'
Step 3

Use returned capability
to communicate with B

Server B

Figura 1 - Primeira arquitetura SANE (Casado et al, 2006)

Quando um novo utilizador ou equipamento se conectam na rede em que funciona a
arquitetura SANE, esta apenas permite a comunicacdo do cliente com o Controlador de
Dominio — Domain Controller, (DC). Este DC é o responsavel por autenticar todos os
utilizadores e servicos. A comunica¢do existente entre quaisquer outros componentes da rede
pode entdo acontecer. Esta comunicagdo seguird 0s seguintes passos:

e Primeiro passo (Step 0) - Cliente e Servidor autenticam-se no DC e estabelecem um
canal seguro para comunicacao futura;

e Segundo passo (Step 1) - Servidor publica servigos sob um Gnico nome no Network
Service Directory (NSD), Server.http;

e Terceiro passo (Step 2) — Cliente A requer permisséo para aceder ao servigo de B;

e Quarto passo (Step 3) — Se o cliente tem permissdo para o servico Server.http passa
a aceder diretamente.

Esta € uma arquitetura dos sistemas de autenticagdo que passou a ser utilizada por
todos os sistemas de autenticacdo Unica. Nestes sistemas cada cliente apenas se autentica
uma vez no DC e sdo-lhe atribuidas as autoriza¢Ges associadas ao seu perfil registadas nas
politicas implementadas pelas politicas de servigo de diretorio.

O SANE apresentou ainda capacidades adicionais, que 0s autores consideraram
essenciais para o bom funcionamento a rede IP. Os servigcos adicionais e considerados
fundamentais incluiam a capacidade de registo centralizado de todas as acdes da rede,
controladores intermédios, proxies e mobilidade.



ApoGs esta primeira incursdo pelo estado da arte das redes tradicionais e suas
arquiteturas, segundo as proprias conclusdes dos autores, 0 SANE revelou ser um framework
ndo suficientemente testado e apresentando algumas dificuldades na implementagé&o.
Embora a andlise feita pelo SANE apresentasse as fragilidades a que as estruturas de rede
estavam sujeitas e fornecesse as suas solucdes, a implementacéo das corre¢fes nao surgia
com facilidade esperada (Casado et al, 2006, 7-8).

2.2.ETHANE

Num outro trabalho realizado em 2007, designado Ethane, foi apresentada uma
arquitetura de gestdo de redes empresariais baseada em fluxos de pacotes e programada
através de uma linguagem de alto-nivel. Praticamente 0 mesmo conjunto de autores (Casado
et al, 2007), faz uma andlise das fragilidades encontradas nas arquiteturas, e apresenta
solugdes para as ameagcas identificadas. No trabalho anterior estas fragilidades ndo tinham
sido detetadas e, consequentemente, ndo tinham sido resolvidas. Mas a proposta deste
trabalho ¢ responder a questdo: “Como podemos alterar a arquitetura da rede de forma
a torna-la mais facilmente administravel?”. Como exemplo do que este trabalho
identificou, apresentam-se algumas das fragilidades mais relevantes existentes em
protocolos de utilizag&o generalizada. Os trés exemplos da Tabela 2 (Casado et al, 2007) sdo
bem conhecidos de administradores de sistemas e redes.

Protocolo Fragilidade Ataque
Address Resolution Protocol | N&o autenticado Mapear o IP para Media Access
(ARP) Control (MAC) errado
Dynamic Host Configuration | N&o autenticado Alterar gateway para IP errado

Protocol (DHCP)
Dominio Name System (DNS) | Caches persistentes quando | Redirecionar informacdo da
os clientes saem da rede cache

Tabela 2 - Algumas fragilidades e ataques identificados pelo ETHANE

Os protocolos acima citados, embora analisados pelo SANE ndo foram tratados
nessse trabalho. Sendo a sua execucio desencadeada de forma dinamica® e posteriormente
revistos no ETHANE, foram encontradas as falhas identificadas na nova analise dos
processos. Estas falhas permitiam aos atacantes da rede aproveitar as fragilidades inerentes
e desencadear ataques maliciosos. Para colmatar estas falhas a rede necessitava da
intervencao atempada dos administradores. Procurou-se usar enderecos IP fixos de forma a
tornar o protocolo Address Resolution Protocol (ARP) estatico e limpar ciclicamente caches
do DNS para evitar a sua utilizacdo maliciosa. Estes processos adulteravam, de alguma
forma, os principios da criacdo e do funcionamento dos préprios protocolos e as razdes
porgue tinham sido desenvolvidos. Os processos reativos eram assim implementados com a
criacdo de novos procedimentos e regras de utilizagdo. Como consequéncia a arquitetura da
rede ficou menos flexivel e funcional. Por outro lado, se em qualquer equipamento da rede,

8 Um protocolo de execucdo dindmica é aquele cuja execucdo é desencadeada por um processo
automatizado na rede e sem iniciativa de terceiros
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em qualquer posicéo da arquitetura, fosse tomado por um invasor que desviasse o trafego
por um outro caminho, essa acdo poderia ter consequéncias desastrosas para a organizacao.
A administracdo da rede estaria comprometida e o administrador ndo conseguiria gerir o
efeito das acOes anteriores.

O estado da arte na administracdo de redes empresariais obriga a executar uma ampla
variedade de aplicacOes e protocolos, que tipicamente operam sob confiabilidade restrita
(Casado et al, 2007). A fim de proteger a rede e a informag&o que nela viaja Ethane estipula
trés principios fundamentais para tornar a rede mais facilmente administravel.

e A rede deve ser gerida tendo em conta politicas de seguranca estabelecidas a um
nivel mais elevado e a partir de pontos de acesso que ndo envolvam os equipamentos
ativos de rede;

e Devem também ser as politicas a determinar todo o caminho que os pacotes
percorrem ao longo da rede, ainda que forcosamente sejam obrigados a passar por
um destino intermédio especifico;

e A rede deve impor uma forte ligagéo entre os pacotes e a sua origem, de forma a
poderem ser sempre rastreados.

Embora com semelhancas fundamentais com SANE, principalmente a nivel de analise,
em gue mais uma vez se verificou a dificuldade de implementacdo, o ETHANE vem estender
o0 anterior trabalho e impor trés principios fundamentais (Casado et al,2007, 3).

e A seguranca segue a gestdo - seguranca da empresa é um subconjunto da gestdo de
rede. Ambos requerem uma rede com controlo e formas de monitorizar, identificar,
isolar e diagnosticar os erros, assim como controlar o fluxo de informagé&o, ou seja,
gquem comunica com quem;

¢ Implementacdo incremental — uma abordagem ampla da rede pode parecer a melhor
forma mas em alguns casos as mudancas sdao um entrave significativo. ETHANE
pode ser implementado por fases sem que a organizagdo necessite de mudancas
significativas na arquitetura. Os ativos de rede podem ir sendo integrados na nova
estrutura ao lado dos equipamentos existentes e a funcionar em conjunto;

e Experiéncia de implementacéo significativa — Ao contrério de SANE, ETHANE foi
largamente testado em hardware e software, em meios de transmissdo a Gbit
Ethernet e com experiéncia alargada de gestdo em mais de 300 hosts.

E com o ETHANE que emerge a primeira arquitetura de rede, que mais tarde se
consolidou na arquitetura SDN, descrita na seccdo seguinte. Os nomes e as defini¢es dos
seus componentes também foram exportados para as definicdes SDN. Quando se fala de um
Switch ETHANE, por exemplo, estamos a falar de um switch ethernet simplificado, que néo
precisa de aprender mac-addresses, suportar VLANS ou construir e guardar estatisticas de
trafego. Todas estas tarefas ja sdo realizadas pela controladora ETHANE. O que um switch
ETHANE necessita é de uma tabela de controlo de fluxo que contenha os cabecalhos dos
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pacotes e uma acdo que Ihe é imposta pela controladora. Na verdade, existem dois tipos
comuns de entrada na tabela de fluxo:

e Perflow entradas que descrevem fluxos dos pacotes que devem ser
reencaminhados;

e Perhost entradas que descrevem mau comportamento dos originadores dos
pacotes que devem ser descartados.

Apenas a controladora pode acrescentar entradas na tabela de controlo de fluxo. As
entradas podem ser removidas pelo controlador local do switch por excesso de tempo e
inatividade ou entdo revogadas pela controladora. A acdo de autorizar trafego ou de
descartéa-lo ndo é a Unica atribuicdo dum switch ETHANE. Quando a rede tem implementada
o0 Quality of Service (QoS) ou NAT, o switch tera variadas filas de classificacdo de trafego e
tabelas de traducdo de enderecos que a controladora gere de acordo com a politica
implementada. Nestas condi¢es, a tabela de controlo de fluxo néo €, portanto, a Ginica tabela
existente no switch. Para gerir estas tarefas, manter a comunicacdo com a controladora e
informar o estado da ligacdo, um switch ETHANE possui um nivel de software a que se
chama Local Switch Manager (LSM). Este software é também responsavel por estabelecer
inicialmente a comunicacao segura entre o switch e a controladora. A Figura 2 apresenta a
arquitetura tipica duma rede ETHANE de acordo com o documento original (Casado et al,
2007:6).

Ethernet switch Authentication

Controller Server
Ethane switch =

A Ethane wireless AP

- e I -—
Figura 2 - Arquitetura duma rede ETHANE (Casado et al, 2007)

A arquitetura € uma arquitetura fisica que apresenta componentes tipicos duma rede local
com tecnologia ethernet e composta de varios elementos utilizados em 2007. Foi com esta
arquitetura de rede que os estudos deste trabalho foram desenvolvidos. J& a arquitetura de
comunicacéo na rede local € bem mais simples e restringida e utilizadores, PCs e servidores.
A comunicagdo prevista pela arquitetura que o ETHANE € resumida em cinco etapas
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distintas. O seu funcionamento é descrito abaixo e exemplificado pela Figura 3 (Casado et
al, 2007:5-6). Decorre a seguinte sequéncia de acontecimentos:

Registo — utilizadores e switches ETHANE registam-se na controladora com as suas
credenciais de autenticacdo. Estas credenciais podem variar por tipologia ou
dispositivo, por exemplo, utilizadores podem usar o par de credenciais user e
password, enquanto ativos de rede e computadores podem utilizar mac-addresses ou
certificados;

Inicializacdo — os switches, no arranque, criam uma rota de spanning-tree por
omissdo com a Controladora ETHANE. Terminada esta etapa criam um canal seguro
por onde se autenticam e registam. A partir deste momento toda a comunicacao entre
os dois componentes do sistema é feita por este canal. A controladora atualiza o
estado dos equipamentos ativos e refaz a topologia;

Autenticacdo — o par userA/hostA entram na rede. N&o existe trafego para este
conjunto, entdo o switch envia o trafego vindo deste conjunto para a controladora,
que inicia um novo fluxo, verifica credenciais e atribui IP a0 mac-address respetivo
a porta do switch. O utilizador autentica-se e comeca a sessdo na rede. O mesmo se
passa com o par userB/hostB. A partir do momento que userN/hostN estéo
autenticados na rede, podem comegcar a utilizar os servigos. Sempre que iniciam uma
comunicagdo nova, esta é automaticamente redirecionada para a controladora
ETHANE com a finalidade de verificar as autorizacdes;

Configuracéo de fluxo — UserA inicia comunicag¢do com userB. O switch encaminha
0 pacote para a controladora depois de verificar que ndo coincide com nenhuma
entrada ativa na tabela de fluxo. A controladora decide se deve permitir ou negar o
fluxo, ou obriga-lo a percorrer um conjunto de pontos intermédios na rede. Se o fluxo
for permitido, a controladora insere a rota em todos os pontos intermédios do
caminho e adiciona uma nova entrada nas tabelas de fluxo de todos os switches ao
longo do caminho;

Encaminhamento — se a controladora permitiu o caminho, envia o pacote de retorno
e acrescenta as entradas simétricas nas tabelas de todos os switches do caminho. Os
pacotes subsequentes passam a ser encaminhadas diretamente entre switches sem a
necessidade de serem enviados & controladora. A entrada é mantida em cada switch
até que ela expire, devido a inatividade ou seja revogada pela Controladora.
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Figura 3 - Comunicagdo numa rede ETHANE (Casado et al, 2007)

Como a controladora conhece a topologia da rede, ao passo que cada switch s6
conhece uma parte dela, cada novo elemento deve autenticar-se na controladora. Na
perspetiva do switch, cada novo pacote é um novo fluxo, pelo que é automaticamente
encaminhado para a controladora através do canal seguro. A controladora &, pois, 0 elemento
fundamental do controlo duma rede ETHANE, funcionando como um cérebro que distribui
a inteligéncia pela rede tornando-se a entidade responsavel pelo funcionamento da
arquitetura.

No &mbito deste trabalho ndo iremos fazer uma analise minuciosa de todos 0s
componentes da controladora ETHANE, mas apenas reforcar a ideia das suas func¢des dentro
da arquitetura e da importancia vital que tém dentro das arquiteturas SDN. Podemos verificar
quais os elementos importantes que compdem a controladora, se atentarmos na Figura 4,
(Casado et al, 2007), onde aparecem componentes como: “File, Network Topology, Switch
Manager, Route Computation”, cujos nomes deixam antever as fun¢des que cada um deles
desempenha na gestdo da rede.

Os componentes ndo precisam estar localizados no mesmo computador, podendo
funcionar como controladora distribuida. Pela componente de autenticacdo passa todo o
trafego ndo autenticado, autenticando utilizadores e PCS com as credenciais conhecidas na
Base de Dados. Ap0s autenticados, a controladora mantém registo sobre a porta do switch
onde cada um deles esta ligado a rede e aplica-lhes as respetivas politicas empresariais. O
calculo da rota utiliza o conhecimento acerca da topologia da rede para orientar o fluxo. A
topologia € mantida pelo Local Switch Manager, recebendo as atualizagbes das ligagdes
existentes a partir dos switches.
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Figura 4 - Controladora ETHANE (Casado et al, 2007)

Mais funcionalidades e atribuic@es da controladora ETHANE podem ser consultadas
em detalhe no documento original (Casado et al,2007, 10-18).

2.3.SDN

Os principios e as regras do que se viria a designar por SDN surgem apos a
apresentacdo do ETHANE, como um novo paradigma e uma nova forma de abordar a gestéo
das redes. Procura-se uma nova abordagem para a administracao da rede, em que o controlo
é dissociado da funcdo de transmissdo da informacdo ou da arquitetura utilizada na
infraestrutura. O papel que a controladora ETHANE representa, como dispositivo
distribuido, corresponde a um elemento pertencente a um conjunto formado por varias
controladoras ou aplicacGes distribuidas pela arquitetura, em que cada uma é responsavel
pelo controlo e gestdo da rede que Ihe compete, enquanto o todo implementa a arquitetura
de gestdo e administracdo global da rede. A divisdo da infraestrutura em dominios de
administracdo € uma funcgdo que surge cada vez que se implementam arquiteturas ETHANE.

A SDN é uma arquitetura emergente, dinamica e adaptavel que favorece arquiteturas
fisicas de rede em que a largura de banda é uma exigéncia constante pela natureza dindmica
das aplicacdes atuais SDN (ONF, 2016). Como carateristicas fundamentais desta arquitetura
a ONF elenca:

e Diretamente programavel — o controlo de rede é diretamente programavel pelos
administradores. Permite configurar, gerir, proteger e otimizar os recursos da rede
através de programas e normas SDN, sem a necessidade de acrescentar nenhuma
licenca do proprietario dos ativos de rede;
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e Agil — porque permite aos administradores ajustar o trafego da rede de forma a
adapta-lo as necessidades da mudanca;

e Centralmente gerida —a inteligéncia l6gica da rede é centralizada nos controladores
baseados em software, que mantém uma viséo global da rede;

e Open standards independentes do fabricante — como é implementada através de
padrdes abertos de software, a SDN pode vir a simplificar em muito a administragéo
e operacdo da rede. As instrucdes sdo fornecidas pelos controladores de SDN em vez
de dispositivos ou protocolos, especificos de fornecedores.

As tecnologias de rede existentes nem sempre suprem as exigéncias das empresas,
muitas vezes devido a sua complexidade e a quantidade de protocolos utilizados. O
desenvolvimento de solu¢des a medida, de forma isolada, pode dificultar ainda mais porque
os grandes fabricantes dos componentes da infraestrutura utilizam protocolos proprietarios.
A dificuldade é maior quando existe a necessidade de escalar a rede e adicionar mais
dispositivos, porque a interoperabilidade entre os dispositivos existentes e 0s novos que se
adquirem é minima. Novas aplicacfes de gestdo e utilizacdo de instala¢cbes podem ser um
processo lento, e até inviabilizar a implantacdo de novas tecnologias nas arquiteturas de rede
existentes. Os administradores e investigadores da area de redes testam solucdes e ideias mas
0s routers e switches existentes no mercado possuem protocolos fechados e com software
pertencente as empresas fabricantes. Testar solugdes em ambientes de producéo € inaceitavel
para as empresas pelas mais diversas razoes.

Ao conseguir a separacdo entre o nivel de controlo e nivel de dados, a SDN permite
que existam em simultaneo routers e switches com as regras da nova arquitetura e das
arquiteturas existentes, tal como se de um verdadeiro laboratério se tratasse, ndo violando as
regras de reencaminhamento e sem causar problemas de funcionamento das redes ja em
producdo. Para dar resposta e apoio ao desenvolvimento da SDN foi criada, em 2011, uma
organizacdo sem fins lucrativos, apoiada por algumas empresas de dimenséo global, em que
se destacam a Nicira, Big Switch Networks, Google, Facebook, Verizon, Deustsche
Telekom e Microsoft. Esta organizacdo, denominada “Open Networking Foundation”
(ONF), é uma organizacdo orientada para o utilizador e dedicada a promocdo, adocdo e
implementacdo de SDN por meio de padrBes abertos, que sdo necessarios para mover a
industria de networking para a frente dessas normas, atendendo as necessidades dos
clientes.” A ONF desenvolveu o protocolo OpenFlow de comunicagéo padréo, independente
de vendedor, que implementa as regras da SDN. Esta organizacéo foi a primeira a definir a
SDN (ONF 2016):

“The physical separation of the network control plane from the forwarding plane,
and where a control plane controls several devices”, ou seja, a separagdo fisica da camada
de controlo de rede, da camada de reencaminhamento, e onde o plano de controlo tem a
capacidade de controlar varios dispositivos. Uma arquitetura dindmica, programavel,
controlavel e cujo custo-beneficio seja favoravel a sua implementacao. Implementar a SDN
por meio de um padrdo aberto permite reduzir os custos operacionais e desenvolver 0s
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servigos, ao mesmo tempo que liberta os administradores de rede para integrar a restante
tecnologia a medida que é desenvolvida (ONF 2016).

Mais tarde a ONF veio a ser apoiada no desenvolvimento desta arquitetura por outras
grandes organizacdes na area de redes e sistemas de informacéo, das quais se destacam a
Citrix, Cisco, Dell, HP, F5 Networks, IBM, NEC, Huawei, Juniper Networks, Oracle and
VMware. Na pégina da ONF podem ser encontradas grupos de empresas que apoiam 0
desenvolvimento da SDN. Em junho de 2014 eram ja mais de 150 empresas em que 24 delas
eram especificamente dedicadas as tecnologias SDN (Quintero et al, IBM 2015, 725).

A virtualizacdo com a sua exigéncia de processamento e a utilizacdo de algoritmos
mais rapidos exige eficiéncia e rapidez por parte da rede. A mobilidade exige politicas de
manuseamento e seguranca da informacdo a uma escala nunca antes vista. A evolucao das
arquiteturas de redes tem que satisfazer a complexidade das exigéncias dos dados,
utilizadores e servicos, sem nunca esquecer o controlo da informacdo. Cada vez mais se
sente a necessidade de orientar o trafego especifico que aumenta de uma forma exponencial.
Aumentar sempre e cada vez mais a capacidade fisica da rede ndo é solugdo porque se torna
demasiado cara. Em alternativa pode pensar-se numa solucdo que adapte a rede as
necessidades do trafego sem necessidade de intervencdo em todos os equipamentos. E aqui
que o método programatico das arquiteturas de redes SDN se torna fundamental, permitindo
o controlo e alteracdo do funcionamento da rede. Os administradores da rede podem
programa-la de forma a cumprir 0s seus objetivos de negocio. Por exemplo, quando
determinado fluxo na rede necessita de uma restri¢do de seguranga, o préprio profissional
poderd implementar esse requisito sem ter de esperar uma solucdo do fabricante. As
empresas com maiores dimensdes e com estruturas de rede préprias, assim como gestdo e
administracdo propria, tornam-se mais independentes dos fornecedores da estrutura e dos
Servigos, sem nunca menosprezar a vantagem de associacgao a esses profissionais.

As necessidades de manuseamento de informacdo tém forcado, na ultima década, as
arquiteturas de rede tradicionais aos seus limites. O aumento de processamento exponencial
para satisfazer as necessidades da mobilidade, virtualizacdo, Internet of Things (IoT) e
computagdo na nuvem exigem, da rede e dos seus administradores, a execucdo de tarefas
cada vez mais complexas. Alguns fabricantes criaram solucdes em tudo idénticas as
preconizadas pela ONF, para manter as suas estruturas e equipamentos em funcionamento.
E o caso da CISCO, NICIRA e VMWare que tem aproximagdes & SDN diferentes.

e A Cisco desenvolveu uma estratégia SDN que integrou numa solugdo em que apela
a programacéo aberta de rede da camada de transporte por todo o caminho até as
camadas de aplicacdo. A solucdo SDN Cisco serd apresentada em pormenor no
Capitulo 3.6.3;

e A IBM, embora ndo desenvolva uma solugdo SDN completa, estd envolvida em
varias solugdes através de parcerias com varias empresas (Citrix, Juniper Networks,
PaloAlto Networks e Plexxi) na concecdo de solugdes em quase todas as areas de
WAN Networking (balanceamento, seguranca, reencaminhamento e otimizacgdo de
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recursos. Abordaremos estas solugdes sumariamente no capitulo 3.6.5. (IBM 2016,
August 15);

e A NICIRA resolveu retirar a virtualizacao de rede nos controladores que interagiam
diretamente com routers e switches que utilizavam o protocolo OpenFlow —
protocolo da camada de infraestrutura da SDN. A sua funcdo serd analisada em
pormenor no capitulo 2.4. No entanto a empresa destacou que o OpenFlow iria ser
substituido por um protocolo proprietario que faria 0 mesmo trabalho sem que os
clientes notassem a diferenca, ou seja, pormenores de fabricante e compatibilidade
com padrdes;

e A VMWare, proprietéria da vSpfere, que tem um mercado significativo no campo da
virtualizacdo, aposta na virtualizacdo de todo o centro de dados. Na tentativa da
obtencdo de algo para atingir este objetivo, tomou como evolucdo normal a criagdo
de protocolos e software proprietario. A maioria dos seus conceitos de virtualizacao
de rede, e algumas das no¢des de SDN, sdo aplicaveis em toda a rede, computacéo,
armazenamento e seguranga;

e A HP desenvolveu o HPE SDN solutions que pretende ser uma solucdo completa de
SDN. Para melhor completar a solucdo, a HP estabeleceu uma parceria com a
VMWare em 2014, que, entretanto, tinha adquirido a NICIRA. Este consércio
tornou-se num dos primeiros e maiores fornecedores de servicos SDN em larga
escala. A solucdo SDN das duas Ultimas empresas citadas ira ser apresentada no
Capitulo 3.6.4.

Todas as organizacdes acima referenciadas estiveram ativamente envolvidas no
desenvolvimento do OpenFlow e normas SDN através do Open Research Center Networking
e da ONF, o que significa que todos sabem que a mudanca de arquitetura e protocolos é
demasiado importante e, por isso, desenvolveram alteracbes do protocolo OpenFlow ou
protocolos equivalentes nos seus equipamentos.

2.4.0penFlow

O protocolo OpenFlow foi desenvolvido pela ONF, para criar uma camada de
abstracdo da infraestrutura de rede que permita executar as tarefas de gestdo da rede nas
camadas de infraestrutura e abstraindo totalmente o firmware e o software do fabricante. E
considerado o primeiro protocolo padrdo SDN, permitindo que a controladora SDN possa
interagir diretamente com o plano de encaminhamento de dispositivos de routers e switches,
tanto fisicos como virtuais, facilitando a adaptacédo da arquitetura e das dindmicas de gestéo
da rede.

As tendéncias que estdo a alavancar o novo paradigma de arquitetura de gestdo e
administracao da rede IP e que requerem a necessidade das tecnologias e metodologias SDN
incluem (ONF, 2016):

e A mudanga dos padrdes de trafego — tradicionalmente as aplicacdes servem-se da
informacdo nas bases de dados geograficamente distribuidas e através da nova
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tecnologia de computacdo em nuvem. Este paradigma recente e ainda em expansao
necessita de largura de banda & medida mas, essencialmente, o que possibilita o
funcionamento é a capacidade de gestdo de trafego a medida. A cada um as suas
necessidades em cada momento € um lema que s6 pdde ser seguido depois da
mobilidade passar a ser gerida por software;

A necessidade permanente de consumir Tl —em todo o lado e utilizando o seu préprio
dispositivo é uma tendéncia cada vez mais alargada e que requer que as redes sejam
flexiveis e seguras de forma a dar confianca a utilizadores e prestadores de servigos
Bring Your Own Device (BYOD);

O aumento de servicos na nuvem — os utilizadores esperam ter acesso a infraestrutura
e outros recursos de Tecnologias de Informagéo (TI) - empresariais de forma
imediata e segura para as suas aplicagdes;

Mais necessidade de dados, maior largura de banda —a manipulagéo de conjuntos de
dados de hoje exige muito processamento para uma constante satisfacdo do cliente,
quer seja para ligacOes dedicadas, quer para as referidas capacidades adicionais de
conectividade e trafego a medida.

A pensar nestas exigéncias, os arquitetos das redes SDN quiseram satisfazer os requisitos
de rede colocados pela evolucdo das necessidades, de maneira a que a infraestrutura da rede
se mantenha confidvel mesmo quando escalada e que ndo aumente o grau de complexidade
da gestdo. Melhorar os aspetos da convergéncia que aparece sempre como algo que altera o
funcionamento da rede sempre que sdo realizadas alteracdes de configuracbes de
equipamentos. Quer seja na convergéncia de switching ou de routing existem momentos de
verdadeiro desespero para os administradores, muitas vezes por problemas nao identificados
na convergéncia da rede. Estas raz8es condicionam a administracdo e funcionamento das
arquiteturas das redes tradicionais (Faughnan, 2016):

Complexidade que leva a erros - a falta de capacidade para fazer cumprir a aplicacéo
de politicas de seguranca em toda a rede. Falta de capacidade para adicionar
componentes moveis e aplicacionais, sem ser com processos muito demorados e
complexos e que levavam normalmente a interrupcdes do servigo, desencorajando as
mudancas na rede. Estas alteracGes eram, na maioria das vezes, realizadas de forma
manual;

Incapacidade para escalar - a abordagem a escalabilidade estava condicionada pelo
tempo da ligacdo e ndo cumpria as funcfes bésicas para a execucao dos padrdes de
trafego dindmicos nas redes. Os fornecedores dos servigos ficavam portanto sem
capacidade para escalar o processamento dos algoritmos necessarios em larga escala.
Dependéncia do fornecedor — existéncia de equipamentos de fornecedores
especificos com falta de padrdo a nivel protocolar e de interfaces, limitando a
capacidade dos operadores para se adaptarem aos seus ambientes individuais.

Estas limitacbes viriam a ser resolvidas pela nova metodologia e arquitetura a
implementar, seguindo as regras da SDN. Esta metodologia levou a criagdo do protocolo
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OpenFlow, um protocolo padrdo de codigo aberto e que como ficou dito permite criar uma
camada de abstragédo da infraestrutura de rede para que se possa executar as tarefas de gestéo
da rede, abstraindo totalmente o firmware e o software do fabricante.

Tanto o OpenFlow como as regras da SDN sdo resultado de anos de pesquisa e
colaboracéo entre as Universidades de Stanford e de Berkeley com a ONF. Ainda que 0s
equipamentos ativos sejam comercializados com software proprietario, este protocolo
permite servicos de configuracdo sem a necessidade de aceder diretamente a cada um dos
routers e switches. O protocolo OpenFlow destaca-se porque permite acesso direto a
manipulacdo das tabelas de encaminhamento dos equipamentos ativos, sejam eles fisicos ou
virtuais. Os routers e switches que suportam OpenFlow registam as estatisticas de trafego IP
nos interfaces onde o Openflow esta configurado e exportam-nas. Este contetdo é entregue
a um servidor aplicacional, para que seja feita a analise de trafego em tempo real.

As tecnologias SDN usam o OpenFlow para poderem manipular a largura de banda de
forma dindmica, através de aplicacGes, adaptando as redes as diferentes necessidades do
negdcio que vao surgindo, reduzindo a complexidade da gestdo e da administracdo da rede.
A construcdo de solugbes SDN passa pelo uso do protocolo OpenFlow como ferramenta
central da interacdo entre os niveis mais baixos da arquitetura, permitindo visualizar o
funcionamento global da arquitetura de rede. Segundo a ONF, a SDN ira conduzir-nos para
o futuro das tecnologias de informacéo.

A Figura 5 apresenta o framework que a Open Network Foundation criou para a
utilizacdo e implementacdo do protocolo OpenFlow. Sendo este esquema 0 esquema de
abstracdo da arquitetura SDN, este releva a posicdo onde o protocolo se encaixa no
framework e onde realiza o seu trabalho.

APPLICATION LAYER

CONTROL LAYER

b OpenFlow
INFRASTRUCTURE
LAYER L.
L =
]
= -
- =

Figura 5 - OpenFlow na arquitetura SDN (ONF, 2016)
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Cada uma das camadas é uma abstracéo da infraestrutura da rede, ndo importando qual
é o sistema operativo, 0 equipamento ou o fabricante. Na sua arquitetura de funcionamento
o framework divide-se em trés niveis - Aplicacdo, Controlo e Infraestrutura, em que as
funcGes e cada um deles pode ser resumida da seguinte forma (ONF, 2016):

Nivel de aplicacdo (application layer) — este nivel permite aos clientes SDN a
programacdo da rede de forma a permitir diferenciacdo, inovando e acelerando as
funcionalidades dos servigos. Esta programacéo pode ser feita através de Application
Programming Interface (API), scripts, ou outro qualquer ambiente que em termos de
software permita ao cliente utilizar rotinas e padrdes estabelecidos para a gestéo e
administracdo da rede sem se envolver muito em detalhes técnicos ou de
implementacdo, quer de software quer de servigos. Na documentagdo da ONF
também é referido muitas vezes como pelo “northbound interface” da arquitetura,
exatamente porgque em termos de posi¢do geogréafica se encontra localizado acima da
controladora;

Nivel de controlo (control layer) — é o nivel central de inteligéncia e controlo da
rede. Esta dissociado da quantidade de elementos que controla ou do desempenho de
cada um deles. O papel fundamental é o de simplificar e otimizar o desempenho da
rede no encaminhamento dos pacotes. As politicas da empresa determinam a gestao
e operacdo deste nivel. A funcdo de controlo de rede pode estar fisicamente
distribuida, mas € logicamente centralizada. As funcdes alojadas na controladora
exercem 0 controlo programatico direto no comportamento do trafego e
reencaminhamento do mesmo. Conhece a topologia I6gica da rede, influencia o seu
desempenho e configura as alteragdes;

Nivel de infraestrutura (infrastructure layer) — como o nome indica é o interface
através do qual se faz a entrada de unidades externas a arquitetura. Pode conter
elementos fisicos e virtuais. E um nivel de abstracdo que junta e separa hardware
(elementos de rede a serem geridos e que originam e recebem trafego), e de software
(servigos de rede e configuragdes como OpenFlow, SNMP, firewalls, load-balancers
ou qualquer outra ferramenta que implemente controlo ou outras tarefas associadas
a gestdo e funcdes da rede. Podem ser usadas configurages fisicas e logicas neste
nivel da arquitetura. Na documentacdo da ONF também é referido muitas vezes como
“southbound interface” da arquitetura, exatamente porque em termos de posicéo
geografica se encontra localizado abaixo da controladora.

Como se pode ver pelo framework SDN, o protocolo OpenFlow funciona como uma
camada de abstracéo entre o nivel de controlo e o nivel de infraestrutura. Altera o design da
arquitetura de gestdo da rede abstraindo uma parte dos modelos de estudo das redes, como
sdo 0 caso do modelo Open Systems Interconnection (OSI) e do modelo Transmission
Control Protocol /Internet Protocol (TCP/IP). Estes sdo os modelos utilizados para estudo e
implementacédo das redes tradicionais durante varias décadas. O primeiro foi desenvolvido
na década de 70 do século passado, mas s6 foi formalizado em 1983. E 0 modelo de estudo
mais conhecido e pretende ser um modelo standard para protocolos de comunicacdo entre
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0s mais diversos sistemas. Composto por sete niveis em que cada um deles implementa uma
funcionalidade da rede através de um nivel de abstracdo. Os niveis do modelo OSI sdo:

Fisico - define especificacdes elétricas e fisicas dos dispositivos;

Ligacdo de Dados - deteta e corrige erros que possam acontecer no nivel fisico;
Rede - fornece os meios funcionais e de procedimento de transferéncia dados;
roteamento de funcdes;

Transporte - proporciona um servigo de transporte dos dados que se retende eficiente,
confiavel e de baixo custo;

Sessdo - responsavel pela troca de dados e a comunicacédo entre hosts;
Apresentacdo - converte o formato dos dados vindos do nivel de sessdo para o nivel
de Aplicacédo e vice-versa;

Aplicacdo - camada correspondente aos programas e aplicacGes que o utilizador
desencadeia.

O segundo modelo conhecido por TCP/IP, ou modelo de internet, € o mais utilizado em
implementacBes de arquiteturas de rede. Devido ao crescimento explosivo de redes foi
necessario que a International Organization for Standardization (ISO) encontrasse um
modelo Unico de implementacéo de redes a nivel mundial. Este modelo ja era utilizado pelo
Departamento de Defesa dos Estados Unidos e vérias vezes testado. E um modelo diferente
do modelo OSI e mais simplificado pois possui apenas 4 niveis ou camadas.

Aplicacdo — que substitui as camadas 5,6 e 7 do modelo OSI criando algumas
abstracdes.

Transporte — proporciona um servico de transporte dos dados que se retende
eficiente, confidvel e de baixo custo; equivalente ao mesmo nivel no modelo OSI.
Internet — desempenhas as fungdes da camada de rede

Acesso a rede — substitui em fungdes as camadas de ligacdo de dados e fisica.

Modelo 081 Modelo TCPAP
7 Aplicagdo
Acesso
1 Fisica & rede

Figura 6 - Comparacao de modelos OSI e TCP/IP

A Figura 6 apresenta uma comparacao grafica entre os modelos de implementacdo de
redes tradicionais referidos anteriormente. Como se verificou, existem diferencas
fundamentais entre os modelos apresentados e 0 modelo SDN, discutido ao longo de todo o
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documento e, em particular, neste capitulo. No modelo de gestdo SDN a infraestrutura
engloba os niveis 1 a 3 do modelo OSI, em que a controladora corresponde a uma abstracdo
que passa a envolver o controlo da rede e da informacao entre niveis 2 e 6 do mesmo modelo.
Desta forma, as fungdes de administragéo da rede passam a estar redefinidas, mudando para
as camadas de aplicacdo e de controlo do modelo SDN funcdes especificas de varias camadas
do modelo OSI.

Para operar nos niveis das necessidades de telecomunicagdes tradicionais s&o necessarios
conhecimentos muito especificos e que exigem recursos humanos altamente especializados.
Esta dificuldade torna-se ainda mais evidente quando se utiliza equipamentos de fabricantes
diferentes. A infraestrutura SDN é semelhante & infraestrutura duma rede tradicional,
composta por um conjunto de equipamentos de rede (routers e switches), com a diferenca
que estes elementos sdo apenas utilizados para o encaminhamento do trafego cabendo ao
software de controlo tomar as decisfes. A inteligéncia de rede é removida dos dispositivos
da infraestrutura e centralizado logicamente no sistema de controlo — a controladora SDN.

Implementar uma arquitetura SDN também ndo é trivial e exige a necessidade dum
conhecimento detalhado da estrutura fisica e logica existente. A implementacdo de
mecanismos como tunneling, routing, load-balancing e outras carateristicas tipicas das
novas arquiteturas de rede, parecem ter muito a ganhar com a implementacdo da SDN. As
regras de reencaminhamento de um switch ou router da rede, quando necessario, podem ser
prioritizadas ou bloqueadas por um nivel de controlo baseado em software externo e num
ambiente mais amigavel. Esta zona da comunicacdo estd em desenvolvimento e é ainda
muito cedo para que possa ser associada a protocolos ou fabricantes especificos. Analisar o
desempenho de uma topologia ou de uma determinada arquitetura de rede requer
conhecimento da infraestrutura e isso pode ser muito dificil para um analista externo. No
entanto, com uma camada de abstracdo como OpenFlow implementado por software pode
tornar este trabalho mais facil. Uma outra forma de resolver esta situacdo pode consistir na
utilizacdo de uma API do cliente ou de um ISP.

2.5.Interfaces Northbound vs Southbound

Sem duvida alguma que o componente fundamental da arquitetura SDN € o sistema
inteligente que agrega os sistemas de controlo, ou seja, a controladora SDN. Podemos olhar
para este componente como o controlo da rede que abstrai a infraestrutura da arquitetura
tradicional e permite a aplicacdo das politicas de gestdo e seguranga a um nivel global, mas
que precisa de interfaces de ligagdes a rede. Quer se trate de uma s6 controladora ou de uma
controladora distribuida, existem dois conceitos que devemos ter presente quando falamos
de interfaces de comunicacdo da controladora com o resto da arquitetura.

A designacédo de um interface Norte (northbound) da-se a um qualquer interface da
rede que comunica com um outro componente de nivel mais elevado, por outro lado um
interface Sul (southbound) corresponde a um interface que comunica com um componente
de um nivel inferior. Num sentido mais amplo, pode dizer-se que se o fluxo esta acima do
componente é fluxo norte e logo northbound, se o fluxo esta abaixo do componente entédo é
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fluxo sul e, portanto, southbound. Embora estes conceitos sejam aplicados a todo o tipo de
componentes, redes e arquiteturas, ultimamente tém sido mais utilizados na arquitetura de
redes definidas por software.

Segundo a ONF, associa-se duma maneira mais natural southbound interface as
especificacbes que tém a ver com o protocolo OpenFlow e que permitem a comunicagéo
entre a controladora SDN e 0s nds de rede da infraestrutura. Este interface, além de fornecer
uma ligacéo entre os elementos do controlo e a funcionalidade dos dados, simultaneamente
fornece uma separacio entre eles. E aqui que se fornece a informagdo sobre o fluxo de
informacdo para a controladora SDN, que permite a utilizacéo de estatisticas de trafego.

’w‘\'
s 8

NORTHBOUND

o782V
qoi -5

Controladora(s) SDN

SOUTHBOUND

Figura 7 - Interfaces Northbound vs Southbound (baseado na definicdo ONF)

Por outro lado, associa-se northbound interface a comunicacgéo entre a controladora
e as APIs de software que funcionam na zona de comunicacao aplicacional. Neste momento,
parece ser demasiado cedo para definir uma interface northbound padrdo. Existem
demasiados trabalhos a ser desenvolvidos e muitas aplicagdes para testar e demonstrar sem
certezas do caminho que o desenvolvimento da SDN tomaré (Ramos et al, 2015, pp 3).

2.6.0penFlow em funcionamento
Descrever as especificacdes e arquiteturas SDN pode ser demasiado abstrato. As
arquiteturas OpenFlow e SDN confundem-se pela forma como nasceram e cresceram em
conjunto, porque, na realidade, neste estagio atual de desenvolvimento desta tecnologia, o
Open SDN apenas existe em southbound interface. O protocolo OpenFlow é o standard
vigente no funcionamento dos dois niveis inferiores da arquitetura, os niveis de controlo e
infraestrutura. J& a relacdo entre os dois niveis superiores, nivel de aplicacdo e nivel de

24



controlo, apresenta maiores alteracdes porque as aplica¢des utilizadas sdo desenvolvidas a
medida do cliente pelos programadores do lado do cliente face as necessidades de cada um.
Estas especificidades sdo, por vezes, tdo diferentes que transformam as arquiteturas
utilizadas, acabando por necessitar de licencas ou especificidades tipicas que s6 0s
proprietarios possuem.

Para exemplificarmos o funcionamento da arquitetura SDN, apresentamos uma
pequena analise do funcionamento do protocolo OpenFlow, numa rede real e comunicagao
entre os dois niveis inferiores. Neste caso tomamos, por exemplo, uma pequena arquitetura
de rede composta por quatro computadores, um switch e uma controladora. A controladora
CO0, como foi dito na secdo 2.2 é desempenhado por um servidor munido de software
especifico para o efeito. O switch S1 é um componente certificado OpenFlow e os elementos
H1 a H4 sdo computadores ligados em rede. E importante mais uma vez reforcar que se trata
de uma arquitetura OpenFlow e recapitulando:

e CO0 - Controladora de software OpenFlow
e S1- switch OpenFlow
e H1- H4 — hosts em comunicacao

5
co |3
Match & Mask
Packet-IN Buffet ID < 250
> Flow-MOD idle Timeout = 20
.-::“‘i‘-‘| Buffer iD = 250 Hard Timeout = 60
v J
SYN |port 80) Actlon = Foeward port 4

Priority « 5000
Z S1 Flow-ENTRY (H1->H4 Port 80)
$VNI;:<H!~H‘I*| ethl / l
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Figura 8 - OpenFlow, inicio de fluxo de informagéao

Quando é desencadeado um pedido http (TCP port 80) a partir do host H1 € iniciado um
novo fluxo de informagdo. Como S1 ndo possui na tabela Flow Information Base (FIB)
informacdo sobre este trafego envia o pacote a controladora CO. Se a controladora tiver nas
suas regras de funcionamento a informacéo do que fazer age de acordo, sendo cria um buffer
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com ID=250 e um FLOW-MOD com toda a informacéo acerca do que fazer com trafego
deste tipo e reenvia a S1. A controladora alimenta o buffer id=250 com os seguintes campos:

e Action = O que fazer com o pacote de dados (Forward port 4)

e Idle Timeout = Tempo, em segundos, que a entrada se mantera na tabela FIB sem
trafego

e Hard Timeout = Tempo maximo, em segundos, que a entrada se mantera na tabela
FIB

e Priority = Ordem de prioridade da entrada na tabela FIB

A partir do momento em que exista a entrada H1->H4 na tabela, o switch deixa de
consultar a controladora CO e envia o trafego diretamente.

A criacdo da entrada na tabela de acordo com a ac¢éo especificada pela controladora
é normalmente iniciada pelo envio do pacote HTTP request SYN. A entrada na tabela FIB
H4->H1 sera construida na mesma tabela pelo HTTP response SYN ACK. Estes sdo 0s
primeiros pacotes iniciais da especificacdo de abertura de comunicacdo em TCP. A partir
deste momento passa a existir na arquitetura uma regra de retorno, que esta exemplificada
na Figura 9. O fluxo de informacédo entre H1 e H4 sera concretizado com recurso a estas
regras.

Match & Mask \
Buffer 1D = 251 \ ‘ Packet-IN
\

Flow-MOD Idle Timeout = 20 X , A
Hard Timeout « 60 Buffer i) = 251

><]

Action « Forward port 1 \.v‘i«]}';\(";.
Priority = 5000

Flow-ENTRY (Ha->H1 Reply) S1 Flow-ENTRY (H1->H4 Port 80)
ethl :
@ eth2/ (-mi ethd @
- y/ C ’ \
/ \ SYN/ACK

ethD eth0 ‘ eth0 eth0
H1 H2 H3 H4

Figura 9 - OpenFlow, criacéo de fluxo de retorno

Esta é apenas um pequeno exemplo serve para ilustrar o funcionamento do OpenFlow. Num
switch tradicional este trabalho seria executado por si proprio na consulta ou atualizacdo das
tabelas MAC e ARP. Se H1 e H4 estivessem em redes diferentes, haveria a utilizagdo do
protocolo e das tabelas de routing. A comunicacao seria mais lenta, ndo so porque o switch
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teria de consultar ou atualizar duas ou mais tabelas, mas também porque teria que
desencadear dois ou mais subprocessos, um para cada protocolo.

2.7. SDN no Centro de Dados

O Centro de Dados (CD) ou Centro de Processamento de Dados (CPD), como também
¢ conhecido, € um ambiente projetado para concentrar servidores, equipamentos de
processamento e armazenamento de dados, e equipamentos ativos de rede, como switches e
routers. Albergando centenas de servidores para fornecimento a rede dos mais variados
servigos, processando grandes quantidades de informacéo e fornecendo acesso a milhares de
utilizadores, os servidores e equipamentos de rede do centro de dados, normalmente
instalados em bastidores metélicos e montados em pilha (rack), séo o suporte da informacao
das organizacOes e, portanto, centros nevralgicos das grandes empresas. Por essas razdes
requerem instalagfes com protecdo contra incéndios e sistemas de refrigeracao tecnicamente
avancados, para manter o ambiente com uma temperatura estavel e dentro dos parametros
de operacdo dos aparelhos. Sdo espacos fundamentais para a continuidade do negdcio em
varios setores econémicos em que a seguranca fisica é implementada de forma a fazer
cumprir normas rigorosas de acesso e permanéncia. Setores como a banca, a saude, as
telecomunicagdes, a energia, 0s transportes ou o setor militar possuem CD nestas condigdes
de que depende em grande parte o seu normal funcionamento. A Figura 10 mostra um
exemplo de bastidores de rack num centro de dados da Cisco.
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Figura 10 - Conjunto de bastidores de rack num CD (Cisco)

Se pensarmos na utilizacdo das tecnologias SDN num CD, nomeadamente na sua
capacidade para interagir com a rede e servidores atraves de software aberto, podemos
imediatamente pensar na racionalizacdo do controlo de servigos servidor-servidor ou
servidor-memoria. Uma aplicacdo de controlo de servidores pode controlar estes servicos
em varios servidores independentemente do fabricante. As organizacgdes estdo sempre a criar
novas aplicacGes virtualizadas, que requerem vastos recursos de memoria, processamento e
rede. O seu controlo através das ferramentas do sistema ndo é 6bvio nem trivial, ja que
requerem a ligacdo permanente aos servidores. A utilizagdo de SDN, através de

27



controladoras de software, que permitam ter uma abrangéncia total do controlo das
aplicacdes, pode ser considerada importante para a correta gestdo do centro, sobretudo na
forma como a nova arquitetura permite o controlo do impacto que o crescente niumero de
aplicacBes tém na utilizacdo da rede. Uma vez que o numero de aplicacGes virtualizadas
continua a crescer, aumentam as necessidades de gestdo e administracdo da rede e das
aplicacdes. A necessidade de transitar a administracdo para tecnologias SDN parece ser
evidente tanto por razbes de custo como por disponibilidade de recursos (Cisco 2016,
September 6).

A preocupacdo das organizages é fornecer servigos de qualidade sem correr o risco de
perder o0 acesso aos dados durante a transicdo. A infraestrutura de rede deve primeiro garantir
a continuidade no funcionamento dos servicos atuais e, de seguida, suportar o
desenvolvimento crescente nas areas de mobilidade e transacdo de dados. A virtualizagédo
das funcGes de rede € uma abordagem que foi implementada com sucesso em centros de
dados pela VMWare com a virtualizacdo de switches de topo através dos novos recursos do
Virtual Distributed Switch (VDS). Os prestadores de servigos tentam agora ser mais ageis e
flexiveis nos servigos aos clientes alterando os seus modelos econdmicos. A SDN associada
a virtualizacdo pode influenciar estes modelos reduzindo os recursos de software e hardware
de gestdo da rede nos centros de dados. Também na seguranca e correcdo a falhas o modelo
pode ser muito importante, ja que por serem importantes pontos de prestacdo de servicos, se
tornam pontos criticos de falhas. Se a solugcdo, de momento, parece ser manter 0s
equipamentos de rede na Ultima geracdo de hardware de forma a colmatar as falhas que o
software ndo resolve, com a implementacdo de arquiteturas SDN, os prestadores de servicos
resolvem as enormes exigéncias que a explosao de necessidades impostas com a chegada da
mobilidade, video, big-data e a panoplia de aplicacfes baseadas nos servigos da nuvem. A
necessidade essencial é prover a estrutura do centro de dados com a capacidade de virtualizar
melhores e mais rapidos equipamentos fisicos, quer em termos de rede, quer em termos de
processamento e memoria. SO apos estas necessidades satisfeitas comeca o investimento em
virtualizacdo a ser recuperado.

2.8.SDN na Computacao em Nuvem

O conceito de computacdo em nuvem (em inglés, cloud computing) refere-se a um
modelo que permite acesso conveniente e em simultaneo em rede partilhada a um conjunto
de recursos computacionais configuraveis (por exemplo, redes, servidores, armazenamento,
aplicacdes e servicos), que podem ser rapidamente fornecidos e com um esforco de gestéo
minimo e sem interacdo do provedor de servico (NIST 2016). A Figura 11 representa um
esquema basico duma arquitetura de programacdo em nuvem e foi retirada da pagina da
internet da Cisco.
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Figura 11 - Esquema funcional da computacdo em nuvem (Cisco)

Embora ndo esteja no ambito deste trabalho fazer uma analise profunda do modelo de
computacdo em nuvem, para que tenhamos um melhor entendimento dos termos utilizados
apresentamos as definicdes do National Institute of Standards and Technology (NIST). E
um instituto americano responsavel por desenvolver padrGes e boas praticas para fornecer
inovacdo e competitividade as tecnologias e segurancga da informacgdo. Segundo a definicao
daquele instituto, o servigo de computacdo em nuvem deve ser composto por:

e Cinco carateristicas essenciais (self-service a medida, amplo acesso a rede, acesso a
um conjunto alargado de servigos, rapida escalabilidade e elasticidade e capacidade
para medir e controlar os recursos consumidos);

e Trés modelos de fornecimento de servicos (o software como um servico, Software
as a Service (SaaS), a plataforma como servico, Plataform as Service (PaaS) e
infraestrutura como servico, Infrastructure as a Service (laaS);

e Quatro modelos de implementacdo (nuvem privada, nuvem comunitéria, nuvem
publica e nuvem hibrida).

Do ponto de vista de infraestrutura, a computacdo em nuvem € muito semelhante aos
servicos que os fornecedores dos servicos de internet Internet Service Providers (ISP) vém
fornecendo ao longo dos anos. Nos servicos, servidores, armazenamento e infraestrutura de
rede sdo compartilhados entre varios clientes e utilizadores. A ligacdo remota através de
servicos de rede também é escalavel, mas esta capacidade de redimensionamento pode ser
feita através de telefone ou e-mail com o fornecedor dos servigos. A computagdo em nuvem
é diferente na medida em que oferece um modelo rapido e automatico de redimensionamento
e em gue o cliente s6 paga o que consome. Os recursos quando deixam de ser utilizados por
um cliente ficam livres para serem alocados a outro que deles necessite. Curiosamente,
alguns grupos de fornecedores e analistas dos servicos utilizam a computagdo em nuvem
para hospedar os seus proprios servicos e mercados (Cisco cloud 2016).

Tanto a computacdo em nuvem como a comunicagdo nos CD, ganharam um avancgo
significativo quando um novo conceito chamado Network Functions Virtualization (NFV)
foi apresentado por um consorcio da industria de telecomunicacbes, o European
Telecommunications Standard Institute (ETSI), numa conferéncia sobre a SDN em
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Darmstad na Alemanha em 2012. O NFV prop0e-se virtualizar diversos tipos de fungdes dos
componentes da rede, desvinculando-as de vez de hardware dedicado. Este novo conceito e
a SDN tornaram-se assim abordagens praticamente complementares e estdo claramente
relacionadas. Enquanto a SDN foi criada pelos investigadores, a NFV foi criada por um
consorcio de fornecedores de servigos. Muitos fornecedores de servicos na nuvem estao
ainda curiosos sobre a escalabilidade da arquitetura SDN e aguardam a evolucdo. Migrar a
arquitetura para SDN ou adaptar a infraestrutura a utilizacdo do OpenFlow representa uma
grande mudanca de paradigma para a maioria dos fornecedores e grandes clientes. Qualquer
grande infraestrutura leva sempre muito tempo para se adaptar as mudangas. A mudanca
desencadeada na rede para a utilizagédo de OpenFlow nos centros de dados, pode ter grande
impacto na utilizacdo dos novos paradigmas da mobilidade e virtualizagdo, com os clientes
a sairem beneficiados pela utilizacdo destes servicos. A virtualizacdo dos recursos ja
transformou em grande parte o centro de dados num centro de criacdo automatico e flexivel
de servidores. Mas a rede e infraestrutura ndo cresceram a esse ritmo. A relacao entre a rede
e o centro de dados pode ficar a ganhar com a implementac&o da SDN.

30



3. Da Gestao das Redes Tradicionais a Gestao das Redes SDN

As redes de computadores sdo parte integrante da realidade de milhares de utilizadores
e consequentemente utilizam milhares de equipamentos ativos de rede onde correm algumas
dezenas de protocolos. Correm tanto protocolos padrdo como protocolos proprietarios do
fabricante dos equipamentos e que neste caso sao especificos das funcionalidades requeridas.
Vistos a imagem do explicado pelo modelo OSI, os trés niveis inferiores, fisico, ligacdo de
dados e rede, sdo as camadas que fornecem servicos as camadas superiores. E aqui que a
administracdo da rede realiza a maior parte do seu trabalho, quer seja no redireccionamento
e andlise do trafego, na seguranca da rede e da informacdo ou na corre¢do de erros. Os
protocolos destas camadas sdo ferramentas de trabalho dos administradores da rede, na
execucao das funcdes atras referidas. Protocolos de routing e switching sdo varios, alguns
dependem da acdo especifica do fabricante para a sua configuracdo e implementac&o.
Requerem para a sua configuracdo acesso local ou remoto aos equipamentos de rede. Este
acesso pode ser feito através de protocolos como o Simple Network Management Protocol
(SNMP), Network Virtual Terminal (NVT), vulgo telnet ou Secure Shell (SSH). Alguns
fabricantes mantém como principal ambiente de configuracéo a utilizacdo de Command Line
Interface (CLI), acompanhado ou ndo de menus de ajuda a decisdo. Ndo podemos esquecer
que se trata de sistemas operativos proprietarios e que sdo feitos para solugdes especificas,
exigindo hardware dedicado para suportar muitas vezes protocolos igualmente proprietarios.
O fabricante justifica a sua utilizagdo garantindo que o desempenho €é superior aos standards
equivalentes. A sua configuracdo e implementacdo exige conhecimento técnico especifico,
caso contrario a organizacdo perde a capacidade de comando e controlo associada ao
desempenho da sua estrutura de comunicacoes.

Sabemos que as redes de telecomunicagdes sdo o caminho preferencial para as principais
fontes de informacéo, sejam elas fontes publicas, acedidas via internet ou fontes privadas
acedidas atraves de meios de comunicagdo e armazenamento proprios da empresa.
Tornaram-se, por estas e outras razGes, demasiados importantes para que se possa deixar a
sua administracdo e gestdo ao acaso. Cresceram exponencialmente e em consequéncia do
seu sucesso cresceram 0s problemas para manter a qualidade de servigo desejada nos
servigos essenciais. Se 0 aumento de trafego aparentava ndo ser um problema, passou a sé-
lo com a utilizacdo em massa do stream de video e todas as tecnologias digitais em expansao
de que ressalta a mobilidade. O servigco Voice over Internet Protocol (VolP), servico de
telefone em que a transmissao é suportada pela rede de dados, cujo trafego parece irrisorio
exige elevada qualidade de servigo para sinalizacéo e controlo. Os utilizadores do telefone
ndo vdo utiliza-lo se tiverem que esperar segundos que o retorno da voz do interlocutor
chegue. A conversa entre os interlocutores terd que decorrer como se de uma conversa
presencial se tratasse. Para que isto aconteca € necessario a existéncia de uma funcional para
as redes e servigos, que englobe a administracdo e configuracao.
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3.1.A arquitetura

A gestdo das redes tradicionais estd muito dependente do hardware utilizado.
Dependendo da qualidade, que estard obviamente relacionada com o custo, 0s equipamentos
podem apresentar baixa eficiéncia e estar sujeitas a erros que por vezes se tornam dificeis de
identificar. O modelo de arquitetura de redes WAN, que acabou por ficar conhecido como o
modelo Cisco e que divide a arquitetura em 3 niveis foi desenhado por aquela organizacéo
para implementacéo dos seus equipamentos e solugdes:

Acesso (access) — E a camada em que sdo ligados os dispositivos finais, aqui estdo
switches que interligam os computadores, servidores, camaras IP, telefones IP,
pontos de acesso de redes sem fios. Access Points (AP), ou outros equipamentos
finais. E neste nivel de acesso que se criam VLANS, para separacdo virtual da
panoplia de redes e servicos das redes IP.

Distribuicdo (distribution) — Liga os diversos edificios e dispositivos da camada de
acesso ao ndcleo. E na camada de distribuicdo que é implementada politicas de
seguranca, normalmente através de ACLs. Neste nivel comega o roteamento, porque
0s equipamentos aqui instalados suportam L3 do modelo OSI e fazem o roteamento
entre VLANS ou inter-vlan routing, porque é mais conhecido pela designacdo em
inglés.

Ndcleo (core) - O nucleo é a camada mais alta no modelo de 3 camadas. Como area
central da arquitetura, é a preferencial para que se facam aqui as ligacfes entre grupos
de redes ou 0 acesso a internet. Requer processamento elevado, alta disponibilidade,
redundancia e os melhores meios de comunicacdo. De forma a disponibilizar os
servicos da rede rapidamente encontra-se ligado diretamente ao nivel de distribuicéo
via IP e liga as outras LANs. Nao pode falhar ou toda a arquitetura entra em colapso.

A Figura 12 representa 0 modelo de arquitetura Cisco de 3 camadas e foi retirada do site
desta organizagéo.
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Figura 12 - Modelo de arquitetura de 3 camadas (Cisco)
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O modelo pode ser utilizado em redes mais pequenas, porque a forma de ligacdo entre
0s niveis pode ser aproveitada para ligar redes com muitos ou poucos ativos de rede, mesmo
aquelas em que o segundo ou terceiro nivel ndo existam. Estas carateristicas tornaram o
modelo praticamente universal e que foi utilizado durante os Gltimos dez anos por todas as
grandes empresas da area. Apenas as arquiteturas com objetivos muito especificos acabaram
por criar a sua propria arquitetura de rede.

3.2. A administracao

Baseado no contexto do crescimento de trafego na rede, os administradores das redes
corporativas sentem a responsabilidade de manter a qualidade e a seguranca da informacéo.
Considerando que todos os dias sdo adicionadas novas aplicagdes e funcionalidades, o papel
da gestdo e administracdo da rede é cada vez mais dificil de ser executado com sucesso. S&o
construidos cenarios novos todos os dias, que criam uma quantidade relevante de problemas
e logo exigem a mesma quantidade de solucgdes. As funcbes do administrador da rede estédo
constantemente a ser redefinidas. Uma tarefa para nunca é igual a outra, ainda que
inicialmente assim possa parecer. As andlises de trafego requerem configuracdes de
ferramentas diferentes conforme se trate de mau funcionamento de aplicacdes, virus, falha
de seguranca ou degradacdo da performance (Duong, 2015). De cada vez que um destes
problemas surge o administrador tem que viajar, ainda que remotamente, através de todos
0s equipamentos ativos de rede envolvidos. Por uma questdo de seguranca 0 acesso remoto
é normalmente controlado por um qualquer sistema de controlo de acessos. A Cisco, por
exemplo, utilizou desde 2006 o Cisco Secure Access Control System (ACS), que
complementava a infraestrutura dos seus clientes. Trata-se de um produto proprietéario que
usa protocolos de encriptacdo proprietarios, outros fornecedores possuem outras solucdes.
Usar um sistema destes da maior capacidade de gestdo e controlo ao administrador e aumenta
a seguranca da rede em toda a sua extensdo. Para que este controlo e seguranca funcionem,
a administracdo da rede tem que manualmente configurar acessos e formas de controlo
seguro no servidor e em cada um dos ativos de rede. O controlo via ACS é um servico apenas
disponivel nas redes e equipamentos da marca, visto utilizar protocolos de encriptacdo
proprietarios da Cisco.

Usar a maxima “dividir para reinar”, também se aplica na administracdo e gestdo de
redes. Assim, para que seja mais facil identificar situacdes andmalas o administrador divide
a rede em partes como se fossem silos independentes. De um lado o acesso, o cliente; do
outro os servicos, o fornecedor; e no meio o trajeto que a informacao percorre através da
rede. Nas acdes desenvolvidas pelo administrador da rede para a resolucdo de um problema,
este nunca tem uma visdo clara e permanente de toda a rede, pelo que a técnica ajuda na
identificacdo e posterior resolucdo dos problemas. Cada dispositivo ou ferramenta é
configurado isoladamente e de forma manual. Uma simples mudanca na politica da
organizacao necessita uma série de ajustes em routers, switches, aplicagdes de gestdo, de
analise, de seguranca ou de desempenho de rede. Porque a rede € distribuida por varios locais
e por vezes a grandes distancias uns dos outros e como 0 acesso remoto nem sempre resolve
0 problema. "Se um local remoto esta a necessitar de intervencao da administracdo da rede,
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significa que é necessario entrar em contato com o responsavel de TI local rapidamente e
agir de forma a resolver o problema. Por vezes pode mesmo ser necessaria deslocacéo ao
local e I4 estd o administrador da rede a apanhar transporte para ir resolver o problema"
(Duong, 2015).

Um administrador de rede demora muitos anos a formar técnica e profissionalmente. E
importante para as organizagdes manter os administradores de rede que acumularam o
conhecimento durante anos, assim como o funcionamento dos processos para solucionar o0s
problemas diarios no dominio da rede WAN, quer sejam rotineiros ou menos habituais,
faceis ou complexos. Quando os ativos humanos do setor de administracdo de rede se tornam
impossiveis de manter, a administracdo da rede fica seriamente comprometida ou limitada.
Embora exista um conjunto de ferramentas que ajudam no trabalho existe sempre a limitacao
da aprendizagem até se dominarem convenientemente (McKeown at al, 2013). Uma
abordagem mais estruturada para a analise dos problemas e a implementacdo da solucao
ajuda muito na administracdo da rede, mas isso s6 pode ser conseguido com a experiéncia e
0 conhecimento da rede. Quando este conhecimento e processos de resolucdo estdo
centralizados nas pessoas a dependéncia delas passa a ser maior.

3.3. A configuracéo
A primeira etapa para a configuracdo de um equipamento de rede comega com 0 novo
equipamento a ser escolhido e configurado para o papel especifico que vai desempenhar. O
administrador possui uma lista de acbes que fazem parte da configuracdo do equipamento
para que funcione convenientemente, no local aonde vai ser instalado e desempenhe as
funcBes desejadas. Este checklist pode ser automatizado com scripts de forma a facilitar o
trabalho do administrador, mas ndo evita que seja confirmada manualmente.

Equipamentos diferentes podem requerer configuracdes diferentes mesmo que
desempenhem funcges idénticas, por diversas razdes como seja o firmware, 0 modelo ou 0s
interfaces de comunicacdo existentes. A lista de verificagdes é interminavel. A titulo de
exemplo apresentamos na Tabela 3 a checklist fornecida pela Cisco nos manuais de
configuracdo para um equipamento NEXUS 5000, um switch tipico para funcionamento em
CPD. Os passos s@o o0s descritos no manual de configuracdo do equipamento e na tabela
apenas apresentamos as configuragdes de “LAN Switching” até a 32 fase de profundidade de
configuracOes, entre parenteses (n) a frente da cada item apresentamos desta fase,
identificamos o0 nimero de passos para a fase quatro a partir da qual se comegam a introduzir
comandos efetivos de configuracdo. Os comandos de Internetworking Operating System
(10S), o SO que corre nos equipamentos Cisco, sdo executados a partir do interface CLI
(Cisco 2016, September 7).

A referida tabela apenas apresenta um fragmento do conjunto das tabelas de
configuracOes e que se refere apenas ao capitulo das configuragdes de “LAN Switching”.
Todas as funcbes secundarias sdo configuradas individualmente porque se trata de
subsistemas a operar no nivel 2 do modelo OSI. Cada um destes subsistemas engloba varias
fases de configuracdo e verificagdo com comandos dos subsistemas especificos, que tem
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como funcéo enquadrar o equipamento nas particularidades de funcionamento na LAN em
que 0 equipamento estd a ser inserido. Recordamos que estamos a falar de um switch a
instalar num CPD, &rea com especificidades e requisitos exigentes para que nao se degrada
a performance na transferéncia da informacao.

Main Functions Secondary functions Configuration phases
LAN Switching Configuring  Ethernet | Information About Ethernet Interfaces(5);
Interfaces; Configuring Ethernet Interfaces(6);
Displaying Interface Information
Configuring VLANs Information About VLANSs(3);

Configuring a VLAN()(3);
Verifying VLAN Configuration
Configuring Private | Information About Private VLANs

VLANS Configuring a Private VLAN(6);
Verifying Private VLAN Configuration

Configuring Rapid | Information About Rapid PVST+(4);

PVST+ Configuring Rapid PVST+(12);

Verifying Rapid PVST+ Configurations
Configuring  Multiple | Information About MST(11);

Spanning Tree Configuring MST(20)

Configuring  Spanning | Information About STP Extensions(6);
Tree Protocol (STP) | Configuring STP Extensions(10);

Extensions Verifying STP Extension Configuration
Configuring Port | Information About Port Channels(4);
Channels Configuring Port Channels(7);

Verifying Port-Channel Configuration
Configuring Access and | About Access and Trunk Interfaces(5);
Trunk Interfaces Configuring Access & Trunk Interfaces(5);
Verifying Interface Configuration
Configuring the MAC | Information About MAC Addresses;

Address Table Configuring MAC Addresses(3);
Verifying MAC Address Configuration;
Configuring IGMP | Information About IGMP Snooping;
Snooping Configuring IGMP Snooping Parameters;
Verifying IGMP Snooping Configuration
Configuring Traffic | Information About Traffic Storm Control
Storm Control Guidelines and Limitations

Configuring Traffic Storm Control
Configuring Traffic Storm Control
Displaying Traffic Storm Control Counters
Traffic Storm Control Example Configuration
Default Settings

Tabela 3 - Passos da configuragéo (switch cisco NEXUS 5000)
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Estas tabelas como estamos a referir servem apenas como exemplo do caminho tipico
que um administrador de redes com arquitetura tradicional tem que seguir para executar o
seu trabalho conforme o fabricante indica. A escolha de equipamentos Cisco é também
apenas como exemplo. N&o existe preferéncia por marcas, mas apenas porque a experiéncia
profissional do autor como administrador de redes nas arquiteturas tradicionais esta mais
ligada a estes equipamentos, 0 que traz vantagem para a investigacdo e compreensdo da
matéria pretendida. Duma forma mais ampla a configuracao de equipamentos engloba muito
mais do que a configuracdo da LAN. Para que possamos ter uma mais completa compreensao
da tarefa ardua que o administrador enfrenta, apresentamos na Tabela 4, a tabela de
configurac@es do nivel superior, com todos 0s passos necessarios a configuracdo completa.

Chapter Title Description

1 Product Overview Presents an overview of the Cisco Nexus 5000

2 Configuration Fundamentals | Contains chapters on using the CLI and initial
switch configuration.

3 LAN Switching Contains chapters on how to configure Ethernet
interfaces, VLANSs, STP, Port Channels,
trunks, the MAC address table and IGMP
snooping.

4 Switch Security Features Contains chapters on how to configure AAA,
Radius, TACACS+, SSH/Telnet and ACLs

5 System Management Contains chapters on how to configure CFS,
RBAC, System Message Logging, Call Home,
SNMP, RMON, network management
interfaces, storm control and SPAN.

6 Fibre Channel over Ethernet | Contains chapters on how to configure FCoE
and virtual interfaces

7 Quality of Service Contains chapters on how to configure QoS.

8 SAN Switching Contains chapters on how to configure Fibre
Channel interfaces and Fibre Channel
capabilities (such as NPV, SAN-Port Channels,
Zones, DDAS, FSPF and security features).

9 Troubleshooting Contains chapters on how to perform basic
troubleshooting

Tabela 4 - Capitulos do manual de configuracao (Cisco Nexus 5000)

Com a apresentacéo e interpretacdo das tabelas julgamos ter conseguido explicar a
complexidade de um mundo da administracdo nas redes tradicionais. Obviamente que esta
tarefa sera tdo mais complexa quao complexa seja a arquitetura e o tamanho da rede.
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3.4. Gestao das redes SDN

Se a administracdo das redes tradicionais apresenta falta de automatismos para auxilio
nas configuracdes, entdo a administracdo por SDN deve configurar novos dispositivos e
novas aplicacdes para que os servicos de configuracdo deixem de ser feitos manual e
individualmente. Este principio facilitara a vida aos administradores da rede, que criardo
automatismos para aplicacdo das politicas de seguranca e das configuragdes. Com apenas
alguns cliques aplicar, por exemplo, Quality of Service (QoS) em setores especificos de rede,
monitorizar servicos, executar configuracOes e analisar trafego. Criar e manter relatorios de
toda a rede com gestéo centralizada. Possuir um unico painel de bordo em que se visualizar
toda rede: topologia, trafego, caminhos e dispositivos num Unico interface amigavel
desenhado por software. Ter a possibilidade de trabalhar as fontes da informagéo para obter
os resultados desejados a partir do dito interface. Sem a necessidade de visitar todos os ativos
de rede, libertar-se do tempo que passa hormalmente na analise individual dos equipamentos
e com as ferramentas da SDN inovar de forma a reduzir o tempo médio da resolucédo de
incidentes, quer na fase da identificacdo, quer na apresentacdo da solucdo. Trabalhar na
melhoria dos processos de execucdo destas acdes, para reduzir tempo na sua execucao,
tornando-0s mais precisos e rapidos através de novos automatismos. Isto seria 0 sonho de
qualquer administrador de rede (Cisco, Duong, 2015).

O protocolo OpenFlow €é um protocolo de comunicacdo, que permite que 0s
investigadores desenvolvam e testem novos protocolos, trata-se do primeiro interface de
comunicacdes standard entre as camadas de controlo e infraestrutura do framework SDN.
Como foi referido anteriormente, permite o acesso direto e a manipulacdo do plano de
encaminhamento dos dispositivos da rede, como switches e routers, quer eles sejam fisicos
ou virtuais. Em 2012 dizia-se que um protocolo como o OpenFlow era essencial para tornar
possivel amudanca do controlo da rede para fora dos equipamentos ativos de rede, mudando
a logica do controlo e centralizando-a num Unico ponto onde pudesse ser controlada através
de software (ONF, 2012).

O OpenFlow pode ser implementado diretamente nos dispositivos fisicos da
infraestrutura da rede e nesse caso serdo equipamentos compativeis coma a implementacéo
da SDN, como numa abstracao acima dos equipamentos fisicos independente do fabricante.
Até ao momento, € o Unico protocolo standard para SDN que permite manipulac6es diretas
no plano de encaminhamento dos dispositivos da rede. Esta a ser cada vez mais adotado por
parte dos fabricantes, sendo implementado no firmware dos dispositivos ou recorrendo a
atualizacdes de software.

Segundo a ONF o OpenFlow apresenta beneficios no controlo generalizado da rede, ndo
sO pelo facto de permitir centralizar o controlo dos ativos de rede num unico ponto, a
controladora SDN, mas também pelas a¢cdes que consegue realizar atraves dela na area de
seguranga e monitorizagdo. Apds a implementacdo da controladora SDN e Openflow, deixa
de ser importante o fabricante, o firmware e o grau de complexidade da operacdo dos
equipamentos. Através de automatismos feitos por software facilita-se a administracdo dos
ativos deixando mais tempo livre para a inovacdo. A confianga da gestdo dada pela
compreensdo e implementacdo das politicas de seguranca na rede é também aumentada.
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Cresce a utilizacdo de focos de SDN nos varios fabricantes de tecnologias de redes de grande
dimensdo, quer seja através da certificagdo de equipamentos compativeis, quer com a
utilizacdo de software de controlo das véarias se¢des da gestdo da rede. Estas a¢Oes elevam o
grau de confianga do mercado, para que novos clientes aparecam e reforcem a importancia
da ONF. Juntando os principios de software aberto da SDN e a utilizacdo do OpenFlow no
encaminhamento na rede, esta pode tornar-se mais estavel e bem definida. O futuro das redes
ird assentar cada vez mais no software como ferramenta de automatizacdo na programacéo
e configuracdo das redes.

3.5. A SDN com Virtualizacao

Nas ciéncias da computacgéo entende-se como virtualizacdo a capacidade de simular uma
plataforma de hardware, sistema operativo, capacidade de armazenamento ou equipamentos
ativos de rede. A necessidade de virtualizar estes recursos pode estar associada aos custos
ou a complexidade em armazenar ou alimentar energeticamente estes recursos. Em Outubro
de 2012, o European Telecommunications Standards Institute (ETSI), entidade reconhecida
pela Unido Europeia aprovou o padrdo para a virtualizagdo, o Network Functions
Virtualization (NFV). E uma iniciativa padrdo para virtualizar e desvincular os servicos de
rede de hardware dedicado. O conceito utiliza a substituicdo de funcdes de configuracao de
hardware como routers, firewalls, switches ou quaisquer outros dispositivos de hardware
dedicado, para serem executadas em maquinas virtuais (ETSI 2012).

A SDN e a NFV sdo abordagens praticamente complementares e estdo claramente
relacionadas. Enquanto a SDN foi criada pelos investigadores, a NFV foi criada por um
consorcio de fornecedores de servigcos e produtos na area das tecnologias. Na tentativa de
acelerar a implantacdo de novos servicos de rede, a fim de avancar com o0s seus planos de
receita e crescimento verificaram que os aparelhos baseados em hardware limitavam a sua
capacidade de atingir tais metas e objetivos. Analisaram as tecnologias de virtualizacdo de
TI padrdo e partiram para o desenvolvimento de tecnologia semelhante para os equipamentos
de rede, a NFV, que os ajudou a acelerar a inovacdo na area dos servicos. Os operadores de
servicos de rede e telecomunicagdes encontravam-se a cargo com alguns problemas na
escalabilidade das redes e CD, dos quais sobressaia a crescente variedade de dispositivos de
hardware proprietarios. Para lancar um novo servico de rede, por vezes, encontravam
limitagOes de espago, energia, custos, e desafios de investimento necessarios a instalagéo de
cada vez mais equipamentos fisicos. A dificuldade para instalar, integrar e operar 0s
aparelhos baseados em hardware era cada vez maior. Por outro estes equipamentos entravam
rapidamente em processos de fim de venda ou de fim de vida, exigindo muito de um ciclo
de vida curto e com pouco ou nenhum beneficio na receita. A NFV visa resolver estes
problemas, alavancando a tecnologia de virtualizacdo de T padréo e em simultaneo permitir
que varios tipos de equipamentos de rede, servidores e equipamentos de armazenamento,
convivem lado a lado no CD se virtualizados. Utilizando o padrdo NFV a virtualizagdo ¢
aplicavel a qualquer funcéo de nivel de processamento de pacotes, quer estejamos a trabalhar
no nivel de dados, quer no nivel de controlo ou nos niveis de infraestruturas de rede fixa e
movel (SDXCentral, 2013).
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Para que melhor possamos entender as fungdes e interagcdes da SDN e a NFV, facamos
a analise e interpretacdo da Figura 13 propriedade da SDXCentral. Segundo esta
organizagao, as duas tecnologias aliadas funcionam em mutualismo. O terceiro elemento que
aparece na figura, a inovagdo aberta, € um conceito que consiste em partilhar a inovagéo
interna do nossa area de desenvolvimento com o exterior através de licenciamento ou outros,
com a finalidade de melhorarmos o nosso setor de desenvolvimento de produtos, fornecer
melhores servicos aos clientes, aumentar a eficiéncia e reforcar o valor agregado. Como é
mostrado na figura, as funcBes de virtualizacdo da rede e as funcdes da SDN ndo sdo
dependentes uma da outra, mas podem favorecer o mutuo desempenho. Os dois conceitos e
logo as duas solugdes podem ser combinados e potencialmente gerar maior valor acumulado
para uma organizacao.

g;a;gzﬁve Creates‘network
oty Sowars ) Seactons
innovative Opeq | Defined : f
applications Innovation Networks innovation.

by third

parties.

Network
Functions
Virtualisation

Reduces CAPEX, OPEX,
Space & Power
Consumption.

Figura 13 - Relagéo entre SDN e NSV (SDXCentral)

Embora as metas da virtualizacao da rede possam ser atingidas sem recurso ao protocolo
padrdo Openflow, a utilizacdo plena do paradigma SDN ndo parece ser totalmente
conseguido sem as abordagens de encaminhamento realizadas pela controladora SDN. A
separacdo dos planos de controlo e encaminhamento de dados proposta pelo SDN pode
melhorar o desempenho, simplificar a compatibilidade com implementacdes existentes, e
facilitar os procedimentos de operacdo e manutencao. As fungdes de virtualizacdo da rede
sdo compativeis com a SDN, fornecendo a infraestrutura sobre a qual o software SDN pode
ser executado (SDXCentral, 2013).

A virtualizacdo de rede é a reproducdo completa de uma rede fisica em software. As
aplicacdes sdo executados na rede virtual exatamente da mesma forma como se estivessem
a ser executadas numa rede fisica. A virtualizagdo de rede apresenta servigos e dispositivos
I6gicos do sistema de rede como portas logicas, switches, routers, firewalls, balanceadores
de carga, Virtual Private Networks (VPN). Os beneficios fazem-se sentir para cargas de
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trabalho elevadas e permanentemente ligadas em rede. As redes virtuais oferecem o0s
mesmos recursos e garantias que uma rede fisica e ainda fornecem, o que poderemos
considerar como beneficios operacionais da independéncia de hardware (VMWare 2016).

3.6.So0lucdes Empresariais na SDN

Algumas organizacdes empresariais estdo a desenvolver individualmente ou em
parcerias solucdes SDN que propdem a comunidade e aos seus clientes e parceiros. A
execucdo deste trabalho prolonga-se por varios meses e as evolugbes na area do
desenvolvimento de software aberto para SDN parece ter evoluido significativamente.
Muitas organizacGes desenvolveram APIs para execucao de tarefas na area da SDN. Em
quase todas é notoria a tentativa de promover os padrbes de cddigo aberto, a intencéo de
cumprir as normas de interoperabilidade no desenvolvimento de novos recursos, ampliando
os beneficios SDN. Como é humanamente possivel referi-las todas, iremos investigar e
estudar o que algumas das mais proeminentes empresas desta area de negodcio estdo a
desenvolver. Incluimos aqui empresas de telecomunicacgdes e servicos com a Cisco, HP,
IBM e VMware, assim como as duas principais organizacbes de suporte a SDN
OpenDaylight e ONF.

3.6.1. ONF
A Open Networking Foundation (ONF) é uma organizacdo sem fins lucrativos, voltada
para o utilizador e que tem por objetivo principal a acelerar os processos de adogéo da SDN
por parte das organizacGes clientes. Para a ONF a SDN é uma abordagem que mudard a
forma de operacdo de todas as empresas relacionadas com redes, sejam eles fabricantes,
operadores ou clientes. A ONF d& enfase aos processos de desenvolvimento abertos e
colaborativos e que sdo orientados para a perspetiva do utilizador final do produto.

A Figura 14 exemplifica a forma como a organizagéo pretende desempenhar as funcées
que Ihe estdo atribuidas para a obtencdo dos objetivos.

What We Do
* Advance open SDN | D"' “’h'd’d. Educate the market
* Build real OpenFlow® §
« Connect users to open SDN
and suppliers
together

Figura 14 - Framework de trabalho ONF (ONF)

A ONF conseguiu introducdo do OpenFlow® Standard, que foi a primeira ferramenta
SDN padréo e se tornou num elemento vital das arquiteturas de rede definidas por software.
Como entidade responsavel pelo OpenFlow, a ONF é igualmente responsavel por testar as
solugdes empresariais que pretendem a obtencéo de certificacdo de conformidade com o
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OpenFlow Standard. Esta Certificacdo de Conformidade OpenFlow para fornecedores de
equipamentos de servicos de rede demonstra conformidade com a especificagdo OpenFlow
de hardware, como switches e routers, bem como o software de rede. Atualmente os clientes
procuram solugdes de implementacdo prontas a funcionar nos seus ambientes, por isso
procuram cada vez mais a compatibilidade com solugdes SDN. Um certificado de
Conformidade ONF OpenFlow é o mais alto nivel de seguranca disponivel no mercado. Para
validar a conformidade do produto com uma verséo especifica da especificacdo OpenFlow,
sdo feitos testes de conformidade em laboratérios de testes independentes acreditados em
todo o mundo, proporcionando a validagdo imparcial da ONF. Ainda recentemente, a
organizagdo anunciou a expansdo do programa de Teste de Conformidade para incluir testes
para membros ndo-ONF, desta forma pequenas empresas que desenvolvam software ou
fabriqguem hardware na area, podem ndo sé adotar as regras, mas obter certificagdo da ONF.
E uma forma que a organizac&o encontrou de preencher lacunas na area de desenvolvimento
da SDN, que ndo controlaria de outra forma, ao mesmo tempo que permite uma ado¢do mais
ampla do Open SDN.

AOpen Flow
conrormant Fvi3

Figura 15 - Certificado de conformidade OpenFlow (ONF)

O logotipo identifica a versao da especificacdo OpenFlow a que o produto foi sujeito a
testes de conformidade. Pode ser usado em produtos fisicos, documentacdo de software, sites
e material de marketing. As diretrizes do logotipo e os testes estdo descritos no enderego
eletronico da ONF, assim como a lista de vendedores com Certificados de Conformidade,
proporcionando uma vantagem competitiva adicional ONF (2016, September 9, (1,2)).

Além da certificacdo ONF OpenFlow para as empresas a organizacao certifica também
pessoas. O programa fornece uma base sélida de validacdo de conhecimentos profissionais
de engenharia que desejem melhorar as suas capacidades na area da SDN. O programa visa
proporcionar a validacdo de conhecimento, quer para operadores quer profissionais que
trabalham em ambientes SDN, sejam eles de desenvolvimento ou implementacéo.

3.6.2. OpenDaylight

Um grupo de fabricantes de equipamentos de redes, criou em 2013, um projeto
denominado consdrcio SDN OpenDaylight. Funciona da seguinte forma: diferentes
patrocinadores propdem diferentes partes da linha de produto. A Cisco, VMware, Juniper e
Ericsson contribuem com esforcos de desenvolvimento de cddigo e engenharia para
disponibilizar uma infraestrutura de software comum. A OpenDaylight é uma plataforma
modular gerida pelo Linux Foundation, que tem como objetivos desenvolver através de
plataformas corporativas e em ambientes de codigo aberto aplicacfes que projetem e
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aceleram a adogé&o das arquiteturas SDN. Ao adotar a utilizacdo de padrdes abertos, como o
OpenFlow, a OpenDaylight pretende criar uma plataforma totalmente aberta para a SDN em
toda a inddstria da area, sejam eles clientes, parceiros ou programadores de aplicagdes. O
primeiro cddigo do Projeto OpenDaylight, chamado Hydrogen 1.0, foi langado em fevereiro
2014.

O OpenDaylight Hydrogen é uma plataforma SDN que visa fornecer as empresas de TI,
0s varios casos de utilizacdo dos servi¢os fornecidos pelas arquiteturas de servigos na nuvem.
Faz uso de protocolos padrdo, inclui métodos para virtualizagdo da rede e auxilia na
implementacdo e gestdo das politicas de seguranca, nomeadamente com processos de
combate a ataques de Distributed Denial of Service (DDoS). O OpenDaylight Hydrogen
inclui o OpenStack Neutron, um plugin em cddigo aberto que permite a gestdo dos
equipamentos ativos de rede. Segundo o préprio consoércio OpenDaylight, “quando os
engenheiros de software duma empresa experimentarem o Hydrogen, ndo devem esperar
recursos com um de nivel de robustez empresarial nem apoio comercial para o software pois
trata-se de um produto em fase experimental e com o intuito de auxiliar na aprendizagem da
SDN” (OpenDaylight, 2016 september 9).

A Figura 16 representa o framework da arquitetura OpenDaylight para a sua plataforma
SDN, o Hydrogen.

TN Virtual Tenant Network
oOMC: Open Dove Management Consale
DaA: DefensedAll Protection
LISP: Locator/Identifier Separation Protocol
OVSOB: Open vSwitch DataBase Protocol
BGP Bosder Gateway Protocel
PCEP: Path Computation Element Commumcation Protocol
SNMP, Simple Network Management Protocol
FRM Forwarding Rules Manager
ARP . Address fesolution Protecol

Opontiack Service
EEE0EE S
Abstraction Layer (SAL)
mmwmmmmm
qu
e B ﬂ B E n
Opentlow Enabled Additional Vitual &
r r r r r r Device Intesfaces)

Figura 16 - OpenDaylight Hydrogen framework (sdxCentral)
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As redes tradicionais s@o projetadas para acomodar as necessidades e as cargas de
trabalho do momento, com algum grau de inovagéo e previsdo futura, a arquitetura SDN
pode otimizar as redes existentes para que consigam fazer face as necessidades de hoje, e
facilmente adapté-las as necessidades da mudanca. O OpenDaylight integra codigo fonte
aberto, apoiado em padrdes abertos, contribuindo assim para o desenvolvimento dos
principios da SDN e tornando a gestdo da rede mais programavel, inteligente e adaptavel.

3.6.3. Cisco

As redes definidas por software possibilitam que as empresas acelerem a implantagéo
e a distribuigéo de aplicacdes, reduzindo drasticamente custos de TI por meio da automagao
de fluxos de trabalho compativeis com politicas. A tecnologia SDN ativa arquiteturas de
nuvem, disponibilizando distribuicdo e mobilidade de aplicativos de forma automatizada,
aprimoram os beneficios da virtualizacdo do CD aumentando a flexibilidade e a utilizacdo
de recursos e reduzindo as sobrecargas de infraestrutura. As SDN alcancam esses objetivos
empresariais com a convergéncia da gestdo e administracdo dos servicos de rede e de
aplicacbes em plataformas de orquestracdo centralizadas e extensiveis que podem
automatizar o provisionamento e a configuracdo de toda a infraestrutura. O resultado é uma
infraestrutura moderna que pode fornecer novas aplicacdes e servicos em minutos, em vez
dos dias ou semanas necessarios anteriormente (Cisco 2016).

A solucao SDN da Cisco designa-se Cisco Open SDN Controller. Segundo a propria
empresa “é um produto OpenDaylight que fornece agilidade e automatismos para a
infraestrutura SDN padrdo. Construida com alta escalabilidade para plataformas SDN,
abstrai toda a complexidade da gestdo das redes, aumenta a capacidade no fornecimento dos
servicos e reduz os custos operacionais” (Cisco, 2016 September 9).

Como software baseado em cddigo aberto, a Open SDN Controller esta
continuamente em evolucdo, alavancada em simultaneo pelas comunidades Cisco e
OpenDaylight. A solucdo esté otimizada para os inovadores de codigo aberto que valorizam
as tecnologias SDN como programadores de aplica¢fes baseados em cddigo aberto. Estdo
abrangidos nesta comunidade a OpenDaylight , os utilizadores Linux e 0os ambientes como
0 ensino superior que usam tecnologias OpenFlow para apoiar a gestdo da rede composta
por elementos heterogéneos quer em tempo de fabricante quer de firmware e sistemas
operativos.

A Figura 17 representa o framework da arquitetura da plataforma de desenvolvimento
SDN da Cisco retirado do site da organizacéo.
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Figura 17 - Framework da Cisco Open Standard Plataform (Cisco)

A ideia da Cisco €é alavancar a procura de aplicagbes SDN e empurrar 0s niveis de
servigos para uma nova escala para la do que é possivel nas redes tradicionais. Com a Open
SDN Controller a Cisco espera ainda acelerar os processos nas Tl e os processos de
configuragdo, operacdo e monitorizacdo das redes. Isto serd feito automatizando os
instrumentos através dos quais sdo executado 0s processos e através da abstracdo baseada
em inteligéncia e controlo. Criacdo robusta, baseada num controlador de aplicagdes, a
integracdo e suporte de verificacdo sdo fornecidos em de ambiente de desenvolvimento
abrangente através de um software desenvolvido para o efeito, o Cisco DevNet.

3.6.4. HP-VMware

A HP e a VMware anunciaram em 2013 que tinham planos para colaborar na criacéo da
primeira solugéo de rede SDN integrada do mercado, desenhada para fornecer aos clientes a
automatizacao e a visibilidade unificadas das suas redes fisicas e virtuais nos seus centros e
dados. Garantiram na altura aos seus clientes que ndo haveria perda na agilidade de negdcios
e aperfeicoamento da continuidade das operagdes. As empresas integravam mobilidade e
computagdo em nuvem, no entanto os dispositivos fisicos do CD ainda ndo tinham
automatizados os procedimentos de configuracdo. A solugcdo é composta pela HP Virtual
Application Networks SDN Controller fornecido pela HP e pela plataforma de virtualizacdo
de rede VMware NSX™ de forma a fornecer aos clientes uma abordagem integrada para a
automatizacdo da sua infraestrutura de rede fisica e virtual (VMWare 2013).

Sendo a HP e a VMware duas das grandes empresas na area das ciéncias da computacéo
e 0s primeiros a apresentar uma solugdo SDN praticamente completa, comecaram a
comercializar aplicagdes para monitorizacdo gestdo e administragdo da rede. A solugédo
anunciada comecou a ser comercializada com a arquitetura que a Figura 18 documenta.
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Figura 18 - Solucédo SDN, HP-Vmware (HP)

A solucdo SDN VMware-HP Networking oferece automacao unificada e visibilidade das
redes de centros de dados fisicos e virtuais, permitindo a agilidade e continuidade dos
negocios. Da solucéo fazem parte os componentes que a seguir se identificam e dos quais se
escrevem as principais funcdes:

e HP Virtual Application Networks SDN Controller - fornece um ponto Unico para
controlo da rede SDN, simplificando a gestdo tanto da infraestrutura de
comunicagdes como entrega dos servigos.

e HP ConvergedControl SDN Application - camada aplicacional onde, se encontram
todas as aplicacOes desenvolvidas pela HP exclusivamente para o mercado do SDN.

e HP FlexFabric 5930 Top-of-Rack Switch - oferece recursos avancados e alto
desempenho exigidos por um switch de um CD. Ocupa fisicamente 1U no Rack e
possui 32 portas a 40GbE.

e VMware NSX network virtualization Platform - ¢ uma plataforma de virtualizacéo de
rede que consegue virtualizar todos os modelos de rede e seguranca a partir do
software.

Em 2015 a VMware continuou a desenvolver software da linha NSX de forma virtualizar os
componentes da arquitetura SDN dos quais se destacam:

vSphere - Plataforma unificada que ajuda a escolher o que ha de melhor na area da
virtualizacdo, permitindo comparar desempenho, disponibilidade e eficiéncia da
infraestrutura e das aplicaces.

VMware Integrated OpenStack - permitir entregar acesso aberto via APIs a infraestrutura
VVMware, para que o cliente encontre e consuma 0s recursos que procura.

vSphere with Operations Management — gestéo inteligente das operacgdes de virtualizacéo.
Fornece informacdes mais detalhadas, do desempenho e disponibilidade aprimorados.

VMware vCloud Air - plataforma segura, dedicada as acdes e servi¢cos na nuvem construida
no &mbito da VMware vSphere.
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3.6.5. IBM

A IBM ndo apresenta solugdes SDN Unicas e proprietarias completas, mas ao invés
disso, apresenta varias solu¢des com varios parceiros para enfrentar os desafios da SDN no
mercado. Os parceiros da IBM nos projetos SDN estdo identificados na Figura 19 retirada
do site da empresa em que se identificam os parceiros e se descreve as solucdes.

SDN Solution Partners

Allrewons S ADVA BROCADE =3 CITRIX
(® = JuniPer @B paloalto PLEXKI
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“radware /Y SilverPeak vARM@&UR (VSS

Figura 19 - Parceiros SDN da IBM (IBM)

Como a variedade de solucdes e aplicacdes da IBM € grande referenciamos aqui a
arquitetura que a empresa chamou IBM Software Defined Network for Virtual Environments
VMware Edition, nome de codigo (IBM SDN VE), que nos pareceu ser a que melhor se
encaixava nos requisitos deste trabalho. Aproveitando a virtualizagcdo da VMware e KVM,
a IBM apresenta uma arquitetura tipica de SDN para uma plataforma Gnica, que lhe permite
entregar solucBes integradas. E capaz de implementar dispositivos fisicos e virtuais nas
instalacBes dos clientes e com suporte para uma ampla gama de aplicacGes para 0s mais
variados ramos de neg6cio e as variadas gamas de equipamentos (IBM, 2016 September 8).
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Figura 20 - Arquitetura IBM SDN VE (IBM)
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N&o explicaremos os componentes e suas funcdes detalhadamente, porque isso
apenas mudaria 0 nome dos componentes por serem de fabricante diferente. As func¢des séo
as funcdes tipicas da arquitetura SDN. Segundo a propria IBM “a solugdo IBM SDN VE cria
uma rede mais flexivel, criando uma rede virtualizada, como se fosse apenas uma méaquina
virtual separada do hardware utlizado. A IBM SDN VE atinge um nivel de abstracao de rede
tdo avancado, que permite a concorréncia de servicos de rede em nivel de aplicacdes e em
ambientes multifornecedor em grande escala” (IBM, 2016 September 9).
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3.6.6. Outras organizacoes

Além das organizagdes referidas nos subcapitulos 4.2.1 a 4.2.6 existem outras que estéo

a desenvolver solugdes de SDN de forma isolada ou em parceria. Algumas desenvolvem

mais que uma solucdo com diferentes parcerias de acordo com a estratégia de negécio. Na

Tabela 5 apresentamos uma das solucbes adotadas em cada empresa, tendo sido selecionada

a que nos pareceram mais relevantes durante este trabalho. Mais pormenores podem ser
consultados nos enderegos de internet respetivos.

Networks Ltd

Empresa Nome da Solucéo Descricéo
Facebook Open Compute Project Open redesigning hardware technology
Microsoft Windows Server SDN Windows Server Technologies for SDN
Google Open Networking Summit | OpenFlow to optimize its data center interconnects
Juniper Contrail Open-source network virtualization platform for
Networks the cloud
Citrix Citrix NetScaler Platform for cloud Application Control
Big Switch | Big Network Controller OpenFlow® controller based, Project Floodlight
Networks
Huawey SoftCOM SDN cloud based solution
Alcatel-Lucent | Intelligent Fabric Data Center Switching
Digital China | DCRS-7604 series Hardware, L3 OpenFlow Ethernet Switch

NEC
Corporation

EC PF5240 Series

Hardware, OpenFlow Ethernet Switch

Tabela 5 - Empresas e solu¢fes SDN

De uma maneira geral, a implementacdo destas solucdes significa que o ciente pode
utilizar uma solucdo a sua medida se enderecar as suas reais questdes de negocios,
nomeadamente o treino dos utilizadores, a mudanca de processos e diferentes maneiras de

usar a tecnologia.
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4. Boas Praticas na Implementacédo da SDN

Gerir e administrar uma rede de grande dimensdo, que possui um namero elevado de
equipamentos ativos e que presta uma significativa variedade servigos, ainda é uma tarefa
com elevado grau de dificuldade. A ameaca permanente de quebra da seguranca da
informacao obriga a manter altos padrées nas politicas de seguranca. Os ativos de rede estdo
permanentemente a requerer acdo por parte dos administradores, quer em alteracbes de
configuracdo, quer em adaptacbes de trafego. A utilizacdo da SDN possibilita uma
abordagem diferente a gestdo e administracdo das redes, suportada por sistemas de gestdo
com um elevado grau de adaptacéo as realidades de cada organizacéo.

No entanto, uma vez que este novo modelo SDN de gestdo de redes ainda nao esta
devidamente testado e que apresenta alguma complexidade na implementacdo por ser
significativamente diferente dos modelos atualmente existentes, tem-se verificado alguma
resisténcia por parte dos gestores da rede em aceitarem e explorarem esta nova tecnologia.
A grande quantidade de APIs existentes na area do neg6cio obrigam a um controlo
permanente do software que se pretende utilizar em northbound. Por outro lado, os
administradores da rede olham para a SDN com algum aprego. Os projetos de
desenvolvimento em software destinados a ajudar na administracdo da rede, também pode
representar uma oportunidade para alavancar a utilizagcdo das tecnologias SDN. Iniciam-se
assim novos processos de execucao, baseados em novas préticas de implementacéo, quer no
software quer na expansdo do hardware da rede. A administracdo das redes SDN € uma
abordagem evolutiva da arquitetura de gestdo das redes, que procura simplificar as
operaces, tornando mais faceis as tarefas de configuracao e alteragdo do comportamento
dos dispositivos de rede.

4.1.Boas Praticas na Implementacéo da Controladora SDN

A implementacdo da SDN na gestdo e administracdo da nossa rede deve ser precedida
duma anélise a toda a estrutura e funcionamento da rede. Conhecer o comportamento do
trafego gerado pelas solugdes de negdcio e pelas tecnologias emergentes, pode elucidar-nos
na procura de estrangulamentos provocados pela estrutura ou configuragdes. Comegamos
por analisar cada uma das vertentes de gestdo nos trés niveis do framework SDN. Por
exemplo, se a infraestrutura é composta por equipamentos com o modelo de gestao das redes
tradicionais, entdo é necessario verificar como se pode uniformizar a infraestrutura para a
tornar compativel com a SDN. O primeiro passo consiste, assim, em uniformizar os ativos
da rede e, se possivel, com equipamentos que tenham obtido Certificacdo de Conformidade
OpenFlow para fornecedores de equipamentos de servicos de rede.

O passo seguinte corresponde a analise de implementacdo da controladora SDN.
Nesta fase € muito importante desenvolver uma anélise de custos e beneficios que suportem
a definicdo das caracteristicas que controladora devera ter para se adequar da melhor forma
a estrutura existente. Para que esta fase possa ter sucesso € importante que estejamos
capacitados a responder a perguntas do tipo:
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e Como vamos distribuir a controladora pela estrutura da rede?

e Que tipos de controlo a rede vai ter (seguranca, administracéo, configuracéo)?
e Onde serdo colocados cada um dos elementos e tipos de controlo?

e Se implementarmos mais que uma controladora, que ativos controla cada uma?

Sendo a controladora SDN um conjunto de servidores distribuidos a analise de
implementacao deve orientar-nos para onde cada um deles deve ser colocado. Por exemplo,
se a organizacao possuir mais que uma equipa de gestdo e mais que um centro de dados
sediados em diferentes locais, distantes um do outro, pode ser vantajoso distribuir os servicos
de monitorizacao e administracao por centros de dados diferentes. Torna-se assim mais facil
0 acesso e deslocacgdes das equipas aos locais quando necessario. Dependendo do orgamento
devemos escolher criteriosamente que tipos de controlo sdo prioritarios para nossa gestao e
administracdo da rede.

Por fim, é necessario proceder a implementacao das APIs e das regras do negécio. A
area de negdcio define que aplicacGes criadas neste nivel devem executar de forma a darem
a gestdo de topo um aspeto da monitorizacdo e gestdo da rede. Objetivos diferentes
prestam-se a cendrios diferentes. A forma como estas aplicacbes interagem com a
controladora séo verdadeiros problemas de inteligéncia artificial porque fornecem ao mesmo
tempo o estado da rede mas também sdo repositérios de aprendizagem, como se maquinas
de inferéncia se tratasse.

4.2.Boas Praticas na Configuracéao da Rede

O administrador das redes tradicionais possui um conjunto de processos para a
configuracdo de um equipamento. Para implementar regras SDN na configuracdo da rede
devemos analisar esse conjunto de processos tradicionais e melhora-los implementando
automatismos. Embora os modelos existentes atualmente funcionem, a administragdo dos
processos é complexa e morosa, de acordo com a discussdo sobre a configuracdo de
equipamentos nas redes tradicionais analisada na secdo 3.3 deste trabalho. No equipamento
tradicional é necessario percorrer varias listas de verificacdes e configurar cada um dos
servigos percorrendo as varias etapas e protocolos padrdo ou do fabricante. Na SDN a
configuracdo deve ser automatizada a partir da controladora SDN. A Figura 21 ilustra a
transicdo na execucdo das configuragdes, tendo em conta a gestdo da rede tradicional e a
gestdo com recurso a SDN.
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Equipamento

tradicional Equipamento SDN

Inteligéncia da

Rede
Inteligéncia da Rede
(STP, ‘ ‘
OSPF,
SNMP,
PORT SECURITY, Controladora

)

Configuragdo fabricante

(CDP, Canal Seguro
VTP, (LSM,
FIB,

Padrdo aberto)

..)

Configuragdo fabricante

Configuragdo Hardware pelo
S 2 (Padrado aberto)

fabricante
(ASIC,
Circuitos integrados de Configuragdo Hardware pelo
comutacgdo de pacotes) fabricante
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Circuitos integrados de
comutacgdo de pacotes)

Figura 21 - Esquemas de configuragdes SDN vs tradicional

Enquanto na configuracdo tradicional, toda a inteligéncia da rede tem que ser
configurada pelo administrador, viajando por cada equipamento, configurando protocolos
para reencaminhamento, comutacdo, gestao, administracdo e seguranca. Continuando ainda
com os protocolos especificos do fabricante para descoberta da topologia, dominio e
comutacdo. Nas redes que recorrem a gestdo SDN todas estas fun¢des sdo configuradas por
software na controladora em codigo aberto, sendo depois enviadas para o equipamento. O
equipamento compativel com SDN é dotado dum software inicial de gestdo e controlo
destinado a procurar a controladora de onde recebera os automatismos para a execucao das
tarefas de configuracao inicial e reconhecimento na rede.

Como a configuracdo do fabricante é realizada em cddigo aberto, requisito da
compatibilidade com a implementagdo SDN, o administrador pode utilizar a controladora
para adaptad-lo a realidade da organizacdo codificando alteragdes de acordo com o0s
equipamentos utlizados. Esta pratica pode ser utilizada tanto nas configuracdes iniciais de
um novo equipamento a instalar na rede, como nas alteracbes das configuracdes dos
equipamentos existentes. Desta forma, torna-se mais pratico executar configuracdes que
requeriam muito tempo e que tinham de ser executadas com recurso a acessos a varios
equipamentos como alteracdes e andlise de trafego, implementacéo de qualidade de servigo,
tuneis de reencaminhamento ou aplicacéo de politicas de seguranca.
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4.3.Boas Praticas na Administracdo da Rede

Para a gestdo e administracdo da rede SDN o0s objetivos ndo se alteram muito dos
objetivos da gestdo e administracdo tradicional das redes. Os gestores pretendem ter
monitorizacao centrada da rede e os administradores uma visdo integrada de toda a rede,
com o foco nos incidentes do momento. Aos gestores importa a visibilidade ponto a ponto
dos fluxos da informacao, para analise e satisfacdo do cliente ou utilizador, sendo de pouca
importancia as infraestruturas utilizadas ou os caminhos percorridos, enquanto aos
administradores importa o trajeto dos fluxos e os possiveis caminhos alternativos, assim
como a existéncia de falhas e as formas de recuperagéo. Se os objectivos finais s&o comuns
entre gestores e administradores, mas os caminhos que cada um deles tem que percorrer para
os atingir sdo diferentes, entdo para exigéncias diferentes, solucGes diferentes. A criagdo e
modificagdo desses caminhos cria alternativas nos processos. Essas alternativas sdéo mais
rapidas e eficazes quando executadas por software. Mais uma vez as necessidades e
requisitos encaixam-se nas bases da arquitetura SDN.

E requisito de uma eficaz administragio a utilizacido de uma controladora SDN que
suporte multiplataformas, nomeadamente as da estrutura e fabricantes existentes na rede
tradicional. Desta forma, durante a implementacdo da SDN podem monitorizar-se as
evolucdes. Estas evolugcbes permitem comparacdes entre os dois métodos de administracao
de redes a funcionar em simultaneo, quer em termos de avaliacdo de desempenho quer de
custos. Os parametros a avaliar devem incluir:

e Simplicidade de processos — Controlo centralizado e automatizado da rede, que
permita eliminar a complexidade dos protocolos e a irradicacdo dos erros associados
a gestdo das redes tradicionais;

e Rapidez de execuc¢do nos processos — Nomeadamente na capacidade para monitorar
e alterar os caminhos dos fluxos da informacéo;

Facilidade de programacéo — essencialmente na funcao de eliminar estrangulamentos de
trafego. Recorrendo a otimizag6es de reencaminhamento se possivel utilizando virtualizacéo
das fungdes de routing e switching.

e Codigo aberto — Fungdes de suporte para as versdes padrdo do OpenFlow, 1.0 a 1.3°
e, se possivel, com certificacdo ONF.

e Seguranca — Cada uma das vertentes de seguranca utilizadas tanto na gestdo SDN
como na tradicional devem ser perfeitamente isoladas. No caso de serem
implementadas em VLANS, estas devem ser seguras, eliminando possiveis misturas
e conflitos entre os dois ambientes. As boas praticas da seguranca aplicada nas redes
tradicionais devem manter-se em simultdneo com as novas politicas de seguranga de
implementacdo SDN discutidas na sec¢éo seguinte deste capitulo.

9 Segundo informac3o do site da ONF, a versdo 1.4 do Openflow serd lancada ainda em 2016.
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Os requisitos para fazer cumprir estes parametros devem ser perfeitamente identificados
e resolvidos na fase de desenho. As corregdes na fase de implementagéo tornar-se-&0 muito
mais dificeis de executar.

Na SDN a rede ndo é controlada por routers e switches, mas por software. A grande
vantagem desta mudanca é a capacidade de melhorar a monitorizacdo e o desempenho da
infraestrutura, controlada de forma centralizada. Para implementar, por exemplo, a gestdo
do trafego na arquitetura SDN, pensamos na forma como queremos orienta-lo dentro da
nossa rede. Se possuimos um trafego especifico como multicast a maneira mais facil é criar
uma politica por engenharia de trafego e fazé-lo fluir por tuneis através da estrutura da rede.
Por exemplo e existe trafego especifico que queremos saia da nossa estrutura até a estrutura
de um parceiro de negocios, usando um fornecedor de estrutura e servi¢os da internet,
podemos encripta-lo e envia-lo através de um tdnel até a estrutura do nosso parceiro de
negocios. Usar esta capacidade tecnoldgica da criacdo de tlneis, seguros ou ndo, para levar
o trafego de um ponto ao outro ndo importando a estrutura utilizada, é uma forma cada vez
mais utilizada na programacdo da rede e logo melhora com a implementacdo da SDN.

4.4.Boas Praticas na Seguranca da Rede
As ameacas para a seguranca da rede tém aumentado em nimero e grau de
complexidade. Existem algumas tecnologias e comportamentos dos utilizadores que
favorecem o curto-circuito dos pontos de seguranca da rede tradicional, expondo assim a
seguranca da rede:

e O aumento das aplicacbes distribuidas pela rede e em diversos casos a ser
desenvolvidas dinamicamente e sem o controlo da administracao da rede;

e As necessidades das empresas se associarem em diversas areas do negocio,
partilhando informacéo e recursos técnicos;

e O aumento da utilizacdo dos dispositivos moveis quer em diversidade, quer nos
locais aonde podem ser utilizados;

e A adocgdo ou néo das regras do paradigma do BYOD.

Estes e outros pontos sdo preocupacOes bastantes para a equipa responsavel pela
seguranca da rede, ndo fora ja a dificuldade de manter a seguranca da rede. No modelo de
gestdo de redes tradicional os administradores configuram a seguranga em cada um dos
niveis do modelo OSI. No nivel fisico a seguranca pode ser melhorada através de um sistema
de controlo de acessos, por exemplo, ainda que a codificacdo deste sistema ndo seja em
codigo aberto e, portanto, compativel com o modelo SDN, ja estd implementado por
software. Nos niveis da infraestrutura, e mesmo no nivel 4 do modelo OSI, onde a aplicagéo
das politicas de seguranca € exclusivamente da responsabilidade da administracéo da rede,
as listas de controlo de acessos (ACLs) foram sempre consideradas um meio eficiente. Com
a arquitetura SDN implementada e a utilizacdo de APIs, consegue automatizar-se 0s
processos da aplicacdo das politicas de seguranca da rede que gestdo definiu. O primeiro
nivel de seguranca corresponde a aplicacdo ao nivel do sistema operativo dos ativos de rede.
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As ACLs aplicadas a este nivel devem ter em conta a propria definicdo do plano de dados,
de maneira a que a aplicacdo da seguranca ndo impeca a interoperabilidade e a performance
da rede. A aplicacdo das politicas de seguranca, a partir da controladora SDN, podem ser
executadas em qualquer ponto da rede de forma célere, libertando os administradores da
tarefa de percorrerem cada um dos equipamentos. As aplicacfes, sejam as que cumprem as
tarefas de gestdo da rede ou outras, devem ser seguras no seu préprio ambiente de execucao.

As aplicagdes utilizadas na gestdo da rede devem cumprir as normas da seguranca ONF
aplicaveis ao modelo SDN, quer desempenhem funcfes no interface northbound ou
southbound. Os principios e préticas da seguranca para as controladoras SDN forma
definidos pela ONF no documento em referéncia (ONF, 2015 B). No entanto, a seguranca
da rede é muito mais complicada, principalmente em tempos de implementacdo SDN ou
quando as duas arquiteturas de gestdo se misturam. E necessario pensar na seguranca a
implementar nos pontos de acesso externos a rede, sejam eles 0 acesso a internet ou a
extensdo da nossa estrutura para fora dos seus limites fisicos. Estas situacGes estdo referidas
num recente documento da ONF de agosto de 2016. As regras de interoperabilidade no
interface east-westbound, como esta zona de comunicacdo estd a ser identificada na nova
arquitetura SDN proposta pela ONF. Ainda que as previsdoes da ONF para 2016 tivessem
sido que as preocupagfes maiores com a seguranca da rede viessem do interface northbound,
porque segundo a organizacdo era aonde as inovacdes e evolucdo da SDN mais se faziam
sentir. S&o 0s negocios e a interacao dos fornecedores de servigcos com a estrutura da rede da
empresa a alavancar as leis de mercado.

4.5.Resumo das Boas Praticas

N4&o é objetivo deste trabalho substituir de alguma forma as normas internacionais da
familia ISO/IEC 27000. Cada uma das normas tem uma funcdo especifica na area dos
sistemas de informac&o tendo como finalidade a sua criagdo, manutencéo, funcionamento e
analise. As normas podem ser adotadas independente do tamanho ou tipo da empresa. As
suas orientacdes que fazem com que um Information Security Management System (ISMS)
se adapte a empresa que deseja implementa-lo. Os administradores devem consulta-las para
a realizacdo das acOes propostas. Por forma a facilitar uma orientacdo para a implementacgéo
das normas identificamos as principais no dominio das ISMS.

e ISO/IEC 27000 - Informagdes bésicas sobre as normas da série;

e ISO/IEC 27001 - Bases para implementagdo de um ISMS numa organizacao;
e ISO/IEC 27002 - Certificacdo profissional, codigos das praticas profissionais;
e ISO/IEC 27003 - Diretrizes especificas de implementagdo dum ISMS;

e ISO/IEC 27004 - Normas para as métricas e relatérios do ISMS;

e ISO/IEC 27005 — Gestao de riscos e técnicas de seguranca da informacao.

Uma organizagdo que cumpra estas normas e que esteja formalmente certificada, possui
o0 reconhecimento dos seus parceiros, clientes e colaboradores. A certificagdo deve ser um
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objetivo a atingir de forma a obter padrdes e confiabilidade. Seré assim também facilitada a
tarefa de comunicar e integrar com outros sistemas.

A controladora SDN ¢ responsavel pelo controlo da arquitetura da rede e, por
consequéncia, a entidade responsavel pelo controlo da seguranca da informacgdo. Este
controlo e a aplicacdo da politica de seguranca sdo conseguidos através de software
especifico de autenticacdo e autorizagdo. A ONF emitiu em Julho de 2016 a norma TR-529
que especifica quais 0s requisitos de seguranga para as controladoras SDN (ONF 2016, B).
Nesta norma a organizagdo identifica os requisitos criticos, as ameacas e 0s requisitos de
seguranca, fornecendo modelos e quadros que orientam 0s administradores para a
implementacédo dos controlos.

De forma a facilitar a identificacdo dos componentes de boas praticas descritos nas
secOes anteriores deste capitulo apresenta-se a Tabela 6 que lista sucintamente os elementos
das boas préticas apresentadas neste trabalho e baseadas nele.
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Funcgoes

Analise

Acao

Parametro

Controladora

e Estrutura da rede

e Tecnologias

e Como distribuir o controlo

e Trafego
e Arquitetura

o Trafego e Servico pretendido
¢ Tipos de controlo e Seguranca
o Administracdo
e Configuracdo
® ...
o APIs ¢ Monitorizacao e Servicos de visualizacao,
guem e onde
o Gestdo da rede ¢ Regras
e Politicas
Configuracdo | e Equipamentos e Compativeis Openflow o Certificados
e Virtuais o NFV

e Tradicionais

e Processos

e Gestdo de trafego seguro
e Comutacéo

¢ Resolucéo de incidentes
¢ Autenticacao e
especificidade

e Inteligéncia da rede

e Open software

e Protocolos padréo
¢ Linguagens de programacao
abertas

e Pré-definida;

e Dominio

o Testada o Autenticacdo
Administragdo | e Processos e Simples e Controlo centralizado e
e Sem erros automatizado
¢ Eliminar complexidade da
gestao
¢ Rapidos ¢ Na execucdo e

monitorizagdo

e Programacéo

Codigo aberto e seguro

e Suporte OpenFlow
e Certificacdo ONF
e Multilinguagem

Seguranga

o AplicacOes e Seguras e Controladas ou a revelia da
distribuidas e Controladas administracéo
¢ Informagéo e Partilhada e Parceiros
o ISP
e Interna
¢ Mobilidade e Regras e BYOD
e Locais
o Diversidade
o APIs e Politicas e Celeridade

e Conjuntas

Tabela 6 - Orientacdo para boas praticas
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5. Conclusdes e Perspetivas

As conclusdes finais deste trabalho séo divididas em duas areas distintas denominadas
conclusdes e perspetivas. O primeiro refere-se aos aspetos conclusivos acerca dos objetivos
propostos, tendo em conta o trabalho de pesquisa efetuado e o segundo acerca das
perspetivas futuras da SDN que parecem advir dos trabalhos de investigacdo e
desenvolvimento que a organizagdes que analisamos estdo a realizar.

5.1.Conclusoes

A mudanca é um processo complexo que depende em muito das caracteristicas das
organizacdes e dos individuos. Quando se trata de mudangas nas areas tecnoldgicas,
aumentam ainda as dificuldades e a resisténcia a mudanca. A ansiedade e receio de ndo se
conseguir lidar com as inovagOes e alteragdes atravessa a cabeca dos colaboradores. As
chefias tém receio de perder o controlo das alteracGes e das pessoas. Por essas razdes, a
implementacdo da SDN nunca sera tarefa facil para os administradores da rede. No entanto,
face a acentuada adocdo das regras da ONF pelas grandes empresas do setor, a SDN pode
vir a implementar-se de modo significativo nos ambientes de redes e servigos.

Na tentativa de compreender porque os processos de resolucdo de incidentes na gestdo
tradicional é lento e complexo, basta perceber a dificuldade que o administrador tem para
analisar trafego numa rede de elevada complexidade com muitos equipamentos ativos, que
obriga a percorrer varios equipamentos na procura da informacao pretendida. Na arquitetura
SDN este trabalho pode ser realizado recorrendo ao software especifico da controladora
acelerando assim 0s processos, ndo s6 da procura, mas também da andlise e resolucdo dos
incidentes. O OpenFlow pode ser implementado tanto nos dispositivos da infraestrutura da
rede como por software. Até ao momento, este € o Unico protocolo standard para SDN que
aplica manipulagfes diretas ao plano de encaminhamento dos dispositivos da rede. Este
protocolo esta a ser muito adotado por parte dos fabricantes que o estdo a implementar ou
através do firmware dos dispositivos ou recorrendo a upgrades de software nos mesmos.

Segundo a ONF, o OpenFlow apresenta beneficios no controlo generalizado da rede, porque
consegue centralizar a administracdo dos ativos de rede num Unico ponto controlado por
software, a controladora SDN. N&o importa a marca dos equipamentos nem o firmware, a
complexidade e os automatismos ficam facilitados, deixando mais tempo livre para a
inovacdo. A confianca da gestdo dada pela compreensdo e implementacao das politicas de
seguranca na rede é tambem facilitada. A utilizacdo dos focos de SDN, que vém surgindo
por vérios fabricantes em redes de grande dimensao d&o ainda outro grau de confianca. As
regras da SDN, através do OpenFlow, manipulam o encaminhamento na rede, tornando-a
mais estavel e bem definida. O futuro da administracdo das redes ir4 assentar cada vez mais
no software como ferramenta de automatizacdo para a programacdo e configuracdo das
redes.

Face as necessidades elencadas no primeiro paragrafo do Capitulo 4, para implementacédo da
arquitetura SDN com a finalidade de gerir e administrar com eficiéncia uma rede de grande
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dimensdo, as propostas de boas préticas nas se¢des deste capitulo apresentam algumas
solucBes possiveis para ajudar os administradores nas suas func¢des. A ideia fundamental
destas propostas é ajudar os administradores da rede:

e Na forma como pensar e agir na instalacdo da controladora SDN;

e Na mudancga das a¢Ges a tomar nas configuragoes;

e Que caminhos tomar para facilitar a administracédo e gestao;

e E naforma como programar instalagdo e manutencgdo das politicas seguranga da
rede.

5.2.Perspetivas

Uma das preocupacdes dos servicos de Tl das organizacOes € fornecerem aos clientes
servicos de qualidade sem correr riscos de que se perca o acesso a informacdo. A
infraestrutura de rede deve primeiro garantir a continuidade no funcionamento dos servicos
atuais e, de seguida, suportar o desenvolvimento crescente nas areas de mobilidade e
transacdo de dados. A virtualizacdo das fungBes de rede € uma abordagem que foi
implementada com sucesso em centros de dados pela VMWare com a virtualizacdo de
switches. Os prestadores de servicos tentam agora ser mas ageis e flexiveis nos servigcos aos
clientes, mudando os seus modelos econdmicos. A SDN pode influenciar estes modelos
reduzindo os recursos de software e de gestdo e administracdo da rede dos centros de dados,
que por serem importantes pontos de prestacdo de servicos, se tornam pontos criticos de
falhas. Embora a solucdo, de momento, ainda passe por manter os equipamentos de rede na
ultima geracdo de hardware de forma a manter a empresa na vanguarda, a implementacao
de arquiteturas SDN tem vindo a resolver as enormes exigéncias impostas pela chegada da
mobilidade, video, big data e a pandplia de aplicacdes baseadas nos servi¢os da nuvem.

A tecnologia SDN, estd em expansdo e referenciada como inovadora tendo uma procura
crescente de novos clientes. Uma das principais vantagens consiste na utilizagao de recursos
configuraveis, a medida e sem preocupa¢des de manutencdo fisica ou custos associados.
Algumas definigdes do servigo laaS incluem infraestrutura de rede, conseguindo assim uma
administracdo unificada que facilita a criacdo de regras de reencaminhamento dos pacotes,
registos de utilizacdo e volume de informacdo. Se as func¢des de rede forem virtualizadas,
conceber e implementar arquiteturas SDN pode tornar-se mais agil. Para os fornecedores dos
servicos a mudanca pode passar apenas pela alteracdo do modelo de negocio, porque
necessitam possuir o mesmo nivel de infraestrutura. Na perspetiva do cliente, a criacdo do
NaaS permite consumir servicos de rede sem necessidade de possuir infraestrutura. Ha
operadores que consideram os servi¢os de aluguer de uma VPN e acessos de equipamentos
moveis como servigos NaaS. A razdo € porque o modelo de negocio é semelhante, ja que
ambos necessitam da infraestrutura e do servi¢o. O servigo NaaS, apenas exige ligacéo a
internet, os clientes obtém beneficios operacionais de um controlo de fluxo centralizado
baseado em politicas de seguranca e de trafego que eles conhecem, podem desfrutar de uma
maior flexibilidade, otimizac&o de recursos, escalabilidade, eficiéncia da rede e reducéo de
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custos. Além disso, garantem ao cliente op¢Ges mais robustas na recuperacéo da informacéo
e que em certos casos sdo praticamente impossiveis nas estruturas de rede tradicionais.

Tendo o autor cerca de 30 anos de experiéncia na administracao de sistemas e redes no
Ministério da Defesa Nacional — Marinha, organizacdo que possui uma infraestrutura de rede
distribuida por todo o litoral de Portugal e pelas ilhas, toda esta tematica tem uma
Importancia acrescida. A estrutura de rede da Marinha destina-se a fornecer servicos de rede
ao pessoal da organizagdo que presta servi¢o nas unidades terrestres e navais e ainda aos
militares e civis que guarnecem a Autoridade Maritima Nacional. Atualmente desempenha
funcbes na administracdo da Rede de Comunicagdes da Marinha, cujas atribui¢des principais
sdo a configuracdo e administracdo dos equipamentos de rede e ainda a seguranca da
informacdo. Os referidos servicos sdo fornecidos por servidores localizados em centros de
dados na regido de Lisboa e pretende-e que sejam entregues aos clientes em todas as
unidades da Marinha. Nesta altura a administracdo é ainda muito baseada na arquitetura
tradicional, mas aos poucos véo aparecendo solucdes baseadas em software, que estdo a ser
incorporadas na arquitetura existente. Este facto é também uma das razbes para a
investigacdo realizada neste trabalho. Face a tudo o que foi descrito a possibilidade de
continuar durante os proximos dez anos a trabalhar com as tecnologias SDN na &rea de
administracdo e gestdo de redes é muito elevada.
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