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Introducao

A Lei do Cibercrime! (Lei n.° 109/2009, de 15 de setembro — do-
ravante, LC) veio estabelecer disposicdes penais materiais, processuais
e rel.ativas a cooperagdo internacional em matéria penal, nos dominios
do cibercrime e da recolha de prova em suporte eletrénico (art. 1.° LC)
tendo entrado em vigor a 15 de outubro de 2009 (art. 32.° LC) e pro:
cedido a revogagdo da Lei n.° 109/91, designada Lei da Criminalidade
Informatica (art. 31.° LC).

) No que diz respeito as disposicdes penais processuais, previstas no
capitulo III da Lei do Cibercrime (arts. 11.° a 19.°), estas sdo aplicdveis
salvaguardando-se ja a excecdo respeitante as medidas previstas nos arts,
18.? e 19.° a processos relativos a crimes previstos na LC, cometidos pof
meio de um sistema informatico ou em relagdo aos quais seja necessario
procefier a recolha de prova em suporte eletronico, ndo prejudicando
todavia o regime da Lei n.° 32/2008, de 17 de Julho? (art. 11.° LC).

No ambito deste trabalho, propomo-nos tratar do tema relativo ao
correio eletronico, designadamente o seu regime juridico. Assim, do
elenC(~) daquelas disposi¢cdes processuais, VAo merecer a nossa espécial
atepgao o art. 17.°, com a epigrafe “Apreensdo de correio eletronico e
registos de comunicagdes de natureza semelhante”, e o art. 18.°, com a
epigrafe “Intercecdo de comunicagdes”. ’

Face a tais disposi¢des, € nosso objetivo fazer uma breve reflexao
sobre o atual regime aplicdvel a apreensdo (e a intercecdo) de correio

' Transpo6s para a ordem juridica interna a Decisdo Quadro n.° 2005/222/JAI, do
Cor.lse.lho,. de 24 de fevereiro, relativa a ataques contra sistemas de informacao, e ada;.)tou
o direito interno a Convencdo sobre o Cibercrime do Conselho da Europa, adotada em
Budapeste em 23 de novembro de 2001. ’

. Z~Le1 que regula a conservacdo e a transmissdo dos dados de trafego e de lo-
calizagdo relativos a pessoas singulares e a pessoas coletivas, bem como dos dados
conexos nfcesséﬁos para identificar o assinante ou o utilizador registado, para fins de
investigacdo, dete¢do e repressdo de crimes graves por parte das autoridades competentes
transpondo a Diretiva n.° 2006/24/CE e que altera a Diretiva n.° 2002/58/CE (art. 1 °
n.° 1 da Lei n.° 32/2008). .
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eletrénico, bem como questionar se este regime ndo vem, de algum
modo, ou mesmo em absoluto, contrariar a relevancia geralmente dada
20s momentos do correio eletrénico para efeitos da determinagdo do
regime aplicdvel (antes da LC), colocando agora a ténica na protecao
de toda a mensagem de correio eletrénico, independentemente do seu
estado, assegurando, assim, uma protegao juridica uniforme.

O problema subjacente a este trabalho materializa-se entdao na se-
guinte pergunta: A Lei do Cibercrime consagrou um regime uniforme
para a apreensdo de mensagens de correio eletrénico, desconsiderando,
em absoluto, as doutrinas dos momentos do correio eletronico geral-
mente consideradas para a determinagdo do regime (antes) aplicavel?

Para respondermos ao nosso problema, no 1.° capitulo vamos fa-
ser uma breve abordagem & evolugdo legislativa quanto a previsdo da
apreensdo de correio eletrénico, bem como observar algumas correntes
doutrindrias que faziam/fazem depender o regime aplicavel a apreensao/
intercecdo deste “correio” dos designados momentos das mensagens de
correio eletrénico.

No 2.° capitulo, vamos analisar, num primeiro ponto, as disposi¢oes
pertinentes constantes da Lei do Cibercrime, refletir sobre o regime
que se pretendeu instituir e tentar perceber se tal Lei veio consagrar
a pertinéncia geralmente dada pela doutrina aos momentos do correio
eletrénico, ou, se por outro lado, veio reformular, totalmente, tal para-
digma, consagrando uma prote¢ao uniforme s mensagens de correio
eletrénico. Com relevo para a questdo de saber se existe um regime
uniforme de apreensdo de correio eletrénico, surge também o procedi-
mento de validacdo das apreensdes de mensagens, designadamente saber
se existe alguma diferenga de regime dependente de caracteristicas das
mensagens, pelo que nos ocuparemos igualmente desta matéria.

Ainda neste capitulo, num segundo ponto, faremos a disting@o entre
a apreensdo de mensagens de correio eletrénico e a interce¢ao, em tempo
real, do conteddo de tais comunicagoes.

Iniciemos, entao.

1. Regimes da apreensdo de correio eletronico

A Lei n.° 41/20043, alterada pela Lei n.° 46/2012¢, define comu-
nicagdo, para efeitos daquela lei, como “qualquer informagao trocada

3 Transpds para a ordem juridica nacional a Diretiva n.° 2002/58/CE, do Parlamen-
to e do Conselho, de 12 de julho, relativa ao tratamento de dados pessoais e a prote¢do
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ou enviada entre um ndmero finito de partes mediante a utilizacio de
um servico de comunicagdes eletrénicas acessivel a0 puiblice™ (art, 2.2,
n.° 1, al. a)). Quanto a no¢do de correio eletrénico, apesar da diretiva
transposta pela Lei n.° 41/2004 (Diretiva n.° 2002/58/CE) prever, desde
logo, uma defini¢do de correio eletrénico, s6 a partir da alteragdo daquele
diploma legal operada pela Lei n.° 46/2012, ¢ que se previu tal nocdo,
estabelecendo-se que se trata de “qualquer mensagem textual, vocal,
sonora ou grafica enviada através de uma rede publica de comunica-
¢Oes que possa ser armazenada na rede ou no equipamento terminal do
destinatdrio até que este a recolha” fari 2.8 ome 1l hi) transpondo
assim, quase ipsis verbis, o teor do art. 2.°, al. h) da Diretiva referida.

Ainda antes da previsdo da nocdo de correio eletrénico aditada
pela Lei n.° 46/2012, Benjamiv Siva RODRIGUES referia que a nogdo de
correio eletrénico constante da Diretiva n.° 2002/58/CE tem subjacente a
concecdo de que se trata de uma forma de comunicar mediatizada, isto
€, em que emissor e recetor ndo entram em intercomunicagﬁo em tempo
real, sendo a mensagem introduzida pelo utilizador numa rede puiblica
eletrnica e enviada para o servidor no qual o destinatdrio da mensa-
gem tem a sua conta de webmail, que guarda as mensagens a fim de
serem consultadas através do acesso a sua caixa de correio eletrénico’.
De facto, o correio eletrénico é uma realidade impar, diferenciando-se
quer da correspondéncia escrita cujo documento/carta segue o seu curso
fisico, ao passo que no e-mail a comunicagdo € eletrénica, podendo
permanecer (pelo menos) um “exemplar” no emissor e no recetor; quer
diferenciando-se de uma chamada telefénica que desaparece instantane-
amente apos a sua realiza¢do, ao passo que nos e-mails pode até ficar
uma copia no administrador, atendendo a back ups feitos automatica-
mente pelo sistema®.

da privacidade no setor das comunicagdes eletrénicas.

* Transpds para a ordem juridica nacional a Diretiva n.° 2009/136/CE, na parte
em que alterou a Diretiva n.° 2002/58/CE, procedendo a primeira alteracdio a Lei n.°
41/2004, de 18 de gosto, ¢ a segunda alteragdo ao Decreto-Lei n.° 7/2004, de 7 de janeiro.

> BENJAMIM SILvA RODRIGUES, Das Escutas Telefonicas a Obtencdo da Prova (Em
Ambiente) Digital — Tomo II: A monitorizagdo dos fluxos informacionais e comunica-
cionais, 2.* ed., Coimbra, 2009, p. 117.

¢ ADELAIDE MENEZES LEITAO, “Metatags e correio electrénico entre os novos proble-
mas do direito da internet, in AA.VV, Direito da Sociedade da Informagcdo (coordenagio:
José de Oliveira Ascensio), Vol. TV, Coimbra: Coimbra Editora, 2003, p. 426.
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1.1. A evolugdo legislativa

Antes de iniciarmos um breve excurso sobre/ 0s entendimentos
doutrinais relativos aos momentos do correio eljctr/onlciy relevantes ou
determinantes para a concretizagdo do regime aphgave} a sua aprehens_ao
ou intercecdo, importa considerar a evoll,lgao leg1§1at1va que tenha in-
fluenciado tal regime e que, claro esta, tera 1nﬂuenciad0 Elquelas.constru-
¢oes doutrinais. Tanto mais, quanto essas construgdes sao precisamente

dvias a Lei do Cibercrime. i
prewifs:,lir]rf considerando as disposigégs relativlas él/apreen.sao dii cor-
respondéncia e a intercecdo de comunicagdes, 1\st0 é, coqmdgralclo;)r e(i)(S)
regimes abstratamente suscetiveis de aphcagz/lo a apregnsag € g
eletrénico, podem ser considerados quatro perlod~os, designa ameri e: )
da versdo originaria do CPP/1987 até. a alteracao E)Perada p?Ia ei 121
59/98; (2) alteracOes operadas pela Lei n.° 59/98 até a alteracao ollje'ra a0
pela Lei n.° 48/2007; (3) versdo do CPP na r§dagao dadq pela. ei n.
48/2007 até a Lei n.° 109/2009 (Lei do Cibercrime); (4) Lei do C1ber8;17-
me, coexistindo com o CPP na redagdo operada pela reff)rfna de 2007,

Nao queremos com isto siginificar que o regime aphgavel, em cgn—
creto, ao correio eletronico terd sofrido allteragoes substanNtlvas em tq 08
estes momentos referidos, mas tdo s6 salientar as alteragdes legislativas
que possam respeitar ao regime aplicdvel.

Assim:

(1) Na versdo origindria do CPP/1987, aprovado pelo DL0 n.° 78/87,
de 17 de fevereiro, previu-se, desde logo, no art. 190.%, uma nor-
ma de extensdo da aplicagdo do regime das. escutas telefonicas
“as conversagdoes ou comunicagoes transmmdasl por quglquer
meio técnico diferente do telefone”. No que diz Eespeno a0
regime da apreensdo de corresponflénc.‘}a, o art. 179._ da Veriao
origindria e ainda atualissimo, pois ndo sofreu quaisquer a -
ragdes, prevé que o juiz pode autorizar ou ordenar a apreensao
de “cartas, encomendas, valores, telegrarr}a's ou 9ualquer outra
correspondéncia (...)” Veﬁﬁcado§ os requisitos ai plasmados.

(2)Com a alteragio operada pela Lei n.® 59/98, de 25 de agosto, o
art. 190.° do CPP passou a prever expressamente que o regime

i a islati AS-
7 Para uma leitura desenvolvida sobre a evolucdo legislativa, consultar F}ITA C ]
icagoes "oni otec enal:
TANHEIRA NEVES, As ingeréncias nas comunicagoes electronicas em plorecgaobp al
) : i : .
natureza e respectivo regime juridico do correio electrénico enquanto meio de obten¢a
de prova, Coimbra editora, 2011, pp. 137 a 146 e 267 a 285.
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das escutas seria aplicdvel as conversagdes ou comunicagdes
transmitidas por qualquer meio técnico diferente do telefone,
“designadamente correio eletrénico ou outras formas de trans-
missdo de dados por via telemdtica (0 i

(3)A reforma do CPP de 2007, operada pela Lei n.° 48/2007, de
29 de agosto, passou a prever a extensdo do regime das escutas
telefénicas no art. 189.°, tendo aditado ao teor do anterior art.
190.°, no que em concreto dizia respeito as comunicagdes por
correio eletrénico ou outras formas de transmissdo de dados por
via telemdtica, a expressdo: “mesmo que se encontrem guardadas
em suporte digital”.

(4)A Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro)
entrou em vigor a 15 de outubro de 2009, prevendo disposi¢des
processuais especificas relativas a apreensio de correio eletroni-
co (art. 17.° LC) e a intercecdo de comunicagdes (art. 18.° LC).
Ora, tais preceitos remetem para os regimes respetivos do CPP,
naquilo que for correspondentemente aplicdvel ou que nio seja
contrariado pelas disposicdes especiais, requerendo, assim, um
esfor¢o do intérprete no sentido de atingir o sentido do regime
que se pretendeu instituir. Tanto mais quanto a LC nio revogou,
pelo menos expressamente, qualquer dispositivo do CPP. Este
aspeto € salientado por PauLo PINTO DE ALBUQUERQUE, ao referir
que o art. 17.° LC ndo revogou o disposto no art. 189.° acerca
da intercegdo de correio eletrénico®. J4 Costa ANDRADE® mostrou
o entendimento de que o art. 17.° LC revogou tacitamente aquela
parte do art. 189.°, n.° 1.° CPP, referindo-se, naturalmente, ao
trecho da disposi¢do: “mesmo que se encontrem guardadas em
suporte digital”. A este assunto voltaremos adiante. Note-se que
apos a publicagdo da LC ji ocorreram duas alteracdes ao CPP,
operadas pela Lei n.° 26/2010, de 30 de agosto e Lei n.° 20/2013,
de 21 de fevereiro, tendo o legislador mantido, na integra, a
letra do art. 189.°, n.° 1, do CPP. No entanto, diga-se, desde j4,
que face a LC ndo encontramos sentido e aplicabilidade aquele
fragmento do art. 189.°, n.° 1, do CPP.

8 PauLo PINTO DE ALBUQUERQUE, Comentdrio do Cddigo de Processo Penal & luz
da Constituicdo da Repiiblica e da Convengao Europeia dos Direito do Homem, 4.%d.,
Lisboa, Universidade Catélica Editora, 201 L, pL 510,

® MANUEL pa CosTta ANDRADE, em entrevista dada em 18/03/201 1, no ambito de
dissertagdo de mestrado em Ciéncias Policiais, anexo consultdvel em ANDRE ANTUNES,
Recolha de Prova Digital — Correio Electrénico e Processo Penal, ISCPSI, p: 7.
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1.2. As doutrinas dos momentos relevantes do correio eletronico

Com este enquadramento legislativo, alguns au.t0€es f\oram cons-
truindo os seus entendimentos relativos ao regime aphgavgl a apreensdo
de correio eletrénico, oscilando entre os regimes ap%lcavels a~1ntercf‘egao
de comunicacdes, a apreensdo de correspondéncia e a apreensdo de “nor-
mais” documentos, conforme o estado ou 0s momentos das mensagens
de correio eletrénico — se ja recebidas mas ndo abertas/lidas, se recel'n(_iai
e ja abertas/lidas, se recebidas, lidas e arrr}azenadas em suporte digita
— que se podem refletir na sua cz;ractel"izagao como comunicagdo, como

éncia ou como normal escrito. .
Correigtigcel:?;—nos ter uma visdo global dos momentos considerados,
ilustrando com alguns autores, em vez de se fazer um estudo (que nunca

1 3 10
aspiraria a ser) exaustivo por autor'.

Nesta Otica, consideraremos trés posi¢des manifesta(}as e .desgn-
volvidas ao longo dos dois periodos intermédios da evolugdo legislativa
(ap6s alteragdo do CPP pela Lei n.° 59/98 e apds a reforma de 2007):

(1) Aplicacdo do regime da interce¢do Fle comgln.icagf)es telefémcals.
a intercecdo de mensagens de correio eletronico Aem.ter\npo real;
aplicagdo do regime da apreensdo de c_orrequndenma a apreen-
sdo de mensagens de correio eletrénico enviadas e recebldels,
mas ainda ndo abertas; e aplicacdo do regime geral da apreensell?
as mensagens jd abertas, considerando-as meros documentos''.
Esta posicdo foi defendida, até a reforma .de 2007~ do CPP, por
PeprO VERDELHO'?. O autor referia que a 1nter9egap de mensa-
gens de correio eletrénico em tempo real, no E}mblto de inves-
tigacdo, era sujeito ao regime das escutas telefqmcas, por forca
do artigo 190.° do CPP". Ja no que dizia respeito a mensagens
recebidas, a semelhanca do correio tradicional, deveriam ser

1" Uma stimula desenvolvida das posi¢des de diversos autores, bem como de
diversas referéncias jurisprudenciais, pode ser consultada em RiTA CASTANHEIRA NEVES,
As ingeréncias nas comunicagoes eleclrénic({s..., pp- 1.46 a 220. . )

" Quanto a natureza dos e-mails ja lidos, consideramos re]evante~ menc10nard
Ac. n.° 593/2008, do Tribunal Constitucional (TC), ndo obstante o TC ndo ter tomado

icd stdo.
P051938 %uEaDI:(()) sfae;iﬁ:: “A obten¢do de prova no ambiente digital”, in Revista do
Ministério Publico, Ano 25, N.° 99, Jul-Set de 2004, pp. 122.a 124 e PEPR? .VERI,)E;HO,
“Apreensdo de correio electrénico em Processo Penal”, in Revista do Ministério Puiblico,
Ano 25, N.° 100, Out-Dez de 2004.
" PeprO VERDELHO, “A obtengdo de prova...”, pp. 122 e 123.
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distinguidas as mensagens ji abertas daquelas que ainda ndo
forgmj“". CéRLos ADERITO TEIXEIRA também defendeu que est(z)l
Posicdo seria a mais ajustada'.

(2) Aplicagao do regime da intercegdo de comunicaces telefénicas
enquanto se possa considerar que a comunicagio estd ainda em
curso € a aphcagﬁo do regime geral da apreensdo para quando as
mensagens Ja foram recebidas, nio havendo aqui lugar a aplicacio
dp regime da apreensdo de correspondéncia. Esta posi¢do foi def%:n—
dida, Fambém ainda antes da reforma de 2007, por RoGERrIO Bravo!®
Refeng 0 autor que as mensagens de correio eletrénico recebidas.
num sistema informético sdo meros dados informéticos guardados
localmente, exatamente a0 mesmo nivel de um qualquer outro do-
cumento (ex.: documento word), pelo que ¢ errada a equiparagio ao
conceito tradicional de correspondéncia, tendendo a admitir, no caso
da mensagem se encontrar no servidor de um prestador de’servigos
de internet (ISP), que se pudesse considerar que a mensagem se
encontrava ainda em transito para o seu destino!”.

(3)Extensdo da aplicagdo do regime das intercegdes telefénicas as
mensagens de correio eletrénico guardadas em suporte digital
A reoforrr;a do CPP de 2007, face a alteracdo introduzida no art.
189. » . I com a extensdo do regime das intercegdes telefc’)—.
nicas as comunicagOes por correio eletrénico, mesmo que se
encontrem guardadas em suporte digital, veio colocar em causa
0s entendimentos supra expostos. De facto, como refere GUEDES
VALENTE, ocorreu um refor¢o da protegdo juridica respeitante a
correspondéncia eletrénica'®. BENJAMIM Siiva RODRIGUES consi-
dera que “o legislador Reformador de 2007, veio conferir a tais
docu.mentos — mesmo que, dando razdo a alguma doutrina, se

Son&dere que Ja ndo nos encontramos perante uma verdad’eira
teleco.mLfmcagc'iO” ou “comunicacdo eletrénica” — um regime
protecionista agravado e tipico das escutas telefénicas, como

14 u = :
) PEDRO VERDELHO, “Apreensdo de correio electrénico. .., p. 158.

. CarLos ApErITO TEIXEIRA, “Escutas Telefonicas: a mudanga de paradigma e os
velhos e os novos problemas”, in Revista do CEJ, N.° 9 (Especial), 1.° semestre, 2008
p. 282, nota de rodapé n.° 82. ; ’

16 o @ ~ . ~ .
RoGErIO Bravo, “Da ndo equiparacio do correio-electrénico ao conceito tradi-

cional de correspondéncia por carta”, in Policia e ] éri
: Justica, 11 8 S -
2006, ISPICC, pp. 209, 213 e 216. i et b

"7 Idem, pp. 209 e 211.

' GUEDES VALENTE, Escutas telefonicas: d 1 ]
. : z : da excepcionalidade a v gl 5
ed., Coimbra, Almedina, 2008, p. 96. i e e
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¢ o regime da inviolabilidade do sigilo da correspondéncia e
demais meios de comunicacgdo privada (art. 34.°, n.° 1, da CRP
1976)”'°. Também CarLOs ADERITO TEIXEIRA entendeu que face
a formulacdo legal, mostra-se indiferente que as comunicagdes
tenham acabado de ser recebidas ou que se encontrem ja guar-
dadas noutra componente do equipamento®. PEDRO VERDELHO
criticou abertamente tal extensdo, referindo que *“é estranha, esta
formulacdo, porque uma comunicagdo, pela sua natureza, € uma
realidade dinAmica: vai de um lado para outro, entre um emissor
e um recetor” pelo que, “por defini¢do, enquanto comunicagao,
ndo pode estar guardada™'. O citado autor adverte que se passa
a prever a manutencdo do sigilo da correspondéncia eletrénica,
ndo s6 ap6s a abertura da mensagem e a sua eventual leitura,
mas mesmo quando ela ja estd armazenada no computador do
destinatdrio, ou seja, “o sigilo da correspondéncia € aplicavel ao
correio eletrénico ad aeternum”, criticando a “disfungdo entre
regimes paralelos”, uma vez que ndo estd em consonancia com
o regime do correio tradicional, cuja protegdo de sigilo cessa
com a sua abertura pelo destinatdrio®?. Também CosTA ANDRADE
veio criticar esta extensdo, referindo que “é certo que, em boa
hermenéutica — que fizesse prevalecer a for¢a dos momentos
sistemadtico e teleolégico sobre o argumento literal — sempre po-
deria empreender-se uma interpretacdo restritiva”, limitando tal
protecio aos e-mails que permanecessem armazenados no servi-
dor, mas logo adverte que essa interpretagdo configuraria “uma
verdadeira redugio teleolégica in malam partem (...) constitu-
cionalmente insustentdvel”?. Ainda assim, ha quem defenda que
as mensagens de correio eletrénico ja abertas gozariam da prote-
¢do que um qualquer documento merece, precisamente com base

em razdes teleolgicas e de harmonia entre regimes paralelos™.

19 BEnJAMIM SiLva RoDRIGUES, Da Prova Penal, Tomo II, Bruscamente... A(s)
Face(s) Oculta(s) dos Métodos Ocultos de Investigagdo Criminal, Editora Letras e
Conceitos, 2010, p. 384.

20 CarLOS ADERITO TEIXERA, “Escutas Telefénicas: a mudanga de paradigma...”,
p. 283.

2 Pepro VERDELHO, “Técnica no novo C.PP.: Exames, Pericias e Prova Digital”,
in Revista do CEJ, N.° 9, 1.° semestre de 2008, p. 164.

2 Idem, p. 165.

3 CosTa ANDRADE, “Bruscamente no verdo passado....”, p. 186.

% Jost Santos CABRAL, et. al., Cédigo de Processo Penal Comentado, Coimbra,

Almedina, 2014, p. 836.
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2. O regime da Lei do Cibercrime (Lei n.° 109/2009)

A propésito da reforma do CPP, de 2007, BENJAMIM SiLvA RODRI-
GUEs salientava que esta ndo clarificou o regime aplicavel ao correio
eletrénico”, designadamente quando as mensagens ja foram lidas, mas
continuem armazenadas no servidor ou caixa de correio eletrénico do
destinatario, ndo tendo atendido aos instrumentos internacionais adotados
ao nivel da Unido Europeia e do Conselho da Europa®.

Ora, tal acolhimento dos instrumentos internacionais, designada-
mente da Decisdo Quadro n.° 2005/222/JAI, do Conselho, de 24 de
fevereiro, e da Convengdo sobre o Cibercrime do Conselho da Europa,
viria a ocorrer com a Lei do Cibercrime, Lei n.° 109/2009, de 15 de
setembro, tendo entrado em vigor a 15 de outubro de 2009, de onde
decorre agora o regime aplicdvel ao correio eletrénico?’.

Tal quadro legal consta dos arts. 17.° e 18.° da Lei do Cibercrime,
conjugado com as disposi¢des pertinentes do Cddigo de Processo Penal,
nomeadamente as respeitantes ao regime da apreensdo de correspondén-
cia e ao regime da intercecio de comunicagdes, respetivamente.

2.1. Apreensdo de correio eletrénico (art. 17.° LC)

Assim, analisemos o art. 17.° da Lei do Cibercrime — Apreensdo de
correio eletronico e registos de comunicagdes de natureza semelhante
—, dividindo o preceito em duas partes. Estabelece tal disposi¢do que
“quando, no decurso de uma pesquisa informatica ou outro acesso legi-
timo a um sistema informatico, forem encontrados, armazenados nesse
sistema informdtico ou noutro a que seja permitido o acesso legitimo

* Também reconhecendo a necessidade de clarificagdo normativa da questdo, Va-
N1a Costa Ramos, “Ambito e extensio do Segredo das telecomunicag@es. Breves notas ao
Acérdiio do Segundo Senado do Tribunal Constitucional Federal Alemdo, de 2 de Marco
de 2006”, in Revista do Ministério Publico, Ano 28, N.° 112, OUT/DEZ 2007, p. 158.

* BENIAMIM Siva RODRIGUES, Das Escutas Telefonicas a Obtengdo da Prova (Em
Ambiente) Digital..., p. 604.

¥ Para uma perspetiva muito critica sobre a Lei do Cibercrime, ver RENATO LopEs
MiLitAo, “A propésito da Prova Digital no Processo Penal”, in Revista da Ordem dos
Advogados, Ano 72, JAN/MAR de 2012, pp. 247 a 285. O autor considera a LC secu-
ritarista, respondendo aos apelos de exigéncia de eficientismo das medidas, e padecendo
de inconstitucionalidades materiais em vrias normas, exigindo que as autoridades com-
petentes apliquem o principio da proibicio de excesso. /n RENATO MiLiTAo,... p. 281.
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a partir do primeiro, mensagens de correig el.etr(’)nico ou regisFos ‘c‘le
comunicagdes de natureza semelhante” — primeira parte~do preceito, “o
juiz pode autorizar ou ordenar, por despacho, a apreensdo daqueles que
se afigurem ser de grande interesse para a descobert.a da verdade ou
para a prova, aplicando-se correspondentemente 0 regime da apreensao
de correspondéncia previsto no Cédigo de Processo Penal” — segunda

parte do preceito.

2.1.1. (Que) mensagens de correio eletrénico

No que ha primeira parte da disposi¢ao di.z respeito., designadamen-
te a referéncia a “mensagens de correio eletrénico ou registos de naturei?
semelhante”, ndo nos surge, tal como faz notar ANa PAuLA RODRIGUEST A
qualquer distin¢do acerca do estado/moment(? da mensagem de correio
eletrénico, isto é, se ja acedidas ou ndo, se ja abe.rtas.ou por gbrlr, ou
qualquer distin¢do entre comunicagdo € mero arquivo 1nf0rnjaF100, mas
tdo s6 que as mensagens estejam armazenada}s.nesse swtgma 1nto'rma.tlco
ou noutro a que seja permitido o acesso legitimo a pa{tlr dg primeiro.

Ja Rita CasTaNHEIRA NEVES considera que a LC ndo foi totalmenfe
esclarecedora quanto a extensdo do que se deve considera{ cc‘)‘mumcagao
eletrénica, entendendo a autora que “o recurso a expressao armazena-
dos” quer implicar a nocao de que o titular ja tomou coqhejflmento d?
correio eletrénico”, nao tendo procedido a sua ehmmagao— A autora
apoia-se na nocdo de correio eletrénico dada pelo art. 2.° gl. 51) da Di-
rectiva n.° 2002/58/CE, nogdo entretanto transposta pela Lei n.” 46/2012
(que alterou a Lei 41/2004), como ja se referiu. RITA_CASTAN/HE.IRA N]_s—
vES entende, assim, que a lei faz reconhecer ao correio ele/tltomco dois
momentos, separados pela leitura do e-ma.il pelo de}stmatarlq, mas a0
mesmo tempo atribui uma prote¢do acrescida, através da aplicagdo (cilo
regime da correspondéncia, ao momento do armazepamento (segundo
momento)*. Adianta ainda a autora que “parece,- pois, que esta norma
ndo consagra propriamente a apreensdo de correlo eletrénico enquaqto
possibilidade de obten¢do de prova auténoma e independente, mas sim

2 ANA PauLA RODRIGUES, “Pornografia de menores: novos desafios na investigagdo

e recolha de prova digital”, in Revista do CEJ, N.° 15, 1.° semestre, 201 1 2 290 e 291.
2 Rita CASTANHEIRA NEVES, As ingeréncias nas comunicagdes electronicas..., p. 276.
30 Idem, pp. 276 e 277.
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como uma possibilidade decorrente de pesquisas a outro tipo de ficheiros
ou sistemas informaticos™?".

Ora, néo concordamos com tal visdo. Sendo certo que compreen-
demos a observagdo critica que faz da letra do art. 17.°, pois esta ndo
parece estar consenténea com a sua epigrafe, dado que coloca a apre-
ensao de mensagens como algo decorrente e secunddrio a uma pesquisa
informdtica, debilitando um preceito que se desejava claro, entendemos
que tal se resume a uma deficiente técnica legislativa.

Dg facto, quando o preceito se refere a mensagens de correio
eletrémco armazenadas nesse sistema informdtico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, e dada a abrangéncia
da nocdo de “sistema informatico” constante no art. 2.°, al. a) IfC as
mensagens poderdo estar armazenadas quer no computador, quer’ no
servidor de webmail.

PeDRO VERDELHO chama precisamente a aten¢do para este conceito
de ~extensﬁo da pesquisa a outros sistemas informéticos, referindo que
estao em causa “situagdes em que o visado pela pesquisa utilize um
servigo de correio eletronico baseado na Interner (um webmail), ao qual
aceda habitualmente a partir do computador sujeito a pesquisa”.

I Também PEDRO VERDELHO, em entrevista®, refere que a LC “ndo
distingue o correio aberto do ndo aberto — artigo 17.° — isto porque
tecnologicamente € indiferente”, alertando que o utilizador pode marcar
as mensagens como nao lidas ja depois de o terem sido ou mesmo
prever um mecanismo automdtico de reencaminhamento de mensagens,
recebendo-as em duplicado, ou mesmo abrir 0s e-mails no telemdvel
sem que tal surja acusado no Outlook, pelo que tecnologicamente ndo h4
diferenca entre correio lido e ndo lido. Conclui o autor, “esta diferenga
para a LC € completamente nula, e na minha opinido muito bem”>*,

De facto, neste sentido, o Ac. do Tribunal da Relacdo de Guimaraes
de 29-03-2011, salienta que no artigo 17.° da LC “ndo vem estabelecidz;
qualqu;r disting@o entre mensagens de correio eletronico e/ou registos de
compmcagées de natureza semelhante, armazenados em sistema infor-
matico, ja acedidas, ou ndo, pelo respetivo destinatdrio; entre mensagens

' Idem, pp. 273 e 274.
2 PEDRO VERDELHO, “A nova Lei do Cibercrime”, in Scientia Ivridica, Tomo LVIII
n.° 320, Out-Dez de 2009, p. 742. ’
' * PEDRO VERDELHO, em entrevista dada em 15/03/2011, no Ambito de uma disser-
tacdo de mestrado em Ciéncias Policiais, anexo consultdvel em ANDRE ANTUNES, Recolha
de Prova Digital..., pp. 88 a 95.
#* Idem, p. 92.
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a abrir ou ja abertas, tao pouco entre comunicagdes € mero arquivo
informdtico”, realcando “que ndo podia o legislador ignorar a polémica
a proposito instalada, potenciada pela reforma de 2007 do Codigo de
Processo Penal”™.

Assim, e apoiados neste entendimento, consideramos que na previ-
sio do art. 17.° se encontram quer as mensagens constantes do servigo
de webmail, ndo lidas ou j4 lidas, quer as constantes de cliente de cor-
reio eletrénico (ex.: Outlook), bem como aquelas guardadas, em suporte
digital, em formato de ficheiro (auténomo) de mensagem (ex.: no disco
rigido do computador ou em pen).

Entendemos que, por um lado, esta solu¢ao legal pretendeu fazer
face as dificuldades de delimitar os estados/momentos do correio ele-
trénico de que muitos autores alertavam, face a possibilidade dada por
software de gestdo do correio eletronico de os utilizadores marcarem as
mensagens com a sinalética de aberta ou nao aberta, independentemente
das mensagens ja terem sido lidas ou ndo’, bem como a possibilidade
de voltar a marcar como ndo lidas, mensagens que efetivamente ja o
foram, colocando em causa a fiabilidade de tal sinalética®’.

Por outro lado, garantindo a protecdo de todas as mensagens de
correio eletrénico pelo regime da apreensdo de correspondéncia, parece
ter querido fazer face a critica generalizada quanto a extensao antes
operada pelo art. 189.°, n.° 1 do CPP, na reforma de 2007, que estendia
este regime até as mensagens ja guardadas localmente, fora de webmail
ou de cliente de correio eletrénico.

De facto, o legislador de 2009, se bem que transpondo instrumentos
internacionais, ndo podia ignorar as doutrinas respeitantes aos diversos
momentos das mensagens de correio eletrénico.

Nem, tdo pouco, a polémica respeitante ao (mesmo) regime a apli-
car a comunicacdoes € a meros arquivos informaticos (dai resultantes)
instaurada pela nova redagdo do art. 189.°, n.° 1, dada pela reforma de
2007

Parece-nos, também, que a solugdo da LC vem garantir alguma
seguranga juridica, na medida em que garante a aplicagdo do mesmo
regime 2 diversidade de natureza das mensagens constantes em webmail

35 Acérdio do Tribunal da Relagdo de Guimardes, de 29-03-2011, processo n.®
735/10.0GAPTL.

% Pepro VERDELHO, “Apreensdo de correio electrénico...”, p. 159

¥ RogErio Bravo, “Da ndo equiparagdo do correio electronico ao o ps 214

3 Axa PaULA RODRIGUES, “Pornografia de menores...”, p. 290; e Ac. do TRG, op cit.
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— itens enviados, recebidos, itens eliminados (ainda nio definitivamente).
No entanto, ha duas realidades relativas ao webmail que eventualmente
merecerdo alguma cautela de enquadramento neste art. 17.°. Referimo-
-nos, pois, a mensagens constantes no item “Rascunhos” e, muito em
especial, constantes no item “A enviar”, por o processo de comunicacio
estar em desenvolvimento.

Quanto as mensagens que constem no item “Rascunhos”, considera-
mos que devem merecer a mesma proteccdo juridica de todas as outras,
atendendo que teremos de considerar que se tratam de mensagens que
jé poderdo estar concluidas e prontas a serem remetidas quando o re-
metente assim o entenda. Se quisermos, o que nos parece desnecessério,
fazer uma comparagio, teremos de as considerar envelopes ja fechados.

Ja quanto as mensagens no item “A enviar”, ou seja, aquelas em
que o utilizador ja fez o procedimento de envio, isto é, deu ordem de
envio, mas em que, por qualquer motivo, a comunicagdo ainda ndo che-
gou ao servigo de destino, parece-nos que o seu eventual enquadramento
no regime da apreensdo de correspondéncia, com alguma reserva, sé
podera passar pelo regime da suspensio de remessa de correspondéncia,
arty 2522 “nl2 3N ERE.

De notar que concordamos em absoluto com a aplicacdo de um
regime uniforme as mensagens de correio eletrénico constantes em
webmail ou em cliente de correio eletrénico (ex: Outlook), tanto mais
quanto € do conhecimento a utilizacdo genérica de tais assistentes de
correio eletrénico.

Pensamos poder entender-se, assim, que o art. 17.° da LC, garan-
tindo uma prote¢io uniforme e homogénea ao webmail e aos clientes de
correio eletrénico, consagra uma nog¢do, que nos arriscamos a designar,
de “e-apartado postal”.

Concordando com tal consagracdo, ja discutivel, e porventura ex-
cessivo, nos parece o alargamento de tal regime as mensagens meramente
guardadas em suporte digital, fora, portanto, de webmail ou de clientes
de correio eletronico. Falamos ndo sé dos anexos das mensagens ja de
si autonomizados, mas também das proprias mensagens guardadas em
memoria, jd fora do webmail e dos clientes de correio eletrénico.

PEDRO VERDELHO, ndo colocando em causa a aplicabilidade do regi-
me de apreensdo da mensagem aos respetivos anexos, ja discute a natu-
reza dos ficheiros autonomizados. Assim, refere o autor que conexa com
a questdo da extensdo do regime de sigilo aos seus anexos, coloca-se a
questdo de conseguir garantir a tutela desse sigilo quando os anexos tive-
rem sido copiados da mensagem guardada no programa gestor de correio
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eletrénico, para outro local da memdria do computador, defendendo que
o anexo, ao fazer parte da mensagem, goza da mesma protecdo, tendo,
consequencialmente, 0 mesmo regime de apreensdo. Mas ja “quanto a
ficheiros autonomizados (por exemplo, um texto recebido por correio
eletrénico, que entretanto foi copiado para outra zona do computador,
para ser lido ou até eventualmente modificado) € artificioso considera-
-los, ainda, “comunicacdes””, adverte o autor®.

Neste sentido, também nio podemos concordar com a solugdo ado-
tada de prever o regime de apreensdo de correspondéncia a mensagens
meramente armazenadas local e isoladamente (externas ao cliente de
correio eletrénico) no computador.

Concordamos, sim, no que as mensagens ja guardadas no computa-
dor diz respeito, com o entendimento antes expresso por COSTA ANDRADE,
de que “depois de recebido, lido e guardado no computador do destina-
tario, um e-mail deixa de pertencer a area de tutela das telecomunica-
coes, passando a valer como um normal escrito. E, como tal, sujeito ao
mesmo regime em que se encontra um qualquer ficheiro produzido pelo
utilizador do computador e nele arquivado. Podendo, como tal, figurar
como objeto idéneo da busca, em sentido tradicional”*’. GUEDES VALEN-
TE, concordando com a posi¢do supra, e ainda antes da LC, defendeu
que esta busca teria de ser enquadrada no ambito da busca domicilidria
ou teria de se criar a figura de busca informadtica ou eletrénica, com um
regime proximo ou idéntico ao regime das escutas telefonicas*'.

De facto, ndo nos parece compreensivel que seja dado o mesmo
enquadramento a uma mensagem que ainda conste de um servico de
webmail face a uma mensagem guardada no computador (ou outro
dispositivo de armazenamento). A estas, ou melhor, a estes ficheiros,
parece-nos preferivel que fosse aplicado o regime constante dos arts.
152 e 16, da LC*

No entanto, sendo este um regime menos favordvel que o do art.
17.°LC, ndo se mostra viavel a sua defesa.

¥ PEDRO VERDELHO, “Técnica no novo C.PP..., p. 168.

40 Costa ANDRADE, “Bruscamente no verdo passado”, a reforma do Codigo de
Processo Penal, Coimbra editora, 2009, p. 159.

41 GueDEs VALENTE, Escutas telefonicas..., p. 97.

42 Acerca da concretizagdo destes arts. 15.° e 16.° e sobre o seu paralelismo com
o regime das buscas e das apreensdes do CPP, aconselhamos a leitura do Parecer n.°
11/2011, da Procuradoria-Geral da Republica, publicado no Didrio da Republica, 2.
série, n.° 109, de 5 de Junho de 2012.
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De todo 0 modo, pensamos haver um limite & aplicacdo do art. 17.°
a toda e qualquer mensagem de correio eletrénico guardada na memoria
do computador.

Neste sentido, e mesmo face a formulacio legal do art. 17.° LC,
entendemos que ndo serd de aplicar tal regime nos casos em que nio
seja possivel associar o ficheiro a uma mensagem de correio eletrénico
Ou em que essa mensagem de correio eletrénico esteja de tal forma
desvirtuada que ja ndo se assemelhe a tal*.

2.1.2. Do primeiro conhecimento do seu conteiido

Passemos entéo a andlise dessa segunda parte da disposi¢ao, ou seja,
naquilo que diz respeito ao juiz autorizar ou ordenar, por despacho, a
apreensdo daqueles (mensagens e registos) que se afigurem ser de grande
interesse para a descoberta da verdade ou para a prova*, aplicando-se
correspondentemente o regime da apreensio de correspondéncia® pre-
visto no Cédigo de Processo Penal.

PAuLo PINTO DE ALBUQUERQUE salienta que a apreensdo de correio
eletrénico “armazenado” ou “guardado” est4 sujeito, sem quaisquer

* (1) Se a mensagem estiver armazenada em ficheiro que seja copia direta do
webmail ou do cliente de correio eletrénico, entdo nio restario dividas da submissao
da sua apreensdo ao regime do art. 17.° LC. (2) Se a “mensagem” estiver guardada em
outro tipo de ficheiro, designadamente formato word ou pdf, consistindo tal contetido
numa reprodugdo fiel do seu contetdo e “imagem”, designadamente se foi feito e
guardado um alt+print+screen da mensagem, entdo ainda nos parece que tal apreensdo
deva ser submetida ao regime do art. 17.° LC. (3) Mas jd no caso de se tratar de um
copy+paste do texto da mensagem e guardado, por exemplo, em formato word ou pdf,
Jjé nos parece que tal ficheiro nio corporiza uma mensagem de correio eletrénico, ndo
estando tal apreensdo sujeita ao art. 17.° LC.

*“ PEDRO VERDELHO considera que a LC, ao reproduzir o requisito da mensagem
ser “de grande interesse para a descoberta da verdade ou para a prova” (cfr. art. 179.°,
n.° 1 CPP), ndo consagrando os restantes requisitos af expressos, terd pretendido afastar,
inequivocamente, os restantes. In PEDRO VERDELHO, “A nova Lei..:”; p.746.

* ArRMANDO Dias Ramos, na sua dissertagdo de mestrado, discorda em absoluto da
equiparacdo entre o correio eletrénico e a correspondéncia, alegando que tal ndo é com-
pardvel, pois uma mensagem de correio eletrénico nio é mais do que sendo um ficheiro
informdtico, pelo que considera que o art. 17.° da LC deveria ser alterado, retirando-se
tal equiparagdo e passando tal a ser tratado como mero ficheiro digital. Em ArRmMANDO
Dias Ramos, Do correio tradicional ao correio electrénico: contributo para o estudo
do fluxo informacional como meio de prova em direito penal, Dissertagio de Mestrado
em Ciéncias Jurfdico-Criminais, Faculdade de Direito/UL, 2011.
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restricdes, ao disposto no art. 17.° LC, conjugado com os arts. 179.° e
232.° CPP

A este respeito, BENJAMIM SiLva RODRIGUES coloca em causa a re-
missdo para o regime da apreensdo de correspondéncia (art.' 1'7?.0 CP}D).
Neste regime, o juiz que tiver autorizado ou ordenado a dlhgenm? €a
primeira pessoa a tomar conhecimento do contetiido da correspondéncia
apreendida, mandando juntd-la ao processo caso a considere rejeva?te
para a prova, ou, N0 €aso Contrario, restltulndq—a (cfr..art. 179.°, n° 3
CPP). Ora, quanto ao correio eletrénico, o juiz autoriza ou ordena a
apreensio das mensagens quando se afigurarem de grfmde mteresse para
a descoberta da verdade ou da prova, o que pressupde o conhecimento
prévio do seu contetido. Assim, o citado autor considera.haver uma “con-
fusdo legislativa” na remissdo para o art. 179.°, n.° 3, pois ou 0 l.egls‘l‘ador
se terd esquecido do teor do art. 179.°, n.°3 ou ter-se-a de adTltlr uma
(desproporcional) apreensdo massiva dos correios eletromco§ a fim de
serem levados ao conhecimento do juiz, pois este sO poderd apurar da
sua pertinéncia ap6s leitura®’. "

ANA PauLAa RODRIGUES pronunciou-se no sentido de ser necessdria
autorizacdo judicial para a apreensdo de mensagens de corlre%io eletrénico
que sejam encontradas armazenadas em sistema 1nformgt1gq, aql/lan'do
da realizacdo de pesquisa informatica*. Assim, o Ministério P'ubhco
determinard a pesquisa de dados informadticos armazenados em sistema
informatico, como autoridade judicidria competente (art. 15.° LC), sendo
que no caso de serem encontradas mensagens de correio’eletrénico, tais
suportes devem ser presentes ao JIC, conforme art. 17.°%. e

Também Rita CAsTANHEIRA NEVES defende que a remissdo para o
regime da apreensdo de correspondéncia englobard o factE) de ter de ser
0 juiz a primeira pessoa a tomar conhecimento do contetdo do correio
eletrénico, ordenando a jungdo ao processo se for relevante e, caso nao
seja, restituindo-o ao seu titular, ficando sujeito ao deve? de segredo face
ao seu contetido, ndo podendo ser utilizado como meio de prova (,ar.t.
179.°, n.° 3)*. Também neste sentido, SaANTOsS CABRAL, em comentario
ao art. 179.° do CPP, refere que a competéncia exclusiva do JIC tomar

4 PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cédigo de Processo Penal..., p. 510.

47 BeENJAMIM SiLva RODRIGUES, Da Prova Penal, Tomo II, Bruscamente... A(s)
Face(s) Oculta(s) dos Métodos Ocultos de Investigacao Criminal, Editora Letras e
Conceitos, 2010, pp. 453 e 454.

4 Ana PaurLa RobriGues, “Pornografia de menores...”, p. 290.

4 Idem, pp. 288 a 290.

% Rita CASTANHEIRA NEVES, As ingeréncias nas..., pp. 274 e 275.
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conhecimento, em primeiro lugar, do contetido da correspondéncia apre-
endida “se estendeu ao contetido do correio eletrénico, por forca da sub-
sequente Lei n.° 109/2009, constituindo a sua violagdo nulidade expressa
absoluta e que se reconduz, a final, ao regime de proibicdo de prova”s!

Exatamente a este propésito, € de citar o Ac. do Tribunal da Relacdo
de Lisboa, de 11-01-2011, decidindo recurso interposto pelo Ministério
Publico, onde se pode ler que “nio se vé igualmente, que face as exigén-
cia}s constantes do regime legal, que exige despacho do JIC e que este
seja a pessoa a tomar conhecimento “em primeiro lugar” do contetido
da correspondéncia e do correio eletrénico apreendidos, “sob pena de
nulidade”, que se pudesse entender, como no despacho recorrido, que
se criara um regime legal dito “especifico”, diverso, menos exigente, e
que pudesse dispensar o cumprimento do disposto no art. 179.°, n.° 3
do CPP, quando os termos da lei especial, Lei do Cibercrime, (Lei n.°
109/2009, de 15 de Setembro) remetem expressamente para o regime
geral previsto no Cédigo de Processo Penal, sem reducio do seu ambito,
antes se impondo a sua aplica¢do na sua totalidade™s2.

Ja para PEDRO VERDELHO, 0 juiz ndo tem de ser o primeiro a tomar
conhecimento das mensagens. O autor considera que a letra da lei aponta
no sentido de ser feita a apreensdo cautelar das mensagens de correio
eletrénico, supondo, entdo, a tomada de conhecimento das mensagens
por quem executa a pesquisa, sendo depois levadas ao conhecimento
do juiz em ordem a sua eventual jung¢do ao processo, ndo se mostrando
outra solucio vidvel>.

Parece-nos que a melhor solugdo serd a de admitir uma primeira
selecdo das mensagens relevantes feita por quem executa a busca (em
principio, sempre o 6rgdo de policia criminal), atendendo, designada-
mente, a data das mensagens, ao remetente e/ou destinatdrio, bem como
aos dados/informagdes ja constantes do processo, levando entdo ao co-
nhegimgnto do juiz o resultado dessa selecdo realizada para que seja ele
O primeiro a tomar conhecimento do seu teor integral — e isto quanto a
qualquer mensagem, independentemente de (eventualmente) ja ter sido
lida ou néo pelo recetor, daqui advindo também um regime uniforme — e

3" Jost SanTos CABRAL, et. al., Cédigo de Processo Penal Comentado, Coimbra,
Almedina, 2014, p. 765.

** Acérddo do Tribunal da Relagdo de Lisboa, de 11-01-2011, processo n.°
5412/08.9TDLSB-A.L1-5.

> PEDRO VERDELHO, “A nova Lei do Cibercrime”, in Scientia Ivridica.. .., p.743
e 744.
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decidir em ordem a sua jun¢do, ou ndo, no processo, evitando-se, com
aquela selecdo, a indesejdvel apreensdo massiva dos e-mails.

De todo o modo, importa aqui salientar que, atenta a aplicabilida-
de do regime da apreensdo de correspondéncia, pode ter também aqui
lugar a aplicacdo do art. 252.°, n.° 2, do CPP, podendo o juiz, em caso
de urgéncia, designadamente sempre que houver fundadas razdes para
crer que as mensagens podem conter informagdes uteis a investigaga@o
de um crime ou conduzir a sua descoberta, e que podem perder-se em
caso de demora, autorizar a abertura e leitura de tais mensagens pelo
6rgao de policia criminal®.

2.2. Distincdo: Intercecao de comunicagoes (art. 18.° LC)

O art. 18.° da LC — Interce¢do de comunicagdes —, vem regular a
intercecdo e o registo de transmissdes de dados informaticos, prevendo
os seguintes requisitos de tal diligéncia no seu n.° 2: (1) que esteja a
decorrer inquérito, isto €, a sua autorizacdo estard sempre associada e
destinar-se-4 a recolha de prova no ambito de processo crime aberto
e que esteja a decorrer naquela fase processual, logo, afastando-se a
sua aplicabilidade a “agdes preventivas ou proativas de investigagdao
criminal”; (2) haver razdes para crer que € indispensdvel para a des-
coberta da verdade ou que a prova seria, de outra forma, impossivel ou
muito dificil de obter; (3) autorizagdo por despacho fundamentado do
juiz de instrugdo, mediante requerimento do Ministério Publico.

Uma das diferengas que deve ser, desde j4, assinalada, relaciona-se
com o diferente Ambito de aplica¢do do art. 18.° e do art. 17.°.

Assim, se quanto ao disposto no art. 17.° LC, tal regime € aplicavel,
por forga do art. 11.° LC, a processos relativos a crimes previstos na Lei
do Cibercrime — os designados crimes informéticos em sentido estrito™,
cometidos por meio de um sistema informatico ou em relagdo aos quais
seja necessdrio proceder a recolha de prova em suporte eletronico, sem
mais, ja4 o disposto no art. 18.° tem um ambito de aplicagdo mais res-

3 Neste sentido, vide também o acérddo citado.

55 BENJAMIM SiLvA RODRIGUES, Da Prova Penal..., p. 455.

50 Pepro VENANCIO, Lei do Cibercrime...”, p. 21. Também sobre a classificacdo dos
crimes informaticos, JosE DE OLIVEIRA ASCENsAO, Direito da Internet e da sociedade da
informagdo, Rio de Janeiro: Editora Forense, 2002, pp. 255 e 282, ¢ PEDRO VERDELHO,
“Cibercrime”, in AA.VV, Direito da Sociedade da Informagdo (coordenagdo: José de
Oliveira Ascensdo), vol. IV, Coimbra: Coimbra Editora, 2003, pp. 355 a 368.
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trito, sendo aplicdvel, de igual modo, a processos relativos aos crimes
previstos na LC (art. 18.°, n.° 1, al. a) LC), mas, ja diferentemente, no
caso de serem cometidos por meio de um sistema informatico ou em
relag@o aos quais seja necessario proceder a recolha de prova em suporte
eletrénico, casos estes em que apenas é admissivel quando tais crimes
estiverem previstos no art. 187.° do Cédigo de Processo Penal (CPP),
isto €, sujeita-se a condicdo de se estar perante os designados crimes
de catdlogo (cfr. art. 18.°, n.° 1, al. b) LC). Refira-se que as disposi-
¢0es processuais previstas na LC ndo prejudicam o regime da Lei n.°
32/2008", sendo com esta cumulativa®,

Logo em 2007, ap6s a revisdo do CPP, PAauLo PINTO DE ALBUQUERQUE
alertou que a submissdo do correio eletronico, mesmo o ja armazenado
em suporte digital, ao regime das escutas telefénicas vedou “a apreensio
de correio eletrénico nos crimes onde ela mais se afigura necessaria, tais
como os crimes de ameagas e injdrias cometidas pelo correio eletréni-
co e ainda os crimes de dano informatico, acesso ilegitimo, intercegéo
ilegitima e reproducdo ilegitima de programa protegido”, atenta a sua
moldura penal, previstos, a data, na Lei n.° 109/91%. Mas note-se que
PauLo PINTO DE ALBUQUERQUE considera que a restricdo constante na par-
te final da al. b) do art. 18.° da LC: “quando tais crimes se encontrem
previstos no art. 187.° do CPP” ¢ aplicdvel também 2 al. a) do art. 18.°
LC, pelo que entende estar-se sempre dependente de ser aplicavel ao
crime uma pena maxima superior a 3 anos®.

PEDRO VERDELHO considera que o propdsito do art. 18.° é legitimar
a interce¢do de comunicagdes quando estiverem em causa crimes infor-
maticos, pois a generalidade destes crimes ndo estd diretamente incluida

7 A este propésito, CARLOS PINHO chama a ateng¢do para a existéncia de trés
regimes diferentes aplicdveis 2 aquisicio de dados de base, dados de traifego e dados
de localizagdo, designadamente os regimes do CPP, da Lei n.° 32/2008 e da Lei do
Cibercrime. In CarLos PiNHO, “Os problemas interpretativos resultantes da Lei n.°
32/2008, de 17 de julho™, in Revista do Ministério Piiblico, N.° 129, JAN/MAR 2012,
p. 79. Menciona-se aqui a Lei das Comunicacdes Eletrénicas, Lei n.° 5/2004, alterada
e republicada pela Lei 51/2011, de 13 de setembro, que estabelece o regime juridico
aplicavel as redes e servi¢o conexos, transpondo as Diretivas n.° 2002/ 19/CE, 2002/20/
CE, 2002/21/CE, 2002/22/CE e 2009/140/CE.

* Renato Lopes MiLiTAo, “A propésito da Prova Digital...”, p.275.

* PauLo PINTO DE ALBUQUERQUE, Comentdrio do Cddigo de Processo Penal a luz
da Constituicdo da Repiiblica e da Conven¢ao Europeia dos Direito do Homem, Lisboa,
Universidade Catdlica Editora, 2007, p. 518.

% PauLo PINTO DE ALBUQUERQUE, Comentdrio do Codigo de Processo Penal...,
2011, p. 549.
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no catalogo previsto no art. 187.° CPP, pelo que “a extensﬁg do~regin~1e
das intercec¢des telefénicas a interce¢do de outras comunicagdes nao
tinha viabilidade prdtica quanto aos crimes informaticos, ou a crimes
relacionados com a informatica, ou ainda a crimes cometidos por via
de computadores™ °'. .

Também neste sentido, BEnjaMiM SiLva RODRIGUES considera que a
possibilidade conferida pelo art. 18.° da LC vem corrigir aquela “falh/a
tremenda” que impossibilitava o recurso ao regime da’s'escu.ta.s t@lgfo-
nicas para a investigacdo dos principais crimes mformatlco—dlgn.am 5

Tal interce¢do pode destinar-se ao registo de dados. relativos ao
conteddo das comunicag¢des ou visar apenas a recolha e registo dg daclos
de trafego, de acordo com as necessidades concretas da 1nvest1gagacg,
devendo tal ambito surgir especificado no despacho do JIC (art. 18.°,
n: 3'1LC). :

Quanto ao regime aplicdvel, estabelece-se que em .tu/do 0 que ndo
for contrariado pelo previsto no art. 18.° LC, serd aplicdvel o regime
das “escutas telefénicas”, constante dos artigos 187.°, 188.° e 190.° do
Cédigo de Processo Penal, a intercegdo e registo de transmissdes de
dados informaéticos (art. 18.°, n.° 4 LC). ;

Concordamos com PEpRO Dias VENANCIO, quando o autor, a propo-
sito do art. 18.° LC, refere que “naturalmente que neste caso falamos Fla
intercecio de mensagens de correio eletrénico em tempo real, ou seja,
no seu trajeto do computador do emissor para o compljtador do recetor
através da rede de servidores”, bem como, “a interce¢do de mensagens
trocadas através de processos de comunicac@o instantdnea (usualmente
designados por servicos de “Chat”...)"*. Pois, como refere o autor, quan-
to as mensagens de correio eletrénico que nao sejam alvo de interce¢do
no seu trajeto, ou seja, quanto as mensagens recebidas e arma;enadas
na caixa de correio do destinatdrio, Seja em servidor de webmail ou 1o
préprio computador, 0 meio de obtengdo aplicdvel serd a apreensao de
correspondéncia, por aplicagdo do art. 17.° LC*. e

N#o concordamos, pois, que se possa transplantar o raciocinio antes
expresso por CosTA ANDRADE, em que o autor advogava que “do lado
do correio eletrénico parece dever continuar a adscrever-se o estatuto €

6! PEpRO VERDELHO, “A nova Lei do Cibercrime”,..., pp.746 e 747.

62 BENJAMIM SILvA RODRIGUES, Da Prova Penal...”, p. 454, )

63 Pepro DiAs VENANCIO, Lei do Cibercrime — Anotada e Comentada, 1. ed.,
Coimbra editora, 2011, p.119.

% Idem, pp. 119 e 120.
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0 regime das telecomunicag¢des aos e.mails que continuam (e enquanto
cpntmuam) no dominio — e, por causa disso, expostos a intromissio ar-
bitréria do provider”, independentemente do destinatdrio ter jd, ou niio
conhecimento do seu conteido®. , ’

Refira-se que o préprio autor, a respeito de e-mails ainda ndo
abertos e lidos — embora chamando a ateng¢do para o facto de que “o
coghecimento do destinatdrio pressupde da parte deste um gesto neces-
sdrio de “chamada” da mensagem, gesto que desencadeia um ato de
telecpmunicagﬁo (do provider para o destinatdrio)” — admite que se possa
cons@erar ja finalizado o processo de transmissdo®, considerando que o
correio eletrénico é um dominio onde “os conceito de «fim» da trans-
missdo e de «dominio» sobre a (..) mensagem perdem nitidez e rigor™®’.

.Consideramos, assim, que a divisdo entre os arts. 18.° e 17.° estd
precisamente entre interce¢do em tempo real, sem que o visado tenha
portanto, conhecimento, e apreensio no decurso de pesquisa informéticaj
De facto, este art. 18.° LC corresponde as medidas previstas nos arts.
20.° e 21.° da Convengio sobre o Cibercrime, sendo que o art. 21.°, n.°
1, dg Convengdo € bem explicito ao referir que cada Parte deve adotar
me'chdas destinadas a (a) recolher ou registar, através da aplicacdo dos
meios técnicos existentes no seu territorio e a (b) obrigar um prestador de
servigos, no ambito da sua capacidade técnica a: (i) recolher ou registar
através da aplicagdo dos meios técnicos existentes no seu territc’)rTO' ou’
a (ii) cooperar com as autoridades competentes e a dar-lhes assisté;lcia
na recglha ou no registo, em tempo real, dos dados de conteido de
comumcggées especificas feitas no seu territério, transmitidas através
de um sistema informatico.

Entendpmos, no entanto, que a interce¢do em tempo real pode
levantar sefrms dificuldades juridicas. De facto, levantar-se-do barreiras
por o servidor de correio eletrénico estar sujeito a jurisdi¢io estrangeira
(ex.: hotmail, gmail...), o que indiciard que o utilizador estd manifes-
tando, “ainda que despretensiosamente”, a vontade em submeter as suas
relagOes de e-mail a lei estrangeira®®.

. O caminho para ultrapassar tais dificuldades terd de passar por me-
didas de cooperacdo internacional, designadamente através da previsao

65 “«
CosTa ANDRADE, “Bruscamente no verdo passado”..., pp. 163 e 164

% Idem, p. 164.

7 Idem, p. 163.

o8 LEITE DE CamPOs e FREIRE E ALMEIDA, “O direito ao bom nome e 3 reputagdo e
a Internet”, in Galileu, Vol. XVII, N.° 1/N.°2, 2012, p. 111.
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nos vérios ordenamentos juridicos (no caso portugués, art. 26.° da LC)
das medidas consagradas nos arts. 33.° e 34.° da Convengdo sobre o
Cibercrime relativas, respetivamente, ao auxilio mituo para a recolha,
em tempo real, de dados de trdfego e para a interce¢do, em tempo real,
de dados de contetido.

Para tal, e como em toda a matéria respeitante a cibercriminalidade,
a harmonizagio da legislacdo e o consequente desenvolvimento de meios
adequados revelam-se, assim, essenciais®.

Como essencial se revela também a especializagdo técnica, desig-
nadamente dos 6rgdos de policia criminal, mas também das autoridades
judicidrias, “ou entdo ndo € verdade que se queira combater a sério
os efeitos perversos que acompanham o crescimento da sociedade de
informacao”™.

E especializagdo que ndo se pode cingir a Policia Judiciaria (PJ),
pois apesar da Lei de Organizagdo da Investigagdo Criminal (LOIC) -
Lei n.° 49/2008, de 27 de agosto, alterada pela Lei n.° 34/2013, de 16 de
maio —, prever que é da competéncia reservada da PJ a investigacdo dos
crimes informéticos e praticados com recurso a tecnologia informatica,
bem como dos crimes conexos com aqueles (art. 7.°, n.° 3, al. 1) e o)
da LOIC), esta competéncia de investigagdo pode ser deferida a outros
6rgios de policia criminal (art. 8.° LOIC), bem como, pelo facto de a
informatica poder estar presente na vasta drea de investigagao criminal
atribuida aos outros OPC's (arts. 4.° e 6.° LOIC), podendo revelar-se
necessério, designadamente, proceder a apreensdo e a interce¢ao de
correio eletrénico para efeitos de obtengdo de prova.

Conclusao

A LC, como ponto de partida, conjugada com as disposi¢es respe-
tivas do CPP, no que for correspondentemente aplicdvel e nao contrariar
os preceitos da LC, constituem o atual quadro legal de apreensdo e de
interce¢do do correio eletronico.

© Pepro VENANCIO, Investigacdo e Meios de Prova na Criminalidade Informadtica,

Verbo Juridico, 2006, p. 25.

M PAULO DE Sousa MENDEs, “A responsabilidade de pessoas colectivas no ambito
da criminalidade informatica em Portugal”, in AA.VV, Direito da Sociedade da Infor-
magdo (coordenagdo: José de Oliveira Ascensdo), vol. IV, Coimbra: Coimbra Editora,

2003, p. 386.
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Assim, esse quadro legal ndo € o resultado da soma aritmética de
tqdas aquf_:las disposi¢Oes normativas, pois os regimes respetivos do CPP
80 §€10 aplicaveis, para a apreensdo, naquilo que for correspondentemente
aplicavel (art. 17.° LC, in fine), e para a interce¢do, em tudo o que ndo
for contrariado pelo art. 18.° LC.

Consideramos que na previsdo do art. 17.° LC, se encontram quer
as mensagens constantes do servico de webmail, ndo lidas ou j4 lidas
quer as constantes de cliente de correio eletrénico (ex.: Outlook), ben;
como aquelas guardadas, em suporte digital, em formato de ficheiro (au-
tonomo) de mensagem (ex.: no disco rigido do computador ou em pen).

)D.e facto, quando o preceito se refere a mensagens de correio
eletrqmco armazenadas nesse sistema informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, e dada a abrangéncia
da nogdo de “sistema informdtico” constante no art. 2.°, al. a) LC, as
mensagens poderdo estar armazenadas quer no computador, quer no
servidor de webmail.

Entendemos que a solugdo legal pretendeu, por um lado, fazer face
a diﬁculdade (impossibilidade) técnica de delimitar os momentos do
correio eletronico, ndo sendo assim tal adequado para a delimitagio de
(diferentes) regimes aplicdveis e, por outro lado, prevendo a protecio
de todas as mensagens de correio eletrénico pelo regime da apreensdo
de correspondéncia, parece ter querido fazer face a critica generalizada
quanto a extensdo antes operada pelo art. 189.°, n.° 1 do CPP, na refor-
ma de 2007, que estendia este regime até as mensagens jd guardadas
localmente, fora de webmail ou de cliente de correio eletrénico.

Parece-nos, também, que a solugdo da LC vem garantir alguma
seguranca juridica, na medida em que garante a aplicacio do mesmo
regime a diversidade de natureza das mensagens constantes em webmail
— itens enviados, recebidos e eliminados (ainda ndo definitivamente), e
mesmo no item “Rascunhos” e Item “A enviar”. ;

Quanto as mensagens que constem no item ‘“Rascunhos”, devem
merecer a mesma prote¢do juridica de todas as outras, atendendo que
se tratam de mensagens eventualmente concluidas e prontas a serem
enviadas.

Ja quanto as mensagens no item “A enviar”, ou seja, aquelas em
que o utilizador jé realizou o procedimento de envio, mas em que, por
qualquer motivo, a comunicagao ainda ndo chegou ao destino, parece-nos

que 0 seu eventual enquadramento no regime da apreensdo de correspon-
déncia, com alguma reserva, s6 poderd passar pela aplica¢io do regime
da suspensdo de remessa de correspondéncia, art. 252.°, n.° 3 CPP.
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Respondemos, assim, afirmativamente a questao colocada: a LC
consagrou uma protecdo uniforme a apreensao de mensagens de cor-
reio eletrénico, desconsiderando as doutrinas normalmente avancadas
de delimitacio do regime aplicdvel consoante os momentos das
mensagens.

Mas ndo podemos concordar com a solugdo adotada de prever o
regime de apreensdo de correspondéncia a mensagens meramente ar-
mazenadas local e isoladamente (fora do cliente de correio eletronico)
no computador.

De facto, ndo nos parece compreensivel que seja dado o mesmo
enquadramento a uma mensagem que ainda conste de um servico de
webmail face a uma mensagem guardada no computador (ou outro
dispositivo de armazenamento). A estas, ou melhor, a estes ficheiros,
parece-nos preferivel que fosse aplicado o regime constante dos arts.
15°2,n° 1, e 16.° da LC, o que ndo nos parece defensédvel, por ser menos
exigente, designadamente quanto a autoridade judicidria competente para
determinar a apreensao.

De todo o modo, pensamos haver um limite a aplicag@o do art. 17.°
a toda e qualquer mensagem de correio eletronico guardada na memoria
do computador. Assim, entendemos que ndo serd de aplicar tal regime
nos casos em que ndo seja possivel associar o ficheiro a uma mensagem
de correio eletrénico ou em que essa mensagem de correio eletronico
esteja de tal forma “desfigurada” que ja nao se assemelhe a tal.

Quanto ao procedimento de validagdo das mensagens, parece-nos
que a melhor solugdo serd a de admitir uma primeira sele¢do das men-
sagens relevantes feita por quem executa a busca, atendendo, designa-
damente, & data das mensagens, ao remetente e/ou destinatdrio, bem
como aos dados/informacdes ja constantes do processo, levando entao ao
conhecimento do juiz o resultado dessa selegdo realizada para que seja
ele o primeiro a tomar conhecimento do seu teor integral — e isto quanto
a qualquer mensagem, independentemente de (eventualmente) ja ter sido
lida ou ndo pelo recetor, daqui advindo também um regime uniforme — e
decidir em ordem 2 sua jungdo, ou ndo, no processo, evitando-se, com
aquela selegdo, a indesejavel apreensdo massiva dos e-mails.

Quanto 2 delimitagdo entre os arts. 18.° e 17.° situa-se entre a
intercecdo em tempo real (sem conhecimento do visado) e apreensao
no decurso de pesquisa informatica. De facto, este art. 18.° LC corres-
ponde as medidas previstas nos arts. 20.° e 21.° da Convengdo sobre 0
Cibercrime, sendo que o art. 21.°, n.° 1, da Convengdo € bem explicito
ao referir que cada Parte deve adotar medidas destinadas a permitir a
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interce¢do, em tempo real, dos dados de conteddo de comunicagdes
realizadas através de um sistema informaético.
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Per molteplici ragioni, tutte connesse al fatto che il diritto penale, anzi
il diritto tout court, & la negazione del nemico; perché é lo strumento, il
tramite mediante il quale i rapporti di convivenza trapassano dallo stato
selvaggio allo stato civile e ciascuno é riconosciuto come persona. La
pena in questo senso, & la negazione della vendetta, cosi come il diritto
in generale ¢ la negazione della guerra.

Luici FERRAJOLI

Sumério: 1. Contextualizacio da proposta investigativa; 2. Direito Penal
do Inimigo: breves recortes; 3. Ecos do Direito Penal do inimigo na
construgio do ECA Cibernético no Brasil; 4. Consideragoes finais.

' Artigo cientifico apresentado, em 30 de abril de 2013, ao Prof. Doutor Manuel
Monteiro Guedes Valente como exigéncia parcial para aprovagdo na Cadeira de Direito
Penal do Mestrado em Ciéncias Policiais, Criminologia e Investigagdo Criminal, do
Instituto Superior de Ciéncias Policiais e Seguranca Interna, em Lisboa, Portugal.

2 Luigi Ferrajoli, 1l “diritto penale del nemico™ e la dissoluzione del diritto
penale. Il “diritto penale del nemico” e la dissoluzione del diritto penale.: “Por multiplas
razdes, todas conexas ao fato de que o direito penal, de fato o direito simplesmente, € a
negagdo do inimigo; porque € o instrumento, o meio pelo qual as relagdes de convivéncia
ultrapassam do estado de selvageria ao estado de civilidade e cada um é reconhecido
como pessoa. A pena, neste sentido, ¢ a negagao da vinganga, assim como o direito em
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