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Resumo

A presente investigacdo visa a identificacdo e avaliagdo do tipo de suporte que a
tecnologia espacial garante as operacGes militares. Procurou-se identificar os nichos de
aplicacdo e ligacdes estruturantes desta tecnologia no apoio as operacdes militares, de
guerra e nao guerra.

A investigacdo realizada focou essencialmente os Estados Unidos da América e
Europa. O primeiro por ser 0 ator na vanguarda desta tecnologia e pelo seu papel nos
recentes conflitos. A Europa sobretudo pela acdo da Agéncia Europeia de Defesa e também
na perspetiva da Organizagdo do Tratado do Atlantico Norte.

O percurso estabelecido permitiu identificar o nivel de integracdo da tecnologia
espacial, nomeadamente satélites, nos atuais conflitos, onde se constata que assumem um
papel relevante face as suas caracteristicas potenciadoras de sinergias. Identificaram-se,
com base doutrinaria, o tipo de fungdes em que a tecnologia espacial é empregue em
operacgdes militares e buscou-se exemplos documentados referentes aos recentes conflitos,
gue permitiram relevar a importancia atual da tecnologia espacial nas operagdes militares.

Posteriormente foram identificadas as potencialidades e vulnerabilidades do
emprego e usufruto da tecnologia espacial em operaces militares. Foi particularizada a
relevancia para a consciéncia situacional obtida pelo usufruto da tecnologia espacial,
resultado da conjugacdo e tratamento de informacdes, aliado as valéncias diretas dessa
tecnologia na integracdo de sistemas, que se revela sinergética e fomenta a eficacia e
eficiéncia dos recursos e meios.

Por fim, foram avaliadas alternativas a tecnologia espacial, com o intuito de
identificar niveis de dependéncia desta tecnologia como instrumento ao servigo das
operacdes militares.

Para a realizacdo do presente trabalho de investigacdo, desenvolveu-se e estruturou-
se 0 tema utilizando uma metodologia hipotético-dedutiva, conforme proposto por
Raymond Quivy e Luc Van Campenhoudt, no seu manual de investigagdo em ciéncias
sociais. Formularam-se hipoteses, as quais foram testadas recorrendo sobretudo a pesquisa
bibliogréafica.

Para além das conclusdes construtivas de pensamento estrutural e desmistificadas
de preconceitos, séo apresentadas no final do presente trabalho de investigagdo algumas

recomendacdes, que passam pela proposta de temas para futuros trabalhos de investigagéo.

Vi
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Abstract

This research aims to identify and assess the type of support that ensures space
technology to military operations. We sought to identify the application of this technology
and structural connections in supporting military operations.

The research focused mainly the United States and Europe. The first actor to be at
the forefront of this technology and its role in recent conflicts. Europe mainly by the action
of the European Space Agency and also from the perspective of NATO.

The established route identified the level of integration of space technology, namely
satellites, in the current conflicts, which notes that play a important role based on its
characteristics enhancer synergies. Were identified on the basis of doctrine, the type of
functions in that space technology is used in military operations and testing was
documented examples concerning recent conflicts, allowing stress the importance of space
technology in current military operations.

Subsequently we identified the strengths and vulnerabilities of employment and
enjoyment of space technology for military operations, having been particularized
relevance for situational awareness achieved by the enjoyment of space technology, the
result of subsequent conjugation and processing of information, combined with valences
direct systems integration reveals that synergetic and promotes the effectiveness and
efficiency of resources and means.

Finally were evaluated alternatives to space technology in order to identify levels of
dependence on this technology as a tool in the service of military operations.

For the achievement of this research work, we developed and structured on the
subject using a hypothetical-deductive methodology as proposed by Raymond and Luc
Van Quivy Campenhoudt, in its Manual of social science research. Were formulated
hypotheses which were tested using the above bibliographic

In addition to conclusions, are presented at the end of this research work some
recommendations, which pass by the proposed topics for future research.

vii
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Introducéo
"As oil was the fuel of the industrial age, space will be the fuel and engine of the
information age."
General Howell Estes
United States Space Command

Fruto da propria evolugdo tecnoldgica as atuais operagdes militares usufruem das mais
recentes tecnologias para a aquisicdo da informacdo pertinente ao emprego da forca,
procurando de forma eficaz e eficiente produzir o maximo de efeitos pelo menor custo.

A informacéo obtida pelos diversos sensores presentes no teatro de operacgdes, poderdo
traduzir-se em vantagens para o lider militar, que fica na posse da imagem desse campo, em
tempo real, reduzindo-se desta forma as incertezas para a tomada de decisdo. O conceito de
Guerra Centrada em Rede (GCR) associado a conducdo dos atuais conflitos, assente no
emprego dos diversos sensores de recolha e disseminacdo de informacgéo, permite aumentar
significativamente o poder de combate através da ligacdo eletronica as componentes da forca
separadas geograficamente (Ribeiro, 2007, p. 49).

As vantagens das novas tecnologias tém transformado as Forcas Armadas (FFAA). As
plataformas tecnoldgicas tém servido de base a transformacgdo do emprego da forca. Novos
conceitos operacionais emergem desta nova etapa evolutiva, materializados pelo papel da
informacao e a sua relevancia na conducéo de operacdes militares (Ribeiro, 2007).

A capacidade de recolher a informacdo do teatro de operac6es resulta da aplicacdo de
diversos sensores, que dependendo do teatro, estardo nos dominios do espaco maritimo,
terrestre, aéreo ou mesmo espacial, € que se encontram interligados em rede. O beneficio
operacional da informacao recolhida, que pela quantidade de sensores podera ser imensa, sera
alcancado apenas se o seu processamento for eficiente e contribuir para a tomada da
consciéncia situacional.

A razdo de transferéncia dos dados recolhidos pelos sensores até ao centro de
processamento de informagdo é estabelecida pela largura de banda' disponivel. A largura de
banda disponivel por satélites tem sido a solucdo para garantir a transferéncia da informacao
e, independentemente do teatro de operacfes ser no dominio do mar, terra ou ar, 0 dominio

espacial é relevante nesta rede de permuta de informacdes.

! Traduz a razéo de transmissao de informag#o entre sistemas, medido em bits por segundo (bps).
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O acréscimo havido na ultima década na largura de banda disponibilizada pelos
satélites, a luz do aumento de sensores, podera ser um sindnimo de maior precisdo e de
vantagem para a tomada de decisdo, contudo, também podera ser analisado como uma
vulnerabilidade. Esta vulnerabilidade esta associada a necessidade de interpretacdo dos dados
recolhidos, mas também a uma dependéncia na tecnologia espacial para a permuta de
informagdes.

No contexto atual, a tecnologia espacial poder-se-a afigurar como Unico meio para a
integracdo dos sensores no campo de batalha e para a permuta de informacdo. Releva-se a
importancia e o papel da informagdo na distribui¢do de poder e conhecimento, bem como na
tomada de deciséo.

Para além de todo o apoio de comunicacdes, os satélites poderdo, pela posi¢do que
ocupam, permitir a observacdo do campo de batalha e em tempo real. Dentre as capacidades
disponibilizadas pelos satélites, ndo se podera sonegar a importancia dos sistemas de
navegacao para 0 movimentacdo e sincronizacdo de meios. Os satélites desempenham
portanto um papel de elevada importancia para as opera¢des militares. Sera contudo um papel
de dependéncia? Sera que a execucao das operacdes militares esta dependente da tecnologia
espacial?

O presente trabalho justificar-se-4 pela pertinéncia das questbes anteriormente
referidas a luz dos atuais conflitos e do presente estado de arte da tecnologia. Este trabalho
procurara analisar as questdes anteriores, legitimas face ao anteriormente exposto, a luz da
interdependéncia funcional em rede dos diversos sensores.

Serd objeto desta investigacdo a andlise a relagdo da tecnologia espacial com as
operacdes militares. Presentemente existe a percecdo da importancia da tecnologia espacial
para o setor militar, no entanto, pretende-se identificar o nivel de dependéncia nesta
tecnologia, na preparacdo e conduta de operacdes militares. Serd também objeto desta
investigagcdo avaliar potencialidades e vulnerabilidades pelo usufruto das valéncias
proporcionadas pela tecnologia espacial, nas operacdes militares.

O objetivo geral da investigacdo sera a avaliacdo da dependéncia na tecnologia
espacial em operacfes militares. Para a sua persecucdo procurar-se-4 investigar e avaliar a
relacdo existente entre a preparacdo e execucdo das operacdes militares e a tecnologia
espacial, bem como, avaliar potenciais beneficios operacionais pelo emprego dessa
tecnologia.

A pesquisa bibliografica incidiu particularmente sobre os Estados Unidos da América

(EUA), pela sua posicdo dissimétrica face aos demais atores, no que respeita a tecnologia
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espacial, e pelo seu empenho nos recentes conflitos. Outros atores internacionais foram
também considerados na investigacdo, nomeadamente a Europa, sobretudo pela acdo da
Agéncia Europeia de Defesa (ESA) e também na perspetiva da Organizacdo do Tratado do
Atlantico Norte (OTAN). Portugal ndo possuindo um programa espacial proprio podera ser
perspetivado no seio das a¢es da ESA e da propria OTAN.

A tecnologia espacial apresenta-se como uma valéncia de duplo uso, no setor civil e
militar, no entanto, a investigacdo decorrera apenas na vertente militar. Entenda-se por
tecnologia espacial aquela que é desenvolvida para operar a partir ou no espaco, sendo que 0
espaco sera delimitado acima da altitude de 100km da superficie da Terra? (Chun, 20086, p.
14).

A abordagem a realizar neste trabalho de investigacdo, sera também delimitada no seio
da tecnologia espacial fundamentalmente aos satélites, equipamento e instalacdes em terra,
sem contudo omitir a importancia dos sistemas lancadores de "software"”, sindbnimo de
conhecimento técnico-cientifico.

Como delimitacdo de investigacdo, serd importante assumir a diferenca entre
tecnologia espacial e capacidade espacial. A primeira estara associada a existéncia de
equipamentos para operar a partir ou no espaco, ao passo que o segundo conceito diz respeito
ao seu usufruto e recolha de efeitos pela articulagdo de componentes da doutrina, organizacao,
treino, material, lideranca, pessoal, infraestruturas e interoperabilidade, entre outras (JAPCC,
2010). Estando clarificados os conceitos, a referéncia porventura textual a tecnologia em vez
da capacidade, ndo podera constituir erro pois na base da interpretacdo tera de estar presente
que para as operacOes militares apenas as capacidades edificadas poderdo efetivamente
contribuir.

Para fechar as delimitacGes de investigacdo, faltara referir que por operacdes militares,
dever-se-a entender as operacdes de guerra e ndo guerra, incluindo acdes no ambito da ajuda
humanitaria, envolvendo recursos e meios de cariz militar e compostas pelas fases de
planeamento, preparacdo, execucdo e avaliacdo, conforme consta no corpo de conceitos no
Anexo A.

O presente trabalho de investigacdo foi desenvolvido e estruturado utilizando uma

metodologia hipotético-dedutiva, conforme proposto por Raymond Quivy e Luc Van

2 Teoria ja desenvolvida por Von Karman em 1957, ano do lancamento do satélite russo Sputnik.
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Campenhoudt, no seu manual de investigagdo em ciéncias sociais. De forma a orientar esta
investigacao, foi elaborada a seguinte quest&o central (QC):

QC: De que forma as operacdes militares sdo dependentes da tecnologia espacial?

A presente QC foram opostas as seguintes questdes derivadas:

QD1.: Existird uma estratégia militar associada a estratégia espacial?

QD2: Que beneficios operacionais, pelo emprego das tecnologias espaciais, serdo
espetaveis para as operacdes militares?

QD3: Em que medida a preparagdo e conduta de operacGes militares é
condicionada pela tecnologia espacial?

O modelo de analise assenta essencialmente nos conceitos de tecnologia e capacidade
espacial, de vantagem e desvantagem, em prol das operacGes militares e no entendimento de
alternativa, na perspetiva da busca por uma solucéo opcional a tecnologia espacial. Propde-se
a anélise ao Anexo A, onde estdo vertidos os conceitos referidos e outros aplicados ao longo
do presente trabalho. No Anexo B € apresentada a base concetual orientadora da abordagem
realizada.

As hipdteses a testar no &mbito desta investigacao serdo as seguintes:

Hipotese 1 (H1) - As operagdes militares empregam tecnologia espacial.

Hipdtese 2 (H2) - Existe tecnologia espacial exclusiva para fins militares.

Hipdtese 3 (H3) - Ha beneficios operacionais que decorrem da aplicacédo da tecnologia
espacial nas operacdes militares.

Hipotese 4 (H4) - Existem alternativas ao emprego da tecnologia espacial nas
operacdes militares.

Para o teste das hipoteses formuladas foi efetuado trabalho de pesquisa recorrendo a
documentacdo oficial, artigos de referéncia, textos de autores e de organizagfes importantes
nas areas em questdo e outra documentacdo eletronica.

Relativamente a organizacdo e conteudo do presente trabalho, procurar-se-a uma
abordagem clausewitziana, partindo do simples para o complexo. Deste modo, 0 presente
trabalho para além da introducdo, pressupde trés capitulos, finalizando com as conclusfes que
representard a sumula do trabalho realizado.

O primeiro capitulo, para além de abordar as duas primeiras hipéteses, possibilita um
enguadramento generalista a estratégia espacial. Sera também uma abordagem do emprego
atual da tecnologia espacial nas operac6es militares, permitindo a identificacdo dos atores na
vanguarda desta tecnologia.
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O segundo capitulo contempla uma sintese de potencialidades e vulnerabilidades
associadas ao emprego da tecnologia espacial em operacGes militares, identificando os
beneficios operacionais dai resultantes.

Assumindo-se que existe dependéncia, o terceiro capitulo permite avaliar possiveis
alternativas ao emprego da tecnologia espacial, tendo sempre como propdsito as valéncias
para as operagOes militares. Nessa fase estardo reunidas as condigOes para responder a QC
proposta.

Por fim, serd efetuada uma conclusdo do trabalho de investigacdo onde serdo
apresentadas algumas recomendagdes consideradas pertinentes.

Em anexo, para além do corpo de conceitos e base concetual, é apresentado uma
sintese dos programas espaciais europeus, incluindo para o caso portugués as informacdes
mais relevantes da entrevista realizada na Divisdo de ComunicacGes e Sistemas de
Informac&o do Estado Maior General das Forgcas Armadas (DCSI/EMFA).
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1. Emprego da tecnologia espacial - caraterizagéo
"Na area militar, o espaco desempenha um papel muito crucial."”
(Monjardino, 2009)

O atual ambiente operacional apresenta-se complexo, marcado por conflitos regionais
e por ameacas dinamicas, que fomentam a instabilidade e a inseguranca a escala global. Para
fazer face a esta realidade, as organizagdes internacionais, nomeadamente as Nagdes Unidas,
a OTAN e a Comissdo Europeia (CE), procuram garantir a seguranca dos Estados e das
pessoas, partilhando uma determinacdo comum em melhorar a capacidade de prevencao e
gestdo de crises, visando assegurar uma maior capacidade de resposta rapida e de projecédo de
meios civis e militares (GOCEDN, 2012, p. 19).

Os recentes conflitos sdo caraterizados por forcas expedicionarias, onde a tecnologia
tem sido um instrumento ao servico das operacdes militares e tem revolucionado o modo de
fazer a Guerra, ao introduzir inovagdes doutrinarias e taticas. No seio desta caracteristica
inovadora estd a Revolucao nos Assuntos Militares (RAM), onde a integracdo de tecnologias
de informacdo nos sistemas de armas e nas redes de comando e controlo (C2) assumem
particular importancia, indissociavel do conceito de GCR (Vicente, 2007, p. 47). Neste
contexto, a OTAN alicerca o conceito de NATO Network Enabled Capability (NNEC),
pretendendo através de uma infraestrutura de informacdo em rede interligar os Varios
componentes do ambiente operacional (SACT, 2006, p. 4).

No ambito da RAM, releva-se as designadas operacdes baseadas em efeitos (EBAO),
vistas como o resultado da GCR (Vicente, 2007, p. 76). As EBAO assentam "na substituicdo
da quantidade pela qualidade face ao dominio da informacdo™ (Miguel, 2009, p. 207), ligando
de forma coerente todos os niveis das operacfes, em direcdo ao estado-final desejado. Para
este designio, resultado do atual paradigma dos avangos tecnoldgicos, a tecnologia espacial
podera ter um papel capital, na capacidade de obter superioridade informacional e utilizar a
mesma para obter vantagem e controlar os meios disponiveis sobre o adversario, reduzindo a
incerteza na tomada de decisdo (Ribeiro, 2003).

A arte da guerra terd de se adaptar a atual conjetura de forcas expedicionarias. A
OTAN no seio da sua capacidade de resposta tera de reunir capacidades para a projecédo e
reacdo nas areas de seguranca e defesa em qualquer parte do mundo, e nesta realidade a
tecnologia espacial, pelas suas caracteristicas sera relevante (JAPCC, 2010, p. 7). A
tecnologia espacial é sindnimo de desenvolvimento tecnoldgico que se fard sentir em varias
areas, incluindo na Defesa e que terd efeitos quer na preparagdo, quer na conduta das

operacgdes militares (Santos, 2012).
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Procurar-se-a agora caraterizar o0 emprego da tecnologia espacial no setor militar e
posteriormente no setor civil.
a. Caraterizacao do setor espacial - emprego em operacdes militares
Presentemente, a doutrina orientadora do emprego da tecnologia espacial em
operacOes militares, no seio da OTAN, é o Allied Joint Doctrine For Air and Space
Operations (AJP-3.3(A)). No seu capitulo n°, secdo IlI, para além de reconhecer a mais valia
e contributo da tecnologia espacial nas operacdes militares, define como areas de missao

espacial as apresentadas na tabela seguinte:

Tabela n°1 - Areas de miss&o espacial da OTAN
Fonte: (OTAN, 2009, pp. 6-1 to 6-5)

Areas de Missao Espacial Observacoes/Emprego
Empregue para obter/manter o grau pretendido de superioridade
Controlo Espacial espacial, incluindo capacidades de detetar, monitorizar e avaliar

atividades no espaco, e operacdes ofensivas e defensivas.

Empregue para melhorar as operacoes militares, pelo usofruto
dos sistemas no espaco, tais como: comunicacdes satélite
Multiplicadora de forca [(SATCOM), ISR, aviso precoce de lancamento de misséis,
monitorizacdo ambiental e navegacdo, posicdo, velocidade e
tempo (sincronizacio).

Relacionadas com as capacidades transversais as areas de missdo
Apoio Espacial espacial, como sejam os lancadores, sistemas de controlo e
operacdes de satélites.

Aplicacio de Forca Relacionada com a aplicacdo de forca de, e através do espaco,

Espacial contra objetivos terrestres.

Esta doutrina OTAN ¢é passivel de semelhangas com a doutrina dos EUA, emanada
pelo Joint Staff of the Office of the Joint Chiefs of Staff, que estabelece quatro tipos de
operacdes espaciais: operacOes de controlo, operacdes de apoio, operacGes de apoio de
combate e de reforco e operacOes de combate (Dias, 2006). Este tipo de operacdes tem por
base 0 apoio das forcas em Terra, na execucdo de acBes ofensivas ou defensivas, facultando
suporte para aumentar os indices de eficiéncia e eficacia, integrando o auxilio ao C2,
fundamental no planeamento e conduta das operacdes militares (Ribeiro, 2008) (Dias, 2006).

Procurar-se-a com suporte doutrinario do AJP-3.3(A), apresentar para as areas de
missdo multiplicadora de forca e apoio espacial, algumas das capacidades disponibilizadas
nas operacdes militares. As areas de missdo, controlo espacial e aplicacdo de forca espacial,
ndo serdo abordadas por estarem relacionadas com valéncias que a OTAN ainda nao possui

ou ainda ndo foram adequadamente tratadas (Single, 2009, p. 23).
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(1) Multiplicadora de forca

As valéncias disponibilizadas pela tecnologia espacial, desta area de misséo,
permitirdo incrementar a eficacia das operacfes militares, sobretudo pela consciéncia
situacional do teatro de operacdes e pelo apoio ou a¢les suportadas. Identificam-se nesta area,
cinco divisbes que permitem expressar o referido incremento da eficacia: comunicagoes;
Intelligence, Surveillance e Reconnaissance (ISR); aviso precoce de langamento de misseis;
monitorizacdo ambiental; navegacdo, posicao, velocidade e tempo. Procurar-se-a4 para cada
uma das valéncias expressar algum do contributo para as opera¢Ges militares, que pela sua

imensiddo assumir-se-a4 ndo enumerar a totalidade:

(a) Comunicacodes

No inicio da década de 80, mais de 70% das comunica¢des militares dos EUA, eram
transmitidas empregando satélites de comunicacdes militares desenvolvidos pelos programas
da Defesa na NASA (Paikowsky, 2008, p. 5).

As comunicagfes sdo particularmente relevantes para o desempenho do C2 e afetara
todas as quatro fases de uma operacdo militar, desde o planeamento, preparacéo, execugdo e
avaliacdo. A importancia das comunicacdes satélite (SATCOM) nas operacfes militares esta
associada ao aumento verificado na largura de banda nestes sistemas. A tabela seguinte
pretende mostrar a evolucdo havida na largura de banda para SATCOM, nos principais

conflitos armados de 1991 a 2003.

Tabela n°2 — Evolugéo havida na largura de banda para SATCOM de 1991 a 2003
Fonte: (Hays, 2011)

Conflito Largura de banda
Desert S5torm (1991) 100 Mbps
Allied Force (1999) 100 Mbps
Enduring Freedom (2001-02) 100-2000 Mbps
Iraque Freedrom (2003) 3000 Mbps

Estes dados revelam a importancia crescente das comunicagbes nesta Era
Informacional e da superioridade informacional, no seio dos conceitos da GCR e NNEC.

Entre a operacdo Desert Storm em 1991 e a operacao Iraque Freedom, com inicio em
2003, a largura de banda disponivel por satélite aumentou de 100 megabits por segundo, para
3000 megabits por segundo, que se traduz num aumento de 3000% (30 vezes superior).

Mesmo com uma largura de banda superior, na Operacdo Iraque Freedrom, foi

necessario prioritizar as comunicagdes, “provocando demoras de transmissdo ¢ interpretagdo
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de ordens” (Vicente, 2007, p. 123), com efeitos no desenrolar das operagdes, denotando a
dependéncia das mesmas nos sistemas informacionais.

Os valores anteriores serdo mais relevantes quando se considera que o efetivo de
militares diminuiu 45 % entre as operacdes (Vicente, 2008, p. 58). Outro dado relevante
destes conflitos foi o emprego de satélites comerciais®, que foram responsaveis por 80% das
comunicagdes de dados realizados pelos EUA durante a Iraque Freedom, que representou um
aumento de 45% face ao registado na operacao Desert Storm.

As aplicacdes identificadas no seio das SATCOM compreendem apoio logistico,
operacional e tatico, nomeadamente para permitir conexdes interativas entre sites nacionais e
destacados, acessos a internet, integracdo total com as redes terrestres e suporte as
plataformas furtivas tais como unmanned aerial vehicle (UAV) (ltaliana, 2012). As
SATCOM serdo uma adequada alternativa as comunicac@es terrestres, com a vantagem de
superarem as limitacGes de propagacao pela distancia e obstaculos.

A figura seguinte permite salientar a presenca dos produtos da tecnologia espacial,

apenas no que respeita a SATCOM, nos atuais teatros de operacdes:

MILSATCOM

Figura n°1 — Produtos da tecnologia espacial, na vertente de SATCOM
Fonte: Adaptado (JAPCC, 2010, pp. E-3)

Como se pode constatar, a panoplia de equipamentos € diversa no que respeita ao
emprego na area das comunicagdes. As SATCOM tém crescido pela sua fiabilidade e pela

¥ Dados de 2005 indicavam que em 2010 os EUA usariam mais satélites comerciais que militares, num racio de
6:1 (Grant, 2005, p. 10).
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atual cobertura, sendo possivel estabelecer um acesso de dados e voz a nivel global (RAF,
2009).
A tabela seguinte pretende estruturar os contetdos das SATCOM por frequéncias e

identificar a diferenciacdo entre frequéncia nas comunicacoes.

Tabela n°3 — Conteudos das SATCOM por frequéncias
(Fonte: (JAPCC, 2010))

Comunicacbes Observagbes

Linhas de comunicacdo seguras; empregue para Intel
UHF Voz e dados |aviso de misseis; baixa taxa de dados; empregue em
terminais fixos mono-canal

Linhas de comunicacdo seguras; alta taxa de dados;

SHF Voz e dados T i

empregue em terminais fixos multi-canal

Linhas de comunicacdoc seguras € resistentes ao
EHF Voz e dados  |jamming alta taxa de dados; empregue em terminais

fixos multi-canal

Salienta-se o usufruto das SATCOM para acGes Intel e aviso prévio de langamento de
misseis, que mostra que esta valéncia é transversal a outras areas de aplicagéo.

Esta é a Unica valéncia das tecnologias espaciais que as FFAA nacionais operam, com
0 emprego de equipamentos em terra para rececdo e emissdo de dados e voz, conforme foi
identificado pela entrevista realizada na DCSI/EMGFA, cujo resumo esta incluido no anexo
C. De acordo com a mesma fonte, o emprego de satélites nas FFAA nacionais concentra-se
sobretudo nas Forgcas nacionais Destacadas (FND) e nas unidades navais, nhomeadamente
submarinos.

(b) ISR

As acbes ISR contribuem para as quatros fases das operagdes militares com
informacdes de Intel, vigilancia e reconhecimento. No planeamento e preparagéo releva-se o
seu contributo para a Intelligence Preparation of Battefield/Environment, facultando
informacBes proeminentes para determinar as modalidades de a¢do. Na execucdo e avaliacdo
das operacdes militares, salienta-se o contributo para a consciéncia situacional do campo de
batalha.

Na acdo Intel, esta area de missdo da tecnologia espacial, podera contribuir para as
operacdes militares pelas imagens recolhidas (IMINT - Imagery Intelligence) e por sinais
eletromagnéticos (SIGINT - Signals Intelligence, ELINT - Electronic Intelligence e MASINT
- Measurement and Signature Intelligence Pattern of Life Intelligence), mostrando ser vasto o

leque de cooperagéo.

10
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Esta area da tecnologia espacial também podera ser perspetivada como proeminente
para a salvaguarda da independéncia nacional e seguranca interna de um Estado. O produto de
ISR, podera colaborar para a decisdo politica, nomeadamente para fazer face as ameacas
relacionadas com o terrorismo, imigracao ilegal e matérias politicas, entre outras de interesse
nacional (SIED, s.d.). Os Estados que ndo possuam tecnologia espacial para as ac¢des ISR,
dependerdo ou terdo de procurar alternativa, para transmitir, receber e tratar dados de Intel,
controlo de trafego aéreo, vigilancia oceanica e do territorio de interesse. No caso portugués,
as acOes de ISR sdo desenvolvidas por aeronaves e unidades navais ndo garantindo uma
monitorizacdo permanente e total do espago de interesse.

(c) Aviso precoce de langamento de misseis

A nivel defensivo também é possivel identificar contributos dos satélites, resultantes
do seu posicionamento global, nomeadamente no que respeita ao sensoriamento de avisos
prévio de ataques. A valéncia estd relacionada com a detecdo prévia de lancamento de
misseis, tal como o Defense Support Program (DSP). Um exemplo do emprego desta valéncia
podera ser a detecdo dos misseis SCUD iraquianos, lancados contra a Arabia Saudita, no
ambito da Desert Storm, que permitiu da parte da coligacdo uma resposta capaz e impediu a
concretizacao dos objetivos adversarios.

(d) Monitorizagéo ambiental

O espago ¢ um instrumento com caracteristicas Uinicas que podem ser postas ao servigo
de numerosos objetivos e politicas, como nos transportes, ordenamento do territério,
agricultura e pescas, protecao civil e desenvolvimento sustentavel (Conselho Europeu, 2000).

A previsdo meteoroldgica, inserida nesta area, contribui para as operacdes militares
nas fases de planeamento, preparacdo e execucao. Para estas fases, para além de contribuir
para decisdes estratégicas de manobra, podera também participar para a escolha do
armamento a empregar”.

Nesta area, para além da valéncia para a previsao meteoroldgica, também sera possivel
relevar o papel da tecnologia espacial para a monitorizacdo de areas de interesse nacional,
sendo proeminente a sua posi¢do no espaco, que para além de elevada, fato que Ihe concede

uma visédo global, est4 alheia as condigdes fisicas do campo em monitorizacao.

* 0 emprego de armamento guiado por laser esta limitado para condicdes de humidade elevada (Warner, 2009).

11



L%

]
I\ 4
udx

A dependéncia na tecnologia espacial em operacdes militares

(e) Navegacdo, posicéo, velocidade e tempo
A tabela seguinte permite estabelecer as principais semelhancas e diferencas entre os
sistemas de navegacdo em uso (Global Positioning System - GPS e GLONASS) e com 0
futuro sistema Galileu. Da tabela € possivel identificar que o futuro sistema Galileu perfila-se

para ser 0 mais preciso.

Tabela n°4 — Principais diferengas dos subsistemas do GPS
Fonte: (Defense, 2008) e (Ferreira, 2008)

Classe GPS Galileu GLONASS
Horizontal: 4 m;
o Horizontal: 22m; i . Horizontal: 10 m;
Precisao . Vertical 8 m; i
Vertical: 22 m; {ou inferior nos servigos Vertical: 20 m;
comerciais)
Recetor Sinal ndo encriptado Sinal ndo encriptado Sinal encriptado

Nesta area, a contribuicio em operacBes militares extravasa 0 emprego na
movimentacdo, facultando valéncias uteis a sincronizacdo, consciéncia situacional e visdo
holistica do teatro de operacdes. Poderd ser relevada esta valéncia para o emprego de
armamentos de precisao, no guiamento das precision guided munitions (PGM) e joint direct
attack munition (JDAM). Os dados da tabela seguinte permitem identificar que o emprego de
armamento guiado, com navegagdo GPS e laser, tem tido uma aplicacdo crescente ao longo
dos ultimos conflitos, sobretudo pela maior precisdo. O fato deste armamento ser preciso,
aumenta a eficiéncia e eficacia do mesmo, sendo conducente a uma menor possibilidade de
danos colaterais, fator importante no seio da opinido publica, geradora também de influéncia

para a preparacdo e conduta de operacdes militares.

Tabela n°5 — Armamento empregue nos Gltimos conflitos
Fonte: (Hays, 2011) ( Royal Aeronautical Society, 2012)

. - Armamento
Conflito Duragdo ——
N3o Guiado Laser GPS
Desert Storm (1991) 37 dias | 245000 (92%) | 20450 (8%) 0%
Allied Force (1999) 78 Dias | 16000 (66%) | 7000 (31%) 700 (3%)
Enduring Freedom (2001-02) | 90 Dias 9000 (41%) | 6000 (27%) | 7000 (32%)
Irague Freedrom (2003) 29 Dias 9251 (32%) 19948 (68%)
Unified Protector (2011) 227 Dias Sem dados 3600 | 3000

(2) Apoio Espacial
Esta area de missdo engloba, o lancamento espacial, operacdes de satélites e
reconstituicdo das forgas espaciais, sendo que esta Ultima &rea esta relacionada com valéncias

de manutencéo e outras agdes com vista a reduzir o impacto de anomalias.

12
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O conhecimento técnico-cientifico de lancamento espacial € um dominio comparavel
ao de misseis, fato que eleva a importancia desta valéncia no seio das operagdes militares
podendo ser inclusivamente perspetivado como sinénimo de potencial de um Estado’.
Participa também para este potencial o dominio de operacdo dos satelites, pelas diferentes
Orbitas, para as manobras, configuracdo, comando e controlo dos sistemas.

A tabela seguinte permite concentrar a informac&o mais relevante de cada orbita, onde

sera possivel identificar, para cada uma, as diferentes aplicacdes da tecnologia ai residente.

Tabela n° — Informag&o relevante para cada 6rbita
Fonte: (Hays, 2011)

Aplicacies Observacies

Tempo reduzido sobre o alvo, mais perto da Terra
0 que permite captar melhores imagens, campo de
vista reduzido e para uma coberfura global sera
necessario varios satélites.

Astronomia, comunicagdes,
metereologia, observagio,  IMINT,
reconhecimento militar e astronommia.

LEO (Low Earth
Orbit)

0 aumento em altitude de emprego de satélies esta
também reglacionado com o aumento de custo
com 0z langamentos.

MEQ (Medium |Satélites de navegagio (GPS, galileo) e
Earth Orbit) |de comunicagdes

Permite uma visualizagdo e coberfura global. Sera
nesta orbifa que estio os satélites geoestacionarios,

GEO N . . . e am .
Comunicagdes, SEGINT, detecio remota|com um periodo orbital idéntico & rofagio da
(Geosynchronous . .. .. ) - o
. de aviso prévio de misseis e|Terra. Com trés satélites desfasados de 120 graus
Geostationary . . ,

Orbit) metereologia. ¢ possivel a cobertura de quase todo o globo
(detxando apenas as regifes proximas aos polos
sem cobertura).

Complementa a coberfura da GEO nos pdlos. A

HEO (Highly Comunicagdes, detegdo remota de aviso|Comunidade de Estados Independentes (CEI), pela

. " révio de misseis, reconhecimento e|sua posicio geografica que apresenta latitudes mais
Elliptical Orbir) P : POSIEA0 geOET que ap

nvestigacdo cientifica (no apogeu). setenfrionais emprega mais satélites nesta orbita
em detrimento da GEO.

b. Caraterizacdo do setor espacial - emprego dual
Para a sociedade civil, o desenvolvimento da tecnologia espacial é aplicavel a
equipamentos em proveito do bem-estar e entretenimento, mas também nas areas de
produtividade, assumindo um papel de relevo no crescimento econémico (OCDE, 2012). A

figura seguinte ilustra a panoplia de segmentos do emprego da tecnologia espacial.

> O Poder de um Estado podera ser determinado no potencial percebido de acordo com a "férmula de Cline".
Pp=(C+E+M)x(S+W), sendo Pp - Potencial percebido, C - massa critica, E - capacidade econémica, M -
capacidade militar, S - estratégia nacional e W - vontade nacional (Fontoura, 2007). Pela analise da formula, a
inclusdo de capacidades resultantes da tecnologia espacial, incluindo a de langamento, fomentara sinergias na
capacidade militar, potenciando per si a fonte de Poder.

13
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Figura n°2 - Segmentos do emprego da tecnologia espacial
Fonte: (UK Space Agency, 2010, p.11)

De acordo com a Organizacdo para a Cooperacdo e Desenvolvimento Econdmico
(OCDE), todos os paises do grupo dos G20° possuem programas espaciais (OCDE, 2012). A
figura seguinte, com dados relativos a 2010, permite vislumbrar os paises possuidores de

satélites operacionais em érbita e as bases operacionais para langcamentos de satélites:

- more than 300 - 40 to 95 5to 15 B Launch sites
of satellites - 95 to 300 - 15 to 40 ik

Number

Figura n°3 - Paises com satélites operacionais em Orbita e bases de langamentos
Fonte: (OCDE, 2012)

® Grupo dos 20 - acrénimo para designar os 19 paises mais desenvolvidos e a Uni&o Europeia.
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Os desenvolvimentos tecnoldgicos de infraestruturas e equipamentos para integrar as
capacidades espaciais, tém sido alvo das atencOes de diversos atores internacionais. De
acordo com a OCDE, os EUA lideram a lista de atores com programas espaciais (OCDE,
2012). Estes programas, de acordo com a mesma fonte sdo justificados pelas valéncias
economicas, cientificas, tecnoldgicas, de carater industrial ou mesmo de seguranca e defesa
(OCDE, 2012).

De acordo com a base de dados da Union of Concernes Scientists (UCS), de 31 de
agosto de 2012, existem um total de 1016 satélites no espaco, para fins multiplos e para ambos 0s
setores militar e civil. Os satélites no espaco possuem diversas finalidades e tém aplicabilidade
nos diferentes setores (militar, civil ou ambos), fato que permite admitir que esta tecnologia
pode ser de emprego dual (Baltazar, 2009). Ainda no seio da sua finalidade dual sera
importante a referéncia aos satélites com finalidades governamentais, que poderdo ter diversas
aplicacdes, inclusivamente ser empregues para fins militares. A visdo de aplicacdo dual da
tecnologia espacial, que podera ter aplicagdes no dominio civil e militar, tera de estar sempre
presente na anélise aos objetivos e empregabilidade.

A figura seguinte permite identificar as finalidades diversas da tecnologia espacial,
desde investigacdo, astrofisica, comunicac@es, navegacdo, observacao e aplicacbes militares.

Communication:
59%

68/ Other: 7%
/

Earth Science/

Earth observation/ meteorology: 4%

remote sensing: 9% Astrophysics/

L space science: 5%
Navigation: Military

Q, A
8% surveillance: 7%

Figura n°4 — Distribuicdo de Satélites pelas finalidades
Fonte: (UCS, 2012)

Relevante da tecnologia espacial sdo também os satélites com fins comerciais,
podendo ser empregues para fins militares, conforme ja abordado para as SATCOM. Estes
sdo0 em maior nimero que os militares e para além de permitirem colmatar necessidades de
cobertura poder&o constituir alternativa (Krebs, 2010).

Dentro da pandplia dos satélites, a Europa possui cerca de 8% dos equipamentos
operacionais, sendo que os Estados Unidos e Russia serdo os atores dominantes em numero,

possuindo cerca de 51% e 30%, respetivamente (UCS, 2012).
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A tabela seguinte, permite de forma resumida identificar vérios fatos relativos a
tecnologia espacial. Dos fatos identificados verifica-se que 122 satelites tém aplicacdo

puramente militar.

Tabela n°7 — Fatos curiosos sobre satélites (inclui dados até 31AG02012)
Fonte: (UCS, 2012)

Satellite Quick Facts

Total number of operating satellites: 1016

LECQ: 489 MEQ: 68 Elliptical: 35 GEO: 424

United States: 443 Russia: 110 China: 93

Total number of U.S. Satellites: 443

Ciwil: 8 Commercial: 197 Government: 116 Military: 122

De acordo com a mesma fonte, poder-se-ao identificar os paises com maior numero de
satelites com fins exclusivamente militares. Estes atores sdo os EUA, Russia e China, pela
ordem decrescente de gquantidade de equipamentos operacionais. A Europa também marca
posicdo, com um numero total de 35 satélites para estes fins. Os atores europeus que possuem
valéncias proprias no emprego dos satélites para fins militares sdo a Franca, Alemanha, Italia,
Espanha, Reino Unido, Bélgica e Grécia’. Estes serdo os principais atores Europeus com
capacidade espaciais, contudo, a dispersdo de capacidades espaciais, pelos paises da Europa,
denota a falta de uma politica concertada (Baltazar, 2009).

No seio da Europa, os destaques nesta vertente resultam de programas espaciais
préprios. Existe contudo, a ESA que relne vinte paises em prol do desenvolvimento
tecnoldgico no setor espacial. Esta agéncia tem em desenvolvimento uma capacidade prépria
de navegacdo e de monitorizacdo que porventura poderdo capacitar a Europa com sistemas
auténomos face aos providenciados pelos EUA. O futuro sistema de navegacdo por satélite
Galileo insere-se nesta visdo, pois podera ser um concorrente ao sistema americano GPS e
dotar a Europa de independéncia no guiamento de equipamentos, numa busca pelo fim da
dissimetria® nesta vertente. Por outro lado a capacidade de monitorizacio Global Monitoring
for Environment and Security (GMES) podera permitir o controlo permanente dos espagos de

interesse estratégicos, tais como fronteiras, vigilancia maritima e mesmo ajuda humanitaria e

’ S0 atores com valéncias militares contudo, ndo se podera omitir as valéncias comerciais. No conjunto, na
Europa, os paises com maior nimero de satélites s@o: Reino Unido (18%), Luxemburgo (12%) e Franca (11%).
A ESA possuir cerca de 11% dos satélites na Europa (Baltazar, 2009).

8 "Dissimetria ¢ a procura de uma superioridade qualitativa e/ou quantitativa por um dos combatentes"
(Boniface, 2003, p. 137).
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protecdo civil, entre outras valéncias (Patriciello, 2011). De acordo com a mesma fonte, a
ESA poder-se-a perspetivar sobre a vontade politica de busca por uma independéncia no setor
espacial, mas também, pelo desejo de anular a dissimetria no que respeita aos avancos
tecnoldgicos com o aliado EUA, para além de fomentar a economia e 0s servi¢os para o
cidadéo.

A CE, a ESA e a Agéncia Europeia de Defesa (EDA), numa conjugacao de politicas
nacionais e comuns, no ano de 2011, compilaram uma lista de a¢des, para o periodo de 2012-
2013, relacionadas com a criticidade da tecnologia espacial para a Europa (ESA, 2012). A
lista, apresentada em anexo D, é composta por 17 acdes, classificadas como urgentes, que por
serem de cariz técnico ou tecnoldgico ndo serdo exploradas, contudo salientando-se que
denotam a preocupacdo para obter uma independéncia face aos demais atores externos (ESA,
2012).

Inserido no Anexo C encontra-se uma sintese aos programas espaciais, apenas no
ambito da Defesa ou das FFAA, dos atores europeus com valéncias préprias no emprego dos
satélites para fins militares e da OTAN, bem como de Portugal. Os dados apresentados da
Europa mostram um atraso tecnoldgico nomeadamente com os EUA no desenvolvimento da
tecnologia espacial. A falta de cooperacao neste dominio, no seio da Europa, tem conduzido a
um distanciamento face ao ator dominante. Para além da crise econémica que assola
presentemente a Europa, também a falta de consenso tem atrasado o desenvolvimento de um
programa proprio, estando militarmente dependente dos EUA, parceiro na OTAN. Esta
posicdo contradiz a recomendacgdo n.°729 da European Security and Defence Assembly of
Western European Union, de 4 de Junho de 2003, designada por “On European defence-
related space activities and the development of launcher autonomy”, que considera que a
Europa deveria possui capacidade autonoma, para manter a liberdade de acdo e aumentar a
seguranca e defesa de atividades espaciais (ESDA, 2003). A posicdo europeia assenta no
desenvolvimento que terd "por base a exploracdo pacifica do Espaco, ou seja, exclui a
militarizacdo do mesmo" (Baltazar, 2009, p. 80). A politica europeia para 0 espaco assenta no
desenvolvimento de setores como o econdémico, industrial, investigacdo, telecomunicacdes e
transportes, estratégicos para 0 bem-estar, progresso tecnoldgico e de capacidade industrial.
Embora ndo havendo uma mencéo clara a sua aplicacdo na area da Defesa, o fato de se tratar
de uma tecnologia de aplicabilidade dual, os proveitos, nomeadamente da inovacdo, poderao

porventura ter envolvimento posterior nessa area (Patriciello, 2011).
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c. Sintese conclusiva

As areas de missdo espacial poderdo ser perspetivadas como contribuintes para as
informacdes estratégicas e assumem uma importancia relevante na esfera militar.

Dos ultimos conflitos, pds Guerra Fria, salientam-se as alteracbes havidas na
preparacéo e conduta das operacdes militares na Guerra do Golfo, em 1991, durante a Desert
Storm, pelo contributo da tecnologia espacial, nomeadamente os sistemas de comunicagéo e
navegacdo® (Paikowsky, 2008). Segundo a mesma fonte, o conflito no Iraque em 1991, marca
0 emprego efetivo da tecnologia espacial como aptiddo habilitante no seio das FFAA e como
um fator chave na guerra, consequéncia direta das suas capacidades nomeadamente nas areas
de comunicacdo, navegacdo, monitorizacdo e observacdo, valores inseridos no conceito
central que é hoje denominado de Controlo, Comando, Informética, Comunicacdo e
Inteligéncia (C4l) (Paikowsky, 2008). Estes valores traduzidos em conhecimento contribuem
para a dissipacao do "nevoeiro” clausewitziano sobre o teatro de operagoes.

O emprego do armamento de precisdo marca os Ultimos conflitos. A evolugédo
tecnoldgica havida nesta matéria, tem marcado a precisdo da escolha dos objetivos e evitado
danos colaterais mais avultados. A informacdo disponibilizada aos decisores é mais
complexa, mais minuciosa encurtando o tempo de decisdo e da subsequente resposta militar
(Baltazar, 2009).

Ha efetivamente uma aplicacdo da tecnologia espacial quer no planeamento e
preparacdo das operacbes militares, nomeadamente pelo mapeamento e imagens de alta
definicdo, quer na conduta de operacdes, nomeadamente pelo guiamento de armamento, sem
descurar contudo todo o papel desempenhado nas comunicacGes e informacGes estratégicas.
O mapeamento sera fundamental para identificar alvos e monitorizacdo de objetivos militares
ou elementos estratégicos, contudo o mais relevante, porque resulta da aplicacdo em pleno da
tecnologia, serd a possibilidade de integracdo de diversos meios quer terrestres, aéreos e
navais, permitindo criar o conhecimento global do teatro de operacbes ou Dominant
Battlespace Knowledge, usualmente também designado pela picture do teatro de operacdes
(Paikowsky, 2008) (Miguel, 2009).

Face ao exposto, para cada uma das areas de missdo espacial, considera-se validada a
hipdtese H1, dado que efetivamente existe um emprego da tecnologia espacial nas operacgdes

militares, abrangendo todas as fases que as comp8em, nomeadamente planeamento,

% As capacidades espaciais de sensoriamento remoto e SATCOM ja tinham sido empregues pelos EUA no
Vietname, no apoio as operagdes militares. (Caldas, 2010).
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preparacdo, execucdo e avaliacdo. Salienta-se para este desiderato o contributo da area de
missdo espacial multiplicadora de forca, nomeadamente SATCOM, ISR, navegacéo, posicéo,
velocidade e tempo e a monitorizagdo ambiental.

As diversas finalidades de emprego de satélites sdo indicadores que permitem
identificar que a tecnologia espacial tem um emprego dual. No seio da tecnologia espacial
foram identificados indicadores que relevaram o emprego de satélites para fins militares,
inclusivamente foram mostrados numeros que indicam haver equipamentos para fins
exclusivos desse setor, validando a hipotese H2.

A validacdo das hipdteses permite legitimar que a tecnologia espacial e as suas
valéncias poderéo contribuir para edificar capacidades que participam para a atual revolucao
militar na arte e ciéncia do processo de fazer a guerra, denotando a existéncia de uma
estratégia militar nesta vertente, consequéncia da vigente Era da Informacéo e das estruturas
de informacdo em rede, facultando deste modo, uma resposta assertiva a QD1. A resposta por
sua vez permite conduzir ao conceito de Poder Espacial, que se demarca do Poder Terrestre,
Naval ou Aéreo pelas suas valéncias de projecdo multidimensional na Terra, Ar e Espaco e
que confere ao ator capacitado nessa tecnologia, relevancia e peso determinante na politica e
estratégia total (Tome, 1997, p. 62).

Colocada que esta a enfase na estratégia espacial como fonte de Poder, procurar-se-a
no capitulo seguinte identificar as vulnerabilidades e potencialidades pelo emprego das

tecnologias espaciais.
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2. Potencialidades e vulnerabilidades das tecnologias espaciais nas operag6es
militares

"Os instrumentos da batalha apenas s&o validos, se os soubermos utilizar."
(Picq, 2005, p. 32)

A tecnologia espacial pelas capacidades dos satélites € perspetivado como “elemento
multiplicador de potencial de combate das forcas militares que evoluem em Terra" (Dias,
2006, p. 10). Das carateristicas dos satélites, com particular importancia para as operagoes
militares, salientam-se as seguintes (JAPCC, 2010, p. 4):

- persisténcia, pela sua presenca constante em orbita;

- perspetiva, pela sua posicao elevada;

- penetracgdo, pela sua acdo de sobrevoo sem violacdo do espaco a€reo;

- capacidade de apoio, sem estar fisicamente no seio da atricdo do teatro de operagdes.

As carateristicas anteriores representam valéncias importantes para a vigilancia de
espacos, para a recolha de informacdes, para a preparacdo e conducao de operacOes militares,
gue associado a outras capacidades tais como navegacdo, potenciam o seu impacto no teatro
de operacdes.

No presente capitulo, pretende-se identificar algumas das potencialidades e
vulnerabilidades do emprego da tecnologia espacial, nomeadamente satélites, nas operacdes
militares, pretendendo analisar o beneficio operacional obtido. Apresentar-se-a na sintese
conclusiva a informacdo mais relevante na forma esquematica de uma matriz swot, cujas
letras significam Strength (forca), Weakness (fraqueza), Opportunities (oportunidades) e
Threats (ameacas), procurar-se-a identificar as respetivas forgas, fraquezas, oportunidades e
ameacas, que envolvem a relacdo entre tecnologia espacial e operagcdes militares. Apesar de
se tratar de uma ferramenta de gestdo, a opcdo por dispor a informacdo sob esta forma
permitird avaliar os pontos fortes, os pontos fracos, as oportunidades e as ameacas do
emprego da tecnologia espacial na preparacdo e conduta de operagGes militares, com o
confronto entre as potencialidades e vulnerabilidades identificadas e que serdo conducentes ao
reconhecimento dos principais beneficios operacionais.

Salienta-se que o beneficio ou produto operacional serd o resultado da conjugacao dos
vetores de desenvolvimento, dos sensores e das caracteristicas da plataforma, e ndo a acao
isolada de um deles. A analise que se ira realizar tratara a tecnologia espacial no seu todo,
incluindo os equipamentos no espaco e as estagdes em terra.

A avaliagédo das potencialidades e vulnerabilidades sera feita com base em pesquisa
bibliografica versando particularmente a poténcia dominante nesta vertente, os EUA. No caso
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portugués o emprego da tecnologia espacial ocorre apenas para SATCOM, fato limitador para
a identificacdo das potencialidades e vulnerabilidades no seio das operagdes militares
nacionais.

a. Potencialidades das tecnologias espaciais nas operacdes militares

A primeira potencialidade a referir estd relacionada com o alcance global desta
tecnologia. A operagdo dos satélites poderda ser realizada sem barreiras geograficas, sem violar
linhas de fronteira tracadas pelos mapas ou areas de interesse e serdo por natureza
independentes do terreno do teatro de operacdes (Balts, 2011), traduzindo-se como vantagem
perante outros meios, tais como os UAV (Hostbeck, 2012). H& também a salientar que
associado a sua posicdo, a operacdo da tecnologia espacial ndo envolve riscos humanos
(Paikowsky, 2008).

Quando comparados com outros meios, sobretudo para acbes ISR, como sdo o caso
dos UAV, ha também que refletir na diferenca na autonomia, que no caso dos equipamentos
espaciais € mais elevada (Vogt, 2002).

No que respeita a comunicacgdes, 0s satélites caracterizam-se por ser um sistema de
alta capacidade de trafego, atualmente atuando em banda larga, suplantando as capacidades
nas bandas SATCOM X e Ka™ (Araraki, 2009). De acordo com a mesma fonte é espetavel
que a evolucdo tecnoldgica permita maior capacidade de trafego, que por sua vez permitird
maior integracdo de sistemas e maior fluxo de informacéo.

Como potencialidade de emprego deste tipo de tecnologias salienta-se o fato das
SATCOM serem direcionais e de dificil detecdo, constituindo-se como valéncia de emprego
dissimulado, essencial para o seu usufruto nos meios ja por si furtivos, tais como submarinos
e operacBes militares de caréater furtivo (Anwar, 2012).

A tecnologia espacial podera ser perspetivada como multiplicadora de forcas?, pela
sinergia de valor proporcionado em varios setores de atividades, nomeadamente militar,
econdmico e politico. Consequéncia direta das suas capacidades no espaco, na vertente
militar, nomeadamente nos campos de comunicagdes, navegacdo, monitorizagdo e
observacao, a tecnologia espacial foi considerada como um elemento critico para o sucesso da
campanha no Iraque em 1991, permitindo encurtar o tempo de duragdo do combate, torna-lo
mais eficiente e permitir uma redugdo do numero de forgas destacadas (Paikowsky, 2008). A
criticidade enunciada reflete a importancia do emprego de armamento guiado, da

190 Apéndice A possui informacao sobre frequéncias e bandas empregues nas SATCOM.
! Entenda-se como o aumento de capacidades proporcionadas pela sinergia de recursos.
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identificacdo dos alvos a atingir e da diminui¢do de nimero de efetivos militares destacados
para o teatro de operagdes, podendo estes fatos serem enumerados como potencialidades pelo
emprego das tecnologias espaciais em operacdes militares.

No que respeita a informacéo, a aplicacdo das valéncias espaciais, sinénimo também
do processo de digitalizacdo das operacBes militares, poderd traduzir-se na designada
superioridade informacional, pelo conhecimento global do teatro de operag®es, essencial para
as tomadas de decisdo na preparacdo e conduta de operacdes (Cepik, 2009). Este dominio da
informacdo sera fundamental para a precisdo dos ataques, numa perspetiva de eficacia e
eficiéncia de aplicacdo dos recursos mas também, na perspetiva de minimizacédo dos danos
colaterais no seio das operac¢des militares (Miguel, 2009).

Indissociavel da superioridade informacional estd o ciclo de tomada de decisdo
participante em qualquer das fases de uma operacdo militar. Esta superioridade informacional,
sindnimo da partilha das informacdes em rede, permite o disseminar da mesma de forma
atempada e eficiente, maximizando a eficicia e facultando uma vantagem operacional ao
combatente (Vicente, 2007).

A capacidade integradora de sistemas, também resultado do emprego da tecnologia
espacial, contribui para a RAM, centrada sob a superioridade informacional. Esta valéncia
contribui para a consciéncia situacional e visdo holistica do teatro de operagdes, comprimindo
o ciclo de decisédo (Vicente, 2007).

O processo de decisdo assenta em informacéo recolhida por varias fontes, que antes de
ser difundida carece ser processada. Para efeito utiliza-se frequentemente o ciclo
desenvolvido por John Boyd, designado por Ciclo de Observar, Orientar, Decidir e Agir
(Ciclo OODA). A tecnologia espacial desempenha um papel relevante na capacidade de
observar e orientar, engrandecendo a informacéo disponivel e a sua disseminacdo, para apoiar
na decisdo e acao a desempenhar. A rapidez da execuc¢do do ciclo OODA é critico no campo
tatico e as informagdes obtidas em tempo real, pelo emprego da tecnologia espacial, poderdo
fomentar valor operacional, prostrando-se como uma potencialidade no campo de batalha
(Ribeiro, 2003).

Resultado do referido, reforga-se que os atuais conflitos mostram que a estratégia pela
via de massificacdo de forcas foi substituida pela massificacdo de efeitos, resultado da
precisdo da escolha dos objetivos mas também da gestéo e partilha de informacéo e recursos
(Vicente, 2007).

No seio das potencialidades ndo se poderd menosprezar o contributo desta tecnologia

para as maiores valias economicas resultantes da inovacdo, fomentando o crescimento
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economico, desenvolvimento sustentado e reforco da seguranca e defesa, para além de
assumir um valor estratégico tecnoldgico para a competitividade global (Couto, 2010).

A inovacéo e o avanco tecnologico poderdo ser perspetivados sobre a forma como 0s
Estados procuram a vantagem competitiva nas relagcdes internacionais (Garstka, 2003). As
novas capacidades dai resultantes permitem fomentar o dominio sobre os demais atores,
constituindo-se como um pilar de suporte a preservagdo dos interesses de um Estado
(Pellanda, 2010).

Por fim, dentro das potencialidades da tecnologia espacial, sobretudo pelas
capacidades de observacdo e monitorizagdo, ha a relevar as potencialidades de apoio que esta
poderd prestar nas operagdes militares de ndo guerra, inseridas na ajuda humanitaria, protecdo
civil, prevencdo e gestdo de desastres naturais, desflorestacéo e bioterrorismo®? (Couto, 2010).

b. Vulnerabilidades das tecnologias espaciais nas operac6es militares

Estdo identificados métodos ou agBes com vista a neutralizar o emprego das
capacidades resultantes da aplicacdo da tecnologia espacial. O jamming é um desses métodos,
com vista a interromper a comunicacgdo entre satélites e estacdes terrestres. O ataque direto a
estacdo terrestre é também uma das acdes possiveis e que terd por consequéncia a
incapacidade de usufruto dos satélites. As estacOes terrestres, responsaveis pelo controlo e
monitorizacdo dos satélites, bem como todas as infraestruturas de apoio a emissao e rececdo
de sinais, sdo inclusivamente consideradas mais vulneraveis do que os préprios satélites (The
Parliamentary Office of Science and Technology, 2006). Em Terra também existem
vulnerabilidades relacionadas com as possiveis manutencBes aos sistemas, que poderdo ser
um fator limitativo do usufruto das tecnologias (Cepik, 2009).

Para a destruicdo dos satélites ja foram testados armamentos terrestres antissatélite
(ASAT™), ataque por lasers™, ataques nucleares e mesmo através de misseis ou de pequenos
satélites, o que mostra que apesar dos satélites estarem no espaco exterior sdo atingiveis por
meios terrestres o que traz algumas vulnerabilidades face a uma possivel dependéncia desta
tecnologia (Dias, 2006). Esta vulnerabilidade serda semelhante para satélites comerciais ou

militares (The Parliamentary Office of Science and Technology, 2006).

12 por exemplo, a aplicacdo de sensor na Estacdo Espacial Internacional para detetar contaminagdo de agua
(Couto, 2010).

3 Em janeiro de 2007, a China efetuou um teste com arma ASAT, contudo os primeiros testes ASAT datam do
periodo da Guerra Fria (Dias, 2006, p. 14).

4 Em setembro de 2006, a China efetuou um teste de armas lasers de alta poténcia para cegar satélites de ISR
dos EUA (Cepik, 2009).
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Contribui para as vulnerabilidades dos ataques aos satélites quer seja por jamming ou
ataque destrutivo, o fato destes possuirem trajetdrias previsiveis, facilmente identificadas.

Outras vulnerabilidades estardo relacionadas com as condi¢des atmosférica espaciais,
tais como tempestades solares, que podem dar origem a rapidas mudancas de campos
magnéticos’™ ou correntes de particulas de alta energia prejudiciais aos satélites,
particularmente na Medium Earth Orbit (MEO) (NOAA, 2005).

O lixo espacial, constituido por antigos satélites ou outras particulas libertadas pelo
Homem na sua acdo no espaco, constitui outra vulnerabilidade. Perante a colisdo destes
elementos com satélites operacionais, colocard em risco a integridade e operacionalidade
destes altimos™® (NASA, 2009). O lixo espacial representa mais de 95% dos objetos lancados
pelo Homem no espaco e tem tido uma tendéncia crescente, assumido particular importancia
o0 teste ASAT Chinés em 2009 (NASA, 2009). A figura seguinte ilustra a evolucao havida nos
ultimos 15 anos e o relevo que o teste ASAT referido teve nesta matéria.
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Figura n°5 — Lixo espacial
Fonte: (NASA, 2009)
Ainda relacionado com a operacionalidade dos sistemas ha a relevar o tempo de vida

dos materiais. Um satélite terd, em média, um tempo de vida de 15 anos'’, que depende
contudo da fadiga dos materiais e que estara por sua vez associado a sua velocidade®. Ao

tempo de vida indicado hé a considerar a natural evolugdo tecnoldgica, que podera acarretar a

> Em 2003, resultado da tempestade magnética "“Halloween" foram danificados cerca de 30 satélites (The
Parliamentary Office of Science and Technology, 2006).

18 Conforme ocorreu em fevereiro de 2009, quando o satélite de comunicages Iridium 33 colidiu com um antigo
satélite russo Cosmos 2251, deixando o primeiro inoperacional (AGlI, 2013).

70 tempo de vida de um satélite é usualmente determinado pelo consumo de combustivel para o manter em
orbita, seguido da duragdo dos componentes (R.Davison, 1992).

18 Os satélites de 6rbita mais baixa precisam de velocidade superior para evitar a reentrada na atmosfera.
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superacdo da empregue na construcdo dos sistemas e a sua consequente obsolescéncia (Cepik,
2009).

De entre as diversas vulnerabilidades e potencialidades, ja identificadas no presente
trabalho, salienta-se a questdo da disponibilidade e flexibilidade dos meios sitos no espago. A
indisponibilidade dos meios espaciais, temporariamente ou totalmente, que resulta da
necessidade de desvio de trajetéria ou da sua falta, respetivamente, poderdo conduzir a
necessidade de depender de terceiros para obter essa capacidade ou empregar meios
alternativos. A disponibilidade propria deste tipo de meios esta associada a custos elevados e
tempos de construcdo superiores a um ano (Cepik, 2009, p. 79).

Ainda no seio da disponibilidade e flexibilidade importa salientar as limitacGes de
cobertura nomeadamente a nivel das SATCOM (OTAN, 2009). Este fato é colmatado pelo
recurso a satélites comerciais, 0 que obriga ao emprego das necessarias chaves de
encriptacio™® para ndo colocar em risco a seguranca das comunicagées.

Das potencialidades da tecnologia espacial, no desenrolar das operacdes militares foi
identificada a maior eficiéncia e eficacia do armamento, que com suporte de navegacdo
auténoma® alcanca os objetivos de forma precisa. Contudo esta potencialidade pode ser
também perspetivada sob o ponto de vista de vulnerabilidade, pois o sistema usualmente
empregue de navegacdo o denominado GPS, é suportado pelos EUA e operado através
do Departamento de Defesa, podendo ser controlado e impedido o seu uso (Paikowsky,
2008). Salienta-se que se encontram em funcionamento dois sistemas de navegacdo por
satélite?™: o sistema russo GLONASS#e o sistema americano GPS. Contudo existem
adicionalmente sistemas em execucdo: o Galileu e European Geostationary Navigation
Overlay System (EGNOS®)a ser desenvolvido no seio da ESAe o COMPASS em

desenvolvimento pela China (Araraki, 2009) (Paikowsky, 2008). O desenvolvimento dos

19 Encriptacéo end-to-end, isto &, a informacéo é encriptada quando entra no sistema de comunicages e apenas é
desencriptada apos sair (Mclntosh, 2012).

2 Na vertente militar a navegacdo auténoma permite 0 movimento guiado, 0 posicionamento ou
georreferenciagéo e o tempo de sincronismo (Position, Navigation and Timing - PNT) (JAPCC, 2010).

*! No seio dos Global Navigation Satellite Systems (GNSS), para além dos assinalados no texto, a India e o
Japdo estdo a desenvolver sistemas de &mbito regional, o Sistema Regional Indiano de Navegacdo por Satélite
(IRNSS) e o Sistema Quasi-Zenyth (QZSS), respetivamente.

“2 Desenvolvido pela antiga Unido Soviética e operado atualmente pela CEl. Como curiosidade, justificado
também pela relevancia que a regido do Artico poderéa assumir no panorama internacional, pelas estimativas de
reservas de petrdleo e gas natural, o sistema GLONASS, por orbitar com 64,8° de inclinagdo, em vez dos 55° do
sistema GPS, providenciard uma melhor cobertura nesta regido. Esta valéncia podera ser perspetivada como uma
vantagem de precisdo para a Russia (Araraki, 2009).

¢ 0 sinal do EGNOS, foi declarado disponivel para a aviacao civil ou comercial em 7 de marco de 2011. Pela
primeira vez, os sinais de navegacdo por satélite tornaram-se oficialmente utilizdveis durante a fase de
aproximacdo para a aterragem (Patriciello, 2011).
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outros sistemas de navegacdo mostra a importancia e a necessidade de independéncia neste
instrumento fundamental num dominio estratégico que permite, entre outras valéncias, a
referida eficiéncia e eficacia na aplicacdo de armamento (Gomes, 2005). Ainda de acordo
com esta Ultima fonte, a vulnerabilidade em causa assenta numa dependéncia face a um ator
dominante cuja relagdo, no caso concreto da Europa, tem sido fundamental para garantir a
seguranca externa.

No seio das vulnerabilidades ndo se podera sonegar as resultantes da ocupacdo de
frequéncia® e espaco em drbita, motivadas pelo nimero crescente de equipamentos e atores
nesta vertente da tecnologia, dificultando os lancamentos e usufruto de capacidades (The
Parliamentary Office of Science and Technology, 2006).

A superioridade tecnoldgica apresenta-se como uma valéncia proficua a vantagem,
contudo a complexidade poderd ser acatada como uma vulnerabilidade. No contexto dos
avancos tecnoldgicos e das transformacdes dai resultantes, o atual paradigma tecnoldgico da
Era da Informacdo, encurta os ciclos de tomada de decisdo o que obriga a uma maior
qualificacdo na operacdo dos equipamentos e na interpretacdo das informacdes recolhidas
(Santos, 2012). Daqui resulta a vulnerabilidade inerente pela acdo humana, associada ao seu
possivel erro de operagdo e interpretacdo®® mas também, pela decorrente dependéncia
tecnoldgica que na sua auséncia se podera traduzir numa paralisia dos sistemas por falta de
redundéancias (Vicente, 2008). De acordo com a mesma fonte, o sucesso dos conflitos futuros
estara mais dependente das capacidades do Homem, na prossecucao da gestdo da informacao
e controlo dos recursos tecnoldgicos, do que nestes Gltimos per si.

Inseridas nas vulnerabilidades das tecnologias espaciais ha também que referir os
possiveis erros, nomeadamente de precisdo de navegacao, influenciados por interferéncias de
nuvens, fumos ou mesmo chuvas fortes (Vogt, 2002).

A possibilidade de empregar a tecnologia espacial na integracdo dos diversos meios
terrestres, aéreos e navais, permitindo criar a consciéncia situacional do teatro de operacdes,
obrigara a necessaria interoperabilidade de meios (Paikowsky, 2008). Os meios e as
capacidades dos diversos atores poderdo ndo ser interoperdveis, o que dificulta ou

impossibilitard a sua integracdo. As atuais operacdes e as futuras tenderdo para aches

? A entidade gestora das frequéncias é a International Telecommunications Union, possui sede na Suica e
congrega 174 paises.

% Exemplo de erro humano de navegacio, é o incidente em Cabul, em 2001, quando uma aeronave dos EUA
atingiu trés armazéns da Cruz Vermelha.
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conjuntas e combinadas, o que releva a importancia da interoperabilidade de meios®® (Ribeiro,
2003).

O avanco tecnoldgico que os EUA possuem nesta vertente, inserida no conceito da
GCR e NNEC, podera colocar em risco as opera¢Ges com outros atores aliados, pelo que o
fosso tecnoldgico reveste-se de vulnerabilidade (Vicente, 2008). A complexidade de
integracdo e operacdo conjunta e combinada sdo fatores de disrup¢do na cooperagdo e
atuacdo, sendo uma consequéncia da falta de interoperabilidade, que justificard que para o
novo ambiente estratégico o planeamento devera ser concebido em capacidades,
contrariamente ao tradicional arquitetado em ameagcas (Vicente, 2008) (JAPCC, 2010, p. 9).

Este contexto de complexidade e da dominacdo material pela necessaria
interoperabilidade de meios permite acrescentar uma nova incerteza no dominio da guerra. A
incerteza de Clausewitz é agravada pela introducdo das tecnologias, acrescentando a

dominagdo material como uma quarta dimenséo, conforme ilustra a figura seguinte:

CLAUSEWITZ' DESCRIPTION OF WAR MODIFIED
CLAUSEWITZ DESCRIPTION OF WAR MODIFIED

Populagao Forgas Armadas Populagao Forgas Armadas

Conceito de

Conceito de Tecnologia e

uerra da
guerra de gt lidad economia
Clausewitz atualidade
Governo Governo

Tecnologia

Figura n°6 — Descrigdo da guerra de Clausewitz modificada
Fonte: Adaptado (Handel, 1986, p. 59)

As inovacdes tecnoldgicas na area da defesa traduzem desequilibrios e tendem
usualmente a balanca do poder para as poténcias dominadoras das mesmas. Tal como
advogava Seversky para o papel do avido, como elemento decisivo de vitoria na Segunda
Guerra Mundial, pelas suas caracteristicas?’ inovadoras e diferenciadoras que permitiram a
projecdo e multiplicacdo de forca, a tecnologia espacial desempenha presentemente um papel
relevante no desenrolar de operagdes militares. Destaca-se que a tecnologia espacial

possibilita uma elevada largura de banda para comunicacdes que permitird catalisar a

% Exemplo desta necesséria interoperabilidade é a acdo no seio da International Security Assistance Force
(ISAF) onde forcas de paises da OTAN e ndo OTAN (Australia, Coreia do Sul, Japdo) operam. Todos o0s paises
envolvidos operam satélites, comerciais ou militares (JAPCC, 2010, p. 10)

%’ Flexibilidade, alcance e velocidade.
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dindmica operacional e partilha situacional no dominio fisico. Estes sdo fatores que
contribuem para preparacdo e subsequente execugdo das operacGes militares e que face ao
exposto anteriormente, permitird aumentar o poder de combate das forcas. A sinergia
conseguida dos meios integrando as capacidades sera potenciada e serd mais do que a simples
soma das capacidades individuais (Caldas, 2010, p. 251). Contudo exemplos como o0 da
Somalia obrigam a refletir sobre a teméatica da inovacdo na defesa, onde a capacidade
dissimeétrica dos EUA, a aplicacdo das novas tecnologias e sensores eletronicos nao se
traduziu em sucesso no teatro de operacdes,
c. Analise das vulnerabilidades e potencialidades do emprego das tecnologias
espaciais em operacgdes militares
A sumula das potencialidades e vulnerabilidades apresentadas anteriormente poderao
ser vertidas na tabela seguinte, que pretende sintetizar a abordagem realizada e para a qual se
optou por dispor as principais consideracfes de acordo com uma matriz swot. Neste sentido,
de acordo com o exposto até ao momento, propde-se concentrar as percecdes e identificar as
forcas, fraquezas, oportunidades e ameagas, face a aplicacdo da tecnologia espacial nas

operacdes militares, permitindo uma avaliacdo mais contemplativa.
Tabela n°8 — Matriz swot

Forgas (Pontos Fortes) Fraguezas (Pontos Fracos)

1 - existéncia de equipamentos que permitem a
1 - as agbes a desempenhar poderdo ser realizadas destruicdo ou neutralizagdo da tecnologia
sem violar fronteiras ou drea de interesse espacial, inclusivamente a wulnerabilidade das
infraestruturas em terra
2 - limitagbes de cobertura, por vezes colmatada
com recurso a satélites comerciais, fato que
coloca em risco a seguranga (necessario aplicar
encriptacdo)

2 - ndo envolve riscos humanos

. 3 - emprego dependente das condigbes

3 - elevada autonomia o .
atmosféricas nomeadamente dos sistemas de
4 - alta capacidade de trafego de informacio precisdo de navegacio que s3o influenciados por

interferéncias de nuvens, fumos ou mesmo
5 - permite aumentar a eficiéncia e eficicia do chuvas fortes

emprego de armamento
preg § - flexibilidade dos satélites & muito limitada e as

6 - permite almejar a imagem do teatro de|Orbitas dos satélites sdo em grande parte fixas e

operagbes, conducente 3 consciéncia situacional e|Previsiveis, —constituindo  vulnerabilidade a

superioridade de informacio ataques
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Oportunidades
1 - diminuicdo do numero de efetivos envolvidos no
teatro de operages

2 - fomenta a inovacdo

3 - capacidade integradora dos meios

4 - ajuda ao desenvolvimento e

seguranca e defesa

reforco da

5 - vantagens para a economia, pelo fomento do
emprego e desenvolvimento tecnolagico

6 - apoio que podera prestar na ajuda humanitéria e
protecdo civil

7 - criagdo de valéncias de interesse nacional e
internacional

Ameacas
1 - o lixo espacial & wuma ameaga 3a
operacionalidade dos equipamentos
2 sistemas dependentes da tecnologias,

nomeadamente do sistema de navegacio GPS

3 - encurtamento dos ciclos de decisdo ao mesmo
tempo que se aumenta a informagdo disponivel e
sua complexidade (suscetibilidade de erro
humano)

4 - ameacas de falhas de operagio e interpretacdo
por errc Humano

5 - ameaca de problemas de interoperabilidade
de meios [ fosso tecnolégico em aliangas

6 - dependéncia tecnologica para emprego de
meios, que na sua auséncia se poderd traduzir
numa paralisia dos sistemas por falta de
redunddncias em meios, doutrina e treino

7 - disponibilidade de frequéncias e espaco em
orbita

8 - no seio da Europa ndo hd uma cooperacdo de
esforgos

9 - conflitos de interesses dos atores

Conforme exposto, existe um conjunto de fatores que potenciam o emprego da

tecnologia espacial em apoio as operacdes militares mas, por outro lado, ha dados que

estabelecem ameacas pelo seu empenho. A listagem exposta reflete as caracteristicas e

limitacbes do poder espacial, enumerando algumas das listadas pelo Joint Air Power

Competence Center (JAPCC) (Single, 2009, pp.

6-5).

A analise global as potencialidades e vulnerabilidades poderd ser conducente a

identificacdo de beneficios operacionais. Os mais relevantes, na perspetiva do emprego da

tecnologia espacial nas fases constituintes das operacGes militares, como catalisadora e

multiplicadora de forcas, poderéo ser sintetizados e expostos sob a seguinte forma:

| TECNOLOGIAESPACIAL - SATELITES |

Eficaciae
eficiéncia de
recursos

Operagdes
Militares

Integracdode
sistemas

Superioridade
Informacional

Figura n.°7 - Beneficios operacionais mais relevantes pelo emprego da tecnologia espacial em operagfes militares
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Conforme mostra a figura n°7, os beneficios operacionais mais relevantes, pelo
emprego da tecnologia espacial em operagdes militares, poderdo ser expostos pela aplicacéo
direta ou indireta da prépria tecnologia. De forma direta pela integracéo de sistemas e eficacia
e eficiéncia de recursos incluindo de armamento. De forma indireta resultado da diversa
informacdo provenientes dos sensores que carece de tratamento posterior para validar e
integrar com vista a consciéncia situacional e superioridade informacional. Salienta-se que a
superioridade informacional, resultado do tratamento e conjugacdo de diversas informacoes,
para as quais a tecnologia espacial participa, esta na base dos conceitos de GCR, NNEC e
EBAO.

Da andlise ao exposto ao longo deste capitulo e pela sumula de informagéo patente na
tabela e figura anteriores, que permite vislumbrar vantagens e desvantagens do emprego e
usufruto da tecnologia espacial em operacfes militares, considera-se validada a hipotese H3,
dado que além das vulnerabilidades existem potencialidades conducentes a beneficios
operacionais que decorrem da aplicagcdo da tecnologia espacial nas operagdes militares. Os
recentes conflitos mostram que o beneficio operacional é superior as vulnerabilidades,
contudo ndo se poderdo sonegar essas fraquezas e ameagas.

Como resposta a QD2, poder-se-4 demarcar como principais beneficios operacionais,
pelo emprego das tecnologias espaciais nas operagOes militares, a maior valia operacional da
consciéncia situacional obtida pelo usufruto da tecnologia espacial, resultado posterior da
conjugacdo e tratamento de informacGes, aliado as valéncias diretas de integracdo de sistemas
e eficiéncia e eficcia de recursos, demarcando-se como valores sinergéticos e multiplicadores
de forca. Estas serdo as melhorias ou vantagens operacionais adquiridas, resultantes do
emprego da tecnologia espacial, que poderéo influenciar as operagdes militares e que realcam
0s sinais mais relevantes pelo emprego e usufruto desta inovacao.

Associado a esta importancia poder-se-a identificar a atual tendéncia de aumento do
namero de satélites, que em tempo real e sem violar o espaco territorial dos Estados, permite
a recolha de diversas informacdes Uteis ao estratega.

Procurar-se-a no capitulo seguinte identificar alternativas ao emprego da tecnologia

espacial na preparacédo e conduta de operagdes militares.
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3. Alternativa ao emprego da tecnologia espacial nas operacdes militares

"We had very few weapon systems then [during Desert Storm] that could not have
been used without space assets. It was very different in Operation Iraqui Freedom. The way
we planned our campaign-things like GPS were not a force enhancement but embedded in
how we operate our forces. And that was a very fundamental difference.”

Major General Robert Dickman, USAF (ret)

A exploracdo da tecnologia espacial tem permitido ao ator dominante, os EUA, o
dominio sobre as informacdes estratégicas e taticas bem como a sincronizacao entre forcas, o
que demonstra a "parceria entre espaco e defesa” (Couto, 2010, p. 2). Esta tecnologia
participa para uma manobra dominante no campo de batalha, capacidade de ataque de
precisdo e orientacdo de dinamismo, bem como para a superioridade informacional, pela
integracdo das valéncias obtidas nhomeadamente ao nivel de SATCOM e ISR (Paikowsky,
2008).

A tecnologia espacial marca uma posi¢do relevante no dominio da informacdo e
integracdo de meios, conducente a uma acdo pautada em qualidade e ndo em quantidade,
elementos imbuidos nos conceitos da atual GCR e EBAO.

Os recentes conflitos mostram que as capacidades espaciais tém participado e apoiado
todas as componentes militares e tém transformado o proprio conceito de guerra, pela
incorporacdo de um conjunto de sistemas e pela interacao entre os meios envolvidos (Caldas,
2010). A atual Era da Informacdo, pautada pela inovacao tecnoldgica e pelas tecnologias de
informacdo, nomeadamente ligacdes em rede, participa para a GCR e a NNEC, pela
capacidade de comunicacOes, interacdo de meios e decisdes coordenadas, assentes numa
estrutura de C2 onde os satélites desempenham um papel fundamental, para toda esta
dindmica operacional e partilha situacional no dominio fisico (Ribeiro, 2003). De acordo com
a mesma fonte a sinergia obtida pela superioridade informacional, associada a preparacdo e
conduta das operagdes militares, permitird aumentar o poder de combate das forcas.

A inovacdo tecnoldgica, nomeadamente a tecnologia espacial, traduz-se numa maior
capacidade de comunicar e gerar informacdes, tornando mais completa e complexa a tomada
de decisdo (Vicente, 2008). As revolucbes militares assentam numa base de avangos
tecnoldgicos, que tornam obsoletas capacidades em prol de outras (Vicente, 2007, p. 41),
contudo a complexidade de sistemas e a interoperabilidade dos mesmos sdo desafios que
carecem de ser vencidos para evitar dependéncias ou paralisias no conjunto de métodos e

processos.
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As operacdes desenvolvidas ao abrigo da Desert Storm, em 1991, marcam o emprego
das capacidades espaciais como aptiddo habilitante de apoio no seio das FFAA e como um
fator chave na guerra. Por outro lado, 0os mais recentes conflitos mostram que as capacidades
espaciais permitem uma maior eficiéncia de C2 e eficacia de emprego do armamento contudo,
exigem maior disponibilidade e flexibilidade dessas tecnologias espaciais (Caldas, 2010).

Na sequéncia do referido anteriormente, ao abrigo da Desert Storm, em 1991, os EUA
necessitaram de reforcar o apoio de reconhecimento adicional de satélite, tendo para tal
recorrido a aquisicdo de informacdo disponibilizada pelo satélite Francés SPOT, pois a
alternativa de desviar a trajetdria de um satélite americano, carecia de um espago temporal
que iria de 6 meses a um ano, incomportavel com o planeado para as operagdes militares
(Caldas, 2010). Ainda no seio dessa operacdo, em 1991, e de acordo com a mesma fonte, as
tecnologias espaciais desempenharam um papel de relevo para o mapeamento do terreno, pois
0S mapas existentes mostraram-se desatualizados e de qualidade inadequada para fazer face
ao planeamento militar (Caldas, 2010, p. 243). Estes dados, que apesar de ja possuirem mais
de 20 anos, mostram uma correlacdo das operacGes militares com as tecnologias espaciais e
dependéncias.

Mais recentemente, em 2011, na Libia, durante a operacdo "Unified Protector", os
satelites voltaram a prover valor tatico de suporte as operagfes militares (Keymer, 2012). De
acordo com a mesma fonte, terdo neste caso sido os satélites americanos de capacidades ISR a
providenciar informac6es para as forcas europeias. Estas informacdes permitiram avaliar a
disposicao das forgas envolvidas e a identificagdo de alvos, sem para tal ter havido qualquer
violacdo do espaco aéreo libio. Esta partilha de capacidades, enquadravel na OTAN no seio
da smart defense, mostrou a dependéncia da Europa face as capacidades dos EUA, ao nivel de
ISR mas também para o guiamento de armamento pelo usufruto do GPS, conforme foi
reconhecido por Claude-France Arnould (Chefe Executivo da EDA) (Keymer, 2012).

Os diversos sensores eletronicos colocados em varias plataformas ou meios, em
ambiente terrestre, aéreo, maritimo ou espacial, fomentam a consciéncia situacional e a
dissipacdo do "nevoeiro™ sobre o teatro de operagdes. A sua integracdo, essencial para o C2 e
subsequente tomada de decisdo, é apenas possivel com o emprego de plataformas elevadas
por imperativos legados nas comunicagGes. Nesta vertente os satélites assumem um
importante papel potencializado pelas suas vantagens competitivas face aos outros meios de
comunicacdo nomeadamente aeronaves (Couto, 2010), sobretudo pela largura de banda
disponibilizada. A delimitacdo pela operacdo em altura, na pesquisa por alternativas a

tecnologia espacial, confina essa demanda as aeronaves.
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Face ao exposto, procurar-se-a4 avaliar meios alternativos a tecnologia espacial que
capacitem as forgas com equivalentes valéncias, restringindo a pesquisa a aeronaves. No seio
destes meios, serdo investigadas particularmente as plataformas que ja tenham sido
empregues nos recentes conflitos, procurando avaliar o seu contributo e comparar com o
disponibilizado pela tecnologia espacial.

a. Analise de alternativas

No espetro de aeronaves, o vetor humano é uma limitacdo para as acdes comparaveis
com as potenciadas pela tecnologia espacial, pela disponibilidade ubiqua desta ultima, all
weather all time. Deste modo e no seio desta andlise, as aeronaves tripuladas ndo poderdo ser
perspetivadas como alternativa aos satélites, embora com consciéncia que & excegdo das
limitagdes humanas, as capacidades serdo comparaveis®®. Para ultrapassar esse
constrangimento poder-se-a equacionar o emprego das plataformas UAV, que operam sem o
fator limitativo da tolerancia humana e os riscos operacionais para os tripulantes®® (Batalha,
2012). A auséncia do vetor humano podera inclusivamente ser uma vantagem operacional
deste meio (Vicente, 2011).

Antes de se efetivar uma comparacdo sera de destacar o fato de ambas as tecnologias
serem de emprego dual, nos setores civil e militar. Se para o caso dos satélites ja foram aqui
identificadas as areas de emprego dual, no caso dos UAV, para além das operacbes militares,
destaca-se 0 seu emprego em acdes de vigilancia no controlo de fronteiras e monitorizacao
ambiental (Vicente, 2011).

Na comparacdo entre os UAV e satélites ndo se podera sonegar a diferenca de custos
entre as mesmas. Os custos envolvidos na obtengdo de capacidades com UAV serdo menos
onerosos que a obtencdo de capacidades com satélites (Deloitte, 2012, p. 2). No que respeita a
edificacdo de capacidades, serd importante assinalar que a implementacdo da operacdo do
UAYV podera tomar de 6 meses a dois anos, ao passo que para um satélite podera ir de 5 a 10
anos (Warner, 2009).

Os UAV, de acordo com o JAPCC, poderdo ser classificados na base da sua
disponibilidade de carga (peso a descolagem), conforme apresentado na tabela seguinte.

Existe contudo algumas diferengas de classificacdo consoante a organizagao.

28 O vetor humano poderé obrigar a empenhar mais recursos humanos para fazer face as limitacées fisioldgicas.
» A auséncia do vetor humano s6 se verifica no que respeita & tripulacdo pois os sistemas UAV carecem de
equipas para a sua operacdo. A titulo de exemplo sistemas como o Predator ou o Reaper, poderdo carecer de
cerca de 170 pessoas na sua operacdo (Vicente, 2011, p. 4)
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Tabela n°9 — Tabela com a classificagdo dos UAV

Fonte: (JAPCC, 2010)

Disponibilidade de

Classe Observagdes
carga
Operam usualmente em linha de wvista e baixa altitude. As atuais
| < 150 kg aeronaves tipo UAV desenvolvidas em Portugal poderdo ser incluidas

nesta classe.

150 kg a 600 kg

Poderdo operar até 10.000 pés e pela sua autonomia poderdo ser
empregues em missoes ISTAR (Vicente, 2011). A aeronave Predator pode
ser incluida nesta classe.

> 600 kg

Aeronaves que operam a mais e possuem mais autonomia que a classe
anterior. Poderdo inclusivamente executar misstes de ataque. As
aeronaves Reaper e o RQ-4 Global Hawk, poderdo ser incluides nesta
classe.

E reconhecida a ac&o de aeronaves UAV nos atuais conflitos e nas regides propensas a

operacdes militares, nomeadamente pelos RQ-4 Global Hawk, MQ-1 Predator e 0 MQ-9

Reaper, sobretudo nas acdes ISR e ataques de precisdo, isto é Intelligence, Surveillance,

Target, Acquisition and Reconnaissance (ISTAR) (Vicente, 2011). Tal como observado para

a tecnologia espacial, e de acordo com mesma fonte, também os UAV poderdo ser

perspetivados como meios multiplicadores de forca. A figura seguinte permite vislumbrar a

evolucdo havida no seio dos UAV, nomeadamente no tipo de missdes empregues:

ISR aircraft market segment priorities

GNAT-750

A

Integrated
Stl'\keISEAD/COUMeY

air
Counter = AIf

Avenger Integrated Strike/SEAD
Suppression Encay

MQ-1 Reaper Ajr Defense (SEAD)

A

Strike

MQ-1 Predator

A Real-time Inteligence,
Survelllance, and
Reconnalssance (1SR)

1980 1990 2000 2010 2020

Figura n°8 — Evolugéo do emprego dos UAV
Fonte: (Deloitte, 2012, p. 2)

Uma outra classificacdo poderad ser atribuida com base no tipo de data link que

interliga a plataforma UAYV e a sua unidade de controlo. No tipo line-of-sight (LOS) os UAV

operam através de ondas réadio e a sua operacdo dependera da poténcia de emissao e eventuais

obstaculos, podendo o UAV operar a varias dezenas de quilometros de distancia. No tipo
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beyond line-of-sight (BLOS) a operagdo dos UAV ¢ realizada por SATCOM ou através de
outras plataformas, tais como aeronaves ou baldes, empregues como relés de comunicacdes,
eliminando as limitacdes das ondas radios, permitindo um raio de alcance superior.

Conquanto as diferencas assinaladas entre UAV e satélites, ambas as tecnologias séo
resultado da recente inovagéo e participam com as suas valéncias para a transformacdo das
operacdes militares, inseridos no conceito de RAM (Vicente, 2011). Esta revolucédo, entre
outras perspetivas, podera ser vislumbrada pela transformacéo preconizada pelo aumento da
eficiéncia e eficacia de armamento, pela sua precisdo, pelas relevancias resultantes da
vigilancia, que no conjunto permitem uma superioridade de informagé&o, vetor decisivo para a
tomada de deciséo.

Para 0 caso nacional®®

0s UAV existentes e com capacidade edificada para operarem
em seguranca, estdo limitados a um raio préximo dos 80 km® de autonomia, com altitudes
limitadas proximas dos 2 km. Estes valores permitem per si concluir que as valéncias de
empenho destes meios, em missGes no espaco estratégico nacional permanente, sdo muito
restritivas pela sua baixa autonomia. Apesar destas restricdes é reconhecida a sua capacidade
para observacao e vigilancia, apenas em agdes LOS.

Para avaliar a alternativa dos UAV face a tecnologia espacial, nomeadamente satélites,
procurar-se-a analisar 0 seu emprego no ambito das areas de missdo espacial consagradas no
AJP-3.3(A) e apresentadas na tabela n°1. Contudo sera apenas analisada a area multiplicadora
de forca, dado que as outras trés serdo exclusivas para tecnologia espacial. Para os UAV, no
seio da area de missdo em analise, ndo foram identificadas capacidades comparaveis aos
satélites que facam face a avisos precoces de lancamento de misseis e monitorizacdo
ambiental, reconhecendo a sua possibilidade pela instalacdo dos sensores adequados. As
limitacGes de autonomia e area de monitorizacdo poderdo contudo ser constrangimentos para
a sua operacionalizacdo nestas acoes.

Face ao exposto apresentam-se as comparagdes para as demais areas.

(1) Comunicagoes

O emprego dos meios UAV, no ambito de acBes BLOS, poderd depender da
tecnologia espacial para comunicages, face as distancias entre o local de C2 e de operacéo.
Os satélites poderdo ser a resposta as necessarias larguras de banda ou data links.

Presentemente o Predator necessita de 3.2 Mbps e o Global Hawk de 50 Mbps, para o

% Conforme informag#o recolhida na Academia da Forca Aérea.
31 H4 um UAV em desenvolvimento almejando os 400 km de raio de acéo.
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usufruto dos seus sensores e estima-se que em cinco anos precisem de 45 Mbps e 270 Mbps,
respetivamente (Griethe, 2012). De acordo com a mesma fonte, os satélites serdo o Unico
meio para a largura de banda necessaria, podendo estabelecer links de 5.6 Gbps e interligar
pontos a uma distancia superior a 5000 km.

Para além do aumento da largura de banda, estima-se um aumento de plataformas
UAV, que presentemente representam mais de 50% das missdes aéreas no lraque e
Afeganistdo (Jackson, 2009, p. 3). O Quadrennial Defense Review Report of February 2006
compreende uma estimativa para 2018 em que 55% da forca de ataque de longo alcance sera
néo tripulada, recorrendo a controlo remoto, fato que permite aludir a uma dependéncia de
comunicagdes, nomeadamente SATCOM (Jackson, 2009, p. 4). As estimativas apontam
inclusivamente a estrangulacdes de capacidades face as limitagdes de comunicacdes,

conforme representado na figura seguinte.

Satcom Requiremems VS Capacity
Assessment Summary

‘/4—‘- Unconstrained Demand

80 4
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Figura n°9 — Requisitos SATCOM versus Capacidades
Fonte: (Jackson, 2009, p. 18)

As solucBes UAV apresentam-se como solucdes flexiveis de baixo risco politico,
afetados contudo por questbes de soberania, que permitem vigiar e controlar areas de
interesse dos Estados (Jackson, 2009, p. 16). Estdo contudo dependentes, em operacoes
BLOS, de larguras de banda significativas apenas possiveis pelo emprego de SATCOM.

Para ilustrar a ligagdo entre plataformas, a figura seguinte mostra uma possivel
arquitetura da rede de comunicagdes. Nos conflitos atuais a estacdo de controlo terrestre

(GCS) podera estar a uma distancia que inviabiliza a sua linha de comunicagéo.

36



s
ﬁ,-
I\ 41

w A dependéncia na tecnologia espacial em operac¢des militares

66

ST \ ' a i A
-~ == Voice
% : C-Band

Commands d
C-Band
5625 MHz - 5850 MHz

8

—

|
|

\\
-,

Figura n°10 — Possivel arquitetura da rede de comunicagdes nos UAV.
Fonte: Adaptado de http://www.dailywireless.org/2012/12/18/wireless-100-gbps-over-100-miles/

O emprego de UAV como relés de comunicacdo ou estacdo retransmissora, sera
tecnicamente viavel, contudo as vulnerabilidades ou riscos operacionais sdo maiores, quando
comparaveis com o emprego das SATCOM (Warner, 2009). O emprego de UAV poderia
contudo compreender uma pegada operacional superior pelo nimero mais elevado de meios®,
para vencer as limitac6es de emissao/rececdo de comunicagdes das aeronaves (Warner, 2009).
Uma utilizacdo persistente ou um uso temporario fardo toda a diferenca na escolha da
solucéo.

Por outro lado, as SATCOM ao permitirem as comunicagdes point to point, encurtam
0 tempo de transmissdo e por consequéncia, a disseminacdo de informacédo vital para a
tomada de decisdo (Warner, 2009).

No seio das capacidades dos UAV em missdes BLOS, os custos com as SATCOM
assumem a maior fatia da sua operacionalizacdo. Estes custos poderdo representar um fator
determinante na operacdo e ser estimados em cerca de US$40K por MHz, por ano.
Anualmente poderd figurar em cerca de US$500K, conforme o exemplo prestado para
missOes na ISAF, com o UAV Predator (Batalha, 2012, p. 28).

(2) ISR

Os UAYV, pelas suas valéncias e pela auséncia do vetor humano, poderdo executar

todas as missdes dull, dirty, dangerous e deep (Batalha, 2012). Por outro lado, o fato de poder

%2 0 emprego de UAV como relés de comunicacdes, voando a 4.500 m permitir cobrir apenas uma area de 240
km, fato que permite admitir que para cobrir uma &rea como o lIraque, serdo necessarios trés UAV (Warner,
2009).
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ser operado a distncia e ser empregue nas funcdes da kill chain®, como capacidade
unblinking eye, fomenta a recolha de informacdo contribuindo para a Dominant Battlespace
Knowledge (Vicente, 2011).

No conceito ISR, ambos os meios poderdo ser utilizados em missdes em areas “denied
access" (Batalha, 2010), contudo a comparagdo de emprego permite reconhecer que a
tecnologia espacial é a opcdo mais furtiva e possui maior autonomia, embora constituindo
sistemas com trajetorias previsiveis e cuja alteracdo afeta o seu tempo de vida. Para permitir a
comparacdo de capacidades, os UAV necessitariam ser furtivos, para aceder a espacos
negados e permitir a coleta de informacdo de forma incauta para garantir a sua propria
sobrevivéncia. O emprego dos UAV poderd implicar a violacdo de espacos aéreos, fato que
podera compreender riscos operacionais. Estes constrangimentos poderdo ser uma limitacdo
de emprego destes meios apenas para situacoes de superioridade ou supremacia aérea.

No que respeita a mapeamento e recolha de imagens, os UAV, pelo fato de operarem
mais perto do solo, poderdo obter imagem de maior qualidade. Outro fator de comparacéo
podera ser a flexibilidade dos meios. A flexibilidade dos satélites € muito limitada, as suas
Orbitas sdo em grande parte fixas, com areas de cobertura rigidas, para além de possuirem
trajetorias reconhecidas. Por outro lado, os UAV sdo de emprego mais flexivel, podendo ser
projetados "on-demand", para cobrir areas especificas. Os satélites para compensar esta
rigidez procuram ter areas de cobertura maiores gracas a sua altitude.

A Operacdo Enduring Freedom (OEF) ficou assinalada pela operacionalizacdo dos
UAYV para missdes ISR. Desde 2003 foram empregues milhares destes meios em milhares de
missdes, contudo nesse conflito terdo sido empregues apenas cerca de 100 satélites para dar
apoio as operacdes militares (Caldas, 2010, p. 248) (Vicente, 2011). Os UAV possuem
valéncias que se sobrepdem a dos satélites, nomeadamente para aquisition e targeting nas
acles ISTAR, contudo estes meios tém vulnerabilidades, que de acordo com a mesma fonte,
circundam em torno de autonomia ou alcance, que resultam de limitacfes de combustivel, de
comunicagdes e navegacao.

O atual estado da tecnologia, permite aos UAV e satélites verem através das nuvens,
observar alvos durante o dia e noite, e obter imagens de alta resolugédo (Keymer, 2012).

Todavia e apesar dos UAV possuirem valéncias que se enquadram dentro desta area de

% Find, fix, track, target, engage e assess (Vicente, 2011).
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mIissao, apresentam maiores ameagas no seu emprego, sobretudo pela sua autonomia limitada
e a sua dependéncia em SATCOM, para materializar uma ligagdo em tempo real.

(3) Navegacao, posicao, velocidade e tempo

As aeronaves, para aléem do GPS poderdo empregar para a navegacdo o Inertial
Navigation System (INS), composto por acelerdmetros e giroscopios para medir a aceleracdo
e posi¢do, contudo o erro de medida é superior neste segundo sistema. As mais recentes
aeronaves aliam o INS ao GPS para reduzir os erros de leitura dos equipamentos (Warner,
2009).

Nesta area de missdo ndo se vislumbra alternativa no seio dos UAV, para dar resposta
as capacidades de navegacdo e sincronizacdo proporcionadas pelos satélites. Serd contudo
dedutivo que tais capacidades serdo possiveis no seio dos UAV, pelo emprego dos sensores
adequados e de uma "constelacdo™ de meios idénticos aos satélites. Esta deducdo torna-se
contudo complexa pela dependéncia de SATCOM para a coordenacdo de meios e pela
limitacdo de autonomia dos atuais UAV, fatos que permitem admitir que o emprego deste tipo
de meios para navegacdao e sincronizacgdo carece de evolucao tecnoldgica.

O fato anterior é relevante para fazer face as necessidades de navegacdo e
sincronizagdo dos meios e emprego de armamento guiado por GPS. N&o se vislumbrando
alternativa a tecnologia espacial para esta area, sera impossivel sem esta 0 desenvolvimento
das operagdes militares sob a perspetiva atual no seio da GCR e NNEC.

b. Sintese conclusiva

Foram identificados os UAV como possiveis alternativas aos satélites. Ambas as
tecnologias sdo potenciadoras de capacidade operacional nomeadamente acdes ISR. Foram
contudo reconhecidas, para a operacdo BLOS dos UAV, dependéncias na prépria tecnologia
espacial para o seu usufruto.

Para aléem da dependéncia em SATCOM, a andlise realizada aos UAV permitiu
verificar que o seu emprego, para a edificacdo de capacidades similares a tecnologia espacial,
apresentavam vulnerabilidades superiores, nomeadamente ao nivel da autonomia,
comunicacdes e conforme atestado também de navegacdo e sincronizacdo. Releva-se, também
gue o emprego dos UAV ndo sera alternativa a tecnologia espacial quando as questfes de
soberania ou de superioridade aérea forem limitativas.

A evolucdo havida no nimero de UAV ao longo dos ultimos anos mostra a sua
operacionalizagdo no seio de operagcdes militares e o valor operacional acrescido, ndo sé para

funcbes de observagcdo como de ataque, superando o risco do vetor humano, garantindo a
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persisténcia de acdo e o emprego de forca letal. Contudo a sua operagdo remota mostra a
dependéncia das SATCOM, navegagéo e sincronizacéo.

As dependéncias registadas realcam a questdo da dissimetria proporcionada pela
tecnologia espacial, como instrumento nos atuais conflitos mas também na capacidade de
vigilancia dos espacos de interesse nacionais e das aliancas, como a OTAN. Esta dependéncia
é reconhecida pelos resultados proporcionados nos atuais conflitos e nos investimentos
realizados ao nivel dos programas espaciais. Nesta Gltima matéria € reconhecida a
preocupacdo no seio da CE, ESA e EDA em procurar a paridade na tecnologia espacial,
conforme espelham a j& referida lista de acfes patente no anexo D.

No que respeita & componente C2, como principio da guerra, a sua sustentacdo ao
longo das operacGes militares, é essencial para o sucesso das mesmas (Grant, 2005). As
comunicagdes sdo um fator critico para a salvaguarda do C2 e neste campo pelas suas
caracteristicas e capacidades, os satélites assumem preponderancia. A sua presenca all
weather and all time, é fundamental para garantir as comunica¢des, fundamentais para a
componente C2 (Grant, 2005).

No seio dos beneficios operacionais, mais relevantes, pelo emprego da tecnologia
espacial em operagdes militares, a recordar a integracdo de sistemas, eficécia e eficiéncia de
recursos incluindo de armamento, consciéncia situacional e superioridade informacional, sera
proeminente salientar que os UAV ndo serdo uma alternativa. Ndo foram identificadas
capacidades de navegacdo e sincronizacdo e as valéncias conducentes a integracdo de
sistemas obrigaria a0 emprego de mais meios, incrementando a pegada operacional, sempre
com limitagdes de autonomia e comunicagoes.

Apesar das limitacdes anteriores a investigacdo realizada permitiu identificar que no
seio da area de missdo ISR os UAV poderdo ser alternativas a tecnologia espacial. Face ao
exposto, considera-se validada a hipdtese H4, dado que sera possivel identificar alternativas
ao emprego da tecnologia espacial nas operagdes militares. Foram contudo reconhecidas areas
onde ndo se vislumbram alternativas a tecnologia espacial - nas comunicacfes, navegacdo e
sincronizacdo - havendo inclusivamente no seio das missdes ISR em BLOS uma dependéncia
para a navegacédo e nas SATCOM.

Em resposta a QD3, os fatos anteriormente assinalados, que refletem a dependéncia e
as limitacOes de alternativas da tecnologia espacial, refletem o cuidado a ter na preparacéo e
conduta de operacdes militares. Reconhece-se a dependéncia nas capacidades disponibilizadas

pela tecnologia espacial nas operacdes militares e a falta de preparacdo para fazer face a sua
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auséncia, falha ou indisponibilidade, tal é o estado com que esta esta integrada como aptidao
habilitante no seio das campanhas da atualidade (Meacci, Journal Edition 15 - 2012).

Uma vez testadas todas as hipoteses patentes na base concetual, em anexo B, que
permitiram responder as questbes derivadas do procedimento metodoldgico, considera-se
estarem reunidas as condicGes para responder a QC orientadora desta investigacdo e que se
recorda: "'De que forma as operacgdes militares sédo dependentes da tecnologia espacial?"

O desenvolvimento tecnoldgico e as inovagdes conduziram a atual Era da Informacao,
demarcada pelas estruturas ligadas em rede, sobre a qual assentam 0s atuais conceitos de
GCR e NNEC. Tais conceitos estdo associados a capacidade de troca de informacéo,
interacdo de meios e decisdes coordenadas e suportadas pela consciéncia situacional e
superioridade de informacdo. Acresce a esta Era, a vontade pela eficacia e eficiéncia de
emprego dos recursos, ao qual se incrementa a precisdo do armamento, conducentes a reducao
de danos colaterais e sobre o qual assenta as EBAO. A tecnologia espacial, nomeadamente
pelos satélites, desempenha um papel fundamental para toda esta dindmica operacional,
consciéncia e partilha situacional no dominio fisico. Para fazer face as atuais necessidades de
SATCOM, navegacdo e sincronizacdo, capacidades disponibilizadas pela tecnologia espacial
e que participam para as diferentes fases que compdem as operacdes militares, ndo se
vislumbraram alternativas edificadas. A estas areas estdo associados beneficios operacionais
indissociaveis das evolucGes que tém sido alvo, quer pelo aumento da largura de banda
SATCOM, quer pela maior integracdo de armamento guiado por GPS, conforme apresentado
no primeiro capitulo, numa clara evidéncia a inclusdo da tecnologia espacial como aptidao

habilitante no seio das operacdes militares.
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Concluséo
"Space-Based Capabilities Transcend All Combat Systems - Result is Exponential
Increase in Combat Power"
Lieutenant General Richard Formica, USA
Commanding General U.S. Army Space and Missile Defense Command

As plataformas tecnologicas tém transformado as FFAA e estdo na base da revolugéo
no emprego de forgas, fomentando a emersdo de novos conceitos operacionais, materializados
no seio da Era da Informacdo. Esta Era é marcada pela imensa e complexa miscelanea de
informacdo, que com o devido tratamento podera resultar na superioridade informacional,
base na qual assenta o conceito de EBAO e, quando operando em rede, nos conceitos de GCR
e NNEC.

A superioridade de informacéo, quando transformada em conhecimento é sinénimo de
poder e superioridade de decisdo. A capacidade de recolher informagbes do teatro de
operacdes contribui para a tomada de consciéncia situacional e apoia a decisdo. Esta
capacidade resulta da aplicacdo de diversos sensores, que dependendo do teatro estardo nos
dominios do espaco maritimo, terrestre, aéreo ou mesmo espacial, e que se encontram
interligados em rede.

Os atuais conflitos mostram que a tecnologia espacial poder-se-a afigurar como unico
meio para a integracao dos sensores e para a integracdo de informacéo, fomentando a sinergia
de recursos e meios em prol das operagdes militares.

Tendo em consideracdo o0 aumento da influéncia dos satélites nos atuais conflitos,
nomeadamente no que respeita a largura de banda, navegacao e sincronizacdo, para apoio nos
teatros de operacdes, é pertinente avaliar a relacdo entre a tecnologia espacial e as operacdes
militares, procurando identificar possiveis dependéncias. A pertinéncia sera relevante quando
perspetivada sob o paradigma da dependéncia, conducente a paralisias, mas também pelo fato
da tecnologia espacial, para além de ser um elemento multiplicador de forca, estar associada a
RAM e ao modo de empreender 0S recursos.

A tecnologia espacial € perspetivada como inovacdo que permite a integracdo de
sistemas, fomenta a eficacia e eficiéncia de recursos, bem como, a recolha e partilha de
informagdo, conducente a consciéncia situacional ou dissipacdo do "nevoeiro” sobre o teatro
de operacdes. Estes sdo valores que vislumbram uma importancia brilhante nesta inovacéo
tecnoldgica, que conduz a desafios na arte e ciéncia da guerra e por isso merece ser analisada

na perspetiva do contributo e do risco para as operagdes militares.
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A presente investigacdo, desenvolvida com base no método de investigagdo em
Ciéncias Sociais, proposto por Raymond Quivy e Luc Van Campenhoudt, teve como questdo
de partida, que se tornou questdo central, a seguinte: "De que forma as operacdes militares
estdo dependentes da tecnologia espacial?*

De modo a permitir responder a questdo central, foram elaboradas trés questdes
derivadas, orientadoras para a investigagao:

QD1: Existird uma estratégia militar associada a estratégia espacial?

QD2: Que beneficios operacionais, pelo emprego das tecnologias espaciais, serdo
espetaveis para as operagdes militares?

QD3: Em que medida a preparagdo e conduta de operacGes militares é
condicionada pela tecnologia espacial?

Na sequéncia da constru¢cdo do modelo de andlise foi organizado um corpo de
conceitos, suas variaveis e indicadores, tendo sido formuladas quatro hipoteses a validar. As
hipoteses a testar no ambito desta investigacdo foram as seguintes:

Hipdtese 1 (H1) - As operacGes militares empregam tecnologia espacial.

Hipdtese 2 (H2) - Existe tecnologia espacial exclusiva para fins militares.

Hipotese 3 (H3) - Ha beneficios operacionais que decorrem da aplicacdo da tecnologia
espacial nas operagdes militares.

Hipdtese 4 (H4) - Existem alternativas ao emprego da tecnologia espacial nas
operacdes militares.

De forma a concretizar os objetivos delimitou-se a investigacdo as areas de missao
espacial previstas na doutrina OTAN no AJP-3.3(A). Dentro dessas areas procurou-se
identificar os contributos que esta tecnologia aufere presentemente nas operacfes militares, a
importancia que os atores internacionais atribuem a mesma e os beneficios operacionais
espectaveis, pelo seu emprego, para o desenrolar das operacdes militares. Por fim, procurou-
se avaliar a existéncia de alternativas para disseminar a possivel dependéncia das atuais
operagOes militares na tecnologia espacial.

A pesquisa incidiu particularmente nos EUA por este ser o ator dominante em nimero
de satélites e pelo seu papel nos recentes conflitos. Outros atores internacionais foram
avaliados nomeadamente a Europa, sobretudo pela acdo da ESA e também na perspetiva da
OTAN, sob o ponto de vista de avaliacdo da relevancia deste tema para 0 empenhamento em
operacOes militares e a vigilancia dos espacos de interesse nacional.

No seio dos atores capacitados com tecnologia espacial, destaca-se os EUA numa

posicao dissimetrica face aos demais, inclusivamente com os aliados e parceiros na OTAN. A
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Europa, no seio da CE, apresenta uma posi¢do desconcertada e mobilizada por interesses
nacionais e ndo coletivos, havendo contudo a realcar os programas no seio da ESA, que tem
em desenvolvimento uma capacidade propria de navegacdo e de monitorizacdo, tecnologia
que poderéa contribuir para diminuir a dissimetria nestas vertentes entre a Europa e os EUA.

Os atuais conflitos mostram as &reas de emprego da tecnologia espacial em operagdes
militares e foi reconhecida uma dependéncia para o sucesso, comprovando o real paradigma
da capacidade de operacdo da tecnologia espacial na vertente militar. Produto também da
tecnologia espacial releva-se o conceito integrador de sistemas, de onde se destacaria 0s
conceitos de GCR e de NNEC, bem como as EBAO, em que a massificacdo de forca é
substituida pela procura na massificacdo de efeitos, numa clara assertividade a eficiéncia e
eficAcia de recursos. Estes conceitos, baseiam-se na capacidade de obter superioridade
informacional e utilizar a mesma em prol da forca, atenuando a incerteza na tomada de
deciséo, assente no dominio da informagé&o.

A tecnologia espacial, resultado da inovacdo e do desenvolvimento tecnoldgico,
podera ser um catalisador para a multiplicacdo de forcas, ndo sO pelas sinergias
proporcionadas nos teatros de operacGes, mas também podera ser perspetivada como fonte de
poder, pois a sua influéncia alastra-se para além das opera¢des militares, incluindo os setores
econdmicos e politicos do Estado.

No seio do emprego e das valéncias da tecnologia espacial, salienta-se as questdes de
autonomia, face a terceiros para proteger os seus bens, para transmitir, receber e tratar dados,
incluindo informac6es militares que poderao ser estratégias para o Estado. Como se constatou
ao longo da investigacdo realizada, a tecnologia espacial € relevante para o poder de um
Estado e afeta areas sensiveis do ponto de vista estratégico, ndo sé no seio das operacdes
militares mas também, por exemplo, na vigilancia de espacos de interesse nacional. Pelas
caracteristicas de perspetiva e persisténcia, a tecnologia espacial, assume na vertente da
observacdo, importancia demarcada na capacidade de vigilancia de espacos de interesse
estratégico.

No primeiro capitulo foi validada a existéncia de valéncias da tecnologia espacial
aplicavel nas atuais operacGes militares, abrangendo todas as fases que as compdem,
nomeadamente planeamento, preparacdo, execucdo e avaliagdo. Procurou-se avaliar o
contributo da tecnologia espacial nas operacdes militares sob a doutrina orientadora no seio
da OTAN, o AJP-3.3(A). Avaliaram-se as areas de missdo espacial, das quais foi relevada a
area multiplicadora de forcas, merecendo maior destaque pelo leque mais vasto de

contribuicdo nas operagfes militares. No seio dessa area foram destacados os contributos de
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comunicagOes, ISR, aviso precoce de lancamento de misseis, monitorizacdo ambiental e
navegacéo, posic¢éo, velocidade e tempo (sincronizacao).

Ainda no primeiro capitulo, validou-se que na diversidade de finalidades de emprego
da tecnologia espacial, existem segmentos exclusivos para fins militares e foram identificados
os atores dominantes nesta inovagdo. Salienta-se contudo a dualidade de aplicagdo desta
tecnologia, podendo ser complexa a distingdo de finalidades de aplicagdo no setor civil,
militar ou ambos.

Do primeiro capitulo releva-se ainda o enquadramento dos EUA face ao resto do
mundo nesta matéria, demonstrado em nimeros de satélites a sua capacidade assimétrica. A
conjugacédo desta dissimetria de meios, com as suas capacidades e lastros de dependéncias,
eleva a pertinéncia de avaliacdo do tema e do impacto que esta posi¢cdo poderd ter na
efetivacdo das operacfes militares atuais. Por fim, salientou-se o fosso tecnoldgico da Europa
face aos EUA, resultado da inexisténcia de politicas concertadas, no sentido de obtencdo da
paridade tecnolégica com o seu parceiro da OTAN, da qual a seguranca europeia é
dependente.

No segundo capitulo sintetizou-se sob uma matriz swot, as potencialidades e
vulnerabilidades do emprego da tecnologia espacial em operagbes militares. Das
caracteristicas dos satélites salienta-se a persisténcia, pela sua presenca constante em orbita, a
perspetiva, pela sua posicdo elevada, e penetracdo, pela sua a¢éo de sobrevoo sem violagéo do
espaco aéreo, que a juntar ao fato de operarem fora do teatro de operacBes, sem estarem
sujeitos a inerente atricdo, permitira aumentar as potencialidades de emprego em operagdes
militares.

Dentro das potencialidades da tecnologia espacial, no desenrolar das operacfes
militares, a eficiéncia e eficdcia do armamento, suportado pelo apoio na navegacdo, tem
permitido alcancar os objetivos militares de forma precisa. Esta potencialidade, suportada
sobretudo pelo GPS, sob controlo dos EUA e operado através do Departamento de Defesa,
podendo ser manipulado assume-se como um instrumento dissimétrico. O seu uso é
dependente de um ator e a busca pela independéncia nesta tecnologia, que assume
importancia estratégica, assume realce para diversos Estados, como provam os investimentos
realizados no seio da CE, ESA e EDA, com vista a materializar o sistema Galileu. O
programa Galileu poderéa ser perspetivado como uma das preocupagfes com vista a buscar a
paridade no seio da tecnologia espacial, conforme espelham também a referida lista de a¢Ges

patente no anexo D, no sentido de anular a dissimetria com a poténcia dominante.

45


http://pt.wikipedia.org/wiki/Departamento_de_Defesa_dos_Estados_Unidos_da_Am%C3%A9rica

L%

]
I\ 4
udx

A dependéncia na tecnologia espacial em operacdes militares

Outra potencialidade proporcionada pela tecnologia espacial no seio das operagdes
militares é a interacdo de meios, elevando a dindmica operacional e partilha situacional no
dominio fisico, permitindo aumentar o poder de combate das forcas. Contudo, no atual
contexto de complexidade e da dominacdo material pela necessaria interoperabilidade de
meios, permite acrescentar uma nova incerteza no dominio da guerra a concegdo de
Clausewitz, agravado pela introducéo das tecnologias, o que acrescenta a dominagdo material
como uma guarta dimensao.

Contudo, do segundo capitulo extraiu-se os beneficios operacionais resultantes do
emprego da tecnologia espacial em operacfes militares. A integracéo de sistemas e a eficécia
e eficiéncia do emprego de armamento, serdo o produto operacional que potenciam o emprego
da tecnologia espacial diretamente na vertente da coacdo militar. De forma indireta, pela
necessidade de tratamento fora do ambito da tecnologia espacial, as informac@es recolhidas e
transmitidas, participam para a superioridade informacional, que a par da consciéncia
situacional estara na base dos conceitos de GCR, NNEC e EBAO.

A tecnologia espacial tem sido um instrumento de apoio a acBes de carater
expedicionario e tem participado para a agilidade e dominio informacional nos mais recentes
conflitos. O conhecimento ou consciéncia situacional tem participado na massificacdo de
efeitos por troca da anterior visdo de massificacdo de forcas, em prol de um planeamento
centrado em efeitos, onde a superioridade informacional e tecnoldgica sdo determinantes para
a eficiéncia e eficacia de emprego de recursos.

No terceiro capitulo procurou-se identificar alternativas ao emprego da tecnologia
espacial, focando as quatro fases que compdem as operacdes militares. Foi ponderado o
emprego de UAV por imperativos legados pela altura de operacdo, para as comunicagoes e
pela eliminacdo das limitagdes do vetor humano. Este meio mostrou-se também potenciador
de capacidade operacional, nomeadamente na area de misséo ISR.

A inevitavel comparacdo entre satélites e UAV permitiu identificar limitagdes, que
para além dos niveis de autonomia, assentam sobretudo na dependéncia na tecnologia espacial
para o usufruto das capacidades dos proprios UAV. Esta dependéncia verifica-se aos nivel das
comunicagOes, em operacdo BLOS, no necessario data link, vital para operar e para o contato
em tempo real, mas também, no apoio de navegacdo e sincronizagdo para 0 movimento e
interacdo com os demais sistemas.

Apraz as estimativas futuristas que as plataformas UAV tenderdo a aumentar, fato que

associado as dependéncias assinaladas permitira relevar a importancia da tecnologia espacial
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nas operacOes militares, que no ambito da presente investigacdo abrangem operacGes de
guerra e nao guerra.

As capacidades disponibilizadas por ambas as tecnologias mostram-se de valor
acrescido quer ao nivel das operacGes militares, quer para a agdo concreta de vigilancia dos
espacos de interesse. Contudo as dependéncias registadas mostram-se como um valor
dissimétrico dos atores dominantes face aos demais, comprovada que foi a valéncia
multiplicadora de forcas.

Concretamente, dissimetria deverd ser perspetivada como a desigualdade de
capacidade, do ponto de vista de uma superioridade face ao opositor e sera portanto uma
assimetria pela supremacia, com "acréscimo de diferencial de poder como objetivo™ (Tomé,
2005, p. 4). Estando a dependéncia de operacionalizacdo de meios comprovada e
reconhecendo a mais-valia de empenho de meios, poder-se-a4 portanto admitir que os atores
dominantes da tecnologia espacial estardo em vantagem face aos demais.

A tecnologia espacial possibilita uma elevada capacidade de comunicagdes e interacéo
de meios que assentes numa estrutura de C2, elevam a dinamica operacional e partilha
situacional. Estes fatores contribuem para preparacdo e subsequente execucdo das operagdes
militares e que face ao exposto anteriormente, permitird aumentar o poder de combate das
forgas pela sinergia dos recursos.

No campo da navegacdo o emprego de armamentos de precisdo tem aumentado nos
ultimos conflitos. As alternativas nesta vertente, particularmente o laser, estd mais
condicionado e dependente das condi¢cbes meteoroldgicas e deste modo a navegacdo via
satelite apresenta-se com maior potencial.

Da andlise realizada foi possivel aferir que os produtos operacionais mais relevantes,
resultantes do emprego da tecnologia espacial em operacdes militares, potenciam as forcas
apoiadas, podendo ser considerada como um elemento critico para o sucesso das campanhas.
Sinais marcantes desta afirmacdo sdo o0s numeros que mostram o empenhamento da
tecnologia espacial nos mais recentes conflitos. Por outro lado as valéncias da tecnologia
espacial nas areas de SATCOM, navegacdo e sincronizacdo mostram-se vitais e sem
alternativa no seio das atuais operacfes militares. A evolucdo havida ao nivel da largura de
banda, disponibilizada para as SATCOM, mostra também per si a sua importancia e o
acompanhamento paralelo da evolucédo das plataformas UAV.

Face ao exposto e em resposta a QC da investigacao, ndo sendo passivel de contornar as
valéncias da tecnologia espacial nas areas anteriormente identificadas, por recurso a qualquer

outra capacidade, poder-se-4 afirmar que as atuais opera¢fes militares estdo dependentes
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desta tecnologia, sindbnimo das sociedades sofisticadas, como a nossa, que para funcionarem e
sobreviverem com o grau de complexidade inerente a tecnologia vigente, faz emergir
vulnerabilidades como esta que assenta numa serviddo. A tecnologia espacial, desempenha
um papel fundamental para a atual dinamica operacional, consciéncia e partilha situacional,
conducente a consciéncia situacional e superioridade de informac&o. Imbuidos nestes valores
assentam os conceitos de GCR e NNEC e EBAO, para o0s quais as valéncias de SATCOM,
navegacdo e sincronizacdo, capacidades disponibilizadas pela tecnologia espacial, sdo
fundamentais. Para estas valéncias ndo se vislumbraram alternativas edificadas a tecnologia
espacial e por conseguinte serdo nestas que as operacdes militares estdo dependentes dessa
tecnologia.

A analise realizada permitiu verificar que o emprego de UAV para a edificacdo de
capacidades similares a tecnologia espacial, apenas seria concretizavel para ISR. Contudo
apresentavam vulnerabilidades superiores, nomeadamente ao nivel da autonomia e
dependéncias nas SATCOM, navegacdo e sincronizagdo. As plataformas UAV, nas acOes
BLOS carecem deste tipo de apoios para o cumprimento das missées, registando-se o seu
empenho nos atuais conflitos e as estimativas de crescimento no futuro, sobretudo por
representarem solucGes de menor risco politico e superarem os riscos do vetor humano.

Para Portugal, a entrevista realizada na DCSI/EMGFA, disseminada no anexo C e
englobada na sintese dos programas espaciais europeus, permitiu verificar que no nivel tatico
ndo ha um emprego significativo da tecnologia espacial, restringindo-se apenas para a
valéncia de SATCOM, néo existindo inclusive requisitos estabelecidos para o uso dessa
capacidade. As necessidades sdo salvaguardadas com recurso a contratos de prestagdo de
servicos, recorrendo a OTAN ou a parceiros comerciais. Nao sendo autobnomo nas tecnologias
espaciais Portugal possui meios, tais como os submarinos e as aeronaves C-295M e P-
3C/CUP+, que poderao ser potenciados de capacidade pelo seu emprego. Também do ponto
de vista estratégico de seguranca e defesa, seria Util a existéncia de uma autonomia nesta

vertente, para fazer face a vigilancia dos espacos de interesse nacionais.

Contributos para o conhecimento

As conclusdes alcangadas permitiram uma melhor avaliacdo quanto a importancia da
tecnologia espacial no seio das operacGes militares, identificando as suas valéncias e as
dependéncias nomeadamente no seio das operagdes militares e para a vigilancia ou

monitorizacao de espagos de interesse estratégico.
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Este fato, resultado da evolucdo da ciéncia e arte de fazer a guerra, inseridos nos
conceitos de GCR, NNEC e EBAO, coloca em risco, pela marginalizacdo, a participagéo dos
atores que nao acompanharem a referida evolucdo tecnoldgica. Os paises da OTAN possuem
no seu seio uma assimetria de meios, fragilizando a sua acdo conjunta e combinada. Este fato
é relevante e devera ser tido em consideragdo nas estratégias de planeamento militar dos
paises da OTAN, nomeadamente no que respeita a estratégia genética de edificacdo de
capacidades.

O contributo foco da investigacdo esta relacionado com a dissimetria que os EUA
apresentam face aos demais atores, no que respeita a inovacgdo tecnoldgica, em particular na
tecnologia espacial. Este valor acrescido possibilita entre outras plataformas atuais, o
emprego de meios furtivos, de menor risco humano e politico, nomeadamente UAV. Estas
capacidades potenciam a forca pelas valéncias que proporcionam, em todas as fases das
operacgdes militares, contudo estabelecem serviddes ou dependéncias que se transformam em

vulnerabilidades e que carecem ser reconhecidas e protegidas.

Consideracoes

Sugere-se que o presente trabalho de investigacdo seja facultado ao Centro de
Investigagdo de Seguranca e Defesa, de forma a contribuir para eventuais estudos a serem
desenvolvidos na area especifica da edificacdo de capacidades associadas ao emprego da
tecnologia espacial, nomeadamente no seio do batalhdo ISTAR do Exército Portugués.

Adicionalmente considera-se que a tematica relativa a edificacdo de uma capacidade
satélite ndo se esgota neste trabalho devendo, pelo contrério, ser aprofundada nomeadamente
no que diz respeito as necessidades e vis@es particulares dos ramos das FFAA. Neste sentido,
sugere-se a submissdo de temas de TII referentes a esta tematica, no ambito do Curso de
Promocao a Oficial Superior e Curso de Estado-Maior Conjunto e que sirvam como base para
investigagcdo, nomeadamente para abordar a tematica da interoperabilidade de meios no seio
da OTAN, a fragilizacdo da acdo conjunta e combinada pela dissimetria de recursos e as
considerac@es de planeamento face as dependéncias identificadas.

Por fim e considerando a evolucdo crescente no empenho de satélites comerciais para
fins militares, seria interessante avaliar o quadro de atores neste setor de atividade e procurar

a relacdo destes com o escalonamento de poder dos paises.
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Divisdo de Comunicacdes e Sistemas de Informacdo (DCSI) do Estado Maior General das Forgas Armadas,
tem por missdo prestar apoio de estado-maior nas areas de planeamento, direcdo e controlo dos sistemas de
informacdo e tecnologias de informag&o e comunicag&o inerentes ao comando e controlo nas Forgas Armadas.
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Anexo A - Corpo de conceitos

Tabela n°10 — Corpo de conceitos

Alternativa

e Opcdo para fazer face a falha de uma capacidade. No ambito do
presente trabalho, correlaciona-se com o emprego de uma
capacidade opcional a tecnologia espacial, que permita a preparagdo
e conduta de operacfes militares, de forma semelhante a realizada

na presenca da referida capacidade espacial.

Ameaca

e AcOes intentas, manifestas ou previsiveis, com vista a impedir ou

contrariar a consecucao de um objetivo (Couto, 1988, p. 171).

Beneficios operacionais

e Conceito relacionado com melhorias ou vantagens operacionais
adquiridas, resultantes do emprego do emprego das tecnologias

espaciais.

Capacidade

¢ "Conjunto de elementos que se articulam de forma harmoniosa e
complementar e que contribuem para a realizacdo de um conjunto
de tarefas ou efeitos que € necessario atingir, englobando
componentes da doutrina, organizacgdo, treino, material, lideranca,
pessoal, infraestruturas, interoperabilidade, entre outras." (MDN,
2011, p. 4).

Capacidades espaciais

e Articulacdo e aptiddo de emprego da tecnologia espacial, de
forma harmoniosa e que contribuem para a realizagdo de um
conjunto de tarefas operacionais ou efeito que é necessario atingir,
englobando componentes da doutrina, organizagéo, treino, material,

lideranca, pessoal, infraestruturas, interoperabilidade, entre outras.

Consciéncia situacional

e Capacidade de extrair da imagem do teatro de operagoes,
atividades e padrdes com significado, e partilhar, em rede, essa
consciéncia com o0s diversos participantes, excitando um
entendimento comum do ambiente estratégico ou operacional
(Vicente, 2007, p. 246).

Dependéncia

e Entender-se-a como a falta de autonomia face a algo. No ambito
do presente trabalho sera referente a falta de autonomia para a
preparacdo e conduta de operacdes militares face a capacidade
espacial. Este conceito estara relacionado com a necessidade de

suporte, para operagdo ou execucdo, sem a qual ndo serd possivel
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decorrer a sua efetivagéo.

Desvantagem

e Situacdo ou posicdo que corresponde a um potencial risco
(operacional) em relacéo a algo (adaptado de: Priberam, 2013).

Guerra Centrada em
Rede (GCR)

e Ou Network Centric Warfare (NCW) visa a permanente recolha,
analise, processamento e difusdo da informacédo relevante para as
forcas amigas, a0 mesmo tempo que se nega essa capacidade ao
inimigo (Miguel, 2009, p. 208).

Missbes ISTAR

e Missdes que se podem dividir em trés segmentos distintos:
“standoff” (sem violagcdo do espago aéreo), “overflight” (sobrevoo
da é&rea em questdo sem franca ameaca) e “denied access”
(semelhante ao overflight, mas na qual existe uma franca ameaca
adversaria) (DoD, 2005, pp. A-2).

Operacdes militares

e Segundo o AAP-6 e JP 1-02 ¢ a acdo ou plano militar necessario
para o cumprimento de uma missdo estratégica, operacional, tatica,
de servicos, de treino ou administrativa. Sera 0 processo para
atingir os objetivos para cada batalha ou campanha em combate,
incluindo movimentos, reabastecimentos, manobras de ataque e
defesa (NSA, 2010, pp. 2-O-2) (DoD, 2012). Segundo o FM 3-90,
inclui os processos de planeamento, preparacdo, execugdo e
avaliacdo de operacGes para atingir os objetivos de qualquer

empenhamento ou campanha (Army, 2001, pp. 2-8).

Sensores

e "Todas as entidades que contribuem para a obtencdo da
consciéncia situacional do Campo de Batalha, onde se integram

todos os meios de pesquisa de informacao” (Ribeiro, 2007, p. 56).

Superioridade

informacional

e Beneficio ou vantagem obtida pela capacidade de pesquisa,
exploracdo e disseminacdo de um fluxo continuo de informagéo, ao
mesmo tempo que essa capacidade € negada ao adversario (DoD,
2012).

Tecnologia espacial

e Tecnologia desenvolvida para operar a partir ou no espago, sendo
que 0 espaco serd delimitado a partir da altitude de 100km, acima
da superficie da Terra (Chun, 2006, p. 14).

Vantagem

e Situacdo ou posicdo que corresponde a um beneficio
(operacional) em relacéo a algo (adaptado de: Priberam, 2013).
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Anexo B - Base concetual

Tabela n°11 — Base concetual

5 . L . » Indicador
Quest(zg)g)e ntral Questdes Derivadas Hipdteses Conceitos Variavel
H1 - As operacfes militares empregam Capacidade . . .
tecnologia espacial. espacial Tecnologia Tipo de tecnologia
QD1 - ExistirdA uma estratégia militar - 0 Caril:
associada a estratégia espacial? Satelites N® Satélites
H2 - Existe tecnologia espacial exclusiva Tecnologia
para fins militares espacial
Emprego % Militar
De que forma as
operacfes militares
sd0 dependentes da Tipos de
tecnologia espacial? Vantagem Potencialidades o
potencialidades
QD2 - Que beneficios operacionais, pelo H3 - Ha beneficios operacionais que
emprego das tecnologias espaciais, seréo decorrem da aplicacdo da tecnologia
espetaveis para as operagdes militares? espacial nas operacdes militares.
. Tipos de
Desvantagem | Vulnerabilidades -
vulnerabilidades
QD3 - Em que medida a preparacdo e e .
conduta de operacbes militares € t;ﬁolgxilzt:;n;clit:{ r;ggl\c/)asé?: gglpr;?ﬁ?adr?s Alternativa Tecnologia Tipo de tecnologia
condicionada pela tecnologia espacial ? g P perag
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Anexo C - Sintese aos programas espaciais (Franca, Alemanha, Italia, Espanha, Reino
Unido, Bélgica, Grécia, OTAN e Portugal).

Efetuar-se-a de seguida uma breve analise aos programas espaciais, apenas no ambito
da Defesa ou das FFAA, de alguns paises europeus (paises com satélites para fins
exclusivamente militares) e da OTAN, bem como de Portugal.

(1) Franca

A Franca, para fins exclusivamente militares, além do programa France's Syracuse,
composto por dois satélites que possuem como finalidade providenciar SATCOM e que
fazem parte dos meios que sdo partilhados no seio da OTAN, possui os satélites Elisa e
Spirale, para alerta precoce e Electronic Intelligence (ELINT) (UCS, 2012). Salienta-se o
empenho dos satélites franceses, a par dos EUA, nas a¢des ISR na intervencdo na Libia em
2011. A Franca desempenha um papel de relevo nas a¢bes ISR na Europa (Anrig, 2011, p.
98).

Entre as parcerias no seio da tecnologia espacial, destacam-se as realizadas junto da
ESA e com a Itdlia no programa Italy's Sicral (Krebs, 2010). H& contudo que realcar este ator
como lider no programa de langcamentos, pela estacdo que possui na Guiana Francesa, e que
tem permitido concretizar varios programas espaciais a nivel mundial.

A Franca também possui, em parceria com outros paises, capacidades para
reconhecimento/observacdo no ambito do programa Helios.

(2) Alemanha

A Alemanha possui tecnologia espacial que lhe concede capacidades SATCOM
militares e vigilancia (UCS, 2012).

Destacar-se-ia as parcerias desenvolvidas entre este ator e a RuUssia no
desenvolvimento de tecnologia espacial, nomeadamente para o lancamento dos cinco satélites
SAR-Lupe, para acdes de vigilancia (Kommersan, 2005). Desta constelacdo e programas ha a
salientar o contributo tido no seio da Europa, no &mbito da edificacdo de capacidades de
seguranca, defesa e cooperacdo de intelligence autonomas (Cepik, 2009). De acordo com a
mesma fonte, este programa permitira aos paises europeus "conduzir exercicios militares ao
nivel de divisdo" (Cepik, 2009, p. 72).

(3) Italia

Para além das capacidades com finalidade de SATCOM militares, patentes na
constelacdo de dois satélites do programa Italy's Sicral, programa desenvolvido com Franga,
este ator possui valéncias para observagdo, concentradas nos quatro satélites da constelacéo

COSMO-SkyMed (constelacdo de satelites de pequeno porte para a observacdo da bacia do
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Mediterraneo) (army-technology.com, 2012). Possui também, em parceria com outros atores,
capacidades para reconhecimento/observacéo.

A constelacdo Italy's Sicral, faz parte dos meios que sdo partilhados no seio da OTAN.

(4) Espanha

Espanha possui tecnologia espacial que lhe concede capacidades SATCOM. Possui
também, em parceria com outros atores, capacidades para reconhecimento/observacdo. A
acao desenvolvida neste setor tecnologico tem um importante impulsionador da industria
aeronautica a EADS - CASA e de outras empresas espanholas de posicao internacional nesta
area, tal como a INDRA, que permitiu a indUstria de defesa espanhola capacitar-se para este
segmento tecnoldgico (Florensa, 2011). De acordo com a mesma fonte os satélites deste ator
tém sido rentabilizados para prestar servi¢cos a outras FFAA, nomeadamente da Dinamarca e
Noruega.

(5) Reino Unido

No que respeita a0 Reino Unido, de acordo com a Postnote N°273 de 2006, do
Parliamentary Office of Science and Technology, apenas as capacidades de observacédo
(imagens) e SATCOM estdo em uso. No passado dia 20 de dezembro foi lancado mais um
satélite britdnico com fins militares, o satélite Skynet 5D, que se junta aos outros da
constelagdo UK's Skynet, com vista a fins de SATCOM militares. Este conjunto de satélites,
de acordo com a fonte, é gerido pela Paradigm Secure que é uma empresa de Servicos que se
constitui como uma parceria publico privada com o governo estatal. Salienta-se que a
constelacdo UK's Skynet, faz parte dos meios que sé&o partilhados no seio da OTAN.

Para além do referido, ha outros programas em curso dignos de registo,
nomeadamente os desenvolvimentos no seio da ESA e o programa de pequenos satélites, que
podera traduzir-se em reducédo de custos no fabrico deste tipo de equipamentos, tornando esta
tecnologia mais acessivel (Technology, 2006) (Anwar, 2012). Esta miniaturizacao de satélites
é um objetivo de mais atores, tais como EUA e China, e podera traduzir-se em tecnologia de
menor custo mas também é esperado outras vantagens, tais como facilidade de expelir o
equipamento para o espaco e a flexibilidade na sua disponibilidade para esse lancamento e
colocacao em Orbita, para fazer face a eventuais necessidades.

(6) Bélgica e Grecia

Estes atores para além de fazerem parte da ESA, possuem parceria com a Franca,
Italia e Espanha, no ambito do programa Helios, que permitird obter capacidades para

reconhecimento/observagéo.
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(7) OTAN

No seio da OTAN e conforme j& referido em cada um dos atores gestores, existe
partilha de programas no contexto da smart defense, nomeadamente o UK's Skyne, France's
Syracuse e lItaly's Sicral, para permitir aos seus membros dispor da capacidade satélite,
contornando a necessidade de investimentos vultuosos na sustentagdo do segmento espacial.
Este acordo é referenciado como OTAN SATCOM POST 2000, que estabelece as bases com
que a capacidade satélite € disponibilizada para as opera¢fes que decorram no ambito da
alianca (Anwar, 2012).

(8) Portugal®

Portugal presentemente ndo possui qualquer satélite operacional®

. A sua politica
espacial estad centrada na acdo da ESA. De acordo com entrevista realizada na DCSI/EMGFA,
as necessidades nacionais ao nivel da tecnologia espacial sdo apenas para 0 estabelecimento
de SATCOM, na vertente operacional e de bem-estar ou lazer®’. Estas necessidades s&o
salvaguardadas com recurso a OTAN ou a contratos de prestacdo de servicos com parceiros
comerciais. De acordo com informacdes recolhidas, os custos de acesso a satélites
comerciais®® serd economicamente vantajoso para periodos mais longos, quando comparado
com o acesso a satélites militares, que sendo mais oneroso®, apenas é empregue para curtas
utilizacbes ou para apoiar missdes em locais remotos ou com cobertura de satélite comercial
baixa ou inexistente, fatos que justificam per si o usual emprego de satélites comerciais.

N&do sendo autébnomo, Portugal para usar as capacidades dos satélites militares, tem
um acordo de governo com o Reino Unido para uma ligacdo de 256kBps, capacidade anual
minimo fixada na constelacdo UK's Skynet, com um custo aproximado anual de 100 mil €.
Ainda inserida nas SATCOM ha a salientar as ligacGes ponto a ponto, empregues pela FND
nos seus destacamentos, na banda ku*°, suportadas pela EUTELSAT*, para uma largura de

banda de 512 kBps, que em 2011 atingiu os custos de 250 mil €. Para missdes de curto prazo

% As informacBes patentes resultam de entrevista realizada na DCSI/EMGFA.

% Em setembro de 1993, Portugal langou 0 PoSAT-1, sendo o primeiro e Gnico satélite portugués no espaco, que
ja se encontra inoperacional desde 2006.

%" Nas SATCOM de bem estar ou lazer entender-se-&o as ligagBes para usos pessoais (telefone ou internet),
nomeadamente aplicadas para os militares inseridos nas Forcas Nacionais Destacadas (FND).

%8 0 valor despendido por Portugal, em 2011, para as missdes no Afeganistido em que se adquiriu o servico de
SATCOM a 128Kbps durante 90 dias por aproximadamente 150.000€.

% De acordo com a fonte poderé representar 4 vezes mais.

00 Apéndice A possui a informagdo mais relevante quanto a frequéncias e bandas empregues nas SATCOM.

* Empresa Francesa que possui 29 satélites geoestacionérios, capazes de alcancar dois tercos da populagdo
mundial. Esta entidade ¢é o principal operador de satélites Europeu e o terceiro maior mundial (Eutelsat, 2013).
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e como backup para a maioria das outras missdes, as SATCOM sdo suportadas sobretudo pela
INMARSAT*,

De acordo com informacédo prestada na entrevista realizada, as FFAA nacionais ndo
usam as SATCOM para comunicacOes taticas e moveis de uma forma sistematica, ndo tendo
redes constituidas que operem sobre essa capacidade. Os meios navais apoiam-se num link
satélite quer para rear-link quer como meio operacional, recorrendo sobretudo ao uso do
satélite militar*®. Nos submarinos as comunicaces assumem uma importancia vital para
garantir a valéncia de meio furtivo, pois a comunicacao alternativa a ligacdo satélite, que
sendo muito direcionada é de dificil detecdo, sera a comunicacdo por onda longa que €
facilmente detetdvel. Por seu turno 0os meios aéreos apenas recorreram a essa capacidade
como meio expedito para comunicar, embora algumas aeronaves estejam equipadas com
terminais satélite, tal como C-295M e P-3C/CUP+. No caso concreto do F-16 MLU, este
possui navegacdo satélite, com acesso a rede de GPS, no entanto, ndo possui qualquer tipo de
sistema de comunicacdes satélite.

A dependéncia do uso da tecnologia espacial face a atores exteriores e a referéncia aos
custos envolvidos, sera importante para sensibilizar nesta tematica sobretudo pelas restricdes
orcamentais atuais. No que respeita aos Arquipélagos da Madeira e dos Agores, estes
possuem uma cobertura residual de satélites comerciais, que para 0 Seu USO Serd necessario
empregar antenas de maior dimensdo ou de maior poténcia de emissdo que as FFAA nao
possuem. Contudo, a cobertura por satélites militares é boa mas, como foi anteriormente
identificado, é mais onerosa, 0 que retrai a sua utilizacao.

No que respeita as FND, a opc¢do para as comunicagcdes assenta primariamente em
procurar suporte em redes fixas ou de internet locais, sendo a opc¢do de ligacdo por satélite
efetuada apenas como ltimo recurso*.

Face ao exposto anteriormente e reforcando o fato de Portugal nesta matéria ser
dependente de atores externos, identifica-se como dificuldade o emprego das valéncias da
tecnologia espacial na vigilancia e no apoio a operagdes militares nos espacos de interesse

nacional.

2 Consércio internacional que possui 11 satélites geoestacionarios operacionais. A area de intervencdo é
sobretudo nas areas maritimas. O uso mais frequente é para dar cobertura as unidades navais.

** Em mar a disponibilidade de satélites comerciais é residual.

* Alguns dos casos identificados durante a entrevista na DCSI/EMGFA:

- comunicagdes satélite - missdes no mar, Africa e Afeganistdo. Foram empregues na Guiné por falta de redes
comerciais e na Seychelles pois os servicos locais de internet eram mais dispendiosos que as ligagdes satélite;

- comunicag®es por rede fixa ou internet local: Islandia.
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Inserida na estrutura de usufruto da tecnologia espacial no seio das FFAA portuguesas,
nomeadamente para a banda X, onde para além dos 13 terminais existentes, ha a salientar a
estacdo terrestre nacional sita na Fonte da Telha que presentemente faz parte das
infraestruturas no inventario OTAN, mas que serd cedida a host nation resultado da atual
reorganizacdo da estrutura da organizacdo. Desta estacdo terrestre os sinais satélite sdo
transmitidos pelos links terrestres para 0os Ramos.

Conforme referido, no nivel tatico mével ha um uso ainda incipiente de SATCOM, e
ndo existem requisitos estabelecidos para o uso tatico dessa capacidade. Contudo sera de
salientar o emprego de telefones satélite de banda estreita apenas para voz, ou voz e dados.

Salienta-se ainda, que com a chegada dos dois novos submarinos, os custos das
SATCOM estdo a aumentar de forma significativa devido a baixa eficiéncia dos terminais
embarcados, que exige maior poténcia de emissdo com custos acrescidos por este fato.
Reforga-se a importancia das SATCOM nos submarinos para a manutencdo da sua
furtividade.

No ambito da estratégia genética e operacional do Sistema de Forcas Nacional e do
Dispositivo de Forcas, conforme espelha o Conceito Estratégico Militar (CEM) que data de
2003, ¢ possivel enquadrar a necessidade de emprego da tecnologia espacial nomeadamente
das valéncias de SATCOM e navegagdo, com os niveis de ambicdo definidos para as FFAA.
De seguida efetuar-se-a uma breve abordagem a esta relacdo, identificando dentro dos niveis
de ambicdo dos Ramos 0s que necessitam das valéncias da tecnologia espacial anteriormente
referidas.

Marinha

Dos niveis de ambicdo identificados para a Marinha poder-se-do destacar os seguintes:

- "Constituir uma forca tarefa capaz de projetar e manter uma unidade anfibia de
escaldo batalhdo em qualquer local do Espaco Estratégico de Interesse Nacional, para todo o
espectro de missdes” (MDN, 2003).

- "Assegurar o controlo e a vigilancia dos espacos maritimos sob responsabilidade
nacional e o cumprimento das missGes de interesse publico, decorrentes de acordos
internacionais e do Sistema de Autoridade Maritima™ (MDN, 2003).

Ambas as ambicdes carecem de terminais satélite, para comunicagdes e navegagéo.

Exército

Dos niveis de ambicdo identificados para o Exeército poder-se-a destacar a seguinte:

- "Capacidade para, quando necessario, comandar e controlar o empenhamento

integrado de todos os meios militares da componente terrestre no teatro de operacOes
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nacional” (MDN, 2003). Salientar-se-ia esta acdo pelas componentes de comando, controlo
(comunicacbes e tecnologias de informagdo) e meios de informacdes, vigilancia e
reconhecimento (ISR) a empenhar para 0 seu cumprimento.

Ainda no seio do Exército, decorrente das Diretivas N°90/CEME/2007,
N°02/CEME/Q9 e Diretiva N°29/CEME/10 e dos objetivos do Plano de Médio e Longo Prazo
do Exército (PMLP) enumerados para o periodo 2007-2011, salienta-se a concretizagdo da
criagdo do elemento de guerra de informacdo, como estrutura de comando e controlo, com
meios de resposta de carater operacional e a constitui¢do do Batalhdo ISTAR.

Forca Aérea

Dos niveis de ambicdo identificados para a Forca Aérea poder-se-& destacar a
seguinte:

- “Patrulhar o Espago Estratégico de Interesse Nacional Permanente” (MDN, 2003).
Salienta-se a possibilidade da utilizagdo da aeronave P-3C/CUP+, equipadas com terminais
satélite, para envio de dados.

Dos niveis de ambicdo identificados anteriormente poder-se-4 destacar que as
ambicOes apresentadas refletem necessidades para as quais o recurso a tecnologia,
nomeadamente a espacial, sera vital para o cumprimento da missdo, salientando as
comunicacdes (SATCOM) e navegacdo, bem como ISR, denotando uma dependéncia

operacional.
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Anexo D - Compilacdo de acBes urgentes, para o periodo de 2012-2013, listada pela
Comissdo Europeia, ESA e EDA

Tabela n°12 — Compilagéo de acdes urgentes, para o periodo de 2012-2013, listada pela Comissdo Europeia, ESA e
EDA Fonte: (ESA, 2012).

Identificacdo da

Detalhe da Acéo

Dominio de aplicacéo

Acéo
Qualificagdo no espago de L L L
3 3 _ _ Missoes de Telecomunicaces, Ciéncia,
Acédo N°1 atuadores ndo explosivos de baixo 3 3
Navegacdo e Exploracao
choque
) MissGes de elevada poténcia e calor, em
) Avancados sistemas de controlo ] )
Acédo N°2 o especial envolvendo equipamentos de
térmico o
telecomunicag6es de duplo uso
Fluxo propulsor e componentes o
) o 3 Todas as missdes com enfase para as de
Acédo N°3 de distribuicéo para propulséo o o
. Telecomunicacg6es e Ciéncia
quimica
Materiais avancados e tecnologia
Acdo N°4 de material para cAmaras de Para todas as missoes
combustao
Acédo N°5 Alternativa a hidrazina na Europa Para todas as missoes
Fibre Optical Gyro (FOG) L L o
B ) ) Missdes de Telecomunicagdes, Ciéncia,
Acdo N°6 baseado em Unidade de Medida ) ) y
) Exploracdo e potencialmente de Navegacéo
Inercial
) Amplificacdo de poténcia: o .
Acéo N°7 o Aplicagdo genérica
materiais (TWT)
) Nave ferramenta de analise de o
Acéo N°8 Para todas as missoes
carga
Relacdo custo-beneficio de alta
Acdo N°9 qualidade Ge-substratos para Para todas as missGes
multi - Células solares de juncdo
Acdo N°10 Core DSP para computadores Missdes de Telecomunicagdes e Ciéncia
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ASICS para processamento de

Missdes de Telecomunicagdes, Ciéncia

Acédo N°11 ) . 3
sinal misto Observacéo
Alta Capacidade Field
Acédo N°12 Programmable Gate Array Para todas as missoes
(FPGA)
Acédo N°13 Componentes passivos Para todas as missoes
Acdo N°14 Componentes ativos discretos Para todas as missGes
Acdo N°15 Componentes Fotonicos Para todas as missGes
3 Componentes espaciais L
Acdo N°16 o ) - Para todas as missoes
gualificados e de nitreto de galio
Assemblagem de placas de
Acéo N°17 circuitos impressos de alta Para todas as missoes

densidade (até 1000 pinos e além)

Nota: De acordo com informacdo obtida junto da ESA, a execucdo das acdes esta a decorrer

dentro do planeamento, estando prevista a conclusdo das a¢des até final de 2013.
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Apéndice A - Frequéncias e bandas empregues nas comunicagdes satélite

As SATCOM comerciais ocorrem em trés faixas principais: C, Ku e Ka. Para alem
destas bandas de frequéncia, os sistemas de satélites militares também fazem uso de
frequéncias banda X. Tipicamente as SATCOM militares tém sido focadas na banda C e
banda X, mas essas bandas para aléem de onerosas (especialmente a banda X), também séo
cada vez mais limitadas de capacidade devido aos requisitos operacionais, sobretudo
motivadas pelo emprego de plataformas UAV e dos requisitos de intel (Anwar, 2012).

Para complementar a informacdo nesta matéria, a figura seguinte pretende sintetizar os
sistemas satélite por cada banda de comunicaces:

MILITARY AND COMMERCIAL SATELLITE SYSTEMS

PROTECTED WIDEBAND

X/KaBand Ka-Band UHF P/L-Band
* High Data Rates for De oyed UFO UFO
Forces and Enterprise USers | | « GBS Ka Payload * Lightweight, Mobile

Comm DISN Enterprise Exieations. t
" the Jomt Foc o * High Throughput * Low Data Rates/
the Joint Force [AJ, LPI, and DISN Reachback for

o5 * Small Antenna Space Segment
LPD, EMP hardening] 1o le= * Smart PushPull Data | | Limited

* Crosslinks (No ground DSCS Broadcasts * Supports Joint
relay stations) » X-Band Only Force, INTEL, LOG
* Survivable » Airbome and Shipbome WGS . [':it:m
e * WGS - X and Ka Band cess | |18 ipay for Sernce
* Some AJ -~ andrabiands || - User Access * Pay for Services
* Improved Throughputs  Return Channel * NoAJ ; :

e * Mobile Satellite
# Improved Coverage o %ﬁ“ﬂy wi2-Way Ka & MUOS System for COTM

= Airbomne and Shipbome J Global Cellul
COTM Capability Wideband . Service o
COTM w/Ka-Band + On-Demand Use

* Support Legacy
UHF Transition Ka Kurtz-above Band, 27-40 GHz
Ku Kuriz-under Band, 12-18 GHz

bal Satellits Communications System
X X-Band, 812 GHz

Figura n°11 — Sistemas satélite por cada banda de comunicagdes
Fonte: JP 3-14 (DoD, 2009, pp. D-2)
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