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Resumo

Os ciberataques tém surgido com cada vez mais frequéncia, pelo que se torna fundamental adotar
medidas de seguranca. Um dos alvos sistematicos dos ciberataques sdo as contas privilegiadas, estas
podem permitir 0 acesso a sistemas virtualizados, base de dados, aplicacdes, dispositivos, controlos

industriais, entre outros.

O acesso indevido a estas tecnologias por parte de atores mal-intencionados pode comprometer
gravemente uma organizacdo e afetd-la a nivel financeiro e reputacional, pelo que se torna

imperativo a adocdo de medidas de seguranca capazes de salvaguardarem a seguranca informatica.

No ambito organizacional, podem ser tomadas varias medidas para proteger o acesso ndo autorizado
a informacdo critica, pelo que a presente dissertacdo aborda a area da gestdo de acesso privilegiado,
também designada como PAM (Privileged Access Management).

A adocdo de solugdes PAM auxilia na salvaguarda da seguranca da informacéo, protegendo contra
ameacas internas e externas, com o objetivo de evitar a divulgacdo de informacao confidencial,

roubo de identidade e violagdes de seguranca.

A utilizagdo de PAM permite reforcar a seguranca no acesso aos recursos, sendo capaz de controlar,
monitorizar e justificar cada sessdo iniciada. E possivel integrar PAM com vérias tecnologias e
adotar medidas complementares, por exemplo, autenticacdo multifator efetivando a legitimidade do

uso da conta privilegiada.

Ao longo da dissertacdo, serdo abordadas diversas tematicas que englobam a area de PAM, por

exemplo, acessos e contas privilegiadas, gestdo de credenciais e monitorizacao.

O presente trabalho visa assim oferecer, fundamentalmente, uma introducdo a gestdo de acesso
privilegiado, tendo como ponto de partida uma arquitetura baseada na solucdo PAM da CyberArk,
avancando para o desenvolvimento de plugins e componentes de conexdo que permitem
respetivamente gerir credenciais de forma segura e monitorizar sessdes privilegiadas, finalizando

com a discusséo sobre a pertinéncia do uso deste tipo de solugdes.

Palavras-chave: Acesso privilegiado, Gestdo de Identidade, Contas privilegiadas, Gestdo de
credenciais, Gestdo de Acesso Privilegiado, PAM, CyberArk



Abstract

Cyberattacks have been occurring with increasing frequency, so it is essential to adopt security
measures. One of the systematic targets of cyberattacks are privileged accounts, which can allow

access to virtualized systems, databases, applications, devices, industrial controls, among others.

Improper access to these technologies by malicious actors can severely compromise an organization
and affect it financially and reputationally, so it becomes imperative to adopt security measures
capable of safeguarding IT security.

Within an organization, several measures can be taken to protect unauthorized access to critical
information, so this dissertation addresses the area of privileged access management, also known as
PAM.

The adoption of PAM solutions helps safeguard information security, protecting against internal
and external threats, in order to prevent the disclosure of confidential information, identity theft,

and security breaches.

The use of PAM allows for increased security in accessing resources, being able to control, monitor,
and justify each session initiated. It is possible to integrate PAM with various technologies and
adopt complementary measures, for example, multi-factor authentication enforcing the legitimacy

of the use of the privileged account.

Throughout the dissertation several topics that encompass the PAM area will be addressed, for

example, privileged access and accounts, credential management and monitoring.

This work aims to offer an introduction to privileged access management, having as a starting point
an architecture based on CyberArk's PAM solution, moving on to the development of plugins and
connection components that allow managing credentials in a secure way and monitoring privileged

sessions, ending with a discussion about the relevance of using this type of solutions.

Keywords: Privileged Access, Identity Management, Privileged accounts, Credential management,

Privileged Access Management, PAM, CyberArk



Résumé

Les cyberattaques sont de plus en plus fréquentes et il est donc essentiel d'adopter des mesures de
sécurité. L'une des cibles systématiques des cyberattaques sont les comptes a priviléges, qui peuvent
permettre d'accéder a des systemes virtualisés, des bases de données, des applications, des appareils,

des contrdles industriels, etc.

Un acceés inapproprié a ces technologies par des acteurs malveillants peut gravement compromettre
une organisation et l'affecter financierement et sur le plan de la réputation il est donc impératif

d'adopter des mesures de sécurité capables de préserver la sécurité informatique.

Au niveau de I'organisation, plusieurs mesures peuvent étre prises pour protéger I'acces non autorisé
aux informations critiques. Ce mémoire aborde donc le domaine de la gestion des acceés privilégiés,

également connue sous le nom de PAM (Privileged Access Management).

L'adoption de solutions PAM permet de préserver la sécurité de I'information, en la protégeant
contre les menaces internes et externes, dans le but de prévenir la divulgation d'informations

confidentielles, l'usurpation d'identité et les failles de sécurité.

L'utilisation de la PAM permet de renforcer la sécurité de I'accés aux ressources, en étant capable de
contréler, de surveiller et de justifier chaque session initiée. Il est possible d'intégrer la PAM a
diverses technologies et d'adopter des mesures complémentaires, par exemple l'authentification

multifactorielle, rendant ainsi effective la légitimité de I'utilisation du compte privilégié.

Tout au long de la dissertation, plusieurs sujets qui englobent le domaine de la PAM seront abordés,

par exemple, les acces et comptes privilégiés, la gestion et le contr6le des références.

Ce travail vise a fournir une introduction a la gestion des acces privilégiés, en commencant par une
architecture basée sur la solution PAM de CyberArk, en passant par le développement de plugins et
de composants de connexion permettant la gestion sécurisée des credentials et le contrble des
sessions privilégiées, et en terminant par une discussion sur la pertinence de I'utilisation de ce type

de solution.

Mots-clés: Acces Privilégié, Gestion des Identités, Comptes privilégiés, Gestion des justificatifs,
Gestion des Acceés Privilégies, PAM, CyberArk
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1. Introducéao

A evolucéo e inovacgdo das tecnologias de informacéo e servigos de comunicacgéo facilitam e
melhoram o dia a dia dos individuos e das organizacfes. As tecnologias tornaram-se num elemento
essencial na nossa sociedade e isso reflete-se em areas como o setor das finangas, telecomunicacoes,
transportes, educacdo ou saude, aumentando significativamente o nivel dos servicos oferecidos
(Alkhazi et al., 2022). No entanto, esta evolucdo agregado a importancia da internet nos dias de
hoje, trazem também preocupacdes relacionadas com a seguranca dos utilizadores e das
organizacdes, que pode implicar, entre varias ocorréncias, perdas financeiras e perda de confianca
(Karabatak & Mustafa, 2018).

As falhas de seguranca informatica e vulnerabilidades do software presente nos sistemas
informaticos, estdo a ser explorados cada vez mais por atores maliciosos, tendo despertado a
atencdo de governos, empresas e meio académico (Santos et al., 2017). A utilizacdo de sistemas
antigos ou a falta de atualizacdes regulares estdo na origem de varios ciberataques (Tervoort et al.,
2020). Os atores maliciosos, seja através de engenharia social, como ataques de phishing,
disseminacdo de malware, ataques de negacédo de servico, entre outras técnicas, tentam obter acesso
as redes informéticas corporativas e as aplicagcdes de forma a comprometerem a sua infraestrutura,
segurancga da informacdo e outros recursos criticos (Al-Khater et al., 2020; Mallikarajunan et al.,
2019; Z. Wang et al.,, 2020). A literatura refere também vérias técnicas utilizadas por
cibercriminosos para explorar vulnerabilidades e falhas informaticas e potenciar os ataques, tais
como a utilizagdo de malware como o ransomware ou virus, falhas de seguranca em dispositivos
loT (Internet das coisas) ou engenharia social (Sajal et al., 2019). E extremamente dificil manter um
sistema totalmente seguro pelo que a utilizacdo de codigo malicioso por parte de cibercriminosos é
tida como uma das grandes ameacas no setor das tecnologias de informacdo. Deste modo, a
necessidade de fortalecer a seguranca informatica quer para uso pessoal, quer organizacional é uma
realidade (Krishnan & Egambaram, 2020). Os atores maliciosos procuram tipicamente
comprometer contas com acessos privilegiados para poderem aceder a sistemas criticos e com
informagdo sensivel (Tirtadjaja et al., 2021), trazendo resultados que podem ser devastadores para
as organizacoes (Moses & Rowe, 2015). As contas privilegiadas sdo contas com capacidade de
mudar ou impactar um servico operacional, podendo ser definidas como contas de administrador
com niveis mais altos de permissGes para aceder a sistemas e aplica¢fes. Por isso, um utilizador
com acesso a contas privilegiadas pode ter acesso a informag6es confidenciais de uma organizacéo
e, eventualmente, comprometer a seguranca dos dados, redes sociais, entre outros ativos (Walker,
2019).



Com isso, 0 presente trabalho permitira obter uma compreensdo ampla sobre a area de
gestdo de acesso privilegiado e como pode impactar positivamente as organizacgdes, no sentido de
reforcarem a sua seguranca no ciberespaco e obterem maior controlo e monitorizacdo quando

utilizados acessos privilegiados por parte dos utilizadores.

1.1. Enquadramento

A gestdo de acesso privilegiado é um tema relevante no contexto atual das organizaces.
Estas tém sido alvos de atores maliciosos, internos e externos, com o objetivo de comprometerem
contas privilegiadas. As contas privilegiadas possuem niveis de acesso elevados aos sistemas e
recursos criticos organizacionais, que permitem aceder a informacdes criticas e realizar acfes nao
autorizadas. O comprometimento destas contas representa um risco consideravel ao nivel da
seguranca da informacdo, pois podem resultar em violacdes de dados, acesso ndo autorizado a

sistemas e outros recursos, implicando graves prejuizos financeiros e danos reputacionais.

1.2. Objetivos

O presente estudo sobre a gestdo de acesso privilegiado teve como objetivo realizar a
revisdo da literatura de modo abrangente, bem como apresentar a arquitetura base utilizada na
componente pratica do estudo, nomeadamente, o desenvolvimento de componentes de conexao e
CPM plugins (Central Policy Manager plugins). A revisdo da literatura desempenhou um papel
essencial na compreensédo do tema e faz a ligagdo entre a seguranca da informacéo, a ciberseguranga
e a area de gestdo de acesso privilegiado e, assim sendo, € explicitada a pertinéncia sobre o uso de
PAM, os conceitos, desafios e beneficios inerentes a esta area. Por fim, na componente pratica do
estudo, foi apresentada a arquitetura base da solucdo PAM da CyberArk que alicercou 0s

desenvolvimentos realizados.

Em suma, a parte inicial do estudo, nomeadamente, a revisdo da literatura, pretendeu
fornecer uma visdo abrangente sobre a area de PAM para, no final, com o desenvolvimento de
componentes de conexdo e plugins integrados na solucdo da CyberArk, comprovar a pertinéncia do
uso desta tecnologia por parte das organizagdes e como estas podem efetuar a gestdo de credenciais

e sessOes privilegiadas com maior seguranga e controlo.



1.3. Relevancia do estudo

A gestdo de acesso privilegiado € uma &rea com foco na gestdo de identidades,
nomeadamente, contas privilegiadas. As solu¢cdes PAM permitem a gestdo e controlo de contas
privilegiadas, contas essas com privilégios elevados aos sistemas organizacionais. O estudo
permitiu compreender os alvos tipicos dos cibercriminosos, que incidem sobretudo nas contas
privilegiadas e quais as solucdes que existem para fazer face a estes atores. Constatou-se que a
introducdo de PAM nas organizacfes pode auxiliar na mitigacdo de riscos de ciberataques, reduzir

ameacas internas e externas e melhorar a eficiéncia operacional da gestao de contas privilegiadas.

Portanto, o paralelismo do estado da arte com os desenvolvimentos préticos efetuados neste
estudo auxiliou na compreensdo de como a area de PAM pode contribuir para atingir a seguranca
das organizac@es e outros objetivos como a gestdo eficaz de contas privilegiadas, reducdo de riscos,

atingir a conformidade regulatoria, entre outos beneficios.

1.4. Metodologia

A metodologia adotada foi baseada huma abordagem tedrica abrangente e pratica, com foco
na compreensdo da arquitetura da solugdo PAM da CyberArk, e com o desenvolvimento de
componentes de conexdo e plugins e a sua integracdo com a ferramenta da CyberArk. Inicialmente,
foi realizada a revisdo teorica para obter uma compreensdo aprofundada sobre o tema em estudo,
nomeadamente, os conceitos, beneficios, desafios, entre outros. Foram identificados o0s riscos
associados ao acesso remoto privilegiado e a gestdo de contas privilegiadas, explicitado através da
revisdo da literatura e, posteriormente, com os desenvolvimentos efetuados, ou seja, como € que

esses riscos podem diminuir tendo como ponto central solu¢cdes PAM.

Concluindo, na realizacdo deste estudo foi adotada a metodologia qualitativa, com o
objetivo de verificar se os beneficios da utilizacdo de PAM, referidos na literatura, estdo

estritamente relacionados com os resultados obtidos nos desenvolvimentos praticos efetuados.



1.5. Resultados esperados

Os resultados esperados com o estudo S&o 0s seguintes:

e Revisdo da literatura existente: Espera-se realizar uma revisdo da literatura abrangente sobre
a gestdo de acesso privilegiado, CyberArk e outros temas relevantes relacionados com a area
de PAM. Isso permitira obter informacdo atualizada sobre o conhecimento tedrico

disponivel sobre o0 assunto em estudo.

e Seguranca do acesso remoto privilegiado: O estudo realizado tem o0 objetivo de proporcionar
uma compreenséo aprofundada dos desafios relacionados com o acesso remoto privilegiado.
Espera-se identificar as melhores préticas para mitigar esses desafios, fortalecendo a

seguranca dos acessos remotos e reduzir os riscos associados.

e Solucdo CyberArk: Espera-se obter um conhecimento base sobre a arquitetura da solugéo

PAM da CyberArk, como os tipos de servidores necessarios e como estes interagem entre si.

e Desenvolvimentos: E expectavel que os desenvolvimentos de componentes de conexdo e
plugins contribuam para auxiliar a compreensao sobre como € possivel integrar inUmeras
tecnologias com PAM. Para alem disso, é também fundamental entender as funcionalidades
destes componentes e plugins que permitem auxiliar na gestdo segura de contas e sessdes

privilegiadas.

Com os resultados esperados enumerados acima, pretende-se que este estudo forneca uma
base sélida sobre a area de gestdo de acesso privilegiado, como é que solugdes PAM permitem a
gestdo automatica, eficaz e segura de contas privilegiadas. Pretendeu-se também abordar a
importancia do uso destas solucBes por parte das organizacGes para fazer face aos constantes
ciberataques que estas enfrentam, e como PAM se pode tornar num ponto chave, ajudando a
fortalecer a seguranga da informacgdo, mitigando riscos associados a violagdes de seguranca e

auxiliar na conformidade regulatoria.

Por fim, pretendeu-se fazer a ligagdo da revisdo da literatura com os desenvolvimentos

praticos realizados, de modo a comparar as duas vertentes e discutir os resultados obtidos.



1.6. Estrutura da dissertacao

O estudo encontra-se estruturado da seguinte forma:

e Capitulo 2 (Revisdo da literatura), sdo apresentados 0s conhecimentos e conceitos
fundamentais para uma visdo abrangente sobre a seguranca da informacao, a ciberseguranca,
incidentes e violacBes de seguranga e como as ameacas como atores maliciosos internos e
externos procuram comprometer contas privilegiadas. Por fim, é efetuada a revisdo tedrica

sobre a gestéo de identidades.

e Capitulo 3 (Gestdo de Acesso Privilegiado), é fornecida uma visdao ampla sobre a area de
gestdo de acesso privilegiado, nomeadamente, a importancia das contas privilegiadas nos
sistemas organizacionais e como estas devem ser protegidas para evitar danos catastréficos
para as organizacges. Sdo tambeém abordados topicos como acesso remoto, cadeia de ataque
na gestdo de identidades, fluxo de funcionamento tipico de uma solucdo PAM, assim como
beneficios e boas praticas.

e Capitulo 4 (Descricdo do estudo), é efetuada uma descricdo tedrica que auxilia na

compreenséo do trabalho e o contexto do mesmo.

e No Capitulo 5 (Metodologia de investigacdo) é apresentada a descricdo da metodologia de

trabalho adotada.

e No Capitulo 6 (Apresentacao, analise e discussdo dos resultados) é apresentada a arquitetura
que tem como base o estudo realizado. E efetuada a introducdo aos servidores e
componentes que constituiram a base deste projeto, seguido depois do desenvolvimento

pratico e discussdo dos resultados.

e No Capitulo 7 (Contributos e limitacbes do estudo) sdo apresentados os fatores que, de

alguma forma, limitaram o estudo.

e Capitulo 8 (Conclusdes) refere-se a concluséo do estudo e breve discussdo sobre a area de
PAM.



2. Revisdo da literatura

Neste capitulo € realizada a introducdo a seguranca da informacdo e ciberseguranca. Na
sequéncia destes topicos, sdo também abordados eventos indesejados como incidentes e violagdes
de seguranga, bem como as ameacas que estdo em constante evolucdo. Para além disso, é ainda
abordado o tdpico de gestdo de identidade, com foco na gestdo de acesso privilegiado devido a
necessidade das organizagdes protegerem 0s seus sistemas, dados e outros recursos criticos perante

as constantes ameagas as identidades.

2.1. Seguranca da Informacao

As empresas cada vez mais estao interessadas em servicos tecnoldgicos para acelerar 0s seus
processos de negdcio comparativamente com 0s processos tradicionais, para isso, tornou-se
necessario proteger os sistemas contra as ameacas, tornando-os mais eficientes e dando maior
enfase a seguranca da informacdo (Alkhudhayr et al., 2019; Kirilchuk et al., 2022; Mirtsch et al.,
2021). Os sistemas de informacdo (SI) estdo expostos a varios tipos de ameacas que podem
provocar pequenas perdas, como a destruicdo total do sistema de informagédo, bem como perdas
financeiras significativas (A. Grishaeva & I. Borzov, 2020; Falowo et al., 2022). Os danos causados
pelas ameacas podem afetar a confidencialidade ou integridade dos dados, assim como afetar a
disponibilidade dos servidores (Karim et al., 2021; Tsochev & Stankov, 2020). Torna-se assim num
desafio diario, a constante monitorizacdo das ameacas por parte das organiza¢Ges, onde tentam
compreender quais as ameacas que podem afetar os seus ativos de informagdo e como podem
combate-las (Alsowail & Al-Shehari, 2020; Jayabalan, 2020; Jouini et al., 2014).

As tecnologias de informacdo aumentaram consideravelmente as oportunidades de negécio (Ayisi
Nyarko & Kozari, 2021; Mohammed et al., 2020), contudo, estas oportunidades trouxeram consigo
riscos para a seguranca da informacdo (Badsha et al., 2019; Khan et al., 2022; Soomro et al., 2016).
Um dos acronimos mais conhecidos e debatidos na seguranga da informagdo é a “CIA”, ou CID em
portugués — o que se traduz em confidencialidade, integridade e disponibilidade, e representa 0s
pilares fundamentais da seguranca da informacdo (Warkentin & Orgeron, 2020). Os termos
confidencialidade, integridade e disponibilidade tém sido bastante utilizados em contexto militar
desde ha milhares de anos, por exemplo, no tempo de Julio César desde a Guerra das Galias contra
as tribos gaulesas (Baybulatov & Promyslov, 2020). Estes pilares servem para garantir a seguranga
de qualquer sistema de informacdo, como redes informaticas, sistemas de software ou sistemas

cloud, assegurando a prote¢do dos dados ou das informac6es desses sistemas (Singh et al., 2018).
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Relativamente a confidencialidade, o primeiro pilar, este consiste em proteger contra 0 acesso ndo
autorizado, garantindo a seguranca das informacdes, redes e sistemas. Existem varias tecnologias
que permitem reforcar a segurangca da informacgdo, salvaguardando, nomeadamente, a
confidencialidade, estas devem incluir a encriptacdo e autenticacdo robusta e controlos de acesso
rigorosos (Panek, 2020). Em suma, a confidencialidade consiste em garantir que os dados sdo
assegurados e que sdo apenas revelados as partes a que se destinam (Mnjama et al., 2017). A
integridade estd relacionada com a garantia da autenticidade da informacdo, pois ndo deve ser
modificada ou destruida por individuos que ndo tenham autoridade para realizar tal atividade.
Existem varias medidas para garantir a integridade dos dados como a utilizacdo de antivirus, criacdo
de protocolos de autenticidade e de ndo repudio, utilizacdo de checksum, entre outros (Asllani et al.,
2018). Por fim, a disponibilidade é a capacidade do acesso a informacgdo a partir de um local
especifico e no formato correto quando necessario. Quando os dados ndo estdo disponiveis sempre
que necessario pode levar a perdas consideraveis e irrecuperaveis (Mishra et al., 2018). Falhas
tipicas que afetam a disponibilidade sdo os casos de ataques de negacdo, falhas de energia,
incéndios ou catastrofes ambientais, pelo que é fundamental realizar cdpias de seguranca, dispor de
sistemas redundantes, armazenamento de dados fora do local e garantir a protecdo fisica dos
sistemas de informacédo (Asllani et al., 2018). Para além destas caracteristicas, a norma ISO 27000
refere também a pertinéncia de outras propriedades importantes para a seguranca da informacéo
como a autenticidade, a responsabilidade, o ndo-repddio e a fiabilidade (Monev, 2020).

A seguranca € uma combinacdo de pessoas, processos e tecnologia, pelo que a sensibilizacdo das
pessoas para a seguranca da informacdo € um elemento fulcral para combater as ciberameacas
(Alkhazi et al., 2022). Esta é assim considerada uma parte essencial da gestdo das tecnologias de
informacdo devido ao papel fulcral que assume na continuidade de neg6cio de uma organizacao
(Prabowo et al., 2018).

Em suma, a seguranca da informacdo é definida como a protecdo da informacdo, dos
sistemas e do hardware que utiliza, armazena e transmite a informac&o, para garantir a salvaguarda
dos dados e a protecdo dos procedimentos operacionais (Alkhudhayr et al., 2019). Os autores Reid e
Van Niekerk, definem como um processo que envolve a protecdo da informagdo contra ameagas,
com o objetivo de garantir a continuidade do negdécio, obter conformidade legal, manter vantagens
competitivas, minimizar 0s riscos comerciais e maximizar o retorno dos investimentos e as
oportunidades de negdcio. As solugdes de seguranca da informacdo envolvem a protegéo fisica,
processual e logica da informacdo e envolvem pessoas, processos e tecnologias (Reid & Van
Niekerk, 2014). As organizag¢fes tém, portanto, vindo a aumentar o seu or¢camento para reforgar a

seguranca informatica, tendo em consideracgdo as a¢es conscientes e inconscientes que ameagam 0S
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Sl. As ameacas podem ser internas ou externas a organizacgéo, pelo que os atores maliciosos focam-
se, tipicamente, na apreensdo de contas privilegiadas, pois estas tém autorizagdes mais amplas aos
sistemas de informacédo, ao contrario de outro tipo de contas. De realgar que, as ameacas internas
sdo muitas vezes descuradas pelas equipas de Tl das organizacdes, pois estas tendem a dar maior
relevancia a fatores externos. Constata-se que os ataques internos tém como base as tecnologias,
contudo, o fator humano ndo deve ser negligenciado. O treino e a consciencializacdo dos
funcionarios devem ser postos em pratica, assim como abordagens orientadas para a tecnologia,

para auxiliar na mitigacao de ataques internos (Sindiren & Ciylan, 2018).

2.2. Ciberseguranca

A sociedade e as organizacdes em geral estdo cada vez mais centradas na informacao, isto
significa que os individuos estdo gradualmente mais expostos a riscos e ameagcas relacionadas com
as suas transacfes ou informacdes. Isto levou a definicdo de outro tipo de seguranca,
nomeadamente, a ciberseguranca. Especialistas referem que os utilizadores das tecnologias de
informacdo necessitam de niveis basicos de conhecimento e sensibilizacdo no dominio da
ciberseguranca. Com isso, ha efetivamente a necessidade de um esforco conjunto, entre a sociedade,
governos e organizacOes privadas para combater os problemas de seguranca. Estas questfes afetam
individuos que utilizam o ciberespaco, seja no contexto privado ou social, tornando pertinente esta
area. A ciberseguranca remete para a protecdo dos interesses de um individuo, sociedade ou nacéo,
assim como o0s respetivos ativos que necessitam de protecdo contra os riscos relacionados com a sua
interacdo com o ciberespaco (Reid & Van Niekerk, 2014). Sendo assim, o ciberespago desempenha
um papel importante em todos os processos da sociedade atual, o que engloba a politica, a
economia, a tecnologia, questbes sociais, entre outros (Starodubtsev et al., 2020). O conceito
ciberespaco € algo dificil de definir, pelo que a literatura apresenta varias definicbes sobre o
mesmo. Este pode ser definido como uma informacédo virtual, constituida por uma componente
fisica — computadores, sistemas e infraestruturas, capaz de assegurar a interacdo dos sistemas.
Permite a interacdo das redes e os seus utilizadores, sendo a informagéo transmitida, guardada e
partilhada. Baseia-se em infraestruturas fisicas e recursos humanos georreferenciados, relacionados
as categorias de soberania, nacionalidade e propriedade (Rohith & Batth, 2019). Outra defini¢ao
presente na literatura considera o ciberespaco como um ambiente informatico virtual ou meio
eletronico que auxilia a comunicacdo online, por exemplo, a conexdo entre individuos através das
telecomunicacgdes e computadores, permitindo armazenar, modificar ou trocar dados (Koppisetty et
al., 2019).



A ciberseguranca consiste na prevencdo ou mitigacdo de acbes maliciosas que tém o
objetivo de comprometer sistemas ou aceder a informagdes importantes (Bogoda et al., 2019). O
termo ciberseguranca é bastante popular e relevante para os sistemas digitais modernos, por isso, tal
como mencionado, o modelo triade CIA assume uma elevada preponderancia também no contexto
da ciberseguranca, com o objetivo de proteger a confidencialidade, manter a integridade e garantir a
disponibilidade. A ciberseguranca ¢ utilizada em dois dominios, na tecnologia da informacéo e na
tecnologia operacional. Ambas estdo relacionadas com sistemas de software e hardware ligados em
rede com o objetivo de lidar com informacdo. As tecnologias de informacdo referem-se a uma
grande diversidade de empresas, por exemplo, companhias de seguro, bancos ou governos, com 0
proposito de gerirem 0 seu negocio. Enquanto que, as tecnologias operacionais representam 0s
sistemas informaticos dedicados a monitorizacdo e controlo de dispositivos fisicos, por exemplo,
bombas, valvulas ou reguladores. As tecnologias operacionais referem-se assim a sistemas de
controlo de supervisdo e aquisicdo de dados (SCADA), controladores légicos programaveis (PLC)
ou outros componentes de sistemas de controlo e automagdo industrial (IACS) (Baybulatov &
Promyslov, 2020). A ciberseguranca partilha grande parte do espaco da seguranca da informacéo,
protegendo a informacdo e as tecnologias da informacédo e comunicacédo, assegurando a protecdo do
ciberespaco. A seguranca da informacdo relaciona o fator humano com os varios papéis que este
assume no processo de seguranca, enquanto que, a ciberseguranca refere os seres humanos como
potenciais alvos de ciberataques ou mesmo participando inconscientemente nesses ataques. Apesar
de as pessoas continuarem a ser vistas como uma ameaca e vulnerabilidade, estas sdo consideradas
um ativo importante que deve ser protegido no ciberespaco. Deste modo, a ciberseguranca pode ser
definida como a protecdo de ativos, nomeadamente, pessoas, aparelhos domésticos, infraestruturas
de comunicacdo e informacdo, recursos dos sistemas de informacdo de um individuo ou
organizacdo, assim como, a sociedade em geral, incluindo infraestruturas criticas nacionais, ou seja,
engloba a protecdo de qualquer pessoa ou coisa que possa ser atingida no ciberespaco. A
ciberseguranga promove assim a protecdo de ativos, tendo em consideragdo as vulnerabilidades
existentes na utilizacdo das tecnologias de informacdo e comunicagdo (TIC) que compdem a base

do ciberespaco, assim como aqueles se o utilizam (Von Solms & Van Niekerk, 2013).

A ciberseguranca é assim parte integrante da seguranca da informacéo. A seguranca das aplicacoes,
a seguranca das redes, a seguranca da cloud ou infraestruturas criticas estdo inseridas na
ciberseguranga. Os controlos de acesso, 0s controlos processuais, os controlos de conformidade e os
controlos técnicos integram a seguranga da informacgdo. Em suma, o conceito ciberseguranca tem o
objetivo de proteger o ciberespagco contra ciberataques, enquanto que a seguranca da informacéo

tem o proposito de proteger a informacédo contra ameagcas digitais ou fisicas (Taherdoost, 2022).



2.3. Incidentes e Violagdes de seguranca

Os incidentes de ciberseguranca tém assumido cada vez mais protagonismo, atingido
organizacfes em todo o mundo. Estas estdo a lutar contra a evolucdo das ameacas, e tentam
acompanhar este cenario que esta em constante mudanca (Sohime et al., 2020). Os termos incidente
e violacdo sdo termos bastante utilizados no dominio da seguranca da informacao. De acordo com a
Verizon, incidente refere-se a um evento de seguranca que compromete a integridade,
confidencialidade ou disponibilidade de um ativo de informacdo. Relativamente a violagdo de
seguranca, esta organizacdo define como um incidente que resulta na divulgacdo confirmada de
dados a uma parte ndo autorizada. Segundo dados do relatério sobre investigacdes de violagdes de
dados de 2022, existem quatro caminhos que podem ameacar as organizagdes, nomeadamente,
credenciais, phishing, exploracédo de vulnerabilidades e botnets. Dados deste relatorio, demonstram
que a disseminacdo de ransomware continua a aumentar e a exponenciar os ganhos dos
cibercriminosos, no mesmo sentido a exploracdo e comprometimento da cadeia de abastecimento
continuaram com nudmeros elevados, pelo que em 2021 foi responsavel por 62% dos incidentes.
Enquanto que, erros, como por exemplo, um sistema de armazenamento de cloud mal configurado
tem também uma representatividade consideravel assumindo 13% das violagbes de seguranca em
2021. No ano de 2022, constatou-se que o fator humano continuou a ter grande impacto nos
incidentes e violacOes de seguranca, isto engloba situacdes como credenciais roubadas, esquemas de

phishing, utilizacdo indevida, entre outros (Verizon, 2022).

O panorama das ciberameacas esta assim em constante mutacdo, cada vez mais complexo e sob
varias formas, sendo assim é fundamental compreender os cibercriminosos e como eles operam. A
ciberdefesa proativa, orientada por informacdes e centrada na sensibilizacdo e preparacdo contra
ataques previstos por parte das organizacdes podem auxiliar a entender o ambito de um ataque e
responder a questfes tais como — quem, o qué, onde, quando, porqué e como. A pergunta “quem”
refere-se a atribuicdo do atacante e identifica assim o individuo, grupo, organiza¢do ou nacdo que
realizou a operagdo. “O qué” permite entender o contexto do ataque, a0 passo que 0 “onde” esta
relacionado com a origem do ataque e o seu alvo. O “quando” remete para a data e hora do ataque e
pode ser deterministico ou probabilistico, e 0 “porqué” ajuda a esclarecer a motivagédo, as metas e 0s
objetivos do adversario. Por fim, o “como” é composto pelas designadas TTPs, ou seja, as taticas,
técnicas e procedimentos necessarios para a realizacao do ataque (Mavroeidis et al., 2021).
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2.4. Ameacas

Conforme o relatério da Verizon de 2021, 70% das violag¢fes de dados envolveram o abuso
de privilégios, isto pode ter sido provocado por contas comprometidas, negligéncia ou ameacas
internas, resultando no acesso e exfiltracdo de dados sensiveis (Check Point, 2022b). Assim como
evidenciado anteriormente, os ciberataques estdo a tornar-se um fator de risco mundial (Bhardwaj et
al., 2021; M. I. Ali et al., 2020), pelo que a utilizacdo constante de tecnologias como a computacéo
cloud, a internet mével ou a 10T tornaram o ciberespaco numa enorme fonte de ameacas (Tsochev
et al.,, 2020). Ataques conhecidos como worms, cavalos de troia, botnets ou APT (ameaca
persistente avancada), entre outros, materializam essas ameagas colocando em risco a seguranga da
informacdo das organizacbes, podendo comprometer alvos empresariais e obter vantagens
economicas (Jin et al., 2018). Dada esta constante evolucdo das tecnologias de informacédo e
comunicacdo, e a crescente utilizacdo da internet, tornaram as organizagdes mais propensas a varios
tipos de vulnerabilidades (Jouini et al., 2014). Por isso, devido a exploracdo dos sistemas de
informacdo e dos dados organizacionais, a preocupagdo com a ciberseguranca e a sua gestdo tém
aumentado (Battaglioni et al., 2022).

Uma ciberameaca € uma atividade com o objetivo de comprometer a seguranca de um
sistema de informacdo, pode afetar a integridade, confidencialidade ou disponibilidade de um
sistema ou informacdo. Os atores que materializam essas ameacas, podem ser individuos isolados,
hacktivistas, grupos terroristas, estados, entre outros grupos, com intencdes maliciosas, que
exploram e aproveitam vulnerabilidades para obter acesso a dados, dispositivos, sistemas e redes
das vitimas. As motivacGes podem variar dependendo do grupo de atores, mas pode incidir no
dominio geopolitico, ideoldgico, fatores de descontentamento, ganhos financeiros, entre outros
motivos (Northern Ireland Security Centre, 2020). As ameacas de seguranca podem ser de origem
interna ou externa as organizacbes. Os ataques de pessoas internas, como funcionarios,
fornecedores ou outras entidades parceiras representam uma ameaga maior comparativamente com
0s ataques externos (Macak et al., 2020). Estes podem ser vistos como infiltrados, atuando assim
contra 0s interesses das organizacbes que representam. Estes atores internos maliciosos
representam, efetivamente, uma ameacga devido ao conhecimento interno organizacional que
possuem sobre os recursos, sistemas, dados e operacdes (Rahman et al., 2022). Desta forma, as
organizacOes estdo cada vez mais focadas neste tipo de atores (Gheyas & Abdallah, 2016; Le &
Zincir-Heywood, 2021), sendo uma fonte de clara preocupagdo para a sua ciberseguranga
(Schoenherr & Thomson, 2020).
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De acordo com a CISA (Cybersecurity and Infrastructure Security Agency), organizacdo dos
Estados Unidos da América com a missdo de liderar e assegurar a seguranca e resiliéncia das
infraestruturas criticas do pais, categoriza as ameagas da seguinte forma: intencionais, nédo
intencionais (por negligéncia e acidental), ameacas de conluio e ameacas de terceiros. Estes termos

estdo definidos abaixo (Cybersecurity and Infrastructure Security Agency, 2020):

e Ameaca ndo intencional por negligéncia: refere-se ao momento em que um funcionério
expOe uma organizagdo a uma ameaca por descuido. Exemplos préticos de neglicéncia séo,
por exemplo, quando os funcionarios optam por ignorar as politicas de seguranca colocando
em risco as suas organizacdes, a perda de um dispositivo com informacdes sensiveis, ou

ignorar as atualizagdes dos sistemas.

e Ameaca ndo intencional acidental: quando um funcionério, por erro, provoca um risco nao
intencional, como por exemplo, quando através de um erro de digitacdo sdo enviados emails
para enderecos eletrénicos errados ou quando funcionarios sao enganados por esquemas de

phishing.

e Ameaca intencional: quando os funcionarios tomam acdes para prejudicar as organizacoes,
seja para beneficio pessoal, por falta de reconhecimento, algum tipo de descontentamento ou
por motivos de despedimento, sendo designados por atores maliciosos. Exemplo de ameacas
intencionais sdo os casos de fuga de informacdo sensivel, roubo de dados ou propriedade

intelectual, entre outros.

e Ameaca de conluio: quando os funcionarios de uma organizacdo colaboram com atores
externos com o objetivo de comprometer uma organizacdo. Casos em que cibercriminosos
recrutam funcionarios de empresas para cometer algum tipo de fraude, roubo de propriedade

intelectual e espionagem séo exemplos claros de ameacas de conluio.

e Ameaca de terceiros: sdo tipicamente cometidas por funcionarios subcontratados, entidades
parceiras e outros membros que ndo pertencem aos quadros de uma organizacao, mas que
possuem permissdes de acesso as instalacdes, sistemas, redes ou pessoas para poderem

executar as suas fungoes.

As ameacas internas, destacaram-se nos Ultimos anos, exemplos disso séo os casos do Facebook,
Tesla ou Google. Em 2018, o Facebook despediu um engenheiro de seguranca acusado de explorar
informagdo privilegiada para perseguir mulheres. Também em 2018, um funcionario da Tesla tera
sabotado os sistemas da empresa e enviado informacgdes confidenciais a entidades terceiras. Em

2020, um antigo executivo da Google foi condenado a 18 meses de priséo por ter roubado segredos
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corporativos relacionados com veiculos autonomos e partilhado com o seu mais recente
empregador, a Uber (Micro Focus, 2023). Os ataques internos séo, de facto, uma clara preocupagao
para as organizagdes, originando perdas significativas, que podem levar ao comprometimento de
informacdes confidenciais e propriedade intelectual (Khaliq et al., 2020). Desta forma, a aplicacéo
do modelo de seguranca zero trust, ou confianca zero em portugués, teria sido fundamental para
mitigar alguns destes casos. Este modelo assume que os atores maliciosos ja se encontram dentro do
sistema, e que nada nem ninguém é confiavel. Com a aplicacdo do zero trust a vigilancia teria sido
superior, os funcionarios teriam sempre que validar quem sao, validar os dispositivos, 0 acesso e 0s
privilégios seriam limitados, sendo que, deste modo, as organizacdes reduziriam a exposicdo a

ameagas de seguranca internas e externas (Kemp, 2018).

A ENISA, Agéncia da Unido Europeia para a Ciberseguranca, fundada em 2004, é a agéncia que
tem como objetivo ajudar a garantir um elevado nivel de ciberseguranca na Unido Europeia,
apresenta as ameacas emergentes para 2030, onde varias delas ja sdo bastante relevantes nos dias de

hoje. As ameacas a ter em consideracao estdo relacionadas com (ENISA, 2023):

e Compromisso das dependéncias de software na cadeia de fornecimento.

e Campanhas elevadas de desinformacéo.

e Aumento do autoritarismo da vigilancia digital / perda de privacidade.

e Erro humano e exploracdo de sistemas antigos nos ecossistemas ciberfisicos.
e Ataques direcionados reforcados por dados de dispositivos inteligentes.

e Falta de analise e controlo das infraestruturas e objetos espaciais.

e Aumento das ameacas hibridas avancadas.

e Escassez de competéncias.

e Prestadores de servigos transfronteiricos de TIC como ponto Unico de falha.

e Abuso da Inteligéncia Artificial (1A).

E impossivel uma organizagdo conseguir vigiar constantemente as atividades dos seus funcionarios,
sendo, por isso, dificil erradicar as ameacas internas dos seus sistemas. Deste modo, as organizacoes
devem adotar uma postura proativa e monitorizar o comportamento dos seus funcionarios e
prestadores de servigos, para minimizar o impacto destas ameacas. A adogdo de praticas de

seguranca para reforgar as infraestruturas corporativas e proteger os dados sdao fundamentais caso
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existam atividades ndo esperadas. A formacdo e a sensibilizacdo dos colaboradores para a
seguranga, solugdes de analise comportamental para monitorizar agdes invulgares dos funcionarios,
como horarios de trabalho fora do normal ou picos de dados irregulares, assim como, monitorizacdo
de esquemas de phishing, fazem parte de um conjunto de medidas proativas que as organizacfes
podem adotar. O facto dos funcionarios apenas terem acesso aos ficheiros que necessitam é algo
também importante, o que possibilita um maior controlo sobre o acesso autorizado aos sistemas.
Também a implementacdo da autenticacdo multifator permite garantir que as informacdes criticas
estdo salvaguardadas e que apenas os colaboradores que dela necessitam possam aceder (Poremba,
2022). Assim, a consciencializacdo dos funcionarios assume um papel fulcral para a seguranca das
organizacdes. Esta pode ser definida pelo seu nivel de consciéncia sobre os riscos inerentes a area
de ciberseguranca e pode ser desenvolvido através de programas de formacgdo providenciados pelas
organizacfes aos seus trabalhadores. Como forma de avaliar o nivel de consciencializacdo dos
funcionarios, é possivel utilizar, por exemplo, o guia de boas préaticas do NIST (National Institute of
Standards and Technology), o NIST SP 800-53 - controlos de seguranca e privacidade para sistemas
de informagdo e organizagdes ou utilizar a framework da CIS (Center for Internet Security)
referente a consciencializacdo para a seguranca e formacdo de competéncias (Battaglioni et al.,
2022).

2.5. Gestdo de Identidade e Acesso Privilegiado

O crescente uso das novas tecnologias ndo trouxe apenas beneficios para a sociedade, mas
também incentivou criminosos a langarem fraudes e explorarem indevidamente a tecnologia com o
intuito de obter vantagens financeiras (M. A. Ali et al., 2019). O alvo tipico num ciberataque sao as
palavras-passe de acesso aos sistemas. Os cibercriminosos para além de tentarem o acesso a contas
de utilizador normais, procuram também obter acesso a contas de utilizador privilegiadas, como é o
caso das contas de administrador. Estas contas tém, por norma, permissdes para efetuar a
manutencdo, gestdo e reparacdo dos sistemas de informacdo e sdo conhecidas como “Chaves do
Reino”. O abuso de contas privilegiadas por parte de atores maliciosos pode causar danos
significativos as organizagdes, uma vez que essas contas possuem privilégios elevados nos sistemas
(Sindiren & Ciylan, 2018). A utilizagdo gradual de tecnologias pelas organiza¢fes tem conduzido a
um aumento consideravel no uso de diferentes aplicagdes, consequentemente, a tarefa de gerir todas
as identidades presentes nas organizagdes tem-se revelado cada vez mais desafiador. Deste modo, é
introduzido o conceito de gestéo de identidade, este consiste na gestdo centralizada de identidades e

gestdo de identidades de acesso. A gestdo de identidade pode lidar com palavras-passe, controlo de
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conformidade, gestdo do acesso aos dados, pedidos de acesso, entre outros. O objetivo das
organizacBes passa por manter a sua competitividade e, para isso, € necessario transformar os seus
programas de gestdo de identidades para prevenir e responder a ameacas de ciberseguranca. As
organizacOes requerem mais seguranca, pelo que a implementacdo de uma abordagem assente na
Gestdo de Identidade e Acesso (IAM) e Gestdo de Acesso Privilegiado, ou seja, PAM, é

fundamental para a protecdo dos dados organizacionais sensiveis (Alruwies et al., 2021).

As solugdes de 1AM permitem gerir 0 acesso a recursos e engloba a verificagdo do utilizador e a
autorizacao de acordo com o0s recursos protegidos e a funcéo do utilizador. IAM pode ser definido
como um método que fornece um nivel de protecdo apropriado para recursos e dados
organizacionais através de regras e politicas aplicadas aos utilizadores. Esta &rea € composta pelas
componentes de gestdo de identidade e gestdo de acesso, a primeira componente trata, por exemplo,
da criacdo e revogacao de identidades, e a segunda trata da autenticacdo, autorizacdo e gestdo das
politicas. A gestdo de identidade e acesso tem no seu dominio servi¢cos de autenticacao, servicos de
gestdo de autorizagdes, gestdo de identidades, identidade federada e a gestdo de conformidade
(Sharma et al., 2015). A utilizacdo de solucdes de Gestdo de Identidade e Acesso podem ajudar na
gestdo de utilizadores privilegiados, contudo, deixam lacunas que, se exploradas por
cibercriminosos pode resultar no comprometimento de credenciais privilegiadas. O IAM tem no seu
dominio todas as contas de utilizador de uma organizagdo, estas podem ser geridas e monitorizadas
por soluces 1AM, contudo, as contas privilegiadas ndo humanas, ou seja, contas de acesso aos
principais sistemas e recursos organizacionais, que sao facilmente esquecidas e negligenciadas,
ficam ao encargo de PAM que garante a consisténcia e a conformidade. Neste sentido, o IAM deve
ser utilizado conjuntamente com solugcdes PAM para eliminar as lacunas no sistema de gestdo e
supervisao de autenticacdo, minimizando o risco do acesso indevido a sistemas sensiveis. PAM

possui assim varias caracteristicas, como por exemplo (R. Wang, 2018) :
e Vastos controlos de permissao para contas privilegiadas.
e Bloqueio de credenciais.
e Automatizacao do protocolo de rotacdo de autenticagéo.
e Controlo de acesso com base em funcdes e responsabilidades.

e Auditoria e monitorizagdo, inclusive das tarefas realizadas pelos administradores de

sistemas.
e Relatorios de sessoes e registos.

e Capacidade de parar ou intervir numa sessao autenticada especifica.
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e Descoberta de contas privilegiadas ndo utilizadas ou esquecidas, permitindo reduzir a

superficie de ataque.

Haber, refere que as organizagdes ao longo do seu percurso entenderdo, de maneira mais
transparente, que a integracdo de PAM com IAM fornece um elevado nivel de protecao

organizacional contra vetores de ataque baseados em identidades e contas (Haber, 2020).

O acesso privilegiado é uma das &reas mais sensiveis das organizacles, as contas privilegiadas,
como contas de administrador, super utilizador, root ou contas de administrador de dominio
possuem acesso ilimitado, com privilégios elevados, que ddo o controlo total dos sistemas aos
utilizadores que os estdo a gerir. O comprometimento deste tipo de contas pode resultar em
violagdes de conformidade dando origem a coimas e incidentes de seguranga provocando a perda de
confiangca na marca e a perdas financeiras (Esposito, 2023). A adoc¢éo de solu¢des PAM auxilia na
gestdo do acesso privilegiado, permite registar todas as atividades efetuadas, seja em formato de
video através da gravacao das sessdes ou relatorio através do registo de teclas, documentando todas
as sessOes caso seja necessario rever o fluxo de utilizacdo. Em conclusdo, com o PAM as
organizacOes, através da gestdo de sessdes e credenciais, acesso seguro, auditoria sobre qualquer
sessdo privilegiada, alertas e registos, ficam mais seguras para combater a utilizacdo acidental ou

deliberada do acesso privilegiado (Purba & Soetomo, 2019).

3. Gestédo de Acesso Privilegiado

As solucdes de Gestdo de Acesso Privilegiado permitem proteger, controlar e monitorizar o
acesso dos utilizadores com contas privilegiadas aos recursos das organizagdes. Estas solucGes
permitem reforcar a seguranca da informacdo das organizacdes, reduzindo as ameacas de acesso
ndo autorizado, sendo capazes de garantir a seguranca avancada das credenciais, sistemas e dados,
assegurar a ofuscacdo das credenciais e monitorizar a atividade dos utilizadores (Abukari & Bankas,
2020). O NIST, agéncia governamental americana com foco em tecnologia, define sistema de
gestdo de acesso privilegiado como um sistema que auxilia e monitoriza o acesso privilegiado a
recursos, com foco nos sistemas de gestdo de configuracgdes e gestdo de vulnerabilidades (Souppaya
et al., 2020). Gestdo de acesso privilegiado é a jungédo de ferramentas e tecnologias que permite
alocar niveis de permissdo elevados a contas com acesso a recursos criticos, controlos
administrativos, informagdes confidenciais, e capacidade de alterar definigdes, tornando este tipo de
contas alvo de ciberataques. A area de PAM tem no seu dominio, por exemplo, a gestdo de

palavras-passe partilhadas, gestdo de sessdes privilegiadas, gestdo de acessos privilegiados a
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fornecedores, assim como a gestdo de acessos a aplicages. A implementacdo de PAM auxilia as
organizagOes a protegerem-se contra ameagas externas, impedindo que pessoas mal-intencionadas
tenham acesso a dados confidenciais através de contas internas. PAM permite também combater as
ameacas internas como funcionarios que, de forma inadvertida ou maliciosa, tentam obter acesso a
informacdo corporativa (Lewis, 2021). PAM foca-se em proteger contra 0 acesso nao autorizado e
uso indevido das contas privilegiadas, garantindo que essas contas utilizem mecanismos de
autenticacdo robustos, impedindo o abuso do seu nivel elevado de acesso aos sistemas (Check
Point, 2022a). A implementacdo de PAM deve incluir uma estrutura robusta, isto pode incluir
governancga, gestdo de inventario dos canais de acesso privilegiado, gestdo de utilizadores
privilegiados, controlo e monitorizagdo (Hoesl et al., 2017). Esta area possibilita minimizar a
superficie de ataque e prevenir ou mitigar os danos causados, seja por atores internos ou externos a
organizacdo (Cybrary, 2021). De acordo com a publicacdo do National Cyber Security Centre
(NCSC), PAM ¢ uma medida de seguranca adicional para auxiliar na administracdo de sistemas
informaticos. Esta dificulta as acBes dos cibercriminosos, na tentativa de explorar sistemas
informéticos e assim ganhar acesso a sistemas criticos. As ferramentas PAM dispdem de um
sistema de monitorizacdo que permite a identificacdo do uso indevido dos sistemas informaticos,
funcionando como uma medida dissuasora contra ameacas internas. Auxilia também os
administradores de sistemas a protegerem os recursos informaticos, ajudando-os contra alteracdes

n&o intencionais introduzindo barreiras complementares (National Cyber Security Centre, 2020).

As politicas de autenticacdo para acesso a infraestruturas representam um papel fulcral na
seguranca dos ambientes informaticos (Otta et al., 2023; Shacklett & Rosencrance, 2021). Por isso,
é relevante que exista segregacdo de funcdes, que consiste em que nenhum utilizador tera mais
permissdes que 0 necessario para cumprir a sua fungdo, sendo uma estratégia de mitigacao bastante
importante neste contexto. A separacdo de funcgdes, juntamente com o “principio do menor
privilégio” e a utilizagdo de softwares PAM podem ajudar a limitar a utilizagdo indevida de
privilégios, garantindo que os utilizadores tenham exclusivamente acesso aos dados que necessitam
para a realizacdo da sua funcdo, garantindo uma gestdo cautelosa dos privilégios. Existe a
necessidade de efetuar uma supervisdo e registo do acesso e controlo dos utilizadores as
infraestruturas corporativas, pelo que se justifica a utilizacdo de sistemas PAM. Estes sistemas
focam-se em pessoas, processos e tecnologias, ajudando a lidar com as falhas inerentes a estes 3
fatores. As pessoas sdo um ativo fundamental para as organizacoes, pelo que podem perder dados
inadvertidamente, por exemplo através de ciberataques ou, eventualmente, de forma intencional, ao
partilhar dados corporativos com outras entidades pelos mais diversos motivos. Relativamente aos

ciberataques e as suas consequéncias, estes podem levar ao roubo de contas, registos de logs
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comprometidos, violacdo e perda de dados, uso indevido de privilégios, elevacdo de privilégios,
entre outros. Por sua vez, 0s processos sao um aspeto central de PAM, pois é atraves de processos
que sdo estabelecidas as regras de como e quando os privilégios podem ser escalados (Tep et al.,
2015).

E pertinente frisar a importancia das pessoas ou utilizadores, que irdo utilizar os sistemas,
sejam eles utilizadores finais, administradores ou outras partes interessadas. E necessaria
ponderacdo no momento de alocar privilégios, pois quanto maior for o nivel de privilégios, maior
podera ser o impacto de uma violacdo de seguranca. A atribuicdo de acessos privilegiados a pessoas
externas a organizacdo, como por exemplo, a entidades parceiras ou fornecedores, representam um

elevado risco para uma organizacgdo (Walker, 2019).

Em suma, a gestdo de acesso privilegiado permite controlar o acesso a informagdes sensiveis
como propriedade intelectual, informacdes financeiras e comerciais, dados pessoais, entre outros,
sendo fundamental para evitar riscos e mitigar as consequéncias de um possivel ciberataque. PAM ¢é
visto pelas organiza¢fes como uma estratégia de ciberseguranca capaz de reduzir as superficies de
ataque, diminuir os riscos no ciberespaco, enquanto que, permitem a redugdo de custos operacionais
e complexidade, auxiliando a garantir a conformidade, tendo em consideracdo regulamentacGes
importantes tais como o Regulamento Geral sobre a Protecdo de Dados (RGPD) (Senhasegura,
2022).

3.1. Acesso privilegiado

Acesso privilegiado € um nivel de acesso informatico elevado atribuido a utilizadores
especificos, que necessitam deste tipo de acessos para executar tarefas administrativas, aceder a
sistemas ou informagdes (Cannard, 2021). O acesso privilegiado deve ser considerado como uma
das prioridades de seguranca por parte das organizacdes devido ao eventual impacto significativo e
a elevada probabilidade dos cibercriminosos comprometerem este tipo de acesso. Os atacantes
procuram explorar estes acessos, pelo facto de incluir administradores de tecnologias de informacéo
e outros utilizadores que possuem acessos a ativos criticos das organizagdes. Os cibercriminosos
aproveitam-se das vulnerabilidades de acesso privilegiado para disseminarem ransomware e
roubarem dados corporativos, causando um impacto rapido e negativo no negocio (Microsoft,
2023). Neste sentido, os atores maliciosos internos sdo uma clara preocupagao para as organizagoes,
estes sdo vistos como uma ameaca de seguranca critica, pois, como funcionarios, possuem acessos
aos recursos organizacionais, como por exemplo, a rede corporativa, conseguindo facilmente

contornar 0s mecanismos de detecédo existentes, sem desencadear alertas (Liu et al., 2019).
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O controlo de acessos assume um papel fundamental na protecdo das organizacOes, requer
uma andlise criteriosa no momento de alocar acessos aos colaboradores, tendo como base as suas
tarefas diarias, ou seja, que informaces e aplicacdes podem necessitar para o desempenho das suas
funcbes. Neste contexto, privilégio remete para um tipo de acesso que possui permissdes especiais,
nomeadamente, contas de administradores, root ou super utilizadores, ou seja, privilégios com nivel
de acesso mais elevado que utilizadores finais, conseguindo, entre vérias fungdes, conceder e
revogar acessos, alterar niveis de acesso e repor credenciais. Deste modo, € necessaria prudéncia no
momento de atribuicdo de acessos privilegiados. Este processo deve passar pela identificacdo de
funcbes e regras de acesso, devido ao risco de comprometimento deste tipo de acesso, pois podera
ter implicancia no negocio das organizagdes e, por conseguinte, acarretar perdas monetarias, afetar
a reputacdo ou diminuir a prépria capacidade competitiva. O comprometimento do acesso
privilegiado estd maioritariamente ligado a ciberataques, que tém como alvo os funcionéarios de uma
dada organizacdo. Estas acGes podem ser consideradas intencionais com o objetivo de obter ganhos
pessoais ou outras motivacOes, e acOes ndo intencionais devido a campanhas de phishing ou
malware (Ramaseshan, 2018).

3.2. Contas privilegiadas

As contas privilegiadas permitem a gestdo da infraestrutura tecnoldgica das organizacdes,
assumindo uma funcdo estratégica que, entre varios exemplos, possibilita efetuar alteracdes nas
configuracbes dos sistemas e softwares, executar tarefas administrativas, gerir contas de
utilizadores, realizacdo de backups e atualizagdes de seguranca, assim como aceder a informacdes
privilegiadas. As pessoas representam, assim, uma possivel ameaca para as organizacdes, tendo em
consideracdo que os colaboradores de uma empresa podem ser vistos como uma ameaca interna
emergente, podendo abusar dos privilégios que possuem. Também ameacas externas como
cibercriminosos procuram explorar este tipo de contas para acdes danosas. A integracdo de contas
privilegiadas em PAM permite, de facto, limitar o acesso dos utilizadores, garantindo que apenas

tenham acesso aquilo que efetivamente necessitam (Senhasegura, 2022).

As contas privilegiadas sdo consideradas alvos de grande valor pelos cibercriminosos, pelo que
restringir 0 acesso apenas aos utilizadores que delas necessitam € fundamental para proteger a
infraestrutura corporativa. Por isso, quanto menos contas privilegiadas existirem, menos
oportunidades os atores maliciosos tém & disposicdo para poderem explorar (Australian Cyber
Security Centre, 2022).
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A CyberArk, empresa de segurancga da informacdo, com foco na gestdo de identidade, conta com
clientes bastante influentes, cuja cota de mercado é de cerca de 50% no dominio da lista Fortune
500 (lista anual das 500 maiores empresas dos Estados Unidos da América), d& conta dos
ciberataques diarios avancados e internos na tentativa de explorar contas privilegiadas. Estas contas
sdo consideradas como as “chaves do reino”, pois possuem acessos elevados aos sistemas
organizacionais de uma rede corporativa. A CyberArk realca assim as recomendacdes de
organizagfes como o NIST que defendem a importancia de proteger, gerir e monitorizar as contas
privilegiadas (CyberArk, 2019).

Comparativamente com as contas privilegiadas, as contas padrdo representam uma identidade,
como por exemplo, as contas de Active Directory, e permitem que os utilizadores tenham acesso a
informacédo organizacional ndo confidencial. Quanto as contas privilegiadas, estas ttm como base
niveis de permissGes elevados e permitem 0 acesso a sistemas organizacionais e dados
confidenciais, acesso a servidores, base de dados, aplicacdes, a possibilidade de extrair dados, entre
outros (Carson, 2022a). As contas privilegiadas incluem contas de utilizadores humanos e nao
humanos. As contas de utilizadores humanos sdo contas de acesso privilegiado com o objetivo de
efetuar determinadas funcbes dentro da organizacdo, como por exemplo, administradores.
Exemplos deste tipo de contas sdo contas administrativas ou break glass. As contas ndo humanas,
sdo contas utilizadas por sistemas, aplicagbes ou servicos que interagem com outros sistemas e

realizam atividades privilegiadas (CyberArk, 2020c).

As contas privilegiadas sdo, tradicionalmente, utilizadas por pessoas da area das tecnologias da
informacdo, pelo que permitem executar comandos e efetuar alteracbes em sistemas - no caso do
Linux temos o utilizador “root” e no Windows o “administrador”. Deste modo, sdo apresentados 0s
seguintes exemplos de contas privilegiadas habitualmente presentes dentro das organizagdes
(BeyondTrust, 2022; Burnis, 2017; Carson, 2021):

e Contas administrativas locais: fornecem acesso administrativo a servicos locais.

e Contas administrativas de dominio: fornecem acesso administrativo privilegiado a todas

as estacOes de trabalho e servidores no dominio.

e Contas break glass: contas break glass ou também designadas por contas de emergéncia,

sdo contas com acesso administrativo a sistemas seguros em caso de emergéncia.

e Contas de servico: contas privilegiadas locais ou de dominio utilizadas por aplica¢des ou

servigos para interagir com o sistema operativo.

e Contas de servico de dominio ou active directory: contas para permitir alteracdes nas

propriedades dos utilizadores, como palavras-passe, entre outros.
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e Contas de aplicacGes: contas utilizadas por aplicagdes para aceder a bases de dados,

executar tarefas, scripts e aceder a outros sistemas.

Quanto as contas break glass, de realcar a importancia das mesmas no contexto de PAM, estas
contas de emergéncia sdo utilizadas para fazer face a incidentes, quando os métodos habituais de
acesso falham. Estas contas possuem altos privilégios e sdo utilizadas para restaurar as operacoes
devido a eventos graves ou interrup¢des do sistema. As contas break glass sdo utilizadas para
aceder, em ultima instancia, a sistemas privilegiados dando, por exemplo, acesso a contas
privilegiadas Unix e Linux, a utilizadores de base de dados SYS e SA ou acesso a sistemas

Windows através da conta administrador (Haber, 2020).

A definicdo de contas privilegiadas varia de organizacdo para organizacdo e do tipo de industria,
sendo por isso necessario definir inicialmente as funcdes de cada utilizador e descrever os
privilégios necessarios para executar essas mesmas fungdes. E também importante delinear, em
caso de ciberataque, quais os sistemas que devem ser logo recuperados apds um incidente, tais
como os sistemas de dados confidenciais, permissdes de alto nivel e a capacidade de configurar e
aceder a outros sistemas. Outro fator importante sdo os acessos disponibilizados a fornecedores e
entidades parceiras, esse tipo de acessos deve ser limitado as pessoas que necessitem de tal acesso e
deve ser revogado quando concluirem a sua funcdo. Adotando esta postura conscienciosa, €
possivel minimizar a questdo das contas privilegiadas esquecidas ou ndo geridas dentro dos
sistemas PAM. No entanto, algumas das razdes para que as contas privilegiadas ndo sejam
devidamente geridas prendem-se com (McCarthy, 2023):

e Demasiado nivel de acesso concedido para contornar as restricbes de acesso aos sistemas.
Por vezes, existem fluxos de trabalho que podem atrasar a realizacdo de algumas tarefas no
imediato, por isso os administradores de sistemas concedem permissfes elevadas para
melhorar a produtividade dos utilizadores, contudo, essas permissdes atribuidas podem
acabar por se tornar esquecidas ou ndo monitorizadas, transformando-se numa porta de

entrada para oS riscos.

e Funcionarios quando trocam de cargo dentro da empresa mantém, por norma, 0S acessos a
sistemas que ndo necessitam. Por isso, é fundamental uma gestdo eficaz dos sistemas, para
revogar credenciais sempre que necessario, pois, essas permissdes quando exploradas por
atores maliciosos sobretudo internos com vasto conhecimento da estrutura corporativa,

podem causar imensos danos as organizagoes.
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e Quando funcionarios deixam a empresa nem sempre 0 acesso privilegiado é revogado, dessa

forma as contas destes utilizadores acabam por ficar esquecidas.

e Contas de servigo para aceder a aplicacOes, sistemas e dispositivos vém tipicamente com
credenciais padrdo incorporadas, pelo que se torna facil de explorar, tornando-se assim alvos

prioritarios para atores maliciosos.

e Credenciais estaticas, onde a rotagdo e a atualizacdo das mesmas de forma manual podem
ser um trabalho &rduo e propenso a erros, tais como a falta de robustez das novas palavras-
passe, credenciais que ndo chegaram a ser alteradas ou ndo possuem data de expiracéo.

e A partilha de palavras-passe por parte de administradores que gerem contas de servi¢o ou
equipas de TI que partilham palavras-passe para acesso aos sistemas torna dificil o processo

de gerir e auditar as contas privilegiadas.

e Em suma, é, de facto, fundamental haver uma supervisao eficiente durante o processo de

criacdo e alocacdo de privilégios para reduzir a porta de entrada a ciberataques.

3.3. Acesso remoto

As organizacOes utilizam, tipicamente, os protocolos RDP (Remote Desktop Protocol) e
SSH (Secure Shell) como meios de acesso remoto a sistemas e recursos que inclui aplicagdes
criticas e dados sensiveis. O protocolo RDP é assim um protocolo de comunicacdo desenvolvido
pela Microsoft que permite a gestdo de ambientes de trabalho virtuais e remotos. Este tipo de
protocolo, possui uma interface grafica e permite que funcionarios de uma dada organizagdo
possam aceder aos sistemas da empresa a partir de qualquer local. O protocolo RDP ¢ a op¢do mais
utilizada para efetuar a conexao a sistemas Windows, pelo que, por outro lado, temos o protocolo
SSH normalmente associado a sistemas Unix e Linux. Relativamente a usabilidade, o protocolo
RDP é mais simples de utilizar devido a sua interface grafica, ao contrario do SSH que utiliza uma
interface de linha de comandos. Quanto ao método de autenticacdo o protocolo RDP utiliza
credenciais padréo, ao passo que o SSH utiliza, habitualmente, chaves publicas e privadas (Carson,
2022b). No entanto, estes protocolos de comunicacdo de rede ndo sdo infaliveis e podem ser alvos
de ciberataques como ataque de forca bruta para tentar obter as credenciais do utilizador. Neste
sentido, uma das formas de proteger os protocolos de comunicacao e as sessdes efetuadas é através
de solugbes PAM. As solugdes de gestdo de acesso privilegiado permitem armazenar as credenciais
de contas privilegiadas num cofre encriptado. Podem ser ainda aplicadas politicas de seguranca para

limitar o acesso aos utilizadores e, desta forma, o acesso ndo autorizado aos sistemas
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organizacionais fica reduzido, bem como a capacidade de efetuar alteracdes ou exfiltragdo de dados
(Carson, 2022b). O acesso remoto pode assim ser integrado com solugdes de gestdo de acesso
privilegiado, permitindo o armazenamento de credenciais e possibilitando que essas mesmas
credenciais sejam inseridas no sistema, criando as sessdes privilegiadas a servidores remotos. Deste
modo, com recurso a PAM € possivel realizar a auditoria de sessdes, este € um desafio presente nas
organizacbes devido a utilizacdo de proxies que encaminham o trafego de sessbes remotas
possibilitando a gravacdo das sessdes. O acesso remoto e a monitorizagdo de privilégios sdo um
desafio constante para as organizacfes, contudo, a integracdo com solugdes PAM possibilita
simplificar este processo (Haber, 2020). Em sintese, a utilizacdo de PAM permite assim controlar,
monitorizar e registar sessdes de acesso privilegiado, nomeadamente sessdes RDP e SSH, e pode
incluir auditoria e relatorios (McCarthy, 2023).

3.4. Desafios da gestao de acessos

A érea de gestdo de acessos tem varios desafios tais como i) falta de visibilidade e
consciencializacdo, ii) falta de supervisdo de credenciais privilegiadas e auditabilidade, iii) partilha
de contas privilegiadas, iv) credenciais hard-coded, credenciais padréo, chaves SSH, v) sistemas

cloud, vi) acessos privilegiados para fornecedores e outras entidades, entre outros (Haber, 2020):

I.  As organiza¢Ges possuem, por vezes, inimeras contas privilegiadas pelo que nem sempre
fazem a melhor gestdo, ficando algumas inclusivamente esquecidas. Por isso, torna-se

fundamental a utilizacdo dos sistemas PAM para efetuar toda esta gestéo.

Il.  E perentorio que atividades realizadas através das contas privilegiadas sejam monitorizadas
para garantir a conformidade e a seguranca das sessdes caso sejam utilizadas indevidamente.
Este processo é totalmente automatizado através das solu¢bes PAM, o que em caso de uma
atividade maliciosa estar a decorrer em tempo real, estas solucBes permitem tomar as

devidas providéncias para mitigar acdes ndo autorizadas ou maliciosas.

I1l. A partilha de contas privilegiadas por parte de administradores de sistemas, como contas
root ou administrador, dificulta o processo de rastrear as a¢Oes realizadas, o que complica o

processo de auditoria e responsabilizacao.

IV.  Muitos dos dispositivos, por exemplo, 10T trazem credenciais padrdo totalmente visiveis em
guias ou ficheiros, pelo que é importante alterar estas credenciais e utilizar uma solucéo
PAM para poder gerir os dispositivos com seguranca. Este tipo de solu¢Bes permite também

gerir chaves SSH com maior seguranca.
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V. Relativamente aos ambientes cloud e virtualizados as solu¢cbes PAM permitem gerir as
credenciais de acesso a estes sistemas, bem como fornecer a capacidade de auditabilidade e

monitorizacgdo das sessoes e assim verificar a sua conformidade.

VI. A gestdo de acesso privilegiado por parte de fornecedores e outros parceiros € outro dos
desafios presentes nesta area. Por isso, a utilizacdo do PAM permite simplificar este
processo, dando o acesso aos sistemas a fornecedores e outras entidades, sendo capaz de
monitorizar as suas atividades durante as sessdes remotas, efetuar a gestdo das credenciais
segundo as politicas organizacionais pré-estabelecidas, entre outras vantagens, facilitando

toda a sua gestao.

3.5. Cadeia de ataque

Os ciberatagues tém como alvo principal as contas privilegiadas e o resultado destes tende a
originar um grande nimero violagbes de dados (Simister, 2022). Desta forma, cibercriminosos,
entidades parceiras e funcionarios desonestos sdo os tipos de vetores de ameagas mais comuns
(BeyondTrust, 2022). Sistemas, como por exemplo, Sistemas de Infraestrutura Critica que
abrangem areas como a area fabril, transportes, abastecimento de agua, energia, entre outros, sao
exemplos de sistemas que podem ser expostos a ameacgas no ciberespaco. A ICS-CERT (The
Industrial Control Systems Cyber Emergency Response Team), incentiva as organizagdes a
adotarem praticas de seguranca robustas e inclusive a efetuarem uma gestao de privilégios de forma

cautelosa, com o auxilio das tecnologias PAM (Haber & Hibbert, 2018).

Os ciberataques podem, por exemplo, recorrer a engenharia social, phishing, exploragdo de

credenciais, exploracdo de vulnerabilidades, palavras-passe padréo ou spyware (Simister, 2022):

I.  Engenharia social e Phishing: Estas técnicas utilizadas por cibercriminosos, sdéo métodos
bastante comuns para a obtencdo ilegitima de credenciais. Tipicamente os autores
maliciosos disfarcam-se, apresentando-se como uma entidade credivel, capaz de induzir as

vitimas a partilharem as suas credenciais.

Il.  Exploracdo de credenciais: A exploracdo de credenciais pode incluir ataques de forca bruta,
tentativa de adivinhar as palavras-passe, ataques de dicionario, ataques de rainbow tables,
entre outros. Os cibercriminosos podem também tentar adivinhar as perguntas de seguranca
para obter acesso as contas privilegiadas, bem como tentar comprometer 0s mecanismos de

redefinicdo de palavras-passe.
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Vulnerabilidades: Outro fator explorado pelos atacantes sdo as vulnerabilidades presentes
em sistemas operativos, protocolos de comunicagdo, navegadores web, aplicacoes, sistemas

cloud, infraestruturas de rede, entre outros.

Palavras-passe padrdo: As palavras-passe padrdo sdo também alvo de exploracdo, pois nem

sempre as organizacOes alteram as credenciais que vém de fabrica.

Spyware: O spyware é outro tipo de técnica utilizada para comprometer contas privilegiadas.
Com isso, através de, por exemplo, keyloggers, tudo o que é digitado pela vitima é

monitorizado e enviado para 0s atacantes.

A implementacdo de PAM vem assim ajudar na mitigacdo de ciberataques, auxiliando as

organizagOes na seguranca dos seus ativos e, desta forma, prevenir o acesso a identidades, roubo de

dados e afetar a disponibilidade dos sistemas. Tipicamente, 0s cibercriminosos seguem Vvarias etapas

para o desenvolvimento de ciberataques, estas ddo origem a designada cadeia de ataque, que €é

assim composta pelas seguintes fases (CyberArk, 2021):

Atores maliciosos: Os atores podem ser internos ou externos a organizagao, sendo que 0s
externos utilizam uma variedade de técnicas para conseguirem aceder aos sistemas,
enquanto, o0s atores internos utilizam o seu conhecimento sobre a infraestrutura

organizacional e 0s seus acessos para desenvolverem os ataques.

Roubo de credenciais: Os cibercriminosos utilizam técnicas como engenharia social,
registo de atividades do teclado para poderem ver o que foi digitado e scripts para detetarem

credenciais, chaves SSH, hashes, entre outros, em repositorios.

Movimento lateral e vertical: Os cibercriminosos depois de terem 0 acesso a infraestrutura
do seu alvo, podem movimentar-se lateralmente de estacdo de trabalho para estacdo de
trabalho, ou entdo moverem-se verticalmente e acederem a outros tipos de sistemas, como

sistemas cloud.

Abuso e elevacdo de privilégios: Depois de aceder aos sistemas do alvo, os atores
maliciosos avancam para a elevacdo de privilégios de forma a obterem acessos, por
exemplo, de administrador para conseguirem a informacdo desejada e realizaram outras

acOes maliciosas.
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V. Ac0es e objetivos: Como ultima fase da cadeia de ataque, 0s atores maliciosos tém como
objetivos o roubo de informagéo, distribuicdo de ransomware, interrupcdo dos servicos,

danos ao nivel da reputacdo, entre outros.

THE IDENTITY ATTACK CHAIN

—

N\
PRIVILEGE ESCALATION & ABUSE

4 .

MALICIOUS ACTORS LATERAL & VERTICAL MOVEMENT ACTIONS ON OBJECTIVES

Figura 1 - Cadeia de ataque, adaptado de CyberArk, 2021

Neste sentido, a CyberArk reforca a necessidade de criagdo de programas de ciberseguranca
eficazes com o objetivo de reduzir o risco e defender as organiza¢es contra ataques informaticos,
muitas vezes centrados em comprometer as identidades. Consequentemente, a CyberArk
desenvolveu o CyberArk Blueprint, um guia orientador no dominio da seguranca de identidade para
ajudar as organizacGes a avaliar e priorizar as vulnerabilidades de acesso privilegiado que esta
assente em trés principios orientadores. Estes estdo relacionados com a cadeia de ataque utilizada
por atores maliciosos, nomeadamente, a prevencdo do roubo de credenciais, a interrupcdo do
movimento lateral e vertical e a limitacdo do aumento e abuso de privilégios. O CyberArk Blueprint
permite as organizacdes compreender a cadeia de ataque as identidades, avaliar a sua postura de
seguranca, aprender as melhores praticas de seguranca de identidades e auxiliar na criagdo de
planos, com recurso a controlos de seguranca especificos para mitigar os riscos de ataques as
identidades (CyberArk, 2020a). A CyberArk através da CyberArk Blueprint para a seguranca de
identidades, refere um conjunto de controlos especificos para fazer face aos trés principios
orientadores mencionados acima, de forma a reduzir os riscos de ataques e mitigar 0S mesmos.
Deste modo, ¢é de seguida apresentado apenas alguns dos controlos sugeridos pela CyberArk, que

permitem reduzir os ricos perante ciberataques (CyberArk, 2022b).
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Prevenir o roubo de credenciais

Cofre de palavras-passe e segredos: Guardar palavras-passe e segredos num cofre, de forma
a permitir a encriptacdo, ndo repudio e controlo de acesso sobre 0s mesmos. Este € um

controlo de seguranca basilar que possibilita outros controlos como a rotacdo e isolamento.

Rotacdo de palavras-passe e segredos: Este € o processo de alterar as palavras-passe com
base nas politicas de seguranca definidas pelas organizacbes, este processo pode ser
automatico ou manual. Isto possibilita a rotacdo de segredos ou palavras-passe complexas e

a diminuicdo do tempo de vida das mesmas, 0 que reforca a seguranca dos sistemas.

Interrupc¢do do movimento lateral e vertical

Controlo de acesso baseado em fungdes (RBAC): O Role-based access control é um
mecanismo de controlo de acessos estabelece funcBes e privilégios, esta assente num
modelo de privilégio minimo e determina se as identidades devem ter acesso a um recurso
especifico. Esta técnica evita movimentos laterais e verticais, restringindo o ambito de

acesso somente aos recursos e permissdes necessarios para desempenhar essa funcao.

Isolamento da sessdo: O isolamento de sessdo, por exemplo RDP, Web ou SSH, permite o
isolamento do utilizador final com a estacdo de trabalho, garantindo também que o utilizador
apenas acede ao recurso que necessita, restringindo movimentos laterais e verticais caso

existam ag¢Oes maliciosas.

Anélise de sessdo: A analise de sessdo possibilita que os registos de auditoria e a atividade
de sessdo sejam automaticamente analisados com o objetivo de determinar se as acdes
realizadas pelo utilizador sdo a¢Bes ndo autorizadas ou maliciosas e emite alertas sempre
que detetadas. Estas acGes podem incluir fugas de informacdo, criacdo ndo autorizada de

novos utilizadores ou tentativas de movimentos laterais ou verticais.

Limitacdo do aumento e abuso de privilégios

Privilégio minimo: A aplicacdo do principio do menor privilégio permite reduzir
proactivamente o nivel de privilégios de uma identidade ao nivel minimo necessario para o

desempenho da sua funcdo.
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e Controlo de aplicacbes: Este mecanismo, através das politicas de seguranca definidas,
possibilita a permisséo ou restricdo do acesso a aplicacdes, quais os utilizadores que tém tais
permissOes, se essas permissdes sdo elevadas, se a aplicagdo pode ser iniciada a qualquer
momento ou se tem um espaco temporal pré-definido, entre outros. Este tipo de controlo

visa impedir a execuc¢do de software malicioso.

e Registo de auditoria: Registo de auditoria ou logs, é 0 meio através do qual sdo criados 0s
registos para efeitos de auditoria para atividades de utilizadores humanos e ndo humanos.
Estes logs registam assim tudo o que foi realizado durante as sessdes privilegiadas, pode ser
criado um rasto em tempo real que ndo pode ser repudiado e auxilia na reducdo do risco de

escalacdo de privilégios e abuso de privilégios.

3.6. Fluxo de funcionamento

Geralmente, as solugcbes PAM possuem funcionalidades como a existéncia de um cofre
digital de palavras-passe, sendo este considerado um local seguro para armazenar credenciais.
Possui rotacdo automatica de palavras-passe, processo de aprovacao para permitir e revogar
permissdes e também a possibilidade de habilitar a autenticacdo multifator para as contas
privilegiadas. Para além disso, deve incluir a gestdo automatizada de contas, isto permite
automatizar o processo de criacdo, modificacdo e eliminacdo de contas. Deve ainda incluir a
monitorizacdo das contas em tempo real, ou seja, as atividades realizadas em contas privilegiadas
devem ser ativamente monitorizadas, classificadas e consultadas sempre que necessario. Por fim,
deve incluir a capacidade de gerar relatérios e alertas em tempo real para analise interna ou para ser

enviado as autoridades competentes quando aplicavel (Simister, 2022).

As ferramentas PAM relinem assim as credenciais de contas privilegiadas num repositério seguro
para isolar a sua utilizacdo e registar as respetivas atividades, isto permite reduzir o risco de roubo
ou uso indevido deste tipo de credenciais de acesso. Dependendo das configuracdes estabelecidas
pelos administradores destas solucGes, o sistema PAM pode restringir que os utilizadores
privilegiados escolham as suas préprias palavras-passe, isto € devido ao gestor de credenciais
existente que pode fornecer palavras-passe para serem utilizadas apenas num determinado dia ou
entdo sempre que uma nova sessdo € iniciada ¢ também gerada uma nova palavra-passe (Lewis,
2021). Inicialmente, os administradores de uma solugdo PAM definem os métodos de acesso as
contas privilegiadas para os varios recursos, assim como podem definir politicas e condi¢des para a
sua utilizacdo. Depois de configurado, o sistema PAM ja pode ser utilizado pelos utilizadores. Com
isso, um utilizador pode requisitar 0 acesso a um recurso, tendo para iSso que apresentar uma
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justificacdo para que o0 acesso seja validado e registado. Este pedido e aprovacao surgem devido ao
facto de um utilizador ndo administrador, ndo ter acesso as credenciais de acesso a estes recursos
criticos. Por isso, o utilizador deve solicitar o acesso, sem ter qualquer visibilidade da palavra-passe
da conta privilegiada. Posteriormente, depois do utilizador fechar a sessdo privilegiada, a palavra-
passe pode ser automaticamente alterada consoante a politica definida pelos administradores PAM.
Por fim, os administradores podem monitorizar as atividades e gerir as sessdes dos utilizadores em
tempo real se necessario, pelo que estas solugdes contam ainda com algoritmos de machine learning

para identificar ameacas e utilizacdo indevida dos recursos (Cybrary, 2021).

O fluxo apresentado na figura 2 representa a estrutura de funcionamento de uma solucéo
PAM. E possivel verificar que um utilizador para entrar num servidor ou outro tipo de dispositivo,
deve efetuar um pedido de acesso e s6 depois de aprovado € que consegue executar a sua funcéo.
Este fluxo demonstra ainda que as sessbes sdo geridas através de uma sessdo proxy para
providenciar maior seguranca, sendo essas sessdes monitorizadas e gravadas. Estas podem ser,
posteriormente, reproduzidas pelos administradores das solu¢bes PAM, séo ainda gerados os logs

ou registo de atividades para eventual auditoria e criado um arquivo com mesmos esses logs.
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Figura 2 - Gestdo de acesso privilegiado - fluxo de utilizagéo e recursos protegidos, Haber, 2020

Em suma, as solu¢cdes PAM permitem saber quem acedeu a um dado sistema, que sistema
foi acedido, quando foi acedido e qual a justificacdo do acesso. Desta forma, ha transparéncia sobre

quais as sessdes que foram iniciadas, o que foi realizado e quem tem acesso, ou seja, as solucoes
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PAM possibilitam controlar o que esta relacionado com esses sistemas ou informacdes, podendo

limitar 0 acesso se necessario e garantir o seu armazenamento de forma segura.

3.7. Beneficios de PAM

Existem aspetos importantes inerentes a area de PAM como a implementacdo do principio
do menor privilégio, controlos de acesso baseado em fungbes, automacdo e monitorizacdo das
atividades das contas privilegiadas, entre outros (Simister, 2022). PAM ¢é baseado no principio do
menor privilégio, que constata que utilizadores, aplicacdes e sistemas devem ter apenas acesso as

permissdes necessarias para executarem a sua funcdo (Check Point, 2022a).

Deste modo, temos também presente a metodologia acesso just-in-time que é uma forma de
providenciar acesso privilegiado seguro a utilizadores humanos e ndo humanos em tempo real para
executar uma tarefa especifica. Esta metodologia providencia 0 acesso a contas e recursos
privilegiados apenas quando necessario, durante um periodo de tempo definido, minimizando o
acesso permanente. Com o limitar de acesso, a metodologia just-in-time visa reduzir o abuso de
contas privilegiadas. Desta foram, restringe a janela de tempo que um cibercriminoso ou uma
ameaca interna dispde para obter acesso a contas privilegiadas e mover-se lateralmente através dos
sistemas organizacionais, evitando obter acesso ndo autorizado a dados confidenciais. Por fim, esta
metodologia garante também que atividades privilegiadas sigam as politicas definidas no 1AM,
Gestdo de Servicos de Tecnologia da Informacdo (ITSM) e PAM, permitindo também obter um
registo das atividades realizadas (CyberArk, 2020b).

A Cybrary e a One Identity enumeram alguns dos beneficios do PAM (Cybrary, 2021; Weihe,
2022b):

e Monitorizacao e registo de atividades em ambientes privilegiados: as solu¢cbes PAM déo
uma clara visibilidade dos utilizadores com acessos privilegiados, sendo capaz de efetuar a
gestdo e monitorizacdo das contas privilegiadas, manter logs detalhados das sessbes e

automatizar as politicas de acesso da organizacao.

e Garante a conformidade: restringe 0 acesso a sistemas confidenciais, exige varias

autenticagdes ou aprovacoes e restringe as atividades.

e Superficie de ataque: limita os privilégios dos utilizadores, processos e aplicagdes,
protegendo contra ameacgas internas e externas, limitando a superficie de ataque e

diminuindo as possiveis entradas e ataques por parte dos agentes maliciosos.
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e Protecdo contra cibercriminosos: as tecnologias PAM auxiliam na gestdo de passwords,
gerando-as automaticamente e de forma aleatdria, colocando-as num cofre digital. Por isso,
0 conceito de minimo privilégio entra em vigor, pois 0 PAM remove privilégios excessivos
e auxilia também na mitigacdo de malware e outras ameacas, garantindo a monitorizagéo em

tempo real e ajudando a identificar possiveis ataques.

e Credenciais seguras num cofre digital: as solu¢cbes PAM possuem um cofre digital capaz

de guardar e gerir credenciais, como credenciais com permissdes de administrador.

e Custos: as solucbes PAM permitem adotar boas praticas na gestdo de acessos privilegiados,
reduzindo a possibilidade de consequéncias nefastas para as organizacOes, seja a nivel

financeiro ou reputacional.

e Integracido com IAM: a possibilidade de integrar IAM e PAM, permite que todas as contas
com e sem acesso privilegiado sejam geridas e possuam autenticacdo multifator, login Gnico

(single sign-on), entre outros beneficios.

Também Haber & Hibbert, 2018, referem varios beneficios que o PAM pode trazer para, por
exemplo, Sistemas de Controlo Industrial (ICS, na sigla original), bem como para qualquer outra

area de implementacdo, nomeadamente:
e Descobrir todos os dipositivos geridos e ndo geridos nas infraestruturas organizacionais.
e Descobrir e inventariar contas privilegiadas utilizadas de forma automatica.
e Armazenamento de palavras-passe e chaves SSH numa base de dados segura e centralizada.

e Rotacdo de palavras-passe automatica para reduzir o risco de perda ou roubo de credenciais.
Por exemplo, mudar as palavras-passe segundo um periodo de tempo pré-estabelecido ou

alterar ap6s cada sessao remota efetuada.
e Verificar se existem palavras-passe padrdo em qualquer sistema ou dispositivo.

e Definir um fluxo de trabalho de acesso aos dispositivos, por exemplo, tendo em

consideracdo um processo de aprovacao para permitir o acesso remoto quando necessario.
e Gravar sessOes remotas para documentar e rever as agoes efetuadas sobre os dispositivos.

e Relatorios completos das contas utilizadas quando ocorrem atividades remotas.
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3.8. Sistemas de conformidade e auditoria

Um ciberatague bem-sucedido pode implicar que um malware ou uma ciberameaca atinja
um determinado nivel de acesso ou permissdes, exemplo disso € um ataque de ransomware
(Maalem Lahcen et al., 2020). Este ataque permite cifrar dados organizacionais importantes e
sensiveis, onde os cibercriminosos exigem o pagamento de um resgate para devolver o acesso aos
respetivos proprietarios (Dargahi et al., 2019). Com isso, a gestdo de acesso privilegiado pode
impactar positivamente as organizacdes, pois reforgca a seguranca no ciberespaco e permite maior
controlo e monitorizacdo quando utilizadas contas privilegiadas. Para além disso, a implementacao
de PAM é essencial para cumprir legislacGes e regulamentagdes como o Regulamento Geral sobre a
Protecdo de Dados (RGPD), Padrdo de Seguranca de Dados do Setor dos Cartdes de Pagamento
(PCI DSS), Lei da Portabilidade e Responsabilidade dos Seguros de Saude (HIPAA), entre outras
regulamentacbes semelhantes com o objetivo de impedir o acesso ndo autorizado a informacdes
sensiveis (Check Point, 2022a). PAM é visto como uma componente fundamental para assegurar a
conformidade com as regulamentacBes da indUstria e também governamentais. Estes sistemas
podem ser integrados num programa de seguranca e gestdo de risco, permitindo simplificar os
requisitos de auditoria e conformidade, visto que possuem capacidades como gravar e registar todas
as atividades relacionadas com as infraestruturas criticas de Tl e dados organizacionais
confidenciais (Lewis, 2021). Devido a imposicOes legais, instituicbes governamentais como
instituicGes bancarias da Unido Europeia estdo obrigadas a revalidar contas privilegiadas a cada 6
meses, 0 que torna pertinente o uso de gestdo de acesso privilegiado (Hoesl et al., 2017). Neste
sentido, os bancos devem agir de acordo com o principio de menor privilégio, ou seja, 0s
utilizadores devem possuir apenas as permissdes necessarias para 0 cumprimento eficaz das suas
funcbes. Com a adicdo de PAM, o raio de acdo de um ator malicioso torna-se limitado pelo que,
mesmo em caso de ciberataque, 0s comandos que estes atores podem executar sdo também eles
limitados. Desta forma, em caso de haver a¢fes maliciosas 0 processo de investigar e mitigar
ataques internos € mais célere, devido ao controlo de acesso, gravacdo de sessdes e auditoria
(Morris, 2018).

A WALLIX, organizagdo que atua na area da gestdo de identidades, reforca a utilidade dos sistemas
de controlo em tempo real fornecidas pelas solugdes de gestdo de acesso privilegiado. Estes
sistemas de controlo permitem definir acfes proibidas sob os utilizadores privilegiados, pelo que,
em caso destes utilizadores tentarem executar tais agoes, as contas sdo automaticamente bloqueadas
e as equipas de seguranca alertadas (WALLIX, 2016). Isto permite também garantir a conformidade

com importantes padrdes de ciberseguranca como NIST ou ISO 27001 (Senhasegura, 2022).
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3.9. Boas praticas

Existem vérias organizagdes que atuam na area de gestdo de acesso privilegiado, pelo que a

consultora Gartner destaca os lideres, os desafiadores, 0os concorrentes e 0s visionarios nesta area.

Empresas como CyberArk, BeyondTrust e Delinea, sdo algumas das empresas que surgem nesta

lista e que seguem como lideres no segmento de PAM (Gartner, 2022).
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Figura 3 - Quadrante mdgico Gartner 2022: Gestdo de acesso privilegiado

A One Identity enumera um conjunto de boas praticas na hora de implementar uma solugdo PAM,

pelo que passo a citar algumas (Weihe, 2022a):

i.  Manter as contas privilegiadas atualizadas, ou seja, todas as contas privilegiadas de uma

organizacdo devem ser listadas e somente utilizadas através de solu¢cdes PAM. Contabilizar

e monitorizar as contas privilegiadas, pelo que contas privilegiadas de origem desconhecida

ou com credenciais fracas, devem ser investigadas.



ii. Deve ser realizada a monitorizacdo das contas privilegiadas, contudo, essa monitorizacao
ndo tem que ser necessariamente manual, pois cada sessdo é gravada e é possivel rever todas
as atividades, seja em modo video ou através do registo de atividades. Podem ser
estabelecidas regras de monitorizacdo que avalia o que é realizado pelo utilizador e emite
alertas consoante a politica de seguranca adotada pelas organizacGes face a atividades

suspeitas.

iii.  Utilizar o principio de menor privilégio, também designado por “principle of least
privilege”, isto significa que o utilizador apenas tem acesso aos recursos que necessita para
o desenvolvimento das suas tarefas. As tecnologias PAM permitem conceder acesso aos
recursos por um periodo de tempo pré-estabelecido e posteriormente remover 0 acesso assim

que concluidas as tarefas.

iv.  Deve ser incutido o sentido de responsabilidade e estabelecer regras para evitar a partilha de
contas privilegiadas por parte dos utilizadores, pois cada membro deve estar ciente do risco
deste tipo de partilha. A formacdo dos utilizadores € um fator importante quando utilizadas
as solugbes PAM para aceder a recursos criticos das organizacdes. E importante que estes
utilizadores tenham o conhecimento dos processos e beneficios que estas solugdes

providenciam para evitar eventuais erros e minimizar possiveis ameacas.

v. Elaborar documentacdo de boas préaticas relativa a gestdo de acesso é outro dos
procedimentos fundamentais para uma boa utilizacdo das solu¢cbes PAM e dos recursos
criticos organizacionais. Isto facilita também o processo de auditoria, pois sera possivel

visualizar as politicas e diretrizes estabelecidas pelas organizaces.

vi.  Por fim, deve ser tido em consideracdo a melhoria continua da utilizacdo dos servicos PAM
e dos processos adotados. Isto permitird perceber se 0 PAM esté a ter o sucesso desejado, se
0S processos estao otimizados, se ajustaveis as necessidades dos utilizadores e otimizados ao

nivel da eficiéncia e facilidade de utilizacéo.

O NCSC providencia diretrizes para a implementacéo de solu¢cbes PAM por parte das organizacoes,
de forma a reduzir a superficie de ataque quer dos dispositivos, como também do servico PAM
(National Cyber Security Centre, 2020):

e Restringir dispositivos: Apenas permitir dispositivos confiaveis pela organizacdo para

aceder ao servico PAM.
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Apenas utilizadores autorizados: Utilizar autenticacdo robusta e permitir apenas o acesso a
administradores autorizados de forma a solicitarem as credenciais para a administracdo dos

sistemas.

Justificar a intengdo de administrar sistemas: Os administradores quando solicitam as
credenciais para aceder aos sistemas, devem justificar a sua intengcdo como parte do processo
de solicitacdo. Desta forma, o processo de aprovacéo e simplificado, e agird como forma de

dissuadir o acesso aos sistemas por parte de pessoas mal-intencionadas.

Aprovacao aos sistemas PAM: Devem ser consideradas as regras de solicitacdo e aprovacéo
que regem o acesso as interfaces de administragdo do sistema PAM. Deve ser tido em
consideracdo 0 impacto de o sistema ser, eventualmente, comprometido e utilizar essa

situacdo como suporte para a tomada de decisao.

Utilizar credenciais robustas: As credenciais dos servigos PAM devem ser
criptograficamente fortes e protegidas quando utilizadas, para evitar que um cibercriminoso

consiga quebrar essa credencial ou, eventualmente, roubar enquanto esta a ser utilizada.

Definir o periodo de validade de uma credencial: Ao implementar um periodo de tempo
limitado para o acesso a credencial pode, eventualmente, dificultar o trabalho de um
atacante. No entanto, esse tempo tem que ter um equilibrio tendo em conta que um
administrador de sistemas de uma organizacao vai ter a necessidade de utilizar a credencial

para exercer as suas tarefas.

Privilégios minimos: Providenciar aos administradores de sistemas apenas 0s privilégios

suficientes para a realizacdo das suas tarefas.

Proteger os sistemas PAM: Os sistemas PAM sdo sistemas de grande interesse para 0s
atacantes, pelo que estes devem ser cuidadosamente configurados, regularmente atualizados,

de acesso restrito e devem estar integrados nos sistemas de monitorizacdo da organizacao.

Disponibilidade do sistema PAM: Deve ser tido em consideracdo o impacto que pode trazer
para a organizacdo se o sistema PAM ficar indisponivel. A organizacéo deve adotar medidas
como disponibilidade de backups se necessario, e outros metodos que assegurem a

disponibilidade continua dos sistemas.
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3.10. Recolha de indicadores

O ataque informatico & empresa SolarWinds em 2020, permitiu que atores maliciosos
comprometessem a infraestrutura dessa organizacdo, mais especificamente o ambiente de
desenvolvimento do software Orion, software esse que permite a monitorizacao e gestdo das redes
informaticas. O ataque envolveu a injecdo de cdédigo malicioso no software Orion, e permitiu
comprometer ndo so a propria SolarWinds assim como empresas clientes, como empresas privadas
listadas na Fortune 500, agéncias governamentais, e outras organiza¢Ges em todo o mundo (Duro,
2021; Sayed et al., 2022). Os atores maliciosos introduziram cédigo malicioso no software que era
distribuido aos clientes através das atualiza¢fes habituais do software da SolarWinds. O backdoor
implementado permitiu que os atores maliciosos tivessem acesso ndo autorizado aos sistemas das
organizacOes afetadas, conduzindo a operacdes de espionagem, recolha de dados e roubo de
informacdes confidenciais (Oladimeji & Kerner, 2023). A motivacdo deste ciberataque sob a
SolarWinds estava baseada no facto do software Orion estar ligado a componentes importantes das
organizagfes como switches, routers, firewalls, infraestruturas virtualizadas, Active Directory,
ferramentas de gestdo de armazenamento, entre outras. Desta forma, os cibercriminosos
comprometeram a base de dados do Orion, tendo acesso as credenciais la armazenadas, sendo
algumas delas credenciais privilegiadas. Os atores maliciosos para além de terem acesso a este tipo
de credenciais, adicionaram uma conta backdoor capaz de fornecer acesso continuo as aplicacdes e
servicos da rede alvo, contornando alguns dos mecanismos de seguranga organizacionais
implementados pelas vitimas (Lazarovitz, 2021). Este ataque realcou que a gestdo da identidade e
acesso privilegiado sdo uma é&rea critica para as organizacOGes, devido a possibilidade de
comprometimento e manipulacdo (Hensley, 2021). Quando o malware infetou as méquinas dos
clientes, este ja possuia privilégios elevados, contudo, algo que retardou este ciberataque em
algumas organizac@es foi o facto de varias adotarem o principio de menor privilégio, este baseia-se
que os utilizadores apenas tém as permissGes necessarias para desempenharem as suas funcbes
diarias. — Por isso, o principio de menor privilégio, considerado uma boa pratica de ciberseguranca,
deve ser implementado pelas organizages, pois auxilia na protegcdo do acesso privilegiado a dados
e ativos criticos e ajuda as equipas de seguranca a impedir o movimento lateral dificultando a tarefa
dos atores maliciosos (Lazarovitz, 2021). Este principio € um elemento fundamental do modelo de
zero trust, sendo este ultimo um conceito que se baseia na premissa de que as organizacdes ndo
devem confiar em nenhum individuo, dispositivo, rede, entre outros elementos, verificando
constantemente a identidade de quem tenta aceder aos sistemas antes de conceder o0 acesso
(Lazarovitz, 2021).
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Assim, de seguida, sdo apresentadas algumas das conclusdes que se podem tirar do ataque a
SolarWinds e que podem contribuir para aumentar o conhecimento e melhorar as préticas de
seguranca das organizagdes de forma transversal (Lazarovitz, 2021):

e As identidades, sejam humanas ou maquinas, podem ser comprometidas, sendo fundamental
identificar, isolar e impedir que as ameacas obtenham acesso privilegiado capazes de se

movimentarem lateralmente.

e Devido aos ataques informaticos se focarem cada vez mais no comprometimento de
identidade e abuso de credenciais privilegiadas, é necessario obter uma visdo completa da
identidade, com recurso ao inventario de credenciais privilegiadas. Deste modo, é possivel
visualizar e gerir palavras-passe, chaves de acesso, chaves API, entre outros.

e E importante que as credenciais privilegiadas estejam armazenadas em cofres e com
mecanismos de rotacdo de palavras-passe, ajudando a reduzir a sua exposicdo. Para além
disso, a gestdo continua de sessbes privilegiadas possibilita também que as equipas de
seguranca detetem, desde cedo, eventuais situacdes de ameaca, dificultando o trabalho dos

atores maliciosos.

e Aaplicacdo do principio de menor privilégio € um fundamento de extrema importancia, pois
permite reduzir a exposicdo de um ciberataque e pode, eventualmente, impedir a
disseminacdo de malware e ajuda a evitar que os atores maliciosos utilizem privilégios

elevados para ampliar 0 acesso e se movimentarem lateralmente.

e Como forma de reduzir as falhas de seguranca, limitar os movimentos dos atores maliciosos
e detetar sinais de ataques, surgem assim as solucdes de gestdo de acesso privilegiado. E
importante definir uma estratégia de gestdo de identidade sélida, pelo que as solugdes de
gestdo de acesso privilegiado permitem manter a visibilidade e controlo necessarios para que

as organizacgdes se possam proteger adequadamente.

Este ataque teve um impacto significativo em muitas organizacfes e realcou a importancia da
implementacdo de medidas de ciberseguranga mais rigorosas, uma vez que as ameacas estdo cada
vez mais sofisticadas, sendo que a protecdo das redes e sistemas € uma tarefa continua e crucial
(Hensley, 2021). E fundamental reconhecer a significancia da adogdo de politicas robustas de
seguranca de identidade que limitem o acesso privilegiado a sistemas, minimizem a exposic¢ao e

facilitem a deteg&@o precoce de potenciais ataques (Lazarovitz, 2021).

O PAM representa uma abordagem que visa proteger, controlar, monitorizar e gerir a atividade

privilegiada dos recursos, com o objetivo de reduzir o risco. Deste modo, € novamente referido o
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conceito de privilégios minimos, que consiste no fornecimento de acesso privilegiado apenas a
utilizadores e recursos que necessitem de tais permissdes para a realizacdo de uma tarefa. A
implementacdo de PAM ¢ realizada através de solugdes, politicas e procedimentos que se focam na
gestdo de privilégios, sendo que estas solucdes fornecem as ferramentas necessarias para proteger
0s ativos, como recursos criticos que possuem informacdes e infraestruturas sensiveis. As solugdes
PAM providenciam vérias funcionalidades e componentes como o armazenamento e gestdo de
palavras-passe, gestdo de sessdes, entre outras capacidades conforme se pode verificar na figura 4
(Haber & Rolls, 2020).

Componentes de PAM

i 1 a0 N

Armazenamento de palavras-passe Gestdo de palavras-passe Gestio de sessdes Gestio de privilégios

Procedimentos operacionais Menitorizacéo e registo de

- e Gestdo de privilggios minimos
padriao sessbes

Descoberta de ativos e contas

Armazenamento de palavras-
passe partilhadas

Encriptacdo forte e preenchimento

Check-in/out da palavra-passe

Gestdo ad-hoc de palavras-passe

Lancamento de sessbes e acesso
remoto

Controlo de aplicactes

Gestdo de riscos de aplicactes

automatico

Gestdo automatizada de palavras-

Controlo avancado e auditoria
passe ?

Andlise do comportamento do
r P 0 w utilizador

Integragdo de sistemas Governanga de PAM Andlises e relatdrios Suporte a vérias plataformas

Helpdesk e Ticketing (pedido de Relatorios sobre indicadores-

Normas e politicas PAM chave de desempenho (KPIs) e

aprovacao de acesso)
indicadores-chave de risco (KRIs)

SIEM Proprizdade da conta privilegiada Auditoria

Reconciliacdo de contas

S50 & MFA X
privilegiadas Forense

Certificacdo do acesso

Figura 4 - Componentes de PAM, adaptado de Haber & Rolls, 2020

Apo6s o enquadramento teorico realizado sobre as funcionalidades de PAM e a verificacdo
dos componentes que constituem a base de uma solucdo PAM, o objetivo pratico do presente estudo
é verificar a conformidade de alguns dos grupos categorizados acima. Deste modo, e tendo em
consideracdo que o ambito deste estudo procura demonstrar a pertinéncia de PAM, sobretudo, na
gestdo e armazenamento de palavras-passe e na gestdo de sessbes privilegiadas, através dos
desenvolvimentos de CPM plugins e componentes de conexdo, as categorias alvo deste estudo
incidem sobre os primeiros trés grandes grupos presentes na figura 4 — Armazenamento de palavras-

passe, Gestao de palavras-passe e Gestao de sessoes.
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E esperado que as ferramentas PAM no dominio do armazenamento e gestdo de palavras-passe e

gestdo de sessdes possuam as seguintes capacidades (Haber & Rolls, 2020):

Armazenamento de palavras-passe — As solu¢des PAM possuem funcionalidades capazes
de armazenar credenciais como, por exemplo, guardar as contas hum cofre, sendo possivel
efetuar a recuperacdo manual ou automatica dessas mesmas credenciais. Possui a
funcionalidade de descoberta de ativos, esta permite identificar ativos ligados numa rede,
assim como as respetivas contas e importar para a solugdo PAM. Quanto ao armazenamento
de passwords estas sdo guardadas em cofres e podem ser partilhadas, através da abordagem
de um-para-muitos permitindo que varios utilizadores possam aceder a mesma conta
privilegiada. As credenciais armazenadas devem ser encriptadas para evitar acGes nao
autorizadas por atores maliciosos. Para além dessa funcdo, as ferramentas PAM devem ser
capazes de injetar automaticamente as passwords nos sistemas privilegiados proporcionando
uma melhor experiéncia ao utilizador e proteger as palavras-passe da exposi¢cdo humana ou

softwares maliciosos.

Gestéo de palavras-passe — As solucdes PAM permitem gerir palavras-passe, estas podem
englobar contas humanas ou ndo humanas como contas de servico, aplicacdo, scripts entre
outros. O PAM possibilita gerir a complexidade da palavra-passe ou determinar a frequéncia
da rotacdo da mesma de acordo com as politicas organizacionais estabelecidas. Para além
disso, permite efetuar a gestdo automatizada de credenciais, assim como a gestdo ad-hoc de
credenciais. A gestdo ad-hoc € Util para situacbes como recuperacdo de desastres ou outras
emergéncias. As solu¢cbes PAM fornecem a funcionalidade de check in e check out que
permite que uma conta privilegiada apenas pode ser acedida por um utilizador em

simultaneo.

Gestdo de sessbes — A gestdo de sessbes é outro componente fundamental de PAM, este
permite registar as interacdes do utilizador. Inclui a monitorizacao e registo de sessdes, que
significa a capacidade de efetuar o registo da atividade das sessdes privilegiadas para efeitos
de auditoria, em tempo real ou numa data posterior, sendo esta informacéo disponibilizada
em formatos legiveis. Para além desta funcdo, as ferramentas PAM possibilitam a execucao
de sessdes, esta funcdo remete para a capacidade de executar automaticamente uma sesséo,

que inclui a injecdo automatica das credenciais no sistema alvo a partir da solucdo PAM.

Este estudo, tem como objetivo principal destacar a importancia do uso de solugdes PAM,

tendo como enfése de investigacdo os componentes de gestdo e armazenamento de palavras-passe e
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a gestdo de sessdes privilegiadas. Para além disso, pretende-se ainda analisar as funcionalidades que
o0 software da CyberArk possui em comparacdo com as informagdes disponiveis na literatura atual,
de forma a compreender como estes mecanismos contribuem para a seguranga das organizagoes.
Portanto, o objetivo visa compreender como a solucdo da CyberArk auxilia na monitorizacao,

controlo e isolamento de credenciais e sessdes privilegiadas.

4. Descricéo do estudo

O estudo abrange a gestdo de acesso privilegiado e como solucGes deste tipo podem auxiliar
as organizacOes no fortalecimento da seguranca das suas contas privilegiadas, acesos remotos e,
consequentemente, a seguranca dos seus sistemas, aplicac6es, dispositivos e outros recursos criticos
organizacionais. As solucfes de Gestdo de Acesso Privilegiado permitem proteger, controlar e
monitorizar as contas privilegiadas com acesso aos recursos das organizagdes. Estas solugfes visam
responder as constantes ameacas de acesso ndo autorizado e uso indevido das contas privilegiadas,

sendo capazes de garantir a seguranca avancada das credenciais de forma automatica e centralizada.

Em conclusdo, este estudo incidiu sobre a revisdo tedrica da area de gestdo de acesso
privilegiado e como pode ajudar as organizacfes a enfrentarem desafios complexos como
ciberataques perpetrados por atores maliciosos internos e externos, com o objetivo de comprometer
contas privilegiadas. Para além disso, o estudo destacou os beneficios enumerados pela area de
gestdo de acesso privilegiado e pretendeu comparar com as funcionalidades oferecidas pela solucéo
PAM da CyberArk.

5. Metodologia de investigacdo

Para a realizacdo deste estudo sobre Gestdo de Acesso Privilegiado foi adotada uma
metodologia de tipo qualitativa. Numa primeira fase, o estudo baseia-se numa revisdo teorica
abrangente sobre a area de PAM, seguida do desenvolvimento de componentes de conexdo e
plugins integrados na solucdo de gestdo de acesso privilegiado da CyberArk. Esta abordagem
permite uma compreensdo aprofundada dos conceitos e praticas relacionadas com PAM,

nomeadamente, gestdo de contas privilegiadas e acessos remotos.

O trabalho elaborado na presente dissertacdo é assim um projeto de desenvolvimento no &mbito da
solugdo PAM da CyberArk. O estudo pretende responder a pergunta de até que ponto a solucéo

PAM da CyberArk estd em conformidade com a informacdo apresentada na literatura atual face ao
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que é esperado numa solucdo de PAM, com especial foco no armazenamento e gestdo de

credenciais e gestdo de sessGes privilegiadas.

i Pergunta geral de | |Recolha de dados Interpretacdo | | Trabalho pratico e Redac&o dos Redacdo das

investigacdo ‘ ? relevantes dos dados ‘ tedrico resultados conclusdes

Figura 5 - Principais fases do estudo

O estudo iniciou com a formulagdo da perguntar geral de investigacdo, pelos que os artigos e
documentos técnicos foram selecionados tendo como base a sua relevancia com o tema. A selecao
destas informacdes passou pelas fases de recolha de dados relevantes e interpretacdo dos dados,
com o0 objetivo de responder a pergunta de investigacdo em estudo. Em suma, pretendeu-se destacar
a importancia das solu¢cbes PAM, o que envolveu o desenvolvimento pratico com recurso a solucao
da CyberArk. Este trabalho teve como objetivo efetuar a comparacdo dos componentes recolhidos,
nomeadamente, 0s componentes de gestdo e armazenamento de credenciais e a gestdo de sessdes
privilegiadas, com as funcionalidades que a CyberArk possui, procedendo-se no final a discusséo
dos resultados e redacdo das conclusdes. Os critérios comparativos sdo identificados através da
revisdo da literatura mencionados em estudos anteriores relacionados com PAM, que servirdo de

indicadores para avaliar e comparar os resultados do desenvolvimento préatico efetuado.

O trabalho resultante da literatura € baseado em conhecimentos comprovados no dominio da
seguranca da informacdo. Deste modo, procura-se perceber se os indicadores mencionados no
terceiro capitulo deste estudo, na sec¢do 3.10. Recolha de indicadores, com recurso a literatura atual
da area de gestdo de acesso privilegiado, esta alinhada com as funcionalidades evidenciadas pela

solucdo da CyberArk referenciadas na sec¢do 6.3. Desenvolvimento e andlise.

O objeto de investigacdo e desenvolvimento, é assim centrado na area de gestdo de acesso
privilegiado, composta por vérios subsistemas, ferramentas e politicas de seguranga. Os dados de
investigacdo recolhidos sdo na sua maioria textuais sob a forma de documentos cientificos e
documentos técnicos. Os métodos de investigacao e interpretagdo dos dados utilizam a metodologia
qualitativa focados no campo da andlise e pesquisa de informacdes cientificas e tecnicas
relacionadas com o tema alvo. Os dados qualitativos recolhidos ao longo da investigacdo passaréo
pelo processo de codificagdo, que significa a selecdo de dados empiricos importantes,
nomeadamente indicadores, que servirdo como termo comparativo perante as caracteristicas
fornecidas pelo software da CyberArk. Neste sentido, sera feito o relacionamento desses
indicadores, obtidos através de varias fontes, com a solucdo PAM da CyberArk.
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A revisdo da literatura envolveu a recolha de informacdo relacionada com a seguranca da
informacdo, ciberseguranca e gestdo de identidades, que constata que atores maliciosos procuram
comprometer contas com acessos privilegiados para poderem aceder a sistemas organizacionais

criticos, com resultados que podem implicar danos reputacionais ou financeiros (Weihe, 2022b).

Como refere a literatura, os ciberataques tém ocorrido com maior frequéncia (Battaglioni et al.,
2022), sendo as contas privilegiadas um dos alvos principais dos atores maliciosos, estas contas
permitem assim acesso a sistemas, bases de dados, aplicacfes, dispositivos e outros recursos criticos
(Australian Cyber Security Centre, 2022). No ambito organizacional, as empresas podem adotar
varias estratégias, aquela que entra neste dominio sdo as solucfes de gestdo de acesso privilegiado.
PAM fornece funcionalidades que permitem a integracdo com vérias tecnologias e a adocdo de
medidas complementares. Um dos primeiros aspetos é a integracdo com sistemas de Gestdo de
Acesso e ldentidade, permitindo uma gestdo adequada das contas e acessos em toda a infraestrutura
organizacional (Alruwies et al., 2021). PAM fornece visibilidade dos utilizadores com acesso
privilegiado, efetua a gestdo e monitorizacdo de contas privilegiadas e fornece um registo de
atividades completo (Weihe, 2022a). Este topico abordado na revisdo tedrica do presente estudo, foi
demonstrado de modo pratico no sexto capitulo, tendo sido possivel evidenciar os seus beneficios

atraves do desenvolvimento de componentes de conexao e plugins.

Nesse contexto, a solucdo oferecida pela CyberArk ganhou destaque como uma opgao proeminente
na gestdo de acessos privilegiados. De acordo com a consultora Gartner, a CyberArk segue como
um dos lideres na area de PAM, destacada perante os outros competidores, fornecendo uma
abordagem baseada no modelo de zero trust e privilégio minimo (CyberArk, 2022a). Esta esta
consultora destaca a CyberArk como a maior marca de PAM, com uma vasta historia neste setor,
detendo a maior parte da quota do mercado (Gartner, 2022).

O presente estudo propGe abordar a eficicia e as caracteristicas inerentes a essa solucgéo,
baseando-se na analise de informacGes cientificas e na observacdo pratica. Este estudo visa
assegurar a fiabilidade da recolha de informac0es, através da selecdo de fontes de qualidade que
formem uma amostra representativa do conhecimento atualmente disponivel na area de gestdo de
acesso privilegiado. A avaliacdo da fiabilidade & um elemento fulcral no contexto desta dissertacdo
e esta divida em dois pontos. Primeiramente, a recolha de literatura presente no segundo capitulo e a
investigacao sobre a area de gestdo de acesso privilegiado presente no terceiro capitulo apresentam
resultados introdutorios e textuais sobre o dominio da investigacdo. O segundo ponto prende-se com
a recolha de indicadores, que permitam estabelecer elementos caracteristicos expectaveis das
solucBes PAM para, deste modo, permitir comparar as caracteristicas documentadas na literatura
com as funcionalidades que a solucdo da CyberArk providencia. Procura-se entender as
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caracteristicas associadas a solucdo PAM da CyberArk, a expectativa referente ao seu uso e
respetiva analise da aplicagdo pratica. A andlise comparativa entre as praticas observadas e a
literatura cientifica existente constituird uma abordagem integral para avaliar a coeréncia da solucéo
da CyberArk.

Em suma, sera conduzida uma analise a solucdo PAM da CyberArk, com o intuito de
identificar como esta solucdo se alinha as praticas recomendadas conforme a literatura, com

especial foco nas funcionalidades de gestdo e armazenamento de credenciais e gestdo de sessdes.

6. Apresentacdo, analise e discussao dos resultados

6.1. Descricdo

Neste capitulo sera apresentado o projeto desenvolvido no dominio da Gestdo de acesso
Privilegiado. O trabalho esta assente na solucdo de Gestdo de Acesso Privilegiado da CyberArk
(CyberArk Privileged Access Manager - Self-Hosted v12.2). Esta é uma solucdo considerada lider
no seu segmento, de acordo com a Gartner, oferecendo recursos de seguranca e gestdo de acesso
para contas privilegiadas em toda a infraestrutura de uma organizagdo (Gartner, 2022). A
arquitetura da solucdo PAM Self-Hosted, baseia-se na tecnologia Vaulting da CyberArk e é uma
solucdo de ciclo de vida completo, capaz de gerir contas privilegiadas e chaves SSH. As palavras-
passe podem ser armazenadas, partilhadas ou transferidas de forma segura entre os funcionarios
autorizados dentro de uma organizacdo. A arquitetura desta solucdo é projetada com base num
modelo de mdltiplas camadas de seguranca que incorpora elementos como firewall, VPN,
autenticacdo, controlo de acesso, encriptacdo, entre outros, providenciando maior seguranga no
dominio das palavras-passe. Esta solugcdo PAM pode ser acedida através de um cliente Windows,
interface web ou através do uso de APIs. A arquitetura é composta por dois elementos principais,
nomeadamente, o Cofre (Vault, em inglés) ou Motor de Armazenamento e o segundo € a interface
(interfaces Windows, Web e SDK) (CyberArk, 2023c).

Posto isto, tal como mencionado anteriormente, foi efetuado o enquadramento teérico de
forma a recolher indicadores dividido por categorias para poder efetuar uma analise comparativa, ou
seja, recolher indicadores sobre o que é esperado uma solugdo PAM oferecer e comparar, sobretudo
de forma prética, com as funcionalidades oferecidas pelo software da CyberArk. Sera apresentada a
arquitetura em que esté assente a solugcdo da CyberArk, e serdo identificados os componentes chave
que permitiram realizar este projeto. De realcar que, este estudo tem limitacGes ao nivel do uso de

alguns componentes devido a arquitetura estar implementada numa infraestrutura organizacional
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real. Consequentemente, serdo expostos o0s desenvolvimentos efetuados, nomeadamente, o
componente de conexdo (connection component, em inglés) que serve para criar sessdes remotas
seguras através de um proxy, capaz de isolar a estacdo de trabalho do utilizador e a maquina remota
alvo. Para além do componente de conexdo, serd exposto o desenvolvimento do plugin, estes
plugins, ou seja, Central Policy Manager plugins, também designados por CPM plugins, permitem
que o utilizador, através da interface web da CyberArk, consiga verificar se a palavra-passe da conta
privilegiada esta correta, permite alterar a palavra-passe, ou por Gltimo reconciliar as palavras-passe

caso a tecnologia do dispositivo remoto assim o permita.

Desta forma, € pretendido demonstrar a pertinéncia das solu¢des PAM e como estas ajudam a
proteger, gerir, controlar e monitorizar as atividades associadas a todos os tipos de identidades

privilegiadas.

6.2. Arquitetura CyberArk

A arquitetura CyberArk apresentada neste subcapitulo seré referenciada e esclarecida com
recurso a documentacdo técnica disponivel no site oficial desta organizacdo de seguranca e gestao
de identidades (CyberArk, 2023c). Esta solucdo oferece protecdo proativa, sistemas de detecdo e
acOes em tempo real. A protecdo proativa surge através de credenciais seguras, permissdes apenas
para utilizadores autorizados, responsabilidade individual de cada utilizador, isolamento de sessdes
e limitacdo do ambito dos privilégios. Os mecanismos de detecdo referem-se a monitorizagdo
continua, capaz de identificar comportamentos maliciosos e de alto risco, bem como aos alertas
disponiveis. A resposta em tempo real, traduz-se na possibilidade de suspender ou encerrar sessées

de utilizadores em tempo real e um registo forense completo.

Os componentes que fazem parte da estrutura basilar utilizada neste projeto sdo o Digital Vault ou
simplesmente Vault, PrivateArk Client (PA), Password Vault Web Access Interface (PVWA),
Privileged Session Manager (PSM) e Central Policy Manager (CPM).

PTA Cc

__ [1— =0
e 0 // = G 2]

gEE o=

Vault (HA Cluster)

IT Environment

Figura 6 - Arquitetura CyberArk PAM - Self-Hosted, CyberArk, 2023
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Vault: O CyberArk Digital Vault esta assente numa maquina Windows Server, é considerado um
servidor seguro e é utilizado para armazenar informagdes de contas privilegiadas, dados, e outras
configuracGes do sistema. Dentro do Vault existem assim sub-cofres (safes), esses safes permitem
guardar informac6es como credenciais de contas privilegiadas e informacgdes do sistema. Este é o
elemento central, pois é o Vault que permite que outros componentes tenham acesso as credenciais,

pelo que as agdes do utilizador séo registadas.

PSM: O Privileged Session Manager € implementado em servidores Windows e permite que as
organizacg0es protejam, controlem e monitorizem o acesso privilegiado a dispositivos na sua rede. O
PSM, através de componentes de conexdo, garante 0 acesso remoto Seguro aos sistemas e outros
recursos sensiveis, isolando o utilizador final dos dispositivos alvo, sem revelar palavras-passe ou
outras chaves, mantendo um alto nivel de seguranca. Este componente gere 0 acesso a contas
privilegiadas e aplica politicas que determinam quem sdo os utilizadores autorizados a aceder as
contas privilegiadas, quando e com que finalidade. O PSM possibilita a restricdo de comandos ndo
autorizados quando executados por um utilizador, permite também gravar todas as atividades
realizadas durante as sess@es privilegiadas, fornece auditorias e possibilita a reproducao dos videos,
sendo que estas gravacOes ficam armazenadas no Vault e podem ser consultadas por utilizadores
autorizados, como os auditores. O PSM pode ser integrado com outro componente, nomeadamente
0 Privileged Threat Analytics (PTA), componente este que ndo foi considerado para o
desenvolvimento deste estudo. A integracdo do PSM com o PTA, permite as organizacdes
identificarem, em tempo real, sessGes privilegiadas com um significativo grau de risco.
Consequentemente, a detecdo de atividades ndo expectaveis ou atividades potencialmente
maliciosas permite que as organizagdes se foquem na analise da situacdo e respondam prontamente.
Deste modo, pode constatar-se que o0 PSM age como um proxy permitindo conexdes seguras a
sistemas criticos, isolando as mesmas e monitorizando a atividade de contas privilegiadas. Por fim,
a CyberArk também dispde do PSM para conexdes SSH, este esta instalado em maquinas Unix e
opera com 0 mesmo objetivo dos PSMs para maquinas Windows.

CPM: O Central Policy Manager esta também instalado em servidores Windows, sendo que a
gestdo de palavras-passe € efetuada através deste componente. O CPM, através de CPM plugins,
permite a gestdo de palavras-passe, e consequentemente permite efetuar trés operacdes, o Verify,
Change e Reconcile. Este componente consegue verificar se as palavras-passe de contas
privilegiadas estdo em conformidade (verify). E capaz de alterar automaticamente as palavras-passe

em maquinas remotas e armazenar no Vault de forma segura, sem intervencdo humana, conforme as
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politicas definidas pelas organizacdes (change). E, por dltimo, dependendo do dispositivo remoto,
fornece a possibilidade de reconciliar palavras-passe (reconcile). O reconciliar da palavra-passe é o
processo de recuperar a palavra-passe de uma conta privilegiada de um dispositivo, com recurso a
uma segunda conta privilegiada com permissdes mais elevadas (administrador), sendo assim, capaz
de redefinir a palavra-passe do utilizador alvo sem saber a password anterior. O processo de
reconciliacdo s6 é possivel se a aplicacdo ou dispositivo remoto permitirem que um administrador

defina as palavras-passe dos utilizadores.

PVWA: O Password Vault Web Access Interface é a interface web que fornece aos utilizadores o
acesso a informacbes de contas privilegiadas. Este componente estd instalado numa maquina
Windows Server, e utiliza tipicamente o servico web assente no Internet Information Services (11S).
O PVWA permite solicitar, aceder e gerir palavras-passe privilegiadas, assim como fornece uma
visdo abrangente sobre todo o sistema PAM, como os componentes instalados (Vault, CPM, PSM,
entre outros) e o seu estado de conexdo. Para além disso, este componente apresenta estatisticas e é
também utilizado por administradores PAM para configurar as politicas de acesso dos utilizadores.
O PVWA permite que os utilizadores efetuem conexfes remotas privilegiadas através da interface

web e permite que os auditores possam monitorizar essas mesmas sessoes.

= Filter L Ad-Hoc connection Add account | v

Views Recent Saved

Status

Disabied by CPM
Failed

Newly added

Deleted

There are no accounts to show

Figura 7 - PVWA

PrivateArk: O PA ¢é uma aplicagdo Windows responsavel pela gestdo da solucdo PAM da
CyberArk. Este pode ser instalado no servidor Vault ou em outras estacdes, como por exemplo, nos

servidores CPM ou PSM. O PrivateArk permite aos administradores acederem as informacoes
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armazenadas no Vault. O administrador PAM pode, por exemplo, criar varios safes dentro do Vault,
bem como criar utilizadores. Os safes contém propriedades que definem, entre outras
configuracBes, quem podera aceder a determinado safe, se um utilizador ou um grupo de
utilizadores, por exemplo administradores, auditores, operadores, etc. No PrivateArk é possivel
definir propriedades dos utilizadores, como palavras-passe e niveis de controlo, bem como
monitorizar as atividades referentes as passwords dos mesmos, conseguindo saber quem acedeu as
informagdes, quando e de onde. Cada comando efetuado no PrivateArk, como pedidos,
transferéncias de ficheiros ou configuracdes, é encriptado antes de ser transportado para o Vault. O
PrivateArk é assim a interface legacy que permite comunicar com o Vault, enquanto que o PVWA é
a interface web, mais moderna e de fécil uso, contudo, o PrivateArk continua a ser relevante, pois
possui algumas caracteristicas que ainda ndo estdo disponiveis na interface web. Na figura 8 é

possivel visualizar o PrivateArk Client e o Vault disponivel nesta arquitetura.

| Privatefrk
File Edit View Visual Security Safe User Tools Window Help

O

Stop

Servers

Figura 8 — PrivateArk
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Por sua vez, na figura 9 o utilizador ja se encontra dentro do Vault e € possivel visualizar os safes
que armazenam, entre outras informagdes, credenciais e ficheiros de configuracdo da solugcdo PAM
da CyberArk.

# Privatefirk
File Edit View VisualSecurity 5Safe User Tools Window Help

t ft O P i3] =

Up Home Stop Logoff Lock Requests Incoming

Safe Filter:

Vault -

@ AccountsFeedADAccounts
@AccountsFeed Discoverylogs
ﬁAppPrO\riderCach e5afe

Figura 9 - PrivateArk cofres

6.3. Desenvolvimento e anélise

Este subcapitulo abordara os desenvolvimentos efetuados sob a solucdo PAM da CyberArk
com foco nos componentes de conexdo e CPM plugins e como estes interagem com os diversos
componentes presentes na solucdo CyberArk Privileged Access Manager - Self-Hosted. Os
componentes de conexdo e CPM plugins séo essenciais para 0 bom funcionamento do PAM, pois as
suas funcionalidades e flexibilidade permitem uma integracdo abrangente e eficaz de sistemas,
dispositivos e aplicacfes. No final, pretende-se analisar o resultado dos desenvolvimentos efetuados
com o enquadramento teérico que abrange 0 armazenamento e a gestdo de palavras-passe, assim
como a gestdo de sessdes privilegiadas. Relativamente ao armazenamento e gestdo de passwords,
estes tém como base garantir que as credenciais estejam seguras, encriptadas e guardadas em cofres,
pelo que podem ser partilhadas inclusive numa abordagem de um-para-muitos, permitindo que
varios utilizadores possam aceder a mesma conta privilegiada. Pretende-se verificar de que modo é
efetuada a gestdo de credenciais, como o seu nivel de complexidade, a frequéncia da rotacdo, a
possibilidade de gestdo de palavras-passe ad-hoc, assim como a gestdo automatizada. Por fim,
quanto a gestdo de sessbes sera analisada a forma de como sdo automaticamente estabelecidas as
conexdes aos dispositivos remotos, a funcionalidade de injetar as credenciais armazenadas no

sistema PAM nos dispositivos privilegiados alvo, assim como a monitorizacao e registo de sessoes.
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6.3.1. Componente de conexao

Os componentes de conexdo desempenham um papel importante na conexdo da solugéo
PAM e os sistemas ou aplicacbes com as quais esta integrado, estabelecendo uma comunicacéo
segura. Estes componentes permitem conectar a uma variedade de tecnologias como, sistemas
operativos, bases de dados, aplicacdes, redes sociais, entre outros, garantindo a sua integracdo com
contas privilegiadas em diferentes sistemas. Os componentes de conexdo utilizam o servidor PSM
para efetuarem as conexdes aos sistemas alvo e oferecem autenticacéo segura, encriptacdo de dados,
gestdo e monitorizacdo de sessOes e atividades. O componente de conexao € um pedaco de codigo
ou script que permite aos utilizadores da solugdo da CyberArk conectarem-se automaticamente ao
sistema alvo, sem a necessidade de saberem a palavra-passe dos sistemas. A CyberArk disponibiliza
o0 préprio marketplace com alguns componentes previamente desenvolvidos, contudo, para
dispositivos que ndo estejam disponiveis no seu marketplace, a CyberArk dispde da sua framework
para desenvolvimento de componentes web, assim como déa suporte a linguagens de automacéo para
desenvolvimentos customizados, por exemplo aplicagdes Windows ou base de dados. O
desenvolvimento de componentes de conexdo podem ser assim realizados através da Secure Web
Application Connectors Framework disponibilizado pela CyberArk, esta framework permite
desenvolver componentes web. Para efetuar conexfes remotas a outro tipo de sistemas ou
aplicagdes, como por exemplo base de dados Microsoft SQL Server ou Oracle SQL Developer, a
CyberArk recomenda a utilizacdo de AutolT, uma linguagem de automacao (scripting). Para este
estudo foi desenvolvido um componente de conexdo customizado com recurso a linguagem de
scripting AutolT, este permite efetuar uma ligagdo entre a maquina do utilizador e a maquina
remota, nomeadamente uma base de dados Microsoft SQL Server Management. O uso do
componente de conexdo permite maior seguranca, isolamento da sessdo e permite efetuar o registo

das atividades realizadas, bem como a sua monitorizacao.

Na figura 10 é demonstrado o fluxo de funcionamento do PSM através do PVWA.
Primeiramente, o utilizador deve autenticar-se no PVWA (1), e de seguida selecionar uma conta
privilegiada e o respetivo componente de conexdo (2) para iniciar a sessao remota com recurso ao
PSM (3). O componente de conexdo obtém assim as credenciais guardadas no Vault e conecta-se as
maquinas remotas com recurso ao servidor PSM (4) através dos varios protocolos disponiveis (5).
Por fim, assim que a sessdo remota € iniciada, o processo de gravacao de sessdo é também iniciado

e, no final, essa informacédo é armazenada no Vault (6).
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PVWA (Interface Web)
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Figura 10 - Fluxo do PSM através do PVWA, adaptado de CyberArk

Fluxo de funcionamento do componente de conexao

O utilizador deve efetuar o login no PVWA e pesquisar pela conta privilegiada de acesso ao
sistema remoto pretendido. De seguida, o utilizador deve selecionar a conta privilegiada e o

componente de conexdo pretendido e seguir os procedimentos necessarios.

Dependendo das definigbes que a plataforma que suporta este componente esteja configurada, esta
pode conter o mecanismo de Dual Control ativado. O sistema Dual Control é um mecanismo de
controlo do Vault, isto significa que estando em modo ativo, sempre que o utilizador tente usar a
conta privilegiada vai ser criado um pedido de acesso, que deverd ser autorizado por um
administrador. Deste modo, como primeiro passo, o utilizador devera inserir a justificacdo da

utilizacdo da conta privilegiada para iniciar a conexao remota.

Connect

Please enter a valid Ticket ID {Incident or Change/Task
or Problem). If a Ticket ID is not available, please
provide a VALID reason to access the system

Providenciar justificacdo para a sessdo

Remote Connection Details

‘CZ' Map local drives

Figura 11 - Inserir justificagdo para validar a conexdo
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Apos clicar no botdo Connect, é descarregado um ficheiro RDP que permitira o0 acesso remoto sem
revelar a palavra-passe ao utilizador final. Apos clicar no ficheiro RDP, a sesséo € assim iniciada,
pelo que é emitida uma mensagem a indicar que a sessdo esta a ser gravada com recurso as

potencialidades do servidor PSM conforme € possivel verificar na figura 12.

c You are being recorded.

CYBERARK Priviieged Session Manager

Figura 12 - Gravagdo da sessdo iniciada

A figura 13 demonstra a sessdo RDP iniciada através do componente de conexdo e também a

mensagem referente ao processo de gravagéo de sesséo.

% Macrosoft SOU Server Management Shudio P = & %

Took  Window help

¢ Aoy 22828 3] » - RDEFAaD-,

c You are being recorded
P | Privieged Season Uanager

Figura 13 - Microsoft SQL Server Management, sessdo iniciada

Apds a sessdo ser iniciada, o registo de atividades comeca a atualizar em tempo real. Na figura 14 ¢
possivel observar alguns dados obtidos durante a sessdo. Esta imagem indica o nome do
componente de conexdo (MicrosoftSQLServerComponenteConexao) e o ID (identificador) da
sessdao que o utilizador estd a usar nesta sessdo remota. Quanto aos dados referentes ao utilizador
que iniciou a sessdo, a base de dados, endereco do servidor e a conta privilegiada utilizada foram

ocultados por néo ser informacdo pertinente para este estudo.
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7:24:29PM  © Utilizador
PSM Connect

Application Type: MicrosoftSQLServerComponenteConexao
DataBase: base de dados utilizada

Account Address: enderego do servidor

Protocol: SQLNet

PSM Serwver: PSM

Session ID: ed82a6ea-e3df-4c71-bab7-e69405c3995a

Source Address:

Account Username: conta privilegiada utilizada na sessdo remota

Figura 14 - Registo de atividades 1

Na figura 15 é possivel observar outro aspeto importante providenciado pela CyberArk,
nomeadamente, o0 keystroke logging ou registo de teclado. Este tipo de log regista todos 0s
comandos efetuados pelos utilizadores, 0 que permite monitorizar a sessdo e obter um registo

detalhado caso exista algum incidente futuro.

7:28:15 PM Utilizador

Keystroke logging | Keystrokes: [teste sql query]

Keystrokes: [teste sqgl query]

Connection Component |1D: MicrosoftSQLServerComponenteConexao
DataBase: base de dados utilizada

Account Address: enderegeo do servider

Protocol: SQLNet

PSM Server: PSM

Session ID: ed82abea-e3df-4c/1-bab7-e69405c39954

Source Address:

Account Username: conta privilegiada utilizada na sesso remota

Figura 15 - Registo de atividades 2
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Na figura 16 é possivel observar o registo de término da sessdo privilegiada por parte do utilizador
que teve uma duracdo de 21:25 minutos.

7:45:55 PM
Utilizador

PSM Disconnect

Application Type: MicrosoftSQLServerComponenteConexao
DataBase: base de dados utilizada

Account Address: enderego do servidor

Protocol: SQLMNet

PSM Server: PSM

Session Duration: 00:21:25

Session |D: ed82abea-e3df-4c71-bab7-e69405c39953
Source Address:

Account Username: conta privilegiada utilizada na sessdo remota

Figura 16 - Sessdo privilegiada encerrada

Por fim, outro aspeto importante é o facto das sessdes privilegiadas poderem ser alvo de gravacéo e

serem revisitadas durante o periodo temporal estabelecido na politica da organizacéo.

> Cyberfrk » PS5M > Recordings

MName

=] ed82atea-e3df-4c71-bab7-e69405c3995a.50L bt
E tmp-edB2abea-eddf-4c71-bab7-e69405c3995a.VID avi
| | trp-ed82abea-e3df-4c71-bab7-e69405c3995a.VID avi.dat

Figura 17 - Localizagdo da gravagdo das sessdes privilegiadas no servidor PSM

6.3.2. CPM Plugin

Os CPM plugins séo utilizados para efetuar a conexdo do sistema PAM as maquinas alvo de
forma a gerir as credenciais de acesso. Tal como mencionado anteriormente, estes plugins fornecem
trés tipos de funcionalidades, a verificacdo das palavras-passe nas maquinas de destino (verify),
alteracdo das palavras-passe (change) e a reconciliacdo (reconcile). Para além destas operacdes, ha

também a possibilidade de atualizar novas palavras-passe manualmente no Vault.
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O modo de alterar as palavras-passe é diferente de sistema para sistema, como por exemplo,
servidores Windows ou Unix, como de aplicagdo para aplicacdo, como base de dados Microsoft
SQL Server e Oracle SQL Developer. Os CPM plugins estdo associados a plataformas e estas
definem as politicas estabelecidas pelas organizacGes, por exemplo, ao nivel das credenciais estas
podem definir o tamanho da palavra-passe ou a proibicdo de alguns caracteres. A proibicdo de
caracteres, por vezes, é limitada a tecnologia do dispositivo remoto, ou seja, ha tecnologias que néo
permitem o0 uso de alguns caracteres especiais, pelo que essa definicdo deve refletir-se na

plataforma que suporta 0 CPM plugin correspondente.

A CyberArk possui a sua propria framework para o desenvolvimento de CPM plugins web,
nomeadamente, a Web Application CPM plugin Framework, esta framework permite que a solugéo
PAM efetue a conexdo remota aos servidores de destino de modo a executar as operacdes de
verificacdo, alteracdo ou reconciliacdo automatica de palavras-passe e guarda-las no Vault. Tal
como 0s componentes de conexdo customizados, a CyberArk suporta também diferentes
tecnologias para o desenvolvimento customizado de CPM plugins. A CyberArk disponibiliza a
solugéo de gestdo de credenciais .NET SDK, esta foi concebida para interagir com a solucdo PAM
Self-Hosted. Com o .NET SDK os programadores podem desenvolver CPM plugins tendo como
base a linguagem de programacdo C#, esta permite desenvolver plugins para sistemas Shell como
SSH e sistemas web ou integrar com APIs. O .NET SDK ¢ bastante abrangente sendo possivel
utilizar varios pacotes disponibilizados pelo NuGet, como é o caso do Selenium para integracao
com dispositivos web. Para além destes métodos de desenvolvimento, a CyberArk possibilita o
desenvolvimento em C++ e dispde ainda do Terminal Plugin Controller (TPC), uma plataforma
para criar plugins de maquinas de estado e um interpretador para executar esses mesmos plugins. O
TPC auxilia no desenvolvimento de novos CPM plugins, podendo ser integrado com linguagens de

terminal e script, como por exemplo Python, Powershell, cScript, entre outras.

Por fim, tal como para os componentes de conexdo, a CyberArk possui também o
marketplace de CPM plugins para algumas tecnologias. Deste modo, é apresentado nas figuras 18 e
19 o fluxo de um CPM plugin para as operacdes de verificagdo e alteragdo de palavras-chave ou
chaves SSH respetivamente. De realcar que o processo de reconciliagdo é semelhante ao processo

de alteracdo.

54



Servidor Vault Servidor CPM Dispositivo remoto alvo

Procura a conta privilegiada no Vault
InformagAo da conta e respetiva
palavra-passe Autenticacio
Sucesso ou falha
Motifica o Vault
Figura 18 - CPM plugin fluxo da operagdo de verificagéo, adaptado de CyberArk
Servidor Vault Servidor CPM Dispositivo remoto alvo
||
I —

Procura a conta privilegiada no Vault

A

Informacdo da conta e respetiva
palavra-passe Autenticacdo com as credenciais atuais

-
>

h 4

Sucesso ou falha

Fy

Gerar nova . .
palavra-passe Conexdo ao sistema remoto e
executa a operacio de

g alteracdo de palavra-passe

Sucesso ou falha

v

Autenticaciio com as novas credenciais

Sucesso ou falha
Guarda as novas credenciais

A

~

Figura 19 - CPM plugin fluxo da operagdo de alteragéo, adaptado de CyberArk
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Fluxo de funcionamento do CPM Plugin

Os CPM plugins fornecem recursos avancados de seguranga, gestdo e controlo de contas

privilegiadas, sendo capazes de atender as necessidades das diferentes tecnologias integradas.

Estes componentes permitem que a solucdo PAM da CyberArk se conecte a uma grande variedade
de sistemas e aplicacOes, como sistemas operativos, bases de dados, dispositivos de rede, entre
outros, de modo a gerir contas privilegiadas e efetuar as operagcOes de verificacdo, alteracdo ou
reconciliacdo de palavras-passe. Ao contrario do componente de conexdo em que o objetivo é o
utilizador final efetuar a conexdo remota, por exemplo RDP ou SSH, com recurso as
funcionalidades do servidor PSM (servidor proxy) aos dispositivos alvo para executar as suas
tarefas habituais em funcdo do seu cargo na organizacdo, os plugins apenas executam as trés
operacdes mencionadas anteriormente, sem que o proprio utilizador tenha visibilidade do que esta a
acontecer. Isto significa que, o utilizador final com recursos a interface web da CyberArk, o PVWA,
vai realizar as a¢Oes que necessita e ficara a aguardar o resultado, assim que o ciclo de a¢des do
servidor CPM termine. No final do processo, o utilizador tera visibilidade sobre o estado das acGes
que acionou, nomeadamente, se a operacao foi efetuada com sucesso, ou porventura, se a acao
falhou e qual o motivo da falha. Em suma, os plugins permitem a configuracdo de politicas de
acesso, rotacao automatica de palavra-passe, possui registo de atividades, desempenhando um papel
fundamental para as organizacGes devido a gestdo centralizada e eficiente de contas privilegiadas.

O CPM plugin abordado neste estudo foi desenvolvido com recurso a solucdo .NET SDK
disponibilizada pela CyberArk, onde é possivel, entre varias possibilidades, desenvolver plugins
para terminais SSH ou web. Como o dispositivo remoto era um dispositivo de rede, capaz de gerir
politicas de seguranga em dispositivos de rede, como firewalls, routers ou switches, foi utilizado o
.NET SDK com C# integrado com Selenium de modo a interagir com os elementos web do
dispositivo. Isto significa que, com a utilizacdo do Selenium, o plugin desenvolvido é capaz de
clicar automaticamente em elementos de uma pagina com o objetivo de reproduzir as a¢des de um
humano, automatizando o processo de rotacdo de credenciais. Este processo de rotacao é totalmente
isolado do utilizador final, as agOes decorrem dentro do servidor CPM, sem visibilidade para os

utilizadores, onde estes apenas conseguem ter acesso ao registo de atividades que foram ativadas.

Inicialmente o utilizador com recurso ao CyberArk, deve efetuar o processo de autenticacdo no

PVWA e procurar pela conta privilegiada para poder gerir as credenciais do dispositivo alvo.

Este dispositivo de rede suporta as trés operacOes tipicas de um CPM plugin, nomeadamente as

operagOes de verificagdo, alteracdo e reconciliacdo de palavras-passe, como € possivel visualizar na
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figura 20, canto superior esquerdo (Change, Reconcile e Verify). Para fazer a reconciliacdo da
palavra-passe, 0 dispositivo remoto possui uma conta com privilégios mais elevados

(administrador) para poder alterar a palavra-passe da conta com privilégios mais limitados.

Na figura 20 é assim possivel visualizar a interface web da CyberArk (PVWA), o lado esquerdo da
imagem apresenta um conjunto de definicdes referentes a conta privilegiada e no lado direito é

possivel visualizar a conta de reconciliagéo associada.

Account Details
[@ [Qedt & change F3Reconcle [ verfy [ Delete [GlMove [sendiink [ Refiesh

Activities Versions Advanced
— —
Password

Reconcile Account: Conta reconcile associada Clear Associate | [Create New
””””” | [ show | [ copy | —— ———— ———

Account Group
~| |__connect | (copy Shorteut | Group: [Mone] Modify | [Create New
Platform Name:  Nome da plataforma B

Device Type:  Application

Safee: Safe associado

Name: Nome da tecnologia

Last verified: 7/9/2023 12:13:19 PM

Lastmodified:  Ultimo utilizador a efetuar alteracBes
Last used:
Username:
Address:

Ultimo utilizador a usar a conta privilegiada
Conta privilegiada
Endereco do dispositivo alvo

Figura 20 - PVYWA dados sobre a conta privilegiada
Na figura 21 podemos observar o registo de atividades originadas através da acdo acionada pelo
utilizador final. Neste primeiro caso, o utilizador selecionou a operacdo de verificacdo da
credencial. Esta operacdo vai permitir internamente ao servidor CPM efetuar o login automatico no
website do dispositivo de rede. De realcar que este processo é totalmente isolado do utilizador final,
pelo que o mesmo ndo tem qualquer visibilidade das operacGes que estdo a ser realizadas em tempo
real no servidor CPM. O utilizador apenas obtém o registo de cada operacao efetuada, pelo que o

resultado é exposto nas atividades da conta privilegiada, tal como se pode verificar nas proximas

figuras.
———————
CPM Activities \ersions Advanced
Time User Action ClientID | More info Reason
Status Success
Time 2023-07-05T11:44:44.0000000+02:00
User Utilizador final que usou o plugin

Action Add File Cstegory

Client ID  PVWA

More info ResetImmediztely

Reason  Value=[VerifyTask] Operacao Verify iniciada

ui)isplay last 5 days activities

Figura 21 - Operagdo verify iniciada
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Na figura 22 observamos que o estado da operacdo (Status) indica que a acdo foi realizada com

sucesso, 0 que confirma que as credenciais que estdo no Vault encontram-se efetivamente corretas.

CPM Versions Advanced
Time User Action ClientID | Mare info Reason
Activity Details x
Status  Success
Time HNBOT0ET1L45:070000000+02:00
User

Ghto G el Erlreso A dispositivo remoto &
Moreinfo Address: cUserNeme: —— F Conta_privilegiada utilizada

ujisplay last 5 days activities

Figura 22 - Verify efetuado com sucesso

A operacdo de alteracdo da palavra-passe é idéntica ao de verificacdo, ou seja, a conta privilegiada
vai efetuar o login automatico no dispositivo remoto através do servidor CPM, contudo, para além
de efetuar a autenticagdo, vai navegar automaticamente pelos menus do dispositivo e efetuar a

alteracdo da palavra-passe. A figura 23 demonstra o processo de alteracéo a ser iniciado.

CPM \ersions Advanced
Time User Action ClientID | More info Reason
Status  Suecess .
Time HB-070STILS10L0000000H02:00
User Utilizador final que usou o plugin

ﬂ]isplay last 5 days activities

Figura 23 - Operagdo change iniciada
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Na figura 24 obtemos um painel idéntico ao visualizado na operacéo verify e podemos observar que
a operacdo de alteragdo teve sucesso, assim como também é possivel observar o endereco remoto de
destino e 0 nome da conta privilegiada utilizada.

CPM Versions Advanced
Time User Action ClientID | More info Reason
Activity Details x

kEpositivo remoto e
ada utilizada

oisplay last 5 days activities

Figura 24 - Change efetuado com sucesso

Por fim, na Gltima operacdo realizada, a operacdo de reconciliagdo da palavra-passe € um processo
também idéntico ao processo de alteracdo, contudo, em vez de ser utilizada a mesma conta
privilegiada das acdes verify e change, é utilizada uma segunda conta, com privilégios elevados,
tipicamente conta administrador, para efetuar o reconcile. Esta segunda conta vai, de modo
automatico, efetuar a autenticacdo no dispositivo de rede através do servidor CPM e definir a

palavra-passe da conta privilegiada com menores privilégios de acordo com as politicas
organizacionais estabelecidas.

CPM Versions Advanced
Time User Action ClientID | More info Reason
Status  Swecess
Time 2023-07-05T12:13:33.0000000+02:00
User  Utilizador final que usou o plugin

ujisplay last 5 days activities

Figura 25 - Operagdo reconcile iniciada
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Esta ultima figura demonstra que a operacdo de reconciliacdo foi bem-sucedida, e permite também
visualizar o enderego da méaquina remota alvo e a conta privilegiada utilizada onde ocorreu a

alteracdo da palavra-passe.

CPM Activities Versions Advanced
Time User Action ClientID | More info Reason
Activity Details x
Status Success
Time 2023-07-09T12:17:27.0000000-+02:00

User

Action CPM Reconcile Password
Client ID  CPM - Fndereco do digpositivo remoto e
More info  Address: » User Name: * Conta privilegigda utilizada
Reason Passwiord was scheduled for immedists task

ﬂ:)isplay last 5 days activities

Figura 26 - Reconcile efetuado com sucesso

6.4. Discussdo

O presente estudo pretendeu contribuir para a area de gestdo de acesso privilegiado
oferecendo uma ampla visdo tedrica e relacionando com os desenvolvimentos efetuados neste
capitulo. Assim, pretende-se comparar 0s resultados obtidos na sec¢do 6.4. Desenvolvimento e
analise com os indicadores recolhidos na seccdo 3.10. Recolha de indicadores, com énfase no
armazenamento e gestdo de credenciais e gestdo de sessdes. Os pontos em andlise sdo referentes ao
armazenamento de credenciais num cofre, encriptacdo de credenciais, gestdo automatica e manual
de credenciais, injecdo automatica de credenciais nos dispositivos remotos alvo, complexidade das

palavras-passe e, por fim, a gestdo, a monitorizacao e o registo de sessoes.

Os desenvolvimentos efetuados estdo assentes na arquitetura da CyberArk, sendo o Vault a
peca central da estrutura. Este é um servidor capaz de armazenar dados de contas privilegiadas e
outras configuracdes do sistema de forma segura. Este servidor fornece assim informacdes a outros
servidores, como é o caso do PSM e CPM, para que possam utilizar as credenciais armazenadas
dentro do proprio Vault. Um dos pontos levantados por Haber & Rolls, 2020, a encriptacdo dos
dados, o Vault utiliza a encriptacdo AES-256 compativel com o Federal Information Processing
Standard (FIPS 140-2) (CyberArk, 2023a), este padrao € emitido pelo NIST e é reconhecido como
um padrdo confidvel para a avaliacdo de produtos de seguranca criptogréfica (National Institute of
Standards and Technology, 2002). As palavras-passe e ficheiros armazenados no Vault sdo assim
encriptados, sendo atribuida uma chave de encriptacdo simétrica Unica a cada versdo de cada
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palavra-passe ou ficheiro armazenado. Estas chaves de encriptacdo sdo disponibilizadas de forma
segura exclusivamente a utilizadores autenticados que detém as devidas autorizagdes de controlo de
acesso (CyberArk, 2023f).

A gestdo de palavras-passe pode ser realizada de forma manual ou automatica, pelo que a
Master Policy, politica que define as linhas orientadoras base para a gestdo de contas numa
organizacdo com recurso a solucdo da CyberArk, determina a frequéncia com que as passwords séo
geridas (CyberArk, 2023j). Neste sentido, tendo em consideracdo o CPM plugin desenvolvido
constata-se a possibilidade da gestdo de passwords, garantindo que o processo decorre com
seguranca, salvaguardando a protecdo das credenciais e dispositivos remotos. Esta gestdo, € de facil
uso e através da interface grafica da CyberArk, o PVWA, fornece a visibilidade referente ao registo
das atividades realizadas, nomeadamente, quem acionou as acles de verificacdo, alteracdo ou

reconciliacdo das credenciais, assim como 0 momento em que ocorreu.

A solucdo PAM - Self-Hosted permite, de facto, a gestdo de palavras-passe com recurso do Central
Policy Manager, (CyberArk, 2023c), assim como permite definir as politicas de passwords
conforme demonstrado na figura 29 deste estudo. A complexidade das passwords pode variar
consoante a politica organizacional definida. Existem varias definicdes possiveis de se configurar
como, por exemplo, definir o tamanho exato da palavra-passe, definir a quantidade minima de
caracteres especiais ou numéricos e definir o nimero minimo de letras maidsculas ou minudsculas.
Para além destas configuracdes, a solugdo da CyberArk permite também definir os caracteres
proibidos, isto torna-se util, pois, existem sistemas que ndo aceitam determinados caracteres no

momento de alteracdo da password, permitindo assim uma configuracdo personalizada.

A gestdo de credenciais pode ser efetuada, inclusive de forma automética, de acordo com as
politicas empresariais, permitindo verificar, alterar ou reconciliar as passwords em maquinas
remotas e guarda-las em seguranca no Vault sem intervencdo humana. Assim sendo, as credenciais
sdo guardadas e acedidas através de um ponto central, o Vault, tendo como base as politicas de
seguranca estabelecidas pelas organizagdes, podendo eliminar tarefas administrativas manuais, que
séo por vezes demoradas, com o objetivo de melhorar a seguranca das credenciais privilegiadas. A
solucdo PAM - Self-Hosted permite também uma gestdo ad-hoc de credenciais, isto significa que se
a palavra-passe for alterada fora do contexto de PAM, é possivel modifica-la de forma manual no
Vault com o objetivo de sincronizar o sistema PAM com os dispositivos remotos em causa
(CyberArk, 2023e). A solucdo da CyberArk possui a funcionalidade de check in / check out de
contas, esta fungdo permite que as contas privilegiadas possam ser utilizadas apenas por um

utilizador em simultaneo, ficando a conta bloqueada pelo utilizador que a esta a usar. O processo
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para desbloquear a conta pode ser definido na Master Policy da solu¢do PAM, pelo que pode ser um

processo manual ou automético conforme as politicas definidas (CyberArk, 2023b).

A gestdo de sessdes é outra das caracteristicas em anélise neste estudo. O componente
Privileged Session Manager permite as organizacGes proteger, controlar e monitorizar 0 acesso
privilegiado (CyberArk, 2023h). O PSM permite iniciar sessfes de forma automatica injetando as
credenciais nas maquinas alvo, sendo capaz de monitorizar e registar sessdes privilegiadas. Este
componente permite assim gravar as sessfes em formato de video e armazena-las no Vault
(CyberArk, 2023i). Para além do formato de video, o PSM regista também em formato de texto,
capturando, por exemplo, comandos executados em bases de dados, fornece um registo completo de
todas as teclas digitais durante uma conexdo SSH, sendo estas informagdes Uteis para eventuais
auditorias. A CyberArk providencia também a monitorizacéo de sessdes em tempo real, permitindo
que utilizadores autorizados supervisionem as sess@es, sendo capazes de interagir com a sessdo e
executar tarefas como, por exemplo, encerrar a sessdo alvo (CyberArk, 2023g). O Vault armazena
assim cada pedido de credenciais efetuado, assim como as gravagdes de sessoes privilegiadas. No
caso das sess@es privilegiadas, o sistema guarda a informacdo do utilizador que acedeu a conta, a
duracdo da sessdo, o ID do servidor PSM utilizado, o ID da sessdo, o endere¢o do dispositivo alvo e

o protocolo utilizado para estabelecer a conexao (CyberArk, 2023d).

Deste modo, fazendo o paralelismo da componente tedrica com a prética, constata-se que 0s
componentes de conexdo permitem que o utilizador final aceda automaticamente ao recurso
privilegiado sem saber a respetiva palavra-passe. O componente de conexdo faz uso do servidor
PSM que serve como proxy e é capaz de isolar, monitorizar e controlar as sessdes remotas durante o
acesso privilegiado. O isolamento de sessédo significa que a estacdo de trabalho do utilizador final é
isolada da maquina remota, isto garante que as acOes realizadas durante a sessdo remota ndo afetem
a maquina alvo, minimizando o risco de comprometimento do sistema e protegendo contra
movimentos laterais e verticais, abuso e elevacdo de privilégios, tal como abordado na cadeia de
ataque da CyberArk. A monitorizacdo de sessdes permite registar os detalhes das sessfes
privilegiadas como o registo de atividades, comandos executados e outros eventos relevantes. Este
ponto insere-se na garantia de conformidade, tépico também abordado na revisdo da literatura, pois
fornece informagdes detalhadas dos eventos ocorridos. No desenvolvimento pratico do estudo, o
componente de conexdo desenvolvido deu uma visdo ampla sobre as funcionalidades da
monitorizacdo, nomeadamente, a gravacdo da sessdo em formato de video, entre outras
funcionalidades citadas anteriormente. O controlo de sessdes permite que os administradores de
solugdes PAM monitorizem e controlem as sessOes privilegiadas em tempo real, com a

possibilidade de poderem encerrar ou bloquear sessbes com atividades suspeitas, definir tempo
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limite de sessOes, ativar 0 modo de pedido de acesso de sessGes, entre outros beneficios. Deste
modo, fica demonstrada a pertinéncia deste tipo de solucgdes para as organizagdes que lidam com
identidades privilegiadas, ficando estes mesmos registos disponiveis para consulta futura caso

necessario, seja por motivos de auditoria ou analise forense.

De acordo com a revisao da literatura, as contas privilegiadas sdo contas com capacidade de
mudar ou impactar um servi¢co operacional, pelo que com o crescimento das organizacOes e a
adocdo de mais tecnologias dificulta a gestdo de credenciais e a protecdo dos seus ativos. Neste
sentido, os CPM plugins, inclusive o plugin desenvolvido para este estudo, visam auxiliar as
organizacdes na complexidade de gerir credenciais privilegiadas. Os CPM plugins suportam uma
variedade de sistemas e aplicagcOes e séo projetados para gerir este tipo de contas. Os plugins tém
como funcionalidades realizar as operacdes de verificacdo, alteragdo e reconciliacdo das palavras-
passe. Tal como verificado, a solucdo PAM da CyberArk possui um cofre digital capaz de gerir e
armazenar as credenciais integradas nesta solucdo, como palavras-passe e chaves SSH, de forma

centralizada, automatica e segura, permitindo obter um inventario completo das contas geridas.

A CyberArk possui também o sistema de Dual Control, isto significa que o utilizador final devera
solicitar um pedido de aprovacao para realizar o acesso remoto elevando, desta forma, a seguranca
dos acessos. Assim como demonstrado em figuras anteriores, o PrivateArk, assim como o PVWA,
fornece visibilidade sobre as atividades que decorreram ou estdo a decorrer sob os sistemas PAM,
indicando qual foi o safe acedido, quem acedeu, em que momento acedeu e quais as operagdes que
realizou. Para além disso, regista também as operacGes que falharam como, por exemplo, as sessdes
onde ndo foi possivel estabelecer a conexdo com o PSM ou alertas sobre a falha de alteracdes de
credenciais. A figura 27 demonstra as capacidades de monitorizacdo do software da CyberArk,
permitindo analisar varias atividades, como por exemplo, a sessdo privilegiada iniciada e a respetiva

justificagdo ou razdo (“Teste de sessdo”).
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Figura 27 - PrivateArk registo de atividades

Em suma, a solucdo PAM da CyberArk através dos CPM plugins fornece as organizagdes o
fortalecimento da seguranca das contas privilegiadas, consequéncia da gestdo centralizada e
automatica de credenciais e das politicas de palavras-passe que podem ser definidas pelas
organizagOes, assim como auxilia nos processos de auditoria e conformidade que as mesmas
pretendem alcancar. Por sua vez, as funcionalidades dos componentes de conexdo podem também
desempenhar um papel crucial para as organizagdes, pois cumprem a missao de isolar, monitorizar e
controlar sessdes remotas privilegiadas em tempo real, protegendo contra atores maliciosos internos

e externos, auxiliando a mitigar possiveis riscos.

Assim, conclui-se que a revisdo da literatura estd estritamente ligada com os resultados
obtidos no desenvolvimento pratico do estudo, demonstrando a pertinéncia do uso de solucbes
PAM, como a da CyberArk, por parte das organizacdes, pois permitem efetuar a gestdo centralizada
de contas privilegiadas, isolamento e controlo de sessoes, justificacdo da sessdo, monitorizacéo e

registos em tempo real, ente outros beneficios.

7. Contributos e limitac6es do estudo

O presente estudo contribuiu para uma compreensdo aprofundada da area de Gestdo de
Acesso Privilegiado, apresentando o estado da arte, fluxo de funcionamento de uma solucdo PAM,

beneficios e desafios, bem como aspetos a considerar referentes ao acesso remoto. Posterior a esta
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informacao, foi apresentada a arquitetura da solu¢cdo PAM da CyberArk e respetivos componentes.
Foi possivel demonstrar os desenvolvimentos efetuados, como os componentes de conexdo e 0s
CPM plugins e como estes garantem que as sessdes remotas e a gestdo de credenciais se tornem

mais seguras respetivamente.

Este estudo teve como limitacdo o facto de apenas estar disponivel licencas comerciais para
a solucdo PAM da CyberArk, as quais ndo foi possivel obter o acesso para uso pessoal e académico.
Esta limitacdo refletiu-se na arquitetura do projeto, pois a arquitetura utilizada esta assente numa
infraestrutura organizacional real, pelo que o acesso a alguns componentes foi limitado ou
impossivel de realizar. O componente Privileged Threat Analytics foi um dos componentes que ndo
foi possivel testar, este tem o objetivo de monitorizar continuamente a utilizacdo das contas
privilegiadas e fornece uma camada de seguranca adicional. O PTA é capaz de detetar e conter
atividades ndo autorizadas realizadas através de contas privilegiadas, contendo ciberataques em
curso. Este componente, através de algoritmos estatisticos, gera perfis de atividades e permite
estabelecer comportamentos padrdo por parte do utilizador que usa contas privilegiadas,
conseguindo, em tempo real, diferenciar atividades regularmente realizadas de atividades nao
regulares, o que pode significar desvios ao nivel do comportamento o que indica que a conta terd
sido comprometida, sendo classificados como incidentes de seguranca, emitindo alertas. O PTA
permite analisar em tempo real o trafego da rede, os eventos do Vault, eventos de maquinas
Windows e Linux, recebe dados do Active Directory, e encaminha esses dados para sistemas de

Gestdo de Eventos e Informacdes de Seguranca ou envia notificacdes por e-mail.

8. Conclusoes

O presente estudo teve como objetivo apresentar uma visdo abrangente sobre os principais
contributos da area de Gestdo de Acesso Privilegiado, dando enfase a solucdo PAM da CyberArk,
com destaque para 0s principais componentes que constituem a arquitetura desta solugdo. Foi
explorado como é que os principais componentes da CyberArk interagem entre si, fornecendo uma

solucgéo robusta para a gestdo de sessOes e credenciais privilegiadas.

Inicialmente, foi abordado o estado da arte da seguranca da informacdo e ciberseguranca com
énfase na gestdo de identidades. O estudo demonstrou a pertinéncia da implementacdo de PAM por
parte das organizacGes e como esta area assume cada vez mais destaque na protecdo e gestdo de
contas privilegiadas, sendo esta uma prioridade para as organizagdes. A literatura refere que as
contas privilegiadas sdo alvo constante dos atores maliciosos internos e externos com o objetivo de

comprometer 0s sistemas organizacionais. Através de varias técnicas como, por exemplo,
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engenharia social, estes atores maliciosos procuram roubar credenciais privilegiadas e
movimentarem-se lateralmente e verticalmente dentro das infraestruturas organizacionais para
conseguirem escalar privilégios, obterem acesso a sistemas e informages criticas, distribuigcdo de
malware, interrupcao dos sistemas, assim como danos financeiros e reputacionais. A revisdo teorica
refere a necessidade de implementar solu¢cbes PAM nas organizacfes, pois garantem a protecao das
contas privilegiadas e mitigacdo dos riscos associados. Foi também apresentado o fluxo de
funcionamento de solugdes PAM e como estas efetuam a gestdo centralizada de contas
privilegiadas, através de politicas de acesso, autenticacdo e autorizacdo. O acesso remoto foi outro
dos topicos abordados, com foco em sessdes RDP e SSH, pelo que a solucdo da CyberArk fornece
recursos que garantem a autenticacdo segura e a gestdo de acesso privilegiado em diferentes
cenarios. Constatou-se que a introducdo de PAM, permite um maior controlo sob o acesso remoto
devido ao registo detalhado de atividades e isolamento de sessbes, capaz de proteger contas
privilegiadas em sessdes remotas. Foram abordados os beneficios das solu¢cbes PAM e como estas
permitem proteger sistemas criticos e dados sensiveis, reduzir riscos de violagBes de seguranca,
assim como mitigar ameacgas internas e externas. A literatura refere a capacidade deste tipo de
solugdes de monitorizar e verificar o registo de atividades em ambientes privilegiados. Refere que o
PAM limita a superficie de ataque através da limitacdo dos privilégios dos utilizadores, processos e
aplicagdes protegendo contra ameagas internas e externas. Estas solugdes auxiliam as organizagdes
a atingir a conformidade regulatoria, protecéo de credenciais num cofre digital, capaz de as guardar
e gerir de forma segura, definir fluxos de trabalho de acessos aos dispositivos tendo em
consideracdo o processo de aprovacdo para permitir o acesso remoto quando necessario. Para além
disto, e entre outros beneficios enumerados na revisdo da literatura, estas solu¢fes de gestdo de
acesso privilegiado permitem gravar as sessdes remotas e rever as acOes efetuadas nas aplicacoes,
dispositivos ou sistemas. Assim sendo, a monitorizacdo e a auditoria foram pontos realcados ao
longo do estudo, pois ajudam a garantir a conformidade de acordo com legislacdes,
regulamentacfes e importantes padrGes de ciberseguranca, bem como na detecdo de potenciais

ameacas.

Quanto aos desenvolvimentos efetuados, nomeadamente, 0s componentes de conex&o e 0s
CPM plugins, seguido da respetiva integracdo com a solugdo da CyberArk, foi discutida a sua
importancia e como € que estes componentes permitem a integracdo com diferentes sistemas,
aplicagdes e dispositivos. O desenvolvimento do componente de conexdo demonstra a fungdo
fundamental que este representa para uma solugdo PAM. O componente de conexdo utiliza o
servidor PSM, este age como um proxy, e permite que a solucdo da CyberArk interaja com uma

variedade de sistemas estabelecendo uma comunicagéo segura, isolada, com encriptacdo dos dados,
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e monitorizacdo e registo de atividades em tempo real. O CPM plugin desenvolvido, permite a
rotacdo de credenciais privilegiadas para o dispositivo remoto alvo, com a possibilidade de efetuar
as operacoes de verificagéo, alteracédo e reconciliacdo da palavra-passe. Os CPM plugins integrados
na solucdo da CyberArk, com recurso do servidor CPM, auxiliam as organizacdes na gestdo
automatica de credenciais de acordo com as politicas estabelecidas pelas organizacGes. Contudo, e
apesar dos vastos beneficios enumerados sobre PAM para as organizages, este estudo expds 0s
desafios associados a esta area, como por exemplo, a consciencializacdo e formacdo dos
funcionarios, tema bastante pertinente na area de TI e fulcral quando se lida com contas, sistemas e

dados criticos e sensiveis.

Por fim, conclui-se que a revisdo tedrica esta diretamente relacionada com os resultados
alcangados durante o desenvolvimento prético, destacando a importancia da adocdo de solucGes
PAM, como a da CyberArk, pelas organizagdes. Estas solucdes auxiliam assim na implementacédo
de politicas de seguranca, politicas de complexidade de palavras-passe, gestdo de contas
privilegiadas, acesso controlado de acordo com as fungdes dos utilizadores, armazenamento de

informacgdes centralizado e seguro, auditoria e monitorizacdo das atividades.
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Apéndices e/ou anexos

Main()
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ToolTip

ToolTip
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Figura 28 - Componente de conexdo: estrutura base em AutolT
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=) [=] Target Account Platform
= [=] U1 & Workflows
# =] Properties
# =] Linked Accounts
4 =] Ticketing System
= [=] Automatic Password Management
=] General
=] Privileged Account Management
=] CPM Plug-in
=] Password Change
=] Password Verification
=7 Password Reconciliation
=] Notifications
=] Generate Password
# [=] Additional Policy Settings
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Figura 29 - CyberArk PVYWA: CPM plugin, exemplo de politica de definigéo de palavra-passe
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: BaseAction

name="platformOutput"
run( PlatformOutput platfermOutput)

Logger.MethodStart();

n Fetch Account Properties (FileCategories)

username = ParametersAPI.GetMandatoryParameter(USERNAME, TargetAccount.AccountProp);

strPort = ParametersAPI.GetOptionalParameter(PORT, TargetAccount.AccountProp, TargetAccount.ExtraInfoProp);

n Fetch Account's Passwords

targetAccountPassword = TargetAccount.CurrentPassword.convertSecureStringToString();

targetAccountNewPassword = TargetAccount.NewPassword.convertSecureStringToString();

Figura 30 - CPM plugin: estrutura base em .NET SDK
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