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RESUMO

A economia mundial € hoje muito dependente do mar como meio de comunicacao e
como fonte de recursos. Neste particular, o desenvolvimento tecnologico veio permitir
explorar fontes de matérias-primas outrora ndo acessiveis, alterando as perspectivas
daquele espaco e levando os estados a reclamar soberania sobre novas areas, num quadro
de crescente competitividade e de confronto de vontades.

Por outro lado, a interdependéncia dos fendmenos, das accoes e das relagdes que se
estabelecem entre os actores na comunidade internacional, realca a natureza
pluridisciplinar e multi-dimensional do ambiente maritimo, acrescentando mais
complexidade a sua gestdo. E neste quadro de conflitualidade e de necessidades
diversificadas — incluindo a obrigacdo de coordenar diferentes entidades e agéncias —, que
se impde deduzir como melhor defender os interesses proprios no mar.

Neste contexto, o presente trabalho procura realgar a utilidade do conceito de
Maritime Situational Awareness (MSA) — que endereca os factores da estratégia, objectivo,
meio, meios e tempo — para promover o nivel de conhecimento situacional que permite ao
actor estratégico desenvolver as suas hipoteses e comandar o processo de decisao.

Elabora, ainda, sobre os aspectos processuais € metodologicos da MSA como
ferramentas de formulagdo da estratégia, do planeamento operacional e da conducao das
operagdes maritimas, defendendo, por fim, a edificacio de uma “capacidade MSA
nacional, de caracter funcional, como uma possivel solu¢cdo para promover um controlo

mais efectivo do Espaco Estratégico de Interesse Nacional Permanente.
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ABSTRACT

Nowadays, world’s economy depends to a great extent on the sea as a
communication path and as a source for food and energy assets.

In turn, technology made it possible to access resources previously out of reach,
having states to claim sovereignty over new ocean areas. Crowd littorals and
environmental risks became yet challenges in need of proper address that together with the
increased set of inter-reliant occurrences and actor’s relationships turned the management
of the maritime environment a very complex task.

It is within this composite framework, that governments need to work their way
through in order to secure national interests.

The purpose of this study is thus to validate the Maritime Situational Awareness
Concept as an strategic instrument, allowing strategic planners to develop the required
degree of situational knowledge to devise their options and to command the decision
making process.

It also builds over MSA process and methodology to show its use in the strategic
arena, for operational planning and for the conduct of operations, concluding that the
development of a MSA functional Capability might result as a suitable solution to ensure
an effective control over the maritime portion of the Portuguese Strategic Area of Standing

Interest.
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“Conhecer nao ¢ demonstrar nem
explicar, ¢ aceder a visao”

Antoine de Saint-Exupéry

1.  Introducio

O impacto do desenvolvimento tecnologico nos meios de transporte € nas vias de
comunicacao transformou o conceito de espago-tempo, aproximando estados, organizacdes
e pessoas, facilitou o acesso a novos mercados e incentivou as trocas comerciais. Assente
nesta logica de relacionamento, desenvolveram-se politicas que abriram as economias nos
planos interno e externo, promovendo o comércio transfronteirico e os investimentos numa
arena internacional cada vez mais interactiva e interligada. Esta realidade, conhecida como
“globalizag¢do”, espelha a enorme interdependéncia entre os diferentes actores ao nivel
mundial, mas ndo pode reduzida a esfera econémica, sendo um processo com efeitos sobre
o ambiente, os sistemas politicos, a seguranga e o desenvolvimento social e cultural.

Dentro deste entendimento, parece relevante que se aprecie o conceito de Maritime
Situational Awareness (MSA). De facto, aceitando como génese da MSA, “a exploragao do
ambiente maritimo, em permanéncia ¢ de forma vantajosa, através da superioridade do
conhecimento”, ¢ admitindo que tal se promove através do funcionamento em rede e da
gestdo partilhada de informagdo', este conceito permite organizar e traduzir a ideia da
globaliza¢io” em elementos de analise concretos.

Estando a formulag¢do das linhas de accdo estratégica assente no conhecimento da
envolvente e das caracteristicas do meio, ¢ a conducdo das operacdes, que materializam
aquelas opg¢des, sustentada na compreensdao dos teatros, a MSA, entendida nas suas
vertentes, conceptual, processual e metodoldgica, afigura-se como uma boa ferramenta

para sistematizar o pensamento € orientar ambos 0S processos.

a. Importancia do estudo

A MSA ¢ muitas vezes considerada como um “facilitador de for¢a” (force enabler) e
desenvolve-se para dar resposta a quesitos cuja actualidade temporal tem impacte directo
nas missoes — localizagdo fisica de objectivos e de forgas oponentes, estado de prontidao

dos meios, do material e do pessoal, movimentos no espago-tempo, etc.

' Enderecando dados e informagio segundo diferentes contextos.
2 Que caracteriza as relagdes entre actores avocando o principio da interdependéncia e dos espagos
multidimensionais.
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A MSA ndo ¢, todavia, um conceito estatico e delimitado a situagdes particulares,
mas dinamico, de desenvolvimento temporal alargado e de incidéncia situacional muito

3

abrangente: “...the requirement for MSA is therefore not confined to the period of a
NATO operation in response to a specific crisis but is continuous, encompassing the
peace time monitoring of maritime activities...” (NC3A, 2009: iii).

Cultivar esta ideia significa ter também a possibilidade de aplicar a nogdo de
Maritime Situational Awareness a sistematizagdo do processo de planeamento
estratégico, concorrendo para aprofundar, e desenvolver, uma base doutrindria que
permita tirar partido e integrar a nocdo de MSA nos processos de definicdo da estratégia e
compreender o papel de cada um dos seus actores. Como da estratégica resultam linhas
de accdo, e necessidades genéticas e estruturais que se operacionalizam através do
emprego dos seus instrumentos de forca (meios), aquele entendimento sugere que a MSA
possa ser transversal a todo o processo, permitindo desenvolvé-lo através de uma

ferramenta de analise que ¢ comum a todas as fases.

b. Delimitacao

O presente estudo incidira sobre a gestdo da informacao, a subsequente criagdo de
conhecimento ¢ a sua exploragdo metodologica na defini¢do de uma estratégia nacional
para o mar, tendo em vista contribuir para o efectivo controlo da vertente maritima do
Espaco Estratégico de Interesse Nacional Permanente (EEINP).

Recaira, também, sobre a articulagdo entre o plano conceptual e a sua
operacionalizacao, procurando inferir onde se devera investir, para aproveitar, ou mesmo
desenvolver, capacidades que melhor potenciem o efectivo controlo daquele espago.
Neste particular, centrar-se-4 no papel das Forcas Armadas (FFAA) como promotor de
iniciativas (genéticas ou de natureza processual) que possam resultar complementares ou
em refor¢co do empenhamento (material) dos meios e unidades militares.

Atento o tempo disponivel para o desenvolvimento da investigacdo, ndo se fard uma
identificacdo exaustiva dos actores e das relagdes a estabelecer (inerente a MSA),
procurando-se antes manter o estudo no plano da exploragao tedrica do conceito e da sua

aplicacao ao nivel do processo e das metodologias.

c¢. Objectivos

De acordo com o racional antes explanado, podem apontar-se como objectivos:

CMG Luis Carlos de Sousa Pereira 2
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i. Desenvolver uma abordagem conceptual que promova a correspondéncia entre os
niveis estratégico e operacional com base nos principios do conceito de MSA;

ii. Identificar a(s) vertente(s) em que a exploragdo pratica do conceito pode resultar
mais efectiva para a defesa dos interesses proprios no EEINP, tendo em
consideragdo que tal desiderato so sera atingido se for garantido o controlo eficaz
desse espago;

iii.Reconhecer oportunidades que possibilitem a Portugal obter um conhecimento
mais alargado sobre areas que possam influenciar as ocorréncias no EEINP, em
particular nos fora em que o conceito MSA sustentara a partilha de informagao e

onde o pais podera ter um papel de vanguarda (major player).

d. Questao central, questdes derivadas e hipdteses

Para orientar as pesquisas e assegurar a unidade de propodsito do presente trabalho,
formulou-se a seguinte Questao Central (QC):

QC — De que forma pode Portugal explorar o conceito de Maritime Situational
Awareness para promover um maior controlo do seu Espaco Estratégico de Interesse
Nacional Permanente?

Desta decorrem as Questdes Derivadas (QD) que adiante se enumeram, a partir das
quais se estabeleceu o conjunto de possiveis respostas que se encontram plasmadas nas
hipéteses (H) assumidas:

QD 1 — Serd o conceito MSA uma referéncia quando entendida no contexto de
desenvolvimento de uma estratégia nacional para o mar?

H1 — O MSA ¢ uma concepgao adequada para sustentar a exploracao da informagao
com o fim de garantir a superioridade das ac¢oes num determinado espaco.

QD2 — Como ¢ que a sistematizacao do conceito MSA aplicado ao desenvolvimento
de diferentes matérias, incluindo as de natureza ndo operacional, poderd resultar
vantajosa para o efectivo controlo do EEINP?

H2 — O conceito MSA serve para colocar numa perspectiva estratégica dados
adquiridos e contextualizados noutros niveis;

H3 — Com base no principio da “interdependéncia”, o conceito devera ser capaz de
integrar diferentes fontes e reger o papel de Portugal em fora diferenciados (exemplo
Agéncia Europeia de Seguranca Maritima), identificando aqueles que serdo mais

relevantes para o referido propdsito;
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H4 — O funcionamento em rede e o desenvolvimento da base tecnolégica de suporte,
vai relevar o valor dos centros de decisdo, através da aquisi¢do, tratamento, fusdo e
difusdo de informagdo operacional, realgando capacidades militares ja disponiveis € o
papel das FFAA na condugdo do processo.

QD3 — Como ¢ que as oportunidades que se perspectivam, e as dificuldades que se
antevéem, podem resultar em beneficio, ou em prejuizo, do efectivo controlo do EEINP?

HS — O empenhamento de Portugal em organizagdes internacionais (materializado no
acesso a redes e sistemas de informagdo seguros e na participagdo em processos de
decisdo) potencia o acesso a informagdo sobre areas que influenciam, directa ou
indirectamente, os acontecimentos no EEINP;

H6 — A cultura organizacional associada a comunidade das informagdes, bem como
os constrangimentos de natureza legal, dificultardao, eventualmente, a aplicacao pratica do
conceito;

H7 — A experiéncia das industrias especializadas em equipamentos e sistemas SIC
(sistemas de informagdo e comunicagdes) na area da defesa potencia a sua entrada num
mercado alargado, e coloca as FFAA num patamar privilegiado no que concerne a

manutencdo de uma base actualizada e ao acesso a avangos tecnologicos

e. Metodologia

Atendendo a que o trabalho incide sobre duas dimensdes distintas’, torna-se
necessario que as abordagens, ainda que assentes maioritariamente em pesquisas
documentais e bibliograficas, sigam caminhos diversos. No primeiro caso — metodologia
de planeamento estratégico — recorrer-se-a ao método indutivo, uma vez que se estard a
estender um conceito de natureza operacional para um nivel superior (partindo “do
particular para o geral”). J4 no segundo caso, detalhar-se-do e traduzir-se-ao principios
gerais em aplicacdes praticas, o que sugere uma aproximagao “do geral para o particular”,
mais propria do método hipotético-dedutivo.

Em complemento, procurar-se-do identificar especialistas nas matérias em apreco,

para conduzir entrevistas de forma dirigida.

* A aplicagdo do conceito num nivel mais abstracto visando a sistematiza¢io do pensamento estratégico, e o

aproveitamento objectivo dos seus principios fundamentais (interdependéncia e partilha) com o fim de
maximizar sinergias ¢ o emprego dos meios.
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f. Estrutura do documento

O estudo desenvolve-se ao longo de sete capitulos, incluindo a presente Introducao,
através dos quais se procurara primeiro desenvolver uma perspectiva do mar segundo
elementos de natureza substantiva, e caracterizar a MSA como conceito, como processo e
como metodologia (segundo capitulo). Identificado o”’conhecimento” como produto da
MSA, elabora-se de seguida sobre a sua importancia na formulagdo da estratégia e no
planeamento das operacdes (terceiro capitulo), e sobre a interdependéncia dos fendmenos
como factor de ponderagdo (quarto capitulo).

O quinto capitulo “explica” o EEINP a luz dos elementos conceptuais, processuais €
metodologicos da MSA, e no sexto capitulo ajuiza-se a edificagdo de uma capacidade
MSA como solugdo para a tese proposta no trabalho.

O sétimo capitulo sintetiza os resultados da investigacao e retira as conclusdes que se
revelem adequadas.

O glossario de conceitos de apoio a este trabalho consta do Apéndice 1.

2. Tipificacdo do ambiente maritimo e caracterizacio de MSA

O titulo do trabalho releva a existéncia de dois dominios que se pretendem interligar:
o ambiente maritimo, de natureza fisica; ¢ a MSA que na esséncia, € sem prejuizo do seu
suporte material, se trata de uma concepg¢do tedrica. Encontrar uma forma compreensivel

de os caracterizar podera também ser a forma mais facil de entender como os correlacionar.

a. Perspectivas do ambiente maritimo

O mar ¢ percepcionado como uma fonte de recursos naturais, um espago de
comunicacdo e um lugar que facilita o encontro entre culturas. Por tudo isto, ¢ também
sentido como um palco de confronto de vontades, de cooperacao e de competicao.

Tentar entender o ambiente maritimo em redor de uma ldgica segundo elementos de
analise objectivos, permite saber “o que ¢ o mar e como enderecar as questdoes que se
relacionam com a sua utilizagdo”. Para o efeito apreciaram-se diferentes leituras, tendo-se
verificado que as referéncias nacionais relativas a tematica dos oceanos enderegam o mar:

i. Numa perspectiva econOmica, social e ambiental, para promover o

desenvolvimento sustentavel, quando entendidas a luz do “Livro Verde para uma
futura politica maritima da Unido”;

ii. Numa logica de “economia maritima prospera, ao servigo da qualidade de vida e
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do bem-estar social e respeitando o ambiente”, na leitura da “Estratégia Nacional
para o Mar”;

iii.De acordo com uma expressao politica, econdmica, “securitdria” e sdcio-cultural,

na sistematizacdo da Estratégia Naval desenvolvida pela Marinha.

Em qualquer dos casos, subsiste o reconhecimento de um conjunto diversificado de
ameacas ¢ de riscos que importa contrariar ¢ acautelar, apontando-se o “conhecimento” e
a articulacdo das diferentes fontes de poder como ferramentas para alcangar esse fim.

Independentemente da matriz que se considere, da avaliagio do mar nas suas
diversas expressoes podem sempre induzir-se:

i. Os desafios, que dependem da exploracdo dos recursos, da forma como os

diferentes actores o utilizam e das relagdes que estes estabelecem entre si;

ii. Os requisitos, que traduzem os desafios em respostas tipificadas;

iii. Os instrumentos, que permitem que as respostas se materializem.

Naturalmente, a interdependéncia dos fendmenos sugere que, ao se conceberem
diferentes expressoes, se apreciem também as respectivas correlagdes, exercicio onde os
principios da MSA se podem também revelar bastante uteis.

Mantendo a andlise num plano necessariamente genérico, pode-se desenvolver o
raciocinio anterior utilizando como base a divisdao sistémica da estratégia naval segundo
as quatro expressoes assinaladas, e onde a determinagdo dos desafios e das respostas se
baseia numa visdo do Estado-maior da Armada (EMA), plasmada num conjunto de
apresentacdes institucionais subordinadas ao tema genérico “A multiplicidade de fungdes
da Marinha”.

Esta analise, que se encontra desenvolvida no Anexo A, propde-se sustentar um
pensamento estruturado no plano da estratégia e do processo de decisdo, e explicar a
relacdo entre aquele e as medidas adequadas a sua operacionalizag¢do, segundo a logica

que sobrevém ao conceito MSA.

b. A caracterizacio de Maritime Situational Awareness

Enquanto conceito, a MSA pode ser tida como “a exploragdo do ambiente maritimo,
em permanéncia’ e de forma vantajosa, através da superioridade do conhecimento”.
Partindo esta definicdo nas suas partes, pode referir-se que:

- O proposito ¢ a exploracao em termos vantajosos (objectivo);

4 ~
Realga-se a nomeagdo do elemento “tempo”.
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- O recurso € o “conhecimento” (meio / instrumento);

- O objecto ¢ o ambiente maritimo (meio).

Enderecando a MSA como processo — sendo processo “qualquer actividade ou
conjunto de actividades que utiliza recursos para transformar entradas em saidas
(ANTUNES, 2009: 33)” — pode afirmar-se que este promove a “gestdo da informagao
para criar conhecimento” (o recurso de entrada ¢ a “informa¢do” — dados processados,
manipulados e organizados — e o produto de saida ¢ o “conhecimento” — informagao
integrada segundo um determinado “quadro de valores”)’.

Finalmente, entendendo a MSA como uma metodologia, verifica-se que esta assenta

“na partilha da informacao e no funcionamento em rede”.

(1). MSA como conceito

Como conceito, a MSA tem um caracter perene que lhe concede uma abrangéncia
que extravasa o universo operacional — “MSA4 has a broad peacetime component, which
serves as the starting point for the development of the more detailed and focused MSA
required for a specific NATO operation” (NC3A, 2009: 9). A nogao de “superioridade do
conhecimento” que o processo visa “...is fundamental to achieving tactical, operational

13

and strategic success...” (ibidem, p.6) e “...it will also support Alliance strategic
warning...” (ibidem, p.9). Mais, a NATO identifica como utilizadores finais “...those who
will ultimately use information and intelligence to take and implement actionable
decisions...” (ibidem, p. 6) identificando-os num universo que se estende “...from the
political and strategic, through the operational level (...) and include appropriate non-
military as well as military end-users.” (ibidem).

Por outro lado, Silva Ribeiro elabora sobre a estratégia como processo, sustentando
que esta consiste ““...no conjunto sequencial e peculiar de actividades destinadas a gerar,
a criar, a compor, a organizar, a articular e a utilizar as respectivas capacidades, nas
accoes destinadas a contribuir para a materializacdo de objectivos nacionais” (Ribeiro,
2009: 22). E acrescenta que tal abordagem vai permitir acomodar e integrar as mais
recentes metodologias e progressos de natureza conceptual, pois na Optica da estratégia

13

como ciéncia, esta torna-se “...susceptivel de investigacdo e andlise, com recurso a

ferramentas teoricas (...) [integrando ainda] um método de investigagdo e andlise que

w

Os conceitos de “dados”, “informagdo” e “conhecimento”, adoptados para efeitos do presente estudo,
constam no Apéndice I.
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explica os fendomenos estratégicos (factos e acontecimentos) quanto a sua esséncia,
causalidade e efeitos, recorrendo a ferramentas teoricas (perspectivas) e a ferramentas
praticas (técnicas) proprias ou emprestadas...” (Ribeiro, 2009: 23).

Importa recordar que a origem da estratégica se encontra no confronto entre
vontades, pelo que o mesmo autor identifica como elementos estruturais do processo “o
desacordo, o ultrapassar de problemas e o explorar de oportunidades”. Reportando-nos ao
que atras se aceitou como o principio da MSA, verifica-se que existe um paralelismo que
interliga os dois conceitos, expresso na procura de, em permanéncia, se alcangarem
vantagens em ambiente competitivo. Todavia, a MSA recorre a apenas um determinado
recurso, o “conhecimento”, o que a torna um subproduto do processo estratégico, ou,
respeitando a concepgao de “processo” que se adoptou, uma das suas “entradas”.

Das consideragdes anteriores resulta claro que, quer o processo de formulacao
estratégico, quer o desenvolvimento do conceito de MSA®, assentam em métodos
concretos de andlise, e que ambos confluem no mesmo propdsito’.

Tentando compreender o conceito MSA (para que serve), pode afirmar-se que este
assenta na obtencdo de uma vantagem (explorando o “conhecimento”) para comandar o
processo de decisdo, permitindo antecipar as melhores solugdes num ambiente

competitivo (seja no plano estratégico, seja ao nivel da conducao das operagdes).

(2) MSA como processo

3

Silva Ribeiro refere que para “...permitir um conhecimento razoavelmente
satisfatorio dos factores de decisdo... [a] ...recolha, processamento e difusdo de
informagao, deve obedecer a sistematiza¢dao das hipoteses de ac¢do.” (Ribeiro, 2009: 26).
E acrescenta:

i. “...0s meios importantes para a estratégia sao os que viabilizam o mecanismo de
coacgio®. Isto ¢ todos aqueles, de qualquer natureza, que podem ser aplicados em
esforcos estratégicos substanciais e prolongados de forma a influenciar as ac¢des
do contrario com previsibilidade...” (Ribeiro, 2009:35), e;

ii. “...o componente conceptual relativo a meios de coacgdo, meio e tempo, garante

que, nos planos de ac¢do, sdo considerados apenas os factores de decisdo

relevantes, evitando-se assim a dissolucao ou pulverizagdo da analise estratégica,

% Que enderega os elementos de decisdo estratégica, objectivo, meio, meios e tempo.
70 que torna os actores estratégicos parte do universo de utilizadores da MSA.
¥ Num ambiente de competicio, leia-se “mecanismo que permite desenvolver e manter o ascendente”.
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perante a impossibilidade de lidar com todos os elementos relativos aos actores e
ao ambiente das relacdes internacionais.” (ibidem, p. 34).

Criar conhecimento, significa, neste contexto, dispor de dados de proveniéncias
diferentes, trata-los para criar elementos de informagdo segundo as perspectivas e a visao
proprias, e entender as respectivas relagdes para produzir uma imagem que possa ser
enderecada de forma abrangente (ou seja, integrar a informagdo segundo um quadro de
valores). De acordo com esta logica, a MSA transforma “informacdo” em
“conhecimento”, para o que ¢ necessario dispor de capacidade de adquirir e de processar
dados (fundir, analisar e validar), bem como a partir destes, criar e difundir informagao
que seja accionavel no plano operacional. Tal envolve em grau extensivo o elemento
humano, em especial nos processos de definicdo dos requisitos de informag¢do, na analise
e na validacdo, mas deve assentar, igualmente, na automacao, no desenvolvimento de
ferramentas de andlise operacional, e na interaccdo entre centros de andlise, as suas
componentes de comando controlo e as infra-estruturas de disseminagdo e difusdo da
informagao.

Na optica do processo — gestdo da informagado para criar conhecimento — e tendo em
vista a necessidade de racionalizar os factores de ponderagdao, a MSA permite fazer uma
selecgdo criteriosa das fontes, constituindo-se, desta forma, como uma importante
ferramenta da metodologia de planeamento, util quer no patamar da estratégia, quer no
das operagoes.

Procurando sistematizar MSA enquanto processo (como gerar conhecimento?), pode
afirmar-se que este deverd apoiar-se numa definicdo criteriosa dos requisitos de
informacao, de forma a racionalizar as fontes e os sub-processos de validacao e de fusao
dos dados, e identificar o quadro de valores — que correspondera ao do processo de

decisdo — que servird de moldura a informacao.

(3). MSA como metodologia

Construir uma imagem clara sobre uma qualquer situagdo, as suas consequéncias,
tendéncias de evolucao, as formas de a explorar em beneficio proprio ou de atenuar os
seus efeitos danosos, requer que se pondere um conjunto complexo de factores. A
natureza diferenciada dos dados, a interligagdao dos fendémenos e a profusdao de actores
torna o processo de gestdo da informagdo e de criacdo de conhecimento intrincado e

moroso. A propria Estratégia Nacional para o Mar identifica “...a dificuldade verificada
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na partilha de responsabilidades pela gestdo do oceano como recurso comum € espacgo
tridimensional, devido a interdependéncia e aos conflitos que se verificam entre as varias
utilizagdes, interesses, jurisdigdes e processos de gestao” (RCM n.° 163, 2006:8321).

Acresce que qualquer decisdo consciente s pode ser tomada se escorada numa sélida
percep¢ao de todos os mobeis que a enformam ou que a podem condicionar. Em reforgo
desta opinido, veja-se o que, a propodsito, serve a defini¢do dos objectivos no documento
citado: “Um dos objectivos (...) € precisamente o de criar ferramentas e condi¢des para
dar resposta actualizada e permanente [a] auséncia de informagdo necessaria para a
tomada de decisoes estratégicas...) (RCM n.° 163, 2006: 8317).

De referir ainda que cada nova actividade, mesmo que desenvolvida com um fim
especifico, tem consequéncias tdo abrangentes, que podem, por si, obviar as vantagens
que se identificaram no projecto inicial, gerar necessidades que resultem na reformulagao
de outras opgdes, ocasionar o reforco de valéncias ja existentes, ou determinar a
edificacdo de novas capacidades. Existe, assim, um O&bvio reconhecimento da
interdependéncia entre actores, fendmenos e acgdes.

Para o desenvolvimento da MSA, a North Atlantic Treaty Organization (NATO)
reconhece nao s6 a multiplicidade de agentes — “(...) Given that Maritime responsibilities
don’t typically lie within a single ministry/department, every nation has to deal with
significant inter-agency issues.” (BI-SC, 2009: 5) — como a falta de doutrina e de
procedimentos que permitam enderegar as necessidades de forma integrada, o que gera
“ilhas compartimentadas de informagao” — “The notion of a island is based on one of
many dispersed and distributed entities which are linked within a loosely federated
network. An MSA island can range from a single vessel concerned with a local maritime
picture up to a national Maritime Operation Centre (MOC) maintaining regional
situational awareness.” (BI-SC, 2009: 9).

Uma MSA robusta implica interligar as referidas ilhas — “...isolated islands of MSA
cooperation that need to be connected in order to gain synergy and avoid duplication...”
(ibidem), o que requer que se desenvolva uma rede estruturada, e se identifiquem, a cada
momento e para cada situacdo, fontes, contribuintes e beneficiarios, — “...within these
networked nodes there are information beneficiaries, contributors or both. (...) There is
also a need to progressively identify new information sources...” (ibidem).

Ainda de acordo com os principios que superintendem ao desenho e a construcao da

rede, 0 MSA Concept Development Plan (CD Plan) preve:
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i. A utilizacdo das facilidades existentes e o desenvolvimento de um modelo para
interligar os ndés de informacao isolados — “...the philosophy (...) is not the
establishment of a new global information network but rather the use and
interconnection of existing MSA islands” (BI-SC, 2009: 10);

ii. A implementacdo de tecnologias de informagdo e comunica¢do (TIC) que
permitam promover a interoperabilidade entre sistemas e entre plataformas, e com
flexibilidade para acomodar futuras alteragdes de natureza técnica ou conceptual —
“technological solution must support a flexible, scalable interoperable,
distributed and federated paradigm to ensure that changing agreements, policies
and procedures can quickly be supported” (BI-SC, 2009: 5);

iii. A definicdo de uma doutrina e de procedimentos comuns, capazes de garantir a
partilha de dados e de informacdo num universo muito diverso de estruturas
organizativas, de requisitos e de politicas de acesso — “...solutions therefore have
to be very flexible and it needs to deal with a wide variety of organizational
structures, information exchanges and protocols.* (ibidem).

Dentro daquelas méaximas, a MSA assentard numa rede horizontal de natureza nao

hierarquizada, que congregard todas as entidades com competéncias e responsabilidades

3

no ambiente maritimo — “...a distributed and federated paradigm implies a flat non-
hierarchical network-enabled structure based on voluntary participation by and
collaboration between (...) actors.” (ibidem). Ao nivel interno dos Estados, a rede MSA
promove a integragdo inter agéncias; e assegura a sua integragao funcional num patamar
supranacional.

A metodologia descrita, antes resumida como “partilha de informacgdo e
funcionamento em rede”, suporta o processo de gestdo da informacdo através de uma
infra-estrutura material (TIC), e da edificacdo de dominios virtuais (bases de dados,
plataformas e aplicacdes informadticas, ferramentas de Business Intelligence (Bl)) e

cognitivos (percepcao situacional, definicdo de requisitos, decisdo, etc.), os quais se

constituem como 0s meios essenciais ao propdsito metodologico da MSA.

d. Sintese conclusiva
Ao considerar o ambiente maritimo segundo diferentes expressoes, divide-se o
processo de andlise em componentes discretas que permitem identificar e racionalizar os

elementos de pesquisa, reconhecer necessidades e definir as respostas (ndo s6 no que
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respeita ao tipo de ferramentas — meios — mas também a como as empregar). Em génese,
permite elaborar sobre a forma de organizar a informacdo (segundo as expressoes
consideradas), a qual servira o processo de decisdo e orientard as opgdes estruturais,
genéticas e operacionais.

Por seu lado, a MSA, enquanto promotora do conhecimento como vantagem
competitiva, revela-se uma concepcdo adequada para sustentar a exploracdo da
informag¢ao com o fim de garantir a superioridade das ac¢des num determinado espaco,
constatagdo que valida a hipdtese um, respondendo a QD1.

J& como processo, a MSA materializa-se como uma actividade destinada a gerar, a
organizar ¢ a utilizar um determinado produto (o “conhecimento”), abrangendo o
desenvolvimento de valéncias especificas para transformar um recurso de entrada num
produto de saida. Tal mecanica elege-a como parte do processo de formulacdo da
estratégia e do planeamento operacional.

Finalmente, o funcionamento em rede, em que assenta a metodologia da MSA,
permite coligir, integrar e organizar diversas fontes de informacao, contribuindo por isso
para a criacdo (selectiva’) do “saber” necessario ao processo de decisio. Serve, assim,
para dar um enquadramento e para colocar numa perspectiva estratégica dados adquiridos
e contextualizados noutros niveis, tornando-se uma ferramenta que déa resposta a uma
necessidade precisa da estratégia. O actor estratégico ¢ assim um end-user da MSA,

considerando que valida a hipotese dois.

3. A importancia do conhecimento

Para compreender a relevincia do conhecimento entendeu-se recorrer a uma citagao
de Johann Goethe: “Nio se possui o que ndo se compreende””.

Num espaco globalizado, a nog¢do de “posse” ndo tem, porém, aquele significado,
uma vez que, em muitos casos, quer os recursos' ', quer o tecido industrial e produtivo'?,
sao geridos num contexto supranacional. Neste quadro, assumem maior relevancia a

capacidade de acesso (ndo a propriedade, note-se) a bens e servicos e as politicas

promotoras do desenvolvimento sustentavel, sendo esta a forma de garantir o bem-estar das

? Segundo um “quadro de valores” especifico.

' http://www.citador.pt/citacoes.php?Conhecimento.

' Como os recursos biologicos do mar, cuja gestio passou a pertencer & Unido Europeia (UE) com a entrada
em vigor do Tratado de Lisboa.

12 Com o aparecimento, por exemplo, do franchising que deslocaliza marcas e empresas.
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populagdes. Os objectos da andlise tornam-se assim, quer os espagos per se (politico,
economico, cultural, etc), quer os “ambientes” que aqueles enformam (como o ambiente
maritimo, tema do presente estudo).

Defender interesses requer, por isso, que se conhecam e controlem os espagos, 0S
ambientes, as suas expressoes / dimensoes, os actores (aliados, concorrentes, competidores
ou antagonistas) e as circunstancias (potencialidades, vulnerabilidades, oportunidades e
ameacas). A frase de Goethe fard entdo hoje mais sentido se entendida como “ndo se

controla o que ndo se conhece”.

a. O conhecimento na formulacio e na operacionalizacio da estratégia

Nao incidindo o presente estudo directamente sobre a estratégia, esta torna-se
incontornavel pois € através dela que se seleccionam e decidem as linhas de accio, e se
edifica a “capacidade” que permite concretizar essas escolhas. Ao pretendermos defender
interesses e controlar os espagos onde eles se materializam, precisamos de empregar os
factores de poder, e de saber onde, como e quando o fazer. E neste entendimento, como
disciplina superior que educa o pensamento € que orienta, mas também condiciona, as
opgOes genéticas, estruturais € operacionais, que a estratégia se torna importante para o
proposito a que este trabalho se propde.

A Resolucdo do Conselho de Ministros n.° 163/2006, que aprova a Estratégia
Nacional para o Mar, define que as grandes linhas orientadoras dessa estratégia assentam
em trés pilares: “o conhecimento, o planeamento € o ordenamento espaciais € a promog¢ao
e a defesa activas dos interesses nacionais.”® (D.R. 1* série, n° 237. 2006:8316). O
mesmo documento identifica “...as razdes que tornam a formulacdo, a implementacao e a
avaliagdo da Estratégia Nacional para o Mar um enorme desafio ...” (ibidem, p. 8321),

3

considerando “...em primeiro lugar, a reconhecida falta de conhecimento, de

compreensdo e de percep¢dao (...) da complexidade [dos espagos] oceanicos e
costeiros...” (ibidem).
Ja o “Livro Verde para uma futura politica maritima da Unido” aponta, como um dos

(13

passos do caminho a seguir, “...uma politica maritima europeia que (...) deverd
considerar os oceanos e os mares partindo de um conhecimento profundo da forma como

funcionam...” (Europeias (PT), 2006:5).

1 : ’ r
? Repare-se, que a defesa dos interesses, que s6 pode ser assegurada através do controlo dos palcos onde
estes se materializam, esta directamente associada ao processo estratégico.
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No que respeita a importancia da informagao, Ribeiro (2009: 37) citando Beaufre,

3

refere: “...0 tempo comanda o futuro e que, por isso, a preparagdo se torna mais
importante que a execugdo (...) a tonica e a despesa devem incidir nos Orgdos de

informagao (...) capazes de seguir a conjuntura ¢ de conduzir a manobra de evolucao dos
914

(13

sistemas de forgas, através de decisdes calculadas no tempo...”". E acrescenta, “...0s
estrategistas empenham-se em conhecer as situagdes (...) através da pesquisa de dados de
diversas naturezas, com precisao variada...” (ibidem, p. 104).

Também Sun Tzu, cuja leitura se mantém actual, reconhece que “Conhecer os outros
e conhecer-se a si proprio, em cem batalhas, nenhum perigo. Nao conhecer os outros e
conhecer-se a si proprio, uma vitoria por cada derrota. Nao conhecer os outros € ndo se
conhecer a si proprio, em cada batalha, derrota certa.” (7zu, 2009: 29).

A versdao comentada do livro “A Arte da Guerra” a que o excerto acima se refere,
interpreta as palavras originais, cuja tradu¢do se reproduziu, da seguinte forma: “O
conhecimento protege-nos do perigo. (...) Exige a capacidade de penetrar em todos os
aspectos do mundo. A vitoria esta em ver o todo. Inclui, numa tnica visao, o proprio € o
outro.” (Tzu, 2009: Carta 14/50).

Esta leitura ¢ coincidente com o que Ribeiro (2009: 101) refere a esse mesmo
proposito, realcando “...a importancia de cada actor estratégico se analisar a si proprio
com profundidade, bem como a de conhecer plenamente o contrario e o ambiente...”.

Os extractos anteriores sdo concordantes relativamente a relevancia do
“conhecimento” para a formulacdo da estratégia, quer num plano conceptual — como
advoga aquele autor —, quer ao nivel da concretizagdo — segundo decorre das disposicdes
nos documentos estratégicos estruturantes referenciados. Na realidade, ¢ o
“conhecimento” que promove a coeréncia entre esses dois patamares, como se induz das
proprias palavras do Contra-almirante Silva Ribeiro na sua palestra ao CPOG em 10 de
Fevereiro p.p., onde sustentou que “a esséncia da estratégia € ter objectivos e 0s recursos
para os alcangar”.

Para conferir ao processo de formulagcdo um carécter cientifico e objectivo, impde-se
assumir uma delimitacdo da estratégia “quanto a forma de aquisicdo e aplicagdo dos

“

conhecimentos...” (Couto, 1988:199) assegurando que aquela se constitui “...como

ciéncia ou, pelo menos, como conjunto de conhecimentos sistematicamente

14 A :
De notar a referéncia ao factor “tempo”.
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correlacionados através de um método adequado, ou total dos conhecimentos praticos que
servem um determinado fim.” (ibidem, p. 205). A MSA, nas suas vertentes processuais €
metodologicas, reconhece o “conhecimento” como um elemento condutor para que a
estratégia nao se torne num mero exercicio académico, respondendo a necessidade de a

traduzir através de elementos concretos de analise.

b. O conhecimento como ferramenta de planeamento e de conducio das operagoes

Sem desfavor dos juizos anteriores, em que a MSA ¢ enderecada relativamente a sua
importancia no plano estratégico, ¢ importante recordar a defini¢do acordada ao nivel do
Comité Militar da NATO (NATO Military Committee — MC):

“MSA has been defined by NATO Military Committee as (...) an enabling capability
which seeks to deliver the required Information Superiority in the maritime environment
to achieve a shared understanding of the maritime situation and to increase effectiveness
in the planning and conduct of operations...” (NC3A, 2009: iii).

Esta defini¢ao torna 6bvio que o objectivo tltimo da MSA ¢ o apoio as operagoes.

Talvez o exemplo mais paradigmatico desta conceitualizacdo seja o da guerra das
Falkland, altura em que o conceito era ja utilizado se bem que sistematizado de outra
forma. Recorde-se, a este proposito, que o planeamento da campanha foi desenvolvido
tendo como meta a conclusdo das operagdes dentro de um determinado horizonte
temporal, condicionante que estava relacionada com a deterioragdo das condigdes
atmosféricas no Inverno. Tal decisdo ditou ndo apenas a estratégia (ataque directo as
forcas argentinas que ocupavam as ilhas)'>, como a natureza dos meios (grande
capacidade ofensiva) e das solugdes operacionais (supressao das defesa em terra e
conducdo de um desembarque anfibio). A compreensdo sobre o impacte das condicdes
atmosféricas nas operagdes e a avaliacdo sobre o periodo em que tal poderia obstar ao
cumprimento da missdo'®, ¢ um bom exemplo de MSA.

Mas ao nivel das operacdes torna-se relevante equacionar ndo apenas informagao

o . . ’ 1 ’ . .
basica e relativamente imutével no tempo'’, mas também aquela que tem impacte directo

'* Em desfavor de outras op¢des, qui¢a menos onerosas ao nivel da perda de vidas humanas, como a de um
bloqueio prolongado que obrigasse a capitulagao.

'® Esta enformada por um designio politico bem definido no respeito pela a unidade territorial do Reino
Unido e na determinagdo em recuperar as Falkland.

17 Geografia, climatologia, oceanografia, actores, suas motivagdes e capacidades, etc.
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nas missdes' = ou a que afecta os seus resultados' . Acresce que a emergéncia de novas
ameacas (como o terrorismo no mar, a proliferacdo de armas de destruicdo em massa, ou
a criminalidade transnacional) torna a geragdo de conhecimento situacional um novo
desafio, pela necessidade de passar a lidar com grandes quantidades de informagdo de
natureza ndo-militar, ou pela complexidade daquele tipo de ameagas.

Por esse motivo, gerar conhecimento ao nivel operacional pressupde a integragdao de
um conjunto significativo de sistemas de informacao de tempo real (near real time), que
permitirdo monitorizar as actividades no ambiente maritimo e, sobre aqueles, sem
desvirtuar a percepgdo situacional construida no dominio cognitivo, desenvolver
ferramentas e metodologias de Business Intelligence, que permitam identificar padrdes e
perspectivar desvios, incoeréncias ou anomalias comportamentais, para antecipar

ocorréncias e gerar alertas.

c. Sintese conclusiva

Da contextualizacdo e da integracdo das premissas anteriores ¢ possivel reconhecer
uma logica de natureza processual e metodologica no desenvolvimento do conceito de
MSA, racional que se foca num objectivo concreto: a geragdo de “conhecimento” e a sua
exploracao.

Por seu lado, a formulagdo da estratégia estd intrinsecamente relacionada com
escolhas, procurando modificar uma realidade presente numa conjuntura futura mais
vantajosa, moldando ou explorando uma envolvente a favor de propdsitos concretos e
decidindo entre diferentes alternativas. Para o processo de decisdo concorre o juizo das
condicionantes, a avaliagdo das consequéncias e a validagdo das opgdes, ponderando as
diversas variaveis que influenciam as linhas de ac¢do possiveis. Em ultima analise, sdo as
escolhas e as decisOes estratégicas que determinam como edificar, articular e empregar os
meios, o que torna o processo de formulacdo estratégica indissociavel da execucao
(estratégia operacional).

Tal exercicio s6 sera possivel se o actor estratégico desenvolver uma profunda
consciéncia situacional, o que se consegue através da compreensdo dos factores de
ponderacdo, de como estes se reflectem nas opcdes escolhidas e de como interagem entre

si, argumento que releva o valor do “conhecimento” e da MSA (como ferramenta) para o

'8 Estado do material e do pessoal, treino, prontiddo e perfis de missdo das forgas oponentes, padrdes de
comportamento, etc.
" Localizagdo de forgas oponentes ou de contactos de interesse, por exemplo.
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processo em apreco.

Por outro lado, o planeamento e a condugdo de operacdes estdo muito dependentes
do emprego dos meios adequados, no local e tempo certos, o que sugere que deva existir
uma aturada percepcao dos teatros e de todos os factores que os enformam. Assim, tal
como acontece no plano da estratégia, os aspectos processuais — relevando a faculdade de
gerar conhecimento a partir de elementos discretos de informagdo — e metodologicos —
permitindo a integracdo e fusdo de diferentes fontes — tornam a MSA na solucdo

preferencial para os desafios de natureza operacional.

4. A interdependéncia dos factores de ponderacio

O capitulo trés evidenciou a importancia do conhecimento, € de como, nessa Optica, a
MSA poderia contribuir decididamente para o processo de formulagdo da estratégia
maritima, para o planeamento e para a conducao das operagdes. Mas a MSA pressupoe,
também, que existe uma interdependéncia entre fendmenos, ou uma correlacdo entre os
factores de ponderacdo, o que leva a inevitabilidade da partilha de informacdo entre os

diferentes agentes. E nesta perspectiva que se desenvolverdo os considerandos seguintes.

a. As opgoes estratégicas na estrutura operacional da MSA

A edificagdo de um sistema que encoraja a livre circulagdo (de pessoas, bens e
servicos), resulta, em contrapartida, na redugdo de barreiras e numa maior permeabilidade
entre fronteiras (em sentido lato), enquanto a integracdo dos estados em grandes
estruturas multinacionais se faz essencialmente a custa da partilha de soberania. As
relagdes internacionais desenvolvem-se por isso num palco de grande complexidade, em
que varidveis de origens e natureza diversas se articulam segundo uma rede de
correlagdes multidisciplinares, afectando de forma diferente cada pais, organizagdo ou
grupo social.

Correspondendo as necessidades que resultam de tal realidade, as fontes de
informag¢dao sdo ponderadas para atingir um “produto integrado” (“conhecimento”),
metodologia que se encontra reflectida nos objectivos expressos na Estratégia Nacional

13

para o Mar, onde, a passo, se menciona a “...prioridade ao desenvolvimento de
. N - . ) ., .
conhecimento, competéncias e ferramentas de gestdo partilhada...”*’(Didrio da

Republica, 1* série — N.° 237, 12 de Dezembro de 2006: 8316). O disposto no Livro

2% Resolugio do Conselho de Ministros (RCM) n.° 163/2006, de 12 de Dezembro.
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Verde da Futura Politica Maritima Europeia espelha também esta logica, ao associar o
conceito de clusters — tido como o futuro das politicas relacionadas com o mar — ao
“desenvolvimento de uma percep¢do comum das articulagdes entre os diferentes sectores
maritimos” (Europeias (PT), 2006:22).

Naturalmente que diferentes opedes®' resultam em necessidades diferenciadas, quer
no que respeita a presenga e/ou controlo dos espagos, quer relativamente aos actores com
quem se estabelecem os relacionamentos. Bons exemplos, a que se voltard mais a frente,
sdao a definicdo uma alianga de defesa colectiva (a NATO) — que permite assumir uma
racionalizacdo da componente militar da defesa em prol de mecanismos de solidariedade
e de clausulas de protec¢do mutua —, ou a criacdo de um espago de seguranca alargado,
encorajando a colaboragdo entre estados e a criacdo de agéncias num plano supranacional
— como a Agéncia Europeia de Seguranca Maritima e a Agéncia de Defesa Europeia™,
que vai orientar o desenvolvimento de capacidades e as solugdes operacionais —. Ambos
demonstram como se podem acrescentar alternativas de natureza cooperativa as hipoteses
assumidas no plano interno dos estados.

A definicdo de tais opgOes revela-se essencial para determinar a arquitectura
organizacional que permitira aos diferentes actores relacionar-se no plano adequado, o
que sera conseguido através de uma rede estruturada que faculta o acesso aos dados e as
informagdes necessarias para apoiar a seleccao das estratégias, o controlo das acgdes e a
avaliacao de resultados. Ou seja, o estabelecimento do quadro de interdependéncias € um
passo fundamental no caminho para permitir a “operacionalizagdo das estratégias™.

Em contrapartida, o aspecto metodologico da MSA parece ser util para a estratégia
genética (interliga os actores da rede), e estrutural (estabelece tipos de relacionamento,
dependéncias e acessos, edificando, na pratica, a arquitectura organizacional do sistema).

A este proposito, retira-se do documento da NC3A® que “dn operational
architecture is essentially a description of how the different elements within a system are
organized, interrelate and interact”. Esta constatagdo demonstra o paralelismo que ¢
possivel estabelecer entre 0 mecanismo de andlise e de tomada de decisdo, que tem vindo

a ser descrito, e as solugdes preconizadas pelo conceito MSA.

21 Exercer deveres e responsabilidades de forma auténoma, partilhar responsabilidades em espagos comuns,
ceder direitos ou permitir o livre acesso a recursos por falta de capacidade propria de os explorar, etc.

> European Defence Agency (EDA).

3 Capabilities for enhancing MSA, Chapter 4. Operational Architecture for NATO Maritime Situational
Awareness (2009:11), a partir do NATO Military Committee Memorandum (MCM) 01 40, 2008 e do
documento SHAPE 2500/SHPPX/010/08-205266, 2008.
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b. A interligacio e 0 emprego dos factores de poder no ambiente maritimo

Para efeitos desta investigacdo adoptou-se uma concepgdo simplificada de
estratégia®®, segundo a qual esta visa a selec¢do, a articulagdo e o emprego dos factores
do poder para alcancar fins definidos pela politica. Nesse contexto, reduzindo os factores
de poder a sua dimensao maritima, pode afirmar-se que o poder maritimo resulta da soma
das parcelas de “poder econdmico”, “poder securitario”, “poder socio-cultural” e “poder
politico” (recorrendo a logica da estratégia naval, que se adopta no presente estudo).

Mas a decomposicdo do ambiente maritimo nas suas expressoes, € destas em
desafios, para identificar e lhes fazer corresponder as respostas apropriadas (capitulo um),
tem como coroldrio avaliar que instrumentos serdo necessarios para materializar as
solucdes assim construidas.

Recordando que o poder se explica como o produto entre a “capacidade” e a
“yontade” (Poder (P) = Vontade (V) x Capacidade (C) / (P = V x C)®), ¢é a
disponibilidade daquelas ferramentas que materializa a “capacidade” para agir.

Sendo facil associar a necessidade de meios a operacionalizacdo das estratégias

roos 2 SRR
econémica’® e “securitaria”?’

, tal podera ndo parecer tao evidente no caso da dimensao
socio-cultural, dado que esta ndo se reporta tanto a instrumentos materiais mas mais ao
movimentar de “vontades” em favor de uma causa. Também a dimensdo de soberania e
jurisdicdo, que se circunscreve na expressdo politica, estd mais relacionada com a
“vontade”, uma vez que ¢ esta que determina até que ponto estamos dispostos a assumir
determinados deveres e sobre que espagos se ira exercer essa responsabilidade. As opgdes
decididas no plano da politica vao assim dimensionar e orientar as solu¢des estruturais e
genéticas, quer ao nivel da sua propria expressdo, quer aos niveis econdémico €
“securitario”. Por outro lado, a mobilizacdo da sociedade promove uma maior aceitagao

das opcdes politicas, actuando como um reforgo da “vontade” e permitindo assumir

maiores riscos ou enveredar por solucdes mais robustas. Assim sendo, € possivel

** Consonante com a doutrina oficial americana (Couto, 1988:198), e a definigdo proposta pelo almirante
Silva Ribeiro, que constam no Glossario de Conceitos.

> Uma forma simples de entender esta logica ¢ através do silogismo do produto nulo, que nos diz que se
algum dos factores for igual a zero, entdo o resultado da operagdo € zero; em termos praticos, isto significa
que mesmo que exista uma grande capacidade (instrumento de forga) esta de nada serve se ndo houver uma
vontade expressa de a empregar. O contrario também parece facil de compreender: uma ambigao (vontade)
nunca seré realizavel se os instrumentos (capacidade) que a substanciam ndo existirem. E o caso tipico da
desconsiderag@o objectivos-meios

2% Como os que permitem conduzir actividades de fiscalizagio.

27 Como os que se destinam a seguranga das fronteiras maritimas ou a protec¢io ambiental.
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determinar onde terdo de existir meios proprios para conduzir linhas de ac¢do concretas e
até onde se pode negociar para alcangarem resultados num contexto de partilha de
responsabilidades.

Tal conceitualizacao, coloca as expressdes econdmica e “‘securitaria” em patamares
diversos das expressdes politica e soOcio-cultural, destacando que ndo s3o soO
interdependentes, mas que interagem entre si.

Entender esta mecanica permite racionalizar op¢des — apostando, por exemplo, em
conceitos inovadores que possibilitem, ao nivel operacional, explorar a natureza
polivalente de determinados meios®™ — e revela-se muito util para acomodar e articular
todas as variaveis que contribuem para o processo de formulacdo estratégica e para a
implementagdo das suas linhas de ac¢ao.

De facto, compreender, de forma clara, como o “poder” se materializa, possibilita
ajuizar melhor que instrumentos sdo necessarios € como os aplicar. Em contrapartida,
deixa abordar os factores mobilizadores da vontade numa logica objectiva, que pode ser
trabalhada em prol das metas a atingir e das alternativas que conduzem & sua
concretizagdo. A necessidade de garantir a coeréncia das ‘“vontades” com as
“capacidades” torna-se ainda essencial para maximizar o produto P =V x C, o que sugere
também uma nova formulagdo para a equacao do poder, exercicio que se propde no

Apéndice 1II.

c. A interdependéncia entre fenémenos e entre expressoes

Sendo, como se viu, o mar um espaco multidimensional e pluridisciplinar, ndo ¢
possivel enderecar os fendmenos apenas numa das suas dimensdes, pois s6 a ponderacao
das interdependéncias podera resultar num panorama global esclarecido. Um acidente de
poluicdo, por exemplo, se bem que enderecado num contexto “securitario” (safety), tem
Obvias consequéncias sobre os recursos marinhos, que se ponderam no ambito da
expressao econdmica do mar. Esta interdependéncia condiciona as acgdes e interliga as
diferentes dimensdes, obrigando a ponderacdo dos factores numa perspectiva transversal
e de complementaridade.

Assim, ao considerar-se que para cada dimensdo ou expressao existe um conjunto de
dados e de informacdo de natureza especifica, deve igualmente ponderar-se a

interdependéncia entre os fendmenos e a forma como as expressdes politica, econdémica,

¥ Como ¢é o caso do paradigma operacional da Estratégia Naval, denominado “Marinha de Duplo Uso”.
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“securitaria” e socio-cultural interagem, o que determina que os decisores € outros
agentes sejam capazes de colocar os mesmos dados sob diferentes perspectivas:

i. As estatisticas sobre os movimentos de navios nos portos t€ém uma O&bvia
aplicacdo econdOmica, mas servem igualmente para monitorizar e identificar
padrdes, relevando potenciais actividades suspeitas (expressao ‘“securitaria”);

ii. A dinamica das marés e o histérico da meteorologia, com uma natural utilizagdo
na prevencdao de acidentes e, logo, uma conotagdo com a seguranga maritima,
aproveitam também aos estudos sobre energias renovaveis (expressao econdomica)
e podem ditar alteracdes ao ordenamento espacial, provocando o desalojamento
das populagdes que habitam a orla costeira (com reflexos ao nivel social, como
acontece na Ria Formosa);

iii.Os censos relativamente as populagdes que habitam junto ao litoral tém utilidade
ao nivel dos estudos sociais (e culturais), mas os cadastros dessas populagdes
podem requerer que se promova uma politica de ordenamento espacial e se
reforce a vigilancia, a fiscalizacdo e o policiamento (actividades de caracter
transversal com expressao politica, econdémica e securitaria);

iv Os dados cientificos coligidos no ambito do “processo de extensdo da plataforma
continental”, sendo utilizados para reclamar soberania sobre novas areas, visam
uma explora¢do no plano politico, mas os estudos sobre a plataforma continental
servem ainda para avaliar oportunidades quanto a exploracao de recursos, a I&D e
a identificacdo dos obstaculos a ultrapassar® (expressdes econdmica e politica).

A globalizacao, ao tornar os espacos multidimensionais e pluridisciplinares, elevou
esta realidade a um patamar muito complexo, o que apela a adop¢ao de uma abordagem
sistémica para gerar e explorar o conhecimento.

A sistematizagdo segundo expressOes vem organizar as variaveis através de um
edificio que espelha a logica dos processos de decisdo, permitindo identificar as relagdes
e interdependéncias segundo um quadro de valores adequado aos objectivos que se
perseguem. A nog¢do da natureza interdisciplinar dos factores de decisdo ¢, além de uma

poderosa ferramenta de planeamento operacional, uma importante condicdo de

¥ 0 processo de extensdo da plataforma continental vai dar origem a uma nova delimitagio dos espagos
maritimos, sendo hoje uma questdo debatida ao nivel do Direito. Todavia, porque muitos paises tém
reclamada direitos de soberania e de jurisdigdo sobre espagos onde sdo incapazes de garantir a gestdo
racional e sustentada dos recursos, as potencias mais desenvolvidas tém defendido um modelo baseado na
capacidade de exploragdo, o que torna esta questdo muito sensivel porque retirar proveito dos fundos
marinhos se constitui como um enorme desafio tecnolédgico.
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ponderacdao na formulac¢do das hipoteses estratégicas, devendo estar presente em todas as

etapas do processo.

d. Sintese conclusiva

O ambiente maritimo tem uma natureza multidimensional que pode ser entendida
segundo diferentes expressoes. Esta leitura permite, de forma sistematizada, identificar as
potencialidades que o mar nos oferece e perspectivar as respostas adequadas para as
explorar em prol dos interesses proprios, as quais se desenham na edificagdo de
capacidades, na integragdo em espago comuns € na negociacao com terceiros.

Abordar as varidveis segundo perspectivas diversas, torna possivel reconhecer as
opgoes que melhor servem os interesses nacionais, € ajuizar qual o posicionamento € o
papel que o pais deverd assumir nos diferentes fora, em particular naqueles que serao
mais relevantes para o referido propodsito. Esta ilagdo insere-se na logica subjacente a
hipétese trés’’, que por esta razdo se considera validada.

Por ultimo, entender como as diferentes dimensdes interagem, revela-se uma
ferramenta essencial para promover a coeréncia entre os diferentes factores de poder e,
assim, racionalizar recursos, melhorar a eficacia das linhas de ac¢do estratégica e orientar
a edificacdo da arquitectura funcional e da componente genética que sobrevém ao

emprego operacional dos meios.

5. O EEINP a luz do conceito de MSA

Do exposto nos capitulos anteriores ressalta claro que a definicdo das medidas que
devem ser adoptadas no sentido de garantir a defesa dos interesses proprios, assenta:, em
primeiro lugar, na sistematizacdo do meio para facilitar o reconhecimento das suas
potencialidades e de como tal € passivel de afectar aqueles interesses; passa pela assungao
da forma — autonoma, partilhada, negociada, etc. — de garantir a sua protec¢do; e desagua
na identificacdo e na edificagdo dos instrumentos’' necessarios para operacionalizar as
decisoes tomadas. Aceitando como base a logica da interdependéncia entre as diferentes
variaveis que influem no processo anterior, sobressai a aplicabilidade do conceito MSA,

que: explora a referida sistematizacao para dotar o decisor com um quadro de valores que

3% Com base no principio da “interdependéncia”, o conceito devera ser capaz de integrar diferentes fontes e
reger o papel de Portugal em fora diferenciados (exemplo Agéncia Europeia de Seguranca Maritima),
identificando aqueles que serdo mais relevantes para o referido propdsito

3! Que podem incluir meios materiais, metodologias e outro tipo de solugdes nos dominios fisico, virtual ou
cognitivo.
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lhe permite seleccionar e integrar a informacdo — e desta forma, gerar conhecimento —;
desenvolve o modelo (autonomia vis a vis partilha) para identificar os fendmenos que
influem no espaco e para definir dos actores com quem se estabelecem relacionamentos; e
materializa instrumentos — estrutura fisica e virtual, arquitectura organizacional € normas
por que se rege a rede — que dao substancia as estratégias e as necessidades operacionais.
Este capitulo propde-se projectar aquela teorizacdo no Espago Estratégico de

Interesse Nacional Permanente, perseguindo, assim, o objectivo do estudo.

a. A apreciacao do EEINP segundo “expressoes”

O EEINP?? vem definido no Conceito Estratégico de Defesa Nacional (CEDN)
(RCM n° 6, 2003: 284). Em génese, inclui o chamado “tridngulo estratégico nacional” (as
trés parcelas do territorio nacional e o espaco maritimo entre elas) e a zona que resultar
do processo de extensdo da plataforma continental.

O mesmo documento (CEDN):

i. Tipifica as ameagas, onde se incluem a “agressao armada”, “a proliferacao (...) de

armas de destruicdo maciga” (RCM n° 6, 2003: 284), “o trafico de droga e as
redes de promocgdo e exploragdao da imigracao ilegal e do trafico de pessoas”, “o
terrorismo, nas suas variadas formas” e os ‘“atentados ao (...) ecossistema
incluindo a poluigdo maritima, [e] a utilizacdo abusiva dos recursos marinhos
(ibidem, p. 285);

ii. Induz as medidas a adoptar para reduzir os riscos que aquelas representam,
designadamente através de “medidas politicas, diplomaticas, econdémicas,
financeiras e judiciais” (RCM n° 6, 2003: 284) e de “ acgdes de fiscalizagao,
deteccdo e rastreio” (ibidem, p. 285) e;

iii.Identifica algumas necessidades (que se deverdo traduzir em ‘“capacidades”),
como a “busca e salvamento, fiscalizacdo da zona econdmica exclusiva, pesquisa
dos recursos naturais e investigacdo nos dominios da geografia, cartografia,
hidrografia, oceanografia e ambiente marinho (...) a proteccdo ambiental, [e]
defesa do patrimonio natural” (ibidem, p. 286).

As areas de interesse que se identificam nas passagens transcritas, coincidem com a

lo6gica proposta no capitulo 1%, afigurando-se adequado enderecar o EEINP segundo
gica prop

2 LY A .

32 Descrigdo que se transcreve no Apéndice 1.

33 Sistematizando-o através do modelo no Apéndice I, onde se recorre a divisdo do ambiente maritimo de
acordo com as quatro expressoes, economica, “securitaria”, sécio-cultuural e politica.
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aquela abordagem.

b. A consideracdo da envolvente e das interaccoes do e no EEINP

As ocorréncias no EEINP nao sdo apenas originadas por factores internos, ou devido
as accgoes dos agentes nesse espaco, resultando também de circunstancias exdgenas. Por
esse facto, ¢ necessario conhecer as implicagdes da envolvente externa e enderecar causas
e as respostas num plano pluridisciplinar e multinacional.

A criacdo da Comissdo Interministerial para os Assuntos do Mar (CIAM), a quem
«

compete

para o Mar...” (RCM n.° 40, 2007: 1526), e da Estrutura de Missdo para os Assuntos do

...coordenar, acompanhar e avaliar a implementagao da Estratégia Nacional

Mar (EMAM), com “... a missdo de preparar uma proposta que estabeleca as medidas
que devem ser implementadas para o desenvolvimento de uma politica integrada do
Governo para os assuntos do mar e para uma acg¢ao articulada de todas as entidades com
competéncia nas areas ligadas ao mar” (RCM n.° 128, 2005: 4605), sdo o reconhecimento
politico da natureza pluridisciplinar das matérias relacionadas com o mar e da
interdependéncia entre os seus responsaveis sectoriais.

A este respeito, o CEDN indica que o “ Estado deve promover uma correcta
articulacao entre as politicas publicas com intervencao [nos] dominios [dos] atentados ao
ecossistema, incluindo a poluigdo maritima, a utilizagdo abusiva dos recursos marinhos
nas aguas sob a nossa responsabilidade...” (RCM n° 6, 2003: 285), que o “sistema de
seguranca ¢ defesa de Portugal tem como eixo estruturante a Alianga Atlantica” (RCM n°
6, 2003: 285) e que como “membro da Unido Europeia, [Portugal] contribui
empenhadamente para as suas varias politicas, incluindo a politica europeia de seguranga
e defesa...” (ibidem). Acrescenta, ainda, que no combate a criminalidade transnacional e,
em particular, ao terrorismo, o pais deve “colaborar activamente, no quadro da
comunidade internacional, em especial com os seus aliados e parceiros, na prevengao do
terrorismo, em multiplas vertentes, incluindo operacdes militares” (ibidem, p. 284).

O enquadramento anterior indica-nos o universo dos participantes na rede MSA™ ¢
os requisitos de informacdo que serdo partilhados em cada um dos sub-dominios

criados®. Por principio, a perspectiva devera passar por explorar e integrar as valéncias

** A Estratégia Nacional para o Mar refere que “...¢é necessario inventariar os fora internacionais relevantes
para a Agenda dos Oceanos, tendo em conta os interesses especificos de Portugal, e definir quais os que
devem ser acompanhados em permanéncia.” (RCM n° 163, 2006: 8324)

% Que corresponderdo, em génese, a um modelo segmentado segundo uma logica tal como a de divisdo do
ambiente em “expressdes” que, a titulo elucidativo, tem vindo a ser considerado.
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dos meios (navais, aéreos, ISTAR — Intelligence, Surveillance, Target Acquisition, and
Reconnaissance —, hidro-oceanograficos e de intervengdo ambiental), com projectos
multinacionais de vigilancia maritima como a NATO MSA, o PT-MARSUR™ ou o
projecto Europeu BLUEMASSMED (BMM).

Assim, através da ligagdo a NATO torna-se possivel aceder a um conjunto alargado
de informacao que ¢ coligida com recurso a uma grande diversidade de plataformas —
incluindo satélites, meios aéreos e navais, sistemas de sensores fixos e deployable —, em
diferentes areas geograficas. A NATO serve ainda de referéncia doutrinaria para as
matérias de natureza operacional, e dispde de uma infra-estrutura SIC®’, fisica e virtual
(em dominios classificados, e em suportes ndo seguros), que partilha com os comandos
de componente (naval, terrestre e aéreo) das nacdes aliadas. O Comando Naval
encontrando-se co-localizado com o Joint Force Command (JFC) Lisbon, em Oeiras,
dispde de acesso privilegiado aqueles sistemas e as ferramentas de analise da Alianca,
como ¢ o caso do BRITE, j& anteriormente referido, que sdo essenciais para a
monitorizagdo, para a analise das actividades e para conducdo das operagdes maritimas
no EEINP.

Ja o projecto PT-MARSUR da UE, que decorre sob os auspicios da European
Defence Agency (EDAY®, e que visa a definigio de normas para promover a
interoperabilidade entre sistemas existentes, o estabelecimento de requisitos para novos
equipamentos e a necessidade de enderecar o controlo de fronteiras numa perspectiva
aberta de seguranca maritima, corresponde a concepcdao do EEINP como espago
multidimensional e pluridisciplinar. A participacdo neste projecto permitira aceder, e
partilhar, informagdo relativa a proteccdo das fronteiras maritimas, através do
desenvolvimento de um programa de vigilancia baseado em veiculos aéreos nao
tripulados, e de valéncias especificas para a detecgdo e seguimento de contactos, nao
cooperativos, de pequenas dimensdes.

Também o projecto BLUEMASSMED (BMM) se inscreve numa logica de vigilancia
maritima de integragdo alargada (ao nivel dos estados) e intersectorial — respondendo a

interdependéncia dos fenomenos. Visa a cooperagdo regional entre seis paises (Espanha,

3% Project Team — Maritime Surveillance.

37 Communication and Information Systems (CIS), no seu acrénimo em inglés.

¥ Como parte do desenvolvimento de capacidades da Politica Comum de Seguranga e Defesa (PCSD), em
que “... Surveillance is based on the sea domain monitoring using fixed above and underwater sensors,
satellites, shipping reports and information providers.” (http://www.eda.europa.eu/).
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Franca, Grécia Italia, Malta e Portugal,) para controlo da situacdo maritima no
Mediterraneo e nas suas vias de aproximag¢do, fundando o prototipo sobre o qual devera
ser ampliada a colaboragao ao nivel europeu. O BMM insere-se na abordagem do EEINP
a que se refere a presente alinea, constituindo-se como uma referéncia essencial para o
seu efectivo controlo.

No plano multilateral, a iniciativa 5+5°° procura, através da cooperacdo (tendo por
argumento a interactividade entre fendmenos no ambiente maritimo e de como estes
afectam interesses comuns), promover a confianga mutua entre paises cujas costas
confinam com o Mar Mediterraneo, sendo ainda outro exemplo de um fora privilegiado

no contexto em aprego.

¢. A criacido de conhecimento sobre o EEINP

Como processo, a MSA transforma “informacdo” em “conhecimento”, sendo que,
como tem vindo a ser referido, s6 a contextualizacao da informacao segundo os factores
de decisdo™ é promotora desse conhecimento e pode resultar numa mais-valia. O estudo

(13

da NC3A (2009: 12)*', sugere que aquele processo “...will generate information and
intelligence through implementation of the intelligence cycle (...) and the closely related
but more focused [Recognised Maritime Picture] RMP cycle. Both cycles are defined in
terms of four phases: direction (...); Collection (...), Processing (...); Dissemination”.
Persegue-se, assim, a capacidade de correlacionar bases de dados, promovendo a
integragdo da informacdo para “analisar e prever comportamentos, determinar a
probabilidade de ocorréncia de eventos, tratar e despoletar alertas, identificar e enderecar
quesitos de informagao, etc.”*. Os nos da rede, face visivel das bases de dados, sdo os
veiculos de acesso e de transferéncia dessa informagdo, o que pressupde que ao nivel
“departamental” exista capacidade de adquirir € de processar dados (fundir, analisar e

validar), bem como a partir destes, criar e difundir informagio que seja de utilidade®

operacional. Este processo pode ser esquematizado segundo uma piramide cuja base ¢

%% Que retne num mesmo fora Espanha, Franca; Italia, Malta e Portugal (cinco estados ribeirinhos do Norte
do Mediterraneo) com a Argélia, Marrocos, Mauritania; Libia e Tunisia (cinco estados ribeirinhos do Sul
do Mediterraneo), visando a cooperagdo e¢ a partilha de informagdo relativa a actividade maritima no
Mediterraneo.

* Para “...permitir um conhecimento razoavelmente satisfatorio dos factores de decisdo...” (Ribeiro, 2009:
26) a “...recolha, processamento e difusdo de informagédo, deve obedecer a sistematizagdo das hipdteses de
accdo.” (ibidem) (referéncias ja anteriormente utilizadas).

*! Reportando-se a defini¢do doutrinaria do NATO Allied Joint Publication (AJP) 2.1(A), 2008.

2 Conjunto de requisitos identificados ao nivel do Comando Naval e que aqui se reproduzem.

# Relevante em conteudo e em tempo.

CMG Luis Carlos de Sousa Pereira 26



Maritime Situational Awareness.
Portugal e o efectivo controlo do espago estratégico de interesse nacional permanente
em ambiente maritimo tendo em conta as novas solugées preconizadas no conceito MSA

constituida pelas diferentes fontes (dados e informacdo), os niveis intermédios
correspondem a validagdo, a fusdo e a contextualizacdo dos dados, € o vértice as
ferramentas de analise (BI). Dependendo das normas que regem a rede, a partilha far-se-a
nos dois patamares superiores (uma vez que os restantes nao sdo, em rigor, informagao
mas dados). Os centros de decisdo assumem assim um papel nuclear para o edificio MSA.

Neste particular releva-se a importancia do Centro de Operagdes Maritimas
(COMAR), que enquanto nucleo de convergéncia da informagdo e centro de Comando e
Controlo (C2), ¢ um dos trés pilares do processo da gestdo da informacdo operacional da
Marinha. Para o efeito, apoia-se no Centro de Gestao e Andlise de Dados Operacionais
(CADOP)* para a anilise da informagio, bem como para a identificagdo de niveis e de
indicadores de ameaca.

O COMAR suporta as operacdes navais® produzindo a informacio essencial ao
processo de decisdo do Almirante Chefe do Estado-maior da Armada (CEMA) e do
Comandante Naval (COMNAYV), mas pode integrar elementos de outras entidades, em
funcdo da situacdo e dos resultados a atingir. Mantém co-localizados, num mesmo
espaco, o Centro de Coordenacdo de Busca e Salvamento Maritimo (Maritime Rescue
Control Centre — MRCC) de Lisboa, o Centro de Operagdes Navais e uma Célula de
Planeamento que serve, simultaneamente, o Comando Naval e a Direcgdo-Geral da
Autoridade Maritima. Suporta ainda o Centro de Crise da Marinha.

Apesar da sua relevancia, reconhece-se que se verificam ainda algumas deficiéncias
no plano dos motores analiticos (recursos humanos (RH) e smart agents de BI), o que da
origem a que os dados na rede ndo estejam, no geral, tratados, cabendo aos utilizadores
explora-los de acordo com as suas proprias necessidades. Espera-se que o aprofundar da
exploragdo do Sistema de Apoio a Decisdo a Actividade de Patrulha (SADAP)Y,que
funciona numa logica de “sistema de sistemas” sobre o modelo de funcionalidades base™

garantidas pelos pilares a que se aludiu, venha a contribuir para mitigar o problema.

* 0 terceiro pilar é constituido pelo Centro de Comunicagdes de Dados e de Cifra da Marinha (CCDCM),
que garante a disseminagdo da informagao, os /inks de rede dos utilizadores ¢ dos sensores, bem como a
gestdo do futuro médulo de CIS destacavel assegurando as ligagdes entre os diversos postos de Comando,
Forgas e Meios (fonte: Comando Naval);

*> Que incluem actividades de natureza militar e tarefas no ambito das competéncias de “guarda costeira” que
sdo proprias da Marinha

¢ A partilha, por norma, nio se d4 nos dois niveis superiores da piramide que se refere no texto.

7 Por este promover uma maior automatizagio de processos, incrementar as valéncias ao nivel da analise
operacional, da interacgdo dos sistemas de comando ¢ controlo e da integracdo de informacgao.

8 Planeamento e gestdo de incidentes, registos automaticos, suporte legal, fusdo ¢ integragao, analise, etc.
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A um nivel superior, a coordenacao entre todas as entidades nacionais faz-se através
do Centro Nacional Coordenador Maritimo®. (CNCM), o qual ¢ instituido através do
Decreto Regulamentar n.° 86/2007, de 12 de Dezembro, documento que define
igualmente as competéncia dos varios actores que operam no mar ¢ donde se induz a
natureza da informagdo de que necessitam. No entanto, todo o conceito colide com
diferentes entendimentos sobre a forma de validar os dados ¢ a informagdo, e sobre

politicas de acesso (need-to-share em oposicao a need-to-know) igualmente dispares.

d. A edificacido de uma rede MSA para controlo do EEINP

Tendo como elementos enformadores as expressdes € o universo definidos em 5.a. e
5.b., existe j4 um conjunto de iniciativas que potenciam a interligacdo das diversas
ferramentas numa rede nacional global. Os sistemas de monitorizagdo, sensores e
plataformas de troca e difusio de dados — Vessel Traffic Services (VTISY, Automatic
Information System (AIS), Maritime Safety & Security Information System (MSSIS),
Maritime Command and Control Information System (MCCIS), Global Maritime
Distress and Safety System (GMDSS), Sistema Integrado de Vigilancia, Fiscalizagdo e
Controlo das Actividades da Pesca (SIFICAP), Sistema Integrado de Vigilancia Comando
e Controlo® (SIVICC) e Virtual Regional Maritime Traffic Centre (V-RMTC) Network,
entre outros — permitem uma ligacdo efectiva entre diferentes actores, quer no plano
interno, quer num patamar internacional.

O COMAR, integrando a maioria dos sistemas referidos, permite fundir e processar
diferentes fontes e reunir num mesmo espago representantes de agéncias distintas,
constituindo-se como uma referéncia na estrutura operacional da rede MSA.

Ademais, o crescente empenhamento da Marinha nos projectos da UE (PT-
MARSUR e BMM) irdo permitir aumentar significativamente as capacidades residentes

no COMAR, provendo este centro com acesso a novas fontes, como o Long Range

* 0 presente decreto regulamentar visa regular, de forma integrada, a articulagdo, nos espagos maritimos sob
soberania e jurisdi¢cdo nacional, entre autoridades de policia, no exercicio dessa autoridade, ¢ demais
entidades competentes, designadamente orgdos e servicos da Marinha/Autoridade Maritima Nacional
(AMN), Forga Aérea Portuguesa (FAP), Guarda Nacional Republicana (GNR), Servi¢o de Estrangeiros e
Fronteiras (SEF), Policia Judiciaria (PJ), Direccdo-Geral das Alfandegas e dos Impostos Especiais sobre o
Consumo (DGAIEC), Autoridade de Seguranga Alimentar e Econdomica (ASAE), Autoridade de Satude
Nacional (ASN), Instituto da Agua (INAG) e Instituto Portuario e dos Transportes Maritimos (IPTM).

3% Instituto Portudrio e dos Transportes Maritimos.

*! Guarda Nacional Republicana (GNR)
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Identification and Tracking (LRIT)™, cujos dados sdo coligidos pela Agéncia Europeia de
Seguranca Maritima (do inglés European Maritime Safety Agency — EMSA), e com
ligagdo a sistemas como o SafeSeaNet (SSNY* e o CleanSeaNet (CSN)**, ambos
explorados pela EMSA, o Vessel Monitoring System (VMS)>, o Global Monitoring for
Environment and Security (GMES)° e o European Border Surveillance System
(EUROSUR)’".

(13

Ja no que respeita ao BMM, procura-se definir “...the architecture of the future
European wide Maritime Surveillance Network that will allow the interoperability among
all Maritime Surveillance Systems, existing or future, basing on an agreed, standard
reference model, to optimise the efficiency in the use presently made of the maritime

"8 o« .develop methodologies and procedures

patrolling and surveillance resources...
common to all European Nations for the exploitation of the Network, taking into account
the specific dual use nature, civil and military, of maritime surveillance...”’. A
abordagem do BMM pode associar-se a aproximagdo apontada no estudo da NC3A®,
considerando-se que ambas contribuem para o desenho do futuro modelo da rede MSA,
onde se inscrevera também o EEINP.

Além da componente fisica, e do dominio virtual, estdo estabelecidos acordos de

32 A Resolugio MSC.202(81) aprova a nova Regra 19-1 do Capitulo V da SOLAS, que entrou em vigor em 1
de Janeiro de 2008, através da qual é definido o conceito de Sistema de Identificacdo e Seguimento de
Navios a Longa Distancia, do inglés Long-Range Identification and Tracking of Ships — LRIT.

33 “Network/Internet Platform for Maritime Data Exchange based on the concept of a distributed database”
(fonte: http://ec.europa.eu/idabc).

3% “Satellite based monitoring system for marine oil spill detection and surveillance in European waters. The
service provides a range of detailed information including oil spill alerts to Member States, rapid delivery
of available satellite images and oil slick position” (fonte: http://ecmeurope.net).

35 “The basic function of VMS is to provide reports on the location of a [fishing] vessel at regular intervals.
VMS tracks the vessel movements and may provide information on its speed and course. The monitoring
authorities can thus check a range of factors, including whether the vessel operates in an area where
fishing activities are not allowed, operates in the Exclusive Economic Zone of another Member States or
third countries or waters under responsibility of a Regional Fisheries Management Organisation, or if it
holds the necessary licences and quotas to fish in the relevant area” (fonte: http://ec.europa.cu/fisheries/).

3% “The GMES system is a network for collecting and disseminating information concerning the environment
and security obtained from monitoring the Earth from space and in-situ. This system will assist decision-
making by public and private authorities in FEurope and support research” (fonte:
http://europa.eu/legislation_summaries/environment).

1“4 three-phase common technical framework for setting up a "European border surveillance system"
(EUROSUR) designed to support the Member States in their efforts to reduce the number of illegal
immigrants entering the European Union by improving their situational awareness at their external
borders and increasing the reaction capability of their information and border control authorities” (fonte:
http://europa.eu/legislation_summaries/justice freedom_security).

% http://www.bluemassmed.net/.

% Ibidem.

9 NC3A (2009), Capabilities for Enhancing Maritime Situational Awareness.
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cooperagdo inter-agéncia, como o European Patrol Network (EPN), o protocolo entre a
Autoridade Nacional de Proteccao Civil (ANPC), a Marinha e a For¢ca Aérea Portuguesa
no ambito da busca e salvamento, e a integracdo do COMAR, e das Capitanias, na rede
do Servigo Nacional de Emergéncia 112. De referir que, atenta a sua vocagdo operacional
e as facilidades TIC que normalmente os servem, os centros de operagdes dos comandos
de componente naval sdo tidos, no ambito do projecto MSA NATO, como as interfaces

naturais paras as redes MSA nacionais.

e. Sintese conclusiva

Abordar o EEINP como um espaco pluridisciplinar e reconhecer a sua interac¢ao
num universo alargado, permite adoptar o conceito MSA e as suas componentes
processuais ¢ metodoldgicas como ferramentas sistémicas para apoiar o processo de
decisdo e a conducdo das operagdes nesse espaco. A NATO e a participacdo nas
iniciativas da UE no ambito da vigilancia das actividades maritimas constituem factores
determinantes para a identificacdo dos utilizadores e dos contribuintes para uma rede
MSA que suporte os requisitos de controlo do EEINP. Verifica-se assim, que o acesso a
redes de informacao e a participacdo nos processos de decisdo num espago de aliancas e
parcerias promove o conhecimento situacional sobre factos e ocorréncias que influem os
acontecimentos no EEINP (constatagdo que confirma a hipdtese cinco).

Contudo, a partilha de informag¢do ainda ¢ motivada pela situacdo, e feita numa base
pontual (logo conjuntural) que depende muito de protocolos celebrados entre as
organizacdes, 0 que sugere que a gestdo dos motores automaticos de andlise, alerta e
difusdo, possa beneficiar de melhor definicdo e enquadramento doutrinario. Ainda assim,
a necessidade de tratar uma quantidade muito significativa de dados para produzir
elementos de informacao que cumpram com critérios de relevancia e oportunidade, torna
os centros de fusdo, tratamento, analise e difusdo de informacdo capitais para o sistema.
Esta logica, ao que se soma a vocacao operacional dos comandos de componente naval,
torna os respectivos Centros de Operacdes elegiveis como interfaces privilegiados entre
diferentes redes MSA (ilagdao que valida a hipotese quatro).

Validadas, entdo, as hipoteses dois, trés e quatro, fica também respondida a QD?2.

' “European Patrols Network (EPN) project is a permanent regional border security concept that enables
the synchronization of national measures of the Member States and their integration to joint European
activities. It is based on Member States’ existing activities and on strengthening of cooperation and
coordination at national and EU levels. This is the first attempt to apply a system solution for the
surveillance of southern maritime borders of the EU (fonte, http://www.frontex.europa.eu)
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6. A MSA como capacidade

Por a gestdo do ambiente maritimo ser da responsabilidade de uma miriade de
agéncias, todas com diferentes subordinagdes e respondendo através de linhas de
autoridade diversas, as bases de dados encontram-se dispersas, o armazenamento obedece a
diferences regras (validagdo, periodicidade, forma, tipo de plataforma / aplicacdo de
suporte, etc.) e o acesso ¢ condicionado por outras tantas politicas. Esta realidade nao
facilita a interoperabilidade entre sistemas e dificulta a sua exploracdo numa logica de
transversalidade.

Tal avaliagdo aconselha a que se estabeleca uma definicdo precisa de “quem faz o
que”, “quem precisa do qué”, “o que partilhar” e “com quem partilhar”. A rede MSA nao
se confina assim a uma componente genética e estrutural que interliga e estabelece as
relagdes entre os diferentes utilizadores do dominio, mas também a uma filosofia de
utiliza¢do e a um conjunto de regras e de procedimentos que a regem e disciplinam.

Neste cenario, existe toda a vantagem em desenvolver uma abordagem a MSA que

promova a resposta aos quesitos sugeridos, resultando como integradora e reguladora de

todas as variaveis que influem ou contribuem para obter o produto pretendido.

a. O conceito de capacidade funcional
Nao se pode desligar a MSA conceito, processo ¢ metodologia do seu cliente e
utilizador primario — as operagdes. Forcosamente, a superioridade do conhecimento,
proposito Ultimo da MSA, ¢ um factor decisivo no aperfeicoamento do processo de
decisdo e na eficacia das acgdes, tornando imperioso desenvolver uma abordagem
sistémica para assegurar que:
i. Os dados sdo obtidos, coligidos e manipulados para edificar elementos de
informacao que sirvam as necessidades dos utilizadores;
ii. Existe uma politica de aquisicdo, para garantir a permanente actualizacdo das
bases de dados e a oportunidade (temporal) da informacao que ¢ gerada;
iii. Estdo estabelecidas regras para a validacao dos dados, no sentido de assegurar que
diferentes contribuintes e utilizadores se movimentam em dominios padronizados;
iv. Existe capacidade tecnologica e infra-estruturas fisicas e virtuais para interligar
contribuintes, utilizadores e gestores do sistema;
v. Esté garantida a interoperabilidade e acordada uma politica de acesso aos dados;

vi. Sdo conhecidos os constrangimentos — incluindo os de natureza legal — e as
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restricdes de acesso e de partilha da informagao

vii. Sdo definidas as cadeias funcionais e as metodologias de gestdo da rede;

viii A exploragdo do sistema ¢ regida por normativo proprio, as ferramentas de BI
estao certificadas, e o pessoal envolvido nas actividades de andlise, e na resposta a
quesitos ou alarmes, detém as competéncias adequadas e estd devidamente
treinado.

A base organizativa e estrutural que as subalineas anteriores descrevem, inscreve-se
na aproximacdo ao conceito de “capacidade funcional” que tem vindo a servir de
referéncia para a definicdo das capacidades da NATO, e segundo o qual as Essential
Operational Capabilities (EOC) se materializam através da articulagdo de diferentes
elementos para projectar um determinado resultado®. Neste contexto, “...a capability is
defined as the ability to produce an effect that users of assets or services need to achieve.
The effect will be the result of the delivery of an action or set of actions produced by the
capability...” (BI-SC, 2009: 11).

Enderecar a MSA como uma capacidade, sugere que se recupere a nog¢do de
facilitador de forga (force enabler), onde a superioridade do conhecimento (ndo o
conhecimento em si, note-se) pode ser entendido como o efeito a alcangar. Podera assim
compreender-se a abordagem da Alianca ao reconhecer que “...a capability consists of
one or more functional components: Doctrine, Organization, Training, Materiel &
Technology, Leadership development, Personnel, Facilities and Interoperability
(DOTMLPFI).” (BI-SC, 2009: 11).

Importa atender a que para se atingirem os efeitos desejados, a capacidade MSA
devera estar habilitada a processar “... large volumes of noise to find objects of interest in
support of humam decision making leadind to reccommended courses of action.” (BI-SC,
2009: 27), o que salienta, mais uma vez, a importancia das estruturas de fusdo, tratamento
e difusdo de dados. Como principal dbice, transparecem diferentes molduras legais, as
quais podem resultar em restricdes e constrangimentos a logica de partilha. No ambito do
MSA CD Plan esta ¢ uma area que merece atengdao, devendo ser objecto de aturado
estudo. Em ultima andlise, as disposi¢oes legais afectardo as restantes opgdes, muito em
particular as que se relacionam com os aspectos de natureza doutrinaria (BI-SC, 2009: 6).

A aproximacao segundo o método DOTMLPFI devera assegurar que todo o edificio se

62 Afastando-se da conceitualizagio tradicional de “capacidades genéticas”.
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ergue como um todo coerente e que o seu produto ¢ imediatamente realizavel, o que

responde aos requisitos identificados.

b. Desafios e oportunidades na implementaciao dos elementos funcionais

O MSA CD Plan sustenta que, numa primeira fase, os esforcos para a
implementa¢do de uma capacidade desta natureza se deverdo centrar na inventariagdo da
situagdo vigente, ¢ na identificagdo de lacunas, construindo a partir dai. Ademais, a
filosofia que superintende ao desenvolvimento desta capacidade ndo ¢ a criacdo de uma
nova rede global de informagdes, mas aproveitar as sinergias dos sistemas existentes,
enformando-os por uma politica de exploragdo comum numa Optica de ‘“‘sistema de
sistemas”. O conceito de capacidade funcional, recorrendo a metodologia DOTMLPFI,
permite estabelecer referenciais que facilitardo a integracdo e assegurar a necessaria

padronizacao dos produtos disponibilizados na rede.

(1) Doutrina (Doctrine)

O desenvolvimento dos aspectos doutrindrios devera estar ancorado num bom
conhecimento do que se pretende alcancar e dos processos e metodologias a empregar,
enderecando “...the information requirements, how available information is acquired and
processed from multiple security domains and sources (including constrains and
restrictions).” (BI-SC, 2009: 12), e explicar “...the links from maritime information
compilation and fusion, through assessment and analysis, leading to the identification of
units of interest as a precursor to operational decisions...“ (ibidem).

Neste plano, verifica-se que as iniciativas antes enunciadas concedem o acesso ao
que se classifica como raw data, mas nao estdo suficientemente sustentadas por
ferramentas de gestdo partilhada da informagdo que permitam, ndo s6 responder a

ocorréncias, mas antever possibilidades (estratégicas e operacionais)® ou antecipar

6 Um bom exemplo, que se insere na tese de explorago ao nivel estratégico do conceito MSA e das suas
metodologias, esta relacionado com o Projecto de Alargamento da Plataforma Continental, a que ja
anteriormente se aludiu. Perspectivar op¢des que se destinem a garantir a soberania sobre matérias-primas
que venham a ser descobertas nos fundos que ora se reclamam, indo contra a vontade de paises mais
capacitados nos planos econdémico e tecnologico que defendem modelos de gestdo diferentes, ¢ um
exercicio estratégico tipico. Para o conduzir, impde-se analisar o tipo e caracteristicas dos recursos, as
técnicas de extracgdo, as tecnologias adequadas e o investimento necessario para as desenvolver, a
capacidade de suportar os investimentos que sdo precisos, o retorno que se prevé obter, etc. Embora possa
vir a envolver diferentes ministérios, e outras entidades ndo governamentais, este estudo pode ser possivel
recorrendo a informagdo construida sobre dados existentes, se bem que obtidos e coligidos com outro
objectivo: a demonstragdo da conformidade morfoldgica da plataforma continental para além das duzentas
milhas. Para o efeito ha que encontrar uma solugéo, no plano doutrinario, com vista a permitir o acesso ¢ a
partilha destes dados num universo mais alargado ¢ com um caracter mais permanente.
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situagdes andmalas, gerando os necessarios alertas ao nivel dos utilizadores. Como se
referiu anteriormente, a partilha verifica-se ao nivel dos dados fundidos e ndo no patamar
da informacdo (gerada a partir da contextualizagdo dos primeiros). Recorde-se que a
criacdo daquelas ferramentas ¢ uma das prioridades a ter em conta na formulacdo da
Estratégia Nacional para o Mar (RCM n°163, 2006: 8321).

Assumindo que estdo genericamente identificados os grandes utilizadores da rede®, a
doutrina devera ser capaz de definir o seu papel, descrevendo as situacdes em cada um se
assume como utilizador, contribuinte ou ambos®.

Uma solugdo (em discussdo no ambito do BMM e que serve de base ao NATO MSA
CD Plan)) sera construir os Information Exchange Gateways (IEG) (“janelas” para dentro
dos sub-dominios virtuais) de forma dinamica, reportando-os a uma estrutura
tridimensional que interliga cenarios tipificados, expressdes em que estes se inserem,
agentes e Information Exchange Requirements (IER).

Embora nao se reconheca qualquer diligéncia que, a nivel nacional, remeta o tema
para uma abordagem integrada, podera ser importante recordar que a Marinha dispde de
doutrina, participa activamente nos trabalhos do BMM, e garante a gestdo da informacao
ao longo de seu ciclo de vida — o que corresponde a um dos requisitos e enderecar no
contexto que se aprecia —, aspectos que facilitam a adaptacdo a novos conceitos e
metodologias, € que podem ser explorados para sobre eles edificar uma solugdo mais

abrangente.

(2) Organizacao (Organization)

Os aspectos organizativos deverdo assentar numa arquitectura simples e flexivel mas
capaz de colocar os seus produtos, em permanéncia, onde e quando necessario. Deverao
ser ajustados em RH e materiais aos objectivos propostos, quantificacio que “...is
influenced by a respective operation’s geographical scale, geographical location and

charateristics, mission, stkeholders involved, timelines, sustainability required and the

% FFAA, guardas costeiras, policias e outras entidades nacionais, NATO, diferentes agéncias da UE e
organizagdes especializadas de cariz multilateral, nalguns casos ja interligados pelas TIC disponiveis ou
colaborando através das iniciativas descritas nos capitulos anteriores.

65 A disponibilidade da imagem VTS no COMAR, permite elaborar sobre a possibilidade de preposicionar
navios da Marinha, lanchas da Autoridade Maritima e/ou da Guarda Nacional Republicana (GNR) para
actuarem por “vectorizagdo”, o que, potencialmente, aumentaria a eficiéncia dos processos de coordenagdo
de meios pertencentes a organizagdes diferentes e a eficacia das ac¢des. Esta linha de acgdo impde, todavia,
uma abordagem comum ao conceito de emprego dos meios (Doutrina), e que se definam os contribuintes e
os beneficiarios — que devem abranger os actores estratégicos, nao reduzindo a rede MSA a sua vertente
operativa.
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information requirements.” (BI-SC, 2009: 20).

A edificacdo da organizagdo seguird uma abordagem faseada, interligando primeiro
as estruturas discretas — redes existentes — antes de evoluir para uma solugdo mais
integrada. Nestas, a separacdo dos centros de apoio 4 decisdo por competéncias® evita a
duplicagdo de tarefas, racionaliza recursos, facilita o rastreio, e ajuda na determinagao dos
pontos de acesso (gateways). Impde, por outro lado, que exista uma boa articulagdo e
uma descricio clara dos processos a desenvolver por cada centro na rede MSA. E o caso
da relagado COMAR-CADOP (o primeiro, enquanto plataforma de fusdo e de difusdo de
dados (comando e controlo), € o segundo com competéncias de analise) que podera
beneficiar de uma defini¢do mais precisa sobre as respectivas fungdes, tematica a que se
voltara quando se enderegarem as questoes relacionadas com o material.

Ao nivel nacional, mesmo aceitando que a criagdo do CNCM resultou em favor de
uma coordenagdo mais eficiente das entidades que operam no ambiente maritimo, aquele
orgao ainda ndo definiu os requisitos de informacao e a estrutura da rede que deverd
suportar a sua actividade, o que, na pratica, ndo produz quaisquer efeitos no sentido da
edificacao do elemento funcional “Organizacdo”. A Marinha encontra-se também mais
avangada nesta area, respeitando a logica da separacdo de competéncias, e dispondo de
uma organizagdo vocacionada para explorar todas as etapas do processo de gestdo da
informacgao. Orienta também grande parte da sua actividade operacional de acordo com
uma arquitectura baseada na partilha de informacao, e através do COMAR ¢ ja hoje
possivel aceder a uma vasta rede de sistemas, em dominios e com utilidades muito

variadas, e receber e disponibilizar dados de/a diferentes entidades®’.

(3) Treino (Training) e Pessoal (Personnel)

Julga-se que a questdo da formacao e do treino se coloca essencialmente no plano da
uniformizacdo®, em especial nos aspectos relacionados com a pratica nas diferentes
entidades e agéncias. De facto, a criacao de cursos de formacao e de estruturas de treino e
de certificacdo comuns podera constituir uma mais-valia na optica de racionalizagdo de
recursos e da integracao das componentes nao operativas da rede MSA.

O treino deverd assim ser objecto de um programa dedicado, adequado as

% Coleccdo, validagdo, fusdo, analise e disseminagao.

70 que inclui acomodar e integrar elementos desses 6rgios no proprio centro.

6% Aspecto que poderé ser til ao se procurarem estabelecer equivaléncias funcionais ao nivel dos técnicos e
dos operadores.
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competéncias dos utilizadores, e cobrindo desde areas especificas, como a operacao de
equipamentos, até conceitos mais complexos, como o desenho e a exploracdo de
sistemas, seja no que respeita as suas vertentes técnicas ou operacionais.

Para a seleccdo das necessidades individuais dos formandos, e consequente
dimensionamento e periodicidade dos cursos, seria importante a adopg¢ao de um modelo
normalizado de job-description, contendo os periodos de rotatividade dos cargos e os
requisitos de formagdo e treino para cada funcao. Tal, exigiria, uma defini¢do precisa das

politicas de gestdo de pessoal, pratica que ja € seguida pelas FFAA.

(4) Material e Tecnologia (Materiel & Technology)

Na enunciacdo das necessidades de material e de tecnologia, deverd ser tida em
consideragdo a natureza da MSA como processo que transforma recursos de entrada em
produtos de saida®. Sobre esta matéria, o NATO MSA CD Plan clarifica que “...the
voluminous amount of data across multiple classification domains available and needed
to build a valuable MAS picture will require the means for rapid information sharing and
sophisticated tools to draw accurate conclusions...” (BI-SC, 2009: 25).

Aceitando que a estruturacao segundo competéncias funcionais ira reflectir-se numa
solucdo organizativa eficiente, tal definicdo devera ser consubstanciada na infra-estrutura
tecnoldgica que a suporta. Por isso se preconiza que deve ser clara a separagdao de
atribuigdes entre 0o COMAR e do CADOP (que devera apoiar também as actividades de
natureza ndo militar da Marinha), parecendo légico que o primeiro se apoie
essencialmente em ferramentas de BI automaticas, € que o segundo retna o grosso dos
RH com atributos de analise.

Aceita-se, por outro lado, que a celeridade exigida para a producao de informagao
accionavel ao nivel operacional requer uma razoavel capacidade de automagdo, e que a
natureza imprevisivel do comportamento humano exige uma permanente actualizagao dos
algoritmos nas aplicagdes destinadas a avaliagdo de padrdes, o que determina a
disponibilidade constante de pessoal técnico especializado. Manifesta-se assim uma
necessidade premente de I & D que abre este campo a participagdo do tecido industrial, e
que materializa uma oportunidade de cooperacao entre as FFAA e as industrias

especializadas. Numa parceria desta natureza, as FFAA aproveitariam a capacidade da

% Para, a partir dai, se identificarm as necessidades e ajuizar como atingir os fins a que o sistema se propde.
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industria para o desenvolvimento de ferramentas BI"" e a prestacdo de servigos ao longo
do ciclo de vida destas, enquanto as empresas beneficiariam da natureza dinadmica dos
requisitos operacionais, para adquirirem know-how e a possibilidade de penetrarem num
mercado mais alargado (internacional).

A estratégia que superintende a operacionalizagdo da componente material esta, por
sua vez, em linha com a filosofia de implementagdao do conceito MSA, que privilegia a
exploracao de sistemas existentes, aprofundando ou reutilizando as suas valéncias. A este
respeito, 0o NATO MSA CD Plan refere que “...many maritime tools already exists in the
Alliance and the Nations which must be reused to the largest extent possible...” (ibidem,
p. 26), e que as solucdes técnicas devem seguir “...a bottom-up approach, making use of
existing MSA islands, infrastructure and architecture to the utmost extent...” (ibidem).

As capacidades com que se encontra dotado o COMAR, bem como o plano de
actualizacdo e reconfiguracdo das suas funcionalidades e competéncias, tém sido
desenvolvidas para espelhar a aproximagdo anterior, facilitando a integragdo da Marinha

na rede MSA da NATO e num futuro European Maritime Surveillance System.

(5) Lideranca (Leadership development)

A lideranga ¢ essencial num contexto de competéncias e de responsabilidades
partilhadas, para evitar que cada agéncia desenvolva as suas proprias estratégias e
edifique os seus proprios sistemas de forma ndo coordenada com os restantes actores. A
lideranga devera assumir o papel de “gestor da capacidade”: decidindo sobre as
prioridades dos programas e sobre as necessidades de investimento; definindo o modelo
organizacional, os IER, os IEG e os sistemas da rede MSA nacional; estabelecendo
politicas para racionalizar as ligagdes funcionais no plano supranacional; e resolvendo
conflitos através de uma melhor gestdo de recursos disponiveis.

No plano nacional, as questdes relativas a MSA tém sido desenvolvidas através de
iniciativas parcelares, ndo existindo uma lideranca efectiva sobre o processo. Sendo esta
essencial, a definicdo do modelo de lideranga poderé cair dentro do trabalho da Comissao
Interministerial para os Assuntos do Mar, como parte integrante das medidas conducentes
a operacionalizagdo do pilar da Estratégia Nacional para o Mar que concerne a
“promocdo e a defesa activas dos interesses nacionais’'. A solugio podera ser encontrada

na reconfiguracio do CNCM, ou passar pela criacdo de um Secretdrio-geral para o

" Com base, inclusive, em aplicagdes comerciais.
7 Que inclui, necessariamente, o controlo efectivo do EEINP.
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Conhecimento Situacional Maritimoﬁ.

(6) Facilidades (Infraestruturas) e Interoperabilidade (Facilities & Interoperability)

Considerando que cada agéncia dispde das facilidades necessarias ao desempenho
das fungdes que lhe estdo cometidas, apenas a evolugdao no sentido da criacdo da
capacidade MSA nacional podera conduzir a uma reavaliagdo da situagdo, sendo de
admitir que grandes centros, como 0 COMAR, possam ser utilizados de forma mais
permanente por outras agéncias e, assim, reduzir as infra-estruturas existentes.

A interoperabilidade deve ser tida como um factor basico de planeamento
respeitando a regra “...be managed with an emphasis on the responsibility-to-share...”
(BI-SC, 2009: 38) e ser estendida a toda a cadeia funcional DOTMLPFI.

Entende-se que a ligacdo das “ilhas de informacdo” ao nivel de um “sistema de
sistemas” ndo ira representar um grande desafio tecnologico. Mais dificil poderd porém
ser a adesdo a politicas de padronizagdo comuns, o que recomenda, também nesta area, a
adopc¢do de uma aproximacao faseada, que incida, prioritariamente, sobre os dados ou a
informagdo que cada contribuinte projecta na rede. A solugdo podera passar pela
“definicdo de uma ontologia consubstanciada num conjunto de “metadados” (dados sobre
os dados), a qual deveréd ser seguida por todos os actores, independentemente da sua
nacionalidade ou natureza””. Seria assim possivel manter as l6gicas atinentes a cada base
de dados, sem prejuizo dos requisitos que teriam de ser respeitados relativamente aos
deliverables para o sistema integrado, o que também responde aos requisitos previstos no
CD Plan onde se defende que os “...nodes will be linked using an open, non-hierarchical
and non-centralized architecture to ensure maximum information exchange between
partners without jeopardizing the autonomy of partners” (BI-SC, 2009: 26). Outro
aspecto a atender centra-se na defini¢do dos IER, sem a qual ndo sera possivel viabilizar a

troca de informacao ao nivel combinado e inter-agéncia.

c. Sintese conclusiva

O desenvolvimento do conceito MSA e a exploracdo operacional das metodologias
que lhe sdo subsididrias afiguram-se de enorme relevancia para a constru¢do de uma
imagem realista da situacdo maritima, ao mesmo tempo que auxiliam na deteccao de

padrdes anormais de actividade, permitem antecipar ocorréncias e identificar

2 A semelhanga do que acontece ao nivel da Seguranca Interna.
73 Tal como sugerido, em entrevista, pelo Contra-almirante Gameiro Marques.
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necessidades operacionais. Tal torna as respostas muito dependentes da automagao dos
processos de andlise e de alerta, a qual assenta, em larga escala, na disponibilidade de
valéncias de Business Intelligence. Sendo a capacidade das FFAA limitada nesta area, a
solucdo passara pelo outsourcing, quer no que respeita ao desenvolvimento de
plataformas, quer no garante da continuidade ao longo do ciclo de vida dessas aplicagdes.
Nesta Optica, a experiéncia das industrias especializadas potencia a sua entrada num
mercado alargado, colocando, a0 mesmo tempo, as FFAA num patamar privilegiado no
que concerne ao acesso as tecnologias (conclusao que valida a hipotese sete).

A relevancia da MSA, quer no plano da identificacdo de elementos de informacao
para a formulagdo estratégica, quer a nivel do planeamento e do apoio as operagdes, ao
que acresce a complexidade dos factores que se impde articular e disciplinar, recomenda
que esta se desenvolva segundo um conceito de capacidade funcional, enformada por um
quadro doutrinario proprio, pese embora este tenha de ser capaz de acomodar as
limitagdes impostas por diferentes regimes legais, politicas de acesso e conceitos de
utilizag¢do, sob pena de ndo ser possivel concretizar tal objectivo (deducao que valida a
hipotese seis).

Validadas as hipdteses cinco, seis e sete, considera-se respondida a QD3.

7.  Conclusoes
Como conceito, a MSA persegue a exploracdo vantajosa do mar com recurso a
superioridade do conhecimento, produto que desenvolve através da integragdo de
elementos de informacao gerados através da partilha e da ligacdo das fontes em rede. O
actor estratégico ¢ um utilizador final daquele produto, desenvolvendo uma ampla
sensibilidade situacional que lhe permite “comandar o processo de decisdao”. A rede
MSA, por sua vez, concede ao estratega opcoes de nivel estrutural e operacional, que
contribuem directamente para a formulagcdo das suas hipoteses, condicionando e sendo
condicionada por estas. O corolario deverd ser a tomada de decisdo relativamente a
opgOes genéticas, estruturais € operacionais, a limites no que respeita a cedéncias, a
modelos de partilha de responsabilidades, a identificacdo dos fora onde melhor se
defendem interesses, etc. A simples articulacdo das opgdes estratégicas, pode gerar
necessidades estruturais que resultem em novos requisitos para a rede MSA, o que reforca
a tese de dependéncia entre os dois processos.

Enderecar o ambiente maritimo segundo diferentes expressoes, facilita a
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racionalizacdo e a identificacdo dos elementos de pesquisa, o reconhecimento de
necessidades e a definicdo das respostas. A rede MSA deve assentar nesta sistematizacao,
de orientar os deliverables de cada actor numa logica de sistema-de-sistemas, € na nogao
de metadados.

Porque a influéncia das ac¢des no mar ndo se restringem a uma area, sendo antes
abrangentes e com impacto alargado, o controlo do EEINP confina com a monitorizagao
e o conhecimento situacional em dreas limitrofes, obrigando a um estreitamento da
cooperacao internacional. Surge assim a necessidade de abordar a MSA num contexto
global, o que sugere que se considere a possibilidade de criar uma capacidade especifica
fundeada na aproximacdo DOTMLPFI’*. Esta abordagem ajuda & implementacio de
critérios padronizados que interliguem as redes nacionais num dominio comum, permite a
enunciacdo dos objectivos a atingir, facilita a identificagdo e a articulacdo dos
utilizadores, e preside a definicdo das interfaces de entrada e de saida (Information
Exchange Gateways). A padronizagdo dos métodos, a consonancia de objectivos, € a
normaliza¢do organizativa, tornaria uma National Maritime Surveillance System inter-
operavel e parte integrante da futura European Maritime Surveillance System. Para o
efeito deverdo merecer especial atencdo os elementos funcionais “Doutrina” e
“Lideranga”, que sdo basilares na edificacao da capacidade em apreco.

No final, e no ambito da actividade operacional, os produtos da MSA devem ser
capazes de, entre uma profusdo de dados, destringar padrdes anormais de comportamento
ou actividades suspeitas. Sao sem diivida uma mais-valia para antecipar ocorréncias e, em
consequéncia, melhorar a eficiéncia do planeamento e a eficacia das ac¢des. Ademais,
permitem aceder a fontes de informacdo, numa estrutura aberta e ndo hierarquizada,
complementando necessidades geradas por lacunas nos sistemas proprios.

A luz das presentes conclusdes, e respondidas as QD, pode aceitar-se que a criagio
de uma capacidade MSA nacional de natureza funcional, abrangente nos planos vertical >
e horizontal76, e edificada sobre as redes e os centros de fusdo, analise, tratamento e
difusdo de informagdo ja existentes, podera constituir uma solugdo para explorar aquele

conceito em prol de uma maior capacidade de controlo do EEINP.

™ 0 que ndo ¢ mais do que uma logica matricial — onde se fazem corresponder valéncias genéticas a uma
logica de natureza funcional — enformada por uma filosofia de emprego, e sustentada em principios,
praticas e procedimentos especificos.

5 Tendo como utilizadores quer os actores de nivel estratégico, quer s de nivel operacional.

’® Envolvendo todas as agéncias e autoridades, nacionais e internacionais, com competéncias ou que influam
na area em aprego.
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APENDICE I
GLOSSARIO DE CONCEITOS

Ameagas erosivas — Aquelas que, subsistindo a margem da actual ordem
internacional, dela necessitam para prosseguir com a realizacdo das suas actividades

(EMA).

Ameagas sistémicas — Aquelas em que os seus agentes visam a alteragao
significativa da ordem vigente ou, nalguns casos, a sua propria substituicdo por outra

(EMA).

Business Intelligence - Business intelligence (Bl) is a broad category of
applications and technologies for gathering, storing, analyzing, and providing access to
data to help enterprise users make better business decisions. Bl applications include the
activities of decision support systems, query and reporting, online analytical processing

(OLAP), statistical analysis, forecasting, and data-mining.

Conhecimento — Informagao integrada num quadro de valores ou perspectivada

segundo um conjunto de objectivos.

Cluster — Concentracdo geografica de empresas interligadas, fornecedores
especializados de bens e de servicos e de outras instituicdes associadas. A grande
vantagem da figura reside no aumento de produtividade que resulta da proximidade
geografica e da criacdo de um ambiente propicio a adequagdo do trabalho de cada um as

necessidades das outras instituicdes presentes no cluster (MNE, 2005: 51).

Espaco Estratégico de Interesse Nacional Permanente — O territorio, que se
define, nas suas referéncias cardeais, entre o ponto mais a norte, no concelho de Melgago,

até ao ponto mais a sul, nas ilhas Selvagens; e do seu ponto mais a oeste, na ilha das
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Flores, até ao ponto mais a leste, no concelho de Miranda do Douro; o espago de circulagao
entre as parcelas do territorio nacional, dado o seu caracter descontinuo; os espagos aéreo e
maritimo sob responsabilidade nacional, as nossas dguas territoriais, os fundos marinhos
contiguos, a zona econdmica exclusiva e a zona que resultar do processo de alargamento da

plataforma continental.

Estratégia — Ciéncia e arte de edificar, dispor e empregar os meios de coac¢do num
dado meio e tempo, para se materializarem objectivos fixados pela politica, superando
problemas e explorando eventualidades em ambiente de desacordo (Contra-almirante, Dr.

Antonio da Silva Ribeiro, em apresentacdo ao CPOG em Fevereiro de 2010).

Estratégia Nacional — A arte e ciéncia de desenvolver e usar o poder politico,
economico e psicologico de uma nagdo, juntamente com as suas forcas armadas, durante a

paz e a guerra, para assegurar a consecu¢ao de objectivos nacionais (Couto, 1998: 198).

Informacdo — Dados tratados, manipulados e contextualizados.

Globaliza¢do — Processo de aprofundamento da integracdo econdmica, social,
cultural, politica dos paises do mundo no final do século XX e inicio do século XXI,
impulsionado pelo desenvolvimento tecnoldgico e pela reducdo generalizada dos precos

dos meios de transporte e de comunicagao.

Processo — Qualquer actividade ou conjunto de actividades que utiliza recursos para

transformar entradas em saidas (ANTUNES, 2009:33).
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APENDICE 11

DIAGRAMA DE DEDUCAO / INDUCAO

CAPITULO 1

CAPITULO 2

CAPITULO 3

CAPITULO 4

CAPITULO 5

CAPITULO 6

CAPITULO 7

Define a estrutura, a
abordagem e a

Tipifica 0 ambiente
maritimo e caracteriza a

Ajuiza a importancia do
conhecimento ao nivel da
estratégia, ¢ das

Avalia a interdependéncia
das variaveis como factor

Descreve o EEINP
segundo as abordagens
conceptual, processual e

Define capacidade
funcional e avalia a MSA
de acordo com a

Sintetiza os aspectos
mais relevantes do
estudo e elabora as

metodologia MSA operagdes. de ponderagio metodologica da MSA abordagem DOTMLPFI conclusdes
De que forma pode Identifica a criagdo de
QC Portugal  explorar o uma capacidade MSA

conceito de MSA para
promover um  maior
controlo do seu Espaco
Estratégico de Interesse
Nacional Permanente?

nacional, de natureza
funcional, como uma
solugdo para garantir
um melhor controlo do
EEINP, Realga a
necessidade de definir
os aspectos relacionados
com a Doutrina ¢ a
Lideranga como capitais
para o processo.

Serd o conceito MSA

QD1 uma referéncia quando
entendida no contexto de |Z[
desenvolvimento de uma
estratégia nacional para o
mar?
O MSA ¢ uma concepgdo | Conclui que a MSA,
H1 adequada para sustentar a | enquanto promotora do
exploragdo da informagdo | conhecimento como

com o fim de garantir a
superioridade das acgdes
num determinado espago.

vantagem competitiva, se
permite  trabalhar  a
informagdo com o fim de
garantir a superioridade
das acgbes € o comando
da decisdo,
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CAPITULO 1

CAPITULO 2

CAPITULO 3

CAPITULO 4

CAPITULO 5

CAPITULO 6

CAPITULO 7

Define a estrutura, a
abordagem e a

Tipifica 0 ambiente
maritimo e caracteriza a

Ajuiza a importancia do
conhecimento ao nivel da
estratégia, ¢ das

Avalia a interdependéncia
das variaveis como factor

Descreve o EEINP
segundo as abordagens
conceptual, processual e

Define capacidade
funcional e avalia a MSA
de acordo com a

Sintetiza os aspectos
mais relevantes do
estudo e elabora as

metodologia MSA operagdes. de ponderagao metodologica da MSA abordagem DOTMLPFI conclusdes
Como  podera a
QD2 sistematizagdo do
conceito MSA resultar |
vantajosa para o efectivo
controlo do EEINP?
O conceito MSA serve | Demonstra que a MSA,
H2 para colocar numa | permite coligir, integrar e
perspectiva  estratégica | organizar diversas fontes
dados adquiridos e | de informagao,
contextualizados noutros | contribuindo por isso para
niveis. a criagio (selectiva') do
“saber”, tornando também
0 actor estratégico um
dos seus end-users.
Com base no principio da Conclui que abordar as
H3 “interdependéncia”, 0 varidveis  através  de
conceito devera ser capaz perspectivas diversas,
de integrar diferentes torna possivel reconhecer
fontes e reger o papel de as opg¢des que melhor
Portugal em fora servem  os interesses
diferenciados ... nacionais, e definir o
papel do pais em
diferentes fora,
O funcionamento em rede Atesta que a necessidade
H4 (...) vai relevar o valor de produzir elementos de
dos centros de decisio, informagdo relevantes e
(...) realgando oportunos,  torna  0s
capacidades militares ja centros de fusdo,
disponiveis e o papel das tratamento, andlise e
FFAA na condugdo do difusdo capitais para o
processo. sistema, o que valoriza a
capacidade existente ao
nivel dos Centros de
Operagdes dos comandos
de componente naval.
' Segundo um “quadro de valores™ especifico.
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CAPITULO 1

CAPITULO 2

CAPITULO 3

CAPITULO 4

CAPITULO 5

CAPITULO 6

CAPITULO 7

Define a estrutura, a
abordagem e a
metodologia

Tipifica 0 ambiente
maritimo e caracteriza a
MSA

Ajuiza a importancia do
conhecimento ao nivel da
estratégia, ¢ das
operagdes.

Avalia a interdependéncia
das variaveis como factor
de ponderagéo

Descreve o EEINP
segundo as abordagens
conceptual, processual e
metodologica da MSA

Define capacidade
funcional e avalia a MSA
de acordo com a
abordagem DOTMLPFI

Sintetiza os aspectos
mais relevantes do
estudo e elabora as

conclusdes

QD3

Como é que as
oportunidades que se
perspectivam, e as
dificuldades  que  se
antevéem, podem resultar
em beneficio, ou em
prejuizo, do  efectivo
controlo do EEINP?

]

HS

O empenhamento de
Portugal em organizagdes
internacionais potencia o
acesso a informagao sobre
areas que influenciam,
directa ou indirectamente,
(,,,) 0 EEINP

Demonstra que 0 acesso a
redes de informagdo da
NATO ¢ da UE promove
o conhecimento
situacional sobre factos e
ocorréncias que influem
no EEINP

Heé

A cultura organizacional
associada a comunidade
das informagdes, e os
constrangimentos de
natureza legal,
dificultarao, (...) a
aplicagdo  pratica  do
conceito.

Considera a doutrina ¢ a
organizagdo essenciais para
a implementagao da
capacidade MSA,
condicionando-as, todavia,
as limitagdes impostas
pelos  regimes legais,
politicas de acesso e
conceitos de utilizagdo.

H7

A experiéncia das
industrias especializadas
(...) potencia a sua

entrada num mercado
alargado, e coloca as
FFAA num  patamar

privilegiado no  que
concerne a manutengao
de uma base actualizada e
a0 acesso a avangos
tecnoldgicos.

Constata que a geragdo de
respostas mecanizadas
assenta, em instrumentos de
Business  Intelligence, a
desenvolver por
outsourcing, criando um
mercado para as industrias
de defesa, numa parceria de
que as FFAA também
podem beneficiar.
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APENDICE III

REPRESENTACAO MATEMATICA DO PODER MARITIMO

A formula matematica a que, comummente, se recorre para representar o “Poder”,
explica-o como o produto da “Vontade” com a “Capacidade”:

P=VxC.

“Medir” o poder através daquela equagdo poderd, no entanto, induzir-nos em erro.
Isto porque o “valor absoluto” de cada um daqueles factores pode ndo ser coincidente no
proposito. Por exemplo, a “vontade” pode ser mobilizada em torno de um conjunto de
valores tangiveis, ¢ a “capacidade” assentar num conjunto de meios cuja natureza se
associa a objectivos que nao sao percepcionados na logica das necessidades palpaveis. O
que isto nos diz ¢ que, quer a “vontade”, quer a “capacidade”, ndo podem ser reduzidos a
um valor numérico absoluto, sendo a “representagao cientifica do poder” mais realista se
apresentada na forma de um produto escalar':

P= |T~_';|.|E| X cos (F.E)

Nesta equagdo, e para efeitos da tese que se defende, deve considerar-se que a
“vontade” varia ente “valores tangiveis” (0°) e “valores intangiveis” (90°), enquanto a
“capacidade” pende entre meios cuja natureza se associa a “objectivos imediatamente
percepcionados” (0°) e meios cuja utilidade apenas se reconhece em “metas que ndo sao
facilmente percepcionaveis® « (90°).

A relagdo angular entre os factores tem um significado bastante importante, uma vez
que, em teoria, “vontades” e “capacidades” (no que se refere tanto aos investimentos para
as edificar como ao emprego que lhes ¢ dado) tém de ser, tanto quanto possivel,
convergentes nos objectivos.

A figura A-1. ilustra este efeito ao apresentar a resultante (“poder”), numa situacao
em que os dois factores (“capacidade” e “vontade’) mantém os seus valores absolutos —

nao se alteram as capacidades e ndo diminui a motivacdo —, mas a mesma capacidade ¢

' Formula que foi sugerida no contexto de uma conversa informal tida com o capitio-de-mar-e-guerra
Oliveira e Lemos, na sequéncia de uma apresentacdo do autor subordinada ao tema “O Poder dos Pequenos
Estados”.

2 Segundo um juizo de valor que depende do receptor. Admite-se que os decisores politicos serdo capazes de
explorar toda a escala e que esta sera tanto mais limitada ao quadrante dos meios que se associam a
objectivos percepcionaveis quanto menos esclarecido for o actor, relativamente a assuntos da seguranga ¢
defesa.
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percepcionada de acordo com dois tipos de objectivos (que se relacionam com a natureza

dos proprios meios).

MNgo Percepoiondveis |T._’1| =10 |El| =g
Intarngivel ]
P =[V1]|C 1] cos (10)
F=78778
€2 Fij=10 |Caf=%
=70
o P =|V1]|C 2| ces (T
v
B P = 27,36
o
B Pereepoiondveis
&l ,
Tangivel

Figura A-1. — Representagdo do “poder” segundo um produto escalar

Assim, na figura, a dimensdo de €| e €, é igual ¢ V' mantém-se constante nas duas

grandezas (em modulo e sentido). A coeréncia ¢ medida pela diferenca angular entre os

respectivos vectores: quanto maior for o angulo entre Ce F, maior ¢ a dissonadncia entre
a “vontade” e a “capacidade”. No limite, mesmo que ambos os factores sejam diferentes
de zero, o seu produto anula-se (cos 90° = 0) pois as caracteristicas dos meios nao
espelham o interesse dos seus agentes.

Repare-se ainda na diferenca relativamente ao valor que se obteria se a andlise se

baseasse num produto simples (P =V x C = 80,00).

Uma vez que o poder maritimo €, na teorizacdo que se adoptou, a soma dos poderes
parcelares que correspondem as quatro expressoes consideradas — econdmica,
“securitaria”, sdcio-cultural e politica —, a logica anterior devera aplicar-se a cada uma
dessas parcelas. O quadro que se apresenta na pagina seguinte reune todos os elementos

calculados através deste teorema.
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VONTADE
POLITICA SOCIO-CULTURAL
POLITICA Vol.|C o X (cos (Ve .C ) Vel € ol X (cos (Vsc .C p)
= ; VT v T vV T T
2 | ECONOMICA V'5|.|€ g X (cos (Vp .Cg)) Vscl 1€ gl X (cos (V' sc .Cg))
a
E SECURITARIA Ve -|?S| X (cos (Vp .Cy)) |F sc|-|E s| X (cos ("_:sc C s))
=
o SOCIO - — = = = = = =
CULTURAL Vpl.1€ scl X (cos (Vi .C s0)) Viscl|€ sc| X (cos (Vsc .C sc))
PODER POLITICO [Cpl X [Vl X (cos (Vo .Cp) + [Visc| X (cos (Vsc .€p)]
PODER ECONOMICO 1€ g X [|Vp| X (cos (Vp .Cg) + [Vsc| X (cos (Vsc .C )]
PODER SECURITARIO €I X [[Vp| X (cos (Vp.€5) + [Vse| X (cos (Vsc.C9)]
PODER SOCIO-CULTURAL|  |Cgc| x [|V3| X (cos (Vi .C sc) + [Vsc| X (cos (Vse .€ s0)]

O Poder Maritimo obtém-se através da soma das parcelas:

Ve X (cos (Vp

Prar = €| X [|Vp| X (cos (Vi .Cp) +|Vsc| X (cos (Vsc .Cp)] + €| X[

Cr) + Vscl X (cos (Vsc.Co)] +1Cs| X [[Ve] X (cos (Ve .Cs5) +[Visc| X (cos (Vsc .C5)] +

1€sc| X [[Ve| X (cos (Vp.Csc) +|Visc| X (cos (Vsc .€s0)]
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APENDICE IV

EXEMPLO DO DESENVOLVIMENTO DE LINHAS DE ACCAO ESTRATEGICA
PONDERANDO A INTERDEPENDENCIA DOS FACTORES DO PODER
MARITIMO

A articulagdo dos diversos factores de poder constitui a génese da accao estratégica.
Para o efeito, importa coordenar “capacidade” e “vontades” num processo pluridisciplinar
que seja coerente no proposito. Esta ideia transparece clara ao se analisar a pouca
sensibilidade da sociedade portuguesa como ** um O6bice ao desenvolvimento das
estratégias relacionadas com o mar, pelo o que se propde nas linhas que se seguem, ¢
efectuar um exercicio simples sobre esta problematica.

E consensual que a sociedade de consumo, tal como hoje ¢ definida, tem tornado as
opinides publicas, muito mais preocupadas com bens materiais € com proveitos imediatos
(e visiveis), do que com outro tipo de virtudes®'.

No caso do mar, tera existido mesmo algum afastamento em relagdo a historia, pois
os predicados do império portugués ficaram muito associados a um certo tipo de
propaganda que foi utilizada pelo regime que desapareceu a 25 de Abril de 1974. Ademais,
a abertura do pais ao exterior e a adesdo a “Europa Comunitaria”, conduziram ao
enfraquecimento da marinha mercante, ao decréscimo das frotas pesqueiras, a perda de
soberania sobre os recursos biologicos do mar, e ao declinio da industria de construgdo e
de reparacao naval, com uma consequente diminuicao dréstica do emprego, que comportou
enormes custos sociais.

Tal cadeia acontecimentos afectou definitivamente a predisposicao dos portugueses
relativamente a sua tradicdo maritima. E embora a “sociedade de consumo” esteja muito
dependente do mar®, este ndo ¢ um problema inteligivel ou que faca parte das suas
preocupacdes. Os investimentos na defesa e na seguranga (associados, muitas vezes a
necessidades militares) sdo, assim, pouco compreendidos, e existe um sentimento de
grande relutdncia em aceitar empenhamentos de forcas em teatros longinquos, por ndo se

entender a globalizagcdo noutro plano que nao o da economia e dos meios de comunicagao.

80« uma das principais dificuldades associadas & implementa¢io de uma estratégia nacional para o mar ¢é a

sua falta de visibilidade na sociedade portuguesa.” (RCM n.° 163, 2006:8325), referéncia ja feita no corpo.
¥ O tenente-general Garcia Leandro, numa conferéncia ao CPOG em 18 de Fevereiro p.p., denominou este
fenémeno como a “sacralizac@o da ideologia de mercado”.
%2 Podendo uma ocorréncia grave que afecte o trafego por via maritima, ou os cabos de comunicacio
submarinos ter enormes repercussdes na qualidade de vida das populagdes.
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Utilizando a logica de analise que se sugere no corpo (capitulo 5), pode inferir-se
que este quadro se caracteriza por uma situacdo onde a natureza dos meios, e a utilidade
das capacidades que estes materializam, nao ¢ entendida a luz de objectivos imediatamente
perceptiveis, e as vontades, além de ndo se mobilizarem em torno de verdades intangivesis,
ndo sao suficientemente robustas por falta de unido em torno de uma qualquer meta
palpavel.

Contudo, no que se refere ao “refor¢o da vontade”, a estratégia tem perseguido o
apelo ao brio e a nobreza dos valores tradicionais, a educacao e a divulgagao do patriménio
cultural, processos geracionais demorados, donde ndo se retiram resultados com a
celeridade necessaria para promover a coesao entre os decisores € os restantes actores.

Por isso, a linha de ac¢do mais natural seria explorar a oferta de valor — por
exemplo o emprego —, projectando na mentalidade dos agentes que dele beneficiam a
nocao clara sobre os perigos da sua eventual perda. Desta forma, a proteccdo (defesa!) do
ambiente maritimo e das actividades ligadas ao mar passam a ser entendidas numa Optica
mais materialista, donde se percepcionam lucros imediatos passiveis de concentrar esforgos
e vontades. Cria-se, entretanto, espago para que outras linhas de ac¢do fagcam o seu
percurso, € se recuperem valores que perderam significado mas que fazem parte da
identidade nacional.

Nesta Optica, a explicagdo das capacidades a desenvolver seria sustentada por
razdes objectivas, e mais perceptiveis a luz de um quadro de valores mais consentaneo com
as actuais referencias sectores da sociedade.

Este exercicio demonstra o caracter interdependente das expressdes econdmica,
“securitaria” e socio-cultural, que se consideraram na caracterizagdo do ambiente
maritimo, ¢ a forma como essa realidade pode ser explorada em beneficio do
desenvolvimento de uma determinada estratégia. Repetindo o que também ja antes se
referiu, este raciocinio s6 € possivel quando existe um alargado conhecimento situacional
de todos os factores que interagem no ambiente em apreco, o que € potenciado pelo

desenvolvimento do conceito MSA.
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ANEXO A

PERSPECTIVA DO AMBIENTE MARITIMO SEGUNDO DIFERENTES
EXPRESSOES

A divisao do ambiente maritimo segundo diferentes expressdes revela-se
fundamental para se elaborarem os requisitos essenciais de informag¢do que concorrem
para a identificagcdo de potencialidades (materializadas nas opgdes estratégicas estruturais,
genéticas e operacionais), vulnerabilidades, oportunidades e ameacas, e a partir destas
determinar as:

i. Linhas de Acg¢do que corrigem as vulnerabilidades que impedem a exploracao das
oportunidades;

ii. Linhas de Ac¢ao que corrigem as vulnerabilidades para evitar as ameacas;

iii.Linhas de Accdo que empregam as potencialidades para explorar as
oportunidades;

iv. Linhas de Ac¢ao que empregam as Potencialidades para ultrapassar as Ameagas.

Para o efeito, adoptou-se a logica da estratégia naval que pondera o mar segundo

quatro expressoes:

a. A expressiao econémica

Admite-se que os sectores mais importantes para a economia mundial do mar sejam,
ou venham a ser, o transporte maritimo, o turismo nautico, a exploragdo do petroleo e do
gas offshore, a pesca, a aquicultura, a industria de transformacao do pescado, os portos,
0s equipamentos maritimos, a construcao naval e a construcao naval militar.

A Estratégia Nacional para o Mar identifica, no ambito da componente econdmica,
duas directrizes, que sdo a salvaguarda e a exploracao do mar: “Portugal necessita de uma
estratégica para o mar (...) [0 qual] poderd tornar-se num dos principais factores de
desenvolvimento do Pais, se devidamente explorado e salvaguardado” (RCM n.° 163,
2006:8317).

E assim possivel reconhecer o conjunto genérico de desafios que se resume:

i. O desconhecimento relativamente aos “bens” e onde se localizam;

ii. As crescentes dificuldades em explorar as matérias-primas;

iii. A utilizagao racional e sustentavel dos recursos;

(13

iv. O desenvolver de uma economia do mar que permita “...colocar Portugal no
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centro de uma rede econdmica de criagdo de valor associado ao mar” (RCM n.° 163,
2006:8317).

As respostas podem ser caracterizadas da seguinte forma:

v. Impulsionar a Investigacio e Desenvolvimento (I&D) das ciéncias e das
tecnologias do mar, e a partilha de dados e de informacao;

vi. Implementar “areas marinhas protegidas, recuperando ecossistemas degradados
mar” (RCM n.° 163, 2006:8323);

vii. Assegurar a vigilancia, o policiamento e a fiscalizagdo;

viii. Desenvolver politicas que estimulem o fomento econémico.

Importa ainda recordar, que outro aspecto importante numa economia global
saudavel reside na possibilidade de se manterem transacc¢des e fluxos de capitais por via
electronica, o que transporta o aspecto econdomico das relacdes comerciais para o
universo do ciberespaco. Neste, porém, o problema econémico traduz-se na proteccao da

informagao e na seguranca da sua base tecnolégica de suporte.

b. A expressido “securitaria”

Neste ambito, a estratégia naval identifica duas dimensdes distintas. Uma que se
subordina ao conceito de seguranca (safety), onde se inclui a busca e salvamento
maritimo (daqui para a frente referida como Search and Rescue — SAR) os acidentes com
embarcacdes e a preservacdo ambiental. Outra que se relaciona com a proteccao
(security), e que abrange as ameacas erosivas — como a criminalidade transnacional, a
imigracao ilegal e a pirataria —, e as ameacas sistémicas — que incorporam o terrorismo e
a proliferacdo de armas de destruicdo em massa (ADM).

A Estratégia Nacional para o Mar reconhece igualmente que “...a posicao
geoestratégica do espago maritimo sob soberania ou jurisdicdo nacional impde
importantes desafios e responsabilidades nas éareas da defesa nacional, seguranca e
vigilancia, imigra¢do ilegal, combate a polui¢do, apoio a navegacao e salvaguarda da vida
humana no mar...” (RCM n.° 163, 2006:8319).

(a)Estudando o problema na dimensdo da “seguranca”, em particular nos quesitos
que se projectam ao nivel da preservagdo ambiental, distinguimos:

i. Como desafios:
e As agressOes ambientais;

e A pressdo sobre o litoral;
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e Os acidentes graves, as catastrofes ou os cataclismos naturais.
ii. Como possiveis respostas:
e Fomentar a [&D e combater a polui¢ado;
e Assegurar o ordenamento espacial e garantir a vigilancia, o policiamento e a
fiscalizagao;
e Estreitar lagos entre as FFAA e a protec¢do civil.
(b)Tomando como objecto a dimensdo “protec¢dao”, e reportando-nos as ameacas
erosivas, podem eleger-se:
i. Como desafios:
e As actividades no mar de perfil ilegal e/ou criminal;
e As acgdes de pirataria na segurancga de pessoas e bens.
ii. Como potenciais respostas:
e Melhorar o conhecimento situacional;
e Incrementar a vigilancia, o policiamento e a fiscalizacdo;
e Aplicar a capacidade de projec¢ao de forca.
(c)Fazendo o mesmo exercicio relativamente as ameacas sistémicas, podem
nomear-se:
i. Como desafios:
e As actividades terroristas, no mar, do mar e para o mar;
e O caracter regional e a dispersdo de potenciais focos de instabilidade.
ii. Como respostas provaveis:
e Aperfeicoar o conhecimento situacional;
e Apostar em meios € mecanismos de cooperagdo que promovam a dissuasao;
e Aumentar a vigilancia, o policiamento e a fiscalizacao;
e Afirmar a diplomacia naval e a capacidade de projectar forca.
Importa ndo ignorar que qualquer dos agentes que se consideraram no ambito da
security, € capaz de tirar partido das vulnerabilidades da natureza muito fraccionada da
moldura legal aplicavel ao mar. Trata-se de uma disfuncdo que configura, em si mesma,

um importante desafio e que mitiga, muitas vezes, outras acgoes.

c. A expressao socio-cultural

A proximidade do mar, cultivada ao longo de séculos de ligacdo das populacdes as

CMG Luis Carlos de Sousa Pereira A-3



Maritime Situational Awareness.
Portugal e o efectivo controlo do espago estratégico de interesse nacional permanente
em ambiente maritimo tendo em conta as novas solugées preconizadas no conceito MSA

actividades maritimas e a uma forma de vida muito dependente dos seus recursos, molda,
inevitavelmente, o pensamento e os habitos das pessoas.

Herdeiros de uma histéria maritima que projectou o pais como poténcia mundial,
seria de esperar um sentimento de grande empatia e compreensao relativamente a todas as
politicas relacionadas com o mar. Todavia, embora ainda detentores de um riquissimo
acervo cultural com origem na epopeia dos descobrimentos € na expansao ultramarina, a
sensibilidade dos portugueses ¢ muito reduzida quanto a importancia e significado do mar
no seu bem-estar e qualidade de vida. Esta constatagdo faz parte das preocupagdes dos

(13

governantes, estando identificada “...uma das principais dificuldades associadas a
implementagdo de uma estratégia nacional para o mar ¢ a sua falta de visibilidade na
sociedade portuguesa.” (RCM n.° 163, 2006:8325).

A dicotomia anterior configura o seguinte quadro genérico de desafios:

i. A afirmacdao da mentalidade maritima;

ii. O fortalecimento da vontade nacional;

iii. A mobilizacao dos cidaddos para os objectivos maritimos.

E como respostas plausivelis:

iv. Promover, através dos orgaos culturais, a educacao, o ensino € a cultura maritimas
(“literacia dos oceanos”);

v. Preservar e divulgar o patrimonio com valor historico, artistico € documental;

vi. “Dinamizar ac¢des de grande impacte imediato, de forma continuada, que
acelerem a aproximag¢do dos Portugueses ao mar” (RCM n.° 163, 2006:8325).

Nunca serd demais recordar que a sociedade se rege hoje por valores diferentes do
que aqueles que estiveram na origem do chamamento dos portugueses para o mar. Como
veremos a frente, a mobilizacdo das vontades poderd ter de ser feita com recurso a um
novo conjunto de valores, € por esse caminho reavivar memorias e alimentar o tradicional

quadro de referéncias.

d. A expressao politica

O significado politico entende-se na Optica da defesa dos interesses e na legitimagao
das medidas e das accdes que garantem esse pressuposto. Sendo Portugal um pais
maritimo — “...Portugal goza de uma reputagdo internacional de pais maritimo...” (RCM
n.° 163, 2006:8318) — sempre se serviu do mar como fonte de recursos e/ou espago para

aceder a novos dominios ou riquezas. A protec¢do dos seus interesses faz-se, assim, num
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palco complexo de relagdes, de Direito e de responsabilidades.

Interessa, sobretudo, avaliar a dimensdo de soberania e de jurisdicdo, porque, em
ultima analise, ¢ ai que se manifesta a expressao da “vontade” nacional (através do que se
esta disposto a ceder, e do que se espera alcancar em contrapartida®™).

No horizonte genérico do exercicio da autoridade do estado nos espacos maritimos
sob responsabilidade nacional, divisam-se os seguintes desafios™*:

i. A disputa de espacos € 0 acesso a recursos;

ii. A permeabilidade dos espacos maritimos;

iii. As agressoes a seguranca (safety) maritima.

E perspectiva-se como resposta:

iv. Assegurar (alguma) capacidade militar propria e autobnoma;

v. “Inventariar os fora internacionais relevantes (...) tendo em conta os interesses
especificos de Portugal, e definir quais os que devem ser acompanhados em
permanéncia.” (RCM n.° 163, 2006:8324);

vi. Garantir a seguranga maritima e a salvaguarda da vida humana no mar.

% Pese embora a vontade possa resultar no assumir de responsabilidades sem que exista soberania ou
jurisdigdo. O caso mais obvio ¢ o do SAR, responsabilidade que se exerce sobre uma vasta area maritima
onde, na maior parte, o pais ndo dispde de qualquer soberania ou jurisdigao.

% Seguramente que a didspora impde ainda outro tipo de desafios ao pais, designadamente os que se
relacionam com a responsabilidade pela seguranga, evacuagdo e repatriamento de cidaddos nacionais das
comunidades dispersas pelo mundo. Todavia, esse dever materializa-se no Espago Estratégico de Interesse
Nacional Conjuntural, o qual ndo é objecto central do presente estudo, pelo que o assunto ndo sera muito
aprofundado.

CMG Luis Carlos de Sousa Pereira A-5



