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Resumo

A par da evolucdo tecnoldgica, as ameagas a seguranca das organizacdes sdo cada vez
mais frequentes, complexas e destrutivas, conduzindo a ado¢éo de medidas defensivas como
principal prioridade.

As operagdes defensivas no ciberespaco consistem em acgdes que visam preservar a
capacidade de utilizacdo do mesmo, a fim de garantir a liberdade de acdo, onde o fator
seguranca é essencial para tratar vulnerabilidades e mitigar impactos com recurso a medidas
apropriadas.

Considerando que a edificacdo da capacidade de ciberdefesa em Portugal, ainda se
encontra em processo de consolidacdo, a presente investigacao tem como objetivo avaliar o
contributo da gestéo do risco para a eficacia da ciberdefesa nas Forgcas Armadas Portuguesas.

Relativamente ao procedimento metodoldgico, foi utilizado um raciocinio indutivo,
assente na estratégia de investigacdo qualitativa e no desenho de pesquisa de estudo de caso.

Com a concretizacao desta investigacdo, foi possivel verificar que, para o processo de
gestdo do risco ser eficaz, existe a necessidade de utilizacdo de determinadas ferramentas
interoperaveis a fim deste processo poder contribuir para melhor perceber o ciberespaco e
as ameacas a que estamos expostos, permitindo ainda, perpetrar acfes ofensivas no
ciberespaco, aferindo a todo 0 momento eventuais consequéncias, devido a caracteristica

continua de todas as etapas.

Palavras-chave:
Ameacga, Risco, Ciberespaco, Ciberdefesa, Gestdo do Risco, Operagdes de

Ciberdefesa.
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Abstract

Alongside technological progress, threats to the security of organisations are
increasingly frequent, complex, and destructive, leading to the adoption of defensive
measures as the main priority.

Defensive operations in cyberspace consist of actions aimed at preserving the ability
to use it safely, where the security factor is essential to address vulnerabilities and mitigate
impacts using appropriate measures.

Considering that cyber defence capabilities in Portugal are still in a consolidation
process, this research aims to assess the contribution of risk management to the effectiveness
of cyber defence in the Portuguese Armed Forces.

Regarding the methodological procedure, inductive reasoning was used, based on a
qualitative research method and case study research.

This research verified that, for the risk management process to be effective, certain
interoperable tools must be used for this process to contribute to the better understanding
of cyberspace and the threats to which we are exposed, and also allowing us to perpetrate
offensive actions in cyberspace, while gauging possible consequences, due to the ongoing
nature of all stages.

Keywords:
Threat, Risk, Cyberspace, Cyber defence, Risk Management, Cyber defence

Operations.
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1.  Introducgéo

As ameacas a seguranca das organizacfes sdo cada vez mais frequentes, complexas,
destrutivas e coercivas e conduzem a adocdo de medidas defensivas como principal
prioridade. (NATO, 2021b, p. 1).

Em Portugal, as competéncias em matéria de ciberseguranca estdo atribuidas ao Centro
Nacional de Ciberseguranca® (CNCS) e as de ciberdefesa, a area da Defesa Nacional,
materializado nas Forcas Armadas? (FFAA) desde 2019, e mais recentemente concretizada
através da publicagdo da nova Lei Orgénica do Estado-Maior-General das Forgas Armadas
(LOEMGFA) (Decreto-Lei n.° 19/2022, de 24 de janeiro) onde € definido o Centro de
Comunicagbes e Informacdo, Ciberespaco e Espaco (CCICE) como o 06rgao para a
ciberdefesa cuja finalidade é assegurar “o exercicio do comando de operacdes militares no e
através do ciberespaco”. (LOEMGFA, DL n.° 19/2022, p. 22).

A gestdo do risco (GR) é o processo de identificagdo, avaliacdo e controlo do risco
decorrente de fatores operacionais a fim de serem tomadas decisGes informadas que
equilibrem o custo do risco com os beneficios da missdo. (NATO, 2021a, p. 113). Uma
pratica importante na gestdo das organizacdes é a avaliacdo de riscos de seguranca da
informagdo, pois ajuda a identificar, quantificar e priorizar riscos. (Kuzminykh, Ghita,
Sokolov e Bakhshi, 2021, p. 602).

A avaliacdo do risco, como parte integrante do processo da GR numa organizacao,
deverd ser capaz de identificar ameacas, determinar os niveis de risco de seguranca
cibernética a fim de tomar a¢des adequadas para um tratamento prioritario de riscos, e ao
mesmo tempo, criar uma cultura de risco dentro da organizagdo como processo iterativo que
envolva todos os colaboradores alinhando-os com a visdo estratégica. (CSA Singapore,
2019, p. 2).

Neste sentido, embora as organizagdes reconhecam que a avaliacdo dos riscos €
importante para a eficacia da mesma, observam-se ao nivel tatico algumas questdes. Por
exemplo, a identificacdo de riscos orientada a conformidade gerando comportamentos que
oferecem uma falsa sensacdo de seguranca, a determinacdo da probabilidade do risco
baseada em tempo e frequéncia, levando a imprecisdes pois nem sempre existe a informacao

necessaria sobre 0os eventos anteriores, assim como, o tratamento de riscos com controlos e

L As competéncias do CNCS em matéria de ciberseguranca estdo vertidas no art.° 7.° da Lei n.° 46/2018, de 13
de agosto que estabelece o regime juridico da seguranca do ciberespaco.

2As competéncias das FFAA em matéria de ciberdefesa estdo vertidas no ponto 4 do anexo da Resolucdo do
Conselho de Ministros n.° 92/2019 que aprova a Estratégia Nacional de Seguranca do Ciberespago 2019-2023.

1
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mecanismos de seguranca que ndo abordam totalmente a causa, evidenciando uma fraca
articulacdo dos cenarios de risco. (CSA Singapore, 2019, p. 2).

Ao nivel estratégico, Nunes (2020, p. 47) no desenvolvimento do trabalho de
investigagdo subordinado ao tema “A edificacdo da capacidade de ciberdefesa nacional”,
apresentou como principais contributos nesta &rea da ciberdefesa, a definicdo de uma
Estratégia Militar para o Ciberespaco (EMCIBER) e o desenvolvimento de uma Capacidade
de Ciberdefesa das Forcas Armadas (CCDFFAA), cujo objetivo foi preencher um hiato
existente entre a articulagdo da estratégia militar do pais e a EMCIBER.

Do ponto de vista operacional, Coelho (2018, p. 29) no seu trabalho intitulado “O
ciberespaco na defesa coletiva e na gestéo de crises: a articulacé@o entre a ciberseguranca
e a ciberdefesa”, baseou-se em casos de diversos paises europeus e asiaticos, para afirmar
que a relacdo civil/militar no ciberespaco e as competéncias de cada um destes atores nesta
matéria, ndo é consensual, pois existem diferentes solu¢fes, muitas delas, baseadas em
abordagens experimentais. Refere que existem na¢des que atribuem as responsabilidades da
seguranca do ciberespaco a Justica, outros a Seguranca Interna e outros ainda, a Defesa.

Ao nivel dos processos, Morgado (2019, p. 34) estudou o nivel de awareness® em
Ciberdefesa na Forca Aérea Portuguesa (FA), onde concluiu que esse nivel ¢ 2 (em
desenvolvimento), numa escala de 1 a 5, em que 5 é um nivel otimizado. Concluiu também
que:

[...] € necesséria a constitui¢do de instrumentos que possibilitem o aumento dos
conhecimentos, percecdo e consciéncia dos assuntos ligados a ciberdefesa por
forma a permitir & Forca Aérea atingir niveis mais elevados de awareness neste
dominio das operacdes, mitigando o maior nimero de vulnerabilidades possivel,
diminuindo consequentemente a exposi¢do ao risco. (Morgado, 2019, p. 34).

Neste sentido, face a inexisténcia de estudos relativos a GR na ciberdefesa propde-se
desta forma, aferir se a identificacdo atempada dos riscos cibernéticos e o0 seu tratamento
correto, mitiga o impacto das ameacas atuais sobre a sociedade e em particular sobre as
organizagOes militares.

Considera-se que este trabalho pode acrescentar informacao e conhecimento relevante
para a consolidacdo da ciberdefesa e melhor interligacdo com as demais estruturas da

seguranca do ciberespaco.

3 Estado ou condicdo de estar ciente; ter conhecimento; consciéncia. www.dictionary.com
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Neste ambito, define-se como objeto de estudo a GR enquanto instrumento que
permite influenciar a tomada de decisdo em matéria de ciberdefesa nas FFAA, delimitando-
se nos seguintes dominios (Santos & Lima, 2019):

- Temporal: 12 meses, entre julho de 2021 e junho de 2022;

- Espacial: territorio nacional;

- Conteldo: perspetiva organizacional (FFAA).

Estabelece-se como objetivo geral (OG) avaliar o contributo da gestao do risco para
a eficacia da ciberdefesa nas Forgas Armadas, e para o qual irdo concorrer 0s seguintes
Objetivos Especificos (OE):

OEL: Caracterizar a gestdo do risco e a percecdo deste pelas FFAA no ambito da
ciberdefesa.

OEZ2: Analisar como as FFAA identificam as ameacas a ciberdefesa.

OE3: Avaliar de que forma a gestéo do risco influencia a tomada de deciséo nas a¢des
de ciberdefesa nas FFAA.

A fim de concretizar 0s objetivos expressos e dar resposta ao problema de
investigacao, foi definida a seguinte Questdo Central (QC): De que modo a gestao do risco
contribui para a eficacia da ciberdefesa nas FFAA?

Relativamente & QC, decorreram as seguintes Questdes Derivadas (QD):

QD1: Qual o risco no ciberespaco percecionado pelas FFAA no ambito da
ciberdefesa?

QD2: Qual a valorizacdo das ameacas na ciberdefesa?

QD3: Como é que a gestdo do risco determina a conducao de operacdes de ciberdefesa
nas FFAA?

De forma a alcancar o propoésito acima descrito, o presente Tl encontra-se organizado
em cinco capitulos: no primeiro capitulo é efetuada a introdugdo ao tema; no segundo
capitulo é apresentado o estado da arte através da revisao de literatura, abordando a temética
da ciberdefesa, a sua relacdo com a GR, assim como as fontes de informacéo e a tipologia
de ameacas no ambito da ciberdefesa e a ligacdo desta com os diferentes atores; no terceiro
capitulo é indicada a metodologia e 0 método utilizado; no quarto capitulo séo apresentados
e analisados os resultados obtidos; por fim, no quinto e Gltimo capitulo, apresentam-se as
conclusdes, os contributos para o conhecimento, as limitacGes e as recomendacdes para

futuras investigagoes.
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2. Enquadramento teorico e concetual

Face a evolucéo tecnoldgica observada no ambito da ciberdefesa ao longo dos ultimos
anos, surgiram inumeras abordagens tedricas associadas a esta tematica.

Considerando o0s objetivos da presente investigacdo, foi decidido recorrer as
abordagens teoricas mais consensuais com o modelo de analise da investigacdo. Neste
sentido, no presente capitulo sdo apresentados contributos teoricos relativos a tematica da
GR, procurando definir a importancia da identificacdo das vulnerabilidades dos ativos
essenciais as FFAA e a forma como todo o processo da GR pode influenciar a tomada de
deciséo das chefias militares na conducéao de operacdes de ciberdefesa nas FFAA.

Este trabalho, insere-se nas Ciéncias Militares, mais concretamente na area das
Técnicas e Tecnologias Militares, incidindo na subarea de ciberdefesa.

2.1. Estado da arte/ revisao de literatura

Para a elaboracéo do estado da arte, foi dada maior atengé@o aos conceitos estruturantes
desta investigacdo, tais como a ciberdefesa e a GR. Complementarmente, para melhor se
conseguir interligar estes dois conceitos, entendeu-se definir o ambiente onde as operacdes
de ciberdefesa acontecem — o ciberespaco — e o contributo que a ciberseguranca tem neste
dominio.

Diversas organizacdes internacionais como a Unido Europeia (UE) e a North Atlantic
Treaty Organization (NATO), reconhecem o ciberespago como novo dominio operacional.
Semelhantemente, diferentes autores como Nunes (2020, p. 1), Geraldes (2019, p. 97), Neves
(2015, p. 17) e entidades como o Cooperative Cyber Defence Centre of Excellence
(CCDCOE) (2022, p. 21) e o Ministério da Defesa Nacional (MDN) (Despacho n.° 13692,
2013, p. 31977), consideram que para além dos tradicionais dominios da terra, mar, ar e
espaco, o ciberespaco € um novo dominio para as operacdes.

Os termos ciberespago, ciberseguranca e ciberdefesa sdo por vezes usados
indiferentemente, sendo essa, uma das razdes pelas quais estes conceitos muitas vezes se
confundem. Neste sentido, a fim de criar uma base concetual sélida, é importante dissipar
qualquer incerteza entre estes conceitos, procedendo-se em primeiro lugar ao seu correto
enguadramento.

2.1.1 Ciberespaco

E consensual que dados e informagéo sio ideias intrinsecas ao conceito de ciberespaco.

Hintzbergen, Hintzbergen, Smulders e Baars (2018, p. 29) observam que “informagao € o

dado que tem significado”. Os autores mencionam que cada sujeito confere maior ou menor

4
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importancia, a determinado conjunto de dados a que tem acesso. Esse acesso é normalmente,
feito recorrendo a sistemas de informacdo, através dos quais, interagem pessoas e dados.
Ainda segundo Hintzbergen et al. (2018, p. 31), é nos sistemas de informacéo, assentes numa
determinada infraestrutura, que se da a transformagéo dos dados e o respetivo processamento
de informagé&o.

O conceito Data, Information, Knowledge, Wisdom* (DIKW) forma uma Hierarquia
de quatro camadas, numa sequéncia ldgica através do qual é possivel gerir o conhecimento,
conforme se constata na Figura 1. Nela, relacionam-se diferentes estagios, em que a camada
posterior abrange a anterior e acrescenta novos atributos. Os dados ndo possuem significado,
fazem parte de um nivel mais basico. A informacdo adiciona contexto aos mesmos. Ja o
conhecimento é a forma como a informacdo é utilizada e por Gltimo, a sabedoria define
quando e por que razdo devemos usar o conhecimento que possuimos (Jifa e Lingling, 2014,
p. 814).

/ Conhecimento

/ Informacéo \».‘

/

/ Dados N\
/

Figura 1 - Hierarquia DIKW
Fonte: Adaptado a partir de Jifa & Lingling (2014, p. 815)

A utilizacdo da internet e o desenvolvimento das tecnologias criaram novas
modalidades de interacdo entre utilizadores e diferentes formas de trocar informacdo. O
ciberespaco é considerado parte integrante das infraestruturas criticas das sociedades
modernas, tendo o seu aparecimento e exploragdo modificado a maneira como comunicamos
e efetuamos trocas de informacao (Jayawardane, Larik e Jackson, 2015, p. 3).

Importa compreender que uma rede é um conjunto de sistemas ou objetos ligados entre
si e que por essa razao ¢ premente que haja interoperabilidade. O modelo OSI® ¢ um modelo

que foi criado para normalizar a forma como a informacdo é transmitida em rede e entre

4 Dados, Informagéo, Conhecimento, Sabedoria
5 OSI — Open Systems Interconnection
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maégquinas. E constituido por 7 camadas em que cada uma delas executa uma determinada
funcdo. (Gouveia e Magalhaes, 2009, p. 1-5).

A NATO define o ciberespaco como “o dominio global que consiste em todas as
comunicagdes interconectadas, tecnologia e outros sistemas eletronicos, redes ¢ dados”.
(NATO, 2020, p. 4)

Identificando que, a semelhanca dos restantes dominios (terra, mar, ar, espaco), as
atividades da Alianca no ciberespaco, ou através dele, estdo expostas a uma ampla gama de
ameacas. No entanto, enquanto nos dominios tradicionais, o custo elevado dos meios e
capacidades militares para produzir efeitos na guerra balizam as agdes no ciberespaco, 0s
recursos de baixo custo podem resultar em efeitos desproporcionais contra a Alianga ou uma
nacao dependente de tecnologia. (NATO, 2020, p. 6).

A doutrina NATO, define ainda cinco principios para as operagdes no ciberespaco:
seguranca, surpresa, concentracdo de forga, manutencdo da moral e a liberdade de agé&o.
Decorrente destes principios, existem dois tipos de operacGes no ciberespaco; operagdes
defensivas e operagdes ofensivas. (NATO, 2020, pp. 15-16).

As operacOes defensivas consistem em acgdes que visam preservar a capacidade de
utilizagdo do ciberespago a fim de garantir a liberdade de acdo. Inclui avaliagdo de
vulnerabilidades e GR, assim como agdes de resposta conforme a necessidade operacional
(NATO, 2020, p. 16). Por outro lado, as operacdes ofensivas podem ser executadas
isoladamente ou em conjunto com outras operacdes. Neste tipo de operacdo é importante
compreender o seu impacto. (NATO, 2020, p. 17).

Dependendo do tipo de operagdo, ofensiva ou defensiva, assim serdo os efeitos
produzidos no, ou através do ciberespaco, e ainda nos outros dominios tradicionais das
operacdes. Estes efeitos dividem-se em diretos e indiretos. Os primeiros visam atingir
software, dados e protocolos. Os segundos, podem visar as outras camadas do ciberespaco,
ou até mesmo produzir efeitos nos dominios considerados tradicionais. (NATO, 2020, p.
17).

A interoperabilidade entre sistemas militares, civis, publicos e privados aumenta o
risco de efeitos indesejados. Entre outros efeitos, incluem-se os principais: neutralizar,
manipular, exfiltrar, degradar, perturbar e destruir. (NATO, 2020, p. 18).

Por seu turno, a UE define ciberespago como “o conjunto de ativos tangiveis e
intangiveis dependentes do tempo, que armazenam e/ou transferem informagdes eletronicas”

(ENISA, 2017, p. 6).
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Em termos nacionais, a Resolu¢do do Conselho de Ministros n.° 36/2015, aprovou pela
primeira vez em Portugal, a Estratégia Nacional de Seguranca do Ciberespaco (ENSC).
Volvidos quatro anos, surgiu a nova ENSC 2019-2023. Esta estratégia define ciberespaco
como sendo o “ambiente complexo, de valores e interesses, materializado numa area de
responsabilidade coletiva, que resulta da interacdo entre pessoas, redes e sistemas de
informacdo” (ENSC 2019-2023, RCM, 92/2019).

A ENSC 2019-2023 esclarece que as ameacas do ciberespaco se caracterizam:

“[...] pela sua transversalidade, répida propagacdo em rede, anonimizagdo e
persisténcia. Face a esta tipologia de ameaga, apenas uma resposta em rede
potenciard e tornara resiliente o esforco [...] garantindo um elevado nivel
comum de seguranca do ciberespaco de interesse nacional. (ENSC 2019-2023,
RCM n.° 92/2019).

A ENSC tem como proposito definir “objetivos e linhas de agdo com vista a uma eficaz
gestdo de crises, a uma coordenacdo da resposta operacional a ciberataques, a um
desenvolvimento das sinergias nacionais e a uma intensificacdo da cooperacdo nacional,
europeia e internacional neste dominio”. (ENSC, RCM n.° 36/2015)

O CNCS (CNCS, 2022), define ciberespago como “o espacgo ndo fisico criado por
redes de computadores, nomeadamente pela Internet, onde as pessoas podem comunicar de
diferentes maneiras, por exemplo, através de mensagens eletrénicas, em salas de conversa
ou em féruns de discussdo.”

2.1.1.1  Ciberseguranca

A European Union Agency for Cybersecurity (ENISA), Agéncia Europeia para a
Seguranca de Redes e da Informacdo, define ciberseguran¢a como o conjunto das “atividades
necessarias para proteger o ciberespaco, seus utilizadores e pessoas afetadas por ameacas
cibernéticas”. Estas atividades utilizam procedimentos que vao desde a prevencao, passando
pela mitigacdo, até a investigacdo de incidentes de seguranca e considera atributos como
autenticidade e ndo-repudio para além da disponibilidade, confidencialidade e integridade
(ENISA, 2017, p. 6).

Também a doutrina NATO apresenta uma definicao de ciberseguranca consensual com
as anteriormente apresentadas e diz que este conceito resulta da “aplicacdo de medidas de
seguranca para a protecdo de comunicacdes, informagdes e outros sistemas eletronicos, e

que as informacOes sdo armazenadas, processadas ou transmitidas nesses sistemas
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cumprindo a confidencialidade, integridade, disponibilidade, autenticacdo e ndo-repudio.”
(NATO, 2020, p. 4).

A ENSC 2019-2023 define ciberseguranga como:

[...] o conjunto de medidas e agOes de prevencdo, monitorizacdo, detecéo,
reacdo, analise e correcdo que visam manter o estado de seguranca desejado e
garantir a confidencialidade, integridade e disponibilidade da informacéo, das
redes digitais e dos sistemas de informacdo no ciberespaco, e das pessoas que
nele interagem. (ENSC 2019-2023, RCM n.° 92/2019, p. 2889)

De acordo com 0 CNCS o conceito de ciberseguranca é entendido como:

[...] o conjunto de medidas e acOes necessarias para prevenir, monitorizar,
detetar, analisar e corrigir redes e sistemas de informagdo face as ameagas |[...]
tentando manter um estado de seguranca desejado e garantir a confidencialidade,
integridade, disponibilidade e ndo repadio da informacdo. (CNSC, 2022).

O CNCS ¢ o orgao que contribui para uma “utilizagdo livre, confidvel e segura do
ciberespaco de interesse nacional” e exerce a fungdo de autoridade nacional em matéria de
ciberseguranca. Este 6rgdo visa ainda “assegurar o planeamento da utiliza¢do nao militar do
ciberespaco em situacdo de crise ou de conflito armado, no &mbito do planeamento civil de
emergéncia” (CNCS, 2022).

A fim de “melhorar a capacidade de protegao e de resposta aos desafios do ciberespago
e da seguranca da informacio”, o CNCS define cinco objetivos® que compdem “medidas
técnicas e processuais, bem como evidéncias de implementagdo” que “permitem sistematizar
processos, procedimentos e ferramentas [...] sendo um importante suporte ao processo de
gestdo do risco de ciberseguranca.”. (CNCS, 2019, p. 15 e 46).

2.1.1.2 Ciberdefesa

Segundo a ENSC a “ciberdefesa consiste na atividade que visa assegurar a defesa
nacional no, ou através do, ciberespago.” (ENSC 2019-2023, RCM, 92/2019, p. 2889).

Diz a Lei da Defesa Nacional (LDN) (Lei Organica n.° 3/2021, de 09 de agosto) que
as FFAA sdo a instituicdo nacional incumbida de assegurar a defesa militar da Republica.
Decorrente da alinea 1 do Art.° 3.° da LOBOFA de 09 de agosto de 2021 “o conceito
estrategico militar [...] define as grandes linhas conceptuais de atuacao das Forcas Armadas

e as orientagdes gerais para a sua preparagdo, emprego € sustentacdo.”.

® Objetivos: Identificar, Proteger, Detetar, Responder e Recuperar.
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O Conceito Estratégico de Defesa Nacional (CEDN) (CEDN, RCM n.© 19/2013, 2013)
declara que a estratégia nacional se desenvolve em trés vetores de acdo estratégica, sendo o
de “exercicio de soberania, neutralizacdo de ameacas e riscos a seguranca nacional”, aquele
onde se enquadra o desenvolvimento de capacidades militares necessarias a mitigacao das
consequéncias de ataques cibernéticos.

Por seu turno, o Conceito Estratégico Militar (CEM) aprovado pelo Ministro da Defesa
Nacional em 22 de julho de 2014 e confirmado em Conselho Superior de Defesa Nacional
(CSDN) de 30 de julho de 2014, declara que “entre as principais ameacas aos Estados [...]
destaca-se o ciberterrorismo e os ataques as infraestruturas nacionais de informacéo e
comunicacdo.” ¢ define como sub-cenario de emprego de forcas, a ciberdefesa, cuja
intervengdo das FFAA se cinge a “aplicagao de medidas de seguranga que garantam a
salvaguarda da informacao e a protegéo das infraestruturas de Comunicacdes e dos Sistemas
de Informagdo das Forgas Armadas contra ciberataques”. (CEM, CCEM, 2014)

Nesta linha de pensamento e de acdo doutrinaria, também a Diretiva Estratégica do
Estado-Maior-General das Forcas Armadas (EMGFA) 2018-2021 define como um dos seus
objetivos estratégicos:

[...] dinamizar a edificacdo da capacidade de ciberdefesa nacional [...] nos
diversos elementos funcionais que constituem uma capacidade operacional [...]
aprofundando a colaboracéo entre o Centro de Ciberdefesa [...] e outros parceiros
nacionais e internacionais [...] com o objetivo de dotar as Forcas Armadas com
capacidade acrescida para defender as redes militares contra ciberataques e
realizar operacgdes militares no ciberespaco. (CEMGFA, 2019)

E ainda vertido na LOBOFA (LOBOFA, Lei Organica n°. 2/2021), que para 0S
assuntos de ciberdefesa no que ao comando das operacdes militares no ciberespaco diz
respeito, os Chefes de Estado-Maior dos ramos dependem do Chefe do Estado-Maior-
General das Forgas Armadas (CEMGFA).

De acordo com o explanado no site oficial do Ministério da Defesa Nacional, “as
atividades de ciberdefesa constituem uma nova area do dominio das operacdes da Defesa
Nacional e um contributo fundamental para a seguranca do ciberespagco de interesse
nacional.” E ainda definido que compete as FFAA as a¢des de “prevencdo, monitorizagio e
reacdo a ameagas que coloquem em risco a soberania nacional” (MDN, 2022).

O Centro de Ciberdefesa (CCD), sedeado no EMGFA, é constituido por militares dos

trés ramos das FFAA (Marinha, Exército e Forca Aérea) e garante “a integridade,
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confidencialidade e disponibilidade da informag&o dos sistemas de informacgéo da Defesa
Nacional”. (MDN, 2022).

De acordo com a Orientacéo para a Politica de Ciberdefesa, os seus objetivos prendem-
se com a garantia da protecéo, da resiliéncia e da seguranca das redes e dos SIC da Defesa
Nacional contra ciberataques, visam “assegurar a liberdade de acdo do Pais no ciberespaco
e, quando necessario e determinado, a exploracéo proativa do ciberespaco para impedir ou
dificultar o seu uso hostil contra o interesse Nacional” e contribuem ainda “de forma
cooperativa para a ciberseguranca nacional.”. (MDN, Despacho n.° 13692, 2013, p. 31978).

2.1.2 Gestéo do Risco

A GR é o processo de identificacao, avaliacédo e controlo do risco decorrente de fatores
operacionais, a fim de serem tomadas decisdes informadas que equilibrem o custo do risco
com os beneficios da missdo. (NATO, 2013, p. 2-R-9). Uma prética importante na gestdo
das organizacdes € a avaliacdo de riscos de seguranca da informac&o, pois ajuda a identificar,
quantificar e priorizar riscos. Este subprocesso da GR compreende varias etapas, tais como
identificacdo, gestdo, controlo, transferéncia ou eliminacdo. (Kuzminykh et al., 2021, p.
602).

2.1.2.1 Risco, ameaga e vulnerabilidade

Primeiramente, risco € definido em funcdo da probabilidade de uma determinada
ameaca, aproveitando uma vulnerabilidade num ativo e provocando um impacto resultante
dessa ocorréncia. Existem muitas definicdes de risco, no entanto a mais comum € a que 0
considera como o resultado do impacto que determinada ameaca pode causar. (CSA
Singapore, 2019, p. 5). Por outro lado, e de forma mais completa, o risco pode ainda ser
definido como a probabilidade de uma determinada vulnerabilidade ser explorada por uma
ameaca e que possa causar impacto na organizacdo. (ENISA, 2022, p. 8).

Diz o Allied Joint Doctrine for Cyberspace Operations.(AJP 3-20) que a seguranga é
essencial para a liberdade de acdo no ciberespaco, mitigando vulnerabilidades e ameacas
com recurso a medidas apropriadas. As ameacas que causam falhas e interrupgdes de
sistemas, podem ser inerentes aos proprios sistemas ou ser causadas por influéncias externas,
sendo que ambas as situacdes podem ter um impacto disruptivo semelhante. (NATO, 2020,
p. 15).

Hintzbergen et al. (2018, p. 37) definem ameaga como “uma potencial causa de um
incidente ndo desejado, o que pode resultar em prejuizo ao sistema ou a organizagao”. Por

essa razdo, Leirvik (2022, p. 139) refere que o nivel de maturidade de uma organizacao pode

10



Ciberdefesa e a Gestdo do Risco

aferir-se pela forma como a mesma escolhe medir o risco e mitigar as ameagas. O mesmo
autor (2022, p. 161) menciona que o fator tempo utilizado na descoberta das
vulnerabilidades, pode ser essencial na selecdo das medidas de mitigacéo.

Vulnerabilidade pode referir-se a uma fraqueza na concegdo, implementacdo e/ou
operacgéo de um ativo ou no controlo interno de um processo. O conceito de probabilidade
refere-se a possibilidade de que um determinado evento de ameaca seja capaz de explorar
uma determinada vulnerabilidade. (CSA Singapore, 2019, p. 5).

Por ultimo, impacto refere-se a “magnitude do dano resultante de um evento de ameaca
que explora uma vulnerabilidade”. O impacto representa o custo (tangivel ou intangivel)
para a organizacao (ou em relacdo ao ativo) que tem de ser suportado se o ataque for
realizado com sucesso. Desta forma, as organizacGes deverdo definir qual a sua tolerancia
ao risco. Determinar a tolerancia ao risco permite definir o nivel de risco considerado
aceitavel. (CSA Singapore, 2019, p. 5).

De acordo com a mesma fonte (CSA Singapore, 2019, p. 6), a tolerancia ao risco varia
entre o nivel muito alto, em que o mesmo ndo pode ser aceite e estratégias de mitigacédo
deverdo ser tomadas imediatamente, e o nivel baixo, em que o0 mesmo pode ser aceite, no
entanto devera ser monitorizado periodicamente para garantir que qualquer alteracdo as
circunstancias é detetada e tratada adequadamente.

De uma forma mais genérica, a avaliacdo do risco trata da identificacdo de riscos e
determina o nivel dos riscos identificados.

Hintzbergen et al. (2018, p. 27) definem avaliagdo do risco como um “processo geral
de identificagdo do risco, analise do risco e estimativa do risco”. Os mesmos autores (2022,
p. 32) defendem que o fim Gltimo de uma avaliacdo metddica do risco, conduz a uma agdo
de gestdo adequada as prioridades inicialmente definidas pela organizacdo, levando-a a
implementar processos de controlo de riscos apropriados contra as ameagcas existentes.

De acordo com o NATO Security Risk Management Process (AC/35-D/1035) (NAC,
2005, p. 1-3), a avaliacdo do risco é um processo de identificacdo de riscos de seguranca,
normalmente denominados por ameacas e vulnerabilidades, seguido da determinacédo do seu
impacto e das medidas de controlo necessarias para a salvaguarda da informacgédo dos
sistemas. Este tipo de avaliagdo contribui para uma maior consciencializacdo de seguranca
nos Varios niveis da organizag&o e ndo deve cingir-se a um periodo de tempo especifico, mas
ser aplicada a todo o momento e de forma periédica a fim de acompanhar as mudancgas das

ameagcas. O sucesso de uma avaliagdo de risco no ambito da seguranga depende, em grande
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parte, do papel dos decisores, na medida em que a gestdo de topo de uma organizagdo é o
ponto de apoio transversal para que a mesma seja executada em ambiente colaborativo e
produza os resultados desejados.

Hintzbergen et al. (2018, p. 43) definem agdes de controlo como “salvaguardas ou
contramedidas técnicas ou administrativas que evitam, neutralizam ou minimizam perdas ou
indisponibilidades devido a ameagas, agindo sobre a sua correspondente vulnerabilidade”.

A International Standard Organization (ISO) 31000:2018 (ISO, 2018a, p. 3.2) define
o processo de GR como um conjunto de “atividades coordenadas para dirigir e controlar uma
organiza¢ao em relacdo ao risco”.

Para implementar o processo de GR numa organizacéo € desejavel que a mesma siga
uma determinada metodologia. Este conceito é traduzido pela ISO como um conjunto de
elementos necessarios para colocar em préatica o planeamento, a agédo, o controlo, reviséo e
a melhoria de todo o processo de GR (ISO, 2018a).

A metodologia GR utilizada pelas organizac¢des possui fases distintas, uma, em que se
avalia o risco no que diz respeito a sua identificacdo, caracterizacdo e classificacdo, e outra,
que envolve a mitigacdo e as consequéncias da exploracdo das vulnerabilidades. De referir
que a estratégia da organizacdo é que define que opg¢des de GR devem ser consideradas. O
principal objetivo da GR é a prevencao de ameagas com intuito de reduzir a probabilidade
de ocorréncia, sendo que as politicas e procedimentos da organizacdo definem a analise de
risco-beneficio ou custo-beneficio. Desta forma, o ideal é encontrar sempre um equilibrio
entre a producdo do efeito e o risco associado, através de um processo continuo de GR.
(Piper, 2018, p. 7-5).

De acordo com a ISO/IEC 27005:2018 (2018b, p. 2), standard internacional, a GR de
seguranca da informacdo devera ser parte integrante das atividades de gestdo das
organizacg0es e contribuir para a identificacdo de riscos e avaliagdo dos mesmos em funcao
das consequéncias que poderdo causar, assim como, da probabilidade da sua ocorréncia.
Neste sentido, a GR devera estabelecer prioridades para o tratamento dos riscos e ainda ser
um processo monitorizado frequentemente e revisto regularmente, conforme a Figura 2 que

demonstra o Processo de gestéo do risco de seguranca da informacao.
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Figura 2 — O processo de gestéo do risco de seguranca da informacéo
Fonte: ISO/IEC 27005:2018 (2018b, p. 4).

De acordo com 0 mesmo manual (2018b, p. 4), este processo ciclico servird também
para decidir se os niveis de risco residual sdo aceitaveis, e caso ndo sejam, tratar novamente
o risco de forma a mitiga-lo ou, até mesmo, elimina-lo.

A ISO/IEC 27005:2018 (2018b, p. 17) quando se refere ao tratamento do risco, propde
que as opcdes disponiveis para tratamento do mesmo, sejam selecionadas com base no
resultado, no custo de implementacdo e nos beneficios esperados. No entanto, “os critérios
para a aceitacdo do risco podem ser mais complexos do que somente a determinacdo se o
risco residual esta, ou ndo, abaixo ou acima de um limite bem definido.” Por outro lado, os
gestores das organizacdes devem, também, considerar 0s riscos improvaveis, pois caso se
materializem, podem ter impactos gravosos, independentemente do seu tratamento ser
menos suportavel do ponto de vista econémico. (1SO, 2018b, p. 20).

A mesma norma ISO/IEC 27005:2018 (2018b, p. 20), declara que “os riscos nao sdo
estaticos. As ameacas, as vulnerabilidades, a probabilidade ou as consequéncias podem
mudar abruptamente, sem qualquer indicacdo”. De acordo com isto, a monitoriza¢ao
constante é imperativa para que esse tipo de mudanca possa ser detetado a tempo e haja uma

reacao adequada.
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Siegel e Sweeney (2020, p. 14) esclarecem que existe um variado ndmero de
metodologias standard que permitem as organizacGes utilizar padrdes de avaliacéo
apropriados a sua estratégia. Entre elas encontra-se por exemplo a NIST’, ISACA?® e
ISO/IEC®.

Siegel e Sweeney (2020, p. 115) afirmam que os controlos podem ser de quatro tipos,
definidos em termos das funcdes que executam, sendo classificados como controlos de
dissuasdo, prevencao, detecdo e correcdo. Sdo exemplo de controlos de dissuacdo aqueles
que se destinam a desencorajar um potencial invasor, tais como, uma politica de seguranca
robusta ou cadmaras de videovigilancia. JA os controlos destinados & prevencdo visam
minimizar a probabilidade de ocorréncia de um incidente, como por exemplo, através de
controlo de acessos baseados em necessidade de conhecer. Por outro lado, os controlos de
detecdo, destinam-se a identificar a ocorréncia de um incidente, através de alertas do tipo
sistema de detecdo de intrusos (IDS9). Por dltimo, os controlos corretivos destinam-se a
corrigir as componentes do sistema ap6s a ocorréncia de um incidente, por exemplo através
da utilizacdo de backups de dados.

O Relatorio de Riscos Globais (WEF, 2022, p. 23), publicado pelo World Economic
Forum, considera que uma das ameacas mais iminentes é a desigualdade digital, visto
existirem aproximadamente trés bilhGes de pessoas sem acesso as tecnologias. No entanto,
quanto maior for a interacdo tecnoldgica entre os povos, maiores serdao as vulnerabilidades
associadas a essas ligacdes. Este relatorio conclui, ainda, que as falhas de ciberseguranca,
continuardo a ser o risco tecnolégico com maior gravidade na proxima década.

A répida evolucdo tecnoldgica intensifica os esforcos para construir estratégias e
produzir doutrina que englobe todos os utilizadores do ciberespaco, nomeadamente, através
de iniciativas tecnologicas emergentes como blockchain, inteligéncia artificial e capacidade
quantica, a fim de fazer face aos ciberataques (WEF, 2022, p. 53).

A Forca Aérea Portuguesa (FA) define o processo de GR como sendo a “sistematica
identificacdo e avaliacao de risco, como forma de apoiar e fundamentar a tomada de decisdes
de risco, e na supervisdo da implementagdo das medidas de controlo” (RFA 25-1(D), 2021,

p. 14-4).

" NIST Special Publication 800-30: Guide for Conducting Risk Assessments

8 ISACA Risk Framework — Risk IT

® The International Organization for Standardization/ International Electrotechnical Commission’s (ISO/IEC)
10IDS - Intrusion Detection System
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Para o Exército Portugués (EXE) a GR ¢ “um processo que apoia os decisores na
tomada de decisdo atraves de uma sistematizacdo na identificacdo, na avaliacdo e no controlo
do risco resultante de fatores operacionais” no entanto para se tomar essa decisao ¢ crucial
“saber se é necessario decidir, quando decidir ¢ o que decidir.” (PDE 5-00, 2007, p. E-1).

A Marinha Portuguesa (MAR) entende a GR como:

[...] o processo através do qual as organizacdes analisam de forma metddica os
riscos inerentes as respetivas atividades e processos, bem como os fatores que
Ihes estdo associados, com o objetivo de os identificar, avaliar, controlar e
monitorizar, estabelecendo para o efeito as medidas de controlo mais adequadas
para[...] evitar [...] prevenir ou reduzir [...] aceitar [...] transferir o risco. (IAA
3(C), 2011, p. 5.1).

2.1.2.2 Risco Sistémico

As organizacdes do setor publico, dependem cada vez mais do setor privado, e as
infraestruturas criticas de uma nagdo que utilizam servigos desse setor podem ser afetadas
em caso de incidentes cibernéticos, expondo a seguranca e resiliéncia nacional, sendo por
Isso importante a partilha de informacéo entre setores. Esta partilha torna-se importante para
uma compreensdo mais holistica do ponto de vista dos riscos transversais e partilhados entre
setores para que 0 impacto seja menor em caso de incidente. Nesta medida, “a partilha de
dados fornece informacdes valiosas sobre a forma como o risco cibernético se manifesta
num mundo interconectado e 0s possiveis danos colaterais que pode causar”. (CISA, 2022a).

Identificar ameacas, analisar vulnerabilidades e prever consequéncias pode ajudar as
organizacOes a desenvolver métricas que afiram a eficicia dos controlos de seguranca
implementadas, no sentido de conduzir a analises que evitem riscos com maior precisao e
confianca. Com estes dados pode entender-se melhor qual “a relagdo entre ameaca,
vulnerabilidade e consequéncia, para quaisquer fungdes criticas”. (CISA, 2022a). Desta
forma, para se compreender o risco é necessario compreender a ameaga.

2.1.3 Atores

Conforme a Figura 3 — Origem das ameacas, Kaffenberger e Kopp (2019, p. 4)

admitem que de acordo com o tipo de agente e ameaca, assim variam 0S recursos para

realizar ataques. Por isso é que a GR se afigura como fundamental para agdes de ciberdefesa.
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Category

Actions

Real/Possible Impact

Frequency

Nation-states

Monitor other nations’
economies for espionage; conduct
cyber-attacks in rare cases.

Loss of trust once breach is
discovered; disruption to the
financial sector.

Espionage—common
Destruction—very rare

Proxy
Organizations

Steal information for espionage;
possibly conduct destructive
attacks.

Loss of trust once breach is
discovered; disruption to the
financial sector.

Espionage—common
Destruction—very rare

Cybercrime

Steal money from financial
sector entities; at times stealing
large sums.

Affects organizations' profits;

loss of trust if breach is
publicized but org was silent

Theft—very common

Hacktivist

Disrupt financial sector
operations; attack the brand of
individual institutions; data
release individual/institutions.

Damaged reputation; loss of
trust

Moderately common

Insider

Steal money; get revenge
through destruction or data

Affects organizations' profits;

damaged reputation

Moderately rare

e o @ @ B

release.

Figura 3 - Origem das ameagas
Fonte: (Kaffenberger, L. e Kopp, E., 2019, p. 4)

Os estados-nacgéo focam-se em agdes de espionagem e ac¢des ofensivas no ciberespaco,
fundamentadas em aspetos geopoliticos e objetivos estratégicos de poder.

Os mesmos autores (Kaffenberger & Kopp, 2019, p. 3) identificam também
criminosos, hacktivistas e insiders como atores suscetiveis de perpetrar agdes no ciberespaco
que podem causar efeitos nefastos devido ao alto grau de sofisticacdo que demonstram
podendo perturbar gravemente as organizacoes.

Os atores proxy realizam essencialmente acdes de espionagem em nome de alguém,
como por exemplo, um estado-nacéo opositor ou um concorrente financeiro, no entanto estas
acoes ofensivas podem ser fisicamente destrutivas. (Kaffenberger & Kopp, 2019, p. 3).

2.1.4 Eventos, incidentes e quebras de seguranca

Evento é um acontecimento (Infopédia, 2022). Significa qualquer ocorréncia
observavel numa rede ou sistema de informacdo. Considera-se ainda, uma mudanca de
seguranca cibernética que pode ter impacto nas operagdes organizacionais, incluindo missao,
recursos ou reputacdo (NIST, 2022).

O conceito de ameaca refere-se a qualquer evento, através de um vetor de ameaca,
durante o qual o ator responsavel pela acdo, age contra um ativo com o objetivo de causar
danos. Estes eventos caracterizam-se por Taticas, Técnicas e Procedimentos (TTP) (CSA
Singapore, 2019, p. 5).

Diversas e, de frequéncia diaria, sdo as noticias sobre ciberataques em Portugal. Em
08 de fevereiro de 2022, a CNN Portugal divulgou no seu site de noticias, alguns dos Gltimos
acontecimentos nesta matéria. O ataque a operadora de telecomunicacdes Vodafone,

ocorrido nesse mesmo dia, apesar de ter causado grande impacto a todos os seus clientes,
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ndo demonstrou indicios de que “os dados de clientes tenham sido acedidos e/ou
comprometidos” tendo sido considerado pelo presidente executivo da empresa um «ato
criminoso [...] com gravidade, para dificultar ao maximo o nivel dos servi¢cos» (CNN, 2022).
A mesma noticia (CNN, 2022), refere ainda mais ciberataques ocorridos no inicio do ano,
nomeadamente, o ataque aos sites da Cofina a 6 de fevereiro de 2022 e o ataque aos diversos
sites do grupo Impresa a 2 de janeiro do mesmo ano.

Ainda na sequéncia destas informacGes, surge a recordacdo de outros ataques a
hospitais (Hospital Garcia de Orta— 2017, Hospital CUF — 2018, Hospital de Ponta Delgada
— 2021, Hospital Divino Espirito Santo — 2021), operadoras de comunicacfes (Altice
Portugal — 2020), fornecedores de energia (EDP — 2020) e organismos do Estado (Camara
Municipal de Lisboa —2017).

Em 27 agosto 2020, o Diario de Noticias, relatou no seu site que um “ataque
informatico dirigido a e-mails de funcionarios” teria parado os “servicos no Ministério da
Defesa vérias horas”. A noticia relatava que o Centro de Ciberdefesa das FFAA teria
conseguido impedir a tempo intrusGes nos sistemas informaticos e ndo haveria registo de
que tivesse sido exfiltrada informacdo, no entanto, alguns setores do ministério da Defesa
pararam devido a esse ciberataque designado por Denial-of-Service (DoS).

Fonte do mesmo 6rgdo de comunicacdo social (DN, 2022) publicou informacéo
relativa a identificacdo de ciberataques por parte dos 6rgdos de Seguranca Interna como
ameaca a Portugal. Descrevia a noticia que, 0 CNCS estaria em alerta maximo tendo
aumentado o nivel de prontidao das suas equipas de resposta contra incidentes informaticos,
na sequéncia do ataque da Russia a Ucrania em fevereiro de 2022.

A perspetiva das autoridades policiais e dos servicos de informacBGes € que 0s
ciberataques devem estar no topo das preocupacgdes, ndo sé pelas consequéncias que este
tipo de conflito pode provocar na UE e em parceiros NATO, como também pelo impacto
que os ciberataques anteriores provocaram em infraestruturas importantes da sociedade
portuguesa, como a VVodafone e o grupo Impresa.

E ainda referido que “outro risco para Portugal [...] sd0 os cabos submarinos de
comunicagdes que passam pelo mar nacional, e que sdo criticos e estratégicos para as
ligacGes entre dezenas de paises do continente europeu e americano” e que poderao ser um
potencial alvo da Direcdo-Geral de Pesquisa em Aguas Profundas russa pois “uma das suas
principais funcdes é a intercecdo de comunicagGes que centenas de cabos submarinos

transportam a quilémetros de profundidade, ou ateé a sua destrui¢do”. (DN, 2022)
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Em 2018, as FFAA portuguesas terdo sido alvo de um ataque informatico, no entanto
0 EMGFA garantiu que:

[...] este ataque foi dirigido a rede de correio eletrénico administrativo utilizado
pelos militares e funcionarios civis do EMGFA, num total de cerca de 3,5Gb de
informagdo de emails exfiltrados [...] e que ndo atingiu, porém, a rede
classificada de acesso restrito que funciona paralelamente a rede que foi alvo de
intrusdo. (Simdes, 2019).

Estes exemplos sdo apenas os mais recentes ocorridos em Portugal, mas que
demonstram a importancia de um controlo constante em matéria de ciberseguranca e
consequente ciberdefesa.

2.2. Modelo de analise

Concluida a revisdo da literatura é importante compreender qual a percecéo das FFAA
perante a utilizagdo da GR como contributo relevante na conducdo de operacbes de
ciberdefesa. Para tal, foram definidas as respetivas dimensdes que sustentam o Modelo de

Analise, constante no Apéndice A, de modo a alcancar a resposta a problematica.
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3. Metodologia e método

Seguidamente, ¢é apresentada a metodologia e 0 método a utilizar nesta investigacéo,
focando os procedimentos de recolha, classificacdo, analise e interpretacdo de dados.

3.1. Metodologia

Pretendeu-se nesta investigacdo, seguir um raciocinio indutivo. Marconi e Lakatos
(2017, p. 93) afirmam que o objetivo fundamental dos argumentos indutivos € o investigador
ser conduzido a concluir conteidos mais vastos que o levem a generalizacGes, a planos mais
abrangentes. Pretendeu-se com este método, observar fenémenos, relacioné-los e construir
uma generalizacgdo dessas relacoes.

A abordagem da investigacdo € do tipo qualitativo em que interpretacdo dos resultados
é feita a partir de padrdes encontrados nos dados recolhidos (Vilelas, 2009, p. 105, cit. por
Santos & Lima, 2019, p. 27).

No que ao desenho de investigacao diz respeito, este trabalho é do tipo estudo de caso.
(Santos & Lima, 2019, p. 38).

3.2. Método

Neste subcapitulo sdo explanados os procedimentos de recolha, classificacdo, analise
e interpretagéo de dados.

3.2.1.

Participantes. A investigacdo contou com a colaboracédo de sete entidades, cinco delas

Participantes e procedimento

ligadas aos Ramos e EMGFA, denominadas por E1 a E5, e duas individualidades militares,
com reconhecidas competéncias na area, denominadas por E6 e E7, passiveis de acrescentar
valor e credibilidade a investigacdo. As entrevistas foram produzidas com base na analise
documental sobre a tematica. Os Entrevistados sdo todos militares, estando a sua

identificacdo esclarecida no Quadro 1.

Quadro 1 - Entrevistados

- A . . Meio de Data da
Cédigo Orgao/Entidade Cargo Titular Entrevista | Entrevista

Divisdo de Redes e CER Camara

El MAR/EMA Sistemas de Informacéo de Assuncio E-mail 06jun22
— Chefe Ciberdefesa ¢

, CTEN STP

E2 | MARDITICINCIRG | Shefe Nucleo CIRCda | o oy VTC 09jun22

Marinha
Alexandre

Chefe Departamento de

E3 | EXEVCEME/DIRCs) | Siberdefesae TCORPaulo | g ot | ogjun22
Seguranca da Branco
Informacéo

E4 | FAIVCEMFA/DIVCSI | Chefe DIVCSI g;)blzgl?)runo Presencial | 09jun22
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E5

EMGFA/DIRCSI/CCD

Chefe COpCiberEspaco

TCOR Jorge
Vinagreiro

E-mail

29jun22

E6

GNS

Diretor-Geral do
Gabinete Nacional de
Seguranca (Autoridade
Nacional de Seguranca)

CALM

Antonio
Gameiro
Marques

VTC

06jun22

Presidente do Conselho
de Administragdo do
Sistema Integrado de
Redes de Emergéncia e
Seguranca de Portugal

BGEN Paulo

E7 | SIRESP Viegas Nunes

E-mail 08jun22

Procedimento. Relativamente ao procedimento, foram contactadas as entidades a fim
de fazer o enquadramento da investigacdo em causa, solicitando a sua colaboragéo.
Concedido o consentimento, 0 guido de entrevista estruturada foi enviado por e-mail a partir
de dia 29 de maio de 2022. A maioria das respostas foi obtida pela mesma via, sendo que
outras requereram reunido presencial ou VTC. Em todas as situacdes, foram acauteladas
as questdes de anonimato e confidencialidade das respostas, sendo que todos os participantes
abdicaram desse facto. As respostas foram devolvidas no periodo de 06 e 29 de junho de
2022,

3.2.2.

Segundo Sousa e Baptista (2011, cit. por Santos & Lima, 2019), “nas estratégias

Instrumento de recolha de dados

qualitativas a recolha de dados é efetuada recorrendo a entrevista, a observacéao e a analise
documental”. No caso concreto deste trabalho, as técnicas utilizadas foram a analise
documental e entrevistas.

Relativamente as entrevistas, estas foram do tipo estruturado onde a abordagem aos
assuntos foi previamente determinada e 0s mesmos convenientemente ordenados. Foi
escolhido este tipo de entrevista devido ao facto de o roteiro da mesma ser seguida sem
alteracdes de ordem, forma e conteudo.

3.2.3.

A fim de efetuar o tratamento qualitativo dos dados recolhidos nas entrevistas

Técnica de tratamento de dados

estruturadas, recorreu-se a analise de conteldo. De acordo com Bardin (2011, p. 36) “a
analise de contetdo [...] € um método muito empirico, dependente do tipo de «fala» a que se
dedica e do tipo de interpretacao que se pretende como objetivo”.

Neste caso, a analise de contetdo foi do tipo categorial, sob a forma de codificagéo.

Foram definidas “categorias, subcategorias, unidades de registo” e unidades de enumeragao

1 VTC - Video teleconferencing (videoconferéncia)
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conforme Apéndice E e que foram utilizadas no tratamento das entrevistas de acordo com
Apéndice D. (Sarmento, 2013, p. 53).
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4.  Apresentacao dos dados e discussédo dos resultados

Neste capitulo sdo apresentados os dados e discutidos os resultados obtidos com a
aplicacdo do Guido de Entrevista, em Apéndice B, e respondidas as QD e a QC.

4.1. Percecdo do risco no ciberespaco pelas FFAA

De acordo com a informacéo recolhida apurou-se que, face a importancia que assume
a ciberdefesa e a cibersegurancga, os entrevistados consideram que ambas devem estar
integradas (E4), pois, quando determinado ciberataque é efetivado e a sua envergadura
consideravel, é essencial que a ciberdefesa assuma um papel preventivo, antecipando
determinadas agdes, observando e detetando incidentes, no sentido de promover uma
resposta adequada (E1, E6, E7). No que diz respeito a uma acao militar concreta, s6 o
COCiber esta autorizado a conduzir esse tipo de operacao no ciberespaco (E6, E7).

Os entrevistados consideram que o papel da ciberdefesa perante determinados ataques
é definido ao nivel da esfera politica, e as acdes a tomar, definidas em func&o do evento. E,
ainda, um papel colaborativo na medida em que articula partilha de informacdo das mais
diversas fontes sendo o objetivo primordial a salvaguarda do interesse nacional. (E1, E4, E6,
E7).

A monitorizagdo e controlo das ameagas devera ser constante e continua. Esse controlo
devera ser prioritario de acordo com o tipo de ameaca, e o resultado dessa verificacéo,
partilhado com outras entidades (E2, E3, E5). O principal constrangimento na falta de
controlo e monitorizacdo das ameacas reside nos recursos humanos, quer em quantidade,
quer em qualificagdes. (E2, E3, E5).

E através de uma plataforma de gestdo conjunta que as demais entidades envolvidas
na ciberdefesa contribuem para a determinacédo do nivel de risco no ciberespaco, e onde é
depositada informacdo. O 6rgédo responsavel por disponibilizar aos ramos as ferramentas
necessarias, ¢ o CCD. Estas ferramentas do tipo Security Information and Event
Management (SIEM), possibilitam correlacionar eventos, analisar trafego e gerir incidentes,
a fim de concretizar uma resposta atempada (E1, E4, E5, E6, E7).

Para alguns entrevistados, no que diz respeito a prioridade, prevenir e antecipar
ameacas é mais importante do que mitigar vulnerabilidades (E2, E3), no entanto, hd quem
afirme que ndo deve haver prioridades entre antecipar ameacas ou mitigar vulnerabilidades

pois tudo devera ser considerado prioritario (E5).
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4.1.1. Sintese conclusiva e resposta a QD1

Em resposta a QD1, “Qual o risco no ciberespago percecionado pelas FFAA no ambito
da ciberdefesa”, a analise qualitativa das entrevistas permitiu verificar um conjunto de
percecdes pelas FFAA no ambito da ciberdefesa relativas ao risco no ciberespaco.

Todos os entrevistados consideram que existe uma boa perce¢cdo do risco no
ciberespaco pelas FFAA, no entanto as lacunas existentes, essencialmente, com a escassez
de recursos humanos, quer em quantidade de efetivo, quer no grau de especializacéo,
juntamente com a percecdo de que tudo é prioritario, desde antecipar ameagas a mitigar
vulnerabilidades, podera constituir uma vulnerabilidade podendo, facilmente, levar qualquer
organizacdo a perder 0 momento para responder a um qualquer evento.

4.2. Valorizacdo das ameacas na ciberdefesa

De acordo com a informacao recolhida apurou-se que com a entrada em vigor da nova
legislacdo, LDN e LOBOFA, ambas de 2021, a capacidade de ciberdefesa, no que diz
respeito ao seu nivel de implementacdo, sofreu algumas alteracdes organicas e de
nomenclatura face ao preconizado anteriormente (E1, E4).

O tratamento do risco € da competéncia dos Ramos e do EMGFA. Na vertente de
ciberseguranca, ¢ uma responsabilidade de ambos os 6rgaos, e na vertente das operacdes de
ciberdefesa, é 0 COCiber que trata os incidentes (E1, E4, E5). As entidades envolvidas neste
processo sdo 0s Ramos e 0 EMGFA, sendo que os primeiros apoiam e colaboram (E4) e o
EMGFA, através do COCiber, intervém na exploracdo ofensiva (E1, E5).

Relativamente as ameacas, que se consubstanciam em ataques do tipo Distributed
Denial-of-Service (DDoS), € referido que acontecem com frequéncia (E2). Relativamente a
ataques a rede elétrica nacional e campanhas de desinformacéo, afirmam os entrevistados,
que essa monitorizacdo € da responsabilidade do CNCS, no entanto, as FFAA refor¢cam as
medidas de seguranc¢a com diversos mecanismos a fim de evitar outros constrangimentos.
(E2, E3, E5).

Perante determinados eventos, 0s processos e 0s procedimentos usados na estrutura de
ciberdefesa para tratar o risco, residem na utilizacdo de ferramentas cedidas pelo CCD,
frameworks standard e alargamento da utilizacdo da autenticacdo multifator nas diversas
plataformas e acessos (E2, E5). No que diz respeito aos procedimentos, as medidas passam

por limitar a superficie de ataque, aplicar Técnicas, Taticas e Procedimentos (TTP), normas
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internas dos Ramos e outras emanadas pelo CCD ou sugeridas pelo G4*?, conforme a
situacdo em questdo (E3, E5, E7).

Identificar atores é dificil, mas estes estdo tipificados através de varias fontes de
informacdo (Intel) e de analise forense (E2, E3, E5). Por outro lado, a valorizacdo das
ameacas é feita pelo CCD e essas instrucdes transmitidas aos seus subordinados (E2). A
responsabilidade desta identificacdo é atribuida ao CCD, no entanto, ndo ha uma atribuicéo
de ataques a atores, apenas correlacdes (E3, E5).

Conhecer os ativos e as infraestruturas importantes nas organizacGes é essencial e
confirma-se que existe um bom conhecimento nesta area. (E1, E2, E3, E4, E5). Este nivel
de conhecimento é fundamental para aferir eventuais vulnerabilidades.

As vulnerabilidades sao aferidas com frequéncia, recorrendo-se a fontes e ferramentas
diversas. (E1, E2, E3, E4). Ap0s identificacdo destas, € comum mitigar as mesmas atraves
da implementacdo de controlos como por exemplo, a autenticacdo multifator, ou por
tratamento completo, quando possivel. (E1, E2).

E entendimento comum que os Ramos participam essencialmente em acdes de suporte
como, por exemplo, prevencao, detecdo e recuperacao de incidentes, ndo desenvolvendo,
propriamente, operagdes no ciberespaco. (E2, E3, E4).

Quando ocorre um incidente, é feito um registo em plataforma prépria do tipo IHS
(Incident Handling System) e que é utilizada exclusivamente no dominio da Defesa
(EMGFA, Ramos e MDN) sendo utilizada pelas componentes de ciberdefesa de cada
entidade (E1, E2, E3, E4, E5). Ha quem conduza andlises forenses onde séo avaliados 0s
impactos e identificadas evidéncias (E2, E3, E4, E5) e ainda, delineados planos de resposta
com acdes de mitigacdo. (E1, E2, E5). Nas FFAA, a partilha deste tipo de informacdo € feita
através de uma plataforma conjunta onde sdo depositados todos os dados destes
acontecimentos. (E1, E2, E3, E4, E5). E através desta plataforma que as demais entidades
envolvidas na ciberdefesa contribuem para a determinacéo do nivel de risco no ciberespago.
(E1, E4, E6, E7).

A doutrina NATO é o principal vetor orientador para a area da ciberdefesa, sendo que
0s Ramos das FFAA estdo alinhados com as praticas emanadas pelo CCD, que, por sua vez,
se baseia em doutrina da Alianca. (E1, E4).

12.G4 — Grupo constituido por CNCS, Servico de Informagdes de Seguranca (SIS), Policia Judiciaria (PJ) e
CCD.
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4.2.1. Sintese conclusiva e resposta a QD2

Com base nos dados atras apresentados, e considerando que a maioria dos
entrevistados apresenta respostas tendencialmente alinhadas e coerentes observa-se que em
resposta a QD2 “Qual a valoriza¢ao das ameagas na ciberdefesa”, todos o0s entrevistados
consideram que quando ocorre um incidente, a gestdo é feita numa plataforma prépria que
permite a contribuicdo das FFAA para a determinacdo do nivel de risco no ciberespaco,
competindo ao CCD tracar as orientagcdes operacionais para a corre¢do de vulnerabilidades
e partilha de informagé&o.

4.3. Influéncia da gestdo do risco na conducéo de operagdes de ciberdefesa nas

FFAA

De acordo com a informacéo recolhida apurou-se que as entidades que contribuem
para a edificacdo da capacidade de ciberdefesa no seio das FFAA, ainda que em processo de
consolidacdo, tém uma clara percegéo do risco no ciberespaco. (E1, E4, E6, E7).

Os entrevistados consideram que o papel da ciberdefesa perante determinados ataques
é definido ao nivel da esfera politica e as agbes a tomar, definidas em funcdo do evento. E,
ainda, um papel colaborativo na medida em que a articula a partilha de informacéo entre as
mais diversas fontes sendo o objetivo primordial a salvaguarda do interesse nacional. (E1,
E4, E6, E7).

E entendimento comum que os Ramos das FFAA participam essencialmente em acdes
de suporte como, por exemplo, prevencdo, detecdo e recuperacdo de incidentes, ndo
desenvolvendo, propriamente, operagdes no ciberespago. (E2, E3, E4).

Os entrevistados consideram que é importante e fundamental implementar um
processo de gestdo de risco para a realizacdo de acdes no ciberespaco. Este processo devera
implementar acdes de mitigacdo e devera ser continuo e permanente. (E1, E3, E5, E7).

A avaliacdo do risco devera preceder as operacdes no ciberespago, e sempre que
possivel, feita uma avaliagdo sistémica do mesmo. (E1, E4).

O reporte dos acontecimentos ao escaldo superior, relacionados com as acdes de
ciberdefesa, € realizado através de relatorios especificos e pelos meios a disposi¢éo para o
efeito, ficando assim o escaldo superior envolvido, consciente e atualizado (E4).

Para alguns entrevistados, no que diz respeito a prioridade, prevenir e antecipar
ameacas € mais importante do que mitigar vulnerabilidades (E2, E3), no entanto, ha quem
afirme que ndo deve haver prioridades entre antecipar ameagas ou mitigar vulnerabilidades

pois tudo é considerado prioritario. (E5).
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4.3.1.  Sintese conclusiva e resposta a QD3

Em respostaa QD3, “Como ¢ que a gestdo do risco determina a conducao de operacdes
de ciberdefesa nas FFAA?”, observa-se ser unanime que a GR devera orientar a condugéo
de operagdes de ciberdefesa nas FFAA, baseada numa clara percecdo dos riscos no
ciberespaco, através do papel colaborativo das entidades envolvidas no processo. A GR
devera ser sempre precedida de uma avaliacdo das ameacas, para que o escaldo superior
possa tomar decisdes de forma informada. E fundamental implementar um processo de GR
de forma continua, nunca descurando as prioridades em funcdo do cenario a fim de
salvaguardar o interesse nacional.

4.4. Contributo da gestdo do risco para a eficacia da ciberdefesa nas FFAA e

resposta a QC.

O presente estudo foi orientado com o objetivo de obter resposta a questdo “De que
modo a gestdo do risco contribui para a eficacia da ciberdefesa nas Forgas Armadas?”’

Considerando que as diversas estruturas da ciberdefesa (Ramos e EMGFA) se
encontram alinhadas no que concerne aos objetivos a atingir e os resultados a alcancar, é
unanime que existe uma percecédo do risco existente no ciberespaco pelas FFAA, no entanto,
observam-se desde logo algumas vulnerabilidades como sejam a escassez de recursos
humanos, que pode condicionar a definicdo de prioridades, levando uma organizagéo a
responder a qualquer evento de forma desproporcional.

Apesar das FFAA estarem cientes da sua exposi¢do as ameacas e da sua valorizacao
ser feita pelo 6rgdo competente, 0 CCD, é fundamental existirem valéncias quer no dominio
defensivo, para tratar de eventuais vulnerabilidades e evitar a sua exploragao por atores com
interesses opostos ao interesse nacional, mas também no dominio ofensivo, para antecipar a
capacidade de resposta nacional a eventos de larga escala, com elevado risco sistémico.

Neste sentido, verificando que a edificacdo da capacidade de ciberdefesa nacional esta
ainda em processo de consolidacédo, deduz-se que a capacidade existente para desenvolver
operacdes ofensivas no ciberespaco, juntamente com a escassez de recursos humanos, pode
conduzir a incidentes mais graves e quebras de seguranca no ambito da defesa nacional.

A GR constitui-se como um processo que permite identificar ameagas e
vulnerabilidades ao nivel organizacional, de forma transversal. Se conduzido de forma
correta poderd ndo so, orientar a conducdo de operacOes de ciberdefesa, mas também,
proporcionar um reporte ao escaldo superior com maior objetividade e consciéncia do risco,

promovendo a tomada de decisfes mais informadas.
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Tendo em conta que n&o existe um processo de GR implementado para as a¢Oes de
ciberdefesa nas FFAA, observa-se que de forma geral este permitiria melhorar ndo sé a
eficacia, mas também a sistematizacdo de processo e procedimentos, a utilizacdo de
ferramentas, e o reporte aos decisores no sentido de determinarem ac¢des mais informadas e
sustentadas em evidéncias.

Para tal considera-se importante que a resposta a determinado evento deve ser o mais
célere possivel e observa-se que a intencdo esta vertida nos procedimentos utilizados pelas
FFAA, demonstrando assim que a estrutura militar tem a ideia, a visdo e 0s mecanismos, no
entanto, o processo de GR ndo esta implementado na sua plenitude.

Considera-se que, para o0 processo de GR existir, deve iniciar-se de raiz, com
procedimentos bem definidos onde subsista um efetivo levantamento das ameacas e dos
ativos criticos, sejam implementados controlos, se proceda a avaliacao e analise dos riscos e
por Gltimo o seu tratamento eficaz. Desta forma, considera-se que a GR deverd ser um
processo holistico, que permite orientar e levar as organizacGes a tomar melhores decisfes
no tratamento e resolucdo de eventos perante determinados cenarios.

Em suma, a GR contribui para perceber melhor o ciberespaco e a sua envolvéncia,

ajudando a compreender o que nos rodeia, designadamente 0s atores e as ameacas.
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5. Conclusdes

A par da evolugéo tecnoldgica, as ameagcas a seguranca das organizacgdes sdo cada vez
mais frequentes, complexas, destrutivas e coercivas conduzindo a adocdo de medidas
defensivas como principal prioridade.

Decorrente desta evolugdo, surgem novos dominios das operagdes militares e observa-
se que o ambiente operacional tem vindo a sofrer alteracfes quer na forma como as
operacdes sdo conduzidas, quer nos efeitos que produzem.

Considerando que em Portugal, as competéncias em matéria de ciberseguranca estéo
atribuidas ao CNCS e as de ciberdefesa, a area da Defesa Nacional, materializado nas Forcgas
Armadas, pretendeu-se demonstrar com a presente investigacao, a existéncia de uma relacéo
entre os conceitos de ciberdefesa e de GR numa perspetiva que permita as diferentes
entidades militares uma tomada de decisdo mais informada e priorizada, garantindo
continuidade das operagfes em seguranga.

Atendendo ao novo dominio das operacdes, o ciberespaco ja é considerado parte
integrante das infraestruturas criticas das sociedades modernas, tendo o seu aparecimento e
exploracdo, alterado a maneira como comunicamos. A utilizagdo da internet e o
desenvolvimento das tecnologias criaram novas modalidades de interagdo entre utilizadores
e diferentes formas de trocar informacao.

N&o obstante as FFAA apresentarem um conjunto de normativos legais e 0 emprego
de boas praticas, a complexidade do ciberespaco transporta em simultaneo uma tipologia de
ameaca, que apenas uma resposta em rede garante um elevado nivel comum de seguranca
de interesse nacional.

Neste sentido, a presente investigacdo teve como objeto de estudo a GR enquanto
instrumento que permite melhorar a tomada de decisdo em matéria de ciberdefesa nas FFAA,
encontrando-se delimitada nos seguintes dominios: temporal, Gltimos 12 meses (entre julho
de 2021 e junho de 2022); espacial, em territdrio nacional e de contetido a perspetiva
organizacional, no sentido de compreender a influéncia da gestao dos riscos cibernéticos na
tomada de decisdo das acGes de ciberdefesa nas FFAA.

Relativamente ao procedimento metodologico, foi utilizado um raciocinio indutivo,
assente numa estratégia de investigacdo qualitativa e no desenho de pesquisa de estudo de
caso.

Foram estabelecidos trés OE, que concorrem para o OG e direcionam a investigacao.

Como OE]l, “Caracterizar a gestdo do risco e a perce¢édo deste pelas FFAA no ambito da
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ciberdefesa”, com base nas entrevistas realizadas foi possivel apurar que existe uma boa
percecdo do risco do ciberespaco pelas FFAA, no entanto, verificam-se lacunas tecnoldgicas
e humanas. As FFAA tém a clara percecdo do risco no ciberespaco, mas a escassez de
recursos humanos, quer em quantidade, quer em qualificaces, associada a desigualdade
digital, apresenta-se como uma das ameacas mais iminentes. Percecionar claramente o risco
antecipa ameacas e mitiga vulnerabilidades.

No que concerne ao OE2, “Analisar como as FFAA identificam as ameacas a
ciberdefesa”, verifica-se que que as FFAA estdo conscientes da sua exposi¢do as ameagas e
que a categorizagdo das mesmas é feita pela pelo CCD. Esta a¢éo constitui um processo que
permite corrigir vulnerabilidades, quando a partilha de informacdo entre os diversos
intervenientes é eficaz. Esta partilha no ambito da ciberdefesa, sendo exclusiva do dominio
da Defesa (EMGFA, Ramos e MDN), permite alcancar uma reagdo mais rapida para apoiar
qualquer dos intervenientes.

Relativamente ao OE3, “Avaliar de que forma a gestdo do risco influencia a tomada
de decisdo nas a¢oes de ciberdefesa nas FFAA”, foi possivel apurar que a GR é fundamental
para orientar a conducdo de operagdes de ciberdefesa nas FFAA de forma continua, nunca
descurando as prioridades em funcdo do cenéario a fim de salvaguardar o interesse nacional
e para que o escaldo superior possa tomar decisbes mais informadas, baseadas
essencialmente numa clara percec¢éo dos riscos no ciberespaco.

No que concerne ao OG “Avaliar o contributo da gestéo do risco para a eficacia das
ciberdefesa nas FFAA”, verifica-se que a GR é uma componente importante e com
intervencdo direta nas acOes de ciberdefesa, uma vez que aquilo que se decidir tem impacto
na salvaguarda dos interesses nacionais, tornado esta area responsavel por contribuir para a
seguranca dos sistemas em utilizacdo nas FFAA.

Como contributo para o conhecimento emerge da analise efetuada a necessidade de
implementacdo de um modelo transversal de GR nas FFAA de forma a tornar mais eficazes
as acOes no ambito das operacBes de ciberdefesa.

Relativamente as limitacdes identifica-se que o conhecimento desta matéria é muito
limitado a um determinado nimero de entidades existente nas FFAA e que, apesar dos
esforcos, ainda existe um longo caminho a percorrer, essencialmente em matéria de
especializacdo na rea da ciberdefesa e GR.

No que diz respeito a estudos futuros, recomenda-se a realizagdo de uma investigacao

sobre qual o modelo de GR para a ciberdefesa que pode ser implementada pelas FFAA, no
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sentido de efetivar-se o preconizado na legislagdo mais recente.
Relativamente a recomendacGes de ordem pratica, sugere-se:
— aimplementacédo de processos de GR na area da ciberdefesa;
— a implementacdo de incentivos que contribuam para a retencéo e contratacdo de
talentos a fim de consolidar a robustez da capacidade de ciberdefesa nacional.
Em jeito de conclusdo, o que ndo se V€, tende a ndo existir, sendo que desta forma

podemos ndo detetar as vulnerabilidades existentes.
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Apéndice A — Modelo de Analise

Objetivo Geral

Auvaliar o contributo da gestéo do risco para a eficécia da ciberdefesa nas Forgas Armadas

Questdo Central

De que modo a gestdo do risco contribui para a eficacia da ciberdefesa nas Forcas Armadas?

Obijetivos Especificos Questdes Derivadas Conceitos Dimensdes Indicadores Recolha de Dados
OE1~ - Car._acterlzar a QD1 — Qual o risco no Risco EV|denC|as_ Entrevistas
gestdo do risco e a - . Humana documentais

" ciberespaco percecionado . estruturadas
percecéo deste pelas elas FFAA 1o Ambito da Ciberespaco
FFAA no &mbito da P Tecnoldgica Respostas das

ciberdefesa.

ciberdefesa?

Ciberdefesa

Entrevistas

Andlise documental

OE2 — Analisar como
as FFAA identificam
as ameacas a
ciberdefesa.

QD2 - Qual a valorizagdo
das ameagas na
ciberdefesa?

Ameaca

Atores

OE3 — Avaliar de que
forma a gestdo do risco
influencia a tomada de
decisdo nas a¢des de
ciberdefesa nas FFAA

QD3 -Como é que a
gestéo do risco determina a
conducéo de operagdes de
ciberdefesa nas FFAA?

Gestéo do Risco

Operacoes de
ciberdefesa

Estratégica
Operacional

Tética

Evidéncias
documentais

Respostas das
Entrevistas

Entrevistas
estruturadas

Anélise documental

Evidéncias
documentais

Respostas das
Entrevistas

Entrevistas
estruturadas

Analise documental
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Apéndice B — Guiao de Entrevista Estruturada

5

INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS
CURSO DE PROMOGCAO A OFICIAL SUPERIOR DA FORCA AEREA
2021/2022 - 2.:EDICAO

ENTREVISTA ESTRUTURADA

A presente entrevista insere-se no &mbito do Trabalho de Investigacdo Individual (TIl) da CAP/TOCC
Filipa Isabel Carneiro Ferreira Aires, a frequentar o Curso de Promogdo a Oficial Superior da Forca Aérea
2021/22 2.* Edigdo, no Instituto Universitario Militar, intitulado “Ciberdefesa ¢ a Gestdo do Risco”. Esta
investigacdo tem por objetivo avaliar o contributo da gestdo do risco (GR) para a eficéacia da ciberdefesa nas
Forcas Armadas.

Durante o processo da GR, as organizacGes deverdo ser capazes de identificar ameacas e determinar o0s
niveis de risco de seguranca cibernética a fim de tomar a¢des adequadas para um tratamento prioritario dos
mesmos e, a0 mesmo tempo, criar uma cultura de risco dentro da organiza¢do como processo iterativo que
envolva e alinhe todos os colaboradores com a visdo estratégica.

Atendendo que atualmente existe alguma capacidade de ciberdefesa instalada, no que se refere a recursos
humanos, infraestruturas e recursos materiais, e que subsiste uma necessidade de implementa-la na plenitude,
surge a necessidade de, através deste TII, se demonstrar a relagéo entre os conceitos de ciberdefesa e GR numa
perspetiva que permita as organizagdes uma tomada de decisdo de forma informada e priorizada, garantindo
para tal a confidencialidade, disponibilidade e integridade da informacdo e consequente continuidade das
operacoes.

Considerando que este trabalho pode acrescentar informacdo e conhecimento relevante para a
consolidacéo da ciberdefesa e melhor interligacdo com as demais estruturas da seguranca do ciberespaco, o
contributo de V. Exa. é muito relevante para o sucesso desta investigacdo e, por conseguinte, ird enriquecer o
conteldo deste trabalho.

Pelo referido, e assumindo que todos os dados recolhidos visam apenas a investigagdo cientifica, solicito
autorizagdo para que as suas respostas, ou extratos das mesmas, devidamente contextualizados, sejam citados
e identificados. Se, todavia, ndo desejar ser identificado ou pretender ndo responder a determinada pergunta,
serdo salvaguardadas as garantias de confidencialidade e anonimato.

Muito grata pela sua colaboracéo!
CAP TOCC Filipa Aires
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Guido da Entrevista Estruturada ao Ex™ Sr. [nome do entrevistado]

Data:

Hora (Local):

Suporte: e-mail / VTC / presencial
Posto:

Especialidade:

Nome:

Funcéo:

Pergunta 1: Com a entrada em vigor das novas LDN e LOBOFA, ambas de 2021, qual o nivel de implementacéo da
capacidade de ciberdefesa? Que entidades nacionais colaboram/participam no processo de integragéo da capacidade de
ciberdefesa? Como estdo divididas as diferentes responsabilidades de cada entidade? A quem compete tratar o risco?
Pergunta 2: A edificacdo da capacidade de ciberdefesa no seio das FFAA, ainda estd em processo de consolidacéo.
Comparando 0 nosso percurso com outros Paises e organizagdes de que Portugal faz parte (NATO e UE), considera que
a capacidade de ciberdefesa nacional j& possui uma percecéo do risco existente no ciberespaco? A atual nogdo de risco
integra a ciberseguranca e a ciberdefesa? Como s&o discriminados os riscos de ciberdefesa, comparativamente aos de
ciberseguranca?

Pergunta 3: Conforme noticiado nos 6rgdos de comunicagdo social, Portugal tem sido alvo de ciberataques nas mais
diversas &reas da sociedade, incluindo na estrutura das FFAA (MDN, EMGFA, etc.). Perante estes acontecimentos,
quais os processos e procedimentos usados pela estrutura de ciberdefesa para tratar os riscos?

Pergunta 4: Em junho de 2017, a Ucréania foi alvo de um ciberataque (Malware NotPetya) que infetou computadores
de bancos, ministérios, empresas ucranianas, espalhando-se por outras organizagfes internacionais com escritorios no
pais, incluindo institui¢des globais nos setores de transporte maritimo. Qual o papel da ciberdefesa num evento desta
envergadura?

Pergunta 5: No ambito da ciberdefesa, como sdo atualmente identificados os atores e valorizadas as ameagas? A quem
compete tal responsabilidade?

Pergunta 6: As principais ameagas que se encontram a ser monitorizadas pela ciberdefesa incluem a proliferacéo de
DDoS, ataques a rede elétrica nacional e desinformacéo? Que outras mais?

Pergunta 7: Considera que a sua organizacdo tem conhecimento suficiente sobre os seus ativos e sobre as suas
infraestruturas mais importantes? O atual nivel de conhecimento permite aferir vulnerabilidades, implementar controlos
de seguranga e desenvolver operagdes no ciberespaco? Que tipo de operagdes no ciberespago é a sua organizagdo capaz
de desenvolver?

Pergunta 8: Na sua organizacgao existe uma monitorizagdo constante das ameacas a que estamos expostos, ou apenas é
realizado um registo isolado de eventos/ incidentes de nivel Elevado e Critico? Julga existirem ameacas ou
vulnerabilidades, no &mbito de ciberdefesa que ndo estdo a ser tratadas pela sua organizagdo, mas que deveriam? Quais?
Pergunta 9: Qual o contributo da sua organizacao para a determinacéao do nivel de risco percecionado pela ciberdefesa?
Pergunta 10: Quando ocorre um incidente na sua organizagao, é produzido algum relatério no ambito da ciberdefesa?
Em caso afirmativo, esse relatorio inclui uma avaliagdo da ameaga ou vulnerabilidade e correspondente estratégia de
tratamento do risco? Como flui esta informacéao dentro da sua organizagdo? Como é feita a comunicagdo com as demais
entidades?

Pergunta 11: Considera existir envolvimento do escaldo superior da sua organizacdo na avaliagdo dos riscos de
ciberdefesa? Se sim, de que forma e como € informado o escaldo superior?

Pergunta 12: A sua organizacdo cumpre com 0s requisitos minimos em termos de ciberdefesa definidos pela NATO
[AC/322-D(2017)0047]? Se ndo, quais os referenciais seguidos pela sua organizacéo na implementacéo de controlos ou
mecanismos de seguranga no &mbito da ciberdefesa?

Pergunta 13: Como avalia a necessidade de implementar um processo gestdo do risco especifico para a realizagdo de
acdes no ciberespaco?

Pergunta 14: A conducéo de operagGes no ciberespago devera ser precedida de uma avaliagéo do risco? A avaliagéo do
risco deve, sempre que possivel, ter em conta uma aferigdo sistémica do risco?

Pergunta 15: Como profissional na area da ciberdefesa, 0 que considera prioritario: antecipar as ameagas ou mitigar
vulnerabilidades?
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Apéndice C — Questdes da Entrevista por QD e nivel
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Coma entrada emvigor das novas LDN e LOBOFA, ambas de 2021, qual o nivel de implementag&o da capacidade de ciberdefesa?
P1 X X Que entidades nacionais colaboram/participamno processo de integracdo da capacidade de ciberdefesa?
Como estéo divididas as diferentes responsabilidades de cada entidade? A quem compete tratar o risco?
A edificacdo da capacidade de ciberdefesa no seio das FFAA, ainda est4 em processo de consolidacdo. Comparando o nosso
P2 < | x percurso com outros Paises e organizaces de que Portugal faz parte (NATO e UE), considera que a capacidade de ciberdefesa
nacional ja possui uma percegdo do risco existente no ciberespaco? A atual nocéo de risco integra a ciberseguranca e a ciberdefesa?
Como séo discriminados os riscos de ciberdefesa, comparativamente aos de ciberseguranga?
Conforme noticiado nos érgdos de comunicagéo social, Portugal tem sido alvo de ciberataques nas mais diversas &reas da sociedade,
P3 X x | x |incluindo na estrutura das FFAA (MDN, EMGFA, etc.). Perante estes acontecimentos, quais 0s processos e procedimentos usados
pela estrutura de ciberdefesa para tratar os riscos?
Em junho de 2017, a Ucrania foi alvo de um ciberataque (Malware NotPetya) que infetou computadores de bancos, ministérios,
pa | x| x| x| x empresas ucranianas, espalhando-se por outras organizacdes internacionais com escritérios no pais, incluindo instituicdes globais
nos setores de transporte maritimo.
Qual o papel da ciberdefesa numevento desta envergadura?
ps5 X % | x No ambito da ciberdefesa, como sdo atualmente identificados os atores e valorizadas as ameagas?
A quem compete tal responsabilidade?
ps | x | x X As principais ameagas que se encontrama ser monitorizadas pela ciberdefesa incluem a proliferagdo de DDOS, ataques a rede elétrica
nacional e desinformacéo? Que outras mais?
Considera que a sua organizagdo temconhecimento suficiente sobre os seus ativos e sobre as suas infraestruturas mais importantes?
P7 x | x | x | x | x |O atual nivel de conhecimento permite aferir vulnerabilidades, implementar controlos de seguranca e desenvolver operagdes no
ciberespago? Que tipo de operagdes no ciberespago é a sua organizacéo capaz de desenvolver?
Na sua organizacdo existe uma monitorizacdo constante das ameacas a que estamos expostos, ou apenas é realizado um registo
isolado de eventos/ incidentes de nivel Elevado e Critico?
P8 | x [ x| X X | x e FA N . _ ~ R
Julga existirem ameacas ou vulnerabilidades, no ambito de ciberdefesa que ndo estdo a ser tratadas pela sua organizagdo, mas que
deveriam? Quais?
PO | x| x| x| x Qual o contributo da sua organizagdo para a determinacéo do nivel de risco percecionado pela ciberdefesa?
Quando ocorre um incidente na sua organizacéo, é produzido algum relatério no ambito da ciberdefesa? Em caso afirmativo, esse
P10 X | x| x| x | x [relatério inclui uma avaliagio da ameaga ou vulnerabilidade e correspondente estratégia de tratamento do risco? Como flui esta
informacéo dentro da sua organizacdo? Como é feita a comunicacdo comas demais entidades?
P11 x|« Considera existir envolvimento do escaldo superior da sua organizagéo na avaliagdo dos riscos de ciberdefesa? Se sim, de que formae
como ¢ informado o escaldo superior?
A sua organizagdo cumpre com o0s requisitos minimos em termos de ciberdefesa definidos pela NATO [AC/322-D(2017)0047]?
P12 X X | x Se ndo, quais os referenciais seguidos pela sua organizagdo na implementagdo de controlos ou mecanismos de seguranca no ambito
da ciberdefesa?
P13 x| x| x Como avalia a necessidade de implementar um processo gestéo do risco especifico para a realizacéo de a¢des no ciberespago?
P14 x| x| x A conducdo de operagdes no ciberespaco devera ser precedida de uma avaliagdo do risco? A avaliagdo do risco deve, sempre que
possivel, ter em conta uma aferi¢édo sistémica do risco?
P15 | x | x [ x X | x |Como profissional na area da ciberdefesa, 0 que considera prioritario: antecipar as ameagas ou mitigar vulnerabilidades?
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Apéndice D — Matriz de Andlise de Conteudo das Entrevistas Estruturadas — Unidades de Contexto e Registo

Unidade
Entrevistado Unidade de Contexto de
Registo
Q1 - Com a entrada em vigor das novas LDN e LOBOFA, ambas de 2021, qual o nivel de implementacdo da capacidade de ciberdefesa? Que entidades nacionais
colaboram/participam no processo de integracdo da capacidade de ciberdefesa? Como estao divididas as diferentes responsabilidades de cada entidade? A quem compete tratar o
risco?
O diploma que traz algumas alteraces em termos organicos a capacidade de ciberdefesa 1.1
Face ao pouco tempo que estes diplomas tém, ndo seria expectavel gue se observassem grandes evolugdes no nivel de implementacdo da capacidade 1.2
As entidades que integram a capacidade de ciberdefesa sio 0 EMGFA, com o COCiber, e os Ramos, com as suas componentes de ciberdefesa 1.1
Compete ao COCiber (...) propor, planear, coordenar e conduzir operacfes militares no e através do ciberespago em apoio a objetivos militares e na salvaguarda 13
da soberania nacional '
as componentes de ciberdefesa dos Ramos sob a autoridade técnica e funcional deste drgéo (COCiber) 14
E1 A responsabilidadt_a na exploragdo pré-ativa do cibergspago em prol da conducdo de operagfes com objetivos militgres esta _confinada ao COCiber, s6 o comando 13
de operacdes de Ciberdefesa é que se encontra autorizado a desenvolver operacdes de resposta, exploracao e ofensivas no ciberespaco '
Os Ramos tém responsabilidade nas opera¢des mais relacionadas com a ciberseguranga das suas infraestruturas, nomeadamente na prevencao e resposta a 14
incidentes '
o risco a que as For¢as Armadas estdo sujeitas em termos de ataques informaticos (...) Este risco deve ser tratado ao nivel do Ramo uma vez que sdo 0s Ramos 14
que conhecem a sua infraestrutura e os seus utilizadores '
o risco inerente a realizagdo de operagdes no, e através do, ciberespago que visem a produgdo de efeitos (...) esta avaliagdo é da responsabilidade do 15
EMGFA/COCiber )
O nivel de implementacfo da capacidade de ciberdefesa é a mesma, tal como ja se encontrava preconizado nas versdes anteriores destes diplomas 1.2
para os Ramos, estas novas versdes trazem algumas alteracdes e que especificamente a LOBOFA, vem clarificar algumas questfes 1.1
LOEMGFA implementa algumas alteracdes de nomenclatura e ainda alguns ajustes em termos organicos a capacidade de ciberdefesa 1.1
E4 ndo se observam grandes alteracdes no nivel de implementacédo da capacidade face ao que ja havia anteriormente 1.1
Quanto ao tratamento do risco, é funcdo do EMGFA este desiderato, pois é a entidade gue tem orcamento, material e recursos humanos 14
0s Ramos por estarem sob a autoridade técnica e funcional deste 6rgdo, apoiam-no, essencialmente através da estrutura dos CIRC. 1.2
a Forca Aérea esta alinhada com as restantes estruturas de ciberdefesa nacional. 1.1

ciberseguran

Q2 - A edificacao da capacidade de ciberdefesa no seio das FFAA, ainda estd em processo de consolidagdo. Comparando 0 nosso percurso com outros Paises e organizacoes de que
Portugal faz parte (NATO e UE), considera que a capacidade de ciberdefesa nacional ja possui uma percecdo do risco existente no ciberespaco? A atual nogdo de risco integra a

a e a ciberdefesa? Como séo discriminados os riscos de ciberdefesa, comparativamente aos de ciberseguranca?

El

ainda ndo se conseguiu chegar aos niveis gue se considerem satisfatorios no que respeita a avaliacdo e tratamento do risco inerente a este dominio das operacdes 2.1
séo percecionados pela generalidade da comunidade os riscos inerentes ao ciberespago 2.1
em riscos inerentes as atividades de prevencdo, protecdo e defesa das redes e sistemas de informacédo das FFAA (ciberseguranca) 2.1
riscos resultantes da condugéo de operacdes militares no ciberespago pelas FFAA (ciberdefesa) 2.1
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No que respeita aos segundos (ciberdefesa), uma vez que o COCiber ainda ndo desenvolve operacdes para a producao de efeitos no ciberespaco, ainda nao existe
qualquer doutrina neste sentido, embora considere que esta analise deva estar alinhada com a analise de risco efetuada no ambito da produgao de efeitos nos 2.3
restantes dominios de operagdes (mar, terra e ar).
Sim, a capacidade de ciberdefesa nacional possui uma perce¢do do risco existente no ciberespago. Posso afirmar que a percecdo existe, mas a materializacéo do 21
Ea plano de acdo passa essencialmente pelo volume de orcamento e disponibilidade de recursos humanos. '
Quanto a nocéo de risco de ciberseguranca e ciberdefesa, posso dizer que ambas se encontram integradas e que as entidades envolvidas no processo de avaliagdo 29
das ameacas comunicam entre si e partilham essa informacéo. '
considero que sim, no entanto, percecdo do risco é uma coisa, consubstanciar essa percecdo em acdes concretas é outra. 2.1
existe uma lacuna, porque uma estratégia pressupde um plano de agéo que vai enderegar riscos e que, de facto, consubstancia a estratégia, isto é, transforma a 21
estratégia em iniciativas, sendo essas iniciativas priorizadas em funcédo dos riscos. '
Considero que a capacidade atual de ciberdefesa est assente no desenvolvimento de doutrina, na criacdo de competéncias nas pessoas 2.1
esta estrutura tem sido alvo de investimento em termos de material juntamente com outras iniciativas no sentido de fazer recrutamento de pessoas adequadas para
as funcdes, no entanto estou em crer que pouco foi feito na area das operacGes de ciberespaco propriamente dito, ainda que nao esteja ao corrente dos detalhes do 2.1
processo.
parece-me que neste momento, ainda temos um longo caminho a percorrer, incluindo a 4rea da formagdo mesmo com a existéncia da “Academia de Ciberdefesa”. 21
Todo este investimento vai levar algum tempo até termos retorno. )
E6 considero que os riscos sdo conhecidos, mas considero existir ainda um gap entre a edificacdo da capacidade e a capacidade existente no nosso pais para fazer face 21
a esses riscos
Esse risco, para ser mitigado depende exclusivamente de nés, da nossa capacidade que é relativamente baixa em ter talento nessa area, reter esse talento e formar 21
esse talento. '
considero que existe uma razoavel percecdo do risco, por parte de uma pequena parte da sociedade, no entanto o risco maior ndo € o do ciberespaco, é o da nossa 21
propria realidade social, dado que temos ainda uma baixa literacia digital. '
considero que sim, mas antes de haver uma percecéo e uma consequente acdo mitigadora desse risco existente no ciberespago, é preciso enderecar outros
problemas, e que por muito que compreendamos o risco existente no ciberespago se nao for enderecado para edificar essa capacidade, sobretudo na dimensdo 2.1
humana, ndo chegamos l&
tem sido marcado por alguns constrangimentos, essencialmente ao nivel do vetor de capacidade “pessoal”. 2.1
E7 A escassez de recursos humanos tem sido um fator condicionador do processo de edificacéo desta capacidade limitando a consecucao do nivel de ambigdo 21
definido '
Apesar de existir um alinhamento doutrinario com a NATO e com a EU, revelador de uma boa percecao do risco existente no ciberespaco 2.1
Q3 - Conforme noticiado nos drgéos de comunicagéo social, Portugal tem sido alvo de ciberataques nas mais diversas areas da sociedade, incluindo na estrutura das FFAA (MDN,
EMGFA, etc.). Perante estes acontecimentos, quais 0s processos e procedimentos usados pela estrutura de ciberdefesa para tratar os riscos?
as medidas que a Marinha tomou foram no sentido de limitar a superficie de ataque, isto ¢, “fechou portas” que pudessem representar vulnerabilidades 3.2/31
implementacéo de autenticagéo multifator no acesso aos portais da organizacéo que exigem autenticacdo, assim como nos acessos VPN (Virtual Private Network). 3.1
fazemos mais analise de vulnerabilidades do que andlise de risco, aplicando controlos para mitigar essas vulnerabilidades 3.1
E2 analise de risco deve ser efetuada de acordo com uma framework que envolva a organiza¢do como um todo 3.1
na Marinha, podemaos dizer que se aproxima mais a framework NIST (The NIST Cybersecurity Framework: Identify, Protect, Detect, Respond and Recover), do 31
National Institute of Standards and Technology '
lacunas em todo este processo, essencialmente por falta de recursos humanos com skills em ciberseguranga e gestdo do risco, assim como atribuicéo de recursos 21
financeiros para este fim, em consonancia com algumas barreiras gue séo levantadas a aplicacdo do risco. '
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Relativamente ao Exército, os procedimentos adotados em casos de ameagas que se traduzem em incidentes de seguranca, estdo tipificados em normas internas 39
E3 emanadas pela Autoridade Técnica (DCSI) e também pela entidade coordenadora nacional, o Centro de Ciberdefesa. '

Cada Ramo aplica as TTPs (Técnicas, Téaticas e Procedimentos) mais adequadas de acordo com o nivel de ameaga e gestéo do risco aplicado aos sistemas CSI 32

afetados. '

A gestdo do risco é uma componente que devera estar presente em todo o ciclo de vida de uma infraestrutura tecnolégica 3.2

Centro de Ciberdefesa suporta uma infraestrutura tecnolégica que disponibiliza aos ramos as ferramentas necessarias para monitorizar e identificar possiveis

ameagas e poder agir atempadamente. Estas ferramentas vao desde um sistema de correlacdo e eventos (SIEM), Analise de trafego, gestdo de incidentes e ainda 31/21

uma plataforma a que designamos de gestdo do risco que por si s6 ndo designa o Risco abordado neste tema, mas garantidamente contribui para ele.
E5 O que esta plataforma faz é anélise de vulnerabilidades aos sistemas em produgdo nas FFAA e consoante as vulnerabilidades detetadas, atribui um nivel de risco 32

dos sistemas afetados. '

o Centro de Ciberdefesa podera, com base na componente de CyberThreat Intel, emanar diretrizes no sentido de se reduzir o risco associado a determinado tipo de 32

atores ou existéncia de vulnerabilidades criticas. )

a exi§tércia de equipas de reacdo rapida para apoiar os ramos é fundamental para que, na iminéncia ou apds um ataque, este seja resolvido o mais rapidamente 31/32

possivel.

De facto, Portugal estd sujeito a ataques no seu ciberespaco de interesse nacional, como qualquer outro Estado que esteja ligada a Internet 2.1

N&o considero que sejam ameacas de ciberdefesa, sdo ameacas a seguranca do ciberespaco de interesse nacional que depois se consubstanciam em ciberameacas. 2.1

eu caracterizaria as ameacas pela origem, isto é, pelo tipo de atores que as perpetram. 5.1
E6 A origem das ameacas esta relativamente bem caracterizada 5.1

0 proposito desses ataques é que podera diferir em funcdo do contexto, sendo que o propdsito determina o tipo de informacédo que desejam obter, e, portanto, 0s 51

alvos que pretendem atacar e assim os efeitos que pretendem produzir. '

Portugal esta exposto a esses riscos, em fungdo dos seus interesses, das aliangas e das estruturas onde esta inserido e da forma como se alinha com o0s seus 21

parceiros e 0s seus aliados. '

De forma a articular a capacidade de ciberseguranca e ciberdefesa nacional (...) foi criado um grupo de coordenacédo informal, designado por Grupo dos 4 (CNCS, 39
E7 SIS, PJ e Centro de Ciberdefesa das FFAA). )

Face a tipologia dos ataques, ao seu impacto, a sua natureza e ao nivel do risco dai decorrente, a resposta operacional sera coordenada ao nivel do G4. 3.2

Q4 - Em junho de 2017, a Ucrania foi alvo de um ciberataque (Malware NotPetya) que infetou computadores de bancos, ministérios, empresas ucranianas, espalhando-se por outras
organizacdes internacionais com escritérios no pais, incluindo instituicdes globais nos setores de transporte maritimo. Qual o papel da ciberdefesa num evento desta envergadura?

prevencdo do seu acontecimento dentro do universo das redes da Defesa Nacional. 4.1
E1 capacidade militar que, neste caso, atuara exclusivamente na esfera da ciberseguranca, ou seja, na prevencao, dete¢do e resposta a incidentes nas redes da Defesa | 4.1/4.2/

Nacional 4.3

Gtica colaborativa com as restantes entidades nacionais e internacionais, por forma a minimizar os impactos deste tipo de ataques 4.5

Depende do que superiormente for definido, mais concretamente na esfera politica 45
E4 A ciberdefesa tera a intervencdo necessaria em funcédo do tipo de evento e a forma como esse estiver categorizado, isto é, a intervengao sera tanto maior, quanto 45

maior for a ameaca a soberania nacional e assim estiver definido. :

nesse contexto, a ciberdefesa poderia ter ajudado, na dimenséo de antecipacdo, por exemplo através da componente de inteligence. 4.1
E6 0 CNCS, na componente de observacao, também o faz, obsgrva, orienta, decide e age, no entanto nz?\o pode agir_ através de Computer Network Operat_io_ns_. Nos,

GNS/CNCS, nao podemos fazer Computer Network Operations, mas coordenamos a resposta a incidentes de ciberseguranca a fim de repor o estado inicial, numa | 4.2/4.3

I6gica de resiliéncia.
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0 Comando das Operagdes de Ciberdefesa (COCiber), se mandatado pelo Governo para tal, tem legitimidade para fazer Computer Network Operations em todas
as suas dimensoes, exploracao das fragilidades do outro, espionagem no espago do outro, inteligence gathering, e até mesmo, ataque, isto €, langar armas 4.4
cibernéticas no espaco do outro.
Neste caso concreto, a ciberdefesa poderia ter ajudado através dos seus canais de informacéo 45
Se um ataque daquela natureza acontecesse hoje, em Portugal, estou convencido que as organizagdes ja estariam mais capacitadas para fazer face a essa situagéo 43
porque temos mais anos de experiéncia e temos passado por algumas situaces semelhantes. '
neste momento, investimos muito mais em capacitacdo, em material e ja existem politicas publicas que enquadram esse tipo de acontecimentos, como por
exemplo a Lei n.° 46/2018 de 13 de agosto e o Decreto-Lei n.° 65/2021 de 30 de julho, que enquadram os procedimentos necessarios a uma agao concreta neste 4.3
ambito.
E evidente que a tecnologia pode mitigar esses riscos, mas ndo consegue mitiga-los todos. 4.5
Desta forma, a ciberdefesa compete fazer face a ameacas externas e a situagdes em que esteja em causa a salvaguarda dos interesses e da soberania nacional 4.5
competird as Forcas Armadas atuar, nomeadamente através da conducdo de operacgdes no ciberespaco, destinadas a assegurar a ciberdefesa do Pais 4.4
E7 Se acontecesse uma situacdo desta natureza (ataque a uma infraestrutura critica), competiria a organizacdo atacada, através do seu Security Operations Center 43/45
(SOC) assegurar a resposta de 12 linha, procurando repor a situacdo ' '
serd ativada a intervencdo das Forcas Armadas que, supletivamente e como Ultimo recurso, procurardo eliminar o ataque, utilizando para esse efeito operacoes 44
defensivas e ofensivas no ciberespaco, socorrendo-se, se necessario e como ultimo recurso, do apoio do NCIRC NATO. '
Q5 - No &mbito da ciberdefesa, como sao atualmente identificados os atores e valorizadas as ameacas? A quem compete tal responsabilidade?
As ameacas séo identificadas através de varias fontes (intelligence), tais como Centro Nacional de Ciberseguranca (CNCS), Centro de Ciberdefesa (CCD), 51/5.2
Servico de InformacGes de Seguranca (SIS), NATO Computer Incident Response Capability (NCIRC) e fontes Open Source de Intel. ' '
muitas vezes 0 CCD define o nivel de ameaca, da indicacfes e quem recebe essas indicacdes, atua em conformidade no sentido de mitigar as vulnerabilidades 5.2
E2 Marinha ja trabalha com plataformas de anélise, nomeadamente na cloud, através das plataformas Microsoft Security Center — Threat Analysis e Microsoft 51
Defender (EDR). '
normalmente a ameaga esta associada a uma vulnerabilidade 5.1
Esse valor obtém-se através da formula R=PAxI (Risco = Probabilidade da Ameaca x Impacto). 5.1
Os atores ndo séo identificados de forma tradicional, pois o ciberespaco ndo tem fronteiras e a capacidade de anonimizacéo é elevada 5.1
Hoje em dia é extremamente dificil identificar os atores maliciosos, sendo necessario um nivel de anélise forense complexa 51
E aceite pela comunidade com responsabilidades na seguranca do ciberespaco em geral que o nivel de ameaga mais elevado tem origem num tipo de atores 59
E3 caracterizado como APTs (Advanced Persistent Threat), )
A responsabilidade de identificar os atores ndo pertence a nenhum organismo especifico, mas sim a quem conduz as operacgdes de analise forense e de anélise da 53
atividade suspeita em redes e sistemas. '
No caso das Forcas Armadas, o Centro de Ciberdefesa tem assumido um papel bastante importante nesta area. 5.4
Os atores estdo tipificados e 0 CCD possui uma plataforma que atualiza de forma automatica através de conetores externos a organizagdes de Cyber Intel e de
forma manual de acordo com as ligagdes de Intel que possuimos, nomeadamente internas (CISMIL), externas nacionais (SIS, PJ e CNCS, o denominado G4) e 5.1/5.3
E5 externas internacionais como é o caso da NATO, EU e outras organizacfes e paises com 0s quais existem acordos de cooperacéo.
Atualmente ndo fazemos atribuigdo de ataques a atores, mas conduzimos todo o processo para associar estes atores a incidentes ocorridos nas FFAA e isto é feito 53
através do conhecimento que temos dos atores, nomeadamente as suas TTP’s, ferramentas, codigo utilizado e fontes de informacao. )
Q6 - As principais ameagas que se encontram a ser monitorizadas pela ciberdefesa incluem a proliferacdo de DDOS, ataques a rede elétrica nacional e desinformacao? Que outras
mais?
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Ataques do tipo DDoD (distributed denial-of-service) acontecem com alguma frequéncia, embora existam outro tipo de ataques constantes, como por exemplo, 6.1/6.4
E2 ataques a Web Servers que recorrem a diversas técnicas entre elas command injection over http, brute force...etc ) )
foram reforcadas medidas, nomeadamente através da implementacdo de MFA (multi factor authentication) em todos os sites. 6.4
no caso do Exército, existem mecanismos de monitorizacdo e detecdo de diversas ameacas 6.4
E3 Quanto a questdo da rede elétrica nacional e campanhas de desinformagdo ndo compete ao Exército esta analise, pois a responsabilidade primaria nesta area esta
- - 6.2/6.3
sob a alcada do Centro Nacional de Ciberseguranca (CNCS)
Estas ameacas que descreve as infraestruturas criticas ou prestadores de servigos essenciais ndo sdo da responsabilidade e ndo sdo monitorizados pela Ciberdefesa 6.2/6.4
E5 mas sim pelo Centro Nacional de Ciberseguranca. ' '
A Ciberdefesa foca-se exclusivamente em conduzir operacdes no Ciberespaco e pela Ciberseguranca dos sistemas CSI das FFAA. 6.4/2.21.3
Q7 - Considera que a sua organizagdo tem conhecimento suficiente sobre o0s seus ativos e sobre as suas infraestruturas mais importantes? O atual nivel de conhecimento permite
aferir vulnerabilidades, implementar controlos de seguranca e desenvolver operagdes no ciberespaco? Que tipo de operagdes no ciberespaco é a sua organizacao capaz de
desenvolver?
a Marinha tem o conhecimento dos seus ativos mais importantes e maior valor operacional 7.1
E1 efetua analises de vulnerabilidades com frequéncia a estes sistemas e, qguando necessario, procede a correcéo das vulnerabilidades 72174
A Marinha, na sua componente de ciberdefesa, atua basicamente na componente de ciberseguranga, ou seja na prevencao, detecdo e recuperagdo de ciber 75
incidentes, podendo ainda efetuar analise forense a sistemas que tenham sido alvos de ataques. '
E muito importante conhecer aquilo que temos, para que possamos proteger, e para proteger é preciso identificar 7.1
Este tipo de identificacdo deve ser visto como um todo 7.5
A gestdo de ativos é um processo em edificagdo. A Marinha utiliza a plataforma da Microsoft System Center Configuration Manager (SCCM) para inventario, o 71
Security Center na Cloud que permite visibilidade geral e o Solar winds para a gestdo de ativos (routers e switches). '
Relativamente aos ativos criticos, estes sdo identificados de acordo com a sua funcédo 7.1
um ativo do tipo firewall de perimetro é um ativo critico tendo em conta que é a primeira barreira de protecdo 7.1
E2 os servidores de servigos, também séo considerados ativos criticos.
Os ativos criticos sdo assim definidos em funcéo do impacto que a sua inoperatividade pode causar a organizacdo, ou seja tendo em conta o seu value. 7.1
No que diz respeito & identificacéo de vulnerabilidades, esta pode vir de diferentes fontes, entre as quais o CCD e o Security Center. Existem outras ferramentas 79
como o Acunetix e Nessus para aferir scans de vulnerabilidades. :
No que aos controlos de seguranca diz respeito, utilizamos 0 MFA no acesso a VPN 7.3
Marinha apenas atua na componente de suporte, ndo executando operagdes ofensivas. Dentro da cibersegurancga apenas fazemos Vulnerability Assessement, 75
Security Remediation e Cyber Forensics. '
O Exército tem todo o conhecimento necessario para proteger 0s seus ativos 7.1
conhecimento extenso e profundo de todos os sistemas e redes em producdo nas suas infraestruturas. 7.1
Existem atualmente em produ¢do mecanismos automaticos e manuais que permitem aferir com frequéncia o nivel de vulnerabilidades existentes e ativar medidas 79
E3 de protecdo e mitigagdo )
De acordo com a doutrina NATO de referéncia (AJP-3.20 , Allied Joint Doctrine for Cyberspace Operations) todos os aliados devem ser capazes de operar no 75
ciberespaco ao nivel da defesa e protecdo dos seus ativos mantendo a capacidade de operar livremente no, e, através do ciberespaco. '
O Exército encontra-se alinhado com a doutrina NATO e Nacional nestas matérias. 7.5
Considero que a Forgca Aérea tem o conhecimento dos seus ativos mais importantes e de maior valor operacional. 7.1
E4 Todos os dias a Forca Aérea afere vulnerabilidades nos sistemas. 7.2
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A nossa organizagdo, por si s, ja tem incutida uma determinada cultura de seguranca, muito provavelmente oriunda do nosso ADN militar, no entanto se nao 75
houver investimento em formacdo, torna-se dificil acompanhar o desenvolvimento tecnoldgico. '
Relativamente as operag@es no ciberespago, a Forgca Aérea, na sua componente de ciberdefesa, atua essencialmente na componente de ciberseguranca, na 75
prevencdo, detecdo e recuperacdo de ciber incidentes. )
O EMGFA e as FFAA tém pessoas competentes e o conhecimento da infraestrutura, contudo o problema é que as pessoas sdo poucas e 0 conhecimento e as 71
£S5 capacidades técnicas séo adquiridos ao longo do tempo. '
a gestdo de pessoal nas FFAA apresenta-se ineficaz nestas areas, fruto da elevada mobilidade dos militares e os condicionalismos da carreira militar, o 75
conhecimento muitas vezes perde-se e as capacidades adquiridas ndo se passam. '
Q8 - Na sua organizacdo existe uma monitorizagdo constante das ameagas a que estamos expostos, ou apenas é realizado um registo isolado de eventos/ incidentes de nivel Elevado e
Critico? Julga existirem ameacas ou vulnerabilidades, no &mbito de ciberdefesa que ndo estdo a ser tratadas pela sua organizacdo, mas que deveriam? Quais?
Existe na Marinha uma monitorizacdo constante a eventos e flows, através da plataforma SIEM, provenientes de varias fontes 8.1
Qma ameaca esta a§sociada a um risco e existem varios modos de responder ao risco, nomeadamente aceitar o risco, transferir o risco, partilhar o risco, remover o 82/83
risco ou mitigar o risco T
E2 ndo se consegue reduzir o risco associado a uma ameaca a zero. 8.1
Um dos grandes problemas nas organizagdes € indubitavelmente o fator humano 8.4
A falta de consciéncia para a ciberseguranca dos recursos humanos é uma vulnerabilidade. Formag&o constante para consciencializar os utilizadores, é uma das 8.4
solucdes. '
O Exército efetua uma monitorizacdo constante e continua de todos os eventos considerados relevantes para a seguranca das suas redes e sistemas 8.1/.2/.3
Estes eventos sdo categorizados de acordo com o nivel de ameaca e gestdo do risco afeto aos ativos. 8.2/8.3
Todos os eventos que originaram um incidente ou considerados como um potencial incidente de seguranca, de acordo com a Taxonomia Nacional de classificacdo
E3 de incidentes de Ciberseguranca, da NATO e também da EU, em vigor, sdo registados e mantidos por tempo suficiente para garantir a aplicagdo da lei, se 8.2/8.3
necessario
Todas as novas vulnerabilidades detetadas na RDE séo tratadas com prioridade elevada, independentemente do sistema em causa, sendo aplicados mecanismos 82/83
corretivos para eliminar ou mitigar essas vulnerabilidades ' '
Os processos implementados no centro de Ciberdefesa determinam que todo o conhecimento Intel é criado e registado numa plataforma para o efeito e toda a 8.2
Es informacéo existente é partilhada no dominio de Defesa (Que inclui também o MDN). '
As ameacas ou vulnerabilidades que existem referem-se aos problemas sistémicos da falta de pessoal qualificado e alguma deficiéncia no processo de tratamento 8.4
do risco na fase do projeto e consequentemente na operacdo dos sistemas CSI. '
Q9 - Qual o contributo da sua organizacdo para a determinacao do nivel de risco percecionado pela ciberdefesa?
E1 Marinha contribui para esta percecdo garantindo a realizagdo das analise e correcdo de vulnerabilidades nos sistemas de informagao e comunicacéo, ficando os 91
resultados destas andlises integrados numa plataforma de gestdo comum ao EMGFA e Ramos '
E4 A Forga Aérea, na sua componente de ciberdefesa, tem um relacionamento diario de partilha constante de informagéo com o CCD através de plataformas préprias 91
para o efeito. '
0 Centro Nacional de Ciberseguranca funciona na estrutura do Gabinete (GNS), portanto, o Centro € que contribui na pratica para isso, no ambito da cultura de 91
E6 gestdo de riscos '
nas Forcas Armadas, temos uma cultura muito mais orientada ao risco 9.1
E7 Uma vez que esta consubstancia uma rede dedicaqa com regjundéncia de meios, a SIRESP tem vindo a servir como backup_és organiz_ag(")es nacior_lais que 91
desempenham fun¢des-chave na resposta a emergéncias e situacdes de crise nacional, nomeadamente, em caso de ocorréncia de um ciberataque disruptivo. '
Q10 - Quando ocorre um incidente na sua organizagéo, é produzido algum relatério no ambito da ciberdefesa? Em caso afirmativo, esse relatério inclui uma avaliagcdo da ameaga
ou vulnerabilidade e correspondente estratégia de tratamento do risco? Como flui esta informacéo dentro da sua organizacdo? Como é feita a comunicagdo com as demais entidades?
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Sim (...) é efetuado um relatério com base nas medidas de mitigacdo do incidente 10.1
reportando as medidas que foram implementadas para fazer face as vulnerabilidades exploradas e desta feita atuar preventivamente para a ocorréncia de novos 10.3/
£1 incidentes 10.2/104
incidentes dentro das FFAA sdo partilhados com o COCiber através da plataforma conjunta de gestdo de resposta a incidentes 10.6
Toda a comunicacao € efetuada, internamente, com recurso as plataformas de gestdo, bem como recorrendo a sistemas de informagao mais informais como sejam 105
0 correio eletrénico e plataformas de Chat )
Quando surge um incidente na Marinha (...) é criado um incidente numa plataforma de registos de incidentes transversal aos Ramos e CCD. De seguida, é 10.1/
implementado um plano de resposta (ICTIC4 — Contencéo na resposta a um incidente de ciberseguranca). 10.6/10.4
E2 Durante o processo de analise forense é elaborado relatério com todas as evidéncias identificadas e reportado ao CCD. 1{)(.)1661
0 contacto com entidades publicas é efetuado via CCD/CNCS. 10.6
(0] Eéército, através da sua Autoridade Técnica, reporta todos os incidentes pelo canal determinado para o efeito, neste caso, para o Centro de Ciberdefesa do 10.1/10.6
EMGFA ' )
E3 Todos os relatérios de incidente tém por base uma analise macro da ameagca, sistemas afetados, e potencias vetores de ataque que possam colocar em risco 0s 10.2/10.3
outros Ramos e até o proprio EMGFA, ' )
Os mecanismos para troca de informacdo estdo superiormente determinados, e que incluem plataformas e redes especificas. 10.1
esse facto é comunicado e partilhado. 10.1/10.6
E4 Dependendo da ameaca, e caso 0 evento se revista de maior gravidade, é efetuado um estudo mais aprofundado e uma analise mais detalhada por parte do CIRC. | 10.2/10.3
é partilhado baseado na necessidade de conhecer (Need-to-Know) através de plataformas conjuntas de gestdo para estes casos. 10.6
todo o registo ¢é efetuado na plataforma para o efeito (IHS — Incident Handling System) onde todas as atividades efetuadas no &mbito da investigagdo até a 101
conclusdo do incidente, sdo registadas. )
Esta plataforma é comum aos ramos e quando é do interesse, 0s incidentes sdo partilhados. 10.6
E5 No caso de incidentes com nivel de severidade mais elevada, é elaborado um relatério que descreve o incidente e propdem medidas de mitigagdo e por vezes 10.1a
recomendacoes. 10.4
Estes relatorios, conforme o tipo de incidente, sdo submetidos para despacho superior e sdo distribuidos de acordo com a necessidade de saber das entidades 105e
interessadas. 10.6
Q11 - Considera existir envolvimento do escaldo superior da sua organizacao na avaliacdo dos riscos de ciberdefesa? Se sim, de que forma e como é informado o escaldo superior?
El N&o respondeu
E4 Sim, o escaldo superior da Forca Aérea encontra-se envolvido, consciente e procura manter-se sempre atualizado. 11.1
A informacdo € transmitida através de relatorios especificos e por meios existentes disponiveis na Forca Aérea. 11.2
Q12 - A sua organizagao cumpre com 0s requisitos minimos em termos de ciberdefesa definidos pela NATO [AC/322-D(2017)0047]? Se ndo, quais os referenciais seguidos pela sua
organizacdo na implementacdo de controlos ou mecanismos de seguranca no &mbito da ciberdefesa?
El No ambito das redes ndo classificadas ndo é seguido nenhum referencial em especifico, embora se apliguem muitas das boas praticas ai instituidas 12.2
E4 A Forca Aérea cumpre com o estipulado pelo CCD para estas matérias, que por sua vez se encontra alinhado com o CCDCOE, Centro de Exceléncia da NATO, 122/
mas nunca esquecendo o preconizado a nivel nacional. 12.1
Q13 - Como avalia a necessidade de implementar um processo gestéo do risco especifico para a realizagéo de acdes no ciberespaco?
Considero ser de elevada importancia a implementacdo de um processo de gestdo do risco (...) para desenhar e implementar todos 0s planos e processos de 13.1/
El mitigacdo e recuperacdo em caso de ciberincidente 13.2
conhecida da generalidade da comunidade (...) garantindo um conhecimento permanente das suas capacidades e objetivos inerentes as suas a¢cdes no ciberespaco | 13.4/13.3
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Considero ser de elevada importancia a implementacao de um processo de gestdo do risco numa perspetiva de continuidade de servigos e analise de risco a

o 13.1/134

organizago.

Ea é importante para que as pessoas e a tecnologia estejam devidamente integradas. 134
foi definida uma Politica de Continuidade de Servicos de Sistemas de Informagéao e Tecnologias da Informacéo e Comunicagoes da Forca Aérea e, que neste
momento, esta a ser desenvolvido um Plano para o efeito, alinhado com a area de ciber pois 0s sistemas que sdo essenciais para 0 normal funcionamento da 13.4/13.2
organizacdo, bem como para mitigar vulnerabilidades recorrendo aos recursos humanos ou a tecnologia.
E fundamental 13.1
Sem duvida, alias, os militares sabem fazer isso muito bem. N&o se executa operagdo nenhuma, sem haver primeiro uma avalia¢do de risco, que condiciona o 131
planeamento da operacgdo e que posteriormente € ajustada e ciclicamente reavaliada antes e ao longo da execucgéo da mesma respetivamente. )

E6 guando introduzida uma nova tecnologia ou alteracdo aos recursos humanos, alteramos 0 panorama do risco 134
A avaliacdo do risco deve ser uma atividade em permanéncia, que € suscitada com alteracdo de pessoas ou de tecnologia 134
G4 é uma estrutura que liga a Defesa, a Ciberseguranca, os Servicos de Informacdes e a Policia Judiciaria (Unidade de Combate ao Cibercrime Tecnolégico). Esta
estrutura funciona também de forma ad-dock, ndo tem procedimentos devidamente definidos. Apesar de ja ter sido proposta a sua reestruturacdo, sobretudo 3.2
guando o nivel de ameaca sobe de um patamar para outro, tal ainda néo foi concretizada.
A definicdo do nivel de risco, deverd ter em conta a probabilidade de ocorréncia e a severidade/impacto de um ciberataque 5.1
A articulacdo da resposta operacional e a propria conducdo de operagdes no ciberespago deverd ter em conta tanto a analise como a gestdo do risco associado a

E7 cada ciberataque, distinguindo os que, pelo seu nivel de severidade, possuem um impacto estratégico e os que, por possuirem um menor poder disruptivo ou 13.3/134
destrutivo, ndo apresentam um impacto tdo forte
A gestdo do risco deve ser continua. 134

Q14 - A conducao de operaces no ciberespaco devera ser precedida de uma avaliacdo do risco? A avaliacdo do risco deve, sempre que possivel, ter em conta uma afericéo sistémica

do risco?
El Sem duvida, qualquer acdo militar em que dominio seja deve ser precedida de uma anélise de risco em fungéo do “terreno” que se pretende explorar 14.1
Sim, a conducdo de operacdes no ciberespaco devera ser precedida de uma avaliagdo do risco, pois depende de uma estrutura bem montada para dar uma resposta 141
E4 adequada, sendo necessario para tal, ter os recursos essenciais a fim de ndo parar as dindmicas da organizacéo. )
A avaliacdo do risco deve, sempre que possivel, ter em conta uma aferigdo sistémica do risco dentro das suas competéncias e capacidades e face ao registo 142
histdrico da ciber. )
Q15 - Como profissional na area da ciberdefesa, 0 que considera prioritario: antecipar as ameacas ou mitigar vulnerabilidades?
O caminho serd, sem ddvida, prevenir os atagues 15.1
E quase impossivel corrigir todas as vulnerabilidades de todos os sistemas e plataformas tecnolégicas. 15.1
E2 O processo de prevencdo terd que ser baseado em threat intelligence analysis através de comportamentos de modo a antecipar novos métodos de ataque 15.1
Devera existir a capacidade de coletar dados de todos os ativos da organizacéo, e providenciar antecipacdo das ameacas tendo em conta a analise dos dados. 15.1
E necessario que com recurso a inteligéncia artificial faca com que a plataforma consiga lancar investigacdes forenses num modo automatico, analise o incidente e 151
caso seja considerado um verdadeiro positivo, tome acdes )
considero que é mais importante antecipar as ameagas (...) so6 assim poderemos minimizar futuras vulnerabilidades e potenciais ameacgas que poderdo elevar o 151
E3 risco de seguranca. )
Ao antecipar as ameacas estamos a minimizar o numero de vulnerabilidades (...) e desta forma a aumentar o nivel de seguranca diminuindo o risco. 15.1
Aqui ndo ha prioridades, sdo tarefas a desempenhar por entidades diferentes e neste caso ambas sdo prioritarias. Antecipar ameagas faz parte da componente de 15.3/
E5 Cyber Threat Intel (CCD) e mitigar vulnerabilidades das direcGes técnicas CSI e a Ciberdefesa apoia com uma capacidade de identificacdo de vulnerabilidades e 15 1/'15 2

propostas de mitigacéo.
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Apéndice E — Matriz de Anélise de Contetdo das Entrevistas Estruturadas - Categorizacéo

UE - Unidades de Enumeracéo; R - Resultados

Categorias

Subcategorias

Unidades de Registo

Entrevistados

1]2]3]4]5]6]7

w
)

R (%)

Q1 - Com a entrada em vigor das novas LDN e LOBOFA, ambas de 2021, qual o nivel de implementacdo da capacidade de ciberdefesa? Que entidades nacionais
colaboram/participam no processo de integracdo da capacidade de ciberdefesa? Como estédo divididas as diferentes responsabilidades de cada entidade? A quem compete tratar o

risco?
Capacidade lg:ggldg&faelsr:plementagao da capacidade de 1.1 | Algumas alteragdes organicas e de nomenclatura face ao anterior X X 2
. Apoio e colaboragéo 1.2 | Ramo 1
Entidades pot = Q .S a
Exploracédo ofensiva 1.3 | COCiber X 1
Tratamento do | Competéncia interna (Ramo) 1.4 | Ramos nas operagdes de ciberseguranga. X 1
risco Competéncia externa (EMGFA) 1.5 | EMGFA/ COCiber X X 2

Q2 - A edificacéo
Portugal faz part
ciberseguranca e

da capacidade de ciberdefesa no seio das FFAA,

a ciberdefesa? Como sdo discriminados 0s riscos

ainda estad em processo de consolidagdo. Comparando 0 nosso percurso com outros Paises e organizagdes de que

de ciberdefesa, comparativamente aos de ciberseguranca?

e (NATO e UE), considera que a capacidade de ciberdefesa nacional ja possui uma percecao do risco existente no ciberespago? A atual

nocao de

risco integra a

Risco

Boa perce¢do mas com algumas lacunas/constrangimentos,

Percecao 2.1 | nomeadamente escassez de recursos humanos . Caminho necessario a X X X|x| 4
percorrer.

Integracdo ciberdefesa e ciberseguranca 2.2 | Ciberseguranca e Ciberdefesa integradas X 1 | 25%

I(_jentlflcagao de riscos de ciberdefesa e 2.3 | COCiber ndo desenvolve operagdes ofensivas no ciberespaco X 1 | 25%

ciberseguranca

Q3 - Conforme noticiado nos 6rgdos de comunicacao social, Portugal tem sido alvo de ciberataques nas mais diversas areas da sociedade, incluindo na estrutura das FFAA (MDN,

Tratamento do
risco

40%

CCD e G4.

EMGFA, etc.). Perante estes acontecimentos, quais 0s processos e procedimentos usados pela estrutura de ciberdefesa para tratar os riscos?
Processos (instrumento) 3.1 | Autenticacdo multifator. Framework. Ferramentas CCD. X X 2
Procedimentos (modo) 32 Limitar superficie de ataque e aplicar TTP. Normas internas do ramo, X . < | 3

Q4 - Em junho de 2017, a Ucréania foi alvo de um ciberataque (Malware NotPetya) que infetou computadores de bancos, ministérios, empresas ucranianas, espalhando-se por
outras organizac0es internacionais com escritorios no pais, incluindo instituicoes globais nos setores de transporte maritimo. Qual o papel da ciberdefesa num evento desta

envergadura?
Prevencgdo/ antecipagdo 4.1 | Prevengéo. X X 2
ciii?gzegeasa Observacdo/detecdo 4.2 | Detecdo. X X 2
perante ataques Resposta incidentes 4.3 | Resposta X X[x| 3
Acdo militar 4.4 | COCiber X|[X| 2
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Definido politicamente. Em funcéo do evento. Colaborativo. Intel.

Outro 4.5 Salvaguarda do interesse nacional. X X x| x| 4
Q5 - No &mbito da ciberdefesa, como sdo atualmente identificados os atores e valorizadas as ameacas? A quem compete tal responsabilidade?
Identificacdo | Ameagas e Atores 5.1 | Dificil, mas tipificados através de varias fontes de Intel e analise forense X X 3
Valorizagéo Ameacas 5.2 | Feita pelo CCD X 1
. Identificar atores 5.3 | Néo ha atribuicédo de ataques a atores, apenas correlagdes X X 2
Responsabilidade -
Valorizar ameacas 5.4 | CCD X 1| 33%
Q6 - As principais ameacas que se encontram a ser monitorizadas pela ciberdefesa incluem a proliferacdo de DDOS, ataques a rede elétrica nacional e desinformacao? Que outras
mais?
DDoS 6.1 | Acontece com frequéncia. X 1| 33%
o Rede elétrica nacional 6.2 | Responsabilidade do CNCS 2
Monitorizacéo e - - —
controlo Desinformacéo 6.3 | Responsabilidade do CNCS 2
Refor¢co medidas com mecanismos diversos. Ciberdefesa devera
Outros 6.4 X | X X 3

conduzir operacdes no ciberespago.

Q7 - Considera que a sua organizagdo tem conhecimento suficiente sobre os seus ativos e sobre as suas infraestruturas mais importantes? O atual nivel de conhecimento permite
aferir vulnerabilidades, implementar controlos de seguranca e desenvolver operagdes no ciberespa¢o? Que tipo de operacdes no ciberespaco é a sua organizagdo capaz de

desenvolver?

Nivel de
conhecimento

Ativos e infraestruturas importantes 7.1 | Bom conhecimento de ativos e infraestruturas X 5

Aferir vulnerabilidades 7.2 | Feito com frequéncia recorrendo a fontes e ferramentas 4

Implementar controlos 7.3 | Autenticacdo multifator. 1 | 20%

Corrigir vulnerabilidades 7.4 | Corrige-se quando necessario X 1 | 20%

Outros 7.5 | Acdes de suporte (prevencdo, detecdo, recuperagao) X[ X |x 3 h
|

Q8 - Na sua organizacao existe uma monitorizacao constante das ameaca:

e Critico? Julga existirem ameacas ou vulnerabilidades, no @mbito de ciberdefesa que ndo estéo a ser tratadas pela sua organizacdo, mas que d

eve

s a que estamos expostos, ou apenas € realizado um registo isolado de eventos/ incidente
riam? Quais?

s de nivel Elevado

oo Constante/ continua 8.1 | Monitorizacéo constante e continua X X
Monitorizagéo e - -

controlo Global 8.2 | Prioritario de acordo com ameaga. Resultado partilhado. X X

Isolado 8.3 | Prioritario de acordo com ameaca. X X

Falta d_e cqntrqlo Fator humano 8.4 | RH sdo vulnerabilidade (quantidade e qualificagGes) X | X X
e monitorizagao
Q9 - Qual o contributo da sua organizacao para a determinacao do nivel de risco percecionado pela ciberdefesa?
Determinagdo do Contributos 9.1 | Partilha de informacdo em plataforma de gestdo comum. Constante. X X X|x| 4

nivel de risco

Q10 - Quando ocorre um incidente na sua organizacao, é produzido algum relatério no ambito da ciberdefesa? Em caso afirmativo, esse relatério inclui uma avaliacdo da ameaca
ou vulnerabilidade e correspondente estratégia de tratamento do risco? Como flui esta informacdo dentro da sua organizagdo? Como é feita a comunicagdo com as demais

entidades?

w W W |(w
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ut

Ocorréncia de

incidentes Reporte/ relatério 10.1 | Sim, é feito o registo em plataforma propria. X|X|X|[X]|X 5
. Avaliagdo da ameaca 10.2 | Andlise forense X|X|X|X 4
Rela;tnclrilge;etzorte Avaliacéo da vulnerabilidade 10.3 | Evidéncias identificadas. X X 4
Estratégia de tratamento do risco 10.4 | Plano de resposta, mitigacdo X | X X 3
— Interna 10.5 | Através de plataformas do Ramo/entidade X X 2
Comunicagao , -

Externa 10.6 | CCD através de plataforma conjunta XX |[X|[x]|x 5

Q11 - Considera existir envolvimento do escaldo superior da sua organizacdo na avaliagdo dos riscos de ciberdefesa? Se sim, de que forma e como é informado o escaldo superior?
Informagéo Envolvimento chefia militar 11.1 | Chefia envolvida, consciente e atualizada X 1
superior Comunicagéo superior 11.2 | Através de relatérios especificos X 1

Q12 - A sua organizac¢do cumpre com 0s requisitos minimos em termos de ciberdefesa definidos pela NATO [AC/322-D(2017)0047]? Se n&o, quais os referenciais seguidos pela

sua organizacdo na implementacéo de controlos ou mecanismos de seguranca no &mbito da ciberdefesa?

Doutrinade | NATO (AC/322-D(2017)0047) 12.1 | Sim, alinhado com préticas do CCD, NATO e Nacional X 1
controlos de
seguranga Outros referenciais 12.2 | Aplicam boas praticas NATO. X X 2
Q13 - Como avalia a necessidade de implementar um processo gestdo do risco especifico para a realizacao de ag¢des no ciberespaco?
Necessidade de implementagdo 13.1 | Elevada importancia. Fundamental. X X X 3 | 75%
Processo de Implementar agBes mitigacéo 13.2 | Resposta e a¢fes mitigag&o. X X x| 3 | 75%
gestdo do risco Realizagdo de agGes no ciberespaco 13.3 | Essencial para realizar agdes no ciberespago X 2
Outros 13.4 | Continuo e permanente X X 3 | 75%
Q14 - A condugdo de operagdes no ciberespaco devera ser precedida de uma avaliagdo do risco? A avaliacdo do risco deve, sempre que possivel, ter em conta uma afericdo
sistémica do risco?
Avaliagdo do I\!Ecessmade de anteceder operagges no 14.1 | Antes de qualquer ag&o. X X 2
risco CIDETESPaco ___
Afericdo sistémica 14.2 | Sempre gue possivel. X 1
Q15 - Como profissional na area da ciberdefesa, 0 que considera prioritario: antecipar as ameacas ou mitigar vulnerabilidades?
Antecipacdo 15.1 | Prevenir e antecipar baseado em Intel para diminuir vulnerabilidades X | X X & -
Prioridades Mitigacdo 15.2 | Propostas de mitigacdo X 1| 33%
Outras 15.3 | Nao ha prioridades, tudo prioritario. X 1| 33%
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