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RESUMO

Este trabalho teve como objetivo principal o estudo da monitorizacdo de areas ou volumes nos
mais diversos ambientes. Um objetivo mais especifico foi o desenvolvimento de um sistema de
monitorizacao de seguranca e protecdo em ambiente industrial utilizando sensores RGB-D.

Procedeu-se ao levantamento da legislacdo em vigor para a implementacdo e utilizacdo de
sistemas de monitorizacdo de espacos publicos e privados com base em video, bem como das
tecnologias e sistemas existentes atualmente no mercado com 0 mesmo objetivo. Relativamente
a legislacdo a considerar, foi necessario analisar duas perspetivas diferentes. A perspetiva da
videovigilancia e monitorizagéo de espacos com o objetivo de garantir a seguranga de pessoas
e bens em relacdo a comportamentos impréprios e criminais, como vandalismo, roubo e
violéncia, que obedece a regras definidas em legislacdo propria para a sua implementacao e
utilizagdo. A outra perspetiva refere-se ao ambiente industrial, onde os sistemas de
monitorizacao tém por finalidade o apoio a producao e a seguranca das pessoas e equipamentos,
e onde os aspetos mais relevantes a considerar estdo associados ao cumprimento de normas
relativas aos procedimentos, equipamentos e instalacdes. Estas duas perspetivas podem
conjugar-se se existir captura e gravacao de imagens e video, onde seja permitida a identificacédo
dos locais e das pessoas.

Em termos tecnoldgicos, comegou-se por analisar as técnicas e tecnologias associadas a
captacdo de imagem e video 3D, tais como a Triangulagdo, Stereo Vision e a técnica Time Of
Flight. Considerando a técnica Time Of Flight, a mais avancada e com melhores resultados em
termos de exatiddo e precisdo, procedeu-se a pesquisa de hardware que satisfizesse as
necessidades especificas do projeto. O sensor Kinect V2 da Microsoft satisfaz essas
necessidades e, portanto, foi a escolha natural para avancar com o projeto.

Relativamente ao software utilizou-se 0 Matlab como ambiente de desenvolvimento que, em
conjunto com o SDK da Microsoft e codigo C especifico de integracdo do Kinect V2 no Matlab,
serviram de base para a evolucdo e a concretizagdo dos objetivos do projeto. No
desenvolvimento da aplicacdo foram consideradas duas fases, a fase de calibragdo e a fase de
monitorizacdo e detecdo. Na fase de calibragdo foi definido o volume a monitorizar e
quantificada a ocupacdo do volume sem a existéncia de elementos invasivos. Na fase de
monitorizacdo e detecdo foi capturada a informacdo 3D, que permite identificar elementos
externos que representam uma intruséo ou evasdo no/do volume, que esta constantemente a ser
monitorizado. Este processo de monitorizacao foi conseguido através da implementacéo de um
algoritmo de quantificacdo do volume ocupado, baseado na Triangulagdo Delaunay em 3D.

Para proceder ao teste em ambiente industrial do sistema desenvolvido, este foi inserido no
espaco de operagdo de um braco robdtico a funcionar em modo continuo, de modo a verificar
0 seu bom funcionamento e avaliar a sua performance.

Por fim, como objetivo de desenvolvimento futuro, foi proposta a associacdo integrada de
varios sistemas Kinect V2, de forma a mapear completamente todo o volume 3D que se
pretende monitorizar, possibilitando total flexibilidade de monitorizacéo e detecao.

Palavras-chave: Dispositivos de Protecdo Baseados em Visdo; Seguranca em Ambiente
Industrial; Aquisicdo de Imagem e Video 3D; Sensores RGB-D, Time Of Flight; Kinect V2;
Triangulacdo Delaunay.
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ABSTRACT

This work had as general objective the study of the monitoring of areas or volumes in the most
diverse environments. A more specific objective was the development of an industrial safety
monitoring system using RGB-D sensors.

The legislation in force for the implementation and use of monitoring systems for public and
private spaces based on video, as well as technologies and systems currently in the market for
this purpose, were surveyed. Regarding the legislation to be considered, it was necessary to
analyze two different perspectives. The perspective of video surveillance and space monitoring,
in order to ensure the safety of people and property in relation to inappropriate and criminal
behavior such as vandalism, robbery and violence, that obeys rules defined in legislation for its
implementation and use. Another perspective refers to the industrial environment, where
monitoring systems have the purpose of supporting production and the safety of people and
equipment, where the most relevant aspects to consider are compliance with rules regarding
procedures, equipment and facilities. These two perspectives can be combined, if there is
recording of images, where identification of places and people is allowed.

In terms of technology, we began by analyzing techniques and technologies associated with 3D
image and video capture, such as Triangulation, Stereo Vision and the Time Of Flight
technique. Considering Time Of Flight, the most advanced technique and the best in terms of
accuracy and precision results, the next step was to search for hardware that meets the specific
needs of the project. The Microsoft Kinect V2 sensor meets these needs and was thus a natural
choice to move forward with the project.

Regarding the software, Matlab was used as the development environment, which, together
with Microsoft SDK and specific C code for the integration of Kinect V2 in Matlab, served as
a basis for the evolution and achievement of the project objectives. For the development of the
application, two phases were considered, the calibration phase and the monitoring and detection
phase. In the calibration phase, the volume to be monitored was defined and the occupation of
the volume without the existence of invasive elements was quantified. In the monitoring and
detection phase, 3D information was captured to identify external elements that represent an
intrusion or an evasion in/from the volume that is being monitored. The detection process is
achieved through the implementation of a Delaunay Triangulation algorithm in 3D, that allows
for the quantification of the occupied volume.

In order to test the developed system in an industrial environment, it was inserted in the
operating space of a robotic arm working in continuous mode, so as to be able to verify its good
functioning and to evaluate its performance.

Finally, for future developments, the integrated association of several Kinect V2 systems is
proposed, in order to fully map the entire 3D volume that is intended to be monitored, allowing
total flexibility for monitoring and detection.

Keywords: Vision-Based Protective Devices; Safety in the Industrial Environment; 3D Image
and Video Acquisition; RGB-D Sensors; Time Of Flight; Kinect VV2; Delaunay Triangulation.
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CapPiTULO 1

1  Introducéo

Os primeiros sistemas de videovigilancia surgiram por volta do ano de 1965 e eram utilizados
pela policia para manter locais publicos vigiados, requerendo observagdo constante. Em 1970
introduziram-se os sistemas de videocassetes, permitindo assim, a gravacdo em locais como
bancos, lojas e bombas de gasolina. Apenas na década de 1990, com o surgimento dos
multiplexers digitais, foi possivel monitorizar varias cameras, comecando entdo a ser instaladas
em terminais multibanco, com o objetivo de garantir a seguranca das transacgdes realizadas pelos
clientes.

Com o evoluir da tecnologia e a massificacdo da era digital, mais propriamente na industria, 0s
sistemas de videovigilancia deixaram de ser meramente sistemas de monitorizagdo passivos e
comecaram a ser instalados os primeiros sistemas ativos, que interagem com o funcionamento
das maquinas, permitindo desta forma evitar inameros acidentes.

Apesar da maioria dos sistemas atualmente implementados utilizar a tecnologia 2D, na
industria, nomeadamente da area de controlo de qualidade, ja sdo utilizados inimeros sistemas
de monitorizacao de imagem, que tiram partido das caracteristicas que a tecnologia 3D oferece.

Relativamente as técnicas utlizadas para aquisicdo de dados em 3D, estas tém de ser
consideradas consoante a especificidade da aquisi¢cao que se pretende obter. Isto deriva do facto
de cada técnica utilizar um método préprio que, em determinadas circunstancias, podera nao
satisfazer a funcionalidade para a qual foi escolhida. Serdo abordadas as técnicas mais
relevantes de aquisicdo de dados de imagem e video 3D, com uma apresentacdo mais detalhada
da técnica utilizada no desenvolvimento deste projeto, o Time Of Flight (TOF).

Por fim, este projeto aborda o que se considera ser a proxima revolucao tecnoldgica industrial,
gue certamente passara pela implementacdo de cameras 3D capazes de fazer uma gestdo
inteligente dos dados de imagem e video adquiridos, e, desta forma, contribuir para a tendéncia
industrial futura, a designada Industria 4.0.

1.1 Objetivos

Este projeto teve como principal objetivo a monitorizagdo de areas ou volumes nos mais
diversos ambientes, mais especificamente em ambientes industriais. Esta monitorizagéo foi
realizada recorrendo a técnica TOF, utilizando o sensor Kinect V2 da Microsoft.

Deste modo, e de forma a promover a escolha adequada do equipamento a utilizar, foi efetuado
o levantamento das tecnologias existentes e, de seguida, a comparagdo das caracteristicas das
principais camaras disponiveis.

De modo a proceder ao desenvolvimento do projeto, foi necessario enquadra-lo nos requisitos
teoricos e legais, que sdo fundamentais para considerar a sua implementacédo industrial futura.
Para isso, abordou-se a legislacdo sobre implementacdo de sistemas de videovigilancia e
analisou-se em pormenor a legislagdo associada ao ambiente industrial, seja para a
monitorizacdo de espacgos seja para construcdo de sistemas e/ou maquinas. Foi necessario
recorrer a esta abordagem detalhada em termos de legislacdo, de forma a poder desenvolver
aplicacdes que combinem a vertente industrial e a vertente de videovigilancia.
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Para cimentar todo o projeto pratico desenvolvido foi elaborado um relatorio dos testes
efetuados e 0s respetivos resultados em ambiente real, bem como um sistema de alarme, que
permite ao utilizador, através de um alarme luminoso e sonoro, saber com precisdo 0 momento
em que houve uma intrusdo ou evasdo no/do espaco definido previamente.

Pretende-se assim, com recurso a tecnologia avancada mas de custo moderado devido a sua
utilizacdo em dispositivos de grande consumo, contribuir para colmatar inimeras lacunas em
termos de seguranca existentes atualmente na industria, bem como contribuir para o objetivo
de melhorar a confianga dos trabalhadores e, consecutivamente, a sua produtividade.

1.2 Estrutura do relatorio
Este relatdrio encontra-se dividido em cinco capitulos e um anexo.

O Capitulo 1 (atual) é composto pela introducdo, onde € feita uma breve descricdo do tema
desenvolvido neste projeto, bem como pelos objetivos do trabalho.

O Capitulo 2 foi subdividido em sete subcapitulos. O primeiro subcapitulo faz referéncia a
legislacdo em vigor que abrange a videovigilancia na sua generalidade. O segundo refere a
utilizacdo de cameras de vigilancia com monitorizacdo nos mais variados ambientes. O
Subcapitulo 2.3 trata os aspetos mais importantes da seguranca na industria, enquanto o
Subcapitulo 2.4 introduz a legislacdo em vigor e 0s seus aspectos referentes aos sistemas de
videovigilancia na indudstria. Relativamente ao Subcapitulo 2.5, este apresenta as tecnologias
usadas na marcacéo e restricdo de acesso em ambiente industrial. O pendltimo subcapitulo,
Subcapitulo 2.6, exemplifica um sistema de imagem e video 3D em meio industrial existente
no mercado. Por fim, o Subcapitulo 2.7 apresenta uma outra aplicacdo de imagem e video 3D
em ambiente ndo industrial.

No Capitulo 3 existe uma subdivisdo por quatro subcapitulos. O Subcapitulo 3.1 explica a
geometria e captura de imagem e video 3D. O segundo subcapitulo faz referéncia as trés
principais técnicas de aquisicdo de imagem 3D, explicando os principios em que se baseiam.
No Subcapitulo 3.3 sdo abordadas a geometria e as caracteristicas dos sensores RGB-D, onde
é apresentada uma tabela com as principais caracteristicas de varias cdmeras RGB-D. No tltimo
subcapitulo (Subcapitulo 3.4) sdo apresentadas detalhadamente a geometria e a técnica de
captura de imagem e video 3D com o sensor Kinect V2, incluindo as relacbes matematicas
principais que suportam a quantificacdo dos conceitos de medicdo, transformacdo de
coordenadas, profundidade, pinhole, distorcdo e alinhamento e, por fim, os aspetos mais
praticos a ter em consideracdo no funcionamento do Kinect V2.

Relativamente ao Capitulo 4, este € subdividido em oito subcapitulos, os quais refletem toda a
componente de implementacéo pratica do projeto. Faz-se referéncia as ligaces de hardware,
bem como ao desenvolvimento do software, que, no seu conjunto, constituem um sistema de
deteccdo e proteccdo de volume em ambiente industrial. Apresentam-se ainda os resultados
obtidos a partir de um conjunto de testes efetuados no ambiente de operagdo de um robd
industrial, e, por ultimo, a implementacdo de um sistema simples de alarme visual e sonoro.

O Capitulo 5 apresenta as conclusdes e as propostas de trabalho futuro. E ainda incluido, no
final, o0 Anexo |, que diz respeito aos requisitos legais minimos para 0s sistemas de
videovigilancia.
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2  Seguranca e areas interditas

A seguranca é a percecao de se estar protegido de riscos, perigos ou perdas. Nesse sentido este
capitulo aborda a seguranga em espagos de acesso restrito, a legislacdo associada, assim como
as principais tecnologias e respetivas implementacGes utilizadas em ambiente industrial.
Relativamente a legislacao a ter em conta, é necessario analisar duas perspetivas diferenciadas.
A perspetiva da videovigilancia e da monitorizacdo de espagos, onde existem regras definidas
em Portaria para a sua implementacéo e operacédo. E a perspetiva da industria, com a finalidade
de apoio a producdo e seguranca em ambiente industrial, onde os aspetos a considerar sdo mais
relevantes em termos do cumprimento de normas reguladoras. Estas duas perspetivas podem
conjugar-se nos sistemas de apoio a producdo e seguranca, se for permitida a gravacdo de dados
com identificacdo dos operadores. Nesta linha de pensamento, ambas as perspetivas serdo
abordadas neste capitulo.

2.1 Seguranca em areas de acesso restrito

A seguranca tem como prioridade proteger as pessoas das mais variadas ocorréncias. Nestes
termos foi necessario criar e adaptar a legislacdo para que esta abranja as entidades no exercicio
de prestagéo de seguranca. Com a Lei n.° 34/2013, de 16 de maio e a Portaria n.° 273/2013 de
20 de agosto, houve uma importante reviséo global do regime juridico, que regulava o exercicio
da atividade de seguranca privada. Nos seus termos, as entidades consultoras de seguranca
privada que pretendam elaborar estudos de seguranga e projetos de organizacao de servicos de
segurancga privada, passam a estar sujeitas a autorizacao, sucedendo o mesmo com as entidades
gue procedam a instalacdo, manutencdo ou assisténcia técnica de material e equipamento de
seguranca ou de centrais de alarme, sendo obrigatdrio o seu registo prévio para o exercicio da
atividade.

Neste contexto, a presente Portaria n® 273/13 introduz importantes inovacdes no que toca as
condicdes fisicas, materiais e humanas das entidades de seguranca privada, adotando um quadro
referencial de normas que contribuem para a existéncia dos necessarios padrées minimos de
seguranca.

Por fim, e no que se refere a entidades obrigadas a adotar um sistema de seguranga ou a
imposicdo de regras de conduta visando a reducao de riscos para pessoas e bens e a prevenc¢do
da pratica de crimes, densificam-se os requisitos dos meios obrigatdrios. A presente Portaria
regulamenta também aspetos técnicos relacionados com alarmes particulares ou ligados a
centrais de rececdo e monitorizacdo, adequando-os a evolucéo tecnoldgica.

De modo a integrar os aspetos mais relevantes desta Portaria no contexto deste trabalho,
apresentam-se aqui os artigos mais relevantes:
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“Artigo 7.°

Requisitos gerais de seguranca das instalacfes

1 — As instalacdes operacionais das empresas de seguranca privada devem possuir um sistema
de seguranca fisico e eletronico que compreenda 0s seguintes requisitos minimos:

a) Sistema de videovigilancia por camaras de video para captacdo e gravagdo de imagens, com
cobertura das &reas de acesso as instalag@es, que cumpram os requisitos minimos fixados no
Anexo | a presente portaria, do qual faz parte integrante;

b) Sistema de detecdo contra intrusao;

c) Conexdo a uma central de controlo, recetora de sinais de alarme e de videovigilancia de
funcionamento permanente, com redundancia de comunicagdo e um canal de comunicacao que
permita transmissdo de dados e supervisdo permanente de linhas.”

No ambito deste artigo, sdo apresentados no Anexo | os requisitos minimos legais para
instalacdo e funcionamento de sistemas de videovigilancia que utilizam cdmeras na aquisicéo e
gravacdo de imagens e video.

“Artigo 31.°
Divulgacédo e publicidade

1 — A Direcdo Nacional da PSP assegura na sua pagina oficial a divulgacao das entidades de
seguranca privada e entidades formadoras autorizadas, por tipo de servigos.

2 — Para efeitos do n.° 5 do artigo 51.° da Lei n.° 34/2013, de 16 de maio, a publicitagéo de
alvaras, licencas, autorizac@es e respetivos averbamentos, compreende a seguinte informacéo:

a) Nome ou designacdo social e sede;

b) Numero de Identificacdo de Pessoa Coletiva (NIPC);

c) Contacto telefonico, fax e email, quando se trate de pessoas coletivas;
d) Servicos autorizados;

e) NUmero, tipo e validade do alvara, licenca ou autorizacéo.

3 — Apds a emissdo de uma autorizacdo de entidade formadora, a Direcdo Nacional da PSP
deve disponibilizar a entidade autorizada o logétipo de entidade certificada, bem como as regras
de utilizagé@o que esta deve adotar na sua publicidade.”

De forma a proceder & instalacdo propria de sistemas de videovigilancia, é necessaria uma
autorizacdo da entidade formadora, que posteriormente é divulgada no site oficial da Direcéo
Nacional da PSP.
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“Artigo 51.°
Objeto do registo

1 - O dever de registo previsto no n.° 1 do artigo 31.° da Lei n.° 34/2013, de 16 de maio, relativo
aos sistemas de videovigilancia por cAmaras de video para captacéo e gravacao de imagem é
aplicavel aos sistemas utilizados pelas entidades titulares de alvara ou licenca.

2 — O dever de registo compreende os sistemas de videovigilancia por cAmaras de video para
captacdo e gravacdo de imagens de que as entidades de seguranca privada titulares de alvara ou
licenca sejam responsaveis pelo tratamento de dados pessoais.”

O artigo 51°, refere que apenas as entidades titulares de alvara ou licenca sdo responsaveis pelo
tratamento de dados pessoais.

“Artigo 52.°
Contetdo do registo

1 — O registo dos sistemas de videovigilancia por camaras de video para captacdo e gravacdo
de imagens é efetuado através do SIGESP, mediante pedido apresentado pela entidade de
seguranca privada titular de alvara ou licenca, ou seu representante.

2 — O pedido de registo deve conter as seguintes informacdes:
a) Identificacdo da autorizacdo da CNPD;

b) Nome e endereco do responsavel pelo tratamento de dados e, se for o caso, do seu
representante;

¢) Finalidades do tratamento;
d) Carateristicas do sistema de videovigilancia;

e) Descricdo sumaria das medidas de seguranca fisicas e ldgicas do tratamento em
aplicacdo dos artigos 14.° e 15.° da Lei n.° 67/98, de 26 de outubro.

3 — Apds a submissdo do registo a Direcdo Nacional procede a analise do pedido e emite
comprovativo de registo do sistema de videovigilancia.”

O pedido de registo por parte da entidade da seguranca privada titular de alvaré ou licenga deve
ser efetuado através do SIGESP, e conter as informagdes requeridas no ponto 2 do artigo 52.°,
apos uma analise por parte da Direcdo Nacional é emitido ou ndo o registo do sistema de
videovigilancia.
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“Artigo 115.°
Sinalizacéo de sistemas de videovigilancia

1 — O simbolo identificativo a utilizar na identificacdo dos locais objeto de vigilancia com
recurso aos meios previstos no n.° 1 do artigo 31.° da Lei n.° 34/2013, de 16 de maio, constam
do anexo VIII a presente portaria, da qual faz parte integrante.

2 — Os requisitos e especificacdes técnicas da sinalizacdo e as suas dimensdes devem cumprir
as disposicoes da norma I1SO 3864-1.

3 — 0O aviso a que se refere 0 n.° 5 do artigo 31.° da Lei n.° 34/2013, de 16 de maio, deve ser
colocado de forma a garantir boas condicdes de legibilidade das mensagens nele contidas e a
acautelar a normal circulacdo e seguranca dos utentes dos espagos.

4 — Os avisos sdo colocados no perimetro exterior do local ou zona objeto de vigilancia com
recurso a equipamentos eletrénicos de videovigilancia por camaras de video, e da forma mais
conveniente ao seu pronto reconhecimento pelos utentes.

5 — No interior do local ou zona objeto de vigilancia devem ser repetidos os avisos de
informacao.”

O objetivo do artigo 115.° é elucidar acerca da sinalizacdo dos sistemas de videovigilancia,
tendo em conta o Anexo VIII e a norma ISO 3864-1 [1].

2.2 Monitorizacao em espacos e edificios usando imagem e video

Atualmente é cada vez mais comum, em ambientes fechados e também nas ruas das principais
cidades, apostar em sistemas de visdo inteligentes, que monitorizam um conjunto de
parametros, sempre com a finalidade da protecdo do ser humano. E baseado nestas premissas
que se baseiam os exemplos de sistemas de monitorizacdo em centros comercias, aeroportos e
ruas de cidades muito movimentadas.

No setor comercial existe uma forte adesao a tecnologia oferecida pelas cameras de vigilancia
gue permitem, com base em algoritmos especificos, por exemplo, contar o nimero de pessoas
gue passam numa determinada area (Figura 1), elaborando desta forma mapas de acordo com
as tendéncias de ocupacdo, que se tornam fundamentais em termos de marketing [2].
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Entrada: 2
Saida:

Figura 1. Camera de monitorizacao de entradas e saidas numa loja [3].

No setor aeroportudrio existe também um crescente recurso a sistemas de videovigilancia
inteligentes, que permitem uma detecdo automatica de comportamentos suspeitos e a
identificacdo de bagagens abandonadas (Figura 2). As cameras de monitorizacdo podem ajudar
a verificar o ocorrido, alertando o operador conforme necessario. Uma funcdo de "pesquisa
forense" permite uma recuperacao rapida de sequéncias de video relevantes [4].

Figura 2. Identificacdo de bagagem abandonada em aeroporto [5].

Nas cidades mais desenvolvidas para fazer face a comportamentos menos préprios, comegam
a ser instaladas cameras com software que permite reconhecimento facial (Figura 3), mas
também servem para detecdo de objetos abandonados, bem como monitorizacao de transito.
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Figura 3. Cameras de monitorizacdo instaladas nas ruas [6].

Tendo em conta as areas anteriormente referidas e as empresas que se dedicam a monitorizacdo
atraves de cameras 2D, é possivel enumerar 0s aspetos mais importantes que esta tecnologia
envolve. Assim, consideram-se 0s seguintes aspetos de maior relevancia [7]:

e ldentificacdo e correspondéncia de veiculos;
e |dentificacdo de pessoas;

e Reconhecimento automatizado de matriculas;
e Taxas de transferéncia;

e Gestéo de filas;

e Contagem de pessoas;

e Detecdo e classificacdo de objetos;

e Movimento direcional suspeito;

e Detecdo de objetos abandonados;

e Defesa de perimetros.

Tal como vimos nos exemplos referidos anteriormente (lojas, aeroportos e ruas de cidades), na
maioria das aplicacdes, cada um dos itens mencionados surge associado a outros itens, de forma
a tornar a aplicacdo mais abrangente.

2.3 Aspetos genéricos de seguranca na industria

Desde h& muito tempo que a seguranca na indudstria tem vindo a ser um assunto de extrema
importancia em toda a sociedade, tendo como objetivo principal a aplicagdo de um conjunto de
medidas que zelam pela protecdo do trabalhador na sua atividade laboral, assim como a
minimizacao dos acidentes de trabalho.

Para que o desenvolvimento da seguranca no trabalho, em meio empresarial, seja eficaz, é
importante monitorizar um conjunto de processos, de onde se destacam, o sistema, a atividade,
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as instalagcdes e 0 meio ambiente. Este controlo € feito através de um sistema organizacional,
que ndo é simples de conceber por si s6, mas que considera toda a envolvente.

Assim, com a aplicagdo de um sistema de seguranca no trabalho, tenta-se minimizar todos os
possiveis riscos e, apesar de ndo ser uma tarefa facil, a sua supressao. A integridade da vida
humana e a protecdo do meio ambiente envolvente tém de estar obrigatoriamente num elevado
patamar de protecdo. Portanto, deve existir um processo continuo de supressao ou mitigacao
dos riscos.

Apesar disso, sabe-se que para que 0s métodos de seguranca sejam eficazes, diminuindo assim
a probabilidade de danos para o ser humano, patrimoénio e meio ambiente, & necessario que as
organizacOes permitam e que a sociedade possua uma mente aberta para aprender e adquirir
novos conhecimentos de forma a alargar horizontes e evoluir.

2.3.1 Cultura de seguranca

O conceito de cultura de seguranca surgiu pela primeira vez na literatura em 1986, apds o
desastre de Chernobyl, e seguidamente com os acidentes de Piper Alpha e Kings Cross [8].
Apds estes acontecimentos, colocou-se em causa a eficacia das organizacdes no que diz respeito
a seguranca e saude no local de trabalho. Assim, de modo a proceder a prevencéo dos potenciais
acidentes de trabalho, doencas e outras situacfes consideradas catastroficas, provenientes nao
sO de erros técnicos ou individuais, mas também de fatores como atitudes, percecbes e
comportamentos dos gestores e dos funcionarios, estabeleceu-se o conceito de cultura de
seguranca, com a finalidade de desenvolver a prote¢do da salde e seguranga nas organizacoes

8], [9].

Relativamente a cultura de seguranca deduz-se que deve existir um ciclo de interligacdo, sendo
este constituido por um tridngulo organizacional em que se insere a estrutura e 0s métodos da
organizacdo, que influenciam a cultura e séo refletidos nos comportamentos e desempenho

(Figura 4) [10], [11].

Comportamento

Figura 4. Triangulo organizacional [10].

A cultura de seguranca de uma organizacdo deve ser cuidadosamente estudada e
constantemente melhorada, para que desta forma possa influenciar o cumprimento das regras
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de seguranga, promover 0s atos seguros e desenvolver uma maior motivagédo que se reflita na
seguranca, e assim permitir que sejam alteradas as influéncias negativas, falhas de seguranca,
incidentes e acidentes no local de trabalho [10], [12], [13].

2.3.2 Erros e falhas humanas

A questdo do erro humano é complexa e ndo pode ser apenas definida como uma desatencgéo
e/ou negligéncia do trabalhador, pois o comportamento do ser humano num determinado
sistema deve ser analisado de uma forma mais detalhada e global.

Um sistema pode ser composto pelo homem e pelo equipamento, mas no desenvolvimento de
um processo 0 homem pode ndo apresentar um papel direto, o que leva a que nédo seja ele a
provocar o erro.

Sempre foram implementadas estratégias para que a frequéncia de acidentes diminua, através
da mudanca dos comportamentos dos trabalhadores, com a finalidade de reducdo do erro
humano.

No mundo da producdo, as perturbacdes, falhas técnicas ou os acidentes remetem, a maior parte
das vezes, para uma “falha” ou “erro” humano. No entanto, quando o erro ¢ cometido numa
situacdo em gue 0 homem se encontra para além do seu funcionamento cognitivo ndo é correto
culpé-lo isoladamente por esse facto irremediavel. O valor pedagdgico do erro é irrefutavel,
pois ele é parte integrante do processo de aprendizagem, mas claro que esse erro nao pode sair
dos limites de vigilancia do seu controlo, limites que o tornam inofensivo [14].

Deste modo, as falhas humanas (Figura 5) sdo categorizadas consoante 0s seus padroes,
provenientes de inumeros fatores que influenciam o desempenho, isto €, carga de trabalho,
pressdo de tempo, distracdes, competéncia, etc.
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Figura 5. Tipos de erros humanos, baseado em [15].

Considerando o diagrama da Figura 5, pode-se definir o erro humano como resultado da
incapacidade de tratamento, ao nivel cognitivo, da informag&o necessaria de modo a néo errar.
Essa situacdo pode ser provocada pela falta de informacao disponivel, excesso de informacéo,
ou por fatores externos ao processo. Assim, é importante gerir 0s erros humanos previsiveis e
adotar técnicas de seguranca para a reducdo dos mesmos [15].

2.4  Legislacéo sobre sistemas de videovigilancia e seguranca na industria

A legislacao sobre sistemas de videovigilancia e seguranca na industria assenta no artigo 20.°
do Cdadigo de Trabalho Portugués [16]. Sabe-se que a utilizacdo deste tipo de sistemas deve ter
Unica e exclusivamente a finalidade de garantir a seguranga dos trabalhadores e nunca o
controlo ou vigilancia, o qual constitui uma contraordenagdo muito grave.
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“Artigo 20.° do Codigo do trabalho
Meios de vigilancia a distancia:
1 — O empregador ndo pode utilizar meios de vigilancia a distancia no local de trabalho,

mediante o emprego de equipamento tecnoldgico, com a finalidade de controlar o desempenho
profissional do trabalhador.

2 — A utilizacdo de equipamento referido no numero anterior é licita sempre que tenha por
finalidade a protecéo e seguranca de pessoas e bens ou quando particulares exigéncias inerentes
a natureza da atividade o justifiquem.

3 — Nos casos previstos no nimero anterior, 0 empregador informa o trabalhador sobre a
existéncia e finalidade dos meios de vigilancia utilizados, devendo nomeadamente afixar nos
locais sujeitos 0s seguintes dizeres, consoante 0s casos: «Este local encontra-se sob vigilancia
de um circuito fechado de televiséo» ou «Este local encontra-se sob vigilancia de um circuito
fechado de televisdo, procedendo-se a gravacao de imagem e som», seguido de simbolo
identificativo.

4 — Constitui contraordenacdo muito grave a violacdo do disposto no n.° 1 e constitui
contraordenacao leve a violagdo do disposto no n.° 3.”

Em suma, qualquer sistema de videovigilancia que seja instalado em ambiente industrial, deve
obedecer aos requisitos mencionados no artigo 20.° do Cédigo de Trabalho Portugués.

2.4.1 Norma EN/IEC61496-1 (Dispositivos de prote¢cdo com a¢ao sem contacto)

A Comissao Eletrotécnica Internacional (IEC), é uma organizacgdo internacional que publica
principios internacionais competentes para as normas nacionais correspondentes.

A IEC 61496-1 [17] especifica os requisitos gerais para a concecdo, construcdo e teste de
dispositivos de protecdo electro-sensiveis. Esta versdo foi publicada em 5 de abril de 2012 e
substitui a IEC 61496-1: 2004-02 (2.2 edicdo) e a sua emenda AMD1: 2008-01. Na UE, o
CENELEC publicou a EN 61496-1: 2013-11 em paralelo com esta. A Comisséo Europeia
publicou esta versdo pela primeira vez no Jornal Oficial da UE em abril de 2014, nos termos da
Diretiva Maquinas 2006/42/CE [18]. Em 10 de maio de 2015 foi definido como o fim do
periodo de transi¢cdo para a presuncao de conformidade do documento antecessor EN 61496-1:
2004-05 em conjunto com a alteracdo EN 61496-1 / Al: 2008-08.

Uma vez determinado o nivel de seguranga requerido como parte da avaliagdo de risco, ou
Safety Integrity Level (SIL), e de acordo com o método numérico da IEC 62061(SIL) [19], ou
o grafico de risco ou Performance Level (PL) da norma ISO 13849 [20], surge a questdo de
como implementar as medidas técnicas de protecdo com dispositivos de protecdo
electro-sensiveis.

A capacidade de detecdo descreve a capacidade de detetar de forma confiavel objetos de um
determinado tamanho, resultando assim na comutacgéo das saidas para o dispositivo de protecao
optoelectronico. E um dos principais parametros para a definicdo de utilizagdo, por exemplo,
para detetar dedos, mdos ou pessoas, e para definir a distancia minima ao ponto perigoso. O
nivel de seguranca, com base na classificacdo do tipo, também leva em conta o grau de
confiabilidade da capacidade de detecéo.
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Os requisitos de fontes oticas de interferéncia como a luz solar, tipos de lampadas diferentes,
superficies refletoras, desalinhamento durante o funcionamento normal ou as propriedades
refletoras de varios objetos em scanners a laser de seguranca desempenham um papel
importante na detecdo. Outros exemplos de capacidades sistematicas que também tém de ser
considerados englobam o comportamento do dispositivo no caso de uma falha de
compatibilidade eletromagnética.

A versdo atual da norma IEC 61496-1 [17] e a versao revista da EN 61496-1 [17] definem
claramente a relagdo do tipo com a PL ou a SIL no contexto da protecdo do operador. Um
dispositivo de protecdo electro-sensivel ou Electro-Sensitive Protective Equipment (ESPE)
deve satisfazer ambos os requisitos para o tipo em questdo e os do PL e/ou do SIL atribuidos
(ver Tabela 1).

Tabela 1. Relagéo dos tipos para PL ou SIL de acordo com IEC 61496-1 e EN 61496-1
[21].

Desempenho de

seguranca de SIL1eSIL SIL2eSIL SIL3eSIL
acordo com IEC - class 1 efou PL | class 2 e/ou PL | class 3 e/ou PL
62061 e / ou ISO o d e

13849-1

Mesmo que um ESPE de Tipo 2 seja atribuido a SIL 1 ou PL c devido a capacidades
sistematicas, a taxa de falha ou Probability of Dangerous Failure per Hour (PFHd) deste
subsistema deve ser inferior aos valores-limite representativos (ver Tabela 2). Isso ocorre
porque uma cadeia de seguranca geralmente consiste em varios subsistemas. O valor PFHd
resultante € constituido pela soma dos valores PFHd individuais.

Tabela 2. Valores limite de probabilidade de falha perigosa por hora para SIL e PL
[21].

Nivel de integridade de
seguranca de acordo com

Nivel de performance | Probabilidade de falha perigosa

(EN 13849-1) por hora (1/h) EN IEC 62061
PLb 3x 1076 < PFH, < 1075 SIL1
PLc 107® < PFH, <3 x 107 SIL1
PL d 1077 < PFH, < 107° SIL2
PLe 1078 < PFHp < 1077 SIL3

Na pratica, a IEC 62061 [19] e a ISO 13849 [20] sdo frequentemente especificadas para
dispositivos de protecdo electro-sensiveis, além da IEC 61496 e da EN 61496-1 [17]. Estas duas
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normas aplicam-se em seguranca de maquinaria e referem-se a IEC 61508 [22], esta mais
fundamental em varios pontos. Se um SIL é especificado de acordo com a IEC 61508, isto da
ao utilizador a oportunidade de aplicar um ESPE fora do setor tipico da engenharia mecénica.

Se for necessario SIL, SIL class 1 ou PLr c, deve ser utilizado um dispositivo de protecao
optoelectrénico que corresponda ao Tipo 2 ou superior da norma IEC 61496 [17] ou EN 61496-
1 [17] (ver Tabela 3). No caso de uma cortina de luz Tipo 2, por exemplo, um Tipo 4 seria
também permitido neste tipo de aplicacdo, uma vez que as suas capacidades sistematicas sdo
mais elevadas. O Tipo 3 ndo é definido para cortinas de luz e ndo é descrito na secdo
correspondente da norma IEC 61496-2 [17] ou EN 61496-1 [17]. Exemplos de sensores Tipo 3
sdo scanners de laser de seguranca ou sistemas de cameras de seguranga. Inversamente, uma
cortina de luz Tipo 2 néo seria permitida em aplicacGes que requerem SIL 2, SIL class 2 ou PLr
d de acordo com o nivel de seguranga a ser atingido.

Tabela 3. M&ximo PL atingivel e classificagdo SIL para cada tipo de acordo com IEC
61496-1 e EN61496-1 [21].

Para a fungéo de
seguranca que envolve
um ESPE, o PL ou SIL SIL 1 e/ou SIL 2 e/ou SIL 3 e/ou

maximo que o ESPE PLrc PLrd PLre
pode conseguir é o

seguinte:

A China, o Japdo, os EUA e a Austrélia geralmente implementam normas IEC sob a forma de
padrdes nacionais. No passado, os periodos de transi¢do levaram varios anos. As normas IEC
podem constituir a base para aprovacgdes, bem como avaliagdes de responsabilidade a nivel
nacional. A aceitacdo nos centros regionais de homologacao é efetuada quer diretamente com
base na Edicdo 3 da IEC 61496 [17], quer através das normas nacionais que foram
implementadas a partir desta. Isto pode implicar modifica¢Ges a nivel nacional em cada caso.

Na Europa, a transi¢do da EN 954 [23] para a EN 1SO 13849 [20] para a prote¢do do operador
no dominio da seguranga das maquinas conduziu inicialmente a uma discussdo sobre como
selecionar uma medida técnica de protecdo adequada. Uma vez que, como esperado, a
EN 61496-1: 2013-11 [17] segue o0 modelo que a norma IEC atual definiu, existindo uma clara
correlacdo entre o nivel de seguranca requerido e o tipo ESPE correspondente.

A aplicacdo de uma norma como algo que permite presumir conformidade, permanece
voluntaria. Os fabricantes podem decidir por si se desejam utilizar normas. Contudo, se optarem
por ndo aplicar esta norma, devem provar que as maquinas cumprem 0s requisitos essenciais
da Directiva Maquinas 2006/42/CE [18] atraves da aplicacdo de outras especificagdes.

Além disso, sdo obrigados a considerar todos os desenvolvimentos significativos no “estado da
técnica”, o que poderia significar que ja ndo é possivel presumir que as maquinas que ja
possuem um certificado de exame CE de determinado tipo continuam a cumprir determinados
requisitos basicos de satde e seguranca. Isso deve ser decidido sempre que a base de uma norma
for alterada.

14 Mestrado em Engenharia Eletrotécnica



CapiTULO 2

A comprovacdo de capacidades sisteméticas suficientes de um ESPE numa maquina sem
utilizar a norma EN 61496-1 [17] é complexa e envolve custos elevados para o fabricante da
maquina. Isto também se aplica as extensdes IEC 61496-2 [16] (aplicavel a interruptores de
seguranca fotoelétricos de feixe unico, cortinas de luz de seguranca) e IEC 61496-3 [17]
(aplicavel a scanners a laser de seguranca).

A Figura 6 representa uma versdo generalizada das opcdes disponiveis para a escolha de um
ESPE, de acordo com o nivel de minimizacdo de risco exigido e com a versdo da
EN 61496-1 [17].
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Required safety level
d = EN 61496-1

suitable ESPE types
EN 62061 1SO 13849-1

Safety integrity level Performance level ESPE: electro-sensitive protective device.

PLa Type 2: e g. Safety light curtains with external test™
Single-beam photoelectric safety switches
Safety laser scanners

Safety camera systems

Safety light curtains

Type 3. e.g.
PLb/c

Type 4: e.g.

Multiple-beam photoelectric safety switches
Single-beam photoelectric safety switches

+44ddddd

SiL1

PLd Type 3: e.g. Safety laser scanners

Safety camera systems

Type 4: e g. Safety light curtains
Multiple-beam photoelectric safety switches

Single-beam photoelectric safety switches

SIL2

44444

PLe

Type 4: e g. Safety light curtains

Multiple-beam photoelectric safety switches

+4 4 e

SIL 2 Single-beam photoelectric safety switches

‘I See technical data for the required external tests and their requirement rates.
Figure 1: Achievable reliability of safety functions with opto-electronic protective devices

Figura 6. Opc¢0es disponiveis para a escolha de um ESPE [21].
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Portanto, atraves da Figura 6, podemos constatar que o sistema de cameras de seguranca
enquadra-se no Tipo 3 da ESPE (EN61496-1 [17]), com uma probabilidade de falha perigosa
por hora enquadrada nos seguintes termos: 10~7 < PFH, < 107°,

2.4.2 Capacidade de detecao dos dispositivos de protecao optoelectronicos

A capacidade de detecédo é definida como o limite do pardmetro do sensor que faz com que o
dispositivo de protecdo electro-sensivel (ESPE) seja acionado. Na pratica, este € o tamanho do
menor objeto detetado pelo ESPE dentro da area monitorizada definida (campo de protecdo).
A capacidade de detecdo € especificada pelo fabricante. Em geral, a capacidade de detecdo €
determinada pela soma da separacgéo do feixe e do diametro efetivo do feixe. Isto assegura que
um objeto de determinado tamanho interrompe sempre um feixe de luz e é, portanto, detetado
independentemente da sua posicdo no campo de protecdo. Para os scanners a laser de
segurancga, a capacidade de detecdo é independente da distancia ao objeto, do angulo entre os
feixes individuais de luz (pulsos) e a forma e tamanho do feixe transmitido.

A fiabilidade da capacidade de detecdo € determinada pela classificacao do tipo na norma série
EN 61496 [17]. Para o Active Opto-electronic Protective Device Responsive to Difuse
Reflection (AOPDDR) é definido o Tipo 3. Para o Active Opto-electronic Protective Device
(AODP) sdo definidos Tipo 2 e Tipo 4 (Figura 7). Requisitos relativos as fontes éticas de
interferéncia como a luz solar, tipos de lampadas diferentes, superficies refletoras,
desalinhamento durante o funcionamento normal e a reflexdo difusa dos scanners laser de
seguranca desempenham um papel importante na detecao.

Type 2 Type 4 Advantage Type 4
Functional safety Between the test intervals. the The protective function is retained  Higher risk reduction
protective function may be lost even during several failures.
during a failure.
EMC (electromagnetic compatibility)  Basic requirements Increased requirements Higher reliability of the
Maximum field of view of the optics ~ 10° 5e detection capability
Minimum distance a to reflective 262 mm 131 mm
surfaces over a distance D of <3 m Higher system availability in
Reflective surface P77 77777777774 difficult ambient conditions.

Field of viewl Minimum distance a

Minimum distance a to reflective
surfaces over a distance D of >3 m

Distance D sender - receiver
| I

= distance x tan (10°/2) = distance x tan (5°/2)
Several senders of the same design in - No special requirements (Beam No effect; however, If affected,
a system (workplace) coding is recommended) 0SSDs switch off

Figura 7. Diferencas principais entre AOPDs de Tipo 2 e Tipo 4 [24].
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2.4.3 Distancia minima e tempo de paragem/desaceleracao

Existem diversos fatores que influenciam a protecdo confidvel de um ESPE. No nosso contexto
justifica-se apenas a integracdo da distancia minima e do tempo de paragem/desaceleracéo.

Existe sempre um tempo de paragem/desaceleracdo apés o sinal ser dado para parar as fungdes
perigosas da maquina. O tempo de todo o sistema (toda a cadeia de controlo) esta contido neste
chamado tempo total de paragem. Este tempo determina a distancia minima necessaria do
dispositivo de protecdo a area de perigo. A distancia minima necessaria é calculada de acordo
com a norma EN 1SO 13855 [25].

A consideracdo da distdncia minima aplica-se a ESPEs com campos de protecdo
bidimensionais, por exemplo, cortinas de luz (AOPD), scanners a laser (AOPDDR) ou sistemas
de cameras bidimensionais.

A foérmula geral para calcular a distdncia minima (distancia de seguranca) é:
S=(KXT)+C (2.1)
Onde:

- S é a distdncia minima em milimetros, medida no préximo ponto perigoso até ao ponto de
detecdo e/ou linha de detecdo ou plano de detecéo do dispositivo de protegéo;

- K é um parametro em milimetros por segundo, derivado dos dados para as velocidades de
aproximacdo do corpo ou partes do corpo;

- T é o tempo total de paragem do sistema;
- C é uma distancia adicional em milimetros.

A distancia C depende da capacidade de detecdo do sistema (Figura 8). E calculada com base
na interrupcdo da cortina em angulo reto e depende da altura do campo de protecdo acima do
nivel de referéncia.

S
—
bl
Hazardous area
A
®
a- :
e Il BT A
®
®
- b
. a
e
®
®
A J v

Floor

Figura 8. Parametros para determinar a distancia minima exigida [24].
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Para o tempo de paragem geral T, devem ser considerados 0s seguintes parametros:
e Tempo de paragem da maquina;
e Tempo de resposta do comando de seguranga;
e Tempo de resposta do dispositivo de protecdo (ESPE);

e AdicOes de acordo com a capacidade de detecdo do ESPE, altura do campo de
protecdo e/ou tipo de aproximacéo.

Com a conjugacao destes parametros pode-se calcular o tempo de paragem/desaceleracéo.

2.4.4 1IEC TS 61496-4-2 (VBPD e VBPDPP)

Esta seccdo da IEC 61496 [17] especifica os requisitos para a conce¢do, construcao e ensaio de
equipamentos de protecdo electro-sensiveis (ESPE), concebidos especificamente para detetar
pessoas como parte de um sistema de seguranca, utilizando dispositivos de protecdo baseados
na visdo ou Vision Based Protective Devices (VBPDs) e utilizando padrbes passivos de
referéncia ou Vision Based Protective Devices using Passive reference Pattern techniques
(VBPDPP) para a funcéo de detecfo. E dada especial atencio as caracteristicas que garantem a
obten¢édo de um desempenho adequado, relacionado com a seguranga. Um ESPE pode incluir
funcbes opcionais de seguranga, cujos requisitos sdo indicados no Anexo A da
IEC-61496-1: 2012 [17].

Ainda assim, esta parte da IEC 61496 [17] ndo especifica as dimensdes ou configuracdes da
zona de detecdo e a sua disposicdo em relacdo a pecas perigosas para qualquer aplicacdo
particular, nem o que constitui um estado perigoso de qualquer maquina. E restrito ao
funcionamento do ESPE e como este interage com a maquina.

Um VBPDPP ¢ definido como consistindo em um Unico dispositivo de detecdo de imagem,
observando um padrdo de referéncia passivo como fundo e onde o principio de detecdo é
baseado no bloqueio ou impedimento parcial da vista do padrdo. Informacdes sobre a espessura,
forma, caracteristicas de superficie ou localizacdo do objeto ndo é necesséria para a detecdo.
Para dispositivos de detecdo de imagens multiplas, técnicas adicionais, requisitos e
procedimentos de teste podem ser necessarios:

e Esta parte da IEC 61496 [17] esta limitada a ESPEs automaticos baseados em visdo
que ndo requerem intervencdo humana para detecéo;

e E limitado a ESPEs automaticos baseados em visdo que detetam objetos que entram
ou estdo presentes em uma(s) zona(s) de detecéo;

e E limitado a ESPEs usando a técnica de iluminaco ativa;

e Excluem-se desta especificagdo técnica os VBPDPPs que utilizam radiacdo em
comprimentos de onda fora do intervalo de 400 nm a 1500 nm;

e Este documento ndo aborda os aspetos necessarios para a classificagdo ou
diferenciacdo complexa do objeto detetado.

Por fim, esta seccdo da IEC 61496 [17] é relevante para VBPDPPs com uma capacidade de
detecdo declarada de até 200 mm.
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2.4.5 Outros requisitos especiais

Existe ainda o IEC TS 61496-4-3 [17] - Requisitos especiais para equipamentos que utilizam
dispositivos de visdo (VBPD) - Requisitos adicionais ao utilizar técnicas de Stereo Vision ou
Vision Based Protective Devices using Stereo vision Techniques (VBPDST), que tal como o
nome indica, faz referéncia a dispositivos que utilizem a técnica de aquisi¢cdo Stereo, e com a
qual se podem obter imagens em 3D.

E de realcar o facto de, até a data, o autor ndo ter conhecimento da existéncia de requisitos
adicionais para utilizagdo de técnicas de visdo TOF.

2.5 Tecnologias usadas na definicao e restri¢cao de acesso

As medidas e os produtos para a implementacdo dos requisitos de seguranca das maquinas
tornaram-se mais diversificados ao longo dos anos. O objetivo é sempre melhorar a integracdo
da seguranca funcional em maquinas e sistemas de salvaguarda. Existem atualmente varias
tecnologias para a implementacdo de medidas de protecéo, tal como sera tratado de seguida.

2.5.1 Dispositivos de protecao electro-sensiveis

Com dispositivos de protecdo electro-sensiveis, ao contrario das barreiras fisicas, a protecao
ndo se baseia na separacao fisica de pessoas em risco do proprio risco. A protecdo € conseguida
através da separagdo temporal. Enquanto um individuo permanecer numa area definida,
nenhuma funcdo de maquina perigosa sera iniciada e essas funcdes serdo interrompidas, caso
se encontrem em andamento. E necessario algum tempo, o designado tempo de
paragem/desaceleracdo, para parar estas fungdes. O ESPE deve detetar a aproximacao de uma
pessoa a area de perigo de forma oportuna e, dependendo da aplicacao, a presenca da pessoa na
area de perigo. Os requisitos de seguranca para ESPESs, independentemente da sua tecnologia
ou principio de funcionamento, estdo estabelecidos na Norma Internacional EN 61496-1 [17].

Se um operador acede regularmente a uma maquina e, portanto, estd exposto a um perigo
(exemplo da Figura 9), o uso de um ESPE em vez de guardas fisicas/mecanicas (coberturas,
cercas de seguranga, etc.) € vantajoso devido a:

e Tempo de acesso reduzido (o operador ndo precisa de esperar que o dispositivo de
protecao se abra);

e Aumento da produtividade (economia de tempo ao carregar a maquina);

e Melhor ergonomia no local de trabalho (o operador ndo tem de operar uma guarda
fisica).

Além disso, ndo s6 os operadores, mas também outras pessoas estdo protegidas.
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Figura 9. Perigos onde dispositivos de protegdo electro-sensivel podem ser usados [24].

Uma vez que os dispositivos de protecdo electro-sensiveis ndo fornecem qualquer barreira
fisica, estes ndo sdo capazes de proteger as pessoas contra as emissdes, tais como pecas de
maquinas ejetadas, pecas de trabalho ou aparas de metal, radiacdo ionizante, calor (radiacéo
térmica), ruido, refrigerantes pulverizados, lubrificantes, etc. (Figura 10). O uso de um ESPE
também ndo é possivel em maquinas com tempos de paragem/desaceleracdo longos, que
requerem distancias minimas irrealizaveis. Nesses casos, devem ser utilizadas barreiras fisicas.

IS, o [*

Figura 10. Perigos em que a protecdo electro-sensivel ndo pode ser utilizada [24].

2.5.2 Tecnologias para equipamento de protecao electro-sensivel

Dispositivos de protecdo electro-sensiveis podem implementar a detecdo de pessoas através de
varios principios: 6tico, capacitivo, ultrassonico, micro-ondas e detecdo passiva por
infravermelho. Devido a precisdo reduzida, os sistemas capacitivos e ultrassonicos tém-se
mostrado inadequados. Na pratica, os dispositivos de protecdo optoelectrénicos tém-se
mostrado fiaveis ao longo de varios anos, sendo os mais utilizados na inddstria, e sdo descritos
como cortinas de luz, scanners/lasers e sistemas a base de cameras, sendo estes descritos com
mais detalhe seguidamente.

e Cortinas de luz de seguranca e interruptores fotoelétricos (AOPDSs)

Os Active Opto-electronic Protective Devices (AOPDs) séo dispositivos de protecdo que usam
elementos emissores e recetores optoelectronicos para detetar pessoas huma area bidimensional
definida. Uma série de feixes de luz paralelos (habitualmente infravermelhos) transmitidos do
emissor para o recetor formam um campo de protecdo que salvaguarda a area perigosa. A
detecdo ocorre quando um objeto opaco interrompe completamente um ou mais feixes. O
recetor sinaliza a interrupc¢éo do feixe por uma mudanca de sinal (estado OFF) para 0s seus
dispositivos de comutacdo de sinal de saida ou Output Signal Switching Devices (OSSDs). Os
sinais dos OSSDs sdo usados para parar as funcGes perigosas da méaquina. A norma
internacional IEC 61496-2 [17] inclui os requisitos de seguranca para AOPDs.
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Os AOPD tipicos incluem interruptores de seguranca fotoelétricos de feixe Unico, varios
dispositivos de seguranca de feixe de luz e cortinas de luz de seguranca.

Os dispositivos de seguranca de feixe de luz multiplos sdo os AOPDs com uma capacidade de
detecdo de mais de 40 mm. Estes sdo usados para proteger 0 acesso a areas perigosas
(Figura 11). Os AOPD com uma capacidade de detecéo igual ou inferior a 40 mm sdo chamados
de grelhas de luz de seguranca ou cortinas de luz de seguranca e sdo utilizados diretamente para
proteger pontos perigosos (Figura 12).

Figura 12. Protecdo de area usando uma cortina de luz de seguranca [24].
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e Scanners a laser de seguranca (AOPDDRs)

Os Active Opto-electronic Protective Devices Responsive to Difuse Reflection (AOPDDRS) sdo
dispositivos de protecdo que usam elementos de transmissdo e rececdo optoelectronicos para
detetar a reflexao da radiacdo Otica gerada pelo dispositivo de protecdo. A reflexao é gerada por
um objeto numa &rea bidimensional definida. A detecéo é sinalizada por uma mudanga de sinal
(estado OFF) para os seus dispositivos de comutacdo de sinal de saida (OSSDs). Estes sinais
dos OSSDs sdo usados para parar as fungdes perigosas da maquina.

Os scanners a laser de seguranca sdo usados principalmente para protecdo de &reas perigosas
estacionarias e moveis, como esta representado na Figura 13.

Figura 13. Protecdo de area de perigo com um scanner de laser de segurancga [24].

O scanner de laser de seguranca é um sensor 0tico, que varre 0 ambiente com feixes de luz
infravermelha em duas dimensfes e monitoriza uma area perigosa perto de uma méaquina ou
veiculo. Funciona segundo o principio da medicdo do TOF (Figuras 14 e 15). O scanner
transmite pulsos de luz muito curtos (S), enquanto um "crondmetro eletronico™ € executado
simultaneamente. Se a luz atinge um objeto, esta é refletida e recebida pelo scanner (R). O
scanner calcula a distancia até ao objeto com base na diferenca de tempo entre 0 emissor e 0
recetor (4z). Um espelho girando uniformemente (M) no scanner desvia os pulsos de luz de
modo a que uma sec¢do de um circulo seja coberta. O scanner determina a posicao exata do
objeto a partir da distdncia medida e o angulo de rotacdo do espelho. O utilizador pode
programar a area em que a detecao de objetos dispara 0 ESPE (campo de protecdo). Dispositivos
de Gltima gerac@o permitem a monitorizagdo simultanea de varias areas ou a troca dessas areas
durante o funcionamento. Por exemplo, pode ser utilizado para ajustar a area monitorizada a
velocidade do veiculo ou uma resposta gradual (campo de aviso - campo de protecdo) para
evitar interrupcdes desnecessarias nas operagoes.
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Figura 15. Estrutura basica de um scanner a laser [24].

Os scanners a laser de seguranca usam pulsos de luz individuais em direcGes precisas e nao
cobrem continuamente a area a ser monitorizada. Através deste principio de funcionamento sao
obtidas resolucdes (capacidades de detecdo) entre 30 mm e 150 mm. Com o principio de
varredura ativa, 0s scanners a laser de seguranca ndo precisam de recetores ou refletores
externos. Estes devem detetar de forma fiavel objetos com refletividade extremamente baixa
(por exemplo, vestuario de trabalho preto). A norma internacional IEC 61496-3 [17] estabelece
0s requisitos de segurancga para AOPDDRs.
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e Dispositivos de protecdo a base de camera (VBPD)

Os VBPDs sdo dispositivos de protecdo baseados em camera e usam tecnologias de captura e
processamento de imagens para a detecdo de seguranca de pessoas (Figura 16). Os emissores
especiais de luz séo atualmente utilizados como fontes de luz. VBPDs que usam a luz ambiente
também sdo possiveis.

Figura 16. Protecdo com camera de seguranca em célula de robd [24].

Varios principios podem ser usados para detetar pessoas, incluindo:

e Interrupcéo da luz refletida a partir de um retrorefletor;

e Medicdo do tempo de voo da luz refletida por um objeto;
e Medicdo do tamanho e distancia a um objeto;

e Monitoragdo de mudancas de padrdes de fundo;

e Detecdo de pessoas com base em caracteristicas humanas.

2.6 Aplicacéo de imagem e video 3D na industria

Ainda sdo bastantes escassas as aplicaces de monitorizacdo através de imagem e video 3D na
indUstria. Tal facto deve-se as caracteristicas especificas das cAmeras para este fim, bem como
ao seu custo de aquisicdo. Apesar disso a Pilz, empresa de renome ao nivel de seguranca
industrial, foi pioneira no langamento de um sistema de monitorizagéo 3D.

2.6.1 Sistema SafetyEYE (Pilz)

Como ja foi referido, a Pilz apresentou o seu primeiro produto de monitorizacéo e controlo
espacial 3D (Figura 17).

Marcio Filipe Santos Marques 25



SEGURANGA E ARES INTERDITAS

| .

Figura 17. Sistema de seguranc¢a 3D SafetyEYE da Pilz [26].
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Este sistema de cameras permite a monitorizacdo e o controlo de areas de perigo em trés
dimensdes. Mais especificamente, deteta e sinaliza a entrada de objetos em areas de
alerta e protecdo, as quais podem ser definidas livremente. O SafetyEYE determina se
existem individuos na area de acdo de movimento perigoso (protecdo) ou se estes
entraram numa zona de nivel de seguranca elevado (seguranca).

Na Figura 18, podemos visualizar o sistema SafetyEYE, aplicado a uma méaquina, estando este
no seu topo, de forma a que ndo exista qualquer obstaculo entre as areas definidas pela cAmera
e a posic¢do do operador.

Figura 18. Areas de protecdo do operador, aplicadas a uma maquina [27].

Com este sistema de seguranca, é possivel monitorizar sem interrupcao as areas de trabalho
perigosas, especialmente em combinacdo com robds (Figura 19), definindo a sua area de
trabalho, de modo a que o operador n&o se insira no ciclo de trabalho do rob6.
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Figura 19. Area de trabalho de um robd numa linha de montagem [27].

As areas de protecdo virtuais podem ser criadas com auxilio do configurador do SafetyEYE
(Figura 20). Aléem de definir as areas de protecdo, é possivel agrupar ou alterar as disposi¢coes
da area de protecdo de acordo com as necessidades e redefinir a disposicdo com o configurador
do SafetyEYE através do rato.
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Figura 20. Criacdo de areas de protecdo através do configurador do SafetyEYE [28].
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Este sistema apresenta caracteristicas bastante interessantes, nomeadamente a sua propria
iluminagdo, bem como a protecdo IP 65. No que se refere as dimensfes de abrangéncia da
camera, as suas caracteristicas encontram-se especificadas na Figura 21. Obedece, ainda, a
todas as normas dentro da categoria na qual esta inserido. Mais especificamente apresenta as
seguintes caracteristicas:

Resolucdo de brago até uma altura de instalacdo de 4 metros;

Protecdo do corpo;

Méximo campo visual é de aproximadamente 72 mz;

[luminacgdo requerida a partir de 300 Lux, dependendo do fundo e do ambiente;

Projetado para aplicagGes até Cat. 3 de acordo com a EN 13849-1:2008 [19],
SIL2 de acordo com a IEC 61508 [22], PL d de acordo com a EN ISO 13849-1
[19] e aplicacdes de acordo com a DIN EN 61496 [16];

Tipos de protecdo: IP65 (unidade de sensores), IP20 (unidade de avaliagéo).

Figura 21. Demonstracdo das areas abrangidas pelo SafetyEYE [26].

2.7 Outras areas de aplicacdo de imagem e video 3D

A utilizacdo de imagem e video 3D pode ser util nas mais variadas areas, apesar de ser na
indUstria que esta tecnologia se comeca a instalar. A sua adaptacdo a novos ambientes é na
verdade bastante flexivel, desde que os parametros principais, tais como, a luminosidade e as
condicdes de reflexdo, se mantenham em boas condi¢cfes. Desta forma, existe um conjunto
elevado de aplicacdes de monitorizacao 3D possiveis de construir, indo ao encontro dos padrdes
de seguranca.

28

Mestrado em Engenharia Eletrotécnica



CapiTULO 2

2.7.1 Sistema de monitorizacao de zona 3D QuadCam

O QuadCam (Figura 22) é um sistema de controlo e detecdo humana baseado na tecnologia de
visdo 3D para monitorizar um volume previamente definido no espaco. A zona de detecdo é
definida de forma detalhada e consiste numa regido perimetral e numa area central interna.
Quando o volume 3D definido é invadido, o sistema QuadCam envia um sinal, que pode ser
usado para ativar uma variedade de dispositivos.

Figura 22. Sistema QuadCam [29].

O QuadCam deteta um individuo ou individuos que entrem nas zonas de detecdo, usando
software de imagem 3D. Distingue entre um, dois ou mais individuos, proporcionando
monitorizacdo em tempo real de pessoas dentro de seu campo de visdo. Este sistema ignora
também objetos de fundo, concentrando-se em individuos ou objetos indesejados detetados no
seu campo de visao.

O sistema, desenvolvido e fabricado pela empresa Newton Labs, é composto por um sensor de
quatro camaras ligado a uma unidade de controlo. Cada cdmera é capaz de monitorizar uma
area de 2,4 m x 3 m (Figura 23), o que se reflete numa pequena area de 7,2 m?. Contudo, 0
QuadCam permite a monitoracao de 10 areas separadas ou, de forma semelhante, as imagens
podem ser sincronizadas para monitorizar uma Unica area. A zona é definida pelo utilizador,
que desenha as zonas com a interface do utilizador do PC, independentemente da forma. O
sistema possui um tempo de reagdo rapido, enviando um sinal dentro de 100 milissegundos
ap0s uma invasao.

Figura 23. Monitorizacdo de areas com o sistema QuadCam [29].

Como sistema de detecdo e monitorizacao baseado em zonas, 0 QuadCam ¢é bastante adaptavel.
Pode, por exemplo, ser ligado a um sistema de alarme, a fim de estabelecer uma barreira de
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seguranca da &rea interdita numa galeria de arte ou museu (Figura 24). No ambiente industrial,
0 QuadCam pode por exemplo ser ligado a maquinas em células de trabalho sem barreiras, para
criar uma zona de seguranga definida com precisédo, como uma regido de alarme e uma regido
de paragem da maquina.

Figura 24. Possivel &rea de monitoriza¢do com o sistema QuadCam [29].
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3 Aquisicao e modelizacao 3D com sensores RGB-D

A aquisicdo de imagens e video com sensores RGB-D tem tido recentemente um crescimento
muito acelerado. Tal facto deve-se principalmente aos sensores e tecnologias de aquisicdo que
foram desenvolvidos nos ultimos anos, e que permitiram melhorar muito significativamente a
exatidao e precisdo das medidas. Neste capitulo, introduzem-se algumas dessas tecnologias de
aquisicdo com sensores RGB-D, incluindo uma apresentagdo dos conceitos que servem de base
a essas tecnologias, focando mais especificamente a tecnologia TOF.

3.1 Geometria e captura de imagem e video 3D

Existem atualmente diferentes técnicas para a obtencdo de descri¢cfes completas de ambientes
3D ou apenas da informacdo associada a profundidade dos objetos. A maioria dos métodos de
mapeamento 3D pode ser globalmente classificada em métodos ativos e métodos passivos
(Figura 25). Dentro dos métodos ativos, as técnicas envolvem tipicamente uma forma de
iluminacdo especifica cuidadosamente controlada para obtencdo da informacdo 3D, enquanto
as técnicas associadas aos métodos passivos utilizam tipicamente iluminagdo comum, como por
exemplo a luz ambiente. As técnicas ativas sdo geralmente mais simples em termos do
processamento necessario para obter a informacdo 3D, pois a iluminacéo pode ser controlada
com esse objetivo especifico. As técnicas passivas podem, por exemplo, basear-se em imagens
de um conjunto de vistas diferentes, a partir das quais as imagens sdo adquiridas e/ou
iluminadas.

Métodos 6ticos de

mapeamento 3D

' Método Passivo | ' Método Ativo |

Técnica de
tempo de atraso

Tempo de

Técnica de
Triangulacio

Stereo Vision
passiva

Técnica de
Triangulacéo

Triangulacéo Stereo Vision
laser ativa (luz
estruturada)

propagacéo

Figura 25. Relagcdo dos métodos 6ticos em 3D, com base em [30].

As técnicas ativas dividem-se em técnicas de triangulagcdo ativa e em técnicas de tempo de
atraso ou tempo de propagacdo. A triangulacao é tipicamente implementada utilizando luz laser
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ou através da projecao nos objetos de um padrdo de luz estruturada na gama dos infravermelhos
ou InfraRed (IR). As técnicas que utilizam diodos emissores de luz ou Light Emitting Diodes
(LED) a operar na gama dos infravermelhos, possuem a vantagem importante de ocorrerem
muito menos interferéncias provocadas pelas condi¢cdes de iluminacdo ambiente que sdo,
geralmente, muito variaveis.

As técnicas passivas funcionam apenas com a luz do meio envolvente, e sdo habitualmente
divididas em técnicas de triangulacédo e técnicas de visdo estéreo passiva. Por esta razao, os
diversos comprimentos de onda presentes na radiacdo luminosa e os varios tipos de reflexdo
que podem ocorrer, podem comprometer a fidelidade da informacdo 3D recolhida para
pequenas areas. Tém, ainda assim, a vantagem relativamente as técnicas ativas, de ndo ser
necessario nenhum tipo de iluminagdo artificial, minimizando a complexidade dos sistemas.

3.2 Técnicas de aquisi¢do de imagem 3D

Existem diversas técnicas desenvolvidas para a aquisicdo de imagem e video 3D. Nas se¢des
seguintes apresentam-se as que se consideram mais relevantes, tendo em conta os objetivos
especificos do projeto proposto no Capitulo 4.

3.2.1 Stereo Vision

Stereo Vision é a técnica de aquisi¢do de imagem 3D mais conhecida e utilizada, sendo alvo de
constante pesquisa e de novos desenvolvimentos. E também uma técnica instalada nas mais
variadas areas da inddstria. Esta técnica tem como base o funcionamento do sistema visual
humano. A informacdo de profundidade € obtida usando duas ou mais imagens adquiridas por
duas ou mais cameras, deslocadas no espaco, ou apenas por uma Unica camera que se
movimenta em torno da cena a capturar. As imagens da direita e da esquerda sdo ligeiramente
deslocadas e a informacéo de profundidade é obtida através dessa disparidade entre as imagens.
Se pudermos encontrar 0s pontos correspondentes nas duas imagens, isto €, 0s pontos nas duas
imagens que correspondem a projecdo do mesmo ponto da cena ou objeto observado, entdo a
profundidade pode ser calculada através da técnica designada triangulacdo, tal como
representado na Figura 26.

Existem dois problemas principais na técnica da visdo stereo, desginadamente, o problema da
correspondéncia e o problema da reconstrucdo. Encontrar os pontos correspondentes de um
ponto no mundo real nas duas imagens é o problema da correspondéncia. Uma vez obtidos os
pontos correspondentes, podemos calcular a disparidade, que é a diferenca entre dois pontos na
imagem, em termos de pixéis. Uma vez calculada a disparidade, podemos reconstruir o ponto
3D, se a geometria do conjunto de aquisicdo estéreo for conhecida.

A resolucdo tedrica da profundidade da camera stereo é influenciada pela geometria do sistema
de aquisicdo e pela resolucdo da quantizacdo de coordenadas. No entanto, a resolucédo de
profundidade efetivamente obtida a partir de uma camera estereo (Figura 27) € limitada por
varios fatores, tais como a impreciséo da calibragéo e erros de pontos de correspondéncia [31].
Os dois parametros da cadmera, comprimento focal e linha de base, afetam a resolucdo de
profundidade obtida em sistemas estereoscopios.
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Figura 26. Método de Triangulacao Stereo Vision [32].

Figura 27. Camera de Stereo Vision [33].

3.2.2 Triangulacéo laser

Outra técnica utilizada para aquisicdo de informacao de profundidade é a Triangulacéo Laser.
O sistema de triangulacdo a laser para aquisicdo de informacdo 3D consiste em trés fases
principais: a transmisséo, a rececao e o processamento. A transmissdo consiste num diodo de
laser, que emite a luz até ao objeto cuja profundidade deve ser medida. Essa luz refletida é
recebida e direcionada para um detetor. Dependendo do detetor, 0 processador processa a saida
de modo a fornecer a informacéo de distancia (Figura 28). A posi¢édo da luz refletida no detetor
(X”) varia de acordo com a posicao do objeto relativamente a referéncia (X). Assim, a posi¢do
da luz incidente no detetor fornece a informacéao de profundidade/distancia ao objeto.
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Referénciz Objeto

_.,] -"_.
Laser | |

Figura 28. Método de Triangulacao laser para aquisicdo de dados 3D [30].

O deslocamento X vem em funcgédo do afastamento do objeto em relagéo ao ponto de

referéncia. A distancia X é dada pela Equacéo (3.1).

_ X'L
L’ sen a—X' cosa

X (3.1)

Os sensores de triangulacdo a laser sdo de dois tipos: difusos e especulares. O sensor é
selecionado com base nas propriedades de reflexdo do objeto a ser medido. Um sensor especular
é adequado para materiais onde se verifica predominantemente a reflexdo especular, enquanto
os sensores difusos sdo adequados para materiais onde a reflexdo € difusa. Os sensores de
triangulacdo a laser bem projetados oferecem uma resolucdo e estabilidade extremamente
elevadas, muitas vezes aproximando-se dos complexos sistemas de interferdmetro a laser. A
sua capacidade de detetar movimentos muito pequenos permite que sejam utilizados com
sucesso em muitas aplicacdes de medicdo, exigentes e de alta precisdo. O principal fator na
limitacdo da resolucéo € o ruido elétrico dos sistemas [34].

3.2.3 Time Of Flight

A técnica de tempo de propagacdo do sinal de luz ou Time Of Flight (TOF), tem sido
amplamente utilizada em aplicacGes de Radar [35] e Lidar [36] ha cerca de trinta anos [37].
Este sistema consiste, fundamentalmente, em enviar um sinal na diregdo de um objeto e medir
as propriedades do sinal devolvido pelo objeto. Estas propriedades do sinal devolvido sdo
usadas para medir o tempo de propagacdo (TOF), assim a distancia a que se encontra o objeto
é obtida multiplicando o tempo de propagacdo pela velocidade do sinal no meio fisico em
questdo. O tempo de propagacédo pode ser medido modulando um sinal por impulsos ou por um
sinal continuo [38]. Os sensores baseados em impulsos medem o tempo de propagacdo de um
impulso de luz, enquanto os sistemas baseados na modulag&o por um sinal continuo medem a
diferenca de fase entre o sinal emitido e o sinal recebido. Na Figura 29 esta representado um
sistema de medicédo da profundidade por medicdo da diferenca de fase proposto por Foix [38],
que utiliza a modulacdo por um sinal continuo que podera ou ndo ser um sinal sinusoidal. Este
sistema consiste na emissao de luz infravermelha através de LEDs que é refletida de volta ao
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sensor, onde cada um dos pixéis do sensor retira uma amostra dessa mesma luz refletida pelo
objeto quatro vezes em cada periodo do sinal (mo, mi, mz e ms). Estas quatro quantidades
permitem reconstruir o sinal recebido. O deslocamento de fase entre o sinal emitido e o sinal
recebido pode ser definido pela Equacédo (3.2) e a disténcia D aos objetos pode ser obtida a
partir da Equacéo (3.3).

CMOS Based Sensor

Figura 29. Medicdo da distancia com a tecnologia TOF [38].

A diferenca de fase entre o sinal emitido e o sinal recebido é:

@ = arctan (22:2;) (3.2)
A diferenca ao objeto é:
-1 2
D=L— (3.3)

onde L € a distancia maxima permitida pelo sensor, que é uma caracteristica relacionado com a

frequéncia de modulacéao da luz emitida (fn), e dada pela Equagéo (3.4),
C

L=-2 (3.4)

o 2fm

onde c representa a velocidade da luz.

Um dado importante nos sensores de detecdo de profundidade €é o efeito de méascara, que surge
pelo facto de o sinal modulado ser periddico. Assim ndo sera possivel determinar a
profundidade de objetos que estdo a uma distancia em que o sinal de luz devolvido tem um
deslocamento de fase superior a 360 graus. E possivel construir um sistema que usa frequéncias
maultiplas como forma de eliminar este tipo de ambiguidade de acordo com Gokturk [37].

A tecnologia TOF é uma ferramenta poderosa para aplicagdes de robotica movel, especialmente
para operagdes em tempo real, uma vez que uma das mais acentuadas caracteristicas dos
sensores € a capacidade de processar imagens a uma velocidade de até 30 frames por segundo
[39], para além de outro tipo de aplicacdes [40]. As camaras baseadas na técnica de tempo de
propagacdo sdo relativamente recentes e permitem definir imagens tridimensionais a uma
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velocidade consideravelmente elevada, assim como permitem obter informacdo da
profundidade para todos 0s pixéis.

Na Figura 30 esta representado o exemplo de uma camara comercializada pela Microsoft
(Kinect V2). Nos sistemas existentes atualmente, o0 nimero de pixéis existentes nas imagens
ainda é relativamente reduzido; o Kinect V2 da Microsoft tem uma matriz de 512 pixéis na
horizontal e 424 pixéis na vertical. Adicionalmente, nos sistemas atuais, ndo € possivel eliminar
completamente, ao ponto de ser desprezavel, o ruido presente nos valores de profundidade
obtidos depois da calibracdo. No entanto, estes métodos de mapeamento 3D baseados em TOF
estdo a mostrar um enorme potencial em diversos dominios cientificos [38]. Nos Gltimos anos,
estes sistemas tém apresentado avancos significativos em termos de desempenho,
nomeadamente, no aumento da resolugdo, na minimizacdo dos erros e no aumento das
velocidades de aquisicéo.

Figura 30. CAmara de tempo de propagacéo do sinal (TOF) [41].

3.3 Geometria e caracteristicas de sensores RGB-D

Os sensores RGB-D possuem um conjunto de caracteristicas técnicas de muito elevado
potencial, o que torna previsivel que as camaras com base na tecnologia TOF venham
progressivamente a substituir outras tecnologias, ou, alternativamente, venham a ser usadas
como seu complemento, em muitas areas de aplicacdo [38]. Estas caracteristicas incluem a
capacidade de obter informacao da profundidade associada a cada pixel das imagens, elevada
capacidade de calculo nos proprios dispositivos permitindo processamento complexo, elevada
velocidade de aquisicdo em termos do nimero de imagens ou frames por segundo (fps) e, ainda,
robustez em relacdo a alteracdo das condigdes de luminosidade. Adicionalmente, estas
caracteristicas sao possiveis sem a necessidade de técnicas de camaras ou objetos mdveis para
aquisicao de profundidade.

Na Tabela 4 apresentam-se as caracteristicas mais comuns de algumas camaras RGB-D
disponiveis no mercado.
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Tabela 4. Caracteristicas das diferentes marcas de cameras 3D.

Distancia

Distancia

Kinect V1

Kinect V2

Asus Xtion

\V [o] 1

Lima

Zora

CamBoard
Nano

A x " .. Viséo .~ . Visao e
Camera cores Resolucao maxima minima . Visdo vertical . Técnica
. . horizontal diagonal
profundidade | profundidade
640x480 Luz
320x240 45m 0,4m 57° 43° X
30 fps estruturada
1920x1080 o o Time Of
30fps 512x424 8m 0,5m 70 60 X Flight
VGA
(640x480) 30
SXGA Luz
fps, QVGA 35m 0,8m 58° 45° 70°
1280*1024
(1280*1024) (320x240) 60 estruturada
fps
5MP, 1.12 um, VGA, 3um R Luz
BSI (1/57) (1/7.5”) X X X X 82 estruturada
X X X X X X 90° Luz
estruturada
VGA, 3um o Luz
X (1/7.57) X X X X 70 estruturada
90 fps Time Of
X X X 90 68 X Flight
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Tendo em consideragéo a informacao na Tabela 4, facilmente se justifica a opcédo pela utilizagéo
da camera Kinect V2. A negrito encontra-se a melhor qualidade do parametro a analisar.
Através de uma rapida andlise verifica-se que o Kinect V2 possui as melhores especificacdes
para o0 objetivo deste projeto; por exemplo, possui um valor maximo para a profundidade que
pode ir até aos 8 metros. Embora nas caracteristicas originais da camera seja indicada uma
distancia maxima de 4,5 metros para a profundidade, realizaram-se varios testes que permitiram
concluir que, para a aplicacdo a desenvolver neste projeto, o sensor € utilizavel até 8 metros de
profundidade. Aliando-se a esta caracteristica, junta-se ainda o facto de utilizar a tecnologia
TOF, com todas as vantagens ja descritas. Ainda a favor do Kinect V2, tem-se a facilidade com
que se efetua a ligacdo a um computador, através de uma interface USB 3.0, e a rapida
integracdo de software, permitida através de um SDK disponibilizado pela Microsoft.

3.4 Geometria e captura detalhada com o sensor Kinect V2

Nos ultimos anos, as cameras RGB-D tém registado uma crescente popularidade,
principalmente devido ao surgimento da série Microsoft Kinect [42], que se tornou um
acessorio fundamental para as consolas de jogos Xbox (Microsoft). Em 2010, o Kinect V1 foi
lancado utilizando a tecnologia de luz estruturada para capturar a informacéo de profundidade.
A segunda verséo do Kinect, o Kinect V2, foi langado em 2014, juntamente com a nova versao
da Xbox. Este novo Kinect V2 utiliza uma tecnologia de luz modulada e TOF para a medigéo
de profundidade. Assim, permite obter a informacdo de profundidade com muito maior
resolugdo, limitando também a interferéncia de fontes externas [43], [44].

Comparado com a maioria dos scanners 3D, o Kinect é muito acessivel, o que o torna uma
ferramenta bastante interessante para o ambiente de desenvolvimento, assim como para
empresas interessadas em integracdo 3D. Contudo, o Kinect foi originalmente concebido de
forma a identificar os movimentos do corpo humano [30]. Uma vez que a monitorizacdo tem
de ser feita em tempo real, o Kinect foi concebido de forma a poder capturar as frames de
profundidade com frequéncias elevadas, sendo 0 maximo de 30 Hz.

O Kinect V2 fornece ainda um Network User Interface (NUI) que permite detetar o movimento
do corpo humano, gestos, comandos falados e até reconhecimento facial. Esta interface permite
que os utilizadores interajam diretamente com o Kinect através do computador.

3.4.1 Sensor de Profundidade

O Kinect V2 tem trés fontes de luz infravermelha, gerando cada uma delas uma onda modulada
com amplitude diferente. Para capturar as ondas refletidas, o Kinect V2 possui também uma
camera sensivel a radiacao infravermelha. As localizacGes dos lasers emissores de luz e dos
sensores para a radiacdo infravermelha sdo mostradas na Figura 31.
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RGB Camera

Especificacdes dos sensores

Figura 31. Localizacdo dos lasers e sensores do Kinect V2 [45].

O sensor de infravermelhos do Kinect V2 é constituido por uma matriz de 512 por 424 pixels
de tecnologia CMOS e de modo diferencial. As caracteristicas do sensor sdo apresentadas na
Figura 32. Cada sensor de pixel é constituido por dois fotodiodos (A, B) que sdo controlados
pelo mesmo sinal de relégio que também controla a modulagdo da onda emitida. Os fotodiodos
convertem a luz capturada em corrente que pode ser medida. Os diodos sdo acionados pelo
reldgio de modo que se A = [ai] é ligado, B = [bi] é desligado, e vice-versa. Estando assim, de
acordo com o descrito [45]:

Feature

Color Camera

Depth Camera

Max Depth Distance
Min Depth Distance
Horizontal Field of View
Vertical Field of View
Tilt Motor

Skeleton Joints Defined
Full Skeletons Tracked
USB Standard
Supported 0S

Price

Kinect for Windows 1
640 x 480 @30 fps
320 x 240

~45M

40 cm in near mode
57 degrees

43 degrees

yes

20 joints

2

2.0

Win 7, Win 8

$299

Kinect for Windows 2
1920 x 1080 @30 fps
512 x 424

~45M

50 cm

70 degrees

60 degrees

no

26 joints

6

3.0

Win 8

TBD

Figura 32. Parametros do sensor de profundidade [46].

([ai] - [bi]) mostra a correlagdo entre a luz recuperada e o sinal de relégio e pode ser
usado para obter informacdo de fase (imagem de profundidade);
([ai] + [bi]) fornece uma imagem em escala de cinza, regular, iluminada pela luz
ambiente normal (imagem ambiente);
JVXi(la;] — [b;])? fornece imagem em escala de cinza que é independente da
iluminacdo ambiente (imagem ativa).
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O Kinect V2 dispBe ainda de um filtro passa banda que é utilizado para bloquear toda a radiacdo
luminosa, com excecdo daquela na gama de comprimentos de onda em torno de 860 nm que
corresponde ao comprimento de onda do sistema de iluminagéo infravermelha da camera.

O Kinect V2 também usa um mecanismo de varios obturadores que permite receber sinais a
partir de varios obturadores e escolher o valor mais adequado para cada pixel. O tempo de
obturacdo mais longo que ndo causar saturacdo do sensor é o tempo utilizado. O sistema
também normaliza todos os valores relativos ao tempo de obturador mais longo.

Distancia de medicao

Como ja referido, o Kinect V2 utiliza a tecnologia de TOF para medir distancias [45], [47],
[48]. O principio de operacdo no dispositivo TOF é baseado na medicdo do tempo que €
necessario para a onda de luz viajar do emissor ao objeto e voltar ao sensor. Seja d a distancia
da fonte de luz ao sensor (Figura 33), entdo 0 caso mais simples pode ser expresso como:

Light source

Sensor
< d >

Figura 33. Principio de funcionamento da tecnologia TOF [47].

d="—"Xc, (3.5)

onde te e tr representam os instantes de tempo em que o pulso de luz é emitido e recebido
respetivamente, e ¢ é a velocidade da luz no ar. A medicdo de tempos associados a pulsos de
luz simples é complexa e ndo € pratica para dispositivos de captura em ambiente natural como
o0 Kinect V2. Assim, a luz infravermelha modulada em amplitude é usada em conjunto com a
rececao atraves do sensor de matriz CMOS. A distancia é calculada com base na diferenca de
fase entre a onda de luz emitida e a onda de luz detetada refletida pelo objeto. A onda
transmitida modulada em amplitude é:

T(t) = sin(wt) (3.6)

Esta onda € modulada com frequéncia de modulacdo w = 27 f. Entdo, uma distancia percorrida
pela onda modulada de 2d produz o deslocamento de fase @. A Onda recebida é,

R(t) = B sin(wt — ©) (3.7)

onde a amplitude recebida é 3, que é diferente da amplitude da onda emitida e que depende de
muitos fatores. No entanto, o valor absoluto da amplitude da onda recebida ndo é necessario
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para medir distancia, desde que este seja suficiente para 0 bom funcionamento do sistema
recetor, podendo por isso ser ignorado. O deslocamento de fase depende da diferenca de tempo
medida:

? = wt, — wt, = w(t, —t,). (3.8)

Substituindo na Equacéo 3.5 resulta:

0 =—Xw,
(3.9)

0 que permite obter d,
— 5= ¥
d=x=_- (3.10)
Para obter o desvio de fase @, sdo necessarias pelo menos duas medidas do sinal recebido (uma
vez que existem duas incognitas na Equacédo 3.7). Para isso, o sinal recebido B sin(wt — @) €
misturado (por multiplicagdo) com uma verséo do sinal de referéncia com um atraso de fase.

Ry () = sin(a)t — (Doffset). (3.11)
80MHz
’_\10 T T T T
3 |
&
o 5f / / :
%]
2 / / /
o 0 1 1 -
0 5 10 15 | 20 25
16MHz |
’_\10 T T T | T
ki !
o 0 — 1 ’r"/ 1 | —
0 5 10 15 | 20 25
120MHz |
10 T T T | T
T
@ |
— 'l‘ 1'[‘ / FJ A /| 1 'l‘ .l[J ! 'IJ i /
stANAANANA N AN N A4
3 /1 /1) AvaAavay. / N/ / NI/
E Iy fj |/ f,f 1/ ff JRyEray. fj ;J / ff /1) ff
o 0'! r'llf / _"If } V ."f | / / _j | M I / !
0 5 10 15 20 25
Distance (m)

Figura 34. Relacdo fase-distancia para as trés frequéncias de modulacdo usadas
[471,[49].
Esta mistura resulta em:
R(t) X Ry (t) = B sin(wt — @) X sin(wt — (Z)Offset)
= O,Sﬂ[cos(wt -0 —wt+ Q)offset) — cos(wt -0+ wt — Q)Offset)]
= 0,58 cos((Z) — (Doffset) - 0,58 cos(Zwt —Q— (Z)Offset) (3.12)
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O resultado é processado por um filtro passa baixo, que remove a segunda parcela da adicdo,
resultando em,

LP [R(t) X Ry(t)] = 0,58 cos(B — By fset). (3.13)

Usando valores diferentes para @orfset, 0 desvio de fase @ pode ser estimado independente da
amplitude B do sinal recebido. O sensor Kinect V2 utiliza trés diferentes fases de offset,
nomeadamente 0°, 120° e 240° [50].

Uma vez que a medicdo da distancia é baseada no desvio de fase da onda modulada, a maxima
distancia que pode ser medida individualmente depende do comprimento de onda da onda
modulada. A fase repete-se em torno de 360° (2x) criando ambiguidade para fases superiores a
2r. Isto implica que a utilizagdo de comprimentos de onda mais longos permita medir distancias
também mais longas. Por outro lado, a utilizagdo de comprimentos de onda mais curtos permite
uma maior resolucdo [48]. Para permitir uma resolugdo elevada e simultaneamente medir
distancias mais longas, o Kinect V2 utiliza trés frequéncias diferentes para modular o sinal de
luz, nomeadamente de 120 MHz, 80 MHz e 16 MHz [45]. A distancia de repeticdo de fase
comum para estas frequéncias ocorre em 18,75 metros, que € também a distancia maxima onde
a profundidade pode ser identificada de forma Unica. A Figura 34 mostra a relacao entre fase e
distancia para as frequéncias usadas.

Dadas trés frequéncias f, =80 MHz, f; =16 MHz, f, =120 MHz e os respetivos desvios de
fase @,, @;, @,, de acordo com a Equacdo (3.10), a distancia d deve satisfazer

__
o 4 f0

(¢0 + 2mn0) = Fcfl(qm + 2mnl) =$(¢2 + 2mn2), (3.14)

onde 0<ny <9, 0<n; <1 e 0<n, <14 sdo coeficientes de repeticdo de fase
desconhecidos.
Substituindo para os valores das frequéncias usadas, vem,

@0 + ZT[TLO _@1 + 277.'77.1_@2 + 27Tn2
41 - 10 4T - 2 4m- 15

<:> 3(@0 + 27'[77,0) _ 1501 + 277.'7'7.1) _ 2(@2 + 277.'7'7.2)

21 21 2
5
o200y 3, =% 4150, =224 2p,, (3.15)
2 2 2
Logo,
30y , _ 1501 , _ 20,
to=5 i =t =—— (3.16)

O seguinte sistema de equacOes pode ser usado para encontrar no, N1 € Nz
3710 - 15n1 = tl - to,
377.0 - ZTLZ B tz - to,

15n1 - an = tz - tl' (317)
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O sensor Kinect V2 calcula e disponibiliza os coeficientes de mudanca de fase, dando aos
programadores a oportunidade de desenvolver os seus proprios métodos para a estimativa do
mapa de profundidade real. A implementacdo padrdo do SDK da Microsoft [51] é usada para
fornecer a profundidade em milimetros para cada pixel.

3.4.2 Transformacao de profundidade em coordenadas 3D

O sensor de TOF descrito na seccdo anterior fornece para cada pixel do sensor uma medida de
distancia a partir do centro geométrico da cdmara. Para modelizar o espaco real e os objetos,
s80 necessarias coordenadas 3D reais. Estas podem ser obtidas usando o modelo pinhole da
camera [52]. Primeiro é obtido o mapa de profundidades a partir do mapa de distancias, e apenas
depois é utilizado o modelo de cdmera pinhole para obter as coordenadas 3D a partir do mapa
de profundidades.

Distancia e Profundidade

Dada a geometria na Figura 35 e o ponto genérico P da cena a capturar, podem ser identificadas
as seguintes distancias: a distancia d de P ao centro ca camera C, distancia focal f (que é uma
caracteristica da camera), a distancia x, do ponto principal a projecdo do ponto P no plano da
imagem e a distancia z do centro da camera C ao ponto Pc. A distancia I entre o ponto C e a
projecdo de P no plano da imagem pode ser calculada usando:

1=/fZ+x2 (3.18)

Com base na semelhanca de triangulos podemos obter:

=1 (3.19)

d

image plane

()

Figura 35. Calculo da profundidade através da distancia [47].
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Podemos entdo escrever a profundidade z como,

g Z_g_f
2=d Z=d (3.20)

O Kinect SDK disponibiliza a informacéo de distancia ja no formato de mapa de profundidades.
Isso significa que, em vez da distancia do centro da cdmera ao ponto a considerar na cena a
adquirir, o valor da profundidade associado a cada pixel representa a distancia do centro da
camera ao plano que contém o ponto e que é perpendicular ao eixo principal da camera.

Modelo de cdmera pinhole

Considera-se o centro do sistema de coordenadas no centro da cadmera. A Distancia Focal da
camera f € a distancia entre o centro da projecdo e o plano da imagem. A linha que parte do
centro da projecéo e é perpendicular ao plano da imagem é chamada de Eixo Principal. O Ponto
Principal é a interseccdo entre o eixo principal e o plano da imagem.

Seja P(X;Y;Z), um ponto exemplo com coordenadas 3D (X;Y;Z). As coordenadas
correspondentes no plano da imagem da camera sdo p (x;y) (nas mesmas unidades que as
coordenadas 3D (X;Y;Z)) (Figura 36). Pela semelhanca de triangulos, as coordenadas no plano
da imagem podem ser escritas como:

x=f

N |

_e Y
y=fg (3:21)

X e Y s@o coordenadas reais, enquanto que na imagem as coordenadas nativas s&o
necessariamente em pixels. A transformacdo de coordenadas requer conhecer a densidade de
pixels por linha e por coluna (pixels por milimetro) no sensor de imagem. Assim k, representa
densidade de pixels por coluna e k, representa densidade de pixels por linha. A distancia entre
0 ponto principal e a origem de coordenadas de pixel também é necesséria, sendo as
coordenadas deste ponto (—xq;—Y,). Com esta geometria as coordenadas p do ponto no sistema

de coordenadas de pixel podem ser escritas da seguinte forma:

camera coord.

system
yane
X et
5 image coord.
Y ——__OPtical ayjq system
centerof " TTTTme-lT X
projection ““““““ ;-)1 principal
y point
fu
pixel coord.
system

PXY.2)

Figura 36. Modelo de cdmera pinhole [52].
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u=ky(x+xy) = kuf§+ k.xo,

v = k(¥ + ¥0) = kuf 5 + kY. (3.22)

Depois de normalizar as coordenadas do ponto P, dividem-se estas pela sua coordenada Z:
, P X/z ’;’
P = 7= Y{Z (1 )

A Equacdo 3.22 pode ser escrita na forma matricial,

u kuf 0 kyxo X
(1{)=<o s kuyo>(}1’)=KP' (3.23)

0 0 1

Os quatro valores na matriz 3X3 sdo chamados parametros intrinsecos da camera e sdo
usualmente denotados como:

o, = K f, o, = Kof, ug = kyxo, vo = kyyo. (3.24)

Em unidades de pixels, estes representam a distancia focal (a,,a,) € as coordenadas do ponto
principal (uo,Vo). A matriz intrinseca K da cAmara pode ser representada como

a, 0 wu
K= ( 0 a v0> (3.25)
0 0 1

Em geral, os pardametros intrinsecos para determinada cdmera sdo conhecidos ou podem ser
obtidos por calibracdo. No Kinect V2, estes parametros podem ser obtidos a partir do SDK [53].

Considerando que u, v, K e Z sdo conhecidos para o ponto P, com base na discussdo anterior,
as coordenadas x e y podem ser obtidas atraves de,

K (z)=p'=1, (3.26)

De onde,
Uu X
2k (¥)= (;) (3.27)

Como Z ¢ conhecido, X e Y podem ser calculados para todos os valores de u e v. O SDK do
Kinect V2 fornece uma tabela de valores de (y,v) para cada pixel (u,v), tal que

X=y,XZ
Y=y,XZ (3.28)
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Distorc¢ao Radial

Na secdo anterior usou-se um modelo de camera de pinhole perfeito. Numa camera real, a lente
causa alguma distorcao das coordenadas dos pontos, distorcéo esta que pode ser modelizada no
plano da imagem tal como ilustrado na Figura 37.

Figura 37. Distor¢cdes comuns da lente: barril (esquerda), almofada (direita) [47].

Existem muitos tipos de distor¢des possiveis, mas verificou-se que a distor¢cdo radial € mais
comum e significativa. A maior parte da distorcdo pode, portanto, ser descrita pelo modelo
relativo simples [54]. Sejam (x,y) as coordenadas ideais (sem distor¢do) no plano da imagem, e
(X4,Yq) @s coordenadas observadas reais correspondentes. O ponto principal, (0,0) é assumido

como sendo livre de distorcdo sob este modelo. Entéo,
xg = x(1+ k1% + kor* + kyr®),
Ya =Y+ kir? + kpr® + kesr), (3.29)

onde,

r=4f?%+x2 (3.30)

E onde k1, k2, k3 sdo coeficientes de distorcdo radial. O nimero de adi¢des na Equagdo 3.29

ndo é limitado no modelo geral, porém em [54] afirma-se que dois sdo suficientes na maioria
dos casos. O Kinect SDK fornece acesso aos trés primeiros coeficientes [53].

3.4.3 Alinhamento do sensor de cor e profundidade

Uma vez que as informacgdes de profundidade e cor sdo capturadas por diferentes sensores, €
necessario 0 mapeamento entre RGB e o sensor de profundidade. A cdmera RGB pode ser
modelizada como uma camera pinhole, da mesma forma que a cdmera de profundidade descrita
anteriormente. Seja Kc a matriz intrinseca da cdmera para a camera RGB, entdo pela

Equacdo (3.26), pode ser escrito,
uC XC
Z.K:* (%) = <Y6>, (3.31)
1 Z,
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Onde X, Y¢ e Z¢ séo coordenadas de ponto P no sistema de coordenadas da cdmera RGB. Como
as cameras sdo fixas, existe uma transformacéo rigida T de coordenadas de profundidade para

coordenadas RGB tais que,
X\ /Xc
Z) \Z.

Usando os resultados da Equacéo (3.22), e da Equacdo (3.26), a Equacéo (3.33) pode ser escrita

como,
u U
TZK™1 (v) =Z.K;! <vc> (3.33)
1 1

Aqui, todos os parametros sdo conhecidos ou podem ser obtidos por calibracdo [55]. A
Equacdo (3.33) descreve o mapeamento entre as cameras de profundidade e de cor. O Kinect
SDK fornece funcdes de mapeamento convenientes em ambas as direcdes. E importante notar
gue 0 mapeamento se baseia no facto de que ambos 0s sensores poderem “ver” o ponto a ser
representado. Devido a diferentes localizacdes dos dois sensores e também diferentes campos
de visdo, existem regiGes onde o mapeamento direto ndo é possivel, como pode ser observado
na Figura 38.

Area seen only by depth sensor

Dl‘[)fll

Figura 38. Profundidade e cor da camera "pontos cegos' [47].

3.4.4 Aspetos a ter em considerac¢do no funcionamento

A teoria descrita nas sec¢des anteriores € perfeitamente adequada em condicGes ideais. Em
condicBes reais existem varios fatores que podem causar erros na medicdo de profundidade.
Em [50] foram analisadas varias fontes de erro e compararam-se 0s seus efeitos em duas
geracOes de Kinects.
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Estudos anteriores mostraram que alguns sensores RGB-D necessitam de um tempo de
pré-aquecimento antes de fornecer medicGes de distancia confiaveis [56]. Para verificar esse
fendmeno, foi determinado o tempo de espera necessario para que o Kinect V2 atinja medicdes
mais estaveis (Figura 39). O sensor foi colocado paralelamente a uma parede plana branca e as
medic¢des de profundidade foram realizadas a cada 15 segundos durante uma hora e meia (360
mapas de profundidade registados). Para cada mapa de profundidade, a distancia do sensor a
parede foi determinada em uma &rea central de 10 por 10 pixels. Esta area foi escolhida de
acordo com as intensidades méximas da luz infravermelha refletida.

"
1.366 ¢ T T T T T T T T T

1.365 -

Measured distance (m)
P
e
¥

Measurements
Trend curve
— = Vanation interval

a 1 1 L 1 L L L 1 u
lJE’BO 10 20 30 40 50 60 70 80 920

Operating time (min)
Figura 39. Valor das medi¢Ges de distancia em fungéo do tempo [57].

Existe ainda o erro sistematico de distancia que tem como origem as aproximacdes efetuadas
na forma sinusoidal do sinal, as quais conduzem a erros sistematicos da profundidade medida
pelo Kinect V2. A magnitude do erro sistematico considera-se relativamente pequena, na ordem
de 1-2 mm. Na Figura 40 podemos observar o desvio entre as distancias reais e medidas para
varios valores da distancia real [57].
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1 T T T T T T

Measured data

Interpolated B-Spline

* Interpolated data

Deviation between true
and measured distances (cm)

0 I 1 1 1 I 1 I 1 1 I |
1 1.5 2 2.5 3 3.9 4 4.5 5 5.5 6

True distances (m)

Figura 40. Desvio das distancias medidas relativamente as medidas reais [57].

Por fim o Kinect V2 ndo foi concebido para aquisi¢des ao ar livre. A influéncia das condigdes
da luz natural neste ambiente pode influenciar o aparecimento de pixels ndo desejados e também
diminuir o nimero de pontos da nuvem requerida [57].
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4 Monitorizacao de areas e volumes usando o Kinect V2

Neste capitulo apresenta-se o trabalho pratico que foi desenvolvido neste projeto, com
referéncia as varias fases da sua evolugdo. E necessario, para isso, descrever a fase de
preparacdo do hardware e do software, passando pelo desenvolvimento de codigo e da sua
programacdo e, por fim, a apresentacédo de resultados da fase de testes, com a qual se consolida
todo o trabalho desenvolvido. Anteriormente a fase de testes em ambiente industrial, foi
realizada uma fase de testes de preparagédo, onde foi testado o funcionamento nas varias fases
da aplicacdo, de forma a validar o possivel desempenho em ambiente industrial. Por fim, foi
implementado um sistema de alarme visual e auditivo, para o utilizador perceber mais
facilmente quando existe uma intrusdo ou evasdo da zona restrita, ou de perigo.

4.1 Especificacdes do projeto

O projeto tem como base o sensor Kinect V2, sendo este o0 hardware mais importante necessario
para a sua implementacdo. Conectando-se através de USB 3.0 a um computador comum, esta-
se perante as condi¢des basicas de trabalho em termos de hardware (Figura 41). Para se iniciar
o desenvolvimento, é necessario instalar todo o software necessario, mais especificamente o
SDK do Kinect [51], o Visual Studio [58] e 0 Matlab [59] com uma versdo superior a 2015b.
Tendo o hardware e o software anteriormente descrito conectado/instalado, estéo reunidas as
condigdes de desenvolvimento da aplicagéo.

De modo a ser mais perceptivel para o utilizador quando existe uma invaséo ou evasédo da zona
de perigo ou da zona interdita, procedeu-se a montagem de um circuito que integra um alarme
sonoro e um alarme visual, que emite um alerta sempre que uma das zonas do espaco a ser
monitorizado € infringida. Existe, por fim, um relatério de ocorréncias, que especifica quando
é que a zona interdita foi infringida, anotando a hora e o dia do acontecimento.

— =
!

L -

Figura 41. llustracdo da conexdo do Kinect V2 ao computador.
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4.2 Fase de calibracao do volume interdito

A fase de calibracdo é fundamental para o sucesso na detecdo correta de intrusdo ou evasao,
no/do volume monitorizado. Uma calibragdo incorrecta do volume pretendido por parte do
utilizador, tem por consequéncia que a monitorizacao ndo seja efetuada na zona pretendida. De
forma a simplificar o processo, e a tornar intuitiva a definicdo do volume interdito, a calibragédo
é efetuada através de pontos introduzidos pelo utilizador, no espaco real, que posteriormente
sdo mapeados no espaco virtual (PointCloud) de forma a serem visualizados pelo operador e
monitorizados pelo sistema de detecdo. Numa primeira interagédo com a aplicacéo desenvolvida,
para que o utilizador tenha a perce¢do das distancias da cAmera a area que quer monitorizar, e
posicionar melhor a camera se necessario, é apresentada uma imagem que informa, atraves de
uma barra lateral colorida, a distancia a que 0s varios objetos se encontram da cdmera, como se
pode ver pela Figura 42.
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Figura 42. Distancia dos objetos a camera.

Posteriormente a visualizacdo das distancias numa imagem em 2D, obtém-se uma PointCloud
do volume de visualizacdo da camera, através da qual é possivel uma interacdo entre 0 espaco
real e 0 espaco virtual, permitindo assim fazer a calibracdo do espaco 3D que se pretende que
seja interdito (Figura 43).
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e

Figura 43. Método de calibracgao definido pelo utilizador.

O método de calibracdo consiste na marcacao no espaco real de 8 pontos por parte do utilizador,
0s quais definem os vértices para a formacédo do volume interdito. Marcados os pontos de A a
H (adquiridos individualmente, a partir da posicdo do dedo indicador), o software guarda as
suas coordenadas 3D e utiliza-as posteriormente para criar a delimitacdo do volume interdito.
A Figura 44 mostra a criagdo de um volume interdito.

Volume a Monitorizar

Figura 44. Volume interdito definido pelo utilizador.
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O volume interdito é o espaco onde ndo deve existir uma invasdo ou evasdo. Para evitar que
uma aproximacdo rapida resulte numa invasdo deste espaco sem dar tempo para acionar 0s
mecanismos de seguranca (por exemplo parar uma maquina), criou-se uma zona de perigo (de
pré-aviso ou warning), em torno da zona interdita, como se pode verificar pela Figura 45. Esta
zona de perigo é definida automaticamente a partir dos pontos de calibracdo previamente
definidos e da indicacdo da sua dimensao, que pode ser ajustavel de acordo com as necessidades
de uma aplicacgéo concreta.

Volume a Monitorizar

Figura 45. Zona de perigo em torno do espaco interdito.
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Como forma de descrever o funcionamento da fase de calibracdo em termos de software,
apresenta-se na Figura 46 um fluxograma ilustrativo, tendo em considerac&o as varias sub-fases
do processo de calibragéo.

Calibragao
(define os vértices AaH
Niio do volume interdito)

|

Pontos A a H
marcados?

Cuarda calibragio dos
pontos marcados

'

Vaolume mterdito
definido

Fim da calibracio }

Figura 46. Fluxograma da fase de calibracdao.
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4.3 Fase de monitorizagéo

Adgquiridos os principais pontos de calibracdo (vértices do volume interdito), o sistema define
automaticamente o volume interdito, tendo como objetivo a sua monitorizacdo. Para efetuar a
monitorizacao do volume é necessario recorrer a uma técnica de divisao do espago volumétrico
de interesse em tetraedros. Apds essa divisdo e a quantificacdo do volume dos objectos que
fazem naturalmente parte do volume interdito, o sistema esta pronto a operar, detetando
intrusdes ou evasdes, sempre que as mesmas se verifiquem.

4.3.1 Método de Triangulacéo de Delaunay

As TriangulacGes de Delaunay sdo amplamente utilizadas na computacao cientifica em diversas
aplicagdes. Embora existam intmeros algoritmos para calcular as triangulacfes, sdo as
propriedades geométricas favoraveis da triangulacdo de Delaunay que a tornam tdo Gtil em
muitos problemas praticos [60], [61], [62] e [63].

A propriedade fundamental é o Critério de Delaunay. No caso das triangulacdes 2D, é
frequentemente chamado de Critério de Circunferéncia Vazia. Para um conjunto de pontos em
2D, uma triangulacdo de Delaunay desses pontos assegura que a circunferéncia associada a
cada triangulo (circunscrita) ndo contém nenhum outro ponto no seu interior. Na Figura 47, a
circunferéncia associada com T1 esta vazia, ou seja, ndo contém qualquer ponto no seu interior.
A circunferéncia associada com T2 também esta vazia, e como € visivel ndo contém qualquer
ponto no seu interior. Esta triangulagdo € uma Triangulacdo de Delaunay.

V4 V4

viel 1 n B v T 2 W

W W

Figura 47. Circunferéncias com Critério de Delaunay [60].

Os tridngulos da Figura 48 s&o diferentes, na medida em que a circunferéncia associada a T1
contém V3 no seu interior e a circunferéncia associada a T2 contém V1 no seu interior. Esta
triangulacdo ndo é uma Triangulacdo de Delaunay.

V4 A
"/,'
(/
// \ N\
v T T2 W v 11 7 W
\

\
\

Figura 48. Circunferéncias com Critério de ndo-Delaunay [60].
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Os triangulos de Delaunay séo convenientemente definidos pois, ao garantir a propriedade de
circunferéncia vazia, os triangulos com angulos internos grandes s&o selecionados
preferencialmente em relacdo aos que tém angulos internos pequenos. Os tridngulos na
triangulacdo nao-Delaunay do exemplo anterior possuem angulos pequenos nos vértices V2 e
V4. Se o lado (V2,V4) fosse substituido por um lado juntando V1 e V3, o angulo minimo seria
maximizado e a triangulacdo seria desta forma uma triangulacdo de Delaunay.

Além disso, a triangulacdo de Delaunay interliga pontos numa perspectiva de vizinhos mais
préximos. Ou seja, estas duas caracteristicas, a criacdo de triangulos bem formados e a relacéo
de vizinhos mais préximos, tém importantes implicagdes na pratica e motivam a utilizagdo de
triangulagdes de Delaunay em interpolagao de dados dispersos [60], [62].

As propriedades das triangulagdes de Delaunay estendem-se a outras dimensoes. A triangulacéo
de um conjunto de pontos 3D é composta por tetraedros. A Figura 49 mostra uma triangulacao
de Delaunay 3D simples, composta por dois tetraedros. A circunsfera associada a um tetraedro
€ mostrada para realcar o critério de circunferéncia (esfera) vazia.

Figura 49. Triangulacdo de Delaunay 3D, composta por dois tetraedros [60].
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4.3.2 Técnica de monitorizacao

A fase de monitorizacdo engloba a obtencdo, analise e tratamento dos dados fornecidos pelo
sistema Kinect V2. Esta € a parte mais importante do programa desenvolvido, uma vez que é
nela que os dados sdo obtidos e as func¢des de triangulacdo sao criadas. Para a detecdo atuar de
forma eficaz é aplicada a técnica de Triangulacdo de Delaunay dentro do ciclo de
monitorizacdo. Tal como explicado na Sec¢do 4.3.1, este método vai identificar os pontos
presentes dentro do volume interdito definido pelo utilizador. Na Figura 50 pode-se visualizar
o volume interdito divido em tetraedros, apos aplicada a técnica de Triangulacéo de Delaunay.
O volume interdito € caracterizado em termos da ocupacdo deste volume na situa¢do de ndo
intrusdo/ndo evasdo. Esta caracterizacdo € conseguida através da determinagdo do volume
ocupado utilizando técnicas de Point in Volume aplicadas ao volume interdito previamente
dividido em tetraedos através da Triangulacdo de Delaunay [63], [64] e [65].

Triangulagdo de Delaunay

Figura 50. Divisdo do volume interdito em tetraedros.

Na fase de monitorizacdo a detecdo de intrusdo ou evasdo € o objetivo principal da aplicacao.
Esta fase utiliza todas as fungdes descritas anteriormente e tem com objetivo informar o
utilizador se houve ou ndo intrusdo ou evasdo no/do volume previamente definido. O seu
funcionamento € ilustrado pelo fluxograma representado na Figura 51. O algoritmo de deteccao
baseia-se na comparacao da ocupacdo de referéncia do volume interdito, definida na fase de
calibragcdo, com a sua ocupacéo calculada continuamente na fase de monitorizacao.
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7 N
Método de Delaunay
Divide o volume interdito
em tetraedros)

\ J —>
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Aquisi¢do de dados
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dados requeridos) \ 4
\ Y, [ A @ 3\

l Detetada invasdo ou Repete o ciclo de

Nio
Existe Invasdo ou
evasio?

evasio monitorizagio
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monitorizagao

A

Figura 51. Fluxograma da fase de monitorizagao.

4.3.3 Aplicacdo baseada na fase de monitorizacéo

Para validar todas as técnicas apresentadas neste Subcapitulo 4.3 procedeu-se a um teste de
monitorizacdo de um volume pré-definido na fase de calibragdo. Desta forma, pode-se
confirmar o bom resultado da aplicacdo das técnicas implementadas e pode visualizar-se de
uma forma intuitiva o processo de invasdo da zona de perigo e da zona interdita. Apresenta-se
ainda um exemplo de evasao da zona interdita.

Na Figura 52 pode observar-se o funcionamento do ciclo de monitorizacdo, sem haver qualquer
intrusdo ou evasao da zona de perigo ou da zona interdita.
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Figura 52. Funcionamento da fase de monitorizag&o (ciclo em curso).

Como se verifica na Figura 52, dentro do retangulo a vermelho (do lado esquerdo) esta presente
a informacdo da consola do programa, que informa o utilizador que o programa se encontra em

monitorizacao.

Na Figura 53 € apresentado um exemplo da zona de perigo (a amarelo) a ser infringida.
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Figura 53. Funcionamento da fase de monitorizagdo (zona de perigo infringida).
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Através da Figura 53, visualiza-se no retangulo vermelho, a informagdo “Warning”, que
informa o utilizador que a zona de perigo foi infringida. Dentro do circulo vermelho pode-se
visualizar a méo dentro da zona amarela, o que indica que a zona de perigo foi infringida.

A Figura 54 representa um exemplo de uma intrusdo na zona interdita, o que resultara numa
mensagem de aviso ao utilizador.
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Figura 54. Funcionamento da fase de monitorizagdo (zona interdita infringida).

Na Figura 54 ¢ possivel visualizar, dentro do circulo vermelho, uma intrusdo na zona interdita.
Consequentemente, surge do lado esquerdo da imagem uma mensagem apresentada na consola
do programa a informar o utilizador que existe uma intruséo.

De forma a testar a aplicagdo relativamente a evasdo do interior da zona interdita, colocou-se
um objeto dentro da zona interdita e, posteriormente, colocou-se a aplicagdo em funcionamento.
Pode-se visualizar o comportamento da aplicagéo através das Figuras 55 e 56.
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Figura 55. Funcionamento da fase de monitorizagdo (objeto dentro da zona interdita).
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Figura 56. Funcionamento da fase de monitorizacdo (objeto retirado da zona interdita).
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Para os testes ilustrados nas Figuras 55 e 56, foi inserido um objeto na zona de volume interdito,
antes de iniciar a aplicacdo no modo de monitorizagdo, estando o objecto presente na fase de
calibracdo. O passo seguinte foi iniciar a aplicacdo em modo de monitorizagdo, como observado
na Figura 55. O objeto foi retirado do interior da zona interdita e, tratando-se de uma evaséao do
interior da zona protegida, foi exibida uma mensagem na consola do programa, criando um
alerta para o utilizador.

A monitorizacao descrita ao longo desta seccdo € exclusivamente direcionada para objetos que
se encontram estaticos, no interior da zona interdita. De forma a que o sistema possa ser
implementado em ambiente dindmico, ou seja, quando h& objectos em movimento na zona
interdita e que s&o parte integrante do ambiente inserido no volume a monitorizar, efectuaram-
se algumas alteracbes ao nivel de software, bem como na representacdo da &area a ser
monitorizada, tal como se pode observar na Figura 57.

Volume a Monitorizar

- 1.5

— 0.5

— -0.5

Barreira de interdicdo

~=1.5

Figura 57. Funcionamento da fase de monitorizagdo (zona dinamica).
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Na Figura 57 esta ilustrada a amarelo a zona de perigo, o contorno vermelho que indica as
barreiras exteriores & zona interdita, e por fim, a envolvente representada a cinzento que diz
respeito a zona de ocupacao dindmica.

Na Figura 58, esta representada uma intrusdo na zona de perigo e na zona interdita.

Command Window

Volume a Monitorizar

Figura 58. Funcionamento da fase de monitorizagdo (intrusdo na zona dinamica).

Através da Figura 58, pode-se verificar que existe uma intrusdo na zona interdita, sendo esta
detetada e indicada pela mensagem na consola do programa. A semelhanca da detecdo em
ambiente estatico, a detecdo em ambiente dindmico dispde de uma zona de perigo e de uma
zona de interdigdo, nas quais pode ocorrer uma intrusdo ou evasdo. A diferenca mais
significativa entre 0 método de detecdo para ambiente estatico e o método para ambiente
dindmico, é o facto de no método para ambiente dindmico o algoritmo de detecdo considerar
mais determinante para a decisdo de intrusdo/evasdo a violacao das barreiras exteriores. Assim,
no método para ambiente dindmico, a funcdo principal é a monitorizacdo da violagdo das
barreiras de interdicdo, ndo sendo valorizadas da mesma forma as variagdes que ocorrem na
ocupacao do volume interior.
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4.4 Fluxograma geral do software

O fluxograma geral do software representado na Figura 59 ilustra todo o funcionamento da
aplicacdo de monitorizacdo desenvolvida. A divisdo deste fluxograma pode ser realizada em trés
fases principais. A fase inicial em que se efetua a calibracdo, a fase referente a monitorizacéo
continua e, por fim, a concretizacao do objetivo principal que se refere a fase da detecdo efectiva.
Cada uma destas fases ndo pode funcionar individualmente, uma vez que possuem dependéncias
gue exigem que sejam sequenciais. Inseridas nestas trés fases mais gerais, encontram-se ainda
outras accOes especificas importantes, que estdo associadas a aquisicdo de dados da cAmera e ao
método de divisdo do volume em tetraedros (Triangulagdo Delaunay 3D).
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(define os vértices Aa H < —3 [ Divide o volume interdito
do volume interdito) em tetraedros)
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Figura 59. Fluxograma geral do programa.
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4.5 Performance temporal do software e hardware

Existem inimeros aspetos a ter em conta na obtencdo de uma performance temporal aceitavel,
que resulte num bom funcionamento da aplicagéo de monitorizagdo. Esta performance temporal
resulta, maioritariamente, do modo como o programa se encontra estruturado, da velocidade de
envio de informacdo por parte do sistema Kinect V2 e da capacidade de processamento do
computador onde esta a ser executada a aplicacdo. A performance temporal vai determinar as
capacidades de resposta de um sistema de monitorizacdo em ambiente industrial, por exemplo
no tempo méximo de resposta na ac¢ao de parar uma maquina apos a detecdo de uma intruséo
no volume interdito.

4.5.1 Resultados temporais da aquisi¢ao de dados

Os resultados relativos a aquisi¢do de dados sdo obtidos no ciclo de monitorizacdo e dizem
respeito ao tempo que decorre entre o pedido de dados por parte do software e a respetiva
resposta por parte do hardware. Pode-se observar o resultado deste teste na Figura 60.
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Figura 60. Tempo necessario para que o Kinect V2 responda a uma solicitagdo de dados.
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Por observacéo da Figura 60, conclui-se que o tempo que o Kinect V2 necessita para responder
a uma solicitacdo de dados varia entre cerca de 11,9 ms e 15,8 ms, sendo este tempo considerado
6timo para os objectivos da aplicacdo desenvolvida.

4.5.2 Resultados temporais do ciclo de monitorizacéo

A duracdo do ciclo de monitorizacdo € o fator que determina o tempo maximo entre uma
possivel detecdo e a proxima detecdo, ou seja, € 0 tempo maximo que o sistema vai necessitar
para monitorizar o volume interdito e verificar se existiu ou ndo uma intrusdo/evasdo. A
Figura 61 apresenta o comportamento do software desenvolvido em termos do tempo
necessario para completar um ciclo de monitorizacdo e possivel deteccao.
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Figura 61. Tempo necessario para a aplicacdo executar um ciclo de monitorizacdo completo.
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Observando a Figura 61, verifica-se que o primeiro ciclo é mais demorado, durando cerca de
280 milisegundos. Este facto deve-se a declaracéo inicial de varaveis dentro do ciclo. Os
restantes ciclos exibem uma duragdo que varia entre 191 milisegundos e 209 milisegundos.
Estes tempos incluem a atualizacdo continua da interface grafica. Concentrando todo o
processamento na detecdo, é possivel reduzir este tempo para menos de 100 milisegundos.

Com base nestes valores, considera-se que a aplicacdo pode ser utilizada para uma
monitorizacao continua em tempo real. O tempo de resposta maximo a uma intrusdo sera nesta
implementacdo de cerca de 100 milisegundos.

4.5.3 Performance do computador utilizado

Para enquadrar os resultados anteriores, é necessario especificar o hardware utilizado, uma vez
que o tempo de monitorizagdo esta estd diretamente associado a capacidade de processamento.
Desta forma, apresentam-se as especificacdes do computador utilizado nas experiéncias
anteriores:

Processador: Intel(R) Core(TM) i5-4210h CPU @ 2.90Ghz, 2 nucleos, 4 processadores
Ram: 8,00 GB

Tal como referido anteriormente, a capacidade de processamento esta diretamente associada ao
tempo de execucdo do ciclo da aplicacdo. Assim sendo, é possivel melhorar, caso seja
necessario, os resultados obtidos anteriormente, com a implementacdo da aplicacdo num
processador com maior velocidade de execucdo. Adicionalmente, os tempos indicados foram
obtidos utilizando o Matlab com software n&o otimizado e em modo interpretado. Estes tempos
podem ser significativemante reduzidos se o algoritmo de dete¢do for otimizado em termos de
velocidade e executado num formato pré-compilado. O processo de aquisicdo de dados por
parte do Kinect ndo representa a limitacdo principal.
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4.6 Implementacdo em ambiente industrial

De modo a integrar a aplicacdo num ambiente real, procedeu-se a sua instalagdo e calibragdo
num ambiente que pretende representar o ambiente industrial, mais especificamente numa
plataforma onde se encontra inserido um braco robotico (Figura 62). Foi criado um script de
execucdo para o braco robotico, onde este percorre o interior do espaco interdito na maioria do
seu volume, tendo os testes sido realizados com o robd a executar esta rotina programada.

FTFrreres
11514

”I HIH

Figura 62. Robé Motoman usado para a monitorizacéo.

Como forma de testar uma acdo de monitorizagdo especifica, criou-se um volume interdito em
torno da plataforma onde o braco robdtico se encontra instalado (Figura 63). Dado que esta
plataforma possui uma base opaca de metal, ndo se considerou incluir na zona interdita o
volume abaixo da plataforma de metal, uma vez que essa regido nao seria visivel pela cAmera,
que se colocou acima da referida base (Figura 63). A zona interdita definida acima da base de
metal pode ser observada na Figura 63.
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Figura 63. Volume interdito definido.

Como se verifica na Figura 63, a regido exterior (a amarelo) é a parte que diz respeito a
aproximagé&o do espagco interdito, designada de zona de perigo. A defini¢do deste conceito serve
para que seja possivel avisar o utilizador que se esta a aproximar do espaco interdito. No interior
da zona de perigo situa-se o volume interdito (volume a vermelho). Uma vez entrando no espaco
interdito, o utilizador est& a colocar em risco a sua seguranca ou a seguranca do processo e/ou
dos equipamentos.

4.6.1 Resultados da implementagcdo em ambiente industrial

Com a finalidade de testar a aplicagdo no ambiente de testes, foi-se infringindo as duas zonas
(zona de perigo e zona interdita). Nas Figuras 64, 65 e 66 constata-se a eficacia da aplicacdo na
monitorizacgdo e detecdo de intrusdes.
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Figura 64. Monitorizagdo em curso.

Observando a Figura 64, identificam-se as zonas de perigo e interdita, que ndo estdo a ser
infringidas. Dai resulta na consola da aplicagdo uma mensagem que informa o utilizador com a
seguinte mensagem: “A Monitorizar”.
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Figura 65. Volume de perigo infringido.
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Na Figura 65, pode-se observar que o utilizador esta a infringir a zona de perigo e, na consola
do programa (lado esquerdo), surge a mensagem “Warning”. Juntamente com este aviso visual,
surge um sinal sonoro e uma luz de sinalizacdo amarela, que indica o estado de perigo.

RuntoCusoe Debugging " 5
B : Volume a Monitorizar

H
Hid 05 | \

Lo 05 }

0
EXFFTO 2>

Hin
4 ~

Figura 66. Volume interdito infringido.

Analisando a Figura 66, observa-se que a zona interdita foi infringida, sendo gerada a
mensagem “DETETADO” (lado esquerdo da imagem). Com este aviso, surge também um sinal
sonoro com uma frequéncia diferente do sinal emitido no estado de “Warning” e a sinalizacédo
apresentada por uma luz vermelha. Existe ainda um relatério que é gerado com a data e hora de
guando ocorreram as intrusdes (Figura 67).

ji.‘.".';.'i.'.'*.'."..:_'- — O

Ajuda

Ficheire Editar Formatar  Ver

21-May-20@17 18:52:11 DETETADO
21-May-2@17 18:52:42 DETETADO
21-May-2@17 18:53:01 DETETADO
21-May-2017 18:53:19 DETETADO

Figura 67. Relatdrio gerado quando h& intrusdo/evasédo no/do espaco interdito.
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4.6.2 Condicoes dos resultados obtidos na implementacdo em ambiente industrial

Os resultados da implementacdo em ambiente industrial foram registados com o brago robético
estatico numa posicédo fixa e, posteriormente, com o mesmo em funcionamento excutando o
percurso e acgdes definidas no script pré-programado.

Foi também testado com sucesso o funcionamento do sensor Kinect V2 com luz natural e luz
artificial na sala onde o brago robdtico se encontra instalado

4.7 Interface com o utilizador

Com o objetivo de faciliar a interag&o do utilizador com o programa em funcionamento, bem
como simplificar a execucdo das op¢des mais relevantes, foi criada uma interface gréafica, de
acordo com as varias funcionalidades que o programa permite executar.

Deste modo, é possivel selecionar as opcdes “modo estatico” ou “modo dindmico” (Figura 68)
e, selecionado 0 modo, é possivel colocar o programa em modo de monitorizacéo.

RGB Depth l € Static Mode Dynamic Mode

Program Stopped Last Events

09- 2%

07

06

05
04
03+ Old Reports

0.2

01 -

Recordings

0 0“! DIZ 0‘3 0‘4 OIE 06 0‘7 0‘8 OIQ 1I
Figura 68. Selecdo do modo de funcionamento.

Ap6s a selecdo do modo de funcionamento pretendido, o botdo de “START” fica disponivel
para iniciar o programa, permitindo ao utilizador dar inicio ao processo de monitorizagcdo
continua, de acordo com o modo escolhido previamente (Figura 69).
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Figura 69. Iniciar o modo de monitorizacéo.

Com o programa em modo de monitorizacdo, é possivel selecionar o0 modo de visualizacdo
pretendido pelo utilizador, tendo a disposi¢do 0 modo “RGB” que permite visualizar a imagem
a cores diretamente da cdmera, o modo “Depth” no qual se pode visualizar a imagem 2D e a
respetiva profundidade e, por fim, o modo “3D View” que apresenta a imagem 3D adquirida e
representada por uma nuvem de pontos.

Optou-se ainda por adicionar dois botbes que permitem visualizar relatorios de ocorréncias
anteriores, bem como as respetivas gravagoes (Figura 70).
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RGB Depth

09
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|05-Jul-2017 23:51:09  DETETADO
105-Jul-2017 23:51:11  DETETADO
|05-Jul-2017 23:51:12  DETETADO
|05-Jul-2017 23:51:13 DETETADO
05-Jul-2017 23:51:13  DETETADO
105-Jul-2017 23:51:14  DETETADO
05-Jul-2017 23:51:14  DETETADO
|05-Jul-2017 23:51:15 DETETADO
05-Jul-2017 23:51:16  DETETADO
|05-Jul-2017 23:51:17  DETETADO
05-Jul-2017 23:51:18  DETETADO
05-Jul-2017 23:51:19  DETETADO
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04+

03+

1 1 I | | I | |
0 0.1 0.2 0.3 04 0.5 0.6 07 08 0.9 1

Figura 70. Relatdrio de ocorréncias e gravacdes.

O botdo “Old Reports” permite visualizar relatorios de ocorréncias anteriores, enquanto o botdo
“Recordings” permite obter as respectivas gravacoes.
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4.8 Implementacéo de alarme

Para demonstrar como pode ser utilizada a informagéo de intruséo ou evasdo do espago a ser
monitorizado numa aplicacdo industrial concreta, foi implementado um sistema simples que
integra um alarme visual e um alarme sonoro. Este sistema consiste numa placa
Arduino Uno [66] diretamente ligada ao Matlab, atraveés de uma interface USB. A interface
criada é baseada num pacote de de software de suporte do Matlab, criado especificamente para
a interligacdo com os sistemas Arduino [67].

4.8.1 Método de alarme

O alarme implementado consiste num sinalizador luminoso e outro sonoro, permitindo assim
que o utilizador facilmente seja informado de uma intrusdo ou evasdo no/do espaco
monitorizado (Figura 71) e do seu tipo. Mais especificamente, quando ha uma intrusdo ou
evasdo do espaco, o sinal luminoso e o sinal sonoro sdo ativados. O sinal luminoso é amarelo
para uma intrusdo na zona de perigo e vermelho para uma intrusdo na zona interdita. Por seu
lado, o sinal sonoro possui uma frequéncia para uma intrusdo na zona de perigo e outra
frequéncia quando existe intrusdo na zona interdita.

Figura 71. llustracdo da ligacdo do arduino ao Matlab.

O funcionamento do sistema de alarme em termos de software pode ser explicado
através do fluxograma apresentado na Figura 72.
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Figura 72. Fluxograma do sistema de alarme.
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5 Conclusao e trabalhos futuros

5.1 Conclusao

Este trabalho teve por objetivo a monitorizacdo de &reas e volumes em tempo real, com a
utilizacdo de uma camera RGB-D, mais especificamente o sistema Kinect V2. Inicialmente
elaborou-se um estudo e levantamento da informacdo relevante e da legislacdo em vigor, que
enquadra a implementacao e utilizacdo de sistemas de monitorizacdo com base em video, bem
como sobre as tecnologias e sistemas existentes atualmente no mercado com esse objetivo.

Estudaram-se as técnicas de aquisi¢cdo de imagem 3D e, ap0s uma comparacdo entre oS
parametros mais especificos das varias técnicas, optou-se pela tecnologia mais inovadora e com
maior rigor na medicdo de profundidade, a tecnologia TOF. Apo6s a escolha da tecnologia, foi
efetuada uma selecéo cuidada do hardware disponivel no mercado, de forma a satisfazer as
necessidades de integracdo no projeto.

Com vista ao desenvolvimento da aplicacdo de monitorizacdo, o Matlab foi o ambiente de
programacdo escolhido. Em conjunto com o SDK disponibilizado pela Microsoft e uma
interface especifica criada em linguagem C, que permite a transferéncia de dados entre o
sistema Kinect V2 e computador onde se encontra instalado o Matlab, foi possivel avangar para
a fase de implementacdo de uma aplicagdo concreta.

Apos a integracdo com sucesso do Kinect V2 no ambiente de programacdo Matlab, e com a
confirmacéo da correta aquisi¢do e disponibilizacdo das imagens adquiridas, comegou-se por
criar uma aplicacdo de calibracdo, onde se debateu a forma mais simples e rapida de fazer a
representacdo da zona interdita a monitorizar. Concluiu-se que uma forma simples e rapida seria
o utilizador posicionar-se em frente da cdmera e utilizar apenas os seus dedos para definir os
pontos que constituem os vértices do volume interdito a monitorizar.

Relativamente ao desenvolvimento da fase de monitorizacao, esta foi a parte do projeto na qual
houve necessidade de implementar um algoritmo mais elaborado, uma vez que é necessario
receber toda a informagéo proveniente da camera, analisar essa informagéo em tempo real e
implementar as acdes que permitem a aplicacdo efetuar a monitorizacdo da zona 3D,
previamente definida pelo utilizador na aplicacao de calibragéo.

A fim de permitir uma monitorizacdo intuitiva para o utilizador, e reproduzindo a funcéo do
sistema a funcionar em ambiente industrial, foi criado um sistema que gera um alarme visual e
sonoro, sempre que a zona de perigo ou a zona interdita s&o invadidas. E ainda produzido, em
ficheiro, um relatorio de ocorréncias, que indica o dia e a hora exata das ocorréncias registadas.
A ativacdo de alarmes pode ainda incluir acdes de parar maquinas individuais e linhas de
producéo completas.

Finalmente, simulando um ambiente industrial, efetuaram-se testes ao sistema no volume de
operacdo um braco robotico em funcionamento continuo. O sistema desenvolvido cumpriu
todas as especificacdes pré-definidas, em cenarios estaticos e dindmicos, podendo assim ser
usado com sucesso em varios cenarios de monitorizacdo 3D, incluindo como dispositivo de
protecdo industrial baseado em visao.
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5.2 Proposta de desenvolvimento futuro

Sendo possivel avancar para muitos outros tipos de aplicagdes com um sistema Kinect V2 e
ferramentas de software consolidadas, uma possibilidade futura ndo passa apenas pelo software,
mas também por alteragbes de base ao nivel de hardware. Mais propriamente, propde-se a
instalacdo de mais sistemas Kinect V2 em torno da regido a monitorizar (Figura 73),
satisfazendo, deste modo, a necessidade de mapear por completo o respetivo volume. Esta
necessidade pode surgir pela limitacdo de com um sensor apenas poderem existir zonas de
sombra, cujas possibilidades de mapeamento de profundidades se encontram limitadas pela
ocluséo sofrida por partes dos objetos mais proximas da cdmera (Unica).

Kinect

Kinect Kinect

Kinect Kinect

Kinect

Figura 73. Monitorizacgao utilizando varios sistemas Kinect V2, adaptado de [68].

A monitorizacdo a ser efetuada deste modo, necessita de cuidados especificos a ter em conta,
nomeadamente, a localizacdo relativa entre os varios sensores, bem como a sua localizacdo
individual relativamente a regido alvo. Para além disso, com o sistema devidamente instalado,
com a ajuda de métodos de fusdo de informacao, a exatidao e preciséo da localizagdo dos pontos
a monitorizar podem ser de melhor qualidade. Este é um trabalho que ira naturalmente consumir
mais recursos, tanto em hardware como em software, e a sua interface podera ter que ser
construida especialmente para esta aplicagdo, dada a quantidade de portas USB 3.0 necessarias
a sua implementacéo.

80 Mestrado em Engenharia Eletrotécnica



REFERENCIAS BIBLIOGRAFICAS

Referéncias Bibliogréaficas

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

ISO 3864-1 Simbolos graficos. Cores de seguranca e sinais de seguranca. Parte 1:
Critérios de desenho para sinais e marcacdes de seguranca.

IDONIC. Contagem de Clientes com CCTV. [ONLINE] — Marco/2017.

http://www.idonic.com/contagem-de-clientes-com-cctv/

SNITCH. Contador de Objetos/Pessoas. [ONLINE] — Marc¢o/2017.

http://www.snitch.com.br/cameras-de-seguranca/contador/

Bosch Security Systems. Airport. [ONLINE] — Marco/2017.

http://www.boschsecurity.com/corporate/solutions/solutions-detail/airport.ntml

BNP. Bangna Phaisan. Video Surveillance and Recording System.
[ONLINE] - Margo/2017.

http://www.phaisan.com/video-surveillance

2020 VISION TECHNOLOGY. Facial Recognition CCTV. [ONLINE] — Margo/2017.

http://www.2020cctv.com/security-solutions/video-analytics/

Vision-Box. Security. [ONLINE] — Margo/2017.

http://www.vision-box.com/solutions/security/

Seymen, O., Bolat, O. (2010). The Role of National Culture in Establishing an Efficient
Safety Culture in Organizations: An Evaluation in Respect of Hofstede's Cultural
Dimensions.

Carvalho, R. (2011). Adaptacdo do Safety Attitudes Questionnaire para o Brasil —
Questionario de Atitudes de Seguranca. Ribeirdo Preto: Universidade de Sdo Paulo
Escola de Enfermagem de Ribeirdo Preto.

Guldenmund, F. (2010). (Mis)understanding Safety Culture and Its relationship to Safety
Management. Risk Analysis, 10: 1466-1480.

Health and Safety Executive (HSE). Factors Briefing — Safety Culture. No.7.

Mayze, B., Bradley, L. (2008) Safety culture: a multilevel assessment tool for the
construction industry. Third International Conference of the Cooperative Research
Centre (CRC) for Construction Innovation — Clients Driving Innovation: Benefiting from
Innovation, Gold Coast, Queensland.

Marcio Filipe Santos Marques 81



REFERENCIAS BIBLIOGRAFICAS

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

Neal, A., Griffin, M. (2006). A Study of the Lagged Relationships Among Safety
Climate, Safety Motivation, Safety Behavior, and Accidents at the Individual and Group
Levels. Journal of Applied Psychology, 4: 946-953.

Machado, M. (2008). Andlise da contribuicdo do Programa de Seguranca
Comportamental na prevencdo de acidentes de trabalho: um estudo de caso numa
empresa quimica. Centro Universitario CENAC. Séo Paulo.

Health and Safety Executive (HSE). (2005, Outubro). Factores humanos na gestéo de
perigos de acidentes graves. p.60.

CITE. Comissédo para a Igualdade no Trabalho e no Emprego. Legislacdo. Legislacdo
Nacional. Cddigo do Trabalho. [ONLINE] — Abril/2017.

http://lwww.cite.gov.pt/pt/legis/CodTrab_L1_002.html

IEC/EN 61496 - Seguranca de maquinas — Dispositivos de protecdo com acdo sem
contato, “Safety of machinery — Electro-sensitive protective equipment - Part 1:
General requirements and tests”, Edition 3.0, International Standard, 2012-04-05.

Directiva Méaquinas 2006/42/CE — Norma Europeia para construcdo de maquinas.
“Diretiva 2006/42/CE Do Parlamento Europeu E Do Conselho de 17 de Maio de 2006
relativa as maquinas e que altera a Directiva 95/16/CE (reformulagdo)”, Parlamento
Europeu, 9.6.2006.

IEC 62061 - Seguranca funcional dos sistemas de controlo eletrénico, eletronico e
programavel, “Safety of machinery — Functional safety of safety-related electrical,
electronic and programmable electronic control systems”, International Electrotechnical
Commission, Edition 1.0 2005-01.

ISO 13849 - Seguranca das maquinas - Pecas relacionadas a seguranca dos sistemas de
controlo, “Safety of machinery - Safety-related parts of control systems - Part 1: General
principles for design”, Edition 3, ISO/TC 199 Safety of machinery, 2015-12.

Changes to IEC 61496 and EN 61496-1, and their consequences for using Electro-
Sensitive Protective Devices, Hans-Jorg Stubenrauch, Andreas Sixt.

IEC 61508 - Seguranca Funcional de Sistemas elétricos, eletronicos, programaveis de
Seguranca  eletronica (E/E/PE, ou E/E/PES), “Functional safety of
electrical/electronic/programmable electronic safety-related systems — Part 1: General
requirements”, International Electrotechnical Commission, 1998-12.

EN 954 - Seguranca de maquinas. Pecas relacionadas a seguranca dos sistemas de
controlo, “Safety of machinery. Safety related parts of control systems. General
principles for design”,1997-6-15

82

Mestrado em Engenharia Eletrotécnica



REFERENCIAS BIBLIOGRAFICAS

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

Electro-sensitive protective devices (ESPE) for safe machines Opto-electronic protective
devices, 2013 - 03, Otto Goernemann, Hans-Joerg Stubenrauch.

EN ISO 13855 - Seguranca das maquinas - Posicionamento de salvaguardas em relacéo
as velocidades de aproximacéo de partes do corpo humano.

Pilz. Safe Camera System SafetyEYE. [ONLINE] — Abril/2017.
http://brochures.pilz.nl/bro_pdf/SafetyEYE_2014.pdf.

Pilz. Safe Camera System SafetyEYE. [ONLINE] — Abril/2017.
https://www.pilz.com/pt-PT/eshop/00106002207042/SafetyE Y E-Safe-camera-system.

Direct Industry. Pilz. [ONLINE] — Abril/2017.
http://www.directindustry.com/pt/prod/pilz/product-7550-1715481.html

Newton. QuadCam 3D Zone Monitoring System. [ONLINE] — Abril/2017.

http://www.newtonlabs.com/machviz_quadcam.html

“Contribui¢ao para o mapeamento tridimensional usando imagem”, Rui Alberto
Rodrigues Gomes,2013.

Kyto, M, Nuutinen, M, and Oittinen, P, “Method for measuring stereo camera depth
accuracy based on stereoscopic vision”, SPIE/IS&T Electronic Imaging Three-
Dimensional Imaging, Interaction, and Measurement. VVol. 7864, 19, 2011.

Depth Biomechanics. Centre for Sports Engineering Research, Sheffield Hallam
University. [ONLINE] — Abril/2017.

http://www.depthbiomechanics.co.uk/wp-content/uploads/2012/06/stereo-vision-
cams.jpg

Elphel Inc. Electronics photo-electronics. [ONLINE] — Abril/2017.
http://lwwwa3.elphel.com/sites/default/files/stereo_big.jpg

MTI Instruments. Laser Triangulation. [ONLINE] — Abril/2017.

http://www.mtiinstruments.com/products/lasertriangulation.aspx.

Radio Detection and Ranging. [ONLINE] — Abril/2017.
https://en.wikipedia.org/wiki/Radar

Light Detection and Ranging. [ONLINE] — Abril/2017.
https://en.wikipedia.org/wiki/Lidar

Marcio Filipe Santos Marques 83



REFERENCIAS BIBLIOGRAFICAS

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

Gokturk et al., 2004, Gkturk, S. B. ant Tomassi, C. (2004). 3D Head Tracking Based on
Recognition and Interpolation Using a Time-Of-Flight Depth Sensor. In Proceedings of
IEEE Conference on Computer Vision and Pattern Recognition, Washington D.C., USA

Sergi Foix, Guillem Alenya, and Carme Torras. Lock-in time-of-flight (tof) cameras: A
survey, IEEE Sensors Journal, 11(9); 1917-1926 2011.

Jan W. Weingarten, Gabriel Grener, and Roland Siegwari. A state-of-the-art 3d sensor
for robot navigation. In In IEEE/RSJ Int. Conf. on Intelligent Robots and Systems. Pages
2155-2160, 2004.

Sergi Foix, Guillem Alenya, and Carme Torras. Exploitation of time-of-flight (tof)
cameras. Technical report, Institut de Robotica i Informatica Industrial (IR1), 2007.

Microsoft. Developer. Kinect for Windows Product Blog. [ONLINE] — Abril/2017.

https://blogs.msdn.microsoft.com/kinectforwindows/2014/06/05/pre-order-your-kinect-
for-windows-v2-sensor-starting-today/

Microsoft. Microsoft kinect. [ONLINE] — Abril/2017.
http://www.xbox.com/en-US/xbox-one/accessories/kinect-for-xbox-one

D. Pagliari and L. Pinto, \Calibration of Kinect for Xbox One and Comparison between
the Two Generations of Microsoft Sensors,"” Sensors, vol. 15, no. 11, pp. 27569-27589,
2015.

E. Lachat, H. Macher, T. Landes, and P. Grussenmeyer, \Assessment and Calibration of
a RGB-D Camera (Kinect v2 Sensor) Towards a Potential Use for Close-Range 3D
Modeling," Remote Sensing, vol. 7, no. 10, pp. 13070--13097, 2015.

J. Sell and P. O'Connor, \The Xbox One system on a chip and Kinect sensor," IEEE
Micro, no. 2, pp. 44-53, 2014.

Zugara. [ONLINE] — Abril/2017.

http://zugara.com/wp-content/uploads/Kinect-1-vs-Kinect-2-Tech-Comparison.png.

University of Tartu Faculty of Science and Technology Institute of Technology
Computer Engineering Curriculum, “3D reconstruction using Kinect v2 camera”,
Gholamreza Anbarjafari, Morteza Daneshmand, MSc, 2016.

C. S. Bamji, P. O'Connor, T. Elkhatib, S. Mehta, B. Thompson, L. A. Prather, D. Snow,
O. C. Akkaya, A. Daniel, A. D. Payne, et al., “A 0.13 um CMOS system-on-chip for a
512 x 424 time-of-flight image sensor with multi-frequency photo-demodulation up to
130 MHz and 2 GS/s ADC," Solid-State Circuits, IEEE Journal of, vol. 50, no. 1, pp.
303-319, 2015.

84

Mestrado em Engenharia Eletrotécnica



REFERENCIAS BIBLIOGRAFICAS

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

F. Jaremo Lawin, “Depth data processing and 3D reconstruction using the Kinect
v2," Master's thesis, Linkoping University, 2015.

H. Sarbolandi, D. Leoch, and A. Kolb, “Kinect range sensing: Structured-light versus
Time-of-Flight Kinect," Computer Vision and Image Understanding, vol. 139, pp. 1-20,
2015.

Microsoft, Kinect SDK. [ONLINE] — Maio/2017.

https://developer.microsoft.com/en-us/windows/kinect
P. Sturm, “Pinhole camera model," in Computer Vision, pp. 610-613, Springer, 2014.

Microsoft, Camera intrinsics structure. [ONLINE] — Maio/2017.
https://github.com/Kinect/Docs/blob/master/Kinect4dWindows2.0/k4w?2/Reference/
Kinect_for_Windows_v2/Kinect/Cameralntrinsics_Structure.md

Z. Zhang, “A exible new technique for camera calibration," Pattern Analysis and
Machine Intelligence, IEEE Transactions on, vol. 22, no. 11, pp. 1330-1334, 2000

C. Zhang and Z. Zhang, “Calibration between depth and color sensors for commodity
depth cameras," in Computer Vision and Machine Learning with RGB-D Sensors, pp.
47-64, Springer, 2014.

Mittet, M.-A., Grussenmeyer, P., Landes, T., Yang, Y. and Bernard, N., 2013. Mobile
outdoor relative localization using calibrated RGB-D cameras. In: 8th International
Symposium on Mobile Mapping Technology, pp. 2-7.

E. Lachat, H. Macher, M.-A. Mittet, T. Landes, P. Grussenmeyer, “First Experiences
with Kinect V2 Sensor for Close Range 3D Modelling”, Photogrammetry and Geomatics
Group, ICube Laboratory UMR 7357, INSA Strasbourg, France, 2015.

Wikipédia. Microsoft Visual Studio. [ONLINE] — Maio/2017.
https://pt.wikipedia.org/wiki/Microsoft_Visual _Studio

Wikipédia. Matlab. [ONLINE] — Maio/2017.
https://pt.wikipedia.org/wiki/MATLAB

MathWorks. Documentation. Delaunay Triangulation. [ONLINE] — Maio/2017.
https://www.mathworks.com/help/matlab/math/delaunay-triangulation.htmi

Satyan L. Devadoss and Joseph O'Rourke Discrete and Computational Geometry,
Princeton University Press, 2011.

Mark de Berg, Otfried Cheong, Marc van Kreveld, Mark Overmars, Computational
Geometry: Algorithms and Applications, Springer, 3rd edition, 2008.

Marcio Filipe Santos Marques 85



REFERENCIAS BIBLIOGRAFICAS

[63]

[64]

[65]

[66]

[67]

[68]

Franco P. Preparata, Michael 1. Shamos, Computational Geometry: An Introduction,
Springer, 1985.

O'Rourke, J., Computational Geometry in C, Cambridge University Press, 1994.

Snoeyink,J., Pointlocation, in Handbook of Discrete and Computational Geometry,
Third Edition edited by Jacob E. Goodman, Joseph O'Rourke, and Csaba D. Toéth
CRC Press LLC, 2017.

Arduino. Arduino Uno & Genuino Uno. [ONLINE] — Maio/2017.
https://www.arduino.cc/en/main/arduinoBoardUno

MathWorks. Hardware Support. Arduino Support from Matlab.
[ONLINE] — Maio/2017.
https://www.mathworks.com/hardware-support/arduino-matlab.html

“Evaluating and Improving the Depth Accuracy of Kinect for Windows v2”, Longyu
Zhang, Abdulmotaleb El Saddik, Article in IEEE Sensors Journal - August 2015.

86

Mestrado em Engenharia Eletrotécnica



ANEXOS

ANEXOS

“Anexo |
Requisitos minimos dos sistemas de videovigilancia
[a que se refere a alinea @) do n.° 1 do artigo 7.°]
1. Requisitos técnicos minimos:

1.1. Os requisitos tecnicos minimos das camaras de videovigilancia sdo definidos de acordo
com os fins a que se destina a videovigilancia nos termos do disposto do n.° 1 do artigo 31.° da
Lei n.° 34/2013, de 16 de maio, com as seguintes especialidades:

a) Para protecédo de edificios e respetivos acessos, devem as camaras:
i) Ser, preferencialmente, policromaticas;

i) Ter capacidade de iluminacéo, resolugdo, ampliacéo e abertura de foco que garanta
a detecdo e reconhecimento inequivoco de vultos tipo humano;

b) Para protecdo de instalacdes em que sejam estabelecidos requisitos especiais de
protecao nos termos previstos na presente portaria, devem as camaras:
i) Ser policromaticas;
ii) Permitir a gravacdo de som quando autorizada pela CNPD;
iii) Ter capacidade de iluminacdo, resolugdo, ampliacdo e abertura de foco que
garanta o reconhecimento e a identificacdo de individuos, podendo, para o efeito, ser
tomado como referéncia o disposto no Regulamento (CE) n.° 2252/2004, do
Conselho, de 13 de dezembro (estabelece normas para os dispositivos de seguranca

e dados biométricos dos passaportes e documentos de viagem emitidos pelos Estados
membros);

1.2. Para além dos requisitos especificos enunciados em 1.1., todas as camaras de
videovigilancia devem ainda garantir:

a) A protecdo contra vandalismo e indice de protecdo compativel com o IP66;

b) O uso dos sistemas normalizados de compressdo de acordo com a norma H264 ou
equivalente;

c) A definigéo logica ou a utilizagéo fisica de mascaras nos locais em que é legalmente
proibida a captagdo de imagens.

1.3. Os requisitos técnicos minimos de comunicagao séo:

a) A transmissao de imagens, bem como de som quando legalmente autorizada, bem como
o0 controlo e gestdo das camaras;

b) A utilizagdo de sistemas sem fios para transmissdo de dados que tem de ser feita de
ponto a ponto, a titulo de exclusividade da camara;

¢) Todas as transmissdes sdo encriptadas, tendo a chave de encriptacdo de ser alterada a
cada seis meses.
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2. Visualizagdo e monitorizagéo
O sistema de controlo deve ser operado em ambiente seguro e deve garantir:
a) A visualizacéo, o controlo e a gestdo das cdmaras de videovigilancia em tempo real;
b) A autenticacdo dos operadores.
3. Registos de seguranca e auditorias
3.1. A gravacao local ou remota das imagens pelas cadmaras de videovigilancia é feita:
a) Em formato digital;
b) De forma encriptada;

c¢) Em tempo real, tendo os servidores de estar sincronizados com a hora legal portuguesa,
por forma a garantir a fidedignidade da data e hora que devem constar de cada imagem
captada;

d) De forma a que seja auditavel.
3.2. Todas as intervencdes realizadas ao nivel dos sistemas locais sdo registadas:
a) Em formato digital;
b) De forma encriptada;
c) Em tempo real;
d) De forma a que sejam auditaveis.

3.3. A operacéo do sistema local requer obrigatoriamente que o sistema de registo de eventos
esteja ativo, a fim de garantir as operacdes de auditoria.

4. A adaptacdo dos sistemas ja em funcionamento deve ter lugar no prazo de 2 anos.”

“Anexo VIII
Sinalizacdo de meios de vigilancia eletrénica
(a que se refere 0 n.° 1 do artigo 115.°)

Sinal em forma de triangulo equilatero, em fundo de cor amarela com orla interior em cor preta,
ao centro, simbolo representando o pictograma de uma camara de videovigilancia em cor preta.

Simbolo grafico”
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