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Resumo

A presente investigacdo tem como objetivo identificar contributos para uma gestéo
mais eficiente dos riscos nos Ramos das Forcas Armadas, a fim de apoiar a tomada de
deciséo e contribuir para a prossecucao dos objetivos organizacionais.

Em termos metodoldgicos seguiu-se uma abordagem de investigacdo hipotético-
dedutiva, adotando-se para a pesquisa efetuada uma estratégia qualitativa e um desenho de
pesquisa do tipo “Estudo de caso”.

Como linhas de desenvolvimento, comecou-se por caraterizar a importancia
estratégica da gestdo do risco na gestdo das organizagdes, concluindo-se que uma bem-
sucedida gestdo estratégica de riscos, alguns relacionados ou interdependentes, melhora a
eficiéncia organizacional e contribui para o atingir dos objetivos.

Seguidamente analisou-se a cultura e a abrangéncia estratégica das praticas de gestédo
do risco existentes nos Ramos, concluindo-se que existe alguma cultura de risco e praticas
em diferentes areas e niveis organizacionais, havendo contudo lacunas na integracdo
estratégica da informacao de risco.

Por fim, analisou-se a aplicacdo aos Ramos de uma metodologia de gestdo integrada
de risco, tendo-se concluido ser uma solugdo que pode reforcar a cultura de risco e 0 apoio
a decisdo, permitindo assim melhorar os processos de planeamento estratégico e controlo

de gestdo, de planeamento e execucao operacional e a afetacdo de recursos.

Palavras-chave
Cultura de Risco, Gestdo Integrada do Risco, Gestdo do Risco, Gestdo de Risco

Empresarial

vii
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Abstract

The present research aims to identify contributions to a more efficient risk
management in the Armed Forces Branches, in order to support decision making and
contribute to organizational objectives pursuit.

In methodological terms, a hypothetical-deductive research approach was followed,
adopting a qualitative strategy and a case-study research design for the research.

As a development guideline, the strategic importance of risk management in the
management of organizations was first introduced. It has been concluded that successful
strategic management of risks, some related or interdependent, improves organizational
efficiency and contributes to the achievement of goals.

Then, it was analyzed the culture and the strategic scope of risk management
practices in the Branches, concluding that there is some culture of risk and practices in
different areas and organizational levels, but there are gaps in the strategic integration of
risk information.

Finally, the application of an integrated risk management methodology to the
Branches was analyzed, and it was concluded that it is a solution that would reinforce risk
culture and decision support, thus improving the processes of strategic planning and

management control, of planning and operational execution and of allocation of resources.

Keywords
Risk Culture, Integrated Risk Management, Risk Management, Enterprise Risk

Management
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Introducéo
Enquadramento e justificacdo do tema

E conhecida a variedade e a interacdo dos riscos nas organizagdes, resultante do
ambiente complexo e em constante mudanca em que operam, das escolhas estratégicas e da
ocorréncia de eventos imprevistos (CAS, 2003).

Para assegurar a continuidade das operacbes e o atingir dos objetivos, as
organizagOes necessitam de controlar os efeitos da incerteza. Entramos, assim, no dominio
da gestdo do risco, que € um processo racional e estruturado de apoio a tomada de decisédo
nas organizagOes, usado nos varios niveis de gestdo e atividades com a finalidade de
controlar os riscos que afetam os objetivos, permitindo que estes possam ser alcangcados
com o minimo de perdas (Collier, 2014).

Pela expressdo do impacto dos riscos nos objetivos, a gestdo do risco deve assim ser
vista como um processo de criacédo e protecédo de valor para as organizacgdes (ISO, 2009a).

Num contexto de mudanca constante do ambiente das organizagdes torna-se
evidente, ao nivel da gestdo de topo, a necessidade de lidar com os riscos numa perspetiva
mais abrangente, preditiva e proactiva, assumindo a gestdo do risco uma perspetiva
holistica, com a organizacdo considerada como um todo e requerendo um aperfeicoamento
das praticas de gestdo existentes (CAS, 2003).

A gestdo do risco € assim um processo continuo, conduzido pela gestdo de topo, que
deve estar integrado na cultura da organizacdo e ser transversal a todos os niveis e
segmentos organicos com uma adequada atribuicdo de responsabilidades (FERMA, 2010).
Deve ainda disponibilizar, de forma tempestiva e com qualidade, informacdo de gestdo
relevante para a tomada de decisdo, que ajude a antecipar problemas e a aperfeicoar
continuamente os processos e 0 desempenho da organizagédo (IGDN, 2013).

Com efeito, existem metodologias de gestdo integrada e corporativa de riscos que
procuram responder a estas necessidades crescentes das organizacOes através de novas
abordagens, alinhando objetivos com mecanismos de identificacdo de riscos, procedendo a
sua avaliacdo, gestdo e acompanhamento, sempre procurando a sustentabilidade da
organizacao e 0 aumento do seu valor no médio e longo prazo (CAS, 2003).

A semelhanca de outras organizacBes plblicas ou privadas, também as Forgas
Armadas (FFAA) estdo sujeitas a varios tipos de risco, com origem em fatores internos e
externos, pelo que a sua identificacdo, andlise, avaliagdo, mitigacdo e controlo s&o

essenciais tendo em vista uma melhor resposta para o atingir dos objetivos, procurando-se
1
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sempre uma utilizagdo eficiente dos escassos recursos colocados & disposicdo para o
cumprimento da miss&o.

Entre outros, esses riscos podem ser genericamente classificados em riscos
estratégicos, financeiros, operacionais, de gestdo de recursos humanos, recursos materiais e
informacionais, riscos de projetos, riscos de comunicagdo e riscos de conformidade
(COSO, 2004; ISO, 2009a; FERMA, 2010).

Considerando o ajustamento estrutural e genético operado nas FFAA no ambito da
Reforma “Defesa 2020” (MDN, 2013), cujos impactos se refletem no tempo e constituem
grandes desafios ao funcionamento dos Ramos, e tendo presente ndo sé as restrigdes
financeiras previsiveis a médio e longo prazo, como também o cenério de instabilidade e
de ameacas internacionais a escala regional e global, determinantes para o estabelecimento
das missbes, dos meios e dos niveis de empenhamento operacional, importa dispor de
adequados instrumentos que permitam gerir bem e maximizar a utilizacdo dos recursos
disponiveis para a prossecucdo dos objetivos.

Para cumprir a missdo as FFAA tém de ter capacidade de se adaptarem as
circunstancias, num processo continuo de transformacdo que as mantenham sempre
relevantes e Uteis, atuando com elevados padrdes de eficiéncia e eficécia.

Em apoio aos ciclos de gestdo estratégica e operacional, importa recordar que as
FFAA tém vindo a adotar nas Ultimas décadas conceitos, instrumentos e processos
associados as melhores praticas de gestdo, com suporte em modernos sistemas e
tecnologias de informagéo.

Também a gestdo do risco, pela relevancia no planeamento estratégico e controlo de
gestdo, nas operacdes, na gestdo de recursos e na auditoria interna, deve integrar a cultura
organizacional dos Ramos, com uma adequada arquitetura, estratégia e protocolos de risco,

estando sempre presente nas decisdes de gestao.
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Objeto de estudo e sua delimitagdo

A presente investigacdo tem como objeto a Gestdo do Risco (GR) nos Ramos das
FFAA e as perspetivas de aperfeicoamento de praticas que neste ambito melhorem a gestao
e a tomada de deciséo.

A investigacdo incidiu sobre a gestdo superior dos Ramos, sendo orientada a
integracdo do risco na gestdo estratégica.

Como linhas de desenvolvimento da investigacdo, € feita uma andlise da relevancia
estratégica da GR nas organizacdes, analisa-se a cultura e as praticas de GR nos Ramos, e
faz-se uma analise da aplicagdo aos Ramos de uma metodologia de gestdo estratégica e
integrada do risco, considerando a implementacdo da estrutura de GR e as fases de
desenvolvimento do processo de GR.

Objetivos da investigacao

O Objetivo Geral (OG) da investigacdo é identificar contributos para melhorar a
eficiéncia da gestdo do risco nos Ramos das FFAA, a fim de apoiar a tomada de deciséo e
contribuir para a prossecucao dos objetivos organizacionais.

No sentido de cumprir com o OG, definiram-se os Objetivos Especificos (OE)

constantes da Tabela 1:

Tabela 1 - Objetivo Geral e Objetivos Especificos

Identificar contributos para melhorar a eficiéncia da gestdo do risco

nos Ramos das FFAA, a fim de apoiar a tomada de decisdo e contribuir

para a prossecucao dos objetivos organizacionais.

OE1 Caraterizar a importancia da gestdo estratégica do risco na gestdo das
organizagoes.

OE? Caraterizar a cultura de risco e a abrangéncia estratégica das préaticas
de gestdo do risco existentes nos Ramos.

OE3 Explorar a aplicagdo aos Ramos de uma metodologia de gestdo
estratégica e integrada do risco.

Fonte: Autor (2017)

Questdes da investigacdo e hipdteses
Tendo presente o objeto e 0s objetivos de investigacdo identificados, formularam-se,
para orientacdo da investigacao, a Questdo Central (QC), as Questdes Derivadas (QD) e as

Hipdteses (HIP) constantes na Tabela 2:



=
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Tabela 2 - Questédo Central, Questbes Derivadas e Hipoteses

Como pode ser melhorada a eficiéncia da gestdo do risco nos Ramos

das FFAA em apoio as decisdes estratégicas, operacionais e ao

desempenho organizacional?

op1 Qual a importancia da gestdo estratégica do risco para a gestdo das
organizagoes?

Uma adequada gestdo estratégica dos riscos, alguns relacionados ou
HIP1 interdependentes, melhora a eficiéncia organizacional e contribui para

0 atingir dos objetivos.

Qual o nivel de cultura de risco e a abrangéncia estratégica das praticas

QD2 i . :

de gestdo do risco existentes nos Ramos?

Os Ramos dispdem de alguma cultura de risco, bem como de préaticas
. de gestdo do risco de relevancia estratégica em diferentes areas e niveis

organizacionais, existindo contudo lacunas no tratamento integrado da

informacao.

De que forma a aplicacdo nos Ramos de uma metodologia de gestdo
QD3 estratégica e integrada de riscos pode contribuir para apoiar as decisdes

estratégicas, operacionais e 0 desempenho organizacional?

Uma abordagem mais estruturada, integrada e corporativa da gestdo do
- risco nos Ramos, suportada por um modelo de Gestdo de Risco
Empresarial, melhora a capacidade de decisdo e de tratamento dos

riscos que afetam os objetivos.

Fonte: Autor (2017)

Breve sintese da metodologia da investigacéo

A presente investigacdo regeu-se metodologicamente pelo disposto nos documentos
010-NEP/ACA (IESM, 2015a), 018-NEP/ACA (IESM, 2015b) e Orientagdes
Metodoldgicas para a Elaboragdo de Trabalhos de Investigagdo (IUM, 2016), tendo sido
seguido o percurso metodoldgico, descrito na Figura 1, assente em trés fases: exploratéria,

analitica e conclusiva.
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FASE
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Figura 1 - Percurso metodoldgico
Fonte: Autor (2017)

Como método de investigacdo, foi utilizada uma abordagem hipotético-dedutiva com
0 intuito de encontrar uma resposta para a questdo formulada através do teste a hipoteses
levantadas, adotando-se para a pesquisa e analise efetuadas uma estratégia eminentemente
qualitativa.

A investigagdo seguiu um desenho de pesquisa do tipo “Estudo de caso”, uma vez
gue se estudam as préaticas e modelos de GR a aplicar aos Ramos das FFAA.

Nessa conformidade, foi definida uma QC a partir de alguma pesquisa bibliografica
inicial e de entrevistas exploratdrias informais.

De modo a facilitar a conducéo da investigacdo e a emprestar-lhe a ordem e o rigor
indispensaveis, optou-se por organiza-la em torno de trés QD, dando deste modo um fio
condutor a investigacdo. Assim, foram propostas trés hipoteses de investigacdo, que
serviram de base & observagdo, recolha de dados e respetiva analise.

Deu-se entdo continuidade a pesquisa bibliografica, tendo ainda sido realizadas
entrevistas semiestruturadas, baseadas no guido geral constante do Apéndice C, a
especialistas e a responsaveis em areas da gestdo superior dos Ramos das FFAA, com vista
a recolher elementos relevantes para a anélise.

Seguiu-se depois, na fase analitica, ao estudo da informacdo coligida, analisando-se a

importancia da gestdo estratégica dos riscos na gestdo das organizacbes e as préaticas
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seguidas pelos Ramos das FFAA neste dominio, o que permitiu, por fim, explorar como
pode ser adaptada por estes uma metodologia de gestdo estratégica e integrada de riscos.

Foi assim possivel avancar para a fase conclusiva, no decurso da qual se procedeu ao
teste das hipoteses e subsequente enunciacdo das respostas as interrogacdes formuladas,
designadamente as questdes derivadas e a questdo central.

Organizacgéo do trabalho

Este trabalho, para além da presente introducdo e das conclusdes, esta organizado em
quatro capitulos.

No primeiro capitulo, faz-se uma breve referéncia a literatura consultada e aos
principais conceitos subjacentes a investigacao para enquadramento tedrico do tema.

No segundo capitulo, analisa-se a importancia da gestdo estratégica dos riscos na
gestdo das organizacoes.

No terceiro capitulo, analisa-se a cultura de risco e as praticas de GR existentes nos
Ramos das FFAA, considerando as areas de aplicacdo, a abrangéncia estratégica dos
processos e o nivel de integracdo da informacéo.

No quarto e ultimo capitulo, e tendo por base os elementos coligidos anteriormente,
explora-se uma solucédo de aplicacdo aos Ramos de uma metodologia de gestdo estratégica
e integrada de riscos, considerando a implementacdo da estrutura de GR e as fases de

desenvolvimento do processo de GR.
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1.  Revisao da literatura e metodologia

1.1. Reviséo da literatura

A revisdo da literatura incidiu na consulta a vasta bibliografia sobre a tematica da GR
em empresas e organizacfes publicas, complementada com a leitura de diversos trabalhos
de autores e organizagdes onde o tema em apreco tem sido abordado em diferentes
perspetivas.

Procedeu-se igualmente a leitura de normas standard sobre a gestdo do risco,
designadamente:

— As normas da International Organization for Standardization (ISO):

e 1SO 31000:2009' Risk Management - Principles and Guidelines (1SO,
2009a);

e [SO 31010:2009 Risk Management - Risk Assessment Techniques (ISO,
2009b);

e ISO Guide 73 Risk Management — Vocabulary (ISO, 2009c);

e |SO/TR 31004:2013 Risk management - Guidance for the Implementation of
ISO 31000 (1SO, 2013).

— A metodologia do Commitee of Sponsoring Organizations of the Tredway

Commission? (COSO) - Enterprise Risk Management- Integrated Framework

(COSO, 2004).

1.2. Metodologia

A metodologia adotada foi a referida na introducéo do presente trabalho, bem como
0 percurso metodologico seguido nas varias fases da investigacao.

Os dados obtidos da pesquisa e analise documental e bibliogréfica e das entrevistas
semiestruturadas foram analisados criteriosamente e contribuiram significativamente para
as respostas as questdes da investigacao.

1.3. Enquadramento conceptual

A presente investigacdo observou um conjunto de conceitos base sobre risco e GR,

aqui apresentados, e conceitos complementares que constam do Apéndice A.

! Resultado do trabalho de organizagdes dedicadas @ GR no Reino Unido.

2 COSO é uma organizagdo internacional, originaria dos Estados Unidos da América, que divulga boas
praticas de gestdo, ajudando as organizacOes a aperfeicoar as estruturas e procedimentos em matéria de
Gestao do Risco Empresarial, sistema de controlo interno e combate a fraude (COSO, 2017).
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1.3.1.Risco

Existem multiplas definicdes do risco, todas associando o risco a possibilidade de
ocorréncia de eventos ou de situacdes que podem constituir oportunidades ou ameacas ao
sucesso das organizacdes.

O risco integra trés elementos chave: o evento, as causas e 0s impactos. Um evento
decorre de fatores internos e externos a organizacao, afeta a realizacdo dos objetivos e
pode causar impacto negativo, positivo ou ambos (COSO, 2004).

No mesmo sentido, Collier refere o risco como a “combinagdo da probabilidade de
um evento e das suas consequéncias, podendo estas serem positivas ou negativas.”
(Collier, 2014, p. 4).

De igual modo, para a 1SO o risco é o “ efeito da incerteza na consecu¢do dos
objetivos”, e esse “efeito ¢ um desvio, positivo ou negativo, relativamente ao esperado”
afetando os ativos, as atividades e operac6es de uma dada entidade (ISO, 2009c; 2009a).

No ambito da gestdo de projetos, riscos séo considerados eventos ou circunstancias
incertas que, se ocorrerem, tem efeitos positivos ou negativos nos objetivos dos projetos®
(PMI, 2013).

Os riscos tém impacto nas organiza¢Ges no curto, médio e longo prazo, estando
relacionados com a tética, as operacdes e com a estratégia. Os riscos taticos estdo em regra
associados a projetos e a aquisicdo ou desenvolvimento de produtos ou servigos, 0S riscos
operacionais estdo associados ao funcionamento normal das organizacdes (a sua aptiddo
para executarem a estratégia) e 0s riscos estratégicos afetam a estratégia e 0s objetivos
(FERMA, 2010).

1.3.2.Gestdo do risco

Segundo a ISO, a GR é um conjunto de atividades coordenadas para dirigir e
controlar uma organizacdo no que respeita ao risco (1ISO, 2009c).

Numa perspetiva estratégica, a GR é um processo de identificacdo, de avaliacdo e
tratamento de riscos e incertezas, com origem em eventos ou cenarios internos e externos
que podem afetar os objetivos estratégicos e, por conseguinte, a criagdo de valor para os
vérios stakeholders* (1SO, 2009a).

¥ Afetam normalmente condicBes de prazo, custo, ambito e qualidade (PMI, 2013).
* Stakeholder é um conceito anglo-saxénico muito utilizado nas &reas da gestdo e das tecnologias da
informacdo, que designa as partes interessadas ou intervenientes nas organizagGes (PA, 2017) .

8
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Uma adequada GR deve ser feita de forma continuada ao longo de todo o processo
de negocio da organizagdo, devendo existir envolvimento de todos, promovendo-se a
eficiéncia nos varios niveis de gestdo de modo a alcangar o0 sucesso da estratégia (Frigo &
Anderson, 2011).

Uma bem-sucedida GR deve ainda ser adequada quanto ao nivel de risco aceite pela
organizagdo (o apetite ao risco), desenvolver-se em funcdo da dimensdo, natureza e
complexidade desta, estar alinhada com outras atividades corporativas e assegurar uma
resposta dindmica as alteracGes da envolvente (ISO, 2009a).

1.3.3. Cultura de risco

A implementacdo de modelos e atividades de GR n&do chega para proteger as
organizacdes das falhas de funcionamento. E imperativo que a GR esteja integrada na
cultura da organizacdo e inclua o apetite e a tolerancia aos riscos, e isso pressupde
compromisso e lideranga. O pensamento estratégico deve ter em consideracdo o risco
(FERMA, 2010).

Conforme ilustrado na Figura 2, para o desenvolvimento de uma boa cultura de risco
é necessario dispor de uma adequada arquitetura de risco, definir uma estratégia e elaborar
protocolos de risco (FERMA, 2010).

Arquitetura
de Risco

/ :.\
A\

%\ Processode /"':
N\ Gestdode /

Risco

Estratégia Protocolos
de Risco de Risco

Figura 2 — Componentes da cultura de risco
Fonte: Autor, adaptado de (FERMA, 2010)

A arquitetura de risco compreende a organizagdo, a definicdo e atribuicdo de
responsabilidades e as regras de comunicacdo e de reporte de riscos. A estratégia de risco
contém os objetivos orientadores das atividades de GR, o apetite e a tolerancia ao risco,
que decorrem da politica de GR. Os protocolos de risco abrangem as normas e 0s
procedimentos de GR, sendo especificadas metodologias, técnicas e instrumentos a aplicar
(FERMA, 2010).
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2. Aimportancia estratégica do risco nas organizacgdes

O presente capitulo procura caraterizar a importancia estratégica do risco na gestao
das organizacges, considerando a evolucdo havida nos modelos de GR, o risco no ambito
da gestdo estratégica e as potencialidades evidenciadas pelos modelos de Gestdo de Risco
Empresarial (Enterprise Risk Management — ERM).

2.1. Evolucéo da gestéo do risco

Tradicionalmente, os riscos eram tratados de forma isolada, apenas como ameacas e
numa perspetiva de transferéncia ou cobertura de prejuizos, recorrendo-se para tal a
seguros ou outros instrumentos. Procurava-se apenas proteger os ativos da organizagéo
contra riscos naturais e outros incidentes fisicos (Oliveira, 2013).

Gradualmente, as organizacdes passaram a considerar a GR como um processo mais
prioritario a gestdo, deixando os riscos de ser tratados de forma isolada, assumindo
natureza estratégica e sendo suportada por estruturas proprias e instrumentos de apoio a
tomada de deciséo (Hardy, 2010).

As empresas foram assim evoluindo na GR acrescentando as dimensdes fisica e
operacional da GR outras dimensdes, como a financeira (em contextos de instabilidade
econdmica e de resultados desfavoraveis) e a conformidade face a normas e regulamentos
em vigor (Oliveira, 2013).

Contudo a GR continua ainda muito informal e descentralizada na maioria das
organizagOes. Essa descentralizacdo, apesar da vantagem conferida pela consciencializagdo
para o risco nas areas onde estes sao geridos, ndo permite que se obtenha uma visdo global
dos diferentes riscos e suas interdependéncias, pelo que importa evoluir no sentido de uma
maior centralizacdo da funcdo e adotar uma gestdo integrada do risco (Castanheira &
Rodrigues, 2006).

Para este autor, “mais do que se concentrar em riscos ao acaso, a abordagem
integrada procura implementar processos consistentes que considerem todos os eventos
que podem afetar adversamente as empresas.” (Castanheira & Rodrigues, 2006, p. 5).

Neste contexto, surge entdo a Gestdo de Risco Empresarial (ERM) como um novo
paradigma a GR, focada na criagdo de valor e cuja perspetiva é a coordenacéo integrada do
risco por toda a organizacao, em vez de cada area gerir 0s seus proprios riscos (Oliveira,
2013).

A ERM veio transformar a GR tradicional, vista numa otica de “silos”, fragmentada

e funcional, numa abordagem moderna e mais completa, adaptdvel a mudanca,

10



% O papel da Gestéo do Risco no apoio a decisdo

multifuncional, colaborativa, holistica, integrada e coordenada ao mais alto nivel na
organizacéo (Pickett, 2006).

A Figura 3 contém as principais diferencas entre a gestdo de risco tradicional e a
ERM.

GESTAO DERISCO GESTAO DERISCO
TRADICIONAL EMPRESARIAL
*Risco tratado individualmente *Risco no contexto da estratégia do negdcio
¢Identficagdo e avaliagdo do risco *Desenvolvimento de um portfélio de risco
*Enfoque em riscos discretos *Enfoque nos riscos criticos
*Mitigacdo de risco *Otimizacao de risco
eLimites de risco oEstratégia de risco
*Responsabilidades de risco por definir *Responsabilidades de risco definidas
*Quantificagdo do risco *Monitorizagdo e avaliagdo do risco
\O“Risco nao é da minha responsabilidade” J ("Risco é da responsabilidade de todos" )

Figura 3 - Gestéo de risco. Modelo tradicional versus ERM
Fonte: (Castanheira & Rodrigues, 2006)

2.2. Orisco e a gestdo estratégica

A gestdo estratégica é definida como a “arte e ciéncia que formula, implementa e
avalia um conjunto de decisdes interfuncionais que permitem a uma organizacao alcancar
0s seus objetivos” (David, 2003, p. 5).

O risco é considerado um driver das decisdes estratégicas das organizacdes, embora
nem sempre estas o considerem no planeamento estratégico (Maia & Chaves, 2016).

Um estudo da consultora Deloitte (2014, cit. por Maia & Chaves, 2016), referente
aos anos de 2003 e 2012, diz-nos que 73% dos principais prejuizos das empresas tém
origem em riscos estratégicos, seguido do risco financeiro com 17% e os restantes 10% em
riscos operacionais.

Oliveira (2013) considera o risco estratégico como o efeito das incertezas nos
objetivos estratégicos e nas metas definidas, pelo que importa identificar e avaliar 0s riscos
estratégicos de forma a evitar e a prevenir os efeitos das ameacas e a alavancar as

oportunidades, no sentido da prossecugdo dos objetivos estratégicos.
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A gestdo eficaz dos riscos estratégicos s é possivel no contexto da formulagéo,
implementacdo e controlo da estratégia, interligando assim a GR com o planeamento e o
controlo de gestdo® (COSO, 2004).

Durante a fase de formulacdo da estratégia de uma organizacdo faz-se um
diagndstico do ambiente interno e externo, avaliando-se os pontos fortes e as fraquezas, as
ameacas e as oportunidades, através de uma analise SWOT (Strengths, Weaknesses,
Opportunities and Threats®), a fim de determinar onde concentrar as iniciativas
estratégicas (Maia & Chaves, 2016).

Para Maia & Chaves (2016), as ameacas e as oportunidades identificadas nesta fase
constituem riscos “pré-estratégicos” que devem ser avaliados. Para tal, podem ser usadas
diferentes técnicas de avaliacdo do risco, por nivel organizacional, por departamento, por
projeto, por atividade ou por risco especifico, transversal ou correlacionado.

Depois de identificados e mapeados estes riscos escolhem-se apenas 0s que podem
afetar o negdcio da organizacgdo ao nivel da missdo, da visdo e dos objetivos, e procede-se
a sua analise quanto a probabilidade de ocorréncia e impacto estratégico, ndo esquecendo
de considerar outros impactos ao nivel da reputacdo, impactos financeiros e de
conformidade (Maia & Chaves, 2016).

As organizagbes tém no entanto dificuldade em definir e quantificar os riscos
estratégicos (Oliveira, 2013). Para auxiliar no processo, ha que mapear esses riscos
classificando-os por categorias e proceder a uma analise de cenarios, que devera ser
apresentada e discutida com a gestdo superior da organizacdo (Maia & Chaves, 2016).

Ja na fase de implementacdo da estratégia, as iniciativas a desenvolver para serem
bem-sucedidas, devem ter presente a influencia positiva ou negativa dos riscos
identificados anteriormente, assim como outras eventuais limitacdes de ordem
regulamentar ou associadas a disponibilidade de recursos (Maia & Chaves, 2016).

Depois de implementadas as iniciativas mais adequadas a prossecucao dos objetivos
estratégicos, importa proceder a sua monitorizacdo e revisdo periddica. Neste ambito, o

acompanhamento preventivo e sistematico dos fatores associados aos eventos geradores de

> O controlo de gestdo compreende “um conjunto de instrumentos que motivam 0s responsaveis
descentralizados a atingirem 0s objetivos estratégicos, privilegiando a acdo e a tomada de decisdo em tempo
atil e favorecendo a delegagdo de autoridade e a responsabilizagdo” (Jordan, H.; Neves, J.C. e Rodrigues,
J.A., 2011, p. 21).

® Forcas, fraquezas, oportunidades e ameagas.
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risco estratégico permitem a organizagdo preparar-se para responder de forma adequada a
esses mesmos riscos (1ISO, 2009a).

Para Maia & Chaves (2016), uma boa gestdo dos riscos estratégicos permite reagir
desenvolvendo acdes que aumentem a probabilidade de sucesso dos objetivos e dos
resultados previstos, sendo essencial proceder a sua monitorizacdo através de indicadores
de performance de risco (Key Risk Indicator - KRI).

A revisdo dos riscos estratégicos deve ser efetuada periodicamente de forma a
acompanhar as mudancas no ambiente da organizacdo, conferindo assim a oportunidade de
decidir sobre a continuidade ou a mudanca da estratégia, ou a eliminac¢do do risco (ISO,
2009a).

Quando uma organizacdo implementa iniciativas estratégias orientadas aos riscos
estratégicos, esta a converté-las em objetivos operacionais e a atribuir responsabilidades
ndo s6 a area responsavel pela GR como também a outras areas dentro da organizacéo,
possibilitando a avaliagdo da performance do risco e a melhoria da eficiéncia operacional
nos varios niveis (Maia & Chaves, 2016) .

2.3. A Gestao de Risco Empresarial

Segundo COSO, a ERM ¢ “um processo, desenvolvido pela gestdo de topo, 6rgdos
de gestdo e demais colaboradores, aplicado na definicdo da estratégia e abrangendo toda a
organizacdo, que tem como objetivo a identificacdo dos eventos potenciais que podem
afetar a organizacdo e gerir os riscos de forma alinhada com o apetite pelo risco
pretendido, com vista a fornecer seguranca aceitavel relativamente ao cumprimento dos
objetivos definidos pela organizacdo.” (COSO, 2004).

Para Hardy (2010), entre outras vantagens, a ERM é um instrumento de gestdo
estratégica que permite aumentar o conhecimento e a compreensdo do risco dentro da
organizacdo, alinhando os riscos das atividades e projetos as metas e objetivos e
estimulando a cultura de risco e o desenvolvimento de competéncias que proporcionam
maior eficiéncia no diagndstico, avaliacdo e GR.

Ainda para este autor, nesta abordagem ndo h& espaco para discutir o risco de uma
area funcional especifica, o que € requerido é uma perspetiva transversal de analise face a
mIissao e aos objetivos estratégicos, focada nas areas chave de risco (Hardy, 2010).

Com a crise financeira de 2008, a ERM sobressai como processo de gestéo critico em
varios sectores de atividade, assumindo os departamentos de risco e 0s seus profissionais

maior notoriedade e reconhecimento, pelo seu contributo para mitigar os riscos criticos que
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afetam o crescimento sustentavel das suas organizac6es no longo prazo (Maia & Chaves,
2016). Muitas empresas passaram, por exemplo, a incluir nos seus planos de comunicagao
(relatdrios de gestdo e portais institucionais) informacéo sobre a gestdo dos seus riscos
(Oliveira, 2013).

Segundo Hardy (2010), a ERM providencia um ciclo completo em torno da GR.

Como ilustrado na Figura 4, o ciclo inicia-se com o conhecimento dos objetivos
estratégicos e respetivas metas, a que se segue a identificacdo das areas chave de potencial
risco e depois a avaliagdo, implementacdo e monitorizacdo das acOes destinadas a prevenir,
reduzir ou mitigar esses riscos, num processo dindmico de adaptacdo permanente as
mudancas de contexto (Hardy, 2010).

Objetivos

estratégicos e
metas

Implementagdo
e monitorizacdo

Analise de risco

Avaligdo de
alternativas

Figura 4 - Ciclo de Gestéo do Risco
Fonte: Autor, adaptado de (Hardy, 2010)

Para que a ERM seja eficaz, é necessario que a organizacdo se focalize nos eventos
internos e externos geradores de risco, na utilizacdo de métodos de avaliacdo simples, na
identificacdo dos responsaveis pela GR e na utilizacdo de sistemas informacionais de
suporte (Castanheira & Rodrigues, 2006).

A ERM ¢ assim uma metodologia que resulta da estratégia da organizagéo, dos seus
objetivos, da cultura, do apetite ao risco e dos recursos disponiveis, ndo existindo uma
abordagem Unica para a sua aplicagdo (Deloach, 2000).

Caraterizaremos seguidamente os principais modelos de ERM.
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2.3.1.Modelo COSO - Enterprise Risk Management

O modelo COSO-ERM providencia uma solugdo de implementagdo da metodologia
ERM (COSO, 2004).

Criado em 2004, ¢ um modelo estruturado e formal de GR integrado, aplicado a
estratégia e transversal & organizacdo, que permite identificar os potenciais riscos que
podem afetar a organizacdo, gerindo-os em funcdo do respetivo perfil e dos objetivos
organizacionais. Permite identificar e avaliar todos os riscos da organizacao gerindo-os de
forma holistica e coordenada (COSO, 2004).

O modelo COSO-ERM ajuda as organizagOes a atingirem as suas metas de
performance, minimizando a perda de recursos, assegurando uma comunicacao eficaz e o
cumprimento de leis e regulamentos que evitem riscos de reputacdo (COSO, 2014).

Este modelo corporativo e integrado de GR permite alinhar o apetite ao risco da
organizacao com a estratégia, gerir e fortalecer as decisdes de resposta a multiplos riscos,
aproveitar as oportunidades e reduzir as surpresas e 0s custos operacionais (COSO, 2014).

Para a COSO (2014), um modelo de GR eficiente e um bom sistema de auditoria e
controlo interno’ sdo essenciais para o sucesso de longo prazo das organizacdes, pois
permitem, numa perspetiva holistica, integrar a governanca e a gestdo dos processos.

O COSO-ERM responde a este novo paradigma, sendo hoje em dia utilizado por
entidades com responsabilidades nas areas da auditoria e do controlo interno.

E o caso da Inspecdo Geral da Defesa Nacional (IGDN), onde as atividades seguem o
modelo de avaliagdo dos riscos do COSO “centrando-Se na antecipacao e na prevengdo dos
principais riscos das entidades auditadas, através da identificacdo, avaliacéo e controlo dos
riscos, ndo se limitando apenas a analise de factos historicos ou de legalidade” (IGDN,
2013).

Detalhando um pouco mais 0 modelo COSO-ERM, conforme ilustrado na Figura 5,
este proporciona um bom nivel de GR, com uma abordagem tridimensional que considera
as seguintes perspetivas: objetivos organizacionais; componentes de acdo, a desenvolver
em torno da GR para atingir aqueles objetivos, e niveis organizacionais que executam essas
acoes (COSO, 2004).

" 0 controlo interno corresponde a organizagdo, métodos e medidas a adotar com vista a salvaguardar os
ativos, a verificar a exatiddo e a fidedignidade dos dados contabilisticos, a promover a eficacia operacional e
a estimular o cumprimento das politicas determinadas pela gestdo (COSO, 1992).
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Objetivos

S arganizacionais >

Internal Environment

Objective Setting

Niveis

organizacionais

Componentes
do ERM

Figura 5 — Cubo COSO - ERM
Fonte: Autor, adaptado de (COSO, 2017)

Quanto aos objetivos, 0 modelo COSO-ERM identifica quatro tipos, que se
interrelacionam: (COSO, 2004)

— Estratégicos (strategic): sdo os objetivos de nivel mais elevado, alinhados com a
missdo. Os riscos a eles associados podem colocar em causa a estratégia como
um todo e a prépria missdo da organizacao;

— Operacionais (operations): sao objetivos relacionados com a eficiéncia e eficacia
na gestdo dos recursos da organizacdo e no desenvolvimento das operacdes. Os
riscos a eles associados tém impacto nas atividades das diversas areas;

— Comunicagdo (reporting): sdo objetivos associados a fiabilidade do reporte
interno e externo da organizacao;

— Conformidade (compliance): sdo objetivos associados ao cumprimento das leis,
regulamentos e procedimentos em vigor.

Os riscos associados aos objetivos estratégicos e operacionais, por estarem também
sujeitos a fatores externos, sdo mais dificeis de controlar, ja os riscos de comunicacao e de
conformidade, estando mais dependentes de eventos internos, podem mais facilmente ser
controlados pela organizacao (COSO, 2004).

Para alcancar estes objetivos o modelo prevé um processo de GR com oito
componentes de acdo, descritos no Apéndice B, relacionados entre si e estruturados em
funcdo da dimensdo da organizacdo, designadamente: “Ambiente Interno”; “Fixacdo de
Objetivos™; “Identificacdo de Eventos”; “Avaliacdo dos Riscos”; “Resposta aos Riscos”;
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“Atividades de Controlo”; “Informacdo e Comunicacdo” e “Monitorizacdo” (COSO,
2004).

O grau de eficicia da GR baseada neste modelo estruturado decorre da avaliagédo
destas componentes de acdo, do enquadramento dos riscos no apetite ao risco, na garantia
de que os objetivos estratégicos e operacionais sdo alcancados, e que a comunicagdo €
credivel e as leis e regulamentos estéo a ser cumpridos (COSO, 2004).

Importa no entanto realcar que o modelo COSO-ERM ndo garante que 0s objetivos
sejam alcancados de forma absoluta. De facto, apesar de conferir algum grau de seguranca
aceitavel para que possam ser atingidos, a acdo cognitiva dos decisores pode facilmente
conduzir a avaliagOes e a decisdes incorretas (COSO, 2004).

2.3.2.Modelo I1SO — Enterprise Risk Management

Como referido, a crise financeira de 2008 veio reforcar a importancia de uma
adequada GR nas organizacdes. Novos standards internacionais foram publicados neste
ambito, entre eles a norma ISO 31000:2009 — “Risk Management — principles and
guidelines”, dedicada também a implementacéo de um framework ERM (1SO, 2009a).

Esta norma disponibiliza um modelo de estrutura de GR para utilizacdo pelas
organizacOes publicas e privadas, recomendando que estas desenvolvam, implementem e
aperfeicoem continuamente as suas praticas de GR integrando-as no modelo de
governanca, nas politicas, valores e cultura organizacional, no planeamento estratégico, no
controlo de gestdo e no reporting (1SO, 2009a).

Trata-se de um modelo potenciador da GR nas organizacGes que considera a
articulacdo dos objetivos dos Vvarios niveis organizacionais, fortalece a comunicacdo
estratégica e a accountability® (1SO, 2009a).

Para a ISO, a GR deve obedecer aos seguintes principios (1SO, 2009a):

— Criar e proteger o valor das organizacoes;

— Ser parte integrante de todos os processos, incluindo a tomada de decis&o;

— Considerar explicitamente a incerteza;

— Ser sistematica, estruturada e atempada;

— Basear-se na melhor informacao disponivel;

— Ser feita a medida;

8 Aplicado as organizacBes publicas, é o processo pelo qual estas e 0s seus gestores sdo responséaveis pelas
suas decisOes e ac¢des, incluindo a gestdo de fundos publicos, a equidade e todos os aspetos do desempenho
(INTOSAI, 2016).
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— Ter em conta os fatores humanos e culturais;

— Ser transparente e participada;

— Ser dindmica, iterativa e reativa a mudanca;

— Facilitar a melhoria continua da organizagéo.

Tal como o COSO-ERM também a ISO-ERM, ndo contrariando aquele modelo,
apresenta um standard internacional que proporciona uma visdo holistica da GR com
processos e conceitos comuns, proporcionado uma estrutura de implementacdo e de

suporte do processo de GR, conforme ilustrado na Figura 6.

Compromisso e lideranga da
Gestao Superior

g

Desenho da estrutura (framework)

- Organizag3o e contexto;
- Politica de gestdo do risco;
- Estratégia de gest3o do risco

Implemantar a gestio dorisco

Melhorar a estrutura de gestdo -implementara estrutura;

dorisco -implementar o processo de gestdo do

risco.

Monitorizar e rever a estrutura
de gestdo derisco

Figura 6 - Estrutura de Gest&o do Risco — 1SO 31000:2009
Fonte: Autor, adaptado de (ISO, 2009a)

Como fator critico de sucesso, a implementacdo de uma estrutura de GR na
organizacdo pressupde uma lideranga e um compromisso da gestdo superior para que seja
possivel um envolvimento de todos e em todas as areas (Jorge, 2013).

Ao desenhar uma estrutura de GR, importa avaliar e compreender o contexto externo
e interno da organizacdo, analisando a envolvente em varias perspetivas. No plano externo,
analisar, entre outras, a envolvente legal, regulamentar, social, economica e cultural,
identificar os fatores chave e as tendéncias que tenham impacto sobre os objetivos da

organizacao e identificar as relagdes com os stakeholders. No plano interno, ha que avaliar
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entre outros aspetos, o0 modelo de governanga, a estrutura organizacional, as funcfes e
responsabilidades, as politicas, os objetivos e estratégias implementadas, as capacidades
em recursos e informacéo, os sistemas de informacao, os processos de apoio a tomada de
deciséo (formais e informais) e a cultura da organizacéao (Jorge, 2013).

Outro aspeto relevante para o desenho da estrutura é a existéncia de uma politica de
GR que estabeleca os objetivos e 0s compromissos neste dominio. Esta politica é essencial
para a integracdo da GR no sistema de gestdo da organizacgdo e para o estabelecimento de
prioridades. A gestdo superior deve assegurar que 0s objetivos estratégicos estdo alinhados
com os objetivos da GR e que sdo disponibilizados os recursos necessarios e atribuidas as
responsabilidades neste &mbito pelos diferentes niveis organizacionais (1ISO, 2009a).

A integracdo da GR em todos 0s processos organizacionais vai promover a eficiéncia
e eficacia destes e facilitar a tomada de decisdo (1SO, 2009a).

O processo de GR do modelo ISO-ERM desenvolve-se num conjunto de atividades
coordenadas, que respeitam a terminologia do Guia 73 “Risk Management — vocabulary-

guidelines for use of standards”, conforme ilustrado na Figura 7.

Apreciagao do risco
Identificagao do risco

Comunicagio e Monitorizagao e

Consulta Revisao
‘ Analise do risco g

Avaliagio do risco

Figura 7 - Processo de Gestéo do Risco - 1SO 31000:2009
Fonte: Autor, adaptado de (1SO, 2009a; 1SO, 2009c¢)

Os pontos criticos do processo de GR séo a “Apreciacdo do risco” e o “Tratamento
do risco” (ISO, 2009a).
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A “Apreciagdo do risco” requer um conhecimento da organizagdo e do ambiente
legal, social, politico e cultural em que opera, bem como a compreensdo dos objetivos
estratégicos e operacionais. Inclui o conhecimento dos fatores criticos de sucesso, as
ameacas e as oportunidades relativas aos varios objetivos e pressupde que as atividades de
valor acrescentado (as iniciativas estratégicas) sao identificadas assim como 0s riscos a
elas associados (ISO, 2009a).

O resultado da “Anélise de risco” deve ser usado para definir o perfil de risco e a
tolerancia a cada um dos riscos, de modo a priorizar o seu tratamento. Os riscos sao
mapeados e identificadas as areas afetadas, o que permite definir os mecanismos de
controlo que é necessario ajustar. A “Anélise de risco” identifica assim o0s riscos que
requerem atencéo da gestdo (1SO, 2009a).

O “Tratamento do risco” compreende a selecdo e implementacdo das medidas de
controlo do risco (ISO, 2009a). A semelhanca do modelo COSO-ERM (componente de
“Resposta ao risco”) (COSO, 2004), e de outras normas, designadamente as aplicadas a
gestdo de projetos (PMI, 2013), podem ser seguidas varias estratégias de tratamento dos
riscos.:

Perante ameagas ou riscos negativos:

— Evitar, eliminando completamente a probabilidade da ocorréncia do risco,

mediante decisdo de n&o iniciar ou continuar a atividade portadora de risco;

— Transferir, total ou parcialmente, o impacto e a responsabilidade do risco para

terceiros;

— Mitigar, reduzindo a probabilidade e/ou o impacto do risco para niveis aceitaveis,

ou

— Aceitar, estabelecendo ou ndo planos de contingéncia para tratar 0s riscos caso

ocorram (COSO, 2004; 1SO, 2009a; PMI, 2013).

E perante oportunidades ou riscos positivos:

— Explorar, garantindo a ocorréncia do risco para tirar vantagem ou beneficio;

— Partilhar, transferindo total ou parcialmente, a propriedade do risco para um

terceiro que tenha mais capacidade para o explorar;

— Potenciar, aumentando a probabilidade e/ou o impacto do risco, ou

— Aceitar, tirando vantagem da ocorréncia do risco (COSO, 2004; I1SO, 2009a;

PMI, 2013).
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As estratégias de evitar ou prevenir e de mitigar sdo boas perante riscos criticos
negativos de grande impacto. Aceitar ou transferir sdo estratégias mais adequadas para
riscos menos criticos e de baixo impacto (ISO, 2009a) .

Tal como referido para 0 modelo COSO-ERM, o processo de GR da ISO exige um
eficiente e eficaz sistema de controlo interno, no entanto ha sempre que avaliar o custo-
beneficio da decisdo de implementacdo das medidas de controlo a luz da reducéo de riscos
que é pretendida (COSO, 2004; 1SO, 2009a).

A “Monitorizacao e revisao” e a “Comunicagdo e consulta” sdao instrumentos que se
revestem de particular importancia no suporte ao processo de GR, devendo ocorrer de
forma continua. Garantem que a organizagdo monitoriza a performance do risco e aprende
com a experiéncia, privilegia a comunicacdo e o relato interno e externo, e a credibilizacédo
destes instrumentos de modo a criar confianca na organizacdo e nos stakeholders (I1SO,
2009a).

2.4. Sintese conclusiva

As préticas de GR tém evoluido para ir ao encontro das necessidades de gestdo das
organizacOes, adotando-se modelos estruturados de GR que tornam 0S processos mais
consistentes que permitem que o risco seja gerido de forma mais coerente.

No entanto, muitas das perdas nas organizacgdes ainda séo causadas por falhas de
integracdo do risco no planeamento estratégico, por ndo existir ou existir de forma ineficaz
uma gestao de riscos estratégicos e porque a estratégia ndo € orientada para o risco.

Assim, é importante que as organizacOes identifiguem, analisem e priorizem 0s
riscos criticos mais significativos, assim como as fragilidades do seu controlo.

Os modelos apresentados de gestdo corporativa e integrada de riscos do tipo ERM,
aplicam-se as organizacfes em contexto de gestdo estratégica, num processo continuo que
envolve todos os niveis organizacionais, integra uma visdo de portfolio dos riscos mais
significativos permitindo identificar, analisar e tratar aqueles que podem afetar a
organizacao e a sua estratégia, e administrar o risco de acordo com o apetite e tolerancia
definidos.

Considera-se assim que o resultado de uma bem-sucedida gestdo integrada dos
riscos, alguns relacionados ou interdependentes, expressa-se em termos de conformidade,
de seguranca e em melhores tomadas de deciséo, favorecendo a eficiéncia das operacdes e

a eficécia da gestdo estratégica.
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3. A gestdo dos riscos nos Ramos das Forcas Armadas

No presente capitulo analisa-se a cultura e procedimentos de GR existentes nos
Ramos das FFAA, tendo por base um conjunto de entrevistas realizadas a varias entidades
dos Ramos (Apéndice I).

As questdes formuladas, contidas no guido geral (questdes 1 a 7 do Apéndice B)
incidiram sobre a cultura de risco, designadamente quanto a existéncia de politicas,
estratégias, organizacdo e normas para a GR, sobre a GR nos processos de gestdo
estratégica e de edificacdo das capacidades militares, a ligacdo e o tratamento dos riscos
operacionais (operagdes e gestdo dos recursos financeiros, humanos, materiais e
informacionais) relevantes para a estratégia, e o contributo da analise dos riscos nas
atividades de auditoria e controlo interno.

A sintese das respostas obtidas a estas questdes consta do Apéndice D.

3.1. Marinha

A Marinha néo dispde de uma politica formal de GR. Existem préticas casuisticas de
analise de risco ao nivel da gestdo estratégica, na gestdo dos projetos de investimento, no
planeamento e execucdo de algumas missdes operacionais e no ambito da funcao auditoria
e controlo interno para 0s processos das areas de gestdo de recursos financeiros, humanos,
materiais e informacionais (Marques, 2017).

N&o havendo um departamento especializado para a area da GR, é o Estado-Maior da
Armada (EMA), através da Divisdo de Planeamento, que procede a avaliacdo dos riscos
estratégicos. Por sua vez, os sectores funcionais procedem igualmente a avaliacdo dos
riscos operacionais subjacentes a formulacdo dos seus objetivos (alinhados com os
objetivos estratégicos), e no ambito da auditoria interna, a Inspecdo Geral da Marinha
(IGM) e a Direcdo de Auditoria e Controlo Financeiro (DACF) realizam-se andlises de
risco aos processos das unidades auditadas (Margues; Daniel, 2017).

N&o existindo normativo geral e especifico sobre risco e GR, encontram-se no
entanto referéncias a estes conceitos em algumas publicagdes, sendo de realcar a doutrina

da Gestdo Estratégica, no capitulo dedicado ao controlo da estratégia® (Marinha, 2015, pp.

%«Q controlo ¢ a fase em que se comparam os resultados obtidos com aqueles que se desejavam e que tinham
sido planeados, apurando-se e analisando-se os desvios, de forma a detetar as suas causas e a introduzir
medidas corretivas” (Marinha, 2015, p. 5.5).
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5.1-5.15), as normas da Atividade Inspetiva, no capitulo dedicado & gestdo do risco™®
(Marinha, 2011, pp. 5.1-5.7), a doutrina de Gestdo de Projetos (Marinha, 2013) e o Plano
de Gestdo de Riscos de Corrupcdo e Infragdes Conexas (PGRCIC) (Marinha, 2014)
(Marques; Monteiro; Daniel, 2017).

A Marinha ndo tem uma estratégia para a GR e, por conseguinte, ndo tem portfélio
de riscos nem uma matriz Unica de riscos. No entanto, apesar de ndo existirem objetivos
estratégicos especificos que visem esta area, entende-se ser possivel definir objetivos de
nivel operacional que visem a melhoria destas praticas e que estejam alinhados com
objetivos estratégicos da perspetiva estrutural (processos internos) da atual Diretiva de
Planeamento da Marinha (DPM) (Marinha, 2017) (Marques, 2017).

A Marinha dispde de um instrumento dindmico de analise estratégica de longo prazo,
“A Marinha a 20 anos”, que permite projetar e orientar para este periodo a evolugdo das
suas componentes genética, estrutural e operacional, realizando-se neste &mbito analises de
risco as ameacas identificadas ao ambiente estratégico, avaliando a probabilidade de
ocorréncia e 0 impacto para cenarios provaveis da sua verificacdo e de acordo com
critérios de risco definidos (Marques, 2017).

Para o mandato do Chefe do Estado-Maior da Armada, a Marinha adota o Balanced
Scorecard (BSC) seguindo a inerente metodologia de planeamento estratégico. Os fatores
de risco associados as ameacas e as oportunidades do ambiente estratégico sdo também
identificados e analisados pelo EMA na fase de formulacdo da estratégia através de uma
analise SWOT, sendo depois definidas estratégias para explorar as oportunidades e para
eliminar, reduzir ou mitigar as ameacas. A execucdo das iniciativas estratégicas €
acompanhada através de uma ferramenta aplicacional de gestdo de projetos, o Entreprise
Project Management (EPM), que contém funcionalidades de analise de risco (Marques,
2017).

A identificacdo pelo EMA dos riscos inerentes a execucdo da estratégia faz-se pela
analise aos resultados que vao sendo reportados nos varios indicadores de gestdo
estratégica (Key Performance Indicators - KPI), interpretando-se os eventuais desvios face

as metas planeadas, e agindo-se em fun¢éo disso (Marques, 2017).

10 Apesar de serem normas que incidem sobre o processo e a matriz de GR a aplicar & atividade inspetiva,
facilmente podem ser aproveitadas para um ambito de aplicagdo geral e como tal ser integradas em doutrina
especifica do ramo na area da GR (Daniel, 2017).
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Os riscos operacionais associados as operacdes e as atividades de gestdo de recursos
sdo geridos pelos respetivos sectores funcionais. A este nivel, se existirem riscos que
afetam a estratégia da Marinha, estes sdo identificados por via da monitorizacdo periddica
dos KPI sectoriais que estdo alinhados com objetivos estratégicos. Ndo existem no entanto
mecanismos expeditos de alerta caso se verifiqguem desvios significativos face as metas,
i.e. ndo ha integracdo imediata da informac&o de risco (Marques, 2017) .

Na edificacdo das capacidades militares, a execucdo material e financeira dos varios
projetos de investimento da Lei de Programacdo Militar (LPM) aprovada é acompanhada
de processos de andlise de risco. Utiliza-se o EPM para a gestdo destes projetos, cujas
normas seguem a doutrina da Gestdo de Projetos da Marinha (Marinha, 2013), baseada nos
guias Project Management Body of Knowledge (PMBOK) (PMI, 2013) e NATO Risk
Management (NATO, 2010) (Marques, 2017).

A auditoria e controlo interno sdo essenciais para avaliar os processos, em especial
os criticos que fazem parte da cadeia de valor. Neste ambito, sdo efetuadas anélises de
risco durante as inspecBes aos processos e as recomendacdes para prevencao e mitigacao
dos riscos de conformidade (Daniel, 2017).

Apesar das boas praticas apontarem para que o planeamento e a realizacdo das
auditorias e das inspe¢des tenham em conta o0s riscos existentes, alguns j& avaliados, nem
sempre tal tem sido aplicado (Daniel, 2017).

Fazem-se igualmente auditorias de acompanhamento a execu¢do do PGRCIC, que
contém, para os riscos nele identificados, um conjunto de acbes a desenvolver pelos
sectores funcionais com vista a reduzir ou a prevenir aquele tipo de riscos considerados de
relevancia estratégica por poderem lesar financeira e patrimonialmente a Marinha e afetar a
sua reputacdo (Daniel, 2017).

Ao nivel das responsabilidades financeiras, procura-se igualmente, através da DACF
e dos servigcos administrativos e financeiros dos sectores funcionais, prevenir 0s riscos
associados a gestdo dos recursos financeiros e patrimoniais, 0 que perante situacfes de
incumprimento de normativo legal ou regulamentar aplicavel, ou de incorreto registo
contabilistico, podem degradar a qualidade do relato financeiro e de gestdo, e prejudicar
igualmente a imagem da Marinha.

3.2. Exército

O Chefe de Estado-Maior do Exército (CEME), na diretiva de planeamento

estabelece como orientagdo especifica juntar a GR as atuais ferramentas de gestdo
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estratégica de forma a “...ampliar a capacidade de verificacdo da consecucdo dos
objetivos, do melhor apoio a sua realiza¢do, ou da reafectagdo de recursos ou prioridades
para a sua finalizagdo” (CEME, 2016, p. 27).

Estabelece-se ainda na mesma diretiva, que o conceito de risco “...é indissociavel da
atividade do Exército e afigura-se como crucial, face a um contexto de elevado dinamismo
e mutabilidade, como se carateriza a realidade atual”, acrescentando que “... a gestdo de
risco no Exército é informal e descentralizada, onde cada entidade gere 0s seus proprios
riscos e, a descentralizacdo da GR em cada uma das Entidades Sectoriais (ES) ajudou a
criar uma consciéncia de prevencdo de riscos no Exército. Contudo, num prazo mais
alargado, a centralizacdo e formalizagcdo de um processo de gestdo de risco facilita uma
visdo global dos diferentes riscos e suas interdependéncias, pelo que o caminho natural do
processo de gestdo de risco é aquele que leva a uma maior centralizacdo da funcdo, até
chegar a gestdo integrada dos riscos” (CEME, 2016, p. 29).

Além das préticas contidas no processo de gestdo estratégica, o Exército faz analise
de riscos nas operacfes militares, na gestdo de projetos de investimento e nas auditorias e
inspecdes as atividades e processos de gestdo de recursos financeiros, pessoal, material e
informagdo (Ribeiro; Rosa, 2017).

O Exército dispde de um departamento especializado no Estado-Maior do Exército
(EME), o Gabinete de Gestdo de Informacdo e Conhecimento (GGIC), com
responsabilidades na gestdo centralizada dos riscos associados as varias fases do ciclo da
gestdo estratégica (Ribeiro, 2017).

Além das orientacOes especificas e conceitos relativos a GR constantes do capitulo ja
referido da diretiva de planeamento do CEME, inerente as fases de implementacdo,
acompanhamento e controlo da estratégia (CEME, 2016, pp. 27-31), existem ainda
referéncias normativas de procedimentos nesta matéria, designadamente a Norma de
Gestdo de Projetos (Exército, 2015), e a publicacdo doutrinria da componente operacional
relativa ao Planeamento Tético e Tomada de Decisdo** (Exército, 2007, pp. E1-E18).

A diretiva de planeamento do CEME estabelece uma linha de ac&o (na perspetiva dos

recursos) que visa melhorar os processos de gestdo de risco, fixando objetivos especificos

11 Neste ambito, a GR é integrada no planeamento de cada operacéo, na preparagdo e na condugdo das
mesmas, sendo um “processo de identificagdo e controle das situagdes com vista & manutengdo do potencial
de combate e preservacdo dos recursos humanos, materiais e temporais” (Costa, 2017).
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de natureza operacional e estratégica neste ambito (CEMA, 2017, p. 24), pelo que se
entende existir estratégia de GR.

O Exercito tem um portfolio de riscos, considerando que este identifica todos os
riscos com relevancia para a estratégia, com “...a designacdo dos responsaveis pela sua
gestdo e as respostas adotadas para cada um e, 0 mapa dos riscos como representacao
grafica dos riscos em fung@o da probabilidade e impacto” (CEME, 2016, p. 30).

O Exército utiliza também a metodologia BSC e o0 EPM como ferramentas de gestéo
estratégica, querendo no entanto melhorar as praticas introduzindo a gestdo da
comunicacdo e a GR. Dispdem ainda de dashboards especificos, construidos a partir do
EPM, que permitem acompanhar e balancear a performance e o risco (Ribeiro, 2017).

Os objetivos estratégicos e 0s objetivos operacionais das ES sdo definidos
centralmente e constam da diretiva de planeamento do CEME (Ribeiro, 2017) .

A anélise dos riscos estratégicos faz-se inicialmente aquando da formulacdo
estratégica com base numa analise SWOT, sendo definidas estratégias para explorar as
oportunidades e para eliminar, reduzir ou mitigar as ameacas. O produto final sdo os planos
de acdo ou planos de contingéncia que derivam da andlise conjunta dos objetivos
estratégicos e da identificacdo e avaliagcdo dos riscos associados (Ribeiro, 2017).

Durante a execucao da estratégia, os riscos sdo monitorizados de forma continua pelo
EME/GGIC através dos resultados dos indicadores e analise de desvios em relacdo as
metas definidas, habilitando assim a adocdo de eventuais medidas corretivas (Ribeiro,
2017).

Os riscos que nao tém impacto estratégico sdo da responsabilidade das ES, no ambito
das suas atividades correntes, que os analisam e estabelecem para o efeito medidas de
controlo e mitigacdo (Ribeiro, 2017).

No que respeita as capacidades militares, o procedimento é comum nos Ramos.
Existem procedimentos de GR a montante, no planeamento de defesa, relacionando
cenarios, riscos e lacunas existentes, sustentados na doutrina do ciclo de planeamento de
defesa nacional e da NATO, sendo depois materializada em planos de implementagéo de
projetos de investimento. A execucdo material e financeira desses projetos pelo Exeército é
acompanhada em EPM, que contem funcionalidades especificas de andlise de risco
(Ribeiro, 2017).

No &mbito da auditoria e controlo interno, as atividades ndo sdo planeadas em funcéo

dos riscos existentes. No entanto, € possivel identificar, com base em estatisticas de ndo
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conformidades comuns a varias unidades, tendéncias de anomalias ou incidentes que
podem constituir vulnerabilidades com relevancia estratégica, o que pode levar ao reforgo
dos mecanismos de controlo para este tipo de riscos (Rosa, 2017).

A Inspecdo-Geral do Exército (IGE) realiza inspecdes gerais (no ambito da
seguranca fisica das instalagbes e a processos logisticos, financeiros e de pessoal) e
inspecOes operacionais (conforme padrdes NATO) orientadas para o treino operacional e
certificacdo das Forcas Nacionais Destacadas (FND). As recomendac6es identificadas para
as nao conformidades séo objeto de andlise de risco e de estimativa de custo de resolucéo.
Fazem-se igualmente inspecdes técnicas (p. ex.: Higiene e Seguranca no Trabalho (HST))
e inspecOes a processos transversais (p. ex.: alimentacdo, aquisi¢fes e salde operacional).
E entendimento que muitos dos riscos aqui identificados tém relevancia estratégica (Rosa,
2017).

Sobre os riscos de corrupcdo e infragdes conexas, o EME elabora o PGRCIC
(Exército, 2016) e a IGE o relatério anual de execucdo (Rosa, 2017).

3.3. Forca Aérea

A Forca Aérea ndo dispde de uma politica formal de GR. Existem préaticas
consolidadas e formais especificas de GR nas areas da seguranca de voo, seguranca fisica
das instalacGes, do armamento e de protecdo ambiental, e praticas casuisticas e informais
de andlise de risco no apoio a formulacdo estratégica, na gestdo de projetos de
investimento e em sede de auditoria e controlo interno aos processos das areas de gestdo de
recursos financeiros, humanos, materiais e informacionais, numa 6tica de conformidade
face a legislacdo e aos procedimentos instituidos (Ferreira, 2017).

A Forca Aérea ndo tem um portfélio de riscos, nem uma matriz Gnica de risco. Nao
havendo um departamento especializado na GR, compete a Divisdo de Planeamento do
Estado-Maior da Forca Aérea (EMFA), area responsavel pelo processo de planeamento, a
identificacdo e andlise das ameacas e riscos relativos ao processo de formulacdo da
estratégia, embora sem uma avaliacdo estruturada de cenarios de impacto e de
probabilidade de ocorréncia de riscos, de priorizacdo e de interligacdo destes (Ferreira,
2017).

A diretiva de planeamento da Forca Aérea (CEMFA, 2016a) estabelece os objetivos
estratégicos e define os objetivos operacionais e as atividades associadas. Em sede de

planeamento, considera-se que os riscos sao avaliados aquando da defini¢do das atividades
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que concorrem para a execucdo de cada um dos objetivos operacionais (que por sua vez
estdo alinhados com os objetivos estratégicos) (Ferreira, 2017).

Anualmente séo definidos, em diretiva do CEMFA, o0s objetivos dessas atividades,
0s KPI e as respetivas metas (CEMFA, 2016b). Apesar de ndo existir uma estratégia de
GR, entende-se que h& atividades especificas que procuram eliminar e mitigar riscos
(Ferreira, 2017).

Para planeamento e controlo de execucdo da estratégia, utiliza-se uma ferramenta
prépria (em folha de calculo), o “Cockpit Organizacional”, que relaciona objetivos
(estratégicos e operacionais), atividades, acdes, KPI, metas e recursos, para um regime de
esforgo anual planeado, em horas de voo. Esta ferramenta permite a monitorizagéo e
controlo da execucdo, analisando-se o reporte periddico de resultados dos indicadores de
todas as areas de atividade de modo a identificar desvios face as metas estabelecidas.
Dessa avaliacdo, podem ser tomadas medidas corretivas e de controlo de forma a mitigar
desvios (riscos) de planeamento. O “Cockpit organizacional” permite acompanhar e
balancear a performance e o risco dos objetivos e das atividades através dos resultados dos
varios KPI (Ferreira, 2017).

Na edificacdo das capacidades militares, a GR é materializada e acompanhada
durante a execucdo material e financeira dos varios projetos da LPM aprovada. Utiliza-se
igualmente o EPM para a gestdo destes projetos, que contém funcionalidades de analise de
risco (Ferreira, 2017).

A Forca Aérea considera as func6es auditoria e controlo relevantes para melhorar os
processos e corrigir as ndo conformidades com vista a uma utilizagdo mais eficiente dos
recursos. A prevencao dos riscos associados a gestdo e aplicacdo dos recursos financeiros e
patrimoniais, que se refletem na qualidade do relato financeiro e de gestdo, na
conformidade e na imagem da instituicdo, € igualmente importante (Vasconcelos, 2017).

O planeamento das auditorias e das inspecbes ndo é efetuado com base na
informacdo de risco. Sdo efetuadas inspecbes de conformidade pela Inspecdo-Geral da
Forca Aérea (IGFA) incidindo, entre outros, em processos das areas financeira, logistica e
recursos humanos, a seguranca de voo e a seguranca fisica de uma forma geral. As ndo
conformidades identificadas dao origem a recomendacdes, definidas em funcao das normas
e riscos percecionados, e ao eventual reforco dos mecanismos de controlo. A IGFA

pretende evoluir as suas praticas inspetivas diferenciando dois tipos de inspe¢des: as de
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gestdo, com um caracter geral e transversal, e as de execugdo, de &mbito mais tematico
(Vasconcelos, 2017).

A IGFA faz igualmente auditorias de acompanhamento a execucdao do PGRCIC
(Forca Aérea, 2014) que contém, para os riscos nele identificados, um conjunto de acfes a
desenvolver a nivel operacional para reducdo ou prevencdo daqueles riscos, que
consideram de relevancia estratégica por poderem lesar financeira e patrimonialmente a
Forca Aérea e por em causa a sua imagem (Vasconcelos, 2017).

3.4. Sintese conclusiva

Analisadas as componentes da cultura de risco nos Ramos conclui-se que, ndo
obstante a sensibilidade e o interesse evidenciados durante as entrevistas sobre esta
matéria, a cultura de risco € ainda insuficiente, em especial na Marinha e na Forca Aérea,
dada a auséncia de politicas formais e de organizacdo préprias para a GR, de estratégias
especificas nesta area, e da existéncia de incipiente e disperso normativo sobre risco e GR.

O Exército apresenta um quadro de evolucdo mais favoravel neste dominio,
identificando-se na diretiva de planeamento do CEME uma estratégia para a GR que visa a
centralizacdo da funcdo e a adocdo da gestdo integrada de riscos. Dispde ainda de um
ndcleo especifico no EME que trata a GR ao nivel estratégico e de normas técnicas de GR
aplicadas a areas especificas (p. ex.: operacoes).

Ao nivel estratégico e ao nivel operacional, 0s Ramos estdo a aplicar casuisticamente
praticas de GR no planeamento estratégico, na gestdo de projetos de investimento, nas
operacdes militares, na gestdo de recursos financeiros, humanos, materiais e
informacionais, e ainda no ambito das auditorias e inspec¢des. Tratam-se em regra de
praticas ndo estruturadas, informais, conduzidas a nivel descentralizado e sem integracao
da informacéo de risco.

Os Ramos revelam contudo uma boa consolidacdo dos instrumentos e praticas no
dominio da gestdo estratégica. A identificacdo e analise dos riscos estratégicos associados
a ameacas e oportunidades sdo tidos em conta na formulacdo das estratégias, influenciando
a sua implementacdo, sendo que na fase de execucdo o controlo desses riscos (0s iniciais e
0S novos) e dos riscos operacionais com relevancia para os objetivos estratégicos, fazem-se
através da monitorizacdo dos varios KPI, analisando-se os desvios face as metas
estabelecidas.

N&do existem instrumentos que permitam aos Ramos gerir de forma sistematica e

integrada todos riscos com relevancia estratégica.
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Além da estratégia para a GR identificada no Exército, as estratégias em curso nos
restantes Ramos preveem objetivos de melhoria da eficiéncia organizacional, podendo dai

serem derivadas iniciativas (estratégicas) que incrementem a cultura de risco e as
respetivas praticas.
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4. A aplicacdo da gestdo estratégica e integrada de riscos aos Ramos das Forcas

Armadas

O presente capitulo é dedicado a implementacdo de uma metodologia ERM nos
Ramos das FFAA que permitird a gestao estratégica e integrada de riscos.

A adequabilidade desta iniciativa decorre da avaliacdo efetuada as préaticas de GR
identificadas no capitulo anterior, assim como da analise as respostas obtidas para as
questdes 8 a 10 do guido geral para entrevistas (Apéndice C) cuja sintese consta do
Apéndice E.

No quadro das estratégias em curso nos Ramos, procurar-se-4 também avaliar da
aceitabilidade desta iniciativa alinhando-a com objetivos que visam a melhoria da
eficiéncia organizacional e dos processos.

4.1. Enquadramento

Colocada a questdo quanto a forma de melhorar a GR, a Marinha entende ser
necessario aumentar a cultura de risco na instituicao, através da definicdo de uma politica e
de uma estratégia especificas, orientadas superiormente, e operacionalizar a
implementacdo de metodologias de gestdo integrada de riscos, adiantando poder ser
adequada a edificagdo de uma “capacidade de gestdo de risco” em processo semelhante a
atual “capacidade de gestdo de projetos” (Marques; Daniel; Monteiro, 2017).

Com referéncia as normas da Atividade Inspetiva, a Marinha considera que “a
adocdo de um modelo de gestdo do risco ira contribuir para uma utilizacdo mais eficiente
dos recursos dentro da organizagdo e para a melhoria do processo de planeamento, de
estabelecimento de prioridades e de tomada de decisdo nos diferentes niveis hierarquicos e
em todas as areas funcionais da Marinha, permitindo desta forma melhorar a eficiéncia na
gestdo dos recursos e agilizar o rastreio e a resolugdo das situagdes irregulares detetadas”.
(Marinha, 2011, p. 5.1; Daniel, 2017).

Considera ainda que “para além da identificacdo dos principais fatores de risco, este
modelo de gestdo permitira ainda conhecer e priorizar 0s riscos ja existentes, estimar 0s
custos associados a sua resolucdo ou mitigacdo e implementar as medidas de controlo que
se venham a revelar mais adequadas em cada situagdo.” (Marinha, 2011, pp. 5.1 cit. por
Daniel,2017).

No caso do Exército, a atual diretiva de planeamento do CEME estabelece que ... a
centralizacédo e formalizacdo de um processo de gestdo de risco facilita uma viséo global

dos diferentes riscos e suas interdependéncias, pelo que o caminho natural do processo de
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gestdo do risco € aquele que leva a uma maior centralizagdo da fungéo, até chegar a gestdo
integrada dos riscos” (CEME, 2016, p. 29 cit. por Ribeiro,2017).

Os riscos estratégicos podem ser identificados tanto na definicdo como na
implementacao da estratégia, sendo que no primeiro caso podem limitar as estratégias a ser
seguidas e no segundo inviabilizar a prépria estratégia definida (Ribeiro, 2017).

Ainda segundo Ribeiro, uma avaliagdo de desempenho e uma monitorizacdo
continua dos riscos estratégicos que antecipe acontecimentos relevantes, confere mais
eficiéncia e flexibilidade a acdo do Exército caso as alteracdes ambientais venham a afetar
de forma muito significativa os objetivos estratégicos, podendo determinar a adocao de
medidas corretivas, a reafectacdo de recursos ou a alteracdo de prioridades (Ribeiro, 2017).

Quanto a Forca Aérea, foi manifestada igualmente a ideia de que a GR deve ser
integrada na cultura do Ramo com uma politica eficaz e um programa conduzido pela
gestdo de topo, e que a melhoria destas praticas pode passar pela implementacdo de
metodologias de gestao integrada de riscos (Ferreira; Vasconcelos, 2017)

Assim, com base na analise a cultura de risco e as praticas seguidas no ambito da
GR, e considerando ainda as respostas obtidas, procurou-se através de uma analise SWOT
identificar as principais potencialidades, vulnerabilidades, oportunidades e ameacas,
determinantes para a definicdo de uma iniciativa de implementacdo da metodologia ERM
no Ramos.

Esta analise simples, ilustrada na Figura 8, salienta como potencialidades dos Ramos,
entre outras: a consolidacdo das praticas de gestdo estratégica; as prioridades da gestdo na
melhoria da eficiéncia organizacional; a sensibilidade da gestdo superior para as matérias
do risco e GR, e ainda a existéncia de areas especificas dedicadas as funcdes de auditoria e
controlo interno que tém um papel decisivo no aperfeicoamento dos processos.

Como vulnerabilidades, é salientada a insuficiente cultura de risco na gestdo (mais

evidente na Marinha e na Forca Aérea) e a falta de integracdo da informacéo de risco.
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POTENCIALIDADES
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Figura 8 - SWOT da Gestéo do Risco nos Ramos das FFAA
Fonte: Autor (2017)

Assim, considerando a oportunidade (e vantagens) conferidas pelos modelos e

sistemas aplicacionais de ERM, afigura-se adequado e aceitavel formular uma iniciativa

comum aos Ramos, que vise a implementacdo da gestdo estratégica, integrada e

corporativa de riscos, a suportar por uma solucdo organizativa e tecnoldgica exequivel no

contexto das atuais limitacdes em matéria de recursos humanos e financeiros.

O alinhamento estratégico desta iniciativa obter-se-ia da seguinte forma:

Na Marinha, alinhada com o objetivo estratégico da DPM 2017, “OE5 —
Aperfeicoar a eficiéncia nos processos e na gestdo de recursos” (Marinha, 2017);
No Exército, alinhada com o objetivo estratégico da diretiva de planeamento do
CEME, “OE8-Melhorar a obtencéo e gestao dos recursos do Exército”, objetivo
operacional “O084- Consolidar as metodologias, as ferramentas e o processo de
decisdo”, e correspondente linha de ag¢ao: “LA841 — Consolidar os processos de
planeamento e gestdo estratégica de forma a melhorar o controlo da execugéo das
atividades, antever riscos e decidir com oportunidade” (CEME, 2016);

Na Forca Aeérea, com um alinhamento distribuido pelos seguintes objetivos
operacionais e atividades da Diretiva de Planeamento da Forga Aérea de 2016:

objetivo operacional “OB3 — Proporcionar um apoio logistico com qualidade e
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eficiéncia” para as atividades “A3.4 — Gestdo de comunicagOes, sistemas e
tecnologias de informagdo” e “A3.5 — Prote¢do ambiental”; objetivo operacional
“OB6 — Assegurar 0 controlo e a seguranga das atividades” para as atividades
“A6.1 - Controlo e Inspecao”, “A6.2 -Prevencao e investigagdo de acidentes” e
“A6.3 — Seguranca militar”; e objetivo “OB10 — Administrar com eficiéncia,
eficacia e economia os recursos financeiros” para a atividade “A10.3 — Auditoria
financeira e patrimonial” (CEMFA, 2016b).

Como visto anteriormente (capitulo 2), um processo de gestdo integrada de riscos
suportado por uma metodologia ERM ajudard no processo de decisdo estratégico, no
planeamento e na afetacdo de recursos.

O ERM vai assim permitir aos Ramos a identificacdo dos riscos e a partilha interna
dessa informacdo, a aplicacdo de estratégias combinadas de GR, a determinacdo de
prioridades de acdo estratégica e operacional, a discussdo dos tipos e niveis de risco
aceitaveis (tendo em conta o apetite e tolerancia definidos para cada risco) e um suporte
para o planeamento de médio e longo prazo.

Assim, para esta iniciativa descrevem-se seguidamente as fases de implementacédo de
uma metodologia ISO-ERM, cuja sintese se apresenta no Apéndice H.

4.2. Planeamento da metodologia ERM

Como ponto prévio, importa referir que a implementacdo da metodologia ERM tem
de ser compreensiva pois trata-se de um processo progressivo cujos resultados ndo se
obtém no imediato.

Em primeiro lugar, é necessario que os Ramos definam os objetivos a atingir com o
modelo e que sdo influenciados obviamente pelas varias expectativas de gestao.

Podem-se assim definir os objetivos da GR da seguinte forma:

— Proporcionar a gestdo superior do Ramo um processo de decisdo e de
planeamento que seja informado por uma adequada avaliacdo dos riscos
estratégicos;

— Proporcionar a gestdo intermédia (Sectores Funcionais da Marinha e Entidades
Sectoriais/Comandos Funcionais do Exército e Forca Aérea) e a gestdo
operacional (Unidades, Estabelecimentos e Orgdos (UEQO)) um processo de
decisdo informado por uma adequada avaliacdo dos riscos operacionais que

tenham impacto estratégico;
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— Aderir aos principios e as melhores praticas de GR que reforcem a cultura de

risco nos Ramos, estimulem a inovacéo e o0 pensamento baseado no risco.

Estes objetivos, assim como outras orientagdes associadas a arquitetura, estratégia e
protocolos/normas sobre risco, seriam incluidos numa politica de GR do Ramo, contendo:
(FERMA, 2010)

— Os objetivos da GR e do correspondente controlo interno (governanca);

— Umaavaliagéo da cultura de risco existente e do sistema de controlo interno;

— Uma declaracéo quanto a atitude do Ramo face ao risco (estratégia de risco);

— O nivel e a natureza do risco que € considerado aceitavel (apetite ao risco);

— A definicdo da organizacdo para a GR (arquitetura de risco);

— A alocacdo de recursos financeiros, humanos, materiais e informacionais a GR;

— A atribuicéo de regras e responsabilidades pela GR;

— Os procedimentos para a identificacdo e analise de riscos (avalia¢do do risco);

— Alista de documentos para a andlise e relato de riscos (protocolos de risco);

— Os requisitos para a mitigacao de riscos e 0s mecanismos de controlo (resposta ao

risco);

— Os critérios de monitorizacao e de reviséo de riscos;

— Aidentificacdo das areas chave de risco e dos riscos prioritarios para a gestao.

Os recursos necessarios para implementar uma politica de GR seriam definidos para
cada nivel de gestdo, o que obrigaria a considerar as atividades de GR em sede de
planeamento estratégico, planos de atividades e processo or¢camental (FERMA, 2010).

Apesar das areas especificas de risco operacional (p. ex.: financeira, tecnologias de
informacdo, seguranca fisica, continuidade do negdcio, gestdo ambiental, HST) serem
guiadas por politicas, normas e procedimentos proprios, considera-se que as mesmas
devem fazer parte do modelo de gestdo integrada de riscos (FERMA, 2010).

Considerando a dimensdo dos Ramos e a existéncia de varios niveis de gestdo, as
responsabilidades em torno da GR poderiam ser atribuidas conforme modelo descrito na
Tabela 3.
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Tabela 3 - Matriz de responsabilidades pela gestdo do risco nos Ramos das FFAA

Niveis Responsabilidades

Chefe do Estado-
Maior

Aprovar a politica de GR;

Definir o nivel e tipo de risco aceitavel (o “apetite ao risco™);
Estabelecer a organizacdo para a GR;

Compreender os riscos mais significativos e prioritarios para
a gestao;

Gerir o Ramo em situaces de crise.

Estado-Maior

Elaborar a politica de GR e manté-la atualizada;
Documentar a politica interna de riscos e a organizacdo para
a GR;

Compilar a informacéo de risco para apoio a decisao.

Sectores
Funcionais /
Entidades
Sectoriais e

UEO dependentes

Desenvolver uma cultura de risco dentro do sector e nas
UEO;

Colaborar com o Estado-Maior no estabelecimento
especifico de politicas de risco;

Desenvolver planos especificos de contingéncia e de
recuperacao;

Aceitar as metas de GR que decorrem da estratégia de risco
do Ramo;

Garantir a implementacgéo das recomendacdes de melhoria
dos processos que tém riscos identificados;

Identificar e reportar alteracdes de circunstancia na
envolvente de risco;

Participar nas investigacOes a incidentes ou quase incidentes.

Inspecdo-Geral e
outras UEO com
responsaabilidades
de auditoria e
controlo interno

Desenvolver programas de auditoria interna baseados no
risco;

Auditar os processos de risco do Ramo;

Coordenar as medidas de GR e controlo interno;
Reportar a eficiéncia e eficacia do controlo interno

As pessoas
individualmente

Compreender, aceitar e ajudar a implementar os processos
de GR;

Reportar ineficiéncias e controlos desnecessarios;
Reportar os incidentes e os quase incidentes;

Cooperar na gestdo e investigacao de incidentes.

Fonte: Autor, adaptado de (FERMA, 2010)

Ainda atendendo & natureza, dimensdo® e estrutura organizativa dos Ramos,

entende-se que a coordenacgdo da gestdo do risco deverd ser atribuida a um departamento

especifico.

2 Em organizagdes de menor dimensdo esta fungdo de GR acaba pode ser atribuida apenas a um gestor em
regime de tempo parcial, ou total.
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Para a Marinha, a area considerada mais adequada para assumir essa coordenacao
seria 0 O6rgdo de governacdo da “capacidade de gestdo do risco”, a criar conforme
anteriormente sugerido, podendo a decisdo recair no EMA® (ou na IGM) que contaria
necessariamente, face as limitacGes em pessoal, com o apoio de especialistas, colocados
em vérias UEO, para atividades e processos internos comuns (Daniel, 2017).

Para o Exército, a coordenacdo seria do EME através da estrutura j& existente, o
GGIC (Ribeiro; Rosa, 2017).

Para a Forca Aérea, a coordenacédo e o controlo poderia ser da IGFA, envolvendo-se
sempre 0 EMFA em termos de producéo e validacdo de normativo (Vasconcelos, 2017).

4.3. Implementacdo da metodologia ERM

O processo de GR da metodologia ISO-ERM, representado na Figura 7 (capitulo
2.3.2), pode ser aplicado no planeamento estratégico e controlo de gestdo, na gestdo dos
projetos de investimento e nas decisdes correntes de funcionamento dos Ramos.

O processo de GR deve assim integrar a gestdo dos Ramos, beneficiando os
processos, clarificando os objetivos e as metas. Os riscos seriam avaliados e mitigados para
alcancar objetivos operacionais e de projeto, e alinhar as prioridades estratégicas (FERMA,
2010).

4.3.1. Estabelecimento do contexto

De acordo com a I1SO, o contexto confirma o objeto da gestdo integrada de risco, 0s
seus objetivos e metas e os objetivos e metas de avaliagdo do risco propriamente dita.
Identifica os stakeholders*, os constrangimentos e limitagcBes impostas & execucdo da
estratégia (I1SO, 2013).

Segundo a I1SO, estabelecendo o contexto “...a organizagdo articula os seus objetivos,
define os parametros internos e externos que tém de ser tidos em conta quando se gere o
risco, e fixa um nivel e critério de risco para o restante processo” (ISO, 2009a, p. 15).

Assim, importa antes de mais definir qual o objeto de analise de risco em cada um
dos Ramos. Se incide apenas sobre o plano estratégico, ou se abrange também os planos
operacionais/sectoriais, 0S projetos e 0s processos. Independentemente desta definicéo, €
essencial garantir que os objetivos operacionais e metas estejam sempre alinhados com a
estratégia (I1SO, 2013).

¥ 0 EMA ¢é o atual 6rgio de governacdo da gestdo estratégica e da capacidade de gestdo de projetos.
1% podem ser fonte de risco pelo que importa proceder a sua analise.
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No estabelecimento do contexto, a misséo, a visdo e os valores, como conceitos
estruturantes das estratégias dos Ramos, devem também estar presentes como pontos de
referéncia para focalizar e ajudar a resolver eventuais divergéncias (1SO, 2013).

As disposicoes legais, regulamentares e as politicas sdo também parte do contexto
em que o risco tem lugar, ndo servindo s6 para identificar riscos (como limitagbes com
prazos, riscos processuais, de conformidade e de gestdo de recursos), servem também
como guido para a implementacédo de estratégias de mitigacao (1SO, 2013).

Os contextos das areas especificas de risco operacional exigem analises separadas e
especializadas, no entanto, como referido anteriormente, estes planos de gestdo de riscos
devem integrar o modelo de gestdo integrada.

4.3.2. Identificacdo do risco

A apreciacdo dos riscos huma organizagdo envolve quase sempre a identificacdo, a
avaliacdo e a priorizacao destes riscos (ISO, 2009a).

A identificacdo dos riscos é uma das partes mais importantes do processo de GR,
podendo ser utilizadas pelos Ramos diversas técnicas para o efeito, conforme exemplos da
Tabela 4.

Tabela 4 - Técnicas para identificacdo de riscos

Técnicas Descricdo

Questionarios ou Fazer questionarios ou entrevistas para recolha de

entrevistas informacdo que permita identificar os riscos mais
significativos.

Workshops e/ou Discutir e partilhar ideias sobre os eventos de risco que

brainstormings podem afetar os objetivos e a relagdo de dependéncias do
risco.

Inspecdes e Inspecdes a instalagbes e a atividades e auditorias de

auditorias conformidade sobre sistemas e procedimentos.

Anélise de processos | anglise dos processos a fim de identificar etapas e

(Fluxogramas) componentes criticos do sucesso destes.

Analises SWOT e Analise SWOT; Andlise PESTLE (Political, Economical,

PESTLE Social, Tecnological, Legal and Enviroment) so, entre

outras, técnicas de aproximagdo mais estruturadas e de
identificac&o dos riscos.

Fonte: Autor, adaptado de (FERMA, 2010)
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Embora a simples caraterizagdo do risco seja por vezes suficiente para a sua
identificacdo, circunstancias hd em que é necessaria uma descricdo mais detalhada para
melhor compreensdo no processo de apreciacao e para registo.

A Tabela 5 lista alguns atributos Uteis que ajudam os Ramos nessa caraterizacao.

Tabela 5 - Descrigdo detalhada do risco

Atributo ‘ Descrigdo

Nome do risco Identificador do risco.

Ambito do risco | Ampito do risco com indicagdo de possiveis eventos
associados.

Natureza do Classificacio do risco.

risco - . .
Descrigdo como ameaga, oportunidade ou incerteza.

Stakeholders Expetativas dos stakeholders internos e externos.

Avaliacao do Probabilidade e gravidade do evento.

risco

Possivel impacto ou consequéncias.

Historico Historico de incidentes associados ao tipo de risco.

Apetite ao risco e | Atitude perante o risco (apetite ao risco, tolerancia ou
tolerancia ao limites ao risco).

risco N .
Fixacdo de metas de controlo tendo em conta o efeito de
potenciais perdas.

Resposta ao Existéncia de mecanismos e atividades de controlo.

risco/ controlo . T X
Procedimentos de monitorizagdo (e reviséo) da

performance do risco.

Potencial de Anaélise custo/ beneficio de eventuais melhorias de

Recomendacdo e prazo para implementacdo dessas
melhorias.

Responsabilidade pela implementagé&o.

Estratégia} de Responsabilidade no desenvolvimento da estratégia para o
desenvolvimento | risco.

Responsabilidade pela auditoria de conformidade.

Fonte: Autor, adaptado de (ISO, 2009a)

Como referido ao longo desta investigagéo, os riscos podem ser gerados por fatores
internos e externos. Na Tabela 6 identificam-se alguns exemplos de fatores geradores de

riscos operacionais, riscos financeiros e riscos de reputacao aplicaveis aos Ramos.
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Tipo de

Risco

Internos

Tabela 6 - Fatores de risco nos Ramos das FFAA - exemplos

Fatores

Externos

Riscos
operacionais

Recrutamento do pessoal
Formacao do pessoal
Gestao do pessoal

Alteracdes ao ambiente de
seguranca e defesa

Rotura cadeia logistica

— Apoio sanitario

— Manutengéo dos meios
operacionais;

— Manutengéo de
infraestruturas

— Gestdo dos contratos

— Seguranga nas operagoes

— Seguranga no trabalho

— Seguranga das instalagfes

— Seguranga da informacéo

— Tecnologias informacao

— Evolucdo tecnologica

— Desastres ambientais ou
catastrofes naturais

Riscos — Controlo interno — Orgamento e niveis de
financeiros | — Corrupgao e riscos conexos financiamento

— Registos contabilisticos — Normas legais

— Regras orcamentais ou
contabilisticas

Riscos de — Diagndstico do ambiente — Opinido pablica

reputagao - Quahdac!e da _mforma(;ao — Entidades de regulacio
— Corrupcéo e riscos conexos _ o
— Comunicagio estratégica — Entidades de fiscalizacéo

— Accountability

Fonte: Autor, adaptado de (COSO, 2004; FERMA, 2010)

A classificacdo destes riscos deve ser complementada com os riscos estratégicos que
embora possam ter tratamento separado, estdo interligados com os riscos identificados
(COSO, 2004; FERMA, 2010).

4.3.3. Andlise do risco

Identificados os riscos, importa proceder a sua analise.

Recordando a I1SO, a analise dos riscos € um processo de calculo da probabilidade e
do seu impacto. A probabilidade é a possibilidade do risco identificado poder ocorrer. A

consequéncia € o nivel de gravidade dos seus efeitos nos objetivos e metas (ISO, 2009a).
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A priorizacdo dos riscos decorre da analise em termos da probabilidade de ocorréncia
e possivel impacto, podendo ser feita de forma quantitativa ou qualitativa® (1SO, 2013).

A probabilidade e o impacto podem ser analisados de forma qualitativa utilizando
escalas gradativas e matrizes de avaliacdo do risco, conforme o modelo que se exemplifica

na Figura 9, de configuracdo dupla (ameacas e oportunidades).

Classificacao de Probabilidade e Impacto

Ameacas Oportunidades

Baixo (Médio| Alto Alto | Médio | Baixo
Impacto (ameacas) Impacto (oportunidades)
- Alto Risco D Meédio Risco - Baixo Risco

Figura 9 - Matriz de analise do risco
Fonte: (PMI, 2013, p. 331)

O resultado da analise é a classificacdo do risco, que pode ser: “Alto”, “Médio” ou
“Baixo0”.

Para os Ramos, a semelhanca das restantes organizagdes, a importancia da andlise de
risco inerente a cada objetivo, atividade ou processo, sera determinar a natureza do evento,
as causas e os impactos (ISO, 2013).

N&o deixa contudo de ser um processo complexo, pelos fatores subjetivos que
envolve, como o julgamento de quem avalia, a influéncia do ambiente interno e externo e a
incerteza do futuro (ISO, 2013).

Os Ramos podem ainda dispor de registos de riscos ja classificados baseados em
historico de eventos, que ajudam a identificar as melhores estratégias de resposta perante
eventos similares. Um catédlogo prévio é um instrumento expedito muito usado em

auditoria e que visa a eficiéncia dos processos (1SO, 2013).

1> Raramente se exige a aplicacdo de modelos matematicos, em vez disso fazem-se estimativas subjetivas.
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4.3.4. Avaliacdo do risco

A avaliacdo do risco tera de ser sempre exigida a nivel estratégico como parte do
processo de tomada de decisdo estratégica'® para explorar oportunidades e mitigar as
ameacas, e a nivel operacional, referida as operacgdes, atividades e projetos a desenvolver
(ISO, 2013).

Avaliar os riscos em cada Ramo é verificar a existéncia de mecanismos de controlo,
definir a tolerancia aos riscos e as a¢fes de resposta. O objetivo é chegar a uma decisao de
como responder aos riscos, considerando sempre analises e critérios de racionalidade
custo/ beneficio (I1SO, 2013).

E caraterizar em termos qualitativos se existem mecanismos de controlo que ajudem
a mitigar o risco em questdo (p. ex.: “Nao existente”, “Inadequado”, “Adequado”,
“Robusto” ou “Excessivo”) (I1SO, 2013).

E também caraterizar o risco em relagio ao nivel de tolerancia (p. ex.: “Inaceitavel”,
“Aceitavel com tratamento” ou “Aceitavel”)*’. A tolerancia é inaceitavel quando se assume
que o risco deve ser evitado. E aceitavel, se for inevitavel, proibitivo ou impossivel de
tratar (1SO, 2013).

O apetite e a tolerancia ao risco servem os objetivos, as atividades, 0s processos € a
auxiliam na alocagdo de recursos, orientando a organizacdo e 0S meios necessarios para
responder e monitorizar os riscos de forma eficaz (1ISO, 2013).

4.3.5. Tratamento do risco
Tratar o risco € identificar a resposta a tomar em conjunto com a capacidade do
Ramo em suportar esse risco, vista numa 6tica de resiliéncia organizacional *®.
As cores assinaladas na matriz da Figura 10 ajudam a indicar as prioridades a dar no

tratamento do risco.

16 Como forma de garantir que a avaliagdo dos riscos é feita devera figurar (como anexo) na documentagéo
estruturante da estratégica do Ramo.

Y7 para classificar os riscos quanto aos niveis de tolerancia, podem-se desenvolver estudos comparativos para
determinar a significancia dos riscos, sendo que a natureza desses estudos depende do tipo de risco.

18 Referindo-se & norma British Standard for Organizational Resilience (BS 65000), Kerr (2017) define a
resiliéncia organizacional como “ a capacidade de uma organizagdo para antecipar, preparar-se, responder e
se adaptar a mudancas incrementais e ruturas subitas, a fim de sobreviver e prosperar”.
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Ameacas Oportunidades
Aceitar Partilhar
o4 18
] Transferir Explorar I
© ©
=13 3| =
o) Qo
© I
o 2 Mitigar Aceitar Partilhar Explorar 2 | o
a a
1 Evitar Transferir Explorar Aceitar 1
4 3 2 1 1 2 3 4
Impacto negativo Impacto positivo

Figura 10 — Matriz de tratamento do risco
Fonte: Autor, adaptado de (Maia & Chaves, 2016)

Se o impacto do risco afetar a estratégia da organizacéo, ou seja a missdo, a visao ou
0S objetivos estratégicos, € sugerido mitigar ou evitar 0s riscos negativos (ameacas) e
partilhar, aceitar ou potenciar os riscos positivos (oportunidades) (Maia & Chaves, 2016).

Se o risco é inaceitavel ou aceitavel com tratamento, é recomendavel uma estratégia
de mitigacdo. Evitar o risco, se inaceitavel, é elimind-lo ndo fazendo por exemplo a acdo
onde este ia ocorrer primariamente, no entanto ha que avaliar se essa decisdo vai originar
outro tipo de risco (p. ex.: risco de reputacdo) (ISO, 2013).

Para uma melhor avaliacdo do nivel de risco associado a uma iniciativa que concorre
para um dado objetivo estratégico e assim serem determinadas agdes que procurem reduzir
o nivel de incerteza na sua concretizacao, € Util verificar o alinhamento estratégico da
iniciativa e a sua probabilidade de sucesso, podendo para tal serem aplicadas matrizes de

decisdo como a exemplificada na Figura 11.

Probabilidade
de sucesso
w

1 2 3 4

Alinhamento estratégico

Figura 11 - Matriz de decisao estratégica
Fonte: Autor, adaptado de (Maia & Chaves, 2016)

Este alinhamento permitird ao decisor escolher quais as iniciativas que melhor

servem 0s objetivos e que tém possibilidade de serem bem-sucedidas (Maia & Chaves,

2016).
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P6r em pratica estratégias de prevencdo e mitigacdo do risco é combater as causas,
diminuindo os impactos ou preparando planos de contingéncia. Ha que estar preparado
para responder a questdes do tipo:

— Como podemos prevenir um evento de acontecer?

— E se acontecer, como podemos limitar os danos retomando a atividade e

prosseguindo os objetivos? (ISO, 2013)

Ha assim que estimular a discussao, ter uma boa caraterizacdo e documentacao do
risco e chamar a atencdo do decisor para 0 mesmo, procurando que sejam ajustadas as
politicas de afetacdo de recursos (Maia & Chaves, 2016).

Como referido anteriormente, as acdes de tratamento do risco devem ser objeto de
avaliacdo custo/ beneficio. Por vezes, solugdes simples baseadas em controlos legais,
administrativos, regulamentos e politicas podem ajudar os Ramos a mitigar muitos riscos
associados a atividades correntes, reduzindo-os para niveis toleraveis (I1SO, 2013).

Deste modo, hd que manter atualizados estes mecanismos de controlo e por em
pratica aces corretivas sempre que necessario, procurando a conformidade. Neste ambito,
fica uma vez mais evidente o importante papel da funcdo auditoria e controlo interno para
a verificacdo e validacdo dos niveis de conformidade da organizacdo face a normas e
politicas em vigor (1SO, 2013).

Além dos objetivos estratégicos e de conformidade, o tratamento dos riscos nos
Ramos deve ainda abranger acdes de prevencdo e mitigacdo associadas a outros fatores que
de uma forma direta ou indireta tém relevancia na execucdo das estratégias, de que sdo
exemplos os fatores geradores de riscos operacionais, financeiros e de reputagéo,
identificados anteriormente na Tabela 6.

Para estes, sdo apresentados, no Apéndice F, alguns exemplos de a¢des que auxiliam
na prevencao e mitigacdo de potenciais riscos associados.

4.4. Monitorizagao e revisao

Para que haja compromisso para uma adequada gestdo integrada de riscos, ha que
rever regularmente a estratégia, avaliar os atuais e potenciais riscos e implementar
mecanismos de controlo para reduzir esses riscos (FERMA, 2010).

A informacéo de risco deve ser gerida regularmente, para isso ha que monitorizar.

Sabe-se que os riscos podem mudar, podendo ser necessario rever a sua classificagao
e apreciagdo, e novos riscos podem aparecer. Recomenda-se assim que haja uma

atualizagdo periodica da informacdo de risco e do seu registo (FERMA, 2010).
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De facto, esse registo ndo pode ser um registo estatico dos riscos mais significativos
dos Ramos. Ele tem de ser visto como um plano de ac¢do que inclui detalhes dos controlos
correntes e das acdes complementares que vao sendo planeadas e executadas (FERMA,
2010).

Além de monitorizar a eficiéncia dos controlos existentes, ha que avaliar o mérito da
implementacdo das acOes adicionais através de adequadas andlises custo-beneficio
(FERMA, 2010).

Tal como os sistemas de controlo correntes, também as agdes adicionais devem ser
auditaveis permitindo as vérias entidades dos Ramos com responsabilidades de auditoria e
controlo interno, monitorizar todos os mecanismos de controlo e planear as proprias
auditorias e inspecdes com base na avaliacdo dos riscos.

Monitorizar o risco de continuidade do negdcio é essencial para evitar disrupgéo,
pelo que importa manter sempre atualizados os planos de continuidade de negdcio e 0s
planos de disaster recovery (FERMA, 2010).

As mudancas operadas na organizacdo e no seu ambiente de funcionamento devem
ser igualmente identificadas e originar as correspondentes modificacdes nos protocolos e
procedimentos (FERMA, 2010).

A monotorizacdo deve incidir também sobre a evolugdo da cultura de risco e sobre a
estrutura de GR existentes, verificando o nivel de alinhamento das atividades de GR com
as restantes atividades corporativas de gestdo da organizacdo. Deve apurar-se se as
medidas adotadas alcangcaram o resultado pretendido, se os protocolos adotados foram
eficientes, se houve suficiente informacdo disponivel para a avaliacdo do risco, se a
melhoria do conhecimento esta a ajudar a obter melhores decisbes, e se ha licdes
aprendidas para futuras avaliacbes e mecanismos de controlo (FERMA, 2010).

4.5. Aprendizagem e comunicacao

A GR exige um ambiente de grande lideranga, um envolvimento de todos os niveis
organizacionais e uma cultura de aprendizagem, de responsabilidade pelas a¢fes e uma boa
comunicacgéo dos assuntos de risco (FERMA, 2010).

Uma experiéncia de ERM nos Ramos envolvera também a necessaria revisdo de
indicadores de performance e a medicdo do contributo da GR para 0 sucesso das

estratégias.
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Como dispde a 1ISO, comunicar e consultar com os stakeholders internos e externos
deve verificar-se em todas as fases do processo de GR. Esta é proactiva e inclusiva se
envolver todos aqueles que compreendem os riscos e sdo capazes de os gerir (1ISO, 2009a).

A “Comunicacao e consulta” devem ser usadas para reportar riscos para 0s niveis de
decisdo superior (interno ou externo ao Ramo), mas também para passar informacéo
descendente sobre as decisbes de execucdo respeitantes a tolerdncia ao risco e as
prioridades de acéo (ISO, 2009a).

Segundo Hopkin, a informacéo sobre os riscos ndo deve ser analisada isoladamente
mas integrada com a restante informagdo de gestdo. A inclusdo no mesmo relatorio de
gestdo da performance, de indicadores de gestdo estratégica e de monitorizacdo dos riscos
(estratégicos), fornece uma visao de grande latitude sobre os objetivos, 0s riscos associados
e a sua gestdo (Hopkin, 2012).

4.6. Sistemas de Governance, Risk and Compliance

A GR e o planeamento estratégico apresentam diferencas que tornam dificil a sua
integracdo no mesmo sistema de controlo (Oliveira, 2013).

Segundo este autor, as ferramentas de gestdo estratégica do tipo BSC apesar de
apropriadas para traduzir a estratégia em acdo e focar a atencdo nos KPI, tém limitacdes a
lidar com a incerteza devido a natureza difusa e ndo quantificavel dos riscos estratégicos.
A avaliacdo da performance preocupa-se com os resultados de curto prazo da estratégia,
enguanto a GR tem uma perspetiva mais alargada focando a atengéo nos riscos estratégicos
de longo prazo (Oliveira, 2013).

Assim, utilizar ferramentas como o BSC® para ligar o processo de GR a
correspondentes medidas de gestdo de performance pode nao ser a solucdo mais adequada.
Contudo, as praticas formais de planeamento e controlo de gestdo, de avaliacdo da
performance e de GR podem levar ao uso de outros sistemas complementares de que sdo
exemplo os atuais sistemas de Governance, Risk and Compliance (GRC).

Estes sistemas aplicacionais suportam as metodologias ERM aqui descritas (COSO -
ERM e ISO-ERM), abrangem os processos da GR e dispdem de funcionalidades de
identificacdo inicial de riscos e do subsequente workflow que permite a andlise, avaliacao,

mitigacdo e monitorizacdo dos riscos e a gestdo de incidentes (BWise, 2017).

% Em exploragdo na Marinha e Exército.
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Segundo a Consultora Bwise (2017) estes sistemas servem para integrar politicas,
processos e controlos, e para criar estruturas colaborativas para ajudar no processo de
apoio a decisao.

Na Figura 12 identificam-se as principais funcionalidades associadas as componentes

de Governance, Risk and Compliance.

Governance
Estratégia
Objetivos e metas
Politicas e procedimentos

Estruturas e processos

Risk Management Compliance

Identificagdo de riscos Compromisso com as politicas e
procedimentos

Andlise de riscos 2
.. . Leis e regulamentos
Avaliacdo de riscos
Mecanismos de controlo

Monitorizagdo de riscos S
Atividades

Realizagao dos objetivos

Figura 12 - Governance, Risk and Compliance
Fonte: Autor, adaptado de (Deloitte & ISACA, 2013)

As solucdes GRC estdo disponiveis em varias plataformas tecnolégicas, como é o
caso do Enterprise Resource Planning (ERP) da SAP (Deloitte & ISACA, 2013),
plataforma que suporta atualmente o Sistema Integrado de Gestdo da Defesa Nacional
(SIGDN)Z.

No Apéndice G procede-se a uma melhor caraterizagéo destes sistemas GRC.

4.7. Sintese conclusiva

A gestdo estratégica e integrada de riscos nos Ramos, suportada por uma
metodologia ERM, ajuda no processo de decisao estratégica, no planeamento e na afetacao

de recursos.

0 Sistema aplicacional modular, comum aos Ramos, gerido pela Secretaria-Geral do MDN, que contém
funcionalidades para os processos comuns de gestdo financeira, logistica e recursos humanaos.
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Tendo presente as estratégias dos Ramos, é possivel definir uma iniciativa que visa a
implementacdo deste tipo de metodologia, alinhada com objetivos estratégicos e
operacionais de melhoria da eficiéncia organizacional e dos processos.

Com base na estrutura de GR do modelo ISO-ERM, foram descritos os aspetos mais
relevantes das etapas de planeamento, implementacdo, monitorizacdo e reviséo e de
aprendizagem e comunicagao.

No planeamento da estrutura de GR foi-se ao encontro dos principais componentes
de uma cultura de risco, tendo sido definidos os objetivos da GR, a estrutura de conteidos
para a politica de GR e os niveis e responsabilidades organizacionais.

Quanto a implementacdo do processo de GR do modelo ISO-ERM, percorreram-se
as fases de estabelecimento do contexto, identificacdo, analise, avaliacdo e tratamento do
risco.

No estabelecimento do contexto, os Ramos devem confirmar o objeto de andlise de
risco e os objetivos e metas da avaliacdo tendo presente os interesses dos stakeholders e 0s
constrangimentos e limitacGes existentes.

Na identificacdo do risco podem ser aplicadas varias técnicas, devendo o0s riscos
serem caraterizados e registados. Nesse sentido, foram exemplificados para os Ramos um
conjunto de fatores internos e externos geradores de riscos operacionais, riscos financeiros
e riscos de reputacdo, suscetiveis de interligacdo com 0s riscos estratégicos.

Recorrendo a matrizes de avaliacdo de risco os Ramos podem analisar a
probabilidade dos eventos e do seu impacto se ocorrerem, classificando os riscos quanto a
sua gravidade. Tal permitird verificar 0s respetivos mecanismos de controlo, que
conjugados com o0s niveis de apetite e tolerancia aceites para cada um dos riscos, orientam
as estratégias de resposta.

Todo o processo de GR requer permanente lideranca, envolvimento e cultura de
aprendizagem e comunicacdo, sendo igualmente relevante a monitorizagéo e revisao das
atividades e dos respetivos indicadores de performance, essenciais para confirmar a
eficacia dos mecanismos de controlo, aperfeicoar os proprios processos e evoluir na cultura
de risco.

Finalmente, e porque uma metodologia abrangente como a descrita requer sistemas
de informacéo de suporte, identificaram-se os sistemas GRC como solucdo possivel para
implementar o ERM nos Ramos, tendo sido ainda referenciada a plataforma SAP do

SIGDN para servir aquele proposito.
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Conclusdes

Num contexto de mudanga permanente do ambiente das organizacgdes e de grande
incerteza, torna-se necessario lidar com os riscos numa perspetiva abrangente, preditiva e
proactiva, assumindo a GR uma dimensao holistica, envolvendo toda a organizagéo.

Existem presentemente metodologias de gestdo estratégica, integrada e corporativa
de riscos que procuram responder a essa necessidade, através de novas abordagens que
alinham objetivos organizacionais com mecanismos de identificacdo, analise, avaliacéo,
mitigacdo e controlo dos riscos, sempre com 0 propdsito de criar e proteger o valor da
organizacao.

A presente investigagdo teve como objetivo geral, identificar contributos para uma
gestdo mais eficiente dos riscos nos Ramos das FFAA, a fim de apoiar a tomada de decisdo
e contribuir para a prossecucdo dos objetivos organizacionais.

Como método de investigacdo foi utilizada uma abordagem hipotético-dedutiva, com
0 intuito de responder a questdo formulada através do teste a hipoteses indicativas,
adotando-se para a pesquisa efetuada uma estratégia eminentemente qualitativa e um
desenho de pesquisa do tipo “Estudo de caso”.

Efetuada a sistematizagdo do quadro conceptual em torno dos conceitos de Risco,
Gestdo do Risco e Cultura de Risco, a pesquisa foi direcionada para a caraterizacdo da
importancia da gestdo estratégica dos riscos nas organizagdes, seguindo-se uma analise a
cultura e a abrangéncia estratégica das praticas de gestdo de risco existentes nos Ramos.
Por fim, perspetivaram-se 0s contributos para a aplicacdo de uma metodologia de gestdo
estratégica e integrada de riscos aos Ramos.

Assim, num primeiro momento procurou-se a resposta para a QDI “Qual a
importancia da gestdo estratégica do risco para a gestio das organizagdes?” pelo que houve
necessidade de estudar a evolugcdo da GR, o risco na gestdo estratégica e os modelos de
ERM da COSO e da I1SO.

A andlise desenvolvida permitiu concluir que as praticas de GR tém evoluido para ir
ao encontro das necessidades de gestdo das organizagbGes, com a adocdo de processos
consistentes e modelos estruturados que tém permitido que o risco seja gerido de forma
mais coerente.

De facto, muitas das perdas nas organizac¢des sdo causadas por falhas na gestdo dos

riscos estratégicos, por ndo integracdo da GR no planeamento estratégico, por ndo existir
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ou existir de forma ineficaz uma gestdo de riscos estratégicos e porque a estratégia ndo é
orientada para o risco.

As organizacdes devem tomar consciéncia que, sendo o risco uma variavel incerta, a
informacdo recolhida sobre este durante os processos de planeamento estratégico, pode
sofrer alteracbes a medida que a estratégia progride, pelo que se torna necessario um
controlo e monitorizagdo permanentes.

Confirmaram-se igualmente as vantagens dos modelos ERM para uma gestdo
estratégica, corporativa e integrada de riscos, por serem aplicados a definicdo das
estratégias e envolverem a organizagdo como um todo, por pressuporem uma Vvisdo de
portfélio dos riscos mais significativos, e por permitirem a identificacdo dos eventos cuja
ocorréncia pode afetar os objetivos, bem como a administracdo dos mesmos de acordo com
0 apetite e tolerancia definidos.

Deste modo, conclui-se que uma bem-sucedida gestdo estratégica de riscos, alguns
relacionados ou interdependentes, melhora a eficiéncia organizacional e contribui para o
atingir dos objetivos, pelo que se valida a Hipl de resposta a QD1.

Num segundo momento procurou-se responder a QD2 “Qual o nivel de cultura de
risco e a abrangéncia estratégica das praticas de gestdo do risco existentes nos Ramos?
tendo-se recorrido a analise da informacdo obtidas das entrevistas realizadas na Marinha,
Exército e Forga Aérea, designadamente para os itens de anadlise respeitantes a “Avaliagao
da cultura de risco”, “Riscos Estratégicos”, “Riscos associados as capacidades militares”,
“Riscos operacionais” e “Auditoria e Controlo Interno”.

Assim, para as componentes que enformam uma cultura de risco, ndo obstante a
sensibilidade e o interesse evidenciados sobre a importancia da GR, em especial na area
das operacdes, verificou-se que a cultura de risco na gestdo é insuficiente, em especial na
Marinha e na Forca Aérea, pela auséncia de politicas formais de GR, organizacdo prépria,
incipiente e disperso normativo assim como auséncia de estratégias especificas para esta
area. O Exército apresenta uma situacdo mais favoravel neste dominio, essencialmente
porque existe estratégia para a GR, que decorre da atual diretiva de planeamento do
CEME, h& um nucleo especifico no EME que trata a GR ao nivel estratégico, e existem
normas técnicas mais abrangentes neste dominio.

Verificou-se ainda que existem a nivel estratégico e a nivel operacional préaticas
casuisticas de andlise do risco, que abrangem a gestdo estratégica, a gestdo de projetos, as

operac0es, as areas de gestdo de recursos financeiros, humanos, materiais e informacionais
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e as areas de auditoria e controlo interno. No entanto, sdo praticas em regra informais e ndo
estruturadas, conduzidas a nivel descentralizado e sem integragdo da informag&o de risco.

Conclui-se ainda que, ndo obstante os Ramos revelarem uma boa consolidacdo dos
instrumentos e praticas no ambito da gestdo estratégica, ndo dispbem contudo de
instrumentos que permitam gerir de forma sistematica e integrada todos os riscos com
relevancia estratégica.

Do exposto, considera-se que 0os Ramos dispdem de alguma cultura de risco, bem
como de praticas de GR de relevancia estratégica em diferentes areas e niveis
organizacionais, existindo contudo lacunas no tratamento integrado da informagéao de risco,
pelo que se valida a Hip2 de resposta a QD2.

Na terceira fase da investigacdo procurou-se responder a QD3 “De que forma a
aplicacdo de uma metodologia de gestao estratégica e integrada de riscos nos Ramos pode
contribuir para apoiar as decisdes estratégicas, operacionais e 0 desempenho
organizacional?”.

Para tal procedeu-se ao enquadramento avaliativo de uma solucdo de implementacao
da metodologia ERM da ISO, considerando os resultados do diagnostico efetuado a cultura
de risco e as préaticas de GR dos Ramos, a informacao obtida das entrevistas quanto ao item
“Gestdo Integrada de Riscos”, e a possibilidade da iniciativa ficar alinhada com os
objetivos estratégicos e operacionais de melhoria da eficiéncia organizacional das atuais
diretivas de planeamento dos Ramos.

Seguidamente procedeu-se a analise dos aspetos mais relevantes da aplicacdo das
etapas da estrutura de ERM da ISO tendo sido definidos, em sede de planeamento da
metodologia, 0s objetivos da GR para os Ramos, a estrutura de informacdo da politica
formal de GR e a matriz de responsabilidades.

Na implementacdo do processo de GR da ISO foram abordados os aspetos mais
relevantes das fases de estabelecimento do contexto, identificacdo do risco, analise do
risco, avaliagdo do risco e tratamento do risco. Releva-se, neste &mbito, a identificacdo de
um conjunto de fatores internos e externos geradores de riscos operacionais, riscos
financeiros e riscos de reputacdo, suscetiveis de interligagdo com os riscos estratégicos,
para os quais foram indicadas algumas ac¢des de prevencao e mitigacao.

Por fim, identificaram-se os sistemas de Governance, Risk and Compliance para
possivel suporte informacional da metodologia ERM da 1SO, tendo igualmente sido

referida a possibilidade da plataforma SAP do SIGDN servir esse proposito.
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Ficou assim demonstrado que uma abordagem mais estruturada, integrada e
corporativa da gestdo de riscos nos Ramos, suportada por um modelo de Gestdo de Risco
Empresarial, melhora a capacidade de decisdo e de tratamento dos riscos que afetam o0s
objetivos, pelo que se valida a Hip3 de resposta a QD3.

Do exposto, conclui-se que a gestdo estratégica e integrada de riscos aplicada aos
Ramos e suportada por uma metodologia ERM, reforca a cultura de risco e ajuda nos
processos de planeamento estratégico e controlo de gestdo, no planeamento e execucao
operacional e na afetacdo de recursos, pelo que se considera respondida a QC “Como pode
ser melhorada a eficiéncia da gestdo do risco nos Ramos das FFAA em apoio as decisdes
estratégicas, operacionais e ao desempenho organizacional?”, e cumprido assim o objetivo
geral da investigacao.

O contributo deste trabalho para o conhecimento decorreu da anélise realizada, tendo
sido possivel avaliar a integracdo da GR na gestdo estratégica dos Ramos e demonstrar a
possibilidade de ser aplicado um mecanismo de melhoria que permitira reforcar a cultura
de risco e auxiliar a gestao.

De facto, ndo existindo nenhum referencial normativo, nem nenhuma metodologia
especifica para a GR aplicavel de forma transversal a administracdo publica, considera-se
que a metodologia descrita de aplicacdo da ISO-ERM aos Ramos, concebida com base no
conhecimento implicito das normas referenciadas e na analise da informacédo recolhida,
pode servir como guia para eventual implementacdo e apoio a producdo de normativo.

Nesse sentido, como recomendagdes para futuros trabalhos propde-se:

— Estudos praticos de integracdo do processo de GR nas futuras estratégias dos
Ramos;

— Estudo de adequabilidade e aceitabilidade da criacdo de uma “capacidade de
gestdo de risco”, a gerir pelo 6rgdo de governagdo responsavel pela gestdo
estratégica de cada Ramo e a edificar em moldes semelhantes a “capacidade de
gestdo de projetos” da Marinha. Ndo obstante tratar-se de uma capacidade
gestionaria, entende-se que a analise seria facilitada incorporando as conhecidas
vertentes da edificacdo das capacidades militares, designadamente: Doutrina,
Organizagdo, Treino, Material, Lideranga, Pessoal, Infraestruturas e
Interoperabilidade;

— Um estudo ao modulo de GRC/ ERM da plataforma tecnologica ERP da SAP que

suporta 0 SIGDN, a fim de avaliar da possibilidade de ser utilizado para a gestdo
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integrada do risco nos Ramos. Esta solucdo, se vidvel, permitiria aperfeicoar,

expandir e otimizar um sistema de informagéo conhecido e em ampla exploragéo

nos Ramos, o que facilitaria a exploracdo e desenvolvimento da prépria
“capacidade de gestao do risco”.

Por fim, salienta-se que uma implementagdo do ERM conforme as fases descritas, a

suportar por um adequado sistema de informagcdo de gestdo e acompanhada da

sensibilizacdo e formacdo dos decisores para a GR, fortalecem a gestdo estratégica e

operacional dos Ramos, melhorando a performance e o apoio a tomada de decis&o.
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Apéndice A — Conceitos associados ao risco e gestao do risco

Analise do risco: Processo destinado a compreender a natureza do risco e a determinar
a probabilidade da sua ocorréncia e o nivel de impacto. Fornece a base para a avaliacdo
do risco e as decisbes para o seu tratamento (ISO, 2009c¢).

Apetite ao risco: Quantidade e tipo de risco que uma organizacao esta disposta a aceitar
na definicdo da sua estratégia e no desenvolvimento da atividade (1SO, 2009c).

Apreciacao do risco: Processo global de identificagdo do risco, de analise do risco e de
avaliacdo do risco (I1SO, 2009c).

Avaliacao do risco: Processo de comparacao dos resultados da analise do risco com 0s
critérios do risco para determinar se 0 risco e/ou a respetiva magnitude é aceitavel ou
toleravel (1SO, 2009c).

Critérios do risco: Termos de referéncia em relacdo aos quais a significancia de um
risco é avaliada (1SO, 2009c).

Estrutura de gestdo de risco: Conjunto de componentes que servem de base para a
organizacdo, desenho, implementacdo, monitorizagdo, revisdo e continuo
aperfeicoamento da GR de uma organizacgéo (ISO, 2009c).

Fonte de risco: Elemento que, por si s6 ou em combinag¢do com outros, tem o potencial
intrinseco de originar um risco (1SO, 2009c).

Identificacdo do risco: Processo de pesquisa, de reconhecimento e de descri¢cdo dos
riscos. Envolve a identificagdo das fontes do risco, dos eventos, respetivas causas e
potenciais impactos (ISO, 2009c).

Impacto: Resultado ou efeito de um evento (COSO, 2004).

Incerteza: Incapacidade de conhecer antecipadamente a probabilidade exata ou 0s
impactos de eventos futuros (COSO, 2004).

Mitigacgdo do risco: “Processo que visa diminuir o impacto do risco assumindo que este
ja ocorreu ou que a probabilidade de ocorréncia ¢ muito elevada” (IGDN, 2013, p. 21).

Nivel de risco: Magnitude de um risco ou combinacdo de riscos, expressa em termos da
combinacédo de impacto e respetiva probabilidade (1SO, 2009c).

Perfil de risco: Descricdo de um conjunto de riscos de uma organizacdo ou de um dos
seus segmentos (ISO, 2009c¢).

Prevencdo do risco: “Medidas adotadas no sentido de reduzir a probabilidade de
ocorréncia de um evento indesejado” (IGDN, 2013, p. 22)

Responsavel pelo risco: Pessoa ou entidade com responsabilidade e autoridade para
gerir o risco (ISO, 2009c).

Risco aceite: Risco reduzido a um nivel que pode ser aceite. (IGDN, 2013).

Risco inerente: Risco que a organizagdo terd de enfrentar na falta de medidas para
alterar a probabilidade ou o impacto do evento (COSO, 2004).

Risco residual: Remanescente do risco depois do seu tratamento. Pode conter riscos
néo identificados ou riscos aceites (COSO, 2004).

Tolerancia ao risco: Representa o nivel aceitavel de variacdo em relacdo a meta fixada
para a realizacdo de um objetivo especifico (COSO, 2004).

Tratamento do risco: “Processo de selecionar e implementar medidas para modificar o
risco” (1SO, 2009c).
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Apéndice B - Modelo COSO ERM - Componentes de acao

Tabela 7 - Modelo COSO - ERM — Componentes

Componentes Descricéo

Ambiente Interno
(Internal
Environment)

E a base de todos os restantes componentes.

Compreende a avaliacdo ao ambiente em que a organizacao
opera, a sua cultura de risco, o apetite ao risco, a supervisao
da gestdo superior, a integridade, os valores éticos e as
competéncias do pessoal.

Fixacédo de Objetivos
(Objetive Setting)

Os objetivos sao fixados a nivel estratégico, estabelecendo a
base para 0s objetivos operacionais, de comunicagéo e de
conformidade.

A fixacgdo de objetivos € um pré-requisito da identificacdo
dos eventos internos e externos potenciadores de riscos.

Os objetivos sdo alinhados com a misséo da organizacéo e
sdo compativeis com o apetite e a tolerancia ao risco.

Identificacéo de
Eventos (Event
Identification)

Identifica os fatores internos e externos que podem dar
origem a riscos e oportunidades que podem afetar a
estratégia e a consecucao dos objetivos.

Avaliacdo dos Riscos
(Risk Assessment)

Permite que a organizacao avalie os efeitos dos potenciais
riscos na realizagdo dos objetivos.

A avaliacdo é feita de acordo com a sua probabilidade e o
impacto, utilizando para tal uma combinacéo de métodos

qualitativos e quantitativos.

Resposta aos Riscos
(Risk Response)

Ap0s a avaliacdo dos riscos relevantes, a organizacdo
escolhe a resposta aos riscos - evitar, reduzir, partilhar ou
aceitar, desenvolvendo uma série de medidas para alinhar os
riscos com a tolerancia e com o apetite ao risco.

Atividades de
Controlo (Control
Activities)

Séo politicas e procedimentos que contribuem para
assegurar que as respostas aos riscos sejam executadas com
eficacia.

Informacéo e
Comunicacao
(Information e
Comunication)

As informag0es relevantes sobre os riscos séo identificadas,
recolhidas e comunicadas, com eficacia e em tempo, em
todos os niveis da organizacdo, de modo a permitir que as
pessoas envolvidas cumpram as suas responsabilidades.

Monitorizagdo
(Monitoring)

A GR é monitorizada para que sejam feitas modificactes
quando necessario.

Realiza-se através de avaliagdes periodicas por parte da
organizacgéo ou de entidades independentes.

Fonte: Autor, adaptado de COSO (2004)
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Apéndice C - Guido geral das entrevistas

INSTITUTO UNIVERSITARIO MILITAR
Curso de Promogéo a Oficial General 2016-2017 — Trabalho de Investigac¢do Individual
Tema: “O papel da Gestdo do Risco no apoio a decisdo”
Auditor: 26485 CMG AN Paulo Antonio Pires
Contactos: pires.pa@ium.pt; antonio.pires@marinha.pt; TM: 914515227

Guiéo para Entrevista com S. Exa.

Apresentacdo do trabalho
Justificacdo do tema

A importancia crescente da gestdo do risco nas organizagbes tem levado a um
aperfeicoamento das respetivas praticas, evoluindo essa gestdo para um nivel mais
preditivo e proactivo dos riscos, tratados de forma holistica pela gestdo superior, e
considerando a organizacao como um todo.

Com efeito, existem metodologias de gestdo integrada de riscos, que procuram
responder as necessidades crescentes das organizacOes, atraves de novas abordagens que
alinham objetivos com mecanismos de identificacdo de riscos, procedem a sua avaliagéo,
gestdo e acompanhamento, com a finalidade de aumentar o valor da organizagdo no médio
e longo prazo.

A semelhanca de outras organizagdes, também as FFAA estdo sujeitas a varios tipos
de risco, com origem em fatores internos e externos, pelo que a identificacido destes e a
consequente avaliacdo, mitigacdo e controlo sdo essenciais tendo em vista uma melhor
resposta para o atingir dos objetivos, procurando sempre uma utilizacdo eficiente dos
escassos recursos colocados a disposicdo para 0 cumprimento da missdo. Entre outros, 0s
riscos podem ser genericamente classificados em riscos estratégicos, financeiros,
operacionais, de gestdo de recursos humanos, de gestdo do investimento, de gestdo da
informacdo, de comunicacao e de conformidade.

Do exposto, entende-se que o conceito de risco e a sua gestdo, pela relevancia no
planeamento estratégico e controlo de gestdo, nos processos operacionais, na gestdo de
recursos e nos sistemas de controlo interno, deve integrar a cultura organizacional dos
Ramos das FFAA, estando sempre presente nas decisdes de gestéo.

Objetivo da investigacao

A investigacdo visa a Gestdo do Risco nos Ramos das FFAA e as perspetivas de
aperfeicoamento de praticas que, neste ambito, melhorem a gestdo e a tomada de decis&o.

Como linhas de desenvolvimento da investigacdo, € feita uma analise da relevancia
estratégica da gestdo do risco nas organizacOes, analisa-se a cultura de risco e as praticas
de gestdo do risco nos Ramos, e faz-se uma analise da aplicacdo aos Ramos de uma
metodologia de gestdo estratégica e integrada do risco, considerando a implementagdo da
estrutura e do processo de gestdo do risco.

Questao central

Decorrente da fase de exploracdo e da delimitacdo do tema, identifica-se a seguinte
questdo central:

Como pode ser melhorada a eficiéncia da gestdo do risco nos Ramos das FFAA, em
apoio as decisdes estratégicas, operacionais e ao desempenho organizacional?
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ltens em

Tabela 8 — Tabela de questfes das entrevistas

Questdes

Informacéo Pretendida

analise

1) O Ramo dispde de uma | Sobre as areas funcionais abrangidas e a
politica de gestdo do documentacao de suporte a politica.
risco?
2) O Ramo esta a. Se existe algum departamento
- organizado para a especializado para a gestdo de riscos.
Avaliacdo gestdo do risco? b. Se existem normas especificas com
da cultura procedimentos sobre o risco.
de risco 3) O Ramo dispde de a. Se existe portfolio de riscos e matriz
alguma estratégia de Unica de riscos.
gestéo de riscos? b. Se existem objetivos estratégicos
especificos para melhorar a area de
gestéo de riscos.
4) Como sdo tratados 0s a. Como sdo identificados os riscos
riscos no ambito da estratégicos.
gestdo estratégica, b. Se ha andlise formal e estruturada destes
considerando as fases riscos, e quem a faz.
de formulacéo, de c. Naimplementacdo da estratégia: se sao
implementacao e de aplicadas medidas para prevenir, reduzir
execucdo da estratégia? ou mitigar os riscos e se existem planos
de contingéncia (para 0s riscos aceites);
Riscos ainda se séq f[omadas mgdidas perante 0s
- “riscos positivos” associados as
estratégicos 3
oportunidades.

d. Naimplementacéo e controlo da
estratégia que instrumentos de
monitorizacgao de riscos existem para
aumentar a probabilidade de sucesso das
iniciativas em curso.

e. Se existem indicadores de gestdo que
permitem acompanhar e balancear a
performance com o risco.

5) Como séo geridos 0s a. Se aescolha de projetos considera
riscos na edificacdo das alguma andlise de risco.

Riscos capacidades militares? | b. Se s&o identificados e analisados 0s

associados riscos dos projetos em execucdo e se séo

as acionadas medidas preventivas, de

capacidades mitigacao ou de contingéncia.

militares c. Os instrumentos utilizados na execucao
dos projetos que ajudem a minimizar os
riscos.
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Itens em

o Questdes Informacéo Pretendida
analise B
6) Como sdo geridos os a. Como sdo tratados 0s riscos que nos
riscos de relevancia respetivos ambitos tém relevancia na
para a estratégia estratégia;
_ inerentes aos sectores/ | b. Como é feita a interligacdo destas
RISCOS_ _ comandos funcionais relacGes causa/ efeito.
operacionails (atividade operacional,

gestdo de recursos
financeiros, humanos,
materiais, informacéo)

7) Qual o contributo da a. Se as atividades de auditoria/controlo
auditoria/controlo interno (incluindo as inspecdes) sdo
interno para a gestéo planeadas em fungéo dos riscos

Auditoria e dos riscos do Ramo? existentes.
Controlo b. Qual a natureza dos riscos analisados
Interno (estratégicos, operacionais,

conformidade...).

c. Darelevancia da funcdo auditoria e
controlo para a estratégia do Ramo.

8) Como melhorar a gestdo | Saber da importancia de existir uma politica,
do risco no Ramo? uma estratégia e processos de gestdo do

risco.

9) Existem vantagens na Saber da adequabilidade de implementacéo
implementacdo de uma | de uma metodologia desta natureza, tendo
metodologia de gestdo | em conta a necessidade de integrar e alinhar

Gestao integrada e corporativa | 0s Varios riscos com os objetivos

integrada de riscos no Ramo? estratégicos.

dos riscos [ 10) Como configurar no a. ldentificar a entidade que deve
Ramo uma organizacéo coordenar e acompanhar a execucao de
adequada e eficiente uma estratégia de gestao de riscos.
neste &mbito e como b. Identificar outros requisitos para suporte
suportar a gestdo dos a gestdo integrada e corporativa de
riscos com impacto riscos.

estratégico?

Fonte: Autor (2017)

As perguntas incluidas nestes tdpicos sdo exclusivas para as entrevistas com 0s
oficiais generais e oficiais superiores dos Ramos.

Notas:

a) Solicita-se autorizacdo para a gravacdo da entrevista, a fim de facilitar a
posterior reducgéo a escrito;

b) O resultado da entrevista sera submetido a aprovacgéo e autorizacao de V. Exa.

c) Este guido da entrevista serd integrado num dos apéndices ao estudo, sendo a
entrevista mencionada na bibliografia e podendo constituir fonte para citacdes
ao longo do texto da investigacdo, devidamente referenciadas.

Muito obrigado pela atengéo dispensada.
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Apéndice D - Resumo das respostas as questdes 1-7 (apoio ao capitulo 3)

Tabela 9 - Resumo das respostas as questfes 1-7

Exército

Questdes

(1)

O Ramo
dispde de uma
politica de

gestéo do
risco?

Marinha

N&o ha uma politica formal de gestdo de
risco. Existem praticas casuisticas de
gestdo de risco, ao nivel da gestdo
estratégica, gestao de projetos da LPM,
em algumas missdes operacionais, na
funcéo de auditoria e controlo das
atividades e processos das areas de
gestdo de recursos (financeiros, pessoal
e material) e no combate a corrupcéo e
infracGes conexas (Marques, 2017).

N&o ha uma politica formal de gestéo de
risco, contudo o CEME, atraves da diretiva
de planeamento do Exército, estabelece
como orientacdes especificas juntar as atuais
ferramentas de gestdo estratégica a GR. Para
além da gestdo estratégica, existem préaticas
de analise de risco na gestdo de projetos e na
area de auditoria e controlo das atividades e
processos no ambito da gestdo de recursos
(financeiros, pessoal e material). O Exército
tem também um plano de prevencao de
gestdo de risco de corrupcao e infractes
conexas, e elabora relatdrios anuais da
respetiva execucdo (Ribeiro, 2017).

Forca Aérea

N&o ha politica formal de gestdo de risco.
Existem no entanto préaticas consolidadas
de gestdo do risco na seguranca de voo e
seguranca fisica de uma forma geral
(Ferreira, 2017).

Ao nivel da gestéo existem praticas
informais de analise de risco no apoio a
formulacdo estratégica, na gestao de
projetos da LPM, e na auditoria interna as
atividades e processos das areas de gestéo
de recursos (financeiros, pessoal e
material), no &mbito da conformidade
legal e de procedimentos (Ferreira, 2017;
Vasconcelos, 2017).

A Forca Aérea tem também um plano de
gestdo de risco de corrupcao e infracdes
conexas, e elabora relatdrios anuais da

respetiva execucao (Vasconcelos, 2017).

)

O Ramo esta
organizado
para a gestdo
do risco?

a. Nao ha um departamento
especializado na GR na Marinha. O
EMA, através da Divisao de
Planeamento identifica os riscos
estratégicos na fase de formulacéo
da estratégia. Por sua vez, 0s
sectores funcionais, na elaboragéo

a. Dispdem de um departamento
especializado, o GGIC (no EME), que
tem responsabilidades na gestéo
centralizada dos riscos associados a
estratégia. O GGIC procede avaliacdo do
risco estratégico no processo de
formulacdo estratégica. Os objetivos

a. Nao ha um departamento
especializado na GR na Forga Aérea.
O EMFA, através da Diviséo de
Planeamento, é responsavel pela
identificacdo de riscos para apoio a
formulacéo da estratégia (Ferreira,
2017).
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Marinha

Exército

Questdes

das suas diretivas, identificam os
riscos subjacentes a formulacao dos
objetivos operacionais (Marques,
2017). A IGM faz analise de risco
aos processos e recomendacdes das
entidades auditadas (Daniel, 2017).

Existem referéncias a gestdo do
risco nas publicagfes PAA 1003 da
gestdo estratégica e PAA 1002 da
gestéo de projetos, e na publicacdo
da Atividade Inspetiva (Marques,
2017; Monteiro, 2017; Daniel,
2017).

estratégicos e 0s operacionais, a atribuir
a Entidades Sectoriais, sdo definidos
centralmente (constam da diretiva do
CEME), sendo que 0s riscos
operacionais séo depois monitorizados
pelo GGIC e pelos responsaveis
sectoriais (Ribeiro, 2017).

Existe um Manual de Gestdo de Risco. A
diretiva de planeamento do Exército,
contém algumas orientagdes especificas
e conceitos relativos a GR para a fase de
implementagdo, acompanhamento e
controlo da estratégia (Ribeiro, 2017).

Forca Aérea

Existe organizagéo e doutrina sobre a
GR no &mbito da seguranga de voo,
seguranca das instalacdes, do
armamento e protecdo ambiental
(Ferreira, 2017).

3)

O Ramo
dispde de
alguma
estrategia de
gestdo de
riscos?

Ndo ha portfolios de riscos, nem sdo
elaboradas matrizes Unicas de risco.
(Marques, 2017)

Né&o existem objetivos especificos
na DPM para a area de gestao de
riscos, entendendo-se no entanto
gue podem ser definidos a nivel
operacional (&rea das TIC) objetivos
que figuem alinhados com objetivos
estratégicos dos processos
internos/estrutural daquela diretiva.
(Marques, 2017).

O Exército tem portfélio de riscos,
considerando que este inclui todos os
riscos com relevancia para os objetivos
estratégicos e operacionais. O ramo tem
também uma matriz Gnica desses riscos
(Ribeiro, 2017).

. Aatual diretiva de planeamento na

perspetiva dos recursos, prevé linhas de
acao que visam melhorar a area de
gestdo de risco prosseguindo assim neste
ambito objetivos especificos quer de
natureza operacional quer estratégica
(Ribeiro, 2017).

A Forca Aérea ndo tem um portfdlio
de riscos, nem uma matriz unica de
risco (Ferreira, 2017).

. A atual diretiva de planeamento prevé

atividades que concorrem para o
objetivo operacional de assegurar 0
controlo e a seguranca das atividades,
designadamente, o controlo e
inspecdo de conformidade, de
eficiéncia e eficicia das atividades no
dominio das operaces, pessoal,
logistica, financas e seguranca militar,
areas que podem acolher iniciativas
estratégicas em torno da GR (Ferreira,
2017).
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Marinha

Exército

Questdes

(4)

Como sao
tratados os
riscos no
processo de
gestao
estratégica?

A Marinha utiliza o Balanced
Scorecard (BSC) como ferramenta
de gestdo estratégica seguindo a
respetiva metodologia de
planeamento estratégico. Os riscos
associados a ameacas ou
oportunidades sao identificados na
analise SWOT ao ambiente
estratégico (interno e externo).

Para um horizonte temporal superior

ao mandato do CEMA, é feita uma
andlise prospetiva da evolugdo da
Marinha a 20 anos na vertente
genética, estrutural e operacional.
Na andlise ao ambiente estratégico,
é realizada uma andlise de risco e
uma cenarizacdo das ameacas
(Marques, 2017).

. A Divisdo de Planeamento do EMA

é responsavel pelo processo, mas
nédo elabora um documento de
analise formal e estruturada de
riscos (Marques, 2017).

Na fase de implementacéo sao
definidas estratégias para explorar
as oportunidades e para eliminar,
reduzir ou mitigar as ameacas/riscos
identificados no diagnostico

O Exército considera que 0s riscos
estratégicos podem ocorrer tanto na
definicdo como na implementacéo da
gestdo estratégica podendo condicionar
seriamente a sua misséo. Utilizam o
BSC e a plataforma EPM como
ferramentas de apoio a gestdo
estratégica, querendo integrar também a
gestdo da comunicacdes e a GR. A
identificacdo dos riscos estratégicos é
feita com base em analises SWOT
(Ribeiro, 2017)

A Divisao de Planeamento do EME
conduz o processo e elabora um mapa,
com a representacdo grafica dos riscos
em funcéo da sua probabilidade e
impacto. S&o identificados os varios
riscos estratégicos, com a designacdo
dos responsaveis pela sua gestdo, e as
respostas a dar para cada risco (Ribeiro,
2017)

Na implementacdo sdo definidas
estratégias para explorar as
oportunidades e para eliminar, reduzir ou
mitigar as ameacas/riscos. O produto
final s&o os planos de agéo ou planos de
contingéncia, que derivam da analise
conjunta dos objetivos estratégicos e da

Forca Aérea

A diretiva de planeamento da Forca
Aérea define e estrutura de objectivos
estratégicos, objetivos operacionais e
atividades. (Ferreira, 2017)

A Diviséo de Planeamento do EMFA
é responsavel pelo processo, mas ndo
ha avaliacdo estruturada de cenérios
de impacto e de probabilidade de
ocorréncia de eventos de risco, de
priorizacdo e de interligagéo
(Ferreira, 2017).

Em sede de planeamento, 0s riscos
séo considerados na defini¢do das
acOes que concorrem para a execugdo
de cada um dos objetivos
operacionais (alinhados com os
objetivos estratégicos). Existem acdes
especificas que procuram eliminar e
mitigar riscos (Ferreira, 2017).

E utilizada uma ferramenta em Excel
(“Cockpit Organizacional”) que
alinha objetivos, planos de acéo e
indicadores (KPI), de onde se podem
identificar riscos pela analise do
executado face ao planeado. Existem
reportes trimestrais de indicadores,
com a avaliacdo de todas as areas de
atividade para identificar desvios face
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Questdes

Marinha
estratégico (Marques, 2017).

. A execucdo da estratégia, ao nivel

das iniciativas é acompanhada por
uma ferramenta de gestdo de
projetos, o EPM. A gestéo de riscos
nesta fase faz-se com base na
analise aos resultados obtidos dos
varios KPI face as metas fixadas
para 0s respetivos objetivos
(Marques, 2017).

Os KPI podem assumir essa funcéo
(Marques, 2017).

Exército
identificacdo e avaliagédo dos riscos
associados (Ribeiro, 2017)

. A execucdo da estratégia € apoiada pelo

EPM (gestdo de projetos). E feita a
monitorizacao de indicadores de gestdo
(KPI) dos varios objetivos, e dispdem de
dashboards especificos que permitem
acompanhar e balancear o desempenho e
0 risco, construidos a partir do EPM
(Ribeiro, 2017).

Os KPI assumem-se como Key Risk
Indicators (KRI) uma vez que podem
refletir desvios e como tal eventuais
riscos a execucgdo (Ribeiro, 2017).

Forca Aérea
as metas estabelecidas. Dessa
avaliacdo, podem ser tomadas
medidas corretivas ou se tal néo for
possivel, identificam-se acGes por
forma a mitigar os desvios de
planeamento (Ferreira, 2017).

O “Cockpit organizacional” permite
acompanhar e balancear o
desempenho e o risco atraves do
registo dos varios KPI dos
objetivos/atividades (Ferreira, 2017).

(5)

Como sdo
geridos os
riscos na
edificacéo das
capacidades
militares?

A escolha de projetos decorre da
LPM aprovada, que foi elaborada a
montante (MDN e EMGFA) com
base na criacdo de cenarios, analise
de risco e identificacdo de lacunas
nas capacidades, seguindo a
doutrina do ciclo de planeamento de
defesa nacional e da NATO
(Marques, 2017).

Na fase de edificacdo de
capacidades, a execucdo material e
financeira dos varios projetos
incorpora analise de risco (Marques,
2017).

Existem procedimentos de GR a
montante no planeamento de defesa,
relacionando cenarios, riscos e lacunas
existentes, sustentados na doutrina do
ciclo de planeamento de defesa nacional
e NATO, que por sua vez estdo
relacionados com a edificagédo de
capacidades, onde a GR € materializada
através dos respetivos planos de
implementacdo, que séo sustentados na
doutrina do ramo relativa as normas de
gestdo de projetos (Ribeiro, 2017).

Na fase de edificacdo de capacidades, a
GR é materializada e acompanhada

Em sede da documentacéo
estruturante, em concreto na LPM, a
analise de risco é efetuada a montante
na fase de planeamento. E a Divisio
de Planeamento do EMGFA que faz
esse estudo no qual se entra em
consideragdo com 0s riscos, as
capacidades, a tipologia de meios e as
lacunas (Ferreira, 2017).

Na fase de edificacdo de capacidades,
faz-se analise de risco atraves da
execucao material e financeira dos
projetos (Ferreira, 2017).
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Marinha

Exército

Questdes

E usado o EPM como ferramenta de
gestdo de projetos, que contém
funcionalidades de analise de risco.
A gestédo de projetos segue a
doutrina do PMBOK Guide, (PMI,
2013), da NATO Risk Management
(NATO, 2010) e do PAA1002
(Marinha, 2013) (Marques, 2017).

através da execucdo material e financeira
dos projetos (Ribeiro, 2017).

E usado o EPM como ferramenta de
gestdo de projetos, que contém
funcionalidades de analise de risco.
(Ribeiro, 2017)

Forca Aérea

A Forca Aérea utiliza o EPM para
gestéo de projetos/contratos, que
contém funcionalidade de analise de
riscos (Ferreira, 2017).

(6)

Como sao
geridos os
riscos de
relevancia
para a
estratégia
inerentes aos
sectores/
comandos
funcionais
(atividade
operacional,
gestdo de
recursos
financeiros,
humanos,
materiais,
informacéo)

Os riscos operacionais séo geridos
pelos sectores funcionais. Existe
alinhamento estratégico dos
objetivos operacionais com 0S
objetivos estratégicos, e relacbes de
causa efeito entre eles,
representados nos varios mapas de
objetivos (da Marinha e dos sectores
funcionais) (Marques, 2017).

Os riscos com relevancia estratégica
sdo acompanhados pelos sectores
atraves da monitorizacdo dos KPI
operacionais, reportados
periodicamente, ndo havendo
contudo alertas imediatos caso
estejam a ocorrer desvios
significativos face as metas.
(Marques, 2017)

A estratégia é monitorizada e avaliada
para aferir o grau de prossecucao dos
objetivos, sendo elaborados relatérios
mensais e trimestrais para avaliar se a
execucdo esta de acordo com o
planeamento, habilitando assim a
adopcdo de eventuais medidas corretivas
face aos desvios identificados, e
relatorios anuais para avaliar se a
estratégia esta a produzir os efeitos
desejados, ou seja, se 0S recursos
utilizados para atingir os fins sdo os mais
adequados. (Ribeiro, 2017)

. A monitorizacgéo dos resultados e a

analise dos desvios em relacdo as metas
sdo continuas, questionando-se
constantemente a validade dos
pressupostos que foram assumidos na
definicdo da estratégia. E uma atividade
de largo espectro, monitorizada

Os objetivos operacionais sao
objetivos de 2° nivel e estdo definidos
em consonancia com 0s objetivos
estratégicos através da diretiva de
planeamento, estruturando a forma
como se planeia alcancgar os
resultados e dirigindo as areas de
atividade (Lopes, 2017).

Dispdem de uma ferramenta de
acompanhamento da gestdo e
execucdo (da atividade operacional, e
dos recursos humanos, financeiros e
materiais) designada por “ Cockpit
Organizacional”. Esta ferramenta é
carregada com a informacgéo das
horas de voo anuais (regime de
esforco), informacao financeira,
logistica, de pessoal e materiais. Ao
longo do ano averigua-se o
cumprimento dos objetivos e das

Apd D-5




%i% O papel da Gestdo do Risco no apoio a decisdo

Marinha

Exército

Questdes

mensalmente pelo GGIC envolvendo as
varias divisdes do EME. A gestao dos
outros riscos que ndo os estratégicos, sao
da responsabilidade das Entidades
Sectoriais, que analisam, de forma
metddica, 0s riscos inerentes as
atividades e projetos e os fatores que
Ihes estdo associados, estabelecendo
para o efeito medidas de controlo e
mitigacdo (Ribeiro, 2017).

Forca Aérea
qualificacOes do pessoal para cumprir
as miss@es. Com esta ferramenta faz-
se a monitorizacao de riscos de
execucdo face ao planeado. Através
de reportes trimestrais faz-se uma
avaliacdo das areas de atividade para
identificar desvios face as metas,
podendo ser tomadas acdes para
correcdo de desvios ou para mitigar
0s desvios (riscos) ao planeamento
(Lopes, 2017).

(7)

Qual o
contributo da
auditoria
interna na
gestdo de
riscos do
Ramo?

a. A IGM faz inspecBes. A auditoria
esta cometida aos sectores
funcionais. As boas praticas
preveem que o planeamento e a
realizacdo das atividades inspetivas
devam ter em conta a avaliacdo do
risco, 0 que nem sempre tem
acontecido (Daniel, 2017).

b. Durante as inspecOes, fazem-se
andlises de risco aos processos (e as
recomendacdes), numa ética de
conformidade e de prevencéo de
riscos. Faz-se também a atualizacéo
e acompanhamento da execucéo do
PGRCIC, que contém, para 0s riscos
nele identificados, um conjunto de
acOes a desenvolver pelos varios

Normalmente, a IGE ndo planeia
auditorias ou inspec¢des em funcao dos
riscos existentes. No entanto pretendem
aperfeicoar o processo de planeamento,
com base na analise da informacédo do
sistema de controlo de inspecdes que
estdo a implementar pois a identificacéo
de ndo conformidades comuns em varias
unidades pode sinalizar tendéncias de
vulnerabilidades com relevancia
estratégica, a ser merecedoras de acdes
concretas complementares (novas
inspecdes e/ ou implementacdo de
procedimentos e de mecanismos de
controlo) (Rosa, 2017).

A IGE faz inspecOes gerais (associadas a
seguranca das instalagdes, aos processos

A IGFA néo planeia as auditorias em
funcéo da informacdo de risco
(Vasconcelos, 2017).

A IGFA faz varias inspec0es,
incidindo nas éreas financeira,
logistica, recursos humanos, no
ambito da seguranca fisica, seguranca
de voo, seguranca no trabalho,
protecdo ambiental etc. S&o inspecdes
orientadas aos processos. As ndo
conformidades identificadas dao
origem a recomendacdes definidas
em funcéo das normas e riscos
percecionados. Faz-se também a
atualizacdo do PGRCIC e a
elaboracgdo dos respetivos relatérios
anuais de execucdo. Considera-se que
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Marinha

Exército

Questdes

sectores com vista a reduzir ou a
prevenir esses riscos. Considera-se
que os riscos de corrupgéo e
infracGes conexas tém relevancia
estratégica pois além dos prejuizos
patrimoniais, podem por em causa a
reputacdo do Ramo (Daniel, 2017).

A auditoria e as inspecdes sdo
importantes na avaliacdo dos
processos, em especial os criticos
que fazem parte da cadeia de valor.
O controlo financeiro é também
essencial para prevenir riscos
associados a gestdo dos recursos
financeiros, riscos de reporting,
relacionados com a qualidade do
relato financeiro e de gestéo, e
riscos de conformidade relacionados
como o cumprimento de normativo.
A existéncia de riscos e de
incerteza, obrigam necessariamente
a um maior envolvimento e
controlo, mais analises preventivas,
maior observacao e supervisao
(Daniel, 2017).

logisticos, financeiros e de pessoal) e
inspecOes operacionais (mais orientadas
para o treino operacional e certificagdo
das FND de acordo com os padrbes
NATO. As recomendacdes identificadas
para as ndo conformidades séo objeto de
analise de risco e de estimativa de custo
de resolucdo. Fazem-se também
inspecdes técnicas (p. ex.: HST) e
inspecOes a processos transversais (p.
ex.: alimentacgdo, aquisicdes e salde
operacional).Os riscos aqui identificados
podem ter relevancia estratégica. Sobre
0s riscos de corrupcdo e infracdes
conexas, 0 EME faz o plano, e a IGE 0
relatorio anual de execucdo com base na
informagé&o obtida das unidades. Os
riscos estratégicos sdo avaliados e
monitorizados pelo EME durante a
execucdo estratégica (Rosa, 2017).

Sem davida que as a¢Oes de auditoria e
as inspecdes sdo relevantes para a
identificacdo de anomalias que podem
resultar em riscos estratégicos (Rosa,
2017)

Forca Aérea
0S riscos desta natureza tém
relevancia estratégica porque podem
por em causa a imagem e reputacéo
da instituicdo. A IGFA esta a evoluir
as suas praticas inspetivas de modo a
ter inspecdes de gestdo (de caracter
transversal) e inspegdes de execucao
(Vasconcelos, 2017).

A auditoria interna é relevante como
forma de melhorar os processos
permitindo corrigir as ndo
conformidades em ordem a uma
utilizacdo mais eficiente dos recursos.
No ambito financeiro, € importante
prevenir os riscos associados a gestao
e aplicacdo dos recursos financeiros,
que se refletem na qualidade do
reporting, no mérito da gestéo e no
respeito pela legalidade
(Vasconcelos, 2017).

Fonte: Autor (2017)
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Apéndice E - Resumo das respostas as questdes 8-10 (apoio ao capitulo 4)

Questdes Marinha

(8) Para melhorar a identificacdo, avaliagcdo
e o controlo dos riscos que podem

Como afetar ou comprometer os resultados

melhorar a pretendidos e, por conseguinte, 0s

gestdo do risco | gpietivos, importa melhorar a cultura de

no Ramo?

Tabela 10 - Resumo das respostas as questdes 8-10

risco definindo uma politica e uma
estratégia a conduzir pela gestédo
superior e implementar uma
“capacidade de gestdo de risco”, a

Monteiro, 2017)

por em préatica 0s conceitos e
procedimentos de gestdo de risco
previstos na norma da Atividade
Inspetiva®* e definir um nivel de

(Daniel, 2017).

operacionalizar com a implementacgéo
de metodologias de gestdo integrada de
riscos. (Marques, 2017; Daniel, 2017;

Ha que alargar o ambito de aplicacéo e

aceitabilidade de risco (apetite ao risco)

Exército

Conforme decorre da diretiva do CEME
para o planeamento, ““...num prazo mais
alargado, a centralizacdo e formalizacao de
um processo de GR facilita uma viséao global
dos diferentes riscos e suas
interdependéncias, pelo que o caminho
natural do processo de GR é aquele que leva
a uma maior centralizacdo da funcéo, até
chegar a gestdo integrada dos riscos”
(CEME, 2016, p. 29 cit.por Ribeiro, 2017).

Pretendem integrar a gestdo da comunicacao
e a GR na gestdo estratégica, pois
consideram que a “defini¢cao de objetivos
estratégicos e a identificacdo e avaliacdo dos
riscos sdo duas componentes interatuantes”
(CEME, 2016, p. 30 cit. por Ribeiro, 2017).

Também o “... processo de gestao do risco €
um elemento central na gestdo da estratégia
de comando das Entidades Sectoriais (...)
promovendo a eficiéncia e a eficacia
operacional em todos os niveis da sua
estrutura” (CEME, 2016, p. 30 cit. por
Ribeiro, 2017).

Forca Aérea

A GR deve ser integrada na cultura da
organizacdo com uma politica eficaz,
uma organizacao e um programa de
implementacdo. (Ferreira, 2017)

Considera-se ser possivel melhorar a
identificacdo, avaliacdo e o controlo dos
riscos que podem afetar ou comprometer
os resultados pretendidos e, por
conseguinte, os objetivos, através da
implementacdo de metodologias de
gestdo integrada de riscos. (Ferreira,
2017; Vasconcelos, 2017)

21 L « . " . . N . S . .
Referem as normas das Atividades de Inspecdo da Marinha que a “...adopg¢ao de um modelo de gestdo do risco ira contribuir para uma utilizago mais eficiente dos
recursos dentro da organizacdo e para a melhoria do processo de planeamento, de estabelecimento de prioridades e de tomada de decisdo nos diferentes niveis hierarquicos e
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Questdes

(9)

Existem
vantagens na
implementacao
de uma
metodologia
de gestdo
integrada e
corporativa de
riscos no
Ramo, do tipo
ERM?

Marinha

Considera-se adequada e aceitavel a
implementacao de uma metodologia de
gestdo integrada e corporativa de risco,
para materializa¢do do processo de
gestédo de risco previsto na doutrina
interna de Marinha? reforcando e
consolidando as préaticas neste &mbito
(Daniel, 2017).

Para se avancgar com uma metodologia
desta natureza, deve ser efetuada no
ambito das atividades e processos da
Marinha, uma identificacdo e anélise
preliminar dos riscos com impacto em
objetivos estratégicos, ndo esquecendo
de individualizar para tratamento
especifico, em sede de normativo
proprio, entre outros, 0S riscos
ambientais e riscos associados a HST.
(Daniel, 2017).

Exército

Os riscos estratégicos, com origem em
fatores internos ou externos, podem ser
identificados na formulacdo e na execucao
da estratégia. No primeiro caso podem
limitar as estratégias a ser seguidas, no
segundo podem inviabilizar a prépria
estratégia. A gestdo integrada de riscos
facilita a visdo global dos varios riscos e as
relagOes entre eles. (Ribeiro, 2017).

Uma avaliacdo de desempenho e uma
monitorizagdo continua dos riscos
estratégicos que antecipe acontecimentos
relevantes, confere mais eficiéncia e
flexibilidade a acdo do Exército caso as
alteracdes as condi¢Ges ambientais venham
a afetar de forma muito significativa os
objetivos estratégicos, podendo determinar a
adocdo de medidas corretivas, a reafectacédo
de recursos ou a alteragédo de prioridades.
(Ribeiro, 2017)

Forca Aérea

Considera-se adequada e aceitavel a
implementacdo de uma metodologia de
gestdo integrada e corporativa de riscos,
tendo em conta as ameacas, 0 quadro
restritivo e 0 ambiente de incerteza
sempre presente, que se refletem numa
exigéncia da gestdo e por conseguinte na
necessidade de aperfeicoamento de
praticas e mecanismos de controlo, entre
eles a gestdo dos riscos. (Ferreira, 2017,
Vasconcelos, 2017)

em todas as areas funcionais da Marinha, permitindo desta forma melhorar a eficiéncia na gestdo dos recursos e agilizar o rastreio e a resolugdo das situagdes irregulares
detetadas”, e que “...para além da identificacdo dos principais fatores de risco, este modelo de gestdo permitira ainda conhecer e priorizar 0S riscos ja existentes, estimar os
custos associados & sua resolugdo ou mitigagdo e implementar as medidas de controlo que se venham a revelar mais adequadas em cada situagdo.” (Marinha, 2011, p. 5.1).

22 0s procedimentos de gestdo de risco previstos na norma da Atividade Inspetiva da IGM s8o semelhantes aos utilizados pela IGDN e que constam do seu Manual de
Procedimentos de Auditoria. Nos processos de auditoria da IGDN séo aplicados modelos de avaliacdo do risco do tipo COSO-ERM (IGDN, 2013).
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Questdes
(10)

Como
configurar no
Ramo uma
organizagéo
adequada e
eficiente neste
ambito e como
suportar a
gestdo dos
riscos com
impacto
estratégico?

Marinha

O departamento mais adequado para
essa coordenacgdo seria 0 6rgdo de
governacdo da “capacidade de
gestdo de risco™?, a criar
eventualmente junto do 6rgdo de
governacdo da Gestdo Estratégica, 0
EMA, e contaria com 0
envolvimento da DAGI e da IGM.
Face as restricdes em pessoal,
contaria com o suporte de uma bolsa
de auditores colocados noutras
unidades, especialistas em
determinadas atividades e processos
internos, alguns deles comuns a
varios sectores e unidades (Daniel,
2017).

A implementacdo de uma solucéo
ERM deve ser suportada por um
adequado sistema de informacéo
que articule com os sistemas ja
existentes no ambito da gestdo
estratégica, do EPM e SIGDN
(Daniel, 2017; Monteiro, 2017).

Exército

A area mais adequada para essa
coordenacdo seria 0 EME através da
estrutura ja existente no GGIC. Contaria
com a IGE no ambito da monitorizacéao e
controlo (Ribeiro, 2017; Rosa, 2017)

A gestdo de riscos com impacto
estratégico baseado em solucdes
integradas requer o suporte de um
adequado sistema de informacéo, que
articule com os restantes sistemas de
gestdo. Importa contudo avaliar as
condic¢des de um eventual projeto dessa
natureza. (Ribeiro, 2017; Rosa, 2017)

Forca Aérea

Né&o sendo exequivel face a
conjuntura restritiva, a criagdo de
uma area especifica para a gestdo do
rico, seria aceitavel atribuir a
coordenacao e controlo dessa funcéo
a IGFA, envolvendo sempre o EMFA
em termos de politica e doutrina.
(Vasconcelos, 2017)

Poderia ser implementado uma
solucdo ERM com suporte em
adequado sistema informatico. Esta
implementacao deveria ser
acompanhada também com formacao
especifica que incrementasse as
aptiddes dos decisores para a GR.
(Vasconcelos, 2017)

Fonte: Autor (2017)

2% Apesar de ser uma capacidade gestionaria, a sua edificacdo, a semelhanca do verificado com a capacidade de gestdo de projetos, respeitaria as componentes de Doutrina,
Organizacao, Treino, Material, Lideranca, Pessoal, Infraestruturas e Interoperabilidade (DOTMLPII).

Apd E-3




% O papel da Gestdo do Risco no apoio a decisao

Apéndice F - Prevencdo e mitigacdo de riscos com relevancia estratégica

Tabela 11 — Acdes de prevengdo e de mitigagéo de riscos - exemplos

Descricdo das acgdes

Tipo de Risco Fatores de
risco

Riscos
operacionais

Seguranga nas
Operacodes

— Planear e executar treino e certificacdo

operacional,

— Aplicar ao planeamento das missdes
operacionais 0 processo de planeamento
operacional da NATO, que inclui analise de
risco em cada uma das fases.

Seguranca da
informacgdo?

Seguranca das
tecnologias de
informacao

Garantir a continuidade do negdcio, a seguranca
e a privacidade da informacdo e a protegédo
contra a fraude, mantendo a disponibilidade, a
integridade e a seguranca da informacéo e dos
sistemas atraves da execucao de:

— Planos de backup e de recuperagdo de dados
(disaster recovery);

— Planos de resposta a incidentes;
— Planos de resposta a falhas de energia;

— Planos de resposta a ataques informaticos
(ambito ciberdefesa).

— Ac0Oes de apoio a manutencdo do Sistema

Integrado de Gestdo da Defesa Nacional
(SIGDN)?.

Recrutamento
do Pessoal

Formacao do
pessoal

Gestdo do
pessoal

Assegurar as existéncias e as qualificades do
pessoal necessario?® ao normal desempenho das
missOes e atividades, através de:

— Executar planos de comunicagdo e
divulgacéo para apoio ao recrutamento;

— Executar planos de formagdo e de
certificacdo profissional.

Assegurar o cumprimento das normas de saude,

higiene e seguranca no trabalho?’;

Auditar os sistemas de gestdo de recursos

humanos.

? Se ndo for garantida a integridade e seguranca da informacdo, existem também riscos de comunicag&o
(reporting) porque estd posta em causa a fiabilidade da informacgdo (operacional, financeira, recursos
humanaos, etc) reportada pelos Ramos aos varios stakeholders internos e externos.

% Sistema critico de alta disponibilidade. Por ser Gnico e integrado acaba por ser disruptivo para a atividade
dos Ramos em caso de falha.

% A insuficiéncia de pessoal pode limitar a capacidade instalada e comprometer os objetivos.

%" Havendo incumprimento de normas, leis e regulamentos, hé risco de conformidade (compliance).
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Manutencao
dos meios
operacionais e
das
infraestruturas

Assegurar a disponibilidade e a operacionalidade
dos meios operacionais atraveés da:

— Execucdo dos planos de manutencdo
programados;

— Expansdo de protocolos de sustentacdo
logistica com parceiros internacionais para
mitigar as ruturas na cadeia de fornecimento
de material critico, obviando assim a
obsolescéncia logistica de meios.

Assegurar a manutencdo e conservacdo das
infraestruturas.

Riscos
financeiros

Orgcamento e
niveis
financiamento

— Garantir a cobertura permanente dos
encargos fixos com pessoal e com as
instalagoes;

— Ajustar os planos de atividade e os niveis de
esforco operacional, em funcdo das
alteracOes de prioridade nas politicas internas
de financiamento suscitadas pelas variacdes
orcamentais;

— Reduzir os custos organizativos, otimizando
0s recursos disponiveis de suporte as
atividades principais, eliminando assim
redundancias;

— Assegurar o cumprimento dos procedimentos
legais e regulamentares de ambito
financeiro;

— Reforcar o controlo financeiro combatendo o
desperdicio e avaliando o mérito das
despesas.

Riscos de
reputacao

Corrupcao e
riscos conexos

— Auditar a execucdo dos PGRCIC, prevenindo
ou mitigando os riscos de fraude ou
corrupcdo; trafico de influéncias; peculato;
suborno; abuso de poder e conluio.

— Incrementar a accountability.

28 Idem27

Fonte: Autor (2017)
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Apéndice G — Governance, Risk and Compliance

1.

O que é 0 GRC?

— Governance é um conceito global de gestdo da organizagdo que abrange o
ambiente estratégico e de negocio, a estrutura, os processos, as politicas e os
procedimentos que afetam o sucesso de uma organizacao. (BWise, 2017)

— Risk management comporta a identificacdo e andlise dos riscos que importa
superar para alcancar os objetivos, e 0s mecanismos de controlo a implementar para
evitar que esses riscos acontecam. (BWise, 2017)

— Compliance significa o compromisso/ conformidade para os limites de risco aceites
para tentar alcancar os objetivos. (BWise, 2017)

Qual o valor do GRC para as organizagdes?

— Permite que as organizacfes consigam conciliar o ambiente estratégico (objetivos,
missdao, visdo e valores fundamentais) e a gestdo dos riscos, enfrentado a
complexidade legal, regulamentar inerente ao seu funcionamento. (BWise, 2017)

— Permite que as organizacdes adotem uma abordagem integrada de gestdo de riscos,
abandonando o seu tratamento separado (em “‘silos™). (BWise, 2017)

— Disponibiliza as organizagGes controlos e procedimentos documentados de
funcionamento relevantes para a funcéo auditoria interna. (BWise, 2017)

Qual o foco do GRC?

A plataforma GRC ajuda a explorar trés conceitos:

— Eficiéncia. As organizacdes procuram solucfes para aumentar a eficiéncia e obter
resultados. Ndo podemos esquecer que a auditoria, a gestdo de conformidade e a
gestéo do risco séo grandes consumidores de tempo e recursos. (BWise, 2017)

— Reduzir riscos. A plataforma GRC permite as organizacGes fazer melhor, ter as
decisdes mais informados, identifica causas e aloca recursos para mitigar 0s riscos.
(BWise, 2017)

— Suporte estratégico para a performance: Apoia 0 processo de decisdo com uma
definicdo clara dos objetivos e das metas e com métricas geradas que ajudam ao
nivel de sucesso. (BWise, 2017)

Que solucgdes aplicacionais suportam o GRC ?
O Enterprise Resource Planning da SAP dispde de um mddulo de GRC, o SAP Risk
Management® (Deloitte & ISACA, 2013).

2% O SAP Risk Management incorpora as seguintes capacidades funcionais:

“Risk strategy and planning - Define risk-relevant business activities, set up your organizational risk
hierarchy, and assign risk appetite, risk owners, and responsibilities. Develop risk libraries to structure
and report on risk assessment results — and define your KRI framework to automate risk monitoring.
Risk identification - Document the potential root causes and consequence of risks — and identify the
relationship between risks and events. Capabilities include: defining survey questions, documenting
activities, proposing risks, and documenting risks and opportunities.

Risk analysis - Run quantitative and qualitative risk analysis to determine the likelihood of occurrence
and the potential impact of identified risks. Capabilities include: conducting assessments, building risk
scenarios, scenario analysis, performing Monte Carlo simulations, risk response, and documenting
responses and enhancement plans.

Risk monitoring - Analyze and report on your company’s risk situation. Capabilities include:
documenting incidents and losses for risk events.” (SAP, 2017)
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Apéndice H - Sintese das etapas de implementagdo da metodologia ERM

Tabela 12 - Etapas de implementagdo da metodologia ERM

Fases Descricéo

Planeamento 1. Identificar os beneficios de uma iniciativa de gestdo
integrada de risco e obter a aprovacdo do Chefe do
Estado-Maior do Ramo;

2. Planear o nivel da iniciativa ERM e desenvolver uma
taxonomia propria sobre o risco para garantir a
consistencia da terminologia em toda a organizacao.
Relevar a importancia do risco nas expetativas dos
stakeholders.

3. Definir uma politica de GR e uma arquitetura de risco.
Estabelecer uma estratégia de risco, uma organizacéo,
regras e responsabilidades.

Implementagao 4. Adotar adequados procedimentos de gestdo de risco,

sistemas de classificacéo e caraterizagédo de riscos.

5. Estabelecer analises comparativas e empreender a
avaliacdo do risco (usar técnicas de avaliacdo e fazer
testes comparativos).

6. Determinar o apetite ao risco e 0s niveis de tolerancia
aos riscos e avaliar os controlos existentes (registo de
riscos e do apetite ao risco).

Monitorizagao 7. Efetuar andlise custo/ beneficio dos controlos existentes

e de controlos adicionais e introduzir alteracGes através
de planos de melhoria de riscos.

8. Integrar a cultura de risco e o alinhamento da gestéo de
risco com outras tarefas de gestao.

Aprendizagem e 9

oS Monitorizar e rever os indicadores de performance de
comunicagao

risco para medir a contribuicdo do ERM (definir planos
de auditoria e de revisdo sobre o risco).

10. Reportar a performance do risco em linha com os
compromissos e obrigacdes de gestao.

Fonte: Autor, adaptado de (FERMA, 2010)
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%% O papel da Gestdo do Risco no apoio a decisdo

Apéndice | - Entidades entrevistadas
Foram entrevistados os seguintes militares:
Marinha
— CALM M Simdes Marques, Subchefe do Estado-Maior da Armada
— CMG EMQ Modas Daniel, Coordenador da Inspecdo-Geral da Marinha

— CMG M Silva Monteiro, Diretor de Andlise e Gestdo da Informacdo da

Marinha
Exército

— COR TIR INF Boga Ribeiro, Chefe da Divisdo de Planeamento de Forgas do

Estado-Maior do Exército

— COR INF Pedro Leal Rosa, Chefe de Gabinete do Inspetor-Geral do Exército

- Inspecdo-Geral do Exército
Forca Aérea
— MGEN PILAV Barros Ferreira, Subchefe do Estado-Maior da Forca Aérea

— COR TIR PILAV Teodorico Lopes, Chefe da Divisdo de Planeamento do

Estado-Maior da Forca Aérea.

— COR ADMAER Maria Anténia Vasconcelos, Coordenadora da Inspecéo-

Geral da Forca Aérea
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