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Resumo

A Luban é uma oficina, presente no Instituto Politécnico de Setubal, que tem vindo a
desenvolver as suas competéncias educacionais no ambito da automacao e controlo, através
da simulagdo de sistemas e processos industriais semelhantes aos usados em ambientes
reais. No entanto, existem aspira¢cdes de continuar a crescer e a preparar a oficina para
suportar cada vez mais conceitos utilizados na industria 4.0, para tal, existem alguns problemas
que necessitam de ser resolvidos com o suporte de conhecimentos utilizados no
desenvolvimento de aplicacbes web e para a “cloud”. Existe a necessidade de criar uma
infraestrutura que seja capaz de responder a varios dos problemas atualmente existentes na
Luban, principalmente na gestdo dos seus ativos e interagcfes, em tempo real, com 0s mesmos.
Para responder a muitas destas necessidades foi sugerida uma arquitetura de referéncia de
alto nivel capaz de suportar diversos elementos l6gicos independentes que comunicam entre sSi
e que conseguem, do ponto de vista tedrico, resolver os Vvarios problemas mencionados. A
implementacédo abstrata desta infraestrutura preocupou-se em responder aos diversos tépicos
suportando as suas razfes em implementacdes concretas de arquiteturas de software para os
diferentes elementos logicos que fizessem sentido para o contexto da Luban, suportada
também por aprendizagens obtidas com o desenvolvimento de um protétipo técnico. A
flexibilidade desta solugéo final acabou por ser um dos fatores mais importantes na tomada de

decisoes.

Palavras-chave: Infraestrutura, Industria 4.0, Luban, Arquiteturas de Software, Modbus



Abstract

Luban is a workshop at the Polytechnic Institute of Setlbal that has been developing its
educational skills in the field of automation and control by simulating industrial systems and
processes like those used in real environments. However, there are aspirations to continue
growing and preparing the workshop to support more and more concepts used in industry 4.0.
To this end, there are some problems that need to be solved with the support of knowledge
used in the development of web and cloud applications. There is a need to create an
infrastructure that can respond to several of the problems that currently exist at Luban, mainly in
the management of its assets and real-time interactions with them. To meet many of these
needs, a high-level reference architecture has been suggested that can support several
independent logical elements that communicate with each other and that can, from a theoretical
point of view, solve the various problems mentioned. The abstract implementation of this
infrastructure was concerned with responding to the various topics by supporting its reasons in
concrete implementations of software architectures for the different logical elements that made
sense for Luban's context, while being supported by lessons learned from the development of a
technical prototype. The flexibility of this final solution turned out to be one of the most important

factors in the decision-making process.

Keywords: Infrastructure, Industry 4.0, Luban, Software Architectures, Modbus
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Capitulo 1

Introducao

Este capitulo tem como objetivo fornecer uma visdo geral dos temas e tépicos que serdo
abordados ao longo do documento. Serd realizada uma contextualizagdo introdutéria da oficina
Luban, seguindo-se a apresentacdo dos problemas identificados, que servem de fundamento para a
investigacdo e desenvolvimento técnico. Além disso, serdo apresentados os objetivos deste estudo,
delineando algumas das metas a serem alcancadas, as op¢bes tomadas para a organizacdo do
trabalho e respetiva metodologia de desenvolvimento, dando também algum destaque a estrutura do
documento, que auxiliar4 na organizacéo e apresentacao das informac¢des de forma clara e coerente.

Com este capitulo de introdugcdo, espera-se estabelecer uma base sélida para o

desenvolvimento dos temas discutidos ao longo do relatério.

1.1. Oficina Luban e Industria 4.0

Este projeto nasce com o propdsito de criar um sistema informatico e respetiva estrutura para
suportar e agilizar diversas necessidades na oficina Luban, nomeadamente relacionadas com a sua
vontade de informatizar muitas das suas atividades e entidades. Instalada na Escola Superior de
Tecnologia de Setubal (ESTSetubal) do Instituto Politécnico de Setibal (IPS), com o foco na oferta de
um espaco Unico, agregador de vérias &reas disciplinares, em torno do paradigma da Industria 4.0.

A transicdo e adaptacdo das industrias aos paradigmas para acomodar as integracdes de novas
tecnologias no &mbito industrial imp&em desafios que requerem respostas, apesar de a Luban néo
ser um ambiente fabril tradicional, as simula¢cfes oferecidas no seu espaco pretendem transpor os
conhecimentos de um ambiente real e com isso também alguns dos seus problemas. A transi¢do
para esta nova era, onde existe uma transformacéo integral da producéo industrial por meio da
aglomeragd@o da tecnologia digital e da internet com a inddstria convencional, conduzindo a uma
conexao total entre todos os equipamentos associados as operacdes de fabrico, sendo possivel
monitorizar todos os processos de forma digital.

Atualmente a oficina estd equipada de forma a suportar a simulagcdo de diferentes processos
industriais, aplicados em diversas estacdes compostas por diversos componentes fisicos e permite
aos interessados trabalhar com diversas células de fabrico discreto, semelhantes as existentes na
indastria, que utilizam equipamentos de Ultima geracdo. Esta € reconhecida como uma ferramenta
versatil que tem sido amplamente utilizada tanto por estudantes como por professores interessados
no desenvolvimento de competéncias relacionadas com a indistria 4.0 e afins, porém, é visivel o
potencial que a oficina tem quando conseguir adaptar totalmente 0s seus processos aos Nhovos
paradigmas das inddstrias com base na tecnologia digital.

O objetivo final deste trabalho passar por tentar criar uma arquitetura final que possa servir como



uma referéncia de alto nivel para uma futura implementacédo técnica que consiga conectar todas as
entidades fisicas entres si, estando qualquer informacdo sobre estas, acessivel através de

dispositivos digitais, de preferéncia num contexto web.

1.2. Problemas Identificados

Existem diversos desafios que surgem naturalmente devido ao facto de a oficina Luban ser um
meio que foi inaugurado recentemente, ainda € necessario aprimorar a gestdo de seus diversos
ativos em varios aspetos, incluindo a documentacdo associada aos processos, O acesso as
informacgdes sobre o estado dos processos e a interagdo com eles. Diante disso, e olhando para as
dimensdes atuais da oficina e dos seus processos, centralizar a gestdo desses diversos ativos
proporcionard um aumento da eficiéncia nas atividades do dia-a-dia e abre as portas para futuros
melhoramentos técnicos.

No entanto, € necessério planear essa gestdo de ativos com base no desenvolvimento de uma
infraestrutura que permita a aplicacdo facil de operagbes sobre os mesmos, as informacgbes
relacionadas aos diferentes recursos e toda a componente de comunicacdo. Dada a distingéo entre
os diversos processos, essa estrutura deve proporcionar flexibilidade para a personalizagdo das
interfaces associadas ao controlo e monitorizacdo desses processos.

Um requisito extremamente importante é a necessidade de interagir com alguns processos em
tempo real, 0 que motiva uma investigacdo de diferentes protocolos de comunicacdo para determinar
as melhores abordagens, visando garantir uma comunicacao rapida e alinhada com os requisitos
pretendidos. Dito isto, é essencial explorar e analisar diversos protocolos de comunicacao
disponiveis, identificar aqueles que mais se adequam as necessidades da Luban e implementar uma
comunicacdo em tempo real entre os sistemas e processos da oficina. Essa investigacdo permitird
selecionar e implementar as melhores solu¢gdes de comunicacdo que atendam as necessidades
especificas da oficina, garantindo a troca eficiente de informagGes e o controlo adequado dos
processos em tempo real.

Ao considerar essas diferentes questdes relacionadas com a gestéo dos ativos, personalizagédo
das interfaces e comunicacdo em tempo real, a oficina Luban podera aprimorar as suas operacdes,
otimizar o seu fluxo de trabalho e melhorar a eficiéncia geral. Isso contribuird para um espaco de
trabalho mais &gil, produtivo e capaz de responder as necessidades do mercado de forma eficaz. E
notdrio ter em consideragdo que todos o0s beneficios aplicados a Luban contribuem para um

desenvolvimento educacional de todos os alunos e professores que frequentarem a mesma.



1.3. Objetivos

Como forma de prestar resposta aos problemas identificados na Luban sdo apresentados um

conjunto de objetivos que visam a ser realizados e que servem de suporte para muitos dos

fundamentos que a arquitetura de referéncia final deve conter.

Estes objetivos podem ser agrupados sob um objetivo principal, definir e implementar uma

Arquitetura de Referéncia para a Luban.

Ao analisarmos este objetivo e o partirmos em diferentes etapas vamos encontrar as seguintes

necessidades:

Entender os objetivos e os problemas atuais da Luban;

Perceber a estrutura l6gica da Luban e o respetivo vocabulario utilizado no seu contexto;
Perceber como a estrutura fisica da Luban esta organizada, tanto ao nivel dos
processos como dos diversos equipamentos;

Perceber as necessidades associadas a monitorizagdo e controlo dos diversos
processos, equipamentos e afins;

Perceber e investigar os diversos mecanismos de comunicacdo existentes na Luban;
Investigar Arquiteturas de Referéncia no espacgo da Industria 4.0 para perceber o que €
praticado;

Investigar Arquiteturas de Referéncia e contextualizar os niveis de abstracdo para os
problemas especificos da Luban;

Investigar a exequibilidade dos requisitos de um ponto de vista técnico e perceber
limitagbes e possiveis pontos de flexibilidade onde existe espaco para crescimento,

sugestbes e adaptacoes;

Com este entendimento vamos definir o caminho para o sistema de informacéo final, definindo

por agora a arquitetura de referéncia a utilizar.



1.4. Metodologia e Contribuicao

Ao longo de todo o processo de desenvolvimento deste trabalho, optou-se por nao seguir
nenhuma metodologia especifica dado que o trabalho do ponto de vista temporal teve bastantes
atrasos e contratempos o que levou a que o desenvolvimento tivesse inimeras pausas dificultando a
decisdo de escolher uma metodologia especifica. Assim sendo, ao invés de escolher e seguir uma
Unica metodologia de trabalho, tentou-se adaptar o fluxo de trabalho consoante o progresso que ia
sendo possivel fazer, seguindo, sempre que fizesse sentido no contexto do projeto, algumas boas
praticas retiradas de algumas metodologias, especialmente a metodologia Iterativa e Incremental e a
metodologia baseada em prot6tipos. Foram definidos objetivos a atingir e esta ideia repetia-se até ser
possivel ter um elemento de entrega que proporciona-se uma discussao tedrica e técnica para os
passos seguintes. Dito isto, este trabalho focou-se imenso na ideia de juntar duas realidades
diferentes, automacéo e controlo e engenharia de software, para tal, foi necessario criar varias pontes
para diferentes conceitos teéricos e muitas dessas pontes foram constituidas gragas ao
desenvolvimento de um prot6tipo, dentro de uma Otica iterativa a medida que diversos requisitos
eram validados de acordo com a sua exequibilidade. A jungédo de conceitos das duas metodologias
mencionadas permitiu que o fluxo de trabalho seguisse uma l6gica coerente para atingir os objetivos
finais delineados.

Numa o6tica de contribuicdo, nomeadamente no valor que a realizacdo deste trabalho traria para
a Luban, podemos focar-nos meramente na resposta aos problemas identificados. Estamos perante
um ambiente ambicioso que quer prosperar no contexto da industria 4.0, desse ponto de vista esta
inteiramente subtendido aquilo que os avancos tecnolégicos significam para esta indUstria, com isso,
a grande contribuicdo fica especialmente na criacdo de uma arquitetura de referéncia adaptada as
necessidades da Luban com potencial para futuras expansfes, preparada para resolver os seus
diversos problemas com uma implementagdo técnica suportada com as melhores praticas de
arquiteturas de software modernas e eficientes na resolugdo dos requisitos especificos da Luban.
Dentro dos problemas identificados, focamo-nos especialmente na gestdo, monitorizacdo e respetiva

comunicacao em tempo real com 0s seus diversos processos, equipamentos e recursos associados.



1.5. Estrutura do Documento

Este trabalho ird seguir uma estrutura clara, dividindo cada capitulo de acordo com os tdpicos

considerados relevantes para 0 seu contexto:

Capitulo 1, introduz o contexto do trabalho do ponto de vista teérico e temporal, para
além de dar a conhecer os problemas que se querem mitigar.

Capitulo 2, da a conhecer o principal ambito do projeto, a oficina Luban,
complementando a introducéo apresentada no capitulo anterior.

Capitulo 3, é onde entramos nos fundamentos tedricos e tecnologicos relevante ao
contexto do projeto, sdo exploradas algumas arquiteturas de referéncia no &mbito das
necessidades da Luban, assim como, alguns dos protocolos necessarios para a troca de
informagé&o na Luban.

Capitulo 4, é introduzido o protétipo, dividido em 3 fases, é onde sdo feitos todos os
testes técnicos para perceber se todos 0s requisitos eram exequiveis. Com isto o
protétipo cresceu o suficiente para funcionar como elemento base para uma
infraestrutura final.

Capitulo 5, utilizando o conhecimento alcan¢ado no capitulo anterior, e tendo em conta
os problemas identificados e os requisitos a alcancar € dada a conhecer uma arquitetura
de referéncia que ambiciona responder a todos estes elementos.

Capitulo 6, dedicado a reflexdes e conclusdes finais da estrutura sugerida e de todo o

trabalho realizado.



Capitulo 2

Oficina Luban

Este capitulo foca-se inteiramente em introduzir a oficina Luban de forma mais detalhada, com
destaque para uma apresentagdo do contexto de onde nasceu a oficina, as razbes que levaram a
escolha da localizacdo da mesma e 0s objetivos que pretende alcancar. Posteriormente, é dado a
conhecer de mais detalhada o que € um processo no contexto da Luban, de que sdo compostos e
para que servem. Esta introdu¢cdo mais detalhada aos processos € importante pois este ird ser um

tépico mencionado vérias vezes durante o decorrer deste trabalho.

2.1. Contextualizacdo da Luban

A oficina Luban nasce no ambito de uma parceria com o governo da provincia chinesa de
Tianjin, e é a Unica a ser instalada em Portugal e a sexta no mundo, depois da india, Reino Unido,
Indonésia, Tailandia e Paquistdo. As oficinas Lu Ban, que levam o nhome do carpinteiro, engenheiro e
inventor chinés da dinastia Zhou, admirado como um Leonardo da Vinci do Oriente, sdo plataformas
de colaboragéo tecnoldgica entre a China e os paises destinatarios, inscrevendo-se na estratégia de
internacionalizagdo do pais. A escolha do Instituto Politécnico de Setlbal para a instalagdo da Unica
oficina Luban em Portugal, vem na sequéncia de um processo de estudo e avaliacdo de varias
instituicbes de ensino superior nacionais de renome, e deveu-se essencialmente ao estatuto de
referéncia da instituicdo nesta area do conhecimento, grande proximidade a inddstria da regido,
disponibilidade de espaco fisico adequado para a construcdo e montagem de equipamentos e
afinidade ao nivel de cursos e de métodos pedagdgicos.

As sugestdes para o desenvolvimento do sistema e respetiva infraestrutura surgem de um
conjunto de ideias e visGes consideradas pelo Prof. José Lucas, coordenador e principal responsavel
pela oficina. A sua experiéncia e conhecimento aprofundado no campo da Automacao, Robotica e
Controlo Industrial servem de alicerce para elevar e preparar a oficina para os desafios da Industria
4.0 e adiante. O principal objetivo passa por desenvolver um ambiente altamente capacitado para

investigacdo e aprendizagem de diversas competéncias.



2.2. Processos Existentes

A oficina Luban é reconhecida como uma ferramenta versatil e o seu propésito reside na
simulagdo de processos industriais que representam casos reais, sendo o seu principal objetivo o de
impulsionar o crescimento e a aquisicdo de conhecimentos em todos os individuos que interagem
com a mesma. A existéncia de diferentes processos é fundamental para que possam ser exploradas

diferentes vertentes de ensino numa 6tica de controlo e automacgao.

Figura 2.1 - Estacéo de Processo na Luban

Atualmente a oficina estd equipada de forma a suportar 4 tipos de processo, aplicados em
diferentes grupos de esta¢Bes compostas por diversos componentes fisicos.

A disposicéo e organizacdo destes componentes fisicos vai de acordo com o contexto industrial
proposto para a estagdo, como exemplo, existe um processo para a industria farmacéutica, um
processo de inteligéncia com recurso a um sistema de visdo e componentes RFID, armarios de
eletricidade com motores trifasicos, entre outos. O enfase na adaptabilidade € evidente nos exemplos
fornecidos, nos quais podemos destacar o processo destinado a inddstria farmacéutica, que aborda
as necessidades particulares desse setor altamente regulamentado e sensivel. Além disso, a
incorporacdo de sistemas de visdo e RFID demonstra a aplicacdo de tecnologias avancadas para
melhorar a inteligéncia e a monitorizacdo de processos. Por fim, a presenca de armarios de
eletricidade equipados com motores trifasicos evidencia a atencdo as necessidades especificas de
poténcia e controlo elétrico em contexto industrial diversificado.

Internamente, os componentes dos processos comunicam por TCP/IP através de switches,
estes estdo conectados a um router principal que trata o reencaminhamento para o exterior. Na
Figura 2.2 - Representacdo dos processos e as suas ligagfes, é possivel observar uma visdo mais

técnica e detalhada da composicdo dos diferentes processos e das suas conexdes.
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Figura 2.2 - Representacdo dos processos e as suas ligagdes

A estrutura representada na figura exibe uma visdo geral da Oficina Luban, porém, é
fundamental salientar um aspeto essencial: a flexibilidade. As conexdes e ligagdes visiveis séo
facilmente ajustaveis, permitindo a inclusdo ou exclusdo de elementos conforme necessério. Essa
adaptabilidade e versatilidade sdo fundamentais para manter a oficina atualizada nos paradigmas da
industria 4.0, possibilitando a interoperabilidade quando exigida.

Um dos componentes de hardware frequentemente presente nos processos da oficina e que é
facilmente identificado na Figura 2.2 - Representagdo dos processos e as suas ligacdes, € o PLC
(Programmable Logic Controller). Trata-se de um controlador utilizado para monitorizar e controlar
maquinas e processos industriais, independentemente do nivel de complexidade. Os PLCs sé&o
acessiveis por intermédio de software, que pode ser programado pelos utilizadores ou desenvolvido
pelos fabricantes dos controladores. Essa programacao permite a interagdo com um conjunto de
entradas e saidas, que desempenham um papel crucial na monitorizagédo, gestdo e controlo dos
processos. Além disso, cada processo conta com um PC/HMI (Human-Machine Interface), que
oferece uma interface visual amigavel para os operadores interagirem com o sistema, permitindo a
realizacdo de ac6es de controlo e gestao.

Um exemplo concreto de equipamento presente na oficina, representado na Figura 2.3 -
Processo SX-815Q, é o SX-815Q. Esse equipamento desempenha um papel fundamental na
automacao de processos relacionados a producdo e armazenamento de materiais granulares. As
suas funcionalidades incluem a alimentacdo automatizada, o enchimento de frascos vazios, a
inspecdo e triagem de materiais, entre outras atividades que podem ser aplicadas em diferentes
contextos. O SX-815Q exemplifica a diversidade de contextos presente nos processos da Luban,
assim como, o realcar de equipamentos com tecnologias avancadas e ponta que vém garantir uma
aprendizagem moderna e dentro daquilo que é a realidade nas indUstrias atuais.

Esses componentes e equipamentos mencionados sdo apenas alguns exemplos do conjunto de

recursos e tecnologias presentes na Oficina Luban.



A adocdo de tais sistemas de automacdo e controlo proporcionam beneficios significativos,
incluindo o aprimoramento da eficiéncia operacional, reducdo de erros e otimizacdo dos processos
fabris.

Apesar de a Luban ser uma oficina mais focada na componente educacional e de investigacéo,
a atencgdo ao detalhe permitira simular experiéncias muito semelhantes ao que é aplicado na indUstria
atualmente, e em muitos casos inclusive estar a frente, pois, apesar da industria 4.0 ser cada vez
mais um standard de eficiéncia nos dias atuais existem muitas indUstrias que ainda ndo conseguiram
dar o salto e seguir muitos dos seus paradigmas, ndo sendo estes totalmente adotados como uma

norma global.

Figura 2.3 - Processo SX-815Q



Capitulo 3

Fundamentos Teoricos e Tecnologicos

Este capitulo tem como foco a andlise e discusséo de Infraestruturas/Arquiteturas de Referéncia
relevantes no contexto da Oficina Luban. Serdo abordadas as principais estruturas tecnoldgicas
utilizadas por empresas em contextos similares e na indastria em geral para otimizar processos,
melhorar a gestao de recursos e a eficiéncia operacional. Sera realizada uma revisdo detalhada da
literatura disponivel, explorando trabalhos e pesquisas relacionadas com estas arquiteturas para que,
caso faca sentido, possam servir de inspiracdo para as diferentes fases da infraestrutura final a
sugerir.

Outro topico relevante a ser explorado sdo os protocolos de comunicacdo adequados ao
contexto da Luban e que acabam por ser um dos fatores mais influentes na estrutura/arquitetura final
sugerida.

A andlise destas referéncias servira como base para o desenvolvimento de uma infraestrutura
tecnoldgica solida e adequada as necessidades especificas da oficina Luban, visando melhorar as

suas operacdes dentro dos ideais propostos pelo Prof. José Lucas.

3.1. Infraestruturas/Arquiteturas de Referéncia

Como foi referido anteriormente, o principal objetivo passa por criar uma arquitetura que va de
acordo com as necessidades da Luban, como tal, é importante investigar e perceber quais as

arquiteturas de referéncias utilizadas no ambito da industria 4.0.

As arquiteturas/infraestruturas que foram consideradas relevantes para o contexto da oficina
Luban séo:
¢ |IRA (Industrial Internet Reference Architecture)
e RAMI 4.0 (Reference Architecture Model Industry 4.0)
e |ISA 95 (International Standard for International Society of Automation)

e SCADA (Supervisory Control and Data Acquisition)

10



3.1.1. lIRA

IIRA é uma arquitetura de referéncia para a industria com foco na internet, é especificamente
adaptada para abordar os desafios Unicos e requisitos do setor industrial, visando aproveitar os
beneficios da Internet das Coisas (10T) e da Internet Industrial das Coisas (lloT). Esta arquitetura
serve como um modelo para a criacdo de sistemas conectados e inteligentes dentro de um ambiente
industrial, promovendo a comunicacdo e interoperabilidade continua entre varios componentes e

dispositivos. Como o seu nome indica, é possivel dividir-se IIRA em 2 conceitos principais:

e Internet Industrial

e Arquitetura de Referéncia

Internet Industrial, € um conjunto de instrumentos e operagdes inteligentes utilizados na
indUstria, que se baseia numa avancada andlise de dados para aprimorar 0s processos e atividades
de um sistema. Atualmente, existem diversos sistemas que fazem uso de sensores, processadores e
atuadores integrados, proporcionando capacidades operacionais e comerciais. Cada vez mais,
observamos estes dispositivos conectados através da internet, o que expande de forma exponencial
0s seus casos de uso. A Internet Industrial engloba uma variedade de setores, como energia,
cuidados de saude, industria transformadora, setor publico, transportes e industrias relacionadas.
Consequentemente, muitos desses sistemas operam em ambientes criticos, onde os padrdes de
qualidade, seguranca e resiliéncia devem ser elevados. Para que seja efetivo, um Sistema de Internet
Industrial (11S) exige niveis significativos de desempenho, escalabilidade e eficiéncia.

Arquitetura de Referéncia, € um conjunto de diretrizes destinadas a orientar o processo de
desenvolvimento de um sistema ou arquitetura de aplicacdes. Proporciona definigbes comuns e
consistentes no sistema, permitindo a decomposicao de varios padrdes de design a serem aplicados,
criando assim um vocabulario compartilhado que facilita a discusséo das implementacdes e possiveis
alteracdes futuras. Uma arquitetura de referéncia estabelece um quadro comum que possibilita
discussdes mais detalhadas. Definida num nivel elevado de abstracdo permite a identificacdo e
compreensdo das questbes e padrbes mais importantes nas suas aplicagbes. Ao evitar
especificacdes rigidas, uma arquitetura de referéncia permite que os projetos subsequentes sigam
normas sem a necessidade de restricbes arbitrarias.

Ap6s uma reflexdo sobre os conceitos que compdem a IIRA, podemos identificar essa
arquitetura como uma abordagem aberta baseada em padrfes para sistemas industriais de Internet
(IISs). Com o objetivo de maximizar o seu valor, a IIRA tem ampla aplicabilidade na industria, visando
impulsionar a interoperabilidade, mapear tecnologias aplicaveis e orientar o desenvolvimento de

normas e tecnologias.
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Figura 3.1 — Framework IIRA
O desenho da IIRA, representado na Figura 3.1 — Framework IIRA, é elaborado a partir de
quatro pontos de vista, cada um com a sua relevancia que varia de acordo com as preocupacées dos
diferentes stakeholders. Destina-se a transcender as tecnologias atualmente disponiveis, permitindo
desta forma a identificacdo de lacunas tecnoldgicas com base nos requisitos estabelecidos. Esta
abordagem, por sua vez, ira impulsionar os esfor¢os e puxar pela inovagdo na comunidade da

Internet industrial para que seja possivel colmatar as lacunas identificadas.

No que toca & componente da implementacdo, varios sistemas industriais de Internet (1ISs)

coerentes seguem certos padrdes arquiteturais bem definidos, entre eles destacam-se 0s seguintes:

e Three-tier Architecture Pattern
o Gateway-Mediated Edge Connectivity and Management Architecture Pattern

Three-tier Architecture Pattern, como o seu nome indica, € um padrao de arquitetura dividido
em trés areas distintas de acao:
e Edge
e Platform

e Enterprise

12



O nivel Edge, enquadra a area mais proxima do ambiente fisico do sistema, onde se encontram
0s nés responsaveis por recolher e enviar dados para as restantes camadas. Tradicionalmente estes
nés referem-se a sensores, atuadores, entre outros.

O nivel Platform, recebe, processa e encaminha os comandos de controlo enviados do nivel
arquitetural acima (Enterprise). Consolida processos e analisa a transmissdo de dados dos restantes
niveis. Oferece fungBes de gestdo para os diversos dispositivos.

O nivel Enterprise, implementa aplicacbes especificas do dominio, sistemas de suporte a
decisdo e interfaces de utilizador para que estes possam interagir com as restantes camadas.
Recebe os dados provenientes dos niveis Edge e Platform e é deste nivel que partem os comandos

de controlo.

Edge Tier Platform Tier Enterprise Tier
g

Proximity Network

¥ Access Network Service Platform Service Network
'\ — Edge Gateway
Data Flow Data I Data Flow
,-'l Transform Analytics Domain Applications
=g '
- Control Flow Control Flow
(g ;‘.
Operations
Edge Gateway
‘yh Rules & Controls
Device Management
Data Aggregation

Figura 3.2 - Three-tier Architecture Pattern

Gateway-Mediated Edge Connectivity and Management Architecture Pattern, este padrédo
abrange o comportamento associado ao nivel Edge dentro de uma rede local, utilizando um gateway
que serve como ponte para uma area mais ampla da rede. Esse gateway atua como um ponto de
acesso para a rede mais abrangente, isolando, dessa forma, a rede de dispositivos Edge (sensores,
atuadores, etc.). O principal objetivo desta arquitetura é simplificar a complexidade dos IISs,
permitindo que sejam escalados tanto em termos de nimero de dispositivos, assim como, em termos
de infraestrutura de rede. Ao utilizar gateways, os dispositivos de Edge podem ser conectados de
forma eficiente a rede central, facilitando a troca de dados e a gestao das operagdes.

Esta abordagem é especialmente util em ambientes industriais, onde a conectividade e a gestédo
de dispositivos Edge sé@o fundamentais para garantir a eficiéncia, a seguranca e o desempenho do
sistema como um todo. Ao aplicar-se o padrdo Gateway-Mediated Edge Connectivity and
Management, os IISs podem ser dimensionados de maneira mais flexivel e adaptavel, possibilitando

uma melhor integracéo e controlo dos dispositivos na rede industrial.
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Figura 3.3 - Gateway-Mediated Edge Connectivity and Management Architecture Pattern

3.1.2. RAMI 4.0

Reference Architectural Model Industry 4.0, € um mapa tridimensional que destaca os
aspetos mais importantes da Indistria 4.0 e assegura que todos os participantes envolvidos
compartilhem uma perspetiva comum durante o desenvolvimento. Trata-se de uma orientagdo que
permite estabelecer os requisitos dos setores em conjunto com as hormas nacionais e internacionais

para definir e desenvolver a Industria 4.0.

As diferentes camadas do RAMI 4.0 sdo as seguintes:

e Camada de Ativos (Asset), inclui componentes fisicos, documentos, software e atores
humanos envolvidos no sistema industrial.

e Camada de Integracao (Integration), representa a versao digital dos componentes presentes
na camada de Ativos, proporcionando o controlo informatizado do processo técnico.

e Camada de Comunicagdo (Communication), oferece a comunicagdo para 0S Servicos,
eventos e dados da camada de Informacéo, fornecendo comandos de controlo para a

camada de Integracao.
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e Camada de Informacéo (Information), descreve os servicos e eventos/logica de dados de um
componente no que diz respeito ao seu papel num sistema da Industria 4.0.

e Camada Funcional (Functional), € o ambiente de execugéo para aplicagcées e funcionalidades
técnicas que permitem a realizacéo de tarefas de suporte aos processos de negdcio.

e Camada de Negdcio (Business), contém funcdes que estabelecem conexdes entre diferentes
processos empresariais, apoiando os modelos de negécio sob a perspetiva legal, levando em

conta as restric6es regulamentares.

O RAMI 4.0 proporciona uma estrutura clara para a compreensdo e o desenvolvimento de
sistemas da Industria 4.0, integrando e alinhando diferentes elementos para promover uma

abordagem coesa e eficiente na indistria moderna.
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Figura 3.4 - Estrutura do RAMI 4.0
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3.1.3. ISA 95

International standard for International Society of Automation, € um standard internacional
para o desenvolvimento de interfaces automatizadas entre sistemas de controlo e gestéo.
Os seus objetivos passam por:
o Estabelecer uma terminologia consistente que sirva como base para a comunicacao
entre fornecedores e fabricantes.
e Fornecer modelos de informacé&o consistentes.
o Oferecer modelos de operacdes consistentes que sirvam como base para esclarecer a
funcionalidade da aplicagdo e a forma como as informac¢des devem ser utilizadas.

Resumindo, este padrdo procura garantir a uniformidade e a coeréncia nas interfaces utilizadas
em sistemas de automacado, proporcionando uma base solida para a comunicagcdo e a troca de

informacdes entre diferentes sistemas e atores no contexto da automacao industrial.

Level 4
Business planning

and logistics
i Level 3
b Manufacturing Operations
Management

Minutes Level 2 SCADA/HMI
Monitoring & supervising
s d Level 1
eeonds Sensing & manipulating

Level 0
us / ms Production process

L

Sensors & Signals

Figura 3.5 - Pirdmide para o ISA 95

A Figura 3.5 - Pirdmide para o ISA 95 oferece uma representacdo muito importante para o
trabalho atual, em cada nivel da piramide é possivel observar como os diferentes elementos deste

contexto sdo quantificados em termos temporais.
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3.1.4. SCADA

Supervisory Control and Data Acquisition, € uma arquitetura que define o processo de
comunicacdo e como o controlo pode ser realizado num ambiente industrial. O conceito de SCADA
pode ser aplicado a pequenos sistemas de controlo ou a grandes opera¢fes. Tipicamente, um
sistema SCADA é um componente de uma infraestrutura mais complexa, caracterizada por um alto
nivel de abstracao.

Estes sistemas séo geralmente uma combinacao de elementos de software e hardware e visam
criar interfaces homem-méaquina (HMI), que séo observaveis em diversos softwares, como:

e Tesla SCADA
e ScadaBR

Water level

e——
Restart
Pump on fault

14:03:04 14:04:34

Figura 3.6 - Software Tesla SCADA

Os softwares mencionados fornecem um ambiente para interagir com os diversos controladores
industriais e realizar acdes de gestdo e controlo sobre eles. No entanto, possuem algumas limitacdes,
especialmente pelo fato de ndo serem compativeis com web browsers, o que restringe o potencial de
integracdo com certos sistemas da industria 4.0.

Resumindo, o SCADA é uma arquitetura fundamental para o controlo e monitorizacdo de
sistemas industriais, mas € importante considerar as limitacdes dos softwares no momento de integrar

com as tecnologias avancadas da industria 4.0.
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3.2. Protocolos de Comunicacéao

No contexto do trabalho a troca de informacdo € um elemento essencial para o sucesso, € a
forma como esta é realizada tem um impacto no momento de tomar decisGes sobre a arquitetura a
desenvolver, com base neste argumento foram considerados para o projeto dois protocolos de

comunicagao que se ajustam melhor ao enquadramento técnico da Luban.

3.2.1. Modbus

Modbus é um protocolo de comunicacao de dados, muito utilizado em sistemas de automacéao e
controlo industrial, desenvolvido em 1970 para a comunicagao entre PLC’s da Modicon. Atualmente é
um protocolo gratuito, muito versatil, de rapida velocidade e fisicamente a sua comunicacdo pode ser
feita através de Ethernet ou Comunicagéo Série e por isso tornou-se um standard nas industrias para
envios de dados discretos ou numéricos (entradas e saidas analdgicas).

Este protocolo opera segundo a estrutura de comunicacdo "Mestre-Escravo"”, na qual o mestre
assume o papel de iniciador das comunicacdes, estabelecendo conexdes com um ou multiplos
escravos e emitindo comandos de leitura ou escrita. A principal distincdo entre este método e o
equivalente "Cliente-Servidor" reside na responsabilidade pelo inicio das comunica¢bes em ambos os
métodos. Tanto o Mestre como o Cliente desempenham esse papel, contudo, o Mestre detém a
primazia em termos de capacidade computacional, em contraste com o método "Cliente-Servidor", no
qual a responsabilidade recai sobre o Servidor. Resumindo, o Mestre assemelha-se ao Cliente em
termos de iniciacdo das comunicacfes, mas deve possuir a capacidade computacional que, no
contexto do método "Cliente-Servidor", é atribuida ao Servidor.

Como foi referido anteriormente, o Modbus trabalha com dados discretos ou numéricos e do
ponto de vista de estandardizacéo sdo dadas algumas nomenclaturas proprias aos respetivos blocos

de memoéria e permissoes:

Bloco de Memoria Tamanho Acesso do Mestre Acesso do Escravo
Coall 1 bit Read/Write Read/Write
Discrete Input 1 bit Read Read/Write
Holding Register 16 bits Read/Write Read/Write
Input Register 16 bits Read Read/Write

Tabela 3.1 - Tabela de dados do Modbus
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Considerando a Tabela 3.1 - Tabela de dados do , podemos analisar que os valores discretos
correspondem aos "Coils" e aos "Discrete Inputs”, enquanto os valores destinados a receber dados
numéricos (geralmente ndmeros inteiros) sdo os "Holding Registers" e os "Input Registers". Além
disso, é relevante mencionar que, com as ferramentas apropriadas, é possivel manipular valores com
tamanho superior a 16 bits, como, por exemplo, 32 bits. Nesse caso, ao efetuar a leitura, serédo
solicitados dois enderecos de 16 bits, que serdo convertidos em uma palavra dupla (double word).
Durante a escrita, a palavra dupla sera novamente dividida em duas partes e armazenada.

Para que seja possivel interagir com os diferentes blocos de memoaria, seja para ler ou escrever,
existem um conjunto de instrucdes definidas através de function codes (FC), estes codigos fazem
parte dos pedidos feitos aos “escravos” e que acabam por ditar a agdo a realizar, é possivel observar

na Tabela 3.2 - Fun¢des do Modbus, uma listagem dos cddigos mais utilizados.

Nome da Funcéo Cdbdigo Tipo de Dados
Read Discrete Inputs 2 1 bit
Read Coils 1 1 bit
Write Single Coill 5 1 bit
Write Multiple Coils 15 1 bit
Read Input Registers 4 16 bits
Read Multiple Holding Registers 3 16 bits
Write Single Holding Register 6 16 bits
Write Multiple Holding Registers 16 16 bits

Tabela 3.2 - Func¢des do Modbus
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3.2.2. MQTT

O MQTT é um protocolo de mensagens relativamente leve, pensado para um contexto onde a

comunicacao deve ser eficiente entre dispositivos em redes com baixa largura de banda, alta laténcia

ou conexdes ndo confidveis. Criado no final da década de 1990, o MQTT ganhou consideravel

popularidade nos ultimos anos devido a sua adequacao para aplicacdes de 10T (Internet das Coisas).

O MQTT opera sobre um modelo cliente-servidor e é caracterizado pelos seguintes elementos:

Broker: O componente central de uma rede MQTT é o broker. Este atua como
intermediario, recebendo mensagens de clientes, filtrando-as e encaminhando-as para
os subscribers interessados.

Publisher: Um cliente que gera e envia mensagens para o broker para serem
distribuidas pelos respetivos subscribers.

Subscriber: Um cliente que demonstra interesse em receber mensagens sobre os
tépicos subscritos. Os subscribers recebem mensagens do broker que correspondem as
suas subscricdes.

Topics: As mensagens no MQTT séo publicadas para tépicos. Os subscribers indicam
interesse em topicos particulares, subscrevendo-se a estes onde a partir desse

momento receberam mensagens novas dedicadas aos seus tépicos subscritos.

O MQTT é ideal para cenéarios onde os dispositivos precisam de trocar informacdes de forma

assincrona e onde a alta escalabilidade e flexibilidade séo necessérias. A sua utiliza¢do brilha em

aplicagbes que envolvem redes de sensores, telemetria e monitorizagdo remota. Este é projetado

para transmissao eficiente em redes com baixa largura de banda e conexdes nao confiaveis. Trata de

minimizar a sobrecarga e permite mensagens compactas.
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Capitulo 4

Prototipo

Neste capitulo sera introduzido um dos principais componentes do trabalho, o prot6tipo, este
serviu como principal elemento de ligacdo entre duas realidades distintas, a componente de Software
em contexto Web e a componente de Hardware em contexto de controlo e automacao.

Existiram varios momentos durante o projeto onde foi necessario perceber se alguns dos
objetivos eram exequiveis, principalmente de um ponto de vista técnico, e foi a partir deste protétipo
que diversas ideias e conceitos foram postos em pratica através da utilizacdo de uma abordagem
incremental e iterativa, apesar do produto final ndo ser uma aplicacdo finalizada com todos os
detalhes e elementos que a Luban desejaria, € com base nas aprendizagens realizadas ao longo das
diversas fases do proto6tipo que as sugestfes para a aplicacdo e respetiva infraestrutura finais foram
tomadas.

O desenvolvimento do protétipo pode ser repartido principalmente por 3 fases:

e Fase de Introducdo/Aprendizagem
e Fase de Complementaridade
o Fase de Ajustes Finais

Durante este capitulo, cada fase sera introduzida do ponto de vista tedrico, onde seréo
explicadas as motivagdes, quais as abordagens de alto nivel que se pretende atingir, assim como, do
ponto de vista técnico onde serdo exploradas todas as tecnologias usadas com suporte a pequenos
excertos de cddigo onde fizer sentido bem como dos respetivos diagramas de alto nivel para ajudar a

partilhar as ideias pretendidas.
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4.1. Fase de Introducao/Aprendizagem

Esta fase ditou o inicio do processo, apés algumas conversas iniciais onde foram levantados
Varios requisitos, muitos acabariam por necessitar de passar por um processo de “tradug¢ao”, tal como
foi mencionado anteriormente, o contexto da Luban no mundo da automac¢é&o e controlo necessita de
software num contexto web para que se possa modernizar, esta ideia acaba por levar a uma
automatizacao de varios processos tornando-os mais eficientes, no entanto, quando se esté na fase
inicial existe uma ponte entre realidades diferentes que necessita de ser construida, ou pelo menos
perceber se é exequivel, foi entdo esse requisito que serviu como ponto de partida, levando assim a
criacdo do conceito de um protétipo.

Durante as conversas iniciais um dos topicos mais relevantes, e fundamental para o sucesso do
projeto, foi perceber como seria possivel comunicar diretamente com os PLC’s presentes nas
diversas estacbes de processo na Luban, especialmente num tempo (til com uma laténcia
relativamente baixa, esse acabou por se tornar noutro requisito bastante desafiante. Para atingir esta
comunicacdo entre o browser e o PLC foi necessério implementar uma camada intermédia que
permitisse enviar pedidos utilizando o protocolo de comunicacdo Modbus através de JavaScript,
neste caso, o interesse ndo era o0 de reinventar a roda e tentar ganhar tempo utilizando alguma
implementacao j& existente, como tal, foi realizada uma investigacdo para perceber as bibliotecas que
existiam dentro do ecossistema do NodeJS que permitissem enviar pedidos ModBus sobre o
protocolo TCP/IP, algumas destas bibliotecas foram:

o modbus-tcp

e modbus-ws

e jsmodbus

¢ modbus-stream

e modbus-tcp-ip

Dentro das bibliotecas mencionadas, foram feitos varios testes para perceber a viabilidade de cada
para o contexto pedido, no fim acabou por se optar por utilizar a biblioteca jsmodbus, que demonstrou
ser a mais estavel e com mais suporte para além de conter diversas funcionalidades nativas do
ModBus, de mencionar que o principal objetivo destas bibliotecas era o de conseguir instanciar
clientes Modbus (escravos) que se pudessem conectar ao servidor (mestre) utilizando TCP/IP, esta
comunicacao entre os diversos elementos ocorria utilizando sockets.

ApOs conseguir-se ter uma comunicagdo com Modbus utilizando uma implementacdo em
JavaScript estamos num contexto de NodeJS e a partir desse momento as possibilidades séo
inmeras, porém, dado que o objetivo principal era o de conseguir interagir com um PLC através do
browser, comecou-se a testar as diversas fun¢des (cédigos de fungbes, FC) para interagir com o0s
coils, registers e inputs. Os testes realizados foram suportados por uma ferramenta muito importante,
TeslaScada, este software acabou por permitir simular interagdes com um PLC e visualmente
observar luzes a ligar/desligar, nimeros a incrementar/decrementar e até mesmo a escrita de texto,

estas operagBes eram primitivas essenciais para garantir que o fluxo da comunicacdo estaria a
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funcionar e era importante que esta base estivesse sélida antes de prosseguir para uma aplicacao
Web mais complexa. Este software foi muito importante pois nesta fase inicial ndo existia uma
interface de utilizador no browser, apenas a componente de servidor NodeJS que funcionava como

um cliente modbus.
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Figura 4.1 - Interface Visual de Testes no Tesla Scada

A Figura 4.1 - Interface Visual de Testes no Tesla Scada, expressa visualmente os diversos
componentes que estavam a ser testados, todos estes dispositivos de uma maneira ou outra
necessitavam que os dados fossem tratados de forma diferente, seja como valores ndmeros inteiros,
reais ou em texto (string). Para que esta comunicacéo fosse atingida foi necessario desenvolver uma
abstragdo que permitisse facilmente converter qualquer tipo primitivo (nimeros, strings, etc) em
JavaScript para um buffer binario ou hexadecimal, pois a biblioteca que tratava da comunicacdo em
Modbus necessitava que os dados passassem por essa transformacgéo para os respetivos formatos
corretos antes de serem enviados.

Apés garantir que a comunicacdo era possivel passou-se para 0 passo seguinte, era
essencial ter uma pagina HTML simples onde fosse possivel interagir com o nosso servidor NodeJS e

através de inputs partilhar informacao que fosse transformada e enviada por Modbus para o nosso
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PLC de teste, para efeitos de simplicidade, o PLC de teste foi simulado em Python durante uns testes
realizados na oficina Luban e tinha o objetivo de funcionar como o servidor Modbus (mestre), era aqui
gue os blocos de meméria eram escritos e lidos e depois as respetivas atualizagcbes eram
visualizadas nos clientes (escravos). Este servidor em Python foi temporario e usado meramente
neste contexto local para testes e foi alcancado através da biblioteca pyModbusTCP, era também
neste servidor onde se podia facilmente através de scripting escrever dados nos blocos de memoaria
para que se conseguisse testar a sua leitura nos restantes clientes.

A Ultima experiéncia a ser realizada neste contexto inicial foi a de tentar efetivamente
substituir a forma como a comunicacao entre o browser e o servidor NodeJS estava a ser realizada,
para os testes iniciais foi criada uma RESTful APIl. Cada ac&o do Modbus a testar foi implementada
seguindo os principios REST, onde as diversas formas de leitura e escrita do modbus estavam
implementadas em diversos endpoints independentes, associados aos seus respetivos verbos HTTP.
Esta comunicac¢éo funcionava, mas nao era eficiente e estava longe de garantir os niveis de eficiéncia
esperados para o contexto da oficina Luban, como foi falado anteriormente, era bastante importante
garantir uma comunicacdo com baixa laténcia e que ndo estivesse dependente de a¢cdes manuais do
utilizador no browser. Foi neste momento que se tornou relevante a utilizacdo de sockets num
contexto web (websockets), estes permitiram uma comunicagéo bidirecional constantemente ativa e
gue funcionava sob a forma de eventos onde o servidor NodeJS estava responsavel por enviar as
atualizacdes relevantes a todos os utilizadores que estavam conectados. Para este caso foi
novamente realizada uma pesquisa para entender as melhores bibliotecas no ecossistema NodeJS
que permitiam facilmente comunicar com sockets, foram realizados alguns testes de compatibilidade
com as seguintes bibliotecas:

e socket-io/socket-io-client

e pusher-js

e Wws
Durante os testes a biblioteca que mais facilmente se adaptou as necessidades foi 0 socket-io, como
tal, acabou por ser a biblioteca usada durante os momentos iniciais do protétipo. Dito isto, estavam
garantidos os elementos primarios para que fosse possivel implementar uma aplicagdo e respetiva
estrutura, a partir deste momento comecava-se a explorar outros requisitos principalmente numa

componente de abstracéo.
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4.1.1. Arquitetura

ApOs as varias experiéncias com as diversas tecnologias mencionadas é possivel resumir a

estrutura geral do protétipo nesta fase introdutéria na seguinte imagem.
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Figura 4.2 - Diagrama de Arquitetura para a Fase de Introdugéo

Apesar de ainda estarmos numa fase inicial, o objetivo destas experiéncias é o de conseguir
simular a comunicagao através de modbus, tentando sempre correlacionar com a realidade da Luban.
Neste caso, o servidor modbus utilizado tem como principal objetivo simular um PLC presente na
oficina, e o servidor NodeJS est4 a comunicar diretamente com este utilizando o protocolo modbus,
todas as ac¢Bes do utilizador séo realizadas através de uma API existente no NodeJS e que faz uso
do adaptador criado para modbus para comunicar com o “PLC”. Gragas ao Tesla Scada, conectado
ao servidor modbus por TCP, é possivel confirmar que as acdes de escrita e leitura, nos diversos
blocos de memoria, iniciadas pelo utilizador através do browser funcionam de forma esperada, sendo

este fluxo de comunicacdo uma das primitivas para a infraestrutura a sugerir.
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4.1.2. Tecnologias

Existem diversos modos de comunicagéo a acontecerem de forma sequencial, porém, o principal
acaba por ser a comunicagdo entre o browser e o servidor NodeJS através de Websockets. Estes
sockets sdo usados no contexto de aplicacbes web em que existe a necessidade de comunicar com
um servidor em tempo real de forma bidirecional. A sua comunicacéo ocorre sobre o protocolo TCP/IP
e apresenta algumas caracteristicas, nomeadamente na forma como o mecanismo de handshake
entre as partes envolventes acontece, que os distingue dos sockets tradicionais que acabam por ser
mais genéricos, mas por sua vez mais poderosos para outros contextos. Neste caso, a
implementacéo do servidor websocket foi conseguida utilizando a biblioteca socket-io, esta biblioteca
facilita a criacdo de um servidor websocket integrado com NodeJS, abstraindo vérias primitivas na

comunicacao sob a forma de uma API mais simpatica de consumir.

allsSockets = [];
default (io) = {
~onnection', (socket) = {
console.log('U Connected ... ');
allSockets.push(socket)

socket.on( 'modbus_x ress', (data) = {
const client / ModbusClient(data.ip, data.port);
await client.initializeConnection();
t result = it client.readHoldingRegisters(data.address);

socket.emit( 're: iress', convertBufferIntoNumber(result?.response.data));

b

socket.on('d nnect', () = {
allSockets = allSockets.filter((s: Socket) = s.id  socket.id);
console.log('User Disconnected.');

E)s

Figura 4.3 - Excerto da Implementacgéo do servidor Websocket

O excerto de cddigo em cima demonstra como a componente websocket € criada em NodeJS,
tendo sido implementados diversos eventos que fazem uso do ModbusClient, o adaptador que faz a

ponte entre JavaScript e as diversas fun¢cdes do modbus.
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t default é ModbusClient {
#ipAddress
#port
#options
#tconnection

async #connect() {

readHoldingRegisters(address) {
{
f (this.connection =%= undefined) {
retur w Promise((resolve, reject) = {
.connection 2. readHoldingRegisters({ address }, (err, info) = {
( ) reject(err)
(info)

(err) {
row new Error('Nc

Figura 4.4 — Excerto da Implementacdo do cliente Modbus em JavaScript

Na Figura 4.4 — Excerto da Implementacéo do cliente Modbus em JavaScript, temos um excerto
do cliente modbus, previamente mencionado como o elemento intermédio responsavel por permitir
comunicar com dispositivos (PLCs) através de modbus dentro do contexto do NodeJS. Esta
abstracao foi criada em cima da biblioteca modbus-stream e oferece uma APl mais conveniente de
consumir e € um ponto flexivel para quaisquer possiveis alteragcbes que sejam necessarias, para
além de permitir facilmente expandir as funcionalidades disponiveis.

Ambos os elementos foram implementados com a ideia de se complementarem neste dado

contexto.
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4.2. Fase de Complementaridade

Ap6s ter garantido diversos elementos introdutérios, nomeadamente na componente da
comunicacao, era momento de consolidar algumas das tecnologias web, com um foco grande na
framework a utilizar. Foram consideradas algumas op¢des como:

e NextJS (ReactJS)
e SvelteKit (Svelte)
e NuxtJS (VuelS)

Todas as opgdes mencionadas acima sdo frameworks validas, modernas e que oferecem
caracteristicas muito idénticas entre ambas, acabando a deciséo final por ser mais influenciada pela
experiéncia passada e gosto pessoal. Dito isto, a decisdo tomada tendeu-se para NextJS, por ser
uma framework criada com ReactJS na sua base, utilizado para renderizar as paginas HTML. E de
salientar que o objetivo era o de consolidar tecnologias e ao utilizar uma framework denominada de
fullstack, permitiria englobar num Unico projeto as componentes de backend (servidor) e frontend
(HTML + JavaScript + CSS), sendo que muitos destes principios estdo enraizados nestas
tecnologias, o que permitira ter acesso a otimizacdes interessantes ao invés de ter os elementos
separados em projetos distintos. No entanto, antes de comecar a desenvolver em Next]JS era
importante testar alguns dos paradigmas em React]S, principalmente na componente da
comunicacao, por isso a primeira tarefa passou por se desenvolver um componente reutilizavel,
denominado de hook, que permitisse facilmente enviar e receber dados num contexto de websockets.
Este hook foi implementado utilizando a biblioteca socke.io-client que se complementa bastante bem
com a sua verséo de servidor e facilita a interacéo entre ambos.

De seguida, foi 0 momento de comecar a substituir as paginas desenvolvidas para a fase de
introducdo em HTLM nativo para JSX, utilizado em contexto de React. O foco neste momento estava
presente na funcionalidade e utilizacdo de boas préaticas e ndo no aspeto visual ou qualidade da
experiéncia de utilizagdo, garantindo que todas as conexfes através de websockets com o servidor
NodeJS estavam a funcionar. Na Figura 4.5 — Pagina Web para simular interacdo com uma lampada,
conseguimos observar um exemplo de uma das paginas migradas para a nova framework, esta
pagina tem como objetivo simular a interagdo com um dispositivo presente num PLC, neste caso o
dispositivo em causa € uma simples lampada, onde o intuito € o de conseguir ligar e desligar a
lampada, assim como, 0 de conseguir escutar quaisquer alteragdes que existam no estado da
lampada feita por terceiros, é relevante ter em consideracdo que na oficina Luban continua a existir
interacdo manual com os PLCs, desta forma é importante que a aplicacdo desenvolvida ao conectar-
se a um determinado equipamento consiga representar o seu estado real a qualquer momento. Para
este efeito entra novamente em acdo a utilizagdo do Tesla Scada, pois permite interagir com os

equipamentos funcionando como um bom teste para o caso de uso em questao.
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Luban Application

Test

Toggle Listening

Listening to Changes: false

Logging Data: true

Change Lamp State

Lamp

Figura 4.5 — Pagina Web para simular intera¢cdo com uma lampada num PLC

A medida que estas bases iam ficando cada vez mais sélidas, era 0 momento de comecar a por
em pratica outro requisito para a aplicagdo, o de ter um sistema de registo de dados para que
houvesse um historico para cada interagdo dos componentes, na imagem acima € ilusiva a existéncia
de uma variavel booleana que indica se um equipamento esta a registar dados ou ndo, por defeito
todos os registos de dados estdo ativos. Este registo é efetuado em cada momento de leitura ou
escrita de dados no componente, os dados a serem guardados englobam o valor processado no
momento e obviamente o registo da data e hora, opcionalmente, também é possivel registar qual o
utilizador que desencadeou o registo. Este dltimo ponto vem numa 6tica da de estar preparada para
outro requisito que se avizinha, e é naturalmente necessario, autenticacdo e permissdes. Porém, o
foco neste momento continua no registo de dados, principalmente no processo de investigagdo para
perceber onde e como os dados seriam guardados, evidentemente entramos na componente de
bases de dados. Foi previamente estabelecido, como um requisito, que para a oficina Luban era
importante a necessidade de guardar os dados associados aos seus processos, a isto agregamos o
registo de dados, no entanto, estamos a falar de tipos de dados diferentes e é relevante perceber se
0s dados séo estruturados e para isso avangcamos para uma base de dados relacional ou se os dados
séo nao estruturados e se se adequam melhor a uma base de dados nao relacional. A deciséo final
acabou por ser na utilizacdo de ambas, os tipos de dados e o contexto onde sdo usados adequam-se
a serem usados diferentes tipos de bases de dados, como tal, neste contexto de logging optou-se por
usar MongoDB para guardar os registos. Estes que acabariam por acontecer com uma carga

relevante na escrita de dados, como tal, Mongo acabou por ser uma op¢éo que se adaptaria ao caso

29



de uso. Para os restantes dados a serem tratados, uma base de dados relacional seria a melhor
opcéo, sendo a decisao tecnoldgica entre:

e MySQL

e PostgreSQL

Ambas as opcles sao validas e bastante idénticas, as suas diferencas expressam-se mais na
forma como os seus motores de base de dados estdo implementados, sendo PostgreSQL uma opg¢éo
com mais flexibilidade no tipo de dados que se consegue guardar. Contudo, para 0 nosso caso de
uso, decidiu-se optar por MySQL por ser mais simples, puramente relacional e ser suficiente para o
contexto da Luban. Apos estarem definidas as bases de dados, comecou-se a tratar de criar uma API
RESTful dedicada aos CRUDs associados aos processos da Luban, sendo esta uma componente

mais de backoffice para que seja possivel ter a informacéo dos processos informatizada.

Luban Application

Equipments

Figura 4.6 — Primeira Implementacéo para a lista de processos do tipo equipamento

E relevante mencionar que estas listagens foram replicadas para os 4 tipos de elementos
semanticos que constituem um processo:
e Island
e Station
e Sub-station

e Equipment
Sendo o toépico mais relevante, 0 equipamento, visto que estes sdo 0s elementos mais propicios a

comunicacao por modbus. Esta distribuicdo conceptual ocorre com o objetivo de suportar um conceito

previamente mencionado, denominado de “espago de nomes”. Esta nogdo nasce da necessidade de
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abstrair a forma como os processos estdo montados na Luban para serem mais faceis de interpretar,
especialmente num contexto de software. Na Figura 4.7 — Primeira Implementacéo da Interface para
adicionar elementos a lista de equipamento, € possivel observar uma implementacao simples de um
modal que permite adicionar elementos a respetiva lista, este processo repete-se para qualquer um

dos 4 elementos mencionados previamente.

Luban Application

Choose a category

Enable Logging

O

Figura 4.7 — Primeira Implementacédo da Interface para adicionar elementos a lista de

equipamentos

A utilizagdo do conceito de “espago de nomes” € um dos principais requisitos e funciona como
uma forma de categorizar os diversos elementos na oficina. Dando um exemplo concreto, assumindo
que uma ilha tem um identificador com o valor 1000, meramente para efeitos de simulagéo, as
estacBes que possam existir nesta ilha iriam ter um identificador com valores 1100 e 1200, assumindo
esta légica para os restantes elementos, como subestagfes e equipamentos. Esta estratégia permite
mais facilmente identificar as diferentes estruturas hierarquicas dos varios processos, ajudando
inclusive num contexto presencial, desta forma até a olho seria possivel associar os processos

informatizados aos respetivos elementos fisicos.
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Por fim, a Ultima interface criada nesta fase permite listar todos os diversos elementos existentes
no sistema, assim como, de interagir com 0os mesmos, esta usabilidade é representada na Figura 4.5
— Pagina Web para simular interagdo com uma lampada num PLC e faz uso de todas os conceitos
que foram implementados e testados numa fase anterior, contribuindo para um desenvolvimento

relativamente incremental.

= Luban Application
20001 ISLAND 40001 STATION 40002 STATIOMN EQUIPMENT 10002 EQUIPMENT
Island 1 Station Test Test Station 2 Test Test 2
My lsland Description Description Description Description
IP Address: 127.0.0.1:502 IP Address: 127.0.0.7:502 IP Address: 127.0.0.1:502 IP Address: 127.0.0.1:502 IP Address: 127.0.0.1:502

Child Elements: 2

Child Elements: 1

Child Elements: 0

Child Elements: 0

Child Elements: 0

EQUIPMENT

Test 33
Description

IP Address: 127.0.0.1:502

Child Elements: 0

A

Figura 4.8 — Primeira Implementacdo da Interface para listar todos os elementos no sistema
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4.2.1. Arquitetura

ApOs algumas introducdes de conceitos e tecnologias novas € possivel atualizar o diagrama de
arquitetura mostrado na Figura 4.9 - Diagrama de Arquitetura para a Fase de Complementaridade,

para a seguinte versao.
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Figura 4.9 - Diagrama de Arquitetura para a Fase de Complementaridade

O foco neste diagrama recai maioritariamente sobre a introducdo de React]S para tratar da
componente de frontend e das introdugdes das bases de dados e das respetivas API’s para interagir

com os dados dos processos.
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4.2.2. Tecnologias

Dentro das introducdes tecnolégicas para esta fase do protétipo, existe um foco muito grande na
camada de dados devido a introducdo de bases de dados. Tradicionalmente, com a necessidade de
comunicar com estas, existem padroes e boas praticas definidas que sdo recomendados seguir
especialmente na integracdo entre os endpoints de uma API (service layer) e as operacfes que se
querem realizar na base de dados, estes padrdes sugerem a utilizacdo de um ORM (Object
Relational Mapping). Historicamente, sdo usados em contextos de bases de dados relacionais, no
entanto, cada vez mais estes padrfes séo flexiveis e existem ferramentas para contextos de bases
de dados néo relacionais. No caso de uso para a aplicacdo da Luban, foram usadas 2 ferramentas
muito similares:

e Prisma (MySQL)

¢ Mongoose (MongoDB)
As razfes que levaram a escolher estas bibliotecas sdo um misto entre experiéncia passada e
simplesmente tentar escolher a ferramenta que melhor se adequa ao trabalho a realizar, neste caso,
mongoose, por exemplo, é pensado e otimizado para um contexto de MongoDB dai a escolha ser
obvia. Prisma, por outro lado, € mais flexivel, mas o seu intuito € pensado para contextos de bases de
dados relacionais onde se enquadra a nossa escolha tecnoldgica de MySQL. Olhando para algumas
das diferencas entre ambas, Prisma est4 dependente da criagdo de uma schema usando uma
linguagem propria. Esta schema tem similaridades com um modelo relacional da base de dados e é
depois usada para gerar as conexfes as tabelas que foram definidas, na Figura 4.10 — Exemplo da
criacdo de um modelo na schema de Prisma, podemos ver um excerto da definicdo de uma

tabela(model) na schema.

000

generator client {
provider = "
}

datasource db {
provider
url
relationMode

}

model Process {
id String @id adefault(cuid())
name String
description String? adb.Text
createdAt DateTime adefault(now())
updatedAt DateTime aupdatedAt
resources ProcessResource[]
users ProcessUser[]
accessToken String? adb.Text

Figura 4.10 — Exemplo da criagdo de um modelo na schema de Prisma
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Outra das principais razées pelas quais se adota Prisma é pela forma nativa como TypeScript esta
incorporado na sua utilizacdo. Dois conceitos que andam de maos dadas quando se utiliza Prisma em
contexto de TypeScript sdo os tipos genéricos e inferéncia, gracas a estes Prisma consegue fazer
uso dos LSP’s (Language Server Protocols) presentes nos editores de codigo e providenciar
sugestdes uteis que partem daquilo que é definido na schema inicial. E relevante mencionar que
grande parte daquilo que o Prisma faz é alcancado com geracdo de cAdigo. Mongoose, por outro
lado, utiliza uma abordagem mais tradicional através da escrita de codigo, os modelos criados sao

definidos em TypeScript, e fazem parte da estrutura geral do projeto.

000

import { Schema, model, Types } from 'mongoose’;
import Logging from './logging.interface';

const LoggingSchema = new Schema<Logging>({
payload: {
type: Schema.Types.Mixed,
required: true
b
resourceld: {
type: String,
required: true
}

}, { timestamps: true, versionKey: false });

export default model<Logging>('Logging', LoggingSchema, 'logging');

Figura 4.11 — Exemplo da criagdo de um modelo em Mongoose

Ao utilizar ambas as op¢des mencionadas, temos acesso a fungdes que abstraem a construcéo de
gueries as bases de dados, exemplos de utilizagdo podem ser observados na figura abaixo.

return await logging.findById(id);

return await prisma.process.findUnique({ where: { id } });

Figura 4.12 — Exemplo de utilizacdo dos ORM’s
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4.3. Fase de Ajustes Finais

Por fim, entramos na fase final do protétipo, esta fase acabou por ser a mais trabalhosa, ndo em
termos de complexidade, mas em termos de tempo, o tipo de trabalho que se realizou foi numa ética
de “ajustes” e acabamentos e acabou por ser relativamente extenso. Dito isto, apds ter sido finalizado
o trabalho na camada de dados e termos as bases montadas na interface em ReactJS estava no
momento de se migrar e consolidar o trabalho na fullstack framework mencionada anteriormente,
Next]S. Esta framework oferece uma componente nativa de servidor que estd inerentemente
integrado com a componente de renderizacdo das paginas web em React]S, gracas a isto temos
acesso a funcionalidades como:

e SSR (Server-Side Rendering)
e CSR (Client-Side Rendering)
¢ ISR (Incremental Static Regeneration)
e SSG (Static Site Generation)

Estes conceitos sdo essenciais na web moderna e fazem parte de um arsenal de ferramentas
que NextJS oferece, em conjunto com diversas otimiza¢cfes. Um dos pontos positivos é que muitas
destas no¢Bes sdo opcionais e permitem ter uma utilizagdo por pagina, sendo possivel escolher a que
melhor se adapta ao caso de uso da pagina em questdo. Por exemplo, SSR é muito bom para efeitos
de SEO, no entanto, visto esta aplicacé@o ser utilizada num contexto privado, néo é relevante de todo,
mas algo como CSR tem um foco muito grande na interatividade das paginas e adapta-se melhor
para algo como a Luban.

Apés ter sido feita a migracdo dos projetos independentes da fase anterior, obtemos a seguinte
stack tecnologica final:

e NextJS

e TailwindCSS

¢ MySQL/MongoDB
e TRPC

Tendo em consideracédo toda a camada de comunicacdo criada anteriormente com sockets e
modbus, a Unica tecnologia introduzida neste processo foi TRPC (TypeScript Remote Procedure
Call). Uma biblioteca ideal para o contexto de TypeScript e que ajuda a criar uma definicdo da API,
sendo a ponte perfeita entre o cliente e o servidor do ponto de vista de desenvolvimento, reduzindo a
chance de bugs e aumentado a produtividade.

Feitas as introducdes tecnol6gicas, o primeiro passo foi o de introduzir conceitos basicos, mas
necessarios para uma aplicagdo deste género, comecando pela implementacao de um sistema de
autenticacdo, sistema este que foi incorporado na base de dados MySQL existente permitindo que a
Luban seja dona do seu modelo de autenticacdo e tudo o que lhe é inerente como gestdo de
sessodes, permissdes através de roles e processos de login, recuperagéo de password, etc. Na Figura
4.13 — Pagina para Login no prototipo da Luban, é possivel observar a pagina de login criada para

este efeito. Foi também criado um simples sistema de notificacfes, acessivel apds autenticacdo, no
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canto superior direito das paginas e que reage ap0s certas a¢fes, com prospec¢do de expansao.

71
I

IPS Instituto
Politécnico de Setubal

Sign in to your Luban
account

Email address
Password

Forgot your Password?

Copyright © Luban 2023

Figura 4.13 — Pagina para Login no protdtipo da Luban

Para suportar toda a componente de autenticacdo e gestdo de utilizadores foi criada uma
interface para ajudar a gerir os utilizadores, nomeadamente na criagdo de novos, ativagdo ou gestao

de permissdes. Esta pagina esta acessivel apenas para administradores.
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={1' Luban Application

Description

Ray O'Reilly
roreilly@luban.com

Jaydon Shannon
jshannon@luban.com

Mila Jones
mjones@luban.com

Magnus Decker
mdecker@luban.com

Kenneth Daniels
kdaniels@luban.com

Isla Tapia
itapia@luban.com

Judy Hall
jhall@luban.com

George Clayten

gclayton@luban.com

Aluban test user,

A luban test user,

A luban test user.

Aluban test user,

Aluban test user,

A luban test user,

Aluban test user,

A luban test user,

TC | Tiago Cardoso

Status Role
Active Member Edit
Active Member Edit
Active Member Edit
Active Member Edit
Active Member Edit
Active Member Edit
Active Member Edit
Active Member Edit
v/

Figura 4.14 — Pagina para gestdo de utilizadores da Luban

New User X

Fill the necessary forms and create a new user in Luban.

First Name Last Name
Description

Email

Password

Role

O Administrator
Provides full access to committing actions in Luban.

® Member
Provides default permission level in Luban.
Status

@ Active
The default state in which an account can operate in Luban.

e

O Inactive

Figura 4.15 — P4gina para criar um utilizador no sistema

Apés um utilizador ser criado, deve ser enviado um email com os dados para se autenticar pela

primeira vez. As acBes CRUD associadas aos processos da Luban também receberam uma

atualizacao visual seguindo o tema presente nas recentes imagens.
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Octobe
E TC | Tiago Cardoso

TI Luban Application

Equipments
quip! + Mew Equipment
Alist of all the equipments found in the Luban workshop including their namespace identifier, type and a various other attributes
Namespace o e Description IPAddress  Cauipment Ly L GrzeTey Parent
Identifier Type Address Type Type
This is the description of
7. H ./
0002 Analoglnteger 00 L 127001502 AnlogMeter 40030 Integer  Resd/Write  MNoparent  Edit
Digital Meter f
20006 Text Digital Meter 20 e or 127.001:502  Digital Meter 40050 String Read/Write Mo parent  Edit
displaying text
Analog display for float
20005 Analog Float "S;Zi’;w 2y rortloa 127000502 AnalogMeter 40040 Float Read/Write  Noparent  Edit
This is the description of
40001 Lamp 1 La:‘sw S ASSCpion o 1270005502 Lamp | Boolean  Read/Write  Moparent Edit
This is the description of
20004 Switch 1 5 13T AESCHIPHEN O 127001502 Switch 2 Boolean  Read/Write  Moparent  Edit
Switch 1.
This is the description of
40003 Digital Meter 1 NNE IS IS CESEIPNON O 1700,1:8020  Digital Meter 50002 Boolean  Read/Write  Noparent  Edit
Digital Meter 1.
Copyright © Luban 2023

Figura 4.16 — Pagina para listar os recursos do tipo equipamentos

Como é possivel observar na Figura 4.16 — Pagina para listar os recursos do tipo equipamentos,
0 processo de listagem e criagdo de recursos segue um tema visual muito semelhante ao observado
para os utilizadores, sendo uma boa forma de reutilizar componentes em React]S para diferentes
contextos. Por fim, as paginas dedicadas a interacdo com os equipamentos através de modbus

também sofreram altera¢des visuais para o contexto dos testes realizados.

= — October 24, o4 e
Luban Application TC | Tiago Cardoso

Luban Resources

and interact with all the existing resources in the system.

Stop Interaction Mode

Analog Integer
This is the description of Analog Meter 1.
Memary Addr 30

Equipment Type: Analog Meter

Meonitor and Record Values  Monitoring Duration

Listen for value updates

Start Listening...

0
—)

7
.
=
=

it © Luban 2023 Update Value

Figura 4.17 — Pagina para simulagdo da interagdo com um equipamento por modbus
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O dultimo requisito implementado para o protétipo foi o de criar um mecanismo que através de
uma API no servidor, permite interagir com os processos em modbus sem utilizar necessariamente a
interface visual observada na Figura 4.17 — Pagina para simulagdo da interagdo com um equipamento
por modbus. Este sistema parte do principio de que o acesso é controlado, como tal, todos os
pedidos feitos a APl devem conter no seu cabegalho alguma chave de acesso ou algo semelhante
gue valide a autenticidade de um pedido para além de garantir que existam as permissfes
necessarias. Para efeitos de teste, foi criada uma interface que permite gerar um token de acesso,
este permite escolher quais os equipamentos que podem ser acedidos e com que permissdes. Para
efeitos de registo e controlo, o token tem associado qual o utilizador que o gerou. A API que interage
com o modbus acaba por ser a mesma utilizada pela interface visual, simplesmente foi adaptada para
aceitar pedidos externos, validando os mesmos e garantindo que toda a informa¢&@o necesséria para

0 pedido é incluida no pedido.

Processes
+ New Process

A list of all the processs in Luban including their name, description and permissions.

Identifier MName Description Resources Used Authorized Users Access Token
clialsotn0000s3mxx pmucusa test test Lamp 1 (Read/Write) Tiage Cardoso 8 Edit

Showing 1to 1 of 1 Entries

Figura 4.18 — Listagem dos processos para acesso externo

Na Figura 4.18 — Listagem dos processos para acesso externo, podemos observar dois botbes
na coluna “Acess Token”, estes permitem copiar o token que é gerado ou gerar um novo caso 0
antigo figue comprometido. Estas chaves sdo baseadas em JWT (JSON Web Tokens), considerado
um padréo standard para criar dados com assinatura criptografica.

Por fim, visto estamos novamente num contexto sem interface visual, a utilizacdo do Tesla

Scada como suporte visual foi novamente usado para este caso de uso.
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4.3.1. Arquitetura

ApOs todas as consolidagdes tecnolégicas, o diagrama abaixo reflete a infraestrutura final

definida para o prototipo.

(©
@

o
i
! —
: // Sy
APT Loyer HTTP Reauests. ! \
7 S awo = « \
Utilizador |
| ! \ /
/ol T t '
e | Websocket Layer Ranid \‘\j/

“ Utilizador ) N m e m oo 8
an ! )
\7> B / y : ModBus :
( Tesla I ! :
Scada ) : e )
ModBus TCP":_—> Medbis E
|
[

Figura 4.19 — Diagrama de Arquitetura para a Fase de Ajustes Finais
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4.3.2. Tecnologias

Para esta fase final, do ponto de vista tecnolégico, a maior introducdo foi o Next]S. Esta

framework, por muitos considerada de meta-framework, para ReactJS, oferece praticamente todas as

caracteristicas necessarias para construir aplicacdes web modernas. ReactJS esta pensado para

construir interfaces web, tem acesso a um ecossistema enorme de pacotes e bibliotecas externas que

vém complementar alguns défices, no entanto, NextJS montado em cima de React]JS colmata

nativamente muitos dos problemas existentes no desenvolvimento de aplicagcbes webs mais

complexas, especialmente gracas a sua componente de servidor. Para além disso, tem acesso ao

ecossistema previamente existente para ReactJS, mas com a capacidade de expandir em cima desse

para oferecer formas mais eficientes de criar aplicacdes para varios contextos. Algumas das

funcionalidades adicionadas nativamente foram:

Componente de Servidor (mencionado previamente e que oferece toda uma forma de
renderizar paginas que ndo era possivel anteriormente);

Routing Dindmico (baseado no sistema de ficheiros do projeto);

Preparado para SEO (Search Engine Optimization) devido & componente de servidor em
comparagéo as tradicionais SPA’s (Single Page Applications) onde esta funcionalidade
era bastante limitada;

Otimizacdo de Imagens e Fonts;

Otimizac6es no momento de fazer pedidos para obter dados, especialmente se a API
usada for a existente no NextJS;

Entre muitas outras caracteristicas que melhoram a qualidade de vida durante o

desenvolvimento de aplicagdes;

42



{ prisma Nesta figura, para além de estar presente a organizacdo estrutural de
@ public um projeto em NextJS, podemos observar como tirar partido da

src funcionalidade de Routing dindmico. A pasta ‘pages” é utilizada pela

* B§ components framework para interpretar quais os pedidos validos que sédo feitos no

* M8 hooks browser, como exemplo, ao ser feito um pedido ao endereco
~ | pages

“localhost:300/team” o ficheiro “team.tsx” é utilizado e os seus contelidos
¢ ap! sdo mostrados na pagina. Qualquer pedido realizado que nado se

auth o . , - .
enquadre com nenhum dos ficheiros existentes é automatico considerado

resource . . . ~
de 404 — Not Found. Na imagem é possivel observar a opcao de
resources . . . N -

customizar o que € mostrado na pagina 404, se nédo for definida nenhuma
_app.tsx o ; , . , .

pagina para tal é mostrada uma pré-definida. Paginas como _app e
_document.tsx

404, tsx

index.tsx

_document sdo paginas reservadas para a framework, bem como a
pagina “index.tsx” que acaba por ser a péagina introdutéria da nossa

processes.tsx aplicacao.

team.isx
SErver
styles

% utils

Figura 4.20 — Estrutura de ficheiros do projeto em NextJS
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Capitulo 5

Proposta de Arquitetura de Referéncia para
a Luban

Com base nas experiéncias realizadas, principalmente na componente de protétipo, e nas
aprendizagens obtidas ap0s diversos momentos de investigagdo, no capitulo dos fundamentos
tedricos e tecnolégicos, para os varios conceitos arquiteturais chegamos ao momento de sugerir uma
arquitetura de alto nivel que se enquadra com o contexto da oficina Luban e que esteja preparada
para responder as necessidades atuais e possivelmente futuras da mesma. Esta arquitetura deve ter
uma estrutura modular que possa ser facilmente adaptada com o passar do tempo, e para isso deve
ser montada sob um misto de conceitos arquiteturais bem estabelecidos e sélidos, inspirados em
boas praticas definidas pelas arquiteturas de referéncia existentes em ambientes similares. A sua
investigacdo prévia tem como principal objetivo inspirar a definicdo, sempre que possivel, de muitos
dos principios estabelecidos neste trabalho.

Dito isto, o propésito desta arquitetura € o de conseguir responder aos diversos problemas
identificados na Luban, e que foram relatados ao longo deste trabalho, deve ser montada de forma a
suportar futuras implementagdes técnicas com base em varios conceitos de engenharia de software
utilizados para criar infraestruturas neste ambito tecnoldgico. O objetivo é que possa conter
fundamentos centrados em muitos dos bons padrfes arquiteturais mais conhecidos, que continuam a
manter-se relevantes para responder aos desafios da atualidade, ndo esquecendo que, o objetivo
desta arquitetura é ser flexivel o suficiente para encapsular todos os problemas atuais da Luban, mas

também estar preparada para crescer e suportar novos conceitos.
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5.1. Contexto Geral

Antes de se avancar para diagramas ou desenhos légicos que representam uma arquitetura, é
necessario contextualizar o nivel de abstracdo que o diagrama pretende representar e para isso €

necessario olhar para os niveis de abstracédo que fazem sentido para o nosso problema.

Arquitetura de Arquitetura de Implementacao

Referéncia Software Técnica

Abstracao

Figura 5.1 — Diagrama para demonstrar os niveis de abstracdo

Observando a Figura 5.1 — Diagrama para demonstrar 0os niveis de abstracdo, conseguimos
representar o diagrama da arquitetura sugerida consoante o seu nivel de abstracdo, separando-o em
3 niveis, de mais abstrato para menos abstrato (concreto):

¢ Arquitetura de Referéncia
e Arquitetura Software (para implementar os diversos elementos da arquitetura de
referéncia)

¢ Implementacgdo Técnica

Com base nisto, o objetivo deste capitulo passa por apresentar uma arquitetura légica, focar-se
nos diferentes elementos que a compdem, suportando-os com fundamentos teéricos e dando alguns
exemplos de possiveis arquiteturas de software a utilizar dependendo do contexto em que o elemento
em questdo se encontra. As sugestdes dadas sdo apresentadas com base nos problemas
previamente identificados, tentando, sempre que possivel, correlacionar as aprendizagens
observadas nas arquiteturas de referéncia exploradas no capitulo dos fundamentos tedricos e
tecnolégicos, com conhecimentos de arquiteturas de software para responder as todos os problemas
identificados na Luban.
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5.2. Diagrama da Arquitetura de Referéncia

A figura seguinte, descreve o diagrama da arquitetura sugerida. Como foi mencionado
previamente, este foi criado de forma mais abstrata por se tratar de uma representacao légica num
nivel mais alto de abstracéo, pretende-se que a ideia a transmitir seja clara e facilmente interpretada.
O objetivo ndo é o de influenciar decisdes técnicas, mas sim o de apresentar uma estrutura que
consiga corresponder um conjunto de necessidades especificas independentemente das decisdes

arquiteturais, sejam de alto nivel ou mais concretas, como por exemplo tecnologias especificas.

0 % A
] [ '
' User '
E ( Application Layer i
E API Layer f
E APl Interfaces i
Services Layer
E Processes ' User and Permissions ' Device ' < Data Layer j ;
' i Management i Management S Management [ !
E Database E
E [ Control Layer J ;
E Communications Layer i J‘ :
b | e S, SRR, e = ]
| MQTT Protocol Others Device E
; i

Figura 5.2 — Diagrama para a Arquitetura final sugerida
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5.3. Estrutura Logica

Do ponto de vista légico, foram definidos alguns componentes de alto nivel que séo
responsaveis por abstrair diferentes comportamentos especificos, desde o instante em que inputs sdo
realizados pelo utilizador ao momento em que algo é guardado numa base de dados e a todo o
processo de comunicagado com os diferentes equipamentos (PLC’s).

Os componentes definidos enquadram-se numa Gtica de camadas de forma a simplificar a
comunicacao entre as diferentes partes logicas, por norma cada camada apenas deve comunicar
com a respetiva camada acima ou abaixo. Um ponto importante a realcar é que esta estrutura por
camadas ndo deve ser confundida com uma arquitetura de software por camadas, apesar das
semelhangas, a nossa arquitetura representa um nivel abstrato mais elevado e oferece flexibilidade
nos momentos mais concretos.

Dito isto, um dos principais objetivos passa por tentar seguir, sempre que possivel e caso faca
sentido, algumas das boas préticas inerentes a utilizagdo de uma arquitetura por camadas. Para além
da comunicacdo, conseguimos também abstrair a complexidade do sistema em diferentes etapas
ajudando também o processo de desenvolvimento, é mais facil desenvolver o sistema por fases de
acordo com as camadas, partindo do principio que as suas responsabilidades estdo bem definidas e
isoladas, ndo menosprezando o possivel impacto que esta distribuicdo de responsabilidades trar4 no
momento de corrigir possiveis bugs no sistema. Por Ultimo, é expectavel que as camadas possam ser
substituidas por outras, se assim fizer sentido, e que ndo seja comprometido o normal funcionamento
do sistema.

Um ponto relevante nesta arquitetura é que, ao serem definidas camadas ldgicas, podemos
assumir que cada uma tera uma implementagéo independente e que, obviamente, se adeque melhor
ao contexto da mesma, podendo utilizar diversas arquiteturas de software para definir as diferentes
partes, comunicando depois entre si.

Com base nisto, e analisando a Figura 5.2 — Diagrama para a Arquitetura final sugerida,
conseguimos identificar 6 camadas que compdem a arquitetura final, estas sao:

o  “Application Layer”, interpretada como camada de aplicacdo, é sob esta camada que
recai a responsabilidade de abstrair as diferentes formas de interagdo com o sistema,
tradicionalmente feita através de uma interface de utilizador, num contexto web ou néo,
ou até mesmo em ambos, existe flexibilidade para tal desde que a comunicagdo com a
camada abaixo assim o permita. Caso 0 mecanismo de interagcdo seja através de uma
interface web, é neste contexto que é sugerido explorar as tecnologias de frontend
atuais e perceber o que melhor se adapta as necessidades da implementacéo
especifica, naturalmente dependendo das circunstancias dos requisitos desejados. Esta
camada acaba por ser o meio de intera¢gdo com uma interface de servicos para aceder
ao sistema, seja este acedido por meio de uma interface visual ou nao.

e “API Layer”, funciona como elemento de ligacdo entre os diferentes servicos na camada
abaixo, e as diferentes interacbes realizadas através da camada de aplicagdo. E

conhecedora das diversas interfaces no sistema e trata de fazer o garantir a
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interoperabilidade do sistema através das diferentes interfaces, para além disso, no
contexto da Luban é relevante constatar que a utilizacdo de websockets é um ponto
importante, como tal, esta camada também é uma boa localizagdo para as definicdes
dos diversos eventos no sistema. Tradicionalmente o acesso a uma web API é realizado
sobre a forma de uma arquitetura REST, porém neste ambito ha oportunidade para
inovar e procurar alternativas se assim fizer sentido, cada vez mais surge como
alternativa a framework gRPC, é uma arquitetura montada sob o protocolo de
comunicacdo RPC (Remote Procedure Call) que faz uso de alguns conceitos da web
mais modernos e eficientes.

“Services Layer”, camada responsavel por semanticamente organizar um conjunto de
servigcos agrupados em 3 categorias:

o “Processes Management”, para organizar a légica de comunicagdo com os
equipamentos, monitorizacdo dos mesmos e tudo o que constitui um processo
no contexto da Luban.

o “User and Permissions Management”, como o nome indica, estamos a tratar de
agrupar os servicos responsaveis pela autenticacdo, gestdo de utilizadores e
controlo de acessos através de um sistema de permissoées.

o ‘“Device Managament”, agrupar todas as entidades semanticas da Luban (llhas,
Estacbes, SubestagBes, Equipamentos) em servicos isolados que tratam de
gerir a sua documentagcdo, manuais e possivel distribuicdo fisica de forma
independente.

Do ponto de vista de implementacédo, estamos obviamente a olhar para uma arquitetura
de microservigos, onde cada servigo deve ter uma responsabilidade concreta e isolada.
Esta tipologia permite um desenvolvimento e respetiva opera¢édo de forma independente
para cada servico, proporcionando agilidade no processo e facilitando futuras
alteracdes. Relevante para uma arquitetura deste género é a necessidade de existir um
“orquestrador de servigos”, é importante que existe uma entidade central que possa ditar

o fluxo das mensagens no contexto dos servicos.
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Frontend

Microservice Microservice

Microse rvice Microservice Microse rvice
Business
Logic
Microse rvice Microservice Microse rvice
Data
Storage

Figura 5.3 — Exemplo de uma arquitetura em Microservicos

“Data Layer”, camada de dados, objetivamente estamos perante a camada responsavel
por controlar como o acesso aos dados é feito e gerido. Para o contexto da Luban, de
acordo com o tipo de dados, estruturados ou ndo estruturados, existe flexibilidade para
escolher qual o motor de bases de dados a utilizar, tendo como base as experiéncias
realizadas no protétipo é perfeitamente aceitavel ter bases de dados relacionais e nao
relacionais na mesma infraestrutura. A camada de servigos é a Unica que pode interagir
com a camada de dados de forma direta, o contexto de cada servi¢o dita o tipo de dados
gue sdo necessarios e € com base nisso que depois é decidida qual a base de dados a
utilizar. Porém, nesta camada existem alguns padrbes recomendados seguir para
garantir que existe um acesso logico aos dados, tradicionalmente podemos encapsular
esta l6gica através do padréo “Repository”, funcionado como camada de tradugdo com
uma ou mais linguagens especificas de bases de dados, em muitos casos também faz
sentido emparelhar este conceito com um ORM (Object-Relational Mapping), um padréo
muito comum para abstrair a interacdo com uma base de dados. Desta forma, esta
camada pode disponibilizar para o exterior repositérios que detém todas as funcdes

necessarias para interagir com uma base de dados especifica.
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| SELECT, INSERT,
UPDATE, DELETE

SQL Database

e——Get item({z)

Application Logic . find, insert,
(domain logic) Repository update, delete Mongo Database
Create item—
———pdate ltem——m»
Delete item——»| GET, POST,
PATCH/PUT, REST AP|
DELETE

Figura 5.4 — Exemplo de uso do padrao “Repository”

“Control Layer”, camada responsavel por definir o controlo dos processos e a forma
como fluem dentro da arquitetura. Trata de gerir a aquisi¢cdo de dados ao comunicar com
Servicos necessarios que por sua vez interagem com a camada de dados. Esta
informacé&o é utilizada na troca de dados com os equipamentos, através da camada de
comunicacao. E relevante mencionar que toda a informacdo deve ocorrer em tempo real
e o sistema tem de ser capaz de suportar este fluxo de informacéo, principalmente no
contacto com 0s equipamentos, € importante que em momentos de monitorizacao,
leitura ou escrita nos equipamentos, que toda esta informacao flua naturalmente. Para
tal, temos arquiteturas de alto nivel eficientes para este caso de uso. Com base no que
foi falado recentemente, esta arquitetura tem um foco muito grande em servicos,
principalmente na cama de servicos, como tal, a utilizacdo de arquitetura orientada a
servicos € uma realidade aceitavel. Foi previamente comentado na camada de servigos
a necessidade de ter um elemento nesta infraestrutura que tenha a responsabilidade de
“orquestrador de servigos”, € nesta camada de controlo que estamos perante essa
realidade. Como alternativa, podemos também olhar para uma arquitetura mais moderna
baseada em eventos, “Event-Driven Architecture” (EDA), nesta tipologia tudo o que
ocorre no sistema deve ser considerado um evento e as diferentes partes reagem
consoante 0s eventos que necessitem. Neste caso € necessario que exista um elemento
central que funcione como “Message Broker”, este tem a funcdo de ser o elemento

facilitador na comunicacé&o por eventos.
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Event-Driven Architecture (EDA)
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Figura 5.5 — Exemplo de EDA com um “Message Broker”

“Communications Layer”, estamos perante a camada que trata de fazer a ponte entre o
sistema e 0s processos com 0S seus respetivos equipamentos na Luban. Esta camada é
responsavel por conter os diversos adaptadores para as varias formas de comunicagao
gue possam Vir a ser necessarias na infraestrutura. Tendo como ponto de partida os
trabalhos realizados no protétipo, esta camada serd ideal para conter toda a légica
necessdria para realizar e receber pedidos por modbus, abstraindo para o exterior os
detalhes de implementacdo associados a comunicacdo especifica. Este tipo de
implementacdo permite que as formas de comunicacdo sejam complementadas com
conceitos novos ou totalmente substituidas por outras tecnologias e 0 sistema no seu
todo funcione da mesma forma. Do ponto de vista de implementacéo existem algumas
opcdes que podem ser tomadas, tudo depende dos requisitos, no caso da Luban é
sabido que temos varios tipos de comunicagdo, possivelmente muitos deles nem faz
sentido que a comunicacdo seja por modbus, é nesta Gtica que faz sentido ter varias
formas de comunicagcdo disponiveis para colmatar o0s requisitos necesséarios. No
diagrama de infraestrutura demonstrou-se com a utilizacdo de MQTT, que acabou por
ser outra forma de comunicacgéo explorada para a Luban e é nestes casos que podemos
olhar para algo como o padrao “Strategy” para servir de inspiracéo, é possivel abstrair e
simplificar a implementacédo de diferentes “estratégias” de comunicagcéo para os varios
equipamentos, com a particularidade de ser facilmente expansivel caso existam novas

formas de comunicar com os dispositivos.
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SomecClass

+ strategy: Strategy
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StrategyA = StrategyB

+ execute() + execute()

Figura 5.6 — Exemplo demonstrativo do padrdo “Strategy”

Resumindo, estamos perante uma arquitetura de referéncia que foi pensada em 6 camadas
independentes, cada uma pensada para resolver uma parte especifica do problema e que se
complementam como um todo.

As decisdes tomadas para a definicdo destas camadas focaram-se principalmente em garantir
uma arquitetura moderna, inspirada em conceitos aplicados em algumas das arquiteturas de
referéncia mais usadas no contexto da industria 4.0, 10T e afins, como o IIRA e 0 RAMI 4.0, e garantir
que as solucdes para os problemas identificados na Luban estavam abrangidos no contexto da
arquitetura final sugerida.

A principal inspiracdo do RAMI 4.0 retrata-se na organizagdo estrutural da arquitetura, estamos
perante uma arquitetura por camadas e vemos algumas semelhancas com diversas das camadas
descritas no RAMI. Seria possivel arranjar comparacdes quase diretas das camadas presentes no
RAMI para as definidas na arquitetura sugerida para a Luban, mas para efeito de exemplo podemos
mencionar as seguintes:

e Asset, esta camada no RAMI representa todo um aglomerado de ativos, conseguimos
fazer a ponte com os ativos presentes na oficina Luban, sendo estes fisicos,
documentos ou software. O fluxo da sua informacéo tem de estar bem presente na
forma como a arquitetura é pensada e € aqui que entram elementos como a camada de
dados, servigos, API e até mesmo Application;

¢ Communication, pelo nome o seu proposito € facil de interpretar, no contexto da Luban
foi necessario ter varios pontos de comunica¢do, seja entre servigos, utilizadores ou
equipamentos fisicos. No contexto da RAMI a camada de comunicacdo tem uma ligacéo
importante com a camada de integracdo para controlar o fluxo dos pedidos e essa
realidade é comparavel a relacédo existente entre a camada de comunicacédo e a camada

de controlo no contexto da arquitetura para a Luban;
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O contexto do RAMI vai muito além daquilo que uma arquitetura referéncia significa para um
software ou um problema especifico e as suas camadas sdo muito abstratas para abrangerem
diversos contextos, negécios, stakeholders e indistrias dentro do paradigma da indistria 4.0,
comparando com a arquitetura de referéncia criada para a Luban e que oferece uma visdo sobre o
problema, embora abstrata, mas com um contexto em mente mais focado numa realidade diferente.

As inspiragBes obtidas no IIRA, recaem mais sobre a mentalidade que se deve adotar para o
desenvolvimento de uma solucdo e na forma como o problema foi pensado numa o6tica de abstracéo.
Como foi mencionado anteriormente, o IIRA divide o seu foco em dois conceitos, Internet Industrial e
Arquitetura de Referéncia, e é este Ultimo ponto que foi mais relevante para este estudo da Luban,
para todos os efeitos o objetivo a alcancar passa por ser a criagdo de uma arquitetura de referéncia,
simples e para um contexto especializado, mas que partilha conceitos e diretrizes praticadas por
outras arquiteturas mais complexas, especialmente na vertente da abstracdo, gracas a isso é
possivel seguir procedimentos, caso facam sentido para o problema em questdo, evitando ter de lidar
com restricbes arbitrarias. Por sua vez, uma arquitetura deste tipo deve estabelecer um quadro
comum que possibilita discussdes mais detalhadas, é sobre este ponto que as diversas camadas da
Figura 5.2 — Diagrama para a Arquitetura final sugerida foram descritas, todos os comentarios com
teor mais técnico partiram de sugestdes e entram neste paradigma de comunicacao e discusséo de
forma que se possa ter uma implementacao final mais adequada ao problema em questéo.

A Figura 5.7 — Representagdo da Interoperabilidade das Arquiteturas de Referéncias, retrata de
certa forma o objetivo que se pretende alcancar, criar uma arquitetura que faga uso de conceitos
praticados tanto pelo RAMI 4.0 como pela IIRA, permitindo quase esta interoperabilidade entre

ambas.
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Figura 5.7 — Representacao da Interoperabilidade das Arquiteturas de Referéncias RAMI 4.0 e
IIRA
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5.4. Prototipo no contexto da Arquitetura de Referéncia

Para efeitos de sintese final, sera importante perceber como o protétipo, mencionado no capitulo
4, influenciou as decisGes de um ponto de vista mais técnico sendo que o prototipo acabou por ir a
um nivel mais concreto com o objetivo de possibilitar a exploracdo de todo o fluxo da informacéo.

Olhando para as 6 camadas identificadas na arquitetura de referéncia sugerida conseguimos
enquadrar os diversos elementos do protétipo, observados na Figura 4.19 — Diagrama de Arquitetura
para a Fase de Ajustes Finais, nesta estrutura, ndo esquecendo que o protétipo ndo representa uma
aplicacdo final completa, mas sim uma base com fundamentos técnicos importantes para o
desenvolvimento da arquitetura final, inclusive alguns dos nomes utilizados para definir certos
elementos no protétipo j& sao ilusivos ao que mais tarde é representado na arquitetura.

As camadas de application e dados sdo exemplos claros presentes no prot6tipo, representados
através das interfaces de utilizador criadas com tecnologias frontend e toda a componente de bases
de dados desenvolvida sobre os diversos ORM'’s respetivamente. Na componente de servidor
conseguimos encontrar 0s comportamentos associados as camadas de servigos, APl e controlo, se
bem que, no protétipo as suas responsabilidades ndo estdo tdo bem distribuidas como poderiam
estar, mas para todos os efeitos acabou por fazer sentido tendo em conta o contexto técnico da
solugédo concreta utilizada para esse efeito. Por fim, a camada de comunicacao néo esté visualmente
representada no protétipo pois para aquele caso de uso a comunicagdo focou-se muito no uso do
protocolo de comunicacdo Modbus, no entanto, a sua necessidade esta omnipresente e demonstra a
necessidade ter um elemento com um nivel de abstracdo um pouco maior para que se possa ter
flexibilidade nos protocolos de comunicacdo e ndo se estar tdo preso apenas a um protocolo pois &
importante estar preparado para as necessidades futuras e isso € um requisito importante para a
arquitetura final.
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Capitulo 6

Conclusoes

6.1. Sintese

A oficina Luban veio inovar e melhorar a qualidade do ensino no espago académico,
especialmente em toda a componente de automagdo e controlo. As estacdes de processo
disponibilizadas no seu espaco permitem realizar simula¢des valiosas para futuros profissionais da
area e introduzem muitos destes estudantes a conceitos da indUstria 4.0, sendo esta um dos pilares
das inddstrias modernas, tanto do ponto de vista da inovagdo como da eficiéncia de processos
fisicos, digitais e todos os restantes que complementam o ecossistema, e com isto melhorando
receitas destas industrias.

Porém, como foi falado ao longo do trabalho, a Luban ainda ndo estava totalmente preparada
para dar o salto tecnolégico neste contexto, muitos dos problemas identificados acabam por ser
obstru¢gBes com impacto tecnolégico, que requerem recursos significativos para serem investigados e
possivelmente melhorados. Foi nesta ética que a Arquitetura de Referéncia final foi sugerida, o
contexto da Luban abrange diversas frentes e uma revolugao tecnoldgica desta dimensédo ndo pode
existir sem primeiro existir suporte do ponto de vista teérico, dito isto, o foco neste trabalho acabou
por ser na definicdo da arquitetura de alto nivel que possa vir a suportar uma implementagcdo mais
concreta se assim a Luban desejar.

A arquitetura de referéncia sugerida foi pensada para suportar uma implementagédo que suporte
0s problemas atuais da Luban, assim como, possiveis alteracdes futuras, esta abordagem é um dos
pontos mais falados em engenharia de software quando se mencionam sistemas capazes de suportar
0 passar dos anos, para todos os efeitos o software tende a ter um tempo de vida curto e a inovacéo

de paradigmas, conceitos técnicos e implementagfes esta sempre a espreita.
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6.2. Dificuldades

No decorrer do desenvolvimento do trabalho, existiram algumas dificuldades que ficaram
evidenciadas em diversos momentos. Uma primeira problematica deu-se devido a componente
temporal, foi bastante dificil definir um calendério realista, baseado num diagrama Gantt, existiram
algumas pausas e atrasos no desenvolvimento do trabalho, por sua vez, este tipo de abordagem
também influenciou a metodologia de trabalho escolhida, felizmente, ao longo do trabalho foi possivel
adaptar e optou-se por aplicar uma metodologia hibrida entre iterativa e incremental e com suporte a
protétipos. Um segundo ponto de dificuldade passou pela natureza do trabalho em si devido, estamos
a falar de duas realidades que coexistem mas funcionam com base em paradigmas diferentes, o
processo inicial demorou algum tempo até arrancar pois foi necessario criar pontes, aprender 0s
vocabularios utilizados no contexto da Luban e perceber como os transitar para uma realidade de
engenharia de software, e com isso conseguir interpretar o problema de melhor forma, para tal foi
necessério varios momentos de discusséo e reunides entre as diferentes partes envolventes.

Por fim, um momento também relevante mencionar devido a sua dificuldade foi no momento de
sugerir uma Arquitetura de Referéncia com base nas aprendizagens do protétipo, sédo dois contextos
com niveis de abstragdo distintos. O protétipo foi implementado com um foco muito técnico para se
perceber os detalhes técnicos que uma implementacdo deste nivel exigiria e fazer a transi¢cdo para
dois niveis de abstracdo acima, Figura 5.1 — Diagrama para demonstrar os niveis de abstracao, foi

desafiante e um ponto de discusséo interessante.

6.3. Trabalho Futuro

Apesar do trabalho desenvolvido na presente dissertacdo, existem sempre pontos por abordar,
especialmente devido a questdo temporal e por se querer manter o trabalho num ambito mais
focalizado. Dito isto, no caso da Luban, o trabalho futuro vem com naturalidade tendo em conta o0 que
foi falado ao longo deste documento, o foco passou muito pela investigagdo e consequente criagdo
de uma Arquitetura de Referéncia que pudesse ser utilizada para acomodar um conjunto de
arquiteturas de software que resolvam os problemas atuais da Luban, mencionando novamente a
I6gica dos niveis de abstracéo, o trabalho realizado aqui enquadra-se no primeiro nivel de abstracéo,
futuramente, caso faga sentido utilizar esta arquitetura como base os desafios passam por olhar para
0s niveis seguintes, pensar em arquiteturas de software, como as que foram sugeridas no capitulo 5,
e nas suas respetivas implementacBes técnicas para de facto concretizar uma solugéo final para
acomodar todas as necessidades da oficina. Para isso, faz sentido continuar-se a explorar os
diferentes paradigmas da Industria 4.0, olhar para conceitos modernos utilizados em contextos de
0T, implementacdes de sistemas de monitorizagdo e preparar orquestrar os diferentes elementos
I6gicos da arquitetura de referéncia em implementacdes concretas que comuniquem entre si de forma
eficiente. Uma nota também para a possivel exploracdo de normas e regulamenta¢des industriais e
exploracdo de conceitos e boas praticas de networking para o contexto isolado da oficina Luban como

forma de melhorar e isolar as diversas ligacdes fisicas.
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