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Resumo
Resumo
A impressao a trés dimensdes (3D) ¢ um método de criagao de objetos que tem vindo a
ter um aumento na sua utilizacdo por individuos sendo necessario que sejam criadas
metodologias para a analise dos objetos que podem ser impressos com recurso a esta
tecnologia, mais especificamente objetos que possam ser utilizados em atos criminosos e

deixados nas cenas do crime, como armas de fogo.

Nesta investigacao foram usados filamentos de impressao 3D que foram depois utlizados
para imprimir objetos, sendo esses os mais comumente usados por cidaddos comuns e

que ja tinham sido testados como apropriados para a impressao de armas de fogo.

Para o seu estudo foram selecionadas duas metodologias de analise quimica: a
espetroscopia no infravermelho por transformada de Fourier (FTIR) e a espetroscopia de
Raman. Ambos os métodos foram selecionados ndao sé por serem apropriados para
utilizagdo em materiais s6lidos como também por terem ja sido testados como

apropriados em prévios estudos para a analise de materiais de impressao 3D.

Depois de terem sido aplicados os métodos selecionados os resultados foram comparados
permitindo concluir que as metodologias se encontram preparadas para a utilizagdo em
materiais de impressao 3D e nos objetos impressos por estes mesmos, que podem ser

encontrados em cenas de crime durante investigacoes.

Os resultados permitiram também concluir que com a utilizagdo das duas metodologias,
¢ possivel fazer uma diferenciacdo entre diferentes tipos de materiais de impressao, mas
nao entre filamentos do mesmo material provenientes de marcas diferentes e também nao
entre filamentos de impressdo 3D e objetos impressos por estes. Neste ultimo, € apenas

possivel fazer uma ligacao entre eles.

Palavras-chave: Impressao 3D, FTIR, espetroscopia de Raman, Armas de fogo, Ciéncias
Forenses
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Abstract

Abstract

Three-dimensional printing (3D printing) is a method of creating objects, which has seen
an increase in use by individuals and so it is necessary to create methodologies for
analysing objects that can be printed by this technology, especially dangerous items that
can be used to carry out crimes and then left behind in crime scenes, as is the case with

firearms.

For this investigation, a variety of 3D printing filaments were first selected, which were
then used to print objects; the filaments chosen being the ones most used by common

citizens, and which had already been tested as suitable for the 3D printing of firearms.

The two methodologies which the filaments and objects were later subjected to, Fourier-
transform infrared spectroscopy (FTIR) and Raman spectroscopy, were selected not just
for their ease of use in solid materials but also because they had also already been tested

as appropriate for the analysis of 3D printing materials in previous studies.

After applying the chosen methodologies on every sample under analysis and obtaining
various results, they were all compared with each other: these comparisons allowed it to
be concluded that the applied methods were prepared for use in 3D printing materials and

3D printed objects, many of which can be found in crime scenes.

The obtained results also brought about the conclusion that with the use of the two
analysis methodologies, it is possible to differentiate between different types of printing
materials, but not between filaments of the same material from different brands and not
between 3D printing filaments and their respective printed objects. In the latter, it is only

possible to establish a connection between them.

Keywords: 3D printing, FTIR, Raman spectroscopy, Firearms, Forensic Science
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Introducdo

I. Introducao

1. Contextualizacio

A impressao 3D ¢ uma tecnologia recente e em evolucdo constante, que tem mostrado
aplicagdes em diversas areas, designadamente na industria automdvel, aeroespacial,
calcado, proteses médicas e veterinarias. Uma grande vantagem do uso desta tecnologia
¢ o facto de ser capaz de criar estruturas complexas de forma mais simplificada e de

produzir muito menos desperdicio de material na sua aplicagao. (1)

Para além do seu uso em ambiente profissional, a impressdao 3D estd também cada vez
mais disponivel aos cidadaos devido ao pequeno porte das impressoras e dos seus pregos
cada vez mais acessiveis. Por outro lado, o uso das impressoras 3D ¢ cada vez mais facil,
ndo sendo necessario conhecimentos técnicos especiais para se operar o equipamento ¢
estando os conhecimentos necessarios disponiveis em sites publicos como por exemplo o
Youtube. De acordo com Day e Speers (2019), entre os anos de 2015 e 2017, a industria
de impressdo 3D teve uma taxa de crescimento de 26% sendo que em 2015 estimou-se
que tenham sido vendidas 280.000 impressoras 3D a nivel mundial. Em 2017, esse

nimero cresceu para 528.952. (2)

Este tipo de tecnologia pode ser utilizado para fins ilicitos como por exemplo a produgao
de objetos que auxiliam no cometimento de crimes, armas de fogo e chaves falsas,

merecendo assim a aten¢do das Ciéncias Forenses.

Para além de usos ilicitos, a impressdao 3D pode ser utilizada como um recurso em
investigacdes forenses, de modo a se realizarem reconstituicdes de cenas de crimes, de
acidentes e reconstru¢des de evidéncia e de esqueletos ndo identificados. E necessério,
entdo, que a utilizacdo desta técnica seja desenvolvida para que se possam criar
metodologias de utilizagdo da impressdo 3D com fins forenses para se conseguir
minimizar possiveis erros e para facilitar a analise dos resultados obtidos. E também
importante criar resultados referéncia para que possam ser utilizados em comparagdes
com novos resultados, de modo a evitar que se tomem conclusdes erradas com a respetiva

analise. (3,4)
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2. A Impressao 3D

A impressao 3D de objetos pode ser realizada com técnicas de impressdo variadas,
dependendo do tipo de materiais que se pretende utilizar e de como a impressao ¢

realizada.

Ao contrario dos processos de manufatura tradicionais que sdo feitos por subtracao, como
a criagdo de orificios numa estrutura so6lida para se criar uma determinada forma, a
impressao 3D ¢ um processo de manufatura aditivo onde sdo colocados os materiais
desejados em camadas até se criar uma forma especifica. Normalmente a criagdo de um

objeto por esta técnica segue trés passos distintos:

1. Criagdo de um modelo 3D do objeto que se pretende imprimir;
2. Tradugdo do modelo criado para camadas horizontais de 2 dimensdes;
3. Impressdo do objeto desejado pela impressora 3D pela deposi¢do das camadas

definidas anteriormente, até o objeto estar completo.

O modelo do objeto desejado pode ser criado de raiz ou obtido a partir de diversos sites
que existem para armazenar modelos que tenham ja sido criados anteriormente por outros
utilizadores e depois impresso. Outra possibilidade ¢ o uso de um scanner 3D para a
obten¢do de um modelo de um objeto ja existente, sendo depois impressa uma copia desse

objeto pelo uso desse modelo.

No caso especifico da impressdao 3D por modelagem de deposi¢do fundida (FDM), o
objeto desejado ira ser criado com base em materiais que sdo fundidos a altas
temperaturas e depois colocados nas camadas definidas pela impressora a medida que o

material arrefece. (4)

Uma impressora 3D que utilize a técnica de impressao FDM tem na sua estrutura uma
cabega aquecida, onde o material escolhido para a impressdo ¢ fundido e depois
depositado numa base de construcgdo a partir de um bico fino, de modo a fazer a criagdo
das varias camadas necessarias, sendo que esta base pode ou ndo estar também aquecida,
de modo que o material impresso arrefeca mais lentamente e se impeca a formacgao de
deformagdes na estrutura final. A cabeca e o bico da impressora movem-se

horizontalmente na base até criarem a camada fina inicial que ird arrefecer e solidificar,

10
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subindo depois e criando cada camada uma a uma verticalmente, deixando-as arrefecer
até o objeto estar completo. Alguns tipos de impressoras 3D FDM podem ter uma segunda
cabega aquecida, de modo a permitir a criagdo de outras camadas simultaneamente e da
utilizacao de varias cores, sendo que ¢ mais comumente utilizada para a criagdo de
estruturas de apoio para o objeto principal, que serdo retiradas no final da impressao pois
sao soluveis em agua. Pode também ser utilizada para imprimir com varios materiais

simultaneamente. (5)

Material da
impressio

Cabega de
impressio aquecida

Bico de
impressio
——)
T e Taa—
T Ea—
L’

Plataforma

Figura 1. Modelo de impressora 3D FDM

As impressoes 3D pela técnica de FDM sdo mais baratas e rapidas, mas criam objetos
impressos de menor qualidade quando comparados a outros métodos, sendo que esta

técnica ¢ mais comumente utilizada na 4rea aeroespacial, automodvel e da medicina. (6,7)

Figura 2. Exemplo de um filamento para
impressao 3D FDM

Figura 3. Exemplo de objetos impressos
por uma impressora 3D FDM

11
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3. Materiais de impressao

Existe uma grande variedade de materiais que podem ser utilizados para este tipo de
impressao 3D dependendo do tipo de objeto que se pretende criar, que propriedades

fisicas o objeto deve ter, a sua cor, entre varias outras possibilidades.

Para que possa ser utilizado neste tipo de impressdes, o material tem de ser fusivel pela
impressora, de modo que possa entdo ser colocado sobre a base de construgdo para
solidificar e de seguida atingir-se a forma pretendida. Existe uma grande variedade de
materiais que se adequam a estas necessidades e que podem ser utilizadas para realizar
impressdes. As categorias que sdo mais comumente utilizadas sdo os polimeros ou os
plasticos, entre eles os mais comuns sdo o acido polilatico (PLA) e o acrilonitrila-
butadiento-acrilato (ABS), sendo muito utilizados para impressdes domésticas pelas suas
variadas cores. Podem também ser utilizados metais como cobre, bronze ou ouro para
impressdes de objetos para serem utilizados como partes de maquinas. Ainda podem ser
utilizados outros tipos de materiais especiais como madeira, nylon ou até materiais
comestiveis. Devido a esta grande variedade de materiais disponiveis, podem também
imprimir-se uma enorme pluralidade de elementos, mesmo por cidaddos comuns como

objetos decorativos, mobilia ou pecas para outros objetos. (8)

Deve ter-se sempre em conta o tipo de objeto que se pretende imprimir e a funcdo que ira
desempenhar, de modo a escolher-se o material mais apropriado. Por exemplo, se se
pretende criar um item que tenha uma maior resisténcia a impactos e a elevadas
temperaturas, deve escolher-se o ABS. O material mais adequado para se criar um objeto
que seja biodegradavel e sem odor ¢ o PLA. Outros dois materiais habitualmente
utilizados sdo o polieteileno tereftalato + glicol (PETG) e o Nylon, que podem ser
utilizados, respetivamente, para a criagao de objetos impressos que sejam a prova de agua

ou mais leves e parcialmente flexiveis. (9)

Nos casos de impressdao 3D FDM, os materiais mais utilizados pelos utilizadores de
impressoras 3D sdo 0 ABS e o PLA. O PLA ¢ considerado um material facil de usar para
impressoes, criando objetos de boa qualidade visual e bastante rigidos, tendo como

desvantagem a sua baixa resisténcia a humidade. E também menos poluente, visto que ¢

12
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um material criado por matéria natural como o amido, sendo igualmente biodegradavel.

(10)

Por outro lado, o ABS ¢ escolhido em vez de PLA quando se pretende criar objetos que
necessitem de resistir a temperaturas mais elevadas e a impactos. Porém, este material ¢
sensivel a luz ultravioleta (UV) e desenvolve odores durante a sua impressao que podem

afetar o produto final desejado.

Os outros dois materiais mais comuns entre utilizadores sdo o Nylon e o PETG,
apresentando diferentes propriedades que podem ser uteis em impressdes variadas. O
PETG apresenta uma alta resisténcia a humidade, ¢ reciclavel e pode entrar em contacto
com alimentos em seguranga, sendo que ¢ mais pesado que o PLA e ABS e risca-se
facilmente. Por sua vez, o Nylon ¢ um material de impressdo que se pode utilizar para a
criacdo de objetos que necessitem de uma grande resisténcia contra impactos € que sejam
algo flexiveis, contudo tem a desvantagem de absorver bastante humidade da atmosfera

em redor. (11,12)

Constitui uma alternativa que pode ser utilizada como substituto para o ABS em
impressdes de objetos que necessitem apresentar maior resisténcia, o acrilonitrila-
estireno-acrilato (ASA). Tal como o ABS, a ASA ¢ uma matéria-prima bastante resistente
que consegue resistir a variagdes entre altas e baixas temperaturas, assim como a luz UV.
Tem, no entanto, a desvantagem de absorver alguma humidade a partir da atmosfera em

redor. (10)

Deverdo entdo ser analisados estes tipos de materiais mais frequentemente utilizados pelo
comum cidaddo em impressdoes FDM, pois serdo estes os mais provaveis de estarem
envolvidos na criacdo de itens com fins ilicitos, ou de serem encontrados em cenas de
crime. E também mais provavel que este tipo de objetos seja criado de forma caseira, e
ndo com recurso a fabricas ou lojas de impressdo 3D, logo, terdo de ser utilizados

materiais que possam ser adquiridos por qualquer cidadao.

13
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4. As armas de fogo e a impressiao 3D

Com o aumento da utilizagdo destas técnicas de impressao, deve ter-se em conta o tipo
de objetos que podem ser impressos por estes materiais, nomeadamente objetos perigosos
e que podem ser utilizados com facilidade para cometer atos ilicitos. Entre este tipo de
objetos, as armas de fogo constituem uma séria preocupacdo. Com base nesta
preocupacdo, determinou-se que dever-se-iam analisar filamentos que tinham ja sido
utilizados para a impressao com sucesso de armas de fogo que foram capazes de realizar
disparos: mais especificamente, filamentos de PLA, ABS e PETG. Estes filamentos foram
utilizados por Trincat et al. (2022) para a impressdo de varias armas de fogo, sendo que
as armas impressas com PLA e PETG sofreram maiores danos, tendo o cano das armas
explodido ap6s os disparos. Mesmo assim, foi conseguido disparar estas armas impressas.
As armas impressas por ABS também se tornaram inutilizdveis apds um disparo, mas os
canos sofreram menos danos e as muni¢des disparadas por estas armas conseguiram

penetrar mais fundo os alvos quando comparadas com as anteriores. (13)

Honsberger et al. voltaram também a imprimir varias armas de fogo com ABS fortificado
que conseguiram ser disparadas, reforcando assim as conclusdes de Trincat et al. (2022)

que estas armas se tornam inutilizdveis apos cada disparo inicial. (13,14)

Finalmente, Black et al. (2017) manufaturaram vérias armas de fogo com materiais
diferentes: ABS, PETG, PLA e Nylon. Neste estudo, as armas impressas por ABS, PETG
e PLA foram disparadas com sucesso varias vezes até se tornarem inutilizaveis, enquanto
as armas impressas em Nylon tornaram-se inutilizaveis assim que foram disparadas,
sendo entdo apenas Uteis para um Unico disparo, ndo sendo assim um material apropriado

para a criagdo deste tipo de objetos. (15)

Visto que neste momento nao ¢ possivel a impressao 3D de uma arma de fogo completa
devido a complexidade deste tipo de objeto, ¢ necessario que sejam realizadas varias
impressoes sucessivas para todas as partes necessarias, sendo posteriormente montada a
arma de fogo que se pretendeu imprimir inicialmente. Contudo, nem todas as partes de
uma arma de fogo conseguem ser impressas por métodos de impressao normalmente
acessiveis a cidadaos como a impressao 3D FDM, sendo que iremos fazer uma distingao

14
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entre as partes que compdem uma arma de fogo, as que podem ser impressas por uma

impressora 3D FDM e a parte essencial que ndo pode.

Consultando o Regime Juridico das Armas e suas Muni¢des (RJAM), introduzido pela
Lei n.° 5/2006, de 23 de fevereiro, com as sucessivas alteragdes, no seu Artigo 2.°, n.° 1
p), uma arma de fogo pode ser definida como “arma portatil, com cano ou canos,
concebida para disparar, apta a disparar ou suscetivel de ser modificada para disparar
projétil ou multiplos projéteis, através da agdo de uma carga propulsora”. Este tipo de
objeto pode ser facilmente utilizado para causar danos corporais, assim como ser utilizado
como meio para ameagas, entre outros tipos de atos ilicitos, constituindo grande interesse
forense, especialmente as armas de fogo obtidas de forma ilicita, como as armas
impressas. Estes tipos de armas de fogo podem ser mais atraentes para alguns criminosos
visto que sao mais dificeis de serem identificadas pelos detetores usuais e também porque
sao facilmente destruidas apos a conclusao do ato criminoso. Em determinados paises, ¢
também possivel que seja mais facil obter uma arma de fogo por métodos de impressao

do que uma arma tradicionalmente manufaturada. (16—18)

As armas de fogo impressas por estes métodos e posteriormente montadas por individuos
nas suas habitagdes de forma ilegal sdo denominadas de armas fantasma. Armas criadas
desta forma podem ndo apresentar nimeros de série, o que as torna mais dificeis de
rastrear quando sao utilizadas em atos ilicitos. Este tipo de armas de fogo apresentam um
grande perigo para a seguranca dos cidaddos devido ao facto que podem ser produzidas
por qualquer pessoa com uma impressora 3D adequada e com o conhecimento necessario
para a aplicar desta forma. Estas armas podem depois ser utilizadas para cometer crimes,

visto que sdo tao letais como as armas de fogo fabricadas de forma legal.

A utilizagao deste tipo de armas de fogo em crimes tem verificado um crescimento ao
longo do tempo, especialmente em locais com leis mais severas para as armas
tradicionais, sendo que na Califérnia as armas fantasma contabilizaram de 25 a 50% das
armas de fogo recuperadas em cenas de crime num periodo de 18 meses, de 2020 a 2021.
De acordo com os dados disponiveis publicamente, ja foram recuperadas 37.000 armas
fantasma desde 2017 a 2023 nos EUA, sendo que se verificou um aumento de mais de
1.000% do uso deste tipo de armas de fogo em crimes também desde esse mesmo ano.
(19-21)
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A primeira exposi¢ao das armas fantasma ao publico foi a sua utilizagdo num crime que
ocorreu em 2013 na Califérnia, em que um homem, John Zawahri, matou seis pessoas
numa universidade, incluindo o seu pai e irmao. Em 2017, outro atirador matou a sua
mulher e quatro outras pessoas no mesmo estado e em 2019 um adolescente usou uma
arma fantasma para matar dois colegas e ferir trés outros na sua escola em Los Angeles.
(22) Este tipo de armas de fogo ainda ndo foi registado como tendo sido utilizado para

cometer quaisquer crimes em Portugal de acordo com os dados publicos disponiveis.

Existem diferentes tipos de armas de fogo, todas com a sua composic¢ao tnica e especifica
para a funcdo que pretendem desempenhar, mas todas as armas de fogo partilham entre
si partes fundamentais que s3o necessarias para o seu funcionamento correto: a
corrediga/culatra, o cano, o aparelho de pontaria, a cAmara, o cdo, o gatilho, o punho e o

guarda-mato (Figura 4).

A corredica/culatra ¢ uma parte de cada arma de fogo que bloqueia a camara traseira
enquanto se efetua o disparo e pode ser deslocada para se inserir outras municdes
seguidamente, sendo que a camara € uma parte ou extensao do cano da arma de fogo que
ird conter a muni¢cdo quando esta estd na posicao de disparo. Por sua vez, o cano ¢ um
cilindro longo no topo da arma de fogo onde o projétil ou projéteis sdo expelidos quando
se faz o disparo, sendo que pode ter estrias que dao rotacdo e estabilidade a bala, que a

faré ir mais longe e penetrar o alvo com maior forga.

O gatilho € 0 mecanismo que vai acionar 0s varios mecanismos necessarios para que o
disparo da arma se efetue com sucesso € o punho ¢ a parte de arma de fogo que ¢
empunhada pelo individuo para se efetuar o disparo. O cdo ¢ uma parte fundamental de
uma arma, que vai embater contra o percutor e causar a reacdo quimica que leva ao

disparo do projétil pelo cano da arma.

O percutor também ¢ essencial para o disparo, sendo uma vara metalica que ira chocar
contra o fulminante da municao depois de receber o embate do cdo, de modo a iniciar o
disparo. O guarda-mato ¢ a parte da arma de fogo que existe a volta do gatilho, de modo
a prevenir a arma de ser acidentalmente disparada e o ponto de mira ¢ a alca de mira
constituem o aparelho de pontaria que existe em cima da corredi¢a, e que se podem
alinhar para se apontar a um alvo especifico que se pretende atingir. (17,23,24)
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Alca de mi
ot Camara Corredica

Cano

Ponto de mira

Guarda-mato

Figura 4. Partes de uma arma de fogo. Fonte: (25)

Nota: Adaptado de Handgun Png Image por Alexis Bailey, 20135.
(https.//freepngimg.com/png/406-handgun-png-image). CC BY-NC

As armas de fogo podem ser quase totalmente impressas por impressoras 3D e facilmente
manufaturadas por cidaddos comuns, sendo que o exemplo mais conhecido deste tipo de

arma de fogo ¢ a “Liberator”, que é uma arma de tiro-a-tiro ou tiro inico. (26)

A Liberator ¢ uma arma de fogo que foi criada inicialmente em maio de 2013, sendo que
quando os seus diagramas de constru¢do apareceram online em sites de distribuicdo de
diagramas para impressdo 3D, mais especificamente no site da “Defense Distributed
Company”, uma comunidade de criagdo e partilha de esquemas para a criagdo de armas
de alta tecnologia, tendo sido impressos 100.000 vezes em apenas 2 dias. Depois deste
periodo, os diagramas foram retirados do site devido a um pedido do governo dos Estados
Unidos da América, mas os ficheiros continuam disponiveis em outras localizagdes na
internet através de utilizadores que ja os tinham descarregado e em outros sites deste
mesmo tipo de distribui¢do, sendo que ¢ bastante dificil serem removidos quaisquer

ficheiros da internet depois de terem sido carregados inicialmente. (15,27)
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. ORIGINAL PRUSA MINI

Figura 5. Modelo 3D da arma de fogo designada como “Liberator”, criado no software PrusaSlicer

Esta arma de fogo consegue apenas pode ser carregada com uma muni¢do de cada vez,
sendo que tem de ser recarregada apds cada disparo. A Liberator ¢ composta por 19 partes,
18 que conseguem ser impressas por impressoras 3D em polimeros, € uma que ndo se
consegue, sendo esta pega fundamental o percutor, que tem de ser feito de materiais
metalicos e ndo plasticos como o resto da arma. Sendo assim, as nicas partes metalicas
utilizadas nesta arma sdo o percutor e as muni¢des. No caso da primeira impressao desta
arma para uma demonstragao no site pelo criador, o percutor foi substituido por um prego
comum. Devido ao facto de os materiais utilizados para a impressao serem plasticos, o
cano teve de ser substituido apos cada disparo devido a ter ficado inutilizavel. Como esta
arma de fogo ¢ impressa quase totalmente por materiais ndo metalicos, ¢ muito mais
dificil de ser descoberta pelos detetores de metais que sdo normalmente utilizados para a
detecao deste tipo de objetos. Um facto também preocupante, ¢ no futuro esta parte
metalica da arma poder ser igualmente impressa por outros materiais mais acessiveis e

nao detetaveis em Raios X ou mais dificeis de detecdo. (13,14,28,29)

Considerando que esta arma ¢ impressa quase totalmente por plasticos, o seu cano tende
a tornar-se inutilizavel apés um tnico disparo em virtude das altas temperaturas que se

geram durante as reagdes quimicas provocadas pela combustdao das pdlvoras. Contudo,
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testes realizados a “Liberator” impressos com varios tipos de materiais demonstraram que
0s projéteis conseguem atingir distdncias e profundidades de penetracdo que podem
causar riscos para a saude humana, sendo que deve obter-se o maior nimero de

informacao possivel sobre este tipo de armas de fogo. (29)

E possivel que no futuro sejam criados outros tipos de armas de fogo que consigam ser
totalmente impressas por este tipo de equipamentos por cidaddos comuns, que sejam de
maiores calibres e que também consigam ser carregadas com mais do que uma munigao.
Se isso ocorrer, estas armas de fogo impressas terdo um maior poder destrutivo e poderao

ser mais facilmente utilizadas em atos criminosos.

Devido a estes possiveis perigos, tém de ser criadas variadas metodologias que possam
ser utilizadas na andlise deste tipo de objetos assim como nas suas matérias-primas, para
que possam ser aplicadas a vestigios encontrados em diferentes cenas de crime, levando

a um eficaz rastreio deste tipo de armas.

Se aplicadas com sucesso, podem ser Gteis na comparacao de fragmentos encontrados em
cenas de crime e objetos apreendidos, assim como para a comparacao de matérias-primas
com armas que possam ter sido impressas por elas, de modo a determinar se tém origem

nos mesmos materiais ou nao.

De acordo com a informagao publica disponivel, este tipo de armas de fogo ainda nao ¢
considerado um problema em Portugal, visto que ndo foram ainda documentados casos
do seu uso em crimes, ou encontradas em outras cenas de crime que foram investigadas.
Contudo, em Espanha, ja ocorreram casos deste tipo. Em 2020, a policia espanhola
descobriu nas Ilhas Canarias uma fabrica de produ¢do de armas ilegais por impressao 3D,
tendo sido a primeira fabrica deste tipo encontrada no pais, com as armas produzidas
destinadas a serem vendidas através da internet. Mais recentemente, em 2022, a policia
espanhola deteve um individuo na Corunha que tinha produzido quase totalmente uma
arma de fogo automatica numa impressora 3D em sua casa, assim como vdrias outras
armas que ja estavam completas. Foram também encontradas trés impressoras 3D e varios

planos para a manufatura de mais armas de fogo de forma ilegal. (30,31)
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5. Enquadramento legal

Um dos problemas do acesso facilitado a impressao 3D, ¢ o possivel uso deste tipo de
tecnologia para o fabrico de armas de fogo que poderdo facilmente ser utilizadas para
cometer ndo s6 crimes, como também trafico de armas através da venda destes objetos a
outros individuos de forma ilicita. Ambas as situagdes sdo de preocupagdo para as
Ciéncias Forenses, devido ao facto de que a criacdo de armas por impressao 3D por

cidadaos sem autorizacao constitui um crime por lei.

De acordo com RJAM, no seu Artigo 86.%, n.° 1 ¢) o fabrico de armas de fogo sem
autorizacdo constitui crime, punido com pena de prisdo de 1 a 5 anos, constituindo ainda
crime de trafico de armas de fogo, previsto e punido pelo artigo 87.° n. °1 do mesmo
diploma, sempre que as armas produzidas se destinem a ser transmitidas a outrem,
agravando a moldura penal para o dobro no seu minimo ¢ maximo. Devido a isto, um dos
objetivos da investigacdo realizada foi a criagdo de uma metodologia que possa ser

utilizada para analisar este tipo de objetos impressos. (18)

Contudo, a existéncia desta lei, a qual também se aplica a impressao 3D de armas de fogo,
pois no seu artigo 3°, n.° 2 alinea m) indica que € proibido o fabrico de armas de fogo sem
autorizacdo. Portugal, apesar de ndo possuir nenhuma lei que regule especificamente
quais os objetos que podem ser produzidos em impressoras 3D, sendo esta uma fraqueza
do ordenamento juridico nacional, regula o fabrico de objetos mais perigosos como as
armas de fogo. Por outro lado, varios outros paises tém ja leis especificas que regulam a

impressao 3D e os objetos que podem ser impressos por estas técnicas:

e No Canada, ¢ ilegal o fabrico ou posse de qualquer tipo de arma impressa por
impressao 3D sem licenga e registo proprio, de acordo com a Lei C-17;
(31,32)

e Nos Estados Unidos da América, devido ao facto de armas de fogo serem mais
faceis de obter que na maioria dos paises, de acordo com a lei “Undetectable
Firearms Act of 1988”, o fabrico de armas de fogo por impressao 3D ¢
permitida, desde que tenham pecas de metal que as permitam ser detetaveis

por detetores de metais; (31,33)
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e O Japao tem uma lei sobre o fabrico de armas de fogo bastante similar a que
se aplica em Portugal, sendo que qualquer individuo que pretenda fabricar
qualquer tipo de armas, incluindo armas obtidas por técnicas de impressao 3D,
tem de obter permissdo do Ministério da Economia, Comércio e Industria; (34)

e A Australia é mais restritiva com as suas leis contra a impressao 3D de armas
de fogo, impedindo a posse de quaisquer planos de criacdo de armas de fogo
por esta técnica, com pena de até 14 anos de prisdo pela posse este tipo de
itens; (35)

e Em Singapura, a legislacdo sobre as armas de fogo ¢ extremamente restritiva,
abrangendo também as armas de fogo impressas, sendo que a posse deste tipo
de objetos pode levar a sentenca de uma pena de morte sobre o individuo; (36)

e Os paises que pertencem a Unido Europeia aderem a uma legislagdo comum
sobre as armas de fogo, a “European Firearms Directive”, nomeadamente que
¢ necessario que individuos tenham uma especial permissdo para puderem
disseminar planos de criacdo de armas de fogo ao publico, incluindo-se nestes

planos os ficheiros necessarios para a impressao 3D deste tipo de objetos. (37)

Uma das dificuldades com a criacdo de leis que regulem a impressao 3D de objetos
perigosos € o facto de ser dificil de impedir que este tipo de tecnologia consiga imprimir
objetos como armas de fogo, mesmo criando-se software que detetem este tipo de
elementos e os impe¢am de imprimir, o individuo pode apenas imprimir o objeto desejado
em pecas e junta-las depois da impressao, circundando as leis que poderao estar em vigor.
Estes tipos de leis poderdao também colidir com direitos de liberdade de expressao dos
individuos de um pais devido a proibirem a utilizagdo de métodos de impressao 3D para
a criagcdo de especificos objetos ou partes deles, ou pela elaboracdo de software que
limitaria os objetos que impressoras 3D conseguiriam imprimir, de modo a tentar prevenir

a montagem de armas de fogo por este método.
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6. Metodologias

O FTIR foi escolhido como o primeiro método de analise devido ao facto de ser um
método rapido e ndo destrutivo, o que deixa os materiais em analise intactos para puderem
ser submetidos a outros tipos de andlises caso sejam necessarias. Isto ¢ especialmente
relevante em investigacdes forenses, visto que os vestigios devem ser deixados o mais
inalterados possivel para que possam ser feitos todos os testes considerados necessarios,
assim como puderem ser apresentados como provas em tribunal. Outra vantagem do uso
desta técnica ¢ o facto que pode ser utilizado em amostras sdlidas, algo que muitas
técnicas de andlise ndo conseguem fazer, sendo que ndo precisa de ser realizado um
grande tratamento de amostra antes de se passar a fase de analise. Escolheu-se também
este método devido ao facto de ja ter sido utilizado com sucesso para a analise de objetos
impressos noutros artigos que foram lidos em preparacdo da investigacdo; nestes artigos
a técnica de FTIR foi utilizada para a criacdo de espetros que conseguiram entdo ser

analisados. (38—40)

O FTIR ¢ uma técnica com uma elevada gama de aplicagdes diferentes, sendo que pode
ser utilizada para a andlise de materiais com variadas complexidades, desde pequenas
quantidades de células até tecidos mais complexos ou objetos compostos por materiais
desconhecidos. Este método baseia-se na analise da quantidade de luz infravermelha que
¢ absorvida ou refletida pelo material selecionado, especificamente por moléculas
presentes na amostra como lipidos, lipopolissacarideos, acidos nucleicos, carboidratos e
proteinas. A andlise da quantidade de luz que ¢ absorvida e refletida ird dar origem a um
espetro de FTIR unico que ira refletir a composicao do material que esta a ser analisado,
que pode depois ser comparado com outros espetros de modo a determinar-se do que o
material € composto, ou se um objeto ¢ feito de um determinado material ou ndo. Conclui-
se pela similaridade de dois espetros de FTIR de amostras se sdo feitas dos mesmos
materiais ou ndo. E também util para se determinar a composi¢do de misturas das quais

se desconhece o método de criacdo. (41-43)

Antes de se realizar uma analise com FTIR, deve primeiro determinar-se os comprimentos

de onda da luz infravermelha que sera utilizada para a analise, visto que utilizar uma
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extensdo demasiado grande pode tornar os espetros mais dificeis de analisar, ou dar

resultado a um espetro que nao mostre resultados relevantes, apenas ruido.

Nesta investigacao, foi utilizado um FTIR-ATR, ou FTIR de reflectancia total atenuada,
devido ao facto de este permitir a andlise direta de amostras, sem precisar de pré-
tratamento, assim como ser-se necessario menos quantidade de material para se conseguir
resultados comparaveis. Neste tipo especifico de FTIR, colocou-se o objeto a analisar
sobre um prisma altamente refrativo presente no equipamento (sendo que este deve ter
um maior indice de refragdo do que o material em analise), neste caso um diamante, e foi
depois incidido sobre este um feixe de luz infravermelha criada pelo mesmo equipamento
aum especifico angulo maior que o angulo critico, de modo que a luz seja refletida dentro
do prisma escolhido. Esta reflec¢do interna do feixe criou um fenomeno denominado de
onda evanescente, que ocorre quando um feixe de luz ¢é totalmente refletido na fronteira
entre dois meios. Esta onda saiu da superficie do prisma foi absorvida pela amostra com
que esta em contacto; sendo que no inicio deste contacto apenas sobressaiu do prisma
poucos micrometros, foi necessario entdo que a amostra em andlise tivesse o maior
contacto possivel com a superficie do prisma. E nestas zonas de contacto que a amostra
absorveu energia vinda do feixe de luz infravermelha, que atenuou a onda evanescente
proveniente das reflexdes, que foi depois lida pelo detetor no outro lado do prisma, e
utilizada para criar espetros de FTIR caracteristicos de materiais, que foram entdo

analisados. (44-47)

A espetroscopia de Raman ¢ um método de analise foi escolhido devido ao facto de ser
rapido e ndo destrutivo, o que ¢ um requerimento especialmente importante em casos de
investigacoes forenses, deixando as amostras livres para serem sujeitas a outros métodos
analiticos que podem ser entdo destrutivos, ou apenas para deixar o objeto na melhor
condigdo possivel para ser apresentado em tribunal. E também um método analitico que
pode ser aplicado em amostras solidas sem ter necessidade de tratamento pré-andlise, o
que ¢ bastante util quando se pretendem analisar amostras de forma rapida, at¢ mesmo
apos serem descobertas numa cena de crime. De forma similar a leitura efetuada sobre o
FTIR, escolheu-se também esta técnica apds a leitura de artigos em que a espetroscopia
de Raman tinha sido utilizada na andlise de materiais de impressdo 3D e de objetos

impressos com sucesso. (48—50)
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A espectroscopia de Raman ¢ uma técnica analitica que se baseia na dispersao de fotoes
que ocorre quando um foco de luz monocromatica ¢ apontado a uma amostra molecular
em andlise. Mais especificamente, ¢ uma técnica que analisa a radiagdo que ¢ espalhada
quando a luz incide sobre algo. Quando isto ocorre, os eletrdes sobem para um nivel de
maior energia durante um curto periodo devido a influéncia do campo eletromagnético
das moléculas, até voltarem a descer para niveis mais baixos de energia. A maioria dos
fotdes desce depois para o mesmo nivel de energia do foco inicial, mas ha uma minoria
de eletrdes que podem descer para niveis de mais alta ou baixa energia quando comparada
com a energia da radiagdo inicial incidente no objeto. Essa radiagdo denomina-se de
desvio Stokes se tiver maior energia, desvio Anti-Stokes se tiver menor energia, e desvio
de Rayleigh se mantiver a energia que a radiacio incidente inicial. E esta radiagio com
energia diferente da inicial que se denomina de desvio ineléstico, ou desvio de Raman, e

¢ de interesse analitico.

As interagdes entre a radiacdo que interage com o material em andlise € 0 meio em si
resultam em espetros deslocados do normal, que podem ser entdo analisados, visto que
diferentes grupos funcionais e estruturas terdo frequéncias vibracionais diferentes e
unicas e sistemas moleculares podem ser entdo caracterizados pelos espetros obtidos. A
espetroscopia de Raman caracteriza também tipos de ligagdes moleculares diferentes com
niveis de energia. Devido a isto, € possivel obter-se espetros diferentes de amostras

compostas pelas mesmas moléculas, mas com estruturas moleculares diferentes. (51,52)

Devido ao facto que o “desvio” de Raman s6 ocorre numa pequena parte da radiacdo que
incide num determinado objeto, ¢ necessario que o equipamento utilizado para este
método consiga criar um foco de luz monocromética de grande intensidade.
Normalmente, os espectrometros de Raman utilizam um laser como fonte de fotdes para

0S seus propositos.

De modo que se possa determinar também o intervalo de comprimentos de onda que se
pretende utilizar, os espectrémetros sdo equipados com filtros holograficos, que servem
para reduzir o impacto da luz do laser e permitir apenas a passagem de certos
comprimentos de onda escolhidos, que serdo depois ainda dispersos nos seus diferentes

comprimentos de onda até atingirem a amostra. A dispersdo que ocorrerd depois do
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impacto do laser numa amostra ¢ detetada pelo equipamento simultaneamente ou
sequencialmente por um detetor, e essa informagdo serd utilizada para a criagdo de um

espetro Raman tinico, que podera entdo ser analisado.

Tipicamente o desvio de Rayleigh ¢ filtrado antes de chegar ao detetor, de modo a nao

afetar o espetro obtido. (53,54)

Tal como no uso da técnica do FTIR, deve primeiro determinar-se a extensdo de
comprimentos de onda que se pretende utilizar, de modo a ndo criar espetros demasiado
extensos e dificeis de analisar, sendo que normalmente os espectrometros de Raman tém

uma extensdo maxima de 10-4000 cm™'.

Nesta dissertacao, utilizamos um espectréometro de Raman portatil com menor poténcia,
mais especificamente o Mira DS da marca Metrohm, sendo que este equipamento tem
uma gama de 400-2300 cm . O facto deste espectrometro ser mais pequeno e portatil
significa que pode ser levado diretamente a cenas de crime durante investigacdes para se
proceder a analise no local de possiveis materiais ilicitos como drogas, explosivos ou

outros tipos de materiais perigosos. (55,56)

7. Objetivos e questoes a responder

Com este projeto, pretendeu criar-se o inicio de uma base de dados de informagao sobre
impressao 3D de armas de fogo, mais especificamente sobre métodos que podem ser
utilizados para realizar a investigagdo destas mesmas pela area das Ciéncias Forenses,
visto que € necessario a criagdo de metodologias para a sua analise devido a crescente
facilidade da sua obteng¢do por cidaddos comuns. Para tal, foram elaboradas duas questdes

que pretendiam ser resolvidas ap0ds a investigacao ser concluida:

e E possivel a criagio de uma metodologia que consiga distinguir entre diferentes
tipos de materiais utilizados na impressao 3D FDM?
e Esta metodologia poderd ser utilizada tanto em matérias-primas como em objetos

j& previamente impressos?

Os métodos que foram aplicadas tinham ja sido utilizadas para a andlise de materiais para
impressao 3D com sucesso, sendo que iria entdo verificar-se se isto iria repetir nos
materiais que tinham sido escolhidos para analisar ou nao.
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Os dados obtidos vao ter um importante uso para o futuro das Ciéncias Forenses,
especialmente na analise de objetos impressos que sejam encontrados em cenas do crime
ou que se suspeite tenham sido utilizados na pratica de atos ilicitos, nomeadamente
aqueles impressos pelos materiais escolhidos nesta dissertacdo. Contudo, este tipo de
investigacao tera de ser continuado, de modo a elaborar um catalogo de variados materiais
e técnicas de impressao 3D, que possa ser utilizado em investigagcdes criminais € em
comparagdes. Neste projeto apenas foram analisados cinco tipos de materiais utilizados
na impressdo 3D FDM, sendo que para criar uma base de dados completa e util para
investigacoes forenses, ter-se-iam de analisar muitos outros materiais existentes, assim

como materiais de uso para outros tipos de impressao 3D.
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II. Materiais e Métodos

1. Materiais

Para a realizagdo das metodologias selecionadas, foram doados para andlise varios
materiais e equipamentos, mais especificamente filamentos para utilizacdo em impressao
3D FDM: foram utilizados diferentes filamentos de ABS, PLA, PETG, ASA e Nylon de
cores e marcas variadas, de modo a obter resultados que podiam ser comparados entre si.
Todos estes materiais de impressdo escolhidos foram materiais que ja tinham sido
utilizados em estudos realizados previamente sobre a impressdo 3D de armas de fogo,
sendo que foram todos utilizados na impressdao de armas de fogo que foram disparadas

com sucesso pelo menos uma vez antes de se tornarem inutilizaveis. (57)

A anadlise com FTIR foi realizada por um FTIR Spectrum 65 da marca PerkinElmer e a
analise com espetroscopia de Raman foi realizada por um espectrometro de Raman Mira

DS da marca Metrohm.

Foi utilizada uma impressora 3D FDM, a Original Prusa MINI+, que imprimiu todos os
objetos que foram depois analisados com a metodologia definida. Foi escolhida esta
impressora por ser um equipamento de facil utilizagcdo e rapida impressdo de variados

itens. (58)

Figura 6. Impressora 3D FDM Original Prusa MINI+
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Para fazer as andlises pos-impressao com os métodos determinados, foram impressos
diferentes cubos com os variados filamentos que tinham ja sido analisados, sendo que

tiveram diferentes caracteristicas dependendo do material que estava em uso.

Os cubos impressos tiveram dimensdes de 15 x 15 x 15 mm, com camadas de 0.3 mm na
impressao. O diametro do extrusor da impressora utilizada foi de 0.4 mm, ¢ a quantidade

de filamento que saia dele durante a impressao foi de 95%.

Os cubos criados com filamentos de PLA foram criados com um enchimento giroide a
15%, sendo este o padrao escolhido pois ¢ mais habitual a sua utilizagdo por impressoras
3D FDM, e cria os objetos mais rapidamente, dando-lhes uma estrutura interna mais
resistente. A velocidade de impressao variou entre os 50 e 140 mm/s, ¢ a temperatura da
1* camada foi de 215°C, com a plataforma de impressdo a 60°C. As seguintes camadas
foram impressas a 210°C, novamente com a plataforma a 60°C. Nao houve arrefecimento
na 1* camada, apenas a partir da 2* camada e seguintes ¢ que se aplicou um arrefecimento
de 100% para melhorar a adesdo entre as camadas do filamento, e para que nio se

descolem da plataforma de impressao.

Os cubos criados em PETG e em ASA tiveram o mesmo tipo de enchimento, mas a 30%
e amesma velocidade de impressdo, mas a temperatura aplicada a 1* camada foi de 230°C,
com a plataforma a 85°C, e as seguintes camadas a uma temperatura de 240°C, com a
plataforma a 90°C. Nao houve arrefecimento nas primeiras 3 camadas, s6 a partir da

quarta, com um arrefecimento de 30%.

Os objetos impressos com ABS tiveram novamente o mesmo tipo de enchimento que as
de PLA e a mesma velocidade de impressdao, mas uma temperatura de impressao de 255°C
constante durante toda a impressao dos cubos, com a plataforma a 100°C. Nao houve
arrefecimento nas primeiras 4 camadas, s6 a partir dessa camada ¢ que houve

arrefecimento a 15%.

Os objetos impressos com Nylon tiveram problemas na impressdo, devido ao facto de ser
um tipo de material muito higroscopico, absorvendo bastante humidade da atmosfera
circundante e interferindo com a impressao dos objetos desejados. No caso da impressao
dos cubos para andlise, a agua que era absorvida pelo filamento saia da boca de impressao

em forma de vapor, e o espago que deveria ser ocupado por Nylon ndo era. Outro
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problema com a impressao foi o facto que o Nylon teve uma fraca adesdo a plataforma
de impressdo, fazendo com que o objeto se descolasse. Devido a estas limitagdes técnicas,
ndo se conseguiu imprimir cubos completos, mas realizaram-se analises com a parte que
foi impressa do mesmo modo. Foram utilizadas temperaturas de 255°C durante toda a
impressao e com a plataforma a uma temperatura de 100°C, mas ndo foi aplicado

arrefecimento.

CODIGO POLIMERO FORNECEDOR IMPI;{l}E]g-S 0 IMP}l){?ESS-S 0

R002 Nylon Taulman3D
R003 PLA Tucab

R004 PLA Formfutura
R005 ABS Formfutura
R006 PLA Eolas Prints
R007 PETG Formfutura
R008 ASA Formfutura
R009 PETG Eolas Prints
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RO10 PLA Eolas Prints
RO11 ABS Reprap PT
RO12 ASA Reprap PT
RO13 PLA Reprap PT
RO14 PLA Devil Design
RO15 PLA Creality3D

RO16 PLA

RO17 ABS

RO18 PLA Devil Design
RO19 PLA Creality3D
R020 PLA Creality3D
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R021 PLA Creality3D
R022 ABS Tucab
R023 PLA Creality3D
R024 PLA Devil Design

Tabela 1. Filamentos e objetos utilizados em analise

2. Métodos

Para a andlise de ambos os filamentos pré-impressdo e objetos pds-impressao, 0s mesmos
dois métodos foram aplicados separadamente, comegando por analisar-se as amostras
com o recurso ao FTIR: primeiro o equipamento foi ajustado com os parametros
previamente decididos, de acordo com artigos previamente lidos e com as possibilidades
do FTIR, sendo que foi utilizada uma janela de 550-4000 cm™ com uma resolugio de 4
cm’! e com 21 acumulagdes. De seguida o filamento escolhido para analise foi cortado
com o alicate, para se obter uma amostra mais pequena. De forma a tornar a amostra de
filamento adequada a analise no cristal de FTIR, usou-se um alicate para prensar a

amostra (este passo e o anterior ndo se realizaram para os objetos pds-impressao).

Antes da analise das amostras, foi feita uma analise sem colocar qualquer amostra no
equipamento para se criar um background e depois outra corrida de modo a verificar
que o ruido detetado ¢ sempre aleatorio e ndo iria afetar o espetro obtido, s6 depois é
que se colocou a amostra no equipamento e pressionado o material com a tampa do

FTIR até se ouvir um som, significando que estava pronta para ser analisada.

Depois de concluida a analise, retirou-se o material e foi limpa a janela com alcool 96%

antes de ser feita qualquer corrida com outras amostras. Analisaram-se todos os
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filamentos em triplicado e foram guardadas todas as amostras de modo a puderem ser

utilizadas em futuras analises.

Por fim, foram comparados os espetros uns com os outros, de modo a verificar se
conseguia fazer-se uma correta diferenciag@o entre eles ou ndo, entre marcas distintas do

mesmo material e entre filamentos pré-impressao e objetos pds-impressao.

Figura 7. FTIR Spectrum 65, marca PerkinElmer

Seguidamente, as amostras pré-impressdo e pds-impressao ja analisadas com o FTIR
foram utilizadas numa andlise com outra metodologia, a espetroscopia de Raman:
primeiro ajustou-se o equipamento de Raman para os parametros ja decididos, sendo que
o equipamento utilizado apenas tinha uma extensdo de 400-2300 cm !, foram estes os
comprimentos de onda utilizados para as analises. Também foi selecionada a poténcia de

laser como 5, 0.20 segundos de tempo de integracdo e 1 de média.

Seguidamente colocou-se a lente no equipamento, tendo sido escolhida a lente SWD
(Short Working Distance Attachment Lens) para analisar amostras em contacto direto
com o equipamento. (59) Depois cada amostra escolhida foi colocada sobre a lente para
comecar a andlise com os parametros escolhidos previamente. A amostra foi colocada no

meio da lente para se obter os melhores resultados possiveis.
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Foi repetido este processo em todas as amostras em triplicado e, quando concluido, foram
comparados os varios espetros obtidos, de modo a determinar diferencas e similaridades

que possam ser utilizadas em identificagdes futuras.

Figura 8. Espectrometro de Raman Mira DS da marca Metrohm
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II1. Resultados

1. FTIR filamentos

Todos os filamentos foram analisados em triplicado, a partir de amostras mais pequenas
retiradas do filamento completo. De acordo com os resultados obtidos pelo uso do FTIR
nos filamentos pré-impressao, determinou-se que € possivel realizar uma distin¢ao entre
os diversos materiais pelas diferengas nos niveis de transmitancia, que sdo caracteristicos
de cada um. Apesar da maioria das diferencas ocorrer em numeros de onda mais baixos,
as variagdes entre as transmitancias sao mesmo assim suficientemente pronunciadas o

para se distinguirem entre si.

Pela analise da figura 9, verifica-se que existem diferengas nos espetros permitindo
diferenciar os materiais entre si. Todos apresentam variagdes em numeros de onda mais
pequenos, mas nao iguais. O filamento de Nylon, por exemplo, apresenta uma maior
variacao depois do numero de onda 2.750 que os outros filamentos ndo t€ém, mas ndo a
diminui¢do de transmitancia que ocorre perto do nimero de onda 550 que existe em todos
os outros espetros para além do de ASA. Por outro lado, o espetro de ASA ndo apresenta

nenhuma destas duas variagdes de transmitancia no seu espetro.
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Figura 9. Espetros de FTIR de filamentos de PLA, ABS, PETG, Nylon e ASA
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No entanto, ndo € possivel fazer-se uma distingdo entre filamentos do mesmo material,
mas de marcas diferentes com esta metodologia, como se verifica pela comparagdo entre
espetros como os apresentados na figura 10 assim como em outras figuras apresentadas

nos anexos, como entre as figuras 26 e 27.

Na figura 10, estdo representados quatro espetros, dois de ABS e dois de PLA de marcas
diferentes, sendo que se verifica que ndo existem diferengas nos seus espetros que

permitam fazer uma distingdo entre si.
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Figura 10. Espetros de FTIR de filamentos de PLA e ABS de marcas diferentes

Na figura 11 em outras incluidas nos anexos também € possivel concluir que ndo houve

diferencas nos espetros obtidos para os trés replicados feitos na analise dos filamentos.
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Figura 11. Espetros de FTIR do filamento de ABS cinzento da marca Reprap PT
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2. FTIR objetos impressos

Todos os objetos impressos foram analisados em triplicado. Pela anélise dos espetros
obtidos para os objetos impressos, continua a ser possivel diferenciar entre os espetros
dos objetos criados por filamentos de diferentes materiais, devido as diferengas na
transmitancia em diferentes nimeros de onda, tal como foi feito para os espetros obtidos

pela andlise dos filamentos pré-impressao.
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Figura 12. Espetros de FTIR de objetos de PLA, ABS, PETG, Nylon e ASA

Quando comparados com os espetros obtidos pelo FTIR para os filamentos pré-impressao
apresentados na figura 13, verificou-se que € possivel fazer uma ligagdo entre os materiais
dos quais os filamentos sdo criados € 0s seus objetos impressos, mas 0 mesmo nao se
verifica para o filamento e objeto impresso de Nylon, que apresentam diferencas notaveis
entre si. Ainda assim, € possivel fazer-se uma ligagao entre material e objeto impresso do

mesmo material, ndo entre filamentos e objetos correspondentes.
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Figura 13. Espetros de FTIR de filamentos e objetos de PLA e Nylon

Como tinha também acontecido na utilizagdo do FTIR nos filamentos pré-impressao, ndo
¢ possivel fazer uma diferenciacdo entre espetros obtidos por objetos do mesmo material,
mas de marcas diferentes, como ¢ evidente pela analise de varios dos espetros obtidos,
como os apresentados na figura 14. As variagdes no espetro detetadas sao idénticas para

todas as marcas testadas neste projeto.
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Figura 14. Espetros de FTIR de objetos de PLA e ABS de marcas diferentes
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Na figura 15 e em outras apresentadas nos anexos também se verifica novamente que nao
houve diferencas nos espetros obtidos para os trés replicados que foram feitos na analise

dos objetos impressos pelo FTIR.
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Figura 15. Espetro de FTIR do objeto de PLA laranja da marca Reprap PT

3. Espectroscopia de Raman filamentos

As amostras utilizadas para esta andlise foram as mesmas que tinham sido previamente
utilizadas na analise com FTIR e guardadas entdo em eppendorfs apds a sua finalizag3o.

Tal como na andlise anterior, foram analisados todos os filamentos em triplicado.

Nos resultados obtidos com o recurso a espetroscopia de Raman para os filamentos pré-
impressao, conseguiu-se também localizar variadas diferengas entre os espetros obtidos,
nomeadamente onde estdo localizados os picos de maior e menor intensidade, como se
verifica na figura 16. Com recurso a estes dados, ¢ possivel fazer uma distin¢do entre os
filamentos de diferentes materiais, sendo que foi feito com menores dificuldades para os
espetros de Raman que para os espetros de FTIR, visto que estes apresentavam em geral

mais variagoes entre si.

Contudo, em determinados casos isto podera ser mais dificil, visto que os espetros tém
menos diferengas percetiveis entre si, como ¢ o caso entre filamentos de ABS. Outro
problema ocorreu durante a obten¢do destes mesmos, em que os sinais obtidos ficaram
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cheios de ruido, causando a uma maior dificuldade na sua posterior analise, detetando-se

isto na figura 17.
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Figura 16. Espetros de Raman de filamentos de PLA, ABS, PETG, Nylon e ASA
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Figura 17. Espetro de Raman do filamento de ABS cinzento da marca Formfutura

Na figura 18 ¢é possivel verificar que ndo houve diferencas significativas nos espetros

obtidos para os trés replicados que foram realizados durante a analise dos filamentos pré-

impressao.
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Figura 18. Espetro de Raman do filamento de PLA turquesa da marca Formfutura

Assim como aconteceu na aplicagdo do FTIR, ndo foi possivel realizar uma diferenciacao
entre filamentos do mesmo material obtidos através de marcas diferentes devido a falta
de individualidades entre os espetros como se verifica na figura 19 e também nas figuras
apresentadas nos anexos, como entre as figuras 40 e 43. Contudo, alguns filamentos
apresentaram espetros bastante diferentes dos restantes materiais, sendo que isto pode ter

ocorrido devido a erros realizados durante a anélise, como se verifica nas figuras 20 e 21.
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Figura 19. Espetros de Raman de filamentos de PLA e ABS de marcas diferentes
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Figura 20. Espetro de Raman do filamento de PLA preto da marca Devil Design
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Figura 21. Espetro de Raman do filamento de ABS preto da marca Tucab

4. Espectroscopia de Raman objetos impressos

Os objetos impressos utilizados para esta andlise foram os mesmos que tinham sido
previamente utilizados na andlise com FTIR. Tal como na analise anterior, foram
analisados todos os objetos em triplicado. A individualidade presente nos espetros obtidos

através da andlise de objetos impressos em filamentos de diferentes materiais

41



ANALISE E COMPARAGCAO DE MA TERIAS-PRIMAS E OBJETOS DE IMPRESSAO 3D FDM ATRA VES DA
UTILIZACAO DA TECNICA DE FTIR E DA ESPETROSCOPIA DE RAMAN PARA USO NA ANALISE DE ARMAS
DE FOGO IMPRESSAS

disponibiliza a possibilidade de diferenciar entre os materiais de origem destes objetos.
Porém, tal como na analise dos filamentos de ABS, a quantidade de ruido obtida para

estes espetros torna-os mais dificeis de analisar e comparar a outros, como se verifica na

figura 22.
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Figura 22. Espetros de Raman de objetos de PLA, ABS, PETG, Nylon e ASA

Os espetros obtidos pela aplicacdo da espetroscopia de Raman aos objetos pos-impressao
podem ser utilizados para se estabelecer ligacdes entre os materiais dos quais os
filamentos de impressdo sdo feitos e objetos impressos por esses materiais, mas nao
especificamente entre filamentos e objetos impressos por esses mesmos. Isto € possivel
devido as véarias semelhancas detetadas entre espetros obtidos por estas amostras, sendo

que o ruido detetado nos espetros obtidos torna a identificagdo destas ligagdes mais dificil.
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Figura 23. Espetros de Raman de filamentos e objetos de Nylon e PETG

Comparando espetros de objetos impressos pelos mesmos materiais provenientes de
marcas diferentes, notamos uma grande dificuldade na diferenciagdo entre estes devido
as suas similaridades e pelo ruido captado, como verificamos entre espetros como o0s

apresentados na figura 24.
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Figura 24. Espetros de Raman de objetos de PLA e ABS de marcas diferentes
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Pela analise da figura 25, pode concluir-se que nao existem diferencas significativas nos
trés replicados realizados para todas as andlises as amostras com recurso a espetroscopia

de Raman.
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Figura 25. Espetro de Raman do objeto de PETG azul-escuro da marca Formfutura
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IV. Discussao dos Resultados

Quando se procedeu ao corte dos varios filamentos para se obter amostras mais pequenas
e passiveis de serem analisadas no FTIR e no espectrometro de Raman, retirou-se os
pedacos de apenas um final do filamento, de modo a ter trés amostras diferentes. Contudo,
para se obter resultados mais realistas e representativos de todo o filamento, deveriam ter
sido cortados trés pedacos de diferentes locais no filamento, escolhidos de forma
aleatoria. Os pedagos de cada filamento deveriam também ter sido guardados em
eppendorfs separados em vez de colocados no mesmo eppendorf, separando apenas os
pedacos de materiais diferentes. Deste modo, seria possivel saber de qual pedaco de cada
filamento vieram quais espetros de FTIR e de Raman, caso fosse necessario repetir
analises devido a erros cometidos, sendo que entdo iriam saber-se a origem destes

mesSmos.

O facto que pedagos do mesmo filamento foram guardados juntos nos mesmos eppendorfs
pode ter levado a contaminagdes entre eles que podem ter afetado os resultados obtidos
posteriormente ao seu armazenamento e causado erros, neste caso os resultados obtidos
pelo espectrometro de Raman para os filamentos pré-impressao, sendo que devido a esta
mistura ndo seria possivel determinar qual a origem destes possiveis erros. Isto foi entdo
corrigido quando foram feitas as andlises pos-impressdo, colocando todos os objetos
separados, o que levou a obtencdo de dados com menores possibilidades de
contaminag¢do, sendo que em futuros estudos utilizando estas metodologias isto deve ser

corrigido também nas andlises pré-impressao.

Pela andlise dos espetros obtidos nas analises pré-impressdo e pos-impressao com o FTIR,
verificou-se que estes apresentam diferencas significativas entre si que os tornam
passiveis de se utilizar na categorizagao de filamentos de origens desconhecidas, e para
descartar ou conectar amostras de filamentos suspeitos com materiais conhecidos. Quanto
a comparagdes entre filamentos e objetos impressos por estes, os espetros que a analise
com FTIR d4 origem apresentam as mesmas variagdes de transmitancia nos mesmos
numeros de onda, demonstrando que € possivel a sua utilizagdo para determinar se
filamentos e objetos impressos foram criados pelos mesmos materiais ou nado. Existe,
porém, um filamento em que o anterior ndo se aplica: o filamento de Nylon e o objeto

impresso por este.
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Estas diferencas observadas entre os espetros obtidos para o filamento e o objeto impresso
de Nylon podem ter ocorrido devido ao facto que passou algum tempo desde a analise do
filamento por FTIR e da sua utilizacdo para a impressao do objeto correspondente. Assim,
¢ bastante possivel que a amostra tenha absorvido uma grande quantidade de adgua da
atmosfera em redor, visto que isto ¢ uma das propriedades dos filamentos criados a partir
de Nylon que pode afetar imenso as impressoes realizadas com esta matéria. Como foi
verificado na tentativa de impressdo dos objetos para a analise pos-impressdo, esta nao
foi concluida com sucesso, dando origem a apenas uma fragdo do objeto total pretendido

inicialmente.

Deste modo, a absor¢do desta d4gua a partir da atmosfera podera ter alterado a composi¢do
do filamento em si, que tera levado as alteragdes no espetro de FTIR que foram detetadas
nos resultados obtidos para o objeto impresso. E entdo possivel concluir que se as analises
dos objetos impressos tivessem sido feitas imediatamente apos as analises inicias do
filamento com o FTIR, os resultados obtidos teriam sido bastante diferentes. Numa futura

utilizacdo destas metodologias, esta situagao devera ser considerada.

Quanto aos resultados obtidos pela utilizagdo do espectrémetro de Raman, analisando os
espetros obtidos pelos diferentes filamentos, pode concluir-se que, quando comparados
com os espetros obtidos pelo FTIR, distinguir entre os diferentes materiais ¢ mais dificil,
visto que as individualidades sao menos pronunciadas, mas € possivel fazé-lo, utilizando-
se os diferentes picos de intensidade em niimeros de onda diferentes para se realizar estas
distingdes. Quando sdo comparados os espetros obtidos para os filamentos e para os
objetos impressos correspondentes, verificamos uma maior dificuldade na ligacao entre
as amostras pré-impressdo € poOs-impressdo, mas pode também ser feita uma

categorizagao dos materiais utilizados com sucesso.

De referir que ocorreram maiores dificuldades na andlise de varios dos espetros obtidos
para os objetos impressos pela andlise com espetroscopia de Raman: os espetros dos
objetos impressos por filamentos de cores mais escuras, como cinzento ou preto,
apresentaram espetros bastante confusos, em que ndo se conseguiam distinguir picos

individuais de intensidade durante varias extensoes de numeros de onda. Isto €
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especialmente visivel nas figuras 71, 81, 83 e 84 presentes nos anexos, em que ¢ bastante

dificil fazer uma distin¢ao entre os diferentes picos de intensidade presentes nos espetros.

A criagdo deste tipo de espetros mais confusos ocorre devido ao facto que objetos de cores
escuras absorvem uma maior quantidade de luz que incide sobre eles quando comparados
com objetos de cores mais claras. A absor¢do desta maior quantidade de radiagdo pode
também causar uma decomposi¢do do material em andlise devido ao aumento da

temperatura, que pode levar a outros erros no espetro resultante. (60,61)

Também foi determinado pela analise de todos os espetros obtidos que uma distingdo
entre filamentos do mesmo material, mas de marcas diferentes € também entre os seus
objetos impressos correspondentes, ndo € possivel, visto que ndo existem diferencas
especificas que possibilitem este tipo de distingao entre marcas, apenas entre diferentes

materiais.

Pela comparagdo dos varios espetros obtidos pela aplicacdo das metodologias escolhidas
nas amostras, foram reforcados os resultados obtidos pela literatura que tinha sido
consultada para a criagdo deste projeto, nomeadamente que estes dados podem de facto
ser utilizados para categorizar materiais de impressao com sucesso. A sua aplicagdo foi
também confirmada como aplicavel tanto a materiais pré-impressao como aos objetos
impressos por estes. Comparando os espetros obtidos com a aplicagdo do FTIR as
amostras utilizadas com outros espetros dos mesmos materiais obtidos em outros artigos,
verifica-se que os espetros obtidos para as amostras de Nylon, PETG, ABS e PLA sao

consistentes com os obtidos por outros investigadores. (62—64)

Constata-se que existe menos informacdo publicamente disponivel sobre a aplica¢do da
espetroscopia de Raman nos materiais especificos que foram escolhidos para utilizagdo
neste projeto, mas os espetros obtidos noutros artigos para PLA e PETG sdo também

consistentes com os que foram obtidos nesta investigacao. (65,66)

Por fim, foi também confirmado que o FTIR e a espetroscopia de Raman sao métodos
apropriados para a aplicagdo neste tipo de amostras, uma vez que sao de facil utilizagao

e requerem minima preparac¢ao pré-analise.
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V. Conclusoes

No inicio do planeamento do projeto, foram elaboradas duas questdes que pretendiam ser
respondidas ap6s a sua finalizagdo: “E possivel a criagio de uma metodologia que consiga
distinguir entre diferentes tipos de materiais utilizados na impressao 3D FDM?” e “Esta
metodologia podera ser utilizada tanto em matérias-primas como em objetos ja
previamente impressos?” e, depois de comparados todos os espetros obtidos, foi possivel

responder a ambas.

Pela andlise de todos os resultados obtidos pela aplicagdo das metodologias escolhidas,
verificou-se que a sua utilizagao estd adequada para o uso na analise tanto em filamentos
como em objetos impressos por estes, visto que os resultados obtidos pelo uso do FTIR e
da espetroscopia de Raman dao origem a espetros com individualidades especificas para
cada material, que permitem fazer uma diferenciacao entre eles, mas nao entre filamentos
e 0s seus respetivos objetos impressos como também se pretendia testar, ndo tendo sigo
igualmente possivel diferenciar entre filamentos ou objetos impressos do mesmo material

mas provenientes de marcas diferentes.

Devido aos problemas que ocorreram durante a impressdo utilizando o filamento de
Nylon, os resultados que se obtiveram pela sua analise ndo podem ser utilizados como
meio de comparagdo ou de prova, sendo que estas andlises e impressdes deveriam ser
repetidas durante um periodo mais reduzido, de modo a evitar este tipo de erros e ter

acesso a dados mais corretos, que poderao ser utilizados como referéncia.

Os resultados obtidos a partir da espetroscopia de Raman para os objetos de cores mais
escuras demonstram que a utilizagdo deste método especifico deve ser contida apenas a
amostras de cores mais claras, sendo que devem ser testadas outras metodologias em
materiais de impressdo mais escuros para além do FTIR que foi ja testado nesta
investigagdo com resultados positivos. A quantidade de ruido detetado nos espetros
obtidos para a analise dos objetos impressos por este método pode também indicar que se
deve optar por outras metodologias para a analise deste tipo de amostras, sendo que isto

pode ter sido resultado de erros durante a utiliza¢do dos equipamentos de andlise.
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Com base em todos os resultados obtidos, ¢ possivel concluir que os métodos escolhidos
para utilizagdo na investigacdo realizada, o FTIR e a espetroscopia de Raman, sdo
aceitavelmente adequadas para utilizagdo na analise de materiais de impressao 3D, tanto
como nas suas matérias-primas como nos objetos impressos que provém destas. Os
resultados obtidos pelo uso destes métodos estabelecem espetros que podem ser utilizados

para categorizagdes € comparagdes entre amostras suspeitas € amostras modelo.

Existem, no entanto, dois pontos fracos detetados durante a investigagdo. O primeiro,
relacionado com o facto que a impressdo do objeto em Nylon ndo foi concluida com
sucesso significa que os resultados obtidos para as suas andlises ndo poderdo ser
considerados fiaveis. Para se obterem resultados comparaveis, deveria ser utilizada
novamente a metodologia elaborada com um objeto impresso totalmente em Nylon, como
ocorreu nas outras amostras em analise com sucesso. O segundo, a aplicacdo da
espetroscopia de Raman nos objetos impressos de cores mais escuras deu também origem
a espetros confusos e dificeis de analisar, sendo que deve ser entdo determinado um
método alternativo de analise para estes tipos de materiais de impressao 3D caso

necessario.

Os resultados obtidos por esta investigacdo poderdo ser de grande utilidade para o futuro
das Ciéncias Forenses, particularmente para a andlise de armas fantasma criadas por
métodos de impressdo. A criacdo de um catdlogo de espetros obtidos pela aplicacao do
FTIR e da espetroscopia de Raman a materiais e objetos de impressao 3D podera entdo
ser utilizado para fazer comparagdes entre pedagos ou mesmo armas completas
encontradas em cenas de crime e amostras padrao, de modo a determinar de que materiais
sdo feitos e, desse modo, excluir ou criar ligagdes entre vestigios e assim prestar auxilio
a investigacdes criminais. Para que isto seja possivel, sera necessario que nao sejam
apenas aplicadas estas metodologias aos materiais de impressao utilizados na impressao
3D FDM que foram usados nesta investigagdo, mas também todos os outros materiais
disponiveis para utilizacdo neste e noutros métodos diferentes de impressao, de forma a
criar-se uma base de dados abrangente e sempre atualizada com de acordo com a evolugao

na area da impressao 3D.
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VI. Contribui¢oes Futuras

Concluida a andlise aos variados resultados que se obtiveram durante a investigacao
realizada, identificou-se que um caminho futuro que pode ser seguido nesta area de
investigacao cientifica ¢ a aplicacdo de métodos mais variados na analise de materiais de
impressdao 3D, visto que foram detetados problemas na utilizagdo de uma das
metodologias aplicadas, nomeadamente a aplicagdo da espetroscopia de Raman em
materiais escuros. Sendo assim, € necessario a realiza¢do de investigagdes sobre outros

métodos que possam substituir este quando for necessario analisar este tipo de materiais.

Sera também util a aplicagdo dos métodos utilizados nesta investigagdo em materiais de
impressao 3D mais variados, ndo s6 nos que foram ja analisados previamente, mas
também noutros que permitam a criagdo de um catalogo de espetros categorizados que
possam ser utilizados em futuras comparacdes. A realizacao deste tipo de investigacdo ¢
relevante pois podera facilitar a andlise da influéncia da cor e dos pigmentos que sdo
utilizados na criagcdo de filamentos de impressao 3D, que poderd também influenciar o
tipo de espetros que sdo obtidos pela sua exposicdo a técnicas como o FTIR e a

espetroscopia de Raman, assim como nos objetos impressos por estes.

Por fim, ¢ necessario que sejam aplicadas as metodologias escolhidas para esta
investigacdo em materiais de impressao 3D utilizados em outros tipos de impressdo, nao
s0 a FDM, sendo que apesar desta ser a mais utilizada por cidaddos que utilizam a
impressao 3D, ¢ importante que se obtenham dados sobre todos os tipos de materiais e
métodos que podem ser utlizados para a impressao de armas de fogo. Isto € especialmente
relevante visto que no futuro outros métodos de impressao 3D poderao tornar-se também
de facil acesso ou uso por cidaddos, assim como a criagdo de outros métodos mais

inovadores de impressdo de armas de fogo de modo ilicito.
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Figura 32. Espetro de FTIR do filamento de PLA
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Figura 34. Espetro de FTIR do segundo filamento de
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Figura 36. Espetro de FTIR do filamento de ABS
preto da marca Tucab
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Figura 60. Espetro de FTIR do objeto de PLA
amarelo da marca Devil Design
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Figura 59. Espetro de FTIR do objeto de PLA
azul da marca Creality3D
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Figura 61. Espetro de FTIR do objeto de PLA
vermelho da marca Devil Design
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Figura 63. Espetro de FTIR do objeto de PLA
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Figura 65. Espetro de FTIR do segundo objeto
de PLA branco da marca Creality3D
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Figura 68. Espetro de FTIR do objeto de PETG
azul da marca Eolas Prints

RO08

700

600

» 500
B

g 400
&

S 300
2
=

= 200

100

0

400 900 1400 1900

Numero de Onda (cm-1)

Figura 70. Espetro de Raman do objeto de ASA azul-
escuro da marca Formfutura

RO11

Intensidade

400 200 1400 1900

Numero de Onda (cm-1)

Figura 72. Espetro de Raman do objeto de ABS

cinzento da marca Reprap PT

Numero de Onda (cm-1)

Figura 69. Espetro de FTIR do objeto de ASA azul-
escuro da marca Formfutura

R0O03

L ki H’Ir
R AT i IM]HM

4

Numero de Onda (cm-1)
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