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Resumo

Numa sociedade global marcada por uma ameaca imprevisivel, multifacetada e
transnacional, urge criar mecanismos que permitam desenvolver eficientemente, um
aconselhamento flexivel e oportuno aos decisores politicos. Assim, assumem as Informagdes
Estratégicas, um papel fundamental na mitigagdo desta ameaca, na persecucao dos designios
e salvaguarda dos interesses nacionais.

Atendendo a conjuntura internacional e nacional, de contencdo e otimizacdo de
recursos humanos e materiais disponiveis, assume a burocracia inerente ao aparelho estatal,
o grande desafio & eficiéncia entre os diferentes organismos.

Num contexto militar, e tendo este trabalho, como objeto de estudo, as Informagoes
Militares importa, avaliar o contributo destas para a Seguranca e Defesa Nacional e
recomendar formas de melhorar a sua eficiéncia.

Para atingir este desiderato, efetuou-se uma investigacdo com base num raciocinio
dedutivo, assente numa estratégia qualitativa, através de uma analise documental e de
conteddo, com recurso a entrevistas a especialistas e chefias dos servicos civis e militares,
que permitiu identificar inicialmente a relevancia que as Informacdes Militares podem ter
no apoio a decisao politica, e posteriormente, identificar lacunas no sistema, e inferir um
conjunto de recomendacdes, que através de uma simbidtica relacdo entre os servicos de

informacdes poderdo tornar o préprio Sistema Nacional de Informacdes mais eficiente.

Palavras-chave

Informacdes Militares, Seguranca Nacional, Defesa Nacional, Servigo de Informagdes
Vi
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Abstract

In a society scourged by an unpredictable, multifaceted and transnational threat,
urges to create mechanisms that might allow the efficient development of a flexible and
timely advice to political decision makers. Therefore, strategic intelligence assumes a
crucial role on the threat mitigation, and thus, on the aims and protection of national
interests.

Given the international and national contexts, of containment and optimization of
available human and material resources, the link between the different constituent
intelligence structures, takes the greatest challenge to be performed efficiently.

In a military context, and having in this study, as object of study, Military Intelligence,
it is important to assess how they can contribute to National Security and Defense and
recommend ways to improve efficiently.

In order to achieve this goal, an investigation was carried out, on the basis of
deductive reasoning, based on a qualitative strategy, through documental and content
analysis, makers, sustained on interviews to experts and heads of civil and military services,
that allowed us to initially identify the relevance that military intelligence can have in
support of politics decision, and, subsequently, identify gaps in the system, and infer, a set
of recommendations that, through a symbiotic relationship between intelligence services can

make the National Intelligence System more efficient.

Keywords

Military Intelligence, National Security, National Defense, Intelligence Services
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Introducéo

“As informagdes na guerra, por melhor que sejam, ndo asseguram de forma
infalivel o caminho para a vitoria. A vitoria é um prémio indescritivel, comprado
com sangue e ndo com cérebro. As informagdes sdo a serva, ndo a amante do
guerreiro .

(Keegan, 2003, p. 5)

Tal como Keegan refere, as Informacdes ndo séo o garante da verdade, nem da deciséo
acertada, ainda assim, numa sociedade contemporanea, séo tidas como “elemento crucial
numa democracia e um instrumento essencial para apoio a decisdo politica” (Gomes, 2018),
sendo, as organizacdes que as desenvolvem “instrumentos vitais de Seguranca Nacional”
(Morgado, 2018).

Face ao exposto, a Resolucdo do Conselho de Ministros n.° 19/2013, de cinco de abril
aprovou o Conceito Estratégico de Defesa Nacional (CEDN), assumido também, como
sendo a materializacdo de uma estratégia nacional do Estado. Este enquadramento veio
suscitar a relevancia das Informacdes Estratégicas na medida em que, segundo o mesmo,
aquelas “sdo um instrumento estratégico do Estado, fundamental para o apoio a tomada de
decisdo de nivel politico, sobretudo em matérias de Seguranca e Defesa” (CEDN, 2013, p.
8).

O conceito de acdo estratégica nacional, definido no CEDN, aponta ainda, para a
necessidade de valorizacdo das InformacGes Estratégicas, no ambito da linha de acédo
estratégica orientada para o exercicio da soberania e para a neutralizagdo de ameagcas e riscos
a seguranca nacional. De acordo com a Lei-Quadro do Sistema de Informacdes da Republica
Portuguesa (LQSIRP)?, as Forcas Armadas (FFAA) desenvolvem atividades de informagcoes
necessarias ao cumprimento das suas missdes especificas e a garantia da seguranca militar.
Atualmente, as FFAA cumprem missdes em diversos espacos geograficos do globo terrestre,
alguns deles identificados como areas criticas para a geracdo de fatores potenciadores das
principais ameacas a seguranca global e, consequentemente, a Seguranca Nacional.

Numa sociedade global e “imprevisivel do pos-guerra fria, as ameacas deixaram de ser
claras e definidas, transformando-se em difusas e polimorfas com natureza anénima”
(Escorrega, 2009), confirmando a relevancia das informagdes, como forma de mitigar a

incerteza. Neste contexto, os Servigos de Informagbes (SI) constituem-se como

1 Esta como todas as tradugdes feitas no trabalho sdo da responsabilidade do autor.
2 Lei n° 30/84, de 5 de setembro, alterada pelas Leis n.% 4/95, de 21 de fevereiro, 15/96, de 30 de abril, 75-
AJ97, de 22 de julho, Lei Orgénica n. °4/2004, de 6 de novembro e Lei Organica n. °4/2014, de 13 de agosto.

1
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incontornaveis “instrumentos de identificacdo e avaliacdo das ameacas e oportunidades em
cenarios volateis e complexos” (CEDN, 2013, pp. 2-8). O CEDN, para além de definir os
aspetos fundamentais da estratégia global a adotar pelo Estado para a consecucdo dos
objetivos da politica de Seguranca e Defesa Nacional (SDN), também releva o papel ativo
que se pretende que as FFAA tenham, no dmbito da prossecucdo e contribuicdo de uma
defesa coletiva (CEDN, 2013, pp. 1-10).

Atendendo a revisdo bibliografica efetuada, foi possivel analisar um conjunto
significativo de investigacOes sobre esta tematica dos mais diversos foruns académicos
militares e civis. Destes, importa destacar algumas consideragfes materializadas pela
identificacdo de lacunas no enquadramento legal em vigor. Coimbra (2008, p. 40) conclui
no seu estudo que, tendo em vista a satisfacdo dos requisitos de Informacdes, sO seria
possivel efetivar uma eficiente coordenacdo de atividades entre Servicos de Informac6es
Militares (SIM) e civis, através de uma reorganizacgdo estrutural das Informacgdes nas FFAA.
Noutra abordagem, Bartolomeu (2010, p. 175) considera que, para além de alguns ajustes e
continuidade em termos de legislacéo, é necessario criar capacidade efetiva de producéo de
Informacdes e integrar recursos, desenvolver a Seguranca Militar, uniformizar doutrinas e
procedimentos e incrementar a formagédo de quadros. Santos (2012, p. 43), por sua vez,
conclui que a legislagéo refere recorrentemente a partilha de informagao, mas néo explora a
operacionalizacdo da mesma, nem diferencia de forma inequivoca as atribui¢fes do Servico
de Informacbes Estratégicas de Defesa (SIED) e do Centro de Informacgbes e Seguranca
Militares (CISMIL). Para o mesmo autor, a inexisténcia de um érgdo coordenador, que
atenue esta lacuna, é outro dos fatores que limita a partilha de informagdes.

A atualidade e relevéncia desta tematica, foi bem vincada no discurso de tomada de
posse da nova chefia das FFAA, onde o Almirante Chefe de Estado-Maior-General das
Forcas Armadas (CEMGFA), Silva Ribeiro, salienta a necessidade de “aprofundar as
relacdes de cooperacdo com as Forcas e Servigos de Seguranga™ com destaque para a criagao
de "mecanismos de articulacdo operacional” entre 0 CISMIL e o Sistema de Informacdes da
Republica Portuguesa (SIRP) (Freire, 2018).

Por conseguinte e por perspetivar-se que, com esta investigacdo possa haver um
contributo para identificar eventuais processos de adaptacdo do atual modelo do SIM, que
permitam, para além de satisfazer as necessidades das FFAA, conseguirem-se relacionar de
forma plena no SIRP, permite considerar-se este estudo, ndo s6 pertinente como também
atual face ao contexto envolvente caracterizador da sociedade contemporanea.

O objeto deste estudo, séo as Informacdes Militares (IM), nas dimensdes necessarias
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para contribuir para a SDN. Desta forma, a andlise é limitada no contetdo, face & dimensao
da responsabilidade interna (Servico de Informacdes de Seguranca (SIS)) e externa (SIED),
previstos no enquadramento legal do SIRP, pelo que se delimita o estudo a intervencéo e
contributos das IM no @mbito da politica externa. No que respeita ao espaco, incidimos o
enfoque na relacdo entre o Centro de Informagdes e Seguranca Militar (CISMIL) do Estado-
Maior General das Forcas Armadas (EMGFA) enquanto Orgdo de Informages Militares
(OIM) com o SIED.

Na questdo temporal, o estudo esta delimitado a atualidade, concretamente ao dia um
de marco de 2018, data da tomada de posse do atual CEMGFA. Para a elaboracdo deste
estudo, recorreu-se a documentos disponibilizados em fontes abertas, enquadrantes do
Sistema Nacional de Informacdes (SNI) em Portugal, pelo que, apenas foi utilizada
informacdo néo classificada.

O Objetivo Geral (OG) desta investigacao é avaliar o contributo das IM para a SDN,
e recomendar formas de melhorar a sua eficiéncia. Por forma a desconstruir o OG,

estruturamos os seguintes Objetivos Especificos (OE):

Tabela 1 — Objetivos especificos

OE1 Analisar o enquadramento legal para o SI.

Analisar a organizagao e atividades do SIM na producao de conhecimento

OE 2 N o -
em apoio a decisdo estratégica.

Identificar lacunas a eficiéncia na produgdo de Informacdes Estratégicas

OE3 militares na prossecu¢do da Seguranca e Defesa Nacional.

Fonte: (Autor, 2018)

Com vista a consecucdo do OG, formula-se a seguinte Questdo Central (QC): De que
modo as Informacdes Militares contribuem, de forma mais eficiente, para a Seguranca
e Defesa Nacional?

Desta questéo identificam-se trés Questdes Derivadas (QD), que concorrem paraa QC,
uma vez que a sua resposta permite a consecucao dos OE, a saber:

QD 1 —Qual a legislagéo enquadrante para os SI?

QD 2 — De que modo estdo implementados o0s processos inerentes a producéo de

informacdes militares em apoio a decisao estratégica?
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QD 3 — Quais as lacunas® identificadas nos processos de producdo de Informagdes
Estratégicas Militares (IEM) na prossecucéo da SDN?

Neste sentido, parte-se do argumento de que as Informacdes, de forma geral, e as IM
em particular, contribuem para o alcancar da SDN. Fruto desta premissa, orienta-se a
investigacdo para analisar as IM no seio do SIM, no que se refere ao enquadramento
respeitante as dimensdes legais, de organizacdo, objetivos e de relagdes. O argumento é
sustentado com base nos trés vetores que de uma forma abrangente definem um SI: (i) a
Organizacdo enquanto estrutura facilitadora do conhecimento; (ii) o Conhecimento
enquanto ferramenta necessaria a tomada de decisao; (iii) as Atividades enquanto processo
integrado na atividade propria dos Estados (Adaptado de (Menezes, 2012, p. 11)).

A metodologia de investigacdo adotada seguiu um raciocinio dedutivo* assente numa
estratégia de investigacdo qualitativa® consubstanciada num desenho de pesquisa
transversal® e preconizada na bibliografia de referéncia (IUM, 2016 , pp. 21-35), sendo o
trabalho constituido por uma introducdo, quatro capitulos e conclusdes. No primeiro
capitulo, pretende-se explicar qual a metodologia seguida no ensaio, bem como
contextualizar a base concetual necessaria para seguir o racional utilizado nos capitulos
seguintes.

No segundo capitulo - A Perspetiva legislatéria do Sistema de Informacdes em
Portugal — efetua-se uma analise as orientagdes politicas sobre as Informacdes, previstas no
CEDN, bem como a analise do enquadramento legal previsto para o funcionamento deste
Sistema ultimo, a fim de responder & QD1. No terceiro capitulo - Sistema Nacional de
InformacOes e o papel do Servico de Informagfes Militares — centra-se o estudo na
organizacdo estrutural e de processos, respetivas atividades de pesquisa e conhecimento
produzido, com a finalidade de responder a QD2. No quarto e Gltimo capitulo - Anélise a
Eficiéncia do SNI — pretende-se identificar lacunas que possam pdr em causa a eficiéncia de
emprego das IM no seio da Comunidade de Informagdes’ (CI) nacionais e na prossecucao
da SDN, reunindo deste modo, as condi¢des para responder a QD3.

3 Por lacuna entende-se espaco vazio, falta ou omisséo de algo (Priberam, 2018), neste particular, referente aos
processos das organizacdes e atividades das informacdes.

4 Avaliam-se as limitagGes e lacunas com base numa teoria geral, procurando-se a partir desta, deduzir verdades
particulares.

5> Na medida em que a interpretacdo dos fenémenos sociais e a atribuicdo dos respetivos significados é feita a
partir de padrdes encontrados nos dados.

® Pressupde a recolha de dados, num determinado instante de tempo, de forma a coligir dados qualitativos, com
uma ou mais variaveis, que ap6s a sua analise permitem detetar padrdes de associacao.

" Conjunto de pessoas com responsabilidades na vertente de informag@es ao nivel das organizacdes que se
relacionam de forma formal e informal.
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Nas conclusdes fez-se uma anélise de toda a investigacdo, nomeadamente até que
ponto os objetivos gerais e especificos foram atingidos, e quais as respostas as QD e a QC.
Sdo também, com base nas reflex6es conclusivas parciais, apresentadas recomendacfes
consideradas relevantes para a eficiéncia do sistema em prol da SDN, possibilitando a
abertura a novos campos de investigacdo académica.

Pretende-se, desta forma, assegurar que na execucao deste estudo haja coeréncia, na
linha de pensamento tracada ao longo do trabalho, consisténcia no suporte concetual, dado
por autores reconhecidos nas diversas areas de referéncia evidenciadas neste ensaio e, por
ultimo, que 0 mesmo seja consequente no que respeita a adogdo de uma base sustentada e

exequivel de aplicabilidade.
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1.  Enquadramento concetual e metodologia

“Apenas o governante esclarecido e o general sabio poderdo usar todos os dados
recolhidos pela espionagem militar, e assim atingir 6timos resultados”.
(SunTzu, 2009, p. 101)

1.1. Enquadramento Concetual
1.1.1. As Informacdes Militares

O termo Informagdes, ¢ a tradugdo comum da expressao “Intelligence”, que significa
conhecimento profundo, completo e abrangente, podendo ser também definida, como o
“conjunto de atividades que visam pesquisar e explorar noticias em proveito de um Estado”
(Cardoso, 2004). No entanto, o termo Informacdes apresenta-se concetualmente dindmico e
de dispares abordagens. Antes de aprofundar o conceito de Informacdes, importa definir que
para efeito deste estudo, o termo anglo-saxonico Intelligence tera como traducédo
Informacdes.

O objeto das Informacdes, independentemente do nivel do estudo, assenta na
definicdo, através da integracdo de informacdo e da andlise prospetiva de possiveis
constrangimentos ou limitagcbes que possam por em causa 0 cumprimento dos objetivos
propostos a atingir. Assim, num contexto militar, segundo Serra (2002, p. 8), a determinacao
do objeto das 1M, é iniciado ao nivel politico, com a identificacdo dos objetivos a atingir
pelo pais, e de quais os obstaculos - materializados por Estados, forgas ou atores - que
concorrem ou contrariam esses interesses. ApOs 0 que, se concretiza com a andlise das
atividades, atitudes, intenc@es, sistemas de forcas e suas capacidades de emprego, ou seja, 0
objeto das IM sdo as ameacas militares efetivas e potenciais para uma unidade politica,
ameacas caracterizadas por uma continua mutabilidade.

Por conseguinte, as IM materializam-se pelas “tarefas e atividades levadas a cabo por
certas unidades especificas das FFAA para recolher informag&o sobre um inimigo (atual ou
potencial)” (wordpress.org, 2017). Nao obstante, Gomez (2005, p. 93) entende que as IM
contribuem para o esforco militar de um pais na tentativa de alcancar o seu objetivo ultimo,
de apoiar a decisdo politica, na prevencao da guerra, permitindo se necessario e falhada esta
hipGtese, assegurar uma capacidade militar eficaz na defesa da soberania nacional.

Ja Andriole (1984, p. 176) considera as IM como sendo “aquelas centradas em todos
0s aspetos que caracterizam o poder militar de um Estado, em tempo de guerra ou de paz,
tais como: dimenséo das forcas, equipamento, grau de prontiddo, ordens de batalha, doutrina,
infraestruturas, estruturas de comando e controlo, organizacgao ou outros elementos relativos

a capacidade militar”.
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Por outro lado, pode-se verificar que, para a North Atlantic Treaty Organization®
(NATO), Intelligence ou Informagdes é: "o produto resultante do processamento de noticias
respeitantes a nacgdes estrangeiras, organizacdes ou elementos, reais ou potencialmente
hostis, ou areas de operacdes atuais ou potenciais” (NATO, 2012). No Exército Portugués, o
termo também se aplica as atividades que visam obter o resultado final e bem como as
organizagdes empenhadas em tais atividades (EME, 2008).

Para efeitos deste estudo, considera-se a definicdo de IM, como sendo 0 processo
sistematico de recolha, processamento, analise e disseminacdo de um produto de apoio a
decisdo decorrente da prévia manifestacdo de necessidades identificadas ou ndo pelos
decisores com interesse militar.

Doutrinariamente, a finalidade das Informac@es leva a classifica-las em trés niveis
distintos: Estratégicas, Operacionais e Taticas. No ambito do presente estudo, apenas
interessa caracterizar as Informacgdes Estratégicas, na medida em que sé estas, de acordo
com o CEDN contribuem de forma direta para a SDN. Segundo Carvalho (2009, p. 9), as
Informacdes Estratégicas, ttm como objetivo contribuir para a conducdo da politica e da
estratégia dos Estados, na perspetiva da sua Seguranca Nacional, no quadro internacional.
Com o mesmo intuito, Sherman Kent (1965, p. 2) considerava as Informacdes Estratégicas
como o conhecimento sobre o qual se baseia a politica nacional ao mais alto nivel, para fazer
face a outros Estados, considerando ser esse conhecimento vital para a soberania nacional.

Por outro lado, a doutrina militar nacional, em convergéncia com a da NATO, designa
por IEM, as “informacdes necessarias a formulacdo de planos politicos e militares, a nivel
nacional e internacional. Este € o mais alto nivel de Informages, derivado das noticias ou
informacéo®, recolhidas em resposta as necessidades colocadas pelos governos nacionais,
cobrindo todo o espectro de assuntos militares, diplomaticos, politicos e econdmicos,
nacional e internacionais” (NATO, 2012, p. 12).

Segundo o CEDN, as IM estratégicas devem contribuir de forma proeminente para
“consolidar Portugal como coprodutor de seguranca internacional. Os meios militares séo
uma componente fundamental de seguranca do Estado e um fator de projecdo do prestigio
internacional de Portugal. A estratégia nacional deve definir com clareza as missdes

prioritarias das FFAA, a escala geopolitica das prioridades do seu emprego e as capacidades

8 Ndo sera adotada a sigla traduzida para portugués de forma a manter uniformizagao quer na identificacdo de
literatura quer em referéncias ao longo do trabalho.

® Todo o dado néo processado de qualquer natureza (facto, documento ou material) que pode ser usado na
producéo de informacdes (NATO, 2012).



:}%% As Informagdes Militares — um instrumento de Seguranca e Defesa Nacional

necessarias. Paralelamente, assume grande relevancia a definicdo de uma estratégia
integrada civil e militar, indispenséavel para fazer face as ameacas e riscos atuais” (CEDN,
2013, p. 9).

Face ao apresentado anteriormente, pode-se inferir que existe uma convergéncia
inequivoca entre todas as definicdes, ou seja, as IEM, caracterizam-se pela capacidade de
apoio a decisdo politica, no que diz respeito as vertentes constituintes do instrumento militar
em todos 0s seus vetores de emprego e multidisciplinariedade de utilizacéo, tendo em conta
a relacdo com os demais instrumentos de poder influenciadores do ambiente operacional.

1.1.2. Seguranga Nacional

A confuséo concetual entre Seguranca e Defesa, tende a “dificultar a cooperagéo entre
os diversos produtores estatais de seguranca, e promove a competicdo por recursos e
protagonismo, com potencial prejuizo para a acdo estratégica de combate as ameagas,
particularmente as transnacionais” (Ribeiro, 2011, p. 14). Neste sentido, importa, pois,
realgar que a Defesa pode, numa abordagem holistica, ser considerada como “uma atividade
de dimensdo externa e interna, de natureza civil e militar, estatal e ndo-estatal, coletiva e
individual que tem por objetivo garantir a Seguranca Nacional” (Vieira, 2014, p. 275).

E no CEDN que esta definida a estratégia para alcancar os objetivos da politica de
SDN (CEDN, 2013, p. 2). A defini¢do de Seguranca esta longe de ser consensual, muito pela
sua ambiguidade e complexidade. As origens do conceito, encontram-se no latim Sine Cure,
cujo significado €, sem preocupacdes, todavia, 0 conceito de seguranca congrega em Si,
alguns valores centrais e comuns, nomeadamente o da “libertacdo em relacdo a ameacas e 0
de auséncia de risco, com uma projecdo em termos futuros” (Vicente, 2011).

Numa perspetiva tatica e militar, de acordo com o SEGMIL 1 (1986, pp. D-5),
seguranca € um estado que se alcanca quando a informacdo classificada, o pessoal, as
instalacGes e as atividades, estdo protegidas contra a espionagem, sabotagem, terrorismo e
subversao, bem como contra perdas ou acesso ndo autorizado. O termo também se aplica as
medidas necessarias para se conseguir aquele estado e as organizagGes responsaveis por estas
medidas. Julga-se, no entanto, pertinente, alargar o conceito a um plano de emprego ao nivel
estratégico, em que a seguranca podera ser melhor definida como “um acontecer-fazer em
que se garante a dialética de liberdades de acdo, de vontades e de forcas de uma dada
sociedade enquanto racionalidade social estratégica face a um outro hostil (ameaca), ou aos
riscos que o ambiente estratégico configure” (Nogueira, 2005, pp. 77-78).

Por conseguinte, pode-se verificar que Portugal ndo tem um conceito oficial adotado

para Seguranca Nacional, materializando-se apenas no enquadramento legal do CEDN, a
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necessaria salvaguarda de uma condicdo a atingir. Num contexto mais abrangente, identifica-
se de acordo com um conceito delineado pelo Instituto de Defesa Nacional (IDN), que a
“Seguranca Nacional é a condicdo da Nacdo que se traduz pela permanente garantia da sua
sobrevivéncia em paz e em liberdade, assegurando a soberania, independéncia e unidade, a
integridade do territorio, a salvaguarda coletiva de pessoas e bens e dos valores espirituais,
o desenvolvimento normal das tarefas do Estado, a liberdade de acéo politica dos érgdos de
soberania e o pleno funcionamento das instituicdes democraticas”. Trata-se de uma definigdo
“abrangente que, porém, ndo enfatiza as ameacas” (Carvalho, 2009, p. 1).

N&o obstante, Viana (2003, p. 12), considera “Seguranga Nacional como sendo o grau
relativo de garantia que, através de acgdes politicas, econdmicas, sociais, culturais,
diplomaticas, psicologicas, ambientais e militares, o Estado proporciona, em determinada
época, a Nacdo que jurisdiciona, para a consecu¢do ou manutencdo dos objetivos nacionais,
a despeito dos antagonismos, pressdes ou situagdes adversas, existentes ou potenciais.”

Deste modo, face aos conceitos anteriormente apresentados, pode-se inferir que o
conceito de Seguranca Nacional € o alinhamento dos vetores fundamentais da estratégia
geral do Estado, em comunhdo com uma priorizacao das capacidades organizacionais e dos
recursos da Nacdo, tendo em vista a prossecucdo dos objetivos delineados da politica de
seguranca nacional.

1.1.3. Defesa Nacional

Tendo em conta o alcance concetual de Seguranca Nacional nos vetores externos e
internos & Nacéo, importa diferenciar este conceito do de DN. Nesta conformidade, a DN é
“0 conjunto de atividades necessarias para garantir a Seguranca Nacional, ou seja, a
Seguranca € um objetivo e a Defesa € a atividade para alcancar esse objetivo” (Carvalho,
2009, p. 1). Por outro lado, a Constituicdo da Republica Portuguesa (2005, pp. 1-3) refere
que, “é a atividade prosseguida pelo Estado em todos os dominios que interessam a sua
afirmacdo no contexto da comunidade internacional (...) garantir a paz, evitar conflitos
internacionais e assegurar a defesa da integridade do territorio nacional”.

Segundo Silva Ribeiro (2009, p. 59), no quadro da doutrina nacional promulgada pelo
IDN, observa-se que “a segurancga nacional esta associada a uma situacdo percebida, isto é,
a uma garantia, a um sentimento de protecéo, e que a DN esta ligada a acOes realizadas, isto
é, medidas e a atitudes concretas”. Desta forma, a Seguranca Nacional € uma situacdo em
que a sociedade ndo se encontra submetida a ameacgas, sejam quais forem as origens, ndo

havendo, entdo, obstaculos ao desenvolvimento. Fica assim claro que DN € o ato, e a
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Seguranca Nacional o resultado. Perante a abrangéncia de perspetivas concetuais
enquadrantes de SDN adotaram-se como base concetual as definidas pelo IDN.

No entanto, para alcangar o referido sentimento de seguranca, importa cada vez mais
mitigar uma ameaca caracterizada por ser difusa, imprevisivel e transnacional (CEDN,
2013). Segundo Cabral Couto (1987), ameaca € qualquer acontecimento ou acdo, de natureza
variada e proveniente de uma vontade consciente que contraria a consecu¢do de um objetivo
e que, por norma, é causador de danos materiais ou morais. De acordo com o CEDN, para
fazer face as ameacas aos interesses nacionais € determinante valorizar as informacoes
estratégicas para a realizagdo do potencial estratégico do pais (CEDN, 2013, p. 5). Portanto,
pode-se concluir que as informacdes estratégicas, de interesse militar ou ndo, concorrem de
forma incisiva para a prossecucdo dos demais intervenientes contribuintes para as atividades
decorrentes da propria execucdo da DN.

1.2. Metodologia

A investigacdo insere-se na area de investigacdo das Opera¢des Militares, no dominio
dos elementos nucleares do modelo de investigacdo das Ciéncias Militares (IUM, 2016 a)).
Esta seguira um raciocinio dedutivo, assumindo a premissa de que as informacdes
estratégicas constituem um valor inegavel para assegurar a SDN, a inferéncia decorrente da
andlise do enquadramento legal, documental, estrutural dos processos existentes, e por fim,
através das conclusdes, identificar uma tese de aperfeicoamento do sistema atual.

A metodologia de investigacdo a seguir na elaboracdo deste trabalho assenta numa
estratégia qualitativa. Nesta conformidade, procurar-se-a identificar pontos possiveis de
serem explorados na investigacdo, através, por um lado, da recolha de dados obtidos
provenientes de entrevistas a elementos reconhecidos como especialistas e com
responsabilidades operacionais na tematica em causa, e por outro, da analise documental
enguadrante, de &mbito legal e doutrinario. O desenho de pesquisa utilizado seréa transversal,
a fim de permitir uma anélise ao objeto de estudo e a sua compreensédo (IUM, 2016 , p. 35).

A Figura 1, ilustra o percurso metodoldgico que ligou as trés fases de investigacéo,
correlacionando-as com as técnicas de recolha e o modelo de analise adotado. Na fase
exploratoria, a procura da legislacdo enquadrante, artigos ou estudos sobre a tematica e as
entrevistas exploratorias, foi orientada para a identificacdo da problematica e definigdo dos
objetivos.

No que respeita aos estudos e as fontes analisados, foram privilegiados os documentos
legais enquadrantes, a doutrina de referéncia nacional, bem como, artigos, trabalhos de

investigagcdo, monografias e obras relacionados com esta tematica. Tal como referido
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anteriormente, e paralelamente a pesquisa bibliografica foram encetados contactos com

elementos de chefia/direcdo do SIED, CISMIL, bem como a académicos reconhecidos na

area, com o intuito de apurar sentidos possiveis de investigacdo, quer numa perspetiva civil,

quer militar.

oo Avaliar o contributo
das IM para a Seguranga e
DN, e recomendar formas
de melhorar a sua
eficiéncia
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Figura 1 — Percurso metodolégico
Fonte: (Autor, 2018)

3. Sistema Nacional

de InformagBese o Fase

papel do Servigo de Analitica
Informagdes

Militares /
4, Analise a
Eficiéncia do SNI
o
Conclusiva

Apos identificar as ideias principais e a revisao de literatura, culmina esta fase, com a

definicdo do objeto de estudo e a sua delimitagdo, a formulagé&o do problema de investigagéo,

0 respetivo contexto, a definigdo dos objetivos da investigacdo e a consequente formulagédo

da QC e QD. A segunda fase, a analitica, visa a construcdo do modelo de anélise cuja ideia

tedrica assenta nos trés vetores que de uma forma abrangente definem um Sl: a Organizacao,

0 Conhecimento e as Atividades devidamente enquadradas por um conjunto de normas

enquadrantes legais (Adaptado de (Menezes, 2012, p. 11)), conforme esquematizado na

Figura 2.
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Figura 2 — Edificio das Informagdes Militares
Fonte: (Adaptado de (Menezes, 2012, p. 11))

Os indicadores que se pretende que apoiem na identificacdo de contributos para a
eficiéncia do Sl, no geral e nas IM em particular, serdo baseados nos conceitos de
Cooperacdo, Colaboragdo, Comunicacdo, Coordenacdo, Competicdo e Integracdo
(adaptado de (Costa, et al., 2014)). Ainda nesta fase, pode-se compreender dois momentos
distintos: (i) a continuacdo da pesquisa bibliografica e a conducdo de cinco entrevistas
semiestruturadas a entidades com relevancia teGrica e prética, para construir a
dimensionalidade da percecdo de eficacia e eficiéncia das informagdes estratégicas num
conceito possivel de utilidade e empregabilidade; e (ii) analise de conteido com base em
dois niveis de entrevistas. Um primeiro nivel, que se designa de “entrevistas de analise”, a
entidades com responsabilidade no SNI, para enquadrar o ambiente estratégico, estratégico-
militar e politico, compreender a sua interpretacdo por parte dos intervenientes e aprofundar
a mais-valia da experiéncia na operacionalizacdo das liga¢cdes face ao enquadramento legal
em vigor. O segundo nivel, denominado “entrevistas de perce¢ao”, foi efetuada, no sentido
de avaliar a perspetiva do aprofundamento das ligag¢des, quer no @mbito da situacdo atual,
quer numa perspetiva de eficiéncia idealista. A analise de contetdo recorreu a codificagdo
de segmentos de resposta, proferidos nas entrevistas, e permitiu deduzir a analise que é
apresentada ao longo dos capitulos.

A opcao pela entrevista semiestruturada prende-se com o facto de esta investigagao ter
um caracter de identificacdo de processos de ligacao previstos entre os diversos Servigos de

Informagdes civis (neste caso, apenas o SIED) e militares, requerendo para tal aos
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entrevistados, flexibilidade no discurso que lhes permitisse reflexdo sobre as respostas.
Assim, foram entrevistadas as seguintes entidades:

e Secretaria-Geral do SIRP;

e Presidente do Conselho de Fiscalizacdo do SIRP (CF SIRP);

e Subdiretor do SIED;

e Chefe do CISMIL;

e Académico reconhecido.

Apbs a realizacdo das entrevistas e recolhidos os dados junto das entidades referidas
anteriormente, estes foram organizados, tratados e analisados de forma a efetuar a discusséo
e a sua apresentacdo, para posteriormente se extrairem os resultados e as informacdes
necessarias para a investigacdo, particularmente, para se verificar se os dados e a informacéo
obtida correspondem aos problemas formulados na fase exploratéria (IUM, 2016 , p. 65).

Este percurso permitiu consolidar e materializar recomendacdes para eventuais
aperfeicoamentos no SIM, a referir na fase conclusiva. Ap6s a identificagdo de lacunas no
processo particular da ligacédo entre o CISMIL e o SIED, e, respondidas as QD e QC ficaram
reunidas as condicdes para efetuar a avaliacdo e discussao dos resultados, retirar conclusées
e 0s contributos para o0 conhecimento, procurando ainda, elaborar uma reflexdo critica sobre
a tematica em investigacao e a identificacdo de pistas para futuras investigacdes.

No capitulo seguinte, tendo ja definido os conceitos de SDN, bem como de IM, ir-se-
a efetuar uma andlise da legislacdo enquadrante do SNI atualmente em vigor e compreender

de que forma esta molda as atividades desenvolvidas pelos seus elementos constituintes.

13



:}%% As Informagdes Militares — um instrumento de Seguranca e Defesa Nacional

2. A perspetiva legislatoria do Sistema de InformacGes em Portugal

Neste capitulo, pretende-se analisar o enquadramento legal vigente® respeitante ao
SNI, bem como, perceber de que modo as orientagdes politicas preveem a utilizacdo e
utilidade das préprias Informacdes, em sentido lato, na prossecucdo dos objetivos e
interesses nacionais, sobre a qual assenta a estratégia de SDN.

Apesar de ndo ser objeto de estudo, importa explicar o racional de abordagem
assumido para este capitulo. Dessa forma, pretende-se inicialmente relacionar o previsto no
CEDN com as Informagdes Estratégicas em particular, ap6s 0 que, se descrevem 0s pontos
relevantes que sustentam a anélise da relacdo entre os Sl, respeitando de acordo com uma
referéncia doutrinéria nacional (Fundagdo Francisco Manuel dos Santos, 2018) os critérios
de hierarquia legal.

2.1. Conceito Estratégico de Defesa Nacional e as Informac@es Estratégicas

Tal como referido anteriormente, o CEDN, define as orientacOes relevantes inerentes
a estratégia global a prosseguir pelo Estado tendo em conta os objetivos da politica de SDN
(CEDN, 2013). E neste documento, que também séo identificados os interesses de Portugal,
dos quais para o ambito deste estudo, importa salientar a afirmacdo nacional, enquanto
“contribuinte para a promoc¢do da paz e seguranca internacional, através de uma rede de
aliancas estaveis e coerentes” (CEDN, 2013, p. 6). Desta forma, assumem 0s recursos
militares, humanos e materiais, uma componente importante engquanto ator de seguranca do
Estado e um fator de projecdo do prestigio internacional de Portugal. “O novo ambiente de
seguranga, as exigéncias das aliancas externas obrigam a uma capacidade de resposta
diferente das FFAA”, através de medidas de racionalizacdo que garantam maior eficiéncia
no proprio emprego dos mesmos (CEDN, 2013, pp. 8-9).

Por conseguinte, é possivel entender que Portugal depara-se com ameacas de cariz
global, em que as fronteiras fisicas e politicas de interesse, deixam de ser as materializadas
apenas pelo territério nacional, assumindo como suas, as fronteiras das principais aliancas —
Unido Europeia (EU) e NATO. Este posicionamento é refor¢ado pelo Conceito Estratégico
da NATO, aprovado em Lisboa, que defende o conceito de Abordagem Global
(Comprehensive Approach) e “a articulagdo dos meios civis e militares nas respostas aos
desafios de Seguranca” (CEDN, 2013, p. 21). Exemplo recente desta articulagéo foi a criacdo
da NATO - Joint Intelligence and Security Division, aglutinando meios civis e militares

numa estrutura Unica com a finalidade de apoiar a decisdo da prépria NATO ou Estados

10Ver Anexo A — Extratos da legislacdo enquadrante do SNI.
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membros (NATO, 2017). Posto isto, julgam-se reunidas as condi¢des para refletir acerca da
pertinéncia das Informagdes Estratégicas de interesse militar, no apoio a decisao politica.

Nos fundamentos da estratéegia de SDN do CEDN, pode-se identificar que “as
Informacdes Estratégicas, sdo determinantes na efetiva realizacdo do potencial estratégico
do Pais. Valorizar esta dimensdo, significa privilegiar a qualidade das Informagdes
Estratégicas, da visdo prospetiva e dos processos de decisdo” (CEDN, 2013, p. 9).

Assim, ao analisar o CEDN, no que ao conceito de acdo estratégica nacional diz
respeito, identifica-se de forma explicita, a importancia de valorizacdo das InformacGes
Estratégicas, salientando por um lado, a necessidade de fazer face a “uma ameaca de caracter
imprevisivel, multifacetada e transnacional”, e por outro, dos “servi¢os de informagdes,
constituirem-se como incontornaveis instrumentos de identificacdo e avaliacdo de ameacas
e oportunidades em cenarios volateis e complexos” (2013, p. 31). Face ao exposto, pode-se
deduzir que as informagdes assumem um papel de “instrumento estratégico do Estado,
essencial para o apoio a decisdo politica sobretudo em matérias de Seguranca e Defesa”
(CEDN, 2013, p. 32).

Os fundamentos da estratégia nacional, revelam ainda que a complexidade do
ambiente de seguranca, associados aos constrangimentos financeiros e exigéncias das
aliangas externas, obrigam a um reequilibrio de recursos. A necessidade de um processo
criterioso de aquisicdo de equipamentos que visem a modernizacdo assume igual
preponderancia a “defini¢do de uma estratégia integrada civil e militar, indispensavel para
fazer face as ameacas e riscos atuais” (CEDN, 2013, p. 9). Nesta conformidade, pode-se,
pois, depreender, que as orientacfes politicas explanadas no CEDN, salientam nao s6, a
importancia de Informacgdes Estratégicas, enquanto fator mitigador de incertezas e
difusidade das ameacas, como também, a preponderancia pratica de otimizagédo e cooperacao
que devera existir entre os Sl civis e militares.

2.2. Enquadramento legal do Sistema de Informagdes Nacional

2.2.1. Lei de Defesa Nacional®!

Esta lei, pretende definir os principios gerais de DN, bem como responsabilidades e
atribuicBes aos 6rgaos do Estado (2014, p. 4545). O art.® 24° do capitulo V, na sua alinea e),
refere que nos termos da Constituicdo e da lei, incumbe as FFAA, “cooperar com as forgas
e servicgos de seguranca, tendo em vista o cumprimento conjugado das respetivas missées no

combate a agressOes ou ameagas transnacionais” (2014, p. 4554). Assim, devem as FFAA,

1 LDN - Lei Organica n.° 1-B/2009, de 7 de julho, alterada pela Lei Organica n. © 5/2014 de 29 de agosto.
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no cumprimento das suas misses de &mbito interno, e principalmente de &mbito externo

(através da presenca em féruns internacionais de informagdes) contribuir para a satisfacéo

de necessidade de informacéo que possam advir, tendo em conta a salvaguarda da SDN.
2.2.2. Lei Organica de Bases da Organizacéo das Forcas Armadas*?

A presente lei, define os principios gerais e a organizacdo das FFAA. Da anélise
efetuada, pode-se identificar no art.® 9.9 a existéncia no EMGFA de um Orgio de
Informacdes e de Seguranca Militares, com responsabilidade em “assegurar a producéo de
Informacdes necessarias ao cumprimento das missdes das FFAA” (2014, pp. 4598-4599).
Importa ainda, salientar o previsto no art.° 4°. desta lei, no que as missbes das FFAA diz
respeito, referindo a “incumbéncia de executar as missdes no exterior do territorio nacional,
no gquadro autdbnomo ou multinacional, destinadas a garantir a salvaguarda da vida e dos
interesses dos portugueses” (2014, p. 4603).

Por sua vez, no art.° 11°, é atribuido ao CEMGFA a “responsabilidade de planear,
dirigir e controlar a execucdo da estratégia da defesa militar, superiormente aprovada,
assegurando a articulacdo entre os niveis politico-estratégico e estratégico-operacional”
(2014, p. 4598) O que nos permite identificar o CEMGFA, como o elemento responsavel
por garantir as Informacdes Estratégicas de interesse militar no apoio a deciséo politica. Este
facto, assume maior proeminéncia e sustentacdo pela presenca efetiva deste elemento,
enquanto membro permanente do Conselho Superior de Informacdes (CSI) (Ministério
Publico, 2018), 6rgdo este presidido pelo Primeiro-Ministro.

2.2.3. Lei Quadro do Sistema de Informacdes da Republica Portuguesa

A presente lei estabelece as bases gerais do SIRP. Para contextualizar o raciocinio de
forma coerente, importa antes de mais descrever o previsto no art.° 34° desta lei, que refere
nos pontos 1 e 2 respetivamente: no que as IM diz respeito, “o disposto na presente lei nao
prejudica as atividades de informagGes levadas a cabo pelas FFAA (...); as disposi¢des
constantes dos art®. 1° a 6° da presente lei (...) sdo aplicaveis as atividades de producdo de
informagoes das FFAA” (Governo de Portugal, 2014).

Nesta conformidade, deve-se perceber qual a relevancia dos artigos
supramencionados. Para este efeito, o art. 2° refere que aos Sl (incluindo o das FFAA)
incumbe assegurar, no respeito da Constituicdo e da lei, a producdo de informacdes
necessarias a preservacgao da seguranca interna e externa, da independéncia, dos interesses

nacionais e da unidade e integridade do Estado.

12 OBOFA - Lei Organica n. °1-A/2009, de 7 de julho alterada pela Lei Organica n.6/2014 de 1 de setembro.
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Nos termos do art.° 3° a lei estabelece que cada servico s6 pode desenvolver as
atividades de pesquisa e tratamento das informacfes respeitantes as suas atribuicdes
especificas, sem prejuizo da obrigacdo de comunicar mutuamente os dados e informacdes
que, ndo interessando apenas a prossecucdo das suas atribuicdes especificas, possam ter
interesse para a consecucgéo das finalidades dos - outros servicos - do SIRP (2014, p. 4198).

Quanto aos mecanismos de ligacdo, interessa salientar o referido no art.° 16°,
respeitante aos deveres do Secretario-Geral do SIRP (SG SIRP), enquanto entidade a
presidir® o Conselho Consultivo do SIRP (CC SIRP), que deve “garantir a articulagio entre
0 SIRP e as FFAA, OIM, 6rgdos responsaveis pela politica de defesa, politica externa e
forgas de seguranca”. Prevé de igual modo, no art.® 9°, ao CF SIRP, poderes para fiscalizar
a atividade do SG SIRP e dos servicos de informacdes, com particular incidéncia em matéria
de preservacdo de direitos, liberdades e garantias, permitindo ainda “assegurar nao sé, que
ndo haja uma ultrapassagem do limite maximo das possibilidades por parte dos servigos de
informagdes, como também, que a estes, sejam dadas as condicGes suficientes e necessarias
para ndo estarem limitados no cumprimento dos propdsitos definidos e previstos” (Morgado,
2018).

2.2.4. Lei Organica do EMGFAY

Neste documento estéo previstas as atribui¢des e a misséo do OIM, das quais importa
salientar, entre outras, as seguintes previstas no art.° 32° (2014, p. 6391): (i) produzir as
informacdes de nivel estratégico-militar para apoio a decisdo do CEMGFA,; (ii) difundir as
informagdes produzidas, de forma pontual e sistematica, as entidades que lhe sejam
indicadas; (iii) assegurar e participar na representa¢do nacional nos organismos nacionais e
internacionais, no ambito das IM, contrainformacdo, seguranca militar e informacéo
geoespacial.

Porquanto, pode-se identificar que, num contexto alargado e de cooperacdo
internacional, o OIM assume preponderancia no acesso privilegiado a féruns da Cl em
ambientes bilaterais, multilaterais, NATO ou UE.

2.2.5. Lei Organica do SG SIRP, SIS e SIED™®

A presente lei estabelece a organica do SG SIRP, do SIS e do SIED. Da analise

efetuada a presente lei, importa salientar o ponto 2 do art.° 3°, que refere que “o SIED € o

unico organismo incumbido da producéo de informacgdes que contribuam para a salvaguarda

13 Por delegacdo de competéncias do Primeiro-ministro.
14 Decreto-Lei n.° 184/2014, de 29 de dezembro.
15 Lei n. ©9/2007 de 19 de fevereiro, com alteracdo da Lei n. ° 50/2014 de 13 de agosto.
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da independéncia nacional, dos interesses nacionais e da seguranga externa do Estado
Portugués” (Governo de Portugal, 2014). Nao obstante, pode-se verificar, no ponto 5 do
mesmo art.° 3° a referéncia de que “o disposto nos numeros anteriores nao prejudica as
atividades levadas a cabo pelas FFAA e necessarias ao cumprimento das suas missoes
especificas e a seguranga militar” (Governo de Portugal, 2014, p. 4208).

No que respeita ao art.° 10° - Dever de colaboragéo- , é referido que sobre as FFAA e
sobre “0 organismo responsavel pela producdo de IM, impende especial dever de
colaboracdo que os obriga, nos termos das orientacbes definidas pelas entidades
competentes, a facultar ao SIED, a pedido deste, as noticias e os elementos de informacédo
de que tenham conhecimento, direta ou indiretamente relacionados com a salvaguarda da
independéncia nacional, dos interesses nacionais e da seguranca externa do Estado
Portugués” (2014, p. 4209).

De salientar o facto de que, no texto anteriormente exposto, existiu o cuidado do
legislador salvaguardar o pormenor de dever de colaboragdo do OIM em facultar noticias ou
elementos de informacdo. Ou seja, responsabilidade em fornecer elementos isolados,
carecidos de analise, evitando a utilizacdo do termo de informac6es. Por outro lado, é
salientado no art.° 11°, o dever de colaboracéo por parte do SIED e SIS de acordo com as
orientacOes definidas pela SG SIRP. Assume, pois, de acordo com o previsto no art.° 15° da
presente lei, 0 CC SIRP, presidido por delegacdo de competéncias pela SG SIRP, uma
“ferramenta importante de coordenacao de atividades e partilha de informacdes” (Gomes,
2018).

2.2.6. DR n.°13/15 — Organizacao e competéncias das Estruturas do EMGFA

No seguimento do Decreto-Lei anteriormente apresentado, e decorrente da analise
efetuada ao presente Decreto Regulamentar, pode-se identificar um conjunto de
responsabilidades da competéncia do OIM. O art.° 49° refere que deve o OIM “contribuir
para a avaliacdo da situacdo, colaborar na avaliacdo estratégica e, na sequéncia das
orientacOes politico-estratégicas derivadas, contribuir para a elaboracdo das propostas de
opcdes de resposta militar”. Refere ainda, que deve “manter a ligacdo com servicos e 6rgaos
de informacdes, no dmbito bilateral e multilateral, para aléem de propor a participacdo em
reunides de informacdes no ambito das Ol de que Portugal faz parte” (2015, p. 5289).

No mesmo documento, devem ser salientadas em particular, a alinea b) do art.° 51°
onde é atribuido ao OIM a “responsabilidade de acompanhamento da evolucdo da situacdo
nas areas de interesse nacional”, e a alinea h) que refere o “dever de manter a ligagdo com

servigos e oOrgao de informacgdes congeéneres” (2015, p. 5289). Estas responsabilidades,
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permitem-nos identificar taxativamente deveres legais, de realizar estudos de informacoes
prospetivos de cenérios de conflito, bem como a partilha de informag6es com outros S.

2.3. Sintese Conclusiva

As orientacdes politicas no que respeita as linhas estratégicas concorrentes para a
SDN, estdo explanadas no CEDN de 2013. Neste documento, estd bem salientada a
importancia da mitigacdo de uma ameaga cada vez mais difusa e dissimulada, através da
otimizacdo de emprego das Informaces Estratégicas no apoio e salvaguarda dos interesses
nacionais.

Os Sl constituem-se, neste contexto, uma ferramenta essencial para atingir a condigéo
caracterizada por Seguranca Nacional, assumindo o necessario reequilibrio de recursos, a
integracdo e cooperacdo entre as demais instituicbes civis e militar, nacionais e
internacionais, representando estes servigcos elementos fundamentais para fazer face as
ameacas e riscos atuais. O sistema legal portugués prevé um conjunto de documentacao
enquadrante das atividades do SNI. Da analise efetuada, pode-se inferir que na LDN esta
identificada a responsabilidade das FFAA em cooperar com forgas e servigos de seguranca
no combate a ameacas ou agressdes transnacionais.

A LOBOFA, por sua vez, salienta a responsabilidade do CEMGFA, em assegurar a
articulacdo entre os niveis politico-estratégico e estratégico-operacional, assumindo-se
assim, como elemento responsavel em garantir as Informagbes Estratégicas de interesse
militar no apoio a decisdo politica, sustentado pela presenca formal no CSI. O
enquadramento legal associado a organizacdo do OIM reforga o dever de colaboracédo e
contribuicdo para a avaliacdo da situacdo e avaliacdo estratégica, através de uma ligacdo com
servicos e orgdos de informacdes, no ambito bilateral e multilateral, quer ao nivel das Ol das
quais Portugal faz parte, quer com os demais S| nacionais.

A LQSIRP é o documento legal que molda particularmente a organizacéo e atribui¢fes
do SIRP. Nesse sentido e apesar do SIM néo estar formalmente previsto e integrado na
estrutura do SIRP, existem referéncias ao mesmo na lei enquadrante. Pode-se inferir que ao
SIM incumbe assegurar a producdo de informac@es necessarias a salvaguarda da Seguranca,
quer numa perspetiva interna, quer externa, assim como, atribui a responsabilidade de
estabelecer canais de partilha de informacg6es entre os demais SI.

A interpretacdo da legalidade de uma lei esta intimamente associada a analise de cada
individuo, pelo que traduzimos o nosso entendimento por via de um grafico (Figura 3), em
que o preto e o branco representam elementos de facto — retirados dos documentos

enquadrante — e a cinza a nossa interpretacdo. A questdo que importa salientar, é a zona a
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cinzento (&rea de intersecdo entre as elipses materializadas pelo SIED e OIM), através da
forma como a legislacéo deixa em aberto a interpretacdo, sobre o contributo das FFAA para
as Informacdes Estratégicas de interesse militar. Este facto assume maior relevancia dada a

autorizacdo legal para 0 CEMGFA estar presente no CSI, com a finalidade de prestar apoio

a decisdo politica.

LQ SIRP INFORMAGOES ESTRATEGICAS LOBOFA

LO SIED DE INTERESSE MILITAR LO EMGFA

CEDN

INFORMAGCOES ESTRATEGICO-
MILITARES E OPERACIONAIS

INFORMACOES ESTRATEGICAS

Figura 3 — Esquema interpretativo da abrangéncia legal do SIED e CISMIL (OIM)
Fonte: (Autor, 2018)

Deste modo, respondendo a QD1, pode-se concluir que existe um conjunto de
documentacdo legal que atribui ao CISMIL a responsabilidade de contribuir para o esforgo
de atingir a condicdo materializada pela Seguranca Nacional, através da producdo de
Informacdes Estratégicas de interesse militar, que permitam de forma colaborativa apoiar a
decisdo politica na prossecucao e salvaguarda dos interesses nacionais.
Em suma, pode ser identificado, que existem seis vias de ligacdo entre o SIED e o
CISMIL enquanto OIM, previstas na legislacéo:
(i) através da presenca do CEMGFA no CSlI;
(ii) através da intervencdo da CF SIRP enquanto regulador de atividades dos Sl;
(ii1) na participagdo do Chefe do OIM no CC SIRP;
(iv) através das ligacdes funcionais previstas pelas Reparti¢des do OIM com os demais
Sl do SIRP;

(v) nos deveres de colaboracdo e cooperacdo previstos nos art.° 10° e 11° da Lei
Organica do SG SIRP, SIS e SIED;

(vi) através do Art.° 3°da LQ SIRP.
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Ap6s ter sido analisado o enquadramento legal que regula e relaciona os intervenientes
do SN, no capitulo seguinte, efetua-se uma anélise detalhada aos elementos caracterizadores
de um Servico de InformacGes (SI), nomeadamente através do estudo da sua Organizacéo,
do Conhecimento por si disseminado e das Atividades desenvolvidas e desta forma, inferir

qual o papel do SIM no SNI.
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3. Sistema Nacional de Informacdes e o papel do Servigo de Informacodes Militares

Apos a anélise do enquadramento legal da atividade dos servigos constituintes do SNI,
importa, perceber de que forma sdo operacionalizadas as ligagdes, bem como aprofundar e
compreender de que modo o SIM se relaciona com o SIRP, enquanto ferramenta do SNI.
Isto através da analise da sua organizacdo, da forma como conduz as suas atividades na
prossecucao da producdo de informacdes, ou seja, de conhecimento em apoio a decisao
estratégica.

3.1. Sistema de Informacdes em Portugal

Ao longo do presente estudo, aborda-se com regularidade a palavra sistema, quer no
ambito civil, quer militar. A anélise que impera efetuar nesta fase, assenta essencialmente
na davida presente e divergente em foruns, civis, militares, de indole académica ou
operacional: Constitui o CISMIL parte integrante do SNI?

Para se poder deduzir de forma racional a resposta a esta pergunta, tem-se
necessariamente de perceber o que é um sistema. Neste sentido, de acordo com Gomes Dias
(cit. por Borges, 2005, p. 17), um sistema, € um “conjunto de estruturas especializadas, com
atribuicbes e competéncias rigorosamente delimitadas, funcionando de acordo com
principios legalmente estabelecidos para alcancar um escopo comum, 0 que pressupde o
estabelecimento de mecanismos de cooperagdo e de coordenacdo eficazes ao nivel
operacional, bem como formas de unificacdo ao mais alto nivel da administracao - decisor
politico”. No @&mbito da gestdo, pode-se também definir sistema como sendo “uma estrutura
organizada sobre um propdsito que consiste no inter-relacionamento e interdependéncia de
elementos (componentes, entidades, fatores, membros, partes, etc.).

Neste sentido, no &mbito do SNI, a producdo de Informacdes Estratégicas, de defesa
ou militares, nestas diferentes estruturas — SIED e CISMIL — constitui como finalidade
ultima, o apoio a decisdo politica. Assim, importa perceber as dinamicas enquadrantes dos
diversos intervenientes, no que ao decisor final se prende. De acordo com o apresentado
anteriormente!®, identifica-se a responsabilidade direta do SG SIRP de executar as
determinagBes do Primeiro-ministro (PM) e as deliberacdes dos Orgdos de fiscalizacio
previstos legalmente (CF SIRP e CFD SIRP) (Governo de Portugal, 2014). Por conseguinte,
encontra-se de igual modo, previsto na lei, a fiscalizagio pelos mesmos Orgéos, ao CISMIL,
indiciando deste modo, similar procedimento na forma como o legislador encara e enquadra

este OIM face aos demais servigos do SIRP.

16 Materializado nas descricdes legais presentes no Anexo A— Extratos da legislacdo enquadrante do SNI.
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Importa, no entanto, frisar as condicionantes que afetaram de sobremaneira, a
percecdo social do papel relevante das Informagbes na democracia portuguesa, muito
potenciado pela sociedade fragilizada e traumatizada com a Politica Internacional e de
Defesa do Estado emergente no Estado Novo (Bartolomeu, 2010, pp. 86-99). Apenas em
1985, por ser condicdo essencial para adesdo de Portugal a Comunidade Econdmica
Europeia, foram encetados esfor¢os na criagdo de um SNI (Gomes, 2018). Pelo que, acarreta
referir que o art.° 2° do Decreto-Lei 223/85 (1985), ressalvava o facto de que 0s servigos que
integram o SIRP (SIS, SIED e SIM) deviam “mutua cooperacao, implicando a obrigacédo de
comunicar aos demais, os dados e informacdes que ndo interessando apenas a prossecucao
dos seus objetivos especificos, possam ser de interesse para a finalidade dos outros
Servigos”. Apesar da evolucdo que a legislagdo enquadrante do SIRP tem vindo a sofrer,
verificam-se ndo sO as permanentes referéncias a conceitos de colaboracdo e cooperacao,
como também, referenciam o CSI em primeira instancia, e o CC SIRP num segundo plano,

instrumentos fundamentais de coordenacao entre servicos.

CFD
SIFP — — — — EMGFA
1
1
: I
: ---------------------- SG S|RP --------------------- CF SlRP
| i Legenda
1
: 1 === Fiscalizacdo
: : = = (Coordenagdo
1 | (e ———————— |..|. _________ S - —— Dependéncia
: 1 1 1 PM  Primeiro-Ministro
1 AR Assembleia da Republica
: SIED SIS CISMIL DN Ministro da Defesa Nacional
L T L o T PGR Procuradoria Geral da Republica
---------------- r- - i ---_I €SI Conselho Superior de Informacées

Figura 4 — Organigrama de relagdes do SNI
Fonte: (Adaptado de (Governo de Portugal, 2014); (Santos, 2012))

Assim, depreende-se que um sistema deve congregar todos 0s seus constituintes em
prol de um objetivo Unico, neste particular, no apoio a decisdo politica. No caso do SIRP,
este visa primariamente, informar a decisdo do Executivo (o PM informa, diretamente ou
através da SG SIRP, o Presidente da Republica (PR), quando aplicavel). O SIM, por seu
lado, visa informar a atividade do CEMGFA, apoiando as op¢des submetidas a deciséo do
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MDN (e eventualmente o PR, quando aplicavel). Desta forma, identifica-se que ambos estéo
sujeitos ao poder Executivo (seja tutela direta do PM, no caso do SIRP, seja atraveés do MDN,
no caso do EMGFA), representados no CSI e nos CC SIRP (Figura 4) e, ainda, que ambos
sdo fiscalizados pelo CFD SIRP e pelo CF SIRP. Face ao exposto, importa salientar que
foram apresentados os argumentos que realgcam, o contributo do CISMIL para o SNI.

3.2. Servico de Informagdes Militares

3.2.1. Organizacéo

No ambito da gestdo, Morgan (1996, p. 24) considera uma organizacdo, organon em
grego, como sendo uma ferramenta ou instrumento. Numa outra perspetiva, Silva (2013, p.
43), atenta que as organizagdes sdo identificadas como possuindo quatro elementos
constituintes principais: pessoas, divisao de trabalho, limites de atuacdo e objetivos.

Segundo Kent (1965, p. 166), as “Informacdes sdo uma organizacdo de pessoas que
procuram alcancar o conhecimento através de peritos qualificados, que sabem ou podem ser
informados sobre quais 0s problemas correntes da estratégia da politica externa a fim de
poderem produzir Informacdes Uteis”.

As InformacgBes como organizacdo, dizem respeito as estruturas funcionais que tém
como missao primordial a obtengéo de informacdes e producdo de conhecimento. Por outras
palavras, de acordo com Joanisval (2014, p. 5), séo “as organizag¢des que atuam na procura
de dados negados, no tratamento dessa informacdo e consequente disseminacdo do
conhecimento ou informacdes adquiridas”.

No ambito particular das IM, assume-se o CISMIL como a organizagdo de
Informacgdes com responsabilidade de producdo de IEM. Deste modo, o CISMIL é o érgdo
estratégico-militar e operacional com responsabilidade na producdo de Informacdes,
necessarias ao cumprimento das missbes das FFAA e a garantia da Seguranca Militar
(Assembleia da Republica, 2014).

Cabe a este 6rgdo ainda, no ambito das suas atribuicdes especificas, promover de
forma sistematica, a pesquisa, a analise e o processamento de noticias e a difusdo e arquivo
das informacdes produzidas (Governo Portugués, 2014). A mesma lei, no seu Art.° 49°,
refere que o pessoal militar em comisséo de servico no EMGFA, e em particular no CISMIL,
presta servico por trés anos, podendo ser renovavel por mais dois. Este fator, constitui por si
s0, um fator limitativo de desempenho ideal de uma organizacdo assente fortemente na
formacdo e experiéncia. Tal como Morgado (2018) refere, a caracteristica impar da
organizacdo militar no que respeita a gestdo de pessoal condiciona o préprio

desenvolvimento das atividades das informacgdes, nomeadamente no que diz respeito a
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rotacdo permanente de pessoal diferente nestas fungdes. Também Nascimento (2018)
corrobora esta opinido ao considerar 0 ndo preenchimento do quadro orgénico de pessoal e
a politica de rotatividade de pessoal instituida nas FFAA, elemento limitador para a
especializacdo técnica e experiéncia requerida para pessoal na percussdo de atividades de
Informagdes.

Tal como referido no inicio do presente capitulo, também deve-se refletir sobre o
verdadeiro significado do SIM. Deste modo, importa relevar que um SIM forte e efetivo,
resultaria numa consequente melhoria do préprio SNI. Com base neste racional, e com o
objetivo de aumentar a eficiéncia das IM e a sua posterior ligagdo com o SIED, considera-
se “essencial melhorar a articulacdo entre a comunidade de informagOes das FFAA”, sendo
este aspeto, “o esforco atual do CISMIL, em articular conjuntamente com o Comando
Conjunto para as Operacdes Militares (CCOM) e os Ramos, de modo a agilizar e redefinir
processos de cooperacgdo, colaboragéo, coordenacdo e comunicacdo” (Nascimento, 2018).
Para o cumprimento das missdes e responsabilidades definidas (Ver Anexo B -
Responsabilidades das Reparticdes do CISMIL), o CISMIL articula-se conforme a Figura 5.

e 12 CCOM
do Chefe
Planeamento ;:;;ie:::j;:a PRODUCAO S&CI GLADM APOIO CiMm

Legenda

CIM - Célula de informagdes Militares

GLADM - Gabinete de Ligagdo aos Adidos de Defesa e Militares
S&Cl - Seguranga e Contrainformacgdo

CCOM — Comando Conjunto para as Operacdes Militares

Figura 5 — Organigrama CISMIL
Fonte: (Adaptado de (Governo Portugués, 2014))

3.2.2. Atividades
Num contexto de gestdo de processos, entende-se que “atividade é a agdo executada,
ou seja, € a acdo que da suporte aos objetivos de uma organizacéo, relacionando as atividades
a “o qué” sera feito” (MPF, 2013, p. 13). Numa perspetiva das informacdes, atividade, refere-

se aos “meios pelos quais certos tipos de informacdo séo requeridos, atraves de uma
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orientagdo de pesquisa, processados, analisados e difundidos” (Adaptado de (Goncalves,
2008, p. 5).

Neste contexto, o CISMIL assume a responsabilidade de no &mbito das suas
competéncias desenvolver um conjunto de atividades para a producdo de Informacdes em
apoio a decisdo estratégica, bem como a salvaguarda da seguranca militar. Tal como referido
no Capitulo 11, estdo bem definidas as limitagdes as atividades a desenvolver por este 6rgéo,
nomeadamente em territorio nacional. Nesse sentido, procura-se de uma forma sintética,
encetar esforcos no sentido de identificar as capacidades do CISMIL, que possam constituir
uma mais-valia para o proprio SNI, num contexto de ligagéo.

3.2.2.1. Células de Informacdes Militares

De acordo com a NATO (2012, p. 34), uma Célula de Informacdes Militares (CIM) é
uma capacidade equipada e guarnecida por uma nacao para assegurar o apoio de Informacoes
nacional dentro de um Comando NATO, que pode estar agregado a um comando permanente
ou movel. A utilizagdo das CIM providéncia, em tempo oportuno, um meio para a troca
direta de InformacGes nacionais e do teatro, ao nivel operacional.

Estas células, sdo de arquitetura flexivel e modular, podendo cobrir na totalidade ou
parcialmente as varias vertentes e capacidades, conforme a missdo, sob comando direto do
CEMGEFA, através do CISMIL, usualmente com os seguintes mddulos (CISMIL, 2017):

¢ Recolha e Pesquisa — Humana e eletronica;
e Analise e Processamento;
e Seguranca Militar, Contrainformagéo e Informacgdes.

O CISMIL pode, no ambito das suas missdes e atribuicdes propor a projecdo de uma
CIM, quer seja em apoio a FND, quer seja na satisfacdo de necessidades de informacéo
identificadas superiormente (Governo Portugués, 2014, p. 6391).

Neste sentido, a projecdo de CIM para zonas de interesse nacionais permitiria ao
CISMIL o enfoque da pesquisa, analise e processamento das informacGes ao nivel
estratégico-militar em apoio a decisdo superior, ao invés de um estudo de Informacdes
sustentado em fontes abertas, focado nos demais instrumentos de poder, cuja
responsabilidade é assegurada pelo SIED. Este fator, associado a uma cooperacdo efetiva e
permanente entre 0 CISMIL e o SIED, pode assegurar uma maior eficiéncia do sistema bem
como da qualidade no conhecimento produzido (Gomes, 2018; Vieira, 2018).

Deste modo, a projecdo de uma CIM podera, de forma integrada entre os servicos,
constituir-se uma atividade relevante na obtencao de informacéo importante, para producao

de conhecimento com o objetivo Gltimo de apoiar a deciséo.
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3.2.2.2. Atividades de Cooperacao, Ligagéo e Pesquisa

No ambito das competéncias definidas nos documentos legais enquadrantes, o
CISMIL, participa de forma efetiva em foruns periddicos de producdo e partilha de
informacdes em ambiente NATO, nomeadamente (CISMIL, 2017):

e NATO Strategic Intel Estimate;

e NATO Intel Warning System;

¢ NATO Military Intel Committee meetings;

e STANAGS meetings;

e Reunides Bilaterais (USA; ESP; FRA; NLD).

Estes foruns permitem de forma permanente assegurar por parte do CISMIL uma
capacidade de fornecer uma situational awareness®’ internacional, possibilitando o apoio a
decisdo politica na vertente dos compromissos internacionais assumidos concorrentes para
a seguranca cooperativa e defesa coletiva da NATO (Nascimento, 2018).

Ainda num contexto de emprego internacional, o CISMIL possui na sua estrutura o
Gabinete de Ligacdo aos Adidos de Defesa e Militares (GLADM). Neste ambito, constitui
funcBes dos Adidos, entre outras responsabilidades: apoiar o Embaixador em questdes da
Defesa e de natureza militar; manter o CEMGFA e a DGPDN® permanentemente
informados; manter contactos com as instituicdes militares do pais anfitrido visando a troca
de informacgOes e a cooperacdo militar entre os dois estados e mediar contactos com a
industria de armamento e contribuir para a internacionalizacéo da industria de DN (CISMIL,
2017).

Face ao exposto, pode-se inferir que esta possibilidade por parte do CISMIL, de acesso
a informacdo privilegiada, através dos foruns ou da ligacdo com os Adidos, anteriormente
referidos, podera consolidar um vetor de ligacdo revelante entre o SIED e o OIM. O acesso
a informacdes geoespaciais (GEOINT?), e a terminais classificados NATO e UE, permitem
elaborar produtos consolidados e complementados com dados recolhidos em fontes abertas
(OSINT?9), passiveis de poder serem partilhados e/ou trabalhados sob um qualquer tipo de
ligacdo entre o SIED e o CISMIL.

17 Compreensdo da situacdo

18 Direcéo Geral de Politica de Defesa Nacionall
19 Geospatial Intelligence

20 Open Source Intelligence
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3.2.3. Conhecimento
As informagdes como produto ou conhecimento produzido, referem-se ao resultado do
processo de producdo de conhecimento e que tem como cliente, o decisor a diferentes niveis.

Assim, tal como Goncalves refere, “Informacdes é Conhecimento ” (2008, p. 4).

INFORMACOES

Fusao
Relacionar
Informacéo com
conhecimento

INFORMAGAO/NOTICIA

Recolha
e
Processamento

DADOS

Figura 6 — Relacdo entre dados, informacéo e informacoes
Fonte: (Adaptado de (Régo, 2018; EME, 2008; Waltz, 2003))

Por dados consideram-se as observac@es individuais, medidas e mensagens primitivas
ou primérias, do nivel mais baixo transmitidas por um sensor?!, ou qualquer outro tipo de
origem (humano, mecéanico ou eletronico). Por informacdo ou noticia, designam-se 0s
grupos de dados organizados de forma a contextualizar os elementos dos dados para
subsequente pesquisa e analise (NATO, 2012). Por sua vez, informacdes € a informacédo uma
vez analisada, compreendida e relacionada com outras ja existentes e considerada a luz de
experiéncias anteriores (Waltz, 2003, p. 3).

A aquisicdo de conhecimento (Figura 6) tem origem num processo Sistémico e
estruturado de tratamento de todas as noticias disponiveis, com a finalidade de identificar a
que é relevante, pesquisar a omissa ou inexistente e processar aquela que se julga necessaria.
A este processo é dado a designagédo de Ciclo de Produgdo de Informagdes (CPI) (EME,
2008).

Para o presente trabalho, adapta-se a identificagdo efetuada por Santos (2012), das

diferentes perspetivas de abordagem no que as fases ou etapas constituintes do CPI diz

21 Sensor ou meio de pesquisa
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respeito. Pelo que, pode-se comparar (Tabela 2) as realidades doutrinarias definidas por
organizacgdes militares, nacionais e internacionais, bem como por académicos de referéncia
na tematica das Informacfes. Apesar de realcada a relevancia do mesmo, ndo reune
consenso, quer nas fases que o constituem, quer no papel interventivo dos proprios decisores
no ciclo. Nesta conformidade, infere-se que “o modelo do CPI, apresenta varias criticas de
onde sobressai a falta de comunicagéo entre os Sl e os decisores, principalmente entre a

pesquisa e a analise” (Menezes, 2012, p. 19).

Tabela 2 — Matriz comparativa das fases constituintes do CPI

Exército US.
Portugués NATO Goldman National Lowenthal Waltz
Intelligence
Orientacio do Necessidade de
Esforco de Orientacio atualizacio de Planeamento e Identificaciio de Planeamento e
Pesquisa novas Orientacao Requisitos Orientacao
informacdes
Pesquisa Pesquisa Criaciio e Pesquisa Pesquisa Pesquisa
Pesquisa
Processamento Processamento Processamento Processamento e Processamento e Processamento
Exploracio Exploracio
Disseminacio Anilisee Anilisee Anilisee
Producio Producio Producio
Utilizacao Disseminacao
. o . A Armazenamento Disseminacao Consumo
Disseminacao Disseminacio . A
Disseminacao
Disponibilizac¢io Avaliacao Feedback

Fonte: Adaptado de (Santos, 2012; Waltz, 2003; Office of the Director of National Intelligence, 2014)

De acordo com as perspetivas descritas na Tabela 2, pode-se identificar um consenso
nas primeiras trés fases, isto é: Orientar, Pesquisar e Processar. Contudo, a divergéncia
constata-se na relevancia assumida nas etapas referentes a fase de Disseminacgdo. Uma vez
que, se por um lado, face a dispar contextualizacdo da génese do racional envolvente
(organizacional e académica), e por outro, ao espaco temporal associado aos estudos dos
processos em analise, importa deduzir, perante a complexidade organizacional de um SNI,
qual o objetivo a que se propde, qual o dinamismo e volatilidade da sociedade atual, e
concluir qual o melhor modelo que satisfaz o apoio a decisdo politica.

Neste sentido, no &mbito das InformacGes Estratégicas num sentido geral, e nas IM em
particular, identifica-se sobre as formas de avaliacdo e de feedback (a ser efetuado pelos Sl
e pelos decisores politicos) uma mais-valia a ter em conta, face a mutabilidade do proprio

ambiente envolvente e aos vetores condicionantes de uma decisdo. Desta forma, considera-
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se como base para a prossecucao deste estudo o seguinte modelo de CPI descrito na Figura
72,

Feedback Avaliar

Figura 7 — Modelo referéncia de estudo do CPI
Fonte: (Adaptado de (Waltz, 2003; Office of the Director of National Intelligence, 2014; Lowenthal, 2006)

Com base no modelo apresentado (Figura 7), pode-se deduzir a envolvéncia continua
dos passos avaliar e feedback, que permite no ambito da producédo de IM e no contexto em
analise, assegurar os principios das Informacdes, nomeadamente na Oportunidade, Revisao
Continua e Exploracéo Sistematica?, em apoio a decisio estratégica.

3.3. Sintese Conclusiva

A consensualidade da constituicdo e das relacdes entre os diversos Sl tem dividido os
foruns académicos ligados as Informacdes, razdo pela qual procurou-se analisar de que modo
0 CISMIL se relaciona no SNI, com o SIED. Assim, tendo em conta que um sistema é um
conjunto de estruturas que estabelecem ligagdes entre si, sob um propésito comum, pode-se
concluir que no ambito da producdo de Informacdes Estratégicas, o SIED e o CISMIL,
possuem como finalidade Ultima, o apoio a decisdo estratégica ou politica, ou seja, ambos
estdo sujeitos ao poder Executivo (seja tutela direta do PM, ou através do MDN). Identificou-
se ainda, que os dois servigos em causa, estdo representados no CSl e no CC SIRP, e para

22 No Apéndice C ao presente trabalho, é apresentada uma descricdo detalhada dos passos definidos para o CPI
em estudo.
23 Principios das Informagdes identificados em (EME, 2008, pp. 1-3).
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além disso, sdo ambos fiscalizados quer pelo CFD SIRP, quer pelo CF SIRP, podendo
concluir-se que o CISMIL faz parte integrante do SNI.

O CISMIL, enquanto Orgdo estratégico-militar e operacional responsavel pela
producdo de informacOes, possui na sua génese institucional, um fator limitativo de
desempenho ideal, que se caracteriza pela rotatividade constante e impossibilidade de
permanéncia de quadros em funcdes ligadas as informacdes, que pela especificidade inerente
a esta atividade, assenta fortemente na formacdo e experiéncia.

Em resposta a QD 2, constata-se que o CPI, traduz o resultado do processo de produgéo
de conhecimento, tendo como cliente, o decisor em diferentes niveis. Face & mutabilidade,
complexidade e diversidade de fatores inerentes a prépria decisdo estratégica, confrontaram-
se diversas perspetivas das etapas do processo de producdo de conhecimento, e concluiu-se
que 0s passos, quer da avaliacdo permanente de quem produz, quer do feedback de quem
orienta, sdo fundamentais para assegurar a celeridade e objetividade que as Informacdes
carecem.

Em suma, tendo percebido o papel que o CISMIL tem na contribuicdo para o SNI, as
potencialidades das atividades que o proprio OIM podera partilhar com o SIED, e a forma
como o proprio processo de producao de informagdes materializado pelo CPI apoia a tomada
de decisdo estratégica, pretende-se de seguida, e devidamente enquadrado nas ligagdes entre
o CISMIL e o SIED, identificar eventuais lacunas que possam comprometer a eficiéncia do

funcionamento destas organizacdes.
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4.  Andlise a eficiéncia do Sistema Nacional de Informagdes

Neste capitulo, pretende-se identificar lacunas a eficiéncia na producdo de IEM, pelo
que importa, antes de mais, esclarecer dois conceitos que por vezes se confundem no seu
emprego. Para Chiavenato (2014, p. 161), “cada organizacdo deve ser analisada sob uma
perspetiva de eficacia e eficiéncia”. Nao obstante, Diniz (2009) transmite a ideia de que
eficiéncia é o uso parcimonioso e racional dos recursos, cuja contribuicdo deve ser integrada
num processo produtivo de um servico, e eficécia, o nivel com que um objetivo definido é
efetivamente cumprido.

Por conseguinte, face a este enquadramento concetual, e tendo em conta a finalidade
deste estudo, considera-se que, no ambito da avaliacdo da finalidade do S, por eficacia
entende-se como a capacidade de atingir 0s objetivos com os recursos disponiveis, enquanto
que, por eficiéncia, sera o alcancar dos objetivos definidos, otimizando o emprego dos
recursos existentes.

4.1. Eficécia

Tendo em consideracdo que, segundo Chiavenato (2014, p. 189), eficacia é “uma
medida de alcance de resultados, ou seja, uma capacidade de atingir objetivos (...) relaciona-
se com os fins almejados”, pode-se inferir que se centra no produto final dos processos de
um sistema. Deste modo, no contexto particular das Informacdes, é fundamental assegurar
credibilidade em todo o processo de mitigacdo e reducdo da incerteza, em que 0O
conhecimento gerado pelo SI é um contributo essencial para o processo de deciséo.

Neste dmbito, o conhecimento pode permitir a obtencdo de vantagem, sobre o
competidor, ao garantir uma otimizacéo e rentabilizacdo dos meios do Estado existentes,
alocados a execuc¢do da acdo politica, tal como previsto no CEDN (2013, p. 33). Contudo,
para este estudo, assume a medicdo objetiva, dos outputs das informacoes, o desafio a atingir.
Ao longo da histdria, sdo muitos os exemplos de decisdes politicas assumidas sem qualquer
intervencdo objetiva dos SI (Menezes, 2012, p. 51), o que nos permite deduzir que, mesmo
sem o conhecimento provido pelos Sl, o processo de tomada de deciséo pode ser realizado.

Mintz e DeRoen (2010, pp. 37-38) relevam o facto de o decisor condicionar por vezes
0s seus julgamentos e decisBes com base em experiéncias e crengas potenciadoras do
desvirtuar da decisdo, ou até elementos externos envolventes (Figura 8). No entanto, para
Vieira (2018) é o conhecimento fornecido pelas Informacdes que maior contributo pode dar

para o processo de decisao.
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N&o obstante, Jennifer Sims refere que o “racional dos Sl assenta na obtencédo de
vantagem de informacdes com a finalidade de garantir a vantagem na decisao”, entendendo
essa vantagem como o modo de melhorar a deciséo, relativamente a um competidor.
Porquanto, a avaliacdo das Informacdes produzidas, é a sua relevancia e oportunidade para
a tomada de decisdo. Assim, um Sl é mais eficaz se conseguir garantir, aos decisores, a
vantagem de decisdo em relacdo ao competidor (SIMS (2009) cit. por (Menezes, 2012, p.
52)).

Neste estudo em particular, quando se fala em decisdo politica, pela delimitacdo
assumida, enquadra-se necessariamente no ambito da politica externa. Para Mintz e
DeRouen (2010, p. 4), os fatores condicionantes que determinam os resultados provenientes

da decisao politica externa assentam nos seguintes elementos descritos na Figura 8.
—_
» Ambiente em que a decisdo se

desenvolve

Decisdo » Fatores Psicologicos
Politica Externa

* (Contexto Internacional

* Fatores Internos
H'--—

Figura 8 — Fatores condicionantes a tomada de deciséo politica
Fonte: (Adaptado de (Mintz & DeRouen, 2010, p. 4))

Segundo os autores, “a esséncia das decisdes de politica externa é um processo de
decisdo levado a cabo de forma interativa e consistindo numa sequéncia de decisdes tomadas
num especifico periodo temporal” ( (Mintz & DeRouen, 2010) cit. por (Menezes, 2012, p.
52)). Referem ainda, que a decisdo da politica externa consiste num ciclo que percorre quatro
componentes (Figura 9): (i) identificagdo do problema; (ii) identificacdo de modalidades;
(iii) decisdo; (iv) execucdo (Adaptado de (Mintz & DeRouen, 2010, p. 4)).
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IDENTIFICACAQ IDENTIFICACAO
DO DE
PROBLEMA MODALIDADES

PESQUISAR

ORIENTAR

EXECUCAO DECISAO

Figura 9 — Integragdo do Ciclo de Produgéo de Informagdes no Ciclo de Decisdo de Politica
Fonte: (Adaptado de (Lowenthal, 2006; Menezes, 2012))

O primeiro passo - identificacdo do problema - consiste na compreenséo relativa ao
ambiente envolvente externo e interno, e a todas as capacidades, métodos ou intencdes
capazes de reduzir a incerteza que caracteriza a propria difusidade do ambiente. Relaciona-
se no CPI com a fase compreendida entre a orientagédo, dada para o esfor¢o de pesquisa e a
prépria pesquisa dos meios de obtencdo de informacdo. Apds o esclarecimento objetivo do
decisor e asseguradas as respetivas orientacdes, no passo - identificacdo de modalidades -
estdo criadas as condi¢Oes para esclarecer as possibilidades, em que ¢ “assumida a
necessidade de efetuar estimativas, identificar pressupostos, analisar e efetuar julgamentos
sobre a situa¢do de modo a criar uma imagem mental consolidada” (Menezes, 2012, p. 53).
Neste segundo passo, importa salientar a relevancia de uma ligacdo simbiotica continua,
entre o decisor e o0 Sl, de modo a garantir uma permanente avaliacdo do objeto em analise.

O passo decisdo assenta na escolha que melhor se enquadra na solucdo pretendida
entre diferentes alternativas propostas. Enquadra-se no CPI entre o processo de analise e na
disseminacdo das informacg0es, ou seja, do produto final — output - em apoio a deciséo
politica. Os dois ciclos ndo terminam com 0 passo da execucdo, na medida em que a

volatilidade do proprio ambiente potencia a necessidade de um acompanhamento avaliativo
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permanente, estabelecido de forma intima entre quem decide e quem apoia a decisdo
(Menezes, 2012, p. 55).

Perante o exposto, foi possivel estabelecer como elemento contribuinte para a eficécia
de um SlI, a ligacdo proxima entre o cliente final (decisor) e o elemento de pesquisa e/ou
orgdo de informacdes, 0 que é corroborado por Herman (1996, p. 212), ao referir que “(...)
as informacdes sdo influenciadas pela politica externa, mas que, contudo, também esta tem
a faculdade de influenciar a politica. Comummente, os fatores politicos e técnico-
profissionais apontam na mesma dire¢do”, reforgando deste modo a ideia da relevancia e da
convergéncia entre os dois intervenientes.

Ainda assim, seria redutor quantificar o conceito de eficacia a este fator. O decisor
politico e a estrutura onde se integra - o Estado - é caracterizada por elevados indicadores de
burocracia® associada. A capacidade de adaptacdo a um Estado burocratico, por parte de um
Sl, face as necessidades de um decisor e a previsibilidade de elementos decorrentes do
préprio ambiente externo, constitui fator preponderante a considerar no alcancar de eficacia
(Menezes, 2012, p. 63).

E a capacidade de ultrapassar a burocratiza¢io do Estado que materializa o desafio a
assumir pelos SI. Deste modo, a burocratizacdo tem particular relevancia na organizacao dos
Sl, onde a divisdo de trabalho se foca em fatores de compartimentacdo, associados a
seguranca dos processos, atividades e produtos (Menezes, 2012, p. 66).

A conjuntura atual de complexidade dos meios disponiveis do Estado, resultantes da
prépria idiossincrasia das organizac6es, associada a volatilidade e difusidade das ameacas e
concomitantemente a necessidade de cumprimento do elemento da oportunidade das
informacgdes no apoio a decisdo politica, conduziu a uma mudanca do paradigma, do
designado por need to know? para o need to share?. Este paradigma, catalisado por lacunas
identificadas na incapacidade de prever e evitar surpresas estratégicas (e.g. atagues ao
Estados Unidos da América a 11 de setembro de 2001), revelou a importancia de partilha de
informacdes entre SI (Menezes, 2012, p. 68).

O Estado, se néo tiver a capacidade de se ajustar ao ambiente externo, corre o risco de
perder flexibilidade e eficacia no cumprimento dos seus objetivos. Da mesma forma, um Sl,

se ndo possuir a habilidade de adaptar-se e obter sinergias que permitam mitigar a rigidez da

24 Sistema administrativo baseado na organizagdo em servicos e na divisdo de tarefas, que privilegia as fungdes
hierarquicas de maneira a dispor de uma grande quantidade de trabalho de modo rotineiro (Porto Editora,
2018).

% Necessidade de conhecer.

%6 Necessidade de partilhar.
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estrutura burocratica e otimizar procedimentos, podera pdr em causa, a comunicacéo do Sl
com os decisores, produzindo informacéo redundante e contraditoria que dificultard quer a
oportunidade, quer a relevancia, condigdes essenciais para o estabelecimento de uma relagéo
de confianca entre decisores e SI (Gomes, 2018).

No que se refere a organizacdo, Vieira (2014, p. 276) identifica que, é “frequente
encontrar 0s principais recursos de combate as ameacas” (na vertente dos SI),
“nomeadamente as transnacionais, sob a tutela de diversos Ministérios, afetando a coeréncia
e a celeridade das respostas e ainda, promovendo a competicdo entre organismos que
prejudicam ou impossibilitam a cooperacdo de forma eficaz”. Com base nesta premissa,
propGe-se a analise e identificacdo de processos que permitam assegurar ndo so a eficacia de
SI, como também a eficiéncia dos meios ao dispor dos mesmos.

4.2. Eficiéncia

Partindo do conceito base de que a eficiéncia € a obtencéo de resultados maximos com
0s recursos minimos (Chiavenato, 2014, p. 343), pode-se salientar, o facto da burocracia de
um Estado, ou da prépria organizacdo, assumir-se como um dos grandes obstaculos a
eficiéncia dos SI.

Apesar de se associar ao conceito de burocracia, conotagdes negativas respeitantes a
uma estrutura pesada e inflexivel, a verdade € que, segundo Chiavenato (2014), a “burocracia
é uma forma de organizacdo humana que se baseia na racionalidade, isto €, na adequacgao
dos meios aos objetivos — fins - pretendidos, a fim de garantir a maxima eficiéncia possivel
no alcance desses objetivos”. Com a proliferacdo das burocracias, “a visdo estreita e limitada
aos aspetos internos da organizacdo passou a ser ampliada e substituida por uma visao mais
ampla, envolvendo a organizacédo e suas relagcbes com outras organizacgdes, dentro de uma
sociedade maior” (Chiavenato, 2014, pp. 254-258). O autor pretende relevar a importancia
de uma interligacao institucional mais abrangente e necessaria.

Assim, pode-se identificar a relevancia das ligacdes entre organizacdes na procura pela
correta gestdo dos recursos disponiveis, que as orientacdes politicas definem de forma clara
e objetiva dando importancia a “partilha e otimizagdo dos recursos” adstritos aos SI (CEDN,
2013).

Estabelecendo um paralelismo entre o CPI (Figura 10) adotado neste estudo?’, e os
conceitos anteriormente salientados, pode-se deduzir que a eficacia € traduzida pela
capacidade de iniciar o processo no passo inicial deste ciclo, orientacéo, e de atingir o passo

27 \er Capitulo 3.
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disseminacdo com sucesso, independentemente dos meios utilizados e etapas ultrapassadas,
enguanto que a eficiéncia se traduz no percurso dos passos constituintes do CPI, procurando
evitar redundancia e duplicacdo de tarefas através de um correto emprego dos meios

existentes.
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Figura 10 — Relacéo Eficacia e Eficiéncia com o CPI
Fonte: (Adaptado de (Lowenthal, 2006; Chiavenato, 2014))

Assim, importa referir que a “criacdo de mecanismos de integracao, previsao, controlo
e medicdo de efeitos das acGes no seu conjunto é talvez, o maior desafio de um sistema de
integracdo de produtores de seguranca” (Vieira, 2014, p. 280), como se constitui também
num SlI.

A questdo focal que emerge da analise das relacdes entre organizacdes, ndo se deve
cingir exclusivamente a eficiéncia interna de uma das unidades em causa, mas sim, no modo
como as unidades coordenadas poderdo incrementar as potencialidades ao nivel quer da
eficiéncia do préprio sistema, quer da fiabilidade do proprio conhecimento (Smith, 2003, p.
90).

Baseado no exposto anteriormente, importa, pois, analisar de que modo poderad a
relacdo entre o CISMIL e o SIED cumprir a teoria anteriormente referida. Com base na
representacdo da Figura 11 e Figura 12, sustentada na Network Centric Warfare e prevista
no Effects based Operations (Smith, 2003, p. 89), procura-se analisar o CPI através do
relacionamento entre os efeitos a atingir na ligacdo entre dois Orgéos de Informacdes e o

tempo despendido no apoio a decisdo.
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Na Figura 11, observa-se o funcionamento da atividade de informacGes através do CPI
de dois Orgaos de Informagcdes, onde se identifica uma variacdo dos efeitos apenas na fase
de analise, proveniente da discusséo e partilha de conhecimento com consequéncia positiva
no efeito final produzido. As demais fases do CPI caracterizam-se por um ritmo proprio e
independente, caracteristico de cada Orgdo de Informagdes, ndo influenciando assim, neste

ambito tedrico, alteracdes significativas no resultado a atingir.

DEFINICAO APOIO A DECISAO
A NECESSIDADES |
* | |
| |
: Orgio de Informacdes X :
EFEITOS 1 DISSEMINACAQ 1
| 1
1
! i I % !
| 1 1 5 |
: ORIENTAGAO | pEsquisa | % :
I L L I
0 >
: TEMPO : +
| |
A | |
+ I I
| |
1 . |
EFEITOS | Orgao de Informacodes Y ~ |
| DISSEMINACAO |
| I
1 1 1 1
I ! ! & I
I i i - I
| ORIENTACAO : PESQUISA I % "
I 1 ! I
[ — — — —
TEMPO *

Figura 11 — Grafico explicativo dos efeitos conjugados durante o CPI
Fonte: (Adaptado de (Smith, 2003, p. 86; Vieira, 2014))

Por conseguinte, verifica-se que a variavel independente no esquema € a coordenacao
a efetuar entre os Orgdos, que pode, em determinadas circunstancias ter efeitos que se
anulam — linha de andlise horizontal ou negativa (para baixo) — verificando-se assim uma
coordenacao deficiente ou ausente.

Na Figura 12, por sua vez, pretende-se demonstrar o resultado da interagéo entre os
dois Orgdos de Informagdes, fazendo coincidir os dois CPI, e enaltecer o impacto da
coordenacdo positiva entre estes, nos efeitos alcangados.

Deste modo, sobreleva-se o argumento de que para uma maximizacgdo dos efeitos
conjugados € necessaria uma coordenacdo dos CPI e sincronizacdo das acGes no tempo,
sendo o somatorio da variacdo das anélises (entre os dois Orgdos de Informacdes),

dependente do esforgo de coordenagédo existente ou nédo.
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Pode-se também, depreender que quanto maior for a relacdo coordenada entre estes
Orgéos de Informacdes, ao longo de todo o CPI, maior é o contributo do proprio sistema no
apoio a decisdo, e consequentemente, maior é a eficiéncia e o aumento da qualidade do

conhecimento produzido no apoio a decisao.
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Figura 12 — Grafico explicativo da maximizagao dos efeitos conjugados atraves da relagdo entre os CPI de dois
Orgéos de Informagdes?®
Fonte: (Adaptado de (Smith, 2003, p. 86; Vieira, 2014))

O gréafico demonstra ainda, que a fase da analise, € a que mais contribui para a decisao.
E o fator de sucesso que mais ganha com a ligacdo. Em aditamento, este grafico traduz que
uma disseminacdo coordenada, ainda que com produtos complementares, assegurard uma
maior possibilidade de apoiar a decisdo com informacgéo oportuna, permitindo sustentar “a
relevancia da existéncia de uma Célula de Fusdo das Informacdes®® — 6rgdo essencial a
maximizacdo coordenada da analise e disseminacdo ” (Vieira, 2018).

Face a relevancia e consensualidade identificada na ligacéo entre o0 CISMIL e 0 SIED
(Apéndice B — Analise da convergéncia das dimensdes em estudo), procura-se aprofundar
as possibilidades existentes nesta perspetiva de interligacdo de esfor¢os. No ambito da gestédo
empresarial, pode-se referenciar perspetivas diferentes de estabelecer relacGes, que pelo
senso comum, muitas vezes sdo confundidas e carecem da profundidade de analise, que
permita um correto emprego a finalidade que se pretende atingir. Tendo como referéncia
dois artigos publicados no @mbito da gestdo empresarial (Costa, et al., 2014; Denise, 2012),

28 No CPI representado, ndo se identifica a avaliagdo e feedback, por ndo terem relevancia na anélise especifica
de ligacéo entre os dois Sl.
29 Designacdo anglo-saxdnica de Intelligence Fusion Cell.
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procura-se adequar um corpo de conceitos exequivel de implementacéo aos dois Orgaos de

Informacdes em analise.
Tabela 3 — Niveis de Ligag&o entre os Servicos de Informacdes (SIED e CISMIL)

Ligacdo Descricéo
Acordo entre entidades sobre quem faz o “qué”.
Exige definicdo clara de responsabilidades a fim de

Cooperacéo evitar  eventuais zonas  “cinzentas”  que
comprometam a satisfacdo da necessidade de
informacdes.

Processo de analise integrante, ou seja, de forma
conjunta, resultando na producéo de um sé produto.
Colaboracéo E efetuado numa base pontual, de acordo com a
rentabilizacdo de especialistas em determinados
topicos, pertencentes a organizacdes diferentes.
Conhecimento sobre aquilo que outro ird efetuar,
com a finalidade de evitar duplicacdo de produtos.
Coordenagéo Implica reunides periddicas de coordenacdo. Nao
implica alteracdo de esforco de pesquisa por
nenhuma das partes.
Comunicacao Conhecimento sobre os produtos efetuados entre
Organizacdes.
Atuacdo de uma organizacdo em lograr cumprir a
sua missao, com mais éxito que outras organizagoes
Competicéo “competidoras”, onde, para além de alcangar a sua
missao superiormente definida, procura alargar os
seus objetivos e entrar na esfera de acdo de outra
organizacéo.
Atuacdo de diferentes Organizac6es sobre 0 mesmo
Integragéo Comando e Controlo, a fim de satisfazer uma tnica

entidade ou Plano de Pesquisa.
Fonte: Adaptado de (Costa, et al., 2014; Denise, 2012)

Procura-se correlacionar estes conceitos, com 0s aspetos da legislacdo, organizagéo,

atividades e conhecimento, através de uma reflexéo sobre a percecdo atual das ligagdes entre
o CISMIL e o SIED, bem como, numa percecdo de uma situacdo ideal de eficiéncia do
sistema. Na sequéncia das entrevistas efetuadas, foi-nos possivel contruir uma imagem
gerada®, através da contagem de frequéncia de palavras somadas (Figuras 13 e 14), podendo
deduzir-se que a cooperacdo e colaboracdo sdo identificados como ligagdes atualmente
desenvolvidas entre 0o CISMIL e o SIED. Contudo, num sistema eficiente, a ligacao efetuada
com base numa coordenacdo traria maiores beneficios de eficiéncia para um SNI (Figuras
15 e 16). No mesmo sentido, identifica-se a importancia dada também a comunicagédo entre

os Sl, procurando desta forma direcionar esforcos e estimular a partilha.

30 Imagem obtida através do software de analise qualitativa de fontes NVivo 11, Edigdo Pro.
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Figuras 13 e 14 — Analise da Percecdo atual da ligagédo SIED-
CISMIL
Fonte: (Autor, 2018)

Importa reconhecer, que de forma consensual, os entrevistados salientaram a
existéncia de uma ligacdo efetiva entre 0 CISMIL e o SIED. No entanto, consideraram haver
uma margem significativa para o seu desenvolvimento. Para Nascimento (2018), é na ligacdo
entre estes dois servicos, que reside o elemento catalisador do aumento de qualidade dos

produtos, e consequentemente numa maior eficacia e eficiéncia do proprio sistema.
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Figuras 15 e 16 — Andlise da Percecdo eficiente da ligagao
SIED-CISMIL
Fonte: (Autor, 2018)

Na andlise dos valores respeitantes a uma perce¢do de situacao eficiente, constata-se
que, independentemente da tipologia de ligagdo, existe um aumento de cerca de 40% de
escolhas, indiciando que a eficiéncia do sistema passara necessariamente por um aumento

da interacdo entre estes dois 6rgaos.
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Em suma, concorda-se com Vieira (2018) quando considera que uma cooperagao e
coordenacao de atividades de pesquisa e analise no espacgo e no tempo, traduzir-se-ia numa
maior eficiéncia do sistema, e consequentemente em melhores e mais informagdes em apoio
aos decisores. Por conseguinte, uma ligacéo proficua entre o SIED e o CISMIL, deve ser
tida como essencial, estabelecendo-se “uma relacdo simbioética eficaz entre os dois servicos
com proveitos organizacionais evidentes no curto, médio e longo prazo, e consequentemente
com reflexos no &mbito da seguranca nacional ” (Gomes, 2018; Morgado, 2018).

4.3. Sintese Conclusiva

No presente capitulo, analisou-se e inferiu-se o que se pretende no ambito de um Sl
quando se verifica a sua eficacia. Contudo, importa consolidar a ideia de que é possivel ser
eficaz sem se ser eficiente, 0 mesmo ndo se aplicando contrariamente. As Informagdes néo
sdo um fim em si mesmo, pelo que se considera importante centrar 0 processo e o sistema,
no apoio a decisdo. Dessa forma, concluimos que um Sl é mais eficaz se conseguir garantir,
aos decisores, a vantagem de decisdo em relacdo ao adversario, ou seja, constituem as
InformacBes um vetor estruturante no apoio a decisdo politica esclarecida, quando
associadas ao principio das InformacGes - oportunidade. Deste modo, pode-se estabelecer
uma relacdo entre o ciclo de decisdo politica, nos seus diferentes passos, com o CPI e
concluir a importancia da comunhao préxima entre quem decide e quem assessoria através
de um aconselhamento sustentado. Neste desiderato, identifica-se como papel essencial do
feedback continuo e avaliagdo permanente de ambos os intervenientes previstos no proprio
CPI.

Num contexto nacional e internacional de retencdo econdémica e de otimizacdo de
recursos, urge a necessidade de encetar esforgos no sentido de operacionalizar meios. Pode-
se constatar que um Sl, face ao dinamismo da sociedade contemporanea, se ndo possuir a
habilidade em se adaptar e obter sinergias que permitam mitigar a rigidez da estrutura
burocréatica de um Estado e otimizar procedimentos, podera pér em causa a comunica¢do do
SI com os decisores, produzindo informag&o redundante e contraditoria que dificultard, quer
a oportunidade, quer a relevancia, condi¢fes essenciais para o0 estabelecimento de uma
relacdo de confiancga entre decisores e SI.

Nesta conformidade, e no sentido de caminhar e contribuir para a eficiéncia de um
SNI, identificou-se que a implementacdo de um conjunto de ligacBes entre o SIED e o
CISMIL, ao longo do CPI, avoca vantagens para as duas organizacfes, bem como para o

conhecimento que dai possa advir.
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Face ao entendimento adquirido e referenciado, foi possivel identificar um conjunto
de lacunas ao longo dos capitulos, que aqui se consolida de forma a estruturar posteriormente
recomendac¢des que assegurem um principio base de implementagcdo com a finalidade de
permitir que as IM, na entidade do OIM possam melhorar o contributo para a SDN,
respeitando a premissa inicialmente delineada, de poderem ser aceitaveis e exequiveis.

Em resposta a QD 3, identificam-se lacunas ao nivel da organizacdo, das atividades e
do conhecimento, nomeadamente:

(i) Necessidade de aprofundamento das relacGes institucionais e de convergéncia de

esforcos;

(if) Necessidade de definicdo e articulacdo operacional com periodicidade regular
através dos Conselhos existentes para o efeito;

(i) Necessidade de no ambito do OIM em particular, e nas FFAA em geral, rever a
politica de colocacdo de pessoal em funcGes de informacdes;

(iv) Necessidade de partilha de conhecimento e experiéncias entre o CISMIL e SIED;

(v) Necessidade de partilha de informacGes e/ou informagdo em tempo real;

(vi) Necessidade de um Plano de Pesquisa disseminado aos diversos patamares de
decisdo e de conhecimento dos diversos intervenientes do SNI;

(vii) Necessidade de acBes conjuntas e concertadas de producdo e exploracdo de
conhecimento em féruns de especialistas militares, civis e académicos sobre temas
relevantes;

(viii) Necessidade de promover a confianca, elemento essencial para uma partilha que
se pretende proficua, continua e oportuna.

Julga-se deste modo, ter identificado, algumas lacunas que limitam a eficiéncia do

proprio SNI. Nas conclusdes pretende-se ndo s6 avaliar de que modo contribuem as IM para
a SDN, como também apresentar algumas recomendac¢des que possam melhorar a eficiéncia

do préprio SNI.
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Conclusodes

“Suponho que se a nos, das informacdes, nos fosse concedido trés desejos, estes
seriam: saber sobre tudo, ser acreditado ao expressar uma ideia, e de exercer uma
influéncia positiva em matérias de politica”.

(Kent, 1994)

De forma a sistematizar as conclusdes, resultante da analise e reflexdo critica do
presente estudo, importa antes de mais, revisitar o0 OG definido. Assim, pretendeu-se avaliar
o0 contributo das IM para a SDN, e recomendar formas de melhorar a sua eficiéncia. Este OG
foi materializado através da formulacdo de uma QC: De que modo as IM contribuem de
forma mais eficiente para a SDN?

Para a resposta a QC convergiram trés QD, com a finalidade de enquadrar o foco da
investigacdo e evitar a dispersdo, procurando-se responder as mesmas ao longo dos
capitulos. Nesta conformidade, foi delineada uma estratégia de investigacdo qualitativa
consubstanciada num desenho de pesquisa transversal, segundo uma metodologia de
raciocinio essencialmente dedutivo. No &mbito metodoldgico, inicialmente foi efetuado um
esforco na interpretacdo de dados recolhidos através da técnica de recolha documental
classica, para enquadrar concetualmente as principais teorias relacionadas entre as IM
enguanto instrumentos de SDN. Impera salientar ainda, que esta pesquisa foi complementada
através de entrevistas semiestruturadas efetuadas a um conjunto de entidades especialistas
com responsabilidades de comando e direcdo de 6rgaos constituintes do proprio Sistema de
Informacdes, que nos permitiu consolidar e orientar a propria analise da tematica. A
validacao do propdsito da investigacdo, bem como, das recomendacdes por fim inferidas, foi
efetuada de forma consensual pelos entrevistados, no sentido de se assegurar, ndo sé a
exequibilidade e aceitabilidade dos mesmos, como também, alcangar o objetivo inicial
tracado, de poder este estudo, ser consequente.

No primeiro capitulo, foi aprofundada e sistematizada a metodologia desenvolvida
para a consecucdo desta investigacdo. Concomitantemente, foi desenvolvido um corpo de
conceitos, que permitiu normalizar os termos utilizados ao longo do estudo, consolidando o
facto de concetualmente, a Seguranca Nacional ser uma condic¢éo a atingir, e a DN ser o
conjunto de atividades que concorrem para essa condi¢cdo da Nacdo, que se traduz pela
permanente garantia de soberania, independéncia e unidade. Foi possivel também, identificar

a complexidade da abrangéncia das Informacgdes em geral e das IM em particular,
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encontrando convergéncia concetual na definicdo destas ao nivel estratégico, como elemento
preponderante no apoio a decisdo politica.

No segundo capitulo, para responder a QD1, inicialmente identificou-se a relevancia
das Informacdes Estratégicas, nas orientacdes politicas definidas no CEDN, e confrontou-se
com o engquadramento legal previsto para o SNI, quer na vertente do SIRP quer na vertente
militar do EMGFA. Desta analise, foi possivel identificar o papel importante dos Sl,
enquanto ferramenta essencial no apoio e salvaguarda dos interesses nacionais. Foram
identificadas um conjunto de leis que definem de forma clara as responsabilidades dos
diversos intervenientes do SNI, salientando-se neste particular uma “zona cinzenta” sujeita
a forma de interpretacdo das proprias leis, no que respeita ao contributo das FFAA e a
producdo de Informacdes Estratégicas.

Face a relevancia das InformacGes Estratégicas de interesse militar, para o atingir da
condicdo de Seguranca Nacional, e a responsabilidade legal prevista nas atribui¢es do
CISMIL, inferiu-se que a legislacdo enquadrante dos Sl existe, e assegura 0s instrumentos
legais necessarios para a prossecucdo das atividades de Informacdes por parte dos diferentes
intervenientes do SNI, prevendo inclusivamente diversas pontes de articulagcdo entre 0s
mesmos.

No terceiro capitulo, em resposta a QD 2, identificou-se a posicdo do CISMIL
enquanto OIM e responsavel pelas IEM, no SNI, particularizando a sua relagdo quer com o
SIRP, quer com o SIED. Apos ter-se inferido que o CISMIL efetivamente colabora para o
SNI, procurou-se efetuar uma analise a sua organizacdo, as atividades desenvolvidas e a
capacidade de producédo de conhecimento, revelando neste Gltimo aspeto, o papel importante
que o préprio CPI tem no apoio a decisdo politica. Neste capitulo, pdde-se ainda concluir
que o CISMIL possui ferramentas e capacidades que por si s6, constituem uma mais-valia
no apoio a decisdo estratégica, contudo, numa vertente de complementaridade, com o SIED
e com uma proximidade vincada entre quem pesquisa e quem orienta, podera esta simbiose
traduzir-se numa vantagem estratégica assegurada pelo SNI ao decisor politico.

O quarto capitulo visou analisar a eficiéncia do SNI e, consequentemente identificar
lacunas nos processos de producdo de IEM. Apds a desconstrucao do conceito de eficacia e
eficiéncia, foi possivel perceber a relevancia da relagdo de proximidade anteriormente
referida entre os Sl e o decisor politico, através do corelacionamento entre o CPI e o ciclo
de deciséo politica no que a eficacia diz respeito. Foi possivel de igual modo, constatar que

0 estabelecimento de uma relagdo proficua entre o CISMIL e o SIED, provoca uma
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otimizacdo dos recursos e um melhoramento da qualidade do conhecimento produzido. Este
facto, foi sobejamente reconhecido pelo painel de entrevistados, que numa perspetiva
percetual reconheceu a importancia das ligagdes de coordenacdo, cooperagdo e
comunicacdo, das atividades e do conhecimento destes dois SI. Face a compreensao de quais
as caracteristicas de eficiéncia que um SNI deve possuir, foi possivel inferir, um conjunto
de lacunas ao nivel da organizacao, das atividades e da producdo de conhecimento, que se
constituem obstaculos a propria eficiéncia do SNI.

Nesta conformidade, tendo em conta a investigacdo realizada neste trabalho,
considera-se que a resposta a QC enunciada, se funde com as recomendacbes que se
consideram por bem tecer. Neste sentido, e no cumprimento da premissa expressa no inicio
do estudo, de efetuar uma reflex&o que possa ser consequente, importa, pois, materializar as
oportunidades e os desafios inferidos, em processos que permitam mitigar as lacunas
identificadas. Deste modo, face as lacunas anteriormente identificadas, e procurando
respeitar a exequibilidade de implementacdo e a adequabilidade inerente ao préprio
funcionamento de um SNI propde-se:

a. No ambito legislatorio:

(1) Face a abertura existente neste ambito, elaborar um Protocolo Institucional
entre o SIED e o CISMIL, no sentido de especificar o nivel de ligacdo das
atividades, materializando formalmente, o definido na legislagdo respeitante a
articulacdo que deve ser estabelecida entre 0 CEMGFA e 0 SGSIRP;

(2) Assegurar, de acordo com 0s mecanismos de articulacdo entre o SIRP e as
FFAA, através do CC SIRP, com uma periodicidade regular, ou had hoc, se
necessario, um balanco e/ou analise das atividades ou projetos potenciais de
ligacéo;

(3) No ambito das competéncias militares, e das respetivas normas associadas as
colocacdes de pessoal, definir por despacho interno do CEMGFA, periodos
minimos de cinco anos de colocacdo no CISMIL, de forma a assegurar um
periodo de formacdo, processo de consolidacéo e de transmissao de experiéncia
adquirida.

b. No &mbito da Organizacéo:

(1) Incluir nos curriculos base de formacdo previstas ao longo da carreira

profissional, para os quadros de oficiais e sargentos das FFAA, materias de IM
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que constituam por si s6 um suporte basico de conhecimento para eventuais
desempenhos no OIM;

(2) Intercambio de formacdo institucional (e.g. analistas de informacdes,
negociagdo, Operador HUMINT, Interrogadores, etc.). Partilhar técnicas,
taticas e procedimentos, que decorrente do seu emprego e experiéncia
operacional, se constituem numa importante ferramenta organizacional;

(3) Implementagcdo de uma Intelligence Fusion Cell conjunta no apoio a
objetivos especificos (e.g. FND, CIM’s) com a finalidade de apoiar no
aprontamento, durante a missdo e apés a retracdo de uma forca. Permite-se
deste modo, enquadrar e educar militares e/ou civis aquando da sua projecéo
em servico para outros paises e poderem ser ativos colaborantes na recolha de
informacao;

(4) Foruns de Lessons Learned, com o proposito de analisar estudos de caso e
partilhar experiéncias, integradas num conceito de formagcdo mutua das
organizacoes;

(5) Através do CISMIL, estabelecer os contactos necessarios entre os respetivos
ramos, no sentido de constituir um Sistema de Informacdes Militares,
robusto, convergente e eficiente.

c. No ambito das Atividades:

(1) Integracdo de equipas multisservicos®! em missdes no estrangeiro, com
responsabilidades, missdes e hierarquias funcionais bem definidas de acordo
com o enquadramento operacional em que sdo efetuadas;

(2) Disseminacao através do CSI (sob proposta colaborativa dos intervenientes),
de um Plano de Pesquisa objetivo e explicito, que permita uma sincronizacao
de acdes, salvaguardando-se, no entanto, que, por desconhecimento préprio e
no ambito do segredo de Estado, tal facto possa ja atualmente ocorrer.

d. No ambito do Conhecimento:

(1) Criacdo de um Portal de Gestdo do Conhecimento Comum aos Sl, que
permita 0 acesso a um histérico de conhecimento produzido, bem como a
matérias ainda em processo de analise. Este formato permitiria, de acordo com
o nivel de acesso e seguranga, uma permanente “biblioteca” de conhecimento,

evitando deste modo redundancia de esforcos e otimizacéo de recursos;

31 Equipas com elementos do CISMIL e SIED.

47



As Informagdes Militares — um instrumento de Seguranca e Defesa Nacional

%, 3
ks

(2) Reunides de peritos em assuntos ou temas ad hoc face a necessidades de
informacdes inopinadas;

(3) Workshops sobre temas pertinentes com inclusao de peritos internos e externos
aos Sl. Este formato admite a presenca de especialistas externos aos Sl, que
derivado de experiéncias, de estudos ou qualquer outro motivo, constituam
uma mais-valia de conhecimento a obter;

(4) Reunides Bi/ Multilaterais entre especialistas com responsabilidades nas
mesmas areas geograficas. Este formato permite partilhar percecoes,
conclusdes e discussdo através do contraditério que de sobremaneira podera
influenciar na qualidade do conhecimento produzido.

Julga-se, pois, que as recomenda¢des supramencionadas, ndo esgotam a analise
efetuada nesta investigacdo. Deve, pois, ser equacionado o modelo referido na Figura 17,

como um exemplo que congrega algumas das conclus@es elaboradas ao longo do estudo.

ORIENTAGAO | | PESQUISA | . ANALISE | DISSEMINACAO
Produto
o Especifico
> ?
—  asmiL 2 CISMIL CISMIL CISMIL
- 3
POLITICO &
,2 MILITAR § MEIOS PARTILHA X -
OBJETIVOS S| | economia s DE DE ESTRATEGIA
ESTRATEGICOS Ol | sociAL 2| |PESQUISA INFORMAGAO TOTAL
—'| | INFRAESTRUTURAS = ry
INFORMACIONAL 2
— SIED * ) SIED SIED SIED
R PARA QUE ?
i Produto
Especifico
LEGENDA
— Responsabilidade 1 FEEDBACK

Figura 17 — Modelo genérico relacional entre o CISMIL e 0 SIED
Fonte: (Autor,2018)

Tal como se pode observar na figura anterior, importa inicialmente que haja uma
definicéo clara dos objetivos estratégico por parte do poder politico, materializado atraves
da orientacdo do esfor¢o de pesquisa dos Sl. Deve assumir o CC SIRP, na pessoa da SG
SIRP, a tarefa de agilizar eventuais “zonas cinzentas” potenciadoras de conflito ou
redundancia de meios, esclarecendo a relevancia da partilha de dados, noticias e

Informagdes. No apoio a decisdo estratégica, deve o CISMIL manter o foco no “como” 0
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instrumento militar adversario pode agir, ¢ o SIED no “para qué” da utilizacdo deste
instrumento por parte de um adversario.

Na fase seguinte, deve a sinergia de esforgos na pesquisa, ser também focada na
otimizacgdo de recursos, dando assim continuidade a prioridade enaltecida nas orientagdes
politicas analisadas.

Assume o0 elemento da analise, uma oportunidade de partilha de informacgédo e
conhecimento que pode e deve ser aproveitada em prol de um SNI coeso, eficaz e eficiente.
Assegurando-se que o0s passos anteriormente identificados séo efetuados, existirdo maiores
probabilidades de que os produtos finais, para além de possuirem uma qualidade superior,
face a especificidade técnica na abordagem dos mesmos, permite ainda criar uma
convergéncia positiva ou um contraditério, que por sua vez podera criar mecanismos de
interacdo que resultam em produtos finais complementares mais proficuos.

Em todas as recomendacdes apresentadas, existe um propoésito implicito que se
constitui como pedra angular para o sucesso de um SNI. Esse fator indissociavel, é o fator
humano. Como tal, em todas as recomendacdes existe a intencdo clara, de que estes
processos propostos, sejam potenciadores da estimulacao das prdprias relagdes interpessoais
entre os demais intervenientes, por forma a promover a confianca, elemento essencial para
uma partilha que se pretende proficua, continua e oportuna.

Considera-se o facto de ndo poder ter tido a oportunidade de entrevistar 0 CEMGFA,
como limitacdo ao presente estudo, na medida em que este se constitui elemento
preponderante nas orientacdes, emprego e na definicdo de processos de ligacdo entre as
FFAA e o SIED, enquanto maximo decisor militar.

N&o obstante, considera-se que em futuras investigacfes possa ser efetuado um estudo
similar, mas num conceito de emprego ao nivel interno, procurando identificar um

paralelismo do modelo de analise utilizado neste ensaio, a relacdo entre CISMIL e SIS.
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Anexo A — Extratos da legislacdo enquadrante do SNI
1. Extratos da LDN com relevancia para o estudo (Assembleia da Republica, 2014)
Art.° 24°

1. Nos termos da Constituicdo e da lei, incumbe as FFAA:

e) cooperar com as forcas e servicos de seguranca tendo em vista o cumprimento conjugado
das respetivas missGes no combate a agressdes ou ameacas transnacionais;

2. Extratos da LOBOFA com relevancia para o estudo (Assembleia da Republica,
2014)
Art.° 90
1. O EMGFA é chefiado pelo CEMGFA e compreende:

d) O o6rgdo de informacdes e de seguranca militares
6. O 6rgdo de informacdes e de seguranca militares assegura a producéo de informacdes
necessarias ao cumprimento das missdes das FFAA e a garantia da seguranca militar.
Art.°11°

j) dirigir o 6rgdo de informagdes e de seguranca militares de natureza estratégico-militar e
operacional em proveito do planeamento e conduta das missdes cometidas as FFAA...

K) dirigir, no &mbito das suas competéncias e sob orientagdo do Ministro da Defesa Nacional,
a participacdo das FFAA no plano externo, designadamente nas relacbes com organismos
militares internacionais ou de outros paises, e outras atividades de natureza militar, nos
planos bilateral ou multilateral...

3. Extratos da Lei Quadro do Sistema de Informacdes da Republica Portuguesa
(Governo de Portugal, 2014)

Art.034.°
Informagdes militares

1 — O disposto na presente lei ndo prejudica as atividades de informaces levadas a cabo
pelas Forcas Armadas e necessarias ao cumprimento das suas missfes especificas e a
garantia da seguranca militar.

2 - As disposicdes constantes dos artigos 1.° ao 6.° da presente lei, bem como as disposic¢oes
relativas aos poderes do Conselho de Fiscalizacdo e da Comissdo de Fiscalizacdo de Dados,
sdo aplicaveis as atividades de producao de informacdes das Forcas Armadas.

Art.0 20
Finalidades

2. Aos Sl incumbe assegurar, no respeito da Constituicdo e da lei, a produgéo de informacoes

necessarias a preservacdo da seguranca interna e externa, bem como a independéncia e
interesses nacionais e a unidade e integridade do Estado.
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Art.° 3°
Limite das atividades dos servigos de informacdes

3. Cada servico so pode desenvolver as atividades de pesquisa e tratamento das informagdes
respeitantes as suas atribuicOes especificas, sem prejuizo de comunicar mutuamente os dados
e informacdes que, ndo interessando apenas a prossecucdo das suas atribuicbes especificas,
possam ter interesse para a consecucao das finalidades dos [outros servicos] do Sistema de
Informacges da Republica Portuguesa.

Art.° 40
Delimitacdo do ambito de atuacéo

2 - E expressamente proibido aos funcionarios e agentes, civis ou militares, dos servicos de
informagdes proceder a detencdo de qualquer individuo ou instruir processos penais.

Art.° 6°
Exclusividade
E proibido que outros servigos prossigam objetivos e atividades idénticos aos dos previstos
na presente lei.

Art.° 9°
Competéncia do Conselho de Fiscalizagdo

2 - Compete em especial ao Conselho de Fiscalizag&o:
Apreciar os relatorios de atividades de cada um dos servicos de informacGes;

d) efetuar visitas de inspecdo, com ou sem aviso prévio, com regularidade minima trimestral,
destinadas a recolher elementos sobre 0 modo de funcionamento e a atividade do Secretéario-
Geral e dos servicos de informacdes;

e) solicitar os elementos dos centros de dados que entenda necessarios ao exercicio das suas
competéncias ou ao conhecimento de eventuais irregularidades ou violagdes da lei;

j) emitir pareceres com regularidade minima semestral sobre o funcionamento do Sistema
de Informacdes da Repulblica Portuguesa a apresentar a Assembleia da Republica;

Art.0 18°
Conselho Superior de Informagdes
1- O CSI ¢ o 6rgdo de informac6es interministerial de consulta e coordenagdo em matérias
de informagdes.
2- O CSI é presidido pelo Primeiro-Ministro e tem a seguinte composicao:

e) O Chefe de Esto-Maior General das Forcas Armadas;
) O Secretario-Geral do Sistema de InformacGes da Republica Portuguesa;

5- Compete ao CSI:

a) Aconselhar e coadjuvar o Primeiro-Ministro na coordenagao dos servigos de informacdes;

b) Pronunciar-se sobre todos os assuntos que lhe forem submetidos em matérias de
informacdes pelo Primeiro-Ministro ou, com autorizagdo deste, por qualquer dos seus
membros;
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c¢) Propor a orientacdo das atividades a desenvolver pelos servigos de informacdes.

4. Extratos da Lei Organica do EMGFA (Governo Portugués, 2014)

Seccédo IX
Centro de Informacdes e Seguranca Militares
Art.°32.°
2- Cabe ao CISMIL...:
a) produzir as informacdes de nivel estratégico-militar para apoio a decisdo do CEMGFA,;

c) propor ao CEMGFA a constituicdo e extingdo das células de informacdes militares, bem
como as respetivas relagbes de comando e controlo;

f) difundir as informacGes produzidas de forma pontual e sistematica, as entidades que lhe
sejam indicadas;

i) recolher, processar e disseminar a informacao geoespacial para apoio ao planeamento e
conduta das operac6es militares;
J) dirigir a exploragéo dos sistemas de informagéo geoespacial de natureza conjunta;

m) assegurar e participar na representagdo nacional nos organismos nacionais e
internacionais, no ambito das informagoes militares. .. ;

0) comunicar as entidades competentes, nos termos da lei, as noticias e as informacdes de
que tenha conhecimento e respeitantes a seguranca do Estado e a prevencao e repressao da
criminalidade.

Art.°49°

7- O pessoal nomeado para 0 EMGFA, exerce a sua comissdo de servigo por trés anos,
renovaveis por mais dois anos, sem prejuizo da faculdade de exoneracao a todo o tempo.

5. Extratos da Lei Orgéanica do SG SIRP, SIS e SIED (Governo de Portugal, 2014)
Art.23.°

2- O SIED € o unico organismo incumbido da producéo de informac@es que contribuam para
a salvaguarda da independéncia nacional e dos interesses nacionais e & garantia da seguranca
externa do Estado Portugués.

5- O disposto nos nimeros anteriores ndo prejudica as atividades de informacdes levadas a
cabo pelas FFAA e necessarias ao cumprimento das suas missdes especificas e a garantia da
seguranca militar.
Art.°10.°
Dever de Colaboragao

3- Sobre as FFAA e sobre o organismo responsavel pela producéo de informacdes militares
impende especial dever de colaboragdo que os obriga, nos termos das orientacdes definidas
pelas entidades competentes, a facultar ao SIED, a pedido deste, as noticias e os elementos
de informacéo de que tenham conhecimento, direta ou indiretamente relacionados com a

Anx A-3



:}%% As Informagdes Militares — um instrumento de Seguranca e Defesa Nacional

salvaguarda da independéncia nacional, dos interesses nacionais e da seguranca externa do
Estado Portugués.

Art°11°
Dever de Cooperacao

2- A cooperacdo do SIED e do SIS com outras entidades exerce-se em cumprimento das
instrugdes e diretivas dimanadas do SG SIRP, de acordo com as orientagdes definidas pelo
Primeiro-Ministro, ouvido o CSI.

Art.2 15.°
Conselho Consultivo do SIRP
1- O CC SIRP é um 6rgéo de consulta do Primeiro-Ministro, com a faculdade de delegacao
no SG SIRP.
2- Sao membros do CC SIRP, no ambito das atribuices do SIED:

c) o responsavel pelo organismo de informacdes militares.

Art.2 16.°
Competéncias do Conselho Consultivo do SIRP

Compete ao CC SIRP:

a) aconselhar o SG SIRP...nomeadamente quanto a articulagdo do SIRP com as FFAA,
organismos de informagdes militares. ..
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Anexo B - Responsabilidades das Reparticées do CISMIL

Extratos do Decreto Regulamentar n.° 13/2015 — Organizacdo e competéncias das
Estruturas do EMGFA (Governo de Portugal, 2015)

Capitulo VIII
Centro de InformagOes e Seguranca Militares
Art.° 48.°
Misséo e estrutura

2 - O CISMIL tem a seguinte estrutura:
a) A Reparticao de Planeamento (RPLAN);
b) A Reparticdo de Coordenagéo e Gestdo da Pesquisa (RCGP);
¢) A Reparticao de Producao (RPROD);
d) A Reparticdo de Seguranga e Contrainformacdo (RSCI), que integra um Posto de
Controlo;
e) O Gabinete de Ligacao aos Adidos de Defesa e Militares (GLADM);
f) A Seccédo de Apoio.
Art.°49.°
Reparticdo Planeamento (RPLAN)

b) contribuir para o planeamento estratégico-militar;

c) contribuir para a preparacdo do projeto de proposta de forgas nacionais destacadas para o
ano subsequente;

d) elaborar a proposta de constituicéo e extingdo das células de informac@es militares (CIM),
bem como as respetivas relacées de comando e controlo;

e) contribuir para a avaliacdo da situacdo, colaborar na avaliagdo estratégica e, na sequéncia
das orientacdes politico-estratégicas derivadas, contribuir para a elaboracdo das propostas
de opcdes de resposta militar;

f) planear e acompanhar, em coordenacdo com os ramos das Forcas Armadas, o
aprontamento das CIM;

k) manter a ligagcdo com forcas e servicos de seguranc¢a, bem como com servicos e 6rgaos de
informac@es, no ambito bilateral e multilateral;
[) propor a participagdo em reunibes de informagbes no ambito das organizagdes
internacionais de que Portugal faz parte.
Art.250.°
Reparticdo de Coordenacdo e Gestdo da Pesquisa (RCGP)

d) planear e gerir os sistemas de informacdes militares nacionais e internacionais de que
Portugal seja membro e assegurar a representacdo nacional junto dos respetivos grupos de
trabalho, conforme estabelecido em compromissos internacionais;

e) contribuir para a implementacao e definicdo das arquiteturas e especificacdes técnicas dos
sistemas de informagdes militares nacionais e internacionais;

f) garantir a operacéo dos sistemas de informacdes de apoio a pesquisa e a producao das
informacoes;

i) assegurar a representacdo nacional nos organismos nacionais e internacionais no ambito
da informacéo geoespacial;
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J) propor a participacdo em reunides de informacfes no ambito das organizacOes
internacionais das quais Portugal faz parte;

Art°51.°
Reparticdo de Producdo (RPROD)

a) produzir as informacdes necessarias:
(i) a avaliagdo permanente da ameaca militar;

(iii) ao planeamento estratégico-militar;
b) acompanhar a evolucgéo da situacdo nas areas de interesse nacional,
¢) acompanhar a situacdo nas operacOes em que participam forgas nacionais;
d) gerir as informacdes provenientes das CIM,;
e) coordenar e apoiar as atividades das CIM, de acordo com orientagOes e diretivas
superiores;

g) manter a ligacdo com servicos e 6rgaos de informacgdes congeneres;
h) propor a participagdo em reunides de informagbes no ambito das organizagdes
internacionais de que Portugal faz parte;

Art.253.°
Gabinete de Ligacdo aos Adidos de Defesa e Militares (GLADM)

a) coordenar e apoiar as atividades dos adidos de defesa, de acordo com orientacdes e
diretivas superiores;

b) assegurar a ligacdo dos adidos de defesa acreditados em Portugal;

c) elaborar e acompanhar a execucdo do respetivo plano anual de atividades;

d) elaborar a proposta de cargos de adido de defesa e militares e a constituicdo dos seus
gabinetes.
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Apéndice A — Modelo de Analise da Investigacdo

Objetivo Geral

OE1l

OE 2

OE 3

TEMA

Objetivo Especifico

Analisar o enquadramento
legal para o Sl.

Analisar a organizagdo e
atividades do SIM na
producdo de conhecimento
em apoio a decisdo
estratégica.

Identificar lacunas a
eficiéncia na produgdo de
informacg&es estratégicas
militares na prossecugdo da
Segurancga e Defesa
Nacional.

Tabela 4 — Modelo de Analise

AS INFORMAGCOES MILITARES — UM INSTRUMENTO DE SEGURANGA E DEFESA NACIONAL

Questao

Central

Qb1

Qb 2

Qb 3

Questoes Derivadas

Qual o enquadramento
concetual inerente as
Informagoes?

De que modo estdo
implementados os processos
inerentes a producio de
informagGes em apoio a
decisdo estratégica?

Quais as lacunas identificadas
nos processos de producdo de
informag¢&es estratégicas
militares na prossecucdo da
Seguranga e Defesa Nacional?

Fonte: (Autor, 2018)

Conceito

Informagdes
Militares

Defesa Nacional?

Dimensoes

Organizagao

Atividades

Conhecimento

Legalidade

Avaliar o contributo das IM para a Seguranc¢a e DN, e recomendar formas de melhorar a sua eficiéncia

Indicadores

Comunicagdo
Coordenacéo
Cooperacao
Colaboracdo
Competicdo

Integracdo

De que modo as Informag8es militares contribuem, de forma mais eficiente para a Seguranga e

Técnicas de
Recolha

Recolha de Dados

Entrevistas
Semiestruturadas
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Apéndice B — Analise da convergéncia das dimens@es em estudo

Com base nas entrevistas efetuadas, procedeu-se a uma analise sintética dos pontos comuns identificados
nas entrevistas realizadas. Nesse sentido, face ao enquadramento concetual prévio efetuado no que concerne a
Defesa e Seguranca Nacional, péde-se reunir na tabela seguinte as ideias consensuais entre os entrevistados.
Assim, pode-se enaltecer que ndo s6 as IEM se constituem como importante ferramenta contribuinte para atingir
a condicdo prevista para a Seguranca Nacional, como também a relacéo entre o0 CISMIL e o SIED, é tida como
fundamental na prossecucdo das atividades de defesa nacional, num sentido de, por um lado, otimizar o emprego

de recursos e por outro, melhorar a qualidade do préprio conhecimento produzido.

Tabela 5 — Quadro sintese dos consensos identificados nas entrevistas

ATIVIDADES m CONDICAO
Defesa Nacional Seguranca Nacional
* A complementaridade de esforgos entre os organismos do
Organizacio Estado é fundamental para evitar a redundéncia de esforgos.

* A caracteristica impar da organizagdo militar no que respeita a
gestdo de pessoal condiciona o proprio desenvolvimento das
atividades das informacdes, nomeadamente no que diz respeito

a rotagdo permanente de pessoal diferente nestas fungdes. . N
* Os Servigos de Informacoes

* Aligagdo entre o CISMIL e o SIED assume-se como essencial sd30 um instrumento vital de
no ambito da complementaridade das informagdes estratégicas Seguranga Nacional.
militares.

As informagdes estratégicas,
530 um elemento crucial numa
democracia e um instrumento
essencial para apoio a decisdao

= Aligagdo entre o SIED e o CISMIL no ambito da colaboragao
INFORMACOES - e cooperagdo, apesar de existir, tem margem para ser
MILITARES Atividades desenvolvida.

* A ligacdo entre o SIED e o CISMIL deve ser considerada politica.
necessaria, num enquadramento de rotina e eventualmente
essencial, em contexto particular ou especifico.

* As informagdes estratégicas de interesse militar devem
Conhecimento trabalhar no limite, na forma como os outros instrumentos de
poder poderdo afetar o instrumento militar. A vertente militar
deve e pode ser tratada de forma conjunta e coordenada pelo
SIED e CISMIL, através de uma relagido simbiotica em que o
STED procura perceber o porgué da utilizagdo do instrumento
militar adversario e o CISMIL, no como podera ser este
instrumento utilizado.

Fonte: (Autor, 2018)
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Apéndice C — Descricdo do Modelo do CPI adotado para o estudo

De acordo com a Figura 7 — Modelo referéncia de estudo do CPI, presente na pagina 30,
pode-se descrever o0s passos da seguinte forma (Adaptado de (Office of the Director of National
Intelligence, 2014; Lowenthal, 2006; Waltz, 2003)):

Passo#1 — Orientacdo do esforco de pesquisa

Estabelecer um plano de pesquisa de acordo com as orientacOes definidas pelo decisor
(cliente final). Este passo define a linha que orienta todas as atividades do CPI. Esta parte do
ciclo, inclui a determinacdo da informacao necessaria, como sera obtida e a defini¢cao do proprio
timetable para a sua execucdo. Geralmente é definido pelo decisor, a forma de apresentacdo do
produto final, podendo ser através de um relatério escrito, imagem grafica ou de forma verbal,
podendo eventualmente, face a emergéncia ser disponibilizada sem prévia analise, ou seja,

informacdo em bruto.

Passo#2 — Pesquisa

Coligir os dados brutos necessarios para a producdo de informacfes. A pesquisa de
informacdo pode ser efetuada essencialmente através das seguintes origens: Geospatial
Intelligence (GEOINT), Human Intelligence (HUMINT), Measurement and Signature
Intelligence (MASINT), Open-source Intelligence (OSINT) e Signals Intelligence (SIGINT).
O propdsito da pesquisa é alcancar 0s objetivos estratégicos definidos pelo cliente final.

Passo#3 — Analise e Producéo

Anaélise consiste na conversao de dados brutos em formatos compreensiveis, capazes de
poderem ser utilizados na producdo de informacOes. Esta etapa envolve o emprego de
especialistas e de equipamento sofisticado capaz de transformar os dados em enformacéo ou
noticias numa primeira fase. A subfase da Producdo consiste na integracdo, avaliacdo e
preparacdo da informacao e respetiva transformacdo em informacées. Este passo materializa a
transformagao de dados brutos em informag¢do, que por sua vez apos “trabalhada” constitui-se
num produto final. O processo de sintetizacdo de informagao em “actionable intelligence”, ou
seja, informagdes que possibilitam agdes praticas ou imediatas a decidir pelo cliente final é pois,

largamente alcancado nesta etapa.
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Passo#4 — Disseminar

Este passo materializa a entrega do produto final a um cliente que as tenha requerido, ou
a quem haja necessidade de dar conhecimento. O consumidor geralmente recebe as informacoes
solicitadas via eletronica tendo em conta o tempo disponivel e o nivel de seguranga da matéria
em causa. Apds a disseminacdo do produto, poderdo ser identificadas novas lacunas que

poderédo potenciar novamente o inicio de um novo CPI.

Avaliar e Feedback

Apesar de ndo considerarmos por si s6 um passo do CPI, importa salientar a relevancia
do acompanhamento continuo do ciclo e da avaliacdo a fim de refinar se necessario passo a
passo e ao CP1 como um todo.

A avaliacgéo e o feedback constante do consumidor, sdo extremamente importantes para
permitir o envolvimento de todos no CPI, de modo a ajustar e refinar as atividades dos servigos
de informacdes e convergir a analise, para as proprias expetativas do consumidor que podem,
de igual modo ir mudando. Estes procedimentos ajudam a avaliar informagfes novas que
surjam, reconhecer eventuais areas mais sensiveis e potenciais ameagas, bem como mitigar

fraquezas identificadas no préprio processo.
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Apéndice D — Guido das Entrevistas

Eu, Carlos Miguel Coelho Rosa Marques da Silva, Major de Infantaria, a frequentar o
Curso de Estado-maior Conjunto 2017/18 no Instituto Universitario Militar, vem no &mbito do
Trabalho de Investigacdo Individual, que faz parte do plano curricular deste curso, solicitar o
seu importante apoio, na qualidade de especialista reconhecido na vertente das Informacdes em
Portugal.

Assim, tendo em conta o objetivo do trabalho de propor contributos para a eficiéncia das
Informagdes Militares (IM) enquanto instrumento de Seguranca e Defesa Nacional importa
harmonizar um conjunto de conceitos assumidos para este estudo. Assim, por eficiéncia
entende-se como sendo a capacidade de atingir os objetivos utilizando o menor nimero de
recursos.

Pretende-se com esta entrevista, obter de forma objetiva o parecer ou opinido consolidada
de especialistas no ambito das InformacOes e respetivo Sistema integrante sob quatro
perspetivas distintas: Enquadramento legal (através da reflexdo sobre responsabilidades e
deveres dos elementos constituintes do Sistema de Informac@es (SI) em vigor), Organizacao
(através da disposicdo e relagdo entre Orgdos de Informagdes), Conhecimento (através da
pertinéncia e separacdo de tarefas no dmbito do apoio a decisdo e na acdo estratégica) e
Atividades (no &mbito dos recursos e disponibilidade decorrente da atividade operacional).

Neste sentido, foram desenvolvidas algumas questfes orientadoras para o desenrolar da
prépria entrevista, ndo tendo, no entanto, sido elemento castrador da liberdade de reflexdo que
se pretendia atingir com as mesmas.

1. Seccdo |I: Enquadramento Legislativo

a. Considera o atual enquadramento legal suficiente e esclarecedor no que respeita
ao papel das IM no Sistema Nacional de Informagdes (SNI)?

b. Considera que existe sincronia e harmonia nos diversos documentos enquadrantes
de ac&o politica (nomeadamente CEDN?®?) e as leis reguladoras das atividades de

informacdes militares e civis?

2. Seccdo Il: Servico de Informacdes Militares

a. Organizagao
(1) Aestrutura atual do SI assegura as necessidades de informagdes no apoio

a decisdo politica no &mbito da ac&o estratégica externa?

32 Conceito Estratégico de Defesa Nacional
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(2) De que forma é efetuada a ligacdo entre o SIED* e o CISMIL** na
salvaguarda dos interesses nacionais no estrangeiro, nomeadamente onde
estéo ou se pretende projetar Forcas Nacionais Destacadas?

(3) Considera importante a existéncia de alguma ligagéo entre o SIED e 0
CISMIL? Como a classificaria? (Essencial, Necessaria ou Irrelevante)

(4) Considera que um modelo de Sl integrador de Servicos Civis e Militares
seja desajustado face a atual conjuntura Nacional? Porqué?

b. Conhecimento

(1) As IM cumprem de forma eficiente e integradora a sua fungao?

(2) Existe algum nivel de partilha de Informacdes ao nivel do SIED e
CISMIL?

c. Atividades

(1) Considera que existe algum tipo de limitagdes de emprego de valéncias
(modos de pesquisa de informacdo3) existentes no Servico de
Informacdes Militares (SIM)?

(2) Considera necessaria e/ou possivel a ligacdo de 6rgdos de pesquisa de
diferentes servicos em prol da satisfacdo de um determinado requisito de
informacédo?

3. Seccao IlI: Eficiéncia

a. Quais os contributos que considera pertinentes serem agilizados, reformulados
ou enquadrados na vertente legislativa e/ou funcional?

b. Considera os atuais mecanismos reguladores da atividade do Sl os suficientes
para assegurar a eficacia do sistema?

4. Seccao IV: Contributos para a Eficiéncia

a. Para a prossecugdo do presente trabalho foram definidos um conjunto de
conceitos que importa transmitir ao entrevistado no sentido de orientar a
intencdo e sentido das questdes. Nesse sentido:

(1) Legalidade
Analise do enquadramento legal em vigor do Sistema de InformacGes em
Portugal (CEDN, LQ SIRP, LOEMGFA).

(2) Organizacao

33 Servigo de Informag0es Estratégicas de Defesa
34 Centro de Informac@es e Seguranca Militar
% HUMINT, SIGINT, OSINT, IMINT e GEOINT

Apd D-2



:}%% As Informagdes Militares — um instrumento de Seguranca e Defesa Nacional

©)

(4)

()

Estrutura e ligacdo entre Servicos (SIED e CISMIL) e cumprimento do

passo 4 do Ciclo de Producéo de InformacGes (CPI).

Conhecimento

Qualidade, redundancia e oportunidade do produto resultante

(Informacdes).

Atividades

Recursos (humanos e materiais) disponiveis no cumprimento da pesquisa

e analise (Passos 2 e 3 do CPI).

Niveis de Relac&o:

(a) Cooperacéao
Acordo entre entidades sobre quem faz o “qué”. Exige defini¢do
clara de responsabilidades a fim de evitar eventuais zonas
“cinzentas” que comprometam a satisfacdo da necessidade de
informacdes.

(b) Colaboracéo
Processo de analise integrante, ou seja, de forma conjunta,
resultando na producdo de um s6 produto. E efetuado numa base
pontual, de acordo com a rentabilizacdo de especialistas em
determinados topicos, pertencentes a organizacoes diferentes.

(c) Coordenacéo
Conhecimento sobre aquilo que outro ira efetuar, com a finalidade
de evitar duplicacdo de produtos. Implica reunides periodicas de
coordenacdo. Ndo implica alteracdo de esforco de pesquisa por
nenhuma das partes.

(d) Comunicacéo
Conhecimento sobre os produtos efetuados entre Organizaces.

(e) Integracdo
Atuacdo de diferentes Organizagdes sobre o mesmo Comando e
Controlo, a fim de satisfazer uma Unica entidade ou Plano de
Pesquisa.

(f) Competicéo
Atuacdo de uma organizacdo em lograr cumprir a sua misséo, com

mais éxito que outras organizagdes “competidoras”, onde, para além
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1 H
ks

de alcancar a sua missao superiormente definida, procurar alargar os

seus objetivos e entrar na esfera de acdo de outra organizacao.

b. Face ao exposto anteriormente, solicita-se o preenchimento do quadro abaixo

através da sinalizagdo por uma X (pode ser mais do que uma op¢ao).

(1) Quadro referente a situacdo atual

Estrutura do
Sl

¢ Niveis de Relagdo Atual

Cooperacéo

Colaboracgéo

Coordenacéo

Comunicacio

Integracéo

Competicéo

Legislagédo

enquadrante

Organizacéo

Conhecimento

Atividades

(2) Quadro referente a uma situacdo ideal eficiente

Estrutura do
Sl

e Niveis de Relacdo Eficiente

Cooperacéo

Colaboracgao

Coordenacéo

Comunicacao

Integracéo

Competicéo

Legislagédo

enquadrante

Organizacao

Conhecimento

Atividades
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Apéndice E — Matriz de entrevistados e sintese de respostas

1. Matriz de entrevistados

Cdédigo | Posto/Grau Nome Funcéo/Cargo Data
E1 |Embaixadora Graca Mira Gomes SG SIRP 02 de margo 2018
o Presidente CF 21 de fevereiro
E2 Doutor Abilio Morgado SIRP 2018
E3 Major General|Henrique de Melo Gomes Subdiretor SIED | 08 dezlz)eI/Serelro
Brigadeiro | Antonio Carlos da Costa | Chefe CISMIL 09 de fevereiro
E4 )
General Nascimento 2018
ES Tenente- Rui Manuel da Costa Docente IUM/ 16 de fevereiro
Coronel Ribeiro Vieira MNE 2018

2. Sintese de respostas

As entrevistas foram efetuadas seguindo um enquadramento definido pelos seguintes topicos:

Legislagdo enquadrante, Organizagdo, Conhecimento, Atividades, Eficiéncia e Contributos para a

eficiéncia.

Cddigo

Topico 1 — Legislacdo Enquadrante

El

e Considera que a legislacdo atual, ndo constitui um obstaculo a eficiéncia do
Sistema de Informacfes Nacional, e que o grande desafio é a
operacionalizacdo das orientacdes legais e politicas definidas.

e Considera bem claro o dever de colaboragdo entre os organismos do estado,
pela dimensdo do proprio aparelho e restricdes conjunturais que vinculam
bem a importancia de interacdo e promocao da eficiéncia através de ligacdes

efetivas e proativas.

E2

e Considera que a legislacdo atual, ndo constitui um obstaculo a eficiéncia do
Sistema de Informag@es Nacional. E um facto que ndo carece de discusséo,
obviamente com vantagens e inconvenientes que ndo devem ser encaradas
como razdo justificativa para o incumprimento de qualquer acéo ou tarefa.

e No ambito do enquadramento legislativo, considera que as “zonas
cinzentas”, ou seja, o fator interpretativo inerente a uma norma juridica
estabelece um paradigma relevante. Por um lado, ndo limitam nem castram
a atuacdo dos servicos, mitigando desta forma eventuais vazios de
responsabilidades, e por outro, a subjetividade proveniente da interpretacéo
podera criar redundancia e duplicacéo de tarefas.

o A operacionalizagéo do previsto na lei, por parte dos intervenientes, assume

o verdadeiro desafio a eficiéncia do sistema.
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e A ligacdo entre o SIED e o Centro de Informacdes e Seguranca Militares

(CISMIL) é muito rudimentar e pouco consequente. E uma relacéo instituida
E3 de forma ad hoc e assenta num principio de relacfes interpessoais. N&o existe
um escrupuloso cumprimento dos deveres legais previsto, no que respeita a

colaboracéo de parte a parte.

e O enquadramento legislativo define as formas de relacionamento entre os
diferentes intervenientes: (1) medidas de coordenagdo definidas pelo
CEMGFA e o0 SG do SSI, (2) participacdo do CEMGFA no Conselho
Superior de Informacdes, e (3) participacdo do chefe do CISMIL no

E4 Conselho Consultivo do SIRP no ambito das atribui¢des do SIED.

e Apesar do enquadramento legislativo, na pratica a articulagdo entre o
CISMIL e SIED ¢ efetuada com limitacdes. A relacdo de colaboragdo entre

0 CISML e o SIED tem ampla margem de evolugdo e de aprofundamento.

e Considera que a legislacdo atual ndo constitui um obstaculo a eficiéncia do
Sistema de Informacgdes Nacional. A operacionaliza¢do do previsto na lei,
por parte dos intervenientes, é que assume o verdadeiro desafio.

e Considera que o CEDN, enquanto documento enquadrante da Estratégia
Total, atribui de forma clara, relevancia as Informacgdes Estratégicas,

E5 enaltecendo a participacdo colaborativa entre os demais Servicos de
Informagdes em prol da Seguranga e Defesa Nacional.

e Considera que a missdo atribuida ao CISMIL e prevista no enquadramento
legislativo é clara, no entanto, o grande desafio que se coloca a este Centro é
ultrapassar o facto da inexisténcia de uma orientacdo objetiva do esforco de

pesquisa por parte dos decisores, ou seja, de um plano de pesquisa.

Topico 2 — Organizacgao

e Considera a relacdo institucional e funcional entre a SG do SIRP e o
CEMGFA (enquanto responsavel pelas Informacges Estratégicas militares),

E1 efetiva e presente.

e Considera no ambito da Organizacdo que deve haver complementaridade de

esforgos entre os organismos do Estado a fim de se evitar a redundancia.

e Considera que os Servi¢os de Informagfes sdo um instrumento vital de
E2

Seguranca Nacional.
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e As InformacGes militares, através do CISMIL, cumprem a sua missédo de
forma abnegada, responsavel e profissional, contudo possuem limitaces no
ambito dos recursos materias e pessoais disponiveis. A caracteristica impar
da organizacdo militar no que respeita a gestdo de pessoal condiciona o
préprio desenvolvimento das atividades das informagdes, nomeadamente no

que diz respeito a rotacdo permanente de pessoal diferente nestas funcoes.

E3

e A estrutura atual do Sistema de InformacGes (SI) assegura a satisfacdo das
necessidades de informacdes, contudo importa relevar a importancia da
colaboracéo das diferentes partes constituintes. A falta de recursos humanos
especialistas, neste caso, em matérias militares, poderd ter impacto na
qualidade técnica das proprias informacGes produzidas, na mesma medida,
em que outra qualquer area técnica (i.e., economia) também se refletiria.
Nesta conformidade, assume relevante importancia, a existéncia de um
qualquer nivel de relacdo colaborativa entre os Servi¢os de Informacdes,
civis e militar. No caso particular das InformacGes Estratégicas de interesse
militar, verifica-se que a participacdo em missdes internacionais, constitui
uma importante oportunidade para estimular possiveis coordenacfes que

reflitam numa maior qualidade de informacdes no apoio a decisdo politica.

E4

e Considera-se desajustado reverter o dispositivo atual para um sistema que
outrora foi avaliado como ndo tendo correspondido as necessidades
(informagdes no ambito civil e informagdes no &mbito militar). O caminho a
desenvolver passara pelo melhoramento e aprofundamento das relacbes de
partilha e ligacéo entre CISMIL e SIED.

e As limitagOes identificadas prendem-se com a disponibilidade de envio de
Células de Informagdes Militares para TO’s, e a falta de quadros
especializados no CISMIL. O ndo preenchimento do quadro organico de
pessoal e a politica de rotatividade de pessoal instituida nas FFAA limitam
de forma incisiva na especializacdo técnica e na experiéncia requerida para

pessoal na percusséo de atividades de informacoes.

Topico 3 — Conhecimento

El

e Considera as informacdes estratégicas, como elemento crucial numa

democracia e um instrumento essencial para apoio a deciséao politica.
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e Considera que na atual conjuntura, uma integracéo ou unido de servigos ndo

se justifica, contudo, a existéncia de um maior nimero de especialistas
E3 - : . : :
militares poderia provavelmente refletir uma melhoria na qualidade de

producdo de tematicas particulares enquadradas na vertente militar.

e Atualmente o CISMIL cumpre todos os objetivos definidos superiormente,

E4 A S
apesar da existéncia de algumas limitagdes.

¢ No seu ponto de vista, 0s antecedentes histéricos do SIED, enquanto SIEDM,
potencia o desajustamento de producgdo de matéria de indole militar.

e As informacles estratégicas sdo desenvolvidas de acordo com um
determinado instrumento de poder. Neste sentido as informacGes estratégicas
de interesse militar devem trabalhar no limite, na forma como os outros

ES instrumentos de poder poderdo afetar o instrumento militar. A vertente

militar deve e pode ser tratada de forma conjunta e coordenada pelo SIED e

CISMIL, através de uma relacdo simbidtica em que o SIED procura perceber

0 porqué da utilizacdo do instrumento militar adversario e o CISMIL, no

como podera ser este instrumento utilizado.

Topico 4 — Atividades
e Considera como essencial a ligacdo a estabelecer, entre o CISMIL e o SIED

El . - -
no cumprimento eficiente das suas missdes.

e Considera ainda, que a ligacdo entre o SIED e o CISMIL no ambito da

E2 « « :
colaboracéo e cooperacdo tem margem para ser desenvolvida.

e Considera-se a ligacdo entre o CISMIL e SIED como sendo essencial,

constituindo-se esta, como elemento catalisador do aumento de qualidade
E4 . - .
dos produtos, e consequentemente numa maior eficacia e eficiéncia do

préprio sistema.

¢ O entrevistado considera que a ligacdo entre o SIED e o CISMIL deve ser
E5 considerada necessaria, num enquadramento de rotina e eventualmente

essencial, em contexto particular ou especifico.

Topico 5 — Eficiéncia
e Considera o Conselho Consultivo do SIRP como ferramenta importante de

E1 coordenacao de atividades e partilha de informagdes, bem como o CSI no

que as orientagdes politicas diz respeito.
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e Considera que o CF SIRP, no @mbito das suas competéncias deve assegurar
a liberdade, garantias e direitos dos cidadédos, no entanto ressalva que para
haver liberdade tem de existir seguranca. Nesse sentido, compete ao CF SIRP
assegurar nao so, que ndo haja uma ultrapassagem do limite maximo das
possibilidades por parte dos servicos de informag6es, como também, que a
estes, sejam dadas as condicGes suficientes e necessarias para ndo estarem

limitados no cumprimento dos propositos definidos e previstos.

E3

e Considera essencial a ligacdo entre o SIED e o CISMIL. Julga que se pode
estabelecer uma relacdo simbiotica eficaz entre os dois servigos com
proveitos organizacionais evidentes no curto, médio e longo prazo, e
consequentemente com reflexos no &mbito da seguranca nacional. Exemplo
disso poderd ser no contributo de briefings na fase de aprontamentos,
estabelecimento de sinergias ou linhas de contacto com militares em Forcas
Nacionais Destacadas (FND) ou Elementos Nacionais Destacados (END).

e Considera que apesar de existente a ligacdo entre o SIED e o CISMIL, esta
possui uma grande margem de evolucao positiva.

e Considera que 0s mecanismos reguladores sdo 0s necessarios para assegurar

a eficacia do sistema.

E4

e Considera-se que o aprofundamento das relacdes de partilha e ligacdo entre
0 CISMIL e o SIED pode ser desenvolvida através da implementacdo de um
modelo de reunides bilaterais regulares, tal como atualmente o CISMIL ja

desenvolve com diversas organizagcdes militares congéneres.

ES

e A projecdo de Células de Informacbes Militares para zonas de interesse
nacionais (e.g. Venezuela, PALOP’s, RCA, entre outros) permitiria ao
CISMIL o enfoque da pesquisa, analise e processamento das informacdes ao
nivel estratégico-militar em apoio a decisao superior, ao invés de um estudo
de informacBGes sustentado em fontes abertas, focado nos demais
instrumentos de poder cuja responsabilidade é assegurada pelo SIED. Este
fator, associado a uma cooperacdo efetiva e permanente entre o CISMIL e o

SIED, garantiria uma maior eficacia ao sistema.

Topico 6 — Contributos para eficiéncia

El

e A concertacdo pode ser reforgcada, no plano da preparacao de atividades.

e A coordenacdo para evitar lacunas e/ou duplicacfes é sempre relevante.
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e Considera muito pertinente a possibilidade de partilha de meios de pesquisa
do CISMIL, tais como GEOINT e IMINT, no dmbito de uma partilha

E3 institucional.

e Considera que urge a necessidade de aproximacdo entre o CISMIL e o SIED

no ambito da partilha e otimizacéo de recursos, meios e capacidades.

e Atendendo as limitagdes acima referenciadas, e com o objetivo de aumentar
a eficiéncia das informacdes militares e a sua posterior ligagdo com o SIED,
considera-se essencial melhorar a articulacdo entre a “comunidade de

B4 informagdes das FFAA™. E neste aspeto que ja se esta a trabalhar (CISMIL,

CCOM e Ramos) de modo a agilizar e redefinir processos de cooperacéo,

colaboracéo, coordenacao e comunicacao.

e Considera ainda que a ligacdo entre os dois servigos podera ser assegurada

através de uma sincronizacao de a¢des, em que esta consiste na cooperagao
E5 e coordenacdo de atividades de pesquisa e analise no espaco e no tempo. Esta
forma, traduziria uma maior eficiéncia do sistema, e consequentemente em

melhores e mais informacGes em apoio aos decisores.
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