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Resumo

O objetivo deste estudo consiste, em selecionar a estrutura, processos e
responsabilidades a serem criados nas Forcas Armadas (FFAA) portuguesas, na escalada de
resposta a ciberincidentes.

O procedimento utilizado consistiu, exclusivamente, na analise documental cléssica
para compreensdo, comparacdo e interpretacdo do framework do National Institute of
Standards and Technology (NIST) e a nova Lei Organica das FFAA, identificando possiveis
lacunas na organizacgéo atual das FFAA, numa escalada de resposta a ciberincidentes.

A nova Lei veio conferir ao Estado Maior General das FFAA (EMGFA) uma maior
autoridade técnica e funcional sobre os Ramos, na capacidade de ciberdefesa.

A capacidade Computer Incident Response Team (CIRT) do EMGFA devem ser
acrescentadas algumas responsabilidades e a criacdo duma Equipa Modular Destacavel. As
CIRT dos Ramos, devem passar a ter uma estrutura central e uma maior capacidade e
autonomia no tratamento de incidentes, através duma estrutura, articulacdo e
responsabilidades mais idénticas entre si e similares ao CIRT do EMGFA; e 0 mais proximo
do poder de deciséo.

Ao nivel do EMGFA, deve ser criado um Grupo de Coordenacdo e Apoio a Deciséo,
gerindo as entidades envolvidas, para assegurar uma resposta estratégica eficaz das FFAA;

e um Plano de Reacdo, Mitigacdo e Recuperacdo de Incidentes.

Palavras-chave: Ciberincidentes; Escalar da Resposta; For¢cas Armadas Portuguesas;

Equipas de Resposta; Responsabilidades.
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Abstract

The objective of this study is to select the structure, process and responsibilities to be
created in the Portuguese Armed Forces (FFAA), in the escalation of response to cyber
incidents.

The procedure used consisted exclusively of classic document analysis for the
understanding, comparison and interpretation of the National Institute of Standards and
Technology (NIST) framework and the new Organic Law of the FFAA, identifying possible
gaps in the current organization of the FFAA, in an escalation of response to cyber incidents.

The new Law of the General Staff of the Armed Forces (EMGFA) has given greater
technical and functional authority over the branches in the cyber defense capability.

The EMGFA's Computer Incident Response Team (CIRT) capability should be
complemented with some responsibilities and the creation of a Deployable Modular Team.
The CIRTs of the branches should have a central structure and greater capacity and
autonomy in incident handling, through a structure, articulation and responsibilities that
are more identical to each other and similar to the EMGFA's CIRT.

At the EMGFA level, a Coordination and Decision Support Group must be created,
managing all the entities involved, to ensure an effective strategic response from the Armed
Forces; and an Incident Reaction, Mitigation and Recovery Plan.

Keywords: Cyber Incidents; Escalation of Response; Portuguese Armed Forces; Response

Teams; Responsibilities.
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1.  Introducgéo

O Ciberespaco assume-se como um dominio transversal a todos os outros dominios
(North Atlantic Treaty Organization [NATO], 2022), contudo, suscetivel de ser explorado
por novas formas de ameaca, estatais e ndo estatais, de impacto transversal e de natureza
transnacional, pela execucédo de ataques e crimes no mundo virtual. Ndo apenas a privacidade
e liberdade dos cidad&os pode ser invadida através da pratica de Cibercrimes, como também,
a propria soberania do Estado, uma vez que, a informacdo capturada pode ameacar a
seguranca nacional ou a sobrevivéncia das principais instituicdes de poder do Estado. A
crescente relevancia do Ciberespaco para o exercicio da soberania e defesa dos interesses
nacionais, demonstra uma necessaria visao politica, clara e coerente, que permita a definicao
de objetivos para a edificacdo conducente das capacidades nacionais neste dominio. A
edificacdo de capacidades nacionais em ciberdefesa e ciberseguranga, torna-se essencial nas
Forcas Armadas (FFAA) para uma adequada resposta multidimensional, civil-militar e
nacional-internacional, perante as vulnerabilidades existentes (Santos, Nunes, Ralo, &
Mendes, 2018).

Existem inimeros casos publicos de ciberataques dirigidos a diferentes organizagdes
e Estados, bem como, € publico e reconhecido a insuficiente preparacdo de muitas
organizacg0es, internacionais e nacionais, para lidar com ciberataques. Os ataques séo cada
vez mais frequentes, diversificados e 0s seus efeitos mais disruptivos, com impacto nos
varios setores da sociedade e na vida das populag¢bes. Os riscos aumentam em fun¢do da
maior digitalizacdo das sociedades e da dependéncia da tecnologia e infraestruturas
tecnoldgicas, expostas a ataques e ameacas cada vez mais especializadas e evoluidas. As
falhas de seguranca estdo presentes nas organizacgdes, estas, simplesmente ainda nao as
descobriram ou revelaram terem sido alvo de ataques (Matos, 2018, pp. 1-2).

Esta realidade também se verifica em vérias organizagdes nacionais, inclusive nas
FFAA, exigindo a estas a preparagéo e capacitacao para uma adequada gestdo de incidentes,
através de um processo que permita uma resposta pronta, clara e eficiente, para assegurar a
protecdo dos seus ativos (pessoas, dados e processos) de uma forma reativa, mas também
preventiva (Matos, 2018, pp. 1-2 e 55).

Nem todos os incidentes podem ser prevenidos, pois estdo frequentemente a surgir
novos tipos de incidentes relacionados com a seguranca. Contudo, é possivel reduzir o
namero de incidentes através de atividades preventivas, com base nos resultados das

avaliacOes de risco. Para tal, & necessaria uma capacidade de resposta a incidentes para
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permitir, de uma forma rapida, detetar incidentes, identificar a origem e objetivos,
conter/minimizar perdas e destruicdo, mitigar as fraquezas que foram exploradas e restaurar
os servicos afetados (National Institute of Standards and Technology [NIST], 2012, p. 1).

A resposta a incidentes de seguranca informatica tornou-se uma componente
importante dos programas de tecnologia da informag&o (T1). O seu desempenho eficaz € uma
tarefa complexa, tal como o processo de edificacdo de uma capacidade de resposta, pois
requerem um planeamento e recursos substanciais (NIST, 2012, p. 1).

O ciberataque realizado as FFAA, em agosto de 2022, faz-nos interrogar se estas
estardo preparadas, ao nivel da sua estrutura, coordenagao e processos, para responder a
incidentes que escalem no dominio da ciberdefesa/ciberseguranca, enfatizando assim o
problema estudado nesta investigacéao.

O Decreto-Lei n.° 19/2022, de 24 de janeiro, veio estabelecer a nova Lei Organica do
Estado-Maior-General das Forcas Armadas (LOEMGFA) e alterar as Leis Organicas dos
trés Ramos das FFAA, dando uma maior responsabilidade e funcdes de coordenacdo a
estrutura do Estado-Maior-General das Forcas Armadas (EMGFA) sobre os Ramos,
inclusive ao Comando de OperagOes de Ciberdefesa (COCiber), recentemente criado, que
passa a ter autoridade técnica e funcional, na capacidade de ciberdefesa, sobre os Ramos.
Assim, passa a existir uma maior influéncia e coordenacdo entre o Computer Incident
Response Team (CIRT) do EMGFA e o CIRT dos Ramos.

Tendo por base a forma como é executada a escalada de ciberincidentes, prevista na
resposta das FFAA portuguesas, em comparacdo a Framework de boas praticas de resposta
a incidentes do NIST, pretende-se analisar, se a nova organizacdo das FFAA prevé a
estrutura, processos e responsabilidades adequadas na escalada de resposta a ciberincidentes,
identificando-se possiveis lacunas na organizacdo atual. Assim, torna-se importante este
estudo que ird contribuir para as FFAA, nomeadamente, para o0 COCiber, através da sugestdo
de melhorias para a capacidade de resposta a ciberincidentes.

Esta investigagdo tem como objeto de estudo a estrutura, processos e
responsabilidades, do EMGFA e dos Ramos, a serem criados na escalada de resposta a
ciberincidentes, face a nova organizacdo das FFAA, prevista em 2022. O estudo esta
delimitado:

e Espacialmente, a Portugal.
e Conteudo, a estrutura, processos e responsabilidades do EMGFA e dos Ramos,
com base na nova LOEMGFA.
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e Temporalmente, de 24 de janeiro de 2022 (data da nova LOEMGFA) a junho
de 2023 (més no qual seré& executada a exposicdo oral deste trabalho).

O Objetivo Geral (OG) deste estudo € selecionar a estrutura, processos e
responsabilidades a serem criados nas FFAA, na escalada de resposta a
ciberincidentes.

A partir do OG, foram definidos dois Objetivos Especificos (OE):

e OEL: Identificar a estrutura, processos e responsabilidades existentes no
NIST, na escalada de resposta a ciberincidentes.

e OE2: Analisar a adequabilidade da estrutura, processos e responsabilidades
previstos na nova LOEMGFA, na escalada de resposta a ciberincidentes.

Com base no OG estabelecido, definiu-se a seguinte Questdo Central (QC): Que
estrutura, processos e responsabilidades devem ser criados nas FFAA, na escalada de
resposta a ciberincidentes?

A partir da QC, definiram-se as seguintes Questdes Derivadas (QD):

e QD1: Qual a estrutura, processos e responsabilidades existentes no NIST, na
escalada de resposta a ciberincidentes?

e (QD2: De que forma a estrutura, processos e responsabilidades previstos na
nova LOEMGFA, na escalada de resposta a ciberincidentes se encontram
adequados?

Este documento esta organizado em sete capitulos. Além da Introducgédo e Concluséo,
no Capitulo 2 efetua-se 0 enquadramento teérico e conceptual, 0s principais conceitos
estruturantes e 0 modelo de anélise do trabalho. No Capitulo 3, explica-se a metodologia e
0 método utilizados na investigacdo. No Capitulo 4, identifica-se o modelo de referéncia da
estrutura, processos e responsabilidades na resposta a ciberincidentes do NIST, dando-se
resposta a QD1. No Capitulo 5, com base na nova LOEMGFA, analisa-se a existéncia de
lacunas na organizagdo atual das FFAA, comparativamente ao NIST, na resposta a
ciberincidentes, dando-se resposta a QD2. No Capitulo 6, a partir das lacunas identificadas
seleciona-se a estrutura, processos e responsabilidades a serem criados nas FFAA, na

escalada de resposta a ciberincidentes, dando-se resposta a QC.
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2. Enquadramento teorico e conceptual

Este capitulo comeca por identificar, em que medida este estudo se distingue de outros
ja realizados. Posteriormente, definem-se 0s conceitos estruturantes do trabalho. No final,
apresenta-se 0 modelo de analise.

2.1 Estado da arte/revisdo da literatura

Este estudo situa-se no contexto das Ciéncias Militares, na area das Técnicas e
Tecnologias Militares e na subarea da ciberseguranca.

Em 2010, Francisco Lopes na sua dissertagdo, associada ao tema “Gestdo do
conhecimento — Modelacdo dos Incidentes e das Respostas”, focando a sua anélise nos
sistemas de aprendizagem de incidentes na seguranca da informacao, estuda o efeito de
determinadas variaveis de gestdo no desempenho das organizacGes, pela medicao da taxa de
ocorréncia de incidentes.

Comprovou que as empresas sO partilham o conhecimento se identificarem vantagens
nessa acdo; que a cultura organizacional é determinante na partilha do conhecimento e na
definicdo de poderes; e que a gestdo de incidentes contribui para a detecdo, registo e
investigacdo de incidentes, no apoio a mitigacdo de riscos, permitindo a inexisténcia de
falhas.

Concluiu que ha muitas dificuldades a superar para implantar sistemas de
aprendizagem funcionais; que as quantidades de notificacdo de incidentes podem ser
enganadores, sendo necessario medir a cultura de seguranca e o grau de severidade dos
incidentes; é mais produtivo o enfoque na melhoria da cultura de notificacdo, ao remover
recriminacfes do que ao aumentar incentivos; e que os colaboradores ndo-técnicos tém de
ser mantidos no ciclo.

Neves e Correia (2016) no seu artigo, com o tema “Resposta a Incidentes de Segurancga
da Informagdo: Uma abordagem DOTMLPI-I”, focam-se na identificacdo dos elementos
criticos a considerar na edificacdo de uma capacidade de resposta a incidentes de seguranca
da informacgdo no ciberespaco, aplicando a metodologia da Organizagdo do Tratado do
Atlantico Norte (OTAN) para a edificacdo de capacidades operacionais.

Consideram que a ciberseguranca é executada na capacidade de antecipar e responder
a ciberincidentes que afetam a informac&o que circula no ciberespaco nacional.

Concluiram, como elementos criticos ao nivel da Doutrina, os principios legislativos
no enquadramento da ac&o da equipa de resposta a incidentes relativamente aos objetivos e

ambito de atuacdo; ao nivel da Organizacdo, a articulacdo e comunicacdo dentro da
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capacidade; ao nivel do Treino, os exercicios para o desenvolvimento de competéncias no
ambito da decisdo, coordenacdo, partilha de informacao e capacidades técnicas; ao nivel do
Material, 0s meios necessarios para monitorizacao, detecéo e registo de eventos que poderao
escalar em incidentes; ao nivel da Lideranca; o envolvimento dos niveis superiores de chefia
em todo o processo, dotando 0s recursos humanos e materiais necessarios; ao nivel do
Pessoal, a formacao e treino para serem alcangados 0s objetivos da Doutrina e a estabilidade
das equipas; ao nivel da Interoperabilidade, a atuacdo integrada de varias entidades para
mitigar os riscos, partilhar informag&o e conhecimentos, e para o conhecimento situacional
do Ciberespaco. Esta ultima, vital, na qual sé pode ser materializada com a existéncia de
mecanismos de comunicacdo compativeis, relaces solidas e de confianca entre os varios
atores de ciberseguranca.

Em 2018, Daniel Matos na sua dissertagdo, associada ao tema “Gestdo de Incidentes
de Ciberseguranca em Organizagdes Publicas”, aborda a problematica das organizac¢des
publicas estarem suficientemente preparadas para gerirem incidentes de ciberseguranca,
baseando-se nas frameworks de normas e guias de boas praticas da European Union Agency
for Cybersecurity, do NIST e International Organization for Standardization (1SO).

O seu estudo, foca-se na proposta de um método que concretiza um processo de
referéncia para a gestdo de incidentes de ciberseguranca, constituido por cinco fases
(Planeamento e Preparacdo, Detecdo e Participacdo, Analise e Avaliacdo, Resposta e
Documentacéo, e Licdes Aprendidas - LA).

Conclui, que a gestdo de incidentes deve ser feita de forma metodica, estruturada e
deve envolver a organizacdo como um todo, na qual o seu comprometimento e sustentagédo
deve ser gerido pelo topo da organizacdo; que as organizacdes publicas e privadas
portuguesas, ainda ndo estdo suficientemente preparadas para gerir este tipo de incidentes,
perante a cada vez maior sofisticacdo dos ciberataques, devendo capacitarem-se para tal
adotando um processo de gestdo; que os comportamentos inadequados dos utilizadores sdo
as principais causas dos incidentes; e se as organizagdes adotarem um normativo
internacional  reconhecido, neste caso 0 International Organization for
Standardization/International Electrotechnical Commission (ISO/IEC) 27035, traz
vantagens de harmonizacao e interoperabilidade.

O atual estudo, apesar de ter em comum a utilizacdo de uma framework de referéncia

de boas praticas, ira diferir dos anteriores, por focar a sua analise nas FFAA, no ambito da
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estrutura, processos e responsabilidades na escalada de resposta a ciberincidentes, a luz do
novo Decreto-Lei.

2.2 Base conceptual

Neste subcapitulo apresentam-se os conceitos estruturantes do trabalho. Os conceitos
complementares, encontram-se no Apéndice A.

2.1.1 Incidente de seguranca das redes e da informacéo

De acordo com Daniel Matos é:

[...] uma acdo ou conjunto de a¢des desenvolvidas contra um computador ou
rede de computadores que resulta, ou pode resultar, na perda da
confidencialidade ou integridade da informacéo ou prejudica o desempenho de
uma rede de comunicacao de dados ou sistema. Normalmente um incidente de
seguranca das redes e da informacdo significa uma violagdo da politica de
seguranga de uma organizacgéo. (2018, p. 8)

Segundo o NIST (2012, p. 6), é uma violacdo, ou ameaca iminente de violacéo, das
politicas de seguranca informatica, politicas de utilizacdo aceitavel ou praticas de seguranca
padrao?.

2.1.2  Equipa de resposta a incidentes de seguranca informatica

Segundo a Lei n.° 46/2018, de 13 de agosto é:

[...] A equipa que atua por referéncia a uma comunidade de utilizadores
definida, em representacdo de uma organizagdo, prestando um conjunto de
servigos de segurancga que inclua, designadamente, o servico de tratamento e
resposta a incidentes de seguranca das redes e dos sistemas de informagéo.
(2018, p. 4031)

De acordo com o NIST (2012, p. 60), é uma capacidade criada com o objetivo de
ajudar na resposta a incidentes relacionados com a seguranca informatica; também
denominada CIRT ou CIRC (Computer Incident Response Center, Computer Incident

Response Capability)?.

! Tradugdo do autor de “A computer security incident is a violation or imminent threat of violation of computer
security policies, acceptable use policies, or standard security practices.”.

2 Tradugdo do autor de “A capability set up for the purpose of assisting in responding to computer security-
related incidents; also called a Computer Incident Response Team (CIRT) or a CIRC (Computer Incident
Response Center, Computer Incident Response Capability).”.

6
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Estas Equipas, também podem ser designadas de Computer Security Incident Response
Team (CSIRT), Computer Emergency Response Team (CERT) ou Computer Security
Incident Response Capability (CSIRC).

2.1.3  Escalar da resposta a incidentes

Neste trabalho, considera-se escalar da resposta a incidentes, quando o nivel
subordinado ndo responde a um incidente local dentro do tempo estimado, por ndo ter
capacidade para tal, pela gravidade do incidente ou pelo risco dos seus efeitos se alastrarem
as FFAA, passando a resposta ao incidente a ser executada pelo nivel superior.

2.1.4  Framework

E um “Modelo de referéncia.” (Centro Nacional de Ciberseguranca [CNCS], 2019b,
p. 17).

2.1.5 National Institute of Standards and Technology (NIST)

O NIST é a entidade responsavel pelo desenvolvimento de normas, requisitos (dos
sistemas) e diretrizes de seguranca da informacédo; por promover a economia e 0 bem-estar
publico, fornecendo a lideranca técnica na criacdo de medidas e normas para as
infraestruturas dos Estados Unidos da América (NIST, 2012, pp. ii, 1 e 4).

A 22 revisdo da sua publicacdo especial 800-61, intitulada Computer Security Incidente
Handling Guide (2012), é um guia de boas praticas que indica metodologias para a
edificacdo de uma capacidade de resposta a incidentes de seguranca da informacéo (Neves
& Correia, 2016). Tendo como foco principal a detecdo, analise, priorizacao e tratamento de
incidentes, fornece orientagdes praticas sobre analise de dados, mitigacdo de riscos e como
responder a incidentes de forma eficaz e eficiente. Este guia destina-se as CSIRT, sistemas
e administradores de rede, pessoal de seguranca e de apoio técnico, Chief Information
Security Officer, Chief Information Officer (CIO), gestores de programas de seguranca
informatica e outros responsaveis pela preparacdo ou resposta a incidentes (NIST, 2012, pp.
le4).
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O seu processo de resposta a incidentes é composto pelas fases da preparacao; detecéo
e analise; contencdo, erradicacdo e recuperacdo; e atividade pés-incidente (NIST, 2012, p.

21). A explicacdo de cada uma destas fases esta vertida no Apéndice B.

Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

Figura 1 - Ciclo de vida da resposta a incidentes
Fonte: NIST (2012, p. 21).

Uma das recomendacGes do NIST relaciona-se com as acGes a adotar pela organizagéo
para criar, fornecer e operar uma capacidade de resposta formal a incidentes. Este estudo
centraliza-se, maioritariamente, na acdo de selecdo de uma estrutura de equipa de resposta e

no modelo de pessoal da equipa (além do processo de resposta a incidentes) (NIST, 2012,
pp. 1-2).

2.3 Modelo de anélise
Para orientacdo do estudo foi elaborado o modelo de analise constante no Apéndice C,
que define como:
e Conceitos Estruturantes: Ciberincidentes, equipa de resposta, escalada da
resposta, framework NIST.
e Dimensdes: A escalada da resposta a ciberincidentes no NIST e nas FFAA.
e Indicadores: Os processos, responsabilidades, orgdos, funcdes, entidades,

grupos de tomada de decisao envolvidos na resolucao de incidentes.
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3. Metodologia e método

De seguida, explica-se a metodologia e o método utilizado para realizacdo desta
investigacao.

3.1 Metodologia

A metodologia de investigacdo adotada tem em consideragdo as OrientagOes
Metodoldgicas para a Elaboracdo de Trabalhos de Investigacdo (Santos & Lima, 2019) e as
normas vigentes do Instituto Universitario Militar (NEP/INV - 001 (A1), 2020); NEP/INV -
003 (A3), 2020).

Tendo como referéncia a framework de boas préticas de resposta a incidentes do NIST,
procurou-se identificar a estrutura, processos e responsabilidades existentes nesse modelo
de referéncia, numa escalada de resposta a ciberincidentes. Posteriormente, efetuou-se uma
analise da nova LOEMGFA (2022), para verificar a adequabilidade da estrutura, processos
e responsabilidades das FFAA portuguesas, na escalada de resposta a ciberincidentes,
comparativamente ao NIST, identificando, a partir destas duas dimensdes, possiveis lacunas
na organizacdo atual do EMGFA e dos Ramos. Com base nas lacunas, selecionou-se
dedutivamente (tendo em referéncia o NIST) o processo, estrutura e responsabilidades a
serem criados nas FFAA, na escalada de resposta a Ciberincidentes (Apéndice D).

Como demonstrado, o desenho de pesquisa adotado foi o estudo de caso das
FFAA/COCiber, no qual o conhecimento originado resultou da perspetiva interpretativa
dessa realidade (Santos & Lima, 2019, p. 37), num horizonte temporal transversal, de 2022
a 2023.

Ao longo de todo o percurso metodoldgico utilizou-se um raciocinio dedutivo, a partir
de uma “lei geral” (framework NIST) para o particular (aplicada as lacunas identificadas na
organizacdo atual das FFAA); e uma estratégia de investigacdo qualitativa (Santos & Lima,
2019, pp. 19 e 128).
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A recolha e andlise de dados foi feita através da analise documental (Santos & Lima,
2019, p. 29).

Recolha e Andlise de dados HT Desenho Estratégia Filosofia

Anilise documental Transversal | Estudo Caso Qualitativa Epistemologia
FFAA/COCiber

Figura 2 - Metodologia cientifica utilizada na investiga¢éo
Fonte: Adaptado a partir de Santos & Lima (2019).

3.2 Método
3.2.1  Participantes e procedimento

Os participantes na investigacdo, numa fase exploratoria, foram o Chefe de Estado
Maior (Capitdo-de-Fragata — CFR — Caldeira Carvalho) e o Comandante das Forcas de
Ciberdefesa (Tenente-Coronel — TCOR - Vinagreiro), do COCiber.

O procedimento utilizado consistiu, numa primeira fase, na realizacdo de entrevistas
exploratorias, no COCiber, e na pesquisa bibliografica para compreender o estado da arte e
identificar a problematica. O contato inicial foi feito por email e telefone, para agendamento
das respetivas entrevistas. Estas, foram realizadas por telefone, ao CFR Carvalho, e
presencialmente, ao TCOR Vinagreiro.

Numa segunda fase, o procedimento consistiu exclusivamente na analise documental
com a finalidade de compreender e interpretar as duas dimensdes em analise, a framework
do NIST e a nova LOEMGFA, em resposta as QD e QC.

3.2.2  Instrumento(s) de recolha de dados

A recolha de dados foi feita, inicialmente, através de entrevistas exploratérias
semiestruturadas (Pardal & Correia, 1995, cit. por Santos & Lima, 2019, p. 84).

Posteriormente foi utilizada a analise documental (Sousa & Baptista, 2011, cit. por
Santos & Lima, 2019, p. 29) em fontes abertas nacionais, maioritariamente, artigos

cientificos e trabalhos de investigacdo académicos no ambito da resposta a ciberincidentes,
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para permitir a compreensao dos principais conceitos e a sele¢édo de um framewok de boas
praticas.

Foram utilizadas fontes abertas ndo-nacionais, nomeadamente, o0 Computer Security
Incident Handling Guide do NIST, para compreenséo desta framework e identificacdo dos
processos, estrutura e responsabilidades envolvidas numa reposta a ciberincidentes.

Por ultimo, foram utilizados manuais de referéncia de ciberseguranca do CNCS e
documentos legislativos como a Resolucdo do Conselho de Ministros n°106/2022, que
aprova a Estratégia Nacional de Ciberdefesa, e o Decreto Lei n°19/2022, que estabelece a
Lei Organica das FFAA e altera as Leis Orgéanicas dos trés Ramos das FFAA, com a
finalidade de analisar a nova organizacdo atual das FFAA.

3.2.3  Técnica(s) de tratamento de dados
O tratamento dos dados recolhidos da anélise documental, foi feita através da técnica

documental cléssica (Santos & Lima, 2019, p. 93).

11
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4.  Estrutura, processos e responsabilidades previstas no NIST, na escalada de
resposta a ciberincidentes

Este capitulo procura identificar a estrutura, processos e responsabilidades previstas
no modelo de referéncia do NIST, numa resposta a ciberincidentes.

Para uma resposta a incidentes eficaz, além do planeamento e recursos substanciais, é
essencial uma capacidade de monitorizacdo continua e o estabelecer procedimentos claros,
que permitam a priorizacdo do tratamento de incidentes. Requer também, a implementacgéo
de métodos eficazes de recolha, anélise e comunicacao de dados. Por ultimo, é vital construir
relagOes e estabelecer meios de comunicagdo adequados com outros grupos internos (p. ex.
com os recursos humanos ou com o Legal Adviser — LEGAD) e com grupos externos (p. ex.
outras equipas de resposta a incidentes ou forcas de seguranca) (NIST, 2012, p. 1).

Um CSIRC permite (NIST, 2012, pp. 6-7):

e Apoiar com uma resposta sistematica a incidentes (seguindo uma metodologia
de tratamento de incidentes) para que sejam tomadas as medidas apropriadas;

e Ajudar o pessoal a minimizar a perda ou roubo de informacéo e a interrupgéo
dos servicos;

e Ultilizar a informacéo obtida, durante o tratamento de incidentes, para melhor
preparacdo do tratamento de futuros incidentes;

e Proporcionar uma protecdo mais robusta aos sistemas e dados;

e Lidar de forma mais adequada com as questdes legais, que possam surgir
durante os incidentes;

e Assegurar o cumprimento das leis, dos regulamentos e politicas que dirigem
uma defesa, coordenada e eficaz, contra ameagas a seguranca da informac&o.

Para se organizar um CSIRC, a organizacdo deve decidir sobre quais 0s servigos a
serem prestados pela equipa de resposta, qual a estrutura e modelo das equipas necessario
para prestar esses servicos, de modo a serem selecionadas e implementadas uma ou mais
equipas. O estabelecimento da equipa requer a criacdo de planos, politicas e procedimentos
de resposta eficazes, eficientes e consistentes, que reflitam as interagcbes da equipa com
outras equipas dentro da organizagdo e com entidades externas, mas também, para que a
equipa esteja habilitada a fazer o que lhe compete (NIST, 2012, p. 6).

Alguns dos elementos da politica de resposta a incidentes, sdo (NIST, 2012, pp. 7-8):

e A estrutura organizacional e a defini¢do de papéis, responsabilidades e niveis

de autoridade. Aqui, devem ser incluidas a autoridade da equipa de resposta
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para confiscar ou desligar equipamentos e monitorizar atividades suspeitas, 0s
requisitos para a comunicacao de certos tipos de incidentes, 0s requisitos e
orientacdes para comunicacgdes externas e partilha de informacéao (o que pode
ser partilhado, com quem, quando e quais 0s canais a utilizar) e os pontos de
transicdo e escalonamento no processo de gestao de incidentes;

e Classificacdo de gravidade ou priorizacdo dos incidentes;

e Medidas de desempenho.

A missdo, estratégias e objetivos da organizacao, devem auxiliar a determinar o tipo
de estrutura da sua capacidade de resposta a incidentes (NIST, 2012, p. 8).

O plano de resposta a incidentes deve promover o roadmap para a implementacéo da
capacidade de resposta, de acordo com 0s requisitos da organizacdo. Os requisitos sdo de
acordo com a missdo, dimenséo, estrutura e fungdes da organizagdo. Assim que uma
organizacao desenvolve um plano e obtém a aprovacéo da gestdo, deve implementar o plano
e revé-lo, pelo menos anualmente, para assegurar que estd a seguir o roadmap para a
maturacdo da capacidade e o cumprimento dos seus objetivos de resposta (NIST, 2012, p.
8).

Os procedimentos devem basear-se na politica e no plano de resposta a incidentes. Os
Standard Operating Procedures (SOP) traduzem os processos técnicos especificos, técnicas,
listas de verificacdo e formularios utilizados pela equipa de resposta. Devem ser abrangentes
e detalhados, para assegurar que as prioridades da organizagéo sao refletidas nas operacgoes
de resposta, minimizando os erros através de repostas standart. Os SOP devem ser testados,
validados e distribuidos a todos os membros da equipa, ministrando a sua formacao aos
utilizadores (NIST, 2012, pp. 8-9).

A comunicagdo com entidades externas, relativamente a um incidente, deve ser feita
de forma apropriada e pode ocorrer por diferentes motivos: para partilha de informacéo (com
os servigos de seguranga, meios de comunicagdo social...), procura de entidades com
conhecimento especializado e discussdo de incidentes com outras partes envolvidas. Neste
ultimo caso, o reporte de um incidente (o contato deve ser feito por intermédio do CERT
Nacional) podera ser com os Internet Service Providers (ISP) (p. ex. eventuais necessidades
de assisténcia), proprietéarios de enderecos de ataque (p. ex. eventuais recolhas de prova, caso
0S ataques corram a partir de um endereco de um Internet Protocol — IP — externo),
vendedores de software (p. ex. recolha de informacgédo sobre ameacas e novas formas de

ataque), outras equipas de resposta a incidentes (p. ex. para desenvolvimento do
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conhecimento situacional) e entidades externas afetadas (p. ex. para notificar organizagdes
externas afetadas pelo ataque) (NIST, 2012, pp. 9, 12-13).

A partilha proativa de informacdes relevantes, sobre indicadores de incidentes,
contribui para melhorar a detecdo e analise de incidentes. A equipa de resposta deve discutir
a partilha de informacdo com o gabinete de assuntos publicos da organizacdo, o
departamento juridico e a direcdo, antes que um incidente ocorra, para estabelecer politicas
e procedimentos relativos a partilha de informacédo, de modo que, a informacéo sensivel ndo
seja fornecida a entidades ndo autorizadas (need to know basis). Todos os contactos e
comunicagdes com partes externas devem ser documentados, para efeitos de

responsabilizacdo e fins probatorios (NIST, 2012, p. 9).

Customers,
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& Media
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Other
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Support
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Service
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Law .

Enforcement Incident
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Agencies

Figura 3 - Comunicagdo com entidades externas
Fonte: NIST (2012, p. 10).

Para discutir incidentes com 0s meios de comunicacdo social, a organizacdo pode
pretender a participacao dos elementos do seu gabinete de assuntos publicos e departamento
juridico. Frequentemente, considera-se benéfica a designacdo de um ponto de contacto
(POC) principal e um alternativo (NIST, 2012, p. 10).

Muitos incidentes relacionados com a seguranca né@o resultam em condenacdes, devido
a algumas organizac6es ndo contactarem devidamente as autoridades de seguranca. Estas,
existem a varios niveis para investigar incidentes e podem ser envolvidas agéncias de
seguranca de outros paises, caso 0s ataques sejam dirigidos/executados a partir desses. A
equipa de resposta deve estar familiarizada com as varias entidades de seguranca, antes da
ocorréncia de um incidente, para definir as condi¢des em que os incidentes sdo comunicados,

como é feita a comunicagdo, que provas devem ser recolhidas e como estas devem ser
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recolhidas. Preferencialmente, nomeia-se um elemento da equipa como o POC principal para
as forcas de seguranca, devendo este estar preparado para recomendar a forca de seguranca
a contatar (NIST, 2012, p. 11).

A legislacdo obriga a que as agéncias reportem os incidentes para 0 CERT Nacional,
enquanto ponto focal para lidar com os incidentes. Este, vai analisar a informagéo reportada
para identificar indicadores e tendéncias dos ataques. As organizacfes devem encorajar o
reporte de incidentes para os seus respetivos CSIRT. Deve haver um POC principal e
secundario para 0 CERT Nacional, assegurando o reporte de todos os incidentes de acordo
com as politicas de resposta definidas (NIST, 2012, pp. 11-12).

Uma equipa de resposta deve estar disponivel para qualquer elemento da organizagéo
que detete ou desconfie da ocorréncia de um incidente. O efetivo desta equipa varia de
acordo com a magnitude do incidente e a disponibilidade de pessoal. Cabe a esta equipa
analisar os dados do incidente, determinar o seu impacto, agir adequadamente para limitar
0s danos e restaurar 0s servicos normais. O seu sucesso esta dependente da participacao e
cooperacdo dos individuos de toda a organizacdo (NIST, 2012, p. 13).

Existem diferentes modelos de estrutura de uma equipa de resposta a incidentes (NIST,
2012, p. 13):

e Equipa de Resposta a Incidentes Central, consiste numa equipa singular para
lidar com os incidentes de toda a organizago. E mais eficaz em organizacdes
pequenas e com menor diversidade geografica de recursos informaticos.

e Equipa de Resposta a Incidentes Distribuida, consiste em multiplas equipas de
resposta em toda a organizacdo, em que cada equipa é responsavel por um
segmento particular (I6gico ou fisico) da organizacdo. E mais eficaz em
organizagOes grandes (p. ex. uma equipa por divisdo) e com maior diversidade
geografica de recursos informaticos (p. ex. uma equipa por regido geogréfica).
Neste modelo, as equipas devem integrar uma Unica entidade de coordenacéo,
de modo a garantir a consisténcia do processo de resposta em toda a
organizacéo e a partilha da informacé&o entre as varias equipas.

e Equipa de Coordenacdo, em que uma equipa de resposta fornece
aconselhamento a outras equipas, sem ter autoridade sobre elas. Este modelo,
deve ser pensado como sendo um CSIRT para outros CSIRT.

As equipas de resposta a incidentes podem utilizar trés modelos de composicdo de
pessoal (NIST, 2012, p. 14):
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Funcionarios, em que a organizagdo realiza todo o seu trabalho de resposta a
incidentes com um limitado apoio (técnico e administrativo) de pessoal externo
contratado.

Parcialmente Outsourced, em que a organizacdo subcontrata pessoal para
executar parte do trabalho de resposta a incidentes.

Totalmente Outsourced, em que a organizacdo subcontrata todo o seu trabalho
de resposta a incidentes. Normalmente, é usado este modelo quando a
organizacdo necessita de uma equipa de resposta a tempo integral e ndo tem

funcionérios suficientes, disponiveis e qualificados para tal.

Na selecdo do modelo de equipa, as organizacdes devem ter em conta 0s seguintes
fatores (NIST, 2012, pp. 14 e 15):

A necessidade de disponibilidade 24/7 das equipas de resposta, seja na
modalidade de ativacdo por telefone ou através de presenca local permanente.
Membros da equipa a tempo Integral versus tempo parcial, normalmente, para
organizag6es com limitado financiamento, pessoal ou necessidade de resposta,
na qual é suficiente a existéncia de equipas de resposta a tempo parcial,
servindo como uma equipa de resposta virtual. Aquando de uma emergéncia,
a equipa é contatada a fim de prestar assisténcia. Um help desk de TI, podera
servir como um POC inicial para reporte de incidentes.

O moral dos funcionérios, tendo em conta que o trabalho de resposta é
extremamente stressante, agravado ainda mais com as necessidades de
permanéncia integral. Deste fator, advém dificuldades em encontrar pessoas
dispostas, disponiveis, experientes e qualificadas para integrar estas equipas,
particularmente, no apoio 24/7. A segregacdo de funcbes, nomeadamente,
reduzir a quantidade de trabalho administrativo dos elementos da equipa de
resposta, pode ser uma ajuda.

Os custos sdo sempre um fator de relevo, principalmente para os elementos da
equipa em permanéncia 24/7. Devem ser incluidos pela organizacao, os custos
associados as necessidades de formacao e manutencao das competéncias destas
equipas (considerando que precisam de conhecimentos mais amplos do que o
pessoal das TI) e os custos associados a seguranca fisica (areas de trabalho da

equipa e mecanismos de comunicagéo).
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e A especializagdo do pessoal, uma vez que, o tratamento de incidentes requer
conhecimentos especializados e experiéncia em vérias areas técnicas. O
pessoal pertencente a organizagdo geralmente tem um conhecimento maior do
ambiente da organizagdo, comparativamente a um outsourcer.

As equipas de resposta, num modelo outsourcing, sdo compostas por um funcionario
com um ou dois reservas, nomeados para supervisionar e avaliar o trabalho dos elementos
outsourcer. Para os restantes modelos, normalmente a equipa possui um Chefe de Equipa,
com um ou mais adjuntos que assumem autoridade na auséncia deste. O Chefe de Equipa é
responsavel por (NIST, 2012, p. 16):

e Atuar como elo de ligagcdo com a estrutura superior de gestdo da organizagéo
e outras equipas e organizacoes;

e Desativar situagdes de crise;

e Assegurar que a equipa tem o pessoal, 0s recursos e as competéncias
necessarias;

e Assegurar que as atividades de resposta a incidentes sdo executadas
corretamente.

Algumas equipas possuem ainda o Lider Técnico (LT), com elevadas competéncias
técnicas e experiéncia de resposta a incidentes. E ele que assume a supervisio e a
responsabilidade final pela qualidade do trabalho técnico da equipa (NIST, 2012, p. 16).

As equipas de maior efetivo possuem um Lider de Incidente (LI), sendo ele o POC
principal para lidar com um incidente especifico, responséavel pelo tratamento do incidente.
Cabe-lhe a si coordenar as atividades dos elementos que tratam o incidente, recolher
informacBes destes elementos, fornecer atualizagbes de incidentes a outros grupos e
assegurar que as necessidades da equipa sdo satisfeitas (NIST, 2012, p. 16).

Os membros da equipa de resposta devem ter excelentes competéncias técnicas, tais
como: administracdo de sistemas e redes, programacao, apoio técnico e detecdo de intruséo.
Devem ter uma boa capacidade de resolucdo de problemas, um pensamento critico e saber
trabalhar em equipa, pelas necessidades de cooperagdo e coordenagdo para 0 sucesso da
resposta. A capacidade de comunicacdo e de escrita sdo importantes, pela necessidade de
interagir com uma grande variedade de pessoas e para a elaboracdo de propostas e
procedimentos. Ndo sendo necessario cada membro da equipa ser um perito técnico, deve
haver pelo menos um elemento proficiente em cada é4rea de tecnologia. E também (til, se

alguns membros da equipa forem especializados em areas técnicas especificas, tais como,
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na detecdo de intrusdo de rede, analise de malware ou forense. Temporariamente, é Util trazer

especialistas técnicos que nao pertencem a equipa (NIST, 2012, pp. 16-17).

Existem outros grupos dentro da organizacdo, que podem ter a necessidade de

participar no tratamento do incidente, como (NIST, 2012, pp. 17-18):

A geréncia superior/direcdo, para estabelecer a politica de resposta, 0
orcamento e o pessoal. E responsavel pela coordenacéo da resposta entre as
varias partes interessadas, minimizar os danos e informar as outras partes.

O pessoal de seguranca da informacao, pode ser necessario durante certas fases
de tratamento de incidentes (prevencéo, contencdo, erradicacdo e recuperacao)
(p. ex. para alterar a rede de controlos de seguranca).

Os técnicos das TI (p. ex. os administradores de sistemas e de redes) pelas suas
competéncias, para prestar o apoio e pela melhor compreensédo da tecnologia
que gerem numa base diéria, permitindo assegurar que sejam tomadas as
medidas apropriadas para o sistema afetado.

Os peritos juridicos, para reverem o0s planos de resposta, as politicas e 0s
procedimentos, assegurando a sua conformidade com a lei (incluindo o direito
a privacidade). Deve-se ainda, recorrer a estes especialistas sempre que se
avalie a possibilidade de um incidente ter ramificacdes legais, incluindo a
recolha de provas; a acusacdo de um suspeito; uma acao judicial; a necessidade
de um memorando de entendimento, ou outro acordo vinculativo que envolva
limitacBes de responsabilidade para partilha de informacao.

As relacBes publicas com os media, consoante a natureza e impacto de um
incidente, pode existir a necessidade de informar os meios de comunicacao
social e o publico.

Os Recursos humanos (p. ex. para efeitos disciplinares, caso um funcionario
seja suspeito de causar um incidente).

Os profissionais pelo planeamento da continuidade do negdcio. Estes
elementos tém de ter conhecimento do impacto dos incidentes, de modo a
poderem efetuar as avaliagdes de impacto empresarial, as avaliagcdes do risco e
a continuidade dos planos de operagdes. Pela sua experiéncia em minimizar a
disrupgéo operacional, o seu apoio pode fazer a diferenga no planeamento da
resposta a adotar, em determinadas situagdes (p. ex. em condi¢des de negacgéo

de servigos).
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e Os responsaveis pela seguranca fisica e gestdo de instalagdes, para permitir o
acesso as instalagdes durante o tratamento de incidentes (p. ex. acesso a uma

estacdo de trabalho comprometida a partir de um escritorio fechado a chave).

4.1 Sintese conclusiva

O processo de reacdo a incidentes do NIST é composto por 4 fases, sequenciais e
ciclicas: preparacdo; detecdo e analise; contencdo, erradicagdo e recuperacao; e pos atividade
do incidente.

Como entidades primarias para a resposta a incidentes, identificam-se as CSIRT,
apoiadas por outras entidades, internas e externas, da organizagéo.

As entidades internas (em apoio) podem ser a geréncia superior/direcdo, o pessoal da
seguranca da informacdo, os elementos da seguranca fisica e gestdo de instalacGes, 0s
técnicos das Tl, o LEGAD, o departamento de assuntos publicos, os recursos humanos e 0s
profissionais pelo planeamento da continuidade do negdcio.

As entidades externas (em apoio) podem ser o CSIRT Nacional, outros CSIRT, Forcas
de Seguranca, entidades com conhecimento especializado, outras organizac¢des, media e 0s
clientes.

O modelo estrutural da CSIRT pode ser: Equipa de Resposta a Incidentes Central,
Equipa de Resposta a Incidentes Distribuida ou Equipa de Coordenagé&o.

A Equipa pode ser composta segundo 3 modelos: Funcionarios (toda a organizacao
realiza todo o seu trabalho de resposta); Parcialmente Outsourced (organizacdo subcontrata
pessoal para executar parte do trabalho de resposta); e Totalmente Outsourced (a
organizacdo subcontrata todo o seu trabalho de resposta). Nos modelos Funcionérios e
Parcialmente Outsourced as equipas sdo constituidas pelo Chefe Equipa, Adjuntos, LT, LI e
Membros da Equipa. No modelo Totalmente Outsourced, a equipa € constituida pelo
Supervisor e 1 ou 2 reservas.

As responsabilidades das entidades referidas anteriormente, encontram-se

sistematizadas no quadro do Apéndice E e na figura seguinte.
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Figura 4 - Estrutura, processos e responsabilidades existentes no NIST, na resposta a ciberincidentes
Fonte: Adaptado a partir de NIST (2012).

Assim, considera-se

respondida QD1,

qual a estrutura, processos

responsabilidades existentes no NIST, na escalada de resposta a ciberincidentes?

e
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5. Adequabilidade da estrutura, processos e responsabilidades previstos na lei
organica do EMGFA (2022), na escalada de resposta a ciberincidentes

Neste capitulo, efetua-se uma anéalise da nova organizacdo das FFAA para verificar a
adequabilidade da sua estrutura, processos e responsabilidades na escalada da resposta a
ciberincidentes, comparativamente ao NIST, identificando-se possiveis lacunas existentes
no modelo da organizacéo atual.

Tendo em conta o enquadramento relativo a Lei Organica (2022) do EMGFA
apresentado no Apéndice F, o gabinete do Chefe do Estado-Maior-General das Forgas
Armadas (CEMGFA), entre outras, compreende a Assessoria Juridica (para prestar apoio
juridico e contencioso e conduzir os assuntos de natureza juridica, no ambito das atribuicdes
e competéncias do EMGFA) e as Relagdes Publicas (para assegurar as atividades de
comunicacgdo, informacao e relagdes publicas do EMGFA) (Decreto-Lei n.° 19/2022, de 24
de janeiro, p. 10).

O Centro de Comunicacdes e Informacéo, Ciberespaco e Espaco (CCICE) dispGe de
autoridade técnica no ambito das Comunicacdes e Sistemas de Informacdo (CSI), guerra
eletronica, e seguranca da informacéo (Seglnf); e dispde de autoridade funcional e técnica
no ambito da ciberdefesa. Das suas atribuicbes (Apéndice G), realca-se a sua
responsabilidade na conducdo da resposta a incidentes; no conhecimento situacional do
ciberespaco; na partilha de informacéo; na cooperacdo com outras entidades nacionais de
ciberseguranca; e no desenvolvimento de capacidades de prevencdo, monitorizacado, detecéo,
reacdo, andlise e correcdo de ciberincidentes (Decreto-Lei n.° 19/2022, de 24 de janeiro, pp.
4 e 22-23).

CEMGFA

@ -------------------- j

Departamento de Departamento de Departamento de
Planeamento, Comunicagdes, Sistemas e Tecnologias Deparinmemo e Escola de Ciberdefesa Cen::;::;t‘,ﬂo L Gabinete de Apoio
Projetos e Seguranca Comando e Controlo de Informagéo RED.

Legenda:

Autoridade hiersrquica

......... Delegacao de competéncias
......... Autoridade ou relagao e coordenagao
NN Orgaos do EMGFA

I Orgaos regulados por legisiacao propria
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Figura 5 - Macroestrutura do CCICE
Fonte: Adaptado a partir de Decreto-Lei n.° 19/2022, de 24 de janeiro (p. 23).

5.1 Capacidade de resposta a ciberincidentes no EMGFA/COCiber

O COCiber, sob a direta dependéncia do Chefe do CCICE, passa a deter a
responsabilidade de “planear, dirigir, coordenar, controlar e executar operagdes no e atraves
do ciberespaco em apoio a objetivos militares, garantindo a liberdade de acdo das FFAA
neste dominio” (Decreto-Lei n.° 19/2022, de 24 de janeiro, pp. 23-24). Das suas atribuicfes
(Apéndice G), enquadradas pelas do CCICE, destaca-se a conducdo de operagdes no
ciberespaco ao nivel tatico e operacional; ser o Unico ponto de contato das FFAA para a
ciberdefesa nacional; assegurar o conhecimento situacional; planear solugcdes para a protecédo
da informacdo e sistemas de informacéo; colaborar na investigacéo, recolha e salvaguarda
de prova no processo de anélise de incidentes nas redes da Defesa Nacional (DN); cooperar
com as estruturas nacionais de cibersegurancga; e partilhar informacdo com os CIRC
nacionais e internacionais e com o CNCS.

O COCiber detém autoridade de coordenacdo com o Comando Conjunto para as
Operacgdes Militares (CCOM) e o Centro de Informagdes e Seguranga Militares (CISMIL),
no ambito do planeamento e da conducdo de operagOes militares. Relaciona-se também,
diretamente, com as estruturas internacionais ligadas a ciberdefesa e a ciberseguranca
cooperativa, nomeadamente da OTAN e Unido Europeia (Decreto-Lei n.° 19/2022, de 24 de

janeiro, pp. 4, 23-25).

CEMGFA

2comoP

da OTAN

Estruturas
p  CSMIL ~==-1 Ciberdefesa/Ciberseguranga

Estruturas
1 Ciberdefesa/Ciberseguranga
da UE

—————————————
1
1

(EMCOCiber) (FOCiber)

Estado-Maior do COCiber Forgas de Operagdes de Ciberdefesa ’

22




Escalada de Ciberincidentes nas Forcas Armadas: Entidades e Funcbes

Figura 6 - Macroestrutura do COCiber
Fonte: Adaptado a partir de Decreto-Lei n.° 19/2022, de 24 de janeiro (p. 24).

O COCiber tem na sua dependéncia técnica e funcional o Nucleo CIRC (NCIRC) do
EMGFA e as componentes de ciberdefesa dos Ramos. Tem autoridade técnica com o NCIRC
do Ministério da Defesa Nacional (MDN) e o Centro de Dados da Defesa (CDD) (EMGFA,

2021, p. 2).
Legenda:
......... Delegacao de competéncias
) . Estruturas
Autoridade Técnica i' 7 Ciberdefesa/Ciberseguranca
= == = Autoridade Funcional ! m ! da OTAN
[ T— 1
MCIRC: Nicleo Computer Incident Response Capability { : Estruturas
i - Ciberdefesa/Ciberseguranca
{ i da UE
i
L i
Estado-Maior do COCiber Forgas de Operagdes de Ciberdefesa
(EMCOCiber) (FOCiber)
L} L}
Componente de Componente de Componente de

Ciberdefesa da
Marinha

Ciberdefesa do
Exército

Ciberdefesa da
Forca Aérea

Figura 7 - Microestrutura do COCiber, dependéncias funcionais e técnicas
Fonte: Adaptado a partir de EMGFA (2021, p. 2).

Das varias entidades que comp&em o Estado-Maior (EM) do COCiber (EMCOCiber),
equiparadas as do NIST, salientam-se (indicando algumas das suas responsabilidades)
(EMGFA, 2021, pp. 4-15):

e Na CO (Coordenagdo), a célula responsavel pela assessoria juridica ao
COCiber, incumbida dos atos legislativos e regulamentos administrativos
relativos ao funcionamento e organizacéo da ciberdefesa nas FFAA; assegurar
0 apoio juridico ao COCiber e as operacdes; o enquadramento legal na
resposta aos incidentes e acOes no ciberespaco; a insercdo nas Regras de
Empenhamento de aspetos legais; os memorandos de entendimento e outros
contratos assegurando a sua adequacdo a missdo e as operacfes militares no
ciberespago; a avaliacdo da eficicia e eficiéncia das leis, regulamentos e

politicas aplicadas ao ciberespago.

23




Escalada de Ciberincidentes nas Forcas Armadas: Entidades e Funcbes

Na C2 (InformacBes), o Nucleo de Conhecimento Situacional, o Nucleo de
Anélise de Informacdes e o Nucleo de Contrainformacéo e Interagéncias de
Informacdes responsaveis, respetivamente, por disponibilizar uma percegéo
dos atores e ameacas relevantes no ciberespaco de interesse nacional
conjuntural (o conhecimento situacional do ciberespaco); identificar ameagas,
atores e motivagOes de forma a permitir o planeamento e execucdo de
operacdes que permitam reduzir, mitigar o risco ou as ameacas efetivas,
particularmente, determinar e realizar uma andlise interna e externa das
potenciais ameacas, investigando todos os indicadores relativos a ataques no
ciberespaco; analisar, processar e disseminar as informacdes recolhidas pela
Forcas de OperacOes de Ciberdefesa (FOCiber) e recebidas pelo COCiber (de
outras agéncias de informac6es); manter a ligacao as agéncias de informacoes
nacionais e internacionais, e coordenar os assuntos relacionados com
informacdes militares e contrainformagé@o no ciberespaco com as entidades
externas as FFAA.

Na C3 (Operacdes), o Nucleo de Operacdes Correntes responsavel pela
conducéo, controlo e coordenacgdo das operagdes militares no ciberespaco,
empregando de forma eficiente 0s recursos; avaliar 0 sucesso da operacao e 0
impacto dos efeitos provocados; coordenar os esfor¢os de mitigacdo com o0s
responsaveis dos sistemas; e manter atualizado o conhecimento situacional das
operacdes.

Na C5 (Planos), o Nucleo de Planeamento responsavel por apoiar 0 processo
de tomada de decisdo do Comandante durante uma operacgéo; elaborar estudos,
planos, informacdes, pareceres ou propostas no ambito da edificacdo de
capacidades, organizacdo operacional e geracdo de forcas; e manter a matriz
de risco atualizada.

Na C7 (Formagédo e Treino), o Nucleo de Formacdo e o Nucleo de LA
responsaveis, respetivamente, pelo planeamento e acompanhamento da
execucéo dos planos de formagéo, qualificacéo e treino dos recursos humanos;
e aplicar os procedimentos da OTAN de LA.

Na C9 (Cooperacéo e Relagbes Externas), o Nucleo de Relacdes Interagéncias
responsavel por assegurar a coordenacdo e cooperacdo interagéncias, no

ambito de assuntos expressamente associados ao ciberespago, com 0 CNCS e
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0 CERT Portugal (CERT.PT - uma organizacdo liderada pelo CNCS que reune
todos os CERT nacionais); e a coordenacéo de atividades e representacdo do
COCiber no forum Grupo 4 (grupo para coordenacdo e partilha de
informagdes relativas a seguranca do ciberespaco, constituido pelo COCiber,
CNCS, Policia Judiciéria — PJ — e o Servico de InformacGes de Seguranca —
SIS), CERT.PT e com outros organismos nacionais com competéncias no
ciberespaco.

Legenda:

- Autoridade hierdrquica
P b cbedetesa/Cbenseguanga | e Delegagao de competéncias
H | — eeeseses Autoridade ou relagao de coordenacao
cociber & :
| Autoridade Técnica

Estado Molor do COCiber
{emcodiber)

I = == = Autoridade Funcional
Forgas de Operagdes de Ciberdefesa I
(FOGiber) |

Estado-Maior do COCiber
(EMCOCiber)

Centro de Operagdes
no Ciberespago

c7
Formagéo e
Treino

U d
Nicleo de Gestéo Ncleo e R Nicleo de
—  da Informagao Operagdes Pl Relagdes
G b Internacionais
Nicleo de Gestao Nucleo de = Nucleo de
b= de Material e Operagdes Nicleo de Relagdes

Financeira Doutrina

Niicleo de Gestdo
[~ dePessoal u
Nucleo de Gestéo
- de Assessoria
Juridica

Figura 8 - Macroestrutura do EMCOCiber
Fonte: Adaptado a partir de EMGFA (2021, p. 5).

Futuras Interagéncias

O Centro de Operacdes no Ciberespaco (OPSCiber) é onde se efetua o planeamento,

preparacdo, controlo, coordenacdo, conducdo e a avaliacdo das operacdes militares no

ciberespaco. Este centro é guarnecido por elementos do EMCOCiber (EMGFA, 2021, p. 23).
As funcdes desempenhadas no OPSCiber sdo (EMGFA, 2021, pp. 23-24):

Diretor do OPSCiber, desempenhado pelo Chefe da C3, responsavel pela
organizacéo e operacdo do OPSClber.

Battle Watch Captain (BWC), desempenhado pelos Oficiais da C3 e C5,
responsavel pela coordenacdo do OPSCiber; por manter o conhecimento
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situacional; conduzir, coordenar e sincronizar as operagdes militares; e reagir
a qualquer situacdo emergente ou incidente.

e Adjunto do Battle Watch Captain (ABWC), desempenhado pelos Sargentos da
C3 e C5, responsavel pelos registos e gestdo do pessoal de servico ao
OPSCiber.

e Intel Watchkeeper (IWC), desempenhado pelos Oficiais da C2, responsavel por
manter atualizado o panorama situacional das informacdes e a matriz de risco
das operacdes; analisar e disseminar a informacao recebida das diversas fontes.

e Consoante as necessidades, outras fungdes podem ser ativadas.

Legenda:

Autoridade hierirquica
......... Delegaco de competéncias
......... Autoridade ou relagao de coordenagao

Autoridade Técnica

anga
I == == = Autoridade Funcional
Estado-Maior do COCiber Forgas de Operages de Ciberdefesa
{Emcociber) (FOCiber) IWC: Intel Watchkeeper

BWC: Battle Watch Captain
Estado-Maior do COCiber
{EMCOCiber)
Centro de Operagdes
T no Ciberespago

ABWC: Adjunto do Battle Watch Captain

c Form‘? doe
Informagées 'Ireif:)

Niicleo de
Operacdes
=

Nucleo de
Relagdes
Internacionais

Nicleo de Gestéo

Nucleo de
da Informagdo I

Nucleo de Gestéo
= de Material e
Financeira

Niicleo de
Operagdes
Futuras

Niicleo de
Relagdes
Interagéncias

Nuicleo de
Doutrina

Niicleo de Gestao
de Pessoal

Niicleo de Gestéio
— de Assessoria
Juridica

Figura 9 - Macroestrutura do OPSCiber
Fonte: Adaptado a partir de EMGFA (2021, p. 23).

As FOCiber garantem a execucao de operagdes defensivas nos sistemas e redes da DN
(e em outras a sua responsabilidade); operacdes de exploracéo, vigilancia e reconhecimento;
e operagdes ofensivas no e através do ciberespaco. Cabe a este Orgdo, entre outras
atribuic@es, garantir a componente e suporte técnico as operag¢des no ciberespaco; aconselhar
0 comando superior das solucgdes técnicas mais adequadas para cumprir os objetivos; e
garantir a constituicdo das Equipas das Forcas de Missdo do Ciberespaco (EFMCiber) de

acordo com as missdes atribuidas (EMGFA, 2021, p. 15).
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De destacar as entidades que compdem as FOCiber, equiparadas as do NIST (EMGFA,
2021, pp. 16-18):

Da Seccéo de InformacGes Taticas, o Nucleo de conhecimento Situacional e 0
Nucleo de Exploracdo responsaveis por, respetivamente, desenvolver sob a
coordenacao da C2 a atividade de informacdes, vigilancia e reconhecimento
(ISR); e utilizar provas de ataques anteriores e indicadores de
comprometimento para identificar e classificar possiveis ataques futuros.

A Seccdo de Defesa, responsavel por garantir a operacdo das plataformas de
monitorizacdo em producdo na Defesa; contribuir para o esclarecimento
situacional das atividades no ciberespaco das redes da Defesa; estabelecer a
ligacdo com a os nucleos CIRC da Defesa (dos Ramos) e coordenar a resposta
a incidentes.

A Seccdo de Resposta, responsavel por executar aces de resposta a eventos
de seguranca nas redes da Defesa; enquanto especialistas em
ciberdefesa/ciberseguranca, participar em projetos de investigacdo e
desenvolvimento (I&D); e analisar vulnerabilidades.

A Seccdo de Investigacdo Digital, responsavel por efetuar pericias digitais
especializadas e de engenharia inversa de analise forense digital; e apoiar

projetos de 1&D, enquanto especialistas na area da anélise forense digital.
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- Estruturas
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Figura 10 - Macroestrutura das FOCiber
Fonte: Adaptado a partir de EMGFA (2021, p. 16).

Sé&o as FOCiber, sob a coordenacéo do Chefe da FOCiber, que guarnecem o centro de
resposta a incidentes no ciberespaco da DN (PRTCERTDEF), onde é efetuada a direcdo
técnica, monitorizacdo e coordenacgdo da resposta a incidentes das redes da DN (as CERT da
Defesa) (EMGFA, 2021, pp. 15 e 25).

Os o6rgdos e entidades que compdem o PRTCERTDEF, séo os seguintes (EMGFA,
2021, pp. 25-26):

e Chefe de Divisdo ao PRTCERTDEF, guarnecido pelos Oficiais Superiores,
Capitées e Subalternos das FOCiber, responsavel por definir as prioridades de
execucdo e garantir a ativacao das células necessarias para o cumprimento das
tarefas definidas superiormente.

e Célula de Intel, guarnecida por elementos da Seccdo de Informacdes Taticas,
responsavel por manter a vigilancia permanente das fontes de Intel, mantendo
informado o Chefe de Divisdo do PRTCERTDEF e os elementos da célula de

Vigilancia e Detecdo sobre informacdes relevantes.
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Célula de Vigilancia e Detecdo, guarnecida por elementos das Seccbes de
Defesa e de Resposta, responsavel por manter a vigilancia permanente nas
redes da defesa, reagindo aos eventos anémalos.

Célula de Analise Forense, guarnecida por elementos da Seccdo de Analise
Forense, responsavel por realizar investigacOes forenses aos eventos anomalos.
Célula de Reconhecimento e Antecipacdo, guarnecida por elementos do
Nucleo de Exploracgéo, responsavel pelo reconhecimento de sistemas ou redes
digitais e pela execucdo de medidas preventivas de protecdo dos sistemas da
Defesa ou penetracdo de alvos.

Célula de Resposta e Apoio Técnico ao Planeamento, guarnecida por
elementos da Seccdo de Resposta, responsavel por executar a resposta a
eventos (e acbes ofensivas se determinado superiormente); garantir o
aconselhamento técnico no processo de planeamento e elaborar os planos

técnicos para provocar os efeitos desejados.
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Figura 11 - Macroestrutura do PRTCERTDEF
Fonte: Adaptado a partir de EMGFA (2021, p. 25).
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O Departamento de Sistemas de Ciberdefesa (DSCiber) tem a missdo de planear e
edificar a infraestrutura tecnoldgica; definir os requisitos para obter e garantir a sustentacéo
dos meios, plataformas e sistemas de ciberdefesa e assegurar a interoperabilidade com os
parceiros, aliados, nacBes amigas e organizagbes internacionais. E responsavel pela
realizacdo de auditorias de vulnerabilidades nas redes e sistemas de informacdo e
comunicacdes das FFAA, permitindo uma melhor gestéo do risco, e pelo apoio e assessoria
técnica ao COCiber. Das suas varias competéncias, salientam-se, garantir a operacionalidade
da infraestrutura e o apoio técnico as operac¢des no ciberespaco, do COCiber, do OPSCiber,
do PRTCERTDEF e das areas de ciberdefesa dos Ramos; defini¢cdo e implementacdo de
solucdes tecnoldgicas de seguranca; participar com 0 EMGFA e 0os Ramos na Federated
Mission Networking, ou iniciativas similares, que visem a agilidade, flexibilidade e
escalabilidade nas missdes no ciberespaco (EMGFA, 2021, pp. 18-19).

Das varias entidades que compdem as DSCiber, equiparadas as do NIST, salientam-se
(EMGFA, 2021, pp. 19-22):

e A Seccdo de Tecnologias de Ciberdefesa, responsavel por estabelecer e
assegurar o cumprimento de um plano de mitigacdo e continuidade de
operacdes; e assegurar a confidencialidade, integridade e disponibilidade da
informagao no COCiber.

e A Seccdo de Auditorias e Analise de Vulnerabilidades, responsavel pela gestao
do risco e de potenciais impactos nos sistemas das FFAA,; e propor e avaliar
medidas de resposta ao risco associadas as vulnerabilidades encontradas.

Legenda:
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Figura 12 - Macroestrutura do DSCiber
Fonte: Adaptado a partir de EMGFA (2021, p. 19).
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5.2 Capacidade de resposta a ciberincidentes no Exército

No Exército, € criada a Direcdo de Comunicacdes e Informacao (DCI) (na dependéncia
direta do Vice-Chefe do Estado-Maior do Exército) com o intuito de garantir a fluidez
operacional, procedendo-se a centralizacdo, entre outras, das areas das CSl, da gestdo da
informacdo e do conhecimento, da ciberdefesa e da SeglInf (Decreto-Lei n.° 19/2022, de 24
de janeiro, pp. 5 e 75).

Tendo esta direcdo assumido as fungdes da anterior Direcdo de ComunicagOes e
Sistemas de Informacdo (DCSI), a capacidade de ciberdefesa do Exército é implementada
através do Centro de Transmissdes (CTms) da DCSI e do Nucleo CIRC do Exército
(NuclCIRCEX) (Estado Maior do Exeército [EME], 201743, p. 3).
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Figura 13 - Capacidade de ciberdefesa na estrutura da DCSI do Exército
Fonte: Adaptado a partir de EME (2017a, p. 3).
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O CTms do Exército integra (EME, 2017a, pp. 15-17; EME, 2016, pp. 22 e 23):

No Departamento de Operaces de Comunicacgdes e Sistemas de Informacéo,
01 Equipa CIRC do Destacamento de Comunicag0es e Sistemas de Informacéo
do Centro (Centro de Controlo e Gestdo Alternativo); 01 Equipa CIRC do
Destacamento de Comunicacges e Sistemas de Informacao do Norte.

No Departamento de Ciberdefesa e Seguranca da Informacgéo, o Comandante
do Modulo Tatico CIRC (ModTatCIRC) do Nuacleo de Operaces de
Ciberdefesa (Oficial Adjunto deste ndcleo).

No ModTatCIRC do Batalhdo de Transmissdes (BTms — cujas atribuicdes
estdo no Apéndice G), 01 Secéo Integradora, 01 Seccdo Ofensiva e 01 Seccao

Defensiva.

O ModTatCIRC, permite (EME, 2016, p. 5):

Recolher e partilhar informacdes entre varias fontes e em tempo til;
Detetar incidentes/ataques, efetuar a avaliacdo de entidades e de situacdo;
Prevenir, mitigar e por fim a um ciberataque;

Efetuar a avaliacdo do risco para uma operacdo (no ambito das CSI);

Decidir as a¢cdes a implementar em tempo util.
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Oficial Adjunto do Niicleo (1),CABO:(Opele)
{Cmdt do Modulo Tatico CIRC)
(1) SUBALT (Cmdt)
| Destacamento de Comunicacdes e b Secgdo Ofensiva (1) SAJ (Adjunto)
Sistemas de Informacdo do Norte (1) CABO (OpTele)
(1) SAJ (Cmdt)
Equipa CIRC = Seccdo Defensiva (1) 15AR/25AR (Adjunto)
(1) CABO (OpTele)

Cmdt: Comandante

Legenda: CAP: Capitio
" L Sec: Seccéo
9 SAJ: Sargento Ajudante
OpTele: Operador de Telecomunicag&es
= = - .
r© | Orgdo composto por SUBALT: subalterno
I_ _ I outra Entidade SAR: Sargento

Figura 14 - Capacidade de ciberdefesa do CTms do Exército
Fonte: Adaptado a partir de EME (2017a, pp. 15-17; 2016, pp. 22-23).

O NuclCIRCEXx esta preparado para executar operacdes em todo o espectro das

operacdes militares, no ambito nacional ou internacional. Das suas possibilidades destacam-
se (EMEDb, 2017, p. 3):

A capacidade de resposta a incidentes de seguranca e defesa, do ciberespaco
do Exército.

A coordenacdo com o COCiber na resposta a incidentes de seguranca, ao nivel
das FFAA.

Trabalho colaborativo e integrado com os restantes Nucleos CIRC que
integram a capacidade de ciberdefesa nacional.

Os seus efetivos (7 elementos) sdo provenientes da DCSI e, quando empregue
operacionalmente, integra a estrutura do COCiber. Esta contempla (EMEb, 2017, pp. 3-5):

Comando do Nucleo;
01 Seccdo de Resposta a Incidentes e Anélise Forense (SecRespIncAnFor);

01 Seccdo de Watchkeepers e Incident Handling Officers
(SecWatchkeeplIncHandIOf).
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Seccd d:R ,'_' I: iDL s Secgdo de Watchkeepers e
Comando Se:aR lsel o::: e Incident Handling Officers
il { ELEIEAE (SecWatchkeeplncHandIOf)
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(1) SAJ (Sarg Adjunto) (1) CAP (Chefe)
(1) SUBALT (Oficial Adjunto)
(2) 1SAR (Sarg Adjunto)
Legenda: Cmdt: Comandante
. TCOR: Tenente Coronel
Autoridade hierarquica MAJ: Major
-—— . CAP: Capitdo
r I Orgﬁo composto por SAJ: Sargento Ajudante
1 " SUBALT: subalterno
I . I outra Entidade SAR: Sargento

Figura 15 - Macroestrutura do NuclCIRCEx
Fonte: Adaptado a partir de EME (2017b, pp. 3-5).

5.3 Capacidade de resposta a ciberincidentes na Marinha

Na Marinha, a Superintendéncia da Informagdo compreende, entre outras, a Direcao
de Tecnologias de Informacéo e Comunicac6es (DITIC), incumbida de assegurar o exercicio
da autoridade técnica no dominio das CSI e Tecnologias de Informacdo e Comunicagdes
(TIC) da Marinha. Entre as suas competéncias (Apéndice G), tem de assegurar a capacidade
de resposta a incidentes e SegInf na Marinha, através de equipas proprias (Decreto-Lei n.°
19/2022, de 24 de janeiro, p. 61; Estado Maior da Armada [EMA], 2016, pp. 1-2).

Com capacidade de ciberdefesa, a DITIC tem na sua estrutura (EMA, 2016, pp. 4-5):

e ONCIRC.

e O Gabinete de Projetos, Normalizacdo e Seguranga (GPNS) que, em
articulacdo com o NCIRC, é responsavel por analisar o risco e propor medidas
de mitigacdo de vulnerabilidades, dos equipamentos de seguranca da
infraestrutura TIC e CSI da Marinha. Tem na sua dependéncia a Equipa
Técnica de Intervencdo Réapida (ETIR).

e AETIR, € uma equipa composta por técnicos de diferentes areas tecnologicas
(pertencentes a Divisdo de Administracdo de Sistemas e de Comunicagdes —
DAC — e a Diviséo de Suporte aos Servicos e Sistemas em Exploracéo - DSE)
permanentemente disponivel, responsavel por assegurar a capacidade de

resposta adequada para a resolucéo de incidentes em areas criticas, repondo 0s
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ETIR-C -
(Oficial Coordenador da equipa)

ETIRE
(érea da energia)
ETIR-M
(drea do MMHS)

ETIR-R
[drea das redas)

ETIR-S
(érea dos serviges)

ETIR-T
{4rea das telecomunicagBes)

sistemas e servigos que afetem a capacidade operacional ou as missdes em
curso. Articula-se, além do Oficial Coordenador da equipa, em 05 areas
técnicas (energia, Military Message Handling System — MMHS, redes, servicos

e telecomunicagoes).

Meonitor
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Menitor
Incidentes #5
Menitor
Incidentes #4

Gestor
Incidentes #3 Menitor

Incidentes #3

Chefe Gestor
Incidentes *

Gestor
Incidentes #2

Monitor
Incidentes #2

Gestor * Monitor
Incidentes #1 Incidentes #1

SUBDIRETOR
1 Sistemnas **
Analista
-1 Forense #2
| — 1 Redes **

T Eqtlpa Técnica de . §

_' I
Intervengio Rapida Chefe Equipa :
1

a I— i R & Sistemas **
O S Chefiade em acumulagio par Forense Analista*
i um Oficial do GPNS e
Redes

Ocupado por elementos d:
DITIC/DAC/SAR.
Cargos de Acumulagio
¥ interna do Nicleo CIRC
Legenda: r 1 6rgso composto por o . ®K  Caroos de scumulagio
— Autoridadebieriries  I_ _ | outra Entidade MMHS: vilicary Message Handling System interna DITIC

Fonte: Adaptado

Figura 16 - Macroestrutura da DITIC, da Marinha
a partir de NCIRC da Marinha (Apresentagdo PowerPoint enviada por email, 20 de abril de 2023) e
EMA (2016, pp. 4-5).

Das varias competéncias do NCIRC, salientam-se (EMA, 2016, p. 5):

Garantir a capacidade de resposta a incidentes de seguranca e defesa do
ciberespaco e da informacéo.

Assegurar a coordenacao técnica da resposta a incidentes de SeglInf.
Assegurar a coordenacdo com o COCiber e com os NCIRC dos Ramos na
resposta a incidentes de segurancga, ao nivel das FFAA ou infraestruturas
criticas nacionais.

O trabalho colaborativo e integrado com os restantes NCIRC da capacidade de
ciberdefesa nacional.

Partilhar informacdo com os NCIRC nacionais e internacionais.

A gestdo e tratamento de incidentes de SeglInf, recolha de prova e realizacéo

de acOes de investigacédo forense.
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E chefiado por um oficial do GPNS (em acumulagéo), sob a direta dependéncia do
Subdiretor de TIC, e em situaces de resposta a incidentes é reforcado por técnicos das
diferentes areas tecnologicas. A sua estrutura contempla (EMA, 2016, p. 5; NCIRC da
Marinha, Apresentacdo PowerPoint enviada por email, 20 de abril de 2023):

e O Chefe do NCIRC.
e 01 Equipa Forense, com 02 Analistas Forenses para as redes e sistemas.
e 01 Equipa de Gestdo de Incidentes, com 03 Gestores de Incidentes e 06

Monitores de Incidentes.

Nucleo CIRC

Chefe Nicleo CIRC **

Chefe Equipa Forense Chefe Gestor Incidentes
Analista Analista Gestor * Gestor Gestor
Forense #1 Forense #2 de #1 #2 #3
- .|: ..... Z|. .............. . | | | | | |
] 5 el ] Monitor Monitor Monitor Monitor Monitor Monitor
1 Redes Sistemas Redes Sistemas 1 = n " =~ - .
Ocupado por elementos da
Poderdo ser chamados a dar colaborago em situagdes de incidente de seguranga
om m.
Legenda:
Autoridae hierarquics
™™ ™1 6rgio composto por

I . . outra Entidade

% Cargos de Acumulagiio interna do Nicleo CIRC

%% Cargos de acumulagio interna DITIC

Figura 17 - Macroestrutura do NCIRC da Marinha
Fonte: Adaptado a partir de NCIRC da Marinha (Apresentacdo PowerPoint enviada por email, 20 de abril de 2023).

5.4 Capacidade de resposta a ciberincidentes na Forca Aérea

Na Forca Aérea (FA), a capacidade de ciberdefesa assenta em trés niveis: o de Estado-
Maior da Forca Aérea (atraves da Divisdo de Comunicacdes e Sistemas de Informagédo —
DIVCSI), o de operacdo (através da DCSI do Comando da Logistica da Forca Aérea -
CLAFA) e o de apoio (através dos Centros de Informatica das Unidades). As suas
competéncias (Apéndice G) realcam a necessidade de intervencdo de grupos de resposta a
incidentes e assegurar a confidencialidade, integridade e disponibilidade da informacéo (FA,
2011, pp. 4-3 e 4-4; FA, 2013, p. 6-2).
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Nivel 1

Estado-Maior

Divisdo de Comunicagdes e Sistemas
de Informagio

CLAFA
Direc¢do de Comunicagdes e Sistemas
de Informagio
Grupo de Reacgiio a Incidentes de
Seguranca Informatica

Centros de Informatica Oficial de Seguranga Local
das do SIC/Administrador Local
Unidades do SIC

Figura 18 - A capacidade de ciberdefesa na FA
Fonte: Adaptado a partir de FA (2022, p. A-1).

A CIRT da FA, apesar de ndo estar assim identificada na documentacao consultada,
pelas funcdes dos elementos da Sub-Reparticdo de Seguranca Informética e Ciberdefesa, é
possivel localiza-lo na Reparticdo de Tecnologias de Informagdo (RTI) da DCSI. Assim,
poderemos interpretar que este CIRT tem a seguinte estrutura (FA, 2013, p. 6-2; Chefe de
Estado Maior da Forca Aérea [CEMFA], 2019, p. 281; CLFA, 2013, pp. 8-D-12 a 8-D-14):

e Chefe da Seccao, responsavel por dirigir, coordenar e controlar a execuc¢ao das
tarefas; e estabelecer normas e procedimentos de seguranca dos Sistemas de
Informac&o/Tecnologias de Informacéo (SI/TIC).

e Analistas de Seguranca de SI/TIC, responsaveis por elaborar as normas
técnicas de administracdo da infraestrutura tecnoldgica; implementacdo e
monitorizacao das normas e medidas de seguranca; monitorizacao dos sistemas
de defesa de perimetro e seguranca da rede em geral; colaborar na identificacao
e avaliagdo de solugdes técnicas; colaborar na andlise forense de incidentes

informaticos e assegurar a capacidade de resposta a incidentes.
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Diretor e Subdiretor
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Engenharia de Redes e Desenvolvimento de Sistemas
Telecomunicagdes Sistemas de Informagéo Computacionais
Sub-Repartigio de Sub-Repartigio de
Sub-Reparticio de de Si fi

Seg ¢ e
Sistemas Aeronauticos de Informagéo Ciberdefesa
Sub-Repartigio de
Administragéo de

de Inf
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Legenda: MAI CAP (Ad] para a Seguranga das ComunicagBes)

Autoridade Mersrquica TEN (Adj para a Seguranga dos SI/TI)

TEN (Adj para a Resposta a Incidentes SI/T1)

SAJ(R I paraa « Anélise de Posigo Superior)
15AR (Responsdvel peara a Monitorizagio e Andlise de Incidentes)

Adj: Adjunto

Figura 19 - Macroestrutura da DCSI da FA
Fonte: Adaptado a partir de FA (2013, p. 8-4), CEMFA (2019, p. 281).

5.5 Sintese Conclusiva

A partir da descricdo anteriormente feita, foi elaborado o quadro que se apresenta no
Apéndice H, com base nos indicadores em estudo, e que de seguida se procura resumir a
analise.

As FFAA assumem uma estrutura CSIRT distribuida, com NCIRT em cada Ramo e,
futuramente, um NCIRT no EMGFA (a estrutura atual ndo contempla este NCIRT). Nesta
estrutura distribuida, como indicado no NIST, deve haver uma entidade coordenadora de
todas as outras. No caso das FFAA portuguesas, esta responsabilidade é desempenhada pelo
PRTCERTDEF do COCiber (responsavel pela direcdo técnica, monitorizacéo e coordenacao
da resposta a incidentes das redes da DN).

Tal como no NIST, existem outras entidades da Organizagdo que podem apoiar as
Equipas de resposta a incidentes (do PRTCERTDEF e restantes NCIRT). Na estrutura do
COCiber e do gabinete do EMGFA, as entidades séo:

e DoEMacC0,aC2,aC3,aC5 aC7eacCo.

e Das OPSCiber o BWC e o IWC.

e Das FOCiber, o Nucleo de Conhecimento Situacional e o Nucleo de
Exploracdo da Seccdo de Informacdes Taticas, a Seccdo de Defesa, a Secgédo

de Resposta e a Seccdo de Investigacdo Digital.
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e Do DSCiber, a Seccdo de Tecnologias de Ciberdefesa e a Seccao de Auditorias
e Analise de Vulnerabilidades.

e O gabinete do EMGFA (no &mbito dos assuntos publicos).

CEMGFA

Estado-Maior do COCiber

Forgas de Operagdes de Ciberdefesa
(EMCOCiber) e,
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i L_

Legenda;
Autoridade hierarquica
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Ramos MDN = == = Autoridade Funcional

Célula ativada P

_,
1
1
]
1
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1 .
1
!
1
1
1
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1
1
1
1
1
-

(Zilw—rd.l'ffm T n Equipas de Rasposta' al Vrmdzmzs
— B o s
Figura 20 - Macroestrutura da CSIRC do EMGFA
Fonte: Adaptado a partir de EMGFA (2021, pp. 2-25).

No Exército, a estrutura CSIRT ¢é distribuida dentro da DCSI (deixa de existir com a
nova reestruturacdo, passando a ser a DCI a assumir as suas funcdes), entre o CTms (que por
sua vez também descentraliza os seus meios entre os Departamentos e 0 ModTACTCIRC
do BTms) e o NuclCIRCEX.

O NuclCIRCEx tem uma estrutura diferente do PRTCERTDEF. Pela andlise das
possibilidades e estrutura, deduz-se que o apoio técnico, a administracdo das redes, a gestao
da Seglnf, a analise forense e a avaliagdo do risco sdo asseguradas pelo ModTactCIRC e/ou
outros orgdos da DCSI.

Tal como no NIST, existem outras entidades da DCSI que podem apoiar as Equipas
de resposta a incidentes, nomeadamente a Reparticdo de Sistemas de Informacdo (RSI),
Reparticdo de Gestdo da Informacdo e Conhecimento, e Reparticdo de Guerra da

Informacéo.
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Figura 21 - Macroestrutura da CSIRT do Exército
Fonte: Adaptado a partir de EME (2016, pp. 22-23), EME (2017a, pp. 3-17) e EME (2017b, pp. 3-5).

A Marinha difere do PRTCERTDEF, assumindo uma estrutura CSIRT distribuida (na
DITIC) como o Exército, com uma composicao e articulacdo diferente. O GPNS integra as
ETIR, para assegurar uma resposta adequada na resolucao de incidentes, em 5 areas técnicas
(energia, MMHS, redes, servicos e telecomunicacdes). O NCIRC (chefiado em acumulacao
por um oficial do GPNS), em situacdes de resposta a incidentes é reforcado por elementos
técnicos de outras Dire¢Bes da DITIC. O GPNS articula-se com o NCIRC para efeitos de
analise do risco e propostas de medidas de mitigacdo de vulnerabilidades. Ambos,
encontram-se a um nivel hierarquico superior as restantes Direcdes da DITIC.

Tal como no NIST, existem outras entidades da DITIC que apoiam NCIRC,
nomeadamente a DAC/SAR, além da ETIR (que por sua vez, os seus elementos provém da
DAC e da DSE).
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Figura 22 - Macroestrutura da CSIRC da Marinha
Fonte: Adaptado a partir de NCIRC da Marinha (Apresentacdo PowerPoint enviada por email, 20 de abril de 2023) e
EMA (2016, pp. 4-5).

Na FA, apesar de ndo se identificar claramente o NCIRT na sua estrutura, através das
funcdes previstas na Sub-Reparticdo de Seguranca Informatica e Ciberdefesa é possivel
localiza-lo na RTI da DCSI.

Tal como o PRTCERTDEF, a FA assume uma estrutura CSIRT central (difere do
Exército e Marinha), integrada na Reparticdo de Tecnologia de Informacdo da DCSI do
CLAFA, contudo, com uma composicdo e articulacdo diferente do Exército, Marinha e
PRTCERTDEF.

Tal como no NIST, existem outras entidades da DCSI que apoiam o NCIRC,
nomeadamente, da RSI e Seccdo de Suporte a Sistemas de Tecnologias de Informacéo

(SSTI) no apoio técnico e administracdo de redes.
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Figura 23 - Macroestrutura da CSIRT da FA
Fonte: Adaptado a partir de FA (2013, p. 8-4), FA (2022, p. A-1) e CEMFA (2019, p. 281).

De um modo geral, o PRTCERTDEF (EMGFA) e as CIRT dos Ramos incluem as
entidades, funcdes e responsabilidades das Equipas de resposta a incidentes previstas no
NIST. Contudo, identificaram-se algumas possiveis lacunas (de acordo com os indicadores
em estudo) e a respetiva classificacdo de severidade de cada (Apéndice 1), a partir do qual

foi elaborado o seguinte quadro, resumo, de lacunas das FFAA.

Quadro 1 — Resumo das lacunas identificadas nas FFAA

CSIRC nas FFAA Portuguesas

+ Nao foi identificada a existéncia de um plano de resposta para um escalar de um incidente nas FFAA ou a defini¢ao de pontos de transicao e
escalonamento no processo de gestio de incidentes.

+ Cada NCIRT dos Ramos tem uma estrutura, composicio e articulacio diferente entre Ramos e do PRTCERTDEF (EMGFA/COCiber). EST

+ As fungdes e responsabilidades entre os diversos CIRT ndo sdo idénticos, ndo prevendo na sua maioria a funcéo do Lider de Incidente e Lider Técnico do R
incidente.

+ Cada NCIRT dos Ramos localiza-se em patamares hierdrquicos diferentes dentro do respetivo Orgdo (patamar superior, equivalente ou subordinado as EST
Direcdes/Reparticdes/Sub-reparticdes).

* A descentralizacdo de pessoal e meios CIRC nos Ramos, dificulta a articulagdo e incrementa a necessidade de controlo e coordenacio. EST

+ Os Ramos t&m uma estrutura mais reduzida comparativamente ao PRTCERTDEEF, o que reduz a eficicia da capacidade de tratamento do incidente ao OE
nivel do Ramo.

+ Elevada dependéncia e necessidade de apoio de outros Orgdos do Ramo ou do PRTCERDEF do COCiber, na monitorizacio das redes, situational
awarness, anlise forense, gestdo de risco, assessoria juridica, licdes aprendidas, assuntos publicos, gestdo da SegInf, apoio técnico.

+ Face a dimenso e estrutura das FFAA, descentralizacdo das CIRT, aos efeitos operacionais e estratégicos resultantes do escalar de um incidente, ao
patamar de decis3o e a necessidade de uma resposta ao incidente tinica e integrada por toda a organizaco, verifica-se que no existe definido um grupo
de apoio a decisdo para:
oGerir a crise ao nivel operacional e estratégico.
oGerir as varias entidades envolvidas diretamente ou no apoio & resposta ao incidente.

o Apoiar o patamar hierdrquico superior no esclarecimento da situagéo, na avaliacao dos riscos e na decisdo das medidas a adotar para a mitigagéo dos
danos e resolucio do incidente.

o Apoiar o patamar subordinado através do sifuarional awareness, no cumprimento e gestao do plano de resposta ao incidente, no controlo e gestio da
informacao e da comunicacio, na coordenacio da ligacio entre entidades internas e externas, no acompanhamento da situacfo, no processo de licoes
aprendidas e implementacdo de medidas de melhoramento, prevencio e correcio para situacdes futuras.

LEGENDA: GRAU DE SEVERIDADE

IND: Indicador Q/E: OTEﬁD Entidade Perda de capacidade para cumprir a miss&o ou falhar o cumprimento da miss3o (...)

P: Processo R: RCSpDﬂSabihdﬂdt C [ (1)) Degradag3o significativa (severa) na capacidade para cumprir a missdo ou na prontidgo da unidade {...)
Marginal (IV) Degradagdo da capacidade de cumprimento da missdo na prontiddo da unidade (...)

EST: Estrutura i Pouco ou nenhum impacto negativo na operacgio (...)

Fonte: Autor (2023).
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Assim, dando resposta a QD2, podemos concluir que a estrutura, processos e
responsabilidades previstos no novo decreto regulamentar das FFAA, na escalada de

resposta a ciberincidentes, ndo se encontram totalmente adequadas.
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6.  Estrutura, processos e responsabilidades a serem criados nas FFAA, na escalada

de resposta a ciberincidentes

Neste ultimo capitulo, com base nas lacunas referidas anteriormente, responde-se a

QC, que estrutura, processos e responsabilidades devem ser criados nas FFAA, na

escala de resposta a ciberincidentes?

Perante uma situacdo de crise, cujos efeitos podem ter impacto ao nivel operacional e

estratégico das FFAA e na propria soberania nacional, deve ser criado um Grupo de

Coordenacéo e Apoio a Decisdo (GCAD). Este GCAD seria composto por diversas entidades

da estrutura das FFAA (cada uma assegurando um POC principal e alternativo), de modo a

gerir a situacdo de crise, garantir a orientacdo, integracdo e gestdo das varias entidades

envolvidas no processo de decisdo e assegurar uma resposta estratégica das FFAA, na

sequéncia da escalada de um ciberincidente. De seguida, apresentam-se as entidades que

integrariam este GCAD e as respetivas responsabilidades.

Grupo de Coordenaciio e Apoio & Decisiio (GCAD) das FFAA

Responsabilidades do GCAD

Chief Information Ojf?icer (CIO)

e
Assuntos Publicos Chefe do CCICE

Comando das
FFAA/Gabinete do EMGFA ‘
Y 1 Chefe do GCAD)
| Elemento (CheGCAD
CISMIL

1
1
1
i Estrututra do CCICE
1
1
1

1
Direcao DCSI FA :
(DirDCSIFA) !

]

Direcio DCSI EXE 1
(DirDCSIEXE) !
i

i

]

]

I

(ELigL1)

Gerir a crise (; dente) e o processo de tomada de decisdes, ao nivel operacional e
estratégico, com base 0o fisco; ¢ assegurar uma resposta estratégica das FFAA.

- Garantir a orientagio, integrago e gestio das vérias entidades envolvidas, diretamente ou.

10 apoio, & resposta ao incidente.

+ Coordenagio geral das atividades, técnicas e nio técnicas, de gestio da resposta a

(durante o do incidente e pé

- Apoiar o patamar hierirquico superior (estratégico) no esclarecimento da situagio, na

avaliagio dos riscas e na decisio das medidas a adotar para a mitigagdo dos danos,
resolugio do incidente, recuperagio e continvidade dos servigos.

- Apoiar o patamar subordinado através do sifuational awareness; no comprimento e

gestio do planc de resposta a0 incideate; no controlo, zestio e partilha da informagio e
da comunicagho; na coordenagio da ligagio entre entidades internas e externas: no

o do processe de escalada; ne processo de liges aprendidas; ¢ implementagio
de medidas de melhoramento, prevengio e corregio para sifuagdes futvras.

i CIO das FFAA
= Tomar decisBes de acerdo com o risco do ciberincidente para as FFAA, enquanto autoridade

técnica no ambito das CSL GE, e Seglnf e autoridade funcional e técnica no Ambito da
ciberdefesa.

- Assegua que fodas as entidades necessérias estio envelvidas no processo de gestio do incidente.
* Assezura a colaboragio com o5 Comandos Operacionais e entidades. para 2 compreensio e

Elemento de Ligacao
do Lider de Incidente
de Vulnerabilidades

etk
ilidades CheGCAD
= Comvocar as enfidade: irias (ao nivel e estratégico), para gerir o processo de

ciberincidente.
+  Liderar as atividades do GCAD.
- Analisar as implicagdes do incidente e avaliar o possiveis danos (Estratégico, Legal,

Politico...).

- Asseguar a partilha de informagio relevante.
- Assezwar o cumprimento do Plano de Reagfo, Mitigacio e Recuperagio de Incidentes nas

FFAA

T FEARL COCiber/FOCiber + Coordenar s respostas ao incidente = tomar decisdes de gestio de risco.

Ramos das +  Assezurar a resposta adequada ao mcidents, entre oz Ramos & o EMGFA
*  Assegurer as atividades de Ligbes Aprendidas.

Responsabilidades Elemento do EM do COCiber idades Elemento CS.

+ €O (Assegurar 2 assessoria juridica). (enquanto especiali idades Elemento Assuntos Piiblicos

+ C2 (Idenbficacio de ameagas para reduzir e mitiger o apoiar o processo de gestio do incidente. Assegurar o 2poio no &mbito dos assuntos plblicos (media...). Responsabilidades ELigL1

isco; analisar, processar e disseminar as informagdes).

- €3 (Avalisgdo de impacto de efestos; coordemagdo dos | Responsabilidades Elemento Andlise de Vulnerabilidades
esforgos de mitigagéo com o responséveis dos sistermas; ¢ | Responsdvel pela gestéo do risco e dos potenciais impactos nos sistemas das FFAA, e pelas

- Assegurar a lizagdo enire o Lider de Incidente ¢ 0 GCAD.
« Apoiar o GCAD em assuntos técnicos ¢ de seguwanca.

Responsabilidades Elementos CISMIL e CCOM

na manntengio do canbecimento situacional). propastas
« €3 (Atualizacio do riseo).

+ €7 Desenvolvimento do processo de ligdes aprendidas). Responsabilidades Elementos da Direcio CSUTI dos Ramos
P o interagénei Ramo.

+ CISMIL (No émbito das informagies no ciberespaso e seguranga, apoiar o process
de gestiio de incidentes; e analisar a3 informacdes recebidas do incidente, no &mbito

-+ €9 (Assegmara e e ©Ramo. do estudo e avaliacio de ameagas).
com o CNCS, o CERT Pormeal, a PJ, o SIS, 0 CERTPT.  + Apoiar o GCAD na avaliagio estratégica com base no risco, no esclarecimento sitacional do |+ CCOM (Assegurar 2 ligagio entre o CCOM e o GCAD; apoiar na avaliagio do
airo nacionais & (OTAN). Ramo, na gestio da resposta ao incidente enas 5 impacto do ciberincidente para as Operagdes e Missdes das FFAA

Figura 24 - Macroestrutura do GCAD das FFAA, selecionado

Fonte: Autor (2023).

44




Escalada de Ciberincidentes nas Forcas Armadas: Entidades e Funcbes

\

Destas entidades, importa salientar as seguintes particularidades relativas a sua
proveniéncia, referindo a importancia do Chefe da GCAD ser um elemento nao técnico,

permitindo ter uma visdo mais abrangente ao nivel estratégico.

Chief Information (),ﬁcer (CIO)
das FFAA

Chefe do CCICE

* O Chefe do CCICE assume as fun¢des de CIO enquanto responsavel
maximo pela capacidade de C2 conjunto das FFAA e pelo exercicio do
comando de operagdes militares no e através do ciberespago. na direta — .
dependéncia do CEMGFA; e por possuir a autoridade técmica no i
dmbito das CSI, GE, e SegInf autoridade funcional e técmica no L
dmbito da ciberdefesa e autoridade de coordenacio com o CCOMe o | 1
CISMIL no #mbito do planeamento e da condugdo de operagdes

militares.
* Compete-lhe a si. na estrutura do CCICE, nomear o CheGCAP e o oo
Elemento CSI para o GCAP, perante um ciberincidente. e e
Chele do GCA = O
(CheGCAD
Estrututra do CCICE

B um Oficial Superior, da estrutura do CCICE, nomeado pelo CIO.
Nio deve ser um elemento técnico mas sim um elemento
experiente, com capacidades e conhecimento que vai mais além da
parte técnica ou de seguranga na resposta a incidentes, para poder
coordenar as diversas entidades, elaborar propostas em apoio &
decisdo ao nivel operacional e estratégico.

Compete-lhe a s1 ativar as entidades do GCAD. O

Elemento do CISMIL

* E nomeado pelo CISMIL ¢ ativado pelo CheGCAD

* Deve ter competéncias no dmbito da Seguranga da Informagio e nas
InformagGes do Ciberespago.

Elemento do CCOM

+ E nomeado pelo CCOM e ativado pelo CheGCAD.

* Deve ter competencias e conhecimento no dmbito das missdes e operagdes
militares das FFAA em curso, incluindo os meios utilizados por essas
forcas.

Elemento dos O
Estrutura CCICE Assuntos Pablicos

E um Oficial Superior, da estrutura do CCICE, nomeado pelo CIO. Comando das + E nomeado pelo Gabinete do CEMGFA e ativado pelo CheGCAD.
Deve ser um elemento com conhecimentos e capacidades CSI. FFAA/Gabinete do EMGFA + Deve ter conhecimentos no 4mbito da ciberdefesa.

Figura 25 - Proveniéncia e ativagdo das entidades que integrariam o GCAD
Fonte: Autor (2023).

( ) (Elemento C5 ] @ EMGFA 8 FFAA
Elemento C2 | [Elemento C7 m:—w—J |
=) =) S T oty

gﬁ |

COCiber/EM =
Sdo nomeados pelos respetivos Chefes de Célula, e
ativados pelo CheGCAD através do Comandante do
COCiber.
Oficiais ou Sargentos do EM do COCiber. com
conhecimento e experiéncias nas respetivas dreas de
responsabilidade.
Proveniéncia: CO (Nucleo de Gestdo de Assessoria
Juridica), C2 (Nucleo de Conhecimento Situacional),
C3 (Nucleo de Operagdes Correntes), C5 (Nicleo de
Planeamento). C7 (Nucleo de Ligdes Aprendidas) e
C9 (Ntcleo de Relagdes de Interagéncias).

®

Nomeado pelo respetivo Chefe de Seccdo, e ativado
pelo CheGCAD através do Comandante do COCiber.
Oficial ou Sargento da Seccdo de Auditorias e
Andlise de Vulnerabilidades do DSCiber, com
conhecimento e experiéncia em analise de
vulnerabilidades.

COCiber/DSCiber

Elemento de Ligacio
do Lider de Incidente
(ELigLI)

* Nomeado pelo respetivo Comandante das FOCiber. e ativado

pelo CheGCAD através do Comandante do COCiber.

Oficial ou Sargento da Secgdo de Investigagdo Digital das

FOCiber, com experiéncia e conhecimento técnico.

* Estd em estreita ligagdo com o Lider de Incidente e a sua
equipa, para apoiar o0 GCAD relativamente a assuntos técnicos e (DirDITICMAR)
de 1 da investigacdo do incid;

Diregiio DCSI FA
(DirDCSIFA)

Diresto D |+ O Sub-Diretor (Oficial Superior) é ativado pelo CheGCAD.

COCiber/FOCiber

Ramos das FFAA

Figura 26 - Proveniéncia e ativac¢do das entidades que integram o GCAD
Fonte: Autor (2023).
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Em sintonia com o NIST, relativamente a estrutura CSIRC das FFAA sugere-se, além
da implementacdo prevista do NCIRT do EMGFA, que se mantenha uma estrutura
distribuida, sendo o PRTCERTDEF a CIRT coordenadora de todas as outras. Contudo, ao

nivel do Ramos, nomeadamente o Exército e Marinha, passe a ter uma estrutura CIRT

Central.
Estrutura Estrutura
FFAA ? ___m CSIRC

EMGFA
epIqLysi

[eud)

Ramos

Figura 27 - Estrutura CSIRC das FFAA
Fonte: Autor (2023).

Ao nivel do EMGFA/COCiber (enquanto autoridade técnica e funcional do NCIRT do
EMGFA e dos Ramos), sugere-se que ao PRTCERTDEF (responsavel pelo

acompanhamento, detecdo, analise e resposta ao nivel tatico) sejam acrescentadas as
responsabilidades:

e Funcdo do LI (POC principal responsavel pelo tratamento do incidente e por
recolher informacGes da equipa e comunicar para outros grupos), a semelhanca
do CIRT do Exército que tem os Incident Handling Officers; e do LT (para
supervisdo do trabalho técnico da equipa).

e Anadlise do risco, a cargo do Chefe de Divisdo ao PRTCERTDEF; e uma
Equipa Modular Destacavel (EMD), para liderar atividades técnicas, de
seguranca e investigacdo na resposta aos incidentes, em apoio dos Ramos e do
EMGFA.
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Ocupada o elamanton d Sasghe
Infermagdas Tinicss.
Ouupads o dlamanic da Sasgls
Datess o Resposta.
Ocupad por slemennas da Sesghe
Fareme.
Dcupado por slemeetas 5 s
Explorashe.

Orpadis o elemertes da Sacgle
Masposta.

Avtarissse sa reiagaa e corsenacas.
Autoridade Téenica
= = = Autoridade Funclanal

PRTCERTDEF: Ceontro e Resposta a Incidentes
da Defesa

Anilise
do Risco

PP ——

Forses de Operagbes de Ciberdefesa
[FOCiber)

PRTCERTDEF

= o= =

NIST - Fungiies ¢ Responsabilidades da CSIRT
Chefe Equipa + Adjuntos

Conhacimanto Ammmdndel@ﬂommnsmnmmpmmdegesﬂudnnmmﬁo
Situacional & outras equipas e (intemas e externas), contruir relagdes de
confianca e estabelecer meios de comunicacio adequados.
L2z Anailise » Desativar situagdes de crise (priorizar o trammento de incidentes ¢ fomar
Exploragio N decisdes e definir os riscos aceitiveis).
do Risco + Assegurar que a equipa tem o pessoal, oS recursos e as competéncias
necessirias (completar, formar ¢ treinar a equipa ).
+ Nomeado e ativado pelo te das Assegurar que as alividades de resposta a incidentes sio executadas
FOCiber. Responsabilidades LT (além das previstas no NIST) Lider Técnico e i de Licdes Aprendida
+ Oficial ou Sargemto das FOCiber, com - Preparado para integrar a Equipa Modular T . 5
experifncia e conhecimento técnico em Destacavel (EMD). (L) Lider Técnico (opeional)
tratamento de incidentes. COCiber/FOCiber o e mm:m final, Pe':‘.mﬁse L do lﬂh;hﬂ
wﬂw competéncias periéncia|
LI (além ne NIST) Lider de Incidente
+ Nomeado e ativado pelo Comandante | = A:segnnr a ligagio com ao ELiglI, em apoio a0 _wmmMmmMmm
do COCiber 3 B +Responsivel pelo fratamento do incidente.
- Ofiial do  COCiber, com | = Apmat © GCAD em assuntes thenicos ¢ de seguranca, Lider de Incidente - Coordenar as e e tratam o incidente.
iéncia e conheci técnico dai f9)) - Recolher informacbes dos elementos que tratam o incidente.
em tratamente de incidentes e = Lidera a Equipa Modular Destacavel (EMD) do » Fomecer de incidentes a OUITOS grupos.
investigacio de incidentes. PRTCERTDEF. COCiber * Assegurar que as necessidades da equipa sio satisfeitas.

Figura 28 - Acréscimos de responsabilidades (LT, LI e Andlise Risco) ao PRTCERDEF, sugeridas
Fonte: Autor (2023).

Equipa Modular
Destacivel (EMD)

COCiber/PRTCERTDEF

Responsabilidades da EMD

—— Astortase s

o+ Aetoriaade o rlsco de cootenscia
Autoridade Técnica
= — = Auteridade Funcional

PRTCERTDEF: Cantro d Resposta & Incidentss

Liderar as atividades técnicas, de seguranca e investigacdo na
resposta aos incidentes, em apoio dos Ramos ¢ do EMGFA.

Apoiar o GCAD em assuntos técnicos ¢ de seguranga, resultantes da
investigacdo do incidente,

Os eclementos da Equipa sio nomeados do PRTCERTDEF e/ou

FOCiber, pelo Comandante das FOCiber. A Equipa ¢ d da a

da Defesa

(O r——

Gcupadopar clementos da Sesghe
Informagde Téticas Fargas de Operasdies de Ciberdefess

Ocupedo por clementos da Seerlle by
[ —,

ordem deste, ou por proposta do LI ao Comandante das FOCiber.
AEMD ¢ liderada pelo LT.

Composicio da EMD

Lider Técnico (LT) ou Equipa a
Gestor Técnico (GT) (EqTec)

Analista de Informacoes Analista Forense
(AnINFO) (AnFOR)
Outros Técnicos
Especificos

Foramaa,

Ocupac por clementas o Nasks|
Explorasi.

Ocvpade por samertas s el I
Runponta.

NIST - Funcgdes e Responsabilidades da CSIRT

Membros Equipa

+ Asseg a continua,

sistemas, aplicagdes e dados.
apoio técnico e deteciio de intrusio.

proficiente em cada area).

e protegiio das redes.
+ Executam atividades de administragiio de sistemas ¢ redes, programagio,
+ Assegurar cada drea de tecnologia (pelo menos um elemento da Equipa ser

* Assegurar dreas técnicas especificas (alguns elementos da Equipa serem
especializados em detecio de intruséo de rede, analise de mahware ou forense).

Figura 29 - Acréscimos de responsabilidades (EMD) ao PRTCERTDEF, sugerida
Fonte: Autor (2023).
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Ao nivel dos Ramos, sugerem-se as seguintes alteracdes aos NCIRT:

e Incluir as responsabilidades do LI, do LT e as restantes previstas no NIST.

e Passem a ter uma estrutura o mais similar possivel ao PTRCERTDEF, com
capacidades de Vigilancia e Detecdo (permanentes), de Analise Forense e de
Resposta e Apoio Técnico ao Planeamento, para conferir uma maior
capacidade e autonomia ao Ramo no tratamento de incidentes (reduzir a
dependéncia do COCiber), mesmo que seja com uma COMpPOSICA0 menor
(efetivos), comparativamente ao PRTCERTDEF.

e Que a sua estrutura e articulagdo seja idéntica nos trés Ramos, melhorando o
controlo e coordenacéo.

e Que estejam localizados (estruturalmente) na respetiva Direcdo do Ramo, o
mais proximo possivel do poder de decisdo (entre a Chefia das Dire¢des e as
Reparticbes). Excecdo, para quando for criada a capacidade de ciberdefesa nos

Ramos, neste caso, integrando na estrutura desta capacidade.

Estrutura dos NCIRT dos Ramos Logonda;

Autoridade Técnica

= = = Autoridade Funcional
@ Célula ativada Permanantemente

EXERCITO

de Suparte s Stomas | Cantrs de Mustenshe

Figura 30 - Estrutura dos NCIRT dos Ramos, sugerida
Fonte: Autor (2023).

Por ultimo, em termos dos processos, € essencial que estas novas
entidades/responsabilidades/estrutura sugeridas estejam vertidas num Plano de Reacéo,

Mitigacdo e Recuperagdo de Incidentes das FFAA. Este plano deve:
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e Ter em conta as fases de Preparagdo; Detecdo e Analise; Contencéo,
Erradicacdo e Recuperacdo; e Atividade Apos o Incidente (de acordo com o
NIST).

e Considerar que pode ocorrer mais do que um incidente e que, paralelamente,
continuam a decorrer as operacfes no ciberespaco, por parte da capacidade de
ciberdefesa das FFAA.

e O GCAD deve ser sempre ativado perante um ciberincidente, mesmo que a
avaliacdo inicial ndo indique um provavel escalar para as FFAA. Isto ira
permitir iniciar os processos e avaliacdes necessarias, conferindo antecipacao
em caso de alteracdo da situacao ou de novos incidentes consequentes.

e Estabelecer um processo de escalada de ciberincidentes e definir os pontos de
transicédo, para 0s casos em que a gravidade do incidente o exija ou se a equipa
ndo responder a um incidente dentro do tempo estipulado (definindo o tempo
de espera por uma resposta; o que fazer se ndo houver resposta, indicando quem
reage e como se reage). Para tal, cada entidade ao seu nivel (Ramos e EMGFA)
deve ter em consideracdo a avaliacdo do impacto do incidente. Esta avaliacéo
pode ser feita com base no impacto funcional (o impacto negativo atual e futuro
nas funcbes da organizacdo), o impacto informativo (o efeito relativo a
confidencialidade, integridade e disponibilidade das informacdes da
organizacéo) e a recuperabilidade do incidente (o tempo e tipos de recursos que
devem ser gastos na recuperacao do incidente). Deste modo, mais facilmente

sera possivel avaliar os riscos e definir as prioridades.

6.1 Cenarizacao

De seguida, procura-se traduzir algumas das consideracdes, referidas anteriormente,
para o plano através de trés cenarios, tendo em comum a fase da ativacdo das entidades
envolvidas na resposta a ciberincidentes:

e Ativacdo do GCAD, perante a detecdo de um ciberincidente.
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Plano de Reagiio, Mitigaciio e Recuperacio de Incidentes das FFAA

> Detegdo e Analise >> Contengao, Erradicagdo ¢ Recuperagao >> Atividade Apés o Incidente >

Estrutura m ~. (@ Estrutura

B e
[Chief Information Officer (C 10) —— /—0 B CSIRC
das FFAA =7y

Yy
(L) v\:\ Chefe do CCICE y
Geer= “~eo 3 T
Lider Técnico o \ Estrutura CCICE
> an S — - - i \ =
= COCiber FOCiber hN z
S 3 ‘ g
- - =,
= Equipa Modular | .-~~~ e T
— Destacivel (EMD) 4 £
- o 4 ] Elemento de Ligagi e
COCiber PRTCERTDEF bt =
1 (ELigLl)
Escalada do Incidente 1 e ——
(Avaliagao Impacto)
e e Y
fm=——— . A i .
% Diregéio de Tecnologias de Direg&io de ComunicagBes
p ‘ = Informagao e Comunicagdes € Sistemas de Informagdo S o)
= EXERCITO 7 (ocsi). Marinha (DITIC) (DCS1) T g
=) -
: & & :
G —
~
1) Ciberincidente detetado i
2) PRTCERTDEF informa o CCICE (CIO).
3) CIO informa as Autoridades de Seguranga, CCOM, CISMIL, CEMGFA.
4) CIO nomeia o CheGCAD e o Elemento CSIL. .
5) Comandante do COCiber nomeia o LI. O Comandante das FOCiber nomeia o ELigLL o LT ¢ a EMD. Autedidade ou reioghe do somdnaple
6) ChGCAD ativa as entidades do GCAD (do Gab. EMGFA. CCICE,. COCiber, CCOM. CISMIL e Ramos). Autoridade Técnica
7) Consoante o cendrio e a avaliagdo da situagdo, a EMD ou opera na sua base (PRTCERTDEF) ou ¢ destacada. = = = Autoridade Funcional

Figura 31 — Consideracdes para o plano de reagdo (ativacao)
Fonte: Autor (2023).

e Cenario 1, em que um incidente ocorre num Ramo das FFAA e avalia-se que

0 Ramo tem capacidade para resolver ou é improvavel um escalar do incidente.

Plano de Reagiio, Mitigagio e Recuperaciio de Incidentes das FFAA

) Detegdo ¢ Anilise >> C do, Ermadicagdo e Recuperagdo ' Atividade Apds o Incidente >

Estrutura i _a Estrutura
R : '
@h v ol do XK
TR
Lider Técnico %

-« an =
1o COCiber FOCIber * taeed =
£ 3
= Favips Modaiar ) & e =2
= Destacivel (EMD) B . 4 C £
Srevereneenets : ; -8

COCiber PRICERTDEF : (L‘-:::l::::.l : e

Excalada do [ocidente 1 C -
le- . sae . T . sssssssssssss
e ——————— ——————————
Direglo de Tecnologias de Diregho de Comunicagdes

? Informagio o Comunicagdes © Sistemas de Informagio } ~

” EXERCITO 0 (oma) (ocsi) o g-
< -
5 Z

=

Cenirio 1 :

* Incidente ocorre num Ramo das FFAA. § )

+  Avalia-se que 0 Ramo tem capacidade para resolver ou ¢ improvivel Leganda:
um escalar do incidente,

1) Efetuam-se os procedimentos de ativagdo. O GCAD ¢ ativado. ik Antoridade Thnica
2) AEMD opera na sua base (PRTCERTDEF).

Figura 32 - Consideracdes para o plano de reacdo (cenario 1)
Fonte: Autor (2023).
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e Cenario 2, em que um incidente ocorre ao nivel da estrutura do EMGFA.
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Figura 33 - Consideracdes para o plano de reagéo (cenario 2)
Fonte: Autor (2023).
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Figura 34 - Consideracdes para o plano de reacdo (cenario 3)
Fonte: Autor (2023).
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7. Conclusdes

O Ciberespaco € um dominio transversal a todos os outros, explorado por novas formas
de ameaca, onde 0s ataques sao cada vez mais frequentes, diversificados e com efeitos mais
disruptivos. Os riscos aumentam com o incremento da dependéncia das sociedades na
tecnologia e infraestruturas tecnoldgicas, e com as falhas de seguranca por parte das
organizagOes, uma vez que, a informacéo capturada pode ameacar a seguranca nacional ou
a sobrevivéncia das principais instituicdes do Estado.

E essencial a edificagdo de capacidades de ciberdefesa e ciberseguranca nas FFAA,
exigindo a estas a preparacado e capacitacdo para uma adequada gestdo de incidentes, através
de um processo que permita uma resposta pronta, clara e eficiente, para assegurar a protecao
das pessoas, dados e processos.

A nova LOEMGFA veio conferir ao COCiber, a autoridade técnica e funcional sobre
0s Ramos na capacidade de ciberdefesa, passando a existir uma maior influéncia e
coordenacao entre 0 CSIRC do EMGFA e o CSIRC dos Ramos.

De modo a verificar, se as FFAA estardo preparadas para responder a ciberincidentes,
este estudo teve como objetivo, selecionar a estrutura, processos e responsabilidades a
serem criados nas FFAA, na escalada de resposta a ciberincidentes,

Através da analise documental, a partir da framework de boas praticas de resposta a
incidentes do NIST procurou-se identificar a estrutura, processos e responsabilidades
existentes numa escalada de resposta a Ciberincidentes, para posteriormente comparar-se a
nova organizagdo das FFAA (prevista na nova LOEMGFA), identificando-se possiveis
lacunas nas CSIRC do EMGFA e dos Ramos (tendo como indicadores 0S processos,
responsabilidades, 6rgdos, funcdes, entidades e grupos de tomada de decisdo envolvidos na
resolucdo de incidentes). Com base nessas lacunas, selecionou-se dedutivamente 0 processo,
estrutura e as responsabilidades a serem criados, na escalada de resposta a Ciberincidentes
das FFAA portuguesas.

Do estudo verificou-se que a CSIRC das FFAA portuguesas deve manter-se uma
estrutura distribuida, implementando o previsto Nucleo CIRC do EMGFA. Contudo, ao
nivel dos Ramos, estes devem passar a ter uma CIRT central, mantendo-se a PRTCERTDEF
como a CIRT coordenadora de todas as outras. A esta, devem ser acrescentadas: as
responsabilidades inerentes as func¢bes do LI (POC principal responsavel pelo tratamento do
incidente e por recolher informac6es da equipa e comunicar para outros grupos) e do LT

(para supervisdo do trabalho técnico da equipa); a analise do risco (a cargo do Chefe de
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Divisdo ao PRTCERTDEF); e uma EMD (para liderar atividades técnicas, de seguranca e
investigacdo na resposta aos incidentes, em apoio dos Ramos e do EMGFA). Para os CSIRC
dos Ramos, sugerem-se que: a estrutura e articulacdo seja idéntica nos trés Ramos (para
melhorar o controlo e coordenacdo); localizada o0 mais préximo possivel do poder de decisao
(entre a Chefia das DirecOes e as Reparti¢des); inclua as responsabilidades do LI, do LT e
as restantes previstas no NIST; passe a ter uma estrutura o mais similar possivel ao
PTRCERTDEF (com capacidade de Vigilancia e Detecdo permanentes; Analise Forense e
de Resposta e Apoio Técnico ao Planeamento) para conferir uma maior capacidade e
autonomia ao Ramo, no tratamento de incidentes.

Deve ser criado um GCAD, de modo a gerir a situacdo de crise, garantir a orientacao,
integracdo e gestdo das varias entidades envolvidas no processo de decisdo e assegurar uma
resposta estratégica das FFAA, na sequéncia da escalada de um ciberincidente. Este grupo
seria composto composto por diversas entidades: O Chefe do CICCE (enquanto CIO das
FFAA); o CheGCAD (responsavel por convocar e liderar as atividades do GCAD); o ELigLI
(para apoiar o GCAD em assuntos técnicos e de seguranca); o Elemento CSI (para aconselhar
e apoiar o0 processo enquanto especialista); o Elemento dos Assuntos Publicos (para apoiar
no enquanto especialista); o Elemento do CISMIL (para apoiar no ambito do estudo e
avaliacdo de ameacas); o Elemento do CCOM (para apoiar na avaliagdo do impacto do
ciberincidente para as Operacfes e Missdes das FFAA); o Elemento de Andlise de
Vulnerabilidades (responsavel pela gestdo do risco e dos potenciais impactos nos sistemas
das FFAA, pelas propostas e avaliagdo das medidas de resposta ao risco); e os elementos do
EM do COCiber, da CO (assegurar a assessoria juridica), da C2 (identificacdo de ameacas
para reduzir e mitigar o risco; analisar, processar e disseminar as informacgoes), da C3
(avaliacdo de impacto de efeitos; coordenacdo dos esforcos de mitigagdo com o0s
responsaveis dos sistemas; e manutencdo do conhecimento situacional), da C5 (atualizacdo
do risco), da C7 (desenvolvimento do processo de LA), da C9 (assegurar a coordenacao e
cooperacao interagéncias com o CNCS, o CERT Portugal, a PJ, o SIS, o CERT.PT, outros
organismos nacionais e internacionais).

Em termos dos processos, deve ainda ser criado um Plano de Reagédo, Mitigagéo e
Recuperacdo de Incidentes das FFAA (contemplando as fases de Preparacdo; Detecdo e
Anélise; Contencdo, Erradicacdo e Recuperacdo; e Atividade Apo6s o Incidente),
considerando a ocorréncia de mais do que um incidente em simultaneo e a continuagdo das

operacdes no ciberespaco por parte da capacidade de ciberdefesa das FFAA; a ativacdo do
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GCAD, mesmo que a avaliacdo inicial ndo indique um provavel escalar para as FFAA (para
permitir iniciar os processos e avaliacdes necessarias, em antecipacdo a uma alteracdo da
situacdo ou de novos incidentes consequentes) e 0s cenarios de emprego (o incidente ocorre
num dos Ramos, sendo improvéavel um escalar do incidente; o incidente ocorre ao nivel do
EMGFA,; e o incidente ocorre num ou mais Ramos, sendo provavel o escalar do incidente);
e a definicdo dos pontos de transicdo do processo de escalada de ciberincidentes, de acordo
com a gravidade e impacto do incidente ou se a equipa ndo responder dentro do tempo
estipulado (referindo o tempo de espera por uma resposta; o que fazer se ndo houver resposta,
indicando quem reage e como se reage).

Este estudo contribui para as FFAA, nomeadamente, para o COCiber e para as
componentes de ciberdefesa dos Ramos, através da identificacdo de lacunas e respetiva
sugestdo de melhorias para a capacidade de resposta a ciberincidentes.

As principais limitagdes no desenvolvimento do trabalho, deveram-se ao fato de ainda
ndo ter sido aprovada a nova restruturacdo dos Ramos, o que exigiu a analise da ultima
documentacdo em vigor (ndo prevendo ainda as alteracGes da nova LOEMGFA), por sua
vez, em alguns casos dos Ramos, esta encontra-se desatualizada e por vezes pouco
pormenorizada (sobre a composicdo e responsabilidades das CIRT); por outro lado, a
existéncia de pouca informacao relativa a constituicdo do NCIRT do EMGFA e a diferenca
cultural, de cada Ramos e do EMGFA, na forma de documentar a informacdo (uns utilizam
0s Quadros Organicos, outros utilizam Regulamentos Internos ou apresentacdes
PowerPoint), o que dificultou a analise comparativa entre as CIRT; e por ultimo, ndo foram
executadas entrevistas de validacdo (por motivos de tempo) relativamente as propostas
apresentadas.

Como estudos futuros, sugere-se complementar este estudo com a nova restruturacéo
dos Ramos ao nivel da sua capacidade de ciberdefesa (assim que estas forem aprovadas),
bem como, estender o &mbito do atual estudo por forma a incluir os Nucleos CIRC do MDN

e do EMGFA (assim que este for implementado e que exista documentagéo sobre 0 mesmo).
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Apéndice A — Glossario de conceitos complementares

Ciberespaco
De acordo com 0 CNCS (2019a, p. 7), o Ciberespago “Consiste no ambiente complexo, de valores e interesses,
materializado numa area de responsabilidade coletiva, que resulta da interacdo entre pessoas, redes e sistemas
de informagdo.”. Inclui-se o:
[...] dominio virtual, de natureza global e comum, dentro do ambiente da informagdo, composto
pelos sistemas de comunicacado, informacédo e outros sistemas de natureza eletronica, incluindo
a sua interacdo e a informacdo, de natureza digital, que é armazenada, processada e transmitida
através desses sistemas. (NATO, 2018).
Ciberseguranca
A Ciberseguranca € o:
[...] conjunto de medidas e a¢les de prevengdo, monitorizagdo, dete¢do, reacdo, analise e
correcdo que visam manter o estado de seguranca desejado e garantir a confidencialidade,
integridade, disponibilidade® e ndo repudio da informacéo, das redes e sistemas de informagéo
no ciberespaco, e das pessoas que nele interagem. (CNCS, 20193, p. 7)
Ciberdefesa
A Ciberdefesa “consiste na atividade que visa assegurar a DN no, ou através do, ciberespaco” (CNCS, 2019a,
p. 7). Trata-se do conjunto de atividades e meios “através dos quais se atingem e executam medidas defensivas
para fazer face a ciberataques e mitigar os seus efeitos, preservando e restaurando assim a seguranca do
ciberespago e permitindo assegurar a garantia da missdo” (NATO, 2018).
Cibercrime
Cibercrime, sdo “os factos correspondentes a crimes previstos na Lei do Cibercrime e ainda a outros ilicitos
penais praticados com recurso a meios tecnoldgicos, nos quais estes meios sejam essenciais a pratica do crime
em causa” (CNCS, 2019a, p. 7).
Ciberataque
E uma tentativa de obter acesso ndo autorizado a servicos, recursos ou informagdes do sistema ou uma tentativa
de comprometer a integridade do sistema* (NATO and the Partnership for Peace Consortium of Defense
Academies and Security Studies Institutes [NATO PfPC], 2016, p. 62).
Evento e Incidente
De acordo com o NIST (2012, p. 6), um evento é qualquer ocorréncia observavel num sistema ou rede®. Eventos
adversos, sdo eventos com uma consequéncia negativa®.
Um incidente consiste em “Um evento com um efeito adverso real na seguranga das redes e dos sistemas de
informagdo.” (Lei n.° 46/2018, 2018, p. 4031).
Tratamento de incidentes / Resposta a incidentes
De acordo com a Lei n.° 46/2018, de 13 de agosto (2018, p. 4032) o tratamento de incidentes sdo “todos 0s
procedimentos de apoio a detegdo, analise, contengdo e resposta a um incidente”.
O NIST (2012, p. 60) considera a mesma definigdo para a resposta e tratamento de incidentes, a mitigacéo das
violagBes das politicas de seguranca e das praticas recomendadas.
Processo e Procedimento
Um processo ¢ o “Conjunto de atividades interrelacionadas ou interatuantes que transformam entradas em
saidas.”. Um procedimento ¢ o “Modo especificado de realizar uma atividade ou um processo” (CNCS, 2019b,
p. 18).

3 Entenda-se confidencialidade como “A propriedade de a informag&o néo ser divulgada a pessoas ou entidades
ndo autorizadas, ou segundo processos ndo autorizados.”, integridade como o “A propriedade de salvaguardar
o carater exato e completo da informagdo e dos ativos.” e disponibilidade como a “Propriedade de estar
acessivel e de poder ser utilizada a pedido de uma entidade autorizada.” (CNCS, 2019b, pp. 17-18).

4 Tradugdo do autor de “An attempt to gain unauthorized access to system services, resources or information
or an attempt to compromise system integrity.”.

® Tradugdo do autor de “An event is any observable occurrence in a system or network.”.

® Tradugdo do autor de “Adverse events are events with a negative consequence...”.
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Apéndice B — Fases do processo de resposta a ciberincidentes

A fase da preparagdo, além de incluir a edificacdo da capacidade de resposta a incidentes da
organizacao (através da constituigdo e treino da equipa de resposta, aquisicdo das ferramentas e recursos para
esta operar), engloba a prevencéo de incidentes através da sele¢éo e implementacéo de controlos, estabelecidos
com base nos resultados das avaliagdes de risco, para assegurar a seguranca dos sistemas, redes e aplicacdes.
Apesar destes controlos, ira sempre persistir um risco residual. A equipa de resposta a incidentes, ndo sendo
responsavel pela prevencao de incidentes, é fundamental para o sucesso de programas de resposta a incidentes
(NIST, 2012, p. 21).

A fase da detecdo e analise, consiste em alertar a organizacao para a ocorréncia de um incidente. Estas,
sdo tarefas extremamente dificeis fruto dos sistemas de detecdo de intrusdo poderem produzir falsos casos
positivos, derivados de indicadores incorretos (facilmente ocorre pela quantidade elevada, diaria, de
indicadores e pela necessidade de avaliacdo da legitimidade de cada indicador). Encontrar os incidentes de
seguranca ocorridos, com base em todos os indicadores, € um desafio. Perante isto, é razoavel suspeitar-se que
um incidente possa estar a ocorrer, decidindo e agindo em conformidade. Determinar, se um evento é na
realidade um incidente, é uma questdo de julgamento, pelo que, a colaboragcdo com outros elementos técnicos
e de seguranca da informacéo, pode ser necessaria para a tomada de decisdo. A equipa de resposta ao incidente
deve analisar e validar cada incidente, seguindo um processo pré-definido. Perante a crenca da ocorréncia de
um incidente a equipa deve realizar, rapidamente, uma analise inicial para determinar o alcance do incidente.
Todos os factos devem ser documentados pela equipa; devem ser mantidos registos sobre o estado dos
incidentes (juntamente com outra informag8o pertinente); salvaguardar os dados do incidente e restringir o
acesso aos mesmos, de acordo com a informacéo sensivel que possam conter (NIST, 2012, pp. 21-31).

Priorizar o tratamento do incidente é talvez o ponto de decisdo mais critico no processo de tratamento
do incidente. O tratamento do incidente deve ser priorizado com base nos seguintes fatores (NIST, 2012, p.
32):

e Impacto funcional do incidente, considerando como é que o incidente, atualmente e no futuro,
vai ter impacto na funcionalidade dos sistemas afetados.

e Impacto do incidente na informacéo, tendo presente que os incidentes podem afetar a
confidencialidade, integridade e disponibilidade das informagdes. Deve-se ter em
consideracdo, de que forma a exfiltracdo de informacédo vai ter impacto na missdo geral da
organizacao, bem como, se a informagdo exfiltrada for sensivel, como poderd afetar outras
organizacoes.

e Recuperabilidade do Incidente, com base na dimensdo do incidente e o tipo de recursos
afetados, determinar a quantidade de tempo e de recursos que devem ser despendidos na
recuperacdo do incidente.

A combinacdo do impacto funcional nos sistemas da organizacdo e o impacto na informacdo da
organizacdo, permite determinar o impacto do incidente na empresa. A recuperabilidade do incidente,
determina as possiveis respostas que a equipa pode adotar no tratamento do incidente. A consciéncia
situacional, vai permitir quantificar o efeito dos préprios incidentes (NIST, 2012, p. 32).

As organizacOes devem estabelecer um processo de escalada, para os casos em que a gravidade do
incidente o exija ou se a equipa ndo responder a um incidente dentro do tempo estipulado. Este processo, deve
indicar o tempo de espera por uma resposta e 0 que fazer se ndo houver resposta. Quando um incidente é
analisado e priorizado, a equipa de resposta tem de notificar os individuos apropriados, para que todos os que
tém de ser envolvidos no processo possam desempenhar as suas fungdes. As politicas de resposta a incidentes
devem incluir previsGes relativas a comunicagdo de incidentes (no minimo, o que deve ser comunicado, a quem
e quando). A equipa deve planear e preparar varios métodos de comunicacdo porque, durante o tratamento de
incidentes, pode ter de efetuar atualizacGes de situacdo a certas entidades, ou mesmo a toda a organizacéo
(NIST, 2012, pp. 33-34).

De acordo com a gravidade da violacdo de seguranga detetada, a organizagdo pode mitigar o impacto
do incidente através da contencéo, erradicacio e recuperacio do mesmo. E frequente durante esta fase, o
ciclo do processo regressar a fase anterior para detecdo e analise de ameagas ainda persistentes ou novas, e
verificacdo da eficacia das medidas de mitigagdo (NIST, 2012, p. 21).
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A contencdo é importante que seja executada, antes que um incidente exponencie os danos ou ultrapasse
0S recursos necessarios para o mitigar, proporcionando tempo para o desenvolvimento de uma estratégia de
resolugdo adequada. Requer a tomada de decisdes, que serdo mais faceis se existirem estratégias e
procedimentos, pré-determinados, para conter o incidente. Mesmo assim, as organizagdes devem definir riscos
aceitaveis, uma vez que, as estratégias de contenc¢do variam em funcéo do tipo de incidente (NIST, 2012, p.
35).

Embora o principal motivo para a recolha de provas, durante um incidente, seja a resolucéo do incidente,
pode também ser necessario para procedimentos legais. Assim, devem ser recolhidas de acordo com os
procedimentos que cumprem as leis e 0s regulamentos aplicaveis, desenvolvidos com o pessoal juridico e as
forcas de seguranca, para que qualquer prova possa ser admissivel em tribunal (NIST, 2012, p. 36).

Ap6s um incidente ter sido contido, a erradicacdo pode ser necessaria para eliminar componentes do
incidente, bem como, para identificar e mitigar todas as vulnerabilidades exploradas. Durante a erradicacdo, é
importante identificar todos os elementos afetados dentro da organizagdo, para que possam ser restabelecidos.
Na recuperacdo, os administradores restabelecem os sistemas ao funcionamento normal e corrigem as
vulnerabilidades, para evitar incidentes semelhantes. A erradicacdo e a recuperacdo devem ser feitas numa
abordagem faseada, de modo que, as medidas de reparagdo sejam priorizadas (NIST, 2012, p. 37).

Atividade pos incidente e 0 adequado tratamento do mesmo, a organizacdo emite um relatério (com a
causa e o0 custo do incidente) e as medidas que devem ser adotadas para prevenir incidentes futuros (NIST,
2012, p. 21). Uma das partes mais importantes é a aprendizagem e o melhoramento, com base nas respostas
aos incidentes adotadas. Estas situagdes devem ser aproveitadas para evoluir na reflexdo de novas ameagas,
melhoramento da tecnologia e de LA. A realizacdo de reunies de LA com todas as partes envolvidas, apos
um incidente grave e periodicamente, é fundamental para a melhoria das medidas de seguranca e para 0
processo de resposta através da revisdo do ocorrido (o que foi feito e a eficécia da intervencdo) (NIST, 2012,
pp. 21 e 38).

A longo prazo, os dados recolhidos dos incidentes sdo Uteis para varios fins. Particularmente, o total de
horas de envolvimento e o custo pode ser utilizado para justificar o financiamento adicional na equipa de
resposta ao incidente. O estudo das caracteristicas do incidente, pode indicar ameacas e fraquezas do sistema
de seguranca, bem como, mudancgas nas tendéncias de incidentes. Estes dados podem ser reintroduzidos no
processo de avaliagdo de risco, levando a selecdo e implementacdo de controlos adicionais; permitem medir 0
sucesso da equipa de resposta e, determinar, se uma mudanca nas capacidades de resposta a incidentes provoca
alguma alteracdo no desempenho da equipa; e por ultimo, permite a comunicagdo de informagdes sobre 0s
incidentes com o CSIRT de nivel superior, outas organizagdes ou entidades (NIST, 2012, pp. 39 e 47).
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Apéndice C — Modelo de anélise

Quadro 2 - Modelo de analise

Investigacio

organizacdo das FFAA, prevista em 2022.

Titulo Escalada de Ciberincidentes nas Forcas Armadas: Entidades e Funcdes
Dominio da Dominio | Ciéncias Militares
o Area Area de Ensino das Técnicas e Tecnologias Militares
Investigacao - .
Subarea | Ciberseguranca
Objeto da A estrutura, processos e responsabilidades, do EMGFA e dos Ramos, a serem criados na escalada de resposta a ciberincidentes, face a nova

escalada de resposta a
ciberincidentes.

ciberincidentes se
encontram adequados?

Espaco Portugal
Delimitacio Dominios Contetdo | A estrutura, processos e responsabilidades do EMGFA e dos Ramos, com base na nova LOEMGFA.
¢ Temno De 24 de janeiro de 2022 (data da nova LOEMGFA) a junho de 2023 (més durante o qual serd executada a exposicao oral
P deste trabalho de investigacao).
Objetivo Geral (OG) | Selecionar a estrutura, processos e responsabilidades a serem criados nas FFAA, na escalada de resposta a ciberincidentes.
Questdo Central (QC) |Que estrutura, processos e responsabilidades devem ser criados nas FFAA, na escalada de resposta a ciberincidentes?
Técnicas de
Objetivos Especificos Questbes Derivadas Conceitos Dimensdes Indicadores recolha de
dados

OEL1: Identificar a QD1: Qual aestrutura, e Ciberincidentes
estrutura, processos e | processos e e Equina de Resposta Escalada da

broblema da responsabilidades responsabilidades Eq F dad P Resposta a

Investigacdo existentes no NIST, na | existentes no NIST, na * Ebsca at ada ciberincidentes

escalada de resposta a |escalada de resposta a resposta no NIST -

Problema de oo Lo e Framework NIST Processos, Responsabilidades,

Aoyt ciberincidentes. ciberincidentes? o ~ .
Investigacdo - - - Orgaos, Funcoes, Entidades, -
OE2: Analisar a QD2: De que formaa - Analise
) Grupos de tomada de decisdo
adequabilidade da estrutura, processos e . . documental
b Lo envolvidos na resolucao de

estrutura, processos e | responsabilidades o Ciberincidentes Escalada da incidentes
responsabilidades previstos na nova e Equipa de Resposta | Resposta a '
previstos na nova LOEMGFA, naescalada |e Escaladada ciberincidentes
LOEMGFA, na de resposta a resposta nas FFAA
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Apéndice D — Metodologia

ROADMAP DO TEMA

Ciberincidente no EMGFA em 2022.

PRT CERT Def —  Ciberseguranca — Resposta aincidentes = — Coordenacgio dentro e fora das FFAA

Nao estamos preparados:
»+ Como coordenar (Ramos tém os seus processos)
» Como se deve desenrolar o processo (quem faz o

cF;araT}I;al:rsmo ?S ergpres?s 8::?0 +«— Framework de boas praticas de resposta a
(Chief Informa rcln ecurity Officer) incidentes qué)
Framework de referéncia: ]
. . Estrutura das FFAA: . MILCERT (24h)

* NIST (National Institute of . Antes R Autoridade Técni Maior . CERT

Standarts and Technology) Similar n es.l amos (Autoridade Técnica) . . influéncia/ — EMGFA
. NATO CIRP (Ciber Incidente » Agora: Nova Estrutura EMGFA (CoCiber vai ter para coordenagao ( )

além da autoridade técnica, a autoridade funcional) CERT (Ramos)

Response Plan). RESERVADO 7
| Novo Regulamento das FFAA (Lei Orgéanica)

— - , Lacunas
Responsabilidades do COC (Comando de Operagdes de Ciberdefesa)

Modelo |

* Resposta a Incidentes (Analisar)

+ Escalada de Incidentes dentro das FFAA
Identificar as Responsabilidades e Orgédos (Fungoes e Entidades) a serem envolvidas das FFAA (EMGFA e Ramos)

G Output ccom

CISMIL
Entidades criadas para resolver incidentes (Grupo de tomada de deciséo) l—» Exemplo

Y

PJM
Gestéo de Risco
Acreditagao de Seguranga

Figura 35 - Esquema sistematizado da metodologia (Road Map do Tema)
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Apéndice E — Estrutura, processos e responsabilidades existentes no NIST, na escalada de resposta a ciberincidentes

Quadro 3 - Estrutura, processos e responsabilidades existentes no NIST, na escalada de resposta a ciberincidentes

* Especializagdo do

pessoal

PROCESSO l ESTRUTURA ENTIDADES RESPONSABILIDADES
Framework NIST

* Equipa de Resposta a
Incidentes Central

38 1) Fase da Modelos | * Equipa de Resposta a

S Preparacédo Estruturais: | Incidentes Distribuida

© .

'S 2) Fase da * Equipa de

-E Detecdo e Coordenacéo

i Analise * Necessidade de

g 3) Fase da disponibilidade 24/7

@ contengéo, * Equipa a tempo

x erradicacdo e Fatlo res pgra Intggrgl versusri[empo

3 recuperago se %ga}o do parcial

§ 4) Fase Pos rgo ie 0 da * Moral dos

= atividade do R?sj pat ? funcionarios

i Incidente POt 1, Custos
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* Atuar como elo de ligacdo com a estrutura superior de gestdo da
organizacao e outras equipas e organizacdes (internas e externas), contruir
relacGes de confianca e estabelecer meios de comunicacdo adequados:
* Interno:
- Direcéo
- Gabinete de Assuntos Publicos
- Departamento juridico
- Recursos Humanos
- Outros CSIRT
* Externo (documentar as interagdes com estas entidades):
- CERT Nacional
- Forcas de Seguranca
- Outros CSIRT
- Outras organizag6es afetadas por um incidente
- Entidades com conhecimento especializado (ISP, TI, fornecedores
de software)

Composic¢éo Chefe de Equipa (I\:/Ilfgr:?es
das Equipas | ¢ Funcionarios (com 1 ou mais « Desativar situacdes de crise:
de Resposta: Adjuntos) ¢ )

- Priorizar o tratamento de incidentes.

- Tomar decises e definir os riscos aceitaveis.

* Assegurar que a equipa tem o pessoal, os recursos e as competéncias
necessarias (completar, formar e treinar a equipa).

* Assegurar que as atividades de resposta a incidentes sdo executadas
corretamente:

- Criar politicas, planos e procedimentos de resposta a incidentes, com as
interacGes internas e externas da organizagao.

- Definir os niveis de autoridade das equipas de resposta a incidentes.

- Definir pontos de transicdo e escalonamento no processo de gestdo de
incidentes.

- Definir servigos a serem executados pela equipa de resposta a
incidentes.

- Definir medidas de desempenho.

- Estabelecer e desenvolver normas, procedimentos e métodos de
recolha, analise e comunicacao de dados (tratamento e comunicagéo de
incidentes).

* Desenvolver um processo de Licdes Aprendidas.
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Lider de Incidente

* POC principal para lidar com um incidente especifico.

*» Responsavel pelo tratamento do incidente.

* Coordenar as atividades dos elementos que tratam o incidente.
* Recolher informagdes dos elementos que tratam o incidente.

» Fornecer atualizagGes de incidentes a outros grupos.

* Assegurar que as necessidades da equipa sdo satisfeitas.

Lider Técnico

* Assume a supervisao e responsabilidade final, pela qualidade do trabalho
técnico da Equipa (pelas suas elevadas competéncias Técnicas e experiéncia)

Membros da Equipa
de Resposta a
Incidentes

» Assegurar a monitoriza¢ao continua, seguranga e prote¢do das redes,
sistemas, aplicacGes e dados.

* Executam atividades de administra¢do de sistemas, administracdo de redes,
programacao, apoio técnico e dete¢do de intrusao.

* Possuir uma boa capacidade de resolugdo de problemas, um pensamento
critico e saber trabalhar em equipa.

* Possuir uma boa capacidade de comunicacao e de escrita (pela necessidade
de interagir, com uma grande variedade de pessoas, e elaboracdo de
propostas e procedimentos).

* Pelo menos um elemento, proficiente em cada area de tecnologia.

* Alguns membros serem especializados em areas técnicas especificas
(detecdo de intrusdo de rede, anélise de malware ou forense).

Especialistas
técnicos ndo
pertencentes a
equipa
(temporariamente)

Apoiar a Equipa e efetuar recomendagdes de melhoria/partilha de
conhecimento e experiéncia.

* Parcialmente
Outsourced

Igual a0 modelo dos Funcionérios

» Totalmente
Outsourced

1 supervisor + 1 ou 2
reservas
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Outras entidades da Organizacao que apoiam as Equipas de resposta a incidentes

Comando/Direcéo

Geréncia
superior/direcdo

» Estabelecer a politica de resposta a incidentes, 0 orcamento e o pessoal:
- Definir uma estrutura, modelo e nimero de Equipas de resposta
incidentes.
- Definir requisitos e orientagdes para a comunicacdo externa de
incidentes e partilha de informagcéo.
« Coordenar a resposta a incidentes entre as varias partes interessadas,
minimizar os danos e informar as outras partes.

Seguranca da organizagdo

Pessoal de seguranca
da informacéo

Apoiar certas fases de tratamento de incidentes (prevencdo, contencao,
erradicacdo e recuperacéo).

Responsaveis pela
seguranca fisica e
gestdo de instalagdes

Permitir o acesso as instalagdes, durante o tratamento de incidentes.

Departamento das Tecnologias da
Informacéo

Técnicos das TI

Prestar apoio, pelas suas competéncias e pela melhor compreenséao da
tecnologia que gerem numa base diaria, permitindo assegurar que sejam
tomadas as medidas apropriadas para o sistema afetado.

Departamento Juridico

Peritos juridicos
(LEGAD)

* Rever os planos de resposta a incidentes, as politicas e 0s procedimentos,
assegurando a sua conformidade com a lei.

* Prestar apoio sempre que se avalie a possibilidade de um incidente ter
ramificagdes legais (recolha de provas; a acusagdo de um suspeito; uma acgao
judicial; a necessidade de um memorando de entendimento - MOU), ou
outro acordo vinculativo, que envolva limita¢des de responsabilidade para
partilha de informacé&o.

Departamento de Assuntos Publicos

Assuntos publicos e
relagcbes com 0s
media

Apoiar, caso exista, a necessidade de informar os meios de comunicagao
social e o publico.

Departamento de Recursos Humanos

Recursos humanos

Prestar apoio relativamente & administragdo de pessoal e disciplinar.

Departamento de Planeamento e
Avaliacéo

Profissionais pelo
planeamento da
continuidade do

negécio

* Possuir o conhecimento do impacto dos incidentes.

* Efetuar as avaliagdes de impacto empresarial, as avaliagdes do risco e a
continuidade dos planos de operaces.

« Apoiar no planeamento da resposta a adotar.

Fonte: Adaptado a partir de NIST (2012)
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Apéndice F -Enquadramento da lei organica (2022) do EMGFA

A Lei n.° 2/2021, que aprovou a Lei Organica de Bases da Organizagdo das Forgas Armadas, e a Lei
Organica n.° 3/2021, ambas de 9 de agosto, que veio alterar a Lei de DN, aprovada pela Lei Organica n.° 1-
B/2009, de 7 de julho, estabeleceram um novo paradigma estrutural da DN e das FFAA, reforcando o papel do
CEMGFA e do EMGFA. Impondo a aprovacdo de uma nova organica do EMGFA para otimizar o
funcionamento das FFAA, garantindo o principio da unidade de comando, nomeadamente, através da passagem
dos Chefes de Estado-Maior dos Ramos para a dependéncia do CEMGFA para todos 0s assuntos de natureza
militar, cabendo ao CEMGFA a responsabilidade pelo cumprimento de todas as missdes das FFAA (com
excecdo da busca e salvamento maritimo e aéreo). Estas circunstancias, exigem do EMGFA a necessidade de
coordenacdo dos assuntos de natureza conjunta, que envolvam os EM e os comandos de componente dos
Ramos (Decreto-Lei n.° 19/2022, de 24 de janeiro, p. 3).

Presidente

Governo

Comando Comando Comando Conjunto
Operacional Operacional para as Operagées
dos Agores da Madeira Militares

| — e —cc e e —
PR -

e
| Forgas | Forgas | Forgas
Yo T oTEeT T | & Meios | & Meios | & Meios
] Forcas & Meios J 1 ] ’ 1 ;
1 | 1 1 I
\ L SRR AR AR R R R AR R AR R IR R PEEIIIIIRIIE AT IERI I
b ERRRRRRRRRRRRIIRRRRRER RSN AAN : “““““““ 4
Dependéncia Hierarquica CEMA: Chefe de Estado-Maior da Armada
CEME: Chefe de Estado-Maior do Exército
~~ ~ OPCOM CEMFA: Chefe de Estado-Maior da Forca Aérea
. CN: Comando Naval
"""" Sustentacdo CFT: Comando das Forgas Terrestres

CA: Comando Aéreo

Figura 36 - Macroestrutura das FFAA
Fonte: Adaptado a partir de Briefing do CCOM ao Curso de Estado-Maior Conjunto 2022/23 (15 de abril de 2023).

O Decreto-Lei n.° 19/2022, de 24 de janeiro, veio estabelecer a nova LOEMGFA e alterar as Leis
Organicas dos trés Ramos das FFAA, reorganizando estas em fungdo do produto operacional, privilegiando
uma estrutura de forgcas baseada em capacidades conjuntas, assente num modelo de organizacdo modular e
flexivel e com uma efetiva arquitetura de comando conjunto.

A organizacdo do EMGFA baseia-se numa estrutura vertical e hierarquizada, em que 0s seus 6rgaos
relacionam-se através de niveis de autoridade: hierarquica (é a linha de comando que estabelece a dependéncia
de um 6rgdo ou servico, na estrutura das FFAA, em relacdo aos 6rgdos de comando), funcional (conferido a

um 6rgdo para superintender processos, sem incluir a competéncia disciplinar), técnica (permite a um érgéo
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fixar e difundir normas de natureza especializada, sem incluir a competéncia disciplinar) e de coordenacéo
(conferida aos 6rgdos subordinados, a qualquer nivel, para consultar ou coordenar diretamente com um
comando ou entidades, dentro ou fora da sua linha de comando, sem incluir a competéncia disciplinar)
(Decreto-Lei n.° 19/2022, de 24 de janeiro, p. 7).
O EMGFA passa a ser dotado de estruturas principais, distintas, o Estado-Maior Conjunto (para reforgar
0 apoio a decisdo na prospetiva e planeamento estratégico, ao nivel genético, estrutural e operacional) e o
CCOM (para coadjuvar no comando das forcas e meios em missfes das FFAA, nos planos externo e interno).
A misséo do EMGFA:
[...] no ambito do planeamento, direcdo e controlo, passa, também, a contemplar, para além do
emprego das Forcas Armadas em missGes e tarefas operacionais, a estratégia de defesa militar,

0 ensino superior militar, a satde militar, as informaces e seguranca militares, a ciberdefesa,

0s aspetos militares do programa espacial da DN e a inovagdo e transformacdo nas Forgas
Armadas. (Decreto-Lei n.° 19/2022, de 24 de janeiro, p. 3)

D3 KN

Estado-Maior Conjunto (EMC)

Comando Conjunto para as Operagoes Militares (CCOM)

Legenda:
Antoridade erirquica 2COMOP: 2° Comandante Operacional das FFAA CISMIL: Centro de Informagdes e Seguranca Militares  CEMIC: Chefe de Estado-Maior Conjunto
_ COM: Comando Operacional da Madeira IUM: Instituto Universitario Militar DIPLAEM: Divisdo de Planeamento Estratégico Militar
--------- Delegacao de competéncias COA: Comando Operacional dos Agores DIREC: Divisdo de Recursos
lagao de coordenagao DIT: Divisio de Inovagdo e Transformagio
""""" Autoridade ou relaghe de coordes UNAPEMGFA: Unidade de Apcio do EMGFA
BN Grgios do EMGFA UGIDA: Unidade de Gestéo da Informagdo, Documentagio e Arguivo
I Orgaos regulados por legislagao propria NP FRI: Niicleo Permanente da Forca de Reagdo Imediata
NP CGERCIMIC: Nicleo Permanente da Companhia Geral de Cooperagdo Civil-Militar DIRFIN: Diregao de Finangas
NP ALC: Nuicleo Permanente do Agrupamento Logistico Conjunto DIRSAM: Diregdo de Saide Militar
CPOE: Célula de Planeamento de Operagoes Especiais UEFISM: Unidade de Ensino, Formag3o e Investigagio da Sadde Militar
EMCCOM: Estado Maior do Comando Conjunto para as Operagdes Militares HFAR: Hospital das Forgas Armadas

€OC: Centro de Operagdes Conjunto

CACLA: Centro de Avaliagdo, Certificagdo e LigGes Aprendidas

UNAVE: Unidade Nacional de Verificagoes CCICE: Centro de Comunicages e Informagao, Ciberespago e Espaco
UNAPPRGF: Unidade de Apoio ao Reduto Gomes Freire COCiber: Comando de Operagdes de Ciberdefesa

Figura 37 - Macroestrutura do EMGFA
Fonte: Adaptado a partir de Briefing do CCOM ao Curso de Estado-Maior Conjunto 2022/23 (15 de abril de 2023).

Face aos novos dominios das operacdes, entre eles o ciberespaco, é criado o CCICE (para habilitar a
capacidade de comando e controlo conjunto das FFAA, e assegurar o exercicio do comando de operacdes
militares no e através do ciberespaco), na direta dependéncia do CEMGFA, como 6rgdo de ciberdefesa,

absorvendo as fun¢des da anterior DCSI (Decreto-Lei n.° 19/2022, de 24 de janeiro, p. 23).
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Apéndice G —Principais atribui¢des de algumas entidades das FFAA
Das atribuicdes do CCICE, realca-se (Decreto-Lei n.° 19/2022, de 24 de janeiro, p. 23):

“Planear, coordenar, sustentar e executar as medidas de seguranca [...] e de resposta a
incidentes para a protecéo [...] da infraestrutura tecnoldgica conjunta no ambito das FFAA e
[...]MDN[...];

“Assegurar o conhecimento situacional [...] do ciberespago [...] nas FFAA, através de uma
permanente partilha de informagéo”;

“Propor, planear, coordenar e conduzir opera¢des militares no e através do ciberespago [...]”;
“Disponibilizar e coordenar a capacidade de ciberdefesa no emprego de forgas e meios [...]
em missoes de natureza operacional que sejam atribuidas aos ramos das FFAA, [...] e em
complemento das suas capacidades proprias”;

“Atuar em articulacdo e estreita cooperacdo com as estruturas nacionais responsaveis pela
ciberespionagem, ciberseguranca, cibercrime e ciberterrorismo [...]”;

“Desenvolver as capacidades nacionais de prevengdo, monitorizagdo, deteg@o, rea¢do, analise
e correcdo destinadas a fazer face a incidentes de ciberseguranca e ciberataques, no &mbito das
FFAA e[...] MDN".

Das atribui¢fes do COCiber, destacam-se (EMGFA, 2021, pp. 2-4):

“[...] assegura o exercicio do comando operacional e tatico das forgas e meios de ciberdefesa
das FFAA, no cumprimento das missdes que lhe sejam atribuidas”;

“[...] tem a exclusividade da realizagdo de ag¢des com efeitos em infraestruturas externas as
FFAA e constitui-se como o inico ponto de contacto para a ciberdefesa nacional”;

“Planear o emprego e conduzir, ao nivel operacional e tatico, as operac¢fes no ciberespago nos
planos externo e interno”;

“Assumir a direcdo e coordenacdo da capacidade nacional de ciberdefesa”;

“Assegurar o controlo e o conhecimento situacional do ciberespago nas FFAA”;

“Contribuir para o estudo e planeamento de solu¢des adequadas a prote¢do da informacao e
dos sistemas de informacdo, das ameacas pelo ciberespago, no dmbito da ciberseguranca
setorial da DN;

“Colaborar na investigacdo, recolha ¢ salvaguarda de prova nos processos de analise de
incidentes nas redes da DN, e dirigir e coordenar a anélise e implementacdo de medidas de
mitigacao”;

“Atuar, ainda, em articulag@o e estreita cooperagdo e colaboragdo com as estruturas nacionais
responsaveis pela ciberseguranca e pelo combate a ciberespionagem, cibercrime e
ciberterrorismo”;

“Partilhar a informag@o [...] com os CIRC nacionais e internacionais, de forma articulada com

as competéncias de coordenagdo da cooperagdo nacional e internacional do CNCS”.

Das atribui¢gdes do BTms, do CTms do Exército, entre outras, assegura a ciberdefesa das forcas em

operagdes, nomeadamente através da (EME, 2016, p. 4):

Gestdo em CSl;
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e Prevencdo, detecdo e recuperacdo de qualquer tipo de incidente/ataque contra os sistemas de
informacdo taticos;

e Coordenacdo e investigacdo de incidentes e partilha de informacdes com o NuclCIRCEX.

Das competéncias da DITIC (na Marinha), destacam-se:
[...] Gerir, operar e manter a estrutura de seguranca e defesa do ciberespacgo e da informacdo
na Marinha, assegurando a capacidade de resposta a incidentes no ciberespaco e de Seginf
(CIRC) na Marinha, através de equipas préprias de combate as ameagas em computadores e
em infraestruturas de redes (CERT ou CSIRT), disponibilizando processos e tecnologias que
assegurem o adequado nivel de seguranca num contexto de gestdo de risco. (EMA, 2016, p. 2)
Das competéncias da DIVCSI, DCSI e dos Centros de Informaética das Unidades (na Forca Aérea),
destacam-se (FA, 2011, pp. 4-3 e 4-4; FA, 2013, p. 6-2):

e Elaborar a Politica de Ciberdefesa da FA e manté-la atualizada; coordenar a necessidade de
intervencdo dos Grupos de Reacdo a Incidentes de Seguranca Informatica (designados na altura
por GRISI), no interior do ramo e no exterior, em sistemas conjuntos (DIVVCSI).

e Providenciar e garantir a seguranca das infraestruturas de rede, comunicagdes, sistemas e
plataformas tecnoldgicas contra ataques no ambito da ciberdefesa, assegurando
confidencialidade, integridade e disponibilidade da informacéo (DCSI).

e Implementar os procedimentos locais estabelecidos pela DCSI (Centros de Informatica das
Unidades).
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Apéndice H — Estrutura, processos e responsabilidades nas FFAA, na escalada de resposta a ciberincidentes

Quadro 4 - Estrutura, processos e responsabilidades nas FFAA, na escalada de resposta a ciberincidentes

PROCESSO |

ESTRUTURA

ORGAO/ENTIDADE

‘ RESPONSABILIDADES

FFAA Portuguesas

Da pesquisa bibliografica e dos documentos analisados, néo foi identificada
nenhuma referéncia a existéncia de algum plano de reacéo a incidentes nas

FFAA, nomeadamente para o escalar dos incidentes.

EMGFA

Comando das
FFAA

Gabinete do CEMGFA

Gabinete do EMGFA.

« Assessoria Juridica (presta apoio juridico e
contencioso, e conduz os assuntos de natureza juridica,
no dmbito das atribuices e competéncias do EMGFA).
+ Relagdes Publicas (assegura as atividades de
comunicacdo, informagdo e relagdes-publicas do
EMGFA).

CCICE

* CCICE dispoe de autoridade
técnica no &mbito das CSI,
Guerra Eletrénica e Seglinf; e
dispde de autoridade funcional e
técnica no &mbito da ciberdefesa.

» Atualmente nao existe um NCIRT na
estrutura do EMGFA, mas esta previsto
futuramente a sua existéncia.

COCiber

* COCiber detém autoridade de
coordenacdo com 0 CCOM, o
CISMI e as estruturas
internacionais ligadas a
ciberdefesa e a ciberseguranca
cooperativa.

* COCiber tem na sua
dependéncia técnica e funcional
0 NCIRC do EMGFA e as
componentes de ciberdefesa dos
Ramos.

* COCiber tem autoridade
técnica com 0 NCIRC do MDN e
o CDD.
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Forgas de Operagdes de
Ciberdefesa (FOCiber)

« Garantir a componente e suporte técnico as
operagdes no ciberespaco.

« Aconselhar o comando superior das solucbes
técnicas mais adequadas para cumprir 0s objetivos.

« Garantir a constituicdo das Equipas das Forcas de
Misséo do Ciberespaco (EFMCiber).

O PRTCERTDEF, ¢ a entidade CSIRC
coordenadora de todas as outras CSIRC da
Defesa (responséavel pela diregéo tecnica,
monitorizacao e coordenacdo da resposta
a incidentes das redes da Defesa

Nacional): * Chefe de Divisdo. .
Célulade Intel.  « Célula de Vigilancia e
Detecéo. * Célula de Analise Forense.

* Célula de Reconhecimento e Antecipacao
* Célula de Resposta e Apoio Técnico ao
Planeamento

* Chefe de Divisao (guarnecido pelos Oficiais
Superiores, Capitaes e Subalternos das FOCiber) define
as prioridades de execucdo e garante a ativacédo das
células necessarias para o cumprimento das tarefas
definidas superiormente.s Célula de Intel (guarnecida
por elementos da Seccéo de Informagdes Téticas)
mantém a vigilancia permanente das fontes de Intel,
mantém informado o Chefe de Divisdo e os elementos
da celula de Vigilancia e Detecdo sobre informacGes
relevantes.* Célula de Vigilancia e Dete¢do (guarnecida
por elementos das Seccles de Defesa e de Resposta)
mantém a vigilancia permanente nas redes da defesa,
reagindo aos eventos anomalos.s Célula de Analise
Forense (guarnecida por elementos da Secgéo de
Andlise Forense) realiza investigacOes forenses aos
eventos anomalos.e Célula de Reconhecimento e
Antecipacao (guarnecida por elementos do Nucleo de
Exploragdo) asseguram o reconhecimento de sistemas
ou redes digitais e executam medidas preventivas de
protecdo dos sistemas da Defesa ou penetracdo de
alvos.e Célula de Resposta e Apoio Técnico ao
Planeamento (guarnecida por elementos da Secgéo de
Resposta) executam a resposta a eventos (e acdes
ofensivas se determinado superiormente); garantem o
aconselhamento técnico no processo de planeamento e
elaboram os planos técnicos para provocar os efeitos
desejados por este.
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« Centro de Operac0es de
Ciberdefesa (OPSCiber)

(Efetua o planeamento,
preparagdo, controlo,
coordenacdo, conducdo e a
avaliacdo das operacdes militares
no ciberespaco).

« O Battle Watch Captain (BWC) e o Intel
Watchkeeper (IWC).

» O BWC responsavel pela reagdo a qualquer situacao
emergente ou incidente, e o IWC, para a atualizagdo do
panorama situacional das informaces e a matriz de
risco.

* Estado Maior (EM)

* A C0 (Coordenagdo).

* A C2 (Informagdes).

* A C3 (Operagoes).

* A C5 (Planos).

» A C7 (Formagéo e Treino).

* A C9 (Cooperacao e Relacdes Externas).

* CO para a assessoria juridica.

* C2 na identificacdo de ameagas para reduzir ¢ mitigar
0 risco; e para analisar, processar e disseminar as
informacdes.

* C3 na avalia¢do de impacto de efeitos; coordenagéo
dos esforcos de mitigacdo com os responsaveis dos
sistemas; e na manutencdo do conhecimento
situacional.

* C5 na atualizagdo do risco.

* C7 no desenvolvimento do processo de licdes
aprendidas.

* C9 para assegurar a coordenacao e cooperacéo
interagéncias, com o CNCS, o CERT Portugal, a PJ, 0
SIS, 0 CERT.PT e outros organismos nacionais.

* Forgas de Operagdes de
Ciberdefesa (FOCiber)

* Nucleo de Conhecimento Situacional e o
Nucleo de Exploracéo da Secgdo de
Informacdes Téticas

* Desenvolver a atividade ISR
- Identificar e classificar possiveis ataques futuros.

* Sec¢do de Defesa

* Garantir a operagao das plataformas de
monitorizacao.

* Contribuir para o esclarecimento situacional.

« Estabelecer a ligagdo com a os nlcleos CIRC dos
Ramos e coordenar a resposta a incidentes).

* Secgdo de Resposta

+ Executar agdes de resposta a eventos de seguranga
nas redes.
* Analisar vulnerabilidades.

* Secgdo de Investigacdo Digital

« Efetuar pericias digitais especializadas e de
engenharia inversa na area de andlise forense digital.
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* Departamento de Sistemas de
Ciberdefesa (DSCiber)

* Seccdo de Tecnologias de Ciberdefesa

* Assegurar a confidencialidade, integridade e
disponibilidade da informacéo.

* Sec¢do de Auditorias ¢ Analise de
Vulnerabilidades

+ Gestdo do risco e dos potenciais impactos nos
sistemas das FFAA.

* Propostas e avaliacdo das medidas de resposta ao
risco associadas as vulnerabilidades encontradas.

Exército (DCSI - Direcao de Comunicacdes e Sistemas de Informacéo)

DCSI

Na nova reestruturagéo das
FFAA, a DCSI deixa de existir,
passando as suas fungdes a
pertencer & Dire¢do de
Comunicagdes e Informagéo
(DCI).

A estrutura CSIRC é
distribuida dentro da DCSI,
entre o NuclCIRCEx e o
ModTACTCIRC do Centro de
Transmissoes.

« Reparticdo de Sistemas de Informacéo
* Repartigdo de Gestdo da Informagéo e
Conhecimento.

* Repartigao de Guerra da Informagéo.

Centro de Transmissoes do Exército

Departamento de Operagdes de
Comunicac0es e Sistemas de
Informacéo

¢ 01 Equipa CIRC (do Destacamento de
Comunicac6es e Sistemas de Informacdo do
Centro).

* 01 Equipa CIRC (do Destacamento de
Comunicac6es e Sistemas de Informacdo do
Norte).

Departamento de Ciberdefesa e
Seguranca da Informacéo

Oficial Adjunto do Nucleo de Operagdes
de Ciberdefesa

Cmdt do Médulo Tatico CIRC

ModTatCIRC do Batalhdo de
Transmissoes

* 01 Se¢ao Integradora
+ 01 Seccéo Ofensiva
* 01 Seccéo Defensiva

* Recolher e partilhar informag6es entre varias fontes
e em tempo util.

« Detetar incidentes/ataques, efetuar a avaliacao de
entidades e de situacéo.

* Prevenir, mitigar e por fim a um ciberataque.

« Efetuar a avaliacdo do risco para uma operacao (no
ambito CSI).

« Decidir as agfes a implementar em tempo Util.
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- Garantir a resposta a incidentes de seguranca e

03 Gestores de Incidentes e 06 Monitores
de Incidentes).

x
L defesa do ciberespaco do Exércit
) . . pago do Exército.
o Camarib 6o NLEED » Coordenar com 0 COCiber na resposta a incidentes
O ¢ 01 SecRespIncAnFor d ivel das FFAA
S e 01 SecWatchkeepIncHandlOf € seguranca, ao nive’ das '
5 * Trabalho colaborativo e integrado com os restantes
< NCIRC da Defesa.
« GPNS O GPNS articula-se com 0 NCIRC para efeitos de
Tem uma estrutura CSIRT | - NCIRT analise do risco e propostas de medidas de mitigag&o
central (na DlTlC), Composta e de vulnerabilidades.
@) articulada entre o Gabinete de
7 E Projetos, Normalizacéo e * Divisdo de~ Administra(;50~e Sistemas e de
) - Seguranca (GPNS) e o NCIRT | Comunicagdes (DAC)/Secgdo de Em situagdes de resposta a incidentes reforca o
S (chefiado em acumulacéo por um | Administracao de Redes (SAR) GPNS/ETIR e o NCIRT
5 oficial do GPNS). * Divisdo de suporte aos Servicos e sistemas '
g em Exploracio (DSE).
@)
[«b]
& * ETIR-C (Oficial Coordenador da
equipa).e -E (&rea da energia).e ssegurar a capacidade de resposta adequada para a
2 " ETIR-E d A dade d ta ad d
g pd Equipa Técnica de Intervencéao ETIR-M (area do MMHS).s ETIR-R resolucdo de incidentes em areas criticas, repondo os
Q % Rapida (ETIR) (area das redes).e ETIR-S (area dos sistemas e servicos que afetem a capacidade
Z servigos).e ETIR-T (area das operacional ou as missdes em curso.
© telecomunicacdes).
3
&
-5 * Garantir a capacidade de resposta a incidentes de
. seguranga e defesa do ciberespaco e da informac&o.
&) * Assegurar a coordenacao técnica da resposta a
E + Chefe do Nucleo CIRC. incidentes de seguranca da informac&o.
a O * 01 Equipa Forense (com 02 Analistas * Assegurar a colaboragdo, integragdo e coordenacao
& @ Forenses para as redes e sistemas). com o COCiber e com 0s NCIRC dos Ramos na
£ O « 01 Equipa de Gestao de Incidentes (com | resposta a incidentes de seguranga ao nivel das FFAA
pd
©
b

ou infraestruturas criticas nacionais.

« Partilhar informacdo com os NCIRC nacionais e
internacionais.

* A gesto e tratamento de incidentes, recolha de
prova e realizacdo de a¢des de investigacdo forense.
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* A CSIRC na estrutura da DCSI
ndo ¢ claramente identificavel,
por se encontrar subordinada a
uma Sub-Reparticéo.

* A estrutura CSIRC € central,
integrada na Reparticdo de
Tecnologia de Informacéo da
DCSI do Comando da Logistica

* Reparticao de Sistemas de Informacéo
(RSI)

* Secciio de Suporte a Sistemas de
Tecnologias de Informacéo (SSTI)

DCsSI

« Colaborar na analise forense de incidentes
informaticos.
* Assegurar a capacidade de resposta a incidentes.

. da Forca Aérea (CLAFA)
n R=) * Dirigir, coordenar e controlar a execucdo das tarefas
8 g da Secgdo.
= £ * Chefe de Seccéo. * Estabelecer normas e procedimentos de seguranca dos
g ..g Sistemas de Informag&o/Tecnologias de Informag&o
< = (SITIC).
§ ° « Elaborar as normas técnicas de administracdo da
L 2 _ infraestrutura tecnologica.
S £ | Sub-Reparticdo de Seguranca * Implementagdo e monitorizacao das normas e
g ¥ | Informética e Ciberdefesa medidas de seguranca.
2 » Monitorizacéo dos sistemas de defesa de perimetro e
@ + Analistas de Seguranca de SI/TIC seguranca da rede em geral.
©
e * Colaborar na identificacdo e avaliacdo de solucGes
'S, técnicas.
j
(18]
o
[
4

LEGENDA:

Equipas de Resposta a Incidente

Outras entidades da Organizac¢édo que podem
apoiar a Equipa de resposta a incidentes
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Apéndice | — Lacunas identificadas nas CSIRC do EMGFA e Ramos

Quadro 5 - Lacunas identificadas nas CSIRC do EMGFA e Ramos

CSIRC FFAA LACUNAS IDENTIFICADAS INID: §
Severidade
EMGFA * Atualmente néo existe um CIRT na estrutura do EMGFA (esta previsto futuramente a sua existéncia).
* Nao ¢ claramente identificada:
EMGFA/MAR /FA oA fungdo do Lider de Incidente (enquanto POC responsavel pelo tratamento de incidentes). R
EMGFA/EXE/FA oA funcdo do Lider Técnico. R
EXE/MAR/FA o A funcéo de assessoria juridica. R
EMGFA/EXE/MAR/FA o A funcéo de assuntos publicos. R
EXE/MAR/FA o A funcéo de licBes aprendidas. R
EXE o A funcéo de andlise forense. R
EMGFA/FA o A responsabilidade de gestéo do risco. R
MAR/FA o A responsabilidade de gestéo da Seglnf. R
EMGFA/EXE/MAR/FA o A responsabilidade de definicdo dos pontos de transicdo e escalonamento no processo de gestdo de incidentes. P
* Sobreposi¢do de tarefas nas FOCiber do COCiber, comparativamente ao PRTCERTDEF (provavelmente resultante de algumas -
EMGFA ~ 2 ~ .
das funcdes deste serem asseguradas em acumulacgdo por elementos das Sec¢des de Defesa e Resposta das FOCiber).
EXE . A descentralizagﬁ_o de pessoal ¢ meios CIRC por diferentes entidades (Centro de Transmissdes, BTms ¢ NuclCIRCEXx), EST
incrementa a necessidade de controlo e coordenacdo.
« A distribuicdo das varias entidades do ModTatCIRC por diferentes Orgdos (Departamento de Operagdes de Comunicagio e
EXE Sistemas de Informag&o, Departamento de Ciberespaco e Seguranca da Informacéo, e 0 BTms) dificulta a articulacdo dos meios, EST
o0 controlo e coordenacéo.
* A estrutura da CIRT do Ramo tendo menos entidades (menos capacidade) comparativamente ao PRTCERTDEF, em conjunto
com a necessidade e dependéncia de apoio de outros 6rgdos do Ramo (fora da sua capacidade de ciberdefesa) e do EMGFA
EXE/MAR/FA - A . N D A O/E
(COCiber) (p. ex. para o apoio juridico, assuntos publicos e para o planeamento, coordenacéo e avaliacdo da reacdo a incidentes),
reduzem a eficicia da capacidade de tratamento do incidente ao nivel do Ramo.
EXE/MAR/EA (-j:lﬁ)a(sjt;%rr'lt(;lgl de fungdes que nao sdo ocupadas permanentemente na capacidade CIRT, reduz a eficacia da prevengdo e tratamento OJE
* A estrutura e articulagdo da CSIRC esta bastante dependente da ETIR e outras divisdes da DITIC (em acumulagdo de fungdes),
MAR . T . x . x EST
nomeadamente para a parte técnica, dificultando a articulacdo dos meios, o controlo e coordenacéo.
FA * A CSIRC estar localizada hierarquicamente numa Sub-Reparti¢do, dificulta a coordenagdo, gestdo de incidentes, fluxo de EST
informacdo e conhecimento e o poder de decisdo.
LEGENDA- GRAU DE SEVERIDADE
. — - Perda de capacidade para cumprir a missdo ou falhar o cumprimento da misséo |...)
P rocn | R Repomaildate Fonte: AUtOr (2023). e | bt e o
EST: Estrutura i Pouco ou nenhum iMpacto negativo na operagio ()
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