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Resumo
A exploragédo sexual de criangas no Ciberespaco constitui presentemente um problema

mundial: o desenvolvimento de novas tecnologias que aumentam as formas de acesso ao
mundo virtual tem contribuido para a crescente divulgacdo de material de abuso sexual.
Existindo constrangimentos na identificacdo de vitimas, agressores e locais da préatica da
violéncia sexual contra as criancas no Ciberespago, impdem-se novas metodologias por
parte investigacdo criminal na repressdo do fenémeno. O aprofundamento da Cooperagdo
Judiciaria Penal Internacional, o reporte de conteudos por parte de empresas e instituicdes
cuja atividade esteja relacionada com o Ciberespaco as Autoridades de IC, designadamente
por parte dos Internet Service Provider, uma analise centralizada da informacéo, a difusdo
de boas praticas, a formacdo especializada dos diversos operadores judiciarios sobre 0s
procedimentos relativos a aquisicdo, valoracdo e manutencdo da cadeia de custddia da
prova digital, o apoio pericial técnico e especializado junto do Ministério Publico de
peritos informaticos forenses, a que se deve aliar o desenvolvimento de a¢des de prevencao
criminal encobertas em linha e a consciencializacdo publica dos perigos, constituem fatores
estruturantes na prevencdo e repressao do fendmeno, tendentes a garantir maior seguranca

as criancas.

Palavras-chave: crime, exploracao sexual, criancas, ciberespaco.



Abstract

Sexual exploitation of children in Cyberspace is currently a worldwide problem: the
development of new technologies which broaden the access to the virtual world has
contributed to the ever growing spread of material of sexual abuse content. With the
existing constraints to the identification of victims, aggressors and location of the practice
of sexual violence against children in Cyberspace, it is crucial that criminal investigation
develops new methodologies for the repression of the phenomenon. The deepening of
International Judicial Cooperation in criminal matters, the reporting of contents to the
criminal investigation authorities by companies and institutions whose activity is related to
the Cyberspace, namely by Internet Service Providers, a permanent and centralized
information analysis and the dissemination of good practices, the specialized training of
judiciary agents regarding the procedures relating to the acquisition, valuing and
maintenance of the chain of custody of digital evidence, the specialized technical support
to the Public Prosecutor by forensic IT experts, combined with the development of
criminal prevention, namely on-line undercover operations, and the raising of public
awareness of the dangers, constitute structuring factors in the prevention and repression of

the phenomenon, tending to guarantee more safety to the children.
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A exploracéo sexual de criancas no Ciberespaco
Aquisicao e valoracao de prova forense de natureza digital

Capitulo 1

Introducéo

1.1. Considerac0es iniciais
O continuo e rapido desenvolvimento das Tecnologias de Informacdo e Comunicagdo

(TIC) fez com que os Sistemas de Informacéo (SI) sejam hoje parte integrante da vida das
pessoas, das empresas, dos governos e das organizacdes internacionais. A “sociedade do
papel” tem transitado de uma forma acelerada para uma “sociedade digital”, afluindo na
Era da Informacéo.

Em termos similares, no que concerne a praticas delituosas de natureza criminal, temos
assistido a uma transferéncia das agdes criminosas para o Ciberespaco com a utilizacdo
intensiva das TIC e dos SI.

O presente estudo incide sobre os procedimentos e as técnicas utilizadas pela
investigacdo criminal, na aquisicdo e valoracdo da prova de natureza digital no que
concerne a exploracdo sexual de criancas no Ciberespaco. O estudo aborda as inimeras
variaveis e transmutacdes que este locus encerra, com destaque para as decorréncias da
introducdo em curtos intervalos de tempo de novas tecnologias e servicos e sem
escamotear o tipo de crime e a especificidade da populacéo alvo desse tipo de crime.

O sistema legal tem produzido inUmeros textos normativos, no ambito da Investigacdo
Criminal (IC) que manifestam preocupacdo com as atividades criminosas no Ciberespaco,
designadamente no que concerne ao abuso sexual de criangas e a pornografia de menores e
de que sdo exemplo, entre outros, o Cédigo Penal (CP), a Lei do Cibercrime (LCiber), a
Convencéo do Conselho da Europa contra a Exploracdo e o Abuso Sexual de Criancas e a
Diretiva do Parlamento Europeu relativa a luta contra o Abuso e a Exploracdo Sexual de
Criangas e a Pornografia Infantil, esta ultima, de 13 de dezembro de 2011. Em tempos de
acelerada mudanca, como sdo 0s que vivemos, as preocupacdes tém como enfoque o
conseguir conferir maior eficacia no combate a este tipo de criminalidade no Ciberespago,
no respeito pela Constituicdo da Republica Portuguesa (CRP) e no cumprimento da Lei.

Tendo presente que as criangas e 0s mais jovens sentem grande atratividade pelas novas

tecnologias, a conducdo de um estudo que tem como sujeitos seres humanos nos
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primoérdios da sua formagdo emocional, salvaguarda do futuro da sociedade, impde que a
abordagem do tema seja realizada com enorme delicadeza e se Ihe reconhega primordial
importancia.

Ambito

O ambito da investigacdo esta circunscrito ao fendmeno da exploragdo sexual de
criancas no Ciberespaco concretizada no abuso sexual de criangas e na partilha e
disseminacéo de pornografia de menores.

Contexto

A exploracdo sexual de criangas é uma das mais graves formas de violéncia cometida
contra elas. A pornografia é uma das suas manifestacbes com particular dimensdo. A
incriminacdo da pornografia infantil autonomamente da incriminacdo que tem por objeto o
abuso sexual de criancas, a nivel nacional e internacional, constitui um progresso
civilizacional relevante. Contudo, ndo podemos deixar de abordar os dois fendmenos per si
e de forma conexa, uma vez que a posse e a disseminacdo no Ciberespago da pornografia
de menores ou de material de abuso sexual, pressupem, na grande maioria dos casos, 0
abuso sexual de criancgas e adolescentes em sentido proprio e material.

A IC deste tipo de fendmenos estd confrontada com enormes dificuldades e
constrangimentos expressos, por exemplo, nas preocupacfes ao nivel da Unido Europeia
no ambito da utilizacdo das TIC por parte das criancas. Das dificuldades com que a IC
deste fendmeno esta confrontada, merecem destaque as que emergem da utilizacdo a nivel
mundial da Internet. Esta realidade provoca dispersdo de agentes e esta dispersdo é
agravada pelas dificuldades inerentes a aquisicdo da prova de natureza digital. Este tipo de
prova caracteriza-se pela volatilidade, instabilidade, diversidade de tecnologias utilizadas e
0 anonimato oferecido pelas TIC aos agentes deste tipo de violéncia. A essa caracterizacao
acresce a necessidade de analise de grandes quantidades de informacdo. De tudo isto
decorre uma extrema dificuldade na identificacdo de vitimas e agressores.

A repressdo deste fendmeno confronta-se ainda com a dificuldade decorrente da
diversidade de ordenamentos juridicos nacionais. Esta diversidade requer que a validacdo
da prova digital forense utilize metodologias diferentes, de pais para pais, com
possibilidade de perda da eficicia da validade da prova obtida num determinado pais,
quando esta € necessaria para a prova de outro caso numa investigacdo de um pais terceiro.

Objetivo
No contexto descrito, este estudo procurara responder ao problema de como melhorar a

producdo de prova nas investigacdes criminais deste tipo de fenomenos, visando-se, em
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sede de conclusbes, formular recomendagdes e linhas orientadoras (guidelines) que
permitam uma resposta célere e sélida a este tipo de casos, tendo em vista, por exemplo, 0
reconhecimento mutuo da prova digital adquirida, independentemente do local geogréafico
onde se cometeram 0s atos concretos e a colaboracdo conjunta entre entidades de
diferentes paises dedicadas a IC.

O conhecimento sobre os mecanismos tecnoldgicos e procedimentos utilizados na
perseguicdo penal deste tipo de infratores nunca podera ser dado por completo o que
justifica acdo continua de formacao, investigacdo e estudo das tecnologias. Acresce que, no
ambito desta investigagdo e no dominio da IC em causa, a intensificacdo da transferéncia
de préticas criminais para o Ciberespaco justificam a preméncia em identificar as melhores
praticas como ponto de partida de futuras melhorias incrementais, sobretudo no que
concerne a aquisicao e valoracdo da prova forense de natureza digital, praticas que nédo
prejudiquem a eficécia do exercicio da acdo penal e permitam ganhos de eficiéncia no
combate ao abuso sexual de criangas e a posse e disseminacdo de material de abuso sexual
de menores no Ciberespaco.

Questado Central, Questdes Derivadas e Hipdteses

O estudo pretende dar resposta a seguinte Questdo Central:

Tendo em consideracdo a transferéncia para o Ciberespaco de atividade delituosa
relativa a exploracdo sexual de menores € possivel implementar procedimentos de IC que,
com eficécia, acautelem a aquisicdo de prova digital e potenciem a condenacdo dos que se
dedicam a tais tipo de préticas criminosas?

O esclarecimento da Questdo Central sera obtido através da resposta as questdes
derivadas (QD) seguintes:

QD1 - Na dimensédo do Ciberespaco existem restricGes as investigacdes deste tipo de
casos de exploracdo sexual de menores?

QD2 — A nivel nacional sdo seguidos procedimentos e metodologias de investigacdo
padrdo alinhados com o que é adotado por organizac¢des internacionais que fazem IC neste
ambito?

QD3 — Existe uma ou mais dimensdes de atuagdo comuns ao que é reconhecido como
acervo das melhores praticas para a investigacao deste tipo de criminalidade?

Das questdes acima enunciadas, resultaram as seguintes hipoteses (H) que, total ou
parcialmente, iremos procurar validar ou refutar ao longo do trabalho:

H1 — O Ciberespaco, pela sua natureza global, sofisticacdo e instabilidade tecnoldgica,

sem fronteiras nem “capitais estaticas”/“centros de operagdo estaticos”, confronta a IC com

3
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dificuldades novas que, em paralelo com outros fendmenos de natureza global, exigem
resposta que, para ser eficaz, tem de ser global.

H2 — A complexidade deste fendbmeno e a préatica da IC neste ambito confronta-se a
nivel nacional com a auséncia de padrbes de atuacdo e com as dificuldades decorrentes de
uma incipiente cooperagéo internacional.

H3 — Uma articulagdo investigatoria com autoridades internacionais e a atuacao
concertada, com realce para a monitorizacdo dos conteddos no Ciberespaco, entre 0s
prestadores de servico neste dominio e as autoridades com competéncias de IC, sdo

dimensdes estruturantes do acervo das melhores praticas de IC neste tipo de casos.

1.2. Metodologia
No curso desta investigacdo o Ciberespaco sera caracterizado em vérias das suas

vertentes e abordar-se-a, sucintamente, a legislacdo referente ao fendmeno,
designadamente as convencdes e recomendacdes relacionadas com a violéncia sexual sobre
criangas sobretudo ao nivel dos instrumentos juridicos internacionais das Nag¢Ges Unidas
(ONU), do Conselho da Europa e da Unido Europeia. Subsequentemente, serd analisada a
legislacdo nacional, designadamente CP e CPP e outra legislacdo relevante no ambito do
Cibercrime e indagar-se-a da existéncia de linhas orientadoras (guidelines) para
investigacdo de casos de exploracdo sexual de criangas no Ciberespacgo e das metodologias
utilizadas para a detecdo do fenébmeno e para a aquisicdo e valoracdo da prova digital,
designadamente ao nivel da ONU, da Unido Europeia, do United States DOJ — Department
of Justice e da ECPAT — End Child Prostitution, Child Pornography and the Traficking of
Children for Sexual Purposes.

Em Portugal o tratamento e acesso a dados quantitativos séo drasticamente dificultados,
porque na Justica Portuguesa os indicadores estatisticos existentes ndo individualizam o
agregado de crimes de exploracdo sexual de criangas que utilizaram dispositivos
eletronicos ou as TIC. Em conformidade, no contexto da presente investigacdo e atento o
objetivo definido, far-se-a a revisdo de 10 casos concretos que correram termos nos
Servicos do Ministério Publico responsaveis pela direcdo de investigacbes criminais
relacionadas com estes casos, e também nos Tribunais. Estes casos iniciam-se por denincia
dos ofendidos, por identificacdo de trafego na Internet conexo com esta realidade, por parte
de Autoridades Policiais Internacionais (eg.: Interpol ou Europol) ou no decurso de
pericias informaticas forenses relacionadas com outros crimes, designadamente crimes

violéncia doméstica ou ameacas. Mereceram destaque casos que recorreram a pericias
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informaticas forenses cuja realizacdo questionaremos atentos os termos do direito penal
portugués.

Em termos de enquadramento geral deste estudo passar-se-d0 em revisao 0s casos de
referéncia a nivel internacional. Estes casos sao indiciadores da extensdo do problema que

enfrentamos em Portugal no ambito da IC.

1.3. Casos de referéncia a nivel internacional

Caso Cathedral

Um dos processos-crime que maior impacto teve na comunicacdo social ocorreu nos
E.U.A. — Estados Unidos da América e é identificado como o caso Cathedral iniciado no
Estado da Califérnia, em abril de 1996 (Leite, 2004, p. 15 e 16). As investigacOes tiverem
origem num pequeno episodio que a partida parecia isolado, mas que acabou por envolver
varias centenas de investigadores, de varios paises, face a um ndmero incalculavel de
vitimas. A histéria do processo judicial inicia-se com a visita de uma crianga de 10 anos a
casa de uma amiga da escola, para ai passar o fim de semana. Durante essa visita, 0 pai da
amiga fechou a crianga no seu quarto, onde se encontrava um computador ligado a Internet
equipado com uma webcam — cdmara de filmar que projeta as imagens em tempo real nos
computadores que se encontrem ligados a um determinado sitio, na Internet. No seu quarto,
0 pai da amiga abusou sexualmente da crianga em causa, tendo filmado os abusos e
difundido os mesmos, em tempo real, para o Ciberespaco, através da referida camara de
filmar. Durante o abuso sexual, o agressor recebeu instrucdes das pessoas que estavam a
assistir pela Internet, relativamente aos abusos sexuais que deveriam ser praticados com a
crianga. As imagens foram difundidas num website, denominado Orchid Club. O agressor
gravou as imagens do ato que praticou e vendeu-as, a troco de quantias monetarias, através
da Internet. A investigacdo descobriu 0 que sucedeu através do testemunho da crianca em

causa e o agressor foi condenado a 100 anos de priséo.

Caso Wonderworld
Apbs a andlise efetuada ao computador do agressor do caso Cathedral foram

descobertas ligacOes relativas a outros clubes, que se dedicavam a pratica de atos da
mesma natureza, entre eles o Wonderland Club. Esse clube era altamente organizado,
constituido por um presidente, um secretario e um comité executivo, existindo regras
estritas de admissdo e expulsdo de membros. O acesso ao clube era também muito
limitado, existindo cinco graus de seguranca e varias areas com codigos e informacéo

encriptadas. Muita desta informacdo ou areas do clube nunca foram descodificadas com
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sucesso pela investigacéo e por isso ficardo desconhecidas para sempre. Entre os dados que
a investigacdo criminal conseguiu obter, encontravam-se 1.263 criangas diferentes, num
total de 750 mil imagens e 1.800 horas de filme.

A semelhanca do caso Cathedral, os membros do Woderland Club abusavam de
criancas com difusdo de imagens em tempo real, seguindo instru¢des dos outros membros
em linha. O membro mais ativo desse clube, que mantinha varias criangas detidas em casa,
foi condenado numa pena de 12 anos de priséo.

Na sequéncia deste caso, detetaram-se conexdes a varios paises Europeus, tendo sido
efetuadas buscas, apreensdes e detencOes de pessoas, de forma simultdnea, nos seguintes
paises: Australia, Austria, Bélgica, Finlandia, Franca, Alemanha, Italia, Noruega, Portugal,

E.U.A., Inglaterra e Suécia.

Operacao Avalanche
A Operacdo Avalanche teve inicio nos E.U.A. em 1999 depois de terem sido

apresentadas cerca de 250 queixas por parte de utilizadores da Internet por todo o mundo.
As queixas referiam-se a maior rede de exploracdo sexual de criangas ativa, a data, nos
E.U.A., denominada Landslile Productions. Tratava-se de um Portal contendo imagens de
pornografia de menores, com ligacbes a aproximadamente 300 paginas de Internet, os
quais continham também material de pornografia de menores. O acesso a essas imagens e
videos de criancas era concretizado mediante pagamentos efetuados através de cartbes de
crédito. Estimou-se que este sitio tivesse cerca de 250.000 subscritores. Um més de
subscricao tinha um custo de 30 dolares. Em apenas 1 més, o website em referéncia gerou
um lucro US$ 1.400.000,00. A associacdao criminosa encontrava-se sediada nos E.U.A.,
tinham 1 parceiro na Russia e 4 na Indoneésia (Ecpat, 2011, p. 154).

Cerca de 100 pessoas foram acusadas pela pratica de crimes contra a infancia nos
E.U.A., designadamente por posse e disseminacdo de pornografia de menores. Os suspeitos
foram localizados através dos dados dos pagamentos efetuados com os cartdes de crédito.
O lider da associacdo criminosa, que se encontrava a gerir o Portal foi condenado a 1.335
anos de prisdo. A mulher, que tratava da contabilidade do Portal foi condenada a 14 anos
de prisdo.

O FBI — Federal Bureau of Investigation forneceu as Autoridades Inglesas informagéo
sobre 7.272 suspeitos residentes noutros paises. No total, a Policia Inglesa concretizou
3.744 detencbes durante a investigacdo da “Operagdo Avalanche” que em territorio
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Britanico foi denominada “Operagdo Ore”. Foram acusados 1.848 suspeitos dos quais
foram condenados 1.451.

Aspectos relevantes
Os paragrafos seguintes constituem registo dos aspetos mais relevantes que emergem da

revisao dos casos referenciados, e permitem distinguir papéis entre diferentes
intervenientes, no ambito da exploracdo sexual de criancas:

e Atores — 0s que aparecem nas imagens como abusadores;

e Produtores e realizadores — 0s que contribuem para a captacdo de imagem e
produgdo do material pornografico, diretamente ou fornecendo meios técnicos
ou financeiros;

e Distribuidores — 0s que entram em contacto apenas com o produto final e o
promovem e fornecem aos destinatarios; e por fim,

e Consumidores.

A distincédo supra releva de diferentes tipos de atividade com um denominador comum,
toda ela de indole criminal e com utilizacdo do Ciberespaco e das TIl. Os locais de
ocorréncia dessas atividades sao de dificil determinacdo e contabilizacéo.

E dificil estimar o nimero de websites a nivel mundial que retratam imagens de abuso
infantil. A Internet Watch Foundation (IWF) identificou e tomou medidas contra 16.700
casos de conteudos de pornografia de menores em paginas da web, em todo o mundo em
2010, em comparacao com a identificacdo de cerca de 10.656 em 2006 (IWF, 2007-2010,
p. 8). No entanto, a IWF reconhece a dificuldade de comparar dados anuais. As rapidas
mudangas no armazenamento e manipulacdo de imagens de abuso infantil tornam o
numero de dados de imagens e paginas web incompativeis, o que dificulta a comparacao
de dados.

O aumento de casos, observado entre 2006 e 2010, pode ser atribuido a uma mudanga
nos padrdes do armazenamento das imagens — em vez de se colocar cole¢Bes de imagens
numa pasta, ou numa Unica pagina da web, o contetdo pode estar a ser disponibilizado em
varios websites. Contudo, é de realcar que as imagens de abuso sexual de criangas sdo cada
vez mais comuns entre as redes de individuos ligados através das redes peer-to-peer (P2P)*
de distribuicdo e esse modus operandi ndo necessita de armazenamento das imagens em

sistemas propriedade de terceiros (i.e. fornecedores de servicos Internet (ISP). H& milhdes

! Peer-to-peer (P2P) - software que permite transmissdo de dados diretamente de um computador para outro
através da Internet, sem a necessidade de envolver um servidor de terceiros.
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de imagens de abuso de menores na Internet, com dezenas de milhares de criangas
retratadas em imagens individuais, relacionadas com o abuso sexual de criangas (Carr et
al., 2009, p. 29). Uma vez na Internet, as imagens podem ser facilmente transmitidas para
outros websites, carregadas para telemdveis ou distribuidos a um numero desconhecido de
destinatarios via e-mail de um modo semelhante a difusdo de um virus informatico, sem o
conhecimento ou consentimento da pessoa retratada. Potenciais agressores sdo capazes de
comunicar e partilhar imagens e outros materiais em todo o mundo. Conexdes de alta
velocidade a Internet, maior largura de banda, aumento do uso de redes P2P, mecanismos
de compresséo de dados, tecnologia mais sofisticada, técnicas de criptografia para facilitar
a distribuicdo andnima, e novos meios de acesso a Internet através de Wi-Fi em telemdveis
e com cartdes pré-pagos, tudo isto reduz a rastreabilidade de quem utiliza esses meios e
contribui para o aumento da atividade de exploracdo abusiva e on-line de criancas. A
crianca ndo tem controlo sobre as imagens e estas podem permanecer para sempre no
ciberespaco. Algumas imagens atualmente em circulacdo podem ter sido produzidas ha
mais de 20 ou 30 anos e desde entdo foram digitalizadas e depois publicadas na Internet.
No entanto, a grande maioria das imagens no ciberespaco foi produzida mais recentemente
e estdo ligadas a disponibilizacdo de novas tecnologias de alta qualidade, designadamente
camaras digitais, e a circunstancia de Internet ser hoje um produto de consumo em massa.
Estas imagens mais recentes podem ter origem no ambiente familiar da crianca, no seu
circulo social, ou ter sido adquiridas através da prostituicao infantil de menores.

A colocagdo de imagens de abuso infantil em linha pode ter consequéncias duradouras
para as criangas. Essas imagens, uma vez publicadas no ciberespaco, sdo quase impossiveis
de eliminar. As criancas dessas fotos podem perceber que para o resto de suas vidas
alguém pode estar a visualizar as suas fotografias na Internet. Por outro lado, a ameaca da
publicacdo das imagens pode, s6 por si sé, constituir uma forma de coacdo utilizada por
abusadores sexuais de criangas, permitindo-lhes continuar o abuso sexual a longo prazo.

Os agressores também podem “vender” as criangas para fins de abuso sexual, em linha
em tempo real. Para o efeito, os utilizadores publicitam na sua peer (rede privada) on-line a
sua intencdo de abusar de uma crianga numa data/hora (Tink et al., p. 10-14). Aqueles que
desejam assistir ao vivo ao abuso organizam-se com o agressor para estar em linha naquele
momento. O pagamento para assistir a este ato criminoso pode ser efetuado em dinheiro ou
através da contraprestacdo de imagens ou produtos estupefacientes. As criangas podem ser
atraidas para a casa do ator, e a vitima do abuso sexual, pode ou ndo estar ciente de que a

transmissdo ao vivo esta a ocorrer.
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Sucede que a aquisicédo, valoragéo e a preservacdo da prova de natureza digital devido
as caracteristicas inerentes a este tipo de prova, diversidade de tecnologias utilizadas e o
anonimato oferecido pelas TIC aos agentes deste tipo de violéncia, demanda especiais
exigéncias aos varios intervenientes num processo de IC, designadamente:

e Investigadores que intervém na cena do crime;

e Peritos informaticos forenses, isto € que sdo nomeados pelas autoridades
judiciarias, para proceder ao exame e analise dos dispositivos digitais
apreendidos na sequéncia de mandado de busca domiciliaria ou ndo
domiciliaria; e

e Magistrados judiciais e do Ministério publico, que devem assegurar a validade
da prova obtida, de acordo com as melhores técnicas da ciéncia computacional
forense e as regras legais aplicaveis.

O objetivo deste estudo é, assim, analisar de que forma se procede a articulacdo entre 0s
textos normativos que incidem sobre a exploragdo sexual de criancas no Ciberespaco e a
pornografia de menores em Portugal, com as normas técnicas de computacao forense, que
assegurem a aquisicdo, integridade e validade técnica e juridica na aquisicdo da prova
digital, no ambito deste tipo de atividade delituosa, de forma a detetar oportunidades na
repressao deste fenébmeno.

Para respondermos a questdo central comecaremos por abordar, no capitulo que se
segue, o locus Ciberespaco, as normas juridicas internacionais e internas aplicaveis ao

fendmeno e analisaremos 10 casos que correram termos no Sistema de Justica Penal.
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Capitulo 2

O Ciberespaco, o direito e casos de exploracao sexual de criancas

2.1. Enquadramento

No sentido de compreendermos as caracteristicas inerentes a exploracdo sexual de
criancas e a complexidade inerente a IC deste fendbmeno no Ciberespaco identificar-se-&o
as caracteristicas e particularidades que este “espac¢o” encerra.

Com previsdo notavel, William Gibson, em 1984, no romance ‘“Neuromancer”
(Gibson, 1984, p. 12) previu que a crescente dependéncia da sociedade dos computadores e
tecnologias de informacdo criaria um universo virtual eletronico, a que denominou
Ciberespaco. Pouco anos mais tarde, o Ciberespaco tornou-se muito mais do que uma
premissa, uma ficcdo ou romance. A Internet, rapidamente e com surpresa, tornou-se
comum na vida didria e cada vez mais vital para a aquisicdo de conhecimento e
comunicacdo entre pessoas de todo o mundo. N&o surpreendentemente, oS jovens
constituem um dos segmentos das populacdes que mais crescem na utilizacdo da Internet,
com especiais competéncias para interagir com as novas tecnologias, que as geracdes dos
seus pais ndo possuem.

A partir destas consideracfes, o termo "Ciberespaco” pode ser definido como locus
virtual criado pela conjuncdo das diferentes tecnologias de telecomunicacdo e telematica,
em especial, mas ndo exclusivamente, as mediadas por computador. E importante sublinhar
que essa definicdo ndo circunscreve o Ciberespaco as redes de computadores, mas abarca
as diferentes formas de comunicacdo da Informacdo, desde teleconferéncias analdgicas,
passando por redes de computadores, "pagers”, comunicacdo entre radioamadores e por
servigos do tipo "tele-amigos™ ou redes sociais.

Um aspeto sinistro da premissa de Gibson tem implicagOes alarmantes para os pais,
educadores e investigadores criminais. Gibson refere, que o conceito de Ciberespaco
contém cantos escuros e becos escondidos onde a atividade criminosa floresce e que agdes
eletronicas podem ter repercussdes fisicas. Na Internet de hoje, as acOes eletronicas dos
incautos e vulnerdveis podem levar a perseguicao e roubo no mundo fisico e a pratica de

acOes que constituem outros ilicitos criminais. Com efeito, as criangas e adolescentes
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podem tornar-se vitimas de abuso sexual fornecendo informacdes pessoais e desenvolver
relacionamentos com os infratores que os atraem, a suas casas ou a espacos fechados, para
fins de natureza sexual (Medaris et al., 2002).

A Internet, apesar de ser a mais presente, ndo é a Unica instancia de CMC, e por
extensdo, de suporte ao Ciberespago. Atualmente percebe-se uma tendéncia de unificagéo
da esfera global de telecomunicacOes a partir de plataformas digitais, seja a partir da rede
Internet "pablica™ ou de outro tipo redes e dispositivos. A Internet é a rede das redes, na
medida em que constitui verdadeiramente uma rede global e integrante. E um sistema
global de redes de computadores interconectadas, que usam o conjunto standard do
Transmission Internet Protocol (TCP/IP). Esta rede € constituida por milhdes de redes de
computadores privados, publicos, de empresas, de governos, faculdades, entre outras
instituicOes, que estdo ligadas entre si através de tecnologias de rede diversas. A Internet
disponibiliza uma série de servigos e protocolos como sdo os casos da World Wide Web
(WWW) http, https, ftp e ftps, ou da infraestrutura de suporte ao correio eletrénico com
recurso a SMTP, POP e IMAP, a titulo exemplificativo.

Um computador para estar ligado a Internet tem de ter uma identificacdo — endereco IP.
Para que outros computadores que com ele queiram comunicar e lhe consigam enderecar
as suas mensagens, tém que o identificar e localizar na rede, fungdo que o enderego IP
realiza. E possivel estabelecer uma analogia entre nimeros de telefone e enderecos IP.
Quando se telefona para alguém, antes de mais € necessario saber o seu numero de
telefone. Quando um computador ligado a Internet precisa de enviar dados para outro,
precisa conhecer o endereco IP do destinatario. Se desconhecemos o nimero de telefone
para onde queremos telefonar, recorre-se a lista telefonica para obter o nimero. De forma
semelhante os computadores recorrem a um servico de diretorio, denominado DNS
(Domain Name System) para traduzir os nomes para enderegos IP. Por exemplo, 0 home
www.pgr.pt, da PGR, traduz-se atualmente para o endereco IP 194.76.65.202. Deste modo,
para visualizar a pagina da PGR digita-se no nosso browser o endereco:
http://www.pgr.pt., onde http € o método pelo qual a informagdo deve ser obtida e
www.pgr.pt € o nome do servidor onde a pagina que desejamos estd armazenada. Pelo
nome do computador, normalmente, pode-se inferir o tipo de informacéo a encontrar e a

sua localizacdo geografica (eg: .pt pertence a Portugal, .es a Espanha).
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2.2. O correio eletrdnico e aplicacoes afins

O correio eletronico permite compor, enviar e receber mensagens atraves de sistemas
eletronicos de comunicacdo. O termo e-mail é aplicado tanto aos sistemas que utilizam a
Internet e sdo baseados no protocolo SMTP — Simple Mail Transfer Protocol, como
aqueles sistemas assentes em redes internas, que permitem a troca de mensagens dentro de
uma empresa ou organizacgdo e sdao, normalmente, baseados em protocolos proprietarios. O
envio e a rececdo de uma mensagem eletronica efetuam-se atraves de um sistema de
correio eletrénico. Um sistema de correio eletronico € composto por programas de
computador que suportam a funcionalidade de cliente de e-mail e de um ou mais servidores
de e-mail que, através de um endereco de correio eletronico, conseguem transferir uma
mensagem de um utilizador para outros enderecos de e-mail.

Estes sistemas utilizam protocolos de Internet que permitem o trafego de mensagens de
um remetente para um ou mais destinatarios que possuem computadores conectados a
Internet — este servico € disponibilizado em toda a Web, a nivel mundial, designadamente
pelos ISP e por outras empresas com atividade no Ciberespaco (eg.: Google, Microsoft,
Yahoo), de forma gratuita, sendo possivel criar contas de correio eletronico em qualquer
parte do mundo, indicando, com facilidade, uma identidade associada, ndo correspondente
com a realidade objetiva. As aplicacdes de correio eletrénico normalmente oferecem ao
utilizador uma série de funcionalidades. A maior parte delas fornece um editor de texto
embutido e a possibilidade do envio de arquivos anexados a correspondéncia. As imagens
digitais, musica, filmes, ficheiros de texto e outros tipos de dados constituem exemplos
tipicos do tipo de arquivos anexados a uma mensagem de correio eletronico. Assim,
distribuidores de pornografia de menores podem utilizar o correio eletronico para
transmitir material de abuso sexual, mas ndo podem usa-lo para enviar ficheiros de grandes
dimensdes, uma vez que os sistemas de correio eletrénico ndo suportam 0 envio e a
rececdo de grandes quantidades de informacdo. Na maioria das vezes, se as imagens sao
anexadas a uma mensagem de correio eletronico, o remetente partilha, com o envio dessas
imagens, 0s seus interesses particulares com outro coletor ou distribuidor de material de
abuso de menores, sendo irrelevante o local fisico onde o distribuidor e o consumidor se
encontrem (eg.: a distribuicdo de pornografia infantil através de correio eletronico para
diversos destinatarios de todo o mundo pode ser instantanea). O envio deste tipo de

ficheiros pode ter como fim o aliciamento de uma vitima através da visualizagdo de
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imagens ou videos de abuso de menores (Ac. TRP, 2010-11-17)* — o envio deste tipo de
imagens permite que o potencial abusador dé a conhecer a vitima o contexto sexual sobre o
que poderia estar a acontecer com uma pessoa da sua idade, contribuindo para a
dessensibilizacdo da vitima-menor quanto a ilicitude de tais comportamentos, ou ainda
fazer saber o que gostaria de praticar com a vitima.

Quando uma mensagem de correio eletronico é enviada, da-se um processo de divisdo
em "pacotes™ contendo pecas da mensagem. Cada pacote é rotulado com informacéo, como
um conjunto de instrugdes para todos os servidores em que passard, com informacéo sobre
0 destinatario, a identificacdo de quem enviou, de onde enviou, e em que data-hora.
Podemos considerar que seria complexo que alguém conseguisse reunir todos os pacotes
para recuperar uma mensagem de correio eletrénico. Contudo, ferramentas como o
Ethereal ou o Wireshark, disponiveis na Internet, conseguem tornar esse processo trivial,
desde que sejam operadas por um utilizador com conhecimentos e capacidades técnicas
avancadas, ou seja, € possivel do ponto de vista técnico, cumpridas as formalidades legais
e através, por exemplo de acdes encobertas e ou no ambito de um processo-crime, que as
Autoridades de IC intercetem mensagens com ficheiros de material de abuso sexual de
menores enviadas por predadores para potenciais vitimas (ver Apéndice 3 sobre acles
encobertas).

2.3. Websites e conversacdo em linha

A Web tornou-se possivel em 1989 com implementacdo do HyperText Markup
Language (HTML). A criacdo de computadores e da linguagem HTML possibilitaram o
acesso a Internet e a comunicacao entre individuos e a possibilidade de "ver" e partilhar a
mesma informacéo, apesar da utilizacdo de diferentes tipos de sistemas operacionais.
Desde 1989, a Web tem proliferado, permitindo a partilha sem precedentes de informagéo
a escala global. A Web também permitiu o desenvolvimento do comércio eletronico e de
muitos outros servicos 0 que conduziu, indubitavelmente, ao aumento continuo da
utilizagdo da Internet.

Um site & um servico web a que corresponde um ficheiro principal (normalmente

index.html) que tem ligacBes para outros ficheiros, denominados "paginas Web",

% Caso de difusdo de material de exploracéo sexual de menores através do Ciberespago, com conex&o com
Portugal e intervencdo de individuos de diversas nacionalidades (ingleses, franceses, alemdes, suigos e
espanhdis), que se encontravam registados num website de pornografia infantil alemao e que utilizavam
correio eletrénico para acordar no envio de suportes digitais de pornografia infantil.
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acessiveis através dos browsers de navegacdo na Internet. Esses arquivos contém texto,
som, imagens, video, e quaisquer combinacfes dos tipos de ficheiros precedentes. Cada
site tem um endereco — um Uniform Resource Locator (URL). Cada pagina Web &, assim,
composta pelas denominadas componentes HTML tags ou conjuntos de instrugdes, que
dizem ao navegador como exibir a pagina da web, os quais podem conter material de abuso
sexual de menores ou ainda salas de conversagéo on-line.

O termo conversacdo on-line ou chat consiste na comunicacdo em tempo real entre dois
ou mais utilizadores. Sucede que a conversa entre um predador de criangas e a potencial
vitima de abuso sexual inicia-se muitas vezes numa "sala virtual”. Numa sala virtual, em
principio, todos os participantes sdo indexados, com identificagdo dos nomes de
utilizadores ou de nomes inventados por estes — nicknames —, identificacdo do acesso a
Internet, dados que podem ser vistos pelos outros utilizadores, embora seja possivel
esconder o ponto de origem fisico da comunicacdo, através do estabelecimento de uma
ligagdo “indireta” através de uma linha privada adquirida noutro pais do mundo,
dificultando a identificacdo concreta de eventual agressor sexual de criancas. As salas de
conversacao virtual ttm muitas vezes um tema relativamente ao qual se pressupde que as
pessoas troquem ideias sobre esse assunto. Algumas salas sd&o monitorizadas por um
moderador, mas a maioria ndo o sdo. A conversa virtual apela para criangas mais velhas
devido a necessidade de se ter aptiddo para comunicar com muitas pessoas em tempo real.
As conversacdes neste ambiente sdo mais abrangentes do que uma simples conversagdo
telefonica, uma vez que se permite que os participantes conversem simultaneamente com
um grupo, comuniquem com outro utilizador em salas privadas, naveguem na Internet e
desenvolvam simultaneamente outras tarefas como a troca, partilha e envio de ficheiros.
Muitas pessoas usam as salas de conversagdo para conhecer outras pessoas na Internet.
Como exemplo, referimos o depoimento da vitima X, que descreve a sua primeira
experiéncia em linha, quando tinha treze anos de idade: “Foi inacreditavel. O numero de
temas disponivel era inimaginavel. Nunca tinha suposto que muitos dos temas poderiam
existir, incluindo um chamado overdrive sexual, 0 que quer que seja que isso significasse.
Muitas das salas estavam preocupadas com sexo, mas também existiam de conversas de
adolescentes. As salas de adolescentes ndo foram divididas em areas de interesse. Em vez
disso foram chamadas simplesmente TEEN1, TEEN 2, etc. — eu pensei que acolheriam
pessoas da minha idade e que poderia conversar com eles, através de mensagens
instantdneas e em privado”’(Ferraro et al., 2005, p. 135). A comunicacdo atraves de

mensagens instantaneas acontece em tempo real e consiste no envio de mensagens escritas
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de forma bidirecional. O recurso que distingue o0 servico de mensagens instantaneas das
salas de conversacao é que aquele permite a transferéncia de arquivos, ao contrério do que

sucede nas salas de conversagéao.

2.4. Outras formas de comunicacdo em linha

Muitos computadores pessoais dispdem de uma camara que permite enviar imagens
para outro destinatario. Uma camara web ou webcam é um equipamento digital de recolha
de imagem e som, de facil instalacdo, cuja utilizacdo é reconhecida pela maioria dos
softwares de comunicacdo (eg.. Skype). Um dos casos referidos na utilizacdo de uma
webcam no ambito da exploracéo sexual de criangas no Ciberespaco € o de um rapaz de 13
anos do Estado da Califdrnia, nos EUA que, a troco de dinheiro e de presentes de adultos,
sem 0 conhecimento dos seus pais, se passou a exibir perante terceiros, vendendo imagens
do seu corpo através da Internet, estimando-se que a audiéncia tenha alcancado as 1500
pessoas, no ano de 2000 (Eichenwald, 2005) — o exemplo precedente oferece apenas um
vislumbre sobre a dimens&o deste fenomeno.

A facilidade de uso da tecnologia que suporta as webcams, aliada ao seu baixo custo e
portabilidade, garantem por si que este tipo de equipamentos e tecnologias seréo utilizados
durante o processo de exploracdo sexual de criancas. Antevé-se que o alargamento do
acesso a esta tecnologia e a Internet, a que se alia a constante inovacdo tecnologica (eg.:
telemdveis com videochamadas) tera como correlagdo um nimero constante e crescente de
vitimas de exploracdo sexual de criancas através do Ciberespaco.

Por outro lado, existem ferramentas tecnoldgicas que permitem a troca de grandes
quantidades de material de abuso sexual de menores, sem as limitaces do correio
eletronico: o File Transfer Protocol (FTP) ou protocolo de transferéncia de ficheiros é uma
forma répida e eficaz de transferir arquivos de grande dimensao através da Internet, como é
0 caso das imagens de abuso sexual de menores. O FTP permite o seguinte: a partilha de
ficheiros entre maquinas distantes; uma independéncia dos sistemas de ficheiros das
maquinas clientes e servidor e a possibilidade de transferir grandes quantidades de dados
de forma eficaz. Atraves da utilizacdo do protocolo FTP muitos criminosos partilham,
consomem ou trocam centenas de milhares de imagens de pornografia de menores, com
amplas dificuldades de detecdo por parte das Autoridades de IC.

Refere-se ainda, a titulo de exemplo, as aplicacfes Peer-to-Peer (P2P). Estas aplica¢bes
foram desenvolvidas para colocar a capacidade de varios computadores a trabalhar para o
mesmo objetivo: a partilha de ficheiros entre varias pessoas. As aplicacbes P2P embora
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sejam utilizadas legitimamente para partilhar mdsica, videos e outros tipos de arquivos e
softwares, sdo também conhecidas e utilizadas para a partilha de material de abuso sexual
de menores, conforme casos que veremos adiante. O Napster, por exemplo, é uma
aplicacdo P2P disponivel na Web para partilha de musica. Este tipo de servigo permite aos
utilizadores trocar arquivos e procurar por arquivos entre todos os materiais de utilizadores
registados. Algumas aplica¢bes actualmente mais conhecidas de tecnologia P2P sdo as
seguintes: Kazaa, BitTorrent, Morpheus, Gnutella, Frenet, WinMX e iMesh. O iMesh, por
exemplo, permite aos utilizadores pesquisar e gravar ficheiros de audio, video, imagem e
arquivos de texto. O iMesh organiza-se em aglomerados de utilizadores “proximos” para
pesquisar e partilhar ficheiros de forma mais eficiente. Se um arquivo ndo se encontrar
numa magquina proxima, o iMesh estende a pesquisa através da rede, procurando o ficheiro
pretendido pelo utilizador. Ou seja, este tipo de programas permite que 0s possuidores de
ficheiros, com material de abuso sexual de menores, os distribuam com grande facilidade
através da gravacdo de pequenos excertos ou pedacos do ficheiro original, que se juntam
num determinado utilizador ou utilizadores, procedentes de varias localizagdes diferentes.
Este tipo de configuracdo dificulta o trabalho de investigacdo da exploracdo sexual de
criancas no Ciberespaco, uma vez que os recursos de hardware podem estar dispersos por
varias partes do globo, existe anonimato dos utilizadores deste tipo de aplicacbes e 0s
ficheiros s6 se encontram completos nas maquinas que gravam o ficheiro completo e,
muitas vezes, as partes dos ficheiros ndo sdo percetiveis nas outras maquinas da rede

privada.

2.5. Redes Sociais

Uma rede social é uma estrutura composta por pessoas ou organizagdes, conectadas por
um ou varios tipos de relagdes, que partilham valores e objetivos comuns. Uma das
caracteristicas fundamentais na definicdo das redes é a sua abertura e porosidade,
possibilitando relacionamentos horizontais e ndo hierarquicos entre os participantes.

Muito embora um dos principios da rede social seja a sua abertura e porosidade, por ser
uma ligacdo social, a conexdo fundamental entre as pessoas da-se através da identidade. As
redes sociais on-line podem operar em diferentes niveis, como, por exemplo, redes de
relacionamentos (Facebook, Orkut, MySpace, Twitter), redes profissionais (LinkedIn),
redes comunitérias (redes sociais em bairros ou cidades), redes politicas, entre outras:

permitem analisar a forma como as organizacfes desenvolvem a sua atividade, como 0s
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individuos alcancam os seus objetivos ou medir o capital na rede — o valor que os
individuos obtém da rede social.

Tem-se constatado que as redes sociais tém adquirido importancia na sociedade
moderna, existindo, por exemplo, casos recentes de mobilizacdo de massas para
manifestacBes, em todas as partes do mundo, designadamente no Médio-Oriente, no
ambito da denominada Primavera Arabe e mais recentemente na Europa e mesmo em
Portugal, face as situacdes de crise econdmico-financeira. As redes sociais Sao
caracterizadas primariamente pela autogeracdo do seu desenho, pela sua horizontalidade e
descentralizacdo. Um ponto em comum entre os diversos tipos de rede social é a partilha
de informacdo, conhecimento, interesses e esforcos em busca de objetivos comuns. A
intensificacdo da formacdo das redes sociais, nesse sentido, reflete um processo de
fortalecimento da Sociedade Civil, um contexto de maior participacdo democratica e
mobilizacdo social, que pode, contudo, potenciar o abuso sexual de menores, uma vez que,
muitas vezes, a identidade virtual ou social ndo corresponde a identidade real.

Sobre a utilizacdo de redes sociais na exploracdo sexual de criangcas veja-se caso
relatado no site da Procuradoria-Geral Distrital de Lisboa (PGDL) sobre a utilizacdo de
uma rede social para detecdo e aliciamento de menor no &mbito da exploragdo sexual de
criangas, que transcrevemos: Crimes sexuais sobre menor. “Foi ontem concluido o
julgamento (em 4 sessbes), em Sesimbra, de individuo de 22 anos que, pelo Facebook,
logrou captar a atencdo de menor de 14 anos, com quem, por 5 vezes, teve relacoes
sexuais completas, coito vaginal e oral, sempre numa viatura, a quem filmou, numa
primeira vez com violéncia instrumental, nas outras usando a sua maior experiéncia e
lideranca afetiva, situacdo que se estendeu por Agosto e Setembro de 2011. Foram
determinantes para a conviccao judicial o depoimento da vitima, em memdria futura e em
audiéncia, e a apreensdo de telemdvel que continha as imagens captadas durante os atos
sexuais pelo préprio arguido (PGDL, Atualidades, 2012).

Deste modo, o exponencial crescimento das redes sociais nos ultimos anos e a partilha
de informacdo pessoal ai disponibilizada, sobretudo pelos adolescentes (gostos, locais que
frequentam, escola, familia, morada, nimeros de telefone, enderego de correio eletronico)
suportam a antevisdo de que os que desejam explorar sexualmente as criancas recolham
grandes quantidades de informacéo disponivel e selecionem os seus alvos para realizacdo
de crimes, utilizando para o efeito identidades ficticias e escondendo-se através do
anonimato e do “amigo do amigo” que as redes socias podem oferecer. De notar, que

todos os exemplos de redes sociais indicados sdo geridos por empresas sedeadas fora de
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Portugal, pelo que qualquer IC relacionada com factos conexos com a exploragdo sexual
em Portugal naquelas redes sociais, pressupde, neste ambito, articulagdo e ativacdo dos
mecanismos de cooperacdo judiciaria internacional com as Autoridades de IC do pais onde

estas estdo sediadas, designadamente os EUA.

2.6. Enquadramento Juridico Internacional da exploracéo sexual de criancas

Para se investigar e detetar factos suscetiveis de configurar exploracdo sexual de
criangas em sentido amplo é necessario apreendermos, do ponto de vista técnico-juridico
as condutas que estdo em causa quando nos referimos a este fendmeno, efetuando uma
analise dos textos internacionais, de natureza geral e enquadradora, e do direito interno
portugués, mais especifico no que concerne a descricdo de condutas concretas.

Como primeira abordagem podemos referir que o abuso sexual de menores consiste no
envolvimento de criancas e adolescentes dependentes e imaturos, com idade inferior a
maioridade legal (18 anos, em Portugal), em atividades sexuais que ndo compreendem
verdadeiramente, e para as quais sdo incapazes de dar consentimento informado. Ja a
pornografia de menores consiste em qualquer tipo de representagéo, por qualquer meio, de
uma crianca envolvida em atividades sexuais explicitas, reais ou simuladas, ou qualquer
representacdo dos 0rgaos sexuais de uma crianca para fins primordialmente sexuais.

A nivel internacional foram aprovados recomendaces, relatorios e textos normativos
no sentido de proteger as criangas contra o abuso sexual e a pornografia de menores no
ambito da ONU, do Conselho da Europa e da Unido Europeia, que vinculam o Estado
Portugués enquanto membro dessas organizac6es internacionais, nos termos do Art. 8.%, n.°
2 da CRP. Para tanto é necessario que tais textos, constantes de convencdes internacionais
tenham sido regularmente ratificados e aprovados por Portugal, entrando em vigor na
ordem juridica interna apés a sua publicacao oficial.

No que concerne ao termo “pornografia infantil” importa referir o seguinte: apesar de o
termo "pornografia infantil” poder ser utilizado com frequéncia na legislacédo e convencdes
internacionais, entende-se que 0 mesmo nao descreve adequadamente o sentido material da
conduta em causa que consiste no abuso e exploracdo de forma gravosa de criancas que
estdo envolvidas em representacfes visuais ou audiovisuais. A verdadeira natureza do
problema é, em esséncia, imagens sexualmente explicitas ou representacdes de criancas,
como definido, por exemplo, nas convengdes internacionais. O termo “pornografia”, no
entanto, € geralmente entendido como estando associado a descri¢Ges de atividade sexual

entre individuos maiores e conscientes. Por esta razdo, entende-se que 0 uso do termo
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"pornografia infantil” descaracteriza a gravidade das representacOes sexuais, onde as
criancas estéo envolvidas e o uso continuo deste termo é suscetivel de gerar confuséo de
conceitos, impedindo que se percecione 0 dano real que € vivido por jovens vitimas e a
gravidade das atividades dos individuos que exploram sexualmente criancas dessa forma.
Este equivoco pode comprometer a eficacia dos esforgos existentes para proteger as
criancas a partir desta forma de exploracdo sexual, pelo que quando utilizamos o termo
“pornografia infantil” devera ter-se sempre presente que se trata de “material de abuso
sexual de menores” (G8, 2007).

2.6.1. As Nagdes Unidas

No ambito da ONU é de referir a Convencdo das Nacdes Unidas sobre os Direitos da
Crianga, em particular o seu Art. 34.° que estabelece que os Estados Partes se
comprometem a proteger a crianga contra todas as formas de exploracdo e de violéncia
sexuais. Como concretizacdo do referido Art. 34.° foi aprovado o Protocolo Facultativo
relativo a Venda de Criancas, Prostituicdo Infantil e Pornografia Infantil no &mbito do qual
os Estados ficam obrigados a proibir a venda de criangas, a prostituicdo infantil e a
pornografia infantil.

De referir, ainda, no &mbito da Organizacéo Internacional do Trabalho (OIT), os termos
do disposto no Art. 3.° (b) da Convencéo n.° 182 (1999) “Relativa a Interdi¢do das Piores
Formas de Trabalho das Criancas e a acao Imediata Com Vista a Sua Eliminagdo” que
enquadra nas “piores formas de trabalho de criangas”, a utilizacdo, recrutamento ou oferta
de criancas para fins de prostituicdo, de producdo de material pornografico ou de

espetéaculos pornograficos.

2.6.2. O Conselho da Europa

No ambito do Conselho da Europa € de relevar, entre outros textos normativos, a
Convencao sobre a Cibercriminalidade (STE — Série de Tratados do Conselho da Europa,
n. 185), em particular o seu Art. 9.° que dispde que se deve punir no &mbito do direito
interno as condutas praticadas de forma intencional e ilegitima que consubstanciem:

e A producdo de pornografia infantil com o proposito de a divulgar através um
sistema informatico;
e A oferta ou disponibilizacdo de pornografia infantil através de um sistema

informatico;
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e A difusdo ou transmissdo de pornografia infantil através de um sistema
informatico;

e A obtencdo para si ou para outra pessoa de pornografia infantil através de um
sistema informatico; e

e A posse de pornografia infantil num sistema informatico ou num dispositivo de
armazenamento de dados informaticos.

Esclarece-se no ambito da referida Convengéo que a expresséo “pornografia infantil”
devera abranger todo o material pornografico que represente visualmente:

e Um menor envolvido em comportamentos sexualmente explicitos;

e Uma pessoa com aspeto de menor envolvida em comportamentos sexualmente
explicitos; e

e Imagens realistas de um menor envolvido em comportamentos sexualmente
explicitos.

Inerente a violéncia contra as criancas tem igualmente relevancia a Convencgdo do
Conselho da Europa relativa a luta contra o Tréfico de Seres Humanos (CTCE) (n.° 197),
em que se prevé um tratamento especifico no que concerne as criangas vitimas de
exploracdo sexual nas seguintes vertentes:

e A prote¢do da vida privada das vitimas e, se for caso disso, da sua identidade;

e A seguranca das vitimas e a sua protecdo contra a¢bes de intimidacdo, segundo
as condigdes previstas no seu direito interno; e, tratando -se de criangas-vitimas,

e A necessidade de assegurar o seu direito a medidas de protecdo especificas.

No que respeita a tratados estruturantes gerais sobre a protecdo das criancas foram
aprovadas no ambito do Conselho da Europa a Convencéo para a Protecdo dos Direitos do
Homem e das Liberdades Fundamentais (1950, STE n.° 5), que refere no seu Art. 5.° que
toda a pessoa tem direito a liberdade e a seguranca, a Carta Social Europeia revista (1996,
STE n.° 163), que refere no ponto 7 (Parte 1) que “as criancas e os adolescentes tém
direito a uma protecao especial contra os perigos fisicos e morais a que se encontrem
expostos” referindo-se ainda no Art. 17.°, n.° 1, alinea b) o direito das criangas e
adolescentes a uma protecéo social, juridica e econdmica, com previsdo da serem tomadas
medidas para “proteger as criancas € adolescentes contra a negligéncia, a violéncia ou a
exploragdo”.

De atender igualmente, & Convengdo Europeia sobre o Exercicio dos Direitos da
Crianga (STE n.° 160) e a Convengéo de Lanzarote (2007, STE n.° 201), referindo esta
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ultima no seu Art. 30.°, n.° 5 que deve ser permitido que as unidades ou servi¢os de
investigacdo identifiqguem vitimas das infracGes penais em causa (leia-se pornografia de
menores e abuso sexual de criangas), em particular “através da andlise de material
relacionado com pornografia infantil tal como fotografias e registos audiovisuais

transmitidos ou disponibilizados através de tecnologias de informagdo ou comunicagdo”.

2.6.3. A Unido Europeia

No quadro da Uni&o Europeia tem relevancia, entre outros textos normativos, a Diretiva
do Parlamento Europeu e do Conselho relativa a luta contra o abuso e a exploragdo sexual
de criancas e a pornografia infantil (2011/92/EU), de 13 de dezembro de 2011, que refere
em termos sintéticos o seguinte:

A investigacdo dos crimes e a deducdo da acusagdo em processo penal deverdo ser
facilitadas, tendo em conta ndo s6 as dificuldades que as criancas vitimas destes crimes
enfrentam para denunciar 0s abusos sexuais, mas também o anonimato dos autores dos
crimes no ciberespaco;

Os responsaveis pela investigacdo e pela acdo penal relativas aos crimes referidos
deverdo dispor de instrumentos de investigacéo eficazes. Estes instrumentos podem incluir
a intercecdo de comunicacgdes, a vigilancia discreta, inclusive por meios eletronicos, a
monitorizacao de contas bancarias ou outras medidas;

Deverdo ser tomadas as medidas necessarias para garantir o bloqueio de acesso e a
supressao imediata das paginas eletronicas que contenham ou difundam pornografia
infantil sediadas em territério nacional, e bem assim, para procurar obter o bloqueio de

acesso do mesmo tipo paginas sediadas fora de territorio nacional.

2.7. Breve incursdo sobre o Direito Portugués

As condutas subsumiveis ao abuso sexual de criancas encontram-se previstas no Art.
171.° — menores com idade inferior a 14 anos, no Art. 172.° — menores dependentes entre
0s 14 e os 18 anos, no Art. 173.°— menores dependentes entre os 14 e 0s 18 anos e no Art.
176.° — pornografia de menores, todos do CP. De relevar a circunstancia de “nos crimes
contra a liberdade e autodeterminagdo sexual de menores, o procedimento criminal n&o se
extinguir, por efeito da prescri¢do, antes de o ofendido perfazer a idade de 23 anos”,
conforme o disposto no Art. 188.°, n°® 5 do CP. Subjacente a esta norma estd a
possibilidade da vitima, apos atingir a maioridade, poder promover, com a liberdade que

Ihe confere a idade adulta, o inicio de procedimento relativamente a condutas de que tenha
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sido vitima na idade menor. Acresce que, nos termos do disposto no Art. 179.° do CP quem
for condenado por este tipo de crimes pode, atenta a concreta gravidade dos factos e a
funcdo que exerce em relacdo ao menor, ser inibido do exercicio do poder paternal, da
tutela ou da curatela e, bem assim, ser proibido do exercicio de profissdo, funcdo ou
atividade que implique ter menores sob a sua responsabilidade, educacdo, tratamento ou
vigilancia (ver Apéndice 4 sobre a criminalizagdo da exploragéo sexual de criancas em
Portugal).

Atento o quadro legal descrito perspetiva-se que o crime de pornografia de menores sera
aquele que com maior frequéncia sera objeto da IC em Portugal uma vez que prevalece a
auséncia de indicios sobre o autor ou autores dos atos retratados no material (abuso sexual
em sentido proprio) que circula no Ciberespaco e a dificuldade de identificacdo das
vitimas.

Cotejados os textos internacionais com os tipos de ilicito criminal da legislagdo nacional
conclui-se que, em termos de atos tipificados como crime, existe alinhamento entre a
legislacdo nacional e os instrumentos internacionais. Neste alinhamento analisar-se-a se o

mesmo se verifica em termos de regras para a aquisi¢ao de prova.

2.8. Regras legais relativas a aquisicdo de prova eletrénica

No que concerne a instrumentos legislativos relevantes no ambito da investigacdo da
exploracdo sexual de criangas no Ciberespaco e da aquisicdo da prova, refere-se a Lei n.°
32/2008, de 17 de julho que regula a conservacao e a transmissao dos dados de trafego e de
localizacdo relativos a pessoas singulares e a pessoas coletivas, bem como dos dados
conexos necessarios para identificar o assinante ou o utilizador registado, para fins de
investigacdo, detecdo e repressdo de crimes graves por parte das autoridades competentes.
Dispbe o Art. 2.9 alinea g) deste texto normativo que este regime se aplica, apenas, aos
crimes graves, a saber: o crime de terrorismo, criminalidade violenta, criminalidade
altamente organizada, sequestro, rapto e tomada de reféns, crimes contra a identidade
cultural e integridade pessoal, contra a seguranca do Estado, falsificacdo de moeda ou
titulos equiparados a moeda e crimes abrangidos por convencdo sobre seguranca da
navegacao aérea ou maritima e que corresponde a redacéo atual prevista no Art. 187.°,n.° 2
do CPP. Nos termos do disposto no Art. 1.° alinea j) do CPP considera-se criminalidade
violenta as condutas que dolosamente se dirigirem contra a vida, a integridade fisica ou a
liberdade das pessoas e forem puniveis com pena de prisdo de maximo igual ou superior a

5 anos.
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Constatamos, deste modo, que fica fora do alcance da Lei n.° 32/2008, e assim
inviabilizada a recolha de prova digital no Ciberespaco (eg.: interce¢des telefonicas e em
linha, pedidos de identificacdo de IP associado a determinada comunicacdo com
pornografia de menores, entre outra diligéncias de obtencdo de prova), dos seguintes
crimes, por serem punidos com pena inferior a 5 anos de pris&o:

e Importunacdo sexual de criancas, previsto e punido nos termos conjugados do
disposto nos Art.s 171.°,n.° 3e 170.° do CP;

e Importunacdo sexual de dependentes, com e sem intencdo lucrativa, previsto e
punido nos termos conjugados do disposto nos Art.s 172.°, n.° 2 e n.° 3 do Art.
171.°do CP;

e Abuso sexual de criancas com idade entre os 14 e 0s 16 anos, previsto e punido
nos termos do disposto no Art. 173.° do CP;

e Pornografia de menores previsto e punido nos termos do disposto nos Art.s
176.,n.°3en.° 1, alineas c) e d) do CP;

e Pornografia de menores, previsto e punido nos termos do disposto no Art. 176.°,
ns.4 en.°1,alineab) do CP.

Para a criminalidade descrita, a IC esta impedida de aceder aos dados relacionados com
atividade conexa com o Ciberespaco suscetivel de configurar a pratica daqueles ilicitos e
que se encontra na posse dos ISP ou das operadoras de telecomunicac¢fes dado que a pena
prevista para este tipo de ilicitos ndo ultrapassa 0s 5 anos de prisdo. As consequéncias que
este tipo de condutas provoca nas vitimas (criancas), sendo certo que tais condutas, embora
menos graves, antecedem, na maioria dos casos, condutas mais graves de violéncia sexual
contra as criangas, justifica uma avaliacdo critica ndo s6 pela desproporcionalidade entre os
efeitos nefastos que tais condutas poderdo acarretar para as vitimas e a sociedade, 0s
recursos para a acao preventiva ou punitiva a que a sociedade pode recorrer, como pelo
facto da IC estar impossibilitada de utilizar informacdo acessivel a baixo custo (Pinho,
2012, p. 91).2

Nos termos do disposto no Art. 4.° da Lei n.° 32/2008, de 17 de Julho os prestadores dos
servicos de comunicaces conservam os dados para, no ambito da IC se: a) encontrar e

identificar a fonte de uma comunicagdo; b) encontrar e identificar o destino de uma

® Veja-se igualmente os termos do disposto nos Art.s 189.°, 187.° e 188.° do Cédigo de Processo Penal e 0s
termos do disposto na Lei n.° 109/2009, de 15 de setembro, em que se permite 0 recurso as agdes encobertas
para investigacdo deste tipo de criminalidade, o que indicia incoeréncia quando raciocinamos em termos de
unidade de sistema juridico, na medida em que as acBes encobertas se constituem como um dos métodos
mais intrusivos de obtencdo de prova.
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comunicacéo; c) identificar a data, a hora e a duragéo de uma comunicagéo; d) identificar o
tipo de comunicacdo; e) identificar os equipamentos de telecomunicacdo dos utilizadores,
ou 0 que se considera ser o seu equipamento e f) identificar a localizacdo do equipamento
de comunicacdo mdvel. O periodo de conservacao deste tipo de dados € o de (1) um ano a
contar da data da conclusdo da comunicacdo — Art. 6.° da Lei n.° 32/2008, de 17 de Julho —
e a transmisséo dos dados opera-se mediante despacho fundamentado do Juiz de Instrucdo
Criminal, no ambito da investigacdo, detecédo e repressdo de crimes graves. Por seu lado, a
Lciber tem aplicacdo relativamente aos a) crimes previstos na Lei do Cibercrime, b) os
cometidos por meio de um sistema informaético ou c) aqueles que exijam recolha de prova
em suporte eletrénico, desde que, nestes casos, se ndo contrarie o regime previsto na Lei
n. 32/2008, de 17 de julho (cfr. Art. 11.° da LClber). No que concerne a apreensdo de
dados informaticos, através de cépia dos dados, prevé o referido regime que a copia é
efetuada em duplicado, sendo uma das copias selada e confiada ao Secretario Judicial dos
servicos onde 0 processo correr 0s seus termos e, se tal for tecnicamente possivel, os dados
apreendidos sao certificados por meio de assinatura digital — Art. 16.%, n.° 8 da LClber.

Verifica-se que a legislacdo interna relativa a repressdo deste fendmeno se encontra
dispersa por 4 instrumentos normativos principais (CP, CPP, Lei n.° 32/2008, de 17 de
julho e Lciber) e que ndo permite cabalmente a investigacdo de algumas praticas, ja
identificadas. Acresce, que o Estado Portugués se encontra em divida com instrumentos
internacionais que ratificou sendo urgente e necessario implementar medidas legislativas
que garantam:

e A supressdo imediata das paginas eletronicas que contenham ou difundam
material de abuso de menores, localizadas em territ6rio nacional;

e O bloqueio imediato do acesso a péaginas eletronicas que contenham ou
difundam material de abuso sexual de menores sediadas fora do territorio
nacional,

e A comunicacdo por parte das entidades bancarias dos pagamentos efetuados
com cartdes de debito e de crédito associados a sites com material de abuso de
menores.

As medidas legislativas cuja necessidade foi identificada tém de ser complementadas
com iniciativas que possibilitem a execucdo de multiplas actividades conducentes a

alcancar as garantias enunciadas, nomeadamente:

24



A exploracéo sexual de criancas no Ciberespaco
Aquisicao e valoracao de prova forense de natureza digital

e Articulagdo com os ISP e outras entidades de monitorizacdo de contetdos no
Ciberespaco;

e Articulacdo com as instituicdes bancarias;

e Vigilancia preventiva de conteddos no Ciberespaco tendente a identificar
material de abuso sexual de menores, mediante autorizacdo prévia do Ministério
Publico e acordo do Juiz de Instru¢do Criminal;

e Constituicdo de uma base de dados, tutelada pelas Autoridades de IC, com
material relacionado com o abuso sexual de menores,

e Troca de informacdes com entidades de IC estrangeiras, designadamente o

Eurojust, a Europol e a Interpol.

2.9. Casos nacionais
Em Portugal inexistem dados estatisticos quanto ao abuso sexual de menores cometidos

através de recursos disponiveis no Ciberespaco. No entanto dados da Policia Judiciaria,
constantes do Relatério de Seguranca Interna de 2011, referem a seguinte estatistica no que
concerne a casos de crimes sexuais (Sistema de Seguranga Interna, 2011, p. 97-100):

Tabela 1 - Participagfes crimes sexuais

Ano N.° participacOes crimes sexuais/total
2010 2202
2011 2177

Tabela 2 - Participac@es lenocinio e pornografia de menores

Ano Lenocinio e pornografia de menores
2010 65
2011 89

Tabela 3 - - Participacfes abuso sexual de criangas

Ano Abuso Sexual de criancas, adolescentes

e menores dependentes o

2010 s

2011 783

Contudo, estes numeros ndo identificam o nimero de vitimas por caso, verificando-se

que em alguns casos de pornografia de menores consultados no ambito do presente estudo,
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foram detetadas milhares de fotografias de menores retratando situagdes de abuso sexual, o
que indicia um nimero correspondente de vitimas.

No quadro estatistico supra, analisar-se-do 10 casos que foram investigados no Sistema
de Justica Penal, em Portugal, com a finalidade de identificar especificidades e balizar
juridicamente as metodologias de investigacdo e se estas estdo alinhadas com
Jurisprudéncia dos Tribunais Superiores. Os casos agora descritos foram objeto de
adaptacdo, pelo que os factos relatados ndo sdo coincidentes com a realidade objetiva,

visando-se fundamentalmente identificar e analisar os procedimentos de investigacao.

2.9.1. Caso 1 — Contacto de menor através da rede HI5.com

Este processo teve inicio em agosto de 2009, através de queixa efetuada as autoridades
policiais, por parte da mée de um menor, do sexo masculino, com 13 anos de idade. O
agressor tinha a data dos factos 21 anos de idade. O menor conheceu o0 agressor através da
rede social Hi5, tendo depois trocado correspondéncia eletronica, quer através do MSN —
Messenger quer através de contas de correio eletronico. Mediante os contactos
estabelecidos através quer da rede social Hi5 quer através do MSN, e também através de
mensagens de correio eletronico, 0 agressor convenceu 0 menor a encontrar-se consigo
numa estacdo de comboios, de onde se deslocaram os dois para casa do agressor. Ai
chegados o menor foi sujeito a contactos de natureza sexual por parte do agressor. Poucos
dias depois o agressor enviou ao menor mensagens e desenhos com contedo sexual, no
sentido de o tentar convencer a novos encontros.

No decurso da investigacdo foi apreendido o computador do agressor onde se
encontravam as mensagens de correio eletronico, as imagens e os desenhos de cariz sexual
enviados para o menor, apreensdo ordenada e validada pelo Juiz de Instrucdo Criminal,
apos pedido do Ministério Publico, uma vez que este tipo de dados respeita a reserva da
intimidade da vida privada das pessoas, beneficiando de protecdo constitucional, face ao
ordenamento juridico Portugués (cfr. Art. 16.°, n.° 3 da LCiber).

Interessa-nos, neste caso, averiguar dos procedimentos legais tendentes a validacao e a
apreensdo das mensagens de correio eletronico. No que concerne a apreensdo de
correspondéncia eletronica, a LCiber determina no seu Art. 17° que quando no decurso de
uma pesquisa informatica ou outro acesso legitimo a um sistema informéatico forem
encontrados armazenados nesse sistema informatico ou noutro que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio eletronico ou registos de comunicagdes

de natureza semelhante, 0 juiz pode autorizar ou ordenar, por despacho, a apreensédo
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daqueles que se afigurem de grande interesse para a descoberta da verdade ou para a prova,
aplicando-se correspondentemente o regime de apreensé@o de correspondéncia previsto no
CPP. O regime de apreensdo de correspondéncia previsto no CPP encontra-se disciplinado
no Art. 179°, o qual estabelece desde logo no n° 1 que tais apreensdes sdo determinadas por
despacho judicial, sob pena de nulidade e que o juiz que tiver autorizado ou ordenado a
diligéncia é a primeira pessoa a tomar conhecimento do conteldo da correspondéncia
apreendida. Este preceito aplica-se ao correio eletronico ja convertido em ficheiro legivel
por perito informatico designado, o que significa que constitui ato da competéncia
exclusiva do Juiz de Instrucdo Criminal, nos termos do Art. 268° n° 1 alinea d) do CPP. A
falta de exame da correspondéncia pelo juiz constitui uma nulidade prevista no Art. 120°
n. 2 alinea d) do CPP, porque se trata de um ato processual legalmente obrigatorio,
querendo significar que, caso estes procedimentos ndo sejam observados, a prova recolhida
ndo pode ser utilizada no processo-crime (Ac. TRL, 2011-01-11). Deste modo, no caso de
correspondéncia eletronica, entendemos que esta difere da correspondéncia fisica em
termos logicos e factuais, pelo que estando armazenada ou “fechada” num computador,
mesmo que tenha ja sido lida pelo seu destinatario, aplicar-se-4 sempre o regime de
apreensdo de correspondéncia previsto no Art. 179.°do CPP e no 17.° da LCiber, exigindo-
se a autorizacdo, visualizacdo e conhecimento em primeiro lugar e selecédo do contetido das
mensagens de correio eletronico relevantes para a investigacdo por parte do Juiz de
Instrucdo Criminal, na sequéncia de promoc¢do do MP, enquanto titular da acdo penal. O
Juiz de Instrucdo Criminal, na realizacédo desta diligéncia, deve ser sempre assessorado por
um perito informatico forense, atenta a tecnicidade em causa e a necessidade de assegurar

a manutencdo da cadeia de custodia da prova.

2.9.2. Caso 2 — Atracdo de menor através do computador

Este caso teve inicio com a apresentacdo de queixa por parte da mae de uma menor, de
14 anos de idade, as autoridades policiais, no ano de 2007. O agressor, com 38 anos de
idade, era vizinho da vitima, e deixou que esta consultasse a Internet, através do
computador que tinha em sua casa, dado que em casa da menor nao existia Internet nem
computador. O agressor a partir desse acontecimento passou a conviver com a menor e
com o seu grupo de amigos, apesar da diferenca de idades. Pouco tempo depois, 0 agressor
passou a noite em casa da menor, aproveitando a auséncia da mae, que se encontrava a
trabalhar, e abusou sexualmente da mesma. O agressor praticou varias vezes atos da

mesma natureza com a menor.
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No mesmo periodo de espaco temporal o agressor praticou igualmente atos da mesma
natureza com outra menor, de 7 anos de idade, aquando de visitas efetuadas por esta a uma
familiar que residia perto do arguido, atraindo-a também para sua casa para esta utilizar o
seu computador. Para diminuir a sensibilidade da menor aos atos que pretendia praticar
exibiu-lhe fotografias de menores com contetdo pornografico e efetuou fotografias a
referida menor com contetdo pornogréfico. Foi efetuado exame pericial ao conteudo do
computador do agressor, onde se encontraram imagens de contetdo pornografico.

Foi efetuada busca, mediante consentimento prévio do agressor a sua residéncia tendo
sido apreendidos, entre outros objetos, CDs com filmes pornograficos.

Interessa-nos neste caso procurar concretizar o conceito de domicilio, na expressao da

’

lei “buscas em casa habitada ou sua dependéncia”, no sentido de identificar os casos em
que é necessaria autorizacdo do Juiz de Instrucdo Criminal para a realizacdo da referida
diligéncia, conforme os termos do disposto no Art. 177.° do CPP. Constituira habitacdo o
local onde o visado tem a sua casa, onde vive e tem os seus bens domesticos e onde
desenvolve a sua vida intima e familiar, como por exemplo o local de morada habitual de
uma pessoa, a sua casa de férias, a tenda de um cigano, um quarto de hotel, um quarto de
um militar num quartel (o qual difere de uma camarata), uma casa de funcdo de um
funcionério publico ou um quarto de um navio de cruzeiro. Ja a "dependéncia” tem de ser
fisicamente continua a zona de habitacdo e manter- se no espaco de reserva da vida intima
do visado para merecer a protecdo do Art. 177.° do CPP. Uma garagem coletiva de um
condominio que se encontra fechada, mas que todos os condéminos usufruem igualmente
ndo é uma dependéncia do domicilio do visado. A garagem fechada arrendada
conjuntamente com o apartamento pelo arguido ja é dependéncia do domicilio

(Albuquerque, 2008, p. 482).

2.9.3. Caso 3 — Filmagens — devassa da vida privada

Este caso iniciou-se com queixa da mde de uma menor, de 14 anos de idade, as
autoridades policiais, no ano de 2006. O agressor, com 17 anos de idade, na sequéncia de
contactos mantidos entre ambos, convenceu a menor a entrar em sua casa, onde tiveram
relacOes de cardter sexual, que o agressor filmou, utilizando para o efeito uma méaquina
fotografica digital. Posteriormente, exibiu as referidas imagens a terceiros, 0s quais
reconheceram quer o agressor quer a vitima. Foi realizada busca domiciliaria a casa do
agressor tendo-se encontrado e apreendido um disco rigido e um cartdo de memoria de

uma maquina de fotografia digital, pertencentes ao agressor.

28



A exploracéo sexual de criancas no Ciberespaco
Aquisicao e valoracao de prova forense de natureza digital

N&o se provou que o agressor tivesse transferido as imagens para o seu computador,
nem que a vitima desconhecesse a circunstancia de estarem a ser recolhidas filmagens.

Interessa-nos procurar concretizar a metodologia a observar na realizacdo de uma
pericia informatica forense ao equipamento digital apreendido destacando que no presente
caso ndo esta disponivel orientacdo emitida por Tribunal Superior sobre como fazer.

Neste tipo de apreensdo, as boas regras indicam que deve ser nomeado um perito
informético forense que devera proceder a elaboracdo de uma imagem certificada dos
dados constante do disco rigido e do cartdo de memoria, que se manterao intactos. A partir
dessa imagem, devera proceder-se a extragdo de dados para pesquisa para outro suporte,
destinado a anélise de informac&o, trata-se da denominada “copia de trabalho”. A partir
da “cdpia de trabalho” procede-se a extracdo das imagens relevantes para o processo, que
serdo incluidas no relatério pericial. Deste modo, 0 processo devera manter os dispositivos
digitais apreendidos (originais), a imagem certificada dos dados em suporte préprio, a

“copia de trabalho” também em suporte proprio e o relatdrio pericial.

2.9.4. Caso 4 — CyberCafe

Este caso iniciou-se com queixa apresentada pela mée de uma menor de 13 anos de
idade no ano de 2010, relatando que 0 agressor encetou conversa com a menor, num
CyberCafe, onde ambos se encontravam, ap0s a menor sair das aulas. No decorrer da
conversa a menor disse-lhe o seu nome, a sua idade e forneceu-lhe o seu contacto de
telemével. Durante cerca de um més o agressor enviou mensagens escritas (SMS) para o
telemdvel da menor e dialogou com esta atraves do Messenger (MSN), no inicio sobre
assuntos banais, até ao momento em que disse estar apaixonado pela menor. Na sequéncia
desta convivéncia 0 agressor conseguiu convencer a menor a ir a sua casa e ai abusou
sexualmente da mesma. Apds conhecer o agressor a menor comecgou a faltar a escola
regularmente, perdeu o ano escolar, fechava-se no seu quarto as escuras, passando a maior
parte do tempo na cama. Isolou-se e deixou de brincar com as suas amigas e de ser uma
crianca extrovertida.

Foi efetuado exame ao telemovel da menor e extraida copia das mensagens enviadas
pelo agressor.

Interessa-nos procurar concretizar o regime legal de acesso as mensagens constantes do
telemovel da vitima. No caso, tendo existido autorizacdo da vitima e da sua mée torna-se
desnecesséria a intervencao da autoridade judiciaria para ratificar o acesso ao conteudo das

referidas mensagens, nao se aplicando, assim, o regime previsto no Art. 179.° do CPP para
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a apreensao de correspondéncia, uma vez que as mensagens enviadas para o telemovel
encontram-se na disponibilidade da vitima e esta deu o seu consentimento ao seu acesso,

para investigacdo de um crime de que foi vitima (Ac. TRL, 2012-03-29).

2.9.5. Caso 5 — Filmagens — telemdvel — devassa da vida privada

Este caso iniciou-se com denuncia da avo paterna de uma menor de 16 anos de idade as
autoridades policiais, no ano de 2007 dando conta da existéncia de um dispositivo de
armazenamento de dados — “pen drive” — que continha imagens da menor a trocar de
roupa no seu quarto, parcialmente despida.

Foi efetuada pericia informatica forense ao referido dispositivo de armazenamento de
dados, com extragdo de imagens da menor parcialmente despida.

Neste caso, interessa-nos averiguar de que modo o relatério pericial, com imagens
intimas da ofendida, deve ser junto ao processo e, bem assim, qual o regime de acesso a
informacdo nele contido. Atenta a sensibilidade dos dados a tratar no relatorio pericial, a
imagem certificada dos dados, a “copia de trabalho” e o relatério pericial devem constar de
“apenso proprio” ao processo, com a mengdo de “Reservado” (ACPO, 2007, p. 22), no
sentido de assegurar que apenas acedem aquela informacéo as pessoas que tém necessidade
de a conhecer, na sequéncia de autoriza¢do por parte da autoridade judiciaria, assim se
preservando a dignidade da vitima (Conselho Consultivo do Ministério Publico, 2009)* em

conformidade com os termos do disposto nos Art.s 18.°, n.°2 e 26.°, n.° 1 da CRP.

2.9.6. Caso 6 — Detecao de ficheiros com pornografia de menores

Este caso iniciou-se com extracdo de certiddo, na sequéncia de pericia informatica
forense realizada no a&mbito de uma investigacdo relacionada com criminalidade
econdmico-financeira, que correu termos no ano de 2011. Na pericia informatica forense
realizada foram detetados ficheiros contendo imagens e videos com pornografia de
menores, na sequéncia de apreensdo de dispositivos de armazenamento de dados digitais.

O Instituto Nacional de Medicina Legal (INML) emitiu parecer médico-legal
concluindo que algumas das imagens retratavam menores com idade entre os 13 anos e 0s
16 anos.

Na investigacdo realizada ndo foi possivel proceder a concreta identificacdo das

criangas retratadas nas imagens.

4 Manutencdo do regime do segredo no processo - crime, independentemente da existéncia ou ndo de segredo
de justica.
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No caso, importa indagar, se o parecer médico-legal do INML constitui elemento
probatério suficiente para a prova de que as vitimas tinham idade inferior a legal,
justificando-se a punicdo do detentor das imagens em causa. No que concerne a prova da
idade das vitimas que sdo objeto de filmagem e de fotografia é de referir que em direito
penal, na impossibilidade de se juntar certificado de assento de nascimento, ou porque este
ndo existe ou porque o nascimento ndo tenha sido registado ou porque ndo é possivel
recolher dados que tornem o registo localizavel, pode tal prova ser feita com recurso a
pericias, ja que o Tribunal tem poderes de investigacdo na audiéncia de julgamento para tal
— Art. 340.° do CPP.

Assim, a prova da idade das vitimas, nos casos de pornografia de criangas, deve basear-
se no relatorio de pericia médico-legal elaborado pelo INML, reportado a escala dos
estadios de Tanner®, para avaliacdo dos carateres sexuais secundarios, reforcado e em
conjugacdo com as regras da experiéncia de vida, da normalidade e da apreciagédo do
homem médio ao caso concreto. As escalas de Tanner sdo um instrumento de trabalho com
credibilidade cientifica na area médica para o estudo do desenvolvimento das criangas e
jovens, sendo o melhor método de trabalho existente na atualidade no que se refere a
determinacdo da idade das criangas nos casos de exploragdo sexual de criangas no
Ciberespago (Ac. TRP, 2010-11-17).

2.9.7. Caso 7 — Interpol — Autoridades Alemas — pornografia de menores

Este caso iniciou-se com a participacdo das Autoridades Alemds as Autoridades
Portuguesas, no ano de 2005, dando conta que se encontravam a investigar um individuo
Russo, de identidade ndo completamente apurada, por colocar em circulagdo num
subdominio de sua propriedade imagens de pornografia infantil.

As entradas e as ligacGes colocadas davam acesso a fotografias e videos com material
de abuso sexual de menores. O website em causa era também utilizado para troca por
correio eletronico de fotografias e videos de pornografia infantil, tendo sido identificadas
mais de 800 entradas em menos de 1 més. Através desse subdominio eram disponibilizados
servigos de troca de ficheiros de grandes dimensfes, com as respetivas ligacGes para
download e ainda para preparacdo de encontros com menores, com 0 objetivo de os
abusarem sexualmente e, bem assim, para disponibilizacdo de videos de pessoas a

abusarem sexualmente dos seus proprios filhos.

® Os estadios de Tanner, ou estadios de desenvolvimento pubertario, para avaliacdo dos carateres sexuais
secundarios incidem sobre o desenvolvimento das mamas, volume e distribuicdo dos pelos pubicos e
configuracdo dos genitais externos.
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Cerca de 1 més depois da detecdo do primeiro website, as Autoridades Alemaés
detetaram um novo web site, com nicknames e enderegos de correio eletronico que ja eram
conhecidos do anterior, existindo suspeitas de que este novo dominio era 0 sucessor
daquele. As Autoridades Alemas informaram ainda que o sitio web ainda continuava ativo
e que a data j& tinha cerca de 3400 entradas. Referiram ainda que foram iniciadas
diligéncias para bloquear o acesso ao referido sitio web a partir do servidor de S&o
Petersburgo, na Federacdo Russa. As Autoridades Alemas pediram as Autoridades
Portuguesas para iniciarem a investigacdo quanto ao acesso por parte de computadores
localizados fisicamente em territorio nacional (enderego IP de Portugal) que acederam um
ficheiro de video exibindo o seguinte:

Uma crianga do sexo feminino nua, de pele escura, deitada numa cama;

Um homem branco, que ndo esta visivel, a manipular os 6rgdos genitais da crianca,
primeiro com os dedos e depois com o pénis ereto e, finalmente, introduz um dedo na
vagina da crianga;

Durante algum tempo, a crianca € agarrada por uma mulher de pele escura.

As analises efetuadas revelaram que o ficheiro em causa foi aberto 2682 vezes em
menos de 14 horas.

Concluem as Autoridades Alemas que pessoas localizadas geograficamente em Portugal
tentaram aceder a esse material porque os enderecos IP detetados no acesso a esses
contetdos pertenciam a operadores de servigos de Internet portugueses. Na sequéncia da
informacdo das Autoridades Alemas solicitou-se informacgdo a operadora de servicos de
Internet em causa sobre 0 nome do utilizador do IP nacional identificado pelas Autoridades
Alemas. A operadora forneceu 0 nome e a morada do utilizador em causa, tendo sido
ordenada busca domicilidria pelo Juiz de Instrucdo Criminal, para apreensdo de
documentacdo e objetos relacionados com a préatica do crime de abuso sexual de crianca,
nos termos do Art. 34.° da CRP e ao abrigo do disposto nos Art.s 269.°, alinea a), 174.°, n.°
2e3,176.°e 177.° do CPP.

Na residéncia do suspeito foram encontrados e apreendidos um computador de
secretaria e varios DVDs, que continham conteudos relativos a abusos sexuais cometidos
contra menores, entre 0s 3 e 0s 14 anos de idade, sobre o qual incidiu pericia e analise
informética forense — foram detetadas na posse do agressor, entre outros conteudos,
dezenas de milhar de imagens de conteldos relativos a abusos sexuais de menores,

consistindo estas em fotografias de menores de ambos 0s sexos, com idades que variam
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entre 0s 5 e 0s 14 anos de idade, em diversas poses engquanto se despem e tocam nos
Orgdos genitais e outras partes do corpo.

Neste caso interessa-nos averiguar como é que do ponto de vista de procedimento legal
podemos, neste momento, obter a identificacdo dos dados do utilizador ou de registo de
determinado IP. Conforme Jurisprudéncia do TRL propugna-se que “a identificacédo
completa, morada e endereco de correio eletrénico do titular de determinado blog, bem
como o IP de cria¢do desse blog e o IP onde foi efetuado determinado “post”, constituem
dados de base, que embora cobertos pelo sistema de confidencialidade, podem ser
comunicados a pedido de uma autoridade judiciaria, aplicando-se o regime do Art. 135°,
do CPP, quando tenha sido deduzida escusa” (Ac. TRL, 2011-01-18). Atenta a natureza
do crime, esta Jurisprudéncia ndo deveria obstar a que os dados pudessem ser diretamente
solicitados por quem dirige a IC, ponderando entre o dever de sigilo das comunicagfes e 0

da célere administracdo da justica.

2.9.8. Caso 8 — Interpol — Autoridades Suicas — pornografia de menores

Este caso iniciou-se em 2006 com comunicacdo das Autoridades Suicas as Autoridades
Portuguesas dando conta da disponibilizagcdo de servigos no Ciberespaco com origem
naquele pais que disponibilizavam videos e imagens, cujo conteudo configurava
pornografia infantil. As Autoridades Suicas referem que efetuaram pesquisas aos referidos
servigos (monitoring) e com base nessa diligéncia identificaram 466 utilizadores de 48
paises diferentes, que na data do controlo estavam na posse de pelo menos 3 ficheiros de
caracter totalmente pedo-pornogréafico.

Os paises que tinham clientes desses servicos residentes na Suica eram 0s seguintes:
Alemanha, Arabia Saudita, Argentina, Australia, Austria, Bélgica, Brasil, Canada, Chile,
China, Chipre, Coreia, Dinamarca, Espanha, Estdnia, Finlandia, Franca, Gré-Bretanha,
Grécia, Hong Kong, Hungria, Israel, Italia, Japdo. Kuweit, Lituania, Malasia, Marrocos,
México, Noruega, Holanda Peru, Polénia, Portugal, Quatar, Republica Checa, RUssia,
Sérvia Montenegro, Eslovénia, Suécia, Suica, Taiwan, Tailandia, Trinidad e Botago,
Turquia, Ucrania, EUA, Uruguai e Venezuela.

Consta-se que no caso foi efetuada uma vigilancia aos referidos servicos, mediante a
qual foram detetados os enderecos IP dos utilizadores de varios paises.

Neste caso, importa saber se era possivel efetuar em Portugal uma acdo semelhante de
monitorizacdo de contetdos relacionados com a exploracdo sexual de criangas no

Ciberespaco, perante uma denuncia que relatasse a disponibilizacdo de servigos do mesmo
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teor em Portugal, designadamente através de uma rede privada, na eventualidade de
inexistirem indicios sobre o local onde esté fisicamente instalado esse servico. A resposta é
positiva: para este efeito era necessario que o Juiz de Instrugdo Criminal autorizasse a
infiltracdo em linha em sistemas informaticos, com vista a obtencdo de informacgédo dos
visados, através dos registos, configurando-se materialmente como uma “busca em linha”
para apreensdo de dados. Nesse sentido, era necessario obter autorizacéo para realizacao de
uma accdo encoberta que permite, nos termos do disposto no n.° 2 do Art. 19.° da LCiber o
“recurso a meios e dispositivos informdticos” observando-se, naquilo que for aplicavel,
“as regras previstas para a intercecdo de comunicagoes”, estando possibilitada a
realizacdo desta diligéncia quanto a crimes relacionados com a exploracdo sexual de
criancas no Ciberespaco — n.° 2, alinea b) do Art.2 19.° da LCiber.

O regime das interce¢des de comunicacgdes encontra-se previsto no Art. 18.° da LCiber e
pressupde a existéncia de um juizo de indispensabilidade da diligéncia para a descoberta da
verdade e ainda que a prova seja impossivel ou de muito dificil obtencdo sem a realizagdo
da referia diligéncia - a accao encoberta, pode destinar-se ao registo de dados relativos ao
conteldo das comunicagfes ou visar apenas a recolha de dados de trafego, devendo o
despacho do Juiz de Instrugdo Criminal, na sequéncia de promocao do Ministério Publico,
especificar o respetivo ambito, de acordo com as necessidades concretas da investigacéo -

Art. 18.%, n.° 3 da LCiber (veja Apéndice 3 sobre acdes encobertas on-line).

2.9.9. Caso 9 — Interpol — Autoridades Alemas — pornografia de menores — website

Este caso iniciou-se em 2007 com comunica¢do das Autoridades Alemads as Autoridades
Portuguesas dando conta da divulgacdo através do programa eMule na Internet, de um
filme contendo imagens de abusos sexuais de criangcas. De entre todas as ligacdes
identificadas como procedendo a referida divulgacdo, encontram-se 10 oriundas de
Portugal, conforme se verificou através da identificacdo dos enderecos IP. Verificou-se
ainda que esse video foi divulgado em websites de diferentes paises, verificando-se que um
deles se situava em Portugal.

Em relacdo ao website em causa procedeu-se a identificacdo do ISP onde 0 mesmo se
encontrava alojado e ordenou-se o seu blogueio, através de determinacdo do Juiz de
Instrucdo Criminal, na sequéncia de promocdo do Ministério Publico, nos termos do
disposto no Art. 7.° do Decreto-Lei n.° 7/2004, de 7 de janeiro, 269.°, alinea f) do CPP e
Art.s 35.°, n°6, 37.,n% 1,2 e 3 e Art.s 18.° e 19.° da Constituigéo, verificando-se assim,

ser possivel, bloquear websites nacionais com material de abuso sexual de menores.
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2.9.10. Caso 10 - Interpol — Autoridades Alemas — pornografia de menores — P2P

Este caso iniciou-se em 2009 com comunicagdo das Autoridades Alemds as Autoridades
Portuguesas dando conta da divulgagéo através do programe EMule de um filme contendo
imagens de abusos sexuais de criancas. De entre todas as ligagdes identificadas como
procedendo a referida divulgacdo, encontravam-se 3 oriundas de Portugal, conforme se
verificou através da identificacdo dos enderecos IP. O caso diz respeito a divulgacéo
através da Internet de um video contendo imagens de abuso explicito (coito anal) de uma
crianca do sexo feminino de 3 anos de idade, na Internet, através do programa de partilha
de ficheiros P2P EMule.

Constata-se que neste caso, foi efetuada na Alemanha uma “pesquisa aleatéria” na
Internet, com base em informacé&o retirada de casos similares - no caso solicitou-se aos ISP
que fossem facultados os dados elencados no Art. 4.° da Lei n.° 32/2008, de 24 de julho,
relativos as comunicac6es identificadas, bem como os MAC adress do modem e placa de
rede do computador® utilizado em cada comunicacdo, no sentido de se verificar a
identificacdo das pessoas que acederam ao conteudo integral do video.

Importa saber se era possivel efetuar em Portugal uma acdo semelhante. Trata-se de
efetuar uma “acdo de monitorizacdo e de prevencdo na Internet, contra alvos aleatorios,
relativamente a conteidos materialmente configuradores da exploracdo sexual de
criangas”, com base em informacdo de casos similares. A resposta a esta questdo €
negativa: ou seja, ndo é possivel efetuar em Portugal uma ac¢do de prevencao criminal no
Ciberespaco, semelhante a possibilidade que existe, por exemplo, no mundo fisico, no
ambito das acOes especiais de prevencdo da lei das armas — cfr. Art.s 109.°a 111.° da Lei
n.> 5/2006, de 23 de fevereiro. Em conformidade deve promover-se a construcdo de
legislacdo habilitante que permita efetuar este tipo de a¢des, sendo necessaria colaboracao
dos ISP, designadamente no que concerne a detecdo de conteudos relacionados com a
exploracdo sexual de criancas, mediante autorizacdo e validacdo das Autoridades
Judiciérias.

Caracterizado o locus e o enquadramento juridico da IC aplicavel a este tipo de crimes
analisaremos no proximo capitulo da adequacdo ao combate, neste locus, dos
procedimentos e metodologias de IC. O enfoque sera colocado na aquisicdo e valoracéo de

prova digital.

® O MAC adress (Media Access Control Adress) é um identificador Gnico de um determinado equipamento
fisico de comunicacéo.
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Capitulo 3

Aquisicao e valoracéo de prova digital no Ciberespaco

3.1. Pesquisa em fontes abertas
A informacdo para uso no processo penal durante a IC - fase do inquérito - no abuso

sexual de criancas e da difusdo de material de abuso de menores no Ciberespaco pode ser
obtida nas redes que versam esta tematica de forma especializada ou dispersa, em regra, de
utilizacéo livre. Esta fonte de informagé&o de livre acesso liberta o Estado do financiamento
de operagdes de aquisi¢do de informagao mais onerosas.

Efetivamente, alguns motores de busca, designadamente o Google, permitem o recurso
a opcdes avancadas para circunscrever oS numerosos resultados obtidos ao tipo de
informacdo pretendida, seja de modo passivo’, seja de modo ativo®. Independentemente da
qualidade desses resultados existem atualmente dois motores de busca que em regra
permitem a utilizacdo de comandos — (Blachman — 2012b) — destinados a otimizar (Google
Inside Search, 2012) as consultas e procura de informacao: o Google e o Bing. A indicacédo
destes dois motores de busca e a preferéncia pelo Google decorre do facto de serem os que,
atualmente, melhores resultados tém proporcionado no ambito das investigacdes criminais
com conexdes ao Ciberespaco. Os referidos motores de busca também permitem apontar
uma busca diretamente para a Web, imagens, tradutor automatico (no caso do Bing) e
também a videos, mapas, noticias, livros, calendarios, fotografias, documentos, sites e
grupos — (Blachman — 2012b) .

Nas tabelas seguintes identificam-se comandos que podem ser utilizados no Google

para pesquisar informac&o sobre a exploracao sexual de criangas no Ciberespago.

" O modo passivo, refere-se & possibilidade do Google emitir alertas, ou seja, de permitir a atualizagdo de
informagdo com frequéncia base diaria, automética, de registos contendo determinadas expressdes
pretendidas e explicitadas pelo interessado, enviando os resultados para um endereco de correio eletrénico
indicado pelo utilizador. Veja a informacdo do Google Alert FAQS, 2012,

® 0 modo ativo refere-se a busca de informacdo diretamente efetuada pelo utilizador no motor de busca.
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Tabela 4 - Comandos de Pesquisa na Internet

Descricéo Exemplo de formato Descricdo | Resultado
do
Operador
Filetype: “procuradoria-geral da Restringe | Devolve todos os documentos
republica” filetype: pdf 0S “pdf” indexados pelo GOOGLE
resultados | que incluam, no titulo ou no
da conteudo, a expressao
pesquisa “procuradoria-geral da republica”
pela
extensao
do tipo de
ficheiro
site: “procuradoria-geral da Pesquisa Devolve todos os contetdos
republica” site: dn.pt numa existentes no “dn.pt” e indexados
paginaou | pelo GOOGLE cujo titulo ou
num contetdo inclua a expressdo
dominio “procuradoria-geral da republica”
inrul: inurl:”procuradoria-geral | Pesquisa Devolve todos os conteudos
da republica” por indexados no GOOGLE que
mutiplas contenham a expressao
palavras “procuradoria-geral da republica
no URL no URL
allinrul: allinrul: procuradoria- Pesquisa Devolve todos os contetidos
procuradoria | geral da republica dciap | por indexados no GOOGLE que
geral da maltiplas | contenham as palavras
republica palavras PROCURADORIA, GERAL, DA
dciap no URL REPUBLICA e DCIAP, no URL
intext: intext:pgr Pesquisa Devolve todas as paginas
por uma indexadas
palavrano | no GOOGLE que contenham no
corpo do corpo do texto a palavra PGR
texto das
paginas
indexadas
allintext: allintext:pgr dciap Pesquisa Devolve todas as paginas
por indexadas
maltiplas | no GOOGLE que contenham no
palavras corpo do texto as palavras pgr e
no corpo dciap
do texto
das
paginas
indexadas
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Tabela 5 — Comandos de Pesquisa na Internet

intitle: intitle:“procuradoria geral da | Pesquisa Devolve todas paginas
republica” por uma indexadas
palavra ou | pelo GOOGLE que contenham
frase no a
titulo das | expressao “procuradoria geral
paginas da republica” no titulo.
indexadas
allintitle: allintitle: pgr diap Pesquisa Devolve todas paginas
por indexadas
multiplas | pelo GOOGLE que contenham
palavras no
no titulo titulo as palavras pgr diap
das
paginas
indexadas
inanchor: inanchor:“pgr” Pesquisa Devolve todas paginas
por uma indexadas pelo GOOGLE que
palavra ou | contenham a
frase no expressao “pgr’ no texto
texto de de ancoragem.
ancoragem
das
paginas
indexadas
allinanchor: | allinanchor: pgr Pesquisa Devolve todas paginas
circulares multipla - | indexadas pelo GOOGLE que
palavras contenham no texto de
no texto de | ancoragem as palavras
ancoragem | PGR e CIRCULARES
- paginas
indexadas
[#]..[#] 2009..2010 “Academia Mostra Mostra todos os contetidos
Militar” conteddos | indexados que tenham sido
produzidos | produzidos entre 2009 e 2010
num e que contenham a expressao
intervalo “Academia Militar”
de datas
related: related: http://www.pgr.pt Mostra Exibe paginas cujo contetdo é
paginas de | semelhante ao de www.pgr.pt
contetido
semelhante
info: info:www.academiamilitar.pt | Exibe Exibe a informac&o disponivel
informacdo | na pagina
sobre uma | www.academiamilitar.pt.
pagina Note-se que pode

néo existir informacéo
disponivel.
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Tabela 6 — Comandos de Pesquisa na Internet

link: ink:www.academia | Exibe Exibe todas as paginas que tém
militar.pt paginas que | ligacGes para www.academiamilitar.pt
contenham
ligagOes
para a
pagina
Especificada

cache: cache:www.pgr.pt | Exibe a Exibe a versdo existente na memaria
versdo em CACHE do GOOGLE da péagina
memoria Www.pgr.pt

cache no
GOOGLE
da pagina
especificada

phonebook: | phonebook: pgr, Mostra uma | Mostra os registos telefonicos
rua da escola lista associados
politécnica, 140, telefénica

Tabela 7 — Comandos de Pesquisa de Servicos na Internet

Servicos a pesquisar Operadores de pesquisa a utilizar

Pesquisa de allinanchor:, allintext:, allintitle:, allinurl:, cache:, define:,

paginas filetype:, id:, inanchor:, info:, intext:, intitle:, inurl:, link:,
phonebook:, related:, site:

Pesquisa de allintitle:, allinurl:, filetype:, inurl:, intitle:, site:

imagens

Grupos allintext:, allintitle:, author:, group:, insubject:, intext:, intitle:

Directorio allintext:, allintitle:, allinurl:, ext:, filetype:, intext:, intitle:,
inurl:

Noticias allintext:, allintitle:, allinurl:, intext:, intitle:, inurl:, location:,
source:

Pesquisa de allintext:, allintitle:

produtos

Estes exemplos de pesquisa do Google sdo aplicaveis a outros motores de busca. O
Google é um indexador de paginas Internet. E muito provavel que ndo indexe todas as
paginas, pelo que seréa aconselhavel utilizar outros motores de busca de que sdo exemplo 0s

seguintes: Yahoo (www.yahoo.com); Altavista (www.altavista.com); www.excite.com,

Sapo — (www.sapo.pt) e Metacrawler (www.metacrawler.com) - acciona outros motores de

busca para proporcionar os resultados.

39



http://www.pgr.pt/
http://www.yahoo.com/
http://www.altavista.com/
http://www.excite.com/
http://www.sapo.pt/
file:///C:/Users/maemagrico/Downloads/www.metacrawler.com

A exploracéo sexual de criancas no Ciberespaco
Aquisicao e valoracao de prova forense de natureza digital

3.2. Recuperacao de Paginas Internet
Suponhamos agora que o investigador soube da existéncia de uma pagina a qual, em

2008, continha determinados conteudos e fotografias relacionadas com o abuso sexual de
criancas. O investigador procura a pagina na Internet, acede ao seu conteido, mas verifica
que os referidos elementos se encontram indisponiveis para visualizagdo. Uma solucéo,
para ultrapassar este obstaculo consiste na utilizacdo do motor wayback, servigo disponivel
através da ligacdo www.archive.org, e digitar, em local proprio, a pagina a procurar. Por
exemplo, conforme pesquisa efetuada, a pagina da PGR estd disponivel em

www.archive.org e, em 26 de junho de 2008 tinha a seguinte apresentacao:
| Fireror ] ia Gena daRepg. | Gera s Repati. x [ 4] SR R

filey //C:{Users i . Custo/Procuradoria-Geral da Repiblica.htm <[4 Google

d

" O Misisrio Pilico - competiacia e estarata (L 60/95)

Piging do CSMP

‘Canzelho Consultno da Procaradona-Geral da Republica
-
AW P
Histénia do Mimistério Piblico 3
Vista a0 Palicio de Palmels
Divulgagie ,i -
‘Publicagbes " !-h

Procuadaria-Genal da
Rua da Escola Politbennca, 140 - 1269
el: 21392

: EIPA L
Figura 1 — Apresentacao da pagina da PGR (26-06-2008)
3.3. Dominios de Internet e Enderecos IP
Como referimos anteriormente, qualquer dispositivo que comunique através da Internet
tem que ter associado um endereco IP. E o endereco IP que permite a localizacdo do
computador que a ele estd associado: quando escrevemos no navegador www.google.com,
ou Www.pgr.pt, 0 nosso computador vai mostrar, respetivamente, a pagina inicial do motor
de busca Google ou da PGR, e para isso, a maquina tem que conhecer o endereco IP de
cada computador (ou grupo de computadores) que aloja 0 Google ou a pagina da PGR.
Este mesmo raciocinio é valido para chamadas VOIP (voz sobre IP), ou para a

transferéncia simples de ficheiros. Como se fosse um sistema telefonico, em que o telefone
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chamador e de destino tém que estar ligados a rede telefonica e ter um namero atribuido,
na Internet, os computadores para comunicarem entre si necessitam de um endereco IP.

Existindo informacéo disponivel na investigacao criminal sobre um endereco IP, ou de
um endereco de uma pagina Internet ou de outro tipo de recurso, poder-se-a recorrer a
servicos disponiveis em linha, gratuitos, especificamente desenhados para fornecer a
informacdo disponivel sobre os titulares de enderecos IP e de paginas Internet, indicando-
se, a titulo de exemplo, os seguintes:

Central Ops - www.centralops.net;

DNSStuff - www.dnsstuff.com;

Domain Tools - www.domaintools.com; www.ip-address.org/;

IP Adress - www.ip-adress.org/.

Estes servicos sdo pesquisadores que procuram nas bases de dados dos denominados
RIR’s -Regional Internet Registry, os recursos numéricos da Internet numa determinada
regido do globo. No caso da pagina ou endereco IP pesquisado estar associado a
exploracdo sexual de criangas, a informacéo, por exemplo, do titular do equipamento que
aloja determinada pagina com contetdos relativos a pornografia infantil pode ser facultada
a investigacdo por essa empresa. De realcar, no entanto que, mesmo assim, ndo existe a
garantia de identificar logo o titular da pagina, ou do endereco, porque o titular da rede
pode identificar-nos uma entidade que, por sua vez, tenha subalugado a outra entidade, o
dominio ou o endereco IP, e assim sucessivamente por varios niveis, podendo existir cinco
ou mais intermediarios. ° Se, por exemplo, pretendermos saber quais é que sdo os dados

identificativos da pagina da PGR, pesquisando por exemplo na ferramenta disponivel on-

lineDomain Tools — www.domaintools.com - obtemos o seguinte resultado:

% Tanto o “Central Ops” como “DNSStuff”’ dispdem de uma funcionalidade que se designa por “Traceroute”.
Esta ferramenta permite determinar o nimero de nos/saltos que os pacotes que compdem uma comunicagdo
de dados através da Internet atravessa até chegar ao seu destino. Esta ferramenta permite, desta modo,
conhecer os sitios (routers/servidores) por onde os pacotes da comunicagdo viajam até ao seu destino e tracar
assim o caminho do emissor da comunicacdo até ao seu destinatario.
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Nome de dominio / Domain Name: pgr.pt
Data de registo / Creation Date (dd/mm/yyyy): 14/06/1996
Data de expiracdo / Expiration Date (dd/mm/yyyy): 27/06/2016
Estado / Status: ACTIVE
Titular / Registrant

Procuradoria-Geral da Republica

Rua do Arsenal, letra G

1100-038 Lishoa

Email:

zeluis@gdde pt . correio@lishoa.mptrmj.pt . tecnologiasdeinformacaodogddei@gdde pt .

mp.lishoatrEtribunais.org.pt . mailpgrEpar.pt

Entidade Gestora / Billing Contact
Procuradoria-Geral da Republica
Email:

zeluisi@gdde.pt . correio@lishoa.mptrmj.pt . tecnologiasdeinformacaodogdde@adde pt .
mp.lishoatrgtribunais.org.pt . mailpgr@par.pt

Responsavel Técnico / Tech Contact
Jose Luis Cristovao

Email: ZeluisEparpt

Figura 2 — Registo da pagina da PGR

Existem também ferramentas que permitem localizar geograficamente uma pagina. Se

por exemplo, pretendéssemos localizar a pagina da PGR obteriamos o seguinte resultado:

&« B | © hitp:/ /e ip-advess.com/ip_traces/www.pgt pt P-REX i © wowpgrpt - Portugal P.D... L

x Google v 49 Pesquisar + | Mais» Tniciar sessio %

“« IP Tracing and IP Tracking (www.pgr.pt)

Want to trace or track an [P Address, host. or website easity? With our highly reliable IP Address Location Database, you can get detalled
information on any IP Address anywhere in the world. Results Include detailed IP address location, name of ISP, netspeed/speed of internet
connection, and more.

www.pgr.pt [ Track IP, host or website | Exampies: 213 86.83.116 (IP address) or google.com (Webstte)

Ads by Google Trace IP Address IP Address Lookup Lookup IP Address IP Address Tracker

www.pgr.pt IP address location & more:

Host of the IP: o Do pTYiMos] [Reverse 1P

mm 1P 2% 194.79.65.202 (Cozs) [Whos) [Reverse ] Dedicated Servers: 20% Off
P e

IP address latitude: 387025

P addross longitude: 22294

ISP o this IP [21: NOVIS Telecom

Organization: TSV Tecnlagies Seguranca Video Unp Loa
Local time in Portugal:  2012-06-19 21:4

Ayl
Madrid
Bakare soa
4 Pai
= spafia Valencia e
Boaoz (sPam)mmet
ogpa
8¢ DUG
N)caule
d Cordoba OMurcia
il 3 \I
Huglva i o Gra00d Ctagena sl
osuta

a;ﬂ"k 100mi B sy UK Jores e aolel|
0gle Fo5im laFrontera  M81a03  Dados do mspa 62012 Google, Tels Ates - s s LrAIGRL

Cick for big IP address ocation image.

IP Tracer? What is the benefit?

Using the I tracer or [P lookup tool on IP-Adress.com will allow you to trace the origin of an IP address back to the oiginal source.
....... The IP locator ool helgs 1o identity the IP address in question by searching for it with

Figura 3 — Localizacdo da pagina da PGR
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Figura 4 — Localizacdo da pagina da PGR

De notar que existem enderecos IP que ndo irdo ter qualquer resposta Gtil para a
investigacdo nos servicos acima descritos, com prejuizo para a IC. Tratam-se dos
enderecos de IP privados, que existem apenas em redes locais e ndo tém qualquer
exposicdo publica. Estes enderecos séo utilizados em redes empresariais ou residenciais e
correspondem aos computadores utilizados internamente numa rede privada. Essas redes
terdo um ponto de comunicacdo com o exterior, que se denomina Gateway, habitualmente
componente integrante de um Router ou de um Switch e esse ponto de comunicacdo com o

exterior ja dispora de um endereco IP publico.

3.4. Cabecalhos técnicos de mensagens de correio eletrénico
Distribuidores de material pornogréafico podem usar o correio eletrénico para transmitir

pornografia infantil, desde que ndo seja de grandes dimensbes. Os cabecalhos técnicos das
mensagens de correio eletronico contém informacdo da “viagem” de uma mensagem de
correio eletronico, detalhando o caminho que uma mensagem fez ao cruzar os servidores
de e-mail, sendo possivel identificar o IP associado ao envio de uma mensagem suspeita.
Uma vez na posse do IP é possivel solicitar as empresas prestadoras de servigos de Internet
quem € o titular da conta de correio eletronico. O modo de aceder aos cabecalhos técnicos

de mensagens de correio eletronico difere de aplicacdo para aplicagao. Vejamos:*°

10 Google mail — pagina inicial de ajuda — cabecalhos de mensagem.
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Tabela 8 — Aceder aos cabecalhos técnicos do Gmail

1. Faga login no Gmail

2. Abra a mensagem cujos cabegalhos pretende visualizar.

3. Clique na seta para baixo ao lado de Responder, no canto superior do painel da
mensagem.

4. Selecione Mostrar original — os cabegalhos completos sdo exibidos numa nova
janela.

Tabela 9 — Aceder aos cabecalhos técnicos do Hotmail

1. Faca login na sua conta do Hotmail.

2. Selecione Caixa de Entrada no menu a esquerda.

3. Clique com o botdo direito do mouse na mensagem cujos cabecalhos pretende
visualizar e selecione Exibir codigo - fonte da mensagem — os cabecalhos
completos sdo exibidos huma nova janela.

Tabela 10 - Aceder aos cabegalhos técnicos do Yahoo!

1. Faca login na sua conta de e-mail do Yahoo!

2. Selecione a mensagem cujos cabecalhos pretende visualizar.

3. Clique no menu suspenso Acgdes e selecione Exibir cabecalho completo — os
cabecalhos completos sdo exibidos numa nova janela.

Tabela 11 — Aceder aos cabecalhos técnicos do Apple Mail

1. Abrao Apple Mail,

2. Cligue na mensagem cujos cabecalhos pretende visualizar.

3. Vépara o menu Visualizar.

4. Selecione Mensagem e, em seguida, Cabecalhos longos — os cabecalhos

completos aparecerdo na janela abaixo da sua caixa de entrada.
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Tabela 12 — Aceder aos cabecalhos técnicos do Mozilla

Abra o Mozilla.
Cligue na mensagem cujos cabecalhos pretende visualizar.
Cligue no menu Visualizar e selecione Origem da mensagem — os cabecalhos

completos sao exibidos em uma nova janela.

Tabela 13 — Aceder aos cabecalhos técnicos do Opera

Abra o Opera.

Clique na mensagem cujos cabecalhos pretende visualizar para que sejam exibidos
na janela abaixo de sua caixa de entrada.

Cligue em Exibir todos os cabecalhos em frente ao campo Para — os cabecalhos

completos serdo exibidos na janela abaixo.

Tabela 14 — Aceder aos cabecalhos técnicos do Outlook

Abra o Outlook.

Abra uma mensagem.

Na guia Mensagem, no grupo Opc¢oes, clique na imagem de icone Iniciador da
caixa de diélogo.

Na caixa de didlogo Opc¢bes de mensagem — os cabecalhos sdo exibidos na caixa

Cabecalhos de internet

Tabela 15 — Aceder aos cabecalhos técnicos do Outlook Express

A partir de sua caixa de entrada, localize a mensagem cujos cabecalhos pretende
visualizar.

Cligue com o botéo direito na mensagem e selecione Propriedades.

Abra a guia Detalhes, na caixa de dialogo — os cabecalhos completos séo exibidos

na caixa de dialogo.

Os cabecalhos de mensagens de correio eletronico podem ser lidos e descodificados

com facilidade, desde que se utilizem ferramentas disponiveis em linha, como por exemplo

a disponivel no seguinte endereco web: http://www.ip-address.org/tracker/trace-email.php.

Em alternativa pode-se ler um cabecalho de mensagem, seguindo o caminho de uma
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mensagem de forma cronoldgica, isto é lendo a partir da parte inferior do cabecalho, e
analisando os cabecalhos técnicos de baixo para cima. Vejamos, um exemplo de um

cabecalho de mensagem de um mail, enviado do endereco de correio eletronico:

MrJones@emailprovider.com para o endereco: MrSmith@gmail.com.

Tabela 16 — Exemplo de cabecalho técnico de mensagem de correio eletrénico

Delivered-To: MrSmith@gmail.com

Received: by 10.36.81.3 with SMTP1 id e3cs239nzb; Tue, 29 Mar 2005 15:11:47 -0800
(PST)

Return-Path:

Received: from mail.emailprovider.com (mail.emailprovider.com [111.111.11.111]) by
mx.gmail.com with SMTP id h19si826631rnb.2005.03.29.15.11.46; Tue, 29 Mar 2005
15:11:47 -0800 (PST)

Message-1D: <20050329231145.62086.mail@mail.emailprovider.com>

Received: from [11.11.111.111] by mail.emailprovider.com via HTTP; Tue, 29 Mar 2005
15:11:45 PST Date: Tue, 29 Mar 2005 15:11:45 -0800 (PST)

From: Mr Jones Subject: Hello To: Mr Smith

Depois de analisados os elementos do cabecalho, no sentido de identificarmos o IP do
remetente podemos copiar integralmente o seu contetdo para uma ferramenta automatica
de analise de cabecalhos técnicos, neste caso a ferramenta disponivel em http://www.ip-

address.org/tracker/trace-email.php. O resultado obtido é o seguinte:

Email Header Analysis
Delivered-To: MrSmith@gmail.com
Received: by 10.36.81.3 with SMTP1 id e3cs239nzb; Tue, 29 Mar 2005 15:11:47 -0800 (PST)
Return-Path:
Received: from mail.emailprovider.com (mail.emailprovider.com [111.111.11.111]) by
mx.gmail.com with SMTP id h19si826631rnb.2005.03.29.15.11.46; Tue, 29 Mar 2005 15:11:47 -
0800 (PST)
Message-1d: <20050329231145.62086.mail@mail.emailprovider.com>
Received: from [11.11.111.111] by mail.emailprovider.com via HTTP; Tue, 29 Mar 2005
15:11:45 PST
Date: Tue, 29 Mar 2005 15:11:45 -0800 (PST)
From: Mr Jones
Subject: Hello
To: Mr Smith

Figura 5 — Exemplo de anélise automatica de cabecalho técnico
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Da analise efetuada verificamos que o IP da mensagem suspeita é o seguinte: IP
11.11.111.111, pelo que teremos de descobrir a que empresa prestadora de servicos de
Internet pertence o referido IP, socorrendo-nos para o efeito da ferramenta disponivel em

http://whois.domaintools.com/. O resultado € o seguinte:

IP Location: ElUnited States Columbus Dod Network Information Center

IP Address: 11.11.111.111

OrgName: DoD Network Information Center

Orgld: DNIC

Address: 3990 E. Broad Street City: Columbus StateProv: OH PostalCode: 43218
Country: US

OrgAbusePhone: +1-800-365-3642

OrgAbuseEmaiI: registra@nic.mil
OrgAbuseRef: http://whois.arin.net/rest/poc/REGIS10-ARIN

Figura 6 — Identificacéo da entidade/empresa associada ao IP de mensagem

Uma vez identificada a empresa e a entidade titular do referido IP é necessario solicitar
informac&o sobre a pessoa titular da referida conta de correio eletronico com indicagéo da
respetiva morada ou seja, a pessoa que na data e hora indicada no cabecalho técnico se
encontrava a utilizar aquele IP — quando se pede a informacao é necessario indicar a data e
hora local tendo em conta o fuso horério, ou seja indicar a hora dos EUA, uma vez que a
mensagem de correio eletronico que serve de exemplo foi enviada desse pais (no caso de
nos pedidos se ndo identificar a data e hora local a resposta da empresa ndo correspondera
ao IP detetado). Estes pedidos podem ser efetuados através de Carta Rogatdria - pedido de
cooperacdo judiciaria internacional entre autoridades judiciarias — mas, em alguns casos, as
empresas consultadas tém respondido a pedidos efetuados através de fax ou de correio
electrénico, desde que solicitados por autoridade judiciaria, em prol da celeridade. Obtidos
esses elementos, efetuadas ulteriores diligéncias para confirmagdo da morada do suspeito
de enviar pornografia de menores por correio eletronico, é necessario ponderar a realizacédo
de uma busca para apreensdo de prova digital.

Contudo, existem alguns paises, que simplesmente ndo respondem a estes pedidos de
identificacdo de titulares de IP, ou a resposta a estes pedidos demora muito tempo a ser
prestada a IC (varios anos), o que provoca, naturalmente, prejuizos graves quanto a

eficacia das investigacOes deste fenémeno.*

1 S30 do conhecimento publico as referéncias a demora na resposta por parte de autoridades de IC
estrangeiras a pedidos de cooperacao judiciaria internacional em matéria penal.
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3.5. Buscas e Apreensdes de dados digitais
As buscas e as apreensdes, sdo instrumentos (meios de obtengdo de prova) de que se

servem as autoridades judiciérias para recolher meios de prova. Os meios de obtencdo de
prova distinguem-se dos meios de prova numa dupla perspetiva: l6gica e técnico-operativa.
Na perspetiva logica os meios de prova caracterizam-se pela sua aptiddo para serem por si
mesmos fonte de convencimento, ao contrario dos meios de obtencéo de prova que apenas
possibilitam a aquisicdo daqueles meios. Na perspetiva técnico-operativa 0s meios de
obtencdo de prova caracterizam-se pelo modo e também pelo momento da sua aquisi¢éo no
processo, em regra nas fases preliminares®., sobretudo no inquérito-crime (Silva, 1999, p.
189).0 Art. 174.° n.% 1 e 2 do CPP dispde que quando houver indicios de que existam
objetos, em local reservado ou ndo livremente acessivel ao publico, relacionados com o
crime ou gque possam servir de prova, é ordenada busca. A competéncia para ordenar busca
pertence a autoridade judiciaria, leia-se magistrado do Ministério Publico ou magistrado
judicial, nos termos do disposto no Art. 174.°, n.° 3 do CPP, com excec¢do dos casos
previsto no Art. 174.°, n.° 5 do CPP, que regula os casos em que os 6rgdos de policia
criminal podem efetuar buscas, por iniciativa prépria, ou seja, nos seguintes casos:

e Terrorismo, criminalidade violenta ou altamente organizada, quando haja
fundados indicios da préatica de crime que ponha em grave risco a vida ou
integridade fisica de qualquer pessoa;

e Quando os visados consintam, desde que o consentimento prestado fique, por
qualquer forma documentado;

e Agquando da detencdo em flagrante delito a que corresponda pena de priséo.

No caso de ser necessaria a realizagdo de busca domiciliaria ou numa sua dependéncia
fechada, a competéncia para ordenar a busca pertence ao juiz e s6 pode ser realizada entre
as 07.00 horas e as 21.00 horas, sob pena de nulidade, nos termos do disposto no Art.
177.°, n.° 1 do CPP. Tratando-se de busca em escritorio de advogado ou em consultério
médico esta é, sob pena de nulidade, presidida pessoalmente pelo juiz, o qual avisa
previamente o presidente do Conselho local da Ordem dos Advogados ou da Ordem dos
Médicos, para que o mesmo, ou um seu delegado, possa estar presente — Art. 177.%,n.° 5 do
CPP. Apos a apreensdo de prova eletronica efetuada por 6rgéo de policia criminal, esta é
validada ou ndo validada pela autoridade judiciaria competente, consoante esta seja Util ou

ndo para a investigacdo ou esteja relacionada com a pratica de crime, nos termos do

2 Assim, por exemplo, enquanto a escuta telefdnica € um meio de obtencdo de prova, as gravagdes e as
transcricdes das conversagdes efetuadas sdo ja um meio de prova.
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disposto no Art. 178.%, n.° 5 do CPP. A omisséo da validagdo pela autoridade judiciaria de
apreensao efetuada pelo 6rgdo de policia criminal constitui uma nulidade sanével, nos
termos do disposto no Art. 120.°, n.° 2, al .d) do CPP.

Para a IC do ambito deste trabalho, a realizacdo de buscas carecerd, na maioria dos
casos, de deciséo do Ministério Publico ou do Magistrado Judicial, ou seja estdo para além
das competéncias dos 6rgdos de policia criminal, sobretudo no que concerne & apreensdo
de material de abuso sexual de menores. Esta situacdo merecerd ponderacdo do ponto de
vista de encontrar mecanismos legais e organizativos por parte da IC, que possibilitem
eficacia de resposta em situacBes que justifiquem celeridade de agdo, sem prejuizo do
principio da inviolabilidade do domicilio e da reserva da intimidade da vida privada.

3.6. Cadeia de custddia da prova
A "cadeia de custodia da prova” também identificada como “cadeia probatoria”

refere-se a capacidade de garantir a identidade e integridade de um espécime ou amostra no
decurso da sua obten¢do (por exemplo numa busca), durante a sua analise e até ao final do
processo. Consiste em salvaguardar e proteger a informacao digital apreendida, de forma
documentada, de modo a que ndo possa alegar-se que foi modificada ou alterada durante a
IC. Com os objetos fisicos que constituem prova, a pratica é armazena-los em sacos ou
envelopes selados, com um formulério que especifica 0 nimero do processo, os dados de
identificacdo do objeto, a pessoa que procedeu a sua apreensdo, a quem foi apreendido
(normalmente um suspeito ou a um arguido), em que local e em que data e, bem assim,
cada pessoa que a tenha utilizado ou acedido, de modo a que inexistam duvidas sobre
quem teve acesso & prova, em que termos e porque motivo.

A prova eletronica caracteriza-se pela volatilidade, instabilidade e diversidade das
tecnologias utilizadas, pelo que a manutencao da cadeia probatdria exige especiais cautelas
por parte da IC. A volatilidade da prova eletrdnica refere-se a existéncia de possibilidade
de perda irremedidvel de dados digitais, que impossibilita a apreensao, acesso e exibicdo
desses dados com a seguranca exigida pelas regras de producdo de prova e do método
cientifico — configuram-se como exemplos da volatilidade da prova digital os ficheiros
temporarios, 0s registos de acesso a Internet ou o registo de acesso remoto a outros
sistemas, que podem facilmente desaparecer durante uma operagdo de busca, com um
simples desligar do computador ou mediante acdo do suspeito. A instabilidade refere-se a
circunstancia de qualquer interacdo com os dados digitais originais provocar a sua

alteracdo e a consequente impossibilidade de repeticdo no &mbito do processo-crime por
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comprometimento da integridade da informac&o, sendo que as regras do método cientifico
e de manutencdo da cadeia de custddia da prova impdem a possibilidade de repeticdo. A
diversidade de tecnologias utilizadas refere-se a circunstancia de existirem inUmeras
aplicacdes, por vezes desenvolvidas a medida, ficando impedida a observacdo dos dados
apreendidos quando ndo se possui a ferramenta aplicacional que os permita interpretar
(Casey, 2011, p. 289).

Uma das metodologias para assegurar a integridade da prova eletronica (imagens de
discos e memdria, arquivos de dados e ficheiros executaveis, etc.) consiste em obter hashes
(vulgo assinaturas digitais) da informacdo no momento da sua recolha, de modo que possa
comprovar-se em qualquer momento que essa prova nédo foi modificada ou alterada durante
0 decorrer do processo-crime. Assim, na apreensao de dados digitais e na realizacdo de
pericias informaticas forenses, as boas regras indicam que o perito informatico forense
devera proceder a elaboracdo de uma imagem certificada dos dados constantes dos
suportes digitais apreendidos, que se manterdo intactos, isto é sem iniciar o respetivo
processo de startup dos instrumentos de acesso e visualizacdo. A partir dessa imagem,
deverd proceder-se a extracdo de dados para pesquisa para outro suporte, destinado a
andlise de informacgdo - trata-se da denominada “copia de trabalho”. Deste modo, na
perspetiva de manutengdo da cadeia de custddia da prova € necessario manter a ordem do
processo os originais de hardware e dados apreendidos, uma imagem certificada dos dados
e uma terceira copia, também certificada, com “extra¢do dos dados” para se proceder a

pericia informatica forense e andlise de dados, de acordo com os quesitos formulados.

3.7. Planeamento e execucdo de busca para apreensdo de dados digitais
A prova eletrénica digital € um tipo de prova valioso para as investigacGes criminais

relacionadas com exploracdo sexual de criancas no Ciberespaco e, em consequéncia, deve
ser tratada com exigéncia e cuidado, no sentido de manter a integridade dos dados. Nesse
sentido, no ambito de buscas e apreensdes de dados digitais é necessario observar as
seguintes regras gerais:

e As acOes desencadeadas pelas forgas policiais ou seus agentes ndo devem alterar
o0s dados guardados num computador ou num dispositivo de armazenamento que
possa ser apresentado em tribunal como prova;

e Em circunstancias excecionais, caso se considere necessario aceder aos dados

originais mantidos num computador ou num dispositivo de armazenamento de
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dados, essa pessoa deve ter competéncia legal e técnica para o fazer e poder
apresentar provas, explicando a relevancia e as implicagOes das suas agoes;

e Deve ser criada e preservada uma linha de auditoria ou outro registo de todos os
processos aplicados a elementos de prova eletronicos informaticos. Um terceiro
independente deve poder examinar esses processos e obter 0 mesmo resultado.

e A pessoa responsavel pelo processo (responsavel do processo: magistrado do
Ministério Publico e ou magistrado judicial) deve assumir a responsabilidade
global pela observancia da lei e dos presentes principios.*

No caso de ser previsivel a apreensdo de prova digital, no &mbito de uma diligéncia de
investigacdo deve ser garantida atempadamente a presenca de um perito informatico
forense, devidamente designado no processo por parte da autoridade judiciaria competente
para a diligéncia, nos termos do disposto nos Art.s 151.°, 152.°, 153.° e 154.° do CPP que
com as ferramentas de hardware e software adequadas garantira a integridade dos dados no
decorrer da apreensdo. Deste modo, caso se trate de busca domiciliaria ou em que estejam
em causa direitos liberdades e garantias devera ser 0 Juiz de Instrucdo Criminal a nomear o
perito, caso contrario deve ser o magistrado do Ministério Pdblico a proceder a sua
nomeacao, prevendo-se que, inexistindo esse despacho de nomeacdo, advenha perigo para
a garantia da prova e para a posterior pericia, que poder ser considerada irregular (Ac.
TRL, 2011-09-15). Acresce que todos os intervenientes em processos crimes relacionados
com a criminalidade informatica devem ter formacdo adequada sobre as metodologias de
investigacao e as especificidades inerentes a prova digital.

Em concertacdo com o perito nomeado e em funcdo da informacdo previamente
recolhidas, devera em primeiro lugar ser decidido que tipo de busca se vai realizar, no
sentido de o perito ou os peritos estarem preparados para 0 que vao encontrar no local. A
titulo de exemplo, sempre que possivel, devera ser recolhida informacéo preliminar sobre o
seguinte (Ferraro et al., 2005, p. 152-154).

e Computadores, Sistemas Operativos, Programas e dispositivos de armazenamento;

e Redes de comunicagdes e informaticas (ISP, telefones, faxes, modems, redes,

equipamento de rede, etc.);

e Identificacdo do responsavel pelos sistemas ou rede (se tem um administrador local

ou é administrada por uma empresa externa);

¢ Identificacdo da quantidade de equipamento que é expectavel apreender;

¥ OLAF - Office Européene de Lutte Anti - Fraud - Informagdes sobre os procedimentos de informatica
forense do OLAF.
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e Identificacdo da quantidade de dados que se prevé copiar;

e Informagéo sobre a existéncia de um sistema de backup (relevante para o tipo de
busca a empreender).

Chegados ao local da busca € necessério desenvolver acGes que permitam que a
diligéncia se desenvolva em ambiente de seguranca e serenidade, sendo aconselhéavel que
se efetue um reconhecimento prévio do local a buscar, sobretudo nos casos que envolvam a
exploracdo sexual de criancas no Ciberespaco. Indicam-se brevemente alguns passos a
seguir no &mbito de uma operacao de busca:

e Afastar todas as pessoas dos equipamentos informaticos, incluido das ligagdes
elétricas e quadros elétricos;

e Proteger todos os dispositivos com dados volateis, fisica e eletronicamente;
Identificar, proteger, documentar e fotografar todos os dispositivos que contenham dados a
apreender;

e Elaborar reportagem fotogréfica do local onde se encontram os dispositivos a
apreender, bem como de outros locais que se entenda poderem vir a ser relevantes
para a prova;

e Durante a diligéncia, controlar constantemente todas as pessoas presentes no local,
para evitar que estas possam interferir com os elementos de prova;

e Manter sempre os dispositivos a apreender debaixo da vigilancia atenta de pelo
menos um dos elementos da equipa de busca;

e Identificar e documentar todas as redes a que os dispositivos estavam ligados
(dados, voz, wireless, etc...);

e Verificar se sera relevante a recolha de outros tipos de vestigios, tais como
bioldgicos, lofoscdpicos, produto estupefaciente, e, se necessario, chamar ao local
outros elementos técnicos e em caso afirmativo: recolher impressdes digitais de
teclados, ratos, disquetes, discos Opticos ou outros componentes, depois de
salvaguardada a prova digital;

e Procurar outros objetos ndo eletronicos, mas com eles relacionados, indicando-se a
titulo de exemplo: palavras-chave escritas em post-it, papéis, cadernos ou diarios,
blocos de apontamentos com marcas manuscritas latentes, calendarios e manuais de
software, fotografias, folhas impressas, informacgdes de interesses pessoais
(matriculas, filhos, nimeros de telefone, hobbies, nomes dos animais de estimacao,

etc...), que poderdo ajudar na elaboragéo de dicionarios para quebra de passwords;
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e Efetuar entrevistas preliminares - separar e identificar as pessoas, descrevendo 0s
locais onde se encontravam quando se entrou na cena da busca, no sentido de tentar
obter informacéo sobre a finalidade de um dispositivo em concreto, o proprietario e
utilizadores do dispositivo, os usernames e ISP que utiliza, todas as passwords
necessarias para aceder ao sistema, programas e dados BIOS, disco, sistema
operativo, rede, ISP, bases de dados, sistemas de encriptacdo, correio electronico,
etc, quais os sistemas/dispositivos de seguranca e destruicdo utilizados, locais
externos de armazenamento de dados, e documentacdo explicativa de hardware e
software instalados (Ferraro et al., 2005, p. 172-176).
Como consequéncia, na execucdo de uma busca para apreensdao de prova eletronica,
configuram-se os seguintes procedimentos operacionais:
e Presenca multipla no quadro de busca e apreensdo de prova digital
Uma busca para apreensdo de elementos de prova digital deve ser efetuada por duas ou
mais pessoas, ou seja pelo menos duas pessoas devem estar envolvidas na interacdo de
cada um dos objetos a apreender. Esta metodologia, por um lado, vai permitir uma maior
protecdo dos agentes e por outro permitird uma maior eficacia da busca, seguindo aqui 0s
principios gerais das buscas, que determinam que a busca do mesmo local seja efetuada
por pelo menos duas vezes, por mais do que uma pessoa e em sentido inverso um do outro.
o Preservacdo da integridade dos dados desde a apreensdo até ao julgamento
Nenhuma acdo das autoridades deverad alterar os dispositivos eletronicos ou o seu
conteddo, garantindo a sua integridade probatéria em sede do processo. Quando se
manipulam os dispositivos eletronicos e os dados, nada deve ser alterado, nem o hardware
nem o software (quanto a preservagdo dos dados a longo termo ver Apéndice 5).
o Registo da cadeia da prova
No ambito de uma busca é necessario registar todos os procedimentos executados, na
interacdo com os dispositivos eletrénicos. Uma entidade externa ou designada pelo arguido
deve poder chegar aos mesmos resultados executando os mesmos procedimentos. Este
registo é impreterivel, sob pena de poder comprometer a validade da prova. Todas as
atividades relacionadas com a apreensédo, acesso, armazenamento ou transferéncia da prova
digital, devem ser documentadas e armazenadas para posterior analise. Caso seja possivel,
esta informac&o deve ser registada no respetivo auto de apreensdo. Este registo auxiliard os

intervenientes na busca e na apreensdo e na descricdo das atividades desenvolvidas
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aquando da producdo da prova em sede de julgamento, que normalmente tem lugar varios

anos depois da apreenséo dos objetos.

3.8. Tipos de Apreensao
Nos termos do disposto na LCiber existem quatro modalidades gerais de apreensdo de

prova digital:
o Apreensdo dos equipamentos e dos meios de armazenamento;
Este tipo de apreensdo pode ser adequado nas seguintes situacdes:
e Inexisténcia de grande quantidade de equipamento para apreender - por exemplo,
um PC isolado ou uma pequena rede numa residéncia particular;
e Inexisténcia de previsibilidade de graves prejuizos financeiros ou outros, em
virtude da apreensdo dos equipamentos;
e Necessidade de interromper a atividade suportada pelos equipamentos, uma vez
que a atividade é em si ilicita.
Conseguem-se configurar algumas vantagens deste tipo de apreensao, a saber:
e Possibilidade de ser executada com alguma facilidade por agentes de policia sem
especializacao;
e Permite operacGes de busca mais rapidas, o que pode ser vantajoso em ambientes
adversos;
e A prova digital fica integralmente na posse das autoridades;
e Permite uma andlise pericial forense mais cuidada, em ambiente proprio e com as
ferramentas adequadas.
o Copia por imagem de contetidos de memoria
No que concerne a este tipo de apreensdo € necessario utilizar equipamento e programas
informaticos forenses especiais que criam uma cdpia exata, bit a bit, do conteido alvo para
um dispositivo externo de armazenamento. Estes dispositivos e programas informaticos
permitem assegurar que os dados ndo séo posteriormente alterados e que a integridade da
informacdo possa ser verificada em sede de julgamento, caso seja levantada essa questéo
pelo arguido.
Este tipo de apreensdo é adequado nas seguintes situagdes:
e Existe uma grande quantidade de equipamentos para apreender (normalmente em
empresas médias ou grandes);
e N&o é possivel nem viadvel a apreensdo dos equipamentos (ex: Sistemas

informaticos de grandes empresas, tais como Bancos ou Seguradoras);
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A apreensdo dos equipamentos causaria graves prejuizos financeiros a organizacao;

Em funcgdo dos factos sob investigacdo ndo é necessario apreender o equipamento.

As vantagens desta modalidade de apreenséo sdo as seguintes:

Reducéo do risco de danificacdo dos equipamentos;

Previne risco de prejuizos para terceiros que partilhem os equipamentos ou
beneficiem de Servicos disponibilizados por estes;

Permite que a organizacdo continue a exercer a sua atividade normal, sem

prejudicar a sua atividade econdmica;

As desvantagens que se configuram quanto a este tipo de apreensao sdo as seguintes:

E necessario equipamento especial no cendrio da busca;

E necesséria a presenca de um perito informatico forense devidamente nomeado
pela autoridade judiciaria para concretizar a operacao de busca;

Usualmente é necessaria a colaboracdo do suspeito ou do administrador de
sistemas, na identificacdo dos locais exactos dos elementos de prova;

A apreensdo é muito mais morosa, podendo demorar vérias dezenas de horas, nao
sendo por vezes possivel conclui-la num s6 dia de trabalho.

Apreensdo dos dispositivos contendo as copias de seguranca existentes

Este tipo de apreensdo € adequada para as situacdes descritas na modalidade de

apreensao através de elaboracdo de imagem integral dos conteldos de memoria acima
referida, sobretudo se existe uma grande quantidade de equipamentos e dados a apreender

(grandes redes ou ambientes de Mainframe).

As vantagens sdo semelhantes as da realizacdo de imagem forense, a que acresce a

circunstancia de ndo ser necessario a utilizacdo equipamento especial e a busca é mais

célere. Configuram-se, no entanto, as seguintes desvantagens operacionais:

e E necessaria a presenca de um perito informatico forense, devidamente designado

por parte da autoridade judiciaria competente;

e E necesséaria a colaboragio do visado ou do seu administrador de sistemas;

e Possibilidade de os backups estarem danificados ou ndo conterem a informacéo

integral, com o inerente prejuizo para a prova;

e E necessario replicar o ambiente do sistema informatico do visado, para que o

restore tenha sucesso, nomeadamente com motores da base de dados e outros o que

se pode revelar demasiado dispendioso.
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Pelos motivos acima apresentados é uma modalidade de busca a utilizar apenas em
ultimo recurso.

o Copia seletiva de dados

Esta modalidade consiste em copiar para um suporte apenas aqueles dados que se
selecionam no momento.

Este tipo de apreensdo deve apenas ser utilizado em circunstancias especiais e se
nenhum dos métodos anteriores for viavel, sendo aconselhavel a presenca da(s)
autoridade(s) judiciaria(s) a acompanhar a busca, as quais devem validar, no local a
apreensdo e o metodo utilizado.

As desvantagens que se apontam a realizacdo desta modalidade de busca sdo as
seguintes:

e E necessario garantir a presenca de um perito, 0 que nem sempre é possivel;

e E necessaria a utilizacio de programas informaticos forenses para triagem, recolha
e certificacdo dos dados;

e E necessario ter no local um suporte de armazenamento com dimensdo suficiente

para gravar todos os dados;

e E obrigatdrio preparar a busca previamente com a elaboracéo de palavras ou termos
que facilitem a pesquisa e o0 uso do programa de triagem;

e Perde-se a possibilidade de pesquisar em ficheiros escondidos ou arquivados
noutros locais ou em locais ndo autorizados (eg.: privilégios de utilizador em vez de
privilégios de administrador), em particGes ndo acessiveis, em ficheiros encriptados
e em zonas dos discos nao alocadas ou no slack space (espaco de alocacao
distribuido por varios sectores do disco, deixado “livre” por gravacdo ou eliminagao
de ficheiros);

e Deixa de ser possivel estabelecer um historico da atividade do sistema;

e Deixa de ser possivel registar a existéncia ou ndo existéncia de
antivirus/firewall/Malware no sistema e que podera levantar a davida em sede de
julgamento, sobre a consciéncia do titular do sistema da autoria dos factos em
investigacao.

De referir que na copia por imagem e na copia seletiva de dados os dispositivos de
suporte da gravacdo dos dados devem estar previamente “limpos” de todos os dados
(wiped devices), designadamente de dados de investigacdes anteriores, uma vez que, se

assim se ndo proceder, ndo vai ser possivel efetuar uma copia/imagem certificada, por 0s
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dados existentes no suporte de destino serem diferentes dos dados existentes no suporte
original. Quando se apreende algum dispositivo com informac&o digital é necessario tratar
este tipo de prova de modo semelhante as apreensdes de outros objetos relacionados com
outro tipo de criminalidade. Por exemplo, numa cena de crime relativo a pratica de um
crime de homicidio os investigadores ndo apreendem a arma do crime sem ter especiais
cuidados: velam para que a arma ndo fique com impressoes digitais de outras pessoas que
ndo os visados pela investigacao, utilizando luvas para o efeito, evitam carregar no gatilho
e procedem ao acondicionamento em embalagem prépria, com indicacdo do numero do
processo, da descricdo da arma, da data e do local da apreenséo e do(s) responsavel(eis)
pela apreensdao. Do mesmo modo, num cenario de busca para apreensdo de prova digital,
salvo raras excegdes (eg.: buscas a empresas com grande quantidade de informacdo, em
que é necessaria uma pesquisa de dados para se proceder a sua apreensao), deve evitar-se
ligar um computador que esteja desligado, por perigo de contaminacdo da prova e quebra
da sua integridade. Por vezes, pode suceder que investigadores com excesso de zelo, num
cenario de busca comecem a aceder aos dados existentes no computador, corrompendo
deste modo a prova digital. Sucede que uma pericia informatica forense revela que a
informagdo digital foi acedida ou alterada em determinada data, documentando esse facto
no relatério pericial. Por esse motivo, caso seja necessario aceder ao contetdo de um
computador num cenario de busca é necessario documentar esse facto, de modo a evitar
que a prova seja colocada em causa pelo suspeito com invocacdo de que foram terceiros ou
0s préprios investigadores que colocaram no computador, por exemplo, imagens de abuso
sexual de menores. Concretizando, é prejudicial para a validade da prova digital que um
investigador, sem a formacdo e as ferramentas informaéticas adequadas, ao nivel de
hardware e de software, examine provas originais, contidas por exemplo num disco rigido
de um suspeito. **

No que concerne a recomendacBes ou boas praticas gerais a seguir num cenario de
busca para apreensdo de prova eletronica e dispositivos digitais encontram-se as seguintes
(Ferraro et al., 2005, p. 178-179).

e Verificando-se que o computador ou outro tipo de dispositivo digital ndo se

encontram em funcionamento, assim devem permanecer (tratando-se de

computadores portateis com bateria deve-se proceder a sua remogéo);

1 Um dos cuidados a ter na analise de dados é fazer correr um programa anti-virus antes de aceder aos
ficheiros.

57



A exploracéo sexual de criancas no Ciberespaco
Aquisicao e valoracao de prova forense de natureza digital

e De seguida € necessario desligar a corrente elétrica, desligando primeiro os cabos
da unidade principal do computador (em vez da tomada) e registando a hora;

e Depois é necessario etiquetar os cabos e as respetivas portas de ligacéo
correspondentes, pois isso facilita o trabalho dos peritos quando analisam varias
dezenas de dispositivos num processo;

e No caso do computador se encontrar ligado € necessario documentar esse facto,
fotografar o aspeto do monitor e contactar um perito, no sentido de garantir a
preservacdo da prova. Desligar da corrente um computador ligado, vai afetar todos
0S programas que estejam a ser executados. Desaparece o conteudo da memoria
RAM e sdo interrompidas as ligacdes a Internet, a (ou) impressoras, a (ou a) drives
remotas e ou a drives encriptadas.

e No caso de existir uma rede de computadores é necessario contacar um perito, pois
podem existir servi¢os associados que se desligardo quando o investigador decida
interagir com 0s equipamentos.

A prova digital, tal como os outros tipos de provas, deve ser manipulada de modo a
preservar o seu valor probatorio. Isto ndo tem apenas a ver com a sua integridade fisica,
mas sobretudo com os dados que os dispositivos contém. Os dispositivos digitais sdo
frageis e sensiveis a temperatura, a humidade, a choques, a eletricidade estatica e a campos
eletromagnéticos. Sob pena de danificacdo dos dados, devem ser tomadas medidas
especiais quando se acondicionam, transportam e armazenam, designadamente através de
acondicionamento em embalagens apropriadas. De igual modo e para que se mantenha a
custddia da prova, em reforco do acima referido, é necessario registar e documentar todos

o0s procedimentos que foram levados a cabo no manuseamento da prova digital.

3.9. Analise Forense e Prova Pericial Digital
Apos a apreensdo de dispositivos com dados informéaticos é necessario realizar uma

pericia informatica forense, no sentido de, mantendo a cadeia de custddia da prova, extrair
elementos probatdrios dos suportes digitais, que permitam sustentar uma acusagdo
criminal, a cargo do Ministério Publico ou, na auséncia de indicios probatérios, o
arquivamento do processo. Nos termos do disposto no Art. 151.° do CPP “a prova pericial
tem lugar quando a percecdo ou a apreciacdo dos factos exigirem especiais
conhecimentos técnicos, cientificos ou artisticos”.

A prova pericial distingue-se do exame, uma vez que 0 exame visa a detecdo de

vestigios, enquanto a pericia visa a avaliagdo especializada desses vestigios. Com efeito, o
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exame ndo subentende a existéncia de especiais conhecimentos técnicos, ao contrario da
pericia, que pressup0e necessariamente a existéncia desses conhecimentos.”® A prova
pericial distingue-se igualmente do parecer da autoria de um técnico, uma vez que sO 0
perito nomeado pela autoridade judiciaria pode produzir uma pericia no ambito do
processo penal. Na determinagdo para a realizacdo da pericia a autoridade judiciaria e o
perito nomeado devem ter em especial consideracdo a reserva da intimidade da vida
privada, em consonancia com previsto no Art. 26.° da CRP e no Art. 8.° da CEDH -
Convencdo Europeia dos Direitos do Homem?®, expurgando do relatério pericial e, se
possivel do processo, a informacdo privada desnecessaria & investigacdo, aplicando-se
nesta sede os termos do disposto no Art. 16.%, n.° 3 da LCiber.

Constitui boa pratica na realizacdo de pericias a preparacdo de um ambiente
descontaminado e organizado de trabalho. Realizar, por exemplo, uma pericia informatica
recorrendo a suportes “limpos” de dados de investigacdes anteriores (wiped devices), a
semelhanca do que sucede em algumas modalidades de apreensdo de prova digital, €
fundamental para a manutencédo da cadeia de custddia da prova, na medida em que se evita
a corrupgdo da prova com dados ndo relacionados com a investigacdo. Acresce que a
classificacdo individualizada dos suportes digitais no processo, com a atribuicdo de nomes
exclusivos para os suportes de informacgdo objeto de andlise, constitui boa prética de
controlo sobre o local onde os artefactos especificos estdo localizados, evitando erros,
como por exemplo, gravar ficheiros recuperados para um disco 6tico ndo correspondente,
em termos de identificagdo e registo. Deste modo, a cada suporte deve corresponder uma
classificacdo especifica, ligada a uma autorizacdo de busca para apreensdo, a um auto de
apreensdo, a um despacho de validacdo de apreensao por parte da autoridade judiciaria
competente, o Juiz de Instrucdo Criminal ou o Magistrado do Ministério Publico, a um
despacho de nomeacdo de perito com formulacdo de quesitos que delimitam o objeto da
pericia e a um relatorio pericial.

Quando se inicia o processamento da informacdo constante dos dispositivos digitais de
armazenamento, é aconselhavel compara-los com a documentacdo original da cena do
crime, no sentido de verificar se os numeros de série de unidades, valores de MD5 e se

quaisquer outras caracteristicas de identificacdo se mantém — esta operacdo inicial,

A detegdo de vestigios que exija especiais conhecimentos técnicos é ainda um exame, indicando-se, a
titulo de exemplo, a pesquisa de substancias quimicas venenosas num cadaver, a identificagdo de um tipo de
arma de fogo ou a recolha de impressdes digitais.

'® Deste modo, caso sejam encontrada correspondéncia intima do visado pela investigagdo, esta informagéao
deve ser retirada do processo, mediante despacho fundamentado do Juiz de Instrucdo Criminal.
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devidamente documentada permite a rastreabilidade do manuseamento da prova. O
Message - Digest Algorithm 5 (MD 5) gera uma mensagem com um codigo de
identificacdo Unico e irrepetivel, a que se denomina fungdo “hash”, sobre determinada
prova digital, quer seja um ficheiro ou um conjunto de ficheiros (certificacdo digital de
dados). Deste modo, calcular um valor “hash” sobre determinada informagdo digital
apreendida, permite que um perito ou um examinador certifique que os elementos digitais
subjacentes ndo foram alterados ao longo do tempo. Se a prova digital foi alterada de
forma alguma, o algoritmo irda produzir um valor diferente do original, permitindo
comparar a integridade dos dados em diferentes datas. O valor MD5 é, assim, o
equivalente ao DNA digital, na medida em que é univocamente identificada uma
determinada informacdo de caracter digital. Como tal, um valor MD5 pode também ser (til
para pesquisar numa grande quantidade de dados, um determinado ficheiro em particular,
indicando-se a titulo de exemplo uma imagem de pornografia infantil num website.

O objetivo da andlise forense é estabelecer o que se passou (0 qué?), quem o fez
(quem?), quando ocorreu (0 quando?), como aconteceu (como?). O procedimento
especifico dependerd do tipo de incidente ou caso que estivermos a investigar. Por
exemplo, no caso de uma intrusdo num sistema, a informacdo sobre ligacOes e a
investigacdo sobre o processamento de dados e portas utilizadas, pode indiciar o tipo de
acesso e software utilizado, confirmando-se depois mediante a analise do sistema de
arquivos. Esta operacdo inclui a recuperacdo de ficheiros e estabelecimento da sequéncia
temporal (0 “quando”).

Em qualquer caso, o estabelecer uma série de factos a partir da analise da prova, que
confirme de forma total ou parcial a hipotese ou modelo, é o objetivo da investigacdo. No
caso de abuso sexual de criancas no Ciberespaco, importa, entre outros, procurar obter os
registos de acesso a Internet, as pesquisas realizadas na Internet, os websites acedidos, 0s
ficheiros de video e imagens guardadas no computador, os ficheiros enviados para outros
destinatérios, a identificacdo das vitimas, a existéncia de jogos ou de material de
entretenimento de menores, 0s registos de pagamentos de acessos a sites contendo material
de abuso sexual de menores e todos os dados que permitam confirmar ou infirmar a
existéncia de indicios probatdrios da préatica de crime.

Na analise deste tipo de criminalidade € importante perspetivar que a Internet pode ser
uma valiosa fonte de recolha de indicios probatérios, mesmo no caso de o visado nao
utilizar a Internet para trocar material de abuso sexual de menores ou comunicar com as

vitimas. Um aspeto importante de qualquer exame de computacdo forense esta em
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identificar todos os locais remotos onde possam ser encontrados materiais de abuso sexual
de menores. O suspeito pode, por exemplo, manter um site com material de abuso sexual
de menores ou transferir dados que o incriminem para um servidor na Internet, localizado
fisicamente noutro pais. Efetivamente, neste tipo de casos, foram detetados colecionadores,
produtores, comerciantes e consumidores de pornografia infantil que se introduziram
ilegalmente em servidores de empresas ou de instituigdes publicas e os utilizaram para
armazenar e comercializar materiais de abuso sexual de menores.

A etapa de analise forense envolve, assim, uma avaliacdo objetiva e critica dos
elementos probatorios disponiveis, com o objetivo de reconstruir o crime. De referir, a
titulo de exemplo, que ndo é seguro assumir que imagens de abuso sexual de menores
encontradas no sistema de um arguido, foram por ele produzidas, uma vez que pode ser um
mero consumidor desse tipo de material.

Uma anélise cuidadosa das caracteristicas de classe geral e individual dos dados de uma

determinada fotografia, pode levar os investigadores a obter outros elementos de prova,
como a identificacdo da camara digital que captou a imagem ou a identificacdo das vitimas
ou de outros suspeitos. Este tipo de analise € particularmente importante durante as
investigagBes que envolvem material de abuso sexual de menores, porque é desejavel e
urgente localizar as vitimas e protegé-las contra novos abusos. Podem identificar-se
caracteristicas numa imagem, que podem auxiliar nas investigacoes, a saber:
Caracteristica de classe: € uma marca distintiva geral partilhada entre objetos
semelhantes, indicando-se a titulo de exemplo as cAmaras digitais Kodak, que incorporam
0s nomes marca e modelo nas fotografias que captam;
Caracteristica individual: é uma marca distintiva Unica, especifica e particular,
correspondente a um determinado lugar, pessoa, objeto ou acdo. Por exemplo, um arranhao
na lente de uma camara digital que aparece em fotografias, um monumento que aparece no
fundo de uma fotografia, uma cicatriz ou tatuagem que aparece no corpo de um arguido ou
de uma vitima, constituem-se como caracteristicas individuais que podem ajudar os
investigadores a associar a fotografia com a sua fonte, ou seja, camara, local, objeto ou
pessoa.

No que concerne a analise de imagens e de videos que constituem material de abuso
sexual de menores €, assim, de analisar com prudéncia as propriedades data e hora, uma
vez que este tipo de dados pode ter sido alterado ou ser impreciso. E de ter em conta as
diferengas de fusos horarios e os horarios de verdo e de inverno, uma vez que podem

causar erros de interpretacdo da data e hora associada a uma determinada imagem. E
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possivel configurar, por exemplo, no ambito de um caso de posse de material de abuso
sexual de criancas, que um perito ou um consultor técnico nomeado para examinar o
computador apreendido, possa concluir que este tinha sido usado para aceder a Internet,
durante as primeiras horas apés ter sido apreendido pela policia, designadamente para
aceder a um website de pornografia infantil ou ao correio eletronico pessoal fornecido pelo
ISP (eg: Sapo, Clix, Netcabo, etc.). A comprovar-se esta situacdo poder-se-ia verificar o
comprometimento da integridade da prova digital apreendida e a quebra da cadeia da
custédia da prova, com as inerentes consequéncias legais, que poderiam determinar a
invalidade da prova. No caso de a policia ndo ter utilizado o computador apés a apreenséo,
esta conclusdo pode derivar da circunstancia de se ndo ter em conta a diferenca de fusos
horérios na andlise efetuada, raciocinio que se deve efetuar, por paralelismo de situacdes,
quando se efetua qualquer tipo de pericia informatica forense no sentido de determinar
quando ocorreram os factos sob investigagéo.

Da multiplicidade de situacdes e procedimentos analisados importa sublinhar que a
recolha, preservacdo e andlise dos elementos de prova conexos com ocorréncias de
natureza criminal no locus em consideracdo exigem aos intervenientes na IC o dominio de
tecnologias de desenvolvimento recente quando se considera o legado de aprendizagem da
IC em termos latos. Esse legado sustenta padrdes de atuacdo experimentados e validados
por geracdes mas que quando transpostos para este locus carece ainda de tempo e
exercitacdo para se constituirem como doutrina, O caminho que se percorre € o de aprender
fazendo.

As TIC quando indevidamente utilizadas podem mesmo determinar a destruicdo de
elementos essenciais de prova ou produzir novas versfes desses elementos que sustentardo
acOes de impugnacdo do processo por parte da defesa colocando em risco 0 sucesso da
investigacdo e da acusacdo. Acresce gque o esforco dos agentes de IC para responder aos
desafios que a investigagdo de crimes ocorridos no ciberespaco lhes coloca é
significativamente incrementado pelas dificuldades observadas na obtencéo da cooperacao
internacional (o que ndo é especifico deste tipo de crimes mas que também aqui se

verifica).
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Capitulo 4

Cooperacdo Transnacional entre o Setor Publico e o Setor Privado

4.1. Enquadramento
A Relatora Especial da ONU sobre a venda de criangas, prostituicdo infantil e

pornografia infantil, Najat M"jid Maalla refere que a pornografia infantil na Internet
constitui um problema mundial alavancado pelo desenvolvimento de tecnologias que
aumentam em muito as formas de acesso, divulgacdo e venda deste material criminoso.
Daqui decorre que a cooperacdo judicidria internacional concertada se constitui como
premissa inevitavel numa estratégia de represséao eficaz do fendmeno. Com efeito, as novas
tecnologias aumentam consideravelmente as oportunidades disponiveis aos predadores,
permitem-lhes recrutar, aliciar e explorar criangas em qualquer lugar do mundo. A
Organizacdo das NacOes Unidas para a Infancia (UNICEF) estima que existam mais de
4.000.000 de sites com vitimas menores jovens, incluindo mesmo criangcas menores de 2
anos (1). Os predadores podem perseguir novas vitimas anonimamente em salas de chat e
blogs (ONU, 2009, p. 6).

Em Julho de 2011, a National Society for the Prevention of Cruelty to Children
(NSPCC), uma das principais instituicGes de protecdo de criancas do Reino Unido, realizou
um estudo no qual avaliava relatos de casos judiciais em Inglaterra e Pais de Gales, entre
0s meses de Abril e Setembro de 2010. A NSPCC descobriu que cerca de 3.000.000 de
imagens foram distribuidos por 284 suspeitos objeto de condenacdo. De acordo com 0s
padrdes da NSPCC, cerca de 35.000 imagens pertenciam aos niveis mais elevados em
termos de contetdo abusivo (NPCSS, Press releases, 2011-07-27).

A cooperacdo e os esforgos das autoridades judiciérias e de investigacdo criminal de
varios paises, permitiu identificar e desmantelar redes internacionais de predadores sexuais

de criancas. Para além de outros casos ja referidos, € de mencionar, a titulo de exemplo, a
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“Operagao Carrossel” ocorrida em 2007, no ambito da qual se procedeu a detengdo de 700
suspeitos dispersos por 35 paises; a apreensdo de 76.000 imagens de criangas e a
identificacdo de 31 vitimas (ONU, 2009, p. 21).

A colaboracdo regular de varios paises com o Grupo Oito (G-8), a Comissdo para a
Prevencdo do Crime e da Justica Penal da ONU, o Conselho da Europa, a Interpol e a
Europol para agdes no ambito do combate aos crimes em questdo constitui o
reconhecimento de que a cooperagdo internacional € essencial para lidar com este
fendmeno.

Como exemplo, na adocdo de medidas contra o abuso sexual de criangas no
Ciberespaco, os paises do Grupo (G-8), adotaram em 2003 a sua estratégia de combate a
este tipo de crimes. A estratégia adotada formaliza 0 compromisso de recolha e troca de
informacdo, o desenvolvimento da cooperacdo com o setor privado e Organizacdes nao-
governamentais (ONGs), e a expansdo dos seus esfor¢cos para paises ndo-membros do G-8.
Em 2007 estes Estados reconheceram que a pornografia infantil prejudica gravemente
todas as criancas e todos 0s menores porque 0s retrata como uma classe de objetos para
fins de exploracdo sexual (G-8, 2007).

A metodologia de identificacdo da vitima surgiu nos ultimos anos propulsionada pela
necessidade de atuar sobre o material de abuso de menores encontrado no Ciberespaco e
apreendido pela policia. No material de abuso sexual de menores é mais provavel que
estejam retratadas as vitimas de abuso e ndo 0s agressores o que determina o enfoque
centrado na vitima por parte dos analistas de imagem.

No ambito da cooperacdo policial internacional e da partilha de informagdo, a
“Interpol” mantém uma base de dados com imagens de abuso sexual de menores, que
ajuda a policia a identificar e resgatar vitimas de exploracdo sexual no Ciberespaco. A
identificacdo das vitimas de exploracdo sexual de criancas no Ciberespaco exige a analise
de fotografias e filmes, com o objetivo de localizar a criancga e ou 0 abusador visualizados.
De acordo com a metodologia preconizada pela “Interpol”, a identificagao das vitimas de
exploracdo sexual no Ciberespaco apenas tem sucesso se aliar a andlise de imagem a
métodos de investigagdo tradicionais. A anélise de imagem consiste no exame do conteddo
digital, audio e visual, das fotografias e filmes para fins de identificacdo. Os indicios para a
identificacdo podem chegar ao conhecimento da investigacdo através de uma
multiplicidade de fontes, designadamente através de informagéo policial, da comunicacéao
social, dos suspeitos ou dos familiares das vitimas (Website Interpol — Victim

Identification, 2012). Os resultados desta analise do mundo virtual séo cruciais para a

64



A exploracéo sexual de criancas no Ciberespaco
Aquisicao e valoracao de prova forense de natureza digital

investigacdo que pode ocorrer no mundo fisico. Devido a natureza global da Internet e ao
seu conteudo especifico, os especialistas em identificagdo de vitimas da “Interpol”
trabalham em estreita colaboragdo com os seus homdélogos de todo 0 mundo para garantir
que os indicios que sdo tipicos e unicos, ou facilmente reconheciveis num pais, ndo sao
negligenciados noutro.

Atenta a multiplicidade de Orgéos de Policia Criminal (OPCs) que podem lidar com
este tipo de casos a nivel nacional, e atentas as necessidades de racionalizar e especializar
recursos, simplificar e potenciar a eficacia da cooperacdo internacional existe um beneficio
acrescido no sucesso da identificacdo e localizacdo das vitimas, se a atribuicdo de
competéncias a nivel nacional, for centralizada e ai figuem sediadas todas as imagens
apreendidas. A entidade que venha a deter competéncias neste dominio é quem devera

promover a analise e partilha de informacéo.

4.2. O problema da exploracéo sexual de criancas no Ciberespaco
O comércio de material com imagens de abuso sexual de menores constitui um

problema global que continua a crescer a uma velocidade alarmante. A utilizagdo de
computadores e de tecnologia de diversa natureza para cometer crimes relacionados com a
difusdo de material de abuso sexual de menores sofreu um incremento significativo, seja
através de correio eletronico, websites comerciais, salas de conversacao on-line, aplicagdes
P2P, webcams, ou outros mecanismos tecnoldgicos. Uma vez que a Internet ndo conhece
fronteiras, uma imagem produzida num pais pode ser enviada para todo o mundo em
segundos. No Ciberespaco ndo existem controlos nas fronteiras, pelo que as imagens
circulam livremente dos fornecedores de material de abuso sexual de menores para os
consumidores, sem ser necessdrio um encontro pessoal ou uma entrega fisica, por
contraposicdo, por exemplo, ao trafico de estupefacientes ou ao contrabando de tabaco.

Existem redes internacionais de produtores, comerciantes e colecionadores de imagens
de criancas com contetido sexual. Acresce que aqueles que vendem essas imagens, estdo
muitas vezes ligados ao crime organizado (traficantes de produto estupefaciente,
traficantes de armas, traficantes de pessoas, etc.) e ao branqueamento de capitais — este tipo
de organizagbes criminosas tem assim, com facilidade, acesso a um mercado mundial, a
partir de um simples terminal de acesso a Internet.

Em consequéncia, uma vez que os produtores, comerciantes e os colecionadores de
material de abuso sexual de menores podem encontrar-se em qualquer pais, todos 0s paises

devem desenvolver esforcos conjuntos para reprimir com eficicia este tipo de
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criminalidade — de notar que se, por exemplo, essas imagens ndo forem objeto de
perseguicdo penal em qualquer lugar do mundo fisico, esse tipo de material estara mais
disponivel e acessivel em todos os lugares no Ciberespaco.

Deste modo, a coordenacdo entre as autoridades dos diversos paises, a partilha de
recursos humanos e técnicos e de informacdo sobre o fendmeno, e um compromisso
coletivo a nivel internacional, sdo indispensaveis para possibilitar investigacdes de sucesso

e a repressdo eficaz da exploracdo sexual de criancas.

4.3. A cooperacéo e a competéncia penal internacional
A comunidade internacional tem reafirmado repetidamente o compromisso de proteger

as criancas contra a exploracdo e o abuso sexual. A Lciber, no ambito da cooperagéo
internacional, refere que deverd ser observado o regime geral da cooperacdo penal em
vigor e que se encontra plasmado na Lei n.° 144/99, de 31 de agosto (Art. 28.°).'” A LCiber
prevé alguns institutos inovadores que pretendem adequar a cooperacao internacional aos
desafios que a cibercriminalidade encerra. Deste modo, no Art. 22.° prevé-se a preservagédo
e revelacdo expedita de dados em cooperagéo internacional, 0 Art. 24.° prevé 0 acesso aos
dados em processo de cooperacdo internacional e o Art. 26.° a possibilidade de intercecédo
de dados a pedido de Autoridades de IC estrangeiras. Com relevancia em termos
operacionais estabeleceu-se no Art. 21.° a existéncia de um ponto permanente de contacto,
a funcionar 24 horas por dia, 7 dias por semana, na Policia Judicidria. Quanto a
competéncia territorial, tendo em conta que este tipo de criminalidade ndo se rege pelo
principio da territorialidade e do lugar da pratica dos factos, a LCiber veio prever a
competéncia de Portugal para factos praticados por Portugueses, se a estes ndo for
aplicavel a lei de nenhum outro Estado; a factos cometidos em beneficio de pessoas
coletivas com sede em territorio portugués e ainda a qualquer tipo de factos praticados em
Portugal, se visarem sistemas informaticos localizados no estrangeiro — Art. 27.°, n.° 1 da
LCiber. A LCiber prescreve ainda que os dispositivos normativos nela previstos sdo
aplicaveis a qualquer tipo de factos, independentemente do local onde tenham ocorrido —
mesmo no estrangeiro — desde que visem sistemas informaticos localizados em territorio
portugués (Verdelho, 2009, p. 748). Contudo a LCiber apenas se aplica, no plano da
extensdo da competéncia dos Tribunais Portugueses aos crimes previstos e punidos nos

termos do referido texto normativo (criminalidade contra sistemas de informacao), estando

Y LEl da Cooperagao Judiciaria Internacional em Matéria Penal, Lei n.° 144/99, de 31 de Agosto.
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por esse motivo a extensdo da referida competéncia fora do alcance dos factos que
consubstanciam a exploracéo sexual de criangas no Ciberespaco.

Efetivamente, no que concerne a aplicacao da lei penal portuguesa vigor a regra geral, 0
principio da territorialidade, ou seja a lei penal portuguesa apenas é aplicavel a factos
cometidos em territorio portugués ou a bordo de navios ou aeronaves portuguesas. Como
excecdo a esta regra, prevé-se no Art. 5., n.° 1, alinea b) do CP a punicdo de factos que
consubstanciam a exploracdo sexual de criangas praticados fora do territorio portugués
desde que o agente seja encontrado em Portugal e ndo possa ser extraditado ou entregue
em resultado de mandado de detencdo europeu ou de outro instrumento de cooperacgdo que
vincule o Estado Portugués. Atentas as carateristicas proprias do Ciberespaco e as
caracteristicas do fendmeno ja elencadas, designadamente a dispersdo de agentes, recursos
e a atuacdo sob anonimato, a inexisténcia de fronteiras e a possibilidade de existirem locais
no globo em que tais tipos de condutas ndo séo punidas, deveria ser ponderada previsao do
CP que conferisse a extensdo da competéncia da lei penal portuguesa a todos os factos
relacionados com a exploracdo sexual de criancas, a semelhanca do previsto para a Lciber.
Efetivamente, se assim ndo for, podem-se configurar situacdes, ocorridas no Ciberespaco
que, por auséncia de indicios quanto ao lugar da pratica dos factos, poderdo escapar a
puni¢do dos que se dedicam a tais praticas. Preconiza-se, assim, que este tipo de ilicitos
passe a integrar o Art. 5.°, n.° 1, alinea a) do CP, prevendo-se a aplicacdo da lei penal,
desde que, para factos ocorridos no estrangeiro estejam em causa menores de
nacionalidade portuguesa e para factos ocorridos no teritério nacional sem distin¢do da

nacionalidade do menor.

4.4. Medidas complementares aos sistemas de justica penal
Apesar do julgamento e condenacdo penal dos que produzem, distribuem, ou possuem

imagens ou material de abuso sexual de criancas ser fundamental para proteger as criangas
contra maiores riscos, existem ainda outras medidas que um determinado Estado pode
implementar, complementando o seu sistema penal, para combater este problema
crescente. Embora seja necessario desenvolver formacdo especializada direcionada aos
profissionais da justica criminal, incluindo magistrados judiciais e do Ministério Publico,
advogados, policias de investigacdo, oficiais de justica, peritos informéaticos forenses no
que concerne a aplicacdo da lei, a dimensdo do fendbmeno em concreto, e as técnicas de

investigacdo relacionadas com a aquisicdo e valoragdo da prova digital, como parte
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necessaria de um programa nacional concebido para combater estes crimes, é igualmente
necessario estabelecer parcerias tendentes a repressdo deste fendmeno.

A sociedade e, em particular, os profissionais do judiciario, devem percecionar que 0
abuso sexual de criancas, a pornografia infantil e imagens de sexo explicito de criancas sao
uma e a mesma coisa, e que esses delitos devem ser clara e fortemente denunciados e
reprimidos pelo sistema de justica criminal. Da mesma forma, o aumento da
consciencializacdo publica e implementacdo de programas de formacéo sobre a prevaléncia
e a natureza da exploracdo sexual infantil através de posse, comercializacdo e consumo de
material de abuso sexual de menores, facilita o reporte deste tipo de casos perante as
autoridades e incrementa a prevencdo geral quanto a pratica deste tipo de a¢Oes por parte
de possiveis infratores.

Com efeito, pese embora a dimensédo global do comércio de material de abuso sexual de
menores exija respostas globais e concertadas por parte dos governos, de agéncias e
organizacgdes internacionais, regionais e nacionais, o setor privado dever ter também um
papel muito relevante a desempenhar no combate a este fendmeno criminal. O setor
privado, designadamente as empresas prestadoras de servicos de Internet, os profissionais
de tecnologia da informacéo, as instituicbes financeiras, a sociedade civil, incluindo
organizagBes ndo-governamentais, os 6rgdos de comunicacdo social, pais e educadores,
devem ser encorajados, através de acOes de sensibilizacdo, a refletir sobre o papel que
poderiam desempenhar na luta contra este tipo crimes, criando-se, por exemplo,
mecanismos ageis e eficazes de reporte de tais tipos de conduta as Autoridades de IC.
Deste modo, as entidades nacionais cuja atividade se relacione com o Ciberespago, sejam
organizagOes publicas ou privadas, devem contribuir para um acompanhamento e ac¢do
permanente e eficaz na luta contra as infracGes relacionadas com o abuso sexual de
criancas no Ciberespaco, em cooperacdo com fornecedores de servicos Internet e outras
entidades privadas.*

A natureza cada vez mais interativa de conteldo on-line, as redes sociais, a partilha
instantanea de videos e imagens na Internet oferecem aos utilizadores novas oportunidades,
mas também trazem novos riscos para criangas e jovens. Por exemplo, a convergéncia

tecnologica dos telemdveis e da Internet também tem consequéncias significativas para a

'® Nos EUA, por exemplo, foi criado 0 “National Center for Missing & Exploited Children”, organizagdo
ndo lucrativa, que configura uma parceria entre o sector pdblico e privado em questdes relacionadas com a
exploracdo sexual de criangas no Ciberespago e o desaparecimento de criangas.

68



A exploracéo sexual de criancas no Ciberespaco
Aquisicao e valoracao de prova forense de natureza digital

seguranga on-line 0 acesso a internet mével da as criangas e jovens maior recato na
comunicagao, torna-os mais autoconfiantes e a0 mesmo tempo mais vulneraveis.

A nivel internacional, em termos de medidas concretas, € de destacar a iniciativa que
levou a criacdo da “Virtual Global Taskforce” (VGT) *, em 2003, que se constitui como
um exemplo referéncia de cooperacgdo internacional ne represséo da exploracdo sexual de
criancas no Ciberespago. Esta organizacdo tem como objetivo identificar e localizar o
paradeiro de criancas abusadas sexualmente, prestar assisténcia as criangas em risco, e
identificar pessoas que se dedicam a aliciar criangas no Ciberespaco, com vista a sua
identificacdo e monitorizacdo e comparéncia perante as autoridades. Por outro lado, em
resposta aos riscos existentes neste ambito no Ciberespaco foram criadas pelos Estados,
ONG’S e ISP, canais de denuncia e reporte de contetdos ilegais na Internet, em que se
inclui o material de abuso sexual de criancas, como por exemplo, o caso da “INHOPE —
International Association of Internet Hotlines”, com parceiros em 37 paises,
designadamente em Portugal. Na Noruega e no Reino Unido, no sentido de aumentar a
seguranca das criancas, foram criados botdes de abuso que podem ser acionados on-line
por criancas, para relatar qualquer contetdo ilegal ou assédio sexual. Através de uma
parceria entre o “CEOP- Child Exploitation and On-line Protection Centre” e a empresa
“Microsoft” foi também adicionado um botdo de reporte de abuso na versdo inglesa do
“Windows Live Messenger”, que pode ser utilizado por criancas quando se encontram a
conversar on-line, no caso de serem abordadas por terceiros com textos, conversas,
imagens, videos ou musicas com conteldos de natureza sexual. A Comissdo Europeia
desenvolveu o programa Safer Internet Plus, com o objetivo de tornar a Internet mais
segura para as criancas, contribuindo para o desenvolvimento de filtros, disponibilizacédo
de informacdo e de ferramentas educacionais sobre os riscos associados a utilizacdo da
Internet pelas criancas. Como parte desse programa, é celebrado todos os anos um Dia da
Internet Segura, cujo objetivo é aumentar a consciéncia publica sobre as questGes de
segurancga no contexto da utilizacdo de novas tecnologias.

De igual modo, a base de dados de imagens de material de abuso sexual infantil (ICSE
DB) da “Interpol”, ja referida, constitui-se como uma poderosa ferramenta de investigacéo
que permite que os investigadores especializados possam partilhar dados com
investigadores de todo o mundo. Esta base de dados utiliza um software sofisticado de

comparagdo da imagem, que permite efetuar conexdes entre vitimas e lugares. Esta base

1'9Fazem parte da VGT a Australia, o Canada, a Europol, a Interpol, a Italia, a Nova Zelandia, os Emirados
Arabes, 0 Reino Unido e os EUA.
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permite ainda que os utilizadores autorizados dos diferentes paises possam aceder de forma
segura e em tempo real a base de dados, proporcionando respostas imediatas para consultas
para identificacdo das vitimas, a nivel nacional e internacional. Esta base de dados contém
também informacéo sobre as vitimas ja identificadas e resgatadas, o que evita que outros
servicos de investigacdo desenvolvam diligéncias inuteis, direcionando os seus esforcos
para outras vitimas em prol da eficacia da IC deste tipo de casos. De notar, que a
identificacdo de criancas vitimas de abuso sexual por meio de andlise de imagem ¢é
essencial as investigacGes, uma vez que muitas vitimas deste tipo de crime raramente
apresentam queixa a policia.

A analise de imagem que conduz a identificacdo e resgate de centenas de criangas em
todo 0 mundo € um processo altamente especializado e rigoroso que requer uma grande
dose de experiéncia, tempo e tecnologia de Gltima geracdo. Exige um grande investimento,
que muitos paises ndo podem pagar, pelo que a base de dados de imagens da “Interpol”,
enriquecida por contributos de investigagdes nacionais, € um instrumento importante e
relevante para o sucesso das investigacOes, a escala global. Atraves do acesso a esta base
de dados, e recorrendo a analistas de imagens, foi possivel, até o final de 2011, identificar
cerca de 2.500 vitimas de mais de 40 paises e 1.377 criminosos.

De referir ainda, que alguns paises tém as suas bases de dados de imagens de criancas,
que partilham com a “Interpol” e com outros paises, indicando-se a titulo de exemplo os
EUA, o Reino Unido, a Itdlia, a Australia, entre outros, que procuram fazer um trabalho
semelhante ao da “Interpol”, mas a nivel nacional.

De acordo com a ONU (2009, p. 22) constata-se que apesar dos enormes esforgcos
efetuados em muitos paises, até a data nenhum estudo tem sido capaz de medir o impacto
do abuso sexual de criancas no Ciberespaco. Além disso, esses esforcos tém ocorrido
principalmente nos denominados paises do hemisfério Norte, pelo que seria desejavel
expandir e desenvolver essas capacidades a todos os paises do globo e, assim, torna-los
disponiveis para todas as criangas, numa visdo agregada e, se possivel, globalizada.

4.5. A cooperacao entre organizacdes e 0 combate a exploracédo sexual de criangas no
Ciberespaco
O compromisso e o0s esforcos de muitos atores da comunidade internacional,

autoridades publicas, ONG’S, do sector privado, designadamente os ISP e do sector de
telecomunicacgdes e das empresas emissoras de cartdo de crédito, entre outros, conduziram
a aplicacdo de muitas medidas efetivas, tendentes & eliminagdo da exploracdo sexual de

criangas no Ciberespaco, designadamente: reformas legislativas, desmantelamento de redes
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de comercializacdo de material de abusos sexual de menores, relatorios direcionados aos
utilizadores da Internet, limitagdes no acesso e bloqueio de sites da Internet, apreensdes de
material de abuso sexual de menores, prisdes de predadores sexuais, campanhas de
sensibilizacdo, desenvolvimento de software de controlo parental, entre outras iniciativas.

No entanto, apesar destas iniciativas, multiplas e variadas, a distribuicdo de material de
abuso sexual de menores na Internet, persiste um negdcio muito lucrativo, com um valor
de mercado estimado em milhares de milhdes de ddlares americanos. O facil acesso as
novas tecnologias, as constantes alteracdes nos métodos de producdo e padrGes de
consumo, a que acresce a dimensédo internacional da distribuicdo de material de abuso
sexual de criangas, dificultam a luta contra este flagelo.

O numero de websites dedicados a pornografia infantil esta a em crescimento constante
em todo o mundo. Entre 2001 e 2004 o namero de sites cresceu quase 50%. Em 2004
foram identificados 480.000 sites relacionados com este fendmeno. O ndmero de
predadores de criancas, ligados a Internet em qualquer momento, é estimado em 750.000.
Em 2009, o Centro Nacional de Criancas Exploradas e Desaparecidas (NCMEC), dos
Estados Unidos, de um total de 681.275 analisados, detectou 592.044 websites com
material de abuso sexual de menores. Em 2007 a IWF no Reino Unido recebeu 3.487
relatérios de lugares no Ciberespaco com material de abuso infantil, incluindo 2.755
dominios que contém imagens de abuso sexual de criancas (80% para fins comerciais e
20% para fins ndo-comerciais); em 2008, a mesma instituicdo recebeu 33.947 relatdrios,
em que se incluem 1.536 dominios que descrevem o abuso sexual de criancas (74% para
fins comerciais e 26% para fins ndo - comerciais, armazenamento ou troca). Constata-se
que milhares de novas fotografias e videos sdo carregados para a Internet e todos os dias
sdo realizadas centenas de milhares de pesquisas na Web para imagens de exploragédo
sexual de criancas. E possivel que existem pessoas que tenham, em seu poder cole¢des de
mais de um milhdo de imagens de criancas vitimas de exploracdo sexual. Contudo, uma
vez que a pornografia infantil é ilegal e objeto de perseguicdo penal na maioria dos paises,
é dificil calcular o nimero de menores que em todo o mundo sdo vitimas dessas redes,
embora as estimativas indiquem entre 10.000 a 100.000 criancas de todas as idades.

O material de abuso sexual de menores ou é produzido off-line para posterior circulagdo
na Internet ou é produzido em tempo real, para espectadores on-line. A producdo e
distribuicdo de material de abuso sexual de menores tem um valor estimado pela ONU
entre US $ 3.000.000.000 e US $ 20.000.000.000 de délares americanos (2009, p. 10).

Acresce que as imagens disponiveis on-line de criancas exploradas sexualmente, além de
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crescerem em ndmero, sao cada vez mais violentas, pelo que as medidas de combate a este
fendmeno, de carater legal e operacional, se afiguram urgentes tendo em conta 0 nimero
de vitimas em causa e o efeito que este tipo de praticas provoca nas criangas.

Em sintese a cooperacdo entre organizacdes potenciou bons resultados mas a
persisténcia e o crescimento do fendmeno justificam a intensificacdo de tal cooperacéo e o
rasgar de novos caminhos pelo caracter nefasto de que se reveste a exploragdo sexual de
uma so crianga que seja. O fenomeno e o locus em questao exigem dos ISP um papel sem

alternante.

4.6. Responsabilidade dos ISP
Uma vez que este fendbmeno criminal esta associado ao Ciberespaco e a Internet, aos

ISP deve ser atribuido o papel principal na monitorizacdo e reporte dos conteudos
relacionados com a exploracdo sexual de criangas.

Nos Estados Unidos e na Australia, por exemplo, estdo previstas sancdes para 0S
prestadores de servicos de Internet e proprietarios de dominio que ndo reportarem sites
com contetdos de abuso sexual de menores as autoridades de investigacdo, num prazo
razoavel. Na Africa do Sul um ISP deve tomar todas as medidas necessérias para prevenir
a utilizacdo do seus servicos para hospedar ou distribuir material relacionado com a
exploracdo sexual de criancas — o ISP deve notificar essa atividade as autoridades de
investigacdo, bem como os dados da comunicagdo associada - nome e IP — para além ser
obrigado a manter também um registo dessa informacdo para utilizacdo como prova em
processos criminais. Os ISP sedeados na Africa do Sul estdo também obrigados por lei a
tomar medidas para bloquear a divulgacao deste tipo de imagens. Na Finlandia e na Suécia
a policia pode bloquear sites de pornografia infantil, com o objetivo de impedir a
circulacdo de imagens de exploracdo sexual de criancas.

Em Portugal ndo esta estabelecida a obrigatoriedade de os ISP monitorizarem contetdos
para detetar os que sdo afins da exploracdo sexual de criancas e, por isso, ndo esta
legalmente prevista nenhuma sanc¢éo caso os ISP ndo reportem a existéncia de contetdos
relativos a material de abuso sexual de menores na Internet. Admite-se que a situagao
descrita resulte de ser considerado que 0 acesso a esses conteudos poderia contender com o
direito & protecdo da privacidade, pese embora, num juizo de ponderagdo de valores, 0
valor do direito a privacidade deva ceder perante o valor da protecdo das criancas.
Efetivamente, tendo em conta as caracteristicas deste fendmeno, as obrigagcdes do Estado

Portugués perante convencdes internacionais em vigor no ordenamento juridico portugués,
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a dimensdo do fendmeno e as consequéncias deste tipo de préaticas para as vitimas, torna-se
premente estabelecer a obrigatoriedade do reporte de tais tipos de conteldos as

Autoridades de IC, designadamente ao Ministério Publico.

4.7. As criancas e a sua exploracao sexual no Ciberespaco
Os efeitos distribuicdo do material de abuso na Internet sdo suscetiveis de agravar as

consequéncias do abuso infantil, afetando a recuperacdo integral das vitimas - as imagens
das criangas exploradas sexualmente e divulgadas na Internet, podem de fato nunca
desaparecer e essa circunstancia tem um efeito devastador sobre as vitimas. Acresce, que
muitas vezes as vitimas ndo querem falar do que passaram ou do que se passou; culpam-se
a si mesmas; e, ao saber que outras pessoas podem visualizar as imagens do abuso que
sofreram através de um simples “clique”, sofrem com maior intensidade e ficam ainda
mais abaladas e traumatizadas, necessitando de mais tempo e esforco para recuperar da
violéncia a que foram sujeitas. Além disso, muitos abusadores forcam as vitimas a fingir
que estdo a gostar da experiéncia aquando da producgdo das imagens, razdo pela qual a
vitima pode temer que a policia acredite no abusador ao dizer que a vitima é “que o
seduziu” - neste aspeto, as autoridades de investigacdo tém de ter sempre presente que as
criancas vitimas sdo sempre forcadas a cometer tais tipos de atos, seja através de violéncia
fisica ou psicologica. Investigadores da “ECPAT — Internacional” referem que "os
profissionais relatam que uma crianga nesta situacdo pode sentir que a existéncia de
imagens a fingir o seu agrado perante a situacdo, em virtude da humilhacéo e da violéncia
que experimentaram, pode fazer que estas sintam que parecem cumplices dos
predadores”. A este dilema adiciona-se um fator traumatico adicional que consiste no
sequinte: “para algumas vitimas de abuso, este comportamento torna-se algo tdo normal
que o seu comportamento pode parecer enganoso”.

Em suma, a constante circulacdo de imagens de criancas exploradas sexualmente
aumenta exponencialmente o tempo de recuperacdo das vitimas. Apesar de, num caso
concreto, 0 abuso pode ter acontecido ha muito tempo, as vitimas continuam a ser
violentadas porque as imagens estdo ainda em circulacdo e séo utilizadas para fins de
gratificacdo sexual. Esse fato é agravado pelo medo de que algo de t&o pessoal que sucedeu
no passado, possa reaparecer em qualquer lugar, a qualguer momento e ser visto por
qualquer pessoa. Esta circunstancia constitui uma violacdo sem fim do direito a
privacidade, que provoca uma humilhacdo adicional nas vitimas, que crescem sabendo que

aquelas fotografias ou videos estardo na Internet para o resto das suas vidas.
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Por outro lado, a exposi¢cdo de criangas a pornografia infantil inspira e influencia as
praticas sexuais dos mais jovens, influenciando o seu comportamento sexual, uma vez que
0 material de abuso passa a constituir a sua principal fonte de informacdo sobre
comportamentos sexuais e serve de exemplo para a sexualidade real. Ou seja, a
distribuicdo deste tipo de material facilita a replicagdo de comportamentos associados
como “normais”, na medida em que se insensibiliza as criangas quanto a este tipo de
praticas - existem redes de troca de material de abuso, que divulgam imagens em que as
criancas foram forcadas a sorrir, no sentido de comprovar que aquelas praticas constituem
um "divertimento” e ndo uma violéncia em relacéo as vitimas.

Para evitar a difusdo indevida de material referente a exploracdo sexual de criangas 0s
tribunais dos Estados Unidos, em processos-crime que contenham material de abuso sexual
de criancas, estdo obrigados a negar todos os pedidos da defesa para copia, fotocdpia ou
reproducdo do material apreendido. Em Portugal, o acesso ao material de abuso sexual de
criangas constante de processos-crime, é limitado mas carece de despacho fundamentado,
numa interpretacdo conforme a Constituicdo, tendo em conta a reserva da intimidade da
vida privada e o superior interesse da crianca.

Perante a constatacdo da dificuldade em combater este fenébmeno, um niimero crescente
de ISP, operadores de telecomunicagGes mdveis e instituicdes financeiras internacionais
tém adotado cddigos de conduta numa tentativa de autorregulacdo associada a repressdo da
distribuicdo de material de abuso sexual de menores - estas empresas comprometeram-se a
desencadear medidas para combater a distribuicdo deste tipo de material, implementado
diversas medidas, como a instalacdo de filtros em determinados sites que bloqueiam esse
tipo de conteudos, proceder a classificacdo dos sites de acordo com seu conteldo e
fornecer informacdo as Autoridades de I1C sobre sites com contetdo ilegal.

A titulo de exemplo, refere-se que as operadoras de telecomunicagdes e instituicdes
financeiras do Reino Unido sdo membros da IWF que trabalha em cooperacdo com a
indUstria de Internet no Reino Unido; com as Autoridades de IC e com varios ministérios
para automatizar e inovar na detecdo e reporte de conteldos de exploracdo sexual de
criancas®. Este modelo de autorregulagdo e articulagdo com as Autoridades de IC poderia
servir de exemplo inspirador em Portugal, sobretudo quanto aos aspetos operacionais para
o reporte deste tipo de conteddos — veja-se, como exemplo, o Codigo de Boas Praticas para

0s casos de detecdo de material de abuso de menores nos locais de trabalho da IWF.

% S30 membro da IWF empresas como a “Vodafone”, a “Google”, a “Netclean”, a “The Uk Cards
Association” , a “Image Analyser”, entre outras empresas.
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Ao nivel da articulacdo com as Autoridades de IC, constitui exemplo de referéncia, a
criagdo em 2009 da “Alianca Financeira Europeia” para combater a distribuicdo de
material de abuso sexual de menores no Ciberespaco. Esta organizacdo é liderada pelo
“CEOP — Child Exploitation and On-line Protection Centre” - organizacdo publica do
Reino Unido que se ocupa da protecdo das criangas contra a exploracdo sexual — é
financiada pela Comisséo Europeia, e constitui um grupo informal que redne intervenientes
dos sectores publico e privado, incluindo autoridades policiais, operadores financeiros,
fornecedores de servigos de Internet, ONG e outros parceiros, que pretendem trabalhar em
conjunto na repressao deste fendmeno.” Neste caso, as empresas gestoras de cartdes de
pagamentos, a crédito ou a debito, comprometem-se a bloquear pagamentos sobre
aquisicdes de material de abuso de menores no Ciberespaco, efetuados através dos cartdes
gue tenham emitido, integrando este compromisso na vertente da responsabilidade social
das organizagoes.?

Todos estes exemplos estdo alinhados, na pratica, com a norma ISO 26000 sobre a
responsabilidade social das organizacGes, em prol de um desenvolvimento sustentavel da
sociedade. A 1SO 26000 é um padrédo de orientacdo de atuacdo, aplicavel a todos os tipos
organizacgdes, o que significa que ndo é suscetivel de certificacdo. A responsabilidade
social é definida como a assuncdo da responsabilidade por parte das organizagdes pelos
impactos das suas decisfes na sociedade e no meio ambiente, preconizando que as
organizagOes, no &mbito da sua atuacdo interna e externa, devem orientar a sua atividade
tendo sempre em consideracdo o respeito pelos direitos humanos. No ponto 6.3. da I1SO
26000 considera-se que as organizacGes tém a responsabilidade de respeitar todos 0s
direitos humanos, independentemente de o Estado ser capaz ou ndo desejar cumprir com
seu dever de protegé-los. Essa responsabilidade envolve tomar medidas positivas para
evitar a aceitacdo passiva ou a participacdo ativa na violacdo de direitos. Cumprir com a
responsabilidade de respeito dos direitos humanos requer diligéncia e pro-atividade por
parte das organizacdes, que deverdo promover a adocdo de medidas adicionais, no sentido
de assegurar que respeitam os direitos humanos em todas as suas operagoes.

No ambito da referida norma da qualidade preconiza-se, em especial, que as
organizacOes e as empresas tenham em conta a protecdo conferida as criancas pelos

instrumentos da ONU, adotando cddigos de conduta e boas préaticas de negocio tendentes a

L As empresas “MasterCard”, “Microsoft”, “PayPal” e a “VISA Europa” integram Agéncia Financeira
Europeia. Quanto a vertente de investigagdo criminal da Agéncia Financeira Europeia, integram este grupo
informal, entre outros, a “Europol” e a “Policia Nacional dos Correios e Comunicacdes de Italia”.

22 Comunicado & Imprensa da Comisséo Europeia sobre Agéncia Financeira Europeia, 3 Marco de 2009.
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protecéo das criangas contra a exploragao sexual. Esta abordagem deve ser considerada nas
organizagBes nacionais, sobretudo aquelas cuja atividade estd relacionada com o
Ciberespaco (eg.: ISP, empresas de comunicacdes, instituicdes financeiras, fornecedores de
servicos de internet sem fio, organizacao privadas e publicas), independentemente das suas
obrigacoes legais atuais e futuras (Ecpat Sweden Briefing Paper, 2011).

Apesar de terem sido desenvolvidos esfor¢os conjuntos entre o setor Publico e o setor
privado no combate a este fendmeno, alcancando-se sucesso em investigacfes com
conexdes com varios paises, é premente aprofundar-se a cooperacdo judiciaria
internacional, através da especializacdo dos operadores judiciarios responsaveis por este
tipo de casos e empenhar o setor privado, designadamente as empresas prestadoras de
servicos no Ciberespaco e com as instituices financeiras, na detecdo de contetidos de
exploracdo sexual de criancas e no blogueio de pagamentos relacionados com a
comercializacdo de material de abuso sexual de menores, em consonancia com obrigacdes
internacionais assumidas pelo Estado Portugués.

A nivel nacional este desiderato sera alcangado com maior eficacia se for centralizada a
analise do material relativo a exploracdo sexual de criangas apreendido em investigacdes
criminais desenvolvidas por Portugal, que assegure a difusdo do conhecimento, de boas

praticas e recomendacfes deste tipo de casos.
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Capitulo 5

Conclusoes

A exploragéo sexual de criangas no Ciberespaco constitui hodiernamente um problema
mundial. A sua expressdo assume formas diversas. Dentre essas, 0 comércio de material
com imagens de abuso sexual de menores continua a crescer a uma velocidade alarmante.
A utilizagdo de computadores e de tecnologia de diversa natureza (correio eletronico, sites
comerciais, salas de conversacao online, aplicacOes peer-to-peer, webcams) para cometer
crimes relacionados com a exploracdo sexual de criancas estd em crescendo, ndo tem
fronteiras e ocorre em tempo tendencialmente instantaneo. Como fator potenciador do
fendmeno assinala-se o0 recato potenciado pelo uso da Internet e o informalismo da
comunicacdo. Os mais jovens, movidos pela curiosidade, sdo especialmente vulneraveis e
incautos (por inexperiéncia de vida), suscetiveis de serem facilmente atraidos para uma
situacdo de exploracdo sexual, sem consciéncia do significado e consequéncias dos seus
comportamentos. Efetivamente, perante menores pouco informados dos perigos existentes
no Ciberespaco contrapdem-se redes internacionais de produtores, comerciantes e
colecionadores de imagens de criancas com conteudo sexual, muitas vezes ligados ao
crime organizado (traficantes de produto estupefaciente, traficantes de armas, traficantes de
pessoas, etc.) e ao branqueamento de capitais — este tipo de organizacgdes criminosas, a
partir de um simples terminal de acesso a Interne, tém facilidade de acesso a um universo
mundial de consumidores.

No Ciberespaco ndo existem fronteiras e pretender conter a comunica¢do a um espaco
nacional é objetivo “fracassado”, pelo que as imagens circulam livremente dos
fornecedores de material para os consumidores, sem ser necessario um encontro pessoal ou
uma entrega fisica, por contraposicdo, em certa medida, ao trafico de droga ou ao
contrabando de tabaco.

Os produtores, comerciantes e os colecionadores de material de abuso sexual de

menores atuam predominantemente a coberto do anonimato e podem ser encontrados em
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qualquer pais pelo que todos os paises devem desenvolver esfor¢os para reprimir com
eficacia este tipo de criminalidade, se mais ndo fora porque as criangas sdo o nosso futuro
que para ser sustentavel carece de agentes saudaveis.

A investigacdo de quem no ciberespaco desenvolve atividades conexas com a
exploragdo sexual de criancas esta confrontada com a dificuldade de rastreio das maquinas
que veicularam a atuacdo dos criminosos. Apesar de existir uma referéncia ou endereco
fisico, tendencialmente exclusivo para cada dispositivo digital com capacidade de conexdo
ao Ciberespaco, a tecnologia ndo utiliza este endereco fisico para encaminhamento das
comunicagdes, mas sim o endereco IP, disponibilizado pelos ISP no momento em que a
ligacdo a Internet acontece. A maioria dos enderegos de IP sdo atribuidos de forma
dindmica, sem que seja necessario configurar o endereco fisico de cada dispositivo,
verificando-se que o IP pode variar durante a comunicacdo. Cada vez que alguém se
conecta com o Ciberespaco, através de um IP dindmico, vai ser identificado na rede através
de um IP provavelmente diferente, sendo possivel, viajar de forma “encoberta”, de dificil
rastreio atentos os diferentes IP atribuidos.

Como contramedida para as dificuldades de rastreio de maquinas que serviram atores
criminais de exploracdo sexual de criancas, é necessario prever que todos os dispositivos
que se conectam a Internet estdo devidamente identificados pelo ISP, associando-se este
registo aos dados do utilizador registado® e da sua localizagdo no momento da
comunicacdo. Estes dados serdo guardados pelos ISP durante 1 ano e apenas seriam
disponibilizados mediante autorizacdo de um Juiz. Ou seja, seria necessario associar a
identificacdo de uma pessoa a um dispositivo e a uma ligagcdo. No caso dos CyberCafes ou
nas redes publicas de acesso livre é recomendavel que as pessoas que iniciam uma ligacao
se autentiqguem na rede, através de método seguro de identificacdo (eg.: certificado digital
ou introducdo de credenciais de acesso disponibilizadas no momento).

A colaboracdo dos ISP e das institui¢cGes cuja atividade consista na disponibilizacdo de
servicos e ou monitorizacdo de contetdos no Ciberespaco € de extrema relevancia na
detecdo e repressdo deste fendmeno. A semelhanca dos EUA e da Austrélia, deverdo ser
previstas san¢des para os ISP e proprietarios de dominio que ndo reportem, as autoridades
IC, sites com contetdos de abuso sexual de menores.

A investigacdo deste tipo de criminalidade e a deducdo da acusacéo em processo penal

deve ser facilitada pela legislacdo e pela adaptacdo operacional das autoridades de IC.

8 Releva-se que o utilizador registado é responsavel pelo uso dado ao seu IP mas pode nado ser
actor criminal, por exemplo, pode ter ocorrido utilizagdo abusiva por terceiro.
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Nesse sentido, €& necessario promover a implementacdo de medidas adotadas

internacionalmente e preconizadas em textos internacionais subscritos por Portugal, que

garantam:

A supressdo imediata das paginas eletronicas que contenham ou difundam
material de abuso sexual de menores sediadas em territorio nacional,
preservando-se 0S respetivos registos de criacdo, acesso e manutencdo para
cedéncia as autoridades IC, em articulagcdo com os ISP e outras entidades de
monitorizacao de conteudos no Ciberespaco;

O bloqueio imediato do acesso a paginas eletrénicas que contenham ou
difundam material de abuso sexual de menores sediadas fora do territorio
nacional, em articulacdo com os ISP e outras entidades de monitorizacdo de
contetidos no Ciberespaco;

A comunicacdo das referéncias de websites com material de abuso sexual de
menores detetadas pela IC aos ISP, as entidades de monitorizacdo de contelidos
no Ciberespago e entidades financeiras, de forma a operacionalizar o bloqueio e
acesso aos respetivos conteddos, e outrossim permitir que as entidades bancarias
possam impedir pagamentos atraveés de cartdes de débito e crédito pela
utilizacdo e visualizagdo desse material. Esta divulgacdo exigiria forte
cooperacao judiciaria internacional em matéria penal, sob pena de os esforcos de
um pais serem manifestamente inudteis, face a auséncia de fronteiras no
Ciberespaco e a diversidade de jurisdi¢des envolvidas;

A comunicacdo por parte dos ISP e de outras entidades que desenvolvam a sua
atividade no Ciberespaco as autoridades de IC de sites com material de abuso
sexual de menores;

A comunicacdo por parte de entidade bancérias dos pagamentos efetuados com
cartbes de débito e de crédito associados a sites com material de abuso de
menores as autoridades de IC;

A vigiléncia preventiva de contetddos no Ciberespaco tendente a identificar
material de abuso sexual de menores, mediante autorizagéo prévia do Ministério
Publico e acordo do Juiz de Instrugdo Criminal,

O desenvolvimento e incremento de acdes encobertas direcionadas para a

prevencao e investigacdo criminal deste fenémeno;
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e A construcdo de uma base de dados, tutelada pelas autoridades de IC,
designadamente pelo Ministério Publico, com material relacionado com o abuso
sexual de menores, apreendido nas investigacbes, transmitidos ou
disponibilizados através de tecnologias de informagdo ou comunica¢do, como
fotografias, videos e identificacdo de websites, que permitisse, através de anélise
de dados, identificar vitimas, agressores, recursos do Ciberespaco (locais) e a
troca de informagcdo com entidades de IC estrangeiras, designadamente o
Eurojust, a Europol e a Interpol;

e A construcdo de capacidades operacionais de tratamento e analise centralizado
de informacdo, recolhida no ambito da prova digital tratada em sede de
processo-crime relacionado com a exploracdo sexual de criancas no Ciberespaco
e sua posterior disseminacdo pelas autoridades de IC, nacionais e estrangeiras,
em articulagdo com a atividade de prevengao criminal.

As medidas elencadas permitiriam debelar as dificuldades com que a IC se debate na
investigacdo do fendbmeno da exploracdo sexual de criancas no Ciberespaco, em prol da
eficacia na prossecucdo de um objetivo comum - a protecdo das criancas contra a
exploracdo sexual. Das medidas elencadas merece destaque, pela globalidade do
fendmeno, a intensificacdo da cooperacéo internacional neste dominio.

No que concerne a IC deste fendbmeno, embora ndo estejam instituidas ou sejam
recomendadas praticas a adotar a nivel nacional, foi possivel detetar regras essenciais a
observar aquando da aquisi¢cdo e manuseamento da prova eletronica. Essas regras sdo as
seguintes:

e As acdes desencadeadas pelas forgas policiais ou seus agentes ndo devem alterar
os dados guardados num computador ou num dispositivo de armazenamento que
possa ser apresentado em tribunal como prova;

e Em circunstancias excecionais, caso se considere necessario aceder aos dados
originais mantidos num computador ou num dispositivo de armazenamento de
dados, essa pessoa deve ter competéncia legal e técnica para o fazer e poder
apresentar provas, explicando a relevancia e as implicacGes das suas acoes;

e Deve ser criada e preservada uma linha de auditoria ou outro registo de todos os
processos aplicados a elementos de prova eletronicos informaticos. Um terceiro

independente deve poder examinar esses processos e obter o0 mesmo resultado;
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e A pessoa responsavel pelo processo (responsavel do processo: magistrado do
Ministério Publico e ou magistrado judicial) deve assumir a responsabilidade
global pela observancia da lei e dos presentes principios.

As regras enunciadas importa relevar também as questdes emergentes da manutengao
da "cadeia de custédia da prova” também identificada como “cadeia probatéria”. Ha que
salvaguardar e proteger, de forma documentada, a informacéo digital apreendida para que
néo possa alegar-se que foi modificada ou alterada durante o processo de investigacao.

O principio da necessidade de manutencédo da cadeia de custddia da prova também se
verifica se a prova é eletrénica. Com a prova eletronica (imagens de discos e memoria,
arquivos de dados e ficheiros executaveis, etc.) a pratica consiste em obter “hashes”
(vulgo assinaturas digitais) da informacdo no momento da sua recolha, de modo que possa
comprovar-se em qualquer momento se essa prova foi modificada, o que se deve observar
aquando da efetivacdo da “copia de trabalho”, no ambito da realizacdo de pericias
informaticas forenses e na analise da prova digital apreendida durante a IC.

Nos termos do disposto no Art. 151.° do CPP a “a prova pericial tem lugar quando a
percecdo ou a apreciacdo dos factos exigirem especiais conhecimentos técnicos,
cientificos ou artisticos”. SO 0 perito nomeado pela autoridade judiciaria pode produzir
uma pericia no ambito do processo penal. A semelhanca do que sucede noutros paises, na
determinacdo para a realizacdo de pericia informatica forense no ambito da investigacdo da
exploracdo sexual de criancas no Ciberespaco, a autoridade judiciaria e o perito nomeado
devem ter em especial consideracao a reserva da intimidade da vida privada das criancas —
deve ser assegurado que terceiros nao tém acesso a informacdo que coloque em causa a
reserva da intimidade da vida privada das vitimas, adotando-se regras de seguranca de
informagao que que visem evitar a sua difuséo.

A prova pericial distingue-se do exame. Este visa a detecdo de vestigios. A pericia visa
a avaliacdo especializada desses vestigios. O exame ndo subentende a existéncia de
especiais conhecimentos técnicos, ao contrario da pericia. A prova pericial distingue-se
igualmente do parecer da autoria de um técnico, uma vez que a realizagdo destes nédo
pressupde a nomeagao no processo por parte da autoridade judiciéria.

Associada a realizacao da pericia informética forense encontra-se a anélise forense.

O objetivo da analise forense é estabelecer o que se passou (0 qué?), quem o fez
(quem?), quando ocorreu (0 quando?), como aconteceu (como?). No caso de abuso sexual
de criancas no Ciberespago, importa procurar obter 0s registos de acesso a Internet, as

pesquisas realizadas na Internet, os sites visitados, os ficheiros de video e imagens
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guardadas no computador, os ficheiros enviados para outros destinatarios, a identificagdo
das vitimas, a existéncia de jogos ou de material de entretenimento de menores, 0s registos
de pagamentos de vistas a sites contendo material de abuso sexual de menores e todos 0s
dados que permitam confirmar ou infirmar a existéncia de indicios probatorios da pratica
de crime, entre outros elementos relevantes.

Deste modo, face a tecnicidade da IC no Ciberespago todos os que intervém em
processos-crime relacionados com este fendmeno, designadamente as autoridades
judiciarias e os OPCs, devem dominar as técnicas de apreensdo, busca e de analise pericial
da prova digital, tendo em vista a manutencdo da cadeia da custodia da prova, para o que
necessitam de formac&o e, em permanéncia, de apoio pericial e técnico especializado.

Os efeitos decorrentes da distribuicdo do material de abuso na Internet sdo suscetiveis
de agravar as consequéncias do abuso infantil, afetando a recuperacédo integral das vitimas
— as imagens das criancas exploradas sexualmente e divulgadas na Internet, podem de fato
nunca desaparecer e essa circunstdncia tem um efeito nefasto sobre as vitimas,
necessitando de mais tempo e esforgo para recuperar da violéncia a que foram sujeitas. A
recuperacdo € agravada pelo medo de que algo de tdo pessoal que sucedeu no passado,
possa reaparecer em qualquer lugar, a qualquer momento e ser visto por qualquer pessoa.
Esta circunstancia constitui uma violacdo sem fim do direito a privacidade, que provoca
uma humilhacdo adicional nas vitimas, que crescem sabendo que aquelas fotografias ou
videos estardo na Internet para o resto das suas vidas.

Perante a constatacdo da dificuldade em combater este fendmeno, e
independentemente das obrigacOes legais, um nimero crescente de ISPs operadores de
telecomunicacdes mdveis e instituicdes financeiras estrangeiros tém adotado cddigos de
conduta numa tentativa de autorregulacdo associada a repressdo da distribuicdo da de
material de abuso sexual de menores, reportando esses contetdos a IC. Ou seja, uma vez
que este fendmeno criminal esta associado ao Ciberespaco e a Internet, aos ISP deve ser
atribuido o papel principal na monitorizacdo e reporte dos contetdos relacionados com a
exploracdo sexual de criancas.

Em Portugal ndo estd estabelecida (!) a obrigatoriedade de os ISP monitorizarem
conteudos para detetar aqueles que sdo afins da exploracdo sexual de criangas e, por isso,
ndo estd legalmente prevista nenhuma sanc¢do caso os ISP ndo reportem a existéncia de
material de exploracéo sexual de menores na Internet. Admite-se que a situacdo descrita
resulte de ser considerado que 0 acesso a esses conteidos poderia contender com o direito

a protecao da privacidade, pese embora, num juizo de ponderacdo de valores, o valor do
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direito & privacidade deva ceder perante o valor da protecdo e do superior interesse da
criancas. Efetivamente, tendo em conta as caracteristicas deste fendmeno, as obrigagdes do
Estado Portugués perante convencdes internacionais em vigor no ordenamento juridico
portugués, a dimensdo do fendmeno e as consequéncias deste tipo de praticas para as
vitimas, torna-se premente estabelecer a obrigatoriedade do reporte de tais tipos de
contetdos as Autoridades de IC, designadamente ao Ministério Publico e assegurar, em
articulacdo com as instituicdes financeiras o bloqueio de pagamentos relacionados com a
comercializacdo deste tipo de material.

Em suma, a coordenagdo e articulacdo entre as autoridades dos diversos paises, a
partilha de recursos humanos e técnicos e de informacdo sobre o fendmeno, e um
compromisso coletivo a nivel internacional, envolvendo parceiros publicos e privados, sao
fatores indispensaveis para possibilitar investigaces de sucesso e a repressdo eficaz deste

fendmeno e, assim, garantir maior seguranca para as criancas no Ciberespaco.
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Apéndice 1

Glossario

abusador sexual - Qualquer pessoa que ofende sexualmente criangas ou se envolve em
qualquer atividade sexual com uma crianca.

abuso sexual infantil em linha - producéo, distribuicéo, disponibilizacdo ou visualizagdo
de pornografia infantil (fotografias ou video); solicitacdo on-line de criancas e jovens
para a producdo de material de abuso infantil, mediante conversas de natureza sexual ou
outra atividade on-line de cariz sexual, designadamente para atrair a crianga para um
encontro off-line, para fins de atividade sexual com esta

armazenamento de dados digitais - processo pelo qual os dados sdo copiados para um
computador, a partir da Internet ou de outra fonte, como um disco rigido, um telefone ou
outros dispositivos de armazenamento de dados. Os dados sdo normalmente transferidos
para um computador para acesso, guarda, visualizagdo posterior, e incluem arquivos de
texto, fotografias, videos e musica.

banda larga - uma conexao de alta capacidade que facilita a conexao através da Internet e
permite uma troca mais rapida de arquivos grandes dimens@es, como videos, jogos e
programas informaticos (software).

blog - Sites com entradas ou "posts”, incluindo textos e imagens, normalmente exibidas
em ordem cronoldgica. Blogs inteiros ou “postagens” em particular podem ser publicos e
disponiveis para todos, ou privados e disponiveis apenas para utilizadores que estdo
autorizados pelo proprietario do blog / autor.

browser - Um programa de software que € selecionado pelo consumidor e utilizado para
localizar e mostrar paginas na World Wide Web (paginas web). Navegadores mais
populares incluem o Windows Internet Explorer, Firefox, Google Chrome, Safari e Opera.
ciberespaco - o universo virtual compartilhado do mundo "redes de computadores”. O
termo foi criado por William Gibson no seu romance intitulado “Neuromancer”, em 1986.
consola de jogos - Um dispositivo usado para jogar jogos eletronicos, especialmente

jogos de video, como Sony PlayStation ou Nintendo Wii. O jogador normalmente interage
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com 0 jogo através de um dispositivo portatil; as consolas mais recentes permitem que o
utilizador se conecte diretamente a Internet.

conteudo gerado pelo utilizador - materiais e meios de comunica¢do criados por
utilizadores da Internet e ndo por empresas, de que sdo exemplo a “Wikipedia” e 0
“Youtube”

crianca - todas as pessoas com idade inferior a dezoito anos, salvo nos casos em que nos
termos da lei aplicavel a crianca a maioridade seja alcancada antes.

criptografia - processo mediante o qual os dados s&o convertidos para um formato ou
cddigo que ndo pode ser lido ou utilizado por uma pessoa ou por um computador sem a
chave adequada para descodifica-lo.

e-grupos - um grupo que é controlado centralmente e comunica coletivamente por e-mail;
podem oferecer servigos de um "opt-out™ ou "opt-in" com base no qual um individuo
escolhe a participar depois de ter sido convidado a participar do grupo.

e-mail - abreviatura de "correio eletronico” - uma ferramenta que permite que alguém
envie uma mensagem, ou “email™ a outra pessoa ou outras pessoas com "caixas de correio
eletronico” conectadas através de uma rede de comunicagdes como a Internet.

Endereco de Internet Protocol (IP) - Uma sequéncia de digitos usados para representar
um computador na Internet. Este conjunto de digitos pode ser comparado a um numero de
telefone ou ndmero de identificacdo de uma maquina. Os enderecos IP podem ser
temporarios (dindmicos) ou fixos. De qualquer modo, estdo diretamente ligados a uma
maquina especifica que foi ligada a Internet num determinado momento ou periodo
temporal. Por esta razdo, os enderecos IP sdo de importancia fulcral na protecdo da
crianca e de todos os crimes que se preparam, desenvolvem ou praticam em linha, ou em
qualquer outro tipo de investigacdo criminal com conexdo com o Ciberespaco.

exploracdo sexual comercial de criancas - prostitui¢do infantil, pornografia infantil e,
bem assim a participacdo de uma crianca em espetaculos pornogréficos. Inclui-se o
recrutamento, mediante a utilizacdo da forca fisica ou a pratica de atos que causem receio
contra a vida e a integridade fisica da crianga ou de terceiros, de modo a que a crianca seja
constrangida a participar em espetaculos pornograficos ou a sujeitar-se a atos de natureza
sexual. Inclui-se no conceito a circunstancia de o agente se aproveitar de outra forma de
exploracdo de uma crianca com tais fins e objetivos, de forma livre e consciente, bem
assim assistir ao abuso sexual ou atividades sexuais da crianca, mesmo sem ter de

participar ou solicitar criangas para fins sexuais.
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filtro - um mecanismo para detetar e bloquear 0 acesso a determinado material. A maioria
dos pacotes de seguranca infantil de software utiliza um componente de detecdo e
bloqueio de determinados dados. O programa pode ser concebido para funcionar num
computador pessoal individual ou pode ser aplicado a uma rede de computadores. Muitas
vezes a componente de detecdo e acesso a determinados dados é oferecido gratuitamente
como uma parte integrante de um computador ou sistema operacional. Este tipo de
programas pode vir integrado num pacote de conectividade de um utilizador a um ISP.
Também tém sido desenvolvidos para telefones celulares e consolas de jogos.

grooming em linha - um processo ou conjunto de atividades destinado a atrair as
criangas, através de comportamento sexual, conversas ou outros meios a fim de torné-lo(a)
mais vulneravel ao abuso sexual.

grupo de avisos ou “newsgroups” - forum de comunicacdes eletronicas com mensagens
de acolhimento e artigos ligados a um assunto ou tema comum. Os participantes podem
optar por participar no grupo de avisos e visualizar as mensagens no servico de noticias
disponibilizado a todos os participantes ou recebé-las através de correio eletronico. Os
membros/utilizadores participam dos “newsgroups” lendo as mensagens e também ao
respondé-las.

imagens de abusos - qualquer representagdo, por qualquer meio, de uma crianga
envolvida em atividades sexuais explicitas, reais ou simuladas, ou qualquer representacao
dos 6rgdos sexuais de uma crianca para fins primordialmente sexuais.

Internet - rede mundial de centenas de milhares de redes de computadores
interconectados, utilizando um conjunto comum de protocolos de comunicagéo e partilha
de um esquema de enderecamento comum. A Internet facilita a transmissdo de mensagens
de e-mail, arquivos de texto, imagens e muitos outros tipos de informacgdes entre
computadores.

Internet Service Provider (ISP) - Uma empresa comercial que fornece aos utilizadores
acesso direto a Internet, geralmente mediante 0 pagamento de uma determinada quantia
monetéria ou uma taxa. Empresa que fornece servicos de Internet, tais como hospedagem
de e desenvolvimento de sitios web.

jogos multiplayer online papel playing (MMORPG) - jogos em linha que podem ser
jogados por um grande nimero de jogadores em simultdneo. Também por vezes referido
como massively multiplayer on-line (MMO) ou massively multiplayer on-line games
(MMOG).
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mensagens instantaneas (IM) - texto baseado em servi¢co de comunicagdes semelhante a
uma sala de conversagdo. A principal diferenca € que as salas de conversacdo s&o
normalmente espacos publicos onde qualquer pessoa pode participar, enquanto 0s
sistemas de mensagens instantaneas geralmente dependem de uma "lista de amigos™ ou de
alguma outra lista de pessoas predeterminadas pelo utilizador. Apenas as pessoas na lista
podem comunicar com o utilizador, ou seja, cada utilizador controla quem pode dirigir-lhe
ou enviar mensagens instantaneas. O Google Chat, o0 MSN - Microsoft Messenger e 0
Twitter sdo exemplos de servicos de mensagens instantaneas. Os sitios web de redes
sociais (ver definicdo abaixo) disponibilizam uma func¢do de mensagens instantaneas.
mundos virtuais - ambientes tridimensionais simulados, disponiveis em linha, habitados
por jogadores que interagem uns com 0S outros através de avatares (icones que
representam uma pessoa maveis no ciberespaco). Second Life, ou mais popular entre 0s
jovens, o Second Life Teen, sdo exemplos de mundos virtuais.

on-line - ligacdo a uma rede de computadores ou a Internet; qualquer atividade ou acesso
a servico que esta disponivel através da Internet. Uma pessoa esta "on-line™ quando esta
registada numa rede de computadores, ou quando tenha ligado um computador ou outro
dispositivo a Internet. O termo "offline™ descreve a atividade que néo é feita on-line, bem
como a condicao de estar desconectado da Internet.

partilha de video — semelhante a partilha de fotografias (veja acima), mas para videos.
Estes videos sdo muitas vezes gerados pelo utilizador.

pedofilo - categoria diagndstica referindo a uma orientagdo sexual exclusiva para criangas
pré-puberes.

peer-to-peer (P2P) - software que permite transmissdo de dados diretamente de um
computador para outro através da Internet, normalmente sem a necessidade de envolver
um servidor de terceiros.

pornografia infantil ou material de abuso sexual de menores - qualquer representacéo,
por qualquer meio, de uma crianca envolvida em atividades sexuais explicitas, reais ou
simuladas, ou qualquer representacdo dos 6rgdos sexuais de uma crianga para fins
primordialmente sexuais.

programa de computador para partilha de fotografias - uma aplicagdo que permite aos
utilizadores disponibilizar na Internet (upload), visualizar e partilhar fotografias — o0s
utilizadores podem permitir quer o acesso publico ou privado.

prostituicdo infantil - utilizagdo de uma crianca em atividades sexuais mediante
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contrapartida monetaria ou qualquer outra forma de retribuic&o.

provedor de servico eletrénico (ESP) ou provedor de servigos online (OSP) - qualquer
empresa, organizacdo ou individuo que oferece um servico através da internet. Geralmente
este termo é usado para distinguir um ESP ou um OSP de um Internet Service Provider
(ISP) que, historicamente, disponibiliza apena 0 acesso ou a conectividade a Internet.

sala de conversacido ou de “chat” - "salas de reunides virtuais" onde as pessoas podem
comunicar umas com as outras digitando mensagens em tempo real. A maioria das salas
de conversacdo concentra-se num topico especifico, mas alguns sdo mais gerais e sdo
criados as pessoas a conhecerem outras pessoas.

servico de mensagens curtas (SMS) - O servigo de mensagens de texto comum
disponivel no telefones maveis, outros dispositivos portateis e computadores.

sexting - forma de mensagens de texto / mensagens de texto (ver definicdo abaixo) em
que as pessoas enviam imagens de natureza sexual ou textos sexualmente explicitos.

sitios de redes sociais (SRS) — disponibilizagdo de funcionalidades em linha, as quais
permitem aos utilizadores criar perfis, publicos ou privados, e formar uma rede de amigos.
As redes sociais permitem que os utilizadores interajam com amigos atraves de meios
privados e publicos, tais como mensagens e mensagens instantaneas, e coloquem
contetidos gerado pelo utilizador, como fotos e videos. Exemplos de SRS s&o o Facebook,
o HI5, o MXit, o Myspace e 0 Orkut.

smartphones — telemoveis portateis que incorporam um sistema operacional completo e
sdo capazes de aceder a Internet. Em muitos aspetos, funcionam como pequenos
computadores, com mais memaria e écrans maiores do que os telefones comuns.
solicitacdo de criancas para fins sexuais - proposta intencional, através de tecnologias
de informacdo e comunicacdo, de um adulto em relacdo a uma crianga (que nao tenha
atingido a idade legal para atividades sexuais) com a finalidade de se envolver em
atividades sexuais ou produzir pornografia infantil.

Tecnologias da Informacdo e comunicacdo (TIC) - qualquer dispositivo de
comunicagdo ou programa informatico, incluindo réadio, televiséo, telemdveis, sistemas de
satélite e computador, hardware de rede e software, bem como servigos associados e
aplicacdes como videoconferéncia e ensino a distancia.

upload - O processo de transmissdo de dados de um utilizador de uma maquina s para um
servidor.

Usenet - Um servigo de Internet, onde milhares de newsgroups estdo localizados.
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venda de criancas - qualquer ato ou transacdo pelo qual uma crianga é entregue por uma
pessoa a outra mediante contraprestacdo monetaria ou qualquer outra forma de
retribuicao.

webcam - uma cémara de video que integra um computador ou estd ligada a um
computador, que esteja conectado a Internet.

World Wide Web (WWW) - Um sistema baseado em hipertexto para encontrar e aceder
a dados na Internet. As paginas web podem estar ligadas a outros documentos ou sistemas
de informacdo. A Web € uma parte da Internet e nem todos os servidores na Internet

fazem parte da web.
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Apéndice 2 - Diagrama de Validacéo

QC: Tendo em consideracdo a
transferéncia para o Ciberespaco
de parte da atividade delituosa
relativa a exploracdo sexual de
menores € possivel implementar
procedimentos de IC que, com
eficacia, acautelem a aquisicdo de
prova digital e potenciem a
condenacdo dos que se dedicam a

tais tipo de praticas criminosas?

QD1 - Na dimensdo do Ciberespaco existem
limitacbes as investigacdes deste tipo de

€asos?

H1 - O Ciberespaco confronta a investigagdo criminal
com dificuldades novas que, em paralelo com outros
fendmenos de natureza global, exigem resposta que, para

ser eficaz, tem de ser global.

QD2 - A nivel nacional sdo seguidos
procedimentos e metodologias de
investigacdo padrdo e estdo alinhados com o

que é adotado a nivel internacional?

H2 — A complexidade deste fendmeno e a IC neste
ambito confronta-se a nivel nacional quer com a
auséncia de padrbes de atuacdo quer com as
dificuldades decorrentes de uma incipiente cooperacao

internacional.

QD3 — Existem metodologias de atuacédo
comuns reconhecidas como melhores
praticas para a investigacdo deste tipo de

criminalidade?

H3 — A articulagdo com autoridades internacionais e com
as entidades responsaveis pela monitorizacdo dos
contetidos no Ciberespaco - prestadores de servigo neste
dominio e autoridades com competéncias de IC - séo
dimensoes estruturantes do acervo das melhores praticas

de IC deste tino de casos.
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QD1 | Na dimenséo do | 882e4de21.;83de22;83de O Ciberespaco confronta a investigacao criminal com dificuldades
Ciberespaco existem | 2.3.e830de29;82de24.¢e82 novas que, em paralelo com outros fenémenos de natureza global,
limitagBes as investigacdes | de 2.9 ; 8 5 de 2.5, 8 2 de 2.9, | H1 | exigem resposta que, para ser eficaz, tem de ser global
deste tipo de casos? 29.7., 298, 26.1., 26.2. e

26.3.,81.de 26.3.;82¢eb5. de

2.8.,82de2.9.e §5de2.9.10.
A nivel nacional sdo |2.9.6.-2.9.10.; 3.1.; §5de 3.3. ¢ A complexidade deste fendmeno e a IC neste ambito confronta-se a
seguidos procedimentos e | 885e6de3.4.,3.6.e82de 3.7, nivel nacional quer com a auséncia de padrdes de atuacdo quer com
metodologias de | 3.8. e 3.9. H2 | as dificuldades decorrentes de uma incipiente cooperagdo

QD2 investigacdo padrdo e estdo internacional.
alinhados com o que é
adotado a nivel
internacional?

Existem metodologias de | 2.9.6.-2.9.10.; 8 1 de 4.2. e § 3 de A articulagdo com autoridades internacionais e com as entidades
atuagéo comuns | 45.;881e4ded.l;81ded3,; responsaveis pela monitorizacdo dos contetidos no Ciberespaco -

QD3 reconhecidas como | 88 4,6 e 7 de 4.4.; § 5 de 4.4.; | H3 | prestadores de servico neste dominio e autoridades com
melhores préticas para a | 4.6. competéncias de IC - sdo dimensOes estruturantes do acervo das
investigacdo deste tipo de melhores préticas de IC deste tipo de casos.
criminalidade?

QD — Questdo Derivada H — Hipdtese C - Confirmada
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TEMA

A exploracdo sexual de criancas no Ciberespaco
Agquisicdo e valoragdo de prova forense de natureza digital

QUESTAO CENTRAL

Tendo em consideragdo a transferéncia para o Ciberespaco de parte da atividade delituosa relativa a exploragdo sexual de menores é possivel implementar

procedimentos de IC que, com eficacia, acautelem a aquisicdo de prova digital e potenciem a condenagdo dos que se dedicam a tais tipo de praticas

criminosas?

Da

enguadramento juridico internacional e interno que

caracterizacdo do  Ciberespaco, do
incide sobre a exploragdo sexual de criangas e dos
casos de IC analisados, conclui-se que o locus em
causa se caracteriza pela sua dimensdo mundial e
global, que a utilizacdo de computadores e de
tecnologia de diversa natureza estd em
crescendo, pela inexisténcia de controlo efetivo
sobre o material de exploracdo sexual de criangas,
pelo tendencial anonimato dos que se dedicam a
tais tipo de préaticas e rapidez de difusdo de tais
praticas neste locus, com as inerentes dificuldades
IC,

autoridades de IC em articulagcdo e coordenagéo

para a a exigirem coordenacdo entre

com os ISP e entidades de monitorizacdo de

conteudos, a um nivel global.

Apreciando 0s casos  nacionais
analisados, verificando-se a omissdo
de dados estatisticos nacionais sobre o
fenbmeno, tendo em conta a
complexidade do fenémeno e do
ambiente em causa, constatando-se a
relativa falta de especializagdo dos
operadores  judiciarios e  dos
investigadores criminais em geral,
concluimos pela auséncia de padrdes
institucionalizados de atuacdo da IC,
por uma relativa ineficicia da
cooperagdo internacional e nacional
quanto a repressdo deste fendmeno,
designadamente quanto a identificacdo

de vitimas de crime.s

Face a dimensdo global do fendémeno, apreciando os
exemplos internacionais na abordagem a repressdo da
exploragdo sexual de criancas analisados, verificamos a
existéncia de experiéncias de sucesso entre as autoridades de
IC, designadamente com a Interpol e entidades de IC
nacionais e, bem assim, a construcédo de relagfes proveitosas
para a IC no que concerne a mecanismos de reporte e
bloqueio de contetdos ilegais por parte dos ISP e empresas
de telecomunicagBes, a que se alia a coordenagdo com
entidades financeiras no que concerne ao blogueio de
pagamentos de conteudos relacionados com a aquisi¢do de
material de abuso sexual de menores, pelo que concluimos
pela imprescindibilidade da existéncia de uma articulagdo
investigatoria entre autoridades de IC dos diversos paises e
atuacdo concertada com os prestadores de servigos no ambito
do Ciberespaco e também as instituicdes financeira, a

concretizar em sede legal e operacional.
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PARA MELHORAR A IC DA EXPLORAGCAO SEXUAL DE CRIANGCAS NO CIBERESPACO

COOPERACAO JUDICIARIA INTERNACIONAL:
Reforco da coordenacdo internacional entre autoridades de IC em articulacdo com as entidades de monitorizagdo de contetidos no Ciberespaco a um nivel global, com a

constituicdo de unidades funcionais de IC nacionais, especializadas na exploracdo sexual de criancas no Ciberespago.

PREVENCAO CRIMINAL:
Vigilancia preventiva de contetdos no Ciberespago tendente a identificar material de exploragéo sexual de menores.

Desenvolvimento e incremento de a¢Bes encobertas direcionadas para a prevencao e investigagdo criminal deste fenémeno.

ARTICULACAO E COORDENACAO:

Comunicacdo por parte dos ISP e de outras entidades que desenvolvam a sua atividade no Ciberespaco as autoridades de IC de websites com material de abuso sexual de
menores.

Comunicacao por parte das entidades bancérias dos pagamentos efetuados com cartdes de débito e de crédito associados a websites com material de abuso de menores.
Construcéo de capacidades operacionais de tratamento e andlise centralizado de informacdo recolhida no ambito da prova digital tratada no &mbito dos processos-crime,
com posterior disseminacéo de boas préaticas e informacao pelas autoridades de IC (nacionais e internacionais), em articulacdo com a atividade de prevencédo criminal.
Construcdo de uma base de dados, tutelada pelas autoridades de IC, com material relacionado com o abuso sexual de menores, apreendido nas investigacfes, transmitidos
ou disponibilizados através das TIC, como fotografias, videos, e identificacdo de websites, que permitisse, através de analise de dados, identificar vitimas, agressores,
recursos do Ciberespaco (locais) e a troca de informac6es com entidades de I1C estrangeiras, designadamente o Eurojust, a Europol e a Interpol.

Comunicacao das referéncias de websites com material de abuso sexual de menores detetadas pela IC aos ISP, as entidades de monitorizagdo de contetdos no Ciberespaco e
entidades financeiras, de forma a operacionalizar o bloqueio e acesso a esses conteldos, e permitir que as entidades bancarias impecam o pagamentos através de cartdes
bancarios pela utilizacdo e visualizacdo desse material. Esta divulgagdo exigiria forte cooperagdo judiciaria internacional em matéria penal, sob pena de os esforcos de um

pais serem manifestamente indteis, face a auséncia de fronteiras no Ciberespaco e a diversidade de jurisdigdes envolvidas.

FORMACAO E ESPECIALIZACAO:
As autoridades judiciarias e os OPC’S devem dominar as técnicas de apreensdo, busca e de analise pericial da prova digital, tendo em vista a manutencéo da cadeia da

custédia da prova, para o que necessitam de formacao e, em permanéncia, de apoio pericial e técnico especializado, em prol da eficcia das investigacoes.
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Apéndice 3

Acdes encobertas on-line

Breve enquadramento legal

No que concerne a investigacdo criminal da exploracdo sexual de criangas no
Ciberespaco, o artigo 19.°, alinea b) da LCiber permite o recurso as acdes encobertas
previstas na Lei n.° 101/2001, de 25 de Agosto, nos termos ai previstos, relativamente a
crimes cometidos por meio de um sistema informatico, desde que se verifiquem os
seguintes pressupostos:

e 0 crime sob investigacdo seja punido, em abstrato, com pena de maximo
superior a 5 anos de priséo, ou;

e  0s crimes sob investigagdo sejam cometidos de forma dolosa por meio de um
sistema informatico, contra a liberdade e autodeterminacdo sexual nos casos
em que os ofendidos sejam menores ou incapazes, apesar de punidos com pena
inferior a 5 anos de prisao.

As acdes encobertas afiguram-se-nos extremamente relevantes para a identificacdo dos
agentes que cometem violéncia sexual contra as criancas no Ciberespaco, atenta o
anonimato oferecido pelas TIC e a complexidade que este fendmeno encerra, pelo que é
relevante efetuar uma breve analise do regime juridico aplicavel a este tipo de método de
aquisicdo probatdria e, outrossim, referir aspetos operacionais a observar na realizacdo
deste tipo de diligéncia.

Nos termos do Artigo 1.°, n.° 2 da Lei n.° 101/2001, de 25 de Agosto que regula o
regime juridico das agdes encobertas para fins de prevencao e investigacdo criminal, as
acOes encobertas sdo aquelas que sdo desenvolvidas por funcionarios de investigacédo
criminal ou por terceiro atuando sobre o controlo da PJ-Policia Judiciaria, com ocultacdo
da sua qualidade e identidade. Nos termos do Artigo 3.°, n.° 1 do regime juridico das a¢des
encobertas para fins de prevencéo e investigacdo criminal estas estdo sujeitas aos seguintes

requisitos:
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e devem ser adequadas aos fins de prevencao e repressao criminais identificados
em concreto, nomeadamente a descoberta de material probatorio e;

e proporcionais quer aquelas finalidades quer a gravidade do crime em
investigacao.

No que concerne a autorizacdo estatui o Artigo 3.%, n.° 3 que a realizacdo de uma acgao
encoberta no ambito de inquérito-crime depende de prévia autorizacdo do competente
magistrado do Ministério Publico, sendo obrigatoriamente comunicada ao juiz de
instrugdo, considerando-se a mesma validada se néo for proferido despacho de recusa nas
72 horas seguintes. No caso de a a¢do encoberta decorrer no ambito da prevencao criminal,
é competente para a autorizacdo o juiz do Tribunal Central de Instrucdo Criminal, mediante
proposta do Ministério Pablico junto daquele (Artigo 3., n.° 5 da Lei n.° 101/2001), no
caso 0 DCIAP — Departamento Central de Investigacdo e Agéo Penal.

O referido regime juridico demonstra ainda preocupacdo quanto a protecdo do agente
encoberto. Preocupacéo evidenciada desde logo na parte em que determina que o relato da
acao encoberta apenas € junto ao inquérito, nos casos em que a autoridade judiciaria o
reputar como indispensavel em termos probatorios. E também apenas nesse caso (ser
reputado absolutamente indispensavel) que a lei admite a possibilidade de, a titulo
excecional, e mediante decisdo fundamentada, que o agente encoberto seja autorizado a
prestar depoimento, preservando a identidade ficticia e beneficiando do regime aplicavel a
protecdo de testemunhas previsto na Lei n.° 93/99, de 14 de julho.

Quanto ao regime da responsabilidade pelos atos praticados pelo agente encoberto
prescreve o artigo 6.° que nao é punivel a conduta do agente encoberto que, no ambito de
uma acdo encoberta, consubstancie a pratica de atos preparatérios ou de execucdo de uma
infracdo em qualquer forma de comparticipacdo diversa da instigacdo e da autoria, sempre
que esteja assegurada a devida proporcionalidade com a finalidade da mesma.

A Lei n.° 144/99, de 31 de Agosto — Lei da Cooperacdo Judiciaria Internacional em
matéria penal, estabelece no Artigo 160.° - B da Lei n.° 144/99, de 31 de Agosto, que 0s
funcionarios de investigacdo criminal de outros Estados podem desenvolver acgdes
encobertas em Portugal, com estatuto idéntico ao dos funcionarios de investigagéo criminal
portugueses e nos demais termos da legislacéo aplicavel. A acdo encoberta depende, neste
caso, de pedido baseado em acordo, tratado ou convencéo internacional e da observancia
do principio da reciprocidade. Nos termos do disposto no n.° 3 do Artigo 160.°-B da

referida lei é competente para a autorizacdo o juiz do Tribunal Central de Instrucéo
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Criminal, mediante proposta do Ministério Publico junto daquele, no caso do DCIAP —
Departamento Central de Investigagéo e Agédo Penal.

Como referimos, as acGes encobertas em linha sdo um dos meios suscetiveis de ser
utilizados na investigacdo criminal relativa a exploracdo sexual de criangas no
Ciberespaco, com vantagens no que concerne a protecdo dos investigadores e na reducao
do risco de aviso aos criminosos, de que estdo a ser recolhidos elementos probatérios da
sua atividade. Os investigadores podem assumir identidades falsas, quer fazendo-se passar
por uma crian¢a quer fingindo que sdo um agressor sexual, com o objetivo de recolher
prova para a investigagao em curso.

Porém, apesar da previsdo do regime juridico das agBes encobertas para fins de
prevencdo e investigacdo criminal, ndo foram detetados durante a recolha de dados, a
utilizacdo deste tipo de método de recolha de prova no ambito da exploracdo sexual de
criancas no Ciberespaco.

De referir que a Jurisprudéncia e a doutrina distinguem entre a atuacdo do agente
encoberto e a do agente provocador. O agente provocador serd 0 membro do érgdo de
policia criminal ou alguém a seu mando que pela sua atuacdo enganosa determina
eficazmente ao autor a vontade de praticar o crime que antes ndo tinha representado e o
leva a pratica-lo, verificando-se que sem essa intervencao a atividade delituosa ndo teria
ocorrido. A vontade de delinquir surge ou é reforcada no autor, ndo por sua propria e livre
decisdo, mas como consequéncia da atividade de outra pessoa, 0 membro do 6rgdo policial.
ou de terceiro que atua sob direcdo daquele. O agente infiltrado - policia ou agente por si
comandado - é aquele que se insinua nos Meios em que se praticam crimes, com ocultagdo
da sua qualidade, de modo a ganhar a confianca dos criminosos, com vista a obter
informacBes e provas contra eles, mas sem os determinar a pratica de infracdes. Neste
caso, 0 agente ndo suscita a infracdo, introduz-se na organizacdo com o objetivo de
descobrir e fazer punir o criminoso, ndo atuando para dar vida ao crime, antes contribuindo
para a sua descoberta.

Face ao carater intrusivo deste meio de recolha de prova, deve considerar-se que as
acOes encobertas sd0 um meio de investigacdo a usar com parciménia e 0 modo como se
desenvolvem deve ser objeto de aprofundado escrutinio, devendo apenas ter lugar apos ter
sido efetuado um juizo de ultima ratio, a semelhanca do que sucede com as intercec¢des
telefonicas — 0 mesmo é dizer que as a¢des encobertas apenas poderdo ser desencadeadas
guando existir um juizo fundamentado de que todos os meios de prova tipificados no CPP

sdo manifestamente inuteis e ineficazes para determinada investigagao.
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Medidas de autoprotecédo do agente encoberto

As acles encobertas acarretam risco significativo para a vida e integridade fisica dos
investigadores, para as suas familias, amigos e para as vitimas dos crimes, pelo que este
tipo de atividade de investigacdo e prevencao criminal apenas € desenvolvido a titulo
excecional em relacdo a crimes graves, complexos e suscetiveis de grande dano social, em
que os agentes do crime atuam com grande proficiéncia, organizacdo e mestria. Nesse
sentido, de modo a minorar riscos evitaveis nas agdes encobertas no Ciberespaco, €
importante que o investigador esteja familiarizado com os mecanismos de ocultacdo de
identidade em linha e do mesmo modo conhecer a estratégia e as a¢des desenvolvidas
pelos criminosos (de modo a evitar que seja detetado e monitorizado pelos agentes do
crime).

Da mesma forma, com o objetivo de salvaguardar informacdo pessoal como o0 nome, a
morada e numero de telefone, a semelhanga do modus operandi utilizado por alguns
abusadores, devem ser utilizados enderecos IP que ndo estdo ligados aos investigadores
encobertos de qualquer forma.

Indicam-se algumas estratégias que os criminosos utilizam para colocar em causa 0s
investigadores, caso seja revelada a sua identidade do agente encoberto:

e Ameacas de morte efetuadas por telefone;

e -Ameacas de morte efetuadas através de comunicacgoes eletronicas;

e Assédio constante, através de chamadas telefdnicas;

e Queixa a inspecdo do servico a que pertencem por ma conduta pessoal e

profissional;

e Queixas ao Ministério Publico e as Autoridade Policiais;

¢ Vigilancia sobre os movimentos do agente encoberto;

e Gravacao video dos movimentos do agente encoberto/investigador, mesmo que nao

esteja de servico (eg.: encontros familiares, sociais, etc.);

e Envio de imagens do investigador para militantes da organizagéo criminosa;

e Propositura de a¢des de responsabilidade civil;

e Instigacdo a grande exposi¢do mediatica do investigador por parte dos suspeitos;

e Mensagens de oOdio colocadas na Internet, que motivam por sua vez grande

guantidade de chamadas telefdnicas;

e Cancelamento de reserva de viagens de avido efetuadas pelo investigador, através

do computador;
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e Elaboracdo de dossiers extensissimos sobre os investigadores e as testemunhas,
incluindo informacéo digital com o nome, a morada, a identidade do c6njuge ou
familiar, a data e local de nascimento, acGes civeis, descri¢do do veiculo e nimero
da carta de conducdo, com difusdo dessa informacdo em websites e na
comunicacéo social;

e Colocacdo a venda de casas de testemunhas, com envio pelos suspeitos da conta do
anuncio da venda para a testemunha pagar;

e As testemunhas recebem na sua residéncia produtos que ndo encomendaram, com
cartas ameacadoras por parte dos suspeitos;

e Envio de centenas de convites por computador para uma festa de aniversario ou
para um churrasco em casa da testemunha.*

Deste modo, quem efetua o trabalho de agente encoberto deve seguir um conjunto de
regras preestabelecidas num protocolo de atuacéo, e assegurar-se de que estdo preparadas
e criadas e condicdes que Ihe permitam defender-se a nivel legal, profissional e pessoal de
eventuais ataques dos suspeitos ou da organizacdo criminosa®.

Assim, o investigador encoberto nunca deve fornecer informagdo pessoal, deve ter
apoio legal disponivel e o apoio dos seus superiores hierarquicos, de forma a evitar ser um
alvo para o criminoso, quando este for preso. Torna-se assim necessario que o0
investigador, quando atua com ocultacdo da sua qualidade, construa uma identidade
totalmente nova, cuidando que néo utiliza a identidade de uma pessoa real.

Utilizacao de equipamento pessoal

E extremamente relevante que o investigador, quando atua ocultando a sua qualidade e
identidade em linha, ndo utilize o seu equipamento pessoal quando desenvolve a sua
atividade, uma vez que tudo o que fizer no decurso da investigacdo € suscetivel de ser
descoberto mais tarde. Sobretudo nas investigacfes encobertas em linha, em que ha
necessidade de utilizar um computador e uma ligacdo a Internet, é fator de risco elevado

utilizad-lo para enviar mensagens de correio eletronico privadas, aceder ao sistema de

2% Council of the Inspectors General on integrity and efficiency - Guidelines on Undercover Operations.
2010.

% Nos termos do Artigo 6.° (isengdo de responsabilidade) da Lei n.° 101/2001, de 25 de Agosto, 1 - N&o é
punivel a conduta do agente encoberto que, no &mbito de uma agdo encoberta, consubstancie a pratica de atos
preparatorios ou de execucdo de uma infragcdo em qualquer forma de comparticipagdo diversa da instigacao e
da autoria mediata, sempre que guarde a devida proporcionalidade com a finalidade da mesma. 2 - Se for
instaurado procedimento criminal por ato ou atos praticados ao abrigo do disposto na presente lei, a
autoridade judiciaria competente deve, logo que tenha conhecimento de tal facto, requerer informagéo a
autoridade judiciaria que emitiu a autorizacao a que se refere o n.° 3 do artigo 3.°
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“homebanking ”, efetuar pesquisas e, inclusive, ver pornografia, pois tais atividades podem
ser facilmente detetadas pelos suspeitos e colocar em causa a credibilidade do investigador
e da prova recolhida depois no inquérito.

De referir, que nem todas as autoridades policiais tém 0s recursos necessarios para
efetuar operagOes encobertas em linha, pelo que se deve assegurar a aquisicdo e
manutencdo dessas capacidades antes de se iniciar uma agao encoberta em linha.

Acresce que algumas organizagdes pretendem exercer a funcédo de “watchdog” no que
concerne a pornografia infantil e ao abuso sexual de criancas no Ciberespaco, 0 que pode
conduzir a becos sem saida em termos de aquisi¢cdo de prova, sendo certo que a prova
recolhida por esses meios, subtraida a um controlo judiciario legalmente definido, terd
pouco ou nenhum valor em Tribunal, existindo, inclusive, a possibilidade de que essas
praticas, certamente bem-intencionadas, possam acarretar consequéncias criminais para 0s
seus autores

De notar, que ao evitar-se 0 envolvimento do computador pessoal num caso de
investigacdo criminal, utilizando-se equipamento dos Orgéos de Policia Criminal ou do
Ministério Publico, especialmente adquirido e preparado para o efeito, com ligacdes
seguras e limitacOes de acesso, existe maior beneficio para a detecdo de indicios da
atividade delituosa, assegurando-se a manutencdo da cadeia de custodia da prova, por nao-
contaminacdo com outras atividades em linha, ndo relacionadas com a investigacao.
Efetivamente, todas as comunicacdes efetuadas em linha, todas as sessdes em linha na
Internet e, bem assim, ficheiros acedidos sdo suscetiveis de constituir prova e que toda essa
informacdo poderd ser auditada ou objeto de pericia, e consequentemente avaliada e
validada pelas Autoridades Judiciarias, com a inerente sujeicdo ao contraditério legal por
parte dos suspeitos.

Preparacao das ligacGes de Internet e do telefone de contacto

No ambito das acBGes encobertas em ambiente digital é necessario assegurar que as
ligacBes de Internet e o telefone de contato ndo sejam suscetiveis de ligacdo a identidade
real do investigador. No caso de o suspeito pretender contactar o investigador durante as
acOes encobertas, ndo lIhe poderdo ser facultado os contactos telefonicos do agente, do seu
local de trabalho ou da sua casa pessoal. E necessario utilizar um telefone seguro, que nio
permita que o suspeito efetue trabalho de pesquisa que lhe permita identificar o agente, a
familia deste ou os seus amigos. Utilizando-se um telefone de servico é necessario
assegurar que 0 nimero se ndo encontra registado em nome do OPC encarregue da

investigacdo ou de outra instituicdo oficial que, enquanto tal, possa ser facilmente
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identificada, alertando o suspeito sobre a ocultacdo da identidade e da qualidade da pessoa
com quem estabelece conversacdo. O suspeito para tentar identificar a identidade real da
pessoa com quem estd a conversar em linha pode sempre efetuar pesquisas na Internet de
nomes e numeros de telefone, pelo que € desaconselhavel indicar contactos relacionados
com a Policia, com o Ministerio ou com os Tribunais.

No que concerne as ligacdes de Internet utilizadas mas a¢bes encobertas € necessario
garantir que o suspeito nao possa proceder a identificacdo do investigador criminal através
de obtencdo de dados junto da empresa fornecedora de servicos de Internet. Se for
necessario utilizar contas de Internet pessoais ou institucionais € necessario pedir
especificadamente ao ISP para ndo fornecer qualquer tipo de informagéo sobre os dados
desta.

E igualmente necessario garantir métodos de pagamento néo rastredveis (eg.: cartdes de
crédito, contas bancarias e ordens de transferéncia com ocultacdo da verdadeira qualidade
e identidade), linhas telefénicas com ocultagcdo do nimero de ligacdo e locais para receber
correspondéncia de forma anénima (eg.: apartados dos correios), garantindo-se, a0 mesmo
tempo, que informacdo pessoal sobre a identidade real na Internet ndo é detetada através de
visitas a sitios web que tentam capturar esse tipo de informacéo.

Ocultacdo da identidade on-line

Apesar de as acBes encobertas on-line serem dispendiosas e exigirem muito tempo e
dedicacdo a investigacdo criminal, sdo muito Gteis no caso de inexistirem outras
alternativas de investigacdo — é o caso, por exemplo, de o anonimato ser um obstaculo a
identificacdo do suspeito ou quando for necessario confirmar uma informacdo ou uma
ligacdo de um individuo em concreto a uma atividade no Ciberespaco.

E necessario utilizar um computador dedicado & ac&o encoberta com a capacidade em
termos aplicacionais de registar permanentemente todas as atividades desenvolvidas e
capturar o ambiente em linha. No caso de ser utilizado apenas um computador para operar
varias acdes encobertas é necessario utilizar discos externos portateis de forma a evitar a
transferéncia de dados de provas e identidades ficticias entre varios processos.

De igual modo, € necessario utilizar servi¢os de ligacdo a Internet e outros servigos
disponibilizados que garantam a ocultacdo de dados verdadeiros sobre o0 agente encoberto e
ter especiais cautelas com a divulgacéo de informacdes através de trocas de arquivos (por
exemplo: documentos do Word com informagdes de registo internas ao OPC ou ao
Ministério Publico), quer seja através da Internet ou de trocas de correio eletrénico / e-

mail. De notar, que as aplicacfes Java e certos componentes do ActiveX podem ser
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executados no computador sem o utilizador se aperceber e podem divulgar uma ligacéo, o
endereco IP real e outras informagdes que podem conduzir & revelacdo da identidade do
investigador encoberto, com sérios prejuizos para este, para as vitimas e para a
investigacao.

Aspetos operacionais a considerar numa investigagéo em linha

Se 0 objetivo da acdo encoberta é o de recolher indicios que confirmem ou infirmem a
participacdo de determinado suspeito na exploracdo sexual de criangas no Ciberespaco
através de contacto em salas de conversacdo virtuais € prudente verificar, de antemdo, se 0s
mecanismos de gravacéo e de recolha de outros dados estéo a funcionar corretamente.

De igual modo é necessario efetuar trabalho de pesquisa prévia sobre o suspeito, no que
respeita aos seus interesses, codigos de conversacdo, locais e temas de interesse, interesses
literdrios, o que procura nas suas vitimas, entre outros aspectos relevantes que permitam
conhecer a sua personalidade — quanto mais informacdo existir sobre o suspeito e sobre
eventuais individuos ou grupos com que se relaciona, maiores serdo as probabilidade de
éxito de recolha da prova. Caso inexista empatia ao nivel da linguagem utilizada na
conversacao, 0s suspeitos ndo vao confiar no agente encoberto e rapidamente o excluem da
conversacao.

Adicionalmente deverdo ser treinadas e simuladas o maior nimero de contingéncias
possiveis e ter definidas regras de atuacdo para o caso de o suspeito pretender, por
exemplo, contactar telefonicamente com o investigador - quem receber a chamada deve
estar preparado para responder sobre determinada informacdo biografica do investigador
encoberto e sobre a conversacdo mantida com o suspeito. Do mesmo modo, ndo € de
descurar a eventual intercecdo de comunicacdes no inquérito propriamente dito, mediante
autorizacdo prévia do Juiz de Instrucdo Criminal, nos termos e para os efeitos do disposto
no Artigo 187.°, n.° 1 do CPP.

E de considerar manter com o suspeito contacto através de correio eletronico, no sentido
de capturar os cabecgalhos das mensagens e detetar a sua localizacdo através do IP.

De qualquer modo, é de ter em conta que ndo é possivel no &mbito de acgdo encoberta
enviar imagens de pornografia de menores ou aceder remotamente a um computador, mas
apenas e sO, neste Ultimo caso, no decurso do inquérito, uma vez cumpridas as
formalidades legais, ou seja com autorizacdo do Juiz de Instrucdo Criminal mediante

promog&o no processo pelo Ministério Publico.
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Algumas regras essenciais a observar nas agdes encobertas

Uma vez que as CMC facilitam a exploracdo sexual de criangas no Ciberespago, 0s
investigadores criminais, 0s magistrados judiciais e do Ministério pablico debatem-se com
novos desafios no que concerne ao estabelecimento de boas praticas ou guidelines a
observar no ambito da atuacdo com ocultacdo da identidade e qualidade do agente. Embora
esta seja uma matéria em constante evolucdo, até pelo meio cibernético em que este tipo de
acOes se desenvolvem, em constante mutagédo e desenvolvimento, importa procurar indicar
algumas regras base a observar neste tipo de diligéncia probatoria, uma vez que a fronteira
entre as investigacdes encobertas e a provocacao para a pratica de crime € muito ténue.

Face a sensibilidade e grau de intrusdo que as acles encobertas podem alcancar, bem
assim o perigo real que existe para a vida, a tranquilidade e integridade fisica quer dos
investigadores quer das criangas vitimas, importa tentar elencar regras procedimentais de
atuacdo geral, que preservem o anonimato dos investigadores e das criancas, relativamente
a organizacbes que se dediquem a este tipo de praticas, identificando-se as seguintes
regras:

e Omissdo de comportamentos ou atos que ndo sejam suscetiveis de ser
documentados ou relatados perante as Autoridades judiciarias, perante o
defensor do suspeito ou em sede de julgamento;

e Proibicdo de envio de pornografia de menores, pornografia entre adultos,
imagens com conteddo erético, fotografias do investigador ou de criangas
através da Internet ou por qualquer outro meio;

e Obrigacdo de registar todas as actividades em linha, com indicacdo da data e
hora. E essencial nestes casos que exista uma documentagdo completa e precisa
do que for acontecendo durante a investigacao;

e Proibicdo de trabalhar a partir de casa ou com utilizacdo do computador pessoal;

e Facultar a lideranga da comunicagdo ao suspeito;

e Avaliar as ameacas e as oportunidades de um encontro pessoal com o suspeito,
em termos de aquisi¢do da prova;

e No caso de descobrir que 0 suspeito esta sujeito a outra jurisdi¢do internacional,
remeter imediatamente 0 caso ou promover articucdo com autoridades de IC

estrangeiras.”®

® OFFICE of the Attorney General, Washington D.C., USA, - The Attorney’s General Guidelines on
Federal Bureau of Investigation Undercover Operations. [Em Linha] [Consult. 2012-07-12]. Disponivel
em WWW: <URL: http://www.fas.org/irp/agency/doj/fhi/fbiundercover.pdf>
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Apéndice 4

Breve incurséo sobre o abuso sexual de criancas no Codigo Penal

Abuso Sexual de criangas com idade inferior a 14 anos

Nos termos do disposto no Art. 171.°, n.° 1 do CP “quem praticar ato sexual de relevo
com ou em menor de 14 anos, ou o levar a pratica-lo consigo ou com outra pessoa, €
punido com pena de prisdo de 1 a 8 anos”, estabelecendo o n.° 2 do referido preceito
normativo que ‘“se o agente tiver copula, coito anal ou coito oral com menor de 14 anos é
punido com pena de prisdo de 3 a 10 anos”. O bem juridico protegido pela norma
incriminadora consiste na protecao da autodeterminacgdo sexual das criancas menores de 14
anos, uma vez que se presume que tais condutas sobre as vitimas daquela idade prejudicam
gravemente o seu desenvolvimento e personalidade. Este tipo de crime configura-se, assim,
como um crime de perigo abstrato,”” uma vez que nado se exige a verificacdo do referido
prejuizo do desenvolvimento para a personalidade para que o crime seja considerado
consumado.

O CP prevé igualmente como tipo legal de ilicito a pratica de atos sexuais efetuados
perante menor ou na atuacdo sexual sobre ele, independentemente de o seu corpo ser
tocado. Assim, dispde o n.° 3 do referido preceito normativo que € punido com pena de
prisdo até 3 anos quem: i) importunar menor de 14 anos, praticando o ato previsto no Art.
170.°% ou ii) atuar sobre menor de 14 anos, por meio de conversa, escrito, espetaculo ou
objeto pornografico. Agrava a sua conduta se 0 agente praticar os atos atras descritos com
intencdo lucrativa, caso em que € punido com pena de prisdo de (6) seis meses a (5) cinco
anos, nos termos do disposto no n.° 6 do Art. 171.° do CP.

O espetéculo, o escrito, a conversa sdo pornograficos quando sdo idoneos a excitar

sexualmente a crianca, tendo-se em conta o seguinte:

" ALBUQUERQUE, Paulo Pinto de — Comentério do Codigo Penal & luz da Constituicdo da Republica e da
Convencéo dos Direitos do Homem, p. 534.

%8 Refere 0 Art.° 170.° do Cédigo Penal que é punido com pena de prisdo até um ano ou com pena de multa
até 120 dias “quem importunar outra pessoa praticando perante ela atos de caracter exibicionista ou
constrangendo-a a ato de natureza sexual (...), se pena mais grave lhe ndo couber por for¢a de outra
disposicao legal”.
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a conversa pornografica materializa-se na troca de palavras mantidas pelo agente
com a crianga ou com terceiro diante da crianca de modo adequado a excitar
sexualmente a vitima;

0 escrito pornografico é o texto redigido de modo adequado a excitar
sexualmente a crianga. O texto deve ser elaborado em lingua compreendida pela
crianca, podendo ser lido ou dado a ler a crianca. O texto pode ser redigido pelo
agente ou por terceiro sendo irrelevante o suporte (papel ou informatico) em que
se encontra fixado;

0 espetaculo pornografico € o encontro de varias pessoas com vista a presenciar
ou intervir em ato adequado a excitar sexualmente a crianca. O espetaculo ndo
tem de ser publico, nem remunerado, sendo suficiente que decorra aberto a
espectadores, isto €, a terceiros que apenas tém o proposito de assistir ao cto. O
espetaculo pode ser visual ou sonoro, como € o caso das hotlines - 0 agente pode
intervir no espetaculo ou ser mero espectador ou ouvinte;

0 objeto pornogréafico é a coisa idonea a excitar sexualmente a vitima. O objeto
pode ser um desenho, uma fotografia, um filme ou uma gravagdo de som ou
qualquer outro objeto. A atuacdo sobre a crianca com objeto pornogréafico
consiste na exibicdo do objeto a crianga, sem que o0 agente tenha contacto com o
corpo da crianga. Com efeito, a situacdo de atuacdo sobre o corpo da crianca
com objeto pornografico é mais grave: constitui ato sexual de relevo punivel nos
termos do disposto no Art. 171.°, n.° 1 do CP, e quando houver introducéo
vaginal ou anal do objeto pornografico pela crianca no agente ou pelo agente na
crianca, a conduta em apreco € subsumivel a previsdo do Art. 171.°, n.° 2 do CP

(abuso sexual).”

Abuso Sexual de criancas dependentes com idade entre os 14 e os 18 anos

Dispbe 0 Art. 172.°, n.° 1 do CP que “quem praticar ou levar a praticar” ato sexual de
relevo, copula, coito anal, coito oral ou introducdo vaginal ou anal de partes do corpo ou
objetos, relativamente a menor entre 14 e 18 anos, que lhe tenha sido confiado para
educacdo ou assisténcia, € punido com pena de prisdo de (1) um a (8) oito anos. Se as
condutas acima descritas se referirem a importunagcdo de menor ou atuacdo sobre menor
entre 14 e 18 anos dependente o agente € punido com pena de prisdo até (1) um ano, vendo

agravada a sua conduta se atuar com intencédo lucrativa, uma vez que tal conduta passa a

?® ALBUQUERQUE, Paulo Pinto de — Comentario do Codigo Penal & luz da Constituicio da Republica e da
Convencéo dos Direitos do Homem. p. 536 a 543.
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ser punido com pena de prisdo até (3) trés anos ou multa, conforme os termos do disposto
nos n.% 2 e 3 do Art. 172.° do CP. O bem juridico protegido pela incriminacdo é a
liberdade de autodeterminacdo sexual do menor entre 14 e 18 anos.

O tipo objetivo consiste na pratica consensual de ato sexual de relevo com menor
(incluindo a copula, coito anal, o coito oral e a introducdo vaginal), de importunacéo
sexual de menor ou de atuacdo sobre menor por meio de conversa, escrito, espetaculo ou
objeto pornograficos. A especialidade da incriminacéo do Art. 172.° reside na confianca do
menor para educacgdo ou assisténcia ao agente. A confianca do menor pode resultar da lei,
de deciséo judicial, de contrato ou de relacdo de facto, ou seja, inclui todas aquelas pessoas
a quem o menor tenha sido entregue para educacdo ou assisténcia médica ou social, desde
gue inexista internamento do menor.*

Abuso Sexual de criancas com idade entre os 14 e 0s 16 anos

Nos termos do disposto no n.° 1 do Art. 173.° do CP “quem, sendo maior, praticar ato
sexual de relevo com menor entre 14 e 16 anos, ou levar a que ele seja praticado por
outrem, abusando da sua inexperiéncia, é punido com pena de prisdo até dois anos ou com
pena de multa até 240 dias”, estatuindo o n.° 2 do referido preceito normativo que “se o
ato sexual de relevo consistir em cdpula, coito oral, coito anal ou introducéo vaginal ou
anal de partes do corpo ou objetos, 0 agente € punido com pena de prisdo até trés anos ou
com pena de multa até 360 dias”. O bem juridico protegido pela incriminagdo é a
liberdade de autodeterminacdo do adolescente (menor entre 14 e 16 anos de idade) em face
de um processo fraudulento e enganoso de seducdo utilizado pelo agente. O crime em
aprego € um crime especifico préprio uma vez que a acéo sé é punivel se for praticada por
pessoa maior de idade. O abuso da inexperiéncia consiste na exploracdo, pelo agente da
falta de experiéncia de vida do adolescente e, designadamente, da falta de conhecimento
basico sobre a vida sexual. Para apurar a inexperiéncia deve ter-se em conta o nivel de
maturidade, a condi¢do psiquica e o grau educacional da vitima.

Pornografia de menores

Nos termos do disposto no Art. 176., n.° 1° do CP quem: i) utilizar menor em espetaculo
pornografico ou o aliciar para esse fim; ii) utilizar menor em fotografia, filme ou gravacao
pornogréaficos, independentemente do seu suporte, ou o aliciar para esse fim; iii) produzir,
distribuir, importar, exportar, divulgar, exibir ou ceder, a qualquer titulo ou por qualquer

meio, 0s materiais previstos na alinea anterior; iv) adquirir, ou detiver materiais previstos

% Existindo internamento a conduta tipica é subsumivel aos termos do disposto no Art.° 166.° do CP.
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na alinea b) com o propdsito de os distribuir, importar, exportar, divulgar, exibir ou ceder;
é punido com pena de prisdo de (1) um a (5) cinco anos.

Nos termos do n.° 2 do referido preceito normativo, caso 0s atos acima descritos sejam
praticados com intencdo lucrativa ou profissionalmente o agente € punido com pena de
prisdo de (1) um a (8) oito anos.

Nos termos do n.° 3 do referido preceito normativo quem praticar os atos descritos
profissionalmente e com intencdo lucrativa utilizando material pornografico com
representacdo realista do menor € punido com pena de prisdo até 2 anos.

Nos termos do disposto no n.° 4 do Art. 176.° quem detiver fotografia, filme ou
gravacao pornograficos de menos menor, independentemente do seu suporte é punido com
pena de prisdo até um (1) ano ou com pena de multa.

Esta disposicdo inclui deste modo quatro crimes distintos:

e a utilizacdo de menor de 18 anos em espetaculo, fotografia, filme ou gravacédo
pornograficos;

e aproducdo, a distribuicdo, a importacdo, a exportacdo, a divulgacdo, a exibicao,
a cedéncia de materiais pornograficos de menor de 18 anos;

e a aquisicdo ou detencdo de materiais pornograficos com o proposito de
distribuir, importar, exportar, divulgar, exibir ou ceder esses materiais de menor
de 18 anos;

e aaquisicdo ou detencdo de materiais pornograficos de menor de 18 anos.

Na auséncia de indicios sobre o autor ou autores dos atos retratados no material (abuso
sexual em sentido préprio) que circula no Ciberespaco a que se associa a dificuldade de
identificacdo das vitimas, intui-se que este tipo de ilicito sera o que com maior frequéncia
sera objeto da IC em Portugal, no que concerne a exploracdo sexual de criangas no
Ciberespago.
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Apéndice 5

Preservacdo da Prova Forense digital

Uma vez finalizada a pericia informética forense sobre dados digitais e face ao decurso
do tempo para a conclusdo dos processos-crime, que podem ter delongas de varios anos
(desde que se inicia a investigacdo até decisdo do Tribunal Constitucional), e ndo obstante
o relatorio pericial ser atualmente efetuado em suporte papel e junto ao respetivo processo-
crime, € de considerar tomar medidas de preservacdo digital da informacéo apreendida, que
fundamentam e suportam as conclusdes da pericia.

Com efeito, a rapida taxa de obsolescéncia tecnoldgica, inerente a inddstria informatica,
levanta problemas criticos de preservacao de informacéo, operacionalmente indispensavel
aos inquéritos crimes no ambito das pericias informaticas forenses realizadas, caso estes
tenham um longo periodo de pendéncia - considera-se que o periodo € longo quando
ultrapassar 7 anos, de acordo com recomendacdes da DGARQ - Direcdo Geral de
Arquivos. *

Deste modo, a preservacdo digital pode ser definida como o conjunto de atividades ou
processos responsaveis por garantir o acesso continuado a longo prazo a informacéo
existente em suportes digitais. Consiste na capacidade de garantir que a informacéo digital
permanece acessivel, com capacidade probat6ria, de modo a ser interpretada no futuro,
assegurando a manutencdo do conteudo intelectual, forma, estilo, aparéncia e
funcionalidade dos dados.

Tendo em conta o tipo de dados tratados nas pericias informaticas forenses no ambito
da exploragdo sexual de criancas no Ciberespaco, a temética a preservacédo digital assume-
se assim como requisito a considerar no ambito da Seguranca da Informagéo dos dados, em
termos de confidencialidade, integridade, autenticidade e disponibilidade:

- a confidencialidade, traduz-se na implementacdo de uma politica de gestdo de perfis

de acesso, nos termos da qual s acede a informacdo de um inquérito crime quem tem

%! Barbedo, Francisco, et al. — Recomendac@es para a producgdo de planos de preservacgéo digital - DGARQ —
Direcc¢do Geral de Arquivos, p. 17, 2011.
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legitimidade e necessidade em termos organizacionais e funcionais, ou seja, no caso de
terceiros ao processo, mediante despacho prévio de autorizagdo da autoridade judiciaria —
Artigo 89.° do CPP;

- a integridade assegura que o contetido da informacdo produzida ndo foi alterado de
forma propositada ou acidental;

- a disponibilidade assegura o0 acesso a informacéo produzida sempre que necessario,
que permita eliminar em tempo atil a informacao que ja ndo é necessaria as investigacoes,
designadamente pelo decurso do tempo ou por esta ja ndo ser necessaria por extingdo do
procedimento criminal;

- a autenticidade da informacdo eletrénica permite identificar inequivocamente o
responsavel pela sua producéo, o propdsito e em que termos esta foi produzida e o controlo
exclusivo por parte do possuidor ou possuidores dessa informacao.

Constata-se, assim, que o0 armazenamento de documentos de arquivo eletronicos
relativos a pericias informaticas forenses requer uma planificacdo adicional e a definicéo
de estratégias que previnam a sua perda, implementando-se:

a) Sistemas de salvaguarda de dados (backup) que se traduzem num método de copiar
documentos eletrénicos, de valor idéntico aos originais, que previne a sua perda em caso
de falhas de hardware ou de software. E conveniente que estes sistemas incluam um plano
que preveja a execucao regular de copias, a realizacdo de cdpias multiplas em diferentes
suportes, 0 armazenamento disperso das copias obtidas e a garantia do acesso rotineiro e
urgente as copias;

b) Procedimentos de manutencdo para prevenir danos fisicos no suporte — as imagens
da informacéo apreendida podem necessitar ter que ser copiadas para versdes mais recentes
do mesmo suporte (ou para outros novos suportes) no sentido de prevenir a corrupcdo dos
dados — de notar, que a desatualizacdo do hardware e software pode afetar a capacidade de
interpretar os documentos eletrénicos.®

Assim, os suportes digitais apreendidos, tendo em conta as necessidades de preservagédo
da prova, apenas devem ser entregues aos arguidos ou aos proprietarios dos suportes
digitais, ap6s o terminus do processo, ou seja, com o transito em julgado da decisdo de
julgamento, ou na impossibilidade de o Ministério Publico reabrir o inquérito caso surjam
novos elementos de prova, nos termos do disposto no Artigo 279.°, n.° 1 do CPP e desde

gue ndo tenham sido instrumento da pratica de crime, o que, em principio ndo se configura

*NP — Norma Portuguesa 4438 - Informacéo e documentacdo, Gestdo de Documentos de Arquivo, Parte 2:
Recomendagdes de Aplicacéo.
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na exploracdo sexual de criangas no Ciberespaco, uma vez que o0s dispositivos digitais,
contendo material de abuso sexual de menores integram o conceito de instrumento para a
pratica de crime.

As estratégias de preservacao da informacdo digital mais comuns sdo as seguintes:

a) preservacao de tecnologia — exige a conservacao e manutencdo de todo o software e
hardware necessarios a correta apresentacdo da informacéo digital;

b) emulacdo — corresponde a utilizacdo de um software — o emulador — capaz de
reproduzir o comportamento de um programa informatico que, a partida, seria
incompativel;

c) monitorizacao de suportes e formatos — prevé processos de verificacdo automatica,
manual e semiautomatica da informacao digital;

d) encapsulamento — consiste em preservar, juntamente com o objeto digital, toda a
informacdo necesséria e suficiente para permitir o futuro desenvolvimento de conversores,
visualizadores ou emuladores (por exemplo, a descricdo formal e detalhada do objecto
preservado);

e) transposicdo de formatos e suportes (Migracédo e transferéncia de suportes) — refere-
se a transferéncia de informacéo contida num determinado suporte ou formato para outro
suporte ou formato mais atualizado. O principal objetivo desta estratégia é evitar a
obsolescéncia tecnoldgica, mantendo a informacdo compativel com as novas tecnologias
que surjam, de forma a permitir a sua interpretacdo sem necessidade de recorrer a técnicas
ndo convencionais.

Apesar de se encontrarem referenciadas algumas desvantagens quanto a Migragdo e
transferéncia de suportes, por questfes de seguranca, deve optar-se por esta metodologia de
preservacdo digital dos dados apreendidos e dos relatérios das pericias informaticas
forenses realizadas, por ser a técnica mais aplicada até a data e a Unica que tem vindo a dar
provas da sua eficdcia, no que concerne as estratégias de preservacdo digital mais

utilizadas. *

*Barbedo, Francisco - A Preservacdo Digital na AP — O Papel do Orgdo de Gestdo da Politica Arquivistica
Nacional.
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